




Ï
ðîöåññ ëþáîãî èññëåäîâàíèÿ î÷åíü èíòåðåñåí è ïðèòÿãàòåëåí. Ïîçíàíèå êàê òàêîâîå ïðèñóùå ÷åëîâåêó ñ
äðåâíåéøèõ âðåìåí. Èìåííî áëàãîäàðÿ ïîçíàíèþ ìû ñòàëè ïðèîáðåòàòü îòëè÷èÿ îò îáåçüÿí è
ïðåâðàòèëèñü, ñîãëàñíî òåîðèè Äàðâèíà, â ëþäåé. Îäíî èç äîñòèæåíèé ýâîëþöèè ÷åëîâå÷åñòâà – ìèð

èíôîðìàöèîííûõ òåõíîëîãèé. Ìíîãèå ñïðàâåäëèâî ñ÷èòàþò êîìïüþòåð îäíèì èç âåëè÷àéøèõ èçîáðåòåíèé â íàøåé
èñòîðèè. Ñåãîäíÿ èíôîðìàöèîííûå òåõíîëîãèè – ýòî öåëàÿ èíäóñòðèÿ, áåç êîòîðîé íåìûñëèìû áûò è áèçíåñ
ñîâðåìåííîãî ÷åëîâåêà.

À íà÷èíàëîñü âñå ñ òîãî ñàìîãî êîäà: ïåðâûå ïðîãðàììèñòû óïðÿìî íàáèâàëè åãî, âñìàòðèâàÿñü â ìîíîõðîìíûå
ýêðàíû. Øëè ãîäû, ïîÿâëÿëèñü íîâûå òåõíîëîãèè è ÿçûêè, ïðîãðàììíûå ïðîäóêòû ñòàíîâèëèñü âñå ñëîæíåå. Òàêæå
áëàãîäàðÿ æàæäå ÷åëîâåêà ê ïîçíàíèþ ïîïûòêè ïîñòèãíóòü ÷óæîé êîä ïîðîäèëè ïîÿâëåíèå reverse engineering –
îáðàòíîé ðàçðàáîòêè, ïîäðàçóìåâàþùåé âîññòàíîâëåíèå àëãîðèòìà ïðîãðàììû ïóòåì àíàëèçà ñêîìïèëèðîâàííîãî
âûïîëíÿåìîãî ôàéëà. Òàê ïîÿâèëèñü êðýêåðû, ñêîðî îíè ñòàëè îáúåäèíÿòüñÿ â êðýê-êîìàíäû. Ñåãîäíÿ â ìèðå
íàñ÷èòûâàåòñÿ óæå áîëåå ñòà êðóïíûõ êðýêåðñêèõ ãðóïï, reverse engineering ïåðåñòàåò áûòü ïðîñòî õîááè è
ôîðìèðóåò îòäåëüíóþ êóëüòóðó. Íàñòîÿùèé êðýêåð íèêîãäà íå ñòàíåò çàíèìàòüñÿ èññëåäîâàíèåì êîäà ðàäè
çàðàáîòêà – äëÿ íåãî ýòî ïðåæäå âñåãî ïîçíàíèå, êîòîðîå öåííåå ðàáîòû è ãîðàçäî öåííåå ïðîñòîãî óâëå÷åíèÿ.
Êðýêèíã – ýòî ñòèëü æèçíè.

Ýòîò Ñïåö ïîëíîñòüþ ïîñâÿùåí âçëîìó è çàùèòå ïðîãðàìì. Íîâè÷îê íàéäåò äëÿ ñåáÿ ìíîãî èíòåðåñíîãî è
íåîáõîäèìîãî äëÿ çàíÿòèé êðýêèíãîì, à ïðîôåññèîíàë - íåìàëî ïîëåçíûõ ñîâåòîâ.
Îãàíåñÿí ÀÀøîò
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Ìíåíèå ðåäàêöèè íå âñåãäà ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. Âñå ìàòåðèàëû 
ýòîãî íîìåðà ïðåäñòàâëÿþò ñîáîé ëèøü
èíôîðìàöèþ ê ðàçìûøëåíèþ. Ðåäàêöèÿ íå
íåñåò îòâåòñòâåííîñòè çà íåçàêîííûå
äåéñòâèÿ, ñîâåðøåííûå ñ åå èñïîëüçîâàíèåì,
è âîçìîæíûé ïðè÷èíåííûé óùåðá.
Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà - ïðåñëåäóåì.
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Ôèíëÿíäèÿ
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Ðîññèéñêîé Ôåäåðàöèè 
ïî äåëàì ïå÷àòè, òåëåðàäèîâåùàíèþ 
è ñðåäñòâàì ìàññîâûõ êîììóíèêàöèé 
ÏÈ ¹ 77-12014 îò 4 ìàðòà 2002 ã.

Òèðàæ 42 000 ýêçåìïëÿðîâ. 
Öåíà äîãîâîðíàÿ.
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ÍÀ×ÀËÎ ÍÀ×ÀË
À íà÷èíàòü íåîáõîäèìî

âñåãäà ñ ïðîñòîãî, ÷òîáû ïî-
íÿòü ñëîæíîå. Äëÿ íà÷àëà óç-
íàåì, ÷åì çàùèùåíà è çàùè-

ùåíà ëè âîîáùå ïðîãðàììà èëè CD ñ èãðóø-
êîé, êàê îíà øàìàíèò ñ ôàéëîâîé ñèñòåìîé,
ãäå ñëåäèò â ðååñòðå. Â ýòîì íåëåãêîì äåëå
ïîìîæåò öåëûé íàáîð óæå ãîòîâûõ ïðîãðàìì.

PEID

Ïåðâîî÷åðåäíîå äåëî äàííîé ïðîãðàììû -
ïîêàçàòü, íà ÷åì íàïèñàí èññëåäóåìûé
ôàéë, ÷åì îí óïàêîâàí, åñëè óïàêîâàí âîîá-
ùå. Òàêæå ìû óâèäèì èíôîðìàöèþ î ñåêöè-
ÿõ ôàéëà è äðóãèå àòðèáóòû. Èìååòñÿ âñòðî-
åííûé äèçàññåìáëåð íà÷àëà êîäà. Åñëè ñ÷è-
òàòü ñòàíäàðòíûå ïëàãèíû, òî òóò è óíèâåð-
ñàëüíûé ðàñïàêîâùèê, è âîññòàíîâëåíèå èì-
ïîðòà, è êðèïòîàíàëèç. Â îáùåì, ýòî âåùü ¹1
íà êðýêåðñêîì ðàáî÷åì ñòîëå.

REGSHOT

×òî äåëàòü, êîãäà íóæíî óçíàòü, ãäå â ñèñ-
òåìíîì ðååñòðå øàìàíèò ïëàòíàÿ ïðîãðàììó-

ëèíà? Ìîæíî äîâåðèòñÿ REgMon'ó èëè æå
ñòàâèòü òî÷êè îñòàíîâà íà îáðàùåíèå ê ðå-
åñòðó â îòëàä÷èêå. Íî, ïî-ìîåìó, ïðîùå
ñíÿòü ñíèìîê ðååñòðà äî è ïîñëå îïðåäåëåí-
íîé îïåðàöèè. Ìîæíî ñäåëàòü ñíèìîê ôàé-
ëîâîé ñèñòåìû è îïðåäåëåííûõ ïàïîê. È, ñà-
ìîå ãëàâíîå, ìîæíî ñðàâíèòü âñå ýòî, è òîãäà
ïðåä íàìè âñòàíåò îò÷åò îáî âñåõ èçìåíåíè-
ÿõ ðååñòðà è óêàçàííûõ ïàïîê. Äóìàþ, áîëü-
øå ñëîâ íå òðåáóåòñÿ - îñòàëîñü çàïóñòèòü.

FILE MONITOR

Èíîãäà, îäíàêî, íàøè ïàêîñòíèêè çà ñ÷è-
òàííûå ñåêóíäû ñîçäàþò âðåìåííûå ôàéëû,
à çàòåì óäàëÿþò èõ. Òîãäà RegShot îòõîäèò íà
âòîðîé ïëàí è íà åãî ìåñòî âñòóïàåò File moni-
tor, êîòîðûé ñ ÷àñòûì îáíîâëåíèåì ïîêàçû-
âàåò âñå îáðàùåíèÿ ê ôàéëîâîé ñèñòåìå â
äàííûé ìîìåíò. Ãëàâíîå - íå óïóñòèòü â áûñò-
ðî ðàñòóùåì ñïèñêå ñâîþ ïðîãðàììó è çàê-
ðûòü âñå, ÷òî òîëüêî ìîæíî, ïåðåä çàïóñêîì.

RESTORATOR

Êòî èç íàñ íå ëþáèò ïðèñâàèâàòü ÷óæîå?
Òàì ïîìåíÿòü èìÿ àâòîðà â ëþáèìîé ïðî-

»

Ñèìîíîâ Èëüÿ aka Shturmovik (nazi@gh0sts.org)

Ò âîÿ ëþáèìàÿ ïðîãðàììà çàïðîñèëà äåíåã, èëè òåáå ïðîñòî èíòåðåñíî
ðàñêðûâàòü ÷óæèå ñåêðåòû? Òîãäà, äóìàþ, ñòîèò çàíÿòüñÿ ðåâåðñ-

èíæåíåðèíãîì, à åùå ëó÷øå - êðýêèíãîì. Äóìàåøü, ñ ÷åãî íà÷àòü? Íàâåðíîå,
ëó÷øå íà÷àòü ñ îáó÷åíèÿ èñïîëüçîâàíèþ ñòàíäàðòíûõ èíñòðóìåíòîâ êðýêåðà.
×åì ìû ñåãîäíÿ è çàéìåìñÿ.
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ãðàììå, èëè æå, íàîáîðîò, äîñòàòü èí-
òåðåñíóþ êàðòèíêó èç æåðòâû. Ê òâî-
èì óñëóãàì ëó÷øèé ðåäàêòîð ðåñóð-
ñîâ äëÿ òàêèõ äåë - Restorator. Ïîñëå
óñòàíîâêè îí âñòðàèâàåòñÿ â îáîëî÷-
êó, è èñïðàâèòü ôàéë ìîæíî êëèêíóâ
ïî íåìó ïðàâîé êíîïêîé è âûáðàâ
open with restorator. Âñå èêîíêè/êàð-
òèíêè/ñòðîêè è ïðî÷èå ðåñóðñû ñ âîç-
ìîæíîñòüþ èñïðàâëåíèÿ áóäóò êàê íà
ëàäîíè.

PID

×òî-òî ìû âñå î ïðîãðàììàõ äà î
ïðîãðàììàõ. Äóìàåøü çàíÿòüñÿ ïèðàò-
ñòâîì, äà âîò êàêàÿ-òî çàùèòà íå äàåò
íîðìàëüíî ñêîïèðîâàòü äèñê? Õî-
÷åøü óçíàòü, ÷òî æå ýòî çà íàïàñòü?
Ïîðó÷è äåëî PiD'ó, ïðîñòàÿ, êàê PeiD -
áåç êîììåíòàðèåâ.

MICROSOFT SPY++ 

Çàìå÷àòåëüíûé øïèîí çà API-âûçî-
âàìè è ïåðåõâàò÷èê ñîîáùåíèé ìåæ-
äó ïðèëîæåíèÿìè îò ñîçäàòåëåé
Windows. Ýòîò ïðîñòåíüêèé øïèîí ïî-
êàæåò òåáå âñå âçàèìíûå çàâèñèìîñ-
òè îêîí òâîåé ïðîãðàììû. Åñòü äåëü-
íûé ñîâåò: ïðè óáîðêå NAG'à èëè áàí-
íåðà õîðîøî ïîñìîòðåòü ðàçìåð âû-
øåñêàçàííîãî ýòèì øïèîíîì. À äàëåå
â äèçàññåìáëåð è èñêàòü ïîìåùåíèå
ðàçìåðîâ â ñòåê... âðîäå êàê ìû íàøëè
ïðîöåäóðó ïîñòðîåíèÿ íåõîðîøåé
ðåêëàìû, à äàëüøå - äåëî âðåìåíè.

HEX-ÐÅÄÀÊÒÎÐÛ
Èòàê, ìû ðàññìîòðåëè âûäàþùèå-

ñÿ óòèëèòû äîçíàíèÿ è ìîíèòîðèíãà.
Ïðèøëî âðåìÿ óãëóáèòüñÿ âíóòðü.
HEX-ðåäàêòîðû, êàê ïîíÿòíî èç íàçâà-
íèÿ - ðåäàêòîðû øåñòíàäöàòåðè÷íîãî
êîäà, êàêèì ïðåäñòàâëåíû âñå äàí-
íûå, õðàíÿùèåñÿ íà êîìïüþòåðå.

Âåùü, íåîáõîäèìàÿ äëÿ áûñòðîãî ïî-
èñêà è (åñëè íåîáõîäèìî) ïðàâêè áàéò
â èñïîëíÿåìîé ïðîãðàììå.

HEXWORKSHOP

Ëó÷øèé â ñâîåì ðîäå ÍÅÕ-ðåäàêòîð,
ñ íèì ìîæåò ñðàâíèòüñÿ òîëüêî
WinHEx. Ðåäàêòèðîâàíèå, ðàñøèðåí-
íûé ïîèñê, ðàáîòà ñ ëþáîé êîäèðîâ-
êîé, âñòðîåííûé ÍÅÕ-êàëüêóëÿòîð äëÿ
áûñòðûõ ðàñ÷åòîâ. Ïðîôåññèîíàëüíàÿ
âåðñèÿ ðåäàêòîðà ÍÅÕ-êîäîâ ôàéëà.

ÄÈÇÀÑÑÅÌÁËÅÐÛ
Öåëûé êëàññ ïðîãðàìì, ïðåäíàç-

íà÷åííûõ äëÿ ðàñêðûòèÿ èñõîäíîãî
êîäà ïðîãðàììû è ïðåäñòàâëåíèÿ åãî
â âèäå àññåìáëåðíîãî ëèñòèíãà. Îäíà-
êî ìû íèêîãäà íå ñìîæåì ïîëó÷èòü
äîñòîâåðíûé è íàñòîÿùèé ëèñòèíã
ïðîãðàììû, ÷òî ñâÿçàíî õîòÿ áû ñ òåì,
÷òî äèçàññåìáëåðû èñïîëüçóþò â êà-
÷åñòâå àäðåñîâ âûçîâîâ ïðîöåäóð àä-
ðåñà ïàìÿòè â òåêóùåå âðåìÿ, òåì ñà-
ìûì ïðè òàêîì ïîäõîäå àäðåñà ìîãóò
áûòü çàíÿòû äðóãîé ïðîãðàììîé â
äàííûé ìîìåíò, à òàêæå ìíîãî îòñòóï-
ëåíèé, êîòîðûå íåâîçìîæíî îïèñàòü
çäåñü. Â öåëîì æå ïåðåä ñîáîé ìû âè-
äèì äîáðîòíûé àññåìáëåðíûé êîä òî-
ãî, ÷òî äåëàåò ïðîãðàììà. Áåç äèçàñìà
íå îáõîäèòñÿ íè îäèí êðýêåð íàøåãî
âðåìåíè.

HIEW 

Äèçàññåìáëåð ñ âîçìîæíîñòüþ ðå-
äàêòèðîâàíèÿ êîäà, ÍÅÕ-ðåäàêòîð ñ
òîé æå âîçìîæíîñòüþ. Ïîæàëóé, ýòî
îñíîâíûå îòëè÷èòåëüíûå ÷åðòû äàí-
íîé DOS'îâñêîé óòèëèòû. Ïîðîé ðå-
äàêòèðîâàíèå êîäà â êóñòàðíûõ óñëî-
âèÿõ - íåçàìåíèìàÿ âåùü, äà åùå ñ
ðàñïîçíàâàíèåì API-ôóíêöèé. 

KWINDASM
Ñòàðûé äîáðûé äèçàññåìáëåð. Íî-

âè÷êàì âïîëíå ïîäîéäåò. Ýòîò ñòàðèê
ïåðåæèâåò åùå ìíîãèõ ñâîèõ ñîáðàòü-
åâ. Îòëè÷èòåëüíûõ ÷åðò íå èìååò çà
èñêëþ÷åíèåì ïðîñòî õîðîøåé, ñòà-

áèëüíîé ðàáîòû êà÷åñòâåííîãî äèçàñ-
ñåìáëåðà.

IDA

Èíòåðàêòèâíûé äèçàññåìáëåð, åñëè
èñêëþ÷èòü åãî íåçíàíèå ðóññêîãî
ÿçûêà, òî îí åùå è óíèêàëüíûé â ñâî-
åì ðîäå ïðîäóêò. Ñîâåòóþ âñåì. Ýòî
òó÷à ôóíêöèîíàëüíûõ íàñòðîåê, ïîäñ-
âåòêà ðàçëè÷íûõ ñåêöèé èñïîëíÿåìî-
ãî ôàéëà, ðàáîòà ñ ðåñóðñàìè è ïîäã-
ðóæàåìûìè áèáëèîòåêàìè, âñòðîåí-
íûé îòëàä÷èê, ðàçâîðîòû ôóíêöèé è
òðàññèðîâàíèå ïåðåõîäîâ. Èíòåðàê-
òèâíîñòü äàåò âîçìîæíîñòü ðàñïîçíà-
âàíèÿ ïîëèìîðôíîãî êîäà. Ïî âñåì
ïàðàìåòðàì î÷åíü ïðîäâèíóòûé äèç-
àññåìáëåð, ëèñòèíã êîòîðîãî ÷èòàåòñÿ
î÷åíü ïðèÿòíî.

ÄÅÊÎÌÏÈËßÒÎÐÛ
Ñðåäè ÿçûêîâ ïðîãðàììèðîâàíèÿ,

íåêîòîðûå (îñîáåííî òå, ÷òî ðàáîòàþò
ñ âèðòóàëüíûìè ìàøèíàìè), òàêèå êàê
Visual Basic, Borland C++ Builder,
Delphi, îñòàâëÿþò â êîäå ìíîæåñòâî
"ìóñîðà", ìåòîê, ñîîáùåíèé. Àíàëèçè-
ðóÿ ýòè "îñòàòêè", äåêîìïèëÿòîðû
äîëæíû âîññòàíîâèòü èñõîäíûé êîä
ïðîãðàììû â ïåðâîçäàííîì âèäå. Ýòî
îòíþäü íå çíà÷èò, ÷òî ìû óâèäèì âñå
òàê, êàê áûëî íàïèñàíî - òàêîå íåâîç-
ìîæíî. Íî ðàñêðûòü êîä ôîðìû, ïîêà-
çàòü îáðàáîò÷èêè ñîáûòèé, ñîçäàííûõ
ïðîãðàììèñòîì, è óìåíèå ðàñêðûâàòü
ïðîãðàììó íà èñõîäíûå ôàéëû - ýòî
çàäà÷à äåêîìïèëÿòîðà.

DEDE
Äà, ýòî òàê. Ýòî äåéñòâèòåëüíî ëó÷-

øèé äåêîìïèëÿòîð Delphi-ïðèëîæå-
íèé. Åñëè ïðîãðàììèñò íå äóìàë î çà-
ùèòå îò äåêîìïèëÿòîðîâ, òî òû ïîëó-
÷èøü íå òîëüêî äèçàññåìáëåðíûé êîä
ïðîãðàììû. Êîä áóäåò ïðèâÿçàí ê ñî-
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Êîëè÷åñòâî ïîä÷åðêèâàíèé äëÿ ìå-
íÿ ÿâëÿåòñÿ ïîêàçàòåëåì óðîâíÿ, íà
êîòîðîì ïîäôóíêöèÿ íàõîäèòñÿ. Òàê,
FormatDiskC - íóëåâîé óðîâåíü,
FormatDiskC_ - ïåðâûé, FormatDiskC__ -
âòîðîé.
3. Åñëè âñòðå÷àþ ôóíêöèþ, êîòîðàÿ

âûçûâàåò ôóíêöèþ íóëåâîãî óðîâíÿ,
íî íå äåëàåò íè÷åãî êðîìå ýòîãî (ÿâ-
ëÿåòñÿ ïåðåõîäíèêîì äëÿ ïðåîáðàçî-
âàíèÿ òèïîâ), òî äîáàâëÿþ ïîä÷åðêè-
âàíèå ïåðåä èìåíåì. Ýòî íàäôóíêöèÿ.
Ïðèìåð: _FormatDiskC, _DoDecrypt.

Èìåíà ìåòîäîâ îáúåêòîâ, êàê îáû÷-
íî, Object::Method.

Äàâàòü èìåíà ïåðåìåííûì ÷àñòî
áûâàåò äîâîëüíî ñëîæíî. Ïðèõîäèò-
ñÿ ïåðåèìåíîâûâàòü èõ ïî òðè-÷åòû-
ðå ðàçà, åñëè ïîïàäåòñÿ êàêàÿ-íèáóäü
âðåìåííàÿ ïåðåìåííàÿ. Íî ãëàâíîé
ïðîáëåìîé âñåãäà áûëî èìåíîâàíèå
êîïèé ïåðåìåííûõ. Ê ïðèìåðó, â
ôóíêöèþ ïåðåäàåòñÿ óêàçàòåëü, è
äàëüøå, ÷òîáû íå èñïîðòèòü åãî çíà-
÷åíèå, îí êîïèðóåòñÿ â êàêóþ-òî ïå-
ðåìåííóþ. Òî åñòü ñíà÷àëà èìåíóþò-
ñÿ àðãóìåíòû, à äàëüøå ïðèõîäèòñÿ
èìåíîâàòü êîïèè àðãóìåíòîâ â ëî-
êàëüíûõ ïåðåìåííûõ. Ëîêàëüíûì ïå-
ðåìåííûì - êîïèÿì àðãóìåíòîâ - ÿ
äàþ èìåíà ñ ïîä÷åðêèâàíèåì â êîí-
öå. Òî åñòü àðãóìåíò ôóíêöèè èìååò
÷èñòîå èìÿ, à ó ëîêàëüíûõ ïåðåìåí-
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Êðèñ ÊÊàñïåðñêè aaka ììûùúõ: Â äèçàññåìáëèðîâàíèè íàìíîãî áîëü-
øå èñêóññòâà, ÷åì íàóêè. Õîòÿ ìàøèííûé àíàëèç äåëàåò îãðîìíûå
óñïåõè, ñåðäöåì ëþáîãî äåêîìïèëÿòîðà ïî-ïðåæíåìó ÿâëÿåòñÿ ÷åëî-
âåê. Îòëè÷èå êîíñòàíò îò ñìåùåíèé äî ñèõ ïîð îñòàåòñÿ ôóíäàìåí-
òàëüíîé ïðîáëåìîé äèçàññåìáëèðîâàíèÿ (òàê íàçûâàåìàÿ "ïðîáëåìà
offset'à"). Â äâîè÷íîì âèäå èõ ïðåäñòàâëåíèå èäåíòè÷íî, íî èíòåðï-
ðåòèðóþòñÿ îíè ïî-ðàçíîìó. Íåðàñïîçíàííûå ñìåùåíèÿ â ñâîþ î÷å-
ðåäü íå ïîçâîëÿþò îòëè÷àòü äàííûå îò êîìàíä, è ýòî âòîðàÿ ôóíäà-
ìåíòàëüíàÿ ïðîáëåìà äèçàññåìáëèðîâàíèÿ. Íàêîíåö, äèçàññåìáëå-
ðû íå ñïðàâëÿþòñÿ (òî÷íåå, ïðàêòè÷åñêè íå ñïðàâëÿþòñÿ) ñ àíàëèçîì
âèðòóàëüíûõ ôóíêöèé, çàøèôðîâàííîãî è ñàìîìîäèôèöèðóþùåãî-
ñÿ êîäà, ïîýòîìó ïðèõîäèòñÿ çàïðÿãàòü äèçàññåìáëåð è îòëàä÷èê â
îäíó óïðÿæêó - äèçàññåìáëåð ðåêîíñòðóèðóåò ñêåëåò àëãîðèòìà, à îò-
ëàä÷èê ðàñøèôðîâûâàåò çàïàêîâàííûå ôðàãìåíòû êîäà è óòî÷íÿåò
çíà÷åíèå ðåãèñòðîâ ÖÏ è ÿ÷ååê ïàìÿòè â äàííîé òî÷êå.

Äèçàññåìáëèðîâàíèå ðåøàåò, ïî ìåíüøåé ìåðå, äâå âçàèìîèñêëþ÷àþ-
ùèå çàäà÷è: ðåêîíñòðóèðóåò àëãîðèòì èëè ñîçäàåò àññåìáëåðíûé ëèñ-
òèíã, ïðèãîäíûé ê ïîñëåäóþùåé òðàíñëÿöèè. Ïàêåòíûå äèçàññåìáëåðû
(ê ïðèìåðó, SOURCER) íàöåëåíû èìåííî íà ãåíåðàöèþ ëèñòèíãà. Ïðàâ-
äà, êà÷åñòâî ãåíåðàöèè îñòàâëÿåò æåëàòü ëó÷øåãî, è ïðåæäå ÷åì èñ-
ñëåäóåìàÿ ïðîãðàììà, íàêîíåö, çàðàáîòàåò, íàä íèì ïðèäåòñÿ èçðÿäíî
ïîïûõòåòü, èñïðàâëÿÿ êîíñòàíòû, îøèáî÷íî ïðèíÿòûå çà óêàçàòåëè,
èëè íàîáîðîò. Ê òîìó æå çíà÷èòåëüíàÿ ÷àñòü êîäà îñòàåòñÿ íåðàñïîç-
íàííîé âîîáùå è îôîðìëåííîé â âèäå ìàññèâà äàííûõ çíàìåíèòîé äè-
ðåêòèâîé DB. Ñàìîìîäèôèöèðóþùèéñÿ êîä îáíàðóæèâàåò òðåòüþ
ôóíäàìåíòàëüíóþ ïðîáëåìó - îäíà è òà æå àññåìáëåðíàÿ êîìàíäà ÷àñ-
òî ñîîòâåòñòâóåò öåëîìó àíñàìáëþ àññåìáëåðíûõ èíñòðóêöèé (íàïðè-
ìåð, INC EAX ìîæåò áûòü ïðåäñòàâëåíà ëèáî êàê 40h, ëèáî êàê FFh
Ñ0h), âûáîð êîòîðûõ ëîæèòñÿ íà ïëå÷è òðàíñëÿòîðà. Ñëåäîâàòåëüíî,
àññåìáëèðîâàíèå äàæå èäåàëüíîãî äèçàññåìáëåðíîãî ëèñòèíãà äàëå-
êî íå âñåãäà äàåò èäåíòè÷íûé äâîè÷íûé ôàéë.

Èíòåðàêòèâíûå äèçàññåìáëåðû íàöåëåíû èìåííî íà àíàëèç àëãîðèò-
ìà, äëÿ ÷åãî îíè ñîäåðæàò ìîùíóþ ñèñòåìó íàâèãàöèè, ðàñïîçíàâà-
òåëü áèáëèîòå÷íûõ ôóíêöèé, òðàññèðîâùèê ïîòîêà óïðàâëåíèÿ è
ìíîãèå äðóãèå íåçàìåíèìûå èíñòðóìåíòû. Ïðèëîæåíèÿ è äðàéâåðû
äèçàññåìáëèðóþòñÿ î÷åíü ëåãêî. Ôàêòè÷åñêè âñå óïèðàåòñÿ âî âðåìÿ.
Ïðîøèâêè - äðóãîå äåëî. Ñíà÷àëà òðåáóåòñÿ îïîçíàòü ïðîöåññîð. IDA
Pro ñ ýòèì óæå íå ñïðàâëÿåòñÿ. Âïðî÷åì, îïûòíûé êîäîêîïàòåëü îïîç-
íàåò òèï ïðîöåññîðà è ñàìîñòîÿòåëüíî. Ïðîáëåìà â äðóãîì: êîä ïðî-
øèâêè ïðåäñòàâëÿåò ñîáîé áåññìûñëåííûé íàáîð ìàøèííûõ êîìàíä,
ïåðåìåøàííûé ñ îáðàùåíèÿìè ê ïîðòàì. Çà ÷òî îòâå÷àåò òîò èëè èíîé
ïîðò - íåïîíÿòíî. Îäèí è òîò æå íàáîð áàéò ìîæåò óïðàâëÿòü äâèãàòå-
ëåì, ïåðåìåùàòü ãîëîâêó èëè âûâîäèòü èçîáðàæåíèå íà ýêðàí. Åñëè
îïèñàíèå ÷èïñåòà îòñóòñòâóåò, ïðîøèâêó ïðèõîäèòñÿ ðàçáèðàòü áóê-
âàëüíî ïî êóñî÷êàì. Ýòî ïðèìåðíî òî æå ñàìîå, ÷òî ðàçãàäûâàòü êðîñ-
ñâîðä íà êèòàéñêîì ÿçûêå, íå èìåÿ ïîä ðóêîé äàæå ñëîâàðÿ. Â ýòîì ëà-
áèðèíòå ñâîåîáðàçíîé íèòüþ Àðèàäíû ñòàíîâÿòñÿ îòíþäü íå ìàøèí-
íûå êîìàíäû, à� ñòðóêòóðû äàííûõ. Íàïðèìåð, ïðè èññëåäîâàíèè ïðî-
øèâêè ïèøóùåãî ïðèâîäà íàì âñòðåòÿòñÿ ATAPI-êîìàíäû, çàãîëîâêè
ñåêòîðîâ, êîíñòàíòû, îòâå÷àþùèå çà ïîäñ÷åò EDC/ECC-êîäîâ è ò.ä.

Äàëüíåéøåå ðàçâèòèå òåõíèêè äèçàññåìáëèðîâàíèÿ íåìûñëèìî áåç
ôèíàíñîâûõ âëîæåíèé è ïðèòîêà ñâåæèõ óìîâ. Ê ñîæàëåíèþ, ìèðî-
âàÿ îáùåñòâåííîñòü îòíîñèòñÿ ê äèçàññåìáëèðîâàíèþ î÷åíü íàñòî-
ðîæåííî, ñ÷èòàÿ, ÷òî ýòî êðèìèíàëüíàÿ ìåòîäèêà, ïðèãîäíàÿ òîëüêî
äëÿ âçëîìà. Êîíå÷íî, áåç âçëîìîâ òóò íå îáõîäèòñÿ, íî åñëè çàïðå-
òèòü äèçàññåìáëèðîâàíèå, êàê áîðîòüñÿ ñ âèðóñàìè? Êàê îòëàæèâàòü
ïðîãðàììû, âçàèìîäåéñòâóþùèå ñ äðóãèìè ïðèëîæåíèÿìè, èñõîäíûõ
òåêñòîâ êîòîðûõ íåò?

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

Ðåâåðñèíã â ðàçãàðå

Ïîñòðîåíèå ãðàôà code-flow ôóíêöèè ÷àñòî ïîìîãàåò ïî-
íÿòü ïóòè âûïîëíåíèÿ êîäà



áûòèÿì, ñäåëàííûì â Delphi. Òàêæå òû
ñìîæåøü óâèäåòü èñõîäíûé êîä ôîð-
ìû è åå ñîáñòâåííîé ïåðñîíîé. Ïðî-
áóé è íàñëàæäàéñÿ.

WISDEC

Çàìå÷àòåëüíûé äåêîìïèëÿòîð èíñ-
òàëëÿöèîííûõ ñêðèïòîâ. Âîçìîæíî,
òû íèêîãäà è íå áóäåøü çàíèìàòüñÿ
âçëîìîì Install Sheild, ïîñêîëüêó çà-
ùèòà íà ýòîì óðîâíå âñòðå÷àåòñÿ âñå-
òàêè äîâîëüíî ðåäêî. Îäíàêî ïðîéòè
ìèìî áûëî áû êîùóíñòâîì. Ïðîãðàì-
ìà ðàçáèðàåò ñêðèïò èíñòàëëÿöèè ïî
ïîëî÷êàì, è â íåäðàõ âûÿâëåííîãî êî-
äà òåáå, ìîæåò, ïîñ÷àñòëèâèòñÿ íàéòè
çàâåòíûé ñåðèéíûé íîìåð, åñëè íåì-
íîãî ïîäóìàåøü.

ÎÒËÀÄ×ÈÊÈ
Áîåâîé ñîôò êðýêåðà. Ïðî òî, ÷òî

îòëàä÷èê òàêæå ÿâëÿåòñÿ äèçàññåìá-
ëåðîì, ìîæíî áûëî è íå óïîìèíàòü.
Ïåðâîñòåïåííàÿ çàäà÷à îòëàä÷èêà
(åñòåñòâåííî, îòëàäêà :)) - ïîøàãîâîå
âûïîëíåíèå àíàëèçèðóåìîãî êîäà,
âîçìîæíîñòü óñòàíîâêè ïðåðûâàíèé
ïðîãðàììû â ñâÿçè ñ îïðåäåëåííûìè
ñîáûòèÿìè. Îñîáåííîå îòëè÷èå îòëàä-
÷èêà îò îñòàëüíûõ ïðîãðàìì: îòëàä-
÷èê ðàáîòàåò ñ ïðîãðàììíûì êîäîì â
ïàìÿòè êîìïüþòåðà, à íå íà äèñêå.
Îíî, â ïðèíöèïå, è ïîíÿòíî: êàê-íèêàê
ïðîãðàììà çàïóùåíà.

NUMEGA SOFTICE
Âåëèêèé è ìîãó÷èé, ÷üå íàçâàíèå

âíóøàåò óâàæåíèå âñåì, êòî ñìîã óñ-
òàíîâèòü åãî è ïîðàáîòàòü ñ íèì. Îò-
ëàä÷èê ðåæèìà ÿäðà, âõîäÿùèé â ñîñ-
òàâ Driver Studio. Ãëàâíûå ïëþñû - ýòî
çàãðóçêà äî îñíîâíûõ ìîäóëåé îïåðà-
öèîííîé ñèñòåìû è âîçìîæíîñòü îò-
ëàäêè àáñîëþòíî âñåõ ìîäóëåé. Ýòî
íóëåâîå êîëüöî, à çíà÷èò, âûñî÷àé-
øèå ïðèâèëåãèè äëÿ îòëàäêè. Ïåðåõ-
âàò êðèòè÷åñêèõ îøèáîê ñèñòåìû è

ïîñëåäóþùàÿ îòëàäêà, âïëîòü äî ïå-
ðåõâàòà ñèíåãî îêíà ñìåðòè. Åñòåñò-
âåííî, ðàáîòàåò òîëüêî â òåêñòîâîì
ðåæèìå.

OLLYDBG

Äà, ýòî òîæå îòëàä÷èê, íî òîëüêî ðå-
æèìà ïîëüçîâàòåëÿ. Òû ñêàæåøü, ÷òî
ýòî íå êðóòî, è ñêàæåøü çðÿ. Êîíå÷-
íî, SoftIce ëó÷øå, íî èíîãäà âàæíà
ïðîñòîòà è äðóæåñòâåííûé èíòåð-
ôåéñ, ÷òî ÿâíî ïðåîáëàäàåò ó ïîëþ-
áèâøåéñÿ êðýêåðñêèì êðóãàì "Îëè" :).
Èç îòëè÷èé ìîæíî óïîìÿíóòü, ÷òî
Olly õîðîøî èñïîëüçîâàòü êàê äîñ-
òîéíûé äèç-àññåìáëåð. ßâíîå îòëè-
÷èå - âîçìîæíîñòü ñàìîñòîÿòåëüíî
çàãðóæàòü äëÿ îòëàäêè íå òîëüêî exe-
, íî è dll-ôàéëû, ÷òî äîáàâèò îãðîì-
íûé ïëþñ íîâè÷êó.

ÓÍÈÂÅÐÑÀËÜÍÛÅ ÓÒÈËÈÒÛ
Èç óíèâåðñàëüíûõ óòèëèò õî÷ó

âûäåëèòü óòèëèòû äëÿ ïîëó÷åíèÿ ñíèì-
êîâ ïàìÿòè, âîññòàíîâëåíèÿ èìïîðòà,
ðåäàêòîðîâ ñåêöèé ôàéëîâ è ìíîãèõ
äîáàâî÷íûõ ôóíêöèé, ÷åì âñå ýòè ïðîã-
ðàììû îáëàäàþò â ïîëíîé ìåðå. 

PETOOLS

Íàêîíåö-òî òû íàøåë OEP, çàöèêëèë
íà íåì ïðîãðàììó. Îñòàåòñÿ ëèøü
ñîõðàíèòü ñíèìîê ïàìÿòè ñ ðàñïàêî-
âàííîé ïðîãðàììîé. Îáðàòèìñÿ çà ïî-
ìîùüþ ê îòëè÷íîé óíèâåðñàëüíîé
óòèëèòå îò íàøåãî ñîîòå÷åñòâåííèêà
PETools. Ïðàâûé êëèê íà íàøåì ïðî-
öåññå - è Full dump! Êðîìå òîãî, ó
ïðîãðàììû åñòü åùå ìíîãî óäèâè-
òåëüíî ïîëåçíûõ ôóíêöèé, ìèìî êî-
òîðûõ ïðîéòè íåâîçìîæíî. Ýòî
Break&Enter - êîìàíäà, ïîìîãàþùàÿ
ïðåðâàòüñÿ â SoftIce íà òî÷êå âõîäà â
ïðîãðàììó. Ýòî ñâîé ðåäàêòîð PE-
ôàéëîâ. Ìû ìîæåì ìåíÿòü íàçâàíèÿ

ñåêöèé, àòðèáóòû è ìíîãîå äðóãîå. Èç
ïîäîáíûõ PETools ìîæíî âûäåëèòü
LordPE by Yoda.

Â îáùåì, ñìîòðè - âñå óâèäèøü è
ïîéìåøü ñàì. À åñëè ÷òî-òî íåïîíÿò-
íî, òî íå çàáûâàé îá àâòîðå. 

IMPORT RECONSTRUCTOR

Íàêîíåö-òî ìû ïîëó÷èëè äàìï ðàñ-
ïàêîâàííîé ïðîãðàììû. Âðîäå áû íè-
÷åãî íå ìåøàåò íàì èññëåäîâàòü åå,
îäíàêî îíà äàæå íå çàïóñêàåòñÿ. Äà,
äåëî â òàáëèöå èìïîðòà, êîòîðóþ
ïðè ðàñïàêîâêå ìû áëàãîïîëó÷íî
ïð... ïîòåðÿëè :). Âîññòàíàâëèâàòü èì-
ïîðò ïðîãðàìì ïðèçâàíà óòèëèòà
Import Reconstructor. Îòêðûâàåì â
íåì çàïàêîâàííûé ôàéë, ââîäèì
íàéäåííûå çíà÷åíèÿ RVA è OEP,
æìåì Get Imports è (â çàâèñèìîñòè îò
êîýôôèöèåíòà êðèâèçíû ðóê), îòñå-
ÿâ íåâàëèäíûå çàïèñè, ôèêñèðóåì
èõ â äàìïå ïðîãðàììû. Äðóãîé òàêîé
ïðîãðàììû ïî âîññòàíîâëåíèþ èì-
ïîðòà, êîòîðàÿ òàê æå õîðîøî ñïðàâ-
ëÿåòñÿ ñ çàäà÷åé, ÿ íàçâàòü íå ìîãó.
Óæ èçâèíèòå, òàê ñëîæèëèñü çâåçäû,
è åãî ìîãóùåñòâî - êîä.

ÍÀÏÎÑËÅÄÎÊ
Êàê? Òû óæå ñëîìàë ïðîãðàììó?

È äàæå ñäåëàë ñâîé ïåðâûé êðýê. È
îí íàâåðíÿêà âàëÿåòñÿ ïóñòûì ôàé-
ëèêîì áåç èìåíè è ôàìèëèè. Òîãäà

ôëàã òåáå â ðóêè, è NFOmaker, è åìó
ïîäîáíûå. Ñ ïîìîùüþ òàêîé çàìå÷à-
òåëüíîé ïðîãðàììû óïðîùàåòñÿ ñîç-
äàíèå .nfo- è .diz-ôàéëîâ, êîòîðûå,
íåñîìíåííî, äîëæíû ïðèñóòñòâîâàòü
â àðõèâå ñ êðýêîì. ×òî òàì ïèñàòü �
óæå òâîå äåëî. Ïî÷èòàé ÷óæèå, åñëè
ñàì ïðèäóìàòü íå ñìîæåøü. Â îá-
ùåì, äî íîâûõ âñòðå÷. Áóäó íàäåÿòü-
ñÿ, ÷òî ê òîìó âðåìåíè òû óæå íàïè-
øåøü ñâîé èíñòðóìåíò. E
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Èâàí Ñêëÿðîâ (www.sklyaroff.com)

Ñ òîèò ëè îáúÿñíÿòü, ÷òî òàêîå SoftIce? Äàæå ëþäè, äàëåêèå îò êðýêèíãà, îáÿçàòåëüíî ñëûøàëè îá ýòîì çíàìåíèòîì
îòëàä÷èêå îò Compuware Corporation (ðàíüøå NuMega). Õîòÿ óæå ïîÿâèëîñü ìíîæåñòâî õîðîøèõ îòëàä÷èêîâ, òàêèõ

êàê OllyDbg, íè îäíîìó èç íèõ íå óäàëîñü âûòåñíèòü SoftIce.

ÁÅÑÑÌÅÐÒÍÛÉ
ÎÒËÀÄ×ÈÊ
ÑÀÌÛÉ ÌÎÙÍÛÉ ÎÒËÀÄ×ÈÊ ÂÎ ÁËÀÃÎ ×ÅËÎÂÅ×ÅÑÒÂÓ!

oftIce ÿâëÿåòñÿ ÷àñòüþ
Driver Studio (èëè
Driver Siute). Driver
Studio çàíèìàåò áîëü-
øîé îáúåì - â àðõèâå

îêîëî 200 Ìá! Â ñâÿçè ñ ýòèì êðýêåðà-
ìè áûëè ñîçäàíû ìàëåíüêèå èíñòàë-
ëÿòîðû, âêëþ÷àþùèå òîëüêî SoftIce ñ
ñàìûìè âàæíûìè ôàéëàìè, èçâëå÷åí-
íûìè èç Driver Studio. Òàêèì èíñòàë-
ëÿòîðîì ÿâëÿåòñÿ, íàïðèìåð, àðõèâ îò
ðóññêîãî êðýêåðà DeMoNiX, ðàçìåðîì
âñåãî îêîëî 2 Má (èùè íà êðýêåðñêèõ
ñàéòàõ) è èìåþùèé äâå îòäåëüíûõ
âåðñèè (äëÿ Win9x è WinNT/2000/XP).
Òàêîãî "óïðîùåííîãî" èíñòàëëÿòîðà
õâàòàåò ïðàêòè÷åñêè äëÿ ëþáûõ çà-
äà÷, è èìåííî íà åãî ïðèìåðå ÿ ðàñ-
ñêàæó î SoftIce.

ÓÑÒÀÍÎÂÊÀ SOFTICE
Óñòàíîâêà "óïðîùåííîãî" èíñòàë-

ëÿòîðà îò óñòàíîâêè Driver Studio
ïðàêòè÷åñêè íè÷åì íå îòëè÷àåòñÿ. Ñà-
ìûì âàæíûì ÿâëÿåòñÿ îêíî êîíôèãó-
ðàöèè. Çäåñü íåîáõîäèìî â ðàçäåëå
Videos óñòàíîâèòü âèäåîäðàéâåð - ðå-
êîìåíäóåòñÿ ïî óìîë÷àíèþ îñòàâëÿòü
"Universal Video Driver", èíà÷å âîçíèê-
íóò ïðîáëåìû. Â ðàçäåëå Mouse íóæíî
÷åñòíî âûáðàòü òèï ìûøè, êîòîðûé óñ-
òàíîâëåí â òâîåé ñèñòåìå (PS/2, USB).
Åñëè ìûøü èìååò áîëåå äâóõ êíîïîê,
ìîæíî ïîñòàâèòü ãàëî÷êó Enchanced
Mouse. Òàêæå î÷åíü âàæíûì ÿâëÿåòñÿ
ðàçäåë Exports - çäåñü íóæíî âêëþ-
÷èòü íåîáõîäèìûå áèáëèîòåêè, ÷òîáû
ìîæíî áûëî ðàáîòàòü ñ èìåíàìè
ôóíêöèé WinAPI, èíà÷å SoftIce ïðîñòî
íå áóäåò ïîíèìàòü èõ. Óäîáíåå âêëþ-
÷àòü ýòè áèáëèîòåêè íå ÷åðåç êíîïêó
Add, à ñ ïîìîùüþ ðåäàêòèðîâàíèÿ

ôàéëà winice.dat, êîòîðûé â
NT/2000/XP ñòàíäàðòíî óñòàíàâëèâà-
åòñÿ â ïàïêó \%systemroot%\sys-
tem32\drivers\ (â Win9x îí ðàçìåùàë-
ñÿ â ïàïêå \WINDOWS). Â ýòîì ôàéëå
ìîæíî îáíàðóæèòü ñòðîêè âèäà:

; EXP=\SystemRoot\System32\hal.dll
; EXP=\SystemRoot\System32\ntoskrnl.exe
; EXP=\SystemRoot\System32\ntdll.dll

Ïåðåä âñåìè íèìè íóæíî óáðàòü
çíàê êîììåíòàðèÿ ";". Çàìå÷ó, ÷òî èíñ-
òàëëÿòîð îò DeMoNiX óñòàíàâëèâàåò
ôàéë winice.dat ñ óæå ðàñêîììåíòèðî-
âàííûìè ñòðîêàìè, ïîýòîìó íè÷åãî äå-
ëàòü íå íóæíî, íî ïðè óñòàíîâêå Driver
Studio ýòî íå òàê. Îäíàêî íå âñå áèáëè-
îòåêè, êîòîðûå ìîãóò ïîíàäîáèòüñÿ â
ðàáîòå, óïîìÿíóòû â winice.dat. Íàïðè-
ìåð, åñëè îòëàæèâàòü ïðîãðàììó, íà-
ïèñàííóþ íà Visual Basic 6.0, íóæíî
áóäåò äîáàâèòü â ñïèñîê áèáëèîòåêó
msvbvm60.dll, èíà÷å áóäåò íåâîçìîæ-
íà ðàáîòà ñ èìåíàìè ôóíêöèé VB.

Äàëåå íà âêëàäêå Startup, åñëè óñòà-
íîâêà îñóùåñòâëÿëàñü ïîä
NT/2000/XP, ðåêîìåíäóåòñÿ âûñòà-
âèòü ðó÷íîé çàïóñê SoftIce (Manual) (à
â Win9x íóæíî áûëî âûñòàâëÿòü ðå-
æèì Boot, êîòîðûé ñàìîñòîÿòåëüíî ìî-
äèôèöèðîâàë ôàéë autoexec.bat). Ïîñ-

ëå ïåðåçàãðóçêè ñèñòåìû íóæíî çà-
ïóñòèòü ôàéë NTICE.BAT èç ïàïêè, êó-
äà áûë óñòàíîâëåí SoftIce. Ýòîò ôàéë
ñîäåðæèò âñåãî îäíó êîìàíäó: "net
start ntice", êîòîðàÿ çàïóñêàåò â ñèñòå-
ìå ñëóæáó îòëàä÷èêà ntice.

Ïðîâåðèòü ðàáîòó SoftIce ìîæíî íà-
æàòèåì êîìáèíàöèè <Ctrl>+<D> (ýòà êîì-
áèíàöèÿ îòêðûâàåò îêíî îòëàä÷èêà, è
îíà æå çàêðûâàåò åãî). Åñëè ÷åðíûé
ýêðàí ñ ïðèãëàøåíèåì ê ââîäó ïîÿ-
âèëñÿ, òî âñå ÎÊ. Ê ñîæàëåíèþ, íå âñå
áûâàåò òàê ãëàäêî è ÷àñòî âîçíèêàþò
ïðîáëåìû ñ çàïóñêîì. Êîíêðåòíûå ðå-
êîìåíäàöèè çäåñü äàòü ñëîæíî, òàê
êàê îíè çàâèñÿò îò îïåðàöèîííîé ñèñ-
òåìû, íà êîòîðîé îñóùåñòâëÿåòñÿ óñ-
òàíîâêà, à òàêæå îò âåðñèè Driver
Studio - ìîæåò ïîíàäîáèòüñÿ óñòàíî-
âèòü äîïîëíèòåëüíûé ïàò÷. Ïîýòîìó
ðåêîìåíäóþ ñòàòüþ "Óñòàíîâêà îòëàä-
÷èêà SoftICE íà Windows XP SP1, SP2"
(àâòîð Bad_guy), êîòîðàÿ ëåæèò ïî àä-
ðåñó www.cracklab.ru/art/softice.php, ãäå ðàññìîò-
ðåíî áîëüøèíñòâî ïðîáëåì, âîçìîæ-
íûõ ïîñëå óñòàíîâêè SoftIce, è ñïîñî-
áû èõ ðåøåíèÿ. 

ÓÑÒÀÍÎÂÊÀ SOFTICE ÏÎÄ
VMWARE

Ëó÷øå èñïîëüçîâàòü ñàìóþ ïîñ-
ëåäíþþ âåðñèþ VMware, òàê êàê áåçã-
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Óñòàíîâêà Driver Studio Ãëàâíîå îêíî íàñòðîåê SoftIce



ëþ÷íàÿ ðàáîòà SoftIce âî ìíîãîì çà-
âèñèò îò âèðòóàëüíîé ìàøèíû. Â öå-
ëîì óñòàíîâêà îòëàä÷èêà â VMware
îñóùåñòâëÿåòñÿ òî÷íî òàê æå, êàê â
îáû÷íîé ñèñòåìå. Ðåêîìåíäóþ äî íà-
÷àëà óñòàíîâêè â VMware âûïîëíèòü:
File->Install VMware Tools. Íî åñëè íà
ãîñòåâîé Windows 98SE SoftIce ó ìåíÿ
ïðåêðàñíî óñòàíàâëèâàåòñÿ è ðàáîòà-
åò, òî íà Windows XP ïîä VMware êîì-
áèíàöèÿ <Ctrl>+<D> ïðîñòî "ïîäâåøè-
âàëà" âèðòóàëüíóþ ñèñòåìó. Òå, êòî

ñòàâèë êîãäà-ëèáî ïàêåò Driver Studio,
çíàþò, ÷òî â êàòàëîãå
\DriverStudio\Books\ ðàçìåùàåòñÿ äî-
êóìåíò Using SoftICE.pdf (â èíñòàëëÿ-
òîðå îò DeMoNiX îí îòñóòñòâóåò). Â
"Using SoftICE" öåëûé ðàçäåë ïîñâÿ-
ùåí óñòàíîâêå SoftIce ïîä VMware:
"Appendix E. SoftICE and VMware". Â
íåì ðåêîìåíäóåòñÿ äîáàâèòü â ôàéë ñ
ðàñøèðåíèåì .vmx âèðòóàëüíîé ìà-
øèíû ñëåäóþùèå ñòðî÷êè:

vmmouse.present = "FALSE"
svga.maxFullscreenRefreshTick = "2"

Ýòè ñòðî÷êè çàìå÷àòåëüíî ðåøàþò
ïðîáëåìó, ÷òî ìîæíî ïîäñìîòðåòü íà
ðèñóíêå.

ÈÍÒÅÐÔÅÉÑ ÏÎËÜÇÎÂÀÒÅËß
SOFTICE

Ýêðàí SoftIce ñîñòîèò êàê ìèíèìóì
èç íåñêîëüêèõ îêîí. Â îêíå êîìàíä
ðàñïîëîæåí êóðñîð, ïîçâîëÿþùèé
ââîäèòü êîìàíäû. Â îêíå êîäà ïîêà-
çûâàåòñÿ îòëàæèâàåìûé êîä - îêíî
ìîæíî îòêðûòü è çàêðûòü êîìàíäîé
WC. Êîìàíäà WD îòêðûâàåò è çàêðû-
âàåò îêíî äàííûõ, ñîîòâåòñòâåííî: WR -
îêíî ðåãèñòðîâ, WS - îêíî ñòåêà, WW -
îêíî ñëåæåíèÿ, WL - îêíî ëîêàëüíûõ
ïåðåìåííûõ. Ìîæíî çàäàâàòü ðàçìåð
ëþáîãî îêíà (êîëè÷åñòâî ñòðîê â îê-
íå) òàêèì îáðàçîì: WW 10. Â îêíàõ
äåéñòâóþò îáû÷íûå êëàâèøè óïðàâ-
ëåíèÿ: ñòðåëêè, End, Home, PageUp,
PageDown è ïð. Äëÿ ïåðåìåùåíèÿ
êóðñîðà â îêíî êîäà è îáðàòíî èñ-
ïîëüçóåòñÿ êîìáèíàöèÿ êëàâèø
<Alt>+<C>. Êîìáèíàöèÿ <Alt>+<D> èñ-
ïîëüçóåòñÿ äëÿ ïåðåìåùåíèÿ â îêíî
äàííûõ, <Alt>+<R> - â îêíî ðåãèñòðîâ,
<Alt>+<S> - â îêíî ñòåêà è ò.ä.

ÇÀÃÐÓÇÊÀ ÊÎÄÀ Â SOFTICE
Îòêðûòü ïðîãðàììó äëÿ îòëàäêè â

SoftIce ìîæíî, ïî êðàéíåé ìåðå, äâóìÿ
ñïîñîáàìè.

Ñïîñîá 11. CC ïïîìîùüþ ççàãðóç÷èêà
Äëÿ 32-ðàçðÿäíûõ ïðîãðàìì èñïîëü-

çóåòñÿ çàãðóç÷èê Symbol Loader
(Ïóñê->Ïðîãðàììû->Numega SoftIceNT->
Loader 32). Â íåì âî âêëàäêå Open
íóæíî îòêðûòü îòëàæèâàåìóþ ïðîã-
ðàììó (ïðè ýòîì ñåðâèñ SoftIce äîë-
æåí áûòü óæå çàïóùåí ñ ïîìîùüþ
NTICE.BAT). Çàòåì âûáðàòü ïóíêò Load
èç ìåíþ Module. Ïðè ýòîì çàãðóç÷èê
ñîçäàñò ñèìâîëüíûé ôàéë (åñëè âîç-
ìîæíî) ñ ðàñøèðåíèåì .NMS, â êîòî-
ðûé çàíîñèòñÿ îòòðàíñëèðîâàííàÿ îò-
ëàäî÷íàÿ èíôîðìàöèÿ, çàãðóçèò ñèì-
âîëüíûå è èñõîäíûå ôàéëû, çàïóñòèò
ñàìó ïðîãðàììó è îòîáðàçèò åå èñõîä-
íûé òåêñò â SoftIce. Ïðè ýòîì òî÷êà
ïðåðûâàíèÿ óñòàíàâëèâàåòñÿ íà ñòàð-
òîâîé ôóíêöèè ïðîãðàììû (main,
WinMain, DllMain).

Äëÿ 16-ðàçðÿäíûõ ïðîãðàìì èñïîëü-
çóåòñÿ çàãðóç÷èê wldr.exe, à äëÿ DOS-
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Îñíîâíûìè êîìàíäàìè SoftIce, áåç çíàíèÿ êîòîðûõ íåâîçìîæíà
ïîëíîöåííàÿ ðàáîòà, ÿâëÿþòñÿ:

BL - ïðîñìîòðåòü ñïèñîê óñòàíîâëåííûõ áðÿêîâ (êàæäûé áðÿê èìå-
åò ñâîé íîìåð).
BC [[íîìåð ááðÿêà] - óäàëèòü áðÿê ñ îïðåäåëåííûì íîìåðîì. Åñëè
âìåñòî íîìåðà áðÿêà óêàçàòü çâåçäî÷êó, áóäóò óäàëåíû âñå áðÿêè.
Ïðèìåð: BC *.
BD [[íîìåð ááðÿêà] - ñäåëàòü íåàêòèâíûì áðÿê ñ ñîîòâåòñòâóþùèì
íîìåðîì (â ñïèñêå îí áóäåò ïîìå÷àòüñÿ çâåçäî÷êîé). Ïðèìåð: BD 5.
BE [[íîìåð ááðÿêà] � êîìàíäà, îáðàòíàÿ ïðåäûäóùåé.
Êëàâèøà FF8 ((àíàëîã êêîìàíäû PP) - øàã òðàññèðîâêè ñ çàõîäîì â
ôóíêöèþ.
Êëàâèøà FF10 ((àíàëîã êêîìàíäû TT) - øàã òðàññèðîâêè áåç çàõîäà â
ôóíêöèþ.
D [[àäðåñ], DDW [[àäðåñ], DDD [[àäðåñ] - ïîêàçàòü ñîäåðæèìîå ïàìÿòè â
îêíå äàííûõ (áàéò, ñëîâî, äâîéíîå ñëîâî) ïî óêàçàííîìó àäðåñó.
E [[àäðåñ] [[äàííûå] ((EW èèëè EED) - èçìåíèòü ñîäåðæèìîå ïàìÿòè
(áàéò, ñëîâî, äâîéíîå ñëîâî) ïî óêàçàííîìó àäðåñó. Ïðèìåð: E edx
33 - çàïèñàòü áàéò 33 ïî àäðåñó, õðàíÿùåìóñÿ â ðåãèñòðå edx.
R [[ðåãèñòð] [[äàííûå] - çàïèñàòü íîâîå çíà÷åíèå â ðåãèñòð. Ïðèìåð:
R eip 50E5B8.
R FFL [[ôëàã] - èíâåðòèðîâàòü çíà÷åíèå ôëàãà. Ïðèìåð: R FL Z.
U [[àäðåñ] - ïîêàçàòü àññåìáëåðíûé ëèñòèíã ïðîãðàììû â îêíå êîäà
íà÷èíàÿ ñ óêàçàííîãî àäðåñà. Ïðèìåð: U 401000.
S [[àäðåñ LL ääëèíà ññïèñîê-ääàííûõ] - ïîèñê äàííûõ â ïàìÿòè. Ïðèìåð:
S 0 L -1 "pass" - èñêàòü ñëîâî "pass" â ïàìÿòè ñ íóëåâîãî àäðåñà äî
-1 (-1 = FFFFFFFF).

ÊÎÌÀÍÄÛ SOFTICE

SoftIce îòëè÷íî ðàáîòàåò ïîä VMware

Symbol Loader èñïîëüçóåòñÿ äëÿ çàãðóçêè 32-ðàçðÿäíûõ
ôàéëîâ â SoftIce

»



ïðîãðàìì - çàãðóç÷èê dldr.exe. Îáà íà-
õîäÿòñÿ â ïàïêå UTIL16, ãäå óñòàíîâ-
ëåí SoftIce. Ïðîãðàììó ìîæíî çàãðó-
æàòü ïðÿìî èç êîìàíäíîé ñòðîêè:

/util16>dldr dosproga.exe

Ñïîñîá 22. ÑÑ ïïîìîùüþ óóñòàíîâêè
áðÿêà

Ïðîñòîå îòêðûòèå ïðîãðàììû ñ ïî-
ìîùüþ çàãðóç÷èêà ìàëî èíòåðåñíî êðý-
êåðàì. Ñàìîå âàæíîå, çà ÷òî ëþáÿò
SoftIce, òàê ýòî çà åãî óìåíèå ðàáîòàòü ñ
áðÿêàìè (àíãë. breakpoint - òî÷êà îñòà-
íîâà). Áðÿê ïîçâîëÿåò îòñëåæèâàòü îï-
ðåäåëåííûå ñîáûòèÿ â ñèñòåìå è âûçû-
âàòü îòëàä÷èê òîëüêî ïî èõ íàñòóïëå-
íèþ. Àëãîðèòì êðýêåðà âûãëÿäèò ñëåäó-
þùèì îáðàçîì: óñòàíàâëèâàåòñÿ áðÿê
íà íóæíóþ ôóíêöèþ (íà ñîîáùåíèå,
ïàìÿòü, ïðåðûâàíèå), çàêðûâàåòñÿ
SoftIce êîìáèíàöèåé <Ctrl>+<D> (èëè êî-
ìàíäîé x), ïðîâîöèðóåòñÿ âûçîâ ôóíê-
öèè â ïðîãðàììå (íàïðèìåð â ðåçóëüòà-
òå ââîäà ïàðîëÿ), ïîñëå òîãî êàê áðÿê
ñðàáîòàåò è àêòèâèçèðóåòñÿ îòëàä÷èê,
àíàëèç ïîêàçàííîãî êîäà. SoftIce ïîä-
äåðæèâàåò ñëåäóþùèå òèïû áðÿêîâ:
BPX - áðÿê íà ôóíêöèþ èëè àäðåñ â

ïðîãðàììå. Ïðèìåð: BPX
MessageBoxA. Ïîñëå óñòàíîâêè òàêîãî
áðÿêà, êàê òîëüêî â ñèñòåìå ïðîèçîé-
äåò âûçîâ ôóíêöèè MessageBoxA, àê-
òèâèçèðóåòñÿ SoftIce è êóðñîð â îêíå
êîäà áóäåò óñòàíîâëåí íà òîì êîäå,
êîòîðûé âûçâàë ýòó ôóíêöèþ. BPX -
íàèáîëåå ÷àñòî èñïîëüçóåìûé êðýêå-
ðàìè áðÿê. ×àùå âñåãî îí ñòàâèòñÿ íà
API-ôóíêöèè: GetWindowText è
GetDlgItemText.
BPM - áðÿê íà îáðàùåíèå ê ïàìÿòè.

Ïðèìåð: BPM 602380 - åñëè ïðîèçîé-
äåò îáðàùåíèå ê ïàìÿòè ïî àäðåñó
602380, ñðàáîòàåò SoftIce íà òîì êî-
äå, êîòîðûé îñóùåñòâèë îáðàùåíèå
ïî ýòîìó àäðåñó. Ýòà êîìàíäà èìååò
íåñêîëüêî ðàçíîâèäíîñòåé: BPMW -

áðÿê íà îáðàùåíèå ê ñëîâó, BPMD -
áðÿê íà îáðàùåíèå ê äâîéíîìó ñëîâó.
Òàêæå â êîìàíäíîé ñòðîêå ìîæíî çà-
äàâàòü òèï îáðàùåíèÿ: R - ÷òåíèå ïà-
ìÿòè, W - çàïèñü â ïàìÿòü, RW - ÷òåíèå
è çàïèñü, X - âûïîëíåíèå. Ïðèìåð:
BPMD 402438 R.
BPINT - áðÿê íà ïðåðûâàíèå, ïåðåäà-

âàåìîå ÷åðåç IDT. Ïðèìåð: BPINT 6F -
åñëè ïðîèçîéäåò ïðîãðàììíîå ïðåðû-
âàíèå, âûçûâàåìîå êîìàíäîé INT 6F,
òî SoftIce ïîêàæåò êîä, êîòîðûé âûç-
âàë åãî.
BPIO - áðÿê íà ïðåðûâàíèå ââî-

äà/âûâîäà. Ýòîò áðÿê ïåðåõâàòûâàåò
îáðàùåíèå ê ïîðòó êîìàíä IN è OUT.
Ïðèìåð: BPIO 3FE - åñëè ïðîèçîéäåò
ïðåðûâàíèå 3FE, àêòèâèçèðóåòñÿ
SoftIce, à òåêóùåé êîìàíäîé îêàæåòñÿ
èíñòðóêöèÿ, ñëåäóþùàÿ çà êîìàíäîé
IN èëè OUT, âûçâàâøåé ïðåðûâàíèå.
Â êîìàíäíîé ñòðîêå ìîæíî çàäàâàòü
òèï îáðàùåíèÿ: R - ÷òåíèå èç ïîðòà
(êîìàíäà IN), W - çàïèñü â ïîðò (êî-
ìàíäà OUT), RW - ÷òåíèå è çàïèñü.
Ïðèìåð: BPIO 2A W.
BMSG - áðÿê íà ñîîáùåíèÿ Windows.

Ïðèìåð: BMSG 520D WM_GETTEXT -
åñëè áóäåò ïîñëàíî ñîîáùåíèå
WM_GETTEXT îêíó ñ äåñêðèïòîðîì
520D, òî SoftIce àêòèâèçèðóåòñÿ è ïî-
êàæåò òîò êîä, êîòîðûé ïîñëàë ýòî ñî-
îáùåíèå.

Ëþáîé èç ïåðå÷èñëåííûõ áðÿêîâ
ìîæåò áûòü çàäàí ñ äîïîëíèòåëüíûì
óñëîâíûì âûðàæåíèåì [IF âûðàæå-
íèå] è äåéñòâèåì ïðè ñðàáàòûâàíèè
áðÿêà [DO "êîìàíäà1; êîìàíäà2; ..."].
Ïðèìåð: BPX 78C23155 IF (esp-
>8)==WM_GETTEXT DO "d edx". Åñëè
áóäåò ïîñëàíî ñîîáùåíèå WM_GET-
TEXT ïðîöåäóðîé îêíà 78C23155, òî â
SoftIce âûïîëíèòñÿ êîìàíäà "d edx",
êîòîðàÿ ïîêàçûâàåò ñîäåðæèìîå ïà-
ìÿòè â îêíå äàííûõ ïî àäðåñó, ñîäåð-
æàùåìóñÿ â ðåãèñòðå edx.

Âíèçó ýêðàíà SoftIce âñåãäà ìîæíî
ïîñìîòðåòü ïîäñêàçêè ïî ñèíòàêñèñó
êîìàíä.

ÏÐÈÌÎ×ÊÈ ÄËß SOFTICE
Î÷åíü ïîëåçíî, à èíîãäà äàæå íå-

îáõîäèìî óñòàíîâèòü äîïîëíèòåëü-
íûå "ïðèìî÷êè" (ïëàãèíû) äëÿ SoftIce.
Ñàìûìè èçâåñòíûìè òàêèìè ïðèìî÷-
êàìè ÿâëÿþòñÿ IceDump è IceExt (ìîæ-
íî âçÿòü íà ñàéòå www.wasm.ru). Îíè
óìåþò ñêðûâàòü îòëàä÷èê îò àíòèîò-
ëàäî÷íûõ ïðèåìîâ â ïðîãðàììå, à òàê-
æå äîïîëíÿþò SoftIce ìíîãèìè ïîëåç-
íûìè âîçìîæíîñòÿìè è êîìàíäàìè.
Âîò ëèøü íåêîòîðûå êîìàíäû, êîòî-
ðûå äîáàâëÿåò ïëàãèí IceExt:
!BPR - ïðåðûâàíèå íà äèàïàçîí 

ïàìÿòè.
!CP - óñòàíàâëèâàåò êîäîâóþ ñòðàíè-

öó (866 èëè 1251).
!DUMP - ñáðàñûâàåò äàìï ïàìÿòè 

íà äèñê.
!DUMPSCREEN - ñáðàñûâàåò ôîòîã-

ðàôèþ îêíà SoftICE íà äèñê â RAW-
ôîðìàòå (ïîòîì åå ìîæíî ïðåîáðàçî-
âàòü â BMP-ôîðìàò ïðîãðàììîé
SiwRender.exe, êîòîðàÿ èäåò â êîìï-
ëåêòå ñ IceExt).
!LOADFILE - çàãðóæàåò â ïàìÿòü

ôàéë ñ äèñêà.
!PROTECT - ïåðåâîäèò SoftICE â ðå-

æèì, íåâèäèìûé äëÿ îáíàðóæèâàþ-
ùèõ åãî ïðîãðàìì.
!TETRIS - ìîæíî ïîèãðàòü â òåòðèñ,

íå âûõîäÿ èç SoftIce.
Óñòàíîâêà ïëàãèíîâ ïðîèñõîäèò äî-

âîëüíî ïðîñòî. Íàïðèìåð, äëÿ óñòàíîâ-
êè IceExt íóæíî çàïóñòèòü åãî èíñòàë-
ëÿòîð Setup.exe, ïî îêîí÷àíèè óñòàíîâ-
êè âûïîëíèòü ôàéë iceext.bat (èëè
Ïóñê->Start IceExt), êîòîðûé çàïóñêàåò
ñåðâèñ IceExt, ïîñëå ÷åãî ñìåëî ïîëü-
çîâàòüñÿ êîìàíäàìè IceExt â SoftIce.

ÝÒÎ ÒÎËÜÊÎ ÍÀ×ÀËÎ
Êîíå÷íî, â òàêîé ìàëåíüêîé

ñòàòüå ñëîæíî ðàññêàçàòü îáî âñåõ
âîçìîæíîñòÿõ SoftIce. Ïîýòîìó ñìîòðè
ïîäðîáíîñòè â "Using SoftICE" (â èí-
òåðíåòå ëåãêî íàéòè ïåðåâîä íà ðóñ-
ñêèé ÿçûê - "SoftICE ðóêîâîäñòâî
ïîëüçîâàòåëÿ") è ÷èòàé êðýêåðñêèå
ñàéòû! E
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Óñòàíîâêà ïëàãèíà IceExt Ýòîò ñêðèíøîò ýêðàíà SoftIce ñäåëàí ñ ïîìîùüþ ïëàãèíà IceExt

Ñàìûìè èçâåñòíûìè ïëàãèíàìè äëÿ SoftIce
ÿâëÿþòñÿ IceDump è IceExt.





Àíòîí "Hex" Êóêîáà (xtin@ua.fm)

Ä ëÿ ìíîãèõ ðåâåðñèíã è êðýêèíã � ñëîâà-ñèíîíèìû. Íà ñàìîì äåëå ðåâåðñèíã � ýòî âñåãî ëèøü îäèí èç ìåòîäîâ,
êîòîðûì ïîëüçóþòñÿ êðýêåðû, äà è òî íå âñå. 

Èç ìóäðûõ ñïðàâî÷íèêîâ òû óçíàåøü, ÷òî ðåâåðñèâíàÿ èíæåíåðèÿ � ýòî "ïðîöåññ âîññòàíîâëåíèÿ ñïåöèôèêàöèè èç
êîäà". Ñïåöèôèêàöèÿ - òåõíè÷åñêîå çàäàíèå, áóìàæêà, âûäàâàåìàÿ ïðîãðàììèñòàì, ñ óêàçàíèÿìè î òîì, êàê äîëæíà
âûãëÿäåòü è ðàáîòàòü ñèñòåìà. À ðåâåðñèâíàÿ èíæåíåðèÿ â ïîëíîì îáúåìå - ýòî âîññòàíîâëåíèå âñåõ çíàíèé î ñèñòåìå.
Íàïðèìåð, ïîëíîöåííûé ðåâåðñèíã ïðîãðàììíîãî îáåñïå÷åíèÿ ïîäðàçóìåâàåò äèçàññåìáëèðîâàíèå, äåêîìïèëÿöèþ,
àíàëèç ôóíêöèîíèðîâàíèÿ ñèñòåìû è âîññòàíîâëåíèå ñïåöèôèêàöèè.

ÎÁÐÀÒÍÀß ÈÍÆÅÍÅÐÈß
ÏÎÑÎÁÈÅ ÏÎ ÐÅÂÅÐÑÈÍÃÓ ÄËß ÍÀ×ÈÍÀÞÙÅÃÎ

ÄÎÊÎÏÀÒÜÑß ÄÎ
ÈÑÒÈÍÛ

Ñîãëàñíî øèðîêîìó
âçãëÿäó, ðåâåðñèâíàÿ
èíæåíåðèÿ ïðåäñòàâ-

ëÿåò ñîáîé ïîäõîä ê ñîçäàíèþ íîâûõ
ñèñòåì íà îñíîâå ñóùåñòâóþùèõ. ×àñ-
òî åå èñïîëüçóþò â ïðîìûøëåííîì
øïèîíàæå, è ýòî íå ñëåïîå ñïèîíåðè-
âàíèå, à àíàëèç ïðîäóêòà, ñîçäàííîãî
êîíêóðåíòàìè. Òàêæå ðåâåðñèíã ïðè-
ìåíÿåòñÿ äëÿ ïåðåðàáîòêè ñîáñòâåí-
íûõ ñèñòåì, åñëè êîä ïðîãðàììû óæå
íàñòîëüêî ñëîæåí, ÷òî ïðîùå âîññòà-
íîâèòü âñþ ñèñòåìó, ÷åì â÷èòûâàòüñÿ
â òîííû äîêóìåíòàöèè. Òîò æå ìåòîä
ïðèìåíÿåòñÿ â ðå-èíæåíåðèè (ïîâòîð-
íîé èíæåíåðèè), ïðè àíàëèçå
ñîáñòâåííîãî ïðîäóêòà, ÷òîáû îïðåäå-
ëèòü óçêèå ìåñòà ðåàëèçàöèè. Êòî-òî
èñïîëüçóåò ðåâåðñèâíóþ èíæåíåðèþ
ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ íàïè-
ñàíèÿ àíòèâèðóñîâ, êòî-òî ðåâåðñèò
àíòèâèðóñû, ÷òîáû ïèñàòü íå âèäèìûå
äëÿ íèõ âèðóñû. Ïëîõà èëè õîðîøà ðå-
âåðñèâíàÿ èíæåíåðèÿ, êàê îáû÷íî, çà-
âèñèò îò êîíòåêñòà: äëÿ ðîäèíû òû ðàç-
âåä÷èê, äëÿ âðàãîâ - øïèîí. È òÿãà ê
íåé ó ÷åëîâåêà ïðîÿâëÿåòñÿ ñ ðàííåãî
äåòñòâà, êîãäà îí ðàçëàìûâàåò èãðóø-
êè, ÷òîáû ïîíÿòü, êàê îíè ñäåëàíû :).

Â ýòîé ñòàòüå ìû ðàçáåðåì äâà âàæ-
íûõ ýòàïà ðåâåðñèíãà: äèçàññåìáëè-
ðîâàíèå è äåêîìïèëÿöèþ.

ÈÍÑÒÐÓÌÅÍÒÛ
Ðåâåðñèòü ãîëûìè ðóêàìè ó íàñ

óìåþò òîëüêî óíèêóìû, êîòîðûå, êàê â
ôèëüìå "Õàêåðû", ñìîòðÿò íà øåñò-
íàäöàòåðè÷íûé äàìï è ñðàçó âñå ïî-
íèìàþò. Áîëüøèíñòâó íîðìàëüíûõ
ëþäåé âñå-òàêè íóæíû èíñòðóìåíòû.
Òâîé âûáîð áóäåò çàâèñåòü îò ïîñòàâ-
ëåííîé çàäà÷è, ÿ æå ïðèâåäó ñïèñîê
óòèëèò, íóæíûõ äëÿ ðåâåðñèíãà
Win32-ïðîãðàìì.

Ïåðâûé, ãëàâíûé è íåçàìåíèìûé
èíñòðóìåíò - ýòî äèçàññåìáëåð. Òóò
áåç âàðèàíòîâ: Interactive
Disassembler Pro (äàëüøå IDA Pro), íà
òåêóùèé ìîìåíò åäèíñòâåííûé
äåéñòâèòåëüíî èíòåðàêòèâíûé äèçàñ-
ñåìáëåð, ïðîñòî íåçàìåíèìàÿ âåùü. Â
íåì ïðîâîäèòñÿ 95% ðàáîò.

Ðåäàêòîð PE-ôàéëîâ - ëþáîé èìå-
þùèéñÿ ó òåáÿ. Ãëàâíîå, ÷òîáû îí
òàêæå óìåë âûâîäèòü ñïèñîê ïðî-
öåññîâ è ìîäóëåé: PE Tools, Lord PE,
PEditor.

Ðåäàêòîð ðåñóðñîâ PE-ôàéëîâ:
ResHacker èëè ExeScope. Áûâàåò
î÷åíü íóæåí, êîãäà âñå òåêñòîâûå
ñòðîêè âûíåñåíû èç êîäà â ñåêöèþ ðå-
ñóðñîâ èëè ñïåöèàëüíóþ DLL.

Äåêîìïèëÿòîðû: Dede, Dj java
decompiler, SWF Decompiler è ò.ä. Åñëè
òû çàíèìàåøüñÿ ðåâåðñèíãîì áîëü-
øîãî ïðîäóêòà, áóäü ãîòîâ ê òîìó, ÷òî
îí îêàæåòñÿ ñîñòàâëåííûì èç êó÷è
EXE, DLL, ActiveX, ïðè÷åì âñå îíè áó-
äóò íàïèñàíû íà ðàçíûõ, ñàìûõ íåî-
æèäàííûõ ÿçûêàõ.

Ðàçëè÷íûå èíôîðìàöèîííûå
èíñòðóìåíòû: Filemon, Regmon, HDD
Serial/USB Monitor, Greatis Windowse,
Spy++, OLE/COM object viewer. Î÷åíü
ïîìîãàåò ïëàãèí KANAL ê PeID: îí
ïîçâîëÿåò íàõîäèòü êðèïòîàëãîðèò-
ìû, èñïîëüçóåìûå â ïðîãðàììå. Â îá-
ùåì, íóæíî èìåòü êàê ìîæíî áîëüøå
èíñòðóìåíòîâ, êîòîðûå ïðåäîñòàâëÿ-
þò êàêóþ-òî íåî÷åâèäíóþ èíôîðìà-
öèþ î ïðîãðàììå.

Êàæåòñÿ, ýòî âñå. Let's get it started!

ÀÍÀËÈÇ ÑÓÙÅÑÒÂÓÞÙÅÉ
ÈÍÔÎÐÌÀÖÈÈ

Èòàê, îñíîâíàÿ çàäà÷à ðåâåðñåðà -
ðàçîáðàòüñÿ â òîì, êàê ðàáîòàåò ÷ó-

æîé êîä. ×òîáû ñäåëàòü ýòî áûñòðåå,
ìû äîëæíû ïîëó÷èòü êàê ìîæíî áîëü-
øå ñâåäåíèé îá èññëåäóåìîì ïðîäóê-
òå, ïîýòîìó â ïåðâóþ î÷åðåäü ëåçåì
íà ïîñâÿùåííûé åìó ñàéò. Òàì íàâåð-
íÿêà åñòü èíôîðìàöèÿ î òåõíîëîãèÿõ,
çàäåéñòâîâàííûõ â ïðîãðàììå. Íàï-
ðèìåð, îïèñàí ñïîñîá øèôðîâàíèÿ,
âûíåñåíû áëàãîäàðíîñòè êàêèì-íè-
áóäü êîìïàíèÿì çà áèáëèîòåêè è ò.ä.
Êàêîé èìåííî ïðîòåêòîð èñïîëüçî-
âàëñÿ, êîíå÷íî æå, íå ñêàæóò. Îäíà-
êî, îïÿòü æå, ðåâåðñèíã - ýòî íå áîðü-
áà ñ çàùèòîé, à ñàìîñòîÿòåëüíîå èñ-
ñëåäîâàíèå êîäà. 

Ïðîãðàììèñòû � ëþäè, êàê ïðàâèëî,
ëåíèâûå è ðàöèîíàëüíûå, ïîýòîìó
îíè î÷åíü ëþáÿò èñïîëüçîâàòü ãîòî-
âûé êîä. À ãäå îáû÷íî áåðóò ãîòîâûé
êîä? Ïðàâèëüíî, íà SourceForge è
èæå ñ íèì. Ðåâåðñåð îáÿçàòåëüíî äîë-
æåí îçíàêîìèòüñÿ ñ áèáëèîòåêàìè,
êîòîðûå èñïîëüçîâàëèñü â èññëåäóå-
ìîé ÷àñòè ïðîãðàììû, ÷òîáû èìåòü î
êàæäîé èç íèõ õîòÿ áû îáùåå ïðåäñ-
òàâëåíèå. Ìíîæåñòâî ïëàòíûõ áèáëè-
îòåê ìîæíî íàéòè íà âàðåçíûõ ñàéòàõ
èëè â p2p-ñåòÿõ. Íî åñëè óæ òàê "ïî-
âåçëî", ïðîãðàììèñòû íàïèñàëè âñå
ñàìè è íè÷üèì êîäîì íå ïîëüçîâà-
ëèñü èëè êîä áûë êóïëåí è åãî íåâîç-
ìîæíî äîáûòü èç èíòåðíåòà íà õàëÿ-
âó, òî åñòü äðóãîé ïóòü - ïîñìîòðåòü,
êàê ðåàëèçîâàíû àíàëîãè÷íûå ïðîã-
ðàììû. Êàê íè ïðè÷óäëèâà ÷åëîâå÷åñ-
êàÿ ôàíòàçèÿ, íî ñõîæèå çàäà÷è ëþäè
îáû÷íî ðåøàþò îäèíàêîâî. Âîçüìåì,
ê ïðèìåðó, äâà ìåíåäæåðà çàêà÷åê -
reget è flashget. Íó è ÷òî? Ðàçíèöó
ìåæäó íèìè ìîæíî íàéòè òîëüêî íà
âûñîêîì óðîâíå, à âíèçó îäíè è òå æå
API WinInet. À åñëè òåáå íóæíî ðàçîá-
ðàòüñÿ ñ ïðîäóêòîì, íàïèñàííûì íà
VC, è ó íåãî åñòü àíàëîã íà Delphi. Êî-
âûðÿé ïîñëåäíèé, ïîòîìó ÷òî èññëå-
äîâàòü Delphi âñåãäà ïðîùå.

×àñòî áûâàåò ïîëåçíî ïîñìîòðåòü
ïðåäûäóùèå âåðñèè ïðîãðàììû: òû
ìîæåøü íàéòè èëè îòëàäî÷íóþ
(debug) âåðñèþ, èëè íåçàùèùåííóþ.
Â êîíöå êîíöîâ, â íà÷àëüíûõ âåðñèÿõ
êîä ïðîùå.

Ðåâåðñèíã íåâîçìîæåí áåç çíàíèÿ
òîãî, êàê êîìïèëÿòîð ðåàëèçóåò òå èëè
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Ïðÿìàÿ èèíæåíåðèÿ

Ñïåöèôèêàöèÿ

Ðåàëèçàöèÿ íà ÿçûêå
âûñîêîãî óðîâíÿ

Êîìïèëÿöèÿ

Àññåìáëåðíûé êîä

Ìàøèííûé êîä

Îáðàòíàÿ èèíæåíåðèÿ

Ñïåöèôèêàöèÿ

Àíàëèç ïîëó÷åííîé
ñèñòåìû

Äåêîìïèëÿöèÿ

Äèçàññåìáëèðîâàíèå

Ìàøèííûé êîä



Ãîðÿ÷î ðåêî-
ìåíäóþ ïðî-
÷åñòü êíèãó
Êðèñà Êàñïåðñ-
êè "Òåõíèêà è
ôèëîñîôèÿ õà-
êåðñêèõ àòàê".
Óäåëè îñîáîå
âíèìàíèå ãëà-
âàì íå î âçëî-
ìå, à îá àíàëè-
çå êîäà. Êðèñ
äåòàëüíî îïè-
ñàë, êàê ìîæíî
ðàñïîçíàâàòü
ôóíêöèè,
êëàññû, ñëîæ-
íûå ìåõàíèç-
ìû ÎÎÏ, êàê
àíàëèçèðîâàòü
ñòåê è ìíîãîå
äðóãîå.

Èíôîðìàöèþ î
äåêîìïèëÿöèè
ìîæíî íàéòè â
ñòàòüÿõ Êðèñ-
òèíû Ñèôóåí-
òåñ ïî àäðåñó
www.cs.uq.edu.
au/~cristina/
pubs.html.

èíûå êîíñòðóêöèè ÿçûêà âûñîêîãî
óðîâíÿ. Ïîýòîìó åñëè ïîïàäàåòñÿ
ïðîãðàììà, íàïèñàííàÿ íà êàêîì-íè-
áóäü ìàëîðàñïðîñòðàíåííîì êîìïèëÿ-
òîðå, ñíà÷àëà íóæíî èçó÷èòü êîìïè-
ëÿòîð, ñäåëàòü ñèãíàòóðû äëÿ IDA ñ
åãî áèáëèîòåê. Ñèãíàòóðû - ýòî øàáëî-
íû êîäà ôóíêöèé, ïîçâîëÿþùèå IDA
íàõîäèòü è èìåíîâàòü áèáëèîòå÷íûå
ôóíêöèè âíóòðè ôàéëîâ. Ïîýòîìó
ñòîèò ñäåëàòü ñèãíàòóðû è äëÿ áèáëè-
îòåê, êîòîðûå èñïîëüçóþòñÿ â èññëå-
äóåìîì ïðîäóêòå, ÷òîáû ðàñïîçíàòü
èõ ÷àñòè â êîäå. Ýòî ñîêðàòèò âðåìÿ
àíàëèçà â íåñêîëüêî ðàç, ïîñêîëüêó
íå ïðèäåòñÿ àíàëèçèðîâàòü áèáëèî-
òå÷íûå ôóíêöèè. Äëÿ ñîçäàíèÿ
ñîáñòâåííûõ ñèãíàòóð åñòü íàáîð
èíñòðóìåíòîâ FLAIR, èäóùèé ñ IDA.
Òîëüêî ïîñëå ýòîãî ñòîèò ïåðåõîäèòü
ê ñëåäóþùåìó ýòàïó. 

ÄÈÇÀÑÑÅÌÁËÈÐÎÂÀÍÈÅ

ÏÎÈÑÊ ÈÍÔÎÐÌÀÖÈÈ Â ÊÎÄÅ
Ïåðâûì äåëîì îïðåäåëèì êîìïè-

ëÿòîð. Ñàìûé ïðîñòîé ñïîñîá ñäåëàòü
ýòî - ïðèìåíèòü âñå ñèãíàòóðû. Òîãäà
ïî ôóíêöèÿì èç òîé èëè èíîé áèáëèî-
òåêè âñå ñðàçó ñòàíåò ÿñíî. Ìîæíî
ïðîñòî ïîèñêàòü îñòàâëåííûå êîìïè-
ëÿòîðîì ñëåäû âðîäå ñòðîê "Borland"
è "Microsoft".

Îñíîâíûå ñâåäåíèÿ, êîòîðûå ìîãóò
ïðèãîäèòüñÿ ïðè èññëåäîâàíèè, ëåæàò
ïðÿìî â ôàéëå ïðîãðàììû. Ýòî îòëà-
äî÷íàÿ èíôîðìàöèÿ, êîïèðàéòû, ñòðî-
êè, îáðàáîòêà îøèáîê è ò.ä. Ôàéë ñ îò-
ëàäî÷íîé èíôîðìàöèåé ÷àñòî ñîäåð-
æèò èìåíà ôóíêöèé, òèïû èõ ïàðàìåò-
ðîâ, èìåíà ñòðóêòóð è åùå ìíîãî âñå-

ãî. Ïîýòîìó âñåãäà íóæíî èñêàòü îòëà-
äî÷íûå âàðèàíòû. Êîïèðàéòû ïîâåäà-
þò î âåðñèè èñïîëüçîâàííûõ áèáëèî-
òåê è èõ èìåíàõ. Ïðîãðàììû íà Delphi -
âîîáùå îòäåëüíàÿ òåìà: â ôàéëàõ îñ-
òàþòñÿ èìåíà è êëàññîâ, è ìîäóëåé.
Ðàçíûå ñòðîêè â êîäå, îñòàâëåííûå
ïðîãðàììèñòîì äëÿ âåäåíèÿ ëîãà è
àíàëèçà îøèáîê - ýòî ïðîñòî êëàäåçü
èíôîðìàöèè! Îñîáåííî åñëè ïðîãðàì-
ìèñò äåëàåò âûâîä îøèáêè òèïà
"Error at function MYFUNCTION ()
pointer to XXXXXX object == NULL".
Ñðàçó ïîíÿòíî, êàêàÿ ýòî ôóíêöèÿ è
êàêèå ïàðàìåòðû ÷òî â íåå ïåðåäàþò.

Åñëè â ïðîãðàììå åñòü ëîãèðîâàíèå,
íóæíî îáÿçàòåëüíî íàéòè è âêëþ÷èòü
åãî. Ïðîãðàììèñòû èñïîëüçóþò ëîã-
ôàéëû, ÷òîáû âèäåòü ýòàïû ðàáîòû
ïðîãðàììû, ïàðàìåòðû åå çàïóñêà è
ðåçóëüòàòû. Â ïðîãðàììàõ, â êîòîðûõ
çàäåéñòâîâàíû COM-îáúåêòû, äîïîë-
íèòåëüíîé èíôîðìàöèåé ÿâëÿþòñÿ
TLB-ôàéëû. Ïî íèì òû íàéäåøü ïðàê-
òè÷åñêè âñþ ôóíêöèîíàëüíîñòü COM-
îáúåêòà. Åñëè óäàåòñÿ íàéòè PDB-
ôàéë, çàäà÷à ðåâåðñèíãà óïðîùàåòñÿ
â íåñêîëüêî ðàç, òàê êàê PDB-ôàéë
ìîæåò ñîäåðæàòü èíôîðìàöèþ îá
èìåíàõ ôóíêöèé è òèïàõ ïàðàìåòðîâ.

Åñëè ïðîãðàììà ìíîãîÿçû÷íàÿ èëè
èñïîëüçóåò âìåñòî ñòðîê/ñîîáùåíèé
èõ êîäû, îáÿçàòåëüíî ñäåëàé òàáëèöó
äëÿ ïåðåêîäèðîâàíèÿ. Òåáå íóæíî
áóäåò íàéòè òàáëèöó ñîîòâåòñòâèÿ
ýòèõ êîäîâ ê ñîîáùåíèÿì îá îøèá-
êàõ. Â IDA ýòî ìîæíî îðãàíèçîâàòü â
enum. Òàêèå òàáëèöû îáû÷íî õðàíÿò-
ñÿ â ðåñóðñàõ èëè âûíåñåíû â îò-
äåëüíûé ôàéë.

ÀÍÀËÈÇ È ÑÈÑÒÅÌÀÒÈÇÀÖÈß
Îáùèé ïîäõîä. Ïåðåä ðåâåðñåðîì

âñåãäà ñòîèò äèëåììà: ñâåðõó èëè ñíè-
çó? Ïîäõîä ñâåðõó îçíà÷àåò, ÷òî àíà-
ëèç íà÷èíàåòñÿ îò îáðàáîò÷èêà êàêî-
ãî-òî ñîáûòèÿ GUI, òî åñòü ðåâåðñåð
ïîíÿòèÿ íå èìååò, êàê îíî ðàáîòàåò.
Ïîäõîä ñíèçó îçíà÷àåò àíàëèç îò îä-
íîé èç API. Òàêàÿ ïðîáëåìà îñîáåííî
àêòóàëüíà, åñëè èññëåäóåòñÿ êàêàÿ-
íèáóäü ñëîæíàÿ ñèñòåìà. 

Ïðèìåð ïîäõîäà ñâåðõó. Íàïðèìåð,
åñòü ïðîãðàììà, êîòîðàÿ ðàáîòàåò ñ
íåñòàíäàðòíîé áàçîé äàííûõ íåäîêó-
ìåíòèðîâàííîãî ôîðìàòà. Äàííûå â
áàçå øèôðóþòñÿ, è èõ ìîæíî ïðîñ-
ìîòðåòü â îòêðûòîì âèäå òîëüêî ãäå-
òî íà ñðåäíåì óðîâíå. Íà âåðõíåì
óðîâíå íàõîäÿòñÿ ïðîñòî êàêèå-òî
îáúåêòû, êàæäûé èç êîòîðûõ èìååò
íåèçâåñòíóþ ñòðóêòóðó, è íåâåäîìî,
êàêèå ïàðàìåòðû ìîãóò ïåðåäàâàòüñÿ
â åãî ìåòîäû. Âíèçó ëåæàò API-îòêðû-
òèÿ, ÷òåíèÿ è çàïèñè â ôàéë. Ïîñåðå-
äèíå èäóò ñëîè ïðåîáðàçîâàíèÿ øèô-
ðîâàíèÿ/äåøèôðîâàíèÿ äàííûõ.
Íóæíî íàó÷èòüñÿ ÷èòàòü òàêèå áàçû
äàííûõ. 

Äëÿ íà÷àëà ïðîâåäåì ðàçäåëåíèå
íà óðîâíè, ÷òîáû çíàòü, ãäå ìû íàõî-
äèìñÿ. Ïåðâûé àíàëèç äîëæåí áûòü
ïîâåðõíîñòíûì, ñîðòèðîâî÷íîãî òèïà:
"Òóò ó íàñ îòêðûòèå, òóò îáùåíèå ñ

GUI, òóò øèôðîâàíèå, çäåñü ðåàëèçà-
öèÿ SQL".

Äàëüíåéøèé àíàëèç ñëåäóåò íà÷è-
íàòü ñ ïðîñòûõ êîðîòêèõ îïåðàöèé,
÷òîáû ïîñìîòðåòü, êàê ðàáîòàåò GUI è
êàê âûãëÿäèò âñÿ öåïî÷êà âûçîâîâ.
Î÷åíü ñèëüíî ïîìîãàåò âîññòàíîâëå-
íèå ñòðóêòóð è êëàññîâ. Àíàëèçèðóé
ôóíêöèîíàëüíîñòè ïðîåêòà ïî ìåðå
èõ ñëîæíîñòè, íàêàïëèâàÿ ñ êàæäûì
ðàçîì êàê ìîæíî áîëüøå èíôîðìà-
öèè î êëàññàõ, ñòðóêòóðàõ è òèïàõ äàí-
íûõ. Àíàëèç êðóïíûõ ïðîåêòîâ âñåãäà
ñâÿçàí ñ àíàëèçîì âçàèìîäåéñòâèÿ
êëàññîâ, ïîýòîìó åñëè â ÎÎÏ íå ðàç-
áèðàåøüñÿ, õî÷åøü íå õî÷åøü, ïðè-
äåòñÿ âûó÷èòü. 

Ïðèìåð ïîäõîäà ñíèçó. Åñòü ïðîã-
ðàììà, ðàáîòàþùàÿ ñ äðàéâåðîì, â
êîòîðîì è ðåàëèçîâàíà ôóíêöèîíàëü-
íîñòü. Íóæíî óçíàòü, êàê ìîæíî ðàáî-
òàòü ñ äðàéâåðîì áåç ïðîãðàììû. Èëè,
íàïðèìåð, íóæíî äåêîìïèëèðîâàòü
àëãîðèòì ðàáîòû äðàéâåðà äëÿ ðåàëè-
çàöèè â ring 3. Òóò ñðàçó âèäíî, ÷òî
åñòü òî÷êà ñòàðòà âíèçó. Ýòà òî÷êà -
îáìåí äàííûìè ìåæäó äðàéâåðîì è
ïðîãðàììîé, òî åñòü ôóíêöèÿ
DeviceIoControl(). Àíàëèç íà÷èíàåòñÿ ñ
ïåðåõâàòà óïðàâëÿþùåé ïðîãðàììû.
Ñìîòðèì, êàêèå IOCTL-êîäû íóæíû
êàæäîé èç ôóíêöèîíàëüíîñòåé. Ïîñëå
ýòîãî äèçàññåìáëèðóåì äðàéâåð è èñ-
ñëåäóåì êîä, îáðàáàòûâàþùèé êàæ-
äûé èç íóæíûõ IOCTL-êîäîâ. Äàëåå
ñíîâà àíàëèçèðóåì ïðîãðàììó äëÿ îï-
ðåäåëåíèÿ ïàðàìåòðîâ, ïåðåäàâàåìûõ
â äðàéâåð, è ò.ä. 

Äëÿ ïîëó÷åíèÿ íàèëó÷øåãî ýôôåê-
òà îáà ïîäõîäà íóæíî êîìáèíèðîâàòü,
âûáèðàÿ òîò èëè èíîé â çàâèñèìîñòè
îò òåêóùåé ïîäçàäà÷è. 

ÎÔÎÐÌËÅÍÈÅ DISASM-
ËÈÑÒÈÍÃÀ

Âíóòðåííåé èíôîðìàöèè ÷àñòî
áûâàåò ìàëî. Ôóíêöèè íèçêîãî óðîâ-
íÿ ìîãóò áûòü ÷èñòî àëãîðèòìè÷åñêî-
ãî òèïà, áåç âûçîâîâ API. À ìîæåò ïî-
ïàñòüñÿ release-âàðèàíò, ãäå âñå âûëè-
çàëè è íå îñòàâèëè âîîáùå íèêàêèõ
íàìåêîâ. Â òàêîì ñëó÷àå ïðèäåòñÿ
ïðèäóìûâàòü ñâîé ïîäõîä äëÿ èìåíî-
âàíèÿ ïåðåìåííûõ/ôóíêöèé/ñòðóêòóð.
Åäèíîãî ñòàíäàðòà òóò íåò, è ÿ ñàì
åùå íå äî êîíöà äëÿ ñåáÿ ðåøèë, êàê
èõ íàçûâàòü. Ïîêà ïðè èìåíîâàíèè ÿ
ââîæó ïîäôóíêöèè è íàäôóíêöèè. Ñ
ôóíêöèÿìè, íàéäåííûìè ïî õîäó ðå-
âåðñèíãà, ÿ ïîñòóïàþ ïî ñëåäóþùåìó
ïðèíöèïó:
1. Åñëè âñòðå÷àþ ôóíêöèþ, êîòîðàÿ

ïîëíîñòüþ ðåàëèçóåò êàêóþ-òî ôóíê-
öèîíàëüíîñòü, ÿ äàþ åé èìÿ ýòîé
ôóíêöèîíàëüíîñòè. Ïðèìåð:
FormatDiskC, DoDecrypt è ò.ä.
2. Åñëè âíóòðè èìåíîâàííîé ôóíê-

öèè âñòðå÷àþ âûçîâ íåèìåíîâàííîé
ôóíêöèè, êîòîðàÿ âûïîëíÿåò êîíêðåò-
íî ðåàëèçàöèþ ôóíêöèîíàëüíîñòè, òî
äàþ åé èìÿ ñ ïîä÷åðêèâàíèåì â êîí-
öå. Ýòî ïîäôóíêöèÿ. Ïðèìåð:
FormatDiskC_, DoDecrypt_.
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Òàê âûãëÿäèò êîä äî ïðèìåíåíèÿ ñèãíàòóð

À òàê âûãëÿäèò êîä ïîñëå ïðèìåíåíèÿ
ñèãíàòóð

Åñëè ðåâåðñèíã
äëÿ òåáÿ òîëü-
êî íà÷èíàåòñÿ,
èçó÷è âñå âîç-
ìîæíîñòè IDA.
Â ïåðâóþ î÷å-
ðåäü èäè íà
http://idapro.ru
/faq.



íûõ â èìåíàõ åñòü ïîä÷åðêèâàíèå.
Åùå ïðè èìåíîâàíèè àðãóìåíòîâ ÿ
ñòàðàþñü âûäåëÿòü âõîäíûå è âûõîä-
íûå ïàðàìåòðû, äîïèñûâàÿ èì ñóô-
ôèêñû _in èëè _out. Îáÿçàòåëüíî
ñòàâëþ ïðåôèêñ "p", åñëè ïåðåäàåòñÿ
óêàçàòåëü. Íàçûâàòü ñòðóêòóðû è
êëàññû ñëîæíî, èìåíà ÷àñòî ïðèõî-
äèòñÿ ïðèäóìûâàòü â çàâèñèìîñòè îò
äàííûõ, êîòîðûå îíè õðàíÿò â ñåáå,
íî áîëüøåé ÷àñòüþ ïðèõîäèòñÿ ïðî-
ÿâëÿòü ÷óäåñà âîîáðàæåíèÿ. Ïîäõîä
òèïà Struct1, Struct2... ïðè ïîÿâëåíèè
äåñÿòè è áîëåå ñòðóêòóð çàïóòûâàåò
íàïðî÷ü. Èíîãäà ìíå õî÷åòñÿ, ïîäîá-
íî àñòðîíîìàì, èñïîëüçîâàòü êîäî-
âûå èìåíà. Íî ýòî íåýôôåêòèâíî, ïî-
òîìó ÷òî èìÿ ôóíêöèè/ñòðóêòóðû
äîëæíî íåñòè èíôîðìàöèþ î òîì, ÷òî
îíà ñîäåðæèò è ÷òî äåëàåò.

Ïðè àíàëèçå êîäà ïîìíè, ÷òî ïðîã-
ðàììèñòû - òîæå ëþäè, îíè òîæå ïû-
òàþòñÿ ïèñàòü êðàñèâûé è ïîíÿòíûé
êîä. È åñëè ãäå-òî âûäåëÿåòñÿ ïà-
ìÿòü, ýòî çíà÷èò, ÷òî ãäå-òî îíà î÷è-
ùàåòñÿ. Åñëè ñîçäàåòñÿ îáúåêò, çíà-
÷èò, îí ãäå-òî èñïîëüçóåòñÿ è ãäå-òî
óíè÷òîæàåòñÿ. Èñïîëüçóÿ èíôîðìà-
öèþ î æèçíåííîì öèêëå, ìîæíî ñíà-
÷àëà îòñëåäèòü è îòðåâåðñèòü êàêîé-
òî îäèí íåñëîæíûé îáúåêò/ñòðóêòóðó,
à äàëåå, îñíîâûâàÿñü íà ýòîì îáúåê-
òå, ðåâåðñèòü áîëåå ñëîæíûå îáúåê-
òû, êîòîðûå âçàèìîäåéñòâóþò ñ íèì.
Ýòî íàìíîãî ýôôåêòèâíåå, ÷åì îõâà-
òûâàòü âñå öåëèêîì. Àíàëèç ëþáîé
ôóíêöèè òîæå ïðîèçâîäèòñÿ ñ ó÷åòîì
èçâåñòíûõ äàííûõ. 

Åñëè â ôóíêöèè åñòü âûçîâû API,
íóæíî ïîèìåíîâàòü âñå ïåðåìåííûå
è àðãóìåíòû, èñõîäÿ èç ïðîòîòèïîâ
ôóíêöèé. Ñòàðàéñÿ ïîäïèñûâàòü âñå,
÷òî òîëüêî ìîæåøü: ðåãèñòðû, ïåðå-
ìåííûå, ôóíêöèè, òî÷êè ïåðåõîäîâ,
ïèøè êîììåíòàðèè. Îáÿçàòåëüíî íà-
õîäè è èìåíóé öèêëû: ïåðåìåííóþ-
ñ÷åò÷èê, òî÷êó âîçâðàòà è òî÷êó âûõî-
äà. ß îáû÷íî äàþ èìåíà @Loop,
@Break, @Continue. Î÷åíü ñèëüíî ïî-
ìîãàåò èìåíîâàíèå òî÷åê ïåðåõîäîâ -
ìåñò, êóäà ñîâåðøàåòñÿ ïåðåõîä ïðè
îøèáêå è ïðè íîðìàëüíîì âûïîëíå-
íèè êîäà. ß íàçûâàþ èõ @Ok è @Error.

Åñëè â êîäå åñòü âûçîâû âèðòóàëü-
íûõ ôóíêöèé (ðåãèñòðîâûå âûçîâû),
îáÿçàòåëüíî ïðîâåðü ñòåê - IDA íå
óìååò àíàëèçèðîâàòü åãî ïîñëå âûçî-
âà âèðòóàëüíîé ôóíêöèè.

×ÒÎ ÄÅËÀÒÜ ÄÀËÜØÅ
Êîãäà óðîâíè âûäåëåíû è åñòü

ïðåäñòàâëåíèå î êëàññàõ è íóæíûõ
API, óæå ìîæíî èçâëåêàòü êîä èç
ïðîãðàììû è ïûòàòüñÿ èñïîëüçîâàòü
åãî. Åñòü äâà ïîäõîäà: äåêîìïèëÿöèÿ
âðó÷íóþ è ïåðåàññåìáëèðîâàíèå àñ-
ñåìáëåðíîãî ëèñòèíãà. Ïåðâûé ñïîñîá
áîëåå òðóäîåìêèé, íî ïðè åãî èñïîëü-
çîâàíèè òû ÷èñò ïåðåä çàêîíîì, ïîñ-
êîëüêó íå èñïîëüçóåøü ÷óæîé êîä, à
ïèøåøü ñâîé. Âòîðîé ñïîñîá äàåò
î÷åíü áûñòðûé ðåçóëüòàò. Òû ñðàçó
ïîëó÷àåøü obj, êîòîðûé è ëèíêóåøü 
ê ïðîãðàììå. Ýòîò êóñîê êîäà â òâîåé
ïðîãðàììå áóäåò ñîâïàäàòü ñ îðèãèíà-
ëîì áàéò â áàéò, è äëÿ ãíåâíîãî çàÿâ-
ëåíèÿ "Ýòî ïëàãèàò!" áóäåò ìíîãî îñ-
íîâàíèé. E
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Èñïîëüçóÿ ãðàô âûçîâîâ, íàìíîãî ïðî-
ùå âûäåëèòü óðîâíè àáñòðàêöèè, èñ-
ïîëüçóåìûå â ïðîãðàììå

Ñàìûé óäîáíûé ñïîñîá èñêàòü ñëåäû îò-
ëàäî÷íîé èíôîðìàöèè â ñïèñêå ñòðîê

Ñàìûé óäîáíûé ñïîñîá èñêàòü ñëåäû îò-
ëàäî÷íîé èíôîðìàöèè â ñïèñêå ñòðîê

Ïåðåêðåñòíûå ññûëêè ïîçâîëÿþò íàéòè
âñå ìåñòà âûçîâ ôóíêöèé èëè îáðàùå-
íèÿ ê ïåðåìåííûì

Êîä ëó÷øå çàïèñûâàòü, ÷òîáû íå çàïó-
òàòüñÿ

COM/OLE Object viewer - íåçàìåíèìûé èñòî÷íèê èíôîð-
ìàöèè î COM-îáúåêòàõ

Òå ñàìûå òàáëèöû ñòðîê, êîòîðûå âûíåñåíû â ñåêöèþ
ðåñóðñîâ

Windows ïðåäîñòàâëÿåò ïîëíóþ èíôîðìàöèþ îá îêíå



GPcH (admin@dotfix.net)

Ñ ëîæíîñòü êîäà, ãåíåðèðóåìîãî êîìïèëÿòîðàìè ÿçûêîâ âûñîêîãî óðîâíÿ, èñïîëüçîâàíèå âèðòóàëüíûõ ìàøèí, íîâûå
õèòðûå ôîðìàòû õðàíåíèÿ äàííûõ VCL, Visual Basic, Java, FoxPro, .NET, íàêîíåö � âñå ýòî âåäåò ê òîìó, ÷òî

îáû÷íûõ äèçàññåìáëåðîâ native-êîäà ïåðåñòàëî õâàòàòü äëÿ òîãî, ÷òîáû õîòü êàê-òî ðàçîáðàòüñÿ â ðàáîòå ïðîãðàììû.
Ðåâåðñåðó ïîòðåáîâàëèñü íîâûå èíñòðóìåíòû, êîòîðûå ñìîãëè áû ðàñêîïàòü â ìèëëèîíàõ áàéò èññëåäóåìîé ïðîãðàììû
äî áîëè çíàêîìûå åìó ñòðîêè ÿçûêà, íà êîòîðîì îíà áûëà íàïèñàíà. Âäðóã âûÿñíÿåòñÿ, ÷òî ñòàëè íåîáõîäèìû
äåêîìïèëÿòîðû, è â ýòîì îáçîðå ïîéäåò ðå÷ü èìåííî î íèõ.

ÄÅÊÎÌÏÈËßÒÎÐÛ
ÎÁÇÎÐ ÑÐÅÄÑÒÂ ÄËß ÂÎÑÑÒÀÍÎÂËÅÍÈß
ÈÑÕÎÄÍÎÃÎ ÊÎÄÀ ÏÐÎÃÐÀÌÌ

îññòàíîâëåíèå èñõîä-
íîãî êîäà ïðîãðàììû
âî ìíîãîì ñòàëî âîç-
ìîæíûì èç-çà ìàññû
ëèøíåé èíôîðìàöèè

îá îðèãèíàëüíîì êîäå â îòêîìïèëè-
ðîâàííîì ôàéëå, à òàêæå èç-çà îäíî-
òèïíîñòè ñòðóêòóð è îïåðàòîðîâ, èñ-
ïîëüçóåìûõ â ÿçûêàõ âûñîêîãî óðîâ-
íÿ. Äåêîìïèëÿòîðû àíàëèçèðóþò èç-
áûòî÷íóþ èíôîðìàöèþ, è, çíàÿ, êàê
êîìïèëåð òîãî èëè èíîãî ÿçûêà ëþ-
áèò ïðåäñòàâëÿòü íåêîòîðûå ñòðóêòó-
ðû, ïûòàþòñÿ ñîçäàòü íà áàçå ñûðîãî
êîäà ïðîãðàììû íåêîòîðîå ïîäîáèå
èñõîäíèêà. Ó íåêîòîðûõ ýòî äàæå
íåïëîõî ïîëó÷àåòñÿ. Ëó÷øå âñåãî
äåêîìïèëèðóþòñÿ ïðîãðàììû, êîòî-
ðûå âûïîëíÿþòñÿ íå íàïðÿìóþ ïðî-
öåññîðîì, à âèðòóàëüíîé ìàøèíîé
(íàïèñàííûå íà Java, Visual Basic,
FoxPro, .NET è ò.ï.). Ïðè÷èíà ýòîãî
êðîåòñÿ â òîì, ÷òî èíñòðóêöèè âèðòó-
àëüíûõ ìàøèí, êàê ïðàâèëî, âûñîêî-
óðîâíåâûå è îáúåäèíÿþò ñðàçó íåñ-
êîëüêî ìàøèííûõ êîìàíä. Èíûìè
ñëîâàìè, ýòî òå æå îïåðàòîðû è êëþ-
÷åâûå ñëîâà ÿçûêà ïðîãðàììèðîâà-
íèÿ, òîëüêî çàïèñàííûå íåìíîãî èíà-
÷å, ñ íåêîòîðîé îïòèìèçàöèåé
èíñòðóêöèé ÿçûêà ðàçðàáîòêè. 

Âòîðûìè ïî ïðîñòîòå äåêîìïèëÿöèè
èäóò ïðîãðàììû, íàïèñàííûå íà òàêèõ
ÿçûêàõ ïðîãðàììèðîâàíèÿ, êàê Delphi
è C++ Builder. Íåñìîòðÿ íà òî, ÷òî
äàííûå ÿçûêè íå èìåþò äåëà ñ âèðòó-
àëüíûìè ìàøèíàìè (êðîìå ðàçâå ÷òî
ïëàòôîðìû .NET), à êîìïèëèðóþò
ïðîãðàììû â íîðìàëüíûé native-êîä,
îíè ëþáÿò èñïîëüçîâàòü ñîáñòâåí-
íûå ñòàíäàðòíûå áèáëèîòåêè âðîäå
VCL è îñòàâëÿþò â EXE-ôàéëàõ ìíîãî
ëèøíåé èíôîðìàöèè, èñïîëüçóÿ êî-
òîðóþ ìîæíî òàêæå âïîëíå óñïåøíî
âîññòàíîâèòü èñõîäíûé êîä. 

×òî æå êàñàåòñÿ íîâîìîäíîé ñðåäû
ðàçðàáîòêè .NET, òî áëàãîäàðÿ
äåéñòâèòåëüíî íåâåðîÿòíîìó êîëè÷å-
ñòâó èçáûòî÷íîé èíôîðìàöèè, õðàíÿ-
ùåéñÿ â exe-ôàéëàõ êîìïèëèðóåìûõ
ïðîãðàìì, ìîæíî ÷óòü ëè íå ñ 100%
òî÷íîñòüþ âîññòàíîâèòü èñõîäíûé
êîä, íàïèñàííûé êîäåðîì. Ðàçðàáîò-
÷èêè ñåãî ïðîåêòà âîâðåìÿ îïîìíè-

ëèñü è íà÷àëè âûäàâàòü òàê íàçûâàå-
ìûå îáôóñêàòîðû êîäà, ñïîñîáíûå
âû÷èùàòü ëèøíþþ èíôîðìàöèþ èç
ïðîãðàìì, ÷òîáû õîòü êàê-òî ïðåïÿò-
ñòâîâàòü äåêîìïèëÿöèè, îäíàêî îá
ýòîì ïîêà ìàëî êòî çíàåò, à âîò ñàìà
ñðåäà ðàçðàáîòêè èñïîëüçóåòñÿ óæå
âîâñþ. Ê ÷åìó ýòî âåäåò? Ê ðîñòó êî-
ëè÷åñòâà êåéãåíîâ, êîíå÷íî :).

×òî æ, äàâàé ïîñìîòðèì, êàêèå äå-
êîìïèëåðû óæå óñïåëè ïîÿâèòüñÿ 
íà ñâåò.

DEDE BY DAFIXER
Ñàìûé çíàìåíèòûé äåêîìïèëÿòîð

Delphi. Ðàáîòàåò ñ ïðîãðàììàìè, ñêîì-
ïèëèðîâàííûì ëþáûìè âåðñèÿìè
Delphi, êðîìå âîñüìîé (òàê êàê îíà
ñîçäàåò .NET-êîä). Ïàðåíü ñ íèêîì
DaFixer, íàïèñàâøèé åãî, äåéñòâèòåëü-
íî ìîëîäåö. Ìàëî òîãî, ÷òî îí ñîçäàë
òàêîé ïîëåçíûé èíñòðóìåíò, îí åùå è
íå ïîæàëåë äëÿ íàðîäà èñõîäíîãî êî-
äà îäíîé èç åãî ñòàðûõ âåðñèé! Ïî-
äîáíûé ñîðåö ìîæåò î÷åíü ïðèãî-
äèòüñÿ òîìó, êòî èçó÷àåò êîä, ãåíåðè-
ðóåìûé áîðëàíäîâñêèìè ìîíñòðàìè.

×òî æå äåëàåò ýòà ïðîãðàììà? Ìíî-
ãîå - ðàçâå ÷òî ÿè÷íèöó íå æàðèò.
Äëÿ íà÷àëà ïðåäîñòàâëÿåò òåáå âñå
ôîðìû â îðèãèíàëüíîì âèäå è äàåò
âîçìîæíîñòü ïîëàçèòü ïî ïðîöåäó-
ðàì è ôóíêöèÿì, èìåþùèìñÿ â ïðîã-
ðàììå. Ïîìèìî äèçàññåìáëåðíîãî
ëèñòèíãà ýòèõ ôóíêöèé, ïðîãðàììà
ïûòàåòñÿ ðàñïîçíàòü ñòàíäàðòíûå
îïåðàòîðû è òèïû Delphi è äîáàâëÿåò
èõ â êîììåíòàðèè ê àññåìáëåðíîìó
êîäó. Îñîáåííî ðàäóåò ðàñïîçíàâà-
íèå áëîêîâ òèïà:

try
..
except
..
end;

Êðîìå òîãî, ýòà ïðîãðàììà óìååò
ñîçäàâàòü èñõîäíèê, êîòîðûé ìîæíî
îòêðûòü â Delphi. À åñëè òû èñïîëüçó-
åøü â êà÷åñòâå äèçàññåìáëåðà
WDasm (î óæàñ!), òî òåáå òî÷íî áóäåò
ïîëåçíà âîçìîæíîñòü Dede ýêñïîðòè-
ðîâàòü äàííûå â ïîíÿòíûé åìó ôîð-

ìàò. Â îáùåì, âåñüìà ïîçèòèâíûé äå-
êîìïèëåð. Ãëàâíûé ìèíóñ Dede â òîì,
÷òî îí íå óìååò âûäåðãèâàòü èç
exe'øíèêà êîìïîíåíòû, èñïîëüçóåìûå
â ïðîãðàììå. Èç-çà ýòîãî â ñãåíåðèðî-
âàííîì èñõîäíèêå ïðèñóòñòâóåò ìíî-
æåñòâî íåðàñïîçíàííûõ òèïîâ äàí-
íûõ. Íî ýòî íå áîëüøàÿ áåäà, òàê êàê
çàñòàâèòü ïîëó÷åííûé êîä ðàáîòàòü
âñå ðàâíî íå óäàñòñÿ, êàê íè êðóòè. À
èññëåäîâàòü åãî � ïîæàëóéñòà.

Ïðîãðàììó âìåñòå ñ ñîðöàìè áåðè
íà www.wasm.ru.

SOURCERESCUER
Åùå îäèí äåêîìïèëåð Delphi, íî

ïîïðîùå. Óìååò âîññòàíàâëèâàòü
ôîðìû è ãåíåðèðîâàòü çàãîëîâêè pas-
ôàéëîâ. Ãëàâíîå îòëè÷èå îò Dede �
ìãíîâåííàÿ ðàáîòà è áîëåå ýðãîíî-
ìè÷íûé èíòåðôåéñ. ×òî æ, îäíîé
ïðîãðàììå äàíî èìåòü êðóòîé èíòåð-
ôåéñ, äðóãîé - êðóòûå âîçìîæíîñòè,
òóò íè÷åãî íå ïîäåëàåøü. Èç ãëàâíûõ
îñîáåííîñòåé äåêîìïèëÿòîðà ìîæíî
âûäåëèòü òî, ÷òî îí ìîæåò ñîçäàâàòü
øàáëîí èñõîäíèêà íå òîëüêî â ôîð-
ìàòå Delphi, íî è â ôîðìàòå Builder'à.
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Ôèøêà ïðîñòàÿ (ïîñëå êîìïèëÿöèè
ïðîãðàììû èç Delphi è C++ Builder ìà-
ëî ÷åì îòëè÷àþòñÿ), íî ïîëåçíàÿ.
Ðàñïðîñòðàíÿåòñÿ â äâóõ âèäàõ: GUI è
êîíñîëüíîì. Íàñêîëüêî ÿ ïîíÿë, òðå-
áóåò ðåãèñòðàöèè.

Âçÿòü ìîæíî îòñþäà: www.ems-hitech.com.

REC BY GIAMPIERO CAPRINO
Ïîëíîå íàçâàíèå - the Reverse

Engineering Compiler. Ïðîãðàììà, êîòî-
ðàÿ ñ óñïåõîì ïðåîáðàçóåò â èñõîä-
íûé êîä íà Ñ ëþáîé ïîïàâøèéñÿ åé
íà ãëàçà èñïîëíÿåìûé ôàéë. Êîíå÷-
íî, ñîðåö ïîëó÷àåòñÿ ìàëî ïîõîæèì
íà îðèãèíàë, íî ðàçîáðàòüñÿ â íåì áó-
äåò íåñëîæíî. REC îïðåäåëÿåò ôóíê-
öèè èññëåäóåìîãî ôàéëà, îñíîâíûå
áëîêè è ñòðóêòóðû ÿçûêà, òàêèå êàê if,
for, switch, âûçîâû API, è äåëàåò âîîá-
ùå âñå âîçìîæíîå, ÷òîáû êîä ñòàë ïî-
íÿòíûì Ñ-ïðîãðàììèñòó. Îäíàêî íå
óäèâëÿéñÿ, åñëè óâèäèøü â èñõîäíèêå
÷òî-íèáóäü âðîäå:

eax++;
for(ecx=1000;ecx!=0;ecx--)
{

ebx = ebx&ecx;
}

Ýòî íîðìàëüíî. È, ÿ äóìàþ, ëó÷øå
óæ èññëåäîâàòü ýòî, ÷åì:

00400000: inc eax
00400001: mov eñx, 1000
00400006: and ebx, ecx
00400008: loop 00400006

Õîòÿ íà âêóñ è öâåò... Íåêîòîðûå
çíàþò àññåìáëåð äàæå ëó÷øå, ÷åì
ðóññêèé ìàòåðíûé. Èç ïðèÿòíûõ ìåëî-
÷åé: êðîññïëàòôîðìåííîñòü (êðîìå
Windows, äåêîìïèëÿòîð ñ÷èòàåò ðîä-
íûìè Linux, Mac OS X è Solaris); ïîä-
äåðæêà íåñêîëüêèõ ôîðìàòîâ èñïîë-
íÿåìûõ ôàéëîâ (REC íå îãðàíè÷èëñÿ
îäíèìè PE è COFF, îí óìååò àíàëèçè-
ðîâàòü è ELF, è AOUT, è äàæå
Playstation PS-X).

Ëþáîìó Ñ-îðèåíòèðîâàííîìó ðåâåð-
ñåðó must have. Êà÷àòü òóò: www.backer-
street.com/rec/recdload.htm.

.NET REFLECTOR BY LUTZ
ROEDER

Äèíàìè÷íî ðàçâèâàþùèéñÿ áåñï-
ëàòíûé è ìîùíûé äåêîìïèëÿòîð

.NET-ñáîðîê. Ïðàêòè÷åñêè ëþáóþ
ïðîãðàììó, ñîáðàííóþ ïî íîâîé ìåë-
êîìÿãêîé òåõíîëîãèè, îí áåç ïðîáëåì
ïðåäñòàâèò â âèäå ïîëíîãî èñõîäíèêà
ñî âñåì äåðåâîì íàñëåäîâàíèÿ êëàñ-
ñîâ. Ïîäñâåòêà ñèíòàêñèñà, ãèïåðññûë-
êè íà îáúåêòû êëàññîâ, óäîáíûé è
ïðèÿòíûé èíòåðôåéñ - âñå ýòî ãîâî-
ðèò ëèøü îá îäíîì: â äåêîìïèëèðî-
âàíèè .NET-ñáîðîê ýòîìó èíñòðóìåíòó
íåò ðàâíûõ. Åñëè òû èññëåäóåøü
.NET-ïðîãðàììû èëè ïðîñòî õî÷åøü
âçãëÿíóòü íà ñâîþ ðàçðàáîòêó ãëàçà-
ìè ðåâåðñåðà, áûñòðåå êà÷àé ýòî ÷ó-
äî. Must have îäíîçíà÷íî. Âìåñòå ñ
ñàìèì äåêîìïèëåðîì ìîæíî ñêà÷àòü
óäîáíûé èíñòðóìåíòèê äëÿ âûäèðà-
íèÿ ðåñóðñîâ èç .NET-ñáîðîê.

Çà ïðîãðàììàìè è èõ ðåãóëÿðíûìè
îáíîâëåíèÿìè ëåçü íà
www.aisto.com/roeder/dotnet.

DJ JAVA DECOMPILER
À ýòî óæå äåêîìïèëåð Java-êëàñ-

ñîâ. Äîâîëüíî ïðîñò è óäîáåí. Îòê-
ðûâàåøü â íåì êëàññ è ñðàçó æå âè-
äèøü åãî èñõîäíèê. Èìååòñÿ íåïëî-
õàÿ ïîäñâåòêà ñèíòàêñèñà, ïîèñê è
íàñòðîéêè. Òàêæå åñòü áðàóçåð êëàñ-
ñîâ è îáúåêòîâ. Â îáùåì, î÷åíü íåï-
ëîõîé è èíòåðåñíûé äåêîìïèëÿòîð.
Æàëü òîëüêî, ÷òî exe-ôàéëû, íàïè-
ñàííûå íà Java, íå äåêîìïèëèðóåò.

Ëåæèò çäåñü:
http://members.fortunecity.com/neshkov/dj.html.

REFOX BY JAN BREBERA
Ñî ñëîâ ëþäåé, èñïîëüçóþùèõ

åãî, ýòî äîâîëüíî ìîùíûé äåêîìïè-
ëÿòîð ïðîãðàìì, ñîçäàííûõ íà
FoxPro. Ïðè÷åì êàêàÿ "Ôîêñà" - íå
êðèòè÷íî. Äåêîìïèëåð áåðåò è DOS-,
è Windows-âåðñèè, ïðè÷åì íå òîëüêî
ñòàíäàðòíûå, íî è çàêðèïòîâàííûå
ìîäóëè. Äàæå åñëè êîä áûë ñêîìïè-
ëåí ïîä Macintosh, ReFox âîçüìåòñÿ
èçó÷àòü åãî è äàæå ïîðòèðóåò âûõîä-
íîé âàðèàíò ïî DOS/Windows. Êîðî-
÷å, åñëè òû äîëãî ðàçðàáàòûâàë ýêî-
íîìè÷åñêóþ ïðîãðàììó äëÿ ñâîåãî
îòäåëà è íåíàðîêîì ïîòåðÿë åå ñîð-
öû, îáðàùàéñÿ ê ReFox - îí íå îñòà-
âèò òåáÿ â áåäå.

ÄÅÊÎÌÏÈËßÒÎÐÛ VISUAL
BASIC

Âçëîì ïðèëîæåíèé, ñîçäàííûõ ñ
ïîìîùüþ Visual Basic è ñêîìïèëèðî-
âàííûõ â p-êîä, áûë ìóêîé äëÿ âçëîì-
ùèêîâ äî òåõ ïîð, ïîêà íå ñòàëè ïî-
ÿâëÿòüñÿ íîðìàëüíûå äåêîìïèëÿòî-
ðû ýòîãî ÿçûêà. Ñåé÷àñ èõ óæå î÷åíü
ìíîãî, ïðàêòè÷åñêè íà ëþáîé âêóñ.
Îíè äåëÿòñÿ íà òðè òèïà: äåêîìïèëÿ-
òîðû ôîðì, ðåäàêòîðû ôîðì è äåêîì-
ïèëÿòîðû p-êîäà. Òàêæå åñòü ïðîã-
ðàììû, ñî÷åòàþùèå â ñåáå ñðàçó íåñ-
êîëüêî âîçìîæíîñòåé, î íèõ ìû òîæå
íå çàáóäåì.

VBREZQ
Îäèí èç ñàìûõ ñòàáèëüíûõ äåêîì-

ïèëÿòîðîâ ôîðì. Õîòÿ, êðîìå ñòà-
áèëüíîñòè, îí íè÷åì áîëüøå è íå ïðè-
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Ëó÷øå âñåãî äåêîìïèëèðóþòñÿ ïðîãðàììû,
êîòîðûå âûïîëíÿþòñÿ íå íàïðÿìóþ

ïðîöåññîðîì, à âèðòóàëüíîé ìàøèíîé.
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REC by Giampiero Caprino

.NET Reflector by Lutz Roeder

DJ Java Decompiler

ReFox by Jan Brebera

VBRezQ



ìå÷àòåëåí ;). Îáúÿâëåíèÿ API-ôóíê-
öèé äåëàåò áåç ïàðàìåòðîâ, îò ÷åãî
ïîëüçû ìàëî. Êîä íå äåêîìïèëèðóåò
âîîáùå. Èìååò äîâîëüíî ïîäðîáíóþ
äîêóìåíòàöèþ è ïðîñèò çà ñâîå èñ-
ïîëüçîâàíèå íåìàëî çåëåíûõ ïðåçè-
äåíòîâ. Â îáùåì, åãî, íàâåðíîå, ñòîèò
èñïîëüçîâàòü, åñëè òåáå íå æàëêî äå-
íåã è íóæíî äåêîìïèëèðîâàòü òîëüêî
ýëåìåíòû èíòåðôåéñà.

Íàéòè ìîæíî òóò: www.vbrezq.com.

VB EDITOR BY HEXMAN
Íà ýòîò ðàç àáñîëþòíî áåñïëàò-

íûé ðåäàêòîð ôîðì è ëåæàùèõ íà íèõ
îáúåêòîâ. Åñëè òû çàíèìàåøüñÿ ðóñè-
ôèêàöèåé ïðîãðàìì, íî íå ìîæåøü
íè÷åãî ïîäåëàòü ñ òåìè, ÷òî íàïèñàíû
íà VB (Restorator òóò áåññèëåí), ñìåëî
áåðè â ðóêè VB Editor. Íà îñíîâå ñäå-
ëàííûõ èçìåíåíèé ðåäàêòîð ìîæåò
ñãåíåðèðîâàòü ôîðìó, ïîýòîìó îí
âïîëíå äîñòîèí ñòàòóñà äîñòîéíîé
àëüòåðíàòèâû óïîìÿíóòîìó âûøå
VBRezQ. Çàáàâíî, ÷òî èç äâóõ ïîääåð-
æèâàåìûõ ÿçûêîâ èíòåðôåéñà, àíã-
ëèéñêîãî è ôðàíöóçñêîãî, ïî óìîë÷à-
íèþ ãðóçèòñÿ èìåííî ôðàíöóçñêèé.
Îäíàêî âðÿä ëè ó òåáÿ âîçíèêíóò
áîëüøèå ñëîæíîñòè ñ îðèåíòàöèåé â
ïðîãðàììå äàæå â ïðîöåññå ñíîøåíèé
ñ ìåíþ íà íåïðèâû÷íîì äëÿ òåáÿ àíã-
ëèéñêîì.

Êà÷àé îòñþäà: www.multimania.com/hexman.

VBREFORMER BY SYLVAIN
BRUYERE

Åùå îäíà ðàáîòà ôðàíöóçñêèõ
ïðîãðàììèñòîâ. Ýòà ïðîãðàììà ÿâíî
ïîìîùíåå ïðåäûäóùåé. Ïîìèìî
ïðîñìîòðà è èçìåíåíèÿ ôîðì, ïðå-
äîñòàâëÿåò òàêæå âîçìîæíîñòü âû-

äðàòü èç exe'øíèêà âñÿêèå èçîáðàæå-
íèÿ, êîòîðûå îáû÷íî ëåæàò â frx-
ôàéëàõ. Trial-âåðñèÿ ïîçâîëÿåò òîëü-
êî ïðîñìàòðèâàòü ðåçóëüòàòû. Ïðè
ýòîì íå òîëüêî çàïðåùàåòñÿ ñîõðà-
íÿòü ðåçóëüòàò, íî è ïîñòîÿííî îáíó-
ëÿåòñÿ áóôåð îáìåíà, äàáû èñêëþ-
÷èòü è âîçìîæíîñòü êîïèðîâàíèÿ. Îò-
ñþäà, ïðåæäå ÷åì çàïóñêàòü ïðîãðàì-
ìóëèíó, óáåäèñü, ÷òî â áóôåðå íåò
íóæíûõ, íî åùå íå ñîõðàíåííûõ äàí-
íûõ. Ïîìèìî âñåãî ïðî÷åãî,
VBReFormer ïðåäîñòàâëÿåò äëÿ îáçî-
ðà íåêîòîðûå äàííûå èç çàãîëîâêà
exe-ôàéëà, ïîòîìó àäðåñ òî÷êè âõîäà
â ïðîãðàììó è Image Base ìîæíî óç-
íàòü ïðÿìî íå îòõîäÿ îò êàññû. Åùå
îäèí ïëþñ ñîôòèíû - îíà óìååò ðàñ-
ïîçíàâàòü èñïîëüçóåìûå â äåêîìïè-
ëèðóåìîé ïðîãðàììå ActiveX ôàéëû
è ïîçâîëÿåò ïðîñìîòðåòü âñå èõ
ñâîéñòâà è ìåòîäû. Æàëü òîëüêî, ÷òî
íå èñïîëüçóåò ýòó èíôîðìàöèþ ïðè
ãåíåðàöèè ôîðì - òàì âñå ActiveX'û
âûãëÿäÿò íåìíîãî óáîãî, áåç ñâîéñòâ
è ïðèñâîåííûõ èì äàííûõ. Ïðè íåêî-
òîðîì æåëàíèè ýòà òóëçà ìîæåò îá-
ðûñêàòü âåñü òâîé æåñòêèé äèñê â ïî-
èñêàõ ïðîãðàìì, íàïèñàííûõ íà VB.
Çà÷åì ýòî íóæíî, íå çíàþ. Íàâåðíîå,
äëÿ òåñòèðîâàíèÿ âîçìîæíîñòåé íà
ðàçíûõ exe'øíèêàõ.

Åñëè ïðîãðàììà òåáå ïðèãëÿíóëàñü,
òî trial-âåðñèþ ìîæåøü âçÿòü çäåñü:
www.decompiler-vb.tk. Äóìàþ, òû ñóìååøü ïî-
ëàäèòü ñ íåé.

RACEEX6
À ýòîò ìîíñòð ïûòàåòñÿ äåêîìïè-

ëèòü è ôîðìû, è p-êîä, íî ïðåäñòàâëÿ-
åò íà ýêðàí âñþ èíôîðìàöèþ â òàêîì
óáîãîì âèäå, ÷òî íå ïîéìåøü, êàêèå

äàííûå ê ÷åìó îòíîñÿòñÿ. Òàê æå, êàê
è ïðåäûäóùàÿ ñîôòèíà, óìååò äåð-
ãàòü ãðàôèêó èç ïðîãðàìì, íàïèñàí-
íûõ íà VB. Êîãäà ìó÷àåò p-êîä, äåêîì-
ïèëèò òîëüêî ìåòîäû - ñ ïåðåäàâàåìû-
ìè â íèõ ïàðàìåòðàìè òóãî. Â îáùåì,
åñëè äîâåñòè èíòåðôåéñ äî óìà, ïîëó-
÷èëàñü áû âïîëíå íîðìàëüíàÿ øòóêà,
íî àâòîðó, ñóäÿ ïî âñåìó, ýòèì çàíè-
ìàòüñÿ ëåíü.

Áðàòü ìîæåøü îòñþäà: www.raceco.us.

EXDEC BY JOSEPHCO
Íàâåðíîå, ñàìûé èçâåñòíûé â

ñðåäå êðýêåðîâ äåêîìïèëÿòîð p-êîäà.
Êàê ãîâîðèòñÿ, ñòàðåíüêèé, íî ðàáî-
÷èé. Âîçìîæíîñòü ó ïðîãðàììû âñåãî
îäíà - äåêîìïèëèòü p-code â òîì âè-

äå, â êàêîì îí åñòü. Òî åñòü òîãî êî-
äà, êîòîðûé ïèñàë ïðîãðàììèñò íà
VB, òû íå óâèäèøü, à âîò òî, ÷òî ñãå-
íåðèðîâàë êîìïèëÿòîð - äà, ïðè÷åì â
äîâîëüíî ÷èòàáåëüíîì äëÿ ïðîôåñ-
ñèîíàëà âèäå. Â êîìïëåêòå ñ ïðîã-
ðàììîé èäóò ïðèìåðû è íåáîëüøîé
ó÷åáíèê. Âåðîÿòíî, îí ïîìîæåò òåáå
õîòÿ áû íåìíîãî ïîíÿòü, ÷òî îçíà÷à-
åò âñÿ ýòà äåêîìïèëèðîâàííàÿ ìóòü
è êàê ÷èòàòü åå, ïîýòîìó, åñëè òû
ðàçáèðàåøüñÿ ñ p-êîäîì âïåðâûå,
î÷åíü ñîâåòóþ îáðàòèòü âíèìàíèå íà
ýòîò tutorial.

Íàéòè ðîäíîé ñàéò ïðîãðàììû ïîìî-
æåò òîëüêî Google. Ñàì äèñòðèáóòèâ
æå ìîæåøü âçÿòü ñ www.wasm.ru èëè íà-
øåãî äèñêà.

VBPARSER
Ïî÷òè ïîëíûé àíàëîã exdec, òîëü-

êî íàïèñàííûé êèòàéñêèìè ðàçðàáîò-
÷èêàìè. Ðåçóëüòàò ñâîåé ðàáîòû íå
òîëüêî âûâîäèò íà ýêðàí, íî è ñîõðà-
íÿåò â ôàéëå ParseVB.txt. Íà ñëó÷àé
åå ïàäåíèÿ (à òàêîå ÷àñòåíüêî ñëó÷à-
åòñÿ) ýòîò ôàéë çäîðîâî ïðèãîäèòñÿ.

Áåðè åå ñ äèñêà - ñóäÿ ïî âñåìó, îíà
íå èìååò ðîäíîãî ñàéòà.
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P32DASM BY DARKER
Ëó÷øàÿ àëüòåðíàòèâà exdec'ó è

VBParser'ó. Â îòëè÷èå îò äâóõ ïðåäû-
äóùèõ, íàïèñàíà íà VB (exdec è
VBParser íà C++) è äîñòàòî÷íî íåï-
ëîõî ðàçâèâàåòñÿ â ïîñëåäíåå âðå-
ìÿ. Èìååò ïîäñâåòêó ñèíòàêñèñà,
êàëüêóëÿòîð àäðåñîâ, óìååò äåêîì-
ïèëèðîâàòü ñ îïðåäåëåííîãî ñìåùå-
íèÿ â ôàéëå, à òàêæå, ïîäîáíî äèç-
àññåìáëåðàì, ñïîñîáíà ïðåäñòàâèòü
âñå ñòðîêè è ôóíêöèè, èñïîëüçóåìûå
â ïðîãðàììå, â óäîáíîì ñïèñêå ñ âîç-
ìîæíîñòüþ ìãíîâåííî ïåðåéòè íà
èíòåðåñóþùóþ òåáÿ ïîçèöèþ â ëèñ-
òèíãå. Ãëàâíûé íåäîñòàòîê - íåñòà-
áèëüíîñòü ðàáîòû è ìåäëåííàÿ ñêî-
ðîñòü, â îñòàëüíîì æå ïðîãðàììà
ñòîèò òîãî, ÷òîáû íå òîëüêî ïîñìîò-
ðåòü åå, íî è äàæå çàïèñàòü â
äæåíòëüìåíñêèé íàáîð. Ðàñïðîñòðà-
íÿåòñÿ áåñïëàòíî.

Áðàòü îòñþäà:
http://llamellik.webzdarma.cz/forumb/index.php.

VBDE BY IORIOR
Äîâîëüíî íåïëîõîé äåêîìïèëÿ-

òîð, ïðè÷åì áåñïëàòíûé. Äåêîìïèëèò
ôîðìû (ïðàâäà, áåç ActiveX). Âûäàåò
àäðåñà íà âñå ïðîöåäóðû, à åñëè ýòî
âîçìîæíî, òî âûâîäèò íå òîëüêî àä-
ðåñ ïðîöåäóðû, íî è åå èìÿ, ÷òî çíà-

÷èòåëüíî óïðîùàåò àíàëèç. Ïûòàåòñÿ
äåêîìïèëèðîâàòü native-êîä, îäíàêî
â áîëüøèíñòâå ñëó÷àåâ, êðîìå îïåðà-
òîðîâ ñëîæåíèÿ, âû÷èòàíèÿ è âûâîäà
MessageBox'à, íè÷åãî äåêîìïèëüíóòü
íå ìîæåò. Íåñìîòðÿ íà âñå ýòè óæàñû,
ýòîò çâåðü äîâîëüíî óäîáíûé è ñòà-
áèëüíûé, ïîýòîìó ðåêîìåíäóþ âñåãäà
äåðæàòü åãî ïîä ðóêîé.

Ñàéòà ó ïðîãðàììû íåò - áåðè åå ñ
äèñêà.

SEMI VB DECOMPILER BY
VBGAMER45

Äîâîëüíî èíòåðåñíûé ïðîåêò. Äî
íåäàâíåãî âðåìåíè ðàñïðîñòðàíÿëñÿ
â èñõîäíèêàõ íà VB, à òåïåðü ñòàë
êîììåð÷åñêèì. Íåñìîòðÿ íà íåêîòî-
ðóþ ãëþ÷íîñòü, áåñïëàòíàÿ âåðñèÿ
óìååò äîâîëüíî ìíîãîå. Äåêîìïèëÿò-
ñÿ ôîðìû, ñîäåðæàùàÿñÿ â íèõ ãðà-
ôèêà è íàçâàíèÿ ïðîöåäóð. Òàêæå
îïðåäåëÿþòñÿ èñïîëüçóåìûå â ïðîã-
ðàììå API-ôóíêöèè. Ïîìèìî ýòîãî,
ïðåäîñòàâëÿåòñÿ èíôîðìàöèÿ èç çà-
ãîëîâêîâ PE. Åñòü äàæå ïîïûòêè äå-
êîìïèëèðîâàòü p-êîä. Â îáùåì, ñîç-
äàåòñÿ äîâîëüíî ïðèÿòíîå âïå÷àòëå-
íèå. Îãðîìíûé ðåñïåêò àâòîðó çà
ñîðöû. Äóìàþ, ìíîãèì áóäåò ïîëåçíî
çàãëÿíóòü â íèõ, ÷òîáû ïîíÿòü, êàê
ïðîèñõîäèò àíàëèç êîäà VB. ×åñòíîñ-
òè ðàäè ñêàæó, ÷òî èñõîäíèêè íàïèñà-
íû æóòêî, è ïîðîé, êîãäà ñìîòðèøü
íà íåêîòîðûå ó÷àñòêè êîäà, õî÷åòñÿ
ïëàêàòü, õîòÿ êîä ýòîò è âûïîëíÿåò
çàëîæåííûå â íåãî ôóíêöèè. Íî, êàê
ãîâîðèòñÿ, äàðåíîìó êîíþ â çóáû íå
ñìîòðÿò. Ïîýòîìó áûñòðåå áåãè íà
http://pscode.com/vb/scripts/ShowCode.asp?txtCodeId=55935&l
ngWId=1, ïîêà ñîðöû åùå òàì, à åñëè õî-
÷åøü, êóïè ó àâòîðà íîâóþ âåðñèþ -
ïîääåðæè ïàðíÿ.

VB DECOMPILER BY GPCH
À âîò ìû è äîøëè äî ìîåãî

ñîáñòâåííîãî äåêîìïèëåðà VB. ß ïû-

òàëñÿ âíåñòè â íåãî êàê ìîæíî áîëü-
øå âîçìîæíîñòåé, ïðè ýòîì íå çàãðî-
ìîæäàÿ èíòåðôåéñ òåì, ÷òî íèêîãäà
íå ïðèãîäèòñÿ. Â èòîãå èìååì: äåêîì-
ïèëÿòîð ôîðì ñ ïîääåðæêîé
ActiveX'îâ, ëåæàùèõ íà íèõ (ïðè ýòîì
äåêîìïèëÿòñÿ òîëüêî îáùèå äëÿ
âñåõ ActiveX'îâ ñâîéñòâà), äåêîìïè-
ëÿòîð p-êîäà (ïðè÷åì, åñëè â áåñ-
ïëàòíîé Lite-âåðñèè îí íàïîìèíàåò
p32Dasm'îâñêèé, òî â Pro-âåðñèè
ïðîãðàììà ïûòàåòñÿ ïåðåâåñòè p-êîä
â èñõîäíèêîïîäîáíûé ÷èòàáåëüíûé
âèä, ÷òî ÷àñòî ïîìîãàåò áûñòðåå âîñ-
ñòàíîâèòü íóæíûå êóñêè êîäà) è äå-
êîìïèëÿòîð ññûëîê íà API (ïðè ýòîì
îíè çàïèñûâàþòñÿ óæå â îáúÿâëåí-
íîì âèäå ñî âñåì ñïèñêîì ïàðàìåò-
ðîâ). Ïîäñâåòêà ñèíòàêñèñà òîæå
åñòü. Òàêæå äëÿ êàæäîãî ìîäóëÿ ñ
êîäîì åñòü ñâîé ñïèñîê âñòðå÷àþ-
ùèõñÿ òàì ñèìâîëüíûõ ñòðîê ñ âîç-
ìîæíîñòüþ ìãíîâåííî ïåðåéòè íà
ó÷àñòîê êîäà èõ èñïîëüçîâàíèÿ. Ïðè-
ñóòñòâóåò òàêæå ïîèñê, ïîìîãàþùèé
íàéòè íóæíûé êîä â àêòèâíîì îêíå.
Ðåçóëüòàò ðàáîòû ìîæíî ñîõðàíÿòü,
ïðè÷åì âìåñòå ñ êîäîì è ôîðìàìè
ñîõðàíÿþòñÿ è frx-ôàéëû ñ ãðàôèêîé
è êîððåêòíî ïðîïèñûâàþòñÿ ññûëêè
íà ýòè ãðàôè÷åñêèå îáúåêòû â ôîð-
ìàõ. Â îáùåì, åñëè òåáå íå íóæåí äå-
òàëüíûé äåêîìïèëü p-code'à, âïîëíå
ìîæåøü îãðàíè÷èòüñÿ áåñïëàòíîé
Lite-âåðñèåé. Åñëè âñå æå íóæíà Pro,
ïèøè ìíå íà ìûëî - äîãîâîðèìñÿ î
öåíå. Êñòàòè, ïðîãðàììà åùå íå âû-
ðîñëà äî ñòàäèè ðàçðàáîòêè è èìååò
íåêîòîðûå áàãè (âñå-òàêè, íà ìîìåíò
íàïèñàíèÿ ñòàòüè, âåðñèÿ 0.2). È
åùå: äåêîìïèëåð ïðåäíàçíà÷åí òîëü-
êî äëÿ âîññòàíîâëåíèÿ òâîèõ èñõîä-
íèêîâ, åñëè âäðóã òû èõ ïîòåðÿë è ó
òåáÿ åñòü òîëüêî EXE. Åñëè æå òû ðî-
åøüñÿ â ÷óæîé ïðîãðàììå, ïîìíè:
âñÿ îòâåòñòâåííîñòü çà ýòî ëåæèò íà
òåáå, ïîýòîìó íå çàáûâàé ÷èòàòü ëè-
öåíçèîííîå ñîãëàøåíèå, ïðåæäå ÷åì
ëåçòü â ÷óæîé êîä :).

Lite-âåðñèþ ìîæåøü ñêà÷àòü îòñþ-
äà: http://vbdecompiler.dotfix.net.

Çäåñü æå ëåæàò ïðèìåðû ðàáîòû
Pro-âåðñèè.

ÇÀÊËÞ×ÅÍÈÅ
Êàê âèäèøü, äåôèöèòà äåêîìïè-

ëÿòîðîâ íå íàáëþäàåòñÿ. Ïðè ýòîì
î÷åíü õîðîøî ÷óâñòâóåòñÿ ðàçíèöà
ìåæäó ïðîôåññèîíàëüíûìè è ëþ-
áèòåëüñêèìè ðàçðàáîòêàìè, îíà âå-
ëèêà êàê â êà÷åñòâå, òàê è â öåíå.
Íåñìîòðÿ íà ýòî, ìíîãèå ñìîãóò
îáîéòèñü áåñïëàòíûìè ðàçðàáîòêà-
ìè. Åñëè æå òû èññëåäîâàòåëü çà-
ùèò (íå ïî äóøå ìíå ñëîâî "êðý-
êåð", à áîëåå îáùåå è ïðàâèëüíîå
"ðåâåðñåð" ìíå ëàñêàåò ñëóõ), òî,
äóìàþ, äëÿ òåáÿ íå ñîñòàâèò òðóäà
ñäåëàòü äàæå êîììåð÷åñêèå ïðîã-
ðàììû áåñïëàòíûìè äëÿ ñåáÿ :).
Ãëàâíîå - íå ïåðåóñåðäñòâîâàòü. Íå
çàáûâàé, ÷òî çàêîí ñóùåñòâóåò, è,
êàê íè ñòðàííî, îí åäèí äëÿ âñåõ.
Óäà÷è! E
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VBDE by iorior

Semi VB Decompiler by vbgamer45

VB Decompiler by GPcH



Êðèñ Êàñïåðñêè àêà ìûùúõ

Ï ðàêòè÷åñêè âñå çíàþò, ÷òî ïðîãðàììû âçëàìûâàþòñÿ îòëàä÷èêîì, íî íå âñå çíàþò, êàê èìåííî. Íà ñàìîì äåëå
íè÷åãî ñëîæíîãî â ýòîì íåò - äîñòàòî÷íî âûó÷èòü íåñêîëüêî ïðîñòûõ ïðèåìîâ ðàáîòû ñ íèì, è óæå ìîæíî

íà÷èíàòü ëîìàòü.

ÒÅÕÍÈÊÀ
ÎÒËÀÄÊÈ
ÊÀÊ ÏÐÀÂÈËÜÍÎ ÎÒËÀÆÈÂÀÒÜ ÏÐÎÃÐÀÌÌÛ
ÁÅÇ ÈÑÕÎÄÍÛÕ ÊÎÄÎÂ

ÂÂÅÄÅÍÈÅ Â
ÎÒËÀÄÊÓ

Äåáàããåð - íåâåðî-
ÿòíî ìîùíûé èíñòðó-
ìåíò âçëîìùèêà, îäíà-

êî ê íåìó íóæåí ñâîé ïîäõîä. Áîëü-
øèíñòâî íà÷èíàþùèõ õàêåðîâ íà÷è-
íàþò îòëàæèâàòü ïðîãðàììó ñ òî÷êè
âõîäà è â èòîãå óìèðàþò â öèêëå âû-
áîðêè ñîîáùåíèé. Ïîøàãîâîå èñïîë-
íåíèå ïðîãðàììû (òàêæå íàçûâàåìîå
òðàññèðîâêîé) - ñëèøêîì òðóäîåìêèé
è êðàéíå íåýôôåêòèâíûé ïðîöåññ.
Ñîáûòèéíî-îðèåíòèðîâàííûå (òî åñòü
ïðàêòè÷åñêè âñå âèíäîâûå) ïðèëîæå-
íèÿ òàê íå îòëàæèâàþòñÿ. Äîïóñòèì,
ìû òðàññèðóåì MFC-ïðîãðàììó: äîõî-
äèì äî âûçîâà AfxWinMain è îêàçûâà-
åìñÿ ãëóáîêî âíóòðè MFC42.DLL, îòêó-
äà è äîëæåí âûçûâàòüñÿ âåñü ïîëüçî-
âàòåëüñêèé êîä, îäíàêî ïðåæäå ÷åì
òðàññèðîâêà äîáåðåòñÿ äî íåãî, ìû óñ-
ïååì ñîñòàðèòüñÿ!

Íî îòëàæèâàòü ïðîãðàììó öåëèêîì
ñîâåðøåííî íå îáÿçàòåëüíî! Îïûò-
íûå õàêåðû òðàññèðóþò òîëüêî îò-
äåëüíûå ÷àñòè çàùèòíîãî êîäà. Êàê
ìû íàéäåì èõ â ìèëëèîíàõ ìàøèííûõ
èíñòðóêöèé èñïîëíÿåìîãî ôàéëà? Ñó-
ùåñòâóåò ìíîæåñòâî ìåòîäèê: òî÷êè
îñòàíîâà, ðàñêðóòêà ñòåêà, ïåðåêðåñò-
íûå ññûëêè, óñëîâíàÿ òðàññèðîâêà,
ïðÿìîé ïîèñê ïàðîëåé/ñåðèéíûõ íî-
ìåðîâ â ïàìÿòè è ò.ä. Ðàññêàæåì îáî
âñåì ýòîì ïîïîäðîáíåå.

Èñïûòàíèÿ ìû áóäåì ïðîâîäèòü íàä
ïðîãðàììîé Drive LED îò êîìïàíèè
O&O Software, åå 30-äíåâíóþ äåìîí-
ñòðàöèîííóþ âåðñèþ ìîæíî ñêà÷àòü ñ
ñàéòà www.oo-software.com/en/download/index.shtml.

ÄÈÇÀÑÑÅÌÁËÅÐ È ÎÒËÀÄ×ÈÊ
Â ÎÄÍÎÉ ÓÏÐßÆÊÅ

Äèçàññåìáëåð ñîäåðæèòñÿ â êàæ-
äîì îòëàä÷èêå (ìû æå íå ñîáèðàåìñÿ
îòëàæèâàòü ïðîãðàììó íåïîñðåä-
ñòâåííî â ìàøèííîì êîäå, âåðíî?), íî
òå äèçàññåìáëåðû, ÷òî íàõîäÿòñÿ
âíóòðè SoftIce èëè OllyDbg, ñëèøêîì
ïðèìèòèâíû. ÈÄÀ (IDA Pro) íàìíîãî
ìîùíåå. Îíà àâòîìàòè÷åñêè ðàñïîç-
íàåò èìåíà áèáëèîòå÷íûõ ôóíêöèé,
îïðåäåëÿåò òèïû ëîêàëüíûõ ïåðåìåí-
íûõ è äåëàåò ìíîæåñòâî äðóãèõ ïî-

ëåçíûõ âåùåé, â ÷àñòíîñòè, ïîçâîëÿ-
åò êîììåíòèðîâàòü ëèñòèíã è íàçíà-
÷àòü ñèìâîëüíûå ìåòêè äëÿ èíñòðóê-
öèé è äàííûõ. Èññëåäîâàòü çàùèùåí-
íûå ïðîãðàììû ñ åå ïîìîùüþ - íàñ-
òîÿùåå óäîâîëüñòâèå. Îäíàêî áåç äå-
áàããåðà âñå ðàâíî íèêàê. Âûçîâû òè-
ïà call [ebx+64h] â äèçàñì-ëèñòèíãå
ïðèâîäÿò õàêåðîâ â áåøåíñòâî, îñî-
áåííî åñëè ôóíêöèÿ âûçûâàåòñÿ âñå
âðåìÿ ñ ðàçíûì EBX. Íà âûÿñíåíèå
çíà÷åíèÿ ýòîãî ðåãèñòðà â äèçàññåìá-
ëåðå ìîæíî óõëîïàòü öåëûé äåíü, à â
îòëàä÷èêå ïðîñòî "ïîäñìîòðåë" åãî -
è âñå!

Èëè âîò âûçûâàåòñÿ ÷òî-òî ïî àäðå-
ñó 77E92B8D, ëåæàùåìó ãäå-òî âíóò-
ðè îïåðàöèîííîé ñèñòåìû (ïðè äèçàñ-
ñåìáëèðîâàíèè äàìïîâ ïàìÿòè òàêèå
àäðåñà âñòðå÷àþòñÿ ñïëîøü è ðÿäîì).
Â îòëàä÷èêå äîñòàòî÷íî ïðîñòî äàòü
êîìàíäó "u 77E92B8D", è ìû òóò æå
óâèäèì, ÷òî ýòî CreateFileA.

Áåññìûñëåííî ñïîðèòü, êòî êðó÷å: îò-
ëàä÷èê èëè äèçàññåìáëåð. Ýòè èíñòðó-
ìåíòû âçàèìíî äîïîëíÿþò äðóã äðóãà.
Ðåêîíñòðóêöèþ àëãîðèòìîâ ëó÷øå ïî-
ðó÷èòü äèçàññåìáëåðó, à âñå íåïîíÿò-
íûå ìåñòà óòî÷íÿòü â îòëàä÷èêå.

Çàãðóçêà ñèìâîëîâ â äåáàããåð îñó-
ùåñòâëÿåòñÿ äîâîëüíî íåî÷åâèäíûì
îáðàçîì, íà êîòîðîì ñïîòûêàþòñÿ ìíî-
ãèå íà÷èíàþùèå. Ïîñëåäîâàòåëüíîñòü
äåéñòâèé äîëæíà áûòü ñëåäóþùåé. 

Ñíà÷àëà èññëåäóåìûé ôàéë ïðîïóñ-
êàåì ÷åðåç ÈÄÓ. Çàòåì â ìåíþ File
âûáèðàåì ïóíêò Produce output file->
Produce MAP file (ïðè÷åì èìÿ MAP-
ôàéëà äîëæíî ñîâïàäàòü ñ èìåíåì
ñàìîãî äèçàññåìáëèðóåìîãî ôàéëà).
Â ïîÿâèâøåìñÿ äèàëîãîâîì îêíå
âçâîäèì âñå òðè ãàëî÷êè:
Segmentation information (èíôîðìà-
öèÿ î ñåãìåíòàõ), Autogenerated
names (àâòîãåíåðèðóåìûå èìåíà) è
Demangle names (ðàçìàãëåííûå èìå-
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Áåññìûñëåííî ñïîðèòü, êòî êðó÷å: îòëàä÷èê 
èëè äèçàññåìáëåð. Ýòè èíñòðóìåíòû âçàèìíî

äîïîëíÿþò äðóã äðóãà.



íà). Ïîëó÷åííûé MAP-ôàéë ñêàðìëè-
âàåì óòèëèòå idasym (åå ìîæíî ñêà-
÷àòü ñ ñàéòà www.idapro.com) è êîíâåðòèðó-
åì â sym-ôîðìàò. Äàëåå ñ ïîìîùüþ
óòèëèòû nmsym, âõîäÿùåé â êîìïëåêò
ïîñòàâêè SoftIce, sym-ôàéë ïðåîáðà-
çóåì â nms. Óô! Ïîëîâèíà ðàáîòû
ñäåëàíà! Çàïóñêàåì NuMega Symbol
Loader, â åãî ìåíþ File âûáèðàåì
ïóíêò Open, îòêðûâàåì nms-ôàéë è
æìåì Module->Load. Ïîÿâèâøàÿñÿ
íàäïèñü "Symbols for C:\TEMP\SIM-
PLE.NMS successfully loaded" ãîâîðèò
î òîì, ÷òî âñå ïðîøëî óñïåøíî. Îñòà-
ëîñü òîëüêî îòêðûòü èñïîëíÿåìûé
ôàéë (File->Open è Module->Load).

Ïîñìîòðè íà ñêðèíøîòû è ñðàâíè,
êàê âûãëÿäèò ýêðàí îòëàä÷èêà ñ ñèì-
âîëàìè è áåç íèõ.

Áåç ñèìâîëüíîé èíôîðìàöèè íàçíà-
÷åíèå ôóíêöèé 401234h è 401124h
ñîâñåì íå î÷åâèäíî, è íà èõ îòëàäêó
ìîæíî áûëî áû óãðîáèòü íåñêîëüêî
÷àñîâ ëó÷øèõ ëåò ñâîåé æèçíè, à ñ

ñèìâîëàìè âñå è òàê ÿñíî. Ê òîìó æå
ñèìâîëüíûå èìåíà ìîæíî èñïîëüçî-
âàòü â òî÷êàõ îñòàíîâà, íàïðèìåð:
"bpx _fgets" (óñòàíîâèòü òî÷êó îñòàíî-
âà íà ôóíêöèþ ÷òåíèÿ ïàðîëÿ) èëè
"bmp aMygoodpassword" (óñòàíîâèòü
áðÿê íà êîä, îáðàùàþùèéñÿ ê ýòàëîí-
íîìó ïàðîëþ).

ÒÎ×ÊÈ ÎÑÒÀÍÎÂÀ
ÍÀ ÔÓÍÊÖÈÈ

Òî÷êè îñòàíîâà (îíè æå break-
point'û èëè ïðîñòî áðÿêè) - îñíîâíîå
îðóæèå õàêåðà â áîðüáå ñ çàùèòíûìè
ìåõàíèçìàìè. Íàèáîëüøåé ïîïóëÿð-
íîñòüþ ïîëüçóþòñÿ òî÷êè îñòàíîâà íà
API-ôóíêöèè. ×òåíèå ñîäåðæèìîãî îê-
íà ÷àñòî (íî íå âñåãäà) îñóùåñòâëÿåò-
ñÿ ôóíêöèåé GetWindowTextA, îòêðû-
òèå ôàéëà - CreateFileA, çàãðóçêà äè-
íàìè÷åñêîé áèáëèîòåêè - LoadLibraryA
è ò.ä. Ñ ïîìîùüþ óñòàíîâêè áðÿêà íà
ýòè ôóíêöèè ìû ìîæåì ëîêàëèçîâàòü
çàùèòíûé êîä, çàñòàâèâ îòëàä÷èê
âñïëûâàòü âñÿêèé ðàç, êîãäà çàùèòà
ïûòàåòñÿ ñäåëàòü ÷òî-òî íåõîðîøåå.

Ïðîáëåìà â òîì, ÷òî API-ôóíêöèé
î÷åíü ìíîãî è óãàäàòü, êàêèì èìåííî
ñïîñîáîì çàùèòà ìàíèïóëèðóåò îê-
íîì, íå òàê-òî ïðîñòî. Îáû÷íî èñïîëü-
çóåòñÿ ëèáî òóïîé ïåðåáîð âñåõ âîç-
ìîæíûõ âàðèàíòîâ îäèí çà äðóãèì,
ëèáî API-øïèîíû, ïîêàçûâàþùèå, ÷òî
ïðîèñõîäèò ïîä êàïîòîì îòëàæèâàå-
ìîé ïðîãðàììû.

Äëÿ óñòàíîâêè brakepoint'à íà êà-
êóþ-íèáóäü ôóíêöèþ äîñòàòî÷íî íà-
æàòü <Ctrl-D> è, äîæäàâøèñü ïîÿâëå-
íèÿ îòëàä÷èêà íà ýêðàíå, íàïèñàòü
"bpx èìÿ_ôóíêöèè". Îäíàêî íóæíî
ó÷èòûâàòü, ÷òî â SoftIce òî÷êè îñòà-
íîâà íîñÿò ãëîáàëüíûé õàðàêòåð, è
åñëè ìû óñòàíîâèì áðÿê íà ôóíê-
öèþ CreateFileA, îòëàä÷èê áóäåò âû-
ëåçàòü ïðè êàæäîì îòêðûòèè/ñîçäà-
íèè ëþáîãî ôàéëà â ñèñòåìå. Âîò ðà-
äîñòü! ×òîáû îõëàäèòü ïûë îòëàä÷è-
êà, íåîáõîäèìî èñïîëüçîâàòü óñëîâ-
íûå òî÷êè îñòàíîâà. Äîïóñòèì, ìû
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Îòëàäêà ôàéëà áåç ñèìâîëüíîé èíôîðìàöèè

Îòëàäêà ôàéëà ñ ñèìâîëüíîé èíôîðìàöèåé, ñãåíåðèðîâàííîé IDA Pro

Â äîêóìåíòàöèè ê OllyDbg îïèñàíû âñå âîçìîæíûå âûðàæåíèÿ äëÿ óñëîâíûõ òî÷åê îñòàíîâà

Èñïûòàíèÿ ìå-
òîäèê îòëàäêè
ìû ïðîâîäèì
íàä ïðîãðàì-
ìîé Drive LED
îò êîìïàíèè
O&O Software.
Åå 30-äíåâíóþ
äåìîíñòðàöè-
îííóþ âåðñèþ
ìîæíî ñêà÷àòü
ñ ñàéòà
www.oo-soft-
ware.com/en/d
ownload/index.
shtml.



õîòèì âñïëûâàòü òîëüêî íà ôàéëå
"keyfile.key". Îòêðûâàåì MSDN è
ñìîòðèì ïðîòîòèï CreateFile. Âèäèì,
÷òî lpFileName ïåðåäàåòñÿ â êðàéíåì
ëåâîì àðãóìåíòå. Ïîñêîëüêó àðãó-
ìåíòû API-ôóíêöèé çàíîñÿòñÿ â ñòåê
ñïðàâà íàëåâî, óêàçàòåëü íà èìÿ
îòêðûâàåìîãî ôàéëà îêàæåòñÿ íà
âåðøèíå ñòåêà - íèæå òîëüêî àäðåñà
âîçâðàòà.

Òàêèì îáðàçîì, â ìîìåíò âûçîâà
CreateFile lpFileName áóäåò ëåæàòü ïî
ñìåùåíèþ 4, îòíîñèòåëüíî ESP, è óñ-
ëîâíàÿ òî÷êà îñòàíîâà áóäåò âûãëÿ-
äåòü òàê: "bpx CreateFileA if (*(esp
>4)=='keyf')". Èìÿ ôàéëà, çàêëþ÷åí-
íîå â êàâû÷êè, àâòîìàòè÷åñêè ïðåîá-
ðàçóåòñÿ îòëàä÷èêîì â 32-ðàçðÿäíóþ
êîíñòàíòó, ïîýòîìó åãî äëèíà íå
äîëæíà ïðåâûøàòü ÷åòûðåõ áàéò,
ïðè÷åì îòëàä÷èê ÷óâñòâèòåëåí ê ðåãè-
ñòðó ('keyf' è 'Keyf' äëÿ íåãî - íå îäíî
è òî æå), à âîò ôàéëîâàÿ ñèñòåìà -
íåò. Â áîëüøèíñòâå ñëó÷àåâ ÷àñòè÷-
íîãî ñðàâíåíèÿ èìåíè îêàçûâàåòñÿ
âïîëíå äîñòàòî÷íî. Åñëè æå áóäåò íå-
äîñòàòî÷íî, ìîæíî ïðèáåãíóòü ê îïå-
ðàòîðó AND è ñðàâíèâàòü íåñêîëüêî
÷åòûðåõáèòíûõ ïîäñòðîê çà ðàç. Ñèí-
òàêñèñ óñëîâíûõ òî÷åê îñòàíîâà ïîä-
ðîáíî îïèñàí â äîêóìåíòàöèè íà
SoftIce, òàê ÷òî íå áóäåì îñòàíàâëè-
âàòüñÿ íà ýòîì.

Ìíîãèå çàùèòû ïðîòèâîñòîÿò áðÿ-
êàì, íàïðèìåð, íà÷èíàÿ âûïîëíåíèå
API-ôóíêöèè íå ñ ïåðâîãî áàéòà. Â òà-
êèõ ñëó÷àÿõ ïðèõîäèòñÿ ïðèáåãàòü ê
óñòàíîâêå brakepoint'îâ íà native-API -
ñâîåîáðàçíîìó ôóíäàìåíòó îïåðàöè-
îííîé ñèñòåìû, íèæå êîòîðîãî íàõî-
äÿòñÿ òîëüêî ïîðòû ââîäà/âûâîäà è
äðàéâåðû. Îïèñàíèå ôóíêöèé native-
API ìîæíî íàéòè â Interrupt List'å
Ralf'à Brown'à èëè "The Undocumented
Functions Microsoft Windows NT/2000"
îò Tomas'à Nowak'à. Â ÷àñòíîñòè, äëÿ

ñîçäàíèÿ/îòêðûòèÿ ôàéëîâ èñïîëüçó-
åòñÿ NtCreateFile.

Îòëàä÷èê OllyDbg ïîääåðæèâàåò
íàìíîãî áîëåå ìîùíûé ìåõàíèçì óñ-
ëîâíûõ òî÷åê, ïîçâîëÿþùèé îòñëåæè-
âàòü ïðàêòè÷åñêè ëþáûå ñèòóàöèè.
Íàïðèìåð, âûðàæåíèå EAX == "myp-
swd" çàñòàâèò äåáàããåð âñïëûâàòü
âñÿêèé ðàç, êîãäà ðåãèñòð EAX óêàçû-
âàåò íà ñòðîêó ñ ïàðîëåì/ñåðèéíûì
íîìåðîì, êîòîðûé ìû ââåëè ïðè ðåãè-
ñòðàöèè. Ýòî óíèâåðñàëüíûé ñïîñîá
âçëîìà, ïîäõîäÿùèé ïðàêòè÷åñêè êî
âñåì çàùèòàì. Êàêèì áû îáðàçîì
ïðîãðàììà íè èçâëåêàëà ñîäåðæèìîå
îêíà ðåäàêòèðîâàíèÿ, â êàêîé-òî ìî-
ìåíò îíà íåèçáåæíî çàñóíåò óêàçà-
òåëü â ðåãèñòð. Âîò òóò-òî ìû ñ îòëàä-
÷èêîì è âñïëûâåì! Ïðîöåäóðà ïðî-
âåðêè ñîîòâåòñòâèÿ ïàðîëÿ áóäåò ãäå-
òî íåïîäàëåêó. Êîíå÷íî, ýòèì ðåãèñò-
ðîì íå îáÿçàòåëüíî äîëæåí áûòü
EAX. Âïîëíå âåðîÿòíî, ÷òî êîìïèëÿ-
òîð çàäåéñòâóåò EBX, ESI èëè ÷òî-òî
åùå. Äîêóìåíòàöèÿ íà OllyDbg çàÿâ-
ëÿåò î ïîääåðæêå âûðàæåíèÿ R32 ==
"mypswd", ãäå R32 � ëþáîé ðåãèñòð
îáùåãî íàçíà÷åíèÿ, îäíàêî â òåêó-
ùèõ âåðñèÿõ îòëàä÷èêà ýòà êîíñòðóê-
öèÿ íå ðàáîòàåò è âñå ðåãèñòðû ïðèõî-
äèòñÿ ïåðåáèðàòü âðó÷íóþ (áëàãî
ìîæíî íàïèñàòü ñâîé ïëàãèí, àâòîìà-
òèçèðóþùèé ýòîò ïðîöåññ).

Ïîìèìî API, ìîæíî áðÿêàòü áèáëèî-
òå÷íûå ôóíêöèè. Â ïðèëîæåíèÿõ, íà-
ïèñàííûõ íà
Delphi/Builder/MFC/Visual Basic, ïðÿ-
ìûå âûçîâû API èñïîëüçóþòñÿ ðåäêî.
È õîòÿ íèêàêîå äåëî áåç API-ôóíê-
öèé, êîíå÷íî æå, íå îáõîäèòñÿ, èõ
àíàëèç äàåò ìàëî ÷òî, îñîáåííî åñëè
èñïîëüçóåòñÿ äèíàìè÷åñêèé îáìåí
äàííûõ ñ îêíîì (DDX) è äðóãèå íàâî-
ðî÷åííûå òåõíîëîãèè, îáìàçûâàþ-
ùèå API-ôóíêöèè íåñêîëüêèìè ìåãà-
áàéòàìè êðèâîãî êîäà. Ýòî æå ñäîõ-

íóòü ìîæíî! Íî ìû íå áóäåì! Áèáëèî-
òå÷íûå ôóíêöèè ëåãêî îïîçíàþòñÿ
ÈÄÎÉ è áðÿêàþòñÿ êàê îáû÷íûå API,
òîëüêî ñ òîé ðàçíèöåé, ÷òî òî÷êà îñ-
òàíîâà íîñèò ëîêàëüíûé õàðàêòåð è
âîçäåéñòâóåò ëèøü íà îòëàæèâàåìîå
ïðèëîæåíèå. À ýòî çíà÷èò, ÷òî ïîñëå
íàæàòèÿ <Ctrl-D> ìû äîëæíû ïåðåêëþ-
÷èòü êîíòåêñò óïðàâëåíèÿ, ÷òîáû ïî-
ïàñòü â àäðåñíîå ïðîñòðàíñòâî îòëà-
æèâàåìîãî ïðèëîæåíèÿ. Ýòî îñóùåñ-
òâëÿåòñÿ ëèáî êîìàíäîé "ADDR
èìÿ_ïðîöåññà", ëèáî óñòàíîâêîé òî÷-
êè îñòàíîâà íà ëþáóþ API-ôóíêöèþ,
âûçûâàåìóþ îòëàæèâàåìûì ïðèëî-
æåíèåì. Íàïðèìåð SendMessageA.
Æìåì <Ctrl-D>, ïèøåì "bpx
SendMessageA", âûõîäèì èç SoftIce,
äîæèäàåìñÿ, ïîêà îí âñïëûâåò (åñëè
íå âñïëûâàåò, ìîæíî äåðíóòü ìûøüþ
èëè ùåëêíóòü ïî îòëàæèâàåìîìó îê-
íó). Åñëè â ïðàâîì íèæíåì óãëó îò-
ëàä÷èêà íàõîäèòñÿ èìÿ íàøåãî ïðî-
öåññà - âñå ÎÊ, â ïðîòèâíîì ñëó÷àå
âûõîäèì èç îòëàä÷èêà è æäåì åãî
âñïëûòèÿ îïÿòü.

ÒÎ×ÊÈ ÎÑÒÀÍÎÂÀ ÍÀ
ÑÎÎÁÙÅÍÈß

Äîïóñòèì, ó íàñ åñòü îêíî ñ íåñ-
êîëüêèìè ýëåìåíòàìè óïðàâëåíèÿ
(ìåíþ, ôëàæîê èëè êíîïêà), íàæàòèÿ
íà êîòîðûå ìû õîòèì îòñëåäèòü (ñì.
êàðòèíêó). Êàê ýòî ñäåëàòü? Î÷åíü
ïðîñòî! Óñòàíîâèòü òî÷êó îñòàíîâà íà
ñîîáùåíèå! Â Windows âåñü èíòåð-
ôåéñ ïîñòðîåí íà ñîîáùåíèÿõ (îá
ýòîì õîðîøî íàïèñàë Ïåòçîëä â "Ïðîã-
ðàììèðîâàíèè äëÿ Windows 95"). 
Â ÷àñòíîñòè, ïðè íàæàòèè íà ýëåìåíò
óïðàâëåíèÿ (èëè ïðè èçìåíåíèè îêíà
ðåäàêòèðîâàíèÿ) îêíó ïîñûëàåòñÿ ñî-
îáùåíèå WM_COMMAND. Âîò íà íåãî-
òî ìû è ïîñòàâèì òî÷êó îñòàíîâà. Íî
ñíà÷àëà íàì íóæíî îïðåäåëèòü äåñê-
ðèïòîð (handle) îêíà.

Ýòî ìîæíî ñäåëàòü ëèáî ëþáûì
Windows-øïèîíîì (íàïðèìåð Spyxx,
âõîäÿùèì â ñîñòàâ Microsoft Visual
Studio), ëèáî ñðåäñòâàìè ñàìîãî
SoftIce, êîìàíäîé "HWND", âûâîäÿ-
ùåé ñïèñîê âñåõ îêîííûõ ýëåìåíòîâ.
Åñëè â îòâåò íà "HWND" SoftIce âû-
ïëþíåò "Unable to find a desktop win-
dow", íåîáõîäèìî ïåðåêëþ÷èòü êîí-
òåêñò êîìàíäîé "ADDR".

Ñàìàÿ ëåâàÿ êîëîíêà ñîäåðæèò
äåñêðèïòîðû îêîííûõ ýëåìåíòîâ, ñà-
ìàÿ ïðàâàÿ - èìåíà ìîäóëåé, êîòîðûì
ýòè ýëåìåíòû ïðèíàäëåæàò. Â äàííîì
ñëó÷àå äèàëîã îáðàáàòûâàåòñÿ áèáëèî-
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Îòëàä÷èê OllyDbg

Äèàëîãîâîå îêíî, íà êîòîðîå ìû ïîñòà-
âèì áðÿê

Áèáëèîòå÷íûå ôóíêöèè ëåãêî 
îïîçíàþòñÿ ÈÄÎÉ è áðÿêàþòñÿ 

êàê îáû÷íûå API.



òåêîé oodlrwrs, î ÷åì ìîæíî óçíàòü ñ
ïîìîùüþ êîìàíäû MOD.

Îïðåäåëåíèå äåñêðèïòîðîâ îêîí è
ýëåìåíòîâ óïðàâëåíèÿ:

Handle  Class  WinProc  TID  Module
010098  VMDropTargetClass  0403810  138  VMwareUser
010096  VMDropTargetClass 00403810  138  VMwareUser
010094  VMDropTargetClass  00403810  138  VMwareUser
010090  VMDropTargetClass  00403810  138  VMwareUser
01001C  NDDEAgnt  0100BC04  F8  winlogon
120124  #32770  (Dialog) 00F7BC5E  2BC  comctl32
220132  #32770  (Dialog 00F7BC5E  2BC  oodlrwrs
1F00FE  Button  00F7BC5E  2BC  oodlrwrs
200102  Button  00F7BC5E  2BC  oodlrwrs
1B00F0  Button  00F7BC5E  2BC  oodlrwrs
320130  Static  00F7BC5E  2BC  oodlrwrs
210138  Static  77E19AA4  2BC  oodlrwrs
230116   Static  77E19AA4  2BC  oodlrwrs
24014C  Static  77E19AA4  2BC  oodlrwrs
1700F8  Static  00F7BC5E  2BC  oodlrwrs
20013A  Static  77E19AA4  2BC  oodlrwrs
1F0122  Static  77E19AA4  2BC  oodlrwrs

Ìû âèäèì, ÷òî íàøè òðè êíîïêè ïðè-
íàäëåæàò äèàëîãó #32770 ñ äåñêðèï-
òîðîì 220132. Â ïðèíöèïå, ìîæíî ïîñ-
òàâèòü òî÷êó îñòàíîâà è íà 120124 -
àäðåñ îêîííîé ïðîöåäóðû (WinProc) ó
íèõ îäèíàêîâ. Ãîâîðèì "BMSG 220132
WM_COMMAND" è âûõîäèì èç SoftIce.
Íàæèìàåì íà êíîïêó "Äàëåå>", è
(óðà!) îòëàä÷èê ïîñëóøíî âñïëûâàåò!
Îñòàåòñÿ òîëüêî íåìíîãî ïðîòðàññè-

ðîâàòü îêîííóþ ïðîöåäóðó â ïîèñêàõ
êîäà, îáðàáàòûâàþùåãî ýòî íàæàòèå.

ÒÎ×ÊÈ ÎÑÒÀÍÎÂÀ ÍÀ ÄÀÍÍÛÅ
×àùå âñåãî áûâàåò òàê, ÷òî êëþ-

÷åâîé ôàéë èëè ðåãèñòðàöèîííûå
äàííûå èçâëåêàþòñÿ â îäíîì ìåñòå, à
îáðàáàòûâàþòñÿ ñîâñåì â äðóãîì. Óñ-
òàíîâèâ òî÷êó îñòàíîâà íà
GetWindowTextA, ìû ïåðåõâàòèì êîä,
ñ÷èòûâàþùèé ââåäåííûé íàìè ðåãè-
ñòðàöèîííûé íîìåð, íî êàê íàéòè òî
ìåñòî, ãäå îí ñðàâíèâàåòñÿ ñ îðèãèíà-
ëîì? Ëåãêî!

Îòêðûâàåì MSDN, ñìîòðèì ïðîòîòèï
ôóíêöèè GetWindowText. Àãà: óêàçà-
òåëü íà âîçâðàùàåìóþ ñòðîêó íàõî-
äèòñÿ âî âòîðîì àðãóìåíòå ñëåâà, çíà-
÷èò, íà ìîìåíò âûçîâà
GetWindowTextA îí áóäåò ðàñïîëà-
ãàòüñÿ ïî àäðåñó ESP + 8 (÷åòûðå áàé-
òà íà hWnd è åùå ÷åòûðå íà àäðåñ
âîçâðàòà).

Ãîâîðèì "bpx GetWindowTextA", âû-
õîäèì èç îòëàä÷èêà, ââîäèì ñåðèéíûé
íîìåð â îêíî ðåäàêòèðîâàíèÿ, íàæè-
ìàåì ÎÊ - äåáàããåð âñïëûâàåò (íó, áó-
äåì ñ÷èòàòü, ÷òî âñïëûâàåò, â
äåéñòâèòåëüíîñòè ýòîãî ìîæåò è íå
ïðîèçîéòè; âñå çàâèñèò îò òîãî, êàêóþ
API-ôóíêöèþ èñïîëüçîâàë ïðîãðàì-
ìèñò). Äàåì êîìàíäó "d esp->8" (åñëè
îêíî äàìïà îòêëþ÷åíî, ïåðåä ýòèì íå-
îáõîäèìî äàòü êîìàíäó "wd"), à çàòåì

"p ret" - â îêíå ïîÿâëÿåòñÿ ââåäåííàÿ
íàìè ñòðîêà.

Âñå, ÷òî íàì íóæíî - ýòî åå àäðåñ,
êîòîðûé â äàííîì ñëó÷àå ðàâåí
2F46E0. Ëîãè÷íî: ÷òîáû ñðàâíèòü ïà-
ðîëü ñ îðèãèíàëîì, çàùèòà äîëæíà
ñ÷èòàòü åãî èç ïàìÿòè. Â ýòîò ìîìåíò
îíà ñåáÿ è âûäàñò. Êîìàíäà "bpm
2F46E0" óñòàíîâèò òî÷êó îñòàíîâà íà
àäðåñ 2F46E0, çàñòàâëÿÿ SoftIce
âñïëûâàòü ïðè êàæäîì ÷òåíèè/çàïèñè
ýòîé ÿ÷åéêè ïàìÿòè. Çâó÷èò ïðåêðàñ-
íî, íî íà ïðàêòèêå ñðàáàòûâàåò äàëå-
êî íå âñåãäà. Âîâñå íå ôàêò, ÷òî ïåð-
âîå æå âñïëûòèå îòëàä÷èêà âûâåäåò
íàñ ê çàùèòíîìó êîäó. Ñêîðåå âñåãî,
çäåñü áóäåò áèáëèîòå÷íàÿ ôóíêöèÿ,
êîïèðóþùàÿ ïàðîëü â ëîêàëüíûé áó-
ôåð, ïåðåäàâàåìûé ïî öåïî÷êå äðó-
ãèì ôóíêöèÿì. È õîðîøî åñëè ïî
ññûëêå! ×àñòî áóôåð ïåðåäàåòñÿ ïî
çíà÷åíèþ, òî åñòü êîïèðóåòñÿ â äðó-
ãîé áóôåð öåëèêîì. Íà êàæäûé èç òà-
êèõ áóôåðîâ ïðèõîäèòñÿ ñòàâèòü òî÷-
êó îñòàíîâà, à ìàêñèìàëüíîå êîëè÷å-
ñòâî áðÿêîâ íà ïàìÿòü ðàâíî ÷åòûðåì.
È ýòî íå îãðàíè÷åíèå îòëàä÷èêà -
ïðîñòî ó "Ïíÿ" òàêàÿ àðõèòåêòóðà.

Îòñþäà åùå íå ñëåäóåò, ÷òî òî÷êè
îñòàíîâà íà äàííûå áåñïîëåçíû - îíè
ñèëüíû ñîâñåì â äðóãîé îáëàñòè. Âîò,
íàïðèìåð, ìû âûÿñíèëè, ÷òî â ïåðå-
ìåííîé x ñîäåðæèòñÿ ôëàã ðåãèñòðà-
öèè. Êàêèì îáðàçîì âûÿñíèëè, íå ñóòü
âàæíî. Äîïóñòèì, âñòðåòèëè êîä òèïà:
cmp [x],0/jz nag_screen (åñëè ïåðåìåí-
íàÿ x ðàâíà íóëþ, âûâåñòè ðóãàòåëü-
íûé äèàëîã). Êàê îïðåäåëèòü, ãäå
èìåííî èíèöèàëèçèðóåòñÿ ýòîò x? Â
áîëüøèíñòâå ñëó÷àåâ ïåðåêðåñòíûå
ññûëêè àâòîìàòè÷åñêè âîññòàíàâëè-
âàþòñÿ ÈÄÎÉ, îäíàêî ðàçðàáîò÷èê
çàùèòíîãî ìåõàíèçìà ìîæåò ëåãêî îñ-
ëåïèòü åå. Íî åäâà ëè îí ñïðàâèòñÿ ñ
êîìàíäîé "bpm x"! 

À âîò äðóãîé âàðèàíò: ìû èçìåíèëè
ïàðó áàéòèêîâ â ïðîãðàììå, à îíà, îá-
íàðóæèâ ôàêò ñâîåãî âçëîìà, îòêàçà-
ëàñü ðàáîòàòü. ×òîáû íàéòè ïðîöåäó-
ðó ïðîâåðêè öåëîñòíîñòè êîäà, äîñòà-
òî÷íî óñòàíîâèòü îäíó èëè íåñêîëüêî
òî÷åê îñòàíîâà íà ìîäèôèöèðîâàí-
íûå ÿ÷åéêè. Äà ìíîãî ÷åãî ìîæíî
ïðèäóìàòü, ãëàâíîå - ôàíòàçèþ èìåòü!

ÐÀÑÊÐÓÒÊÀ ÑÒÅÊÀ
Âíåøíèå ïðîÿâëåíèÿ çàùèòíîãî

ìåõàíèçìà çàñå÷ü î÷åíü ëåãêî. Êàê
ïðàâèëî, ýòî ëèáî îêîøêî ñ íàäïèñüþ
"trial expired", ëèáî ôîðìà äëÿ ââîäà
ñåðèéíîãî íîìåðà. Óñòàíîâèòü òî÷êó
îñòàíîâà íà WM_COMMAND ëåãêî, íî
êàêàÿ ïîëüçà îò ýòîãî? Ìû îêàæåìñÿ
âíóòðè îêîííîé ïðîöåäóðû, â íåäðàõ
êîòîðîé çàðûò çàùèòíûé êîä. Ìîæíî,
êîíå÷íî, è ïîòðàññèðîâàòü, íî ñêîëü-
êî âðåìåíè óéäåò íà ýòî! Âîò áû óç-
íàòü, êàêèå êîìàíäû èñïîëíÿëèñü äî
ýòîãî! Îáðàòèòü âûïîëíåíèå ïðîãðàì-
ìû âñïÿòü è ïîñìîòðåòü, êàêîé èìåí-
íî êîä îïðåäåëÿåò ôàêò ðåãèñòðàöèè
ïðîãðàììû. Íåêîòîðûå îòëàä÷èêè
ïîääåðæèâàþò ìåõàíèçì îáðàòíîé
òðàññèðîâêè (back trace), çàïîìèíàÿ
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Óñòàíîâèâ òî÷êó îñòàíîâà íà
GetWindowTextA, ìû ïåðåõâàòèì êîä,

ñ÷èòûâàþùèé ââåäåííûé íàìè
ðåãèñòðàöèîííûé íîìåð.



âñå âûïîëíÿåìûå êîìàíäû è ñêëàäû-
âàÿ èõ â ñïåöèàëüíûé áóôåð, îäíàêî
ýòî ñèëüíî çàìåäëÿåò âûïîëíåíèå
ïðîãðàììû è âûâîäèò àíòèîòëàäî÷-
íûå ïðèåìû íà îïåðàòèâíûé ïðîñòîð.
Ìû ïîñòóïèì èíà÷å. SoftIce ïîääåðæè-
âàåò øèêàðíóþ êîìàíäó STACK, ðàñê-
ðó÷èâàþùóþ ñòåê è âûâîäÿùóþ àäðå-
ñà âñåõ ìàòåðèíñêèõ ôóíêöèé. Íå ñîâ-
ñåì ðàâíîöåííàÿ çàìåíà îáðàòíîé
òðàññèðîâêè, íî, êàê ïðàâèëî, åå âïîë-
íå õâàòàåò.

Â íàøåì ñëó÷àå îòâåò îòëàä÷èêà
âûãëÿäèò òàê:

:STACK
0012E138  77E155B5  oorwiz!.text+0001AC5E
0012E168  77E15A3B  USER32!DefWindowProcW+0105
0012E188  77E1FB52  USER32!SendMessageW+0043
0012E214  77E1E6C3  USER32!WINNLSGetIMEHotkey+0E15
0012E254  77E1E561  USER32!EditWndProc+0075
0012E278  77E198DF  USER32!ScrollWindow+0096
0012E29C  77E13EB0  USER32!ShowCursor+0057
0012E2BC  77E16469  USER32!SetTimer+0435
0012E2E0  77E164E5  USER32!SetRect+0065
0012E300  00F7A1B6  USER32!CallWindowProcW+0019
0012E320  00F7A403  oorwiz!.text+000191B6
0012E33C  00F7BC02  oorwiz!.text+00019403 
; _AfxPostInitDialog
0012E39C  00F7BC92  oorwiz!.text+0001AC02
; AfxWndProc
0012E3BC  77E13EB0  oorwiz!.text+0001AC92
0012E3DC  77E1591B  USER32!SetTimer+0435

Äåñÿòü ïåðâûõ âûçîâîâ îòíîñÿòñÿ ê
áèáëèîòåêå USER32.DLL è íå ïðåäñ-
òàâëÿþò äëÿ íàñ íèêàêîãî èíòåðåñà
(SoftIce íåïðàâèëüíî îïðåäåëèë ïðè-
íàäëåæíîñòü âûçîâà 12E138h, ïðèïè-
ñàâ åãî ê oorwiz, íî oorwiz íå ìîæåò
ðàñïîëàãàòüñÿ ïî àäðåñàì 77E155B5 �
ýòà çîíà ïðèíàäëåæèò USER32). À âîò

îäèííàäöàòûé âûçîâ 12E320, âåäó-
ùèé ê àäðåñó F7A403, âåñüìà èíòåðå-
ñåí. Çàãëÿíóâ ñþäà äèçàññåìáëåðîì,
ìû îáíàðóæèì ñëåäóþùèé êîä:

.text:1001A3E6     call dword ptr [eax+10Ch]

.text:1001A3EC     test eax, eax

.text:1001A3EE     jnz short loc_1001A406

.text:1001A3F0     push [ebp+arg_8]

.text:1001A3F3     mov eax, [esi]

.text:1001A3F5     push [ebp+arg_4]

.text:1001A3F8     mov ecx, esi

.text:1001A3FA     push [ebp+arg_0]

.text:1001A3FD     call dword ptr [eax+110h] 

.text:1001A403     mov [ebp+var_4], eax ; àäðåñ âîçâðàòà 

.text:1001A406     loc_1001A406: 
; CODE XREF: CWnd::WindowProc()

.text:1001A406     mov eax, [ebp+var_4]

.text:1001A409     pop esi

.text:1001A40A     leave

.text:1001A40B     retn 0Ch

Âûçîâ ôóíêöèè call dword ptr
[eax+110h] - òîò ñàìûé, ê êîòîðîìó âå-
äåò àäðåñ âîçâðàòà. Èìåííî îí âûâî-
äèò ïðîòèâíûé ðåãèñòðàöèîííûé äèà-
ëîã. Ïðîêðó÷èâàÿ ýêðàí äèçàññåìáëå-
ðà ââåðõ, ëåãêî íàéòè óñëîâíûé ïåðå-
õîä, ðàñïîëîæåííûé ïî àäðåñó
101AEE, êîòîðûé ïðûãàåò çà äèàëîã
âîçâðàòà. Èçìåíèâ jnz íà jmp short,
ìû íàâñåãäà óáåðåì äèàëîã ñ ýêðàíà.
Êîíå÷íî, òàêàÿ ìåðà åùå íå çàðåãèñò-
ðèðóåò ïðîãðàììó, íî ýòî óæå êîå-÷òî!

ÎÒËÀÄÊÀ ÄÈÍÀÌÈ×ÅÑÊÈÕ
ÁÈÁËÈÎÒÅÊ

Loader32 (ñèìâîëüíûé çàãðóç÷èê
SoftIce) êàê áóäòî ïîçâîëÿåò çàãðó-
æàòü äèíàìè÷åñêèå áèáëèîòåêè, íî
îòëàæèâàòü èõ â àâòîíîìíîì ðåæèìå

íå äàåò, ÷òî, ñîáñòâåííîãî ãîâîðÿ, è
íå óäèâèòåëüíî: âñÿêàÿ òàêàÿ áèáëèî-
òåêà - ïðîñòî íàáîð ôóíêöèé, âûçûâà-
åìûõ èç îñíîâíîãî ïðîöåññà. Âîçüìåì
áèáëèîòåêó oorwiz.dll, ýêñïîðòèðóþ-
ùóþ òðîéêó ôóíêöèé ñ çàìàí÷èâûìè
èìåíàìè: RegWiz_InitReadOnly,
RegWiz_InitTrial, RegWiz_InitLicMgr.
Êàê îòëàäèòü èõ?

Çàõîäèì â Loader32, âûáèðàåì ïóíêò
File->Load Export, óêàçûâàåì èìÿ áèá-
ëèîòåêè (oorwiz.dll). Â ñïèñêå Loader
Symbols íåìåäëåííî ïîÿâëÿåòñÿ íî-
âîå èìÿ. Òåïåðü çàãðóæàåì îñíîâíîé
èñïîëíÿåìûé ôàéë (â äàííîì ñëó÷àå
oodled.exe) è óñòàíàâëèâàåì òî÷êè îñ-
òàíîâà íà èíòåðåñóþùèå íàñ ôóíê-
öèè ("bpx RegWiz_InitReadOnly", "bpx
RegWiz_InitTrial", "bpx
RegWiz_InitLicMgr"), çàñòàâëÿÿ îòëàä-
÷èê âñïëûâàòü ïðè èõ âûçîâå.

Ïîñêîëüêó äèíàìè÷åñêèå áèáëèîòå-
êè ïåðåìåùàåìû, àäðåñà â äèçàññåìá-
ëåðå ìîãóò íå ñîâïàäàòü ñ îòëàä÷è-
êîì. Âîò, íàïðèìåð, â oorwiz.dll IDA îï-
ðåäåëÿåò àäðåñ ôóíêöèè
RegWiz_InitTrial êàê 10001D00h, à
SoftIce - êàê F60000. Íó è êàê ñ ýòèì
æèòü? À âîò êàê: áàçîâûé àäðåñ çàã-
ðóçêè (Imagebase) ðàâåí 10000000h,
â ÷åì IDA ÷åñòíî ïðèçíàåòñÿ â íà÷àëå
ôàéëà. Íî çàãðóçèòü áèáëèîòåêó ïî
ýòîìó àäðåñó íå ïîëó÷àåòñÿ, è îïåðà-
öèîííàÿ ñèñòåìà ïåðåìåùàåò åå ïî
àäðåñó xxxx, î ÷åì ãîâîðèò êîìàíäà
"MOD" â SoftIce:

Ïðîñìîòð áàçîâûõ àäðåñîâ çàãðóçêè
êîìàíäîé MOD:

:mod
hMod     Base     Module Name     File Name

80400000 804000C8 ntoskrnl             
\WINNT\System32\ntoskrnl.exe

�
00400000 00400108 oodled 

\Program Files\OO Software\DriveLED2\oodled
00F30000 00F300B8 oodlrwrs \

\Program Files\OO Software\DriveLED2\oodlrwrs
00F60000 00F600F8 oorwiz 

\Program Files\OO Software\DriveLED2\oorwiz
10000000 100000C0 oodledrs 

\Program Files\OO Software\DriveLED2\oodledrs

Ðàçíèöà áàçîâûõ àäðåñîâ ñîñòàâëÿ-
åò 10001000-F60000 == F0A1000, ïîý-
òîìó, ÷òîáû ïåðåâåñòè àäðåñ èç îò-
ëàä÷èêà â äèçàññåìáëåð, ê íåìó íåîá-
õîäèìî äîáàâèòü F0A1000, à èç äèçàñ-
ñåìáëåðà â îòëàä÷èê - îòíÿòü.

ÇÀÊËÞ×ÅÍÈÅ
Îòëàä÷èê - ýòî ñëîæíûé

èíñòðóìåíò, è çà îäèí äåíü åãî íå
îñâîèòü. Èññëåäîâàíèå ìàøèííûõ
êîäîâ - íàñòîÿùåå èñêóññòâî, êîòî-
ðîìó ó÷àòñÿ âñþ æèçíü. Òàê ÷òî íå
íóæíî îãîð÷àòüñÿ, åñëè ÷òî-òî íå ïî-
ëó÷àåòñÿ. ×åì õèòðåå çàùèòà è ÷åì
òðóäíåå âçëîì, òåì áîëüøå óäîâëåò-
âîðåíèÿ îíà ïðèíîñèò â êîíå÷íîì
èòîãå! Êòî-òî ñðàâíèë ýòî ÷óâñòâî ñ
ýêñòàçîì. Íè÷åãî ïîäîáíîãî! Õàêåð-
ñòâî íàìíîãî êðó÷å! E
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Çàãðóçêà ýêñïîðòà èç äèíàìè÷åñêèõ áèáëèîòåê

"×òîáû íàéòè ïðîöåäóðó ïðîâåðêè
öåëîñòíîñòè êîäà, äîñòàòî÷íî óñòàíîâèòü

îäíó èëè íåñêîëüêî òî÷åê îñòàíîâà íà
ìîäèôèöèðîâàííûå ÿ÷åéêè".





Èâàí Ñêëÿðîâ (www.sklyaroff.com)

Ç à÷åì êðýêåðó çíàòü âñå î PE-ôîðìàòå? Çàòåì æå, çà÷åì õèðóðãó çíàòü óñòðîéñòâî ÷åëîâå÷åñêîãî îðãàíèçìà. PE-
ôîðìàò - ýòî îñíîâíîé ôîðìàò ôàéëîâ Windows, ñ êîòîðûì ïðèõîäèòñÿ ðàáîòàòü êðýêåðó. Áåç çíàíèé îá ýòîì

ôîðìàòå íåâîçìîæíî ïîëíîöåííî çàíèìàòüñÿ êðýêèíãîì.

ÀÍÀÒÎÌÈß 
ÔÀÉËÀ
ÏÐÎÑÒÎ, ÍÎ ÑÎ ÂÊÓÑÎÌ Î PE-ÔÎÐÌÀÒÅ ÔÀÉËÎÂ

îëíîãî îïèñàíèÿ PE-
ôîðìàòà íå ñóùåñòâó-
åò â ïðèðîäå. Åñòü ìíî-
æåñòâî ìàòåðèàëîâ â
MSDN, åñòü îòäåëüíûå

ñòàòüè èññëåäîâàòåëåé (íàïðèìåð
íåñêîëüêî ñòàòåé îò Ìýòòà Ïèòòðåêà,
êîòîðûå ïðèñóòñòâóþò è â MSDN), íî
âñå ýòî ñîäåðæèò íåäîìîëâêè, íåòî÷-
íîñòè, îøèáêè. Âïðî÷åì, è ýòà ñòàòüÿ
íèêàê íå ïðåòåíäóåò íà ïîëíîå îïèñà-
íèå è îðãàíèçóåò ëèøü ââîäíîå çíà-
êîìñòâî ñ PE-ôîðìàòîì.

Âñå ñòðóêòóðû, ìàêðîñû è ñèãíàòóðû
PE-ôîðìàòà ñîäåðæàòñÿ â çàãîëîâî÷-
íîì ôàéëå winnt.h, íà íåãî è áóäó
îïèðàòüñÿ â äàëüíåéøåì. Óâû, ýòîò
ôàéë äîâîëüíî ñêóäíî îòêîììåíòèðî-
âàí, òàê ÷òî î íàçíà÷åíèè íåêîòîðûõ
ïîëåé ìîæíî ëèøü äîãàäûâàòüñÿ.

ÎÁÙÅÅ ÓÑÒÐÎÉÑÒÂÎ PE-
ÔÀÉËÀ

Â ñàìîì îáùåì ñëó÷àå PE-ôàéë
ñîñòîèò èç ÷åòûðåõ ÷àñòåé, êîòîðûå
èäóò â ñëåäóþùåì ïîðÿäêå, íà÷èíàÿ ñ
íóëåâîãî àäðåñà:

1. DOS-çàãîëîâîê
(IMAGE_DOS_HEADER);
2.   PE-çàãîëîâîê (IMAGE_NT_HEADERS);
3. Òàáëèöà ñåêöèé (IMAGE_SEC-

TION_HEADER);
4. cåêöèè.

Â ñàìîì
êîíöå PE-
ôàéëà çà
ñåêöèÿìè
âïîëíå ìîãóò
ðàçìåùàòüñÿ
äîïîëíèòåëü-
íûå äàííûå,
íàïðèìåð êà-

êàÿ-íèáóäü îòëàäî÷íàÿ èíôîðìàöèÿ,
íî ýòî íîñèò íåîáÿçàòåëüíûé õàðàê-
òåð.

ÇÀÃÎËÎÂÎÊ DOS
Â ôàéëå winnt.h DOS-çàãîëîâîê

îïèñàí ñëåäóþùåé ñòðóêòóðîé:

typedef struct _IMAGE_DOS_HEADER {  // DOS .EXE çàãîëîâîê
USHORT e_magic;        // Ìàãè÷åñêîå ÷èñëî
USHORT e_cblp;          // Êîëè÷åñòâî áàéò íà ïîñëåäíåé 

// ñòðàíèöå ôàéëà
USHORT e_cp;            // Êîëè÷åñòâî ñòðàíèö â ôàéëå
USHORT e_crlc;          // Relocations
USHORT e_cparhdr;     // Ðàçìåð çàãîëîâêà â ïàðàãðàôàõ
USHORT e_minalloc;   // Minimum extra paragraphs 

// needed
USHORT e_maxalloc;  // Maximum extra paragraphs 

// needed
USHORT e_ss;            // Íà÷àëüíîå (îòíîñèòåëüíîå) 

// çíà÷åíèå ðåãèñòðà SS
USHORT e_sp;            // Íà÷àëüíîå çíà÷åíèå ðåãèñòðà SP
USHORT e_csum;       // Êîíòðîëüíàÿ ñóììà
USHORT e_ip;            // Íà÷àëüíîå çíà÷åíèå ðåãèñòðà IP
USHORT e_cs;            // Íà÷àëüíîå (îòíîñèòåëüíîå) 

// çíà÷åíèå ðåãèñòðà CS
USHORT e_lfarlc;       // Àäðåñ â ôàéëå íà òàáëèöó 

// ïåðåàäðåñàöèè
USHORT e_ovno;       // Êîëè÷åñòâî îâåðëååâ
USHORT e_res[4];     // Çàðåçåðâèðîâàíî
USHORT e_oemid;     // OEM identifier (for e_oeminfo)
USHORT e_oeminfo;    // OEM information; e_oemid specific
USHORT e_res2[10];  // Çàðåçåðâèðîâàíî
LONG   e_lfanew;      // Àäðåñ â ôàéëå 

// íîâîãî .exe-çàãîëîâêà
} IMAGE_DOS_HEADER, *PIMAGE_DOS_HEADER;

Ñàìûì âàæíûì çäåñü ÿâëÿåòñÿ ïîëå
e_lfanew, êîòîðîå ñîäåðæèò 4-áàéòî-
âîå ñìåùåíèå îò íà÷àëà ôàéëà äî PE-
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Îáùåå óñòðîéñòâî PE-ôàéëà

Ïðîñìîòð çíà÷åíèé ïîëåé DOS-çàãîëîâêà ðåàëüíîãî PE-
ôàéëà ñ ïîìîùüþ óòèëèòû PE Tools
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Êóëüòîâûå ñòàòüè Ìýòòà Ïèòòðåêà â MSDN. Â èíòåðíåòå ìîæíî íàéòè èõ ïåðåâîä íà
ðóññêèé ÿçûê



çàãîëîâêà. Ïåðâîå ïîëå ñòðóêòóðû
e_magic ñîäåðæèò ñèãíàòóðó èñïîëíÿ-
åìîãî ôàéëà. Âñå MS-DOS-ñîâìåñòè-
ìûå èñïîëíÿåìûå ôàéëû èìåþò ñèã-
íàòóðó 0x54AD, êîòîðàÿ â ASCII-ñèì-
âîëàõ ïðåäñòàâëåíà äâóìÿ ñèìâîëàìè
MZ. Ïî ýòîé ïðè÷èíå çàãîëîâîê DOS
÷àñòî íàçûâàþò MZ-çàãîëîâêîì.

PE-ÇÀÃÎËÎÂÎÊ
Ôîðìàò PE-çàãîëîâêà ïðåäñòàâ-

ëåí ñòðóêòóðîé IMAGE_NT_HEADERS,
êîòîðàÿ â 32-ðàçðÿäíûõ ñèñòåìàõ ñî-
îòâåòñòâóåò ñòðóêòóðå
IMAGE_NT_HEADERS32:

typedef struct _IMAGE_NT_HEADERS {
DWORD Signature;
IMAGE_FILE_HEADER FileHeader;
IMAGE_OPTIONAL_HEADER32 OptionalHeader;

} IMAGE_NT_HEADERS32, *PIMAGE_NT_HEADERS32;

Êàê âèäíî, ñòðóêòóðà ñîñòîèò èç òðåõ
÷àñòåé. Ïåðâàÿ ÷àñòü - ýòî ñèãíàòóðà,
êîòîðàÿ äëÿ PE-ôàéëà ðàâíà
0x00004550 èëè, â ASCII-ñèìâîëàõ,
"PE00". Êñòàòè, èìåííî èç-çà ýòîé ñèã-
íàòóðû èñïîëíÿåìûé ôàéë Windows è
íàçûâàþò PE-ôàéëîì. Âòîðàÿ ÷àñòü -
ýòî ôàéëîâûé çàãîëîâîê (FileHeader),
à òðåòüÿ ÷àñòü - îïöèîíàëüíûé çàãî-
ëîâîê (OptionalHeader). Ðàññìîòðèì
îòäåëüíî îáà çàãîëîâêà.

ÔÀÉËÎÂÛÉ ÇÀÃÎËÎÂÎÊ
Ôàéëîâûé çàãîëîâîê â winnt.h

îïèñàí òàêîé ñòðóêòóðîé:

typedef struct _IMAGE_FILE_HEADER {
WORD    Machine;
WORD    NumberOfSections;
DWORD   TimeDateStamp;
DWORD   PointerToSymbolTable;
DWORD   NumberOfSymbols;
WORD    SizeOfOptionalHeader;
WORD    Characteristics;

} IMAGE_FILE_HEADER, *PIMAGE_FILE_HEADER;

#define IMAGE_SIZEOF_FILE_HEADER             20

Êàê âèäèøü, ðàçìåð çàãîëîâêà äëÿ
óäîáñòâà òàêæå îïðåäåëåí â ôàéëå
çàãîëîâêîâ (çíà÷åíèå 20). Ïåðâîå ïî-
ëå, Machine, èñïîëüçóåòñÿ äëÿ èäåíòè-
ôèêàöèè òèïà ïðîöåññîðà, äëÿ êîòî-
ðîãî ñêîìïèëèðîâàí èñïîëíÿåìûé
ôàéë: Alpha, MIPS, Intel è äð. Ïîëå
NumberOfSections ñîäåðæèò êîëè÷åñò-
âî ñåêöèé â ôàéëå, èëè, òî÷íåå - êîëè-
÷åñòâî çàãîëîâêîâ ñåêöèé è êîëè÷åñò-
âî òåë ñåêöèé, èìåþùèõñÿ â èñïîëíè-
ìîì PE-ôàéëå. Ýòî ïîëå çàíèìàåò îä-
íî ñëîâî, ïîýòîìó ìàêñèìàëüíîå ÷èñ-
ëî ñåêöèé â ôàéëå ñîñòàâëÿåò 65536.
Â òðåòüåì ïîëå, TimeDateStamp, çàïè-

ñàíî ÷èñëî ñåêóíä, êîòîðûå ïðîøëè ñ
ìîìåíòà 16-òè ÷àñîâ 1969 ãîäà äî ìî-
ìåíòà ñîçäàíèÿ ôàéëà. Â ïîëå
PointerToSymbolTable ñîäåðæèòñÿ
ñìåùåíèå òàáëèöû ñèìâîëîâ, î êîòî-
ðîé áóäåò ðàññêàçàíî íèæå, à â ïîëå
NumberOfSymbols óêàçàíî êîëè÷åñò-
âî ñèìâîëîâ â òàáëèöå ñèìâîëîâ îò-
ëàäî÷íîé èíôîðìàöèè.
SizeOfOptionalHeader õðàíèò ðàçìåð
îïöèîíàëüíîãî çàãîëîâêà. È ïîñëåä-
íåå ïîëå, Characteristics, ñîäåðæèò
ñïåöèôè÷åñêèå õàðàêòåðèñòèêè ôàé-
ëà, íàïðèìåð,
IMAGE_FILE_DEBUG_STRIPPED óêàçû-
âàåò íà òî, ÷òî èç ôàéëà áûëà óäàëå-
íà îòëàäî÷íàÿ èíôîðìàöèÿ, à
IMAGE_FILE_DLL ãîâîðèò î òîì, ÷òî
ôàéë ÿâëÿåòñÿ DLL, à íå èñïîëíÿå-
ìûì ôàéëîì. Âñå õàðàêòåðèñòèêè ñ
êîììåíòàðèÿìè ìîæíî óâèäåòü â ôàé-
ëå winnt.h ñðàçó ïîñëå îïèñàíèÿ ôàé-
ëîâîãî çàãîëîâêà.

ÎÏÖÈÎÍÀËÜÍÛÉ ÇÀÃÎËÎÂÎÊ
Òåïåðü ïåðåéäåì ê îïöèîíàëüíî-

ìó çàãîëîâêó. Âîò åãî îïèñàíèå èç çà-
ãîëîâî÷íîãî ôàéëà winnt.h:

typedef struct _IMAGE_OPTIONAL_HEADER {
//
// Standard fields.
//

WORD    Magic;
BYTE    MajorLinkerVersion;
BYTE    MinorLinkerVersion;
DWORD   SizeOfCode;
DWORD   SizeOfInitializedData;
DWORD   SizeOfUninitializedData;
DWORD   AddressOfEntryPoint;
DWORD   BaseOfCode;
DWORD   BaseOfData;

//
// NT additional fields.
//

DWORD   ImageBase;
DWORD   SectionAlignment;
DWORD   FileAlignment;
WORD    MajorOperatingSystemVersion;
WORD    MinorOperatingSystemVersion;
WORD    MajorImageVersion;
WORD    MinorImageVersion;
WORD    MajorSubsystemVersion;
WORD    MinorSubsystemVersion;
DWORD   Win32VersionValue;
DWORD   SizeOfImage;

DWORD   SizeOfHeaders;
DWORD   CheckSum;
WORD    Subsystem;
WORD    DllCharacteristics;
DWORD   SizeOfStackReserve;
DWORD   SizeOfStackCommit;
DWORD   SizeOfHeapReserve;
DWORD   SizeOfHeapCommit;
DWORD   LoaderFlags;
DWORD   NumberOfRvaAndSizes;
IMAGE_DATA_DIRECTORY DataDirectory[IMAGE_NUM-

BEROF_DIRECTORY_ENTRIES];
} IMAGE_OPTIONAL_HEADER32, *PIMAGE_OPTIONAL_HEAD-
ER32;

À ñåé÷àñ æèçíåííî âàæíîå çàìå÷à-
íèå: ñòðóêòóðà óñëîâíî ïîäåëåíà íà
"ñòàíäàðòíûå ïîëÿ" è "äîïîëíèòåëü-
íûå ïîëÿ NT". Ñòàíäàðòíûå ïîëÿ ïðè-
ñóòñòâîâàëè â ôîðìàòå ôàéëîâ COFF,
êîòîðûé ïîëîæåí â îñíîâó ôîðìàòà
PE. Íî, íåñìîòðÿ íà òî, ÷òî ñòàíäàðò-
íûå ïîëÿ èìåþò òàêèå æå íàçâàíèÿ,
êàê îïðåäåëåíî â COFF, â äåéñòâè-
òåëüíîñòè Windows èñïîëüçóåò íåêî-
òîðûå èç íèõ äëÿ öåëåé, ñîâåðøåííî
ïðîòèâîïîëîæíûõ ïðåäïèñàííûì
COFF.

Ïîëå Magic íå èñïîëüçóåòñÿ ñîâñåì.
Â ïîëÿõ MajorLinkerVersion è
MinorLinkerVersion çàïèñàíà ñîîòâåò-
ñòâåííî ñòàðøàÿ è ìëàäøàÿ ÷àñòü íî-
ìåðà âåðñèè ëèíêåðà, êîòîðûé áûë èñ-
ïîëüçîâàí ïðè ñîçäàíèè ôàéëà.

SizeOfCode - ðàçìåð èñïîëíÿåìîãî
êîäà, îêðóãëåííûé ê âåðõíåé ãðàíèöå.

SizeOfInitializedData - ðàçìåð èíèöèà-
ëèçèðîâàííûõ äàííûõ. 

SizeOfUninitializedData - ðàçìåð íåè-
íèöèàëèçèðîâàííûõ äàííûõ (BSS). 

AddressOfEntryPoint - îäíî èç ñàìûõ
èíòåðåñíûõ ïîëåé äëÿ êðýêåðà: îòíî-
ñèòåëüíûé âèðòóàëüíûé àäðåñ (RVA -
Relative Virtual Address) òî÷êè âõîäà â
ïðîãðàììó. Ìíîãèå ïîëÿ â PE-ôàéëå
çàäàþòñÿ ñ ïîìîùüþ RVA. RVA - ýòî
ñìåùåíèå â ïàìÿòè ïî îòíîøåíèþ ê
áàçîâîìó àäðåñó ImageBase (î íåì íè-
æå). ×òîáû ïîëó÷èòü ëèíåéíûé àäðåñ,
íåîáõîäèìî ñëîæèòü RVA è
ImageBase.

BaseOfCode - îòíîñèòåëüíîå ñìåùå-
íèå ñåãìåíòà êîäà (.text) â çàãðóæåí-
íîì ôàéëå. 

BaseOfData - îòíîñèòåëüíîå ñìåùå-
íèå ñåãìåíòà íåèíèöèàëèçèðîâàííûõ
äàííûõ (.bss) â çàãðóæåííîì ôàéëå.

ImageBase - áàçîâûé àäðåñ, íà÷èíàÿ
ñ êîòîðîãî â ïàìÿòü áóäåò îòîáðàæåí
îáðàç èñïîëíÿåìîãî ôàéëà. Îáû÷íî
ïî óìîë÷àíèþ îí ðàâåí 400000h, îä-
íàêî ýòî çíà÷åíèå íå ïîñòîÿííî è ìî-
æåò èçìåíÿòüñÿ.

SectionAlignment - ãðàíèöà âûðàâíè-
âàíèÿ ñåêöèé â ïàìÿòè.

FileAlignment - ãðàíèöà âûðàâíèâà-
íèÿ ñåêöèé â ôàéëå íà äèñêå, òî åñòü
äî çàãðóçêè â ïàìÿòü.

MajorOperatingSystemVersion è
MinorOperatingSystemVersion - ñòàð-
øàÿ è ìëàäøàÿ ÷àñòü íîìåðà ñàìîé
ñòàðîé âåðñèè îïåðàöèîííîé ñèñòåìû,
êîòîðàÿ ïîçâîëÿåò çàïóñêàòü äàííûé
ôàéë.
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Ïðîñìîòð çíà÷åíèé ïîëåé ôàéëîâîãî
çàãîëîâêà ñ ïîìîùüþ PE Tools

Ïðîñìîòð çíà÷åíèé ïîëåé îïöèîíàëüíî-
ãî çàãîëîâêà ñ ïîìîùüþ PE Tools



MajorImageVersion è
MinorImageVersion - ñòàðøàÿ è ìëàä-
øàÿ ÷àñòü íîìåðà âåðñèè ôàéëà.

MajorSubsystemVersion è
MinorSubsystemVersion - ñòàðøàÿ è
ìëàäøàÿ ÷àñòü íîìåðà âåðñèè Win32-
ïîäñèñòåìû.

Win32VersionValue - îäèí èç ïàðà-
ìåòðîâ, íàçíà÷åíèå êîòîðîãî íèêîìó
íå èçâåñòíî.

SizeOfImage - îáùèé ðàçìåð ôàéëà,
çàãðóæåííîãî â ïàìÿòü îò áàçîâîãî
àäðåñà çàãðóçêè (ImageBase) äî àäðå-
ñà êîíöà ïîñëåäíåé ñåêöèè. Çíà÷åíèå
ýòîãî ïîëÿ äîëæíî áûòü êðàòíî çíà-
÷åíèþ SectionAlignment.

SizeOfHeaders - ñîäåðæèò ñóììàð-
íûé ðàçìåð ìåñòà, çàíèìàåìîãî âñåìè
çàãîëîâêàìè ôàéëà, âêëþ÷àÿ çàãîëî-
âîê MS-DOS è ðàçìåð òàáëèöû ñåêöèé.

CheckSum - êîíòðîëüíàÿ ñóììà, èñ-
ïîëüçóåìàÿ äëÿ ïðîâåðêè öåëîñòíîñ-
òè èñïîëíÿåìîãî ôàéëà âî âðåìÿ çàã-
ðóçêè. Ýòî ïîëå óñòàíàâëèâàåòñÿ è
ïðîâåðÿåòñÿ ëèíêîâùèêîì.

Subsystem - ïîäñèñòåìà, èñïîëüçó-
åìàÿ ôàéëîì â êà÷åñòâå èíòåðôåé-
ñà ñ ïîëüçîâàòåëåì. Íàïðèìåð,
IMAGE_SUBSYSTEM_WINDOWS_GUI
ãëàñèò, ÷òî ïðîãðàììà èñïîëüçóåò
ãðàôè÷åñêèé ïîëüçîâàòåëüñêèé èí-
òåðôåéñ Windows. Çíà÷åíèÿ âñåõ
âîçìîæíûõ ïîäñèñòåì ñîäåðæàòñÿ â
ôàéëå çàãîëîâêîâ winnt.h ïîñëå
îïèñàíèÿ ñòðóêòóðû îïöèîíàëüíîãî
çàãîëîâêà.

DllCharacteristics - õàðàêòåðèñòèêè
DLL, òàêæå îïèñàííûå â winnt.h.

SizeOfStackReserve,
SizeOfStackCommit,
SizeOfHeapReserve,
SizeOfHeapCommit - ýòè ïîëÿ îïðåäå-
ëÿþò îáúåì àäðåñíîãî ïðîñòðàíñòâà,
çàðåçåðâèðîâàííîãî è âûäåëåííîãî
äëÿ ñòåêà è êó÷è. Ïî óìîë÷àíèþ è äëÿ
ñòåêà, è äëÿ êó÷è çàðåçåðâèðîâàíî 16
ñòðàíèö, íà ÷òî óêàçûâàåò çàïèñü â
winnt.h:

#define IMAGE_NUMBEROF_DIRECTORY_ENTRIES    16

LoaderFlags - â íàñòîÿùåå âðåìÿ íå
èñïîëüçóåòñÿ.

NumberOfRvaAndSizes - ñîäåðæèò
ðàçìåð ìàññèâà DataDirectory, ðàñïî-
ëîæåííîãî äàëåå.

DataDirectory - ìàññèâ óêàçàòåëåé íà
ðàçëè÷íûå âàæíûå êîìïîíåíòû PE-
ôàéëà. Ýëåìåíòàìè ýòîãî ìàññèâà ÿâ-
ëÿþòñÿ ñòðóêòóðû òèïà
IMAGE_DATA_DIRECTORY:

typedef struct _IMAGE_DATA_DIRECTORY {
DWORD   VirtualAddress;
DWORD   Size;

} IMAGE_DATA_DIRECTORY, *PIMAGE_DATA_DIRECTORY;

Êàæäàÿ èç ýòèõ ñòðóêòóð ñîäåðæèò
âèðòóàëüíûé àäðåñ îïðåäåëåííîé
òàáëèöû è ðàçìåð ýòîé òàáëèöû. Èí-
ôîðìàöèÿ î òàáëèöàõ âñåãäà ðàñïîëà-
ãàåòñÿ â ñòðîãîì ïîðÿäêå, íàïðèìåð,
èíôîðìàöèÿ î òàáëèöå ðåñóðñîâ
(IMAGE_DIRECTORY_ENTRY_RESOURCE)

âñåãäà èäåò âòîðûì íîìåðîì (åñëè íà-
÷èíàòü îòñ÷åò ñ íóëÿ).

ÒÀÁËÈÖÀ ÑÅÊÖÈÉ
Òàáëèöà ñåêöèé - ýòî çàãîëîâêè

ñåêöèé, â êîòîðûõ îïèñàíî èõ ðàçìå-
ùåíèå íà äèñêå è â ïàìÿòè. Âñå çàãî-
ëîâêè ñåêöèè èìåþò äëèíó 40 áàéò è
ðàñïîëàãàþòñÿ áåç âûðàâíèâàíèÿ. Çà-
ãîëîâîê ñåêöèè îïðåäåëÿåòñÿ ñëåäóþ-
ùåé ñòðóêòóðîé:

typedef struct _IMAGE_SECTION_HEADER {
BYTE    Name[IMAGE_SIZEOF_SHORT_NAME];
union {

DWORD   PhysicalAddress;
DWORD   VirtualSize;

} Misc;
DWORD   VirtualAddress;
DWORD   SizeOfRawData;
DWORD   PointerToRawData;
DWORD   PointerToRelocations;
DWORD   PointerToLinenumbers;
WORD    NumberOfRelocations;
WORD    NumberOfLinenumbers;
DWORD   Characteristics;

} IMAGE_SECTION_HEADER, *PIMAGE_SECTION_HEADER;

#define IMAGE_SIZEOF_SECTION_HEADER          40

/* Name[IMAGE_SIZEOF_SHORT_NAME] - èìÿ ñåêöèè. 
Â ôàéëå winnt.h óêàçàíî, ÷òî äëèíà ñåêöèè äîëæíà
áûòü íå áîëüøå âîñüìè ñèìâîëîâ: */

#define IMAGE_SIZEOF_SHORT_NAME              8

Misc - îáúåäèíåíèå (union), êîòîðîå
ïðèíèìàåò çíà÷åíèå PhysicalAddress,
åñëè ôàéë ÿâëÿåòñÿ îáúåêòíûì, èëè
VirtualSize, åñëè ôàéë ÿâëÿåòñÿ èñ-
ïîëíÿåìûì. Â èñïîëíÿåìîì ôàéëå
ýòî ïîëå ñîäåðæèò íåîêðóãëåííûé
ðàçìåð ðàçäåëà.

VirtualAddress - ñìåùåíèå, ïî êîòî-
ðîìó çàãðóç÷èê äîëæåí îòîáðàçèòü
ñåêöèþ â àäðåñíîì ïðîñòðàíñòâå ïðî-
öåññà. Îíî âû÷èñëÿåòñÿ îòíîñèòåëüíî
áàçîâîãî àäðåñà çàãðóçêè
(ImageBase).

SizeOfRawData - ðàçìåð ñåêöèè, îê-
ðóãëåííûé â áîëüøóþ ñòîðîíó äî
çíà÷åíèÿ FileAlignment.
PointerToRelocations,
PointerToLinenumbers,
NumberOfRelocations,
NumberOfLinenumbers - ýòè ïîëÿ íå
èñïîëüçóþòñÿ è îáû÷íî óñòàíàâëèâà-
þòñÿ â íîëü.

Characteristics - õàðàêòåðèñòèêè ñåê-
öèè, êîòîðûå îïèñàíû â ôàéëå
winnt.h. Èç íèõ ÿ âûáðàë îñíîâíûå è
ïðèâåë èõ â îòäåëüíîé òàáëèöå.

CÅÊÖÈÈ
Çà âñåìè çàãîëîâêàìè â ôàéëå

ñëåäóþò òåëà ñåêöèé. Â Microsoft èñ-
òîðè÷åñêè ñëîæèëèñü òàêèå óñòîé÷è-
âûå íàçâàíèÿ ñåêöèé: ".text", ".bss",
".data", ".rdata", ".edata", ".idata",
".rsrc", ".debug" è íåêîòîðûå äðóãèå.
Îäíàêî ñîâñåì íå îáÿçàòåëüíî, ÷òî-
áû ñåêöèè èìåëè òàêèå íàçâàíèÿ.
Íàïðèìåð, êîìïèëÿòîðû îò ôèðìû
Inprise (áûâøàÿ Borland) ïðèñâàèâà-
þò ñåêöèÿì èìåíà âèäà CODE, DATA
è ò.ï. Êðîìå òîãî, ïðîãðàììèñò ìîæåò
ñîçäàâàòü äîïîëíèòåëüíûå ñåêöèè
ñî ñâîèìè íàçâàíèÿìè. Íàëè÷èå òî÷-
êè â íà÷àëå ñåêöèè òàêæå íåîáÿçà-
òåëüíî. Ñåêöèè ðàñïîëîæåíû âïëîò-
íóþ äðóã ê äðóãó áåç ïðîìåæóòêîâ,
íî ýòî ñîâñåì íå çíà÷èò, ÷òî â ñàìèõ
ñåêöèÿõ íå áûâàåò ïóñòûõ ìåñò. Êàæ-
äàÿ ñòàíäàðòíàÿ ñåêöèÿ èìååò îïðå-
äåëåííîå íàçíà÷åíèå, íàïðèìåð:

".text" ðàñïëîæåí êîä ïðîãðàììû;
".bss" ðàçìåùàþòñÿ íåèíèöèàëè-

çèðîâàííûå äàííûå;
".data" - èíèöèàëèçèðîâàííûå

äàííûå;
".edata" � ôóíêöèè, ýêñïîðòèðóå-

ìûå ôàéëîì;
".idata" - òàáëèöû èìïîðòèðóåìûõ

ôóíêöèé;
".rsrc" � ðåñóðñû;

Â ñåãìåíòå ".rdata" - äàííûå òîëüêî
äëÿ ÷òåíèÿ (ñòðîêè, êîíñòàíòû, èí-
ôîðìàöèÿ îòëàäî÷íîãî êàòàëîãà).

Íî ýòî íàçíà÷åíèå ñåêöèé íå ñòðî-
ãîå, íàïðèìåð, ".text" âïîëíå ìîæåò
áûòü íà÷èíåí îáû÷íûìè äàííûìè, à
òàêæå ýêñïîðòèðóåìûìè ôóíêöèÿìè.
Íåêîòîðûå ñåêöèè èìåþò îñîáûé
ôîðìàò, ñåé÷àñ âíèìàíèå ñîñðåäîòî-
÷ó íà íèõ.

ÑÅÊÖÈß ÝÊÑÏÎÐÒÀ (.EDATA)
Â ñåêöèè .edata ïðåäñòàâëåí ïåðå-

÷åíü ôóíêöèé è äàííûõ, êîòîðûå PE-
ôàéë ýêñïîðòèðóåò äëÿ èñïîëüçîâà-
íèÿ ñòîðîííèìè ìîäóëÿìè. Ñåãìåíò
ýêñïîðòà ñòàíäàðòíî ñîñòîèò èç ñëåäó-
þùèõ ÷àñòåé:
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Òàáëèöà ñ íåêîòîðûìè õàðàêòåðèñòèêàìè ñåêöèé (Characteristics) èç ôàéëà winnt.h



1. Îãëàâëåíèå;
2. Òàáëèöà óêàçàòåëåé íà ýêñïîðòè-

ðóåìûå èìåíà;
3. Òàáëèöà ïîðÿäêîâûõ íîìåðîâ

ôóíêöèé;
4. Òàáëèöà ýêñïîðòèðóåìûõ èìåí.

Îãëàâëåíèå ïðåäñòàâëåíî âîò òàêîé
ñòðóêòóðîé:

typedef struct _IMAGE_EXPORT_DIRECTORY {
DWORD   Characteristics;
DWORD   TimeDateStamp;
WORD    MajorVersion;
WORD    MinorVersion;
DWORD   Name;
DWORD   Base;
DWORD   NumberOfFunctions;
DWORD   NumberOfNames;
DWORD   AddressOfFunctions;   // RVA from base of image
DWORD   AddressOfNames;       // RVA from base of image
DWORD   AddressOfNameOrdinals;  // RVA from base of image

} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY;

Characteristics - â íàñòîÿùåå âðåìÿ
íå èñïîëüçóåòñÿ.

TimeDateStamp - âðåìÿ ñîçäàíèÿ
òàáëèöû ýêñïîðòà.

MajorVersion è MinorVersion - ñòàð-
øèé è ìëàäøèé íîìåð âåðñèè ôàéëà.

Name - èìÿ ôàéëà.
Base - íà÷àëüíûé ïîðÿäêîâûé íîìåð

äëÿ ýêñïîðòèðóåìûõ ôóíêöèé 
(îáû÷íî 1).

NumberOfFunctions è
NumberOfNames - ñîäåðæàò êîëè÷åñò-
âî ôóíêöèé è èìåí ôóíêöèé, ýêñïîð-
òèðóåìûõ èç ôàéëà.

AddressOfFunctions - îòíîñèòåëüíûé
âèðòóàëüíûé àäðåñ (RVA) íà òàáëèöó
óêàçàòåëåé ýêñïîðòèðóåìûõ ôóíêöèé.

AddressOfNames - ýòî îòíîñèòåëü-
íûé âèðòóàëüíûé àäðåñ (RVA) íà òàá-
ëèöó ýêñïîðòèðóåìûõ èìåí.

AddressOfNameOrdinals - ýòî îòíîñè-
òåëüíûé âèðòóàëüíûé àäðåñ (RVA) íà
òàáëèöó ïîðÿäêîâûõ íîìåðîâ ôóíê-
öèé.

Âñå òðè òàáëèöû ñâÿçàíû ìåæäó ñî-
áîé îñîáûì îáðàçîì.

ÑÅÊÖÈß ÈÌÏÎÐÒÀ (.IDATA)
Ñåêöèÿ èìïîðòà ñîäåðæèò èíôîð-

ìàöèþ î ôóíêöèÿõ è äàííûõ, êîòîðûå
ôàéë èìïîðòèðóåò èç áèáëèîòåê DLL.
Ñåêöèÿ .idata ñîñòîèò èç ïîñëåäîâà-
òåëüíîñòè òàáëèö èìïîðòà, êàæäàÿ èç
êîòîðûõ ïðåäñòàâëåíà ñòðóêòóðîé
IMAGE_IMPORT_DESCRIPTOR. Êàæäàÿ
òàêàÿ ñòðóêòóðà ñîîòâåòñòâóåò îäíîé
DLL, èç êîòîðîé ïðîãðàììà èìïîðòè-
ðóåò ôóíêöèè. Ïîñëåäíÿÿ ñòðóêòóðà â
ïîñëåäîâàòåëüíîñòè èìååò íóëåâûå
ïîëÿ. Âîò ôîðìàò ýòîé ñòðóêòóðû èç
ôàéëà winnt.h:

typedef struct _IMAGE_IMPORT_DESCRIPTOR {
union {

DWORD   Characteristics;  // 0 for terminating null 
// import descriptor

DWORD   OriginalFirstThunk;  // RVA to original 
// unbound IAT (PIMAGE_THUNK_DATA)

};
DWORD   TimeDateStamp; // 0 if not bound,

// -1 if bound, and real date\time stamp

//     in IMAGE_DIRECTORY_ENTRY_BOUND_IMPORT (new BIND)
// O.W. date/time stamp of DLL bound to (Old BIND)

DWORD   ForwarderChain;  // -1 if no forwarders
DWORD   Name;
DWORD   FirstThunk;  // RVA to IAT (if bound this IAT has  

// actual addresses)
} IMAGE_IMPORT_DESCRIPTOR;
typedef IMAGE_IMPORT_DESCRIPTOR UNALIGNED
*PIMAGE_IMPORT_DESCRIPTOR;

Ïåðâîå ïîëå ÿâëÿåòñÿ îáúåäèíåíè-
åì (union) è ïðèíèìàåò òàêèå çíà÷å-
íèÿ: ëèáî 0 (Characteristics), åñëè
ñòðóêòóðà ÿâëÿåòñÿ ïîñëåäíåé â ïîñ-
ëåäîâàòåëüíîñòè, ëèáî óêàçàòåëü
(OriginalFirstThunk) íà ïîñëåäîâàòåëü-
íîñòü ñòðóêòóð òèïà
IMAGE_THUNK_DATA (î íåé ÷èòàé 
íèæå).

TimeDateStamp - âðåìÿ ñîçäàíèÿ
ôàéëà, èç êîòîðîãî èìïîðòèðóþòñÿ
ôóíêöèè (÷àùå âñåãî èìååò íóëåâîå
çíà÷åíèå).

ForwarderChain - ïåðåàäðåñàöèÿ ê
äðóãîé DLL, åñëè âîçíèêàåò òàêàÿ íå-
îáõîäèìîñòü.

Name - èìÿ áèáëèîòåêè, êîòîðîé ñî-
îòâåòñòâóåò òåêóùàÿ ñòðóêòóðà
IMAGE_IMPORT_DESCRIPTOR.
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Ïðîñìîòð èíôîðìàöèè ñåêöèé ðåàëüíîãî
ôàéëà. Çàìåòíî, ÷òî ïðèñóòñòâóþò äâå
íåñòàíäàðòíûõ ñåêöèè .ivan1 è .ivan2

Èìåíà ñåêöèé PE-ôàéëà ìîæíî òàêæå óâèäåòü ïðîñòûì ïðîñìîòðîì (<F3>) â Far

Óñòðîéñòâî ñåêöèé èìïîðòà (ðèñóíîê èç ñòàòüè Ìýòòà Ïèòòðåêà "Peering Inside the PE:
A Tour of the Win32 Portable Executable File Format")

Óñòðîéñòâî ñåêöèé ýêñïîðòà (ðèñóíîê âçÿò èç ñòàòüè Ìýòòà Ïèòòðåêà "Peering Inside
the PE: A Tour of the Win32 Portable Executable File Format")



FirstThunk - åùå îäèí óêàçàòåëü íà
ñòðóêòóðó òèïà IMAGE_THUNK_DATA.

#include "poppack.h"             // Back to 4 byte packing

typedef struct _IMAGE_THUNK_DATA32 {
union {

PBYTE  ForwarderString;
PDWORD Function;
DWORD Ordinal;
PIMAGE_IMPORT_BY_NAME AddressOfData;

} u1;
} IMAGE_THUNK_DATA32;
typedef IMAGE_THUNK_DATA32 * PIMAGE_THUNK_DATA32;

Êàê âèäíî, ñòðóêòóðà
IMAGE_THUNK_DATA ñîäåðæèò â ñåáå
îáúåäèíåíèå. Åñëè ôóíêöèÿ èìïîðòè-
ðóåòñÿ ïî ïîðÿäêîâîìó íîìåðó, çíà-
÷åíèå îáúåäèíåíèÿ ðàñöåíèâàåòñÿ
êàê Ordinal. Åñëè ôóíêöèÿ èìïîðòèðó-
åòñÿ ïî èìåíè, îáúåäèíåíèå èíòåðï-
ðåòèðóåòñÿ êàê óêàçàòåëü íà ñòðóêòó-
ðó òèïà IMAGE_IMPORT_BY_NAME
(AddressOfData). Ýòà ñòðóêòóðà â ôàé-
ëå winnt.h îïèñàíà ñëåäóþùèì 
îáðàçîì:

typedef struct _IMAGE_IMPORT_BY_NAME {
WORD    Hint;
BYTE    Name[1];

} IMAGE_IMPORT_BY_NAME, *PIMAGE_IMPORT_BY_NAME;

Çäåñü ïîëå Hint ÿâëÿåòñÿ ïîäñêàç-
êîé, îáëåã÷àþùåé ïîèñê óêàçàòåëÿ íà
ôóíêöèþ.

Name - óêàçàòåëü íà ñòðîêó ñ èìå-
íåì èìïîðòèðóåìîé ôóíêöèè.

ÑÅÃÌÅÍÒ ÐÅÑÓÐÑÎÂ (.RSRC)
Ðåñóðñû èìåþò äîâîëüíî ñëîæ-

íóþ èåðàðõè÷åñêóþ ñòðóêòóðó. Â íà÷à-
ëå ñåêöèè ðåñóðñîâ ðàñïîëîæåíî îã-
ëàâëåíèå, êîòîðîå ïðåäñòàâëåíî âîò
òàêîé ñòðóêòóðîé:

typedef struct _IMAGE_RESOURCE_DIRECTORY {
DWORD   Characteristics;
DWORD   TimeDateStamp;
WORD    MajorVersion;

WORD    MinorVersion;
WORD    NumberOfNamedEntries;
WORD    NumberOfIdEntries;

//  IMAGE_RESOURCE_DIRECTORY_ENTRY
DirectoryEntries[];
} IMAGE_RESOURCE_DIRECTORY,
*PIMAGE_RESOURCE_DIRECTORY;

Çäåñü èíòåðåñíû òîëüêî äâà ïîëÿ:
NumberOfNamedEntries è
NumberOfIdEntries, êîòîðûå ïîêàçûâà-
þò ÷èñëî ðåñóðñîâ, èäåíòèôèöèðóå-
ìûõ ïî èìåíè, è ÷èñëî ðåñóðñîâ, èäåí-
òèôèöèðóåìûõ ïî íîìåðó. Ñðàçó çà
îãëàâëåíèåì ðàñïîëîæåíà òàáëèöà
ðåñóðñîâ, êàæäàÿ ñòðîêà êîòîðîé
ïðåäñòàâëåíà ñòðóêòóðîé:

typedef struct _IMAGE_RESOURCE_DIRECTORY_ENTRY {
union {

struct {
DWORD NameOffset:31;
DWORD NameIsString:1;

};
DWORD   Name;
WORD    Id;

};
union {

DWORD   OffsetToData;
struct {

DWORD   OffsetToDirectory:31;
DWORD   DataIsDirectory:1;

};
};

} IMAGE_RESOURCE_DIRECTORY_ENTRY,
*PIMAGE_RESOURCE_DIRECTORY_ENTRY;

Âèäíî, ÷òî êàæäàÿ ñòðîêà òàáëèöû
ñîñòîèò èç äâóõ îáúåäèíåíèé. Ïåð-
âîå èç íèõ îïðåäåëÿåò, êàê èäåíòè-
ôèöèðóåòñÿ ðåñóðñ: ïî èìåíè èëè ïî
íîìåðó. Åñëè ñòàðøèé áèò ïåðâîãî
îáúåäèíåíèÿ óñòàíîâëåí â åäèíèöó,
òî ðåñóðñ èäåíòèôèöèðóåòñÿ ïî èìå-
íè. Åñëè â 0 - òî ïî ID. Ïîëå
OffsetToData âñåãäà èñïîëüçóåòñÿ
äëÿ óêàçàíèÿ íà ïîòîìêà ëèáî â âåò-
âè äåðåâà, ëèáî â êîíå÷íîì óçëå. Åñ-
ëè ïåðâûé áèò âòîðîãî îáúåäèíåíèÿ
óñòàíîâëåí â åäèíèöó, òî

OffsetToData óêàçûâàåò íà ïîòîìêà â
âåòâè äåðåâà. Åñëè â 0, òî íà êîíå÷-
íûé óçåë. Êîíå÷íûå óçëû - ýòî íèç-
øèå óçëû â äåðåâå ðåñóðñîâ, êîòî-
ðûå îïðåäåëÿþò ðàçìåð è ìåñòîïî-
ëîæåíèå íåïîñðåäñòâåííî äàííûõ
ðåñóðñà. Êàæäûé êîíå÷íûé óçåë
ïðåäñòàâëÿåò ñîáîé ñòðóêòóðó
IMAGE_RESOURCE_DATA_ENTRY:

typedef struct _IMAGE_RESOURCE_DATA_ENTRY {
ULONG   OffsetToData;
ULONG   Size;
ULONG   CodePage;
ULONG   Reserved;

} IMAGE_RESOURCE_DATA_ENTRY,
*PIMAGE_RESOURCE_DATA_ENTRY;

OffsetToData è Size óêàçûâàþò ìåñ-
òîïîëîæåíèå è ðàçìåð íåïîñðåä-
ñòâåííî äàííûõ ðåñóðñà. CodePage -
íîìåð êîäîâîé ñòðàíèöû, êîòîðàÿ
äîëæíà èñïîëüçîâàòüñÿ ïðè äåêîäè-
ðîâàíèè äàííûõ. Ïîñëåäíåå ïîëå â
ñòðóêòóðå çàðåçåðâèðîâàíî.

Íà ðèñóíêå ìîæíî óâèäåòü ïðèìåð-
íóþ èåðàðõèþ ðåñóðñîâ â ôàéëå, à
çà ðàññìàòðèâàíèåì ðèñóíêà íóæíî
çàïîìíèòü, ÷òî äàííûå êàæäîãî îò-
äåëüíîãî ðåñóðñà (ìåíþ, äèàëîãè,
èêîíêè, êíîïêè è ò.ä.), íà êîòîðûå
óêàçûâàåò OffsetToData êîíå÷íîãî
óçëà, òàêæå ìîãóò èìåòü ñîáñòâåííóþ
îñîáóþ ñòðóêòóðó. 

Ñòàíäàðòíûå èäåíòèôèêàòîðû ðå-
ñóðñîâ ìîæíî íàéòè â çàãîëîâî÷íîì
ôàéëå winuser.h:

/*
* Ïðåäîïðåäåëåííûå òèïû ðåñóðñîâ
*/

#define RT_CURSOR           MAKEINTRESOURCE(1)
#define RT_BITMAP           MAKEINTRESOURCE(2)
#define RT_ICON             MAKEINTRESOURCE(3)
#define RT_MENU             MAKEINTRESOURCE(4)
#define RT_DIALOG           MAKEINTRESOURCE(5)
#define RT_STRING           MAKEINTRESOURCE(6)
#define RT_FONTDIR          MAKEINTRESOURCE(7)
#define RT_FONT             MAKEINTRESOURCE(8)
#define RT_ACCELERATOR      MAKEINTRESOURCE(9)
#define RT_RCDATA           MAKEINTRESOURCE(10)
#define RT_MESSAGETABLE     MAKEINTRESOURCE(11)

ÐÅÇÞÌÅ
ß ðàññêàçàë íå îáî âñåõ ñóùåñò-

âóþùèõ ïîëÿõ PE-ôîðìàòà, íî äàæå
ìîÿ ñòàòüÿ äåìîíñòðèðóåò òî, êàêóþ
ãðîìîçäêóþ ñòðóêòóðó èìååò ýòîò
ôîðìàò. Åñëè êòî-òî âîçüìåòñÿ îïè-
ñûâàòü ôîðìàòû âñåõ èçâåñòíûõ ðå-
ñóðñîâ, òî, âïîëíå ìîæåò áûòü, ïîñ-
âÿòèò ýòîìó öåëóþ êíèãó! 

Ñóùåñòâóåò ìíîæåñòâî óòèëèò äëÿ
ïðîñìîòðà è ðåäàêòèðîâàíèÿ ïîëåé
PE-ôàéëà. PE Tools îò îòå÷åñòâåííûõ
ðàçðàáîò÷èêîâ íå çíàåò ðàâíûõ ñåáå
ïî ìîùíîñòè â ýòîé îáëàñòè. Íà íå-
êîòîðûõ ñêðèíøîòàõ ê ýòîé ñòàòüå
çíà÷åíèÿ ïîëåé çàãîëîâêîâ è ñåêöèé
ðåàëüíîãî PE-ôàéëà ïîêàçàíû èìåí-
íî áëàãîäàðÿ PE Tools. E

(
A

N
T

I
)

C
R

A
C

K
I

N
G

ÕÀÊÅÐÑÏÅÖ   08(57)    2005

ÀÍÀÒÎÌÈß ÔÀÉËÀ30 ÐÅÂÅÐÑ

Ïðèáëèçèòåëüíàÿ èåðàðõèÿ ðåñóðñîâ â PE-ôàéëå





ÐÀÇÂÅÄÊÀ ÁÎÅÌ
Íà÷íåì, êàê îáû÷íî, ñ íà-

÷àëà è ïðîäîëæèì äî êîíöà :).
À ñíà÷àëà îïèøó ïðèíöèï ðà-
áîòû óïàêîâùèêîâ è åãî îá-

ùèå îñîáåííîñòè. Óïàêîâùèê - ïðîãðàììà
äëÿ ñæàòèÿ èñïîëíÿåìîãî ôàéëà, êîòîðàÿ îò-
ëè÷àåòñÿ îò àðõèâàòîðà ëèøü òåì, ÷òî äîáàâ-
ëÿåò êîä ðàñïàêîâùèêà â òåëî ïðîãðàììû.
Ïðè çàïóñêå óïðàâëåíèå ïåðåäàåòñÿ ýòîìó
êîäó âïëîòü äî ïîëíîé ðàñïàêîâêè ïðîãðàì-
ìû â ïàìÿòü. Îïðåäåëåíèå ãðóáîå, íî, êàê íè
êðóòè, îáùèé ñìûñë âûðàçèë. Çàäà÷à êðýêå-
ðà - ñëèòü äàìï ïàìÿòè (íå ïóãàéñÿ ñëîâ �
åùå óñïåþ îáúÿñíèòü èõ) ðàñïàêîâàííîé
ïðîãðàììû, à çàòåì, êîíå÷íî, âîññòàíîâèòü
èìïîðò, íî âñå ïî ïîðÿäêó. Èòàê, ïîåõàëè.

Êàê òû, íàâåðíîå, óæå ïðåäïîëàãàåøü, à
ìîæåò áûòü, äàâíî çíàåøü, ñóùåñòâóåò ìíî-
æåñòâî ðàçëè÷íûõ ïàêåðîâ. Åñòåñòâåííî,
ñïîñîáû ðàñïàêîâêè ó êàæäîãî îñîáåííûå.
Ñíà÷àëà íàì ïðåäñòîèò ðàçâåäêà, òî åñòü îï-
ðåäåëåíèå óïàêîâùèêà, êîòîðûì ñæàòà ïðîã-
ðàììà. Õî÷ó ñðàçó îòìåòèòü, ÷òî ýòî íå ñòîëü
âàæíàÿ äåòàëü, êàê ìîæåò ïîêàçàòüñÿ.
Äåéñòâèòåëüíî, êîãäà ðàñïàêóåøü âðó÷íóþ
ïàðî÷êó ïàêåðîâ, òåáå óæå áóäåò áåçðàçëè÷-
íî òî, êàê íàçûâàåòñÿ ïàêåð, ðàíåå áûâøèé
íåèçâåñòíûì äëÿ òåáÿ. Ïðèíöèï èõ äåéñòâèÿ,
ïî ñóòè, îäèíàêîâ: åñëè óçíàë, êàê ðàáîòàåò
îäèí, çíà÷èò, òû ïîíÿë, êàê ðàáîòàþò âñå.
Ðàñïîçíàâàíèå ÿçûêà, íà êîòîðîì íàïèñàíà
ïðîãðàììà, òàêæå òî, êàêèì óïàêîâùèêîì îíà
óæàòà, îñóùåñòâëÿåòñÿ ñèãíàòóðíûì ñïîñî-
áîì, êîòîðûé òàê ïîëþáèëñÿ íàøèì àíòèâè-
ðóñíûì êîíòîðàì. Íà ýòó òåìó ñóùåñòâóþò
çàìå÷àòåëüíûå ñòàòüè Alex'à íà íå ìåíåå çà-
ìå÷àòåëüíîì ïîðòàëå cracklab.ru. Êîíå÷íî,
åñëè òû ñåé÷àñ ñ èíòåðåñîì ÷èòàåøü ýòó
ñòàòüþ, çíà÷èò, òû åùå ìíîãîãî íå çíàåøü, è
ñïåöèàëüíî äëÿ íîâè÷êîâ èçîáðåòåíà îòëè÷-
íàÿ â ñâîåì ðîäå ïðîãðàììà-ðàñïîçíàâàòåëü
PEiD, êîòîðàÿ íå òîëüêî ïîêàæåò, ÷åì óïàêî-
âàí íàø ôàéë, íî è ðàññêàæåò åùå ìíîãî èí-
òåðåñíîãî î æåðòâå.

Îáçîð âñåõ èíñòðóìåíòàõ, íåîáõîäèìûõ ðå-
âåðñåðó, òàêæå åñòü â ýòîì íîìåðå, ïîýòîìó
âðåìÿ ïîãîâîðèòü î ïðîãðàììàõ åùå áóäåò. À
ñåé÷àñ ìû îêóíåìñÿ â ïðîøëîå è ïðåäàäèì-
ñÿ êëàññèêå. Âíèìàíèå! Ðàñïàêîâûâàåì áëîê-
íîò, óïàêîâàííûé UPX. È ÷òî áû òàì íàì íè
ãîâîðèëè, ÷òî ÿêîáû âåñåëåå ðàñïàêîâûâàòü
FSG, áëîêíîò è UXP - ýòî êëàññèêà, îò êîòîðîé
íèêóäà íå äåòüñÿ. È íàø óðîê íà÷íåòñÿ èìåí-

íî ñ íàõîæäåíèÿ Îðèãèíàëüíîé òî÷êè âõîäà
â ñæàòóþ ïðîãðàììó. 

Äëÿ îáùåãî ðàçúÿñíåíèÿ ñêàæó, ÷òî ïîñëå
çàïóñêà ïðîãðàììû ñ ôèçè÷åñêîãî íîñèòåëÿ
îïåðàöèîííàÿ ñèñòåìà ïðîåöèðóåò îáðàç
ïðîãðàììû â îïåðàòèâíóþ ïàìÿòü (òî÷íåå, â
îïðåäåëåííîå àäðåñíîå ïðîñòðàíñòâî ïàìÿ-
òè). Â ýòîì ñëó÷àå ñàì êîä ðàñïîëàãàåòñÿ â
ïàìÿòè ñ íà÷àëîì ïî àäðåñó òàê íàçûâàåìîãî
çíà÷åíèÿ Image base (òî åñòü Image Base - àä-
ðåñ â ïàìÿòè, íà÷èíàÿ ñ êîòîðîãî èäåò êîä
ïðîãðàììû). Îäíàêî íà÷àëî ïðîåêöèè ñîâñåì
íå îçíà÷àåò íà÷àëî èñïîëíÿåìîãî êîäà. È
âîò óæå â ïðîåêöèè ñóùåñòâóåò Òî÷êà âõîäà
(EP - Entry Point) â ïðîãðàììó - òî ìåñòî, îòêó-
äà íà÷èíàåòñÿ âûïîëíåíèå èñõîäíèêà. Ïîñ-
êîëüêó ÿ óæå óïîìèíàë, ÷òî óïàêîâùèê äî-
áàâëÿåò ñâîé êîä â òåëî ïðîãðàììû, òî íà
ñöåíå ïîÿâëÿåòñÿ ïîíÿòèå Îðèãèíàëüíàÿ òî-
êà âõîäà. Êàê óæå ìîæíî áûëî äîãàäàòüñÿ,
ýòî òî÷êà âõîäà â èçíà÷àëüíóþ ïðîãðàììó,
åñëè áû îíà íå áûëà çàïàêîâàíà. Åñòåñòâåí-
íî, íàì íåîáõîäèìî íàéòè ýòî ìåñòî, ñíÿòü
äàìï ïàìÿòè (dump - ñíèìîê/îáðàç ïàìÿòè)
èñõîäíîé ïðîãðàììû è ñîõðàíèòü åãî íà
äèñê. Ìíå íå õî÷åòñÿ äåëàòü èç òåáÿ áåçäóì-
íîãî ðîáîòà-øàáëîíùèêà, ïîýòîìó ïîïûòà-
þñü äîíåñòè äî ãëóáèí òâîåãî ñîçíàíèÿ ñóòü
ïðîöåññà.

ÍÀÕÎÆÄÅÍÈÅ OEP. ÒÅÎÐÈß
Êàê ìû óæå çíàåì, êîä ðàñïàêîâùèêà

ïðåäøåñòâóåò êîäó óæàòîé ïðîãðàììû, ñëå-
äîâàòåëüíî, íàì íåîáõîäèìî ïåðâûì øàãîì
íàéòè ïåðåõîä íà OEP. Åñëè òû çíàêîì ñ ÿçû-
êîì àññåìáëåð (íà ïåðâîå âðåìÿ äîñòàòî÷íî
àçîâ), òî òóò áóäåò ïîíÿòíåå. Äëÿ ïåðåõîäà
íà OEP â ñòàíäàðòíûõ ïàêåðàõ ïðèìåíÿþòñÿ,
êàê ïðàâèëî, íåñêîëüêî ñïîñîáîâ: áåçóñëîâ-
íûé ïåðåõîä íà OEP, êîòîðûé èñïîëüçóåòñÿ â
áîëüøèíñòâå ïðîñòûõ óïàêîâùèêàõ, ïðåä-
íàçíà÷åííûõ äëÿ ïðîñòîãî ñæàòèÿ ïðîãðàìì,
íî íèêàê íå çàùèòà îò âçëîìà. Íàïðèìåð,
íàø UPX äåëàåò èìåííî âîò òàê è íèêàê íå
èíà÷å.

POPAD
JMP NOTEPAD.01006420
DB 00
DB 00
DB 00
DB 00

»

Ñèìîíîâ Èëüÿ aka Shturmovik (nazi@gh0sts.org)

Ä ëÿ ÷åëîâåêà, âñòàâøåãî íà ïóòü èññëåäîâàíèÿ ïðîãðàìì è èõ çàùèò,
ïåðâûì áàðüåðîì ê âêóñíîìó ñåðäöó êîäà ñòàíåò óïàêîâùèê èñïîëíÿåìûõ

ôàéëîâ. ×òî ýòî òàêîå è êàê îáîéòè åãî, ÿ è ðàññêàæó â ýòîé ñòàòüå.
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Â ASPack'e îò íàøåãî ñîîòå÷åñòâåí-
íèêà èñïîëüçóåòñÿ íåñêîëüêî äðóãîé
ìåòîä.

POPAD
JNZ SHORT NOTEPAD1.010103BA
MOV EAX,1
RETN 0C
PUSH NOTEPAD1.01006420
RETN

Êàê âèäèøü, àäðåñ ÎÅÐ êëàäåòñÿ â
ñòåê PUSH NOTEPAD1.01006420, à çà-
òåì êîìàíäîé RET ïðîèçâîäèòñÿ ïî àä-
ðåñó â ñòåêå. ×òî è òðåáîâàëîñü äîêà-
çàòü, äðóçüÿ.

Òåïåðü ïîïîäðîáíåå: êàê ÿ íàøåë
ïåðåõîäû è ïî÷åìó â áîëüøèíñòâå
ñëó÷àåâ ïåðåä âûçîâîì ÎÅÐ íàõîäèò-
ñÿ êîìàíäà POPAD, ÷òî çàìåòèëè âñå
íà÷èíàþùèå ðåâåðñåðû, õîòÿ ìàëî êòî
èç íèõ ïðèäàë çíà÷åíèå ýòîìó ôàêòó.

Äåëî â òîì, ÷òî äëÿ êîððåêòíîé ðàáî-
òû ïðîãðàììû âàæíûì è íåîáõîäèìûì
óñëîâèåì ÿâëÿåòñÿ ãàðìîíèÿ àäðåñíî-
ãî ïðîñòðàíñòâà. Ïîñëå ïðîõîæäåíèÿ
ðàñïàêîâêè è äî ïåðåäà÷è óïðàâëåíèÿ
èñõîäíîé ïðîãðàììû êîä ïàêåðà äîë-
æåí âåðíóòü çíà÷åíèÿ ðåãèñòðîâ, à
ãëàâíîå - ñòåêà â ïåðâîíà÷àëüíîå ñîñ-
òîÿíèå. Èìåííî ïîýòîìó â íà÷àëå êîäà
ðàñïàêîâùèêà âñåãäà ñòîèò (êàê ïðàâè-
ëî!) êîìàíäà PUSHAD, êîòîðàÿ óêàçû-
âàåò ïðîöåññîðó ïîìåñòèòü çíà÷åíèÿ
ðåãèñòðîâ â ñòåê. Êîìàíäà POPAD ñó-
ùåñòâóåò äëÿ ïðîòèâîïîëîæíîé îïåðà-
öèè. Ýòî ìîæíî íàãëÿäíî ïîñìîòðåòü â
ïðîãðàììå, óïàêîâàííîé UPX: ïîñëå
âîçâðàùåíèÿ ñòåêà â ïåðâîçäàííîå
ñîñòîÿíèå ïðîèñõîäèò ïðûæîê íà ÎÅÐ.
Åñëè ïðîñòî ñìîòðåòü ëèñòèíã äèçàññåì-
áëåðà, òî ïîñëå ïåðåõîäà íà ÎÅÐ ìû
óâèäèì íåïîíÿòíûå íàáîðû ñèìâîëîâ
(íàçâàòü èõ êîäîì ñëîæíîâàòî) ëèáî
ëèøü ïóñòóþ îáëàñòü.

Îäíàêî ýòîò ñïîñîá äåéñòâóåò òîëü-
êî íà î÷åíü ïðîñòûõ ïàêåðàõ íàïîäî-
áèå UPX. Â ñëó÷àå ñ ASPack'îì, êàê ìû
âèäèì, òàêîå óæå íå ïîäîéäåò. Ïîýòîìó
ëó÷øå ïåðåéäåì ê ïðàêòèêå ðàñïàêîâêè
ïðîñòåéøèõ óïàêîâùèêîâ. Íàì ïîíàäî-
áèòñÿ óñòàíîâëåííûé SoftIce. Åñëè ó òå-

áÿ ïî êàêîé-ëèáî ïðè÷èíå íåò âûøåïðè-
âåäåííîãî îòëàä÷èêà, òî ìîæåøü ïîëü-
çîâàòüñÿ ëþáûì äðóãèì - õîä äåéñòâèé
îñòàåòñÿ òàêèì æå. Ìíå SoftIce áëèæå ê
ñåðäöó, è ñîâåòóþ ïîëüçîâàòüñÿ èìåííî
èì èëè OllyDbg, êîòîðûì ÿ ïîëüçîâàëñÿ,
êàê òû óæå ïîíÿë, òîëüêî ðàäè ñêðèíøî-
òîâ è íàãëÿäíîñòè êîäà.

ÍÀÕÎÆÄÅÍÈÅ OEP. ÏÐÀÊÒÈÊÀ
Èòàê, ïðèñòóïèì. Äëÿ òåõ, êòî ðà-

áîòàåò ñ OllyDbg, îñòàíîâèòüñÿ íà EP
ïðîãðàììû íå ñîñòàâèò òðóäà - íóæíî
ïðîñòî îòêðûòü ôàéë â îòëàä÷èêå. Íî
ïîñêîëüêó ìû ðàáîòàåì ñ SoftIce'îì, òóò
íåîáõîäèìî çíàòü íåêîòîðûå òîíêîñòè.
Èòàê, ñåé÷àñ ìû íàó÷èìñÿ ïðåðûâàòüñÿ
íà òî÷êå âõîäà â SoftIce ñ ïîìîùüþ âå-
ëèêîëåïíîé ïðîãðàììû PETools, î êî-
òîðîé ìîæíî ïðî÷åñòü â äðóãîé ñòàòüå
ýòîãî íîìåðà. Ýòîò ñïîñîá øèðîêî èç-
âåñòåí âñåì: ëè÷íî ÿ íàó÷èëñÿ åìó ïîñ-
ëå ïðî÷òåíèÿ ñòàòüè õîðîøî èçâåñòíî-
ãî â ñâîèõ êðóãàõ MozgC (TSRh), çà ÷òî
åìó îòäåëüíîå ñïàñèáî. Òåïåðü ñëåäèì
çà ðóêîé: çàïóñêàåì PETools, äàëåå â
ìåíþ Tools âûáèðàåì Break&Enter è
óêàçûâàåì íóæíûé íàì ôàéë. Çàòåì
ïîÿâëÿåòñÿ ïðîñòîå îêîøêî ñ ñîîáùå-
íèåì, ÷òî íåîáõîäèìî çàïóñòèòü

SoftIce, ââåñòè êîìàíäó bpint3, ïîñëå åå
ïðîõîæäåíèÿ íàæàòü êíîïêó ÎÊ â
îêîøêå è ââåñòè ñëåäóþùóþ êîìàíäó
òèïà e eip 0xÕÕ. Íà ñàìîì äåëå âñå
íàìíîãî ïðîùå, ÷åì êàæåòñÿ. Ïðè èñ-
ïîëüçîâàíèè Break&Enter PETools çà-
ìåíÿåò ïåðâûé áàéò òî÷êè âõîäà íà
áàéò CCh (òî åñòü ñïåöèàëüíîå îòëà-
äî÷íîå ïðåðûâàíèå int3, êîòîðîå ãåíå-
ðèðóåò èñêëþ÷åíèå), ìû óæå ñòàâèì â
îòëàä÷èêå áðÿê (breakpoint - òî÷êà îñ-
òàíîâêè) íà ýòî ïðåðûâàíèå (bpint3), òî
åñòü, ãðóáî ãîâîðÿ, ìû ïîìå÷àåì ïî-
ñâîåìó òî÷êó âõîäà. Êîãäà îòëàä÷èê îñ-
òàíàâëèâàåò ïðîãðàììó íà ýòîì ìåñòå,
êîìàíäà "eb eip 0xÕÕ" (ãäå ÕÕ - îïðåäå-
ëåííûå áàéòû, êîòîðûå áûëè íà òî÷êå
âõîäà) çàïèñûâàåò îðèãèíàëüíûå áàé-
òû òî÷êè âõîäà, òåì ñàìûì ïðèâîäÿ âñå
â ïåðâîíà÷àëüíûé âàðèàíò. Îñòàåòñÿ
òîëüêî ñíÿòü âñå áðÿêè êîìàíäîé "bc *"
è ðàáîòàòü äàëüøå.

À äàëüøå ìû äîëæíû ðàññóæäàòü,
êàê íàéòè ÎÅÐ. Åñëè äóìàòü òðåçâî è
âñïîìíèòü óðîêè ó÷èòåëåé, òî ìû óçíà-
åì, ÷òî ïîñëå èñïîëíåíèÿ ñâîåãî äîëãà
óïàêîâùèê, êàê èñòèííûé ìóæ÷èíà,
âîññòàíàâëèâàåò âñå â ïåðâîíà÷àëü-
íîå ñîñòîÿíèå. Ïðè ñòàíäàðòíîì íà÷à-
ëå Windows-ïðîãðàìì óêàçàòåëü íà
âåðõíþþ ÷àñòü ñòåêà îäèí è òîò æå è
ðàâåí çíà÷åíèþ ðåãèñòðà esp. Êîãäà
ïàêåð ïåðåäàåò óïðàâëåíèå ïåðâîíà-
÷àëüíîé ïðîãðàììå, óêàçàòåëü âîññòà-
íàâëèâàåòñÿ, íî ïåðåä ýòèì, êàê ïðàâè-
ëî, óïàêîâùèê ñ÷èòûâàåò èç ñòåêà çíà-
÷åíèå esp-4. Ïîñêîëüêó 98% ïðîñòûõ
óïàêîâùèêîâ îäèíàêîâû â ñâîèõ ïðèí-
öèïàõ, ìû èìååì ïðàâî óòâåðæäàòü,
÷òî ïåðåä ïåðåõîäîì íà ÎÅÐ áóäåò âçÿ-
òî çíà÷åíèå èç ñòåêà, ðàâíîå esp-4.
Ñëåäîâàòåëüíî, âûçûâàåì îòëàä÷èê è
ïèøåì bpm esp-4. Ïîñëå íàæàòèÿ <F5>
â ñëó÷àå ñ UPX ìû ñðàçó æå ïðåðûâà-
åìñÿ íà êîìàíäå POPAD è ïîñëåäóþ-
ùåì ïåðåõîäå íà ÎÅÐ. Íå âñåãäà ïåð-
âàÿ îñòàíîâêà áóäåò âåðíà: òóò íåîáõî-
äèìî ñìîòðåòü ïåðåõîäû, è åñëè îíè
åñòü, çíà÷èò, ìû ïðèøëè ïðàâèëüíî. È
âîò ìû íà çàâåòíîì ïðûæêå íà ÎÅÐ.
Ýòî îçíà÷àåò òî, ÷òî ñåé÷àñ â ïàìÿòè
ëåæèò ðàñïàêîâàííàÿ ïðîãðàììà ñ òî÷-
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êîé âõîäà, êîòîðóþ ìû òîëüêî ÷òî íàø-
ëè. Îñòàåòñÿ òîëüêî ñëèòü äàìï íà äèñê
è âîññòàíîâèòü èìïîðò. Íàâåðíîå, âñå
óæå ïîíÿëè, ÷òî äëÿ òîãî ÷òîáû íîð-
ìàëüíî ñëèòü äàìï, íóæíî îñòàíîâèòü
ïðîãðàììó íà ìåñòå ïðûæêà íà ÎÅÐ.

ÑÍßÒÈÅ ÄÀÌÏÀ
Äëÿ òåõ, êòî ïîëüçóåòñÿ OllyDbg,

íèêàêîãî òðóäà íå ñîñòàâèò ïîñòàâèòü
breakpoint íà êîìàíäå ïåðåõîäà (âñåãî
ëèøü íàæàâ <F2>) è çàïóñòèòü ïðîãðàì-
ìó äî ñðàáàòûâàíèÿ òî÷êè îñòàíîâà.
Ëþáèòåëÿì SoftIce ïðèäåòñÿ íåìíîãî
ïîêîëäîâàòü. Òóò ìû óæå ïðîñòî çà-
öèêëèì ïðîãðàììó íà ýòîì ìåñòå ïóòåì
çàìåíû áàéò, äà SoftIce è ýòî ìîæåò :).
Èòàê, äâèãàåìñÿ íà êîìàíäó ïðûæêà è
ââîäèì êîìàíäó "a", ÷òî îçíà÷àåò
ââîä àññåìáëåðíûõ êîìàíä, à çàòåì
ïèøåì jmp eip. Ïðèìåíÿåì ìàãè÷åñêèì
<Enter>'îì, è òåïåðü íàøà êîìàíäà äå-
ëàåò áåñêîíå÷íûå ïðûæêè íà ñåáÿ.
Êàê âèäèøü, íè÷åãî ñëîæíîãî íåò. Âî-
îáùå ñàìîå ñëîæíîå â ðàñïàêîâêå
óïàêîâùèêîâ - ýòî íàõîæäåíèå ÎÅÐ.

Îòëàä÷èêè çàïóùåíû, ïðîãðàììû
âèñÿò íà ïðûæêàõ íà òî÷êó âõîäà, îñ-
òàåòñÿ òîëüêî ñíèìàòü äàìï. Âîïðîñ -
÷åì? Êîíå÷íî, ñåé÷àñ åñòü óéìà ïëà-
ãèíîâ êàê äëÿ SoftIce, òàê è äëÿ
OllyDbg, îäíàêî èìè ÿ íå ïîëüçóþñü,
èáî âñå ýòî îò ëóêàâîãî. Ñóùåñòâóþò
äâå çàìå÷àòåëüíûå ïðîãðàììû
PETools è LordPE, ïåðâóþ ñåãîäíÿ ìû
óæå èñïîëüçîâàëè, çíà÷èò, ñíèìàòü
äàìï áóäåì âòîðîé. Âîîáùå ïðèíöè-
ïèàëüíîé ðàçíèöû â ýòèõ ïðîãðàììàõ
íåò, íî íóæíî ó÷èòüñÿ âñåìó è çíàêî-
ìèòüñÿ ñî âñåìè. Ïîñëå çàïóñêà
LordPE íàõîäèì â ñïèñêå íàø çàöèê-
ëåííûé ïðîöåññ, ïðàâûé êëèê íà íåì
è full dump - ÷òî ìîæåò áûòü ïðîùå?
Ñîõðàíÿåì äàìï íà äèñê. Óðà! Íàêî-
íåö-òî íàø ôàéë ãîòîâ... íî ÷òî ýòî?
Îí íå çàïóñêàåòñÿ è âûäàåò îøèáêó. À
ýòî ïîòîìó, ÷òî íàø íîâîÿâëåííûé
áëîêíîò íå çíàåò, êàêèå æå ôóíêöèè
åìó èñïîëüçîâàòü. Íàì ïðåäñòîèò åùå
âîññòàíîâèòü òàáëèöó èìïîðòà. Êñòà-
òè, åñëè ìû óæå ñäàìïèëè ïðîãðàììó,
òî ìîæíî çàêðûâàòü îòëàä÷èêè. Äëÿ
òåõ, ó êîãî îòëàä÷èê ÿäðà â LordPE,
âûáèðàåì ïðîãðàììó è â êîíòåêñòíîì
ìåíþ íàæèìàåì burn process.

ÂÎÑÑÒÀÍÎÂËÅÍÈÅ ÈÌÏÎÐÒÀ
Èìïîðò ìû âîññòàíîâèì ñ ïî-

ìîùüþ åùå îäíîé çàìå÷àòåëüíîé
ïðîãðàììû Import Recontructor. Çà-
ïóñòèì óïàêîâàííûé áëîêíîò, çàòåì
íàéäåì åãî â ëèñòå ïðîöåññîâ
ImpRec'à. Òåïåðü íàì íåîáõîäèìî óêà-
çàòü RVA OEP (â ImpRec îí ïðîñòî
OEP). Íå ïóãàéñÿ ñëîâ: íà âðåçêå åñòü
îáúÿñíåíèå âñåìó. Âîò ôîðìóëà "RVA
OEP = VA OEP - ImageBase". Åå íóæíî
çàïîìíèòü êðåïêî. Image Base ìû ñìî-
æåì íàéòè íàæàâ íà êíîïêó PE Editor
â LordPE. Â íàøåì ñëó÷àå RVA =
01006420 � 01000000 = 6420. Ââîäèì
ýòî çíà÷åíèå â ïîëå OEP è æìåì àâòî-
ïîèñê, òî åñòü IAT AutoSearch. Ïîñëå
ýòîãî íàæèìàåì Get Imports. Ìû äîëæ-

íû óâèäåòü ñòðîêè ñ ôóíêöèÿìè è
íàäïèñüþ YES íàïðîòèâ. Åñëè âñå òàê,
à òàê è äîëæíî áûòü, òî êíîïêà Fix
Dump îòêðûâàåò íàì äâåðü íà ïóòü
èñòèííûé. Îñòàíåòñÿ òîëüêî óêàçàòü
íàø äàìï è ïîñëå íàæàòèÿ íà çàâåò-
íóþ êíîïêó ÎÊ íàñëàæäàòüñÿ ðàñïà-
êîâàííûì áëîêíîòîì.

Îäíàêî íå âñåãäà âñå òàê ïðîñòî è
íå âñåãäà àâòîïîèñê ñïàñàåò. Ïîýòî-
ìó íàïîñëåäîê óïîìÿíó íåêîòîðóþ
õèòðîñòü, êîòîðàÿ óæå äàâíî èñïîëü-
çóåòñÿ ó ðåâåðñåðîâ. Åñëè ìû ïîïðî-
áóåì òàêèì æå îáðàçîì ïîñòóïèòü ñ
ôàéëîì, óïàêîâàííûì óïàêîâùèêîì
ñ íåáîëüøîé ñòåïåíüþ çàùèòû, òî
ôóíêöèè ìû íå îáíàðóæèì, â ýòîì
ñëó÷àå ïðèäåòñÿ èñêàòü RVA ñàìîñ-
òîÿòåëüíî. Êàê èçâåñòíî, ôóíêöèè â
èñïîëíÿåìîì ôàéëå íàõîäÿòñÿ â âè-
äå àäðåñîâ. Óïàêîâùèê ñîõðàíÿåò
âñþ òàáëèöó. Ñëåäîâàòåëüíî, ïî àä-
ðåñàì â ïðîñòîì HEX-ðåäàêòîðå ìû
ñìîæåì îáíàðóæèòü òàáëèöó èìïîð-
òà â óïàêîâàííîì ôàéëå. Íî äëÿ ýòî-
ãî íàì íåîáõîäèìî çíàòü õîòÿ áû îä-
íó ôóíêöèþ, êîòîðàÿ ïðèñóòñòâóåò â
ôàéëå, è åå àäðåñ. GetModuleHandleA
âñòðå÷àåòñÿ ïðàêòè÷åñêè âî âñåõ
Windows-ïðîãðàììàõ, à àäðåñ ôóíê-
öèè ëåãêî óçíàåòñÿ ñ ïîìîùüþ îò-
ëàä÷èêà. Äîñòàòî÷íî ââåñòè â SoftIce
"exp GetModuleHandleA" è ïîëó÷èòü
îòâåò 77E87D93 (èëè â OllyDbg ïðîñ-

òî ïîñòàâèòü áðÿê íà ýòó ôóíêöèþ,
äîéòè äî íåå è ïðî÷èòàòü âíèçó
DS:[01001094]=77E87D93 (KER-
NEL32.GetModuleHandleA) =)). Ïðè
ïîèñêå â ÍÅÕ-ðåäàêòîðå íå çàáûâàé,
÷òî âñå àäðåñà õðàíÿòñÿ â îáðàòíîì
ïîðÿäêå, òî åñòü èñêàòü ìû áóäåì
937DE877. Ó òåáÿ, âîçìîæíî, áóäåò
äðóãîå ÷èñëî. Óâåðÿþ, ÷òî òû òî÷íî
íå ïðîïóñòèøü ìåñòî òàáëèöû èì-
ïîðòà. Çàïóñêàåì îïÿòü PE Editor,
âûáèðàåì íàø äàìï è æìåì FLC. Çà-
òåì âû÷èñëÿåì RVA, äëÿ ýòîãî íà-
æèìàåì íà êíîïêó offset è ââîäèì
íàéäåííûé íàìè àäðåñ. Ïîñëå íàæà-
òèÿ êíîïêè DO â ïîëå RVA áóäåò òî,
÷òî ìû èñêàëè. Íà ãëàç ïðèêèíåì
ðàçìåð òàáëèöû èìïîðòà. Òåïåðü
âñå òàê æå, òîëüêî áåç àâòîïîèñêà.
Åñëè ìû áûëè ïðàâû (à ìû áûëè
ïðàâû!), òî ïîÿâèòñÿ óéìà ôóíêöèé.
Óäàëèì òå, ÷òî ñ íàäïèñüþ NO, è
ôèêñèðóåì ñíèìîê (Fix Dump). Íàñ-
ëàæäàåìñÿ è ÷èòàåì âðåçêè.

ÂÌÅÑÒÎ ÇÀÊËÞ×ÅÍÈß
Íàäåþñü, ÷òåíèå ýòîé ñòàòüè óòÿ-

æåëèëî òâîé áàãàæ çíàíèé è òû âñòàë
íà èñòèííûé ïóòü ðåâåðñåðà. Ìîæåò
áûòü, òû, íàîáîðîò, âñïîìíèë ìîëî-
äîñòü, êîãäà åùå ñòîÿë íà ðàñïóòüå, è
òåïåðü ñ íîñòàëüãèåé ÷èòàåøü ñëîâà
çàêëþ÷åíèÿ, à íà òâîåì âèíòå óæå ëå-
æàò ðàáî÷èå äàìïû àðìû. E
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EP (Entry Point) - òî÷êà âõîäà â ïðîãðàììó, ðàñïîëàãàþùóþñÿ â
àäðåñíîì ïðîñòðàíñòâå.
OEP (Original Entry Point) - òî÷êà âõîäà â èñõîäíóþ ïðîãðàììó, ëî-
ãè÷íî òîëüêî êîãäà ïðîãðàììà óïàêîâàíà. Òîãäà ÅÐ - òî÷êà âõîäà â
êîä óïàêîâùèêà.
Image Base - àäðåñ íà÷àëà ðàçìåùåíèÿ ïðîãðàììû â ïàìÿòè. Íå ïó-
òàòü ñ òî÷êîé âõîäà! Òî÷êà âõîäà - ýòî àäðåñ ñòàðòà ïðîãðàììû, à
Image Base - àäðåñ íà÷àëà âñåãî êîäà.
RVA (Relative Virtual Address) - îòíîñèòåëüíûé âèðòóàëüíûé àäðåñ,
àäðåñ ñìåùåíèÿ îòíîñèòåëüíî Image Base.
VA (Virtual Address) - âèðòóàëüíûé àäðåñ, àäðåñ â ïàìÿòè, êîòîðûé
íàì ïîêàçûâàåò îòëàä÷èê.

Ó×ÈÒÜ ÍÀÈÇÓÑÒÜ!





GL#0M (gl00m-crk@yandex.ru)

Ï åðâûé âîïðîñ, êîòîðûé îáû÷íî çàäàþò íîâè÷êè êðýêèíãà: "Êàê ïîáîðîòü òó èëè èíóþ trial-çàùèòó?". È ýòî
ñîâåðøåííî åñòåñòâåííî. Êàê èçâåñòíî, ýòî ñàìûé ïîïóëÿðíûé âèä çàùèòû. Ïðî÷èòàâ ýòó ñòàòüþ, òû íàó÷èøüñÿ

äîâîëüíî áûñòðî ñïðàâëÿòüñÿ ñ trial-çàùèòîé.

«ÂÐÅÌÅÍÍÀß» 
ÇÀÙÈÒÀ
ÌÅÒÎÄÛ ÐÀÁÎÒÛ TRIAL-ÇÀÙÈÒ

TRIAL-ÀÇÁÓÊÀ
Trial ("èñïûòàíèå",

"ïðîáíûé") - ýòî îäèí
èç âèäîâ çàùèòû ïðîã-
ðàìì, ðàñïðîñòðàíÿå-

ìûõ ïî ëèöåíçèè shareware. Åãî ïðèí-
öèï çàêëþ÷àåòñÿ â òîì, ÷òî ïîëüçîâà-
òåëþ ïðåäîñòàâëÿåòñÿ äëÿ îçíàêîìëå-
íèÿ ïîëíîñòüþ ôóíêöèîíàëüíàÿ âåð-
ñèÿ ïðîãðàììû, íî îãðàíè÷åííàÿ ïî
âðåìåíè èñïîëüçîâàíèÿ. Äëÿ òîãî
÷òîáû óáðàòü ýòî îãðàíè÷åíèå, íåîá-
õîäèìî êóïèòü ïðîãðàììó... èëè âîñ-
ïîëüçîâàòüñÿ íàðîäíûìè ìåòîäàìè ;).

Âñïîìíè, êàê òû, çàïóñòèâ ñâîþ ëþ-
áèìóþ ïðîãðàììó, ñ íåãîäîâàíèåì
ñìîòðåë íà âñïëûâàþùåå îêíî ñ
ïðîñüáîé çàðåãèñòðèðîâàòüñÿ çà ýí-
íîå êîëè÷åñòâî ó.å. è äåìîíñòðèðóþ-
ùèé ñåáÿ òåáå trial-ñ÷åò÷èê, êîòîðûé
íàâåâàë ìûñëè î ïðèáëèæåíèè êîíöà
ñðîêà èñïîëüçîâàíèÿ. È âîò ýòîò ïðåê-
ðàñíûé äåíü íàñòàë: ïðè çàïóñêå
ïðîãðàììû òû ñî âñåëåíñêèì óæàñîì
â ãëàçàõ ëèöåçðåë ôèíàëüíîå NAG-
îêíî ñ óæàñíîé ôðàçîé "Trial license
has åxpired." Òû íàâåðíÿêà íå ðàñòå-
ðÿëñÿ è ïîøåë íà ñâîé ëþáèìûé ñàéò
â ïîèñêå "ëåêàðñòâà" è, ÿ óâåðåí, íà-
øåë crack, êîòîðûé áëàãîïîëó÷íî íå
ïîäîøåë, ñîñëàâøèñü íà íåâåðíûé
ðàçìåð èëè CRC öåëåâîãî ôàéëà. Ñå-
êóíäíîå íåäîóìåíèå, è ó òåáÿ âîçíèê-
ëà íîâàÿ ìûñëü, à èìåííî - íàéòè ñå-
ðèéíûé íîìåð. È, î ÷óäî! Îí íàøåëñÿ
è ïîäîøåë ;). Ìîãó ëèøü ïðåäñòàâèòü,
êàê òû áûë îøàðàøåí è ðàññòðîåí,
êîãäà, ÷åðåç íåêîòîðîå âðåìÿ, à ìî-
æåò áûòü, äàæå ïðè ñëåäóþùåì çà-
ïóñêå ðåãèñòðàöèÿ è ðàáîòà ñ ïðîã-
ðàììîé áûëè çàáëîêèðîâàíû :( (â èí-
òåðíåòå ñèäåë?). Òîëüêî òåïåðü, çàéäÿ
íà âñå òîò æå warez'íûé ñàéò, ãäå áûë
íàéäåí ðåãèñòðàöèîííûé êëþ÷, òû îá-
íàðóæèë ñîîáùåíèå, ïðåäóïðåæäàþ-
ùåå âñåõ, ÷òî â ïðîãðàììå ïðåäóñìîò-
ðåí online-òåñò. Òàì æå íàâåðíÿêà ïðè-
ëîæåíî ïîäðîáíîå ðóêîâîäñòâî ïî
ðàçáëîêèðîâàíèþ ïðîãðàììû è äàí
"ìóäðûé" ñîâåò çàïðåòèòü ïðîãðàììå
êàêîå-ëèáî îáùåíèå ñ èíòåðíåòîì.
Ýòî íå íàø ïóòü. Êðýêåðû ìû èëè íåò?
Äà =)! Çíà÷èò, áóäåì çðèòü â êîðåíü, à
òî÷íåå â àññåìáëåðíûé ëèñòèíã.

ÎÒ ÑËÎÂ Ê ÄÅËÓ
Èòàê, ñóùåñòâóåò íåñêîëüêî îñî-

áåííîñòåé trial-çàùèò, íà êàæäóþ èç
êîòîðûõ åñòü ñâîé ìåòîä ïðîòèâîäåé-
ñòâèÿ. Ñîáñòâåííî, î ñàìûõ ñòàíäàðò-
íûõ ÿ ñåé÷àñ è ïîïûòàþñü ðàññêàçàòü.

Trial-ññ÷åò÷èê
Äà, ýòî ñàìàÿ ãëàâíàÿ îñîáåííîñòü.

Êàêîé, ñêàæèòå ìíå, ìîæåò áûòü trial
áåç ñ÷åò÷èêà =)? Trial-ñ÷åò÷èê - ýòî
îáû÷íûé ñ÷åò÷èê, ñâÿçàííûé ñ êàêîé-
ëèáî ñêðûòîé ïåðåìåííîé. Åãî óâåëè-
÷åíèå/óìåíüøåíèå çàâèñèò îò êàêèõ-
ëèáî ñèñòåìíûõ îñîáåííîñòåé, îáû÷-
íî îò äàòû. Ïî äîñòèæåíèè îïðåäå-
ëåííîãî ÷èñëà íîðìàëüíàÿ ðàáîòà ñ
ïðîãðàììîé áëîêèðóåòñÿ.

Ñóòü, ÿ äóìàþ, ÿñíà. Ñêðûòàÿ ïåðå-
ìåííàÿ ìîæåò íàõîäèòüñÿ ëèáî â
ôàéëå, ëèáî â ðååñòðå. Ïîýòîìó
âñïîìíèì ñòàíäàðòíûé íàáîð
Windows API, êîòîðûå îáû÷íî èñïîëü-
çóþòñÿ ïðè ýòîì, à òàêæå ðàññìîòðèì
ïðèìåðû èññëåäîâàíèÿ:
1. Äëÿ ðàáîòû ñ ðååñòðîì:

RegQueryValueA, RegQueryValueExA,
RegOpenKeyA è ò.ä.

Ïðèìåð: â êà÷åñòâå öåëè ìû âîçü-
ìåì ïðîãðàììó MP3 Audio Converter,
êîòîðàÿ æèâåò ïî àäðåñó www.ezsoft-
magic.com.

Íè÷åì íå çàïàêîâàíà, íàïèñàíà íà
Microsoft Visual C++, trial - 15 äíåé.
Îòêðîåì åå â IDA è ïîñëå çàâåðøåíèÿ
äèñàññåìáëèðîâàíèÿ ïîéäåì â çàê-
ëàäêó Imports. Èùåì òàì îäíó èç API-
ôóíêöèé äëÿ ðàáîòû ñ ðååñòðîì, íàï-
ðèìåð RegQueryValueExA, ùåëêàåì ïî
íåé äâà ðàçà è ïîî÷åðåäíî ïðîñìàò-
ðèâàåì âñå ó÷àñòêè êîäà, âûçûâàþ-
ùèå åå.

×åðåç íåêîòîðîå âðåìÿ ìû çàìåòèì
èíòåðåñíûé êîä:

push 0 ; lpReserved
mov eax, [ebp+lpValueName]
push eax ; lpValueName
mov ecx, [ebp+hKey]
push ecx ; hKey
call ds:RegQueryValueExA
mov [ebp+var_8], eax
cmp [ebp+var_8], 0
jnz loc_41E74A
mov eax, dword ptr [ebp+Data]
xor edx, edx
mov ecx, 64h
div ecx
mov [ebp+var_20], edx
mov eax, dword ptr [ebp+Data]
xor edx, edx
mov ecx, 64h
div ecx
mov [ebp+var_1C], eax
cmp [ebp+var_20], 0
jbe short loc_41E6AE
cmp [ebp+var_20], 0Fh<- 0Fh = 15
jbe short loc_41E6C4

Ñòðàííîå ñîâïàäåíèå, íå ïðàâäà ëè?
Äëÿ ïðîâåðêè íàøåãî ïðåäïîëîæå-
íèÿ îòêðîåì öåëü â OllyDbg è ïîñòà-
âèì òî÷êó îñòàíîâà íà àäðåñ íà÷àëà
äàííîé ïðîöåäóðû - 0041E5E0. Â ðå-
çóëüòàòå ìû îáíàðóæèì, ÷òî ñêðûòàÿ
ïåðåìåííàÿ íàõîäèòñÿ â êëþ÷å ðàçäå-
ëà ïî àäðåñó
HKEY_CURRENT_USER\Software\Micro
soft\Windows\CurrentVersion è íàçû-
âàåòñÿ ShellEAC. Ïîñëå åå óäàëåíèÿ
trial îáíóëÿåòñÿ. Åñòü ìîðå ñïîñîáîâ
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"Trial has expired" - ïîðà ÷òî-òî ñðî÷íî
ïðåäïðèíÿòü!

MP3 Audio Converter



ñäåëàòü åãî áåñêîíå÷íûì, ïóñòü ýòî
áóäåò òâîèì äîìàøíèì çàäàíèåì ;).
2. Äëÿ ÷òåíèÿ èç ôàéëà: ReadFile,

ReadFileEx, CreateFileA, SetFilePointer,
SetFilePointerEx è ò.ä.

Ìîæíî ïîïûòàòüñÿ íàéòè ìåñòî ïðî-
âåðêè ñ÷åò÷èêà â IDA, òî åñòü ïðîèç-
âåñòè äåéñòâèÿ, àíàëîãè÷íûå òåì, ÷òî
áûëè ïðîäåëàíû â ïðåäûäóùåì ìåòî-
äå áîðüáû (ýòî, åñòåñòâåííî, ïðåäïî÷-
òèòåëüíåå, îñîáåííî äëÿ íîâè÷êîâ,
òàê êàê ýòèì ñàìûì íàðàùèâàåòñÿ
îïûò), íî íà ýòîò ðàç ìû ñðàçó îòêðî-
åì öåëü â OllyDbg. Òàê èëè èíà÷å, ìû
äîëæíû èñêàòü âûçîâ API äëÿ ðàáîòû
ñ ôàéëîì, íàïðèìåð CreateFileA. Ñòà-
âèì òî÷êó îñòàíîâà íà ýòó API.

Êàê íè ñòðàííî, âûçîâ âñåãî îäèí:

push 004147AC ; More = "lexicon1033.dat"
lea eax, dword ptr [esp+554] ; 
push eax; Path = "C:\WINNT\System32"
call dword ptr [<&SHLWAPI.PathAppendA>] ; 
push edi; hTemplateFile

push 80 ; Attributes = NORMAL
push 3; Mode = OPEN_EXISTING
push edi; pSecurity
push edi; ShareMode
push C0000000 ; Access = GENERIC_READ|GENERIC_WRITE
lea ecx, dword ptr [esp+568] ; 
push ecx; FileName
call dword ptr [<&KERNEL32.CreateFileA>]; CreateFileA
mov ebx, eax
cmp ebx, -1
je 004053B3

Ïðîèñõîäèò îòêðûòèå ôàéëà ñ î÷åíü
ñòðàííûì íàçâàíèåì lexicon1033.dat.
Íå ñïåøè óäàëÿòü åãî. Ýòî íè÷åãî õî-
ðîøåãî íå äàñò. Ëó÷øå âçãëÿíóòü íà
íåãî ïðè ïîìîùè Hex Workshop.

Ôàéë ñîäåðæèò âñåãî ÷åòûðå áàéòà,
îíè-òî è îòâå÷àþò çà trial =). Óçíàòü
ýòî ìîæíî ïðè ïîìîùè îòëàä÷èêè èëè
åùå êàê-íèáóäü... ß îïðåäåëèë ìåòî-
äîì íàó÷íîãî òûêà =). Ýòè áàéòû íè-
êîãäà íå èçìåíÿþòñÿ, îíè çàïèñûâà-
þòñÿ ëèøü îäíàæäû - ïðè óñòàíîâêå
ïðîãðàììû. Ïðè çàïóñêå ïðîãðàììû
èäåò èõ ñâåðêà ñ ñèñòåìíîé äàòîé. Ñà-
ìîå èíòåðåñíîå, ÷òî ÿ çàìåòèë: åñëè
çàáèòü ýòîò ôàéë íóëÿìè, òî ïðîãðàì-
ìà ñòàíåò ïîëíîñòüþ çàðåãèñòðèðî-
âàííîé %)!
3. Äëÿ ÷òåíèÿ èç ini-ôàéëà:

GetPrivateProfileStringA,
GetPrivateProfileIntA.

Ïðèìåð: èìåííî äëÿ ïðîâåðêè ñ÷åò-
÷èêà ïðèìåðà íå íàøëîñü, òî÷íåå, ÿ
íå ñìîã âñïîìíèòü ;). Íó, íå â ýòîì
ñóòü, ãëàâíîå - ïîðÿäîê äåéñòâèé.
Öåëü - X-EXE. Ñàéò - www.softeza.com.

Trial'à êàê òàêîâîãî íåò, òîëüêî NAG
ñ òàéìåðîì îæèäàíèÿ. Íàøà çàäà÷à -
çàðåãèñòðèðîâàòü ýòî ÷óäî ìûñëè ;).
Íàæèìàåì íà êíîïêó Enter Code è
ââîäèì â ïîÿâèâøååñÿ îêíî ëþáóþ
÷óøü, íàæèìàåì íà êíîïêó OK. Ñïóñòÿ
ïàðó ñåêóíä óâèäèì ñîîáùåíèå ñ
ïðîñüáîé ïåðåçàïóñòèòü ïðîãðàììó
äëÿ çàâåðøåíèÿ ðåãèñòðàöèè.
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IDA Xreferences

Êëþ÷ ðååñòðà ShellEAC

Ïðîãðàììà TypeSpeak

Ñîäåðæèìîå lexicon1033.dat

NAG ïðîãðàììû X-EXECreateFileA



Òâîÿ ïåðâàÿ ìûñëü: "Ïðîãðàììà êó-
äà-òî çàïèñàëà ââåäåííûé êîä..." Äà,
òû àáñîëþòíî ïðàâ. Âçãëÿíåì íà ñî-
äåðæèìîå äèðåêòîðèè, â êîòîðóþ áû-
ëà óñòàíîâëåíà ïðîãðàììà, à òî÷íåå
íà ôàéë Settings.ini:

[Settings]
1=11112222 <- õåõå, ÿ èìåííî ýòî è ââîäèë
2=0

Òåïåðü îòêðîåì íàøó öåëü â OllyDbg
è ïîñòàâèì òî÷êó îñòàíîâà íà
GetPrivateProfileStringA. Ïåðâûé æå
âûçîâ íàø.

push eax
call 00406908 ; jmp to kernel32.GetPrivateProfileStringA
mov ecx, eax
ea edx, dword ptr [ebp-800] <- EDX = óêàçàòåëü íà êîä
mov eax, dword ptr [ebp+8]
call00404690
pop edi
pop esi
pop ebx
mov esp, ebp
pop ebp
retn 8

Ïðîéäÿ ïî ret, à çàòåì åùå ÷óòü íè-
æå, çàìå÷àåì ñëåäóþùåå:

mov eax, dword ptr [ebp-10] <= EAX = óêàçàòåëü íà êîä
mov edx, 004786E8; ASCII "1254960154494"
call 004049AC<= ïðîöåäóðà ñðàâíåíèÿ
jnz short 00478513
mov eax, 00478700; ASCII "Thank you for registration X-EXE!"
call0042CAFC

Íå âåäèñü íà ýòó óëîâêó! Ýòî çàáëî-
êèðîâàííûé êëþ÷, êîòîðûé íå ïðèíå-
ñåò äîëæíîãî ðåçóëüòàòà. Ñìîòðèì
äàëüøå:

mov eax, dword ptr [ebp-10] <= óêàçàòåëü íà ââåäåííûé 
ñåðèéíûé íîìåð

call 00404860 <= ôóíêöèÿ ïîëó÷åíèÿ äëèíû ñòðîêè 
cmp eax, 0C
jl 004785B5 <= äëèíà äîëæíà áûòü áîëüøå 11
ea eax, dword ptr [ebp-16C]
push eax
mov ecx, 9 <= ñêîëüêî áàéò
mov edx, 4 <= ñ êàêîãî áàéòà íà÷èíàòü
mov eax, dword ptr [ebp-10]
call 00404AC0 <= ôóíêöèÿ êîïèðîâàíèÿ ïîäñòðîêè
mov eax, dword ptr [ebp-16C] <= EAX = óêàçàòåëü íà
ïîäñòðîêó
push eax 
..... Êîä ñîçäàíèÿ ñòðîêîâîé êîíñòàíòû
00478597 8B95 90FEFFFFmov edx, dword ptr [ebp-170]
<= EDX = óêàçàòåëü íà êîíñòàíòó
pop eax
call 004049AC <= ïðîöåäóðà ñðàâíåíèÿ
jnz short 004785B5

Â ðåçóëüòàòå èìååì êîä:
xxx124651914 (ãäå xxx - ëþáûå ñèìâî-
ëû). Óðà! Çàäà÷à âûïîëíåíà =).

Íà ýòîì ñî ñ÷åò÷èêàìè ïîêîí÷èì...
Õîòÿ íåò, ìíå õîòåëîñü áû óïîìÿíóòü
åùå îäíó API-ôóíêöèþ �
GetSystemTime =). Êàê óæå âñå çàìå-
òèëè (â ïåðâûõ äâóõ ïóíêòàõ), åå âû-
çîâ ïðîèñõîäèò êàê ðàç ïåðåä âûçî-
âîì ðàññìîòðåííûõ API. È, ÷òî ñàìîå
ïðèÿòíîå, îí åäèíñòâåííûé! "Òàê çà-
÷åì æå ìû òóò ìó÷àëèñü?!" � ñïðî-
ñèøü òû. Ðåøàòü òåáå, íî, ïî-ìîåìó,
ïðèâåäåííûé ìåòîä íàäåæíåå ;).

NAG-îîêíî ññ ïïðîñüáîé ççàðåãèñòðèðî-
âàòüñÿ

Ïîíÿòèÿ "áîðüáà ñ NAG-îêíàìè" äëÿ
ìåíÿ íå ñóùåñòâóåò, ïî êðàéíåé ìåðå,

ïðè èññëåäîâàíèè trial-çàùèò. Ïîòîìó
÷òî åäèíñòâåííûé ïðàâèëüíûé ïóòü -
ýòî ðàçîáðàòü íåïîñðåäñòâåííî ïðî-
öåäóðó ïðîâåðêè ñåðèéíîãî íîìåðà
èëè, íà õóäîé êîíåö, ïîäïðàâèòü åå, â
80% ñëó÷àåâ ïîëó÷èì ïîëíîñòüþ çà-
ðåãèñòðèðîâàííóþ ïðîãðàììó. À ÷òî
íàì äàñò "óáèéñòâî" NAG-îêíà? Îêíî
ïðîïàëî, à îãðàíè÷åíèÿ îñòàëèñü. Ïîý-
òîìó ñìîòðåòü íàäî â ñòîðîíó âñåõ âû-

øåïåðå÷èñëåííûõ API, à òàêæå:
GetWindowTextA, GetDlgItemTextA è ò.ä.

Ïðèìåð: ðàññìîòðèì âñå òîò æå MP3
Audio Converter, íî òåïåðü íà ïðåäìåò
ðåãèñòðàöèè.

Çàãðóæàåì åãî â OllyDbg è ñòàâèì
òî÷êó îñòàíîâà íà RegQueryValueExA.
Âòîðîé âûçîâ íàø:

push 104; Arg4 = 00000104
lea ecx, dword ptr [ebp-104] ; 
push ecx; Arg3
push 3; Arg2 = 00000003
push 0044E7E0 ; Arg1 = 0044E7E0 ASCII "6+E"
call 0041D220 ; CvrtMate.0041D220
add esp, 10
lea edx, dword ptr [ebp-214]
push edx; pHandle
lea eax, dword ptr [ebp-210] ; 
push eax ; Subkey =
"SOFTWARE\EZSoftMagic\AudioConverter\SN"
push 80000002 ; hKey = HKEY_LOCAL_MACHINE
call dword ptr [<&ADVAPI32.RegOpenKeyA>];
mov dword ptr [ebp-10C], eax
cmp dword ptr [ebp-10C], 0
je short 0041E303
xor eax, eax
jmp short 0041E34B
lea ecx, dword ptr [ebp+C]
push ecx; pBufSize
mov edx, dword ptr [ebp+8] ; 
push edx; Buffer
lea eax, dword ptr [ebp-108] ; 
push eax; pValueType
push 0; Reserved = NULL
lea ecx, dword ptr [ebp-104] ; 
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Î÷åðåäíàÿ ïðîñüáà...

Êðóòî, ÷òî ñêàçàòü...

MD5 - îí è â Àôðèêå MD5 ;)

Åäèíñòâåííûé âåðíûé ïóòü ïðè âçëîìå
NAG - ðàçîáðàòü ïðîöåäóðó ïðîâåðêè

ñåðèéíîãî íîìåðà.



push ecx; ValueName
mov edx, dword ptr [ebp-214] ; 
push edx; hKey
call dword ptr [<&ADVAPI32.RegQueryValueExA>] ;

Ïðîéäÿ åùå íåìíîãî, ìû óâèäèì:

lea ecx, dword ptr [ebp-418]
push ecx; Arg5
lea edx, dword ptr [ebp-41C] ; 
push edx; Arg4
lea eax, dword ptr [ebp-424] ; 
push eax; Arg3
lea ecx, dword ptr [ebp-10]; 
push ecx; Arg2
lea edx, dword ptr [ebp-410] ; 
push edx; Arg1 = 0012FB00 ASCII "125-1-125125"
call 0041D7C0 ; CvrtMate.0041D7C0
add esp, 14
mov eax, dword ptr [ebp-10]
xor eax, dword ptr [ebp-424]
cmp dword ptr [ebp-41C], eax
jnz short 00401931

Äàæå íåâîîðóæåííîìó ãëàçó çàìåò-
íî, ÷òî call 0041D7C0 - ïðîöåäóðà ïðî-
âåðêè ñåðèéíîãî íîìåðà ;). Íåìíîãî
ïîäïðàâèâ åå, ìû ïîëó÷èì ïîëíîôóí-
êöèîíàëüíóþ âåðñèþ. "À ïî÷åìó áû
íå íàéòè âåðíûé ñåðèéíûé íîìåð?" �
ñïðîñèøü òû. Äåëî â òîì, ÷òî â ñàìîé
ïîñëåäíåé ïðîâåðêå äåéñòâèòåëüíîñ-
òè íàøåãî íîìåðà îò íåãî áåðåòñÿ õýø
MD5, à çàòåì ïîî÷åðåäíî ñâåðÿåòñÿ ñ
ýëåìåíòàìè ìàññèâà õýøåé, êîòîðûé
õðàíèòñÿ â òåëå ïðîãðàììû =/. Ïåðåá-
ðàòü õîòü îäèí èç íèõ çà ðàçóìíîå
âðåìÿ íå ïðåäñòàâëÿåòñÿ âîçìîæíûì
èç-çà ðàçìåðà êëþ÷à. 

Îñòàåòñÿ òîëüêî îäèí, îí æå èäåàëü-
íûé, âàðèàíò:
1. ðàçîáðàòü ñòðóêòóðó ñåðèéíîãî

íîìåðà;
2. âçÿòü îò íåãî õýø MD5;
3. çàìåíèòü ïîëó÷åííîé õýø-ñóì-

ìîé îäèí èç ýëåìåíòîâ ìàññèâà...;
4. äåðçàòü ;)!

3. Online-ïïðîâåðêà
Âîò ÷åãî ÿ íå ëþáëþ, òàê ýòî Online-

òåñò. Íàéäåøü âåðíûé ñåðèéíûé íî-
ìåð, âðîäå áû âñå îòëè÷íî, òàê íåò æå -
åùå ýòó ÷åðòîâó ïðîâåðêó ïàò÷èòü.
Íè÷åãî íå ïîäåëàåøü...

Åñëè êòî-íèáóäü íå â êóðñå, online-
òåñò - ýòî ïðîâåðêà äîñòîâåðíîñòè ðå-
ãèñòðàöèîííûõ äàííûõ íà ñåðâåðå
ïðîèçâîäèòåëÿ. Äðóãèìè ñëîâàìè, âî
âðåìÿ ðàáîòû ïðîãðàììà ìîæåò â ëþ-
áîé ìîìåíò ïðîâåðèòü íàø ñåðèéíûé
íîìåð, è, åñëè, íàïðèìåð, åãî íåò â áà-
çå íà ñåðâåðå ïðîèçâîäèòåëÿ, ðàáîòà
ñ ïðîãðàììîé áóäåò çàáëîêèðîâàíà.

Èòàê, ÿ ëè÷íî âñòðå÷àë äâà òèïà
online-ïðîâåðîê:
1. ñ ïîìîùüþ API-ôóíêöèé:

InternetGetConnectedStateEx,
InternetOpenUrlA;
2. ïîñðåäñòâîì MFC-ôóíêöèè -

CHttpFile::SendRequest.

Íà ïåðâîì ñïîñîáå ÿ îñòàíàâëèâàòü-
ñÿ íå áóäó, ïîòîìó ÷òî íå íàøåë ïîä-
õîäÿùåé öåëè... Îäíà óïàêîâàíà, âòî-
ðàÿ íàïèñàíà íà VB è îòêîìïèëèðîâà-
íà â ïñåâäîêîä. Ïðèøëîñü áû ðàññêà-
çàòü åùå è ïðî ðàñïàêîâêó èëè, åùå
õóæå, ïðî èññëåäîâàíèå VB-PCode, à
ýòî âûõîäèò çà ðàìêè ñòàòüè =/. Ïîý-
òîìó ïîêàæó ìåòîä áîðüáû ëèøü ñî
âòîðûì òèïîì.

Â êà÷åñòâå ïðèìåðà ðàññìîòðèì
ïðîãðàììó EzDNS, êîòîðóþ ìîæíî
ñêà÷àòü ïî àäðåñó: www.ezdns.com. Äëÿ åå
ðåãèñòðàöèè ââîäèòñÿ èìÿ GL#0M è
íîìåð 4BB19HWLA7FF6JFP. Òåïåðü ó
íàñ âðîäå áû ïîëíîñòüþ ðàáî÷àÿ
ïðîãðàììà... Àõ íåò, íå ïðîéäåò è òðåõ
ñåêóíä, êàê âûëåòèò MessageBox ñ
íàäïèñüþ "Invalid Product Key" è ïðîã-
ðàììà çàêðîåòñÿ.

ÎÊ, çàãðóçèì öåëü â IDA è íàéäåì
âñå âûçîâû ôóíêöèè
?SendRequest@CHttpFile. Èõ âñåãî-òî
äâà, âîò îäèí èç íèõ:

push 0
push 0
push 0
push 0
mov ecx, esi
call ?SendRequest@CHttpFile@@QAEHPBDKPAXK@Z ;
lea ecx, [ebp+var_7C]

Òåïåðü ñëåäîâàëî áû ðàçîáðàòüñÿ,
÷òî æå îí çàïðàøèâàåò, íî, ïî-ìîå-
ìó, ýòî ëèøíåå: ëåã÷å çàáèòü îáà âû-
çîâà îïêîäîì NOP è èäòè ïèòü ïèâî.
Àõ äà, ÷óòü íå çàáûë. Ïîñëåäíåå äî-
ìàøíåå çàäàíèå - ðàçîáðàòü àëãî-
ðèòì ïðîâåðêè ñåðèéíîãî íîìåðà â
ýòîé ïðîãðàììå ;). E

EzDNS Online-Check â äåéñòâèè



MC707 (mc707@mail.ru)

Ï àò÷èíã - ýòî ÷óòü ëè íå îñíîâíîé ñïîñîá âçëîìà ïðîãðàììíîãî îáåñïå÷åíèÿ. Äëÿ òîãî ÷òîáû ñ åãî ïîìîùüþ óáèòü â
öåëåâîé ïðîãðàììå òó èëè èíóþ ãàäêóþ ôóíêöèþ (ê ïðèìåðó òðåáîâàíèå çàðåãèñòðèðîâàòüñÿ), äîñòàòî÷íî íàéòè

íåêîòîðûé êîä, îòâå÷àþùèé çà ýòó ôóíêöèþ, è ìîäèôèöèðîâàòü åãî îäíèì èç âîçìîæíûõ ìåòîäîâ. Î òîì, êàê íàéòè
ýòîò êîä, è î òîì, êàêèìè ìåòîäàìè åãî ìîæíî ìîäèôèöèðîâàòü, ïîéäåò ðå÷ü â ýòîì ìàòåðèàëå.

ÝÔÔÅÊÒÈÂÍÛÉ 
ÏÀÒ×ÈÍÃ
ÊÎÅ-×ÒÎ Î ÒÎÌ, ÊÀÊ ÌÎÆÍÎ ÏÀÒ×ÈÒÜ ÏÐÈËÎÆÅÍÈß

ÈÙÅÌ, ×ÒÎ
ÏÀÒ×ÈÒÜ

Åñëè ïîñìîòðåòü íà
ïðîáëåìó ñ òî÷êè çðå-
íèÿ êðýêåðà, ìîæíî

ñðàçó ñîðèåíòèðîâàòüñÿ: êîä, êîòîðûé
ìû èùåì - ýòî ëþáîé êîä, îòâå÷àþ-
ùèé çà ðåãèñòðàöèþ ïðîãðàììû è åå
íîðìàëüíîå ôóíêöèîíèðîâàíèå. Ñó-
ùåñòâóåò íåñêîëüêî íåñëîæíûõ ïðèå-
ìîâ, äëÿ òîãî ÷òîáû íàéòè åãî. 

Ïåðâûé, ñàìûé ïðîñòîé, ðàñïðîñòðà-
íåííûé è äîâîëüíî ýôôåêòèâíûé -
íàõîæäåíèå â êîäå ñòðîê, èìåþùèõ
êàêîå-ëèáî îòíîøåíèå ê ðåãèñòðàöèè.
Áëàãî ñîîáùåíèÿ îá óñïåøíîé/íåóñ-
ïåøíîé àêòèâàöèè ïðîãðàììû, î êîëè-
÷åñòâå îñòàâøèõñÿ äî îêîí÷àíèÿ ñðî-
êà ôóíêöèîíèðîâàíèÿ äíåé, ñîäåðæè-
ìîå NAG-îêíà, çàïèñè â About è ò.ï. -
âñå õðàíèòñÿ â ïðîãðàììå è, êàê ïðà-
âèëî, â âèäå plain-òåêñòà, ïîýòîìó èõ
ïîèñê â ïðîãðàììå áóäåò íå î÷åíü
ñëîæåí. Ïîñëå óñïåøíîãî íàõîæäå-
íèÿ ñòðîêè îñòàåòñÿ òîëüêî ïîéìàòü â
ïðîãðàììå êîä, êîòîðûé èñïîëüçóåò
åå. Ýòî ìîæíî ñäåëàòü ëèáî ñ ïî-
ìîùüþ ëþáîãî äèçàññåìáëåðà, ëèáî ñ
ïîìîùüþ OllyDbg. Îáû÷íî òàêèå
ñòðî÷êè âñòðå÷àþòñÿ â êîäå â âèäå
èíñòðóêöèé íàïîäîáèå "mov eax,
prog.004FB613" èëè "push
prog.004FB613", ãäå ïî àäðåñó
004FB613 êàê ðàç è ëåæèò èñêîìàÿ
ñòðîêà. Äàëåå ïóòåì ñòàòè÷åñêîãî èëè
äèíàìè÷åñêîãî ìåòîäà (âèçóàëüíûé
ìåòîä èëè ìåòîä òðàññèðîâêè) îïðåäå-
ëÿåòñÿ, ÿâëÿåòñÿ ëè íàéäåííûé êîä
âàæíûì äëÿ âçëîìà.

Âòîðîé ïðèåì, êñòàòè, íå ìåíåå ýô-
ôåêòèâíûé - îñòàíîâ íà API-ôóíêöè-
ÿõ, âûçûâàåìûõ â êðèòè÷íûõ äëÿ
âçëîìà ó÷àñòêàõ. Äëÿ åãî ïðèìåíåíèÿ
íóæíû äîâîëüíî ãëóáîêèå ïîçíàíèÿ â
îáëàñòè íàáîðà API-ôóíêöèé äëÿ
êîíêðåòíîé âåðñèè Windows, ïîýòîìó
ïåðåä óïîòðåáëåíèåì ñîâåòóþ õîðî-
øåíüêî èçó÷èòü MSDN ïîñëåäíåé
âåðñèè. Äëÿ òîãî ÷òîáû âîñïîëüçî-
âàòüñÿ ýòèì ïðèåìîì, íóæíî õîòÿ áû
ïðèìåðíî ïðåäñòàâëÿòü ñåáå, ÷òî äå-
ëàåò ïðîãðàììà, ïûòàÿñü ñòðÿñòè ñ òå-
áÿ íåêîòîðóþ ñóììó äåíåã çà ðåãèñò-
ðàöèþ. Êàê ïðàâèëî, îíà ïðîñèò ââåñ-

òè ÷òî-íèáóäü âðîäå èìåíè/ðåã. êî-
äà/e-mail. Â ýòîì ñëó÷àå íóæíî ëîâèòü
ìåñòî ðåãèñòðàöèè ïî API-ôóíêöèÿì
GetDlgItem, GetDlgItemTextA,
GetWindowTextA. 

Åñëè òåáå ïîâåçëî è òû ïîéìàë ïðîã-
ðàììó â ïðîöåññå ââîäà ñåðèéíèêà íà
îäíîé èç ýòèõ API, òî, âûéäÿ èç äåá-
ðåé ñèñòåìíûõ áèáëèîòåê è íåìíîãî
ïîòðàññèðîâàâ êîä, òû, ñêîðåå âñåãî,
íàéäåøü ìåñòî ïðîâåðêè èëè êàêîé-
íèáóäü äðóãîé ìàíèïóëÿöèè ââåäåí-
íûõ òîáîé äàííûõ. Ìîæíî òàêæå ëî-
âèòü ìåñòî ðåãèñòðàöèè ôóíêöèÿìè
ShowWindow, MessageBoxA,
MessageBoxExA, MessageBoxIndirectA
è íåäîêóìåíòèðîâàííîé
MessageBoxTimeoutA, îòâå÷àþùèìè
çà âûâîäû ðàçëè÷íûõ îêîøåê ñ ñîîá-
ùåíèÿìè. Ñîîòâåòñòâåííî, åñëè âûäà-
þòñÿ ñîîáùåíèÿ âèäà "Âû ââåëè íåï-
ðàâèëüíûé êîä" èëè ÷òî-òî î÷åíü ïî-
õîæåå, òî, êîãäà âûëåçåøü èç ñèñòåì-
íûõ äåáðåé, ïîñìîòðè íà êîä, íàõîäÿ-
ùèéñÿ âûøå/ðàíüøå âûçîâà ýòîãî
ñîîáùåíèÿ, ÷òîáû íàéòè êîä, êðèòè÷-
íûé äëÿ âçëîìà. 

Òàêæå ïðîãðàììà ìîæåò èçäàâàòü õà-
ðàêòåðíûé çâóê ïðè âûâîäå îøèáêè -
òóò ìîæíî ïîïðîáîâàòü îòëîâèòü êîä
íà MessageBeep. Â ñëó÷àå íåóäà÷è â
ïåðâûõ äâóõ ñëó÷àÿõ ìîæíî ïîïðîáî-
âàòü ïîèñêàòü ìåñòà ÷òåíèÿ/çàïèñè
çíà÷åíèé èç ðååñòðà, òàê êàê ïðîãðàì-
ìèñòû ïîðîé î÷åíü ëþáÿò õðàíèòü òàì
ðåãèñòðàöèîííûå äàííûå ñâîåé ïðîã-
ðàììû. Çäåñü òåáå ïîìîãóò API
RegOpenKeyA, RegQueryValueA,
RegQueryValueExA, RegCreateKeyA,
RegSetValueA è RegSetValueExA. Ïðè
àíàëèçå äàííûõ, ïåðåäàâàåìûõ â ðå-
åñòð, âñåãäà åñòü âåðîÿòíîñòü, ÷òî òû
íàòêíåøüñÿ íà êðèòè÷íûé êîä. Äàí-
íûé ñïîñîá íåìíîãî ìóòîðíûé, òàê êàê
ïðîãðàììû îáû÷íî ñ÷èòûâàþò ìíîæå-
ñòâî ïàðàìåòðîâ ðååñòðà, è ÷åì áîëü-
øå ïðîãðàììà, òåì áîëüøå íàãîíÿåò-
ñÿ òðàôèêà, êîòîðûé íóæíî àíàëèçè-
ðîâàòü. Êñòàòè, èíîãäà ïðîãðàììèñòû
çàïèñûâàþò ðåãèñòðàöèîííûå äàííûå
â ôàéë. Çäåñü âñå íåìíîãî ïðîùå. Ñó-
ùåñòâóåò çàìå÷àòåëüíàÿ API
CreateFileA, âûçûâàåìàÿ âñåãäà - êàê
ïðè îòêðûòèè êàêîãî-ëèáî ôàéëà, òàê

è ïðè åãî ñîçäàíèè. Àíàëîãè÷íî, àíà-
ëèçèðóÿ ïàðàìåòðû âûçûâàåìîé
CreateFileA, ìîæíî íàðâàòüñÿ íà ìåñ-
òî äëÿ áóäóùåé ìîäèôèêàöèè.

Åñëè æå ïðîãðàììà ïðîâåðÿåò, çà-
ïóñòèëè åå ñ îðèãèíàëüíîãî äèñêà èëè
íåò, òî, êàê ïðàâèëî, áûâàåò äîñòàòî÷-
íî áðÿêíóòüñÿ íà API GetDriveTypeA.
Ýòà ôóíêöèÿ ïðîñòî ïðîâåðÿåò òèï
çàäàííîãî äèñêà (â äàííîì ñëó÷àå
äèñêà, ñ êîòîðîãî çàïóùåíà ïðîãðàì-
ìà). Åñëè âîçâðàùåííîå çíà÷åíèå
ðàâíî ïÿòè, çíà÷èò ýòî CD/DVD-ïðè-
âîä. Ïîñëå çàïóñêà ýòîé ôóíêöèè
äîëæíû èäòè ðàçíûå ïðîâåðêè íà ñî-
îòâåòñòâèå ìåòêè äèñêà, íàëè÷èÿ êàêî-
ãî-íèáóäü ôàéëà è ò.ï. Èõ è íóæíî
ïàò÷èòü.

Åñòåñòâåííî, ýòî íå âñå ïðèåìû ïî-
èñêà âàæíîãî äëÿ âçëîìùèêà êîäà -
ëèøü îñíîâíûå. Ïîäðîáíîñòè â ýòîì
íîìåðå æóðíàëà.

ÍÀØËÈ? ÏÀÒ×ÈÌ!
Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ ïàò-

÷èíãà. Ðåçóëüòàòû èõ ïðèìåíåíèÿ íå îò-
ëè÷àþòñÿ: â ëþáîì ñëó÷àå áóäóò ìîäè-
ôèöèðîâàíû îäíè è òå æå áàéòû è
ïðîãðàììà ïåðåñòàíåò íàïîìèíàòü î ðå-
ãèñòðàöèè, îäíàêî ðåàëèçàöèÿ ìåòîäîâ
ðàçëè÷àåòñÿ. Ðàçáåðåìñÿ ñ êàæäûì.

ÏÐßÌÎÉ ÏÀÒ×ÈÍÃ
Ýòî ñàìûé ïðîñòîé è ðàñïðîñòðà-

íåííûé ìåòîä. Îí çàêëþ÷àåòñÿ â
ïðîñòîì ìîäèôèöèðîâàíèè êðèòè÷íî-
ãî êîäà. Åñòü, ê ïðèìåðó, çàïàêîâàí-
íàÿ ïðîãðàììà, è òû õî÷åøü íàïèñàòü
ê íåé êðýê. Ïðè èñïîëüçîâàíèè ýòîãî
ìåòîäà ïëàí äåéñòâèé äîëæåí áûòü
òàêèì:
1. Ðàñïàêîâàòü ïðîãðàììó (ýòî, äó-

ìàþ, íå âûçîâåò òðóäíîñòåé);
2. Íàéòè êîä, îòâåòñòâåííûé çà ðå-

ãèñòðàöèþ;
3. Ïðÿìî â ðàñïàêîâàííîé ïðîãðàì-

ìå ìîäèôèöèðîâàòü íàéäåííûé êîä
îïðåäåëåííûì îáðàçîì.

Â èòîãå ðàñïàêîâàííàÿ è ìîäèôèöè-
ðîâàííàÿ ïðîãðàììà - ýòî, ïî ñóòè, è
åñòü êðýê. Âåðíåå, ïðîãðàììà, ïðîñòî
âçëîìàííàÿ ïðÿìûì ïàò÷èíãîì. Êàê
âèäèøü, âñå çëî ñâåäåíî ê ìèíèìóìó,
ñäåëàòü òàêîé êðýê î÷åíü ïðîñòî äàæå
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áåç îñîáûõ çàòðàò âðåìåíè. ×òîáû
ïðîÿñíèòü, êàê èñêàòü êðèòè÷íûé êîä
è êàê ïàò÷èòü åãî, ðàçáåðåìñÿ ñî âñåì
ýòèì äåëîì, êàê ãîâîðèòñÿ, íà æèâîì
ïðèìåðå. Èññëåäóåì è âçëîìàåì ðå-
àëüíóþ ïðîãðàììó - èãðó HyperBalloid
Complete Edition 1.20, êîòîðóþ ìîæíî
ñêà÷àòü ñ ñàéòà www.reflexive.net. Â ïðîöåññå
ïàò÷èíãà áóäåì ïîëüçîâàòüñÿ òîëüêî
îòëàä÷èêîì OllyDbg. Çàïóñêàåì ïðîã-
ðàììó è âèäèì NAG-îêíî ñ ëþáåçíûì
ïðåäëîæåíèåì çàðåãèñòðèðîâàòüñÿ è
óêàçàíèåì êîëè÷åñòâà ìèíóò, îñòàâ-
øèõñÿ îò trial-ïåðèîäà. 

Ñðàçó æå ïîïûòàåìñÿ îòëîâèòü ïðî-
öåäóðó ðåãèñòðàöèè, ïîñòàâèâ áðÿêè íà
îïèñàííûå â íà÷àëå ñòàòüè API-ôóíê-
öèè. Èòàê, æìåì íà êíîïêó Already Paid
â NAG'å è âèäèì îêíî ñ ïðèãëàøåíèåì
ââåñòè ðåãèñòðàöèîííûé êîä.

Ïåðåõîäèì â îòëàä÷èê è ñòàâèì òî÷-
êè îñòàíîâà ñðàçó íà âñå óêàçàííûå
API: GetDlgItem, GetDlgItemTextA,
GetWindowTextA, MessageBoxA,
MessageBoxExA, MessageBoxIndirectA,

MessageBoxTimeoutA, ShowWindow,
ââîäÿ bp <èìÿ_API_ôóíêöèè> â ïîëå
Command. Ââåäåì êàêîé-íèáóäü, íå-
âàæíî êàêîé, ñåðèéíèê, íàæìåì
Submit, è, êàê ýòî íè ñòðàííî, óâèäèì
ñîîáùåíèå - ÿêîáû íåïðàâèëüíî íàá-
ðàí íîìåð ;).

Îòñþäà ñäåëàåì âûâîä, ÷òî, åñëè ìû
íå îñòàíîâèëèñü íè íà îäíîé èç
ôóíêöèé, òî â èãðå èñïîëüçóþòñÿ èíûå
ìåòîäû âçÿòèÿ ââåäåííîé èíôîðìàöèè
è âûâîäà ðåçóëüòàòà. ×òî æ, íå áóäåì
îò÷àèâàòüñÿ. Ïåðåçàïóñòèì ïðîãðàììó
è ïîéäåì ïî ïåðâîìó óêàçàííîìó ìíîé
ìåòîäó - ïîñìîòðèì íàëè÷èå ñòðîê â êî-
äå, èìåþùèõ îòíîøåíèå ê ðåãèñòðàöèè.
Íàæàâ ïðàâîé êíîïêîé ìûøè ïî ëþáî-
ìó ó÷àñòêó êîäà è âûáðàâ ïóíêò Search
for->All referenced text strings, òû ñìî-
æåøü óâèäåòü îêíî ñî ñïèñêîì âñåõ
ñòðîê, âñòðå÷àþùèõñÿ â ïðîãðàììå, è ñ
èíôîðìàöèåé î êîäå, êîòîðûé èñïîëü-
çóåò ýòè ñòðîêè. ×åñòíî ãîâîðÿ, íàéòè
ñòðîêè èç NAG-ñêðèíà âðÿä ëè ïîâåçåò.
Ïðè ðàçìåðå exe-ôàéëà 144 Êá âðÿä ëè

â íåì áóäóò íàõîäèòüñÿ ïðîöåäóðà ðå-
ãèñòðàöèè è ñàì êîä èãðû. Ñêîðåå âñå-
ãî, â ýòîì ñëó÷àå âåñü êîä âûíåñåí èç
îñíîâíîãî ìîäóëÿ ïðèëîæåíèÿ â äèíà-
ìè÷åñêè ïîäãðóæàåìûå áèáëèîòåêè.

Èòàê, àíàëèçèðóÿ âûâåäåííûå ñòðî-
êè (áëàãî èç-çà ðàçìåðà exe-ôàéëà èõ
òàì íå î÷åíü ìíîãî), ÿ íàòêíóëñÿ íà
ïîäîçðèòåëüíóþ:

0040631B PUSH game.0041DAA8 ASCII
"radll_HasTheProductBeenPurchased"

Î÷åíü ïîõîæå íà âûçîâ ôóíêöèè èç
áèáëèîòåêè, ïðîâåðÿþùèé, ïðèîáðå-
òåíà ëè ïðîãðàììà. Ïîñòàâèì òî÷êó
îñòàíîâà íà ýòîò PUSH, òî åñòü íà àä-
ðåñ 0040631B, âûäåëèâ ñòðîêó è íà-
æàâ <F2>. Çàïóñòèì èãðó ïî <F9> è, êàê
ýòî íè ñòðàííî, åùå äî ïîÿâëåíèÿ êà-
êèõ-ëèáî îêîí îñòàíîâèìñÿ íà ýòîì
àäðåñå. È âîò ïîêàçàëñÿ î÷åíü âàæ-
íûé êîä.

Íå íóæíî áûòü reverse engineer'îì, ÷òî-
áû, âçãëÿíóâ íà èíñòðóêöèþ call esi è íà

esi = 77E7B332 kernel32.GetProcAddress,

ñîîáðàçèòü, ÷òî èç êàêîé-òî áèáëèîòå-
êè áåðåòñÿ àäðåñ ôóíêöèè
radll_HasTheProductBeenPurchased è
îí çàïèñûâàåòñÿ â íåêîòîðóþ ïåðå-
ìåííóþ ïî àäðåñó 0042319C. Åñëè
ïîñìîòðåòü íà ñòðîêó
Reflexiv.00A70000, ìîæíî ñäåëàòü
âûâîä, ÷òî ýòà ôóíêöèÿ áåðåòñÿ èç
áèáëèîòåêè ReflexiveArcade.dll. Åå ìû
îáíàðóæèì â ïàïêå èãðû â äèðåêòî-
ðèè ReflexiveArcade. 

×òîáû îòó÷èòü èãðó îò âðåäíîé
ïðèâû÷êè ïðîñèòü çàðåãèñòðèðî-
âàòüñÿ, äîñòàòî÷íî ïðîïàò÷èòü
ôóíêöèþ ñ äëèííûì íàçâàíèåì â
íàéäåííîé áèáëèîòåêå òàê, ÷òîáû
îíà âñå âðåìÿ óòâåðæäàëà, ÷òî ïðîã-
ðàììà óñïåøíî çàðåãèñòðèðîâàíà.
Íî çà÷åì ïàò÷èòü DLL, åñëè ìîæíî
ïîéòè áîëåå èçÿùíûì ïóòåì: ïðîñòî
çàïèñàòü ïî àäðåñó 0042319C àäðåñ
íå radll_HasTheProductBeenPurchased,
à àäðåñ ñâîåé ôóíêöèè, êîòîðàÿ âñåã-
äà âîçâðàùàëà áû åäèíèöó, îçíà÷àþ-
ùóþ, ÷òî èãðà çàðåãèñòðèðîâàíà. 

Ïåðâîå, ÷åãî íàì â ýòîì ñëó÷àå íå
õâàòàåò - ýòî ñâîÿ ôóíêöèÿ. Íåò íè÷å-
ãî ïðîùå! Áåðåì áåãóíîê ïðîêðóòêè è
ïðîêðó÷èâàåì êîä ïðîãðàììû â ñàìûé
íèç, ïîêà íå âñòðåòèì òàì ïóñòîå ìåñ-
òî äëÿ çàïèñè íàøåãî êîäà. 

Íàõîäèì åãî äîâîëüíî áûñòðî - íóëè
íà÷èíàþòñÿ ñ àäðåñà 004198AE. ×òî-
áû áûëî ïðîùå çàïîìíèòü, ñïóñòèìñÿ
åùå ÷óòü íèæå äî àäðåñà, êðàòíîãî
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100h - 00419900, êîòîðûé è ñäåëàåì
àäðåñîì íàøåé ôóíêöèè. Âûäåëèì
ñòîêó 00419900 è íàæìåì ïðîáåë
äëÿ ââîäà êîäà ïî ýòîìó àäðåñó.
Âîáüåì â ïîÿâèâøåìñÿ îêîøêå mov
eax, 1 è íàæìåì <Enter>. Â ðåãèñòðå
eax, êàê òû è ñàì çíàåøü, îáû÷íî ñî-
äåðæèòñÿ çíà÷åíèå, âîçâðàùàåìîå
ôóíêöèåé. Â äàííîì ñëó÷àå ýòèì çíà-
÷åíèåì ìîæåò áûòü òîëüêî 1. Òàê êàê
ìû ïèøåì ôóíêöèþ, à íå ïðîñòî êó-
ñîê êîäà, ìû äîëæíû ïîçàáîòèòüñÿ î
òîì, ÷òîáû êîä âåðíóëñÿ íà òî ìåñòî,
îòêóäà áûë çàïóùåí. Ïîýòîìó íóæíà
åùå îäíà èíñòðóêöèÿ - ret. Âáèâàåì
åå è æìåì <Enter>. 

Âñå. Íàæìåì Cancel äëÿ îòìåíû
äàëüíåéøåãî ââîäà êîäà. Ïîëó÷åíà
ìèíè-ôóíêöèÿ èç øåñòè áàéò. Òåïåðü
âåðíåìñÿ ê ìåñòó, ãäå çàïèñûâàëñÿ
àäðåñ ôóíêöèè
radll_HasTheProductBeenPurchased.
Äëÿ ýòîãî âûäåëèì â îêíå ðåãèñòðîâ
EIP, òûêíåì ïî íåìó ïðàâîé êíîïêîé
ìûøè è âûáåðåì Origin. Îêàæåìñÿ ïî
àäðåñó 0040631B. Â ïðèíöèïå, âåñü
ìåñòíûé êîä íóæíî âûðåçàòü ñîâñåì:
íàì íè íà ÷òî íå ñäàëñÿ ýòîò
GetProcAddress. Ïîýòîìó, ñòîÿ íà àä-
ðåñå 0040631B, íàæìåì ïðîáåë è ââå-
äåì MOV EAX,419900, òî åñòü ïîäñòà-
âèì âìåñòî îðèãèíàëüíîãî àäðåñà
ôóíêöèè ñâîé. Îñòàëüíûå êîìàíäû
íàì íå íóæíû, ïîýòîìó ââîäèì äàëåå
èíñòðóêöèè nop äî àäðåñà 00406329
âêëþ÷èòåëüíî.

Íàì îñòàåòñÿ òîëüêî ñîõðàíèòü âñå
èçìåíåíèÿ â ïðîãðàììå è ïðîòåñòèðî-
âàòü åå. Âûäåëÿåì âåñü êîä ñ
00401000 ïî 00419FFF, âûáèðàåì â
êîíòåêñòíîì ìåíþ Copy to executable->
Selection è óêàçûâàåì â ïîÿâèâøåìñÿ
îêíå ôàéë, êóäà õîòèì ñîõðàíèòü ïðî-
ïàò÷åííóþ âåðñèþ èãðû. Ïîñëå ýòîãî
ìîæíî çàêðûâàòü îòëàä÷èê è ïðîáî-
âàòü çàïóñòèòü èãðó. Âóàëÿ! Îíà ïðåê-
ðàñíî çàïóñòèëàñü è, îáðàùàþ íà ýòî

òâîå âíèìàíèå, áåç âñÿêèõ ïðèãëàøå-
íèé çàðåãèñòðèðîâàòüñÿ. Ïðè âûõîäå
èç èãðû íàñ ìèëî áëàãîäàðÿò çà ïðè-
îáðåòåíèå.

"Íåò, íåò, ÷òî âû! Âàì ñïàñèáî". Ñäå-
ëàåì íåêîòîðûå âûâîäû. Ìàëî òîãî,
÷òî ëåíòÿè ïðîãðàììèñòû èç Reflexive
íå äåëàþò äîïîëíèòåëüíûõ ïðîâåðîê,
òàê îíè åùå è íàçûâàþò ýêñïîðòèðóå-
ìûå (!) ôóíêöèè èç dll êàê
radll_HasTheProductBeenPurchased.
Êðàéíå áåçîòâåòñòâåííî ñ èõ ñòîðî-
íû. Íó ÷òî æ, èõ ëåíü - íàøè ñýêîíîì-
ëåííûå äåíüãè.

Êñòàòè, íå ìîãó íå çàìåòèòü, ÷òî ïî-
äîáíûì îáðàçîì ëîìàåòñÿ ëþáàÿ èãðà
ñ ñàéòà www.reflexive.net.

ÏÀÒ×ÈÍÃ ÇÀÃÐÓÇ×ÈÊÎÌ
Ìàëîðàñïðîñòðàíåííûé è íå ñà-

ìûé àâòîðèòåòíûé ìåòîä, íî îí ðåà-
ëèçóåòñÿ äîâîëüíî ïðîñòî. Èñïîëü-
çóåòñÿ, êàê ïðàâèëî, äëÿ ïðîãðàìì,
çàïàêîâàííûõ ÷åì-íèáóäü õèòðûì,
íàïðèìåð ïðîòåêòîðîì. Íåò ñìûñëà
ïèñàòü çàãðóç÷èêè äëÿ ïðîãðàìì, íå
çàïàêîâàííûõ âîîáùå, à äëÿ çàïàêî-
âàííûõ ïàêåðàìè ïðîùå ñäåëàòü
ïðÿìîé ïàò÷èíã, òî åñòü ðàñïàêîâàòü,
èëè, íà õóäîé êîíåö - inline-ïàò÷.

Ñóòü ìåòîäà çàêëþ÷àåòñÿ â ñëåäóþ-
ùåì: óæå ïîñëå òîãî, êàê áûë îáíà-
ðóæåí êîä äëÿ ïàò÷èíãà, ïèøåòñÿ íå-
êîòîðàÿ ñïåöèàëüíàÿ óòèëèòêà-çàã-
ðóç÷èê (ëîàäåð), êîòîðàÿ çàïóñêàåò

ïðîãðàììó, æäåò, ïîêà îíà ðàñïàêóåò-
ñÿ, è ïðîâåðÿåò êîä íà öåëîñòíîñòü,
ïîñëå ÷åãî ïàò÷èò êîä. Èñïîëüçîâà-
íèå ýòîãî ìåòîäà ïîçâîëÿåò, âî-ïåð-
âûõ, îáõîäèòü ðàçíîîáðàçíûå ïðî-
òèâíûå ïðîâåðêè, ðàáîòàþùèå â íà-
÷àëå ïðîãðàììû, à âî-âòîðûõ, óìåíü-
øèòü ðàçìåð êðýêà äî ìèíèìóìà. 

Íî íàïèñàíèå ëîàäåðà - çàíÿòèå äî-
âîëüíî íåáëàãîäàðíîå. Ìàëî òîãî,
÷òî òóò òðåáóþòñÿ çíàíèÿ ðàáîòû ÎÑ,
îñíîâû óïðàâëåíèÿ ïàìÿòüþ è óìå-
íèå ïðîãðàììèðîâàòü, òàê åùå è ðå-
çóëüòàò ìîæåò ðàáîòàòü ñîâåðøåííî
êàê åìó çàáëàãîðàññóäèòñÿ (ãëþ-
÷èòü). Ýòî ñâÿçàíî ñ òåì, ÷òî ëîàäåð
ìîæåò ìîäèôèöèðîâàòü áàéòû ïðîã-
ðàììû, êîãäà ïðîòåêòîð åùå íå ðàñ-
ïàêîâàë îñíîâíîé êîä, ÷òî î÷åíü
êðèòè÷íî äëÿ ñòàáèëüíîé ðàáîòû
ïðîãðàììû. Ñêîðåå âñåãî, ïðîãðàììà
ïðîñòî óïàäåò ñ êðèòè÷íîé îøèáêîé.
Â ñâÿçè ñ ýòèì íå ñîâåòóþ óâëåêàòü-
ñÿ ëîàäåðàìè. Ïðàâäà, èíîãäà äå-
âàòüñÿ íåêóäà, è ïðîùå íàïèñàòü
çàãðóç÷èê, ÷åì âîçèòüñÿ ñ äðóãèìè
ìåòîäàìè. Åñòü íåñêîëüêî ñïîñîáîâ
ðåàëèçàöèè ëîàäåðîâ, âî âðåçêå ÿ
ïðèâåë ñàìûé ïðîñòîé è ðàñïðîñòðà-
íåííûé. 

Â íåì, ÿ äóìàþ, òåáå áóäåò âñå ïî-
íÿòíî. Ïðîñòî çàïóñêàåì ïðîöåññ ñ
ïîìîùüþ CreateProcess è ìîäèôè-
öèðóåì ïîñëå íåêîòîðîé ïàóçû è
íåñêîëüêèõ ïðîâåðîê êîä ïðîãðàììû,
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îòâåòñòâåííûé çà ðåãèñòðàöèþ ñ ïî-
ìîùüþ WriteProcessMemory. Êñòàòè,
ïî òàêîìó æå ïðèíöèïó ïèøóòñÿ
òðåéíåðû ê èãðàì.

Íà ñëó÷àé åñëè ïèñàòü ëîàäåð
î÷åíü ëåíü, íî î÷åíü íóæíî, ñóùåñò-
âóþò àâòîìàòèçèðîâàííûå loader-
ìýéêåðû, êîòîðûå ïî ñïåöèàëüíîìó
ñêðèïòó ñîçäàþò ïîëíîöåííûé çàã-
ðóç÷èê. Îñòàíåòñÿ ëèøü óêàçàòü èìÿ
ïðîãðàììû è òî, ïî êàêèì àäðåñàì è
êàêèå áàéòû íóæíî ìîäèôèöèðîâàòü
- âñå! Loader-ìýéêåð ñäåëàåò ïî ýòî-
ìó ñöåíàðèþ ëîàäåð, êîòîðûé ìîæíî
áóäåò çàïóñòèòü ñ ÷óâñòâîì
ñîáñòâåííîãî äîñòîèíñòâà.

INLINE-ÏÀÒ×ÈÍÃ
Ýòî äîâîëüíî ñëîæíûé ìåòîä.

Âîçìîæíî, îí ÷åì-òî íàïîìíèò òåáå
ïðÿìîé ïàò÷èíã, íî îíè ñõîæè òîëüêî
ïî ïîäõîäó ê ïðîáëåìå, à îòëè÷àþòñÿ
è ïðèíöèïàìè ðàáîòû, è áîëüøèí-
ñòâîì ñëó÷àåâ â îáëàñòè ïðèìåíåíèÿ:
inline-ïàò÷èíã äåëàåòñÿ äëÿ ïðîãðàìì,
êðóòî îáðàáîòàííûõ ïàêåðàìè/ïðî-
òåêòîðàìè, êîòîðûå, âåðîÿòíî, äàæå
íåâîçìîæíî ðàñïàêîâàòü ñ õîäó.
Ñìûñë ìåòîäà â òîì, ÷òî â ìåñòî ïðîã-
ðàììû, êîòîðîå ïåðåäàåò óïðàâëåíèå
íà OEP (íà îðèãèíàëüíûé Entry Point),
òî åñòü â ìåñòî, ïîëó÷àþùåå óïðàâëå-
íèå, êîãäà âñÿ ïðîãðàììà óæå ðàñïà-

êîâàíà, âñòðàèâàåòñÿ êîä, êîòîðûé
óæå áóäåò ìîäèôèöèðîâàòü íåêîòî-
ðûå áàéòû, îòó÷àòü îò ðåãèñòðàöèè -
ñîáñòâåííî, ïðîèçâîäèòü âçëîì. Îòðà-
áîòàâ ñâîå, ïàò÷àùèé êîä âîçâðàùàåò
óïðàâëåíèå íà OEP óæå âçëîìàííîé
ïðîãðàììå. Äëÿ ÷åãî íóæåí ýòîò ìå-
òîä? Íó, õîòÿ áû äëÿ òîãî, ÷òîáû
óìåíüøèòü ðàçìåð êðýêà. Åñëè ëîìà-
åøü ïðîãðàììó ïðÿìûì ïàò÷èíãîì,
ïðèõîäèòñÿ ðàçäàâàòü êðýê ëèáî â âè-
äå âçëîìàííîãî exe'øíèêà, ÷òî óæàñ-
íî, îñîáåííî åñëè âñïîìíèòü ìíîãî-
ìåãàáàéòíûå Delphi-ìîíñòðû, ëèáî â
âèäå ïðîãðàììû-ïàò÷à âìåñòå ñ ðàñïà-
êîâùèêîì, ÷òî òîæå, ñêîðåå âñåãî, áó-
äåò âåñèòü íåìàëî. Ñëîæíîñòü ìåòîäà
inline-ïàò÷èíãà, êàê òû ïîíèìàåøü,
çàêëþ÷àåòñÿ â òîì, ÷òîáû âû÷èñëèòü
àäðåñ ïðûæêà íà OEP è ãðàìîòíî ñîç-
äàòü êîä, ìîäèôèöèðóþùèé ïðîãðàì-
ìó. Ïîäðîáíî î òîì, êàê ðåàëèçóåòñÿ
ýòîò ìåòîä, âìåñòå ñ åãî ïðèìåðàìè
÷èòàé íà www.cracklab.ru.

ÍÀ ÄÎÐÎÆÊÓ
Êàê âèäèøü, ìîäèôèöèðîâàòü íàé-

äåííûé êðèòè÷íûé êîä - ýòî äàëåêî íå
òàêàÿ î÷åâèäíî ðåøàåìàÿ çàäà÷à, êàê
ìîæåò ïîêàçàòüñÿ. Ìîæíî ðåøàòü åå
ðàçíûìè ñïîñîáàìè, è êàæäûé èç íèõ
ïðåäñòàâèò îñîáûé èíòåðåñ è ïðèíåñåò
îñîáóþ ïîëüçó. Âîïðîñ î òîì, êàêîé
ñïîñîá âûáðàòü, ìîæíî ðåøèòü òîëüêî
íà êîíêðåòíîì äåëå. Âñå áóäåò çàâè-
ñåòü îò ñëîæíîñòè ñèñòåìû çàùèòû,
êðóòîñòè ïàêåðà/ïðîòåêòîðà è ò.ï.

Íà ýòîì ÿ çàâåðøàþ ñâîé îïóñ. Åñëè
âîçíèêëè âîïðîñû, ïèøè - ïîñòàðà-
þñü ïîìî÷ü. Óäà÷íîãî ïàò÷èíãà! E
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.data
; çàãîëîâîê îêíà ñ ñîîáùåíèåì îá îøèáêå
Msg db "Fatal Error", 0 
; ñîîáùåíèå îá îøèáêå
Error db "Program not found",0
; èìÿ ôàéëà ïðîãðàììû 
program db "victim.exe",0
; çàïèñûâàåìûé â ïàìÿòü ïðîöåññà áàéò
write_bufferdb 90h
; àäðåñ, ïî êîòîðîìó áóäåò 
; îñóùåñòâëÿòüñÿ ñ÷èòûâàíèå/çàïèñü
check_addr DWORD 401050h

.data?
; ïåðåìåííàÿ, â êîòîðóþ ïðîèçâîäèòñÿ
; ñ÷èòûâàíèå áàéòà ïðîöåññà 
buffer dw ?
; ñòðóêòóðà èíôîðìàöèè î ïðîöåññå
process_info PROCESS_INFORMATION <>
; ñòðóêòóðà èíôîðìàöèè î ïàðàìåòðàõ
; ñîçäàþùåãîñÿ ïðîöåññà
startup_info  STARTUPINFO <>

.code
start: ;íà÷àëî ïðîãðàììû 
; çàïóñêàåì íóæíûå íàì ïðîãðàììû.
invoke CreateProcess,addr program, NULL, NULL, NULL, FALSE, 

CREATE_NEW_CONSOLE OR NORMAL_PRIORITY_CLASS, NULL, NULL, addr startup_info, addr process_info 
; åñëè ðåçóëüòàò âûïîëíåíèÿ ðàâåí 0, 
; òî ïðîãðàììà íå íàéäåíà è íå çàïóñòèëàñü
.if eax == 0
; èíôîðìèðóåì îá îøèáêå 
invoke MessageBox, NULL, addr Error, addr Msg, MB_OK
; è âûõîäèì 
invoke ExitProcess,0
.endif
; ãëàâíûé öèêë 
.while true
; ñ÷èòûâàåì ïàìÿòü ïðîöåññà ïî 
; àäðåñó check_addr â áóôåð buffer ðàçìåðîì â 1 áàéò
invoke ReadProcessMemory, rocess_info.hProcess, check_addr, addr buffer, 1, NULL
; ïðîâåðêà íà óñïåøíîñòü ñ÷èòûâàíèÿ
.if eax != 0
; ïðîâåðêà íà ðàñïàêîâàííîñòü 
; ïðîãðàììû ïî ýòîìó àäðåñó
.if bufr != 00h 
;æäåì ïðîâåðêó öåëîñòíîñòè êîäà
invoke Sleep,300
; ïðèîñòàíàâëèâàåì ïðîöåññ 
invoke SuspendThread, addr process_info.hThread
; çàïèñûâàåì 1 áàéò write_buffer 
; ïî àäðåñó check_addr
invoke WriteProcessMemory, process_info.hProcess, check_addr, addr
write_buffer, 1, NULL 
; ïðîäîëæàåì âûïîëíåíèå ïðîãðàììû
invoke ResumeThread, addr process_info.hThread 
; çàêðûâàåì õýíäë ïðîöåññà è 
; çàâåðøàåì ñâîé ïðîöåññ
invoke CloseHandle, process_info.hThread
invoke ExitProcess, 0
.endif
.endif
.endw
; êîíåö êîäà
end start 
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GL#0M (gl00m-crk@yandex.ru)

Í è äëÿ êîãî íå ñåêðåò, ÷òî ñòàòåé íà ðóññêîì ÿçûêå íà òåìó ñîçäàíèÿ êëþ÷åãåíåðàòîðîâ ê ïðîãðàììàì, çàùèòà
êîòîðûõ îñíîâàíà íà êðèïòîàëãîðèòìàõ, íè÷òîæíî ìàëî. Ñîáñòâåííî, ýòîò ôàêò è ïîáóäèë ìåíÿ íàïèñàòü ýòó

ñòàòüþ. À â êà÷åñòâå æåðòâû áûë âûáðàí MooGear DV Capture v1.0.

ÊÅÉÃÅÍ ÑÂÎÈÌÈ
ÐÓÊÀÌÈ
ÈÑÑËÅÄÎÂÀÍÈÅ ÏÐÎÃÐÀÌÌÛ MOOGEAR DV CAPTURE 1.0

ðàçó ïðåäóïðåæó, ÷òî ÿ
íå ñîáèðàþñü âäàâàòü-
ñÿ â ïîäðîáíîñòè êàæ-
äîãî ýòàïà ðàáîòû
êðèïòîàëãîðèòìà, òàê

êàê îá ýòîì íàïèñàíî íåìàëî îòëè÷-
íûõ êíèã (íàïðèìåð "Ïðèêëàäíàÿ
êðèïòîãðàôèÿ" Áðþñà Øíàéåðà). Ñ èõ
ïðî÷òåíèÿ ñîâåòóþ íà÷èíàòü. Ïëþñ
áåç îïûòà èññëåäîâàíèÿ ïðîãðàììíûõ
çàùèò è ñîçäàíèÿ êëþ÷åãåíåðàòîðîâ
(ê ïðîñòûì çàùèòàì) òîæå áóäåò òðóä-
íî îñìûñëèòü âñå íèæåñêàçàííîå.
Äëÿ ïîëíîöåííîé ðàáîòû ïîíàäîáÿò-
ñÿ PEiD, OllyDbg, IDA è MASM32. Òå-
ïåðü ïðèñòóïèì ê äåëó.

Öåëü íàøåãî èññëåäîâàíèÿ, êàê ïî-
êàçàë PEiD, íàïèñàíà íà Microsoft
Visual C++ 6.0. Ýòî õîðîøî, ïîòîìó ÷òî
êîìïèëÿòîð äàííîãî ÿçûêà ãåíåðèðó-
åò áîëåå êîìïàêòíûé è ëåã÷å ðàñïîç-
íàâàåìûé êîä, â îòëè÷èå îò òîãî æå
Delphi, êîä êîòîðîãî ïåðåïîëíåí òîí-
íàìè íåíóæíûõ ïðîâåðîê è ïðîöåäó-
ðàìè, ïðè âèäå âëîæåííîñòè êîòîðûõ
ìåíÿ îõâàòûâàåò óæàñ.

Íå ïîìåøàåò òàêæå ïðèìåíèòü ê íà-
øåé æåðòâå êàêîé-íèáóäü ïîèñêîâèê
êðèïòîñèãíàòóð. Ëó÷øèì, íà ìîé
âçãëÿä, ÿâëÿåòñÿ KANAL (PEid plugin),

ïîýòîìó âîñïîëüçóåìñÿ èìåííî èì...
Õåõ, íàéäåíî äâå ñèãíàòóðû, è îáå îò-
íîñÿòñÿ ê àëãîðèòìó Blowfish.

Â òàêèõ ñëó÷àÿõ, òî åñòü åñëè îáíà-
ðóæèâàåòñÿ êàêîé-ëèáî êðèïòîàëãî-
ðèòì, ÿ îáû÷íî ñðàçó æå çàãðóæàþ
ôàéë â IDA è îò àäðåñà, óêàçàííîãî
àíàëèçàòîðîì, âûõîæó íà ïðîöåäóðó
ðåãèñòðàöèè, ïîïóòíî ðàñïîçíàâàÿ è
íàçûâàÿ ýëåìåíòû (ïðîöåäóðû, èõ ïà-
ðàìåòðû è ïåðåìåííûå) êðèïòîàëãî-
ðèòìà áîëåå ïîíÿòíûìè èìåíàìè. Íî
òàêîé ïîäõîä íå âñåãäà óìåñòåí... Íàï-
ðèìåð, ýòîò êðèïòîàëãîðèòì ìîæåò âî-
îáùå íå èñïîëüçîâàòüñÿ ïðè ïðîâåð-
êå êëþ÷à, à áûòü ëèøü äëÿ íàøåãî
óñòðàøåíèÿ èëè èñïîëüçîâàòüñÿ êà-

êîé-íèáóäü ïðîöåäóðîé ïðîãðàììû,
ñîâåðøåííî íå îòíîñÿùåéñÿ ê ðåãèñò-
ðàöèè. Ïîýòîìó ïîñòóïèì èíà÷å, à òî÷-
íåå "äåäîâñêèì" ñïîñîáîì =). Çàïóñ-
òèì ïðîãðàììó è îòêðîåì ôîðìó ðåãè-
ñòðàöèè. Ââîäèì ëþáóþ ÷óøü â ïîëÿ
ðåãèñòðàöèè è íàæèìàåì OK.

Êàê è ñëåäîâàëî îæèäàòü, ìû ââå-
ëè íåâåðíûé ñåðèéíûé íîìåð, íà ÷òî
è ïîëó÷èëè ñîîòâåòñòâóþùåå ñîîá-
ùåíèå.

Êàê âñå óæå çàìåòèëè, ýòî îáû÷íîå
ñîîáùåíèå îá îøèáêå, è, âåðíåå âñå-
ãî, îíî âûçûâàåòñÿ ïîñðåäñòâîì ñòàí-
äàðòíîé ôóíêöèè, à èìåííî -
MessageBoxA. Ïîýòîìó çàãðóçèì íàøó
öåëü â OllyDbg è ïîñòàâèì òî÷êó îñòà-
íîâà íà ýòó API.

Êîãäà OllyDbg îñòàíîâèòñÿ, íàæèìà-
åì <Ctrl>+<F9>... Ìû òóò:

push dword ptr [esp+10h] ; Style
push eax ; Title
push dword ptr [esp+10h] ; Text
push ecx ; hOwner
call dword ptr [<&USER32.MessageBoxA> ; \MessageBoxA
pop esi
retn 0Ch

Ýòî ëèøü ïðîöåäóðà ïîêàçà ñîîá-
ùåíèÿ... Ïðîõîäèì ret:
push 30h
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ÕÀÊÅÐÑÏÅÖ  08(57) 2005

PEiD â äåëå

KANAL � îòëè÷íûé ïîèñêîâèê êðèïòîñèã-
íàòóð

Ôîðìà ðåãèñòðàöèè ïðîãðàììû

Ñîîáùåíèå î íåâåðíîì ëèöåíçèîííîì êîäå

Îòëàä÷èê OllyDbg - îäèí èç ñàìûõ ñåðüåçíûõ êîíêóðåíòîâ çíàìåíèòîìó SoftIce

ÊÅÉÃÅÍ ÑÂÎÈÌÈ ÐÓÊÀÌÈ44 ÂÇËÎÌ



push 0042B334h; "DV Capture"
push 0042BAA0h; "You entered an Invalid License Code."
mov ecx, ebp
call_MessageBoxA
Cmov ecx, dword ptr [esp+1Ch] <= ìû òóò

Òåïåðü ïîïðîáóåì ïðîàíàëèçèðî-
âàòü, êàêèå æå äåéñòâèÿ ïðîèçâåëà
ïðîãðàììà äëÿ ïðîâåðêè äåéñòâèòåëü-
íîñòè ââåäåííûõ äàííûõ. Äëÿ ýòèõ
öåëåé áîëüøå ïîäîéäåò äèçàññåìá-
ëåð IDA, ïîýòîìó çàãðóçèì íàøó öåëü
â íåãî è ïåðåéäåì íà íà÷àëî äàííîé
ïðîöåäóðû.

Ñ ïåðâûõ æå ñòðîê ìû çàìå÷àåì ñëå-
äóþùåå:

mov eax, [ecx-8]; EAX = äëèíà ââåäåííîãî èìåíè
cmp eax, 
jge short loc_409AAE
.push 30h
push offset aDvCapture ; "DV Capture"
.push offset aYouMustEnterAU ; "You must enter a User
Name before you c"...
mov ecx, ebp
call_MessageBoxA

1. Äëèíà èìåíè äîëæíà áûòü áîëü-
øå åäèíèöû èëè ðàâíà åé.

mov eax, [esi-8]; EAX = äëèíà ââåäåííîãî ñåðèéíîãî 
íîìåðà

cmp eax,1
jge short loc_409AF3
push 30h
push offset aDvCapture ; "DV Capture"
push offset aYouMustEnterAL ; "You must enter a
License Code before yo"...
jmp loc_409E24

2. Äëèíà ñåðèéíîãî íîìåðà äîëæíà
áûòü áîëüøå åäèíèöû èëè ðàâíà åé.

Åñëè ïðåäûäóùèå ïðîâåðêè ïðîéäå-
íû óñïåøíî, òî äàëåå ìû óâèäèì íåì-
íîãî ñòðàííûå îïåðàöèè íàä äëèíîé
ñåðèéíîãî íîìåðà è ñëåäóþùèå çà íè-

ìè ïðîâåðêè, ïîýòîìó ÿ ïðîêîììåíòè-
ðóþ èõ áîëåå ïîäðîáíî:

mov ecx, eax ; ECX = äëèíà ââåäåííîãî ñåðèéíîãî
íîìåðà

.text:00409AF5 and ecx, 80000001h ; ïðîâåðêà íà 
÷åòíîñòü

jns short loc_409B02 ; åñëè íåò çíàêà (ó íàñ åãî áûòü 
íå ìîæåò)

dec ecx
orecx, 0FFFFFFFEh
inc ecx
loc_409B02: ; CODE XREF: sub_409A10+EB j
jnz loc_409E18 ; åñëè íå ÷åòíî, òî íà îøèáêó
mov edx, eax ; EDX = äëèíà ââåäåííîãî ñåðèéíîãî

íîìåðà
and edx, 80000007h ; ïðîâåðêà äåëèìîñòè íà âîñåìü 

áåç îñòàòêà
jns short loc_409B17 ; ïðîâåðêà íà çíàê
dec edx
oredx, 0FFFFFFF8h
inc edx
loc_409B17: ; CODE XREF: sub_409A10+100 j
jnz loc_409E18 ; åñëè íå äåëèòñÿ, òî íà îøèáêó
cmp eax, 10h
jlloc_409E18

3. Äëèíà ëèöåíçèîííîãî êîäà äîëæ-
íà áûòü ÷åòíîé, äåëèòüñÿ íà 8 è áûòü
áîëüøå 15.

Íàïðèìåð:

User Name: GL#0M
License Code: 0123456789ABCDEF

Åñëè âñå óñëîâèÿ ñîáëþäåíû, òî:

mov eax, [esi-8]; eax = 16 (äëèíà ëèöåíçèîííîãî êîäà)
cdq
sub eax, edx
sar eax, 1; áåççíàêîâîå äåëåíèå íà 2 ;)
push eax ; cbeax = 8
lea eax, [esp+42Ch+b]
push eax ; lpb eax = óêàçàòåëü íà áóôåð ðåçóëüòàòà
push esi ; lps esi = óêàçàòåëü íà ëèöåíçèîííûé êîä
callHexFromHexStr

HexFromHexStr - ïðåîáðàçóåò óêà-
çàííóþ ÷àñòü ñòðîêè øåñòíàäöàòåðè÷-
íûõ öèôð â áèíàðíûé âèä. Ïðåîáðà-
çîâàíèå ïðîèñõîäèò ïî äâà áàéòà, ïî-
ýòîìó òðåòèé ïàðàìåòð ðàâåí ÷àñòíî-
ìó îò äåëåíèÿ äëèíû ëèöåíçèîííîãî
êîäà íà äâà. Âîò åå êîä:

push ebx
mov ebx, [esp+cb] ; EBX = äëèíà, äåëåííàÿ íà 2
push esi
xor esi, esi
test ebx, ebx
jle short loc_401F75
push ebp
mov ebp, [esp+8+lpb]; EBP = óêàçàòåëü íà áóôåð 

ðåçóëüòàòà
push edi
mov edi, [esp+0Ch+lps]; EDI = óêàçàòåëü íà áóôåð äàí-
íûõ
CODE XREF: HexFromHexStr+31 j

lea eax, [esp+0Ch+cb]; EAX = óêàçàòåëü íà áóôåð 
äëÿ áàéòà ðåçóëüòàòà

push eax
push edi
call sub_401E80; ïðåîáðàçóåò äâà áàéòà ñòðîêè

â hex-÷èñëî
mov cl, byte ptr [esp+14h+cb] ; CL = ðåçóëüòèðóþùèé
áàéò
add esp, 8
mov [esi+ebp], cl; çàíîñèì åãî â áóôåð ðåçóëüòàòà
inc esi
add edi, 2
cmp esi, ebx
jlshort loc_401F56
pop edi
pop ebp
loc_401F75: ; CODE XREF: HexFromHexStr+A j
pop esi
pop ebx
retn

Äàëüøå èäåò ñîáñòâåííî òî, ðàäè
÷åãî ÿ âñå ýòî çàòåÿë, ïîýòîìó ïðèâå-
äó òåîðåòè÷åñêèå âûäåðæêè èç êíèãè
"Ïðèêëàäíàÿ êðèïòîãðàôèÿ".

Blowfish - ýòî 64-áèòíûé áëî÷íûé
øèôð ñ êëþ÷îì ïåðåìåííîé äëèíû.

Àëãîðèòì âêëþ÷àåò äâà ýòàïà:
1. SetKey - ðàçâåðòûâàíèå êëþ÷à;
2. Encrypt/Decrypt - øèôðîâêà/äå-

øèôðîâêà äàííûõ.

Ðàçâåðòûâàíèå êëþ÷à ïðåîáðàçóåò
êëþ÷ äëèíîé äî 56 áàéò â íåñêîëüêî
ìàññèâîâ ïîäêëþ÷åé îáùèì îáúåìîì
4168 áàéò.

Øèôðîâàíèå äàííûõ ñîñòîèò èç
ïðîñòîé ôóíêöèè, ïîñëåäîâàòåëüíî
âûïîëíÿåìîé 16 ðàç. Êàæäûé ýòàï
ñîñòîèò èç çàâèñèìîé îò êëþ÷à ïåðåñ-
òàíîâêè è çàâèñèìîé îò êëþ÷à è äàí-
íûõ ïîäñòàíîâêè. Èñïîëüçóþòñÿ òîëü-
êî ñëîæåíèÿ è XOR äâîéíûõ ñëîâ.
Åäèíñòâåííûìè äîïîëíèòåëüíûìè
îïåðàöèÿìè íà êàæäîì ýòàïå ÿâëÿþò-
ñÿ ÷åòûðå èçâëå÷åíèÿ äàííûõ èç èí-
äåêñèðîâàííîãî ìàññèâà.

Â Blowfish èñïîëüçóåòñÿ ìíîãî ïîäê-
ëþ÷åé. Òàê íàçûâàåìûå ìàññèâû
PBox è SBox. Ìàññèâ PBox ñîñòîèò èç
18-òè ïîäêëþ÷åé (äâîéíûõ ñëîâ). Êàæ-
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IDA. Ëó÷øèé äèçàññåìáëåð "Ïðèêëàäíàÿ êðèïòîãðàôèÿ". Áðþñ Øíàéåð

Êîìïèëÿòîð Visual C++ ãåíåðèðóåò áîëåå
êîìïàêòíûé êîä, ÷åì Delphi.



äûé èç ÷åòûðåõ ìàññèâîâ SBox ñîäåð-
æèò 256 ïîäêëþ÷åé (äâîéíûõ ñëîâ).

Äåøèôðîâàíèå âûïîëíÿåòñÿ òî÷íî
òàê æå, êàê è øèôðîâàíèå, íî ïîäê-
ëþ÷è PBox èñïîëüçóþòñÿ â îáðàòíîì
ïîðÿäêå.

Äëÿ äàëüíåéøåãî ïîíèìàíèÿ êîäà, ÿ
äóìàþ, äîñòàòî÷íî. Òåïåðü ìû áåç
òðóäà ìîæåì ðàñïîçíàòü Blowfish, à
óæ åñëè âîîðóæèòüñÿ åãî èñõîäíûì
êîäîì, òî òåì áîëåå ;). (Èñõîäíûå êîäû
Blowfish íà C++ íàéäåøü íà äèñêå.)

Ïðîäîëæèì...

push 1058h
call Alloc
mov edx, eax; edx = óêàçàòåëü íà âûäåëåííóþ ïàìÿòü
add esp, 10h

Ñòðàííûé ðàçìåð... Íè÷åãî íå íàïî-
ìèíàåò =)? Ïðàâèëüíî! Ýòà ïàìÿòü áó-
äåò ïðåäíàçíà÷åíà äëÿ ìàññèâîâ
ïîäêëþ÷åé ðàçâåðíóòîãî êëþ÷à. Ñðà-
çó ïðåäóïðåæó, ÷òî ýòîãî âûäåëåíèÿ
ïàìÿòè çäåñü ìîãëî è íå áûòü, ýòî
ëèøü ÷àñòíûé ñëó÷àé.

Äàëåå ìû ìîæåì âèäåòü îáû÷íûé
äëÿ ïðîãðàìì, íàïèñàííûõ íà
Microsoft Visual C++, ñïîñîá ïîëó÷å-
íèÿ äëèíû ñòðîêè.

lea ecx, dword ptr [esp+24h]; eñx = óêàçàòåëü íà 
âñïîìîãàòåëüíûé áóôåð

or esi, 0FFFFFFFFh
push ecx ; 3 ïàðàìåòð
mov edi, _KEY ; edi = "A02DD91A-C700-47b7-82D8-
10E68082B4C0"
mov ecx, esi
xor eax, eax
repne scas byte ptr es:[edi]
not ecx
dec ecx ; äëèíà ñòðîêè = 36 ;)
mov dword ptr [esp+28h], ebx; 1 dword áóôåðà = ebx = 0
push ecx ; 2 ïàðàìåòð
push_KEY; 1 ïàðàìåòð
mov ecx, edx; ecx = óêàçàòåëü íà âûäåëåííóþ ïàìÿòü
mov dword ptr [esp+34h], ebx; 2 dword 

âñïîìîãàòåëüíîãî áóôåðà = ebx = 0
call Blowfish_SetKey

mov edi, eax; edi = óêàçàòåëü íà ðàçâåðíóòûé êëþ÷

1. A02DD91A-C700-47b7-82D8-
10E68082B4C0 - ýòî íå ÷òî èíîå, êàê
êëþ÷ øèôðîâàíèÿ ;).
2. Âñïîìîãàòåëüíûé áóôåð èñïîëü-

çóåòñÿ â êà÷åñòâå ñ÷åò÷èêà öèêëîâ â
äàííîé ðåàëèçàöèè Blowfish.
3. Blowfish_SetKey - ôóíêöèÿ ðàç-

âåðòûâàíèå êëþ÷à.

Ïî÷åìó ÿ ðåøèë, ÷òî ýòî èìåííî
Blowfish_SetKey? Åñòåñòâåííî, íå ñ
ïîòîëêà âçÿë =). Ïðèøëîñü ïðîéòè åå
âñþ ïîä îòëàä÷èêîì è ïîíÿòü, ÷òî îíà
äåëàåò. À èíà÷å íèêàê... Õîòÿ â äàííîì
ñëó÷àå åñòü íåêîòîðûå ìîìåíòû, êîòî-
ðûå ìíå õîòåëîñü áû âûäåëèòü:

mov ebx, [esp+54h+keylength]; EBX = äëèíà êëþ÷à
..............
cmp ebx, 1
..............
jnb short loc_40104F
lea eax, [esp+54h+zerobuf]
lea ecx, [esp+54h+var_44]
push eax
mov [esp+58h+zerobuf], offset aIncorrectKeyLe ;
"Incorrect key length"
call??0exception@@QAE@ABQBD@Z ; exception::excep-
tion(char const * const &)

Òåêñò îøèáêè ("Incorrect key length")
ñðàçó æå âûäàåò íàçíà÷åíèå äàííîé
ôóíêöèè. Íàøè äîãàäêè ïîäòâåðæäà-
åò ñëåäóþùèé êîä:

cmp ebx, 38h<= ñðàâíåíèå äëèíû êëþ÷à ñ 56
jbe short 00401059h
mov ebx, 38h

Âñïîìèíàåì ôðàçó "Ïðåîáðàçóåò
êëþ÷ äëèíîé äî 56-òè áàéò" ;).

Â íåäðàõ ôóíêöèè ìû ìîæåì óâè-
äåòü ðàáîòó ñ ìàññèâàìè, äî áîëè íà-
ïîìèíàþùèìè PBox è SBox =).

mov ecx, 12h ; "PBox ñîñòîèò èç 18 ïîäêëþ÷åé"
mov esi, offset PBox
mov edi, edx
mov [esp+5Ch+keylength], 12h

rep movsd
ea edi, [ebp+58h]
mov ecx, 400h; "Êàæäûé èç ÷åòûðåõ ìàññèâîâ SBox

ñîäåðæèò 256 ïîäêëþ÷åé"
mov esi, offset SBox
rep movsd

Òàêæå ìîæíî çàìåòèòü âíóòðè ôóíê-
öèè äâà öèêëà ñ ó÷àñòèåì äîâîëüíî
îáúåìíîé ôóíêöèè - ýòî
Blowfish_Encrypt. Íàëè÷èå ýòèõ öèê-

ëîâ òàêæå îáÿçàòåëüíî äëÿ
Blowfish_SetKey.

Îäíèì ñëîâîì, íåò ñîìíåíèé, ÷òî
ýòî èìåííî ôóíêöèÿ ðàçâåðòûâàíèÿ
êëþ÷à.

×òî äàëüøå? À äàëüøå, êàê óæå âñå
äîãàäàëèñü, èäåò Blowfish_Encrypt...
Èëè Blowfish_Decrypt? Õåõ, ñìîòðèì:

push ebx ; 4 ïàðàìåòð (ebx = 0, ôëàã ðåæèìà)
lea ecx, dword ptr [esp+22Ch] ; ecx = óêàçàòåëü íà 

ëèöåíçèîííûé êîä (áèíàðíûé âèä)
mov eax, dword ptr [edx-8h] ; eax = 16 (äëèíà ëèöåíçè-
îííîãî êîäà)
cdq
sub eax, edx
sar eax, 1h
push eax ; 3 ïàðàìåòð (eax = 8)
lea eax, dword ptr [esp+3Ch]; eax = óêàçàòåëü íà áóôåð
ðåçóëüòàòà
50 push eax ; 2 ïàðàìåòð

push ecx ; 1 ïàðàìåòð
mov ecx, edi; ecx = óêàçàòåëü íà ðàçâåðíóòûé êëþ÷
call Blowfish_DecryptMode

Íà âõîä ïîäàåòñÿ óêàçàòåëü íà ââå-
äåííûé íàìè ëèöåíçèîííûé êîä (ïðå-
îáðàçîâàííûé ôóíêöèåé
HexFromHexStr â áèíàðíûé âèä). ßâ-
íûé Decrypt =). Õîòÿ, êîíå÷íî, íå ïî-
ìåøàåò óáåäèòüñÿ... (Âñå ïî àíàëîãèè
ñ Blowfish_SetKey.)

Êñòàòè, òû ìîã áû ïîäóìàòü, ïî÷åìó
ÿ íàçâàë ôóíêöèþ
Blowfish_DecryptMode, à íå
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Blowfish

Ìàññèâ PBox è ÷àñòü ïåðâîãî ìàññèâà
SBox

×àñòü ôóíêöèè Blowfish_SetKey

Äåøèôðîâàíèå âûïîëíÿåòñÿ òàê æå, 
êàê è øèôðîâàíèå, íî ïîäêëþ÷è PBox

èñïîëüçóþòñÿ â îáðàòíîì ïîðÿäêå.



íû. Äåëî â òîì, ÷òî
Blowfish_DecryptMode - ýòî ôóíêöèÿ,
ñîäåðæàùàÿ íåñêîëüêî ðàçíûõ ðåæè-
ìîâ Blowfish_Decrypt. Çà âûáîð îòâå-
÷àåò ÷åòâåðòûé ïàðàìåòð ôóíêöèè
Blowfish_DecryptMode, ó íàñ îí ðàâåí
0, ÷òî ñîîòâåòñòâóåò ñòàíäàðòíîìó
ðåæèìó. Â ýòîì òîæå ïðèøëîñü ðà-
çîáðàòüñÿ =).

Íó âîò ìû è ïîäîøëè ê çàâåðøàþ-
ùåé ñòàäèè.

mov eax, dword ptr [esp+14h]; User Name
mov ecx, dword ptr [esp+18h]; Ðàñøèôðîâàííûå äàííûå
push eax
push ecx
calll strcmpi
add esp, 8h
test eax, eax
push edi
jnz short _WrongSerial

Çäåñü ìû âèäèì ñðàâíåíèå ââåäåí-
íîãî User Name ñ ðàñøèôðîâàííûìè
äàííûìè, òî åñòü, äëÿ òîãî ÷òîáû ðå-
ãèñòðàöèÿ ïðîøëà óñïåøíî, íóæíî,
÷òîáû îíè áûëè ðàâíû. È ÷òî òåïåðü?
Äîãàäàëñÿ? Ïðàâèëüíî! Íóæíî çà-
øèôðîâàòü íàøå èìÿ. Ïîëó÷åííûé
ðåçóëüòàò áóäåò ñ÷èòàòüñÿ äåéñòâè-
òåëüíûì ëèöåíçèîííûì êîäîì.

Äëÿ ýòîãî íàì íåîáõîäèìà ôóíêöèÿ
Blowfish_Encrypt. Ãäå åå âçÿòü? Âàðè-
àíòîâ ìîðå...

Âîò íåêîòîðûå èç íèõ:
1. Íàïèñàòü ñàìîñòîÿòåëüíî - ýòî

ïîëåçíåå ;).
2. Âçÿòü ïðÿìî èç êîäà íàøåé öåëè.
Â ýòîì íàì ïîìîæåò IDA, à òî÷íåå åå

ôóíêöèÿ ñîõðàíåíèÿ äèçàññåìáëåð-
íîãî ëèñòèíãà â asm-ôàéë. Äëÿ ýòîãî
íóæíî âûäåëèòü íóæíûé ó÷àñòîê è
íàæàòü êîìáèíàöèþ êëàâèø
<Alt>+<F10>.
3. Âçÿòü èç êîäà Blowfish_Decrypt è

âèäîèçìåíèòü åå òàê, ÷òîáû ïîëó÷èë-
ñÿ Blowfish_Encrypt.

Ýòî íåñëîæíî - íóæíî òîëüêî ïðè-
ìåíèòü ñìåêàëêó. Îòâåò êðîåòñÿ â òå-
îðèè ýòîãî àëãîðèòìà ;).
4. Âçÿòü ãîòîâóþ ðåàëèçàöèþ íà

êàêîì-ëèáî ÿçûêå.

ß âûáðàë âòîðîé âàðèàíò. Ïðèø-
ëîñü äàæå èñïðàâèòü áàã
Blowfish??crypt, èç-çà êîòîðîãî ïðà-
âèëüíî øèôðîâàëèñü äàííûå òîëü-
êî äî äåâÿòè áàéò =). Â îáùåì, ñìîò-
ðè èñõîäíèêè!

Âñå! Íàäåþñü, ýòîò îïóñ õîòü êàê-òî
ìîæåò ïîìî÷ü â îñâîåíèè èíòåðåñíîé
òåìû Reverse Engineering. E

Áëàãîäàðíîñòü çà ðåãèñòðàöèþ

File->Produce file->Create ASM file...

Ýòà ïàìÿòü áóäåò ïðåäíàçíà÷åíà äëÿ
ìàññèâîâ ïîäêëþ÷åé ðàçâåðíóòîãî êëþ÷à.



Êðèñ Êàñïåðñêè àêà ìûùúõ

Ï ðàêòè÷åñêóþ ÷àñòü îáó÷åíèÿ âçëîìó ïðîãðàìì íóæíî íà÷èíàòü ñ ÷åãî-òî ïðîñòîãî, âîçìîæíî, äàæå áàíàëüíîãî.
Àðõèâàòîð WinRAR � èäåàëüíûé âûáîð. Åãî íåñëîæíàÿ çàùèòà ëó÷øå âñåãî ïîäîéäåò äëÿ ïðîâåðêè òâîèõ

ñâåæåïðèîáðåòåííûõ êðýêåðñêèõ íàâûêîâ.

ÏÐÈÌÅÐ 
ÂÇËÎÌÀ: WINRAR
ÍÀ ÏÐÎÑÒÎÌ ÏÐÈÌÅÐÅ Ó×ÈÌÑß ÂÇËÎÌÓ ÏÐÈËÎÆÅÍÈÉ

îëüêî ÷òî ñêà÷àííàÿ
âåðñèÿ WinRAR'à íîð-
ìàëüíî ðàáîòàåò 40
äíåé, ïîñëå ÷åãî íà÷è-
íàåò âîïèòü, êàê íåíîð-

ìàëüíàÿ, î ðåãèñòðàöèè, âûïëåâûâàÿ
ïðîòèâíûé NAG-screen ÷åðåç íåñêîëü-
êî ñåêóíä ïîñëå çàïóñêà. Ýòî î÷åíü
ðàçäðàæàåò, è âîçíèêàåò åñòåñòâåí-
íîå æåëàíèå îòëîìàòü NAG.

Ìû íàó÷èìñÿ âçëàìûâàòü âåðñèþ
3.42 - ïîñëåäíþþ ñòàáèëüíóþ íà ìî-
ìåíò ðàáîòû íàä íîìåðîì, íà êîòîðóþ
âåäåò ññûëêà www.rarsoft.com/rar/wrar342.exe. Âñå
îñòàëüíûå áóäóò ëîìàòüñÿ àíàëîãè÷-
íûì îáðàçîì, ðàçâå ÷òî òîëüêî ñìåùå-
íèÿ "çàùèòíûõ" áàéò áóäóò äðóãèìè.

Ïîìèìî ñàìîãî àðõèâàòîðà-æåðòâû,
íàì ïîíàäîáèòñÿ ëþáîé íîðìàëüíûé
HEX-ðåäàêòîð (íàïðèìåð HIEW), API-
øïèîí Kerberos, äèçàññåìáëåð IDA
Pro è ðåäàêòîð ðåñóðñîâ (Microsoft
Visual Studio ïîäîéäåò). Â ðàçíûõ âåð-
ñèÿõ HIEW ðàñêëàäêè ãîðÿ÷èõ êëàâèø
îòëè÷àþòñÿ, ïîýòîìó, ÷òîáû íå ñîçäà-
âàòü ïóòàíèöû, îïðåäåëèìñÿ: ìû áó-
äåì èñïîëüçîâàòü áåñïëàòíóþ âåð-
ñèþ 6.04 áåç ôóíêöèîíàëüíûõ îãðà-
íè÷åíèé. Ïîñëåäíèå âåðñèè ýòîãî ðå-
äàêòîðà ðàñïðîñòðàíÿþòñÿ íà êîììåð-
÷åñêîé îñíîâå, à êîììåðöèÿ è õàêåð-
ñòâî íåñîâìåñòèìû!

ÏÎÄÀÂËÅÍÈÅ NAG'À
Âñå äèàëîãè â ñèñòåìå, ñàì ïîíè-

ìàåøü, âûâîäÿòñÿ íå ñàìè ïî ñåáå, à ñ
ïîìîùüþ íåêîòîðûõ API-ôóíêöèé. Åñ-
ëè íàì óäàñòñÿ ïåðåõâàòèòü ôóíêöèþ,
âûâîäÿùóþ NAG, ìû ñìîæåì äèçàñ-
ñåìáëèðîâàòü çàùèòíûé êîä, êîòîðûé

âûçûâàåò åå, è ïðîàíàëèçèðîâàòü óñ-
ëîâèÿ, èç-çà êîòîðûõ íà ýêðàíå ïîÿâ-
ëÿåòñÿ ïðèãëàøåíèå çàðåãèñòðèðî-
âàòüñÿ.

Íî ôóíêöèé, ñâÿçàííûõ ñ äèàëîãà-
ìè, ìíîæåñòâî: ýòî è CreateDialog, è
DialogBox, è MessageBox, è öåëàÿ êó÷à
äðóãèõ. Êàêóþ èç íèõ èñïîëüçîâàë
ðàçðàáîò÷èê RAR'à? ×òîáû íå ãàäàòü,
âîñïîëüçóåìñÿ API-øïèîíîì. Îí âñå
ïîêàæåò. Òîëüêî ñíà÷àëà íàñòðîèì
ôèëüòð, ÷òîáû Kerberos îòáðàñûâàë
ìàëîèíôîðìàòèâíûå API-âûçîâû,
çàõëàìëÿþùèå ôàéë îò÷åòà. Îòêðû-
âàåì ke_spy.txt è êîììåíòèðóåì ñëå-
äóþùèå ôóíêöèè (äîñòàòî÷íî ïåðåä
èõ èìåíàìè ïîñòàâèòü çíàê ';'):
TlsGetValue, DefWindowProcA,
DispatchMessageA, GetFocus,
GetMessageA, SendMessageA,
SendMessageW, TranslateAcceleratorA,
TranslateAcceleratorW è
TranslateMessage. Äëÿ óëó÷øåíèÿ
ôèëüòðàöèè èìååò ñìûñë çàéòè â "Îï-
öèè" (êíîïêà Options) è âçâåñòè ôëà-
æîê report only .exe calls, ÷òîáû ñîáè-
ðàòü API-âûçîâû òîëüêî èç winrar.exe,
íî íå èç çàãðóæàåìûõ èì DLL. Åñëè
ýòîãî íå ñäåëàòü, íè÷åãî ñòðàøíîãî íå
ïðîèçîéäåò, íî ôàéë îò÷åòà ïîëó÷èò-
ñÿ ñëèøêîì áîëüøèì è óäðó÷àþùå
íåíàãëÿäíûì.

Òåïåðü íàæèìàåì Browse, óêàçûâàåì
ïóòü ê íàøåìó àðõèâàòîðó è äàâèì
Inject. Äîæäàâøèñü ïîÿâëåíèÿ NAG'à

íà ýêðàíå, âûõîäèì èç rar'à è îòêðûâà-
åì ôàéë îò÷åòà WinRAR.rep, íàõîäÿ-
ùèéñÿ â îäíîì êàòàëîãå ñ exe'øíèêîì.

Ôðàãìåíò ôàéëà îò÷åòà:

WinRAR.exe|0044B030|LoadAcceleratorsA(00400000,
00496BA8: "VIEWACC") returns: 001E006F

WinRAR.exe|00440F73|DialogBoxParamA(400000,495FE1:"
REMINDER",70094,444FF4,0) returns:0

WinRAR.exe|00440F9B|WaitForSingleObject(00000110,
0000000A) returns: 00000102

Èçó÷åíèå ôàéëà-îò÷åòà ëó÷øå íà-
÷èíàòü ñ êîíöà (òàê êàê NAG-screen
ïîÿâëÿåòñÿ â ïîñëåäíþþ î÷åðåäü,
êîãäà îñíîâíîé èíòåðôåéñ óæå èíè-
öèàëèçèðîâàí). Òîëüêî ñëåïîé íå îá-
íàðóæèò âûçîâ ôóíêöèè
DialogBoxParamA, ñîçäàþùåé äèàëîã
ñ ãðîçíûì èìåíåì "REMINDER" (òî
åñòü "íàïîìèíàòåëü"). Ýòî è åñòü 
íàø NAG!

Kerberos (âîò óìíèöà!) äàæå ñîîá-
ùàåò àäðåñ âîçâðàòà èç ôóíêöèè -
440À73h, âåäóùèé ïðÿìî ê çàùèòíî-
ìó êîäó. Çàãëÿíåì ñþäà äèçàññåìáëå-
ðîì? Çàãðóæàåì winrar.exe â IDA PRO
è äàâèì <G> (Jump to address),
"440A73", <Enter>.

Òóò îò÷åòëèâî âèäåí âûçîâ
DialogBoxParamA, âûøå êîòîðîãî íà-
õîäèòñÿ ñëåäóþùèé êîä:

00440F1D cmp dword_4B3A90, 0
00440F24 jnz short loc_440F73
00440F26 cmp byte_495A60, 0
00440F2D jnz short loc_440F73
00440F2F cmp byte_4B7E00, 0
00440F36 jnz short loc_440F73
00440F38 cmp byte_49F9BC, 0
00440F3F jnz  loc_440F73
00440F41 mov eax, dword_004B43C8
00440F46 cmp eax, 28h
00440F49 jg short loc_440F4F
00440F4B test eax, eax
00440F4D jge short loc_440F73
00440F4F loc_440F4F:

; CODE XREF: sub_4408C8 
00440F4F mov byte_495A60, 1
00440F56 push 0 ; dwInitParam
00440F58 push offset sub_444FF4 ; lpDialogFunc
00440F5D push dword_4B161C ; hWndParent
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00440F63 push offset aReminder ; lpTemplateName
00440F68 push hLibModule ; hInstance
00440F6E call DialogBoxParamA
00440F73 loc_440F73:

; CODE XREF: sub_4408C8 
00440F73 cmp dword_4B3A90, 0

Ìîæíî çàìåòèòü, ÷òî ôóíêöèÿ
DialogBoxParamA âûçûâàåòñÿ òîãäà,
êîãäà âûïîëíÿåòñÿ óñëîâíûé ïåðå-
õîä: cmp eax, 28h/jg loc_440F4F (ïðû-
æîê, åñëè eax > 28h). Â äåñÿòè÷íîé
ñèñòåìå 28h ðàâíî 40. Ýòî è åñòü ñðîê
äåìîíñòðàöèîííîãî ïåðèîäà, ïîëî-
æåííûé íàì ïî ïðàâó. Çäåñü ñðàçó
ñòàíîâèòñÿ ÿñåí "ôèçè÷åñêèé" ñìûñë
ïåðåìåííîé dword_004B43C8: îíà ñî-
äåðæèò êîëè÷åñòâî äíåé, ïðîøåäøèõ
ñ ìîìåíòà óñòàíîâêè ïðîãðàììû.

Â îáùåì, ìîæíî ðàäîâàòüñÿ! Øòàá-
êâàðòèðà çàùèòíîãî ìåõàíèçìà íàé-
äåíà! Êàê ìû áóäåì äåéñòâîâàòü òå-
ïåðü? ×òîáû çàáëîêèðîâàòü NAG,
ìîæíî, íàïðèìåð, èçìåíèòü cmp
eax,28h (83 F8 28) íà xor eax,eax/nop
(33 C0/90). Â ýòîì ñëó÷àå eax âñåãäà
áóäåò ðàâåí íóëþ íåçàâèñèìî îò òîãî,
êàêîé äåíü ñåé÷àñ çà îêíîì. Êîìàíäà
nop íóæíà òóò äëÿ òîãî, ÷òîáû ñêîì-
ïåíñèðîâàòü óìåíüøåíèå äëèíû
èíñòðóêöèè (cmp çàíèìàåò òðè áàéòà,
à xor - òîëüêî äâà).

Çàïóñêàåì HIEW, çàãðóæàåì
winrar.exe, äâàæäû íàæèìàåì íà
<ENTER>, ÷òîáû ïåðåéòè â àññåìáëåð-
íûé ðåæèì, äàâèì <F5> (goto) è ïèøåì
".440F46" - àäðåñ èíñòðóêöèè cmp.
Òî÷êà çäåñü çàòåì, ÷òîáû ñîîáùèòü
HEX-ðåäàêòîðó, ÷òî ýòî èìåííî àäðåñ,
à íå ñìåùåíèå â ôàéëå. Íàæèìàåì
<F3> äëÿ ïåðåõîäà â ðåæèì ðåäàêòèðî-
âàíèÿ (edit), à çàòåì <ENTER> äëÿ ââî-
äà àññåìáëåðíîé èíñòðóêöèè. Â ïîÿ-
âèâøåìñÿ äèàëîãîâîì îêíå ïèøåì
"xor eax,eax" <ENTER> "nop" <ESC>.
Ñîõðàíÿåì âñå èçìåíåíèÿ â ôàéëå
íàæàòèåì <F9> è âûõîäèì.

Çàïóñêàåì WinRAR. Òåïåðü NAG óæå
íå âûâîäèòñÿ! Âåñü âçëîì íå çàíÿë è
äåñÿòè ìèíóò! Êàê âàðèàíò ìîæíî çà-

ìåíèòü mov eax, dword_004B43C8 (A1
C8 43 4B 00) íà mov eax, 6 (B8 06 00
00 00), è òîãäà áåäíûé àðõèâàòîð áó-
äåò âñåãäà ñ÷èòàòü, ÷òî ñ ìîìåíòà ðå-
ãèñòðàöèè ïðîøëî ðîâíî øåñòü äíåé.
Ïî÷åìó èìåííî øåñòü? Íó, íå øåñòü,
òàê äåâÿòü. Êàêàÿ íàì ðàçíèöà?! Ãëàâ-
íîå - ÷òîáû íå áîëüøå 40! À åùå
ìîæíî çàìåíèòü jg short loc_440F4F
(7F 04) íà jmp short loc_440F73 (EB 28),
òîãäà áåçóñëîâíûé ïåðåõîä áóäåò ïå-
ðåñêàêèâàòü äèàëîã íåçàâèñèìî îò òå-
êóùåãî âðåìåíè.

Íàèáîëåå êðàñèâûì âçëîìîì ñ÷èòà-
åòñÿ òîò, â ðåçóëüòàòå êîòîðîãî â
ôàéë áûëî ââåäåíî ìèíèìóì èñïðàâ-
ëåíèé. Äâóìÿ áàéòàìè ìû ñìîãëè îòó-
÷èòü ïðîãðàììó îò íàäîåäëèâîãî äèà-
ëîãà, îäíàêî ìîæíî áûëî óïðàâèòüñÿ
è ñ ïîìîùüþ îäíîãî. Íàéòè åãî, ñêîðåå
âñåãî, íå ñîñòàâèò áîëüøîãî òðóäà.

ÏÐÈÍÓÄÈÒÅËÜÍÀß
ÐÅÃÈÑÒÐÀÖÈß

Íåñìîòðÿ íà òî, ÷òî ðàçäðàæàþ-
ùèé NAG óñïåøíî ëèêâèäèðîâàí,
ïðîãðàììà îñòàåòñÿ íåçàðåãèñòðèðî-
âàííîé è ÷åñòíî ïèøåò â çàãîëîâêå
îêíà: "evolution copy". À åñëè íàæàòü

About, ìû óâèäèì "40 days trial copy".
È õîòÿ íèêàêèõ îãðàíè÷åíèé â äåìîí-
ñòðàöèîííîé âåðñèè íåò, ÷èñòî ïñèõî-
ëîãè÷åñêè ðàáîòàòü ñ çàðåãèñòðèðî-
âàííîé êîïèåé íàìíîãî ïðèÿòíåå.

Èçâåñòíî, ÷òî ðåãèñòðàöèÿ îñóùåñ-
òâëÿåòñÿ ñ ïîìîùüþ êëþ÷åâîãî ôàé-
ëà ñ ýëåêòðîííîé ïîäïèñüþ, ñãåíåðè-
ðîâàííîé íà êðèïòîãðàôè÷åñêîé îñ-
íîâå ñ òàêèì ðàñ÷åòîì, ÷òîáû ïîä-
äåëêà êëþ÷à áûëà íåâîçìîæíîé. Âñå
ýòî òàê, íî íàì æå íå íóæåí êëþ÷!
Ìû õîòèì óñòàíîâèòü ôëàã ðåãèñòðà-
öèè! À êàê åãî íàéòè? Âåðíåìñÿ ê çà-
ùèòíîìó ìåõàíèçìó.

Âûøå óæå èçâåñòíîé íàì èíñòðóê-
öèè "cmp eax, 28h" îïîë÷èëàñü öå-
ëàÿ ñåðèÿ óñëîâíûõ ïåðåõîäîâ, ïðè
îïðåäåëåííûõ îáñòîÿòåëüñòâàõ ïå-
ðåïðûãèâàþùèõ ÷åðåç ýòîò ïðîòèâ-
íûé äèàëîã. Î÷åâèäíî, îäèí èç íèõ
ïðèíàäëåæèò ôëàãó ðåãèñòðàöèè (ó
çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé
NAG íå âûâîäèòñÿ), íî êàê îïðåäå-
ëèòü, êàêîé èìåííî?

Ðàçáåðåìñÿ ñî âñåìè ïî ïîðÿäêó.
Íàçíà÷åíèå ïåðåìåííîé
byte_495A60 îïðåäåëÿåòñÿ ñðàçó.
Ïðè âûâîäå äèàëîãà ñþäà çàïèñûâà-
åòñÿ 1, òî åñòü äèàëîã óæå âûâåäåí è
âûâîäèòü åãî ïîâòîðíî íå íóæíî. Ñ
ïåðåìåííîé dword_4B3A90 âñå ãî-
ðàçäî ñëîæíåå. ×òîáû óçíàòü, êåì
îíà èñïîëüçóåòñÿ è äëÿ ÷åãî, íåîá-
õîäèìî ïðîñìîòðåòü ïåðåêðåñòíûå
ññûëêè. Ïîäâîäèì êóðñîð ê èìåíè
ïåðåìåííîé, âûçûâàåì êîíòåêñòíîå
ìåíþ è âûáèðàåì ïóíêò "jump to xref
to operand" èëè ïðîñòî íàæèìàåì <X>.
Ïîÿâëÿåòñÿ îêîøêî ñ êó÷åé èíôîð-
ìàöèè.

Ôó! Êó÷à ïåðåêðåñòíûõ ññûëîê ïî
÷òåíèþ (r) è çàïèñè (w), ðàçáðîñàí-
íûõ ïî âñåìó òåëó ïðîãðàììû, ñðåäè
êîòîðûõ äîìèíèðóþò dec è inc. Íà
ôëàã ðåãèñòðàöèè ýòî ìàëî ïîõîæå.
Ñêîðåå, ýòî êàêîé-òî äèêèé ñåìàôîð,
èñïîëüçóåìûé äëÿ îðãàíèçàöèè âçà-
èìîáëîêèðîâîê. Â îáùåì, çàï÷àñòü
îò èíòåðôåéñà. 

Ê ïåðåìåííîé byte_4B7E00, âåäóò
òðè ññûëêè, äâå èç êîòîðûõ íàõîäÿòñÿ
â íåïîñðåäñòâåííîé áëèçîñòè îò
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Íà äèñêå òû
ìîæåøü íàéòè
êàê ñàì
WinRAR, òàê è
óòèëèòû, íåîá-
õîäèìûå äëÿ
åãî âçëîìà.

Ïîäîïûòíûé
WinRAR ìîæíî
ñêà÷àòü ïî àä-
ðåñó www.rar-
soft.com/rar/
wrar342.exe.

Çàùèòíûé êîä, èññëåäóåìûé â äèçàññåìáëåðå IDA PRO

Òðè áàéòà, áëîêèðóþùèå NAG



ôóíêöèè DoDragDrop, òàê ÷òî èõ ìîæ-
íî îòêèíóòü ñðàçó.

À âîò ïåðåìåííàÿ byte_49F9BC - ýòî
íàñòîÿùèé êëàä. Ê íåé âåäåò ìíîæå-
ñòâî ïåðåêðåñòíûõ ññûëîê íà ÷òåíèå
è çàïèñü, íî âñå çàïèñûâàåìûå çíà÷å-
íèÿ âîçâðàùàþòñÿ ëèáî ôóíêöèåé
sub_40DB5C, ëèáî sub_44A278. Ïðè
ïåðâîì æå âçãëÿäå íà sub_44A278
áðîñàþòñÿ â ãëàçà òåêñòîâûå ñòðîêè
"rarkey", çàáîòëèâî îôîðìëåííûå 
äèçàññåìáëåðîì êàê êîììåíòàðèè.
Àãà! Ïîõîæå, ýòî è åñòü ïðîöåäóðà, îò-
âåòñòâåííàÿ çà ðåãèñòðàöèþ. Ïîäâî-
äèì êóðñîð ê åå íà÷àëó, íàæèìàåì <N>
è ïåðåèìåíîâûâàåì åå â "DoRegister".

Ñ ôóíêöèåé sub_40DB5C ðàçîáðàòü-
ñÿ òîæå íåñëîæíî. Äîñòàòî÷íî ïðî-
àíàëèçèðîâàòü êîä, íàõîäÿùèéñÿ â
ñàìîì íà÷àëå DoRegister:

DoRegister proc near
�
0044A299 call sub_40DB5C
0044A29E test al, al
0044A2A0 jz short loc_44A2B6

; ïðîäîëæåíèå ðåãèñòðàöèè
0044A2A2 mov al, 1
0044A2A4 mov edx, [ebp+var_11C]
0044A2AA mov large fs:0, edx
0044A2B1 jmp loc_44A40D

; íà âõîä èç ôóíêöèè

Åñëè sub_40DB5C âîçâðàùàåò íîëü,
ôóíêöèÿ DoRegister ïðîäîëæàåò ðåãè-

ñòðàöèþ. Íåíóëåâîå çíà÷åíèå ïðèâî-
äèò ê íåìåäëåííîìó âûõîäó èç ôóíê-
öèè. Ëîãè÷íî ïðåäïîëîæèòü, ÷òî
sub_40DB5C ïðîñòî ñîîáùàåò ñòàòóñ
ðåãèñòðàöèè: íîëü - íå çàðåãèñòðèðî-
âàí, íå íîëü - çàðåãèñòðèðîâàí. Ïîä-
âåäåì êóðñîð ê íà÷àëó sub_40DB5C è
ïåðåèìåíóåì åå â "IsRegistered".

À äàâàé çàñòàâèì IsRegistered âñåã-
äà âîçâðàùàòü íåíóëåâîå çíà÷åíèå!
Òîãäà ïðîãðàììà áóäåò ïðèçíàíà çà-
ðåãèñòðèðîâàííîé, íåñìîòðÿ íà òî,
÷òî êëþ÷åâîãî ôàéëà, çàâåðåííîãî

ýëåêòðîííîé ïîäïèñüþ, ó íàñ íåò (äà è
îòêóäà áû åìó âçÿòüñÿ)!

Çàïóñêàåì HIEW, äâàæäû íàæèìàåì
<ENTER> äëÿ ïåðåõîäà â äèçàññåìá-
ëåðíûé ðåæèì, äàâèì <F5>, ââîäèì
".40DB5C" (àäðåñ ôóíêöèè
IsRegistered), çàòåì <F3> äëÿ ïåðåõîäà
â ðåæèì ðåäàêòèðîâàíèÿ è <ENTER>
xor eax,eax <ENTER> inc eax <ENTER>
retn <ESC> (îáíóëèòü ðåãèñòð eax, òóò
æå óâåëè÷èòü åãî íà åäèíèöó è ñâà-
ëèòü èç ôóíêöèè). Çàïèñûâàåì èçìå-
íåíèÿ êëàâèøåé <F9> è âûõîäèì èç
ðåäàêòîðà.

Íàäïèñü "evaluation copy" â çàãîëîâêå
îêíà ïîñëóøíî èñ÷åçàåò, à â îêíå About
ïîÿâëÿåòñÿ ñòðîêà "Registered to".

ÓÊÐÎÙÅÍÈÅ ABOUT'À
Íàäïèñü "Registered to" - ýòî, êî-

íå÷íî, õîðîøî, òîëüêî íåïîíÿòíî, íà
êîãî èìåííî çàðåãèñòðèðîâàíà ïðîã-
ðàììà. Ïåðâîå, ÷òî ïðèõîäèò íà óì -
íàéòè ýòîò "Registered to" â ïðîãðàì-
ìå (îí òàì íàõîäèòñÿ ïî ñìåùåíèþ
50DBA4h) è çàìåíèòü åãî íà "hacked
by KPNC", îäíàêî áîëåå äëèííûé íèê
âìåñòèòü óæå íå óäàñòñÿ, ïîñêîëüêó
ïðåäåëüíî äîïóñòèìàÿ äëèíà ñòðîêè
æåñòêî îãðàíè÷åíà. Ëó÷øå íàéäåì òîò
êîä, êîòîðûé âûâîäèò ýòó ñòðîêó, è
íåìíîãî ïîäêîððåêòèðóåì åãî!

Çàïóñêàåì Kerberos, çàãðóæàåì win-
rar.exe, îòêðûâàåì "About", çàêðûâà-
åì winrar.exe è ëåçåì â ïðîòîêîë, â
êîíöå êîòîðîãî ñîäåðæèòñÿ ñòðîêà
DialogBoxParamA(400000, 496005:
"ABOUTRARDLG", 001200AA,
00444618, 00000000), âûçûâàåìàÿ
ïî àäðåñó 441D1Ch. Àãà, ýòî íàø About
Rar Dialog è åñòü! Âîçâðàùàåìñÿ â
ÈÄÓ è ïåðåõîäèì ïî óêàçàííîìó 
àäðåñó. 

Êîä, ñîçäàþùèé About-äèàëîã:

00441D01 push offset sub_444618 ; lpDialogFunc
00441D06 push dword_4B161C
00441D0C push offset aAboutrardlg
00441D11 push hLibModule
00441D17 call DialogBoxParamA
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ÏÐÈÌÅÐ ÂÇËÎÌÀ: WINRAR50 ÂÇËÎÌ

Èññëåäîâàíèå ïåðåêðåñòíûõ ññûëîê

Äèçàññåìáëåðíûé ëèñòèíã ôóíêöèè DoRegister, âûäàþùåé ñåáÿ òåêñòîâûìè ñòðîêàìè "rarkey"

Êàê äåìîíñòðàöèÿ âåðñèÿ ñòàëà çàðåãèñòðèðîâàííîé



Ôóíêöèÿ sub_444618, êàê è ïîäñêà-
çûâàåò IDA, ïðåäñòàâëÿåò ñîáîé ïðî-
öåäóðó, îòâåòñòâåííóþ çà âûâîä äèà-
ëîãà. Çàãëÿíåì, ÷òî òàì? Îé-îé-îé,
ñêîëüêî âñÿêèõ âûçîâîâ! Ýòî æå êðû-
øåé ïîåõàòü ìîæíî, ïîêà ðàçáåðåøü-
ñÿ, ÷òî ê ÷åìó! Ìû âèäèì ìíîæåñòâî
âûçîâîâ SetDlgItemTextA. Êàêîé èç
íèõ íàø? ×òîáû îòâåòèòü íà ýòîò âîï-
ðîñ, òðåáóåòñÿ âûÿñíèòü èäåíòèôèêà-
òîð ñîîòâåòñòâóþùåãî ýëåìåíòà óï-
ðàâëåíèÿ.

Çàïóñêàåì Microsoft Visual Studio
(èëè ëþáîé äðóãîé ðåäàêòîð ðåñóð-
ñîâ), ãîâîðèì "open file", â "Òèïå ôàé-
ëîâ" âûáèðàåì "Âñå ôàéëû", à â Open
as � Resources (åñëè ýòîãî íå ñäåëàòü,
ôàéë áóäåò îòêðûò êàê äâîè÷íûé, ÷òî
ñîâñåì íå âõîäèò â íàøè ïëàíû). Â äå-
ðåâå ðåñóðñîâ íàõîäèì âåòêó
"Dialogs", à â íåé "ABOUTRARDLG".
Äâàæäû ùåëêàåì ïî íåìó ìûøüþ
èëè ïðîñòî æìåì <ENTER>. Çàïóñòèòñÿ
ðåäàêòîð ðåñóðñîâ. Íàõîäèì ñòðîêó
"40 days trial copy", íà ìåñòå êîòîðîé
â çàðåãèñòðèðîâàííîé âåðñèè âûâî-
äèòñÿ "Registered to", è, âûçâàâ êîíòå-

êñòíîå ìåíþ, îïðåäåëÿåì åå ID. Â íà-
øåì ñëó÷àå îí ðàâåí 102 (èëè 66 â
HEX-ïðåäñòàâëåíèè).

Ïðîñìàòðèâàÿ äèçàññåìáëåðíûé
ëèñòèíã, èùåì òàêóþ ôóíêöèþ
SetDlgItemTextA, ÷üèì àðãóìåíòîì áó-
äåò èäåíòèôèêàòîð 66h. Â êîíå÷íîì
ñ÷åòå ìû íàõîäèì åå ïî àäðåñó
4447ECh:

004447E6 call sub_4113DC
004447EB push eax ; lpString
004447EC push 66h ; nIDDlgItem
004447EE push [ebp+hDlg]
004447F1 call SetDlgItemTextA

Ôóíêöèÿ sub_4113DC âîçâðàùàåò
óêàçàòåëü íà âûâîäèìóþ ñòðîêó, êîòî-
ðàÿ òóò æå ïåðåäàåòñÿ
SetDlgItemTextA. Èññëåäîâàòü ñàìó
sub_4113DC ìû íå áóäåì. Èìÿ çàðåãè-
ñòðèðîâàííîãî ïîëüçîâàòåëÿ áåðåòñÿ
èç êëþ÷åâîãî ôàéëà, íàä êîòîðûì
ìîæíî ïðîñèäåòü âñþ îñòàâøóþñÿ
æèçíü. Ëó÷øå âíåäðèòü ñâîþ ñòðîêó
â èñïîëíÿåìûé ôàéë è ïîäìåíèòü
óêàçàòåëü. Âíåäðÿòüñÿ áóäåì â ñåê-
öèþ äàííûõ, â õâîñòå êîòîðîé ïðàêòè-
÷åñêè âñåãäà èìååòñÿ ñâîáîäíîå ìåñ-
òî. Ðàçìåùàòü âûâîäèìóþ ñòðîêó â
ñåêöèè êîäà íåëüçÿ, ïîñêîëüêó RAR
òðåáóåò, ÷òîáû îíà áûëà äîñòóïà íà
çàïèñü.

Îòêðûâàåì HIEW, ïåðåõîäèì â HEX-
ðåæèì, äàâèì <F8> äëÿ îòîáðàæåíèÿ
çàãîëîâêà ôàéëà è âûçûâàåì òàáëè-
öó îáúåêòîâ (object table) êëàâèøåé
<F6>. Çà ñåêöèåé .data ðàñïîëîæåíà
ñåêöèÿ .tls. Ïîäãîíÿåì ñþäà êóðñîð è
íàæèìàåì íà <ENTER>, à çàòåì ïåðå-
ìåùàåìñÿ íà íåñêîëüêî ñòðîê ââåðõ,
ñëåäÿ çà òåì, ÷òîáû íå çàëåçòü â çíà-

÷èìûå äàííûå, êîòîðûå íà÷èíàþòñÿ
òàì, ãäå êîí÷àåòñÿ öåïî÷êà íîëåé. Â
íàøåì ñëó÷àå ýòî áóäåò àäðåñ
49D7B0h (õîòÿ ïðè æåëàíèè òàêæå
ìîæíî âûáðàòü 49D7AEh, 49D7AFh è
ò.ä.). Íàæèìàåì <F3> äëÿ ïåðåõîäà â
ðåæèì ðåäàêòèðîâàíèÿ è çàïèñûâàåì
"registered version hacked by nezumi"
(nezumi - ýòî "ìûùúõ" ïî-ÿïîíñêè).

Òåïåðü ïåðåõîäèì ïî àäðåñó
4447E6h, âîçâðàùàÿñü ê íàøåé äèà-
ëîãîâîé ïðîöåäóðå, è çàìåíÿåì call
sub_4113DC (E8 F1 CB FC FF) íà mov
eax, 49D7B0 (B8 B0 D7 49 00), ãäå
49D7B0h � àäðåñ õàêíóòîé ñòðîêè.
Ñîõðàíÿåì èçìåíåíèÿ â ôàéëå, è� ðà-
áîòàåò!

Òåïåðü âçëîìàííàÿ âåðñèÿ íè÷åì íå
îòëè÷àåòñÿ îò ëåãàëüíî çàðåãèñòðèðî-
âàííîé! Ðàçóìååòñÿ, ýòî åùå íå îçíà-
÷àåò, ÷òî òåïåðü RAR'îì ìîæíî ïîëü-
çîâàòüñÿ è íè÷åãî çà ýòî íå ïëàòèòü (à
çàêîíîâ íèêòî íå îòìåíÿë), ïîýòîìó
ñðàçó æå ïîñëå ýêñïåðèìåíòîâ âçëî-
ìàííûé ôàéë äîëæåí áûòü óäàëåí ñ
æåñòêîãî äèñêà.

ÇÀÊËÞ×ÅÍÈÅ
Ìíîãèå ðàçðàáîò÷èêè èñïîëüçó-

þò ýëåêòðîííûå ïîäïèñè è ïðî÷èå
êðèïòîãðàôè÷åñêèå ìåõàíèçìû, íà-
äåÿñü, ÷òî òàê óáåðåãóòñÿ îò çëîâ-
ðåäíûõ õàêåðîâ. Êàê áû íå òàê!
Êðèïòîãðàôèÿ - êîíå÷íî, ìîùíàÿ
øòóêà, íî ê íåé íóæåí ñâîé ïîäõîä.
Åñëè ïðîãðàììà îïèðàåòñÿ íà ôëàã
ðåãèñòðàöèè (à òàê ïîñòóïàåò áîëü-
øèíñòâî ïðîãðàìì), îíà ýëåìåíòàð-
íî âçëàìûâàåòñÿ ïðàâêîé íåñêîëü-
êèõ áàéò, íà ïîèñê êîòîðûõ óõîäèò
ñîâñåì íåìíîãî âðåìåíè.

Çà÷åì èñêàòü â Ñåòè êðýêè, êîòîðûå
åùå íå ôàêò ÷òî çàðàáîòàþò. Ãîðàçäî
èíòåðåñíåå è áûñòðåå âçëàìûâàòü
ïðîãðàììû ñàìîñòîÿòåëüíî! E

51

(
A

N
T

I
)

C
R

A
C

K
I

N
G

Îïðåäåëåíèå èäåíòèôèêàòîðà ïîëÿ âû-
âîäà â Microsoft Visual Studio

Êàòàëîã ñåêöèé

Ñîçäàíèå ïîäëîæíîé ñòðîêè ñ èìåíåì çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ

Àäðåñà õàêàåìûõ áàéò â ðàçëè÷íûõ
âåðñèÿõ WinRAR'a

Ïîëíîñòüþ õàêíóòàÿ âåðñèÿ, çàðåãèñòðèðîâàííàÿ íà
ìûùúõ'à

ââååððññèèÿÿ ààääððååññ
IIssRReeggiisstteerreedd

ààääððååññ
llppSSttrriinngg

3.0 stable (rus) 40BA4C 439740

3.42 stable (eng) 40DB5C 4,45E+09

3.50 beta 5 (eng) 40DE2C 4457B0

3.42 stable (rus) 40DB5C 4,45E+09



Ara (ara@clteam.net)

Ï îðîé âñòðå÷àþòñÿ ïðîãðàììû, êîòîðûå êàê òîëüêî çàìåòÿò, ÷òî èõ ëîìàþò, íà÷èíàþò äåëàòü ðàçíûå î÷åíü íåïðèÿò-
íûå âåùè. Òû òîëüêî ïðåäñòàâü, êàêîâî áóäåò óäèâëåíèå õàêåðà, åñëè ïðè î÷åðåäíîì âçëîìå îí âäðóã ëèøèòñÿ âñåõ

áåñöåííûõ äàííûõ íà ñâîåì æåñòêîì äèñêå. Âïðî÷åì, âðÿä ëè áóäåò òîëüêî óäèâëåíèå - òóò è ðàçðûäàòüñÿ ìîæíî. Íèæå
áóäåò ðàññêàçàíî, ÷òî ÿ ïðåäïðèíÿë, êîãäà íàòêíóëñÿ íà ïîäîáíóþ ïðîãðàììó, êàê ëîìàë åå, ñ êàêèìè òðóäíîñòÿìè
ñòîëêíóëñÿ. Íàäåþñü, òåáå áóäåò ïîëåçíî ïîñìîòðåòü, êàê äðóãèå êðýêåðû âîþþò ñ ñîôòîì. Enjoy!

ÏÐÈÌÅÐ ÂÇËÎÌÀ:
SOURCEFORMATX
ÂÇËÎÌ ÏÐÎÃÐÀÌÌ Ñ ÍÅÂÅÐÎßÒÍÎ
ÃÀÄÊÎÉ ÑÈÑÒÅÌÎÉ ÇÀÙÈÒÛ

äíàæäû íà ôîðóìå
cracklab.ru êòî-òî ïîï-
ðîñèë ìåíÿ ïîìî÷ü cî
âçëîìîì ïðîãðàììû
SourceFormatX âåðñèè

2.56, èñïîëüçóþùåéñÿ ïðè ôîðìàòè-
ðîâàíèè èñõîäíûõ êîäîâ. Îíà ïîñòî-
ÿííî âûâîäèëà NAG-îêíî ñ ïðåäëîæå-
íèåì çàðåãèñòðèðîâàòüñÿ, è âñå ñà-
ìûå èíòåðåñíûå ôóíêöèè ôîðìàòèðî-
âàíèÿ èñõîäíèêîâ â íåé áûëè íåäîñ-
òóïíû. Â òîò ìîìåíò ÿ áûë ñâîáîäåí è
âçÿëñÿ ïîñìîòðåòü íà çàùèòó. Ïîñëå
íåêîòîðûõ ìàíèïóëÿöèé, ïðîâåäåí-
íûõ â îòëàä÷èêå, ó ìåíÿ âäðóã ñòàëà
ñàìîïðîèçâîëüíî îòêðûâàòüñÿ ïàïêà
"Ìîè äîêóìåíòû". Óæå îòêðûëîñü
ïðèìåðíî 50 îêîí, ïðåæäå ÷åì ìíå
óäàëîñü óáèòü ïðîöåññ. È òóò ÿ ñ óäèâ-
ëåíèåì îáíàðóæèë, ÷òî íå ìîãó çàïóñ-
òèòü íè îäíó ïðîãðàììó íà ñâîåé ìà-
øèíå, à èêîíêè íà ðàáî÷åì ñòîëå ñòà-
ëè îäíîîáðàçíî ñòàíäàðòíûìè. Ðàáî-
òàëè òîëüêî ïðîãðàììû, êîòîðûå áûëè
çàïóùåíû. Ìîÿ ñèñòåìà óìåðëà. 

Òîò÷àñ íà IRC-êàíàëå cracklab'a ÿ
ïîïðîñèë ñîîáùèòü íà ôîðóìå î òà-
êîì ïîâåäåíèè ïðîãðàììû, ÷òîáû äðó-
ãèå áûëè îñòîðîæíû ïðè åå âçëîìå. È
âñå ðàâíî íåêîòîðûõ ïîñòèãëà òà æå
ó÷åñòü. Âèäèìî, ïîýòîìó ïðîãðàììà è
îñòàëàñü íåâçëîìàííîé - íåìíîãèå çà-
õîòåëè ðèñêîâàòü ñâîåé ñèñòåìîé.

È âîò ÷åðåç íåêîòîðîå âðåìÿ, âîîðó-
æèâøèñü íåîáõîäèìûìè óòèëèòàìè, ÿ
ñíîâà âåðíóëñÿ ê ýòîé çëîñ÷àñòíîé
ïðîãðàììå, ÷òîáû, íàêîíåö, ðàçîá-
ðàòüñÿ ñ íåé è ïîäåëèòüñÿ îïûòîì ñ
òîáîé. Íåñîìíåííî, èìåÿ ïîä ðóêîé
ñòàòüè ïîäîáíîãî ðîäà, òåáå áóäåò
ëåã÷å ïîñòèãíóòü òðóäíóþ, íî óâëåêà-
òåëüíóþ íàóêó âçëîìà ïðîãðàìì.

ÈÍÑÒÐÓÌÅÍÒÀÐÈÉ
Äëÿ ðàáîòû íàì áóäóò íåîáõîäè-

ìû ñëåäóþùèå èíñòðóìåíòû: îòëàä-
÷èê OllyDbg, æåëàòåëüíî ïîñëåäíåé
âåðñèè ñ íàáîðîì ïëàãèíîâ ê íåìó
(CommandLine èëè CommandBar,
OllyDump), ImportREConstructor 1.6
Final è PEiD. Òàêæå ðåêîìåíäóþ çàìå-
÷àòåëüíóþ óòèëèòó ShadowUser, íàéòè
åå íå ñîñòàâèò òðóäà. Îíà îòìåíÿåò
ÂÑÅ èçìåíåíèÿ â ñèñòåìå, ñäåëàííûå

ïîñëå ïåðåçàãðóçêè. Ñ åå ïîìîùüþ
ìû áóäåì çàùèùàòü ñèñòåìû îò êðà-
õà. Â ïðîöåññå âçëîìà ìíå ïðèõîäè-
ëîñü ìíîãî ðàç âèäåòü, êàê ïîãèáàåò
ìîÿ ÎÑ, íî áëàãîäàðÿ ShadowUser ïðè
ïåðåçàïóñêå âñå âîçâðàùàëîñü íà
ñâîè ìåñòà. Ïîëüçîâàòüñÿ åé î÷åíü
ëåãêî: íóæíî êëèêíóòü ìûøüþ â òðåå
íà åå çíà÷êå è âûáðàòü ðåæèì Enable.
Ïðîãðàììà ïîïðîñèò ïåðåçàãðóçêó, íà
êîòîðóþ íóæíî ñîãëàñèòüñÿ, è ïîñëå
ðåñòàðòà îíà çàãðóçèòñÿ óæå àêòèâíîé.
Òåïåðü, ÷òîáû ìû íè äåëàëè, âñå èçìå-
íåíèÿ ïðè ñëåäóþùåì çàïóñêå ñèñòå-
ìû áóäóò âîçâðàùåíû íà ïðåæíèå
ìåñòà. ß ïðîâåðÿë åå òàê: óäàëèë íåñ-
êîëüêî ïàïîê ñ äèñêà Ñ, ïðîïèñàë îäèí
ôàéë íóëÿìè è î÷èñòèë êîðçèíó. Ïî-
òîì äåàêòèâèðîâàë ïðîãðàììó òî÷íî
òàêèì æå îáðàçîì (ïðàâûì êëèêîì) è
óáåäèëñÿ, ÷òî âñå ñòîèò íà ñâîèõ ìåñ-
òàõ. Èòàê, çàùèòà ðàáîòàåò, àêòèâèðó-
åì åå ñíîâà è ïðèñòóïàåì ê ðàáîòå.

ÐÀÑÏÀÊÎÂÊÀ
Ïðè ïîìîùè PeiD îïðåäåëèì, ÷åì

çàïàêîâàíà ïðîãðàììà. PEiD ãîâîðèò,
÷òî ýòî "PECompact 1.68 - 1.84->Jeremy
Collake". ×òî æ, ïîâåðèì. Çàãðóæàåì
ïðîãðàììó â îòëàä÷èê, âûçâàâ ïëàãèí
CommandLine êëàâèøàìè <Alt>+<F1>
èëè íàïèñàâ â êîìàíäíîé ñòðîêå êî-
ìàíäó hr esp-04 (óñòàíîâêà hardware-
ïðåðûâàíèÿ), è ïàðó ðàç íàæèìàåì
<F9> (Run). Îñòàíîâèìñÿ ïðÿìèêîì íà
ÎÅÐ (àäðåñ - 00573258). Òåïåðü ìîæ-
íî ñíÿòü äàìï. ß âîñïîëüçóþñü
OllyDump, à òû - ëþáûì ïðèâû÷íûì
òåáå äàìïåðîì - LordPE, PETools è ò.ï.
Äëÿ âîññòàíîâëåíèÿ òàáëèöû èìïîð-
òà ëó÷øå âñåãî ïîäîéäåò ImpREC. Âû-
áèðàåì íàøó ïðîãðàììó â ñïèñêå ïðî-
öåññîâ, âûñòàâëÿåì íàéäåííîå ÎÅÐ
(573258-400000=173258), æìåì
GetImports. ImpREC îïðåäåëèò âñå
ôóíêöèè, ïîýòîìó êëèêàåì Fix Dump è
íàõîäèì ïîëó÷åííûé ðàíåå äàìï. Âñå,
ïðîãðàììà ðàñïàêîâàíà. Ïðîâåðèì
ïðàâèëüíîñòü íàøèõ äåéñòâèé, çàïóñ-
òèâ åå. Ñðàçó âèäèì ñîîáùåíèå, ÷òî
ïðîãðàììà çàðàæåíà âèðóñîì èëè ìî-
äèôèöèðîâàíà.

Îäíàêî íåñêîëüêî ìèíóò íàçàä íè-
êàêîãî âèðóñà íå áûëî - íàøà ñèñòå-

ìà ðåãóëÿðíî ïðîâåðÿåòñÿ àíòèâè-
ðóñíûìè ñðåäñòâàìè. Ïîýòîìó ëîãè÷-
íî ïðåäïîëîæèòü, ÷òî òàêèì îáðà-
çîì ïðîãðàììà ïðîâåðÿåò ñåáÿ íà
ðàñïàêîâàííîñòü, òåì ñàìûì ñîïðî-
òèâëÿÿñü âçëîìó. ×òî äåëàòü? Äà-
ëåå áóäåì ïðèâîäèòü ïðîãðàììó â
íîðìàëüíûé âèä, óñòðàíèâ âñÿ÷åñ-
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êèå ïðîâåðêè è ïîëó÷èâ êîððåêòíî
ðàáîòàþùèé ýê-çåìïëÿð.

ÓÑÒÐÀÍÅÍÈÅ
ÇÀÙÈÒÛ ÎÒ ÂÇËÎÌÀ

Çàïóñêàåì ïðîãðàììó â îòëàä÷èêå
(êëàâèøà <F9>), è îíà áëàãîïîëó÷íî
çàêðûâàåòñÿ. Ïðè÷åì âìåñòå ñ îòëàä-
÷èêîì è áåçî âñÿêèõ ñîîáùåíèé. Âû-

âîä òóò îäèí: èìååò ìåñòî ïðîâåðêà íà
íàëè÷èå îòëàä÷èêà, ÷òî ìîæåò îñóùå-
ñòâëÿòüñÿ ìíîæåñòâîì ðàçíûõ ñïîñî-
áîâ. Íà÷íåì èñêàòü ñàìûå ïîïóëÿð-
íûå: ïîèñê îêíà ïî çàäàííîìó êëàññó
ñ ïîìîùüþ FindWindows è ïîëó÷åíèå
õýíäëà ïðîöåññà OpenProcess'îì. Ñòà-
âèì òî÷êè îñòàíîâà íà ýòè ôóíêöèè:

bp FindWindow
bp OpenProcessA

Çàïóñêàåì ïðîãðàììóëèíó, è íàì ïî-
ïàäåòñÿ òàêîé êîä:

kan1:00556144     push eax 
kan1:00556145     call FindWindowA  ; ïîèñê îêíà
kan1:0055614A     test eax, eax
kan1:0055614C      jz   short loc_556171 

; ïåðåõîä, åñëè íå íàéäåíî
kan1:0055614E      lea  edx, [ebp+dwProcessId]
kan1:00556151      push edx 
kan1:00556152      push eax ; hWnd
kan1:00556153      call GetWindowThreadProcessId
kan1:00556158      mov  eax, [ebp+dwProcessId]
kan1:0055615B      push eax dwProcessId
kan1:0055615C      push 0 ; bInheritHandle
kan1:0055615E      push 1 ; dwDesiredAccess
kan1:00556160      call OpenProcess
kan1:00556165      test eax, eax
kan1:00556167      jz   short loc_556171
kan1:00556169      push 0 ; uExitCode
kan1:0055616B      push eax ; hProcess
kan1:0055616C      call TerminateProcess

Âûðåçêó êîäà ÿ ñíàáäèë êîììåíòà-
ðèÿìè. Õîòÿ è òàê ïîíÿòíî, ÷òî ïðîã-
ðàììà èùåò îêíî ñ êëàññîì OLLYDBG
è, åñëè òàêîå èìååòñÿ, ïðîñòî çàâåð-
øàåò ïðîöåññ, òî åñòü çàêðûâàåò îò-
ëàä÷èê. Îáîéòè ýòî äîâîëüíî ïðîñòî:
ïîìåíÿòü óñëîâíûé ïåðåõîä ïî àäðå-
ñó 0055614C íà áåçóñëîâíûé (JMP),
÷òî ìîæíî ñäåëàòü ïðÿìî â îòëàä÷è-
êå - äâîéíîé ùåë÷îê ïî íóæíîé êî-
ìàíäå, ïðàâêà êîìàíäû è <ENTER>. Òå-
ïåðü ìîæíî ñîõðàíèòü ñäåëàííûå èç-
ìåíåíèÿ: âûäåëèâ èõ, âûçâàòü êîíòå-

êñòíîå ìåíþ è âûáðàòü ïóíêò Copy to
executable-Selection. Çàòåì òàì æå -
Save to file. 

Êàê âàðèàíò, ìîæíî ïðîïàò÷èòü
OllyDbg.exe. Ïðîñòî èçìåíèòü åìó
êëàññ îêíà è çàãîëîâîê. 

Åäåì äàëüøå. Òåïåðü íàø îòëàä÷èê
äëÿ èññëåäóåìîé ïðîãðàììû íå âèäåí -
ìîæíî çàïóñòèòü åå è ïðîâåðèòü. Óâè-
äèì óæå çíàêîìîå ñîîáùåíèå î âèðó-
ñå è ìîäèôèêàöèè. Ñíà÷àëà ÿ ïðîñòî
ïîïûòàëñÿ îáîéòè âûâîä ñîîáùåíèÿ.
Ïîñòàâèë bp MessageBoxA è ïîñìîò-
ðåë ÷óòü âûøå.

kan1:005723A5      call sub_40929C
kan1:005723AA      test eax, eax
kan1:005723AC      jmp short loc_572403

; åñëè 0, òî ïåðåõîä 
...
kan1:005723F7      push 0
kan1:005723F9 call MessageBoxA_0

Ïîìåíÿë ïåðåõîä è, ñîõðàíèâ èçìåíå-
íèÿ, çàïóñòèë ñîôòèíó. Â èòîãå ïîëó÷èë
50 îòêðûòûõ ïàïîê "Ìîè äîêóìåíòû" è
"óáèòóþ" ÎÑ. Ïî ÷àñòîé ñìåíå ýêðàíà ÿ
äîãàäàëñÿ, ÷òî ïðîèñõîäèò ïåðåçàïóñê
explorer.exe (êàê-òî ÿ ïèñàë ìàëåíüêóþ
ïðîãðàììêó äëÿ óäàëåíèÿ òðîÿíà ñî
ñâîåãî êîìïüþòåðà, òàì ìíå ïðèøëîñü
âðåìåííî óáèâàòü explorer.exe � è áûëî
òàêîå æå ìèãàíèå).

Ðàç óæ ïðîèñõîäèò çàïóñê, ïîïðîáó-
åì ïðåðâàòüñÿ íà âûïîëíåíèè API
WinExec. Ïðîïèñûâàåì â êîìàíäíîé
ñòðîêå bp WinExec è çàïóñêàåì ïðîã-
ðàììó.

Ìû îñòàíîâèìñÿ â î÷åíü èíòåðåñ-
íîì ìåñòå:

kan1:00517A61      call SetFilePointer_0
kan1:00517A66 cmp  eax, 11F9DFh
kan1:00517A6B jmp short loc_517A88
kan1:00517A6D call sub_555B58
kan1:00517A72      mov  eax, [ebp-4]
kan1:00517A75 call sub_516710
kan1:00517A7A 
kan1:00517A7A loc_517A7A:

; CODE XREF: kan1:00517A86
kan1:00517A7A     push 3
kan1:00517A7C     push offset dword_5194F8
kan1:00517A81 call WinExec
kan1:00517A86 jmp  short loc_517A7A
kan1:00517A88 loc_517A88:

; CODE XREF: kan1:00517A6B
kan1:00517A88 xor eax, eax
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PeiD îïðåäåëèë óïàêîâùèê êàê
"PECompact 1.68 - 1.84->Jeremy Collake"

Ïëàãèí ê OllyDbg, OllyDump

Âîññòàíîâëåíèå èìïîðòà ñ ïîìîùüþ
ImpREC

Åñëè âäðóã â
ýòîé ñòàòüå òå-
áå ÷òî-òî íåïî-
íÿòíî, à ëèñ-
òàòü æóðíàë
ëåíü, ëåçü íà
ñàéò
cracklab.ru.
Òàì òû ñìî-
æåøü íàéòè
ìíîæåñòâî
ñòàòåé ïî ýòîé
è ïî äðóãèì
èíòåðåñóþùèì
òåáÿ òåìàì,
âçÿòü èíñòðó-
ìåíòû, à òàêæå
ïðîêîíñóëüòè-
ðîâàòüñÿ ñî
ñïåöèàëèñòàìè
íà ôîðóìå.

Ñòîèò çàïóñòèòü ïðîãðàììó â îòëàä÷èêå,
êàê îíà áëàãîïîëó÷íî çàêðûâàåòñÿ.

Ïðè÷åì âìåñòå ñîòëàä÷èêîì.



Ýòî æå áåñêîíå÷íûé öèêë! Íóæíî
èçìåíèòü óñëîâíûé ïåðåõîä ïî àäðå-
ñó 00517A6B íà áåçóñëîâíûé, ÷òîáû
íèêîãäà áîëüøå íå ïîïàäàòü â ýòî
êîøìàðíîå ìåñòî. Âíèìàíèå! Ïåðåä
öèêëîì âûçûâàåòñÿ ôóíêöèÿ
SetFilePointer, è ðåçóëüòàò åå ðàáîòû
ñðàâíèâàåòñÿ ñ íåêèì ÷èñëîì. Äàæå
áåç îòëàä÷èêà ìîæíî ïîíÿòü, ÷òî ýòî
íå ÷òî èíîå, êàê ïðîâåðêà ðàçìåðà
ôàéëà, òî åñòü ïðîâåðêà íà ðàñïàêî-
âàííîñòü, êîòîðàÿ äåëàåòñÿ ñëåäóþ-
ùèì îáðàçîì: âûçûâàåòñÿ ôóíêöèÿ
SetFilePointer, óñòàíàâëèâàþùàÿ óêà-
çàòåëü íà êîíåö ôàéëà. Âîçâðàùåí-
íûé ðåçóëüòàò (òåêóùàÿ ïîçèöèÿ óêà-
çàòåëÿ) êàê ðàç è áóäåò ðàçìåðîì
ôàéëà, òàê êàê óêàçàòåëü íàõîäèòñÿ â
ñàìîì åãî êîíöå. Ïîëó÷åííîå ÷èñëî
ñâåðÿåòñÿ ñ çàøèòûì â ïðîãðàììå. È
åñëè ïåðâîå áîëüøå âòîðîãî, òî âû-
çûâàåòñÿ öèêë. Áóäåì èñïðàâëÿòü òà-
êîå áåçîáðàçèå. Ñíà÷àëà ÿ âûçâàë èç
êîíòåêñòíîãî ìåíþ îòëàä÷èêà ôóíê-
öèþ Seargh for-All intermodular calls è
ïîñòàâèë ïðåðûâàíèÿ íà âñå API
WinExec (âñåãî 27 âûçîâîâ). Ýòî áûëî
ñäåëàíî äëÿ óäîáñòâà èõ ïîèñêà â êî-
äå, ïðåðûâàòüñÿ íà íèõ ìû áîëüøå íå
áóäåì. Òåïåðü, òûêàÿ â áóêâó "Â" íà
ïàíåëè èíñòðóìåíòîâ OllyDbg, ìîæíî
ïîñìîòðåòü âñå óñòàíîâëåííûå áðÿêè.
Êëèêàÿ íà êàæäûé èç íèõ ïî î÷åðåäè,
ïîìåíÿåì âñå íàõîäÿùèåñÿ âûøå óñ-
ëîâíûå ïåðåõîäû íà áåçóñëîâíûå.
Êðîìå ïåðâîãî (òàì âûçûâàåòñÿ áëîê-
íîò, âîçìîæíî, ýòî íóæíûé âûçîâ).

Ïîïàäàþòñÿ èíòåðåñíûå ìåñòà âðîäå:

0051B526 PUSH 1_.0051BD04
FileName = "\\.\NTICE"

0051B52B CALL <JMP.&kernel32.CreateFileA>
CreateFileA

Îêàçûâàåòñÿ, ïðîãðàììà îáíàðóæè-
âàåò íå òîëüêî OllyDbg, íî è SoftIce.
Ïîñìîòðèøü ñàì: âñòðîåíî è îáíàðó-
æåíèå íåêîòîðûõ èíñòðóìåíòîâ
âçëîìùèêà - DeDe, RegMonitor è ò.ï.

È âîò, êñòàòè, çàíèìàòåëüíîå ìåñòî
ïåðåä áåñêîíå÷íûì öèêëîì:

0055F10B     call <JMP.&kernel32.GetFileSize> 
; GetFileSize

0055F110     cmp eax,1242A8
0055F115     jle short 1_.0055F136

Åùå îäíà ïðîâåðêà íà ðàñïàêîâêó.
Çàïîìíèì ýòî.

Èñïðàâèâ âñå ïåðåõîäû, íóæíî ñîõ-
ðàíèòü ðåçóëüòàò èñïðàâëåíèé. Ïî÷å-
ìó-òî ó ìåíÿ íåêîððåêòíî ðàáîòàåò
ôóíêöèÿ ñîõðàíåíèÿ âñåõ ñäåëàííûõ
èçìåíåíèé â OllyDbg, ïîýòîìó ÿ äåëàþ
òàê: ïåðåìåùàþ óêàçàòåëü íà íà÷àëî
ñåêöèè êîäà (îáû÷íî ýòî àäðåñ
401000), çàòåì â êîíåö ñåêöèè è,
óäåðæèâàÿ êëàâèøó <Shift>, âûäåëÿþ
ëþáóþ ñòðîêó. Âûäåëÿåòñÿ âåñü êîä, è
åãî ìîæíî ñîõðàíÿòü òàê æå, êàê ìû
äåëàëè ðàíåå ïðè îäíîì èçìåíåíèè.

Îäíàêî ìû åùå íå äî êîíöà óáðàëè
ïðîâåðêó íà ðàñïàêîâàííîñòü, è ðàäî-
âàòüñÿ íàì ðàíî. Ïðè îáõîäå áåñêî-

íå÷íîãî öèêëà, êîòîðûé ìû ïðîäåëà-
ëè ðàíåå, áûëî çàìå÷åíî, ÷òî ïåðåä
öèêëîì ñíà÷àëà âûçûâàëèñü ôóíêöèè
GetFileSize è SetFilePointer. Íåêîòîðûå
èç íèõ ìû óæå îáîøëè. Íî ó íàñ íåò
âîçìîæíîñòè ïðîàíàëèçèðîâàòü êîä:
âñå ñòðîêè â ôàéëå çàøèôðîâàíû è
ðàñøèôðîâûâàþòñÿ ïî ìåðå íåîáõî-
äèìîñòè. Èñïîëüçóÿ äèçàññåìáëåð, ìû
íå ìîæåì òî÷íî ñêàçàòü, äëÿ êàêèõ
èìåííî ôàéëîâ âûçûâàþòñÿ ýòè
ôóíêöèè: ìîæåò âû÷èñëÿòüñÿ, ê ïðè-
ìåðó, ðàçìåð ôîðìàòèðóåìîãî èñõîä-
íèêà, òîãäà ýòîò ó÷àñòîê íàì îáõîäèòü
íåëüçÿ. ×òîáû íå ïîïîðòèòü íóæíûå
ó÷àñòêè êîäà, áóäåì ïðîâîäèòü àíà-
ëèç äèíàìè÷åñêè, òî åñòü ñ ïîìîùüþ
îòëàä÷èêà. Êîíå÷íî, òóò âîçìîæíû
îøèáêè, êàêèå-òî ìåñòà ìû ìîæåì è
ïðîïóñòèòü, íî äåëàòü íå÷åãî. Â êîìàí-
äíîé ñòðîêå ñòàâèì òî÷êè îñòàíîâà:

bp GetFileSize
bp SetFilePointer

Æìåì <F9> è ñìîòðèì. Â òåõ ìåñòàõ,
ãäå ïîëó÷åííûé ðàçìåð áóäåò ñðàâíè-
âàòüñÿ ñ êîíñòàíòîé, ìû áóäåì ìåíÿòü
óñëîâíûå ïåðåõîäû íà áåçóñëîâíûå.
Ïîäïðàâèâ âñå íåîáõîäèìûå ìåñòà è
ñîõðàíèâ èçìåíåíèÿ, ìû ìîæåì íîð-
ìàëüíî çàïóñòèòü ñâîþ ïðîãðàììó.
Òåïåðü ìîæíî çàíÿòüñÿ ñîáñòâåííî
ïðîöåññîì âçëîìà - ðàäóåìñÿ.

ÓÑÒÐÀÍÅÍÈÅ ÎÃÐÀÍÈ×ÅÍÈÉ
Ñíà÷àëà ïðîâåðèì, êàê ðàáîòàåò

íàøà ìîäèôèöèðîâàííàÿ ïðîãðàììà.
Îòêðîåì êàêîé-íèáóäü èñõîäíèê è
ïîïðîáóåì îòôîðìàòèðîâàòü åãî
êíîïêîé Format. Ïîëó÷àåì ñîîáùåíèå
ñ ïðåäëîæåíèåì î ðåãèñòðàöèè. Ýòî
íå äëÿ íàñ - îòêàçûâàåìñÿ è âèäèì
ñâîé îòôîðìàòèðîâàííûé èñõîäíèê.
Òîëüêî ôîðìàòèðîâàíèå ó íåãî êàêîå-
òî ñòðàííîå: âìåñòî êðàñèâûõ ðÿäîâ
êîäà ëèøü îäíà ñòðî÷êà ñ íåïîíÿòíû-
ìè çíà÷êàìè, êðÿêîçÿáðàìè. Îòêðîåì
åùå îäèí èñõîäíèê è âûáåðåì â ìåíþ
File ïóíêò Obfuskate. Â èòîãå òà æå
ñòðîêà ñ êðÿêîçÿáðàìè. Òåïåðü ïîïðî-
áóåì îòôîðìàòèðîâàòü ñðàçó äâà îò-
êðûòûõ èñõîäíèêà, âûáðàâ ïóíêò
Format All. Ïîÿâëÿåòñÿ ñîîáùåíèå î
íåäîñòóïíîñòè äàííîé ôóíêöèè â íå-
çàðåãèñòðèðîâàííîé âåðñèè, òî åñòü

ôîðìàòèðîâàòü èñõîäíèêè ñîâñåì îò-
êàçûâàþòñÿ.

Íà÷íåì èññëåäîâàíèå ñ íàõîæäåíèÿ
ïðîöåäóðû îáðàáîòêè íàæàòèÿ êíîïêè
Format. Òû, íàâåðíî, óæå çàìåòèë, ÷òî
ïðîãðàììà íàïèñàíà íà Delphi, à åñëè
íåò, òî óáåäèñü â ýòîì ñ ïîìîùüþ
PEiD. Ïðè àíàëèçå ïðîãðàìì, íàïèñàí-
íûõ íà Delphi, ìîæåò ïîìî÷ü äåêîìïè-

ëÿòîð DeDe (ïîëíóþ âåðñèþ ìîæíî
ñêà÷àòü èç ðàçäåëà "Èíñòðóìåíòû"
ñàéòà craclab.ru èëè âçÿòü ñ äèñêà). Çà-
ïóñêàåì èññëåäóåìóþ ïðîãðàììó, çà-
òåì ñàì DeDe, âûáèðàåì â íåì ïóíêò
"Äåêîìïèëü àêòèâíûé ïðîöåññ", óêà-
çûâàåì íàøó ïðîãðàììó â ñïèñêå ïðî-
öåññîâ è æìåì "Äàìï". Ïîäîæäåì, ïî-
êà äåêîìïèëÿòîð çàêîí÷èò ðàáîòó, è
íà÷èíàåì èñêàòü íóæíûé êîä. Ñíà÷à-
ëà ïîñìîòðèì ïðîöåäóðû, êîòîðûå íà-
õîäÿòñÿ â TmainForm. Èõ òàì îêàçûâà-
åòñÿ äîâîëüíî ìíîãî, îäíàêî ñðåäè
íèõ ëåãêî âûäåëèòü îäíó âàæíóþ -
FormatBtnClick, åå íàçâàíèå ãîâîðèò
ñàìî çà ñåáÿ. Àäðåñ íà÷àëà ïðîöåäó-
ðû - 0056C15C. Òåïåðü ìîæíî ãëÿíóòü
ïðîãðàììó â îòëàä÷èêå: çàãðóæàåì åå
â OllyDbg, ïåðåõîäèì íà àäðåñ
0056C15C, ñòàâèì ïðåðûâàíèå (<F2>) è
çàïóñêàåì ïðîãðàììó. Òåïåðü, åñëè
ìû îòêðîåì èñõîäíèê è íàæìåì
Format, òî îñòàíîâèìñÿ êàê ðàç íà íà-
÷àëå ïðîöåäóðû ôîðìàòèðîâàíèÿ.
Çäåñü âèäèì òîëüêî îäíó èíñòðóêöèþ
CALL, à çà íåé ñðàçó RET. Ïðèäåòñÿ
íåìíîãî ïîòðåéñèòü ïðîãðàììó.

Ýòî ïðîèçâîäèòñÿ ñ çàõîäîì â ïðî-
öåäóðû (êëàâèøà <F7>) èëè áåç (<F8>).
Äðóãèìè ñëîâàìè, åñëè ìû áóäåì
òðåéñèòü ïî <F8>, òî âûïîëíèòñÿ âñÿ
ïðîöåäóðà, â òîì ÷èñëå âëîæåííûå,
÷òî íå ïîçâîëèò ïîñìîòðåòü âûïîëíå-
íèå êîäà. Ïîýòîìó çàõîäèì â ïðîöåäó-
ðó ïî <F7>, à äàëüøå óæå îáõîäèì âñå
ïðîöåäóðû ïî <F8>. ×òîáû íå òåðÿòü
âðåìåíè, ÿ ñíà÷àëà ïðîãíàë âñå ïðî-
öåäóðû áåç çàõîäà â íèõ è íàøåë òó,
êîòîðàÿ âûçûâàåò ñîîáùåíèå ñ ïðåä-
ëîæåíèåì çàðåãèñòðèðîâàòüñÿ. ×óòü
âûøå ïî êîäó ñòîèò óñëîâíûé ïåðå-
õîä, êîòîðûé îáõîäèò ýòó ïðîöåäóðó â
çàðåãèñòðèðîâàííîé âåðñèè. Ìåíÿåì
åãî íà áåçóñëîâíûé. 

Ïî õîäó ìîæíî îòìåòèòü, ÷òî ïðîã-
ðàììà èùåò çàíÿòíûé ôàéë
License.dat. Äóìàþ, íå íàäî îáúÿñ-
íÿòü, çà÷åì îí íóæåí. Äëÿ ýêñïåðè-
ìåíòà ÿ ñîçäàë ïóñòîé ôàéë ñ òàêèì
èìåíåì â êàòàëîãå ïðîãðàììû, â èòîãå
íàäïèñü "Unregistered user" â About
ïðîïàëà. Áîëüøå íè÷åãî èíòåðåñíîãî
ïðè ïåðâîì ïðîñìîòðå íå ïîïàëîñü.

Íó ÷òî æå? Åñëè ìû òî÷íî óâåðåíû,
÷òî âñå äåëî â òîì, ÷òî ïðîãðàììà
ðàñïàêîâàíà, ÷òî èìåííî èç-çà ýòîãî
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Ñòåê â OllyDbg ïðè îñòàíîâêå íà âûçîâå
ReadFile

ÏÐÈÌÅÐ ÂÇËÎÌÀ: SOURCEFORMATX54 ÂÇËÎÌ

×òîáû íå ïîïîðòèòü íóæíûå ó÷àñòêè êîäà,
áóäåì ïðîâîäèòü àíàëèç äèíàìè÷åñêè, òî

åñòü ñ ïîìîùüþ îòëàä÷èêà. 



èñõîäíèê íå õî÷åò íîðìàëüíî ôîðìà-
òèðîâàòüñÿ, ïîèùåì ïî-äðóãîìó. Âñå
ïðîâåðêè òèïà SetFilePointer è
GetFileSize ìû óæå óñòðàíèëè ðàíåå.
Òåïåðü ÿ ðåøèë ïîñìîòðåòü âûçîâû
ôóíêöèè ReadFile (÷òåíèå èç ôàéëà).
Ïåðåçàïóñêàåì ïðîãðàììó â îòëàä÷è-
êå, ïðîïèñûâàåì â êîìàíäíîé ñòðîêå
bp ReadFile è ñíîâà ïûòàåìñÿ îòôîð-
ìàòèðîâàòü çëîñ÷àñòíûé èñõîäíèê.
Âñÿêèé ðàç áðÿêàÿñü, áóäåì ñìîòðåòü
ñòåê (ïðàâàÿ íèæíÿÿ ñåêöèÿ îòëàä÷è-
êà). Êàê èçâåñòíî, ïàðàìåòðû ïðè âû-
çîâå ïðîöåäóð îáû÷íî ïåðåäàþòñÿ
èìåííî ÷åðåç ñòåê. Íàñ èíòåðåñóåò
õýíäë îòêðûòîãî ôàéëà è áóôåð, êóäà
áóäóò çàíåñåíû ñ÷èòàííûå áàéòû. 

Íàæèìàåì êíîïêó "H" íà ïàíåëè
èíñòðóìåíòîâ îòëàä÷èêà è ñìîòðèì,
êàêîé õýíäë ñîîòâåòñòâóåò îòêðûòîìó
ôàéëó íàøåé ïðîãðàììû. Äàëåå æäåì
ìîìåíòà, êîãäà ïðîãðàììà áðÿêíåòñÿ è
â ñòåêå áóäåò ëåæàòü èìåííî ýòî ïîä-
ñìîòðåííîå çíà÷åíèå. Äðóãèå ôàéëû
íàñ íå èíòåðåñóþò, ïîýòîìó íà îñòàëü-
íûõ âñïëûòèÿõ îòëàä÷èêà æìåì <F9>.

Íàêîíåö, ïðîãðàììà îñòàíàâëèâàåò-
ñÿ è â ñòåêå ëåæèò íóæíîå çíà÷åíèå.
Â êîäå ðÿäîì ïðè ýòîì ÷èòàåòñÿ 360
áàéò èç íàøåãî ôàéëà. Íàõîäèì ïàðà-
ìåòð Buffer, êëèêàåì ïî íåìó ïðàâîé
êíîïêîé ìûøè è âûáèðàåì èç ïîÿâèâ-
øåãîñÿ êîíòåêñòíîãî ìåíþ ïóíêò
Follow in Dump. Â îêíå, ãäå îòîáðàæà-
åòñÿ äàìï ïàìÿòè (ïðàâîå íèæíåå) âè-
äèì, ÷òî íàõîäèòñÿ â äàííûé ìîìåíò â
ïàìÿòè, íà÷èíàÿ ñ àäðåñà ïàðàìåòðà.
Íåìíîãî ïðîãíàâ êîä, ïðîñëåäèì, êàê
çàïîëíÿòñÿ ÿ÷åéêè ñ÷èòàííûìè èç
ôàéëà áàéòàìè. Îòìåòèì, ÷òî ñ÷èòàëñÿ
çàãîëîâîê íàøåãî ôàéëà - â ïàìÿòè
ÿñíî âèäíû èìåíà ñåêöèé. Ïîõîæå, ýòî
î÷åðåäíàÿ óëîâêà ðàçðàáîò÷èêîâ -
ïîäñ÷èòàòü êîíòðîëüíóþ ñóììó çàãî-
ëîâêà, òàê êàê ïðè ðàñïàêîâêå èçìåíå-
íèÿ â íåì íåèçáåæíû. ×òîáû îòëî-
âèòü ìîìåíò âû÷èñëåíèÿ ýòîé êîíò-
ðîëüíîé ñóììû, ïîñòàâèì òî÷êó îñòà-
íîâà íà îáðàùåíèå ê ïàìÿòè, äëÿ ÷åãî
âûäåëèì íåñêîëüêî ïåðâûõ áàéò ïà-
ìÿòè, âûçîâåì êîíòåêñòíîå ìåíþ è
âûáåðåì ïóíêò Breakpoint. Òåïåðü
ìîæíî ïðîäîëæèòü âûïîëíåíèå ïðîã-
ðàììû (<F9>). Îíî îñòàíîâèòñÿ êàê ðàç
íà ìåñòå, ãäå è ïðîèñõîäèò èñêîìàÿ
íàìè êàëüêóëÿöèÿ.

0045A00D movzx esi, byte ptr ds:[ebx]
0045A010 movzx ecx, al
0045A013 xor ecx, esi
0045A015 shr eax,8
0045A018 xor eax, dword ptr ds:[ecx*4+579BC0]
0045A01F inc ebx
0045A020 dec edx
0045A021 jnz short 1003.0045A00D
0045A023 pop esi

Ðàçáèðàòüñÿ â àëãîðèòìå ìû íå áóäåì,
îòìåòèì òîëüêî, êàêîå çíà÷åíèå ïîëó÷à-
åòñÿ â èòîãå - îíî áóäåò â ðåãèñòðå ÅÀÕ.
Ó ìåíÿ íà âûõîäå èç ïðîöåäóðû EAX =
69E70672. Åñòåñòâåííî, ýòà êîíòðîëü-
íàÿ ñóììà áóäåò íåâåðíîé. ×òîáû óç-
íàòü ïðàâèëüíóþ, áóäåì ñìîòðåòü, ÷òî

äîëæíî áûòü â îðèãèíàëüíîé ïðîãðàì-
ìå. Ïîòîì ïîïðîáóåì ïîäñòàâèòü íóæ-
íîå çíà÷åíèå â ðàñïàêîâàííóþ.

Íå ïîïàäàÿñü íà àíòèîòëàäî÷íûå
ïðèåìû, çàïóñêàåì ïðîãðàììó è àòòà-
÷èìñÿ ê ñâîåìó ïðîöåññó. Äëÿ ýòîãî
çàïóñêàåì îðèãèíàëüíóþ âåðñèþ
ïðîãðàììû, îòêðûâàåì â îòëàä÷èêå
ìåíþ File->Attach è âûáèðàåì íàø
ïðîöåññ. Íàæèìàåì <F9>, ñòàâèì áðÿê
íà 0045A026 (îñòàíîâèâøèñü íà
ýòîì àäðåñå, ìîæíî áóäåò óâèäåòü
âåðíóþ êîíòðîëüíóþ ñóììó), îòêðûâà-
åì ëþáîé ïðèìåð, æìåì Format è
ñìîòðèì ïðàâèëüíóþ êîíòðîëüíóþ
ñóììó. Äîëæíî áûòü 1DFF122A.

Ïîìåíÿåì íåìíîãî êîä ðàñïàêîâàí-
íîé æåðòâû. Òóò ìîæíî äåëàòü âñå, íà
÷òî õâàòèò ôàíòàçèè. ß ñäåëàë òàêèì
îáðàçîì: 

0045A009 mov eax, 1DFF122A
0045A00E jmp short 1003.0045A023
...
0045A024 nop
0045A025 nop

Ñîõðàíÿåì èçìåíåíèÿ, ïåðåçàïóñêà-
åì ïðîãðàììó è ïðîâåðÿåì ðàáîòó -
òåïåðü âñå ôîðìàòèðóåòñÿ êàê ïîëî-
æåíî. Ê òîìó æå ðàáîòàåò êíîïêà
Obfuscate. Î÷åíü õîðîøî, ìîæíî çà-
íÿòüñÿ ôóíêöèåé Format All, êîòîðàÿ
âîîáùå íå õî÷åò ðàáîòàòü â íåçàðåãè-
ñòðèðîâàííîé âåðñèè. Îïÿòü îáðàòèì-
ñÿ ê ïîìîùè DeDe. Òåïåðü íàøà ïðî-
öåäóðà áóäåò íàçûâàòüñÿ
FormatAllBtnClick. Òàêèì æå ñïîñîáîì,
êàê è ðàíüøå, ñòàâèì áðÿê íà àäðåñ
íà÷àëà ïðîöåäóðû è, íåìíîãî ïîòðåé-
ñèâ, íàõîäèì àäðåñ âûçîâà ñîîáùå-
íèÿ. Ñíîâà ÷óòü âûøå âûçîâà ïîìåíÿ-
åì óñëîâíûé ïåðåõîä íà áåçóñëîâíûé.

0056468B cmp byte ptr ss:[ebp-35], 0
0056468F jnz short 1003.005646B2
00564691 mov eax, 0D9
00564696 call 1003.005589B0
0056469B mov eax, 1003.00565680
005646A0 call 1003.005570D0

Ñîõðàíÿåì èçìåíåíèÿ è ëþáóåìñÿ
ðàáîòîé âçëîìàííîé ïðîãðàììû. Íåò
íèêàêèõ íóäíûõ ñîîáùåíèé, NAG-
îêîí, íåðàáîòàþùèõ ôóíêöèé è ò.ï.
Äåëî ñäåëàíî, ìîæíî ðàäîâàòüñÿ.

ÂÌÅÑÒÎ ÇÀÊËÞ×ÅÍÈß
Ñòðåìëåíèå ðàçðàáîò÷èêîâ ïðè÷è-

íèòü âçëîìùèêó ìàêñèìàëüíîå áåñïî-
êîéñòâî ÷àùå âñåãî áåñïëîäíî. Íàî-
áîðîò, ýòî òîëüêî ïðèáàâèò óïîðñòâà
âòîðîé ñòîðîíå. Ïðè âçëîìå ýòîé
ïðîãðàììû ìû ðàññìîòðåëè ëèøü íå-
áîëüøóþ ÷àñòü ïðèåìîâ, êîòîðûìè
ðàçðàáîò÷èêè ñòðåìÿòñÿ âñÿ÷åñêè èñ-
ïîðòèòü íàì æèçíü. Ê òîìó æå íè÷åãî
îðèãèíàëüíîãî îíè èçîáðåñòè íå ñìîã-
ëè, ïîýòîìó íåò èì îïðàâäàíèÿ çà çà-
ãóáëåííûå ñèñòåìû è ïîòåðÿííûå
ôàéëû. ×òî æ, íàäåþñü, ìîÿ ñòàòüÿ
õîòü êàê-òî ïîìîæåò òåáå â íàøåì íå-
ëåãêîì äåëå è òû íå íàñòóïèøü íà òå
æå ãðàáëè, ÷òî è ÿ. E



Ms-Rem (Ms-Rem@yandex.ru)

Ê àê ëîìàþòñÿ ïðîòåêòîðû? Íàõîäèì OEP, ñíèìàåì äàìï, âîññòàíàâëèâàåì èìïîðò � âñå. È ýòî ïî÷òè ñòàíäàðò.
Êîíå÷íî, òû óæå õîðîøî îñâîèë ýòî è óìååøü ðàñïàêîâûâàòü âñÿêèå àñïðû ñ çàêðûòûìè ãëàçàìè. Èíñòðóìåíòû,

êîòîðûìè òû ïîëüçóåøüñÿ - ýòî SoftIce, IceExt, IDA, OllyDbg, PeTools, LordPE, ImpRec, PEiD. Äëÿ ñíÿòèÿ áîëüøèíñòâà
ïðîòåêòîðîâ èõ âïîëíå äîñòàòî÷íî. Íî êàæäûé êðýêåð êîãäà-íèáóäü ñòàëêèâàåòñÿ ñ òàêîé çàùèòîé, ïåðåä êîòîðîé âñå
èíñòðóìåíòû ïàñóþò. Â ýòîé ñòàòüå ÿ ïîñòàðàþñü ðàññêàçàòü, ïî÷åìó ïðîèñõîäèò òàê è ÷òî äåëàòü â òàêîì ñëó÷àå.
Îïèøó òðþêè, êîòîðûå âûäåëûâàþò â ñàìûõ ñëîæíûõ çàùèòàõ è, ãëàâíîå, îáúÿñíþ, êàê îáõîäèòü èõ.

ÊÐÓÒÎÉ ÏÐÎÒÅÊÒÎÐ � 
ÍÅ ÁÅÄÀ
ÒÅÕÍÎËÎÃÈÈ ÂÇËÎÌÀ ÑËÎÆÍÛÕ ÏÐÎÃÐÀÌÌÍÛÕ ÇÀÙÈÒ

åéñòâèòåëüíî êðóòûõ
çàùèò â ìèðå íåìíîãî.
Ýòî íå ASProtect, íå
Armadillo, íå SVKP, íå
EXE Stealth, íå MoleBox

è óæ òî÷íî íå êàêîé-íèáóäü óïàêîâ-
ùèê èëè UPX Scrambler. Ñïðàâëÿòüñÿ
ñî âñåì ýòèì òû óæå, íåñîìíåííî, íàó-
÷èëñÿ. ß ãîâîðþ î çàùèòàõ óðîâíÿ hi-
end, ïðîòèâ êîòîðûõ áåññèëüíû ñòàí-
äàðòíûå ìåòîäû è ïîäõîäû. Òî åñòü î
StarForce, XtremeProtector (Themida),
ExeCryptor è î òåõ, ÷òî ïðèâÿçûâàþò
ñîôò ê àïïàðàòíûì êëþ÷àì (Hasp
Envelope, Guardant è ò.ï.). Îá ýòèõ çà-
ùèòàõ è îá èñïîëüçóåìûõ èìè ïðèå-
ìàõ è ïîãîâîðèì.

Âñå ïðîòåêòîðû ìîæíî ðàçäåëèòü íà
äâà êëàññà: ýòî Ring3-ïðîòåêòîðû, êîä
êîòîðûõ èñïîëíÿåòñÿ òîëüêî â òðåòü-
åì êîëüöå çàùèòû ïðîöåññîðà, è
Ring0-ïðîòåêòîðû, êîòîðûå èìåþò
äðàéâåðû ðåæèìà ÿäðà, ïîçâîëÿþ-
ùèå âëèÿòü íà ðàáîòó ÎÑ è ìíîãîê-
ðàòíî ðàñøèðÿþùèå ñïèñîê ïðèìåíÿ-
åìûõ çàùèòíûõ ïðèåìîâ. Èç hi-end
ïðîòåêòîðîâ åäèíñòâåííûì ðàáîòàþ-

ùèì â Ring3 îñòàåòñÿ ExeCryptor. Ýòî
äåëàåò åãî â íåêîòîðîì ðîäå óíèêàëü-
íûì, íî ïðèíöèïû åãî ðàáîòû èìåþò
ìàññó íåïðèÿòíûõ íåäîñòàòêîâ. Èç íî-
âûõ ïðèåìîâ çàùèòû â hi-end ïðîòåê-
òîðàõ ìîæíî âûäåëèòü: âëèÿíèå íà
ðàáîòó îïåðàöèîííîé ñèñòåìû (íà
API-ôóíêöèè, â ÷àñòíîñòè), ïðèìåíå-
íèå ïñåâäîêîäà, èñïîëíÿåìîãî íà âèð-
òóàëüíûõ ìàøèíàõ, ñàìîìîäèôèöèðó-
þùèéñÿ è ïåðåêðûâàþùèéñÿ êîä, íå-
äîêóìåíòèðîâàííûå èíñòðóêöèè ïðî-
öåññîðà (äèçàññåìáëèðóþùèåñÿ íå-
ïðàâèëüíî), ìàññà ðàçìûòîãî è ìóñîð-
íîãî êîäà, áëîêèðîâêà îòëàäî÷íûõ
âîçìîæíîñòåé ïðîöåññîðà. È âñåì
ýòèì àðñåíàë hi-end ïðîòåêòîðîâ, åñ-
òåñòâåííî, íå èñ÷åðïûâàåòñÿ. Òåïåðü
ïîäðîáíåå.

RING0-ÏÐÎÒÅÊÒÎÐÛ
Ê ýòîìó êëàññó îòíîñèòñÿ áîëüøè-

íñòâî hi-end ïðîòåêòîðîâ. Îáû÷íî íè
îòëàä÷èêè, íè ðàçëè÷íûå äàìïåðû íè-
÷åãî íå ìîãóò ñäåëàòü ñ íèìè � â ýòîì
ãëàâíàÿ íåïðèÿòíîñòü ýòèõ ïðîòåêòî-
ðîâ. Ïîïðîáóåì, íàïðèìåð, ñäàìïèòü ñ
ïîìîùüþ PeTools ïðîãðàììó, çàùè-
ùåííóþ xprot'îì. Î÷åíü ñòðàííî, íî
çàùèùåííûé ïðîöåññ îòîáðàæàåòñÿ â
PeTools êàê [System Idle Process], ïîý-
òîìó çàãëÿíóòü âíóòðü è ñäàìïèòü åãî
ó íàñ íå ïîëó÷àåòñÿ. Â OllyDbg ïðè ïî-
ïûòêå ïðèàòòà÷èòüñÿ ê ïðîöåññó ìû
âîîáùå íå îáíàðóæèâàåì åãî â ñïèñ-
êå (OllyDbg, êàê è ëþáûå äðóãèå Ring3-
îòëàä÷èêè, íåïðèãîäåí äëÿ àíàëèçà
Ring0-ïðîòåêòîðîâ, òàê ÷òî â äàëüíåé-
øåì ìû áóäåì èñïîëüçîâàòü òîëüêî
SoftIce). Áîëüøèíñòâî íà÷èíàþùèõ
êðýêåðîâ, âèäÿ òàêóþ ñèòóàöèþ, ñðàçó
æå áðîñàþò ëîìàòü ïðîãðàììó, ñ÷è-
òàÿ, ÷òî îíà áåçíàäåæíà. Íî ìû íå ìà-
ëåíüêèå - íàñ òàêèìè òðþêàìè íå èñ-
ïóãàåøü. Åñëè íåìíîãî ïîäóìàòü ãî-
ëîâîé, òî ìîæíî ïðèéòè ê âûâîäó, ÷òî,
ñêîðåå âñåãî, ïåðåõâà÷åíà îäíà èç
ôóíêöèé, èìåþùèõ äåëî ñ ïàìÿòüþ
ïðîöåññîâ. Äëÿ äàìïåðîâ î÷åíü âàæ-
íà ðàáîòîñïîñîáíîñòü Native API
ôóíêöèé ZwOpenProcess,
ZwReadVirtualMemory è
ZwWriteWirtualMemory, òàê êàê íà íèõ
ïîñòðîåíî áîëüøèíñòâî âûñîêîóðîâ-

íåâûõ ôóíêöèé ðàáîòû ñ ïðîöåññàìè,
â ÷èñëî êîòîðûõ âõîäÿò OpenProcess,
ReadProcessMemory,
WriteProcessMemory è
EnumProcessModules. Âîçìîæåí, êî-
íå÷íî, ïåðåõâàò ýòèõ ôóíêöèé â
òðåòüåì êîëüöå, íî ýòî ïðîñòî ãëóïî
(òàê êàê åãî ëåãêî îáîéòè), è ÿ òàêîãî
åùå íè â îäíîé çàùèòå íå âñòðå÷àë,
ïîýòîìó ëåçåì ñðàçó â ÿäðî ñèñòåìû.
Òîëüêî äëÿ íà÷àëà ñëåäóåò óÿñíèòü,
êàê ðàáîòàåò èíòåðôåéñ ñèñòåìíûõ
âûçîâîâ Windows NT.

Èç ñõåìû, êîòîðàÿ ðàñïîëîæèëàñü
ãäå-òî ðÿäîì, ñëåäóåò, ÷òî âûçîâ
ôóíêöèè ÿäðà äî åãî ïåðåäà÷è ñîîò-
âåòñòâóþùåé Native API ïðîõîäèò äî-
âîëüíî ñëîæíóþ îáðàáîòêó. Ñíà÷àëà,
â òðåòüåì êîëüöå, âûçûâàåòñÿ ñîîòâå-
òñòâóþùàÿ ôóíêöèÿ áèáëèîòåêè ntdll,
ãäå â ðåãèñòð EAX ïîìåùàåòñÿ íîìåð
âûçûâàåìîãî ñèñòåìíîãî ñåðâèñà, à â
ðåãèñòð EDX - óêàçàòåëü íà ïåðåäàâà-
åìûå ïàðàìåòðû. Çàòåì âûçûâàåòñÿ
ïðåðûâàíèå 2Eh (â Windows XP - êî-
ìàíäà sysenter), è ïðîèñõîäèò ïåðåõîä
ïðîöåññà â íóëåâîå êîëüöî, ãäå óïðàâ-
ëåíèå ïåðåäàåòñÿ ñîãëàñíî çàïèñàííî-
ìó â IDT øëþçó ïðåðûâàíèÿ. Â ýòîì
ìåñòå ïðîèñõîäèò ïåðåêëþ÷åíèå îêðó-
æåíèÿ òðåòüåãî êîëüöà íà íóëåâîå. Âû-
ïîëíÿåòñÿ ñìåíà ïîëüçîâàòåëüñêîãî
ñòåêà íà ñòåê ÿäðà. Òàêæå îñóùåñòâëÿ-
åòñÿ ïåðåçàãðóçêà ñåãìåíòíîãî ðåãèñò-
ðà FS, êîòîðûé â íóëåâîì êîëüöå óêà-
çûâàåò íà ñîâåðøåííî èíûå ñòðóêòó-
ðû, ÷åì â òðåòüåì êîëüöå. Çàòåì óïðàâ-
ëåíèå ïåðåäàåòñÿ îáðàáîò÷èêó ïðåðû-
âàíèÿ 2Eh - ôóíêöèè ÿäðà
KiSystemService. Îíà êîïèðóåò â ñòåê
ÿäðà ïåðåäàâàåìûå ñèñòåìíîìó ñåðâè-
ñó ïàðàìåòðû è ïðîèçâîäèò âûçîâ
Native API ôóíêöèè ÿäðà, ñîãëàñíî ñî-
äåðæèìîìó ServiceDescriptorTable
(SDT). Ýòà òàáëèöà íàõîäèòñÿ â ïàìÿòè
ÿäðà è ïðåäñòàâëÿåò ñîáîé ñòðóêòóðó,
ñîäåðæàùóþ ÷åòûðå òàáëèöû ñèñòåì-
íûõ ñåðâèñîâ (SST). Ïåðâàÿ èç ýòèõ
òàáëèö îïèñûâàåò ñåðâèñû, ýêñïîðòè-
ðóåìûå ÿäðîì (ntoskrnl.exe), âòîðàÿ -
ãðàôè÷åñêîé ïîäñèñòåìîé (win32k.sys),
à îñòàëüíûå äâå çàðåçåðâèðîâàíû íà
áóäóùåå è ñåé÷àñ íå èñïîëüçóþòñÿ.
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Ñàìûé ïðîñòîé ñïîñîá ïåðåõâàòà
Native API â ÿäðå - çàìåíà àäðåñà îá-
ðàáîò÷èêà íóæíîé ôóíêöèè â SDT íà
"ñâîé". Ïðè âûçîâå ïåðåõâà÷åííîé
ôóíêöèè ïðîèñõîäèò ïðîâåðêà ïàðà-
ìåòðîâ, è åñëè ïðîèçâîäèòñÿ (íàïðè-
ìåð êàê â ïðîòåêòîðå) ïîïûòêà ÷òå-
íèÿ ïàìÿòè çàùèùåííîãî ïðîöåññà,
òî âîçâðàùàåòñÿ îòêàç â äîñòóïå,
èíà÷å ïðîñòî âûçûâàåòñÿ îðèãèíàëü-
íûé îáðàáîò÷èê ôóíêöèè. Ïðîñìîò-
ðåòü ñîäåðæèìîå SDT ìû ìîæåì êî-
ìàíäîé SoftIce'à NTCALL, ïðè ýòîì îò-
ëàä÷èê âûâîäèò íîìåð ôóíêöèè, åå
èìÿ (åñëè óñòàíîâëåíû îòëàäî÷íûå
ñèìâîëû), àäðåñ è èìÿ ôóíêöèè îáðà-
áîò÷èêà. Åñëè âìåñòî
Ntoskrnl!NtOpenProcess ìû âèäèì
÷òî-òî òèïà Xprot!.text + 1234h, òî
ôóíêöèÿ ïåðåõâà÷åíà çàùèòîé. 

Îäíàêî ïàò÷èíã SDT - íå åäèíñòâåí-
íûé ñïîñîá ïåðåõâàòà Native API. Òàê-
æå ìîæåò áûòü ïåðåõâà÷åíî ïðåðûâà-
íèå int 2Eh â win2k (î ÷åì ìîæíî óç-
íàòü êîìàíäîé SoftIce'à IDT) ëèáî èç-
ìåíåí îáðàáîò÷èê ñèñòåìíîãî âûçîâà
÷åðåç sysenter â winxp è âûøå. Óñòà-
íîâêà\ñíÿòèå îáðàáîò÷èêà ïðåðûâà-
íèÿ int 2Eh áóäåò âûãëÿäåòü òàê:

void Set2kSyscallHook()
{

TIdt Idt;
__asm
{

cli
sidt [Idt]
mov esi, NewSyscall
mov ebx, Idt.Base
xchg [ebx + 0x170], si
rol esi, 0x10
xchg [ebx + 0x176], si
ror esi, 0x10
mov OldSyscall, esi
sti

}
}

Äëÿ ìíîãîïðîöåññîðíûõ ñèñòåì, â
òîì ÷èñëå äëÿ ïðîöåññîðîâ Hyper
Threading, ýòîò êîä ñóùåñòâåííî óñ-
ëîæíÿåòñÿ, íî ðàññìàòðèâàòü åãî ñåé-
÷àñ íå áóäåì. Åñëè èíòåðåñíî, çàëåçü
â èñõîäíèêè IceExt.

Àäðåñ îáðàáîò÷èêà sysenter âûçîâà
îïðåäåëÿåòñÿ ñîäåðæèìûì 32-áèòíî-
ãî MSR-ðåãèñòðà ñ íîìåðîì 176h. ×è-

òàòü èëè çàïèñûâàòü â òàêèå ðåãèñòðû
ìû ìîæåì ñ ïîìîùüþ êîìàíä
RDMSR/WRMSR, ïðåäâàðèòåëüíî ïî-
ìåñòèâ â ECX íîìåð ðåãèñòðà, à EAX
èñïîëüçóÿ êàê èñòî÷íèê èëè ïðèåìíèê
íîâîãî çíà÷åíèÿ. Êîä, ïåðåõâàòûâàþ-
ùèé îáðàáîò÷èê sysenter, áóäåò âû-
ãëÿäåòü ïðèìåðíî òàê:

void SetXpSyscallHook()
{

__asm
{

mov ecx, 0x176
rdmsr
mov OldSyscall, eax
mov eax, NewSyscall
wrmsr

}
}

Ïåðåõâàò òàêæå ìîæåò áûòü îñóùåñ-
òâëåí ìåòîäîì ñïëàéñèíãà (çàìåíà
ó÷àñòêà êîäà ïåðåõâàòûâàåìîé ôóíê-
öèè), ÷òî ëåãêî îáíàðóæèòü ïðè òðàñ-
ñèðîâêå ïåðåõâà÷åííîãî ó÷àñòêà. 

×òî æ, ñ ìåòîäàìè ïåðåõâàòà ðàçîá-
ðàëèñü. Îñòàëîñü íàó÷èòüñÿ áîðîòüñÿ
ñ íèìè. Òóò âñå î÷åíü ïðîñòî. Íóæíî
îïðåäåëèòü àäðåñà îðèãèíàëüíûõ îá-
ðàáîò÷èêîâ è ñàìîñòîÿòåëüíî ïðîïàò-
÷èòü SDT, óáðàâ ïåðåõâàò, ëèáî çàìå-
íèòü ó÷àñòîê êîäà, èçìåíåííûé ïðè
ñïëàéñèíãå, àíàëîãè÷íûì ó÷àñòêîì èç
îðèãèíàëüíîãî ôàéëà ÿäðà ñèñòåìû
(ntoskrnl.exe). Ïðè ýòîì òû ìîæåøü
ñòîëêíóòüñÿ ñ ïðîâåðêîé íàëè÷èÿ ïå-
ðåõâàòà ïðîòåêòîðîì, è åñëè òû íå
çíàåøü, êàê áîðîòüñÿ ñ òàêèìè âåùà-
ìè, çíà÷èò, òåáå ðàíî áðàòüñÿ çà
ring0-ïðîåêòîðû - ïîòðåíèðóéñÿ ëó÷-
øå íà àñïàêå.

Âòîðîå, ñ ÷åì òû îáÿçàòåëüíî ñòîëê-
íåøüñÿ â ring0-ïðîòåêòîðàõ - ýòî ïå-
ðåõâàò îòëàäî÷íûõ ïðåðûâàíèé (int 1 è
int 3). Ýòîò ïðèåì íå äàåò íàì òðàññè-
ðîâàòü êîä â îòëàä÷èêå è ñòàâèòü áðÿ-
êè. Ðåàêöèÿ çàùèò íà ñðàáàòûâàíèå
ýòèõ ïðåðûâàíèé áàíàëüíà - ñèíèé ýê-
ðàí! Íóæíî ÷òî-òî äåëàòü ñ ýòèì, åñëè
òû õî÷åøü ïîëüçîâàòüñÿ îòëàä÷èêîì.

Åñëè îòëàäî÷íûå ïðåðûâàíèÿ ïðîñòî
çàáëîêèðîâàíû, íî íå íåñóò ïðè ýòîì
íèêàêîé ñìûñëîâîé íàãðóçêè, òî ìîæíî
âîññòàíîâèòü èõ îðèãèíàëüíûå âåêòî-
ðû, îòêëþ÷èòü ïðîâåðêè öåëîñòíîñòè
ïåðåõâàòîâ (åñëè îíè áóäóò) è ðàäî-
âàòüñÿ æèçíè. Íî, ê ñîæàëåíèþ, â ñîâ-

ðåìåííûõ ïðîòåêòîðàõ îòëàäî÷íûå
ïðåðûâàíèÿ íå ïðîñòî âûðóáëåíû, à
èñïîëüçóþòñÿ äëÿ êàêîé-ëèáî ðàáîòû,
áåç êîòîðîé çàùèùåííàÿ ïðîãðàììà
ôóíêöèîíèðîâàòü íå áóäåò. Çäåñü åñòü
òðè âàðèàíòà: 1) ïåðåâåñòè ïðîòåêòîð
íà äðóãèå ïðåðûâàíèÿ; 2) ïåðåâåñòè
îòëàä÷èê íà äðóãèå ïðåðûâàíèÿ; 3)
çàñòàâèòü è ïðîòåêòîð, è îòëàä÷èê ðà-
áîòàòü íà îáùèõ ïðåðûâàíèÿõ.

Â ïåðâîì ñëó÷àå íóæíî ðàçîáðàòüñÿ
â òîì, êàê ïðîòåêòîð èñïîëüçóåò îòëà-
äî÷íûå ïðåðûâàíèÿ, è ïîïðîáîâàòü
çàìåíèòü èõ äðóãèìè, íå êîíôëèêòóþ-
ùèìè ñ îòëàä÷èêîì. Íàïðèìåð, åñëè â
êîäå ïðîòåêòîðà âñòðå÷àåòñÿ int 1, òî
çàìåíèì åãî íà int 20 è ìîäèôèöèðó-
åì âåêòîð 20 ïðåðûâàíèÿ òàê, ÷òîáû
îí óêàçûâàë íà îáðàáîò÷èê ïðîòåêòî-
ðà, ïîñëå ýòîãî int 1 ìîæíî áóäåò èñ-
ïîëüçîâàòü äëÿ îòëàä÷èêà.

Âòîðîé ïîäõîä íåñêîëüêî ñëîæíåå,
òàê êàê àïïàðàòíàÿ òðàññèðîâêà è òî÷êè
îñòàíîâà ðàáîòàþò òîëüêî íà ñòàíäàðò-
íûõ îòëàäî÷íûõ ïðåðûâàíèÿõ. Ïîýòîìó
íàì ïðèäåòñÿ ïèñàòü ïëàãèí ê SoftIce'ó,
êîòîðûé áóäåò âåøàòü âñïëûòèå îòëàä-
÷èêà íà ñâîáîäíîå ïðåðûâàíèå (íàïðè-
ìåð 20), à ïðè óñòàíîâêå áðÿêà áóäåò
ïèõàòü â êîä íå CC, à ÑD20.

Òðåòèé ïîäõîä ïðåäïîëàãàåò íàïèñà-
íèå äðàéâåðà, êîòîðûé áóäåò ïåðåõâà-
òûâàòü îòëàäî÷íûå ïðåðûâàíèÿ ñàì è
ïåðåäàâàòü èõ îòëàä÷èêó, ïîñëå ÷åãî
òû ðåøèøü, ïåðåäàâàòü ïðåðûâàíèå
çàùèòå èëè íåò. Åñòåñòâåííî, ýòî òîæå
ïîòðåáóåò íàïèñàíèÿ ïëàãèíà ê
SoftIce'ó. ß îáû÷íî ïðèäåðæèâàþñü
ýòîãî ïîäõîäà, îí îñîáåííî óäîáåí
ïðè âçëîìå Star Force, êîòîðûé èñ-
ïîëüçóåò int 3 äëÿ âûçîâà ñâîåé âèð-
òóàëüíîé ìàøèíû â ring0. Ýòîò âûçîâ
ëåãêî îòäåëÿåòñÿ îò ñðàáàòûâàíèÿ
òî÷êè îñòàíîâà, ÷òî ïîçâîëÿåò ëåãêî
ðàñïðåäåëÿòü âîçíèêàþùèå ïðåðûâà-
íèÿ ìåæäó çàùèòîé è îòëàä÷èêîì.

À âîîáùå ýòî åùå öâåòî÷êè. Â
ring0-ïðîòåêòîðàõ ìîæíî âñòðåòèòü
êó÷ó äðóãèõ áîëåå îïàñíûõ ïðèåìîâ.
Íàïðèìåð, ïîïðîáóé òðàññèðîâàòü
ring0-êîä ïðè ESP = 0 - ïîëó÷èøü ñè-
íèé ýêðàí. Ýòî ñâÿçàíî ñ òåì, ÷òî ïðè
âîçíèêíîâåíèè îòëàäî÷íîãî ïðåðû-
âàíèÿ àäðåñ âîçâðàòà çàíîñèòñÿ â
ring0-ñòåê ïîòîêà, à åñëè ïî ýòîìó àä-
ðåñó íå îêàçûâàåòñÿ ïàìÿòè, òî âîç-
íèêàåò èñêëþ÷åíèå. 

Èëè, íàïðèìåð, ìîæíî âñòðåòèòü îòê-
ëþ÷åíèå àïïàðàòíûõ ïðåðûâàíèé ñ
ïîìîùüþ ïåðåïðîãðàììèðîâàíèÿ
÷èïñåòíîãî êîíòðîëëåðà ïðåðûâàíèé.
Åñëè îòëàä÷èê âñïëûâàåò ïðè âûðóá-
ëåííûõ ïðåðûâàíèÿõ, òî îñòàåòñÿ
òîëüêî íàæàòü reset, òàê êàê êîìïüþ-
òåð çàâèñíåò íàìåðòâî. Áîðîòüñÿ ñ
ýòèì ìîæíî îïÿòü æå íàïèñàíèåì
äðàéâåðà, êîòîðûé âêëþ÷àåò ïðåðû-
âàíèÿ ïåðåä âûçîâîì îòëàä÷èêà. 

Ê ñîæàëåíèþ, òàêèìè "ñþðïðèçàìè"
áîãàòû âñå ñîâðåìåííûå ring0-ïðîòåê-
òîðû, ïîýòîìó íóæíî óìåòü âîâðåìÿ
ðàñïîçíàòü è îáîéòè èõ. Àðñåíàë àí-
òèîòëàäî÷íûõ ïðèåìîâ â ring0 ïîñòî-
ÿííî ðàñøèðÿåòñÿ, è îò íèõ ñïàñåò
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òîëüêî õîðîøåå çíàíèå çàùèùåííîãî
ðåæèìà ðàáîòû ïðîöåññîðà è âíèìà-
òåëüíûé àíàëèç êîäà ïðîòåêòîðà.

Åñëè çàõî÷åøü ïîòðåíèðîâàòüñÿ âî
âçëîìå ring0-ïðîòåêòîðîâ, ÿ íàïèñàë
íåáîëüøîé crackme, êîòîðûé èñïîëü-
çóåò âñå îïèñàííûå çäåñü ïðèåìû. Ðàñ-
ïàêîâûâàåòñÿ îí ïðîñòî, íî êîä, ïðîâå-
ðÿþùèé ñåðèéíèê, ñïðÿòàí ñ ïîìîùüþ
ring0-øòó÷åê. Çàêåéãåíèòü ýòîò ïðèìåð
ïîêà åùå íèêòî íå ñìîã, òàê ÷òî ó òåáÿ
åñòü øàíñ ñòàòü ïåðâûì. Ñrackme íàé-
äåøü íà äèñêå ñ æóðíàëîì.

ÌÅÒÀÌÎÐÔ È ÏÎËÈÌÎÐÔ
Âîò ïðèìåð ëåãêî ïîíÿòíîãî êîäà:

push eax
push 0
push 0
push ebx
call MessageBoxA

À åñëè âìåñòî ýòîé ãåíèàëüíîé
ïðîñòîòû òû âñòðå÷àåøü ïóòàíèöó
âðîäå

xchg [edi], dl
add al, 30h
xlat
call 1234h
call 3456h
or al, 4a

çíàé, ÷òî òû âñòðåòèëñÿ ñ ìåòàìîð-
ôîì èëè ïîëèìîðôîì â çàùèòå. Ïî-
ëèìîðô îáû÷íî ïðîñòî äîáàâëÿåò â
êîä ìóñîðíûå èíñòðóêöèè, ÷òîáû çàò-
ðóäíèòü äèçàññåìáëèðîâàíèå è àíà-
ëèç êîäà, à ìåòàìîðô ñòàðàåòñÿ öåëè-
êîì èçìåíèòü âèä êîäà, ñîõðàíÿÿ ïðè
ýòîì îðèãèíàëüíûé àëãîðèòì åãî ðà-
áîòû, äëÿ ÷åãî îí çàìåíÿåò èíñòðóê-
öèè èõ ñèíîíèìàìè, ñîñòîÿùèìè â
ñâîþ î÷åðåäü èç îäíîé èëè íåñêîëü-
êèõ äðóãèõ èíñòðóêöèé. Áîëüøàÿ
÷àñòü íîâîãî êîäà, ïðîèçâîäèìîãî ìå-
òàìîðôîì, îáû÷íî íóæíà äëÿ ðàáîòû
ïðîãðàììû, äîëÿ ìóñîðíîãî êîäà ó íå-
ãî âåñüìà ìàëà. Ó ïîëèìîðôà âñå íàî-
áîðîò. Åñòåñòâåííî, äåêîäèðîâàòü ìå-
òàìîðô çíà÷èòåëüíî ñëîæíåå. Ïðåæ-
äå ÷åì äåëàòü ýòî, íóæíî ðàçîáðàòü-
ñÿ, êàê îí ðàáîòàåò. 

Ñåðäöåì ëþáîãî ìåòàìîðôà îáÿçà-
òåëüíî ÿâëÿåòñÿ äèçàññåìáëåð. Ñ åãî
ïîìîùüþ ïðîèñõîäèò ðàçäåëåíèå çà-

ùèùàåìîãî êîäà, ïîñëå ÷åãî, êàê óæå
ãîâîðèëîñü âûøå, ïðîèçâîäèòñÿ çà-
ìåíà âñåõ èíñòðóêöèé íà ñèíîíèìû
èëè íåáîëüøèå êóñêè êîäà, íåñóùèå
òîò æå ñìûñë. Ïðè÷åì çàìåíà ìîæåò
äåëàòüñÿ íåîäíîêðàòíî. ×èñëî ïðîõî-
äîâ (öèêëîâ çàìåíû) ìîðôåðà íàçû-
âàåòñÿ ãëóáèíîé ìîðôèíãà. ×åì îíà
áîëüøå, òåì áîëåå çàïóòàííûì áóäåò
âûõîäíîé êîä. Ïîñëå ìîðôèíãà
èíñòðóêöèè êîìïèëèðóþòñÿ îáðàòíî â
ìàøèííûé êîä. Àâòîðû ìåòàìîðôîâ
ñ÷èòàþò, ÷òî áîëüøàÿ ãëóáèíà ìîð-
ôèíãà îñëîæíèò àíàëèç êîäà, íî ìîé
îïûò ïîäñêàçûâàåò ìíå îáðàòíîå.
Ñëîæíîñòü äåêîäèðîâàíèÿ ìåòàìîð-
ôà öåëèêîì çàâèñèò îò ïåðâè÷íîãî
àëãîðèòìà ìîðôåðà è îò òîãî, ñêîëüêî
êîìáèíàöèé èíñòðóêöèé îí ñïîñîáåí
âûäàòü íà îäíó îðèãèíàëüíóþ
èíñòðóêöèþ. Óâåëè÷åíèå æå ÷èñëà
ýòèõ êîìáèíàöèé ïîâûøåíèåì ãëóáè-
íû ìîðôèíãà íè÷åãî õîðîøåãî íå äà-
åò: âñå ðàâíî ïîñëå íàïèñàíèÿ àíàëè-
çàòîðà ìîæíî áóäåò ñíÿòü ìåòàìîðô

â íåñêîëüêî ïðîõîäîâ òàê æå, êàê îí è
íàêëàäûâàëñÿ.

Äëÿ íà÷àëà ðàññìîòðèì ïðîñòîé ïî-
ëèìîðô è ïîäóìàåì, êàê äåêîäèðî-
âàòü åãî. Â êà÷åñòâå ïîäîïûòíîé ïðîã-
ðàììû ÿ âçÿë íàïèñàííûé íà àññåìá-
ëåðå Hello World è çàùèòèë åãî ñ ïî-
ìîùüþ DotFix FakeSigner 2.8. Â IDA
ïîëó÷èâøèéñÿ êîä âûãëÿäèò òàê:

jmp short loc_902003
db 0D8h
jmp short loc_902006
db 0BFh
finit
fprem
inc eax
dec eax
inc eax
dec eax
lea ebx, [ebx+0]
jmp short loc_902015
db 0F6h
xor edx, edx
jmp short loc_902026
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Ôóíêöèè Native API ÿâëÿþòñÿ áàçîâûìè äëÿ ñèñòåìû, íà íèõ
ïîñòðîåíà ðàáîòà áîëåå âûñîêîóðîâíåâîãî ñëîÿ ôóíêöèé kernel32.
Îíè äîñòóïíû èç ïîëüçîâàòåëüñêîãî ðåæèìà ÷åðåç ntdll.dll, íî íà
ñàìîì äåëå ôóíêöèè ntdll ÿâëÿþòñÿ òîëüêî ïåðåõîäíèêàìè, êîòî-
ðûå ÷åðåç èíòåðôåéñ ñèñòåìíûõ âûçîâîâ îáðàùàþòñÿ ê ñîîòâåò-
ñòâóþùèì ôóíêöèÿì ÿäðà. Ïðè ïðîãðàììèðîâàíèè äðàéâåðîâ ìû
ìîæåì èñïîëüçîâàòü òå æå Native API ôóíêöèè, ÷òî è â ïðèëîæåíè-
ÿõ òðåòüåãî êîëüöà, íî API áîëåå âûñîêîãî óðîâíÿ òóò íåäîñòóïåí.
Òàêæå íà ýòîì óðîâíå â íàøè ðóêè ïîïàäàþò ìíîãèå ôóíêöèè, ýêñ-
ïîðòèðóåìûå ÿäðîì è ïðåäíàçíà÷åííûå äëÿ èñïîëüçîâàíèÿ òîëüêî
â äðàéâåðàõ (ïðîñëîéêà Kernel API). Â Native API ïîëüçîâàòåëüñêî-
ãî óðîâíÿ åñòü ïàðû àíàëîãè÷íûõ ôóíêöèé, îòëè÷àþùèõñÿ òîëüêî
ïðåôèêñàìè Zw è Nt. Òàì îíè èìåþò ðàçíûå íàçâàíèÿ, íî îäíó è òó
æå òî÷êó âõîäà. Íà óðîâíå ÿäðà òàêæå ñóùåñòâóþò àíàëîãè÷íûå
ïàðû ôóíêöèé, íî ìåæäó íèìè èìååòñÿ îäíî ðàçëè÷èå: ôóíêöèè ñ
ïðåôèêñîì Zw ïðîèçâîäÿò ïåðåä âûïîëíåíèåì äåéñòâèÿ ïðîâåðêè
ñèñòåìû áåçîïàñíîñòè (ïðàâ ïîëüçîâàòåëÿ), à ôóíêöèè ñ ïðåôèê-
ñîì Nt - íåò.

NATIVE API

Native API ôóíêöèè â ntdll.dll

DotFix FakeSigner 2.8



Çäåñü ìû âèäèì ïðèìåð èñïîëüçîâà-
íèÿ ïðîñòåéøåãî ïîëèìîðôà.
Èíñòðóêöèè ïðîãðàììû ðàçíîñÿòñÿ íà
ðàçíîå ðàññòîÿíèå, ñîåäèíÿþòñÿ ñ ïî-
ìîùüþ jmp, à ïðîìåæóòêè çàïîëíÿþò-
ñÿ ìóñîðíûìè èíñòðóêöèÿìè. Â äàí-
íîì ñëó÷àå âåñü ïðèâåäåííûé êîä
ïðåäñòàâëÿåò ñîáîé ìóñîð, î ÷åì íå-
òðóäíî äîãàäàòüñÿ, îäíàêî íà÷èíàþ-
ùèõ êðýêåðîâ ýòî ìîæåò ñáèòü ñ òîë-
êó. Åùå â ýòîì ïîëèìîðôå ìîæíî
âñòðåòèòü ðåäêèå SEH, íî àâòîð äàæå
íå ïûòàëñÿ èõ çàìàñêèðîâàòü - èõ íå
óâèäèò òîëüêî ñëåïîé. Äëÿ äåêîäèðî-
âàíèÿ ýòîãî ïîëèìîðôà íåîáÿçàòåëü-
íî èñïîëüçîâàòü ïîëíîöåííûé äèçàñ-
ñåìáëåð - äîñòàòî÷íî äèçàññåìáëåðà
äëèí è òàáëèöû ìóñîðíûõ øàáëîíîâ.
Àëãîðèòì òàêîé: ïðîõîäèì äèçàññåìá-
ëåðîì äëèí ïî èíñòðóêöèÿì ïðîãðàì-
ìû, ïåðåõîäèì ïî jmp è ñîáèðàåì
âåñü êîä (êðîìå jmp) ãäå-íèáóäü â ïà-
ìÿòè. Ïîñëå ýòîãî ïî øàáëîíàì óäàëÿ-
åì ìóñîðíûå èíñòðóêöèè. Âîò è âñå -
ïîëèìîðô äåêîäèðîâàí. FakeSigner,
êñòàòè, ïðåäíàçíà÷åí äëÿ çàòðóäíå-
íèÿ îïðåäåëåíèÿ óïàêîâùèêà, êîòî-
ðûì ñæàò èñïîëíÿåìûé ôàéë, è, ïî
èäåå, íåëüçÿ îïðåäåëèòü íàëè÷èå ñà-
ìîãî äîòôèêñà. Ê ñîæàëåíèþ, êîä ýòî-
ãî ïîëèìîðôà íàñòîëüêî ñïåöèôè-
÷åí, ÷òî íàïèñàòü ïðîãðàììó, îïðåäå-
ëÿþùóþ åãî, áóäåò ïðîùå ïðîñòîãî.
Åñëè õî÷åøü ïîòðåíèðîâàòüñÿ â ðàç-
áîðå ïîëèìîðôîâ, ðåêîìåíäóþ íà-
÷àòü èìåííî ñ ýòîãî.

Íåñîìíåííî, ïðè âçëîìå ñëîæíûõ
çàùèò òåáå ïðèäåòñÿ ñòîëêíóòüñÿ ñ
ìåòàìîðôîì, à ýòî øòóêà äàæå íåïðè-
ÿòíåå, ÷åì ïðîñòîé ïîëèìîðô. Äëÿ
äåêîäèðîâàíèÿ ìåòàìîðôà íóæíî íà-
ïèñàòü ñëîæíûé àíàëèçàòîð, êîòîðûé
ñîäåðæèò â ñåáå äèçàññåìáëåð, ðàç-
áèðàþùèé èíñòðóêöèè, è äåìîðôåð,
ðåàëèçóþùèé àëãîðèòì, îáðàòíûé
ìîðôåðó. Ïðîñòåéøèé àëãîðèòì ðàç-
áîðà ìåòàìîðôà ñîñòîèò â àíàëèçå
áëèçêîðàñïîëîæåííûõ èíñòðóêöèé è
îïðåäåëåíèè òîãî, êàê îíè â öåëîì
ïîâëèÿþò íà ðåãèñòðû è ïàìÿòü. Ïîñ-
ëå ýòîãî ïðåîáðàçîâàíèå ïîâòîðÿåòñÿ

äî ïîëó÷åíèÿ êîäà íàèìåíüøåãî ðàç-
ìåðà. Ê ïðèìåðó, ãðóïïó add eax,
5/sub eax, 4 ìîæíî ïðåâðàòèòü â inc
eax. Ýòîò ìåòîä íàçûâàåòñÿ ìíîãîïðî-
õîäíîé îïòèìèçàöèåé è ïðèìåíÿåòñÿ
äëÿ ðåâåðñèíãà ïðîñòûõ ìåòàìîðôîâ.
Â áîëåå ñëîæíûõ ñëó÷àÿõ çàâèñèìûå
êîìàíäû ìîãóò áûòü îòäåëåíû êó÷åé
ìóñîðà èëè ïåðåìåøàíû ñ êîäîì ïðî-
òåêòîðà. È òóò íà ïîìîùü ïðèäåò
òîëüêî ÷àñòè÷íàÿ ýìóëÿöèÿ ó÷àñòêîâ
êîäà íà âèðòóàëüíîé ìàøèíå è ôîð-
ìèðîâàíèå êîäà íà îñíîâå èçìåíåíèé
ñîñòîÿíèÿ ÂÌ íà îïðåäåëåííûõ îò-
ðåçêàõ êîäà. 

Ôîðìèðóåòñÿ òàáëèöà èçìåíåííûõ
ñîñòîÿíèé è çàâèñèìîñòåé ìåæäó íè-
ìè, ïîñëå ÷åãî ïðîèçâîäèòñÿ ïåðåã-
ðóïïèðîâêà ýëåìåíòîâ òàáëèöû òàêèì
îáðàçîì, ÷òîáû íåçàâèñèìûå ýëåìåí-
òû íàõîäèëèñü â îäíîì ìåñòå. Äàëåå ê
òàáëèöå ïðèìåíÿåòñÿ ìåòîä ìíîãîïðî-
õîäíîé îïòèìèçàöèè, êîòîðûé çíà÷è-
òåëüíî ñîêðàùàåò ÷èñëî åå ýëåìåí-
òîâ. Ïî ñîêðàùåííîé òàáëèöå ñòðîèò-
ñÿ öåïî÷êà èíñòðóêöèé, ñîîòâåòñòâóþ-
ùàÿ èçìåíåíèÿì, çàïèñàííûì â íåé, è
ýòè èíñòðóêöèè êîìïèëèðóþòñÿ â ìà-
øèííûé êîä. Ýòî îäèí èç àëãîðèòìîâ,
êîòîðûå ìîæíî èñïîëüçîâàòü ïðè
àíàëèçå äåéñòâèòåëüíî ñëîæíîãî ìå-
òàìîðôà. Ìîæíî ïîñòóïèòü è ïî-äðó-
ãîìó: ïèñàòü íå ýìóëÿòîð, à òðàññè-

ðîâùèê, àíàëèçèðóþùèé ïóòü èñïîë-
íåíèÿ ïðîãðàììû è ñòðîÿùèé òàáëèöó
èçìåíåíèé íà îñíîâå ýòèõ äàííûõ.
Êàê ïîêàçûâàåò ïðàêòèêà, íàïèñàòü
ïîëíîöåííûé ýìóëÿòîð ÷ðåçâû÷àéíî
ñëîæíî, ïîýòîìó ïðèõîäèòñÿ êîìáèíè-
ðîâàòü ýòè ñïîñîáû. Â íåêîòîðûõ ïî-
ëèìîðôàõ è ìåòàìîðôàõ ìîæíî
âñòðåòèòü âåñüìà õèòðûå ìåòîäû çà-
ïóòûâàíèÿ êîäà, ñâÿçàííûå ñ íåñòàí-
äàðòíûìè îïêîäàìè èíñòðóêöèé. Áîëü-
øèíñòâî ñîâðåìåííûõ äèçàññåìáëå-
ðîâ è îòëàä÷èêîâ ìîãóò íåïðàâèëüíî
äèçàññåìáëèðîâàòü êîä, ñîäåðæàùèé
ìíîæåñòâåííûå ïðåôèêñû ëèáî íå-
âåðíîå çíà÷åíèå â ïîëå Reg áàéòà
MOD r/m äëÿ Extended ãðóïïû îïêî-
äîâ. Â êà÷åñòâå ïðèìåðà ìîæåøü
âçÿòü áàéòû C7 F0 34 12. Áîëüøèí-
ñòâî äèçàññåìáëåðîâ (IDA â òîì ÷èñ-
ëå) äèçàññåìáëèðóþò ýòî êàê mov eax,
1234h, à íà ñàìîì æå äåëå ýòî INVALID
OPCODE. Òàêèå èíñòðóêöèè ìîãóò èñ-
ïîëüçîâàòüñÿ â çàùèòå äëÿ íåÿâíîãî
âûçîâà îáðàáîò÷èêà SEH, ïîýòîìó ïðè
ñîçäàíèè äèçàññåìáëåðà ñëåäóåò
ó÷åñòü èõ. Äëÿ àíàëèçà òàêèõ èíñòðóê-
öèé â êà÷åñòâå îáðàçöîâîãî ìîæíî
èñïîëüçîâàòü ìîé äèçàññåìáëåð, êî-
òîðûé ëåæèò íà äèñêå (åñëè íàéäåøü
â ìîåì äåòèùå îøèáêó, îáÿçàòåëüíî
ñîîáùè ìíå).

Êà÷åñòâåííûé ìåòàìîðô òû ìî-
æåøü íàéòè â ExeCryptor'å. Îí èìååò
áîëüøîé ðàçáðîñ ãåíåðèðóåìûõ
èíñòðóêöèé, ñàìîìîäèôèöèðóþùèéñÿ
êîä è ìíîãî SEH. Âñå ýòî ïðèïðàâëåíî
íåìàëîé ãëóáèíîé ìîðôèíãà. Äåêîäè-
ðîâàòü åãî ñëîæíî, íî â ýòîì íåò íè-
÷åãî íåâîçìîæíîãî. Ïîïðîáóé.

ÀÍÀËÈÇ ÂÈÐÒÓÀËÜÍÛÕ
ÌÀØÈÍ

Â ñàìûõ êðóòûõ çàùèòàõ (â ÷àñò-
íîñòè StarForce 3 Pro) ìîæíî âñòðåòèòü
ñëåäóþùèé ïðèåì: ÷àñòü êîäà çàùè-
ùàåìîé ïðîãðàììû è ñàìîé çàùèòû
ïåðåâîäèòñÿ â ïñåâäîêîä è èñïîëíÿåò-
ñÿ íà âèðòóàëüíîé ìàøèíå. Äëÿ ïîëíî-
ãî ñíÿòèÿ òàêîé çàùèòû íóæíî âîññòà-
íîâèòü ýòîò êîä, à çíà÷èò, ïðèäåòñÿ èñ-
ñëåäîâàòü ÂÌ è ðàçáèðàòüñÿ â àëãîðèò-
ìàõ åå ðàáîòû. Â îáùåì ñëó÷àå ÂÌ,
ïðèìåíÿåìûå â çàùèòàõ, äåëÿòñÿ íà
äâà òèïà: ýìóëèðóþùèå èñïîëíåíèå
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»Äèçàññåìáëèðóåì ïðîãðàììóëèíó, çàùèùåííóþ DotFix FakeSigner

À âîò è ìîé äèçàññåìáëåð



ïñåâäîêîäà è èñïîëüçóþùèå âûçîâû
ôóíêöèé ÂÌ èç native-êîäà.

Â ïåðâîì ñëó÷àå âèðòóàëüíàÿ ìàøè-
íà ïîëó÷àåò êîä îïåðàöèè è ïî ñâîèì
òàáëèöàì îïðåäåëÿåò ïðîèçâîäèìûå
äåéñòâèÿ. Èñïîëíåíèå ïñåâäîêîäà
ïîëíîñòüþ ýìóëèðîâàíî â öèêëå ðà-
áîòû ìàøèíû.

Âî âòîðîì ñëó÷àå ôîðìèðóåòñÿ êîä,
êîòîðûé äëÿ âûïîëíåíèÿ êàêèõ-ëèáî
äåéñòâèé íàïðÿìóþ âûçûâàåò ôóíê-
öèþ ÂÌ. Òî åñòü mov eax, ebx/mov
ecx, edx ìîæåò ïðåâðàòèòüñÿ â íå÷òî
ïîäîáíîå mov eax, 10h/call
vm_mov/mov eax, 20h/call vm_mov.
Òðóäíî ñêàçàòü, êàêîé èõ ýòèõ òèïîâ
ÂÌ ñëîæíåå äëÿ âçëîìà, òàê êàê âñå
çàâèñèò îò êîíêðåòíîé ðåàëèçàöèè. ß
ñ÷èòàþ, ÷òî ñàìîé ñëîæíîé áóäåò
êîìáèíèðîâàííàÿ ðåàëèçàöèÿ, ïðè
êîòîðîé ÷àñòü êîäà ïîëíîñòüþ ýìóëè-
ðóåòñÿ ÂÌ, ÷àñòü ïðåâðàùàåòñÿ â âû-
çîâû åå ôóíêöèé, à îñòàòîê ïîäâåð-
ãàåòñÿ ìåòàìîðôíîìó ïðåîáðàçîâà-
íèþ. Ïî îáùèì ìåòîäàì àíàëèçà ÂÌ
íèêàêèõ ðåêîìåíäàöèé òîæå íå äàì,
ïîòîìó ÷òî âñå öåëèêîì è ïîëíîñòüþ
çàâèñèò îò åå ðåàëèçàöèè. Åäèíñòâåí-
íûé ìåòîä âçëîìà - äîëãàÿ è óïîðíàÿ
ìåäèòàöèÿ íàä êîäîì ìàøèíû è îñ-
ìûñëåíèå âñåãî ïðîèñõîäÿùåãî â
íåé. È áîëüøîé çàïàñ òåðïåíèÿ.

Ìîæåøü ïîïðàêòèêîâàòüñÿ, íàïðè-
ìåð íà VMProtect - ïðîñòîì ïðîòåêòî-
ðå. Åñëè çàõî÷åøü ÷åãî-íèáóäü ïîñ-
ëîæíåå, áåðè Star Force 3 Pro � çà-
ùèòó ñ ÂÌ êîìáèíèðîâàííîãî òèïà,
êîòîðàÿ ê òîìó æå ðàáîòàåò è â ring3,
è â ring0. 

ÄÈÍÀÌÈ×ÅÑÊÀß
ÐÀÑØÈÔÐÎÂÊÀ ÊÎÄÀ

Íåñîìíåííî, ñàìûé ñòàðûé, íî äî
ñèõ ïîð ïðèìåíÿåìûé ïðèåì - ýòî äè-
íàìè÷åñêàÿ ðàñøèôðîâêà êîäà. Åãî
ñóòü â òîì, ÷òî êîä çàùèùàåìîé ïðîã-
ðàììû ðàñøèôðîâûâàåòñÿ íå ñðàçó,
à ïî ìåðå åãî èñïîëíåíèÿ. Íàïðèìåð,
Armadillo ñî âêëþ÷åííûì CopyMem
ðàñøèôðóåò òîëüêî ïåðâóþ ñòðàíèöó
ïðîãðàììû è ïåðåäàñò åé óïðàâëå-
íèå. Êîãäà òà îáðàòèòñÿ ê åùå íå ðàñ-
øèôðîâàííûì äàííûì, âîçíèêíåò
èñêëþ÷åíèå, ïî êîòîðîìó ïðîòåêòîð
ðàñøèôðóåò åùå ÷àñòü êîäà, çàøèô-

ðîâàâ ñòàðûé. Òàêèì îáðàçîì, âåñü
êîä ïðîãðàììû íèêîãäà íå ïðèñóò-
ñòâóåò â ïàìÿòè, à çíà÷èò, åãî íåëüçÿ
ñäàìïèòü.

Äëÿ áîðüáû ñ àðìàäèëîé ìíîãèì
ïðèõîäèëîñü ðåâåðñèðîâàòü âåñü êîä
ïðîòåêòîðà, ÷òîáû çàñòàâèòü åãî ðàñ-
øèôðîâûâàòü çàùèùåííóþ ïðîãðàì-
ìó ïîëíîñòüþ. Íî ýòî âåñüìà äîëãèé
è òÿæåëûé ïóòü, ïîýòîìó ÿ ëîìàë àð-
ìàäèëó ïî-äðóãîìó. Åñëè ïðîöåññ
íåëüçÿ ñäàìïèòü ñíàðóæè, ïî÷åìó íå
ñäåëàòü ýòî èçíóòðè? Äëÿ ýòîãî íóæ-
íî çàïèñàòü êîä äàìïåðà â àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà ñ ïîìîùüþ
WriteProcessMemory è âûïîëíèòü åãî,
ïåðåíàïðàâèâ êîíòåêñò îäíîé èç íè-
òåé ïðîöåññà (ñ ïîìîùüþ
SetThreadContext) íà íàø êîä.

Äàëüøå âíåäðåííûé â çàùèùàå-
ìóþ ïðîãðàììó äàìïåð äîëæåí ïðîñ-
òî ïðîéòèñü ïî ñåêöèè êîäà è ñáðî-
ñèòü åå íà äèñê. Íà CopyMem ìîæíî
ñìåëî çàáèòü áîëò, òàê êàê ïðè îòñóò-
ñòâèè ñòðàíèöû â ïàìÿòè ïðîòåêòîð,
äóìàÿ, ÷òî ê íåé îáðàòèëàñü ñàìà çà-

ùèùåííàÿ ïðîãðàììà, áóäåò âûíóæ-
äåí ðàñøèôðîâàòü åå è îòäàòü íàøå-
ìó äàìïåðó â ãîòîâîì âèäå, òàê ÷òî
Armadillo is fucking yourself. Ê ñîæà-
ëåíèþ, íå âñå ïðîòåêòîðû ëîìàþòñÿ
òàê æå ïðîñòî, êàê àðìàäèëëà. Íàïðè-
ìåð, ExtremeProtector ðàñøèôðîâû-
âàåò êîä íå ïî îáðàùåíèþ ê çàíèìàå-
ìîé èì ïàìÿòè, à ïî èñïîëíåíèþ ýòî-
ãî êîäà, ÷òî ñèëüíî çàòðóäíÿåò åãî
íàõîæäåíèå. Çäåñü õî÷åøü íå õî-
÷åøü, íî ïðèõîäèòñÿ ëåçòü â ñàì àë-
ãîðèòì ðàáîòû ïðîòåêòîðà. 

ÀÏÏÀÐÀÒÍÛÅ ÊËÞ×È
Ñóùåñòâóåò îïðåäåëåííûé êëàññ

ïðîãðàììíûõ ïðîäóêòîâ, ïðåäíàçíà-
÷åííûõ äëÿ óçêîãî êðóãà ïîëüçîâàòå-
ëåé è ïðè ýòîì î÷åíü äîðîãèõ. Ýòî,
íàïðèìåð, êîðïîðàòèâíûå ñèñòåìû
äëÿ ðàáîòû ñ áàçàìè äàííûõ, áèëëèí-
ãîâûå ñèñòåìû äëÿ ïðîâàéäåðîâ, ñïå-
öèôè÷åñêèå ïðîãðàììû, ïðèìåíÿå-
ìûå íà çàâîäàõ, â íàó÷íûõ ëàáîðàòî-
ðèÿõ è ò.ä. Ýòè ïðîãðàììû ñòîÿò äå-
ñÿòêè èëè äàæå ñîòíè òûñÿ÷ äîëëà-
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SMM (System Managment Mode) - ðåæèì ðàáîòû ïðîöåññîðà, ïî-
ÿâèâøèéñÿ åùå â x86-ïðîöåññîðàõ. Îñîáåííîñòè ýòîãî ðåæèìà íå
äîêóìåíòèðîâàíû è çàâèñÿò â îñíîâíîì íå îò ïðîöåññîðà, à îò ÷èï-
ñåòà ìàòåðèíñêîé ïëàòû. Ïðîöåññîð ìîæåò âîéòè â ýòîò ðåæèì
òîëüêî àïïàðàòíî, ïî ñèãíàëó îò ÷èïñåòà, ïðè ýòîì îáðàáîò÷èê SMM
íåäîñòóïåí äàæå ïðîãðàììàì íóëåâîãî êîëüöà. Ïî óðîâíþ ïðèâè-
ëåãèðîâàííîñòè ýòîò ðåæèì ñàìûé âûñîêèé èç âñåõ, êîòîðûå âîîá-
ùå âîçìîæíû íà x86-ïðîöåññîðàõ.
Îäíà èç âîçìîæíîñòåé SMM, îáåñïå÷åííûõ ÷èïñåòàìè - ýòî âûçîâ
îáðàáîò÷èêà ïðè îáðàùåíèè ê ïîðòàì ââîäà/âûâîäà. Ýòà âîçìîæ-
íîñòü ïðåäíàçíà÷åíà èìåííî äëÿ ïðîãðàììíîé ýìóëÿöèè îáîðóäî-
âàíèÿ, è åå ìîæíî èñïîëüçîâàòü äëÿ ýìóëÿöèè àïïàðàòíûõ êëþ÷åé.
Íî, ê ñîæàëåíèþ, íà ðàçëè÷íûõ ÷èïñåòàõ ýòà âîçìîæíîñòü ðåàëè-
çîâàíà ïî-ñâîåìó, à íà êàêèõ-òî ïðîñòî îòñóòñòâóåò. Íà íåêîòîðûõ
÷èïñåòàõ (íàïðèìåð nForce ôèðìû Nvidia) âñÿ èíôîðìàöèÿ ïðî
SMM çàñåêðå÷åíà è íèêîìó íå âûäàåòñÿ. Ïî óìîë÷àíèþ îáðàáîò÷èê
SMM óñòàíàâëèâàåòñÿ BIOS'îì è óïðàâëÿåò ðàáîòîé êíîïêè Power
íà ñèñòåìíîì áëîêå. Ê ñîæàëåíèþ, íåêîòîðûå BIOS'û áëîêèðóþò
âîçìîæíîñòü óñòàíîâêè ñâîåãî îáðàáîò÷èêà SMM, ïîýòîìó äëÿ ðà-
áîòû ýìóëÿòîðà íà òàêèõ êîìïüþòåðàõ ïîòðåáóåòñÿ ìîäèôèêàöèÿ
BIOS (î íåé ÷èòàé â èþíüñêîì "Õàêåðå").

SMM

VMProtect - ïðèìåð ïðîñòîãî ïðîòåêòîðà, èñïîëüçóþùåãî
âèðòóàëüíóþ ìàøèíó
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ðîâ. Óáûòêè àâòîðà îáû÷íûõ øàðîâà-
ðîê îò âçëîìà âåñüìà âåëèêè. Íî ó
ýòîãî êëàññà ïðîãðàìì êðóã ïîëüçîâà-
òåëåé íàñòîëüêî óçîê, ÷òî â óñëîâèÿõ
ðîññèéñêîãî ïèðàòñòâà è ïðè íàëè÷èè
êðýêîâ ó àâòîðîâ íå áûëî áû âîçìîæ-
íîñòè ïðîäàòü äàæå îäíó êîïèþ. Â òà-
êèõ ñëó÷àÿõ îáû÷íî ïðèáåãàþò ê àï-
ïàðàòíûì êëþ÷àì. Îíè îáåñïå÷èâàþò
ïðèâÿçêó ïðîãðàììû ê ñïåöèàëüíîìó
óñòðîéñòâó, ïîäêëþ÷àþùåìóñÿ ê USB
èëè LPT, è ïðè ïðàâèëüíîé ðåàëèçà-
öèè ìîãóò ñèëüíî óñëîæíèòü âçëîì
çàùèòû. Íåñîìíåííî, ëèäåðîì ïðî-
äàæ ñåé÷àñ ÿâëÿþòñÿ àïïàðàòíûå
êëþ÷è HASP. Ôèðìà Aladdin Software
Security âûïóñêàåò öåëóþ ëèíåéêó
êëþ÷åé, ïðåäíàçíà÷åííûõ êàê äëÿ
USB, òàê è äëÿ LPT è îòëè÷àþùèõñÿ
ïðèíöèïàìè ñâîåé ðàáîòû.

Òàê êàê æå ðàáîòàþò àïïàðàòíûå
êëþ÷è? Â ïðîñòåéøåì ñëó÷àå ê
ïðîãðàììå ïîäêëþ÷àåòñÿ ìîäóëü,
êîòîðûé ïðîâåðÿåò íàëè÷èå êëþ÷à
è ñîîáùàåò ïðîãðàììå ðåçóëüòàò.
Êðîìå ïðîâåðêè íàëè÷èÿ, ìîãóò òàê-
æå ïðîâåðÿòüñÿ çíà÷åíèÿ ÷èñåë,
õðàíèìûõ â íåì, ëèáî îíè áóäóò èñ-
ïîëüçîâàòüñÿ äëÿ ðàñøèôðîâêè
êîäà ïðîãðàììû. Êàê æå áîðîòüñÿ ñ

ýòèì? Åñëè ïðèìåíÿåòñÿ ïðîñòàÿ
ïðîâåðêà íàëè÷èÿ êëþ÷à, ýòà áîðü-
áà áóäåò íå íàïðÿæåííåå, ÷åì ñ
ïðîâåðêîé ñåðèéíèêà: íóæíî ïðîñ-
òî íàéòè êîä, âûçûâàþùèé ïðîâåð-
êó, è îòêëþ÷èòü åãî.

Â áîëåå ñëîæíûõ ñëó÷àÿõ ìîæíî
çàìåíèòü êîä áèáëèîòåêè, êîòîðàÿ
èñïîëüçóåòñÿ äëÿ ðàáîòû ñ êëþ÷îì,
íà ñâîé, â êîòîðîì ïîçæå ïðîýìóëè-
ðóåøü îòâåòû êëþ÷à. Ïåðåä ýòèì
íóæíî ïåðåõâàòèòü èñïîëíåíèå ýòîãî
êîäà, ïîëó÷èòü âñå çíà÷åíèÿ çàï-
ðîñ/îòâåò, êîòîðûìè îáìåíèâàþòñÿ
êëþ÷ è ïðîãðàììà, çàíåñòè èõ â òàá-
ëèöó, ïî êîòîðîé ïîòîì áóäåò èäòè
ýìóëÿöèÿ. Ýòîò ìåòîä íàçûâàåòñÿ ìå-
òîäîì òàáëè÷íîé ýìóëÿöèè. Ïðîãðàì-
ìû ñ ïëîõî íàâåøåííûì õàñïîì
î÷åíü õîðîøî ïîääàþòñÿ åìó. Íî, ê
ñîæàëåíèþ, â ðåàëå âñòðå÷àþòñÿ äà-
ëåêî íå òàêèå ïðîñòûå ñëó÷àè. Èíîã-
äà çàùèòó äåëàþò ïðîãðàììèñòû, êî-
òîðûå â ýòîì äåëå äåéñòâèòåëüíî ïî-
íèìàþò (ýòî ìîæíî óâèäåòü íà ïðè-
ìåðå çàùèòû 1C). Êîïàòü ñàìó ïðîã-
ðàììó, çàùèùåííóþ òàêèìè ïðîôè,
äåéñòâèòåëüíî òðóäíî, è ïðîùå âñå-
ãî ïîäîéòè ê äåëó ñ äðóãîé ñòîðîíû -
ýìóëèðîâàòü êëþ÷ íà íèçêîì óðîâíå.

Ñ êëþ÷îì îáû÷íî èäåò äðàéâåð, êî-
òîðûé îáðàáàòûâàåò çàïðîñû ïðîã-
ðàììû è âîçâðàùàåò îòâåòû êëþ÷à.
Ýòîò äðàéâåð òîæå íåïëîõî çàùè-
ùåí, ïîýòîìó íóæíî ðàáîòàòü íèæå -
íåïîñðåäñòâåííî ñ ñàìèì îáîðóäîâà-
íèåì. Åñëè ïîïàëñÿ USB-êëþ÷, òî
ìîæíî ñ÷èòàòü, ÷òî òåáå î÷åíü ïî-
âåçëî, òàê êàê çàùèòà ñ USB ðàáîòà-
åò íå íàïðÿìóþ, à äîâåðÿåò ýòî äåëî
ñèñòåìíûì äðàéâåðàì. À íåçàùè-
ùåííûå ñèñòåìíûå äðàéâåðû - ýòî
õîðîøåå ìåñòî äëÿ âíåäðåíèÿ íàøå-
ãî ýìóëÿòîðà. Ïðîùå âñåãî áóäåò çà-
ìåíèòü òî÷êè âõîäà â îáðàáîò÷èêè
IRP-äðàéâåðà USB òàê, ÷òîáû íàïðàâ-
ëÿåìûå åìó çàïðîñû ïîïàäàëè íàì,
ïîñëå ÷åãî ìîæíî ôèëüòðîâàòü èõ è
ýìóëèðîâàòü îòâåòû êëþ÷à. Äëÿ ýòî-
ãî òåáå ïðèäåòñÿ èçó÷èòü ðàáîòó ÿä-
ðà ñèñòåìû è íàó÷èòüñÿ ïðîãðàììè-
ðîâàòü äðàéâåðû - îò ýòîãî íèêóäà íå
äåíåøüñÿ. 

Áîëåå ñëîæíûé ñëó÷àé � LPT-êëþ÷.
Äðàéâåðû çàùèòû ðàáîòàþò ñ íèì
íàïðÿìóþ ÷åðåç ïîðòû, ÷òî ñèëüíî
çàòðóäíÿåò ýìóëÿöèþ. ß ïîêà çíàþ
òîëüêî äâà ðàáî÷èõ ñïîñîáà ýìóëÿ-
öèè òàêîãî êëþ÷à: ýòî èçìåíåíèå êî-
äà çàùèòíîãî äðàéâåðà è ïåðåõâàò
îáðàùåíèé ê ïîðòàì ñ ïîìîùüþ
SMM. Ïåðâûé ñïîñîá ïðîùå, íî òðå-
áóåò õîðîøåãî çíàíèÿ ìåòîäîâ ðå-
âåðñèíãà, à âòîðîé ïîçâîëÿåò ñäå-
ëàòü óíèâåðñàëüíûé ýìóëÿòîð, íî
çäåñü åñòü íåïðèÿòíîñòü: îí áóäåò
ñèëüíî çàâèñåòü îò èñïîëüçóåìîãî
æåëåçà. Ñàìîå òðóäíîå, ÷òî ìîæåò ïî-
ïàñòüñÿ - ýòî ïîñëåäíåå ïîêîëåíèå
àïïàðàòíûõ êëþ÷åé, êîòîðûå õðàíÿò
â ñåáå ÷àñòü êîäà çàùèùåííîé ïðîã-
ðàììû, è äîñòàòü åãî îòòóäà ïðîãðàì-
ìíûì ñïîñîáîì íå ïðåäñòàâëÿåòñÿ
âîçìîæíûì. Åäèíñòâåííîå, ÷òî äåëà-
åò âçëîì òàêèõ êëþ÷åé âîçìîæíûì -
ýòî íèçêàÿ ñêîðîñòü ðàáîòû òàêîãî
êîäà. Ýòî îçíà÷àåò, ÷òî â êëþ÷ áóäóò
ïîìåùàòü êîä íå êðèòè÷íîé äëÿ ðà-
áîòû ïðîãðàììû, à âûïîëíÿþùèé êà-
êèå-ëèáî âñïîìîãàòåëüíûå äåéñòâèÿ.
Òàêèå êóñêè êîäà ìîæíî ïðîñòî íàïè-
ñàòü ñàìîñòîÿòåëüíî.

ÏÀÐÀ ÑËÎÂ ÍÀ ÏÐÎÙÀÍÈÅ
Çàáàâíî, íî âî âçëîìå ñëîæíûõ

çàùèò ïðàêòè÷åñêè íåò íè÷åãî
äåéñòâèòåëüíî ñëîæíîãî � íóæåí
ëèøü ïîäõîä êî âñåìó ñ óìîì. Íàäå-
þñü, ïîñëå ïðî÷òåíèÿ ýòîé ñòàòüè òû
óæå íå áóäåøü òîðìîçèòü âñÿêèé ðàç,
âñòðåòèâ ÷òî-òî ïîñëîæíåå àñïàêà, à
ñïîêîéíî è õëàäíîêðîâíî âîçüìåøü-
ñÿ ëîìàòü. Ïðîáóé, òðåíèðóéñÿ, åñëè
÷òî � ïèøè. E
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Ïîïðîáóé ñäàìïèòü ïðîöåññ, çàùèùåííûé Xprot'îì



GPcH (admin@dotfix.net)

Ê àêåðîâ íàïëîäèëîñü íåìàëî. Ïî÷òè êàæäûé êîäåð, ðàçîáðàâøèéñÿ â ôîðìàòå PE, ñ÷èòàåò ñâîèì äîëãîì íàïèñàòü
ñâîé ñîáñòâåííûé óïàêîâùèê, ïðåâîñõîäÿùèé ïî òåì èëè èíûì õàðàêòåðèñòèêàì âñå ñóùåñòâóþùèå. Ïîðîé îí

äîáàâëÿåò â ïàêåð ïðîñòûå àíòèîòëàäî÷íûå ìåõàíèçìû, ïðèäóìûâàåò ÷òî-íèáóäü íîâåíüêîå íåïðèÿòíîå äëÿ êðýêåðà, è
åãî óïàêîâùèê óæå íàçûâàþò ïðîòåêòîðîì. Â îáùåì, ýòîò îáçîð ïîìîæåò òåáå ðàçîáðàòüñÿ â òîì, êàêèå ïàêåðû è
êîãäà ëó÷øå èñïîëüçîâàòü, êàê ïðè íåîáõîäèìîñòè áûñòðî ñíÿòü èõ.

ÓÏÀÊÓÅÌ ÇÀ ÐÀÇ!
ÎÁÇÎÐ ÓÏÀÊÎÂÙÈÊÎÂ

UPX BY MARKUS
OBERHUMER &
LASZLO MOLNAR

Äàííûé ïàêåð, äó-
ìàþ, çíàþò âñå. Åãî

ïîñëåäíÿÿ âåðñèÿ - 1.93. Äîâîëüíî
íåïëîõî ïàêóåò, çäîðîâî ðàçâèâàåòñÿ.
Íà ñàéòå ðàçðàáîò÷èêà ëåæèò ïî÷òè

ïîëíûé èñõîäíûé êîä óïàêîâùèêà
(áåç áèáëèîòåêè NRV). È ñàì ïàêåð, è
óïàêîâàííûå èì EXE-ôàéëû çàïóñêà-
þòñÿ ïîä âñåìè âåðñèÿìè Windows.
Åñëè ãîâîðèòü î ñòåïåíè ñæàòèÿ, òî
ïðîãðàììà ïîääåðæèâàåò äåâÿòü ðå-
æèìîâ óïàêîâêè. Òîò, êîòîðûé ïàêóåò
áûñòðåå, ñæèìàåò õóæå, è íàîáîðîò.
Íî äàæå íà ìàêñèìàëüíîì ðåæèìå
UPX íå óäåðæèâàåò ïåðâåíñòâî ïî
êðóòîñòè óïàêîâêè, õîòÿ âïîëíå íà
óðîâíå. Â ïëàíå ðàñïàêîâêè âñå îò-
ëè÷íî, ïàêåð ñàì ïîääåðæèâàåò ýòó
âîçìîæíîñòü è áåç òðóäà ìîæåò âîñ-
ñòàíîâèòü äî èñõîäíîãî ñîñòîÿíèÿ îá-
ðàáîòàííûé èì æå ôàéë (êëþ÷ êîìàí-
äíîé ñòðîêè "upx �d <èìÿ ôàéëà>").
URL: http://upx.sourceforge.net

ASPACK BY ALEXEY
SOLODOVNIKOV

Òîæå çíàìåíèòûé ïàêåð. Ïîñëåä-
íÿÿ âåðñèÿ - 2.12. Ðàçâèòèå ýòîãî óïà-
êîâùèêà ïðåêðàòèëîñü äîâîëüíî äàâ-
íî, îí óæå íåñêîëüêî ëåò íå îáíîâ-
ëÿëñÿ, õîòÿ ïî-ïðåæíåìó èñïîëüçóåò-
ñÿ ìíîãèìè. Ïàêóåò ñðåäíå. Ëó÷øå
âñåãî æìåò Delphi-ïðîãðàììû. Èìååò
äâà ðåæèìà ñæàòèÿ: "îáû÷íîå" è
"ìàêñèìàëüíîå". Ðàçðàáîò÷èêè íå îá-
äåëèëè åãî è ìíîãîÿçû÷íûì èíòåð-
ôåéñîì, à òàêæå íåêîòîðûìè ôóíêöè-
ÿìè äëÿ íàñòðîéêè. Íè î êàêèõ èñõîä-
íèêàõ ðå÷è íå èäåò: ïðîãðàììà ðàñï-
ðîñòðàíÿåòñÿ ïî øàðîâàðíîìó òèïó è

òðåáóåò äåíåã äëÿ ðåãèñòðàöèè. ×òî
êàñàåòñÿ ðàñïàêîâêè, íà ñåãîäíÿøíèé
äåíü ìíå èçâåñòíî áîëåå äåñÿòè óíè-
âåðñàëüíûõ ðàñïàêîâùèêîâ ASPack'à,
ëó÷øèå èç êîòîðûõ, íà ìîé âçãëÿä,
ýòî Caspr è Stripper v2.7 (v2.11 è ñòàð-
øå íå ïðåäíàçíà÷åíû äëÿ ñíÿòèÿ
ASPack'à).
URL: www.aspack.com

EXE32PACK BY STEELBYTES
Äîâîëüíî ðåäêèé ïàêåð. Ïîñëåä-

íÿÿ âåðñèÿ, êîòîðóþ ìíå óäàëîñü íàé-
òè - 1.38. Óïàêîâùèê íåñêîëüêî ëåò íå
îáíîâëÿëñÿ, íî ïðè ýòîì äîâîëüíî
íåïëîõî ïàêóåò è îïòèìèçèðóåò ôàé-
ëû. Èíòåðôåéñ ïðîãðàììû êîíñîëü-
íûé. Êàê ÿ ïîíÿë, ðàçðàáîòêà êîììåð-
÷åñêàÿ, íî êóäà ïåðå÷èñëÿòü äåíüãè
äëÿ ïîêóïêè, íåïîíÿòíî. Ñòåïåíü ñæà-
òèÿ èíîãäà äàæå áîëüøå, ÷åì ó UPX.
Ñîâìåñòèìîñòü òîæå íè÷åãî: âñå òåñ-
òèðóåìûå EXE-ôàéëû ðàáîòàëè ó ìå-
íÿ è íà ëèíåéêå Win9x, è ïîä XP. Ðàñ-
ïàêîâùèêîâ äëÿ äàííîãî ïàêåðà ÿ íå
âñòðå÷àë.

FSG BY BART/XT
Óïàêîâùèê, ïîïóëÿðíûé â êðóãàõ

êðýêåðîâ è äåìîìåéêåðîâ. Ïîñëåäíÿÿ
âåðñèÿ - 2.0. Ñ ïðîøëîãî ãîäà íå îá-
íîâëÿëñÿ, õîòÿ, êàê ìíå êàæåòñÿ,

ëèøü ïîòîìó ÷òî íå áûëî ïîâîäà äëÿ
ýòîãî. Îòëè÷íîå ðåøåíèå äëÿ óïàêîâ-
êè ìàëåíüêèõ ïðîãðàìì, íàïèñàííûõ
íà àññåìáëåðå èëè Ñ\C++. Íàâåðíîå,
ãëàâíàÿ îñîáåííîñòü äàííîãî ïàêåðà -
ðàçìåð åãî çàãðóç÷èêà, ñîñòàâëÿþ-
ùèé âñåãî 158 áàéò, êîòîðûõ ðåàëüíî
õâàòàåò äëÿ ïîëíîöåííîé ðàñïàêîâêè
è ñîçäàíèÿ èìïîðòà. Òàêóþ îïòèìèçà-
öèþ ìîæíî óâèäåòü, íàâåðíîå, òîëüêî
â FSG. Ñòåïåíü ñæàòèÿ èçìåíÿòü íåëü-
çÿ, ïðè ýòîì óñòàíîâëåííàÿ ïî óìîë-
÷àíèþ îáõîäèò ïî÷òè âñå ïàêåðû èç
äàííîãî îáçîðà, à èíîãäà è âîîáùå
âñå èìåþùèåñÿ. Ñîâìåñòèìîñòü íà
î÷åíü âûñîêîì óðîâíå. Ðàñïàêîâùè-
êîâ ñïåöèàëüíî äëÿ ïîñëåäíåé âåð-
ñèè íå âèäåë, íî generic unpacker'û
ðàñïàêîâûâàþò åãî íà óðà. Äâèæîê
óïàêîâùèêà - aplib. 
URL: www.xtreeme.prv.pl

MEW BY NORTHFOX
Ìàëîèçâåñòíûé â ïðîãðàììåðñêîé

ñðåäå, õîðîøî ðàçâèâàþùèéñÿ ïàêåð.
Ïîñëåäíÿÿ âåðñèÿ - 11.1.2. Ïðîãðàììà
èìååò îòëè÷íóþ ñòåïåíü ñæàòèÿ.
Ãëàâíàÿ îñîáåííîñòü è êðóòîñòü ýòîãî
óïàêîâùèêà çàêëþ÷àåòñÿ â èñïîëüçî-
âàíèè îäíîâðåìåííî äâóõ äâèæêîâ
óïàêîâêè - aplib è lzma. Ïîñëåäíèé èç
íèõ ïðèìåíÿåòñÿ â àðõèâàòîðå 7z è
óæå äàâíî èçâåñòåí ñâîåé ìîù-
íîñòüþ ñæàòèÿ. Íî ýòîò äâèæîê ìåä-
ëåííûé, ïîýòîìó çàïàêîâàííûå ïðîã-
ðàììû õîòü è èìåþò ìåíüøèé, åñëè
ñðàâíèâàòü ñ ïîêàçàòåëÿìè äðóãèõ ïà-
êåðîâ, ðàçìåð, çàòî òîðìîçÿò ïðè çà-
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ASPack by Alexey Solodovnikov

FSG by bart/xt MEW by Northfox
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ãðóçêå, ÷òî, íåñîìíåííî, ìèíóñ. Îäíà-
êî ìîæíî îòêëþ÷èòü lzma â íàñòðîé-
êàõ ïàêåðà � ãðóçèòüñÿ áóäåò áûñòðåå,
íî è ðàçìåð óâåëè÷èòñÿ. Âûáèðàé ñàì,
÷òî äëÿ òåáÿ âàæíåå - ðàçìåð èëè ñêî-
ðîñòü. Ðàñïàêîâùèêà äëÿ ïîñëåäíåé
âåðñèè ÿ íå âèäåë, íî generic unpack-
er'û îïÿòü íà âûñîòå, äà è ðóêàìè ðàñ-
ïàêîâàòü íåñëîæíî, ãëàâíîå - óìåòü.
URL: http://northfox.uw.hu

NEOLITE BY NEOWORX INC
Åùå îäèí ìàëîèçâåñòíûé ïàêåð.

Ïîñëåäíÿÿ âåðñèÿ - 2.0. Íå îáíîâëÿë-
ñÿ óæå ïÿòü ñ ëèøíèì ëåò, è âñå î íåì
óæå çàáûëè. Ðàáîòàåò íåïëîõî, èìååò
ìíîãî íàñòðîåê, óìååò ðàñïàêîâûâàòü
óïàêîâàííûå èì æå ôàéëû. Ãëàâíàÿ
îñîáåííîñòü - óìåíèå ñæèìàòü íå
òîëüêî êîä, íî è ýêñòðàäàííûå, ÷òî
ïðèãîäèòñÿ ïðè ïàêîâêå ïðîãðàìì, íà-

ïèñàííûõ íà FoxPro, è ðîëèêîâ, ñäå-
ëàííûõ íà Flash'å. Ïðîãðàììà êîììåð-
÷åñêàÿ, ïîýòîìó âñå óïàêîâàííûå
ïðîãðàììû ïðè çàïóñêå âûäàþò äèà-
ëîã ñ ñîîáùåíèåì î íåçàðåãèñòðèðî-
âàííîñòè. Çàùèùåííûå Demo-âåðñè-
åé ïðîãðàììû ðàáîòàþò ïîä âñåìè
Windows. 
URL: www.neoworx.com

NSPACK BY LIU XING PING
Íà ìîé âçãëÿä, ëó÷øèé ïàêåð è ïî

ñæàòèþ, è ïî ñîâìåñòèìîñòè. Ïîñëåä-
íÿÿ áåñïëàòíàÿ âåðñèÿ - 1.3, ïîñëåä-
íÿÿ ïëàòíàÿ - 2.3. Åãî àâòîð âîâðåìÿ
ïîíÿë, ÷òî òàêîé êëàññíûé êîìïðåñ-
ñîð íåëüçÿ ðàñïðîñòðàíÿòü áåñïëàò-
íî. Ïàêåð äèíàìè÷íî ðàçâèâàåòñÿ, õî-
òÿ êðîìå èçìåíåíèÿ èíòåðôåéñà ÿ ìà-
ëî ÷òî ìîãó ñêàçàòü îá óëó÷øåíèÿõ
ïëàòíîé âåðñèè - áåñïëàòíûé v1.3 íè-
÷óòü íå õóæå. Âñå ýòî áëàãîäàðÿ íå

òîëüêî èñïîëüçîâàíèþ äâóõ äâèæêîâ
óïàêîâêè, aplib è lzma, íî è èõ îïòè-
ìàëüíîìó ïðèìåíåíèþ. Â îáùåì, must
have. Ñïåöèàëüíûõ ðàñïàêîâùèêîâ
íåò, îäíàêî generic áåðóò åãî áåç
ïðîáëåì.
URL: www.nsdsn.com

PECOMPACT BY BITSUM
TECHNOLOGIES

Äîâîëüíî èçâåñòíûé ïàêåð. Ïîñ-
ëåäíÿÿ âåðñèÿ - 2.5. Èìååò íåìàëî èí-
òåðåñíûõ ôèøåê, ê ïðèìåðó ïàêåòíîå
ñæàòèå. Òû ìîæåøü âûáðàòü äëÿ ñæà-
òèÿ ñðàçó íåñêîëüêî ïðîãðàìì è çàïà-
êîâàòü èõ â ìîìåíò. Åùå îäíîé îòëè-
÷èòåëüíîé ÷åðòîé ÿâëÿåòñÿ øèðîêèé
âûáîð äâèæêîâ ñæàòèÿ äàííûõ. Ñðåäè
íèõ åñòü è óæå èçâåñòíûå aplib è lzma,
è ñâîé - ffce. Ñîâìåñòèìîñòü çàìå÷à-
òåëüíàÿ: ïðîãðàììû íîðìàëüíî çàïóñ-
êàþòñÿ ïîä âñåìè ïîääåðæèâàåìûìè
Windows. Ãëàâíûé ìèíóñ, êîòîðûé îã-
ðàíè÷èâàåò èñïîëüçîâàíèå ýòîãî ïà-
êåðà - åãî ïëàòíîñòü. À ïëàòèòü ëþáÿò
íå âñå. ×òî êàñàåòñÿ ðàñïàêîâùèêîâ,
åñòü UnPecompact by yoda/f2f. Òàêæå
íåïëîõî ñ çàäà÷åé ñïðàâëÿåòñÿ óíè-
âåðñàëüíûé quick unpack v0.7.
URL: www.bitsum.com

PEQUAKE BY
FORGAT/UNKNOWN

Ïðèêîëüíûé êèòàéñêèé óïàêîâ-
ùèê. Î âåðñèè íè÷åãî ñêàçàòü íå ìîãó,
òàê êàê îí ðåëèçèëñÿ âñåãî îäèí ðàç è
òî íå íà ñàéòå ðàçðàáîò÷èêà, à íà ôî-
ðóìå. Ïî÷åìó ÿ ðåøèë îïèñàòü åãî?
Äà ïîòîìó ÷òî ýòî èíòåðåñíûé ïàêåð,
õîòÿ ñæèìàåò îí ñðåäíå. Ãëàâíûì
ïðèêîëîì ÿâëÿåòñÿ òî, ÷òî àâòîð îáî-

øåë òîðìîçíóòîñòü äâèæêà ñæàòèÿ
statusbar'îì, êîòîðûé êàæäûé ðàç
ïðîáåãàåò ïî ýêðàíó ïðè çàãðóçêå
EXE-ôàéëà. Çàáàâíî, ÷òî ñêàçàòü. Ðàñ-
ïàêîâùèê ê íåìó òîæå åñòü, íî â âèäå
ñêðèïòà ê Olly Debugger'ó, êîòîðûé íà-
ïèñàë Mario555. Ïðîãðàìì, óïàêîâàí-
íûõ ýòèì ïàêåðîì, íå âñòðå÷àë.

PESPIN BY CYBERBOB
Íîâûé çäîðîâî ðàçâèâàþùèéñÿ

ïàêåð. Ïîñëåäíÿÿ public-âåðñèÿ - 1.1. 1.2
óæå åñòü, íî àâòîð åå íå ðàñïðîñòðà-
íÿåò. Óïàêîâùèê áåñïëàòåí è ðàáîòà-
åò, êàê è áîëüøèíñòâî äðóãèõ, ïîä
âñåìè âåðñèÿìè Windows. Ãëàâíûé
ìèíóñ: çàïàêîâàííûå ïðîãðàììû æóò-
êî òîðìîçÿò äàæå íà ÷åòâåðòîì ïíå.

Èñïîëüçóåìûé äâèæîê - aplib. Ðàñïà-
êîâùèêà ê íîâîé âåðñèè ÿ íå âèäåë,
íî ðåáÿòà ñ ôîðóìîâ óæå äàâíî ðàñ-
ïàêîâàëè ñàì ïàêåð, îòñþäà âûâîä �
íóæíî óìåòü ðàñïàêîâûâàòü ïðîãðàì-
ìû ðóêàìè, à íå æäàòü, ïîêà âûéäóò
àâòîðàñïàêîâùèêè.
URL: http://pespin.w.interia.pl

PEX BY BART^CRACKPL
Ïðàêòè÷åñêè íèêîìó íå èçâåñòíûé

ïàêåð. Ïîñëåäíÿÿ âåðñèÿ, êîòîðóþ ÿ
âèäåë - 0.99 beta. Îí ìåíÿ î÷åíü ïî-
ðàäîâàë. Ïàêóåò íå ñèëüíî, çàòî ðàñï-
ðîñòðàíÿåòñÿ ñ èñõîäíèêîì íà àññåìá-
ëåðå, ïîýòîìó, åñëè çíàåøü àññåìá-
ëåð, ìîæåøü ñìåëî äîðàáîòàòü ïàêåð
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NeoLite by NeoWorx inc

nSPack by Liu Xing Ping

PECompact by Bitsum Technologies

PEQuake by fORGAT/Unknown

PESpin by cyberbob

Generic Unpacker'û � ýòî óíèâåðñàëüíûå ðàñïàêîâùèêè, êîòî-
ðûå, â ïðèíöèïå, ìîãóò êîå-êàê ðàñïàêîâàòü ëþáîé ïàêåð è âîññòà-
íîâèòü òàáëèöó èìïîðòà. ßñåí ïåíü, òàêèå ðàñïàêîâùèêè íå ðåáèë-
äÿò ðåñóðñû, ïîýòîìó åñëè òû õî÷åøü ðàñïàêîâàòü ïðîãðàììó äëÿ
åå ïîñëåäóþùåé ðóñèôèêàöèè â Restorator'å, òî îíè íå ïîìîãóò,
õîòÿ ñýêîíîìÿò âðåìÿ äëÿ âçëîìùèêà ïðîãðàììíûõ çàùèò: åìó íà
ðåñóðñû íàïëåâàòü, ëèøü áû êîä áûë ðàñïàêîâàí. Ëó÷øèìè ïðåäñ-
òàâèòåëÿìè òàêèõ ðàñïàêîâùèêîâ ÿâëÿþòñÿ Quick Unpack by
FEUERRADER, GUW by Christoph Gabler, à òàêæå ïëàãèí äëÿ ðàñïà-
êîâêè ïðîãðàìì, âñòðîåííûé â ôàéëîâûé àíàëèçàòîð PEiD. Êàêîé
èç íèõ êðó÷å, ðåøèøü ñàì.

×ÒÎ ÒÀÊÎÅ GENERIC UNPACKER? Ìíîæåñòâî
ñòàðûõ
óïàêîâùèêîâ
îòêàïûâàé òóò:
www.exetools.com.

Íåìàëî íîâûõ
ïàêåðîâ òû ñìî-
æåøü íàéòè íà
www.wasm.ru â
ðàçäåëå
"Èíñòðóìåíòû".



Ó òåáÿ åñòü
øàíñ íàéòè íà
äèñêå âñå ïðîã-
ðàììû îáçîðà �
ðèñêíè ;).

Î÷åíü ðåêîìåí-
äóþ ñõîäèòü íà
FTP íàøåé êî-
ìàíäû down-
load.int3.net
èëè íàïðÿìóþ
íà
www.int3.net.
Çäåñü íåìàëî è
íîâûõ, è ñòà-
ðûõ óïàêîâùè-
êîâ, ïëþñ êî
âñåìó ýòî, íà-
âåðíîå, åäèí-
ñòâåííûé ftp,
ãäå ëåæàò ïî÷òè
âñå âåðñèè UPX.

ïîä ñåáÿ è ïîëüçîâàòüñÿ. Óïàêîâùèê
óìååò ïðîòåêòèòü êîä îò ðàñïàêîâêè,
èç-çà ÷åãî íå ìîãó íå ïîðåêîìåíäî-
âàòü åãî òåì, êîìó íóæåí áåñïëàòíûé
ïàêåð/ïðîòåêòîð ñ âîçìîæíîñòüþ äî-
ðàáîòêè. Â êà÷åñòâå äâèæêà, êàê îáû÷-
íî, èñïîëüçóåòñÿ aplib. Ðàñïàêîâùè-
êîâ íå âèäåë, êàê è ïðîãðàìì, óïàêî-
âàííûõ äàííîé óòèëèòîé.
Åñëè âäðóã áóäåøü ïîëüçîâàòüñÿ èì,
íå çàáóäü ïîñòàâèòü â íàñòðîéêàõ ãàë-
êó "Loader code alignment(Req. for
WinNT)", èíà÷å ïðèëîæåíèÿ, ïàêîâàí-
íûå ïîä NT, íå áóäóò ðàáîòàòü.

PKLITE32 BY PKWARE
Íàâåðíîå, ñòàðåéøèé óïàêîâùèê,

èçâåñòíûé åùå ñî âðåìåí MS-DOS. C
ïåðåõîäîì íà Win32 óòèëèòà ñòàëà
øàðîâàðíîé. Ïîñëåäíÿÿ âåðñèÿ, êîòî-
ðóþ ÿ âèäåë, äàòèðîâàíà 1999 ãîäîì,

è ñ òåõ ïîð ïàêåð íå îáíîâëÿëñÿ. Ðå-
êîìåíäóþ ïîñìîòðåòü åãî ëèøü ÷òîáû
çíàòü, ñ ÷åãî âñå íà÷èíàëîñü. Îñîáûõ
íàñòðîåê è êðóòîãî ñæàòèÿ òóò íåò, íî
êàêîé êðóòèçíû ìîæíî æäàòü îò ýòîãî
ñòàðîãî ñðåäñòâà? Ðàñïàêîâùèêè
åñòü, íî òîëêó îò íèõ ÿ íå âèæó: ïàêåð
âñå ðàâíî íå èñïîëüçóåòñÿ.
www.pkware.com

TELOCK BY TE!
Äîâîëüíî èçâåñòíûé ïàêåð/ïðî-

òåêòîð. Âðåìÿ îò âðåìåíè âïàäàåò â
ðàçâèòèå. Îñîáåííî èçâåñòíû åãî âåð-
ñèè 0.71 è 0.98. Êðîìå ïàêîâêè, tElock
óìååò íåïëîõî çàùèùàòü êîä îò ðàñ-
ïàêîâêè, õîòÿ ðàñïàêîâùèêè âñå ðàâ-
íî áûëè íàïèñàíû, è íàéòè èõ íà ïðîñ-
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Óïàêîâêà èñïîëíÿåìûõ ôàéëîâ ïðåñëåäóåò äâå öåëè: óìåíüøèòü
ðàçìåðû ôàéëà íà äèñêå è çàòðóäíèòü èññëåäîâàíèå ìàøèííîãî êî-
äà. Çà ýòî ïðèõîäèòñÿ ïëàòèòü çàìåäëåíèåì çàãðóçêè è ðîñòîì ïîò-
ðåáíîñòåé â îïåðàòèâíîé ïàìÿòè. Íåóïàêîâàííûé ôàéë Windows àâ-
òîìàòè÷åñêè ïîäãðóæàåò ñ äèñêà ïî ìåðå íåîáõîäèìîñòè, à ïðè âûòåñ-
íåíèè èç ïàìÿòè ïðîñòî ïåðåäàåò ñòðàíèöû ïàìÿòè äðóãîìó ïðîöåññó
(ðàçóìååòñÿ, ïðåäâàðèòåëüíî îáíóëèâ èõ). Óïàêîâàííûé ôàéë ãðó-
çèòñÿ â ïàìÿòü öåëèêîì, ðàñïàêîâûâàåòñÿ, ïîòðåáëÿÿ åùå áîëüøå
ïàìÿòè, è, ÷òî ñàìîå íåïðèÿòíîå, ïðè åãî âûòåñíåíèè Windows âûíóæ-
äåíà ñáðàñûâàòü ñòðàíèöû ïàìÿòè â ôàéë ïîäêà÷êè, òàê êàê âçÿòü èõ
íåïîñðåäñòâåííî ñ ñàìîãî ôàéëà óæå íå ïîëó÷èòñÿ - îí æå óïàêîâàí!

Îñòàåòñÿ òîëüêî çàòðóäíåíèå àíàëèçà. Îäíàêî äëÿ âñåõ ïîïóëÿðíûõ
óïàêîâùèêîâ ñóùåñòâóþò àâòîìàòè÷åñêèå ðàñïàêîâùèêè, à åñëè è
íå ñóùåñòâóþò, ôàéë íåòðóäíî ðàñïàêîâàòü è âðó÷íóþ. Ãëàâíîå -
íàéòè òî÷êó âõîäà. Ýòî íåñëîæíî. Â íà÷àëå êàæäîé íîðìàëüíîé ïðîã-
ðàììû ïðèñóòñòâóåò áèáëèîòå÷íûé êîä, êîòîðûé ëåãêî îïîçíàòü ïî
ñèãíàòóðå èëè ïî âûçîâó API-ôóíêöèè GetModuleHandleA.

Îñíîâíóþ ñëîæíîñòü ïðåäñòàâëÿåò âîññòàíîâëåíèå òàáëèöû èìïîð-
òà (ìíîãèå óïàêîâùèêè çàòèðàþò åå ïîñëå ðàñïàêîâêè), PE-çàãîëîâ-
êà ñ òàáëèöåé ñåêöèé (óïàêîâùèêè èçäåâàþòñÿ íàä íåé òîæå) è, âîç-
ìîæíî, àòðèáóòîâ ñòðàíèö ïàìÿòè, êîòîðûå ìîäèôèöèðóþòñÿ óïàêîâ-
ùèêàìè, êàê èì çàáëàãîðàññóäèòñÿ. Ê ñ÷àñòüþ, âñå ýòè îïåðàöèè íåò-
ðóäíî àâòîìàòèçèðîâàòü, è óæå ñóùåñòâóåò ìíîæåñòâî óòèëèò, îñâî-
áîæäàþùèõ õàêåðîâ îò áðåìåíè ðó÷íîãî òðóäà. Ê òîìó æå äëÿ èññëå-
äîâàíèÿ ïðîãðàììû èìåòü ðàáîòîñïîñîáíûé äàìï ñîâåðøåííî íå-
îáÿçàòåëüíî! Äîñòàòî÷íî ïðîñòî ñíÿòü ïîëíûé äàìï ïðîöåññà è çàã-
ðóçèòü åãî â äèçàññåìáëåð. 

×òîáû IDA Pro ñìîãëà ðàñïîçíàòü èìåíà ôóíêöèé, ñîîòâåòñòâóþùàÿ
áèáëèîòåêà ñèãíàòóð äîëæíà áûòü çàãðóæåíà âðó÷íóþ. À äëÿ ðàñïîç-
íàíèÿ API-ôóíêöèé ñëåäóåò ïîäêëþ÷èòü map-ôàéë êàæäîé èç DLL. Â
îñòàëüíîì æå äèçàññåìáëèðîâàíèå äàìïîâ ïàìÿòè íè÷åì íå îòëè÷à-
åòñÿ îò àíàëèçà îáû÷íûõ ïðèëîæåíèé. Êîíå÷íî, óïàêîâàííûé ôàéë
íå ìîæåò áûòü ìîäèôèöèðîâàí, è çàìåíèòü 7x íà EB ó íàñ âðÿä ëè ïî-
ëó÷èòñÿ, ïîýòîìó ïðèõîäèòñÿ ëèáî ïèñàòü ãåíåðàòîðû ðåãèñòðàöèîí-
íûõ íîìåðîâ/êëþ÷åâûõ ôàéëîâ, ëèáî ïðèáåãàòü ê ïîìîùè îíëàéíî-
âûõ ïàò÷åðîâ (ëîàäåðîâ), ïðàâÿùèõ îáðàç ôàéëà â ïàìÿòè íà ëåòó.

Íåêîòîðûå óïàêîâùèêè âíåäðÿþò â ôàéë ðàçëè÷íûå àíòèîòëàäî÷-
íûå ìåõàíèçìû, ïåðåêîìïèëèðóþò çàùèòíûå ïðîöåäóðû â p-êîä, èñ-
ïîëüçóþò äèíàìè÷åñêóþ øèôðîâêó è äåëàþò ìíîæåñòâî äðóãèõ íå-
õîðîøèõ âåùåé, â ðåçóëüòàòå ÷åãî ðàçìåð ôàéëà òîëüêî âîçðàñòàåò,
à óïàêîâùèêè ïðåâðàùàþòñÿ â ïðîòåêòîðû. Çàòðóäíÿåò ëè ýòî àíà-
ëèç? Â êàêîé-òî ìåðå äà. Âî âñÿêîì ñëó÷àå, ëîáîâàÿ àòàêà ñòàíîâèò-
ñÿ íåâîçìîæíîé, è õàêåðó ïðèõîäèòñÿ èñêàòü îáõîäíûå ïóòè. Îäíàêî
ðåäêèé ïðîòåêòîð îáõîäèòñÿ áåç îøèáîê, è ó ëåãàëüíûõ ïîëüçîâàòå-
ëåé ïîÿâëÿþòñÿ ïðîáëåìû. Ïðîãðàììà îòêàçûâàåò â ðåãèñòðàöèè èëè
êîíôëèêòóåò ñ äðóãèìè ïðèëîæåíèÿìè. À ýòîãî äîïóñêàòü íè â êîåì
ñëó÷àå íåëüçÿ! Êîíôëèêòíûå èçäåðæêè ÷àñòî ïðåâûøàþò óùåðá,
íàíåñåííûé õàêåðàìè. Ëþáóþ ïîïóëÿðíóþ ïðîãðàììó âñå ðàâíî
âçëîìàþò è âûëîæàò êðýê. Çàùèòà ëèøü ÷óòü-÷óòü óâåëè÷èâàåò âðå-
ìÿ îò âûïóñêà ïðîãðàììû â ñâåò äî ïîÿâëåíèÿ êðýêà, íî ðåäêî ïîäñ-
òåãèâàåò ïðîäàæè.

Â îáùåì, ê óïàêîâêå ïðèëîæåíèé ñëåäóåò ïîäõîäèòü îñíîâàòåëüíî
èëè âîîáùå íå ïîäõîäèòü. Òî æå ñàìîå ìîæíî ñêàçàòü è î ðàñïàêîâ-
êå. Íåêîððåêòíàÿ ðàñïàêîâêà ïðîÿâèò ñåáÿ ãëþêàìè, âûñêàêèâàþùè-
ìè â ñàìûõ íåîæèäàííûõ ìåñòàõ. Ïðàâèëüíûå õàêåðû ïîëüçóþòñÿ
òîëüêî ãåíåðàòîðàìè èëè ïðàâêîé â ïàìÿòè.

ÌÍÅÍÈÅ ÝÊÑÏÅÐÒÀ

PeX by bart^CrackPl

PKLITE32 by PKWARE

tElock by tE!



òîðàõ Ñåòè íå ñîñòàâèò òðóäà. Â êà÷å-
ñòâå äâèæêà àâòîðîì áûë èñïîëüçî-
âàí òàê ëþáèìûé âñåìè aplib. Èíòåð-
ôåéñ óäîáíûé, íàñòðîåê ìíîãî, free-
ware. Â îáùåì, ñîâåòóþ ñêà÷àòü õîòÿ
áû äëÿ òîãî, ÷òîáû ïîñìîòðåòü. 
Ïàêåð ëåãêî èùåòñÿ ïîèñêîâèêàìè,
íåñìîòðÿ íà òî, ÷òî ñàéòà ó íåãî íåò.
Åñëè áóäåøü èñêàòü ðàñïàêîâùèêè, òî
îáðàòè âíèìàíèå íà
WKT_tElock_Dumper. Åñëè íå ïîìîæåò,
ïîèùè tEunlock - òîæå äîâîëüíî íå-
ïëîõî ðàñïàêîâûâàåò. Åñëè è îí íå
ñïðàâèòñÿ, òî çíàé, ÷òî ñêðèïòîâ äëÿ
Olly äëÿ ðàñïàêîâêè íàïèñàíî íåìàëî,
â òîì ÷èñëå äëÿ ýòîé óòèëèòû.

UPACK BY DWING
Íîâûé, äèíàìè÷íî ðàçâèâàþùèé-

ñÿ ïàêåð. Óæå íà÷èíàåò îáõîäèòü
nSpack. Ïîñëåäíÿÿ âåðñèÿ íà ìîìåíò
íàïèñàíèÿ ñòàòüè - 0.22 beta.
Äåéñòâèòåëüíî ìîùíî æìåò è îïòèìè-
çèðóåò ôàéë. Îäíî òî, ÷òî èìïîðò êëà-
äåòñÿ â çàãîëîâîê, óæå çàñòàâëÿåò çà-
äóìàòüñÿ íàä òåì, íàñêîëüêî õîðîøî
àâòîð ðåøèë ïðîâåñòè îïòèìèçàöèþ.
Â êà÷åñòâå äâèæêà èñïîëüçóåòñÿ
òîëüêî lzma (íàâåðíîå, ïîýòîìó è
æìåò õîðîøî). Ñîâìåñòèìîñòü òîæå
íà óðîâíå, õîòÿ àâòîð ïèøåò: "So if it
does't pack an exe-file, try UPX first. If
UPX can pack it normally, send the origi-
nal exe-file to me. Remember that it
can't pack some weird exe-files. So
you'd better backup your exe-file before
packing it.". Íàñòðîåê ìàëî, íî îíè è
íå íóæíû, òàê êàê âñå ïàêóåòñÿ áûñò-
ðî è êà÷åñòâåííî. Ïàêåð êîíñîëüíûé,
è ýòî îñîáåííî óäîáíî: ïðîïèñàë åãî
îäèí ðàç â áàòíèê, êîìïèëÿùèé ïðîã-
ðàììó, è çàáûë.
URL: http://dwing.spymac.net

WWPACK32 BY PIOTR WAREZAK
AND RAFAL WIERZBICKI

Åùå îäèí ñòàðåíüêèé øàðîâàð-
íûé ïàêåð ñ äîêóìåíòàöèåé íà 2 Ìá.
Çà÷åì òàêàÿ äîêà? Âèäèìî, ìàðêåòî-
ëîãè ðåøèëè, ÷òî òàê ìîæíî áóäåò ïî-
âûñèòü îáúåì ïðîäàæ. ×òî æ, êîãäà
ïàêåðû òîëüêî çàðîæäàëèñü, íà ýòîì
ðåàëüíî ìîæíî áûëî çàðàáîòàòü. Ñåé-
÷àñ æå åñòü êó÷à áåñïëàòíûõ óïàêîâ-
ùèêîâ, è çàðàáîòàòü â óñëîâèÿõ òàêîé
êîíêóðåíöèè î÷åíü ñëîæíî. 
Âîçìîæíîñòè ïàêåðà âåñüìà ñòàíäà-
ðòíû, õîòÿ åñòü è èíòåðåñíûå ìîìåí-
òû. Íàïðèìåð, â ïðîãðàììå ïðèñóò-
ñòâóåò âñòðîåííûé ïðîâîäíèê, èç êî-

òîðîãî ìîæíî âûáðàòü ôàéëû äëÿ
óïàêîâêè. Êðîìå âñåãî ïðî÷åãî, èìå-
åòñÿ öåëûõ 20 ðåæèìîâ ñæàòèÿ. Íå
îáîëüùàéñÿ: nSpack è Upack êîìï-
ðåññÿò EXE-ôàéëû âñå ðàâíî êðó÷å,
õîòÿ è íå èìåþò âñåõ ýòèõ íàâîðîòîâ.
Â îáùåì, ïîñìîòðåòü ïàêåð ñòîèò, íî
ïîëüçîâàòüñÿ - âðÿä ëè: îí ñòàðîâàò
äëÿ ñåãîäíÿøíèõ çàïðîñîâ ê ñòåïåíè
ñæàòèÿ.
URL: www.webmedia.pl/wwpack32

GHF PROTECTOR BY GPCH
Äà, ýòî íå îïå÷àòêà: àâòîð ýòîãî

ïàêåðà/ïðîòåêòîðà äåéñòâèòåëüíî ÿ.
Îí áûë íàïèñàí ìíîé íà îñíîâå äâóõ
opensource-äâèæêîâ. Â êà÷åñòâå óïà-
êîâùèêà èñïîëüçóåòñÿ AHPack (åãî â
ñâîþ î÷åðåäü èñïîëüçóåò aplib), à â
êà÷åñòâå ïðîòåêòîðà êîäà îò ðàñïà-
êîâêè - Morphine. Íåñìîòðÿ íà òî, ÷òî
äâèæêè ðàçíûå, ÿ âñå-òàêè ñìîã ñîâ-
ìåñòèòü èõ è íàïèñàòü íîðìàëüíóþ
óòèëèòó. Åñòåñòâåííî, ïðîãðàììà
áåñïëàòíàÿ è ðàñïðîñòðàíÿåòñÿ ñ èñ-
õîäíèêàìè íà Delphi. Òàê ÷òî ñìåëî
ìîæåøü ïåðåïèñûâàòü åå ïîä ñåáÿ,
ãëàâíîå - íå çàáûâàé î ëèöåíçèè
GNU GPL, åñëè ðåøèøü ðàñïðîñòðà-
íÿòü ñâîþ äîðàáîòêó. Ñ ïîìîùüþ ìî-
åãî ïàêåðà ìîæíî è óïàêîâàòü, è çà-
ùèòèòü, ìîæíî ñäåëàòü è òî, è äðóãîå.
Â îïöèÿõ ýòî èçìåíÿåòñÿ ëåãêî, òàê
æå, êàê è âîçìîæíîñòü íå óäàëÿòü èç
ðåñóðñîâ ïðîãðàììû èêîíêó è XP
Manifest. Ñîâìåñòèìîñòü íà óðîâíå
75%: èíîãäà áûâàþò êîñÿêè ñ íåêîòî-
ðûìè EXE-ôàéëàìè, íî â îáùåé ìàñ-
ñå ýòîãî íå çàìåòíî. Ê ìîìåíòó íàïè-
ñàíèÿ ñòàòüè íàøåëñÿ ÷åëîâåê, êîòî-
ðûé íàïèñàë ðàñïàêîâùèê ê äàííîìó
ïàêåðó, êîòîðûé íàçûâàåòñÿ GHF
UnProtector è ëåæèò òàì æå, ãäå è ñàì
óïàêîâùèê.
Íó à ÷òîáû íå áûëî ëèøíèõ âîïðîñîâ
ê íàçâàíèþ, îáúÿñíþ: ïðîãðàììà áû-
ëà íàçâàíà ïî ïåðâûì áóêâàì íèêîâ
åãî ðàçðàáîò÷èêîâ GPcH, Holy_Father
(àâòîð Morphine'à), FEUERRADER (àâ-
òîð AHPAck'à).
URL: http://reversing.dotfix.net

ÂÛÁÅÐÈ ÑÅÁÅ ÓÏÀÊÎÂÙÈÊ
"Êàêîé æå ïàêåð âûáðàòü," - ñïðî-

ñèøü òû? Âîïðîñ ñëîæíûé. Èç ïðîâå-
ðåííûõ è õîðîøèõ ðåêîìåíäóþ UPX è
FSG. Åñëè íóæíî ýêñòðàñæàòèå, õâàòàé
nSpack èëè Upack. Ïåðâûé òåñòèðîâàë-
ñÿ ìíîé íà ìíîãèõ îñÿõ - ãëþêîâ íå çà-
ìå÷åíî, î÷åíü ñîâåòóþ. Åñëè åñòü æå-
ëàíèå íå òîëüêî çàïàêîâàòü, íî è íåì-
íîãî çàùèòèòü ôàéë, ïðè÷åì áåñïëàò-
íî, áåðè tElock èëè GHF Protector. Åñëè
íóæåí ïàêåð, ëåãêî äîðàáàòûâàþùèé-
ñÿ ïîä ñåáÿ è ðàñïðîñòðàíÿþùèéñÿ â
èñõîäíèêàõ, òî òóò âñå çàâèñèò îò òîãî
ÿçûêà ïðîãðàììèðîâàíèÿ, êîòîðûé òû
çíàåøü. Åñëè ýòî Delphi, òî èñïîëüçóé
GHF Protector, åñëè ýòî àññåìáëåð - òå-
áå íàâåðíÿêà ïðèäåòñÿ ïî äóøå PeX.
Ñâîé âûáîð ÿ óæå äàâíî ñäåëàë â
ïîëüçó nSpack, îäíàêî ìåíÿ íå ñèëüíî
ïîðàäîâàëî, ÷òî îí ñòàë ïëàòíûì è òå-
ïåðü ïðîäàåòñÿ ïî $30 øòóêà. E
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Gelios

Á îëüøèíñòâî èç íàñ èìåþò õîòÿ áû ýëåìåíòàðíîå ïðåäñòàâëåíèå î ïðîöåññå âçëîìà ïðîãðàìì äëÿ ïåðñîíàëüíûõ
êîìïüþòåðîâ. Íî íàâåðíÿêà íå êàæäûé çíàåò î òîì, êàê òî æå ñàìîå ìîæíî ïðîäåëàòü ñ ñîôòîì, ïðåäíàçíà÷åííûì

äëÿ ðàçëè÷íûõ ìîáèëüíûõ óñòðîéñòâ.

ÏÎÐÒÀÒÈÂÍÛÉ
ÂÇËÎÌ
ËÎÌÀÅÌ ÊÏÊ ÍÀ WINDOWS MOBILE

åñü ìàòåðèàë, ñîäåðæà-
ùèéñÿ â äàííîé ñòàòüå,
ïðèâåäåí èñêëþ÷èòåëü-
íî â ó÷åáíûõ öåëÿõ. Èñ-
ïîëüçîâàíèå ìàòåðèà-

ëîâ ñòàòüè â ïðåñòóïíûõ öåëÿõ â ïåð-
âóþ î÷åðåäü ïîäïàäàåò ïîä ñòàòüè 146
è 273 ÓÊ ÐÔ. Àâòîð íå íåñåò îòâåò-
ñòâåííîñòè çà âîçìîæíîå ïðèìåíåíèå
ýòîé èíôîðìàöèè íà ïðàêòèêå.

Èòàê, ê ìîáèëüíûì óñòðîéñòâàì, êî-
íå÷íî æå, ìîæíî îòíåñòè ÊÏÊ íà
Windows Mobile, Palm�û à òàêæå ñìàðò-
ôîíû è äðóãèå óñòðîéñòâà. Îáùèé
ïîäõîä ê èõ âçëîìó òàêîé æå, êàê è
äëÿ ÏÊ. Åñòü îäíî ñóùåñòâåííîå îòëè-
÷èå, êîòîðîå êàê ðàç è çàòðóäíÿåò èñ-
ñëåäîâàíèå ïðîãðàìì ïîä ðàçëè÷íûå
ïëàòôîðìû íà íà÷àëüíîì ýòàïå: âñå
óñòðîéñòâà èñïîëüçóþò ðàçëè÷íûå òè-
ïû ïðîöåññîðîâ. À ýòî çíà÷èò, ÷òî â
êàæäîì óñòðîéñòâå ïðèìåíÿåòñÿ ñâîé
àññåìáëåð è ñâîÿ ñèñòåìà êîìàíä. Ïî-
ýòîìó äàëåå îãðàíè÷óñü ðàññìîòðåíè-
åì ïðîöåññà âçëîìà ïðîãðàìì äëÿ
ÊÏÊ íà îñíîâå ïëàòôîðìû Windows.

ÎÁÙÈÅ ÑÂÅÄÅÍÈß
Äëÿ íà÷àëà íåìíîãî òåîðèè. Ìíî-

ãèå õàðàêòåðèñòèêè è ñâîéñòâà, êîòî-
ðûå ÿ îïèøó, îòíîñÿòñÿ íå òîëüêî ê
êàðìàííûì êîìïüþòåðàì íà ïëàòôîð-
ìå Windows Mobile (ðàíåå îíà íàçûâà-
ëàñü Pocket PC). Â îòëè÷èå îò ïåðñî-
íàëüíûõ êîìïüþòåðîâ, ÊÏÊ íà
Windows Mobile èñïîëüçóþò òàê íàçû-
âàåìûå ARM-ïðîöåññîðû, êîòîðûå îñ-
íîâàíû íà RISC-àðõèòåêòóðå (Reduced
Instruction Set Computer), â òî âðåìÿ
êàê â "îáû÷íûõ" ïðîöåññîðàõ èñïîëü-
çóåòñÿ CISC (Complex Instruction Set
Computer). Íó è çà÷åì ÿ ïèøó âñå
ýòî? Ïîëîæèì íà ìåñòî ïîäðîáíîñòè
àðõèòåêòóðû è ðàññìîòðèì òîëüêî òå
ñâîéñòâà, êîòîðûå ïðèãîäÿòñÿ â äàëü-
íåéøåì. Âî-ïåðâûõ, ýòè îòëè÷èÿ îçíà-
÷àþò, ÷òî ìíåìîíèêà è ôîðìàò àññå-
ìáëåðíûõ èíñòðóêöèé äëÿ òàêèõ ïðî-
öåññîðîâ ðàçëè÷íû. Òåì íå ìåíåå, â
áîëüøèíñòâå ñëó÷àåâ íàçâàíèÿ
èíñòðóêöèé ñîâïàäàþò, ïîýòîìó î÷åíü
æåëàòåëüíî çíàíèå ñèñòåìû êîìàíä
"ñòàíäàðòíîãî" àññåìáëåðà. Âî-âòî-
ðûõ, RISC-àðõèòåêòóðà ñîäåðæèò áîëü-

øå ðåãèñòðîâ, êîòîðûå èñïîëüçóþòñÿ
íàìíîãî øèðå, ÷åì â ÏÊ. Äëÿ ñðàâíå-
íèÿ: â ïðîöåññîðàõ ëèíåéêè Pentium
ñâîáîäíî ìîæíî èñïîëüçîâàòü ÷åòû-
ðå ðåãèñòðà îáùåãî íàçíà÷åíèÿ (eax,
ebx, ecx, edx), îñòàëüíûå æå, òàêèå êàê
esp èëè ebp, òðîãàòü íå ðåêîìåíäóåò-
ñÿ, â òî âðåìÿ êàê â ARM-ïðîöåññîðàõ
ìîæíî ïðàêòè÷åñêè ñâîáîäíî èñïîëü-
çîâàòü äî 10-13-òè ðåãèñòðîâ. Îñòàëü-
íûå âàæíûå îòëè÷èÿ áóäóò îòìå÷åíû,
êîãäà ìû íåïîñðåäñòâåííî ñòîëêíåì-
ñÿ ñ íèìè íà êîíêðåòíîì ïðèìåðå.

Ïî ñóòè, êàðìàííûé êîìïüþòåð � ýòî
òàêîé æå ÏÊ, òîëüêî ìàëîãàáàðèòíûé.
Ó íåãî èìååòñÿ öåíòðàëüíûé ïðîöåñ-
ñîð, îïåðàòèâíàÿ è ïîñòîÿííàÿ ïà-
ìÿòü, àóäèî- è âèäåîïîäñèñòåìû, à
òàêæå ðàçëè÷íûå ñëîòû ðàñøèðåíèÿ.
Ëîãè÷íî áûëî áû ïðåäïîëîæèòü, ÷òî
èñïîëüçóåìûå â ýòèõ óñòðîéñòâàõ îïå-
ðàöèîííûå ñèñòåìû òîæå èìåþò îá-
ùèå ÷åðòû. Äåéñòâèòåëüíî, òàê îíî è
åñòü. ÊÏÊ íà Pocket PC èñïîëüçóþò
ÎÑ Windows CE, íåäàâíî Microsoft
ïåðåèìåíîâàëà ÎÑ è ïëàòôîðìó â
Windows Mobile, íî ñìûñë îò ýòîãî íå
èçìåíèëñÿ. Ñòðóêòóðà ýòîé ÎÑ âî ìíî-
ãîì ñõîæà ñ âåðñèÿìè Windows, êîòî-
ðûå èñïîëüçóþòñÿ â íàñòîëüíûõ ÏÊ.

È îïèøó äâå âàæíûå äëÿ íàñ îñî-
áåííîñòè Windows CE. Âî-ïåðâûõ,
Windows CE òàêæå èìååò â ñâîåì ðàñ-
ïîðÿæåíèè ñèñòåìíûé ðååñòð. Ïîýòî-
ìó, íàïðèìåð, èíôîðìàöèÿ î íàñòðîé-
êàõ ïðîãðàììû ÷àñòî õðàíèòñÿ èìåííî
â ðååñòðå. Âî-âòîðûõ, Windows CE è
âåðñèè Windows äëÿ ÏÊ èñïîëüçóþò
àáñîëþòíî òå æå èìåíà ôóíêöèé
WinAPI, è, áîëåå òîãî, âî âñåõ (èëè
ïî÷òè âñåõ) ñëó÷àÿõ ýòè API ïðèíèìà-
þò îäíè è òå æå ïàðàìåòðû. Ñëåäîâà-
òåëüíî, ñòðóêòóðà ïðîãðàìì äëÿ ðàñ-
ñìàòðèâàåìûõ êàðìàííûõ êîìïüþòå-
ðîâ ÿâëÿåòñÿ òàêîé æå, êàê è äëÿ ÏÊ,
÷òî çíà÷èòåëüíî óïðîùàåò èññëåäî-
âàíèå ïðîãðàìì.

×ÒÎ ÍÀÌ ÏÎÍÀÄÎÁÈÒÑß?
Äëÿ èññëåäîâàíèÿ ïðîãðàììíîãî

êîäà, êîíå÷íî æå, ïîíàäîáÿòñÿ êàêèå-
òî èíñòðóìåíòû. Íåêîòîðûå ÿâëÿþòñÿ
ñïåöèôè÷åñêèìè, íåêîòîðûå ìîæíî
âçÿòü èç "ñòàíäàðòíîãî" íàáîðà ïðîã-

ðàìì, èñïîëüçóåìûõ äëÿ àíàëèçà
ñîôòà ÏÊ.

Ïåðâûé è ãëàâíûé èíñòðóìåíò, áåç
êîòîðîãî íå îáîéòèñü ïðè èññëåäîâà-
íèè ïðîãðàìì âñåõ áåç èñêëþ÷åíèÿ
ÊÏÊ è òåëåôîíîâ - ýòî, êîíå÷íî æå,
äèçàññåìáëåð IDA. Îí ïîääåðæèâàåò
âñå òèïû ïðîöåññîðîâ, êîòîðûå ìîãóò
âñòðåòèòüñÿ. Çäåñü âàæíî, ÷òî ïðîã-
ðàììû äëÿ ÊÏÊ èñïîëüçóþò ñâîè DLL,
òî åñòü ôàéëû òèïà user32.dll, èñïîëü-
çóåìûå â îáû÷íûõ ÏÊ, ïðîñòî íå ïî-
äîéäóò. Â ïîñëåäíåé âåðñèè IDA 
Pro 4.8 ýòè áèáëèîòåêè ïîëó÷àþò â
íàëè÷èå ñðàçó ïîñëå óñòàíîâêè, îäíà-
êî âî âñåõ ïðåäûäóùèõ âåðñèÿõ èõ
íåò. Èùè èõ íà ñàéòå www.ka0s.net, ïîñâÿ-
ùåííîì èññëåäîâàíèþ ÊÏÊ - òóò ìîæ-
íî íàéòè ìíîãî ïîëåçíûõ ñòàòåé è äî-
êóìåíòîâ.

Äàëåå ïîíàäîáèòñÿ êàêîé-íèáóäü
øåñòíàäöàòåðè÷íûé ðåäàêòîð, íàïðè-
ìåð HIEW. Òàêæå áóäåò î÷åíü íóæåí
îòëàä÷èê. Âîò çäåñü è âîçíèêàåò ïðîá-
ëåìà: äåáàããåðîâ äëÿ îòëàäêè ïðîã-
ðàìì ïîä ÊÏÊ ïî÷òè íåò! Âîîáùå-òî
ìîæíî îáîéòèñü è áåç äåáàããåðà, èñ-
ïîëüçîâàòü òîëüêî äèçàññåìáëåð, íî
ýòî ðàáîòàåò äàëåêî íå âñåãäà. Îäíà-
êî Microsoft î íàñ âñå-òàêè íå çàáû-
ëè :). Îíè íå ïîëåíèëèñü è íàïèñàëè
ñðåäó ðàçðàáîòêè ïðîãðàìì äëÿ ìî-
áèëüíûõ óñòðîéñòâ - eMbedded Visual
C++, êîòîðàÿ, ê âñåîáùåìó ñ÷àñòüþ,
ñîäåðæèò âñòðîåííûé îòëàä÷èê. Ïîñ-
ëåäíþþ âåðñèþ ýòîé ñðåäû, à òàêæå
Service Pack (åãî æåëàòåëüíî ïîñòà-
âèòü) ìîæíî íàéòè è áåñïëàòíî ñêà-
÷àòü ñ www.microsoft.com/windowsmobile. Î÷åíü ðå-
êîìåíäóþ ñêà÷àòü òàì æå Microsoft
Pocket PC 2003 SDK � ïðèãîäèòñÿ ïðè
îòëàäêå.

Ìîæåò ïðèãîäèòüñÿ è êàêîé-íèáóäü
ðåäàêòîð ðåñóðñîâ. Ñïåøó åùå ðàç
ïðåäóïðåäèòü: ôîðìàò èñïîëíÿåìûõ
ôàéëîâ äëÿ ìíîãèõ òèïîâ ÊÏÊ è äëÿ
ïåðñîíàëüíûõ êîìïüþòåðîâ îäèí è
òîò æå. Èíûìè ñëîâàìè, òàêèå ôàéëû
áåç ïðîáëåì âîñïðèíèìàþòñÿ ñòàíäà-
ðòíûìè ïðîãðàììàìè òèïà Resource
Hacker, PETools è ò.ï.

Ïîñëåäíåå, ÷òî ïîíàäîáèòñÿ � ýòî
ñàì ÊÏÊ, åñëè, êîíå÷íî, òû ñîáèðà-
åøüñÿ îòëàæèâàòü ïðîãðàììó, à íå ïû-
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òàòüñÿ àíàëèçèðîâàòü êîä òîëüêî ñ ïî-
ìîùüþ IDA. Òàêæå æåëàòåëüíî èìåòü
äîñòàòî÷íî èíòåðíåòà, ÷òîáû ñêà÷àòü
âñå îïèñàííûå èíñòðóìåíòû :).

ÝÒÀÏ ÏÅÐÂÛÉ. 
ÑÍÈÌÀÅÌ ÎÑÍÎÂÍÛÅ
ÎÃÐÀÍÈ×ÅÍÈß

Êîãäà âñå íåîáõîäèìûå èíñòðó-
ìåíòû óñòàíîâëåíû è íàõîäÿòñÿ ïîä
ðóêîé, ìîæíî ïðèñòóïàòü íåïîñðåä-
ñòâåííî ê èññëåäîâàíèþ ïðîãðàìì.
Äëÿ ïðèìåðà âîçüìåì èãðó Plant
Tycoon âåðñèè 1.0, è ýòîò âûáîð íå
ñëó÷àåí. Âî-ïåðâûõ, èãðà äàëåêî íå
íîâàÿ, ïîýòîìó âçëîìàíà äàâíî, òàê
÷òî, íàäåþñü, ìû óæå íå íàíåñåì ìà-
òåðèàëüíîãî óùåðáà åå àâòîðó. À âî-
âòîðûõ, íà ýòîé ïðîãðàììå ìîæíî íàã-
ëÿäíî ïîêàçàòü ïðîöåññ ñîçäàíèÿ
ïàò÷à. Ñìûñë èãðû ñîñòîèò â âûðàùè-
âàíèè è ñêðåùèâàíèè ðàçíûõ ðàñòå-
íèé � ÷òî-òî âðîäå òàìàãî÷è.

Èòàê, ïîäêëþ÷àåì ÊÏÊ ê êîìïüþòå-
ðó, óñòàíàâëèâàåì ïîäîïûòíóþ ïðîã-
ðàììó è êîïèðóåì èñïîëíÿåìûé ôàéë
íà ÏÊ, ÷òîáû ìîæíî áûëî ðàáîòàòü ñ
íèì. Çàòåì çàïóñêàåì IDA: ïîêà îíà
áóäåò àíàëèçèðîâàòü ôàéë, áóäåì
ðàçáèðàòüñÿ ñ äðóãèìè èíñòðóìåíòà-
ìè. Ïîêà îòêðûòî ëèøü ïóñòîå îêíî
äèçàññåìáëåðà, ïîýòîìó âûáèðàåì
ïóíêò Open� è óêàçûâàåì íàø ñêîïè-
ðîâàííûé ôàéë. Ïîÿâëÿåòñÿ îêíî, â
êîòîðîì óêàçûâàþòñÿ ðàçëè÷íûå îï-
öèè. Çäåñü âûñòàâëåíû îïöèè ïî
óìîë÷àíèþ, íî íóæíî ïðîàíàëèçèðî-
âàòü ïðîãðàììó ïîä ÊÏÊ, ïîýòîìó
íàø ãëàâíûé èíòåðåñ - ïîìåíÿòü òèï
ïðîöåññîðà. Â äàííîì ñëó÷àå íàñ çà-
èíòåðåñîâàë ARM-ïðîöåññîð. Â ñïèñ-
êå èõ íåñêîëüêî, îäíàêî âûáèðàåì
òèï "ARM processors: ARM", òàê êàê
îí ÿâëÿåòñÿ íàèáîëåå óíèâåðñàëü-
íûì. Æìåì OK è, åñëè èñïîëüçóåòñÿ
IDA âåðñèè íèæå 4.8, óêàçûâàåì ïóòè
ê çàïðàøèâàåìûì áèáëèîòåêàì. Êîã-
äà íà÷íåòñÿ àíàëèç, ìîæíî ñâåðíóòü
îêíî äèçàññåìáëåðà è çàíÿòüñÿ îò-
ëàä÷èêîì.

Çàïóñêàåì eMbedded Visual C++ è
òàêæå ÷åðåç Open îòêðûâàåì
exe'øíèê. Ñðàçó æå íàä ðàáî÷åé îá-
ëàñòüþ íàõîäÿòñÿ íåñêîëüêî âûïàäà-
þùèõ ñïèñêîâ, çíà÷åíèÿ â êîòîðûõ
îïðåäåëÿþò ðåæèì îòëàäêè. Òàê êàê

óñòàíîâëåí Pocket PC 2003 SDK, â
ñïèñêàõ äîëæíû áûòü ñîîòâåòñòâóþ-
ùèå çíà÷åíèÿ. Â ñàìîì ïðàâîì èç íèõ
âûñòàâëåí ðåæèì ýìóëÿòîðà, êîòîðûé
òðåáóåòñÿ èçìåíèòü íà ðåæèì ðåàëü-
íîãî óñòðîéñòâà, òàê êàê ïðè îòëàäêå
áóäåò èñïîëüçîâàòüñÿ ñàì ÊÏÊ. Íóæ-
íî ñêàçàòü, ÷òî ìîæíî áûëî áû èñ-
ïîëüçîâàòü è ýìóëÿòîð, íî îí ìîæåò
ïîïðîñòó îòêàçàòüñÿ ðàáîòàòü. Òåïåðü
âñå ãîòîâî, îñòàëîñü òîëüêî çàïóñòèòü
ïðîãðàììó, ïîýòîìó æìåì <F11> (çàïóñê
ïðîãðàììû â ðåæèìå ïîøàãîâîãî èñ-
ïîëíåíèÿ). Ïîêà ïðîèñõîäèò ñîåäèíå-
íèå ñ óñòðîéñòâîì è çàãðóçêà ôàéëà,
îòëàä÷èê ìîæåò ïîïðîñèòü óêàçàòü
ïóòè ê íåêîòîðûì áèáëèîòåêàì. Çäåñü
ìîæíî ïðîñòî æàòü Cancel, òàê êàê îò-
ëàäêà îò ýòîãî çàâèñåòü íå áóäåò. Åñ-
ëè âñå ïðîøëî óñïåøíî, îòêðîåòñÿ îê-
íî ñ êîìàíäàìè, à ìû áóäåì ñòîÿòü íà
òî÷êå âõîäà (Entry Point) â ïðîãðàììó. 

Êàê ïîêàçûâàåò êàðòèíêà, ìíîãèå êî-
ìàíäû ñõîæè ñ êîìàíäàìè àññåìáëå-
ðà, èñïîëüçóåìîãî íà îáû÷íîì ÏÊ.
Åäèíñòâåííîå îòëè÷èå � íàçâàíèÿ è
êîëè÷åñòâî îïåðàíäîâ. Ïîäðîáíàÿ äî-
êóìåíòàöèÿ ïî ñèñòåìå êîìàíä äëÿ
ARM-ïðîöåññîðîâ ëåæèò íà ñàéòå
www.ka0s.net. Òåïåðü, ÷òîáû ìîæíî
áûëî ïðèñòóïèòü ê âçëîìó, õîðîøî
áûëî áû ïîçíàêîìèòüñÿ ñ îãðàíè÷åíè-
ÿìè ïðîãðàììû, äëÿ ÷åãî íàæèìàåì
<F5> è íàáëþäàåì, êàê çàïóñêàåòñÿ èã-
ðà. Â îïèñàíèè ñêàçàíî, ÷òî â íåçàðå-
ãèñòðèðîâàííîé âåðñèè â ìàãàçèíå èã-
ðû íåëüçÿ ïîêóïàòü ïî÷òè íè÷åãî �
âîò òàêàÿ íåïðèÿòíîñòü. Ïîìèìî ýòî-
ãî, ñòàíîâèòñÿ íå î÷åíü ðàäîñòíî, êîã-
äà â ìåíþ íàõîäèòñÿ ïóíêò Register.
Ýòî âñå è ïðåäñòîèò êàêèì-íèáóäü îá-
ðàçîì îòêëþ÷èòü.

Íà÷íåì ñ îãðàíè÷åíèé ïðè ïîêóïêå
âåùåé. Äëÿ ýòîãî îòêðûâàåì IDA, êî-
òîðàÿ íàâåðíÿêà óæå óñïåëà ïðîàíà-
ëèçèðîâàòü ôàéë, è â îêíå Strings
window èùåì ñòðîêó "Please register!".
Êàê îêàçàëîñü, òàêàÿ ñòðîêà íå îäíà �
èõ öåëûõ 12! Íó ÷òî æ, ïîïðîáóåì ïîé-
òè ïî êàêîé-íèáóäü èç íèõ, íàïðèìåð
ïî òîé, ÷åé âûçîâ ïðîèñõîäèò ïî àä-
ðåñó 24EF4 (ýòî àäðåñ ñìåùåíèÿ íå â
ôàéëå, à â ïàìÿòè ïîñëå çàãðóçêè
ïðîãðàììû). Èíòåðåñíî, ÷òî âñå ýòè
ñòðîêè ðàñïîëîæåíû ðÿäîì ñî ñòðîêà-
ìè, ñîäåðæàùèìè îïèñàíèå ïðîäóêòà
â ìàãàçèíå. Ïðè÷åì âñå ýòè îïèñàíèÿ
ðàñïîëîæåíû â ôàéëå äðóã çà äðóãîì,
à êîëè÷åñòâî ïðîäóêòîâ, êîòîðûå
íåëüçÿ êóïèòü â ìàãàçèíå íåçàðåãèñò-
ðèðîâàííîé âåðñèè èãðû, ðàâíî ÷èñëó

ýòèõ îïèñàíèé. Î÷åíü õîðîøî. Ïîñ-
ìîòðèì, ãäå â êîäå èìåþòñÿ îáðàùå-
íèÿ ê ýòèì ñòðîêàì: âûäåëÿåì èìÿ ïå-
ðåìåííîé, êîòîðàÿ ñîîòâåòñòâóåò êà-
êîé-íèáóäü èç ñòðîê, èç êîíòåêñòíîãî
ìåíþ ïðàâîé êíîïêè ìûøè âûáèðàåì
Jump to xref to operand èëè ïðîñòî
æìåì êíîïêó x. IDA íàõîäèò òîëüêî îä-
íî îáðàùåíèå. ×òî æ, ýòî õîðîøî. ×òî
íàõîäèòñÿ ïî íàéäåííîìó àäðåñó?
Âñåãî ëèøü êàêîé-òî óêàçàòåëü íà
ñòðîêó, òî åñòü íå ñîâñåì òî, ÷òî íóæ-
íî. Åñëè ïîñìîòðåòü êîä ïðÿìî íàä
ýòèìè ñòðîêàìè, òî ìîæíî óâèäåòü,
÷òî êàê ðàç òàì è ïðîèñõîäèò îáðàùå-
íèå ê íàéäåííîìó óêàçàòåëþ. Ýòà
ôóíêöèÿ íà÷èíàåòñÿ ïî àäðåñó 1DDF8,
è, ïîõîæå, èìåííî â íåé ïðîèñõîäèò
èíèöèàëèçàöèÿ ñòðîê.

Òåïåðü òàêæå ïîïðîáóåì íàéòè, ãäå
ïðîèñõîäèò âûçîâ äàííîé ôóíêöèè,
äëÿ ýòîãî âûäåëÿåì ñòðî÷êó, ñîäåðæà-
ùóþ loc_1DDF8, è ïðèìåíÿåì ïîèñê
xref (cross reference), êàê áûëî îïèñà-
íî âûøå. Íà ýòîò ðàç IDA âûäàëà äâà
ìåñòà, êîòîðûå òàê èëè èíà÷å ñâÿçàíû
ñ âûçîâîì ôóíêöèè. Äëÿ íà÷àëà ïîï-
ðîáóåì ïîéòè ïî ïåðâîìó îáðàùåíèþ,
íàõîäÿùåìóñÿ ïî àäðåñó 1D9CC. È òóò
ìû âèäèì íåêóþ ñòðóêòóðó, ïîõîæóþ
íà switch â Ñ++, òî åñòü óñëîâíûé ïå-
ðåõîä, çàâèñÿùèé îò çíà÷åíèÿ êàêîé-
òî ïåðåìåííîé. Â äàííîì ñëó÷àå âû-
ÿñíÿåòñÿ, ÷òî òàêèõ ñîñòîÿíèé 18, ÷òî
ñîîòâåòñòâóåò êîëè÷åñòâó ïðåäìåòîâ
â ìàãàçèíå èãðû. Èç âñåãî äåëàåì âû-
âîä, ÷òî âûáîð êàêîãî-ëèáî ïðåäìåòà
îáðàáàòûâàåòñÿ îòäåëüíîé ôóíêöèåé.

Çäåñü, îïÿòü æå, âèäíî, ÷òî ïåðåõîä
ê ýòîìó êîäó îñóùåñòâëÿåòñÿ óñëîâíî
ãäå-òî âûøå, î ÷åì ãîâîðèò ïóíêòèð-
íàÿ ñòðåëêà ñëåâà îò íàäïèñè
loc_1D9C8. Îïÿòü ñìîòðèì îáðàùåíèÿ
ê ýòîìó êîäó è íàõîäèì òîëüêî îäíî
ìåñòî ïî àäðåñó 1D484. Âîò ýòî óæå
áîëüøå ïîõîæå íà òî, ÷òî ìû èùåì, à
èìåííî ïåðåõîä íà switch â çàâèñè-
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Âûáèðàåì òèï ïðîöåññîðà Èíèöèàëèçàöèÿ ñòðîê

Îñíîâíûå îãðàíè÷åíèÿ ïðîãðàììû

Òî÷êà âõîäà â exe



ìîñòè îò êàêîãî-òî óñëîâèÿ ñ ïî-
ìîùüþ óñëîâíîãî ïåðåõîäà BEQ.
Äåéñòâèòåëüíî ëè ýòî îäíî èç óñëî-
âèé, âûâîäÿùèõ ñòðîêó î ïðîñüáå çà-
ðåãèñòðèðîâàòüñÿ? ×òîáû ïðîâåðèòü,
îòêðûâàåì îêíî îòëàä÷èêà è æìåì
<CTRL>+<G> � ïîÿâëÿåòñÿ îêíî, â êîòî-
ðîì íóæíî óêàçàòü àäðåñ, â íåãî ìû è
õîòèì ïåðåéòè. Íî òóò ââîäèòñÿ àáñî-
ëþòíûé àäðåñ â ïàìÿòè, à íå ñìåùå-
íèå, ïîýòîìó ïåðâûå òðè áàéòà íóæíî
ïîñìîòðåòü â îñíîâíîì îêíå. Â äàí-
íîì ñëó÷àå ýòî 2C0 (íà ðàçíûõ ìàøè-
íàõ âîçìîæíû ðàçíûå çíà÷åíèÿ), ïîý-
òîìó ââîäèì 2C01D484, æìåì Go To è
îêàçûâàåìñÿ íà òîì êîäå, ÷òî ìû âè-
äåëè â IDA. Íàæèìàåì ïðàâóþ êíîïêó
ìûøè íà àäðåñå 2C01D484 è âûáèðà-
åì ïóíêò Insert/Remove Breakpoint,
ïîñëå ýòîãî ïðîáóåì óæå íà ñàìîì
ÊÏÊ, âîéäÿ â ìàãàçèí èãðû (shop),
âûáðàòü êàêîé-íèáóäü ïðåäìåò. È âîò
òóò-òî ñðàáàòûâàåò breakpoint.

Òåïåðü â îêíå ðåãèñòðîâ (åãî ìîæíî
îòêðûòü, íàæàâ íà ñîîòâåòñòâóþùóþ
êíîïêó íà ïàíåëè èíñòðóìåíòîâ) ñìîò-
ðèì çíà÷åíèå ôëàãà Zero, êîòîðûé îò-
âå÷àåò çà óñëîâíûé ïåðåõîä BEQ.
Çäåñü îí ðàâåí åäèíèöå, òî åñòü ïåðå-
õîä áóäåò îñóùåñòâëåí. Äâà ðàçà
êëèêíåì íà ôëàãå Zero, ÷òîáû ïîìå-
íÿòü åãî çíà÷åíèå íà íîëü, íàæìåì
<F5> äëÿ ïðîäîëæåíèÿ ðàáîòû ïðîã-
ðàììû è ïîñìîòðèì ðåçóëüòàò. Îòëè÷-
íî! Òåïåðü âìåñòî ñòðîêè "Please re-
gister!" ìîæíî ïîñìîòðåòü öåíó ïðåä-
ìåòà. Îñòàíàâëèâàåì ïðîãðàììó â îò-
ëàä÷èêå (<Shift>+<F5>). Ñ ïîìîùüþ
hex-ðåäàêòîðà îòêðûâàåì íà êîìïüþ-
òåðå "ïîäîïûòíûé" ôàéë è ïåðåõîäèì
ïî àäðåñó 1D484. Åñëè èñïîëüçóåòñÿ
hiew, òî ââîäèì ".1D484", òàê êàê ýòî
ñìåùåíèå íå â ôàéëå, à â ïàìÿòè, êàê
óæå óïîìèíàëîñü. Ïî ýòîìó àäðåñó íà-
õîäÿòñÿ áàéòû 4F 01 00 0A, è, ÷òîáû
óáðàòü óñëîâíûé ïåðåõîä â ýòîì ìåñ-
òå, ââåäåì ïðåäûäóùèå ÷åòûðå áàéòà
FF 30 10 E2, êîòîðûå ñîîòâåòñòâóþò
êîìàíäå "ANDS R3, R0, 0xFF".

Òàêèì èçìåíåíèåì ìû ïðîñòî ïðî-
äóáëèðóåì êîìàíäó, èäóùóþ äî óñ-
ëîâíîãî ïåðåõîäà, ïðè÷åì ýòî íèêàê
íå ïîâëèÿåò íà ñîäåðæàíèå ðåãèñò-
ðîâ. Ñîõðàíÿåì èçìåíåíèÿ è âûõîäèì
èç ðåäàêòîðà. Òåïåðü ìîæíî ñíîâà çà-
ïóñòèòü ýòîò ôàéë ïîä îòëàä÷èêîì
(íàæàòü â íåì <F5>) è ïîñìîòðåòü ðå-
çóëüòàòû. Âîçìîæíà òàêàÿ íåïðèÿò-
íîñòü, ïðè êîòîðîé íà ÊÏÊ íå çàêà÷è-

âàåòñÿ èçìåíåííûé ôàéë, ïîýòîìó
ñíà÷àëà îòòóäà óäàëÿåòñÿ ïðåäûäó-
ùèé exe'øíèê (îòëàä÷èê çàïèñûâàåò
åãî â êîðíåâóþ ïàïêó íà ÊÏÊ).

Âñå áû õîðîøî, íî òåïåðü ïðè íàæà-
òèè êíîïêè BUY ïîÿâëÿåòñÿ íàäïèñü
"Only available in registered version",
÷òî âðÿä ëè ïîçâîëèò ÷òî-òî êóïèòü.
Ïîïðîáóåì îòêëþ÷èòü è ýòî. Òàêèì æå
ñïîñîáîì, êîòîðûé óæå áûë îïèñàí,
äîõîäèì äî ôóíêöèè, íà÷èíàþùåéñÿ
ñ àäðåñà 17834 è ñîäåðæàùåé switch,
ïîõîæèé íà íàéäåííûé ðàíüøå. Îäíà-
êî åñëè ïîñìîòðåòü, îòêóäà âûçûâàåò-
ñÿ ýòà ôóíêöèÿ, òî IDA âûäàñò 17 òàêèõ
ìåñò, òàê ÷òî áåç îòëàä÷èêà íå îáîé-
òèñü. Íàøà ïðîãðàììà óæå çàïóùåíà
ïîä äåáàããåðîì, ïîýòîìó ïåðåõîäèì
(<Ctrl>+<G>) òàì ïî àäðåñó 2C017834
(ïîìíè, ÷òî àäðåñ ìîæåò íà÷èíàòüñÿ è
ñ äðóãèõ áàéò, à íå òîëüêî ñ 2C0), ñòà-
âèì òóäà breakpoint è â èãðå æìåì
êíîïêó BUY. Ïîñëå ñðàáàòûâàíèÿ
breakpoint'à â îòëàä÷èêå îòêðûâàåòñÿ
îêíî Call Stack (ñîîòâåòñòâóþùàÿ
êíîïêà íàõîäèòñÿ íà òîé æå ïàíåëè
èíñòðóìåíòîâ, ÷òî è êíîïêà îòêðûòèÿ
îêíà ðåãèñòðîâ). Òàì ìîæíî âèäåòü
äâà àäðåñà: ïåðâûé � íà êîòîðîì ìû
ñåé÷àñ ñòîèì, âòîðîé - êóäà áóäåò
ïðîèçâåäåí âîçâðàò ïîñëå âûïîëíå-
íèÿ äàííîé ôóíêöèè. Â äàííîì ñëó-
÷àå ýòî 2C015F28, ïîýòîìó îòêðûâàåì
IDA, íàæàâ êíîïêó <G>, ââîäèì 15F28

è ñìîòðèì êîä âûøå ýòîãî àäðåñà.
Êàê òåïåðü äîéòè äî ôóíêöèè ïî àä-
ðåñó 15F24? Òî÷íåå, êàê ñäåëàòü òàê,
÷òîáû ýòîò âûçîâ íèêîãäà íå ïðîèñ-
õîäèë ;)? IDA ãîâîðèò, ÷òî ïåðâûì
ìåñòîì, îòêóäà ìîã áûòü ïðîèçâåäåí
ïåðåõîä ê ýòîìó êîäó � ýòî àäðåñ
15EF4. Íî âûïîëíåíèå ýòîãî êîäà â
ñâîþ î÷åðåäü çàâèñèò îò òîãî, âûïîë-
íÿåòñÿ ëè óñëîâèå ïî àäðåñó 15EE4.
Òóäà è ïîñòàâèì breakpoint â îòëàä-
÷èêå. È ÷òî ïðîèçîøëî?

Ïîñëå óñòàíîâêè breakpoint'à îïÿòü
æìåì <F5>, òàê êàê ìû äî ñèõ ïîð ñòî-
èì íà ïðîøëîé òî÷êå îñòàíîâà, à â èã-
ðå íàæèìàåì íà BUY. Òîãäà îòïðàâèò
íàñ ïî àäðåñó 2C015EE4, ãäå ìû è õî-
òåëè îñòàíîâèòüñÿ. Òàê æå, êàê è â
ïðåäûäóùèé ðàç, ñìîòðèì ñîñòîÿíèå
ôëàãà Zero. Òåïåðü îí ðàâåí íóëþ,
çíà÷èò, óñëîâíûé ïåðåõîä ïî ýòîìó
àäðåñó íå îñóùåñòâëÿåòñÿ, è òàêèì
îáðàçîì âûïîëíåíèå âïîëíå ìîæåò
äîéòè äî âûçîâà ôóíêöèè âûâîäà
ñòðîêè î ðåãèñòðàöèè. Ìåíÿåì ôëàã
íà åäèíèöó è íàáëþäàåì çà ðåçóëüòà-
òîì. Íàäî æå! Òåïåðü âìåñòî òîé ñòðî-
êè ïîêàçàëàñü íàäïèñü "You can't

(
A

N
T

I
)

C
R

A
C

K
I

N
G

ÕÀÊÅÐÑÏÅÖ  08(57) 2005

ÏÎÐÒÀÒÈÂÍÛÉ ÂÇËÎÌ68 ÂÇËÎÌ

B � Branch, áåçóñëîâíûé ïåðåõîä, ñîîòâåòñòâóåò êîìàíäå jmp
Bxx � óñëîâíûé ïåðåõîä; ÷àñòíûé ñëó÷àé � BEQ, Branch if EQual
(ôëàã Z=1)
BL � Branch with Link, âûçîâ ôóíêöèè, ñîîòâåòñòâóåò êîìàíäå call
LDRB - çàãðóçêà â ïåðâûé îïåðàíä áàéòà, íàõîäÿùèéñÿ ïî àäðåñó,
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êåéãåí, à íå ïàò÷èòü ïðîãðàììó.



afford to buy this yet!", ñëåäîâàòåëüíî,
íàì ïðîñòî íå õâàòàåò äåíåã è äàííîå
îãðàíè÷åíèå ìû óñïåøíî îáîøëè. Îñ-
òàëîñü òîëüêî ïîìåíÿòü â ñàìîì ôàé-
ëå óñëîâíûé ïåðåõîä íà áåçóñëîâ-
íûé, äëÿ ÷åãî áàéò ïî àäðåñó 15EE7
ìåíÿåì ñ DA íà EA. È ñíîâà îñòàíàâ-
ëèâàåì îòëàäêó, èçìåíÿåì ôàéë, ñòè-
ðàåì ñòàðûé ôàéë ñ ÊÏÊ, çàïóñêàåì
îòëàä÷èê.

ÝÒÀÏ ÂÒÎÐÎÉ. 
ÏÐÀÂÈÌ ÃËÀÂÍÎÅ ÌÅÍÞ

ïåðü íóæíî êàê-òî óáðàòü ïóíêò
ãëàâíîãî ìåíþ Register. Äëÿ ýòîãî çàã-
ðóæàåì ôàéë â Resource Hacker è â
ðàçäåëå Bitmap ïðîáóåì íàéòè êàðòèí-
êó ñ ýòîé íàäïèñüþ. Â äàííîì ñëó÷àå
íîìåð ýòîãî ðåñóðñà ðàâåí 389 èëè 185
â øåñòíàäöàòåðè÷íîé ñèñòåìå. Ýòî
èçîáðàæåíèå, ñêîðåå âñåãî, çàãðóæàåò-
ñÿ ôóíêöèåé LoadBitmap, ïîýòîìó èùåì
â IDA â îêíå Names Window ýòó ôóíê-
öèþ. Ñìîòðèì, ïî êàêîìó àäðåñó îíà âû-
çûâàåòñÿ - â îòëàä÷èêå ñòàâèì íà ýòîò
àäðåñ breakpoint. Äàëåå âûçûâàåì ãëàâ-
íîå ìåíþ è æäåì, êîãäà ñðàáîòàåò òî÷êà
îñòàíîâà. Ó LoadBitmap âòîðûì ïàðà-
ìåòðîì ÿâëÿåòñÿ íîìåð çàãðóæàåìîãî

ðåñóðñà. Òóò íóæíî ñêàçàòü, ÷òî â îòëè-
÷èå îò ÏÊ, ãäå ïàðàìåòðû ïåðåäàþòñÿ
÷åðåç ñòåê, ÊÏÊ ïåðåäàåò èõ ÷åðåç ðåãè-
ñòðû íà÷èíàÿ ñ R0. Òî åñòü íàì íóæíî
îñòàíîâèòüñÿ, êîãäà ðåãèñòð R1 áóäåò ðà-
âåí 185, à äî ýòèõ ïîð ïðîñòî æìåì <F5>.
Èòàê, äîõîäèì äî ýòîãî ìîìåíòà è ñìîò-
ðèì Call Stack � ôóíêöèÿ áûëà âûçâàíà
ñ àäðåñà 12348, à ýòî êàêàÿ-òî ôóíêöèÿ,
êîòîðàÿ, åñëè ïîñìîòðåòü, âûçûâàåòñÿ

èç ìíîãèõ ìåñò. Ïîýòîìó ñòàâèì òî÷êó
îñòàíîâà íà êîíåö ýòîé ôóíêöèè (íà àä-
ðåñ 12410) è æìåì <F5>. Äàëåå îäèí ðàç
<F11>, ÷òîáû âûéòè èç ôóíêöèè, è îêàçû-
âàåìñÿ íà 16FD8. Ñìîòðèì â IDA, ÷òî íà-
õîäèòñÿ ïî ýòèì àäðåñàì, è âèäèì, ÷òî
ïî àäðåñó 16FC0 íàõîäèòñÿ óñëîâíûé
ïåðåõîä.

Åñëè îí íå âûïîëíÿåòñÿ, òî âûçûâà-
åòñÿ ôóíêöèÿ çàãðóçêè èçîáðàæåíèÿ,
ïîýòîìó íóæíî âñåãî ëèøü ñäåëàòü
ýòîò ïåðåõîä áåçóñëîâíûì, òî åñòü ïî-
ìåíÿòü áàéò ïî àäðåñó 16FC3 ñ 1A íà
EA. Äåëàåì ýòî, êàê è ðàíåå â hex-ðå-
äàêòîðå, îáíîâëÿåì ôàéë è ñìîòðèì
ðåçóëüòàò. Îòëè÷íî - ïóíêòà ìåíþ
áîëüøå íåò ;). Â ïðèíöèïå, ýòî âñå:
ìîæíî èãðàòü, è íè÷òî íå íàïîìíèò î
ðåãèñòðàöèè.

ÍÀÏÎÑËÅÄÎÊ
×àñòî áûâàåò ëåã÷å íàïèñàòü êåé-

ãåí, à íå ïàò÷èòü ïðîãðàììû, ÷òî, êñòà-
òè, êàñàåòñÿ è íàøåãî ïðèìåðà. Íî, ê
ñîæàëåíèþ, îáúåì ñòàòüè îãðàíè÷åí è
íåâîçìîæíî íàïèñàòü îáî âñåì. Êåéãå-
íû, áåç ñîìíåíèÿ, ïðåäïî÷òèòåëüíåå
ïàò÷åé, îäíàêî ðàäè íèõ íåîáõîäèìî
áîëåå ïîäðîáíî èçó÷èòü ñèñòåìó êî-
ìàíä. Ó òåáÿ áóäåò ÷åì çàíÿòüñÿ â ñâî-
áîäíîå âðåìÿ :). E
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Èùåì ôóíêöèþ LoadBitmap
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ñïîëüçîâàíèå íåíàäåæíûõ
ïðèåìîâ ïðîãðàììèðîâàíèÿ è
íàâåñíûõ ïðîòåêòîðîâ âðîäå
Extreme Protector èëè
Armadillo èíîãäà ñîçäàåò

ïðîáëåì ãîðàçäî áîëüøå, ÷åì ðåøàåò. Ïîðîé
çàùèùåííàÿ ïðîãðàììà ñòàíîâèòñÿ íåóêëþ-
æåé, òîðìîçíîé, êîíôëèêòíîé è âîîáùå âñÿ-
÷åñêè íåñòàáèëüíîé. Â íåé ïîÿâëÿþòñÿ ìíî-
ãî÷èñëåííûå êðèòè÷åñêèå îøèáêè, âûëåçàþò
ãîëóáûå ýêðàíû ñìåðòè, â ðåçóëüòàòå ÷åãî
ïðîãðàììèñò ïîëó÷àåò âåñüìà ïîäìî÷åííóþ
ðåïóòàöèþ. Íó è êîìó ýòî íàäî? Íèêàêèõ íå-
äîêóìåíòèðîâàííûõ âîçìîæíîñòåé! Íèêàêîé
ïðèâÿçêè ê îïåðàöèîííîé ñèñòåìå! Íèêàêèõ
ïðèåìîâ íåòðàäèöèîííîãî ïðîãðàììèðîâà-
íèÿ! Çàùèòà äîëæíà áûòü ïðîñòîé è íàäåæ-
íîé, êàê èíäóèñòñêèé ñëîí! Ìèíèìóì óñèëèé,
ìàêñèìóì ýôôåêòèâíîñòè!

ÑÎÂÅÒ ¹1: ØÈÔÐÓÉÑß!
Øèôðîâêà - ïðîñòîé, íî âåñüìà ýôôåê-

òèâíûé ñïîñîá áîðüáû ñ äèçàññåìáëåðîì. Åñ-
òåñòâåííî, îíà îáÿçàíà áûòü äèíàìè÷åñêîé:
êðîõîòíûå ïîðöèè êîäà/äàííûõ äîëæíû ðàñ-
øèôðîâûâàòüñÿ ïî ìåðå íåîáõîäèìîñòè, à
ïîñëå óïîòðåáëåíèÿ çàøèôðîâûâàòüñÿ îá-
ðàòíî. Ñòàòè÷åñêèå øèôðîâàëüùèêè, ðàñ-
øèôðîâûâàþùèå âñå òåëî ïðîãðàììû çà
îäèí ðàç, óæå íåàêòóàëüíû. Äîñòàòî÷íî ñíÿòü
äàìï ñ ðàáîòàþùåé ïðîãðàììû è - âóàëÿ! Ìíî-
ãèå ïðîòåêòîðû ãðîáÿò òàáëèöó èìïîðòà, êîðå-
æàò àòðèáóòû ñåêöèé, â îáùåì, ïàêîñòÿò ïî
âñåìó ìÿñîêîìáèíàòó, â ðåçóëüòàòå ÷åãî ñíÿ-
òûé äàìï îêàçûâàåòñÿ íåðàáîòîñïîñîáåí, íî
äëÿ äèçàññåìáëèðîâàíèÿ îí ïîäõîäèò âïîëíå,
è òàêèå ìåðû çàùèòû íè îò ÷åãî íå ñïàñàþò!

Â ðåàëèçàöèè äèíàìè÷åñêîãî øèôðîâùèêà
åñòü ìíîæåñòâî òîíêîñòåé. Åñëè ðåàëèçîâàòü
åãî â âèäå àâòîíîìíîé ïðîöåäóðû òèïà
crypt(void *p, int N), õàêåð ñìîæåò ðàñøèôðî-
âàòü ëþáîé æåëàííûé äëÿ íåãî ôðàãìåíò
ïðîñòûì âûçîâîì crypt ñ ñîîòâåòñòâóþùèìè
àðãóìåíòàìè. ×òîáû âîñïðåïÿòñòâîâàòü ýòî-
ìó, ðàçëè÷íûå ÷àñòè ïðîãðàììû äîëæíû ðàñ-
øèôðîâûâàòüñÿ ðàçëè÷íûìè ôóíêöèÿìè.
Íåêîòîðûå "ýêñïåðòû ïî áåçîïàñíîñòè"
ïðåäëàãàþò èñïîëüçîâàòü àñèììåòðè÷íóþ
êðèïòîãðàôèþ, ïîëàãàÿ, ÷òî ýòî óáåðåæåò
ïðîãðàììó îò ìîäèôèêàöèè (òî åñòü îò âçëî-
ìà). Äåéñòâèòåëüíî, çàøèôðîâàòü ìîäèôè-
öèðîâàííóþ ïðîãðàììó íàçàä óæå íå ïîëó-
÷èòñÿ - äëÿ ýòîãî íóæíî çíàòü êëþ÷, êîòîðûé
õðàíèòñÿ ó ðàçðàáîò÷èêà è îòñóòñòâóåò â ñà-

ìîé ïðîãðàììå. Îäíàêî íè÷åãî íå ñòîèò äîïè-
ñàòü ê êîíöó ðàñïàêîâùèêà íåñêîëüêî ìà-
øèííûõ êîìàíä, ëîìàþùèõ ïðîãðàììó íà 
ëåòó ïðÿìî â ïàìÿòè.

Øèôðîâàòü ìîæíî êàê êîä, òàê è äàííûå,
ïðè÷åì ñ êîäîì âñå íàìíîãî ñëîæíåå. Âî-
ïåðâûõ, ïðèõîäèòñÿ ïðåäâàðèòåëüíî ìàíèïó-
ëèðîâàòü àòðèáóòàìè ñòðàíèö, âûäàâàÿ ðàç-
ðåøåíèå íà çàïèñü, à âî-âòîðûõ, ó÷èòûâàòü
òàêóþ øòóêó, êàê ïåðåìåùàåìûå ýëåìåíòû -
ñïåöèàëüíûå ÿ÷åéêè ïàìÿòè, â êîòîðûå â
ïðîöåññå çàãðóçêè ôàéëà îïåðàöèîííàÿ ñèñ-
òåìà ïðîïèñûâàåò ôàêòè÷åñêèå àäðåñà.
Âïðî÷åì, â áîëüøèíñòâå ñëó÷àåâ øèôðîâêè
äàííûõ îêàçûâàåòñÿ âïîëíå äîñòàòî÷íî.
Ãëàâíîå - íå äàòü õàêåðó îáíàðóæèòü â äàì-
ïå òåêñòîâûå ñòðîêè ñ ðóãàòåëüíûìè ñîîáùå-
íèÿìè (òèïà "trial expired"), íà êîòîðûå ëåãêî
ïîñòàâèòü òî÷êó îñòàíîâà èëè ïîäñìîòðåòü
ïåðåêðåñòíóþ ññûëêó.

Äàâàé ïîñìîòðèì, êàê îñóùåñòâëÿåòñÿ
øèôðîâêà òåêñòîâûõ ñòðîê íà ïðàêòèêå. Äëÿ
íà÷àëà âîçüìåì ïðîñòóþ ïðîãðàììó, ñ÷èòû-
âàþùóþ èç êîìàíäíîé ñòðîêè ïàðîëü è âû-
âîäÿùóþ â çàâèñèìîñòè îò ââîäà "password
ok" èëè "wrong password". Îäèí èç âàðèàí-
òîâ åå ðåàëèçàöèè âûãëÿäèò òàê:

// êîíòðîëüíàÿ ñóììà ïàðîëÿ nezumi
#define _CRC_ 0x98 

main(int c, char **v)
{

int a;
int CRC=0;
char *goods="password ok";
char *wrong="wrong password";

if (c>1)
{

for (a=0; a<strlen(v[1]); a++) 
CRC=(CRC+v[1][a]) & 0xFF;
// äëÿ îòëàäêè 
// printf("%x\n",CRC);

// ïðîâåðêà CRC è âûâîä òåêñòîâûõ ñòðîê
if (CRC-_CRC_)           

goods=wrong;printf("%s\n",goods);
return 0;

}
printf("USAGE:crypt.exe password\n");

}
Äëÿ óñèëåíèÿ çàùèòû ñðàâíèâàåòñÿ íå

ñàì ïàðîëü, à åãî êîíòðîëüíàÿ ñóììà (CRC).

È

Êðèñ Êàñïåðñêè àêà ìûùúõ

Å ñëè ïðîãðàììèñò õî÷åò âûæèòü â íàøåì àãðåññèâíîì ìèðå, îí äîëæåí ïè-
ñàòü ñâîè ïðîãðàììû òàê, ÷òîáû èõ âçëîì âûçûâàë ó õàêåðîâ êàê ìîæíî

áîëüøå îòðèöàòåëüíûõ ýìîöèé. Åùå íà ýòàïå ïðîãðàììèðîâàíèÿ ïðîãðàììèñò
äîëæåí çàäóìàòüñÿ î êðèòè÷íûõ äëÿ âçëîìà ìåñòàõ è îôîðìèòü èõ ñîîòâåò-
ñòâóþùèì îáðàçîì. Ãëóïî íàäåÿòüñÿ íà ìîùü íàâåñíûõ çàùèò - ïðîãðàììèñòó
íóæíî âçÿòü ïðîöåññ îáîðîíû êîäà â ñâîè ðóêè è êàê ñëåäóåò íàïîääàòü âçëîì-
ùèêó ñ äèçàññåìáëåðîì â ðóêàõ.

ÏÈØÈ ÁÅÇÎÏÀÑÍÎ
ÇÀÙÈÙÀÅÌ ÊÎÄ ÍÀ ÝÒÀÏÅ
ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß

ÕÀÊÅÐÑÏÅÖ  08(57) 2005

36 Ïèøè áåçîïàñíî
Çàùèùàåì êîä íà ýòàïå
ïðîãðàììèðîâàíèÿ

74 Æèçíü ïîñëå
êîìïèëÿöèè
Âñå î ïðîòåêòîðàõ è óïàêîâùèêàõ

80 Ìàíóàëüíàÿ òåðàïèÿ
Ó÷èìñÿ ëåãêî îáõîäèòü òî÷êè
îñòàíîâà

84 Áîðüáà ñ îòëàä÷èêîì
Îñíîâíûå àíòèîòëàäî÷íûå ôèøêè â
user mode

88 Íàâåñíàÿ çàùèòà
Ðàçáîð ïîëåòîâ ñðåäè ñèñòåì
çàùèòû è óïàêîâêè Win32 PE-
ôàéëîâ

94 Êëþ÷èê ê ñåðäöó
Âñå îá àïïàðàòíûõ êëþ÷àõ çàùèòû

Content:
ÇÀ

Ù
È

ÒÀ

ÏÈØÈ ÁÅÇÎÏÀÑÍÎ70 ÇÀÙÈÒÀ



Ýòàëîííûé ïàðîëü íèãäå íå õðàíèò-
ñÿ, è õàêåð ïðè âñåì ñâîåì æåëàíèè
íå ìîæåò ïîäñìîòðåòü åãî. Îòîðâàòü
ìûùúõ'ó õâîñò, åñëè ýòî íå òàê! Íî
êàê æå ìû óçíàåì CRC ýòàëîííîãî
ïàðîëÿ? Äà î÷åíü ïðîñòî! Äîñòàòî÷-
íî âíåäðèòü â îòëàäî÷íóþ âåðñèþ
ïðîãðàììû ñòðîêó printf("%x",CRC),
ðàñïå÷àòûâàþùóþ êîíòðîëüíóþ
ñóììó ââåäåííîãî ïàðîëÿ, è ââåñòè
ýòàëîííûé ïàðîëü. Íàïðèìåð, CRC
ñëîâà "nezumi" ðàâíà 98h.

Îòêîìïèëèðîâàâ ïîëó÷åííóþ ïðîã-
ðàììó (åñòåñòâåííî, ïðåäâàðèòåëüíî
óáðàâ îòëàäî÷íóþ ïå÷àòü èç ôè-
íàëüíîé âåðñèè) è ïðîïóñòèâ åå ÷å-
ðåç äèçàññåìáëåð, ìû ïîëó÷èì íå÷òî
âðîäå òîãî, ÷òî íà ñêðèíøîòå.

Òåêñòîâûå ñòðîêè "password ok" è
"wrong password" õðàíÿòñÿ îòêðûòûì
òåêñòîì è ëåãêî îáíàðóæèâàþòñÿ äà-
æå ïðè áåãëîì ïðîñìîòðå ëèñòèíãà
(îáû÷íî äëÿ ýòîãî èñïîëüçóþòñÿ
ïðîãðàììû-ôèëüòðû, îòñåèâàþùèå
âñå ÷èòàáåëüíûå òåêñòîâûå ïîñëåäî-
âàòåëüíîñòè). ×òî ñäåëàåò õàêåð? Óñ-
òàíîâèâ òî÷êó îñòàíîâà íà íà÷àëî
"wrong password", îí ëåãêî ïåðåõâà-
òèò êîä, âûâîäÿùèé ýòó ñòðîêó íà ýê-
ðàí, ïîñëå ÷åãî åìó îñòàíåòñÿ íàéòè
òîò óñëîâíûé ïåðåõîä, êîòîðûé åãî
âûâîäèò. Âåñü âçëîì íå çàéìåò è äå-
ñÿòè ìèíóò!

Ïîýòîìó, êàê óæå áûëî ñêàçàíî,
òåêñòîâûå ñòðîêè íåîáõîäèìî õðà-
íèòü â çàøèôðîâàííîì âèäå, ÷òî
ìîæíî ñäåëàòü, íàïðèìåð, òàê:

// êîíòðîëüíàÿ ñóììà ïàðîëÿ nezumi
#define _CRC_ 0x98
// êëþ÷ øèôðîâàíèÿ
#define _KEY_ 0xFF

main(int c, char **v)
{

int a;
int CRC=0;
char buf[1024];

// çàøèôðîâàííûå òåêñòîâûå ñòðîêè

char *goods = "\x8F\x9E\x8C\x8C\x88
\x90\x8D\x9B\xDF\x90\x94"; 

// "password ok";
char *wrong = "\x88\x8D\x90\x91\x98

\xDF\x8F\x9E\x8C\x8C\x88\x90\x8D\x9B"; 
//wrong

if (c>1)
{

for (a=0; a<strlen(v[1]); a++)           
CRC=(CRC+v[1][a]) & 0xFF;

// ïðîâåðêà CRC è ðàñøèôðîâêà ñòðîê

if (CRC-_CRC_) // ïàðîëü îê
for (a=0;a<strlen(wrong);a++)           

buf[a]=wrong[a]^_KEY_;
else // ïàðîëü íå îê

for (a=0;a<strlen(goods);a++)      
buf[a]=~goods[a];

// ôîðìèðîâàíèå çàâåðøàþùåãî 
// íóëÿ è âûâîä ñòðîêè íà ýêðàí
buf[a]=0; printf("%s\n",buf);
return 0;

}
printf("USAGE:crypt.exe password\n");

}

È òóò âñå îáðàòèëè âíèìàíèå íà òî,
÷òî ñòðîêè ðàñøèôðîâûâàþòñÿ íå ïî
ìåñòó õðàíåíèÿ, à ïîìåùàþòñÿ â ñïå-
öèàëüíûé áóôåð, ÷òîáû çàòðóäíèòü
âçëîì. Â ïðîòèâíîì ñëó÷àå õàêåð ñìî-
æåò óñòàíîâèòü òî÷êó îñòàíîâà íà
ôóíêöèþ printf (êîòîðàÿ è âûâîäèò ýòó
ñòðîêó), ÷òî ïîçâîëèò åìó îïðåäåëèòü
ñìåùåíèå ñòðîêè â ñåêöèè äàííûõ è
ïðîàíàëèçèðîâàòü ïåðåêðåñòíûå
ññûëêè, âåäóùèå ê çàùèòíîìó êîäó.

Äëÿ øèôðîâêè íå îáÿçàòåëüíî èñ-
ïîëüçîâàòü êðóòûå êðèïòîñòîéêèå àë-
ãîðèòìû, òàêèå êàê RC4 èëè DES. Ñîé-
äåò è îáû÷íûé XOR. Íåîáõîäèìî
òîëüêî óáåäèòüñÿ, ÷òî íè îäèí ñèì-
âîë øèôðóåìîé ñòðîêè íå îáðàùàåò-
ñÿ â íîëü: Ñ òðàêòóåò íîëü êàê êîíåö
ñòðîêè. Âûðàæåíèå x XOR y == 0 ñòà-

íîâèòñÿ èñòèííûì òîãäà è òîëüêî òîã-
äà, êîãäà x == y, òî åñòü êëþ÷ ñîâïà-
äàåò ñ îäíèì èç ñèìâîëîâ øèôðóå-
ìîé ñòðîêè. Çíà÷åíèå FFh íè ðàçó íå
âñòðå÷àåòñÿ íè â îäíîé èç äâóõ íà-
øèõ ñòðîê, ïîýòîìó îíî âïîëíå ïî-
äîéäåò íà ðîëü êëþ÷à.

Åäèíñòâåííàÿ ïðîáëåìà - êàê çà-
øèôðîâàòü ñòðîêè. Â ïðèíöèïå, ýòî
ìîæíî ñäåëàòü è ïîñëå êîìïèëÿöèè,
âîñïîëüçîâàâøèñü ëþáûì hex-ðåäàê-
òîðîì (íàïðèìåð HIEW), îäíàêî ïðè
êàæäîì ðåáèëäå ýòó ïðîöåäóðó ïðè-
äåòñÿ ïîâòîðÿòü âíîâü è âíîâü, ÷òî
î÷åíü äîñòàåò.

Ìû íàïèøåì äëÿ ýòîé öåëè ñïåöè-
àëüíûé îòäåëüíûé øèôðàòîð, çàõâà-
òûâàþùèé èñõîäíóþ ñòðîêó è âûïëå-
âûâàþùèé çàøèôðîâàííóþ ïîñëåäî-
âàòåëüíîñòü, îôîðìëåííóþ ïî âñåì
ïðàâèëàì ÿçûêà Ñ, ïîñëå ÷åãî íàì îñ-
òàíåòñÿ òîëüêî âñòàâèòü åå â èñõîä-
íûé êîä.

Åãî ìàêåò ìîæåò âûãëÿäåòü òàê:

main(int c, char **v)
{

int a;

printf("char *var_name=\"");
for(a=0;a<strlen(v[1]);a++) 
{ // øèôðîâêà ïî XOR

printf("\\x%02X",v[1][a] ^ atol(v[2]));
printf("\";");

}
}

Åñëè ñäåëàòü âñå âåðíî, òåêñòîâûå
ñòðîêè "password ok/wrong password"
èñ÷åçíóò èç îòêîìïèëèðîâàííîé ïðîã-
ðàììû. Òåïåðü äëÿ âçëîìà çàùèòû õà-
êåðó ïðèäåòñÿ ïîòðàòèòü íàìíîãî
áîëüøå âðåìåíè è óñèëèé. Â äàííîì
ñëó÷àå ðàçíèöà íå òàê óæ çàìåòíà, íî
â ïðîãðàììàõ, ñîñòîÿùèõ èç äåñÿòêîâ
òûñÿ÷ ñòðîê, âñå áóäåò ïó÷êîì!

ÑÎÂÅÒ ¹2: ÍÅ ÄÀÂÀÉ
ÏÅÐÅÌÅÍÍÛÌ ÃÎÂÎÐßÙÈÕ
ÈÌÅÍ

Íè â êîåì ñëó÷àå íå íàçíà÷àé çà-
ùèòíûì êîìïîíåíòàì íèêàêèõ îñìûñ-
ëåííûõ èìåí, îñîáåííî ïðè ïðîãðàì-
ìèðîâàíèè â Delphi è Builder - îíè ïî-
ïàäóò â èñïîëíÿåìûé ôàéë. Âðîäå áû
î÷åâèäíûé ñîâåò (ìåíÿ äàæå âûñìåÿ-
ëè çà íåãî ïàðó ðàç), îäíàêî åãî î÷å-
âèäíîñòü íå âëèÿåò íà ïðîãðàììèñ-
òîâ, è îíè ïðîäîëæàþò íàñòóïàòü íà
ãðàáëè. Âçãëÿíè, íàïðèìåð, íà ðåçóëü-
òàò äåêîìïèëÿöèè ïðîãðàììû Etlin
HTTP Proxy íà êàðòèíêå.

Õàêåð ñ õîäó âèäèò þíèò fRegister ñ
ïðîöåäóðîé bOkClick, îáðàáàòûâàþùåé
íàæàòèå êíîïêè "ÎÊ", ðàñïîëîæåííîé
ïî àäðåñó 48D2DCh. Âñå! Çàùèòíûé ìå-
õàíèçì óñïåøíî ëîêàëèçîâàí! Ñàìàÿ
ñëîæíàÿ ÷àñòü âçëîìà ïîçàäè!

Ïðîñòî ïîðàçèòåëüíî, ñêîëüêî èí-
ôîðìàöèè ìîæíî èçâëå÷ü, ïðîñìàò-
ðèâàÿ òåêñòîâûå ñòðîêè, îòêðûòûì
òåêñòîì ëåæàùèå â ðÿäîâîé ïðîãðàì-
ìå. Åñëè áû ïðîãðàììèñòû èñïîëüçî-
âàëè äëÿ èìåí ïåðåìåííûõ êàêóþ-íè-
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áóäü áåññìûñëåííóþ àáðàêàäàáðó,
âçëîì çàíèìàë áû ãîðàçäî áîëüøå
âðåìåíè!

ÑÎÂÅÒ ¹3: ÈÑÏÎËÜÇÓÉ
ÂÈÐÒÓÀËÜÍÛÅ ÔÓÍÊÖÈÈ

Àêòèâíîå èñïîëüçîâàíèå âèðòó-
àëüíûõ ôóíêöèé ñóùåñòâåííî çàòðóä-
íÿåò äèçàññåìáëèðîâàíèå. Âèðòóàëü-
íûå ôóíêöèè âûçûâàþòñÿ ïî êîñâåí-
íûì ññûëêàì, è íàä âû÷èñëåíèåì ýô-
ôåêòèâíûõ àäðåñîâ ïðèõîäèòñÿ îñíî-
âàòåëüíî ïîòðóäèòüñÿ.

Âîò ïðèìåð:

class Base{
public: 

virtual void demo_1(void) 
{ printf("BASE DEMO 2\n"); };
virtual void demo_2(void) = 0;

};

class Derived:public Base{
public:

virtual void demo_1(void) 
{ printf("DERIVED\n"); };
virtual void demo_2(void) 
{ printf("DERIVED DEMO 2\n"); };

};

main() { 

Base *p = new Derived; 
p->demo(); 

}

À âîò åãî äèçàññåìáëåðíûé 
ôðàãìåíò:

.text:0040101B      mov eax, [esi]

.text:0040101D      mov ecx, esi

.text:0040101F      call dword ptr [eax]
; âûçîâ âèðòóàëüíîé ôóíêöèè 1
.text:00401021      movedx, [esi]
.text:00401023     mov ecx, esi
.text:00401025     call dword ptr [edx+4]
; âûçîâ âèðòóàëüíîé ôóíêöèè 2
.text:00401028     push offset aNonvirtual;
.text:0040102D     call sub_4010B0
; âûçîâ íåâèðòóàëüíîé ôóíêöèè

×òî ìû âèäèì? Âûçîâ íåâèðòóàëü-
íîé ôóíêöèè îñóùåñòâëÿåòñÿ ïî íå-
ïîñðåäñòâåííîìó çíà÷åíèþ (êîíñòàí-
òå), ðàâíîé â äàííîì ñëó÷àå
4010B0h. À ñ âèðòóàëüíûìè ôóíêöè-
ÿìè âñå íàìíîãî ñëîæíåå. Êîìàíäà
call dword prt [eax] ïåðåäàåò óïðàâ-
ëåíèå ïî àäðåñó, õðàíÿùåìóñÿ â
äâîéíîì ñëîâå, íà êîòîðîå óêàçûâà-
åò ðåãèñòð EAX, çàãðóæàþùèéñÿ, â
ñâîþ î÷åðåäü, èç äâîéíîãî ñëîâà, íà
êîòîðîå óêàçûâàåò ðåãèñòð ESI, à ñàì
ESI� È òàêèå öåïî÷êè ìîãóò áûòü
äëèííûìè, î÷åíü äëèííûìè, ïðè÷åì
èñõîäíûé óêàçàòåëü èíèöèàëèçèðó-
åòñÿ ñîâñåì â äðóãîì ìåñòå (êàê ïðà-
âèëî, â ïðà-ïðà-ïðàìàòåðèíñêîé
ôóíêöèè). Â îáùåì, ñ âèðòóàëüíûìè
ôóíêöèÿìè ñîâðåìåííûå äèçàññåìá-
ëåðû åùå íå ñïðàâëÿþòñÿ (ê Delphi è
Builder ýòî íå îòíîñèòñÿ - äëÿ íèõ ñó-
ùåñòâóåò ìíîæåñòâî îòëè÷íûõ äå-
êîìïèëÿòîðîâ).

Òîëüêî íåîáõîäèìî ïîìíèòü, ÷òî
îïòèìèçèðóþùèå êîìïèëÿòîðû ïðè
ïåðâîé æå âîçìîæíîñòè çàìåíÿò âèð-
òóàëüíóþ ôóíêöèþ íà ñòàòè÷åñêóþ.
Ïðîñòî îáúÿâèòü ôóíêöèþ êàê âèðòó-

àëüíóþ íåäîñòàòî÷íî - íóæíî ÈÑ-
ÏÎËÜÇÎÂÀÒÜ åå êàê âèðòóàëüíóþ.

ÑÎÂÅÒ ¹4: ÎÑËÅÏËßÉ FLIRT
Òèïè÷íàÿ ïðîãðàììà íàïîëîâèíó

ñîñòîèò èç áèáëèîòå÷íûõ ôóíêöèé,
àíàëèç êîòîðûõ çàíèìàåò ìîðå âðå-
ìåíè è óñèëèé (îñîáåííî åñëè ýòî êà-
êîé-íèáóäü èíòåðôåéñíûé êîìïî-
íåíò). IDA PRO ïîääåðæèâàåò øèêàð-
íóþ òåõíîëîãèþ FLIRT (Fast Library
Identification and Recognition
Technology), àâòîìàòè÷åñêè ðàñïîç-
íàþùóþ ôóíêöèè áîëüøèíñòâà ïî-
ïóëÿðíûõ áèáëèîòåê, â ðåçóëüòàòå
÷åãî çàäà÷à õàêåðà ñóùåñòâåííî óï-
ðîùàåòñÿ.

Âîò ôðàãìåíò çàùèòíîãî ìåõàíèçìà,
ñ÷èòûâàþùèé èìÿ ïîëüçîâàòåëÿ è ñå-
ðèéíûé íîìåð èç îêíà ðåäàêòèðîâà-
íèÿ ôóíêöèåé TControl::GetText:

mov eax, [ebx+328h]
call @TControl@GetText$qqrv
; TControl::GetText(void)
...
mov eax, [ebx+320h]
call @TControl@GetText$qqrv 
; TControl::GetText(void)

Ðàçìåð çàùèòíîãî êîäà íåñîïîñòà-
âèì ñ ðàçìåðîì áèáëèîòå÷íûõ ôóíê-
öèé, êîòîðûå îí èñïîëüçóåò (áèáëèî-
òå÷íûå ôóíêöèè íà ïîðÿäîê "æèð-
íåå"). Åñëè áû íå FLIRT, âçëîì çàòÿ-
íóëñÿ áû íàäîëãî. À òàê ïðèøåë, óâè-
äåë, îòëîìèë. Òåì áîëåå ÷òî áîëüøèí-
ñòâî õàêåðîâ ïðåäïî÷èòàåò ñòàâèòü
òî÷êè îñòàíîâà íå íà GetWindowTextA,
à íà @TControl@GetText$qqrv, ÷òî
íàìíîãî óäîáíåå. Êàê ýòîìó ïîìå-
øàòü? Îêàçûâàåòñÿ, ÷òîáû îñëåïèòü
ÈÄÓ, äîñòàòî÷íî èçìåíèòü âñåãî íåñ-
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Çàøèôðîâàííûå ñòðîêè óæå íå áðîñàþòñÿ â ãëàçà

MFC-ïðèëîæåíèå, èñïîëüçóþùåå ãîòîâûå áèáëèîòåêèÒî æå ñàìîå ïðèëîæåíèå, èñïîëüçóþùåå ïåðåêîìïèëèðîâàííûå MFC-áèáëèîòåêè

Òèïè÷íàÿ ïðîãðàììà íàïîëîâèíó ñîñòîèò
èç áèáëèîòå÷íûõ ôóíêöèé, àíàëèç êîòîðûõ

çàíèìàåò ìîðå âðåìåíè è óñèëèé.



êîëüêî áàéòîâ â íà÷àëå êàæäîé áèá-
ëèîòå÷íîé ôóíêöèè.

Íàïðèìåð, @TControl@GetText$qqrv:

push ebx
push esi
push edi
...
pop edi
pop esi
pop ebx
retn

Åñëè çàìåíèòü push ebx/push esi/pop
esi/pop ebx íà push esi/push ebx//pop
ebx/pop esi, IDA íå ñìîæåò óçíàòü ýòó
ôóíêöèþ è õàêåðó ïðèäåòñÿ îñíîâà-
òåëüíî ïîïûõòåòü íàä ðåêîíñòðóêöèåé
çàùèòíîãî ìåõàíèçìà.

CODE:0048D2F7     mov eax, [ebx+328h]
CODE:0048D2FD     call sub_4410B8
...
CODE:0048D309     mov eax, [ebx+320h]
CODE:0048D30F     call sub_4410B8

Êîíå÷íî, ïðàâèòü âñå ôóíêöèè
âðó÷íóþ - ìåäëåííûé è êðàéíå íå-
ïåðñïåêòèâíûé ïóòü, îäíàêî çíàòîêè
àññåìáëåðà çà íåñêîëüêî âå÷åðîâ íà-
ïèøóò àâòîìàòè÷åñêèé ïåðìóòàòîð
èëè âîçüìóò óæå ãîòîâûé (áëàãî ïî-
ëèìîðôíûõ äâèæêîâ â Ñåòè ïðåäîñ-
òàòî÷íî). Ñäåëàòü çàìåíó äîñòàòî÷íî
âñåãî îäèí ðàç - â áèáëèîòåêå, à ïî-
òîì ïðîñòî ëèíêîâàòü åå ê çàùèùåí-
íûì ïðîãðàììàì! Êñòàòè ãîâîðÿ, èñ-
õîäíûå òåêñòû áîëüøèíñòâà ñòàíäà-
ðòíûõ áèáëèîòåê îòêðûòû, à ýòî çíà-
÷èò, ÷òî, ïåðåêîìïèëèðîâàâ èõ ñ äðó-
ãèìè êëþ÷àìè îïòèìèçàöèè (èëè äðó-
ãèì êîìïèëÿòîðîì), ìû òî÷íî îñëå-
ïèì FLIRT.

ÑÎÂÅÒ ¹5: ÏÐÎÃÐÀÌÌÈÐÓÉ ÍÀ
VISUAL BASIC ÈËÈ FORTH

Êàê ýòî íè ñìåøíî, íî ïðîãðàììû,
íàïèñàííûå íà Visual Basic, ëîìàþòñÿ
çíà÷èòåëüíî òðóäíåå (îñîáåííî åñëè
èñïîëüçîâàòü òðàíñëÿöèþ â p-êîä).
Åùå ñëîæíåå ëîìàåòñÿ Forth. Êòî
ñòàëêèâàëñÿ - òîò ïîéìåò. Êòî íå ñòàë-
êèâàëñÿ � òîò åùå íå â ïñèõóøêå.
Forth � ýòî âîîáùå-òî èíòåðïðåòàòîð,
íî äîâîëüíî ñâîåîáðàçíûé, ñîâñåì
íå ïîõîæèé íà îñòàëüíûå ÿçûêè. ×èñ-
òî òåõíè÷åñêè ìîæíî íàïèñàòü Forth-
äåêîìïèëÿòîð èëè íàéòè óæå ãîòî-
âûé, íî äëÿ ýòîãî õàêåðó ïîòðåáóåòñÿ
èçó÷èòü è ñàì Forth, à ýòî çíà÷èò, ÷òî
âçëîì ïðîãðàììû çàòÿíåòñÿ íàäîëãî.
Ðàçóìååòñÿ, íèêòî íå ïðåäëàãàåò ïè-
ñàòü ïðèëîæåíèå íà Forth'å öåëèêîì.
Äîñòàòî÷íî çàïðîãðàììèðîâàòü íà
íåì íåñêîëüêî êëþ÷åâûõ çàùèòíûõ
ïðîöåäóð (ãåíåðàöèÿ ñåðèéíîãî íîìå-
ðà, ðàñøèôðîâùèê è ò.ä.)

Åùå ìîæíî èñïîëüçîâàòü Microsoft
Visual Studio .NET - îíà òîæå ïîçâîëÿ-
åò ãåíåðèðîâàòü p-êîä, ïðàâäà, äëÿ
íåãî óæå ïîÿâèëîñü ìíîæåñòâî äå-
êîìïèëÿòîðîâ, äà è ñàì ôîðìàò p-êî-
äà ñòàíäàðòèçîâàí è òùàòåëüíî ñïå-
öèôèöèðîâàí. Ëó÷øå îòêîïàòü êà-

êîé-íèáóäü ðåäêîçåìåëüíûé èíòåðï-
ðåòàòîð, íàïðèìåð Haskel èëè LISP.
Âî-ïåðâûõ, çíàêîìñòâî ñ íîâûìè ÿçû-
êàìè ðàñøèðÿåò êðóãîçîð, à âî-âòî-
ðûõ, ìíîãèå íà÷èíàþùèå õàêåðû ñâî-
èìè ïîçíàíèÿìè â ÿçûêàõ ïðîãðàììè-
ðîâàíèÿ îáû÷íî íå âûëåçàþò çà ïðå-
äåëû C/Pascal/ASM - òîò æå LISP ñ õî-
äó îíè âðÿä ëè âçëîìàþò. Ñêîðåå âñå-
ãî, èññëåäóåìàÿ ïðîãðàììà áóäåò çà-
áðîøåíà íà ïîëêó äî ëó÷øèõ âðåìåí
(òî åñòü íàâñåãäà).

: IS 0 DO I . LOOP ;
: AS 0 DO CR 1 - DUP IS LOOP ;

ÑÎÂÅÒ ¹6: ÈÑÏÎËÜÇÓÉ
ÃËÎÁÀËÜÍÛÅ ÏÅÐÅÌÅÍÍÛÅ

Ñóùåñòâóåò òàêîé ìèô, ÷òî ãëî-
áàëüíûå ïåðåìåííûå � ýòî ïëîõî.
Ðàññêàçûâàåòñÿ ìíîæåñòâî óæàñíûõ
èñòîðèé, ê ïðèìåðó, êàê ïàðà ïðèäóð-
êîâ ãîíÿëà áàãà öåëûé äåíü (ìåñÿö,
íåäåëþ), è âñå èç-çà ãëîáàëüíûõ ïå-
ðåìåííûõ! Ýòî âåðíî! Îáðàùåíèå ê
íèì ìîæåò ïðîèñõîäèòü èç ðàçíûõ
ìåñò, è êòî óãîäíî ìîæåò çàòåðåòü ÷ó-
æîå çíà÷åíèå ñî âñåìè âûòåêàþùè-
ìè îòñþäà ïîñëåäñòâèÿìè. Ëîêàëü-
íûå ïåðåìåííûå â ýòîì îòíîøåíèè
íàìíîãî íàãëÿäíåå è ïðîùå. Èõ ëþ-
áÿò âñå - è ïðîãðàììèñòû, è õàêåðû.

Ôëàã ðåãèñòðàöèè, ðàñïîëîæåííûé
â ãëîáàëüíîé ïåðåìåííîé, ëîìàåòñÿ
íà óðà, ïîñêîëüêó ê íåìó âåäóò ïåðåê-
ðåñòíûå ññûëêè, ñðàçó ïîêàçûâàþ-
ùèå, êàêîé êîä îáðàùàåòñÿ ê íåìó è
êîãäà. Îäíàêî åñëè èñïîëüçîâàòü îä-
íó è òó æå ÿ÷åéêó ïàìÿòè äëÿ õðàíå-
íèÿ íåñêîëüêèõ òèïîâ äàííûõ ñðàçó,
ìîæíî ñèëüíî óñëîæíèòü æèçíü
âçëîìùèêó.

Äîïóñòèì, íà ñòàäèè èíèöèàëèçà-
öèè íåêîòîðàÿ ÿ÷åéêà èñïîëüçóåòñÿ
êàê ôëàã ðåãèñòðàöèè, çàòåì ôëàã ðå-
ãèñòðàöèè âðåìåííî êîïèðóåòñÿ â
äðóãîå ìåñòî, à ñþäà ïîìåùàåòñÿ
ôëàã, íàïðèìåð, îøèáîê. Îäèí ðàç çà
îïðåäåëåííûé ïðîìåæóòîê âðåìåíè

ïðîöåäóðà îáìåíà ïîâòîðÿåòñÿ
âíîâü. Êîíå÷íî, ýòî óïðîùåííàÿ ñõå-
ìà, íî îáùèé ñìûñë, äóìàþ, ïîíÿòåí.

Õàêåð áóäåò âèäåòü ìíîæåñòâî ïå-
ðåêðåñòíûõ ññûëîê, âåäóùèõ â ðàç-
íûå ÷àñòè ïðîãðàììû. Ïðîàíàëèçèðî-
âàâ íåñêîëüêî èç íèõ, îí áûñòðî íàé-
äåò ôëàã îøèáîê, ïåðåèìåíóåò ïåðå-
ìåííóþ â f_error è òóò æå ïîòåðÿåò ê
íåé âñÿêèé èíòåðåñ. À äàæå åñëè íå
ïîòåðÿåò, åìó áóäåò î÷åíü òðóäíî ðà-
çîáðàòüñÿ, â êàêîé ìîìåíò ýòà ïåðå-
ìåííàÿ ÿâëÿåòñÿ ôëàãîì îøèáîê, à â
êàêîé - ôëàãîì ðåãèñòðàöèè.

ÇÀÊËÞ×ÅÍÈÅ
Ðàññìîòðåííûå ïðèåìû, íåñìîòðÿ

íà ñâîþ ïðîñòîòó, ñëóæàò îòëè÷íûì
îðóæèåì ïðîòèâ õàêåðîâ. Êîíå÷íî,
âçëîìàòü ìîæíî âñå, íî òàê èëè èíà-
÷å íà ýòî ïîòðåáóåòñÿ êàêîå-òî âðå-
ìÿ. Èìåííî åãî âñåãäà íåäîñòàåò õà-
êåðàì. Â ïåðâóþ î÷åðåäü ëîìàþò
ïðîñòûå ïðîãðàììû. Ñëîæíûå îñòàâ-
ëÿþò íà ïîòîì. Íàäåþñü, ýòà ñòàòüÿ
ïîìîæåò òåáå ñäåëàòü òàê, ÷òîáû
òâîÿ ïðîãðàììà ïîïàëà â ñïèñîê
ñëîæíûõ.  E
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Bagie (bagie@bk.ru)

Ï îñëå êîìïèëÿöèè íóæíî çàùèùàòü ñâîè ïðîãðàììû âñåìè âîçìîæíûìè ñïîñîáàìè. Îäèí èç ñàìûõ ïîïóëÿðíûõ
ñïîñîáîâ � èñïîëüçîâàíèå ïðîòåêòîðîâ. Ñîîòâåòñòâåííî, âîçíèêàåò âîïðîñ: à êàêîé ïðîòåêòîð èñïîëüçîâàòü, è

ñòîèò ëè âîîáùå äåëàòü ýòî? Îá ýòîì è ìíîãîì äðóãîì ïîãîâîðèì â ýòîé ñòàòüå.

ÆÈÇÍÜ ÏÎÑËÅ
ÊÎÌÏÈËßÖÈÈ
ÂÑÅ Î ÏÐÎÒÅÊÒÎÐÀÕ È ÓÏÀÊÎÂÙÈÊÀÕ

ÍÅÌÍÎÃÎ ÒÅÎÐÈÈ
Â íàøå ïåðåäîâîå

âðåìÿ ñóùåñòâóåò ìíî-
æåñòâî ðàçëè÷íûõ ìå-
òîäîâ çàùèòû ïðèëî-

æåíèé îò ïîñÿãàòåëüñòâà ñî ñòîðîíû
äðóãèõ ëèö. Äàâíûì-äàâíî, êîãäà î íà-
âåñíûõ ìåòîäàõ çàùèòû è íå ïîäîçðå-
âàëè, æèçíü ïðîãðàììèñòà áûëà íàì-
íîãî ñëîæíåå, òàê êàê îí äîëæåí áûë
çàáîòèòüñÿ îáî âñåì ñàìîñòîÿòåëüíî.
Ñ ïðèõîäîì ïåðâûõ óïàêîâùèêîâ èñ-
ïîëíÿåìûõ ôàéëîâ âñå êàðäèíàëüíî
èçìåíèëîñü. Òîëüêî ïîÿâèâøèñü íà
ñâåò, ïàêåðû ñòàëè âûïîëíÿòü ïîìèìî
ñâîåé îñíîâíîé ôóíêöèè, ñîêðàùå-
íèÿ ðàçìåðà èñïîëíÿåìûõ ìîäóëåé,
åùå è ôóíêöèþ çàùèòû, òàê êàê ïîñ-
ëå óïàêîâêè íåëüçÿ íåïîñðåäñòâåííî
ðåäàêòèðîâàòü ôàéëû: äëÿ ýòîãî íóæ-
íî ðàñïàêîâàòü ôàéë, îòðåäàêòèðî-
âàòü åãî äîëæíûì îáðàçîì, à çàòåì,
ïî íàäîáíîñòè, åùå è óïàêîâàòü. Êî-
íå÷íî, ñåé÷àñ ìàëî êîãî óäèâèøü òà-
êèì "î÷åíü îðèãèíàëüíûì ìåòîäîì
çàùèòû", ïîýòîìó ñòàíîâèòñÿ ïîïó-
ëÿðíîé äðóãàÿ ðàçíîâèäíîñòü óïàêîâ-
ùèêîâ - ïðîòåêòîðû. Ïðîòåêòîð - ýòî
ïðîãðàììà, êîòîðàÿ ïîìèìî ôóíêöèè
óïàêîâêè (õîòÿ â íåêîòîðûõ ïðîòåêòî-
ðàõ óïàêîâêè íåò) åùå è ìîäèôèöèðó-
åò èñïîëíÿåìûå ôàéëû òàêèì îáðàçîì,
÷òî ðàñïàêîâàòü èõ ïîñëå ýòîãî ñòàíî-
âèòñÿ íàìíîãî ñëîæíåå, ÷åì ïðè èñ-
ïîëüçîâàíèè ëþáîãî äðóãîãî ïàêåðà.

Òå, êòî íå çíàåò, ÷òî òàêîå óïàêîâ-
ùèê èñïîëíÿåìûõ ôàéëîâ, äîëæíî
áûòü, äóìàþò, ÷òî âñå ýòî áðåä. Ìîë,
âîçüìè àðõèâàòîð, óïàêóé ïðîãðàììó,
à çàòåì, êîãäà ïîíàäîáèòñÿ, ðàñïàêóé
è ïîëüçóéñÿ. Íà ñàìîì äåëå ïàêåðû
ðàáîòàþò íåìíîãî íå òàê: âî-ïåðâûõ,
îíè íå ðàñïàêîâûâàþò ïðîãðàììó íà
äèñê è çàòåì íå çàïóñêàþò åå. Äåêîì-
ïðåññèÿ ïðîèñõîäèò íåïîñðåäñòâåííî
â ïàìÿòè ïðîãðàììû, òàê ÷òî äîïîëíè-
òåëüíûõ äèñêîâûõ ðåñóðñîâ íå ïîòðå-
áóåòñÿ. Âî-âòîðûõ, àëãîðèòìû ñæàòèÿ,
ïðèìåíÿåìûå â ïàêåðàõ, íå ñòîëü
òðåáîâàòåëüíû ê ðåñóðñàì ñèñòåìû,
êàê àëãîðèòìû ñæàòèÿ, èñïîëüçóå-
ìûå â ñîâðåìåííûõ àðõèâàòîðàõ. È,
â-òðåòüèõ, íàì íóæíî çàùèòèòü
ïðîãðàììó îò ïîñÿãàòåëüñòâ ñ íå-
äîáðîæåëàòåëüíîé ê íàì ñòîðîíû.
Êàê æå çàùèòèòüñÿ, åñëè ïðîãðàììà
áóäåò óïàêîâàíà WinRAR'îì, íàïðè-
ìåð? Ìîæíî, êîíå÷íî, óñòàíîâèòü
ïàðîëü íà àðõèâ, íî òîãäà ÷òî ýòî
òàêîå ïîëó÷èòñÿ :).

Â ðåàëå ïðîñòîé óïàêîâùèê íå îáåñ-
ïå÷èâàåò äîëæíóþ çàùèòó ïðîãðàì-
ìàì, òàê êàê ðàñïàêîâàòü òàêèå óïà-
êîâùèêè, êîòîðûå íå èñïîëüçóþò íè-
êàêèõ çàùèòíûõ ïðèåìîâ, äåëî íåñ-
êîëüêèõ ñåêóíä. Äëÿ ýòèõ öåëåé è áû-
ëè ïðèäóìàíû ïðîòåêòîðû - îíè è óïà-
êóþò, è çàêðèïòóþò êîä ïðîãðàììû êà-
êèì-íèáóäü îñîáûì ñïîñîáîì. Èñïîð-
òÿò òàáëèöó èìïîðòîâ â ôàéëå. Áóäóò

èñïîëüçîâàòü çàùèòó ïðîòèâ îòëàäêè.
Áóäóò ïðîâåðÿòü êîíòðîëüíóþ ñóììó,
à íåêîòîðûå - äàæå õýø-ñóììó çàïàêî-
âàííîãî ôàéëà, äàáû èñêëþ÷èòü âîç-
ìîæíîñòü ïîäðåäàêòèðîâàíèÿ ïðîã-
ðàììû. Áóäóò äèêî ïðèñòàâàòü ñ îêîø-
êàìè, ñîäåðæàùèìè èíôîðìàöèþ î
òîì, ÷òî ïðîãðàììà íå çàðåãèñòðèðî-
âàíà èëè ÷òî ñðîê äåéñòâèÿ äåìî-âåð-
ñèè èñòåê. È åùå ìíîãî ÷åãî áóäóò. È
äåéñòâèòåëüíî, íàáîð ôóíêöèé äëÿ
ðàçëè÷íûõ ïðîòåêòîðîâ ðàçíûé. Îòëè-
÷àþòñÿ è óðîâíè çàùèòû, êîòîðûå
îáåñïå÷èâàþò ïðîòåêòîðû. È ñíîâà
âîçíèêàåò âîïðîñ: à êàêîé ïðîòåêòîð
èñïîëüçîâàòü, è ñòîèò ëè âîîáùå äå-
ëàòü ýòî?

Ñâîè ïðîãðàììû ïî ìåðå âîçìîæ-
íîñòè è íåîáõîäèìîñòè ñëåäóåò çàùè-
ùàòü âñåìè âîçìîæíûìè ñïîñîáàìè.
Âíåøíèé óðîâåíü çàùèòû � ýòî ïîãðà-
íè÷íûé ñëîé, êîòîðûé âñåãäà ïåðâûì
ïðèíèìàåò íà ñåáÿ âðàæåñêèå àòàêè.
Åñòåñòâåííî, òî, ÷åì áûëà óïàêîâàíà
èëè çàêðèïòîâàíà ïðîãðàììà, ÿâëÿåò-
ñÿ ñâîåãî ðîäà "ëèöîì", êîòîðîå
ïðåäñòàåò ïåðåä âçãëÿäîì âçëîìùèêà
â íà÷àëå åãî ïóòè. Â äàííîì òèïå çà-
ùèòû îñîáåííî âàæåí ïñèõîëîãè÷åñ-
êèé àñïåêò, òàê êàê, íàïðèìåð, íåîïûò-
íûé âçëîìùèê, óâèäåâ äåéñòâèòåëüíî
ðåàëüíóþ è èçâåñòíóþ çàùèòó, ïðîñ-
òî îòêàæåòñÿ îò çàòåè óêðàñòü ÷óæóþ
èíòåëëåêòóàëüíóþ ñîáñòâåííîñòü. Â
ïîäòâåðæäåíèå ýòîìó ìîæíî îòìå-
òèòü, ÷òî ìíîãèå ïðîòåêòîðû ïûòàþò-
ñÿ, èíîãäà óñïåøíî, ìàñêèðîâàòüñÿ
ëèáî ïîä ïðîñòåéøèå óïàêîâùèêè, ê
ïðèìåðó UPX, ëèáî ïîä êàêîå-íèáóäü
ìàëîèçâåñòíûå, ëèáî ïîä î÷åíü êðó-
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òûå çàùèòû. Â ëþáîì ñëó÷àå, íåïðà-
âèëüíî îïðåäåëèâ òèï ïðîòåêòîðà,
âçëîìàòü ïðîãðàììó ñ ïîëïèíêà, ñêî-
ðåå âñåãî, íå óäàñòñÿ.

Òàêæå ìîæíî îòìåòèòü, ÷òî ïî âîç-
ìîæíîñòè íåîáõîäèìî îáåñïå÷èâàòü
ñâÿçü âñåõ óðîâíåé çàùèòû, ÷òîáû
ñâîåâðåìåííî ðåàãèðîâàòü íà ëþáûå
èçìåíåíèÿ. Íàïðèìåð, ó íåêîòîðûõ
ïðîòåêòîðîâ åñòü îäíà î÷åíü ïîëåç-
íàÿ ôóíêöèÿ: åñëè îíè îáíàðóæèâàþò
ïîïûòêó âçëîìà (ê ïðèìåðó ïðîèñõî-
äèò îòëàäêà ïðèëîæåíèÿ), òî, íå
ïðåäïðèíèìàÿ íèêàêèõ âèäèìûõ
äåéñòâèé, ïðîòåêòîð ïåðåäàåò èíôîð-
ìàöèþ íà íèæíèå óðîâíè ïðîãðàììû,
ãäå âîçìîæíà áîëåå ãèáêàÿ îáðàáîòêà
âîçíèêøåãî ñîáûòèÿ. Ïóñòü, ê ïðèìå-
ðó, íàñ îòëàæèâàþò, ïûòàÿñü ïåðåõâà-
òèòü êóñîê êîäà, ãäå ïðîèñõîäèò ïðî-
âåðêà ïðàâèëüíîñòè ñåðèéíîãî íîìå-
ðà. Ïðîòåêòîð îïðåäåëÿåò ýòî ñîáû-
òèå, çàòåì ñîîáùàåò ïðèëîæåíèþ î
òîì, ÷òî èäåò îòëàäêà. À òû â ñâîþ
î÷åðåäü ìîæåøü â ýòîì ìåñòå íàïè-
ñàòü ïðîöåäóðó, êîòîðàÿ çàòèðàëà áû
öåëèêîì âåñü êîä, â êîòîðîì ïðîèñõî-
äèò ïðîâåðêà, íå ïîäàâàÿ íèêàêèõ äå-
ìàñêèðóþùèõ ïðèçíàêîâ æèçíè. Ïîëó-
÷àåì ñëåäóþùåå: åñëè íåèçâåñòíî, êàê
ðàáîòàåò çàùèòà, îòëîâèòü ìåñòî, â êî-
òîðîì ðåøàåòñÿ ñóäüáà ïîëüçîâàòåëÿ �
äîâîëüíî ñëîæíîå äåëî. Íåêîòîðûå
ñîâðåìåííûå ïðîòåêòîðû ïîääåðæè-
âàþò ýòó ñòîëü ïîëåçíóþ ôóíêöèþ.

×òîáû ñîçäàòü äåéñòâèòåëüíî õîðî-
øóþ çàùèòó, òàêæå íåîáõîäèìî óäå-
ëÿòü âíèìàíèå âíóòðåííåìó óñòðîé-
ñòâó ïðîãðàììû. Îñîáî íàäåÿòüñÿ íà
ïðîòåêòîð íåëüçÿ, ïóñòü äàæå îí ñà-
ìûé äîðîãîé è èçâåñòíûé èç âñåõ.
Çëîóìûøëåííèê íå ïîæàëååò ñèë,
÷òîáû îáîéòè èëè ïîäàâèòü íàâåñíóþ
çàùèòó � è ñïàñåíèå îò òàêèõ íåïðèÿò-
íûõ ñèòóàöèé òîæå íóæíî îáåñïå÷èòü.

Âäîãîíêó íàïèøó, ÷òî ìíîãèå êðèï-
òîðû, îñîáåííî ïëàòíûå, ïîçâîëÿþò
îðãàíèçîâûâàòü âíåøíþþ ðåãèñòðà-
öèþ. Äðóãèìè ñëîâàìè, ýòî îáñòîÿ-
òåëüñòâî îñâîáîæäàåò òåáÿ îò îáÿ-
çàííîñòè ïèñàòü çàùèòó: âñÿ ïðîâåð-
êà è ðåãèñòðàöèÿ ìîæåò îñóùåñ-
òâëÿòüñÿ ïðîòåêòîðîì. Íî íèêîãäà íå
èñïîëüçóé ýòó âîçìîæíîñòü, ïîòîìó
÷òî ñòîèò ïðîñòî ñíÿòü çàùèòó - è ïðè-
ëîæåíèå îñòàíåòñÿ àáñîëþòíî "ãî-
ëûì" è ïðîñòî íèêàêèì îáðàçîì íå áó-
äåò ïðîñèòü çàðåãèñòðèðîâàòüñÿ.

ÏÐÎÒÅÊÒÎÐÛ ÍÀ ÏÐÀÊÒÈÊÅ
Ìû ïîäáèðàåìñÿ ê ñàìîìó èíòå-

ðåñíîìó � ê íåêîòîðûì èçâåñòíûì è
íå î÷åíü ïðîòåêòîðàì èñïîëíÿåìûõ
ôàéëîâ, êîòîðûå ïîäõîäÿò äëÿ çàùè-
òû ïðèëîæåíèé.

ASPROTECT
Ñàéò: www.aspack.com
Íà ñåãîäíÿøíèé äåíü îäèí èç ñàìûõ

ëó÷øèõ ïðîòåêòîðîâ äëÿ çàùèòû èñ-
ïîëíÿåìûõ ôàéëîâ. Ýôôåêòèâíûìè è
ïðîñòûìè ìåòîäàìè îáåñïå÷èâàåò çà-
ùèòó ïðîãðàììû îò âçëîìà è íåëå-
ãàëüíîãî ðàñïðîñòðàíåíèÿ. Ïîìèìî

îáû÷íûõ ïðèëîæåíèé, ñ ïîìîùüþ
ASProtect ìîæíî çàùèòèòü è ðàçëè÷-
íûå êîìïîíåíòû, íàïðèìåð áèáëèîòå-
êè ActiveX.

Íà ìîìåíò íàïèñàíèÿ ñòàòüè ïîñëåä-
íåé âåðñèåé áûë ASProtect 2.1 � î÷åíü
õîðîøèé è óäîáíûé â èñïîëüçîâàíèè
ïðîòåêòîð, ñî÷åòàþùèé ìíîæåñòâî
ðàçëè÷íûõ òèïîâ çàùèò â ðàçëè÷íûõ
êîìáèíàöèÿõ. Ïðè æåëàíèè ìîæíî
îñóùåñòâèòü è âíåøíþþ ñõåìó ðåãè-
ñòðàöèè. Â êà÷åñòâå ñòàíäàðòíûõ çà-
ùèò ASProtect äàåò ñëåäóþùåå:

õîðîøàÿ àíòèîòëàäî÷íàÿ ñèñòåìà
çàòðóäíÿåò çàïóñê ïðîãðàìì, çàùè-
ùåííûõ ASProtect ïîä îòëàä÷èêîì.

çàùèòà èñïîëíÿåìîãî ôàéëà êîíò-
ðîëüíîé ñóììîé íå ïîçâîëèò âçëîì-
ùèêó ðåäàêòèðîâàòü êîä ïðîãðàììû.

çàùèòà òàáëèöû èìïîðòîâ íå äî-
ïóñòèò, ÷òîáû çëîóìûøëåííèê âîññòà-
íîâèë âåñü èìïîðò äî èñõîäíîãî ñîñ-
òîÿíèÿ.

ñæàòèå ôàéëà ïåðåä çàøèôðîâ-
êîé íå òîëüêî óìåíüøèò ðàçìåð èñ-
ïîëíÿåìîãî ôàéëà, íî è çíà÷èòåëüíî
óñëîæíèò ìîäèôèêàöèþ ïðîãðàììû.

Êðîìå òîãî, èñïîëüçóÿ ASProtect,
ìîæíî îñóùåñòâëÿòü äîïîëíèòåëü-
íûå âèäû çàùèò, ñî÷åòàÿ èõ â ðàçëè÷-
íûõ êîìáèíàöèÿõ. Íàïðèìåð, ìîæíî
çàñòàâèòü ïðîãðàììó çàïóñêàòüñÿ
òîëüêî ïîñëå ââîäà ïàðîëÿ èëè èñ-
ïîëüçîâàòü êëþ÷è àêòèâàöèè. Èíòå-
ðåñíà âîçìîæíîñòü îòïðàâèòü íåêîòî-
ðûå êëþ÷è â "÷åðíûé ñïèñîê", åñëè
îíè ïîëó÷èëè øèðîêîå íåçàêîííîå
ðàñïðîñòðàíåíèå. Òàêæå ïðè èñïîëü-
çîâàíèè êëþ÷åé àêòèâàöèè âîçìîæíà
èõ ïðèâÿçêà ê êîíêðåòíîìó îáîðóäî-
âàíèþ, óñòàíîâëåííîìó â ñèñòåìå.
Ïðè ãåíåðàöèè êëþ÷åé èñïîëüçóþòñÿ
ñëîæíûå êðèïòîñòîéêèå àëãîðèòìû,
ïîýòîìó ïðîñòî "óãàäàòü" êëþ÷ àáñî-
ëþòíî íåâîçìîæíî. Èìååòñÿ òàêæå
ñòàðàÿ âîçìîæíîñòü ïðåêðàùåíèÿ ðà-
áîòû ïðîãðàììû ÷åðåç óêàçàííîå ÷èñ-
ëî çàïóñêîâ èëè ïî èñòå÷åíèè óêàçàí-
íîãî ñòðîêà. À ïðè æåëàíèè ìîæíî
ïðîñòî íàäîåäàòü ïîëüçîâàòåëÿì ñî-
îáùåíèÿìè ñ ïðîñüáàìè çàðåãèñòðè-
ðîâàòüñÿ.

Çàìå÷ó, ÷òî ñòàðûå âåðñèè ïðîòåêòî-
ðà (äî âåðñèè 2.0) íå îáåñïå÷èâàþò
çàùèòó íà äîñòîéíîì óðîâíå, òàê êàê
â íàñòîÿùåå âðåìÿ èõ ìîãóò ñíÿòü äà-
æå íå î÷åíü îïûòíûå âçëîìùèêè,

áëàãîäàðÿ óòèëèòàì àâòîìàòè÷åñêîé
ðàñïàêîâêè. Åñëè íóæíà ðåàëüíàÿ çà-
ùèòà, ýòè âåðñèè íå äëÿ òåáÿ.

Ñàìûé áîëüøîé íåäîñòàòîê
ASProtect, âïðî÷åì, êàê è äðóãèõ êîì-
ìåð÷åñêèõ ïðîòåêòîðîâ - ýòî âûñîêàÿ
öåíà, êîòîðàÿ ìîæåò äîñòèãàòü $299.
Ïîýòîìó, åñëè íåò âîçìîæíîñòè ïðè-
îáðåñòè ýòó ïðîãðàììó, òî, ñêîðåå âñå-
ãî, òû îòïðàâèøüñÿ íà ïîèñêè äðóãèõ
ïðîòåêòîðîâ.

OBSIDIUM
Ñàéò: www.obsidium.de
Êîììåð÷åñêèé ïðîòåêòîð, êîòîðûé

ïîçâîëÿåò çàùèòèòü ïðîãðàììû îò
âçëîìà, à òàêæå ìîæåò ñ ëåãêîñòüþ
îñóùåñòâèòü ïðîñòóþ è íàäåæíóþ
ñèñòåìó ëèöåíçèðîâàíèÿ. Ìíîãîå, ÷òî
åñòü â ïðîòåêòîðå, âñòðå÷àåòñÿ è â
äðóãèõ êðèïòîðàõ, íî àâòîðû Obsidium
ïðåäëàãàþò äîâîëüíî èíòåðåñíûå ðå-
øåíèÿ. ×åãî ñòîÿò îäíè àíòèîòëàäî÷-
íûå ïðèåìû? À îðèãèíàëüíûé run-
time patching, õèòðî ñäåëàííûé èì-
ïîðò, óìíàÿ êðàæà áàéòîâ ñ OEP
(Original Entry Point)? Øèôðîâêà äàí-
íûõ áëîêàìè, çàøèôðîâêà ðåñóðñîâ è
ìíîæåñòâî SEH-ôðåéìîâ óìíîæàþò
äîñòîèíñòâà ýòîãî ïðîòåêòîðà â ïëàíå
çàùèòû. Åãî êëþ÷åâûå îñîáåííîñòè
ñëåäóþùèå:

øèôðîâàíèå è ñæàòèå êîäà è äàí-
íûõ ïðîãðàììû;

çàùèòà îò äèçàññåìáëèðîâàíèÿ,
îòëàäêè, ñíÿòèÿ äàìïà, à òàêæå çàùè-
òà API-ôóíêöèé è èçìåíåíèÿ êîäà
ïðîãðàììû â ïðîöåññå ðàáîòû;

àâòîìàòèçèðîâàííàÿ ñèñòåìà ëè-
öåíçèðîâàíèÿ, ïîääåðæèâàþùàÿ ðàç-
ìåð îòêðûòîãî êëþ÷à äî 2048 áèò;

âîçìîæíîñòü ðåãèñòðàöèè íà îñ-
íîâå êëþ÷åâûõ ôàéëîâ èëè òåêñòî-
âûõ êëþ÷åé;

ïîääåðæêà ÷åðíîãî ñïèñêà äëÿ
êëþ÷åâûõ ôàéëîâ;

âîçìîæíîñòü çàùèòû ïàðîëåì, à
òàêæå ñîçäàíèå trial-âåðñèé ïðîãðàììû.

Â îáùåì, ýòîò êðèïòîð äëÿ òåõ, êòî
äåéñòâèòåëüíî öåíèò ñâîþ èíòåëëåê-
òóàëüíóþ ñîáñòâåííîñòü è õî÷åò íà-
äåæíî çàùèòèòü ñâîè ïðîãðàììû îò
âçëîìùèêîâ.

ARMADILLO
Ñàéò: www.siliconrealms.com/armadillo.shtml
Ïðîäîëæàåò êîììåð÷åñêóþ ëèíåéêó

ïðîòåêòîðîâ êëàññà middle end. Î÷åíü
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ASProtect îáëàäàåò î÷åíü óäîáíûì èí-
òåðôåéñîì

Îêíî Obsidium íåìíîãî íàïîìèíàåò
îêîøêî êàêîãî-íèáóäü "ìàñòåðà"



õîðîøèé êðèïòîð, êîòîðûé â ñîñòîÿ-
íèè âûïîëíÿòü âñå ñòàíäàðòíûå
ôóíêöèè: ñæàòèå è øèôðîâàíèå êîäà
è äàííûõ ïðîãðàììû, èñïîëüçîâàíèå
àíòèîòëàäî÷íûõ è àíòèäàìïîâûõ ïðè-
åìîâ çàùèòû è äð. Íî ñàìîé ãëàâíîé
îòëè÷èòåëüíîé îñîáåííîñòüþ ïðîã-
ðàììû ÿâëÿåòñÿ ïðèíöèï ðàáîòû, êî-
òîðûé íåñêîëüêî îòëè÷àåòñÿ îò ïðèí-
öèïîâ ðàáîòû äðóãèõ ïðîòåêòîðîâ.
Âñÿ ñóòü â òîì, ÷òî Armadillo àêòèâíî
èñïîëüçóåò îòëàäî÷íûå ñðåäñòâà
Win32 (Debug API). Òî, ÷òî ìû çàïóñêà-
åì, ïî ñóòè, ÿâëÿåòñÿ îòëàä÷èêîì, êî-
òîðûé â ïðîöåññå îòëàäêè óëàâëèâàåò
è èñïðàâëÿåò ñïåöèàëüíî ñîçäàííûå
èì æå îøèáêè â îòëàæèâàåìîé ïðîã-
ðàììå, êîòîðóþ îí çàïóñêàåò ñàì. Â
äîïîëíåíèå ê ýòîìó ïðîòåêòîð òàêæå
äèíàìè÷åñêè øèôðóåò è äåøèôðóåò
êîä ïðîãðàììû. Äàííàÿ òåõíîëîãèÿ
ïîëó÷èëà íàçâàíèå CopyMem II, ñóòü
êîòîðîé çàêëþ÷àåòñÿ â òîì, ÷òî â ïà-
ìÿòè â îäèí ìîìåíò âðåìåíè ïðèñóò-
ñòâóåò ëèøü íåñêîëüêî ñòðàíèö êîäà
ïðîãðàììû, íóæíûõ äëÿ åå ðàáîòû, à
îñòàëüíûå ñòðàíèöû ïîìå÷àþòñÿ êàê
îòñóòñòâóþùèå â ïàìÿòè. Åñëè îáðà-
òèòüñÿ ê íåñóùåñòâóþùåé ñòðàíèöå,
òî âîçíèêàåò èñêëþ÷åíèå, êîòîðîå îá-
ðàáàòûâàåòñÿ îòëàä÷èêîì, è îí â
ñâîþ î÷åðåäü ïðîèçâîäèò ðàñøèô-
ðîâêó êóñêà êîäà. Ïîñëå òîãî êàê êîä
ñòàíîâèòñÿ íåíóæíûì äëÿ ðàáîòû,
Armadillo çàíîâî øèôðóåò è ïîìå÷àåò
òåêóùóþ ñòðàíèöó â ïàìÿòè ïðîãðàì-
ìû êàê íåèñïîëüçóåìóþ.

Áëàãîäàðÿ òàêîé ñèñòåìå óñëîæíÿåò-
ñÿ ñíÿòèå çàùèòû, è ýòî ïîä ñèëó íå
êàæäîìó âçëîìùèêó. Ñëåäîâàòåëüíî,
ýòîò ïðîòåêòîð ÿâëÿåòñÿ îäíèì èç ñà-
ìûõ ëó÷øèõ ðåøåíèé äëÿ çàùèòû
ïðîãðàìì. 

Ê íåäîñòàòêàì ïðîòåêòîðà ìîæíî îò-
íåñòè òî, ÷òî ïðè åãî èñïîëüçîâàíèè
ðåçêî ïàäàåò ïðîèçâîäèòåëüíîñòü, è
èç ýòîãî äåëàåì âûâîä, ÷òî íå ñëåäóåò
èñïîëüçîâàòü Armadillo äëÿ çàùèòû
ïðîãðàìì, çàíèìàþùèõñÿ, ê ïðèìåðó,
êîäèðîâàíèåì àóäèî èëè âèäåî, èãð
èëè äðóãèõ ïðîãðàìì, èíòåíñèâíî èñ-
ïîëüçóþùèõ îïåðàòèâíóþ ïàìÿòü.

Öåíà ïðîôåññèîíàëüíîé âåðñèè
êðèïòîðà ìîæåò áûòü áîëüøå, ÷åì íà
ASProtect, òàê ÷òî ëó÷øå õîðîøî ïî-
äóìàòü, ïðåæäå ÷åì âîñïîëüçîâàòüñÿ
äàííîé çàùèòîé.

VMPROTECT
Ñàéò: www.polytech.ural.ru
Îñîáåííûé ïðîòåêòîð, íå ïîõîæèé

íè íà îäèí äðóãîé. Ýòà ïðîãðàììà, â
îòëè÷èå îò äðóãèõ, íå ðàáîòàåò ïî

ïðåäïèñàííîé ñõåìå - íå øèôðóåò
è/èëè ïàêóåò ôàéë, à â ïðîöåññå ðà-
áîòû ïðîèçâîäèò îáðàòíûå äåéñòâèÿ.
Âñå ýòè óõèùðåíèÿ â áîëüøèíñòâå
ñëó÷àåâ óñòàèâàþòñÿ âïóñòóþ: âñåãäà
ìîæíî ïåðåõâàòèòü òî ìåñòî, ãäå ïðî-
èñõîäèò çàâåðøåíèå ðàáîòû êðèïòîðà
è óïðàâëåíèå ïåðåäàåòñÿ ïðîãðàììå-
íîñèòåëþ. Âìåñòî ýòîãî VMProtect ðà-
áîòàåò êàê âèðòóàëüíàÿ ìàøèíà, òî
åñòü ïðåîáðàçóåò ó÷àñòêè êîäà, óêà-
çàííûå ðàçðàáîò÷èêîì, â ñîáñòâåí-
íûé ôîðìàò êîìàíä. È â ïðîöåññå âû-
ïîëíåíèÿ ýòîãî êîäà íå ïðîèçâîäèòñÿ
ðàñøèôðîâêà, à íåïîñðåäñòâåííî ðà-
áîòàåò êàê èíòåðïðåòàòîð ïðîöåññîð-
íûõ êîìàíä. Ïîýòîìó äëÿ ñíÿòèÿ ýòîãî
ïðîòåêòîðà íåîáõîäèìî òùàòåëüíî
èçó÷èòü ñòðóêòóðó êîìàíä VMProtect,
÷òî ÿâëÿåòñÿ äîâîëüíî òðóäîåìêîé è
ñëîæíîé çàäà÷åé. Åäèíñòâåííûé íå-
äîñòàòîê, êîòîðîé ïðèñóòñòâóåò âî
âñåõ èíòåðïðåòàòîðàõ - ýòî íèçêàÿ
ñêîðîñòü ðàáîòû. Íî åñëè âàæíà íå
ñêîðîñòü, à äîñòîéíûé óðîâåíü çàùè-
òû, òî ýòîò ïðîòåêòîð ïðèãîäèòñÿ.

Èç-çà íåáîëüøîé òîíêîñòè â èñ-
ïîëüçîâàíèè ïðîãðàììû ïðèäåòñÿ
óêàçûâàòü àäðåñà ïðîöåäóð, êîòîðûå
íóæíî çàøèôðîâàòü. Ýòè àäðåñà
ìîæíî ïîñìîòðåòü îòïðàâèâ ïðîãðàì-
ìó â äèçàññåìáëåð. Ïðîöåäóð äëÿ çà-
øèôðîâêè ìîæåò áûòü íåñêîëüêî, è
ðåêîìåíäóåòñÿ çàùèùàòü â ïåðâóþ
î÷åðåäü âàæíûå ó÷àñòêè êîäà: òî÷êà
âõîäà â ïðîãðàììó (çäåñü ìîæíî óñ-
ëîæíèòü âåðîÿòíîå îïðåäåëåíèå
OEP, à òàêæå ñêðûòü ìåñòîïîëîæåíèå
òàáëèöû èìïîðòîâ), êóñêè êîäà, ãäå
ïðîèñõîäèò, íàïðèìåð, ïðîâåðêà ñå-
ðèéíîãî íîìåðà, êîä, ñîäåðæàùèé
êëþ÷åâûå ñòðîêè è ò.ä.

Òàê êàê êðèïòîð ðàáîòàåò ïî ñîâåð-
øåííî äðóãîìó ïðèíöèïó, ïîñëå ýòîãî
áûëî áû íåïëîõî óïàêîâàòü ôàéëû,
îáðàáîòàííûå VMProtect, êàêèì-ëèáî

óïàêîâùèêîì, íàïðèìåð ìîæíî âçÿòü
UPX, ASPack, Packman, PCShrinker èëè
ëþáîé äðóãîé, ñ êîòîðûì ïðîãðàììà
áóäåò ðàáîòàòü íîðìàëüíî. Êîíå÷íî,
ìîæíî ïîïðîáîâàòü ïîâåñèòü ïîâåðõ
êàêîé-íèáóäü ïðîòåêòîð, íî â ýòîì
ñëó÷àå, ñêîðåå âñåãî, êðèïòîð íåîáõî-
äèìî áóäåò ïîäáèðàòü äëÿ êàæäîãî
êîíêðåòíîãî ñëó÷àÿ.

ORIEN 
Ñàéò: www.zalexf.narod.ru
Åùå îäíà àëüòåðíàòèâà äëÿ çàùèòû

èñïîëíÿåìûõ ôàéëîâ îò âçëîìà è îã-
ðàíè÷åíèÿ äîïóñêà. Ïî óìîë÷àíèþ çà-
ùèòà ðàáîòàåò âñåãî ëèøü êàê îáû÷-
íûé ïàêåð, íî ó ïðîãðàììû ñóùåñòâó-
åò ìíîæåñòâî îïöèé, áëàãîäàðÿ êîòî-
ðûì ìîæíî íàñòðàèâàòü óðîâåíü è
òèï çàùèòû, à òàêæå è íåêîòîðûå äðó-
ãèå äîïîëíèòåëüíûå è î÷åíü ïîëåç-
íûå ôóíêöèè. Â êà÷åñòâå îñíîâíûõ
âîçìîæíîñòåé ORiEN ïðåäëàãàåò ñëå-
äóþùåå:

4096-áèòíîå øèôðîâàíèå (ñòàí-
äàðò DES);

óïàêîâêà çàùèùàåìûõ äàííûõ
(èñïîëüçóåòñÿ aPlib);

ïîëèìîðôíîå òåëî çàùèòû (äâè-
æîê Polystack);

çàùèòà îò ìîäèôèêàöèè êîäà;
çàùèòà îò îòëàäêè;
çàùèòà ïî ïàðîëþ (äî ÷åòûðåõ ïà-

ðîëåé);
çàùèòà êëþ÷åâûì ôàéëîì;
èñïîëüçîâàíèå ðàçëè÷íûõ ïðèâÿ-

çîê (HASP, BIOS è ò.ä.);
âîçìîæíîñòü èñïîëüçîâàòü äåìîí-

ñòðàöèîííûå îãðàíè÷åíèÿ;
èíòåãðàöèÿ ñ çàùèùàåìîé ïðîã-

ðàììîé;
ïîëíàÿ ñîâìåñòèìîñòü ñî âñåé ëè-

íåéêîé îïåðàöèîííûõ ñèñòåì Windows
è ïîääåðæêà ôîðìàòîâ EXE, DLL, SCR,
OCX è ò.ä., à òàêæå êîìïèëÿòîðîâ
C/C++, Delphi, VB, Visual FoxPro,
Sybase PowerBuilder è ò.ä.

Âàæíî, ÷òî çàùèòà ìîæåò èíòåãðè-
ðîâàòüñÿ ñ ñàìîé ïðîãðàììîé. Ñóòü
äàííîãî ìåòîäà çàêëþ÷àåòñÿ â òîì,
÷òî ïðîòåêòîð ïðè çàãðóçêå ñîçäàåò
ìüþòåêñ � ñïåöèàëüíûé îáúåêò, èñ-
ïîëüçóåìûé äëÿ ñèíõðîíèçàöèè ìåæ-
äó ïðîöåññàìè. Â çàùèùàåìîé ïðîã-
ðàììå ìû äîëæíû ïðîâåðèòü ñóùåñò-
âîâàíèå ýòîãî îáúåêòà. Åñëè â ýòîì
ñëó÷àå ðàñïàêîâàòü ïðîãðàììó, òî ìüþ-
òåêñ, åñòåñòâåííî, íå áóäåò ñîçäàí,
÷òî è ïîñëóæèò ïîâîäîì äëÿ äàëüíåé-
øèõ äåéñòâèé. Õîòÿ äàííûé ìåòîä íå
íîâ, à òàêæå ïðèñóòñòâóåò âî ìíîãèõ
äðóãèõ ïðîòåêòîðàõ, èì íè â êîåì ñëó-
÷àå íå ñëåäóåò ïðåíåáðåãàòü � ïîìî-
æåò â áîðüáå õîòÿ áû ñ íå î÷åíü
îïûòíûìè âçëîìùèêàìè. Òàêæå íåîá-
õîäèìî ïîìíèòü, ÷òî åñëè íå èñïîëü-
çóåòñÿ íè çàùèòà êëþ÷îì, ïàðîëåì,
ïðèâÿçêîé èëè îãðàíè÷åíèåì íà ÷èñ-
ëî çàïóñêîâ, òî äàííûé ïðîòåêòîð ðà-
áîòàåò êàê ñàìûé îáû÷íûé ïàêåð è
âåñü ñìûñë çàùèòû èñ÷åçàåò.

(
A

N
T

I
)

C
R

A
C

K
I

N
G

ÕÀÊÅÐÑÏÅÖ 08(57) 2005

Ïîíà÷àëó VMProtect ñëåãêà îçàäà÷èâà-
åò, çàòî ïîòîì ðàäóåøüñÿ, ÷òî âñå î÷åíü
óäîáíî

Ðàçðàáîò÷èêè VMProtect äåíåã çà ñâîå
äåòèùå íå áåðóò

Äèçàéí Armadillo îñòàâëÿåò æåëàåò ëó÷øåãî

ÆÈÇÍÜ ÏÎÑËÅ ÊÎÌÏÈËßÖÈÈ76 ÇÀÙÈÒÀ



Ïîæàëóé, ñàìûé èíòåðåñíûé ìîìåíò
â êðèïòîðå � åãî öåíà, êîòîðóþ óñòà-
íàâëèâàåò àâòîð, òî åñòü âïîëíå âîç-
ìîæíî íàéòè ïîëíîñòüþ ôóíêöèî-
íàëüíóþ âåðñèþ ïðîãðàììû çà òå
äåíüãè, êîòîðûå ñ÷èòàåøü ïðèåìëå-
ìûìè.

KRYPTON
Ñàéò: www.lockless.com
Äîâîëüíî ïåðñïåêòèâíûé êðèïòîð

äëÿ èñïîëíÿåìûõ ôàéëîâ. È� çà åãî
èñïîëüçîâàíèå íå íóæíî ïëàòèòü!
Ïðîòåêòîð íå ñæèìàåò äàííûå, ïåðåä
òåì êàê çàøèôðîâàòü èõ, ñëåäîâà-
òåëüíî, ïðèõîäèòñÿ çàáîòèòüñÿ îá
ýòîì ñàìîñòîÿòåëüíî, õîòÿ ñðàçó ñêà-
æó, ÷òî ÿ íå ñìîã íàéòè ïàêåð, ñ êîòî-
ðûì Krypton çàðàáîòàë áû íîðìàëü-
íî. Ê òîìó æå Krypton � äîâîëüíî
ðåäêèé ïðîòåêòîð, è â ïåðâóþ î÷å-
ðåäü èç-çà òîãî, ÷òî îí âåñüìà êàï-
ðèçíûé, òàê ÷òî, ïîäñîâûâàÿ åìó
ôàéëû íà øèôðîâêó, áóäü ãîòîâ ê òî-
ìó, ÷òî îíè âäðóã ïðîñòî-íàïðîñòî
óïàäóò ïðè çàïóñêå. Õîòÿ ýòî ñïðà-
âåäëèâî òîëüêî äëÿ ìàêñèìàëüíîãî
óðîâíÿ çàùèòû (âñåãî èõ òðè), à íà
ìèíèìàëüíîì óðîâíå âñå äîëæíî ðà-
áîòàòü îòëè÷íî. Àíòèîòëàäêà òàêæå
âûãëÿäèò óæàñíî, îäíàêî, íåñìîòðÿ
íà ýòî, êðèïòîð õîðîøî îáðàáàòûâàåò
èìïîðòû â ôàéëå, ïîñëå ÷åãî âîññòà-
íîâèòü èõ áûâàåò äàæå ïîðîé äî-
âîëüíî ñëîæíî, ÷òî, íåñîìíåííî, ÿâ-
ëÿåòñÿ åãî æèðíûì è ãëàâíûì ïðåè-
ìóùåñòâîì.

Ñàìà ïî ñåáå ñòðóêòóðà ïðîòåêòîðà
âûãëÿäèò äîâîëüíî ñûðî, íî â ñîâî-
êóïíîñòè ñ äðóãèìè çàùèòàìè ìîæåò
äàòü î÷åíü íåïëîõîé ðåçóëüòàò.
Íàïðèìåð, ñòîèò ïîïûòàòüñÿ óêðûòü
OEP, ÷òîáû óñëîæíèòü ðàñïàêîâêó.
Îáìàíóòü OEP-äåòåêòîðîâ ïðîùå

âñåãî êðàæåé íåñêîëüêèõ ïåðâûõ
áàéò èç òî÷êè âõîäà. Äëÿ ýòîãî ïðîñ-
òî íóæíî íàïèñàòü íåáîëüøóþ ïðî-
öåäóðó, êîòîðàÿ âûïîëíÿëàñü áû
ïðè çàãðóçêå ïðîãðàììû è çàòèðàëà
ïðèìåðíî 10 áàéò íà OEP. Íàïîñëå-
äîê ñêàæó, ÷òî èñïðîáîâàòü äàííóþ
ïðîãðàììó íà äåëå íèêòî íå çàïðå-
ùàåò, òàê ÷òî ïðîáóé áûñòðåå.

XTREME-PROTECTOR
Ñàéò: www.oreans.com/xprotector
Îòíîñèòñÿ ê êëàññó high end, òî åñòü

åãî ìîæíî íàçâàòü ïî÷òè ñàìûì ñëîæ-
íûì è òðóäíîëîìàåìûì ïðîòåêòîðîì
èñïîëíÿåìûõ ôàéëîâ. Ýòî ëèøíèé
ðàç ïîäòâåðæäàåòñÿ òåì, ÷òî ïîñëå
âûõîäà â ñâåò êðèïòîð ïðîäåðæàëñÿ
ïî÷òè öåëûé ãîä, ÷òî óæå ãîâîðèò îá
óðîâíå çàùèòû, êîòîðóþ îí îáåñïå-
÷èâàåò. Ïðîòåêòîð îòëè÷àåòñÿ íå
òîëüêî ïðåêðàñíîé àíòèîòëàäî÷íîé
ñèñòåìîé è óìåëûì ñîêðûòèåì èì-
ïîðòà è êîäà çàùèùàåìîé ïðîãðàì-
ìû, íî è òåì, ÷òî Xtreme-Protector
÷àñòè÷íî èñïîëüçóåò êîä íà ïðèâè-
ëåãèðîâàííîì óðîâíå Ring0 â âèäå
äðàéâåðà. Âñå ýòî, íåñîìíåííî,
î÷åíü ñèëüíî îñëîæíÿåò èññëåäîâà-
íèå è âçëîì çàùèòû, à äëÿ íà÷èíàþ-
ùèõ è äàæå äîâîëüíî îïûòíûõ
âçëîìùèêîâ è âîâñå íå îñòàâëÿåò
øàíñîâ. Îäíàêî, íåñìîòðÿ íà âñå
ïðåèìóùåñòâà, ïðîòåêòîð íå î÷åíü
ñòàáèëåí â ðàáîòå, è âïîëíå ìîæåò
ñëó÷èòüñÿ òàê, ÷òî ïîñëå çàùèòû
ïðîãðàììû òåáå ïðèäåòñÿ âñòðåòèòü
ðåçêèé è î÷åíü íåïðèÿòíûé ðåáóò
(äîñòàòî÷íî ïîñìîòðåòü íà íàçâàíèå �
è âñå ñòàíåò ÿñíî), è åñëè äåéñòâè-
òåëüíî ïðîèñõîäèò òàê, òî ëó÷øå îò-
êàçàòüñÿ îò åãî èñïîëüçîâàíèÿ. Íó è
÷òîáû ñîâñåì èñïîðòèòü êàðòèíó, ïî

ñåêðåòó ñêàæó, ÷òî àâòîðû äàííîé
ïðîãðàììû íåíàâÿç÷èâî ñïðàøèâà-
þò äåíåæíîå âîçíàãðàæäåíèå.

Âîò ìû è ðàññìîòðåëè íåêîòîðûå
ïðîòåêòîðû. Â äåéñòâèòåëüíîñòè èõ
íàìíîãî áîëüøå, è äàæå áîëüøå, ÷åì
ìîæåò âîîáðàçèòü ñåáå ïñèõè÷åñêè
çäîðîâûé ÷åëîâåê, íî áîëüøèíñòâî
èç íèõ ëèáî íå çàñëóæèâàþò âíèìà-
íèÿ, ëèáî íå äîñòóïíû äëÿ ïóáëè÷íî-
ãî îáîçðåíèÿ. Çäåñü áûëè ïðèâåäåíû
íàèáîëåå èíòåðåñíûå, íà ìîé âçãëÿä,
êðèïòîðû. Îäíàêî ýòî âîâñå íå îçíà-
÷àåò, ÷òî íóæíî îãðàíè÷èòüñÿ ýòèì
íàáîðîì. Äëÿ ñâîèõ ðàçðàáîòîê ìîæ-
íî èñïîëüçîâàòü è äðóãèå íàâåñíûå
çàùèòû, íåêîòîðûå èç êîòîðûõ ìîæíî
êîìáèíèðîâàòü â ðàçëè÷íûõ ñî÷å-
òàíèÿõ.

ÒÅÑÒÈÐÎÂÀÍÈÅ ÇÀÙÈÒÛ
Î÷åíü âàæíî ïðîâåñòè íåêîòîðîå

òåñòèðîâàíèå ïîñëå óñòàíîâêè íàâåñ-
íîé çàùèòû. Ñóòü òåñòèðîâàíèÿ çàê-
ëþ÷àåòñÿ, ïðåæäå âñåãî, â ïðîâåðêå
ïîëíîé ðàáîòîñïîñîáíîñòè ïðîãðàì-
ìû. Ïîñëå ýòîé ñòàäèè òàêæå íåîáõî-
äèìî â íåêîòîðîé ìåðå ïðîòåñòèðî-
âàòü çàùèòó íà ñîîòâåòñòâèå óðîâíþ.
Èíà÷å ãîâîðÿ, ñòîèò íåìíîãî âðåìåíè
ïîæèòü â øêóðå çëîóìûøëåííèêà è
ïîïûòàòüñÿ âñåìè äîñòóïíûìè ñðåä-
ñòâàìè ñíÿòü ïðîòåêòîð. Êàê ìèíèìóì,
çàùèòà õîòÿ áû äîëæíà áûòü ñòîéêîé
ê ðàçëè÷íûì àâòîìàòè÷åñêèì ðàñïà-
êîâùèêàì. Ê óíèâåðñàëüíûì ðàñïà-
êîâùèêàì ïàêåðîâ è íåêîòîðûõ ïðî-
òåêòîðîâ êëàññà low end ìîæíî îòíåñ-
òè GenericUnpacker è Quick Unpack.
Ñëåäîâàòåëüíî, ñòîèò ïîïûòàòüñÿ
ñíÿòü çàùèòó ñ ïîìîùüþ äàííûõ óòè-
ëèò, íî ñ äåéñòâèòåëüíî õîðîøèìè
ïðîòåêòîðàìè òèïà Armadillo,
ASProtect, Obsidium è äð. ìîæíî è íå
ïûòàòüñÿ ñäåëàòü ýòî, òàê êàê âñå ðàâ-
íî íè÷åãî õîðîøåãî íå ïîëó÷èòñÿ. 

Ìíîãèå ïðîòåêòîðû èñïîëüçóþò çà-
ùèòó òàáëèöû èìïîðòà â ôàéëå, òàê
÷òî ìîæíî èñïîëüçîâàòü ïðîãðàììó
Import REConstructor äëÿ åå âîññòà-
íîâëåíèÿ. Íåñìîòðÿ íà òî, ÷òî âçëîì-
ùèê ìîæåò è íå çíàòü ðåàëüíîé òî÷êè
âõîäà çàùèùåííîé ïðîãðàììû, â
ImpREC'å óêàçûâàé ñâîé ðåàëüíûé
OEP (EP ïðîãðàììû, íå óïàêîâàííîé
íè÷åì), è äàæå åñëè òàáëèöó èìïîðòà
âîññòàíîâèòü íå óäàëîñü, èñïðîáóé
òðåéñåð äëÿ åå íàõîæäåíèÿ. Òåïåðü,
åñëè ïîñëå âñåõ ýòèõ îïåðàöèé èì-
ïîðò îêàçàëñÿ âîññòàíîâëåííûì äî
ïåðâîíà÷àëüíîãî ñîñòîÿíèÿ, ìîæíî
ñóäèòü î òîì, íàñêîëüêî êðóòà âûá-
ðàííàÿ çàùèòà.

Íåïëîõî òàêæå ïðîâåðèòü êðèïòîð â
ðåæèìå îòëàäêè, äàáû óáåäèòüñÿ â ðà-
áîòîñïîñîáíîñòè åãî àíòèîòëàäî÷íûõ
ïðåìóäðîñòåé, à òå, êòî çíàêîì ñ ïðèí-
öèïàìè âçëîìà ïðèëîæåíèé, ìîãóò
ïîéòè äàëüøå è ïîïðîáîâàòü ðàñïàêî-
âàòü ïðîãðàììó âðó÷íóþ. 

Ìíîãèå âèäû íàâåñíûõ çàùèò, àíîí-
ñèðóåìûå ñåãîäíÿ íà ðûíêå, ïîïðîñòó
íå ìîãóò ïðåäñòàâèòü íè÷åãî îñîáåí-
íîãî. Èõ äîêóìåíòàöèÿ ãëàñèò, ÷òî
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Íà ðåñóðñå zalexf'a òû íàéäåøü íåïëî-
õóþ ïîäáîðêó ñïåöèàëèçèðîâàííîãî
ñîôòà

Â ORiEN çàùèòà ìîæåò èíòåãðèðîâàòüñÿ
ñ ñàìîé ïðîãðàììîé

Krypton î÷åíü õîðîøî îáðàáàòûâàåò èì-
ïîðòû â ôàéëå

Xtreme-Protector ïðåäñòàâëÿåò ñîáîé
î÷åíü óäîáíûé Wizard



ÿêîáû èìåííî ÝÒÀ çàùèòà ñàìàÿ ëó÷-
øàÿ è íèêîèì îáðàçîì âçëîìàòü åå
íåëüçÿ. Íå äîâåðÿé ïåðâîé ïîïàâ-
øåéñÿ äîêóìåíòàöèè, à îòâåò íà âîï-
ðîñ î òîì, êàêèå çàùèòû äåéñòâèòåëü-
íî ñòîèò ïîïðîáîâàòü, ëó÷øå ïîèñ-
êàòü íà ðàçëè÷íûõ êðýêåðñêèõ ñàéòàõ,
òàê êàê òå, êòî ëîìàþò, â òûñÿ÷ó ðàç
ëó÷øå çíàþò, íàñêîëüêî õîðîø òîò
èëè èíîé ïðîòåêòîð è äëÿ êàêèõ öåëåé
îí ñãîäèòñÿ.

ÓÏÀÊÎÂÊÀ ÈÌÅÅÒ ÇÍÀ×ÅÍÈÅ
Ê âûøåñêàçàííîìó äîáàâëþ, ÷òî

ìíîãèå áåñïëàòíûå ïðîòåêòîðû è óïà-
êîâùèêè ñîçäàíû êàê ðàç ðóêàìè êðý-
êåðîâ, âèðóñîïèñàòåëåé è åùå áîã
çíàåò êîãî. Íî ýòî ñâÿçàíî âîâñå íå ñ
òåì, ÷òî íàçâàííûå ëèöà ïûòàþòñÿ îñ-
ëîæíèòü ñåáå æèçíü - ñêîðåå, íàîáî-
ðîò. Â ñîâðåìåííîì ìèðå óáåðå÷üñÿ
îò âèðóñîâ íàìíîãî ïðîùå, ÷åì ñàìèì
âèðóñàì îò ðàçëè÷íûõ àíòèâèðóñíûõ
ìîíèòîðîâ. Äðóãèìè ñëîâàìè, ñòîèò
íîâåíüêîìó ïî÷òîâîìó ÷åðâþ ïîÿ-
âèòüñÿ â ñâåò, êàê åãî óæå ïîäæèäàþò
ñ øèðîêî ðàñïðîñòåðòûìè îáúÿòèÿìè
àíòèâèðóñíèêè. Äà è ïîëüçîâàòåëü
ïîøåë ïîäîçðèòåëüíûé, è ïðåæäå
÷åì çàïóñòèòü òîëüêî ÷òî ñêà÷àííóþ
èç èíòåðíåòà ïðîãðàììó, òóò æå îòï-
ðàâëÿåò åå íà ïðîâåðêó. Íî âûõîä
åñòü: ñòîèò óïàêîâàòü ïðîãðàììó ÷åì-
ëèáî, è âîò îíî - ÷óäî òåõíèêè. Àíòè-
âèðóñû íå âèäÿò èñõîäíîãî êîäà è
÷àñòî ïàäàþò íà ýòîì ôàêòå, à òî÷íåå
ïàäàëè, òàê êàê ïî÷òè âñå ñîâðåìåí-
íûå çàùèòû îò âèðóñîâ óìåþò òàêæå
è ðàñïàêîâûâàòü ìíîãèå ïàêåðû è
ïðîòåêòîðû, êîòîðûå ïîâåøåíû ñâåð-
õó ïðîãðàììû. Íåñìîòðÿ íà ýòî, îáú-
ÿòü âñå íàâåñíûå çàùèòû ïðîñòî íå-
âîçìîæíî, ñëåäîâàòåëüíî, íóæíî
çíàòü, ÷åì "ïðàâèëüíî" óïàêîâàòü õî-
ðîøèé òðîÿí ;-).

UPX
Ñàìûé ïîïóëÿðíûé ïàêåð âñåõ âðå-

ìåí è íàðîäîâ, ìèìî êîòîðîãî òàêæå
íå ïðîøëè ñòîðîíîé øàëîâëèâûå
ðó÷êè âèðóñîïèñàòåëåé. Ìíîæåñòâî
ñîâðåìåííûõ âèðóñîâ äëÿ óìåíüøå-
íèÿ èõ ðàçìåðà îòïðàâëÿåòñÿ íà êîìï-
ðåññèþ èìåííî ê íåìó. À ïî÷åìó ê íå-
ìó? Äà ïîòîìó, ÷òî UPX çàðåêîìåíäî-
âàë ñåáÿ, ïðåæäå âñåãî, êàê ñàìûé
ñòàáèëüíûé, ïîääåðæèâàþùèé ìíî-
æåñòâî ôîðìàòîâ, à òàêæå îáëàäàþ-
ùèé õîðîøåé ñòåïåíüþ ñæàòèÿ óïà-
êîâùèê èñïîëíÿåìûõ ôàéëîâ. Ñêà-
÷àòü UPX ìîæíî ïî àäðåñó http://upx.source-
forge.net.

FSG
Ïàêåð, î÷åíü ïðîñòîé â èñïîëüçîâà-

íèè. Ñæèìàåò èñïîëíÿåìûå ôàéëû
÷óòü õóæå, ÷åì UPX, îäíàêî ó íà÷èíà-
þùèõ âçëîìùèêîâ ÷àñòåíüêî âîçíè-
êàþò ïðîáëåìû ñ ðàñïàêîâêîé FGS
âðó÷íóþ. Îñîáåííî ýòî îñëîæíÿåòñÿ
òåì, ÷òî ïàêåð íåïëîõî ñêðûâàåò òàá-
ëèöó èìïîðòà â çàïàêîâàííîì ôàéëå,
ïîýòîìó Generic-ðàñïàêîâùèêè ñ íèì
íå ñïðàâëÿþòñÿ. FSG òàêæå î÷åíü ÷àñ-
òî èñïîëüçóþò äëÿ óïàêîâêè ðàçëè÷-
íûõ âèðóñîâ. Êà÷àé FSG îòñþäà:
www.cracksearch.ru/soft/soft7.htm.

MEW
Ïàêåð êëàññà "î÷åíü õîðîøàÿ øòó-

êà". Îí îòíîñèòñÿ èìåííî ê ýòîìó
êëàññó, ïîòîìó ÷òî óïàêîâûâàåò äàæå
ëó÷øå, ÷åì UPX. Ïóñòü è íå íàìíîãî,
íî âñå ðàâíî ïðèÿòíî. Òàêîå ñæàòèå
äîñòèãàåòñÿ áëàãîäàðÿ êîäåêó LZMA.
Ñ ðàñïàêîâêîé òàêîãî ïàêåðà ïðîáëåì
âîçíèêíóòü íå äîëæíî, íî ó íà÷èíàþ-
ùèõ êðýêåðîâ áûâàþò îáèäíûå îáëî-
ìû, êîãäà îíè âñòðå÷àþòñÿ îäèí íà
îäèí ñ MEW. Ïðèìåòíî, ÷òî ÷àñòåíüêî
òðîÿíû óïàêîâûâàþò èìåííî MEW,
äëÿ òîãî ÷òîáû äîâîëüíî ñèëüíî
óìåíüøèòü ðàçìåð èñïîëíÿåìîãî
ôàéëà. MEW ìîæíî âçÿòü ñ CrackLab:
www.cracklab.ru/download/list.php?l=8.

(WIN)UPACK
Êîðîëü ïëîòíîé óïàêîâêè èñïîëíÿå-

ìûõ ôàéëîâ. Íàãðàæäåí ýòèì ñòàòó-
ñîì, ïîòîìó ÷òî ñæèìàåò äàæå ëó÷øå,
÷åì UPX èëè MEW. Ê ñîæàëåíèþ, â ïà-
êåðå ïîêà èìååòñÿ ïîääåðæêà òîëüêî
îäíîãî ôîðìàòà PE(Win32) â âèäå
EXE-ôàéëîâ. Â îáùåì, ýòî, íàâåðíîå,
ñàìûé ïåðñïåêòèâíûé óïàêîâùèê äëÿ

"íåõîðîøèõ ïðîãðàìì". Ïðîãðàììó
ìîæåøü íàéòè ïî àäðåñó
http://dwing.go.nease.net.

MORPHINE 
Àí íåò, ýòî âîâñå è íå ïàêåð. Íàçâà-

íèå ïðîãðàììû ãîâîðèò ñàìî çà ñåáÿ.
Morphine � ýòî ïîëèìîðôíûé ïðîòåê-
òîð. Ñ òî÷êè çðåíèÿ çàùèòû îí íå
ïðåäñòàâëÿåò ñîáîé ÷åãî-òî îñîáåííî-
ãî, è ðàñïàêîâàòü ýòî ÷óäî ìîæíî ñå-
êóíä çà 30. Ê òîìó æå äëÿ ïðîòåêòîðà
åñòü àâòîìàòè÷åñêèé ðàñïàêîâùèê, íî
ïîëüçîâàòüñÿ èì äëÿ ñíÿòèÿ çàùèòû ñ
âèðóñîâ âðÿä ëè êòî çàõî÷åò, òàê êàê
îí çàïóñêàåò æåðòâó íà âûïîëíåíèå è
çàòåì ñíèìàåò äàìï. Íå î÷åíü-òî ïðè-
ÿòíî, êîãäà íà òâîåé ìàøèíå õîçÿéíè-
÷àåò âñÿêàÿ "çàðàçà". Î÷åíü õîðîøî
ïîâåñèòü Morphine ïîâåðõ ëþáîãî
óïàêîâùèêà, íàïðèìåð èç òåõ, ÷òî
ïðèâåäåíû âûøå.

È íàïîñëåäîê ñêàæó, ÷òî áîëüøèí-
ñòâî óõèùðåíèé, ñâÿçàííûõ ñ óïàêîâ-
êîé âèðóñîâ, ìîãóò îêàçàòüñÿ áåñïî-
ëåçíûìè. Â ýòîì ñëó÷àå, âîçìîæíî,
ïîìîæåò îäèí ìåòîä: çàïàêîâàííóþ,
íàïðèìåð, ñ ïîìîùüþ UPX ïðîãðàììó
ìîäèôèöèðóþò òàêèì îáðàçîì, ÷òî
ïðè çàïóñêå ïîëó÷àåò óïðàâëåíèå
êîä, êîòîðûé ðàñøèôðîâûâàë áû áàé-
òû íà EP óïàêîâàííîãî âèðóñà ïðîñ-
òûì XOR, à çàòåì ïðûãàë íà ýòîò EP.
Åñòåñòâåííî, ñàìè áàéòû äîëæíû
áûòü äî ýòîãî çàøèôðîâàíû. Íåêîòî-
ðûå àíòèâèðóñû ïîñëå ýòîãî è âîâñå
íå âèäÿò, ÷òî ïðîãðàììà ÷åì-ëèáî
óïàêîâàíà, è íèêàêèõ âèðóñîâ â íåé,
ñêîðåå âñåãî, íå îáíàðóæàò. Êà÷àé
Morphine ñ http://wasm.ru/tools/12/Morphine.zip.

ÂÌÅÑÒÎ ÇÀÊËÞ×ÅÍÈß
Ìû ðàññìîòðåëè íåêîòîðûå ïðèí-

öèïû çàùèòû ïðèëîæåíèé ïîñëå êîì-
ïèëÿöèè. Áûëè èçó÷åíû îñíîâíûå
êîíöåïöèè óïàêîâùèêîâ è ïðîòåêòî-
ðîâ, à òàêæå ïðèâåäåíû íåêîòîðûå
ïðèìåðû ñàìûõ äîñòîéíûõ ñ êðàòêîé,
íî ìàêñèìàëüíî èíôîðìàòèâíîé õà-
ðàêòåðèñòèêîé. Íåêîòîðûå ïðèíöèïû
"ëåãêîãî" òåñòèðîâàíèÿ çàùèò òîæå
íå áûëè îñòàâëåíû áåç âíèìàíèÿ, êàê
è èñïîëüçîâàíèå íàâåñíîé çàùèòû â
âèðóñàõ.

Çâó÷èò ïåññèìèñòè÷íî, íî åñëè çàõî-
òÿò � òåáÿ âñå ðàâíî ñëîìàþò, ÷òî áû
òû íè ïðèäóìàë è íè ðåàëèçîâàë â âè-
äå íàâåñíîé çàùèòû.  E
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UPX ïîëüçóåòñÿ îãðîìíîé ïîïóëÿð-
íîñòüþ ñðåäè ìíîãèõ âèðóñîïèñàòåëåé

Òðîÿíû î÷åíü ÷àñòî óïàêîâûâàþòñÿ
èìåííî ñ ïîìîùüþ MEW

Íå çàáûâàé, ÷òî ìíîãèå ïðîãðàììû òû ëåãêî íàéäåøü íà Wasm'å
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Êðèñ Êàñïåðñêè àêà ìûùúõ

Å ñëè çàùèòà íå áóäåò ïðåïÿòñòâîâàòü ìîäèôèêàöèè ñâîåãî ñîáñòâåííîãî êîäà, åå íåìåäëåííî õàêíóò, à åñëè
âîñïðåïÿòñòâóåò - õàêíóò òåì áîëåå. Êîíòðîëü óòðà÷èâàåò ñâîþ ñèëó, êîãäà ñòàíîâèòñÿ ÿâíûì. Ëîáîâûå ðåøåíèÿ

çäåñü áåñïîëåçíû! ×òîáû âûæèòü, çàùèòíûé ìåõàíèçì äîëæåí õèòðèòü, èñïîëüçóÿ âñå ïðåèìóùåñòâà ñòðàíè÷íîé
îðãàíèçàöèè âèðòóàëüíîé ïàìÿòè. Â ýòîé ñòàòüå àâòîð äåëèòñÿ ñ ÷èòàòåëÿìè ïåðåäîâûìè èäåÿìè, âûäðàííûìè èç
ëó÷øèõ çàùèòíûõ ìåõàíèçìîâ, êîòîðûå òîëüêî ñóùåñòâóþò.

ÌÀÍÓÀËÜÍÀß
ÒÅÐÀÏÈß
Ó×ÈÌÑß ËÅÃÊÎ ÎÁÕÎÄÈÒÜ ÒÎ×ÊÈ ÎÑÒÀÍÎÂÀ

ðàäèöèîííûå ìåòîäèêè
êîíòðîëÿ öåëîñòíîñòè
â áîëüøèíñòâå ñâîåì
ñâîäÿòñÿ ëèáî ê ïîäñ-
÷åòó êîíòðîëüíîé ñóì-

ìû, ëèáî ê ïðîâåðêå êàêîãî-òî êîíê-
ðåòíîãî áàéòà. Îáà ñïîñîáà ïðîñòû â
ðåàëèçàöèè, íî ñëèøêîì ãóìàííû. Âî
âñåõ ýòèõ ñëó÷àÿõ ïðîèñõîäèò ÿâíîå
îáðàùåíèå ê íåêîòîðîé ÿ÷åéêå ïàìÿ-
òè, ÷òî íå åñòü õîðîøî! Âñÿêèé õàêåð,
õîòÿ áû îäíàæäû âèäåâøèé SoftIce,
íåìåäëåííî íàæìåò <Ctrl-D> è ïîñòà-
âèò áðÿê íà ýòó ÿ÷åéêó, ÷òîáû óçíàòü,
êàêàÿ çàðàçà åå êîíòðîëèðóåò. Êîíå÷-
íî, çàùèòíûé ìåõàíèçì ìîæåò àêòèâ-
íî ïðîòèâîäåéñòâîâàòü îòëàä÷èêó, íî
ýòî áóäåò óæå ïåðåáîð. Ãðàìîòíàÿ àí-
òèîòëàäêà îòíèìàåò óéìó âðåìåíè è
óñèëèé, à áåçãðàìîòíàÿ îòëàìûâàåòñÿ
â äâà ñ÷åòà.

Íåîáõîäèìî íàéòè òàêîé ñïîñîá ñà-
ìîêîíòðîëÿ, êîòîðûé íèêàê íå ïðåïÿò-
ñòâóåò îòëàäêå, íî âîëøåáíûì îáðà-
çîì îáõîäèò âñå òî÷êè îñòàíîâà, äàæå
ïðè çàïóñêå ïîä îòëàä÷èêîì-ýìóëÿòî-
ðîì. È òàêèå ñïîñîáû åñòü! Ðàññìîò-
ðèì îäèí èç íèõ.

Äëÿ ýòîãî íàì ïîíàäîáèòñÿ hex-ðå-
äàêòîð HTE, êîòîðûé ìîæíî áåñïëàò-
íî ñêà÷àòü ñ ñåðâåðà http://hte.sourceforge.net.
Ýòî ìîãó÷èé è ïîñëóøíûé èíñòðóìåíò,
íàìíîãî áîëåå ôóíêöèîíàëüíûé, ÷åì
HIEW, è ê òîìó æå ðàñïðîñòðàíÿåìûé 
â èñõîäíûõ òåêñòàõ, ÷òî ïîçâîëèëî
ïîðòèðîâàòü åãî ïîä ìíîæåñòâî ïëàò-
ôîðì. Ïðàâäà, íàáîð ãîðÿ÷èõ êëàâèø
íå ñîâïàäàåò ñ HIEW, ÷òî ïîíà÷àëó
î÷åíü ðàçäðàæàåò (êàê íè êðóòè, ìíî-
ãîëåòíÿÿ ïðèâû÷êà ê HIEW áåðåò
ñâîå). Âïðî÷åì, ðàñêëàäêó ãîðÿ÷èõ
êëàâèø èçìåíèòü íåòðóäíî. Îäíàêî âî
èçáåæàíèå íèêîìó íå íóæíîé ïóòàíè-
öû â ýòîé ñòàòüå áóäåò èñïîëüçîâàòü-
ñÿ îðèãèíàëüíàÿ ðàñêëàäêà.

ÈÄÅß
Ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè,

èñïîëüçóåìàÿ â 386+-ïðîöåññîðàõ,
àáñòðàãèðóåò íàñ îò ôèçè÷åñêèõ àäðå-
ñîâ. Îäèí è òîò æå ôèçè÷åñêèé ðåãè-
îí ïàìÿòè ìîæåò ïðîåöèðîâàòüñÿ ïî
íåñêîëüêèì âèðòóàëüíûì àäðåñàì, íî
íè îòëàä÷èê, íè äèçàññåìáëåð îá ýòîì

äàæå íå äîãàäûâàþòñÿ, ïîñêîëüêó
îïèðàþòñÿ èñêëþ÷èòåëüíî íà âèðòó-
àëüíûå àäðåñà.

Ñïðîåöèðóåì ôèçè÷åñêóþ ñòðàíèöó
F ïî âèðòóàëüíûì àäðåñàì A è B. Òîã-
äà, ïðè çàïèñè â ñòðàíèöó A, âñå èçìå-
íåíèÿ íåìåäëåííî îòîáðàçÿòñÿ â
ñòðàíèöå B, ïîñêîëüêó â äåéñòâèòåëü-
íîñòè ýòî îäíà è òà æå ñòðàíèöà! Êàê
ìîæíî èñïîëüçîâàòü ýòî íà ïðàêòèêå?
Ñîçäàäèì äâå ïåðåìåííûõ var_a è
var_b. Ïåðâóþ èç íèõ ìû ðàçìåñòèì íà
ñòðàíèöå A, à âòîðóþ - íà ñòðàíèöå B.
Îáðàçóåòñÿ ÷òî-òî âðîäå íóëü-ïðîñò-
ðàíñòâåííîãî òóííåëÿ, ïðèãîäíîãî
äëÿ êîíòðàáàíäíîé ïåðåáðîñêè äàí-
íûõ èç îäíîãî êîíöà ïðîãðàììû â
äðóãîé. Óáèéñòâåííûé òðþê, íå ïðàâ-
äà ëè?! Äîïóñòèì, ïåðåìåííàÿ var_a
îòâå÷àåò çà ôëàã ðåãèñòðàöèè. Äèçàñ-
ñåìáëåð ïîêàæåò ìíîæåñòâî ïåðåêðå-
ñòíûõ ññûëîê, âåäóùèõ ê ðàçíûì ÷àñ-
òÿì çàùèòíîãî êîäà, íî� ñðåäè íèõ íå
áóäåò íè îäíîé ïåðåêðåñòíîé ññûëêè
íà var_b, à çíà÷èò, ÷àñòü ïðîâåðîê ðå-
ãèñòðàöèîííîãî êîäà îñòàíåòñÿ íåçà-
ìå÷åííîé, è õàêåð áóäåò äîëãî ëîìàòü
ãîëîâó, êàê ýòî òàê. Ñàìîå ãëàâíîå:
òî÷êà îñòàíîâà, óñòàíîâëåííàÿ íà çà-
ïèñü/÷òåíèå ïåðåìåííîé var_a, ïðè
îáðàùåíèè ê ïåðåìåííîé var_b íå âû-
çîâåò âñïëûòèÿ îòëàä÷èêà!

Ê ñîæàëåíèþ, ñ ïðèêëàäíîãî óðîâíÿ
ìàíèïóëÿöèè ñî ñòðàíèöàìè íåâîç-
ìîæíû. Íó, ïðàêòè÷åñêè íåâîçìîæíû.
Íåáîëüøàÿ ëàçåéêà âñå-òàêè åñòü.
Âîçüìåì PE-ôàéë. Êàê èçâåñòíî, îí
ñîñòîèò èç ñåêöèé, òî åñòü íåïðåðûâ-
íûõ ôðàãìåíòîâ ïðîèçâîëüíîé äëè-
íû. Ñ êàæäîé ñåêöèåé ñâÿçàí ðÿä àò-
ðèáóòîâ: name - èìÿ; raw offset èëè
ïðîñòî offset - ôèçè÷åñêîå ñìåùåíèå
ñåêöèè â ôàéëå; raw size - ðàçìåð ñåê-
öèè íà äèñêå; virtual address, èëè, ñîê-
ðàùåííî, va � àäðåñ, ïî êîòîðîìó ñåê-
öèÿ ïðîåöèðóåòñÿ â ïàìÿòü; virtual
size, èëè v_sz - ðàçìåð ñåêöèè â ïàìÿ-
òè. Åñòü è äðóãèå àòðèáóòû, íî ýòè ñà-
ìûå âàæíûå.

Âåñü ôîêóñ â òîì, ÷òî îäèí è òîò æå
ó÷àñòîê ôàéëà ìîæåò áûòü ñïðîåöè-
ðîâàí ïî íåñêîëüêèì âèðòóàëüíûì
àäðåñàì! Êàê ðàç òî, ÷òî íàì íóæíî! Ê
ñîæàëåíèþ, ñðàçó æå ïîñëå ïðîåöè-

ðîâàíèÿ ñòðàíèöà çàáûâàåò î ñâîåì
ïðîèñõîæäåíèè, òî åñòü ñîîðóäèòü
íóëü-òðàíñïîðòåð íà îñíîâå ñåêöèé ó
íàñ íå ïîëó÷èòñÿ, îäíàêî ïðîêîíòðî-
ëèðîâàòü öåëîñòíîñòü çàùèòíîãî êîäà
ìû âïîëíå ñìîæåì. Íî äëÿ íà÷àëà -
ìàëåíüêèé ëèêáåç.

Èìÿ ñåêöèè ìîæåò áûòü ëþáûì, îïå-
ðàöèîííàÿ ñèñòåìà âñå ðàâíî èãíîðè-
ðóåò åãî. À âîò õàêåðû ðåàãèðóþò íà
íåñòàíäàðòíûå èìåíà âïîëíå àäåêâàò-
íî. ×òîáû íå âûäåëÿòüñÿ, ëó÷øå èñ-
ïîëüçîâàòü èìåíà âðîäå ".tsl" (Thread
Local Storage - ëîêàëüíûå äàííûå ïî-
òîêà) èëè ".rsrc" (ñîêðàùåíèå îò
resource - ðåñóðñû). Òîò ôàêò, ÷òî ñî-
äåðæèìîå ñåêöèè íå ñîâïàäàåò ñ åå
íàçûâàíèåì, íè÷óòü íå ñìóùàåò îïå-
ðàöèîííóþ ñèñòåìó, çàòî íà áäèòåëü-
íîñòü õàêåðà âîçäåéñòâóåò ñàìûì
óñûïèòåëüíûì îáðàçîì.

Ôèçè÷åñêîå ñìåùåíèå ñåêöèè â
ôàéëå äîëæíî áûòü êðàòíî ñòåïåíè
âûðàâíèâàíèÿ, ïðîïèñàííîé â çàãî-
ëîâêå ôàéëà â ïîëå File Alignment.
Ëèíêåð îò Microsoft ïî óìîë÷àíèþ èñ-
ïîëüçóåò âûðàâíèâàíèå â 1000h, à
ìèíèìàëüíàÿ êðàòíîñòü âûðàâíèâà-
íèÿ ñîñòàâëÿåò 200h (è õîòÿ Windows
NT ïîääåðæèâàåò ãîðàçäî ìåíüøèå
çíà÷åíèÿ â 20h è äàæå 10h, òàêîé ôàéë
íå ñìîæåò ðàáîòàòü â Windows 9x, ïîý-
òîìó òàêîå âûðàâíèâàíèå â ïðèðîäå
ïðàêòè÷åñêè íå âñòðå÷àåòñÿ).

Âèðòóàëüíûé àäðåñ ñåêöèè äîëæåí
áûòü âûðàâíåí íà âåëè÷èíó Section
Alignment, òàêæå óêàçàííóþ â çàãî-
ëîâêå. Ïî óìîë÷àíèþ îíà ÷àùå âñåãî
ðàâíà 1000h èëè 4000h.

Åñëè ôèçè÷åñêèé ðàçìåð ñåêöèè
ìåíüøå âèðòóàëüíîãî, òî îíà èñïðàâ-
íî ãðóçèòñÿ â ïàìÿòü, à îñòàâøèéñÿ
õâîñò çàïîëíÿåòñÿ íóëÿìè. Åñëè âèð-
òóàëüíûé ðàçìåð ìåíüøå ôèçè÷åñêî-
ãî, ïðîåêöèÿ ñåêöèè â ïàìÿòü àâòîìà-
òè÷åñêè ðàñøèðÿåòñÿ äî ôèçè÷åñêîãî
ðàçìåðà. Êîðî÷å ãîâîðÿ, èç äâóõ ðàç-
ìåðîâ âñåãäà âûáèðàåòñÿ íàèáîëü-
øèé, è îí àâòîìàòè÷åñêè îêðóãëÿåòñÿ
äî áëèæàéøåãî Section Aliment â
áîëüøóþ ñòîðîíó.

Âèðòóàëüíûé îáðàç íå ìîæåò ñîäåð-
æàòü íèêàêèõ "äûð". Äðóãèìè ñëîâà-
ìè, íà âñåì ñâîåì ïðîòÿæåíèè îí äîë-
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æåí áûòü íåïðåðûâåí. Åñëè ìû ïîïû-
òàåìñÿ ñïðîåöèðîâàòü ñåêöèþ ïî ïðî-
èçâîëüíîìó âèðòóàëüíîìó àäðåñó,
îïåðàöèîííàÿ ñèñòåìà æåñòîêî îáëî-
ìàåò íàñ. Ïîýòîìó âèðòóàëüíûå àäðå-
ñà ñåêöèé ëó÷øå íå òðîãàòü. Ëó÷øå (è
áåçîïàñíåå) îïåðèðîâàòü ñ ôèçè÷åñ-
êèìè. Òàê ìû è ïîñòóïèì.

ÏÅÐÂÛÅ ÝÊÑÏÅÐÈÌÅÍÒÛ
Ðàññìîòðèì ïðîñòåéøóþ ïðîãðàì-

ìó, êîòîðàÿ çàïðàøèâàåò ïàðîëü è
êîíòðîëèðóåò öåëîñòíîñòü ñâîåãî êî-
äà. Êëþ÷åâîé ôðàãìåíò èñõîäíîãî
òåêñòà ìîæåò âûãëÿäåòü, íàïðèìåð,
òàê (ïîëíûé âàðèàíò ìîæíî íàéòè íà
êîìïàêò-äèñêå â ôàéëå demo.c): 

#define _PSW_ "godown" // îðèãèíàëüíûé ïàðîëü

// íà÷àëî îõðàííîé çîíû
begin(){ return 0;}endA();

main(int c, char **v)
{

int CRC=0;char buf[1024];unsigned char *a;

// ïåðåìåííàÿ äîëæíà áûòü ñòàòè÷åñêîé, 
// ïîòîìó ÷òî ëîêàëüíûå ïåðåìåííûå 
// èíèöèèðóþòñÿ ïðÿìî â êîäå, èçìåíÿÿ åãî CRC
static int _CRC_= -1;

// ïîäñ÷åò CRC
for(a=(unsigned char*) begin; 

a<(unsigned char *)endA;a++)
CRC = (CRC + *a);

// îòëàäî÷íàÿ äâåðü ïîä ñëóæåáíûå íóæäû
if ((c>1) && !strcmp(v[1],"--debug"))

printf("%X\n",CRC);

// åñëè CRC íå ñîâïàäàþò, âûéòè íå ïðîùàÿñü!
// âíèìàíèå! íåëüçÿ âûâîäèòü íèêàêèõ 
// ðóãàòåëüñòâ, èíà÷å íàñ çàñåêóò
if (CRC ^ _CRC_) return 0;

// ïðîâåðêà ïàðîëÿ
printf("enter password:"); gets(buf);
if (strcmp(buf, _PSW_))

printf("wrong passwod\n");
else

printf("password ok\n");
}

// êîíåö îõðàííîé çîíû
endA(){ return 0;} 

Îòêîìïèëèðîâàâ ïðîãðàììó ñâîèì
ëþáèìûì òðàíñëÿòîðîì (íàïðèìåð
Microsoft Visual C++), çàïóñòèì åå ñ
êëþ÷îì "--debug" è ïîñìîòðèì, êàêóþ
êîíòðîëüíóþ ñóììó îíà íàïèøåò (â
ìîåì ñëó÷àå ýòî 47h). Ïðèñâîèì ýòî
çíà÷åíèå ïåðåìåííîé _CRC_ è ïåðå-
êîìïèëèðóåì èñõîäíûé êîä. Êîíå÷-
íî, îñòàâëÿòü îòëàäî÷íûé ìåõàíèçì
â òåëå ãîòîâîé ïðîãðàììû íåõîðîøî,
îäíàêî â êà÷åñòâå äåìîíñòðàöèîííî-
ãî ïðèìåðà òàêîé òðþê âïîëíå ñîé-
äåò. Íå áóäåì îáðàùàòü âíèìàíèå íà
òî, ÷òî îðèãèíàëüíûé ïàðîëü ëåæèò
îòêðûòûì òåêñòîì è êòî óãîäíî ìî-
æåò ïîäñìîòðåòü åãî. Ñîñðåäîòî÷èì-
ñÿ èñêëþ÷èòåëüíî íà ìåõàíèçìå ñà-
ìîêîíòðîëÿ.

Äèçàññåìáëèðîâàíèå çàùèòíîãî ìå-
õàíèçìà ñðàçó æå ïîêàçûâàåò òîò çà-

âåòíûé óñëîâíûé ïåðåõîä, êîòîðûé
ðóëèò âñåì. Âîò îí - ëåæèò ïî àäðåñó
4010B1h (ñì. ñêðèí).

Êàê âèäíî, îí âåäåò ê òîé âåòêå êîäà,
êîòîðàÿ âûâîäèò "password ok", ïîý-
òîìó, åñëè ìû çàìåíèì jz loc_4010CA
íà jmp short loc_4010CA, ëþáîé ïà-
ðîëü áóäåò âîñïðèíÿò êàê ïðàâèëü-
íûé. Äëÿ ýòîãî íåîáõîäèìî çàìåíèòü
74 17 (ìàøèííûé êîä jz loc_4010CA)
íà EB 17 (jmp short loc_4010CA). Áå-
ðåì ëþáîé hex-ðåäàêòîð, íàïðèìåð
HTE, ñîçäàåì êîïèþ ëîìàåìîãî ôàé-
ëà (ÿ íàçûâàë åå demo.crk.exe), çàãðó-
æàåì â ðåäàêòîð, íàæèìàåì <F6>
(mode), âûáèðàåì ðåæèì pe/image,
äàâèì <F5> (goto), ââîäèì àäðåñ óñ-
ëîâíîãî ïåðåõîäà (4010B1h), çàòåì
íàæèìàåì <F4> (edit) è çàìåíÿåì "74"
íà "EB". Êëàâèøà <F2> ñîõðàíÿåò âñå
èçìåíåíèÿ â ôàéëå, à <F10> âûâîäèò
íàñ èç ðåäàêòîðà.

Çàïóñêàåì õàêíóòóþ ïðîãðàììó è�
îïñ! Îíà íå çàïóñêàåòñÿ! Òàê ãäå òàì
íàø ñòàðûé äîáðûé SoftIce? Çàãðóæà-
åì ïðîãðàììó â Symbol Loader, äàåì
êîìàíäó "bpm 4010B1" (óñòàíîâèòü
òî÷êó äîñòóïà íà îáðàùåíèå ê ÿ÷åéêå
4010B1h, â êîòîðîé ðàñïîëîæåí õàêíó-
òûé óñëîâíûé ïåðåõîä) è ïî <Ctrl-D>
âûõîäèì èç îòëàä÷èêà, âîçâðàùàÿ óï-
ðàâëåíèå ïðîãðàììå.

Îòëàä÷èê òóò æå âñïëûâàåò è, ñëîâ-
íî âîëøåáíàÿ ëàìïà Àëàääèíà, ìãíî-
âåííî ïåðåíîñèò íàñ â øòàá-êâàðòèðó
çàùèòíîãî ìåõàíèçìà, êîíòðîëèðóþ-
ùåãî öåëîñòíîñòü ìàøèííîãî êîäà.

Òàê-òàê-òàê, êîíòðîëüíàÿ ñóììà íà-
êàïëèâàåòñÿ â ðåãèñòðå EDX (MOV DL,
[EAX]/ADD EDX, EBX), êîòîðûé òóò æå
ïåðåñûëàåòñÿ â ðåãèñòð EBX (MOV
EBX,EDX), à ñïóñòÿ íåêîòîðîå âðåìÿ
EBX ñðàâíèâàåòñÿ ñ êàêîé-òî ÿ÷åéêîé
ïàìÿòè (MOV EAX, [406030]/XOR
EAX,EBX). Åñëè îíè èäåíòè÷íû äðóã
äðóãó, âûïîëíÿåòñÿ óñëîâíûé ïåðå-
õîä ïî àäðåñó 401088h (JZ 401088).
Âîò ýòîò ïåðåõîä è ïîðòèò âñþ ìàëè-
íó, ïðåïÿòñòâóÿ íîðìàëüíîé ðàáîòå
õàêíóòîé ïðîãðàììû. Åñëè èçìåíèòü
XOR EAX,EBX (33 C3) íà XOR EBX,EBX
(33 DB èëè 31 DB), ïðîãðàììà áóäåò
âçëîìàíà îêîí÷àòåëüíî.
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»Äèçàññåìáëèðîâàíèå è àíàëèç ïðîãðàììû íà ïðåäìåò âçëîìà

Ïðàâêà óñëîâíîãî ïåðåõîäà â ðåäàêòîðå HTE



Â ðåäàêòîðå HTE ýòî äåëàåòñÿ òàê:
çàãðóæàåì ôàéë, äàâèì <F6> (mode),
âûáèðàåì pe/image, æìåì <F5> (goto)
è ââîäèì àäðåñ ïåðåõîäà (401078h),
ãîâîðèì <F4> (edit), à çàòåì <Ctrl-A>
(Assemble). Ââîäèì "XOR EBX,EBX",
è� HTE çàïðàøèâàåò, êàêèì èìåííî
îáðàçîì ìû õîòèì àññåìáëèðîâàòü åå.
Ýòîé âîçìîæíîñòè íåò íè ó îäíîãî
äðóãîãî èçâåñòíîãî ìíå hex-ðåäàêòî-
ðà! Âûáðàâ ëþáîé âàðèàíò (îáà îíè
äâóõáàéòíûå), íàæèìàåì <F2> (save)

äëÿ ñîõðàíåíèÿ èçìåíåíèé è ïî <F10>
âûõîäèì èç ðåäàêòîðà.

ÇÀÊÎÍ×ÅÍÍÀß ÐÅÀËÈÇÀÖÈß
Ïîïðîáóåì óñèëèòü çàùèùåí-

íîñòü ìåõàíèçìà ñàìîêîíòðîëÿ. Äîáà-
âèì â íà÷àëå ïðîãðàììû ñëåäóþùèå
ñòðîêè (ïîëíûé âàðèàíò ìîæíî íàéòè
â ôàéëå demo.protected.c):

// íà÷àëî íåñòàíäàðòíîé êîäîâîé ñåêöèè ñ èìåíåì .tsl
#pragma code_seg(".tsl")

// íà÷àëî îõðàííîé çîíû
begin(){ return 0;}

// ôèêòèâíàÿ ôóíêöèÿ, ÷òîáû ñåêöèÿ íå áûëà ïóñòîé
demo(){}

// êîíåö íåñòàíäàðòíîé ñåêöèè
#pragma code_seg()

// êîíåö îõðàííîé çîíû
endA(){ return 0;}

Ïðàãìà code_seg(èìÿ_ñåêöèè) ïðåä-
ïèñûâàåò ëèíêåðó ðàçìåùàòü âåñü
ïîñëåäóþùèé êîä â ñåêöèè ñ èìåíåì
".tsl", ÷òî îí è äåëàåò. Íà ñàìîì äåëå,
êàê ìû óæå ãîâîðèëè, ýòî íèêàêîé íå
.tsl, à âïîëíå çàêîííàÿ ñåêöèÿ êîäà,
òîëüêî ñ äðóãèì íàçâàíèåì. ×òîáû
ëèíêåð íå îòáðàêîâàë ñåêöèþ êàê íå-
íóæíóþ, ìû ñîçäàåò ôèêòèâíóþ
ôóíêöèþ demo() è îêðóæàåì åå "îõ-
ðàííîé çîíîé".

Ïðàãìà code_seg() îòìåíÿåò
äåéñòâèå ïðåäûäóùåé ïðàãìû, è âåñü
ïîñëåäóþùèé êîä ëîæèòñÿ ëèíêåðîì
â ñòàíäàðòíóþ ñåêöèþ .text èëè CODE.
Ïîñêîëüêó ìèíèìàëüíûé ðàçìåð ñåê-
öèè ñîñòàâëÿåò 1000h (âñïîìíèì ïðî
âûðàâíèâàíèå), òî, ðàñïîëîæèâ
endA() ïîñëå code_seg(), ìû ïîëó÷èì â
ñâîå ðàñïîðÿæåíèå 1000h áàéò. Òîëü-
êî íå ïåðåïóòàé èõ ìåñòàìè, èíà÷å íè-
÷åãî íå ïîëó÷èòñÿ!

Îòêîìïèëèðîâàâ ïîëó÷åííûé ïðèìåð,
çàãðóçèì åãî â HTE è ïåðåéäåì â ðåæèì
îòîáðàæåíèÿ çàãîëîâêà (<F6>, "PE-hea-
der"). Ìû âèäèì ñåêöèþ .tls, ñîäåðæà-
ùóþ ôèêòèâíóþ ôóíêöèþ demo, è ñåê-
öèþ .text ñ ïîäëèííûì êîäîì ïðîãðàì-
ìû. <ENTER> ðàñïàõèâàåò ñîäåðæèìîå
àòðèáóòîâ ñåêöèé, à <F4> ïîçâîëÿåò ðå-
äàêòèðîâàòü èõ. Î÷åíü õîðîøî!

Ñåêöèÿ .tls îòñòîèò íà 1000h áàéò îò
íà÷àëà ôàéëà, à .text - íà âñå 2000h.
×òîáû îòîáðàçèòü ïåðâûå 1000h áàéò
ñåêöèè .text íà äâà ðåãèîíà àäðåñíîãî
ïðîñòðàíñòâà, íåîáõîäèìî èçìåíèòü
raw offset ïåðâîé ñåêöèè, ïåðåäâèíóâ
åå íà 1000h áàéò âãëóáü ôàéëà. Ïîä-
âîäèì êóðñîð ê ñòðîêå offset (çäåñü
äîëæíî áûòü çàïèñàíî 1000h), íàæè-
ìàåì <F4> (edit) è èçìåíÿåì åå íà
2000h. Ñîõðàíÿåìñÿ ïî <F2> è âûõî-
äèì. Çàïóñòèâ îòðåäàêòèðîâàííûé
ôàéë ñ êëþ÷îì --debug, ìû âèäèì, ÷òî
åãî êîíòðîëüíàÿ ñóììà íå èçìåíèëàñü,
çíà÷èò, âñå áûëî ñäåëàíî ïðàâèëüíî!

Ïðîâåðèì, ñóìååì ëè ìû âçëîìàòü
ýòî? Äèçàññåìáëåð ëåãêî îáíàðóæèâà-
åò óñëîâíûé ïåðåõîä, îïðåäåëÿþùèé
ïðàâèëüíîñòü ââîäà ïàðîëÿ (â ìîåì
ñëó÷àå îí ðàñïîëîæåí ïî àäðåñó
4020A1h). Ìåíÿåì jz xxx íà jmp short
xxx. Ïðîãðàììà âèäèò, ÷òî êîíòðîëüíàÿ
ñóììà èçìåíèëàñü, è óæå íå ñðàáàòû-
âàåò. Çàïóñêàåì SoftIce è óñòàíàâëèâà-
åì òî÷êó îñòàíîâà ïî àäðåñó 4020A1h.

×åðò âîçüìè, îíà íå ñðàáàòûâàåò! Íó
íå ñðàáàòûâàåò è âñå, õîòü òû òðåñíè!
Õàêåð äî îòóïåíèÿ ìîæåò ïåðåáèðàòü
âñå îòëàä÷èêè îäèí çà äðóãèì, íî îò
ýòîãî íè÷åãî íå èçìåíèòñÿ, äàæå åñëè
çàïóñòèòü ïðîãðàììó ïîä ýìóëÿòîðîì.
Âîò òàê ïðèåì!

ÍÅÑÊÎËÜÊÎ ÏÎËÅÇÍÛÕ
ÑÎÂÅÒÎÂ

Â íàøåì ñëó÷àå îõðàíÿåìûé óñ-
ëîâíûé ïåðåõîä ðàñïîëàãàëñÿ â ïåð-
âûõ 1000h áàéòàõ îò íà÷àëà ñåêöèè
.text, ïîýòîìó ýòîò òðþê è ñðàáîòàë. Íî
âåäü òàê áûâàåò íå âñåãäà, ïðàâäà?
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Âñòðîåííûé àññåìáëåð ðåäàêòîðà HTE

ÌÀÍÓÀËÜÍÀß ÒÅÐÀÏÈß82 ÇÀÙÈÒÀ

Îòëàä÷èê SoftIce, îáíàðóæèâàþùèé ñòàíäàðòíûé ìåõàíèçì ñàìîêîíòðîëÿ â èññëåäóå-
ìîé ïðîãðàììå

Äî è ïîñëå âçëîìà



Äîïóñòèì, çàùèòíûé ìåõàíèçì ðàñïî-
ëîæåí ïî àäðåñó 403069h, ÷òî òîãäà?

Ñíà÷àëà íàì íåîáõîäèìî îïðåäå-
ëèòü îòíîñèòåëüíûé âèðòóàëüíûé àä-
ðåñ çàùèòíîãî ìåõàíèçìà. Áåðåì
403069h, âû÷èòàåì áàçîâûé àäðåñ
çàãðóçêè PE-ôàéëà (HTE ïîêàçûâàåò
åãî â ïîëå image base â ðàçäåëå
"optional header: NT fields", è â íàøåì
ñëó÷àå îí ðàâåí 400000h), ïîëó÷àåì
3069h. Îêðóãëÿåì ïî âåëè÷èíå âû-
ðàâíèâàíèÿ File Alignment â ìåíüøóþ
ñòîðîíó. Ïîëó÷àåì 3000h. Ýòî è åñòü
òà âåëè÷èíà, êîòîðóþ íåîáõîäèìî çà-
ïèñàòü â ïîëå "offset" ñåêöèè .tls. Òîã-
äà â çàùèòíóþ çîíó ïîïàäàþò âñå
áàéòû, ðàñïîëîæåííûå ìåæäó àäðåñà-
ìè 3000h è 4000h.

À åñëè íóæíî ïðîêîíòðîëèðîâàòü
áîëåå 1000h áàéò? Ïðîùå âñåãî èç-
ìåíèòü êðàòíîñòü âûðàâíèâàíèÿ ñåê-
öèé (ó MS Link çà ýòî îòâå÷àåò êëþ÷
/ALING, íàïðèìåð /ALING:16384 äàåò
íàì 4000h áàéò). Ïðàâäà, è ðàçìåð
ïîòðåáëÿåìîé ïàìÿòè ïðè ýòîì âîç-
ðàñòàåò. Íî êòî çàïðåùàåò íàì ñîç-
äàòü íåñêîëüêî ïîäëîæíûõ ñåêöèé
ïî 1000h áàéò êàæäàÿ? Êîí÷åíî,
ñëèøêîì áîëüøîå êîëè÷åñòâî ñåê-
öèé îáÿçàòåëüíî âûçîâåò ó õàêåðà
ïîäîçðåíèÿ, è îí ñìîæåò ñîîáðàçèòü,
÷òî ê ÷åìó.

Â ïðèíöèïå, ìîæíî ñîçäàòü ñåêöèþ
äàííûõ, ðàçìåñòèòü â íåé ñòàòè÷åñêèé
ìàññèâ çàäàííîãî ðàçìåðà è îòîáðà-
çèòü ïîâåðõ ýòîãî ìàññèâà êîíòðîëè-
ðóåìûé êîä, îäíàêî òóò âñå íå òàê
ïðîñòî. Ãíóñíûé MS link è íåêîòîðûå
äðóãèå ëèíêåðû íàñèëüíî êîìáèíèðó-
þò íåñòàíäàðòíûå ñåêöèè ñ îñíîâíîé
ñåêöèåé äàííûõ è íèêàê íå äàþò îáîé-
òè ýòî îãðàíè÷åíèå. Èìåþòñÿ è äðóãèå
ïðîáëåìû, íî íå áóäåò óãëóáëÿòüñÿ âî
âñå ïîñòîðîííèå òîíêîñòè, à óäîâëåò-
âîðèìñÿ òåì, ÷òî åñòü.

ÊÀÊ ÝÒÎ ËÎÌÀÞÒ?
Ðàçóìååòñÿ, ïðåäëîæåííàÿ çàùè-

òà - íå ïàíàöåÿ îò âñåõ áåä, è îíà ëåã-
êî ìîæåò áûòü âçëîìàíà, îñîáåííî
åñëè õàêåð ñ íåé óæå ïîçíàêîìèëñÿ.
Äîñòàòî÷íî ëèøü ïðîàíàëèçèðîâàòü
òàáëèöó ñåêöèé, è ìû ñðàçó îáíàðó-
æèì, ÷òî îäèí è òîò æå ó÷àñòîê ôàéëà

îòîáðàæàåòñÿ ïî íåñêîëüêèì âèðòó-
àëüíûì àäðåñàì.

Âåðíåìñÿ ê íàøåìó ïðèìåðó
demo.protected.exe. Çàãðóçèì ïðîãðàì-
ìó â SoftIce è óñòàíîâèì òî÷êó îñòàíî-
âà íå íà 4020A1h, à íà 4010A1h. Îíà
ñðàáîòàåò! Õàêåð ìîæåò îáíàðóæèòü
ýòîò àäðåñ äàæå íå çàãëÿäûâàÿ â òàá-
ëèöó ñåêöèé. Äîñòàòî÷íî ïîñìîòðåòü,
êàêèå êîìàíäû ðàñïîëîæåíû â îêðåñò-
íîñòÿõ ìîäèôèöèðóåìîé ÿ÷åéêè, è
îòûñêàòü èõ â äèçàññåìáëåðíîì ëèñ-
òèíãå. Îíè ïîâòîðÿþòñÿ! À âñå ïîòîìó
÷òî IDA Pro (è äðóãèå ïðàâèëüíûå 
äèçàññåìáëåðû) ýìóëèðóþò çàãðóçêó
ôàéëà, ÷òî ðàçîáëà÷àåò çàùèòíûé ìå-
õàíèçì ñ ãîëîâîé.

Ê òîìó æå çàùèòà ýòîãî òèïà ëåãêî
îáõîäèòñÿ ïðîñòûì îíëàéíîâûì ïàò-
÷åì, òî åñòü èçìåíåíèåì áàéòîâ íå â
ôàéëå, à ïàìÿòè: êàê óæå áûëî ñêàçà-
íî âûøå, ïðè ïðîåöèðîâàíèè PE-ôàé-
ëà â ïàìÿòü âñå ñâÿçè ìåæäó
ðîäñòâåííûìè ñòðàíèöàìè óòðà÷èâà-
þòñÿ, è ïîòîìó èçìåíåíèå ñîäåðæèìî-
ãî îäíîé ñåêöèè óæå íå âûçûâàåò íå-
ìåäëåííîé ðåàêöèè â äðóãîé. Âîîáùå-
òî îíëàéíîâîìó ïàò÷ó ìîæíî è ïðîòè-
âîñòàòü, ïîñêîëüêó îí, êàê ïðàâèëî,
áàçèðóåòñÿ íà äîâîëüíî íåæèçíåñïî-

ñîáíîé ôóíêöèè WriteProcessMemory
èç áèáëèîòåêè TOOLHELP32, èíòåãðè-
ðîâàííîé â ÿäðî Windows 2000 è XP.
Íî ñòîèò ëè? Åñëè õàêåð âñåðüåç
ðàçúÿðèòñÿ, îí âîîáùå íå áóäåò ïðà-
âèòü íèêàêèõ áàéòîâ, à íàïèøåò ãåíå-
ðàòîð ñåðèéíûõ íîìåðîâ, ðåãèñòðàöè-
îííûõ êëþ÷åé èëè ïðî÷åé ìóòè, êîòî-
ðàÿ îòëè÷àåò ïðàâèëüíóþ ïðîãðàììó
îò íåïðàâèëüíîé.

Òåì íå ìåíåå, íàïèñàíèå ãåíåðàòî-
ðîâ îòíèìàåò ïîðÿäî÷íîå âðåìÿ, è
íà ýòî ðåøàþòñÿ íåìíîãèå. Ïîýòîìó
àáñîëþòíî áåñïîëåçíûì íàø òðþê
íèêàê íå íàçîâåøü. Â êîìáèíàöèè ñ
äðóãèìè çàùèòíûìè ïðèåìàìè åãî
äåéñòâèå òîëüêî óñèëèâàåòñÿ, à çàò-
ðàòû íà ðåàëèçàöèþ ñòðåìÿòñÿ ê íó-
ëþ. Ê òîìó æå îí àáñîëþòíî çàêîíåí
ñ òî÷êè çðåíèÿ îïåðàöèîííîé ñèñòå-
ìû, ñëåäîâàòåëüíî, ïîáî÷íûå ýô-
ôåêòû ïðàêòè÷åñêè èñêëþ÷åíû. Êñòà-
òè ãîâîðÿ, îáðàáîòêà çàùèùåííîé
ïðîãðàììû óïàêîâùèêàìè èñïîëíÿå-
ìûõ ôàéëîâ íà åå ñàìî÷óâñòâèå íè-
êàê íå âëèÿåò. Íî äîâîëüíî ñàìîðåê-
ëàìû, ïóñêàé êàæäûé ðåøàåò ñàìî-
ñòîÿòåëüíî, èñïîëüçîâàòü ýòîò òðþê
èëè íåò.

ÇÀÊËÞ×ÅÍÈÅ
Ó ëþáîãî çàùèòíîãî ìåõàíèçìà

åñòü ñâîè ñèëüíûå è ñëàáûå ñòîðîíû,
è ëþáîé èç íèõ ìîæåò áûòü âçëîìàí.
Íå ñòîèò ñòðîèòü èëëþçèé. Àáñîëþòíî
íàäåæíûõ ùèòîâ íå ñóùåñòâóåò. Èäå-
àëüíî îñòðûõ ìå÷åé, êñòàòè ãîâîðÿ,
òîæå. Âîéíà ñ õàêåðàìè ïîðîäèëà íà-
ñòîÿùóþ ãîíêó âîîðóæåíèé, êîòîðàÿ
ñîâåðøåíñòâóåò êàê îðóäèÿ íàïàäå-
íèÿ, òàê è èíñòðóìåíòû äëÿ îòðàæåíèÿ
àòàê. Â ýòîé èãðå íåò íè ïðàâèë, íè îã-
ðàíè÷åíèé. Âûèãðûâàåò íå òîò, êòî
ñèëüíåå, à òîò, êòî ñóìååò ïðèìåíèòü
íåîæèäàííûé ïðèåì, ñáèòü ñ òîëêó
ïðîòèâíèêà èëè âûêèíóòü ÷òî-òî åùå. 

Äî òåõ ïîð, ïîêà îïèñàííàÿ çàùèòà
íå ñòàíåò ïîïóëÿðíîé, îíà áóäåò ðàáî-
òàòü íà áëàãî íàøèõ ïðîãðàìì. E

83

(
A

N
T

I
)

C
R

A
C

K
I

N
G

Ðåäàêòèðîâàíèå àòðèáóòîâ ñåêöèè â ðåäàêòîðå HT

Îäíè è òå æå áàéòû ðàñïîëîæåíû ïî ðàçëè÷íûì àäðåñàì



Mario555

M íîãèì ïðîãðàììàì, îñîáåííî óïàêîâàííûì, íå î÷åíü íðàâèòñÿ, êîãäà èõ çàïóñêàþò ïîä îòëàä÷èêîì. Îò íèõ ìîæíî
æäàòü ÷åãî óãîäíî: ìîãóò îãðàíè÷èòüñÿ âûâîäîì ñîîáùåíèÿ âðîäå "Debugger dåtected", ìîãóò çàâåðøèòüñÿ âìåñòå

ñ îòëàä÷èêîì, à ìîãóò è æåñòêèé äèñê ïîïîðòèòü. Â ýòîé ñòàòüå ÿ õî÷ó ðàññêàçàòü, êàê îáû÷íî ðåàëèçóåòñÿ
îáíàðóæåíèå user mode îòëàä÷èêîâ (OllyDbg, ê ïðèìåðó) è êàê èçáåæàòü ýòîãî îáíàðóæåíèÿ.

ÁÎÐÜÁÀ 
Ñ ÎÒËÀÄ×ÈÊÎÌ
ÎÑÍÎÂÍÛÅ ÀÍÒÈÎÒËÀÄÎ×ÍÛÅ ÔÈØÊÈ Â USER MODE

ÀÍÒÈÎÒËÀÄÊÀ
Èñïîëüçîâàíèå

API-ôóíêöèè
IsDebuggerPresent

Ïîæàëóé, äðåâíåé-
øèé ñïîñîá îáíàðóæåíèÿ îòëàä÷èêà.
"The IsDebuggerPresent function indi-
cates whether the calling process is run-
ning under the context of a debugger".
Òóò âñå ïðîñòî: çàïóñêàåì, ñìîòðèì
ðåçóëüòàò, â çàâèñèìîñòè îò íåãî äå-
ëàåì êàêóþ-íèáóäü ãàäîñòü. Òàêîå
âñòðå÷àåòñÿ ïî÷òè â ëþáîì ïðîòåêòî-
ðå. Ìèíóñ ýòîé ïðîâåðêè â òîì, ÷òî
ïîéìàòü åå ëåã÷å ëåãêîãî: ñòàâèì áðÿê
íà ôóíêöèþ, ïîäìåíÿåì ðåçóëüòàò - è
âñå, àíòèîòëàäêà èäåò ëåñîì. Èçáå-
æàòü òàêîãî ïðîñòîãî îáõîäà ïðîâåð-
êè ìîæíî, åñëè ðàçîáðàòüñÿ â òîì, îò-
êóäà IsDebuggerPresent áåðåò èíôîð-
ìàöèþ î íàëè÷èè îòëàä÷èêà. Ëåçåì
äèçàññåìáëåðîì â áèáëèîòåêó è âè-
äèì åå êîä:

77E72740 mov eax, dword ptr fs:[18] ; TEB
77E72746 mov eax, dword ptr [eax+30]

; eax <- àäðåñ PEB èç TEB
77E72749 movzx eax, byte ptr [eax+2]

; eax <- BeingDebugged
77E7274D retn

PEB ñîäåðæèò èíôîðìàöèþ î íåêî-
òîðûõ ïàðàìåòðàõ ïðîöåññà. Åñëè ïî-
ñìîòðåòü îïèñàíèå ýòîé ñòðóêòóðû,
ìîæíî çàìåòèòü, ÷òî òðåòèé áàéò â
íåé - ýòî BeingDebugged, òî åñòü ôëàã
ïðèñóòñòâèÿ îòëàä÷èêà. Ýòî çíà÷èò,
÷òî äëÿ îáíàðóæåíèÿ îòëàä÷èêà ìîæ-
íî íå âûçûâàòü API, à ïðîñòî ãäå óãîä-
íî â êîäå ïðîâåðÿòü çíà÷åíèå
BeginDebugging. Îáõîä ýòîé øòóêè
íàïðàøèâàåòñÿ ñàì ñîáîé: ñðàçó ïîñ-
ëå çàãðóçêè â îòëàä÷èê îáíóëèòü
ôëàã BeingDebugged. Êàêîå íàïàäå-
íèå, òàêàÿ è çàùèòà :).

Ïîèñê îêíà (èëè êëàññà îêíà) îò-
ëàä÷èêà

FindWindow âåðíåò õýíäë îêíà, åñëè
îíî íàéäåíî, ëèáî null, åñëè îíî íå
íàéäåíî. Ñ ïîìîùüþ ýòîé çàìå÷à-
òåëüíîé ôóíêöèè ìîæíî èñêàòü, åñòå-
ñòâåííî, íå òîëüêî îòëàä÷èê, íî è ëþ-
áóþ îêîííóþ ïðîãðàììó, êîòîðîé

ïîëüçóþòñÿ ïðè âçëîìå (ýòî ìîãóò
áûòü, ê ïðèìåðó, ìîíèòîðû FileMon è
RegMon). Òàêàÿ ïðîâåðêà ìîæåò îñó-
ùåñòâëÿòüñÿ â îòäåëüíîì òðåéäå, òîã-
äà ïîèñê ïîëó÷èòñÿ íå òîëüêî äî OEP
çàïàêîâàííîé ïðîãðàììû, íî è ïîñëå
íåãî, òî åñòü íå âûéäåò äàæå çàïóñ-
òèòü îòëàä÷èê îäíîâðåìåííî ñ ïðîã-
ðàììîé (òàê, íàïðèìåð, ïðèáèâàþò
íåêîòîðûå íàèáîëåå ðàñïðîñòðàíåí-
íûå äàìïåðû). Ñîîòâåòñòâåííî, îáõî-
äîì ýòîãî çàùèòíîãî ïðèåìà áóäåò
ïîäìåíà ðåçóëüòàòà âûçîâà
FindWindow, ëèáî, áîëåå óäîáíûé âà-
ðèàíò - çàìåíà èìåíè è êëàññà îêíà
îòëàä÷èêà. Èñïîëüçóåòñÿ ïîèñê îêíà
âî ìíîãèõ ïðîòåêòîðàõ: ActiveMark,
ACProtect (íå ïóòàòü ñ ASProtect),
SoftDefender è äð.

Ïîèñê ïî èìåíè ïðîöåññà
Ïðîèçâîäèòñÿ ñ ïîìîùüþ ToolHlp API,

ôóíêöèé CreateToolhelp32Snapshot,
Process32First è Process32Next, êîòî-
ðûå ïåðå÷èñëÿþò âñå äîñòóïíûå ïðî-
öåññû è ïîëó÷àþò äëÿ íèõ ñòðóêòóðó
PROCESSENTRY32, ñîäåðæàùóþ ïî-
ëåçíóþ èíôîðìàöèþ î ïðîöåññå. Ïî-
ëó÷èâ ñïèñîê ìîæíî, íàïðèìåð, çàê-
ðûòü íåïîíðàâèâøèéñÿ ïðîöåññ (ñêà-
æåì, åñëè åãî èìÿ ðàâíî èìåíè ïðî-
öåññà êàêîãî-íèáóäü èçâåñòíîãî îò-
ëàä÷èêà). Åùå åñòü ïàðàíîèäàëüíàÿ
ïðîâåðêà ó ACProtect: îí ñ÷èòàåò äî-
ïóñòèìûì ñâîé çàïóñê òîëüêî îò
explorer.exe è åùå ïàðû ó÷òåííûõ
ïðîãðàìì. Ïðîâåðêà ðàáîòàåò ýëåìåí-
òàðíî. Â ñòðóêòóðå PROCESSENTRY32
åñòü ïîëå DWORD

th32ParentProcessID, â êîòîðîì óêà-
çàí PID ïðîöåññà-ðîäèòåëÿ. Åñëè
âäðóã ýòî ïîëå ðàâíî èäåíòèôèêàòîðó
íåó÷òåííîãî ïðîòåêòîðîì ïðîöåññà,
òî çàùèòà ïðîñòî-íàïðîñòî óáèâàåò
ñâîåãî ðîäèòåëÿ (ïå÷àëüíàÿ èñòîðèÿ,
îñîáåííî êîãäà õî÷åøü çàïóñòèòü
ïðîãðàììó èç-ïîä êàêîãî-íèáóäü íå
î÷åíü ïîïóëÿðíîãî ôàéëîâîãî ìåíåä-
æåðà).

Õîðîøî, ÷òî àâòîðû ACProtect âñå-
òàêè îáðàçóìèëèñü è â ïîñëåäíèõ âåð-
ñèÿõ òàêóþ ïðîâåðêó óáðàëè, îäíàêî
ACPR - íå åäèíñòâåííûé ïðîòåêòîð, â
êîòîðîì îíà áûëà :). Îáõîä - ïåðåèìå-
íîâàòü îòëàä÷èê, ê ïðèìåðó,
OllyDbg.exe â explorer.exe. Ïðàâäà, òóò
âîçíèêàåò îäíà ïðîáëåìêà: ïëàãèíû
áóäóò èñêàòü èìåííî OllyDbg.exe, òàê
êàê òàì íàõîäÿòñÿ ôóíêöèè, êîòîðûå
îíè èìïîðòèðóþò, ïîýòîìó â ïàïêå äîë-
æåí îñòàòüñÿ OllyDbg.exe, áóäåì ïåðå-
èìåíîâûâàòü è çàïóñêàòü åãî êîïèþ.

Ïîèñê ñèãíàòóð â ïàìÿòè ïðîöåññà
Ôàêòè÷åñêè ýòî ìîäèôèêàöèÿ ïðåä-

ûäóùåãî ñïîñîáà, òîëüêî õèòðåå - òóò
óæå ïåðåèìåíîâàíèå exe'øíèêà îò-
ëàä÷èêà íå ïîìîæåò. Òàê æå, êàê è â
ïðåäûäóùåì ñïîñîáå, ïåðå÷èñëÿþòñÿ
ïðîöåññû ñ ïîìîùüþ ToolHlp API, ïî-
òîì êàæäûé îòêðûâàþò ñ ïîìîùüþ
OpenProcess è ïî íåêîòîðûì àäðåñàì
èùóò ñèãíàòóðû íåóãîäíûõ ïðîãðàìì,
èñïîëüçóÿ ReadProcessMemory. ×òî-
áû çàùèòèòüñÿ îò òàêîãî îáíàðóæå-
íèÿ, ìîæíî ëèáî îòëàâëèâàòü âûçîâû
âûøåíàçâàííûõ API è ïîäìåíÿòü çíà-
÷åíèÿ, êîòîðûå îíè âîçâðàùàþò, ëèáî
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ïîïðîáîâàòü óáðàòü èç exe'øíèêà ñèã-
íàòóðû, ïî êîòîðûì åãî ìîãóò íàéòè.
Ïîñëåäíåå ïîçâîëèò çàïóñêàòü öåëå-
âóþ ïðîãðàììó (íàïðèìåð äàìïåð èëè
èìïðåê), äàæå åñëè åå ïîèñê îñóùåñ-
òâëÿåòñÿ â îòäåëüíîì òðåéäå. Ïðèìå-
íÿåòñÿ â Execryptor2, ActiveMark.

Ïðîâåðêà ïðèñóòñòâèÿ îòëàä÷èêà ñ
èñïîëüçîâàíèåì
SetUnhandledExceptionFilter è
CheckRemoteDebuggerPresent

Äîâîëüíî-òàêè èíòåðåñíàÿ øòóêà.
Äî äåòàëüíîãî ðàññìîòðåíèÿ îíà êà-
çàëàñü ìíå îñîáåííî ñòðàøíîé è
òðóäíîîáõîäèìîé. 

Èç ñïðàâî÷íèêà ïî API: "After calling
this function, if an exception occurs in a
process that is not being debugged, and
the exception makes it to the Win32
unhandled exception filter, that filter will
call the exception filter function speci-
fied by the lpTopLevelExceptionFilter
parameter". Ñëåäîâàòåëüíî, API ïî-
ðàçíîìó âåäåò ñåáÿ â ïðèñóòñòâèè îò-
ëàä÷èêà è áåç íåãî. È, ÷òî õóæå, ýòî íå
èçìåíåíèå âîçâðàùàåìîãî çíà÷åíèÿ,
êîòîðîå ìîæíî áûëî áû ëåãêî ïîäìå-
íÿòü, à îáðàáîòêà èñêëþ÷åíèÿ. Åñëè
ïðîöåññ íå îòëàæèâàþò, òî íà ôè-
íàëüíîì èñêëþ÷åíèè (íå îáðàáîòàí-
íîì SEH), êîòîðîå íàìåðåííî äåëàåò
ïðîòåêòîð (ê ïðèìåðó äåëåíèå íà
íîëü), óïðàâëåíèå ïåðåõîäèò íà óñòà-
íîâëåííûé ñ ïîìîùüþ
SetUnhandledExceptionFilter îáðàáîò-
÷èê, ïîñëå êîòîðîãî ïðîãðàììà ñïî-
êîéíî ïðîäîëæàåò âûïîëíÿòü ñâîè
äåéñòâèÿ. Åñëè æå ýòî ïðîèñõîäèò âî
âðåìÿ îòëàäêè, òî óïðàâëåíèå ïåðåäà-
ñòñÿ íå íà ôèíàëüíûé îáðàáîò÷èê, à
îòëàä÷èêó, è ïðîãðàììà ïàäàåò, òàê
êàê îòëàä÷èê íå çíàåò, ÷òî äåëàòü.
Ïîñìîòðèì íà êîä
SetUnhandledExceptionFilter:

77E7E5A1 mov ecx, dword ptr [esp+4]
77E7E5A5 mov eax, dword ptr [77ED73B4]
77E7E5AA mov dword ptr [77ED73B4], ecx
77E7E5B0 retn 4

Ñìîòðåòü, ïîëó÷àåòñÿ, ïî÷òè íå íà
÷òî: â ïåðåìåííóþ çàïèñûâàåòñÿ àä-
ðåñ ôèíàëüíîãî îáðàáîò÷èêà, îíà áó-
äåò ÷èòàòüñÿ â ôóíêöèè
UnhandledExceptionFilter. Ñàìîå èíòå-
ðåñíîå ìåñòî ôóíêöèè êîäà ìîæíî
ïîñìîòðåòü íà ñêðèíøîòå.

Íèæå àäðåñà 77E93114 ëåæèò ïðîöå-
äóðà, ïåðåäàþùàÿ óïðàâëåíèå îáðà-
áîò÷èêó, óñòàíîâëåííîìó
SetUnhandledExceptionFilter. Ïîä îòëàä-
êîé ýòîò êîä íå ïîëó÷àåò óïðàâëåíèå,
òàê êàê îñóùåñòâëÿåòñÿ ïåðåõîä ïî àä-
ðåñó 77E9310E. Ñîîòâåòñòâåííî, åñëè
çàíîïèòü ýòîò ïåðåõîä, òî óïðàâëåíèå

áóäåò ïåðåäàâàòüñÿ îáðàáîò÷èêó, êàê
åñëè áû îòëàä÷èêà íå áûëî. Çäîðîâî!

Òåïåðü î CheckRemoteDebugger-
Present. Åå ïðèìåíåíèå ÿ âïåðâûå óâè-
äåë â Obsidium 1.2, òàì æå áûë è òðþê
ñ SetUnhandledExceptionFilter. 

BOOL CheckRemoteDebuggerPresent(
HANDLE hProcess,
PBOOL pbDebuggerPresent)

Ýòà ôóíêöèÿ, â ïðèíöèïå, àíàëîãè÷-
íà IsDebuggerPresent, íî òîëüêî ïî
âîçâðàùàåìûì ðåçóëüòàòàì. À åå íà-
÷èíêà íå ïîõîæà íà IsDebuggerPresent
ñîâñåì. Îíà, êàê âèäíî, ìîæåò ïðîâå-
ðÿòü è äðóãîé ïðîöåññ íà íàëè÷èå îò-
ëàäêè, è ñïîñîá ïðîâåðêè îòëè÷àåòñÿ
îò ïðîñòîãî ïðîñìîòðà áàéòà â PEB.
Âïåðâûå îíà ïîÿâèëàñü â Windows XP
SP1, ïîýòîìó åå èñïîëüçîâàíèå íå
óíèâåðñàëüíî. Ôóíêöèþ
CheckRemoteDebuggerPresent ìîæíî,
êàê îáû÷íî, ïåðåõâàòûâàòü, à âîçâðà-
ùàåìûå åþ çíà÷åíèÿ � ïîäìåíÿòü.
Îäíàêî íå îñòàíîâèìñÿ íà äîñòèãíó-
òîì è êîïíåì ïîãëóáæå, ÷òîáû íàéòè
ñïîñîáû îáõîäà. Ñìîòðèì êîä ôóíê-
öèè íà ñêðèíøîòå.

È îïÿòü âèäíî èñïîëüçîâàíèå
NtQueryInformationProcess, êàê è â
UnhandledExceptionFilter. Èìåííî îíà
îïðåäåëÿåò íàëè÷èå îòëàä÷èêà, èí-
ôîðìàöèþ î êîòîðîì áåðåò èç ring0.
Âûçîâ NtQueryInformationProcess ñ
ïàðàìåòðîì InfoClass = 7 (7 =
ProcessDebugPort èç ñòðóêòóðû
EPROCESS) ÿâëÿåòñÿ åùå îäíèì ñïî-
ñîáîì îïðåäåëèòü, îòëàæèâàþò ëè
íàñ. Åñëè óñòðàíèòü ýòó ïðîâåðêó ñ
ïîìîùüþ ïåðåõâàòà äàííîé API, àí-
òèîòëàäî÷íûå òðþêè è ñ
SetUnhandledExceptionFilter, è ñ
CheckRemoteDebuggerPresent áóäóò
îáåçâðåæåíû. Â ÷èñòîì âèäå ïðîâåð-
êà ÷åðåç NtQueryInformationProcess
åñòü, íàïðèìåð, â Safedisk è
SoftDefender, à êîñâåííûå (òî åñòü ñ
èñïîëüçîâàíèåì äâóõ âûøåóïîìÿíó-
òûõ API) åñòü â Obsidium è
Execryptor2. 

Áàã â OllyDbg ïðè ðàáîòå ñ
OutputDebugString

Â Windows åñòü íåñêîëüêî ôóíêöèé
API, ïðåäíàçíà÷åííûõ äëÿ âçàèìîäåé-
ñòâèÿ ñ îòëàä÷èêîì, îäíà èç íèõ -
OutputDebugString. Îíà ïîñûëàåò îò-
ëàä÷èêó ñòðîêó, êîòîðóþ òîò â ñâîþ
î÷åðåäü ïîêàçûâàåò ïîëüçîâàòåëþ. Â
îòñóòñòâèå îòëàä÷èêà
OutputDebugString íè÷åãî íå äåëàåò.
Áàã çàêëþ÷àåòñÿ â íåïðàâèëüíîé îá-
ðàáîòêå ïîñûëàåìîé ñòðîêè â OllyDbg.
Åñëè ýòà ñòðîêà áóäåò âèäà
"%s%s%s%s...", òî Olly óïàäåò ñ
îøèáêîé ÷òåíèÿ ïî àäðåñó
00000001h. Ñîîòâåòñòâåííî, ñäîõíåò
è îòëàæèâàåìàÿ ïðîãðàììà. ×òîáû íå
äàòü óðîíèòü Olly, íóæíî íå äàòü âû-
ïîëíèòüñÿ OutputDebugString ñ òàêîé
ñòðîêîé ëèáî ïðîïàò÷èòü Olly, ÷òîáû
îí âîîáùå íå ðåàãèðîâàë íà ïîñûëàå-
ìûå ñòðîêè. Ìíå áîëüøå íðàâèòñÿ
ïîñëåäíåå, òåì áîëåå ÷òî ýòî íåòðóä-
íî ñäåëàòü. Ýòîò àíòèîòëàäî÷íûé
òðþê ïðèìåíÿåòñÿ â Armadillo,
Execryptor2.

Ïðîâåðêè âðåìåíè (RDTSC,
GetTickCount è ò.ï.)

Ïîä îòëàä÷èêîì ïðîãðàììà âûïîë-
íÿåòñÿ ìåäëåííåå, ÷åì áåç íåãî � íà
ýòîì è îñíîâûâàåòñÿ ñëåäóþùèé ìå-
òîä àíòèîòëàäêè. Êîìàíäó RDTSC
îáû÷íî èñïîëüçóþò äëÿ îïðåäåëåíèÿ
òàêòîâîé ÷àñòîòû ïðîöåññîðà è äëÿ
èçìåðåíèÿ ìàëûõ èíòåðâàëîâ âðåìå-
íè, îíà ñ÷èòàåò ÷èñëî òàêòîâ ïðîöåñ-
ñîðà ñ ìîìåíòà íàæàòèÿ RESET. Çàìå-
ðèâ, ñêîëüêî âðåìåíè èñïîëíÿåòñÿ
êîä áåç îòëàä÷èêà, ìîæíî âíåñòè åãî
êàê ýòàëîí, è åñëè âðåìÿ âûïîëíåíèÿ
áóäåò íàìíîãî áîëüøå íåãî, äåëàåì
âûâîä, ÷òî ïðîãðàììó îòëàæèâàþò.
Òàêèì æå îáðàçîì èñïîëüçóþò ôóíê-
öèþ GetTickCount, êîòîðàÿ âîçâðàùà-
åò êîëè÷åñòâî ìèëëèñåêóíä, ïðîøåä-
øèõ ñ ìîìåíòà çàïóñêà Windows. Áî-
ðîòüñÿ ñ òàêèìè òðþêàìè ñëîæíî. Åñ-
ëè GetTickCount åùå ìîæíî ïåðåõâà-
òûâàòü, òî çà RDTSC çàöåïèòüñÿ òðóä-
íî: ïðèõîäèòñÿ èñêàòü åå â êîäå è
ñìîòðåòü, ãäå èìåííî ïðîèñõîäèò ïðî-

Ïîä îòëàä÷èêîì ïðîãðàììà âûïîëíÿåòñÿ
ìåäëåííåå, ÷åì áåç íåãî.
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âåðêà, êîòîðàÿ ìîæåò áûòü íå åäèí-
ñòâåííîé è äàëåêî íå åäèíñòâåííîé.
Íî, ê ñ÷àñòüþ, èñïîëüçîâàíèå òàêèõ
òðþêîâ êðàéíå íåíàäåæíî, òàê êàê
ïðîöåññîðû áûâàþò ðàçíûå è ñêî-
ðîñòü âûïîëíåíèÿ íà íèõ òîæå áûâà-
åò ðàçíàÿ, äà è ìíîãîçàäà÷íîñòü èäåò
íå íà ïîëüçó òàêèì ïðîâåðêàì. Ïîýòî-
ìó äëÿ îáíàðóæåíèÿ îòëàä÷èêà îíè
ïðèìåíÿþòñÿ âñå ðåæå è ðåæå. Îäíà-
êî áîëåå ìÿãêèå ïðîâåðêè, íàöåëåí-
íûå íà îáíàðóæåíèå îñòàíîâîê âî
âðåìÿ âûïîëíåíèÿ, ÿâëÿþòñÿ äîâîëü-
íî íàäåæíûìè (çàäàí îòíîñèòåëüíî
áîëüøîé äîïóñòèìûé èíòåðâàë âðå-
ìåíè) è ïðèìåíÿþòñÿ ÷àñòî, íî îá
ýòîì ïîçæå. Æåñòêèå ïðîâåðêè îñî-
áåííî èçâðàùåííî ïðèìåíÿþòñÿ â
SoftDefender è åùå íåêîòîðûõ ìàëî-
èçâåñòíûõ ïàêåðàõ, àâòîðû êîòîðûõ
íå ñëèøêîì çàáîòÿòñÿ î ñîâìåñòèìîñ-
òè. SoftDefender - ýòî ãëþêîâàòûé êè-
òàéñêèé ïðîòåêòîð, êîòîðûé òû âðÿä
ëè êîãäà-íèáóäü âñòðåòèøü íà ñêà÷àí-
íîé øàðîâàðå. Íî ñ òî÷êè çðåíèÿ àí-
òèîòëàäêè â íåì åñòü íåêîòîðûå èíòå-
ðåñíûå âåùè, è îá îäíîé èç íèõ ñåé-
÷àñ ðàññêàæó.

Âîò íåîáû÷íàÿ ïðîâåðêà âðåìåíè.
Åå ñóòü íå â èçìåðåíèè âðåìåíè âû-
ïîëíåíèÿ êîäà, à â òîì, ÷òî ïðè çà-
ãðóçêå ïðîãðàììû â îòëàä÷èê ìû òðà-
òèì ìíîãî âðåìåíè (ïî ïðîöåññîðíûì
ìåðêàì), äàæå ïåðåä íàæàòèåì RUN â
îòëàä÷èêå. Ïðîòåêòîð, èñïîëüçóÿ
NtQueryInformationProcess ñ InfoClass
= ProcessTimes, ïîëó÷àåò âðåìÿ, êîãäà
ïðîöåññ áûë ñîçäàí. Ïîòîì ÷åðåç
GetSystemTimeAsFileTime ïîëó÷àåò
òåêóùåå ñèñòåìíîå âðåìÿ, äàëåå ñëå-
äóåò âû÷èòàíèå èç îäíîãî äðóãîãî è
ñðàâíåíèå ñ çàäàííûì äîïóñòèìûì
èíòåðâàëîì âðåìåíè, êîòîðûé âûáðàí
îòíîñèòåëüíî áîëüøèì, ïîýòîìó ëîæ-
íûõ ñðàáàòûâàíèé íà ìåäëåííûõ ïðî-
öåññîðàõ íå áóäåò, íî â òî æå âðåìÿ
ýòîò èíòåðâàë ìåíüøå, ÷åì âðåìÿ, çà
êîòîðîå òû óñïååøü çàïóñòèòü ïðîã-
ðàììó â äåáàããåðå.

Åùå îäèí ñïîñîá îáíàðóæèòü îòëàä-
÷èê � èñêàòü ïî òåì èçìåíåíèÿì, êîòî-
ðûå ïðîèñõîäÿò â ïðîãðàììå ïðè çà-
ïóñêå ïîä íèì (íî íå ÿâëÿþòñÿ ÷åòêî
äîêóìåíòèðîâàííûìè ïðèçíàêàìè îò-
ëàäêè, êàê, íàïðèìåð, áàéò

BeingDebugged â PEB). ß áû âîîáùå
ïðîìîë÷àë î íèõ (òàê êàê äîïîäëèííî
íå èçâåñòíî, íàäåæíû îíè èëè íåò), åñ-
ëè áû íå èõ ïðèìåíåíèå â ExeCryptor,
êîòîðûé ïîðÿäî÷íî ðàñïðîñòðàíèëñÿ â
ïîñëåäíåå âðåìÿ. Òàì ïðîâåðÿåòñÿ
çíà÷åíèå NtGlobalFlag èç PEB: áåç îò-
ëàä÷èêà îíî ðàâíî íóëþ, ñ îòëàä÷èêîì
è ïî óìîë÷àíèþ â XP SP1 îíî ðàâíî
70h, è DWORD ïî ñìåùåíèþ + 10h â
ProcessHeap (âçÿòîì èç PEB) - áåç îò-
ëàä÷èêà òàì íîëü, ñ îòëàä÷èêîì ïî
óìîë÷àíèþ â XP SP1 òàì 40000060h. 

Ýòî áûëè, â ïðèíöèïå, âñå íàèáîëåå
ðàñïðîñòðàíåííûå òðþêè, èñïîëüçóåìûå
ring3-ïðîòåêòîðàìè äëÿ îáíàðóæåíèÿ
ring3-îòëàä÷èêîâ. Ñóùåñòâóþò òàêæå íå-
íàäåæíûå àíòèîòëàäî÷íûå òðþêè âðîäå
ïðîâåðîê, êîòîðûå ìîãóò áûòü ïðèìåíå-
íû òîëüêî ïðè îïðåäåëåííûõ óñëîâèÿõ
(âåðñèÿ Windows (9x/Nt) èëè íàëè÷èå àä-
ìèíèñòðàòîðñêèõ ïðèâèëåãèé).

ÀÍÒÈÒÐÀÑÑÈÐÎÂÊÀ 
Àíòèòðàññèðîâêîé ÿ áóäó íàçû-

âàòü ïðîöåññ, êîòîðûé ìåøàåò îòëà-
æèâàòü (÷èòàé "èññëåäîâàòü/âçëàìû-
âàòü") ïðîãðàììó, íî íå çàïðåùàåò
ïðîñòîé çàïóñê ïðîãðàììû ïîä îòëàä-
÷èêîì, òî åñòü ïðîòèâîñòîèò äåéñòâè-
ÿì âçëîìùèêà, à íå îòëàäêå âîîáùå.

Èñïîëüçîâàíèå çàìåðîâ âðåìåíè
Îá ýòîì ÿ óæå ðàññêàçûâàë âûøå,

ïîýòîìó çäåñü ïðèâåäó êîíêðåòíûé
ïðèìåð. Äëÿ ïîëó÷åíèÿ ÷èñòîé IAT âî
ìíîãèõ ïðîòåêòîðàõ íóæíî ïðàâèòü
÷òî-ëèáî â ïðîöåäóðå çàïîëíåíèÿ
ýòîé ñàìîé IAT. Â Armadillo íóæíî çà-
íîïèòü âñåãî îäèí óñëîâíûé ïåðåõîä,
íî äëÿ ýòîãî òû äîëæåí ïðåäâàðè-
òåëüíî íàéòè åãî (äàæå åñëè çíàåøü,
ãäå èñêàòü, âñå ðàâíî ïîòðàòèøü âðå-
ìÿ) ïëþñ ïîñòàâèòü áðÿê íà êîíåö
ïðîöåäóðû (÷òîáû âîññòàíîâèòü èçìå-
íåííûå áàéòû). Êîðî÷å, çàòðàòèòü
ïðîìåæóòîê âðåìåíè, î÷åíü áîëüøîé
ïî ñðàâíåíèþ ñ òåì, ñêîëüêî ýòà ïðî-
öåäóðà âûïîëíÿåòñÿ áåç âìåøà-
òåëüñòâ. È Arma ïðîâåðÿåò ýòî âðåìÿ.

Íà êóñêå êîäà âèäíî, ÷òî ïî àäðåñó
3DA7BA âûçûâàåòñÿ GetTickCount, à
íåñêîëüêî íèæå ïî àäðåñó 3DA7D7
ïðîèñõîäèò ñðàâíåíèå ðåçóëüòàòà ñ
äîïóñòèìûì çíà÷åíèåì: åñëè ìåíüøå
èëè ðàâíî, òî JBE âûïîëíÿåòñÿ è âñå
OK; åñëè áîëüøå, òî íå âûïîëíÿåòñÿ è
â ïåðåìåííóþ [EBP-26CC] çàïèñûâà-
åòñÿ åäèíèöà, êîòîðàÿ ñèãíàëèçèðóåò
î òîì, ÷òî íåêòî êîïàåòñÿ â ïðîöåäóðå
îáðàáîòêè èìïîðòà. Ïðè ýòîì ïðîòåê-
òîð íå áóäåò âûäàâàòü íèêàêèõ ñîîá-
ùåíèé îá îòëàä÷èêå è ò.ï., à ïîä øó-
ìîê çàâåäîìî îøèáî÷íî âûïîëíèò çà-

ïîëíåíèå IAT, è ïðèäåòñÿ ïîòðàòèòü
âðåìÿ, ÷òîáû íàéòè ýòó ïðîâåðêó.

Çàùèòà îò îáû÷íûõ CC-áðÿêîâ
Êîãäà èññëåäóåøü ïðîòåêòîð, ñòà-

âèòü áðÿêè íà íà÷àëî API-ôóíêöèè
(êàê ñîâåòóþò â íåêîòîðûõ ñòàòüÿõ bp
addr_api), ìÿãêî ãîâîðÿ, îïðîìåò÷èâî.
Ïî÷òè âñå çàùèòû ïðîâåðÿþò, ïî
êðàéíåé ìåðå, èññëåäóåòñÿ ïåðâûé
áàéò âûçûâàåìîé ôóíêöèè íà ïðèñóò-
ñòâèå áàéòà CCh. 

Åñòü è ïðîñòåíüêèå ïðîâåðêè, êàê,
íàïðèìåð, â SoftDefender.

Òóïî ïðîâåðÿþòñÿ ïåðâûå ïÿòü
áàéò. Âçëîìùèêó â ýòîì ñëó÷àå íóæíî
ñòàâèòü áðÿê íà ñåðåäèíó èëè íà êî-
íåö (ret) ôóíêöèè. Îäíàêî áûâàþò è
ñëîæíûå ïðîâåðêè (íàïðèìåð â
ExeCryptor2 èëè ASProtect), êîãäà
ïî÷òè âñÿ îñíîâíàÿ âåòâü âûçûâàå-
ìîé API äèçàññåìáëèðóåòñÿ è, ñîîòâå-
òñòâåííî, ïðîâåðÿåòñÿ öåëèêîì íà íà-
ëè÷èå CCh. Â òàêèõ ñëó÷àÿõ íóæíî ëè-
áî ñòàâèòü òî÷êó îñòàíîâà êóäà-íè-
áóäü âãëóáü API-ôóíêöèè (â call'û),
ëèáî âîñïîëüçîâàòüñÿ äðóãèì òèïîì
áðÿêà, íàïðèìåð íà äîñòóï ê ïàìÿòè.
Íî áàéò CCh èùóò íå òîëüêî â API.
Êîãäà òû âûïîëíÿåøü Step over (<F8>
â Olly) ÷åðåç êàêîé-íèáóäü call, íà
ñëåäóþùóþ çà íèì êîìàíäó îòëàä÷èê
ñòàâèò CCh-áðÿê. È îí ìîæåò áûòü
ëåãêî îáíàðóæåí â ïîäïðîãðàììå
âíóòðè call'à, ïîýòîìó â òàêèõ ñëó÷àÿõ
âçëîìùèêó ïðåäñòîèò èñïîëüçîâàòü
íå Step over, à âðó÷íóþ ñòàâèòü áðÿê
êóäà-íèáóäü ïîñëå call, íî íå íà ïåð-
âóþ ïîñëå íåãî êîìàíäó, è âûïîëíÿòü
RUN (<F9>).

Çàùèòà îò òî÷åê îñòàíîâà íà äîñ-
òóï ê ïàìÿòè (BPM)

Òàêèå áðÿêè î÷åíü óäîáíû äëÿ ïîèñ-
êà OEP â çàïàêîâàííûõ ïðîãðàììàõ,
åñëè ïðîòåêòîð íå óêðàë íà÷àëüíûå
áàéòû. Ïîýòîìó âî ìíîãèõ ñòàòüÿõ ïî
îòíîñèòåëüíî ïðîñòîìó ñîôòó ñîâåòó-
þò ñòàâèòü BreakPoint memory on
access íà ñåêöèþ êîäà. Ýòè áðÿêè îñ-
íîâàíû íà èçìåíåíèè àòðèáóòîâ äîñ-
òóïà ñòðàíèöû ïàìÿòè, ê êîòîðîé îòíî-
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Ïðîâåðêà NtGlobalFlag â ExeCryptor'å

Ïðîâåðêà Heap'à â ExeCryptor'å

Ïðîâåðêà âðåìåíè âûïîëíåíèÿ êîäà â
Armadillo

Ñòàíäàðòíàÿ ïðîâåðêà íàëè÷èÿ áàéòà
CCh â SoftDefender

Êîãäà èññëåäóåøü ïðîòåêòîð, ñòàâèòü
áðÿêè íà íà÷àëî API-ôóíêöèè, ìÿãêî

ãîâîðÿ, îïðîìåò÷èâî. 



ñèòñÿ àäðåñ, íà êîòîðûé óñòàíîâëåí
BPM. Êîãäà ñòàâèòñÿ memory on
access, Olly, èñïîëüçóÿ ôóíêöèþ
VirtualProtect, ìåíÿåò äîñòóï ê ñòðàíè-
öå íà PAGE_NO_ACCESS, à êîãäà
memory on write, òî íà PAGE_EXE-
CUTE_READ. Ñîîòâåòñòâåííî, ïðè íà-
ðóøåíèè ïðàâ äîñòóïà ê ñòðàíèöå (ïî-
ïûòêå ÷òåíèÿ, âûïîëíåíèÿ èëè çàïè-
ñè) óïðàâëåíèå ïåðåõîäèò ê îòëàä÷è-
êó, êîòîðûé óæå ñìîòðèò, ê òîìó ëè àä-
ðåñó ïðîèñõîäèò îáðàùåíèå. Ìèíè-
ìàëüíûé ðàçìåð ñòðàíèöû ïàìÿòè â
Windows ðàâåí 1000h. Åñëè òû ïîñòà-
âèë BPM íà äîñòóï âñåãî ê îäíîìó
áàéòó, òî îòëàä÷èê âñå ðàâíî áóäåò
âíóòðåííå îáðàáàòûâàòü îáðàùåíèå
êî âñåé ñòðàíèöå, íà êîòîðîé ðàñïîëî-
æåí ýòîò áàéò, ïîýòîìó BPM, îñîáåííî
on access, ìîæåò ñèëüíî çàìåäëèòü
âûïîëíåíèå ïðîãðàììû. Òàêîé îòëà-
äî÷íûé ìåòîä îáíàðóæèâàåòñÿ ïðî-
âåðêîé àòðèáóòîâ äîñòóïà ñ ïîìîùüþ
VirtualQueryEx. Ñîîòâåòñòâåííî, åñëè
îáíàðóæåíî, ÷òî äîñòóï ê ñòðàíèöå íå
òàêîé, êàêèì äîëæåí áûòü, òî ïðîòåê-
òîð, èñïîëüçóÿ VirtualProtect, ëèáî ìå-
íÿåò åãî (÷òî ôàêòè÷åñêè îçíà÷àåò
îòêëþ÷åíèå óñòàíîâëåííîãî BMP - íå
ñòîèò ñèëüíî óäèâëÿòüñÿ, åñëè îí íå
ñðàáîòàåò), ëèáî âûäàñò ñîîáùåíèå
îá îáíàðóæåííîì îòëàä÷èêå è ò.ï. 

Çàùèòà îò Hardware Breakpoints
(HW)

HW-áðÿêè, ïîæàëóé, ñàìûå óäîáíûå
ïðè èññëåäîâàíèè ïðîãðàìì. Îíè ðà-
áîòàþò íà îòëàäî÷íûõ DRx-ðåãèñòðàõ,
ïðÿìîé äîñòóï ê êîòîðûì èç ðèíã3 íå-
âîçìîæåí. Óñòàíîâëåííûå HW-áðÿêè
íå ìåíÿþò êîä ïðîãðàììû è äîñòóï ê
ñòðàíèöàì ïàìÿòè, íî âñå ðàâíî îáíà-
ðóæèòü èõ î÷åíü ïðîñòî... Äëÿ íà÷àëà
íåìíîãî èíôîðìàöèè î DRx. Åñòü âñå-
ãî øåñòü äîñòóïíûõ ðåãèñòðîâ îòëàä-
êè: DR0-DR3 õðàíÿò àäðåñà óñòàíîâ-

ëåííûõ áðÿêîâ (îòñþäà è îãðàíè÷åíèå
êîëè÷åñòâà îíûõ - âñåãî ÷åòûðå øòó-
êè), DR6 è DR7 ïðåäíàçíà÷åíû äëÿ
êîíòðîëÿ è çàäàíèÿ ïàðàìåòðîâ ïåð-
âûì ÷åòûðåì, DR4 è DR5 - íå èñïîëü-
çóþòñÿ (çàðåçåðâèðîâàíû). Ôîðìàò
ðåãèñòðîâ DR6 è DR7 òû ìîæåøü óâè-
äåòü íà êàðòèíêå.

DR6 ïîêàçûâàåò òåêóùåå ñîñòîÿíèå
áðÿêîâ, ïîýòîìó íå ñëèøêîì èíòåðå-
ñåí, à âîò DR7, ìîæíî ñêàçàòü, óïðàâ-
ëÿåò èìè: L0-L3 - áèòû, îçíà÷àþùèå,
àêòèâèðîâàí èëè äåàêòèâèðîâàí ñîîò-
âåòñòâóþùèé DR0-3 â êîíòåêñòå äàí-
íîãî ïîòîêà; RW0-RW3 - áèòû, îïðåäå-
ëÿþùèå óñëîâèå ñîîòâåòñòâóþùåãî
áðÿêà DR0-3:

00 - on execute, 
01 - on write,
10 - îáðàùåíèå ê ïîðòó ââîäà-âûâîäà,
11 - on access;

LEN0-LEN3 - äëèíà áðÿêà:
00 - byte,
01 - word,
10 - íå îïðåäåëåíî,
11 - dword.
Âèäíî, ÷òî â DRx çàêëþ÷åíû øèðî-

êèå âîçìîæíîñòè äëÿ îòëàäêè ïðîã-
ðàììû, è êî âñåì ýòèì âîçìîæíîñòÿì
èìååò äîñòóï ñàìà ïðîãðàììà! Äåëî â
òîì, ÷òî â îáðàáîò÷èêå èñêëþ÷åíèé
îíà ïîëó÷àåò äîñòóï ê ñòðóêòóðå
CONTEXT (êîòîðîé, êñòàòè, è ïîëüçó-
åòñÿ îòëàä÷èê ÷åðåç ôóíêöèè
SetThreadContext è
GetThreadContext). CONTEXT ñîäåð-
æèò èíôîðìàöèþ î òåêóùåì ñîñòîÿ-
íèè ïîòîêà, òî åñòü çíà÷åíèÿ ðåãèñò-
ðîâ è ò.ï., âêëþ÷àÿ îòëàäî÷íûå DRx-
ðåãèñòðû. Åñëè èçìåíèòü çíà÷åíèå
êàêîãî-ëèáî ðåãèñòðà â CONTEXT, òî
ïðè âîçâðàùåíèè èç îáðàáîò÷èêà
èñêëþ÷åíèé îíî îêàæåòñÿ â ñàìîì
ýòîì ðåãèñòðå. Òàêèì îáðàçîì, ïðîã-
ðàììà ìîæåò êîñâåííî ÷èòàòü è ïè-

ñàòü â DRx. Ïîýòîìó ïî÷òè âî âñåõ
ïðîòåêòîðàõ ïðàêòè÷åñêè áåññìûñ-
ëåííî óñòàíàâëèâàòü òàêîé óäîáíûé
äëÿ íàõîæäåíèÿ OEP (èëè íà÷àëà
êðàäåíûõ áàéò) HW-áðÿê íà âîññòà-
íîâëåíèå ñòåêà [esp-4] íà EP - ïðîòåê-
òîðû â îáðàáîò÷èêàõ èñêóññòâåííî
ñäåëàííûõ èñêëþ÷åíèé çàïèñûâàþò â
CONTEXT.DRx íóëè èëè ìóñîð.

Íî çàïèñü íóëåé - ýòî åùå íå ñàìîå
èíòåðåñíîå. Èíîãäà ïðèìåíÿåòñÿ ñà-
ìîòðàññèðîâêà: ñ ïîìîùüþ CON-
TEXT.DRx ïðîòåêòîð ðàññòàâëÿåò â
ñâîåì êîäå HW-áðÿêè, è åñëè êàêîé-òî
èç íèõ íå ñðàáîòàåò, òî âûïîëíåíèå
ïîéäåò íåâåðíûì ïóòåì è ïðîãðàììà
óïàäåò. Òàêàÿ ñàìîòðàññèðîâêà ïðè-
ìåíåíà, íàïðèìåð, â ACProtect.

Running line
Ñòðóêòóðó CONTEXT â ïðîòåêòîðàõ

èñïîëüçóþò íå òîëüêî äëÿ óïðàâëå-
íèÿ DRx-ðåãèñòðàìè. Åùå îäíèì ïðè-
ìåðîì àíòèòðàññèðîâî÷íîãî òðþêà ñ
åå èñïîëüçîâàíèåì ÿâëÿåòñÿ òàê íà-
çûâàåìàÿ running line-òðàññèðîâêà.
Çàêëþ÷àåòñÿ îíà â ñëåäóþùåì: ñíà÷à-
ëà ôëàã T (trace) óñòàíàâëèâàåòñÿ
ðàâíûì åäèíèöå ñëåäóþùèì êîäîì: 

pushfd
pop eax
push eax
or ah, 1
push eax
popfd ; T=1
nop

Ïðè óñòàíîâëåííîì ôëàãå òðàññè-
ðîâêè T=1 âûïîëíÿåòñÿ îäíà ñëåäóþ-
ùàÿ êîìàíäà, ïîñëå êîòîðîé ôëàã T
ñáðàñûâàåòñÿ â íîëü è âîçíèêàåò
èñêëþ÷åíèå Single step event. Â ïðè-
âåäåííîì êîäå ýòî ïðîèñõîäèò ïîñëå
êîìàíäû NOP, çà êîòîðîé ñëåäóþò
ñïåöèôè÷åñêè çàøèôðîâàííûå êî-
ìàíäû. Ê ïðèìåðó, â êàæäîé èç íèõ
ïîêñîðåí ïåðâûé áàéò (ïîýòîìó îíè
âûãëÿäÿò êàê êó÷à ìóñîðà). Íà âîç-
íèêøåì èñêëþ÷åíèè Single step event
óïðàâëåíèå ïåðåäàåòñÿ îáðàáîò÷èêó,
â êîòîðîì ïåðâûé áàéò êîìàíäû
ðàñêñîðèâàåòñÿ, ïåðâûé áàéò ïðåäû-
äóùåé êîìàíäû êñîðèòñÿ è ìîäèôè-
öèðóåòñÿ çíà÷åíèå ðåãèñòðà ôëàãîâ
Eflags â ñòðóêòóðå CONTEXT (âûñòàâ-
ëÿåòñÿ T=1). Ñîîòâåòñòâåííî, ïîñëå
âûïîëíåíèÿ ñëåäóþùåé (òîëüêî ÷òî
ðàñøèôðîâàííîé) êîìàíäû ïðîèñõî-
äèò òî æå ñàìîå è ò.ä. Ðàçáèðàòü òà-
êîé æèâîé êîä ïîä îòëàä÷èêîì î÷åíü
íåóäîáíî. Ïðèìåíÿåòñÿ running line â
XtreamLok (âêëþ÷åí â SoftWrap).

THE END
Âîò ÿ è ïîäîøåë ê êîíöó. Íàäå-

þñü, ýòà ñòàòüÿ ïîìîãëà òåáå ðàçîá-
ðàòüñÿ, êàê ðàáîòàþò ñàìûå ïðîñòûå,
íî ïîïóëÿðíûå àíòèîòëàäî÷íûå ïðèå-
ìû â user mode. Ìîæåò áûòü, èíôîð-
ìàöèÿ áóäåò ïîëåçíà òåáå íåçàâèñèìî
îò òîãî, ñîáðàëñÿ òû ïèñàòü çàùèòó
èëè ëîìàòü åå.  E
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Ôîðìàò ðåãèñòðîâ DR6 è DR7

Êîä îäíîãî èç îáðàáîò÷èêîâ èñêëþ÷å-
íèé â obsidium'å

Êóñîê êîäà îäíîãî èç îáðàáîò÷èêîâ èñê-
ëþ÷åíèé ACProtect 

CONTEXT ñîäåðæèò èíôîðìàöèþ î
òåêóùåì ñîñòîÿíèè ïîòîêà, òî åñòü
çíà÷åíèÿ ðåãèñòðîâ è ò.ï., âêëþ÷àÿ

îòëàäî÷íûå DRx-ðåãèñòðû. 



Bit-hack (bit-hack@mail.ru)

× òî òàêîå íàâåñíàÿ çàùèòà, êàêîâû åå äîñòîèíñòâà è íåäîñòàòêè, ÷åì óïàêîâùèêè îòëè÷àþòñÿ îò ïðîòåêòîðîâ è
çà÷åì íóæíû ñêðýìáëåðû � îáî âñåì ýòîì òû óçíàåøü èç ýòîé ñòàòüè. Êðîìå òîãî, ñìîæåøü íàó÷èòüñÿ ïèñàòü

ñêðýìáëåð UPX ñàìîñòîÿòåëüíî.

ÍÀÂÅÑÍÀß 
ÇÀÙÈÒÀ
ÐÀÇÁÎÐ ÏÎËÅÒÎÂ ÑÐÅÄÈ ÑÈÑÒÅÌ ÇÀÙÈÒÛ È ÓÏÀÊÎÂÊÈ
WIN32 PE-ÔÀÉËÎÂ

ÍÅÌÍÎÃÎ ÒÅÎÐÈÈ
Äëÿ íà÷àëà êðàòêî

îïèøó ïðèíöèïû ðàáî-
òû óïàêîâùèêîâ. Îáû÷-
íî îíè "íàâåøèâàþò-

ñÿ" íà óæå ñêîìïèëèðîâàííûå PE-
ôàéëû (win32 Portable Executable),
óìåíüøàÿ èõ ðàçìåð è ÷àñòè÷íî îáåñ-
ïå÷èâàÿ çàùèòó èñïîëíÿåìîãî êîäà è
íåêîòîðûõ äðóãèõ ñîñòàâëÿþùèõ PE-
ôàéëà. Ñòîèò, âïðî÷åì, îòìåòèòü, ÷òî
ñóùåñòâóþò óïàêîâùèêè, êîòîðûå âû-
ïîëíåíû, íàïðèìåð êîìïîíåíòû
Delphi, íî òàêèå òèïû óïàêîâùèêîâ ìû
ñåãîäíÿ ðàññìàòðèâàòü íå áóäåì, òàê
êàê íàì íå òðåáóåòñÿ ïðèâÿçêà ê îäíî-
ìó ÿçûêó.

Èòàê, ïðèíöèï ðàáîòû ðàññìàòðèâàå-
ìûõ óïàêîâùèêîâ (îïåðàöèè ñ ôàé-
ëîì, ïî øàãàì):

1. ïðîâåðêà ôàéëà (íà ïðèíàäëåæ-
íîñòü ôàéëà ê win32 PE, íà óïàêîâàí-
íîñòü, íà âîçìîæíîñòü ñæàòèÿ);
2. óïàêîâêà êîäà è íåêîòîðûõ äðó-

ãèõ ÷àñòåé ôàéëà;
3. äîáàâëåíèå ðàñïàêîâùèêà;
4. ïðàâêà íåêîòîðûõ ïîëåé PE-çàãî-

ëîâêà (äëÿ äàëüíåéøåé ðàáîòîñïî-
ñîáíîñòè ôàéëà).

Íî èíîãäà ïîïàäàþòñÿ óïàêîâùèêè,
êîòîðûå åùå ñèëüíåå èçìåíÿþò
ôàéë, íàïðèìåð UPX, ïåðåñòðàèâàþ-
ùèé âåñü ôàéë âî âíóòðåííèé ôîð-
ìàò. Â ýòîì ñëó÷àå çàïóñê ïðîèñõîäèò
ïî åùå áîëåå ïðîñòîé ñõåìå (äëÿ óïà-
êîâùèêîâ):
1. Âûïîëíåíèå ðàñïàêîâùèêà.
2. Ïåðåõîä íà OEP (îðèãèíàëüíàÿ

òî÷êà âõîäà â ïðîãðàììó), òî åñòü íà
òîò êîä, ñ êîòîðîãî è íà÷èíàëàñü íåçà-
ïàêîâàííàÿ ïðîãðàììà. Íà àññåìáëå-
ðå òàêîé ïåðåõîä âûãëÿäèò ïðèìåðíî
òàê (ïðèìåð íà UPX):

POPAD ; Âîññòàíîâèëè âñå ïðîöåññîðíûå ðåãèñòðû
JMP 01012475 ; Ïåðåøëè íà ÎÅÐ

1. Ñîõðàíåíèå âñåõ ïðîöåññîðíûõ
ðåãèñòðîâ è (èíîãäà) ôëàãîâ.
2. Ñáîð ñëóæåáíîé èíôîðìàöèè.

3. Ïîäãîòîâêà ïðîòåêòîðà ê ðàáîòå
(çàïîëíåíèå íåîáõîäèìûõ òàáëèö,
çíà÷åíèé).
4. Âûïîëíåíèå êîäà äëÿ îáíàðóæå-

íèÿ îòëàä÷èêîâ (ðåäêî ïîìîãàåò, òàê
êàê ó ðåâåðñ-èíæåíåðîâ óæå íàïèñà-
íû ñðåäñòâà äëÿ áîðüáû ñ òàêèì êî-
äîì, òî÷íåå íå ñ êîäîì, à ñ òåì, êàê
ýòîò êîä îïðåäåëÿåò îòëàä÷èê).
5. Ïðîâåðêà CRC (öèêëè÷åñêèé

êîíòðîëü èçáûòî÷íîñòè). CRC èñïîëü-
çóåòñÿ äëÿ ïðîâåðêè ôàéëà íà èçìå-
íåíèå.
6. Âûïîëíåíèÿ êîäà ðàñøèôðîâùè-

êà (÷àñòî ðàñøèôðîâùèê íå îäèí),
íàïè÷êàííîãî àíòèîòëàäî÷íûì êîäîì
è ìóñîðîì.
7. Ñîçäàíèå òàáëèöû èìïîðòà

(îáû÷íî îíà ñèëüíî âèäîèçìåíÿåòñÿ,
ñîçäàþòñÿ ïåðåõîäíèêè íà îðèãèíàëü-
íûå ôóíêöèè, òàêæå ôóíêöèè ýìóëè-
ðóþòñÿ, êîïèðóþòñÿ).
8. Ñòèðàíèå âñåãî êîäà ïðîòåêòîðà

(ýòî íå âñåãäà - çàâèñèò îò ïðîòåêòîðà).
9. Ïðîäîëæåíèå íîðìàëüíîãî âû-

ïîëíåíèÿ ïðîãðàììû.

Íåêîòîðûå óïàêîâùèêè (íå ïðîòåê-
òîðû!) ñîäåðæàò â ñåáå è ðàñïàêîâùè-
êè (äëÿ ñâîåãî æå óïàêîâùèêà). Ïðè-
ìåð òàêîãî óïàêîâùèêà, îïÿòü æå -
UPX, ðàñïàêîâùèê êîòîðîãî íå òîëüêî
ðàñïàêîâûâàåò ôàéë, íî è ïåðåñòðàè-
âàåò ñòðóêòóðó ôàéëà â ïåðâîçäàí-
íûé âèä. Íî, êàê âñåãäà, ïðîãðàììèñòû
ðåøèëè çàùèùàòü ñâîè òâîðåíèÿ
óïàêîâùèêîì, à â ðåçóëüòàòå ïîÿâè-
ëèñü òàê íàçûâàåìûå ñêðýìáëåðû, êî-
òîðûå ñëåãêà èçìåíÿþò ôàéë, ÷òîáû
òîò íå áûë îïîçíàí ðàñïàêîâùèêîì è
ïðèíÿò êàê íåïðèãîäíûé äëÿ ðàñïà-
êîâêè� Íî è âîþþùàÿ ñ íèìè ñòîðîíà
íå ñòàëà ñêëàäûâàòü ðóêè, è áûëè íà-
ïèñàíû ïðîãðàììû äëÿ âîññòàíîâëå-
íèÿ ñòðóêòóðû ôàéëîâ, ÷òîáû ðàñïà-
êîâùèê ñìîã ñäåëàòü ñâîå "÷åðíîå äå-
ëî". Â íåêîòîðûõ ñëó÷àÿõ ýòè ïðîãðàì-
ìû ñàìè íå ñïðàâëÿþòñÿ, òàê ÷òî ïîñ-
ëå íèõ ïðèõîäèòñÿ çàêàí÷èâàòü âîñ-
ñòàíîâëåíèå ðóêàìè.

À äëÿ òåõ óïàêîâùèêîâ, êîòîðûå íå
ñîäåðæàò â ñåáå ðàñïàêîâùèêîâ, ïè-
øóòñÿ (åñòåñòâåííî, äðóãèìè àâòîðà-
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Ñðàâíèòåëüíàÿ òàáëèöà óïàêîâùèêîâ ôàéëîâ

Ôàéë, óïàêîâàííûé UPX è îáðàáîòàííûé DotFix FakeSigner, ïðè ïîïûòêå àâòîìàòè÷åñ-
êîé ðàñïàêîâêè (upx.exe �d filename). UPX ïðîñòî íå óçíàë ôàéë

ÍÀÂÅÑÍÀß ÇÀÙÈÒÀ88 ÇÀÙÈÒÀ

ÎÎððèèããèèííààëëüüííûûéé ððààççììååðð ôôààééëëàà 2211550044 66775500220088 77661199 884466333366

Óïàêîâùèêè

ASPACK 2.12 17408 2683904 10240 387584

EXE32PACK 1.38 18230 3287498 7108 477548

EZIP 1.0 47585 4679082 39180 735467

FSG 2.0 11789 3185885 4337 439673

JDPACK 1.01 17920 3887104 8704 470528

MEW10 1.1 12526 3161991 4278 463181

MEW11 SE 1.0 11273 2508897 4215 363849

PACKLITE 15360 4121088 6144 560128

PCSHRINKER 0.71 14336 3872256 6144 438784

PECOMPACT 2.38(Aplib) 14336 3068928 7168 413696

PECOMPACT 2.40(BriefLZ) 16384 3630592 8192 475648

PECOMPACT 2.40(FFCE) 14336 2876928 7680 405504

PECOMPACT 2.40(LZMA) 14848 2452480 8192 367104

PEDIMINISHER 0.1 16922 3204122 6682 560154

PEPACK 1.0 15872 3814400 7680 425984

UPX 1.92 beta 12800 2774016 5632 395776



ìè, îáû÷íî ðåâåðñ-èíæåíåðàìè) àâòî-
ðàñïàêîâùèêè, êîòîðûå èñïîëíÿþò
ñâîè îáÿçàííîñòè ïóñòü è õóæå, ÷åì
ðàñïàêîâùèêè îò àâòîðîâ (íàïðèìåð,
íåäàâíî ìíîé áûë íàïèñàí ðàñïàêîâ-
ùèê äëÿ UPX), íî ðàñïàêîâûâàþò
ôàéëû, ïîñëå ÷åãî ìîæíî íà÷àòü èñ-
ñëåäîâàòü êîä ñ öåëüþ åãî "çàèìñòâî-
âàíèÿ" èëè ïðîñòî âçëîìà ïðîãðàììû.
Îïûòíûå ëþäè ðàñïàêîâûâàþò ôàé-
ëû "ðóêàìè", áåðåòñÿ îòëàä÷èê, äàì-
ïåð ïðîöåññîâ è ïðîãðàììà äëÿ âîñ-
ñòàíîâëåíèÿ èìïîðòà, ïîñëå ÷åãî âñå
"ñìåøèâàåòñÿ â íóæíûõ ïðîïîðöèÿõ".
Ïðè ðó÷íîé ðàñïàêîâêå âî âðåìÿ çà-
ïóñêà ëþáîå ïðèëîæåíèå îêàçûâàåò-
ñÿ ðàñïàêîâàííûì (êîãäà ýòîò êîä óæå
ðàñïàêîâàí è ñïîñîáåí íîðìàëüíî ðà-
áîòàòü, îòñëåæèâàåòñÿ ïåðåäà÷à óï-
ðàâëåíèÿ èç êîäà ïðîòåêòîðà/óïàêîâ-
ùèêà â êîä îðèãèíàëüíîé ïðîãðàììû,
ïîñëå ÷åãî âåñü ôàéë ñêèäûâàåòñÿ èç
ïàìÿòè íà æåñòêèé äèñê è ïðàâèòñÿ).

ÄËß ÒÅÕ, ÊÒÎ ÌÎÆÅÒ
Ëþäè, èìåþùèå äåíüãè, çàùèùà-

þò ñâîè ïðîãðàììû ñ ïîìîùüþ äðóãî-
ãî ïîäêëàññà óïàêîâùèêîâ � ïðîòåêòî-
ðîâ. Ýòè çàùèòíûå ñèñòåìû ñïåöèàëè-
çèðóþòñÿ íà çàùèòå, à íå íà óïàêîâêå
(õîòÿ òîæå óïàêîâûâàþò). Ìíîãèå
ïðîãðàììèñòû ñ÷èòàþò, ÷òî çàùèòíûå
ìåõàíèçìû, íàïèñàííûå ðåâåðñ-èíæå-
íåðàìè (ïóñòü äàæå áûâøèìè) ïðèíå-
ñóò òîëüêî çëî è ÷òî ðåâåðñ-èíæåíå-
ðû áóäóò èõ ëîìàòü ñàìè� Ýòî áîëü-
øàÿ îøèáêà: òîò, êòî çàíèìàëñÿ èëè
çàíèìàåòñÿ ðåâåðñèíãîì, ëó÷øå âñåõ
çíàþò ïðî âñåâîçìîæíûå óëîâêè, ñåê-
ðåòû è ìíîãîå äðóãîå, ÷òî ïîìîãàåò
ñîçäàòü äåéñòâèòåëüíî íàäåæíûå çà-
ùèòíûå ñèñòåìû. À âçëîì ïðîãðàìì,
óïàêîâàííûõ ñâîèì æå ïðîòåêòîðîì �
íåáëàãîäàðíîå äåëî, èç-çà êîòîðîãî
ïîïóëÿðíîñòü ïðîòåêòîðà ìîæåò
óïàñòü íàâñåãäà. Íàäåþñü, ýòà ñòàòüÿ
ðàçâååò òàêèå çàáëóæäåíèÿ. Êàêèå æå
çàùèòíûå ñèñòåìû ðàñïðîñòðàíåíû
øèðå è ïîïóëÿðíåå îñòàëüíûõ?

1. AsProtect � ïðîòåêòîð, íàïèñàí-
íûé îòå÷åñòâåííûì ïðîãðàììèñòîì �
Àëåêñååì Ñîëîäîâíèêîâûì (êîãäà-òî
çàíèìàëñÿ âçëîìîì). Îí ñîçäàë

äåéñòâèòåëüíî ìîùíóþ ñèñòåìó çà-
ùèòû. Îñíîâíûå ïðåèìóùåñòâà ýòîãî
ïðîòåêòîðà:
1.1. Çàùèòà êîäà ïðîãðàììû ñ ïî-

ìîùüþ î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.
1.2. Çàùèòà òàáëèöû èìïîðòà (â

ïîñëåäíèõ âåðñèÿõ ïðîòåêòîðà çàùè-
òà ïîçàèìñòâîâàíà èç Obsidium).
1.3. Ïðåäîñòàâëåíèå ñëóæåáíûõ

ôóíêöèé äëÿ ïðîâåðêè ðåãèñòðàöèîí-
íûõ êëþ÷åé è äëÿ ìíîãîãî äðóãîãî.
1.4. Èñïîëüçîâàíèå âèðòóàëüíîé

ìàøèíû, ïðè ïîìîùè êîòîðîé çàùè-
ùàåòñÿ ãëàâíàÿ âåòâü êîäà ïðîãðàììû.
1.5. Óïàêîâêà ôàéëà.
1.6. Õîðîøàÿ òåõíè÷åñêàÿ ïîä-

äåðæêà.
1.7. Ñèëüíàÿ èíòåãðàöèÿ â êîä

ïðîãðàììû, î÷åíü ñåðüåçíî ìåøàþ-
ùàÿ ïðè ðàñïàêîâêå � ïðèõîäèòñÿ
èçîùðÿòüñÿ ëþáûìè ñïîñîáàìè è âîñ-
ñòàíàâëèâàòü íåäîñòàþùèé êîä.

2. Armadillo � äîâîëüíî ñòàðûé ïðî-
òåêòîð, ñîäåðæàùèé íåêîòîðûå ðåâî-
ëþöèîííûå òåõíîëîãèè. Åãî îñíîâíûå
ïðåèìóùåñòâà:
2.1. Çàùèòà êîäà ïðîãðàììû ñ ïðè-

ìåíåíèåì î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.
2.2. Çàùèòà òàáëèöû èìïîðòà.

2.3. Ïðåäîñòàâëåíèå ñëóæåáíûõ
ôóíêöèé äëÿ ïðîâåðêè ðåãèñòðàöèîí-
íûõ êëþ÷åé (â äàííîì ïðîòåêòîðå èñ-
ïîëüçóåòñÿ ïëîõîé àëãîðèòì - áûëè
íàéäåíû "äûðû", à ïîñëå ýòîãî áûëè
"çàêåéãåíåíû" ïðèëîæåíèÿ, çàùè-
ùåííûå Armadillo è èñïîëüçóþùèå
ôóíêöèè ïðîâåðêè ðåãèñòðàöèîííûõ
êëþ÷åé) è ìíîãèõ äðóãèõ.
2.4. Óïàêîâêà ôàéëà.
2.5. Ïðèìåíåíèå òåõíîëîãèè

CopyMem II, êîòîðàÿ íè çà ÷òî íå ïîç-
âîëèò ðåâåðñ-èíæåíåðó ïîëó÷èòü
âåñü êîä ïðîãðàììû (ñðàçó :), à òîëüêî
åñëè äîêîïèðîâàòü íåäîñòàþùèå êóñ-
êè ïðîãðàììû ïî ìåðå íàäîáíîñòè.
2.6. Ïðèìåíåíèå òåõíîëîãèè

Nanomites. Ïðè çàùèòå ýòà îïöèÿ ÿâ-
ëÿåòñÿ ñàìîé ìîùíîé. Î÷åíü íåìíî-
ãèå ðåâåðñ-èíæåíåðû, óìåþùèå ñíè-
ìàòü Armadillo ïî÷òè ñî âñåìè îïöèÿ-
ìè, óìåþò ñíèìàòü ñ ýòîé îïöèåé. Ýòà
îïöèÿ çàòèðàåò âñå ïåðåõîäû â ïðîã-
ðàììå (ïðåäåëû ïîìå÷åíû ïðîãðàì-
ìèñòîì), çàìåíÿÿ èç ñïåöèàëüíîé îò-
ëàäî÷íîé êîìàíäîé int 3, è ïðè ïîïûò-
êå èõ âûïîëíåíèÿ çàùèòà âñòàâëÿåò
èõ îáðàòíî (çàòèðàÿ, êîãäà íóæäà â
íèõ ïðîïàäàåò). Ñíÿòèå ýòîé çàùèòû
ñî âñåìè îïöèÿìè çàíèìàåò ïðèìåðíî
îäèí-äâà ÷àñà� Armadillo � ìîÿ ëþáè-
ìàÿ çàùèòà.

3. ExeCryptor 22 � ïî ñëîâàì àâòîðîâ,
äàííàÿ çàùèòà íåëîìàåìà :). Êàê íà-
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Dotfix.net � íàñòîÿòåëüíî ðåêîìåíäóåòñÿ ê ïðî÷òåíèþ

Ïîìèìî çíàìåíèòîãî AsProtect, Àëåêñåé Ñîëîäîâíèêîâ
íàïèñàë òàêæå óïàêîâùèê AsPack

Ñîçäàòåëè ExeCryptor óâåðåíû, ÷òî âçëîìàòü èõ çàùèòó íåâîçìîæíî



èâíî� Êàê ãîâîðèë ORC, âñå, ÷òî ìîæ-
íî çàïóñòèòü, ìîæíî è âçëîìàòü. Ýòè
ñëîâà ïîäòâåðæäàþòñÿ è â äàííîì
ñëó÷àå, î ÷åì ìíå íåäàâíî çàÿâèë
î÷åíü âëèÿòåëüíûé ÷åëîâåê. Âçëîì
ýòîé çàùèòû ÿâëÿåòñÿ î÷åíü çàòðàò-
íûì (ëþäè, íàïèñàâøèå èíñòðóìåíò
äëÿ ñíÿòèÿ çàùèòû, ïðîñÿò çà íåãî îò
$1000). Îäíàêî íà ýòè äåíüãè ìîæíî
ïîëó÷èòü íåïëîõóþ ãàðàíòèþ òîãî,
÷òî ïðîãðàììà íå áóäåò âçëîìàíà.
Ïðåèìóùåñòâà:
3.1. Ïðèìåíåíèå âèðòóàëüíîé 

ìàøèíû.
3.2. Îáðàáîòêà êîäà ìåòàìîðôíûì

äâèæêîì (ýòî ãëàâíîå ïðåèìóùåñòâî).
3.3. Çàùèòà êîäà ïðîãðàììû ñ ïðè-

ìåíåíèåì î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.
3.4. Çàùèòà òàáëèöû èìïîðòà.

4. Obsidium � îòíîñèòåëüíî íîâûé
ïðîòåêòîð, ñðåäíèé ïî ñòîéêîñòè, íå
èìååò îñîáûõ âîçìîæíîñòåé äëÿ íà-
äåæíîé çàùèòû. Ïðåèìóùåñòâà:
4.1. Õîðîøàÿ çàùèòà èìïîðòà. Ýòà

òåõíîëîãèÿ îðèãèíàëüíà: ðåâåðñ-èí-
æåíåðó, íå çíàêîìîìó íè ñ ÷åì ïîäîá-
íûì, áóäåò òðóäíî ðàçîáðàòüñÿ ñ çà-
ùèòîé.
4.2. Çàùèòà êîäà ïðîãðàììû ñ ïðè-

ìåíåíèåì î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.
4.3. Óïàêîâêà ôàéëà.
4.4. Ïðåäîñòàâëåíèå ñëóæåáíûõ

ôóíêöèé äëÿ ïðîâåðêè ðåãèñòðàöèîí-
íûõ êëþ÷åé è ìíîãîå äðóãîå.

5. VmProtect � çàùèòà, îñíîâàííàÿ
íà ïðåâðàùåíèè íóæíîãî êîäà â ïñåâ-
äîêîä (êîä, êîòîðûé èíòåðïðåòèðóåòñÿ
âèðòóàëüíîé ìàøèíîé), êîòîðûé çà-
òåì èíòåðïðåòèðóåòñÿ ìîùíîé âèðòó-
àëüíîé ìàøèíîé. Äîñòîèíñòâà:
5.1. Ïðèìåíåíèå ìîùíîé âèðòóàëü-

íîé ìàøèíû, äëÿ êîòîðîé î÷åíü ñëîæ-
íî íàïèñàòü äåêîìïèëÿòîð (ïðåîáðà-
çîâàòåëü èç ïñåâäîêîäà â ñòàíäàðò-
íûé ìàøèííûé êîä) ïñåâäîêîäà.
5.2. Çàùèòà áåñïëàòíà.
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Ñðåäè êëèåíòîâ StarForce ÷èñëÿòñÿ òàêèå êîìïàíèè, êàê 1Ñ è
"ÌåäèàÕàóç"

ÍÀÂÅÑÍÀß ÇÀÙÈÒÀ90 ÇÀÙÈÒÀ

Îäíîé èç ôóíêöèé PeStubOEP ÿâëÿåòñÿ ñêðýìáëåð ñèãíàòóð ðàç-

ëè÷íûõ óïàêîâùèêîâ. Ïîïðîáóåì íàïèñàòü ñêðýìáëåð UPX. Åñëè

êòî-òî çàáûë, òî íàïîìíþ, ÷òî åñëè çàïóñòèòü UPX ñ êëþ÷îì -d, îí

ðàñïàêóåò óïàêîâàííûé ôàéë, íî òîëüêî â ñëó÷àå åñëè ñèãíàòóðà

íå ïîâðåæäåíà. Òàêæå ìû íàó÷èìñÿ èçìåíÿòü èìåíà ñåêöèé, òàê êàê

íå î÷åíü-òî âåñåëî âèäåòü ïîäîáíîå: 

.UPX0   ñþäà UPX êëàäåò èíôîðìàöèþ èç .tls

.UPX1   çäåñü ðàñïîëàãàåòñÿ âåñü óïàêîâàííûé êîä è äàííûå ïðîãðàììû

.rsrc       ðåñóðñû

Íàì ïîíàäîáèòñÿ òîëüêî èíôîðìàöèÿ î ðàñïîëîæåíèè PE-çàãîëîâ-

êà è àäðåñ íà÷àëà ñåêöèé. Òàê âîò, íåñìîòðÿ íà òî, ÷òî ìíîãèå ëþ-

áÿò ëîìàòü DOS-çàãîëîâîê, ïî ñìåùåíèþ &H3C âñåãäà íàõîäèòñÿ

àäðåñ íà íà÷àëî PE-çàãîëîâêà (åãî òàì íåò òîëüêî åñëè ïðîãðàììà

áûëà íàïèñàíà ïîä DOS). Òåïåðü, êîãäà óæå íàéäåí àäðåñ íà÷àëà

PE-çàãîëîâêà, íàéäåì àäðåñ íà÷àëà îïèñàíèÿ ñåêöèé. Êàê íè ñòðàí-

íî, îïèñàíèå ñåêöèé âñåãäà íà÷èíàåòñÿ ñî ñìåùåíèÿ

(PeOffset+&HF9), ãäå PeOffset - àäðåñ íà÷àëà PE-çàãîëîâêà. Îñòà-

ëîñü òîëüêî îïðåäåëèòü ÷èñëî ñåêöèé, à îíî õðàíèòñÿ ïî ñìåùåíèþ

(PeOffset+6) â îñíîâíîì PE-çàãîëîâêå. Òåïåðü, êîãäà âñå íàéäåíî,

íå ìåøàëî áû ðàçîáðàòüñÿ ñî ñòðóêòóðîé îïèñàíèÿ ñåêöèé. Ïðèâå-

äó åå âàðèàíò äëÿ VB:

Public Type pe_section_header

section_name As String * 8 ' Èìÿ ñåêöèè [8 áàéò]

section_size As Long       ' Ðàçìåð ñåêöèè â ïàìÿòè

section_rva As Long        ' Àäðåñ çàãðóçêè ñåêöèè â ïàìÿòè

section_size2 As Long      ' Ðàçìåð ñåêöèè â ôàéëå

section_start As Long      ' Ñìåùåíèå íà÷àëà ñåêöèè â ôàéëå

reserved As String * 12

section_flags As Long      ' Ôëàãè ñåêöèè

End Type

Ñòðóêòóðû, ïîäîáíûå ïðèâåäåííîé âûøå, èäóò îäíà çà äðóãîé, à èõ

êîëè÷åñòâî ðàâíî ÷èñëó ñåêöèé â ôàéëå.

Íèæåïðèâåäåííàÿ ñòðóêòóðà èäåíòè÷íà äëÿ UPX 1.24 è 1.90, à òàê-

æå âðÿä ëè ïîìåíÿåòñÿ â ñëåäóþùèõ âåðñèÿõ óïàêîâùèêà, è ÿ äó-

ìàþ, ÷òî ìîæíî ñìåëî ïîëüçîâàòüñÿ äàííîé ñòðóêòóðîé. Òàê âîò,

ñàìà ñòðóêòóðà ñîäåðæèò â ñåáå ïîëÿ, íåîáõîäèìûå äëÿ íîðìàëü-

íîé ðàñïàêîâêè ôàéëîâ UPX'îì è âñåãäà íà÷èíàåòñÿ ñ "UPX!". Ýòèì

ìû è âîñïîëüçóåìñÿ äëÿ íàõîæäåíèÿ àäðåñà íà÷àëà ñèãíàòóðû. 

Public Type UPX_STRUCT

upxMagic As String * 4     ' Ñèìâîëû "UPX!"

upxVersion As Byte         ' Âåðñèÿ UPX'à (íàïðèìåð: 0C çíà÷èò 1.24, 0D - 1.90)

upxFormat As Byte          ' Îïðåäåëÿåò ôîðìàò ôàéëà (PE, ELF, DOS è ò.ä.) PE - 09

upxMethod As Byte          ' Ìåòîä ñæàòèÿ (åñëè NRV èëè UCL, òî 02)

upxLevel As Byte           ' Ñòåïåíü ñæàòèÿ (îò 0 äî 10)

upxU_adler As Long         ' CRC ÷àñòè ýêçåøíèêà â ðàñïàêîâàííîì âèäå

upxC_adler As Long         ' CRC ÷àñòè ýêçåøíèêà â çàïàêîâàííîì âèäå

upxU_len As Long           ' Ðàçìåð ÷àñòè ýêçåøíèêà â ðàñïàêîâàííîì âèäå

upxC_len As Long           ' Ðàçìåð ÷àñòè ýêçåøíèêà â çàïàêîâàííîì âèäå

upxU_file_size As Long     ' Ðàçìåð ðàñïàêîâàííîãî ýêçåøíèêà.

upxFilter As Integer       ' Ìåòîä ðàñïàêîâêè

upxCRC As Byte             ' CRC ñèãíàòóðû

End Type

ÑÊÐÝÌÁËÅÐ UPX ÑÂÎÈÌÈ ÐÓÊÀÌÈ
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6. XProtector � çàùèòà, îñíîâàííàÿ
íà ïðèìåíåíèå äðàéâåðà, êîòîðûé
î÷åíü óñëîæíÿåò ðàñïàêîâêó. Íåäîñ-
òàòêè ýòîãî ïðîòåêòîðà � ñêîðîñòü çà-
ïóñêà ïðèëîæåíèÿ è î÷åíü íèçêàÿ
ñòàáèëüíîñòü (÷àñòî ïåðåçàãðóæàåò
êîìïüþòåð áåç âèäèìûõ ïðè÷èí). Ïðå-
èìóùåñòâà:
6.1. Ïðèìåíåíèå äðàéâåðà.
6.2. Õîðîøàÿ çàùèòà èìïîðòà.
6.3. Óïàêîâêà ôàéëà.
6.4. Çàùèòà êîäà ïðîãðàììû ñ ïðè-

ìåíåíèåì î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.

7. StarForce � ñòàðàÿ çàùèòà, íàïè-
ñàííàÿ ñòàðûìè ðåâåðñ-èíæåíåðàìè
Ðîññèè. Â íåé ïðèìåíÿåòñÿ äðàéâåð
çàùèòû. Â îñíîâíîì èñïîëüçóåòñÿ
äëÿ çàùèòû èãð (áåç äèñêà èãðà íå
ðàñøèôðîâûâàåòñÿ). Íî íåäàâíî ïîÿ-
âèëàñü îáû÷íàÿ çàùèòà (áåç ïðèâÿç-
êè ê äèñêó), êîòîðóþ ñíèìàåò î÷åíü
íèçêèé ïðîöåíò ðåâåðñ-èíæåíåðîâ -
ýòà çàùèòà äëÿ ýëèòû. Îäíàæäû íàøëè
åå î÷åíü ñåðüåçíûé íåäîñòàòîê: çà-
ùèòà ñæèãàåò USB-ïðèâîäû. Çàòî îíà
ìîæåò è ïîðàäîâàòü:
7.1. Îäíî íàçâàíèå çàùèòû áóäèò

â äóøå ðåâåðñ-èíæåíåðà ÷óâñòâî áåç-
íàäåæíîñòè :).
7.2. Ïðèìåíÿåòñÿ õîðîøî îòëàæåí-

íûé äðàéâåð, êîòîðûé íå äàåò ïîäñòó-
ïèòüñÿ ê çàùèòå.
7.3. Ïðèìåíÿåòñÿ âèðòóàëüíàÿ ìà-

øèíà, äî êîòîðîé ïðàêòè÷åñêè íå âîç-
ìîæíî äîáðàòüñÿ ïðè ïîïûòêå îòëàäêè.
7.4. Çàùèòà êîäà ïðîãðàììû ñ ïðè-

ìåíåíèåì î÷åíü ñòîéêèõ êðèïòîàëãî-
ðèòìîâ.

Âñå ïðåèìóùåñòâà ýòîé çàùèòû
òðóäíî ïåðå÷èñëèòü, òàê êàê îíè ìàëî
êîìó èçâåñòíû :).

Ñàìîé ïåðñïåêòèâíîé (ïî ìîåìó
ìíåíèþ) çàùèòîé ÿâëÿåòñÿ AsProtect.
Òàê êàê Àëåêñåé ñ êàæäûì íîâûì áèë-
äîì äîáàâëÿåò ÷òî-òî íîâîå è î÷åíü
íåïðèÿòíîå, çàùèòà î÷åíü ñèëüíî
"ïîäíÿëàñü" ñî âðåìåí AsProtect 1.23.
Ðåêîìåíäóþ åå èëè Armadillo (íå ñî
âñåìè îïöèÿìè, æåëàòåëüíî áåç Copy
Mem II, òàê êàê èç-çà íåå î÷åíü ñèëüíî
ïàäàåò ïðîèçâîäèòåëüíîñòü ïðîãðàì-
ìû, à òîëêó ñ íåå ìàëî) âñåì, êòî
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Ãëàâíîå îêíî AsProtect

Òåïåðü ó íàñ åñòü âñå íåîáõîäèìîå äëÿ íàïèñàíèÿ ñîáñòâåííîãî

ñêðýìáëåðà. Ïîëó÷åííûõ çíàíèé âïîëíå äîñòàòî÷íî, ÷òîáû ïåðåè-

ìåíîâàòü âñå ñåêöèè â ôàéëå, íàïðèìåð íà ".sux", è ñòåðåòü âñå

äàííûå èç UPX-ñèãíàòóðû. Äëÿ íà÷àëà çàïóñòèì Visual Basic 6.0,

ñîçäàäèì íîâûé ïðîåêò, óäàëèì èç íåãî ôîðìó è äîáàâèì ìîäóëü

(íàøà ïðîãðàììà áóäåò ðàáîòàòü ñ êîìàíäíîé ñòðîêîé). Íèæå ÿ ïðè-

âåäó ïðîñòåéøóþ ðåàëèçàöèþ ýòîé çàäà÷è. Äëÿ òîãî ÷òîáû íå ïî-

âòîðÿòñÿ, ÿ óáðàë îáúÿâëåíèÿ âûøåîïèñàííûõ ñòðóêòóð: 

Public sSections() As pe_section_header

Private Sub Main()

sFileName = Command$

If sFileName = "" Then MsgBox "Âû íå ïåðåäàëè èìÿ ôàéëà â êîìàíäíîé ñòðîêå", _

vbCritical, "Îøèáêà": Exit Sub

If Left$(sFileName, 1) = Chr(34) Then sFileName = Mid$(sFileName, 2, _

Len(sFileName) - 2)

Dim sPeOffset As Long, sFindUPX As String * 5000, sUPX As UPX_STRUCT, _

sNumberSections As Integer

FileCopy sFileName, Left$(sFileName, Len(sFileName) - 3) & "bak"

sFile = FreeFile

Open sFileName For Binary As #sFile

Get #sFile, &H3C + 1, sPeOffset

Get #sFile, sPeOffset + 7, sNumberSections

sSectionsStart = sPeOffset + &HF9 'èùåì ñèãíàòóðó UPX â ïåðâûõ 5000 áàéò ïðîãðàììû

Get #sFile, 1, sFindUPX

sFind = InStr(1, sFindUPX, "UPX!")

If sFind > 0 Then

Get #sFile, sFind, sUPX  'çàïîëíÿåì âñå ïîëÿ åðóíäîé

sUPX.upxMagic = "GPcH": sUPX.upxVersion = 0

sUPX.upxC_adler = 0: sUPX.upxC_len = 0

sUPX.upxCRC = &HFF: sUPX.upxFilter = 0

sUPX.upxFormat = 0: sUPX.upxMethod = 0

sUPX.upxU_adler = 0: sUPX.upxU_file_size = 0

sUPX.upxU_len = 0: sUPX.upxVersion = 11

Put #sFile, sFind, sUPX

Else

MsgBox "Îøèáêà: ôàéë '" & sFileName & "' íå ñîäåðæèò ñèãíàòóðó UPX", _

vbCritical, "Ñêðàìáëåð UPX": Close #sFile: Exit Sub

End If

ReDim sSections(sNumberSections - 1)

Get #sFile, sSectionsStart, sSections

For i = 0 To sNumberSections - 1

sSections(i).section_name = ".sux"

Next

Put #sFile, sSectionsStart, sSections

Close #sFile

MsgBox "Ôàéë '" & sFileName & "' óñïåøíî îáðàáîòàí", vbInformation, "Ñêðàìáëåð UPX"

End Sub

Âîò, ñîáñòâåííî, è âñå. Íå óäèâëÿéñÿ, ÷òî ê êàæäîìó ñìåùåíèþ ïðè

ñ÷èòûâàíèè ïðèáàâëÿåòñÿ åäèíèöà - ýòî îñîáåííîñòè Visual Basic'à.

GPcH

Íà íàøåì äèñêå òû íàéäåøü âñå íåîáõîäèìûå èñõîäíèêè.

ÑÊÐÝÌÁËÅÐ UPX ÑÂÎÈÌÈ ÐÓÊÀÌÈ (ÏÐÎÄÎËÆÅÍÈÅ)



äåéñòâèòåëüíî õî÷åò çàùèòèòü ñâîé
ïðîãðàììíûé ïðîäóêò.

ÇÀÙÈÒÀ ÍÀ ÏÐÀÊÒÈÊÅ
Î! Ýòî öåëîå èñêóññòâî. Ñóùåñòâó-

åò ìíîæåñòâî àñïåêòîâ, îò êîòîðûõ çà-
âèñèò êà÷åñòâî çàùèòû ïðèëîæåíèÿ.
Äëÿ êàæäîãî ïðîòåêòîðà îíè èíäèâè-
äóàëüíû. Ðàçáåðåì èõ ñ íåñêîëüêèìè
èç îïèñàííûõ ïðîòåêòîðîâ.

1. AsProtect
Â ãëàâíîì îêíå AsProtect ñîâåòóþ

óñòàíîâèòü ãàëî÷êè: Resources
Protection, Preserve Extra Data, Anti-
Debugger Protection, CheckSum
Protection, Protect Original EntryPoint(!),
Emulate standard system functions(!),
Advanced Import protection(!), Best
Compression, Create backup copy (BAK-
file). Ïîñëå ýòîãî óêàçàòü ïóòü ê map-
ôàéëó. Ñ ýòèìè îïöèÿìè AsProtect ìàê-
ñèìàëüíî çàùèòèò ïðîãðàììó è ñîç-
äàñò ðåçåðâíóþ êîïèþ ôàéëà (îíà
íóæíà � ìàëî ëè ÷òî ñëó÷èòñÿ). Â ñëå-
äóþùèõ çàêëàäêàõ âûáèðàé ñàì: îíè
íå âëèÿþò íà çàùèòó ïðèëîæåíèÿ
ñåðüåçíî, òàê êàê îòâå÷àþò çà ðåãèñò-
ðàöèîííûå êëþ÷è è trial. ß íå ñîâåòóþ
èñïîëüçîâàòü íåêîòîðûå api-ôóíêöèè,
ïðåäîñòàâëÿåìûå AsProtect'îì:
GetRegistrationInformation, òàê êàê ïîñ-
ëå ñíÿòèÿ AsProtect'à ýòà ôóíêöèÿ
"ýìóëèðóåòñÿ", òî åñòü ïèøåòñÿ êîä, êî-
òîðûé âñåãäà âîçâðàùàåò, ÷òî ïðîã-
ðàììà çàðåãèñòðèðîâàíà. Ñîîòâåò-
ñòâåííî, òâîÿ çàùèòà áûñòðî íåéòðàëè-
çóåòñÿ.

2. Armadillo
Ñ òàêèìè îïöèÿìè, êàê ïîêàçàíî íà

ðèñóíêå, çàùèòà áóäåò íà ìàêñèìàëü-
íî âîçìîæíîì óðîâíå. Íî ìîæåò ñëó-
÷èòüñÿ óïàäîê ïðîèçâîäèòåëüíîñòè,
åñëè îíè ïîêàæóòñÿ ñëèøêîì áîëüøè-
ìè, è òîãäà ïåðåäâèíü øàðèê íà îäíó
ïîçèöèþ âíèç. Ñëóæåáíûå ôóíêöèè,
ïðåäîñòàâëÿåìûå çàùèòîé, èñïîëüçî-
âàòü íå ñîâåòóþ (êðîìå ôóíêöèé ïðî-
âåðêè êëþ÷åé). È âîò ïî÷åìó. Îäíàæ-
äû ñóäüáà âûíóäèëà ìåíÿ âçÿòüñÿ çà
âçëàìûâàíèå ïðîãðàììû, íà êîòîðîé
"âèñåëà" Armadillo è â êîòîðîé ïðèìå-
íÿëèñü ôóíêöèè ïðîâåðêè ðåãèñòðà-

öèè. ß ðåøèë ñäåëàòü ïî-õèòðîìó: íà-
ïèñàë dll-áèáëèîòåêó, ñîäåðæàùóþ íå-
îáõîäèìûå ôóíêöèè, êîòîðûå âîçâðà-
ùàëè ìîé íèê, ïîñëå ÷åãî ïðîãðàììà
ñòàëà çàðåãèñòðèðîâàííîé� Õàëÿâà
âñåãäà òàêàÿ ;-).

ÑÊÐÝÌÁËÅÐÛ
È âîò ìû äîáðàëèñü äî äîëãî-

æäàííûõ ñêðýìáëåðîâ. ß óæå îáúÿñ-
íèë, ÷òî ýòî òàêîå è çà÷åì îíî íóæíî,
íî íå ñêàçàë, ÷òî ñóùåñòâóþò ðàçíûå
ñêðýìáëåðû: îäíè ïðîñòî èñïðàâëÿþò

ôàéë äëÿ íåâîçìîæíîñòè äàëüíåé-
øåé àâòîðàñïàêîâêè, à äðóãèå ìîãóò è
äîáàâëÿòü ñâîé êîä âî èìÿ ïðàêòè÷åñ-
êè ïîëíîé íåâîçìîæíîñòè âîññòàíîâ-
ëåíèÿ àâòîðàñïàêîâêè.

1. AHTeam UUPX MMutanter
Ýòîò ñêðýìáëåð ïðÿ÷åò ñèíãàòóðó

(óñòîé÷èâóþ ïîñëåäîâàòåëüíîñòü
áàéòîâ ñ òî÷êè âõîäà) UPX, çàìåíÿÿ
åå ðàçëè÷íûìè äðóãèìè, ïîñëå ÷åãî

UPX îïðåäåëÿåòñÿ êàê êàêîé-ëèáî
ïðîòåêòîð è äîáàâëÿåò íåáîëüøîé
ðàñøèôðîâùèê. È â ðåçóëüòàòå âîñ-
ñòàíîâèòü âîçìîæíîñòü àâòîðàñïà-
êîâêè òðóäíî.

2. Stealth PPE bby BBGCorp
Ñêðýìáëåð, íàïèñàííûé ìîèì äðó-

ãîì, ÿâëÿåòñÿ åùå îäíîé ïðîãðàììîé
äëÿ ïîäìåíû ñèíãàòóðû. Ïðîãðàììà,
îáðàáîòàííàÿ ýòèì ñêðýìáëåðîì, ïîñ-
ëå çàïóñêà "óáèâàåò" íåêîòîðûå óòè-
ëèòû äëÿ âçëîìà.

3. AHTeam EEP PProtector
Òîæå âåñüìà íåïëîõîé ñêðýìáëåð.

Óìååò ïîäìåíÿòü ñèãíàòóðû è äîáàâ-
ëÿòü çàùèòó îò àâòîìàòè÷åñêèõ ïîèñ-
êîâèêîâ îðèãèíàëüíîé òî÷êè âõîäà â
ïðîãðàììó.

4. PeStubOEP
Ïðîãðàììà ïðåäíàçíà÷åíà äëÿ çàùè-

òû EXE-ôàéëîâ îò îïðåäåëåíèÿ èõ êîì-
ïèëÿòîðà/óïàêîâùèêà ñíèôåðàìè òèïà
PEiD è PE Sniffer. Ïîääåðæèâàåò ïðàê-
òè÷åñêè âñå óïàêîâùèêè, êðîìå FSG.
Òàêæå, åñëè EXE-ôàéë íå óïàêîâàí è
íàïèñàí íà MFC C++, Delphi 6.0/7.0 èëè
Visual Basic 5.0/6.0, òî PeStubOEP ïðÿ-
÷åò â stub'å íåêîòîðûå áàéòû èç OEP
âïåðåìåøêó ñ ìóñîðíûìè áàéòàìè, ÷òî
óñëîæíÿåò âîññòàíîâëåíèå OEP. Î÷åíü
óäîáíî, ÷òî ïðîãðàììà âåäåò äåòàëü-
íûé ëîã ñâîåé ðàáîòû.

5 DotFix FFakeSigner bby GGPcH
Î÷åðåäíàÿ çàùèòà. Îñíîâíûå âîç-

ìîæíîñòè:
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AHTeam UPX Mutanter ïðÿ÷åò ñèãíàòóðó,
çàìåíÿÿ åå äðóãèìè

Stealth PE "óáèâàåò" óòèëèòû äëÿ âçëîìà

Âîçìîæíîñòü ïîäìåíû ñèãíàòóð åñòü è â
AHTeam EP Protector

Êðîìå Stealth PE, ñîâåòóþ ïîïðîáîâàòü
Hide PE îò òîãî æå àâòîðà

Ñêðýìáëåð PeStubOEP îò GPcH òàêæå
øèðîêî èçâåñòåí



7.1. Äîáàâëåíèå â êîä ïðîãðàììû
äîïîëíèòåëüíûõ êóñêîâ êîäà, çàòðóä-
íÿþùèõ òðàññèðîâêó è ðàñïàêîâêó.
7.2. Ïîñëå îáðàáîòêè ïðîãðàììû

äàííûì ïðîòåêòîðîì ñíèôåðû ñêà-
æóò, ÷òî ïðîãðàììà çàùèùåíà äî-
âîëüíî íàâîðî÷åííûì ïðîòåêòîðîì.
Õîòÿ, âîçìîæíî, ñêîðî ñíèôåðû íà÷-
íóò îïðåäåëÿòü äàííûé ïðîòåêòîð, íî
ýòî íèêàê íå ïîìîæåò êðýêåðàì âûÿ-
âèòü ðåàëüíûé óïàêîâùèê.
7.3. Ïðè çàãðóçêå çàùèùåííûõ

ïðîãðàìì â íåêîòîðûõ äèçàññåìáëå-
ðàõ òå íà÷èíàþò ãëþ÷èòü è íå äèçàñ-
ñåìáëèðóþò êîä.
7.4. Âîçìîæíîñòü èçìåíåíèÿ èìåí

ñåêöèé (êàê íà îäèíàêîâûå, òàê è íà
èìåíà ðàçëè÷íûõ óïàêîâùèêîâ).
7.5. Ñïåöèàëèçèðîâàííûé ñêðýìá-

ëåð UPX 0.6, UPX 1.24, UPX 1.9, FSG,
Petite.
7.6. Ïðîãðàììà âåäåò äåòàëüíûé

ëîã ñâîåé ðàáîòû.
7.7. Èìååòñÿ âîçìîæíîñòü âûáîðà

âíåäðÿåìîé ñèãíàòóðû, îáìàíûâàþ-
ùåé PEiD è ïîäîáíûå ñíèôåðû.
7.8. Ïðèñóòñòâóåò òàêæå âîçìîæ-

íîñòü âûáîðà ìåòîäà çàùèòû.

7.9. Âîçìîæíîñòü øèôðîâêè òî÷êè
âõîäà è ñåêöèè êîäà ïðîãðàììû (òîëü-
êî â çàðåãèñòðèðîâàííîé âåðñèè).
7.qP. Åñòü ïðåâîñõîäíûé ãåíåðàòîð

ìóñîðíûõ êîìàíä.
7.qQ. Ïðîãðàììà ðåãèñòðèðóåòñÿ â

êîíòåêñòíîì ìåíþ Windows. Òåïåðü
äëÿ áîëåå áûñòðîé çàùèòû ïðîãðàìì
ùåëêíè ïî íèì ïðàâîé êíîïêîé è âû-
áåðè ïóíêò Protect with DotFix
FakeSigner.
7.qW. DotFix óæå èìååò âñòðîåííûé

ñíèôåð. Îòíûíå ñíèôåðû íå íóæíû
äëÿ îïðåäåëåíèÿ, ÷åì óïàêîâàíà
ïðîãðàììà - ýòó çàäà÷ó ìîæåò âûïîë-
íÿòü DotFix.
7.qE. DotFix ïîçâîëÿåò óçíàòü èí-

ôîðìàöèþ èç PE-çàãîëîâêîâ EXE-ôàé-
ëà, à òàêæå èíôîðìàöèþ î ñåêöèÿõ.
7.qR. Çàùèòà îò òðàññèðîâêè è êîð-

ðåêòíàÿ îáðàáîòêà èëè óäàëåíèå
Bound Import Directory.

Çàêàí÷èâàÿ îáçîð ñêðýìáëåðîâ, ÿ
ìîãó ïîñîâåòîâàòü: Stealth PE,
Morphine, AHTeam EP Protector. 
Äåðçàé. E

Ñêðýìáëåð PeStubOEP îò GPcH òàêæå øèðîêî èçâåñòåí

Âîçìîæíîñòü ïîäìåíû ñèãíàòóð åñòü è â AHTeam EP Protector



Chingachguk/HI-TECH (chingachguk@newmail.ru)

Ñ óùåñòâóåò ìíîæåñòâî àïïàðàòíûõ êëþ÷åé çàùèòû. Ïî çàÿâëåíèÿì ïðîèçâîäèòåëåé, "c ïîìîùüþ êëþ÷åé HASP
çàùèùåíî áîëåå 2/3 êîììåð÷åñêèõ ïðîãðàìì, ðàçðàáîòàííûõ è ïðîäàâàåìûõ íà òåððèòîðèè ÑÍÃ è ñòðàí Áàëòèè".

Òåì íå ìåíåå, è ýòîò ñïîñîá çàùèòû èìååò ðÿä ñóùåñòâåííûõ íåäîñòàòêîâ, êîòîðûìè ìîæíî âîñïîëüçîâàòüñÿ.

ÊËÞ×ÈÊ 
Ê ÑÅÐÄÖÓ
ÂÑÅ ÎÁ ÀÏÏÀÐÀÒÍÛÕ ÊËÞ×ÀÕ ÇÀÙÈÒÛ

ÃÎÍÊÀ ÂÎÎÐÓÆÅ-
ÍÈÉ

Èòàê, dongle (êëþ÷),
êîìïîíåíòà ìíîãèõ çà-
ùèò, èñïîëüçóåòñÿ, êàê

ïðàâèëî, äëÿ çàùèòû îò íåçàêîííîãî
èñïîëüçîâàíèÿ ïðîãðàìì, íî òàêæå
ìîæåò (ïî óòâåðæäåíèÿì ðàçðàáîò÷è-
êîâ) èñïîëüçîâàòüñÿ äëÿ àâòîðèçà-
öèè/çàùèòû áàç äàííûõ è ò.ï. Âòûêà-
åòñÿ â LPT-ïîðò (ýòî óæå â ïðîøëîì)
èëè â USB. Äëÿ íîðìàëüíîé ðàáîòû
ìîæåò ïîòðåáîâàòüñÿ óñòàíîâêà äî-
ïîëíèòåëüíûõ äðàéâåðîâ, íå ñâÿçàí-
íûõ ñ êîìïëåêñîì çàùèòû. Â îáùåì è
öåëîì dongle ïðåäñòàâëÿåò ñîáîé
÷àñòü àëãîðèòìà çàùèòû, âûíåñåííóþ
â àïïàðàòíóþ îáëàñòü, ïðîùå ãîâîðÿ -
â "æåëåçî". Ñåé÷àñ îáúÿñíþ ïî÷åìó.
Ðàçðàáîò÷èêè çàùèò óæå äàâíî ïðè-
ìåòèëè, ÷òî óðîâåíü èññëåäîâàíèÿ èñ-
ïîëíÿåìûõ êîäîâ çàùèùåííûõ ïðîã-
ðàìì ñòðàøíî âîçðîñ (åãî íåóêëîí-
íûé ðîñò íà÷àëñÿ åùå âî âðåìåíà íà-
ïèñàíèÿ ïåðâûõ DOS-âèðóñîâ è êðý-
êîâ) è íåâîçìîæíî äàòü ãàðàíòèé íà
òî, ÷òî âçëîìùèê íå ñìîæåò ïîë-
íîñòüþ èçó÷èòü êîä çàùèòû. Ïîëíîå
èññëåäîâàíèå ïðîâåäåíî, èñõîäíûé
êîä ïðîãðàììû ôàêòè÷åñêè èìååòñÿ
ïåðåä ãëàçàìè � êðýêà ïðè òàêèõ äåëàõ
íå íàïèøåò òîëüêî àíãåë íåáåñíûé.
Ðàçðàáîò÷èêè çàùèò èçîùðÿëèñü è
ïîðîæäàëè íà ñâåò âñå íîâûå è íîâûå
ïðèåìû, ïðèçâàííûå ïîìåøàòü
âçëîìùèêó: àíòèîòëàäî÷íûå ïðîöåäó-
ðû, ðàñøèôðîâûâàåìûé ïðè çàïóñêå
êîä è ìíîãèå äðóãèå òåõíèêè. Íî è â
äàëåêîì ïðîøëîì, è ñåé÷àñ íà èññëå-
äîâàíèå êîäà çàùèòû òðåáóåòñÿ íàì-
íîãî ìåíüøå âðåìåíè, ÷åì íà íàïèñà-
íèå õîðîøåé çàùèòû.

Ïî÷åìó òàê? Äîïóñòèì, îáû÷íûé
ïðîãðàììèñò ðåøàåò íàïèñàòü, êàê
åìó êàæåòñÿ, "çàùèòó" è âñòðàèâàåò â
ñâîé êîä äèàëîãîâîå îêíî ââîäà êëþ-
÷åâîé èíôîðìàöèè, à ïîòîì ïðîâåðÿ-
åò âàëèäíîñòü ââåäåííîé èíôîðìà-
öèè. Áîëüøèíñòâó òàêèõ ïðîãðàììèñ-
òîâ ñðåäè ñîòåí êèëîáàéò èñïîëíÿå-
ìîãî êîäà ñëîæíî íàéòè ñîáñòâåííóþ
îøèáêó, äàæå îáëàäàÿ èñõîäíèêàìè,
ïîýòîìó èì îïÿòü-òàêè òîëüêî êàæåò-
ñÿ, ÷òî íåâîçìîæíî íàéòè òî ñàìîå

ìåñòî, â êîòîðîì ïðîâåðÿåòñÿ âàëèä-
íîñòü êëþ÷åâîé èíôîðìàöèè:

{ "Ïðÿ÷åì" íàñòîÿùèé ïàðîëü, ÷òîáû åãî íå íàøëè ïî
F4 â far/total/etc }

Str(123,Key1);
Str(691,Key2);
MyBestPassword:=Key1+Key2+... { È äðóãîé ïîäîáíûé 

êîä ... }
if MyBestPassword <> UserPassword then ...

Îäíàêî âðåìÿ îáíàðóæåíèÿ òàêîé
ïðîöåäóðû íè÷òîæíî ìàëî, íàïðèìåð
äåñÿòü ìèíóò. Ðåâåðñåð óñòàíîâèò
ïîñëå ââîäà àáñòðàêòíîãî êëþ÷à àêòè-
âàöèè breakpoint íà äîñòóï ê íåìó èç
ëþáîãî êîäà è, ðàçóìååòñÿ, òóò æå
óâèäèò èñïîëüçîâàíèå ââåäåííîé èí-
ôîðìàöèè è êðèòè÷íûé êîä. Êîíå÷íî,
ðàçðàáîò÷èê çàùèòû ìîæåò ïîéòè
äàëüøå. Äîïóñòèì, îí ïîïûòàåòñÿ
âûðâàòü îñíîâíîé âèä îðóæèÿ èç ðóê
ðåâåðñåðà - îòëàä÷èê SoftIce, êîòîðûì
òîò ìîæåò âûïîëíèòü âûøåîïèñàííûå
äåéñòâèÿ:

// Îòêðûâàåì óñòðîéñòâî "NTICE", åñëè ýòî óäàëîñü,
//òî îòëàä÷èê SoftIce

// óñòàíîâëåí â ñèñòåìå
if ( open("\\\\.\\NTICE"...) >= 0 )
{
printf("\n Unload SoftIce ! Program aborted !");
ExitProcess(...);
}

Òàêîé êîä, áóäó÷è ðàçìåùåííûì â
íà÷àëå ïðîãðàììû, ïðåðâåò åå âûïîë-
íåíèå åùå äî ââîäà êëþ÷à, è ðåâåð-
ñåð íå ñìîæåò âûïîëíèòü àíàëèç êî-
äà. Íî äåéñòâèòåëüíî ëè íå ñìîæåò?
Òàêóþ ïîïûòêó çàùèòû ëåãêî îòñëå-
äèòü åùå ïåðåä çàïóñêîì èññëåäóå-
ìîé ïðîãðàììû, óñòàíîâèâ â îòëàä÷è-
êå ñëåæåíèå çà îòêðûòèåì ôàéëîâ: 

bpx CreateFileA if (*(esp->4)==0x5C2E5C5C).

Âûïîëíèâ ýòó êîìàíäó, ðåâåðñåð óñ-
òàíîâèë â îòëàä÷èêå SoftIce ñëåæåíèå
(âñïëûòèå îòëàä÷èêà ïî íàñòðîåííî-
ìó ñîáûòèþ) çà îòêðûòèåì ôàéëîâ,
èìåíà êîòîðûõ íà÷èíàþòñÿ ñ "\\.\".
Ñêîðåå âñåãî, ïåðâûé è åäèíñòâåííûé
âûçîâ ñ òàêèì èìåíåì ôàéëà ñî ñòî-
ðîíû çàùèòû è áóäåò ïðîèñõîäèòü â
êîäå, êîòîðûé "ïðîâåðÿåò" íàëè÷èå
îòëàä÷èêà â ñèñòåìå. 

Ñëîâîì, ìåæäó ðàçðàáîò÷èêàìè è
ðåâåðñåðàìè èçäðåâëå ñóùåñòâóåò
ñâîåãî ðîäà ãîíêà âîîðóæåíèé. Íåñ-
ìîòðÿ íà ïåðåìåííûå óñïåõè òî îä-
íîé, òî äðóãîé ñòîðîíû, ÿñíî îäíî:
ïðè ïðèìåðíî îäèíàêîâîì èíòåëëåê-
òóàëüíîì ïîòåíöèàëå è òåðïåíèè ó çà-
ùèòû è ðåâåðñåðà óñòàíàâëèâàþòñÿ
ïðèáëèçèòåëüíî ðàâíûå øàíñû, íî
ïðè íåîãðàíè÷åííîì âðåìåíè ó ïîñ-
ëåäíåãî âîçíèêàåò ïðàêòè÷åñêè 100%
âåðîÿòíîñòü âñêðûòèÿ êîäà! À ýòî óæå
çàñòàâëÿåò ñåðüåçíî çàäóìàòüñÿ. Ê
òîìó æå ðàçðàáîò÷èê íèêîãäà íå ìî-
æåò áûòü óâåðåí â òîì, ÷òî îí íå äî-
ïóñòèë äîñàäíîãî ïðîìàõà ïðè ïðîåê-
òèðîâàíèè/ðåàëèçàöèè çàùèòû, à ñà-
ìîå ãëàâíîå: åãî êîä, íàïèñàííûé ðàç
è íàâñåãäà, â ëþáîé ìîìåíò ìîæåò
áûòü àòàêîâàí ñîâåðøåííî íîâûìè
òåõíèêàìè ðåâåðñèíãà/àïïàðàòíûìè
âîçìîæíîñòÿìè ïðîöåññîðà èëè çà-
ïóñêîì â òîé æå âèðòóàëüíîé ìàøèíå.
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USB-êëþ÷è � îäíè èç ñàìûõ ïîïóëÿðíûõ
â ìèðå

Íåñìîòðÿ íà ïîïóëÿðíîñòü USB-óñò-
ðîéñòâ, äî ñèõ ïîð âñòðå÷àþòñÿ è LPT-
êëþ÷è

ÊËÞ×ÈÊ Ê ÑÅÐÄÖÓ94 ÇÀÙÈÒÀ



Âûíîñÿ æå ÷àñòü àëãîðèòìà â "÷åðíûé
ÿùèê" àïïàðàòíîãî êëþ÷à, îí ìîæåò
áûòü óâåðåí õîòü â ÷åì-òî, ïîòîìó ÷òî
èññëåäîâàòü íà÷èíêó dongle'a íàìíî-
ãî ñëîæíåå, ÷åì îáû÷íûé êîä. Ðàç òàê,
ïîäðîáíåå ïîãîâîðèì îá àïïàðàòíûõ
êëþ÷àõ çàùèòû.

ÌÀÐÊÅÒÈÍÃ ÐÅØÀÅÒ ÂÑÅ
Ïðåæäå ÷åì ïðèñòóïèòü ê ðàññêà-

çó î âíóòðåííîñòÿõ êëþ÷åé çàùèòû,
ðàçðåøèì âîïðîñ î òîì, ÷òî èìåííî
ïîäòàëêèâàåò ðàçðàáîò÷èêîâ çàùèò ê
èõ âûáîðó? Îñíîâíàÿ ïðè÷èíà î÷å-
âèäíà � ïðîñòîòà. Ó ðàçðàáîò÷èêà ïî-
ÿâëÿåòñÿ âîçìîæíîñòü íå ïèñàòü çà-
ùèòó ñàìîñòîÿòåëüíî, íå áóäó÷è ïðî-
ôåññèîíàëîì â ýòîé îáëàñòè, à ïðîñòî
êóïèòü "êîðîáêó", êîòîðàÿ âðîäå áû
íåñëîæíûì îáðàçîì ïîäêëþ÷èòñÿ ê
åãî ïðîãðàììå è çàùèòèò ýòî äåòèùå.
Çà âåäóùèìè ðàçðàáîò÷èêàìè êëþ÷åé
ñòîèò ñïåöèàëèçàöèÿ â îáëàñòè çàùè-
òû è îòëè÷íàÿ ðåïóòàöèÿ êàê ðåçóëü-
òàò õîðîøåé ìàðêåòèíãîâîé ïîëèòèêè.
Èìåííî ïî ýòèì ïðè÷èíàì ðûíîê àï-
ïàðàòíûõ êëþ÷åé çàùèòû ðàñøèðÿåò-
ñÿ íå ïî äíÿì, à ïî ÷àñàì. Ðàçðàáîò-

÷èêàì êëþ÷åé îòíîñèòåëüíî íåñëîæ-
íî ïðèâåñòè "âåñîìûå" äîêàçàòåëü-
ñòâà íåóÿçâèìîñòè ñâîèõ òîâàðîâ, òàê
êàê ïîëíûé àíàëèç âñåãî êîìïëåêñà
çàùèòû, êàê ïðàâèëî, çàíèìàåò äî-
âîëüíî çíà÷èòåëüíîå âðåìÿ è âðÿä ëè
áóäåò âûïîëíåí â ìîìåíò ïðåçåíòà-
öèé. Äåêëàðèðóåìûå ðàçðàáîò÷èêîì
ñâîéñòâà êëþ÷à (ôóíêöèîíàëüíîñòü)
äàæå â ïëàíå îçíàêîìëåíèÿ òðåáóþò
îò ïðîãðàììèñòà çíà÷èòåëüíîãî âðå-

ìåíè, ÷òî óæ ãîâîðèòü î ñåðüåçíîì
êðèïòîàíàëèçå ôóíêöèé êëþ÷à. Ïðî-
èçâîäèòåëè êëþ÷åé ïðåäëàãàþò íå
ïðîñòî "æåëåçêó" - îíè ïðåäëàãàþò
ïîëíûé êîìïëåêò ðàçðàáîò÷èêà çàùè-
òû, âêëþ÷àþùèé â ñåáÿ óäîáíûé èí-
òåãðàòîð çàùèòû ñ çàùèùàåìîé ïðîã-
ðàììîé, õîðîøî äîêóìåíòèðîâàííîå
API çàùèòû, òåõïîääåðæêó è ò.ï. Ïðè
òàêèõ óñëîâèÿõ ñäåëàòü âûáîð â èõ
ïîëüçó íå òàê óæ è òðóäíî. Òåì íå ìå-
íåå, è çäåñü íå âñå òàê ïðîñòî.

$30 � È ÂÑß ÇÀÙÈÒÀ!
Ïåðåéäåì ê ïîñòðîåíèþ îáùåé

ñõåìû àëãîðèòìîâ è êîìïîíåíò çàùè-
ùåííîãî ïðîãðàììíîãî ïðîäóêòà. Íà÷-
íåì ñ çàùèùàåìîãî êîäà. Ïóñòü èìå-
åòñÿ "íåòðîíóòûé" çàùèòîé build
release ðàçðàáîò÷èêà. Íàçîâåì åãî
prog.exe. Åãî íåîáõîäèìî çàùèòèòü
àïïàðàòíûì êëþ÷îì òàêèì îáðàçîì,
÷òîáû áûëî î÷åíü ñëîæíî (à ëó÷øå
íåâîçìîæíî) èñïîëüçîâàòü ôóíêöèî-
íàëüíîñòü prog.exe â îòñóòñòâèå êëþ-
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Îáìàíóòü ëåãåíäàðíûé SoftIce íå òàê-òî ëåãêî 

Ðîññèéñêàÿ êîìïàíèÿ Aladdin � îäèí èç êðóïíåéøèõ ðàçðàáîò÷èêîâ àïïàðàòíûõ êëþ÷åé

Ìíîãèå ðàçðàáîò÷èêè ñîôòà òàêæå "âå-
äóòñÿ" íà "êîðîáî÷íûå" ðåøåíèÿ

Âåñüìà ïîïóëÿðíûé êëþ÷ Sentinel îò
Rainbow Technologies

Ïî ìíåíèþ ðàçðàáîò÷èêîâ dongle'îâ,
USB-êëþ÷ äîëæåí ïðèñóòñòâîâàòü â
ñâÿçêå ñ êëþ÷àìè îò êâàðòèðû, ìàøèíû�

Ýâîëþöèÿ àïïàðàòíûõ êëþ÷åé eToken
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÷à. Ïðîñòûå ïîäïðîãðàììû ïðîâåðêè
íàëè÷èÿ êëþ÷à ñâåäóò íà íåò âñå äîñ-
òîèíñòâà àïïàðàòíîé çàùèòû: ïðè èõ
îáíàðóæåíèè è óäàëåíèè îíè îñòàâÿò
ðåâåðñåðó prog.exe â ïåðâîçäàííîì
íåçàùèùåííîì âèäå, ïîýòîìó èíòåã-
ðàöèÿ ïðîâåðîê ñ òåëîì prog.exe
äîëæíà áûòü ìàêñèìàëüíîé. Íàïðè-
ìåð, ñàìîå ïðîñòîå - ÷èñëî ïðîâåðîê
äîëæíî ñòðåìèòüñÿ ê ìàêñèìàëüíî
âîçìîæíîìó, íàñêîëüêî ýòî ïîçâîëÿ-
åò áûñòðîäåéñòâèå îáìåíà äàííûìè ñ
êëþ÷îì èç prog.exe, íî ðàçðàáîò÷èêè
îáû÷íî íå çíàþò ìåðû â ýòîì è, ïî
âñåé âåðîÿòíîñòè, èñïîëüçóþò ïðîñ-
òóþ ôîðìóëó "Âðåìÿ òîðìîæåíèÿ
ïðîãðàììû èç-çà ïðèñóòñòâèÿ àïïà-
ðàòíîé çàùèòû = 2 x ìàêñèìàëüíîå
âðåìÿ òåðïåíèÿ ïîëüçîâàòåëÿ" ;-).

Èäåì äàëüøå. Ìàêñèìàëüíûì êîëè-
÷åñòâîì ïðîâåðîê äåëî îáû÷íî íå îã-
ðàíè÷èâàåòñÿ, õîòÿ èñòîðèÿ âçëîìîâ
ïðîãðàìì, çàùèùåííûõ dongle'aìè,
çíàåò ìíîæåñòâî ïðèìåðîâ òîãî, êàê

ðàçðàáîò÷èê âûïîëíèë... Äâå-òðè òðè-
âèàëüíûå ïðîâåðêè íàëè÷èÿ êëþ÷à,
êîòîðûå ïî ñëîæíîñòè âçëîìà â ìèðè-
àäû ðàç óñòóïàþò êà÷åñòâåííî ñïðî-
åêòèðîâàííîé çàùèòå íà îñíîâå
îáû÷íîãî êîäà àêòèâàöèè. Çäåñü èñ-
ïîëüçóþòñÿ òåõíèêè, ïðèñóùèå âñÿ-
êèì ïðîãðàììàì, â êîòîðûõ íåîáõîäè-
ìî ñêðûâàòü êîä/àëãîðèòìû - îò òðîÿ-
íîâ è âèðóñîâ äî õèòðûõ ìàòåìàòè÷åñ-
êèõ áèáëèîòåê. Òàêèå òåõíèêè èçíà-
÷àëüíî ñîâåðøåíñòâîâàëèñü âèðóñî-
ïèñàòåëÿìè, íàïðèìåð â ïîëèìîðô-
íûõ âèðóñàõ. Íî â íàøå âðåìÿ ðàçðà-
áîò÷èêè çàùèò âïîëíå óâåðåííî èñ-
ïîëüçóþò èõ, íèñêîëüêî íå çàáîòÿñü
î ÷óæîì (ïóñòü è íåçàðåãèñòðèðîâàí-
íîì) êîïèðàéòå. Èòàê, â êîä prog.exe
ìàêñèìàëüíî ïëîòíî âíåäðÿþòñÿ àë-
ãîðèòìû ïðîâåðêè íàëè÷èÿ è âàëèä-
íîñòè êëþ÷à. Íåîáõîäèìî îòìåòèòü
êðèïòîãðàôè÷åñêèå ìåòîäû ïðèâÿç-
êè êëþ÷à ê prog.exe. Äîïóñòèì, êëþ÷
ìîæåò àïïàðàòíî ðåàëèçîâûâàòü
ôóíêöèþ:

typedef struct {
...
} tSecrectKey;

tSecrectKey Get_SecretChiperKeyFromDongle( void ) {
...
}

Ïîëó÷èâ â ïðîãðàììå ïî çàïðîñó ê
êëþ÷ó SecrectKey, ïðîãðàììèñò ìîæåò
âûïîëíèòü øèôðîâêó/äåøèôðîâêó
ñîáñòâåííîãî êîäà. Íàïðèìåð ó
prog.exe åñòü åùå secret.dll, â êîòîðîé
íàõîäÿòñÿ âàæíûå ôóíêöèè. Ðàçðà-
áîò÷èê âûïîëíÿåò øèôðîâàíèå òåëà
secret.dll íåêèì õîðîøèì êðèïòîãðà-
ôè÷åñêèì àëãîðèòìîì: 

Chiper.DLL = Encrypt(secret.dll, SecretKey)

Äàëåå â ñâîåé ïðîãðàììå prog.exe
îí ïðåäóñìàòðèâàåò, ÷òî ïðè åå çàïóñ-
êå ïðîèçîéäåò ðàñøèôðîâêà êðèòè÷-
íîãî êîäà:

secret.dll = Decrypt(Chiper.DLL, SecretKey)

Ðàçóìååòñÿ, SecretKey íå ñîäåðæèò-
ñÿ âíóòðè prog.exe - îíà ìîæåò âçÿòü
åãî òîëüêî èç àïïàðàòíîãî êëþ÷à, åñëè
âûáðàííûé àëãîðèòì Encrypt/Decrypt
ñòîéêèé. À åãî âîçìîæíî âûïîëíèòü
èç øèðîêîãî ñïåêòðà èçâåñòíûõ è ïðî-
âåðåííûõ àëãîðèòìîâ - DES, AES,
BlowFish... èëè äàæå ðèñêíóòü íàïèñàòü
ñâîé, îñîáåííî åñëè æàëêî äåíåã íà
ëèöåíçèîííûé è êðèïòîãðàôè÷åñêè
âðîäå áû íåóÿçâèìûé.

Ýòî õîðîøèé, î÷åíü õîðîøèé õîä
ðàçðàáîò÷èêà çàùèòû, íî îí ñòàíî-
âèòñÿ óÿçâèìûì ïðè îäíîé ïëîõîé âå-
ùè: ëþáîé õàêåð, ðåøèâøèéñÿ íà ïî-
êóïêó îäíîãî êëþ÷à (ñòîèìîñòü ïîðÿä-
êà $30), ïîëó÷èò èç íåãî SecretKey è
ñìîæåò ðàñøèôðîâûâàòü ëþáûå
ïðîãðàììíûå ïðîäóêòû, çàùèùåííûå
ýòèì êëþ÷îì. Ïîýòîìó ðàçðàáîò÷èêè
èäóò íà ðàçëè÷íûå õèòðîñòè â ýòîì

íàïðàâëåíèè: èñïîëüçóþò ñëó÷àéíûå
çàïðîñû (äàííûå äëÿ ðàñøèôðîâêè
âûáèðàþòñÿ ñëó÷àéíûì îáðàçîì èç
äîñòàòî÷íî áîëüøîãî ñïèñêà, íî ïðè
ýòîì ðåâåðñåð ìîæåò èññëåäîâàòü êîä
ïðîãðàììû è íàéòè âåñü ñïèñîê); çàï-
ðîñû, ñäâèíóòûå âî âðåìåíè (äîïóñ-
òèì, â êàæäîì ñëåäóþùåì ìåñÿöå
ïðîãðàììà îáíîâëÿåò äàííûå äëÿ ðàñ-
øèôðîâêè è âðîäå áû ðàáî÷èé êðýê
ïåðåñòàåò ðàáîòàòü); øèôðîâàíèå
ââîäèìûõ äàííûõ (äîïóñòèì, øèôðî-
âàíèå çàïèñåé áàçû äàííûõ èëè ïåðå-
äà÷à øèôðîâàëüíîãî êëþ÷à SQL-ñåð-
âåðó, ïîääåðæèâàþùåìó çàùèòó äàí-
íûõ) è ò.ï. Ñëîâîì, çäåñü èñïîëüçóþò-
ñÿ âñå òå æå òåõíèêè, êîòîðûå ìîæíî
âñòðåòèòü â "îáû÷íûõ" çàùèòàõ èëè
æå âèðóñàõ. Îäíàêî ñëåäóåò îòìåòèòü
òîò ôàêò, ÷òî ðàçðàáîò÷èêè çàùèò íà
îñíîâå àïïàðàòíûõ êëþ÷åé îòëè÷àþò-
ñÿ îñîáîé ïàðàíîéåé â ýòîé îáëàñòè:
ôàêòè÷åñêè èõ êîä ñòðåìèòñÿ âêëþ-
÷èòü â ñåáÿ ìàêñèìàëüíîå ÷èñëî òà-
êèõ "ôèøåê", áëàãî user-êîä (êîä ïðè-
ëîæåíèÿ win32, íàïðèìåð) íå îãðàíè-
÷åí ïî âðåìåíè âûïîëíåíèÿ, â îòëè-
÷èå îò êðèòè÷íîãî êîäà äðàéâåðà, è,
ïîêà çàùèòà ðàñøèôðóåò ñâîå òåëî
ðàç ïÿòü-äåñÿòü, ïîëüçîâàòåëü ìîæåò
ñïîêîéíî ïîñèäåòü â èíòåðíåòå è ò.ï.
Ïî íåêîòîðûì äàííûì, àíàëîãè÷íûå
ðàçðàáîòêè "ïàðàíîèäàëüíûõ" çàùèò-
íèêîâ äëÿ *nix-ñèñòåì ñîäåðæàò ... ñó-
ùåñòâåííî ìåíüøå òàêèõ ïðèåìîâ, è
íåêîòîðûå ðåâåðñåðû âïîëíå óñïåø-
íî ñîêðàùàþò âðåìÿ àíàëèçà çàùèòû
ïðîñòî ïðîñìàòðèâàÿ ïðèìåðû ðåàëè-
çàöèè äëÿ ýòèõ ñèñòåì. 

HASP-ÊËÞ×
Ïåðåéäåì ê ñëåäóþùåìó êðèòè÷-

íîìó ó÷àñòêó çàùèòû - îáìåíó äàííû-
ìè ìåæäó prog.exe è äðàéâåðîì çàùè-
òû driver.sys. Ïî÷åìó îáìåí äàííûìè
íå ìîæåò áûòü âûïîëíåí íàïðÿìóþ ñ
êëþ÷îì èç prog.exe? Ïî ìíîãèì ïðè-
÷èíàì, íàïðèìåð ïî òàêîé: âðåìåíà
DOS äàâíî ïðîøëè, è âûïîëíÿòü ìà-
øèííûå êîìàíäû äëÿ îáùåíèÿ ñ óñò-
ðîéñòâàìè (ins/outs) èç êîäà óðîâíÿ
ïðèëîæåíèÿ ïðîñòî íåâîçìîæíî. Ê
òîìó æå â áîëåå-ìåíåå ñåðüåçíîé
îïåðàöèîííîé ñèñòåìå âåñü îáìåí ñ
âíåøíèìè óñòðîéñòâàìè ðåàëèçóåòñÿ
òîëüêî â äðàéâåðàõ (óðîâíè àáñòðàê-
öèè), è îíà íå òîëüêî çàïðåùàåò îáðà-
ùåíèå ê óñòðîéñòâàì èç user-êîäà
(NT-ñèñòåìû), íî è ÷àñòî ïðåäîñòàâëÿ-
åò âåñüìà óäîáíûé ìåõàíèçì ïåðåõâà-
òà òàêèõ îáðàùåíèé èç user-êîäà (9x-
ñèñòåìû), ÷òî ìîæåò ñóùåñòâåííî îá-
ëåã÷èòü ðàáîòó ðåâåðñåðà.

Îáìåí äàííûìè ìåæäó prog.exe è
driver.sys òàêæå âàæíî çàùèùàòü îò
ïåðåõâàòà è èññëåäîâàíèÿ. Ïî÷åìó?
Ïîòîìó ÷òî åñëè, íàïðèìåð, ÷èñëî
ïðîâåðîê íàëè÷èÿ êëþ÷à â prog.exe
1000 øòóê, íî âñå îíè ðåàëèçóþò îá-
ìåí ñ êëþ÷îì îäèíàêîâûì ñïîñîáîì,
íàïðèìåð ÷åðåç ñòàíäàðòíûé ìåõà-
íèçì èç Win API DeviceIoControl, òî ãî-
ðàçäî ëåã÷å ïåðåõâàòèòü òàêîé åäèí-
ñòâåííûé êàíàë îáìåíà âìåñòî âûðå-
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Îêîëî ãîäà íàçàä êðóïíûé ðàçðàáîò÷èê êëþ÷åé, êîìïà-
íèÿ Rainbow Technologies, âîøëà â ñîñòàâ SafeNet

Ïðîäóêòû Guardant òàêæå õîðîøî çíàêîìû ðîññèéñêîìó
ïîëüçîâàòåëþ

Èçâåñòíàÿ êîìïàíèÿ StarForce èìååò ñâîé âçãëÿä íà àïïà-
ðàòíóþ çàùèòó



çàíèÿ 1000 ðàçáðîñàííûõ ïî prog.exe
ïîäïðîãðàìì ïðîâåðêè. Çäåñü çàùèòà
íàèáîëåå óÿçâèìà (îò ïåðåõâàòà îá-
ìåíà äàííûìè ñ êëþ÷îì), íî çäåñü æå
ðåâåðñåð íà÷èíàåò îòñòóïàòü îò "èäå-
àëüíîãî âçëîìà", çàêëþ÷àþùåãîñÿ â
ïîëíîé î÷èñòêå êîäà prog.exe îò âñÿ-
êîãî ïðèñóòñòâèÿ çàùèòû â íåì. 

Ðàçðàáîò÷èêè çàùèòû ïðåêðàñíî îñ-
âåäîìëåíû î ñâîéñòâàõ êàíàëà

DeviceIoControl, íî ïðîäîëæàþò èñ-
ïîëüçîâàòü åãî ïî ðÿäó ïðè÷èí: òåõ-
íèêà ïåðåõâàòà API âñå åùå íèêàê íå
ïåðååäåò èç ó÷åáíèêà õàêåðà çà âòî-
ðîé êëàññ â áóêâàðü, è íîðìàëüíî
ïîñòðîåííîå øèôðîâàíèå íà îñíîâå
äàííûõ êëþ÷à íåêðèòè÷íî ê ïðîñëó-
øèâàíèþ (ñîâåòóþ ïî÷èòàòü ïðî
êðèïòîãðàôè÷åñêèå ïðîòîêîëû, ñòîé-
êèå ê "àòàêå ïîñåðåäèíå"). Òàêîé îá-

ìåí ìîæåò íà íåêîòîðîå âðåìÿ îòâ-
ëå÷ü ðåâåðñåðà îò íåêèõ äîïîëíè-
òåëüíûõ ñêðûòûõ êàíàëîâ îáìåíà. Êà-
êèå æå äîïîëíèòåëüíûå êàíàëû îáìå-
íà ìîæåò îòêðûòü çàùèòà äëÿ îáùå-
íèÿ ñî ñâîèì äðàéâåðîì? 

Ðàññìîòðèì îäèí èç ñàìûõ ðàñïðîñò-
ðàíåííûõ àïïàðàòíûõ êëþ÷åé � HASP
(Hardware Against Software Piracy). Çà-
ùèòíûé êîìïëåêñ (åãî îáû÷íî íàçû-
âàþò "êîíâåðò") âêëþ÷àåò â ñåáÿ, ïî-
ìèìî çàùèùåííîãî prog.exe è íåñ-
êîëüêèõ äðàéâåðîâ çàùèòû
driver1,2..sys è êëþ÷à HASP, åùå è äî-
ïîëíèòåëüíûé êàíàë îáìåíà ÷åðåç
èñêëþ÷åíèå UD #6 - Undefined
Operation. Ýòî îçíà÷àåò, ÷òî â êîäå
prog.exe çàùèòà ðàçìåùàåò îñîáûì
îáðàçîì îôîðìëåííûå êîìàíäû, êî-
òîðûå âûçûâàþò â ïðîöåññîðå èñêëþ-
÷åíèå íåäîïóñòèìîé îïåðàöèè (ïðî-
öåññîð, ðàáîòàþùèé â çàùèùåííîì
ðåæèìå, ñïîñîáåí ðåàëèçîâûâàòü òàê
íàçûâàåìûå óðîâíè çàùèòû è ïðè âû-
ïîëíåíèè íåêîððåêòíûõ èíñòðóêöèé â
ìåíåå ïðèâèëåãèðîâàííîì êîäå (User-
level) íåìåäëåííî ïåðåäàâàòü óïðàâ-
ëåíèå â áîëåå ïðèâèëåãèðîâàííûé
(ÿäðî OS). Òàêèì îáðàçîì, â îïðåäå-
ëåííûé ìîìåíò óïðàâëåíèå â prog.exe
áóäåò ñîçíàòåëüíî ïåðåäàíî íà òàêèå
êîìàíäû, ïðîöåññîð ïåðåäàñò óïðàâ-
ëåíèå â ÿäðî ñèñòåìû, íî íå ïðîñòî
ñèñòåìíîìó ìåíåäæåðó (â ýòîì ñëó÷àå
íå ïðîèçîéäåò íè÷åãî èíòåðåñíîãî -
ïðîãðàììà ïðîñòî áóäåò ïðèíóäèòåëü-
íî çàâåðøåíà ñèñòåìîé ñ ñîîáùåíèåì
"Ïðîãðàììà âûïîëíèëà..."), à ñïåöè-
àëüíî ïîäñòðîèâøåìóñÿ ïîä ýòî äðàé-
âåðó çàùèòû: â ìîìåíò ñâîåé èíñòàë-
ëÿöèè îí çàðàíåå äîêóìåíòèðîâàííû-
ìè èëè íå î÷åíü ñïîñîáàìè ïîäãîòî-
âèò ñèñòåìó òàê, ÷òî îí áóäåò ïåðâûì,
òî åñòü äî ìåíåäæåðà ñèñòåìû, îáðà-
áàòûâàòü òàêîå èñêëþ÷åíèå. Îí (äðàé-
âåð çàùèòû) ìîæåò ïîçâîëèòü ñåáå
ýòî, ïîñêîëüêó â NT-ñèñòåìàõ äðàéâå-
ðû èìåþò âñå ïðèâèëåãèè, â òîì ÷èñëå
è òàêóþ âîò âîçìîæíîñòü îáðàáàòû-
âàòü âñå ïðîáëåìíûå ñèòóàöèè â ñèñ-
òåìå. Ôàêòè÷åñêè äðàéâåð çàùèòû ðà-
âåí â ïðàâàõ ñ ÿäðîì ñèñòåìû è ìî-
æåò èñïîëüçîâàòü â ñâîèõ öåëÿõ âñþ
ôóíêöèîíàëüíîñòü ïðîöåññîðà. Íóæ-
íî çàìåòèòü, ÷òî èíñòðóêöèÿ UD èñ-
ïîëüçîâàëàñü òàêèì âîò "íåõîðîøèì"
ñïîñîáîì íå òîëüêî ýòîé çàùèòîé, íî
è ... ñîáñòâåííî ðàçðàáîò÷èêàìè èç
MS. Òàêîé êàíàë èñïîëüçóåòñÿ äëÿ
ïðÿìîãî âûçîâà ÿäðà â NT, à â 98-îé
îí ïðèâåäåò ê îáû÷íîìó ñîîáùåíèþ
"Ïðîãðàììà âûïîëíèëà...".

Íà òàêîì êàíàëå ñòðîèòñÿ ÷òî-òî
âðîäå ñîáñòâåííîãî API-êëþ÷à. Ýòî
äîñòèãàåòñÿ òåì, ÷òî êîìàíäà UD ñïå-
öèàëüíûì îáðàçîì îôîðìëÿåòñÿ äëÿ
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Óæå ïîÿâèëîñü ïÿòîå ïîêîëåíèå HASP-êëþ÷åé

Â áîëüøèíñòâå ñëó÷àåâ â ïåðâóþ î÷åðåäü ñëåäóåò îáðàùàòü
âíèìàíèå íà ïðîñòåéøèå êðèïòîãðàôè÷åñêèå ãåíåðàòîðû ïñåâäîñ-
ëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé. ×àùå âñåãî ïðèìåíÿþòñÿ êîíãðó-
ýíòíûå ãåíåðàòîðû (âèäèìî, îíè óæå óøëè â ïðîøëîå) è LFSR:

; Êîíãðóýíòíûé ãåíåðàòîð èìååò âèä:
Gi+1=(a*Gi+c) mod m

; LFSR ìîæåò èìåòü ñëåäóþùèé âèä:
UINT LFSR, NextHighBit;

NextHighBit= ((LFSR>>t1)^(LFSR>>t2)^(LFSR>>t3)...)&0x01;
// Øàã LFSR
LFSR= (LFSR>>1)|(NextHighBitgt<<N);
; LFSR ìîæåò òàêæå èìåòü òàêîé âèä:
UINT LFSR, TAPS;

// Øàã LFSR
LFSR^= 1;
LFSR= (LFSR>>1)|(LFSR<<N);
if (LFSR&(0x01<<N)) LFSR^= TAPS;

LFSR - îäèí èç ñàìûõ ðàñïðîñòðàíåííûõ ýëåìåíòîâ êàê â êðèïòîã-
ðàôèè, òàê è â êðèïòîäåâàéñàõ. Îí ëåãêî ðåàëèçóåòñÿ àïïàðàòíî,
ïîýòîìó, âèäèìî, ÷àñòî èñïîëüçóåòñÿ â ñðàâíèòåëüíî íåäîðîãèõ
óñòðîéñòâàõ (êëþ÷è ñòîÿò äåñÿòêè äîëëàðîâ, à ñàìè ÷èïû - âñåãî
íåñêîëüêî çåëåíûõ). N - ðàçðÿäíîñòü ðåãèñòðà ñäâèãà (lfSR) â áèòàõ
ìèíóñ 1 (äîïóñòèì, äëÿ âîñüìèðàçðÿäíîãî ðåãèñòðà ñäâèãà N=7),
t1..tk èëè TAPS äëÿ âòîðîãî òèïà LFSR - "òàïû" èëè îòâîäû áèòîâ èç
LFSR â íåêîòîðîì ñîñòîÿíèè. Äîïóñòèì, äëÿ ïåðâîãî ñëó÷àÿ t1=0 è
t2=2, ÷òî îçíà÷àåò, ÷òî íà êàæäîì øàãå áåðóò áèòû 0 è 2 èç LFSR.
Èõ ðåçóëüòàò êñîðèòñÿ è çàíîñèòñÿ â ñòàðøèé áèò LFSR, ñàì æå îí
ïðåäâàðèòåëüíî ñäâèãàåòñÿ âïðàâî (íåïîñðåäñòâåííî áèò 0 òåðÿåò-
ñÿ). Ïðè ïðàâèëüíîì âûáîðå TAPS èëè t1..tk LFSR ñ ïðîèçâîëüíûì
íà÷àëüíûì çàïîëíåíèåì ïðîõîäèò ïîðÿäêà 2^(N+1)-1 ñîñòîÿíèé
(äëÿ N=7 ýòî 2^8-1=255). Åãî ñîñòîÿíèÿ - ïñåâäîñëó÷àéíûå ÷èñëà,
êîòîðûå ìîæíî èñïîëüçîâàòü â êðèïòîãðàôè÷åñêèõ àëãîðèòìàõ. Íå
õî÷ó ñêàçàòü, ÷òî âñÿêèé êëþ÷ ñîñòîèò èç îäíîãî òàêîãî ýëåìåíòà:
êàê ïðàâèëî, ýòî êàñêàä èç LFSR'îâ.

Äàæå åñëè àëãîðèòì "ñåêðåòíîé ôóíêöèè" êëþ÷à èçâåñòåí, ïðàçä-
íîâàòü ïîáåäó åùå ðàíî. Ñóùåñòâóåò òàêæå ïîäçàäà÷à îïðåäåëå-
íèÿ ñåêðåòíûõ ïàðàìåòðîâ àëãîðèòìà (ôàêòè÷åñêè - êëþ÷åé øèô-
ðîâàíèÿ), êîòîðûå íå ìîãóò áûòü ñ÷èòàíû èç êëþ÷à èíà÷å êàê èçó-
÷åíèåì ïðîøèâêè èëè æå êðèïòîàíàëèçîì çàïðîñîâ-îòâåòîâ ñåê-
ðåòíîé ôóíêöèè. Ýòà çàäà÷à ìåíåå ñëîæíàÿ, ÷åì îïðåäåëåíèå ñåê-
ðåòíîé ôóíêöèè êëþ÷à, íî òîëüêî äî òîãî ìîìåíòà, ïîêà ðàçðàáîò-
÷èê êëþ÷à íå âíåñåò âíóòðü êëþ÷à êàêîé-íèáóäü íàäåæíûé êðèïòî-
àëãîðèòì, íàïðèìåð DES. Â ýòîì ñëó÷àå îí äàæå ìîæåò äåêëàðèðî-
âàòü ñâîþ "ñåêðåòíóþ ôóíêöèþ" ïóáëè÷íî: åìó íåçà÷åì ñêðûâàòü
ïðîâåðåííûé àëãîðèòì! Îäíàêî êëþ÷ øèôðîâàíèÿ äëÿ DES åìó
ëó÷øå ñêðûòü.

ÏÐÈÌÅÐ ÑÅÊÐÅÒÍÎÉ ÔÓÍÊÖÈÈ

Ñõåìàòè÷íîå èçîáðàæåíèå ðàáîòû 7-ðàçðÿäíîãî
LFSR ñ îòâîäàìè ñ áèòîâ 2 è 6



òîãî, ÷òîáû îáðàáîò÷èê èñêëþ÷åíèÿ
âíóòðè äðàéâåðà ìîã îòëè÷èòü "ñâîé"
êîä îò îáû÷íûõ ñáîåâ, âîçìîæíî, â
÷óæèõ ïðîãðàììàõ. Ýòî ìîæåò áûòü
ñäåëàíî, íàïðèìåð, ñëåäóþùèì ñïî-
ñîáîì (ïî÷òè îðèãèíàëüíàÿ öèòàòà):

mov eax,40000007h ; Íîìåð ôóíêöèè API çàíîñèòñÿ â 
; ðåãèñòð eax

mov edi,offset DATA_FOR_KEY ; Àäðåñ äàííûõ
; äëÿ ïåðåäà÷è â äðàéâåð

...
UD ; Èíñòðóêöèÿ, âûçûâàþùàÿ èñêëþ÷åíèå -

; ñì. äîêóìåíòàöèþ opcodes Intel
db 'DEADBEEFBABY'
Next:

Îáðàáîò÷èê èñêëþ÷åíèÿ â äðàéâåðå
ïðîâåðèò íàëè÷èå òåñòîâîé ñòðîêè
ïîñëå êîìàíäû UD è çíà÷åíèÿ ðåãèñò-
ðîâ. Åñëè îí ïðèçíàåò èñêëþ÷åíèå
"ñâîèì", îí îáðàáîòàåò åãî ñîîòâåò-
ñòâåííî: íàïðèìåð, çàïèøåò äàííûå
èç êëþ÷à ïî óêàçàòåëþ â edi è ïåðå-
äàñò óïðàâëåíèå íà ìåòêó Next.

Òàêèì îáðàçîì, ìû ðàññìîòðåëè
îäèí èç âîçìîæíûõ êàíàëîâ îáìåíà
ìåæäó çàùèùåííûì ïðèëîæåíèåì è
äðàéâåðîì çàùèòû, ðàáîòàþùèì íà
óðîâíå ÿäðà. Èõ ðåàëèçàöèÿ ìîæåò
áûòü è èíîé, íî, ïî êðàéíåé ìåðå, ïðè
àíàëèçå ñëåäóåò ïðîâåðÿòü "ñâîáîä-
íûå" èñêëþ÷åíèÿ, êîòîðûå îáû÷íî
ìàëî èñïîëüçóþòñÿ ñèñòåìîé: ýòî óñ-
òàðåâøàÿ êîìàíäà bound (int 5) è íå-
êîòîðûå äðóãèå. Ñëåäóåò íåìíîãî îç-
íàêîìèòüñÿ ñ ïðîöåññîðîì Intel â çà-
ùèùåííîì ðåæèìå è â öåëîì ïðåäñ-
òàâëÿòü, êàêèå âîçìîæíîñòè ìîãóò
áûòü ó çàùèòû äëÿ îòêðûòèÿ êàíàëîâ
îáùåíèÿ ñ äðàéâåðîì. Íàïîñëåäîê
áðîøó åùå îäèí êàìåøåê â îãîðîä
ðàçðàáîò÷èêîâ òàêîé çàùèòû. Ñîâñåì
íå óäèâèòåëüíî, ÷òî ïðîöåññîð òðàòèò
äëèòåëüíîå âðåìÿ íà îáðàáîòêó èñê-
ëþ÷åíèé, à äàííàÿ çàùèòà èñïîëüçó-
åò... òûñÿ÷è âûçîâîâ òàêîãî òèïà. Ïîý-
òîìó îáðàùàþñü ê ðàçðàáîò÷èêàì è
ãîâîðþ: "Íå äóìàéòå, ÷òî Âàøè ïðîã-
ðàììû ïðîñòî ïëîõî íàïèñàíû èëè äà-
æå ÷òî îíè î÷åíü óìíûå - ïðîñòî äàé-
òå çàùèòå íåìíîãî ïîòðåíèðîâàòüñÿ".
Îäíàêî ñòîèò îòìåòèòü, ÷òî äëÿ ñëåäó-
þùåé âåðñèè êëþ÷à - HASP4 - ðàçðà-
áîò÷èêè îòêàçàëèñü îò ýòîé "çàìå÷à-
òåëüíîé" òåõíèêè è îñòàíîâèëèñü íà
"îáû÷íîì" DeviceIoControl.

ÄÐÀÉÂÅÐ ÍÅ ÑÏÐß×ÅØÜ
Ïåðåéäåì íà ñëåäóþùèé óðîâåíü

êîìïëåêñà çàùèòû è ðàññìîòðèì, ÷òî
ïðîèñõîäèò â äðàéâåðå çàùèòû. Äëÿ
íà÷àëà íåîáõîäèìî îïðåäåëèòü èõ íà-
ëè÷èå. Íàâåðíîå, èç ñòûäà çàùèòíè-
êàì õîòåëîñü áû ñêðûòü îò ïîëüçîâà-
òåëÿ íàëè÷èå äðàéâåðà, íî ñèñòåìà èì
ýòîãî îñîáî íå ïîçâîëÿåò, ïîýòîìó ìå-
íþ "Óñòàíîâêà äðàéâåðà çàùèòû"
äåéñòâèòåëüíî îçíà÷àåò òî, ÷òî â íåì
óêàçàíî. Ñïèñîê äðàéâåðîâ ìîæíî
ïîñìîòðåòü â ñòàíäàðòíûõ íàñòðîéêàõ
Win, à äåòàëüíî ðàññìîòðåòü åãî, íàï-
ðèìåð, ïðè ïîìîùè êîìàíäû "driver
<èìÿ_äðàéâåðà>" â SoftIce.

Äðàéâåð âûïîëíÿåò íå òîëüêî
ôóíêöèè ïåðåäà÷è äàííûõ (çàïðîñîâ)
èç ïðèëîæåíèÿ è îòâåòîâ êëþ÷à ïðè-
ëîæåíèþ (òðàíñïîðò), íî è ÷àñòî ñî-
äåðæèò â ñåáå ÷àñòü ôóíêöèîíàëü-
íîñòè, ïðåäîñòàâëÿåìîé êëþ÷îì. Òàê
íàçûâàåìûå "API êëþ÷à" ÷àñòî ðàçáè-
âàþòñÿ íà äâå ÷àñòè: îáåðòêà ðåàëè-
çîâàíà âíóòðè äðàéâåðà, à íèæíèå
ôóíêöèè âûïîëíÿåò ñàì êëþ÷. Äëÿ
ïðèìåðà îïèøó ñëåäóþùóþ ñèòóà-
öèþ. Ïóñòü êëþ÷ ñïîñîáåí âûïîëíÿòü
øèôðîâàíèå ÷åòûðåõáàéòíûõ ñëîâ: 

void Key_EncryptData(DWORD *EntryData)
{
...
*EntryData= ...
}

Ñëåäîâàòåëüíî, êëþ÷ ìîæåò øèôðî-
âàòü ÷åòûðåõáàéòíûå ñëîâà íåêèì
ñâîèì ñåêðåòíûì àëãîðèòìîì, äåòàëè
êîòîðîãî èëè æå êëþ÷è øèôðîâàíèÿ
êîòîðîãî ñêðûòû âíóòðè åãî ìèêðîñ-
õåì. Îäíàêî äðàéâåð çàùèòû è îïèñà-
íèå API äëÿ ðàçðàáîò÷èêà ñîäåðæèò
îáîáùåííóþ ôóíêöèþ: 

void Driver_EncryptData(void
*EntryDataAboveOrEqualThan4Bytes, DWORD DataLen)
{
...
memcpy(EntryDataAboveOrEqualThan4Bytes, ... ,
DataLen);
}

Âèäíî, ÷òî ôóíêöèÿ
Driver_EncryptData ìîæåò âûïîëíÿòü
øèôðîâàíèå ìàññèâà áàéò, äëèíà êî-
òîðîãî ìîæåò ïðåâûøàòü ÷åòûðå áàé-
òà. Ýòî ìîæåò áûòü ñäåëàíî ïî íåñ-
êîëüêèì ñîîáðàæåíèÿì: ðàçðàáîò÷èêó
íå õâàòàåò øèôðîâàíèÿ äâîéíûõ
ñëîâ; ôóíêöèÿ êëþ÷à
Key_EncryptData íåäîñòàòî÷íî êðèï-
òîóñòîé÷èâà, è äðàéâåð ïûòàåòñÿ óñè-
ëèòü ìîùíîñòü çàùèòû; ïðîåêòèðîâ-
ùèê çàùèòû ðåøèë óêðåïèòü áàñòèî-
íû íà ïóòè ê îðèãèíàëüíîé ôóíêöèî-
íàëüíîñòè êëþ÷à è íåêîòîðûì äðóãèì.

Òàêæå äðàéâåð îáû÷íî ïûòàåòñÿ
âñåìè äîñòóïíûìè åìó ñïîñîáàìè
ñêðûòü âñå ñâîè àëãîðèòìû, à â îñî-
áåííîñòè - íèæíèå ïðîöåäóðû òèïà
Driver_EncryptData, ñîäåðæàùèå âíóò-
ðåííèå êðèïòîãðàôè÷åñêèå àëãîðèò-
ìû è ñàì îáìåí ñ êëþ÷îì. Îáìåí ñ
êëþ÷îì ìîæåò áûòü ðåàëèçîâàí íå-
ïîñðåäñòâåííî â äðàéâåðå (íàïðèìåð
LPT-ðåàëèçàöèÿ êëþ÷à) èëè æå îáû÷-
íûìè ñèñòåìíûìè äðàéâåðàìè (â ñëó-
÷àå ñ USB-âàðèàíòîì ðàáîòàòü ñ êëþ-
÷îì íàïðÿìóþ ÷åðåç ïîðòû ââîäà-âû-
âîäà è óïðàâëÿòü DMA áûëî áû êðàé-
íå íåðàöèîíàëüíî: ïðèøëîñü áû ðàç-
ìåùàòü âíóòðè äðàéâåðà çàùèòû
ôóíêöèîíàëüíîñòü, äîñòàòî÷íóþ äëÿ
ñîâìåñòèìîñòè ñ ðàçëè÷íûìè ñïåöè-
ôèêàöèÿìè USB-øèíû è ò.ï.).
Ñîáñòâåííî, îáìåí íàïðÿìóþ ñ LPT
âîçìîæåí òîëüêî ëèøü ïîòîìó, ÷òî îí
óæå ïîëíîñòüþ ñòàáèëåí è ïðîñò â ðå-
àëèçàöèè, íî "íå íà áóìàãå" âñå îêà-

çàëîñü ñëîæíåå: êëþ÷ áûë ñïðîåêòè-
ðîâàí êàê "ïðîçðà÷íûé" äëÿ îáìåíà ñ
ïðèíòåðîì, òåì íå ìåíåå áûëè ñëó÷àè
ñáîåâ â ðàáîòå ïðèíòåðà, ðàçäåëÿþ-
ùåãî ýòîò ðåñóðñ.

Çàùèòà äðàéâåðà òàêæå ìîæåò íî-
ñèòü "ïàðàíîèäàëüíûé" õàðàêòåð, íî
ïðè ýòîì îáëàäàþùèé ñâîèìè îñîáåí-
íîñòÿìè: àêöåíò â íåé ñäåëàí íà çà-
ùèòó íå îò îòëàäêè, à îò äèçàññåìáëè-
ðîâàíèÿ (òå âûòàñêèâàíèÿ êðèòè÷íûõ
àëãîðèòìîâ), è, â ñëó÷àå ðåàëèçàöèè
îáìåíà ñ êëþ÷îì íåïîñðåäñòâåííî â
äðàéâåðå, çàùèùàåòñÿ îáìåí: ýòî
ñêðûòèå îò ïåðåõâàòà êîìàíä in/out. 

Ðàññìîòðèì ïîäðîáíåå ýòè äâà àñ-
ïåêòà çàùèòû. Â çàùèòå îò äèçàññåìá-
ëèðîâàíèÿ ìîæåò ïðèìåíÿòüñÿ òàê íà-
çûâàåìàÿ òåõíèêà "îáôóñêàöèè". Èñ-
õîäíûé êîä äðàéâåðà, íàïèñàííûé,
äîïóñòèì, íà Ñ, òðàíñëèðóåòñÿ â àññåì-
áëåðíûé êîä: 

void Driver_EncryptData(void
*EntryDataAboveOrEqualThan4Bytes, DWORD DataLen)
{
...
KeyStruct->Field7= MAG_CONST_FOR_FIELD7;
}
// Ïîñëå òðàíñëÿöèè â àññåìáëåð:
; KeyStruct->Field7= MAG_CONST_FOR_FIELD7;
mov dword ptr [ebx].Field7, 0xABCDEF77;

Äàëåå àññåìáëåðíûé êîä ïîäàåòñÿ
íà âõîä íåêîåé óòèëèòå, êîòîðàÿ âû-
ïîëíÿåò ìíîãîêðàòíîå (ñ òî÷êè çðåíèÿ
ìàøèííîé ðåàëèçàöèè) óñëîæíåíèå
êîäà íà àññåìáëåðå: 

// Ïîñëå "îáôóñêàòîðà":
;; KeyStruct->Field7= MAG_CONST_FOR_FIELD7; // ÑÈ
; mov dword ptr [ebx].Field7, 0xABCDEF77; // ASM first
variant
push const1
push eax
moveax,const2
jmp@Label1
...
@Label1:
xor[esp+8],eax
push ebx
movebx,const3
jmp@Label2
...
@Label2:
sub[esp+0Ch],ebx
popebx
popeax
jmp@Label3
...
@Label3:
popdword ptr [ebx].Field7

Â ðåçóëüòàòå â ïîëå KeyStruct-
>Field7 ïîïàäàåò çíà÷åíèå
(const1^const2)-const3, ïðè÷åì âñå
êîíñòàíòû ïîäîáðàíû òàêèì îáðàçîì,
÷òî â ðåçóëüòàòå (const1^const2)-
const3 == MAG_CONST_FOR_FIELD7.
Ïîíÿòíî, ÷òî òàêîé êîä ÷èòàòü íàìíî-
ãî ñëîæíåå, ÷åì îäíó àññåìáëåðíóþ
êîìàíäó. Äàííàÿ òåõíèêà êðàéíå ìíî-
ãîîáðàçíà: íàïðèìåð, êðèòè÷íûå ïîëÿ
ìîãóò ðàçáèâàòüñÿ íà ÷àñòè, çà íèìè
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ñëåäóåò ìíîæåñòâî êîìàíä òèïà
pushfd/popfd èëè xchg ebp,ebp, íè÷åãî
ïîëåçíîãî íå äåëàþùèõ, îäíàêî âû-
ïîëíåíèå àëãîðèòìà îò ýòîãî íå èçìå-
íÿåòñÿ.

ÒÎÍÊÎÑÒÈ ÊÓÕÍÈ
Òåïåðü î çàùèòå îò ïåðåõâàòà îá-

ìåíà ñ êëþ÷îì íà ñàìîì íèæíåì
óðîâíå. Åñëè â äðàéâåðå èñïîëüçóþò-
ñÿ êîìàíäû in/out, îíè îõðàíÿþòñÿ îò
ïåðåõâàòà âñåìè âîçìîæíûìè ñïîñî-
áàìè. Ïî÷åìó? Åñëè ðåâåðñåð ìîæåò
ýìóëèðîâàòü îòâåòû êëþ÷à èëè ïðîñ-
òî çàïîìíèòü èõ íà óðîâíå in/out-êî-
ìàíä, òî, ïåðåõâàòèâ ðàáîòó çàùèòû ñ
ïîðòàìè, îí ñìîæåò óäîáíûì äëÿ ñåáÿ
ñïîñîáîì ðàçìåñòèòü ñâîé ýìóëèðóþ-
ùèé êîä ñðàçó ïîñëå äðàéâåðà çàùè-
òû ïåðåä îòñóòñòâóþùèì êëþ÷îì. Ïå-
ðåõâàò in/out â NT-ñèñòåìàõ íà óðîâíå
ÿäðà, òî åñòü ïðè êîòîðîì ïåðåõâàòû-
âàþùèé è ïåðåõâàòûâàåìûé êîä íà-
õîäÿòñÿ â ðàâíîì ïîëîæåíèè, âîçìî-
æåí òîëüêî (ýòî, ñêîðåå, òåìà îòäåëü-
íîãî ðàçãîâîðà) ÷åðåç ðåãèñòðû îò-
ëàäêè DRx. Åñëè áû äðàéâåð çàùèòû
íàõîäèëñÿ íà ìåíüøåì óðîâíå ïðèâè-
ëåãèé èëè OS Windows èñïîëüçîâàëà
áû ìåõàíèçì âëîæåííûõ çàäà÷
(Nested Task), òî áûëî áû âîçìîæíî
òàêæå èñïîëüçîâàòü áèòîâóþ êàðòó
ââîäà-âûâîäà - permission i/o access
map. Çàùèòèòü êîä îò ìîíèòîðèíãà
ïîðòîâ ââîäà-âûâîäà ÷åðåç ðåãèñòðû
DRx â ýòîì ñëó÷àå âîçìîæíî òîëüêî
ñáðîñîì áèòà DE â ðåãèñòðå CR4 ïðî-
öåññîðà, ÷òî ìîæåò ñ óñïåõîì ïðèìå-
íèòü çàùèòà. Ñáðîñ æå ðåãèñòðîâ îò-
ëàäêè DRx, íåðåäêî èñïîëüçóåìûé â
çàùèòàõ, èìååò ôàòàëüíûé íåäîñòà-
òîê: äîñòóï ê ýòèì ðåãèñòðàì òàêæå ìî-
æåò áûòü ïåðåõâà÷åí ÷åðåç òå æå ðå-
ãèñòðû DRx, è êîä ïåðåõâàò÷èêà ïîë-
íîñòüþ ïðîçðà÷åí äëÿ çàùèòû. À íå-
äîñòàòîê ýòîãî ñïîñîáà ýìóëÿöèè (îí
æå - ïðåèìóùåñòâî äëÿ çàùèòû) ñîñ-
òîèò â íåîáõîäèìîñòè äëÿ òàêîãî ýìó-
ëÿòîðà ðàçäåëÿòü îáùèå ðåñóðñû ñ
îòëàä÷èêîì - ïðåðûâàíèå int1, êîòîðîå
ìîæåò ñèëüíî çàòðóäíèòü îòëàäêó
ýìóëÿòîðà èëè åãî èñïîëüçîâàíèå. 

ÎÑÎÁÅÍÍÎÑÒÈ ÐÅÀËÈÇÀÖÈÈ
ÊËÞ×ÅÉ

Ðàññìîòðèì äåòàëüíåå ñàìè êëþ-
÷è è ôóíêöèîíàëüíîñòü, êîòîðóþ îíè
ìîãóò ïðåäîñòàâèòü ðàçðàáîò÷èêó çà-
ùèòû. Ñêîðåå âñåãî, âñå îíè èìåþò

ïàðîëè äîñòóïà, íåîáõîäèìûå äëÿ òî-
ãî, ÷òîáû ðåâåðñåð, íå çíàÿ èõ, íå ìîã
ïîëó÷èòü ñåêðåòíûå ïîëÿ êëþ÷à èëè
èçìåíèòü èõ (ïîêà èñïîëüçóåòñÿ ðåä-
êî). Â äðóãèõ ñëó÷àÿõ ïàðîëè äîñòóïà
íîñÿò ÷èñòî ôàêóëüòàòèâíûé õàðàê-
òåð äëÿ èäåíòèôèêàöèè êîäà çàùèòû
â êëþ÷å è ìîãóò äàæå ñëóæèòü äîïîë-
íèòåëüíîé èíôîðìàöèåé äëÿ... ïîëó-
÷åíèÿ ñåêðåòíûõ äàííûõ êëþ÷à (òå
ñåêðåòíûå äàííûå êëþ÷à = f(pass-
word)). Ïîñëåäíåå, êàê ïðàâèëî, îáú-
ÿñíÿåòñÿ òåì, ÷òî óñòðîéñòâî êëþ÷åé
íå ìîæåò áûòü î÷åíü ñëîæíûì (ïîêà,
â äàëüíåéøåì èõ ôóíêöèîíàëüíîñòü
ìîæåò áûòü ñóùåñòâåííî äîðàáîòà-
íà), ñ äðóãîé ñòîðîíû, êëþ÷è îäíîé
ñåðèè äîëæíû ïîääåðæèâàòü ðàçëè÷-
íûå ïðîãðàììíûå ïðîäóêòû. Êàê ïðà-
âèëî, êëþ÷ ìîæåò ñîäåðæàòü ïàìÿòü
(~100-2000 áàéò), äîñòóïíóþ êàê äëÿ
÷òåíèÿ, òàê è äëÿ çàïèñè. ×òåíèå òà-
êîé ïàìÿòè ìîæåò äàòü çàùèòå âîç-
ìîæíîñòü ïîëó÷åíèÿ íåêèõ óíèêàëü-
íûõ èäåíòèôèêàòîðîâ äëÿ øèôðîâà-
íèÿ èëè èõ ïðîñòîé ïðîâåðêè. Çàïèñü
â ïàìÿòü è ïîñëåäóþùàÿ ïðîâåðêà
ïðàâèëüíîñòè çàïèñè ìîæåò ðàñøè-
ðèòü âîçìîæíîñòè çàùèòû: íàïðèìåð,
ïðè âûêëþ÷åíèè ïèòàíèÿ êîìïüþòåðà
ýìóëÿòîð äîëæåí óìåòü ñîõðàíÿòü òà-
êèå äàííûå íà äèñêå, èíà÷å ýìóëÿöèÿ
áóäåò íåïîëíîé. Îäíàêî òàêèå ôóíê-
öèè ñðàâíèòåëüíî ëåãêî ýìóëèðóþòñÿ:
ðåâåðñåð àêêóðàòíî âûÿñíÿåò ñïåöè-
ôèêàöèþ ôóíêöèé ÷òåíèÿ-çàïèñè, ïî-
ëó÷àåò âñå âîçìîæíûå çíà÷åíèÿ ïà-
ìÿòè êëþ÷à è çàïîìèíàåò èõ â ýìóëÿ-
òîðå äëÿ ñîâåðøåíèÿ êîððåêòíûõ òàá-
ëè÷íûõ îòâåòîâ íà çàïðîñû çàùèòû.

Ñóùåñòâóþò òàêæå òàêèå ñïåöèôè-
÷åñêèå ôóíêöèè êëþ÷à, êàê ïðîâåðêà
ñòàòóñà (~IsKeyHere) è òàéìåð êëþ÷à.
Îáû÷íî îíè èäóò ïåðâûìè â ñíÿòûõ
ëîãàõ. Çàùèòà ïðîâåðÿåò ðàáîòó òàé-
ìåðà êëþ÷à, êîòîðóþ ñëîæíî ïîâòî-
ðèòü â ýìóëÿòîðå è ò.ï. Îäíàêî ñòåðæ-
íåì ìíîãèõ êëþ÷åé ÿâëÿåòñÿ íåêàÿ
"ñåêðåòíàÿ ôóíêöèÿ", êàêèõ âñåãî îä-
íà-äâå èç âñåãî íàáîðà ôóíêöèé êëþ-
÷à (äëÿ ìîùíûõ êëþ÷åé ïîðÿäêà äå-
ñÿòêîâ). 

Îáùèé âèä ñåêðåòíîé ôóíêöèè ìî-
æåò áûòü çàïèñàí òàê:

OutData Key_TransData(? *EntryData)
{
...
}

Ôóíêöèÿ Key_TransData âûïîëíÿåò
ñåêðåòíîå ïðåîáðàçîâàíèå íåêîòîðî-
ãî êîëè÷åñòâà EntryData->OutData. ×òî
îçíà÷àåò "ñåêðåòíîå"? Ðåâåðñåð ìî-
æåò äîáðàòüñÿ äî ñàìîãî íèæíåãî
óðîâíÿ îáìåíà ñ êëþ÷îì, íî óâèäèò
òîëüêî ðàáîòó ýòîé ôóíêöèè. Âñÿ åå
ëîãèêà çàøèòà â êëþ÷å, àëãîðèòì ñ÷è-
òàåòñÿ àáñîëþòíî íå èçâåñòíûì ñ òî÷-
íîñòüþ äî àíàëèçà ïðîøèâêè. Ïèùåé
äëÿ êðèïòîàíàëèçà ÿâëÿåòñÿ íåîãðà-
íè÷åííîå êîëè÷åñòâî çàïðîñîâ-îòâå-
òîâ (EntryData, OutData), åãî ìåòîäû -
âñå ìåòîäû êðèïòîàíàëèçà è ïîèñêè
"ñëó÷àéíî îñòàâëåííûõ" ýëåìåíòîâ
ôóíêöèè Key_TransData â... êîäå çà-
ùèòû. Äà, ýòî ñîâåðøåííî ðåàëüíûé
ñëó÷àé. Îäèí èç êëþ÷åé áûë "ñëîìàí"
èìåííî òàê: âíóòðè îäíîãî èç äðàéâå-
ðîâ çàùèòû íàõîäèëñÿ îñîáî íå ïðèê-
ðûòûé êîä Key_TransData... 

ÏÎ×ÅÌÓ ÊËÞ×È ËÎÌÀÞÒ, 
È ÏÎ×ÅÌÓ ÎÍÈ ËÎÌÀÞÒÑß?

Âñå, ÷òî èäåò ïîñëå ýòîãî çàãîëîâ-
êà, ïîñâÿùåíî ñêîðåå ñîöèàëüíûì,
÷åì òåõíè÷åñêèì ñòîðîíàì âîïðîñà.
Ïî÷åìó êàê ó íàñ, òàê è â äðóãèõ ñòðà-
íàõ îäíè èç ñàìûõ ìîùíûõ çàùèòíûõ
êîìïëåêñîâ ïîäâåðãàþòñÿ ïîñòîÿí-
íûì è äàæå óñïåøíûì àòàêàì ðåâåð-
ñåðîâ? Íå çíàþ, ÷òî äâèæåò òîâàðè-
ùàìè Ìèòíèêà, êðîìå äåíåã, êîíå÷íî,
íî òàêàÿ ìîùíàÿ çàùèòà èñïîëüçóåò-
ñÿ áîëåå äîðîãèìè è ôóíêöèîíàëü-
íûìè ïðîãðàììàìè. À ó íàñ ïîñëå
ðàçâàëà ÑÑÑÐ îñòàëîñü äîâîëüíî
ìíîãî òåõíè÷åñêè ãðàìîòíûõ ñïåöèà-
ëèñòîâ, ïðè÷åì äàæå íåâàæíî, êàêèì
îáðàçîâàíèåì îíè îáëàäàëè: êàê ðàç
êèáåðíåòèêà (ýòî òîëüêî ìîå ìíå-
íèå!) ó íàñ áûëà ðàçâèòà ñëàáî, íî
ïèùè äëÿ óìà íàøåìó çàáóãîðíîìó
áðàòó ÷àñòî íå õâàòàåò, äàæå íåñìîò-
ðÿ íà òî, ÷òî ìíîãèå äåéñòâèòåëüíî
ìîùíûå ðåâåðñåðû ëåãêî çàðàáàòû-
âàþò ñåáå ~$1000-3000 â "îáû÷íîé"
êîíòîðå. Íî, êàê ïðàâèëî, íàøè ðàáî-
òîäàòåëè íàñòîëüêî stupid, ÷òî íå â
ñîñòîÿíèè èñïîëüçîâàòü ïîòåíöèàë
ãèãàíòîâ êèáåðíåòè÷åñêîé ìûñëè, è
äëÿ íåêîòîðûõ èç íèõ ðåâåðñèíã - ýòî
ïðîñòî õîááè.

Ïî÷åìó æå âçëîì êëþ÷åé òàê óñïå-
øåí? Çäåñü, ïðåæäå âñåãî, íóæíî
óïîìÿíóòü "ïëàâíûé" ïåðåõîä îò ëî-
ìàíèÿ ïðîñòûõ êëþ÷åé ñ ýëåìåíòàð-
íûìè àëãîðèòìàìèè åùå â 90-õ ê áî-
ëåå ñëîæíûì. Ðàçðàáîò÷èêè êëþ÷åé
êàê áû ó÷èëèñü âìåñòå ñ ðåâåðñåðàìè
è çàîäíî ïîðîäèëè õîðîøóþ "øêîëó"
àíàëèçà ðàçëè÷íûõ àñïåêòîâ ïðîãðà-
ììíûõ çàùèò. Òàêæå ñòîèò îòìåòèòü
ñîîòíîøåíèå öåíû êëþ÷à ê öåíå
âçëîìà àëãîðèòìà: åñëè êëþ÷ ïðîäà-
åòñÿ ïî $20, òî çàùèòà ïðîãðàììû
ñòîèìîñòüþ â $500 ñ åãî ïîìîùüþ
âðÿä ëè ãàðàíòèðóåò óñïåõ: ñòîèìîñòü
ïðîãðàììû íàñòîëüêî âåëèêà, ÷òî âû-
çûâàåò ìàññîâûé ïðèòîê óñèëèé èñ-
ñëåäîâàòåëåé ê ýòîìó êëþ÷ó, íî êëþ÷,
â êîòîðûé âëîæèëè $20, ñêîðåå âñåãî,
íå ìîæåò îáåñïå÷èòü ñòîéêîñòü ñòîè-
ìîñòüþ $500. E
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Ïðèìåð "îáôóñêàííîãî" êîäà (ìîäóëü hardlock.vxd)



Ðåñóðñîâ
äåéñòâèòåëü-
íî î÷åíü
ìíîãî, ïîýòî-
ìó ÷óð íå

îáèæàòüñÿ, åñëè òâîé ëþáè-
ìûé èëè ñîáñòâåííûé ðå-
ñóðñ íå ïîïàë íà ýòè ñòðà-
íèöû. Ïîñêîëüêó crack-ðå-
ñóðñû - ýòî âñå ñàéòû, ñî-
äåðæàíèå êîòîðûõ èìååò
îêðàñ âçëîìà ïðîãðàìì, èõ
ìîæíî ðàçäåëèòü íà ñàéòû
àðõèâîâ êðýêîâ, èíñòðóìåí-
òîâ êðýêåðà, àðõèâîâ ñòàòåé
è æóðíàëîâ ïî êðåêèíãó è
ðåâåðñó, à òàêæå ñàéòû âñå-
âîçìîæíûõ êðýêåðñêèõ
ãðóïïèðîâîê. Òåïåðü âñå ïî
ïîðÿäêó. Ñåé÷àñ áóäåò ïà-
ðàä, ïîæàëóé, ñàìûõ
ïîñåùàåìûõ ñàéòîâ Ñåòè. Â
ïîñëåäíåå âðåìÿ ëþäÿì
íðàâèòñÿ îáúåäèíÿòüñÿ â
ãðóïïû. ×òî æ? Ïîõâàëüíî,
ãëàâíîå - ÷òîáû îíî òîãî
ñòîèëî.

ÀÐÕÈÂ ËÅÊÀÐÑÒÂ
Ìíîæåñòâî ëþäåé ïè-

øóò êðýêè, êîòîðûå ðàçíû-
ìè ïóòÿìè äîñòàâëÿþòñÿ â
ïóíêòû ñáîðà, ïðåäñòàâëÿþ-
ùèå ñîáîé óäîáíîå õðàíè-
ëèùå ëåêàðñòâ îò ïëàòíûõ
ïðîãðàìì. Èíîãäà ïóãàåò
òîëüêî òî, ÷òî â òàêèõ ìåñ-
òàõ âìåñòå ñ êðýêàìè (à
èíîãäà âíàãëóþ âìåñòî íèõ)
ïîäñîâûâàþò òî, íà ÷òî ïðè-
âûê âèçæàòü, êàê ðåçàíûé
ïîðîñåíîê, àíòèâèðóñ Êàñ-
ïåðñêîãî. Ñîâåò îäèí: èñ-
êàòü êðýêè íà îôèöèàëüíûõ
ñàéòàõ ëþäåé, âûïóñòèâøèõ
èõ. Â ïåðâóþ î÷åðåäü, èç
ýòèõ àðõèâîâ õîòåëîñü áû
îòìåòèòü ïîèñêîâèê êðýêîâ,
ïðîñòî çíàìåíèòåéøèé âî
âñåì èíòåðíåòå - http://astala-
vista.box.sk. Åãî ãëàçà óæå
äàâíî íàïðàâëåíû íà âûäà-
þùèåñÿ àðõèâû òàáëåòîê.

Èç ñàìèõ æå àðõèâîâ
íåëüçÿ ïðîéòè ìèìî
www.cracks.am. Ïîìèìî pop-
up'îâ è âèðóñîâ, íà ñàéòå
íåñêîëüêî äåñÿòêîâ òûñÿ÷
íàèìåíîâàíèé ñ óäîáíîé
ñîðòèðîâêîé è âîçìîæ-
íîñòüþ ñàìîñòîÿòåëüíî äî-
áàâëÿòü íîâîå ñðåäñòâî.
Äàëåå íà ïóòè ìû âèäèì
ñàéò íàøèõ çàîêåàíñêèõ
äðóçåé www.keygen.us. Âèðó-
ñîâ òóò íè÷óòü íå ìåíüøå,
îäíàêî, â îòëè÷èå îò ïðîñ-
òîãî óïîðÿäî÷åííîãî ñïèñ-
êà, åñòü âîçìîæíîñòü ñêà-
÷àòü êàê âñå ñðàçó, òàê è
óäîáíûå áàçû äàííûõ ïî

âðåìåíè. È, íàêîíåö, òðåòèé
êëþ÷åâîé ñàéò (îñòàëüíûå,
êñòàòè, òû íàéäåøü â ðàçäå-
ëàõ Links è friends) - ýòî
crackdb.com, íà êîòîðîì
åñòü õîðîøåå ðàçäåëåíèå
èãðîâûõ è ïðîãðàììíûõ òàá-
ëåòîê. Íó, íàêîíåö-òî òû ðå-
øèë ïåðåñòàòü áåçäåëüíè-
÷àòü è ïîëüçîâàòüñÿ ÷óæèìè
ñðåäñòâàìè. È íà÷àòü ïèñàòü
ñâîå, äëÿ ÷åãî ïîíàäîáÿòñÿ
êîå-êàêèå èíñòðóìåíòû. 

ÀÐÕÈÂ ÈÍÑÒÐÓÌÅÍÒÎÂ
Êîíå÷íî, òû ìîæåøü

íàéòè âñå íåîáõîäèìûå
ñðåäñòâà íà ñàéòàõ ïðîèç-

?

SPECial delivery CRACK-ÐÅÑÓÐÑÛ100

astalavista.box.sk � çíàìåíèòûé ïîèñêîâèê êðýêîâ

Íà www.keygen.us åñòü âîçìîæíîñòü ñêà÷àòü óäîáíûå áàçû

äàííûõ, îòñîðòèðîâàííûå ïî âðåìåíè

100 Crack-ðåñóðñû
Îáçîð ñàéòîâ ïî âçëîìó è çàùèòå
ïðîãðàìì

104 Êðýêåðû vs àâòîðû
çàùèò
Ìíåíèÿ ñïåöèàëèñòîâ

Content:
Ñèìîíîâ Èëüÿ aka Shturmovik (nazi@gh0sts.org)

Ó ìååøü ëè òû äåðæàòü â ðóêàõ äèçàññåìáëåð èëè æå íå ñîáèðàåøüñÿ äå-
ëàòü ýòîãî âîâñå, íåâàæíî. Åñëè òû ïîëüçóåøüñÿ ïëàòíûìè ïðîãðàììà-

ìè, òî íàâåðíÿêà ïîëüçîâàëñÿ è òàáëåòêàìè ê íèì. À î òîì, ãäå íàõîäÿòñÿ
àðõèâû ýòèõ ëåêàðñòâ, ãäå ìîæíî óçíàòü ðåöåïòû è áèîãðàôèè äîêòîðîâ,
ïîéäåò ðå÷ü â äàííîé ñòàòüå.

CRACK-ÐÅÑÓÐÑÛ
ÎÁÇÎÐ ÑÀÉÒÎÂ ÏÎ ÂÇËÎÌÓ È ÇÀÙÈÒÅ
ÏÐÎÃÐÀÌÌ
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âîäèòåëåé, à òàêæå ÿ óâåðþ,
÷òî ëþáîé êðýê-ïîðòàë, êàê
è ëè÷íûé/êîìàíäíûé ñàéò,
ñîäåðæèò â ñåáå ñ äåñÿòîê
èíñòðóìåíòîâ, íî ïî ñðàâ-
íåíèþ ñ www.exetools.net
âñå îñòàëüíîå - öâåòî÷êè. 

Êàê ÿñíî ïî åãî íàçâàíèþ,
ñàéò ñîäåðæèò â ñåáå íàáîð
óòèëèò äëÿ ðàáîòû ñ EXE-
ôàéëàìè. Òóäà âõîäÿò êàê
óïàêîâùèêè ñ ïðîòåêòîðà-
ìè, òàê è ðàñïàêîâùèêè, îò-
ëàä÷èêè, äèçàññåìáëåðû è
ìíîãîå äðóãîå. Ñàìîå çàìå-
÷àòåëüíîå â ñàéòå - ýòî åãî
FTP-ñåðâåð, ãäå íàõîäÿòñÿ
ïîñëåäíèå íîâèíêè, ïðèâàò-
íûå ïðîãðàììû è ïðîñòî òî,
÷òî î÷åíü íåïðîñòî íàéòè â
Ñåòè. Åäèíñòâåííàÿ òðóä-
íîñòü - ýòî ïàðîëü îò FTP,
êîòîðûé ñåé÷àñ âûäàåòñÿ
çà ñîîáùåíèÿ íà ôîðóìå.
Íî íå âñå òàê ïðîñòî: ÷òîáû
çàðåãèñòðèðîâàòüñÿ íà ôî-
ðóìå, íóæíî ïðèãëàøåíèå
ìîäåðàòîðà. Âîò òàê âîò. Íó
÷òî äåëàòü? Âòèðàéñÿ â äî-
âåðèå. Áîëüøèå àðõèâû íî-
âîãî ñîôòà äëÿ âçëîìùèêà
ñîäåðæàò òàêæå ðàçëè÷íûå
ñàéòû èç äîìåíà cjb.net, è,
êàê ýòî íè ñòðàííî, îòëè÷-
íàÿ ïîäáîðêà ïðîãðàìì äëÿ

ðàçðàáîò÷èêà (÷èòàé � äëÿ
êðýêåðà :)) íàõîäèòñÿ íà
www.msdn.microsoft.com. ßðêèé
òîìó ïðèìåð - ïîðòàë
www.wasm.ru, ãäå íàõîäÿòñÿ
íå òîëüêî èíñòðóìåíòû, íî
è ñòàòüè, äà è âîîáùå òàì
î÷åíü ìíîãî ÷åãî íàõîäèò-
ñÿ. Ñîâåòóþ ïîñåòèòü âñåì.
Èíñòðóìåíòû ïîëó÷èëè -
äåëî çà èíñòðóêöèåé.

CRACK-ÏÎÐÒÀËÛ
Ïðîéòè ìèìî www.crack-

lab.ru íåâîçìîæíî. Ýòî ñà-
ìûé áîëüøîé ïîðòàë, ïîñ-
âÿùåííûé èññëåäîâàíèþ
çàùèò ïðîãðàìì â ðóíåòå,
äà è, ïîæàëóé, íå íà ïîñ-
ëåäíåì ìåñòå â ìèðå. Â áóê-
âàëüíîì ñìûñëå ñëîâà
çäåñü åñòü âñå! Áîëåå ñîò-
íè àâòîðñêèõ ñòàòåé, ïîñâÿ-
ùåííûõ ìåòîäàì âçëîìà è
çàùèòû ïðîãðàìì, ñóõàÿ òå-
îðèÿ è ðåàëüíàÿ ïðàêòèêà.
Îãðîìíàÿ ïîäáîðêà êðýêå-
ðñêîãî ñîôòà, â äîâåñîê êî
âñåìó íà ñàéòå ìîæíî çàêà-
çàòü Crackl@b DVD êðýêåðà,
íà êîòîðîì (ÿ òåáÿ óâåðÿþ!)
íàéäåøü òî, î ÷åì ìå÷òàë
âñþ æèçíü (èëè åùå ïîìå÷-
òàåøü). Cracklab.ru - ýòî
åùå è îãðîìíûé ôîðóì, ãäå

ñîáèðàþòñÿ íàðÿäó ñ íî-
âè÷êàìè âûäàþùèåñÿ ëè÷-
íîñòè êðýê-ñöåíû, èí-
òåðâüþ ñ êîòîðûìè ìîæíî
òàêæå ïðî÷åñòü íà ñàéòå.
Ìíîæåñòâî ëèíêîâ íà äðó-
ãèå ðåñóðñû Ñåòè, êîòîðûå
íåîáõîäèìî ïîñåòèòü â ïåð-
âóþ î÷åðåäü ïîñëå ïîñå-
ùåíèÿ Cracklab.ru. Òàêæå
íà ñàéòå åñòü FAQ äëÿ íî-
âè÷êîâ, êíèãè ïî àññåìáëå-
ðó, ñïðàâî÷íèê ïî WinAPI è
ìíîãîå äðóãîå. Äðóãèìè
ñëîâàìè, äëÿ íà÷èíàþùåãî
êðýêåðà ýòîò ñàéò äîëæåí
ñòàòü ñòàðòîâîé ñòðàíèöåé
â áðàóçåðå. Ïîäîáíûõ ñàé-
òîâ äåéñòâèòåëüíî ìíîãî ïî
âñåìó èíòåðíåòó, íî òàêîé
òîëüêî îäèí, è ëåãêî óáå-
äèòüñÿ, ÷òî ýòî äåéñòâè-
òåëüíî êðýêåðñêàÿ ëàáîðà-
òîðèÿ ðóíåòà.

Îäíàêî íå áóäåì çàáû-
âàòü è î www.wasm.ru, íà
êîòîðîì åñòü öåëûé ðàçäåë
ñòàòåé, ïîñâÿùåííûõ âçëî-
ìó, è íå çàáóäåì ïðî÷åñòü

"Òåîðåòè÷åñêèå îñíîâû
crack'èíãà".

È êîíå÷íî æå, ñàéò æèâî-
ãî äèçàññåìáëåðà íàøèõ
äíåé Êðèñà Êàñïåðñêè -
www.kpnc.opennet.ru, ãäå îí
âûêëàäûâàåò ñâîè êíèãè,
âûõîäà êîòîðûõ ìíîãèå
æäóò ñ íåòåðïåíèåì.

Åùå ñîâåòóþ ïîñåòèòü
àíãëîÿçû÷íûé ñàéò http://bio-
cyborg.cjb.net - àíàëîã íàøåãî
Ñracklab. 

CRACKTEAMS
È ïåðåõîäèì ê çàêëþ-

÷èòåëüíîé ÷àñòè îáçîðà.
Èòàê, ïîñìîòðèì íà ñóùå-
ñòâóþùèå â ðóíåòå ñàéòû
êðýêåðñêèõ êîìàíä. Äóìàþ,
ýòî ïîäàâëÿþùåå áîëüøè-
íñòâî âñåõ ðåñóðñîâ â Ñå-
òè. Ïî÷åìó èõ íóæíî áûëî
âûäâèíóòü ïîä îòäåëüíûé
çàãîëîâîê? Íàâåðíîå, ïî-
òîìó ÷òî èìåííî â ýòîì òè-
ïå ðåñóðñîâ ìîæíî íàéòè
êîíêðåòíûå ðåëèçû êàæäîé
êîìàíäû è ìíîãîå äðóãîå.

Àðìÿíñêèå êðýêåðû íå îòñòàþò: íà cracks.am òû ìîæåøü ñàì

äîáàâèòü íîâîå ñðåäñòâî

Íà crackdb.com îòëè÷íîå ðàçäåëåíèå èãðîâûõ è ïðîãðàììíûõ

òàáëåòîê 

Ñàìîå ëó÷øåå â exetools.net � ýòî åãî FTP-ñåðâåð

MSDN îò Microsoft � îòëè÷íàÿ ïîäáîðêà äëÿ êðýêåðà

Íà Wasm'å òû íàéäåøü íå òîëüêî èíñòðóìåíòû, íî è ñòàòüè



Áåãîì çà îñíîâíûìè ðåñóð-
ñàìè.

Ñíà÷àëà îïðåäåëèì êî-
ìàíäû, êîòîðûå çàíèìàþòñÿ
òîëüêî âûïóñêîì êðýêîâ è
íà ñàéòå êîòîðûõ íåò íè÷åãî
äðóãîãî. Ïî÷åìó æå íå âîñ-
ïîëüçîâàòüñÿ ïîèñêîâèêîì
òèïà Àstalavista èëè
http://crackspider.net, à ìîæåò,
ïðîñòî çàéòè íà cracks.am?
Ïîòîìó ÷òî êàæäàÿ êîìàíäà
óïîðíî ñòðåìèòñÿ ïîääåð-
æèâàòü ñâîé àâòîðèòåò íà
ñöåíå è íå ñòàíåò çàíèìàòü-
ñÿ ìàññîâûì ðàñïðîñòðàíå-
íèåì âèðóñîâ ÷åðåç ñâîè
êðýêè. È âîîáùå, êðýê èç
ïåðâûõ ðóê êàê-òî ñïîêîé-
ñòâà ïðèäàåò.

Èçâåñòíûå âñåìó ìèðó
òàáëåòêè ìîæíî íàéòè ïî
íàñòîÿùåìó àäðåñó
http://tsrh.crackz.ws. Îá ýòîé êî-
ìàíäå ïèøóò ìíîãèå, îíà
èçâåñòíà ñâîåé îãðîìíîé
ïðîèçâîäèòåëüíîñòüþ, êàæ-
äûé äåíü â ìèð ïðèõîäèò
íåñêîëüêî íîâûõ ðåëèçîâ
îò TSRh. Ê òàêîé æå êîìàí-
äå, âûïóñêàþùåé íîâûå
êðýêè ïà÷êàìè, ìîæíî îò-
íåñòè www.revenge.crackdb.com,
êîòîðàÿ ïîìèìî ïðîñòûõ
òàáëåòîê êàæäûé ìåñÿö âû-
ïóñêàåò óäîáíî ïðåäñòàâ-
ëåííóþ ÁÄ íåñêîëüêèõ ñî-
òåí ñåðèéíûõ íîìåðîâ.

www.xtin.km.ru � ñàéò, ïîñâÿ-
ùåííûé èññëåäîâàíèþ ïðî-
òåêòîðîâ è íå òîëüêî. Òóò
ìíîãî èíòåðåñíîãî - îò ñòà-
òåé ýëèòû ðóññêîé êðýê-ñöå-
íû (äà ïðîñòÿò ìåíÿ îíè, íî

ÿ íàçîâó èõ: GL#0M, HEX,
(c)Dragon, MozgC è îñòàëü-
íûõ) äî ðàçëè÷íûõ
Crackmes - ïðîãðàìì äëÿ
ñàìîïðîâåðêè âî âçëîìå.

Åñëè ðàññìàòðèâàòü ñàéòû
äåäîâ ðåâåðñà, íåëüçÿ
ïðîéòè ìèìî www.Uinc.Ru. Íà
ñàìîì ñàéòå äîâîëüíî ìíî-
ãî ñòàòåé, ïîñâÿùåííûõ èí-
ôîðìàöèîííîé áåçîïàñíîñ-
òè â öåëîì. Òóò ìîæíî íàéòè
ñòàòüè è ïðîãðàììû NEOx'à,
àâòîðà øèðîêî èçâåñòíîé
óòèëèòû PETools, à òàêæå
ïî÷èòàòü ñòàòüè òàêîé èñòî-
ðè÷åñêîé ëè÷íîñòè, êàê
Dr.Golova.

Åñëè áðàòü ñîâðåìåííûå
êîìàíäû, êîòîðûå êðîìå
ïðîñòûõ ðåëèçîâ òàêæå âû-
ïóñêàþò ìíîãî÷èñëåííûå
óòèëèòû, ïëàãèíû ê óòèëè-
òàì è ò.ä., òî íå çàáûâàé
ñàéòû www.int3.net,
www.DotFix.net îò GPcH - àâòî-
ðà ìíîæåñòâà ñòàòåé è òóëç,
ïîñâÿùåííûõ çàùèòå è
âçëîìó ïðîãðàìì, íàïèñàí-
íûõ íà Visual Basic.

È íàïîñëåäîê ìîæíî çàã-
ëÿíóòü íà AHTeam.org -
ñàéò êîìàíäû Alien Hack,
ãäå åñòü íåáîëüøîå, íî èí-
òåðåñíîå ñîáðàíèå èõ ïðîã-
ðàìì: íà÷èíàé îò
NFOmaker'îâ è çàêàí÷èâàé
ðàçëè÷íîãî ðîäà àíïàêåðà-
ìè. È î ñòàòüÿõ ïî âçëîìó
òîæå íåëüçÿ çàáûòü.

ÏÎÑËÅÑËÎÂÈÅ
Ñàéòîâ, ïîñâÿùåííûõ

âçëîìó, äåéñòâèòåëüíî

î÷åíü ìíîãî. Íàì áû íå õâà-
òèëî æóðíàëîâ, ÷òîáû ïðîñ-
òî ïåðå÷èñëèòü âñå ðåñóð-
ñû Ñåòè, ãäå õîòü êàêèì-íè-
áóäü êðàåøêîì çàòðàãèâà-
åòñÿ òåìà çàùèòû è âçëîìà
ïðîãðàìì. ß ïîñòàðàëñÿ
ïðèâåñòè ñïèñîê íàèáîëåå
çíà÷èìûõ è âûäàþùèõñÿ
ðåñóðñîâ ýòîé òåìàòèêè.
Êàêîé ñàéò ñòàíåò òâîèì
âòîðûì äîìîì, ðåøàòü òå-
áå. Ìîæåò áûòü, ðåøèøü
ñîçäàòü ñâîé ïðîåêò, à ÿ áó-
äó òîëüêî ðàä. Òàê èëè èíà-
÷å, ñî âðåìåíåì, ïîçíàâàÿ

êðýêèíã, òû áóäåøü çàõî-
äèòü íà òàêèå ðåñóðñû
òîëüêî ñ öåëüþ ïðèÿòíîãî
âðåìÿïðåïðîâîæäåíèÿ èëè
÷òîáû äîáàâèòü ñâîþ
ñòàòüþ/ðåëèç/óòèëèòó. Òàê
îíî è áóäåò. Èäåàëüíîé çà-
ùèòû íå ñóùåñòâóåò: âñå,
÷òî ñîçäàíî ÷åëîâåêîì,
ìîæíî ñëîìàòü. Íå çàáûâàé
ïîñåùàòü www.xakep.ru, íà êî-
òîðîì, êñòàòè ãîâîðÿ, òîæå
ìîæíî íàéòè íåêîòîðûå äîñ-
òàòî÷íî äîáðîòíûå âåùè ïî
ñåãîäíÿøíåé òåìå. E
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Ïðîéòè ìèìî Cracklab.ru ïðîñòî íåâîçìîæíî

Íà biocyborg.cjb.net åñòü î÷åíü íåïëîõîé ôîðóì

Íà AHTeam.org ìíîãî îðèãèíàëüíûõ ñòàòåé

Êàæäûé äåíü âûõîäèò íåñêîëüêî íîâûõ ðåëèçîâ îò TSRh

Ïîñåòè http://crackteam.ws/pages/TSRh/1.shtml, ãäå íå òîëüêî

ñìîæåøü çàãðóçèòü ÷èñòûå ëåêàðñòâà îò èçâåñòíûõ êîìàíä, íî

è ïîñìîòðåòü ðåéòèíã ãðóïïèðîâîê íà ìèðîâîé ñöåíå
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Àíäðåé Êàðîëèê (andrusha@real.xakep.ru)

Ì îæíî ñêàçàòü, ÷òî ýòî âå÷íîå ïðîòèâîñòîÿíèå. Êòî-òî ïèøåò çàùèòó äëÿ ïðîãðàììû, à êòî-òî ëîìàåò åå. Íî
ðàçíèöà ìåæäó êðýêåðàìè è àíòèêðýêåðàìè (åñëè èõ ìîæíî òàê íàçâàòü) î÷åíü ìàëà, ïîòîìó ÷òî, ïî ñóòè, îíè

îáëàäàþò îäíèìè è òåìè æå çíàíèÿìè. ×òî îíè äóìàþò äðóã î äðóãå è îá ýòîé ïðîáëåìå, ìû ðåøèëè óçíàòü
íåïîñðåäñòâåííî ó íèõ.

ÊÐÝÊÅÐÛ 
VS ÀÂÒÎÐÛ ÇÀÙÈÒ
ÌÍÅÍÈß ÑÏÅÖÈÀËÈÑÒÎÂ
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XS: Êàê âû îòíîñèòåñü
äðóã ê äðóãó? Òâîå ëè÷íîå
îòíîøåíèå ê êîëëåãàì ïî
öåõó?

Êðèñ ÊÊàñïåðñêè aaka
ìûùúõ aaka nnezumi: Îòíî-
øåíèå ñëîæíîå. Ìíîãèå
ðàçðàáîò÷èêè çàùèò î÷åíü
íåðâíî ðåàãèðóþò íà ñëîâî
"õàêåð" èëè "êðýêåð" è âå-
äóò ñåáÿ äîñòàòî÷íî àãðåñ-
ñèâíî, îòêàçûâàÿñü îá-
ùàòüñÿ ñ íàìè. È ýòî ïðè-
òîì, ÷òî äîáðàÿ ïîëîâèíà
"çàùèòíèêîâ" èìååò âåñü-
ìà áóéíîå õàêåðñêîå 
ïðîøëîå. 

Õàðîí, òòàëàíòëèâûé ÷÷åëî-
âåê, èèìåþùèé ôôåíîìå-
íàëüíóþ ððàáîòîñïîñîá-
íîñòü èè ããèãàíòñêèé îîïûò
ðàáîòû ññ ææåëåçîì èè ññîô-
òîì: Ñòðîãî ãîâîðÿ, õàêåðû
âçëîìîì íå çàíèìàþòñÿ :).
Ýòà "ðàñïëûâ÷àòîñòü òåð-
ìèíîëîãèè" âîçíèêëà, ïî-
ìîåìó, ïî äâóì ïðè÷èíàì:
èñòîðè÷åñêèé "ïîèñê òåð-
ìèíà" ïðè ïåðåâîäàõ è òî,
÷òî äëÿ âçëîìà áîëåå èëè
ìåíåå ñåðüåçíîé çàùèòû
äåéñòâèòåëüíî íóæíî
èìåòü êâàëèôèêàöèþ õàêå-
ðà. Íî íàçûâàòü êðýêåðîâ
õàêåðàìè - ýòî ïðèìåðíî òî
æå, ÷òî íàçûâàòü õèðóðãîâ
ïàëà÷àìè ;).

XS: Êîãî òû ìîã áû âûäå-
ëèòü íà ñöåíå è çà êàêèå
äîñòèæåíèÿ?

ìûùúõ: Åñòü òàêàÿ ïîãî-
âîðêà: "Åñëè ïðèÿòåëè íà-
çûâàþò òåáÿ õàêåðîì, çíàé,
÷òî òû ëàìåð". Èáî íàñòîÿ-
ùèé õàêåð ñèäèò â òåíè,

ïðèòàèâøèñü òèøå òðàâû,
íèæå ðàäàðîâ. Ïîñêîëüêó
"õàêåðîâ â çàêîíå" ïîêà
÷òî íå íàáëþäàåòñÿ, ïðèõî-
äèòñÿ ïðèäåðæèâàòüñÿ
ñòðîãîé êîíñïèðàöèè è
äåéñòâîâàòü èç ïîäïîëüÿ,
ïîýòîìó íèêàêèõ èìåí
çäåñü íå áóäåò.

Õàðîí: Èç îáùåèçâåñòíûõ
ïðîäóêòîâ âûäåëÿòü ìîæíî
òîëüêî â îòðèöàòåëüíîì
ñìûñëå. Íàïðèìåð, âñåì
(èíòåðåñóþùèìñÿ ýòîé îá-
ëàñòüþ) èçâåñòíûé flexlm
î÷åíü ñèëüíî îáëåã÷èë
æèçíü âçëîìùèêîâ :). Íåò,
îí, â ïðèíöèïå, ïîçâîëÿåò
ñòðîèòü ïî÷òè òåðïèìûå çà-
ùèòû, íî ýòî ëèøü îäíà èç
åãî âîçìîæíîñòåé, ïðè÷åì
êðàéíå íåóäîáíàÿ äëÿ
enduser'îâ. À ïîñêîëüêó
ýòè ñàìûå þçâåðè íå â ñîñ-
òîÿíèè ïîíÿòü, ÷òî âñå îñ-
òàëüíûå åãî ïðèìåíåíèÿ
äàþò ëèøü âèäèìîñòü çà-
ùèòû... Âåäü âçëîì ëþáîé
çàùèòû âèäà 'chk->jmp'
ñâîäèòñÿ ê ïîèñêó äàííîé
ïîñëåäîâàòåëüíîñòè. À êîã-
äà îíà óíèôèöèðîâàíà,
òî... À åñëè åùå ó÷åñòü, ÷òî
ó ïîëüçîâàòåëåé flexlm
õâàòàåò óìà ïðèêëàäûâàòü
pdb'øêè îò lm*.dll :). Òàêèõ
ïðèìåðîâ ìíîãî, íî ïðèí-
öèï îäèí: íà ñåãîäíÿ â
øèðïîòðåáîâñêèõ ïðîäóê-
òàõ çàùèòîé çàíèìàþòñÿ,
êàê ïðàâèëî, ëþäè, ìàëî
÷òî â íåé ïîíèìàþùèå.

XS: ×òî æå òàêîå "êðó-
òàÿ" çàùèòà? 

ìûùúõ: Çàùèòà-ãîëîâî-
ëîìêà, íàä êîòîðîé ìîæíî
ïðîñèäåòü öåëóþ íåäåëþ,
íî òàê íè÷åãî è íå ïîíÿòü.
Áîëüøèíñòâî òðóäíîëîìà-
åìûõ çàùèò ïîä ýòó êàòåãî-
ðèþ, êñòàòè ãîâîðÿ, íå ïî-

ïàäàþò. Ðàçðàáîò÷èêó íè-
÷åãî íå ñòîèò íàøïèãî-
âàòüñÿ êó÷åé ïðîâåðîê,
èäóùèõ èç ðàçíûõ ìåñò,
èëè îáåðíóòü êðèòè÷åñêèé
êîä ñîòíåé-äðóãîé óïàêîâ-
ùèêîâ. È õîòÿ âçëîì çàé-
ìåò ìîðå âðåìåíè, óäî-
âîëüñòâèÿ îí äîñòàâèò íåì-
íîãî. Ýòî áóäåò íóäíàÿ, îä-
íîîáðàçíàÿ ðàáîòà áåç òå-
íè òâîð÷åñòâà âðîäå ìûòüÿ
ïîëîâ èëè ïåðåêîïêè îãî-
ðîäà.

Õàðîí: Êðóòûå áûâàþò
òîëüêî ÿéöà :).

XS: Ñóùåñòâóåò ëè âîîá-
ùå çàùèòà, êîòîðóþ íåâîç-
ìîæíî âçëîìàòü? Âîçìîæ-
íî ëè ñîçäàòü åå?

ìûùúõ: Âçëîìàòü ìîæíî
âñå, ïîñêîëüêó â êðàéíåì
ñëó÷àå ïðîãðàììó ìîæíî
ïåðåïèñàòü çàíîâî, ÷òî íà-
çûâàåòñÿ from scratch (ñ
÷èñòîãî ëèñòà), îäíàêî
ñìûñëà â ýòîì áóäåò 
íåìíîãî. Åñëè ðå÷ü èäåò î
äåìîíñòðàöèîííîé âåðñèè,
òî íàäåæíåå âñåãî ïðîñòî
îãðàíè÷èòü ôóíêöèîíàëü-
íûå âîçìîæíîñòè. Íàïðè-

ìåð, âûáðîñèòü ìîäóëü, îò-
âåòñòâåííûé çà ïå÷àòü. Òå-
îðåòè÷åñêè õàêåð ìîæåò
ðåàëèçîâàòü åãî è ñàìîñòî-
ÿòåëüíî, íî ïðàêòè÷åñêè íè
ó êîãî ìàçû íåò.

Õàðîí: Íåò. Åñòü ñòàðàÿ
äåôèíèöèÿ: "Âñå, ÷òî îäèí
÷åëîâåê ñäåëàë, äðóãîé
çàâñåãäà ñëîìàòü ñìîæåò"
(ñ). Íî, áåçóñëîâíî, ñóùå-
ñòâóþò çàùèòû, ëîìàòü êî-
òîðûå íåðåíòàáåëüíî. Òðó-
äîçàòðàòû íà âçëîì ìîãóò
ñóùåñòâåííî ïðåâûøàòü
ñòîèìîñòü (êîïèè) ïðîäóêòà
(è òðåáîâàòü áîëüøåãî
âðåìåíè), è çàíèìàòüñÿ â
ýòîì ñëó÷àå âçëîìîì áóäóò
òîëüêî "ïèîíåðû". À ñäå-
ëàòü çàùèòó, íå âçëàìûâà-
åìóþ íà ýòîì óðîâíå, âïîë-
íå ðåàëüíî. Îäíàêî ñëåäó-
åò ïîìíèòü, ÷òî ñòîèìîñòü
âçëîìà ïðÿìî ïðîïîðöèî-
íàëüíà ñòîèìîñòè ñàìîé
çàùèòû. Åñëè ìíå íå èçìå-
íÿåò ñêëåðîç, òåîðåòè÷åñ-
êèé ìàêñèìóì îòíîøåíèÿ
ýòèõ ñòîèìîñòåé - îêîëî äå-
ñÿòè. Ïðè÷åì ýòî ÷èñëî
ñïðàâåäëèâî òîëüêî äëÿ
ñïåöèàëèçèðîâàííûõ çà-
ùèò: ëþáàÿ âíåøíÿÿ çàùè-

»

Êðèñ Êàñïåðñêè aka ìûùúõ aka nezumi
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òà ãàðàíòèðîâàííî èìååò
îòíîøåíèå íàìíîãî õóæå.
Åñëè ðàññìàòðèâàòü àïïà-
ðàòíûå çàùèòû, òî òàì ýòî
ñîîòíîøåíèå ìîæíî óâåëè-
÷èòü, íî... íå êà÷åñòâåííî.

XS: Êàêèå îòëàä÷èêè è
äðóãèå ïðîãðàììû òû èñ-
ïîëüçóåøü â ðàáîòå? ×òî
òû èñïîëüçóåøü è äëÿ ÷å-
ãî, òî åñòü ïîïîäðîáíåå.

ìûùúõ: Ïðåäïî÷èòàþ
êëàññèêó. Ïîä Windows: 
äèçàññåìáëåð IDA Pro, îò-
ëàä÷èê SoftIce (èíîãäà
OllyDbg), hex-ðåäàêòîð
QVIEW. Ïîä Linux: äèçàñ-
ñåìáëåð îïÿòü-òàêè IDA
Pro, îòëàä÷èê gdb è lince
(íåîôèöèàëüíûé ïîðò
SoftIce), hex-ðåäàêòîð HT-
edit. Âñå ýòî õîçÿéñòâî
êðóòèòñÿ ïîä VMWare, êàê
ïðàâèëî, îäíîâðåìåííî ðà-
áîòàåò òðè SoftIce'à è îäèí
linice â ðàçíûõ îêíàõ. Êðà-
ñîòà! È íèêàêèõ ïðîáëåì ñ
ïåðåçàãðóçêàìè îñíîâíîé
îïåðàöèîííîé ñèñòåìû.

Õàðîí: À ýòî âîïðîñ àáñî-
ëþòíî íåïðèíöèïèàëüíûé.
Êòî ê ÷åìó ïðèâûê, òîò òåì
è ïîëüçóåòñÿ. ß, íàïðèìåð,
îòëàä÷èêîì âîîáùå î÷åíü
ðåäêî ïîëüçóþñü: ìíå èäîé
(ida) íàéòè ïðîùå. À åñëè
ïîëüçóþñü, òî òîëüêî êîí-
ñîëüíûìè, íî ýòî, ïîâòî-
ðþñü, âîïðîñ âêóñà. ß ëþá-
ëþ êîíñîëü ïðîñòî ïîòîìó,
÷òî ãëàçà ìåíüøå óñòàþò.

XS: Èìååò ëè êàêîå-ëèáî
çíà÷åíèå òî, íà êàêîì ÿçû-
êå íàïèñàíà ïðîãðàììà?
Èëè ëîìàþò è çàùèùàþò
òîëüêî íà îáùèõ ïðèíöè-
ïàõ íåçàâèñèìî îò ÿçûêà?

ìûùúõ: Ðàçíèöà åñòü.
Ïðîùå âñåãî ëîìàþòñÿ
ïðîãðàììû, íàïèñàííûå íà
êëàññè÷åñêîì Ñ è ðàáîòàþ-
ùèå ÷åðåç Win32 API. Ñ
ïðèïëþñíóòûì Ñ, èç-çà
îáèëèÿ êîñâåííûõ âûçîâîâ
âèðòóàëüíûõ ôóíêöèé,
ñïðàâèòüñÿ óæå ñëîæíåå, è
äëÿ ýôôåêòèâíîãî âçëîìà
îòëàä÷èê è äèçàññåìáëåð
ïðèõîäèòñÿ çàïðÿãàòü â îä-
íó óïðÿæêó. Ïðîãðàììû,
íàïèñàííûå íà Delphi,
Builder èëè Visual C++ ñ
MFC ëåãêî ëîìàþòñÿ òîëü-
êî òîãäà, êîãäà áèáëèîòå÷-
íûå ôóíêöèè ðàñïîçíàþò-
ñÿ ÈÄÎÉ (à ïðîèñõîäèò ýòî
äàëåêî íå âñåãäà), åùå âû-
ðó÷àåò äåêîìïèëÿòîð DeDe.
Ñëîæíåå âñåãî ëîìàþòñÿ

ïðîãðàììû, ñêîìïèëèðî-
âàííûå â p-êîä èëè øèòûé
êîä: Visual Basic, Forth è
ò.ä. Îñîáåííî åñëè ïðîã-
ðàììèñò íå îãðàíè÷èëñÿ
ïîñèìâîëüíîé ñâåðêîé ïà-
ðîëÿ (îíà âûïîëíÿåòñÿ
áèáëèîòå÷íûìè ôóíêöèÿ-
ìè, êîòîðûå ëåãêî ïåðåõâà-
òèòü), à ðåàëèçîâàë öåëûé
àëãîðèòì. 

Õàðîí: Çàùèùàþò-òî ïî÷-
òè íåçàâèñèìî, íî ðàçíèöà,
êàê íè ñòðàííî, åñòü. Íàè-
áîëåå ñëîæíû äëÿ âçëîìà
ïðîãðàììû, íàïèñàííûå íà
ììì� "íåêîìïèëèðóåìûõ"
ÿçûêàõ. Ñêàæåì, íà âàñèêå
èëè æàáå. Ïðîáëåìà, åñòå-
ñòâåííî, íå â òîì, ÷òîáû
íàéòè, ÷òî ëîìàòü (òóò îñî-
áîé ðàçíèöû íåò), à â òîì,
÷òî ñäåëàòü ïàò÷ ê êëàññ-
ôàéëó íàìíîãî áîëåå òðó-
äîåìêîå çàíÿòèå, ÷åì ê êà-
êîìó-íèáóäü PE'øíèêó. Íî
è òóò åñòü ñîîáðàæåíèå "â
óòåøåíèå êðýêåðàì": ñåðü-
åçíûõ ïðîäóêòîâ íà ïîäîá-
íûõ ÿçûêàõ íå ïèøóò :).

XS: Îïèøè ñòàíäàðòíûå
øàãè çàùèòû/âçëîìà ïðîã-
ðàììû.

ìûùúõ: Âçëîì - äåëî
òâîð÷åñêîå, è îáùåïðèíÿ-
òîé ìåòîäèêè çäåñü íåò.
Îäíó è òó æå çàùèòó ìîæ-
íî âçëîìàòü äåñÿòêîì íå-
çàâèñèìûõ ñïîñîáîâ, è íå-
âîçìîæíî ïðåäóãàäàòü, êà-
êîé ïóòü áóäåò áûñòðåå.
Âîò òîëüêî îäíà èç âîç-
ìîæíûõ ñõåì. Ñìîòðèøü,
óïàêîâàíà ëè ïðîãðàììà.
Åñëè óïàêîâàíà, ïûòàåøü-
ñÿ íàéòè ãîòîâûé ðàñïàêîâ-
ùèê. Åñëè æå åãî íåò, ñíè-
ìàåøü äàìï óòèëèòàìè òè-
ïà ProcDUMP/LordPE èëè
ïèøåøü ðàñïàêîâùèê ñà-
ìîñòîÿòåëüíî. Ðàñïàêîâàí-
íûé ôàéë çàãðóæàåøü â
äèçàññåìáëåð è ïðîñèøü
åãî ñãåíåðèðîâàòü MAP-
ôàéë, ñîäåðæàùèé âñþ
ñèìâîëüíóþ èíôîðìàöèþ,
÷òî ñóùåñòâåííî óïðîùàåò
îòëàäêó. Äàëüøå IDA Pro è
SoftIce áóäóò äåéñòâîâàòü
â îäíîé ñâÿçêå. Äèçàññåìá-
ëåð èùåò ïåðåêðåñòíûå
ññûëêè íà "ðóãàòåëüíûå

ñòðîêè", îòëàä÷èê - ïåðåõ-
âàòûâàåò îáðàùåíèÿ ê API-
ôóíêöèÿì, ïîäîçðèòåëü-
íûì ÿ÷åéêàì ïàìÿòè, ïîð-
òàì ââîäà-âûâîäà è ò.ä. Âñå
âìåñòå îíè ïîìîãàþò ïî-
íÿòü àëãîðèòì ðàáîòû çà-
ùèòû è âçëîìàòü åå. Çàòåì
ëèáî ïèøåòñÿ ãåíåðàòîð
êëþ÷åé/ñåðèéíûõ íîìåðîâ,
ëèáî ïðàâÿòñÿ íåñêîëüêî
áàéòèêîâ â ïðîãðàììå. Íå-
çàïàêîâàííûå ïðîãðàììû
ïðàâÿòñÿ ïðÿìî â QVIEW,
äëÿ çàïàêîâàííûõ ïèøåòñÿ
ñïåöèàëüíûé îíëàéíîâûé
ïàò÷åð, ìåíÿþùèé èõ 
íà ëåòó.

Õàðîí: Íà ýòîò âîïðîñ ÿ
ìîãó îòâåòèòü îäíîì ñîâå-
òîì (ñîâåò òåì, êòî çàùè-
ùàåò). Åñëè åñòü ñòàíäàðò-
íûå øàãè, òî çàùèòîé ëó÷-
øå íå çàíèìàòüñÿ: âñå ðàâ-
íî îíà ïðîäåðæèòñÿ äî
ïåðâîãî ïîæåëàâøåãî åå
âçëîìàòü :). Çàùèòà äîëæ-
íà áûòü íå ïðîñòî èíòåãðè-
ðîâàíà â ïðîäóêò - îíà
äîëæíà ðàçðàáàòûâàòüñÿ
ïîä êîíêðåòíûé ïðîäóêò. È
èñïîëüçîâàòü äëÿ íåå íàäî
âñå "ñïåöèôèêè" ïðîäóêòà.
Ñêàæåì, åñëè ïðèëîæåíèå
îáùàåòñÿ ñ âíåøíèì ìè-
ðîì, òî ñàìîå ìèëîå äåëî -
âûêèíóòü êóñî÷åê (õîòü
íåñêîëüêî áàéòîâ) çàùèòû
òîæå âîâíå. Íó, è õîðîøî
áû äî òîãî, êàê íà÷èíàòü
äåëàòü çàùèòó, ïîäóìàòü, à
÷òî, ñîáñòâåííî, òû ñîáèðà-
åøüñÿ çàùèùàòü? Â ñìûñ-
ëå, ÷åãî õî÷åòñÿ èçáåæàòü
çà ñ÷åò ýòîé ñàìîé çàùèòû.
Çàùèòà âåäü - ýòî äàëåêî
íå âñåãäà "çàùèòà îò êîïè-
ðîâàíèÿ".

XS: Íà êàêèõ îøèáêàõ òû
îáæèãàëñÿ è ÷òî ìîæåøü
ïîñîâåòîâàòü íà îñíîâå ïå-
÷àëüíîãî îïûòà?

ìûùúõ: Ñîîáùàòü ðàçðà-
áîò÷èêàì îá îøèáêàõ ;).
Ñåðüåçíî. Ìíîãèå èç íèõ
âïàäàþò â ñóìåðå÷íîå ñîñ-
òîÿíèå äóøè, ãðàíè÷àùåå ñ
ïîëíîé ïðîñòðàöèåé, è ïîä-
íèìàþò âñåëåíñêèé âîïëü,
áëàãîäàðÿ êîòîðîìó ìû óç-
íàåì ìíîãî íîâûõ ðóãà-
òåëüíûõ ñëîâ. Òàêæå íè â

êîåì ñëó÷àå, íè ïðè êàêèõ
îáñòîÿòåëüñòâàõ íèêîìó íå
ñëåäóåò óãðîæàòü íè â ÿâ-
íîì, íè â ïðåäïîëàãàåìîì
âèäå. Äîáðîì ýòî íå êîí-
÷èòñÿ! Íèêîãäà íåëüçÿ äî-
âåðÿòü íè÷åìó íàïèñàííî-
ìó, ïîêà âñå íå ïðîâåðèøü
ñàì! Îøèáàþòñÿ äàæå àâ-
òîðèòåòû (íàïðèìåð, â ìîèõ
êíèãàõ îøèáîê ïðîñòî 
òîëïà).

Õàðîí: Ïðè çàùèòå: óñòà-
íàâëèâàòü íà ïðîäóêò öåíó,
êîòîðàÿ ïðîâîöèðóåò
âçëîì :). Ïðè âçëîìå: íà÷è-
íàòü ëîìàòü, íå çàãëÿíóâ â
èíòåðíåò :).

XS: Êàêàÿ çàùèòà áîëüøå
âñåãî âïå÷àòëèëà çà ïîñ-
ëåäíåå âðåìÿ?

ìûùúõ: Ulink îò Þðèÿ Õà-
ðîíà îøåëîìèë ñâîåé îðè-
ãèíàëüíîñòüþ (åìó ïîñâÿ-
ùåíî öåëûõ äâå ãëàâû â
"Çàïèñêàõ ìûùúõà").
StarForce 3 ïîðàçèë ñâîåé
íàâîðî÷åííîñòüþ, êîòîðàÿ
âñå ðàâíî íå ñïàñëà åãî îò
âçëîìà :). Äðóãèå çàùèòû
êàê-òî íå îòëîæèëèñü 
â ïàìÿòè.

XS: ×òî íóæíî îáû÷íîìó
÷åëîâåêó, ÷òîáû ñòàòü êðý-
êåðîì èëè êîäåðîì çàùèò?

ìûùúõ: Õàêåð, êàê è ïðîã-
ðàììèñò (â ñìûñëå "èíæå-
íåð") - ýòî ñîñòîÿíèå äóøè.
Îíî ïðèõîäèò ëèáî ñ ðîæ-
äåíèåì, ëèáî âñïûõèâàåò è
ïîäáðàñûâàåò òåáÿ, êàê
ãðîçà. Êîäåð è êðýêåð - ýòî
ðåìåñëî, êîòîðîìó ëåãêî
íàó÷èòüñÿ. Äîñòàòî÷íî âû-
ó÷èòü àíãëèéñêèé, ïîñòà-
âèòü îñëà è âûòÿíóòü ïàðó
ãèãàáàéòîâ ýëåêòðîííûõ
êíèã. Àõ äà! Åùå íåîáõîäè-
ìî íàéòè âðåìÿ, ÷òîáû èõ
ïðî÷èòàòü!

Õàðîí: Ó÷èòüñÿ, ó÷èòüñÿ è
åùå ðàç ó÷èòüñÿ (ñ). À åñëè
äåòàëüíåé, òî îäèí îáùèé
ñîâåò äåéñòâèòåëüíî ìîæ-
íî äàòü: íå ñòîèò ïûòàòüñÿ
ðàçðàáàòûâàòü çàùèòû, åñ-
ëè íåò îïûòà èõ âçëîìà.

Ïðîùå âñåãî ëîìàþòñÿ ïðîãðàììû, íàïèñàííûå
íà êëàññè÷åñêîì Ñ è ðàáîòàþùèå 

÷åðåç Win32 API.



XS: Èìååò ëè âîîáùå
ñìûñë çàùèùàòü ïðîãðàì-
ìû, åñëè èõ âñå ðàâíî
âçëîìàþò õàêåðû?

Àâòîð ïïðîåêòà IInsidePro
(www.InsidePro.com): Íà ìîé
âçãëÿä, ñìûñëà íåò. Ìíå,
êàê ïðîãðàììèñòó, èíòåðåñ-
íåé ñäåëàòü ñâîþ ïðîãðàì-
ìó ÷óòü áûñòðåå, ÷óòü áî-
ëåå ôóíêöèîíàëüíîé, íà-
äåæíåé è óäîáíåé äëÿ
ïîëüçîâàòåëÿ, ÷åì òðàòèòü
âðåìÿ íà ñîçäàíèå çàùèòû,
êîòîðóþ âñå ðàâíî âçëîìà-
þò. À åñëè è íå âçëîìàþò,
òî â ìîìåíò, êîãäà â èíòåð-
íåò ïðîñî÷èòñÿ õîòü îäèí
ñåðèéíûé íîìåð èëè ðåãè-
ñòðàöèîííûé êëþ÷, ïðîã-
ðàììó ñìåëî ìîæíî íàçû-
âàòü âçëîìàííîé, òàê êàê
åå òåïåðü ñìîæåò èñïîëü-
çîâàòü êòî óãîäíî. Ëè÷íî
ìíå â ïîäîáíûé ìîìåíò áó-
äåò óæàñíî æàëü âðåìåíè,
ïîòðà÷åííîãî íà ñîçäàíèå
çàùèòû :). ß ïîíèìàþ, ÷òî
ìîæíî íàâåñèòü íà ïðîã-
ðàììó óæå ãîòîâóþ çàùèòó
òèïà ASProtect, Armadillo è
ïðî÷èõ, íî çäåñü åñòü ðÿä
ìîìåíòîâ. Â Ñåòè óæå íå-
ìàëî ãîòîâûõ ðóêîâîäñòâ
ïî âçëîìó ïîäîáíûõ çà-
ùèò, è åñòü ñïåöû, çíàþ-
ùèå íóòðî òàêèõ çàùèò êàê
"Îò÷å íàø", òàê ÷òî êîìó
íóæíî áóäåò âçëîìàòü -
âñå ðàâíî âçëîìàþò. È
åùå: êîãäà ïèøåøü ïðîã-
ðàììó ðàçìåðîì â íåñêîëü-

êî äåñÿòêîâ êèëîáàéò, îï-
òèìèçèðóåøü êîä, ïèøåøü
êóñêè êðèòè÷íîãî êîäà íà
àñìå, à ïîòîì "íàâåøèâà-
åøü" íà íåå ïðîòåêòîð òè-
ïà Armadillo è âèäèøü, ÷òî
òâîé ôàéë ñòàë "âåñèòü"
áîëåå ïîëóìåãàáàéòà, òî
ñòàíîâèòñÿ ãðóñòíî :). Åñëè
áû ñóùåñòâîâàëè ñïîñîáû
àâòîìàòè÷åñêîãî ñîçäàíèÿ
ñòîéêèõ çàùèò è óâåëè÷è-
âàþùèõ ðàçìåð ïðîãðàììû
íà 5-15 Êá, ÿ, ìîæåò áûòü, è
âîñïîëüçîâàëñÿ áû.

XS: Çàùèùàåøü ëè òû
ñâîè ïðîãðàììû õîòÿ áû
ìèíèìàëüíî - îò äóðàêîâ?

Àâòîð ïïðîåêòà IInsidePro:
Îò äóðàêîâ � äà: ÿ óïàêîâû-
âàþ PECompact'îì :). Êî-
íå÷íî, ìîæíî íàéòè ðàñïà-
êîâùèê, ðàñïàêîâàòü EXE-
ôàéë, çàòåì íà÷àòü äèçàñ-
ñåìáëèðîâàòü. Íî ÷åëîâå-
êà, êîòîðûé íà÷íåò ýòèì çà-
íèìàòüñÿ, ÿ áû ê äóðàêàì
óæå íå ïðè÷èñëèë.

XS: Ïðèäóìûâàþò ëè ñåé-
÷àñ ÷òî-òî íîâîå â îáëàñòè
çàùèòû èëè ïðîäîëæàþò
èñïîëüçîâàòü äàâíî èçâå-
ñòíûå íàðàáîòêè?

Àâòîð ïïðîåêòà IInsidePro:
Êîíå÷íî, ïðèäóìûâàþò. Íî
è âçëîìùèêè íà ìåñòå íå
ñèäÿò: óðîâåíü èõ çíàíèé
òàêæå ïîâûøàåòñÿ, èíñòðó-
ìåíòû äëÿ âçëîìà ñîâåð-
øåíñòâóþòñÿ è ò.ä. ß äó-
ìàþ, âçëîìùèêè ðàñòóò
ñèíõðîííî ñ àâòîðàìè çà-
ùèò. Êîðî÷å ãîâîðÿ, 
ñèìáèîç.

XS: Êàêèå ñïîñîáû çàùè-
òû ïðîãðàìì ñåé÷àñ íàèáî-
ëåå ñòîéêèå ê âçëîìó?

Àâòîð ïïðîåêòà IInsidePro:
Ñàìûå ñòîéêèå ìåòîäû çà-
ùèòû - àïïàðàòíûå. Èõ
âçëîì - çàäà÷à, íåïîñèëü-
íàÿ äëÿ ïîäàâëÿþùåãî
áîëüøèíñòâà âçëîìùèêîâ,
òàê êàê â ýòîì ñëó÷àå
âçëîìùèê çàùèòû äîëæåí
îáëàäàòü çíàíèÿìè íå
òîëüêî â îáëàñòè âçëîìà
ñîôòà, íî è îòëè÷íî ðàçáè-
ðàòüñÿ â ðàäèîýëåêòðîíè-
êå, çíàòü ñõåìîòåõíèêó,
èìåòü îïûò ïðîãðàììèðîâà-
íèÿ ìèêðîêîíòðîëëåðîâ,
äîëæåí óìåòü íàñòðîèòü
îñöèëëîãðàô, óìåòü ðàáî-
òàòü ñ ïàÿëüíèêîì (ïàÿëü-
íîé ñòàíöèåé) è ò.ï. (Ïî-ìî-

åìó, áîëüøèíñòâî àïïàðàò-
íûõ çàùèò ëîìàåòñÿ ïðîã-
ðàììíî, íàäî ïðîñòî çíàòü
êàê. - ïðèì. Ãîðëóìà.) À ýòî
óæå íå ñïåö, à ïðîôè. Íî
òàêèõ ìàëî :). ×òî êàñàåòñÿ
ïðîãðàììíûõ ìåòîäîâ çà-
ùèòû ñîôòà, äëÿ ìåíÿ åñòü
òîëüêî îäèí êðèòåðèé: åñëè
âðåìåííûå (è ìàòåðèàëü-
íûå) ñðåäñòâà, çàòðà÷èâàå-
ìûå íà âçëîì, áîëüøå ñòî-
èìîñòè ýòîé ïðîãðàììû, òî
äàííûé ñïîñîá çàùèòû ÿâ-
ëÿåòñÿ ñòîéêèì.

XS: Êàêîé óðîâåíü ïðîã-
ðàììèðîâàíèÿ íóæåí ðàç-
ðàáîò÷èêó çàùèòû èëè õà-
êåðó? Íà ÷åì óäîáíåå
ïðîãðàììèðîâàòü 
è ïî÷åìó?

Àâòîð ïïðîåêòà IInsidePro:
Íåñîìíåííî, óðîâåíü äîë-
æåí áûòü âûñîêèì. Äëÿ òî-
ãî ÷òîáû ñàìîìó íàïèñàòü
ñòîéêóþ çàùèòó èëè æå ñà-
ìîìó ñóìåòü âçëîìàòü ïî-
äîáíóþ çàùèòó, íóæíî
áûòü ñïåöîì. Ëó÷øèå çà-
ùèòû ïèøóòñÿ íà àññåìá-
ëåðå èëè íà àñìå è C.
Âçëîìùèê æå ïðîñòî îáÿ-
çàí çíàòü àññåìáëåð!

XS: ×åìó è êîìó ïîñâÿ-
ùåí òâîé ïðîåêò? Õàêåðàì
èëè òåì, êòî ïûòàåòñÿ çà-
ùèòèòüñÿ îò íèõ?

Ñîçäàòåëü ïïîðòàëà èèññëå-
äîâàíèÿ ççàùèòû ïïðîãðàìì
www.cracklab.ru, Bad_guy: Ìîé
ïðîåêò ïîñâÿùåí èññëåäî-
âàíèþ çàùèòû êîìïüþòåð-
íûõ ïðîãðàìì, èëè, ïîïðîñ-
òó, êðýêèíãó. Äëÿ ìåíÿ ñó-
ùåñòâóåò îãðîìíàÿ ðàçíè-
öà ìåæäó õàêåðîì è êðýêå-
ðîì, ìîé ïðîåêò èìåííî
äëÿ êðýêåðîâ - òåì îí è îò-
ëè÷àåòñÿ îò ìíîãî÷èñëåí-
íûõ õàêåðñêèõ ïîðòàëîâ
ðóíåòà. Ïðîåêò äëÿ òåõ, êòî
ëîìàåò, èëè äëÿ òåõ, êòî çà-
ùèùàåò? Ìíå áûëî áû
ïðèÿòíî, åñëè áû ñàéòîì
èíòåðåñîâàëèñü è òå, è äðó-
ãèå. Íî íà äàííûé ìîìåíò
ðàçðàáîò÷èêîâ çàùèò íà
ñàéòå è íà ôîðóìå íå òàê
óæ ìíîãî: êðýêåðîâ íàìíî-

ãî áîëüøå, õîòÿ ýòî è çàêî-
íîìåðíî, òàê êàê ñòàòüè íà
ñàéòå ëåæàò â îñíîâíîì ïî
ñíÿòèþ çàùèòû, à íå ïî
ïðèíöèïàì åå ïîñòðîåíèÿ.

XS: Ê êîìó òû îòíîñèøü
ñåáÿ? Òû àêòèâíî çàíèìà-
åøüñÿ õàêîì? Êàê ïîÿâè-
ëàñü èäåÿ ñîçäàòü ïîäîá-
íûé ïðîåêò? ×òî îí äàåò
òåáå?

Bad_guy: Êðýêåðñòâîì ÿ
çàíèìàþñü áîëåå ÷åòûðåõ
ëåò. Âñå ýòî íà÷àëîñü, êîã-
äà ìíå ïîïàëàñü íà îäíîì
èç îáû÷íûõ äèñêîâ ñ äîêó-
ìåíòàìè ñòàòåéêà "Êàê ëî-
ìàòü ïðîãðàììû Windows"
îò ED!SON [UCF], ïåðåâå-
äåííàÿ íà ðóññêèé (êñòàòè,
åñòü îíà âîò òóò: http://crack-
lab.ru/art/page21.php). Âîò îíà
ìåíÿ è óâëåêëà. Ïàðó ëåò ÿ
çàíèìàëñÿ êðýêåðñòâîì
î÷åíü àêòèâíî è ñ áîëüøèì

àçàðòîì, òîãäà ó ìåíÿ íå
áûëî èíòåðíåòà, è íàó÷èë-
ñÿ ÿ âñåìó ñàì ïî ñòàðûì
ñòàòüÿì îò Ôîêñà Ìàëäåðà
ñ Ïèëîðàìû. ×åðåç ïîëòîðà
ãîäà ÿ óñòðîèëñÿ íà ðàáîòó
â íåêóþ ôèðìó, ãäå ìíå ïî-
ðó÷èëè ñäåëàòü èì ñàéò,
òîãäà æå ÿ è ïîçíàêîìèëñÿ
ñ èíòåðíåòîì. Äåëàë ÿ èì
ñàéò íà õîñòèíãå narod.ru,
ïàðàëëåëüíî çàðåãèñòðè-
ðîâàë cracklab.narod.ru, ãäå
ïëàíèðîâàë ðàçìåñòèòü
ñâîè ñòàòüè ïî èññëåäîâà-
íèþ çàùèòû ïðîãðàìì - óæ
î÷åíü õîòåëîñü òîæå ïè-
ñàòü. ß íàïèñàë íåñêîëüêî
ìàòåðèàëîâ, ïîòîì ñî âðå-
ìåíåì ïîçíàêîìèëñÿ ñ êðý-
êåðàìè Vallkor è Fess,
ïðåäëîæèë ïîìåñòèòü èõ
ñòàòüè íà ìîé ñàéò. Îíè
ñîãëàñèëèñü, ïîñëå ÷åãî
cracklab.narod.ru ïðåâðàòèëñÿ
èç äîìàøíåé ñòðàíè÷êè â
÷òî-òî áîëåå êðóïíîå. Ïî-

òîì ÿ ñòàë èñêàòü äðóãèå
ñòàòüè êðýêåðîâ, è, â èòîãå,
òåïåðü íà ñàéòå óæå áîëåå
300 ñòàòåé. Â êàêîé-òî ìî-
ìåíò ðîäèëàñü èäåÿ îòê-
ðûòü ôîðóì: íà ñåãîäíÿø-
íèé äåíü îí ÿâëÿåòñÿ ñà-
ìûì ïîïóëÿðíûì ðàçäåëîì
ñàéòà. Ïîçæå õîñòèíã íà
narod.ru ïåðåñòàë óñòðàè-
âàòü ìåíÿ, òîãäà ÿ ðåøèëñÿ
íà ïîêóïêó äîìåíà
www.CRACKLAB.ru è õîñòèíãà
äëÿ ñàéòà. Ôèíàíñîâî ìíå ñ
ýòèì ïîìîãëè ó÷àñòíèêè
ôîðóìà, çà ÷òî èì îãðîìíîå
ñïàñèáî. Â ÿíâàðå ýòîãî ãî-
äà ïðîåêò CRACKL@B îòìå-
òèë ñâîé òðåõëåòíèé þáè-
ëåé. Ñàéò ìíå ïðèíîñèò ìî-
ðàëüíîå óäîâëåòâîðåíèå.

XS: Â ÷åì ðàçíèöà ìåæäó
êðýêåðàìè è õàêåðàìè?
Èëè, ïî ñóòè, îäèíàêîâûå
ìåòîäû, îäèíàêîâûå ïîäõî-
äû - òîëüêî ðàçíûå öåëè?
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SPECial delivery

Ñàìûå ñòîéêèå ìåòîäû çàùèòû - àïïàðàòíûå. 
Èõ âçëîì - çàäà÷à, íåïîñèëüíàÿ äëÿ

áîëüøèíñòâà âçëîìùèêîâ.



Bad_guy: Ïðèíöèïèàëü-
íîé ðàçíèöû äåéñòâèòåëü-
íî íåò. Îäíàêî êðýêåð ñïî-
êîéíî ìîæåò çàíèìàòüñÿ
ñâîåé äåÿòåëüíîñòüþ íå
èìåÿ ñîâåðøåííî íèêàêîãî
äîñòóïà ê êîìïüþòåðíîé
ñåòè. Âñå, ÷òî åìó íóæíî -
ýòî îòëàä÷èê, äèçàññåìá-
ëåð è äèñê ñî ñâåæèì ñîô-
òîì. Ê òîìó æå êðýêåð, êî-
òîðûé íå ïóáëèêóåò ñâîè
êðýêè, íèêîìó íå ìåøàåò
ñâîåé äåÿòåëüíîñòüþ, íè-
êîãî íå õî÷åò îáèäåòü, íà-
íåñòè êàêîé-ëèáî óùåðá,
÷òî, â îáùåì, áîëåå ãóìàí-
íî, ÷åì âçëîì â ïðèâû÷íîì
äëÿ íàñ ïîíèìàíèè.

XS: Êðýêèíã - òâîé ñòèëü
æèçíè, õîááè, âîçìîæíîñòü
îáóçäàòü ñâîè àìáèöèè èëè
ñïîñîá çàðàáîòàòü? Êòî âî-
îáùå èäåò â êðýêèíã?

Bad_guy: Äåëî â òîì, ÷òî
ÿ èìåþ ñïåöèàëüíîñòü
"ÝÂÌ-êîìïëåêñû ñèñòåìû è
ñåòè". Âîò êîãäà ÿ ó÷èëñÿ,
ñëóøàë ëåêöèè ïî ìèêðî-
ïðîöåññîðàì è àññåìáëåðó,
ìåíÿ çàèíòåðåñîâàë êðý-
êèíã, ÿ ïîãðóçèëñÿ â íåãî ñ
èíòåðåñîì, ÷òîáû áîëåå
ãëóáîêî âíåäðèòüñÿ â ãëó-
áèíû ðàáîòû êîìïüþòåð-
íîé ñèñòåìû. À èìåííî
âçëîì ïðîãðàìì - ýòî èíòå-
ðåñíî, âåäü âèä çåëåíîé
íàäïèñè "Registered" - ýòî
êàê çîëîòàÿ ìåäàëü ÷åìïè-
îíó, è, äóìàþ, ìíîãèå êðý-
êåðû ñ ýòèì ñîãëàñÿòñÿ.
Íàñ÷åò çàðàáîòêà: äåéñòâè-
òåëüíî, åñëè ó÷àñòâîâàòü â
êðýêåðñêîé êîìàíäå è âû-
ïîëíÿòü çàêàçû, òî ìîæíî
íåìíîãî ïîäçàðàáîòàòü, íî
ýòî òîëüêî íà êàðìàííûå
ðàñõîäû ñòóäåíòó. Äåíüãè,

íà ñàìîì äåëå, íåáîëüøèå.
Â êðýêèíã æå èäóò â îñíîâ-
íîì ñòóäåíòû. Ìû íà ôîðó-
ìå CRACKL@B îäíàæäû
ïðîâîäèëè îïðîñ ïî âîç-
ðàñòó êðýêåðîâ, è ïîëó÷à-
åòñÿ, ÷òî â îñíîâíîì êðý-
êèíãîì çàíèìàþòñÿ ëþäè â
âîçðàñòå îò 17-òè äî 
25-òè ëåò.

XS: Åñòü ëè ñïîñîá ïðîòè-
âîñòîÿòü êðýêåðàì? Îò ýïè-
äåìèè åñòü ïðèâèâêè, îò ñà-
ðàí÷è - õèìèêàòû, à êàê áûòü
ñ íåóåìíûìè êðýêåðàìè?

Bad_guy: Ïðèíöèïèàëü-
íûõ ñïîñîáîâ ïðîòèâîäåé-
ñòâèÿ äâà: òåõíè÷åñêîå è
þðèäè÷åñêîå. Òåõíè÷åñêîå
ïðîòèâîäåéñòâèå - ýòî êîã-
äà àâòîðû ïðîãðàìì óñëîæ-
íÿþò çàùèòó ñâîèõ ïðîã-
ðàìì, ïðèìåíÿþò ðàçíûå
óõèùðåíèÿ, íàâåøèâàþò
íà èñïîëíÿåìûé ôàéë ðàç-
íîîáðàçíûå ïðîòåêòîðû,
óñëîæíÿþùèå âçëîì. Íå-
êîòîðûå óìåëüöû, êîòîðûõ,
íàâåðíîå, ïî ïàëüöàì ïå-
ðå÷åñòü, ïûòàþòñÿ ñîçäà-
âàòü ñàìîäåëüíûå ýôôåê-
òèâíûå àëãîðèòìû ïðîòèâ
âçëîìà ñâîåé ïðîãðàììû.
Åñòåñòâåííî, âñå ýòè óõèù-
ðåíèÿ â íåêîòîðîé ñòåïåíè
ïîìîãàþò çàùèòèòü ïðîã-
ðàììó îò ìíîãèõ íåîïûòíûõ
êðýêåðîâ, íî ñëîæíàÿ çà-
ùèòà, íàîáîðîò, òîëüêî
ðàççàäîðèâàåò îïûòíûõ.
Íà äàííûé ìîìåíò ñèëü-

íåéøåé òåõíè÷åñêîé çàùè-
òîé ÿâëÿåòñÿ StarForce, êî-
òîðîé ñòàëî ìîäíî çàùè-
ùàòü êîìïüþòåðíûå èãðû,
÷òîáû èõ íåëüçÿ áûëî çà-
ïóñòèòü áåç äèñêà. 

Þðèäè÷åñêèé ïîäõîä �
ýòî ïðîòèâîäåéñòâèå ñêî-
ðåå ðàñïðîñòðàíåíèþ êðý-
êîâ, ÷åì âçëîìó ïðîãðàì-
ìû. Âî-ïåðâûõ, ÿ íå ðàç
ñëûøàë ïðî ïðîèñêè êîì-
ïàíèè 1Ñ, êîòîðàÿ ïðèâëå-
êàëà ëþäåé, ðàñïðîñòðàíÿ-
þùèõ âçëîìàííûå âåðñèè
èõ ïðîãðàìì. Îáû÷íî òàêèå
äåëà äîõîäèëè äî ñóäà, è
íàðóøèòåëÿì íàçíà÷àëè
óñëîâíûé ñðîê è êðóïíûé
øòðàô. Âî-âòîðûõ, áûëà
òàêàÿ èñòîðèÿ: ñóùåñòâî-
âàëà êðýêåðñêàÿ êîìàíäà
(ìåíÿ ïðîñèëè íå íàçûâàòü
íèêàêèõ èìåí), ìåìáåðû êî-
òîðîé ðàçìåùàëè êðýêè
ïðÿìî íà ñàéòå êîìàíäû. 

Îäèí èç àâòîðîâ ïðîã-
ðàìì, ê êîòîðîé áûë îïóá-
ëèêîâàí êðýê íà ñàéòå êî-
ìàíäû, îáðàòèëñÿ â îðãàíû:
èòîãîì ñòàë àðåñò ñåðâåðà,
íà êîòîðîì íàõîäèëñÿ ñàéò
êîìàíäû, ïðè÷åì âëàäåëåö
ñåðâåðà íå èìåë íèêàêîãî
îòíîøåíèÿ ê êîìàíäå, îí
ïðîñòî ñäàâàë õîñòèíã â
àðåíäó. Â ðåçóëüòàòå ñåð-
âåð, íàõîäÿùèéñÿ â Àìåðè-
êå (!), áûë àðåñòîâàí ïðÿìî
òàì ïî çàÿâëåíèþ ðóññêî-
ãî (!) ïðîãðàììèñòà. Àðåí-
äàòîð õîñòèíãà è ó÷àñòíèêè
êîìàíäû íå ïîñòðàäàëè,
îäíàêî ñàéò èõ òàê áîëüøå
è íå ïîÿâèëñÿ â Ñåòè. È òà-
êèõ ïðèìåðîâ ìàññà.

XS: Êàê êðýêåðû âûáèðà-
þò îáúåêòû äëÿ àòàêè? Êàê
íå ñòàòü èõ æåðòâîé?

Bad_guy: Åäèíñòâåííûé
ãàðàíòèðîâàííûé ñïîñîá
íå ñòàòü æåðòâîé êðýêå-
ðîâ - íå ïèñàòü ïðîãðàìì. 
À âîîáùå êðýêåðû çàíèìà-
þòñÿ â îñíîâíîì ïîïóëÿð-
íûìè ïðîãðàììàìè. Ïîýòî-
ìó ÷åì áîëåå ïîïóëÿðíà
ïðîãðàììà, òåì áûñòðåå ïî-
ÿâèòñÿ äëÿ íåå êðýê, à åñëè
ïðîãðàììà âûïóùåíà òîëü-
êî íà ðîäíîì ÿçûêå (íå
àíãëèéñêîì) èëè ñëàáî
ðàñêðó÷åíà, òî, âîçìîæíî,
êðýêåðû äàæå è íå äîáå-

ðóòñÿ äî íåå íèêîãäà. Ëè÷-
íî ÿ âñåãäà ëîìàë òîëüêî
òå ïðîãðàììû, êîòîðûå ìíå
ñàìîìó áûëè íóæíû è íà
êîòîðûå íå áûëî ïîä ðóêîé
ãîòîâîãî êðýêà, îäíàêî ÿ
íèêîãäà íå âûïóñêàë ñâîè
êðýêè â Ñåòü è îò ìîåé äåÿ-
òåëüíîñòè ðàçðàáîò÷èêè
ÿâíî íå ïîñòðàäàëè. Õîòÿ
êàê ïîñìîòðåòü� Ó÷èòûâàÿ
ñîçäàíèå ìíîé
CRACKL@B...

XS: ×òî íóæíî, ÷òîáû
ñòàòü êðýêåðîì? Êàê òû
ñàì ïîñòèãàë êðýêèíã?
Ñêîëüêî ïîòðåáîâàëîñü
âðåìåíè è êîãäà òû ïîíÿë,
÷òî çíàåøü äîñòàòî÷íî?
Êñòàòè, ÷òî òû ñ÷èòàåøü
äîñòàòî÷íûì óðîâíåì 
çíàíèé?

Bad_guy: ×òîáû ñòàòü
êðýêåðîì, íóæíî, â ïåðâóþ
î÷åðåäü, æåëàíèå. Íî ýòîãî
îêàçûâàåòñÿ ìàëî: íóæíî
çíàòü îñíîâû àññåìáëåðà,
æåëàòåëüíî çíàòü àðõèòåê-
òóðó ïðîöåññîðà, íàïðèìåð
486-ãî. Ìíå ýòè çíàíèÿ
î÷åíü ïîìîãëè îñâîèòüñÿ â
êðýêèíãå ëåãêî è áûñòðî.
Îáÿçàòåëüíî ñòîèò ïðî÷è-
òàòü íåñêîëüêî ñòàòåé îò
MozgC, Bitfry. Êîãäà ÿ íà-
÷èíàë, òî îáõîäèëñÿ îäíèì
ëèøü îòëàä÷èêîì SoftI, êî-
òîðûé òåïåðü èäåò â ïàêåòå
DriverStudio, ìíå åãî âïîë-
íå õâàòàëî. Ïîòîì óæå ÿ
ñòàë ðàçáèðàòüñÿ â äèçàñ-
ñåìáëèðîâàíèè. Ïîçæå,
êîãäà ïîøëà ìîäà íà EXE-
óïàêîâùèêè è ïðîòåêòîðû,
ïîçíàêîìèëñÿ è ñ PE-
èíñòðóìåíòàìè, è ôîðìà-
òîì PE. Êîãäà ÿ äâà ãîäà
ïîçàíèìàëñÿ êðýêåðñòâîì,
ó ìåíÿ ïîÿâèëàñü ìûñëü î
òîì, ÷òî ÿ çíàþ â êðýêèíãå
äîñòàòî÷íî. À "äîñòàòî÷-
íûé óðîâåíü çíàíèé"� Õì,
ïðîñòî âîçíèêëî òàêîå
âíóòðåííåå óáåæäåíèå, ÷òî
òåïåðü ÿ ïðè æåëàíèè ñìî-
ãó ðàçîáðàòüñÿ â çàùèòå
àáñîëþòíî ëþáîé ïðîãðàì-
ìû. Êñòàòè, î òîì, êàê ñòàòü
êðýêåðîì è ñ ÷åãî íà÷àòü,
ìåíÿ ñïðàøèâàþò äîñòà-
òî÷íî ÷àñòî, è ïîýòîìó ÿ íà
ñàéòå êðàòêî âñå ðàñïèñàë
(http://cracklab.ru/kid.php). E
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Âîçðàñò êðýêåðà

Åäèíñòâåííûé ãàðàíòèðîâàííûé ñïîñîá íå ñòàòü
æåðòâîé êðýêåðîâ - íå ïèñàòü ïðîãðàìì.



ÁÅÇÎÏÀÑÍÎÑÒÜ
"ÊËÈÅÍÒÎÂ" 
È ÏÐÎÒÎÊÎËÎÂ

Windows íà ñòðàæå ïîðÿäêà

Øïèîíàæ çà ñèñòåìíûìè ñîáûòèÿìè

Ring0

Ïðîíèêíîâåíèå â protect storage

Îøèáêè êëèåíòñêèõ ïðèëîæåíèé

Ïîèñê äûð â áèíàðíîì êîäå

Êîíòåíò-ôèëüòðàöèÿ

Ïåðåïîëíåíèå áóôåðà

Îáõîä çàùèòû êëèåíòñêèõ ïðèëîæåíèé

Ïðîõîä ÷åðåç áðàíäìàóýð

Êðèïòîïðîòîêîëû

Óÿçâèìîñòè ïðîòîêîëîâ ICQ, FTP, SMTP

TOL - ÇÀÁÛÒÛÉ
ÏÐÎÒÎÊÎË ÎÒ MIRABILIS 
È ÅÙÅ ÌÍÎÆÅÑÒÂÎ
ÍÅÎ×ÅÂÈÄÍÛÕ
ÓßÇÂÈÌÎÑÒÅÉ Â
Î×ÅÂÈÄÍÛÕ ÂÅÙÀÕ!

ÌÎÁÈËÜÍÛÅ ÓÑÒÐÎÉÒÂÀ È ÈÕ
ÁÅÇÎÏÀÑÍÎÑÒÜ
Âçëîì ñ ïîìîùüþ ìîáèëüíûõ óñò-
ðîéñòâ. Bluejacking, bluesnarfing è
âçëîì Wi-Fi-cåòåé. Ñíèôåðû Wi-
Fi/Bluetooth. Âñå î wardriving. Ìî-
áèëüíûå âèðóñû è òðîÿíû. Security-
ñîôò ïîä ìîáèëüíûå ïëàòôîðìû.
Ôðèêèíã, áåçîïàñíîñòü â òåëåêîììó-
íèêàöèÿõ. Ñïàì.

ÈÍÒÅÐÍÅÒ-ÄÅÍÜÃÈ
Îáìåííèêè âàëþòû, êàçèíî è äðóãèå
web-ñåðâèñû, ñâÿçàííûå ñ èíòåðíåò-
âàëþòîé. Ðàçëè÷íûå ïëàòåæíûå
ñèñòåìû: WebMoney, e-gold,
GoldMoney, PayPal è äð. Çàðàáî-
òîê/ïðîöåññèíã: ÷òî è êàê ðåàëèçî-
âàòü. Êàê ñäåëàòü ñâîþ ïèðàìè-
äó/áàíê, êàê êèäàþò â e-áèçíåñå.

ØÏÈÎÍÑÊÈÅ ÕÈÒÐÎÑÒÈ
"Áîëüøîé áðàò ñëåäèò çà òîáîé". Âñå
î æó÷êàõ. Êîìïüþòåðíûé øïèîíàæ.
Òàéíà PGP: åñòü ëè â íåì "òðîÿí".
Ðåàëèçàöèÿ ñëåæêè è
ïðîòèâîñòîÿíèå åé.



Äàâíî ëëè òòû ÷÷èòàåøü ""Õàêåð ÑÑïåö"?
Ñ ïåðâûõ íîìåðîâ
Îêîëî ãîäà
Íåñêîëüêî ïîñëåäíèõ íîìåðîâ
Ïåðâûé ðàç

Êàê òòû ññ÷èòàåøü, èèçìåíèëñÿ ëëè ""Õàêåð ÑÑïåö" 
çà ïïîñëåäíåå ââðåìÿ?

Äà, óëó÷øèëñÿ
Äà, óõóäøèëñÿ
Íåò, ïî-ìîåìó, íå èçìåíèëñÿ

Êàêîé èç ïîñëåäíèõ íîìåðîâ òåáå ïîíðàâèëñÿ

áîëüøå âñåãî?

05.05(54) - Öèôðîâîå âèäåî
06.05(55) - Êîìïüþòåðû áóäóùåãî
07.05(56) - Ìîáèëüíûå äåíüãè
08.05(57) - (anti)cracking

Õîòåëîñü ááû òòåáå ííîâûõ ððóáðèê ââ ÎÎÔÔÒÎÏÈÊå?
Äà
Íåò

Äîñòàòî÷íî ëëè îîáúåìíà ÒÒÅÌÀ ÍÍÎÌÅÐÀ?
Âïîëíå
Åå íàäî óâåëè÷èòü
Ñëèøêîì áîëüøàÿ

Áûëî ááû òòåáå èèíòåðåñíî ÷÷èòàòü ííîâîñòè ââ ÑÑïåöå?
Äà
Íåò

Èíòåðåñíà ëëè òòåáå ÑÑÒÎÐÈ?
Äà
Íåò
À ÷òî ýòî?

Êàêèå êêîìïüþòåðíûå ææóðíàëû òòû ååùå ÷÷èòàåøü?
Õàêåð
CHIP
CHIP Special
Êîìïüþòåððà
Upgrade
Ìèê ÏÊ
Upgrade Special
Äðóãîé _________________________________________

Êàêîé îîïòè÷åñêèé ïïðèâîä ââ òòâîåì êêîìïüþòåðå? 
CD-ROM/CD-RW
Combi CD-RW/DVD-ROM
DVD-ROM/DVD-RW

Ïðåäëîæè òòåìó ääëÿ îî÷åðåäíîãî ííîìåðà:
__________________________________________
__________________________________________

ÔÈÎ

Ãäå òòû ææèâåøü?

E-mmail

Ñêîëüêî òòåáå ëëåò?
Ìåíüøå 17
18-20
21-23
24-27
28-30
30-33
Áîëüøå 33

Òâîå ññåìåéíîå ïïîëîæåíèå?
Õîëîñò
Æåíàò

Â êêàêîì ââóçå òòû óó÷èøüñÿ?
Òåõíè÷åñêîì 
Ãóìàíèòàðíîì
ß íå ó÷óñü â âóçå

Ñâÿçàíà ëëè òòâîÿ ððàáîòà ññ
èíôîðìàöèîííûìè òòåõíîëîãèÿìè?

Äà
Äà - ïëàíèðóþ ðàáîòàòü â ÈÒ
Íåò
ß íå ðàáîòàþ

Òâîé ññðåäíèé ììåñÿ÷íûé ääîõîä?
Ìåíüøå $100
$100-300
$300-700
Áîëüøå $700

Ñìîæåøü ëëè òòû ññàì ññîáðàòü êêîìïüþòåð?
Ñ çàêðûòûìè ãëàçàìè
Ïî êíèæêå
Ñîìíåâàþñü

Êàêîé óó òòåáÿ êêàíàë ââ èèíòåðíåò?
Âûäåëåíêà
Dial-up
Íåò èíòåðíåòà

×åì òòû ïïîëüçóåøüñÿ ääëÿ îîáùåíèÿ ââ ÑÑåòè?
E-mail
×àòû
ICQ è äðóãèå ìåññåíäæåðû
Äðóãîå________________

Íà êêàêîì ÿÿçûêå òòû ïïèøåøü?
Assembler
C/C++
Pascal/Delphi
Basic/VB
Perl
Äðóãîå________________
ß íå ïðîãðàììåð

C êêàêèìè ïïëàòôîðìàìè óó òòåáÿ ååñòü îîïûò
ðàáîòû?

PC (Windows)
*nix (Unix, Linux, BSD)
Macintosh
Palm OS
Pocket PC (Windows CE)
EPOC/Symbian
Äðóãîå________________

Êàêèå èèç ïïåðå÷èñëåííûõ ââåùåé óó òòåáÿ
åñòü?

DVD-ïëååð
DVD-ROM
MP3-ïëååð
Íîóòáóê
Äîìàøíèé êèíîòåàòð
Ìîáèëüíûé òåëåôîí
ÊÏÊ (êîììóíèêàòîð)
Öèôðîâîé ôîòîàïïàðàò
Öèôðîâàÿ âèäåîêàìåðà
GPS-íàâèãàòîð

Äà, ÿÿ õõî÷ó ââ ôôîêóñ-ããðóïïó!

Åñëè òû õî÷åøü ïîìî÷ü íàì äåëàòü æóðíàë, âñòóïàé â ôîêóñ-ãðóïïó Ñïåöà! Ó÷àñò-
íèêè ôîêóñ-ãðóïïû ñìîãóò ïåðâûìè îöåíèòü ïðåäñòîÿùèå íîâîââåäåíèÿ, âûñêà-
çûâàòü ñâîå ìíåíèå î êàæäîì íîìåðå íàïðÿìóþ ðåäàêöèè. Îò òåáÿ òðåáóåòñÿ íåì-
íîãî: áûòü â îíëàéíå, ïåðèîäè÷åñêè îòâå÷àòü íà âîïðîñû ðåäàêöèè è, ñàìîå ãëàâ-
íîå, æåëàíèå. ×òîáû ïîïàñòü â ôîêóñ-ãðóïïó, íóæíî âñåãî ëèøü çàïîëíèòü ýòó
àíêåòó è ïðèñëàòü åå íàì. Åñëè òòû ííå õõî÷åøü ááûòü ââ òòåñò-ããðóïïå, ââñå ððàâíî ïïðèø-
ëè ààíêåòó - ííàì ýýòî îî÷åíü ââàæíî!

Î ñåáå

À Í Ê Å Ò À

Çàïîëíåííóþ àíêåòó ïðèñûëàé ïî àäðåñó: 101000, Ìîñêâà, Ãëàâïî÷òàìïò, à/ÿ 654,
Õàêåð Ñïåö ñ ïîìåòêîé «Àíêåòà» èëè íà vote@real.xakep.ru.

ÇÀÏÎËÍÈ ÀÍÊÅÒÓ - ÏÎËÓ×È ÏÐÈÇ!

Ñðåäè ââñåõ ÷÷èòàòåëåé, ççàïîëíèââøèõ ýýòóó ààíêåòóó èè

ïðèñëàââøèõ ííàì ååå ääî 331 ààââãóóñòà 22005 ããîäà, ááóóäåò

ðàçûãðàí UUSB fflash ddrrive

Kingston 

DataTrravellerr 

Elite ííà 5512 ÌÌá!



åòî âåäåò ñåáÿ ïî îòíîøåíèþ
ê ïîëüçîâàòåëÿì êîìïüþòå-
ðîâ âåñüìà áëàãîðîäíî. Ïîãî-
äà ïîçâîëÿåò íàì ïðîâîäèòü
ìåíüøå âðåìåíè çà èçðÿäíî

íàäîåâøåé çà ðàáî÷èé ãîä "òà÷êîé" è, ñîîò-
âåòñòâåííî, íà âðåìÿ îòáðîñèòü íàâÿç÷è-
âûå ìûñëè îá àïãðåéäå. Íî ó ýòîãî âðåìåíè
ãîäà åñòü è îáîðîòíàÿ ñòîðîíà: âñå òà æå
æàðêàÿ ïîãîäà, òàê áëàãîïðèÿòíî âëèÿþùàÿ
íà íàñ, ê íàøèì êîìïüþòåðàì ñîâñåì íå
äðóæåëþáíà. Äàæå ðàáîòàþùèå íà íîìè-
íàëüíîé ÷àñòîòå ïðîöåññîðû ïîä÷àñ ïàñóþò
ïåðåä âûñîêîé òåìïåðàòóðîé è íà÷èíàþò
íåùàäíî ãëþ÷èòü, ÷òî óæ ãîâîðèòü îá èõ ðà-

çîãíàííûõ äî óïîðà ñîáðàòüÿõ! Íî âûõîä èç
äîñàäíîé ñèòóàöèè âñå æå åñòü! Ïðèâèòü
"êàìíþ" èììóíèòåò ïðîòèâ æàðû ñïîñîáíà
äîñòîéíàÿ ñèñòåìà îõëàæäåíèÿ, áëàãî ðû-
íîê ñåé÷àñ ïðîñòî çàâàëåí ðåøåíèÿìè íà
ëþáîé âêóñ è êîøåëåê. ×òîáû ïîìî÷ü òåáå
ñîðèåíòèðîâàòüñÿ âî âñåì ýòîì ìíîãîîáðà-
çèè, ìû ïîñâÿòèëè ýòîò ìàòåðèàë èññëåäî-
âàíèþ íåñêîëüêèõ íîâûõ è íå î÷åíü ìîäå-
ëåé êóëåðîâ.

ÒÅÕÍÎËÎÃÈÈ
Çà âñþ èñòîðèþ ñèñòåì îõëàæäåíèÿ èõ

òåõíîëîãèÿ â îáùåì èçìåíèëàñü ìàëî è äî
ñèõ ïîð ïðåäñòàâëÿåò ñîáîé ñî÷åòàíèå ðà-
äèàòîðà ñ õîðîøåé òåïëîïðîâîäíîñòüþ è
âåíòèëÿòîðà. Ðàäèàòîð òåñíî êîíòàêòèðóåò ñ
ïðîöåññîðîì è ïîãëîùàåò èñõîäÿùåå îò íå-
ãî òåïëî, â òî âðåìÿ êàê âåíòèëÿòîð ëèáî
îáäóâàåò åãî, ëèáî, íàîáîðîò, îòâîäèò îò íå-
ãî ãîðÿ÷èé âîçäóõ. Ìàòåðèàë, èç êîòîðîãî
èçãîòàâëèâàåòñÿ ðàäèàòîð - ýòî, êàê ïðàâè-
ëî, àëþìèíèé èëè ìåäü, ïðè÷åì ïîñëåäíÿÿ
îáëàäàåò áîëåå âûñîêîé òåïëîïðîâîä-
íîñòüþ, â òî âðåìÿ êàê àëþìèíèé ïîçâîëÿåò
çíà÷èòåëüíî ñíèçèòü âåñ óñòðîéñòâà. Îïè-
ñàííàÿ òåõíîëîãèÿ çà âðåìÿ ñâîåãî ñóùåñò-
âîâàíèÿ íåîäíîêðàòíî ïîäòâåðäèëà ñâîþ
ýôôåêòèâíîñòü è, ðàçóìååòñÿ, îòêàçûâàòü-
ñÿ îò íåå íèêòî èç ïðîèçâîäèòåëåé íå ñîáè-
ðàåòñÿ. Íî óëó÷øèòü åå ïóòåì äîáàâëåíèÿ
ðàçëè÷íûõ ïîëåçíûõ "ôèøåê" âïîëíå âîç-
ìîæíî. Òàê, î÷åíü ïîïóëÿðíûìè â ïîñëåä-
íåå âðåìÿ ñòàëè êóëåðû ñ èçìåíåííîé ôîð-
ìîé ðàäèàòîðà. Çäåñü âñå îãðàíè÷èâàåòñÿ
òîëüêî ôàíòàçèåé è âîçìîæíîñòÿìè ðàçðà-
áîò÷èêà. Ê ïðèìåðó, îñîáóþ ïîïóëÿðíîñòü â
ýòîé îáëàñòè ñíèñêàëà ïðîäóêöèÿ êîìïàíèè
Zalman, âñÿ ëèíåéêà êîòîðîé îòëè÷àåòñÿ
îðèãèíàëüíîñòüþ êîíñòðóêöèè. Êðîìå òîãî,
ñîâðåìåííûå ìîäåëè ñèñòåì îõëàæäåíèÿ
÷àñòî ñíàáæàþò äàò÷èêàìè òåìïåðàòóðû è
ðåîáàñàìè äëÿ ðåãóëèðîâêè ñêîðîñòè âðà-
ùåíèÿ âåíòèëÿòîðà.

Åñëè èçíà÷àëüíî êîíñòðóêöèÿ êóëåðà ïîä-
ðàçóìåâàëà ãîðèçîíòàëüíîå ðàñïîëîæåíèå

HARD Ñ ÕÎËÎÄÍÛÌ LGA110

110 Ñ õîëîäíûì LGA
Òåñòèðîâàíèå êóëåðîâ äëÿ
ïëàòôîðìû LGA775

114 GoTView PCI 7135
TV-òþíåð óìíåå òåëåâèçîðà

116 Ïàÿëüíèê
Øíóðêè ê òåëó

Content:
Îêóíåâ Äìèòðèé, Øàìàåâ Äìèòðèé, test_lab (test_lab@gameland.ru)

Ñ ÕÎËÎÄÍÛÌ
LGA
ÒÅÑÒÈÐÎÂÀÍÈÅ ÊÓËÅÐÎÂ ÄËß
ÏËÀÒÔÎÐÌÛ LGA775

Ë

ÕÀÊÅÐÑÏÅÖ 08(57) 2005

H
A

R
D

test_lab âûðàæàåò áëàãîäàðíîñòü çà îáîðóäîâàíèå,
ïðåäîñòàâëåííîå íà òåñòèðîâàíèå, êîìïàíèÿì

"ÁÞÐÎÊÐÀÒ" (òåë. (095) 745-5511, www.buro.ru),
NEVADA (òåë. (095) 101-2819, www.nevada.ru), 

ICEHAMMER Electronics Russia (www.icehammer.ru),
"ÏÈÐÈÒ" (òåë. (095) 785-55-54, www.pirit.ru),

"Àýðòîí" (www.airton.com).

ÑÏÈÑÎÊ ÓÑÒÐÎÉÑÒÂ

GlacialTech Igloo
5050 PWM

GlacialTech Igloo
5100 PWM

GlacialTech Igloo
5600 Light

Intel Box Cooler

IceHammer
IH3875WV

CoolerMaster 
Vortex TX

CoolerMaster 
Hyper 6+
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âåíòèëÿòîðà, òî ñåé÷àñ íà
ðûíêå íåðåäêî ìîæíî
âñòðåòèòü ìîäåëè ñ åãî
âåðòèêàëüíûì ðàñïîëîæå-
íèåì. Òàêèå ñèñòåìû îõ-
ëàæäåíèÿ ðàáîòàþò ïî
ïðèíöèïó òóðáèíû ñàìîëå-
òà: âîçäóõ ñ ñèëîé âûäóâà-
åòñÿ íå ââåðõ, à âáîê îò
îõëàæäàåìîé ïîâåðõíîñòè.
Ýòî íå äàåò êàêîé-ëèáî
ïîëüçû äëÿ îõëàæäåíèÿ
ïðîöåññîðà, çàòî î÷åíü õî-
ðîøî ñêàçûâàåòñÿ íà
áëèçëåæàùåì æåëåçå,
íàïðèìåð íà âèäåîêàðòå,
äà è ÷èñòî ýñòåòè÷åñêè
ñìîòðèòñÿ î÷åíü ïðèÿòíî.

Åùå îäíî íîâøåñòâî,
íàøåäøåå ïðèìåíåíèå â
íîâåéøèõ ìîäåëÿõ ñèñòåì
îõëàæäåíèÿ � òåïëîâûå
òðóáêè. Âíóòðè òàêîé
òðóáêè íàõîäèòñÿ ïîëîñòü
ñ æèäêîñòüþ, êîòîðàÿ ïðè
íàãðåâå çàêèïàåò è èñïà-
ðÿåòñÿ. Ñîîòâåòñòâåííî, â
ïðîòèâîïîëîæíîì (áîëåå
õîëîäíîì) êîíöå òðóáêè
ïàð êîíäåíñèðóåòñÿ, îòäà-
âàÿ òåì ñàìûì íàêîïëåí-
íîå òåïëî. Ýòîò öèêë ïîâ-
òîðÿåòñÿ áåñêîíå÷íî è
çíà÷èòåëüíî ïîâûøàåò
ýôôåêòèâíîñòü ðàáîòû
êóëåðà.

ÍÀ ×ÒÎ ÎÁÐÀÒÈÒÜ
ÂÍÈÌÀÍÈÅ

Êóëåð � äåâàéñ íåäîðî-
ãîé, íî âîçëàãàþùèé íà
ñåáÿ îãðîìíóþ îòâåòñòâåí-
íîñòü, ïîýòîìó è âûáèðàòü
åãî íóæíî î÷åíü âíèìà-
òåëüíî, ðóêîâîäñòâóÿñü
ñðàçó íåñêîëüêèìè åãî õà-

ðàêòåðèñòèêàìè, îïèñàí-
íûìè íàìè âûøå.

Âî-ïåðâûõ, îáðàòè âíè-
ìàíèå íà ìàòåðèàë, èç êî-
òîðîãî èçãîòîâëåíà îñíîâà
êóëåðà - ðàäèàòîð. Åñëè òû
óâëåêàåøüñÿ ðàçãîíîì
ïðîöåññîðà èëè æå òâîé
"êàìåøåê" ñàì ïî ñåáå ðà-
áîòàåò íà âûñîêîé ÷àñòîòå,
òî ëó÷øå åñëè ýòî áóäåò
ìåäü. Àëþìèíèé â òâîåì
ñëó÷àå îáåñïå÷èò åäâà
äîñòàòî÷íûé óðîâåíü îõ-
ëàæäåíèÿ, êîòîðîãî â îï-
ðåäåëåííûõ óñëîâèÿõ ìî-
æåò è íå õâàòèòü. Â êðàé-
íåì ñëó÷àå ìîæíî îáðà-
òèòü âíèìàíèå íà ìîäåëü,
èñïîëüçóþùóþ îáà ìàòå-
ðèàëà. Êàê ïðàâèëî, ïîäîá-
íûå ðàäèàòîðû ëèáî ñîäåð-
æàò ìåòàëëû â îäèíàêîâîé
ïðîïîðöèè, ëèáî æå ìåäü
èñïîëüçóåòñÿ òîëüêî äëÿ
ñåðäå÷íèêà, à ðåáðà
ñäåëàíû èç àëþìèíèÿ.

Âî-âòîðûõ, äî ïîêóïêè
îçíàêîìüñÿ ñ õàðàêòåðèñ-
òèêàìè âåíòèëÿòîðà. Çäåñü
âñå çàâèñèò îò òâîèõ ïîò-
ðåáíîñòåé. Âûñîêàÿ ñêî-
ðîñòü âðàùåíèÿ íå òîëüêî
îáåñïå÷èò ëó÷øèé óðî-
âåíü îõëàæäåíèÿ, íî è
ñîçäàñò îùóòèìûé ôîíî-
âûé øóì. Â òî æå âðåìÿ
ìîäåëü ñ íèçêîñêîðîñòíûì
âåíòèëÿòîðîì áóäåò ôóíê-
öèîíèðîâàòü ïðàêòè÷åñêè
íåçàìåòíî, ïðàâäà, è
ñïðàâëÿòüñÿ ñî ñâîåé îñ-
íîâíîé ôóíêöèåé îíà áó-
äåò õóæå. Â ïîäîáíîé ñèòó-
àöèè íåïëîõî, åñëè ê êóëå-
ðó ïðèëàãàåòñÿ ðåãóëÿòîð
ñêîðîñòè âðàùåíèÿ âåíòè-

ëÿòîðà. Òîãäà òû ñàì ñìî-
æåøü âûáèðàòü íóæíîå
ñîîòíîøåíèå ýôôåêòèâ-
íîñòè è øóìà. Òàêèå óñò-
ðîéñòâà âûïóñêàþòñÿ êàê
âî âíóòðåííåì âàðèàíòå,
òàê è â âèäå ïëàíîê, ïðåä-
íàçíà÷åííûõ äëÿ óñòàíîâ-
êè íà çàäíþþ ïàíåëü ñèñ-
òåìíîãî áëîêà. Íî ñàìûé
óäîáíûé òèï � ýòî ðåîáà-
ñû, ïðåäíàçíà÷åííûå äëÿ
óñòàíîâêè â ïÿòèäþéìî-
âûé îòñåê êîðïóñà. Ýòè äå-
âàéñû çíà÷èòåëüíî îáëåã-
÷àþò óïðàâëåíèå êóëåðîì
è íåðåäêî ñîäåðæàò íà ñå-
áå äîïîëíèòåëüíûå "ïî-
ëåçíîñòè" âðîäå ÆÊ-ýêðà-
íà ñ ïîêàçàíèÿìè òåìïåðà-
òóðû èëè USB-õàáà. Âîçìî-
æåí òàêæå âàðèàíò, ïðè êî-
òîðîì ìàòåðèíñêàÿ ïëàòà
óìååò äèíàìè÷åñêè èçìå-
íÿòü ñêîðîñòü âðàùåíèÿ
âåíòèëÿòîðà â çàâèñèìîñ-
òè îò ïîêàçàíèé òåìïåðà-
òóðíîãî äàò÷èêà. Ïðè ýòîì
ñ òåáÿ îêîí÷àòåëüíî ñíè-
ìàþòñÿ âñå ëèøíèå çàáî-
òû � ñèñòåìà ïîçàáîòèòñÿ î
ñåáå ñàìà.

Íàêîíåö, íåìàëîâàæíàÿ
ñîñòàâëÿþùàÿ ñèñòåìû îõ-
ëàæäåíèÿ � ýòî êðåïëåíèå.
Êîíå÷íî, áîëüøèíñòâî
ïîëüçîâàòåëåé óñòàíàâëè-
âàþò è ñíèìàþò êóëåð íå-
÷àñòî, íî ïðè íåóäà÷íîé
êîíñòðóêöèè ýòè ðåäêèå
ñèòóàöèè ñïîñîáíû ñîç-
äàòü íåìàëî ïðîáëåì. Åñëè
êóëåð êðåïèòñÿ ê ñîêåòó
ïðè ïîìîùè ïðîõîäÿùåé
÷åðåç íåãî ñêîáû, îáðàòè
âíèìàíèå íà åå êà÷åñòâî.
Îíà íå äîëæíà áûòü î÷åíü

ïîäàòëèâîé (èíà÷å ïëîõîé
êîíòàêò ðàäèàòîðà ñ ïðî-
öåññîðîì îáåñïå÷åí), íî è
ñëèøêîì òóãîé òîæå áûòü
íå äîëæíà, òî åñòü ïðèäåò-
ñÿ çàïàñòèñü íåìàëûìè
ñèëàìè äëÿ óñòàíîâêè.
Íåïëîõî, åñëè êóëåð êðå-
ïèòñÿ íåïîñðåäñòâåííî ê
ñàìîé ìàòåðèíñêîé ïëàòå.
Ýòî äîâîëüíî íàäåæíî,
ïðàâäà, ó ýòîãî ìåòîäà
åñòü è ìèíóñ: ïëàòó ïðè-
äåòñÿ äåìîíòèðîâàòü.

Ê ñ÷àñòüþ, â ïîñëåäíèõ
ìîäåëÿõ ïðîöåññîðîâ ðå-
øåíà îäíà èç íàèáîëåå
çëîñòíûõ ïðîáëåì ïðåäû-
äóùèõ ïîêîëåíèé � âîç-
ìîæíîñòü ñêîëà ÿäðà ïðè
óñòàíîâêå êóëåðà. Åñëè òû
îáëàäàòåëü Intel Pentium4
èëè ïðîöåññîðà AMD íà
ïëàòôîðìå Socket
754/939, òî òâîé "êàìåíü"
íàäåæíî çàùèùåí ñòàëü-
íîé ïëàñòèíîé è òåáå íå
ïðèäåòñÿ, ñêðèïÿ çóáàìè,
óñòàíàâëèâàòü ñòðîïòèâûé
êóëåð, ïîïóòíî îïàñàÿñü
çà ñîõðàííîñòü ÿäðà.

ÌÅÒÎÄÈÊÀ 
ÒÅÑÒÈÐÎÂÀÍÈß

×òîáû óðîâíÿòü óñëî-
âèÿ, êàæäûé êóëåð èñïîëü-
çîâàëñÿ íå ñî ñâîèì òåð-
ìîèíòåðôåéñîì, à ñîâìå-
ñòíî ñ òåðìîïàñòîé "Àë-
Ñèë-3". Ýôôåêòèâíîñòü
êóëåðîâ èçìåðÿëàñü ïóòåì
ïðîãðåâà ïðîöåññîðà ïðîã-
ðàììîé S&M è çàìåðà òåì-
ïåðàòóðû äî è ïîñëå òåñòà.
Äëÿ ñíÿòèÿ ïîêàçàíèé äàò-
÷èêà èñïîëüçîâàëàñü
ïðîãðàììà Asus PC Probe.

Ýòà ìîäåëü âî ìíîãîì
ïîâòîðÿåò ñòðîåíèå

áîêñîâîãî êóëåðà Intel, íî
ëèøü íà ïåðâûé âçãëÿä. Îò-
ëè÷èÿ ïðîÿâëÿþòñÿ â
êîíñòðóêöèè ðàäèàòîðà: îí
ïîëíîñòüþ àëþìèíèåâûé, â
îòëè÷èå îò "îðèãèíàëà".
Òàêæå çäåñü èñïîëüçóåòñÿ
ñîáñòâåííàÿ ñèñòåìà êðåï-
ëåíèÿ: íà îáðàòíîé ñòîðîíå
ìàòåðèíñêîé ïëàòû íåîáõî-
äèìî óñòàíîâèòü ñïåöèàëü-
íóþ êðåñòîîáðàçíóþ ìå-
òàëëè÷åñêóþ ïëàñòèíó.
Óæå ê íåé êðåïèòñÿ ñàìî
óñòðîéñòâî, ÷òî ïîçâîëÿåò
èçáåæàòü ïðîãèáà "ìàìêè"
è ñäåëàòü êîíñòðóêöèþ áî-
ëåå óñòîé÷èâîé ïëþñ çíà-

÷èòåëüíî ïðîäëåâàåò âðå-
ìÿ óñòàíîâêè. Âåíòèëÿòîð
íà äåâàéñå óñòàíîâëåí äîñ-
òàòî÷íî ìîùíûé. Åãî ñêî-
ðîñòü ñîñòàâëÿåò äî 3800
îá/ìèí è ïðè ýòîì ìîæåò
ñâîáîäíî ðåãóëèðîâàòüñÿ
(ìèíèìàëüíîå çíà÷åíèå �
800 îá/ìèí). Ïîäîøâà ðà-
äèàòîðà óæå ñîäåðæèò íà
ñåáå òåðìîïàñòó, òàê ÷òî
âîçèòüñÿ ñ íåé äîïîëíè-
òåëüíî íå ïðèäåòñÿ (èëè æå
íàîáîðîò, åñëè òû èñêëþ-
÷èòåëüíûé ôàíàò ñòàðîãî
äîáðîãî ÀëÑèë-3 :)).
Óñòðîéñòâî ïîêàçàëî äàëå-
êî íå ïîòðÿñàþùèé, íî è íå
ñàìûé ïëîõîé ðåçóëüòàò:
ïðîöåññîð íàãðåëñÿ äî 74-õ

ãðàäóñîâ. Âèäèìî, çäåñü
äàë çíàòü î ñåáå àëþìèíèå-
âûé ðàäèàòîð � "ìåäíûå"
ñîáðàòüÿ âñå æå ïîêàçàëè
ñåáÿ çíà÷èòåëüíî ëó÷øå...

GLACIALTECH IGLOO 5050 PWM

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775

Ìàòåðèàë ðàäèàòîðà:
àëþìèíèé

Ñêîðîñòü, îá/ìèí: 800 +- 300 �
3800 +- 10%

Óðîâåíü øóìà, äÁ: 18 � 40 +- 10%

Âåñ, ã: 395
Ðàçìåðû ðàäèàòîðà, ìì:
90õ90õ36

Ðàçìåðû âåíòèëÿòîðà, ìì:
80õ80õ27

Ñêîðîñòü ïîòîêà, CFM: 13,3-63,1
+- 10%

Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 4

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 76

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 52
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Ìîäåëü, îïÿòü æå,
ñêîíñòðóèðîâàíà ïîä

âïå÷àòëåíèåì îò áîêñîâîãî
âàðèàíòà Intel. Â ñàìîì äå-
ëå, çà÷åì ñèëüíî âèäîèçìå-
íÿòü òî, ÷òî óæå íå ðàç ïðî-
âåðåíî "â áîÿõ" è îáåñïå-
÷èâàåò ñíîñíóþ ýôôåêòèâ-
íîñòü? Ðàäèàòîð ýòîé ìîäå-
ëè èìååò êðóãëóþ ôîðìó è
ëèøü ñëåãêà áîëüøå â äèà-
ìåòðå, ÷åì äåòèùå Intel. Åãî
îñíîâà� ìåäíûé öèëèíäð,
ÿâëÿþùèéñÿ çàîäíî è îñ-
íîâàíèåì êóëåðà, îò êîòî-
ðîãî, êàê ëó÷è, îòâåòâëÿþò-
ñÿ òîíêèå àëþìèíèåâûå
ðåáðà. Ìîäåëü óñòàíàâëè-
âàåòñÿ, îïÿòü æå, ñòàíäàðò-
íî, ÷òî äîëæíî ïðèéòèñü ïî

âêóñó áîëüøèíñòâó ïîëü-
çîâàòåëåé: íîæêè ïðîñòî
çàùåëêèâàþòñÿ â ñîêåòå
áåç îñîáûõ óñèëèé ñî ñòî-
ðîíû óñòàíàâëèâàþùåãî.
Ïðàâäà, êàê ïîêàçàë òåñò,
òàêîå êðåïëåíèå íå îïðàâ-
äûâàåò ñåáÿ ïîëíîñòüþ:
ïðîöåññîð íàáðàë öåëûõ
76 ãðàäóñîâ! Äåâàéñó íå
ïîìîã è íåñëàáûé âåíòèëÿ-
òîð íà 3600 îá/ìèí (êñòàòè,
äîâîëüíî øóìíûé, ÷òî íåó-
äèâèòåëüíî), õîòÿ, êàçà-
ëîñü áû, ïðè òàêèõ õàðàêòå-
ðèñòèêàõ óñòðîéñòâî ïðîñ-
òî îáÿçàíî ïðîÿâèòü ñåáÿ ñ
ëó÷øåé ñòîðîíû! Â öåëîì
äàííûé êóëåð èìååò òîëüêî
îäèí î÷åâèäíûé ïëþñ �

óäîáñòâî óñòàíîâêè. Ìî-
æåì ïîðåêîìåíäîâàòü åãî
òîëüêî îáëàäàòåëÿì íå
î÷åíü ìîùíûõ "êàìíåé".

GLACIALTECH IGLOO 5100 PWM

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775

Ìàòåðèàë ðàäèàòîðà: ìåäíûé
ñåðäå÷íèê è àëþìèíèåâûé
ðàäèàòîð

Ñêîðîñòü, îá/ìèí: 600 +- 300 �
3600 +- 10%

Óðîâåíü øóìà, äÁ: 15 � 36,9 +-
10%

Âåñ, ã: 530
Ðàçìåðû ðàäèàòîðà, ìì:
90õ90õ36

Ðàçìåðû âåíòèëÿòîðà, ìì:
80õ80õ18

Ñêîðîñòü ïîòîêà, CFM: 8,76-
51,65 +- 10%

Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 4

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 76

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 52

Êîíñòðóêöèÿ ýòîé ìî-
äåëè î÷åíü îðèãè-

íàëüíà. Àëþìèíèåâàÿ
ïëàñòèíà, ñëóæàùàÿ ïî-
äîøâîé êóëåðà, òåñíî ñîå-
äèíåíà ñ àëþìèíèåâûì æå
ðàäèàòîðîì. Íî ýòî òîëüêî
"íèæíèé ýòàæ" ñèñòåìû. Îò
íåãî, â ñâîþ î÷åðåäü, ââåðõ
îòõîäÿò ìåäíûå òåïëîâûå
òðóáêè, íà êîòîðûå íàäåòî
ìíîæåñòâî àëþìèíèåâûõ
ïëàñòèí, òàêæå îáðàçóþ-
ùèõ ðàäèàòîð � ýòî "âåðõ-
íèé ýòàæ". Â âåðõíåé ÷àñòè
âåðòèêàëüíî çàêðåïëåí
âåíòèëÿòîð, âûäóâàþùèé
âîçäóõ âáîê, ÷òî ïîçâîëÿåò
îáäóâàòü åùå è æåëåçî, íà-

õîäÿùååñÿ â ñòîðîíå îò
ïðîöåññîðà. Òàê êàê íàçâà-
íèå ýòîé ìîäåëè èìååò
ïðèñòàâêó "Light" ("òèõèé"
âàðèàíò), òî è âåíòèëÿòîð
çäåñü ñîîòâåòñòâóþùèé �
ñî ñêîðîñòüþ âðàùåíèÿ
âñåãî 2400 îá/ìèí. Â îá-
ùåì, óñòðîéñòâî äîâîëüíî
âíóøèòåëüíîå, íî êðîò-
êîå :).
Óñòàíîâêà ýòîé ìîäåëè, êàê
è Igloo 5050 PWM, òðåáóåò
âûíèìàíèÿ ìàòåðèíñêîé
ïëàòû è ïðèêðó÷èâàíèÿ ê
íåé ñïåöèàëüíîé ïëàñòèíû,
íî óñèëèÿ è ïîòðà÷åííîå
âðåìÿ ïîëíîñòüþ îïðàâäà-
þòñÿ. Êóëåð íå òîëüêî äî-

âîëüíî êà÷åñòâåííî ñòàð-
òîâàë (ñ òåìïåðàòóðîé 49
ãðàäóñîâ), íî è ïîçâîëèë
ïðîöåññîðó ðàçîãðåòüñÿ
âñåãî äî 69 ãðàäóñîâ!

GLACIALTECH IGLOO 5600 LIGHT

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775

Ìàòåðèàë ðàäèàòîðà:
àëþìèíèåâûé ðàäèàòîð ñ
ìåäíûìè òåïëîâûìè òðóáêàìè

Ñêîðîñòü, îá/ìèí: 2400 +- 10%

Óðîâåíü øóìà, äÁ: 26 +- 10%

Âåñ, ã: 470

Ðàçìåðû, ìì: 108õ96,5õ90

Ñêîðîñòü ïîòîêà, CFM: 35,04 +-
10%
Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 3

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 69

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 49

Áîêñîâûé êóëåð �
ñòàíäàðòíàÿ ìîäåëü,

ïîñòàâëÿåìàÿ ñ ïðîöåññî-
ðàìè Intel Pentium4 äëÿ
ïëàòôîðìû LGA775. Ïðåäñ-
òàâëÿåò ñîáîé íåâûñîêèé
êðóãëûé àëþìèíèåâûé ðà-
äèàòîð ñ ìåäíîé ïîäîøâîé
(èìåííî ïîäîøâîé, à íå
ñåðäå÷íèêîì, êàê ó Gla-
cialTech Igloo 5100 PWM) è
âîäðóæåííûì ñâåðõó âåí-
òèëÿòîðîì. Ñðàçó îòìåòèì
ãëàâíûé íåäîñòàòîê ýòîãî
âåíòèëÿòîðà: åãî ëîïàñòè
ïðàêòè÷åñêè íå çàêðûòû îò
âíåøíåãî âîçäåéñòâèÿ. Åñ-
ëè ïðîâîäà âíóòðè êîðïóñà
ïëîõî çàêðåïëåíû, òî âïîë-
íå ñìîãóò ïîïàñòü â ïîä-

âèæíóþ ÷àñòü, èç-çà ÷åãî
ïîâðåäèòñÿ êàê ñàì êóëåð,
òàê è ïðîöåññîð! Äåâàéñ
äîâîëüíî ëåãêî óñòàíàâëè-
âàåòñÿ íà ìàòåðèíñêóþ
ïëàòó ïðîñòûì çàùåëêèâà-
íèåì â ñïåöèàëüíûõ ïàçàõ,
ïðè ýòîì íèêàêèõ äîïîëíè-
òåëüíûõ èíñòðóìåíòîâ íå
òðåáóåòñÿ. Íî, êàê ïîêàçà-
ëà ïðàêòèêà, ïðîñòîòà êðåï-
ëåíèÿ îáîðà÷èâàåòñÿ ñëà-
áûì êîíòàêòîì ïîäîøâû è
ÿäðà ïðîöåññîðà. Â íàøåì
ñëó÷àå òåìïåðàòóðà "êàì-
íÿ" ïîäñêî÷èëà àæ äî 79
ãðàäóñîâ! Ýòî ñàìûé "ñëà-
áûé" ðåçóëüòàò â íàøåì
òåñòå, òàê ÷òî äåëàåì âûâî-
äû: ïîëîæèòåëüíûå ÷åðòû

äåâàéñà èñ÷åðïàíû äîñòóï-
íîñòüþ è ïðîñòîòîé óñòà-
íîâêè.

INTEL BOX COOLER

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775

Ìàòåðèàë ðàäèàòîðà: ìåäíûé
ñåðäå÷íèê è àëþìèíèåâûé
ðàäèàòîð

Ñêîðîñòü, îá/ìèí: N/A

Óðîâåíü øóìà, äÁ: N/A 

Âåñ, ã: 380
Ðàçìåðû ðàäèàòîðà, ìì:
90õ90õ36

Ðàçìåðû âåíòèëÿòîðà, ìì:
80õ80õ20

Ñêîðîñòü ïîòîêà, CFM: N/A
Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 4

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 79

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 55
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Êîìïàíèÿ IceHammer
îòëè÷èëàñü íà ðûíêå

ñèñòåì îõëàæäåíèÿ â ïåð-
âóþ î÷åðåäü òåì, ÷òî íå ðàç-
ðàáàòûâàëà ñîáñòâåííûé
äèçàéí èëè íå èñïîëüçîâà-
ëà ñòàíäàðòíûå íàðàáîòêè, à
ïîëíîñòüþ ñêîïèðîâàëà
êîíñòðóêöèþ èçâåñòíîé ìî-
äåëè Zalman � CNPS 7700-
Cu. Íàñêîëüêî æå óäà÷íûì
ïîëó÷èëñÿ ýòîò "êëîí"?
Ôîðìà ðàäèàòîðà ó ýòîé ìî-
äåëè äîñòàòî÷íî îðèãèíàëü-
íà: îí âûïîëíåí â âèäå îã-
ðîìíîé ÷àøè, ñîñòîÿùåé èç
ñïðåññîâàííûõ è "ðàñïó-

øåííûõ" íà 360 ãðàäóñîâ
ìåäíûõ ïëàñòèí. Ïîäîøâà
êóëåðà � ýòî êàê ðàç òî ìåñ-
òî, ãäå ñîåäèíåíû ïëàñòèíû.
Èç îòëè÷èé îò "ïðàðîäèòå-
ëÿ" ìîæíî íàçâàòü íåáîëü-
øèå êîñìåòè÷åñêèå èçìåíå-
íèÿ: óìåíüøèëîñü êîëè÷å-
ñòâî ðåáåð, à ñàìè îíè áûëè
èçîãíóòû â ôîðìå âîëíû
(ýòî ïîçâîëÿåò ñíèçèòü ïî-
òåðè òåïëà áëàãîäàðÿ
óìåíüøåíèþ ïëîùàäè òåï-
ëîîáìåíà). Ïðèÿòíî, ÷òî
åñòü âîçìîæíîñòü óñòàíîâ-
êè óñòðîéñòâà äàæå íà óñòà-
ðåâøóþ ïëàòôîðìó Socket

A, à â êîìïëåêòå ïðèñóòñòâó-
åò ðåãóëÿòîð ñêîðîñòè âðà-
ùåíèÿ âåíòèëÿòîðà � ýòî
ïðåóìíîæàåò äîñòîèíñòâà
ìîäåëè ïåðåä îñòàëüíûìè
ó÷àñòíèêàìè òåñòà. ×òî äî
òåìïåðàòóðû, òî ðåçóëüòàò
áûë ïîêàçàí íåïëîõîé � ñî
ñâîèìè 73 ãðàäóñàìè Öåëü-
ñèÿ êóëåð çàíÿë ïî÷åòíîå
òðåòüå ìåñòî :).

ICEHAMMER IH3875WV

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775, Socket À, 370, 478,
754, 939, 940

Ìàòåðèàë ðàäèàòîðà: ìåäü

Ñêîðîñòü, îá/ìèí: 1200-2200 +- 10%

Óðîâåíü øóìà, äÁ: 15-23 +- 10%

Âåñ, ã: 733

Ðàçìåðû, ìì: 138õ138õ66

Ñêîðîñòü ïîòîêà, CFM: 53,5-
78,5

Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 3

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 73

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 50

Ýòîò êóëåð âîçìîæíî
óñòàíîâèòü, íàâåð-

íîå, íà âñå èçâåñòíûå ïëàò-
ôîðìû. Âíåøíå ýòà ìîäåëü
âûãëÿäèò î÷åíü ñèìïàòè÷-
íî: ñêàçûâàåòñÿ ðàäèàòîð,
÷åì-òî ïîõîæèé íà áîêñî-
âûé îò Intel, íî âûïîëíåí-
íûé öåëèêîì è ïîëíîñòüþ
èç ìåäè! Êîíñòðóêöèþ äî-
âåðøàåò êðóãëûé ïðîçðà÷-
íûé âåíòèëÿòîð ñ ïåðåìåí-
íîé ñêîðîñòüþ âðàùåíèÿ
îò 1800 äî 3200 îá/ìèí. Íî
ïåðâîå âïå÷àòëåíèå áûñò-
ðî ðàçâåÿëîñü ïðè áîëåå

ïðèñòàëüíîì îñìîòðå. Êàê
îêàçàëîñü, ðàññòîÿíèÿ
ìåæäó ðàçíûìè ðåáðàìè
ðàäèàòîðà íàìíîãî îòëè÷à-
þòñÿ. Ýòî, êîíå÷íî, íå êðè-
òè÷íî, íî ñîçäàåòñÿ âïå-
÷àòëåíèå, ÷òî êóëåð óæå èñ-
ïîëüçîâàëè äëèòåëüíîå
âðåìÿ. Âïîëíå ìîæåò áûòü,
÷òî ýòî áûëà ïðîáëåìà ýê-
çåìïëÿðà, êîòîðûé ïîïàë â
ðóêè ê íàì. Êðåïëåíèå ñèñ-
òåìû � îòäåëüíûé ðàçãî-
âîð: îíî òðåáóåò ïðèêðó÷è-
âàíèÿ ñïåöèàëüíûõ ïëàñ-
òèí íà ìàòåðèíñêóþ ïëàòó è

íà ñàì êóëåð, ÷òî äîâîëüíî
ñëîæíî ïðè óñòàíîâêå
(íóæíî äåìîíòèðîâàòü ìà-
òåðèíñêóþ ïëàòó).

COOLERMASTER VORTEX TX

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775, Socket À, 370, 478, 754,
939, 940

Ìàòåðèàë ðàäèàòîðà: ìåäü

Ñêîðîñòü, îá/ìèí: 1800-3200

Óðîâåíü øóìà, äÁ: 26-36

Âåñ, ã: 440
Ðàçìåðû ðàäèàòîðà, ìì:
88õ88õ35

Ðàçìåðû âåíòèëÿòîðà, ìì:
92õ92õ25

Ñêîðîñòü ïîòîêà, CFM: 28,2-46,8
Ðàçúåì äëÿ ïîäêëþ÷åíèÿ
êîíòàêòîâ: 4

Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 77

Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 54

Ýòîò êóëåð � íàñòîÿ-
ùèé "êðàñàâ÷èê" ïî

ñðàâíåíèþ ñ îñòàëüíûìè
ìîäåëÿìè, ïðèíÿâøèìè
ó÷àñòèå â íàøåì òåñòå. Íî
åãî ãëàâíîå äîñòîèíñòâî â
ñîáðàíèè ëó÷øèõ íàðàáîòîê
â îáëàñòè îõëàæäåíèÿ: ïî-
äîøâà äåâàéñà ñäåëàíà èç
ìåäè è ñîåäèíåíà òåïëîâû-
ìè òðóáêàìè ñ âåðõíåé
÷àñòüþ, îáðàçîâàííîé ìíî-
æåñòâîì àëþìèíèåâûõ ðå-
áåð. Îíè, â ñâîþ î÷åðåäü,
çàêëþ÷åíû â êîæóõ, äîáàâ-
ëÿþùèé ñèñòåìå ïàðó áàë-
ëîâ â îöåíêå ñòèëÿ. Âñÿ ýòà
êðàñîòà îõëàæäàåòñÿ ìîù-

íûì âåíòèëÿòîðîì ñ ÷àñòî-
òîé âðàùåíèÿ äî 3600
îá/ìèí, îùóòèìî ãðîìêèì,
çàòî îí ñíàáæåí ñèíèìè
ñâåòîäèîäàìè. Òàê âíóòðè
êîðïóñà ñîçäàñòñÿ î÷åíü
ïðèÿòíàÿ àòìîñôåðà, ÷òî
íàâåðíÿêà ïîíðàâèòñÿ ëþ-
áèòåëÿì ìîääèíãà.
Òåïåðü î ãëàâíîì � î ðå-
çóëüòàòàõ òåñòèðîâàíèÿ. Êó-
ëåð ïîêàçàë ñåáÿ ïðîñòî
ïðåâîñõîäíî è ëåãêî çàíÿë
â íàøåì òåñòå ïåðâîå ìåñòî,
äàæå îïåðåäèë "ñåðåáðÿíî-
ãî ïðèçåðà" íà 10 ãðàäóñîâ!
Åñëè áû íå ñëîæíàÿ è äîë-
ãàÿ ïðîöåäóðà óñòàíîâêè (ñ

èñïîëüçîâàíèåì âñå òåõ æå
ïðèæèìíûõ ïëàñòèí), äå-
âàéñ ìîæíî áûëî áû íàç-
âàòü èäåàëüíûì. Ñ äðóãîé
ñòîðîíû, ìîæíî âïîëíå ïî-
æåðòâîâàòü óäîáñòâîì óñòà-
íîâêè ðàäè òàêîãî êà÷åñòâà.

COOLERMASTER HYPER 6+

»
Òåõíè÷åñêèå õàðàêòåðèñòèêè:

Ïîääåðæèâàåìûå ðàçúåìû:
LGA775, Socket À, 370, 478, 754,
939, 940

Ìàòåðèàë ðàäèàòîðà: ðàäèàòîð
àëþìèíèåâûé ñ ìåäíûì
îñíîâàíèåì è òåïëîâûìè
òðóáêàìè

Ñêîðîñòü, îá/ìèí: 1800-3600

Óðîâåíü øóìà, äÁ: 20,6-46,4
Âåñ, ã: 800
Ðàçìåðû ðàäèàòîðà, ìì:
135õ112õ80
Ðàçìåðû âåíòèëÿòîðà, ìì:
100õ100õ25
Ñêîðîñòü ïîòîêà, CFM: 31,33-
72,14

Ðàçúåì äëÿ ïîäêëþ÷åíèÿ,
êîíòàêòîâ: 4
Ìàêñèìàëüíàÿ òåìïåðàòóðà
ïðè íàãðóçêå, ° C: 59
Ìèíèìàëüíàÿ òåìïåðàòóðà áåç
íàãðóçêè, ° C: 44

ÂÛÂÎÄ
Êàê âèäèøü, íè îäíè èç
ïðîòåñòèðîâàííûõ íàìè
êóëåðîâ íåëüçÿ íàçâàòü
èäåàëüíûì. Êàêèå-òî ìî-
äåëè ñäàþò ñâîè ïîçèöèè
â ïëàíå óäîáñòâà óñòàíîâ-
êè, êàêèå-òî îáåñïå÷èâàþò
ñëàáîå îõëàæäåíèå, íåêî-

òîðûå ñëèøêîì ãðîìêî
øóìÿò... Ýòî ñòàíäàðòíàÿ
ñèòóàöèÿ, è ðóêîâîäñòâî-
âàòüñÿ â íåé ïðèäåòñÿ íå
òîëüêî íàøèìè ôàêòàìè,
íî è ñâîèìè ïðåäïî÷òåíè-
ÿìè, à òàêæå ñóììîé, êîòî-
ðóþ òû ãîòîâ ïîòðàòèòü íà
ïîäîáíûé äåâàéñ.

Çà îòëè÷íûé äèçàéí è âû-
ñîêóþ ýôôåêòèâíîñòü
íàãðàäó "Íàø Âûáîð" ïî-
ëó÷àåò ìîäåëü
CoolerMaster Hyper 6+, íå-
äîñòàòêè êîòîðîé îãðàíè-
÷èâàþòñÿ èçëèøíå øóì-
íûì âåíòèëÿòîðîì. Åñëè
æå ýòîò ïàðàìåòð òåáÿ ñìó-

òèë, ñòîèò îáðàòèòü âíèìà-
íèå íà êóëåð GlacialTech
Igloo 5600 Light, ïðèçíàí-
íûé íàìè "Ëó÷øåé Ïîêóï-
êîé" çà êðîòêèé íðàâ, ëåã-
êîñòü ìîíòàæà, è, êîíå÷íî
æå, òèøèíó ïðè ðàáîòå.
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îìïüþòåð, â
îòëè÷èå îò
òåëåâèçîðà,
ïðåäíàçíà-
÷åí äëÿ ïðîã-
ðàììèðîâà-

íèÿ, ïîýòîìó âïîëíå ðà-
çóìíî òðåáîâàòü îò TV-òþ-
íåðà ìàêñèìóìà íàñòðîåê è
ðàñøèðåííîé ôóíêöèî-
íàëüíîñòè. Íî ïî÷åìó-òî
íå âñå ïðîèçâîäèòåëè óäå-
ëÿþò ýòîìó äîñòàòî÷íîå
âíèìàíèå. Ìû ïðîòåñòèðîâàëè
GoTView PCI 7135 è óáåäèëèñü, ÷òî
èç íåãî êàê ðàç ìîæíî âûæàòü ìàñ-
ñó ïîëåçíûõ ôóíêöèé.

Íà÷íåì ñ òîãî, ÷òî âåñü ñîôò íà
ðóññêîì ÿçûêå è ïîääåðæèâàåò
ïðîãðàììó òåëåïåðåäà÷, îáíîâëÿå-
ìóþ ÷åðåç èíòåðíåò. Áëàãîäàðÿ
ýòîìó âñåãäà ìîæíî óçíàòü, êàêèå
ïåðåäà÷è èäóò ïî ðàçíûì êàíàëàì
è ñêîëüêî âðåìåíè îñòàëîñü äî
êîíöà òåêóùåé ïðîãðàììû.

Åñëè ðàçíûå êàíàëû ðàáîòàþò ñ
ðàçíîé ãðîìêîñòüþ, êàê ýòî íåðåä-
êî áûâàåò, òî ìîæíî äëÿ êàæäîãî
èç íèõ íàñòðîèòü óðîâåíü çâóêà îò-
äåëüíî, à òàêæå, ïðè íåîáõîäèìîñ-
òè, êîððåêòèðîâàòü ïîä êàæäûé êà-
íàë íàñòðîéêè èçîáðàæåíèÿ.

Àâòîìàòè÷åñêèé ïîèñê êàíàëîâ
íàõîäèò íå òîëüêî îñíîâíûå êàíà-
ëû, íî è ïàðàçèòíûå, òàê ÷òî ïîñëå
ïîèñêà ïðèäåòñÿ íåñêîëüêî ïî÷èñ-
òèòü òàáëè÷êó íàñòðîéêè îò ëèøíèõ
êàíàëîâ. Êñòàòè, â ýòîé æå òàáëèöå
õðàíÿòñÿ íàñòðîéêè ÓÊÂ- è FM-ðà-
äèîñòàíöèé, òàê êàê òþíåð ïîçâî-
ëÿåò ñëóøàòü è ðàäèî. GoTView PCI
7135 ïîääåðæèâàåò íåñêîëüêî çâó-
êîâûõ ýôôåêòîâ ýìóëÿöèè îáúåì-
íîãî çâó÷àíèÿ. Ïðè÷åì çâóê ìîæåò
âûâîäèòüñÿ êàê ïî âíåøíèì, òàê è
ïî âíóòðåííèì êîííåêòîðàì, ïëþñ
ìîæåò ïåðåäàâàòüñÿ ïî øèíå PCI.

Íåêîòîðûå êàíàëû, êàê è íà òåëå-
âèçîðå, ìîãóò ïðèíèìàòüñÿ ñ ïîìå-
õàìè â âèäå ïîëîñ íà ýêðàíå. Äëÿ
óëó÷øåíèÿ êà÷åñòâà êàðòèíêè, íàï-
ðèìåð äëÿ ëèêâèäàöèè "ýôôåêòà
ðàñ÷åñêè", ìîæíî èñïîëüçîâàòü
ñïåöèàëüíûå ôèëüòðû, êîòîðûå

íàñòðàè-
âàþòñÿ â ïðîã-
ðàììíîì îáåñïå÷å-
íèè. Ïðàâäà, îíè îáû÷íî
äàþò äîïîëíèòåëüíóþ íàãðóç-
êó íà ñèñòåìó. Îäíàêî ñ ïîìîùüþ
ãèáêèõ íàñòðîåê ëåãêî äîáèòüñÿ õî-
ðîøåãî êà÷åñòâà äàæå íà ñëàáîé
ñèñòåìå.

Â êîìïëåêòå èìååòñÿ óäîáíûé
ïóëüò, âñå êíîïêè êîòîðîãî ìîæíî
çàïðîãðàììèðîâàòü. IR-äàò÷èê
ïîäêëþ÷àåòñÿ ïðÿìî ê TV-òþíåðó è
íå çàíèìàåò USB- èëè COM-ïîðò íà
êîìïüþòåðå.

Êàê ëþáîé íîðìàëüíûé òþíåð,
GoTView PCI 7135 ïîçâîëÿåò çàõâà-
òûâàòü âèäåî, ïðè÷åì ïðè çàïèñè
áóäóò äîñòóïíû ôèëüòðû. Òàêæå
ìîæíî çàõâàòûâàòü îòäåëüíûå êàä-
ðû è çàïèñûâàòü èõ â îäíîì èç ãðà-
ôè÷åñêèõ ôîðìàòîâ. Íî ñàìîå èí-

òåðåñ-
íîå, ÷òî
ìîæíî ñìîòðåòü òåëåâèçîð óäàëåí-
íî ñ äðóãîãî êîìïüþòåðà, ïðè ýòîì
âèäåî áóäåò ïåðåäàâàòüñÿ ïî ñåòè.
Ýòî îöåíÿò ïîëüçîâàòåëè, èìåþ-
ùèå äîìà íåñêîëüêî êîìïüþòåðîâ.

Ñåé÷àñ ñòàëè ïîïóëÿðíû äåøå-
âûå ìèíèàòþðíûå âèäåîêàìåðû, èõ
ìîæíî êóïèòü íà ëþáîì âåùåâîì
ðûíêå ïî öåíå 1000-2000 ðóáëåé.
Ñîôò äàííîãî ÒÂ-òþíåðà ìîæåò îá-
íàðóæèòü äâèæåíèå è íà÷àòü çà-
ïèñü âèäåî è âäîáàâîê ê ýòîìó âû-
ïîëíèòü êàêèå-òî äðóãèå êîìàíäû
ïðè îáíàðóæåíèè äâèæåíèÿ.

Â èòîãå ìû ïîëó÷àåì ÒÂ-òþíåð ñ
êà÷åñòâåííîé ýëåêòðîííîé íà÷èí-
êîé, ïîçâîëÿþùåé âûâîäèòü êàð-
òèíêó íå õóæå îáû÷íîãî òåëåâèçî-
ðà, ñ ìàññîé äîïîëíèòåëüíûõ âîç-
ìîæíîñòåé ïî íàñòðîéêå êàê òðàäè-
öèîííûõ ôóíêöèé, òàê è ñ ýêçîòè-
÷åñêèìè, íî âåñüìà ïîëåçíûìè ñå-
òåâûìè è îõðàííûìè ñâîéñòâàìè.
Íå îñòàâëåíà áåç âíèìàíèÿ è
ôóíêöèÿ îòëîæåííîãî ïðîñìîòðà �
Time Shift. Ïëþñ ïðè íàëè÷èè äâóõ
òþíåðîâ â êîìïüþòåðå ìîæíî
ñìîòðåòü ñðàçó äâà êàíàëà � 
ðåæèì PIP. E

Ê

ÒÒååõõííèè÷÷ååññêêèèåå õõààððààêêòòååððèèññòòèèêêèè::

Òèï òþíåðà: âíóòðåííèé

ÓÊÂ- è FM-ðàäèî: åñòü

Ïîääåðæêà ôîðìàòîâ: AVI, WMV, MPEG 1/2/4

Ïóëüò ÄÓ: åñòü

ÏÎ â êîìïëåêòå: GOTVIEW PRO, WinDVD
Creator 2

Êàáåëè â êîìïëåêòå: êàáåëü ñ ÈÊ-äàò÷èêîì,
audio, âíåøíÿÿ àíòåííà

Îñíîâíîé ÷èïñåò: Philips SAA7135

Èíòåðôåéñû: TV antenna, S-video in, RCA in,
mini-jack in/out, IR

Öåíà, $64

Ñåðãåé Íèêèòèí, test_lab (test_lab@gameland.ru)

GOTVIEW 
PCI 7135
TV-ÒÞÍÅÐ ÓÌÍÅÅ ÒÅËÅÂÈÇÎÐÀ



POCKETPC$HACK
eMbedded Visual C++ 4.0
eMbedded Visual C++ 4.0

SP4
Microsoft Pocket PC 2003 SDK

ÂÇËÎÌ È ÐÅÂÅÐÑÈÍÃ
DeDe 3.50.02.1619
DJ Java Decompiler

v.3.8.8.85
EMS Source Rescuer
Hex Workshop v.4.23
ht 0.9.1
icedump 6.026 & ntice-

dump 1.14
IceExt v0.67
IDA 4.8
OllyDbg 1.10
PE Tools v1.5.400.2003

Xmas Edition
PEiD 0.93 + plugins
RACEVB6 3.4.0
REC 2.0

Semi VB Decompiler 0.03
VB Decompiler Lite 0.1
VB RezQ 2.6
VBParser 7.1.0.41 + src
VBReFormer 3.8
Winspector

ÇÀÙÈÒÀ
Armadillo 4.20
ASPack 2.12
ASProtect 1.23
Obsidium 1.2
ORiEN
SoftwarePassport v.2.2.1
Stealth PE 2.1
Hide PE 1.1
UPX 1.25

(dos+linux+win32+src)
VMProtect v.1.05
FSG 2.0
Mew 11 SE v.1.0
Morphine v.2.7
(Win)Upack v.0.29b

ÑÎÔÒ ÎÒ NONAME
BurnInTest v.4.0 Pro
Blaze DVD Copy 3.5
Deer Park Alpha 2
Hidden Camer 2.11
Microsoft Baseline Security
Analyzer 2.0
Morpheus 5.0 BETA
NetPeeker 2.82
Onlineeye Pro
Opera 8.02
Quintessential Media Player
Build 103
Total Uninstall 3.32
URLBase 5 Pro
Sarmsoft Web Camera v2.0
WinXP Manager
ZendStudio 4.0.2

Âñå ýòî íà
ÌÓËÜÒÈÇÀÃÐÓÇÎ×ÍÎÌ CD!

Ñïåö 06(55), Êîìïüþòåðû áóäóùåãî
Õàêåð 06(78)
Æåëåçî 06(16)
Ìîáèëüíûå êîìïüþòåðû 06(57)
Îáíîâëåíèÿ äëÿ Windows çà ìåñÿö

ñëè òû íå çàíèìàëñÿ êðýêîì, òî,
ãîòîâ ïîñïîðèòü, ÷àñòåíüêî
çàäóìûâàëñÿ î âîçìîæíîñòè ýòîãî.

×òî æ, òåïåðü ó òåáÿ åñòü âñå äëÿ òîãî,
÷òîáû ïîïðîáîâàòü ñåáÿ íà ýòîì íåëåãêîì,
íî ÷ðåçâû÷àéíî èíòåðåñíîì ïîïðèùå!

Å



Ò û õî÷åøü ñòàòü ôðèêåðîì? Íå çíàåøü, ñ ÷åãî íà÷àòü? Òû êòî? Æåñòÿíùèê èëè â ñòîëîâóþ ñòðîåì õîäèøü? 
Ñ ïðàêòèêè, åñòåñòâåííî!

ÏÀßËÜÍÈÊ
ØÍÓÐÊÈ Ê ÒÅËÓ

ÏÐÅÄÈÑËÎÂÈÅ
Â æèçíè êàæäîãî

ìóæ÷èíû íàñòàåò ìî-
ìåíò, êîãäà îí óæå íå
÷óâñòâóåò â ñåáå áû-

ëîé óäîâëåòâîðåííîñòè îò îáûäåííîé
æèçíè. Êîãäà îáû÷íûå èãðû ñ ïàÿëü-
íèêîì óæå íå ïðèâîäÿò â ýêñòàç è äó-
øå õî÷åòñÿ íîâûõ îùóùåíèé è ïåðå-
æèâàíèé. Ïèñê î÷åðåäíîãî ìóëüòè-
âèáðàòîðà óæå íå ïðèíîñèò òîé óäîâ-
ëåòâîðåííîñòè - íåêîòîðûå â òàêèå
ìîìåíòû ñïèâàþòñÿ, äðóãèå ïîäñàæè-
âàþòñÿ íà íàðêîòó, òðåòüè âîîáùå
ïóñêàþòñÿ âî âñå òÿæêèå, ñãîðàÿ òåì
ñàìûì êàê ëè÷íîñòü áåñïîâîðîòíî.
Êîãäà ó ìåíÿ íàñòàë òàêîé ìîìåíò, ÿ
ïðåäïî÷åë äåãðàäàöèè ñìåíó ïðîôåñ-
ñèîíàëüíîé îðèåíòàöèè. Òîãäà-òî ìå-
íÿ è ïîñåòèëà âïåðâûå ýòà çàìå÷à-
òåëüíàÿ ìûñëü - ïîäñîåäèíèòü øíó-
ðîê ê òåëó. Íå òî ÷òîáû ïðåæíèé øíó-
ðîê ìåíÿ íå óñòðàèâàë - ó ìåíÿ åãî
ïðîñòî íå áûëî. Äëÿ ýòîãî ìíå íå ïî-
íàäîáèëîñü îáðàùàòüñÿ ê õèðóðãó:
íàñòîÿùèé æåñòÿíùèê ñàì ñåáå õè-
ðóðã. Îäíàêî äîâîëüíî ëèðèêè, ëó÷øå
îïðåäåëèìñÿ, ñòîèò ëè ÷èòàòü ñòàòüþ
"ýòîãî èçâðàùåíöà", òî åñòü ìåíÿ,
äàëüøå. Ïðåæäå ÷åì ñåñòü çà íàïèñà-
íèå ýòîé ñòàòüè, ÿ ïðîøòóäèðîâàë àð-
õèâû æóðíàëîâ "Õàêåð" è "Õàêåð
Ñïåö" çà ïîñëåäíèå äâà ãîäà. Óòâåðæ-
äàòü, ÷òî çà ýòî âðåìÿ íè÷åãî òîëêî-
âîãî ïî ïîäêëþ÷åíèþ òåëåôîíîâ ê
êîìïüþòåðó íå áûëî, çíà÷èò èçíà-
÷àëüíî íàâëå÷ü íà ñåáÿ ãíåâ ïîñòîÿí-
íûõ ÷èòàòåëåé è îáðåñòè âðàãîâ â ëè-
öå êîëëåã ïî öåõó. Ïîýòîìó ÿ íå áóäó
êðèòèêîâàòü ñòàòüè ïî ýòîé òåìàòèêå
çà ïðîøåäøèé ïåðèîä âðåìåíè, à
ëèøü óïîìÿíó òå, êîòîðûå ìåíÿ çàäå-
ëè çà æèâîå. Òàêèõ ñòàòåé ðîâíî îäíà
øòóêà - "Äåëî - òðóáà" íåáåçûçâåñò-
íîãî àâòîðà Skylord'a ("Õàêåð" ¹53,
ìàé/2003). Ñàìó ñòàòüþ òû ìîæåøü
íàéòè â àðõèâå íà ñàéòå, ÿ ëèøü ñêà-
æó, ÷òî èìåííî îíà ñòàëà "îòïðàâíîé
òî÷êîé" äëÿ îïóáëèêîâàííîãî íèæå
ñàáæà. Äàæå áîëüøå: ÿ íàñòîÿòåëüíî
ðåêîìåíäóþ îçíàêîìèòüñÿ ñî ñòàòüåé
Skylord'a, ïîòîìó êàê íåêîòîðûå àñ-
ïåêòû ìîåãî ïîâåäåíèÿ áóäóò ïîíÿò-
íû òîëüêî âêóïå ñ íåé. Èìåííî â ýòîé

ñòàòüå Skylord êàòåãîðè÷åñêè ïðàâèëü-
íî îòâåòèë íà âîïðîñ "çà÷åì?", ïîýòî-
ìó ÿ ïîñòàðàþñü îòâåòèòü ëèøü íà
âîïðîñ "êàê?". À òû è òîëüêî òû ñìî-
æåøü îáúåêòèâíî îöåíèòü, íàñêîëüêî
õîðîøî èëè ïëîõî ÿ ýòî ñäåëàë.

ÎÁÚÅÊÒÛ ÈÇÄÅÂÀÒÅËÜÑÒÂ
Êîíå÷íî æå, äàííàÿ ñòàòüÿ ïîäðà-

çóìåâàåò íàëè÷èå ó òåáÿ êàêîãî-íè-
áóäü òåëà è êîìïüþòåðà. Åñëè ñ ïîñ-
ëåäíèì âñå áîëåå-ìåíåå ïîíÿòíî, òî
ïðî îáúåêò íàøåãî èçäåâàòåëüñòâà,
òåëåôîí, äóìàþ, ñòîèò ðàññêàçàòü ïî-
ïîäðîáíåå. Ïåðâûì ñîòîâûì òåëåôî-
íîì, íàä êîòîðûì ÿ íàäðóãàëñÿ, ñòàë
Nokia 3310. Ñ ó÷åòîì åãî íåâûñîêîé
öåíû â íàñòîÿùåå âðåìÿ è îòëè÷íîãî
ñèãíàëüíîãî òðàêòà èìåííî åãî ÿ ðåêî-
ìåíäóþ â êà÷åñòâå ïîäîïûòíîãî êðî-
ëèêà íåçàâèñèìî îò òîãî, åñòü ó òåáÿ
òåëî èëè íåò. Îäíàêî îãðàíè÷èòüñÿ
òîëüêî ìîäåëüþ Nokia 3310 îçíà÷àåò
ñèëüíî ñóçèòü öåëåâóþ àóäèòîðèþ
äàííîé ñòàòüè. Âåäü ìû-òî âñå íà
ixbt.com õîäèëè, "ÌÑ" ÷èòàåì è çíàåì,
êàêèå ìàðêè òåëåôîíîâ ïîëüçóþòñÿ
ïîïóëÿðíîñòüþ ó íàðîäà... Ïîýòîìó ÿ
ñ÷èòàþ, ÷òî íå óïîìÿíóòü ïðî ëèíåéêó
òåëåôîíîâ Siemens áóäåò ñëèøêîì
æåñòîêî. Íó à åñëè ÿ è Siemens çàòðî-
íóë, òî áåç ïîëóñàìñóíãîâ-íåäîñèìåí-
ñîâ Siemens STxx âîîáùå íå îáîéòèñü.
À ÷òî æå äåëàòü â òàêîì ñëó÷àå ÷èòà-
òåëÿì, ñêàæåì, ñ ôðàíöóçñêèìè
Alcatel'àìè èëè êîðåéñêèìè LG? ×èòàòü
åùå âíèìàòåëüíåé ñòàòüþ, íå ñìîò-
ðåòü íà ôîòî è îçíàêîìèòüñÿ ñ ïðèàò-
òà÷åíîé ê äèñêó äîïîëíèòåëüíîé ëèòå-
ðàòóðîé, èáî ïî ïðî÷òåíèþ ñòàòüè òû
ñìîæåøü ïîäêëþ÷èòü ê êîìïüþòåðó
ëþáîå òåëî. Äàæå òî, ó êîòîðîãî íåò
îòâåðñòèÿ íè ñïåðåäè, íè ñçàäè.

Òåëåôîí ìîæåò èìåòü ñëåäóþùèå
èíòåðôåéñû ñâÿçè ñ îêðóæàþùèì ìè-
ðîì: ðàäèîêàíàë Bluetooth, êàíàë
èíôðàêðàñíîé ñâÿçè IrDA è êàíàë
ïðîâîäíîé ñâÿçè ïî êàêîìó-íèáóäü
ïîñëåäîâàòåëüíîìó ïîðòó. ×òî êàñàåò-
ñÿ ïåðâûõ äâóõ, òî äëÿ æåñòÿíùèêà
îíè íå èíòåðåñíû â ïðèíöèïå. Ñ
Bluetooth íè âàðäðàéâèíã çàìóòèòü,
íè ïðîøèâêó ïîìåíÿòü, èáî è ðàäèóñ
ìàëåíüêèé, è ðèñê çàãóáèòü òåëî êà-

êîé-íèáóäü èç íèîòêóäà ïîÿâèâøåéñÿ
ïîìåõîé ñëèøêîì âåëèê. Òî æå ìîæíî
ñêàçàòü ïðî IrDA, à åñëè ó÷åñòü åå
óâåðåííóþ ñâÿçü â ïðåäåëàõ ïðÿìîé
âèäèìîñòè äà íà ïàðå-òðîéêå äåöèìåò-
ðîâ, òî âîîáùå ìîæíî ñäåëàòü âïîëíå
ëîãè÷íûé âûâîä, ÷òî êðîìå çàêà÷åê
ïîðíîêàðòèíîê èç èíòåðíåòà ýòîò êà-
íàë áîëüøå íè íà ÷òî è íå ãîäåí. Âîò
è ïîëó÷àåòñÿ, ÷òî êàê íè êðóòè, êàê íè
èçâðàùàéñÿ ñ ýòèì õàé-òåêîì, íè÷åãî
ïðàêòè÷åñêè ïîëåçíîãî èç íåãî íå âû-
æàòü. À ïðîâîäà êàê "ðóëèëè" äåñÿòü
ëåò íàçàä, òàê è ðóëÿò ïî ñåé äåíü, íè-
÷óòü íå óñòóïàÿ ñâîåãî ãëàâåíñòâóþ-
ùåãî ìåñòà â ìîáèëüíîòåëåôîííîì
ìèðå. Âîò ïîòîìó-òî äî ñèõ ïîð è îñíà-
ùàþò ïðîèçâîäèòåëè ñîòîâûõ òåëå-
ôîíîâ ëþáîé, äàæå ñàìûé íàâîðî-
÷åííûé ñìàðòôîí îáûêíîâåííûì îò-
âåðñòèåì â íàäåæäå, ÷òî ïîëüçîâà-
òåëü ÷åãî-íèáóäü â íåãî "ïðèâñóíåò".
È êàæäûé ïðîèçâîäèòåëü âûäóìûâà-
åò äëÿ ñâîåé ëèíåéêè òåëåôîíîâ ñâîé
ñîáñòâåííûé âàðèàíò ðàñïàéêè ðàçúå-
ìà ïîñëåäîâàòåëüíîãî ïîðòà, ïî åãî
(ïðîèçâîäèòåëÿ) ìíåíèþ, óäîáíûé
äëÿ ãëóìëåíèÿ íàä òåëîì. À óæ äî ÷å-
ãî ïðè÷óäëèâû ïîðîé áûâàþò ìàòåðè-
àëüíûå âîïëîùåíèÿ ôàíòàçèé äèçàé-
íåðîâ íà ýòîì ïîïðèùå... È ëèøü
òîëüêî íåìíîãèå ïðîèçâîäèòåëè ïðè-
äåðæèâàþòñÿ õîòü êàêèõ-òî ñòàíäàð-
òîâ. Îäíàêî ñïðàâåäëèâîñòè ðàäè ñòî-
èò çàìåòèòü, ÷òî â ïðåäåëàõ îäíîãî
ïðîèçâîäèòåëÿ, êàê ïðàâèëî, ñóùåñò-
âóåò õîòü êàêàÿ-òî ñòàíäàðòèçàöèÿ è
óíèôèêàöèÿ ðàñïàéêè è ôîðì-ôàêòî-
ðà ðàçúåìà. Êàê ïðàâèëî, íî íå âñåã-
äà. Ñêàæåì, ãîðÿ÷èì ôèíñêèì ïàðíÿì
èç Nokia âîîáùå "ïî áîëüøîìó çåëå-
íîìó áàðàáàíó" íà ýòîò ôîðì-ôàêòîð,
èáî êàê èíà÷å îáúÿñíèòü ñòîëü ìîçî-
ëÿùåå ãëàç ðàçëè÷èå â öîêîëåâêå äà-
æå â ïðåäåëàõ äâóõ ñîñåäíèõ (ïî âðå-
ìåíè çàïóñêà â ñåðèéíîå ïðîèçâîä-
ñòâî) ìîäåëüíûõ ðÿäîâ? È äàæå
Siemens, ñòîëüêî âðåìåíè õðàíèâøàÿ
âåðíîñòü ñâîåìó ðàçüåìó, îïîðî÷èëà
ñâîþ ðåïóòàöèþ, ñâÿçàâøèñü ñ
Samsung'îì. Ïëîä ýòîãî ãðåõà ïîëó-
÷èë èìÿ STxx, è íà ìîìåíò íàïèñàíèÿ
ñòàòüè îí ïðåäñòàâëåí äâóìÿ âåðñèÿ-
ìè: ST55 è ST60. Íî ÷òîáû ó òåáÿ íå
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âîçíèêëî íè êàïëè ïîäîçðåíèÿ î ìîåé
ïðåäâçÿòîñòè ïî îòíîøåíèþ ê ýòèì
äâóì ìîäåëÿì (ST55 è ST60), ñïåøó
çàâåðèòü, ÷òî ñ ST60 ÿ ñîæèòåëüñòâî-
âàë íå îäèí ìåñÿö, è, â öåëîì, òåëî
ìíå ïîíðàâèëîñü. Äà è âîîáùå öåëü
ýòîé ñòàòüè - íå îáçîð äîñòîèíñòâ è

íåäîñòàòêîâ òîé èëè èíîé ìîäåëè, ïî-
ýòîìó íå áóäåì áîëüøå îòâëåêàòüñÿ è
çàéìåìñÿ íåïîñðåäñòâåííî øíóðêàìè.

ÏÐÎ ØÍÓÐÊÈ
Ïðîùå âñåãî ïîäêëþ÷èòü ê êîìïü-

þòåðó òåëåôîíû ôèðìû Motorola.
Îíè, êàê ïðàâèëî, ïðèäåðæèâàþòñÿ
îáùåìèðîâûõ ñòàíäàðòîâ è ñíàáæàþò
ñâîè äåòèùà ðîçåòêîé USB. Çà ïðèìå-
ðàìè äàëåêî õîäèòü íå íàäî: C250,
C330, C450, C550, V150. ×òî íå ìîæåò
íå ðàäîâàòü. À ïîñåìó îáëàäàòåëè òà-
êèõ ìîäåëåé ìîãóò ñìåëî äàëüøå íå
÷èòàòü, èáî äëÿ èçãîòîâëåíèÿ ñåãî
øíóðà íå íóæíî ïðèêëàäûâàòü íèêà-
êèõ òåëîäâèæåíèé: â ëþáîì êîìïüþ-
òåðíîì ìàãàçèíå òåáå áåç ïðîáëåì
ïðîäàäóò òî, ÷òî èçîáðàæåíî íà ðèñ. 0.
À êîãäà äóõ æåñòÿíùèêà áóíòóåò è
ïðîòèâèòñÿ, ïðåäëàãàþ áåç èçëèøíèõ
ïðåëþäèé âçãëÿíóòü íà ðèñ. 1.

Åñëè óæ ìû çàãîâîðèëè î USB, òî
áåç óïîìèíàíèÿ î "ïðîëàéôèêàõ" -
îäíîêðèñòàëüíûõ ïðåîáðàçîâàòåëåé
USB-RS232 - çäåñü òî÷íî íå îáîéòèñü.
Ìíå íå õîòåëîñü áû ïîêàçàòüñÿ
"ïîäñòðåêàòåëåì" è ïðèçâàòü íàðîä
çàñóíóòü â òåìíîå ìåñòî ïàÿëüíèê è
êóïèòü çà $15-20 ýòîò äåâàéñ, îäíàêî
ïîääåðæêà ÿäðîì Linux-ñàáæà çàñòàâ-
ëÿåò, êàê ìèíèìóì, çàäóìàòüñÿ îá
ýòîì. Ñàì ñàáæ ïðåäñòàâëåí íà ðèñ. 2.
Ñîáñòâåííî, òîëüêî ëèíóêñîèäàì ÿ
åãî è ðåêîìåíäóþ, èáî ìû è òàê Áîãîì
îáèæåíû :-). Â ñðåäå ÎÑ Windows ïðå-
èìóùåñòâ îò íåãî íå îùóùàåòñÿ (íàï-
ðèìåð òîíêîé íàñòðîéêè ñêîðîñòè îá-
ùåíèÿ ñ òåëåôîíîì, êîòîðàÿ áîëüøå
èëè ðàâíà 115 êÁèò). À åñëè åùå ó÷è-
òûâàòü ñîâåðøåííî íåïîíÿòíûé äëÿ
ìåíÿ àëãîðèòì îáùåíèÿ ñ äðàéâåðîì
(êîòîðûé èìååò ñêëîííîñòü ìåíÿòüñÿ
îò âåðñèè ê âåðñèè äðàéâåðà), òî öå-
ëåñîîáðàçíîñòü (è áåçîïàñíîñòü ïðè
ïåðåïðîøèâêå) ïðèìåíåíèÿ ñòàâèòñÿ

ïîä áîëüøèì ðàêîîáðàçíûì âîïðî-
ñîì. Òåì íå ìåíåå, ÿ ïîëüçîâàëñÿ
ýòèì äåâàéñîì è ïðîâåðèë íà ñåáå åãî
ðàáîòîñïîñîáíîñòü. Îäíàêî â äîìàø-
íèõ óñëîâèÿõ, ïðèáëèæåííûõ ê áîå-
âûì, èçãîòàâëèâàòü êðàéíå íå ðåêî-
ìåíäóþ, èáî òîëüêî ñòîèìîñòü ìèê-
ðîñõåìû PL-2303 ìîæíî ïîñòàâèòü
ïîä âñå òîò æå âîïðîñ. Åñòü åùå âàðè-
àíò íà ìèêðîñõåìå CP1201, îäíàêî òðó-
äîåìêîñòü èçãîòîâëåíèÿ íà åå áàçå
òàêæå íå îïðàâäûâàåò âëîæåííûõ â
óñòðîéñòâî ñðåäñòâ. Åñëè óæ è èçãî-
òàâëèâàòü øíóðîê ñàìîñòîÿòåëüíî, òî
îí, êàê ìèíèìóì, äîëæåí áûòü íà íå
ñïåöèàëèçèðîâàííûõ ýëåìåíòàõ, êîòî-
ðûå ìîæíî äîñòàòü åñëè íå íà ïîìîé-
êå, òî óæ â ñàìîì îòñòîéíîì ìàãàçèíå
Óðþïèíñêà. Âîò òîò, ÷òî èçîáðàæåí íà
ðèñ. 3, âïîëíå ïîäõîäèò ïîä ýòî òðåáî-
âàíèå. Ïðåîáðàçîâàòåëü óðîâíåé ñèã-
íàëîâ âûïîëíåí íà ìèêðîñõåìå
MAX232CPE (ðèñ. 4) îò áóðæóéñêîé
êîíòîðû MAXIM. Ïî÷åìó æå "ïðåîáðà-
çîâàòåëü óðîâíåé", åñëè ìû ãîâîðèì
îá îáû÷íîì ïîðòå RS-232? Äà îí
òîëüêî ñî ñòîðîíû êîìïüþòåðà îáû÷-
íûé ñ ëîã.1, ðàâíîé -12 Â, è ëîã.0, ðàâ-
íûì +12 Â ñîîòâåòñòâåííî. À ñî ñòîðî-
íû òåëåôîíà ýòè óðîâíè ñèãíàëîâ ïî
ìåíüøåé ìåðå íåðàçóìíû. Ïðåäñòàâü,
çà ñêîëüêî âðåìåíè "ñàäèëñÿ" áû àê-
êóìóëÿòîð ñîòîâîãî òåëåôîíà, èìåþ-
ùèé òàêîé ñèãíàëüíûé òðàêò. Î ïåðåï-
ðîøèâêå èëè ìîáèëüíîì èíòåðíåòå ñ
íîóòáóêà òîãäà ìîæíî áûëî áû âîîá-
ùå çàáûòü èëè æå íîñèòü ñ ñîáîé
âíåøíèé èñòî÷íèê ïèòàíèÿ â âèäå
äâóõ ÷åìîäàíîâ àêêóìóëÿòîðîâ îò ÊÀ-
ÌÀÇ'à. À òàê è îâöû ñûòû, è âîëêè öå-
ëû :). Ñîáñòâåííî, ñàìà ìèêðîñõåìà
MAX232CPE è åñòü ïðåîáðàçîâàòåëü
óðîâíåé. Ïîëíûé datasheet íà âñþ ñå-
ðèþ MAXIM'îâñêèõ ïðåîáðàçîâàòåëåé
òû íàéäåøü íà äèñêå, à ïîêà ðåêîìåí-
äóþ âçãëÿíóòü íà ðèñ. 5, ãäå ïîêàçàíî
åå âíóòðåííåå óñòðîéñòâî. Êàê ïîêà-
çûâàåò ðèñ. 5, ìèêðîñõåìà ñîñòîèò èç
äâóõ ïàð òàêèõ ïðåîáðàçîâàòåëåé. 
2 ÒÒË â RS-232 è 2 RS-232 â ÒÒË. À
òàê êàê íàì äëÿ ñ÷àñòüÿ ìíîãî íå íóæ-
íî, òî â ñõåìå íà ðèñ. 3 è èñïîëüçîâà-
íî ðîâíî ïî îäíîìó. Ïåðåêëþ÷àòåëåì
ñ ôèêñàöèåé SA1 ìû âûáèðàåì, ñ êà-
êèì òåëåôîííûì èíòåðôåéñîì áóäåì
ðàáîòàòü. À! ß æå òåáå åùå íå ðàññêà-
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Ðèñ. 00: USB-øíóðîê

Ðèñ. 01: Ðàñïàéêà USB-ðàçúåìîâ

Ðèñ. 02: USB-ïðåîáðàçîâàòåëü íà Prolife

PL-2303

Ðèñ. 04: MAX232CPE
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HARD

çàë, ÷òî èõ áûâàåò íåñêîëüêî! Äà, öå-
ëûõ äâà - FBUS è MBUS. Ñîáñòâåííî,
âñå ðàçëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî
â òåëåôîííîì èíòåðôåéñå FBUS ñèã-
íàëû ïðèåìà è ïåðåäà÷è (RX è TX ñî-
îòâåòñòâåííî) ðàçäåëåíû íà äâå ëè-
íèè. Íó à â èíòåðôåéñå MBUS òàêîãî
ðàçäåëåíèÿ íåò, à ïîòîìó ñèãíàëû RX
è TX ïåðåäàþòñÿ ïî îäíîìó ïðîâîäêó.
Êàê ýòî îñóùåñòâëÿåòñÿ â òåëåôîíå,
òåáå, â ïðèíöèïå, ïðîñòèòåëüíî è íå
çíàòü, à â ïðåîáðàçîâàòåëå íà ðèñ. 3
ýòî îñóùåñòâëÿåòñÿ êàñêàäîì íà òðàí-
çèñòîðàõ VT1 è VT2. Ñâåòîäèîäû VD3
è VD4 óêàçûâàþò ñâîèì ñâå÷åíèåì,
÷òî ïðîèñõîäèò èìåííî â äàííûé ìî-
ìåíò (ïðèåì èëè ïåðåäà÷à äàííûõ), íó
à VD5 ïðîñòî èíôîðìèðóåò î òîì, ÷òî
äåâàéñ âêëþ÷åí è ãîòîâ ê òðóäó è îáî-
ðîíå. Âîò íà ýòîì ñëîâå ìîæíî áûëî
çàêîí÷èòü îïèñàíèå ïðåîáðàçîâàòåëÿ
è ñïîêîéíî èäòè íà çàñëóæåííûé îò-
äûõ, îäíàêî, ìíå êàæåòñÿ, ÷òî ó òåáÿ
îñòàëîñü íåñêîëüêî íåðàçðåøåííûõ
âîïðîñîâ. Ïîïûòàþñü ðàçúÿñíèòü èõ.

Âîïðîñ íà ñòî ðóáëåé: ÷òî ýòî çà
êëåììû "à" è "á", ïîäïèñàííûå àâòî-
ðîì, ïðèêèíóâøèìñÿ Øòèðëèöåì.
×òîáû íå ãîðîäèòü íà äåâàéñ ëèøíèõ
äåòàëåé, êîòîðûå, âîçìîæíî, òåáå íè-
êîãäà íå ïðèãîäÿòñÿ, ÿ íå ñòàë âêëþ-
÷àòü â ïðåîáðàçîâàòåëü óçåë ñîãëàñî-
âàíèÿ ñ ôðàíöóçñêèìè òåëåôîíàìè
Alcatel DB. Òåì áîëåå çâåðü ýòî âûìè-
ðàþùèé, ðàñïðîñòðàíåí â ïî÷òè âû-
ðóáëåííûõ ëåñàõ Ðîññèè ìàëî. Îäíàêî
âîçìîæíîñòü èñïîëüçîâàíèÿ ïðåîáðà-
çîâàòåëÿ óðîâíåé äëÿ ñâÿçè òàêîãî òå-
ëåôîíà ñ êîìïüþòåðîì îñòàâèë. Äëÿ
ýòîãî ëèøü íåîáõîäèìî çàäåéñòâî-
âàòü êàñêàä, ïîêàçàííûé íà ðèñ. 6.

À âîîáùå-òî èçíà÷àëüíî ïðåîáðà-
çîâàòåëü èíòåðôåéñà èçãîòàâëèâàëñÿ
ïîä ìîþ Nokia 3310 (ðèñ. 7). Ýòî íå
çíà÷èò, ÷òî îí íå áóäåò ðàáîòàòü ñ
äðóãèìè òåëåôîíàìè - áóäåò è åùå
êàê. Îäíàêî ìîäåëü ÿ óïîìÿíóë íå
ñëó÷àéíî. Äåëî â òîì, ÷òî äàííàÿ ìî-
äåëü òåëåôîíà (à òàêæå íåêîòîðûå
äðóãèå) èñïîëüçóåò îáà èíòåðôåéñà:
êàê MBUS, òàê è FBUS. Íå îäíîâðåìåí-
íî êîíå÷íî, íî èñïîëüçóåò. Ñîîòâåò-
ñòâåííî, è â íåêîòîðîì ñîôòå ïðèñóò-
ñòâóåò âîçìîæíîñòü âûáîðà íóæíîãî
èíòåðôåéñà, à ãäå òàêîâîãî íå èìååò-
ñÿ, òî òóò óæ òåáå ðó÷êàìè ïðèäåòñÿ
âûáðàòü ïðàâèëüíîå ïîëîæåíèå ïå-
ðåêëþ÷àòåëÿ SA1 íà ñõåìå ðèñ. 3. Îä-
íàêî åñëè òû çàâåë ýòîãî çâåðÿ íå-
äàâíî èëè òîëüêî ñîáèðàåøüñÿ, ðàñ-
ñìîòðåâ ïåðåä ñíîì âèòðèíó ìàãàçè-
íà, òî ìîæåøü óëè÷èòü ìåíÿ âî ëæè.
Ìîæåøü, íå ìîðãíóâ ãëàçîì, ñêàçàòü:
"Íåò òàêîãî ðàçúåìà ó ýòîãî òåëà íè
ñïåðåäè, íè ñçàäè". Äà, äåéñòâèòåëü-
íî, ýòî òàê: îí ó íåãî... âíóòðè è ðàñïî-
ëîæåí ïîä àêêóìóëÿòîðîì! Ñèå ÷óäî
ïðåäñòàâëåíî íà ðèñ. 8. Êîíå÷íî, ëó÷-
øå âîñïîëüçîâàòüñÿ "ôèðìåííûì"
ðàçúåìîì, òî åñòü òåì, êîòîðûé ðàçðà-
áàòûâàëñÿ èñêëþ÷èòåëüíî ïîä ýòî òå-
ëî. Åãî ìîæíî ïðèîáðåñòè çà ïà÷êó
ñèãàðåò íå òîëüêî â ñåðâèñíîì öåíòðå
ó áîðîäàòîãî äÿäüêè, íî è íà ïîìîéêå
ðÿäîì ñ ýòèì ñåðâèñíûì öåíòðîì. Êà-
êîé ñïîñîá ëó÷øå - ðåøàé ñàì. ß æå â
ñâîå âðåìÿ âîîáùå èñïîëüçîâàë êó-
ñîê ôîëüãèðîâàííîãî òåêñòîëèòà è
÷åòûðå ìåäíûõ ñàïîæíûõ ãâîçäÿ ñ ðå-
çèíîâîé íàïðàâëÿþùåé. Ôîòîãðàôèÿ
ðàçúåìà ïðîìûøëåííîãî îáðàçöà äà-
íà íà ðèñ. 9.

Åñòåñòâåííî, ñîáèðàòü ñàáæ ìû áó-
äåì íå íà êàðòîíå, ïðèêðó÷èâàÿ ãíè-
ëûìè ïðîâîäàìè áåç èçîëÿöèè, à íà
ïå÷àòíîé ïëàòå èç ôîëüãèðîâàííîãî
ñòåêëîòåñòîëèòà òîëùèíîé 0,8-1,0 ìì.
Ðàçìåðû ïëàòû � 65 ìì x 50 ìì. Øàá-
ëîí äëÿ ïå÷àòíîãî ìîíòàæà ñ ðàçðå-
øåíèåì 600 dpi òû íàéäåøü íà äèñêå,
à ïîêà ïðåäëàãàþ ïîñìîòðåòü íà ðèñ. 10.
Ïåðâîå, íà ÷òî ñòîèò îáðàòèòü âíèìà-
íèå - ýëåìåíòû êðàñíîãî öâåòà. Èìåí-
íî îíè èçîáðàæåíû íà ðèñ. 3. Íó à
ýëåìåíòû ôèîëåòîâîãî öâåòà - ñîîò-
âåòñòâåííî äëÿ ñõåìû íà ðèñ. 6. Ýòà
÷àñòü íóæäàåòñÿ òîëüêî â îäíîì êîì-
ìåíòàðèè: äàáû íå ìóäðèòü ñ åùå îä-
íèì ïåðåêëþ÷àòåëåì, êîòîðûé åùå

íåèçâåñòíî ïðèãîäèòñÿ êîãäà-íèáóäü
èëè íåò, ÿ ââåë îáûêíîâåííóþ êîíòà-
êòíóþ òðîéêó ïîä ïåðåìû÷êó. Îñòàëü-
íûå êîìïîíåíòû â îñîáîì ïðåäñòàâ-
ëåíèè íå íóæäàþòñÿ. Â êà÷åñòâå ïå-
ðåêëþ÷àòåëÿ SA1 èñïîëüçîâàí óæå
çíàêîìûé Ï2Ê ñ ôèêñàöèåé ïîëîæå-
íèÿ êîíòàêòíîé ãðóïïû. Êîíäåíñàòî-
ðû íà 10 ìêÔ - ëþáûå òàíòàëîâûå
áåñêîðïóñíûå ("ñîïëè"), íàïðèìåð
ôèðìû TREC. Îñòàëüíûå - îòå÷åñò-
âåííûå Ê50-35. Ðåçèñòîðû � ëþáûå,
ïîäõîäÿùèå ïî ãàáàðèòàì è ñîïðîòèâ-
ëåíèþ, ìîùíîñòüþ íå ìåíåå 0,125 Âò.
Òðàíçèñòîðû - ëþáûå èç ñåðèè ÊÒ315,
äèîäû ÊÄ521. Â êà÷åñòâå VD5 ëó÷øå
âñåãî èñïîëüçîâàòü ñâåòîäèîä êðàñ-
íîãî öâåòà ñâå÷åíèÿ, îñòàëüíûå - çå-
ëåíîãî èëè æåëòîãî. Èñïîëíåíèå òîé
÷àñòè òðàêòà RS-232, êîòîðàÿ ñîåäèíÿ-
åòñÿ ñ ðàçúåìîì XS1, îñòàåòñÿ íà òâîå

Ðèñ. 05: MAX232CPE. Âèä èçíóòðè

Ðèñ. 06: Êàñêàä äëÿ ïîäêëþ÷åíèÿ Alcatel DB

Ðèñ. 07: Nokia 3310

Ðèñ. 08: Ïîäêðàâøèñü âíóòðü, ñçàäè



óñìîòðåíèå: õî÷åøü, íàïðÿìóþ ïðî-
âîäà ïðèïàÿé, à õî÷åøü - ñäåëàé ïðà-
âèëüíî. Ïîä "ïðàâèëüíî" ÿ ïîäðàçó-
ìåâàþ èñïîëüçîâàíèå ñòàíäàðòíîãî
øëåéôà RS-232 íà AT-ïëàòó, â êîòî-
ðîì DB-9M (ïàïà) çàìåíåí íà DB-9F
(ìàìà). Øåñòîé âûâîä äåñÿòèêîíòàêò-
íîé ðîçåòêè äîëæåí îñòàòüñÿ ñâîáîä-
íûì. Ðàñïîëîæåíèå ïðîâîäíèêîâ
ïðåäñòàâëåíî íà ðèñ. 11. Ðàñïàéêà
ðàçúåìà äëÿ ïîäêëþ÷åíèÿ ê òåëåôî-
íó (ÒÒË-÷àñòü ïðåîáðàçîâàòåëÿ) äàíà
íà ðèñ. 12, âèä ñî ñòîðîíû òåëåôîíà.

ÂÌÅÑÒÎ ÑËÀÄÊÎÉ ÂÀÒÛ
×åãî âñåãäà íå ëþáèë äåëàòü - êà-

òàòü íàïîñëåäîê âàòó î êðóòîñòè è
ïîëüçå ñåãî äåâàéñà. Ýòî òåáå è äÿäü-
êà Google ðàññêàæåò, òû òîëüêî âîë-
øåáíîå ñëîâî ñ ìîäåëüþ òåëåôîíà

ñêàæè. Ëó÷øå ðàññêàæó, êà-
êîå ñõåìîòåõíè÷åñêîå ðåøå-
íèå ÿ èñïîëüçîâàë äëÿ ïîäê-
ëþ÷åíèÿ ñâîåãî Siemens
ST60. Äåëî â òîì, ÷òî íå ñòî-
èò ãîðîäèòü òàêóþ ñõåìó, êàê
íà ðèñ. 3, åñëè òâîé òåëåôîí
èñïîëüçóåò òîëüêî îäíó
FBUS. Ýòî íå îáÿçàòåëüíî
äîëæåí áûòü ST60, ðàáîòî-
ñïîñîáíîñòü äåâàéñà ïðîâå-
ðåíà íà C60 è S65, à ñëåäî-
âàòåëüíî, íà âñåé ñåðèè, î
êîòîðîé óïîìèíàë Skylord.
Ìîæíî, êîíå÷íî, óïðîñòèòü
òó, ÷òî íà ðèñ. 3, îäíàêî íàñ-
òîÿùèé æåñòÿíùèê ïðîáóåò
íåñêîëüêî ñõåìîòåõíè÷åñêèõ
ðåøåíèé, äàáû âûáðàòü ëó÷-
øåå. Ýòî ÿ òåáå è ïðåäëàãàþ
ñäåëàòü, âçãëÿíóâ íà ðèñ. 13.
Ñîáñòâåííî, àíàëîãè÷íûé
êàñêàä áûë èñïîëüçîâàí â
ñõåìå êàðòîïðèåìíèêà, ïîýòî-
ìó çàòðóäíåíèé â èçãîòîâëå-
íèè ýòîãî äåâàéñà ó òåáÿ âîç-
íèêíóòü íå äîëæíî. Òóò, êàê
âèäèøü, èõ äâà. Äåâàéñ ïèòà-
åòñÿ îò íàïðÿæåíèÿ 5..12 Â.
Äåòàëè àíàëîãè÷íû ïðåäûäó-
ùåìó ïðåîáðàçîâàòåëþ
(ñìîòðè ðèñ. 14), ïîýòîìó
ïðåäëàãàþ ïåðåéòè íåïîñðå-
äñòâåííî ê êîíñòðóêöèè ñàá-

æà. Îí òîæå èçãîòîâëÿåòñÿ íà ïëàòå
èç ôîëüãèðîâàííîãî òåêñòîëèòà òîëùè-
íîé 0,8-1,0 ìì è ðàçìåðàìè 40õ20 ìì. 
Ê ñîæàëåíèþ, íåãàòèâû (:-)) ôîòîãðà-
ôèè ïåðåä òðàâëåíèåì çàñâåòèëèñü,
÷òî áûëî çàìå÷åíî ñëèøêîì ïîçäíî, à
æàëü, ïîòîìó êàê ïîñìîòðåòü áûëî íà
÷òî. Äåëî â òîì, ÷òî ïëàòà ðèñîâàëàñü
íå êàê îáû÷íî - ëàêîì, à êðàñíûì ìàð-
êåðîì Digitex äëÿ íàíåñåíèÿ íàäïèñåé
íà CD. Êîíå÷íî æå, ðèñóíîê ïðèøëîñü
íàíîñèòü â íåñêîëüêî ñëîåâ, îäíàêî ÿ
ðåêîìåíäóþ ýòîò ñïîñîá íà÷èíàþùèì

æåñòÿíùèêàì. Âïðî÷åì, òû è ñàì óæå
çíàåøü, êàê ëó÷øå ðèñîâàòü ïëàòû, à
ïîòîìó ñìîòðè íà ðàñïîëîæåíèå êîì-
ïîíåíòîâ íà ðèñ. 15 è íà òðàññèðîâêó
ïëàòû (ðèñ. 16) è ðèñóé, ðèñóé, ðèñóé...
Â èòîãå ó òåáÿ äîëæíî ïîëó÷èòüñÿ
íå÷òî, ïðèìåðíî ïîõîæåå íà òî, ÷òî
ïðåäñòàâëåíî íà ðèñ. 17. Êñòàòè, ðàçìå-
ðû ïëàòû ñëó÷àéíî (;-)) ñîâïàëè ñ ðàç-
ìåðàìè êîðïóñà ïîä ãîðåëûé "ïðîëàé-
ôèê". Äóìàþ, ýòèì íåëüçÿ íå âîñïîëü-
çîâàòüñÿ. È íàïîñëåäîê ïàðà ñëîâ î
ðàçúåìå. Â ýòîì ñëó÷àå äëÿ ñîåäèíå-
íèÿ ñ òåëåôîíîì ÿ èñïîëüçîâàë ðàçú-
åì îò çàðÿäíîãî óñò-
ðîéñòâà. Ïðîáëåìà íåõ-
âàòêè íóæíûõ êîíòàê-
òîâ ðåøàåòñÿ ñ ïî-
ìîùüþ êîíñåðâíîé
áàíêè è íîæíèö. Òû ÷òî
ýòî ìåíÿ ñëóøàåøü, à
ïàÿëüíèê åùå íå âêëþ-
÷èë? Ñìîòðè, òîãäà ÿ
èäó ñî ñâîèì... Íàãðå-
òûì... Àãà, îðèåíòàöèþ
ïîìåíÿåì... ;-). E
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Ðèñ. 09: Ðàçúåì äëÿ Nokia 3310

Ðèñ. 12: Ðàcïàéêà ðàçúåìà Nokia 3310

Ðèñ. 11: Ðàññòðàññèðîâàííûå ïðîâîäíèêè

Ðèñ. 10: Ðàñïîëîæåíèå ýëåìåíòîâ íà ïëàòå

Ðèñ. 13: Ñõåìà ïðåîáðàçîâàòåëÿ ñ îäíèì èíòåðôåéñîì

Ðèñ. 14: Äåòàëè ïðåîáðàçîâàòåëÿ ñ îä-

íîé FBUS

Ðèñ. 15: Ðàñïîëîæåíèå êîìïî-

íåíòîâ

Ðèñ. 17: Ðåçóëüòàò
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Ðèñ. 16: Òðàññèðîâêà ïëàòû



Ñòîèìîñòü çàêàçà 
íà Õàêåð Ñïåö

ÂÛÃÎÄÀ

ÃÀÐÀÍÒÈß

ÇÀÊÀÆÈ ÆÓÐÍÀË Â ÐÅÄÀÊÖÈÈ È ÑÝÊÎÍÎÌÜ ÄÅÍÜÃÈ!

111155  ðð.. íà îäèí ìåñÿö (ýêîíîìèÿ 40 ðóáëåé*)

669900  ðð.. íà 6 ìåñÿöåâ (ýêîíîìèÿ 240 ðóáëåé*)

11224422  ðð..  íà 12 ìåñÿöåâ (ýêîíîìèÿ 666622220000 ðóáëåé*)

Öåíà ïîäïèñêè íà 20% íèæå, ÷åì â ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ ïîäïèñ÷èêîâ 
Äîñòàâêà çà ñ÷åò ðåäàêöèè

Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå íîìåðà æóðíàëà
Åäèíàÿ öåíà ïî âñåé Ðîññèè

Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå îòäåëåíèå áàíêà
Äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé áàíäåðîëüþ èëè êóðüåðîì

Ñòîèìîñòü çàêàçà íà êîìïëåêò 
Õàêåð Ñïåö è Õàêåð**

+

220077  ðð.. êîìïëåêò íà îäèí ìåñÿö 
(ýêîíîìèÿ 85 ðóáëåé*)

11224422  ðð..  êîìïëåêò íà 6 ìåñÿöåâ 
(ýêîíîìèÿ 510 ðóáëåé*)

22223366  ðð.. êîìïëåêò íà 12 ìåñÿöåâ
(ýêîíîìèÿ 1111222255550000 ðóáëåé*)

*îò ñðåäíåé ðîçíè÷íîé öåíû ïî Ìîñêâå
**Õàêåð ñ 2CD èëè Xakep c DVD

Áåñïëàòíûé òåëåôîí ïî âñåì
âîïðîñàì ïîäïèñêè äëÿ ðåãèîíîâ:
8-800-200-3-999
(â òîì ÷èñëå äëÿ àáîíåíòîâ ÌÒÑ,
Áèëàéí, ÌåãàÔîí), äëÿ Ìîñêâû:
935-70-34

ÑÅÐÂÈÑ



Ïðîøó îîôîðìèòü ïïîäïèñêó:

Ìîñêâà: ÎÎÎ «Èíòåð-Ïî÷òà», òåë.: 500-00-60, e-mail: inter-post@sovintel.ru
Ðåãèîíû: ÎÎÎ «Êîðïîðàòèâíàÿ ïî÷òà», òåë.: 953-92-02, å-mail: kpp@sovintel.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè-
÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì è ôàìèëèåé îòâåòñòâåííîãî ëèöà çà ïîäïèñêó.
www.interpochta.ru

Êàê îôîðìèòü çàêàç

Ïîäïèñêà äëÿ þðèäè÷åñêèõ ëèö

1. Çàïîëíèòü êêóïîí èè êêâèòàíöèþ
2. Ïåðå÷èñëèòü ññòîèìîñòü ïïîäïèñêè ÷÷åðåç ÑÑáåðáàíê 
3. Îáÿçàòåëüíî ïïðèñëàòü ââ ððåäàêöèþ êêîïèþ îîïëà÷åííîé êêâèòàíöèè ññ ÷÷åòêî ççàïîëíåííûì êêóïîíîì ëëþáûì 
èç ïïåðå÷èñëåííûõ ññïîñîáîâ: 

ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 
ïî ôàêñó: 924-96-94;
ïî àäðåñó: 107031, Ìîñêâà, Äìèòðîâñêèé ïåðåóëîê, ä. 4, ñòðîåíèå 2, ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

ÂÍÈÌÀÍÈÅ!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.
êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè îáðàáàòûâàþòñÿ â òå÷åíèå 20 äíåé.

ÐÐååêêîîììååííääóóååìì èèññïïîîëëüüççîîââààòòüü ýýëëååêêòòððîîííííóóþþ ïïîî÷÷òòóó èèëëèè ôôààêêññ..

Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó â
ñåíòÿáðå, òî ïîäïèñêó ìîæåíî îôîðìèòü ñ íîÿáðÿ.

ÏÏîî ââññååìì ââîîïïððîîññààìì ïïîî ïïîîääïïèèññêêåå ççââîîííèè ááååññïïëëààòòííîî ïïîî òòååëëååôôîîííóó 8-8800-2200-33-9999 ((ääëëÿÿ ððååããèèîîííîîââ,, ââ òòîîìì
÷÷èèññëëåå ññ ììîîááèèëëüüííûûõõ òòååëëååôôîîííîîââ ÌÌÒÒÑÑ,, ÁÁèèëëààééíí,, ÌÌååããààôôîîíí)) èèëëèè 935-770-334 ((èèçç ÌÌîîññêêââûû)),,
ÂÂîîïïððîîññûû ïïîî ïïîîääïïèèññêêåå ììîîææííîî ççààääààââààòòüü ïïîî ee-mmaaiill:: iinnffoo@@ggllcc..rruu



ðèñ. Êîíñòàíòèí Êîìàðäèí

HAPPY 
BIRTHDAY 
TO YOU...

Niro (niro@real.xakep.ru)



×åëîâåê çà êîìïüþòåðîì
áûë âåñåë: åãî ïàëüöû ïîñòóêè-
âàëè ïî êëàâèàòóðå â òàêò çâó÷à-
ùåé èç êîëîíîê ìóçûêå. Ïåðåä
íèì íà ìîíèòîðå ðàçâîðà÷èâà-
ëàñü èñòîðèÿ – ãëóïàÿ, ñìåøíàÿ
èñòîðèÿ. Âðåìåíàìè ãëàçà íàá-
ëþäàòåëÿ ñìîòðåëè íà èíäèêàòîð
çàïèñè: âñå, ÷òî ïðîèñõîäèëî
ñåé÷àñ íà ýêðàíå, çàïèñûâàëîñü
â ôàéë.

- Áóäåò ÷åì ïîõâàñòàòüñÿ ñå-
ãîäíÿ, - ïðîìóðëûêàë îí ñåáå ïîä íîñ, êîãäà ñîáûòèÿ íà ýêðàíå ñòàëè ðàçâè-
âàòüñÿ îñîáåííî áóðíî. - Íà÷àëüñòâî áóäåò äîâîëüíî.

Îí ïîäðåãóëèðîâàë ðåçêîñòü è ÿðêîñòü, îòêèíóëñÿ íà ñïèíêó êðåñëà è
ïîëîæèë íîãè íà ñòîë ðÿäîì ñ ìûøêîé è ÷àøêîé ñ îñòàòêàìè ÷àÿ. Ðóêè ñàìè
ñîáîé ñëîæèëèñü êðåñòîì íà ãðóäè. Ïîçà áûëà äî íåëüçÿ óäîáíîé. ×åëîâåê
ïðèêðûë âåêè, íî ïðåæäå ÷åì çàäðåìàòü, ïðîòÿíóë ðóêó ê êîëîíêå è ïðèãëó-
øèë çâóê. Ñîäåðæàíèå åãî â íàñòîÿùèé ìîìåíò íå èíòåðåñîâàëî: îíî åìó
áûëî ïðîñòî íè ê ÷åìó. Ñêîðî îí ðîâíî çàäûøàë, ñîí ñìåæèë åãî âåêè. À íà
ýêðàíå ïðîäîëæàëîñü äåéñòâî...

*   **   **   **   **
Òàðåëêà ñ ñàëàòîì áûëà óæå íà äâå òðåòè ïóñòîé. Ôîìèí òóïî âî-

çèë â íåé ëîæêîé, ñòàðàÿñü çàöåïèòü íåñêîëüêî ãîðîøèí ñðàçó, íî ýòî
ó íåãî íå ïîëó÷àëîñü. Ïðàâäà, ñòåïåíü åãî óïîðñòâà äàâíî ïåðåâàëè-
ëà çà ñòî ïðîöåíòîâ, îñòàíîâèòüñÿ îí óæå íå ìîã è áûë îáðå÷åí óìå-
ðåòü îò ãîëîäà âîçëå ýòîé òàðåëêè. Ëîæêà âûäåëûâàëà íåìûñëèìûå
êðóãè, ðàçðèñîâûâàÿ âñå âîêðóã ìàéîíåçîì, ñëîâíî ìîðîç íà ñòåêëå
îêíà. Äûõàíèå áûëî òÿæåëûì, áóäòî âåñó â ëîæêå áûëî íå ìåíüøå
ñòà êèëîãðàììîâ. Ôîìèí îáëèçûâàë ãóáû è ïðèäåðæèâàë ïðåäïëå÷üå
ñâîáîäíîé ðóêîé, ïûòàÿñü ïðèöåëèòüñÿ. Ãîðîøèíû, êàê íàçëî, âûâà-
ëèâàëèñü èç ëîæêè èìåííî â òîò ìîìåíò, êîãäà îí áûë ãîòîâ ïîäõâà-
òèòü î÷åðåäíóþ, ñòàðàÿñü äîâåñòè èõ ÷èñëî â ëîæêå äî äåñÿòè.

- Óõ òû... - øåïòàë îí ñåáå ïîä íîñ. - À âîò... Áëèí...
Çàäà÷à áûëà íå èç ëåãêèõ. Ó÷èòûâàÿ òîò ôàêò, ÷òî äâå òðåòè òàðåëêè ñúåë

íå îí, ìîæíî áûëî ïðåäïîëîæèòü, ÷òî îò ãîëîäà îí äåéñòâèòåëüíî ñêîðî óì-
ðåò. Êàçàëîñü, ÷òî äåñÿòü ãîðîøèí â ëîæêå – ýòî íåêîå àáñîëþòíîå óñëîâèå
ñóùåñòâîâàíèÿ, áåç êîòîðîãî äàëüøå æèòü è óæ òåì áîëåå åñòü, áûëî ïðîñòî
íåâîçìîæíî.

Îáñòàíîâêà âîêðóã Ôîìèíà ðàñïîëàãàëà ê äîëãîé ëîâëå ãîðîøêà. Íà÷-
íåì ñ òîãî, ÷òî â êîìíàòå îí áûë ñîâåðøåííî îäèí. Íèêòî íå òîðîïèë åãî, íå
çàñòàâëÿë äåëàòü âñå áûñòðî. Íèêòî íå òîëêàë ïîä ëîêîòü, íå ïðîñèë ïåðå-
äàòü ñîëü èëè ïëåñíóòü åùå âîäêè â ðþìêó.

Âîêðóã íå áûëî íèêîãî.
- Ñåé÷àñ... Âîò åùå ÷óòü-÷óòü...
Îí âûñóíóë ÿçûê, ñëîâíî ðåáåíîê, óâëå÷åííûé ñâåðõâàæíûì äåëîì.

Ëîæêà âûäåëûâàëà íåìûñëèìûå ïèðóýòû, ñëîâíî ïðèêëååííàÿ ê ãîðîøè-
íàì â ñàëàòå. È êîãäà ïîñëåäíÿÿ èç íèõ óæå áûëà ãîòîâà âîò-âîò ñîðâàòüñÿ â
ìåëüõèîðîâóþ çàïàäíþ, â äâåðü êòî-òî ïîçâîíèë.

Ôîìèí âçäðîãíóë, ðàñòåðÿâ ïîëîâèíó òîãî, ÷òî óæå ïîéìàë ê ýòîìó ìî-
ìåíòó, ïîòåðÿë èç âèäó òó, çà êîòîðîé ãîíÿëñÿ ïîñëåäíèå ìèíóò äåñÿòü, ãðîõ-
íóë êóëàêîì ïî ñòîëó è ïîøåë îòêðûâàòü. Ïî ïóòè îí çàäåë íîãîé ïàðó ñòóëü-
åâ, ðàññòàâëåííûõ âäîëü ñòîëà, åäâà íå óðîíèë áîêàë, ñòîÿùèé íà óãëó, è
âûäàë â âîçäóõ ïàðó ìàòåðêîâ â àäðåñ òîãî, êòî ïóñòèë íàñìàðêó åãî çàíÿòèå.

Çà äâåðüþ ñòîÿë Ïåòÿ, èëè, êàê îí ëþáèë íàçûâàòü ñåáÿ åùå ñî ñòóäåí-
÷åñêèõ âðåìåí, Ïåòð Èâàíû÷. Ïî÷åìó îí òðåáîâàë îòî âñåõ îáðàùåíèÿ "ïî-
âçðîñëîìó", áûëî òàéíîé, íî íèêòî îñîáî íå ïåðå÷èë, èáî çâó÷àëî ýòî äî-
âîëüíî ïðèëè÷íî.

- Íå æäàë? - ïðèùóðèâøèñü, ñïðîñèë Èâàíû÷, îïèðàÿñü îäíîé ðóêîé î
êîñÿê. - Åùå îñòàëîñü ÷òî-íèáóäü?

Ôîìèí êèâíóë.
- Ôîìà, òû ÷åãî? - íàêëîíèâ ãîëîâó, ñïðîñèë Èâàíû÷. - Òû ïðè ïàìÿòè?

ß âîéäó?
Ôîìèí â î÷åðåäíîé ðàç êèâíóë è îòîøåë â ñòîðîíó, ïðîïóñêàÿ ãîñòÿ,

ïîñëå ÷åãî çàêðûë äâåðü è ìàõíóë ðóêîé â ñòîðîíó êîìíàòû.
Ïåòÿ ðàçóëñÿ, íå îòðûâàÿ âçãëÿäà îò õîçÿèíà êâàðòèðû, â êîòîðóþ âî-

øåë, è íå ïåðåñòàâàÿ óõìûëÿòüñÿ. Âèäíî áûëî, ÷òî Ôîìèí èçðÿäíî ïüÿí, íî,
ïî ðàçóìåíèþ Ïåòðà Èâàíû÷à, ýòî ñåãîäíÿ áûëî ñàìî ñîáîé ðàçóìåþùååñÿ
ñîñòîÿíèå. Âîøëè îíè â êîìíàòó ïðàêòè÷åñêè îäíîâðåìåííî, åäâà ïðîïèõ-
íóâøèñü â äâåðè. Ïåòð îñìîòðåë êîìíàòó è ïðèñâèñòíóë.

- Íèêîãî?! Âñå-òàêè îíè ñäåëàëè, êàê ñêàçàëè? Íó, ïàðíè... ß äóìàë, îíè
øóòÿò. Õîòÿ òàêèå ïðàêòè÷åñêè íèêîãäà íå øóòÿò...

Ôîìèí ñêðèâèë ãóáû è ïîñìîòðåë â ñòîðîíó òàðåëêè ñ ñàëàòîì.

- Íåò, ïî÷åìó æå, áûë òóò îäèí... Ñîæðàë îëèâüå... Ïî÷òè âñå ñîæðàë. Ïî-
ìîåìó, ýòî áûë êòî-òî èç ãðóïïû Ãèôà... ×åãî-òî íå ïîìíþ, îí ïðåäñòàâèëñÿ
òî ëè èìåíåì, òî ëè íèêîì, õðåí èõ ðàçáåðåò.

- Äðàêè íå áûëî? - ïîèíòåðåñîâàëñÿ Ïåòð, óæå ïî-äðóãîìó ðàññìàòðèâàÿ
ëèöî Ôîìèíà è âûèñêèâàÿ íà íåì ñëåäû áèòâû çà ïðàâîå äåëî.

- Íåò, - îòìàõíóëñÿ Ôîìà. - À íàäî áû... Òî åñòü ìîæíî áûëî áû ìíå è ïî
ìîðäå äàòü. ß áû íå ïðîòèâ.

- Ìîãó äàòü, - óëûáíóëñÿ Èâàíû÷. - Íî íå ñ÷èòàþ íóæíûì.
Ïðîéäÿ âäîëü ñòåíû, Ïåòð îïóñòèëñÿ íà ñòóë ðÿäîì ñ òåëåâèçîðîì, âçÿë

ñ íåãî ïóëüò, òêíóë â êíîïêè. Ýêðàí çàñâåòèëñÿ, îáðàäîâàâ Èâàíû÷à êðîâà-
âûìè êàäðàìè "Äåæóðíîé ÷àñòè".

- Çíàåøü, çäåñü âîò (Ïåòð ìàõíóë ïóëüòîì â ñòîðîíó ýêðàíà) âñå ãîðàçäî
êðó÷å, ÷åì â "Êðåñòíîì îòöå" Ìàðèî Ïüþçî. Ïîýòîìó òâîÿ ïðîáëåìà – ýòî íè÷òî.

Ôîìèí ñêðèâèë ãóáû, òóïî âãëÿäûâàÿñü â ïðîèñõîäÿùåå íà ýêðàíå. Êòî-
òî, î÷åâèäíî, ïîíàäåÿâøèñü íà àâîñü, ïûòàëñÿ ñáûòü ïàðòèþ ôàëüøèâûõ
äîëëàðîâ. Ïîëó÷àëîñü ýòî èç ðóê âîí ïëîõî: ïðàêòè÷åñêè ñ ñàìîãî íà÷àëà
(ñòîèëî åìó òîëüêî ïðîñíóòüñÿ è ïîäóìàòü î òîì, êàê áû ñîâåðøèòü ïðåñòóï-
ëåíèå) åìó âïàðèëè ìàññó ñêðûòûõ êàìåð, ñëåäèëè çà êàæäûì åãî øàãîì,
âñå çàïèñûâàëè è ôîòîãðàôèðîâàëè. Êîðî÷å, î÷åíü ãðóñòíûé ïîëó÷àëñÿ
Ãîëëèâóä. Êîí÷èëîñü âñå òåì, ÷òî ïàðíþ ïîñðåäè ãîðîäà çàëîìèëè ðóêè,
òêíóëè ìîðäîé â êàïîò è ðàäîñòíî ñîîáùèëè î òîì, ÷òî åùå îäíîé ñâîëî÷üþ
ñòàëî ìåíüøå.

Èâàíû÷ âðåìÿ îò âðåìåíè ïåðåâîäèë ãëàçà ñ òåëåâèçîðà íà Ôîìó è îáðàò-
íî. Õîçÿèí êâàðòèðû áûë èçðÿäíî ïüÿí, íî ÷óâñòâîâàëîñü, ÷òî îí àíàëèçèðóåò
ñèòóàöèþ åùå î÷åíü äàæå ÷åòêî. Êîãäà ñîòðóäíèê ìèëèöèè, ñòîÿ ñïèíîé ê êàìå-
ðå, ðàññêàçûâàë îá óñïåõàõ ñâîåé îïåðãðóïïû, Ôîìèí òîñêëèâî êèâíóë ñàì ñå-
áå, âñòðåòèëñÿ âçãëÿäîì ñ Ïåòðîì è ïðîáðàëñÿ ê ñâîåìó ìåñòó çà ñòîëîì.

- Çäîðîâî, íè÷åãî íå ñêàæåøü, - ñêàçàë îí â òàðåëêó ñ ñàëàòîì. - Ïðàâäà,
íå äóìàþ, ÷òî òû çíàë, ÷òî èìåííî ïîêàæóò ïî ÿùèêó, êîãäà âêëþ÷àë åãî.
Ñîâïàäåíèå?

- Ñòî ïðîöåíòîâ, - îòâåòèë Èâàíû÷, ðàçãëÿäûâàÿ ñòîë. ×óâñòâîâàëîñü, ÷òî
îí î÷åíü äàæå íå ïðîòèâ ïåðåêóñèòü. - Ñîáñòâåííî, ñàì íå ïîíèìàþ, ÷åãî
ìåíÿ äåðíóëî âçÿòüñÿ çà ïóëüò.

- Ñóäüáà, - ñîãëàñèëñÿ Ôîìèí. Ïðîòÿíóâ ðóêó ê áóòûëêå âîäêè, îí òÿæåëî
ïîäíÿë åå, ïëåñíóë â ðþìêó, ÷òî ñòîÿëà ðÿäîì ñ íèì, ïîñëå ÷åãî âîïðîñè-
òåëüíî âçãëÿíóë íà Ïåòðà.

- Çàïðîñòî, - îòâåòèë òîò, áûñòðî ñîðèåíòèðîâàâøèñü è ïîñòàâèâ åùå îä-
íó ðþìêó ïîä ãîòîâóþ ðâàíóòüñÿ èç áóòûëêè ñòðóþ. Ôîìà íàëèâàë áóäòî èç
áðàíäñïîéòà – íå çàáîòÿñü î òîì, ñêîëüêî ðàçîëüåò íà ñêàòåðòü. Èâàíû÷ îñî-
áî íå êîíòðîëèðîâàë ïðîöåññ: íó, ìèìî òàê ìèìî. Õîçÿèí-áàðèí.

Ïîñòàâèâ ðþìêó âîçëå ñåáÿ, Ïåòð íàêèäàë â ïóñòóþ òàðåëêó íåñêîëüêî
êðóæêîâ êîï÷åíîé êîëáàñû, ïðîòÿíóë ðóêó çà íàðåçàííûì ñûðîì è âäðóã óã-
ëÿäåë íà äàëüíåì êîíöå ñòîëà ñàëàò èç êðàáîâûõ ïàëî÷åê ñ êóêóðóçîé.

- Ôîìà, ýòî âûøå ìîèõ ñèë, - äåìîíñòðàòèâíî îáëèçûâàÿñü, ñêàçàë îí. -
Åñëè òû íå ïðîòèâ, ÿ ïåðåñÿäó.

- Òîëüêî òåëåâèçîð âûêëþ÷è, - çàäóì÷èâî êèâíóë Ôîìà. - À òî ìàëî ëè:
âäðóã ïîêàæóò åùå ÷òî-íèáóäü ïîäîáíîå, òàê ÿ íå âûäåðæó, ãëóïîñòåé íàäåëàþ.

- Êàêèõ æå, åñëè íå ñåêðåò? - ñïðîñèë Èâàíû÷, íàæèìàþ êíîïêó íà ïóëü-
òå è ïðèìåðèâàÿñü, êàê áû ïîëó÷øå îáîéòè ñòîë. - Òàðåëêîé â ýêðàí?

- Ìåëêî, - îòðèöàòåëüíî ïîêà÷àë ãîëîâîé Ôîìèí. - Òåëåâèçîð òóò íè ïðè
÷åì. Âèíîâàò òîò, êòî åãî âêëþ÷èë...

- Èëè òîò, êòî åãî êóïèë, - ñîãëàñèëñÿ Ïåòð, íàêëàäûâàÿ ñåáå íåñêîëüêî
ïîëíûõ ëîæåê ñàëàòà. Ôîìà ïîäíÿë íà íåãî óñòàëûé âçãëÿä, íàõìóðèë ëîá,
ñëîâíî ïûòàÿñü ïîíÿòü, êòî æå íà ñàìîì äåëå êóïèë ýòîò ÷åðòîâ òåëåâèçîð.
Ñïóñòÿ ïàðó ñåêóíä îí îñòàâèë âñå ïîïûòêè, îïðîêèíóë â ñåáÿ ðþìêó, ñìîð-
ùèëñÿ, ïðèæàâ ðóêàâ ê ëèöó. Ñâîáîäíàÿ ðóêà ñàìà ïîòÿíóëàñü ê âèëêå, íà-
öåïèëà êðóæîê êîëáàñû.

- Íó, - çàêóñèâ, Ôîìèí ïîñìîòðåë íà Ïåòðà, - ñïðàøèâàé.
- Î ÷åì? - íå îòðûâàÿñü îò êðàáîâûõ ïàëî÷åê è êóêóðóçû, ñïðîñèë Ïåòð.
- Ñàì çíàåøü î ÷åì.
- À òîñò? Íå íóæåí? - ïîèíòåðåñîâàëñÿ Èâàíû÷, êîíòðîëèðóÿ îäíîé ðó-

êîé ðþìêó íà ñòîëå. - Êàê-íèêàê...
- Êîðî÷å. Òîñò – è ïîòîì ñïðàøèâàé.
Ïåòð âñòàë, îòêàøëÿëñÿ è, îãëÿäåâ ïóñòûå ñòóëüÿ ïî ïåðèìåòðó, ñêàçàë:
- ß, Ôîìà, çíàþ òåáÿ óæå ìíîãî ëåò... Äîñòàòî÷íî ìíîãî. Âîñåìü. Õî÷ó ñêà-

çàòü, ÷òî... Ïîíèìàåøü, ìû óæå ïåðåøëè íåêóþ ãðàíèöó. À çà íåé âñå èíà÷å... »
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Íó, ïàðíè... ß äóìàë, îíè øóòÿò.
Õîòÿ òàêèå ïðàêòè÷åñêè

íèêîãäà íå øóòÿò...



- Òû ñ êåì ñåé÷àñ ðàçãîâàðèâàåøü? - âíåçàïíî ñïðîñèë Ôîìèí, íàêëî-
íèâ ãîëîâó â ñòîðîíó. - Òîñò ãäå? ß óæå íàëèâàþ.

- Ðåøèë íàïèòüñÿ? - óêîðèçíåííî ñïðîñèë Ïåòð. - Îíè ýòîãî íå ëþáÿò.
- "Îíè"? ×òî òû ïðî íèõ çíàåøü? - Ôîìèí âåðòåë â ðóêàõ áóòûëêó, ñëîâ-

íî èçìåðÿÿ îáúåì.
- Èçâèíè, Ôîìà, ëàäíî... Ýòî ÿ ÷åãî-òî çàãíóë. Ïîôèëîñîôñòâîâàë. Åñëè

ìîæíî, ÿ ïðîäîëæó. Õî÷ó ñêàçàòü â ýòîò äåíü, äåíü òâîåãî, Ôîìà, òðèäöàòè-
ëåòèÿ, õî÷ó ïîæåëàòü, õî÷ó...

- Ñïàñèáî, - êèâíóë Ôîìèí è âûïèë. - Â òàêîé îáñòàíîâêå ëó÷øåãî òîñòà è
íå ïðèäóìàåøü...

Ïåòð ïîæàë ïëå÷àìè è ïîñëåäîâàë åãî ïðèìåðó, ïîñëå ÷åãî îïóñòèëñÿ
çà ñòîë è ïðèíÿëñÿ ìîë÷à ïåðåæåâûâàòü êîëáàñó. Èíòåðåñ ê êðàáîâûì ïà-
ëî÷êàì îí ïîòåðÿë.

Â êîìíàòå ñòàëî òèõî. Ïî ðàçíûå óãëû ñòîëà ñèäåëè äâà ÷åëîâåêà, êîòî-
ðûå î÷åíü õîòåëè áû ïîãîâîðèòü äðóã ñ äðóãîì, íî îäíîìó íå ïîçâîëÿëî óï-
ðÿìñòâî è àëêîãîëü, à âòîðîìó – ñìÿòåíèå è ãðóñòü. Ïåðèîäè÷åñêè îíè èñïîä-
ëîáüÿ êèäàëè äðóã íà äðóãà âçãëÿäû, íî íè ðàçó íå âñòðåòèëèñü ãëàçàìè, òàê
÷òî ïîâîäà çàãîâîðèòü ïîêà íå áûëî. Ôîìà îòêèíóëñÿ íà ñïèíêó ñòóëà è
ïðèêðûë ãëàçà, åãî ïîñåòèëî íå÷òî âðîäå íèðâàíû, îí ðàññëàáèëñÿ è áûë
ãîòîâ çàäðåìàòü, íî âíåçàïíî Ïåòð íå âûäåðæàë è ñïðîñèë:

- Òàê âñå-òàêè – ÷òî òîëêíóëî? Äåíüãè?
Ôîìèí îòêðûë ãëàçà è ïîñìîòðåë êóäà-òî ïðÿìî ïåðåä ñîáîé, ñëîâíî

ïðîáóÿ íà âêóñ êàæäîå ïðîèçíåñåííîå Èâàíû÷åì ñëîâî.
- Äåíüãè – ýòî, Ïåòÿ, ôèãíÿ, - ñïóñòÿ ïàðó ñåêóíä îòâåòèë îí. - Ïîæàëóé,

äàæå íå òàê. Ýòî ÿ åùå çàãíóë. Íèêàêàÿ íå ôèãíÿ, à âîîáùå íè÷òî. Âåùü, íå
èìåþùàÿ â äàííîé ñèòóàöèè íèêàêîãî âåñà. Ó ìîåãî ïîñòóïêà íåò öåíû â äå-
íåæíîì ýêâèâàëåíòå.

Ïåòð íåäîóìåâàÿ ïîñìîòðåë íà Ôîìó è íå íàøåëñÿ, ÷òî ñêàçàòü.
- Ïîíèìàþ, Èâàíû÷, òâîå íåäîóìåíèå, ïðåêðàñíî ïîíèìàþ. Ñàì ÷óâñòâî-

âàë òî æå ñàìîå, êîãäà ïðèíèìàë ðåøåíèå.

- Íåóæåëè òû... Ïî èäåîëîãè÷åñêèì ñîîáðàæåíèÿì? - ïðîèçíåñ Ïåòð. - Íå-
óæåëè ñàì?

- Êòî èç íàñ ïüÿí, íå ïîéìó, - óõìûëüíóëñÿ Ôîìà. - Òû ñàì-òî ïîíÿë, ÷òî
ñêàçàë? "Ïî èäåîëîãè÷åñêèì..." Ýòî æ ïîëíàÿ ÷óøü! Êàêàÿ òóò ìîæåò áûòü
èäåîëîãèÿ? ß æå èõ âñåõ íåíàâèæó!

Îí âñòàë, ïîêà÷íóâøèñü, ïîäîøåë ê îêíó è òêíóë â íåãî ïàëüöåì.
- Çäåñü âñå ïðèíàäëåæèò èì! Ìû äàæå äûøèì äî ñèõ ïîð áåñïëàòíî, ïî-

òîìó ÷òî îíè ðåøèëè, ÷òî èì ïîêà õâàòàåò! À êàê çàõîòÿò åùå äåíåã, òàê íàäî
áóäåò êèñëîðîäíûå ïîäóøêè â ìàãàçèíàõ ïîêóïàòü âòðèäîðîãà!

Îí ñ äîñàäû ìàõíóë ðóêîé è õëîïíóë åé ïî îêîííîé ðàìå. Ñ åãî ãóá ñîð-
âàëñÿ òÿæåëûé âçäîõ.

Ïåòð ìîë÷àë, íè÷åãî íå ïîíèìàÿ. Îò åãî ïîëíîé ãîòîâíîñòè ïîãîâîðèòü ñ
Ôîìîé íå îñòàëîñü è ñëåäà. Îí òîñêëèâî îñìîòðåë ñòîë è ïîíÿë, ÷òî åãî çà-
íèìàåò ñåé÷àñ îäèí âîïðîñ: êàê ïîïîëíèòü ðþìêó. Ôîìà ñëîâíî ïî÷óâñòâî-
âàë ýòî, íàïðàâèëñÿ ê ñòîëó è ïî ïóòè áðîñèë âçãëÿä íà ýêðàí âûêëþ÷åííîãî
ìîíèòîðà, ñòîÿùåãî â óãëó êîìíàòû.

È åãî ñëîâíî âçîðâàëî.
- Äà êàê òû ìîã ïîäóìàòü, ÷òî ÿ äîáðîâîëüíî ïîøåë ðàáîòàòü ê íèì?! Òû

ìîã ñåáå òàêîå ïðåäñòàâèòü? Äà ìíå áû ýòî â ñòðàøíîì ñíå íå ïðèñíèëîñü!
Íàäî æå, à... Òàê âû, íàâåðíîå, âñå òàê äóìàåòå? Äà íó, ñêàæè. Âñå?! Âåäü ïî-
÷åìó-òî æå íèêòî íå ïðèøåë êî ìíå íà äåíü ðîæäåíüÿ?!

- Íåò, íó, ÿ æå ïðèøåë... - îïåøèë îò òàêîé ýêñïðåññèè Ïåòð. - È òû ãîâî-
ðèë, ÷òî ïðèõîäèë åùå êòî-òî...

- Çíàåøü, çà÷åì îí ïðèõîäèë? - ïî÷òè âïëîòíóþ ïðèáëèçèëñÿ ê Èâàíû÷ó
Ôîìà. - ×òîáû ñêàçàòü ìíå, ÷òî ÿ ñàìàÿ ïîñëåäíÿÿ ñâîëî÷ü â ýòîé æèçíè! ÑÀ-
ÌÀß! ÏÎÑËÅÄÍßß! ÑÂÎËÎ×Ü! Òâîþ ìàòü... Äà ÷òî âû ïîíèìàåòå â ýòîé æèçíè,
õàêåðû õðåíîâû!

- Íè÷åãî, - ìãíîâåííî ñîãëàñèëñÿ Ïåòð. Ñêàçàòü åìó ïîêà áûëî íå÷åãî.
Ñóäÿ ïî âñåìó, òîò ïàðåíü, ÷òî ïðèõîäèë äî íåãî, áûë íå îñîáåííî ðàñòîðî-
ïåí, åñëè óñïåë ñúåñòü çà âðåìÿ áåñåäû áîëüøå ïîëîâèíû òàðåëêè ñàëàòà.
Ïîõîæå, îí èñïîëíÿë òóò íåêèé îáâèíèòåëüíûé ìîíîëîã, êîòîðûé åìó ïîðó-
÷èëè ñêàçàòü ðåáÿòà èç åãî õàê-ãðóïïû.

- Òåáå òîæå ïîðó÷èëè ïåðåäàòü ìíå "÷åðíóþ ìåòêó"? - ñïðîñèë Ôîìà.
Ïîõîæå, ñåãîäíÿ îí áûë ïðîñòî â óäàðå ïî óãàäûâàíèþ ÷óæèõ ìûñëåé. - Òå-
áÿ ïîñëàëè ñþäà, êàê ñàìîãî êðàñíîðå÷èâîãî? Èëè êàê ñàìîãî áåññòðàøíî-
ãî? Èëè êàê-íèáóäü åùå? Ìîæåò, ÿ ÷åãî-òî íå ïîíèìàþ?!

- Ôîìà, ïðèñÿäü, - òîëüêî è ñóìåë âûäàâèòü èç ñåáÿ Ïåòð. - Ñäåëàé ïàóçó,
ñêóøàé "Òâèêñ".

- Îáõîõî÷åøüñÿ êàêîé òû îñòðîóìíûé, - ìîòíóë ãîëîâîé Ôîìèí. Åãî òóò
æå ïîâåëî â ñòîðîíó, îí óõâàòèëñÿ çà ñïèíêó ñòóëà è åäâà íå ïîâàëèëñÿ íà
ïîë. Èâàíû÷ ïðîòÿíóë ðóêó è óõâàòèë åãî çà ïëå÷î. Ôîìà, îáðåòÿ ðàâíîâå-
ñèå, âûðâàëñÿ èç öåïêèõ ïàëüöåâ Ïåòðà, ñäåëàâ ýòî ñ ïðåçðèòåëüíûì âûðà-
æåíèåì ëèöà.

- Íå÷åãî ìåíÿ òóò ïîääåðæèâàòü... Ãäå âû ðàíüøå áûëè, äðóçüÿ ëèïîâûå...
- Òû î ÷åì, Ôîìà? - ñïðîñèë Ïåòð. - Âñå äðóçüÿ ó òåáÿ áûëè íàñòîÿùèå...
- Âîò èìåííî "áûëè". Âû âñå ñìåëûå êàæäûé çà ñâîèì ÿùèêîì. Êîäåðû-

øìîäåðû. À êîãäà äî äåëà äîõîäèò, âñå â êóñòû. Äà ïîãëóáæå, ïîãëóáæå, ÷òîá
íèêòî è íèêîãäà... "Ýòî íå ÿ, ìåíÿ òàì íå áûëî, ÿ âîîáùå íè ïðè ÷åì". Òüôó!

- Î ÷åì òû, Ôîìà? - ïîæàë ïëå÷àìè Ïåòð. Îí íåìíîãî îñâîèëñÿ ñ ìàíå-
ðîé õîçÿèíà èçëàãàòü ñâîè ìûñëè, ïðîòÿíóë ðóêó çà áóòûëêîé, ïëåñíóë èì
îáîèì ïî ïîëíîé ðþìêå, âñòàë è ïîäîøåë ê Ôîìèíó, ïðîòÿãèâàÿ åìó åì-
êîñòü. - Äàâàé ïî ìàëåíüêîé, à ïîòîì òû ÷óòü ïîìåäëåííåé è ÷óòü ïîïîäðîá-
íåé. Äîãîâîðèëèñü?

Ôîìèí êèâíóë, âûïèë è îòêàçàëñÿ îò ïðåäëîæåííîãî êóñî÷êà ñûðà. Ïåòð
âñå-òàêè íàñòîÿë íà ñâîåì, çàïèõàë åãî Ôîìå â ðîò, ïîñëå ÷åãî âåðíóëñÿ íà
ñâîå ìåñòî. Ôîìà æå îïóñòèëñÿ â êðåñëî âîçëå êîìïüþòåðà. Çàêèíóâ íîãó íà
íîãó, îí çàñòûë â êàêîé-òî íåëåïîé ïîçå, ðàññìàòðèâàÿ äûðêó íà íîñêå.

- Íó êàê? - ïîèíòåðåñîâàëñÿ Ïåòð. - Ãîâîðèòü ìîæåøü?
- Ìîãó, - êèâíóë Ôîìà. - Ñåé÷àñ, òîëüêî ïîäóìàþ, ñ êàêîãî ìåñòà íà÷àòü...

À êñòàòè, êîìïüþòåð íå íóæåí? Õîðîøèé.
Îí ìàõíóë ðóêîé â ñòîðîíó ñòîÿùåãî íà ñòîëå ìîíèòîðà, ïîñëå ÷åãî

âçãëÿíóë ïîä ñòîë, ãäå ñòîÿë êîðïóñ ñî ñíÿòîé êðûøêîé. Ëèöî èñêàçèëà êà-
êàÿ-òî æóòêàÿ ãðèìàñà çëîñòè è ñîæàëåíèÿ.

Èâàíû÷ îòðèöàòåëüíî ïîêà÷àë ãîëîâîé è ñïðîñèë:
- Íå ïîëüçóåøüñÿ?
- À êàê? - âîïðîñîì íà âîïðîñ îòâåòèë Ôîìà. - Êîëïàê – ïîêðó÷å áðîíè-

ðîâàííîãî. ß èíîãäà äóìàþ, ÷òî ó ìåíÿ äîìà êàìåð è "æó÷êîâ" ïîíàòûêàíî
áîëüøå, ÷åì â àìåðèêàíñêîì ïîñîëüñòâå. Äà íå êðóòè òû áàøêîé... Ñòðàøíî
ñòàëî, ÷òî ëè? ß äóìàþ, ÷òî òåáå è òàê äàâíî óæå âñå èçâåñòíî. Îíè, ïîõîæå,
âîîáùå âñåõ ìîèõ äðóçåé è çíàêîìûõ ïðîçîíäèðîâàëè.

Ïåòðó ÿâíî ñòàëî íå ïî ñåáå. Îí íåðâíî îòëîìèë êîðî÷êó õëåáà è ïðè-
íÿëñÿ ðàçìèíàòü åå ïàëüöàìè. Èçðåäêà îí êèäàë âçãëÿäû â óãëû êîìíàòû,
íî îáíàðóæèòü õîòü êàêèå-òî ñðåäñòâà ñëåæåíèÿ åìó íå óäàëîñü.

- Íå èùè. ß óæå èñêàë, è íå òàê êàê òû – êîñûìè âçãëÿäàìè. ß âñå êîíêðåò-
íî äåëàë – ñî ñêàíåðîì, ñ îòâåðòêîé è ïëîñêîãóáöàìè. Äóìàë, íàéäó, ðàçäîë-
áàþ âñå ê ÷åðòîâîé ìàòåðè. Íå íàøåë. Íå ñóäüáà. À ìîæåò, è íåò òóò íè÷åãî.

Èâàíû÷ ïîñìîòðåë íà Ôîìó âçãëÿäîì, â êîòîðîì áûëî âñå: æàëîñòü,
ñîñòðàäàíèå, ïîíèìàíèå, óêîð. Âñÿ áîëü ÷åëîâå÷åñòâà – íå èíà÷å. È Ôîìà,
óâèäåâ åãî ãëàçà, îäíèìè ãóáàìè ïðîøåïòàë: "ß íàøåë. Æó÷îê çà ìîíèòî-
ðîì. Íå ñòàë òðîãàòü, ïóñòü äóìàþò, ÷òî íå çíàþ".

Èâàíû÷, ñ ãóá êîòîðîãî áûë ãîòîâ ñîðâàòüñÿ âîïðîñ î äàëüíåéøåé æèç-
íè Ôîìû, çàìåð. Ôîìå îí âåðèë: òîò íå ñòàë áû ðàäè øóòêè íàãíåòàòü îáñòà-
íîâêó. Îí íàøåë îäèí "æó÷îê" - à ãäå îäèí, òàì ìîæåò áûòü ìíîãî. Ïîýòîìó
â ðàçãîâîðàõ íàäî áûòü ïîîñòîðîæíåå...

- Òåáå ïî-ïðåæíåìó èíòåðåñíî óçíàòü, êàê âñå ñëó÷èëîñü? - ñìåíèâ ïîçó
â êðåñëå, ñïðîñèë Ôîìà. - Èíòåðåñíî óçíàòü, êàê æå íèçêî ïàë âàø âåëèêèé
Äæåíò, êîòîðûé äâà ãîäà ðóêîâîäèë ñàìîé ãðîìêîé è èçâåñòíîé õàê-êîìàí-
äîé? Õî÷åøü îêóíóòüñÿ â ýòî äåðüìî?

Èâàíû÷ ðàçâåë ðóêàìè. Ïîñëå óïîìèíàíèÿ î "æó÷êàõ" åìó âîîáùå ðàñ-
õîòåëîñü ãîâîðèòü âñëóõ.

- Çðÿ ìîë÷èøü, - ñêàçàë Ôîìà. - Íåò â ìèðå ðàäîñòè áîëüøå, ÷åì ðàäîñòü
÷åëîâå÷åñêîãî îáùåíèÿ. Ëàäíî, áóäåì ñ÷èòàòü, ÷òî òû ñïðîñèë.

Îí âñòàë ñ êðåñëà, çàëåç ïîä ñòîë – òóäà, ãäå òèõî ïûëèëñÿ ðàñêðûòûé è
ðàñêóðî÷åííûé êîðïóñ. Íåòâåðäûìè ïàëüöàìè îí ñòàë ñîåäèíÿòü òàì êàêèå-
òî ïðîâîäêè, ïîòîì âûòàùèë íà ñâåò âèí÷åñòåð, âçãëÿíóë íà ðàñïîëîæåíèå
äæàìïåðîâ íà íåì, óäîâëåòâîðåííî ïîêà÷àë ãîëîâîé è çàñóíóë âñå îáðàòíî.

- Äàâàé-äàâàé, - îáîäðÿë îí ñàì ñåáÿ. - Âðåìÿ åñòü.
- Ïîìî÷ü? - ñïðîñèë Ïåòð, ïîäîéäÿ ïîáëèæå.
- Íå íàïðÿãàéñÿ. Ëó÷øå åùå âîäêè âûïåé, - ðàçäàëîñü èç-ïîä ñòîëà. - È

ìíå íàëåé, ÿ òóò íåäîëãî.
Ïåòð ïîä÷èíèëñÿ, íàëèë âîäêè, âçÿë ðþìêè è ïîäîøåë ê Ôîìå, âñòàâ ó

íåãî çà ñïèíîé. Òîò ïîñòåïåííî ïåðåìåùàëñÿ êóäà-òî ñîâñåì ê ñòåíå, îñòà-
âèâ ñíàðóæè òîëüêî íîãè. Èâàíû÷ ñìîòðåë íà íåãî ñâåðõó âíèç, ïûòàÿñü ïî-
íÿòü, çà÷åì Ôîìå âñå ýòî ïîíàäîáèëîñü. Ñóäÿ ïî âñåìó, õîçÿèí âîññòàíàâëè-
âàë ïðîâîäà âäîëü ïëèíòóñà, êîòîðûå áûëè êåì-òî îáîðâàíû.

Ïàðó ðàç Ôîìà ïîïðîñèë îòâåðòêó, ïîòîì èçîëåíòó. Ïåòð îòñòàâèë ðþì-
êè, ïîíåìíîãó âòÿíóëñÿ â ïðîöåññ, ïðèñåë íà êîðòî÷êè è ñòàë ðàçãëÿäûâàòü
âíóòðåííîñòè êîìïà Ôîìû. Æåëåçêè òàì áûëè î÷åíü äàæå íè÷åãî, êðóòûå.
Ôîìà âîîáùå íèêîãäà íå æàëåë äåíåã íà ñîäåðæàíèå ìàøèíû – ïîêóïàë
âñå ñàìîå íîâîå è ôèðìåííîå. Íà÷èíêè åãî êîìïüþòåðà (ïî öåíå) ìîãëî
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Èâàíû÷ ðàçâåë ðóêàìè. Ïîñëå
óïîìèíàíèÿ î "æó÷êàõ" åìó

âîîáùå ðàñõîòåëîñü 
ãîâîðèòü âñëóõ.



õâàòèòü íà îôîðìëåíèå êîìïüþòåðíîãî êëàññà â øêîëå. Ïåòð âñåãäà ïîðà-
æàëñÿ ñòðåìëåíèþ äðóãà çàïîëó÷àòü âñå ñàìîå ëó÷øåå.

- Çíàåøü, - äîíåñëîñü îòêóäà-òî èç-ïîä ñòîëà, - ÿ òîæå äóìàë î òàêèõ, êà-
êèì ñòàë ñàì: "Êàê îíè ìîãóò, áëèí? Äðóæáà, èäåàëû, âñå òàêîå... Êàê?" Îòâåò
ïðîñò äî áåçîáðàçèÿ: ìîãóò, äà åùå êàê.

Ïåòð âåðòåë â ðóêàõ íåíóæíóþ ïîêà îòâåðòêó è ïîíèìàþùå êèâàë. Íàêî-
íåö, Ôîìà âûáðàëñÿ îáðàòíî, îòðÿõíóë ëàäîíè, ïîòîì äîïîëíèòåëüíî âûòåð
èõ î äæèíñû è óäîâëåòâîðåííî ïðîèçíåñ:

- Çà ýòî íàäî âûïèòü.
Èâàíû÷ ïðîòÿíóë åìó ðþìêó. Ôîìà ïîêà÷àë ãîëîâîé:
- ß áû è îò áóòåðáðîäèêà íå îòêàçàëñÿ.
Ïîñëå ÷åãî âñòàë è âåðíóëñÿ ê ñòîëó. Ñòóë ñêðèïíóë ïîä íèì, êîãäà îí

òÿæåëî îïóñòèëñÿ íà ïðåæíåå ìåñòî, ñîõðàíÿÿ ïðîòèâîñòîÿíèå ñ Ïåòðîì â
òðè ìåòðà è ñëåäÿ çà òåì, ÷òîáû ìàññà òàðåëîê, ãðàôèí ñ ñîêîì è òîðò ðàçäå-
ëÿëè èõ, ñëîâíî äåìàðêàöèîííàÿ ëèíèÿ.

- ß âêëþ÷ó åãî ÷óòü ïîçæå, - êèâíóë îí â ñòîðîíó êîìïüþòåðà. - À ïîêà ó
íàñ åñòü âðåìÿ äîãîâîðèòü.

Îí ïðèãëàäèë âîëîñû íà ãîëîâå è íà÷àë:
- Äâà ãîäà íàçàä, åñëè òû ïîìíèøü, ÿ âûäâèíóë áðåäîâóþ èäåþ î ïîïûò-

êå çàðàáîòàòü â âèðòóàëå æèâûå äåíüãè. Âñå, êîíå÷íî æå, áûëè "çà" è ïî îá-
ùåìó ñîãëàñèþ ñïèõíóëè èäåþ ðàçðàáîòàòü ïëàí ìíå. Ëþáèëè âû ìåíÿ òîã-
äà, öåíèëè è óâàæàëè...

Ïåòð ïîïûòàëñÿ âñòàâèòü ñëîâî, íî Ôîìà æåñòîì îñòàíîâèë åãî:
- ß çíàþ, Ïåòÿ, ÷òî òû â ìîåé ãðóïïå íèêîãäà íå áûë è î òåõ ñàìûõ ïëà-

íàõ ïîíÿòèÿ íå èìåë. Íî âåäü ñëèøêîì âåëèêà òàéíà, Èâàíû÷, ÷òîáû åé äå-
ëèòüñÿ. Õàêåðû, Ïåòÿ, êàê áàáû. Ñåêðåòû õðàíèòü ìîãóò, íî íå õîòÿò. Ïîýòîìó
ïî òåì âðåìåíàì áûëî âñå î÷åíü ïðîñòî: ÷åì ìåíüøå íàðîäó ïîñâÿùåíî â
òî, ÷åì ìû çàíèìàåìñÿ, òåì ëó÷øå. Èäåÿ âîçíèêëà äà âðîäå áû è óìåðëà òóò
æå. Íî â äóøó çàïàëà... À ó ìåíÿ, åñëè ïîìíèøü, íè÷åãî òàê ïðîñòî íèêóäà íå
ïðîïàäàëî.

- Êîíå÷íî, Ôîìà, - ñîãëàñèëñÿ Ïåòð, êîòîðûé âñå ýòî âðåìÿ íàñòîðîæåí-
íî ñìîòðåë â ñòîðîíó ìîíèòîðà, çà êîòîðûì íàõîäèëñÿ íàéäåííûé õîçÿèíîì
êâàðòèðû "æó÷îê". - Ó òåáÿ âñå áûëî ïî ïîëî÷êàì ðàçëîæåíî.

Ôîìà íàïðÿãñÿ, ïîòåð âèñêè è ïðîäîëæèë:
- Òîãäà ó ìåíÿ áûë, íàâåðíîå, ïèê ôîðìû. Òî, ÷òî ìû äåëàëè, áûëî ïðîñ-

òî çäîðîâî. Ìîðå èíôîðìàöèè, äîáûòîé äëÿ êëèåíòîâ, óäîâîëüñòâèå îò ïðî-
èñõîäÿùåãî – ýòî çàñòàâëÿëî äóìàòü äàëüøå, èñêàòü íîâûå ôîðìû. Íàñ áû-
ëî ÷åòâåðî...

Ïåòð íå âûäåðæàë è êèâíóë â ñòîðîíó ìîíèòîðà.
- ×åãî? - íå ïîíÿë Ôîìà, ïðîñëåäèë âçãëÿä ãîñòÿ è îòìàõíóëñÿ. - ß æå

ñêàçàë "áûëî". Èõ âñåõ... Êîðî÷å, óæå ìîæíî. Òàê âîò, íàñ áûëî ÷åòâåðî, êàê
ìóøêåòåðîâ. ß îòâå÷àë çà ïëàíèðîâàíèå, ïðîãðàììèðîâàíèåì çàíèìàëèñü
äâà áðàòà (ìû èõ íàçûâàëè ×óê è Ãåê), à àíàëèòè÷åñêóþ ðàáîòó ÿ îòäàë äåâ-
÷îíêå: áûëà ó íàñ òóò îäíà, Æàííà, áðåäèëà êîìïàìè, íî íèêàê íå ìîãëà êîå-
÷åìó îáó÷èòüñÿ, íå äàâàëè äëèííûå íîãè. Çàòî ëîãèêè â íåé áûëî – íà âñåõ
íàñ âìåñòå âçÿòûõ, îíà âûâîäû äåëàëà áûñòðåé, ÷åì êîìïüþòåð. È, çíàåøü,
ïîõîæà áûëà íà Ñîôèþ Ðîòàðó â ìîëîäîñòè. Íå ïîâåðèøü - îäíî ëèöî. ×åì
îíà ìåíÿ êóïèëà – ýòèì, íàâåðíîå... Íî, Ïåòð, ñêàæó ñðàçó, ñëàáûì çâåíîì
îíà íå áûëà, õîòü è áàáà.

- Îõîòíî âåðþ, - ñîãëàñèëñÿ Ïåòð, ïûòàÿñü îòîãíàòü âñÿêèå íåõîðîøèå
ìûñëè, êîòîðûå ïîÿâèëèñü, êîãäà Ôîìà ñêàçàë "Óæå ìîæíî..." - Òû óìååøü
ïîäáèðàòü ëþäåé. Âñåãäà óìåë è, äóìàþ, íå ðàñòåðÿë ýòî ñâîå óìåíèå.

- Ñïàñèáî, - êàðòèííî ïîêëîíèëñÿ Ôîìà. Ãîëîâà òÿæåëî óïàëà è ñ òðóäîì
âåðíóëàñü â èñõîäíîå ïîëîæåíèå. ×óâñòâîâàëîñü, ÷òî Ôîìèí èçðÿäíî ïüÿí
è òîëüêî ÷óäîì ñîõðàíÿåò óñòîé÷èâîñòü çà ñòîëîì è ÿñíîñòü ìûñëè (âïðî-
÷åì, äîâîëüíî îòíîñèòåëüíóþ: Ïåòð âèäåë ýòî ïî çàòóìàíåííîìó âçãëÿäó). -
Ïðèÿòíî âèäåòü ðÿäîì ñ ñîáîé ïîíèìàþùåãî ÷åëîâåêà...

Èâàíû÷ êèâíóë è íåìíîãî ïîìîðùèëñÿ. Ïüÿíîìó ëþáàÿ ëåñòü â ðàäîñòü.
"Ëàäíî, ïîñëóøàåì..."

- Ïðîäîëæàþ. Ñêîíöåíòðèðóéñÿ, Ïåòÿ, - ùåëêíóë íåñêîëüêî ðàç ïàëüöà-
ìè Ôîìà. - Âîò òàê. Ïîéìè, öåëü ó íàñ áûëà âûñîêàÿ – çàðàáîòàòü äåíåã, ñäå-
ëàòü ñåáÿ ñâîáîäíûìè ìàòåðèàëüíî. Íå äóìàé, ÷òî äåíüãè ïîðòÿò ÷åëîâåêà –
ÿ âñåãäà áóäó óâåðåí â îáðàòíîì, äàæå ñåé÷àñ. ß ïðîñòî óñòàë îò òåïåðåøíåé
äåéñòâèòåëüíîñòè è íàøåë åùå òðåõ òàêèõ æå óñòàâøèõ, íåäîâîëüíûõ ëþ-
äåé. È ìû ðåøèëè ñòàòü áîãàòûìè.

- Çà÷åì? - ñïðîñèë Ïåòð. - Òî åñòü, ÿ ïîíÿë íàñ÷åò âåëèêîé öåëè... À ÷òî-òî áî-
ëåå ïðèçåìëåííîå áûëî? ß èìåþ â âèäó, íà ÷òî õîòåëîñü ïîòðàòèòü ýòè äåíüãè?

- Êîíå÷íî, áûëî. Õîòåëîñü, êàê ýòî íè áàíàëüíî, óåõàòü. Ïðè÷åì, â ïåð-
âóþ î÷åðåäü, óåõàòü êóäà-íèáóäü ïîñìîòðåòü ìèð. Òî åñòü... Íó, òû ïîíÿë. ß
íå õîòåë ýìèãðèðîâàòü – ÿ õîòåë ñòàòü âå÷íûì òóðèñòîì.

- Ñêîëüêî æå äåíåã âû õîòåëè ñäåëàòü? - ïðèïîäíÿëñÿ Ïåòð, íå â ñèëàõ
äàæå ïðèìåðíî ïðèêèíóòü íåîáõîäèìóþ ñóììó. - Èëè âñå áûëî íàóãàä – è
åñëè áû íå ïîëó÷èëîñü, ïðèøëîñü áû ïîâòîðÿòü ñâîþ ðàáîòó äî òåõ ïîð, ïî-
êà íå íàáðàëàñü áû íóæíàÿ êó÷à âàëþòû?

- Èâàíû÷, èäè ê ÷åðòó! - âûðóãàëñÿ Ôîìà. - Äà êòî æ èõ ñ÷èòàåò, êîãäà îíè
â ðóêè ñàìè ïëûâóò?! Âîò åñëè áû ìíå íàäî áûëî ïîä îãîíü àâòîìàòîâ èäòè,
ñ âîîðóæåííîé îõðàíîé êàêîãî-íèáóäü áàíêà âîåâàòü, âîò òîãäà áû ÿ ðàññ÷è-
òàë è ñóììó, è ðèñê è ðåøèë áû, ñòîèò ëè èãðà ñâå÷. À òóò-òî ÷åãî ïàðèòüñÿ?
Ñèäèøü ñåáå â ìÿãêîì êðåñëå. Âñå, ÷òî ðàáîòàåò – ýòî ìîçãè è ïàëüöû. Äà
ñêîëüêî áû èõ òàì íè áûëî, âñåãäà ìîæíî áûëî âçÿòü åùå!

- ×òî æ âû òàêîãî ïðèäóìàëè? - ñïðîñèë Ïåòð. - À ìîæíî ÷àéíèê ïîñòàâèòü?
- Âàëÿé, ÿ òîæå ñ óäîâîëüñòâèåì... Íî ÷àé íå âîäêà - ìíîãî íå âûïüåøü.

Âîò òóò è òîðò êñòàòè, íå çðÿ êóïèë.
Ïåòð ïîøåë íà êóõíþ, óíîñÿ â ñåáå ñòðàõ. Îí íå ïîíèìàë, ê ÷åìó Ôîìà

ðàçîòêðîâåííè÷àëñÿ. Ñàì îí ïðèøåë ê Ôîìèíó èñêëþ÷èòåëüíî ïî ñòàðîé
ïàìÿòè: îíè ìíîãî ëåò áûëè äðóçüÿìè â ðåàëå, è ïîñòóïîê Ôîìû ïîñòàâèë
Èâàíû÷à â òóïèê. Îí ðåøèë ïîíÿòü ñâîåãî äðóãà, ïîòîìó è ïðèøåë ê íåìó
òîãäà, êîãäà âñå åãî áðîñèëè, ïðîÿâèâ ïðåíåáðåæåíèå (â ëó÷øåì ñëó÷àå) è
íåíàâèñòü (â îñíîâíîì). Ïîêà èç êðàíà â ÷àéíèê íàëèâàëàñü âîäà, Ïåòð äó-
ìàë î òîì, êàê áóäåò ïðîäîëæàòüñÿ èõ ðàçãîâîð, íî ëþáîïûòñòâî ðàçãîðà-
ëîñü â íåì âñå áîëüøå è áîëüøå. Òêíóâ â êíîïêó íà ÷àéíèêå, îí ïðèñåë íà
êóõíå íà òàáóðåòêó è çàäóìàëñÿ...

*   **   **   **   **
Äðåìîòà âðåìåíàìè óõîäèëà, êàê ìîðå â îòëèâ. Ãëàçà îòêðûâàëèñü íà-

ïîëîâèíó, îòìå÷àÿ ïðîèñõîäÿùåå íà ýêðàíå. Âîò îäèí èç íèõ óøåë êóäà-òî
èç ïîëÿ çðåíèÿ. Ðóêà ñàìà ùåëêíóëà ïî êíîïêå, èçîáðàæåíèå íà ýêðàíå ðàç-
äåëèëîñü íà äâå ÷àñòè. Òà-àê. Âòîðîé óøåë íà êóõíþ, âêëþ÷èë ÷àéíèê, ïðè-
ñåë. Ñóäÿ ïî âñåìó, áóäåò æäàòü, êîãäà æå çàêèïèò. Áåñåäà ó íèõ ÿâíî áûëà
êàêîé-òî íàòÿíóòîé: òî ëè îíè íå ïîíèìàëè äðóã äðóã äðóãà, òî ëè áîÿëèñü.

Ïåðâûé ÷åðåç íåñêîëüêî ñåêóíä âñòàë ñî ñâîåãî ñòóëà, âçãëÿíóë â ñòîðî-
íó äâåðè, íàëèë ñåáå ðþìêó, âçäîõíóë è âûïèë åå îäíèì ìàõîì.

Ó íàáëþäàòåëÿ íåïðîèçâîëüíî ðîò íàïîëíèëñÿ ñëþíîé. Ãëàçà ñòðåëüíó-
ëè â ñòîðîíó õîëîäèëüíèêà íà èçîáðàæåíèè, â êîòîðîì (îí ïîìíèë ýòî ÷åò-

êî) ñòîÿëè òðè áóòûëêè ïèâà. Íà÷èíàòü ÿâíî íå ñòîèëî, îäíàêî òî, ñ êàêèì àï-
ïåòèòîì ñåé÷àñ çàêóñûâàë îãóð÷èêîì ïàðåíü, î÷åíü è î÷åíü ñòèìóëèðîâàëî.

- Íåò, íå íàäî ïîääàâàòüñÿ, - øåïíóë íàáëþäàòåëü ñàì ñåáå è ïðèêðûë
ãëàçà. - Õðåí ñ íèìè, ñ ýòèìè õàêåðàìè...

Â îáùåì, ðàáîòà ó íåãî áûëà – íå áåé ëåæà÷åãî.

*   **   **   **   **
Ïîêà Ïåòðà íå áûëî, Ôîìèí óñïåë âûïèòü äâå ðþìêè. Ïðàâäà, íåòâåð-

äîñòü ðå÷è è ïîêà÷èâàíèå ïîëà ïîä íîãàìè çàñòàâèëè åãî, íàêîíåö, îáðàòèòü
âíèìàíèå íà åäó. Âî ðòó áûëî æóòêî ñóõî. Îí âûïèë ïîëãðàôèíà àïåëüñèíî-
âîãî ñîêà, äàæå íå ïîìîðùèâøèñü, õîòÿ ïîë÷àñà íàçàä â íåãî íå âëåç áû è
ñòàêàí: íàñòîëüêî îí òåðïåòü íå ìîã ýòó êèñëÿòèíó. Îí è êóïèë-òî åå äëÿ ãîñ-
òåé, âîò òîëüêî ãîñòåé îí òàê è íå äîæäàëñÿ.

Åãî áðîñèëè âñå, ñ êåì îí áûë áëèçîê ïîñëåäíåå âðåìÿ. Äðóçüÿ, çíàêî-
ìûå, ôàíàòû. Ñëóõè â èõ ñðåäå ðàñïîëçàþòñÿ õîòü è ìåäëåííî, íî âúåäàþò-
ñÿ â ðåïóòàöèþ "âèíîâíèêà òîðæåñòâà" íàìåðòâî. Èçìåíèòü ÷òî-òî â ñâîåé
æèçíè îí óæå íå ìîã, äà è íå õîòåë. Åãî ñëîìàëè, ñëîìàëè íàâñåãäà. Õîðîøî
õîòü îñòàâèëè â æèâûõ...

Ïåðâîå âðåìÿ Ôîìèí æàëåë è îá ýòîì – óæ ñëèøêîì ìíîãî áûëî ïîñòàâ-
ëåíî íà êàðòó, ñëèøêîì âåëèêà áûëà öåíà óñïåõà èëè íåóäà÷è. Æèòü íå õîòå-
ëîñü ñîâåðøåííî îáúåêòèâíî. Ïðîèãðûø îí ðàñöåíèë êàê íå÷òî ñòðàøíîå è
íåïîïðàâèìîå, ñìèðèëñÿ ñ ýòèì è áûë ãîòîâ óìåðåòü. Íî åãî îñòàâèëè æèòü. È
îí âòÿíóëñÿ.

Òîò, èç ãðóïïû Ãèôà, êîòîðûé ïðèøåë óòðîì è âíàãëóþ ñëóïèë ïî÷òè ïîë-
íóþ òàðåëêó ñàëàòà (êàæåòñÿ, åãî çîâóò Ìàêñèì)... À âïðî÷åì, íåâàæíî, êàê êîãî
çîâóò. Îí áûë ãëàøàòàåì. Îí äîíåñ äî Ôîìû âåñòü î òîì, ÷òî äðóçåé ó íåãî áîëü-
øå íåò. Íåò è âðÿä ëè êîãäà-íèáóäü ïîÿâÿòñÿ. Îí æåâàë ñàëàò, çàïèâàë åãî ñîêîì
è ãîâîðèë, ãîâîðèë... À Ôîìà ñëóøàë, ñêðèïÿ çóáàìè, è íè÷åãî íå ìîã ïîäåëàòü.

Îí íå ìîã äàæå ïðîñòî ïîïðîñèòü åãî âûéòè. Ìàêñèì äîëæåí áûë ñêàçàòü
âñå, ïîñòàâèòü âñå òî÷êè íàä i â ýòîé ãíóñíîé èñòîðèè. Âûòèðàÿ ðîò ñàëôåòêîé,
Ìàêñèì ïîðîé ïðîèçíîñèë ñëîâà íåâíÿòíî, íåáðåæíî, íî âñå áûëî ïîíÿòíî è
áåç ñëîâ. Îí ìîã ïðîñòî ìîë÷à ïðèéòè, ñîæðàòü çäåñü âñå è âûéòè çà äâåðü,
äàæå íå îãëÿíóâøèñü. Íî äàæå â ýòîì ñëó÷àå âñå áûëî áû ïðåäåëüíî ïðîñòî
è ïîíÿòíî. Óâàæåíèÿ è ñî÷óâñòâèÿ áîëüøå íå áûëî â åãî äîìå...

- Çíàëè áû îíè... - ñêàçàë Ôîìà, ñòîÿ ó êîìïüþòåðà è ðàçãëÿäûâàÿ ñâîå
îòðàæåíèå â ÷åðíîì ñòåêëå ìîíèòîðà. - Ñêîëüêèõ òîãäà çàñòðåëèëè? Äâîèõ? »
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Õàêåðû, Ïåòÿ, êàê áàáû.
Ñåêðåòû õðàíèòü ìîãóò, 

íî íå õîòÿò.



Íåò, òðîèõ: Ìàðøàë óìåð ïîòîì â áîëüíèöå... ×åðåç ïÿòü íåäåëü... À ñêîëüêî
ìîãëî áû ïîãèáíóòü åùå? È âåäü èì íåâäîìåê...

Íà êóõíå ðàçäàëñÿ ùåë÷îê: ÷àéíèê âñêèïåë. Ïåòð õîçÿéíè÷àë òàì, çàâà-
ðèâàÿ ÷àé â äâóõ êðóæêàõ. Ôîìà íàøåë âçãëÿäîì íîæ, ïðîòÿíóë ê íåìó ðóêó
è ïðèíÿëñÿ ðåçàòü òîðò ñ ÷èñëîì 30 íà íåì. Ëåçâèå âîøëî â áèñêâèò, ðàçäå-
ëèëî ïîïîëàì íåñêîëüêî ðîçî÷åê. Ôîìà âäðóã ïîíÿë, ÷òî åñëè íå îñòàíîâèò-
ñÿ ñåé÷àñ, òî ñäåëàåò èç òîðòà êàøó. Âíåçàïíî â êîìíàòó âîøåë Èâàíû÷, íåñÿ
÷àé. Ôîìà îòêàøëÿëñÿ è øâûðíóë íîæ íà ñòîë.

- Çàæäàëñÿ ÿ òåáÿ, - êèíóë îí â ñòîðîíó Ïåòðà, íå ïîäíèìàÿ ãëàç. - Óñòàë
ìîë÷àòü.

- Ñåé÷àñ è äîãîâîðèì, - ñîãëàñèëñÿ Èâàíû÷, ñòàâÿ êðóæêè íà ñòîë. - Äà-
âàé, ïðèñîåäèíÿéñÿ.

Ôîìà ïðèñåë â êðåñëî, ïåðåñòàâèë ê ñåáå ÷àé è ïîëîæèë íà áëþäöå êó-
ñîê òîðòà, åäâà íå óðîíèâ åãî íà ïîë. Ðóêè ó íåãî çàìåòíî òðÿñëèñü. Îí âñå
âðåìÿ îáëèçûâàë ñóõèå ãóáû è íåðâíî çåâàë. Ïåòð, âèäÿ âñå ýòî, ðåøèë: åñ-
ëè òàê è äàëüøå ïîéäåò, ëó÷øå óéòè, ïóñòü Ôîìà òóò ñî ñâîèìè òàéíàìè êàê-
íèáóäü ñàì, áåç íåãî. Â ñëåäóþùèé ðàç ðàçáåðåìñÿ, íî ïî-òðåçâîìó.

- Âêóñíûé ÷àé, - ïðîèçíåñ Ôîìà, îòõëåáíóâ ïàðó ãëîòêîâ. - Âîò òîëüêî ãî-
ðÿ÷èé... Ïîíèìàåøü, ÿ òîãäà âäðóã ïîíÿë, ÷òî äåíüãè ñàìè ê íàì â ðóêè ïëû-
âóò – òîëüêî ïðîòÿíè è âîçüìè. Òîãäà â ãîðîäå ïîÿâèëñÿ áàíê, êîòîðûé î÷åíü
ùåäðî íàëåâî è íàïðàâî äàðèë êðåäèòû. ß êîãäà âèæó ÷òî-òî ïîäîáíîå, òî
ïîíèìàþ, ÷òî ÷åñòíî çàðàáîòàííûå äåíüãè òàê íå ðàçäàþò. Òî åñòü ïðè óäà÷-
íîì ðàñêëàäå çà ýòè äåíüãè èñêàòü áóäóò î÷åíü òèõî è ìåäëåííî, áåç ýìîöèé
è ìèëèöèè. ß âëåç ê íèì â ñåòêó, ïðîñêàíèðîâàë êîå-÷òî, ïðèêèíóë... Ðåáÿòà
çäîðîâî ïîìîãàëè ñ ïðîíèêíîâåíèåì, à Æàííà ïðîñ÷èòàëà âåðîÿòíîñòè íà-
õîæäåíèÿ êðóïíûõ ñóìì â ñàìîì áàíêå è íà åãî ñ÷åòàõ, ïîòîì ïðèøëà ê âû-
âîäó, ÷òî äåíåã òàì íå òî ÷òî íà ÷åòâåðûõ - íà òûñÿ÷ó ÷åëîâåê õâàòèò. ß äàæå
ïàðó ðàç â áàíê çàõîäèë äîëëàðû ìåíÿë. Ïîñìîòðåë, êàê òàì âíóòðè, è ïîíÿë:
âðåìåííîå âñå ýòî, ëèøü áû äåíüãè îòìûòü. Ïðàâäà, î÷åíü áîëüøèå äåíüãè
áûñòðî íå îòìîåøü, íî îíè òîðîïèëèñü, ÿâíî òîðîïèëèñü... Ðåìîíò ó íèõ áûë

òàê ñåáå, êîñìåòèêà îäíà, ëèøü áû äûðû çàäåëàòü. Âûâåñêà, ïðàâäà, ÿðêàÿ, íî
áåç ýòîãî íèêàê. Ðåêëàìà ïî âñåìó ãîðîäó – äà òû äîëæåí ñàì ïîìíèòü...

Ïåòð êèâíóë – îí äåéñòâèòåëüíî ïîìíèë ðåêëàìíóþ êàìïàíèþ, îõâàòèâ-
øóþ ãîðîä â òå âðåìåíà. Íàñåëåíèå ãîðîäà æèëî ñ òåõ ïîð â êðåäèò è ñîáè-
ðàëîñü ýòî äåëàòü åùå äîëãîå âðåìÿ. Áàíê íàäåëÿë âñåõ äåíüãàìè çà íå-
áîëüøîé ïðîöåíò, äåëàë âñå äåìîêðàòè÷íî è áûñòðî, íå òðåáóÿ îñîáûõ ãà-
ðàíòèé, ñïðàâîê è äîêóìåíòîâ. Ýòî ïîäêóïàëî ëþäåé. Îíè áðàëè äåíüãè, áðà-
ëè îõîòíî: êîãäà åùå ÷òî-òî ïîäîáíîå ïîÿâèòñÿ â èõ êðàþ? 

- ...Ìû ñòàëè ãîòîâèòüñÿ. Íåóäåðæèìîå æåëàíèå ïðîéòèñü ïî ÷óæèì ñ÷å-
òàì áóëüäîçåðîì. Òåáå ýòî äîëæíî áûòü çíàêîìî... - Ôîìà, êàçàëîñü, òðåçâåë
íà ãëàçàõ. Ðå÷ü ñòàëà áîëåå ÷åòêîé, îí ñìîòðåë ïðÿìî íà Ïåòðà, à íå áëóæ-
äàë âçãëÿäîì ïî óãëàì êîìíàòû. - ß òîæå õîðîøî ïîìíþ ýòî îùóùåíèå –
âîëíóþùåå, ðàñïèðàþùåå ÷óâñòâî ñèëû è áåçíàêàçàííîñòè. Ïðàâäà, ÿ âñåã-
äà ñåáÿ êîíòðîëèðîâàë. Áîÿëñÿ ñîðâàòüñÿ â ýòó ñàìóþ áåçíàêàçàííîñòü è
ïîâåðèòü â íåå. Íî æèçíü âñåãäà ïîäòàëêèâàëà ìåíÿ ê ìûñëè î òîì, ÷òî ÿ,
êàê Ðàñêîëüíèêîâ, ïðàâî èìåþ. È â êà÷åñòâå òîé ñòàðóøêè, êîòîðóþ íàäî áû-
ëî óáèòü, ÿ âûáðàë ýòîò ñàìûé áàíê.

Èâàíû÷ îòêèíóëñÿ íà ñïèíêó äèâàíà è çàêèíóë íîãó íà íîãó. ×óâñòâîâàëîñü,
÷òî ñåãîäíÿ ìîæíî áóäåò ïîëó÷èòü îòâåòû íà ìíîãèå âîïðîñû. Ôîìèí âñåãäà îò-
ëè÷àëñÿ ëèáî ìàêñèìàëüíîé ñêðûòíîñòüþ, ëèáî ïðåäåëüíîé îòêðîâåííîñòüþ – â
çàâèñèìîñòè îò ñèòóàöèè è ðàñïîëîæåíèÿ ê ëþäÿì, êîòîðûå åãî îêðóæàëè. 

- Òî åñòü òû õî÷åøü ñêàçàòü, ÷òî ê äåíüãàì, êîòîðûå òû õîòåë ïîëó÷èòü,
ïðèìåøèâàëîñü åùå è ÷òî-òî ñïîðòèâíîå? Òî ñàìîå, ÷òî òû âñåãäà ïûòàëñÿ
ïðåñåêàòü â íàñ? Íåóæåëè àçàðò?

- Íåò, Èâàíû÷, òû íå ïîíÿë, - ðàçî÷àðîâàííî ìàõíóë ðóêîé Ôîìà. - Íó
ïðè÷åì çäåñü àçàðò? Òû ÷òî, äóìàåøü, Ðàñêîëüíèêîâ áàáêó èç àçàðòà çàâà-
ëèë? Â òàêîì ñëó÷àå îí íà îäíîé âðÿä ëè áû îñòàíîâèëñÿ, òû âåäü äîëæåí
ñåáå ïðåäñòàâëÿòü ýòî. ×åëîâåê, êîòîðûé õîòü ðàç èñïûòàë âîçáóæäåíèå ïðè
èãðå â êàçèíî, íèêîãäà åãî íå çàáóäåò è âñåãäà ñòàíåò ñòðåìèòüñÿ èñïûòàòü
åãî ñíîâà è ñíîâà. ß æå áûë ãîòîâ èñïûòàòü îùóùåíèå ïîáåäû ÎÄÈÍ ðàç…

- Ñìûñë? - â ëîá ñïðîñèë Ïåòð, êîòîðûé âñå-òàêè ÷åãî-òî íå ïîíèìàë. -
Âåäü âûèãðûø äåíåã â ñëó÷àå óäà÷è ïåðåêðûâàë âñå îñòàëüíîå, ÷òî òû ïû-
òàëñÿ âëîæèòü â ïðåäïðèÿòèå. Âîò åñëè áû ÿ øåë íà ýòè ìèëëèîíû, ÿ áû íå
äóìàë áîëüøå íè î ÷åì, êðîìå íèõ. Äåíüãè – ýòî æå òàêîé ïðèç, ÷òî âñå îñ-
òàëüíîå ïðîñòî íè ê ÷åìó. Âûèãðàé åãî, à ïîòîì èñïûòûâàé âñå äîñòóïíûå òå-
áå ÷óâñòâà è ýìîöèè â äðóãîì ìåñòå è â äðóãîå âðåìÿ...

- Çíàåøü, Ïåòð, â ÷åì íàøå ñ òîáîé îñíîâíîå îòëè÷èå? - óêîðèçíåííî
ñêëîíèë ãîëîâó Ôîìà. - Äëÿ òåáÿ ãëàâíîå – ÷òîáû íå ïîéìàëè. Äëÿ ìåíÿ æå
ãëàâíîå – ÷òîáû ëîâèëè...

Ïåòð ðàçâåë ðóêàìè:
- ×åãî-òî ÿ òåáÿ, Ôîìà, âîîáùå ïîíÿòü íå ìîãó... Êóäà-òî òû çàâåðíóë... Â

ôèëîñîôèþ, áëèí...
- À ÷òî, ó õàêåðà íå äîëæíî áûòü ñâîåé ôèëîñîôèè? Âîò òû âñåãäà ñòðåìèë-

ñÿ äåëàòü âñå òèõî, íå ðèñêîâàòü, âçâåøèâàòü êàæäûé øàã. Íó è ãäå òâîè ïîáå-
äû? Êòî ïîìíèò î òåáå? Êàêàÿ õàê-êîìàíäà áåðåò ñ òåáÿ ïðèìåð, èçó÷àåò òâîè
àòàêè, ïûòàåòñÿ ðàññóæäàòü òàê, êàê òû, æàæäåò ïðîíèêíóòüñÿ ÒÂÎÅÉ ôèëîñî-
ôèåé? Òû âå÷íî âòîðîé. ß áû äàæå ñêàçàë, òðåòèé, à ìîæåò, öèôðà áîëüøå...

Ïåòð ñëóøàë çàêóñèâ ãóáó. Îíè êàê-òî íåçàìåòíî îòêëîíèëèñü îò òåìû
áåñåäû, íàïàäåíèå íà áàíê óøëî íà çàäíèé ïëàí. Ôîìà çàäåë áîëüíûå ñòðó-
íû, ñûãðàë íà íèõ èçäåâàòåëüñêóþ ìåëîäèþ. Âñå, ÷òî ãîâîðèë îí ñåé÷àñ, áû-
ëî èñòèíîé â ïîñëåäíåé èíñòàíöèè. Èâàíû÷ âäðóã ïîíÿë, ÷òî ó íåãî ìåëêî
òðÿñåòñÿ íèæíÿÿ ãóáà: îáèäà, åùå íå äî êîíöà ïîíÿòàÿ è ïðîàíàëèçèðîâàí-
íàÿ, óæå ïûòàëàñü îâëàäåòü èì.

- À ÿ? - âäðóã ñïðîñèë Ôîìà. - ×òî òû äóìàåøü îáî ìíå? Âåäü, ñîãëàñèñü,
õîòü ÿ è íå ñòðåìèëñÿ ê ïîêàçóøíîñòè è ãðîìêîé ñëàâå, ýòà ñëàâà âñåãäà
ïðåñëåäîâàëà ìåíÿ ïî ïÿòàì. Èíîãäà ìíå êàçàëîñü, ÷òî ïîäîáíûé ïîäõîä
ñûãðàåò ñî ìíîé êîãäà-íèáóäü çëóþ øóòêó... Øóòêà, êîíå÷íî, óäàëàñü. Âîò
òîëüêî öåíà åå áûëà êðàéíå âûñîêà.

Îí íàêëîíèëñÿ è íàæàë êíîïêó âêëþ÷åíèÿ ïèòàíèÿ êîìïüþòåðà. Òèõî
çàíûë êóëåð. Ïî ýêðàíó ïîáåæàëè ñòðîêè ÁÈÎÑà. Ôîìà çàáîòëèâî ïðîñìîò-
ðåë èõ, êèâíóë è ñêàçàë:

- Âñå áûëî õîðîøî, çà èñêëþ÷åíèåì îäíîãî, è, ê íåñ÷àñòüþ, ÿ íå ïîíÿë
ýòîãî ñðàçó. Çíàåøü, Ïåòð, îíè ìíå áåçãðàíè÷íî äîâåðÿëè: ÿ äëÿ íèõ áûë ýòà-
êèé ãàðäåìàðèí çà êîìïüþòåðîì. Àëåøêà Êîðñàê ñî øïàãîé. Ñïàñèòåëü Îòå-
÷åñòâà. ×òî áû íè ñëó÷èëîñü – ÿ ïðèäó è ñïàñó.

- Ãàðäåìàðèí... - ñëîâíî ïðîáóÿ íà âêóñ, ïîâòîðèë ýòî ñëîâî Èâàíû÷. - Íå
çíàþ íå çíàþ... Òû ÷åãî-òî ñåãîäíÿ ãîâîðèøü çàãàäêàìè. Òàê â ÷åì òàì áûëî
äåëî? - ïîäòîëêíóë îí Ôîìó ê áåñåäå î áàíêå è äåíüãàõ. - Òû ñóìåë ïðîáèòü-
ñÿ íà ñ÷åòà? Äåíüãè, î êîòîðûõ ìû ãîâîðèëè, òû èõ ïîëó÷èë?

- Ëþáîïûòñòâî, Ïåòÿ – ñòðàøíàÿ øòóêà, - óëûáíóëñÿ Ôîìà. - Íî ÿ òåáÿ ïðåê-
ðàñíî ïîíèìàþ, ñàì ÿ òàêîé æå. Îòâå÷àþ íà òâîé âîïðîñ. ß ïîëó÷èë ýòè äåíüãè. È
âìåñòå ñ íèìè ïîëó÷èë òàêóþ ïðîáëåìó, îò êîòîðîé õîòåëîñü âûòü. Âîëêîì.

Èâàíû÷ íàïðÿãñÿ.
- Òû âñå-òàêè ñóìåë... - ïðîøåïòàë îí. - Íî, â òàêîì ñëó÷àå, ïî÷åìó...
Îí ðàçâåë ðóêàìè, ïûòàÿñü âñåì ñâîèì âèäîì ïîêàçàòü ïîëíîå íåïîíè-

ìàíèå ñèòóàöèè. Ôîìà ïðîñëåäèë åãî æåñò è êðèâî óëûáíóëñÿ.
- Íå òàê áûñòðî. ß ðàññêàæó...
Îí ïîñìîòðåë íà ýêðàí ìîíèòîðà, çàäóìàëñÿ íà ïàðó ñåêóíä, à ïîòîì

ñêàçàë:
- Ðàññêàæó, à ïîòîì êîå-÷òî ïîêàæó. Íó è âîò: ìû, êàê è âñå íîðìàëüíûå

ëþäè, õîòåëè âñå è ñðàçó...
Ïåòð ïðåâðàòèëñÿ â ñîëÿíîé ñòîëï, ãëÿäÿ íà Ôîìó âî âñå ãëàçà.
- Âàðèàíò ñ ïåðåâîäîì áîëüøîé ñóììû äåíåã íà ïîäñòàâíûå ñ÷åòà – ýòî,

êîíå÷íî, õîðîøèé âàðèàíò. Íî åñòü ñâîè ñëîæíîñòè. Îòñëåäèòü ïóòü ïåðåìå-
ùåíèÿ ñóìì ïðîùå, ÷åì ñíÿòü ýòè äåíüãè. Òû ïîíèìàåøü, ÷òî èçâëå÷ü áîëü-
øóþ ñóììó èç áàíêîâñêèõ êëàäîâûõ, íå ïðèâëåêàÿ ê ñåáå îñîáîãî âíèìà-
íèÿ, ïðàêòè÷åñêè íåâîçìîæíî. Ýòè ïðîêëÿòûå áóðæóéñêèå ñòðóêòóðû ñ îã-
ðîìíîé íåîõîòîé ðàññòàþòñÿ ñ âëîæåíèÿìè, ñäåëàííûìè äîâåð÷èâûìè
âêëàä÷èêàìè.

- Ïîìåíüøå òåîðèè, - íåòåðïåëèâî ñêàçàë Ïåòð, ñïîõâàòèëñÿ è ìàøè-
íàëüíî çàæàë ëàäîíüþ ðîò. - ß õîòåë ñêàçàòü, ÷òî âñÿ ýòà ëèðèêà ñåé÷àñ ñíî-
âà óâåäåò íàñ â ñòîðîíó...

- Ýòà ëèðèêà – ÷àñòü ìîåãî ïëàíà, - íåäîâîëüíî ïðîèçíåñ Ôîìà. - Èìåííî
áëàãîäàðÿ ýòèì ðàññóæäåíèÿì ÿ ðåøèë, ÷òî íàäî çàñòàâèòü èõ îòäàòü äåíüãè
ñàìèì. Ìíîãî è ñðàçó. È ÿ ñòàë ïðîñëåæèâàòü èõ êîíòàêòû. Æàííà ïîìîãëà
ìíå âû÷èñëèòü èõ îñíîâíûõ ïàðòíåðîâ ïî ïåðåìåùåíèÿì è õðàíåíèþ äåíåã.
Íà ïåðâûé âçãëÿä, íåñëîæíàÿ çàäà÷à, íî ýòîò áàíê áûë êàêèì-òî îñîáåííûì.
Èõ êîìïüþòåðû îáùàëèñü ñ òàêèì êîëè÷åñòâîì ñåòåé ïî Ðîññèè è áëèæíåìó
çàðóáåæüþ, ÷òî ÿ ïîðîé íå óñïåâàë âîñïðèíèìàòü âñþ èíôîðìàöèþ, ÷òî ñâà-
ëèâàëàñü íà ìåíÿ. Ïîìîãëè ðåáÿòà èç ãðóïïû ïðîãðàììèðîâàíèÿ: îíè íàêàòà-
ëè óòèëèòó, êîòîðàÿ àíàëèçèðîâàëà âñå ñàìà. Ìíå îñòàâàëîñü òîëüêî îöåíèòü
âñå ïðîèñõîäÿùåå, èñõîäÿ èç ÷åëîâå÷åñêîé ëîãèêè. Âîò òóò-òî Æàííå íå áûëî
ðàâíûõ. Ïîëó÷àÿ îò íåå çàêëþ÷åíèÿ, ÿ ñòðîèë äàëüíåéøèå ïëàíû.

Ôîìà ïîâåðíóëñÿ ê êîìïüþòåðó, ïîùåëêàë ìûøêîé, è íà ýêðàíå ïîÿâè-
ëàñü ôîòîãðàôèÿ äåâóøêè, äåéñòâèòåëüíî ïîõîæåé íà Ñîôèþ Ðîòàðó.

- Âîò îíà, - íå ïîâîðà÷èâàÿñü ê Ïåòðó, ñêàçàë Ôîìà. - Åäèíñòâåííàÿ ôî-
òîãðàôèÿ, ÷òî ó ìåíÿ îñòàëàñü. Îíà õîòåëà ñäåëàòü çàãðàíïàñïîðò – áûëà íà
âñå ñòî ïðîöåíòîâ óâåðåíà â íàøåì óñïåõå... Ôîòîãðàôèè íå ïðèãîäèëèñü.

- Îíà... ×òî ñ íåé ñòàëî? - äðîãíóâøèì ãîëîñîì ñïðîñèë Ïåòð.
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Òèõî çàíûë êóëåð. Ïî ýêðàíó
ïîáåæàëè ñòðîêè ÁÈÎÑà.



- Åå çàñòðåëèëè ïåðâîé, - îòâåòèë Ôîìà, è Ïåòð ïîðàçèëñÿ îòñóòñòâèþ
ýìîöèé â åãî ãîëîñå. - Îíà áûëà áëèæå âñåõ ê äâåðè, êîãäà îíè âîøëè... Çðÿ
òû ñïðîñèë. Äà è ÿ çðÿ âñïîìíèë.

Ïåòð ïîíÿë, ÷òî Ôîìèí ñåé÷àñ íàëüåò ñåáå ðþìêó. Òàê è âûøëî.
- Æàííà ïîìîãëà ìíå ïîíÿòü, îòêóäà â áàíê ïðèõîäÿò ôèíàíñû, îòêóäà

áåðåòñÿ íàëè÷êà. Íåêàÿ êîíòîðà – íå áóäó ñåé÷àñ îñòàíàâëèâàòüñÿ íà òîì,
ãäå îíà è êàê íàçûâàåòñÿ, ýòî òîæå "Ðîãà è êîïûòà" - îòñûëàëà â íàø ãîðîä
äåíüãè. Áîëüøèìè ïàðòèÿìè. Ýòè ñàìûå äåíüãè èñïîëüçîâàëèñü áàíêîì äëÿ
âûäà÷è êðåäèòîâ. Ïðè÷åì âñå ýòî áûëà âàëþòà. Äîëëàðû. ß ïðîñìàòðèâàë åå
àíàëèòè÷åñêèå îò÷åòû è íèêàê íå ìîã çàöåïèòüñÿ íè çà ÷òî. Íå áûëî îòâåòà
íà âîïðîñ, êàê ïðèéòè òóäà è âçÿòü äåíüãè òàêèì îáðàçîì, ÷òîáû òåáå èõ äà-
ëè è ïîçâîëèëè ñ íèìè âûéòè. È âäðóã â îäíîì èç îò÷åòîâ ÿ çàìåòèë, ÷òî áûë
è îáðàòíûé êàíàë... Îäíàæäû – îäèí ðàç çà äâà ìåñÿöà – äåíüãè óåõàëè íà-
çàä. Âîñåìüñîò òûñÿ÷ äîëëàðîâ. Íè÷åãî ñåáå ñóììà, äà?

Ïåòð âûïó÷èë ãëàçà, óñëûøàâ ýòó öèôðó.
- Óâèäåâ ýòî, ÿ ïîíÿë, ÷òî ñëàáîå çâåíî ãäå-òî çäåñü. È ñòàë æäàòü. Âåëè-

êîå äåëî – òåðïåíèå. Ïàðíè íå ïîíèìàëè, ÷åãî ÿ õî÷ó. ß ñàì åùå òîëêîì íå
ïîíèìàë, íî çíàë, ÷òî ÿ ðåøó ýòó çàäà÷êó. È ïàðòèÿ äåíåã â îáðàòíîì íàï-
ðàâëåíèè ñïóñòÿ òðè íåäåëè âñïëûëà ñíîâà...

- Íå ïîíèìàþ, - ïîêà÷àë ãîëîâîé Èâàíû÷. - ß, íàâåðíîå, òàê æå, êàê è
òâîÿ ãðóïïà, íå ïîíèìàþ ëîãèêè. ×åãî òû æäàë?

- Ìíå íóæíî áûëî ïîíÿòü çàêîíîìåðíîñòè è óñëîâèÿ ïåðåìåùåíèÿ äå-
íåã èç áàíêà íàðóæó. ß õîòåë ïðîñ÷èòàòü òó ñàìóþ ëîãèêó, íåïîíÿòíóþ òåáå,
è â íóæíûé ìîìåíò âñòàòü ìåæäó äâóìÿ êîíòîðàìè ìàëåíüêèì ôèëüòðîì ñ
êðóïíîé ñåòêîé... Äåëî áûëî çà ìàëûì: íàäî áûëî óçíàòü, ïî÷åìó îíè âîçâ-
ðàùàþò äåíüãè. Ïîíèìàåøü, Ïåòÿí, âåäü åñëè â áàíê ìîæåò ïðèéòè ÷åëîâåê,
ïîêàçàòü ïàñïîðò è âçÿòü â êðåäèò òûñÿ÷ó äîëëàðîâ, çíà÷èò, òóäà ìîæåò ïðè-
åõàòü ìàøèíà, ïîêàçàòü íàêëàäíóþ è âûâåçòè ìèëëèîí áàêñîâ... Òîëüêî íàäî
çíàòü, êîãäà.

Ïåòð íàêîíåö-òî ñòàë ïîíèìàòü.
- Òû ñòàë âû÷èñëÿòü ýòó çàêîíîìåðíîñòü...
- È ÿ íèêîãäà áû íå ïîíÿë, â ÷åì ñìûñë, åñëè áû íå ñëó÷àé.
Ôîìà âñòàë è ïðîøåë ê îêíó. Çàêðûâ ãëàçà, îí ïîäñòàâèë ëèöî ñîëíöó.
- Ìíå ïîêàçàëîñü, ÷òî ÿ ñìîãó ïîíÿòü âñå òîëüêî âíóòðè. È ÿ ïîøåë â

áàíê. Ïðèäóìàë íåïëîõóþ ëåãåíäó, âîøåë âíóòðü è âûøåë ÷åðåç òðèäöàòü
ìèíóò ñ êðåäèòîì â òûñÿ÷ó äîëëàðîâ íà íîâûé ìîíèòîð. Âîò íà ýòîò.

Îí óêàçàë Ïåòðó íà êîìïüþòåðíûé ñòîë. Èâàíû÷ êèâíóë è çàñòûë â îæè-
äàíèè ïðîäîëæåíèÿ.

- Êðåäèò ÿ îòäàâàòü íå ñîáèðàëñÿ. ß âîîáùå íå ñîáèðàëñÿ çàìîðà÷èâàòü-
ñÿ íà äåíüãè â ýòîì ïðîêëÿòîì ãîðîäå. Â ïðèíöèïå, ÿ óæå áûë îäíîé íîãîé
çà ãðàíèöåé. Âçÿòü äåíüãè è ðâàíóòü â êóðîðòíóþ çîíó! Êèïð, Ìàéàìè... "Â ìè-
ðå ñòîëüêî ìåñò, â êîòîðûõ ÿ íè ðàçó íå áûë!"

- Òðîôèì ïîåò, - ìàøèíàëüíî îòìåòèë Ïåòð, êîòîðûé òîæå ëþáèë ýòó ïåñ-
íþ. – Õîðîøèé ìîíèòîð. Ïðàâäà, çà òûñÿ÷ó äîëëàðîâ ìîæíî áûëî êóïèòü
äâà, à òî è òðè ìîíèòîðà... Íî âåäü ýòî íå âàæíî, äà, Ôîìà? Íå ðàäè ìîíèòîðà
âñå ýòî çàòåâàëîñü?

- Ñ òàêèì æå óñïåõîì ÿ ìîã êóïèòü ñåáå íîâûé äèâàí. Íî çà÷åì äèâàí ÷å-
ëîâåêó, êîòîðûé â ñâîåé êâàðòèðå ñîáèðàëñÿ ñïàòü âñåãî ëèøü ïàðó íåäåëü,
ìàêñèìóì ìåñÿö â ãîä? Íå ïîòàùó æå ÿ åãî ñ ñîáîé â Øâåéöàðèþ èëè Íî-
âóþ Çåëàíäèþ! À ìîíèòîð – òîò íóæåí äëÿ äåëà. Ïðèÿòíî âåðøèòü ñâîé ñà-
ìûé áîëüøîé â æèçíè ïîäâèã, íå ëîìàÿ ãëàçà.

Ïåòð ñîãëàñèëñÿ îäíèì êèâêîì è ñïðîñèë:
- À ïî÷åìó Íîâàÿ Çåëàíäèÿ?
- À òàì "Âëàñòåëèíà Êîëåö" ñíèìàëè. Äî ñèõ ïîð â ñåáÿ ïðèéòè íå ìîãó –

êàêàÿ ïðèðîäà!
Ôîìà ñäåëàë íåñêîëüêî øàãîâ ïî êîìíàòå, ïîòîì âíåçàïíî îñòàíîâèëñÿ

è ïîñìîòðåë íà Ïåòðà:
- ×åãî òû ìíå çóáû çàãîâàðèâàåøü? Ïðè÷åì òóò Çåëàíäèÿ? Òåáå æå èíòå-

ðåñíî, ÷åì âñå êîí÷èëîñü. Òàê è íå ïåðåáèâàé ìåíÿ ñâîèìè äóðàöêèìè âîï-
ðîñàìè. Êîðî÷å, ïðîäîëæàþ. Ñóòü â òîì, ÷òî ìîíèòîðîì äåëî íå êîí÷èëîñü.
Òî÷íåå ñêàçàòü, èìåííî ñ íåãî âñå è íà÷àëîñü. Ïîíèìàåøü, îí ñòîèë ïî÷òè
âîñåìü ñîòåí, ÷óòü áîëüøå. Îñòàëàñü ñîòíÿ áàêñîâ è åùå íåìíîãî "äåðåâÿí-
íûõ". ß ïðèøåë äîìîé, ðàñïàêîâàë ìîíèòîð, óñòàíîâèë, âêëþ÷èë, ïîëþáî-
âàëñÿ... À ïîòîì ñòàë äóìàòü. È, ïîêà ÿ äóìàë, âåðòåë ýòó ïðîêëÿòóþ ñîòíþ â
ðóêàõ, ðàçãëÿäûâàë, áóäòî âïåðâûå óâèäåë. ×òî ÿ õîòåë íà íåé íàéòè òîãäà?
Ðåöåïò ñ÷àñòüÿ? Äàæå è íå çíàþ ñåé÷àñ. Íî ôàêò îñòàåòñÿ ôàêòîì. Íàøåë.

- ×òî? – ïîäàëñÿ âïåðåä Èâàíû÷. Ôîìà õèòðî ïîñìîòðåë íà íåãî.
- Âðàòü íå áóäó, ýòî ÿ îáðàçíî ñêàçàë. Íàøåë íå ÿ - íàøëà Æàííà. ß áûë

åé äîëæåí. Ïðàâäà, äîëæåí ÿ áûë áîëüøå, íî ýòî åðóíäà. Îíà âçÿëà äåíüãè,
ïîáëàãîäàðèëà çà òî, ÷òî íå íàïëåâàë íà äîëã – â øóòêó, êîíå÷íî... Íå ïîâå-
ðèøü, Ïåòÿ, î íåé áîëüøå âñåõ æàëåþ. ×åëîâåê îíà áûëà õîðîøèé, è òàê âñå
íåëåïî... Âåäü íå äàé ÿ åé òîãäà ýòó ñîòíþ, âîçìîæíî, âñå áûëè áû æèâû. Ïî-
íèìàåøü, Èâàíû÷, ñîòíÿ îêàçàëàñü ôàëüøèâîé.

- Êàê? – óäèâëåííî ïîäíÿë áðîâè Ïåòð. – À êàê æå òå äåñÿòêè è ñîòíè êðå-
äèòîâ, êîòîðûå áðàëè ëþäè? Â êîíöå êîíöîâ, êàê æå òâîé ìîíèòîð? Òû åãî
òîæå çà ëåâûå áàêñû âçÿë? Íî èõ æå ñåé÷àñ â êàæäîì ìàãàçèíå ïðîâåðÿþò!
Êàê?! Êàê ýòî ïîëó÷èëîñü?

- Ïîëó÷èëîñü, Ïåòÿ, ïîëó÷èëîñü. ß ïîòîì ó Æàííû ñïðàøèâàë, ïî÷åìó
îíà ðåøèëà ïðîâåðèòü êóïþðó. Çíàåøü, ÷òî îíà ñêàçàëà? Îíà ïûòàëàñü ïî-
íÿòü, ïî÷åìó èç áàíêà óâîçÿò äåíüãè. Âîò æå ÷åëîâå÷åñêèé ôàêòîð! Âåäü åñ-
ëè èç ìàãàçèíà óâîçÿò êàêîé-òî òîâàð îáðàòíî íà ñêëàä, ÷òî ýòî îçíà÷àåò?

- È ÷òî æå?
- ×òî òîâàð íåêà÷åñòâåííûé, íåóæåëè òàê òðóäíî ïîíÿòü? – Ôîìà äàæå

ðàññåðäèëñÿ íà Èâàíû÷à. – Âåäü âñå ëåæàëî íà ïîâåðõíîñòè! Îíà ïðåäïîëî-
æèëà, ÷òî áàíê ìîæåò ïðîïóñêàòü ÷åðåç ñåáÿ âðåìÿ îò âðåìåíè ôàëüøèâûå
äåíüãè, îòñþäà è ïðîñòîòà âûäà÷è êðåäèòîâ, è ðåïóòàöèÿ áàíêà, ýòàêîãî âðå-
ìåííîãî îáðàçîâàíèÿ íà òåëå ãîðîäà. Âåäü íè äëÿ êîãî íå ñåêðåò, ÷òî áàíê
âûãëÿäåë òàê, áóäòî ñîáèðàëñÿ â ëþáóþ ñåêóíäó èñïàðèòüñÿ. È òî÷íî – êàê â
âîäó ãëÿäåëà! Ó íåå áûëè ñâÿçè, îíà ñóìåëà ñäåëàòü àíàëèç áóìàãè, íà êîòî-
ðîé ïå÷àòàëèñü äåíüãè. Áóìàãà îêàçàëàñü ïîääåëüíîé, íåñìîòðÿ íà òî, ÷òî
âñå îñòàëüíîå áûëî ñäåëàíî íàñòîëüêî óäà÷íî, ÷òî ïðèäðàòüñÿ áûëî íå ê
÷åìó. Êóïþðà ïðîõîäèëà ïðîâåðêó íà ëþáûõ ñòåíäàõ, èìèòèðîâàëà ëþáóþ
çàùèòó. Êëèøå, íà êîòîðîì ïå÷àòàëèñü äåíüãè, áûëî åäâà ëè íå ëó÷øå, ÷åì
îðèãèíàë â Ôåäåðàëüíîì êàçíà÷åéñòâå.

- È íèêòî çà öåëûé ãîä íå äîãàäàëñÿ? – ñïðîñèë Ïåòð. – Âåäü òåõ, êòî
ïîëüçîâàëñÿ óñëóãàìè áàíêà, áûëî íåñêîëüêî òûñÿ÷...

- Äà êîìó îíî íàäî! – âîçìóòèëñÿ Ôîìà. – Íèêòî è íå ñòàíåò êîïàòüñÿ â
ýòîì, åñëè äåíüãè ïðîõîäÿò ïðîâåðêó íà äåòåêòîðàõ â êàññàõ ìàãàçèíîâ! Âñåõ
óñòðàèâàëè ýòè êðàñèâûå çåëåíûå, à ïîòîì è ðîçîâûå áóìàæêè!

- À Æàííà ïîñ÷èòàëà, ÷òî îíè óæ ñëèøêîì êðàñèâûå? – âäðóã ñêàçàë
Ïåòð, è Ôîìèí êèâíóë, ñîãëàøàÿñü.

- Èìåííî, Èâàíû÷, èìåííî... Òàê è ñêàçàëà: "Óæ î÷åíü îíè çäîðîâî âûãëÿ-
äÿò, áóäòî èõ ñþäà ïðÿìî èç Àìåðèêè âîçÿò". À âîçèëè èõ èç ñîñåäíåé îáëàñòè.

Ïåòð ïðèãëàäèë âîëîñû, êàê äåëàë âñåãäà, êîãäà âîëíîâàëñÿ è ñ òðóäîì
ïåðåâàðèâàë ïîñòóïàþùóþ èíôîðìàöèþ.

- Íî âåäü ýòî... Ýòî òàêîé êðèìèíàë! – òîëüêî è ñóìåë âûäàâèòü îí èç ñå-
áÿ. – Ýòî æå ñêîëüêî äåíåã íàâîäíèëè íàø ãîðîä è ðàéîí! ×åðò âîçüìè...

- Êðèìèíàë, Ïåòÿ. Äà åùå êàêîé! Íî èç ëþáîãî êðèìèíàëà ìîæíî èçâ-
ëå÷ü âûãîäó, åñëè òû îáíàðóæèâàåøü åãî ïåðâûì. Ñèòóàöèÿ áûëà òàêàÿ, ÷òî
ðàñïîçíàòü äåíüãè íèêòî íå ìîã. Ïðèõîäèëîñü òîëüêî âîñõèùàòüñÿ òåìè ðå-
áÿòàìè, ÷òî èçãîòîâèëè êëèøå è ñëîìàëè âñå ñòåïåíè çàùèòû áàíêíîò. È êîã-
äà ÿ ïîíÿë, ÷òî èõ ðàáîòà çàñëóæèâàåò ïîõâàëû, ÿ ïðèíÿë ðåøåíèå. Íàäî áû-
ëî ïåðåõâàòèòü ìàøèíó ñ äåíüãàìè, èäóùóþ íàçàä.

- Çà÷åì? Òû ñîáèðàëñÿ íàïàñòü íà íèõ? – ãëàçà ó Ïåòðà ïîëåçëè íà ëîá.
- Íèêîãäà, - õìûêíóë Ôîìà. – Âñå ãîðàçäî ïðîùå: îíè äîëæíû áûëè ñàìè

ìíå èõ îòäàòü.
- Êàê?
- Ïîíèìàåøü, ÿ ðåøèë, ÷òî ðåøåíèå î òîì, ïóñêàòü äåíüãè â îáîðîò èëè

íå ïóñêàòü, ïðèíèìàþò èìåííî â áàíêå. Âåäü åñëè áû áðàêîâàííóþ ïàðòèþ
îáíàðóæèëè ïðÿìî â öåõå ôàëüøèâîìîíåò÷èêîâ, òî âðÿä ëè áû îíà äîåõà-
ëà ñþäà. Åå ëèêâèäèðîâàëè áû íà ìåñòå. Çíà÷èò, â áàíêå ñèäèò ýêñïåðò, êîòî-
ðûé è ðåøàåò, èìååò ëè ïàðòèÿ äåíåã ïðàâî íà ñóùåñòâîâàíèå. Óæ íå çíàþ,
÷òî îí ñ íåé äåëàåò, êàê ïðîâåðÿåò, íî èìåííî îí äàåò äîáðî. Èëè äåëàåò òàê,
÷òî äåíüãè óåçæàþò îáðàòíî...

- À ïî÷åìó áû èõ íå óíè÷òîæàòü íà ìåñòå? Ïîíÿëè, ÷òî íå ïîëó÷èëèñü
áàêñû – äà è â ïå÷ü èõ? Â êîòåëüíîé êàêîé-íèáóäü?

- À ÷åãî â ÷óæîé ìîíàñòûðü ñî ñâîèì óñòàâîì ëåçòü? Îòêóäà ÿ çíàþ? Ìî-
æåò, ó íèõ òàì òàêèå æåñòîêèå îòíîøåíèÿ ìåæäó ñîáîé, ÷òî íå äàé áîã õîòü
îäèí äîëëàð óòàèòü – ïðèåäóò íà òàíêå è ðàçíåñóò áàíê ê ÷åðòîâîé ìàòåðè.
Õîòÿ â òâîèõ ñëîâàõ åñòü ðàçóìíûé ìîìåíò: íàäî áûëî äåðæàòü â áàíêå äâóõ
ýêñïåðòîâ, ñ îáåèõ ñòîðîí. Âìåñòå ïðèñåëè, êîíüÿ÷êó ïëåñíóëè â ðþìêè è
äîãîâîðèëèñü, â ïå÷êó èëè â ñåéô. Íî, ïîâòîðþñü, òàê áûëî, è èçìåíèòü ýòî ÿ
ñåé÷àñ íå â ñîñòîÿíèè.

Ôîìà îïóñòèëñÿ çà êîìïüþòåð.
- Ìîè ðåáÿòà ñòàëè ïëîòíî îïåêàòü áàíêîâñêèå ñåòè. Íè÷òî íå óõîäèëî è

íå ïðèõîäèëî íà èõ ñåðâåðû íåçàìå÷åííûì. Ìû îòñëåæèâàëè âåñü èõ òðà-
ôèê, ñîñòàâèëè ðàñïèñàíèå ïåðåìåùåíèÿ äåíåã, óòî÷íèëè âñå äåòàëè, êàêèå
òîëüêî ìîæíî áûëî ïðîâåðèòü, ïîðîé íå çàäóìûâàÿñü, íóæíû ëè îíè áóäóò
â áóäóùåì. Ñïóñòÿ ïàðó íåäåëü ó íàñ ñôîðìèðîâàëñÿ ÷åòêèé êîìïüþòåðíûé »

O
Ô

Ô
Ò

Î
Ï

È
Ê

127

S
T
O

R
Y

H
A

P
P

Y
 B

IR
T

H
D

A
Y

 T
O

 Y
O

U
...

Äåëî áûëî çà ìàëûì: íàäî
áûëî óçíàòü, ïî÷åìó îíè

âîçâðàùàþò äåíüãè.



ïîðòðåò áàíêà è òîé îðãàíèçàöèè, ÷òî äåëàëà äëÿ íèõ "òîâàð". Îñòàëîñü
òîëüêî æäàòü ñîîáùåíèÿ î òîì, ÷òî ïðèøëà íåêà÷åñòâåííàÿ ïàðòèÿ – ìû
íàäåÿëèñü íà òî, ÷òî ñóìååì ïîíÿòü êîðïîðàòèâíûé øèôð. Ê òîìó âðåìåíè
ìû ìîãëè èçãîòîâèòü ëþáîé äîêóìåíò áàíêà äëÿ âñåõ íàäîáíîñòåé: êàæäàÿ
áóìàæêà ïðîøëà òùàòåëüíûé êîíòðîëü è ìîãëà áûòü èñïîëüçîâàíà ñîâåð-
øåííî áåçáîÿçíåííî. Âåñü òðàíñïîðò, ÷òî ïðèõîäèë è óõîäèë èç âîðîò áàí-
êà, áûë ñôîòîãðàôèðîâàí íàìè. Íà ÷àñòíîì ïðåäïðèÿòèè - îíè ñ ÃÈÁÄÄ
ñîòðóäíè÷àëè - áûëè èçãîòîâëåíû ôàëüøèâûå íîìåðíûå çíàêè... Ñëîæíî
äàæå ñêàçàòü, êàêóþ ðàáîòó ìû ïðîâåðíóëè, íå æàëåÿ ïîñëåäíèõ ñâîèõ
ñáåðåæåíèé...

- Íî çà÷åì? – ñïðîñèë Ïåòð. – Çà÷åì âàì íóæíû áûëè áðàêîâàííûå äåíüãè?
- Çíàåøü, Èâàíû÷, ÿ òîæå ïîíà÷àëó ñàì ñåáå çàäàâàë ýòîò âîïðîñ. Îòâåò

áûë ïðîñò: ñóäÿ ïî âñåìó, áðàê áûë íåî÷åâèäåí. Ýêñïåðò ïðîñòî ïåðåñòðàõî-
âûâàëñÿ è, êàê ìíå êàæåòñÿ, ïðîñòî îïðàâäûâàë ñâîå ñóùåñòâîâàíèå. Åìó
íóæíî áûëî âðåìåíàìè ïîêàçûâàòü áóðíóþ äåÿòåëüíîñòü, ÷òî ó íåãî íåïëî-
õî ïîëó÷àëîñü. Â äàëüíåéøåì ìû ýòî ïîäòâåðäèëè...

Ñïóñòÿ øåñòíàäöàòü äíåé ðàáîòû ìû, íàêîíåö, ïîëó÷èëè ðåçóëüòàò. Ìû
çíàëè äåíü è ÷àñ ïðèáûòèÿ ìàøèíû. Ìû çíàëè èìåíà, ôàìèëèè è âíåøíîñòü
âñåõ áàíêîâñêèõ ñîòðóäíèêîâ, êîòîðûå áûëè çàäåéñòâîâàíû â ýòîé îïåðà-
öèè. Ìû ïîäãîòîâèëè ìàøèíó è íåîáõîäèìûå äîêóìåíòû.

Ôîìà âíåçàïíî çàìîë÷àë, ñëîâíî íå â ñèëàõ áûë ãîâîðèòü äàëüøå. Ïî-
òîì, ïåðåáîðîâ â ñåáå ÷òî-òî, íå äàâàâøåå ïðîäîëæàòü, âíîâü çàãîâîðèë:

- È ìû ïîëó÷èëè ýòè äåíüãè. Êàæäûé èç íàñ äî ïîñëåäíåãî ñîìíåâàëñÿ â
òîì, ÷òî ó íàñ ïîëó÷èòñÿ. Ýòî ÿ óçíàë óæå ïîòîì, êîãäà ìû ïðèøëè ñþäà, â
ýòó êâàðòèðó, ïîñëå òîãî, êàê íàäåæíî ñïðÿòàëè äåíüãè. Âñå ìû – è ÿ â òîì
÷èñëå – áîÿëèñü. Áîÿëèñü äî äðîæè â êîëåíÿõ, äî ñòóêà çóáîâ, äî ïðåäà-
òåëüñêîãî ïîòà íà âèñêàõ... Íî ìû ñäåëàëè ýòî. Ìû âçÿëè øåñòüñîò ïÿòüäåñÿò
òûñÿ÷ äîëëàðîâ. Ðàçäåëèâ ýòî íà ÷åòâåðûõ, ìû ïðèøëè ê âûâîäó, ÷òî íàì
õâàòèò íà ïåðâîå âðåìÿ.

- Øåñòüñîò ïÿòüäåñÿò òûñÿ÷... Ñ óìà ñîéòè... - ïðîøåïòàë Ïåòð. – Äà ýòî öå-
ëîå ñîñòîÿíèå...

- Íà ïåðâûé âçãëÿä äà. Ýòî ìíîãî äåíåã. Íî êàæäûé ìåðÿåò ïî-ñâîåìó.
Ìû òîæå âñòóïèëè äðóã ñ äðóãîì â ñïîð – õâàòèò íàì èëè íåò. Æàííà õîòåëà
óåõàòü âî Ôðàíöèþ, äâîå ïðîãðàììåðîâ æàæäàëè àìåðèêàíñêîé ñâîáîäû, ÿ
æå, êàê òû çíàåøü, áûë ãîòîâ îñòàâèòü ýòó ñòðàíó ðàäè Íîâîé Çåëàíäèè. Ìû
ðàññóæäàëè î òîì, êàê êàæäûé èç íàñ áóäåò çàíèìàòüñÿ âîïðîñàìè ñâîåãî
îòúåçäà, êàê ìû áóäåì ïåðåìåùàòü äåíüãè, êàê áóäåì èõ îòìûâàòü...

Ïåðåä íàìè áûë íåïî÷àòûé êðàé ðàáîòû. Íàìíîãî áîëüøå áûëî ñäåëàíî
äëÿ òîãî, ÷òîáû ïîëó÷èòü ýòè äåíüãè. Íî ìû áûëè ãîòîâû. Ìû õîòåëè æèòü...
Ìû áûëè íàïóãàíû è ñ÷àñòëèâû îäíîâðåìåííî. Ìû ïèëè øàìïàíñêîå, øóòè-
ëè, ðàññëàáëÿëèñü...

À ïîòîì êòî-òî ïîçâîíèë â äâåðü, Æàííà ïîøëà îòêðûâàòü è ïîëó÷èëà
ïóëþ â ñåðäöå. Ìû íå ñëûøàëè âûñòðåëà. Êîãäà â êîìíàòó âîøåë ìóæ÷èíà ñ
ïèñòîëåòîì, îí çàäàë âñåãî îäèí âîïðîñ: êòî èç òðåõ ïàðíåé çäåñü Ôîìà. Íå
ñãîâàðèâàÿñü, ïàðíè ïîñìîòðåëè â ìîþ ñòîðîíó è òóò æå áûëè óáèòû. Âîò
ïðÿìî çäåñü, íà ýòîì äèâàíå. Òàì æå, ãäå òû ñåé÷àñ ñèäèøü...

Ïåòð ìàøèíàëüíî îòîäâèíóëñÿ îò òîãî ìåñòà, êîòîðîå çàíèìàë, â äàëü-
íèé óãîë äèâàíà.

- Âîò-âîò, - ïîêà÷àë ãîëîâîé Ôîìà. – Ïîòîì îí ïîäîøåë êî ìíå (à ÿ ïüÿ-
íûé äà åùå íàïóãàííûé) è ïðåäëîæèë ïðîéòè ñ íèì. È ÿ ïîøåë. Ýòî îêàçàë-
ñÿ êèëëåð èç òîé êîíòîðû, ÷òî äåëàëà ôàëüøèâûå äåíüãè. ß ìãíîâåííî ïðîò-
ðåçâåë è ïîä÷èíèëñÿ...

Èâàíû÷ ñëóøàë, ðàñêðûâ ðîò. Ïàëüöû åãî ñæàëèñü â êóëàêè, ñàì îí
ïðåâðàòèëñÿ â ñòàòóþ. Øèðîêî ðàñïàõíóòûå ãëàçà ñìîòðåëè íà Ôîìó, êàê íà
Èîàííà Êðåñòèòåëÿ, âîçâåùàþùåãî î ñêîðîì ïðèáûòèè Õðèñòà.

- Ñî ìíîé äîëãî íå ðàçãîâàðèâàëè. ×åëîâåê, ê êîòîðîìó ìåíÿ ïðèâåçëè,
âåæëèâî ñïðîñèë, ãäå äåíüãè. ß ñêàçàë. Îí îòïðàâèë òóäà ìàøèíó. ×åðåç
ïîë÷àñà åìó ñîîáùèëè, ÷òî òîâàð âîçâðàùåí. Òîãäà îí ïðèãëàñèë â êîìíàòó,
ãäå ìåíÿ äåðæàëè, åùå îäíîãî ÷åëîâåêà – íîóò îí çà ñîáîé òàñêàë. Òîò ñòàë
ðàññïðàøèâàòü ìåíÿ î òîì, êàê ìû ýòî ñäåëàëè. ß ïîïûòàëñÿ áûëî ñïèõíóòü
îñíîâíóþ ÷àñòü ïðîáëåìû íà óáèòûõ ðåáÿò, íî ìåíÿ áûñòðî ïðèâåëè â
÷óâñòâî øîêåðîì è óãðîçîé ïîäñàäèòü íà èãëó. Ïðèøëîñü ðàññêàçûâàòü è
ïîêàçûâàòü íà êîìïüþòåðå... Çíàåøü, Ïåòÿ, êàê ëåãêî âñå ýòî äåëàòü ïîä äó-
ëîì ïèñòîëåòà, îñîáåííî êîãäà ïîìíèøü ïðîñòðåëåííóþ Æàííó, ëåæàùóþ
ïîïåðåê êîðèäîðà... Êîðî÷å, ÿ ðàññêàçàë âñå. Ïîòîì ïåðâûé ÷åëîâåê âåðíóë-

ñÿ. Îíè ïîøåïòàëèñü ñî âòîðûì è ïðèøëè ê âûâîäó, ÷òî òàêèå ìîçãè, êàê ó
ìåíÿ, íåëüçÿ ïðîñòî "çàêàòàòü â áåòîí" èëè "ñáðîñèòü â ðåêó". Èõ íàäî èñ-
ïîëüçîâàòü ïî íàçíà÷åíèþ. Ìíå ñäåëàëè ïðåäëîæåíèå – íó êàê, ñêàæè, ÿ ìîã
îò íåãî îòêàçàòüñÿ? ß è ñòàë ðàáîòàòü íà íèõ.

×åðåç ïàðó äíåé îíè îáúÿâèëè î íàçíà÷åíèè ìåíÿ íîâûì ýêñïåðòîì ïî
êîìïüþòåðíîé áåçîïàñíîñòè. Êâàðòèðà ê òîìó âðåìåíè áûëà îòìûòà îò êðî-
âè, òðóïû óáðàíû. Ìåíÿ ïîñåëèëè ñþäà, êàê â çîëîòóþ êëåòêó. ß ïåðåìåùà-
þñü ïîä èõ ïðèñìîòðîì, çà ìíîé ñëåäÿò áåç êîíöà – è â ïîñòåëè, è â òóàëåòå.
Ìîé êîìïüþòåð êîíòðîëèðóåòñÿ êåì-òî, êîãî ÿ íèêîãäà íå âèäåë, íî îí ïðàê-
òè÷åñêè ðàâåí ìíå ïî ñèëå. Ìíå ðàçðåøèëè îòìåòèòü ìîé äåíü ðîæäåíèÿ...
Âîò òîëüêî íèêòî íå çàõîòåë ïðèéòè è ïîçäðàâèòü òîãî, êòî, ïî èõ ìíåíèþ,
ïðåäàë ðåáÿò è ïåðåøåë íà ñëóæáó ê òåì, êòî âñåãäà áûë îáúåêòîì íàïàäå-
íèÿ. Âñå ïîñ÷èòàëè ìåíÿ ïðåäàòåëåì. Íèêòî òîëêîì òàê è íå çíàåò, êóäà äå-
ëàñü ìîÿ ãðóïïà: ëþäè ïðîñòî èñ÷åçëè èç ýòîé æèçíè... Íî ÿ âñåãäà ïîìíþ
èõ. Ìíå òàê òðóäíî æèòü, çíàÿ î òîì, ÷òî ÿ ðàáîòàþ íà òåõ, êòî óáèë... Íî ÿ áî-
þñü... Áîþñü ñìåðòè, áîþñü áîëè.

- Çà÷åì òû ìíå âñå ýòî ðàññêàçàë? – ñïðîñèë Ïåòð.
- Ìíå â ýòîé æèçíè îñòàëîñü òîëüêî îäíî, - ÷åêàíÿ êàæäîå ñëîâî, îòâå-

òèë Ôîìà. – ÎÒÎÌÑÒÈÒÜ.
- Êîìó? Ýòèì ëþäÿì? Òåì, êòî ðàññòðåëÿë òâîèõ äðóçåé?
- Íåò, Ïåòð, íå èì. Íå èì. Òàê óæ ïîëó÷èëîñü, ÷òî ìîè ìîçãè, êîòîðûå ðàáî-

òàþò ñåé÷àñ íà ìîèõ âðàãîâ, íè íà ñåêóíäó íå çàáûâàëè âñå òî, ÷òî ÿ óìåë
ðàíüøå... Òîò ÷åëîâåê, ÷òî êóðèðóåò ìîþ ðàáîòó äîìà, ñèëåí. Î÷åíü ñèëåí. Íî
íå íàñòîëüêî, íàñêîëüêî íåîáõîäèìî. Âñå ýòè êàìåðû, æó÷êè – ÷óøü. Âîò çäåñü
(îí òêíóë ïàëüöåì ñåáå â âèñîê) åñòü âñå, ÷òîáû çàòêíóòü çà ïîÿñ ëþáîãî.

Îí ïîâåðíóëñÿ ê êîìïüþòåðó è ïîëîæèë ïàëüöû íà êëàâèàòóðó.

*   **   **   **   **
×åëîâåê ïðîñíóëñÿ îòòîãî, ÷òî çàãóäåë òðåâîæíûé ñèãíàë. Îí àâòîìàòè-

÷åñêè òêíóë ïàëüöåì â êëàâèøè, ýêðàí çàñâåòèëñÿ.
- Ñëîæíî ñêàçàòü, ÷òî îí äåëàåò, íî ÿ îòìå÷àþ ñåòåâóþ àêòèâíîñòü, -

áûñòðî ïðîãîâîðèë îí â ãàðíèòóðó, ïðèæèìàÿ åå ê ùåêå. – ß ïûòàþñü îñòàíî-
âèòü, íî ó ìåíÿ íå ïîëó÷àåòñÿ.

Îí áûñòðî çàáàðàáàíèë ïî êëàâèøàì, âðåìÿ îò âðåìåíè ñâåðÿÿñü ñ ïî-
êàçàíèÿìè ìîíèòîðîâ ñåòè. Ãóáû øåâåëèëèñü, ñûïàëèñü ïðîêëÿòèÿ.

- Íå ìîãó, íå ìîãó, - áîðìîòàë îí ñåáå ïîä íîñ. – Íå ìîãó, íå ìîãó... Òàê íå
áûâàåò!!!

Îí óäàðèë êóëàêîì ïî ñòîëó è îòêàòèëñÿ íàçàä â êðåñëå.
- Ïîõîæå, ó ìåíÿ ìàëî âðåìåíè, - ñêàçàë îí ñàì ñåáå, ïîòîì ïîñìîòðåë

íà ÷àñû, âñêî÷èë è, íàêèíóâ êóðòêó íà ïëå÷è, âûáåæàë â äâåðü. Íàäî áûëî
ïîéìàòü òàêñè äî àýðîïîðòà. Îñòàâàòüñÿ çäåñü áûëî îïàñíî...

*   **   **   **   **
Ðóêè ðàáîòàëè îòäåëüíî îò Ôîìû. Îí ïðèêàñàëñÿ ê êëàâèøàì, ñëîâíî

ïèàíèñò, âðåìåíàìè çàêðûâàÿ ãëàçà.
- ×òî òû äåëàåøü? – ñïðîñèë Ïåòð, ïîäàâøèñü âïåðåä.
- Òû âèäåë çàïèñü? – â ñâîþ î÷åðåäü çàäàë âîïðîñ Ôîìà. – ß çíàþ, ó

êèëëåðà áûëà ìàëåíüêàÿ êàìåðà, ïðèêîëîòàÿ ê ëàöêàíó ïèäæàêà.
- Êàêóþ çàïèñü?
- Òû îòîäâèíóëñÿ îò òîãî ìåñòà, ãäå ëåæàëè òðóïû. Íå äóìàþ, ÷òî ýòî ñëó-

÷àéíîñòü. Òû çíàåøü, ãäå îíè ñèäåëè, ïîòîìó ÷òî âèäåë çàïèñü.
- ×òî òû ãîâîðèøü? ß íå ïîíèìàþ òåáÿ! – Èâàíû÷ âñêî÷èë ñ äèâàíà è îòî-

øåë íà øàã, áëèæå ê êîðèäîðó.
- Âåäü ýòî òû, Ïåòÿ... Òû íàñ ñäàë. ß çíàþ, ÿ ïðîùóïàë âñþ èõ àïïàðàòóðó,

ó ìåíÿ åñòü äîêàçàòåëüñòâà. Òû – åäèíñòâåííûé, êòî çàâèäîâàë ìíå â îòêðû-
òóþ. Òû âåäü êî ìíå ñåãîäíÿ òîëüêî ñ îäíîé öåëüþ – ïîñìîòðåòü, êàêîâî ìíå
ñåé÷àñ, áðîøåííîìó è çàïëåâàííîìó. ß íå ïðåäñòàâëÿþ, êàê òû æèâåøü ñåé-
÷àñ, íî óâåðåí – òåáå íåäîëãî îñòàëîñü.

Ôîìà â ïîñëåäíèé ðàç óäàðèë ïî êëàâèøàì è âûêëþ÷èë êîìï.
- Íó? – óëûáíóëñÿ îí Ïåòðó. – Â òîò ðàç îíè ïðèøëè î÷åíü áûñòðî...
È êîãäà â äâåðü âîðâàëèñü äâîå ñ ïèñòîëåòàìè, îí ïðèêðûë ãëàçà, âñïî-

ìèíàÿ Æàííó, ïîõîæóþ íà Ñîôèþ Ðîòàðó â ìîëîäîñòè...
À â öåõå, ãäå øëà ïå÷àòü î÷åðåäíîé ïàðòèè äîëëàðîâ, ÷òî-òî ñëó÷èëîñü ñ

ïðîãðàììîé, îòâå÷àþùåé çà âûâîä. Âíåçàïíî ïîâûñèëàñü òåìïåðàòóðà â
ñòàíêå, áóìàãó ñòàëî êîðåæèòü è âûãèáàòü äóãîé. Íèêòî íå ìîã îñòàíîâèòü
ïðîöåññ, ñëîâíî êíîïêè "Îòìåíà" íå ñóùåñòâîâàëî. È êîãäà î÷åðåäíîé ëèñò
ïåðåêîñèëî è çàêëèíèëî, âíóòðè âñå ïîøëî âðàçíîñ. Êëèøå âûðâàëî èç ñâî-
åãî ãíåçäà è ðàñïëþùèëî î âûõîäíîé ëîòîê...

À Ïåòð ñ ïðîñòðåëåííîé ãîëîâîé ëåæàë â òàðåëêå ëèöîì â ëþáèìîì ñà-
ëàòå èç êðàáîâûõ ïàëî÷åê è êóêóðóçû. Èìåíèííèê ñ ïóëåé â ñåðäöå ÷óòü ïî-
êà÷èâàëñÿ â êðåñëå íàïðîòèâ êîìïüþòåðà...

Ïðàçäíèê óäàëñÿ. E
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Êâàðòèðà ê òîìó âðåìåíè áûëà
îòìûòà îò êðîâè, òðóïû óáðàíû.
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