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Åñëè òû ÷èòàåøü ýòè ñòðîêè, çíà÷èò, êîíåö ñâåòà 
íå íàñòóïèë. Îäèí íå îáðóøèë ñâîé ìîëîò íà íàø ìèð,
ìåðòâûå íå âñòàëè èç ìîãèë, à ïðèøåëüöû íå ñïóñòèëèñü 
ñ ìàðñà â ìåòàëëè÷åñêèõ öèëèíäðàõ è íå ñòàëè æå÷ü
àíãëè÷àí ñâîèìè òåïëîâûìè ëó÷àìè. Íó ÷òî æå, î÷åðåäíîå
ïðîðî÷åñòâî íå ñáûëîñü. Õîòÿ ïî÷åìó ÿ òàê óâåðåí â ýòîì?
Ìîæåò áûòü, íà ìàðñå îòêðûëñÿ-òàêè ïîðòàë, îòòóäà 
â íàø ìèð äåéñòâèòåëüíî ïðîíèêëè êèáåðäåìîíû, 
à òû, óâàæàåìûé ÷èòàòåëü, ñæèìàÿ â îäíîé ðóêå ýòîò
çàêîï÷åííûé íîìåð Ñïåöà, à â äðóãîé — ïëàçìàãàí,
ïðåïÿòñòâóåøü âîçíèêíîâåíèþ hell on Earth? Î÷åíü
âåðîÿòíî! Íó, íè÷åãî. ß äóìàþ, ïîñëå âîéíû âñå âåðíåòñÿ
íà êðóãè ñâîÿ. Ïîìíèøü, êàê îíî áûëî? Õîðîøàÿ âåäü
áûëà ïðîôåññèÿ — àäìèí. Ñèäåë ýòîò ÷åëîâåê íà ñëóæáå
â îäíîé êîíòîðå, ïî ñâîåìó îáûêíîâåíèþ íè÷åãî íå äåëàÿ.
Æåã êîììåíòû â ðàçíûõ áëîãàõ, çíàêîìèëñÿ ïî irc,
ïîëó÷àë äåíåæêè, ïàðàëëåëüíî àäìèíÿ äðóãèå êîíòîðû
óäàëåííûì îáðàçîì. Îäíîâðåìåííî óõèòðÿëñÿ ó÷èòüñÿ 
â óíèâåðå íà áþäæåòíîé îñíîâå, çàíèìàòüñÿ ôèòíåññîì 
(à ìîæåò, îòðàùèâàòü ïèâíîå áðþõî — íå ñóòü âàæíî) 
è åçäèòü â Ñî÷è ïÿòü ðàç â ãîä. Êðàñèâàÿ ó àäìèíîâ áûëà
æèçíü äî âîéíû! Êàê öàðè îíè æèëè, äîñòîéíî çàíèìàÿ
ñâîè ÷åòûðåõêîëåñíûå îôèñíûå òðîíû. Òàê âîò. ß óâåðåí,
÷òî ñêîðî âñå íàëàäèòñÿ. Êðàñíàÿ Àðìèÿ ïîáåäèò
ïðèøåëüöåâ, íàñòàíåò ýðà ìèëîñåðäèÿ, è âîöàðèòñÿ ìèð 
âî âñåì ìèðå, è ëþäè ñòàíóò äîáðåå äðóã ê äðóãó, ïîÿâèòñÿ
ïîðÿäîê, à àäìèíû ñíîâà çàéìóò ñâîå çàêîííîå ìåñòî 
ïîä ñîëíöåì. Ïîýòîìó ñïðÿ÷ü ýòîò íîìåð ïîãëóáæå 
çà áðîíåïëàñòèíû ñâîåãî áîåâîãî ñêàôàíäðà, îí òåáå 
åùå ïðèãîäèòñÿ! ß äóìàþ, íåìíîãî Ñïåöîâ âûæèâåò 
â ÿäåðíîì ïåïëå, à âåäü èç íåãî òû ñìîæåøü óçíàòü: 
è êàê ñäåëàòü ñóïåð-íåïðîáèâàåìûé õîñòèíã è ïî÷òîâûé
ñåðâåð, è, âîîáùå, çàùèòèòü ñâîþ êîðïîðàòèâíóþ ìàøèíó
ïî ïîëíîé ïðîãðàììå. À åñëè íà ðàçâàëèíàõ ãîðîäîâ 
òû íàéäåøü õîòü êàêîå-òî îáîðóäîâàíèå îò CISCO —
âïåðåä, åñòü ó íàñ è ïðî ýòî ðàçäåë!

Àëåêñàíäð Ëîçîâñêèé
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ñ åå èñïîëüçîâàíèåì, è âîçìîæíûé ïðè÷èíåííûé óùåðá.
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Â ÊÎÌÌÅÐÖÈÞ. ÍÎ ÖÅÍÍÛÉ ÑÎÂÅÒ ÌÎÆÅÒ ÄÀÒÜ ÄÎ ÑÈÕ ÏÎÐ...
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Òåðìèí «Ethernet» âïåðâûå áûë ââå-
äåí Ðîáåðòîì Ìåòêàëôîì â ñòàòüå
«Ethernet: òåõíîëîãèÿ ðàñïðåäåëåí-
íîé êîììóòàöèè ïàêåòîâ äëÿ ëîêàëü-
íûõ âû÷èñëèòåëüíûõ ñåòåé». Ýòîìó
ïðåäøåñòâîâàëè ìíîãî÷èñëåííûå
ýêñïåðèìåíòû â èññëåäîâàòåëüñêîì
öåíòðå Xerox â Ïàëî Àëüòî, ãäå áûëà
ïîñòðîåíà ýêñïåðèìåíòàëüíàÿ ñåòü
ñî ñêîðîñòüþ ïåðåäà÷è 2,94 Ìáèò/ñ —
ïðîîáðàç Ethernet.

Ñîâìåñòíî Microsoft è Sybase ðàçðà-
áîòàëè ïåðâóþ âåðñèþ ÑÓÁÄ MS
SQL Server äëÿ ïëàòôîðìû OS/2. 
Â íà÷àëå 90-õ Microsoft ðàçðàáîòàëà
íîâóþ âåðñèþ ïðîäóêòà, íî óæå äëÿ
ïëàòôîðìû Windows NT. Â 1992 ãîäó
áûëè âûïóùåíû Windows NT 3.1 
è SQL Server 4.2 äëÿ NT, à â 1994 ãî-
äó ïàðòíåðñòâî Microsoft è Sybase
áûëî ôîðìàëüíî ïðåêðàùåíî. Â 1995
ãîäó áûëà âûïóùåíà ñëåäóþùàÿ âåð-
ñèÿ 6.0, îäíàêî, íà÷èíàÿ ñ âåðñèè 4.2,
ïðîäóêò ðàáîòàåò èñêëþ÷èòåëüíî íà
ïëàòôîðìå Windows.

Îïåðàöèîííàÿ ñèñòåìà Linux áûëà
ðàçðàáîòàíà ëþáèòåëåì Ëèíóñîì
Òîðâàëüäñîì, îí íàïèñàë åå â êà÷å-
ñòâå äèïëîìíîãî ïðîåêòà. Â 1994 ãî-
äó îíà óæå áûëà âûïóùåíà îôèöè-
àëüíî. Ñ òåõ ïîð îíà ïîääåðæèâàåò-
ñÿ, ðàçâèâàåòñÿ è äîïîëíÿåòñÿ ñîò-
íÿìè òûñÿ÷ òàêèõ æå ýíòóçèàñòîâ èç

ðàçíûõ ñòðàí ìèðà. Òðóäíî ïðåäñòà-
âèòü ñåáå íà÷èíàþùåãî ïîëüçîâàòå-
ëÿ, êîòîðûé âûáðàë áû èìåííî Linux
äëÿ ñâîåé ïåðñîíàëêè. Íî åñëè òû
ñîáèðàåøüñÿ ðàáîòàòü àäìèíèñòðà-
òîðîì ëîêàëüíîé ñåòè, òî çíàêîì-
ñòâî ñ Linux îáåñïå÷åíî òåáå â ëþ-
áîì ñëó÷àå.

1976

Ïåðâûé ìîäóëüíûé ìíîãîïðîòîêîëü-
íûé ìàðøðóòèçàòîð Cisco Advanced
Gateway Server (AGS) ïîçâîëèë ñîå-
äèíèòü óñòðîéñòâà ñ ðàçëè÷íûìè èí-
òåðôåéñàìè ñ ïîìîùüþ ïðîòîêîëà
IP. Óñòðîéñòâî ñîäåðæàëî îïåðàòèâ-
íóþ ïàìÿòü åìêîñòüþ 1 Ìáàéò, ìîãëî
îáðàáàòûâàòü 200 ïàêåòîâ â ñåêóíäó,
ïîääåðæèâàëî ñîåäèíåíèÿ Ethernet,
ïîñëåäîâàòåëüíûå ëèíèè è ARPA-
NET. Òîãäà æå Cisco ñîçäàåò ÎÑ,
ïîçäíåå íàçâàííóþ Cisco IOS.

1986

timeline
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Âûøåäøàÿ OS/2 Merlin 4.0 ñòàëà
ïîñëåäíåé... IBM è Microsoft ðàçîø-
ëèñü â ðàçíûå ñòîðîíû. Microsoft
áûñòðî ïåðåäåëàëà ñâîþ âåðñèþ
OS/2 â Windows NT, à ñàìà OS/2 îñ-
òàëàñü íà ïîïå÷åíèè IBM, êîòîðàÿ, 
ê ñîæàëåíèþ, íå óäåëèëà ýòîé ÎÑ
äîëæíîãî âíèìàíèÿ. Õîòÿ çàäóìêà
áûëà â òîì, ÷òîáû ïàðàëëåëüíî ñ ñî-
âåðøåíñòâîâàíèåì Windows âåñòè
àêòèâíóþ ðàáîòó ïî ñîçäàíèþ áîëåå
ñîâåðøåííîé è çàùèùåííîé ñèñòå-
ìû. Òåì áîëåå, ÷òî íåñòàáèëüíîñòü
Windows íå áûëà ñåêðåòîì íè äëÿ
êîãî, â òîì ÷èñëå è äëÿ ðàçðàáîò÷è-
êîâ Microsoft. 

Â ïîñëåäíåé âåðñèè IIS 6.0 (äîñòóï-
íîé â ñîñòàâå ñèñòåì Windows
Server 2003) ñëóæáà WWW ïðåòåð-
ïåëà ñåðüåçíûå èçìåíåíèÿ. Áûë äî-
áàâëåí íîâûé ðåæèì îáðàáîòêè çàï-
ðîñîâ, íàçûâàåìûé ðåæèìîì èçîëÿ-
öèè ðàáî÷èõ ïðîöåññîâ (worker
process isolation mode). Â ýòîì ðåæè-
ìå âñå âåá-ïðèëîæåíèÿ, îáñëóæèâà-
åìûå ñåðâåðîì, ðàáîòàþò â ðàçíûõ
ïðîöåññàõ, ÷òî ïîâûøàåò ñòàáèëü-
íîñòü è áåçîïàñíîñòü ñèñòåìû. Êðî-
ìå òîãî, äëÿ ïðèåìà çàïðîñîâ HTTP
áûë ñîçäàí íîâûé äðàéâåð http.sys,
êîòîðûé ðàáîòàåò â ðåæèìå ÿäðà,
÷òî óñêîðÿåò îáðàáîòêó êàæäîãî
çàïðîñà.

Microsoft âûïóñòèëà íîâóþ âåðñèþ
êîðïîðàòèâíîé ÑÓÁÄ — SQL Server
2005, ïîä êîäîâûì íàçâàíèåì Yukon.
Âûõîä ñèñòåìû çàäåðæèâàëñÿ íåñ-
êîëüêî ðàç èç-çà íåäîðàáîòîê â ñèñòå-
ìå áåçîïàñíîñòè. Âìåñòå ñ SQL Ser-
ver Microsoft âûïóñòèëà ñðåäó ðàçðà-
áîòêè Visual Studio 2005.

2003

2005

Ìàéêðîñîôò ïðåäñòàâèëà ïåðâóþ
âåðñèþ IIS (Internet Information Server)
â ñîñòàâå Windows NT 3.51, — íàáîð
ñåðâåðîâ äëÿ ñåòåâûõ ñëóæá. Îñíîâ-
íîé êîìïîíåíò IIS — âåá-ñåðâåð, ïîä-
äåðæèâàþùèé ïðîòîêîëû HTTP è HTTPS.
Êðîìå òîãî, IIS ñîäåðæèò ñëóæáû,
íåîáõîäèìûå äëÿ äîñòóïà ê ôàéëàì
ïî ïðîòîêîëó FTP, äëÿ îòïðàâêè
ýëåêòðîííîé ïî÷òû ïî ïðîòîêîëó
SMTP, à òàêæå äëÿ ïðåäîñòàâëåíèÿ
äîñòóïà ê ãðóïïàì íîâîñòåé ïî ïðî-
òîêîëó NNTP.

1995 1996
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Ïî÷òîâûé ñåðâåð Exchange ÿâëÿåòñÿ ñòàíäàðòîì
äå-ôàêòî ñðåäè ïî÷òîâèêîâ, ðàáîòàþùèõ íà ïëàò-
ôîðìå Windows. Ïîýòîìó ìû ïîñòàðàåìñÿ ïîäðîá-
íî ðàññìîòðåòü îðãàíèçàöèþ áåçîïàñíîãî óäàëåí-
íîãî äîñòóïà ïîëüçîâàòåëåé ê ïî÷òîâîé áàçå
Exchange-ñåðâåðà.

òåõíîëîãèè óóäàëåííîãî ääîñòóïà. Ñóùåñòâóåò
íåñêîëüêî ñïîñîáîâ îðãàíèçàöèè óäàëåííîãî äî-
ñòóïà ê äàííûì Exchange. Ìû ðàññìîòðèì äâà èç
íèõ. Ìíîãèå çíàþò î ñïîñîáå, èìåíóåìîì OWA
(Outlook Web Access). Äëÿ ýòîãî íà ñòîðîíå êëèåí-
òà íåîáõîäèìî èìåòü ëèøü âåá-áðàóçåð. Íî íå âñå

çíàþò, ÷òî ñ ïîÿâëåíèåì Microsoft Outlook 2003 è
Microsoft Exchange 2003 ïîÿâèëàñü íîâàÿ âîçìîæ-
íîñòü óäàëåííîãî äîñòóïà ê êîðïîðàòèâíîé ïî÷òå.
Ïðè äàííîì ïîäõîäå Outlook îáîðà÷èâàåò âûçîâ
óäàëåííûõ ïðîöåäóð RPC â ïàêåòû òðàíñïîðòà
HTTP è ïåðåäàåò äàííûå â âèäå âåá-òðàôèêà
Exchange-ñåðâåðó. Ó îáîèõ ñïîñîáîâ åñòü ñâîè
ïðåèìóùåñòâà, êàê, âïðî÷åì, è íåäîñòàòêè. 

OWA vvs. RRPC ÷÷åðåç hhttp. Microsoft Outlook
Web Access (OWA) — ýòî ïëîòíî èíòåãðèðîâàííûé
êîìïîíåíò Exchange-ñåðâåðà. Àðõèòåêòóðà OWA
ñèëüíî èçìåíèëàñü ñ ïåðâîãî ïîÿâëåíèÿ ýòîé òåõ-
íîëîãèè óäàëåííîãî äîñòóïà â MS Exchange 5.0.
Ðàíüøå OWA áûë ôàêòè÷åñêè ÷àñòüþ âåá-ñåðâåðà
Microsoft IIS. Ïîñêîëüêó äëÿ âçàèìîäåéñòâèÿ 
ñ Exchange OWA âåðñèè 5.x äîëæåí áûë èñïîëüçî-

ÈÍÒÈÌÍÛÅ ÏÎÄÐÎÁÍÎÑÒÈ ÈÇ ÆÈÇÍÈ MS EXCHANGE
ÈÍÒÅÐÅÑÍÎ, ÊÎÌÓ ÍÅ ÍÓÆÅÍ ÄÎÑÒÓÏ ÈÇÂÍÅ Ê ÊÎÐÏÎÐÀÒÈÂÍÎÉ ÏÎ×ÒÅ? ÄÓÌÀÞ,
ÒÎËÜÊÎ ÒÅÌ, ÊÒÎ ÍÈÊÎÃÄÀ ÍÅ ÁÎËÅÅÒ, ÍÈÊÎÃÄÀ ÍÅ ÁÛÂÀÅÒ Â ÊÎÌÀÍÄÈÐÎÂÊÀÕ 
È ÏÐÈ ÝÒÎÌ ËÞÁÈÒ ÑÂÎÞ ÐÀÁÎÒÓ ÒÀÊ, ×ÒÎ ÍÅ ÏÎÇÂÎËßÅÒ ÑÅÁÅ ÄÀÆÅ ÈÇÐÅÄÊÀ
ÂÇßÒÜ ÎÒÃÓË ÍÀ ÄÅÍÅÊ. ÏÎÑËÅÄÍÈÅ ÈÑÑËÅÄÎÂÀÍÈß ÏÎÊÀÇÛÂÀÞÒ, ×ÒÎ
ÑÐÅÄÍÅÑÒÀÒÈÑÒÈ×ÅÑÊÈÉ ÐÀÁÎÒÍÈÊ ÊÎÌÏÀÍÈÈ ÒÐÀÒÈÒ ÄÎ 80% ÐÀÁÎ×ÅÃÎ
ÂÐÅÌÅÍÈ ÍÀ ÊÎÌÌÓÍÈÊÀÖÈÈ, ËÜÂÈÍÀß ÄÎËß ÈÇ ÊÎÒÎÐÎÃÎ ÏÐÈÕÎÄÈÒÑß 
ÍÀ ÎÁÙÅÍÈÅ ÏÎ ÝËÅÊÒÐÎÍÍÎÉ ÏÎ×ÒÅ 
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âàòü Active Server Pages (ASP) è âíóòðè íèõ çàïó-
ñêàòü ñåññèè MAPI. Ñ ïîÿâëåíèåì Exchange 2000
äëÿ OWA áîëüøå íåò íåîáõîäèìîñòè âçàèìîäåé-
ñòâîâàòü ÷åðåç ASP è MAPI. Âìåñòî ýòîãî êëèåíò
ïî-ïðåæíåìó èñïîëüçóåò HTTP; îäíàêî òåïåðü
OWA âñòðîåí â ñèñòåìó Microsoft Web Storage 
è èñïîëüçóåò IIS òîëüêî äëÿ ïîëó÷åíèÿ çàïðîñîâ 
è ïåðåäà÷è èõ ñèñòåìå Web Storage. Òàêèì îáðà-
çîì, IIS-ñåðâåð îáðàáàòûâàåò âõîäÿùèå îò âåá-
áðàóçåðîâ http-çàïðîñû è îòïðàâëÿåò http-îòâåòû
îò Exchange 2000 èëè OWA. Åñëè ñåðâåð ëîêàëüíî
ñîäåðæèò áàçó äàííûõ Exchange 2000, OWA íåïî-
ñðåäñòâåííî îáðàùàåòñÿ ê ïî÷òîâîìó õðàíèëèùó.
Åñëè ñåðâåð ÿâëÿåòñÿ âíåøíèì front-end ñåðâåðîì
(ïðè èñïîëüçîâàíèè àðõèòåêòóðû ñ front-end 
è back-end ñåðâåðàìè), Outlook Web Access ïåðå-

íàïðàâëÿåò çàïðîñ âíóòðåííåìó back-end ñåðâåðó,
òàêæå èñïîëüçóÿ HTTP. 

Äàííûé ìåòîä äîñòóïà äàâíî èñïîëüçóåòñÿ
ìíîãèìè îðãàíèçàöèÿìè, ïîñêîëüêó òåõíîëîãèÿ
ñòàëà äîñòóïíà åùå ñ ïîÿâëåíèåì Microsoft
Exchange 2000. Îíà äîâîëüíî ëåãêî ðåàëèçóåò-
ñÿ íà êîðïîðàòèâíîì óðîâíå è íå òðåáóåò óñòà-
íîâêè Outlook íà ñòîðîíå êëèåíòà. Îñíîâíîé
ìèíóñ äàííîãî ïîäõîäà — îãðàíè÷åíèå ôóíê-
öèîíàëüíîñòè ïî ñðàâíåíèþ ñ ïîëíîöåííûì
Outlook-êëèåíòîì. 

RPC ÷÷åðåç hhttp. Äàííûé ñïîñîá íàêîíåö-òî
ïîçâîëÿåò èñïîëüçîâàòü âñå âêóñíîñòè Outlook —
îò íàñòðîéêè ïðàâèë äî ïðîâåðêè îðôîãðàôèè, íî
ïðè ýòîì òðåáóåò áîëüøèõ âðåìåííûõ è àäìèíè-
ñòðàòèâíûõ ðåñóðñîâ äëÿ ðàçâåðòûâàíèÿ íóæíîé
àðõèòåêòóðû. Òàêæå ñóùåñòâóåò ñòðîãîå îãðàíè÷å-
íèå íà èñïîëüçóåìîå ïðîãðàììíîå îáåñïå÷åíèå.
Èòàê, íåîáõîäèìà îáÿçàòåëüíàÿ óñòàíîâêà: 

— MICROSOFT WINDOWS XP SP1 
ÍÀ ÑÒÎÐÎÍÅ ÊËÈÅÍÒÀ;

— MICROSOFT OUTLOOK 2003 
ÍÀ ÑÒÎÐÎÍÅ ÊËÈÅÍÒÀ;

— MICROSOFT WINDOWS 2003 
ÍÀ ÂÍÓÒÐÅÍÍÈÕ È ÂÍÅØÍÈÕ (FRONT-
END, BACK-END) ÑÅÐÂÅÐÀÕ, 
À ÒÀÊÆÅ ÍÀ ÊÎÍÒÐÎËËÅÐÅ ÄÎÌÅÍÀ,

ÈÌÅÞÙÅÃÎ ÑÒÀÒÓÑ ÑÅÐÂÅÐÀ
ÃËÎÁÀËÜÍÎÃÎ ÊÀÒÀËÎÃÀ;

— MICROSOFT EXCHANGE 2003 
Â ÊÀ×ÅÑÒÂÅ ÏÎ×ÒÎÂÎÃÎ ÑÅÐÂÅÐÀ;

— MICROSOFT IIS 6.0, ÐÀÁÎÒÀÞÙÅÃÎ
Â ÐÅÆÈÌÅ WORKER PROCESS
ISOLATION MODE ÍÀ FRONT-END
ÑÅÐÂÅÐÅ.

front-eend èè bback-eend. Äëÿ îðãàíèçàöèè óäà-
ëåííîãî äîñòóïà ê Exchange-ñåðâåðó ÷åðåç âåá-
áðàóçåð îáû÷íî óñòàíàâëèâàþòñÿ è íàñòðàèâàþò-
ñÿ äîïîëíèòåëüíûå Exchange-ñåðâåðû, íàçûâà-
åìûå âíåøíèìè èëè front-end ñåðâåðàìè. Èõ îòëè-
÷èåì îò âíóòðåííèõ (back-end) ñåðâåðîâ ÿâëÿåòñÿ
ïîëíîå îòñóòñòâèå ïî÷òîâûõ ÿùèêîâ ïîëüçîâàòå-
ëåé. Front-end ñåðâåðû èñïîëüçóþòñÿ äëÿ óïðîùå-
íèÿ äîñòóïà ïîëüçîâàòåëåé ê ñâîåé ïî÷òå. Ïðè
ýòîì îáåñïå÷èâàåòñÿ íå òîëüêî åäèíîîáðàçíûé
âèä ââîäèìîãî ïîëüçîâàòåëÿìè URL, íî è íåçàâè-
ñèìîñòü îò âíóòðåííèõ ìàíèïóëÿöèé ïî÷òîâîãî
àäìèíèñòðàòîðà. Òàê, íàïðèìåð, ïðè ïåðåíîñå ÷à-
ñòè ïî÷òîâûõ ÿùèêîâ ñ îäíîãî ïî÷òîâîãî ñåðâåðà
íà äðóãîé, äëÿ êîíå÷íûõ ïîëüçîâàòåëåé íè÷åãî íå
èçìåíèòñÿ, ïîñêîëüêó çàïðîñ ïîëüçîâàòåëÿ ñïåð-
âà ïîïàäàåò íà âíåøíèé ñåðâåð. Äàëåå front-end
ñåðâåð ïåðåíàïðàâëÿåò çàïðîñ ñåðâåðó ãëîáàëü-
íîãî êàòàëîãà äëÿ âûÿñíåíèÿ, íà êàêîì èç âíó-
òðåííèõ Exchange-ñåðâåðîâ ðàñïîëîæåíû ïî÷òî-
âûå ÿùèêè òðåáóåìûõ ïîëüçîâàòåëåé. È ëèøü ïî-
ñëå ýòîãî âíåøíèé ñåðâåð óñòàíàâëèâàåò HTTP-
DAV ñîåäèíåíèå äëÿ íóæíîãî ïî÷òîâîãî ñåðâåðà.
Òàêèì îáðàçîì, âñå âçàèìîäåéñòâèÿ ìåæäó êëè-
åíòîì è êîíå÷íûì ñåðâåðîì îñóùåñòâëÿþòñÿ ÷å-
ðåç front-end ñåðâåð. Íà ðèñóíêå èçîáðàæåíà ñõå-
ìà âçàèìîäåéñòâèÿ ïîëüçîâàòåëåé ñ êîðïîðàòèâ-
íûìè ïî÷òîâûìè ñåðâåðàìè ïðè èñïîëüçîâàíèè
òåõíîëîãèè OWA.

Êðîìå òîãî, âíåøíèå ñåðâåðû ìîãóò èñïîëü-
çîâàòüñÿ äëÿ âûðàâíèâàíèÿ íàãðóçêè, ÷òî áûâàåò
î÷åíü àêòóàëüíî ïðè áîëüøîì ÷èñëå îäíîâðåìåí-
íî ïîäêëþ÷àþùèõñÿ ïîëüçîâàòåëåé. Ïðàâäà ïðè
ýòîì âîçíèêàåò ïðîáëåìà ðàñïðåäåëåíèÿ êëèåíò-
ñêèõ çàïðîñîâ ïî ðàçíûì front-end ñåðâåðàì. Ðå-
øèòü åå ìîæíî ïóòåì íàñòðîéêè íà DNS-ñåðâåðå
òåõíîëîãèè Round Robin èëè æå, ÷òî òîæå ýôôåê-
òèâíî, âêëþ÷åíèåì ñëóæáû áàëàíñèðîâêè Win-
dows (Load Balancing Service, WLBS).

Îðãàíèçîâàòü front-end ñåðâåð äîâîëüíî
ïðîñòî. Äëÿ ýòîãî ëèøü íóæíî çàïóñòèòü êîíñîëü
óïðàâëåíèÿ (MMC) è îòêðûòü îñíàñòêó Exchange
System Manager, ãäå â ñâîéñòâàõ âûáðàííîãî
Exchange-ñåðâåðà íóæíî óêàçàòü èñïîëüçîâàíèå
äàííîãî ñåðâåðà â êà÷åñòâå âíåøíåãî (This is
front-end server).

àóòåíòèôèêàöèÿ èè øøèôðîâàíèå òòðàôèêà ââ OOWA.
Ïî óìîë÷àíèþ Outlook Web Access ñêîíôèãóðèðî-
âàí íà ðàçðåøåíèå äîñòóïà ê ïî÷òîâûì ÿùèêàì
ïîëüçîâàòåëåé. Îäíàêî ìîæíî ïåðåíàñòðîèòü ñåð-
âåð òàêèì îáðàçîì, ÷òîáû îí ïðåäîñòàâëÿë îïðå-

Server GC (DC)
Back-end 

Exchange Server

Front-end Exchange
Server or IIS RPS 
over HTTP Proxy

SSL to external interface
of ISA firewall

Outlook 2003Firewall

Ñõåìà âçàèìîäåéñòâèÿ âíåøíåãî êëèåíòà 
ñ êîðïîðàòèâíûìè ñåðâåðàìè

SSL between internal  interface of ISA
firewall and Front-end Exchange
Server

IP Sectransport mode between front-
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äåëåííûé äîñòóï äëÿ HTTP/WebDAV-êëèåíòîâ.
Ìîæíî îïðåäåëèòü ñëåäóþùèå îïöèè: 

— ÊÀÊÈÌ ÏÎËÜÇÎÂÀÒÅËßÌ ÐÀÇÐÅØÅÍ
ÄÎÑÒÓÏ Ê ÑÅÐÂÅÐÓ ×ÅÐÅÇ 
ÂÅÁ-ÁÐÀÓÇÅÐ;

— ÊÀÊÈÅ ÌÅÒÎÄÛ 
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ ÐÀÇÐÅØÈÒÜ;

— ÊÀÊÈÅ ÎÁÙÈÅ ÏÀÏÊÈ ÁÓÄÓÒ
ÄÎÑÒÓÏÍÛ ÏÎËÜÇÎÂÀÒÅËßÌ; 

— ÍÀÑÒÐÀÈÂÀÅÒÑß ÝÒÎ ÄÎÂÎËÜÍÎ
ÏÐÎÑÒÎ — Â EXCHANGE SYSTEM
MANAGER, ÊÎÒÎÐÛÉ ÇÀÏÓÑÊÀÅÒÑß 
ÈÇ ÊÎÍÑÎËÈ ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈß
(MMC). 

Ñî ñòîðîíû ïîëüçîâàòåëåé OWA ðàçëè÷àþò äâà
âèäà àóòåíòèôèêàöèè: ÿâíóþ è ñêâîçíóþ. Êàê ñëå-
äóåò èç íàçâàíèÿ, ÿâíàÿ àóòåíòèôèêàöèÿ òðåáóåò
ââîäà ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ è èìÿ íóæíî-
ãî Exchange-ñåðâåðà â ñòðîêå çàïðîñà âåá-áðàóçå-
ðà. Òàêèì îáðàçîì, URL ìîæåò âûãëÿäåòü ñëåäóþ-
ùèì îáðàçîì: https://mycorp.com/exchange2/VasyaPupkin/.
Êîñâåííàÿ àóòåíòèôèêàöèÿ áîëåå óäîáíà äëÿ
ïîëüçîâàòåëåé, ïîñêîëüêó íå òðåáóåò íè ââîäà
ó÷åòíûõ äàííûõ, íè äàæå èìåíè ñåðâåðà, âåäü çà-
ïðîñ ñíà÷àëà ïîïàäàåò íà âíåøíèé ñåðâåð, è òîò
óæå çàáîòèòñÿ î ïîïàäàíèè çàÿâêè â íóæíûå èí-
ñòàíöèè. Íî ïðè ýòîì íóæíî ó÷èòûâàòü âîçìîæ-
íîñòü ñíèæåíèÿ ïðîèçâîäèòåëüíîñòè èç-çà äîïîë-
íèòåëüíîé àóòåíòèôèêàöèè íà âíåøíåì ñåðâåðå. 

Ñ òî÷êè çðåíèÿ âíóòðåííåé êîðïîðàòèâíîé
IT-èíôðàñòðóêòóðû ðàçëè÷àþò ñêâîçíóþ è äâîéíóþ
àóòåíòèôèêàöèè. Â ïåðâîì ñëó÷àå âíåøíèé ñåðâåð
ïðîñòî ïåðåñûëàåò çàïðîñ âíóòðåííåìó ñåðâåðó
äëÿ àóòåíòèôèêàöèè. Âî âòîðîì — îïîçíàíèå ïîëü-
çîâàòåëÿ ïðîèçâîäèòñÿ êàê íà âíåøíåì, òàê è íà âíó-
òðåííåì ñåðâåðàõ. Ýòîò ñïîñîá áîëåå íàäåæåí.

Òàêèì îáðàçîì, ïðè ñî÷åòàíèè ñêâîçíîé àó-
òåíòèôèêàöèè ïîëüçîâàòåëåé ñ äâîéíîé âíóòðåí-
íåé àóòåíòèôèêàöèåé äîñòèãàåòñÿ ìàêñèìàëüíàÿ
íàäåæíîñòü è ïðîñòîòà ââîäèìîãî çàïðîñà.

îðãàíèçóåì VVPN. Äëÿ îáåñïå÷åíèÿ åùå áîëü-
øåé íàäåæíîñòè è øèôðîâàíèÿ ïåðåäàâàåìîãî
òðàôèêà ÷àñòî ïðèìåíÿåòñÿ òóííåëèðîâàíèå. Â ýòîì
ñëó÷àå ñíà÷àëà óñòàíàâëèâàåòñÿ çàùèùåííîå ñîå-
äèíåíèå ñ êîíå÷íûì ñåðâåðîì ïðåäïðèÿòèÿ, à óæå
ïîñëå ýòîãî ïîëüçîâàòåëü ìîæåò ââîäèòü URL ïî÷-
òîâîãî ñåðâåðà â îêíî áðàóçåðà. Ñàìûì áåçîïàñ-
íûì ñïîñîáîì ÿâëÿåòñÿ âàðèàíò ñ èñïîëüçîâàíèåì
ñåðòèôèêàòîâ, ðàçìåùåííûõ íà ñìàðò-êàðòàõ, êîã-
äà êëèåíòó äàæå íåò íåîáõîäèìîñòè ââîäèòü ïà-
ðîëü ê åãî ó÷åòíîé çàïèñè. Ñîçäàíèå òóííåëÿ îáåñ-
ïå÷èâàåòñÿ øòàòíûìè ñðåäñòâàìè Windows Server 
ñ èñïîëüçîâàíèåì ïðîòîêîëîâ PPTP/L2TP. 

Äëÿ íàñòðîéêè VPN-ñåðâåðà ñïåðâà íåîáõî-
äèìî ïîäíÿòü Routing And Remote Access-ñåðâèñ.
Â Windows Server 2003 ýòî äåëàåòñÿ ñ ïîìîùüþ
óòèëèòû Manage Your Server ïóòåì ïðèñâîåíèÿ ñî-

îòâåòñòâóþùåé ðîëè ñåðâåðó: âûáèðàåì ïóíêò Add
or Remove Role, çàòåì âûáèðàåì Remote Ac-
cess/VPN Server, æìåì Next, îïÿòü îòìå÷àåì ãàë-
êîé VPN Server è, ñíîâà íàæàâ Next, ïðîõîäèì äî
êîíöà. Äàëåå íóæíî âûáðàòü ïðîòîêîëû àóòåíòè-
ôèêàöèè/øèôðîâàíèÿ äàííûõ. Ýòî ìîæíî ñäåëàòü
ïðè íàñòðîéêå ïîëèòèêè óäàëåííîãî äîñòóïà, çàïó-
ñòèâ New Remote Access Policy. Ïî óìîë÷àíèþ 
â êà÷åñòâå ïðîòîêîëà àóòåíòèôèêàöèè èñïîëüçó-
åòñÿ MS-CHAP v.2, íî åãî ìîæíî èçìåíèòü è ïðè
æåëàíèè èñïîëüçîâàòü, íàïðèìåð, EAP-TLS äëÿ
àóòåíòèôèêàöèè, îñíîâàííîé íà ñåðòèôèêàòàõ.
Ïðè èñïîëüçîâàíèè øèôðîâàíèÿ ïåðåäàâàåìûõ
äàííûõ íà ïðîòîêîëàõ L2TP ïîâåðõ IPSec â ñîåäè-
íåíèÿõ VPN, íà VPN-ñåðâåðå, òàêæå êàê è íà êëè-
åíòñêîì êîìïüþòåðå, äîëæåí áûòü óñòàíîâëåí öè-
ôðîâîé ñåðòèôèêàò. 

Äëÿ âûïèñêè ñåðòèôèêàòà ìîæíî âîñïîëüçî-
âàòüñÿ ëèáî ïëàòíîé óñëóãîé ñòîðîííèõ ñåðòèôè-
êàöèîííûõ öåíòðîâ, ëèáî óñòàíîâèòü ñîáñòâåííûé
öåíòð ñåðòèôèêàòîâ CA (Certificate Authority). Ïî-
ñëå ñîîòâåòñòâóþùåé íàñòðîéêè CA-ñåðòèôèêàò
ìîæíî âûïèñàòü ñ ïîìîùüþ ïðîöåäóðû àâòîðåãè-
ñòðàöèè ñåðòèôèêàòîâ. Äëÿ ýòîãî çàïóñêàåì Admi-
nistrative Tools è êëèêàåì ïî ÿðëûêó Active Directo-
ry Users and Computers. Çàòåì ðàñêðûâàåì ñâîé-
ñòâà äîìåíà è âûáèðàåì âêëàäêó ãðóïïîâîé ïîëè-
òèêè Group Policy tab, âûáèðàåì Default Domain Po-
licy, à çàòåì íàæèìàåì Edit. Â êîíñîëè ãðóïïîâîé
ïîëèòèêè ðàñêðûâàåì îáúåêò Computer Configura-
tion, çàòåì Windows Settings, çàòåì Security Set-
tings, è, íàêîíåö, Public Key Policies. Ùåëêàåì ïðà-
âîé êíîïêîé ïî ïóíêòó Automatic Certificate Request
Settings, âûáèðàåì New, à çàòåì Automatic Certifi-
cate Request. Åñëè ìû âñå ñäåëàëè ïðàâèëüíî,
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äîëæåí çàïóñòèòüñÿ ìàñòåð Automatic Certificate
Request Setup Wizard. Âûïîëíÿåì ïðîñòûå øàãè ïî
çàïðîñó ñåðòèôèêàòà îò ñåðòèôèêàöèîííîãî öåí-
òðà è çàêàí÷èâàåì ðàáîòó ìàñòåðà. Ïîñëå ýòîãî
ìîæíî çàêðûòü êîíñîëü ãðóïïîâîé ïîëèòèêè. Äëÿ
íåìåäëåííîãî ïðèìåíåíèÿ ãðóïïîâîé ïîëèòèêè
ñëåäóåò âûïîëíèòü ñëåäóþùóþ êîìàíäó: secedit
/refreshpolicy machine_policy.

íîâàÿ òòåõíîëîãèÿ RRPC ÷÷åðåç HHTTP. Â ïðèí-
öèïå, â Outlook’e âñåãäà ñóùåñòâîâàëà âîçìîæ-
íîñòü èñïîëüçîâàíèÿ óäàëåííûõ ïðîöåäóð RPC
äëÿ îáðàáîòêè âûçîâîâ MAPI è óäàëåííîãî äîñòó-
ïà ê Exchange. Íî, èç-çà îãðîìíîãî êîëè÷åñòâà îá-
íàðóæåííûõ ðàíåå äûð â áåçîïàñíîñòè RPC, ñåé-
÷àñ ïðàêòè÷åñêè íåâîçìîæíî ïîäêëþ÷èòüñÿ ê ñåð-
âåðó ñ èñïîëüçîâàíèåì äàííîé ñëóæáû. Ýòî îá-
óñëîâëåíî òåì, ÷òî àäìèíèñòðàòîðû ïðîñòî áëîêè-
ðóþò ñòàíäàðòíûå ïîðòû RPC (135, 137, 139, 445)
ïðàâèëàìè áðýíäìàóýðîâ. 

Íà ïîìîùü ïðèøëà íîâàÿ òåõíîëîãèÿ Micro-
soft — RPC ÷åðåç HTTP. Âûçîâû RPC îáîðà÷èâàþò-
ñÿ â ïàêåòû http è îòïðàâëÿþòñÿ ïî÷òîâîìó ñåðâåðó.
Íà ñàìîì äåëå, àðõèòåêòóðà RPC over http íàïîìè-
íàåò òåõíîëîãèþ OWA ïðè èñïîëüçîâàíèè ñõåìû ñ
front-end è back-end ñåðâåðàìè. Ïîýòîìó ïðîöåäóðà
ñîåäèíåíèÿ âòîðèò ðàññìîòðåííîé ðàíåå äëÿ OWA:
proxy-ñåðâåð, ïðèíèìàÿ çàïðîñ îò êëèåíòñêîãî ïðè-
ëîæåíèÿ, îòïðàâëÿåò LDAP-çàïðîñ ñåðâåðó GC 
è, ïîëó÷èâ èíôîðìàöèþ î ìåñòîíàõîæäåíèè ïî÷òî-
âîãî ÿùèêà êëèåíòà, îñóùåñòâëÿåò ðîëü ïîñðåäíè-
êà ìåæäó êîíå÷íûì ñåðâåðîì è êëèåíòîì.

íàñòðîéêà ññåðâåðîâ ííà ððàáîòó ññ RRPC ÷÷åðåç
HTTP. Òàêèì îáðàçîì, ïàêåòû ñïåðâà ïîïàäàþò
âíåøíåìó ñåðâåðó, íàçûâàåìîìó âíåøíèì proxy-
ñåðâåðîì. Ïðè÷åì íåò íèêàêîé íåîáõîäèìîñòè
óñòàíàâëèâàòü íà ýòîì proxy-ñåðâåðå Exchange-

ñåðâåð: äîñòàòî÷íî ëèøü çàäåéñòâîâàòü ôèëüòð
ISAPI â IIS 6.0, êîòîðûé âõîäèò â ñîñòàâ äèñòðèáó-
òèâà Windows 2003 Server. Íå çàáóäåì òàêæå óñòà-
íîâèòü ñëóæáó RPC over HTTP. Äëÿ ýòîãî èäåì 
â Add/Remove Programs, çàòåì Add/Remove Win-
dows Components è ðàñêðûâàåì äåòàëè Network
Services. Â ïîÿâèâøåìñÿ îêíå îòìå÷àåì äëÿ óñòà-
íîâêè ñëóæáó RPC over HTTP. 

Ñëåäóþùèì øàãîì êîíôèãóðèðîâàíèÿ ÿâëÿ-
åòñÿ íàñòðîéêà âèðòóàëüíîãî êàòàëîãà è îïðåäåëå-
íèå ìåòîäîâ àóòåíòèôèêàöèè ïîëüçîâàòåëåé. Äëÿ
ýòîãî çàïóñêàåì ìåíåäæåð IIS èç êîíñîëè MMC. Ðà-
ñêðûâàåì íóæíûé íàì ñåðâåð, êîòîðûì ÿâëÿåòñÿ
ëîêàëüíûé êîìïüþòåð, è íàõîäèì âèðòóàëüíóþ äè-
ðåêòîðèþ RPC (RPC Virtual Directory). Îòêðûâàåì
ñâîéñòâà îáúåêòà. Íà âêëàäêå Directory Security âû-
áèðàåì íóæíûé ðåæèì àóòåíòèôèêàöèè: ëèáî Win-
dows Authentication, ëèáî Basic Authentication, åñëè
èñïîëüçóåòñÿ SSL. Íå çàáûâàåì îòêëþ÷èòü anony-
mous login. Ê ñîæàëåíèþ, RPC ÷åðåç HTTP â êà÷å-
ñòâå Windows-àóòåíòèôèêàöèè ïîêà ïîääåðæèâàåò
òîëüêî NTLM è íå ïîääåðæèâàåò Kerberos. Áóäåì
íàäåÿòüñÿ, ÷òî Microsoft äîáàâèò ýòó ôóíêöèîíàëü-
íîñòü â ñëåäóþùèõ âåðñèÿõ çàäåéñòâîâàííîãî ÏÎ.

Êñòàòè, çàìå÷àíèå: åñëè ìåæäó Outlook-êëè-
åíòîì è RPC-ïðîêñè óñòàíîâëåí ôàéðâîë èëè http-
ïðîêñè, NTLM àóòåíòèôèêàöèÿ ðàáîòàòü íå áóäåò.
Åäèíñòâåííûì âûõîäîì â ýòîé ñèòóàöèè îñòàåòñÿ
èñïîëüçîâàíèå basic-ìåòîäà.

ðàçðåøåíèå ïïîðòîâ. Òåïåðü, äëÿ ñîîáùåíèÿ
íàøåìó ïðîêñè-ñåðâåðó íîâîãî ñòàòóñà, íóæíî
âíåñòè íåêîòîðûå èçìåíåíèÿ â ñèñòåìíûé ðååñòð.
Äåëî â òîì, ÷òî ïðîêñè-ñåðâåð RPC äîëæåí èñ-
ïîëüçîâàòü îïðåäåëåííûå ïîðòû äëÿ îáìåíà äàí-
íûìè ñî ñëóæáîé êàòàëîãà Active Directory è ñ èí-
ôîðìàöèîííûì õðàíèëèùåì íà ñåðâåðå Exchan-

ge. Exchange-ñåðâåð ïî óìîë÷àíèþ èñïîëüçóåò
ïîðòû 6001, 6002 è 6004 äëÿ äîñòóïà ê ñâîåìó õðà-
íèëèùó. Ïîýòîìó íà ïðîêñè-ñåðâåðå ñ óñòàíîâëåí-
íûì IIS íóæíî ðàçðåøèòü èñïîëüçîâàíèå ýòèõ ïîð-
òîâ. Äëÿ ýòîãî çàïóñêàåì regedit.exe è ñîçäàåì ïà-
ðàìåòð ValidPorts òèïà REG_SZ è çíà÷åíèåì Ser-
verNETBIOSName:6001-6002;ServerFQDN:6001-
6002;ServerNetBIOSName:6004;ServerFQDN:6004 
â ðàçäåëå HKEY_LOCAL_MACHINE\SOFTWA-
RE\Microsoft\Rpc\RpcProxy. Ãäå ServerNetBIOSNa-
me — èìÿ èñïîëüçóåìîãî NetBIOS-ñåðâåðà, Ser-
verFQDN — èìÿ èñïîëüçóåìîãî ñåðâåðà.

Íà ñåðâåðàõ ãëîáàëüíîãî êàòàëîãà íóæíî
òàêæå èçìåíèòü çíà÷åíèå ðååñòðà è ðàçðåøèòü èñ-
ïîëüçîâàíèå ïîðòà 6004 äëÿ îáðàùåíèÿ ê ñëóæáå
êàòàëîãîâ. Äëÿ ýòîãî îòêðûâàåì ðååñòð, íàõîäèì
ïîäðàçäåë HKEY_LOCAL_MACHINE\SYSTEM\Cur-
rentControlSet\Services\NTDS\Parameters è ñîçäà-
åì ïàðàìåòð òèïà Multi-string ñ èìåíåì «NSPI inter-
face protocol sequences» (áåç êàâû÷åê) è çíà÷åíè-
åì ncacn_http:6004. Íàæèìàåì OK è íà ýòîì çà-
êàí÷èâàåì ñåðâåðíóþ íàñòðîéêó.

êîíôèãóðèðîâàíèå êêëèåíòà. Ïðè èñïîëüçîâà-
íèè ïîäõîäà Outlook Web Access íàñòðàèâàòü íà ñòî-
ðîíå êëèåíòà íè÷åãî íå íóæíî. Äîñòàòî÷íî ëèøü çà-
ïóñòèòü ëþáèìûé âåá-áðàóçåð è ââåñòè íåîáõîäèìûé
URL äîñòóïà ê ïî÷òîâîìó èëè front-end ñåðâåðó 
â ñòðîêå çàïðîñà. Â ñëó÷àå VPN ïðåäâàðèòåëüíî íóæ-
íî áóäåò âñòàâèòü ñìàðò-êàðòó, ñîäåðæàùóþ íóæíûé
ñåðòèôèêàò (ýòî ìîæåò áûòü usb-ñâèñòîê e-token, íà-
ïîìèíàþùèé ôëåøêó èëè ÷òî-òî åùå), çàòåì ââåñòè
ïèí-êîä ê êàðòå è àêòèâèçèðîâàòü VPN-ñîåäèíåíèå.

Ïðè ðàáîòå ñ MS Outlook 2003 è èñïîëüçîâà-
íèè çàïðîñîâ RPC ÷åðåç HTTP âîçíèêàåò íåîáõî-
äèìîñòü ïðàâèëüíî íàñòðîèòü ïî÷òîâûé êëèåíò.
Åäèíñòâåííîå, ÷òî íàì íóæíî çíàòü ïðè íàñòðîéêå —
ýòî URL âíåøíåãî ïðîêñè-ñåðâåðà, íàñòðîåííîãî
íà ðàáîòó ñ RPC ÷åðåç HTTP. Èòàê, äëÿ íàñòðîéêè
Outlook çàïóñêàåì Custom Installation Wizard íà
ñòðàíèöå Specify Exchange Settings. Çàòåì âûáèðà-
åì îïöèþ ñ äëèííûì íàçâàíèåì Configure settings
for a new Exchange Server connection or replace the
settings in an existing Exchange Server connection.
Åñëè íóæíî ââåñòè èìÿ íîâîãî Exchange-ñåðâåðà,
ââîäèì èìÿ íóæíîãî ïî÷òîâèêà. Äàëåå êëèêàåì 
íà êíîïêó More Settings è âûáèðàåì ÷åê-áîêñ 
ñ èìåíåì Connect to Exchange Mailbox using HTTP.
Âîò çäåñü òî è íóæíî ââåñòè URL äëÿ ïðîêñè-ñåð-
âåðà RPC over HTTP. Êñòàòè, ââîäèòü ïðåôèêñ
http:// (èëè https:// ïðè èñïîëüçîâàíèè SSL) â íà÷à-
ëå URL íå íóæíî. Íóæíîå çíà÷åíèå áóäåò ïîäñòà-
âëåíî àâòîìàòè÷åñêè â çàâèñèìîñòè îò íàñòðîåê
àóòåíòèôèêàöèè. Ïîýòîìó äàëåå âûáèðàåì ìåòîä
àóòåíòèôèêàöèè ïîëüçîâàòåëÿ. Ïî óìîë÷àíèþ èñ-
ïîëüçóåòñÿ NTLM-ìåòîä, íî ìîæíî òàêæå âûáðàòü
basic-ìåòîä. Ïðè âòîðîì ñïîñîáå íàñòîÿòåëüíî ðå-
êîìåíäóþ âêëþ÷èòü SSL, èíà÷å login è ïàðîëü áó-
äóò ïåðåäàâàòüñÿ â îòêðûòîì âèäå.

â ççàâåðøåíèå. Ïîëó÷àåòñÿ, ìû ëåãêî ñïðà-
âèëèñü ñ çàäà÷åé ïîëó÷åíèÿ äîñòóïà ê âíóòðåí-
íèì ïî÷òîâûì ÿùèêàì èçâíå, ïðè ýòîì íàäåæíî

Òàê âûãëÿäèò Outlook Web Access â îêíå IE



îáåçîïàñèâ ñåáÿ îò õàêåðîâ è ïðî÷èõ íåçàêîíîïîñëóøíûõ
ãðàæäàí. Ïðàâäà, â ðåàëüíûõ óñëîâèÿõ, âîçìîæíî, åùå ïðèäåò-
ñÿ ïîêîâûðÿòüñÿ â òàêèõ ñëóæáàõ êàê RRAS, DHCP, DNS, IIS,
èìåþùèõ êàê ïðÿìîå, òàê è êîñâåííîå îòíîøåíèå ê ðàáîòå ïî÷-
òîâûõ ïðèëîæåíèé

ÓÑÒÀÍÎÂÊÀ 
È ÍÀÑÒÐÎÉÊÀ
BACK-END 
CÅÐÂÅÐÀ 

Óñòàíîâêà back-end ñåðâåðà ñâîäèò-
ñÿ ê óñòàíîâêå îáû÷íîãî Exchange-
ñåðâåðà. Ñíà÷àëà íóæíî âûïîëíèòü
ýòàïû ïîäãîòîâêè Active Direcory, 
à èìåííî — ðàñøèðèòü ñõåìó ñëóæ-
áû êàòàëîãîâ. Äëÿ ýòîãî íóæíî âû-
ïîëíèòü ïîñëåäîâàòåëüíî êîìàíäû,
ïðåäâàðèòåëüíî âñòàâèâ êîìïàêò 
ñ Exchange â CD-ROM: Setup /Forest-
Prep; Setup /DomainPrep. Ïåðåä âû-
ïîëíåíèåì î÷åðåäíîé êîìàíäû
íóæíî âûæäàòü âðåìÿ äëÿ òîãî, ÷òî-
áû äàííûå îá îáíîâëåíèè ñõåìû
óñïåëè ðåïëèöèðîâàòüñÿ ïî âñåìó
ëåñó. Ïî óìîë÷àíèþ èíòåðâàë âíó-
òðèñàéòîâîé ðåïëèêàöèè ñîñòàâëÿåò
5 ìèíóò, ìåæñàéòîâîé — 15 ìèíóò.

Ïîñêîëüêó Exchange ïëîòíî èñ-
ïîëüçóåò ñëóæáó èìåí ïåðåä óñòà-
íîâêîé ñåðâåðà, íåîáõîäèìî òàêæå
ïðîâåðèòü ïðàâèëüíîñòü èíòåãðàöèè
DNS è ñëóæáû AD. Äëÿ ýòîãî ìîæíî
âîñïîëüçîâàòüñÿ âñòðîåííîé óòèëè-
òîé NLTEST ñ êëþ÷îì /DSGETSITE.
Åñëè ñåðâåð ñìîæåò îáíàðóæèòü ñîá-
ñòâåííîå èìÿ ñàéòà Active Directory,
áóäóò âûäàíû ñòðîêè âèäà: 

Default-First-Site-Name 

The command completed 

successfully

Â ñëó÷àå âûâîäà íà ýêðàí ÷åãî-òî
ïîäîáíîãî ñ÷èòàé, ÷òî íàì ïîâåçëî. 

Äàëåå íà÷èíàåòñÿ ñàì ïðî-
öåññ óñòàíîâêè Exchange-ñåð-

âåðà. Âîò îñíîâíûå øàãè ïî óñòàíîâ-
êå: çàïóñêàåì <CD-ROM>\setup\i386\
setup.exe

Ïðè ïîìîùè íàæàòèÿ êíîïêè
Custom ìîæíî ñäåëàòü âû-

áîð òåõ êîìïîíåíòîâ, êîòîðûå òåáå
òðåáóåòñÿ óñòàíîâèòü.

Èäåì äàëüøå è âûáèðàåì
íàø òèï ëèöåíçèè. Íàæèìà-

åì OK. Äàëåå ïîìå÷àåì ãàëî÷êîé «I ag-
ree» è ñíîâà æìåì OK.

Åñëè ýòî ïåðâûé ñåðâåð
Exchange, íàæèìàåì «Create

new site» è óêàçûâàåì íàçâàíèå îð-
ãàíèçàöèè è èìÿ óçëà. Çàòåì íàæè-
ìàåì OK.

Íóæíî âûáðàòü ó÷åòíóþ çà-
ïèñü àäìèíèñòðàòîðà Exchan-

ge. Íî èìååò ñìûñë ñîçäàòü îòäåëü-
íóþ ó÷åòíóþ çàïèñü äëÿ àäìèíè-
ñòðèðîâàíèÿ. Íîâàÿ ó÷åòíàÿ çàïèñü
äîëæíà ðàñïîëàãàòü ïðàâàìè «Log
on as a service» è «Restore files and
directories». Òåïåðü ââîäèì ïàðîëü
äëÿ âûáðàííîé ó÷åòíîé çàïèñè è íà-
æèìàåì OK. Íà ýòîì ïðîöåññ óñòàíîâ-
êè Exchange-ñåðâåðà çàêàí÷èâàåòñÿ. 

Ïðè èñïîëüçîâàíèè òåõíîëîãèè
RPC ÷åðåç HTTP, äëÿ ïðàâèëüíîé êîì-
ìóíèêàöèè Exchange-ñåðâåðà ñ âíåø-
íèìè front-end ñåðâåðàìè íóæíî âíå-
ñòè èçìåíåíèÿ â ñèñòåìíûé ðååñòð
ñåðâåðà. Âî-ïåðâûõ, íåîáõîäèìî
îïðåäåëèòü ïîðò, ÷åðåç êîòîðûé âíó-
òðåííèé ñåðâåð óñòàíàâëèâàåò ñîåäè-
íåíèÿ RPC ÷åðåç HTTP ñ õðàíèëèùåì
Exchange Store. Äëÿ ýòîãî ïðèñâàèâà-
åì ïàðàìåòðó ðååñòðà HKEY_LO-
CAL_MACHINE\SYSTEM\CurrentCon-
trolSet\ Services\MSExchangeIS\Para-
metersSystem\RPC/HTTP Port çíà÷å-
íèå 6001 òèïà REG_DWORD.

Çàòåì ñëåäóåò íàñòðîèòü âíó-
òðåííèé ñåðâåð äëÿ ïåðåíàïðàâëå-
íèÿ Directory Service (DS) Referral,
ïðèñâîèâ ïàðàìåòðó ðååñòðà HKEY_-
LOCAL_MACHINE\SYSTEM\Current-
ControlSet\ Services\MSExchangeSA\-
Parameters\HTTP Port çíà÷åíèå 6002
òèïà REG_DWORD. Çàòåì âíóòðåí-
íèé ñåðâåð íàñòðàèâàåòñÿ äëÿ äî-
ñòóïà DS Proxy. Äëÿ ýòîãî ïàðàìåòðó
HKEY_LOCAL_MACHINE\SYSTEM\-
CurrentControlSet\Services\MSExchan-
geIS\ParametersSystem\RPC/HTTP
NSPI Port ïðèñâàèâàåòñÿ çíà÷åíèå
6003 òèïà REG_DWORD. Ïîäîáíûå
èçìåíåíèÿ äîëæíû áûòü âíåñåíû
íà âñå âíóòðåííèå ñåðâåðà Exchan-
ge, êîòîðûå ìîãóò âçàèìîäåéñòâî-
âàòü ñ âíåøíèìè RPC ïðîêñè-ñåð-
âåðàìè.

5

4

3

2

1



1 4 | Î Ê Î Í Í Û É Ì Å Í Å Ä Æ Ì Å Í Ò Ñ Ï Å Ö 0 7 6 8

ïîñòðîåíèå ââåðòèêàëè. Äëÿ öåíòðàëèçîâàí-
íîãî õðàíåíèÿ íàñòðîåê ìàññèâû ISA Server èñ-
ïîëüçóþò ñïåöèàëüíî îáó÷åííûå Configuration
Storage Servers, íà êîòîðûõ ðàáîòàåò ñëóæáà Ac-
tive Directory in Application Mode (ADAM). Â ISA
2000 íàñòðîéêè ñîõðàíÿëèñü â Active Directory, 
è ïðè óñòàíîâêå ISA òðåáîâàëîñü ïðîâîäèòü ðàñ-
øèðåíèå ñõåìû AD. À ýòà îïåðàöèÿ íåîáðàòèìàÿ
(íó, ïî êðàéíåé ìåðå, òåõíè÷åñêàÿ ïîääåðæêà
Microsoft áóäåò íà ýòîì íàñòàèâàòü, äàæå åñëè òû
ïî øàãàì ðàñïèøåøü, ñ êàêèìè ïàðàìåòðàìè çà-
ïóñêàòü LDIF) è ðàñïðîñòðàíÿåòñÿ íà âñå äîìåíû
ëåñà Active Directory. Ó÷èòûâàÿ, ÷òî ëåñà AD ëåã-
êî ïåðåñåêàþò îêåàíû è ìîãóò ñîäåðæàòü èíôîð-
ìàöèþ ïîäðàçäåëåíèé êîìïàíèè, ðàñêèäàííûõ
ïî âñåìó ñâåòó, íåîáõîäèìîñòü ðàñøèðåíèÿ ñõå-
ìû ìîæåò ñòàòü ñåðüåçíîé ïðîáëåìîé. Ïðåä-
ñòàâü ñåáå, ÷òî òû — ãëàâíûé àäìèíèñòðàòîð ëå-
ñà Active Directory òðàíñíàöèîíàëüíîé êîðïîðà-
öèè ñ öåíòðîì âî Âëàäèâîñòîêå. È â îäèí ïðå-
êðàñíûé äåíü ê òåáå ïðèõîäèò çàïðîñ èç âñåìè
çàáûòîãî îòäåëåíèÿ â øòàòå Êàëèôîðíèÿ íà ðàñ-

øèðåíèå ñõåìû â ñâÿçè ñ íåîáõîäèìîñòüþ âíå-
äðåíèÿ â êà÷åñòâå êîðïîðàòèâíîãî ìåæñåòåâîãî
ýêðàíà ISA Server. Íåîáõîäèìîñòü èñïîëüçîâà-
íèÿ èìåííî ISA îáóñëîâëåíà ïàêòîì Áèëëà-
Øâàðöà, èìåþùåãî ñòàòóñ çàêîíà øòàòà. È áåç
ìàññèâà íå îáîéòèñü — â ýòîì ìåëêîì ïîäðàçäå-
ëåíèè ðàáîòàåò ïÿòü òûñÿ÷ ïîëüçîâàòåëåé, òàê
÷òî íåîáõîäèìà áàëàíñèðîâêà íàãðóçêè è ïîâû-
øåííàÿ îòêàçîóñòîé÷èâîñòü. ×òî äåëàòü? Ââî-
äèòü íåîáðàòèìûå èçìåíåíèÿ â ñòðóêòóðó AD èç-
çà ñòðàííûõ ìåñòíûõ çàêîíîâ? 

Ñëóæáà ADAM õðàíèò â ñåáå äîïîëíèòåëü-
íûå ñâîéñòâà è îáúåêòû AD. Ñåðâåðû îáùàþòñÿ ñ
íåé ÷åðåç ïðèâû÷íûé LDAP. Â îäíîé ñåòè, äà è íà
îäíîé ìàøèíå, ìîæåò ñóùåñòâîâàòü ìíîæåñòâî
ñëóæá ADAM, ðåàëèçóþùèõ ðàñøèðåíèÿ äëÿ ðàç-
íûõ ïðèëîæåíèé, íàïðèìåð ISA è Exchange, êîòî-
ðûå æèâóò â ðàìêàõ êîíêðåòíîãî ýêçåìïëÿðà

ADAM, íå çàòðàãèâàÿ «áîëüøóþ» AD. Íî íå áåñïî-
êîéñÿ, òåáå íå ïðèäåòñÿ çàâîäèòü äëÿ êàæäîãî ñåð-
âåðà ISA â ìàññèâå îòäåëüíûé ñåðâåð õðàíåíèÿ
íàñòðîåê. Ìîæíî îáîéòèñü òîëüêî îäíèì ñåðâåðîì
Configuration Storage äëÿ ìàññèâà (÷òî íå ðåêîìåí-
äóåòñÿ, ïîñêîëüêó âîçíèêàåò åäèíàÿ òî÷êà îòêàçà)
ëèáî óñòàíîâèòü ýêçåìïëÿðû ADAM íà êîíòðîëëå-
ðû äîìåíà èëè ñàìè ñåðâåðû ISA.

Â ñëó÷àå åñëè Configuration Storage Servers
óñòàíàâëèâàåòñÿ íà ISA Server, ïåðåä óñòàíîâêîé
äðóãèõ ñåðâåðîâ â ìàññèâå íåîáõîäèìî ðàçðå-
øèòü èì äîñòóï ê ñëóæáå LDAP, ÷òî ìîæíî ñäåëàòü
ïóòåì ðåäàêòèðîâàíèÿ ñèñòåìíîé ïîëèòèêè. 

Ïîñëå óñòàíîâêè äîïîëíèòåëüíûõ ñåðâåðîâ
ìàññèâà æåëàòåëüíî ïðîâåðèòü êîððåêòíîñòü ðà-
áîòû ñåðâåðîâ ìàññèâà ÷åðåç çàêëàäêó Monitoring. 

êðóãîâàÿ ïïîðóêà. Ñàìûé ïðîñòîé ìåòîä ðà-
ñïðåäåëåíèÿ íàãðóçêè ìåæäó íåñêîëüêèìè ñåðâå-

êêîîððîîëëååââññêêààÿÿ
ððààòòüü ISA SERVER 24Õ7 
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ðàìè, âûïîëíÿþùèìè îäèíàêîâûå ôóíêöèè, —
DNS Round Robin. Ñóòü ýòîãî ìåòîäà êðàéíå ïðîñòà. 

Íà DNS ñåðâåðå ñîçäàþòñÿ äâå èëè áîëåå
çàïèñè òèïà A, óêàçûâàþùèå íà îäíî è òîæå èìÿ.
Êëèåíòû, ïîñûëàþùèå çàïðîñ íà ðàçðåøåíèå èìå-
íè, áóäóò ïîëó÷àòü âñå àäðåñà, îäíàêî ïîðÿäîê 
èõ ñëåäîâàíèÿ â îòâåòå áóäåò ìåíÿòüñÿ. Â ðåçóëüòà-
òå, ïðè îáðàùåíèè ê îäíîìó FQDN, ðàçíûå êëèåíòû
(èëè îäèí êëèåíò â ðàçëè÷íûå ìîìåíòû âðåìåíè)
áóäóò èñïîëüçîâàòü ðàçëè÷íûå IP-àäðåñà. Òî åñòü
ôàêòè÷åñêè ïîäêëþ÷àòüñÿ ê ðàçíûì ñåðâåðàì.

Îãðîìíûì ïðåèìóùåñòâîì DNS Round Robin
ÿâëÿåòñÿ ïðîñòîòà ðàçâåðòûâàíèÿ è èñïîëüçîâà-
íèÿ. Íåäîñòàòêîì æå ÿâëÿåòñÿ îòñóòñòâèå ìåõà-
íèçìîâ îïðåäåëåíèÿ îòêàçà óçëà. Òî åñòü â ñëó÷àå
âûõîäà èç ñòðîÿ îäíîãî èç ñåðâåðîâ, êëèåíòû âñå
ðàâíî áóäóò ïûòàòüñÿ ñîåäèíèòüñÿ ñ íèì äî èñòå-
÷åíèÿ âðåìåíè æèçíè çàïèñè â êýøå êëèåíòà DNS.
È òîëüêî âìåøàòåëüñòâî àäìèíèñòðàòîðà, óäàëèâ-
øåãî çàïèñü ñ àäðåñîì îòêàçàâøåãî óçëà èç çîíû
DNS, ìîæåò ñïàñòè ñèòóàöèþ. Êîíå÷íî, ýòîò ïðî-
öåññ ìîæíî àâòîìàòèçèðîâàòü ïóòåì ïðîâåðêè äî-
ñòóïíîñòè óçëà è àâòîìàòè÷åñêîãî óäàëåíèÿ åãî 
èç DNS ïðè íåäîñòóïíîñòè, îäíàêî â ýòîé ñèòóàöèè
âîçíèêàåò âîïðîñ äîñòóïíîñòè òîé ìàøèíû, íà êî-
òîðîé çàïóùåíà êîíòðîëèðóþùàÿ ïðîãðàììà.

Ïðèìåð ïðîñòîãî ñöåíàðèÿ, ïðîâåðÿþùåãî äî-
ñòóïíîñòü óêàçàííîãî ñåðâåðà, è, â ñëó÷àå îòñóòñòâèÿ
îòêëèêà, óäàëÿþùåãî åãî èç çîíû DNS-ñåðâåðà:

CheckServer "isa.example.com", 

"192.168.0.10"

Function CheckServer(strHostName, strIP) 

If Ping(strIP)<>1 Then

DeleteRecord strHostName, strIP 

End If

End Function

Function DeleteRecord(strHostName, strIP) 

set objDNS = GetObject("winMgmts:root\

MicrosoftDNS")

set objDNSServer = objDNS.Get("Micro-

softDNS_Server.Name='.'")

set objRRs = objDNS.ExecQuery

(" select * " & _

" from MicrosoftDNS_ResourceRecord 

" & _

" where OwnerName = '" & strHostName 

& "'" & _

" Or RecordData = '" & strHostName 

& "'")

if objRRs.Count < 1 then

WScript.Echo "No such 

server " & strHostName

else

for each objRR in objRRs

If InStr(objRR.TextRepresentation, 

strIP) Then

objRR.Delete_

WScript.Echo "Server down, 

record deleted: " & _

objRR.TextRepresentation

End If

next

end if

End Function

Function Ping(address) 

WMI = "winmgmts:{impersonationLe-

vel=impersonate}" 

wqlQuery = "SELECT StatusCode FROM 

Win32_PingStatus WHERE Address" & _ 

" = '" & address & "'" 

set PingResult = GetObject(WMI).ExecQu-

ery(wqlQuery, "WQL", 48) 

For Each result in PingResult 

if result.StatusCode=0 then 

ping=1 

else 

ping=0

end if 

Next 

End Function

Ñöåíàðèé ìîæåò çàïóñêàòüñÿ êàê íà ñåðâåðå DNS,
òàê è íà äðóãèõ ìàøèíàõ, íî â ýòîì ñëó÷àå íåîáõî-
äèìî óêàçàòü èìÿ ñåðâåðà â ïàðàìåòðå Micro-
softDNS_Server.Name. Íó è, åñòåñòâåííî, ó÷åòíàÿ
çàïèñü, ïî êîòîðîé ðàáîòàåò ñöåíàðèé, äîëæíà
èìåòü ïðàâà íà óïðàâëåíèå ñåðâåðîì DNS (ïî óìîë-
÷àíèþ — Administrators).

Ïî óìîë÷àíèþ ïîääåðæêà Round Robin âêëþ-
÷åíà â Microsoft DNS Server, íî ìîæåò áûòü îòêëþ-
÷åíà ïóòåì ìîäèôèêàöèè ïàðàìåòðîâ ðååñòðà
HKLM\System\CurrentControlSet\Services\DNS\Para-
meters\ RoundRobin è HKLM\System\CurrentControl-
Set\Services\DNS\Parameters\ DoNotRoundRobinTy-
pes. Ïåðâûé èç íèõ âêëþ÷àåò èëè îòêëþ÷àåò ïîä-
äåðæêó òåõíîëîãèè äëÿ âñåãî ñåðâåðà, à âòîðîé
ïîçâîëÿåò îòêëþ÷èòü áàëàíñèðîâêó äëÿ íåêîòîðûõ
òèïîâ çàïèñåé, íàïðèìåð SRV, ÷òîáû Round Robin
íå ìåøàë ñåðâåðó DNS âûäàâàòü êëèåíòàì àäðåñ

«áëèæàéøåãî» ê íèì êîòðîëëåðà äîìåíà. Òåõíî-
ëîãèÿ Round Robin ìîæåò ñ îäèíàêîâûì óñïåõîì
èñïîëüçîâàòüñÿ êàê äëÿ ðàñïðåäåëåíèÿ îáðàùå-
íèé âíóòðåííèõ ïîëüçîâàòåëåé ê ìåæñåòåâîìó
ýêðàíó, òàê è äëÿ áàëàíñèðîâêè íàãðóçêè âíåøíèõ
çàïðîñîâ èëè ïîäêëþ÷åíèé ÷åðåç VPN.

áàëàíñèðîâêà ññåòåâîé ííàãðóçêè. Ñëóæáà, ðå-
àëèçóþùàÿ òåõíîëîãèþ Network Load Balancing
(NLB), âõîäèò â ñòàíäàðòíóþ ïîñòàâêó Windows Ser-
ver è èñïîëüçóåòñÿ äëÿ ïîâûøåíèÿ äîñòóïíîñòè 
è ïðîèçâîäèòåëüíîñòè ãðóïïû ñåðâåðîâ. Ïî èäåå
òåõíîëîãèÿ ÷åì-òî íàïîìèíàåò îáúåäèíåíèå æå-
ñòêèõ äèñêîâ â ìàññèâû RAID, íî âìåñòî âèí÷åñòå-
ðîâ çäåñü èñïîëüçóþòñÿ íåñêîëüêî ñåðâåðîâ, âû-
ïîëíÿþùèõ îäèíàêîâûå ôóíêöèè èëè ñîäåðæàùèå
îäíó è òó æå èíôîðìàöèþ. ×àñòî NLB èñïîëüçóåòñÿ
ïðè ïîñòðîåíèè web-ïîðòàëîâ, íî ìîæåò ïðèìåíÿò-
ñÿ è ïðè âíåäðåíèè ISA. Â ýòîì ñëó÷àå NLB ìîæåò
ïîâûñèòü óðîâåíü îáðàáîòêè çàïðîñîâ âíóòðåííèõ
è âíåøíèõ êëèåíòîâ è óðîâåíü äîñòóïíîñòè VPN.

Â îòëè÷èå îò «íàñòîÿùåãî» êëàñòåðà, ãäå
äëÿ õðàíåíèÿ äàííûõ ïðèëîæåíèÿ èñïîëüçóåòñÿ
âûäåëåííàÿ äèñêîâàÿ ñòîéêà, â NLB êàæäûé èç
ñåðâåðîâ ñîäåðæèò ñâîþ êîïèþ äàííûõ è íà-
ñòðîåê, è çàäà÷à èõ ñèíõðîíèçàöèè ëîæèòñÿ íà
ïëå÷è àäìèíèñòðàòîðà. Ïðè èñïîëüçîâàíèè ISA
Server Enterprise Edition ýòà ïðîáëåìà óæå ðåøåíà, 
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ïîñêîëüêó âñå íàñòðîéêè ñåðâåðîâ çàãðóæàþòñÿ 
ñ Configuration Storage Server.

Â ïðèíöèïå, ìîæíî ðåàëèçîâûâàòü áàëàíñè-
ðîâêó íàãðóçêè è íà ISA Server Standard Edition, íî
ïðè ýòîì íàäî áóäåò ñàìîìó ïîçàáîòèòüñÿ î ñèí-
õðîíèçàöèè íàñòðîåê (íàïðèìåð, ÷åðåç ôóíêöèè
èìïîðòà è ýêñïîðòà êîíôèãóðàöèè). Êðîìå òîãî, 
â ýòîì ñëó÷àå êëàñòåð NLB íå áóäåò îòñëåæèâàòü
êîððåêòíîñòü ðàáîòû ñëóæá ISA Server, à òîëüêî
ñåòåâóþ äîñòóïíîñòü óçëà.

Ñ òî÷êè çðåíèÿ êëèåíòà, NLB ïðåäñòàâëÿåò
ñîáîé ñåòåâîé óçåë ñ îäíèì IP-àäðåñîì (õîòÿ 
ó êëàñòåðà ìîæåò áûòü è íåñêîëüêî ðàçíûõ àäðå-
ñîâ â ðàçíûõ ñåòÿõ èëè èñïîëüçóåìûõ äëÿ ðàçíûõ
ñëóæá). Âñå ïàêåòû, îòïðàâëåííûå êëèåíòàìè, äî-
ñòàâëÿþòñÿ êàæäîìó óçëó êëàñòåðà NLB, êîòîðûå
ñàìîñòîÿòåëüíî ïðèíèìàþò ðåøåíèå, êòî 
èç íèõ áóäåò îáðàáàòûâàòü òî èëè èíîå ñîåäèíåíèå.

Âñå ñåðâåðû â êëàñòåðå ðàç â ñåêóíäó îáìå-
íèâàþòñÿ êîíòðîëüíûìè heartbeat-ñîîáùåíèÿìè,
ïåðåäàâàåìûìè êàê Ethernet-ôðåéìû ñ òèïîì LLC
0x886F. Ýòîò îáìåí ïîçâîëÿåò îáíàðóæèâàòü îò-
êëþ÷åíèå ñåðâåðîâ èëè äîáàâëåíèå íîâîãî óçëà 
â êëàñòåð. Êðîìå òîãî, îáìåí ñîîáùåíèÿìè ïîçâî-
ëÿåò ñèíõðîíèçèðîâàòü çíà÷åíèÿ ïðèîðèòåòà êàæ-
äîãî èç óçëîâ, óêàçûâàåìûõ àäìèíèñòðàòîðîì.
Ìåõàíèçì NLB íå ïîääåðæèâàåò êîíòðîëü ñîåäè-
íåíèÿ, è â ñëó÷àå âûõîäà èç ñòðîÿ îäíîãî èç ñåð-
âåðîâ êëàñòåðà, âñå óñòàíîâëåííûå ñ íèì ñîåäè-

íåíèÿ áóäóò ïîòåðÿíû. Âðåìÿ «ñõîæäåíèÿ» ñèñòå-
ìû ïðè äîáàâëåíèè íîâîãî ÷ëåíà èëè óäàëåíèè
ñåðâåðà èç êëàñòåðà — íåñêîëüêî ñåêóíä.

Ê ñîæàëåíèþ, ìåõàíèçì áàëàíñèðîâêè íàãðóç-
êè íå ó÷èòûâàåò òåêóùóþ çàãðóçêó ïðîöåññà óçëîâ
êëàñòåðà. Ñîîòâåòñòâåííî, åñëè â êëàñòåð âõîäÿò
óçëû ñ ðàçëè÷íîé àïïàðàòíîé êîíôèãóðàöèåé, áî-
ëåå ìîùíûå äîëæíû èìåòü áîëåå âûñîêèé ïðèî-
ðèòåò. Ìîãó ïîðåêîìåíäîâàòü âûäåëÿòü äëÿ îáìå-
íà óïðàâëÿþùèìè ñîåäèíåíèÿìè îòäåëüíûé ñåòå-
âîé àäàïòåð, ïîäêëþ÷åííûé ê ñïåöèàëüíî âûäå-
ëåííîìó äëÿ ýòèõ çàäà÷ êîììóòàòîðó. 

Ðàñïðåäåëåíèå íàãðóçêè ïðîèñõîäèò íà îñíî-
âå êîëè÷åñòâà çàïðîñîâ â åäèíèöó âðåìåíè. Èñ-
ïîëüçóÿ àäðåñ îòïðàâèòåëÿ è íîìåð ïîðòà â êà÷å-
ñòâå èäåíòèôèêàòîðà, óçëû êëàñòåðà îïðåäåëÿþò
óçåë, êîòîðûé áóäåò îáðàáàòûâàòü òîò èëè èíîé çà-
ïðîñ. Â ïðèíöèïå, ðàçíûå çàïðîñû îäíîãî êëèåíòà
ìîãóò îáðàáàòûâàòüñÿ ðàçíûìè óçëàìè êëàñòåðà,
÷òî ìîæåò ïðèâåñòè ê íåæåëàòåëüíûì ïîñëåä-
ñòâèÿì. ×òîáû èçáåæàòü ýòîé ñèòóàöèè, åñòü âîç-
ìîæíîñòü ñêîíôèãóðèðîâàòü ïðàâèëà îáðàáîòêè
çàïðîñîâ îò êëèåíòîâ, òàê íàçûâàåìûå Affinity. Åñëè
çíà÷åíèå ýòîãî ïàðàìåòðà ðàâíî Single Affinity, 
òî âñå çàïðîñû ñ îäíîãî IP-àäðåñà áóäóò îáðàáàòû-
âàòüñÿ îäíèì è òåì æå óçëîì êëàñòåðà. Ýòî ïîçâî-
ëèò èçáåæàòü ïðîáëåì ñ ïðîòîêîëàìè, óñòàíàâëè-
âàþùèìè íåñêîëüêî ñîåäèíåíèé (íàïðèìåð, PPTP,
êîòîðûé ïåðåäàåò óïðàâëÿþùóþ èíôîðìàöèþ ïî
TCP, à íåïîñðåäñòâåííî äàííûå — ñ èñïîëüçîâàíè-
åì GRE). Åùå îäèí âàðèàíò ðàñïðåäåëåíèÿ íàãðóç-
êè — Class C Affinity, êîãäà îäíèì óçëîì êëàñòåðà
îáñëóæèâàþòñÿ çàïðîñû ãðóïïû óçëîâ, ÷üè àäðåñà
ïðèíàäëåæàò îäíîé ñåòè ñ ìàñêîé 255.255.255.0.

Ðàññìîòðèì ïîäðîáíåå ìåõàíèçì áàëàíñè-
ðîâêè íàãðóçêè. Êàê óæå ãîâîðèëîñü, âñå óçëû
NLB-êëàñòåðà èñïîëüçóþò îäèí è òîò æå âèðòóàëü-
íûé IP-àäðåñ, ïî êîòîðîìó ïðîèñõîäÿò îáðàùåíèÿ
êëèåíòîâ. Ëîãè÷íî ïðåäïîëîæèòü, ÷òî âñå ýòè ìà-
øèíû äîëæíû áûòü ðàñïîëîæåíû â îäíîì ñåãìåí-
òå. Ñîîòâåòñòâåííî, êîãäà ïðèõîäèò ïåðâûé ïàêåò
îò êëèåíòà íà âèðòóàëüíûé àäðåñ êëàñòåðà, ìàðø-
ðóòèçàòîð ïðîñìàòðèâàåò ñâîþ òàáëèöó ARP, è, íå
îáíàðóæèâ â íåé ñîîòâåòñòâóþùåãî MAC-àäðåñà,
ïîñûëàåò øèðîêîâåùàòåëüíûé ARP-çàïðîñ. Íà
âñåõ óçëàõ êëàñòåðà èñïîëüçóåòñÿ íå òîëüêî âèðòó-
àëüíûé IP-àäðåñ, íî è âèðòóàëüíûé MAC-àäðåñ,
êîòîðûé îíè âîçâðàùàþò â ARP-îòâåòå ìàðøðóòè-
çàòîðó. Îäíàêî â çàãîëîâêàõ Ethernet ARP-îòâåòà
óêàçûâàåòñÿ ñîâñåì äðóãîé MAC-àäðåñ îòïðàâèòå-
ëÿ, óíèêàëüíûé äëÿ êàæäîãî óçëà êëàñòåðà.

Ìàðøðóòèçàòîð çàíîñèò MAC-àäðåñ â òàáëè-
öó ARP è ïåðåäàåò ïàêåò êîììóòàòîðó. Êîììóòàòîð
ïåðåñûëàåò ïàêåò íà âñå ïîðòû, ïîñêîëüêó â åãî òà-
áëèöå êîììóòàöèè íåò ñîîòâåòñòâèÿ ìåæäó íîìå-
ðîì ïîðòà è âèðòóàëüíûì MAC-àäðåñîì êëàñòåðà.
Âñå óçëû NLB ïîëó÷àþò ïàêåò, è òîò èç íèõ, êîòîðûé
äîëæåí îáðàáàòûâàòü ïàêåò, ôîðìèðóåò îòâåò,
îïÿòü-òàêè óêàçûâàÿ â ïîëå «àäðåñ îòïðàâèòåëÿ»
Ethernet-çàãîëîâêà ñâîé èíäèâèäóàëüíûé MAC-àä-
ðåñ (íå òîëüêî Cain óìååò äåëàòü ARP-Spoofing). Òà-

êèì îáðàçîì, ìû äåðæèì êîììóòàòîð â íåâåäåíèè
îòíîñèòåëüíî âèðòóàëüíîãî MAC-àäðåñà êëàñòåðà,
çàñòàâëÿÿ ïåðåäàâàòü âõîäÿùèå ïàêåòû íà âñå ïîð-
òû. Òàê ðàáîòàåò Unicast-ðåæèì êëàñòåðà NLB. 

Êëàñòåð ìîæåò ðàáîòàòü â ðåæèìå Multicast,
êîãäà àäàïòåðàì óçëîâ ïðèñâàèâàåòñÿ àäðåñ ìíî-
ãîàäðåñíîé ðàññûëêè Ethernet, ñîîòâåòñòâóþùèé
âèðòóàëüíîìó IP-àäðåñó. Èñïîëüçîâàíèå Multicast-
ðåæèìà ïðåäïî÷òèòåëüíåå, ïîñêîëüêó îí ïîçâîëÿ-
åò óçëàì âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì áåç äî-
áàâëåíèÿ äîïîëíèòåëüíîãî ñåòåâîãî èíòåðôåéñà.
Ïðàâäà, èíîãäà âîçíèêàþò ïðîáëåìû ñ ìàðøðóòè-
çàòîðàìè, êîòîðûå íå äîáàâëÿþò â ARP-òàáëèöó
ñîîòâåòñòâèå ìåæäó Multicast-àäðåñîì Ethernet 
è îáû÷íûì IP-àäðåñîì. Â ýòîì ñëó÷àå çàïèñü íàäî
äîáàâëÿòü âðó÷íóþ.

Íàñòðîéêà ìàññèâà NLB â ISA òðèâèàëüíà —
÷åðåç ïóíêò Networks íåîáõîäèìî âûáðàòü Enable
Load Balancing Integration è óêàçàòü èñïîëüçóåìûå
ñåòåâûå èíòåðôåéñû è èõ îáùèé àäðåñ.

Äîïîëíèòåëüíî íàäî ïðîâåðèòü íàëè÷èå çà-
ïèñåé DNS è Service Principle Name äëÿ êàæäîãî èç
óçëîâ ìàññèâà è âñåãî ìàññèâà â öåëîì. Ýòî
íåîáõîäèìî äëÿ êîððåêòíîé ðàáîòû àóòåíòèôèêà-
öèè Kerberos ìåæäó ñåðâåðàìè ISA. 

Çàïèñè SPN ìîæíî çàðåãèñòðèðîâàòü ñ ïî-
ìîùüþ óòèëèòû SetSPN èç ñîñòàâà ResourceKIT:

setspn -a ldap/isa-1.msfirewall.org ISA-1

setspn -a ldap/isa-2.msfirewall.org ISA-2

setspn -a ldap/isa.msfirewall.org ISA

setspn -a ldap/isa-1.msfirewall.org:

389 ISA-1

setspn -a ldap/isa-2.msfirewall.org:

389 ISA-2

setspn -a ldap/isa.msfirewall.org ISA

Äëÿ èçìåíåíèÿ ñâîéñòâ êëàñòåðà (íàïðèìåð, èçìå-
íåíèÿ ðåæèìà ðàáîòû íà Multicast) ìîæíî âîñïîëü-
çîâàòüñÿ ñâîéñòâàìè ñëóæáû áàëàíñèðîâêè íà-
ãðóçêè â íàñòðîéêàõ ñåòåâîãî èíòåðôåéñà.

ýêîíîìèì òòðàôèê. Åñëè íà ïðåäïðèÿòèè èñ-
ïîëüçóþòñÿ â îñíîâíîì êëèåíòû HTTP-Proxy, 
òî åñòü ñìûñë çàäåéñòâîâàòü ìåõàíèçì Cache Ar-
ray Routing Protocol (CARP). Ýòà òåõíèêà, äîñòóï-
íàÿ â ðàìêàõ ñåðâåðîâ îäíîãî ìàññèâà, ïîçâîëÿåò
îïòèìèçèðîâàòü èñïîëüçîâàíèå êýøà ñåðâåðîâ.

Ñåðâåðû ISA íå ðåïëèöèðóþò ñîäåðæèìîå
êýøà ìåæäó ñîáîé, íî âìåñòî ýòîãî êëèåíòû è íè-

Ñõåìà ðàáîòû NLB

Íàñòðîéêà IE ÷åðåç ãðóïïîâûå ïîëèòèêè

CAM
Port 1 – 00:0ñ:01:11:11:11
Port 2 – 00:0ñ:02:11:11:11
Port 3 – 00:0ñ:03:11:11:11

ARP
10.1.1.1. – 00:0ñ:0ñ:11:11:11

IP:
10.1.1.1

MAC:
00:0ñ:0ñ:11:11:11

MAC:
00:0ñ:01:11:11:11

IP:
10.1.1.1

MAC:
00:0ñ:0ñ:11:11:11

MAC:
00:0ñ:02:11:11:11

IP:
10.1.1.1

MAC:
00:0ñ:0ñ:11:11:11

MAC:
00:0ñ:02:11:11:11



æåñòîÿùèå ñåðâåðû âûáèðàþò äëÿ îòïðàâêè çà-
ïðîñà òîò ñåðâåð, íà êîòîðîì ñ áîëüøåé âåðîÿòíî-
ñòüþ áóäåò ïðèñóòñòâîâàòü óæå çàãðóæåííûé
îáúåêò. Äëÿ ýòîãî êëèåíòû, ïîëó÷èâ íàñòðîéêè
ìàññèâà, ïåðèîäè÷åñêè  îòïðàâëÿþò çàïðîñû 
íà ïîëó÷åíèå òåêóùåé êîíôèãóðàöèè ìàññèâà
(http://array.example.com/array.dll?get.routing.script). Ôàéë
ñîäåðæèò èíôîðìàöèþ îá URL (òî÷íåå èõ õýøè),
êîòîðûå èçâåñòíû ðàçëè÷íûì ñåðâåðàì ìàññèâà.
Ïî ýòîé èíôîðìàöèè áðàóçåð îïðåäåëÿåò, ê êàêî-
ìó èç ñåðâåðîâ ïîñëàòü çàïðîñ. Åñëè èíôîðìàöèÿ
êëèåíòà íå àêòóàëüíà, è çàïðîñ ïðèøåë íå íà òîò
ñåðâåð, ISA Server ïåðåíàïðàâèò çàïðîñ íà äðóãîé
óçåë ìàññèâà è âåðíåò ïîëó÷åííóþ èç êýøà èí-
ôîðìàöèþ êëèåíòó. 

Òàêèì îáðàçîì, îáúåì êýøà ìàññèâà áóäåò
ðàâíÿòüñÿ ñóììàðíîìó îáúåìó âñåõ çàêýøèðîâàí-
íûõ îáúåêòîâ íà êàæäîì èç óçëîâ. Ýòî ïîçâîëÿåò
çíà÷èòåëüíî ïîäíÿòü âåðîÿòíîñòü ïîëó÷åíèÿ
îáúåêòà èç êýøà ñåðâåðà, à íå èç èíòåðíåòà, è óâå-
ëè÷èòü ðàçìåð êýøà. 

íàñòðîéêà êêëèåíòîâ. Òåêóùàÿ êîíôèãóðàöèÿ
ìàññèâà  ïóáëèêóåòñÿ ëèáî íà âíåøíåì, ëèáî íà
âñòðîåííîì â ISA web-ñåðâåðå. Âî âòîðîì ñëó÷àå ISA
ñëåäèò çà àêòóàëüíîñòüþ èíôîðìàöèè. Ïðè èñïîëü-
çîâàíèè ôóíêöèè ïóáëèêàöèè ñðåäñòâàìè ISA ìîãóò
âîçíèêàòü êîíôëèêòû ñ óñòàíîâëåííûì íà ýòîì æå
êîìïüþòåðå web-ñåðâåðîì, ïîñêîëüêó è ISA, è web-
ñåðâåð áóäóò ïûòàòüñÿ çàíÿòü îäèí è òîò æå ïîðò.

Èíôîðìàöèÿ î ìàññèâå ïðåäñòàâëÿåò ñîáîé
ôàéë, íàïèñàííûé íà ÿçûêå JavaScript, 
ñîäåðæàùèé èíñòðóêöèè äëÿ áðàóçåðà, ãäå óêà-
çûâàåòñÿ, â êàêèõ ñèòóàöèÿõ äîëæåí èñïîëüçî-
âàòüñÿ òîò èëè èíîé ñåðâåð ISA èëè ïðÿìîå ñîå-
äèíåíèå. Â ôàéëàõ êîíôèãóðàöèè áðàóçåðà îïðå-
äåëåíû äîïîëíèòåëüíûå ôóíêöèè è ïåðåìåííûå,
íà îñíîâàíèè êîòîðûõ áðàóçåð ïðèíèìàåò ðåøå-
íèå îá îáðàùåíèè ê proxy. Îñíîâíîé ôóíêöèåé
ïîäîáíîãî ñöåíàðèÿ ÿâëÿåòñÿ FindProxyForURL(url,
host), êîòîðîé áðàóçåð ïåðåäàåò èìÿ óçëà, ê êîòî-
ðîìó îáðàùàåòñÿ, è ïîëíûé URL. Ôóíêöèÿ äîë-
æíà âåðíóòü ëèáî èìÿ ñåðâåðà, ëèáî óêàçàíèå 
íà ïðÿìîå ñîåäèíåíèå.

Cöåíàðèé ïðåäïèñûâàåò èñïîëüçîâàòü proxy.
example.com:8080 äëÿ ñîåäèíåíèÿ ñî âñåìè ñåðâå-
ðàìè, çà èñêëþ÷åíèåì òåõ, äîìåííûå àäðåñà êîòî-
ðûõ çàêàí÷èâàþòñÿ íà .example.com èëè èìåþùèõ
àäðåñ â ñåòè 10.55.0.0/32:

function FindProxyForURL(url, host)

{

if (isPlainHostName(host) ||

dnsDomainIs(host, ".example.com") ||

isInNet(host, "10.55.0.0", 

"255.255.0.0"))

return "DIRECT";

else

return "PROXY proxy.example.com:8080";

}

Ïîäðîáíåå î ñîçäàíèè ôàéëîâ àâòîìàòè÷åñêîé
íàñòðîéêè ìîæíî óçíàòü èç äîêóìåíòà  «Navigator
Proxy Auto-Config File Format», äîñòóïíîãî ïî àäðå-
ñó http://wp.netscape.com/eng/mozilla/2.0/relnotes/demo/proxy-li-

ve.html. Åñëè çàäåéñòâîâàíà ôóíêöèÿ ïóáëèêàöèè
íàñòðîåê ÷åðåç ISA Server, òî ôîðìèðîâàíèåì
ôàéëà çàíèìàåòñÿ ñåðâåð, â çàâèñèìîñòè îò òåêó-
ùåãî ñîñòîÿíèÿ ìàññèâà. 

Íàñòðîèòü êëèåíòà íà ðàáîòó ñ ìàññèâîì
ìîæíî äâóìÿ ñïîñîáàìè. Ïåðâûé: óêàçàòü URL,
ïî êîòîðîìó äîñòóïåí ñöåíàðèé àâòîìàòè÷åñêîé
êîíôèãóðàöèè. Ýòî ìîæíî ñäåëàòü ëîêàëüíî, ëè-
áî öåíòðàëèçîâàíî, ñ ïîìîùüþ ãðóïïîâûõ ïîëè-
òèê. Ê ñîæàëåíèþ, ñòàíäàðòíûé íàáîð ïàðàìå-
òðîâ ãðóïïîâûõ ïîëèòèê ïîçâîëÿåò íàñòðàèâàòü
òîëüêî Internet Explorer. Â ñëó÷àå èñïîëüçîâàíèÿ
äðóãèõ áðàóçåðîâ ìîæíî ïðèìåíèòü àëüòåðíàòèâ-
íûå ìåòîäû íàñòðîéêè. 

Åùå îäèí âàðèàíò öåíòðàëèçîâàííîé íà-
ñòðîéêè Firefox ÷åðåç ãðóïïîâûå ïîëèòèêè — íà-
áîð ñöåíàðèåâ FirefoxAdm (http://prdownloads.source-

forge.net/firefoxadm/). Â íàáîð âõîäèò àäìèíèñòðà-
òèâíûé øàáëîí, ïîäêëþ÷àåìûé ê ðåäàêòîðó
ãðóïïîâûõ ïîëèòèê, è ñöåíàðèé âõîäà â ñèñòåìó
(Logon Script), äîáàâëÿåìûé â îáúåêò ãðóïïîâîé
ïîëèòèêè ïîëüçîâàòåëåé. Óêàçàííûå ñ ïîìîùüþ

àäìèíèñòðàòèâíîãî øàáëîíà íàñòðîéêè ñîõðàíÿ-
þòñÿ â êëþ÷å ðååñòðà HKCU\Software\Policies\Fi-
refox, îòêóäà ñ÷èòûâàþòñÿ ñöåíàðèåì âõîäà â ñè-
ñòåìó è ñîõðàíÿþòñÿ â ôàéëå êîíôèãóðàöèè Fire-
Fox. Íåìíîãî ñëîæíàÿ ñõåìà, íî ÷òî äåëàòü, åñëè
FireFox ñîõðàíÿåò ïàðàìåòðû íàñòðîéêè 
â ôàéëàõ, à íå êëþ÷àõ ðååñòðà!

Ìîæíî âîñïîëüçîâàòüñÿ àëüòåðíàòèâíûì äè-
ñòðèáóòèâîì FrontMotion Firefox Community Edition
(www.frontmotion.com/Firefox/fmfirefox.htm), êîòîðûé îá-
ó÷åí ÷èòàòü íàñòðîéêè èç ðååñòðà. Êðîìå òîãî, äè-
ñòðèáóòèâ îôîðìëåí â âèäå ôàéëà MSI, ÷òî ïîçâî-
ëÿåò ðàçâåðòûâàòü åãî ÷åðåç ãðóïïîâûå ïîëèòèêè,
è ïðè óñòàíîâêå óêàçûâàåò ñåáÿ â êà÷åñòâå áðàó-
çåðà «ïî óìîë÷àíèþ» äëÿ ÎÑ.

Äðóãîé ìåòîä íàñòðîéêè, ïîääåðæèâàåìûé
ìíîãèìè áðàóçåðàìè, — èñïîëüçîâàíèå ìåõàíèç-
ìà ïîëíîñòüþ àâòîìàòè÷åñêîé íàñòðîéêè Web
Proxy Auto-Discovery (WPAD). Íàñòðîéêè WPAD
ìîãóò ïåðåäàâàòüñÿ êëèåíòàì äâóìÿ ñïîñîáàìè:
÷åðåç ñåðâåð DHCP, ëèáî ñ ïîìîùüþ ñèñòåìû
DNS. Åñëè êëèåíò ïîëó÷àåò IP-àäðåñ ñ ñåðâåðà
DHCP, òî íà ñåðâåðå ìîæíî ñîçäàòü äîïîëíèòåëü-
íóþ îïöèþ WPAD--, â êîòîðîé óêàçûâàåòñÿ URL
ñöåíàðèÿ àâòîìàòè÷åñêîé íàñòðîéêè. Ìàøèíà
ïîëüçîâàòåëÿ âìåñòå ñ íàñòðîéêàìè TCP/IP ïîëó-
÷àåò URL, ê êîòîðîìó îáðàùàåòñÿ áðàóçåð äëÿ íà-
ñòðîéêè. Íåäîñòàòêîì äàííîãî ìåòîäà ÿâëÿåòñÿ
íåîáõîäèìîñòü èñïîëüçîâàíèÿ DHCP è âîçìîæ-
íîñòü ïðèìåíåíèÿ òîëüêî â ðàìêàõ îäíîãî ñåãìåí-
òà. Åñëè åñòü íåîáõîäèìîñòü íàñòðàèâàòü êëèåí-
òîâ â ðàçíûõ ñåãìåíòàõ, ëó÷øå âîñïîëüçîâàòüñÿ
ðàñïðîñòðàíåíèåì íàñòðîåê ÷åðåç ñëóæáó DNS.

Â ýòîì ñëó÷àå â çîíå DNS-äîìåíà, ê êîòîðî-
ìó ïðèíàäëåæàò êîìïüþòåðû ïîëüçîâàòåëåé, ñîç-
äàåòñÿ çàïèñü CNAME ñ èìåíåì WPAD, íàïðèìåð
WPAD.example.com. Ýòà çàïèñü óêàçûâàåò íà àä-
ðåñ web-ñåðâåðà, íà êîòîðîì îïóáëèêîâàí ñöåíà-
ðèé àâòîìàòè÷åñêîé íàñòðîéêè. Áðàóçåð êëèåíòà
ïîñûëàåò DNS-çàïðîñ íà ðàçðåøåíèå èìåíè
WPAD.example.com è â îòâåòå ïîëó÷àåò àäðåñ (èëè
àäðåñà, âåäü íèêòî íå ìåøàåò çàäåéñòâîâàòü
Round Robin) web-ñåðâåðà, ê êîòîðîìó îáðàùàåòñÿ
ñ çàïðîñîì íà ïîëó÷åíèå ôàéëà wpad.dat. Ôàéë
ïðåäñòàâëÿåò ñîáîé óæå èçâåñòíûé JavaScript, èñ-
ïîëüçóåìûé äëÿ îïðåäåëåíèÿ àäðåñîâ proxy.

Êàê âèäèøü, âàðèàíòîâ ïîâûøåíèÿ ïðîèçâî-
äèòåëüíîñòè è îòêàçîóñòîé÷èâîñòè ISA Server ìíî-
æåñòâî. Ïðàâèëüíî âûáèðàé, òîëêîâî íàñòðàèâàé
è ñïîêîéíî ñïè íî÷àìè
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Íà÷íåì ðàçãîâîð 
î ïðîãðàììíûõ ñðåä-
ñòâàõ óäàëåííîãî 
àäìèíèñòðèðîâàíèÿ 
ñ òîãî, ÷òî äîñòàëîñü
íàì â êîìïëåêòå ñ Win-
dows XP Professional. 
C ïàðû ïðèëîæåíèé —
«Óäàëåííûé ïîìîù-
íèê» (Remote Assistan-
ce) è «Óäàëåííûé ðà-
áî÷èé ñòîë» (Remote
Desktop), ïåðâûé èç êî-
òîðûõ ñëóæèò ñåðâå-
ðîì, à âòîðîé, ñîîòâåò-
ñòâåííî, — êëèåíòîì.
Â ñîñòàâ äèñòðèáóòèâà
îíè áûëè âêëþ÷åíû
ÿêîáû äëÿ òîãî, ÷òîáû
áîëåå îïûòíûå òîâàðè-
ùè ìîãëè ïîìî÷ü íî-
âè÷êàì íàñòðîèòü ñè-
ñòåìó, îäíàêî ñóòè äå-
ëà ýòî íå ìåíÿåò —
äàííûå ñðåäñòâà ïîçâî-
ëÿþò íå òîëüêî íàñòðàè-
âàòü, íî è ïîëíîñòüþ
óïðàâëÿòü óäàëåííûì
êîìïüþòåðîì. Äëÿ àê-
òèâàöèè ñåðâåðíîé ÷à-
ñòè íåîáõîäèìî çàéòè

â «Ñëóæáû» («Ïàíåëü
óïðàâëåíèÿ» «Àäìè-
íèñòðèðîâàíèå»
«Ñëóæáû») è ïðîâå-
ðèòü, ÷òî â ñòàòóñå
«Ñëóæáû òåðìèíàëîâ»
çíà÷èòñÿ «Ðàáîòàåò»
(ïî óìîë÷àíèþ òàê 
îíî è åñòü). Äàëåå 
íàäî çàãëÿíóòü â «Ïà-
íåëü óïðàâëåíèÿ»
«Ñèñòåìà» «Óäàëåí-
íûå ñåàíñû» è ðàçðå-
øèòü òàì óäàëåííîå
óïðàâëåíèå, âíåñÿ
íóæíûõ ïîëüçîâàòåëåé
â äîâåðèòåëüíûé 
ñïèñîê. À ñïåöèàëüíîå
ïðèãëàøåíèå äëÿ
«îïûòíîãî òîâàðèùà»
ñ ïðîñüáîé ïîãîñòèòü
íà êîìïüþòåðå è âñå
íàñòðîèòü, ìîæíî 
îòïðàâèòü ïðÿìî ÷åðåç
Windows Messenger
èëè ïî ïî÷òå. Òåïåðü —
ïðî êëèåíòñêóþ ÷àñòü.
Çàïóñòèòü åå ìîæíî,
íàæàâ «Ïóñê» «Âñå
ïðîãðàììû» «Ñòàí-
äàðòíûå» «Ñâÿçü»

çîâàòåëÿ áóäåò ëèáî
çàêðûòà (åñëè òû —
àäìèíèñòðàòîð), ëèáî
ñòàíåò íåäîñòóïíîé
(åñëè òû â äîâåðèòåëü-
íîì ñïèñêå), ëèáî ñòà-
íåò íåäîñòóïíîé, 
íî ñ âîçìîæíîñòüþ
òåêñòîâîãî ÷àòà ñ ïîä-

êëþ÷èâøèìñÿ ïîëüçî-
âàòåëåì (åñëè òû —
ïðèãëàøåííûé ñïåöèà-
ëèñò). Â îáùåì, âñòðî-
åííûå ñðåäñòâà õîòü 
è íå ïðåäëàãàþò øèðî-
êèõ âîçìîæíîñòåé, çàòî
åñòü ïî÷òè ó âñåõ 
è ïîëíîñòüþ áåñïëàòíû.
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«Ïîäêëþ÷åíèå ê óäà-
ëåííîìó ðàáî÷åìó 
ñòîëó» (èëè «Ïóñê»
«Âûïîëíèòü...»
«mstsc»). Ïðàâäà, ïå-
ðåä òåì, êàê ââîäèòü
IP-àäðåñ óäàëåííîãî
êîìïüþòåðà, ñëåäóåò
ïîêîïàòüñÿ â íàñòðîé-
êàõ, ïðîñëåäîâàâ 
ïî êíîïêå «Ïàðàìå-
òðû». Ïîìèìî ëîãèíà 
ñ ïàðîëåì, áóäåò ïî-
ëåçíûì âûáðàòü ñêî-
ðîñòü ïîäêëþ÷åíèÿ,
îòêëþ÷èòü ëèøíèå âè-
çóàëüíûå ýôôåêòû 
è óìåíüøèòü öâåòîâóþ
ïàëèòðó. Òàêæå ìîæíî
íàñòðîèòü àâòîìàòè÷å-
ñêîå ïîäêëþ÷åíèå 
ê ïðèíòåðó, íàêîïèòå-
ëÿì è ïîñëåäîâàòåëü-
íûì ïîðòàì íóæíîãî
êîìïà. Â çàâèñèìîñòè
îò òâîèõ ïðàâ íà óäà-
ëåííîì êîìïüþòåðå,
ïðè ïîäñîåäèíåíèè
ñåññèÿ òåêóùåãî ïîëü-

ÎÁÇÎÐ ÑÎÔÒÀ ÄËß ÓÄÀËÅÍÍÎÃÎ
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Îäíîé èç ñàìûõ èç-
âåñòíûõ è õîðîøî ñåáÿ
çàðåêîìåíäîâàâøèõ
óòèëèò ÿâëÿåòñÿ, êî-
íå÷íî, Radmin. «Óäà-
ëåííûé àäìèíèñòðà-
òîð» ìîæåò ïîêàçàòüñÿ
èçëèøíå ïðèìèòèâ-
íûì, îäíàêî â äàííîì
ñëó÷àå ïåðâîå âïå÷àò-
ëåíèå îáìàí÷èâî. Îä-
íèì èç îñíîâíûõ ïðåè-
ìóùåñòâ Radmin’à ÿâ-
ëÿåòñÿ íà óäèâëåíèå
êîìïàêòíûé ðàçìåð
äèñòðèáóòèâà è ñêðîì-
íûå çàïðîñû ê ñèñòåì-
íûì ðåñóðñàì è ñêîðî-
ñòè ñîåäèíåíèÿ. ×òîáû
óòèëèòà áåç íóæäû íå
ïîæèðàëà äîðîãîé òðà-
ôèê, åå àïïåòèòû ëåã-
êî ïîóìåðèòü, çàäàâ 
â íàñòðîéêàõ îãðàíè÷å-
íèå íà êîëè÷åñòâî öâå-
òîâ â ïàëèòðå è ïðå-
äåëüíîå êîëè÷åñòâî
êàäðîâ â ñåêóíäó. Èí-
òåðôåéñ Radmin ïðîäó-
ìàí íà ñëàâó — íè÷åãî
ëèøíåãî, è ýòî ïðè òîì,
÷òî âñå íóæíîå âñåãäà
ïîä ðóêîé. Êëèåíòñêèé
ìîäóëü ïðåäëàãàåò 
íà âûáîð ïÿòü ðåæè-
ìîâ ðàáîòû: «óïðàâëå-
íèå» (ïðîñìîòð ýêðàíà,
óïðàâëåíèå ñ ïîìîùüþ
êëàâèàòóðû è ìûøè,
êîðî÷å, ïîëíûé êîí-
òðîëü), «ïðîñìîòð»
(ïðîñòî íàáëþäàåì, 
íå âìåøèâàÿñü â ðàáî-
òó), «òåëíåò» (äëÿ ôà-
íàòîâ êîìàíäíîé ñòðî-
êè), «îáìåí ôàéëàìè»
(îãðàíè÷åíèå — ôàéëû
íå áîëåå 2 Ãáàéò) è
«âûêëþ÷åíèå». 

Íàñòðîéêè êàê êëèåíò-
ñêîé, òàê è ñåðâåðíîé
÷àñòåé íå âûçûâàþò
íèêàêèõ çàòðóäíåíèé,
òåì áîëåå, ÷òî èõ ñîâ-
ñåì íåìíîãî. Ïî óìîë-
÷àíèþ Radmin âèñèò 
íà ïîðòå ïîä íîìåðîì
4899, íî äëÿ ðàçíîîá-
ðàçèÿ ìîæíî çàäàòü 
è äðóãîé. ×òîáû êàæ-
äûé ðàç âðó÷íóþ íå çà-
ïóñêàòü ñåðâåð, ïðè
ñòàðòå ñèñòåìû ìîæíî
âêëþ÷èòü àâòîìàòè÷å-
ñêèé ðåæèì, à ÷òîáû
ñåðâåð íå ìîçîëèë
ãëàçà, ñîîòâåòñòâóþ-
ùåé îïöèåé ìîæíî îò-
êëþ÷èòü îòîáðàæåíèå
çíà÷êà â òðåå. Òàêæå
àâòîðû íå çàáûëè ïî-
çàáîòèòüñÿ è î áåçî-
ïàñíîñòè. Êëèåíò ïî-
ìèìî ñòàíäàðòíîãî ïà-
ðîëÿ ïîçâîëÿåò çàäàòü
ñïèñîê IP-àäðåñîâ, 
ñ êîòîðûõ (è òîëüêî 
ñ íèõ) áóäåò ðàçðåøå-
íî óäàëåííîå àäìèíè-
ñòðèðîâàíèå, ïëþñ äëÿ
NT-ñèñòåì ìîæíî ðàç-
ãðàíè÷èòü ïðàâà ïîä-
êëþ÷àþùèõñÿ ïîëüçî-
âàòåëåé (ê ïðèìåðó,
çàïðåòèòü «ïîëíûé äî-
ñòóï»). Òåì, êîìó ÷óæä
àíãëèéñêèé, ïðèäåòñÿ
ïî âêóñó ðóñèôèöèðî-
âàííûé èíòåðôåéñ 
è õýëï. ×òî ìîæíî ñêà-
çàòü â èòîãå? Óòèëèòà
íå îáðåìåíåíà áîëü-
øèì êîëè÷åñòâîì ôóíê-
öèé, çàòî ðàáîòàåò áû-
ñòðî è íàäåæíî. Êñòàòè,
äîëãîå âðåìÿ ðàçðà-
áîòêà ïðîãðàììû áóê-
ñîâàëà, íî íåäàâíî àâ-
òîðû íàêîíåö-òàêè àê-
òèâèçèðîâàëèñü è âûïó-
ñòèëè ïåðâóþ áåòà-âåð-
ñèþ RADMIN 3.0. Åñëè
åñòü æåëàíèå ïðîòåñòè-
ðîâàòü íîâèíêó (òðè ìå-
ñÿöà áåñïëàòíî) —
ïðîñëåäóéòå ïî àäðåñó
www.radmin.ru/ru/pro-

ducts/radmin30beta/.

Àâòîðû ïîçèöèîíèðóþò
ñâîé ïðîäóêò êàê ëèäè-
ðóþùèé íà ðûíêå ñîô-
òà äëÿ óäàëåííîãî àä-
ìèíèñòðèðîâàíèÿ, íî
ïî÷åìó-òî òàêèå çàÿâ-
ëåíèÿ âñåãäà êðàéíå
ñîìíèòåëüíû. Ïåðâîå,
÷åì âûäåëÿåòñÿ pcA-
nywhere íà ôîíå Rad-
min’a, ýòî ñóùåñòâåííî
áîëåå øèðîêàÿ êðîñ-
ñïëàòôîðìåííîñòü.
Ñåðâåðíàÿ ÷àñòü áóäåò
êîìôîðòíî ñåáÿ ÷óâ-
ñòâîâàòü êàê â ñðåäå
Windows (98, Me, NT,
2000, XP), òàê è Linux
(Red Hat, Novell, SuSE),
è Mac OS X (10.3 è âû-
øå). Îäíàêî ýòî åùå
ñêðîìíûé ñïèñîê, 
ïî ñðàâíåíèþ ñ òåì,
÷òî ïðåäëàãàåòñÿ äëÿ
êëèåíòñêîé ÷àñòè. 
Äëÿ íà÷àëà — âñå òå
æå îïåðàöèîííûå ñè-
ñòåìû, ïëþñ Windows
Mobile (âîîáùå ìå÷òà
— óïðàâëÿòü äîìàø-
íèì êîìïîì ñ ÊÏÊ èëè
ñìàðòôîíà â ëþáîé
òî÷êå çåìíîãî øàðà,
ãäå åñòü ñîòîâàÿ
ñâÿçü), ïëþñ âýá-èíòåð-
ôåéñ (íóæåí òîëüêî Ja-
va Runtime Environment
1.4.2 èëè âûøå). Æàë-
êî òîëüêî, ÷òî íåò êëè-
åíòà ïîä Symbian.
Ñòàíäàðòíàÿ óñòàíîâêà
ïîä Windows îäíîâðå-
ìåííî âêëþ÷àåò â ñåáÿ
è ñåðâåðíûé, è êëèåíò-
ñêèé ìîäóëè, ïîýòîìó
êàêàÿ ðîëü áóäåò èñ-

ïîëíÿòüñÿ óòèëèòîé —
âñåöåëî çàâèñèò îò íà-
ñòðîåê.  Óòèëèòà ñïî-
ñîáíà ñàìîñòîÿòåëüíî
ïîäñòðàèâàòüñÿ ïîä
ñêîðîñòü ñîåäèíåíèÿ,
íî åñëè òû åé íå äîâå-
ðÿåøü, òî âñå ïîääàåò-
ñÿ íàñòðîéêå âðó÷íóþ.
Ïîä ñâîè íóæäû pcA-
nywhere çàíèìàåò äâà
ïîðòà (ïî óìîë÷àíèþ
5631 è 5632): îäèí äëÿ
ïåðåäà÷è äàííûõ, äðó-
ãîé — ñòàòóñíîé èí-
ôîðìàöèè. Çà áåçîïàñ-
íîñòü îòâå÷àþò: ïà-
ðîëü, ñïèñîê IP-àäðå-
ñîâ, ñ êîòîðûõ ðàçðå-
øåí äîñòóï, âûáðàí-
íûé ïîëüçîâàòåëåì 
àëãîðèòì øèôðîâàíèÿ
(âïëîòü äî AES 256-
áèò) è íåêîòîðûå äðó-
ãèå. Äîïîëíèòåëüíî
pcAnywhere ìîæåò
ïðåäëîæèòü ñâîè óñëó-
ãè äëÿ ïåðåäà÷è ôàé-
ëîâ, à òàêæå ïîðàáî-
òàòü â êà÷åñòâå øëþçà
(òî åñòü ñâÿçóþùåãî
çâåíà äëÿ óïðîùåíèÿ
ñîåäèíåíèÿ ìåæäó êëè-
åíòàìè è ñåðâåðàìè).
Êñòàòè, ëþáèòåëåé âñÿ-
êèõ íåòðàäèöèîííûõ
ðàçâëå÷åíèé ìîæåò çà-
èíòåðåñîâàòü òî, ÷òî
ïðîãðàììà ñïîñîáíà
ðàáîòàòü íå òîëüêî ïî
TCP/IP, íî è NetBIOS,
SPX, ïëþñ ÷åðåç íîëü-
ìîäåìíîå ñîåäèíåíèå
ïî LPT èëè COM-ïîðòó.
Ê ñîæàëåíèþ, êàê è
ìíîãèå äðóãèå óòèëèòû
îò Symantec, pcA-
nywhere ÿâëÿåòñÿ ïîë-
íîñòüþ ïëàòíîé — íè-
êàêèõ òðèàëüíûõ âåð-
ñèé íå ïðåäóñìîòðåíî,
ïîýòîìó ñ ïîèñêîì äè-
ñòðèáóòèâà ìîãóò âîç-
íèêíóòü îïðåäåëåííûå
ïðîáëåìû.
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Äîñòàòî÷íî ïðîñòàÿ 
è íåïðèõîòëèâàÿ óòèëè-
òà. Ìîæåò ïîíðàâèòüñÿ
òåì, êîìó íå íóæíû
ëèøíèå íàâîðîòû. Ïî-
ñëå óñòàíîâêè íå òðå-
áóåò ïåðåçàãðóçêè, è 
ê òîìó æå íå çàíèìàåò
ìíîãî ìåñòà íà æåñòêîì
äèñêå. Ïðàêòè÷åñêè
âñå ôóíêöèè Mini Re-
mote Control óìåíüøà-
þòñÿ âíóòðè ãëàâíîãî
îêíà, îäíàêî, èç-çà 
íåñòàíäàðòíûõ èêîíîê,
â ïîèñêàõ íóæíîé ïî-
íà÷àëó ïðèäåòñÿ ïåðå-
áèðàòü âñå ïîäðÿä. 
Äëÿ ðàçíîîáðàçèÿ ïðî-
ãðàììà ïîçâîëÿåò ìå-
íÿòü òåìû îôîðìëå-
íèÿ, íî ïðîêó îò ýòîãî
íå òàê ìíîãî. Èç îïå-
ðàöèîííûõ ñèñòåì ïîä-
äåðæèâàþòñÿ âñå Win-
dows, íà÷èíàÿ ñ 95, íî
íåêîòîðûå ïîëåçíûå
ôóíêöèè äîñòóïíû òîëü-
êî íà÷èíàÿ ñ 2000.
Óñòàíîâêà ñåðâåðà íà
óäàëåííóþ ìàøèíó îð-
ãàíèçîâàíà äîñòàòî÷íî
íåñòàíäàðòíî. Äëÿ ýòî-
ãî ïðèäåòñÿ ñíà÷àëà
çàïóñòèòü «Mini Remote
Control», íàæàòü êíîï-
êó «Connect», çàòåì, 
â ïîÿâèâøåìñÿ ìåíþ —
«Install», òàì ââåñòè

èìÿ òðåáóåìîãî êîì-
ïüþòåðà èëè åãî IP-àä-
ðåñ, ïîòîì, îòìåòèâ ãà-
ëî÷êó «Copy Configura-
tion File DWRCS.INI» 
è êëèêíóâ ïî êíîïêå
«Edit», îïðåäåëèòüñÿ
ñî âñåìè íàñòðîéêàìè,
è, íàêîíåö, ùåëêíóòü
«OK». Åñëè òû íèãäå
íå îøèáñÿ, è íà ïîäî-
ïûòíîì êîìïå ó òåáÿ
åñòü àäìèíèñòðàòîð-
ñêèå ïðàâà, òî ñåðâåð-
íàÿ ñëóæáà äîëæíà 
óñïåøíî óñòàíîâèòüñÿ.
Çà÷åì ðàçðàáîò÷èêàì
ïîíàäîáèëîñü ïðèäó-
ìûâàòü ñòîëü íåóäîá-
íûé àëãîðèòì — íå ñîâ-
ñåì ïîíÿòíî. Âïðî÷åì,
ñëåãêà ïîäïîð÷åííîå
âïå÷àòëåíèå îò ïåðâî-
ãî çíàêîìñòâà ìåíÿåò-
ñÿ âî âðåìÿ äàëüíåé-
øåé ðàáîòû. Âñå ñòàí-
äàðòíûå ôóíêöèè, êî-
òîðûå íóæíû äëÿ óäà-
ëåííîãî àäìèíèñòðèðî-
âàíèÿ, çäåñü ïðèñóò-
ñòâóþò â ïîëíîì îáúå-
ìå. Åñëè íè÷åãî íå ìå-
íÿòü, ïðîãðàììà çàé-
ìåò 6129 ïîðò, äëÿ
ìåäëåííûõ ñîåäèíåíèé
ïðåäóñìîòðåíû âñÿêèå
îáëåã÷àþùèå ïðèåìû,
âðîäå îãðàíè÷åíèÿ
ðàçðåøåíèÿ, îòêëþ÷å-
íèÿ âèçóàëüíûõ ýô-
ôåêòîâ è óìåíüøåíèÿ
ãëóáèíû öâåòà. Îòíî-
ñèòåëüíî âîïðîñîâ áå-
çîïàñíîñòè ñîåäèíåíèÿ
äåëà òàêæå îáñòîÿò íå-
ïëîõî (õîòÿ â áàãòðåê
ïîðîé ïîïàäàþò íåïðè-
ÿòíûå óÿçâèìîñòè, âðî-
äå ïåðåïîëíåíèÿ áóôå-
ðà) — ïàðîëè, øèôðî-
âàíèå, àóòåíòèôèêà-
öèÿ, äîñòóï ëèøü äëÿ
çàäàííûõ ãðóïï èëè
ïîëüçîâàòåëåé — âñå
íà ìåñòå. Íàïîñëåäîê,
Mini Remote Control ãî-
òîâ ïðåäëîæèòü ñâîè
óñëóãè åùå è äëÿ ïåðå-
äà÷è ôàéëîâ.

Ñëåäóþùèé ïàöèåíò
ïðèíàäëåæèò ê öåëîìó
ñåìåéñòâó òàê íàçû-
âàåìûõ VNC-ñèñòåì
(Virtual Network Compu-
ting), ïðåäíàçíà÷åííûõ
äëÿ óäàëåííîãî àäìè-
íèñòðèðîâàíèÿ. Â èí-
òåðíåòå, ìîæíî íàéòè
ìíîãî ðàçíûõ ðåàëèçà-
öèé VNC. Âîò íåêîòî-
ðûå èç íèõ: TightVNC
(www.tightvnc.com), VNC
Scan (www.vncscan.com),
TridiaVNC (www.tridi-

avnc.com), UltraVNC
(www.ultra-vnc.com) è òàê
äàëåå. Îäíàêî îñòàíî-
âèìñÿ íà îôèöèàëüíîé
ïðîãðàììå, ñîçäàííîé
ðàçðàáîò÷èêàìè ñàìîé
ñèñòåìû VNC. Óòèëèòà
ðàñïðîñòðàíÿåòñÿ 
â òðåõ âàðèàíòàõ êîì-
ïëåêòàöèè, êîòîðûå îò-
ëè÷àþòñÿ äðóã îò äðóãà
êàê ôóíêöèîíàëüíî-
ñòüþ, òàê è ñòîèìîñòüþ
(ñàìàÿ ïðèìèòèâíàÿ 
è âîâñå áåñïëàòíà). 
Íà ñàéòå àâòîðîâ ìîæ-
íî ñêà÷àòü èíñòàëëÿòî-
ðû RealVNC ïîä Win-
dows (98-2003), Linux,
HP-UX è Solaris, ïðè-
÷åì, åñëè íóæíàÿ îñü 
â ýòîì ñïèñêå îòñóò-
ñòâóåò, íå ñòîèò îò÷àè-
âàòüñÿ: ìîæíî ïîïðî-
áîâàòü ïîèñêàòü ñîâ-
ìåñòèìûå êëèåíòû îò
äðóãèõ ðàçðàáîò÷èêîâ.
Ê ñîæàëåíèþ, âîçìîæ-
íîñòè RealVNC íå îñî-
áî âïå÷àòëÿþò, íî, åñëè
âçãëÿíóòü íà ðàçìåð
äèñòðèáóòèâà (óñòàíî-
âëåííûé ñåðâåð çàíè-
ìàåò 1,4 Ìá, à êëèåíò —
0,6 Ìá), ìíîãîå ñðàçó
ìîæíî ïðîñòèòü. Âïðî-
÷åì, äëÿ îñíîâíîé ìàñ-
ñû çàäà÷ è èìåþùèõñÿ
ôóíêöèé áóäåò âïîëíå
äîñòàòî÷íî. Ñòàíäàðò-
íî ñåðâåð çàíèìàåò

5900 ïîðò äëÿ ñîåäèíå-
íèÿ ñ îáû÷íûìè êëèåí-
òàìè, à íà 5800 ïîðò
âåøàåò HTTP-ñåðâèñ
äëÿ ïîäêëþ÷åíèÿ Java-
êëèåíòîâ (êîíå÷íî, íî-
ìåðà ïîðòîâ ìîæíî ïå-
ðåíàçíà÷èòü èëè îñòà-
âèòü òîëüêî îäèí èç ýò-
èõ ñåðâèñîâ). Èíòåð-
ôåéñû, ñåðâåðû è êëè-
åíòû âûïîëíåíû â ëó÷-
øèõ òðàäèöèÿõ ìèíè-
ìàëèçìà: íàñòðîåê
ñîâñåì íå ìíîãî — âñå
èíòóèòèâíî ïîíÿòíî.
Çàïðîñû ê ñêîðîñòè 
ñîåäèíåíèÿ òàêæå âåñü-
ìà ñêðîìíûå. Ê òîìó
æå, RealVNC îáåñïå÷è-
âàåò äîñòàòî÷íî 
íåïëîõîé óðîâåíü áå-
çîïàñíîñòè — ðàñïðî-
ñòðàíåííûå âèäû ñåòå-
âûõ àòàê àâòîìàòè÷å-
ñêè îòðàæàþòñÿ, ïîä-
äåðæèâàåòñÿ àóòåíòè-
ôèêàöèÿ è øèôðîâà-
íèå òðàôèêà. 
Â èòîãå, RealVNC ìîæ-
íî ïîñîâåòîâàòü òåì,
êîìó íóæíà ïðîñòàÿ 
è êîìïàêòíàÿ êðîñ-
ñïëàòôîðìåííàÿ çàìå-
íà âñòðîåííîìó Remo-
te Desktop.R
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Ðàññêàçûâàÿ ïðî âû-
äàþùóþñÿ êðîññïëàò-
ôîðìåííîñòü pcA-
nywhere, ÿ íå óòâåð-
æäàë, ÷òî îí ÿâëÿåòñÿ
ðåêîðäñìåíîì â ýòîé
îáëàñòè. Íà ñàìîì äå-
ëå, ïî ýòîìó ïàðàìåòðó
íåò ðàâíûõ óòèëèòå 
ïîä íàçâàíèåì NetOp
Remote Control. Ñåðâåð
ìîæåò áûòü çàïóùåí
ïîä îïåðàöèîííûìè 
ñèñòåìàìè Windows
(95, 98, Me, NT, 2000,
XP, 2003), Linux, Sola-
ris, Mac OS X, OS/2 
è DOS! Ïðè ýòîì êëè-
åíòñêèé ìîäóëü ïðèæè-
âåòñÿ çàîäíî è ïîä
Windows CE, è ïîä
Symbian OS, ê òîìó æå,
íà ÏÊ ìîæíî îáîéòèñü
áåç óñòàíîâêè êëèåíòà
(íàïðèìåð, çàïóñêàòü 
ñ USB-áðåëêà) èëè âîâ-
ñå îòêàçàòüñÿ îò äîïîë-
íèòåëüíûõ óòèëèò, ïîä-
ñîåäèíèâøèñü ê õîñòó
÷åðåç áðàóçåð (òîëüêî
íóæåí ActiveX). Â êîì-
ïëåêò NetOp Remote
Control âõîäèò ñðàçó
øåñòü íåçàâèñèìûõ
óòèëèò (ìîæíî óñòàíî-
âèòü ëèøü âûáðàííûå).
Â ÷àñòíîñòè, ýòî êëèåíò-
ñêèé ìîäóëü «Guest»,
ñåðâåðíûé ìîäóëü
«Host», øëþç «Ga-
teway», ñåðâåð äëÿ ïðå-
îáðàçîâàíèÿ êîìïüþ-
òåðíûõ èìåí â IP-àäðå-
ñà «Name Server» ïëþñ

óòèëèòû äëÿ êîíòðîëÿ
êëèåíòîâ è ðàçãðàíè÷å-
íèÿ ïðàâ «Security Ser-
ver» è «Security Mana-
ger». Â êàæäîé ïîäïðî-
ãðàììå èìååòñÿ ãèãàíò-
ñêîå êîëè÷åñòâî ôóíê-
öèé è âñåâîçìîæíûõ
íàñòðîåê, îäíàêî, áëà-
ãîäàðÿ óäîáíîé ñîðòè-
ðîâêå ïî êàòåãîðèÿì,
ñî âñåì ìîæíî äîñòà-
òî÷íî áûñòðî ðàçî-
áðàòüñÿ. Ñðåäè èíòå-
ðåñíûõ âîçìîæíîñòåé
ìîæíî îòìåòèòü ôóíê-
öèè òåêñòîâîãî è ãîëî-
ñîâîãî ÷àòà ìåæäó êëè-
åíòàìè è ñåðâåðàìè. 
Ê îäíîìó ñåðâåðó ìî-
ãóò îäíîâðåìåííî  ïîä-
êëþ÷àòüñÿ íåñêîëüêî
êëèåíòîâ, îäíàêî, âî
èçáåæàíèå ïóòàíèöû,
óïðàâëÿòü ñ ïîìîùüþ
êëàâèàòóðû è ìûøè
ìîæåò òîëüêî îäèí èç
íèõ — îñòàëüíûå òîëü-
êî íàáëþäàþò. Îãðîì-
íîå âíèìàíèå óäåëåíî
áåçîïàñíîñòè: äîñòó-
ïíû âñåâîçìîæíûå ìå-
òîäû àóòåíòèôèêàöèè 
è àâòîðèçàöèè, øèôðî-
âàíèå òðàôèêà (AES
256-áèò), ìàññà íàñòðî-
åê ïî îãðàíè÷åíèþ
ïðàâ óäàëåííûõ ïîëü-
çîâàòåëåé, çàùèòà ïà-
ðîëåì (ìîæíî çàäàòü
ìàêñèìàëüíîå êîëè÷å-
ñòâî íåïðàâèëüíûõ ïî-
ïûòîê) è ò.ä. Â öåëîì,
óòèëèòà îñòàâëÿåò âïå-
÷àòëåíèå ïðîäóêòà äåé-
ñòâèòåëüíî ïðîôåññèî-
íàëüíî-êîðïîðàòèâíîãî
óðîâíÿ, ïîýòîìó äëÿ
ðåøåíèÿ äîìàøíèõ çà-
äà÷ óäîáíåå âûáðàòü
íå÷òî áîëåå ïðîñòîå.
Êñòàòè, ÷òîáû ïîïðîáî-
âàòü óñëîâíî-áåñïëàò-
íóþ âåðñèþ, íåîáõîäè-
ìî ïîëó÷èòü òåñòîâûå
êëþ÷è — èõ âûñûëàþò
ïî ïî÷òå ïîñëå ïðîõîæ-
äåíèÿ íåáîëüøîé ïðî-
öåäóðû ðåãèñòðàöèè.

Òû, íàâåðíÿêà, ïîäó-
ìàë, ÷òî òóò êàêàÿ-òî
îøèáêà. ×åãî äåëàåò
îäèí èç ñàìûõ èçâåñò-
íûõ web-ñåðâåðîâ ñðå-
äè ïðîãðàìì äëÿ óäà-
ëåííîãî àäìèíèñòðèðî-
âàíèÿ? Íî íèêàêîé
îøèáêè òóò íåò. Â îá-
ùåì, â òîì, ÷òî â IIS
âñòðîåíû âåñüìà ïðî-
äâèíóòûå ñðåäñòâà 
äëÿ óäàëåííîãî óïðà-
âëåíèÿ, íåò íè÷åãî óäè-
âèòåëüíîãî, èáî â Mic-
rosoft â ïîñëåäíåå âðå-
ìÿ ïûòàþòñÿ çàáîòèòü-
ñÿ îá óäîáñòâå èñïîëü-
çîâàíèÿ èõ ïðîäóêòîâ,
èëè, ïî êðàéíåé ìåðå,
äåëàþò âèä, ÷òî ïûòà-
þòñÿ. Äëÿ òîãî, ÷òîáû
çàïîëó÷èòü â ñâîå ðàñ-
ïîðÿæåíèå IIS 6.0,
íåîáõîäèìî è äîñòà-
òî÷íî óñòàíîâèòü ëþ-
áóþ îñü èç ñåìåéñòâà
Windows Server 2003.
Ïðî òî, êàê óñòàíîâèòü
è íàñòðîèòü web-ñåð-
âåð, äóìàþ, ðàññêàçû-
âàòü íå íóæíî, òåì áî-
ëåå ðàçãîâîð ñåãîäíÿ
íå îá ýòîì. Ñîáñòâåí-
íî, èíòåðåñóþùèå íàñ
ñïîñîáû ïîðóëèòü ñåð-
âåðîì ÷åðåç èíòåðíåò
ïðåäëîæåíû àæ â òðåõ
âàðèàíòàõ, ïðè÷åì ýòî
åñëè íå ñ÷èòàòü âñÿêèå
ïðèåìû ñ ñàìîäåëüíû-
ìè ñêðèïòàìè. Èòàê,
ïåðâûé ñïîñîá ïðåäïî-
ëàãàåò èñïîëüçîâàíèå
áàçîâîãî èíñòðóìåíòà

äëÿ óïðàâëåíèÿ ñåðâå-
ðîì — IIS Manager
(íåîáõîäèìî, ÷òîáû îí
ïðèñóòñòâîâàë íà êîì-
ïüþòåðå, ñ êîòîðîãî
íóæíî ïîäêëþ÷èòüñÿ 
ê ñåðâåðó). Âòîðîé ñïî-
ñîá òàêæå âïîëíå ñòàí-
äàðòåí — ÷åðåç ñëóæáó
òåðìèíàëîâ, ïðàâäà,
ýòî ïðàêòè÷åñêè òî æå
ñàìîå, ÷òî âñòðîåííîå
óäàëåííîå àäìèíèñòðè-
ðîâàíèå Windows XP,
ïðî êîòîðîå ðàññêàçû-
âàëîñü â ñàìîì íà÷àëå
ñòàòüè. À âîò ïðî òðå-
òèé ñïîñîá ìíîãèå íå-
çàñëóæåííî çàáûâàþò,
è ýòî ïðèòîì, ÷òî îí êó-
äà óíèâåðñàëüíåå ïåð-
âûõ äâóõ. Îêàçûâàåòñÿ,
äèñòàíöèîííîå óïðà-
âëåíèå äîñòóïíî 
è âîâñå ñ ëþáîé ïëàò-
ôîðìû, è íå òðåáóåò
êàêèõ-ëèáî äîïîëíè-
òåëüíûõ óòèëèò — äëÿ
ýòîãî ïðåäóñìîòðåí
ñïåöèàëüíûé web-èí-
òåðôåéñ — Remote 
Administration (HTML). 
Ê ñîæàëåíèþ, ïî óìîë-
÷àíèþ ýòîò êîìïîíåíò
íå óñòàíàâëèâàåòñÿ, 
äà è ïîääàåòñÿ äîâîëü-
íî ÷óòêîé íàñòðîéêå
êîíòðîëÿ äîñòóïà, 
ïîýòîìó íå ñòîèò íà-
äåÿòüñÿ, ÷òî ÷åðåç 
íåãî óäàñòñÿ ëåãêî çàá-
ðàòüñÿ â íåäðà ëþáîãî
ñåðâåðàM
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Âû÷èñëèòåëüíàÿ ìîùü ñåé÷àñ íàïðàâëåíà íà îáðà-
áîòêó ãðîìàäíûõ ìàññèâîâ èíôîðìàöèè, êîòîðàÿ
ëàâèíîîáðàçíî íàðàñòàåò. Ðàçðàáîò÷èê ÁÄ ñòîèò
ïåðåä ñëîæíûì âîïðîñîì âûáîðà ÑÓÁÄ äëÿ ðàçðà-
áîòêè àâòîìàòèçèðîâàííûõ ñèñòåì. Âûáîð, êîíå÷-
íî, îïðåäåëÿåòñÿ ìíîãèìè ôàêòîðàìè, íî â îñíîâ-
íîì  — òèïîì çàäà÷è è ìàñøòàáàìè åå ðàçâåðòû-
âàíèÿ. Ê ïðèìåðó, íàñòîëüíûå ñèñòåìû íå èäóò íè
â êàêîå ñðàâíåíèå ñ ðàñïðåäåëåííûìè ñëîæíûìè
àâòîìàòèçèðîâàííûìè êîìïëåêñàìè îáðàáîòêè
áîëüøèõ ïîòîêîâ èíôîðìàöèè. Îñòàíîâèìñÿ íà íî-
âîì ïîäàðêå îò Microsoft — SQL Server 2005. 

êðàòêèé îîáçîð. SQL Server 2005, èëè êàê åãî
åùå íàçûâàþò — SQL Server «YUKON» — ïðîäóêò
íå äëÿ íàñòîëüíûõ ñèñòåì. Âîçìîæíîñòè, çàëîæåí-
íûå â íåì, ïîçâîëÿþò ðåøàòü ìàññó ãëîáàëüíûõ
çàäà÷ è ñòðîèòü îãðîìíûå êîìïëåêñíûå ñèñòåìû. 

— Ð Å Ë ß Ö È Î Í Í À ß  Á À Ç À  Ä À Í Í Û Õ .

ÝÒÎ ÍÎÂÎÅ ÏÅÐÅÐÀÁÎÒÀÍÍÎÅ ßÄÐÎ, 

Ñ ÓËÓ×ØÅÍÍÎÉ

ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜÞ, 

Ñ ÏÎÄÄÅÐÆÊÎÉ ÎÁÐÀÁÎÒÊÈ ÄÀÍÍÛÕ,

ÏÐÅÄÑÒÀÂËÅÍÍÛÕ ×ÅÐÅÇ XML.

— R E P L I C A T I O N  S E R V I C E S .  

ÑÅÐÂÈÑÛ ÄËß ÎÁÅÑÏÅ×ÅÍÈß

ÐÅÏËÈÊÀÖÈÈ ÄÀÍÍÛÕ ÄËß

ÐÀÑÏÐÅÄÅËÅÍÍÛÕ È ÌÎÁÈËÜÍÛÕ

ÑÈÑÒÅÌ. ÐÅÀËÈÇÎÂÀÍÀ ÈÍÒÅÐÅÑÍÀß 

ÂÎÇÌÎÆÍÎÑÒÜ ÌÀÑØÒÀÁÈÐÓÅÌÎÃÎ
ÏÀÐÀËËÅËÈÇÌÀ Ñ ÂÒÎÐÈ×ÍÛÌÈ
ÕÐÀÍÈËÈÙÀÌÈ ÄÀÍÍÛÕ,
ÏÐÅÄÍÀÇÍÀ×ÅÍÍÛÕ ÄËß ÎÒ×ÅÒÍÛÕ
ÐÅØÅÍÈÉ. ÊÐÎÌÅ ÒÎÃÎ, ÂÎÇÌÎÆÍÀ
ÈÍÒÅÃÐÀÖÈß Ñ ÐÀÇÍÎÐÎÄÍÛÌÈ
ÑÈÑÒÅÌÀÌÈ, ÒÎ ÅÑÒÜ Ñ ÑÈÑÒÅÌÀÌÈ,
ÐÀÇÐÀÁÎÒÀÍÍÛÌÈ Ñ ÏÎÌÎÙÜÞ
ÄÐÓÃÈÕ ÑÓÁÄ.

— N O T I F I C A T I O N  S E R V I C E S .
ÑÅÐÂÈÑÛ ÓÂÅÄÎÌËÅÍÈß,
ÏÐÅÄÍÀÇÍÀ×ÅÍÍÛÅ ÄËß ÓËÓ×ØÅÍÍÎÉ
ÐÀÇÐÀÁÎÒÊÈ È ÂÍÅÄÐÅÍÈß
ÏÐÈËÎÆÅÍÈÉ. ÎÁÅÑÏÅ×ÈÂÀÞÒ
ÂÎÇÌÎÆÍÎÑÒÜ ÑÂÎÅÂÐÅÌÅÍÍÎÉ
ÄÎÑÒÀÂÊÈ  ÎÁÍÎÂËÅÍÈß ÈÍÔÎÐÌÀÖÈÈ
ÁÎËÜØÎÌÓ ÊÎËÈ×ÅÑÒÂÓ
ÐÀÇÍÎÎÁÐÀÇÍÛÕ ÑÎÅÄÈÍÅÍÍÛÕ 
È ÌÎÁÈËÜÍÛÕ ÓÑÒÐÎÉÑÒÂ.

— I N T E G R A T I O N  S E R V I C E S .
ÏÐÈÌÅÍßÅÒÑß ÄËß ÎÁÅÑÏÅ×ÅÍÈß
ÂÎÇÌÎÆÍÎÑÒÈ ÈÇÂËÅ×ÅÍÈß,
ÏÐÅÎÁÐÀÇÎÂÀÍÈß È ÇÀÃÐÓÇÊÈ ÄÀÍÍÛÕ
Â ÕÐÀÍÈËÈÙÀ, ÎÁÅÑÏÅ×ÈÂÀÅÒ
ÈÍÒÅÃÐÀÖÈÞ ÄÀÍÍÛÕ Â ÌÀÑØÒÀÁÀÕ
ÂÑÅÃÎ ÏÐÅÄÏÐÈßÒÈß.

— A N A L Y S I S  S E R V I C E S .
ÝÒÎ ÑÅÐÂÈÑÛ ÄËß ÎÁÅÑÏÅ×ÅÍÈß 
OLAP — ÀÍÀËÈÒÈ×ÅÑÊÎÉ ÎÁÐÀÁÎÒÊÈ
ÁÎËÜØÈÕ ÍÀÁÎÐÎÂ ÄÀÍÍÛÕ 
Â ÐÅÀËÜÍÎÌ ÂÐÅÌÅÍÈ 
Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÌÍÎÃÎÌÅÐÍÎÃÎ
ÕÐÀÍÈËÈÙÀ.

— R E P O R T I N G  S E R V I C E S .
ÎÁÅÑÏÅ×ÈÂÀÅÒ ÑÎÇÄÀÍÈÅ,
ÓÏÐÀÂËÅÍÈÅ È ÄÎÑÒÀÂÊÓ ËÞÁÛÕ
ÎÒ×ÅÒÎÂ.

Íîâîå ïîêîëåíèå SQL Server òàêæå îáëàäàåò äî-
âîëüíî óäîáíûìè èíñòðóìåíòàìè óïðàâëåíèÿ è
ðàçðàáîòêè. Ê ïåðâûì îòíîñÿòñÿ Microsoft Opera-
tions Manager è Microsoft System Management Ser-
ver. Èíñòðóìåíòû æå ðàçðàáîòêè òåñíî èíòåãðèðî-
âàíû â Microsoft Visual Studio 2005. 

Ñëåäóåò åùå îòìåòèòü, ÷òî SQL Server 2005
ïîëíîñòüþ ïîääåðæèâàåò 64-áèòíóþ àðõèòåêòóðó,
è ýòî íå ìîæåò íå ðàäîâàòü. 

SQL SServer EExpress. Àáñîëþòíî áåñïëàòíûé
ïðîäóêò îò Microsoft, ÷òî ðàäóåò. Íåêîòîðûå ìîãóò
ïîäóìàòü, ÷òî ýòî êëîí MSDE, íî ýòî íå òàê. Ó íå-
ãî íåò íèêàêèõ îãðàíè÷åíèé ïðè ðàáîòå â ñåòè.
Åäèíñòâåííîå ÷òî, ðàáîòà ïî ñåòè îòêëþ÷åíà ïî
óìîë÷àíèþ ïîñëå óñòàíîâêè. 

çîëîòîé 
çàïàñ ääàííûõ
MS SQL SERVER 2005
ÕÕI ÂÅÊ ÏÎÄÀÐÈË ÍÀÌ ÍÎÂÓÞ ÝÏÎÕÓ ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß. ÑÈÑÒÅÌÛ 
ÓÏÐÀÂËÅÍÈß ÁÀÇÀÌÈ ÄÀÍÍÛÕ ÍÀ×ÀËÈ ÈÃÐÀÒÜ ÂÀÆÍÓÞ ÐÎËÜ. ÝÒÎ ÑÂßÇÀÍÍÎ 
Ñ ÂÎÇÐÀÑÒÀÞÙÈÌ ÏÎÒÎÊÎÌ ÈÍÔÎÐÌÀÖÈÈ, ÊÎÒÎÐÓÞ ÍÅÎÁÕÎÄÈÌÎ 
ÑÈÑÒÅÌÀÒÈÇÈÐÎÂÀÒÜ, ÀÍÀËÈÇÈÐÎÂÀÒÜ È ÏÐÈÍÈÌÀÒÜ ÐÅØÅÍÈß, ÎØÈÁÊÈ 
Â ÊÎÒÎÐÛÕ ÌÎÃÓÒ ÄÎÐÎÃÎ ÎÁÎÉÒÈÑÜ 

ÂÂ ËË ÀÀ ÄÄ ÈÈ ÌÌ ÈÈ ÐÐ  ÕÕ ÎÎ ÏÏ ÒÒ ÛÛ ÍÍ ÅÅ ÖÖ
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îãðàíè÷åíèÿ:
— 1 ÏÐÎÖÅÑÑÎÐ;
— 1 ÃÁ ÎÏÅÐÀÒÈÂÍÎÉ ÏÀÌßÒÈ; 
— 4 ÃÁ ÁÀÇÀ ÄÀÍÍÛÕ.

Server Express äîñòóïåí äëÿ çàãðóçêè ñ îôèöèàëü-
íîãî ñàéòà Microsoft è ñîâìåñòèì ñî âñåìè ïîñëå-
äóþùèìè âåðñèÿìè ïðîäóêòà. Íî ñîäåðæèò, êàê ãî-
âîðèòñÿ, òîëüêî áàçîâûé íàáîð âîçìîæíîñòåé, òî
åñòü ñàìó ðåëÿöèîííóþ áàçó äàííûõ. À âîò ìîäóëè,
îáåñïå÷èâàþùèå äîïîëíèòåëüíûå âîçìîæíîñòè,
òàêèå êàê Full Text Search, Reporting Services — äî-
ñòóïíû â îòäåëüíî çàãðóæàåìûõ Advanced Servi-
ces, êñòàòè ãîâîðÿ, òîæå áåñïëàòíûõ. Êðîìå òîãî,
Microsoft System Management Server òîæå ìîæíî
ñêà÷àòü îòäåëüíî è ñïîêîéíî óñòàíîâèòü ñåáå íà
ðàäîñòü. Íà ñàéòå Microsoft äîñòóïíà äëÿ ñêà÷èâà-
íèÿ Microsoft Visual Studio 2005 Express Edition,
ïðàâäà, ñ îãðàíè÷åíèåì íà îäèí ÿçûê äëÿ ñðåäû
ðàçðàáîòêè, çàòî ñîäåðæàùàÿ âñå íåîáõîäèìûå
èíñòðóìåíòû äëÿ ðàçðàáîòêè áàç äàííûõ.

SQL SServer WWorkgroup. Ïðåäíàçíà÷åí äëÿ ðà-
áîòû â ñðåäå íåáîëüøîé êîìïàíèè èëè îôèñà. Òóò
óæå åñòü ïîëíûé íàáîð âñåõ èíñòðóìåíòîâ ñ àâòî-
ìàòè÷åñêèì ðàñïðåäåëåíèåì ïàìÿòè è âû÷èñëè-
òåëüíîé íàãðóçêè. Ïðèñóòñòâóþò ñðåäñòâà àâòîìà-
òè÷åñêîãî ðåçåðâíîãî êîïèðîâàíèÿ, âåäåíèÿ ëî-
ãîâ, èìïîðòà/ýêñïîðòà äàííûõ. Íî îòñóòñòâóþò òà-
êèå ïîëåçíûå âåùè, êàê Database Tuning Advisor è
Notification Services. 

îãðàíè÷åíèÿ:
— 2 ÏÐÎÖÅÑÑÎÐÀ;
— 3 ÃÁ ÎÏÅÐÀÒÈÂÍÎÉ ÏÀÌßÒÈ.

SQL SServer SStandart. Ìîùíàÿ ÑÓÁÄ, ïðåä-
íàçíà÷åííàÿ äëÿ ðàáîòû â ñðåäíèõ ïî ìàñøòàáó
êîìïàíèÿõ, ñíàðÿæåííàÿ ïî÷òè ïîëíûì áîåêîì-
ïëåêòîì. Òóò óæå ïðèñóòñòâóåò çåðêàëèðîâàíèå
áàç äàííûõ è îòêàçîóñòîé÷èâàÿ êëàñòåðèçàöèÿ,
ïðàâäà, òîëüêî íà äâå íîäû. Íî íåò îíëàéíîâîãî
èíäåêñèðîâàíèÿ è ìíîãèõ óñîâåðøåíñòâîâàíèé,
êîòîðûå, â ïðèíöèïå, íà äàííîì óðîâíå ìàñøòàáè-
ðîâàíèÿ íå íóæíû. 

îãðàíè÷åíèÿ:
— 4 ÏÐÎÖÅÑÑÎÐÀ.

SQL SServer EEnterprise, SSQL SServer DDeveloper,
SQL SServer EEvaluation EEdition. Ìîæíî ðàññìàòðè-
âàòü âìåñòå, òàê êàê ðàçíèöà ó íèõ òîëüêî â ëèöåí-
çèðîâàíèè. Enterprise ïðåäíàçíà÷åí äëÿ ðàáîòû
êðóïíîãî ïðåäïðèÿòèÿ, Developer — äëÿ ðàçðàáîò-
êè áàç äàííûõ ëþáîãî ìàñøòàáà, ïîýòîìó îáëàäà-
åò ïîëíûì ñïåêòðîì âîçìîæíîñòåé. À Evaluation
ïðåäíàçíà÷åí äëÿ îçíàêîìëåíèÿ ñî âñåìè âîç-
ìîæíîñòÿìè è ðàñïðîñòðàíÿåòñÿ ñâîáîäíî ñ ñàéòà
Microsoft ñ ïåðèîäîì èñïîëüçîâàíèÿ â 180 äíåé. Íå
èìååò êàêèõ-ëèáî îãðàíè÷åíèé, òàê ÷òî âñå çàâè-
ñèò îò æåëåçà.

SQL SServer MMobile. Ïðåäíàçíà÷åíà äëÿ èñ-
ïîëüçîâàíèÿ â ìîáèëüíûõ óñòðîéñòâàõ. Î÷åíü óäîá-
íà äëÿ îðãàíèçàöèè ðàñïðåäåëåííûõ áàç äàííûõ,
äëÿ ñáîðà è àíàëèçà ñòàòèñòè÷åñêîé èíôîðìàöèè.

óñòàíîâêà. Åñëè èíòåðåñóåøüñÿ òåì, ÷òî ïî-
ëó÷øå è ïîáåñïëàòíåå, òî â ýòîì ïëàíå äëÿ íå-
áîëüøèõ êîìïàíèé èëè äëÿ ñîáñòâåííûõ ðàçðàáî-
òîê âïîëíå ïîäõîäèò SQL Server Express. Íà íåì
è îñòàíîâèìñÿ áîëåå ïîäðîáíî. Äåëî â òîì, ÷òî
çäåñü óæå åñòü âñå, ÷òî íåîáõîäèìî ðàçðàáîò÷è-
êó áàç äàííûõ. 

Microsoft ïðåäîñòàâèëà áåñïëàòíî òàêæå Vi-
sual Studio Express, ïðàâäà ñ îòäåëüíûìè ïðîäóê-
òàìè. Âîçüìåì äëÿ ïðèìåðà C# Express, êîòîðûé
ïîçâîëÿåò ðàçðàáàòûâàòü ëþáûå ïðèëîæåíèÿ
.NET ñ ïîìîùüþ ìîùíîãî ÿçûêà C#. Äëÿ óñòàíîâ-
êè íàäî îáíîâèòü ïëàòôîðìó .NET äî 2.0, êîòîðàÿ
èäåò âìåñòå ñ îáðàçîì äèñêà C# Express. SQL Ser-
ver Express, êîíå÷íî æå, èäåò âìåñòå ñ ýòèì îáðà-
çîì. Íî ïðåæäå ÷åì óñòàíîâèòü, îáíîâè åùå Win-
dows Installer äî âåðñèè 3.1. Èíà÷å óñòàíîâêà SQL
Server ïðîñòî íå íà÷íåòñÿ — îí áóäåò æàëîáíî
ïðîñèòü îáíîâèòü ýòîò êîìïîíåíò. Òóò ïîäæèäàåò
íåáîëüøîé ïîäâîõ: äåëî â òîì, ÷òî äàæå ïîñëå âû-
êà÷êè ñîîòâåòñòâóþùåãî ïàò÷à îí íå óñòàíîâèòñÿ,
ïîêà âðó÷íóþ íå îñòàíîâèøü ïðåäûäóùóþ âåðñèþ
ñëóæáû Windows Installer. Âî âñÿêîì ñëó÷àå, òàê
ïðèøëîñü ñäåëàòü ìíå. 

ñòàâèì ííà MMicrosoft WWindows SServer 22003
Standart EEdition SSP1. Ïðîöåññ èíñòàëëÿöèè íà÷èíà-
åøü ñ çàïóñêà ñàìîðàñïàêîâûâàþùåãîñÿ àðõèâà
SQLEXPR.EXE. Ïîñëå ðàñïàêîâêè ïðîâåðÿåòñÿ
âåðñèÿ Windows Installer è, åñëè îíà ñîîòâåòñòâóåò
òðåáîâàíèÿì, íà ýêðàí âûïëåâûâàåòñÿ ëèöåíçèîí-
íîå ñîãëàøåíèå. Åãî, êîíå÷íî, ïðèíèìàåøü è
æìåøü Next. Äàëåå óñòàíîâêà çàõî÷åò ïîñòàâèòü
Microsoft SQL Native Client è Microsoft SQL Server
2005 Setup Support Files. Ìîë÷à ñî âñåì ñîãëàøà-
åøüñÿ è æìåøü êëàâèøó Install. Ïîñëå ýòîãî ôàê-
òè÷åñêè ñòàðòóåò ìàñòåð óñòàíîâêè óæå ñàìîãî
SQL Server. Ïîñëå ýêðàíà ïðèâåòñòâèÿ ñèñòåìà
ïðîéäåò åùå îäèí ýòàï òåñòèðîâàíèÿ íà ñîâìåñòè-
ìîñòü, è ïîÿâèòñÿ ýêðàí ñî ñïèñêîì ñîîòâåò-
ñòâèé/íåñîîòâåòñòâèé è ðàçíûõ ïðåäóïðåæäåíèé.

Ñïèñîê íå ìàëåíüêèé, íî âñå ïîíÿòíî, è íè-
êàêèõ îñîáûõ ñëîæíîñòåé ñ óñòàíîâêîé âîçíèêíóòü
íå äîëæíî. Â èòîãå, òû ïîïàäåøü íà âûáîð óñòàíà-
âëèâàåìûõ êîìïîíåíòîâ. Â êà÷åñòâå áàçîâîãî íà-
áîðà ïðåäëàãàåòñÿ óñòàíîâèòü:

â ððàçäåëå DDatabase SServices:
— D A T A  F I L E S

ÏÎÄÄÅÐÆÊÀ ÔÀÉËÎÂ ÁÀÇ ÄÀÍÍÛÕ.
ÔÀÊÒÈ×ÅÑÊÈ ÝÒÎ ÈÌÅÍÍÎ ÒÎ, ÐÀÄÈ
×ÅÃÎ ÒÛ ÑÒÀÂÈØÜ SQL SERVER.

— R E P L I C A T I O N
ÍÀÁÎÐ ÎÁÚÅÊÒÎÂ ÐÅÏËÈÊÀÖÈÈ,
ÍÅÎÁÕÎÄÈÌÛÕ ÄËß ÊÎÏÈÐÎÂÀÍÈß
ÄÀÍÍÛÕ È ÎÁÚÅÊÒÎÂ ÁÀÇ ÄÀÍÍÛÕ 
Â ÎÄÍÓ ÈËÈ ÍÅÑÊÎËÜÊÎ ÁÀÇ ÄÀÍÍÛÕ.

— S H A R E D  T O O L S
ÎÁÚÅÊÒÛ ÄËß ÎÐÃÀÍÈÇÀÖÈÈ ÎÁÙÅÃÎ
ÄÎÑÒÓÏÀ.

â ððàçäåëå CClient CComponents:
— CONNECTIVITY COMPONENTS

ÊÎÌÏÎÍÅÍÒÛ ÄËß ÂÇÀÈÌÎÄÅÉÑÒÂÈß
ÊËÈÅÍÒÀ Ñ ÑÅÐÂÅÐÎÌ, ÂÊËÞ×Àß 
ÑÅÒÅÂÛÅ ÁÈÁËÈÎÒÅÊÈ ÄËß ODBC 
È OLE DB.

— S O F T W A R E  D E V E L O P M E N T  K I T
ÍÀÁÎÐ ÊÎÌÏÎÍÅÍÒÎÂ 
ÄËß ÐÀÇÐÀÁÎÒÊÈ ÌÎÄÅËÅÉ 
È ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈß. 

Âûáèðàé äëÿ óñòàíîâêè õîòü âñå, ÷òî ïåðå÷èñëåíî,
õîòÿ Replication, Shared Tools è Software Develop-
ment Kit — íå îáÿçàòåëüíû.

Äàëåå ìàñòåð çàïðîñèò èìÿ äëÿ äàííîãî ýêçåì-
ïëÿðà îáúåêòà ñëóæáû SQL Server. Òåïåðü íóæíî âû-
áðàòü òåõ, êòî  áóäåò èñïîëüçîâàòü äàííóþ ñëóæáó.

Òàêæå íóæíî áóäåò óêàçàòü, êàêàÿ ñëóæáà  ñòàð-
òóåò àâòîìàòè÷åñêè. Îòäåëüíî î ñëóæáå SQL Browser:
îíà èñïîëüçóåòñÿ äëÿ âîçâðàòà èìåíîâàííîãî êàíàëà
è àäðåñà TCP-ïîðòà êëèåíòó. Ïî óìîë÷àíèþ ýòà ñëóæ-
áà âûêëþ÷åíà, òàê êàê SQL Server 2005 Express Edit-
ion âíà÷àëå íàñòðîåí íà ëîêàëüíîå ðàáî÷åå ìåñòî.

Ñëåäóþùèé øàã — ðåæèì àóòåíòèôèêàöèè, èñ-
ïîëüçóåìûé ïðè ïîäêëþ÷åíèè ê ñëóæáå SQL Server.
Ðåêîìåíäóåòñÿ ñìåøàííûé, òàê êàê òû ìîæåøü èñ-
ïîëüçîâàòü ïîëüçîâàòåëåé äîìåíà äëÿ ðàçðåøåíèÿ
ïîäêëþ÷åíèÿ ê ñåðâåðó, íî íåêîòîðûå äîïîëíèòåëü-
íûå èíñòðóìåíòû è ñêðèïòû ìîãóò áûòü íàñòðîåíû íà
ïîäêëþ÷åíèå ÷åðåç àâòîðèçàöèþ â ñàìîé ñëóæáå. 

Ïîñëå ýòîãî íåîáõîäèìî íàñòðîèòü óñòàíîâ-
êè ñîðòèðîâêè äëÿ SQL Server. Âñå çàâèñèò îò èñ-
ïîëüçóåìîãî â áàçàõ ÿçûêà è îñîáåííîñòåé ðàáîòû
íà ñåðâåðå, òàê êàê èíîãäà íåîáõîäèìî ðàçëè÷àòü
ïðîïèñíûå è ñòðî÷íûå áóêâû, è ò.ä. 

ñåðâåð óóñòàíîâëåí. Òåì íå ìåíåå, îí íàñòðîåí
åùå è íà ðàáîòó íà ëîêàëüíîì ðàáî÷åì ìåñòå. Äëÿ
òîãî ÷òîáû ðàçðåøèòü ðàáîòó ïî ñåòè, íåîáõîäèìî çà-
ïóñòèòü SQL Server 2005 Surface Area Configuration èç
ìåíþ Ïóñê Ïðîãðàììû Microsoft SQL Server
2005 Configuration Tools, âûáðàòü Surface Area Con-
figuration for Services and Connections è íàñòðîèòü
ñâîéñòâî Remote Connection â ãðóïïå Database Engine.

×òîáû ïîëó÷èòü âîçìîæíîñòü ðàáîòàòü ñ áàçà-
ìè äàííûõ, íàçíà÷àòü ïðàâà ïîëüçîâàòåëåé è ïðîâî-
äèòü îòëàäî÷íóþ è àäìèíèñòðàòèâíóþ ðàáîòó, ïîíà-
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äîáèòñÿ óòèëèòà SQL Server Management Studio Ex-
press, êîòîðóþ ñîâåðøåííî áåñïëàòíî ìîæíî ñêà-
÷àòü ñ ñàéòà Microsoft. Îíà ïðåäîñòàâëÿåò ñîáîé èí-
òåðôåéñ ïðèâû÷íîãî ïðîâîäíèêà è ïîëíóþ ñðåäó
ðàçðàáîòêè áàç äàííûõ, íà÷èíàÿ ñ ðàçðàáîòêè ñõåìû
áàçû äàííûõ è çàêàí÷èâàÿ îòëàäêîé õðàíèìûõ ïðî-
öåäóð. Êðîìå òîãî, îðãàíèçîâàí äîñòóï ê ñòàíäàðò-
íûì ïðîöåäóðàì è ôóíêöèÿì SQL Server, ãäå ìîæíî
ïðîñìîòðåòü ïîäðîáíóþ ñïåöèôèêàöèþ ïî êàæäîé. 

Íà ñàéòå Microsoft ìîæíî åùå ñêà÷àòü Micro-
soft SQL Server 2005 Express Edition with Advanced
Services. Ýòà óòèëèòà óæå âêëþ÷àåò â ñåáÿ ñðåäñòâà
èíòåãðèðîâàííîé ðàçðàáîòêè áàç äàííûõ è ñðåä-
ñòâà ïîëíîòåêñòîâîãî ïîèñêà, êîòîðûå ïîçâîëÿþò
ñîñòàâëÿòü çàïðîñû ïðîñòûì òåêñòîì â âèäå ïðåä-
ëîæåíèé. Òàêæå ýòà óòèëèòà îáëàäàåò âñòðîåííîé
ñëóæáîé Reporting Services, êîòîðàÿ ïîçâîëÿåò ðàç-
ðàáàòûâàòü îò÷åòû è èñïîëüçîâàòü web-ðåñóðñû.
Äëÿ ýòîãî íåîáõîäèìî èìåòü óñòàíîâëåííûì è íà-
ñòðîåííûì IIS 5.0 èëè âûøå, êîòîðûé åñòü íà óñòà-

íîâî÷íîì äèñêå ñèñòåìû. Åñëè ïåðåä ýòèì òû óæå
óñòàíîâèë SQL Server 2005 Express Edition, òî äëÿ
óñòàíîâêè óòèëèòû íåîáõîäèìî åãî óäàëèòü, ëèáî
óäàëèòü âñå äàííûå èç ïàïêè Template Data, êîòî-
ðàÿ ïî óìîë÷àíèþ íàõîäèòñÿ â C:\Program Files\Mic-
rosoft SQL Server\MSSQL.#\MSSQL\Template Data. È
íàñòîÿòåëüíî ðåêîìåíäóþ ñêîïèðîâàòü âñþ èíôîð-
ìàöèþ, ïðåæäå ÷åì óäàëÿòü...

Äðóãàÿ óòèëèòà — Microsoft SQL Server 2005
Express Edition Toolkit — ðàñøèðÿåò âîçìîæíîñòè
ïðåäûäóùåé. Ñîäåðæèò Business Intelligence Deve-
lopment Studio, ñ ïîìîùüþ êîòîðîãî ìîæíî áûñòðî è
ïðîñòî ñîçäàâàòü è ðåäàêòèðîâàòü îò÷åòû äëÿ SQL
Server 2005 Reporting Services. Ðàáîòà ñ Development
Studio íàïîìèíàåò, åñëè íå ïîâòîðÿåò, ðàáîòó íà Vi-
sual Studio ñ ñîîòâåòñòâóþùèìè ïðîåêòàìè. 

È ïîñëåäíåå — SQL Server 2005 Books Onli-
ne. Ïîëíîöåííàÿ ïîìîùü ñ ïðèìåðàìè óñòàíîâêè,
íàñòðîéêè è ÿçûêà Transact-SQL Microsoft SQL Ser-
ver 2005. Çàíèìàåò ïîðÿäêà 125 Ìá.

íîâûå 
âîçìîæíîñòè
Îñíîâíîé ñåêðåò ýôôåêòèâíîãî èñïîëüçîâàíèÿ
ïðîãðàììíîãî ïðîäóêòà — äîñêîíàëüíîå çíàíèå
åãî âîçìîæíîñòåé. ×òî æå íîâîãî ïðåäëàãàåò SQL
Server 2005? Äëÿ íà÷àëà ñòîèò óïîìÿíóòü ñëóæáó
Service Broker, êîòîðàÿ ïîçâîëÿåò õðàíèòü î÷åðåäè

ñîîáùåíèé âíóòðè áàçû äàííûõ SQL Server, è òà-
êèì îáðàçîì äîñòèãàåòñÿ íîâûé óðîâåíü èíòåãðà-
öèè ñ áàçàìè äàííûõ. 

Íîâûå âûðàæåíèÿ Transact-SQL ïîçâîëÿþò
ðàçðàáàòûâàòü ïðèëîæåíèÿ, êîòîðûå ñïî-

ñîáíû îáìåíèâàòüñÿ ñîîáùåíèÿìè. Êàæäîå ñîîá-
ùåíèå — ýòî ÷àñòü äèàëîãà, íåçàâèñèìîãî êîììó-
íèêàöèîííîãî êàíàëà ìåæäó äâóìÿ ïðèåìíèêàìè.
Òåïåðü ðàáîòàòü ñ SQL Server ìîæíî ñ ïîìîùüþ
îáëàñòåé — íàçíà÷åíèå ïðàâ ìîæíî ïðîâîäèòü
îáëàñòÿìè èëè ïî ñõåìàì áàçû äàííûõ. Âîçìîæíî
îíëàéí-âîññòàíîâëåíèå áàçû äàííûõ: áàçà äàííûõ
îñòàåòñÿ äîñòóïíîé äëÿ ðàáîòû, â òî âðåìÿ êàê åå
÷àñòü âîññòàíàâëèâàåòñÿ. Óäàëåíèå è ñîçäàíèå
íîâûõ èíäåêñîâ òàêæå äîñòóïíû â ðåæèìå îíëàéí.

×òî êàñàåòñÿ ñàìîãî äâèæêà áàçû äàííûõ,
òî, âî-ïåðâûõ, ñëåäóåò îòìåòèòü ïîääåðæêó

òåõíîëîãèè .NET èëè òàê íàçûâàåìóþ CLR-èíòå-
ãðàöèþ. Òåïåðü îáúåêòû áàçû äàííûõ (òðèããåðû,
õðàíèìûå ïðîöåäóðû, òèïû), îïðåäåëÿåìûå ïîëü-
çîâàòåëåì, ìîãóò áûòü íàïèñàíû íà îäíîì èç ÿçû-
êîâ .NET Framework, íàïðèìåð íà C#. Îäíèì èç
ãëàâíûõ ïðåèìóùåñòâ óïðàâëÿåìîãî êîäà ÿâëÿåò-
ñÿ áåçîïàñíîñòü òèïîâ. Äî òîãî, êàê óïðàâëÿåìûé
êîä áóäåò âûïîëíåí, CLR âûïîëíÿåò íåñêîëüêî
ïðîâåðîê, èçâåñòíûõ êàê âåðèôèêàöèÿ, ÷òîáû ãà-
ðàíòèðîâàòü áåçîïàñíîñòü âûïîëíÿåìîãî êîäà.
Èñïîëüçîâàíèå CLR â áàçå äàííûõ ñóùåñòâåííî
ðàñøèðÿåò âîçìîæíîñòè, òàê êàê ïðîãðàììèñò ìî-
æåò ñîçäàòü ñâîé ñîáñòâåííûé îáúåêò, îáëàäàþ-
ùèé îïðåäåëåííûì ïîâåäåíèåì, è îïðåäåëèòü ïî-
ëÿ ñ òèïîì ýòîãî îáúåêòà. Òàêèì îáðàçîì, ïîâåäå-
íèå è äàííûå áóäóò èíêàïñóëèðîâàíû, è äëÿ äîñòó-
ïà ê íèì áóäåò íåîáõîäèìî èñïîëüçîâàíèå ïðî-
ãðàììíûõ ìåòîäîâ. 

Êðîìå ñòàíäàðòíûõ ìåõàíèçìîâ äîñòóïà ê
áàçå äàííûõ (ODBC, OLE DB) åñòü åùå è

.NET Framework Data Provider äëÿ SQL Server, íà-
çûâàåìûé sqlClient’îì, êîòîðûé îïòèìèçèðîâàí
äëÿ äîñòóïà èç ïðîãðàìì, íàïèñàííûõ íà .NET îðè-
åíòèðîâàííûõ ÿçûêàõ èìåííî ê SQL Server 2005.

Äëÿ ïîääåðæêè ðàñïðåäåëåííûõ çàïðîñîâ â
Transact-SQL èñïîëüçóþòñÿ íîâûå òèïû äàí-

íûõ è äîáàâëåíû íîâûå ñîáûòèÿ SQL Trace äëÿ óëó÷-
øåíèÿ îòëàäêè. Êðîìå òîãî, Transact-SQL òåïåðü ïî-
çâîëÿåò ðàçðàáàòûâàòü ðåêóðñèâíûå çàïðîñû.

Óïðàâëåíèå ÿäðîì áàçû äàííûõ òåïåðü
ñíàáæåíî àâòîìàòè÷åñêèì ðàñïðåäåëåíèåì

ïàìÿòè è àâòîìàòè÷åñêèì ðàñïðåäåëåíèåì íà-
ãðóçêè ñðåäñòâ ââîäà/âûâîäà è ïðîöåññîðà. 

ßäðî ïîääåðæèâàåò XML-òèïû äàííûõ äëÿ
õðàíåíèÿ XML-äîêóìåíòîâ, ñòîëáöîâ òàáëèö

èëè ïåðåìåííûõ Transact-SQL. Òàêæå åñòü ïîä-
äåðæêà XQuery è XML Schema definition language
(XSD). Â SQL Server 2005 XML-äàííûå õðàíÿòñÿ â
âèäå áîëüøèõ äâîè÷íûõ îáúåêòîâ, êîòîðûå ìîæíî
àíàëèçèðîâàòü è ÷àñòè÷íî ñæèìàòü. SQL Server
2005 ïîçâîëÿåò âûïîëíÿòü çàïðîñû ê ÷àñòÿì XML-
äîêóìåíòà, ïðîâåðÿòü äîêóìåíò íà ñîîòâåòñòâèå
XML-ñõåìå è èçìåíÿòü ñîäåðæèìîå XML-äîêóìåí-
òà. Òàêæå ïðîèñõîäèò îáúåäèíåíèå òðàäèöèîííûõ
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ðåëÿöèîííûõ äàííûõ è ÷àñòè÷íî ñòðóêòóðèðîâàí-
íûõ è íåñòðóêòóðèðîâàííûõ XML-äîêóìåíòîâ. Ïîä-
äåðæêà XQuery ïîçâîëÿåò ñòðîèòü çàïðîñû êî
âñåì òèïàì XML-äàííûõ. 

Óëó÷øåíèÿ êîñíóëèñü è Data Mining, êîòîðàÿ
èñïîëüçóåòñÿ â Analisys Services âçàìåí

ñòàíäàðòíîãî ïîäõîäà ê OLAP-òåõíîëîãèÿì.
Ìíîãîìåðíûå áàçû äàííûõ (MD) ïîçâîëÿþò
ïðîèçâîäèòü óíèêàëüíûé àíàëèç äàííûõ â

îíëàéí ðåæèìå. Ïîÿâèëèñü òàêèå âîçìîæíîñòè,
êàê ïðàâèëî àññîöèàöèè, âðåìåííûå ðÿäû, ðåãðåñ-
ñèîííûå äåðåâüÿ, êëàñòåðèçàöèÿ ïîñëåäîâàòåëü-
íîñòåé, íåéðîííûå ñåòè. Êóáû äàííûõ òàêæå ïîëó-
÷èëè íîâûå âîçìîæíîñòè, òàêèå êàê èíôðàñòðóê-
òóðà êëþ÷åâûõ èíäèêàòîðîâ ïðîèçâîäèòåëüíîñòè
(KPI), ñöåíàðèè MDX è ò.ä. 

Íàáîð êóáîâ è èçìåðåíèé, îïðåäåëåííûé â
Analysis Services 2005, íàçûâàåòñÿ åäèíîîá-

ðàçíîé ïðîñòðàíñòâåííîé ìîäåëüþ (UDM). UDM
ÿâëÿåòñÿ öåíòðàëüíûì õðàíèëèùåì ìåòàäàííûõ,
îïðåäåëÿþùèì áèçíåñ ñóùíîñòè, áèçíåñ-ëîãèêó,
âû÷èñëåíèÿ è ìåòðèêè, ñëóæàùèå èñòî÷íèêîì äëÿ
âñåõ îò÷åòîâ, ýëåêòðîííûõ òàáëèö, ïðîãðàìì ïðîñ-
ìîòðà OLAP, KPI è àíàëèòè÷åñêèõ ïðèëîæåíèé. 

Íàõîäêîé äëÿ ïðîãðàììåðà áóäóò Analysis
Management Objects (AMO) — îáúåêòû óïðà-

âëåíèÿ Analysys Services. Ñâÿçü ñ ýòèìè îáúåêòà-
ìè çàìåíèò íàïèñàíèå ñöåíàðèåâ DDL è ñöåíà-
ðèåâ íà ASSL. 

Äëÿ îáåñïå÷åíèÿ äîñòóïà êëèåíòà ê áàçàì
äàííûõ Microsoft SQL Server 2005 òåïåðü

ïðåäóñìîòðåíà òåõíîëîãèÿ SQL Native Client, êîòî-
ðàÿ êîìáèíèðóåò SQL OLE DB ïðîâàéäåðà ñ SQL
ODBC-äðàéâåðîì, à òàêæå èõ ñåòåâûå ôóíêöèè 
â îäíîé áèáëèîòåêå DLL. Ýòà òåõíîëîãèÿ ïîçâîëÿ-
åò ðàçðàáàòûâàòü ïðèëîæåíèÿ, èñïîëüçóþùèå òà-
êèå âîçìîæíîñòè SQL Server 2005, êàê ìíîæå-
ñòâåííûå àêòèâíûå íàáîðû äàííûõ (MARS), òèïû
äàííûõ, îïðåäåëåííûå ïîëüçîâàòåëåì (UDT), 
è ïîääåðæêà XML-òèïîâ äàííûõ.

Äëÿ web-äîñòóïà îðãàíèçîâàí äîñòóï Simple
Object Access Protocol (SOAP) ÷åðåç HTTP.

Ïðè ýòîì ÿäðî ïîëó÷àåò ïàêåòû íàïðÿìóþ, áåç îð-
ãàíèçàöèè âñïîìîãàòåëüíûõ ñåðâèñîâ èëè IIS.

Ñ ïîìîùüþ ADO.NET ðåàëèçîâàíû òàêèå
âîçìîæíîñòè, êàê óâåäîìëåíèå î çàïðîñàõ 

è MARS. Óâåäîìëåíèå î çàïðîñàõ — ýòî óâåäî-

ìëåíèå î òîì, ÷òî îäíà è òà æå êîìàíäà ê SQL
Server 2005 äàëà ðàçíûå ðåçóëüòàòû. È ñàìà êî-
ìàíäà, è îòëè÷èÿ, íà êîòîðûå íåîáõîäèìî ñîçäà-
âàòü óâåäîìëåíèå, — ïðîãðàììèðóåìûå. MARS —
íîâàÿ êîíöåïöèÿ, êîòîðàÿ ïîçâîëÿåò èìåòü áîëåå
îäíîãî îòêðûòîãî ðåçóëüòèðóþùåãî íàáîðà äàí-
íûõ íà îäíî ïîäêëþ÷åíèå. Ìíîæåñòâåííûå àê-
òèâíûå ðåçóëüòèðóþùèå íàáîðû óñòðàíÿþò ñó-
ùåñòâóþùåå íà äàííûé ìîìåíò îãðàíè÷åíèå,
êîãäà îòêðûòûé ðåçóëüòèðóþùèé íàáîð ïî óìîë-
÷àíèþ áëîêèðóåò äðàéâåð îò îòïðàâêè çàïðîñîâ
íà ñåðâåð äî òåõ ïîð, ïîêà íå óïîòðåáëåí âåñü ðå-
çóëüòèðóþùèé íàáîð.

Reporting Services ïðåäëàãàþò âîçìîæíîñòè
ñîçäàíèÿ OLAP-îò÷åòîâ è ãëóáîêî ñâÿçàíû ñ

Microsoft Office System, ÷òî ïîçâîëÿåò îòêðûâàòü
ýòè îò÷åòû â ïðèâû÷íîì Word è Excel.

Ïðåäîñòàâëåíî îãðîìíîå êîëè÷åñòâî ñðåäñòâ
äëÿ íàñòðîéêè ïðîèçâîäèòåëüíîñòè áàçû

äàííûõ: íàñòðîéêà èñïîëüçîâàíèÿ ïàìÿòè, íàñòðîé-
êà áëîêèðîâîê è äàæå íàñòðîéêà ñåòåâîãî è äèñêî-
âîãî ââîäà/âûâîäà. Äëÿ îáåñïå÷åíèÿ äîñòàòî÷íîãî
óðîâíÿ ïðîçðà÷íîñòè è âèäèìîñòè ñîñòîÿíèÿ áàçû
äàííûõ è îáåñïå÷åíèÿ óïðåæäàþùåãî ìîíèòîðèíãà
èñïîëüçóåòñÿ Dynamic Management Views.

Óïðàâëÿòü áàçîé äàííûõ SQL Server ìîæíî
ïðîãðàììíî. Äëÿ ýòîãî ñóùåñòâóþò SQL Ma-

nagement Objects (SMO) — îáúåêòû óïðàâëåíèÿ
SQL, íà êîòîðûõ è ïîñòðîåíà Management Studio.
Ñ ïîìîùüþ ýòèõ îáúåêòîâ ìîæíî ïðîãðàììíî ïî-
ëó÷àòü êîíôèãóðàöèþ íàñòðîåê, âûïîëíÿòü ñöåíà-
ðèè Transact-SQL, ðåçåðâíîå êîïèðîâàíèå è ò.ä.
Òåïåðü äóøå ïðîãðàììèñòà åñòü êóäà ðàçâåðíóòü-
ñÿ, è ìîæíî íå áûòü ïðèâÿçàííûì ê íàáîðó ñòàí-
äàðòíûõ óòèëèò, õîòÿ îíè è ïðåäëàãàþò èñ÷åðïû-
âàþùèé íàáîð ñðåäñòâ óïðàâëåíèÿ. Ìîäåëü SMO
ÿâëÿåòñÿ çàìåíîé óæå óñòàðåâøåé ìîäåëè ðàñïðå-
äåëåííûõ îáúåêòîâ óïðàâëåíèÿ (DMO). Õîòÿ DMO
è ìîæíî èñïîëüçîâàòü, íî äàëüøå ðàçâèâàòüñÿ ýòà
âåòâü íå áóäåò.

Ñóùåñòâóåò âîçìîæíîñòü çåðêàëèðîâàíèÿ
áàçû äàííûõ — êîãäà ñîäåðæèìîå æóðíà-

ëà òðàíçàêöèé îñíîâíîãî ñåðâåðà ïåðåäàåòñÿ
òàêæå è íà äðóãîé, è, â ñëó÷àå ñáîÿ îñíîâíîãî
ñåðâåðà, âñå òðàíçàêöèè ñðàçó æå ïåðåíàïðàâëÿ-
þòñÿ íà äðóãîé ñåðâåð. Áëàãîäàðÿ ýòîìó äîñòè-
ãàåòñÿ âûñîêàÿ îòêàçîóñòîé÷èâîñòü. Ñëåäóåò

òàêæå óïîìÿíóòü êëàñòåðû ñ âîññòàíîâëåíèåì
ïîñëå îòêàçà, êîëè÷åñòâî êîòîðûõ â SQL Server
2005 óâåëè÷åíî äî 8.

Î÷åíü ïîëåçíîå ðåøåíèå äëÿ âîññòàíî-
âëåíèÿ áàç äàííûõ — ìîìåíòàëüíûé ñíè-

ìîê áàçû äàííûõ. Ïðè ýòîì íåò íåîáõîäèìîñòè
ñîçäàâàòü ïîëíóþ êîïèþ áàçû äàííûõ. Ëîãèêà
ðàáîòû òàêîâà, ÷òî åñëè îñíîâíàÿ áàçà ðàñõî-
äèòñÿ ñî ñíèìêîì, òî îíà èçìåíÿåòñÿ äî ñîîò-
âåòñòâèÿ åìó, è, òàêèì îáðàçîì, ìîæíî âîññòà-
íàâëèâàòü áàçó äàííûõ ïîñëå ñëó÷àéíûõ èçìå-
íåíèé. Íîâàÿ òåõíîëîãèÿ áûñòðîãî âîññòàíîâëå-
íèÿ ïîçâîëÿåò ïîëüçîâàòåëÿì ïîäêëþ÷èòüñÿ ê
áàçå äàííûõ, êîòîðàÿ åùå íàõîäèòñÿ â ñòàäèè
âîññòàíîâëåíèÿ, áåç îòêàòà íåçàâåðøåííûõ
òðàíçàêöèé. Ïðè îïåðàòèâíîì âîññòàíîâëåíèè
ñâÿçü ñ áàçîé äàííûõ íå îáðûâàåòñÿ. Çàáëîêè-
ðîâàííîé ñòàíîâèòñÿ òîëüêî òà ÷àñòü, êîòîðàÿ
ïîäëåæèò âîññòàíîâëåíèþ. 

Äëÿ ðåøåíèÿ ïðîáëåì íà ñåðâåðå SQL Ser-
ver 2005 ïðåäîñòàâëÿåò âûäåëåííîå àäìè-

íèñòðàòèâíîå ñîåäèíåíèå, êîòîðîå ìîæåò áûòü äî-
ñòóïíî ÷åðåç óòèëèòó êîìàíäíîé ñòðîêè SQLCMD
ëîêàëüíî èëè ñ óäàëåííîé ìàøèíû. Ñ ïîìîùüþ
íåå ìîæíî âûïîëíÿòü äèàãíîñòè÷åñêèå ôóíêöèè è
îïåðàòîðû Transact-SQL.

Äëÿ óïðàâëåíèÿ áîëüøèìè áàçàìè äàííûõ
ïðåäóñìîòðåíî ñåêöèîíèðîâàíèå òàáëèö è

èíäåêñîâ, à íîâûì â ýòîé èäåå ÿâëÿåòñÿ òî, ÷òî òå-
ïåðü ñåêöèîíèðîâàíèå òàáëèö âîçìîæíî ïî ôàé-
ëîâûì ãðóïïàì. Íî òàêàÿ âîçìîæíîñòü ðåàëüíî
ïðèãîäèòñÿ òîëüêî ïðè ðàçìåðàõ áàçû îò ñîòåí ãèã
äî òåðàáàéòà.

Ïðèåìíèöåé äîâîëüíî ïîïóëÿðíîé ôóíê-
öèè Data Transformation Services (DTS) 

â SQL Server 2005 ÿâëÿåòñÿ SQL Server Integra-
tion Services (SSIS), êîòîðàÿ ïîçâîëÿåò âî ìíîãî
ðàç ïðîùå îáúåäèíÿòü è àíàëèçèðîâàòü äàííûå
èç íåñêîëüêèõ ðàçíîðîäíûõ èñòî÷íèêîâ èíôîð-
ìàöèè, è ÿâëÿåòñÿ ïîëíîñòüþ ïðîãðàììèðóåìîé
ïëàòôîðìîé.

íåìàëûé ààðñåíàë ââîçìîæíîñòåé. Âîçìîæíî,
ìíîãîå èç îïèñàííîãî ïðîñòî íå ïîòðåáóåòñÿ èñ-
ïîëüçîâàòü, íî âñåãäà ëó÷øå èìåòü àðñåíàë â çà-
ïàñå, ÷åì â ïîñëåäíèé ìîìåíò èçîáðåòàòü íåâåñòü
÷òî. À âåäü òàê èíîãäà è ïîëó÷àåòñÿ — èç-çà íå-
âåðíûõ ðåøåíèé, ïðèíÿòûõ â íà÷àëå ñîçäàíèÿ àâ-
òîìàòèçèðîâàííîé ñèñòåìû èëè õðàíèëèùà äàí-
íûõ, ïðèõîäèòñÿ ïîòîì òàê èçâîðà÷èâàòüñÿ è ñòðî-
èòü ïîäïîðêè, ÷òî ýòî óæå íèêàê íå îïðàâäûâàåò
óïðîùåííûå ïîäõîäû. Êðîìå òîãî, äàâàé ñìî-
òðåòü ïðàâäå â ãëàçà: ïîëüçîâàòåëè ðàáîòàþò 
â îñíîâíîì íà Windows-ñèñòåìàõ, à ïðîãðàììè-
ñòû ñìîãóò çàðàáîòàòü íà æèçíü, èìåÿ ñòàáèëü-
íûé êîíòèíãåíò çàêàç÷èêîâ, è îðèåíòèðîâàòüñÿ
íóæíî íà ñðåäíåãî, à íå íà ïðîäâèíóòîãî ïîëüçî-
âàòåëÿ. Ïîýòîìó êàê áû ýòî íè áûëî ñêó÷íî, à ïè-
ñàòü ïðèõîäèòñÿ äëÿ íèõ — ïîëüçîâàòåëåé. À ãðà-
ìîòíîå èñïîëüçîâàíèå ëþáûõ ïðîãðàììíûõ
ñðåäñòâ ÷üåé óãîäíî ðàçðàáîòêè âñåãäà äàåò õîðî-
øèé ðåçóëüòàò
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Êòî áóäåò ïîëüçîâàòüñÿ ñëóæáîé SQL Server Configuration Manager ïîçâîëÿåò ïðîèç-
âîäèòü òîíêóþ íàñòðîéêó ñëóæá, ñåòè è ïîðòîâ



1. ññåìåííîå ððàçìíîæåíèå — âûðàùèâàíèå
íîâîãî ýêçåìïëÿðà Windows èç ñåìåíè. Äèñòðèáó-
òèâà òî åñòü. Ñ ýòèì ïðîöåññîì çíàêîìû ìíîãèå.
Íî ÷òî äåëàòü, åñëè íàäî âûðàñòèòü íå îäèí Win-
dows è íå äâà, à, íàïðèìåð, íåñêîëüêî äåñÿòêîâ.
Ïðè÷åì ñòàâèòü ïðèäåòñÿ íå òîëüêî Windows, íî
åùå è äåñÿòîê ïðîãðàìì, íåîáõîäèìûõ â ïðîèç-
âîäñòâå. ×òîáû íå ñâèõíóòüñÿ îò ìîíîòîííîãî ïðî-
öåññà îñåìåíåíèÿ, ïðèäåòñÿ ïðèìåíÿòü ìåòîäû
àâòîìàòèçàöèè...

1.1. ððàñøèðåíèå ääèñòðèáóòèâà WWindows. Îñ-
íîâíîå îòëè÷èå äèñòðèáóòèâà Windows îò ÿéöà
ñîñòîèò â òîì, ÷òî óïðàâëÿòü õàðàêòåðèñòèêàìè òîãî,
÷òî âûëóïèòñÿ èç ÿéöà, ïðàêòè÷åñêè íåâîçìîæíî.
Ñäåëàòü æå ñâîé äèñòðèáóòèâ Windows, â êîòîðîì áó-
äåò âñå, ÷òî íåîáõîäèìî äëÿ æèçíè, âïîëíå ðåàëüíî.

1.1.1. èèíòåãðàöèÿ ññåðâèñ-ïïàêà èè õõîòôèêñîâ.
Èòàê, ó íàñ èìååòñÿ íåêèé äèñòðèáóòèâ Windows,
íî Microsoft óñïåë âûïóñòèòü íîâûé ñåðâèñ-ïàê 
è êó÷ó õîòôèñîâ. Óñòàíàâëèâàòü èõ êàæäûé ðàç ïî-
ñëå îêîí÷àíèÿ ïðîöåäóðû èíñòàëëÿöèè Windows
î÷åíü íå õî÷åòñÿ. ×òî äåëàòü? Ìîæíî èíòåãðèðî-

Î ÐÀÇÌÍÎÆÅÍÈÈ WINDOWS
MICROSOFT WINDOWS ÇÀÍÈÌÀÅÒ ÖÅËÛÕ 99% ÝÊÎËÎÃÈ×ÅÑÊÎÉ ÍÈØÈ ÍÀÑÒÎËÜÍÛÕ
ÎÏÅÐÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌ Â ÐÎÑÑÈÈ. ÒÀÊÈÅ ÃÐÀÍÄÈÎÇÍÛÅ ÓÑÏÅÕÈ ÁÛËÈ 
ÁÛ ÍÅÂÎÇÌÎÆÍÛ, ÅÑËÈ ÁÛ WINDOWS ÍÅ ÁÛË ÑÏÎÑÎÁÅÍ Ê ÁÛÑÒÐÎÌÓ,
ÝÔÔÅÊÒÈÂÍÎÌÓ È ÌÀÑÑÎÂÎÌÓ ÐÀÇÌÍÎÆÅÍÈÞ. ÎÁ ÝÒÎ ÄÅËÈÊÀÒÍÎÌ 
ÏÐÎÖÅÑÑÅ È ÏÎÃÎÂÎÐÈÌ

ÐÐ ÎÎ ÌÌ ÀÀ ÍÍ  ËË ÓÓ ÊÊ ÎÎ ÂÂ ÍÍ ÈÈ ÊÊ ÎÎ ÂÂ ,, 33 AA PP AA 33 AA
{ l r b @ s a n d y . r u ,  3 a p a 3 a @ s e c u r i t y . n n o v . r u }

ïåðñòîëîíàñëåäîâàíèå
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âàòü ñåðâèñ-ïàê â èìåþùèéñÿ äèñòðèáóòèâ Win-
dows. Äëÿ ýòîãî íåîáõîäèìî:

1 ÑÊÎÏÈÐÎÂÀÒÜ ÄÈÑÒÐÈÁÓÒÈÂ 
ÍÀ ÆÅÑÒÊÈÉ ÄÈÑÊ, ÍÀÏÐÈÌÅÐ 
Â ÏÀÏÊÓ C:\WINDIST;

2 ÅÑËÈ ÑÅÐÂÈÑ-ÏÀÊ ÂÛÊÀ×ÀÍ 
ÈÇ ÑÅÒÈ, À ÍÅ ÏÎËÓ×ÅÍ 
ÍÀ ÊÎÌÏÀÊÒ-ÄÈÑÊÅ 
Â ÐÀÑÏÀÊÎÂÀÍÍÎÌ ÂÈÄÅ, 
ÒÎ ÍÅÎÁÕÎÄÈÌÎ ÐÀÑÏÀÊÎÂÀÒÜ 
ÑÅÐÂÈÑ-ÏÀÊ. ÄËß ÝÒÎÃÎ ÅÃÎ ÑËÅÄÓÅÒ
ÇÀÏÓÑÒÈÒÜ Ñ ÊËÞ×ÈÊÎÌ /X È ÓÊÀÇÀÒÜ
ÏÓÒÜ ÄËß ÐÀÑÏÀÊÎÂÊÈ;

3 ÇÀÏÓÑÒÈÒÜ UPDATE.EXE ÈÇ ÊÀÒÀËÎÃÀ
UPDATE ÑÅÐÂÈÑ-ÏÀÊÀ Ñ ÊËÞ×ÈÊÎÌ 
/INTEGRATE (ÍÀÏÐÈÌÅÐ, 
WINDOWSXP-KB######-X86-LLL.EXE 
/INTEGRATE:C:\WINDIST).

Ïóíêòû 2 è 3 íåîáõîäèìî âûïîëíèòü äëÿ ñåðâèñ-
ïàêà è êàæäîãî îáíîâëåíèÿ.

Äèñòðèáóòèâ ãîòîâ ê èñïîëüçîâàíèþ, íî íà-
õîäèòñÿ íà æåñòêîì äèñêå. Åñëè ìû ïðîñòî çàïè-
øåì åãî íà êîìïàêò-äèñê, òî CD íå áóäåò çàãðóçî÷-
íûì. Ïîýòîìó íåîáõîäèìî èçâëå÷ü çàãðóçî÷íûé
ñåêòîð îðèãèíàëüíîãî êîìïàêò-äèñêà Windows ñ
ïîìîùüþ óòèëèòû ISO Buster èëè UltraISO. Ëèáî
ïîäãîòîâèòü çàãðóçî÷íûé ISO-îáðàç ñ ïîìîùüþ
òîãî æå UltraISO èëè èñïîëüçóÿ âñòðîåííûå âîç-
ìîæíîñòè Nero ( âî âêëàäî÷êå Boot ïðè ñîçäàíèè
ïðîåêòà íåîáõîäèìî âûñòàâèòü ÷èñëî ñåêòîðîâ íå
ìåíåå 4). 

1.1.2. èèíòåãðàöèÿ ääðàéâåðîâ èè ïïðîãðàìì ÷÷å-
ðåç OOEM-ääèðåêòîðèè. OEM-äèðåêòîðèè èñïîëüçó-
þòñÿ äëÿ ðàñøèðåíèÿ äèñòðèáóòèâà Windows, îñî-
áåííî ïðè àâòîìàòè÷åñêîé óñòàíîâêå. Ôàéëû, ñî-
äåðæàùèåñÿ â íèõ, â ïðîöåññå óñòàíîâêè àâòîìà-
òè÷åñêè êîïèðóþòñÿ â çàãðóçî÷íûé ðàçäåë äèñêà
èëè â ñëóæåáíûå ïàïêè Windows. Ýòî ìîãóò áûòü
ôàéëû äèñòðèáóòèâà ïðîãðàììíîãî ïðîäóêòà èëè
äðàéâåðà ê ñîîòâåòñòâóþùåìó æåëåçó. À íåîáõî-
äèìîñòü ïðèñóòñòâèÿ ôàéëîâ íåïîñðåäñòâåííî 
íà äèñêå (à íå íà CD èëè ñåòåâîì ðåñóðñå) åñòü,
òàê êàê, ê ïðèìåðó, ñîçäàòü óíèâåðñàëüíûé êîìàí-
äíûé ôàéë, êîòîðûé áû çàïóñêàë ïðîãðàììó óñòà-
íîâêè ïðîãðàììíîãî îáåñïå÷åíèÿ ñ CD, ïðîáëåìà-
òè÷íî. Â ÷àñòíîñòè, íà ðàçíûõ ìàøèíàõ ìîæåò

áûòü ðàçíàÿ áóêâà ïðèâîäà CD, ëèáî ìîæåò 
íå áûòü ñèñòåìíîé ïåðåìåííîé, óêàçûâàþùåé 
íà íåå. À â ïðîöåññå óñòàíîâêè ñèñòåìû ïîèñê
íåîáõîäèìûõ äðàéâåðîâ ìîæåò îñóùåñòâëÿòüñÿ
òîëüêî ñ ëîêàëüíîãî äèñêà.

Âñå, ÷òî áóäåò íàõîäèòüñÿ â äèðåêòîðèè $1, â
ïðîöåññå óñòàíîâêè áóäåò ñêîïèðîâàíî íà çàãðó-
çî÷íûé ðàçäåë (ðàçäåë, íà êîòîðîì íàõîäÿòñÿ ñè-
ñòåìíûå ôàéëû ÎÑ). Âñå, ÷òî ðàñïîëîæåíî â ïàï-
êå $$, áóäåò ñêîïèðîâàíî â äèðåêòîðèþ Windows
(c:\winnt èëè c:\windows â çàâèñèìîñòè îò ÎÑ è áó-
êâû çàãðóçî÷íîãî ðàçäåëà).
$1 — êîðíåâîé êàòàëîã çàãðóçî÷íîãî ðàçäåëà;
$$ — äèðåêòîðèÿ Windows;
$Docs — Document and Settings 
(ïðèñóòñòâóåò â ÎÑ âûøå Windows 2000);
$Progs — Program Files 
(ïðèñóòñòâóåò â ÎÑ âûøå Windows 2000).
Áóêâà äèñêà — êîðíåâîé êàòàëîã äèñêà, áóêâà êî-
òîðîãî óêàçàíà ($OEM$\D\Distrib ïðèâåäåò ê ñîçäà-
íèþ ïàïêè D:\Distrib, åñëè áóêâà D íàçíà÷åíà ðàç-
äåëó, íà êîòîðîì âîçìîæíà çàïèñü).

Â êîðíå $OEM$ ìîæíî ñîçäàòü ôàéë cmdli-
ne.txt, â êîòîðîì óêàçàòü êîìàíäû, íåîáõîäèìûå
äëÿ âûïîëíåíèÿ. Êîìàíäû áóäóò âûïîëíåíû íà êî-
íå÷íîé ñòàäèè óñòàíîâêè ñèñòåìû ïîä ñèñòåìíîé
ó÷åòíîé çàïèñüþ. Ôàéë cmdline.txt äîëæåí íà÷èíà-
òüñÿ ñî ñòðîêè COMMANDS, äàëåå â äâîéíûõ êà-
âû÷êàõ èäóò êîìàíäû, êîòîðûå íåîáõîäèìî âû-
ïîëíèòü. Åñëè èñïîëíÿåìûé ôàéë íàõîäèòñÿ ëèáî
â êîðíå êàòàëîãà %OEM%, ëèáî â êàòàëîãå, ïóòü ê
êîòîðîìó óêàçàí â ïåðåìåííîé PATH, òî â cmdli-
ne.txt ïóòü íå ïèøåòñÿ. À åñëè íóæíî çàïóñòèòü
ôàéë $OEM$\Tools\Install.cmd, â ôàéëå ïðîïèñû-
âàåòñÿ ïóòü «.\Tools\Install.cmd», ãäå .\ îçíà÷àåò òå-
êóùèé êàòàëîã.

ïðèìåð ôôàéëà ccmdline.txt:
[COMMANDS]

“regedit /s formysoft.reg”

“.\Tools\Install.cmd”

Ïðè èñïîëüçîâàíèè OEM-äèðåêòîðèé ñ ôàéëîì îò-
âåòîâ íåîáõîäèìî óáåäèòüñÿ, ÷òî â ñåêöèè [Unatten-
ded] ïàðàìåòð OemPreinstall èìååò çíà÷åíèå Yes.
Åñëè â ïàïêó $OEM$ òû äîáàâëÿåøü äðàéâåðà è õî-
÷åøü, ÷òîáû ïðîöåäóðà óñòàíîâêè èñêàëà èõ â óêà-
çàííîì ìåñòå, òî â ñåêöèè [Unattended] ïàðàìåòð
OemPnpDriversPath äîëæåí óêàçûâàòü ïóòü ê íèì. 

åñëè ââ ïïàïêå $$OEM$\1\Drivers\ óó òòåáÿ ååñòü 
ïàïêè NNIC, VVIDEO, AAUDIO, CCHIPSET:
[Unattended] 

OemPreinstall = yes 

OemPnpDriversPath = “Drivers\NIC;

Drivers\CHIPSET;Drivers\VIDEO;

Drivers\AUDIO”

Ïóòü íóæíî óêàçûâàòü ê ïàïêàì, â êîòîðûõ íàõî-
äÿòñÿ inf-ôàéëû, ó÷èòûâàÿ ïðè ýòîì, ÷òî â ïîäïàï-
êàõ ïîèñê íå ïðîèçâîäèòñÿ.

1.1.3. èèñïîëüçîâàíèå óóòèëèòû ssysdiff. ×òî äå-
ëàòü, åñëè íåîáõîäèìî óñòàíîâèòü ïðîãðàììíîå
îáåñïå÷åíèå, êîòîðîå íå ïîääåðæèâàåò àâòîìà-
òè÷åñêóþ óñòàíîâêó? Ìîæíî, íàïðèìåð, âîñ-
ïîëüçîâàòüñÿ óòèëèòîé sysdiff, âõîäÿùåé â êîì-
ïëåêò Windows Resource Kit. Îíà ïîçâîëÿåò âû-
äåëèòü èçìåíåíèÿ, ïðîèñøåäøèå â ñèñòåìå, íà-
÷èíàÿ ñ íåêîòîðîé êîíòðîëüíîé òî÷êè, ñîõðàíèòü
èõ â ôàéë, à ïîòîì ïðèìåíèòü â ñèñòåìå äðóãîãî
êîìïüþòåðà. Èñïîëüçîâàòü sysdiff ìîæíî ïî
àëãîðèòìó ñëåäóþùèì îáðàçîì:

1 ÑÍÀ×ÀËÀ ÄÅËÀÅÒÑß ÑÍÈÌÎÊ «ÃÎËÎÉ»
ÑÈÑÒÅÌÛ Ñ ÏÎÌÎÙÜÞ ÊÎÌÀÍÄÛ SYS-
DIFF /SNAP SOMENAME.IMG, ÏÐÈ ÝÒÎÌ
ÑÎÇÄÀÅÒÑß ÔÀÉË SOMENAME.IMG, 
Â ÊÎÒÎÐÎÌ ÑÎÄÅÐÆÀÒÑß ÑÂÅÄÅÍÈß 
Î ÑÎÑÒÎßÍÈÈ ÑÈÑÒÅÌÛ (ÐÅÅÑÒÐÀ 
È ÔÀÉËÎÂ);

2 ÓÑÒÀÍÀÂËÈÂÀÅÒÑß ÍÅÎÁÕÎÄÈÌÎÅ ÏÎ;

3 ÍÀÕÎÄßÒÑß ÈÇÌÅÍÅÍÈß,
ÏÐÎÈÑØÅÄØÈÅ Â ÕÎÄÅ ÓÑÒÀÍÎÂÊÈ
ÏÎ. ÄËß ÝÒÎÃÎ ÈÑÏÎËÜÇÓÅÒÑß
ÊËÞ×ÈÊ /DIFF (SYSDIFF /DIFF 
SOMENAME.IMG INSTALL.DIF), ÒÅÏÅÐÜ 
Â ÔÀÉËÅ INSTALL.DIF ÇÀÏÈÑÀÍÛ ÒÅ
ÄÅÉÑÒÂÈß, ÊÎÒÎÐÛÅ ÂÛÏÎËÍÈË
ÈÍÑÒÀËËßÒÎÐ ÏÐÎÃÐÀÌÌÛ;

4 ÂÌÅÑÒÎ ÓÑÒÀÍÎÂÊÈ ÏÐÎÃÐÀÌÌÛ
ÌÎÆÍÎ ÇÀÏÓÑÒÈÒÜ SYSDIFF /APPLY
INSTALL.DIF, ×ÒÎÁÛ ÂÎÑÑÎÇÄÀÒÜ
ÔÀÉËÛ È ÊËÞ×È ÐÅÅÑÒÐÀ, ÑÎÇÄÀÍÍÛÅ
Â ÏÐÎÖÅÑÑÅ ÓÑÒÀÍÎÂÊÈ ÏÐÎÃÐÀÌÌÛ;

5 ÌÎÆÍÎ ÈÑÏÎËÜÇÎÂÀÒÜ SYSDIFF /INF
INSTALL.DIF (ÏÓÒÜ Ê ÏÀÏÊÅ OEM) 
ÄËß ÑÎÇÄÀÍÈß ÂÊËÞ×ÅÍÈß
ÈÇÌÅÍÅÍÈÉ, ÎÒËÎÂËÅÍÍÛÕ SYSDIFF, 
Â ÄÈÑÒÐÈÁÓÒÈÂ.

Microsoft íå ðåêîìåíäóåò èñïîëüçîâàòü sysdiff ïîä
Windows XP, õîòÿ â áîëüøèíñòâå ñëó÷àåâ ïðîáëåì 
íå âîçíèêàåò. Êàê àëüòåðíàòèâó, Microsoft ïðåäëàãàåò
WinInstall LE îò OnDemand Software (www.ondeman-

dsoftware.com). Óòèëèòó ìîæíî òàê æå íàéòè â ïàïêå Va-
lueadd äèñòðèáóòèâà Microsoft Windows 2000 Server. 

1.2. óóñòàíîâêà ïïî ññåòè. Äëÿ óñòàíîâêè Win-
dows íå îáÿçàòåëüíî çàãðóæàòüñÿ ñ êîìïàêò-äèñ-
êà, ìîæíî ïîäêëþ÷èòüñÿ ê äèñòðèáóòèâó Windows
ïî ñåòè. Äëÿ ýòîãî ïîòðåáóåòñÿ: äèñòðèáóòèâ, äî-
ñòóïíûé ïî ñåòè (åãî ìîæíî ñîçäàòü ÷åðåç òîò æå
setupmgr.exe), çàãðóçî÷íàÿ äèñêåòà ñ ñåòåâûì êëè-
åíòîì Microsoft è, äëÿ îáëåã÷åíèÿ æèçíè, ôàéë îò-
âåòîâ. Ê ñîæàëåíèþ, íà÷èíàÿ ñ Windows 2000, Mic-
rosoft íå çàáîòèòñÿ î òîì, ÷òîáû ïðåäîñòàâèòü âîç-
ìîæíîñòü ñîçäàíèÿ äèñêà ñåòåâîé çàãðóçêè. Åñòü
ñëåäóþùèå âàðèàíòû:

1 ÈÑÏÎËÜÇÎÂÀÒÜ ÔÀÉËÛ ÈÇ
ÄÈÑÒÐÈÁÓÒÈÂÀ WINDOWS NT 4.0
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âàæíî
ÏÐÈ ÑÎÇÄÀÍÈÈ ÑÒÐÓÊÒÓÐÛ OEM-ÏÀÏÎÊ
ÄËß ÓÑÒÀÍÎÂÊÈ ÎÑ Ñ CD ÄÈÐÅÊÒÎÐÈß
$OEM$ ÄÎËÆÍÀ ÁÛÒÜ ÍÀ ÎÄÍÎÌ
ÓÐÎÂÍÅ Ñ ÄÈÐÅÊÒÎÐÈÅÉ I386, 
À ÏÐÈ ÑÎÇÄÀÍÈÈ ÀÍÀËÎÃÈ×ÍÎÉ
ÑÒÐÓÊÒÓÐÛ ÄËß ÓÑÒÀÍÎÂÊÈ 
ÏÎ ÑÅÒÈ ÈËÈ Ñ ÆÅÑÒÊÎÃÎ ÄÈÑÊÀ
ÏÀÏÊÀ $OEM$ ÄÎËÆÍÀ ÁÛÒÜ 
ÂËÎÆÅÍÀ Â I386.
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SERVER (ÈÇ ÏÀÏÊÈ I386 ÂÇßÒÜ 
ÔÀÉËÛ NCADMIN.CN_, NCADMIN.EX_,
NCADMIN.HL_), ÂÛÏÎËÍÈÒÜ 
ÄËß ÍÈÕ ÊÎÌÀÍÄÓ EXPAND 
È ÇÀÏÓÑÒÈÒÜ NCADMIN.EXE.

ÂÎÑÏÎËÜÇÎÂÀÒÜÑß ÀÄÐÅÑÎÌ
WWW.NU2.NU/BOOTDISK/NETWORK/.

3 ÈÑÏÎËÜÇÎÂÀÒÜ NORTON GHOST 2003
(NORTON GHOST BOOT WIZARD).

.bat-ôàéë äëÿ àâòîìàòè÷åñêîãî çàïóñêà ïðîöåññà
óñòàíîâêè ìîæíî òàê æå ïîäãîòîâèòü ñ ïîìîùüþ
setupmgr.exe. Äëÿ ñåòåâîé óñòàíîâêè çàïóñêàåòñÿ
winnt.exe èç ïàïêè I386 äèñòðèáóòèâà. Íå çàáóäü
ïðîâåðèòü íàëè÷èå ðàçäåëà FAT. Äëÿ îïòèìàëüíîé
êîíâåðòàöèè ðàçäåëà â NTFS ðåêîìåíäóåòñÿ èñ-
ïîëüçîâàòü óòèëèòû oformat.com è cvtarea.exe èç
deploy.cab, êîòîðûå òàê æå ìîæíî âêëþ÷èòü â bat-
ôàéë àâòîìàòè÷åñêîé óñòàíîâêè.

1.3. ññåðâåð óóäàëåííîé óóñòàíîâêè RRIS (Remo-
te Installation Server) — ïðîäóêò êîìïàíèè Micro-
soft, ïðåäíàçíà÷åííûé äëÿ àâòîìàòè÷åñêîé óñòà-
íîâêè îïåðàöèîííûõ ñèñòåì ïî ñåòè. Îí âõîäèò â
ñîñòàâ ñåðâåðíûõ ÎÑ, íà÷èíàÿ ñ Windows 2000
Server. RIS ìîæíî èñïîëüçîâàòü äëÿ ðàçâåäåíèÿ
Windows â ïîèñòèíå ôåðìåðñêèõ ìàñøòàáàõ, òàê
êàê âñÿ óñòàíîâêà ïðîèñõîäèò ïî ñåòè è îò êëè-
åíòñêîãî êîìïüþòåðà ïðàêòè÷åñêè íå òðåáóåòñÿ
êàêèõ-ëèáî äåéñòâèé. Ïðè÷åì óñòàíîâêà ïðîèçâî-
äèòñÿ ïðÿìî íà «ãîëîå» æåëåçî.

Êàê ýòî ïðîèñõîäèò? Èñïîëüçóåòñÿ ïðîòîêîë
ñåòåâîé çàãðóçêè (BOOTP). Çàãðóçêà ñèñòåìû ïî
ñåòè ïîääåðæèâàåòñÿ ëþáûì ñåòåâûì àäàïòåðîì
ñ âñòðîåííûì BIOS — Pre-Boot Execution Environ-
ment (PXE). Ñåé÷àñ ïðàêòè÷åñêè âñå àäàïòåðû
ïîääåðæèâàþò çàãðóçêó ïî ñåòè. 

Åñëè ñåòåâîé àäàïòåð âñå-òàêè íå ïîääåðæè-
âàåò çàãðóçêó ïî ñåòè, òî â êîìïëåêò RIS âõîäèò
óòèëèòà rbfg.exe (Remote Boot Floppy Generator),
êîòîðàÿ ñîçäàåò çàãðóçî÷íóþ äèñêåòêó ñ âîçìîæ-

íîñòüþ óäàëåííîé çàãðóçêè ñèñòåìû. RBFG ïîä-
äåðæèâàåò áîëüøóþ ÷àñòü ñåòåâûõ àäàïòåðîâ:
3COM, Intel, SMC, AMD, Compaq, Dec, Realtek è ò.ä.
Êîãäà «ãîëûé» êîìïüþòåð, ãîòîâûé ïðèíÿòü â ñåáÿ
Windows, èíèöèàëèçèðóåò çàãðóçêó ÷åðåç ñåòü (êàê
è ëþáàÿ çàãðóçêà, îíà ïðîèñõîäèò ñðàçó ïîñëå
îêîí÷àíèÿ èíèöèàëèçàöèè BIOS), PXE ñíà÷àëà çà-
ïðàøèâàåò ñåòåâûå ïàðàìåòðû (IP-àäðåñ, ìàñêó,
àäðåñà DNS) ïî DHCP, çàòåì ÷åðåç DNS íàõîäèò
ñåðâåð RIS, êîòîðûé è «çàëèâàåò» ïî ñåòè óñòà-
íîâùèê Windows, ïîñëå ÷åãî èäåò îáû÷íûé ïðî-
öåññ óñòàíîâêè ñèñòåìû.

Ïðè ïîìîùè RIS, âõîäÿùåãî â ñîñòàâ Win-
dows 2003 Server, ìîæíî óñòàíàâëèâàòü ïðàêòè÷å-
ñêè ëþáûå âåðñèè Windows 2000, XP è 2003.

Àíàëîãè÷íàÿ ñëóæáà èç ñîñòàâà Windows
2000 Server íå ïîääåðæèâàåò óñòàíîâêó ñåðâåð-
íûõ ïëàòôîðì è ïîçâîëÿåò ðàçâîðà÷èâàòü ÎÑ
òîëüêî îäíîé ÿçûêîâîé âåðñèè (òîé, ÷òî óñòàíî-
âëåíà íà ñåðâåðå RIS). Ê òîìó æå, óñòàíîâêà
Windows XP ñ ïîìîùüþ RIS 2000 ïðîõîäèò ñëîæ-
íåå è òðåáóåò äîïîëíèòåëüíûõ íàñòðîåê (Micro-
soft ðåêîìåíäóåò ðàçâîðà÷èâàòü ýòó ÎÑ ñ ïîìî-
ùüþ RIS 2003).

äëÿ óóñïåøíîé ððàáîòû RRIS äîëæíû âûïîë-
íÿòüñÿ ñëåäóþùèå òðåáîâàíèÿ:

òðåáîâàíèÿ êê ññåòè:
— ÍÀËÈ×ÈÅ ACTIVE DIRECTORY

(ÑÎÄÅÐÆÈÒ Ó×ÅÒÍÛÅ ÇÀÏÈÑÈ
ÊËÈÅÍÒÑÊÈÕ ÊÎÌÏÜÞÒÅÐÎÂ È RIS-
ÑÅÐÂÅÐÀ ÂÌÅÑÒÅ ÑÎ ÂÑÅÌÈ
ÍÀÑÒÐÎÉÊÀÌÈ);

— ÍÀËÈ×ÈÅ DNS (ÏÎÇÂÎËßÅÒ ÊËÈÅÍÒÀÌ
ÍÀÉÒÈ ÍÅÎÁÕÎÄÈÌÛÅ ÑËÓÆÁÛ Â AD);

— ÍÀËÈ×ÈÅ DHCP (ÂÛÄÀÅÒ ÀÄÐÅÑÀ
ÊËÈÅÍÒÑÊÈÌ ÌÀØÈÍÀÌ).

òðåáîâàíèÿ êê ññåðâåðó:
— ÏÎÄ ÔÀÉËÛ ÎÁÐÀÇÎÂ ÄÎËÆÅÍ ÁÛÒÜ

ÂÛÄÅËÅÍ ÎÒÄÅËÜÍÛÉ ÐÀÇÄÅË (ÍÅ
ÑÈÑÒÅÌÍÛÉ È ÍÅ ÇÀÃÐÓÇÎ×ÍÛÉ) 
Ñ ÔÀÉËÎÂÎÉ ÑÈÑÒÅÌÎÉ NTFS;

— ÍÀ ÝÒÎÌ ÐÀÇÄÅËÅ ÄÎËÆÍÎ ÁÛÒÜ 
ÍÅ ÌÅÍÅÅ 2 ÃÁ ÑÂÎÁÎÄÍÎÃÎ
ÏÐÎÑÒÐÀÍÑÒÂÀ.

òðåáîâàíèÿ êê êêëèåíòàì:
— ÄÎËÆÍÛ ÓÄÎÂËÅÒÂÎÐßÒÜ

ÌÈÍÈÌÀËÜÍÛÌ ÒÐÅÁÎÂÀÍÈßÌ ÏÎ
ÀÏÏÀÐÀÒÍÎÌÓ ÎÁÅÑÏÅ×ÅÍÈÞ
ÓÑÒÀÍÀÂËÈÂÀÅÌÎÉ ÎÏÅÐÀÖÈÎÍÍÎÉ
ÑÈÑÒÅÌÛ;

— ÄÎËÆÍÛ ÈÌÅÒÜ ÄÈÑÊ ÎÁÚÅÌÎÌ
ÐÀÂÍÛÌ ÈËÈ ÁÎËÜØÈÌ, ×ÅÌ
ÊÎÏÈÐÓÅÌÛÉ ÐÀÇÄÅË ØÀÁËÎÍÍÎÉ
ÌÀØÈÍÛ, È ÄÎËÆÍÛ ÈÌÅÒÜ ÒÀÊÎÉ 
ÆÅ HAL (HARDWARE ABSTRACTION
LAYER) (ÄËß ÊËÈÅÍÒÎÂ, ÍÀ ÊÎÒÎÐÛÕ
ÓÑÒÀÍÀÂËÈÂÀÅÒÑß RIPREP ÎÁÐÀÇ);

— ÄÎËÆÍÛ ÏÎÄÄÅÐÆÈÂÀÒÜ PRE-BOOT
EXECUTION ENVIRONMENT (PXE) —
ÒÅÕÍÎËÎÃÈÞ ÓÄÀËÅÍÍÎÉ ÇÀÃÐÓÇÊÈ,
ÊÎÒÎÐÀß ÏÎÇÂÎËßÅÒ ÊËÈÅÍÒÑÊÈÌ
ÊÎÌÏÜÞÒÅÐÀÌ ÏÎËÓ×ÀÒÜ
ÇÀÃÐÓÇÎ×ÍÛÉ ÊÎÄ ×ÅÐÅÇ ÑÅÒÅÂÎÉ
ÀÄÀÏÒÅÐ.

îáðàçû ááûâàþò ääâóõ ââèäîâ. Îäíè ïðåäíàçíà-
÷åíû äëÿ ÷èñòîé óñòàíîâêè è ïðåäñòàâëÿþò ñîáîé
ôàéëû äèñòðèáóòèâà îïðåäåëåííîé ÎÑ (CD-Ba-
sed-îáðàç). Äðóãèå ÿâëÿþòñÿ êîïèåé ðàçäåëà (êî-
òîðûé äîëæåí áûòü è ñèñòåìíûì, è çàãðóçî÷íûì)
ðàáî÷åé ñòàíöèè, êîòîðóþ íåîáõîäèìî êëîíèðî-
âàòü (RIPrep-îáðàç). Ïðîöåññ ñîçäàíèÿ CD-Based-îá-
ðàçà çàïóñêàåòñÿ íà ñåðâåðå RIS, à ñîçäàíèå RI-
PRep îáðàçà — íà êëèåíòñêîé ìàøèíå, ïðè÷åì íà
ñåðâåðå íåîáõîäèì CD-Based-îáðàç òîé îïåðàöè-
îííîé ñèñòåìû, RIPRep-îáðàç êîòîðîé ñîçäàåòñÿ.
Ïðè óñòàíîâêå RIS ñîçäàåòñÿ îäèí CD-Based-îá-
ðàç. Ïîñëå óñòàíîâêè ìîæíî äîáàâèòü òîò èëè
èíîé òèï îáðàçîâ.

ïðîöåäóðà óóñòàíîâêè RRIS-ññåðâåðà:
1 ÓÑÒÀÍÀÂËÈÂÀÅØÜ ÊÎÌÏÎÍÅÍÒ 
REMOTE INSTALLATION SERVICES ×ÅÐÅÇ
ÂÛÁÎÐ ÊÎÌÏÎÍÅÍÒÀ ÑÈÑÒÅÌÛ.

2 ÇÀÏÓÑÊÀÅØÜ REMOTE INSTALLATION
SERVICES SETUP ÈÇ ÌÅÍÞ 
ADMINISTRATIVE TOOLS.

3 ÎÒÂÅ×ÀÅØÜ ÍÀ ÂÎÏÐÎÑÛ ÌÀÑÒÅÐÀ,
ÓÊÀÇÛÂÀß:

— ÐÀÇÄÅË ÄËß ÑÎÇÄÀÂÀÅÌÛÕ ÎÁÐÀÇÎÂ
(ÏÓÑÒÎÉ NTFS-ÐÀÇÄÅË ÍÅÎÁÕÎÄÈÌÎ
ÏÎÄÃÎÒÎÂÈÒÜ ÇÀÐÀÍÅÅ);

— ÎÒÂÅ×ÀÒÜ ËÈ ÍÀ ÊËÈÅÍÒÑÊÈÅ 
ÇÀÏÐÎÑÛ ÑÐÀÇÓ ÏÎÑËÅ ÓÑÒÀÍÎÂÊÈ
ÈËÈ ÍÅÒ (ÄÎ ÏÎËÍÎÉ ÍÀÑÒÐÎÉÊÈ 
RIS ÐÅÊÎÌÅÍÄÓÅÒÑß ÝÒÎÃÎ 
ÍÅ ÄÅËÀÒÜ);

— ÏÓÒÜ Ê ÓÑÒÀÍÎÂÎ×ÍÛÌ ÔÀÉËÀÌ 
ÎÏÅÐÀÖÈÎÍÍÎÉ ÑÈÑÒÅÌÛ, ÎÁÐÀÇ 
ÊÎÒÎÐÎÉ ÕÎ×ÅØÜ ÑÎÇÄÀÒÜ 
ÍÀ ÑÅÐÂÅÐÅ (ÍÅÎÁÕÎÄÈÌÎ ÓÊÀÇÀÒÜ
ÏÓÒÜ Ê ÏÀÏÊÅ I386);

— ÍÀÇÂÀÍÈÅ ÏÀÏÊÈ, Â ÊÎÒÎÐÓÞ ÁÓÄÓÒ
ÇÀÏÈÑÀÍÛ ÓÑÒÀÍÎÂÎ×ÍÛÅ ÔÀÉËÛ 
ÄËß ÄÀÍÍÎÃÎ CD-BASED ÎÁÐÀÇÀ;

— ÎÏÈÑÀÍÈÅ ÎÁÐÀÇÀ ÎÑ È ÒÅÊÑÒ 
ÏÎÄÑÊÀÇÊÈ, ÊÎÒÎÐÛÉ ÁÓÄÅÒ ÂÈÄÅÍ
ÊËÈÅÍÒÀÌ PXE.

Ìàñòåð âûïîëíÿåò íåîáõîäèìûå äåéñòâèÿ è çà-
âåðøàåò ïðîöåññ óñòàíîâêè.

Ïîñëå ýòîãî èç îñíàñòêè Active Directory Us-
ers and Computers ìîæíî ïðîèçâåñòè äàëüíåéøóþ
íàñòðîéêó RIS:

Âêëþ÷åíèå ïðîòîêîëà BOOTP íà ñåðâåðå
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1 ÍÀÑÒÐÎÈÒÜ ÈÌÅÍÀ, ÊÎÒÎÐÛÅ ÁÓÄÓÒ
ÄÀÂÀÒÜÑß ÊËÈÅÍÒÑÊÈÌ ÌÀØÈÍÀÌ, È
ÓÊÀÇÀÒÜ, Â ÊÀÊÎÉ ÊÎÍÒÅÉÍÅÐ ACTIVE
DIRECTORY ÁÓÄÓÒ ÄÎÁÀÂËßÒÜÑß ÈÕ
Ó×ÅÒÍÛÅ ÇÀÏÈÑÈ:

— ÎÒÊÐÛÒÜ ÎÑÍÀÑÒÊÓ ACTIVE DIRECTORY
USERS AND COMPUTERS È ÂÛÁÐÀÒÜ
ÇÀÊËÀÄÊÓ REMOTE INSTALL Â ÎÊÍÅ
ÑÂÎÉÑÒÂ Ó×ÅÒÍÎÉ ÇÀÏÈÑÈ
ÊÎÌÏÜÞÒÅÐÀ, ÍÀ ÊÎÒÎÐÎÌ
ÓÑÒÀÍÎÂËÅÍÀ ÑËÓÆÁÀ RIS;

— ÍÀ ÇÀÊËÀÄÊÅ REMOTE INSTALL
ÂÛÁÐÀÒÜ ADVANCED SETTINGS, ÄÀËÅÅ
ÇÀÊËÀÄÊÀ NEW CLIENTS;

— ÄÀËÅÅ ÌÎÆÍÎ ÂÛÁÐÀÒÜ ÑÏÎÑÎÁ
ÈÌÅÍÎÂÀÍÈß ÊÎÌÏÜÞÒÅÐÎÂ È
ÓÊÀÇÀÒÜ ÐÀÇÌÅÙÅÍÈÅ Ó×ÅÒÍÛÕ
ÇÀÏÈÑÅÉ, ÄÎÁÀÂËßÅÌÛÕ Â ÄÎÌÅÍ
ÊÎÌÏÜÞÒÅÐÎÂ.

2 ÑÎÇÄÀÒÜ ÄÎÏÎËÍÈÒÅËÜÍÛÅ 
CD-BASED-ÎÁÐÀÇÛ È ÑÂßÇÀÒÜ ÍÎÂÛÅ
ÔÀÉËÛ ÎÒÂÅÒÎÂ Ñ ÑÓÙÅÑÒÂÓÞÙÈÌÈ
ÎÁÐÀÇÀÌÈ:

— ÂÛÁÐÀÒÜ ÇÀÊËÀÄÊÓ IMAGES
È ÊÍÎÏÊÎÉ ADD ÇÀÏÓÑÒÈÒÜ ÌÀÑÒÅÐ;

— ÂÛÁÐÀÒÜ ÌÅÆÄÓ ÑÂßÇÛÂÀÍÈÅÌ 
ÍÎÂÎÃÎ ÔÀÉËÀ ÎÒÂÅÒÎÂ 
Ñ ÑÓÙÅÑÒÂÓÞÙÈÌ ÎÁÐÀÇÎÌ 
È ÄÎÁÀÂËÅÍÈÅÌ ÍÎÂÎÃÎ 
CD-BASED-ÎÁÐÀÇÀ.

Ïðè ñîçäàíèè ëþáîãî îáðàçà ñîçäàåòñÿ ôàéë îò-
âåòîâ, â êîòîðîì íàõîäÿòñÿ ïàðàìåòðû, íåîáõîäè-
ìûå äëÿ óñòàíîâêè. Ìîæíî ëèáî ñîçäàòü ñâîé
ôàéë îòâåòîâ (ñ ïîìîùüþ óòèëèòû setupmgr.exe,
êîòîðóþ ìîæíî èçâëå÷ü èç àðõèâà deploy.cab, ðàñ-
ïîëîæåííîãî íà óñòàíîâî÷íîì äèñêå) è ñâÿçàòü
åãî ñ ñîîòâåòñòâóþùèì îáðàçîì, ëèáî èçìåíèòü
ñóùåñòâóþùèé ôàéë (íàïðèìåð, äîáàâèòü â ñåê-
öèþ [UserData] ñòðîêó ProductID = “” c ëèöåíçèîí-
íûì êëþ÷îì), êîòîðûé ðàñïîëàãàåòñÿ â ñîîòâåò-
ñòâóþùåé îáðàçó ïàïêå â êàòàëîãå Templates ñ
ðàñøèðåíèåì sif. Ïîäðîáíóþ èíôîðìàöèþ î
ñòðóêòóðå è ïàðàìåòðàõ ôàéëà îòâåòîâ ìîæíî ïî-
ñìîòðåòü â ôàéëå unattend.doc, êîòîðûé íàõîäèòñÿ
â àðõèâå \SUPPORT\TOOLS\DEPLOY.CAB íà óñòà-
íîâî÷íûõ äèñêàõ OC ñåìåéñòâà Windows 2000.

Òåïåðü îñòàëîñü íàñòðîèòü íà êëèåíòñêîì
êîìïüþòåðå ëèáî çàãðóçêó ÷åðåç cåòü (åñëè ýòî PXE-
enabled êîìïüþòåð), ëèáî çàãðóçêó ñ ôëîïïè (åñëè
PXE ýìóëèðóåòñÿ çàãðóçî÷íîé äèñêåòêîé), àâòîðèçî-
âàòüñÿ ñ ïîìîùüþ äîìåííîé ó÷åòíîé çàïèñè è âû-
áðàòü èç ñïèñêà äîñòóïíûõ íåîáõîäèìûé îáðàç.

Íå ñïåøè ðàäîâàòüñÿ, åñëè êîìïüþòåð óäà÷-
íî ïðîøåë ýòàï ïîëó÷åíèÿ IP-àäðåñà, îáíàðóæåíèÿ
ñåðâåðà RIS, çàêà÷êè ïðîãðàììû àâòîðèçàöèè â
äîìåíå è âûáîðà íåîáõîäèìîãî äèñòðèáóòèâà.
Óæå ïîñëå òîãî, êàê âñå ýòî ïðîøëî, íà ïåðâîì

ýòàïå óñòàíîâêè Windows (ïðè íà÷àëå êîïèðîâà-
íèÿ ôàéëîâ îáðàçà) ìîæåò ïîÿâèòüñÿ ñîîáùåíèå
òèïà: «Âûáðàííûé îáðàç îïåðàöèîííîé ñèñòåìû
íå ñîäåðæèò íåîáõîäèìûõ äðàéâåðîâ äëÿ èìåþ-
ùåãîñÿ àäàïòåðà ñåòè. Ïîïðîáóéòå âûáðàòü äðó-
ãîé îáðàç îïåðàöèîííîé ñèñòåìû. Åñëè ýòî íå ïî-
ìîæåò, îáðàòèòåñü ê ñèñòåìíîìó àäìèíèñòðàòîðó.
Ïðîäîëæåíèå óñòàíîâêè íåâîçìîæíî. Äëÿ âûõîäà
íàæìèòå ëþáóþ êëàâèøó».

Ìîæíî ïîïðîáîâàòü ðåøèòü ïðîáëåìó, ñêîïè-
ðîâàâ â ïàïêó i386 ôàéëû *.inf è *.sys ñåòåâîé êàðòû.
Åñëè ýòî íå ïîìîæåò, ñîçäàòü â i386 ïàïêó
$OEM$\$1\Drivers\Nic, çàïèñàòü òóäà ôàéëû äðàéâåðà
ñåòåâîé êàðòû è â ôàéë îòâåòîâ äîáàâèòü ñòðî÷êè:

[Unattended] 

OemPreinstall = yes 

OemPnpDriversPath = Drivers\NIC

DriverSigningPolicy=Ignore

Ê ñîæàëåíèþ, è ýòî ìîæåò íå ïîìî÷ü. Ïîýòîìó,
åñëè ó òåáÿ ñòîèò çàäà÷à ðàñïðîñòðàíèòü ÎÑ íà
äåñÿòêè íîâûõ ìàøèí, êîòîðûå åùå íå çàêóïëåíû,
äîãîâîðèñü ñ ïîñòàâùèêîì è âîçüìè íà òåñòèðîâà-
íèå îäíó ìàøèíó, ÷òîáû óáåäèòüñÿ, ÷òî óñòàíîâêà
÷åðåç RIS ïðîõîäèò áåç ïðîáëåì îò íà÷àëà äî êîí-
öà. Òîëüêî ýòî ìîæåò äàòü ïîëíóþ ãàðàíòèþ, ÷òî
RIS äðóæèò ñ ïîäîáíûì æåëåçîì.

Ïî óìîë÷àíèþ ëþáîé ïîëüçîâàòåëü ìîæåò
äîáàâèòü â äîìåí 10 êîìïüþòåðîâ. Êàê óâåëè÷èòü
ýòî ÷èñëî, ñìîòðè â ñòàòüå «Default Limit to Number
of Workstations a User Can Join to the Domain» íà
ñàéòå Microsoft.

Îãðàíè÷èòü ïîëüçîâàòåëÿ â óñòàíîâêå îïðå-
äåëåííûõ îáðàçîâ ìîæíî NTFS-ðàçðåøåíèÿìè:

— ÍÀ ÇÀÊËÀÄÊÅ IMAGES ÂÛÁÅÐÈ ÍÓÆÍÛÉ
ÎÁÐÀÇ, ÄÀËÅÅ PROPERTIES;

— ÄÀËÅÅ PERMISSIONS...;

— ÍÀ ÇÀÊËÀÄÊÅ SECURITY 
ËÈÁÎ ÐÀÇÐÅØÀÅØÜ (×ÒÎ ÏÐÀÂÈËÜÍÅÅ),
ËÈÁÎ ÇÀÏÐÅÙÀÅØÜ 
ÎÏÐÅÄÅËÅÍÍÛÌ ÃÐÓÏÏÀÌ ×ÒÅÍÈÅ 
È ÂÛÏÎËÍÅÍÈÅ.

Åñëè òû âûáðàë äëÿ óñòàíîâêè CD-Based-îáðàç, òî
ôàéëû äèñòðèáóòèâà ñíà÷àëà êîïèðóþòñÿ íà êëè-
åíòñêóþ ìàøèíó, à çàòåì íà÷íåòñÿ îáû÷íûé ïðî-
öåññ óñòàíîâêè Windows ñî âñåìè ýòàïàìè, ñ òîé
ëèøü ðàçíèöåé, ÷òî ïàðàìåòðû, çàïðàøèâàåìûå
âî âðåìÿ óñòàíîâêè, áåðóòñÿ èç ôàéëà îòâåòîâ,
ðàñïîëîæåííîì íà ñåðâåðå RIS. Åñëè êàêèå-òî ïà-
ðàìåòðû òàì íå óêàçàíû èëè óêàçàíû íåêîððåêòíî,
òî ìàñòåð áóäåò çàïðàøèâàòü èõ ó ïîëüçîâàòåëÿ.

Åñëè óñòàíàâëèâàåòñÿ RIPrep-îáðàç, òî ïî-
ñëå êîïèðîâàíèÿ ôàéëîâ îáðàçà íà êëèåíòñêóþ
ìàøèíó è ðåñòàðòà çàïóñêàåòñÿ ïðîãðàììà ìèíè-
óñòàíîâêè, âî âðåìÿ êîòîðîé çàïðàøèâàåòñÿ óíè-
êàëüíàÿ èíôîðìàöèÿ, êîòîðàÿ îïÿòü æå áåðåòñÿ èç
ôàéëà îòâåòîâ ñ ñåðâåðà RIS.

1.4. ààâòîìàòèçàöèÿ ïïðîöåññà óóñòàíîâêè ——
ôàéë îîòâåòîâ. Â íåêîòîðûõ ñëó÷àÿõ äëÿ àâòîìàòè-
çàöèè ïðîöåññà óñòàíîâêè èñïîëüçóþòñÿ ôàéëû
îòâåòîâ, êîòîðûå ñîäåðæàò èíôîðìàöèþ, îáû÷íî
çàïðàøèâàåìóþ ó ïîëüçîâàòåëÿ ñ ýêðàíà. Ôàéë
îòâåòîâ ìîæåò ïðèìåíÿòüñÿ äëÿ àâòîìàòèçàöèè
ïðîöåññà óñòàíîâêè ñ êîìïàêò-äèñêà èëè ïî cåòè.

Ôàêòè÷åñêè, ýòî òåêñòîâûé ôàéë, êîòîðûé ìîæ-
íî ñîçäàòü â ïðèìèòèâíîì òåêñòîâîì ðåäàêòîðå èëè ñ
ïîìîùüþ óòèëèòû setupmgr.exe, êîòîðóþ ìîæíî èç-
âëå÷ü èç àðõèâà SUPPORT\TOOLS\DEPLOY.CAB,
ðàñïîëîæåííîãî íà äèñêå ñ äèñòðèáóòèâîì Windows.

Êðîìå ôàéëà îòâåòîâ îáû÷íî ñîçäàåòñÿ áà-
çà äàííûõ óíèêàëüíûõ ïàðàìåòðîâ (UDF) — òåê-
ñòîâûé ôàéë, â êîòîðîì õðàíÿòñÿ èíäèâèäóàëüíûå
íàñòðîéêè äëÿ êàæäîãî êîìïüþòåðà (èìÿ êîìïüþ-
òåðà, IP-àäðåñ è òàê äàëåå).

Ïîäðîáíóþ èíôîðìàöèþ î ñòðóêòóðå è ïàðà-
ìåòðàõ ôàéëà îòâåòîâ è UDF ìîæíî ïîñìîòðåòü â
ôàéëå unattend.doc, êîòîðûé íàõîäèòñÿ â àðõèâå
\SUPPORT\TOOLS\DEPLOY.CAB íà óñòàíîâî÷íûõ
äèñêàõ OC ñåìåéñòâà Windows 2000 èëè â ôàéëå
ïîìîùè ref.chm, ðàñïîëîæåííîì â òîì æå àðõèâå
â äèñòðèáóòèâå Windows XP. Ïðè óñòàíîâêå â ïà-
ðàìåòðàõ winnt.exe èëè winnt32.exe ìîæíî óêàçàòü
ïóòü ê ôàéëó àâòîìàòè÷åñêîé óñòàíîâêè, ïóòü ê
ôàéëó UDF è èäåíòèôèêàòîð êîìïüþòåðà, êîòî-
ðûé áóäåò èñïîëüçîâàí äëÿ ïîèñêà óíèêàëüíûõ ïà-
ðàìåòðîâ â UDF-ôàéëå.

Òåïåðü óñòàíîâêà Windows, äðàéâåðîâ è
ïðèëîæåíèé ñâîäèòñÿ ê çàãðóçêå ñ êîìïàêò-äèñêà
èëè äèñêåòû.

2. ððàçìíîæåíèå ïïî÷êîâàíèåì. À åñëè íå õî-
÷åòñÿ óñòàíàâëèâàòü íîâóþ êîïèþ Windows èç äè-
ñòðèáóòèâà, à õî÷åòñÿ êëîíèðîâàòü óæå èìåþùóþ-
ñÿ êîïèþ? Òàêîå òîæå âîçìîæíî.

2.1. îîáùèå ïïðèíöèïû —— ssysprep. Åñëè òû êà-
êèì-ëèáî îáðàçîì èçãîòîâèøü ïîëíûé êëîí ñèñòå-
ìû è ïîïûòàåøüñÿ èñïîëüçîâàòü åãî â cåòè, òî ïî-
ëó÷èøü ìíîãî íåõîðîøèõ ãðàáëåé — êëîíèðîâàí-
íàÿ ñèñòåìà áóäåò èìåòü òî æå èìÿ êîìïüþòåðà è
òîò æå óíèêàëüíûé èäåíòèôèêàòîð ó÷åòíîé çàïèñè
êîìïüþòåðà â äîìåíå. Êðîìå òîãî, óñòàíîâêà êëî-
íèðîâàííîé ñèñòåìû íà äðóãîé êîìïüþòåð ìîæåò
íå ïðîéòè èç-çà ðàçëè÷èé â îáîðóäîâàíèè. Äëÿ
óñòðàíåíèÿ ýòèõ ïðîáëåì ïðåäíàçíà÷åíà óòèëèòà
sysprep.exe èç deploy.cab. Îíà ñíîñèò èç ñèñòåìû

| 2 9

Äîáàâëåíèå ôàéëà îòâåòîâ ê îáðàçó



3 0 | Î Ê Î Í Í Û É  Ì Å Í Å Ä Æ Ì Å Í Ò Ñ Ï Å Ö 0 7 6 83 0 | Î Ê Î Í Í Û É  Ì Å Í Å Ä Æ Ì Å Í Ò Ñ Ï Å Ö 0 7 6 8

óíèêàëüíóþ èíôîðìàöèþ è êîíôèãóðèðóåò ñèñòå-
ìó òàêèì îáðàçîì, ÷òî ïðè ñëåäóþùåé çàãðóçêå
áóäåò çàïóùåíà ïðîãðàììà ãåíåðàöèè íîâûõ óíè-
êàëüíûõ ïàðàìåòðîâ è ïðîãðàììà ìèíè-óñòàíîâ-
êè, êîòîðàÿ èõ äîíàñòðîèò. Êàê è ïðîãðàììîé ïîë-
íîé óñòàíîâêè, ïðîãðàììîé ìèíè-óñòàíîâêè ìîæ-
íî óïðàâëÿòü ÷åðåç ôàéëû îòâåòîâ.

Sysprep ñëåäóåò çàïóñêàòü ïåðåä ëþáûì êëî-
íèðîâàíèåì ñèñòåìû, ÷òîáû èçáåæàòü íàêëàäîê.

2.2. êêëîíèðîâàíèå ññ ïïîìîùüþ RRIS —— RRIPrep.
RIS ïîääåðæèâàåò êàê CD-îáðàçû, òàê è êëîíèðî-
âàííûå (RIPRep) îáðàçû. ×òîáû ñîçäàòü RIPrep-îá-
ðàçû, íóæíî ñ êîìïüþòåðà, îáðàç ÎÑ êîòîðîãî
ñîçäàåòñÿ, çàïóñòèòü ôàéë riprep.exe, ðàñïîëîæåí-
íûé íà ñåðâåðå ñ RIS, è ñëåäîâàòü èíñòðóêöèÿì
ìàñòåðà ñîçäàíèÿ îáðàçà.

Ïåðåä òåì, êàê êîïèðîâàòü ôàéëû îáðàçà íà
ñåðâåð, íà êëèåíòñêîé ìàøèíå çàïóñêàåòñÿ sysprep.

2.3. nntbackup èè ííàáîð ààâàðèéíîãî ââîññòàíî-
âëåíèÿ. Â Windows XP è 2003 ìîæíî ïîëíîñòüþ
ñîõðàíèòü ñîñòîÿíèå ñèñòåìû ñ ïîìîùüþ óòèëèòû
ntbackup. Äëÿ ýòîãî íåîáõîäèìî çàïóñòèòü ntbac-
kup.exe, ïåðåêëþ÷èòüñÿ â ðàñøèðåííûé âèä è âû-
áðàòü Ñåðâèñ/Ìàñòåð àâàðèéíîãî âîññòàíîâëåíèÿ.
Ñèñòåìà ïîäãîòîâèò àðõèâ ñî ñëåïêîì ñèñòåìû è
ñëóæåáíóþ äèñêåòó (äèñê àâàðèéíîãî âîññòàíî-
âëåíèÿ). Äëÿ «âîññòàíîâëåíèÿ» ñèñòåìû íà äðó-
ãîì êîìïüþòåðå íåîáõîäèìî çàïóñòèòü ïðîöåññ
óñòàíîâêè Windows, íî âìåñòî óñòàíîâêè âûáðàòü
àâàðèéíîå âîññòàíîâëåíèå è èñïîëüçîâàòü äèñêå-
òó àâàðèéíîãî âîññòàíîâëåíèÿ. 

Íà Windows 2000 òàêîé ôîêóñ íå ïðîéäåò. Ïðè-
äåòñÿ ñäåëàòü ïîëíûé ntbackup âñåõ ôàéëîâ è ñîñòîÿ-
íèÿ ñèñòåìû, çàòåì óñòàíîâèòü Windows è òîëüêî ïî-
ñëå ýòîãî ïðîèçâåñòè àâàðèéíîå âîññòàíîâëåíèå.

2.4. êêëîíèðîâàíèå ääèñêîâ. Ðàññìîòðèì ñè-
òóàöèþ, êîãäà äèñê, ñ êîòîðîãî êëîíèðóåòñÿ ÎÑ,

è äèñê, íà êîòîðûé îíà êëîíèðóåòñÿ, ïîäêëþ÷åíû
ê îäíîìó êîìïüþòåðó. Êîíå÷íî, ñàìà ïî ñåáå òà-
êàÿ ñèòóàöèÿ íå âñòðåòèòñÿ. Äëÿ ýòîãî íàäî ñàì-
îìó ïîäêëþ÷àòü äèñê ê êëîíèðóåìîé ìàøèíå,
÷òî çàéìåò ìíîãî âðåìåíè (íóæíî îòêëþ÷èòü
äèñê îò îäíîé ìàøèíû è âñòàâèòü â äðóãóþ, çà-
òåì âåðíóòü íà ìåñòî) è, âîîáùå, íå âñåãäà âîç-
ìîæíî (íàïðèìåð, åñëè ñ ìàøèí íåëüçÿ ñðûâàòü
ïëîìáû, îëèöåòâîðÿþùèå ãàðàíòèþ). Íî ïðåäïî-
ëîæèì, ÷òî ïî òåì èëè èíûì ïðè÷èíàì äðóãèå
ñïîñîáû íåâîçìîæíû èëè íåóäîáíû (ìàëî ìà-
øèí, íå âûïîëíÿþòñÿ íåîáõîäèìûå óñëîâèÿ äëÿ
óñòàíîâêè ÷åðåç RIS èëè ïðîñòî íå õî÷åòñÿ çàìî-
ðà÷èâàòüñÿ ñ ñåòåâûì âàðèàíòîì).

Ìîæíî, ðàáîòàÿ â îïåðàöèîííîé ñèñòåìå,
êëîíèðîâàòü åå ñàìó (âîñïîëüçîâàâøèñü äëÿ ýòîãî
åå ðåñóðñàìè) èëè ñîçäàòü çàãðóçî÷íûé äèñê è çà-
ïóñòèòü ñòîðîííþþ ïðîãðàììó äëÿ êëîíèðîâàíèÿ.

Êàê ñêîïèðîâàòü ñîäåðæèìîå ñèñòåìíîãî è
çàãðóçî÷íîãî ðàçäåëà íà äðóãîé ðàçäåë? ×åðåç
Windows Explorer íå ïîëó÷èòñÿ. Âî-ïåðâûõ, íå ñêî-
ïèðóþòñÿ ôàéëû, èñïîëüçóåìûå ñèñòåìîé (íàïðè-
ìåð, ïîëüçîâàòåëüñêàÿ âåòêà ðååñòðà, íàõîäÿùà-
ÿñÿ â ôàéëå NTUSER.DAT â ïðîôèëå ïîëüçîâàòå-
ëÿ), âî-âòîðûõ, íå ïåðåíåñóòñÿ NTFS ðàçðåøåíèÿ
(èëè êòî-òî äåðæèò ñèñòåìó íà FAT-ðàçäåëå?). Âòî-
ðóþ ïðîáëåìó ìîæíî ðåøèòü ñ ïîìîùüþ óòèëèòû
êîïèðîâàíèÿ xcopy, â êîòîðîé ñ ïîìîùüþ êëþ÷à /O
ñîõðàíÿþòñÿ NTFS-ðàçðåøåíèÿ. Íî ïåðâóþ ïðî-
áëåìó ýòî íå ðåøèò...

2.4.2. ïïèøåì óóòèëèòó êêëîíèðîâàíèÿ ääèñêîâ ññàìè.
Íå áåäà. Ðàç íèêòî íå äîãàäàëñÿ íàïèñàòü óòèëèòó
êëîíèðîâàíèÿ äèñêîâ ïðÿìî èç-ïîä Windows —
ñäåëàåì ýòî ñàìè! Êîíå÷íî, íå áóäåì ñèëüíî íà-
ïðÿãàòüñÿ. Íàøà óòèëèòà ñìîæåò êîïèðîâàòü äàí-
íûå òîëüêî ìåæäó àáñîëþòíî èäåíòè÷íûìè æå-
ñòêèìè äèñêàìè. Çàòî îäíèì èç ýòèõ äèñêîâ ìîæåò
áûòü äèñê, íà êîòîðîì óñòàíîâëåíà êîïèÿ Win-
dows, â êîòîðîé ìû ðàáîòàåì ïðÿìî ñåé÷àñ. Ïðè
çàïóñêå áåç ïàðàìåòðîâ óòèëèòà âûäàñò ïîäñêàçêó
ñ ïðèìåðàìè èñïîëüçîâàíèÿ.

ñàìîïèñíàÿ óóòèëèòà êêëîíèðîâàíèÿ ääèñêîâ 
èç-ïïîä ððàáîòàþùåé WWindows:
#define _CRT_SECURE_NO_DEPRECATE

#define _CRT_SECURE_CPP_OVERLOAD_STAN-

DARD_NAMES 1

#define _CRT_SECURE_CPP_OVERLOAD_SECU-

RE_NAMES 1

#include <stdio.h>

#include <windows.h>

#define NPAGES 4

#define PAGESIZE (4*1048576)

/* Ñèíõðîíèçàöèÿ ìåæäó ïîòîêàìè */

CRITICAL_SECTION cs;

/* Ñòðàíèöû áóôåðà ÷òåíèÿ äàííûõ */

char * cPages;

/* Òåêóùàÿ çàïèñûâàåìàÿ ñòðàíèöà */

int iCurpage=0;

/* Ñòðàíèö ñ÷èòàíî */

int iPagesRed=0;

/* ×òåíèå çàêîí÷åíî */

int iStop=0;

/* ×èñëî áàéò â ïîñëåäíåé ñòðàíèöå */

int iInLastPage=0;

/* Ïîòîê ÷òåíèÿ èç ôàéëà */

DWORD WINAPI ReadFileInBuf(LPVOID arg){

int iPageToFill;

DWORD dwBytesRed;

while(1){

/* Åñëè íåò ñâîáîäíûõ ñòðàíèö — ñïèì */

while(iPagesRed==NPAGES)Sleep(10);

/* Ñèíõðîíèçóåìñÿ ïåðåä èñïîëüçîâàíè-

åì ïåðåìåííûõ */

EnterCriticalSection(&cs);

/* Íîìåð ñòðàíèöû, íà êîòîðóþ 

ñ÷èòûâàþòñÿ äàííûå */

iPageToFill = ((iCurpage + iPages-

Red)%NPAGES);

iInLastPage = 0;

LeaveCriticalSection(&cs);

/* Çàïîëíÿåì ñòðàíèöó */

if(ReadFile((HANDLE)arg,

cPages + iPageToFill*PAGESIZE,

PAGESIZE, &dwBytesRed, NULL))

iInLastPage += dwBytesRed;

EnterCriticalSection(&cs);

/* Ñòðàíèöà ñ÷èòàíà */

iPagesRed += 1;

if(iInLastPage != PAGESIZE){

/* Äîøëè äî êîíöà ôàéëà èëè îøèáêà */

iStop = 1;

break;

}

LeaveCriticalSection(&cs); 

// printf("+");

// fflush(stdout);

}

LeaveCriticalSection(&cs);

return 0;

}

int main(int argc, char *argv[]){

DWORD n, dwBytesToWrite, dwBytesWritten;

char * cDrive;

char buf[256];

int c;

HANDLE hFrom, hTo, hThread;

LONGLONG llFileLength=0;

int iSmallPageSize;

SYSTEM_INFO si;

GetSystemInfo(&si);

iSmallPageSize = si.dwPageSize;

if(argc!=3){

fprintf(stderr,

"Windows NT/2K/XP Hard Drive copy\n"

"Usage: %s <from_path> <to_path>\n"

" # — Disk number (0 means first

hard drive) of path\n"

" Examples:\n"

" %s 0 1\n"

"\tcopies disk 0 to disk 1\n"

Çàïóñê ìàñòåðà èíñòàëëÿöèè êëèåíòà ïî ñåòè

sysperp
SYSPREP ÍÈÊÀÊ ÍÅ ÌÅÍßÅÒ
ÍÀÑÒÐÎÉÊÈ ÏÐÎÒÎÊÎËÀ TCP/IP,
È ÅÑËÈ ÎÁÐÀÇ ÑÄÅËÀÍ Ñ ÌÀØÈÍÛ 
ÑÎ ÑÒÀÒÈ×ÅÑÊÈÌ IP-ÀÄÐÅÑÎÌ,
ÊÎÍÔËÈÊÒÎÂ IP-ÀÄÐÅÑÎÂ Â ÑÅÒÈ
ÏÎÑËÅ ÓÑÒÀÍÎÂÊÈ ÎÁÐÀÇÎÂ ÍÀ
ÄÐÓÃÈÅ ÌÀØÈÍÛ ÍÅ ÈÇÁÅÆÀÒÜ.
ÏÎÝÒÎÌÓ ËÓ×ØÅ ÏÅÐÅÄ
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www.ondemandsoftware.com — àëüòåðíàòèâà óòèëèòå sysdiff
www.vmware.com — âèðòóàëüíàÿ ìàøèíà vmware server
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" %s 0 file.img\n"

"\tcopies disk 0 to file.img\n"

" %s file.img 1\n"

"\tcopies file.img to disk 1\n"

"(c) 2006 by Vladimir Dubrovin\n"

, argv[0], argv[0], argv[0], argv[0]);

return 1;

}

/* Îòêðûâàåì ôàéë, èç êîòîðîãî êîïèðîâàòü */

if(*argv[1]>='0' && *argv[1]<='9' && 

!argv[1][1]){

sprintf(buf, "\\\\.\\PhysicalDri-

ve%d", atoi(argv[1]));

cDrive = buf;

}

else cDrive = argv[1];

printf("From: %s\n", cDrive);

hFrom=CreateFile(cDrive, GENERIC_READ,

FILE_SHARE_READ | FILE_SHARE_WRITE, NULL,

OPEN_EXISTING,

FILE_FLAG_NO_BUFFERING|FI-

LE_FLAG_SEQUENTIAL_SCAN,

NULL);

if(hFrom == INVALID_HANDLE_VALUE){

fprintf(stderr, "Unable to access 

device\n");

return 2;

}

/* Îòêðûâàåì ôàéë, â êîòîðûé êîïèðîâàòü */

if(*argv[2]>='0' && *argv[2]<='9' &&

!argv[2][1]){

sprintf(buf, "\\\\.\\PhysicalDri-

ve%d", atoi(argv[2]));

cDrive = buf;

}

else cDrive = argv[2];

printf("To: %s, are you sure (y/n)?",

cDrive);

if((c = getchar()) != 'y' && c != 'Y')

return 10;

hTo=CreateFile(cDrive, 

GENERIC_WRITE, FILE_SHARE_READ | 

FILE_SHARE_WRITE, 

NULL, OPEN_ALWAYS,

FILE_FLAG_NO_BUFFERING|

FILE_FLAG_SEQUENTIAL_SCAN,

NULL);

if(hTo == INVALID_HANDLE_VALUE){

fprintf(stderr, "Unable to access 

device\n");

return 3;

}

fflush(stdout);

if(!(cPages = VirtualAlloc(NULL, 

PAGESIZE*NPAGES, MEM_COMMIT, 

PAGE_READWRITE))){

fprintf(stderr, "VirtualAlloc failed\n");

return 4;

}

/* çàïóñêàåì ïîòîê ñ÷èòûâàíèÿ èç ôàéëà */

InitializeCriticalSection(&cs);

hThread = CreateThread(NULL, 0, 

ReadFileInBuf, 

(LPVOID)hFrom, 0, &n);

if(hThread == NULL){

fprintf(stderr, "Failed to create

thread \n");

return 5;

}

CloseHandle(hThread);

/* íà÷èíàåì çàïèñü ôàéëà */

while(1){

/* æäåì, ïîêà íå ïîÿâÿòñÿ ñòðàíèöû

äëÿ çàïèñè */

while(!iStop && !iPagesRed)Sleep(1);

/* ñèíõðîíèçóåì ïîòîêè */

EnterCriticalSection(&cs);

if(iStop && !iPagesRed) break; 

/* êîí÷èëñÿ ôàéë */

/* Åñëè äîøëè äî êîíöà — òî ïèñàòü 

ñòðàíèöó, îêðóãëåííóþ äî ðàçìåðà 

ñèñòåìíîé ñòðàíèöû */

dwBytesToWrite = (iStop && iPagesRed

== 1)?

((iInLastPage + iSmallPageSize — 1) /

iSmallPageSize) * iSmallPageSize

: PAGESIZE;

LeaveCriticalSection(&cs);

/* Ïèøåì ôàéë */

dwBytesWritten = 0;

if(WriteFile(hTo,

cPages + iCurpage*PAGESIZE,

dwBytesToWrite, &n, NULL)) 

dwBytesWritten += n;

if(dwBytesWritten!=PAGESIZE) break;

/* Ïîìå÷àåì ñòðàíèöó êàê çàïèñàííóþ */

EnterCriticalSection(&cs);

iCurpage = ((iCurpage + 1) % NPAGES);

iPagesRed--;

if(dwBytesWritten!=PAGESIZE)break;

LeaveCriticalSection(&cs);

// printf("-");

// fflush(stdout);

}

LeaveCriticalSection(&cs);

CloseHandle(hFrom);

CloseHandle(hTo);

}

2.4.3. êêëîíèðîâàíèå ääëÿ ááåäíûõ. Êàê íåìíî-
ãî ýêçîòè÷åñêèé âàðèàíò ìîæíî ðàññìîòðåòü êëî-
íèðîâàíèå ñ ïîìîùüþ çåðêàëèðîâàíèÿ. Ýòî âîç-
ìîæíî òîëüêî íà ñåðâåðíûõ ïëàòôîðìàõ è ñ äèíà-
ìè÷åñêèìè äèñêàìè. Ñîçäàåøü çåðêàëî, äîæèäà-
åøüñÿ îêîí÷àíèÿ ñèíõðîíèçàöèè, èçâëåêàåøü
äèñê–ïðèåìíèê è ðàçðûâàåøü çåðêàëî.

2.4.4. ññïåöèàëüíûå óóòèëèòû. Äëÿ êëîíèðîâà-
íèÿ èç-ïîä DOS ìîæíî âîñïîëüçîâàòüñÿ ïðîãðàì-
ìîé Norton GHOST îò Symantec, â êîòîðîé åñòü
ìàñòåð ñîçäàíèÿ çàãðóçî÷íîé äèñêåòêè, ñîäåðæà-
ùåé 16-ðàçðÿäíóþ âåðñèþ ýòîé ïðîãðàììû. Ñ ïî-
ìîùüþ GHOST ìîæíî:

1 ÑÊÎÏÈÐÎÂÀÒÜ ÄÈÑÊ ÍÀ ÄÈÑÊ;

2 ÑÊÎÏÈÐÎÂÀÒÜ ÐÀÇÄÅË Â ÐÀÇÄÅË 
(ÈÇÌÅÍßß ÐÀÇÌÅÐ ÐÀÇÄÅËÀ-ÏÐÈÅÌÍÈÊÀ);

3 ÑÊÎÏÈÐÎÂÀÒÜ Â ÐÀÇÄÅË ÏÐÅÄÂÀÐÈ-
ÒÅËÜÍÎ ÑÎÇÄÀÍÍÛÉ GHOST-ÎÁÐÀÇ.

Ó GHOST åñòü è ñåòåâîé âàðèàíò, ïðè êîòîðîì
ñîçäàåòñÿ çàãðóçî÷íàÿ äèñêåòêà ñ ïîääåðæêîé ñå-
òè. Ïîñëå ýòîãî ñ äèñêåòêè çàãðóæàþòñÿ è ìàøè-
íà-èñòî÷íèê, è ìàøèíà-ïðèåìíèê. Îíè óêàçûâà-
þòñÿ äðóã äðóãó (ïî IP-àäðåñó, êîòîðûé ìîæíî ëè-
áî ïðîïèñàòü ðóêàìè, ëèáî íàçíà÷èòü àâòîìàòè÷å-
ñêè ÷åðåç DHCP), è çàïóñêàåòñÿ ïðîöåäóðà êëîíè-
ðîâàíèÿ, ïðè êîòîðîé ÷åðåç ñåòü çàëèâàåòñÿ îá-
ðàç íà ìàøèíó-ïðèåìíèê. Ó îäíîé ìàøèíû-èñòî÷-
íèêà îäíîâðåìåííî ìîæåò áûòü òîëüêî îäíà ìà-
øèíà-ïðèåìíèê.

3. ââèðòóàëüíûé ññåêñ. Ñäåëàòü ðàçíîå æåëåçî
îäèíàêîâûì ìîæíî ñ ïîìîùüþ ïðîãðàììíîé ïðî-
ñëîéêè, íàçûâàåìîé âèðòóàëüíîé ìàøèíîé. Òî
åñòü ñòàâèøü îïåðàöèîííóþ ñèñòåìó, íà íåå ïðî-
ãðàììó âèðòóàëüíîé ìàøèíû, êîòîðàÿ ñàìà ðàáî-
òàåò ÷åðåç äðàéâåðû «íàñòîÿùåé» (õîñòîâîé) îïå-
ðàöèîííîé ñèñòåìû, à äëÿ ïîëüçîâàòåëÿ âèðòóàëè-
çèðóåò äðóãîå æåëåçî, äðàéâåðû ê êîòîðîìó âõî-
äÿò â ñîñòàâ ïðîãðàììíîãî ïðîäóêòà. Â ýòó âèðòó-
àëüíóþ ìàøèíó è óñòàíàâëèâàåòñÿ íîâàÿ (ãîñòå-
âàÿ) îïåðàöèîííàÿ ñèñòåìà. Òàêèì îáðàçîì, ìîæ-
íî ñäåëàòü îáðàç âèðòóàëüíîé ìàøèíû (à ìîæíî è
íå îäèí) è ñêîïèðîâàòü åãî ñðåäñòâàìè õîñòîâîé
îïåðàöèîííîé ñèñòåìû íà âñå ìàøèíû. 

Ïîëüçîâàòåëü çàãðóæàåò õîñòîâóþ ñèñòåìó,
çàïóñêàåò ÏÎ âèðòóàëüíîé ìàøèíû, âûáèðàåò
ñðåäè íèõ íóæíûé è ðàáîòàåò. Åñëè ïðè ýòîì ðà-
ñêðûòü ïðèëîæåíèå âèðòóàëüíîé ìàøèíû íà ïîë-
íûé ýêðàí, ó ïîëüçîâàòåëÿ áóäåò ïîëíàÿ èëëþçèÿ,
÷òî îïåðàöèîííàÿ ñèñòåìà, â êîòîðîé îí ðàáîòà-
åò, — åäèíñòâåííàÿ íà ìàøèíå :). Ïðè÷åì âèðòó-
àëèçàöèÿ ïîçâîëÿåò çàïóñêàòü ãîñòåâóþ ñèñòåìó
Windows ïîâåðõ Linux èëè FreeBSD ïîâåðõ Win-
dows. Â ëþáûõ ñî÷åòàíèÿõ. Êîëè÷åñòâî îäíîâðå-
ìåííî ðàáîòàþùèõ ãîñòåâûõ ñèñòåì îïðåäåëÿåò-
ñÿ âîçìîæíîñòÿìè êîìïüþòåðà.

Ïðè ýòîì íà õîñòîâîé ìàøèíå ïîëüçîâàòå-
ëþ äîñòàòî÷íî ïðàâ ãîñòÿ, ÷òîáû çàïóñòèòü âèð-
òóàëüíóþ, â êîòîðîé åãî ìîæíî ñäåëàòü õîòü àä-
ìèíîì. Ýòîò ñïîñîá ïîäõîäèò äëÿ ñèòóàöèé, êîã-
äà äîñòàòî÷íî ìîùíûå ìàøèíû (âåäü ðåñóðñû
òðàòÿòñÿ è íà ðåàëüíóþ, è íà âèðòóàëüíóþ ÎÑ) ñ
ðàçíûì æåëåçîì èñïîëüçóþòñÿ äëÿ ðàáîòû ðàç-
íûõ ïîëüçîâàòåëåé, è, ïî îïðåäåëåííûì ïðè÷è-
íàì, ÎÑ íåîáõîäèìî ÷àñòî ìåíÿòü (ñèòóàöèÿ
ó÷åáíûõ êóðñîâ, êîãäà îäíà ãðóïïà çàíèìàåòñÿ
íà îäíèõ âèðòóàëüíûõ ìàøèíàõ, äðóãàÿ — íà
äðóãèõ, è åñëè ÷òî-òî ïîëîìàëîñü áûñòðåíüêî çà-
ëèâàåòñÿ íåîáõîäèìûé îáðàç).

Íàèáîëåå ðàñïðîñòðàíåííûå âèðòóàëüíûå
ìàøèíû: VMWare è Virtual PC (ïîñëåäíÿÿ îò Micro-
soft). VMWare Server ìîæíî ïîëó÷èòü áåñïëàòíî íà
îôèöèàëüíîì ñàéòå (www.vmware.com) 

| 3 1



3 2 | Î Ê Î Í Í Û É  Ì Å Í Å Ä Æ Ì Å Í Ò Ñ Ï Å Ö 0 7 6 8

active ddirectory. Äëÿ îðãàíèçàöèè äîìåíà
íåîáõîäèìî èìåòü õîòÿ áû áàçîâûå ïîíÿòèÿ ñëóæá
êàòàëîãîâ, â ÷àñòíîñòè Active Directory. Îäíèì èç
äîñòîèíñòâ AD ÿâëÿåòñÿ ðàñøèðåíèå ÷èñëà îáúåê-
òîâ. Òåïåðü èõ ìîæåò áûòü äî íåñêîëüêèõ ìèëëèî-
íîâ. Ñëóæáà êàòàëîãîâ óïðàâëÿåòñÿ ñ ïîìîùüþ
êîíñîëè Microsoft Managment Console (Ïóñê Âû-
ïîëíèòü mmc).

Îäíîé èç êëþ÷åâûõ ôèãóð AD ÿâëÿåòñÿ äîìåí —
ýëåìåíò êàòàëîãà, ñ ñîáñòâåííûì ïðîñòðàíñòâîì
èìåí è ïðàâèëàìè áåçîïàñíîñòè, íå ðàñïðîñòðàíÿþ-
ùèìèñÿ çà åãî ïðåäåëû. Ìåæäó äîìåíàìè óñòàíà-
âëèâàþòñÿ òðàíçèòèâíûå îòíîøåíèÿ äîâåðèÿ. Íà-
ïðèìåð: äîìåí À äîâåðÿåò äîìåíó Â, à Â, â ñâîþ î÷å-
ðåäü, äîâåðÿåò äîìåíó Ñ. Èñõîäÿ èç ýòèõ äîâåðèé,
äîìåí À áóäåò äîâåðÿòü äîìåíó Ñ, èõ îòíîøåíèÿ áó-
äóò íàçûâàòüñÿ òðàíçèòèâíûìè. Äîìåíû îáúåäèíÿ-
þòñÿ â äåðåâüÿ: ïåðâûé äîìåí íàçûâàåòñÿ «êîðíåì
äåðåâà», îñòàëüíûå — äî÷åðíèå, èñïîëüçóþùèå
ïðîñòðàíñòâî èìåí îò ïåðâîãî äîìåíà. Äåðåâüÿ,
îáúåäèíÿþòñÿ â ëåñà. Ïåðâûé äîìåí â ïåðâîì äåðå-
âå ëåñà íàçûâàåòñÿ êîðíåì ëåñà. Êàæäîå äåðåâî íà-
ñëåäóåò èìÿ êîðíÿ, à ëåñ — èìÿ êîðíåâîãî äîìåíà.

Ëåñà õàðàêòåðèçóþòñÿ ðàçíûì ïðîñòðàíñòâîì
èìåí è íå èìåþò òðàíçèòèâíûõ îòíîøåíèé äîâåðèÿ.

Äëÿ óïðàâëåíèÿ ïîëüçîâàòåëÿìè è äîìåíàìè â Ac-
tive Directory èñïîëüçóþò äâå î÷åíü âàæíûå îñíàñò-
êè — «Domains and Trusts» è «Users and Compu-
ters». Ïðè÷åì âòîðàÿ, ïðåäíàçíà÷åííàÿ äëÿ óïðà-
âëåíèÿ ïîëüçîâàòåëÿìè è ãðóïïàìè, íå ðàáîòàåò è
áóäåò ðàáîòàòü òîëüêî åñëè êîìïüþòåð èçîëèðîâàí
(íà ðàáî÷èõ ñòàíöèÿõ è èçîëèðîâàííûõ ñåðâåðàõ).
Íó à ïåðâàÿ îñóùåñòâëÿåò ðàáîòó ñ äîìåíàìè:
ïðîñìîòð ëåñîâ, íàñòðîéêà ðåæèìà ðàáîòû. Ïîä
âëàñòüþ ýòîé îñíàñòêè íàõîäèòñÿ î÷åíü âàæíàÿ
ôóíêöèÿ íàñòðîéêè äîâåðèòåëüíûõ îòíîøåíèé, 
î êîòîðûõ ìû óïîìÿíóëè âûøå. Íî ýòî âñå òåîðèÿ... 

GPO èè GGroup PPolicy. Ïðàâèëà íàñòðîéêè ðàç-
ëè÷íûõ êîìïîíåíòîâ ïðîãðàììíîãî îáåñïå÷åíèÿ â
ñîâîêóïíîñòè ïðåäñòàâëÿþò ñîáîé ãðóïïîâûå ïî-
ëèòèêè (group policy) — ïî ñóòè, îñíîâíîé èíñòðó-
ìåíò äëÿ öåíòðàëèçîâàííîãî óïðàâëåíèÿ ïðàêòè-
÷åñêè âñåìè ïîäñèñòåìàìè è êîìïîíåíòàìè Win-
dows. Ïîëèòèêè ìîãóò ïðèìåíÿòüñÿ êàê ê êîìïüþ-
òåðó (âî âðåìÿ çàãðóçêè ÎÑ), òàê è ê ïîëüçîâàòåëþ
(âî âðåìÿ åãî âõîäà â ñèñòåìó). Ãðóïïîâàÿ ïîëèòè-

êà ïîçâîëÿåò íàñòðàèâàòü îãðîìíîå êîëè÷åñòâî
ðàçíîîáðàçíûõ ïàðàìåòðîâ îïåðàöèîííûõ ñèñòåì
Windows, îò âíåøíåãî âèäà ðàáî÷åãî ñòîëà ïîëü-
çîâàòåëÿ äî êîíôèãóðàöèè ñåòåâûõ ïðîòîêîëîâ. 
Ñ ïîìîùüþ ýòîé òåõíîëîãèè ìîæíî ïðîèçâîäèòü
öåíòðàëèçîâàííîå ðàçâåðòûâàíèå ïðîãðàììíîãî
îáåñïå÷åíèÿ, ÷òî ñýêîíîìèò âðåìÿ è ñèëû.

Ôàêòè÷åñêè, GP íå òîëüêî èñïîëüçóþò ïðåè-
ìóùåñòâà AD, íî è ðàñøèðÿþò èõ. Íàñòðîéêè íàõî-
äÿòñÿ â îáúåêòàõ ãðóïïîâîé ïîëèòèêè (GPO —

åâðîïåéñêèé 
ïîëèòèêú ÃËÀÂÍÎÅ Î ÃÐÓÏÏÎÂÛÕ ÏÎËÈÒÈÊÀÕ ÁÅÇÎÏÀÑÍÎÑÒÈ 
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Group Policy Object), êîòîðûå â ñâîþ î÷åðåäü ìîãóò
ññûëàòüñÿ íà ñàéòû/äîìåíû/ïîäðàçäåëåíèÿ. Ðå-
äàêòèðîâàíèå GPO îñóùåñòâëÿåòñÿ ñ ïîìîùüþ
îñíàñòêè «Ðåäàêòîð ãðóïïîâûõ ïîëèòèê» (gpe-
dit.msc). Îáúåêòû GP — ëîêàëüíûé îáúåêò ãðóïïî-
âîé ïîëèòèêè è îáúåêò ãðóïïîâîé ïîëèòèêè äîìå-
íà. Ñàìè GPO õðàíÿò ñâîè íàñòðîéêè â êîíòåéíå-
ðå GPC (Group Policy Container) è øàáëîíå GRT
(Group Policy Template). Ïåðâûé ÿâëÿåòñÿ îáúåê-
òîì AD, âòîðîé ïðåäñòàâëÿåò ñîáîé ïàïêó ñ íà-
ñòðîéêàìè, óïðàâëÿåìóþ ñ ïîìîùüþ îäíîãî èç
ðàñøèðåíèé GP — àäìèíèñòðàòèâíûõ øàáëîíîâ.

óçëû èè ððàñøèðåíèÿ GGP. Ïðè çàïóñêå Group
Policy çàãðóæàåò êîðíåâîé óçåë — GPO, ïðèâÿçàí-
íûé ê îïðåäåëåííîìó êîíòåéíåðó. Óçåë ïîëó÷àåò
èìÿ: Ïîëèòèêà Èìÿ_GÐÎ[.Èìÿ_äîìåíà.ñîm] 

Äàëåå èäåò ðàçäåëåíèå ïðîñòðàíñòâà èìåí
íà 2 óðîâíÿ, ñ ïîìîùüþ êîòîðûõ ñîáñòâåííî è ïðî-
èçâîäèòñÿ íàñòðîéêà ãðóïïîâûõ ïîëèòèê.

Óçåë «Êîíôèãóðàöèÿ êîìïüþòåðà». Çäåñü
ñîäåðæàòñÿ ïàðàìåòðû òåõ ïîëèòèê, êîòî-

ðûå îòâå÷àþò çà ðàáîòó êîìïüþòåðà. Ïîëèòèêè

ñëåäÿò çà ðàáîòîé ÎÑ, çàäàþò ïàðàìåòðû ïðèëî-
æåíèé, îïðåäåëÿþò ðàáîòó ñèñòåìû áåçîïàñíîñòè.

Óçåë «Êîíôèãóðàöèÿ ïîëüçîâàòåëÿ». Âêëþ-
÷àåò â ñåáÿ ïîëèòèêè, îòâå÷àþùèå çà ðàáî-

òó ïîëüçîâàòåëÿ. Ñëåæåíèå èäåò âñå çà òåìè æå
ïàðàìåòðàìè ïðèëîæåíèé è ñèñòåìîé áåçîïàñíî-
ñòè, à òàê æå çà ïîëüçîâàòåëüñêèìè ñöåíàðèÿìè
âõîäà/âûõîäà.

Íèæå íàõîäÿòñÿ äî÷åðíèå óçëû, ðàñøèðÿþ-
ùèå óçëû êîíôèãóðàöèè èíäèâèäóàëüíî äëÿ êàæ-
äîãî. Èíäèâèäóàëüíîñòü ïðîÿâëÿåòñÿ â ñëåäñòâèå
ðàçëè÷èÿ ïàðàìåòðîâ êàæäîãî èç óçëîâ êîíôèãóðà-
öèè. Group Policy èìååò ñëåäóþùèå ðàñøèðåíèÿ:

— À Ä Ì È Í È Ñ Ò Ð À Ò È Â Í Û Å  Ø À Á Ë Î Í Û  
( A D M I N I S T R A T I V E  T E M P L A T E S )
ÏÎËÈÒÈÊÈ, ÁÀÇÈÐÓÞÙÈÅÑß 
ÍÀ ÐÅÅÑÒÐÅ ÎÑ. ÁÅÇ ÒÎÃÎ ØÈÐÎÊÀß 
ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÜ GP ÌÎÆÅÒ 
ÏÐÈÌÅÍßÒÜÑß ÍÅ ÒÎËÜÊÎ 
Ê ÑÒÀÍÄÀÐÒÍÛÌ ÏÀÐÀÌÅÒÐÀÌ, 
ÑÂßÇÀÍÍÛÌ Ñ ÎÑ, ÍÎ È Ê ÄÐÓÃÈÌ
ÎÁÚÅÊÒÀÌ.

— Ï À Ð À Ì Å Ò Ð Û  Á Å Ç Î Ï À Ñ Í Î Ñ Ò È  
( S E C U R I T Y  S E T T I N G S )
ÊÀÊ ÍÈ ÑÒÐÀÍÍÎ, ÑËÓÆÀÒ 
ÄËß ÍÀÑÒÐÎÉÊÈ ÏÀÐÀÌÅÒÐÎÂ 
ÁÅÇÎÏÀÑÍÎÑÒÈ 
ÊÎÌÏÜÞÒÅÐÀ/ÄÎÌÅÍÀ/ÑÅÒÈ.

— Ó Ñ Ò À Í Î Â Ê À  Ï Ð Î Ã Ð À Ì Ì  
( S O F T W A R E  I N S T A L L A T I O N )
ÍÀÇÍÀ×ÀÅÒ È ÏÓÁËÈÊÓÅÒ ÏÐÎÃÐÀÌÌÛ
ÄËß ÏÎËÜÇÎÂÀÒÅËÅÉ.

— Ñ Ö Å Í À Ð È È  ( S C R I P T S )
ÎÏÐÅÄÅËßÞÒ ÏÐÎÖÅÄÓÐÛ START/STOP
ÊÎÌÏÜÞÒÅÐÀ, LOGIN/LOGOUT 
ÏÎËÜÇÎÂÀÒÅËß. ÑÖÅÍÀÐÈÈ 
ÏÎËÍÎÑÒÜÞ ÑÎÂÌÅÑÒÈÌÛ Ñ ßÇÛÊÎÌ
WINDOWS SCRIPT HOST.

— Ï Å Ð Å Í À Ï Ð À Â Ë Å Í È Å  Ï À Ï Î Ê  
( F O L D E R  R E D I R E C T I O N )  
ÏÅÐÅÍÀÏÐÀÂËßÅÒ ÎÁÐÀÙÅÍÈÅ 
Ê ÑÏÅÖÈÀËÜÍÛÌ ÏÀÏÊÀÌ WINDOWS
(DESKTOP, APPLICATION DATA, 
MY DOCUMENTS) Â ÑÅÒÜ.

2

1

| 3 3

óñòàíîâêà îñíàñòîê
ÂÎÎÁÙÅ ÎÑÍÀÑÒÊÀ — ÝÒÎ ÑÀÌÛÉ
ÎÑÍÎÂÍÎÉ ÊÎÌÏÎÍÅÍÒ ÊÎÍÑÎËÈ MMC.
ÐÀÇÍÎÂÈÄÍÎÑÒÅÉ ÎÑÍÀÑÒÎÊ ÂÑÅÃÎ
ÄÂÅ: ÈÇÎËÈÐÎÂÀÍÍÛÅ ÎÑÍÀÑÒÊÈ 
(Â ÎÑÍÎÂÍÎÌ  ÒÅÐÌÈÍ ÓÐÅÇÀÞÒ
ÄÎ «ÎÑÍÀÑÒÊÈ») È ÐÀÑØÈÐÅÍÈß.

ÎÒËÈ×ÈÅ Â ÒÎÌ, ×ÒÎ ÎÑÍÀÑÒÊÈ ÏÎÑËÅ
ÄÎÁÀÂËÅÍÈß ÏÐÈÊÐÅÏËßÞÒÑß
Ê ÄÅÐÅÂÓ ÊÎÍÑÎËÈ. ÐÀÑØÈÐÅÍÈß ÆÅ

ÓÑÒÀÍÀÂËÈÂÀÞÒÑß Ê ÑÓÙÅÑÒÂÓÞÙÅÉ
ÎÑÍÀÑÒÊÅ È ÌÎÃÓÒ ÐÀÁÎÒÀÒÜ 
Ñ ÅÅ ÎÁÚÅÊÒÀÌÈ. ÓÑÒÀÍÎÂÊÀ
ÏÐÎÈÑÕÎÄÈÒ ÏÓÒÅÌ «ÊÎÍÑÎËÜ 
ÄÎÁÀÂÈÒÜ/ÓÄÀËÈÒÜ ÎÑÍÀÑÒÊÓ...», 
Â ÏÎßÂÈÂØÅÌÑß ÎÊÍÅ ÂÛÁÈÐÀÅÌ, 
×ÒÎ ÍÓÆÍÎ È ÆÌÅÌ «ÄÎÁÀÂÈÒÜ». 
ÈËÈ ×ÅÐÅÇ ÊÎÌÀÍÄÍÓÞ ÑÒÐÎÊÓ «MMC
%SYSTEMROOT%\SYSTEM32\NAME.MSC». 

Â ÎÄÍÓ ÊÎÍÑÎËÜ ÌÎÆÍÎ
ÓÑÒÀÍÀÂËÈÂÀÒÜ ÑÐÀÇÓ ÍÅÑÊÎËÜÊÎ
ÎÑÍÀÑÒÎÊ È ÄÀÆÅ ÍÅÑÊÎËÜÊÎ ÊÎÏÈÉ
ÎÄÍÎÉ (Â ÎÏÐÅÄÅËÅÍÍÛÕ ÑËÓ×ÀßÕ
ÝÒÎ ÂÛÐÓ×ÀÅÒ). ÅÑËÈ ÊÎÌÏÜÞÒÅÐ
ßÂËßÅÒÑß ×ÀÑÒÜÞ ÄÎÌÅÍÀ, MMC ÄÀÅÒ
ÂÎÇÌÎÆÍÎÑÒÜ ÇÀÃÐÓÇÊÈ ÎÑÍÀÑÒÎÊ,
ÊÎÒÎÐÛÅ ÓÑÒÀÍÎÂËÅÍÛ ËÎÊÀËÜÍÎ,
ÍÎ ÄÎÑÒÓÏÍÛ ÈÇ AD.

Ðàçëè÷èå ââ ññîçäàíèè ññèñòåìíûõ ïïîëèòèê
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Óñòàíîâêà ïîëèòèê Íå ïðèìåíÿåòñÿ Ãðóïïîâàÿ ïîëèòèêà,
äëÿ ïîëüçîâàòåëåé äîñòóïíà ïîñðåäñòâîì îñíàñòêè 
è êîìïüþòåðîâ Active Directory — ñàéòû è ñëóæáû
ñàéòà
Óñòàíîâêà ïîëèòèê Ðåäàêòîð ñèñòåìíîé Ãðóïïîâàÿ ïîëèòèêà, äîñòóïíàÿ 
äëÿ ïîëüçîâàòåëåé ïîëèòèêè (poledit.exe) ñ ïîìîùüþ îñíàñòêè Active Directory —
è êîìïüþòåðîâ ïîëüçîâàòåëè è êîìïüþòåðû
äîìåíà
Óñòàíîâêà ïîëèòèê Íå ïðèìåíÿåòñÿ Ðåäàêòèðîâàíèå çàïèñè ðàçðåøåíèé 
äëÿ ïîëüçîâàòåëåé äëÿ äåéñòâèÿ «Ïðèìåíåíèå ãðóïïîâîé
è êîìïüþòåðîâ ïîëèòèêè» íà âêëàäêå «Áåçîïàñíîñòü» 
ïîäðàçäåëåíèÿ äèàëîãîâîãî îêíà ñâîéñòâ îáúåêòà 

ãðóïïîâîé ïîëèòèêè.
Óïðàâëåíèå Äëÿ àäìèíèñòðàòîðîâ — ñåðâåð Ñåðâåð Systems Management Server 
ïðîãðàììíûì Systems Management Server. è òðè êîìïîíåíòà óñòàíîâêè 
îáåñïå÷åíèåì Äëÿ ïîëüçîâàòåëåé —  è ñîïðîâîæäåíèÿ ïðîãðàìì: 

êîìïîíåíòïàíåëè óïðàâëåíèÿ  • Óñòàíîâêà ïðîãðàììíîãî 
«Óñòàíîâêà è óäàëåíèå îáåñïå÷åíèÿ, ðàñøèðåíèå  
ïðîãðàìì» «Ãðóïïîâàÿ ïîëèòèêà» îñíàñòêè.

• Óñòàíîâùèê Windows.
• Êîìïîíåíò ïàíåëè óïðàâëåíèÿ.
«Óñòàíîâêà è óäàëåíèå ïðîãðàìì».

Ñîçäàíèå áåçîïàñíîãî Àäìèíèñòðàòèâíûå øàáëîíû Àäìèíèñòðàòèâíûå øàáëîíû 
ïîëüçîâàòåëüñêîãî â ôîðìàòå Windows NT 4.0 â ôîðìàòå Windows XP 
èíòåðôåéñà äëÿ äëÿ ðåäàêòîðà ñèñòåìíîé äëÿ ãðóïïîâîé ïîëèòèêè
ðåäàêòèðîâàíèÿ ïîëèòèêè
ðååñòðà
Âûïîëíåíèå Ìàñòåð àäìèíèñòðèðîâàíèÿ, Îñíàñòêè êîíñîëè óïðàâëåíèÿ MMC, 
îñíîâíûõ äèñïåò÷åð ïîëüçîâàòåëåé â ÷àñòíîñòè, Active Directory — 
àäìèíèñòðàòèâíûõ è äèñïåò÷åð ñåðâåðîâ ïîëüçîâàòåëè è êîìïüþòåðû, Active 
çàäà÷ Directory — ñàéòû è ñëóæáû 

è «Ãðóïïîâàÿ ïîëèòèêà», à òàêæå 
èõ ðàñøèðåíèÿ

Óñòàíîâêà ïàðîëÿ ïîëüçîâàòåëÿ 



ïîëèòèêè óó÷åòíûõ ççàïèñåé. Ïðàêòè÷åñêè âñå
óïðàâëåíèå þçåðàìè è ãðóïïàìè îñóùåñòâëÿåòñÿ
ñ ïîìîùüþ ýòîé îñíàñòêè. Ïîëüçîâàòåëü èëè ãðóï-
ïà ïðåäñòàâëÿþò ñîáîé ó÷åòíóþ çàïèñü, êîòîðîé
ìîæíî äàòü ðàçëè÷íûå ïðàâà è ðàçðåøåíèÿ, îïðå-
äåëÿÿ òàêèì îáðàçîì èõ âçàèìîäåéñòâèå ñ äîìå-
íîì. Ïîëèòèêà ó÷åòíûõ çàïèñåé (lusrmgr.msc)
âêëþ÷àåò â ñåáÿ ïîëèòèêè ïàðîëåé, áëîêèðîâàíèÿ
ó÷åòíûõ çàïèñåé è äð.

Îñíàñòêà äàåò âîçìîæíîñòü ïîëíîñòüþ ñêîí-
ôèãóðèðîâàòü òðåáîâàíèÿ äëÿ ãðóïï è ïîëüçîâàòå-
ëåé: max/min äëèíó ïàðîëÿ, ñðîê åãî äåéñòâèÿ, òðå-
áîâàíèÿ ê ñëîæíîñòè. Íî òóò íóæíî îáðàòèòü âíè-
ìàíèå íà òî, ÷òî âñå ïåðå÷èñëåííûå íàñòðîéêè â
âåòêå «Ïîëèòèêà ïàðîëåé» îòíîñÿòñÿ íå ê îäíîìó,
à ñðàçó êî âñåì ïîëüçîâàòåëÿì. Ïîñëå íàñòðîéêè
äëèíû ïàðîëÿ è ñðîêà åãî äåéñòâèÿ ñëåäóåò îáðà-
òèòü âíèìàíèå íà õðàíåíèå ïàðîëåé. Òî åñòü êîãäà
ó ïîëüçîâàòåëÿ èñòåêàåò ñðîê äåéñòâèÿ ïàðîëÿ,
åìó ïðåäëàãàåòñÿ åãî ñìåíèòü. À ÷òî áóäåò ââîäèòü
þçåð? Êîíå÷íî, ñòàðûé ïàðîëü. Äëÿ ïðåäîòâðàùå-
íèÿ òàêèõ ñèòóàöèé íóæíî âêëþ÷èòü ñîõðàíåíèå ïà-
ðîëåé: ïîëèòèêà áóäåò çàïèñûâàòü âñå èñïîëüçóå-
ìûå þçåðîì ïàðîëè è ôèêñèðîâàòü èõ ñìåíó. Íî
çäåñü åñòü îäíî áîëüøîå ÍÎ: õðàíåíèå îñóùåñòâëÿ-
åòñÿ ñ èñïîëüçîâàíèåì îáðàòèìîãî øèôðîâàíèÿ, à
ïðàêòè÷åñêè ýòî îçíà÷àåò, ÷òî âîîáùå áåç øèôðîâà-
íèÿ. Ïîýòîìó çäåñü ñòîèò âûáèðàòü: ëèáî âàæíåå
ïðèëîæåíèå, ëèáî çàùèòà ïàðîëÿ ïîëüçîâàòåëÿ.

ëîêàëüíûå ïïîëèòèêè. Êàê ìû óæå ãîâîðèëè,
ñóùåñòâóåò äâà âèäà GPO. Ëîêàëüíûå îáúåêòû
ãðóïïîâîé ïîëèòèêè (Local Group Policy Object,
LGPO) ñîçäàþòñÿ ñðàçó ïðè óñòàíîâêå ÎÑ è ñóùå-
ñòâóþò íåçàâèñèìî îò òîãî, ÿâëÿåòñÿ ëè êîìïüþ-
òåð ÷àñòüþ äîìåíà èëè íåò. Êîãäà ïðîèçâîäèòñÿ
ïîäêëþ÷åíèå, êîìïüþòåð àâòîìàòè÷åñêè ïîïàäàåò
ïîä âëèÿíèå GPO, îïðåäåëåííûõ â äîìåíå. 
Â ñëåäñòâèå ýòîãî ëîêàëüíûå ïàðàìåòðû ìîãóò èç-
ìåíèòüñÿ. Ðàññìîòðèì ïî ïîðÿäêó ñîñòàâ ëîêàëü-
íîé ïîëèòèêè:

— Ï Î Ë È Ò È Ê À  À Ó Ä È Ò À .
ÎÏÐÅÄÅËßÅÒ, ÊÀÊÈÅ ÑÎÁÛÒÈß 
ÁÅÇÎÏÀÑÍÎÑÒÈ ÇÀÍÎÑßÒÑß 
Â ÆÓÐÍÀË ÊÎÌÏÜÞÒÅÐÀ. 
ÑÀÌ ÆÓÐÍÀË ÏÐÎÑÌÀÒÐÈÂÀÅÒÑß 
Ñ ÏÎÌÎÙÜÞ ÎÑÍÀÑÒÊÈ «ÏÐÎÑÌÎÒÐ
ÑÎÁÛÒÈÉ» (EVENTVWR.MSC). 
ÝÒÀ ÏÎËÈÒÈÊÀ ÌÎÆÅÒ ÁÛÒÜ 
ÊÀÊ ÄËß ËÎÊÀËÜÍÎÃÎ ÊÎÌÏÜÞÒÅÐÀ,
ÒÀÊ È ÄËß ÊÎÍÒÐÎËËÅÐÀ ÄÎÌÅÍÀ.

— Í À Ç Í À × Å Í È Å  Ï Ð À Â  Ï Î Ë Ü Ç Î Â À Ò Å Ë ß .
ÎÏÐÅÄÅËßÅÒ, ÊÀÊÈÅ ÏÎËÜÇÎÂÀÒÅËÈ
(ÃÐÓÏÏÛ) ÎÁËÀÄÀÞÒ ÏÐÀÂÀÌÈ 
ÍÀ ËÎÊÀËÜÍÛÉ ÂÕÎÄ Â ÑÈÑÒÅÌÓ 
È ÍÀ ÄÎÑÒÓÏ ÊÎÌÏÜÞÒÅÐÀ ÈÇ ÑÅÒÈ. 

Íå ñòîèò çàáûâàòü î òîì, ÷òî ïðèìåíåíèå íåñêîëü-
êèõ ïîëèòèê ìîæåò ïîâëå÷ü çà ñîáîé êîíôëèêò
ìåæäó ïàðàìåòðàìè áåçîïàñíîñòè. Ïîýòîìó çà-
ïîìíè ïðèîðèòåò ðàñïîëîæåíèÿ îáúåêòîâ: ïîäðàç-
äåëåíèå; äîìåí; ëîêàëüíûé êîìïüþòåð.

ïîëèòèêè îîòêðûòîãî êêëþ÷à. Øèôðîâàíèå èí-
ôîðìàöèè â ïîëèòèêàõ áåçîïàñíîñòè Windows
îñóùåñòâëÿåòñÿ ñ îòêðûòûì êëþ÷îì (àñèììå-
òðè÷íîå øèôðîâàíèå). Ñóòü åãî â òîì, ÷òî äàííûå
øèôðóþòñÿ îäíèì êëþ÷îì, à ðàñøèôðîâûâàþòñÿ
äðóãèì, ñâÿçàííûì ñ íèì, íî íå ñîâïàäàþùèì. 

Ó ïîëüçîâàòåëÿ åñòü îòêðûòûé (public key) è çàê-
ðûòûé êëþ÷ (private key). Ïåðâûé ðàñïðîñòðàíÿåò-
ñÿ ñâîáîäíî è äàåò âîçìîæíîñòü øèôðîâàòü äëÿ
òåáÿ äàííûå ëþáîìó. Ïðèìåíåíèå è ðàñïðîñòðà-
íåíèå ýòèõ äâóõ êëþ÷åé ïîâëåêëî çà ñîáîé âîçíè-
êíîâåíèå íîâûõ òåõíîëîãèé. Öèôðîâûå ïîäïèñè —
íàèáîëåå ÿðêèé ïðèìåð èñïîëüçîâàíèÿ øèôðîâà-
íèÿ ñ îòêðûòûì êëþ÷îì. Ïîëîæåíèÿ òåõíîëîãèè
ñëåäóþùèå:

1 ÂÎÇÌÎÆÍÎÑÒÜ ÑÎÇÄÀÍÈß 
ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ ÈÌÅÅÒ ÒÎËÜÊÎ
ÂËÀÄÅËÅÖ ÑÅÊÐÅÒÍÎÃÎ ÊËÞ×À.

2 ÈÑÒÈÍÍÎÑÒÜ ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ
ÌÎÆÅÒ ÏÐÎÂÅÐÈÒÜ ËÞÁÎÉ 
ÏÎËÜÇÎÂÀÒÅËÜ, Ó ÊÎÒÎÐÎÃÎ ÈÌÅÅÒÑß
ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÉ ÎÒÊÐÛÒÛÉ ÊËÞ×
(SIGVERIF.EXE). 

3 ÖÈÔÐÎÂÀß ÏÎÄÏÈÑÜ ÑÒÀÍÎÂÈÒÑß
ÍÅÂÅÐÍÎÉ ÏÐÈ ÈÇÌÅÍÅÍÈÈ ÄÀÆÅ 
ÎÄÍÎÃÎ ÁÈÒÀ ÏÎÄÏÈÑÀÍÍÛÕ ÄÀÍÍÛÕ.

Öèôðîâàÿ ïîäïèñü ëèáî ñâÿçàíà ñ äàííûìè, ëè-
áî âîîáùå ïåðåäàåòñÿ îòäåëüíî. Ïðè ýòîì ïîä-
ïèñè íèêàê íå âëèÿþò íà ñîäåðæàíèå äàííûõ.
Ñàìîå ãëàâíîå è âàæíîå â öèôðîâîé ïîäïèñè
ïðè ðàñïðîñòðàíåíèè äàííûõ îòêðûòûì òåêñòîì
ñîñòîèò â òîì, ÷òî ïîëó÷àòåëü ìîæåò ïðîâåðèòü 
è óäîñòîâåðèòüñÿ, ÷òî èçìåíåíèé â äàííûõ íå
áûëî. Äëÿ ýòîãî ñóùåñòâóåò ñëóæáà ðàñïðåäå-
ëåííîé àóòåíòèôèêàöèè, ãàðàíòèðóþùàÿ, ÷òî
äàííûå ïðèøëè îò òîãî, îò êîãî íàäî. Íî ýòèõ ãà-
ðàíòèé ìàëî. Íóæíî ïîëíîñòüþ óäîñòîâåðèòüñÿ â
òîì, ÷òî ìåæäó îòêðûòûì êëþ÷îì è ïåðåäàâøèì
åãî ÷åëîâåêîì ñóùåñòâóåò äîñòîâåðíàÿ ñâÿçü.
Åñëè ýòî íå òàê, ìîæåò ïðîèçîéòè ïîäìåíà îò-
êðûòîãî êëþ÷à è ïîëó÷åíèå äîñòóïà ê äàííûì.
Ïðèìåíåíèå òàê íàçûâàåìûõ ñåðòèôèêàòîâ ïî-
çâîëÿåò óñòàíîâèòü ñâÿçü ìåæäó îòêðûòûì êëþ-
÷îì è ïåðåäàâøèì åãî ëèöîì. Ñåðòèôèêàò — ýòî
íàáîð çàøèôðîâàííûõ öèôðîâîé ïîäïèñüþ äàí-
íûõ, ñîäåðæàùèõ ïîäòâåðæäåíèå íåèçìåííîñòè.
Äëÿ óïðàâëåíèÿ èìè èñïîëüçóåòñÿ ñïåöèàëüíàÿ
îñíàñòêà (certmgr.msc), ïîçâîëÿþùàÿ ïðîñìà-
òðèâàòü ñîäåðæèìîå õðàíèëèù äëÿ ïîèñêà ñâîèõ
ñåðòèôèêàòîâ, à òàê æå ñåðòèôèêàòîâ ñëóæá èëè
êîìïüþòåðîâ. Â ñåðòèôèêàòå ñîäåðæèòñÿ ñëå-
äóþùàÿ èíôîðìàöèÿ:

1 ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÀß ÏÎÄÏÈÑÜ,
ÈÄÅÍÒÈÔÈÖÈÐÓÞÙÀß ÑÎÇÄÀÒÅËß 
ÑÅÐÒÈÔÈÊÀÒÀ.

2 ÏÎÄÒÂÅÐÆÄÅÍÈÅ ÑÂßÇÈ ÎÒÊÐÛÒÎÃÎ
ÊËÞ×À Ñ ËÈÖÎÌ, ÏÅÐÅÄÀÂØÈÌ 
ÄÀÍÍÛÅ.

3 ÑÎÇÄÀÍÈÅ ÑÅÐÒÈÔÈÊÀÒÀ ÒÅÌ 
ÖÅÍÒÐÎÌ ÑÅÐÒÈÔÈÊÀÒÎÂ, ÊÎÒÎÐÎÌÓ
ÄÎÂÅÐßÅÒ ËÈÖÎ, ÏÐÈÍÈÌÀÞÙÅÅ 
ÄÀÍÍÛÅ.

3 4 | Î Ê Î Í Í Û É  Ì Å Í Å Ä Æ Ì Å Í Ò Ñ Ï Å Ö 0 7 6 8 www.vr-online.ru/cscript/docs/ad4win2003.rar — ad íà ïëàòôîðìå win2003
www.networkdoc.ru/files/insop/ad/adtechs.doc — òåõíè÷åñêîå îïèñàíèå ad
www.n-admin.com, www.hub.ru — ïîðòàë äëÿ ñèñàäìèíîâ
www.sysadmins.ru — íåñîìíåííî, ëó÷øèé ôîðóì ñèñàäìèíîâ

Íåêîòîðûå êêîíòåéíåðû ããðóïïîâîé ïïîëèòèêè

Ê î í ò å é í å ð Î ï è ñ à í è å

Ñöåíàðèè Ñîäåðæèò ïàðàìåòðû «Àâòîçàãðóçêà» è «Çàâåðøåíèå ðàáîòû», 
(çàïóñê/çàâåðøåíèå) ïðåäíàçíà÷åííûå äëÿ óêàçàíèÿ ôàéëîâ ñöåíàðèåâ, êîòîðûå 

âûïîëíÿþòñÿ ïðè çàãðóçêå è âûêëþ÷åíèè êîìïüþòåðà
Ïîëèòèêà ïàðîëåé Ñîäåðæèò ïàðàìåòðû, çàäàþùèå îãðàíè÷åíèÿ è ïðàâèëà 

èñïîëüçîâàíèÿ ïàðîëåé, òàêèå êàê ìèíèìàëüíàÿ äëèíà ïàðîëÿ 
è ñðîê äåéñòâèÿ ïàðîëÿ 

Ïîëèòèêà áëîêèðîâêè Ñîäåðæèò ïàðàìåòðû, îïðåäåëÿþùèå ïðàâèëà àâòîìàòè÷åñêîé 
ó÷åòíîé çàïèñè áëîêèðîâêè ó÷åòíûõ çàïèñåé ïðè ââîäå íåïðàâèëüíûõ ïàðîëåé
Ïàðàìåòðû Ñîäåðæèò ïàðàìåòðû, îïðåäåëÿþùèå ïîâåäåíèå ñèñòåìû 
áåçîïàñíîñòè áåçîïàñíîñòè, êàê ïðè ëîêàëüíîé ðàáîòå ïîëüçîâàòåëÿ, òàê è ïðè 

âçàèìîäåéñòâèè êîìïüþòåðîâ â ñåòè
Âõîä/âûõîä Ñîäåðæèò ïàðàìåòðû, îïðåäåëÿþùèå ïîâåäåíèå îïåðàöèîííîé 
èç ñèñòåìû ñèñòåìû ïðè çàãðóçêå êîìïüþòåðà è ðåãèñòðàöèè ïîëüçîâàòåëÿ, 

à òàêæå îãðàíè÷èâàþùèå âîçìîæíîñòè ïîëüçîâàòåëÿ ïðè âûïîëíåíèè 
íåêîòîðûõ îïåðàöèé

Ïðîâåðêà öèôðîâîé ïîäïèñè



È âñå æå, â îòêðûòîì êëþ÷å åñòü îäèí íåäîñòàòîê.
Äåëî â òîì, ÷òî àëãîðèòìû øèôðîâàíèÿ ñ îòêðû-
òûì êëþ÷îì, â îòëè÷èå îò ñåêðåòíîãî, òðåáóþò
ìíîãî ðåñóðñîâ. Âûõîä èç ýòîé ñèòóàöèè ðàçðàáîò-
÷èêè íàøëè â êîìáèíàöèè äâóõ àëãîðèòìîâ: äàí-
íûå øèôðóþòñÿ ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à, íå
îòíèìàÿ ëèøíåãî âðåìåíè, à ñåêðåòíûé êëþ÷, â
ñâîþ î÷åðåäü, øèôðóåòñÿ îòêðûòûì êëþ÷îì è ïî-
ñûëàåòñÿ âìåñòå ñ çàøèôðîâàííûìè äàííûìè. Ïî-
ëó÷àòåëü ñíà÷àëà ðàñøèôðîâûâàåò ñåêðåòíûé
êëþ÷, à çàòåì ñ åãî ïîìîùüþ äàííûå. 

Â ðåçóëüòàòå âñåõ ýòèõ ïîëîæåíèé è ïðàâèë
âîçíèêàåò öåïî÷êà ñåðòèôèêàòîâ, áåðóùàÿ ñâîå
íà÷àëî ñ ñåðòèôèêàòà îòêðûòîãî êëþ÷à. Îáî âñåõ
ñåðòèôèêàòàõ, èäåíòèôèêàòîðàõ ñâÿçè è î ìîäå-
ëè â ðàìêàõ ñòàòüè íàïèñàòü íåðåàëüíî. Êîìó èí-
òåðåñíî, âïîëíå ìîæåò íàéòè èíôîðìàöèþ ñàìî-
ñòîÿòåëüíî.

Ñòàíäàðòîì ñåðòèôèêàòîâ, íàèáîëåå ðàñ-
ïðîñòðàíåííûì ñåãîäíÿ, ÿâëÿåòñÿ ITU-T Õ.509. 
Î íåì è äðóãèõ ïðîòîêîëàõ ñåòåâîãî âçàèìîäåé-
ñòâèÿ, â ÷àñòíîñòè, î èíôðàñòðóêòóðå îòêðûòîãî
êëþ÷à, ìîæíî óçíàòü èç ñîîòâåòñòâóþùåãî êóðñà.

ïîëèòèêè ááåçîïàñíîñòè IIP. Íåñîìíåííî, àä-
ìèíó ïðîñòî æèçíåííî íåîáõîäèìà óâåðåííîñòü 
â áåçîïàñíîé ïåðåäà÷å äàííûõ ïî ñåòè. Òðàôèê
îáÿçàí áûòü çàùèùåííûì îò äîñòóïà ëèö, íå
èìåþùèõ íà ýòî ïðàâ, îò ïðîñìîòðà ïåðåäàâàå-
ìûõ äàííûõ, îò êîïèðîâàíèÿ è ìîäèôèêàöèè. Ðå-
àëèçàöèÿ áåçîïàñíîñòè IP â Windows îñíîâàíà 
íà ñòàíäàðòàõ RFC, ðàçðàáîòàííûõ êîíñîðöèó-
ìîì Internet Engineering Task Force (IETF), ðàáî-
÷åé ãðóïïîé IP Security (IPSEC). Ïîëèòèêà áåçî-
ïàñíîñòè ñíà÷àëà òðåáóåò àóòåíòèôèöèðîâàòü
ëþáîé ïîäêëþ÷àåìûé êîìïüþòåð, èñïîëüçóÿ çà-
ðàíåå ïåðåäàííûé ñåêðåòíûé êëþ÷, à çàòåì øè-
ôðóåò òðàôèê. Èñêëþ÷åíèå ñîñòàâëÿþò ëèøü
http(80) è https(443). Ïî ýòèì ïðîòîêîëàì web-ñåð-
âåð äîëæåí ïðèíèìàòü ñîåäèíåíèÿ îò ëþáûõ óç-
ëîâ. Â Windows áåçîïàñíîñòü IPSec ðåàëèçîâàíà
â âèäå ñðåäñòâà óïðàâëåíèÿ ïîëèòèê áåçîïàñíî-
ñòè äëÿ ñåòåâîãî òðàôèêà. Îíà ïðåäñòàâëÿåò ñî-
áîé íàáîð ôèëüòðîâ, äåéñòâèå êîòîðûõ îïðåäåëÿ-
åòñÿ èñõîäÿ èç òðåáîâàíèé áåçîïàñíîñòè. 

Íåîòúåìëåìîé ÷àñòüþ ðàáîòû IPSec ÿâëÿåò-
ñÿ ïðîòîêîë, ñ ïîìîùüþ êîòîðîãî óñòàíàâëèâàþòñÿ
äîâåðèòåëüíûå îòíîøåíèÿ, ñîãëàñîâàíèå ïàðàìå-
òðîâ áåçîïàñíîñòè è ñîçäàåòñÿ îáùèé ñåêðåòíûé
êëþ÷. Ñîãëàñîâàíèÿ, ñâÿçàííûå ñ êëþ÷îì, ïðèíÿòî
íàçûâàòü ñîïîñòàâëåíèåì áåçîïàñíîñòè èëè SA
(Security Association) è ðàçäåëÿòü íà äâà òèïà:

1 S A  Î Ñ Í Î Â Í Î Ã Î  Ð Å Æ È Ì À  

ÎÁÅÑÏÅ×ÈÂÀÅÒ ÇÀÙÈÒÓ ÑÀÌÎÃÎ 

ÑÎÃËÀÑÎÂÀÍÈß IKE.

2 S A  Á Û Ñ Ò Ð Î Ã Î  Ð Å Æ È Ì À

ÎÁÅÑÏÅ×ÈÂÀÅÒ ÇÀÙÈÒÓ ÒÐÀÔÈÊÀ 

ÏÐÈËÎÆÅÍÈß.

Íàñòðîéêà òðåáîâàíèé áåçîïàñíîñòè ïðîèçâîäèò-
ñÿ ïðè ïîìîùè äîñòàòî÷íî ãèáêîé íàñòðîéêè äåé-

ñòâèÿ ôèëüòðà êàê â îñíîâíîì, òàê è â áûñòðîì ðå-
æèìå. Ïîäûòîæèòü âñå âûøåñêàçàííîå ìîæíî
ñõåìîé ýòàïîâ ðàáîòû IPSec.

1 ÄÀÍÍÛÅ Â ÏÐÈËÎÆÅÍÈÈ 
ÏÅÐÅÄÀÞÒÑß ÔÓÍÊÖÈÈ 
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ È ÎÁÅÑÏÅ×ÅÍÈß 
ÖÅËÎÑÒÍÎÑÒÈ ÏËÞÑ ÏÎÄÄÅÐÆÊÈ 
ÖÈÔÐÎÂÎÉ ÏÎÄÏÈÑÈ;

2 ØÈÔÐÎÂÀÍÈÅ ÄÀÍÍÛÕ 
ÎÒÊÐÛÒÛÌ ÊËÞ×ÎÌ;

3 ÄÀÍÍÛÅ ÏÅÐÅÑÛËÀÞÒÑß ÏÎ ÑÅÒÈ 
ÇÀØÈÔÐÎÂÀÍÍÛÌÈ ÏÀÊÅÒÀÌÈ 
Â ÇÀÙÈÙÅÍÍÎÌ ÒÓÍÍÅËÅ;

4 Â ÒÓÍÍÅËÅ ÑÍÎÂÀ ÏÐÎÈÑÕÎÄÈÒ 
ØÈÔÐÎÂÀÍÈÅ. ÍÀ ÝÒÎÒ ÐÀÇ 
ÈÑÏÎËÜÇÓÅÒÑß ÒÀÊ ÍÀÇÛÂÀÅÌÛÉ
«ÊËÞ× ÑÅÀÍÑÀ»;

5 Â ÊÎÍÖÅ ÒÓÍÍÅËß ÈÄÅÒ 
ÄÅØÈÔÐÎÂÊÀ Ñ ÏÎÌÎÙÜÞ 
ËÈ×ÍÎÃÎ ÊËÞ×À;

6 ÄÀÍÍÛÅ ÄÎÁÈÐÀÞÒÑß 
ÄÎ ÊÎÌÏÜÞÒÅÐÀ, È ÏÐÎÂÅÐßÅÒÑß
ÏÎÄËÈÍÍÎÑÒÜ ÎÒÏÐÀÂÈÒÅËß;

7 ÏÎËÜÇÎÂÀÒÅËÜ ÏÎËÓ×ÀÅÒ 
ÑÎÎÁÙÅÍÈÅ.

ïðàâèëüíàÿ ïïîëèòèêà. Êîíå÷íî æå, íà ýòó òå-
ìó ìîæíî ïèñàòü (è, êàê íå ñòðàííî, ïèøóò) òîëñ-
òåííûå êíèãè áåç êàðòèíîê è ÷èòàòü ñêó÷íåéøèå
ëåêöèè. Íî îñíîâíàÿ öåëü ñòàòüè — íå ðàçáîð
ñëóæá êàòàëîãîâ, íå îçíàêîìëåíèå ñ ïàðàìåòðà-
ìè è óñòàíîâêàìè, à ðàçúÿñíåíèå ñóòè. Îñòàëü-
íîå êàæäûé ìîæåò áåç òðóäà èçó÷èòü ñàìîñòîÿ-
òåëüíî. Íó à åñëè âîçíèêíóò âîïðîñû — ïîìîãó,
÷åì ñìîãó. Óäà÷è!
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device lock
ÊÎÌÏÀÍÈß «ÑÌÀÐÒ ËÀÉÍ ÈÍÊ»
ÐÀÇÐÀÁÀÒÛÂÀÅÒ ÏÐÎÄÓÊÒ DEVICELOCK —
ÑÐÅÄÑÒÂÎ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ 
ÎÒ ÍÅÑÀÍÊÖÈÎÍÈÐÎÂÀÍÍÎÃÎ
ÄÎÑÒÓÏÀ. ÏÐÎÃÐÀÌÌÀ ÐÀÁÎÒÀÅÒ 
Ñ ÃÐÓÏÏÎÂÎÉ ÏÎËÈÒÈÊÎÉ WINDOWS 
È ÏÎÇÂÎËßÅÒ ÎÑÓÙÅÑÒÂËßÒÜ ÀÓÄÈÒ
ÄÅÉÑÒÂÈÉ ÏÎËÜÇÎÂÀÒÅËÅÉ 
ÑÎ ÑÌÅÍÍÛÌÈ ÍÎÑÈÒÅËßÌÈ. 
DEVICELOCK ÂÊËÞ×ÀÅÒ Â ÑÅÁß ÒÀÊÈÅ
ÂÀÆÍÛÅ ÄÎÏÎËÍÈÒÅËÜÍÛÅ 
ÔÓÍÊÖÈÈ, ÊÀÊ:

• ÔÓÍÊÖÈß ÀÓÄÈÒÀ, ÊÎÒÎÐÀß
ÈÍÔÎÐÌÈÐÓÅÒ ÑÈÑÒÅÌÍÎÃÎ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ Î ÒÎÌ, ÊÒÎ È ÊÎÃÄÀ
ÈÌÅË ÄÎÑÒÓÏ Ê ÑÌÅÍÍÛÌ ÍÎÑÈÒÅËßÌ
ÍÀ ÊÎÌÏÜÞÒÅÐÅ. 
• ÈÍÒÅÃÐÀÖÈß Ñ ACTIVE DIRECTORY,
ÊÎÒÎÐÀß ÏÎÇÂÎËßÅÒ ÑÈÑÒÅÌÍÛÌ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀÌ ÓÏÐÀÂËßÒÜ
ÍÀÑÒÐÎÉÊÀÌÈ DL ×ÅÐÅÇ ÃÐÓÏÏÎÂÛÅ
ÏÎËÈÒÈÊÈ. ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ ÌÎÃÓÒ
ÓÑÒÀÍÀÂËÈÂÀÒÜ DEVICELOCK È ÅÃÎ
ÍÀÑÒÐÎÉÊÈ ÍÀ ÂÑÞ ÑÅÒÜ, ÈÑÏÎËÜÇÓß
ÑÒÀÍÄÀÐÒÍÛÅ ÈÍÑÒÐÓÌÅÍÒÛ
ÓÏÐÀÂËÅÍÈß.
• ÓÑÒÀÍÎÂÊÀ ÏÐÀÂ ÄÎÑÒÓÏÀ, ÊÀÊ ÄËß
ÈÍÄÈÂÈÄÓÀËÜÍÛÕ ÏÎËÜÇÎÂÀÒÅËÅÉ,
ÒÀÊ È ÄËß ÃÐÓÏÏ ÏÎËÜÇÎÂÀÒÅËÅÉ. 
• ÍÀÇÍÀ×ÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ ÄÎÑÒÓÏÀ
ÏÎ ÊËÀÑÑÓ.
• ÂÎÇÌÎÆÍÎÑÒÜ ÓÑÒÀÍÎÂÊÈ ÐÅÆÈÌÀ 
«ÒÎËÜÊÎ ÄËß ×ÒÅÍÈß»
È ÅÙÅ ÌÍÎÃÎÅ ÄÐÓÃÎÅ.

Ñðåäñòâî óïðàâëåíèÿ ïîëèòèêîé áåçîïàñíîñòè ip



èçäàòåëü-ääèñòðèáüþòîð-ïïîäïèñ÷èê. ×àùå âñå-
ãî ðåïëèêàöèþ ñâÿçûâàþò ñ áàçàìè äàííûõ. Ïðè-
÷åì íå òîëüêî ñ êëàññè÷åñêèìè áàçàìè, íî è ñ òàêè-
ìè ñïåöèàëèçèðîâàííûìè, êàê Active Directory. 
Íî íà ýòîì ìèð íå ïåðåâåðíóëñÿ: ðåïëèêàöèþ
ìîæíî óäà÷íî èñïîëüçîâàòü è äëÿ ïðîñòûõ ôàé-
ëîâ, ãëàâíîå — ïðàâèëüíûé ïîäõîä. 

Ðåïëèêàöèÿ áàçèðóåòñÿ íà òðåõ ïîíÿòèÿõ —
èçäàòåëü, äèñòðèáüþòîð è ïîäïèñ÷èê. ×òîáû ïî-
íÿòü, ÷òî ýòî îçíà÷àåò, äîñòàòî÷íî îáðàòèòüñÿ 
ê íàøåé ðåàëüíîé æèçíè, ãäå èçäàòåëü âûäàåò êà-
êóþ-òî èíôîðìàöèþ äèñòðèáüþòîðó, à òîò ðàññû-
ëàåò åå ïîäïèñ÷èêàì. Òî÷íî òàêæå è â êîìïüþòåð-
íîé æèçíè. Íî îáî âñåì ïî ïîðÿäêó. 

Èçäàòåëü — õðàíèò èñòî÷íèê áàçû äàííûõ,
äåëàÿ îïóáëèêîâàííûå ìàòåðèàëû èç òàáëèö áàçû
äàííûõ äîñòóïíûìè äëÿ ðåïëèêàöèè; íàõîäèò è îò-
ïðàâëÿåò èçìåíåíèÿ äèñòðèáüþòîðó. 

Äèñòðèáüþòîð — ýòî ñåðâåð, êîòîðûé ñîäåð-
æèò ðàñïðåäåëåííóþ áàçó äàííûõ è õðàíèò ìåòà-
äàííûå, èñòîðèþ äàííûõ è òðàíçàêöèè. Ðîëü äè-
ñòðèáüþòîðà ìîæåò áûòü ðàçíîé è çàâèñèò îò òèïà
ðàçâåðíóòîé ðåïëèêàöèè. 

Äèñòðèáüþòîð è èçäàòåëü ìîãóò íàõîäèòüñÿ
íà îäíîì êîìïüþòåðå. ×àùå âñåãî íåò ñìûñëà âû-
äåëÿòü äëÿ êàæäîãî èç íèõ îòäåëüíûé ñåðâåð, 
íî äëÿ áîëüøîé áàçû äàííûõ è íàèáîëåå àêòèâíûõ

ñàéòîâ äëÿ îïòèìèçàöèè ïðîèçâîäèòåëüíîñòè
ìîæíî ðàñïîëîæèòü äèñòðèáüþòîðà íà ñîáñòâåí-
íîì ñåðâåðå. 

Ïîäïèñ÷èê — âëàäååò êîïèåé äàííûõ è ïîëó-
÷àåò èçìåíåíèÿ, ïðîèçâåäåííûå èçäàòåëåì. Â çà-
âèñèìîñòè îò íàñòðîåê ðåïëèêàöèè, ïîäïèñ÷èê ìî-
æåò èìåòü ïðàâî èçìåíÿòü äàííûå è ðåïëèöèðî-
âàòü èõ îáðàòíî èçäàòåëþ äëÿ ðåïëèêàöèè äðóãèì
ïîäïèñ÷èêàì. Òàêîé ïîäïèñ÷èê íàçûâàåòñÿ îáíî-
âëÿþùèì. 

ôèëüòðóé ááàçàð. Âîçìîæíî, äëÿ ïóáëèêàöèè
íàì ïîíàäîáèòñÿ ïîäíàáîð òàáëèöû êàê îòäåëü-
íîé ñòàòüè. Ýòî íàçûâàåòñÿ ôèëüòðàöèåé äàí-
íûõ. Ôèëüòðàöèÿ äàííûõ ïîçâîëÿåò èçáàâèòüñÿ
îò êîíôëèêòîâ ðåïëèêàöèè, êîãäà ïðàâî îáíî-
âëÿòü äàííûå èìåþò íåñêîëüêî ñàéòîâ. Òû ìî-
æåøü ôèëüòðîâàòü òàáëèöû âåðòèêàëüíî, ãîðè-
çîíòàëüíî èëè ñìåøàííî äëÿ ñîçäàíèÿ îòôèëü-
òðîâàííîé ïîðöèè äàííûõ.

Âåðòèêàëüíûé ôèëüòð ñîäåðæèò ïîäíàáîð
êîëîíîê òàáëèöû. Òîëüêî ðåïëèöèðîâàííûå êîëîí-
êè îòîáðàæàþòñÿ ïîäïèñ÷èêó. Äëÿ ïðèìåðà: âåðòè-
êàëüíûé ôèëüòð ìîæíî èñïîëüçîâàòü äëÿ ïóáëè-

êàöèè âñåõ êîëîíîê, êðîìå «Çàðàáîòíàÿ ïëàòà» 
â òàáëèöå «Ðàáîòíèêè». 

Ãîðèçîíòàëüíûé ôèëüòð ñîäåðæèò ïîäíàáîð
ñòðîê òàáëèöû. Ïîäïèñ÷èê ïîëó÷àåò òîëüêî ýòîò
ïîäíàáîð ñòðîê. Åñëè èíôîðìàöèþ î ëåâûõ äîõî-
äàõ íå íóæíî ðåïëèöèðîâàòü, òî åå ìîæíî îòôèëü-
òðîâàòü çàïðîñîì. 

Âîçìîæíî ïîäïèñàíèå íà ïóáëèêàöèþ ñ ïî-
ìîùüþ Push èëè Pop ìåòîäà. Ìåòîä Push îáû÷íî
èñïîëüçóåòñÿ â ïðèëîæåíèÿõ, êîòîðûå äîëæíû îò-
ïðàâëÿòü èçìåíåíèÿ ïîäïèñ÷èêó êàê ìîæíî áû-
ñòðåå. Ýòîò ìåòîä áîëåå ïðåäïî÷òèòåëåí äëÿ ïó-
áëèêàöèé, òðåáóþùèõ âûñîêîé ñòåïåíè çàùèùåí-
íîñòè, ãäå âûñîêàÿ çàãðóçêà ïðîöåññîðà ó äèñòðè-
áüþòîðà íå âëèÿåò íà ïðîèçâîäèòåëüíîñòü.

Ìåòîä Pop áîëåå ïîäõîäèò äëÿ ïóáëèêàöèé 
ñ ìåíüøåé ñòåïåíüþ çàùèùåííîñòè è ìîæåò ïîä-

äåðæèâàòü áîëüøîå êîëè÷åñòâî ïîäïèñ÷èêîâ, —
íàïðèìåð ïîäïèñ÷èêîâ Internet. 

òèïû ððåïëèêàöèè. Ñóùåñòâóåò òðè îñíîâíûõ
òèïà ðåïëèêàöèè: ñíèìîê, æóðíàëüíûé òèï è ñìå-
øåíèå. Òèï ðåïëèêàöèè íàçíà÷àåòñÿ äëÿ êàæäîé
ïóáëèêàöèè. Òàêèì îáðàçîì, âîçìîæíî èñïîëü-

ììîîããóó÷÷ààÿÿ 
ððååïïëëèèêêààööèèÿÿ 

ÑÅÊÐÅÒÛ ÐÅÏËÈÊÀÖÈÈ
ÁÀÇ ÄÀÍÍÛÕ 
ÐÅÏËÈÊÀÖÈß — ÝÒÎ ÍÅ ÏÐÎÑÒÎ
ÍÎÂÎÌÎÄÍÎÅ ÑËÎÂÎ: Â ÏÐÀÂÈËÜÍÎ
ÎÒØËÈÔÎÂÀÍÍÛÕ ÐÓÊÀÕ ÝÒÎ ÓÄÎÁÍÛÉ
È ÌÎÙÍÛÉ ÈÍÑÒÐÓÌÅÍÒ. ÍÅÊÎÒÎÐÛÅ
Ñ×ÈÒÀÞÒ, ×ÒÎ ÐÅÏËÈÊÀÖÈß — ÝÒÎ
ÑÈÍÎÍÈÌ ÑÈÍÕÐÎÍÈÇÀÖÈÈ. ÅÑËÈ
ÇÀÃËßÍÓÒÜ Â ABBYY LINGVO, ÒÎ ÑÐÅÄÈ
ÂÎÇÌÎÆÍÛÕ ÏÅÐÅÂÎÄÎÂ ÑËÎÂÀ REPLI-
CATION ÒÛ ÍÅ ÓÂÈÄÈØÜ
ÑÈÍÕÐÎÍÈÇÀÖÈÈ, ÇÀÒÎ ÁÓÄÓÒ ÒÀÊÈÅ
ÑËÎÂÀ ÊÀÊ: ÝÕÎ, ÎÒÐÀÆÅÍÈÅ,
ÄÓÁËÈÐÎÂÀÍÈÅ, ÏÎÂÒÎÐÅÍÈÅ,
ÐÀÇÌÍÎÆÅÍÈÅ... ÝÒÈ ÑËÎÂÀ ÕÎÐÎØÎ
ÎÒÐÀÆÀÞÒ ÄÀÍÍÓÞ ÒÅÕÍÎËÎÃÈÞ È ÒÎ,
×ÒÎ ÌÛ ÁÓÄÅÌ ÐÀÑÑÌÀÒÐÈÂÀÒÜ
ÑÅÃÎÄÍß

ÔÔ ËË ÅÅ ÍÍ ÎÎ ÂÂ  ÌÌ ÈÈ ÕÕ ÀÀ ÈÈ ËË
{ h t t p : / / w w w . v r - o n l i n e . r u }
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çîâàíèå íåñêîëüêèõ òèïîâ ðåïëèêàöèè â îäíîé
áàçå äàííûõ. 

Ðåïëèêàöèÿ ñíèìêà ðàñïðåäåëÿåò äàííûå
íàïðÿìóþ êàê îòîáðàæåíèå íà îïðåäåëåííûé ìî-
ìåíò âðåìåíè, áåç ìîíèòîðèíãà èçìåíåíèé. Ýòî
ñàìûé ïðîñòîé òèï, ïðè êîòîðîì ïðîèñõîäèò áà-
íàëüíîå êîïèðîâàíèå ñíèìêà âñåõ èëè òîëüêî îò-
ôèëüòðîâàííûõ äàííûõ. Ýòîò òèï ìîæíî èñïîëüçî-
âàòü â ñëåäóþùèõ ñëó÷àÿõ:

— ÄÀÍÍÛÅ ÈÇÌÅÍßÞÒÑß ÑÓÙÅÑÒÂÅÍÍÎ,
ÍÎ ÐÅÄÊÎ;

— ÏÎÄÏÈÑ×ÈÊÓ ÒÐÅÁÓÞÒÑß ÄÀÍÍÛÅ
ÒÎËÜÊÎ ÄËß ×ÒÅÍÈß;

— ÂÎÇÌÎÆÍÀ ÁÎËÜØÀß ÇÀÄÅÐÆÊÀ,
ÏÎÒÎÌÓ ×ÒÎ ÎÁÛ×ÍÎ ÄÀÍÍÛÅ
ÎÁÍÎÂËßÞÒÑß ÒÎËÜÊÎ
ÏÅÐÈÎÄÈ×ÅÑÊÈ;

— ÏÎÄÏÈÑ×ÈÊÓ ÒÐÅÁÓÅÒÑß
ÀÂÒÎÍÎÌÍÎÑÒÜ.

Ïðè ðåïëèêàöèè òðàíçàêöèé îò èñòî÷íèêà ê ïðèåì-
íèêó ïîñòóïàþò òîëüêî èçìåíåíèÿ. Àãåíò ìîíèòî-
ðèò èçìåíåíèÿ â æóðíàëå òðàíçàêöèé íà çàìåíó
ðåïëèöèðîâàííûõ äàííûõ è ïåðåíîñèò íåîáõîäè-
ìûå çàïèñè äèñòðèáüþòîðó. Àãåíò äèñòðèáüþòîðà
îòïðàâëÿåò èçìåíåíèÿ ïîäïèñ÷èêó. Ïðåæäå ÷åì
ýòîò òèï íà÷íåò ðàáîòàòü, ïîäïèñ÷èêó îòïðàâëÿåò-
ñÿ ïîëíûé ñíèìîê ðåïëèöèðîâàííûõ òàáëèö, à çà-
òåì îí ïîëó÷àåò òîëüêî èçìåíåíèÿ. 

Ðåïëèêàöèÿ òðàíçàêöèé ìîæåò èñïîëüçîâàòü-
ñÿ òàì, ãäå íåîáõîäèìî, ÷òîáû ïîäïèñ÷èê ïîëó÷àë
èçìåíåíèÿ ñ ìèíèìàëüíîé çàäåðæêîé. Òèï ñìåøå-
íèÿ ïîçâîëÿåò ñàéòàì àâòîíîìíî èçìåíÿòü ðåïëèöè-
ðîâàííûå äàííûå. Ïîçæå èçìåíåíèÿ ñ ñàéòîâ ñëèâà-
þòñÿ â îäíî öåëîå. Ýòîò òèï íå îáåùàåò öåëîñòíî-
ñòè òðàíçàêöèé, íî îí ãàðàíòèðóåò, ÷òî âñå ñàéòû
ñëèâàþòñÿ â îäèí ðåçóëüòèðóþùèé íàáîð.

ðåïëèêàöèÿ MMS SSQL SServer. Î÷åíü óäà÷íî
äàíà âîçìîæíîñòü ðåïëèêàöèè â MS SQL Server.
Íàñòðîéêà ïðîñòà, êàê òðè êîïåéêè, ïîòîìó ÷òî 
åå ëåãêî ñäåëàòü ñ ïîìîùüþ äâóõ ìàñòåðîâ. Íî
åñòü ïîäâîäíûå êàìíè, î êîòîðûõ ìàñòåð íå ìîæåò
ðàññêàçàòü, à ìàíóàëû ïðîñòî óìàë÷èâàþò. Èòàê,
äàâàéòå áåãëî ïðîéäåìñÿ ïî ïðîöåññó íàñòðîéêè
ðåïëèêàöèè è ñäåëàåì óïîð íà ïîäâîäíûå áóëûæ-
íèêè, î êîòîðûõ âñå ìîë÷àò êàê ðûáû. 

Äëÿ íà÷àëà íåîáõîäèìî ñîçäàòü èçäàòåëÿ 
è äèñòðèáüþòîðà. Äëÿ ýòîãî íà îäíîì èç ñåðâåðîâ
âûáèðàåì ìåíþ Tools Replication Create and
Manage Publication. Äëÿ èçäàòåëÿ ÿ áû ïîðåêîìåí-
äîâàë èñïîëüçîâàòü ìàøèíó ïîìîùíåå. Ïåðâîå,
÷òî ó íàñ ïîïðîñèò ìàñòåð — âûáðàòü áàçó äàí-
íûõ. Âûáèðàåì, æìåì Create Publication, è íà ñëå-
äóþùåì ýòàïå ñåðâåð ïðåäëîæèò ñîçäàòü äèñòðè-
áüþòîðà. Ïî óìîë÷àíèþ äèñòðèáüþòîðîì ïðåäëà-
ãàåòñÿ ñäåëàòü òó æå ìàøèíó. 

Òóò ïîÿâëÿåòñÿ ïåðâûé ïîäâîäíûé êàìåíü:
åñëè äèñòðèáüþòîð áóäåò óñòàíîâëåí óäàëåííî îò

èçäàòåëÿ (íà äðóãîé ìàøèíå), òî SQL Server Agent
íå ìîæåò ðàáîòàòü îò èìåíè ñèñòåìíîãî àêêàóíòà.
Ïî÷åìó? Àãåíò äîëæåí èìåòü âîçìîæíîñòü àâòî-
ðèçîâàòüñÿ íà ìàøèíå äèñòðèáüþòîðà è ïåðåäàòü
èçìåíåíèÿ, à äëÿ ýòîãî èñïîëüçóåòñÿ ó÷åòíàÿ çà-
ïèñü, ïîä êîòîðîé ðàáîòàåò àãåíò. Ïîä Local Ac-
count àâòîðèçîâàòüñÿ íèãäå íå óäàñòñÿ, ïîýòîìó
èçìåíåíèÿ íèêóäà íå ïîéäóò. 

Ïîñëå ýòîãî íàì ïðåäëîæàò ñêîíôèãóðèðî-
âàòü ñàìîãî àãåíòà âðó÷íóþ èëè àâòîìàòè÷åñêè.
Åñëè âûáðàòü ðó÷íîé ðåæèì, òî êîëè÷åñòâî øà-
ãîâ ìàñòåðà ðåçêî âîçðàñòàåò, íî îíè ïðîñòû, 
è ñ ìèíèìàëüíûìè çíàíèÿìè àíãëèéñêîãî òû â íèõ
ðàçáåðåøüñÿ. Åñëè âûáðàòü àâòîìàò, òî îñòàåò-
ñÿ òîëüêî óêàçàòü ìàñòåðó òðåáóåìûé òèï ðåïëè-
êàöèè — ñíèìîê (Snapshot publication), òðàíçàê-
öèè (Transaction publication) èëè ñìåøåíèå (Mer-
ge publication) — è óêàçàòü íåîáõîäèìûå òàáëè-
öû. Äà, â ðåïëèêàöèè ó÷àñòâóåò íå âñÿ áàçà, 
à óêàçàííûå òàáëèöû. Ñèñòåìíûå òàáëèöû ðå-
ïëèöèðîâàòü íåçà÷åì. 

Ïîñëå ñîçäàíèÿ èçäàòåëÿ íåîáõîäèìî ñîç-
äàòü ïîäïèñ÷èêà, è íàñòðîéêó ìîæíî ñ÷èòàòü çà-
âåðøåííîé. Âî âðåìÿ ñîçäàíèÿ ïîäïèñ÷èêà òû ñìî-
æåøü íàñòðîèòü ïëàí âûïîëíåíèÿ, óêàçàòü äíè,
âðåìÿ èëè ïðîìåæóòêè, ÷åðåç êîòîðûå íóæíî âû-
ïîëíÿòü ðåïëèêàöèþ. 

Åñëè òû íàñòðîèë ðåïëèêàöèþ è ðåøèë ïåðå-
íåñòè áàçó äàííûõ íà äðóãîé ñåðâåð, òî ìîæåøü
çàáûòü ïðî ïåðåíîñ ÷åðåç ðåçåðâíîå êîïèðîâàíèå
è âîññòàíîâëåíèå. Äåëî â òîì, ÷òî â ðåçåðâíóþ êî-
ïèþ íå ïîïàäàåò èíôîðìàöèÿ î ðåïëèêàöèè. Òóò
ïðèõîäèòñÿ îòêëþ÷àòü áàçó Detach, êîïèðîâàòü
ôàéëû íà äðóãîé êîìïüþòåð è ïîäêëþ÷àòü èõ çà-
íîâî Attach. 

çîëîòîé êêëþ÷èê. Ñëåäóþùàÿ ïðîáëåìà, ñ êî-
òîðîé åñòü âåðîÿòíîñòü ñòîëêíóòüñÿ — ðåïëèêàöèÿ
êëþ÷åâûõ ïîëåé. Åñëè ó íàñ îíè èìåþò òèï Guid,
òî íèêàêèõ ïðîáëåì òóò íå áóäåò, íî åñëè — Identi-
ty, òî ïðåäñòîÿò ñåðüåçíûå ïðîáëåìû. Äåëî â òîì,
÷òî àâòîìàòè÷åñêè óâåëè÷èâàåìûå ïîëÿ íå ìîãóò
êîððåêòíî ðåïëèöèðîâàòüñÿ ñ íàñòðîéêàìè ïî

óìîë÷àíèþ, îñîáåííî ïðè ñìåøåíèè, êîãäà ïîä-
ïèñ÷èê ìîæåò èçìåíÿòü äàííûå è äîëæåí óìåòü
âîçâðàùàòü èõ èçäàòåëþ. 

Äîïóñòèì, ÷òî íà äâóõ êîìïüþòåðàõ áûëè
ñîçäàíû äâå ðàçíûå çàïèñè ñ îäèíàêîâûìè èäåí-
òèôèêàòîðàìè. ×òî äåëàòü ñåðâåðó? Êàêóþ èç çà-
ïèñåé âûáèðàòü? Ïî èäåå, â ðåçóëüòèðóþùóþ òà-
áëèöó äîëæíî ïîïàñòü îáå çàïèñè, íî èçìåíÿòü ID
íåëüçÿ, îñîáåííî åñëè òàáëèöà ñâÿçàííàÿ, à äâå
çàïèñè ñ îäèíàêîâûì êëþ÷îì íåâîçìîæíû. 

Ïðîáëåìà ðåøàåòñÿ äîñòàòî÷íî ïðîñòî, íóæ-
íî òîëüêî âûïîëíèòü ñëåäóþùèå øàãè:

1 ÑÎÇÄÀÅÌ ÊÎÏÈÞ ÁÀÇÛ ÄÀÍÍÛÕ
ÈÇÄÀÒÅËß ÍÀ ÊÎÌÏÜÞÒÅÐÅ
ÏÎÄÏÈÑ×ÈÊÀ. 

2 ÎÒÊÐÛÂÀÅÌ ÎÊÍÎ ÐÅÄÀÊÒÈÐÎÂÀÍÈß
ÒÀÁËÈÖÛ ÈËÈ Ñ ÏÎÌÎÙÜÞ SQL
ÇÀÏÐÎÑÀ ÓÑÒÀÍÀÂËÈÂÀÅÌ 
ÍÀ ÈÇÄÀÒÅËÅ ÄËß ÊËÞ×À 
ÍÀ×ÀËÜÍÎÅ ÇÍÀ×ÅÍÈÅ 1, 
À ÄËß ÏÎÄÏÈÑ×ÈÊÀ 1 000000.
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Âñå ïðîñòî è êðàñèâî. Òåïåðü ïðè äîáàâëåíèè çà-
ïèñè íà èçäàòåëå íîâûå çàïèñè áóäóò íóìåðîâàòü-
ñÿ 1, 2, 3, 4..., à íà ïîäïèñ÷èêå 1000001, 1000002,
1000003... Òàêèì îáðàçîì, çàïèñè ïåðåñåêóòñÿ 
íå ñêîðî, è êîíôëèêòû ìîãóò íèêîãäà íå ïîÿâèòü-
ñÿ, îñîáåííî åñëè çàïèñè äîáàâëÿþòñÿ â òàáëèöó
íå ñëèøêîì èíòåíñèâíî. Åñëè æå îíè äîáàâëÿþòñÿ
èíòåíñèâíî, òî îòêàæåìñÿ îò àâòîóâåëè÷åíèÿ è èñ-
ïîëüçóåì GUID-ïîëÿ â êà÷åñòâå êëþ÷à. 

Íî è ýòî åùå íå âñå. Ïðè ñîçäàíèè ïîäïèñ-
÷èêà íàì ïðåäëîæàò ïåðåíåñòè âñþ ñõåìó ñ èç-
äàòåëÿ. Ýòî óäîáíî, åñëè ñòðóêòóðà òàáëèö ðàç-
íàÿ è èõ íåîáõîäèìî ñèíõðîíèçèðîâàòü, íî â íàøåì
ñëó÷àå íåïðèåìëåìî. Åñëè òû ïîâåäåøüñÿ íà ýòî
ïðåäëîæåíèå è îòâåòèøü «Yes», òî ñõåìà èçäàòå-
ëÿ áóäåò ñêîïèðîâàíà ïîäïèñ÷èêó, è ó îáîèõ íà-
÷àëüíîå çíà÷åíèå êëþ÷à ñòàíåò åäèíèöåé, è âñå
íàøè ñòàðàíèÿ ïîéäóò ïðàõîì, ò.å. çàòðóòñÿ. ×òî-
áû ýòîãî íå ïðîèçîøëî, æìè «No» è íàñëàæäàéñÿ.
Ãëàâíîå, ÷òîáû íà ïîäïèñ÷èêå ñòðóêòóðà òàáëèö
áûëà òàêîé æå, êàê è ó èçäàòåëÿ. 

òèïû ððåïëèêàöèè. Active Directory, êîòîðàÿ
àêòèâíî èñïîëüçóåòñÿ ñåðâåðàìè Windows — ýòî
òîæå áàçà äàííûõ. Îíà ìîæåò áûòü ðàñïðåäåëåí-
íîé, êîãäà â ðàáîòå ó÷àñòâóþò íåñêîëüêî ñåðâå-
ðîâ, è ïðè ýòîì ïîëüçîâàòåëü äîëæåí èìåòü âîç-
ìîæíîñòü âîéòè íà ëþáîé èç íèõ ñ îäíèì è òåì
æå ïàðîëåì. Êàêèì îáðàçîì ýòî ñäåëàòü? Çàðå-
ãèñòðèðîâàòüñÿ íà êàæäîì ñåðâåðå â îòäåëüíî-

ñòè? Ãëóïî è áåññìûñëåííî. È òóò íà ïîìîùü ïðè-
õîäèò ðåïëèêàöèÿ. Äîñòàòî÷íî çàðåãèñòðèðîâàòü-
ñÿ íà îäíîì ñåðâåðå è ïðîïèñàòü íåîáõîäèìûå
ïðàâà äîñòóïà, — è âñÿ èíôîðìàöèÿ áóäåò ðåïëè-
öèðîâàíà êóäà íàäî.

Ðåïëèêàöèÿ â AD ïðîèñõîäèò àâòîìàòè÷åñêè
è ÷àùå âñåãî îñîáîãî âìåøàòåëüñòâà íå òðåáóåò,
íî òðåáóåò õîðîøåãî ïîíèìàíèÿ îñíîâíîé èäåè.
Åñëè áû ñ Active Directory âñå áûëî òàê ïðîñòî, 
ÿ áû íå ðàññìàòðèâàë ýòó òåõíîëîãèþ îòäåëüíî.
Äëÿ íà÷àëà íóæíî ïîíèìàòü, ÷òî äëÿ àóòåíòèôèêà-
öèè èñïîëüçóåòñÿ ïðîòîêîë Kerberos, è îòâåòñòâåí-
íîñòü çà ïîäëèííîñòü áåðåò íà ñåáÿ êîíòðîëëåð
äîìåíà. Êîãäà òû çàõîäèøü íà ñåðâåð, òî èìÿ è ïà-
ðîëü íàïðàâëÿþòñÿ ñåðâåðó, êîòîðûé, â ñâîþ
î÷åðåäü, ïðîâåðÿåò ýòè äàííûå è, â ñëó÷àå óäà÷è,
âûäàåò áåëûé áèëåò. Åñëè ÷òî-òî íå òàê, áèëåò êî-
íå÷íî íå áåëûé, íî íà åãî îñíîâå ïîëüçîâàòåëü
ïîëó÷àåò òå èëè èíûå ïðàâà. Åñëè åñòü æåëàíèå,
íî íå õâàòàåò çíàíèé, òî ñîâåòóþ ïîáëèæå ïîçíàêî-
ìèòüñÿ ñ Active Directory è Kerberos, íî íå çàáûâàé,
÷òî íàøà çàäà÷à — ðåïëèêàöèÿ. 

Åñëè äî Windows 2000 â ñåòè ìîã áûòü
òîëüêî îäèí êîíòðîëëåð äîìåíà, êîòîðûé õðàíèë
âñå ñàìîå âàæíîå è óïðàâëÿë ðåïëèêàöèåé (òîã-
äà íå áûëî è Kerberos), òî â íûíåøíèõ âåðñèÿõ
êîíòðîëëåðîâ ìîæåò áûòü íåñêîëüêî. Ïðè ýòîì
âñå îíè áóäóò ðàâíîïðàâíûìè. Ýòî óñëîæíÿåò
çàäà÷ó ïî óïðàâëåíèþ ïðîöåññîì ðåïëèêàöèè 
è ðàçðåøåíèÿ âîçìîæíûõ êîíôëèêòîâ, íî «îêíà»
íàøëè âûõîä. Êîíòðîëëåðû äîìåíà íàáëþäàþò
äðóã çà äðóãîì, îïðåäåëÿÿ, êàêîé èç íèõ â äàííûé
ìîìåíò áóäåò äèñòðèáüþòîðîì, ò.å. îäàðèò äðóãèõ
èçìåíåíèÿìè. 

Íàñòðàèâàòü âðó÷íóþ ñîåäèíåíèÿ ìåæäó
êîíòðîëëåðàìè äîìåíîâ â ñåòè íåò íåîáõîäèìî-
ñòè, õîòÿ è åñòü òàêàÿ âîçìîæíîñòü. Ñåðâåðû ñà-
ìè, ÷åðåç îïðåäåëåííûå ïðîìåæóòêè âðåìåíè, îò-
ñëåæèâàþò äîñòóïíûå êîíòðîëëåðû è õðàíÿò â ïà-
ìÿòè âñþ íåîáõîäèìóþ èíôîðìàöèþ. 

Ïî óìîë÷àíèþ ðåïëèêàöèÿ ïðîèñõîäèò êàæ-
äûå ïÿòíàäöàòü ìèíóò. ×åðåç ýòè ïðîìåæóòêè
âðåìåíè ñåðâåð íàïðàâëÿåò êîíòðîëëåðàì äîìå-

íà ñîîáùåíèÿ î òîì, ÷òî åñòü èçìåíåíèÿ è, êî-
íå÷íî æå, ñòàíîâèòñÿ äèñòðèáüþòîðîì. Îñòàëü-
íûå ó÷àñòíèêè ðåïëèêàöèè, ïîëó÷èâ ïîäîáíîå ñî-
îáùåíèå, ïîäêëþ÷àþòñÿ ê ñåðâåðó è âûòÿãèâàþò
äàííûå. Ñàì äèñòðèáüþòîð áåç çàïðîñà ñâîè èç-
ìåíåíèÿ â ñåòü íå âûïëþíåò, ÷òîáû çëûå õàêå-
ðû ïåðåõâàòèëè ïîäîáíûé ïàêåò. Ïðîñòî íåò
ñìûñëà áåç íàäîáíîñòè êèäàòü â ñåòü òàêèå
âàæíûå äàííûå — âäðóã îñòàëüíûå êîíòðîëëå-
ðû äîìåíà óïàëè. 

êîíôëèêòû ââ AActive DDirectory. Áëàãîäàðÿ òî-
ìó, ÷òî ðåïëèêàöèÿ âûïîëíÿåòñÿ ñ çàäåðæêîé, ñåð-
âåð ðåïëèöèðóåò îáíîâëåíèÿ ïà÷êàìè. Âñå èçìå-
íåíèÿ â Active Directory íàêàïëèâàþòñÿ è â îïðåäå-
ëåííûé ìîìåíò ðàññûëàþòñÿ âñåì êîíòðîëëåðàì
äîìåíà. Ýòî õîðîøî, íî çà ñ÷åò çàäåðæêè âîçìîæ-
íû è ïðîáëåìû. Äîïóñòèì, ÷òî â îïðåäåëåííûé
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Ìàñòåð çàïðàøèâàåò ñîçäàíèå äèñòðèáüþòîðà



ïðîìåæóòîê âðåìåíè, îäíîâðåìåííî ïðîèçîøëî
èçìåíåíèå íà äâóõ êîíòðîëëåðàõ äîìåíà. ×üè èç-
ìåíåíèÿ áóäóò ðåïëèöèðîâàíû? Äàâàé ïîïðîáóåì
ðàçîáðàòüñÿ. 

Âñå îáúåêòû Active Directory èìåþò îïðåäå-
ëåííóþ âåðñèþ, êîòîðàÿ ïðè ñîçäàíèè ïîëó÷àåò
çíà÷åíèå åäèíèöû. Ïîñëå êàæäîãî ðåäàêòèðîâà-
íèÿ îáúåêòà âåðñèÿ óâåëè÷èâàåòñÿ, ïîýòîìó åñëè
ïðèõîäèò ïðîñüáà ðåïëèöèðîâàòü çàïèñü ñ ìåíü-
øèì íîìåðîì âåðñèè, ÷åì òåêóùàÿ, òàêèå èçìåíå-
íèÿ îòêàòûâàþòñÿ. 

À ÷òî åñëè ñåðâåðó ïðèäåò îäíîâðåìåííî
äâà ïðåäëîæåíèÿ íà ðåïëèêàöèþ îò ðàçíûõ êîí-
òðîëëåðîâ, è ïðè ýòîì âåðñèè îáúåêòîâ áóäóò îäè-
íàêîâûìè, íî ñàìè îáúåêòû ðàçíûìè? Òàêîå ìî-
æåò ñëó÷èòüñÿ, êîãäà îäèí è òîò æå îáúåêò ñ èäåí-
òè÷íîé âåðñèåé èçìåíÿåòñÿ íà ðàçíûõ êîíòðîëëå-
ðàõ. Îáà êîíòðîëëåðà óâåëè÷àò âåðñèþ, è îíà ñíî-
âà áóäåò îäèíàêîâîé. Â ýòîì ñëó÷àå ïîáåæäàåò òîò
ñåðâåð è ñîîòâåòñòâóþùåå èçìåíåíèå, êîòîðîå
áûëî ñäåëàíî ïîñëåäíèì. 

Ñàìûé êðàéíèé ñëó÷àé — êîãäà âåðñèè îäè-
íàêîâû, è äàæå âðåìÿ èçìåíåíèÿ èäåíòè÷íî. Êî-
íå÷íî, âåðîÿòíîñòü ýòîãî ñëèøêîì ìàëà, íî îíà
åñòü, ïîýòîìó ðàçðàáîò÷èêè Active Directory â äàí-
íîì ñëó÷àå ïðåäïî÷ëè âûáèðàòü òî èçìåíåíèå, êî-
òîðîå ïðèøëî ñ ñåðâåðà ñ áîëüøèì ãëîáàëüíûì
èäåíòèôèêàòîðîì GUID. Êîíå÷íî, ýòîò ãëóïûé âû-
áîð ìîæåò îêàçàòüñÿ äàëåêî íå òî÷íûì, íî îí õîòü
êàê-òî ðåøàåò êîíôëèêò. 

Êàæäûé êîíòðîëëåð, ïîëó÷èâ èçìåíåíèÿ,
ïûòàåòñÿ âòóëèòü èõ äðóãèì êîíòðîëëåðàì íàøåé
ñåòè. Òóò òîæå åñòü ïðîáëåìà. Ïðåäñòàâèì, ÷òî 
ó íàñ òðè êîíòðîëëåðà äîìåíà. Ðåäàêòèðóåì
îáúåêò íà ïåðâîì, è îí, êîíå÷íî æå, äîëæåí óâå-
äîìèòü îá èçìåíåíèÿõ äðóãèå êîíòðîëëåðû. Îíè
çàáðàëè ýòè èçìåíåíèÿ, è òóò æå âòîðîé êîíòðîë-
ëåð ïûòàåòñÿ ýòè æå èçìåíåíèÿ âïèõíóòü îáðàò-
íî íàì, èëè íà òðåòèé äîìåí, êîòîðûé óæå çàá-
ðàë èçìåíåíèÿ. ×òî äåëàòü â ýòîì ñëó÷àå? Âñå
î÷åíü ïðîñòî — ó íàñ æå åñòü âåðñèÿ èçìåíåíèé,
è ïî íåé ìîæíî óçíàòü, íóæíî çàáèðàòü çàïèñü
èëè îíà óæå ðåïëèöèðîâàíà. 

Ýòà ïðîáëåìà ÷àñòè÷íî ðåøàåòñÿ è òåì, ÷òî
ðåïëèêàöèÿ ìîæåò ïðîéòè íå äàëüøå òðåõ êîí-
òðîëëåðîâ. Åñëè ñåðâåð ïîëó÷èë èçìåíåíèÿ
òðåòüèì, òî äàëüøå îí óæå íèêîìó åãî ïåðåäàâàòü
íå áóäåò. Ïåðåäà÷à ðåïëèêàöèè ïî öåïî÷êå ïðîèñ-
õîäèò, òîëüêî åñëè êîíòðîëëåð ïîëó÷èë íîâóþ âåð-
ñèþ îáúåêòà ïåðâûì èëè âòîðûì. 

ðåïëèêàöèÿ AAD ÷÷åðåç 556ê. Ðåïëèöèðîâàòü
äàííûå êàæäûå 15 ìèíóò óäîáíî è ïðèÿòíî, íî òîëü-
êî â òîì ñëó÷àå, åñëè âñå êîíòðîëëåðû äîìåíà ñâÿ-
çàíû ìåæäó ñîáîé âûñîêîñêîðîñòíûì ñîåäèíåíè-
åì. À ÷òî åñëè äâà êîíòðîëëåðà íàõîäÿòñÿ â äðó-
ãîì ðàéîíå èëè äåðåâíå, ãäå îíè ìîãóò áûòü ïîä-
êëþ÷åíû ê îáùåé ñåòè òîëüêî ïî DialUp? Â ýòîì
ñëó÷àå òðàôèê ðåïëèêàöèè ìîæåò îòíÿòü ñëèøêîì
ìíîãî ðåñóðñîâ, è ïîëîñû ïðîïóñêàíèÿ íå õâàòèò
íà ðåøåíèå äðóãèõ çàäà÷. 

×òîáû ýòîãî èçáåæàòü, ìîæíî, è äàæå íóæíî ðàç-
äåëèòü ýòè ñåðâåðû íà îòäåëüíûå ñàéòû. Âñå
êîíòðîëëåðû, ïîäêëþ÷åííûå ïî âûñîêîñêîðîñò-
íîé ñâÿçè, ïîìåñòèòü â îäèí ñàéò, à äâà óäàëåí-
íûõ — â äðóãîé ñàéò. Âíóòðè ñàéòîâ ðåïëèêàöèÿ
ìîæåò ïðîèñõîäèòü ïî ïðàâèëàì, óñòàíîâëåííûì
ïî óìîë÷àíèþ, à âîò ìåæäó ñàéòàìè ìîæíî íà-
ñòðîèòü îáìåí òàê, ÷òîáû íå ïåðåãðóçèòü ïîëîñó
è îñòàâèòü åå äëÿ ïåðåäà÷è áîëåå âàæíûõ äàí-
íûõ. Òàêîå ðàñïðåäåëåíèå òû áåç ïðîáëåì ñìî-
æåøü íàñòðîèòü ñ ïîìîùüþ òàêîé îñíàñòêè êàê
AD Sites and Services. 

Â êà÷åñòâå âîçìîæíûõ âàðèàíòîâ ñîõðàíå-
íèÿ òðàôèêà â technet îò MS ïðåäëàãàþòñÿ íåñ-
êîëüêî âàðèàíòîâ: 

— ÐÅÏËÈÊÀÖÈÈ ÄÀÍÍÛÕ ÏÎ ÍÎ×ÀÌ; 

— ÐÅÏËÈÊÀÖÈÈ Â ÎÁÅÄÅÍÍÛÅ
ÏÅÐÅÐÛÂÛ;

— ÐÅÏËÈÊÀÖÈÈ Ñ ÁÎËÜØÈÌÈ
ÏÐÎÌÅÆÓÒÊÀÌÈ ÂÐÅÌÅÍÈ.

Ìíå èìïîíèðóþò ïåðâûå äâà âàðèàíòà, îñîáåííî,
åñëè ñàéòû íàõîäÿòñÿ â îäíîé âðåìåííîé çîíå. 

åùå îî ððåïëèêàöèè AAD. Åñëè õî÷åøü óçíàòü
áîëüøå î ðåïëèêàöèè â Acive Directory, è íåò ïðî-
áëåì ñ àíãëèéñêèì, òî ðåêîìåíäóþ ñêà÷àòü ìàòå-
ðèàë ïî  ñëåäóþùåé ññûëêå: www.certmag.com/bo-

okshelf/C0617953.pdf. Ýòî 92 ñòðàíèöû ïîëåçíîãî è õà-
ëÿâíîãî ÷òèâà. Åñëè è ýòîãî ìàëî, òî áåãîì íà tech-
net îò Microsoft. Òàì èíôîðìàöèÿ èçëîæåíà íå òàê
óäîáíî è ïîñëåäîâàòåëüíî, íî õîðîøèõ ðåêîìåíäà-
öèé î÷åíü ìíîãî. 

Ïî Active Directory, è ðåïëèêàöèè â ÷àñòíîñòè, ìî-
ãó ïîñîâåòîâàòü ñàéò only4gurus.com è êîíêðåòíî
ññûëî÷êó — http://www.only4gurus.com/v3/sitemap_active_di-

rectory.shtml. Ïî ðåïëèêàöèè çäåñü ìîæíî íàéòè õî-
ðîøèå ïðåçåíòàöèè, ðèñóíêè êîòîðûõ áûëè âçÿòû
çà îñíîâó  äàííîé ñòàòüè. ß ëèøü ïåðåâåë ýòè ðè-
ñóíêè íà ðîäíîé ðóññêèé è íåìíîãî ïîäêîððåêòè-
ðîâàë, ÷òîáû îíè áûëè íàãëÿäíåå. 

èòîãî. Íàäåþñü, ÷èòàòåëè óáåäèëèñü, ÷òî ðå-
ïëèêàöèÿ — ýòî íå ïðîñòî ñèíõðîíèçàöèÿ, à áîëåå
ïðîäâèíóòûé è èíòåëëåêòóàëüíûé øàã âïåðåä. Ïðè
ïðàâèëüíîì ïîäõîäå ýòîò øàã áóäåò áîëüøèì.
Åñëè òû õîðîøî ðàçáåðåøüñÿ ñ ýòîé òåìîé, òî áåç
ïðîáëåì ñìîæåøü ñäåëàòü ðó÷íóþ ðåïëèêàöèþ
òàì, ãäå åå íåò èçíà÷àëüíî. Âåäü íå âî âñåõ áàçàõ
äàííûõ ðåàëèçîâàíà òàêàÿ âîçìîæíîñòü. 

Çà êàäðîì äàííîé ñòàòüè îñòàëàñü î÷åíü èí-
òåðåñíàÿ òåìà — ðåïëèêàöèÿ Exchange-ñåðâåðà. 
Ó íåå î÷åíü ìíîãî îáùåãî ñ Active Directory è SQL
Server, íî åñòü è èíòåðåñíûå íþàíñû
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Directory



áàçîâûé êêîìïîíåíò. Äëÿ äîìàøíåé ñåòè â êà-
÷åñòâå áàçîâîãî êîìïîíåíòà ìîæåò èñïîëüçîâàòü-
ñÿ èëè õàá (êîíöåíòðàòîð), èëè êîììóòàòîð (ñâèò÷).
Îòñòîé òèïà êîàêñèàëüíîãî êàáåëÿ ðàññìàòðèâàòü
íå áóäåì, ïîòîìó ÷òî èç-çà ñâîèõ îãðàíè÷åíèé è íå-
óäîáñòâ ñîîòâåòñòâóþùèé ðàçúåì óæå ñëîæíî
âñòðåòèòü â ñåòåâûõ êàðòàõ, äà è ñêîðîñòü ñâÿçè îã-
ðàíè÷åíà âñåãî 10 ìåãàáàéòàìè.

Íà ìîé âçãëÿä, õàáû òîæå óñòàðåëè è ñòîÿò
íå íàìíîãî äåøåâëå êîììóòàòîðà, íî, íà ïðàêòè-
êå, èõ èñïîëüçóþò, è î÷åíü ÷àñòî. Ïîýòîìó ýòó òå-
ìó ìû çàòðîíåì, íî âåçäå, ãäå íà ñõåìàõ áóäåò

óêàçàí õàá, ìîæíî ñìåëî çàìåíÿòü åãî íà êîììó-
òàòîð, è áóäåò òåáå ñ÷àñòüå. Åñëè ó òåáÿ íåò ñòà-
ðûõ õàáîâ, òî è íå èñïîëüçóé èõ, à ñðàçó çàêóïàé
êîììóòàòîðû: áëàãî ó íèõ öåíà íå íàìíîãî âûøå,
è ñåé÷àñ ìîæíî ïîçâîëèòü ñåáå ýòó æåëåçêó. 

Õî÷ó ñðàçó çàìåòèòü, ÷òî, ïëàíèðóÿ ñåòü íà
êàðòàõ â 100 ìåãàáèò è èñïîëüçóÿ ïðè ýòîì õàá,
ñêîðîñòü ñêîðåå âñåãî áóäåò 10 ìåãàáèò. Áîëüøè-

íñòâî õàáîâ íå ìîãóò ðàáîòàòü áûñòðåå. Ñêîðîñòè
10 è 100 — ýòî èäåàë, êîòîðîãî íà ïðàêòèêå íåðå-
àëüíî äîáèòüñÿ äàæå ñ êîììóòàòîðàìè, íî íóæíî
ñòðåìèòüñÿ ê ëó÷øåìó!

Âûáèðàÿ îáîðóäîâàíèå, ÿ ïðåäïî÷èòàþ ñòîå÷-
íûå ðåøåíèÿ. Îáòåêàåìûå êîðîáêè âûãëÿäÿò ëó÷-
øå, íî ñòîå÷íîå îáîðóäîâàíèå ìîæíî áóäåò ñî âðå-
ìåíåì óáðàòü â øêàô, îáúåäèíèòü â ñòîéêó è ò.ä. 

ññååòòååââîîåå
ççààêêîîííîîääààòòååëëüüññòòââîî 
ÏËÀÍÈÐÎÂÀÍÈÅ ÑÅÒÈ — ÝÒÎ ÏÐÎÑÒÎ!
ÌÍÎÃÈÅ Ñ×ÈÒÀÞÒ, ×ÒÎ ÏÐÈ ÑÎÇÄÀÍÈÈ ÑÅÒÈ ÄÎÑÒÀÒÎ×ÍÎ ÂÇßÒÜ ÎÁÎÐÓÄÎÂÀÍÈÅ
È ÏÐÎÑÒÎ ÑÎÅÄÈÍÈÒÜ Ñ ÍÈÌ ÂÑÅ ÊÎÌÏÜÞÒÅÐÛ. ÊÀÊ ÁÛ ÍÈ ÒÀÊ!
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è ííè÷åãî ëëèøíåãî. Ëèøíåãî êàáåëÿ íå áûâà-
åò íèêîãäà. Äëÿ òîãî, ÷òîáû îáåçîïàñèòü ñåáÿ îò
âîçìîæíûõ ïåðååçäîâ è íåõâàòêè êàáåëÿ, î÷åíü
÷àñòî åãî îòðåçàþò ñ çàïàñîì. Äåéñòâèòåëüíî,
íèêòî íå õî÷åò ïåðåêëàäûâàòü âñå çàíîâî, åñëè íå
õâàòèò îäíîãî ìåòðà äî êîìïüþòåðà. Òàêèå ëþäè,
íàâåðíîå, íå çíàþò î ñóùåñòâîâàíèè ðîçåòîê, êî-
òîðûå ìîæíî èñïîëüçîâàòü â êà÷åñòâå ïåðåõîäíè-
êîâ èëè âìåñòî ñêðóòîê äëÿ óäëèíåíèÿ êàáåëÿ. 

Ïîëó÷àåòñÿ, ÷òî íåò ñìûñëà îñòàâëÿòü â çàïà-
ñå áîëåå 1 ìåòðà êàáåëÿ. Åñëè íàñòóïèò äåíü, 
è ýòîãî çàïàñà íå õâàòèò, âñåãäà âîçìîæíî óäëè-
íèòü êàáåëü ñ ïîìîùüþ óñòàíîâêè ðîçåòêè. Ýòî áó-
äåò íàìíîãî óäîáíåå è êðàñèâåå. ß âîîáùå ðåêî-
ìåíäóþ âñåãäà èñïîëüçîâàòü ðîçåòêè âîçëå êàæäî-
ãî ðàáî÷åãî ìåñòà, íî îá ýòîì ìû åùå ïîãîâîðèì. 

Åñëè  òû âñå æå ðåøèëñÿ îñòàâèòü íåáîëü-
øîé çàïàñ äëèííîé â 15 ìåòðîâ, òî íèêîãäà íå
ñêðó÷èâàé åãî íà ñòîðîíå ïîëüçîâàòåëüñêîãî
êîìïüþòåðà. Ëó÷øå îòâåñòè äëÿ ýòîãî ÍÇ-ÿùè÷åê
íà ñòîðîíå êîììóòàòîðà. Åñëè ÷òî — ìîæíî âñåã-
äà ïîäòÿíóòü êàáåëü, çàòî îí íå áóäåò âàëÿòüñÿ
ìîòêàìè ïîä êàæäûì ñòîëîì. 

ãäå òòÿíóòü êêàáåëü? Âå÷íûé âîïðîñ! Î÷åíü
÷àñòî âñòðå÷àþ ñåòè, ãäå êàáåëü ïðîòÿãèâàþò íàä
ïîòîëêîì è ê êàæäîìó ðàáî÷åìó ìåñòó ñïóñêàþò
åãî â êàáåëåãîíàõ. Äà, òàêîå ðåøåíèå ìîæíî íàç-
âàòü õîðîøèì ñ ýñòåòè÷åñêîé òî÷êè çðåíèÿ, êîãäà
â ïîìåùåíèè ïîäâåñíîé ïîòîëîê, è çà íåãî ìîæíî
ñïðÿòàòü âñå ñêðóòêè è äàæå õàáû, íî ñ òî÷êè çðå-
íèÿ ñîïðîâîæäåíèÿ òàêîå ðåøåíèå íåóäà÷íî.
Ïðîñòàÿ ïåðåñòàíîâêà ìåáåëè, è òû áóäåøü â øî-
êå, îñîáåííî, åñëè êàáåëè îáðåçàíû ïîä ñàìûé êî-

ðåøîê, ò.å. àáñîëþòíî áåç çàïàñà. Â ýòîì ñëó÷àå
ïðèäåòñÿ âûáèðàòü îäíî èç äâóõ:

1 ÏÅÐÅÍÎÑÈÒÜ ÊÀÁÅËÅÃÎÍ. ÝÒÎÒ 

ÂÀÐÈÀÍÒ ÕÎÐÎØ, ÅÑËÈ ÊÀÁÅËÅÃÎÍ 

ÍÅ ÍÀÃËÓÕÎ ÏÐÈÊÐÅÏËÅÍ Ê ÑÒÅÍÊÅ, 

È ÅÃÎ ËÅÃÊÎ ÎÒÊËÅÈÒÜ È ÏÅÐÅÍÅÑÒÈ

ÍÀ ÍÎÂÎÅ ÌÅÑÒÎ. 

2  ÎÑÒÀÂËßÒÜ ÊÀÁÅËÅÃÎÍ ÍÀ ÐÎÄÈÍÅ, 

À ÂÄÎËÜ ÏÎËÀ ÈËÈ ÏËÈÍÒÓÑÀ 

ÂÛÒßÃÈÂÀÒÜ ÎÒÊÐÛÒÛÉ 

(ÌÎÆÍÎ ÇÀÊÐÛÒÜ ÂÑÅ ÒÅÌ ÆÅ 

ÊÀÁÅËÅÃÎÍÎÌ) ÊÀÁÅËÜ. 

Âñåõ ýòèõ ïðîáëåì ìîæíî èçáåæàòü, åñëè ïðîòÿ-
íóòü êàáåëü âíèçó ñòåí. Åñëè óæ î÷åíü ñèëüíî õî-
÷åòñÿ óâåñòè åãî ïîä ïîòîëîê, òî ñòîèò îãðàíè÷èòü-
ñÿ ýòèì â îäíîì óãëó. 

êàáåëåãîíû. Íå ñòîèò èñêàòü â êàòàëîãàõ ñî-
ëèäíûõ ôèðì íàçâàíèÿ «êàáåëåãîí», ïîòîìó ÷òî
ïî-íàó÷íîìó îíè íàçûâàþòñÿ êàáåëüíûìè êàíàëà-
ìè. Ýòî òàêàÿ øòóêà, â êîòîðóþ óêëàäûâàþò êàáå-
ëè, ÷òîáû îíè íå ìåøàëèñü, íå áîëòàëèñü, è âñå
âûãëÿäåëî òèï-òîï. 

Ñóùåñòâóåò ìàññà ðàçíîâèäíîñòåé êàáåëü-
íûõ êàíàëîâ, è îíè îòëè÷àþòñÿ ïî êà÷åñòâó ìàòå-
ðèàëà, øèðèíå, êðàñîòå, öâåòó, çàïàõó è ò.ä. Ñà-
ìûå ëó÷øèå êàíàëû, ñ êîòîðûìè ìíå ïðèõîäè-
ëîñü ðàáîòàòü — ïðîèçâîäñòâà ôðàíöóçñêîé
ôèðìû Legrand. Âîò òóò äåéñòâèòåëüíî ðåáÿòà
ïðîäóìàëè âñå äî ìåëî÷åé, è â ýòîé ïðîäóêöèè
ïðèäðàòüñÿ íå ê ÷åìó. Ïðàâäà è ñòîèò òàêîé êàáå-

ëåãîí÷èê ìèíèìóì â äâà ðàçà äîðîæå ðîññèéñêî-
ãî «Made  in «Sosednii Garaj». 

Ïðè âûáîðå ðàçìåðà ÿ áû ïîðåêîìåíäîâàë
øèðîêèé êàíàë. Åäèíñòâåííûé åãî íåäîñòàòîê, 
ñ êîòîðûì ìíå ïðèøëîñü ñòîëêíóòüñÿ ïðè äàííîì
ðåøåíèè — îäíàæäû â êàáåëåãîí çàëåçëà ìûøêà.
Êàê îíà òóäà ïðîíèêëà — óìà íå ïðèëîæó. Ýòî æè-
âîòíîå íå òîëüêî ïåðåãðûçëî êàáåëü, íî è îòáðî-
ñèëî ëàïêè, áëàãîäàðÿ ÷åìó çàïàõ â êàáèíåòå áûë
íåçäîðîâûì. Ïðèøëîñü ðàçáèðàòü âñþ êîíñòðóê-
öèþ, ÷òîáû çàìåíèòü êàáåëü è ïîõîðîíèòü âðåäè-
òåëÿ ñî âñåìè ïî÷åñòÿìè. Íî íå ñòîèò îáðàùàòü
âíèìàíèå íà åäèíè÷íûé ñëó÷àé ïðîíèêíîâåíèÿ
ìûøêè â êàáåëåãîí. ß íå äóìàþ, ÷òî êàæäûé
âñòðåòèòñÿ ñ ïîäîáíûì â ñâîåé ïðàêòèêå. (Íå äó-
ìàþ, ÷òî ïðîáëåìà ïðåóâåëè÷åíà — ëè÷íî ó ìåíÿ
äîìà êðûñà ïåðåãðûçëà ñëèâíîé øëàíã ñòèðàëü-
íîé ìàøèíêè. Ãðûçóíû — î÷åâèäíûé âðàã êîìïü-
þòåðùèêà! — ïðèì. Ëîçîâñêîãî). 

Ó øèðîêîãî êàáåëüíîãî êàíàëà íàìíîãî
áîëüøå ïðåèìóùåñòâ:

— ÊÀÁÅËÈ ËÅÆÀÒ ÑÂÎÁÎÄÍÎ È ÄÛØÀÒ
ËÓ×ØÅ, ×ÅÌ Â ÏÀÌÏÅÐÑÀÕ;

— ÅÑËÈ ÏÐÅÄÑÒÎÈÒ ÐÀÑØÈÐÅÍÈÅ, 
ÒÎ ß ÓÂÅÐÅÍ, ×ÒÎ ÍÎÂÎÌÓ ÊÀÁÅËÞ
ÂÑÅÃÄÀ ÍÀÉÄÅÒÑß ÌÅÑÒÎ, È ÊËÀÑÒÜ
ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÊÀÁÅËÅÃÎÍÛ 
ÍÅ ÏÐÈÄÅÒÑß;

— Â ÒÀÊÎÉ ÊÀÍÀËÜ×ÈÊ ÌÎÆÍÎ 
ÂÏÈÕÍÓÒÜ ÍÅ ÒÎËÜÊÎ UTP, 
ÍÎ È ÊÀÁÅËÈ ÍÀ 220, ÒÅËÅÔÎÍÍÛÉ 
ØÍÓÐ È ÅÙÅ ÌÍÎÃÎ ×ÅÃÎ 
ÈÍÒÅÐÅÑÍÎÃÎ. 

îïóñòèòü ííèæå ïïëèíòóñà. Åñëè òÿíóòü êàáåëü
âäîëü ñòåí, òî ëó÷øå âñåãî äåëàòü ýòî íà 15-20
ñàíòèìåòðîâ âûøå ïëèíòóñà. Åñëè êàáåëåãîí óç-
êèé, òî ðàçðåçû äëÿ âûâîäà êàáåëåé ëó÷øå äåëàòü
âíèçó. Â ýòîì ñëó÷àå, åñëè ïðåäñòîèò ïåðååçä íà
10 ìåòðîâ â ñòîðîíó — ñäåëàåì íîâóþ äûðêó âíè-
çó êàáåëåãîíà è âûâåäåì êîíåö êàáåëÿ òóäà. Ñòà-
ðóþ äûðêó äàæå çàäåëûâàòü íå íóæíî, ïîòîìó ÷òî
îíà âíèçó, è âèäíî åå íå áóäåò. 

ðîçåòêè. Íå ñòîèò ýêîíîìèòü íà òàêîì óäîá-
íîì àêñåññóàðå, êàê ðîçåòêà äëÿ RJ-45 êàáåëÿ.
Äà, îäèí ýêçåìïëÿð òàêîãî àêñåññóàðà õîðîøåãî
êà÷åñòâà ñòîèò îêîëî 300 ðóá., íî çàòî êàêàÿ ýñòå-
òè÷íîñòü è óäîáñòâî îò èñïîëüçîâàíèÿ — äåíüãà-
ìè ýòî íå îöåíèòü! Ìîæíî îãðàíè÷èòüñÿ íå ýêðà-
íèðîâàííîé ðîçåòêîé îò ïîïóëÿðíîé ôèðìû
NoName çà 50 ðóá. Â áîëüøèíñòâå ñëó÷àåâ åå 
áóäåò äîñòàòî÷íî. 

×åì ïðèìå÷àòåëüíû ðîçåòêè? Äîïóñòèì, ÷òî
ìû ñòîëêíóëèñü ñ êëàññè÷åñêîé çàäà÷åé ïåðåìå-
ùåíèÿ ñòîëà. Â ýòîì ñëó÷àå íå íóæíî óäëèíÿòü
âåñü êàáåëü îò êîììóòàòîðà äî êîìïüþòåðà è ïå-
ðåêîììóòèðîâàòü âåñü ýòàæ, äîñòàòî÷íî âçÿòü áî-
ëåå äëèííûé êàáåëü îò ðîçåòêè äî êîìïüþòåðà, 
è íèêàêèõ ïðîáëåì. 

| 4 1

Äîðîãîé, íî î÷åíü õîðîøèé ïîñòàâùèê ôóðíèòóðû ðåøåíèé äëÿ ñåòåâèêà



Òèï ðîçåòêè çàâèñèò îò òîãî, êàêîé êàáåëåãîí ìû
èñïîëüçóåì. Åñëè îí óçêèé, òî ðîçåòêà äîëæíà
áûòü â âèäå îòäåëüíîé êîðîáêè, êîòîðóþ ìîæíî
çàêðåïèòü íåìíîãî íèæå êàáåëåãîíà. Â ïðèíöèïå,
òàêîå ðåøåíèå äîñòàòî÷íî óäîáíî è ïðèåìëåìî. 

Íî áîëåå ýñòåòè÷íûì áóäåò èñïîëüçîâàíèå
øèðîêîãî êàáåëåãîíà. Ñïåöèàëüíî äëÿ òàêèõ ðå-
øåíèé åñòü ðîçåòêè, êîòîðûå âïèñûâàþòñÿ ïðÿìî
â ñàì êàáåëåãîí è âûãëÿäÿò áîëåå ÷åì äîñòîéíî.
Åñëè íå ñòåñíÿþò ôèíàíñû, òî ëó÷øå âûáðàòü ýòî
ðåøåíèå. Ê òîìó æå, ÷àùå âñåãî òàêèå ðîçåòêè îá-
ëàäàþò î÷åíü õîðîøèì ñâîéñòâîì — ðàçúåì çàê-
ðûâàåòñÿ, ïîýòîìó, åñëè ðîçåòêà íå èñïîëüçóåòñÿ,
òî ðàçúåì íå ïûëèòñÿ. Íå çàáûâàé, ÷òî äëÿ òîãî,
÷òîáû ïîïêè áûëè ñóõèìè è ÷èñòûìè, èõ íå îáÿçà-
òåëüíî ñóøèòü è ÷èñòèòü, èõ ïðîñòî íóæíî ñîäåð-
æàòü â ÷èñòîòå è íå îñòàâëÿòü îòêðûòûìè. 

ðàñïîëîæåíèå êêîìïüþòåðîâ. Ïî ïîâîäó ðàñ-
ïîëîæåíèÿ êîìïüþòåðîâ ðåêîìåíäîâàòü ÷òî-òî áåñ-
ïîëåçíî. Â äîìàøíèõ óñëîâèÿõ æåëåçíûé äðóã ñòà-

âèòñÿ òàì, ãäå åñòü ìåñòî èëè óäîáíî ðàáîòàòü. Íà
ðàáîòå ìû ñòðåìèìñÿ óñòàíîâèòü ìîíèòîð òàê, ÷òîáû
åãî íå âèäåë íà÷àëüíèê è ïðîõîäÿùèå ìèìî çåâàêè. 

Ñåòåâîå îáîðóäîâàíèå ÷àùå âñåãî óñòàíàâëè-
âàþò òàì, ãäå åñòü ðîçåòêà â 220 Âîëüò, ãäå åñòü
ìåñòî, è ãäå åãî óäîáíî îáñëóæèâàòü. Âñå ýòè òðè
ôàêòîðà äîñòàòî÷íî âàæíûå, íî âñå æå íå ñòîèò çà-
áûâàòü î ðàñøèðÿåìîñòè. Äëèíà îäíîãî ñåãìåíòà
êàáåëÿ íå áåñêîíå÷íà. ß èíòåðåñóþñü ñåòÿìè è ðå-
ãóëÿðíî ïðîñìàòðèâàþ òî, ÷òî ðåêîìåíäóþò ïðîèç-
âîäèòåëè îáîðóäîâàíèÿ ïðè ïîñòðîåíèè ñåòåé. Åñ-
ëè îáúåäèíèòü ëè÷íûé îïûò è ðåêîìåíäàöèè æåëå-
çÿ÷íèêîâ, òî ìîæíî âûäåëèòü ñëåäóþùèå ðåøåíèÿ: 

Ñåòü äëÿ äîìà. Äîìàøíÿÿ ñåòü ÷àùå âñåãî
ñòðîèòñÿ â ìíîãîýòàæíûõ äîìàõ, ãäå íà ýòàæå

íàõîäÿòñÿ ÷åòûðå êâàðòèðû. Ïîëó÷àåòñÿ, ÷òî ñòðîè-
òåëüñòâî äîëæíî áûòü âåðòèêàëüíûì. Íàä êàæäûì
ïîäúåçäîì (â Ïèòåðå ïî÷åìó-òî ïîäúåçäû íàçûâàþò
ïàðàäíûìè) óñòàíàâëèâàåì ïî êîììóòàòîðó, è âñå
êîìïüþòåðû ýòîãî ïîäúåçäà ïîäêëþ÷àåì ê íåìó.
Äàæå åñëè ãäå-òî óñòàíàâëèâàåòñÿ äâà êîìïüþòåðà,
íå ñòîèò  ïîäêëþ÷àòü èõ èç äðóãîãî ïîäúåçäà, òàê
êàê â ïîñëåäñòâèè ïåðåêîììóòàöèÿ ìîæåò îòíÿòü
áîëüøå óñèëèé è äîñòàâèòü áîëüøå ïðîáëåì. Ëó÷øå
ïîòðàòèòüñÿ íà ëèøíèé êîììóòàòîð.

Îôèñíàÿ ñåòü. Çäåñü êîìïüþòåðû ÷àùå âñå-
ãî ðàñïðåäåëåíû ãîðèçîíòàëüíî. Â îôèñíûõ

çäàíèÿõ íà îäíîì ýòàæå ìîæåò áûòü ïî 20 êàáèíå-
òîâ, è â êàæäîì èç íèõ — ïî 5 êîìïüþòåðîâ. Çäåñü
ëîãè÷íåå ñòðîèòü ñåòü ãîðèçîíòàëüíî. Íà êàæäîì
ýòàæå óñòàíàâëèâàåì ïî êîììóòàòîðó è ñîåäèíÿ-
åì âñå êîìïüþòåðû ýòàæà. Âîò òóò ñåðüåçíûé âîï-
ðîñ ñ ðàñïîëîæåíèåì êîììóòàòîðà. Èäåàëüíûé
âàðèàíò — ðàñïîëîæèòü ñåòåâîå îáîðóäîâàíèå 

â öåíòðå ýòàæà, ÷òîáû êàáåëè äî ñàìîé äàëüíåé
òî÷êè íå áûëè ñëèøêîì äëèííûìè. Åñëè êîìïàíèÿ
ðàñïîëàãàåòñÿ íà íåñêîëüêèõ ýòàæàõ, òî ÷àùå âñå-
ãî ðàñïîëîæèòü ñåòåâîå îáîðóäîâàíèå â öåíòðå íå
óäàåòñÿ. Â ýòîì ñëó÷àå ìîæíî èñïîëüçîâàòü äâà
êîììóòàòîðà â ïðîòèâîïîëîæíûõ òî÷êàõ ýòàæà. 

Ýòî íàèáîëåå ðàñïðîñòðàíåííûå ðåøåíèÿ
äëÿ ïðîñòûõ îôèñîâ è äîìîâ. Åñëè òû ñîáèðàåøüñÿ
îñåòåíÿòü òàêóþ îðãàíèçàöèþ, êàê Ãàçïðîì, òî òóò
óæå ñòðóêòóðà íàìíîãî ñëîæíåå, è îäíèìè êîììóòà-
òîðàìè íå îòäåëàåøüñÿ. Âîçìîæíî, ÷òî ïðèäåòñÿ
âíåäðÿòü ìàðøðóòèçàòîðû è äðóãîå îáîðóäîâàíèå.

ñëàáîå ççâåíî. Êàê èçâåñòíî, ñêîðîñòü ñâÿçè
îïðåäåëÿåòñÿ ñêîðîñòüþ ñàìîãî ñëàáîãî çâåíà.
Åñëè êîìïüþòåðîâ ìíîãî, à ñåðâåð îäèí, òî ñêî-
ðîñòü îáìåíà èíôîðìàöèåé ñ ñåðâåðîì áóäåò çà-
âèñåòü îò êîëè÷åñòâà ïîëüçîâàòåëåé, îäíîâðåìåí-
íî ðàáîòàþùèõ ñ ýòèì ñåðâåðîì. Ñêîðîñòü ðàáîòû
êîììóòàòîðîâ è èõ ïðîïóñêíóþ ñïîñîáíîñòü â äàí-
íîì ñëó÷àå ó÷èòûâàòü íå áóäåì, ê òîìó æå, ïðîèç-
âîäèòåëè óòâåðæäàþò, ÷òî èõ îáîðóäîâàíèå ñïî-
ñîáíî íîðìàëüíî ðàáîòàòü ïðè ìàêñèìàëüíîé íàã-
ðóçêå è äàæå ñ áîëüøèì çàïàñîì. 

Òåïåðü ïðåäñòàâèì, ÷òî ê îäíîìó ñåðâåðó
îáðàùàþòñÿ ñðàçó 100 êîìïüþòåðîâ ïî êàíàëó 
10 ìåãàáèò. Åñëè ðàâíîìåðíî ðàçäåëèòü ñêîðîñòü
êàíàëà íà âñåõ, òî êàæäûé áóäåò ðàáîòàòü íà 
100 êèëîáèò. À åñëè ó÷åñòü, ÷òî 10 ìåãàáèò — ýòî
èäåàëüíàÿ ñêîðîñòü, êîòîðàÿ íà ïðàêòèêå íåäîñòè-
æèìà, òî ðåàëüíàÿ ñêîðîñòü áóäåò åùå íèæå. 

×òî äåëàòü â ýòîì ñëó÷àå? Ìîæíî îáíîâèòü
îáîðóäîâàíèå äî ãèãàáèòíîãî, íî òàêèå ñåòåâûå
êàðòû ñòîÿò íå äåøåâî. Îáíîâëåíèå 100 êîìïüþ-
òåðîâ ïëþñ ñåòåâîãî îáîðóäîâàíèÿ âëåòèò â êîïå-
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ÓÑÒÀÍÎÂÊÀ 
È ÓÏÐÀÂËÅÍÈÅ
MICROSOFT
EXCHANGE 
SERVER 2003. 
Ó×ÅÁÍÛÉ ÊÓÐÑ
MICROSOFT

Ì.: Èçäàòåëüñêî-òîðãîâûé
äîì «Ðóññêàÿ ðåäàêöèÿ»,
2005/ Äæåññè Ì. Òîððåñ
384 ñòðàíèöû
Ðàçóìíàÿ öåíà: 205 ð.

Ñöåíàðèè — áûñòðûé
ñïîñîá çàñòàâèòü
êîìïüþòåð âûïîëíÿòü
íàáîð èíñòðóêöèé. 
Â êíèãå òû íàéäåøü
ìíîãî ïîëåçíûõ ñöåíà-
ðèåâ, êîòîðûå ïîìîãóò
òåáå âûïîëíÿòü ìíîæå-
ñòâî òðóäîåìêèõ è ÷àñ-
òî âñòðå÷àþùèõñÿ çà-

äà÷ ïðè àäìèíèñòðèðî-
âàíèè Windows Server
2003, XP, 2000, NT è 98.
Âñå ñöåíàðèè íàïèñàíû 
ñ ïîìîùüþ òðåõ èíñòðó-
ìåíòîâ: êîìàíäíàÿ
ñòðîêà, óòèëèòà KiXtart
è ñåðâåð ñöåíàðèåâ
Windows Script Host
(WSH). Ïîñêîëüêó ìíî-
ãèå ñöåíàðèè äîñòàòî÷-
íî îáúåìíû, àâòîð 
ïîìåñòèë èõ íà ñâîåì
ñàéòå — www.jesseweb.com.

Òû íàó÷èøüñÿ 
ðàáîòàòü ñ àëüòåðíà-
òèâíûìè ìåòîäàìè:
ScriptIt èëè AutoIt. Êíèãà
íå ñòðàäàåò îáùåé áî-
ëåçíüþ äðóãèõ àíàëî-
ãè÷íûõ, è âñå ïðèìåðû
ðåàëüíî ïðèãîäÿòñÿ 
íà ïðàêòèêå.
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UNIX:
ÐÓÊÎÂÎÄÑÒÂÎ
ÑÈÑÒÅÌÍÎÃÎ
ÀÄÌÈÍÈÑÒÐÀÒÎÐÀ

Ì.: ÄÌÊ Ïðåññ, 2005
Óýéíãðîó Ê./ 416
ñòðàíèö
Ðàçóìíàÿ öåíà: 160 ð.

Ïðåäïîëàãàåòñÿ, ÷òî
òû óæå çíàêîì ñ îñ-
íîâíûìè ôóíêöèÿìè è
îñîáåííîñòÿìè ñèñòå-
ìû. Ýòî íå ó÷åáíèê ïî
UNIX, íî êíèãà äîñòóï-
íî ðàññêàçûâàåò î
òîì, êàê àâòîìàòèçè-
ðîâàòü ðóòèííóþ ðàáî-
òó è ñîçäàòü êîìàíä-
íûå ôàéëû, êîòîðûå
ïîâûñÿò ïðîèçâîäè-
òåëüíîñòü. Â UNIX òàê
ìíîãî êîìàíä, ÷òî äëÿ

âûïîëíåíèÿ îäíîé çà-
äà÷è î÷åíü ÷àñòî ìîæ-
íî ïîéòè ðàçíûìè ïó-
òÿìè. Â êíèãå ïîêàçà-
íû íåñòàíäàðòíûå è
íîâûå èäåè, ïîçâîëÿþ-
ùèå ðàñøèðèòü è ñèñ-
òåìàòèçèðîâàòü èñ-
ïîëüçîâàíèå ðàçíûõ
ôóíêöèé. Ðàññìîòðåí-
íûå ïðèìåðû áûëè
ïðîòåñòèðîâàíû â ðàç-
íûõ âåðñèÿõ ñèñòåìû,
òàê ÷òî ïðîáëåì ñîâ-
ìåñòèìîñòè áûòü íå
äîëæíî.



å÷êó. Íî åñòü âûõîä äåøåâëå: ìîæíî çàìåíèòü
òîëüêî êîììóòàòîðû è ñåòåâóþ êàðòó ñåðâåðà. 
Â ýòîì ñëó÷àå ñâÿçü ìåæäó ñåðâåðîì è êîììóòà-
òîðîì áóäåò ãèãàáèòíîé, à ìåæäó êîììóòàòîðîì 
è êîìïüþòåðàìè — òîëüêî 10 èëè 100 ìåãàáèò.
Òîãäà 100 êîìïüþòåðîâ ñìîãóò ðàáîòàòü ñî ñêî-
ðîñòüþ â ìåãàáèò. Îáíîâëåíèå ñåòåâûõ êàðò êëè-
åíòñêèõ êîìïüþòåðîâ íå äàñò áîëüøîãî ïðèðîñòà
â ïðîèçâîäèòåëüíîñòè, ïîòîìó ÷òî åñëè ñ ñåðâå-
ðîì ðàáîòàåò õîòÿ áû 10 ÷åëîâåê, áîëåå 100 ìåãà-
áèò âû íå ïîëó÷èòå. 

Ãèãàáèòíàÿ êàðòà â êëèåíòñêîì êîìïüþòåðå
â ëþáîì ñëó÷àå ëó÷øå, ÷åì â 100 ìåãàáèò, íî çàò-
ðàòû íà åå ïðèîáðåòåíèå íå áóäóò îïðàâäàíû. 

ñåðâåðû. ß ïðîòèâíèê ðåøåíèé «âñå â îäíîì»,
êîãäà îäèí ñåðâåð âûïîëíÿåò ìíîæåñòâî çàäà÷.
Ïðîøëè òå âðåìåíà, êîãäà ñåðâåðû ñòîèëè äîðîãî, 
à ïðîãðàììíîå îáåñïå÷åíèå â íàøåé ñòðàíå íå ñòî-
èëî âîîáùå íè÷åãî:). À åñëè ñåðüåçíî, òî åñëè ñåð-
âåð îäíîâðåìåííî ÿâëÿåòñÿ áàçîé äàííûõ, WEB-
ñåðâåðîì, ïî÷òîâèêîì è ò.ä., òî î ìàñøòàáèðóå-
ìîñòè òàêîãî ðåøåíèÿ ìîæíî òîëüêî ìå÷òàòü, äà 
è óðîâåíü áåçîïàñíîñòè î÷åíü íèçîê. Åñëè ïîÿâèò-
ñÿ îøèáêà â îäíîì èç ñåðâèñîâ, òî õàêåðó, ïðîíèê-
íóâøåìó íà ñåðâåð, áóäåò äîñòóïíî âñå. 

Åñëè òàê ïðèêèíóòü, òî íàèáîëüøèõ ðåñóðñîâ òðå-
áóåò òîëüêî áàçà äàííûõ. WEB-ñåðâåð è ïî÷òîâèê
ïîä óïðàâëåíèåì Linux âïîëíå ñïîñîáíû ðàáîòàòü
äàæå íà ñòàíäàðòíîì êîìïüþòåðå, åñëè êîíå÷íî 
ó òåáÿ íå õîñòèòñÿ google èëè Microsoft. Êîðïîðà-
òèâíîìó WEB-ñåðâåðó áóäåò äîñòàòî÷íî âòîðîãî
ïåíòèóìà èëè äàæå ïåðâîãî Pentium 100. 

Åñëè êàæäûé ñåðâèñ ðàçíåñåí ïî ôèçè÷åñ-
êèì ñåðâåðàì, òî âçëîìàâ WEB-ñåðâåð, õàêåð 
íå ïîëó÷èò äîñòóïà ê êîðïîðàòèâíîé áàçå äàííûõ. 

èíòåðíåò. Åñëè òû ðåøèëñÿ âûäåëèòü ïîä
êàæäóþ çàäà÷ó ñâîé ñåðâåð, òî äëÿ ñåòåâîãî ýêðà-
íà è ïðîêñèêà òû îáÿçàí âûäåëèòü îòäåëüíóþ ìà-
øèíó. Èìåííî ÷åðåç íåå áóäåò ïðîèñõîäèòü äîñòóï
â Ñåòü è îáðàòíî. Òàêèì îáðàçîì, ÷òîáû âçëîìàòü
WEB-ñåðâåð, çëîóìûøëåííèêó ïðèäåòñÿ ñíà÷àëà
ïðîéòè ÷åðåç ñåòåâîé ýêðàí. Åñëè ýòîò ýêðàí ïðà-
âèëüíî íàñòðîåí è íå äîçâîëÿåò íè÷åãî ëèøíåãî,
òî ïðîíèêíîâåíèå ñèëüíî óñëîæíÿåòñÿ. 

×òîáû ïðîùå áûëî íàñòðàèâàòü ïîëèòèêó áå-
çîïàñíîñòè íà ñåòåâîì ýêðàíå, âñåãäà äåéñòâóé îò
çàïðåòà. Åñëè WEB-ñåðâåð èñïîëüçóåòñÿ òîëüêî äëÿ
êîðïîðàòèâíûõ íóæä, îí íå äîëæåí áûòü âèäåí èç 
èíòåðíåòà. Åñëè ó òåáÿ äâà WEB-ñåðâåðà — ïóáëè÷-
íûé è êîðïîðàòèâíûé (èëè ïðîñòî äëÿ âíóòðåííåãî

èñïîëüçîâàíèÿ), òî èõ ëó÷øå ðàçíåñòè ïî ðàçíûì ìà-
øèíàì. Òàêèì ñïîñîáîì ïðîùå áóäåò óïðàâëÿòü ïî-
ëèòèêàìè è ïðîùå áóäåò ñëåäèòü çà êàæäûì èç íèõ. 

Åñëè ê âíóòðåííåìó ñåðâàíòó çàïðåùåí äîñ-
òóï èçâíå, òî ýòî íå çíà÷èò, ÷òî åãî íå íóæíî îá-
íîâëÿòü. Ýòî ñàìàÿ ðàñïðîñòðàíåííàÿ îøèáêà. Åñ-
ëè õàêåð ïîëó÷èò äîñòóï ê îäíîé èç ìàøèí ñåòè, òî
÷åðåç íåå îí ïðîíèêíåò íà çàïðåùåííûé ñåðâåð.
Îáíîâëÿòü ñîôò è ëàòàòü äûðû íóæíî àáñîëþòíî
íà âñåõ ñåðâåðàõ. Òåì áîëåå ÷òî äàæå áëèæàéøèé
ñîñåä ìîæåò îêàçàòüñÿ çëûì õàêåðîì. Íèêîãäà 
è íèêîìó íå äîâåðÿé. 

èòîãî. Çàìîðî÷êè åñòü âåçäå è âñåãäà, à âî-
çèòüñÿ ñ êàáåëÿìè — çàíÿòèå íå èç ñàìûõ èíòå-
ðåñíûõ, ïî êðàéíåé ìåðå, äëÿ ìåíÿ. Íå ëþáëþ ïå-
ðåêëàäûâàòü êàáåëè è ÷òî-òî ïåðåäåëûâàòü: èíòå-
ðåñíåå ñòðîèòü ñ íóëÿ è äåëàòü ýòî õîðîøî. Íåäà-
ðîì Intel è Del âîâñþ ïðîäâèãàþò ñâîè èäåè áåñï-
ðîâîäíûõ ñîåäèíåíèé. Ñ êàæäûì äíåì ê ýòîé èäåå
ïðèñîåäèíÿåòñÿ âñå áîëüøå ïðîèçâîäèòåëåé 
è îôèñîâ. Ìû óæå ñèäèì íà WiFi, êîòîðûé èçáàâ-
ëÿåò íàñ îò ëèøíèõ ðîçåòîê è êàáåëåé, à òû? 
Íî ýòî óæå ñîâñåì äðóãàÿ èñòîðèÿ. Ñíà÷àëà íóæíî
ïðåîäîëåòü ôàêòîð ñòðàõà ïåðåä íåçàùèùåí-
íîñòüþ ñòàðûõ ïðîòîêîëîâ WiFi 
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5244
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âûáîð ÎÎÑ. Íà ñàìîì äåëå âàðèàíòîâ íå òàê
óæ è ìíîãî. Windows, Linux, BSD, Solaris. Ó êàæäîé
èç ýòèõ îïåðàöèîíîê â ïëàíå ðåàëèçàöèè õîñòèíãà
åñòü ñâîè ïëþñû è ìèíóñû. Windows äàåò íàì ïîä-
äåðæêó ASP è åùå íåêîòîðûõ MS-only òåõíîëîãèé
è âèçóàëüíî íåñëîæíîå àäìèíèñòðèðîâàíèå, íî, â
òî æå âðåìÿ, íàêëàäûâàåò ñóùåñòâåííûå îãðàíè-
÷åíèÿ íà ïðîèçâîäèòåëüíîñòü è óâåëè÷èâàåò íàøè
çàòðàòû. Linux — äîñòîéíàÿ êàíäèäàòóðà, íî îáè-
ëèå áàãîâ â ÿäðå è íàëè÷èå â ïàáëèêå âïîëíå ðà-
áî÷èõ ýêñïëîéòîâ ñòàëî óæå çàêîíîìåðíîñòüþ. So-
laris — õîðîøàÿ ñèñòåìà, îäíàêî ïëàòíàÿ; âñòàíåò

íå íà ëþáîå æåëåçî, äà è ñ íåêîòîðûì ñîôòîì
âîçíèêàþò òðàáëû. Îñòàåòñÿ BSD. Èç BSD ÿ ëó÷øå
âñåãî çíàþ FreeBSD, ïîýòîìó ñòðîèòü íàø õîñòèíã
ìû áóäåì íà ïðèìåðå ýòîé ÎÑ. 

íåëåãêèé ââûáîð. Òåïåðü íåîáõîäèìî ñäåëàòü
âûáîð âåðñèè îïåðàöèîííîé ñèñòåìû. Íà ñåãîä-
íÿøíèé äåíü ñóùåñòâóåò âñåãî òðè îñíîâíûõ âåò-
êè FreeBSD: 

— ÂÅÐÑÈß 4.* — OLD STABLE (ÑÒÀÐÀß 
ÑÒÀÁÈËÜÍÀß ÂÅÒÊÀ). ÏÎÑËÅÄÍßß 
ÂÅÐÑÈß — 4.11. — ÏÎ ÑÓÒÈ, ÎÍÀ ÓÆÅ 
ÍÅ ÏÎÄÄÅÐÆÈÂÀÅÒÑß.

— ÂÅÐÑÈß 5.* — LEGACY PRODUCTION
(ÑÒÀÐÀß PRODUCTION-ÂÅÒÊÀ). 
ÏÎÑËÅÄÍßß (ÍÀ ÌÎÌÅÍÒ 
ÍÀÏÈÑÀÍÈß ÑÒÀÒÜÈ) 

ÀÄÌÈÍÈÑÒÐÈÐÎÂÀÍÈÅ 
ÕÎÑÒÈÍÃÀ — ÎÒ «À» ÄÎ «ß»
ÍÀ ÑÅÃÎÄÍßØÍÈÉ ÄÅÍÜ ÑÈÒÓÀÖÈß ÍÀ ÕÎÑÒÈÍÃÎÂÎÌ ÐÛÍÊÅ ÐÓÍÅÒÀ ÍÀÏÎÌÈÍÀÅÒ
ÍÎÂÎÃÎÄÍÞÞ ßÐÌÀÐÊÓ: ÎÃÐÎÌÍÛÉ ÂÛÁÎÐ ÒÀÐÈÔÍÛÕ ÏËÀÍÎÂ, ØÈÐÎÊÈÉ
ÀÑÑÎÐÒÈÌÅÍÒ ÐÀÇÍÎÎÁÐÀÇÍÛÕ ÓÑËÓÃ. ËÎÃÈ×ÍÎ ÁÓÄÅÒ ÏÐÅÄÏÎËÎÆÈÒÜ, ×ÒÎ
ÝÒÎ ÎÁÚßÑÍßÅÒÑß ÄÎÑÒÓÏÍÎÑÒÜÞ ÒÅÕÍÎËÎÃÈÈ, ÎÄÍÀÊÎ ÝÒÎ ÍÅ ÑÎÂÑÅÌ ÒÀÊ.
ÄÅËÎ Â ÒÎÌ, ×ÒÎ ÑÓÙÅÑÒÂÓÅÒ ÌÍÎÆÅÑÒÂÎ ÃÎÒÎÂÛÕ ÕÎÑÒÈÍÃÎÂÛÕ ÐÅØÅÍÈÉ,
ÓÑÒÀÍÎÂÈÒÜ ÊÎÒÎÐÛÅ ÍÅ ÑÎÑÒÀÂÈÒ ÒÐÓÄÀ — ÁÛËÈ ÁÛ ÄÅÍÜÃÈ. ÑÅÉ×ÀÑ ÌÛ
ÏÎÑÒÐÎÈÌ ÑÂÎÉ ÕÎÑÒÈÍÃ, — Ñ ÑÀÌÎÃÎ ÍÀ×ÀËÀ, È ÍÅ ÏÐÈÁÅÃÀß Ê ÏËÀÒÍÛÌ
ÓÑÒÀÍÎÂÎ×ÍÛÌ ÏÀÊÅÒÀÌ ÂÐÎÄÅ CPANEL

__ MM II FF __
{ r o o t @ s e c u r i t y l a b . c o . i l }

ööààððüü
õõîîññòòèèííãã
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ÂÅÐÑÈß —  5.4.  ÑÒÀÁÈËÜÍÛÉ, ÇÀÐÅÊÎ-
ÌÅÍÄÎÂÀÂØÈÉ ÑÅÁß ÐÅËÈÇ.

— ÂÅÐÑÈß 6.* — PRODUCTION 
(PRODUCTION-ÂÅÒÊÀ). 
ÐÀÇÐÀÁÎÒ×ÈÊÈ ÍÅÎÆÈÄÀÍÍÎ 
ÑÄÅËÀËÈ ÏÐÛÆÎÊ Ñ 5.4 ÄÎ 6.0, 
ÍÅ ÂÍÅÑß ÍÈÊÀÊÈÕ 
ÐÅÂÎËÞÖÈÎÍÍÛÕ ÈÇÌÅÍÅÍÈÉ. 
CHANGELOG 6.0 ÄÎÂÎËÜÍÎ ÂÅÑÎÌÛÉ,
ÍÎ ÍÀ ÏÐÀÊÒÈÊÅ —  ÊÐÎÌÅ 
ÍÅÁÎËÜØÎÃÎ ÏÐÈÐÎÑÒÀ 
ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÈ 
ÍÀ SMP ßÄÐÀÕ — ÍÈ×ÅÃÎ ÍÅ ÄÀÅÒ.  

Èòîã: âåðñèÿ 4.* — óæå ïðàêòè÷åñêè ìåðòâà, 
â 6.* îæèäàåòñÿ ìíîãî èçìåíåíèé, à çíà÷èò è ñþð-
ïðèçîâ. Êàê ïðèÿòíûõ, òàê è íå î÷åíü. Êðîìå òîãî,
ðåëèç 6.0 âûøåë îòíîñèòåëüíî íåäàâíî, è â íåì
åùå ìîãóò îáíàðóæèòüñÿ ñåðüåçíûå íåäî÷åòû. 
Ïîýòîìó ìû îñòàíîâèì ñâîé âûáîð íà 5.4. Ñîáè-
ðàòü õîñòèíãîâûé ñåðâåð ìû áóäåì íà òåñòîâîé
ìàøèíå — P4 2.8 Ghz, 512 DDR, 5x200 gb SATA
RAID 0+1. Ðàçóìååòñÿ, åñëè òû ïëàíèðóåøü ïîä-
íÿòü êðóïíûé õîñòèíã — ñòîèò ïîäóìàòü î áîëåå
øóñòðîì æåëåçå. 

pre-iinstall. ß íå áóäó ðàññêàçûâàòü î òîì, êàê
óñòàíîâèòü ñèñòåìó — ýòî äîâîëüíî íå ñëîæíî, äà
è ðàçëè÷íîé äîêóìåíòàöèè ïî ýòîìó ïîâîäó â Ñå-
òè õâàòàåò. ß îñòàíîâëþñü ëèøü íà âåùàõ, êîòî-
ðûå êðèòè÷åñêè âàæíû äëÿ íàøåãî õîñòèíãà.
Î÷åíü âàæíî ïðàâèëüíî ðàçáèòü äèñê. Swap partit-
ion äîëæåí íàõîäèòüñÿ êàê ìîæíî áëèæå ê íà÷àëó
äèñêà (ôèçè÷åñêè), ïîýòîìó åãî íóæíî ñîçäàâàòü

ñðàçó ïîñëå /. Ðàçìåð ñâîïà ïðèíÿòî ðàññ÷èòûâàòü
ïî ôîðìóëå: 

Swap = êîëè÷åñòâî îïåðàòèâêè * 2+20-30MB 

ß ðàçáèë äèñê ñëåäóþùèì îáðàçîì: 

— / — 512 ÌÁ
— SWAP — 1124 ÌÁ
— /TMP — 512 ÌÁ
— /USR — 30 ÃÁ
— /VAR — 30 ÃÁ
— /USR/HOME — ÂÑÅ ÎÑÒÀËÜÍÎÅ, 

Â ÌÎÅÌ ÑËÓ×ÀÅ — ÏÐÈÌÅÐÍÎ 130 ÃÁ.

Ïðè âûáîðå óñòàíîâêè îáÿçàòåëüíî ïîñòàâü ãàëî÷-
êè ó src, ports, linux, perl, compat4x. 

the bbeginning. Ïåðâûì äåëîì, ïîñëå òîãî êàê
ñèñòåìà çàãðóçèëàñü, ïðîâåðÿåì, ÷òî íåò íèêàêèõ
ïðîáëåì ñ æåëåçîì, óñòàíîâêà ïðîøëà áåç ñáîåâ,
è ñèñòåìà ðàñïîçíàåò âñå êîððåêòíî: 

# dmesg | more

# cat /var/log/messages 

make. Òàê êàê íàì ïðåäñòîèò êîìïèëèðîâàòü
ÿäðî è êó÷ó ðàçíîîáðàçíîãî ñîôòà, òî ñíà÷àëà
íåîáõîäèìî îïòèìèçèðîâàòü ïðîöåññ êîìïèëÿöèè.
Ìíîãèå ÷àñòåíüêî íå ïðèäàþò ýòîìó çíà÷åíèÿ,
çàáûâàÿ, ÷òî òàêèì îáðàçîì ìû íå òîëüêî âûèãðû-
âàåì âðåìÿ ïðè ñáîðêå, íî è îïòèìèçèðóåì âñå
ïîä íàøå æåëåçî è ÎÑ. Èäåì â /etc/make.conf 
è òàì ïèøåì: 

Ëèñòèíã ôôàéëà mmake.conf
# Òèï òâîåãî ïðîöåññîðà.

# Äëÿ AMD — athlon-mp, athlon-xp,

athlon-4, athlon-tbird, athlon, k6-3,

k6-2, k6, k5.

# Äëÿ Intel — p4, p3, p2, i686,

i586/mmx, i586, i486, i386.

CPUTYPE?=p4

CPUTYPE=p4

# Ñîâìåñòèìîñòü ñ BSD 4.X

COMPAT4X=true

# Óêàçûâàåì äîïîëíèòåëüíûå ôëàãè

CFLAGS=-O1 -pipe -march=pentium4 -mtu-

ne=pentium4

# Ãîâîðèì, ÷òî ôëàãè âêëþ÷àòü 

îáÿçàòåëüíî

NO_CPU_CFLAGS=false

NO_CPU_COPTFLAGS=false

# Îòêëþ÷àåì ñáîðêó íåíóæíûõ 

áèáëèîòåê è ñîôòà

MAKE_KERBEROS4=false

MAKE_KERBEROS5=false

NO_BIND=true

NO_SENDMAIL=true

NO_GAMES=true 

# Íàñòðîéêè Perl

PERL_VER=5.8.8

PERL_VERSION=5.8.8

PERL_ARCH=mach

NOPERL=no

WITH_PERL=yes

WITHOUT_PERL=no 

# Ðåøàåì ïðîáëåìû ñ ïîðòàìè

FORCE_PKG_REGISTER=yes

update. Â íàø âåê ðàçãóëà ñêðèïòêèäèñîâ 
è ïðî÷åé íå÷èñòè êðàéíå âàæíî äåðæàòü ñèñòåìó 
è ñîôò îáíîâëåííûìè. Èñõîäíèêè 5.4 îáíîâëÿþòñÿ
î÷åíü ðåäêî, òîëüêî â ñëó÷àå, åñëè îáíàðóæèëàñü
êðèòè÷åñêàÿ óÿçâèìîñòü, à âîò ïîðòû è äîêóìåíòà-
öèÿ — äîâîëüíî ÷àñòî. Ñðàçó îãîâîðþñü: â Fre-
eBSD âñå íàäî ñòàâèòü èç ïîðòîâ. Ýòî î÷åíü âàæ-
íî, ïîñêîëüêó â ïîðòàõ ëåæàò óæå àäàïòèðîâàííûå
ïîä íóæíóþ îñü ïðîãè ñî âñåìè íåîáõîäèìûìè
ïàò÷àìè. Èäåì â /usr/ports/net/cvsup-without-gui 
è ñîáèðàåì ïîðò: 

# make install clean 

Ïîñëå îêîí÷àíèÿ ïðîöåññà ñáîðêè íóæíî íàïè-
ñàòü êîíôèã äëÿ cvsup. Èäåì â /etc, îòêðûâàåì
òàì ôàéë cvsupfile (ÿ îáû÷íî ïåðåèìåíîâûâàþ 
â cvsup.conf): 

# Ñåðâåð, ñ êîòîðûì áóäåì ñèíõðîíèçèðîâàòüñÿ.

*default host=cvsup.FreeBSD.org

# Êóäà áóäåì ñêëàäûâàòü ñâåæåíüêîå:

*default base=/usr

*default prefix=/usr

*default release=cvs
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# Òåã âåòêè íàøåé ñèñòåìû

*default tag=RELENG_5_4

*default delete use-rel-suffix

# Èñïîëüçóåì ñæàòèå ïðè ïåðåäà÷å äàííûõ

*default compress

# ×òî áóäåì ñèíõðîíèçèðîâàòü?

# Âñå èñõîäíèêè

src-all

*default tag=RELENG_5_4

*default tag=.

# Âñå ïîðòû

ports-all

# Âåñü RTFM

doc-all

Ïîñëå ñáîðêè cvsup-without-gui â /usr/local/bin ó òå-
áÿ ïîÿâèëñÿ áèíàðíèê cvsup. Çàïóñêàòü åãî íàäî
ñî ñëåäóþùèìè ïàðàìåòðàìè: 

/usr/local/bin/cvsup -g -L 2 -z

/ïóòü/ê/êîíôèãó 

Ñîãëàñèñü, äåðæàòü êîìàíäû â ïàìÿòè íåóäîáíî.
Ïîýòîìó ìû íàïèøåì ñêðèïò è àâòîìàòèçèðóåì
ïðîöåññ îáíîâëåíèé. Ñîçäàåì ôàéë cvs_up: 

# touch cvs_up 

Îòêðûâàåì åãî ëþáûì ðåäàêòîðîì è ïèøåì òàêîé
ñêðèïò: 

Ëèñòèíã ññêðèïòà ccvs_up
#!/bin/sh

echo "Starting CVSup..."

case "$1" in

-t)

/usr/sbin/ntpdate -v ru.pool.ntp.org

;; 

-q)

/usr/sbin/ntpdate -v ru.pool.ntp.org

2>&1 > /dev/null

/usr/local/bin/cvsup -g -L 2 -z

/etc/cvsup.conf 2>&1 > /dev/null

;;

*)

/usr/local/bin/cvsup -g -L 2 -z

/etc/cvsup.conf

;;

esac

echo "Packages needed to update:"

/usr/sbin/pkg_version -v |grep '<' 

exit 0 

Êëàäåì ñêðèïò â íóæíîå ìåñòî, âûñòàâëÿåì chmod
è chown: 

# mv cvs_up /usr/local/sbin/cvs_up

# chown root:wheel /usr/

local/sbin/cvs_up

# chmod 0700 /usr/local/sbin/cvs_up 

Òåïåðü, äëÿ òîãî ÷òîáû ñèíõðîíèçèðîâàòü 
èñõîäíèêè, ïîðòû, äîêóìåíòàöèþ è äàæå âðåìÿ
íà ñåðâåðå, ó íàñ åñòü îäèí ñêðèïò, êîòîðûé ïî-
ñëå ñèíõðîíèçàöèè åùå è ïîêàæåò, ÷òî îáíîâè-
ëîñü. Êàê âèäèøü, åãî ëåãêî ìîæíî çàïóñêàòü 
ñ ôëàãîì –q, êîòîðûé ïåðåíàïðàâèò âñþ îò÷åò-
íîñòü ñêðèïòà â /dev/null.

Íàì òàêæå ïîíàäîáèòñÿ óòèëèòà, êîòîðàÿ
çàéìåòñÿ àïãðåéäîì äîâîëüíî àêòèâíî îáíîâëÿþ-
ùèõñÿ ïîðòîâ. Ñòàâèì portupgrade: 

# cd /usr/ports/sysutils/portupgrade

# make install clean 

È çàïóñêàåì íàø ñêðèïò. Ïî îêîí÷àíèè ñâîåé ðà-
áîòû ñêðèïò âûäàñò îò÷åò î òîì, êàêèå ïîðòû òðå-

áóþò îáíîâëåíèé. Îáíîâèòü ñîôòèíó èëè áèáëèî-
òåêó î÷åíü ïðîñòî: 

# portupgrade ïîðò1 ïîðò2 ... ïîðò22 

Åñëè õî÷åøü, — ìîæåøü ïðîïèñàòü ýòîò ñêðèïò 
â cron íà âûïîëíåíèå ðàç â ñóòêè, æåëàòåëüíî
íî÷üþ, èëè â òî âðåìÿ, êîãäà íàãðóçêà íà òâîé ñåð-
âåð ìèíèìàëüíà. Íàïðèìåð òàê:

0 4 * * * /usr/local/sbin/cvs_up

>/dev/null 2>&1 

Ëè÷íî ÿ ïðåäïî÷èòàþ çàïóñêàòü åãî âðó÷íóþ, òàê
êàê cvsup ñåðâåð ÷àñòî íå ïóñêàåò ñ ïåðâîãî ðàçà,
è ñêðèïò îñòàåòñÿ âèñåòü â ïðîöåññàõ, ÷òî íå åñòü
õîðîøî.

<Kernel::About> 

Ïîðà ïðèñòóïàòü ê ñàìîé âàæíîé ÷àñòè íàñòðîé-
êè ñèñòåìû — ê ÿäðó. Ïðè èíñòàëëå ñèñòåìû àâ-
òîìàòè÷åñêè óñòàíàâëèâàåòñÿ ÿäðî GENERIC. 
Â íåì âêëþ÷åíà ïîääåðæêà óñòðîéñòâ, íåîáõîäè-
ìûõ äëÿ ñòàðòà ñèñòåìû íà ëþáîé êîíôèãóðàöèè.
Îïòèìèçèðîâàâ ÿäðî ïîä ñâîþ ñèñòåìó, ìû óáè-
ðàåì ïîääåðæêó íåíóæíûõ óñòðîéñòâ è ôóíêöèé,
óìåíüøàÿ òàêèì îáðàçîì âðåìÿ çàãðóçêè è, ÷òî
åùå âàæíåå, óëó÷øàÿ ïðîèçâîäèòåëüíîñòü ñèñòå-
ìû â öåëîì. Äàâàé ïîñìîòðèì, ñêîëüêî âåñèò
ÿäðî äî îïòèìèçàöèè: 

# ll /boot/kernel/kernel

-r-xr-xr-x 1 root wheel 5940286 Feb 23

2004 /boot/kernel/kernel

# 

Ïî÷òè øåñòü ìåãàáàéò — äëÿ *BSD ýòî î÷åíü ìíî-
ãî, ìîæåøü ñåáå ïðåäñòàâèòü. Äëÿ ñáîðêè ñâîåãî
ÿäðà íàì ïîíàäîáÿòñÿ èñõîäíèêè (src) ñèñòåìû.
Åñëè òû íå ïîñëóøàë ìîåé ðåêîìåíäàöèè è íå
ñäåëàë ýòîãî ïðè óñòàíîâêå, òî âñòàâü äèñê ñ îïå-
ðàöèîíêîé è óñòàíîâè èõ, èñïîëüçóÿ /stand/sysin-
stall. Íå çàáóäü ïîñëå ýòîãî îáíîâèòü èñõîäíèêè
ñêðèïòîì cvs_up.

[Kernel::Config>] 
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Êîíôèãè ÿäðà ëåæàò â ïàïêå /sys/<àðõèòåêòó-
ðà>/conf. Åñëè ó òåáÿ îáû÷íûé PC, â /sys/i386/conf.
Çàõîäè òóäà, íàéäè òàì ôàéë GENERIC è ñêîïèðóé
åãî ñ äðóãèì íàçâàíèåì. Äà-äà, èìåííî ñêîïèðóé.
Åñëè ÷òî-òî âäðóã ïîéäåò íå òàê êàê íàäî, ó íàñ
îñòàíåòñÿ ðàáî÷èé êîíôèã. Èòàê, êîïèðóåì:

# cd /sys/i386/conf

# cp GENERIC HOSTING 

Òåïåðü îòêðûâàåì êîíôèã HOSTING ëþáèìûì ðå-
äàêòîðîì. Îïöèè íàñòðîéêè ÿäðà óêàçàíû â âèäå
óñòðîéñòâ (device) è ðàñøèðåíèé/ìîäóëåé. Âñå
ñòðî÷êè, êîòîðûå íà÷èíàþòñÿ ñ ñèìâîëà «#» — 
çàêîììåíòèðîâàíû, à ïðîùå ãîâîðÿ, îíè íå áóäóò
ó÷òåíû ïðè ñáîðêå íîâîãî ÿäðà. Íàøà çàäà÷à —
çàêîììåíòèðîâàòü íåíóæíûå íàì ñòðî÷êè, îñòà-
âèâ òîëüêî íåîáõîäèìîå (ðåêîìåíäóåòñÿ íè â êî-
åì ñëó÷àå íå óäàëÿòü, à èìåííî êîììåíòèðîâàòü
ñòðîêè êîíôèãà, èíà÷å ïîòîì ïðèäåòñÿ äîëãî
âñïîìèíàòü «êàê æå íàçûâàëàñü ýòà îïöèÿ, ïîñëå
óäàëåíèÿ êîòîðîé íè÷åãî íå ñîáèðàåòñÿ?..» —
ïðèì. àâòîðà).  

Êîíôèã ÿäðà ñîñòàâëÿåì ïî ïðèíöèïó «âñå,
÷òî íå êðèòè÷íî — íå íóæíî». Âðÿä ëè õîñòèíãîâî-
ìó ñåðâåðó òàê ñèëüíî íåîáõîäèìû USB-ñêàíåð,
äåñÿòîê äðàéâåðîâ ê Wi-Fi êàðòî÷êàì è PCIMCA.
Íåêîòîðûå óñòðîéñòâà èìåþò ñòàòóñ îáÿçàòåëü-
íûõ — áåç íèõ ÿäðî ïðîñòî íå ñîáåðåòñÿ. Îíè ïî-
ìå÷åíû êîììåíòàðèåì required. Ïîñëå òîãî, êàê òû
çàêîììåíòèðîâàë âñå íåíóæíîå, ïðèøëî âðåìÿ
äîáàâèòü íåäîñòàþùåå: 

Options IPFIREWALL    # Âêëþ÷àåì ipfw

Options IPFIREWALL_VERBOSE

Options IPFIREWALL_VERBOSE_LIMIT=1000

Options TCP_DROP_SYNFIN   # Çàïðåùàåì

SYN/FIN ïàêåòû

Options ACCEPT_FILTER_DATA  # Âêëþ÷àåì

accept ôèëüòðû

Options ACCEPT_FILTER_HTTP

Ñîõðàíÿåì êîíôèã è ñîáèðàåì ÿäðî:

# cd /usr/src

# make buildkernel KERNCONF=HOSTING

# make installkernel KERNCONF=HOSTING 

Âñå, ïîñëå ðåáóòà çàãðóçèòñÿ ñâåæåñîáðàííîå
ÿäðî. Íî ðåáóòèòüñÿ ìû ïîêà íå áóäåì — íàì íà-
äî îòðåäàêòèðîâàòü /etc/rc.conf: 

# Ïîääåðæêà ëèíóêñîâûõ áèíàðèêîâ

linux_enable="YES"

# Çàïóñêàåì sshd

sshd_enable="YES"

# Âûðóáàåì ëèøíåå

usbd_enable="NO"

sendmail_enable="NONE"

inetd_enable="NO"

# Âêëþ÷àåì ñèñëîã

syslogd_enable="YES"

syslogd_flags="-ss"

# Î÷èùàåì /tmp ïðè ñòàðòå ñèñòåìû

clear_tmp_enable="YES"

# Âêëþ÷àåì ôàåðâîë

firewall_enable="YES"

firewall_script="/etc/rc.firewall"

firewall_type="client"

firewall_quiet="NO"

Âñå. Íàøà ñèñòåìà íàñòðîåíà è ãîòîâà ê áîþ. Åñëè
òû ðàáîòàåøü óäàëåííî, ïðîïèøè â /etc/rc.firewall
ðàçðåøàþùåå ïðàâèëî äëÿ ñåáÿ, èíà÷å ïîñëå ðå-
áóòà ïîòåðÿåòñÿ äîñòóï ê ìàøèíå. Åñëè ó òåáÿ ëî-
êàëüíàÿ êîíñîëü, — ñìåëî èäåì â ðåáóò:

# init 6 

Êàê òîëüêî ñåðâåð ïîäíÿëñÿ, íóæíî åùå ðàç ïðî-
âåðèòü, ÷òî íå âîçíèêëî ïðîáëåì ñ æåëåçîì, ñîôò
íå ïëåâàëñÿ îøèáêàìè, è âîîáùå âñå â øîêîëàäå.
Ïîìíèøü, ìû ñìîòðåëè ðàçìåð ÿäðà äî ïåðåñáîð-
êè? Ïîñìîòðèì åùå ðàç: 

# ll /boot/kernel/kernel

-r-xr-xr-x 1 root wheel 2675196 Mar 10

04:10 /boot/kernel/kernel

# 

2.6 ìåãàáàéò. Ñîâñåì äðóãîå äåëî.

intro::Services. Èòàê, â ïåðâóþ î÷åðåäü âàæíî
îïðåäåëèòüñÿ ñ òåì, êàêèå èìåííî ñåðâèñû íàø
õîñòèíã áóäåò ïðåäîñòàâëÿòü êëèåíòàì. Îñíîâíûå
âåùè, êîòîðûå ëþáîé õîñòèíã ïðåäîñòàâèòü îáÿ-
çàí — ýòî Web + PHP/Perl, FTP, ÁÄ è ñòàòèñòèêó
ïîñåùåíèé ñàéòà. Ìíîãèå õîñòåðû ïîäõîäÿò ê âî-
ïðîñó ïîäíÿòèÿ õîñòèíãà ïðîñòî: êóïèëè Cpanel,
çàïóñòèëè install.sh è ïðîäàåì àêêàóíòû þçåðàì.
Ìû æå ñîáåðåì ñâîé ñîáñòâåííûé õîñòèíã, ñ ñàìî-
ãî íà÷àëà è äî ïîáåäíîãî êîíöà.

âûáîð ññîôòà. Ñðàçó îãîâîðþñü, ÷òî ïðåäïî-
÷èòàþ èñïîëüçîâàòü ñòàáèëüíûé è íàäåæíûé
ñîôò, íåæåëè íîâûé è êðóòîé. Íàì âàæíà ñòà-
áèëüíîñòü è ôóíêöèîíàëüíîñòü. À âñÿêèå, ãðóáî
ãîâîðÿ, ñâèñòåëêè è ïåðäåëêè ìû îñòàâèì ñêðèï-
òêèäèñàì íà ðàçíîñ. Èòàê, äëÿ www, ÿ äóìàþ, 
íå âîçíèêíåò ñîìíåíèé — Apache. Âåòêà 2.* åùå
äîâîëüíî ñûðîâàòà, äà è ïî÷òè ïîä êàæäóþ íîâóþ
âåðñèþ äâîéêè ïîÿâëÿëñÿ áðîíåáîéíûé ýêñïëîéò,
çà÷àñòóþ äàæå â ïàáëèêå. Èñïîëüçîâàòü áóäåì
ïðîâåðåííûé âðåìåíåì 1.3. FTP — òóò âûáîð 
íå ñòîëü îäíîçíà÷åí, åñòü ìíîãî ðàçíûõ FTPd, 
íî ìû îñòàíîâèìñÿ íà pure-ftpd. Ó íåãî óäîáíûé 
è ïîíÿòíûé êîíôèã, îòëè÷íî ðåàëèçîâàíà ðàáîòà
ñ âèðòóàëüíûìè þçåðàìè, äîñòàòî÷íàÿ ôóíêöèî-
íàëüíîñòü è ìíîãî äðóãèõ äîñòîèíñòâ, î êîòîðûõ —
íèæå. ÁÄ, ðàçóìååòñÿ, MySQL. È îïÿòü ìû áåðåì
ñàìóþ ñòàáèëüíóþ âåðñèþ — 4.0.*. Ñòàòèñòèêà:
ìîæíî âçÿòü Webalaizer, íî ëè÷íî ÿ ïðåäïî÷èòàþ

AwStats. Åãî îò÷åòíîñòü íàìíîãî ëó÷øå âûãëÿäèò,
èíòóèòèâíî áîëåå ïîíÿòíà, äà è ïîäðîáíîñòè àíà-
ëèçà åìó íå çàíèìàòü.

ÓÑËÎÂÈÌÑß, ×ÒÎ ÌÛ ÈÑÏÎËÜÇÓÅÌ 
ÑËÅÄÓÞÙÓÞ ÑÒÐÓÊÒÓÐÓ ÄÈÐÅÊÒÎÐÈÉ:

— /USR/HOME/ÞÇÅÐ — ÄÎÌÀØÍßß ÄÈÐÀ
ÞÇÅÐÀ;

— /USR/HOME/ÞÇÅÐ/WEB — ÐÓÒÎÂÀß ÂÅÁ-
ÏÀÏÊÀ ÞÇÅÐÀ;

— /USR/HOME/ÞÇÅÐ/TMP — ÒÅÌÏ-ÄÈÐÀ
ÞÇÅÐÀ;

— /USR/HOME/ÞÇÅÐ/CGI-BIN — CGI-BIN
ÞÇÅÐÀ;

— /ETC È /USR/LOCAL/ETC — ÏÀÏÊÈ Ñ ÊÎÍ-
ÔÈÃÀÌÈ;

— /ETC/AWSTATS — ÏÀÏÊÀ ÊÎÍÔÈÃÎÂ
ÑÒÀÒÈÑÒÈÊÈ;

— /VAR/DB/AWSTATS — ÏÀÏÊÀ Ñ ÁÄ ÑÒÀÒÈ-
ÑÒÈÊÈ;

— /VAR/LOG/WWW — ÏÀÏÊÀ Ñ ËÎÃÀÌÈ

ÂÈÐÒÓÀËÜÍÛÕ ÕÎÑÒÎÂ.

apache. Êðîìå îáû÷íûõ êëèåíòîâ ñ ìåãà-ïîð-
òàëàìè (ïðèâåò VinT) è äîìàøíèìè ñòðàíè÷êàìè,
óñëóãàìè õîñòèíãà ïîëüçóþòñÿ åùå è ìíîæåñòâî
êîììåð÷åñêèõ îðãàíèçàöèé, â ÷àñòíîñòè, èíåò-ìà-
ãàçèíû. Ïîýòîìó íàì íóæíà âîçìîæíîñòü ïðåäî-
ñòàâëÿòü èì https. Íà ñåãîäíÿøíèé äåíü ñóùåñòâó-
þò äâå îñíîâíûå ðåëèçàöèè SSL äëÿ Apache. Ýòî
Apache-ssl, ïîääåðæèâàåìûé ñàìîé Apache Group
è ñòîðîííÿÿ ðàçðàáîòêà — mod_ssl. Ïîñëåäíÿÿ äà-
åò íàìíîãî áîëüøå âîçìîæíîñòåé è íàìíîãî àê-
òèâíåé ïîääåðæèâàåòñÿ, ïîýòîìó èñïîëüçóåì åå.
Èòàê, ñîáèðàåì Apache:

# cd /usr/ports/www/apache13-modssl

# make install clean 

Íàêîíåö ïåðåõîäèì ê íàñòðîéêå. Îñíîâíîé êîí-
ôèã Àïà÷à ëåæèò â /usr/local/etc/apache è çîâåò-
ñÿ httpd.conf. Êîíôèã ñîâñåì íå ìàëåíüêèé, ïîý-
òîìó ÿ îïèøó çäåñü ëèøü ñàìûå îñíîâíûå 
è âàæíûå ïàðàìåòðû (à ïîëíîñòüþ òû ñìîæåøü
íàéòè åãî íà äèñêå):
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Îïöèè pure-ftpd



# Çàïóñêàåì ñåðâåð ÷åðåç inetd èëè 

ñàìîñòîÿòåëüíûì äåìîíîì, # inetd 

ó íàñ â ñèñòåìå âûêëþ÷åí, òàê ÷òî âûáîð

íåâåëèê.

ServerType standalone

# Ðóòîâàÿ äèðåêòîðèÿ âåá-ñåðâåðà

ServerRoot "/usr/local"

# Òàéìàóò ñîåäèíåíèé â ñåêóíäàõ.

Timeout 300

# À âîò îá ýòîì — ïîïîäðîáíåé.

KeepAlive — ìåõàíèçì, ïîçâîëÿþùèé, 

íå ïðåðûâàÿ # ñîåäèíåíèÿ ñ ñåðâåðîì,

îòïðàâèòü åìó íåñêîëüêî çàïðîñîâ. 

Ýòî ïîçâîëÿåò 

# ýêîíîìèòü ðåñóðñû çà ñ÷åò òîãî, 

÷òî íå ñîçäàåòñÿ íîâûé ïðîöåññ, 

à íà çàïðîñû 

# îòâå÷àåò óæå ñóùåñòâóþùèé. Êîëè÷åñòâî

çàïðîñîâ è òàéìàóò óêàçûâàþòñÿ 

# ñëåäóþùèìè îïöèÿìè:

KeepAlive On

MaxKeepAliveRequests 100

KeepAliveTimeout 15

# Ñëåäóþùèå òðè íàñòðîéêè ñèëüíî 

çàâèñÿò îò çàãðóæåííîñòè âåá-ñåðâåðà. Îíè 

# óêàçûâàþò íà òî, ñêîëüêî ñåðâåðîâ 

ìèíèìóì è ìàêñèìóì ìîæåò áûòü çàãðóæåíî,

è ñêîëüêî # ïðîöåññîâ ñåðâåðà çàïóñêàòü

ïðè ñòàðòå.

MinSpareServers 10

MaxSpareServers 70

StartServers 10

# Ñêîëüêî êëèåíòîâ ìîæåò îäíîâðåìåííî

îáñëóæèâàòü ñåðâåð

MaxClients 150

# Ñêîëüêî çàïðîñîâ ìîæåò îäíîâðåìåííî

îáðàáàòûâàòü îäèí ïðîöåññ ñåðâåðà

# (0 — íå îãðàíè÷åíî). Íîëü ñòàâèòü 

íå ðåêîìåíäóåòñÿ. 

MaxRequestsPerChild 7000 

Äàëüøå ó íàñ èäóò íàñòðîéêè Listen è Bind — òóò
íè÷åãî õèòðîãî íåò. À ñðàçó çà íèìè — ñïèñîê ìî-
äóëåé, êîòîðûå ïîäãðóæàåò ñåðâåð. Ñìåëî êîì-
ìåíòèðóé íåíóæíûå: 

mod_userdir, mod_info, mod_proxy, 

mod_imap, mod_auth_db 

Îáðàòè âíèìàíèå, ÷òî êàæäûé ìîäóëü íóæíî çà-
êîììåíòèðîâàòü äâàæäû — â ñåêöèè LoadModule 
è â ñåêöèè AddModule. Äàëüøå èäåò êîíôèãóðàöèÿ
îñíîâíîãî ñåðâåðà, íî ìû òàì ïî÷òè íè÷åãî ìå-
íÿòü íå ñòàíåì, ò.ê. «îñíîâíîé» ñåðâåð èñïîëüçî-
âàòüñÿ ó íàñ íå áóäåò — áóäåì îñíîâûâàòüñÿ 
íà âèðòóàëüíîì õîñòèíãå. Ñìåëî ñòèðàåì áëîê
<mod_userdir> è ðàñêîììåíòèðóåì ñòðîêè: 

AddType text/html .shtml

AddHandler server-parsed .shtml 

Çàòåì íàõîäèì è ðàñêîììåíòèðóåì ñòðî÷êó «Na-
meVirtualHost *:80» — îíà âêëþ÷èò âèðòóàëüíûå
õîñòû. Íàñòðîéêè SSL — ïî âêóñó, íî ëó÷øå íè÷å-
ãî íå òðîãàé, åñëè òî÷íî íå çíàåøü, ÷òî çíà÷èò òîò
èëè èíîé ïàðàìåòð. È, íàêîíåö, ïîñëåäíåé ñòðî÷-
êîé êîíôèãà äîáàâèì: 

Include etc/apache/vhosts/  

Ýòà ñòðî÷êà ñêàæåò ñåðâåðó, ãäå íàõîäÿòñÿ äîïîë-
íèòåëüíûå êîíôèãè. Ó÷òè, ÷òî ïåðåä äèðîé, êîòî-
ðóþ ìû óêàæåì, äîáàâëÿåòñÿ çíà÷åíèå ServerRoot.

PHP/Perl/CGI. Âåá-ñåðâåð ýòî õîðîøî, íî íà ãî-
ëîì õòìë äàëåêî íå óåäåøü. È ñåé÷àñ ìû äîáàâèì èñ-
ïîëüçîâàíèå php, perl è cgi-ñêðèïòîâ. Íà÷íåì ñ php: 

# cd /usr/ports/lang/php4/

# make config 

Ïîÿâèòñÿ ìåíþøêà, ïîñòàâèì ãàëî÷êó íà Apache,
íà zend multibyte support, è, åñëè íàäî, íà IPv6: 

# make install clean 

Ìîäóëü äîëæåí ïîñòàâèòüñÿ áåç ïðîáëåì è ñàì
âïèñàòü ñåáÿ â êîíôèã Apache. Îòêðîé íà âñÿêèé
ñëó÷àé êîíôèã è ïðîâåðü, ÷òî âñå ïðîøëî íîðìàëü-
íî, êîíôèã æèâ, è íèêòî íå ïîñòðàäàë. Òåïåðü ê íà-
øåìó ìîäóëþ íóæíî ñîáðàòü ðàñøèðåíèÿ PHP:

# cd /usr/ports/lang/php4-extensions/

# make install clean 

Îïÿòü ïîÿâèòñÿ ìåíþøêà ñ êó÷åé ðàñøèðåíèé 
íà âûáîð. Íàì îáÿçàòåëüíî óñòàíîâèòü ñëåäóþùèå:

Bcmath, bz2, curl, ftp, gd, iconv,

mbstring è sockets.

Îñòàåòñÿ ëèøü îòêèíóòüñÿ íà ñïèíêó ñòóëà è íàñ-
ëàæäàòüñÿ óñòàíîâêîé :). Êàê òîëüêî óñòàíîâêà çà-
âåðøèòñÿ, èäåì â /usr/local/etc è êîïèðóåì ðåêî-
ìåíäóåìûé êîíôèã: 

# cd /usr/local/etc

# cp php.ini-recommended php.ini 

Îòêðûâàåì php.ini è âíîñèì ñëåäóþùèå èçìåíåíèÿ: 

; Âêëþ÷àåì safe_mode

safe_mode = On

; Ìàêñèìàëüíîå âðåìÿ âûïîëíåíèÿ ñêðèïòà

max_execution_time = 20

; Ìàêñèìàëüíîå âðåìÿ îáðàáîòêè 

ñêðèïòîì äàííûõ

max_input_time = 40

; Ìàêñèìóì âûäåëÿåìîé ïàìÿòè 

memory_limit = 10M

; Ìàêñèìàëüíûé ðàçìåð ôàéëà äëÿ àïëîàäà

upload_max_filesize = 5M

Ðàçóìååòñÿ, ýòè íàñòðîéêè âàðüèðóþòñÿ â çàâèñè-
ìîñòè îò ñïåöèôèêè õîñòÿùèõñÿ ñàéòîâ. ß óêàçàë
íàèáîëåå îïòèìàëüíûå çíà÷åíèÿ, ïðîâåðåííûå
îïûòíûì ïóòåì, íî, ðàçóìååòñÿ, òåáå íè÷åãî íå
ìåøàåò óêàçàòü èõ ïî-ñâîåìó. Íåêîòîðûå âàæíûå
íàñòðîéêè, êàñàþùèåñÿ áåçîïàñíîñòè PHP, ìû çà-
òðîíåì ïîäðîáíåå â ðàçäåëå «Çàùèòà».

Òåïåðü íàì íóæíî óñòàíîâèòü Zend Optimizer,
÷òîáû þçåðû õîñòèíãà ñìîãëè çàïóñêàòü ñêðèïòû,
çàøèôðîâàíûå çåíäîì. Òóò âñå íå òàê ïðîñòî, 
è ïðèäåòñÿ ñäåëàòü íåáîëüøîé ôèíò óøàìè. Èäåì
íà zend.com, âûáèðàåì Products Zend Optimizer,
free download. Íàñ ïîïðîñÿò çàðåãèñòðèðîâàòüñÿ:
ìûëî ìîæíî ââîäèòü ëþáîå, îíî íå ïðîâåðÿåòñÿ.
Ïîñëå ðåãèñòðàöèè íàñ ïåðåáðîñèò íà ñòðàíèöó
çàêà÷êè îïòèìàéçåðà. Â ðàçäåëå Zend Optimizer
3.0.0 âûáèðàé FreeBSD x86 5.x. Ïîëó÷åííûé ôàéë
ZendOptimizer-3.0.0-freebsd5.4-i386.tar.gz êëàäè
â /usr/ports/distfiles è ñîáèðàé ïîðò:

# cd /usr/ports/devel/ZendOptimizer

# make install clean 

Óñòàíîâêà íå äîëæíà çàíÿòü ìíîãî âðåìåíè. Îáðà-
òè âíèìàíèå, ÷òî Zend ïîïðîñèò òåáÿ äîáàâèòü íåñ-
êîëüêî ñòðîê â êîíåö ôàéëà php.ini. Â ìîåì ñëó÷àå:

zend
zend_optimizer.optimization_level=15

zend_extension_manager.optimizer="/usr

/local/lib/php/20020429-zts/Optimizer"

zend_extension_manager.optimizer_ts=

"/usr/local/lib/php/20020429-zts/

Optimizer_TS"

zend_extension="/usr/local/lib/php/

20020429-zts/ZendExtensionManager.so"

zend_extension_ts="/usr/local/lib/php

/20020429-zts/

ZendExtensionManager_TS.so"

Îáû÷íî ýòî ïðîèñõîäèò àâòîìàòè÷åñêè ïðè óñòàíîâ-
êå, íî ïðîâåðèòü ëèøíèé ðàç íå ïîìåøàåò. Òå-
ïåðü, ïî àíàëîãèè ñ php, íàì íóæíî ñîáðàòü åùå 
è mod_perl. Ìîæíî, êîíå÷íî, äàòü âåá-þçåðàì èñ-
ïîëüçîâàòü ñèñòåìíûé ïåðë — íî äåëàòü ýòî êðàéíå
íå ðåêîìåíäóåòñÿ, õîòÿ áû ïî òåì æå ñîîáðàæåíèÿì
áåçîïàñíîñòè. Î ïðîèçâîäèòåëüíîñòè ÿ âîîáùå
ìîë÷ó. Ñîáèðàåì mod_perl: 
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# cd /usr/ports/www/mod_perl

# make install clean 

Ìîäóëü ïåðëà òàê æå ïðîïèøåò ñåáÿ â êîíôèã
httpd.conf, è íå ëèøíèì áóäåò ïðîâåðèòü, ÷òî âñå îê.
Òàêèì îáðàçîì ìîæíî äîáàâèòü ìíîãèå ïîëåçíûå ìî-
äóëè, íàïðèìåð ïîääåðæêó Python, ðàçëè÷íûå ìîäóëè
àâòîðèçàöèè, ïîääåðæêó frontpage extensions è äð. 

vhosts. Êàê èçâåñòíî, ïðîòîêîë HTTP 1.1 äàåò
âîçìîæíîñòü ïåðåäàâàòü â çàïðîñå ïàðàìåòð Host,
÷òî ïîçâîëÿåò äåðæàòü íåñêîëüêî ñàéòîâ íà îäíîì
IP-àäðåñå. Ýòî íàçûâàåòñÿ âèðòóàëüíûì õîñòèíãîì.
Äëÿ êàæäîãî ñàéòà, êîòîðûé áóäåò ó íàñ õîñòèòüñÿ,
ìû ñîçäàäèì îòäåëüíûé êîíôèã, ÷òî ïîçâîëèò äå-
ëàòü ãèáêèå íàñòðîéêè äëÿ êàæäîãî äîìåíà â îò-
äåëüíîñòè. Ïåðâûé êîíôèã, êîòîðûé ìû ñîçäàåì,
áóäåò ñëóæåáíîãî õàðàêòåðà. Äëÿ íà÷àëà ñîçäàäèì
ïàïêó äëÿ êîíôèãîâ, êîòîðóþ ìû óêàçàëè Apache:

# mkdir /usr/local/etc/apache/vhosts

# cd /usr/local/etc/apache/vhosts 

È ñîçäàåì òàì ïåðâûé êîíôèã: 

# touch 001.hosting.ru 

Îòêðûâàåì êîíôèã è ïèøåì: 

<VirtualHost *:80>

# Ìûëî àäìèíà (áóäåò ïîêàçûâàòüñÿ 

ïðè HTTP-îøèáêàõ)

ServerAdmin admin@hosting.ru

# Ðóòîâàÿ ïàïêà âõîñòà

DocumentRoot /home/revol.ru/web

# Äîìåí è àëèàñû, ïî êîòîðûì ìû áóäåì

âèäåòü âõîñò

ServerName hosting.ru

ServerAlias www.hosting.ru

ServerAlias main.hosting.ru

# Ãäå ðàñïîëàãàþòñÿ ëîãè

ErrorLog /var/log/www/hosting.ru 

-error.log

CustomLog /var/log/www/hosting.ru-cu-

stom.log combined

# Íàñòðîéêè .htaccess è çàïðåò ïðîñìà-

òðèâàòü åãî èç áðàóçåðà

AccessFileName .htaccess

<Files ~ ^.ht>

Order allow,deny

Deny from all

</Files>

</VirtualHost>

×òîáû ïðèìåíèòü íàñòðîéêè àïà÷à è âõîñòîâ — èñ-
ïîëüçóé êîìàíäó apachectl graceful. 

MySQL.Òåïåðü íàì íåîáõîäèìî óñòàíîâèòü
áàçó äàííûõ, â íàøåì ñëó÷àå — MySQL. Êàê îáû÷-
íî, ñîáèðàåì èç ïîðòîâ, îäíàêî, â öåëÿõ îïòèìèçà-
öèè, ìû íåìíîãî ïîïðàâèì Makefile:  

# cd /usr/ports/databases/mysql40-server 

Íà âñÿêèé ñëó÷àé ñäåëàåì áýêàï Makefile: 

# cp Makefile Makefile.back  

Îòêðûâàåì Makefile, íàõîäèì òàì ñòðî÷êó: 

--enable-thread-safe-client \ 

È ïîñëå íåå äîáàâëÿåì: 

--with-client-ldflags=-all-static \

--with-mysqld-ldflags=-all-static \

--enable-assembler \

--with-named-thread-libs='-lpthread

-D_THREAD_SAFE' 

Çàêðûâàåì, ñîõðàíÿåì è ñîáèðàåì ïîðò ñ ïîìî-
ùüþ òðåõ ìàãè÷åñêèõ ñëîâ — make install clean.
Óñòàíîâêà ïîðòà MySQL äîëæíà ïðîéòè áåç ïðî-
áëåì. Ïîñëå óñòàíîâêè òîïàåì â /var/db/mysql è íà-
õîäèì òàì íåñêîëüêî äåôîëòíûõ êîíôèãîâ: 

my-huge.cnf — äëÿ ñåðâåðîâ, ðàáîòàþùèõ

ñ îãðîìíûìè ïî ðàçìåðó áàçàìè 

(ñîòíè ãèã) my-large.cnf — åñëè áàçû

ïðîñòî áîëüøèå.  

Î çíà÷åíèè my-medium.cnf è my-small.cnf, äóìàþ,
äîãàäàòüñÿ íå ñëîæíî. Â öåëîì, êîíôèã my-lar-
ge.cnf íàì ïîäîéäåò. Îïòèìèçèðîâàòü MySQL 
â êîíôèãå èìååò ñìûñë òîëüêî â òîì ñëó÷àå, êîã-
äà òû òî÷íî çíàåøü, êàêèå çàïðîñû ñîñòàâëÿþò
áîëüøèíñòâî íàãðóçêè. Òàê êàê íà õîñòèíãå ñàé-
òû áóäóò ðàçíûå, è ðàáîòàòü èõ äâèæêè ñ ÁÄ áó-
äóò ïî-ðàçíîìó — îñòàâèì ïîêà äåôîëòíûå íà-
ñòðîéêè. Ïîòîì, èñõîäÿ èç ñïåöèôèêè ñàéòîâ, íå-
êîòîðûå ïàðàìåòðû ìîæíî áóäåò ïîäêðóòèòü. 

phpMyAdmin. Îäíàêî óïðàâëÿòü MySQL èç êîí-
ñîëè î÷åíü è î÷åíü íåóäîáíî. Ïîñòàâèì phpMyAdmin
(ñâåæèé äèñòðèá íà äèñêå ñ æóðíàëà), è — â áîé: 

# tar zxvf phpMyAdmin-2.8.1.tar.gz

# mkdir /usr/home/hosting.ru/web/pmadmin

# cp -rf phpMyAdmin-2.8.1/* /usr/

home/hosting.ru/web/pmadmin

# chown –R hosting.ru:hosting.ru

/usr/home/hosting.ru/web/pmadmin

# cd /usr/home/hosting.ru/web/pmadmin 

Îòêðûâàåì ôàéë config.inc.php è ìåíÿåì òàì ýòî: 

$cfg['Servers'][$i]['auth_type'] = 'config'; 

íà ýòî:

$cfg['Servers'][$i]['auth_type'] =

'http'; 

Èäåì íà http://hosting.ru/pmadmin/, ââîäèì ñâîé ëîãèí 
è ïàðîëü ê SQL è íàñëàæäàåìñÿ. 

FTP. Äëÿ FTP-ñåðâèñà, êàê òû ïîìíèøü, ìû
âûáðàëè pure-ftpd. Ñîáèðàåì ïîðò: 

# cd /usr/ports/ftp/pure-ftpd

# make install clean 

Â ìåíþøêå îïöèé ñáîðêè ïîñòàâü ãàëî÷êè íà:

— MYSQL — ÀÂÒÎÐÈÇÀÖÈß ÞÇÅÐÎÂ 
×ÅÐÅÇ ÁÄ;

— PRIVSEP — ÐÀÇÄÅËÅÍÈÅ ÞÇÅÐÑÊÈÕ
ÏÐÈÂÈËÅÃÈÉ;

— PERUSERLIMIT — ÎÃÐÀÍÈ÷ÅÍÈÅ ÏÎÒÎ-
ÊÎÂ ÄËß ÊÀÆÄÎÃÎ ÞÇÅÐÀ;

— THROTTLING — ÎÃÐÀÍÈ×ÅÍÈÅ ÊÀÍÀËÀ
ÄËß ÊÀÆÄÎÃÎ ÞÇÅÐÀ;

— BANNER — ÍÅ ÎÁßÇÀÒÅËÜÍÎ.

Ïîñëå ñáîðêè ïîðòà â /usr/local/etc ïîÿâÿòñÿ äå-
ôîëòíûå êîíôèãè ôòï-ñåðâåðà. Ñîçäàåì îòäåëü-
íóþ äèðó, ïåðåíîñèì òóäà íóæíûå êîíôèãè, âûñòà-
âëÿåì ÷ìîäû è óäàëÿåì íåíóæíîå: 

# cd /usr/local/etc

# mkdir ftp

# mv pure-ftpd.conf.sample ftp/

# mv pureftpd-mysql.conf.sample ftp/

# chown –R root:wheel ftp/ && chmod 

–R 0600 ftp/

# rm pure* 

Çàõîäèì â ïàïêó ñ êîíôèãàìè, ïåðåèìåíîâûâàåì
èõ, îñòàâëÿÿ áýêàïû: 

# cd ftp/

# cp pure-ftpd.conf.sample pure-ftpd.conf

# cp pureftpd-mysql.conf.sample pu-

reftpd-mysql.conf 

Òåïåðü íåîáõîäèìî íàñòðîèòü íàø ôòï-ñåðâåð.
Îòêðûâàåì pure-ftpd.conf: 

ëèñòèíã ôôàéëà ppure-fftpd.conf
# Ñîçäàâàòü âèðòóàëüíûé chroot äëÿ 

êàæäîãî ïîëüçîâàòåëÿ

# Ïàïêà /home/<þçåð> áóäåò âûãëÿäåòü

êàê ðóòîâàÿ

ChrootEveryone yes

# Âêëþ÷èòü ïîääåðæêó êðèâûõ ôòï-êëèåíòîâ

# Íå ðåêîìåíäóåòñÿ âûñòàâëÿòü â yes 

èç ñîîáðàæåíèé áåçîïàñíîñòè

BrokenClientsCompatibility no

# Ñêîëüêî þçåðîâ ìîæåò îäíîâðåìåííî

ïîäêëþ÷àòüñÿ

MaxClientsNumber 30

# Ñêîëüêî þçåðîâ ìîæåò îäíîâðåìåííî

ïîäêëþ÷àòüñÿ ñ îäíîãî IP

MaxClientsPerIP 3

# Ïîäðîáíûé ëîã

VerboseLog yes

# Âõîä òîëüêî àâòîðèçèðîâàíûì 

ïîëüçîâàòåëÿì

NoAnonymous yes

# Íå ðåçîëüâèòü IP-àäðåñà

DontResolve yes
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# Êîíôèã ñåðâåðà äëÿ MySQL

MySQLConfigFile /usr/local/etc/ftp

/pureftpd-mysql.conf

# Âûêëþ÷àåì PAM è ñòàíäàðòíóþ àâòîðèçàöèþ

PAMAuthentication no 

UnixAuthentication no 

# Äèàïàçîí ïîðòîâ äëÿ passive mode

PassivePortRange 30000 50000 

# Ìèíèìàëüíûé User ID, êîòîðûé 

ìîæåò çàëîãèíèòüñÿ

MinUID 1002

# Çàïðåùàåì/ðàçðåøàåì FXP (ïî âêóñó)

AllowUserFXP no

# Íå ñîçäàâàòü ïàïêó þçåðó, åñëè íå 

ñóùåñòâóåò 

CreateHomeDir no

# Âêëþ÷àåì êâîòû

Quota 1000:10

# Íå ïóñêàòü þçåðà, åñëè íà äèñêå 

çàíÿòî 95% ìåñòà.

MaxDiskUsage 95

# Âêëþ÷àåì ëèìèòû íà ñêîðîñòü 

download/upload

PerUserLimits 3:20

# Òîëüêî IPv4

IPV4Only yes

Ñàì ñåðâåð ñêîíôèãóðèðîâàí è ãîòîâ, îñòàëîñü
íàñòðîèòü àâòîðèçàöèþ ÷åðåç MySQL. Ðåäàêòèðó-
åì /usr/local/etc/ftp/pureftpd-mysql.conf: 

# Ðàáîòàåì ñ MySQL ÷åðåç ëîêàëüíûé ñîêåò

MYSQLSocket /tmp/mysql.sock

# Þçåð, ïàðîëü, áàçà

MYSQLUser ftp

MYSQLPassword nhjhf21j

MYSQLDatabase pureftpd 

# Õðàíèì ïàðîëè â îòêðûòîì âèäå èëè 

çàøèôðîâàíûå md5

MYSQLCrypt cleartext

# SQL çàïðîñ, îòâåòîì êîòîðîãî 

áóäåò ïàðîëü þçåðà

MYSQLGetPW SELECT Password FROM 

users WHERE User="\L" 

# SQL çàïðîñ, îòâåòîì êîòîðîãî áóäåò

uid þçåðà. Ïî óìîë÷àíèþ uid/gid ìîæíî 

# óêàçûâàòü öèôðàìè (1003:1003). ×òîáû

ïîëó÷èòü âîçìîæíîñòü óêàçûâàòü þçåðîâ 

# êàê user:group ïîìåíÿé òèï ïîëåé Uid

è Gid â äàìïå:

# Uid VARCHAR(16) NOT NULL default '-1',

# Gid VARCHAR(16) NOT NULL default '-1',

MYSQLGetUID SELECT Uid FROM users 

WHERE User="\L"

MYSQLGetGID SELECT Gid FROM users 

WHERE User="\L" 

# SQL çàïðîñ, îòâåòîì êîòîðîãî áóäåò

äîìàøíÿÿ äèðåêòîðèÿ þçåðà (îíà ñòàíåò äëÿ 

# íåãî ðóòîâîé)

MYSQLGetDir SELECT Dir FROM users 

WHERE User="\L"

# SQL çàïðîñ, îòâåòîì êîòîðîãî áóäåò

ëèìèò íà êîëè÷åñòâî ôàéëîâ

MySQLGetQTAFS SELECT QuotaFiles FROM 

users WHERE User="\L"

# SQL çàïðîñ, îòâåòîì êîòîðîãî 

áóäåò êâîòà þçåðà â ìåãàáàéòàõ

MySQLGetQTASZ SELECT QuotaSize 

FROM users WHERE User="\L"

# SQL çàïðîñ, îòâåòîì êîòîðîãî áóäåò

ëèìèò ñêîðîñòè Upload äëÿ þçåðà (êá/ñ)

MySQLGetBandwidthUL SELECT ULBandwidth

FROM users WHERE User="\L"

# SQL çàïðîñ, îòâåòîì êîòîðîãî áóäåò

ëèìèò ñêîðîñòè Download äëÿ þçåðà (êá/ñ)

MySQLGetBandwidthDL SELECT DLBandwidth

FROM users WHERE User="\L"

Êîíôèã ôòï-ñåðâåðà çàâåðøåí. Îñòàëîñü òîëüêî
ñîçäàòü áàçó MySQL ñ ïàðàìåòðàìè, êîòîðûå ìû
óêàçàëè â êîíôèãå, è çàëèòü â ýòó áàçó äàìï.
PhpMyAdmin ó íàñ åñòü, òàê ÷òî ñ ñîçäàíèåì þçå-
ðà è áàçû ïðîáëåì íå âîçíèêíåò. À äàìï áàçû 
â ïðèðîäå ñóùåñòâóåò â äâóõ ìåñòàõ — ãëóáîêî â
äåáðÿõ îôôñàéòà pure-ftpd è íà äèñêå ê æóðíàëó.
Òàêæå íå çàáóäü: ÷òîáû ftpd çàïóñòèëñÿ ïðè ñòàðòå
ñèñòåìû, — äîáàâü â /etc/rc.conf ñòðî÷êè: 

pureftpd_enable="YES"

pureftpd_config="/usr/local/etc/ftp/

pure-ftpd.conf" 

ñòàòèñòèêà. Awstats 6.5 ïðèñóòñòâóåò â ïîðòàõ
FreeBSD, íî âåðñèÿ 6.5 ñîäåðæèò î÷åíü îïàñíóþ óÿç-
âèìîñòü, ïîýòîìó ñòàâèòü ìû áóäåì ðó÷êàìè âåðñèþ
6.6. Êà÷àé Awstats ñ îôôñàéòà, èëè óñòàíîâè ñ äèñêà
ê æóðíàëó. Ðàçàõðèâèðóé ôàéë è óñòàíàâëèâàé:

# mkdir /etc/awstats

# cd awstats-6.6/wwwroot/cgi-bin/

# mv awstats.model.conf /etc/awstats

# cp –rf * /home/ïîëüçîâàòåëü/cgi-bin/ 

Âñå êîíôèãè ñòàòèñòèêè áóäóò íàõîäèòüñÿ â ïàïêå
/etc/awstats. ×òîáû äîáàâèòü òàì êîíôèã äëÿ îïðå-
äåëåííîãî äîìåíà, — ñêîïèðóé ôàéë awstats.mo-
del.conf, çàìåíèâ model èìåíåì äîìåíà (áåç www).
Íàïðèìåð: 

# cd /etc/awstats

# cp awstats.model.conf awstats.

hosting.ru.conf 

Ñàì êîíôèã Awstats äîâîëüíî äëèííûé, ÿ óêàæó
ëèøü îñíîâíûå ïàðàìåòðû: 

# Êàêîé ëîã ïàðñèòü

LogFile="/var/log/www/hosting.ru-acess.log" 

# Òèï ëîãà (W — web, F — FTP, M — mail,

S — streaming)

LogType=W

# Äîìåí(û) ñàéòà

SiteDomain="hosting.ru"

HostAliases="www.hosting.ru REGEX

hosting\.ru$]" 

# Ïóòü ê ÁÄ ñòàòèñòèêè

DirData="/var/db/awstats"

È, íàêîíåö, ñêðèïò, êîòîðûé áóäåò îáíîâëÿòü
ñòàòèñòèêó: 

# cd awstats-6.6

# mkdir /usr/local/awstats

# mv tools/ /usr/local/awstats

Äîáàâëÿåì ñêðèïò â êðîí, ÷òîáû îáíîâëÿòü ñòàòè-
ñòèêó ðàç â 9 ìèíóò:

*/9 * * * * /usr/local/awstats/tools

/awstats_updateall.pl now >/dev/null 2>&1

Ïðîñìîòðåòü ñòàòèñòèêó äëÿ äîìåíà ìîæíî ïî àä-
ðåñó: http://hosting.ru/cgi-bin/awstats.pl
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ññââååððõõääååððææààââííûûéé 
ññååððââååðð 

Ñåé÷àñ ìû ïîïðîáóåì ïðîäóìàòü è ðàçðàáîòàòü
çàùèòíûé êîìïëåêñ, êîòîðûé ïîçâîëèò ñèñòåìíî-
ìó àäìèíèñòðàòîðó ñïàòü ÷óòî÷êó ñïîêîéíåé. Ìíî-
ãèå ñèñàäìèíû òåîðèåé ïðåíåáðåãàþò ÷àùå âñåãî
ïîòîìó, ÷òî ïðîñòî î íåé íå çíàþò — äîêóìåíòà-
öèé è ñòàòåé ïî ýòîìó âîïðîñó ïðàêòè÷åñêè íèêòî
íå ïèñàë. Âåäü îáúÿñíèòü íà ñëîâàõ êîíöåïöèþ ÷å-
ãî-ëèáî áåç êîíêðåòíûõ ïðèìåðîâ — î÷åíü è î÷åíü
ñëîæíî. Ïîýòîìó, ïîñëå òåîðåòè÷åñêîãî ëèêáåçà
ìû ðàçáåðåì êîíöåïöèþ íà ïðèìåðå õîñòèíãà,
îïèñàííîãî â ñòàòüå «Ìîãó÷èé õîñòèíã» èç ýòîãî
íîìåðà. À íà÷íåì ìû, ïîæàëóé, ñ îñíîâ — ñ òåî-
ðèè èíôîðìàöèîííîé áåçîïàñíîñòè. 

òåîðèÿ::about. Íåìíîãî óòðèðóÿ, ìîæíî ñêà-
çàòü, ÷òî õàêåð îòëè÷àåòñÿ îò ñêðèïòêèäèñà íå òîëü-
êî òåì, ÷òî óìååò ìûñëèòü íåñòàíäàðòíî, íî è òåì,
÷òî õîðîøî çíàêîì ñ òåîðèåé ïðåäìåòà. Òî æå ìîæ-
íî ñêàçàòü è ïðî õîðîøåãî êðýêåðà — íóæíî íå
òîëüêî óìåòü ïîëüçîâàòüñÿ äèçàññåìáëåðîì, à åùå
è çíàòü, íàïðèìåð, êàê óñòðîåí òîò èëè èíîé òèï áè-
íàðèêà, ÷òî òàêîå êîëëãåéò (íåò, íå ïàñòà), è èç ÷å-
ãî îí ñîñòîèò. Ïîýòîìó ñàìûé ïåðâûé êèðïè÷èê 
â îñíîâå ãðàìîòíîãî ñèñòåìíîãî àäìèíèñòðèðîâà-
íèÿ — èçó÷åíèå ìàò÷àñòè. Íåâîçìîæíî äîñòîéíî
ïðîòèâîñòîÿòü íàïîðó âçëîìùèêîâ, íå ïîíèìàÿ, êàê
ðàáîòàåò òâîÿ ñèñòåìà, è ÷òî ïðîèñõîäèò ïðè âûçî-
âå òîãî èëè èíîãî ïðîöåññà. Ïðè ðàçðàáîòêå çàùè-
òû òàê æå âàæíî ïîíèìàòü, ÷òî õîðîøèé õàêåð,
èìåþùèé êîíêðåòíóþ öåëü, âçëîìàåò ëþáîé ñåð-
âåð. C’est la vie. Åñëè êòî-òî î÷åíü ñèëüíî çàõî÷åò
ïîñìîòðåòü ïàðó ôàéëîâ íà òâîåì ñåðâåðå — îí
ýòî ñäåëàåò. Ïîâåðü, íà Ïåíòàãîí è ÔÁÐ ðàáîòàþò
íå ñàìûå ïëîõèå ñïåöèàëèñòû, è, òåì íå ìåíåå, èõ
ëîìàëè. È íåîäíîêðàòíî. Èäåàëüíóþ çàùèòó ìîæíî
ñðàâíèòü ñ âå÷íûì äâèãàòåëåì — òåîðåòè÷åñêè îíà
åñòü, íî ïîêà åå åùå íèêòî íå ñîçäàë.

òåîðèÿ::îñíîâíûå ïïðèíöèïû. Ïî ñóòè, çàùèòà
ëþáîé ñèñòåìû, ïðåäîñòàâëÿþùåé ñåðâèñû, ñî-
ñòîèò èç äâóõ îñíîâíûõ íàïðàâëåíèé — çàùèòà îò
âíåøíåé àòàêè è çàùèòà îò àòàêè èçíóòðè. Àòàêà
èçíóòðè — ýòî êîãäà àòàêóþùèé ÿâëÿåòñÿ ëåãàëü-
íûì àâòîðèçèðîâàííûì ïîëüçîâàòåëåì, êîòîðûé
ïûòàåòñÿ òàê èëè èíà÷å ïîäíÿòü ñâîè ïðèâèëåãèè 
â ñèñòåìå. Íàïðèìåð, áàíêîâñêèé ðàáîòíèê, ïû-
òàþùèéñÿ ïðîñìîòðåòü ôàéëû, ê êîòîðûì åìó íå
äàâàëè äîñòóïà, èëè êëèåíò õîñòèíãà, ó êîòîðîãî
åñòü øåëë, ïûòàþùèéñÿ äåôåéñíóòü äðóãîé ñàéò
íà ñåðâåðå — ýòî òèïè÷íûå ïðèìåðû ïîäîáíîé
àòàêè. Àòàêè âòîðîãî òèïà îòáèâàòü íàìíîãî ñëîæ-
íåå, âåäü ó ïîëüçîâàòåëÿ åñòü íå òîëüêî äàííûå 
î ñèñòåìå, íî è âàëèäíûé þçåð. Òàêæå íåîáõîäè-
ìî ó÷èòûâàòü, ÷òî, ñ öåëüþ ïîëîìàòü òâîþ ñèñòå-
ìó, õàêåð ìîæåò êóïèòü àêêàóíò èëè óêðàñòü ïà-
ðîëü ó þçåðà.

òåîðèÿ::îðãàíèçàöèÿ. Â âîïðîñàõ îðãàíèçà-
öèè è ñòðóêòóðû âñå çàâèñèò îò ìàñøòàáà ïðîåêòà,
â äàííîì ñëó÷àå — õîñòèíãà. Åñëè ðå÷ü èäåò î ïî-
ñòðîåíèè êðóïíîãî õîñòèíãà, — ðàçóìíûì ðåøåíè-
åì áóäåò èñïîëüçîâàíèå, íàïðèìåð, ðàñïðåäåëåí-
íîé ñèñòåìû, ñâÿçàííîé âíóòðè ëîêàëüíîé ãèãà-
áèòíîé ñåòüþ. Îäèí èç ïðèìåðîâ ðåàëèçàöèè òàêî-
ãî ðåøåíèÿ ìîæåò âûãëÿäåòü êàê íà ñõåìå 1.

Â äàííîì ñëó÷àå ìàøèíû A, B è C ÿâëÿþòñÿ
âåá-ñåðâåðàìè. Íà íèõ áåãàþò òîëüêî âåá è ôòï-
äåìîíû. D — ïî÷òîâûé ñåðâåð, îáñëóæèâàþùèé
íàøèõ êëèåíòîâ. Ñåðâåð E ïðåäñòàâëÿåò ñîáîé
êëàñòåð ÁÄ, à F — áýêàïíûé ñåðâåð. Êàê âèäíî íà
ñõåìå, âñå ñåðâåðû õîñòèíãà ñîåäèíåíû ìåæäó ñî-
áîé â ëîêàëêó, ïðè÷åì òàêèì îáðàçîì, ÷òî ñåðâåð

E è F íå èìåþò äîñòóïà â èíåò. Ýòà ñõåìà èìååò
äîâîëüíî ñåðüåçíûå ïðåèìóùåñòâà â ïëàíå áåçî-
ïàñíîñòè — âñå çàïðîñû âíóòðè ëîêàëüíîé ñåòè
ïðîèñõîäÿò â îäíîñòîðîííåì ïîðÿäêå, à çíà÷èò,
ñèòóàöèþ óæå íàìíîãî ëåã÷å êîíòðîëèðîâàòü. 
Ðàçóìååòñÿ, è ó òàêîé ñõåìû åñòü íåäîñòàòêè — 
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íàïðèìåð, âðåìÿ çàïðîñà ê MySQL âîçðàñòàåò, òàê
êàê çàïðîñ âûïîëíÿåòñÿ ÷åðåç TCP, à íå ÷åðåç 
(ëîêàëüíûé) unix socket.

Òàêèõ âàðèàíòîâ ïîñòðîåíèÿ õîñòèíãà — ñîò-
íè, è êàæäûé èç íèõ èìååò ñâîè ïðåèìóùåñòâà 
è íåäîñòàòêè. Ñèñòåìó, îïèñàííóþ âûøå, èñïîëü-
çóåò, íàïðèìåð, âåñüìà ñîëèäíûé õîñòèíã ipower-

web.com, î âçëîìå êîòîðîãî ÿ óæå ðàññêàçûâàë ïîë-
òîðà ãîäà íàçàä. Òîãäà ìíå ïîìîãëà ëèøü ïîëíàÿ
áåñïå÷íîñòü àäìèíà, îñòàâèâøåãî ñóèäíûé ñêðèïò
ïîñëå èíñòàëëÿöèè êàêîãî-òî ñîôòà. Ñêàæó ÷åñòíî:
åñëè áû íå ýòà íåîñòîðîæíîñòü ñ åãî ñòîðîíû — 
ÿ âðÿäëè äîñòèã áû öåëè. Ïîýòîìó ïîìíè: íà ñèñòå-
ìó íàäåéñÿ, à ñàì íå ïëîøàé!

system. Òåïåðü ïîïðîáóåì ðåàëèçîâàòü íà
ïðàêòèêå âûøåîïèñàííûå òåîðåòè÷åñêèå äîâîäû.
Ïåðâûì äåëîì ìû çàéìåìñÿ ñèñòåìîé. Ðàññìî-
òðèì ïðîñòîé ïðèìåð — ïîëüçîâàòåëü êóïèë ó íàñ
õîñòèíã è çàïóñòèë ìåãà-äâèæîê íà PHP, êîòîðûé
íàïèñàë åìó ïðèÿòåëü-øêîëüíèê çà 100 ðóáëåé.
Êðîìå îñíîâíîãî äåéñòâèÿ ñêðèïòà ôóíêöèÿ N çà-
öèêëèâàåòñÿ, ïîïóòíî ïðîèçâîäÿ íåêîå ñëîæíîå
äåéñòâèå. Êàê ðåçóëüòàò — âûñîêàÿ çàãðóçêà ïðî-
öåññîðà. Ýòî î÷åíü òèïè÷íàÿ ñèòóàöèÿ äëÿ õîñòèí-
ãà. ×òîáû ïðåäîòâðàòèòü ïîäîáíûå íåíàìåðåííûå
(è íàìåðåííûå) àòàêè, íåîáõîäèìî îãðàíè÷èâàòü
þçåðà â ïëàíå ðåñóðñîâ. Ó *BSD äëÿ òàêèõ öåëåé
ñóùåñòâóåò ñèñòåìà ïðîôèëåé ïîëüçîâàòåëåé.
Ýòî çíà÷èò, ÷òî ìû ìîæåì ëåãêî îãðàíè÷èòü ðå-
ñóðñû êàæäîãî ïîëüçîâàòåëÿ â îòäåëüíîñòè. Îò-
êðûâàåì /etc/login.conf:

ëèñòèíã ôôàéëà //etc/login.conf
# Èìÿ ïðîôèëÿ

hosting:\

:copyright=/etc/COPYRIGHT:\

:welcome=/etc/motd:\

:setenv=MAIL=/var/mail/$,BLOCKSIZE=K:\

:path=~/bin /bin /usr/bin /usr/local/bin:\

:manpath=/usr/share/man /usr/local/man:\

:nologin=/var/run/nologin:\

# Ìàêñ. âðåìÿ èñïîëüçîâàíèÿ ïðîöåññîðà   

:cputime=1h30m:\

# Ìàêñ. êîë-âî ïàìÿòè ïîä äàííûå

# Ñàì êîä ïðîãðàììû è ñòýê íå ó÷èòûâàþòñÿ

:datasize=10M:\

# Ñêîëüêî âûäåëÿåì äëÿ ñòåêà ïðîãðàììû

:stacksize=3M:\

# Ìàêñ. ðàçìåð ïàìÿòè ïîä ïðîöåññ

:memoryuse=16M:\

# Ìàêñ. ðàçìåð ôàéëà

:filesize=50M:\

# Ìàêñ. ðàçìåð core ôàéëîâ

:coredumpsize=1M:\

# Ñêîëüêî ôàéëîâ îòêðûâàåò êàæäûé ïðîöåññ

:openfiles=128:\

# Ñêîëüêî ïðîöåññîâ çàïóñêàåò ïîëüçîâàòåëü

:maxproc=64:\

# Ïóñêàòü þçåðà â ñèñòåìó òîëüêî åñëè

åãî äîìàøíÿÿ äèðà ñóùåñòâóåò è äîñòóïíà

# þçåðó

:requirehome:true\

# Âðåìÿ óñòàðåâàíèÿ ïàðîëÿ

:passwordtime=90d:\

# Îñòàëüíîå áåðåì èç ïðîôèëÿ default

:tc=default:

Çäåñü ÿ óêàçàë ëèøü îñíîâíûå ïàðàìåòðû. Ñïè-
ñîê âñåõ ïàðàìåòðîâ è èõ îïèñàíèå ìîæíî íàéòè
â Handbook.

hard. Òåïåðü ê âîïðîñó î ôàéëîâîé ñèñòåìå.
Ñàìûé âàæíûé ôàéë íàñòðîåê â äàííîì ñëó÷àå —
/etc/fstab. Îí ïðèìåíÿåòñÿ ïðè çàãðóçêå, è óêàçû-
âàåò ñèñòåìå, êàê ðàáîòàòü ñ òåì èëè èíûì ðàçäå-
ëîì ôàéëîâîé ñèñòåìû, ÷òî ñ íèì ìîæåò äåëàòü
ïîëüçîâàòåëü, à ÷òî — íåò. Îòêðûâàåì /etc/fstab 
è ïðèâîäèì åãî ïðèìåðíî â òàêîé âèä:

/dev/ad1s1b none swap sw 00

/dev/ad1s1a / ufs rw 11

/dev/ad1s1e /tmp ufs rw,noexec 22

/dev/ad1s1f /usr ufs rw 22

/dev/ad1s1g /usr/home ufs rw,nos-

uid,nodev 22

/dev/ad1s1d /var ufs rw,nodev 22

/dev/acd0 /cdrom cd9660 ro,noauto 00

Î÷åíü âàæíî ïîñòàâèòü ïàðàìåòð noexec íà /tmp.
Äàííàÿ îïöèÿ çàïðåùàåò çàïóñêàòü ÷òî-ëèáî íà ôàé-
ëîâîé ñèñòåìå, äàæå åñëè íà ôàéëå óñòàíîâëåí
chmod 777. ß ëè÷íî âèäåë î÷åíü ìíîãî âçëîìîâ
îòëè÷íî çàùèùåííûõ ñåðâåðîâ èìåííî èç-çà ýòîé
îøèáêè, êîòîðóþ, ïî÷åìó-òî, î÷åíü ìíîãèå äîïó-
ñêàþò. Íåëüçÿ çàáûâàòü, ÷òî â /tmp ìîæåò ïèñàòü
ïî÷òè ëþáîé ïðîöåññ â ñèñòåìå. Îïöèÿ nosuid ãî-
âîðèò ñèñòåìå èãíîðèðîâàòü suid-áèòû ôàéëîâ, 
à nodev çàïðåùàåò ñîçäàíèå/ñóùåñòâîâàíèå â ðàç-
äåëå ñïåöèàëüíûõ óñòðîéñòâ.

system::sysctl. Òåïåðü ïåðåéäåì ê òþíèíãó
îïåðàöèîííîé ñèñòåìû. Îòêðûâàåì /etc/sysctl.conf
è ïèøåì òóäà ñëåäóþùåå:

ëèñòèíã ôôàéëà //etc/sysctl.conf
# Çàïðåùàåò þçåðàì âèäåòü ïðîöåññû 

ñîñåäà, è, ðàçóìååòñÿ, ðóòîâûå.

security.bsd.see_other_uids=0

# Ïóñêàåì çàïðîñû íà çàêðûòûå ïîðòû.

net.inet.tcp.blackhole=2

net.inet.udp.blackhole=1

# Óêàçûâàåì ðàçìåð î÷åðåäè ñîêåòà

kern.ipc.somaxconn=1024

# Îòðóáàåì ip-ðåäèðåêòû

net.inet.icmp.drop_redirect=1

net.inet.icmp.log_redirect=1

net.inet.ip.redirect=0

# Íàçíà÷àåì ðàçìåðû áóôåðà äëÿ TCP-ïîä-

êëþ÷åíèé. Åñëè íà ñåðâåð îæèäàåòñÿ

áîëüøàÿ # íàãðóçêà, è ó íåãî ìíîãî 

ïàìÿòè — ëó÷øå ïîñòàâèòü 65535. 

# íå ðåêîìåíäóåòñÿ.

net.inet.tcp.sendspace=32768

net.inet.tcp.recvspace=32768

# Îáíîâëÿåì ARP-òàáëèöó êàæäûå 20 ìèíóò

net.link.ether.inet.max_age=1200

# Çàïðåùàåì îòâå÷àòü íà âñå ëèøíèå çàïðîñû.

net.inet.icmp.maskrepl=0

net.inet.ip.sourceroute=0

net.inet.ip.accept_sourceroute=0

net.inet.icmp.bmcastecho=0

Êîíå÷íî æå, çäåñü óêàçàíû íå âñå ïàðàìåòðû
sysctl. Äëÿ ïîëíîãî îïèñàíèÿ âñåõ âîçìîæíîñòåé
íå õâàòèëî áû è æóðíàëà, ïîýòîìó ÿ óêàçàë ñàìûå
îñíîâíûå è íåîáõîäèìûå. Ìíîãèå ïàðàìåòðû äëÿ
sysctl ìîæíî èçìåíÿòü è äèíàìè÷åñêè:

sysctl <ïàðàìåòð>=<çíà÷åíèå>

íàïðèìåð:

sysctl kern.maxprocperuid=1000

Òåïåðü íåîáõîäèìî ïðîäóáëèðîâàòü ÷àñòü íàñòðîåê
â /etc/rc.conf:

# Äóáëèðóåì íàñòðîéêè sysctl

icmp_drop_redirect="YES"

icmp_log_redirect="YES"

icmp_bmcastecho="NO"

tcp_drop_synfin="YES"

ëîãè. Î÷åíü âàæíûì àñïåêòîì ñèñòåìíîãî àä-
ìèíèñòðèðîâàíèÿ ÿâëÿåòñÿ ñëåæåíèå çà ïîâåäåíè-
åì ñåðâåðà. Äëÿ ýòîãî ñóùåñòâóåò îòëè÷íàÿ óòèëè-
òà logcheck. Óñòàíàâëèâàåì:

# cd /usr/ports/security/logcheck

# make install clean

Óòèëèòà íàïèñàíà íà sh-ñêðèïòàõ è çàíèìàåò âñå-
ãî 29 Êá â àðõèâå. Ïîñëå óñòàíîâêè â /usr/local/etc
ó òåáÿ ïîÿâÿòñÿ ÷åòûðå êîíôèãà: ïåðåèìåíóé èõ,
óáðàâ èç íàçâàíèÿ ôàéëà «sample»:

logcheck.hacking — î êàêèõ ñòðàííîñòÿõ ñîîáùàòü;
logcheck.violations — î êàêèõ ïîïûòêàõ âçëîìà ñîîáùàòü; 
logcheck.ignore — êàêèå ñòðàííîñòè èãíîðèðîâàòü;
logcheck.violations.ignore — êàêèå ïîïûòêè âçëîìà
èãíîðèðîâàòü.

Â öåëîì è îáùåì, ïåðâûé ôàéë îò âòîðîãî íè÷åì
íå îòëè÷àåòñÿ, ðàâíî êàê è òðåòèé îò ÷åòâåðòîãî.
Ïðîñòî ðàçðàáîò÷èêè ñêðèïòà ðåøèëè ðàçíåñòè
ñîîáùåíèÿ î ïîäîçðèòåëüíîé àêòèâíîñòè è ñîîá-
ùåíèÿ î ÿâíîé àòàêå â ðàçíûå êîíôèãè. Çàòåì
íåîáõîäèìî ïåðåíåñòè ôàéë logcheck.sh:

# mv logcheck.sh /usr/local/sbin

# chmod 0700 /usr/local/sbin/logcheck.sh

# chown root:wheel /usr/local/sbin/logcheck.sh

Òåïåðü ìîæíî çàïóñêàòü ñêðèïò ïî êðîíó, õîòÿ áû
ðàç â ñóòêè:

0 4 * * * /usr/local/sbin/logcheck.sh
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Òàê æå ñëåäóåò ó÷åñòü òîò ôàêò, ÷òî, ïðè áîëüøîé
àêòèâíîñòè õîñòÿùèõñÿ ñàéòîâ, ëîãè âåá-ñåðâåðà
íåóìàëèìî íà÷íóò ðàñòè è çàíèìàòü íåìàëî ìå-
ñòà. Â òî æå âðåìÿ èõ íàäî ñîõðàíÿòü. Òóò åñòü
äâà âàðèàíòà. Ìîæíî èñïîëüçîâàòü óòèëèòó logro-
tate (/usr/ports/sysutils/logrotate), íî ÿ èñïîëüçóþ
íåáîëüøîé ñàìîïèñíûé ñêðèïò. Åãî îñíîâíîé
êîíôèã ÿ ïîÿñíþ, à ñêðèïò öåëèêîì ìîæíî íàéòè
íà äèñêå (rLog.sh).

# Ãäå ëåæàò ëîãè âõîñòîâ?

logs_dir=/var/log/www

# Êóäà ñêëàäûâàòü àðõèâû ñ ëîãàìè?

arc_logs=/var/wwwlogs

# Êîãî óñòàíàâëèâàòü âëàäåëüöåì àðõèâîâ?

user=root

group=wheel

# Òåìï-ôàéë

rLog_l=/tmp/rLog.log

Ñêðèïò çààðõèâèðóåò âñå ëîãè âèðòóàëüíûõ õî-
ñòîâ, ñîçäàñò àðõèâ â óêàçàííîì òîáîé ìåñòå, îá-
íóëèò ëîãè è ïîøëåò îò÷åò ðóòó. Ðàçóìååòñÿ,
ñêðèïò íóæíî ïðîïèñàòü â crontab:

0 6 * * * /usr/local/sbin/rLog.sh 

apache. Ê ñîæàëåíèþ, íà ñåãîäíÿøíèé äåíü
íå ñóùåñòâóåò õîòÿ áû áëèçêîé ê áåçóïðå÷íîñòè
ìîäåëè çàùèòû Apache. Ëþáàÿ êîíôèãóðàöèÿ
ýòîãî âåá-ñåðâåðà òàê èëè èíà÷å îñòàâëÿåò âîç-
ìîæíîñòè äëÿ âçëîìà, äàæå ïðè èñïîëüçîâàíèè
suexec èëè cgi-âðàïïåðîâ. Åäèíñòâåííûé áîëåå-
ìåíåå èíòåðåñíûé âàðèàíò — ýòî ìîäóëü PerUser
äëÿ Apache 2. Îí ïîçâîëÿåò çàïóñêàòü Àïà÷ ñ ïðè-
âèëåãèÿìè ïîëüçîâàòåëÿ, êîòîðûé óêàçàí â êîí-
ôèãå âèðòóàëüíîãî õîñòà. Ýòî çíà÷èò, ÷òî êàæäûé
âõîñò (÷èòàé äîìåí) íà ñåðâåðå çàïóñêàåòñÿ èç-
ïîä îòäåëüíîãî ñèñòåìíîãî þçåðà. Äàæå åñëè ïî-
ëîìàþò îäèí ñàéò, òî, ÷òîáû äîáðàòüñÿ äî äðóãèõ,
õàêåðó íóæíî áóäåò ïîäíèìàòü ïðèâèëåãèè äî ðóòà.
À íà õîðîøî íàñòðîåííîé BSD-ñèñòåìå ñäåëàòü
ýòî íàìíîãî ñëîæíåå, íåæåëè çàëèòü âåá-øåëë
÷åðåç áàãó â ñêðèïòå. Îäíàêî ó ìîäóëÿ PerUser
åñòü òðè ñåðüåçíûõ íåäîñòàòêà. Âî-ïåðâûõ, îí ñó-
ùåñòâóåò òîëüêî äëÿ Apache âòîðîé âåðñèè, êîòî-
ðàÿ åùå íå ñîâñåì ñòàáèëüíà, âî-âòîðûõ — ïðî-
åêò óæå äîâîëüíî äîëãîå âðåìÿ íàõîäèòñÿ 
â ñòàäèè àëüôà-òåñòèíãà, è â-òðåòüèõ — ìîäóëü
(ïî âòîðîé ïðè÷èíå) íåâîçìîæíî óñòàíîâèòü 
èç ïîðòîâ, à çíà÷èò âåá-ñåðâåð ïðèäåòñÿ ñîáèðàòü
èç èñõîäíèêîâ, à ýòî íå òîëüêî äîïîëíèòåëüíàÿ
âîçìîæíîñòü íàäåëàòü îøèáîê, íî è íåìàëûé ãå-
ìîððîé ñ àïäåéòàìè. Äóìàþ, ÷òî åñëè ðàçðàáîò-
÷èêè âñå æå ðàçðîäÿòñÿ ñòàáèëüíûì ðåëèçîì ýòî-
ãî ìîäóëÿ, — ýòî ðåøèò ìíîæåñòâî ïðîáëåì äëÿ
àäìèíîâ õîñòèíãîâûõ ñåðâåðîâ.

scripting. Ðàññìîòðèì ñàìîå óÿçâèìîå ìåñòî
õîñòèíãîâîé ñèñòåìû, à èìåííî — âûïîëíÿåìûå
ôàéëû, è, â ÷àñòíîñòè, PHP-ñêðèïòû. Íà÷íåì ñ òîãî,
÷òî îòêðûâàåì êîíôèã PHP:

# vi /usr/local/etc/php.ini

Ìåíÿåì ñëåäóþùèå ïàðàìåòðû:

; Ýêðàíèðîâàíèå ñïåöñèìâîëîâ

magic_quotes_gpc = On

; Âûêëþ÷àåì îïàñíûå ôóíêöèè:

disable_functions = system, exec, passthru

Âûêëþ÷èòü ýòè ôóíêöèè î÷åíü âàæíî. Õîòü îíè 
è íåäîñòóïíû ïðè âêëþ÷åííîì safe mode, ïîëüçî-
âàòåëü ìîæåò áåç òðóäà ïðîâåñòè óñïåøíóþ àòàêó,
óêàçàâ â ôàéëå .htaccess:

php_flag safe_mode off

âèðòóàëüíûå õõîñòû. Òåïåðü íàì íåîáõîäèìî
çàäàòü îãðàíè÷åíèÿ â êîíôèãå êàæäîãî âõîñòà. 
Äîáàâëÿåì ñëåäóþùèå ïàðàìåòðû:

<IfModule mod_php4.c>

# Âêëþ÷àåì Safe mode

php_admin_flag safe_mode on

php_admin_flag safe_mode_gid on

# Ïàïêà, âûøå êîòîðîé ñêðèïò íå ìîæåò âèäåòü

php_admin_value open_basedir /home/domain.ru 

php_admin_value safe_mode_exec_dir

/home/domain.ru

# Temp äèðà þçåðà

php_admin_value upload_tmp_dir 

/home/domain.ru/tmp

# Íå íà÷èíàòü PHP ñåññèþ àâòîìàòè÷åñêè

php_admin_flag session.auto_start off

# Ãäå ñîõðàíÿòü ôàéëû ñåññèé

php_admin_value session.save_path 

/home/domain.ru/tmp

</IfModule>

Êàê  èçâåñòíî, íåìàëàÿ ÷àñòü âçëîìîâ (SQL Injec-
tion, XSS-àòàêè, èíêëþäèíã) ïðîèñõîäèò, ïî ñóòè,
ïîñðåäñòâîì õèòðîãî HTTP-çàïðîñà. Ëîãè÷íî
ïðåäïîëîæèòü, ÷òî ýòè ñàìûå çàïðîñû íåïëîõî
áûëî áû ôèëüòðîâàòü. Ðåøåíèå ïðîáëåìû ñóùå-
ñòâóåò â âèäå ìîäóëÿ ê Àïà÷ó, è íàçûâàåòñÿ îíî
mod_security. Ñòàâèì:

# cd /usr/ports/www/mod_security/

# make install clean

Ïîñëå óñòàíîâêè — èäåì êîíôèãóðèðîâàòü. Îòêðû-
âàåì ëþáîé êîíôèã âèðòóàëüíîãî õîñòà, íàïðè-
ìåð, 001.admin.hosting.ru, íàä êîòîðûì ìû óæå
ýêñïåðèìåíòèðîâàëè. Âñå çíà÷åíèÿ íàäî ââîäèòü
ìåæäó òåãàìè <Virtualhost *:80> è </Virtualhost>.

# Âêëþ÷àåì mod_security

SecFilterEngine On

# Ïðîâåðÿåì çàïðîñû

SecFilterScanPOST On

# Ïðîâåðÿåì îòâåòû

SecFilterScanOutput On

# Ïðîâåðÿåì, ïðàâèëüíî ëè çàêîäèðîâàí URL

SecFilterCheckURLEncoding On

# Âêëþ÷àåì ïàðàìåòð, åñëè ñàéò â Unicod’e

SecFilterCheckUnicodeEncoding Off

# Çàäàåì äèàïàçîí áàéòîâ

SecFilterForceByteRange 1 255

# Ñîõðàíÿåì â ëîã ñðàáàòûâàíèÿ ìåõàíèçìà

SecAuditEngine RelevantOnly

# Ãäå æèâåò ëîã :)

SecAuditLog logs/audit_log

# Âîçâðàùàåì îøèáêó 500 ïðè ñðàáàòûâàíèè

SecFilterDefaultAction "deny,log,status:500"

# Ïåðåêðûâàåì dots-bug

SecFilter "\.\./"

# Íå çàáûâàåì ïðî XSS

SecFilter "<(.|\n)+>"

SecFilter "<[[:space:]]*script"

# SQL injection, êóäà æå áåç íåãî :)

SecFilter "delete[[:space:]]+from"

SecFilter "insert[[:space:]]+into"

SecFilter "select.+from"

# Ïåðåêðûâàåì âîçìîæíîñòü ïåðåäà÷è 

ïåðåìåííûõ PHP

SecFilterSelective ARG_b2inc "!^$"

# Èñêëþ÷àåì âîçìîæíîñòü ðàñêðûòèÿ ïóòè

SecFilterSelective OUTPUT "Fatal error:"

Ó ýòîãî ìîäóëÿ íà ðåäêîñòü óäà÷íàÿ äåôîëòíàÿ
êîíôèãóðàöèÿ. Ê íåé ìàëî ÷òî ìîæíî äîáàâèòü,
òàê êàê áîëüøèíñòâî íàñòðîåê — ñïåöèôè÷íû.
Îáùèé ïðèíöèï ñîñòàâëåíèÿ ïðàâèë ìû ðàññìî-
òðåëè, à îñòàëüíîå ìîæíî äîáàâèòü ïî ñâîåìó óñ-
ìîòðåíèþ.

firewall. Íó è, ðàçóìååòñÿ, êëþ÷åâîé ìîìåíò
çàùèòû — ôàéðâîë. Îòêðûâàåì êîíôèã ôàéðâîëà
(/etc/rc.firewall) è ïðèâîäèì íóæíóþ ñåêöèþ ïðè-
ìåðíî â ñëåäóþùèé âèä:

ip="123.31.123.123" # IP ñåðâåðà

myip="90.90.90.90" # Òâîé ñòàòè÷åñêèé ÈÏ

ëèñòèíã ôôàéëà //etc/rc.firewall
# Ñ ýòèõ äèàïàçîíîâ íè÷åãî õîðîøåãî 

çà âñþ èñòîðèþ ÐóÍåòà íå ïðèõîäèëî.

${fwcmd} add deny log logamount 1000 ip 

from 217.17.248.0/24 to any

${fwcmd} add deny log logamount 1000 ip 

from 62.149.64.0/18 to any

${fwcmd} add deny log logamount 1000 ip 

from 212.93.192.0/19 to any

${fwcmd} add deny log logamount 1000 ip 

from 212.106.64.0/19 to any

${fwcmd} add deny log logamount 1000 ip 

from 62.215.0.0/16 to any

${fwcmd} add deny log logamount 1000 ip 

from 200.0.0.0/8 to any

# Ñåðâèñû

# Ïðîïóñêàåì ôòï

${fwcmd} add pass tcp from any to ${ip}

21 setup
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Ôèëîñîôèÿ çàùèòû — âûðåæè ýòó ñõåìó èç æóðíàëà è ïîâåñü 
íà âèäíîå ìåñòî

# Îòêðûâàåì ssh òîëüêî äëÿ ñåáÿ

${fwcmd} add pass tcp from ${myip} to ${ip}

22 setup

# Âåá

${fwcmd} add pass tcp from any to ${ip}

80 setup

# Https

${fwcmd} add pass tcp from any to ${ip}

443 setup

# Ðàçðåøàåì òðàôèê óñòàíîâëåííûõ ñîåäèíåíèé

${fwcmd} add pass tcp from any to any

established

# Ïðîïóñêàåì IP-ôðàãìåíòû

${fwcmd} add pass all from any to any frag

# Ðàçðåøàåì èñõîäÿùèå TCP

${fwcmd} add pass tcp from ${ip} to any setup

# À òåïåðü âñå èäóò ëåñîì

${fwcmd} add deny tcp from any to any setup

# Ðàçðåøàåì DNS-òðàôèê

${fwcmd} add pass udp from ${ip} to any

53 keep-state

# Ðàçðåøàåì NTP-çàïðîñû

${fwcmd} add pass udp from ${ip} to any 

123 keep-state

Â çàâèñèìîñòè îò òîãî, êàê òû íàñòðîèë passive-
mode â êîíôèãå pure-ftpd, íå çàáóäü îòêðûòü íóæ-
íûé äèàïàçîí ïîðòîâ.

chroot. Êîãäà êî ìíå ïðèáåæàë î÷åðåäíîé
çíàêîìûé àäìèí è ñ âûïó÷åííûìè ãëàçàìè ñîîá-
ùèë, ÷òî òåïåðü ó íåãî ñòîèò mod_chroot äëÿ Àïà-
÷à — ÿ çàäàë åìó âïîëíå ëåãèòèìíûé âîïðîñ: «Çà-
÷åì?». Îòâåò áûë ñòàíäàðòíûé — «Ïîòîìó ÷òî ñå-

êóðíî». Ìû ñ íèì ðàññìîòðåëè ìèíóñû ðåøåíèÿ:
ïîòåðÿ ïðîèçâîäèòåëüíîñòè, ëèøíèé íåìàëåíüêèé
ìîäóëü, äîïîëíèòåëüíûé êîíôèã. Ñìîòðèì ïëþñû:
à ÷òî äàåò ìîäóëü? À íè÷åãî îí íå äàåò. Òî æå
ìîæíî ñêàçàòü è ïðî îáû÷íûé chroot — îí íè÷åãî
íå äàåò â ïëàíå áåçîïàñíîñòè. Äåëî â òîì, ÷òî ãðà-
ìîòíî âûñòàâëåííûå chmod’û äàþò òîò æå ýô-
ôåêò, íî áåç ïîòåðü â ðåñóðñàõ è äîïîëíèòåëüíûõ
çàìîðî÷åê. Äëÿ ñèñòåìû, êîòîðóþ ìû ðàññìàòðè-
âàåì íà ïðèìåðå, chroot íå ïðèãîäèòñÿ. Îäíàêî ñó-
ùåñòâóåò ìíîæåñòâî ñëó÷àåâ, êîãäà îí íåîáõîäèì.
Â îñíîâíîì, ê ïîìîùè chroot’à èìååò ñìûñë ïðè-
áåãàòü, êîãäà òðåáóåòñÿ îáåçîïàñèòü îòäåëüíûé
ñåðâèñ. Íàïðèìåð, ISC BIND, êîòîðûé, ìÿãêî ãîâî-
ðÿ, íåáåçîïàñåí — ñîçäàâàòü åìó «ïåñî÷íèöó»
íåîáõîäèìî, äàæå åñëè DNS — ýòî åäèíñòâåííûé
ñåðâèñ, çàïóùåííûé íà ñèñòåìå.

jail. Â ñâÿçè ñ òåì, ÷òî âîïðîñ áåçîïàñíîñòè
ñåãîäíÿ ñòîèò î÷åíü îñòðî, ïîñòîÿííî ïîÿâëÿþòñÿ
âñå íîâûå è íîâûå ðåøåíèÿ. Ê ñîæàëåíèþ, áîëü-
øèíñòâî èç íèõ äàëåêè îò èäåàëà. Âûáèðàÿ ëþáîå
ðåøåíèå, íåîáõîäèìî ñíà÷àëà ðàññìàòðèâàòü åãî
íåäîñòàòêè, è òîëüêî ïîòîì — ïðåèìóùåñòâà, òàê
êàê îáû÷íî èãðà íå ñòîèò ñâå÷. Íàïðèìåð, Jail 
â BSD. Ñ îäíîé ñòîðîíû — âñå çàìå÷àòåëüíî è
ïðåêðàñíî, åñëè ïîõîäèòü ïî ôîðóìàì — âåçäå
âîñòîðæåííûå îòêëèêè «ïðîôåññèîíàëîâ» î òîì,
êàê ó íèõ âñå òåïåðü ñåêóðíî. Íà ïðèìåðå òîãî æå
õîñòèíãà äàâàé ïîñìîòðèì, ÷òî áóäåò, åñëè ìû ïî-
ñòàâèì òóäà jail’û. Âî-ïåðâûõ, â äæåéë íàì ïðè-
äåòñÿ çàãîíÿòü êàæäûé âõîñò, à çíà÷èò — 
ìû ñåðüåçíî òåðÿåì â ïðîèçâîäèòåëüíîñòè. Âî-
âòîðûõ, jail åùå î÷åíü ïëîõî äîêóìåíòèðîâàí, 

à çíà÷èò, óæå íóæíî áûòü ãîòîâûì ê ñþðïðèçàì
(íå âñåãäà ïðèÿòíûì). Â-òðåòüèõ, jail åùå ìàëî êòî
èñïîëüçóåò, è ÿ áû íå áûë íà 100% óâåðåí â åãî
ñòàáèëüíîñòè, è, óæ òåì áîëåå, áåçîïàñíîñòè. 
Â-÷åòâåðòûõ, åñëè õàêåð äîñòàòî÷íî êâàëèôèöè-
ðîâàí, ÷òîáû ïîäíÿòü ïðèâèëåãèè âíóòðè äæåéëà,
òî åìó íå ñîñòàâèò áîëüøîãî òðóäà âûëåçòè èç íå-
ãî â îñíîâíóþ ñèñòåìó. À òåïåðü ðàññìîòðèì ïëþ-
ñû: äæåéë ïîçâîëÿåò íàì ñîçäàâàòü ÎÑ âíóòðè
ÎÑ. Êðóòî. Íî êàê ïîêàçûâàþò åãî ìèíóñû — 
â äàííîì ñëó÷àå — áåññìûñëåííî. Ñóùåñòâóþò
âàðèàíòû, êîãäà òàêèå ñèñòåìû íåîáõîäèìû —
ýòî ïðè ðàçäà÷å ïîëüçîâàòåëÿì øåëëîâ èëè VDS.
Íàïðèìåð, ïðîåêò firstvds.ru ðàáîòàåò íà îñíîâå
ìîäèôèöèðîâàííîãî FreeBSD jail.

ðåçþìå. Ñóòü ïðèìåðîâ ñ Chroot è Jail çàêëþ-
÷àåòñÿ â òîì, ÷òîáû äîíåñòè äî íàñ îäíó èç êëþ÷å-
âûõ àêñèîì — ÎÑ, ñîôò è íàñòðîéêè ñëåäóåò âû-
áèðàòü èñõîäÿ èç çàäà÷è. Íå ñòîèò ñòàâèòü òó èëè
èíóþ ôèøêó, åñëè îíà íå ïîìîãàåò ðåøèòü çàäà÷,
êîòîðûå âûïîëíÿåò ñåðâåð. Ýòèì ãðåøàò î÷åíü
ìíîãèå ñèñòåìùèêè, è ÷àñòî èìåííî ýòè èçëèøêè
è îòêðûâàþò õàêåðó ëàçåéêó â ñèñòåìó. Â öåëîì 
è îáùåì, ìîæíî ñêàçàòü, ÷òî ÷åì áîëüøå àäìèí
çíàåò î ôóíêöèÿõ, êîòîðûå áóäóò âûïîëíÿòü ïðîöåñ-
ñû ñåðâåðà — òåì ëó÷øå îí ñìîæåò åãî çàùèòèòü.

Ðàçóìååòñÿ, âñå âûøåîïèñàííîå íå ïðåòåí-
äóåò íà èäåàëüíî çàùèùåííóþ ñèñòåìó. Êàê óæå
áûëî ñêàçàíî, èäåàëüíàÿ çàùèòà — ìèô. Êîìó-òî
äàííàÿ êîíöåïöèÿ ïîäîéäåò, êîìó-òî — íåò. Â ëþ-
áîì ñëó÷àå, íàäåþñü, ÷òî äàííàÿ ñòàòüÿ ïîìîæåò
òåáå ñîðèåíòèðîâàòüñÿ â îñíîâàõ îáåñïå÷åíèÿ áå-
çîïàñíîñòè ñîáñòâåííîãî ñåðâåðà
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IPSec — íàèáîëåå ïðèçíàííûé, ïîääåðæè-
âàåìûé è ñòàíäàðòèçèðîâàííûé èç âñåõ ïðîòîêî-
ëîâ Â×Ñ íà ñåãîäíÿøíèé äåíü. Äëÿ îáåñïå÷åíèÿ
ñîâìåñòíîé ðàáîòû ðàçëè÷íûõ óñòðîéñòâ â ãåòåðî-
ãåííîé ñåòè îí ïîäõîäèò ëó÷øå ïðî÷èõ, òàê êàê îñ-
íîâàí íà ïîëíîñòüþ îòêðûòûõ ñòàíäàðòàõ. 
Â îòëè÷èå îò äðóãèõ Â×Ñ-ïðîòîêîëîâ, IPSec ðàáî-
òàåò íà òðåòüåì óðîâíå è ìîæåò çàùèùàòü ëþáîé
ÈÏ-òðàôèê. Ïðè åãî ïðèìåíåíèè ñîâìåñòíî ñ äðó-
ãèìè ïðîòîêîëàìè òóííåëèðîâàíèÿ íà âòîðîì óðîâ-

íå, òàêèìè êàê Ë2ÒÏ, òàêæå ïîÿâëÿåòñÿ âîçìîæ-
íîñòü çàùèòû â òîì ÷èñëå è íå ÈÏ-òðàôèêà.

âíóòðåííåå óóñòðîéñòâî IIPSec. Íåëüçÿ ãîâî-
ðèòü îá IPSec’å, êàê îá îäíîì ïðîòîêîëå. Íà ñàìîì
äåëå, ïîä ïðîòîêîëîì IPSec ïîäðàçóìåâàåòñÿ íà-
áîð ñòàíäàðòîâ è ÷åðíîâèêîâ (drafts). Âîò îñíîâíûå:

— A H  ( A U T H E N T I C A T E D  H E A D E R )
ÇÀÃÎËÎÂÎÊ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ, 
ÎÁÅÑÏÅ×ÈÂÀÞÙÈÉ ÀÓÒÅÍÒÈÔÈÊÀÖÈÞ
ÈÑÒÎ×ÍÈÊÀ ÄÀÍÍÛÕ, ÖÅËÎÑÒÍÎÑÒÜ 
È ÇÀÙÈÒÓ ÎÒ ÀÒÀÊ ÏÎÂÒÎÐÍÎÃÎ 
ÂÎÑÏÐÎÈÇÂÅÄÅÍÈß.

òàéíàÿ êêàíöåëÿðèÿ
ÂÍÅÄÐÅÍÈÅ IPSEC 
ÐÀÑÑÌÎÒÐÈÌ ÄÂÀ ÍÀÈÁÎËÅÅ ×ÀÑÒÎ ÈÑÏÎËÜÇÓÅÌÛÕ ÑÖÅÍÀÐÈß Â×Ñ
(ÂÈÐÒÓÀËÜÍÛÕ ×ÀÑÒÍÛÕ ÑÅÒÅÉ) — «ÕÎÑÒ Â ÕÎÑÒ»  È «ÕÎÑÒ Â ÑÅÒÜ»,
ÏÐÅÄÂÀÐÈÒÅËÜÍÎ ÁÎËÅÅ ÄÅÒÀËÜÍÎ ÐÀÑÑÌÎÒÐÅÂ ÍÅÊÎÒÎÐÛÅ ÒÅÎÐÅÒÈ×ÅÑÊÈÅ
ÀÑÏÅÊÒÛ IPSEC 

ÊÊ ÎÎ ÍÍ ÑÑ ÒÒ ÀÀ ÍÍ ÒÒ ÈÈ ÍÍ  ÃÃ ÀÀ ÂÂ ÐÐ ÈÈ ËË ÅÅ ÍÍ ÊÊ ÎÎ
{ ä è ð å ê ò î ð  ê î ì ï à í è è  À ð õ î í ò }



— E S P  ( E N C A P S U L A T E D  S E C U R I T Y  P A Y L O A D )
ÁÅÇÎÏÀÑÍÎ ÈÍÊÀÏÑÓËÈÐÎÂÀÍÍÀß 
ÏÎËÅÇÍÀß ÍÀÃÐÓÇÊÀ, 
ÎÁÅÑÏÅ×ÈÂÀÞÙÀß ÀÓÒÅÍÒÈÔÈÊÀÖÈÞ
ÈÑÒÎ×ÍÈÊÀ ÄÀÍÍÛÕ, ÖÅËÎÑÒÍÎÑÒÜ,
ÇÀÙÈÒÓ ÎÒ ÀÒÀÊ ÏÎÂÒÎÐÍÎÃÎ 
ÂÎÑÏÐÎÈÇÂÅÄÅÍÈß, 
ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÑÒÜ ÄÀÍÍÛÕ 
È, Â ÍÅÊÎÒÎÐÛÕ ÒÈÏÀÕ ÏÐÈÌÅÍÅÍÈß,
ÑÊÐÛÒÍÎÑÒÜ ÓÏÐÀÂËÅÍÈß ÏÎÒÎÊÎÌ.

— I P C O M P  ( I P  P A Y L O A D  
C O M P R E S S I O N  P R O T O C O L )
ÏÐÎÒÎÊÎË ÀÂÒÎÌÀÒÈ×ÅÑÊÎÃÎ 
ÑÆÀÒÈß ÄÀÍÍÛÕ ÏÅÐÅÄ ØÈÔÐÀÖÈÅÉ. 
ÏÎÒÅÍÖÈÀËÜÍÎ ÓÑÒÐÀÍßÅÒ 
ÍÅÃÀÒÈÂÍÎÅ ÂËÈßÍÈÅ ÈÍÊÀÏÑÓËßÖÈÈ
ÄÀÍÍÛÕ È ÑÎÊÐÀÙÀÅÒ ÎÁÚÅÌ 
ÒÐÀÍÑËÈÐÓÅÌÎÉ ÈÍÔÎÐÌÀÖÈÈ.

— I K E  ( I N T E R N E T  K E Y  E X C H A N G E )  
ÌÅÕÀÍÈÇÌ ÁÅÇÎÏÀÑÍÎÃÎ 
ÀÂÒÎÌÀÒÈ×ÅÑÊÎÃÎ ÎÁÌÅÍÀ ÊËÞ×ÀÌÈ, 
ÏÐÅÄÎÑÒÀÂËßÞÙÈÉ ÑÐÅÄÑÒÂÀ 
ÑÎÃËÀÑÎÂÀÍÈß ÊÐÈÏÒÎÃÐÀÔÈ×ÅÑÊÎÃÎ
ÀËÃÎÐÈÒÌÀ È ÎÒÂÅ×ÀÞÙÈÉ 
ÇÀ ÐÀÑÏÐÅÄÅËÅÍÈÅ ÊËÞ×ÅÉ, 
ÈÑÏÎËÜÇÓÅÌÛÕ ÄËß ØÈÔÐÎÂÀÍÈß
ÄÀÍÍÛÕ.

Ñóùåñòâóþò äâà ðåæèìà ðàáîòû IPSec-ñîåäèíå-
íèÿ: òóííåëüíûé è òðàíñïîðòíûé. Òðàíñïîðòíûé
ðåæèì ðàáîòû èñïîëüçóåòñÿ èñêëþ÷èòåëüíî äëÿ
çàùèòû ñîåäèíåíèÿ ìåæäó äâóìÿ õîñòàìè, øè-
ôðóÿ òîëüêî ïîëåçíûå äàííûå â ïàêåòå. Tóííåëü-
íûé ðåæèì ðàáîòû øèôðóåò âåñü ïåðåäàâàåìûé
ÈÏ-ïàêåò, âìåñòå ñ ïîëåçíûìè äàííûìè, ÈÏ-îï-
öèÿìè, èñõîäíûì è êîíå÷íûì àäðåñîì, äîáàâëÿÿ
íîâûå ÈÏ-çàãîëîâêè, ïîçâîëÿÿ ñîçäàâàòü çàùè-
ùåííîå ñîåäèíåíèå ìåæäó íåñêîëüêèìè ñåòÿìè.
Íàñòîÿòåëüíî ðåêîìåíäóþ èñïîëüçîâàòü òóííåëü-
íûé ðåæèì ðàáîòû ESP IPSec, òàê êàê îí îáåñïå-
÷èâàåò íàèáîëüøèé óðîâåíü êîíôèäåíöèàëüíîñòè
ïåðåäàâàåìûõ äàííûõ, õîòÿ è óâåëè÷èâàåò ïàêåò
íà íåñêîëüêî äîïîëíèòåëüíûõ áàéòîâ.

Ïðè èñïîëüçîâàíèè àâòîìàòè÷åñêîãî ðåæè-
ìà îáìåíà êëþ÷àìè, ñîçäàíèå òóííåëÿ ïðîèñõî-
äèò â äâà ýòàïà. Â ïðîöåññå ïåðâîé ôàçû ñîåäè-
íåíèÿ ïðîèñõîäèò ôîðìèðîâàíèå ISAKMP SA
(ñîãëàøåíèÿ î çàùèòå ïðîòîêîëà áåçîïàñíîñòè 
â èíòåðíåòå è óïðàâëåíèè êëþ÷àìè), âêëþ÷àÿ
óñòàíîâëåíèå àóòåíòèôèêàöèè è çàùèòû IPSåñ-
óçëîâ, ñîãëàñîâàíèå ïîëèòèêè äëÿ çàùèòû îáìå-

íà èíôîðìàöèåé, âûðàáîòêó çàùèòíîãî êëþ÷à
÷åðåç ïðîòîêîë Äèôôè-Õåëüìàía è óñòàíîâêó
òóííåëÿ äëÿ äàëüíåéøèõ ïåðåãîâîðîâ âòîðîé
ôàçû. Â ïðîöåññå âòîðîé ôàçû ñîãëàñîâàíèÿ
ôîðìèðóåòñÿ IPSec SA, âêëþ÷àÿ ñîãëàñîâàíèå
ïàðàìåòðîâ SA äëÿ ïðîòîêîëà IPSec, âûðàáîòêó
SA äëÿ ïðîòîêîëà IPSec, ïåðèîäè÷åñêóþ ðîòà-
öèþ êëþ÷åé øèôðîâàíèÿ.
Íàèáîëåå ðàñïðîñòðàíåííûå ìåòîäû âçàèìíîé àó-
òåíòèôèêàöèè ñòîðîí âêëþ÷àþò èñïîëüçîâàíèå
ïðåäâàðèòåëüíî ðàçäåëåííîãî êëþ÷à (PSK) èëè
öèôðîâûõ ñåðòèôèêàòîâ òèïà X.509. Îáà ìåòîäà
èìåþò ñâîè ïðåèìóùåñòâà. Õîòÿ ñ÷èòàåòñÿ, ÷òî èñ-
ïîëüçîâàíèå öèôðîâûõ ñåðòèôèêàòîâ — áîëåå
áåçîïàñíîå ðåøåíèå, íî ñòîèò ëè óòðóæäàòü ñåáÿ
ñîçäàíèåì CA, âûïèñêîé ñåðòèôèêàòîâ è CRL,
åñëè íóæíî ñîåäèíèòü òîëüêî äâà õîñòà? 

âûáîð IIPSec’à. Íà äàííûé ìîìåíò ñóùåñòâóåò
äâå èìïëåìåíòàöèè IPSec-ñòýêà äëÿ Ëèíóêñà è òðè
âèäà ïîëüçîâàòåëüñêîãî èíòåðôåéñà. Íà÷èíàÿ ñ 2.6.x
âåðñèè, ÿäðî Ëèíóêña ïðèîáðåëî âñòðîåííóþ ïîä-
äåðæêó IPSec’à (NETKEY), ïîðòèðîâàííóþ ñ Fre-
eBSD, è ïîëüçîâàòåëüñêèé èíòåðôåéñ, ïðåäîñòà-
âëÿåìûé ipsec-tools. Äëÿ ïðåäûäóùèõ âåðñèé ÿäðà
(2.2.x è 2.4.x) ïîääåðæêà ïðîòîêîëà IPSec îñóùåñò-
âëÿëàñü ÷åðåç ïðîãðàììíûé ïàêåò FreeSWAN
(KLIPS êaê ÷àñòü êåðíåëà, è Pluto — êaê ïîëüçîâà-
òåëüñêèé èíòåðôåéñ), êîòîðûé ñåé÷àñ ïåðåøåë â
íîâóþ ðåèíêàðíàöèþ è íàçûâàåòñÿ OpenSWAN.
Òðåòüèì ïîëüçîâàòåëüñêèì èíòåðôåéñîì ÿâëÿåòñÿ
Isakmpd, ïîðòèðîâàííûé íà Ëèíóêñ ñ OpenBSD —
íàèìåíåå ðàñïðîñòðàíåííîå ðåøåíèå.

Õîòÿ NETKEY — çíà÷èòåëüíî áîëåå ìîëîäîé
ñòýê, ÷åì KLIPS, è èìååò ìåíüøóþ ôóíêöèîíàëü-
íîñòü, îí âñå ðàâíî áûë èíòåãðèðîâàí â òåêóùåå
äðåâî ÿäðà, â îñíîâíîì èç-çà ðàçëè÷íûõ «ïîëèòè-
÷åñêèõ» ïðîáëåì, îêðóæàþùèõ KLIPS, à òàêæå èç-
çà áîëåå «÷èñòîãî» êîäà. 

ïîäãîòîâêà êê óóñòàíîâêå. Áîëüøèíñòâî ñîâðå-
ìåííûõ äèñòðèáóòèâîâ áàçèðóþòñÿ íà 2.6.x ÿäðå 
è èìåþò êàê ïðåäóñòàíîâëåííóþ ïîääåðæêó
IPSec'à â ÿäðå, òaê è íàáîð óòèëèò â ñâîèõ ñèñòå-
ìàõ óïðàâëåíèÿ ïàêåòàìè. 

Îïóñòèì ñòàíäàðòíûé ïðîöåññ ñáîðêè è óñòà-
íîâêè, ñêîíöåíòðèðîâàâøèñü íåïîñðåäñòâåííî íà
ñàìîì ïðîöåññå êîíôèãóðàöèè.

ïðîâåðü, ÷÷òî ââ êêîíôèãóðàöèîííîì ôôàéëå ÿÿäðà
ñëåäóþùèå îîïöèè îîòìå÷åíû ääëÿ ââêëþ÷åíèÿ ââ ÿÿäðo
èëè ââûáðàíû êêàê ììîäóëè
CONFIG_XFRM=y CONFIG_CRYPTO_MD5=y

CONFIG_

XFRM_USER=m CONFIG_CRYPTO_SHA1=m

CONFIG_NET_KEY=m CONFIG_CRYPTO_SHA256=m

CONFIG_INET_AH=m CONFIG_CRYPTO_SHA512=m

CONFIG_INET_ESP=m CONFIG_CRYPTO_DES=y

CONFIG_

INET_IPCOMP=m CONFIG_CRYPTO_AES=m

CONFIG_

INET_TUNNEL=m CONFIG_CRYPTO_DEFLATE=m

ïðîâåðü, ÷÷òî ääâà õõîñòà, ììåæäó êêîòîðûìè òòû ññîáè-
ðàåøüñÿ óóñòàíàâëèâàòü òòóííåëü, ííå èèìåþò ííèêà-
êèõ ïïðåïÿòñòâèé ääëÿ ññâÿçè ((åñëè óóñòàíîâëåí ááðàí-
äìàóýð, òòî ððàçðåøè ññîåäèíåíèÿ ííà UUDP-ïïîðòû
500, 44500 èè ïïðîòîêîëû 550 èè 551)
iptables -A INPUT -i eth0 -p 50 -j ACCEPT

iptables -A INPUT -i eth0 -p 51 -j ACCEPT

iptables -A INPUT -i eth0 -p udp --

dport 500 -j ACCEPT

iptables -A INPUT -i eth0 -p udp --

dport 4500 -j ACCEPT

äëÿ îîòäåëåíèÿ ïïîòîêà òòðàôèêà, ïïðèøåäøåãî ÷÷åðåç
IPSec-òòóííåëü, ííåîáõîäèìî ïïîìåòèòü ââõîäÿùèå
ESP-ïïàêåòû èè ððàçðåøèòü ááåñïðåïÿòñòâåííûé 
äîñòóï èèëè ïïåðåíàïðàâèòü èèõ ââ îîòäåëüíóþ òòàáëèöó
iptables -t mangle -A PREROUTING -i

eth0 -p esp -j MARK --set-mark 50

iptables -A INPUT -i eth0 -m mark --

mark 50 -j ACCEPT

êîíôèãóðàöèÿ ««õîñò ââ õõîñò». Ñóùåñòâóåò äî-
ñòàòî÷íî âîçìîæíîñòåé óñòàíîâëåíèÿ áåçîïàñ-
íîãî ñîåäèíåíèÿ ìåæäó äâóìÿ ñòàòè÷åñêèìè
õîñòàìè, íà÷èíàÿ ñ èñïîëüçîâàíèÿ SSH äëÿ çà-
ùèòû àäìèíèñòðàòèâíîãî êàíàëà óïðàâëåíèÿ
èëè èíêàïñóëÿöèè âñåãî òðàôèêà â PPP-êàíàë
ñâÿçè ñ ïîñëåäóþùåé çàùèòîé ÷åðåç SSH èëè
SSL. Õîòÿ íàèáîëåå ïðîñòûì è ïðàâèëüíûì ðå-
øåíèåì â äàííîì ñëó÷àå áóäåò óñòàíîâêà «õîñò
â õîñò» IPSec-ñîåäèíåíèÿ, èñïîëüçóÿ PSK äëÿ
àóòåíòèôèêàöèè ñòîðîí.

Ðàêóí — äîñòàòî÷íî ñëîæíûé â êîíôèãóðà-
öèè äåìîí ñ îãðîìíûì êîëè÷åñòâîì îïöèé,   áîëü-
øèíñòâî èç êîòîðûõ, ê ñ÷àñòüþ, ìîæíî îñòàâèòü 
ïî óìîë÷àíèþ, ÷òî çíà÷èòåëüíî îáëåã÷àåò çàäà÷ó.

Â ïåðâóþ î÷åðåäü íóæíî óñòàíîâèòü ïàðîëü.
Çíà÷åíèå êëþ÷à óñòàíàâëèâàåòñÿ â ôàéëå psk.txt
(ïðîâåðü, ÷òîáû ïðàâà äîñòóïà áûëè 400, -r-------- 1
root root, èíà÷å Ðàêóí íå çàïóñòèòñÿ).
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Internet
Çàùèùåííîå
ñîåäèíåíèå

Õîñò â õîñò

192.168.55.111192.168.55.66
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ãåíåðèðîâàíèå ññëó÷àéíîãî êêëþ÷à 
arhontus / # dd if=/dev/random bs=16

count=1 | xxd -ps

1+0 records in

1+0 records out

16 bytes (16 B) copied, 4.4e-05 

seconds, 364 kB/s

cc0c6778f478f5aff03caa38779090c1

ïîìåñòè êêëþ÷ ââ ôôàéë ppsk.txt
arhontus racoon # cat psk.txt

192.168.55.66

cc0c6778f478f5aff03caa38779090c1

Â ïåðâîì ñòîëáöå óêàçûâàåòñÿ èäåíòèôèêàòîð
õîñòà, áóäü-òî ÈÏ-àäðåñ èëè èìÿ õîñòà, à âî
âòîðîì — ñàì êëþ÷. Òàêóþ æå îïåðàöèþ ïðîâå-
äè è íà âòîðîì õîñòå, çàìåíèâ ÈÏ íà ïðîòèâî-
ïîëîæíûé.

Äàëåå íåîáõîäèìî çàäàòü ïîëèòèêó áåçîïàñ-
íîñòè IPSec, à èìåííî: êàêèå êàíàëû êîììóíèêàöèè
íåîáõîäèìî çàùèòèòü, è êàêèì îáðàçîì áóäåò îñó-
ùåñòâëÿòüñÿ çàùèòà ñîåäèíåíèÿ. Ïîëèòèêó áåçî-
ïàñíîñòè âîçìîæíî îïðåäåëèòü äëÿ õîñòîâ è äëÿ íà-
ïðàâëåíèÿ ñîåäèíåíèÿ, à òàêæå è íà óðîâíå ñîêåòà,
êîòîðûì ïîëüçóåòñÿ ïðîãðàììà. Ïðè çàïóñêå Ðàêóí
íå ïûòàåòñÿ íåìåäëåííî óñòàíîâèòü ñîåäèíåíèå, à
æäåò óâåäîìëåíèÿ îò ÿäðà î òîì, ÷òî äàííîå ñîåäè-
íåíèå ñòàíîâèòñÿ àêòèâíûì è íóæäàåòñÿ â çàùèòå,
ïîñëå ÷åãî èíèöèèðóåò îáìåí êëþ÷àìè.

êàê ïïðàâèëî, êêîíôèãóðàöèÿ ïïîëèòèêè ááåçîïàñíîñòè
çàíîñèòñÿ ââ ôôàéë iipsec.conf èèëè ssetkey.conf 
(çàâèñèò îîò îîñîáåííîñòåé ääèñòðèáóòèâà)
arhontus racoon # cat ipsec.conf

#!/usr/sbin/setkey -f

# Flush the SAD and SPD

flush;

spdflush;

spdadd 192.168.55.111/32 

192.168.55.66/32 any -P out ipsec

ipcomp/transport//use

esp/transport//unique;

spdadd 192.168.55.66/32

192.168.55.111/32 any -P in ipsec

ipcomp/transport//use

esp/transport//unique;

Â äàííîì ïðèìåðå ìû ñîçäàëè äâå ïîëèòèêè, îïè-
ñûâàþùèå âõîäÿùèé è èñõîäÿùèé òðàôèê, äëÿ
äâóõñòîðîííåé êîììóíèêàöèè ñ ñîñåäíèì õîñòîì.
Â çàâèñèìîñòè îò èñïîëüçóåìîãî ðåæèìà ïðîòîêî-
ëà è àëãîðèòìà øèôðîâàíèÿ, êîíå÷íûé îòïðàâëÿå-
ìûé ïàêåò óâåëè÷èâàåòñÿ â ðàçìåðå. Ñîîòâåò-
ñòâåííî, äëÿ óìåíüøåíèÿ êîëè÷åñòâà ïåðåäàâàå-
ìûõ äàííûõ, à òàê æå äëÿ òîãî, ÷òîáû èçáåæàòü íå-
íóæíîé ôðàãìåíòàöèè ïàêåòîâ, ìû ñíà÷àëà ñæè-
ìàåì ïàêåò è òîëüêî ïîòîì åãî øèôðóåì, ÷òî 
è îòîáðàæåíî â ôàéëå êîíôèãóðàöèè. Òû íåîãðà-
íè÷åí â âûáîðå èñïîëüçóåìîé êîìáèíàöèè ïðîòî-
êîëîâ (AH, ESP, IPCOMP) è, ðàäè ýêñïåðèìåíòà,
ìîæåøü ïîïðîáîâàòü ïðîâåñòè äàæå äâîéíîå øè-
ôðîâàíèå ïàêåòà.

íàñòðîéêà êêîíôèãóðàöèîííîãî ôôàéëà IIKE-ääåìîíà,
÷åì, ññîáñòâåííî, èè ÿÿâëÿåòñÿ ÐÐàêóí
arhontus racoon # cat racoon.conf

path pre_shared_key "/etc/raco-

on/psk.txt";

listen {

isakmp 192.168.55.111 [500];

isakmp_natt 192.168.55.111 [4500];

strict_address;

}

remote 192.168.55.66 {

exchange_mode main;

my_identifier address;

peers_identifier address;

verify_identifier on;

dpd_delay 60;

proposal {

lifetime time 120 min;

encryption_algorithm rijndael256;

hash_algorithm sha256;

authentication_method pre_shared_key;

dh_group modp4096;

}

proposal_check strict;

}

sainfo anonymous {

lifetime time 30 minutes;

encryption_algorithm rijndael;

authentication_algorithm hmac_sha1;

compression_algorithm deflate;

pfs_group modp2048;

}

Â òå äàâíèå âðåìåíà,
êîãäà èíòåðíåò áûë äî-
ñòóïåí îãðàíè÷åííîìó
êîëè÷åñòâó ïîëüçîâà-
òåëåé, â îñíîâíîì àêà-
äåìè÷åñêîé íàïðà-
âëåííîñòè, îñîáûõ âî-
ïðîñîâ î êîíôèäåí-
öèàëüíîñòè ïåðåäàâàå-
ìûõ äàííûõ íå âîçíè-
êàëî. Ñ ðîñòîì êîëè÷å-
ñòâà ïîëüçîâàòåëåé è
ïðèõîäîì ãðîìàäíûõ
êîðïîðàöèé ïðåòåðïå-
ëà èçìåíåíèÿ è ñàìà
ïðèðîäà èíòåðíåòà. Èç
àêàäåìè÷åñêîãî èí-
ñòðóìåíòà îíà ïðåâðà-
òèëàñü â ãëîáàëüíóþ
ðàñïðåäåëåííóþ Ñåòü,

â êîòîðîé õðàíèòñÿ è
ïåðåäàåòñÿ îãðîìíîå
êîëè÷åñòâî êîíôèäåí-
öèàëüíûõ äàííûõ è ïðî-
âîäèòñÿ ìíîæåñòâî ôè-
íàíñîâûõ òðàíçàêöèé. 

Òàêèå èçìåíåíèÿ íå
ìîãëè äîëãî îñòàâàòü-
ñÿ áåç âíèìàíèÿ ëèö,
ïûòàþùèõñÿ èçâëå÷ü
âûãîäó èç äîñòóïà ê
êîíôèäåíöèàëüíîé èí-
ôîðìàöèè. Ñîîòâåò-
ñòâåííî, ñ îñîáîé îñ-
òðîòîé âñòàë âîïðîñ
áåçîïàñíîé ïåðåäà÷è
äàííûõ. Îäíî èç âîç-
ìîæíûõ ðåøåíèé ýòîé
ïðîáëåìû — ðàçâåð-
òûâàíèå Â×Ñ. Èõ ïðè-

ìåíåíèå îïðàâäàíî ïî
äâóì ìîòèâàì:

— ñòðåìëåíèå ñîêðà-
òèòü ðàñõîäû, íàïðè-
ìåð, çàìåíèâ áåçîïàñ-
íûå ëèíèè äîçâîíà äëÿ
óäàëåííûõ êîðïîðà-
òèâíûõ ïîëüçîâàòåëåé
íà äîñòóï ÷åðåç IPSec;

— æåëàíèå îáåñïå÷èòü
êîíôèäåíöèàëüíîñòü
ïåðåäàâàåìûõ äàííûõ
ìåæäó óçëàìè ñåòè âî
âðàæäåáíîì îêðóæå-
íèè, íàïðèìåð, çàùèòà
êîììóíèêàöèé ìåæäó
êëèåíòîì è òî÷êîé áåñ-
ïðîâîäíîãî äîñòóïà.
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V P N  ( V I R T U A L  P R I V A T E  N E T W O R K ) ?

ÊÎÍÑÒÀÍÒÈÍ 
ÃÀÂÐÈËÅÍÊÎ
Êîíñóëüòàíò ïî áåçîïàñíîñòè,
äèðåêòîð êîìïàíèè Àðõîíò.
Ñîàâòîð êíèã: 
«Wi-Ôó: Ñåêðåòû 
áåñïðîâîäíîãî âçëîìà» 
è «Ñåêðåòû Õàêåðîâ: 
Áåçîïàñíîñòü ñåòåé Öèñêî». 
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Îáû÷íaÿ êîíôèãóðàöèÿ õðàíèòñÿ â ôàéëå raco-
on.conf. Â íåì ñîäåðæèòñÿ îïèñàíèå îñîáåííîñòåé
âñåõ òóííåëåé, äëÿ êîòîðûõ íåîáõîäèìà àâòîìàòè-
÷åñêàÿ ãåíåðàöèÿ êëþ÷åé. 

Òåïåðü áîëåå ïîäðîáíî ðàññìîòðèì èñïîëü-
çóåìûå îïöèè:

— P A T H  P R E _ S H A R E D _ K E Y
ÌÅÑÒÎÍÀÕÎÆÄÅÍÈÅ ÔÀÉËÀ Ñ ÊËÞ×ÀÌÈ;

— I S A K M P  1 9 2 . 1 6 8 . 5 5 . 1 1 1  [ 5 0 0 ]
ÀÄÐÅÑ, ÍÀ ÊÎÒÎÐÎÌ ÁÓÄÅÒ ÑËÓØÀÒÜ
ÄÅÌÎÍ IKE;

— I S A K M P _ N A T T  1 9 2 . 1 6 8 . 5 5 . 1 1 1  [ 4 5 0 0 ]
ÀÄÐÅÑ, ÍÀ ÊÎÒÎÐÎÌ ÁÓÄÅÒ ÑËÓØÀÒÜ 
ÄÅÌÎÍ IKE Â ÐÅÆÈÌÅ ÐÀÁÎÒÛ 
×ÅÐÅÇ NAT;

— S T R I C T _ A D D R E S S
ÓÊÀÇÛÂÀÅÒ, ×ÒÎ ÈÍÒÅÐÔÅÉÑ ÄÎËÆÅÍ
ÏÐÈÑÓÒÑÒÂÎÂÀÒÜ ÏÅÐÅÄ ÍÀ×ÀËÎÌ 
ÐÀÁÎÒÛ;

— R E M O T E  1 9 2 . 1 6 8 . 5 5 . 6  
ÎÒÊÐÛÂÀÅÒ ÑÅÊÖÈÞ ÊÎÍÔÈÃÓÐÀÖÈÈ
ÎÒÄÅËÜÍÎ ÂÇßÒÎÃÎ ÒÓÍÍÅËß 
È ÓÊÀÇÛÂÀÅÒ ÀÄÐÅÑ ÑÎÑÅÄÀ 
IPSEC-ÒÓÍÍÅËß;

— E X C H A N G E _ M O D E  M A I N
ÎÏÐÅÄÅËßÅÒ ÐÅÆÈÌ ÐÀÁÎÒÛ ÏÅÐÂÎÉ
ÔÀÇÛ;

— M Y _ I D E N T I F I E R  A D D R E S S
ÏÎÑÛËÀÅÌÛÉ ÈÄÅÍÒÈÔÈÊÀÒÎÐ;

— P E E R S _ I D E N T I F I E R  A D D R E S S
ÎÆÈÄÀÅÌÛÉ ÈÄÅÍÒÈÔÈÊÀÒÎÐ ÑÎÑÅÄÀ;

— V E R I F Y _ I D E N T I F I E R  O N
ÂÊËÞ×ÅÍÈÅ ÏÐÎÂÅÐÊÈ 
ÈÄÅÍÒÈÔÈÊÀÒÎÐÀ ÑÎÑÅÄÀ;

— D P D _ D E L A Y  6 0
ÎÏÐÅÄÅËÅÍÈÅ ÈÍÒÅÐÂÀËÀ ÐÀÁÎÒÛ 
ÐÅÆÈÌÀ ÎÁÍÀÐÓÆÅÍÈß ÍÅÐÀÁÎÒÀÞ-
ÙÅÃÎ ÕÎÑÒÀ;

— P R O P O S A L
ÎÒÊÐÛÂÀÅÒ ÑÅÊÖÈÞ ÊÎÍÔÈÃÓÐÀÖÈÈ
ÏÀÐÀÌÅÒÐÎÂ ÏÐÅÄËÎÆÅÍÈß ÏÅÐÂÎÉ
ÔÀÇÛ;

— L I F E T I M E  T I M E  1 2 0  M I N
ÂÐÅÌß ÆÈÇÍÈ ÊËÞ×À ØÈÔÐÎÂÀÍÈß
ÏÅÐÂÎÉ ÔÀÇÛ;

— E N C R Y P T I O N _ A L G O R I T H M  R I J N D A E L 2 5 6
ÀËÃÎÐÈÒÌ ØÈÔÐÎÂÀÍÈß, 
ÈÑÏÎËÜÇÓÅÌÛÉ Â ÏÐÎÖÅÑÑÅ 
ÏÅÐÂÎÉ ÔÀÇÛ;

— H A S H _ A L G O R I T H M  S H A 2 5 6
ÀËÃÎÐÈÒÌ ÕÝØÈÐÎÂÀÍÈß, 
ÈÑÏÎËÜÇÓÅÌÛÉ Â ÏÐÎÖÅÑÑÅ 
ÏÅÐÂÎÉ ÔÀÇÛ;

— A U T H E N T I C A T I O N _ M E T H O D  
P R E _ S H A R E D _ K E Y
ÈÑÏÎËÜÇÓÅÌÛÉ ÌÅÒÎÄ 
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ;

— D H _ G R O U P  M O D P 4 0 9 6
ÏÀÐÀÌÅÒÐÛ ÔÓÍÊÖÈÈ 
ÈÄÅÀËÜÍÎÉ ÑÅÊÐÅÒÍÎÑÒÈ 
ÏÅÐÅÍÀÏÐÀÂËÅÍÈß ÏÅÐÂÎÉ ÔÀÇÛ;

— P R O P O S A L _ C H E C K  S T R I C T
ÎÏÐÅÄÅËßÅÒ ÓÐÎÂÅÍÜ ÑÎÎÒÂÅÒÑÒÂÈß
ÄÂÓÕ ÏÐÅÄËÎÆÅÍÈÉ;

— S A I N F O  A N O N Y M O U S  {
ÎÒÊÐÛÂÀÅÒ ÑÅÊÖÈÞ ÊÎÍÔÈÃÓÐÀÖÈÈ
ÏÀÐÀÌÅÒÐÎÂ ÏÐÅÄËÎÆÅÍÈß ÂÒÎÐÎÉ
ÔÀÇÛ;

— L I F E T I M E  T I M E  3 0  M I N U T E S
ÂÐÅÌß ÆÈÇÍÈ ÊËÞ×À ØÈÔÐÎÂÀÍÈß;

— E N C R Y P T I O N _ A L G O R I T H M  R I J N D A E L
ÀËÃÎÐÈÒÌ ØÈÔÐÎÂÀÍÈß, 
ÈÑÏÎËÜÇÓÅÌÛÉ Â ÏÐÎÖÅÑÑÅ ÂÒÎÐÎÉ
ÔÀÇÛ;

— A U T H E N T I C A T I O N _ A L G O R I T H M
H M A C _ S H A 1
ÀËÃÎÐÈÒÌ ÕÝØÈÐÎÂÀÍÈß, 
ÈÑÏÎËÜÇÓÅÌÛÉ Â ÏÐÎÖÅÑÑÅ 
ÂÒÎÐÎÉ ÔÀÇÛ;

— C O M P R E S S I O N _ A L G O R I T H M  D E F L A T E
ÀËÃÎÐÈÒÌ ÑÆÀÒÈß, 
ÈÑÏÎËÜÇÓÅÌÛÉ Â ÏÐÎÖÅÑÑÅ 
ÂÒÎÐÎÉ ÔÀÇÛ;

— PF S _ G R O U P  M O D P 2 0 4 8
ÏÀÐÀÌÅÒÐÛ ÔÓÍÊÖÈÈ ÈÄÅÀËÜÍÎÉ 
ÑÅÊÐÅÒÍÎÑÒÈ ÏÅÐÅÍÀÏÐÀÂËÅÍÈß 
ÂÒÎÐÎÉ ÔÀÇÛ.

Ñòîèò îòìåòèòü, ÷òî äëÿ âòîðîé ôàçû áûëè âû-
áðàíû ìåíåå ìîùíûå àëãîðèòìû øèôðîâàíèÿ 
è õýøèðîâàíèÿ, òàê êàê îíè èñïîëüçóþòñÿ íåïî-
ñðåäñòâåííî äëÿ øèôðîâàíèÿ îòïðàâëÿåìîãî
òðàôèêà, ÷òî, â ñâîþ î÷åðåäü, ñêàçûâàåòñÿ 
íà ïðîèçâîäèòåëüíîñòè ñèñòåìû. Â çàâèñèìîñòè
îò ìîùíîñòè è àðõèòeêòóðû ïðîöåññîðà, íåîáõî-
äèìîé ïðîïóñêíîé ñïîñîáíîñòè è æåëàåìîãî
óðîâíÿ áåçîïàñíîñòè äàííûõ, ðàçëè÷íûå àëãî-
ðèòìû áóäóò áîëåå èëè ìåíåå ïðèåìëåìû â êàæ-
äîé êîíêðåòíîé ñèòóàöèè. Âêëþ÷åíèå ðåæèìà
ñæàòèÿ äàííûõ òàê æå äîáàâëÿåò äîïîëíèòåëü-
íóþ íàãðóçêó íà öåíòðàëüíûé ïðîöåññîð, íî ïðè
ïîäõîäÿùåì äëÿ êîìïðåññèè òèïå äàííûõ, 
òû ìîæåøü îáåñïå÷èòü çíà÷èòåëüíûé ïðèðîñò
ñêîðîñòè ïåðåäà÷è.

Íå çàáóäü, ÷òî ôàéëû êîíôèãóðàöèè äîë-
æíû, çà èñêëþ÷åíèåì ÈÏ-àäðåñîâ, çåðêàëüíî
îòîáðàæàòü ñåáÿ íà îáîèõ õîñòàõ. Èíà÷å âîçìîæ-
íû íåñîñòûêîâêè â ïîëèòèêàõ áåçîïàñíîñòè, ÷òî
ïðèâåäåò ê íåâîçìîæíîñòè ñîãëàñîâàíèÿ ïàðà-
ìåòðîâ òóííåëÿ.

äëÿ óóñòàíîâêè ïïîëèòèê ááåçîïàñíîñòè
arhontus racoon # setkey -f ./ipsec.conf

çàïóñê ääåìîíà ÐÐàêóí
arhontus racoon # racoon -f ./racoon.conf -F -v

ñîåäèíåíèå èèíèöèèðîâàíî ïïðîñòûì ïïèíãîì
arhontus racoon # ping -c 1 192.168.55.66

May 21 14:18:44 pingo racoon: INFO:

respond new phase 1 negotiation:

192.168.55.111[500]<=>192.168.55.66[500]

May 21 14:18:44 pingo racoon: INFO: 

begin Identity Protection mode.

May 21 14:18:44 pingo racoon: INFO: 

received Vendor ID: DPD

May 21 14:18:45 pingo racoon: INFO:

ISAKMP-SA established 

192.168.55.111[500]-192.168.55.66[500] 

spi:8dc4793f80eb71da:b0fd7a67799645da

May 21 14:18:47 pingo racoon: INFO: 

respond new phase 2 negotiation: 

192.168.55.111[500]<=>192.168.55.66[500]

May 21 14:18:47 pingo racoon: INFO: 

IPsec-SA established: ESP/Transport 

192.168.55.66[0]->192.168.55.111[0] 

spi=26208972(0x18feacc)

May 21 14:18:47 pingo racoon: INFO: 

IPsec-SA established: IPCOMP/Transport 

192.168.55.66[0]->192.168.55.111[0] 

spi=11347(0x2c53)

May 21 14:18:47 pingo racoon: INFO: 

IPsec-SA established: ESP/Transport 

192.168.55.111[0]->192.168.55.66[0] 

spi=64639354(0x3da517a)

May 21 14:18:47 pingo racoon: INFO: 

IPsec-SA established: IPCOMP/Transport 

192.168.55.111[0]->192.168.55.66[0] 

spi=20799(0x513f)

êîíôèãóðàöèÿ ««õîñò ââ ññåòü». ×àñòî âîçíèêà-
åò ñèòóàöèÿ, êîãäà êëèåíòó íåîáõîäèì äîñòóï 
ê ðåñóðñàì ñåòè, íî îí èñïîëüçóåò äèíàìè÷åñêèé
äîñòóï ê èíòåðíåòó ïîñðåäñòâîì äîçâîíà, áåñïðî-
âîäíîãî õîò-ñïîòà è ò.ä. Çàðàíåå íåâîçìîæíî ïðî-
ïèñàòü åãî äèíàìè÷åñêèé ÈÏ â ïîëèòèêå áåçîïàñ-
íîñòè äëÿ óñòàíîâêè òóííåëÿ, ïîýòîìó äëÿ àóòåí-
òèôèêàöèè òàêèõ õîñòîâ ïðèõîäèòñÿ ïðèìåíÿòü
äðóãèå ìåòîäû. 

Ðàññìîòðèì ïðèìåð íàñòðîéêè Â×Ñ-øëþçà
äëÿ ïðèåìà ñîåäèíåíèé òàêèõ êëèåíòîâ, èñïîëüçóÿ
àóòåíòèôèêàöèþ ÷åðåç x509 ñåðòèôèêàòû, ïðî-
âåðêó èõ ïîäëèííîñòè ÷åðåç öåíòðàëüíûé CA è èñ-
ïîëüçîâàíèå ïîääåðæêè ðåæèìà ðàáîòû ÷åðåç
NAT- óñòðîéñòâà.

ïðèìåð êêîíôèãóðàöèè ññåðâåðà. Îïóñòèì äå-
òàëüíîå îïèñàíèå íàñòðîéêè x509 ñåðòèôèêàòîâ,
áëàãî, îá ýòîì ñóùåñòâóåò äîñòàòî÷íîå êîëè÷å-
ñòâî èíôîðìàöèè êàê â Ñåòè, òàê è â ïå÷aòíûõ
èçäàíèÿõ, êîòîðûõ ïðåäîñòàòî÷íî â êíèæíûõ ìà-
ãàçèíàõ. Âêðàòöå, èñïîëüçóÿ openssl, íåîáõîäèìî
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ñîçäàòü ñâîé CA (öåíòð ñåðòèôèêàöèè), à çàòåì —
ïîäïèñàííûå ñåðòèôèêàòû äëÿ ñåðâåðà è äëÿ
êàæäîãî èç êëèåíòîâ. Äëÿ êîíòðîëÿ ãîäíîñòè ñåð-
òèôèêàòîâ íåîáõîäèìî âûïóñòèòü CRL (ñïèñîê
àííóëèðîâàíèÿ ñåðòèôèêàòîâ). Òåïåðü ïîìåñòè
îòêðûòûé ñåðòèôèêàò CA, à òàêæå îòêðûòóþ è ñå-
êðåòíóþ ÷àñòè ñåðòèôèêàòà ñåðâåðà è CRL â äè-
ðåêòîðèþ, èñïîëüçóåìóþ Ðàêóíîì, èëè ñäåëàé
ñèìâîëè÷åñêèé ëèíê ê äèðåêòoðèè ïî óìîë÷àíèþ
(/etc/racoon/certs/).

÷òîáû oopenssl ììîã ííàéòè CCA èè CCRL, èèõ ííàäî 
ïåðåèìåíîâàòü èèëè ññëèíêîâàòü êê èèõ õõýøó
arhontus certs # ln -s cacert.pem

`openssl x509 -in cacert.pem -noout -hash`.0

arhontus certs # ln -s rootca.crl 

`openssl crl -in rootca.crl -noout -hash`.r0

äèðåêòîðèÿ ññ ññåðòèôèêàòàìè ííà ññåðâåðå 
arhontus certs # ls -1

8bc54ff5.0 -> cacert.pem

8bc54ff5.r0 -> rootca.crl

cacert.pem -> /etc/ssl/cacert.pem

rootca.crl -> /etc/ssl/rootca.crl

stalin.arhont.com.crt

stalin.arhont.com.key

ôàéë îîïèñàíèÿ ïïîëèòèê ááåçîïàñíîñòè ((ipsec.conf)
arhontus racoon # cat ipsec.conf

#!/usr/sbin/setkey -f

# Flush the SAD and SPD

flush;

spdflush;

ôàéë ííàñòðîéêè ÐÐàêóíà
arhontus racoon # cat racoon.conf

path certificate "/etc/racoon/certs";

listen {

isakmp 192.168.55.111 [500];

isakmp_natt 192.168.55.111 [4500];

strict_address;

}

remote anonymous {

exchange_mode aggressive;

generate_policy on;

nat_traversal force;

ike_frag on;

esp_frag 552;

dpd_delay 60;

ca_type x509 "cacert.pem";

certificate_type x509 

"stalin.arhont.com.crt" 

"stalin.arhont.com.key";

verify_cert on;

my_identifier asn1dn;

peers_identifier asn1dn;

verify_identifier off;

proposal {

lifetime time 120 min;

encryption_algorithm rijndael256;

hash_algorithm sha256;

authentication_method hybrid_rsa_server;

dh_group modp4096;

}

proposal_check claim;

}

mode_cfg {

network4 192.168.1.1;

pool_size 128;

auth_source system;

dns4 192.168.1.121;

banner "/etc/racoon/motd";

}

sainfo anonymous {

lifetime time 30 minutes;

encryption_algorithm rijndael;

authentication_algorithm hmac_sha1;

compression_algorithm deflate;

pfs_group modp2048;

}

Èòàê, òåïåðü ïðèñòóïèì ê áîëåå ïîäðîáíîìó ðàñ-
ñìîòðåíèþ íîâûõ îïöèé, êîòîðûå áóäåì èñïîëü-
çîâàòü:

— P A T H  C E R T I F I C A T E  
" / E T C / R A C O O N / C E R T S "
ÌÅÑÒÎÍÀÕÎÆÄÅÍÈÅ ÄÈÐÅÊÒÎÐÈÈ 
Ñ ÑÅÐÒÈÔÈÊÀÒÀÌÈ;

— R E M O T E  A N O N Y M O U S  {
ÎÒÊÐÛÂÀÅÒ ÑÅÊÖÈÞ ÊÎÍÔÈÃÓÐÀÖÈÈ
ÒÓÍÍÅËÅÉ, ÄËß ÊÎÒÎÐÛÕ 
ÍÅ ÏÐÎÏÈÑÀÍÀ ÏÎËÈÒÈÊÀ;

— G E N E R A T E _ P O L I C Y  O N
ÂÊËÞ×ÀÅÒ ÐÅÆÈÌ ÓÑÒÀÍÎÂËÅÍÈß 
ÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈ, 
ÏÎËÓ×ÅÍÍÎÉ ÎÒ ÊËÈÅÍÒÀ;

— N A T _ T R A V E R S A L  F O R C E
ÈÑÏÎËÜÇÎÂÀÍÈÅ ÌÅÕÀÍÈÇÌÀ 
ÏÐÅÎÄOËÅÍÈß NAT ÂÎ ÂÑÅÕ ÑËÓ×ÀßÕ;

— I K E _ F R A G  O N
ÂÊËÞ×ÅÍÈÅ ÐÅÆÈÌÀ ÏÎÄÄÅÐÆÊÈ
ÔÐÀÃÌÅÍÒÀÖÈÈ IKE;

— E S P _ F R A G  5 5 2
ÂÊËÞ×ÅÍÈÅ ÐÅÆÈÌÀ ÏÎÄÄÅÐÆÊÈ
ÔÐÀÃÌÅÍÒÀÖÈÈ ÏÀÊÅÒÀ 
ÄÎ ÈÍÊÀÏÑÓËßÖÈÈ Â ESP;

— C A _ T Y P E  X 5 0 9  " C A C E R T . P E M "
ÈÌß ÔÀÉËÀ CA;

— C E R T I F I C A T E _ T Y P E  X 5 0 9
" S T A L I N . A R H O N T . C O M . C R T "
" S T A L I N . A R H O N T . C O M . K E Y "
ÒÈÏ È ÈÌß ÎÒÊÐÛÒÎÃÎ ÑÅÐÒÈÔÈÊÀÒÀ
È ÑÅÊÐÅÒÍÎÃÎ ÊËÞ×À ÑÅÐÂÅÐÀ;

— V E R I F Y _ C E R T  O N
ÂÊËÞ×ÅÍÈÅ ÏÎÄÄÅÐÆÊÈ ÏÐÎÂÅÐÊÈ
ÑÅÐÒÈÔÈÊÀÒÀ ÊËÈÅÍÒÀ;

— A U T H E N T I C A T I O N _ M E T H O D
H Y B R I D _ R S A _ S E R V E R
ÂÛÁÎÐ HYBRID_RSA_SERVER ÌÅÒÎÄÀ
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ;

— M O D E _ C F G  {
ÎÒÊÐÛÒÈÅ ÑÅÊÖÈÈ ÊÎÍÔÈÃÓÐÀÖÈÈ
ÈÍÔÎÐÌÀÖÈÈ ÄËß ÊËÈÅÍÒÀ;

— N E T W O R K 4  1 9 2 . 1 6 8 . 1 . 1
ÎÏÐÅÄÅËÅÍÈÅ ÐßÄÀ ÈÏ-ÀÄÐÅÑÎÂ,
ÍÀÇÍÀ×ÀÅÌÛÕ ÊËÈÅÍÒÀÌ;

— P O O L _ S I Z E  1 2 8
ÐÀÇÌÅÐ ÐßÄÀ ÈÏ-ÀÄÐÅÑÎÂ,
ÍÀÇÍÀ×ÀÅÌÛÕ ÊËÈÅÍÒÀÌ;

— A U T H _ S O U R C E  S Y S T E M
ÌÅÕÀÍÈÇÌ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ;

— D N S 4  1 9 2 . 1 6 8 . 1 . 1 2 1
ÈÏ-ÀÄÐÅÑ DNS-ÑÅÐÂÅÐÀ,
ÍÀÇÍÀ×ÀÅÌÎÃÎ ÊËÈÅÍÒÀÌ;

— B A N N E R  " / E T C / R A C O O N / M O T D "
ÏÓÒÜ Ê ÔÀÉËÓ ÇÀÃÎËÎÂÊÀ,
ÏÅÐÅÄÀÂÀÅÌÎÌÓ ÊËÈÅÍÒÀÌ.
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Internet

ëîêàëüíàÿ ññåòü
192.168.1.0/24

Êëèåíò
192.168.1.25

Õîñò â ñåòü

ÍÀÒ ääåâàéñ
192.168.55.66

Â×Ñ-øøëþç
192.168.55.111



êîíôèãóðàöèÿ êêëèåíòà. Ïðîöåññ êîíôèãóðà-
öèè êëèåíòà ïðàêòè÷åñêè òàêîé æå, êàê è äëÿ ñåð-
âåðà, çà èñêëþ÷åíèåì íåêîòîðûõ îïöèé â ôàéëå
êîíôèãóðàöèè Ðàêóíà.

dyno racoon # cat racoon.conf

path certificate "/etc/racoon/certs";

listen {

isakmp 192.168.55.66 [500];

isakmp_natt 192.168.55.66 [4500];

strict_address;

}

remote 192.168.55.111 {

exchange_mode aggressive;

nat_traversal force;

ike_frag on;

esp_frag 552;

dpd_delay 60;

ca_type x509 "cacert.pem";

certificate_type x509 

"berija.arhont.com.crt" 

"berija.arhont.com.key";

verify_cert on;

my_identifier asn1dn;

peers_identifier asn1dn;

verify_identifier off;

mode_cfg on;

script "/etc/racoon/phase1-up.sh"

phase1_up;

script "/etc/racoon/phase1-down.sh"

phase1_down;

passive off;

proposal {

lifetime time 120 min;

encryption_algorithm rijndael256;

hash_algorithm sha256;

authentication_method 

hybrid_rsa_client;

dh_group modp4096;

}

proposal_check obey;

}

sainfo anonymous {

lifetime time 30 minutes;

encryption_algorithm rijndael;

authentication_algorithm hmac_sha1;

compression_algorithm deflate;

pfs_group modp2048;

}

Îáçîð íîâûõ îïöèé â ôàéëå êîíôèãóðàöèè êëèåíòà:

— M O D E _ C F G  O N
ÂÊËÞ×ÅÍÈE ÐÅÆÈÌÀ ÇÀÏÐÎÑÀ ÎÏÖÈÉ
ÊËÈÅÍÒÀ;

— S C R I P T  " / E T C / R A C O O N / P H A S E 1 - U P . S H "
P H A S E 1 _ U P
ÏÓÒÜ Ê ÑÊÐÈÏÒÓ, ÈÑÏÎËÜÇÓÅÌÎÌÓ
ÏÐÈ ÂÛÏÎËÍÅÍÈÈ ÏÅÐÂÎÉ ÔÀÇÛ 
ÎÁÌÅÍÀ;

— S C R I P T  " / E T C / R A C O O N / P H A S E 1 - D O W N . S H "
P H A S E 1 _ D O W N
ÏÓÒÜ Ê ÑÊÐÈÏÒÓ, ÈÑÏÎËÜÇÓÅÌÎÌÓ
ÏÐÈ ÎÊÎÍ×ÀÍÈÈ ÏÅÐÂÎÉ ÔÀÇÛ 
ÎÁÌÅÍÀ.

Ïîñëå çàâåðøåíèÿ êîíôèãóðàöèè êëèåíòà çàïóñòè
äåìîí Ðàêóí. Â íàñòîÿùåé êîíôèãóðàöèè ïîëèòè-
êà áåçîïàñíîñòè íå ïðîïèñàíà, ñîîòâåòñòâåííî,
ÿäðî íå çíàåò, êàêèå ïàêåòû íóæäàþòñÿ â çàùèòå,
è íå èíèöèèðóåò ñîåäèíåíèå — ýòî íóæíî ñäåëàòü
âðó÷íóþ.

èíèöèèðîâàíèå òòóííåëÿ
arhontus racoon # racoonctl vpn-connect 

-u g_kos 192.168.55.111

Password:

Bound to address 192.168.1.1

========================================

=====================

# This is a PROTECTED device — UNAUTHO-

RIZED ACCESS IS PROHIBITED! #

Äëÿ óñïåøíîãî ïîäêëþ÷åíèÿ íåîáõîäèìî èìåòü
ãîäíûé ñåðòèôèêàò, ïîäïèñàííûé öåíòðîì ñåð-
òèôèêàöèè, ó÷åòíóþ çàïèñü è ïàðîëü íà Â×Ñ-
øëþçå.

ýïèëîã. Âñåãäà èìåé â âèäó, ÷òî IPSec — äî-
ñòàòî÷íî ñëîæíûé ïðîòîêîë, îñîáåííî äëÿ íà÷è-
íàþùåãî ïîëüçîâàòåëÿ, ÷òî óâåëè÷èâàåò âåðîÿò-
íîñòü âîçíèêíîâåíèÿ êðóïíîé îøèáêè. Äîïîëíè-
òåëüíûå çàòðóäíåíèÿ ïðè óñòàíîâëåíèè ñîåäèíå-
íèÿ ìîãóò âîçíèêàòü ïðè èñïîëüçîâàíèè ðàçëè÷-
íûõ âåðñèé îäíîãî ïðîäóêòà è, ÷òî áîëåå âåðîÿò-
íî, ðàçëè÷íûõ èìïëåìeíòàöèé îò ðàçíûõ ïðîèçâî-
äèòåëåé. Íà÷èíàé ñ ïðîñòûõ ðåøåíèé: ìåíüøå âå-
ðîÿòíîñòü òîãî, ÷òî ÷òî-íèáóäü âûéäåò èç ïîä
êîíòðîëÿ. Íå ñòðåìèñü óñòàíàâëèâàòü ñàìûå ìîù-
íûå àëãîðèòìû øèôðîâàíèÿ. Äàæå äëÿ î÷åíü ïðî-
äâèíóòîãî õàêåðà ïðîùå, è îáû÷íî ðåçóëüòàòèâ-
íåå, ïîïûòàòüñÿ íàéòè óÿçâèìîñòè â Â×Ñ-øëþçå,
÷åì ðàñøèôðîâàòü çàêðèïòîâàííûé ïàêåò. À â
ñëó÷àå, åñëè òâîèìè äàííûìè çàèíòåðåñîâàëèñü
ñïåöñëóæáû, òî îíè ñêîðåå âñåãî íå ñòàíóò çàíè-
ìàòüñÿ êðèïòîàíàëèçîì òðàôèêà, à ïðèìåíÿò áî-
ëåå ýôôåêòèâíûé ìåòîä ðåêòîòåðìàëüíîãî êðèï-
òîàíàëèçà. Òàê ÷òî ðàññìàòðèâàé IPSec íå êàê
ïàíàöåþ, à òîëüêî êàê îäíó èç ÷àñòåé ìíîãîãðàí-
íîé ìîçàèêè ñèñòåì áåçîïàñíîñòè 

| 6 1

Ïðèìåð íàñòðîéêè IPSec íà ðîóòåðå





Â ëþáîé ìàðøðóòèçàòîð Cisco âñòðîåíû: ïðîçðà÷-
íûé ìåæñåòåâîé ýêðàí Cisco IOS Firewall, ñðåäñòâî
ïîñòðîåíèÿ VPN (IPSec èëè SSL) Cisco IOS VPN,
ïðîçðà÷íàÿ ñèñòåìà ïðåäîòâðàùåíèÿ àòàê (Intrusion
Prevention System) Cisco IOS IPS. Ïîìèìî ýòèõ õî-
ðîøî èçâåñòíûõ ìåõàíèçìîâ ñóùåñòâóåò è ìíîæå-
ñòâî äðóãèõ, íå ìåíåå âàæíûõ è ïîëåçíûõ ôóíêöèé,
äåëàþùèõ èç îáû÷íîãî ìàðøðóòèçàòîðà ïîëíîöåí-
íîå çàùèòíîå óñòðîéñòâî, îðèåíòèðîâàííîå íà çà-
ùèòó íåáîëüøèõ è ñðåäíèõ îôèñîâ. Àíàëîãè÷íûé
òåçèñ ïðèìåíèì è ê êîììóòàòîðàì.

ñ ÷÷åãî ííà÷èíàåòñÿ ààäìèíèñòðèðîâàíèå ììàðø-
ðóòèçàòîðà. Àäìèíèñòðèðîâàíèå ôóíêöèé áåçî-
ïàñíîñòè íóæíî äëÿ çàùèòû ñåòè (âíåøíåé è âíó-
òðåííåé) îò íåñàíêöèîíèðîâàííîé àêòèâíîñòè. 
À çíà÷èò, ïðåæäå ÷åì íà÷èíàòü êîïàòüñÿ â íà-

ñòðîéêàõ îáîðóäîâàíèÿ, íåîáõîäèìî ïîíÿòü, ÷òî è
îò ÷åãî òû çàùèùàåøü. Íà÷èíàé ñ ïîëèòèêè áåçî-
ïàñíîñòè, êîòîðàÿ äîëæíà:

— ÎÏÈÑÛÂÀÒÜ, ÊÀÊÈÅ ÐÅÑÓÐÑÛ, ÊÎÌÓ,
ÊÎÃÄÀ È ÊÀÊ ÌÎÆÍÎ ÈÑÏÎËÜÇÎÂÀÒÜ;

— ÎÏÈÑÛÂÀÒÜ ÂÑÅ ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ
ÏÎÒÎÊÈ Â ÇÀÙÈÙÀÅÌÎÉ ÑÅÒÈ;

— ÍÅ ÇÀÁÛÂÀÒÜ Î ÇÀÙÈÒÅ ÑÀÌÈÕ
ÑÐÅÄÑÒÂ ÎÁÅÑÏÅ×ÅÍÈß
ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ;

ññêêððûûòòààÿÿ 
ììîîùùüü

Ê Î Í Ò Ð Î Ë Ü Æ Å Ë Å Ç À
â  ð à ç ä å ë å :

ÑÊÐÛÒÀß ÌÎÙÜ

Ñ ÊÎÐÀÁËß ÍÀ ÁÀË ÍÅÏÐÈÑÒÓÏÍÀß ÊÐÅÏÎÑÒÜ ÍÅÏÐÈÑÒÓÏÍÀß ÊÐÅÏÎÑÒÜ767270
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ÌÅÕÀÍÈÇÌÛ ÇÀÙÈÒÛ
ÌÀÐØÐÓÒÈÇÀÒÎÐÎÂ
CISCO
ÅÑËÈ Î ÍÀÄÅÆÍÎÑÒÈ 
È ÔÓÍÊÖÈÎÍÀËÜÍÎÑÒÈ
ÌÀÐØÐÓÒÈÇÀÒÎÐÎÂ È ÊÎÌÌÓÒÀÒÎÐÎÂ
CISCO ÂÑÅ ÍÀÑËÛØÀÍÛ, 
ÒÎ Î  ÁÅÇÎÏÀÑÍÎÑÒÈ ÌÀËÎ ÊÒÎ ÇÍÀÅÒ 
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— ÁÛÒÜ ÒÅÕÍÈ×ÅÑÊÈ ÐÅÀËÈÇÓÅÌÎÉ;

— ÁÛÒÜ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÉ;

— ÁÛÒÜ ÃËÎÁÀËÜÍÎÉ È ÏÐÈÌÅÍÈÌÎÉ 
ÊÎ ÂÑÅÉ ÑÅÒÈ, À ÍÅ Ê ÎÒÄÅËÜÍÛÌ 
ÅÅ ÑÅÃÌÅÍÒÀÌ;

— ×ÅÒÊÎ ÎÏÈÑÛÂÀÒÜ ÐÎËÈ 
È ÎÒÂÅÒÑÒÂÅÍÍÎÑÒÜ ÂÑÅÕ
ÇÀÈÍÒÅÐÅÑÎÂÀÍÍÛÕ ËÈÖ;

— ÁÛÒÜ ÃÈÁÊÎÉ Ê ÏÎÑÒÎßÍÍÎ
ÈÇÌÅÍßÞÙÈÌÑß ÒÅÕÍÎËÎÃÈßÌ 
È ÁÈÇÍÅÑ-ÏÐÎÖÅÑÑÀÌ;

— ÁÛÒÜ ÏÎÍßÒÍÎÉ;

— ÂÊËÞ×ÀÒÜ Â ÑÅÁß ÍÅ ÒÎËÜÊÎ ÇÀÄÀ×È
ÎÒÐÀÆÅÍÈß ÓÃÐÎÇ, ÍÎ È ÏÐÎÖÅÑÑÛ
ÐÀÑÑËÅÄÎÂÀÍÈß È ÐÅÀÃÈÐÎÂÀÍÈß 
ÍÀ ÀÒÀÊÈ.

È åùå ãðàìîòíàÿ ïîëèòèêà áåçîïàñíîñòè íå äîë-
æíà äèêòîâàòü áèçíåñó, êàê åìó ðàáîòàòü — âñå
äîëæíî áûòü ñ òî÷íîñòüþ íàîáîðîò. Ïðè ýòîì ïî-
ëèòèêà íå äîëæíà çàâèñåòü îò èñïîëüçóåìûõ
ñðåäñòâ çàùèòû. Ñåãîäíÿ ýòî ìîæåò áûòü ìàðøðó-
òèçàòîð Cisco 871W, çàâòðà ìàðøðóòèçàòîð Cisco
ISR 3845, à ïîñëåçàâòðà ìíîãîôóíêöèîíàëüíîå çà-
ùèòíîå óñòðîéñòâî «âñå â îäíîì» Cisco ASA 5550.
Ãðàìîòíàÿ ïîëèòèêà áóäåò áåç èçìåíåíèé «ðàáî-
òàòü» äëÿ ëþáîãî èç ýòèõ óñòðîéñòâ. Áîëåå òîãî,
åñëè òðåáîâàíèÿ ïî çàùèòå íå î÷åíü ñïåöèôè÷íû,
òî ýòà æå ïîëèòèêà ìîæåò áûòü èñïîëüçîâàíà 
è äëÿ äðóãèõ ïðîèçâîäèòåëåé ñðåäñòâ çàùèòû.

ïðèíöèïû ááåçîïàñíîñòè ììàðøðóòèçàòîðîâ
Cisco. Ìàðøðóòèçàòîð ìîæåò áûòü ëîãè÷åñêè ðàç-
äåëåí íà 4 ôóíêöèîíàëüíûõ êîìïîíåíòà, îòâå÷àþ-
ùèõ çà ðåøåíèå ñâîèõ çàäà÷:

1 DATA PLANE — ÓÐÎÂÅÍÜ ÄÀÍÍÛÕ,
×ÅÐÅÇ ÊÎÒÎÐÛÉ ÏÐÎÕÎÄÈÒ ÂÅÑÜ
ÑÅÒÅÂÎÉ ÒÐÀÔÈÊ.

2 CONTROL PLANE — ÓÐÎÂÅÍÜ
ÏÎÑÒÐÎÅÍÈß È ÎÁÍÎÂËÅÍÈß ÒÀÁËÈÖ
ÌÀÐØÐÓÒÈÇÀÖÈÈ.

3 MANAGEMENT PLANE — ÓÐÎÂÅÍÜ
ÓÏÐÀÂËÅÍÈß ÌÀÐØÐÓÒÈÇÀÒÎÐÎÌ 
(SSH, SNMP, SYSLOG È Ò.Ä.) 

4 SERVICE PLANE — ÓÐÎÂÅÍÜ
ÎÁÅÑÏÅ×ÅÍÈß ÊÀ×ÅÑÒÂÀ ÑÅÐÂÈÑÀ 
È ÎÁÑËÓÆÈÂÀÍÈß. 

Î÷åâèäíî, ÷òî ìåõàíèçìû çàùèòû ìàðøðóòèçàòî-
ðîâ äîëæíû áûòü ïðèìåíåíû êî âñåì ýòèì óðîâ-
íÿì áåç èñêëþ÷åíèÿ. Ïðè÷åì çàùèòà óðîâíåé óï-
ðàâëåíèÿ è êîíòðîëÿ çà÷àñòóþ ÿâëÿåòñÿ äàæå áî-
ëåå âàæíîé, ÷åì óðîâåíü áåçîïàñíîñòè äàííûõ.
Ñïèñêè êîíòðîëÿ äîñòóïà (Access Control List,
ACL), îäíîíàïðàâëåííàÿ ïðîâåðêà ïåðåäà÷è ïî
îáðàòíîìó ìàðøðóòó (Unicast Reverse Path Forwar-
ding, uRPF), îãðàíè÷åíèå ïîëîñû ïðîïóñêàíèÿ
(Committed Access Rate, CAR) è òàê äàëåå, î÷åíü
âàæíû, íî ïîçâîëÿþò îãðàíè÷èòü òîëüêî îïðåäå-
ëåííûå òèïû òðàôèêà. À âîò íåäîîöåíêà âîïðîñîâ
ñàìîçàùèòû ñàìîãî ìàðøðóòèçàòîðà ìîæåò ïî-
âëå÷ü çà ñîáîé ïå÷àëüíûå ïîñëåäñòâèÿ — çàõâàò 
è êîìïðîìåòàöèÿ âñåãî óñòðîéñòâà, ëîêàëüíîå
èëè äèñòàíöèîííîå èçìåíåíèå òàáëèö ìàðøðóòè-
çàöèè, ïåðåõâàò òðàôèêà, ðåàëèçàöèÿ àòàê «îò-

êàç â îáñëóæèâàíèè» (Denial of Service, DoS) è ò.ï.
autosecure. Íåñêîëüêî ëåò íàçàä ïî èíòåðíåòó

õîäèë àíåêäîò: «×åì îòëè÷àåòñÿ Windows 95 îò Win-
dows 98? Òåì, ÷òî â Windows 95 íå èñïîëüçóåòñÿ
95% âîçìîæíîñòåé, à â Windows 98 íå èñïîëüçóåòñÿ
98% âîçìîæíîñòåé». Îò÷àñòè ýòî òàê. Ïðîèçâîäèòå-
ëè, ÷òîáû óäîâëåòâîðèòü êàê ìîæíî áîëüøå çàïðî-
ñîâ ñî ñòîðîíû ñâîèõ çàêàç÷èêîâ, îñíàùàþò ñâîè
ïðîäóêòû î÷åíü áîëüøèì êîëè÷åñòâîì ôóíêöèé, êî-
òîðûå çà÷àñòóþ âèñÿò «ìåðòâûì» ãðóçîì è ó ìíîãèõ
ïîïðîñòó íå èñïîëüçóþòñÿ (ìíîãèå ëè èñïîëüçóþò
àñèììåòðè÷íóþ ìàðøðóòèçàöèþ?). Õîðîøî, åñëè
ýòè ôóíêöèè ïðîñòî íå ìåøàþò. À åñëè îíè ñòàíî-
âÿòñÿ êàíàëîì ïðîíèêíîâåíèÿ çëîóìûøëåííèêîâ? 

Ïðè àäìèíèñòðèðîâàíèè îïåðàöèîííûõ ñè-
ñòåì ñóùåñòâóåò ïðàâèëî — «îòêëþ÷èòü âñå, ÷òî
íå íóæíî äëÿ âûïîëíåíèÿ ïîñòàâëåííûõ çàäà÷».
Àíàëîãè÷íîå ïðàâèëî ïðèìåíèìî è ê ñåòåâîìó
îáîðóäîâàíèþ. Âðó÷íóþ îòêëþ÷àòü äåñÿòêè íåèñ-
ïîëüçóåìûõ ìåõàíèçìîâ — äåëî íåáëàãîäàðíîå
(ìîæíî ÷òî-òî è çàáûòü). Ïîýòîìó â ìàðøðóòèçà-
òîðàõ Cisco, íà÷èíàÿ ñ âåðñèè IOS 12.3, ïîÿâèëñÿ
ìåõàíèçì AutoSecure, êîòîðûé:

— ÇÀÏÐÅÙÀÅÒ ÏÎÒÅÍÖÈÀËÜÍÎ ÎÏÀÑÍÛÅ
ÃËÎÁÀËÜÍÛÅ ÑÅÐÂÈÑÛ 
(FINGER, PACKET ASSEMBLER AND 
DISASSEMBLER, TCP/UDP SMALL
SERVICES, BOOTP SERVER, HTTP
SERVER, CDP, NTP, SOURCE ROUTING…);

— ÇÀÏÐÅÙÀÅÒ ÏÎÒÅÍÖÈÀËÜÍÎ ÎÏÀÑÍÛÅ
ÑÅÐÂÈÑÛ ÏÎ ÈÍÒÅÐÔÅÉÑÀÌ (ICMP,
PROXY-ARP, BROADCAST, MOP, ICMP
UNREACHABLE, ICMP REPLY);
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— ÂÊËÞ×ÀÅÒ ÐÀÑØÈÐÅÍÍÛÅ ÌÅÕÀÍÈÇÌÛ
ÇÀÙÈÒÛ (ØÈÔÐÎÂÀÍÈÅ ÏÀÐÎËÅÉ,
ÍÀÑÒÐÎÉÊÀ ÁÀÍÍÅÐÎÂ,
ÂÇÀÈÌÎÄÅÉÑÒÂÈÅ Ñ ÑÅÐÂÅÐÀÌÈ
ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ, ÀÍÒÈÑÏÓÔÈÍÃ,
CISCO EXPRESS FORWARDING,
ÁËÎÊÈÐÎÂÀÍÈÅ ÇÀÐÅÇÅÐÂÈÐÎÂÀÍÍÛÕ
ÀÄÐÅÑÎÂ IANA, ÓÑÒÀÍÎÂÊÀ ÌÀÐØÐÓÒÀ
ÏÎ ÓÌÎË×ÀÍÈÞ NULL 0, CBAC,
NETFLOW…);

— ÎÁÅÑÏÅ×ÈÂÀÅÒ ÇÀÙÈÒÓ ÑÀÌÎÃÎ
ÌÀÐØÐÓÒÈÇÀÒÎÐÀ (SSH È SCP,
ÍÀÑÒÐÎÉÊÀ ÏÀÐÎËÅÉ È Ó×ÅÒÍÛÕ
ÇÀÏÈÑÅÉ, ÁËÎÊÈÐÎÂÀÍÈÅ SNMP…);

— ÂÊËÞ×ÀÅÒ ÐÅÃÈÑÒÐÀÖÈÞ ÑÎÁÛÒÈÉ
ÁÅÇÎÏÀÑÍÎÑÒÈ.

Cisco AutoSecure ìîæåò ôóíêöèîíèðîâàòü â äâóõ
ðåæèìàõ — èíòåðàêòèâíîì è àâòîìàòè÷åñêîì. Â
ïåðâîì ñëó÷àå àäìèíèñòðàòîð îòâå÷àåò íà âîïðî-
ñû ïî ñâîåé ñîáñòâåííîé ñåòè, à âî âòîðîì — íà-
ñòðîéêà îñóùåñòâëÿåòñÿ àâòîìàòè÷åñêè, â ñîîò-
âåòñòâèå ñ ïàðàìåòðàìè ïî óìîë÷àíèþ. Ïðè÷åì
âêëþ÷èòü Cisco AutoSecure ìîæíî âñåãî îäíîé êî-
ìàíäîé: Router# auto secure.

Ïî îêîí÷àíèè ðàáîòû ñåðâèñà íà ýêðàí âû-
âîäèòñÿ ñïèñîê âñåõ ñäåëàííûõ íàñòðîåê, è àäìè-
íèñòðàòîð äîëæåí ðàçðåøèòü âñå ñäåëàííûå èç-
ìåíåíèÿ. Ïðîâåðêà ìîæåò áûòü îñóùåñòâëåíà äâó-
ìÿ ïóòÿìè — ñ ïîìîùüþ Security Device Manager
(SDM) è êîìàíäû IOS EXEC, êîòîðàÿ ïîêàçûâàåò
íàñòðîéêè, ñäåëàííûå ïîñëå AutoSecure. Íàèáî-
ëåå èíòåðåñåí èìåííî ïåðâûé ïóòü (ôóíêöèÿ Secu-

rity Audit), òàê êàê îí ïîçâîëÿåò â óäîáíîì âèäå ïî-
ëó÷èòü îòâåò íà âîïðîñ: «Êàêèå èç ñóùåñòâóþùèõ
ìåõàíèçìîâ çàùèòû âêëþ÷åíû, à êàêèå íåò?».

ðàñøèðåíèÿ iios llogin. Íà÷èíàÿ ñ âåðñèè IOS
12.2(25)S, ìàðøðóòèçàòîðû Cisco ìîãóò ñóùåñòâåí-
íî óñëîæíèòü æèçíü çëîóìûøëåííèêàì, æåëàþùèì
ïîëó÷èòü íåñàíêöèîíèðîâàííûé äîñòóï ê ñåòåâîìó
îáîðóäîâàíèþ. Îäíà èç ðàñïðîñòðàíåííûõ àòàê,
ïîçâîëÿþùèõ ïîëó÷èòü òàêîé äîñòóï, — ïîäáîð ïà-
ðîëÿ. Äëÿ ýòîãî èñïîëüçóþòñÿ ðàçëè÷íûå óòèëèòû, ê
ïðèìåðó, THC-Hydra èëè Brutus. Ñàìûé ïðîñòîé
ïóòü áëîêèðîâàòü ýòó àòàêó — óâåëè÷èòü âðåìÿ çà-
äåðæêè ìåæäó ïîïûòêàìè ââîäà ëîãèíà è ïàðîëÿ.
Ñäåëàòü ýòî ìîæíî òðåìÿ ïóòÿìè: ÷åðåç óæå îïè-
ñàííóþ ôóíêöèþ AutoSecure èëè ñ ïîìîùüþ ñïå-
öèàëüíûõ êîìàíä — login delay è login block-for. Ýòè
êîìàíäû ìîæíî èñïîëüçîâàòü è â ïàðå:

Router(config)# login block-for 100 

attempts 5 within 50

Router(config)# login quiet-mode 

access-class myacl

Router(config)# login delay 10

Router(config)# login on-failure log

Router(config)# login on-success log

Ïåðâàÿ êîìàíäà äîëæíà ââîäèòüñÿ äî èñïîëüçîâàíèÿ
ëþáûõ äðóãèõ êîìàíä login. Îíà íà 100 ñåêóíä áëîêè-
ðóåò ëþáûå ïîïûòêè ïîäêëþ÷åíèÿ ê óñòðîéñòâó, åñëè
â òå÷åíèå 50 ñåêóíä áûëî îñóùåñòâëåíî 5 íåóäà÷íûõ
ðåãèñòðàöèé íà ìàðøðóòèçàòîðå. Åñëè åñòü àäðåñà,
êîòîðûå íå äîëæíû áûòü áëîêèðîâàíû (íàïðèìåð,
àäìèíèñòðàòèâíûå), òî îíè îïèñûâàþòñÿ êîìàíäîé
login quiet-mode access-class. Êîìàíäà login delay

îïðåäåëÿåò âðåìÿ çàäåðæêè ïåðåä ðàçðåøåíèåì
ïîâòîðíîé ðåãèñòðàöèè. Åñëè åå íå óêàçàòü, òî àâòî-
ìàòè÷åñêàÿ çàäåðæêà áóäåò îñóùåñòâëåíà ïî êîìàí-
äå login block-for íà 1 ñåêóíäó. Ïîñëåäíèå 2 êîìàíäû
âêëþ÷àþò ðåãèñòðàöèþ óñïåøíûõ è íåóäà÷íûõ ïîïû-
òîê ïîäêëþ÷åíèÿ ê ìàðøðóòèçàòîðó.
Ïðîâåðèòü íàñòðîéêè ïîäñèñòåìû ðåãèñòðàöèè
ìîæíî ïóòåì èñïîëüçîâàíèÿ êîìàíäû show login. À
êîìàíäà show login failures ïîêàçûâàåò âñå íåóäà÷-
íûå ïîïûòêè ïîäêëþ÷åíèÿ ê óñòðîéñòâó.

çàùèòà óóðîâíÿ êêîíòðîëÿ. Ïî÷òè âñå àðõèòåê-
òóðû óÿçâèìû ê àòàêàì «îòêàç â îáñëóæèâàíèè». Ïðè
âîçäåéñòâèè íà ñåòåâîå îáîðóäîâàíèå îíà íåñåò
ñåðüåçíóþ îïàñíîñòü, òàê êàê âûâåäåíèå åãî èç ñòðîÿ
ïðèâîäèò ê íåðàáîòîñïîñîáíîñòè âñåé ñåòè. Íåîáõî-
äèìî îãðàäèòü ïðîöåññîð ìàðøðóòèçàòîðà îò îáðà-
áîòêè âðåäîíîñíîãî òðàôèêà, è, íà÷èíàÿ ñ âåðñèè IOS
12.2, òàêàÿ âîçìîæíîñòü ïîÿâèëàñü è ñòàëà íîñèòü
íàçâàíèå Control Plane Policing. Ñ åå ïîìîùüþ ìîæíî:

— ÊËÀÑÑÈÔÈÖÈÐÎÂÀÒÜ È ÎÃÐÀÍÈ×ÈÒÜ
ÊÀÆÄÛÉ ÊËÀÑÑ ÒÐÀÔÈÊÀ,
ÏÎÑÒÓÏÀÞÙÈÉ ÍÀ ÎÁÐÀÁÎÒÊÓ 
Â ÓÐÎÂÅÍÜ ÊÎÍÒÐÎËß;

— ÎÁÅÑÏÅ×ÈÒÜ ÌÅÕÀÍÈÇÌ ÐÀÍÍÅÃÎ
ÎÒÁÐÀÑÛÂÀÍÈß ÏÀÊÅÒÎÂ,
ÍÀÏÐÀÂËÅÍÍÛÕ ÍÀ ÇÀÊÐÛÒÛÅ 
ÈËÈ ÈÍÛÅ TCP/UDP-ÏÎÐÒÛ;

— ÎÁÅÑÏÅ×ÈÒÜ ÇÀÙÈÒÓ ÎÒ
ÏÐÎÒÎÊÎËÜÍÎÃÎ ÔËÓÄÈÍÃÀ;

— ÎÁÅÑÏÅ×ÈÒÜ QOS ÄËß ÏÀÊÅÒÎÂ,
ÍÀÏÐÀÂËÅÍÍÛÕ ÍÀ ÓÐÎÂÅÍÜ
ÊÎÍÒÐÎËß;
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— ÎÁÅÑÏÅ×ÈÒÜ ÍÀÄÅÆÍÎÑÒÜ,
ÇÀÙÈÙÅÍÍÎÑÒÜ È ÄÎÑÒÓÏÍÎÑÒÜ.

Äëÿ ðåàëèçàöèè äàííîãî ìåõàíèçìà íåîáõîäèìî
ïðîéòè 4 îáÿçàòåëüíûõ è 2 îïöèîíàëüíûõ øàãà:

1 ÇÀÄÀÒÜ ÊÐÈÒÅÐÈÈ 
ÄËß ÊËÀÑÑÈÔÈÊÀÖÈÈ ÏÀÊÅÒÎÂ.

2 ÎÏÐÅÄÅËÈÒÜ ÏÎËÈÒÈÊÈ ÑÅÐÂÈÑÀ.

3 ÏÅÐÅÉÒÈ Â ÐÅÆÈÌ ÍÀÑÒÐÎÉÊÈ.

4 ÏÐÈÌÅÍÈÒÜ ÏÎËÈÒÈÊÈ.

5 ÍÀÑÒÐÎÈÒÜ ÏÎËÈÒÈÊÈ ÔÈËÜÒÐÀÖÈÈ
ÏÎÐÒÎÂ (ÄËß ÐÀÍÍÅÃÎ ÎÒÁÐÀÑÛÂÀÍÈß
ÏÀÊÅÒÎÂ).

6 ÍÀÑÒÐÎÈÒÜ ÏÎËÈÒÈÊÈ ÏÎÐÎÃÎÂÛÕ
ÇÍÀ×ÅÍÈÉ (ÇÀÙÈÒÀ 
ÎÒ ÏÐÎÒÎÊÎËÜÍÎÃÎ ÔËÓÄÈÍÃÀ).

Äëÿ ðåàëèçàöèè ïåðâîé çàäà÷è íåîáõîäèìî èñ-
ïîëüçîâàòü 2 êîìàíäû: çàäàþùóþ èìÿ êëàññà òðà-
ôèêà (class-map) è îïèñûâàþùóþ êðèòåðèè äëÿ
äàííîãî òðàôèêà (match). Ïàðàìåòð match-any ãî-
âîðèò î òîì, ÷òî õîòÿ áû îäèí êðèòåðèé êëàññèôè-
êàöèè äîëæåí âñòðåòèòüñÿ â òðàôèêå (èñïîëüçîâà-
íèå ïàðàìåòðà match-all òðåáóåò îáíàðóæåíèÿ âñåõ
êðèòåðèåâ):

Router(config)# class-map match-any 

control-plane-class

Router(config-cmap)# match access-group

name cpp-icmp-acl

Äëÿ îïðåäåëåíèÿ ïîëèòèêè íåîáõîäèìî âûïîëíèòü
3 êîìàíäû: çàäàþùóþ èìÿ ïîëèòèêè (policy-map),
êëàññ (class) è îïðåäåëÿþùóþ ïîëèòèêó (police):

Router(config)# policy-map 

control-plane-policy

Router(config-pmap)# class 

control-place-class

Router(config-pmap-c)# police rate

50000 pps conform-action transmit 

exceed-action drop

Ïðèìåíåíèå ïîëèòèêè îñóùåñòâëÿåòñÿ â 2 çàäà÷è —
ñâÿçûâàíèå ïîëèòèêè ñ ñóáèíòåðôåéñîì (control-
plane) è óêàçàíèå èìåíè èñïîëüçóåìîé ïîëèòèêè:

Router(config)# control-plane host

Router(config-cp)# service-policy input

control-plane-policy

Äëÿ îñòàâøèõñÿ 2-õ îïöèîíàëüíûõ çàäà÷ íåîáõî-
äèìî èñïîëüçîâàíèå êîìàíäû class-map type, ñõî-
æåé ïî ñèíòàêñèñó ñ êîìàíäàìè, îïèñàííûìè âû-
øå. Ôèëüòðàöèÿ ïîðòîâ è ïîðîãîâûõ çíà÷åíèé
îïèñûâàåòñÿ ñëåäóþùèì îáðàçîì:

Router(config)# class-map type 

port-filter match-all pf-class

Router(config-cmap)# match closed-ports

Router(config-cmap)# exit

Router(config)# policy-map type 

port-filter cppr-pf-policy

Router(config-pmap)# class pf-class

Router(config-pmap-c)# drop

Router(config-pmap-c)# end

Router(config)# control-plane host

Router(config)# service-policy 

input cppr-pf-policy

Router(config)# class-map type 

queue-threshold qt-snmp-class

Router(config-cmap)# match protocol snmp

Router(config-cmap)# class-map type 

queue-threshold qt-telnet-class 

Router(config-cmap)# match protocol telnet

Router(config-cmap)# class-map type 

queue-threshold qt-other-class 

Router(config-cmap)# match host-protocols

Router(config-cmap)# exit

Router(config)# policy-map type 

queue-threshold qt-policy

Router(config-pmap)# class qt-snmp-class

Router(config-pmap-c)# queue-limit 50

Router(config-pmap-c)# class 

qt-telnet-class

Router(config-pmap-c)# queue-limit 50

Router(config-pmap-c)# class 

qt-other-class

Router(config-pmap-c)# queue-limit 150

Router(config-pmap-c)# end

Ïðîâåðèòü íàñòðîéêè ïîäñèñòåìû ðåãèñòðàöèè
ìîæíî ïóòåì èñïîëüçîâàíèÿ êîìàíäû show policy
map control-plane.

çàùèòà óóðîâíÿ óóïðàâëåíèÿ. Ìåõàíèçì Con-
trol Plane Policing (CoPP) ïîçâîëÿåò çàùèòèòü
ìàðøðóòèçàòîð îò îáðàáîòêè âðåäîíîñíîãî òðà-
ôèêà è íå äàòü åìó ïîïàñòü â çàùèùàåìóþ ñåòü.
Îäíàêî, âñå ðàâíî îñòàåòñÿ ïðîáëåìà çàùèòû ñà-
ìîãî óñòðîéñòâà îò íåñàíêöèîíèðîâàííîãî äîñòó-
ïà. Ýòó çàäà÷ó ðåøàåò ìåõàíèçì Management
Plane Policing (MPP), êîòîðûé ïîçâîëÿåò îïèñàòü
îäèí èëè íåñêîëüêî èíòåðôåéñîâ ìàðøðóòèçàòîðà
êàê óïðàâëÿþùèå, ÷òî, â ñâîþ î÷åðåäü, áëîêèðóåò
ëþáûå ïîïûòêè óïðàâëåíèÿ ñ «íåóïðàâëÿþùèõ»
èíòåðôåéñîâ. Èíûìè ñëîâàìè, òû îãðàíè÷èâàåøü
äîñòóï ïî ïðîòîêîëàì FTP, HTTP, HTTPS, SSH,
Telnet, SNMP è TFTP. Ýòî, êîíå÷íî, ìîæíî áûëî
áû ðåàëèçîâàòü è ñ ïîìîùüþ ñïèñêîâ êîíòðîëÿ
äîñòóïà (ACL), íî â ýòîì ñëó÷àå ñíèæàåòñÿ ïðîèç-
âîäèòåëüíîñòü è ìàñøòàáèðóåìîñòü ìàðøðóòèçà-
òîðà, âûíóæäåííîãî òðàòèòü ðåñóðñû íà îáðàáîòêó
ACL. Íàñòðîéêà äàííîãî ìåõàíèçìà îñóùåñòâëÿ-
åòñÿ äîñòàòî÷íî ïðîñòî:

Router(config)# control-plane host

Router(config-cp-host)# management-in-

terface FastEthernet 0/0 allow ssh snmp

Ïåðâàÿ êîìàíäà âêëþ÷àåò ðåæèì êîíôèãóðàöèè, à
âòîðàÿ — çàäàåò åãî íàñòðîéêè. Ïîñëå ïàðàìåòðà
allow ìîæåøü óêàçàòü ïðîòîêîëû, êîòîðûå ðàçðå-
øàþòñÿ íà äàííîì èíòåðôåéñå (â ïðèâåäåííîì
ïðèìåðå òîëüêî SSH è SNMP).

Ïðîâåðèòü íàëè÷èå è íàñòðîéêè óïðàâëÿþ-
ùèõ èíòåðôåéñîâ ìîæíî êîìàíäîé Router# show
management-interface.

CPU èè MMemory TThresholding NNotification.
Î÷åíü ÷àñòî ïðèçíàêîì àòàêè «îòêàç â îáñëóæèâà-
íèè» èëè äðóãîé âðåäîíîñíîé àêòèâíîñòè ÿâëÿåòñÿ
ïåðåãðóçêà öåíòðàëüíîãî ïðîöåññîðà èëè íåõâàò-
êà ïàìÿòè, âûçâàííûå íàëè÷èåì êàêîãî-íèáóäü
ïðîöåññà, «çàáèðàþùåãî» âñå ðåñóðñû «ïîä ñå-
áÿ». Ìåõàíèçì êîíòðîëÿ àíàëîãè÷íûõ äåéñòâèé
åñòü â ìàðøðóòèçàòîðàõ Cisco: â CPU è Memory
Threshholding Notification.

Â ïåðâîì ñëó÷àå ìîæåøü ñèãíàëèçèðîâàòü,
êîãäà çàãðóçêà ïðîöåññîðà íà÷íåò ïðåâûøàòü
ìàêñèìàëüíî çàäàííóþ èëè ïàäàåò íèæå ìèíè-
ìàëüíî çàäàííîé ãðàíèöû. Äåëàåòñÿ ýòî ñëåäóþ-
ùèì îáðàçîì:

Router(config)# snmp-server enable

traps cpu threshold 

Router(config)# snmp-server host

192.168.0.0 traps public cpu

Router(config)# process cpu threshold

type total rising 80 interval 5 falling

20 interval 5

Ïåðâàÿ êîìàíäà ðàçðåøàåò ïîñûëàòü óâåäîìëå-
íèÿ î íàðóøåíèè, ñâÿçàííîì ñ çàãðóçêîé ïðîöåñ-
ñîðà. Âòîðàÿ îïèñûâàåò àäðåñ, íà êîòîðûé ïîñû-
ëàåòñÿ SNMP Trap. Òðåòüÿ êîìàíäà óñòàíàâëèâàåò
ïîðîãîâûå çíà÷åíèÿ: âåðõíÿÿ ãðàíèöà — 80% è íè-
æíÿÿ ãðàíèöà — 20% (5 — ýòî èíòåðâàë çàïðîñà
çíà÷åíèÿ çàãðóçêè CPU).

Çàäàíèå óâåäîìëåíèÿ î êðèòè÷åñêîì ïðåâû-
øåíèè äîñòóïíîé ïàìÿòè âûïîëíÿåòñÿ àíàëîãè÷-
íûì îáðàçîì. Ïðè ýòîì òû âèäèøü ãåíåðàöèþ ñèã-
íàëà òðåâîãè, êîãäà â ìàðøðóòèçàòîðå îñòàåòñÿ
ìåíüøå 20 Êá ñâîáîäíîé ïðîöåññîðíîé ïàìÿòè
èëè ïàìÿòè ââîäà/âûâîäà:

Router(config)# memory free 

low-watermark processor 20000 

èëè 

Router(config)# memory free 

low-watermark io 20000

Ñ ñèãíàëèçàöèåé î íåõâàòêå ïàìÿòè ñâÿçàí ìåõà-
íèçì âûäåëåíèÿ îïðåäåëåííîãî îáúåìà ïàìÿòè
ïîä êðèòè÷íûå çàäà÷è (íàïðèìåð, ïîä ðåãèñòðà-
öèþ ñîáûòèé). Ýòî ïîçâîëÿåò áûòü óâåðåííûì, ÷òî
âàæíàÿ îïåðàöèÿ âñå ðàâíî áóäåò ïðîèçâåäåíà äà-
æå ïðè óñëîâèè íåõâàòêè ïàìÿòè. Ïðè ýòîì ðåçåð-
âèðóåìàÿ ïàìÿòü íå äîëæíà ïðåâûøàòü 25% îò
âñåãî îáúåìà äîñòóïíîé ïàìÿòè:

Router(config)# memory reserve critical 1000



IOS SSoftware IImage VVerification. Ðåãóëÿðíî íà
ðàçëè÷íûõ ôîðóìàõ âñïëûâàåò òåìà âñòðàèâàíèÿ
«÷óæîãî» êîäà â Cisco IOS, è êàêàÿ ýòî îãðîìíàÿ
óãðîçà âñåìó èíòåðíåòó. Íî ñ ñàìîãî íà÷àëà öåëîñò-
íîñòü êîäà, çàãðóæàåìîãî íà ìàðøðóòèçàòîð, ìîæíî
ïðîâåðÿòü — äîñòàòî÷íî ñðàâíèòü êîíòðîëüíóþ ñóì-
ìó MD5 èìèäæà IOS, óñòàíîâëåííîãî íà óñòðîéñòâî,
ñ ñóììîé, ïîêàçàííîé íà ñàéòå cisco.com. Îäíàêî íå
ìíîãèå ïîëüçîâàòåëè äåëàëè ýòî, ññûëàÿñü íà ñëîæ-
íîñòü è äëèòåëüíîñòü ïðîöåäóðû. ×òîáû îáëåã÷èòü
òàêóþ «íåïðîñòóþ» çàäà÷ó, ó ïîëüçîâàòåëåé â âåð-
ñèè 12.0(26)S ïîÿâèëàñü êîìàíäà verify, êîòîðóþ
ìîæíî è óäîáíî èñïîëüçîâàòü â òðåõ ñëó÷àÿõ:

1 ÃËÎÁÀËÜÍÀß È ÀÂÒÎÌÀÒÈ×ÅÑÊÀß
ÏÐÎÂÅÐÊÀ ÖÅËÎÑÒÍÎÑÒÈ ÈÌÈÄÆÀ 
(ÏÎÑËÅ ËÞÁÎÉ ÏÎÏÛÒÊÈ 
ÊÎÏÈÐÎÂÀÍÈß ÈËÈ ÏÅÐÅÇÀÃÐÓÇÊÈ):

Router(config)# file verify auto

2 ÏÐÎÂÅÐÊÀ ÖÅËÎÑÒÍÎÑÒÈ ÈÌÈÄÆÀ
ÏÎÑËÅ ÊÎÏÈÐÎÂÀÍÈß 
ÈÇ ÊÀÊÎÃÎ-ËÈÁÎ ÈÑÒÎ×ÍÈÊÀ:

Router(config)# copy /verify

tftp://10.1.1.1/jdoe/c7200-js-mz

disk0:

3 ÏÐÎÂÅÐÊÀ ÖÅËÎÑÒÍÎÑÒÈ ÈÌÈÄÆÀ
ÏÎÑËÅ ÏÅÐÅÇÀÃÐÓÇÊÈ ÓÑÒÐÎÉÑÒÂÀ:

Router# reload /verify

Flexible PPacket MMatching. Ìíîãèå ñëûøàëè 
î òîì, ÷òî â ìàðøðóòèçàòîðû Cisco âñòðîåíà ñèñòå-

ìà ïðåäîòâðàùåíèÿ àòàê Cisco IOS IPS. Íî î÷åíü
ìàëî êòî ñëûøàë î Flexible Packet Matching, êîòîðàÿ
ïîçâîëÿåò îïèñûâàòü è îáíàðóæèâàòü ëþáûå èíòå-
ðåñóþùèå ñîáûòèÿ, íàïðèìåð, àòàêè, äëÿ êîòîðûõ
åùå íèêòî íå íàïèñàë ñèãíàòóðû. Äåëàåòñÿ ýòî ñ ïî-
ìîùüþ XML, êîòîðûé ïîçâîëÿåò îïèñàòü ëþáûå ïî-
ëÿ çàãîëîâêà ïàêåòà è òåëà äàííûõ ëþáîãî ïðîòîêî-
ëà. Äëÿ íàèáîëåå ðàñïðîñòðàíåííûõ èç íèõ ñóùå-
ñòâóþò ñïåöèàëüíûå ôàéëû îïèñàíèÿ çàãîëîâêà
ïðîòîêîëà — Protocol Header Definition File, PHDF. 

ôðàãìåíò PPHDF ôôàéëà ääëÿ ïïðîòîêîëà IIP:
<?xml version="1.0" encoding="UTF-8"?>

<phdf>

<version>1</version>

<protocol name="ip" description=

"Definition-for-the-IP-protocol">

<field name="version" 

description="IP-version">

<offset type="fixed-offset"

units="bits">0</offset>

<length type="fixed"

units="bits">4</length>

</field>

<field name="ihl" description="IP-He-

ader-Length">

<offset type="fixed-offset"

units="bits">4</offset>

<length type="fixed"

units="bits">4</length>

</field>

<field name="tos" description="IP-Ty-

pe-of-Service">

<offset type="fixed-offset"

units="bits">8</offset>

<length units="bits" type="fi-

xed">8</length>

</field>

…

<headerlength type="fixed" va-

lue="20"></headerlength>

<constraint field="version" value="4"

operator="eq"></constraint>

<constraint field="ihl" value="5"

operator="eq"></constraint>

</protocol>

</phdf>

Îïèñàòü æå ëþáóþ àòàêó ñ ïîìîùüþ FPM ñòàíî-
âèòñÿ ñîâñåì íåòðóäíî (åñëè ïîíèìàòü êðèòåðèè
ýòîé àòàêè). 

êëàññè÷åñêèé SSYN FFlood:
! Çàãðóæàåì ôàéëû îïèñàíèÿ çàãîëîâêîâ 

IP è TCP

Router(config)# load protocol

flash:ip.phdf

Router(config)# load protocol

flash:tcp.phdf

! Â êëàññå stack îïðåäåëÿåì 

ïîñëåäîâàòåëüíîñòü çàãîëîâêîâ

Router(config)# class-map type stack

match-all ip_tcp

Router(config-cmap)# description "match

TCP over IP packets"

Router(config-cmap)# match field ip

protocol eq 0x6 next tcp

! Îïðåäåëÿåì êðèòåðèè äëÿ àòàêè SYN Flood

Router(config)# class-map type

access-control match-all tcpsynflood

Router(config-cmap) # description

"match on tcp syn packets from source
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address 10.10.10.3"

Router(config-cmap)# match field ip

source-addr eq 10.10.10.3

Router(config-cmap)# match field tcp

control bits eq 2 mask 0x3D

! Îïðåäåëÿåì äåéñòâèå äëÿ äàííîãî 

òðàôèêà (áëîêèðîâàíèå), à ïîòîì 

ïðèìåíÿåì äàííóþ ïîëèòèêó (!) ê íóæíîìó

èíòåðôåéñó

Router(config)# policy-map type 

access-control fpm_tcp_syn_policy

Router(config-pmap)# description 

"policy for TCP SYN flood attacks"

Router(config-pmap)# class tcpsynflood

Router(config-pmap-c)# drop

Router(config)# policy-map type 

access-control fpm_policy

Router(config-pmap)# description 

"drop tcp syn packets from source 

address 10.10.10.3"

Router(config-pmap)# class ip_tcp

Router(config-pmap-c)# service-policy

fpm_tcp_syn_policy

Router(config)# interface GigabitEthernet 0/1

Router(config-if)# service-policy type

access-control input fpm_policy

Advanced AApplication IInspection aand CControl.
Ðåøåíèÿ Cisco äàâíî âûøëè èç îïðåäåëåíèÿ,
äàííîãî â ëþáîì êîìïüþòåðíîì ñëîâàðå òåðìèíó
«ìàðøðóòèçàòîð». Íàïðèìåð, êîãäà ãîâîðÿò î
êîíòðîëå äîñòóïà ê çàùèùàåìûì ðåñóðñàì
(âíåøíèì èëè âíóòðåííèì), òî îáû÷íî ïåðâîå,
÷òî ïðèõîäèò â ãîëîâó — ñïèñêè êîíòðîëÿ äîñòó-
ïà (Access Control List, ACL), ñóùåñòâóþùèå â ëþ-
áîì ìàðøðóòèçàòîðå. Îäíàêî, êàê òîëüêî çàãîâà-

ðèâàþò î êîíòðîëå ïðèêëàäíîãî òðàôèêà (íàïðè-
ìåð, áëîêèðîâàíèè Instant Messaging èëè P2P), òî
âñå íà÷èíàþò ñìîòðåòü â ñòîðîíó îòäåëüíûõ
óñòðîéñòâ. À âåäü â ìàðøðóòèçàòîðàõ Cisco åñòü
è òàêèå ôóíêöèè çàùèòû. È ýòî íå òîëüêî îïèñàí-
íûé âûøå Flexible Packet Matching èëè èçâåñòíûé
íå ïåðâûé ãîä ìåõàíèçì Network-Based Applica-
tion Recognition (NBAR). Äëÿ êîíòðîëÿ òîãî æå
ïðèêëàäíîãî òðàôèêà ìîæíî èñïîëüçîâàòü êî-
ìàíäó ip inspect. 

ôðàãìåíò êêîíôèãóðàöèè ääëÿ ääîïîëíèòåëüíîé ïïðî-
âåðêè ïïîïóëÿðíûõ ïïðîòîêîëîâ ííà ññîîòâåòñòâèå ïïî-
ëèòèêå ááåçîïàñíîñòè:
ip inspect name my-ios-fw http

ip inspect name my-ios-fw https

ip inspect name my-ios-fw esmtp

ip inspect name my-ios-fw pop3

ip inspect name my-ios-fw imap3

ip inspect name my-ios-fw dns

ip inspect name my-ios-fw ftp

ip inspect name my-ios-fw ntp

ip inspect name my-ios-fw icmp

Äëÿ íå ñòîëü ïîïóëÿðíûõ ïðîòîêîëîâ ñèòóàöèÿ
ñèëüíî íå ìåíÿåòñÿ — íàäî äîáàâèòü âñåãî îäíó
êîìàíäó:

ip port-map user-vnc port tcp 5900

ip inspect name my-ios-fw user-vnc

Ïîñëå ýòîãî ìîæíî ïðèìåíèòü äàííûå ïðàâèëà ê íóæ-
íîìó èíòåðôåéñó ìàðøðóòèçàòîðà:

interface fastethernet 0/1

ip inspect my-ios-fw in

À äëÿ èíñïåêöèè ðàçðåøåííîãî òðàôèêà, âíóòðè
êîòîðîãî ìîæåò ñêðûâàòüñÿ òðàôèê çàïðåùåííûé
(èìåííî òàê ÷àñòî èíêàïñóëèðóåòñÿ Instant Messa-
ging èëè P2P), äîñòàòî÷íî èñïîëüçîâàòü êîìàíäû:

appfw policy-name abuse-control

application http

port-misuse default action reset alarm

ip inspect name my-ios-fw appfw 

abuse-control

IP SSource TTracker. Èòàê, åñòü äîñòàòî÷íîå êî-
ëè÷åñòâî ìåõàíèçìîâ îáíàðóæåíèÿ è îòðàæåíèÿ
àòàê è äðóãîé ïîäîçðèòåëüíîé àêòèâíîñòè. ×òî òå-
ïåðü äåëàòü, êîãäà ïðèøåë ñèãíàë î ïîïûòêå íåñ-
àíêöèîíèðîâàííîãî äîñòóïà? Ñèäåòü, ñëîæà ðóêè, —
íå ñîâñåì ïðàâèëüíî :). Íàäî áûñòðî îòñëåäèòü èñ-
òî÷íèê àòàêè è ñîáðàòü äîêàçàòåëüñòâà åãî âðåäî-
íîñíîé äåÿòåëüíîñòè, ÷òîáû ðàçîáðàòüñÿ ñàìîìó
èëè ïåðåäàòü äåëî â ðóêè ïðàâîîõðàíèòåëüíûõ îð-
ãàíîâ. Îñîáåííî âàæíî ñäåëàòü ýòî ïðè ïîäìåíå
àäðåñà, êîãäà òû íå çíàåøü, ñ êàêîãî èíòåðôåéñà
ìàðøðóòèçàòîðà ïðèøåë âðåäîíîñíûé òðàôèê, è
êóäà äâèãàòüñÿ â äàëüíåéøåì ðàññëåäîâàíèè. Äëÿ
ðåøåíèÿ ýòîé çàäà÷è ìîæíî èñïîëüçîâàòü ìåõà-
íèçìû ìàðøðóòèçàòîðîâ Cisco IOS: ACL, NetFlow,
uRPF è ò.ä. Íî íàèáîëåå ýôôåêòèâíûé ñïîñîá —
çàäåéñòâîâàíèå ñïåöèàëüíîé ôóíêöèè IP Source
Tracker. Ôðàãìåíò êîíôèãóðàöèè áóäåò âûãëÿäåòü
ñëåäóþùèì îáðàçîì:

Router(config)# ip source-track 192.168.1.1

Ýòà êîìàíäà ïîçâîëÿåò îòñëåæèâàòü òðàôèê, ïî-
ëó÷àåìûé ñ àäðåñà 192.168.1.1. Ïîñìîòðåòü ñòàòè-
ñòèêó ïî äàííîìó àäðåñó ìîæíî êîìàíäîé show ip
source-track.

ôèíàë. Âûøå áûëî êðàòêî îïèñàíî 10 ìåõà-
íèçìîâ çàùèòû ìàðøðóòèçàòîðîâ Cisco... Ýòî
ìíîãî èëè ìàëî? Äëÿ ñòàòüè — áåçóñëîâíî, íåìà-
ëî. Äëÿ ïîíèìàíèÿ âñåé ìîùè çàùèòíûõ ìåõàíèç-
ìîâ îáîðóäîâàíèÿ Cisco — êàïëÿ â ìîðå. Âñåãî â
ìàðøðóòèçàòîðàõ Cisco ñóùåñòâóåò ñâûøå ñîòíè
ðàçëè÷íûõ ìåõàíèçìîâ, êîòîðûå ïîçâîëÿþò îá-
íàðóæèâàòü, îòðàæàòü è ðàññëåäîâàòü ðàçëè÷íûå
íàðóøåíèÿ ïîëèòèêè áåçîïàñíîñòè. Çà÷àñòóþ äî-
ñòàòî÷íî ïðîñòî íàñòðîèòü ñóùåñòâóþùèé ôóíê-
öèîíàë, ÷òîáû ïîêðûòü âñå ïîòðåáíîñòè íåáîëü-
øîãî îôèñà â çàùèòå. À åñëè äîáàâèòü ñþäà âîç-
ìîæíîñòü ìàðøðóòèçàòîðîâ Cisco ISR âûïîëíÿòü
ôóíêöèè áåñïðîâîäíîé òî÷êè äîñòóïà, êîììóòàòî-
ðà íà÷àëüíîãî óðîâíÿ, òåëåôîííîé ñòàíöèè è òàê
äàëåå, òî ñòàíîâèòñÿ ÿñíî, ÷òî äëÿ ýôôåêòèâíîãî
è íàäåæíîãî ïîäêëþ÷åíèÿ íåáîëüøîé ñåòè ê èí-
òåðíåòó äîñòàòî÷íî âñåãî îäíîãî óñòðîéñòâà. 

Åãî öåíà ìîæåò áûòü íåñêîëüêî âûøå, ÷åì
öåíà íà ìàðøðóòèçàòîðû D-Link, Zyxell, 3Com è
äðóãèõ ïðîèçâîäèòåëåé. Íî åñëè ñóììèðîâàòü öå-
íó íåñêîëüêèõ êîðîáîê, ðåøàþùèõ òå æå çàäà÷è,
÷òî è îäèí ìàðøðóòèçàòîð Cisco, òî âûãîäà ñòàíåò
î÷åâèäíîé



ïðîøó îôîðìèòü ïîäïèñêó:
íà æóðíàë Õàêåð Ñïåö + CD
íà êîìïëåêò Õàêåð Ñïåö + Õàêåð + Æåëåçî

íà ìåñÿöåâ
íà÷èíàÿ ñ 200   ã.

Äîñòàâëÿòü æóðíàë ïî ïî÷òå íà äîìàøíèé àäðåñ
Äîñòàâëÿòü æóðíàë êóðüåðîì íà àäðåñ îôèñà

(ïî ã. Ìîñêâå)
Ïîäðîáíåå î êóðüåðñêîé äîñòàâêå ÷èòàéòå íèæå*
(îòìåòüòå êâàäðàò âûáðàííîãî âàðèàíòà ïîäïèñêè)

Ô.È.Î.

äàòà ðîæäåíèÿ
àäðåñ äîñòàâêè:
èíäåêñ
îáëàñòü/êðàé
ãîðîä
óëèöà
äîì êîðïóñ
êâàðòèðà/îôèñ
òåëåôîí ( )
e-mail
ñóììà îïëàòû

*Êóðüåðñêàÿ äîñòàâêà îñóùåñòâëÿåòñÿ òîëüêî ïî Ìîñêâå íà àäðåñ îôèñà.
Äëÿ îôîðìëåíèÿ äîñòàâêè êóðüåðîì óêàæèòå àäðåñ è íàçâàíèå ôèðìû â
ïîäïèñíîì êóïîíå.

ïîäïèñíîé êóïîí

ñýêîíîìü 
äåíüãè —
çàêàæè æóðíàë 
â ðåäàêöèè

ñòîèìîñòü çàêàçà
íà Õàêåð Ñïåö + CD

6 ìåñÿöåâ 12 ìåñÿöåâ
900 ðóá. 00 êîï. 1740 ðóá. 00 êîï.

ñòîèìîñòü çàêàçà
íà êîìïëåêò
Õàêåð Ñïåö +
Õàêåð + Æåëåçî

6 ìåñÿöåâ 12 ìåñÿöåâ
2550 ðóá. 00 êîï. 5040 ðóá. 00 êîï.

ÊÀÊ ÎÔÎÐÌÈÒÜ ÇÀÊÀÇ
1 Çàïîëíèòü êóïîí è êâèòàíöèþ
2 Ïåðå÷èñëèòü ñòîèìîñòü ïîäïèñêè 
÷åðåç ëþáîé áàíê
3 Îáÿçàòåëüíî ïðèñëàòü â ðåäàêöèþ êîïèþ îïëà÷åííîé êâèòàíöèè 
ñ ÷åòêî çàïîëíåííûì êóïîíîì ëþáûì èç ïåðå÷èñëåííûõ ñïîñîáîâ: 

— ïî ýëåêòðîííîé ïî÷òå: subscribe@glc.ru; 

— ïî ôàêñó: (495) 780-88-24;

— ïî àäðåñó: 119021, Ìîñêâà, óë. Òèìóðà Ôðóíçå, ä. 11, ñòð. 44-45, 
ÎÎÎ «Ãåéì Ëýíä», îòäåë ïîäïèñêè.

Âíèìàíèå!
Ïîäïèñêà îôîðìëÿåòñÿ â äåíü îáðàáîòêè êóïîíà è êâèòàíöèè.

— êóïîíû, îòïðàâëåííûå ïî ôàêñó èëè ýëåêòðîííîé ïî÷òå, 
îáðàáàòûâàþòñÿ â òå÷åíèå 5 ðàáî÷èõ äíåé.

— êóïîíû, îòïðàâëåííûå ïî÷òîé íà àäðåñ ðåäàêöèè, îáðàáàòûâàþòñÿ 
â òå÷åíèå 20 äíåé.

Ðåêîìåíäóåì èñïîëüçîâàòü ýëåêòðîííóþ ïî÷òó èëè ôàêñ.
Ïîäïèñêà ïðîèçâîäèòñÿ ñ íîìåðà, âûõîäÿùåãî ÷åðåç îäèí
êàëåíäàðíûé ìåñÿö ïîñëå îïëàòû. Íàïðèìåð, åñëè ïðîèçâåñòè îïëàòó 
â ñåíòÿáðå, òî ïîäïèñêó ìîæíî îôîðìèòü ñ íîÿáðÿ.

ÏÎÄÏÈÑÊÀ ÄËß ÞÐÈÄÈ×ÅÑÊÈÕ ËÈÖ
Ìîñêâà: ÎÎÎ «ÈÍÒÅÐ-ÏÎ×ÒÀ» (495) 500-00-60 www.interpochta.ru
Äëÿ ïîëó÷åíèÿ ñ÷åòà íà îïëàòó ïîäïèñêè íóæíî ïðèñëàòü çàÿâêó ñ íàçâàíèåì æóðíàëà, 
ïåðèîäîì ïîäïèñêè, áàíêîâñêèìè ðåêâèçèòàìè, þðèäè÷åñêèì è ïî÷òîâûì àäðåñîì, òåëåôîíîì
è ôàìèëèåé îòâåòñòâåííîãî çà ïîäïèñêó ëèöà.

Â Û Ã Î Ä À
Öåíà ïîäïèñêè äî 15% íèæå, ÷åì â
ðîçíè÷íîé ïðîäàæå
Áîíóñû, ïðèçû è ïîäàðêè äëÿ
ïîäïèñ÷èêîâ
Äîñòàâêà çà ñ÷åò ðåäàêöèè

Ã À Ð À Í Ò È ß
Òû ãàðàíòèðîâàííî ïîëó÷èøü âñå
íîìåðà æóðíàëà 
Åäèíàÿ öåíà ïî âñåé Ðîññèè

Ñ Å Ð Â È Ñ
Çàêàç óäîáíî îïëàòèòü ÷åðåç ëþáîå
îòäåëåíèå áàíêà
Äîñòàâêà îñóùåñòâëÿåòñÿ çàêàçíîé
áàíäåðîëüþ èëè êóðüåðîì

ÏÎ ÂÑÅÌ ÂÎÏÐÎÑÀÌ, ÑÂßÇÀÍÍÛÌ Ñ ÏÎÄÏÈÑÊÎÉ, ÇÂÎÍÈÒÅ ÏÎ
ÁÅÑÏËÀÒÍÛÌ ÒÅËÅÔÎÍÀÌ: 780-88-29 (ÄËß ÌÎÑÊÂÈ×ÅÉ) 
È 8-800-200-3-999 (ÄËß ÐÅÃÈÎÍÎÂ È ÀÁÎÍÅÍÒÎÂ ÌÒÑ, ÁÈËÀÉÍ,
ÌÅÃÀÔÎÍ). ÂÑÅ ÂÎÏÐÎÑÛ ÏÎ ÏÎÄÏÈÑÊÅ ÌÎÆÍÎ ÏÐÈÑÛËÀÒÜ 
ÍÀ ÀÄÐÅÑ: info@glc.ru
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Â ñèëó âñå áîëåå øèðîêîãî ðàñïðîñòðàíåíèÿ ñåòå-
âûõ òåõíîëîãèé, ïîòðåáíîñòü â íàñòðîéêå îáîðóäî-
âàíèÿ ÷àñòî âîçíèêàåò íå òîëüêî ó ïðîôåññèîíà-
ëîâ, âèðòóîçíî âëàäåþùèõ ÿçûêîì êîìàíäíîé
ñòðîêè è ïîìíÿùèõ íàèçóñòü âñå ïàðàìåòðû ïðî-
òîêîëîâ, íî è ó îáû÷íûõ ïîëüçîâàòåëåé è ñïåöèà-
ëèñòîâ â ñìåæíûõ îáëàñòÿõ âûñîêèõ òåõíîëîãèé.
Ïðè ýòîì äàëåêî íå ó êàæäîãî ñïåöà åñòü âîçìîæ-
íîñòü îòñëåæèâàòü âñå íîâûå âåÿíèÿ è ïîñòîÿííî
íàõîäèòüñÿ â êóðñå íîâèíîê ñåòåâûõ òåõíîëîãèé.
Ýòî ïðèâîäèò ê òîìó, ÷òî äàæå ñàìîå ôóíêöèî-
íàëüíîå óñòðîéñòâî, åñëè åãî ôóíêöèè íåëüçÿ áû-
ñòðî è ïðîñòî íàñòðîèòü, íå øòóäèðóÿ ïðåäâàðè-
òåëüíî òîìà äîêóìåíòàöèè, íèêîãäà íå áóäåò èñ-
ïîëüçîâàòüñÿ ýôôåêòèâíî. 

Âîçìîæíîñòü íàñòðîéêè îáîðóäîâàíèÿ ÷åðåç
ãðàôè÷åñêèé èíòåðôåéñ ñ ïðèìåíåíèåì ìàñòåðîâ
è øàáëîíîâ êîíôèãóðàöèé ñòàíîâèòñÿ â òåëåêîì-

ìóíèêàöèîííîé èíäóñòðèè ñòàíäàðòîì äå-ôàêòî. 
Â ïîñëåäíèå ãîäû âîçìîæíîñòè âñòðîåííûõ â ìàðø-
ðóòèçàòîðû Cisco ãðàôè÷åñêèõ ñðåäñòâ óïðàâëå-
íèÿ âîçðîñëè íàñòîëüêî, ÷òî òåïåðü ìîæíî ñðàâíè-
âàòü èõ ñî ñïåöèàëèçèðîâàííûìè ñåòåâûìè ñèñòå-
ìàìè óïðàâëåíèÿ.

ïåðâîíà÷àëüíàÿ ííàñòðîéêà ññ èèíòåãðàöèåé
ñåðâèñîâ. Cisco Security Device Manager (SDM) —
web-óòèëèòà äëÿ íàñòðîéêè ìàðøðóòèçàòîðîâ Cis-
co. SDM ïðåäíàçíà÷åíà äëÿ èñïîëüçîâàíèÿ ñ øè-
ðîêèì ñïåêòðîì ìàðøðóòèçàòîðîâ Cisco, íà÷èíàÿ
ñ ñåðèè 800 è çàêàí÷èâàÿ ñåðèåé 7301. Îíà ïðåäó-
ñòàíîâëåííà íà êàæäûé ìàðøðóòèçàòîð Cisco 
ñ èíòåãðàöèåé ñåðâèñîâ è îáåñïå÷èâàåò ãðàôè÷å-

ñêèé èíñòðóìåíòàðèé äëÿ áåçîïàñíîé íàñòðîéêè
ìàðøðóòèçàòîðà. SDM ïîääåðæèâàåò êîíôèãóðà-
öèè LAN/WAN, VPN è ìåæñåòåâûõ ýêðàíîâ â ðàì-
êàõ ïðîãðàììíîé ñðåäû Cisco IOS. 

Êðîìå òîãî, SDM âûïîëíÿåò ôóíêöèè àóäèòà
ñèñòåìû áåçîïàñíîñòè, ïðèìåíÿåìûå äëÿ ïðîâåð-
êè êîíôèãóðàöèè ìàðøðóòèçàòîðà, è ïðåäëàãàåò
âàðèàíòû ïîâûøåíèÿ óðîâíÿ çàùèòû â ñîîòâåò-
ñòâèè ñ ðåêîìåíäàöèÿìè ICSA Labs è Cisco Techni-
cal Assistance Center. SDM ïðåäëàãàåò ïðîñòîé 
è ýêîíîìè÷íûé ñïîñîá óïðàâëåíèÿ âñåìè ôóíê-
öèÿìè áåçîïàñíîñòè, èìåþùèìèñÿ â ìàðøðóòèçà-
òîðàõ äîñòóïà Cisco, è íàñòðîéêó ìàðøðóòèçàòîðà
ñâîèìè ñèëàìè.

ññ êêîîððààááëëÿÿ 
ííàà ááààëë

ÍÀÑÒÐÎÉÊÀ
ÌÀÐØÐÓÒÈÇÀÒÎÐÀ 
ÇÀ 5 ÌÈÍÓÒ
Â ÍÀØÈ ÄÍÈ ÐÀÇÂÈÒÈÅ ÑÅÒÅÂÛÕ
ÒÅÕÍÎËÎÃÈÉ ÄÂÈÆÅÒÑß ÂÏÅÐÅÄ
ÑÅÌÈÌÈËÜÍÛÌÈ ØÀÃÀÌÈ.
ÏÎßÂËßÞÒÑß ÍÎÂÛÅ ÏÐÎÒÎÊÎËÛ 
È ÑÒÀÍÄÀÐÒÛ, ÂÛÕÎÄßÒ Â ÑÂÅÒ ÍÎÂÛÅ
ÓÑÒÐÎÉÑÒÂÀ, ÏÐÎÈÇÂÎÄÈÒÅËÈ
ÏÐÈÄÓÌÛÂÀÞÒ ÌÍÎÆÅÑÒÂÎ ÍÎÂÛÕ
ÑÏÎÑÎÁÎÂ ÏÐÈÌÅÍÅÍÈß ÒÅÕÍÎËÎÃÈÉ 
Â ÍÀØÅÉ ÏÎÂÑÅÄÍÅÂÍÎÉ ÆÈÇÍÈ 
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ïåðåä òòîáîé ëëåæèò ííîâûé ììàðøðóòèçàòîð CCisco.
×òîáû óñòàíîâèòü ïîñëåäíþþ âåðñèþ SDM è ïîëó-
÷èòü âîçìîæíîñòü áûñòðîé íàñòðîéêè áîëüøåé ÷à-
ñòè îñíîâíûõ ôóíêöèé ÷åðåç ãðàôè÷åñêèé èíòåð-
ôåéñ, íóæíî âûïîëíèòü îïðåäåëåííûå äåéñòâèÿ...

Ðàññìîòðèì íàèáîëåå «ñëîæíóþ» ñèòóàöèþ.
Êîíôèãóðàöèîííûé ôàéë óäàëåí, ïîýòîìó ïîëó-
÷èòü äîñòóï ê êîìàíäíîé ñòðîêå óñòðîéñòâà ìîæíî
òîëüêî ñ ïîìîùüþ êîíñîëüíîãî êàáåëÿ. Òàêîé êà-
áåëü âñåãäà âõîäèò â êîìïëåêò ïîñòàâêè, íî ïðè
æåëàíèè åãî äîâîëüíî ïðîñòî èçãîòîâèòü ñàìî-
ñòîÿòåëüíî, âîñïîëüçîâàâøèñü èíñòðóêöèåé
íà ñàéòå Cisco (www.cisco.com).

Åñëè äëÿ àäìèíèñòðèðîâàíèÿ èñïîëüçóåøü
Windows, òî äëÿ ïîëó÷åíèÿ äîñòóïà ê êîìàíäíîé
ñòðîêå ÷åðåç êîíñîëüíûé ïîðò äîñòàòî÷íî çàïó-
ñòèòü HyperTerminal. Â íåì íóæíî ñîçäàòü íîâîå ñî-
åäèíåíèå ñ íàñòðîéêàìè, êîòîðûå àâòîìàòè÷åñêè
áóäóò óñòàíîâëåíû ïðè íàæàòèè Restore Defaults. 

Ïðåäïîëîæèì, â ôëåø-ïàìÿòè ìàðøðóòèçà-
òîðà íåò íè÷åãî, êðîìå ôàéëà-îáðàçà îïåðàöèîí-
íîé ñèñòåìû IOS ñ ðàñøèðåíèåì bin.

âõîä ââ ïïðèâèëåãèðîâàííûé ððåæèì
router&gt;enable

âõîä ââ ððåæèì ííàñòðîéêè êêîíôèãóðàöèè
router#configure terminal

óñòàíîâêà ïïàðîëÿ ääëÿ ïïðèâèëåãèðîâàííîãî ððåæèìà
router(config)#enable secret 

&lt;password&gt;

âêëþ÷åíèå èè ííàñòðîéêà IIP-ààäðåñà ííà èèíòåðôåéñå
(÷åðåç êêîòîðûé ááóäåò ïïðîèñõîäèòü ççàãðóçêà ÏÏÎ 
è ääàëüíåéøåå êêîíôèãóðèðîâàíèå óóñòðîéñòâà)
router(config)#interface fastethernet 0

router(config-if)#ip address

192.168.0.1 255.255.255.0               

router(config-if)#no shutdown

router(config-if)#exit

âêëþ÷åíèå hhttp èè hhttps ññåðâåðîâ ((äëÿ êêîíòðîëÿ ääî-
ñòóïà ïïî hhttp/https ááóäóò èèñïîëüçîâàòüñÿ óó÷åòíûå
çàïèñè èèç ëëîêàëüíîãî êêîíôèãóðàöèîííîãî ôôàéëà)
Router(config)# ip http server

Router(config)# ip http secure-server

Router(config)# ip http authentication local

äîáàâëåíèå ââ êêîíôèãóðàöèîííûé ôôàéë óó÷åòíîé
çàïèñè ïïîëüçîâàòåëÿ ññ ââûñøèì óóðîâíåì ääîñòóïà
Router(config)# username &lt;username&gt; 

privilege 15 password 0 &lt;password&gt;

àêòèâàöèÿ ääîñòóïà êê êêîìàíäíîé ññòðîêå 
ïî ïïðîòîêîëàì ttelnet èè hhttp
Router(config)# line vty 0 4

Router(config-line)# privilege level 15

Router(config-line)# login local

Router(config-line)# transport input telnet

Router(config-line)# transport input

telnet ssh

Router(config-line)# exit

Â Cisco IOS ïî óìîë÷àíèþ äîñòóï ê ýòèì ïðîòîêî-
ëàì çàêðûò, ïîñêîëüêó ïðè ïóñòîì êîíôèãóðàöèîí-
íîì ôàéëå îòñóòñòâóþò êàêèå-ëèáî ïàðîëè ïî óìîë-
÷àíèþ, êîòîðûå ìîãëè áû âîñïðåïÿòñòâîâàòü çàõâà-
òó êîíòðîëÿ íàä ïîäêëþ÷åííûì ê ñåòè óñòðîéñòâîì.

âñå ííåîáõîäèìûå ïïîäãîòîâèòåëüíûå ääåéñòâèÿ
ïðîèçâåäåíû. ×òîáû ñêà÷àòü äèñòðèáóòèâ ïîñëåä-
íåé âåðñèè SDM ñ ñàéòà Cisco, ïîíàäîáèòñÿ ó÷åòíàÿ
çàïèñü ñ ãîñòåâûì óðîâíåì äîñòóïà. Äëÿ åå ïîëó÷å-
íèÿ äîñòàòî÷íî ïðîéòè ïðîöåäóðó ðåãèñòðàöèè. Ïî-
ñëå ýòîãî ìîæíî çàïóñêàòü ïðîöåäóðó óñòàíîâêè, 
âî âðåìÿ êîòîðîé íóæíî áóäåò ââåñòè ðàíåå íàñòðî-
åííûé IP-àäðåñ è ó÷åòíóþ çàïèñü ïîëüçîâàòåëÿ.
Âñþ äàëüíåéøóþ íàñòðîéêó ìàðøðóòèçàòîðà ìîæ-
íî ïðîèçâîäèòü ÷åðåç ãðàôè÷åñêèé èíòåðôåéñ. 

Äîñòóïíû òðè âàðèàíòà óñòàíîâêè ôàéëîâ
SDM: íà êîìïüþòåð, âî ôëåø-ïàìÿòü ìàðøðóòèçà-
òîðà è â îáà ìåñòà îäíîâðåìåííî. Èíòåðôåéñ
SDM íàïèñàí íà JAVA, è â ëþáîì ñëó÷àå áóäåò âû-

ïîëíÿòüñÿ íà êîìïüþòåðå. Ýòî ñäåëàíî äëÿ ñîõðà-
íåíèÿ âû÷èñëèòåëüíûõ ðåñóðñîâ ìàðøðóòèçàòî-
ðîâ ïðè ðåøåíèè îñíîâíûõ çàäà÷. Óñòàíîâêà SDM
âî ôëåø-ïàìÿòü äàåò âîçìîæíîñòü íàñòðàèâàòü
ìàðøðóòèçàòîð ñ ëþáîãî êîìïüþòåðà, äàæå åñëè
ôàéëû SDM íà íåì íå óñòàíîâëåíû.

Åñëè óñòàíàâëèâàåøü SDM âî ôëåø, íà îñ-
íîâå äîñòóïíîãî îáúåìà ïàìÿòè ìîæíî óñòàíîâèòü
ïîëíîôóíêöèîíàëüíûé SDM èëè åãî ñîêðàùåííóþ
âåðñèþ — SDM Express. Âåðñèÿ Express ïîçâîëÿåò
íàñòðàèâàòü áàçîâûå ôóíêöèè ìàðøðóòèçàòîðà 
è êîíòðîëèðîâàòü ðàáîòó ðàçëè÷íûõ ïîäñèñòåì.
Îíà èäåàëüíî ïîäõîäèò äëÿ íàñòðîéêè ìàðøðóòè-
çàòîðîâ íåîïûòíûìè ïîëüçîâàòåëÿìè.

Åñëè ìàðøðóòèçàòîð ñîäåðæèò âñòðîåííóþ
áåñïðîâîäíóþ òî÷êó äîñòóïà, ìîæåøü óñòàíîâèòü âî
ôëåø-ïàìÿòü ôàéëû äëÿ íàñòðîéêè Wi-Fi ÷åðåç web-
èíòåðôåéñ. Îíè óñòàíàâëèâàþòñÿ îäíîâðåìåííî 
ñ SDM’îì, íî, â îòëè÷èå îò íåãî, íå ìîãóò âûïîëíÿòü-
ñÿ ñ êîìïüþòåðà. Îáû÷íî íàñòðîéêó áåñïðîâîäíîé
òî÷êè äîñòóïà çíà÷èòåëüíî óäîáíåå ïðîèçâîäèòü ÷å-
ðåç web-èíòåðôåéñ. Òîëüêî â èñêëþ÷èòåëüíûõ ñëó-
÷àÿõ ìîæåò ïîòðåáîâàòüñÿ èçìåíåíèå ïàðàìåòðîâ
áåñïðîâîäíîé ñåòè â ðåæèìå êîìàíäíîé ñòðîêè.

Ïðîôåññèîíàëàì, ïðèâûêøèì íàñòðàèâàòü
îáîðóäîâàíèå èç êîìàíäíîé ñòðîêè, SDM ïîçâîëèò
ñýêîíîìèòü âðåìÿ ïðè ïðîâåäåíèè ðóòèííûõ îïåðà-
öèé è ñîçäàíèè ïðîñòûõ êîíôèãóðàöèé. Ëþáûå íà-
ñòðîéêè, ñäåëàííûå â êîìàíäíîé ñòðîêå, íåçàìåäëè-
òåëüíî îòîáðàæàþòñÿ â ãðàôè÷åñêîì èíòåðôåéñå. 

Ïî-ïðåæíåìó, ìíîãèå ôóíêöèè íåäîñòóïíû
äëÿ íàñòðîéêè ÷åðåç ãðàôè÷åñêèé èíòåðôåéñ. 
Èõ êîíôèãóðàöèÿ îñóùåñòâëÿåòñÿ èç êîìàíäíîé
ñòðîêè. Ïîñëåäóþùåå èçìåíåíèå êîíôèãóðàöèè 
â ãðàôè÷åñêîì èíòåðôåéñå SDM íèêàê íå çàòðàãè-
âàåò ñäåëàííûå ÷åðåç CLI èçìåíåíèÿ 
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Ðàáîòó ëþáîé òåõíîëîãèè, îáåñïå÷èâàþùåé çàùè-
ùåííóþ ïåðåäà÷ó äàííûõ ÷åðåç íåïîäêîíòðîëü-
íóþ, à ïîòîìó âñåãäà ïîòåíöèàëüíî îïàñíóþ ñðå-
äó, ìîæíî óñëîâíî ðàçäåëèòü íà äâå ôàçû. Ïåðâàÿ
ôàçà ïðåäñòàâëÿåò ñîáîé óñòàíîâëåíèå ñîåäèíå-
íèÿ ñ îáÿçàòåëüíîé ïðîâåðêîé ïîäëèííîñòè âçàè-
ìîäåéñòâóþùèõ ñòîðîí (àóòåíòèôèêàöèþ), ïðèìå-
íåíèåì ïîëèòèê áåçîïàñíîñòè (àâòîðèçàöèþ) è óñ-
òàíîâëåíèåì êëþ÷åé øèôðîâàíèÿ äëÿ âòîðîé ôà-
çû. Íà âòîðîé ôàçå ïðîèñõîäèò íåïîñðåäñòâåííî
ïåðåäà÷à çàøèôðîâàííûõ ðàíåå óñòàíîâëåííûìè
êëþ÷àìè äàííûõ, öåëîñòíîñòü (íåèçìåííîñòü) êî-
òîðûõ îáÿçàòåëüíî ïðîâåðÿåòñÿ ïðè ïðèåìå. 

ïåðâàÿ ôôàçà ííà ïïðèìåðå òòåõíîëîãèè IIPSec
Easy VVPN. Ïåðåä òåì, êàê ïîëüçîâàòåëü ñìîæåò
ïåðåäàâàòü çàøèôðîâàííûå äàííûå â óäàëåííóþ
ñåòü, îí äîëæåí îñóùåñòâèòü ïðîöåññ ïîäêëþ÷å-
íèÿ. Ïðè ýòîì ïðîèñõîäèò ïðîöåäóðà àóòåíòèôè-
êàöèè, âî âðåìÿ êîòîðîé ïîëüçîâàòåëü äîëæåí
ïîäòâåðäèòü, ÷òî îí èìåííî òîò, çà êîãî ñåáÿ âûäà-

åò, è äåéñòâèòåëüíî èìååò ïðàâî ïðîèçâåñòè óäà-
ëåííîå ïîäêëþ÷åíèå. Àíàëîãîì ýòîãî ïðîöåññà èç
ðåàëüíîé æèçíè ÿâëÿåòñÿ ïðåäúÿâëåíèå ïàñïîðòà
ñîòðóäíèêó áàíêà. Â IPSec VPN-ñåòÿõ äëÿ àóòåíòè-
ôèêàöèè óäàëåííûõ ïîëüçîâàòåëåé ìîæåò èñïîëü-
çîâàòüñÿ çàðàíåå çàäàííîå íà êëèåíòñêèõ óñòðîé-
ñòâàõ è ñåðâåðå ñåêðåòíîå çíà÷åíèå (êëþ÷), öèô-
ðîâûå ñåðòèôèêàòû ôîðìàòà x.509, îñíîâàííûå íà
èñïîëüçîâàíèè òåõíîëîãèé öèôðîâîé ïîäïèñè, ãðóï-
ïîâûå è ïåðñîíàëüíûå èìåíà ïîëüçîâàòåëåé è ïà-
ðîëè, à òàê æå ðàçëè÷íûå êîìáèíàöèè ýòèõ ìåòîäîâ. 

Â íàñòîÿùåå âðåìÿ íàèáîëåå çàùèùåííûì
ñïîñîáîì àóòåíòèôèêàöèè ÿâëÿåòñÿ èñïîëüçîâà-
íèå öèôðîâûõ ñåðòèôèêàòîâ. Àóòåíòèôèêàöèÿ ñ
èñïîëüçîâàíèåì öèôðîâûõ ñåðòèôèêàòîâ íå ïîä-
âåðæåíà íàèáîëåå ñîâåðøåííîìó ìåòîäó àòàê

«man in the middle» (MITM, «÷åëîâåê ïîñåðåäèíå»).
Ñóòü ýòîãî ìåòîäà ñîñòîèò â òîì, ÷òî çëîóìûø-
ëåííèê íåêîòîðûì îáðàçîì ïîëó÷àåò âîçìîæ-
íîñòü ïðîïóñòèòü ÷åðåç ñåáÿ âåñü òðàôèê ìåæäó
äâóìÿ âçàèìîäåéñòâóþùèìè óñòðîéñòâàìè. Ïðè
ýòîì, îí âûñòóïàåò â êà÷åñòâå ñâîåîáðàçíîãî
proxy-ñåðâåðà, êîòîðûé ìîæåò âûáîðî÷íî ïðîïóñ-
êàòü ÷åðåç ñåáÿ òðàôèê ëåãèòèìíûõ óñòðîéñòâ,
ïîäìåíÿÿ ÷àñòü äàííûõ íà ñîáñòâåííûå. Èç ïåðå-
÷èñëåííûõ ìåòîäîâ òîëüêî èñïîëüçîâàíèå öèôðî-
âûõ ñåðòèôèêàòîâ ïîçâîëÿåò ïîëíîñòüþ èñêëþ-
÷èòü âîçìîæíîñòü óñïåøíîãî ïðîâåäåíèÿ ïîäîá-
íîãî òèïà àòàê. Íî äëÿ òîãî, ÷òîáû èñïîëüçîâàòü
öèôðîâûå ñåðòèôèêàòû, â ñåòè îáÿçàòåëüíî äîë-
æåí ïðèñóòñòâîâàòü ñåðâåð öèôðîâûõ ñåðòèôèêà-
òîâ (Certification Authority). 

EASY VPN 
ÐÎÑÒ ×ÈÑËÀ ÍÀÄÎÌÍÛÕ ÐÀÁÎÒÍÈÊÎÂ È ÂÎÇÐÎÑØÀß ÌÎÁÈËÜÍÎÑÒÜ
ÏÎËÜÇÎÂÀÒÅËÅÉ ÂÑÅ ×ÀÙÅ ÑÒÀÂßÒ ÏÅÐÅÄ ÍÅÁÎËÜØÈÌÈ ÊÎÌÏÀÍÈß ÇÀÄÀ×Ó
ÎÁÅÑÏÅ×ÅÍÈß ÓÄÀËÅÍÍÎÃÎ ÄÎÑÒÓÏÀ Ê ÊÎÐÏÎÐÀÒÈÂÍÛÌ ÐÅÑÓÐÑÀÌ 
(REMOTE ACCESS VPN). À ÏÎÂÑÅÌÅÑÒÍÎÅ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈÅ ÍÅÄÎÐÎÃÎÃÎ
ØÈÐÎÊÎÏÎËÎÑÍÎÃÎ ÄÎÑÒÓÏÀ ÏÎ ÒÅÕÍÎËÎÃÈßÌ DSL, WIFI È ETHERNET ÑÎÇÄÀÅÒ
ÂÑÅ ÓÑËÎÂÈß ÄËß ÒÎÃÎ, ×ÒÎÁÛ ÓÄÀËÅÍÍÛÉ ÄÎÑÒÓÏ ÑÒÀË ÐÅÀËÜÍÎÑÒÜÞ
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Îïåðàöèîííàÿ ñèñòåìà Cisco IOS, ïîä óïðàâëåíè-
åì êîòîðîé ðàáîòàþò âñå ìàðøðóòèçàòîðû Cisco,
ñîäåðæèò âñòðîåííûé ñåðâåð öèôðîâûõ ñåðòèôè-
êàòîâ, ïðåäíàçíà÷åííûé äëÿ èñïîëüçîâàíèÿ ñîâ-
ìåñòíî ñ òåõíîëîãèÿìè IPSec VPN è SSL VPN.

Remote AAccess VVPN. Ïðåäñòàâü ñåáå ñëåäóþ-
ùóþ ñèòóàöèþ. Òåáå íóæíî îáåñïå÷èòü óäàëåííûé
äîñòóï ê êîðïîðàòèâíîé ñåòè íåñêîëüêèì äåñÿòêàì
ñîòðóäíèêîâ. Òû ìîæåøü èñïîëüçîâàòü äëÿ ýòîãî
òåõíîëîãèþ øèôðîâàííûõ VPN. Íî ÷åì áîëüøå
ñîòðóäíèêîâ áóäåò ïîëüçîâàòüñÿ óäàëåííûì äîñòó-
ïîì, òåì áîëüøå êîìïüþòåðîâ ñî âñåìè äåòàëüíû-
ìè ïîëèòèêàìè áåçîïàñíîñòè íóæíî áóäåò íàñòðî-
èòü. Êàê æå èçáåæàòü ãîëîâíîé áîëè ñ íàñòðîéêîé
è ïîääåðæêîé ñòîëü áîëüøîãî ÷èñëà êëèåíòñêèõ
óñòðîéñòâ? À åñëè íå âñå ñîòðóäíèêè èñïîëüçóþò
íîóòáóêè? È êòî-òî èç íàäîìíûõ ñîòðóäíèêîâ çàõî-
÷åò ïîëó÷àòü äîñòóï ñî ñâîåãî äîìàøíåãî êîìïüþ-
òåðà, êîòîðûé îí íàñòðàèâàåò ñàì. Ñìîæåò ëè îí
òàê æå àêêóðàòíî è ïðàâèëüíî íàñòðîèòü ñâîé
êîìïüþòåð äëÿ óäàëåííîãî äîñòóïà ê êîðïîðàòèâ-
íîé ñåòè, êàê ýòî ñäåëàåò ñèñòåìíûé àäìèíèñòðà-
òîð? Îòâåòîì íà ýòè âîïðîñû ÿâëÿåòñÿ èñïîëüçîâà-
íèå òåõíîëîãèè Cisco Easy VPN. Åå îñíîâíîå ïðå-
èìóùåñòâî — èñïîëüçîâàíèå «ãëóïûõ» êëèåíòîâ,
êîíôèãóðèðîâàíèå êîòîðûõ ñâåäåíî ê ìèíèìóìó. 

Êîãäà ïîëüçîâàòåëþ óæå âûäàí öèôðîâîé
ñåðòèôèêàò, äëÿ ñîçäàíèÿ VPN-ñîåäèíåíèÿ 
â Cisco Easy VPN Client äîñòàòî÷íî íàñòðîèòü IP-àä-
ðåñ ìàðøðóòèçàòîðà êîìïàíèè, ïîäêëþ÷åííîãî 
ê èíòåðíåòó. Íèêàêèõ íàñòðîåê, ñâÿçàííûõ ñ èñ-
ïîëüçîâàíèåì àëãîðèòìîâ øèôðîâàíèÿ, àóòåíòè-
ôèêàöèè, õåøèðîâàíèÿ äëÿ îáåñïå÷åíèÿ öåëîñò-
íîñòè, ðàñïðîñòðàíåíèÿ êëþ÷åé øèôðîâàíèÿ äëÿ
ïðîòîêîëîâ âòîðîé ôàçû è ò.ï., ïðîèçâîäèòü íå íóæ-
íî. Ïðè÷åì äëÿ óñòàíîâëåíèÿ VPN-ñîåäèíåíèÿ
êëèåíòñêèì óñòðîéñòâàì ñîâñåì íå îáÿçàòåëüíî
èìåòü ïóáëè÷íûå IP-àäðåñà. Çà ñ÷åò ïåðåäà÷è IPSec-
òðàôèêà ïîâåðõ ïðîòîêîëà TCP èëè UDP ïîëüçî-
âàòåëè ìîãóò íàõîäèòüñÿ çà óñòðîéñòâàìè, îñóùå-
ñòâëÿþùèìè òðàíñëÿöèþ àäðåñîâ ñ èñïîëüçîâàíè-
åì òåõíîëîãèé NAT/PAT. 

Ïðè âûäà÷å ñåðòèôèêàòà ïîëüçîâàòåëþ, åìó
àâòîìàòè÷åñêè ïåðåäàåòñÿ êîðíåâîé ñåðòèôèêàò
ñåðâåðà öèôðîâûõ ñåðòèôèêàòîâ, ñîäåðæàùèé
òîëüêî ïóáëè÷íûé êëþ÷. Îí áóäåò èñïîëüçîâàòüñÿ
ïðè ïîäêëþ÷åíèè ïåðåä àóòåíòèôèêàöèåé, äëÿ
ïðîâåðêè ïîäëèííîñòè ñåðâåðà, ê êîòîðîìó ïðîèç-
âîäèòñÿ ïîäêëþ÷åíèå, è èñêëþ÷åíèÿ àòàêè MITM.

Èòàê, åñòü çàäà÷à — â êîðîòêèå ñðîêè ðàç-
âåðíóòü äëÿ ñîòðóäíèêîâ êîìïàíèè çàùèùåííóþ
ïî ïîñëåäíåìó ñëîâó òåõíèêè ñåòü óäàëåííîãî äîñ-
òóïà. Ïðè ýòîì íóæíî ïîñòàðàòüñÿ èçáåæàòü èñ-
ïîëüçîâàíèÿ äîïîëíèòåëüíûõ êîìïîíåíòîâ, óñ-
ëîæíÿþùèõ è óäîðîæàþùèõ ðåøåíèå. 

Äëÿ ýòîãî âîçüìåì ìàðøðóòèçàòîð Cisco
857W. Ïîìèìî âñåõ ôóíêöèé ìàðøðóòèçàöèè 
è îáåñïå÷åíèÿ áåçîïàñíîñòè ó ýòîãî óñòðîéñòâà
åñòü åùå è âñòðîåííàÿ áåñïðîâîäíàÿ òî÷êà äîñòó-
ïà è RADIUS-ñåðâåð. Íàëè÷èå RADIUS-ñåðâåðà
ïîçâîëÿåò çàùèòèòü íåáîëüøóþ ñåòü íà íåñêîëüêî

òî÷åê äîñòóïà â ñîîòâåòñòâèè ñ ïîñëåäíèìè ðåêî-
ìåíäàöèÿìè WiFi-ôîðóìà ïî çàùèòå êîðïîðàòèâ-
íûõ áåñïðîâîäíûõ ñåòåé.

ñèíõðîíèçàöèÿ ââðåìåíè ïïî ïïðîòîêîëó NNTP.
Äëÿ íîðìàëüíîé ðàáîòû èíôðàñòðóêòóðû PKI î÷åíü
âàæíî, ÷òîáû íà âñåõ âçàèìîäåéñòâóþùèõ óñòðîé-
ñòâàõ áûëî óñòàíîâëåíî òî÷íîå âðåìÿ è äàòà. Â
öèôðîâîì ñåðòèôèêàòå ôîðìàòà x.509 ïðèñóòñòâó-
þò ïîëÿ ñ ÿâíûì óêàçàíèåì åãî ñðîêà äåéñòâèÿ. Â
ñëó÷àå ñèëüíîãî ðàñõîæäåíèÿ âðåìåíè íà äâóõ óñò-
ðîéñòâàõ ïðè ïðîâåäåíèè ïðîöåäóðû àóòåíòèôèêà-
öèè îäíî èç íèõ ðåøèò, ÷òî ñðîê äåéñòâèÿ ñåðòèôè-
êàòà äðóãîãî óñòðîéñòâà óæå èñòåê èëè åùå íå íàñ-
òóïèë. Ïðè ýòîì ñåðòèôèêàò ñ÷èòàåòñÿ íåäåéñòâè-
òåëüíûì, è óñïåøíîå çàâåðøåíèå ïðîöåäóðû àó-
òåíòèôèêàöèè ñòàíîâèòñÿ íåâîçìîæíûì. 

Íà ëþáûõ óñòðîéñòâàõ, ðàáîòàþùèõ ïîä óï-
ðàâëåíèåì OC Cisco IOS, òî÷íîå âðåìÿ ìîæíî óñ-
òàíàâëèâàòü ïðè ïîìîùè ïðîòîêîëà NTP (Network
Time Protocol). Ðåêîìåíäóåòñÿ èñïîëüçîâàòü NTP-
ñåðâåðû, èìåþùèå íàèâûñøèé Stratum1. Ýòî îç-
íà÷àåò, ÷òî NTP-ñåðâåð íàïðÿìóþ ïîäêëþ÷åí ê èñ-
òî÷íèêó òî÷íîãî âðåìåíè, òàêîìó êàê àòîìíûå ÷à-
ñû èëè GPS-ïðèåìíèê. Â ñâîþ î÷åðåäü, Stratum2
ïîëó÷àåò òî÷íîå âðåìÿ îò Stratum1 è ò.ä. Åñëè ó òå-
áÿ íåò ïîäêîíòðîëüíîãî NTP-ñåðâåðà, ðåêîìåíäó-
åòñÿ íàñòðîèòü äëÿ ñèíõðîíèçàöèè ñðàçó íåñêîëü-
êî âíåøíèõ ñåðâåðîâ. Íà ëþáîì NTP-ñåðâåðå ìî-
æåò ïðîèçîéòè ñáîé, â ðåçóëüòàòå êîòîðîãî îí íà÷-
íåò ðàñïðîñòðàíÿòü çíà÷èòåëüíî îòëè÷àþùååñÿ îò
ðåàëüíîãî âðåìÿ. Åñëè íà ìàðøðóòèçàòîðå íàñò-
ðîåíî íåñêîëüêî NTP-ñåðâåðîâ, àëãîðèòì òóò æå
îïðåäåëèò íåîæèäàííî áîëüøóþ ðàçíèöó ìåæäó
ïîëó÷àåìûìè çíà÷åíèÿìè è íå áóäåò èñïîëüçî-
âàòü âûøåäøèé èç ñòðîÿ ñåðâåð. 

!óêàçàíî îòëè÷èå ìîñêîâñêîãî âðåìåíè 

îò âðåìåíè ïî Ãðèíâè÷ó

clock timezone Moscow 3

!àëãîðèòì ïåðåâîäà ÷àñîâ äëÿ ñîîòâåòñòâèÿ 

ðîññèéñêîìó ëåòíåìó âðåìåíè

clock summer-time Moscow recurring last 

Sun Mar 3:00 last Sun Oct 4:00

!íå îáÿçàòåëüíî èñïîëüçîâàòü 

ïðèâåäåííûå íèæå ñåðâåðû 

!ñïèñîê ïóáëè÷íûõ ñåðâåðîâ Stratum 1 

è 2 íàéäåøü íà ñàéòå www.ntp.org

ntp server 195.68.135.5

ntp server 193.79.237.14

ntp server 195.2.64.5

ntp server 193.190.230.65

ñåðâåð ññåðòèôèêàòîâ CCisco IIOS. Ñåðâåð ñåð-
òèôèêàòîâ Cisco IOS Certificate Server âíåäðåí â
ïðîãðàììíîå îáåñïå÷åíèå Cisco IOS è äàåò ìàðøðó-
òèçàòîðó âîçìîæíîñòü äåéñòâîâàòü â ñåòè â êà÷åñòâå
öåíòðà ñåðòèôèêàöèè (âûïóñêàòü è îòçûâàòü öèôðî-
âûå ñåðòèôèêàòû). Òðàäèöèîííî, ãåíåðèðîâàíèå
êðèïòîãðàôè÷åñêîé èíôîðìàöèè è óïðàâëåíèå åþ
— íåïðîñòàÿ çàäà÷à, ïî ìåðå ðîñòà êîëè÷åñòâà VPN.
Ñåðâåð ñåðòèôèêàòîâ Cisco IOS ðåøàåò ýòè ïðîáëå-

ìû ïðè ïîìîùè ìàñøòàáèðóåìîãî è íåñëîæíîãî â
óïðàâëåíèè öåíòðà ñåðòèôèêàöèè, êîòîðûé âñòðîåí
â òó æå àïïàðàòóðó ïîääåðæêè IPSec VPN. Ïðîãðàì-
ìíîå îáåñïå÷åíèå Cisco IOS òàêæå ïîääåðæèâàåò
âñòðîåííûå êëèåíòñêèå ôóíêöèè PKI, êîòîðûå âçàè-
ìîäåéñòâóþò ñ ñåðâåðîì ñåðòèôèêàòîâ è ñ öåíòðàìè
ñåðòèôèêàòîâ ñòîðîííèõ ïðîèçâîäèòåëåé. 

âîçìîæíîñòè PPKI-êêëèåíòà:
— ÏÎÄÄÅÐÆÊÀ ËÎÊÀËÜÍÛÕ ÑÏÈÑÊÎÂ ACL

ÄËß ÏÐÈÍßÒÈß ÈËÈ ÎÒÊËÎÍÅÍÈß
ÑÅÐÒÈÔÈÊÀÒÎÂ ÍÀ ÎÑÍÎÂÀÍÈÈ ÏÎËÅÉ
ÑÅÐÒÈÔÈÊÀÖÈÈ;

— ÈÍÒÅÃÐÀÖÈß Ñ AAA ÄËß ÀÂÒÎÐÈÇÀÖÈÈ
ÑÅÐÒÈÔÈÊÀÒÎÂ ÍÀ ÁÀÇÅ ÈÌÅÍÈ
ÏÎËÜÇÎÂÀÒÅËß È ÄÐÓÃÈÕ ÀÒÐÈÁÓÒÎÂ;

— ÏÎÄÄÅÐÆÊÀ ÎÍËÀÉÍÎÂÎÃÎ
ÏÐÎÒÎÊÎËÀ ÑÒÀÒÓÑÀ ÑÅÐÒÈÔÈÊÀÒÀ
(ONLINE CERTIFICATE STATUS
PROTOCOL, OCSP);

— ÏÎÄÄÅÐÆÊÀ ÑÏÈÑÊÎÂ ÎÒÇÛÂÀ
ÑÅÐÒÈÔÈÊÀÒÎÂ È ÀÂÒÎÌÀÒÈ×ÅÑÊÎÃÎ
ÏÅÐÅÈÇÄÀÍÈß.

íàñòðîéêà ññåðâåðà ööèôðîâûõ ññåðòèôèêàòîâ
íà ììàðøðóòèçàòîðå. Âñòðîåííûé â Cisco IOS-ñåð-
âåð öèôðîâûõ ñåðòèôèêàòîâ èìååò áîãàòûå âîç-
ìîæíîñòè ïî íàñòðîéêå. Ïðèâåäåì ìèíèìàëüíî
íåîáõîäèìîå êîëè÷åñòâî êîìàíä äëÿ ñîçäàíèÿ ðà-
áîòîñïîñîáíîé êîíôèãóðàöèè: 

!çàäàé èìÿ äëÿ ñåðâåðà öèôðîâûõ 

ñåðòèôèêàòîâ

crypto pki server certsrv

database level names

issuer-name CN=certsrv, 

OU=client-group-1, O=Cisco Systems

grant auto

!íàñòðîéêó ïàðàìåòðîâ ìîæíî ïðîèçâîäèòü 

òîëüêî â âûêëþ÷åííîì ñîñòîÿíèè, ïîñëå 

çàâåðøåíèÿ íàñòðîéêè ñåðâåð íóæíî ïåðå

âåñòè â ðàáî÷åå ñîñòîÿíèå

no shutdown

Ïîñëå ýòîãî áóäåò ñãåíåðèðîâàíà êëþ÷åâàÿ ïàðà
äëÿ êîðíåâîãî ñåðòèôèêàòà ñåðâåðà. Ïðè ïîìîùè
åå ÷àñòíîãî êëþ÷à â äàëüíåéøåì áóäóò ïîäïèñû-
âàòüñÿ âñå âûäàâàåìûå ñåðâåðîì ñåðòèôèêàòû.
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Öèôðîâîé ñåðòèôèêàò äëÿ VPN 



Êîìàíäà grant auto ïîçâîëÿåò àâòîìàòè÷åñêè âû-
äàâàòü ñåðòèôèêàòû íà çàïðîñû ïîëüçîâàòåëåé,
÷òî çíà÷èòåëüíî óïðîùàåò ïðîöåäóðó âûäà÷è ñåð-
òèôèêàòîâ áîëüøîìó ÷èñëó êëèåíòîâ. Åñëè êàíàë
ìåæäó êëèåíòîì è ñåðâåðîì öèôðîâûõ ñåðòèôè-
êàòîâ âî âðåìÿ âûïèñêè çàùèùåí, òî ñîõðàíÿåòñÿ
äîëæíûé óðîâåíü áåçîïàñíîñòè. Íàïðèìåð, âûäà-
÷ó ñåðòèôèêàòîâ îíëàéí ìîæíî ðàçðåøèòü òîëüêî
ïîëüçîâàòåëÿì âíóòðè êîðïîðàòèâíîé ñåòè.

òåõíîëîãèÿ CCisco EEasy VVPN. Òåõíîëîãèÿ
Cisco Easy VPN óïðîùàåò àäìèíèñòðèðîâàíèå è óï-
ðàâëåíèå ñåòÿìè VPN, êîòîðûå ñâÿçûâàþò ðàçëè÷-
íûå óçëû ñåòè ìåæäó ñîáîé, çà ñ÷åò àêòèâíîãî
ïðîäâèæåíèÿ íîâûõ ïîëèòèê áåçîïàñíîñòè èç ãî-
ëîâíîãî óçëà â ñåòè íà óäàëåííûå ïëîùàäêè. Äëÿ
ïðîñòîòû êîíôèãóðàöèè è âûñîêîé ìàñøòàáèðóå-
ìîñòè â ðåøåíèè Easy VPN ïðèìåíÿåòñÿ òåõíîëî-
ãèÿ «ïðîòàëêèâàíèÿ ïîëèòèêè» (policy-push), íî
ïðè ýòîì ñîõðàíÿåòñÿ øèðîêèé ñïåêòð íàñòðîåê 
è êîíòðîëü íàä ñîáëþäåíèåì ïîëèòèêè. 

Ñåðâåð Easy VPN, ñêîíôèãóðèðîâàííûé â öåíò-
ðàëüíîì îôèñå êîìïàíèè, ïåðåäàåò ïîëèòèêè áåçî-
ïàñíîñòè íà óäàëåííûå óñòðîéñòâà VPN, îáåñïå÷è-
âàÿ ðåàëèçàöèþ íà òàêèõ ñîåäèíåíèÿõ äåéñòâóþùèõ
ïîëèòèê åùå äî óñòàíîâêè ñîåäèíåíèÿ.

Cisco EEasy VVPN CClient. Ïðîãðàììíîå îáåñïå-
÷åíèå Cisco VPN Client ïðåäíàçíà÷åíî äëÿ óäàëåí-
íîãî ïîäêëþ÷åíèÿ ê êîðïîðàòèâíîé ñåòè ñ ïî-
ìîùüþ VPN-òóííåëÿ. Cisco VPN Client íå òðåáóåò
ïî÷òè íèêàêîé íàñòðîéêè ñî ñòîðîíû ïîëüçîâàòå-
ëÿ. Âñå ïàðàìåòðû ñîåäèíåíèÿ è ïîëèòèêè áåçî-

ïàñíîñòè ïåðåäàþòñÿ êëèåíòó âî âðåìÿ ïîäêëþ÷å-
íèÿ ê øëþçó äîñòóïà. Cisco VPN Client áåñïëàòíî
äîñòóïåí âñåì ïîëüçîâàòåëÿì ïðîäóêòîâ Cisco ñî
âñòðîåííîé ôóíêöèîíàëüíîñòüþ Easy VPN-ñåðâå-
ðà. Ê òàêèì ïðîäóêòàì îòíîñÿòñÿ ìàðøðóòèçàòîðû
ñ èíòåãðàöèåé ñåðâèñîâ, VPN-êîíöåíòðàòîðû,
ìåæñåòåâûå ýêðàíû Cisco PIX è ìíîãîôóíêöèî-
íàëüíûå çàùèòíûå óñòðîéñòâà Cisco ASA.

ñíàñòðîéêà CCisco EEasy VVPN CClient. Äëÿ íàñò-
ðîéêè VPN-êëèåíòà äîñòàòî÷íî ñîçäàòü ñîåäèíå-
íèå, óêàçàâ IP-àäðåñ ñåðâåðà. Íóæíî èñïîëüçîâàòü
IP-àäðåñ ïîäêëþ÷åííîãî ê èíòåðíåòó èíòåðôåéñà
ìàðøðóòèçàòîðà. Íà ýòîò èíòåðôåéñ áûë íàçíà-
÷åí crypto map ïðè íàñòðîéêå Easy VPN-ñåðâåðà.

×òîáû íà÷àòü ïðîöåäóðó ïîëó÷åíèÿ öèôðî-
âîãî ñåðòèôèêàòà â ìåíþ VPN-êëèåíòà, íóæíî
âûáðàòü Certificates -&gt; Enroll. Äëÿ âûäà÷è ñåðòè-
ôèêàòà ïîëüçîâàòåëþ äîëæíà ñóùåñòâîâàòü IP-äîñ-
òèæèìîñòü ìåæäó êîìïüþòåðîì è èíòåðôåéñîì
ëîêàëüíîé ñåòè ìàðøðóòèçàòîðà:

CA URL: http://192.168.0.1:80/

cgi-bin/pkiclient.exe

CA Domain: router.homelinux.org 

Îáÿçàòåëüíî íóæíî óêàçàòü äîìåí, äàæå åñëè îí
íå íàñòðîåí íà ìàðøðóòèçàòîðå. Áåç óêàçàíèÿ äî-
ìåíà âûäà÷à ñåðòèôèêàòà íåâîçìîæíà!

Name[CN]: Dmitry Ryzhavsky 

(èìÿ ïîëüçîâàòåëÿ)

Department [OU]: client-group-1 (äîëæåí 

ñîâïàäàòü crypto isakmp client configu

ration group, çàäàâàåìîé ïðè íàñòðîéêå 

Easy VPN-ñåðâåðà)

Ïðè âûäà÷å ñåðòèôèêàòà ïîëüçîâàòåëþ â VPN-êëè-
åíòå òàêæå áóäåò ïåðåäàí êîðíåâîé ñåðòèôèêàò
CA, ñîäåðæàùèé ïóáëè÷íûé êëþ÷ ñåðâåðà öèôðî-
âûõ ñåðòèôèêàòîâ. Ñ åãî ïîìîùüþ ïðè óñòàíîâëå-
íèè ñîåäèíåíèÿ áóäåò ïðîâåðÿòüñÿ ïîäëèííîñòü
ñåðòèôèêàòà Easy VPN-ñåðâåðà. Çà ñ÷åò ýòîãî ñòà-
íîâèòñÿ âîçìîæíûì èñêëþ÷åíèå àòàêè òèïà MITM.

Åñëè îáåñïå÷èòü äîñòóï êëèåíòà ïî IP ê ñåðâåðó
öèôðîâûõ ñåðòèôèêàòîâ íåâîçìîæíî, âûïèñêó
ñåðòèôèêàòîâ ïîëüçîâàòåëÿì ìîæíî îñóùåñòâëÿòü
â ðó÷íîì ðåæèìå. Ïðè ýòîì ñãåíåðèðîâàííûé êëè-
åíòîì çàïðîñ íà ïîëó÷åíèå öèôðîâîãî ñåðòèôèêà-
òà â âèäå äâîè÷íîé ïîñëåäîâàòåëüíîñòè ââîäèòñÿ 
â êîìàíäíóþ ñòðîêó ñåðâåðà öèôðîâûõ ñåðòèôèêà-
òîâ. Âûäàííûé ïîëüçîâàòåëþ ñåðòèôèêàò â òîì æå
âèäå èìïîðòèðóåòñÿ â Cisco VPN Client.

ïðåèìóùåñòâà
easy vvpn

Easy VPN Server è Easy ÌÇÒ Client ïîääåð-
æèâàåòñÿ íà ìàðøðóòèçàòîðàõ ñ èíòåãðàöè-

åé ñåðâèñîâ, VPN-êîíöåíòðàòîðàõ, ìåæñåòåâûõ
ýêðàíàõ Cisco PIX è ìíîãîôóíêöèîíàëüíûõ çàùèò-
íûõ óñòðîéñòâàõ Cisco ASA.

Êëèåíòñêîå ïðîãðàììíîå îáåñïå÷åíèå Cisco
VPN Client ìîæíî èíñòàëëèðîâàòü áåç äî-

ïîëíèòåëüíûõ çàòðàò íà êîìïüþòåðàõ PC, Mac 
è â ñèñòåìàõ UNIX, äëÿ óäàëåííîãî äîñòóïà ê VPN-
ìàðøðóòèçàòîðó. Ïîñêîëüêó îäíà è òà æå òåõíîëî-
ãèÿ (Easy VPN) èñïîëüçóåòñÿ íà àïïàðàòóðå ó êëè-
åíòà (CPE) è â ïðîãðàììíîì îáåñïå÷åíèè, îáùàÿ
ñòîèìîñòü âëàäåíèÿ ñíèæàåòñÿ çà ñ÷åò óïðîùåíèÿ
è óíèôèêàöèè â îáñëóæèâàíèè è ìîíèòîðèíãå 
ñåðâèñîâ AAA.

Â Easy VPN ïðåäóñìîòðåíû îïöèè ëîêàëü-
íîé (íà áàçå ìàðøðóòèçàòîðîâ) è öåíòðàëè-

çîâàííîé àóòåíòèôèêàöèè RADIUS. Àóòåíòèôèêà-
öèþ íà áàçå ñòàíäàðòà 802.1x òàêæå ìîæíî èñ-
ïîëüçîâàòü äëÿ àóòåíòèôèêàöèè õîñòîâ â êàæäîì
ìåñòîïîëîæåíèè CPE.

Easy VPN ïðåäëàãàåò öèôðîâûå ñåðòèôèêà-
òû, ïîâûøàÿ óðîâåíü áåçîïàñíîñòè ïî ñðàâ-

íåíèþ ñ preshared keys.
Áàëàíñèðîâêà íàãðóçêè äëÿ íåñêîëüêèõ íà-
õîäÿùèõñÿ íà öåíòðàëüíîé ïëîùàäêå êîí-

öåíòðàòîðîâ Easy VPN àâòîìàòè÷åñêè ðàñïðåäå-
ëÿåò íàãðóçêó ìåæäó íåñêîëüêèìè ñåðâåðàìè
Easy VPN. Ïðèíóäèòåëüíàÿ ïåðåäà÷à ïîëèòèê 
ñ ðåçåðâíûõ êîíöåíòðàòîðîâ íà CPE ïîçâîëÿåò
êîìïàíèÿì ìàñøòàáèðîâàòü ðåøåíèå áåç ïåðå-
êîíôèãóðàöèè CPE.

Easy VPN ïðåäëàãàåò ïîëíîôóíêöèîíàëü-
íóþ èíòåãðàöèþ, âêëþ÷àÿ äèíàìè÷åñêîå

íàçíà÷åíèå ïîëèòèêè QoS, ìåæñåòåâûå ýêðàíû 
è IPS, ðàçäåëüíîå òóííåëèðîâàíèå è Cisco Service
Assurance Agent è NetFlow äëÿ ìîíèòîðèíãà.

Cisco SDM äàåò âîçìîæíîñòü íà áàçå ìàñ-
òåð-ïðîãðàììû áûñòðî ðàçâåðíóòü Easy

VPN ñîâìåñòíî ñ ñåðâèñàìè AAA è ìåæñåòåâûì
ýêðàíîì, à òàêæå âîçìîæíîñòü ãðàôè÷åñêîãî ìî-
íèòîðèíãà óäàëåííûõ êëèåíòîâ Easy VPN â ðåæè-
ìå ðåàëüíîãî âðåìåíè 
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Öèôðîâîé ñåðòèôèêàò äëÿ VPN 

Ñïèñîê öèôðîâûõ ñåðòèôèêàòîâ è ñðîê èõ äåéñòâèÿ





7 6 | Ê Î Í Ò Ð Î Ë Ü  Æ Å Ë Å Ç À Ñ Ï Å Ö 0 7 6 8

È åñëè ñòîèìîñòü âûáðàííîãî êîììóòàòîðà èçíà-
÷àëüíî íåâåëèêà, òî  äîáàâëåíèå  â åãî êîìïëåêòà-
öèþ ñèñòåìû çàùèòû ïîëíîñòüþ îòáðàñûâàåò öå-
íó, êàê ãëàâíûé êîíêóðåíòíûé ïîêàçàòåëü, êîòî-
ðûì ÷àñòî îïåðèðóþò ïðîèçâîäèòåëè êîììóòà-
öèîííîãî îáîðóäîâàíèÿ. Íå ãîâîðÿ óæå î òîì, ÷òî
âíåäðèòü ñèñòåìó çàùèòû â êîììóòèðóåìóþ ñåòü
íå òàê-òî è ïðîñòî. Íî çàòî åñëè òâîÿ ñåòü ïîñòðî-
åíà íà îáîðóäîâàíèè Cisco, ñèòóàöèÿ ìåíÿåòñÿ:  â
ðàçëè÷íûå ìîäåëè êîììóòàòîðîâ Cisco Catalyst
óæå âñòðîåíî áîëüøîå êîëè÷åñòâî ôóíêöèé çàùè-
òû, î ÷àñòè èç êîòîðûõ ìû è ïîãîâîðèì. Ïðè÷åì íå
áóäåì êàñàòüñÿ áàçîâûõ ìåõàíèçìîâ (VLAN, áàí-
íåðû, ïàðîëè è ó÷åòíûå çàïèñè), à ïåðåéäåì ñðàçó
ê êëþ÷åâûì îñîáåííîñòÿì.

îport ssecurity. Ïåðâîå, ÷òî ìû õîòèì ðåàëèçî-
âàòü â êîììóòèðóåìîé ñåòè ñ òî÷êè çðåíèÿ áåçî-
ïàñíîñòè, — ýòî ïðåäîòâðàùåíèå ïîäêëþ÷åíèÿ ÷ó-
æèõ óñòðîéñòâ. Ñäåëàòü ýòî ìîæíî äîñòàòî÷íî ëåã-
êî, è ìíîãèå ïðîèçâîäèòåëè ïðåäëàãàþò òàêóþ
âîçìîæíîñòü (â Cisco ýòî Port Security). 

ðåàëèçàöèÿ ááëîêèðîâêè ïïîäêëþ÷åíèÿ ÷÷óæèõ óóñòðî-
éñòâ ((òðåòüÿ êêîìàíäà ááëîêèðóåò ïïîðò ííà 6600 ììèíóò):
set port security 2/1 enable

set port security 2/1 enable 00-90-2b-

03-34-08

set port security 2/1 shutdown 600

Êîììóòàòîðû Cisco ìîãóò ðàáîòàòü ïîä óïðàâëå-
íèåì äâóõ ðàçëè÷íûõ îïåðàöèîííûõ ñèñòåì — Ca-
tOS è IOS. Ïîýòîìó ïðèìåðû êîíôèãóðàöèè â
äàëüíåéøåì áóäåì ïðèâîäèòü äëÿ ðàçíûõ ÎÑ. 

×åì ïëîõ îïèñàííûé âûøå ïîäõîä? Îí
ñëèøêîì ñëîæåí â àäìèíèñòðèðîâàíèè è àáñîëþò-
íî íå ìàñøòàáèðóåì. Ïðåäñòàâü, ÷òî ê òåáå ïðèå-
õàë ïðåäñòàâèòåëü êîìïàíèè-ïàðòíåðà èëè êëèåíò
ñî ñâîèì ëýïòîïîì. Òû õî÷åøü ïîäêëþ÷èòü åãî ê
òâîåé ñåòè. Æåñòêàÿ ïðèâÿçêà ïîðòîâ êîììóòàòî-

ðà ê MAC-àäðåñàì ñäåëàåò ýòó çàäà÷ó òðóäíîâû-
ïîëíèìîé. Òåì áîëåå ÷òî ïîääåëêà MAC-àäðåñà
ñåãîäíÿ íå ÿâëÿåòñÿ ñëîæíîé çàäà÷åé. Ïîýòîìó
ðåêîìåíäóåòñÿ ïîéòè íåìíîãî äðóãèì ïóòåì. Ñ ïî-
ìîùüþ ìåõàíèçìà 802.1x  áëîêèðîâàòü ïîäêëþ÷å-
íèå íåñàíêöèîíèðîâàííûõ óñòðîéñòâ, à ôóíêöèþ
Port Security èñïîëüçîâàòü äëÿ äèíàìè÷åñêîé àâòî-
ðèçàöèè íà êîììóòàòîðå. 

Èíûìè ñëîâàìè, âìåñòî óêàçàíèÿ ñàìèõ
MAC-àäðåñîâ, òû óêàçûâàåøü êîëè÷åñòâî àäðå-
ñîâ, êîòîðûå ìîãóò ðàáîòàòü íà äàííîì ïîðòó.
Ïîðò êîììóòàòîðà â äèíàìè÷åñêîì ðåæèìå çàïî-
ìèíàåò ïåðâûå àäðåñà, êîòîðûå ê íåìó «îáðàòè-
ëèñü», è â òå÷åíèå çàäàííîãî àäìèíèñòðàòîðîì
âðåìåíè ðàçðåøàåò òðàôèê òîëüêî ñ íèõ. Ïðè
ýòîì, åñëè íà ïîðò ïîïàë òðàôèê ñ íåðàçðåøåííûõ
àäðåñîâ, âîçìîæíî ïðèìåíåíèå äâóõ ðåæèìîâ —

ííååïïððèèññòòóóïïííààÿÿ 
êêððååïïîîññòòüü ÁÅÇÎÏÀÑÍÎÑÒÜ

ÊÎÌÌÓÒÀÒÎÐÎÂ
ÅÑËÈ Î ÇÀÙÈÒÅ ÏÅÐÈÌÅÒÐÀ ÍÀÏÈÑÀÍÎ
ÌÍÎÃÎ, ÒÎ Î ÒÎÌ, ÊÀÊ ÇÀÙÈÒÈÒÜ
ÂÍÓÒÐÅÍÍÞÞ ÑÅÒÜ ÎÒ ÀÒÀÊ È
ÍÀÐÓØÈÒÅËÅÉ, ÏÈØÓÒ ÐÅÄÊÎ. 

ÀÀ ËË ÅÅ ÊÊ ÑÑ ÅÅ ÉÉ  ËË ÓÓ ÊÊ ÀÀ ÖÖ ÊÊ ÈÈ ÉÉ  
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shutdown è restricted. Â ïåðâîì ñëó÷àå áëîêèðóåò-
ñÿ ðàáîòà ñàìîãî ïîðòà, âî âòîðîì — áëîêèðóåòñÿ
ïðèåì òðàôèêà ñ íåðàçðåøåííûõ àäðåñîâ. 

ðåàëèçàöèÿ ììåõàíèçìà PPort SSecurity ääëÿ CCatOS:
set port security 5/1 enable

set port security 5/1 port max 3

set port security 5/1 violation restrict

set port security 5/1 age 2

set port security 5/1 timer-type 

inactivity

ðåàëèçàöèÿ ììåõàíèçìà PPort SSecurity ääëÿ IIOS:
switchport port-security 

switchport port-security maximum 3 

switchport port-security violation 

restrict 

switchport port-security aging time 2 

switchport port-security aging type

inactivity

Â ïðèìåðå àâòîðèçóåì òîëüêî 3 MAC-àäðåñà íà
ïîðòó, è, ïðè ïðåâûøåíèè èõ ÷èñëà, ïîðò íå áëîêè-
ðóåòñÿ. Âðåìÿ «ïðèâÿçêè» àäðåñîâ ê ïîðòó (âðåìÿ
óñòàðåâàíèÿ èíôîðìàöèè îá àâòîðèçîâàííûõ àä-
ðåñàõ) ñîñòàâëÿåò 2 ìèíóòû. Åñëè òû èñïîëüçóåøü
IP-òåëåôîíèþ, òî íà êàæäîì ïîðòó íóæíî ðàçðå-
øàòü 3 àäðåñà (ðàáî÷àÿ ñòàíöèÿ, IP-òåëåôîí è ìè-
íè-êîììóòàòîð â IP-òåëåôîíå). Ïðè ïîäêëþ÷åíèè
òîëüêî ðàáî÷åé ñòàíöèè äîñòàòî÷íî óêàçàòü ìàê-
ñèìàëüíîå êîëè÷åñòâî àäðåñîâ íà ïîðòó, ðàâíîå
åäèíèöå.

Ìåõàíèçì Port Security ïîìèìî áëîêèðîâà-
íèÿ «÷óæèõ» àäðåñîâ ìîæåò áûòü èñïîëüçîâàí è
äëÿ ïðåäîòâðàùåíèÿ àòàê, íàïðèìåð, ïåðåïîëíå-
íèÿ òàáëèöû êîììóòàöèè (MAC Flood) èëè èñòîùå-
íèÿ DHCP (DHCP Starvation).

dhcp ssnooping. Åùå îäíà ðàñïðîñòðàíåííàÿ
àòàêà, êîòîðàÿ âñòðå÷àåòñÿ â ëîêàëüíûõ ñåòÿõ, —
ïåðåõâàò òðàôèêà ïóòåì åãî ïåðåíàïðàâëåíèÿ íà
ñåáÿ. Äåëàåòñÿ ýòî äîñòàòî÷íî ïðîñòî. Çëîóìû-
øëåííèê, âûäàâàÿ ñåáÿ çà DHCP-ñåðâåð, ïîäìåíÿ-
åò àäðåñà îòäåëüíûõ óçëîâ â ñåòè (íàïðèìåð,
ìàðøðóòèçàòîðà), òåì ñàìûì ìåíÿÿ ìàðøðóòû èí-
ôîðìàöèîííûõ ïîòîêîâ. Äðóãèì ïðèìåíåíèåì

ýòîé àòàêè ìîæåò ñëóæèòü àòàêà «îòêàç â îáñëóæè-
âàíèè», êîãäà íà îïðåäåëåííûå àäðåñà òðàôèê
ìîæåò âîîáùå íå äîõîäèòü. 

È, íàêîíåö, ïîñëåäíèé ïðèìåð àòàê ñ ïðèìå-
íåíèåì DHCP — èñòîùåíèå àäðåñîâ (DHCP Starva-
tion). Ãåíåðèðóÿ áîëüøîé ïîòîê ëîæíûõ ñëóæåáíûõ
ñîîáùåíèé î âûäåëåíèè àäðåñîâ, çëîóìûøëåííèê
ìîæåò «âûáðàòü» âåñü ïóë àäðåñîâ, è äëÿ àâòîðè-
çîâàííûõ ïîëüçîâàòåëåé èõ ïðîñòî íå îñòàíåòñÿ,
÷òî ïðèâåäåò ê íåâîçìîæíîñòè èõ ðàáîòû. Çàùè-
òèòüñÿ îò ýòîãî ïîçâîëèò âñòðîåííàÿ ôóíêöèÿ êîì-
ìóòàòîðîâ Cisco Catalyst — DHCP Snooping.

íàñòðîéêà  DDHCP SSnooping ääëÿ CCatOs:
set security acl ip snoop1 permit dhcp-

snooping

set security acl ip snoop1 permit 

ip any any

commit security acl all

set security acl map snoop1 183

set port dhcp-snooping 1/3 trust enable

set security acl feature ratelimit 15

dynamic aarp iinspection. Ñ ïðîòîêîëîì ARP
òàêæå íåìàëî ïðîáëåì. È òàêæå, êàê è â ñëó÷àå ñ
DHCP, íåêîððåêòíàÿ íàñòðîéêà äàííîãî ïðîòîêîëà
ïîçâîëÿåò çëîóìûøëåííèêàì îñóùåñòâëÿòü ïå-
ðåõâàò äàííûõ, «îòêàçûâàòü â îáñëóæèâàíèè» è
âíîñèòü õàîñ â ðàáîòó ñåòè. Äëÿ çàùèòû îò ARP-
àòàê â êîììóòàòîðàõ Cisco ñóùåñòâóåò ñïåöèàëü-
íûé ìåõàíèçì — Dynamic ARP Inspection (DAI) .

íàñòðîéêà DDAI ääëÿ CCatOS:
set security acl arp-inspection 

dynamic enable 183

set port arp-inspection 1/3  trust enable

set security acl feature ratelimit 500

Ïåðâàÿ êîìàíäà ñâÿçûâàåò îïðåäåëåííóþ VLAN ñ
ìåõàíèçìîì DAI, âòîðàÿ — îïðåäåëÿåò ïîðòû, êî-
òîðûì «äîâåðÿåì», à òðåòüÿ — îãðàíè÷èâàåò ïî-
ëîñó ïðîïóñêàíèÿ äëÿ çàùèòû îò DoS-àòàê. 

íàñòðîéêà DDAI ääëÿ IIOS:
ip arp inspection vlan 4,104

ip arp inspection trust

ip arp inspection limit rate 15

ip ssource gguard. Çëîóìûøëåííèê ìîæåò ïîä-
ìåíÿòü íå òîëüêî MAC-àäðåñà, ðåàëèçóÿ ðàçëè÷íûå
ARP-àòàêè, íî è îðãàíèçîâûâàòü IP-ñïóôèíã. Íà-
ïðèìåð, äî 95% DoS-àòàê îñóùåñòâëÿåòñÿ èìåííî ñ
ïîäìåíîé IP-àäðåñà, ïîýòîìó çàùèòà îò ýòîé óãðî-
çû ÿâëÿåòñÿ äîñòàòî÷íî àêòóàëüíîé. Íî åñëè íà ïå-
ðèìåòðå ýòî ñäåëàòü äîñòàòî÷íî ïðîñòî, è ëþáîé
ìàðøðóòèçàòîð è ìåæñåòåâîé ýêðàí äåëàåò ýòî
«âëåò», òî â ëîêàëüíîé ñåòè ýòî äîñòàòî÷íî ñåðüåç-
íàÿ ïðîáëåìà. Â êîììóòàòîðàõ Cisco Catalyst ñóùå-
ñòâóåò åùå îäèí ìåõàíèçì — IP Source Guard.

íàñòðîéêà IIP SSource GGuard ääëÿ CCatOS:
set port security-acl 1/2 port-based

set port dhcp-snooping 1/2 source-guard

enable

íàñòðîéêà IIP SSource GGuard ääëÿ IIOS ((Cisco CCatalyst 44500):
ip verify source vlan dhcp-snooping

port-security

íàñòðîéêà IIP SSource GGuard ääëÿ IIOS ((Cisco CCatalyst 33750):
ip verify source port-security

bpdu gguard èè rroot gguard. Äðóãîé ÷àñòî óïîìè-
íàåìîé ïðîáëåìîé äëÿ ëîêàëüíûõ ñåòåé ÿâëÿåòñÿ
íàáîð óÿçâèìîñòåé ïðîòîêîëà Spanning Tree
(STP), êîòîðûå áûëè îáíàðóæåíû ðîññèéñêèìè
ýêñïåðòàìè â îáëàñòè áåçîïàñíîñòè — Îëåãîì Àð-
òåìüåâûì è Âëàäèñëàâîì Ìÿñíÿíêèíûì. Ñ òåõ ïîð
ìíîãî âîäû óòåêëî, íî è ïî ñåé äåíü âñòðå÷àåòñÿ
îáîðóäîâàíèå èçâåñòíûõ ñåòåâûõ âåíäîðîâ, êîòî-
ðîå ïîäâåðæåíî äàííûì óÿçâèìîñòÿì, ÷òî ïðèâî-
äèò ê õàîñó â ñåòè è åå îòêàçó â îáñëóæèâàíèè. 
Â êîììóòàòîðàõ Cisco ñóùåñòâóåò 2 ìåõàíèçìà:
BPDU Guard è Root Guard.

àêòèâàöèÿ BBPDU GGuard èè RRoot GGuard ääëÿ CCatOS:
set spantree portfast bpdu-guard enable 

set spantree guard root 1/1

àêòèâàöèÿ BBPDU GGuard èè RRoot GGuard ääëÿ IIOS:
spanning-tree portfast bpduguard

spanning-tree guard root èëè 

spanning-tree rootguard

Îñòàëîñü ìíîæåñòâî èíòåðåñíûõ âñòðîåííûõ
ôóíêöèé catalyst, îáåñïå÷èâàþùèõ çàùèòó ëîêàëü-
íîé ñåòè: èñïîëüçîâàíèå ñïèñêîâ êîíòðîëÿ äîñòóïà
(access control list, acl), ïðîòîêîëà 802.1X è òåõíîëî-
ãèè network admission control, broadcats supression
(storm control) è qos scavenger class, cisco express
forwarding è cpp limiting è ò.ä. Âñå âìåñòå, ýòè ìåõà-
íèçìû ïîçâîëÿþò èñïîëüçîâàòü êîììóòàòîðû cisco
catalyst íå òîëüêî ïî ñâîåìó ïðÿìîìó íàçíà÷åíèþ,
íî è âîçëîæèòü íà íèõ áàçîâûå ôóíêöèè çàùèòû
ëîêàëüíîé ñåòè, íå òðàòÿñü íà ïðèîáðåòåíèå äîðî-
ãîñòîÿùåãî íàâåñíîãî îáîðóäîâàíèÿ 
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× Å Ì  Â Ñ Å - Ò À Ê È  Ç À Í È Ì À Å Ò Ñ ß  

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð ?  Ê  Ï Ð È Ì Å Ð Ó ,

Í À Ñ Ò Ð Î É Ê À ,  Î Ï Ò È Ì È Ç À Ö È ß  

È  Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü  —  Å Ã Î  Ê Ð Ó Ã  

Ï Ð Î Á Ë Å Ì ?

ÇÀÐÀÇÀ: Òåðìèíîëîãèÿ — âåùü âñåãäà íåïðî-
ñòàÿ. Íà÷íåì ñ òîãî, ÷òî ïðîôåññèè «àäìèíèñòðà-
òîð» íåò. Åñòü, íàïðèìåð, «ñèñòåìíûé àäìèíè-
ñòðàòîð», à åñòü «àäìèíèñòðàòîð áåçîïàñíîñòè».
Ýòî äâå ðàçíûå äîëæíîñòè. Ïîíÿòíî, ÷òî â íåáîëü-
øîé êîíòîðêå ÷åëîâåê, êîòîðîãî íàçûâàþò ñèñòåì-
íûì àäìèíèñòðàòîðîì, ìîæåò ðåàëüíî âûïîëíÿòü
ôóíêöèè «ñïåöèàëèñòà ïîääåðæêè ïîëüçîâàòå-
ëåé», «èíæåíåðà-ýëåêòðîíùèêà», «àäìèíèñòðàòî-
ðà áàç äàííûõ», à ñîáñòâåííî àäìèíèñòðèðîâàíè-
åì ñèñòåìû è íå çàíèìàòüñÿ âîâñå. Â êîíòîðå ïî-
êðóïíåé ðîëè, íàâåðíÿêà, ðàñïèñàíû áîëåå ÷åòêî.
Êðîìå òîãî, ìîæåò âñòðåòèòüñÿ ÷åëîâåê, ó êîòîðî-
ãî íà âèçèòêå íàïèñàíî «ñèñòåìíûé èíæåíåð» èëè
«ñèñòåìíûé àðõèòåêòîð». Ýòî ÷åëîâåê, îòâå÷àþ-
ùèé çà äàëüíåéøåå ðàçâèòèå èëè ïîñòðîåíèå âû-
÷èñëèòåëüíîé ñèñòåìû. Ñèñòåìíûé àäìèíèñòðà-
òîð òàêèìè âåùàìè çàíèìàòüñÿ íå îáÿçàí.

Òî åñòü ñôîðìóëèðîâàòü îïðåäåëåíèå ïîíÿòèÿ
«ñèñòåìíûé àäìèíèñòðàòîð» ìîæíî ñëåäóþùèì
îáðàçîì. Ýòî ÷åëîâåê, îáåñïå÷èâàþùèé ðåøåíèå
ïîâñåäíåâíûõ çàäà÷: ñîçäàíèå/íàñòðîéêà ó÷åòíûõ
çàïèñåé; óñòàíîâêà è íàñòðîéêà ïðèëîæåíèé ñî-
ãëàñíî ðàçðàáîòàííûì èíñòðóêöèÿì; èíîãäà — ðàç-
âåðòûâàíèå ñèñòåìû, îïÿòü æå ïî èíñòðóêöèÿì;
íàáëþäåíèå çà ñèñòåìîé (æóðíàëû ñèñòåìû, ïðî-
èçâîäèòåëüíîñòü); ðåøåíèå ïðîáëåì.

Ò Î Ã Ä À  Ê À Ê Î Å  Ó Ñ Ë Î Â Í Î Å  

Ä Å Ë Å Í È Å  Ì Î Æ Í Î  Ñ × È Ò À Ò Ü

Î Ï Ò È Ì À Ë Ü Í Û Ì ?  

ÇÀÐÀÇÀ: Åñëè áðàòü òåõíè÷åñêèõ ñïåöèàëèñòîâ,
òî ìîæíî ãîâîðèòü î êëàññèôèêàöèè «ïî óðîâíþ»:
îïåðàòîð; àäìèíèñòðàòîð; èíæåíåð. Àäìèíèñòðà-
òîð — ýòî òåõíè÷åñêèé ñïåöèàëèñò ñ äîñòàòî÷íî
âûñîêèìè íàâûêàìè è îïûòîì ðàáîòû. Íî íåëüçÿ
çàáûâàòü î ñïåöèàëèçàöèè: «ñèñòåìíûé àäìèíè-
ñòðàòîð», «àäìèíèñòðàòîð áåçîïàñíîñòè», «àäìè-
íèñòðàòîð áàç äàííûõ». Õîòÿ, ÷åì âûøå óðîâåíü
÷åëîâåêà, ÷åì áîëåå âûñîêóþ äîëæíîñòü îí çàíè-
ìàåò — òåì øèðå åãî ñïåöèàëèçàöèÿ. Ãðàäè Áó÷
íàçûâàåò òàêèõ ëþäåé «øèðîêèìè êîðîòûøêàìè»,
â îòëè÷èå îò «äëèííûõ òîíêèõ» ñïåöèàëèñòîâ. 
Òî åñòü íà÷èíàòü íàäî ñ êàêîé-òî îäíîé ñïåöèàëè-
çàöèè, ñòàòü ïðîôåññèîíàëîì â íåé, à ïîòîì óæå
ðàñòè âøèðü, ðàçâèâàÿ êâàëèôèêàöèþ â ñîñåäíèõ

îáëàñòÿõ, ïóñòü äàæå çà ñ÷åò íåêîòîðîãî ñíèæåíèÿ
ïðîôåññèîíàëüíîãî óðîâíÿ â îñíîâíîé îáëàñòè.

Âîîáùå, êîìïüþòåðíûå ïðîôåññèè ìîæíî
ðàçáèòü óñëîâíî íà ÷åòûðå íàïðàâëåíèÿ: îáñëóæè-
âàíèå îáîðóäîâàíèÿ, ïîääåðæêà ïîëüçîâàòåëåé,
ñèñòåìíîå, ñåòåâîå è ïðî÷åå àäìèíèñòðèðîâàíèå 
è ïðîåêòèðîâàíèå, ðàçðàáîòêà ÏÎ.

Êàæäûì èç íàïðàâëåíèé çàíèìàþòñÿ ñâîè
ñïåöèàëèñòû. Õîòÿ ñèñòåìíûé àäìèíèñòðàòîð äîë-
æåí âëàäåòü ìèíèìàëüíûìè íàâûêàìè ðàçðàáîòêè
è ïîääåðæêè ïîëüçîâàòåëåé, ðàçðàáîò÷èê — ìèíè-
ìàëüíûìè íàâûêàìè ñèñòåìíîãî àäìèíèñòðèðîâà-
íèÿ è îáñëóæèâàíèÿ îáîðóäîâàíèÿ è ò.ä.

Ì Å × Ò À  Ê À Æ Ä Î Ã Î  

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À  —  

Ï Î Ë Í À ß  À Â Ò Î Ì À Ò È Ç À Ö È ß .  

Â Î Ç Ì Î Æ Í Î  Ë È  Ò À Ê Î Å ?

ÇÀÐÀÇÀ: Â ëþáîé ìîìåíò âðåìåíè! Âîò òîëüêî
â ñëåäóþùèé ìîìåíò âîçíèêíåò çàäà÷à, êîòîðàÿ
åùå íå àâòîìàòèçèðîâàíà... Íàïðèìåð, ðåøåíèå
î÷åðåäíîé çàäà÷è àâòîìàòèçàöèè. Ñîáñòâåííî ýòî
è îïðåäåëÿåò óðîâåíü àäìèíèñòðàòîðà. Ñïåöèàëèñò
â íåáîëüøîé êîìïàíèè âñå äåëàåò ðóêàìè. Ñïåöèà-
ëèñò â êîìïàíèè ïîáîëüøå ðåøàåò çàäà÷è àâòîìà-
òèçàöèè. Ñïåöèàëèñò â êðóïíîé ôèðìå ðåøàåò çà-
äà÷è àâòîìàòèçàöèè ðåøåíèÿ çàäà÷ àâòîìàòèçà-
öèè... È òàê äàëåå. Ïðè÷åì äëÿ âñåõ íàõîäèòñÿ ðàáî-
òà, òàê êàê êîìïüþòåðíàÿ òåõíèêà è ïðîãðàììíîå
îáåñïå÷åíèå äîâîëüíî áûñòðî óñòàðåâàþò.

Ê À Ê  Î Ï Ð Å Ä Å Ë È Ò Ü  Ç Î Ë Î Ò Ó Þ

Ñ Å Ð Å Ä È Í Ó  Ñ Ò Ð À Ä À Í È É

Ï Î Ë Ü Ç Î Â À Ò Å Ë Å É ,  × Ò Î Á Û

Î Ä Í Î Â Ð Å Ì Å Í Í Î  Ñ Ý Ê Î Í Î Ì È Ò Ü  

Í À  Æ Å Ë Å Ç Å  È  Ã Ë Î Á À Ë Ü Í Î  

Í Å  Ï Î Ò Å Ð ß Ò Ü  Â  Ê À × Å Ñ Ò Â Å ?

ÇÀÐÀÇÀ: Ñëîæíûé âîïðîñ. Ýêîíîìèÿ — ýòî ïðà-
âèëüíî. Íî ýêîíîìèòü íàäî ñ óìîì. Ëþáûå çàòðà-
òû, íà÷èíàÿ ñ ïåðåõîäà íà íîâîå æåëåçî è ñîôò 
è çàêàí÷èâàÿ çàðïëàòîé òåõ æå ñèñòåìíûõ àäìèíè-
ñòðàòîðîâ, äîëæíû áûòü îáîñíîâàíû. Íà çàïàäå,
äà è ó íàñ, â êðóïíûõ îðãàíèçàöèÿõ, ïîäõîä ãîðàç-
äî ýêîíîìè÷íåå. Íàïðèìåð, äî ñèõ ïîð èñïîëüçó-
åòñÿ MS-DOS ñ ñîîòâåòñòâóþùåé òåõíèêîé.

Äðóãîé âîïðîñ, ÷òî ïûòàòüñÿ «ñîïòèìèçèðî-
âàòü» ÿâíî ñëàáîå æåëåçî — ýòî ãëóïî. ×åðåç íåñ-
êîëüêî ìåñÿöåâ ïîòðåáíîñòè âîçðàñòóò, è âñå ðàâ-
íî ïðèäåòñÿ âêëàäûâàòü äåíüãè. Ïîòðà÷åííîå àä-
ìèíèñòðàòîðîì âðåìÿ, íå ãîâîðÿ î âîçìîæíûõ ïîòå-
ðÿõ âðåìåíè ïîëüçîâàòåëåé — ýòî âïóñòóþ ïîòðà-
÷åííûå ðåñóðñû.

Çàäà÷è ïåðåõîäà íà íîâîå æåëåçî èëè ñîôò
âîîáùå ðåøàåò íå àäìèíèñòðàòîð, à, íàïðèìåð,
íà÷àëüíèê îòäåëà ÀÑÓ. Ïîäõîä äîëæåí áûòü ïðî-
ñòûì. Åñòü ñòîèìîñòü çàòðàò íà íîâóþ òåõíèêó.
Åñòü ñðîê èñïîëüçîâàíèÿ ýòîé òåõíèêè (íàïðèìåð,
5-6 ëåò). Åñòü ñòàíäàðòíûå áèçíåñ-îïåðàöèè, íà-
ïðèìåð, âûïèñûâàíèå ñ÷åòà êëèåíòó. Ìîæíî ðàñ-S
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Áîëüøèíñòâî çíàþò
Çàðàçó êàê àâòîðà
ðåñóðñà ïî
áåçîïàñíîñòè
(www.security.nnov.ru),
íî â ðåàëüíîé æèçíè
êðóã åãî èíòåðåñîâ 
è ïðîôåññèîíàëüíîé
äåÿòåëüíîñòè
çíà÷èòåëüíî øèðå.
Îñíîâíàÿ ïðîôåññèÿ
Çàðàçû — ðóêîâîäñòâî
ñëóæáîé ïîääåðæêè
ïîëüçîâàòåëåé äîâîëüíî
êðóïíîãî ISP. Òàêàÿ
ðàáîòà òðåáóåò çíàíèé
âî ìíîãèõ îáëàñòÿõ:
æåëåçà, ñèñòåìíîãî
àäìèíèñòðèðîâàíèÿ,
èíôîðìàöèîííîé
áåçîïàñíîñòè,
ïñèõîëîãèè, ïåäàãîãèêè
è ìåíåäæìåíòà. 
À â êà÷åñòâå õîááè —
ðàçðàáîòêà
ïðîãðàììíîãî
îáåñïå÷åíèÿ, 
â ÷àñòíîñòè — ïðîåêò
3proxy (www.security.
nnov.ru/soft/3proxy/).
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ñ÷èòàòü, íàñêîëüêî ìåíüøå áóäåò òðàòèòüñÿ âðå-
ìåíè íà òèïîâûå îïåðàöèè, ïîäñ÷èòàòü ñýêîíî-
ìëåííîå âðåìÿ è äåíüãè (çàðïëàòà ðàáîòíèêà, ñòî-
èìîñòü ïîääåðæêè ðàáî÷åãî ìåñòà è ò.ï.). Êîãäà
çàòðàòû íà òåõíèêó îêóïÿòñÿ ïðèáûëüþ îò åå âíå-
äðåíèÿ — òîãäà è íóæíî îáíîâëÿòüñÿ.

× Ò Î  Ê À Ñ À Å Ò Ñ ß  Ñ Ð Å Ä Ñ Ò Â . . .  

L I N U X  È Ë È  W I N D O W S ?  

Ê Î Ã Ä À  È  × Ò Î  Ë Ó × Ø Å ?

ÇÀÐÀÇÀ: Linux èëè Windows — îïÿòü æå ðåøàåò-
ñÿ ïî äåíüãàì. Ïðè ýòîì ó÷èòûâàåòñÿ íå ñòîëüêî
ñòîèìîñòü ñèñòåìû, ïîñêîëüêó îíà ñîñòàâèò ëèøü
íåáîëüøîé ïðîöåíò çàòðàò äàæå â ñëó÷àå ñàìûõ
äîðîãèõ Windows’îâ, ñêîëüêî ñîôò, êîòîðûé áóäåò
óñòàíîâëåí è ñèñòåìà, êîòîðîé îí òðåáóåò. Ñîôò,
êàê ïðàâèëî, âûáèðàåòñÿ èñõîäÿ èç óäîáñòâà ïîëü-
çîâàòåëåé. Íóæíî, ÷òîáû îí ìàêñèìàëüíî ýêîíî-
ìèë èì âðåìÿ. Âðåìÿ — äåíüãè. Íóæíî, ÷òîáû êëè-
åíòñêèé ñîôò ëåãêî óñòàíàâëèâàëñÿ è ðàçâîðà÷è-
âàëñÿ, òàê êàê îïÿòü: âðåìÿ — äåíüãè. Íóæíî, ÷òî-
áû òðåáîâàëîñü ìèíèìóì îáó÷åíèÿ, òàê êàê ýòî —
òîæå äåíüãè. È ÷òîáû íå ñëîæíî áûëî íàéòè àäìè-
íèñòðàòîðîâ, èõ îáó÷èòü è çàìåíèòü, åñëè îíè ïå-
ðåáåãóò êóäà-òî íà áîëüøóþ çàðïëàòó.

À óæ êàæäûé àäìèíèñòðàòîð äëÿ ñåáÿ äîë-
æåí âûáðàòü, ÷òî îí ëþáèò è ñ ÷åì áóäåò ðàáîòàòü.
Ïðè ýòîì äàâíî çàìå÷åíî, ÷òî òó èëè èíóþ ñèñòå-
ìó ðóãàþò òîëüêî «íåäîîáó÷åííûå» àäìèíèñòðà-
òîðû. ×åëîâåê, çíàþùèé Windows äîñêîíàëüíî,
íèêîãäà íå áóäåò êðè÷àòü «ìàñòäàé!». Íî è îòâîðà-
÷èâàòüñÿ îò âîçìîæíîñòè ñýêîíîìèòü íà áåñïëàò-
íûõ ñèñòåìàõ òîæå íå ñòîèò, òàê êàê ëþáàÿ âîç-
ìîæíîñòü äîëæíà áûòü ïðîñ÷èòàíà, à âûáîð —
ýêîíîìè÷åñêè îáîñíîâàí. Windows ãîðàçäî ÷àùå
èñïîëüçóåòñÿ â êîðïîðàòèâíûõ ñåòÿõ, íî èíîãäà
ïðè÷èíîé ñòàíîâèòñÿ áàíàëüíîå íåæåëàíèå ïðîåê-
òèðîâùèêà «ðèñêîâàòü» íà áåñïëàòíîì ðåøåíèè.
Åñëè â êîíå÷íîì èòîãå âûÿñíèòñÿ, ÷òî Linux îêà-
çàëñÿ ìåíåå ýôôåêòèâíûì, òî ìîæíî îêàçàòüñÿ 
çà áîðòîì. Åñëè íàîáîðîò — òî âðÿä ëè.

× Ò Î  Ä Î Ë Æ Å Í  Ç Í À Ò Ü  È  Ó Ì Å Ò Ü

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð  Á Å Ç Î Ï À Ñ Í Î Ñ Ò È ?

Ê À Ê  Ï Ð Î Ò È Â Î Ñ Ò Î ß Ò Ü  Õ À Ê Å Ð À Ì ,

Ê Î Ò Î Ð Û Å  Ï Î Ð Î É  Ç Í À Þ Ò  Á Î Ë Ü Ø Å ,

È  Ê Î Ò Î Ð Û Õ  —  Ñ Î Ò Í È  È  Ò Û Ñ ß × È ?  

ÇÀÐÀÇÀ: Íó, òîëüêî íå ÷òî óãîäíî, à êîãî óãîäíî —
â ñìûñëå, ëþáóþ îðãàíèçàöèþ. Íà ñàìîì äåëå,
àäìèíèñòðàòîð áåçîïàñíîñòè — ÷åëîâåê îïÿòü
æå íåáîëüøîé. Îí ñëåäèò çà ðàáîòîé ñðåäñòâ áå-
çîïàñíîñòè è àíàëèçèðóåò æóðíàëû, äîíàñòðàè-
âàåò/äîâîäèò êàêèå-íèáóäü ïàðàìåòðû. Åìó íóæ-
íî çíàòü èíñòðóìåíòàðèé. Íî íà äåëå ýòî — íå çà-
ùèòà. Çàùèòà ðàçðàáàòûâàåòñÿ ãîðàçäî ðàíüøå.
È çàùèùàþòñÿ íå îò õàêåðîâ. Çàùèùàþòñÿ îò
óãðîç. Àäìèíèñòðàòîð áàç äàííûõ, çàáûâøèé äî-
ïèñàòü WHERE â SQL-çàïðîñå, ìîæåò íàëîìàòü
äðîâ ïîáîëüøå ëþáîãî õàêåðà. 

Ïîýòîìó ïðåæäå âñåãî äóìàþò î òîì, ÷òî è ãäå
çàùèùàòü. Ïîòîì î ðèñêàõ, òî åñòü î òîì íåõîðî-
øåì, ÷òî ìîæåò ãðîçèòü çàùèùàåìîé èíôîðìà-
öèè. È òîëüêî ïîòîì î òåõ, êòî ýòè ðèñêè ìîæåò ðå-
àëèçîâàòü, è íàñêîëüêî ýòî âåðîÿòíî. Äàëüøå âû-
áèðàþòñÿ àäåêâàòíûå è îïòèìàëüíûå ìåòîäû çà-
ùèòû. È òîëüêî êîãäà âñå âûáðàíî, è ñôîðìèðîâà-
íà ïîëèòèêà áåçîïàñíîñòè — âñå ýòî ïîïàäàåò ê àä-
ìèíèñòðàòîðó áåçîïàñíîñòè, êîòîðûé ñëåäèò çà ðå-
àëèçàöèåé è ñîáëþäåíèåì çàäóìàííîãî.

Ê À Ê È Å  Ì Å Ò Î Ä Û  Ç À Ù È Ò Û

Í À È Á Î Ë Å Å  À Ä Å Ê Â À Ò Í Û Å  

È  Î Ï Ò È Ì À Ë Ü Í Û Å ?  

ÇÀÐÀÇÀ: Ñìîòðÿ, îò êàêîãî ðèñêà. Íàïðèìåð, ó íàñ
åñòü âíóòðåííÿÿ áàçà äàííûõ. Åñëè ìû ïîòåðÿåì
ýòó áàçó äàííûõ, òî íàøè óáûòêè ñîñòàâÿò
$1000000, òàê êàê ìû íå ñìîæåì äàëüøå ôóíêöè-
îíèðîâàòü. Åñëè îíà ïîïàäåò êîíêóðåíòàì, òî íà-
øè óáûòêè ñîñòàâÿò $50000. ×àñ ïðîñòîÿ áåç äî-
ñòóïà ê èíôîðìàöèè îáõîäèòñÿ íàì â $1000. 

Ïðîàíàëèçèðóåì, êàê èíôîðìàöèÿ ìîæåò ïî-
ïàñòü ê êîíêóðåíòàì:

1 ÔÈÇÈ×ÅÑÊÈÉ ÄÎÑÒÓÏ 
(Ê ÊÎÌÏÜÞÒÅÐÓ Ñ ÈÍÔÎÐÌÀÖÈÅÉ,
ÀÐÕÈÂÀÌ ÍÀ ËÅÍÒÀÕ È Ò.Ä.)

2 ÄÎÑÒÓÏ Ê ÊÀÍÀËÀÌ ÑÂßÇÈ.

3 ÄÎÑÒÓÏ Ê ÄÀÍÍÛÌ ×ÅÐÅÇ
ÀÂÒÎÌÀÒÈÇÈÐÎÂÀÍÍÓÞ ÑÈÑÒÅÌÓ.

Êòî ìîæåò ïîëó÷èòü ôèçè÷åñêèé äîñòóï:

1 ÑÈÑÒÅÌÍÛÅ ÀÄÌÈÍÈÑÒÐÀÒÎÐÛ.

2 ÑÎÒÐÓÄÍÈÊÈ (ÒÓÒ ÂÑÅÃÄÀ
ÀÍÀËÈÇÈÐÓÞÒÑß ÄÂÅ ÊÀÒÅÃÎÐÈÈ — 
È ÑÎÒÐÓÄÍÈÊÈ, È ÁÛÂØÈÅ
ÑÎÒÐÓÄÍÈÊÈ).

3 ÎÁÑËÓÆÈÂÀÞÙÈÉ ÏÅÐÑÎÍÀË.

4 ÏÎÑÅÒÈÒÅËÈ.

5 ÏÎÑÒÎÐÎÍÍÈÅ.

Êàêèå áóäóò àäåêâàòíûå ìåðû çàùèòû, åñëè ìàê-
ñèìàëüíûé óùåðá ìîæåò ñîñòàâèòü $50000? Ïîñà-
äèòü âàõòåðà íà âõîäå è ïðîâåðÿòü ïðîïóñêà — íà-
âåðíîå, íåïëîõî. Õîðîøèé çàìîê â ñåðâåðíîé —
äà. Ñåéô äëÿ õðàíåíèÿ áýêàïîâ. À ââîä ñèñòåìû
ðàçãðàíè÷åíèÿ äîñòóïà, êàìåð âèäåîíàáëþäåíèÿ 
è ñèñòåì ñàìîóíè÷òîæåíèÿ äàííûõ — áóäåò ÿâíûì
ïåðåáîðîì. 

Ïðè ðàññìîòðåíèè ðèñêîâ ïîòåðè èíôîðìà-
öèè âåðîÿòíîñòü, ÷òî óâîëåííûé ñî ñêàíäàëîì ñè-
ñàäìèí îñòàâèò «áîìáó», êîòîðàÿ ïîòðåò âñþ èí-
ôîðìàöèþ — äîâîëüíî âûñîêà. Ïîòåðè ïðè ýòîì
ìîãóò áûòü çíà÷èòåëüíûå, îñîáåííî åñëè îí æå ñëå-
äèë è çà áýêàïîì. Çíà÷èò, ìîæíî ïîòðàòèòü äîâîëü-
íî ìíîãî äåíåã, ÷òîáû óáåäèòüñÿ â òîì, ÷òî îí ýòî-

ãî íå ñäåëàåò. Íàïðèìåð, äàòü åìó õîðîøèå îòñòó-
ïíûå è óâîëèòü áåç ñêàíäàëà.

Èäåÿ â òîì, ÷òî ðàññ÷èòûâàåòñÿ âåðîÿòíîñòü
ðåàëèçàöèè óãðîçû è ðèñêè (âåðîÿòíûå ôèíàíñî-
âûå ïîòåðè). Îïðåäåëÿþòñÿ ñðåäñòâà ìèíèìèçà-
öèè ðèñêîâ, íàïðèìåð — çàùèòíûé ñîôò èëè æå-
ëåçî. Ïî êàæäîìó èç òàêèõ ðåøåíèé ðàññ÷èòûâà-
åòñÿ, íàñêîëüêî è êàêèå ðèñêè îíè ñíèæàþò, è êà-
êîâà ñòîèìîñòü ðåøåíèÿ (ñ ó÷åòîì ñòîèìîñòè âíå-
äðåíèÿ è ïîääåðæêè íà ïëàíèðóåìûé ïåðèîä). 
À äàëüøå ðåøàåòñÿ î÷åíü ñëîæíàÿ ìàòåìàòè÷å-
ñêàÿ çàäà÷à ðàñ÷åòà ñðåäñòâ, êîòîðûå íóæíî âíå-
äðèòü, ÷òîáû ðèñêè ìèíèìèçèðîâàòü.

Êîíå÷íî, âñå ýòî â òåîðèè. Íà ïðàêòèêå áîëü-
øàÿ ÷àñòü îöåíîê ïðîèçâîäèòñÿ íà ãëàç, ãëàâíîå —
íå óïóñòèòü â çàùèòå ÷òî-òî âàæíîå è íå âáóõàòü
äåíüãè â äîðîãóþ, íî ìàëîýôôåêòèâíóþ ñèñòåìó.

Ï Î × Å Ì Ó  Æ Å  Ò Î Ã Ä À  Ä Å Ô Å É Ñ ß Ò

Ò Å Õ ,  Ê Ò Î  Ð Å À Ë Ü Í Î  Î Ö Å Í È Â À Å Ò

Ñ Â Î È  Ð È Ñ Ê È ,  Ò Ð À Ò È Ò  Ê Ð Ó Ï Í Û Å

Ñ Ó Ì Ì Û  Í À  Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü  

È  È Ì Å Å Ò  Â  Ø Ò À Ò Å  Í Å  Î Ä Í Î Ã Î

À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À ?  

ÇÀÐÀÇÀ: Íó, âî-ïåðâûõ, äåôåéñ — ýòî íå ñàìàÿ
áîëüøàÿ óãðîçà. ×òî òàêîå äåôåéñ? Ýòî ìîäèôè-
êàöèÿ ïóáëè÷íî äîñòóïíîé èíôîðìàöèè. Åñëè îñ-
íîâíîé áèçíåñ êîìïàíèè íå ñâÿçàí ñ âåá-ñåðâå-
ðîì, òî ïðÿìûå ôèíàíñîâûå ïîòåðè îò ýòîãî íå-
áîëüøèå. Ïîòåðÿ ðåïóòàöèè — âåùü äîâîëüíî
ñêîëüçêàÿ... À íåêîòîðàÿ ðåêëàìà çà ñ÷åò îòçûâîâ
â ïðåññå, ïóñòü äàæå è íåãàòèâíûõ, îáåñïå÷åíà.

Ïðè ýòîì âåá-ïðèëîæåíèÿ — ýòî ïðèëîæå-
íèÿ, ðàçðàáàòûâàåìûå «íà çàêàç» â øòó÷íîì èñ-
ïîëíåíèè. Åñòåñòâåííî, ÷òî îíè õóæå îòëàæåíû 
è ïðîâåðåíû, ÷åì ïðèëîæåíèÿ, êîòîðûå èñïîëüçó-
þòñÿ ìàññîâî. Îáåñïå÷èòü áåçîïàñíîñòü òàêèõ
ïðèëîæåíèé ìîæíî ëèøü ïðîâîäÿ àóäèò èñõîäíî-
ãî êîäà, ÷òî î÷åíü äîðîãî. Ïîýòîìó âûõîäèò, ÷òî
ïðè íåáîëüøèõ ðèñêàõ ñòîèìîñòü çàùèòû ïîëó÷à-
åòñÿ áîëüøîé, è çàùèòîé âåá-ñåðâåðîâ ÷àñòî ïðå-
íåáðåãàþò.

À âî-âòîðûõ, ñëîìàòü ìîæíî êîãî óãîäíî.
Ëþáàÿ çàùèòà ñíèæàåò ðèñêè, íî íè îäíà íå óñòðà-
íÿåò èõ! Åñëè åñòü îäèí øàíñ èç ìèëëèîíà, è åñëè
åñòü ìèëëèîí ëþäåé, êîòîðûå ïîïðîáóþò, — òî âå-
ðîÿòíîñòü, ÷òî êîìó-òî ïîâåçåò, î÷åíü âûñîêà.

À  Å Ñ Ë È  Ý Ò È  Ë Þ Ä È  È Ç  Ê È Ò À ß ,  

Ò Î  Â Å Ð Î ß Ò Í Î Ñ Ò Ü  Ð À Â Í À  Å Ä È Í È Ö Å ?

ÇÀÐÀÇÀ: Íåò, âåðîÿòíîñòü ðàâíà åäèíèöå íå áó-
äåò è â ýòîì ñëó÷àå. Ýòî óæå ñëåäóåò ÷èñòî èç ìà-
òåìàòèêè. Âåðîÿòíîñòü, ÷òî ñèñòåìó âçëîìàþò,
ðàâíà: (1 — (1-p)^n), ãäå p — âåðîÿòíîñòü âçëîìà,
à n — ÷èñëî ïîïûòîê. Íî ïîðîé òåîðèÿ âåðîÿòíî-
ñòè ê ðåàëüíîé æèçíè îòíîøåíèÿ íå èìååò. Íàïðè-
ìåð, ÷òî òàêîå «âåðîÿòíîñòü âçëîìà», íå ñêàæåò
íèêòî. Ñèñòåìà ëèáî âçëàìûâàåòñÿ, ëèáî íåò —
áåç âñÿêèõ âåðîÿòíîñòåé 



Â  Ñ Ë Å Ä Ó Þ Ù Å Ì  Í Î Ì Å Ð Å  Ì Û
Ð À Ñ Ê Ð Î Å Ì  Ò À É Í Û  B S D - Ñ È Ñ Ò Å Ì :
CÈÑÒÅÌÍÛÉ ÑÊÐÈÏÒÈÍÃ
ÃÐÀÌÎÒÍÎÅ ÎÁÍÎÂËÅÍÈÅ 
ÏÎ÷ÅÌÓ BSD ÑËÎÆÍÅÅ ÀÒÀÊÎÂÀÒÜ, ×ÅÌ LINUX
ÇÀÏÈÑÜ ÄÈÑÊÎÂ Â BSD
ÌÅÕÀÍÈÇÌ SYSCTL
ÎÏÒÈÌÈÇÀÖÈß ÏÎÄ ÄÅÑÊÒÎÏ
ÂÎÑÑÒÀÍÎÂËÅÍÈÅ ÓÄÀËÅÍÍÛÕ ÔÀÉËÎÂ

À ÒÀÊÆÅ ÎÒÂÅÒÈÌ 
ÍÀ ÊÓ×Ó ÒÂÎÈÕ
ÂÎÏÐÎÑÎÂ ÏÎ BSD 
Â ÁÎËÜØÎÌ FAQ'Å!

ÑÊÎÐÎ Â ÑÏÅÖÅ:
W I N D O W S  V I S T A
ÂÇÃËßÄ ÈÇÍÓÒÐÈ. ÏÎÄÐÎÁÍÛÉ ÀÍÀËÈÇ ÍÎÂÎÉ ÎÑ ÎÒ MICROSOFT. 
ÍÎÂÅÉØÈÅ ÒÅÕÍÎËÎÃÈÈ. ÓÄÎÁÑÒÂÎ, ÁÛÑÒÐÎÒÀ ÐÀÁÎÒÛ.
S P Y W A R E
ÒÐÎßÍÛ. ADWARE. ÁÎÒÍÅÒÛ. 
ÑÏÀÌ. ÂÈÐÓÑÛ.

BSD
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ÀÀääììèèííèèññòòððèèððîîââààííèèåå
ññååòòèè ííàà ïïððèèììååððààõõ

ÑÏá.: ÁÕÂ-Ïåòåðáóðã, 2005 /
Ïîëÿê-Áðàãèíñêèé À.Â. / 
320 ñòðàíèö
Ðàçóìíàÿ öåíà: 123 ðóáëÿ

Ñ ðîñòîì ÷èñëà ñåòåé óâåëè-
÷èâàåòñÿ è àðìèÿ ñåòåâûõ àä-
ìèíèñòðàòîðîâ. È ìíîãèå èç
íèõ ñòàëêèâàþòñÿ ëèáî ñ òåì,
÷òî áîëüøèíñòâî ñïðàâî÷íûõ
ìàòåðèàëîâ äàþò îòðûâî÷íóþ
èíôîðìàöèþ î ðåøåíèè ïðî-
áëåì, ëèáî ñ òåì, ÷òî íà òåî-
ðåòè÷åñêîì óðîâíå îíè äîñòó-
ïíû ëèøü ñïåöèàëèñòó, êîòî-
ðûé èòàê óæå ðàçîáðàëñÿ 
â äàííîé ïðîáëåìå. À âðåìÿ
íà ïîèñê ðåøåíèÿ èíîãäà
âåñüìà îãðàíè÷åííî. Â ýòîé
êíèãå òû ïî÷òè íå âñòðåòèøü
òåîðåòè÷åñêèõ ñâåäåíèé:
çäåñü ìàññà èìåííî ïðàêòè-
÷åñêèõ ïðèìåðîâ ðåàëèçàöèè
ðàçëè÷íûõ çàäà÷ àäìèíè-
ñòðàòîðà ëîêàëüíîé ñåòè 
(â îñíîâíîì ïî ðàáîòå ñ ñåð-
âåðîì Windows 2000 èëè Win-
dows Server 2003). Íî ó÷òè,
÷òî äëÿ ðåàëèçàöèè ïðèìåðîâ
ìîæåò ïîòðåáîâàòüñÿ çíàíèå
ñöåíàðèåâ íà ÿçûêå VBScript,
JScript è íåñëîæíûõ ïðî-
ãðàìì íà ÿçûêå Visual Basic.

ÒÒååõõííîîëëîîããèèèè
êêëëîîííèèððîîââààííèèÿÿ
êêîîììïïüüþþòòååððîîââ

ÑÏá.: ÁÕÂ-Ïåòåðáóðã, 2006 /
Ìåäâåäåâ Þ.Ã. / 304 ñòðàíèöû
Ðàçóìíàÿ öåíà: 135 ðóáëåé

Ïîä êëîíèðîâàíèåì êîìïüþ-
òåðîâ ïîíèìàåòñÿ êëîíèðîâà-
íèå æåñòêèõ äèñêîâ — ïðî-
öåññ ñíÿòèÿ òî÷íîé êîïèè 
æåñòêîãî äèñêà, è èñïîëüçî-
âàíèå ýòîé êîïèè äëÿ ïîñòðî-
åíèÿ äðóãîé èäåíòè÷íîé 
ñèñòåìû, âêëþ÷àÿ îïåðàöèîí-
íóþ ñèñòåìó, ðàçëè÷íûå 
íàñòðîéêè è ïðîãðàììíîå
îáåñïå÷åíèå. Êíèãà ïîñâÿùå-
íà òåõíîëîãèÿì êëîíèðîâà-
íèÿ, ïîçâîëÿþùèì óñòàíàâëè-
âàòü ÎÑ è ÏÎ íà ñîòíè êîì-
ïüþòåðîâ äîñòàòî÷íî áûñòðî
è áåç îñîáûõ ïðîáëåì. Ðàñ-
ñìîòðåíû ïðîãðàììû 
Symantec Ghost 8.x, Norton
Ghost 2003 è 9. Ïëþñ ïðàêòè-
÷åñêèå ðåêîìåíäàöèè ïî âî-
ïðîñàì ìàññîâîãî êëîíèðîâà-
íèÿ êîìïüþòåðîâ. 
Îáëàäàÿ ýòîé èíôîðìàöèåé,
òû ñýêîíîìèøü ñâîå âðåìÿ,
ñðåäñòâà è ñèëû.

Åñëè çàèíòåðåñîâàëñÿ, ìîæåøü çàêàçàòü ëþáóþ êíèãó
èç îáçîðà (ïî ðàçóìíûì öåíàì), íå îòðûâàÿ ïÿòîé 
òî÷êè îò äèâàíà èëè ñòóëà, â áóêèíèñòè÷åñêîì 
èíòåðíåò-ìàãàçèíå «OS-êíèãà» (www.osbook.ru). 
Êíèãè äëÿ îáçîðà ìû áåðåì èìåííî òàì
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Ì.: Èçäàòåëüñêî-òîðãîâûé
äîì «Ðóññêàÿ Ðåäàêöèÿ»,
2006 / Øèíäåð Ò. / 
1088 ñòðàíèö
Ðàçóìíàÿ öåíà: 518 ðóáëåé

Íåêîòîðûå èçìåíåíèÿ â ISA
Server 2004 îêàçàëèñü 
íàñòîëüêî ðàäèêàëüíûìè,
÷òî Microsoft ñåðüåçíî ïîäó-
ìûâàëà î ñìåíå íàçâàíèÿ, 
íî â èòîãå îñòàâèëà Internet
Security and Acceleration 
Server (ISA Server), ÷òîáû 
íå ïîòåðÿòü ïîëüçîâàòåëåé
ïðåäûäóùåé âåðñèè. Â êíè-
ãå ïîäðîáíåéøèì îáðàçîì
îïèñàíû ôóíêöèîíàëüíûå
âîçìîæíîñòè áðàíäìàóýðà
ISA Server 2004, êîíôèãóðà-
öèÿ ñåòåé ñ èñïîëüçîâàíèåì
ISA Server 2004, òèïû êëèåí-
òîâ è ñïîñîáû èõ íàñòðîéêè,
óñòàíîâêà è êîíôèãóðèðîâà-
íèå ISA Server 2004. 
Èñïîëüçîâàòü êíèãó ìîæåøü
êàê îãðîìíûé ñïðàâî÷íèê,
èçó÷àÿ íóæíûå ðàçäåëû, 
ëèáî êàê ïîøàãîâûé ïóòåâî-
äèòåëü, åñëè òû åùå íå çíà-
êîì ñ ýòèì áðàíäìàóýðîì.

ÑÑààììîîóó÷÷èèòòååëëüü
ññèèññòòååììííîîããîî
ààääììèèííèèññòòððààòòîîððàà

ÑÏá.: ÁÕÂ-Ïåòåðáóðã, 2006 /
Êåíèí À.Ì. / 464 ñòðàíèöû
Ðàçóìíàÿ öåíà: 172 ðóáëÿ

Êðóã îáÿçàííîñòåé ñèñòåìíî-
ãî àäìèíèñòðàòîðà äîñòàòî÷-
íî ñëîæíî ôîðìàëèçîâàòü.
Íåêîòîðûå ïîëàãàþò, ÷òî 
îí îñóùåñòâëÿåò òîëüêî òåêó-
ùèå êîíòðîëüíûå ôóíêöèè,
äðóãèå âîçëàãàþò íà íåãî 
âñå ðàáîòû ïî ïîääåðæàíèþ
è ðàçâèòèþ èíôîðìàöèîííîé
ñåòè. Èñòèíà, êàê èçâåñòíî,
ëåæèò ãäå-òî ïîñåðåäèíå. 
Õîðîøèé ñèñòåìíûé àäìèíè-
ñòðàòîð «çðååò» íå îäèí ãîä:
íåîáõîäèì îïûò è êîìïëåêñ-
íûé âçãëÿä íà ñèñòåìó. 
Àâòîð êíèãè õî÷åò ïîäåëèòüñÿ
ñâîèì îïûòîì è ïîìî÷ü ñîâå-
òàìè íà÷èíàþùèì àäìèíè-
ñòðàòîðàì, îáúÿñíÿÿ îñíîâ-
íûå ïðèíöèïû, çàëîæåííûå 
â îñíîâó ðàçëè÷íûõ òåõíîëî-
ãèé, êîòîðûìè ïðèäåòñÿ óïðà-
âëÿòü. Òî åñòü ïåðåä òîáîé —
«íàãëÿäíàÿ ïî÷åìó è çà÷åì»
äëÿ àäìèíèñòðàòîðà.

ÊÊààêê ððààááîîòòààòòüü 
ññ ììààððøøððóóòòèèççààòòîîððààììèè
CCiissccoo

Ì.: ÄÌÊ Ïðåññ, 2005 /
Õàáðàêåí Ä. / 320 ñòðàíèö
Ðàçóìíàÿ öåíà: 190 ðóáëåé

Ïî ìåðå ðîñòà, ëþáàÿ êîìïà-
íèÿ èùåò ñïîñîáû ñîõðàíèòü
ïðîïóñêíóþ ñïîñîáíîñòü
ñâîèõ ëîêàëüíûõ ñåòåé. Îäíî
èç ïîïóëÿðíûõ ðåøåíèé ýòîé
ïðîáëåìû — ñåãìåíòàöèÿ 
ëîêàëüíûõ ñåòåé ñ ïîìîùüþ
ìàðøðóòèçàòîðîâ. Íî õîðî-
øèõ êíèã îá îñíîâàõ ìåæñåòå-
âîãî âçàèìîäåéñòâèÿ ïðàêòè-
÷åñêè íåò. Ëèáî ýòî óçêîñïå-
öèàëèçèðîâàííûå ñïðàâî÷íè-
êè äëÿ îïûòíûõ ñïåöèàëèñòîâ,
ëèáî òåîðåòèçèðîâàííûå 
äàííûå, áîëüøå íàïîìèíàþ-
ùèå ëåêöèè â èíñòèòóòå.
Çäåñü æå äîñòóïíî è íàãëÿäíî
ðàññêàçàíî î ìåæñåòåâîì
âçàèìîäåéñòâèè è êîíôèãóðè-
ðîâàíèè ìàðøðóòèçàòîðîâ
Cisco, êîòîðûå î÷åíü ÷àñòî 
èñïîëüçóþòñÿ íà ïðàêòèêå. 
È åñëè òû ñòîëêíóëñÿ 
ñ íèìè â ðàáîòå, êíèãà 
íå äàñò ïîòåðÿòüñÿ.

TTCCPP//IIPP èè DDNNSS 
ââ òòååîîððèèèè 
èè ííàà ïïððààêêòòèèêêåå..
ÏÏîîëëííîîåå ððóóêêîîââîîääññòòââîî

ÑÏá.: Íàóêà è Òåõíèêà, 2006 /
Äîñòàëåê Ë. / 608 ñòðàíèö
Ðàçóìíàÿ öåíà: 296 ðóáëåé

Êîìïüþòåðû â êîìïüþòåðíûõ
ñåòÿõ äëÿ âçàèìíîé êîììóíè-
êàöèè èñïîëüçóþò ñåòåâûå
ïðîòîêîëû, â èíòåðíåòå — 
ñåòåâûå ïðîòîêîëû TCP/IP. 
Â êíèãå ïîêàçàíî, êàê ðàáîòà-
þò ïðîòîêîëû ñåìåéñòâà
TCP/IP è ñëóæáà DNS, 
èõ ôóíêöèîíàëüíûå îñîáåí-
íîñòè è õàðàêòåðíûå ïðèìå-
ðû èç æèçíè. Ðàçáèðàþòñÿ
ðåàëüíûå ñèòóàöèè è äàþòñÿ
ïðîôåññèîíàëüíûå ðåêîìåí-
äàöèè ïî ðåøåíèþ òåõ èëè
èíûõ ïðîáëåì äëÿ Windows,
Linux(Unix) è IOS — îïåðàöè-
îííîé ñèñòåìû CISCO. 
Îòäåëüíî ðàññìîòðåíû ïðî-
áëåìû áåçîïàñíîñòè è óÿçâè-
ìîñòè TCP/IP è DNS
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ÀËÅÊÑÅÉ
ËÓÊÀÖÊÈÉ
Áèçíåñ-êîíñóëüòàíò 
ïî áåçîïàñíîñòè 
«Cisco Systems». 
Â «Cisco» îòâå÷àåò 
çà ðàçâèòèå íàïðàâëåíèÿ
áåçîïàñíîñòè â Ðîññèè 
è ñòðàíàõ ÑÍÃ.
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× Ò Î  Ñ À Ì Î Å  Ã Ë À Â Í Î Å  

Â  À Ä Ì È Í È Ñ Ò Ð È Ð Î Â À Í È È ?

Ó  À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À  Ñ Ë Î Æ Í Û É

Ã Ð À Ô È Ê  Ð À Á Î Ò Û .  Ñ Á Î È  È  À Ò À Ê È

Ì Î Ã Ó Ò  Á Û Ò Ü  Ê À Ê  Ä Í Å Ì ,  

Ò À Ê  È  Í Î × Ü Þ .  Ê À Ê  Á Û Ò Ü ?

ÇÀÐÀÇÀ: Ýòî âñå îïðåäåëÿåòñÿ ìàñøòàáàìè ôèðìû. Êðóïíàÿ êîìïàíèÿ ìîæåò
ñåáå ïîçâîëèòü äåæóðíîãî àäìèíèñòðàòîðà, êîòîðûé áóäåò íà ðàáî÷åì ìåñòå 
è íî÷üþ. Ïîìåëü÷å — àäìèíèñòðàòîðà, êîòîðûé áóäåò äåæóðèòü äîìà ñ òðóáêîé
â ïðåäåëàõ äîñÿãàåìîñòè... Íó à åñëè ýòî êîìïàíèÿ, êîòîðîé íå âûãîäíî èìåòü
áîëåå îäíîãî àäìèíèñòðàòîðà, òî ìîæíî è îäíîãî àäìèíèñòðàòîðà íå áðàòü. 
À çàêàçàòü óñëóãè àäìèíèñòðèðîâàíèÿ îðãàíèçàöèè, êîòîðàÿ ýòèì çàíèìàåòñÿ
ïðîôåññèîíàëüíî, è â øòàòå êîòîðîé — íåñêîëüêî àäìèíèñòðàòîðîâ. Òî åñòü îò-
äàòü àäìèíèñòðèðîâàíèå íà àóòñîðñèíã. Òîãäà ìîæíî è îòïóñêîâ íå áîÿòüñÿ...

3APA3A: Â àäìèíèñòðèðîâàíèè âñå ãëàâíîå. Ëþáàÿ îøèáêà, ñäåëàííàÿ àä-
ìèíèñòðàòîðîì, íå âàæíî íà êàêîì ýòàïå — ïëàíèðîâàíèÿ èëè ðåàëèçàöèè —
ìîæåò îáåðíóòüñÿ áîëüøèìè, î÷åíü ÷àñòî íåâîñïîëíèìûìè, ïîòåðÿìè. Ïîý-
òîìó î÷åíü âàæíî, ÷òîáû çàäà÷è, êîòîðûå ðåøàåò ñèñòåìíûé àäìèíèñòðàòîð,
áûëè ÷åòêî ñôîðìóëèðîâàíû è íàõîäèëèñü â ïðåäåëàõ åãî êîìïåòåíöèè.
Îøèáêè â ñèñòåìíîì àäìèíèñòðèðîâàíèè ÷àùå âñåãî äåëàþòñÿ ðóêîâîäèòå-
ëÿìè. Îíè ðàññóæäàþò òàê: «ÿ íè÷åãî â ýòîì íå ïîíèìàþ, ïîýòîìó ÿ íàéìó
òåõíè÷åñêîãî ÷åëîâåêà, ïóñòü îí ðåøàåò âñå òåõíè÷åñêèå âîïðîñû». Â ðåçóëü-S
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ÀËÅÊÑÀÍÄÐ
ÀÍÒÈÏÎÂ
Ðóêîâîäèòåëü ïðîåêòà,
àâòîð/ñîàâòîð/êîððåêòîð
ìíîãî÷èñëåííûõ 
ñòàòåé âåäóùåãî
îòå÷åñòâåííîãî ïîðòàëà
ïî èíôîðìàöèîííîé
áåçîïàñíîñòè
SecurityLab.ru.

ÀÍÒÎÍ 
ÏÀËÀÃÈÍ
Äèðåêòîð ïî ðàçâèòèþ
êîìïàíèè «Eykon». 
Åãî ïåðâàÿ äîëæíîñòü —
êàê ðàç àäìèíèñòðàòîð. 

ÊÎÍÑÒÀÍÒÈÍ
ÃÀÂÐÈËÅÍÊÎ
Êîíñóëüòàíò 
ïî áåçîïàñíîñòè 
è ïî ñîâìåñòèòåëüñòâó
äèðåêòîð êîìïàíèè
«Àðõîíò».
Ñïåöèàëèçèðóåòñÿ 
íà áåçîïàñíîñòè ñåòåâîé
èíôðàñòðóêòóðû 
è áåçîïàñíîñòè
áåñïðîâîäíîé ñâÿçè.

ÇÀÐÀÇÀ
Ðóêîâîäèòåëü 
ñëóæáû ïîääåðæêè
ïîëüçîâàòåëåé äîâîëüíî
êðóïíîãî ISP. Õîááè —
ðàçðàáîòêà ïðîãðàììíîãî
îáåñïå÷åíèÿ, â ÷àñòíîñòè
ïðîåêò «3proxy»
(www.security.nnov.ru/soft
/3proxy/).
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òàòå ïîëó÷àåòñÿ, ÷òî òåõíè÷åñêèé ñïåöèàëèñò íà÷èíàåò çàíèìàòüñÿ ðåøåíè-
åì çàäà÷ ïîñòàíîâêè òåõíîëîãè÷åñêîãî ïðîöåññà, òî åñòü ñîâñåì íå òåõíè÷åñ-
êèõ. Êðîìå òîãî, åãî äåéñòâèÿ íèêîìó íå ïîäêîíòðîëüíû. Íèêòî íå ìîæåò îöå-
íèòü êà÷åñòâî ðàáîòû.

Ïðè ïðàâèëüíîé îðãàíèçàöèè ñèñòåìíîãî àäìèíèñòðèðîâàíèÿ âñå äåé-
ñòâèÿ àäìèíèñòðàòîðà ÷åòêî ðåãëàìåíòèðîâàíû è ïîäîò÷åòíû. Ëþáîå äåé-
ñòâèå â ñèñòåìå ïðîèñõîäèò íå ñàìî ïî ñåáå, à ïî êàêîìó-òî äîêóìåíòó. Ýòî
ñíèìàåò áîëüøóþ ÷àñòü îòâåòñòâåííîñòè ñ àäìèíèñòðàòîðà è ïåðåêëàäûâàåò
åå íà òîãî, êòî ïîäïèñàë äîêóìåíò. Òàêàÿ «áþðîêðàòèçàöèÿ» ïðîöåäóðû ñèñ-
òåìíîãî àäìèíèñòðèðîâàíèÿ óñòðàíÿåò íåîáäóìàííûå äåéñòâèÿ ñî ñòîðîíû
àäìèíèñòðàòîðà, çíà÷èòåëüíî ñíèæàÿ âåðîÿòíîñòü îøèáêè. Ïîñòàíîâêà ñèñ-
òåìíîãî àäìèíèñòðèðîâàíèÿ — ýòî êàê ðàç è åñòü âåñüìà òðóäîåìêàÿ çàäà÷à
ïî ïðåâðàùåíèþ íàáîðà íåêèõ õàîòè÷åñêèõ è ïëîõî ïîíÿòíûõ äåéñòâèé â õî-
ðîøî îòëàæåííûé ïðîöåññ.
ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Ñàìîå ãëàâíîå — âûïîëíÿòü âñå ðàñïîðÿæåíèÿ
íà÷àëüñòâà! Êòî òàêîé ñèñòåìíûé àäìèíèñòðàòîð? ×åëîâåê ïîäíåâîëüíûé, 
êîòîðîãî íå çàìå÷àþò, êîãäà âñå íîðìàëüíî ðàáîòàåò, è íà êîòîðîãî ñûïÿòñÿ
âñå øèøêè, åñëè ÷òî-òî ñëîìàëîñü. Õîðîøî, åñëè òîëüêî ñëîìàëîñü, è îí ñìîã
áûñòðî ðåøèòü âîçíèêøóþ ïðîáëåìó. Íàïðèìåð, ÷àñòî îêàçûâàåòñÿ, ÷òî ïîñ-
ëå òîãî, êàê â òå÷åíèå ìåñÿöà âäðóã ðåçêî óìåíüøàåòñÿ ïîòîê ïèñåì îò âîç-
ìîæíûõ êëèåíòîâ êîìïàíèè, íà÷àëüñòâî óçíàåò îá óñòàíîâëåííîì ñïàì-ôèëüò-
ðå. È òóò áåñïîëåçíî ðàññêàçûâàòü ïðî çàáîòó î ïîëüçîâàòåëÿõ, ïîñòîÿííî æà-
ëóþùèõñÿ íà óâåëè÷åííîå êîëè÷åñòâî ñïàìà, — âñå ðàâíî îêàæåøüñÿ âèíîâà-
òûì, òàê êàê òâîÿ èíèöèàòèâà íàíåñëà ïðÿìîé óùåðá áèçíåñó. 

Áûâàåò ïëîõîé àäìèí, õîðîøèé àäìèí, à áûâàåò ïðàâèëüíûé àäìèí.
Ïëîõîé — ýòî òîò, ó êîòîðîãî íè÷åãî è íèêîãäà íîðìàëüíî íå ðàáîòàåò, à âè-
íîâàò â ýòîì âñåãäà Áèëë Ãåéòñ è åãî ãëþ÷íûå Âèíäû. Õîðîøèé àäìèí òèõî
äåëàåò âñþ ñâîþ ðàáîòó, ïîëó÷àåò øèøêè îò íà÷àëüñòâà è íèêîãäà íå äîáüåò-
ñÿ ïîâûøåíèÿ çàðïëàòû èëè áîëåå âûñîêîé äîëæíîñòè. Ïðàâèëüíûé æå àäìèí
âñåãäà ïåðåä òåì, êàê íàæàòü íà êíîïêó, íàïèøåò âíóòðåííþþ èíñòðóêöèþ 
ïî òîìó, êàê íóæíî íàæèìàòü íà ýòó êíîïêó, íàïèøåò äîêëàäíóþ çàïèñêó íà-
÷àëüíèêó ñ àðãóìåíòàìè î íåîáõîäèìîñòè íàæàòèÿ ýòîé êíîïêè (ïóñòü íà÷àëü-
íèê ïðåäñòàâëÿåò îòäåëó ïðîäàæ òâîè àðãóìåíòû), à òîëüêî ïîòîì íàæìåò 
íà íåå. Ïðàâèëüíûé àäìèí âñåãäà áóäåò íà õîðîøåì ñ÷åòó ó íà÷àëüñòâà, íè-
êîãäà íå áóäåò âèíîâàò è, âïîëíå âåðîÿòíî, áûñòðî äîñëóæèòñÿ äî áîëåå âû-
ñîêîé äîëæíîñòè ñ áîëåå âûñîêîé çàðïëàòîé. 
ÀÍÒÎÍ ÏÏÀËÀÃÈÍ: Ãëàâíîå äëÿ àäìèíèñòðàòîðà — íå ñòàíîâèòüñÿ ñâÿùåí-
íîé êîðîâîé, ê êîòîðîé íåñóò äàðîíîñèöó. Ê íåñ÷àñòüþ, ýòî ñëó÷àåòñÿ ñëèø-
êîì ÷àñòî, è çàðâàâøåãîñÿ àäìèíèñòðàòîðà ïðèõîäèòñÿ ìåíÿòü, ñî âñåìè âû-
òåêàþùèìè îòñþäà ïîñëåäñòâèÿìè. Òàê ÷òî ïîëó÷àåòñÿ, ÷òî ñàìîå ãëàâíîå
óìåíèå àäìèíèñòðàòîðà — ýòî óìåíèå âçàèìîäåéñòâîâàòü ñ ëþäüìè. Íåäà-
ðîì íà äîëæíîñòü, òàê ñêàçàòü, «øòàòñêîãî» àäìèíèñòðàòîðà âñåãäà íàçíà÷à-
þò ïðèÿòíûõ è óìåþùèõ îáùàòüñÿ äåâóøåê. Íà ïðèëè÷íîì ðåñåïøåíå ñèäèò
÷åëîâåê, êîòîðûé òåáå âñåãäà ïîìîæåò è ïîäñêàæåò, à íå îáëîæèò ìàòîì
è íå ïîïðîñèò ëèòð ïèâà è ðûáêè ê íåìó çà åðóíäîâóþ óñëóãó. 

Ñîîòâåòñòâåííî, äëÿ îáúåêòà àäìèíèñòðèðîâàíèÿ âàæíî, ÷òîáû ëþäÿì
áûëî óäîáíî ðàáîòàòü. Äåâóøêó Òàíþ âåäü íå âîëíóþò ïðîáëåìû áåçîïàñ-
íîñòè, ñâÿçàííûå ñ äûðêàìè â IIS 6.0, åé èíòåðåñíî ïîñëóøàòü ìóçûêó è ïîñï-
ëåòíè÷àòü ñ ñîñåäêîé Êñþøåé î íîâîì ãàëñòóêå íà÷àëüíèêà. Íî îíà íå ìîæåò
ñäåëàòü ýòîãî, ïîòîìó ÷òî àäìèíèñòðàòîð Ýììàíóèë ñ÷èòàåò, ÷òî àñüêà íåñåò
ïîòåíöèàëüíóþ óãðîçó áåçîïàñíîñòè. Áðåä? Êîíå÷íî. À åñëè íà÷àëüíèê Çèíî-
âèé Ãàëàêòèîíîâè÷ ñ÷èòàåò, ÷òî èñïîëüçîâàíèå àñüêè ïàãóáíî ñêàçûâàåòñÿ
íà óäîÿõ... òüôó, òî åñòü íà ðàáîòîñïîñîáíîñòè, òî õîðîøèé àäìèíèñòðàòîð
äîëæåí óáåäèòü åãî â îáðàòíîì. Ïîòîìó ÷òî äåâóøêè âñå ðàâíî áóäóò ñïëåò-
íè÷àòü (ñ ïîìîùüþ ãóãë-òîêà èëè ïðîñòî â òóàëåòå), è íà ðàáîòîñïîñîáíîñòü
ýòî íèêàê íå ïîâëèÿåò.

È, êîíå÷íî, áåçîïàñíîñòü, — îò íåå íèêóäà íå äåíåøüñÿ. Ñêàæè ìíå, ïî-
æàëóéñòà, î êàêîé áåçîïàñíîñòè ìîæíî ãîâîðèòü, åñëè ñëîæíûé ïàðîëü ñåê-
ðåòàðøà çàïèñûâàåò íà áóìàæêó è êëàäåò åå ïîä êëàâèàòóðó èëè íàêëåèâàåò
íà ìîíèòîð. À åñëè åå çà ýòî îòðóãàòü, òî îíà ñìåíèò ïàðîëü íà «123», ÷òîáû
áûëî ïðîùå çàïîìíèòü. È çäåñü àäìèíèñòðàòîð äîëæåí ïðîÿâèòü óìåíèå îá-

ùàòüñÿ è óáåæäàòü (ó÷èòü) ñåêðåòàðøó ïîëüçîâàòüñÿ ñïåöèàëüíûìè ïðîãðàì-
ìàìè äëÿ çàïèñè êîíôèäåíöèàëüíîé èíôîðìàöèè. Òàê ÷òî õîðîøèé àäìèíè-
ñòðàòîð, â ìîåì ïîíèìàíèè, ýòî òîò, êòî óìååò ðåøàòü ïðîáëåìû ïîëüçîâàòå-
ëåé, à íå ñîçäàâàòü èì ïðîáëåìû. Òîãäà ãëÿäèøü, êîëëåãè íå áóäóò çëî ñìå-
ÿòüñÿ íàä åãî âíåøíîñòüþ, ãðÿçíûìè íîãòÿìè è æåëòûìè îò êîôå è êóðåâà 
çóáàìè. Ýòèõ àòðèáóòîâ ïðîñòî íå áóäåò. À åùå ÿ çà òî, ÷òîáû àäìèíèñòðàòî-
ðà, êàê è ôóòáîëüíîãî àðáèòðà, íå áûëî çàìåòíî.
ÊÎÍÑÒÀÍÒÈÍ ÃÃÀÂÐÈËÅÍÊÎ: Íà ýòîò âîïðîñ íåâîçìîæíî äàòü îäíîçíà÷-
íûé îòâåò, è âûäåëèòü åäèíñòâåííûé àðõèâàæíûé êîìïîíåíò. Ïðèíöèï àäìèíè-
ñòðèðîâàíèÿ îïðåäåëÿåòñÿ ÈÒ-ïîëèòèêîé êîìïàíèè, è â çàâèñèìîñòè îò ýòîãî
ìîæíî îïðåäåëèòü íåêîòîðûå íàïðàâëåíèÿ, êîòîðûå è áóäóò ÿâëÿòüñÿ äîìèíè-
ðóþùèìè â ðàáîòå àäìèíèñòðàòîðà.

Â ïåðâóþ î÷åðåäü, ëþáîé ÷åëîâåê, çàíèìàþùèéñÿ àäìèíèñòðèðîâàíè-
åì, äîëæåí ðóêîâîäñòâîâàòüñÿ äâóìÿ îñíîâíûìè ïðèíöèïàìè: ñòàáèëüíîñòü
è áåçîïàñíîñòü. Ñëåäîì çà íèìè èäóò ôóíêöèîíàëüíîñòü è àâòîìàòèçàöèÿ.
Íà ñàìîì äåëå, âñå ÷åòûðå ñîñòàâëÿþùèå äîñòàòî÷íî òåñíî ïåðåïëåòåíû
ìåæäó ñîáîé. Êâàëèôèöèðîâàííûé àäìèíèñòðàòîð äîëæåí óìåòü ïðîñ÷èòàòü
ïîñëåäñòâèÿ âî âçàèìîäåéñòâèè ïåðå÷èñëåííûõ ñîñòàâíûõ ÷àñòåé îò èçìåíå-
íèé, âíîñèìûõ â ñòðóêòóðó àäìèíèñòðèðóåìîãî îáúåêòà.

Íî âíå çàâèñèìîñòè îò òèïà àäìèíèñòðèðóåìîé ñåòè è ïîòåíöèàëüíîãî
ìàòåðèàëüíîãî óùåðáà îò åå âçëîìà, áåçîïàñíîñòü ÿâëÿåòñÿ îäíèì èç íàèáî-
ëåå âàæíûõ êîìïîíåíòîâ. Ñòåïåíü áåçîïàñíîñòè íàïðÿìóþ âîçäåéñòâóåò, 
ïî êðàéíåé ìåðå, íà ñòàáèëüíîñòü è ôóíêöèîíàëüíîñòü. Äëÿ êàæäîé èç äðó-
ãèõ ÷àñòåé, ïðè óñëîâèè ñàìîãî íåïðèÿòíîãî èñõîäà, ñóùåñòâóåò âîçìîæ-
íîñòü èñïðàâèòü è âåðíóòü âñå íà ñâîè ìåñòà. Â ñëó÷àå ñ áåçîïàñíîñòüþ òàêàÿ
âîçìîæíîñòü îòñóòñòâóåò.

Îñòàíàâëèâàÿñü íà êà÷åñòâàõ àäìèíèñòðàòîðà, îñîáî ñòîèò îòìåòèòü
îòñóòñòâèå òóííåëüíîãî ìûøëåíèÿ è íåñòàíäàðòíîãî ïîäõîäà ê ðåøåíèþ
ïðîáëåì. À òàêæå ëþáâè ê ïèööå, êîôå è õîðîøåìó ïèâó.
ÀËÅÊÑÅÉ ËËÓÊÀÖÊÈÉ: Â àäìèíèñòðèðîâàíèè ãëàâíîå — ïëàíèðîâàíèå,
êàê áû íåïðèâû÷íî ýòî íå çâó÷àëî. Ïðè÷åì ïëàíèðîâàíèå íå â åãî ñîâåòñêîì
ïîíèìàíèè, à êëàññè÷åñêèé ïëàí, âêëþ÷àþùèé â ñåáÿ îòâåòû íà âîïðîñû:

— × Ò Î  È  Ç À × Å Ì  Í À Ä Î  Ñ Ä Å Ë À Ò Ü  ( Ï Î - Ê Ð Ó Ï Í Î Ì Ó ) ?
ÎÒÂÅÒ ÍÀ ÝÒÎÒ ÂÎÏÐÎÑ ÄÎËÆÅÍ ÁÛÒÜ ÒÅÑÍÎ ÑÂßÇÀÍ 
Ñ ÖÅËßÌÈ ÎÐÃÀÍÈÇÀÖÈÈ. ÍÀÏÐÈÌÅÐ, ÂÍÅÄÐÅÍÈÅ 
IP-ÒÅËÅÔÎÍÈÈ ÏÎÇÂÎËÈÒ ÑÝÊÎÍÎÌÈÒÜ ÍÀ ÌÅÆÄÓÃÎÐÎÄÍÈÕ
ÏÅÐÅÃÎÂÎÐÀÕ È ÏÎËÓ×ÈÒÜ ÍÎÂÛÅ ÏÐÅÈÌÓÙÅÑÒÂÀ 
ÎÒ ÈÑÏÎËÜÇÎÂÀÍÈß ÒÅËÅÔÎÍÈÈ (ÍÀÏÐÈÌÅÐ, ÈÍÒÅÃÐÀÖÈß 
Ñ CRM-ÑÈÑÒÅÌÎÉ È ÏÎËÓ×ÅÍÈÅ ÂÑÅÉ ÈÑÒÎÐÈÈ ÇÀÊÀÇÎÂ 
ÈËÈ TROUBLESHOTING CASE’ÎÂ ÇÂÎÍÈÂØÅÃÎ).

— × Ò Î  Í À Ä Î  Ñ Ä Å Ë À Ò Ü  Ê Î Í Ê Ð Å Ò Í Î ?
ÄÀËÜØÅ ÌÛ ÎÏÐÅÄÅËßÅÌ ÊÎÍÊÐÅÒÍÛÅ ÄÅÉÑÒÂÈß,
ÏÎÇÂÎËßÞÙÈÅ ÄÎÑÒÈ×Ü ÏÎÑÒÀÂËÅÍÍÎÉ ÇÀÄÀ×È.

— Ê Î Ã Ä À  Ý Ò Î  Í À Ä Î  Ñ Ä Å Ë À Ò Ü ,  È  Ê Ò Î  Ý Ò È Ì  Ç À É Ì Å Ò Ñ ß ?
ÓÑÒÀÍÀÂËÈÂÀÅÌ ÑÐÎÊÈ È ÎÒÂÅÒÑÒÂÅÍÍÛÕ. 
ÅÑËÈ ÎÐÃÀÍÈÇÀÖÈß ÍÅÁÎËÜØÀß, ÒÎ ÎÒÂÅÒÑÒÂÅÍÍÛÉ 
ÂÑÅÃÄÀ ÁÓÄÅÒ ÒÎËÜÊÎ ÎÄÈÍ.

— Ê À Ê  È Ç Ì Å Ð È Ò Ü  Ý Ô Ô Å Ê Ò È Â Í Î Ñ Ò Ü ?
ÝÒÎ Î×ÅÍÜ ÂÀÆÍÛÉ ÌÎÌÅÍÒ, ÊÎÒÎÐÛÉ ÎÁÛ×ÍÎ ÈÇ ÂÈÄÓ
ÓÏÓÑÊÀÅÒÑß. ÑÄÅËÀÒÜ ×ÒÎ-ÒÎ — ÑÄÅËÀËÈ, À ÂÎÒ ÏÐÎÂÅÐÈÒÜ,
ÍÀÑÊÎËÜÊÎ ÑÄÅËÀÍÍÛÅ ÈÇÌÅÍÅÍÈß ÊÎÐÐÅÊÒÍÛ È ÏÐÈÂÎÄßÒ
Ê ÍÓÆÍÎÌÓ ÐÅÇÓËÜÒÀÒÓ, ÇÀÁÛÂÀÞÒ. ÈÍÎÃÄÀ ÐÅÇÓËÜÒÀÒ, 
ÒÀÊ ÑÊÀÇÀÒÜ, ÍÀËÈÖÎ. ÍÎ ÇÀ×ÀÑÒÓÞ ÏÐÈÕÎÄÈÒÑß ÏÐÎÂÎÄÈÒÜ
ÄÎÑÒÀÒÎ×ÍÎ ÑËÎÆÍÛÅ ÈÑÑËÅÄÎÂÀÍÈß È ÈÑÏÛÒÀÍÈß,
×ÒÎÁÛ ÏÎÍßÒÜ, ×ÒÎ ÂÑÅ ÐÀÁÎÒÀÅÒ «ÊÀÊ ÇÀÄÓÌÀÍÎ».

È òîëüêî ïîñëå îòâåòà íà âñå ýòè âîïðîñû íàäî ïåðåõîäèòü íåïîñðåäñòâåííî
ê êîíêðåòíûì äåéñòâèÿì, êîòîðûå ìíîãèå è ïîíèìàþò êàê èñòèííîå àäìèíè-
ñòðèðîâàíèå
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Íà âîïðîñû îòâå÷àåò
ýêñïåðò ýòîãî íîìåðà,
èçâåñòíàÿ ëè÷íîñòü 
â Ñåòè — ßêîâ Õàðîí
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× Ò Î  Ñ À Ì Î Å  Ñ Ë Î Æ Í Î Å  Â  Ð À Á Î Ò Å  

Ñ È Ñ Ò Å Ì Í Î Ã Î  À Ä Ì È Í È Ñ Ò Ð À Ò Î Ð À ?

Êàê ýòî íè ñòðàííî, íî ñàìîå ñëîæíîå — ýòî
ïîíÿòü, â ÷åì çàêëþ÷àåòñÿ ïðîáëåìà. Õîðî-

øèé ñèñòåìíûé àäìèíèñòðàòîð â ïåðâóþ î÷åðåäü
äîëæåí óìåòü ðàáîòàòü íå ñ «æåëåçîì», à ñ ëþäü-
ìè, áûòü è ïñèõîëîãîì, è èíæåíåðîì. ×åòêî ïîñòà-
âëåííóþ òåõíè÷åñêóþ çàäà÷ó ðåøèòü ëåãêî (äàæå
åñëè ýòà çàäà÷à èç ðàçðÿäà «òÿæåëûõ»), à âîò ðà-
çîáðàòüñÿ, ÷åãî õî÷åò îáðàòèâøèéñÿ ê íåìó ïîëü-
çîâàòåëü, ñ ïåðâîãî ðàçà óäàåòñÿ äàëåêî íå âñåã-
äà. «Äëÿ òîãî, ÷òîáû ïðàâèëüíî çàäàòü âîïðîñ, íóæ-
íî çíàòü êàê ìèíèìóì 80% îòâåòà» (ñ) Àçèìîâ.
Âñå ïîëüçîâàòåëè äåëÿòñÿ íà äâå êàòåãîðèè: 
òå, êòî çíàåò, ÷òî îíè íè÷åãî íå çíàþò, è òå, êòî äó-
ìàåò, ÷òî îíè çíàþò âñå. 

Â ïåðâîì ñëó÷àå ê òåáå îáðàùàþòñÿ ñ ïðåòåí-
çèåé òèïà: «ó ìåíÿ íå ðàáîòàåò èíòåðíåò». Òû ñìî-
òðèøü òàáëèöó ARP'îâ íà åãî ïîðòå è âèäèøü, ÷òî
âñå äîëæíî ðàáîòàòü... Ìîæíî, êîíå÷íî, íà ýòîì 
è çàêîí÷èòü, íî ïîëüçîâàòåëü ïðèíîñèò òåáå äå-
íüãè. Ýòî îí èõ çàðàáàòûâàåò, à òû èõ ïîëó÷àåøü,

òàê ÷òî íàäî ðàçáèðàòüñÿ äàëüøå. Ïðèõîäèòñÿ
ó÷èòü ëþäåé âëàäåòü êîìïüþòåðîì õîòÿ áû â òàêîé
ñòåïåíè, ÷òîáû ïåðâè÷íóþ äèàãíîñòèêó âîçìîæíî
áûëî ïðîâåñòè ïî òåëåôîíó, ïîäñêàçûâàÿ ïîëüçî-
âàòåëþ, íà ÷òî íàæèìàòü. Ïëþñ, ïîñòîÿííî ñòàëêè-
âàÿñü ñ îäíîòèïíûìè çâîíêàìè, àäìèíèñòðàòîð
ïîñòåïåííî âûðàáàòûâàåò íàáîð ïðîñòûõ âîïðî-
ñîâ, íà êîòîðûå îòâåòèò êòî óãîäíî.

Ñî âòîðîé êàòåãîðèåé îáùàòüñÿ íàìíîãî
ñëîæíåå. Îíè óâåðåíû, ÷òî ãîðàçäî ëó÷øå çíàþò, 
â ÷åì ïðîáëåìà, è îòêàçûâàþòñÿ êàê-òî ðåàãèðî-
âàòü íà òâîè äîâîäû, çàòÿãèâàÿ åå ðåøåíèå íà íåî-
ïðåäåëåííûé ñðîê. Íàïðèìåð, îäíàæäû ìíå ïðèø-
ëîñü óñòðàèâàòü êîíôåðåíöèþ ñ àäìèíîì êðóïíîé
êîìïàíèè è àäìèíîì áàíêà. Àäìèí êëèåíòà óâå-
ðåííî ðàññêàçûâàë ìíå, êàê íàø firewall ìåøàåò
ðàáîòàòü åãî êëèåíò-áàíêó (â äåéñòâèòåëüíîñòè,
íèêàêîãî firewall'à äëÿ ýòîãî êëèåíòà ó íàñ íå áû-
ëî). À àäìèí áàíêà îòêàçûâàëñÿ âåðèòü, ÷òî ó íåãî
«âêëèíèëî» ìàðøðóòèçàöèþ, â ðåçóëüòàòå ÷åãî
ñåðâåð, îáñëóæèâàþùèé êëèåíò-áàíê, îñòàëñÿ áåç
ñâÿçè ñ äîáðîé ïîëîâèíîé Ðîññèè! Íî ãëàâíûì àð-
ãóìåíòîì îáà àäìèíà ñ÷èòàëè: «âñå îñòàëüíîå æå



ðàáîòàåò!». Õóæå âñåãî, ÷òî èç-çà òàêèõ ïîëüçîâà-
òåëåé ñòðàäàþò äåéñòâèòåëüíî ðàçáèðàþùèåñÿ
ïðîôè, êîòîðûõ ðåôëåêòîðíî ïðèíèìàåøü çà âû-
øåîïèñàííûé òèï ëþäåé è èçíà÷àëüíî íå îáðàùà-
åøü âíèìàíèÿ íà òî, ÷òî îíè ãîâîðÿò.

Í Å Ó Æ Å Ë È  Â Ñ Å  Ñ Ë Î Æ Í Î Ñ Ò È  

È Ç - Ç À  Ï Î Ë Ü Ç Î Â À Ò Å Ë Å É ?

Êîíå÷íî íåò. Àäìèíèñòðàòîðû òàê æå óñ-
ïåøíî ñàìè ñîçäàþò ñåáå ïðîáëåìû. Âñåì

íàì ÷àñòî êàæåòñÿ, ÷òî ìû óæå ñòàëêèâàëèñü 
ñ òî÷íî òàêîé æå ïðîáëåìîé. È âìåñòî òîãî, ÷òîáû
ïðîäåëàòü ñòàíäàðòíûé íàáîð äåéñòâèé (â çàâèñè-
ìîñòè îò ñèòóàöèè è ïðîáëåìû), ïîçâîëÿþùèõ äè-
àãíîñòèðîâàòü íåèñïðàâíîñòü, ïûòàåìñÿ «ïî÷èíèòü»
òî, ÷òî, êàê íàì êàæåòñÿ, «ïîëîìàëîñü». Òåì ñàìûì
ìîæíî íà íåñêîëüêî ÷àñîâ çàãíàòü ñåáÿ 
â ñîñòîÿíèÿ ïîèñêà ÷åðíîé êîøêè â òåìíîé êîìíà-
òå, êîòîðàÿ òàì è íå íî÷åâàëà. Ïîñëå ÷åãî òû âñå-
òàêè âåðíåøüñÿ ê íà÷àëó è ïîéìåøü, ÷òî ðåøåíèå
áûëî òðèâèàëüíî, è ñëåäóþùèå ïîë÷àñà ïðîéäóò 
â âîñïîìèíàíèÿõ, ÷òî æå òû óñïåë ïîìåíÿòü, äàáû
âåðíóòü âñå â èñõîäíîå ñîñòîÿíèå.

Â öåëîì, ó àäìèíèñòðàòîðà äîëæíî áûòü äâà
îñíîâíûõ êà÷åñòâà. Ïåðâîå — óìåíèå âûóæèâàòü
èç ëþäåé íóæíóþ èíôîðìàöèþ. Âòîðîå — íåîáõî-
äèìî èìåòü «ñèñòåìó» îòëàäêè/ïîèñêà ïðîáëåìû,
ðàçâèòóþ íà ïîäñîçíàòåëüíîì óðîâíå. Íàäî óìåòü
øàã çà øàãîì îòñåêàòü íå èìåþùèå îòíîøåíèÿ 
ê äåëó çâåíüÿ, ÷òîáû â êîíöå íàéòè íåèñïðàâíîå.
Î÷åíü ÷àñòî àäìèíèñòðàòîðû óñòðàíÿþò íå ïðè÷èíó
ïðîáëåì, à åå ñëåäñòâèÿ. Ýòî èç ñåðèè: íå âèäíî —
çíà÷èò âñå õîðîøî. Åñëè àäìèíèñòðàòîð îáëàäàåò
âñåìè âûøåïåðå÷èñëåííûìè êà÷åñòâàìè, òî íè íî-
âîå îáîðóäîâàíèå, íè íîâîå ïðîãðàììíîå îáåñïå-
÷åíèå íå ñòàíóò äëÿ íåãî áîëüøîé ïðîáëåìîé.

Ì Í Î Ã È Å  Ó Ò Â Å Ð Æ Ä À Þ Ò ,  × Ò Î  

Ì Î Ã Ó Ò  Ç À Ù È Ò È Ò Ü  Ñ Â Î Þ  Ñ Å Ò Ü  

Ò À Ê ,  × Ò Î  Í È Ê Ò Î  Í Å  Ñ Ì Î Æ Å Ò  

Ñ Ë Î Ì À Ò Ü  Å Å .  Ð Å À Ë Ü Í Î ?

Ðàçóìååòñÿ, íåò! ×òî ñäåëàë îäèí ÷åëîâåê,
ñìîæåò ñëîìàòü äðóãîé. Ýòî âîïðîñ âðå-

ìåíè è ñðåäñòâ, êîòîðûå õàêåð ãîòîâ ïîòðàòèòü íà
âçëîì. Íó è êîíå÷íî, âñå çàâèñèò îò öåëè, êîòîðóþ
ïðåñëåäóåò àòàêóþùèé. À öåëè áûâàþò ðàçíûìè:
ïîëó÷èòü äîñòóï ê êîíôèäåíöèàëüíûì äàííûì,
óíè÷òîæèòü èíôîðìàöèþ, íå äàòü ðàáîòàòü íåäå-
ëþ è ò. ä. Áîëåå òîãî, äîñòàòî÷íî âàæíûé âîïðîñ:
êàêèå óñèëèÿ ñïîñîáåí ïðèëîæèòü âçëîìùèê, ÷òî-
áû îñòàòüñÿ íåçàìå÷åííûì è íå ïîéìàííûì.

Ê À Ê  Ï Ð Î Ù Å  Â Ñ Å Ã Î  Õ À Ê Å Ð  Ì Î Æ Å Ò

Î Á Å Ç Î Ï À Ñ È Ò Ü  Ñ Å Á ß ?

Ïðîùå âñåãî îòðåçàòü êàáåëü, êîãäà íèêòî
íå âèäèò. Ïî êðàéíåé ìåðå ïåðåäàþùóþ

æèëó Ethernet'à ïðè sniffing'å îòðåçàòü ñòîèò íàâåð-
íÿêà, ïîñêîëüêó ñóùåñòâóåò ìàññà ïðîòèâîõàêåð-

ñêèõ ñïîñîáîâ, îáíàðóæèâàþùèõ äàæå ïàññèâíûé
ãðàáåæ òðàôèêà. Êàê âàðèàíò, ìîæíî âåñòè âçëîì
÷óæèìè «ðóêàìè».

Í Î  Â Å Ä Ü  Ì Î Æ Í Î  Æ Å  Î Ò Ñ Ë Å Ä È Ò Ü ,

Î Ò Ê Ó Ä À  È Ä Å Ò  À Ò À Ê À ? !

Íó, ïðåäïîëîæèì, ÷òî ìû õîòèì àòàêîâàòü
ñâîåãî êîíêóðåíòà, ñèäÿùåãî â ñîñåäíåé

êîìíàòå. Âîçüìåì äèàïàçîí åãî IP-àäðåñîâ è, ïîä-
ñòàâèâ èõ â êà÷åñòâå source, áóäåì ïîñûëàòü ïàêå-
òû âñåìó ìèðó. È ìèð îòâåòèò. Íà ýòè àäðåñà.
Æåðòâà óâèäèò ïîòîê ìóñîðà, ïàäàþùèé ñî âñåõ
ñòîðîí, êîòîðûé çàãðóæàåò êàíàë è íå äàåò íîð-
ìàëüíî ðàáîòàòü. Íî ïðîòèâîñòîÿòü ýòîìó íå ñìî-
æåò, äàæå åñëè ïîñòàâèò «ïåðñîíàëüíûé» áðàí-
äìàóýð, ñîçäàþùèé âèäèìîñòü «çàùèòû» îò àòàê
òàêîãî òèïà, íî áåññèëüíûé «î÷èñòèòü» êàíàë. Íè-
êàêîé çàùèòû îò DoS-àòàê íå áóäåò, ïîêà âñå îïå-
ðàòîðû íå ïîìåíÿþò ìàãèñòðàëüíîå îáîðóäîâàíèå
(êîòîðîãî íà ñåãîäíÿøíèé äåíü ïðîñòî íåò). Ëèáî
íå áóäåò ïðèíöèïèàëüíî èçìåíåíà èäåîëîãèÿ äè-
íàìè÷åñêîé ìàðøðóòèçàöèè. Èíà÷å êàê òîëüêî 
ó ìåíÿ åñòü ïîäêëþ÷åíèÿ ïî BGP, êî ìíå áåñïðå-
ïÿòñòâåííî ìîãóò ïðèõîäèòü ïàêåòû, èäóùèå îòêó-
äà óãîäíî è êóäà óãîäíî.

Ï Ð À Â Ä À ,  × Ò Î  Ñ È Ã Í À Ë  Â  Ì Å Ä Í Î Ì

Ê À Á Å Ë Å  Ì Î Æ Í Î  « Ï Î Ä Ñ Ë Ó Ø À Ò Ü »

Á Å Ç  Ð À Ç Ð Û Â À ?

Àáñîëþòíî âåðíî! Åñëè ó òåáÿ åñòü âîç-
ìîæíîñòü ïîäîéòè ê êàáåëþ òàê, ÷òîáû 

äî íåãî äîòðîíóòüñÿ, òî ýòî äåëàåòñÿ áåç ïðîáëåì.
Èç øêîëüíîãî êóðñà ôèçèêè èçâåñòíî, ÷òî âîêðóã
ïðîâîäà, â êîòîðîì «æèâåò» ýëåêòðè÷åñòâî, âñåã-
äà ïðèñóòñòâóåò ýëåêòðîìàãíèòíîå ïîëå. Ñóùå-
ñòâóåò ìèô î òîì, ÷òî ýêðàíèðîâàííûé êàáåëü èëè
êàáåëü ñ äâîéíûì ýêðàíîì (êîãäà ýêðàí åñòü ó êàæ-
äîé ïàðû è åñòü îáùèé ýêðàí) ïîëíîñòüþ «íåéòðàëè-
çóåò» ýòî ïîëå. Íî â äåéñòâèòåëüíîñòè âñå íå òàê.
Îáîðóäîâàíèå, ïåðåõâàòûâàþùåå ñèãíàë, ìîæåò
áûòü ïîñòðîåíî ïî ðàçíûì ïðèíöèïàì, íî «ñïðÿ-
òàòü» ñèãíàë çà ôîëüãîé íå ïîëó÷èòñÿ. Áîëåå òîãî,
íåò îñîáûõ ïðîáëåì, ÷òîáû ñ÷èòàòü ñèãíàë è íà ðàñ-
ñòîÿíèè â ìåòð.

Ã Î Â Î Ð ß Ò ,  × Ò Î  Ñ Â ß Ç Ü  

Ï Î  Î Ï Ò Î Â Î Ë Î Ê Í Ó  Á Å Ç Î Ï À Ñ Í Å Å ,

× Å Ì  Ñ Â ß Ç Ü  Ï Î  Ì Å Ä È .  Ý Ò Î  Ò À Ê ?

Ýòî íå òàê! Ëþäè, êîòîðûå òàê ãîâîðÿò, ñàìè
íå ðàáîòàëè ñ îïòîâîëîêíîì èëè íå äî êîí-

öà çíàþò, êàê è äëÿ ÷åãî åãî ìîæíî èñïîëüçîâàòü.
Èì êàæåòñÿ, ÷òî ïàðàëëåëüíî ïîäêëþ÷èòüñÿ ê ìåä-
íûì ïðîâîäàì ìîæíî, à ê îïòîâîëîêíó — íåëüçÿ.
Íà äåëå ê îïòîâîëîêíó ïîäêëþ÷àþòñÿ òî÷íî òàê
æå, òîëüêî âìåñòî ñêðóòîê èñïîëüçóþòñÿ äåëèòåëè
ñèãíàëà: îäíî âîëîêíî ðàçâîäèòñÿ, è îäèíàêîâûå
ñèãíàëû ìåíüøåé ìîùíîñòè èäóò â îáà âîëîêíà.
Äàëüøå — òåõíèêà òà æå, ÷òî è ñ ìåäüþ.

Ï Î  Ë Î Ã È Ê Å  Î Ï Ò È Ê À  Ã Î Ð À Ç Ä Î  

Í À Ä Å Æ Í Å Å ,  Ý Ë Å Ê Ò Ð È × Å Ñ Ò Â À  Â  Í Å É

Í Å Ò  È ,  Ç Í À × È Ò ,  Á Å Ç  Ð À Ç Ð Û Â À  

Å Å  Ï Ð Î Ñ Ë Ó Ø À Ò Ü  Í Å  Ó Ä À Ñ Ò Ñ ß ?

Ïî ëîãèêå äà, íî ëîãèêà è ñîâðåìåííûå
òåõíîëîãèè — ýòî äâå íåñîâìåñòèìûå âå-

ùè. Ñóùåñòâóåò îáùåäîñòóïíûé ïðèáîð, ÷àñòî èñ-
ïîëüçóåìûé ïðè ðàáîòå ñ îïòèêîé. Åñëè åãî ïîäíå-
ñòè ê êàáåëþ, îí ïîêàæåò, ïðèñóòñòâóåò ëè â íåì
ñèãíàë, è â êàêóþ ñòîðîíó îí íàïðàâëåí. Òåõíè÷å-
ñêèå ïîäðîáíîñòè è ïðèíöèï ðàáîòû ìíå íå èçâå-
ñòíû, íî ðàç îí ðàáîòàåò, òî, ñëåäîâàòåëüíî, ÷àñòü
ôîòîíîâ âñå-òàêè ïðîñà÷èâàåòñÿ íàðóæó.

Ñ Ê Ë À Ä Û Â À Å Ò Ñ ß  Â Ï Å × À Ò Ë Å Í È Å ,

× Ò Î  Í Å Ò  Í È Ê À Ê Î Ã Î  Ñ Ï Î Ñ Î Á À

Ñ Ä Å Ë À Ò Ü  Ñ Å Ò Ü  Á Å Ç Î Ï À Ñ Í Î É .

Ñìîòðÿ ÷òî ïîíèìàòü ïîä «áåçîïàñíî-
ñòüþ». Àáñîëþòíàÿ «àáñòðàêòíàÿ çàùèòà»

ñóùåñòâóåò ëèøü íà áóìàãå. Â ðåàëüíîé æå æèçíè
òû âñåãäà çàùèùàåøü ÷òî-òî êîíêðåòíîå: äîêó-
ìåíòû, êîòîðûå òû ïîñûëàåøü ïî ïî÷òå, ôàéëû,
êîòîðûå ëåæàò ó òåáÿ íà êîìïüþòåðå, èëè ÷òî-òî
åùå. Ïðåæäå ÷åì ãîâîðèòü î «çàùèòå», íåîáõîäè-
ìî îöåíèòü óñëîâíóþ ñòîèìîñòü îõðàíÿåìîãî
îáúåêòà äëÿ òåáÿ è ïîòåíöèàëüíîãî çëîóìûøëåí-
íèêà (ñ ïîïðàâêîé âçëîìà íà «èíòåðåñ» è ñòðåìëå-
íèÿ êîìó-òî îòîìñòèòü èëè íàïàêîñòèòü). Ïîñëå
ýòîãî îñòàåòñÿ âûáðàòü àäåêâàòíûé ñïîñîá çàùè-
òû, ãàðàíòèðóþùèé, ÷òî ñòîèìîñòü âçëîìà áóäåò
âûøå ñòîèìîñòè îõðàíÿåìîé èíôîðìàöèè, â ðå-
çóëüòàòå ÷åãî âçëîì ñòàíîâèòñÿ ýêîíîìè÷åñêè íå-
öåëåñîîáðàçíûì è íåðåíòàáåëüíûì. Îñòàþòñÿ
òîëüêî ìåñòü òèïà «âåíäåòòû» è âàíäàëèçì. À âîò
ñ ýòèìè òèïàìè ñëîæíåå. Åñëè êòî-òî î÷åíü óìíûé,
î÷åíü âëèÿòåëüíûé è î÷åíü-î÷åíü-î÷åíü ñèëüíî ðà-
çîçëåííûé çàõî÷åò ñëîìàòü òâîé ñåðâåð, òî ñ âûñî-
êîé ñòåïåíüþ âåðîÿòíîñòè îí åãî ñëîìàåò.

À  Å Ñ Ë È  Ä À Í Í Û Å  Ï Ð À Ê Ò È × Å Ñ Ê È

Á Å Ñ Ö Å Í Í Û ?

Â ýòîì ñëó÷àå, â ïåðâóþ î÷åðåäü, íåîáõî-
äèìî îáåñïå÷èòü áåçîïàñíîñòü íà àäìèíè-

ñòðàòèâíîì óðîâíå: êîìïüþòåðû â æåëåçíûõ êëåò-
êàõ, âõîä òîëüêî ïî ïðîïóñêàì, êàìåðû íàáëþäå-
íèÿ íà êàæäîì øàãó è ò.ä. Ïëþñ ñëóæáà îõðàíû —
îòîáðàòü äàííûå «ôèçè÷åñêèì» ïóòåì ãîðàçäî ïðî-
ùå. Åñëè æå òû èíòåðåñóåøüñÿ, êàê ìàêñèìàëüíî
çàùèòèòü äàííûå, ïåðåäàâàåìûå ïî ñåòè, îòâåò
î÷åíü ïðîñò — íå èñïîëüçóé íè÷åãî ñòàíäàðòíîãî!
Åñëè òû èñïîëüçóåøü ñâîå îáîðóäîâàíèå, ñâîè
ïðîòîêîëû ñâÿçè, ñâîè àëãîðèòìû øèôðàöèè
(ïóñòü è äîñòàòî÷íî ïðîñòûå, êîòîðûå òû ñäåëàë
ñàì èëè êòî-òî ñäåëàë ñïåöèàëüíî äëÿ òåáÿ), ó òî-
ãî, êòî ïîêóøàåòñÿ, íå áóäåò âîçìîæíîñòè ýêñïå-
ðèìåíòèðîâàòü è èñêàòü äûðû. Ñêîðåå âñåãî îí áó-
äåò î÷åíü äîëãîå âðåìÿ ïûòàòüñÿ ïîíÿòü, ÷òî æå ýòî
òàêîå, à ïîòîì è âîâñå áðîñèò ýòî çàíÿòèå 
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Ïðîòåñòèðîâàííûå óñòðîéñòâà — íå áàíàëüíûå ïðîèãðûâàòåëè ìóçûêè, 
à ìíîãîôóíêöèîíàëüíûå óñòðîéñòâà, êîòîðûå ìîãóò ðàáîòàòü è ñ âèäåîôàé-
ëàìè, è ñ ôîòî, è ñ òåêñòîì, äà è êó÷ó âñåãî îíè åùå ìîãóò. Òàêèå èçäåëèÿ ïî-
êà íå î÷åíü ðàñïðîñòðàíåíû, òàê ÷òî ÷èòàé íàø òåñò, ÷òîáû âûáðàòü ëó÷øåå!

ìåòîäèêà òòåñòèðîâàíèÿ. Äëÿ íàèáîëåå òî÷íîãî âûÿâëåíèÿ âîçìîæíîñòåé
ýòèõ óñòðîéñòâ ìû ðàçðàáîòàëè ìåòîäèêó òåñòèðîâàíèÿ ñ ïðåäåëüíî ïðèêëàäíîé
íàïðàâëåííîñòüþ. Èñïûòàíèé áûëî òðè. Ïåðâîå çàêëþ÷àëîñü 
â çàêà÷èâàíèè íà ïëååð òåñòîâîãî ïàêåòà DivX Test CD. Ýòî ìíîæåñòâî ôàéëîâ,
çàïèñàííûõ ïðè ïîìîùè ðàçíûõ êîäåêîâ, à òàê æå ñ èñïîëüçîâàíèåì ðàçíûõ
ðàçðåøåíèé è àóäèîïîòîêîâ. Ïîòîì îíè çàïóñêàëèñü, è òåì ñàìûì ìû ïðîâåðÿ-
ëè, ñ êàêèì âèäåî ïëååð ðåàëüíî ìîæåò ðàáîòàòü. Äàëüøå èäåò òåñò íà ñêî-
ðîñòü — êîïèðîâàíèå ñ êîìïüþòåðà íà ïëååð 700 Ìá ôèëüìà. ×òî ìîæåò áûòü
òèïè÷íåå òàêîé çàäà÷è? Âðåìÿ êîïèðîâàíèÿ çàñåêàëîñü. Òðåòèé òåñò áûë íà
ïðîäîëæèòåëüíîñòü ðàáîòû. Íà ïëååðå ñ ïîëíîñòüþ çàðÿæåííûì àêêóìóëÿòîðîì
çàïóñêàëñÿ òîëüêî ÷òî çàêà÷àííûé íà íåãî ôèëüì è øåë äî òåõ ïîð, ïîêà áàòà-
ðåÿ óñòðîéñòâà íå ñàäèëàñü. Ïîìèìî ýòîãî, ìû îáðàùàëè âíèìàíèå íà âíåøíèé
âèä è ãàáàðèòû óñòðîéñòâ, íà óäîáñòâî è ïðîñòîòó óïðàâëåíèÿ, êîìïëåêò ïîñòàâ-
êè, êà÷åñòâî ïîñòàâëÿåìûõ íàóøíèêîâ è ìíîæåñòâî äðóãèõ ïàðàìåòðîâ. Ðåçóëü-
òàòû ýòèõ íàáëþäåíèé íàøëè ñåáÿ â îïèñàíèÿõ êîíêðåòíûõ óñòðîéñòâ. 

òåõíîëîãèè. Îáúÿñíèì âêðàòöå, ÷òî îáîçíà÷àþò çíà÷åíèÿ èç òàáëèö 
è êàêèå òèïû êîäèðîâàíèÿ èñïîëüçóþòñÿ íà òåñòîâîì äèñêå.

êîäåêè. Çäåñü ìîæíî ïðîâåñòè àíàëîãèþ ñ àðõèâàòîðîì, òî åñòü êîäåê
ïðèçâàí ñæèìàòü èñõîäíîå âèäåî, îäíàêî, äåëàåòñÿ ýòî òàêæå è çà ñ÷åò 
ïîòåðè êà÷åñòâà èçîáðàæåíèÿ. Ïîýòîìó ñòàëè ðàçðàáàòûâàòü àëãîðèòìû
äëÿ îáåñïå÷åíèÿ íàèìåíüøèõ ïîòåðü ïóòåì ïðèìåíåíèÿ ðàçíîîáðàçíûõ òåõ-
íîëîãèé, êîòîðûå ðàçëè÷àþòñÿ ó ðàçíûõ âåðñèé êîäåêîâ.

DivX 3 — íàèáîëåå ñòàðûé êîäåê, àëãîðèòì êîòîðîãî èçíà÷àëüíî áûë
çàèìñòâîâàí ó Microsoft, ïðåäñòàâëÿåò ñîáîé íåñêîëüêî èçìåíåííóþ âåðñèþ
MPEG4.3 (çäåñü îòñóòñòâóþò íåêîòîðûå îãðàíè÷åíèÿ, ñàì æå àëãîðèòì 
íå èçìåíåí). Îáîçíà÷åíèå ñêëàäûâàåòñÿ òàê: <âèäåîêîäåê><áèòðåéò â kb/s *
1000><àóäèîêîäåê> (ïî óìîë÷àíèþ, àóäèîêîäåê = MP3 128 kb/s). Òî åñòü,
íàïðèìåð, «fast3k» îáîçíà÷àåò, ÷òî ýòîò ôàéë çàêîäèðîâàí ïðè ïîìîùè
Fast Motion (äëÿ áûñòðûõ ñöåí) ñ ïîòîêîì ~3000 kbps (à åñëè áûòü òî÷íåå,
òî 2649 kbps), çâóêîâàÿ æå äîðîæêà ïðåäñòàâëåíà â ôîðìàòå MP3. Òîãäà
êàê «low3k-DivXTon» ãîâîðèò î òîì, ÷òî ôðàãìåíò ïðåäñòàâëÿåò èç ñåáÿ Low
Motion (äëÿ ìåäëåííûõ ñöåí) ~3000 kbps ñ àóäèî â ôîðìå DivX Audio 64kb/s.

DivX5 — âåðñèÿ êîäåêà, çíà÷èòåëüíî îòëè÷àþùàÿñÿ îò ïðåäûäóùåé
(âêëþ÷àåò ìíîæåñòâî äîïîëíèòåëüíûõ âîçìîæíîñòåé) ñ óëó÷øåííûìè àëãî-
ðèòìàìè êîäèðîâàíèÿ. Çäåñü íàì ïðåäëàãàþòñÿ òàêèå âêóñíîñòè, êàê ïîääå-
ðæêà GMC (Global Motion Compensation — ãëîáàëüíàÿ êîìïåíñàöèÿ äâèæå-
íèÿ, —  ÷òî ïîìîãàåò ñíèçèòü ïîòåðè ïðè ñæàòèè êàäðîâ), Quarter Pixel (îá-
ðàáîòêà âåêòîðîâ äâèæåíèÿ ñ òî÷íîñòüþ äî ÷åòâåðòè ïèêñåëÿ), à òàêæå ìî-
äåëèðîâàíèå âîñïðèÿòèÿ èçîáðàæåíèÿ ÷åëîâåêîì (ñíèæåíèå êà÷åñòâà êàð-
òèíêè èç ðàñ÷åòà òîãî, ÷òî ãëàç ýòîãî ïðîñòî íå çàìåòèò). Òåñòîâûå ïîçèöèè
îáîçíà÷àþòñÿ  çäåñü òàê: <ðåæèì ñæàòèÿ (ïî óìîë÷àíèþ 1pass)><áèòðåéò
âèäåî â kbps * 1000><àëãîðèòì îáðàáîòêè><áèòðåéò àóäèî (ïî óìîë÷àíèþ
MP3 129 kbps)>. Ïîêàæåì ïðèìåð: «6k-gmc-bf-320» — ãîâîðèò î òîì, 
÷òî ýòî îäíîïðîõîäíîå êîäèðîâàíèå, ñ âèäåîáèòðåéòîì ~6000 kbps, ïðèìå-
íåííûìè àëãîðèòìàìè GMC è B-Frames è àóäèî â ôîðìàòå MP3 320 kbps, 
à «1k-qpel» îçíà÷àåò ñæàòèå çà îäèí ïðîõîä ñ ~1000 kbps àëãîðèòìîì
Quarter Pixel è àóäèî ïî óìîë÷àíèþ.

XviD — èçíà÷àëüíî ýòî àëüòåðíàòèâíàÿ ðàçðàáîòêà «ñæèìàòåëÿ»
MPEG4 ñ îòêðûòûì èñõîäíûì êîäîì, ïðè÷åì ÿâëÿþùàÿñÿ êîíêóðåíòîì ïðå-
äûäóùèõ äâóõ (ìîæíî çàìåòèòü, ÷òî XviD ýòî îáðàòíîå íàïèñàíèå DivX). 
Òóò íàäî ñêàçàòü î òîì, ÷òî äî íåäàâíåãî âðåìåíè êîäåð áûë âåñüìà íåñòà-
áèëüíûì, à ðåçóëüòàò åãî ðàáîòû áûë äàëåêèì îò ïðèåìëåìîãî. Îäíàêî,
ïîñëåäíåå âðåìÿ ïîçèöèè ýòîãî ôîðìàòà ñòàíîâÿòñÿ äîâîëüíî êðåïêèìè, 
è îí íà÷èíàåò ïîëó÷àòü ðàñïðîñòðàíåíèå ñðåäè ïîëüçîâàòåëåé. Àëãîðèòìû
ðàáîòû âåñüìà áëèçêè ê DivX5, à îáîçíà÷åíèÿ òåñòîâûõ òðýêîâ èç òåñòîâîãî
ïàêåòà ñîâïàäàþò.

ðåæèìû ññæàòèÿ. Îäíîïðîõîäíûé (1 pass):

— Ñ ÏÎÑÒÎßÍÍÛÌ ÁÈÒÐÅÉÒÎÌ (CBR — CONSTANT BIT RATE):
ÐÅÆÈÌ, ÊÎÃÄÀ ÊÀÆÄÀß ÃÐÓÏÏÀ ÊÀÄÐÎÂ (ÍÀÏÐÈÌÅÐ, 25 = 1
ÑÅÊÓÍÄÅ ÂÈÄÅÎ) ÈÌÅÞÒ ÎÄÈÍ È ÒÎÒ ÆÅ ÐÀÇÌÅÐ. 
ÇÄÅÑÜ ÕÎÐÎØÎ ÒÎ, ×ÒÎ ÒÀÊÎÉ ÐÅÆÈÌ ÏÐÎÑÒ ÄËß
ÊÎÄÈÐÎÂÀÍÈß È, ÑÎÎÒÂÅÒÑÒÂÅÍÍÎ, ÒÐÅÁÓÅÒ ÌÀËÛÕ
ÑÈÑÒÅÌÍÛÕ ÐÅÑÓÐÑÎÂ. ÈÇ ÌÈÍÓÑÎÂ ÆÅ ÍÀÄÎ ÎÒÌÅÒÈÒÜ
ÍÈÇÊÎÅ ÊÀ×ÅÑÒÂÎ ÏÎËÓ×ÀÅÌÛÕ ÔÐÀÃÌÅÍÒÎÂ.

— Ñ ÏÅÐÅÌÅÍÍÛÌ ÁÈÒÐÅÉÒÎÌ (VBR — VARIABLE BIT RATE): 
ÇÄÅÑÜ ÓÆÅ ÏÐÈÑÓÒÑÒÂÓÅÒ ÍÅÊÎÒÎÐÀß ÎÁÐÀÁÎÒÊÀ, 
ÒÀÊ ÄËß ÏÐÎÑÒÛÕ ÊÀÄÐÎÂ ÈÑÏÎËÜÇÓÅÒÑß ËÈØÜ ×ÀÑÒÜ
ÁÈÒÎÂ (À «ËÈØÍÈÅ» ÊËÀÄÓÒÑß Â ÐÅÇÅÐÂÓÀÐ), ÒÎÃÄÀ ÊÀÊ
ÄËß ÑËÎÆÍÛÕ ÈÑÏÎËÜÇÓÞÒÑß ÂÑÅ ÁÈÒÛ + ÐÅÇÅÐÂÍÛÅ;
ÏÎÝÒÎÌÓ ÇÄÅÑÜ ÌÛ ÏÎËÓ×ÀÅÌ ËÓ×ØÅÅ ÊÀ×ÅÑÒÂÎ
ÈÇÎÁÐÀÆÅÍÈß ÏÐÈ ×ÓÒÜ ÁÎËÜØÈÕ ÇÀÒÐÀÒÀÕ ÐÅÑÓÐÑÎÂ.
ÇÄÅÑÜ ÆÅ ÍÀ×ÈÍÀÞÒ ÏÐÎßÂËßÒÜ ÈÍÒÅÐÅÑÍÛÅ ÀÐÒÅÔÀÊÒÛ
(ÈÇ-ÇÀ ÎÃÐÀÍÈ×ÅÍÍÎÑÒÈ ÐÀÇÌÅÐÀ ÐÅÇÅÐÂÓÀÐÀ): ÊÎÍÅÖ
ÑÒÀÒÈ×ÍÛÕ ÑÖÅÍ ÎÊÀÇÛÂÀÅÒÑß ÂÛÑØÅÃÎ ÊÀ×ÅÑÒÂÀ
(ÏÎÑÊÎËÜÊÓ Â ÐÅÇÅÐÂÓÀÐÅ ÌÍÎÃÎ ÄÎÏÎËÍÈÒÅËÜÍÛÕ ÁÈÒ), 
À ÄÈÍÀÌÈ×ÅÑÊÈÅ ÑÖÅÍÛ ÍÀÎÁÎÐÎÒ «ÏËÎÕÈÅ» ÈÇ-ÇÀ
ÎÒÑÓÒÑÒÂÈß ÍÓÆÍÛÕ ÁÈÒ.

hard
Â ÑÒÀÐÎÄÀÂÍÈÅ ÂÐÅÌÅÍÀ Â ÌÎËÎÄÅÆÍÛÕ ÊÐÓÃÀÕ ÁÛËÎ Î×ÅÍÜ
ÏÎ×ÅÒÍÎ ÈÌÅÒÜ ÊÀÑÑÅÒÍÛÉ ÏËÅÅÐ. ÏÎÌÍÈØÜ? ÑÅÃÎÄÍß
ÂÛÄÅËÈÒÜÑß ÏÎÄÎÁÍÛÌ ÎÁÐÀÇÎÌ ÑÒÀËÎ ÑËÎÆÍÅÅ. 
À ÂÑÅ-ÒÀÊÈ ÕÎ×ÅÒÑß, ÏÐÀÂÄÀ? ÍÓ ×ÒÎ Æ, ÑÅÃÎÄÍß 
ÌÛ ÏÐÅÄÎÑÒÀÂÈÌ ÒÅÁÅ ÒÀÊÎÉ ØÀÍÑ
Ñ Å Ð Ã Å É  Í È Ê È Ò È Í ,  À Ë Å Ê Ñ Å É  Ì À Ë À Ø È Í  

ñïîåò è ïîêàæåò 

òåñòîâûé ññòåíä:
ÏÐÎÖÅÑÑÎÐ: AMD AAthlon XXP 22400+

ÑÈÑÒÅÌÍÀß ÏËÀÒÀ: JetWay NN2View ((nForce 22)

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ: 512 ÌÌá, DDDR 3333

ÂÈÄÅÎÏËÀÒÀ: 128 ÌÌá, GGeForce TTi 44200

ÆÅÑÒÊÈÉ ÄÈÑÊ: 120 ÃÃá, SSeagate BBarracuda 77200 RRPM



89
|

Creative Zen Vision
($500) 8 áàëëîâ

ÎÁÚÅÌ 30 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ,: 3,7 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWMA, OOGG, WWAV

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: WMV9, MMPEG1/2/4-SSP,
Motion-JJPEG, DDivX ((4,5), XXviD

ÔÎÐÌÀÒÛ ÔÎÒÎ: BMP, JJPEG

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
÷òåíèå êêàðò CCompactFlash, ððàäèî-òòþíåð

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: Íàóøíèêè, ààäàïòåð 
ïèòàíèÿ,  UUSB-êêàáåëü, øøíóð ääëÿ AA/V-ââûõîäà,
÷åõîë, ÏÏÎ CCreative MMediaSource, CCreative
Media EExplorer, èèíñòðóêöèÿ ïïî óóñòàíîâêå 
è ýýêñïëóàòàöèè

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 124.2x74.4x20 ììì

ÂÅÑ: 239 ãã

ïëþñû. Ýòî äîâîëüíî óâåñèñ-
òûé äåâàéñ ðàçìåðîì ñ ëàäîíü. 
Îí îáëàäàåò áîëüøèì ýêðàíîì. 
Åñëè ýòî íèêîìó íå ìåøàåò, 
òî ìîæåøü ñëóøàòü íà íåì ìóçûêó

÷åðåç äèíàìèêè, à åñëè ðÿäîì
ðàçäðàæèòåëüíûå ëþäè, òî ÷åðåç
íàóøíèêè èç êîìïëåêòà ïîñòàâêè
(î÷åíü, êñòàòè, õîðîøèå, äàðîì,
÷òî «êàïåëüêè»). Ìåíþ è íàâèãàöèÿ
ïî íåìó ïðîñòû è óäîáíû, ðàçáèðà-
åøüñÿ âî âñåì ñðàçó. Ïëååð ðàáî-
òàåò ñî âñåì — ìóçûêà, âèäåî, ôî-
òî è òåêñòû, òàê ÷òî áîëüøîé öâåò-
íîé äèñïëåé áåç ðàáîòû íå îñòà-
íåòñÿ. Èç äîïîëíèòåëüíûõ âîçìîæ-
íîñòåé õî÷åòñÿ îòìåòèòü ñëîò äëÿ
êàðò CF, ïðèêðûòûå êðûøå÷êîé
ïîðòû è âñòðîåííûé ìèêðîôîí. 
Äåâàéñ ìîæåò ïîëó÷àòü ïèòàíèå 
ïî USB-øèíå.

ìèíóñû. Çàêà÷àòü èíôîðìà-
öèþ íà ïëååð ìîæíî òîëüêî ÷åðåç
ïðîöåäóðó ñèíõðîíèçàöèè, çàïóùåí-
íóþ â Windows Media Player’å. 
Ýòî íå ñîâñåì óäîáíî. Èç ïðîâîäíè-
êà ìîæíî çàïèñàòü èíôîðìàöèþ íà
ïëååð òîëüêî â ðåæèìå åãî ðàáîòû 
«Ñúåìíûé äèñê». Àãðåãàò íåñêîëüêî
ðàç çàâèñàë ïðè òåñòèðîâàíèè.

iRiver PMP-120 
($500) 7 áàëëîâ

ÎÁÚÅÌ: 20 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ: 3,5 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWMA, WWAV, AASF

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: AVI, MMPEG4

ÔÎÐÌÀÒÛ ÔÎÒÎ: JPEG, BBMP

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
ðàäèî-òòþíåð, ïïðÿìîå êêîäèðîâàíèå ââ MMP3,
USB-õõîñò, ïïîäêëþ÷åíèå êê ÒÒÂ

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: èíñòðóêöèÿ, óóòèëè-

òû, ááëîê ïïèòàíèÿ, èèíòåðôåéñíûé êêàáåëü, ííà-

óøíèêè, ííåîáõîäèìûå ññîåäèíèòåëüíûå ïïðîâî-

äà, ôôóòëÿð ääëÿ ïïåðåíîñêè

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 139x84x32 ììì

ÂÅÑ: 280 ãã

ïëþñû. Áîëüøîé ýêðàí ñðàçó
çàÿâëÿåò î òîì, ÷òî íà ýòîì ïëååðå
ìîæíî íå áåç óäîâîëüñòâèÿ ñìîòðåòü
ôèëüìû. Ïðîâåðêà ïîêàçàëà, ÷òî ýòî
äåéñòâèòåëüíî òàê — äèñïëåé êà÷åñò-

âåííûé, çâóê èç äèíàìèêà ëüåòñÿ, êî-
íå÷íî, íå Surround Sound, íî âïîëíå
íè÷åãî. Êðîìå ôèëüìîâ íà ýòîì ïëå-
åðå ìîæíî ïðîñìàòðèâàòü âñå îñòàëü-
íîå — ôîòêè, ìóçûêó, òåêñòû. Óäîá-
íàÿ êîíñòðóêöèÿ êîðïóñà ïîçâîëÿåò
ñòàâèòü åãî íà ñòîë, à íå äåðæàòü 
â ðóêàõ èëè íà êîëåíÿõ. Â êîìïëåêò
ïîñòàâêè âõîäèò âñå íåîáõîäèìîå,
äàæå ôóòëÿð äëÿ òðàíñïîðòèðîâêè
óñòðîéñòâà. 

Ïîíðàâèëîñü, ÷òî íàø òåñòî-
âûé ôàéë ñêîïèðîâàëñÿ íà æåñòêèé
äèñê ïëååðà äîâîëüíî áûñòðî. Âîç-
ìîæíî èñïîëüçîâàíèå â êà÷åñòâå
USB-õîñòà, òî åñòü ïîäêëþ÷àåøü 
ê ïëååðó êàìåðó è ñêèäûâàåøü ôîò-
êè — êîìïüþòåð íå íóæåí.

ìèíóñû. Õîòÿ, íàïðèìåð, îòê-
ðûòèå ôàéëîâ — çäåñü ïðîöåññ 
äîâîëüíî íåñïåøíûé. Ñðåäñòâà óï-
ðàâëåíèÿ î÷åíü çàïóòàíû, òàê ÷òî
ïîíà÷àëó ïðèäåòñÿ îñâàèâàòü ñïîñî-
áû óïðàâëåíèÿ ýòèì èçäåëèåì. 
Öåíà åãî î÷åíü âåëèêà.

— Ñ ÎÄÈÍÀÊÎÂÛÌ ÊÀ×ÅÑÒÂÎÌ: ÐÅÆÈÌ, Â ÊÎÒÎÐÎÌ
ÈÑÏÎËÜÇÓÅÒÑß ÑÆÀÒÈÅ ÊÀÄÐÎÂ, ÏÎ ÀÍÎËÎÃÈÈ 
Ñ ÀËÃÎÐÈÒÌÎÌ JPEG, ÏÎÝÒÎÌÓ ÏÎËÓ×ÀÅÌ ÍÅÎÄÍÎÐÎÄÍÛÉ
ÁÈÒÐÅÉÒ, ÍÎ ÎÄÈÍÀÊÎÂÎÅ ÊÀ×ÅÑÒÂÎ. ÑÀÌ ÆÅ ÊÎÝÔÔÈÖÈÅÍÒ
ÑÆÀÒÈß ÌÎÆÍÎ ÌÅÍßÒÜ, ×ÒÎ ÁÓÄÅÒ ÂËÈßÒÜ ÍÀ
ÏÈÊÑÅËÜÍÎÑÒÜ ÊÀÐÒÈÍÊÈ, ÏÐÈ×ÅÌ ÝÒÎÒ ÐÅÆÈÌ
ÌÀËÎÒÐÅÁÎÂÀÒÅËÅÍ Ê ÐÅÑÓÐÑÀÌ.

Äâóïðîõîäíûé (2 pass) — äîâîëüíî ñëîæíûé äëÿ êîäèðóþùåé ñèñòåìû, ïîñ-
êîëüêó òðåáóåò â äâà ðàçà áîëüøåãî âðåìåíè (ïåðâûé ïðîõîä — ýòî îöåíêà
«ñæèìàåìîñòè» êàæäîãî êàäðà, à âòîðîé — ñîáñòâåííî ñæàòèå), òàêæå 
íåîáõîäèìî ðàñïðåäåëåíèå ðàçëè÷íûõ ôèëüòðîâ è îáðàáîò÷èêîâ ïî êàä-
ðàì. Çàòî ðåçóëüòàò çäåñü çíà÷èòåëüíî âûøå âñåõ îäíîïðîõîäíûõ âàðèàí-
òîâ, à òðåáîâàíèÿ ê âîñïðîèçâîäÿùåé ñèñòåìå ìàëû.

áèòðåéò. Ýòî îäíà èç íåìàëîâàæíûõ õàðàêòåðèñòèê êàê âèäåî, òàê 
è àóäèîôàéëà, ïîñêîëüêó ïîêàçûâàåò êîëè÷åñòâî áèò, îòâåäåííûõ íà îäíó
ñåêóíäó âèäåî èëè çâóêà. Ñîîòâåòñòâåííî, ÷åì âûøå ýòîò ïîêàçàòåëü, òåì
áîëåå êà÷åñòâåííûé ðåçóëüòàò ìû ïîëó÷àåì, íî çäåñü íàäî ïîìíèòü, ÷òî
âîçðàñòàåò è íàãðóçêà íà âîñïðîèçâîäÿùóþ ñèñòåìó, ïîñêîëüêó íàäî îáåñ-
ïå÷èòü îáðàáîòêó áîëüøåãî êîëè÷åñòâà äàííûõ. Ïîýòîìó ôðàãìåíòû â ôîð-

ìàòå 6k-320 ïðîèãðûâàëî ìàëîå êîëè÷åñòâî ïëååðîâ, òàê êàê íåêîòîðûå 
èç íèõ ïîïðîñòó íå ñìîãëè «ïåðåâàðèòü» òàêèå ôàéëû.

çâóê. Ðàññìîòðèì àóäèî÷àñòü, ãäå ÷àùå âñåãî âñòðå÷àþòñÿ òðè ñëåäó-
þùèõ êîäåêà:

1 MP3 — ÊÎÄÅÊ, ÏÎËÓ×ÈÂØÈÉ ÎÃÐÎÌÍÎÅ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈÅ
ÑÐÅÄÈ ÀÓÄÈÎÔÀÍÀÒÎÂ, ÏÎÑÊÎËÜÊÓ ÏÎÇÂÎËßÅÒ ÇÍÀ×ÈÒÅËÜÍÎ
ÑÍÈÇÈÒÜ ÎÁÚÅÌÛ ÌÓÇÛÊÀËÜÍÛÕ ÏÐÎÈÇÂÅÄÅÍÈÉ 
ÁÅÇ ÑÈËÜÍÛÕ ÏÎÒÅÐÜ Â ÊÀ×ÅÑÒÂÅ (ÇÀ Ñ×ÅÒ ÈÇÌÅÍÅÍÈß
ÁÈÒÐÅÉÒÀ), ÏÐÈ×ÅÌ ÏÐÈÌÅÍßÞÒÑß ÑÕÅÌÛ Ñ VBR È CBR.

2  AC3 — ÔÎÐÌÀÒ ÌÍÎÃÎÄÎÐÎÆÅ×ÍÎÉ ÇÀÏÈÑÈ ÇÂÓÊÀ
ÂÛÑÎÊÎÃÎ ÊÀ×ÅÑÒÂÀ (ÂÛÑÎÊÎÃÎ ÁÈÒÐÅÉÒÀ) ÎÒ DOLBY DIGITAL,
ÏÎÇÂÎËßÅÒ ÑÎÇÄÀÂÀÒÜ ÑÆÀÒÛÅ ÔÀÉËÛ ÄËß ÏÐÎÑËÓØÈÂÍÈß
ÍÀ 5.1 ÑÈÑÒÅÌÀÕ ÁÅÇ ÎÑÎÁÛÕ ÏÎÒÅÐÜ Â ÊÀ×ÅÑÒÂÅ.
ÎÁÎÇÍÀ×ÅÍÈß ÇÄÅÑÜ ÒÀÊ ÆÅ ÏÐÎÑÒÛ ÄËß ÏÎÍÈÌÀÍÈß.
ÍÀÏÐÈÌÅÐ, «1XAC3-448» — ÝÒÎ ÎÄÍÎÄÎÐÎÆÅ×ÍÛÉ ÔÀÉË 
ÑÎ ÇÂÓÊÎÌ Â ÔÎÐÌÀÒÅ AC3 È ÁÈÒÐÅÉÒÎÌ 448 KBPS.

3  DIVXAUDIO — ÑÏÎÑÎÁ ÊÎÄÈÐÎÂÀÍÈß ÇÂÓÊÀ,
ÐÀÇÐÀÁÎÒÀÍÍÛÉ ÒÎÉ ÆÅ ÃÐÓÏÏÎÉ, ×ÒÎ ÑÎÇÄÀËÀ ÂÈÄÅÎÊÎÄÅÊ.
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Samsung YH-J70 
($380) 6 áàëëîâ

ÎÁÚÅÌ, ÃÁ: 20 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÞÉÌÛ: 1,5 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWMA, OOGG, WWAV

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: MPEG4

ÔÎÐÌÀÒÛ ÔÎÒÎ: JPG

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
âñòðîåííûé ììèêðîôîí, 
ðàäèî-òòþíåð

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: àäàïòåð ïïèòàíèÿ, êêà-

áåëè, ïïåðåõîäíèêè, ääèñê ññ ÏÏÎ

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 62õ99,8õ16,4 ììì

ÂÅÑ: 135 ãã

ïëþñû. Î÷åíü êîìïàêòíûé
ïëååð, êîòîðûé èäåàëüíî ïîäîéäåò
òåì, êòî èùåò ñåáå ñïóòíèêà â äîðî-
ãó. Äåâàéñ ñìîæåò ðàçâëå÷ü òåáÿ 
è ìóçûêîé, è âèäåîêëèïîì, è òåêñ-
òîì, è ôîòîãðàôèåé. Â îáùåì, 

ñ íèì íå ñîñêó÷èøüñÿ. Â êîìïëåêòå
ïîñòàâêè íàéäåòñÿ âñå íåîáõîäèìîå
äëÿ ðàáîòû — êàáåëè, ïåðåõîäíèêè,
èíñòðóêöèè è òàê äàëåå. 

Ïîêàçàë î÷åíü áîëüøîå âðåìÿ 
àâòîíîìíîé ðàáîòû, ÷òî ïîäòâåðæ-
äàåò åãî îðèåíòàöèþ íà ìîáèëüíûõ
ïîëüçîâàòåëåé. 

Ñìîã âîñïðîèçâåñòè âñå ôàé-
ëû èç òåñòîâîãî ïàêåòà, áëàãîäàðÿ
îäíîé ñâîåé íå î÷åíü ïðèÿòíîé 
îñîáåííîñòè.

ìèíóñû. Ðàáîòàåò òîëüêî ñ âè-
äåîôàéëàìè ñâîåãî ôîðìàòà, òàê ÷òî
âñå ôèëüìû è êëèïû ïðèäåòñÿ ïðåä-
âàðèòåëüíî â íåãî êîíâåðòèðîâàòü, 
à ýòî çàíèìàåò î÷åíü ìíîãî âðåìåíè
(íà òåñòîâîì êîìïüþòåðå 700 Ìá
ïðåîáðàçîâûâàëèñü öåëûé ÷àñ). Íå-
áîëüøèå ðàçìåðû, à çíà÷èò ýêðàí
òîæå íåâåëèê. Íàóøíèêè â êîìïëåê-
òå ñðåäíåãî êà÷åñòâà. Ìåíþ è íàâè-
ãàöèÿ íå òàê óäîáíû, êàê ó áîëåå ãà-
áàðèòíûõ êîíêóðåíòîâ. 
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Epson P2000 
($500) 8 áàëëîâ

ÎÁÚÅÌ: 40 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ: 3,8 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, AAAC

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: MPEG4, MMotion JJPEG

ÔÎÐÌÀÒÛ ÔÎÒÎ: JPEG, TTIFF, RRAW

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
êàðòû CCompactFlash ttype III, êêàðòû SSD, ïïðÿìàÿ
ïå÷àòü ííà ïïðèíòåðû, ïïîäêëþ÷åíèå êê ÒÒÂ

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: àêêóìóëÿòîð,
àäàïòåð ïïåðåìåííîãî òòîêà, êêàáåëü UUSB,
èíñòðóêöèÿ, ïïîëñòàâêà, ôôóòëÿð èè ððåìåøîê
äëÿ ïïåðåíîñêè, ííàáîð ÏÏÎ

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 147õ84õ31 ììì

ÂÅÑ: 415 ãã

ïëþñû. Íàøåìó âíèìàíèþ
ïðåäñòàâëÿåòñÿ åùå îäèí ïëååð 
ñ áîëüøèì ýêðàíîì, áîëüøèì 
æåñòêèì äèñêîì è áîëüøèìè âîç-
ìîæíîñòÿìè ïî ðàáîòå ñ ðàçëè÷íû-
ìè âèäàìè ôàéëîâ. Íó, íà áîëüøîì
äèñïëåå è ôîòêè, è òåêñòû ñìîòðÿò-
ñÿ õîðîøî. Ïîíðàâèëîñü óäîáíîå 
è ïîíÿòíîå ìåíþ, ïðîäóìàííàÿ ñèñ-

òåìà óïðàâëåíèÿ. Ôàéëû íà ïëååð
çàêèäûâàþòñÿ ïðÿìî èç ïðîâîäíèêà
áåçî âñÿêèõ ñòîðîííèõ óòèëèò. 
Ó ýòîãî óñòðîéñòâà âåëèêîå ìíîæå-
ñòâî äîïîëíèòåëüíûõ ôóíêöèé. 
Ðàáîòà ñ äâóìÿ òèïàìè ôëåø-êàðò,
âîçìîæíîñòü ïåðåäà÷è äàííûõ íàï-
ðÿìóþ íà ïðèíòåð, áåç ó÷àñòèÿ
êîìïüþòåðà, à òàêæå îïöèÿ ïîäêëþ-
÷åíèÿ ïëååðà ê òåëåâèçîðó äàåò åìó
âîçìîæíîñòü ñòàòü íå ïðîñòî 
ñðåäñòâîì ðàçâëå÷åíèÿ. Òàê ÷òî
ïåðåä âàìè ìíîãîôóíêöèîíàëüíûé
êîìáàéí-ïîìîùíèê, à íå áàíàëüíàÿ
èãðóøêà. Ïîðàçèëà áëèçêàÿ 
ê ðåêîðäíîé ñêîðîñòü êîïèðîâà-
íèÿ ñ êîìïüþòåðà íà æåñòêèé 
äèñê ïëååðà.

ìèíóñû. Òàêàÿ áîãàòàÿ ôóíê-
öèîíàëüíîñòü ñàìûì íåãàòèâíûì
îáðàçîì îòðàçèëàñü íà ðàçìåðàõ 
è âåñå óñòðîéñòâà, êîòîðûå î÷åíü
âåëèêè. Î÷åíü ñëàáàÿ ïîääåðæêà
âîñïðîèçâåäåíèÿ âèäåîôàéëîâ — 
èç òåñòîâîãî êîìïëåêòà 
çàïóñòèëàñü åäâà ëè òðåòüÿ ÷àñòü.
Âîçìîæíî, äåëî ìîæíî áóäåò ïîïðà-
âèòü çàëèâêîé íîâîé ïðîøèâêè, 
õîòÿ íå ôàêò.

Archos Gmini 402 
($400) 7 áàëëîâ

ÎÁÚÅÌ: 20 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ: 2,2 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWMA, WWAV

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: MPEG4, AAVI

ÔÎÐÌÀÒÛ ÔÎÒÎ: BMP, JJPG

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
USB-õõîñò, ôôàéëîâûé ììåíåäæåð, ïïîäêëþ÷åíèå
ê ÒÒÂ, èèãðû

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: íàóøíèêè, 
USB-êêàáåëü, UUSB-hhost êêàáåëü, ààóäèî/âèäåî
êàáåëü èè ààäàïòåð, ççàðÿäíîå óóñòðîéñòâî, 
÷åõîë, èèíñòðóêöèÿ ïïî ýýêñïëóàòàöèè.

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 106x60,3x17,4 ììì

ÂÅÑ: 160 ãã

ïëþñû. Ìàëåíüêàÿ è î÷åíü
óäîáíàÿ ìàøèíêà, êîòîðàÿ ëåãêî
óìåñòèòñÿ â êàðìàíå. Íåñìîòðÿ 
íà ðàçìåðû, ïðåòåíäóåò íà íåçàâè-
ñèìîñòü îò áîëüøîãî áðàòà, 
òàê êàê îáëàäàåò âñòðîåííûì ôàé-
ëîâûì ìåíåäæåðîì, êîòîðûé ïîçâî-
ëÿåò áåç ïðèâëå÷åíèÿ ê ýòîìó äåëó
ÏÊ ïåðåèìåíîâûâàòü ôàéëû, 

ñîçäàâàòü ïàïêè è òàê äàëåå — 
â îáùåì, íîðìàëüíûé òàêîé 
ôàéëîâûé ìåíåäæåð. Ïîõîæàÿ 
øòóêà åñòü è äëÿ óïîðÿäî÷èâàíèÿ
òâîåé ìóçûêàëüíîé êîëëåêöèè 
ïî æàíðàì, èìåíàì è òàê äàëåå.

Êàê è äðóãèå ó÷àñòíèêè íû-
íåøíåãî òåñòà, ýòîò ìàëûø ðàçáèðà-
åòñÿ ñî âñåìè èçâåñòíûìè 
ìèðîâîé íàóêå âèäàìè ôàéëîâ. 
Îáëàäàåò âñòðîåííûì ìèêðîôîíîì
è âîçìîæíîñòüþ âûâîäà èçîáðàæå-
íèé íà ÒÂ.

Ñèñòåìà óïðàâëåíèÿ ïðîñòà 
è äîâîëüíî óäîáíà. Íåñìîòðÿ íà
ñâîè ìàëåíüêèå ðàçìåðû, ýêðàí
î÷åíü êà÷åñòâåííûé.

ìèíóñû. Âðåìÿ êîïèðîâàíèÿ
òåñòîâîãî 700 Ìá ôàéëà  áîëåå 
÷åì îùóòèìî, íó ýòî ïîíÿòíî — 
ðàçìåðû íå ïîçâîëèëè ïîñòàâèòü
áûñòðûé æåñòêèé äèñê.

Çàïèñü ìóëüòèìåäèéíûõ äàí-
íûõ äëÿ ïîñëåäóþùåãî ïðîñëóøèâà-
íèÿ, ïðîèãðûâàíèÿ è ïðîñìàòðèâà-
íèÿ âîçìîæíà òîëüêî ÷åðåç 
ñèíõðîíèçàöèþ Windows Media
Player’à. ×åðåç ïðîâîäíèê ìîæíî 
çàïèñàòü ôàéëû òîëüêî êàê íà ñúåì-
íûé æåñòêèé äèñê.

Ðàçðåøåíèå ââ DDivX 55
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Ïîääåðæêà ðàçëè÷íûõ ðàçðåøåíèé ïëååðàìè. Çäåñü âñå ôàéëû çàêîäèðîâàíû êîäåêîì DivX 5.0.
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Archos AV500 
($670) 8 áàëëîâ

ÎÁÚÅÌ: 30 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ: 4 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWMA, WWAV

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: MPEG4, AAVI

ÔÎÐÌÀÒÛ ÔÎÒÎ: BMP, JJPG

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ: 
USB-õõîñò, ôôàéëîâûé ììåíåäæåð, ïïîäêëþ÷åíèå
ê ÒÒÂ, èèãðû

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: USB-êêàáåëü, 
õîñò-ààäàïòåð UUSB, AAC-ààäàïòåð, íàóøíèêè,
çàùèòíûé ÷÷åõîë, èèíñòðóêöèÿ, ÒÒÂ-êêðýäë,
ïóëüò ÄÄÓ, ààóäèî/âèäåî êàáåëè ((SCART iin
è SSCART oout).

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 76x124x1,8 ììì

ÂÅÑ: 255 ãã

ïëþñû. Ñåðüåçíî óñîâåðøåí-
ñòâîâàííàÿ âåðñèÿ Archos Gmini
402 â èçìåíåííîì äèçàéíå êàê ñíà-
ðóæè, òàê è âíóòðè. Èçìåíåí êîð-

ïóñ, ðàçìåùåíèå ïîðòîâ è ñðåäñòâ
óïðàâëåíèÿ. Êàê è ó Archos Gmini
402, èíòåðôåéñ êðàñî÷íûé è ïîíÿò-
íûé. Ñî ñðåäñòâàìè óïðàâëåíèÿ
ðàçáèðàåøüñÿ äîâîëüíî áûñòðî,
ñèñòåìà ïðîäóìàííàÿ. Ïîíðàâè-
ëîñü òî, ÷òî â ýòîé ìîäåëè ìîæíî
çàëèâàòü ëþáûå ôàéëû ÷åðåç ïðî-
âîäíèê, íå çàìîðà÷èâàÿñü íè íà êà-
êèå ñèíõðîíèçàöèè.

Âñå ïëþñû, âðîäå êà÷åñòâåí-
íîãî ýêðàíà, âíóòðåííèõ ìåíåäæå-

ðîâ è òàê äàëåå, ñîõðàíèëèñü. Òàêæå 
áûë çàìåíåí æåñòêèé äèñê, ÷òî ñà-
ìûì ïîëîæèòåëüíûì îáðàçîì ñêàçà-
ëîñü íà ñêîðîñòè êîïèðîâàíèÿ. 
È íå çàáóäåì ïðî îòëè÷íûé êîìï-
ëåêò ïîñòàâêè.

ìèíóñû. Åñòü ïðîáëåìû ñ âîñï-
ðîèçâåäåíèåì ôàéëîâ èç òåñòîâîãî
êîìïëåêòà — ïîëíîñòüþ íå çàïóñòè-
ëèñü ôèëüìû, çàêîäèðîâàííûå 
DivX 3. Îáíîâëåíèå ïðîøèâêè ïðå-
äóñìîòðåíî, íî âðÿä ëè ýòî ïîìîæåò.
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Test_lab ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííûå ííà òòåñòèðîâàíèå èèñòî÷íèêè
áåñïåðåáîéíîãî ïïèòàíèÿ êêîìïàíèÿì: ÏÈÐÈÒ (ò.(495) 974-3210, www.pirit.ru)

Archos PMA430 
($850) 9 áàëëîâ

ÎÁÚÅÌ: 30 ÃÃá

ÐÀÇÌÅÐ ÝÊÐÀÍÀ: 4 ääþéìà

ÔÎÐÌÀÒÛ ÀÓÄÈÎ: MP3, WWAV, WWMA

ÔÎÐÌÀÒÛ ÂÈÄÅÎ: AVI, MMPEG4

ÔÎÐÌÀÒÛ ÔÎÒÎ: JPEG, PPNG, GGIF, BBMP

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÂÎÇÌÎÆÍÎÑÒÈ:
USB-õõîñò, WWi-FFi bb, IIR, îîðãàíàéçåð, èèãðû, 
ñåíñîðíûé ýýêðàí

ÈÍÒÅÐÔÅÉÑ: USB 22.0

ÊÎÌÏËÅÊÒ ÏÎÑÒÀÂÊÈ: USB-êêàáåëü, 
AC-ààäàïòåð, íàóøíèêè, ççàùèòíûé ÷÷åõîë,
èíñòðóêöèÿ.

ÂÎÇÌÎÆÍÎÑÒÜ ÎÁÍÎÂËÅÍÈß ÏÎ: äà

ÐÀÇÌÅÐÛ: 125x78x20 ììì

ÂÅÑ: 280 ãã

ïëþñû. Ñàìûé íàâîðî÷åííûé
èç ñåãîäíÿøíèõ ó÷àñòíèêîâ. Ýòîò
ïëååð îáëàäàåò ñîáñòâåííîé ÎÑ —
Linux Qutopia, ïîä óïðàâëåíèåì êîòî-
ðîé íàõîäÿòñÿ âñå äîïîëíèòåëüíûå

âîçìîæíîñòè ýòîãî óñòðîéñòâà, à èõ
íåìàëî. Ýòî îðãàíàéçåð (àäðåñíàÿ
êíèãà, êàëüêóëÿòîð, êàëåíäàðü), èãðû,
ñåíñîðíûé ýêðàí, à òàêæå âñòðîåí-
íûé àäàïòåð Wi-Fi, ñ ïîìîùüþ êîòî-
ðîãî ìîæíî âûéòè â èíòåðíåò. Íåïëî-
õî äëÿ «ïëååðà», ïðàâäà? Åñòåñòâåí-
íî, îí ìîæåò ïðîñìàòðèâàòü ëþáûå
òèïû äàííûõ, êîòîðûå íà íåãî çàïè-
ñûâàþòñÿ ïðîñòî èç ïðîâîäíèêà.
Èìååòñÿ âñòðîåííûé ìèêðîôîí, ÷òî
äàåò óñòðîéñòâó ôóíêöèè äèêòîôîíà.
Íåñìîòðÿ íà òàêîå îáèëèå ôóíêöèé,
ó íåãî äàëåêî íå ñàìûå áîëüøèå ãà-
áàðèòû è âåñ. Â êîìïëåêòå ïîñòàâêè
åñòü âñå, ÷òî ìîæåò ïðèãîäèòüñÿ.

ìèíóñû. Åñëè òû ïî êàêîé-òî
ïðè÷èíå íå ëþáèøü ïîëüçîâàòüñÿ
ñåíñîðíûì ýêðàíîì, òî ó òåáÿ ìîãóò
âîçíèêíóòü ïðîáëåìû — îáû÷íàÿ
ñèñòåìà óïðàâëåíèÿ íå î÷åíü óäîá-
íàÿ, ïóòàííàÿ. Ôàéëû îòêðûâàþòñÿ
äîâîëüíî ìåäëåííî.

Âðåìÿ ààâòîíîìíîé ððàáîòû
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Íàâåðíÿêà íå ðàç âîçíèêàëà òàêàÿ ñèòóàöèÿ, êîãäà ïðè çàïóñêå ôèëüìà ïðèñóòñòâóåò
èçîáðàæåíèå, à çâóêà íåò. Âåðîÿòíîñòü ïîâòîðåíèÿ ýòîé íåïðèÿòíîñòè ñ ïëååðàìè òàê æå âåñüìà
âåëèêà. È åñëè íà êîìïüþòåðå òû ïðîñòî ñòàâèë íåäîñòàþùèé êîäåê, òî çäåñü ïðèäåòñÿ ëèáî
ïåðåïðîøèâàòü ìåäèàïëååð, ÷òî íå âñåãäà âîçìîæíî, ëèáî ïåðåêîäèðîâàòü ôèëüì, ÷òî îòíèìåò
äîñòàòî÷íî ìíîãî âðåìåíè. Âûõîäîì ñòàíåò ïðèîáðåòåíèå àïïàðàòà, ïîääåðæèâàþùåãî
áîëüøèíñòâî ôîðìàòîâ — çäåñü áîëüøèé áàëë îçíà÷àåò ëó÷øóþ ñîâìåñòèìîñòü.

Âðåìÿ àâòîíîìíîé ðàáîòû ïëååðà — êîëè÷åñòâî ìèíóò, êîòîðûå òû ñìîæåøü áåç
çàäåéñòâîâàíèÿ âíåøíåé ñåòè ñìîòðåòü ôèëüìû. Çäåñü áîëüøèå (ïðàêòè÷åñêè â äâà ðàçà)
ðàçáðîñû íàâåðíÿêà âûçâàíû ðàçíîé åìêîñòüþ àêêóìóëÿòîðîâ è àïïåòèòàìè âñòðîåííûõ
ýêðàíîâ è âèí÷åñòåðîâ.

âûâîäû. Ïîêðóòèâ ïëååðû â ðóêàõ, ñðàçó ïîíèìàåøü, ÷òî ïðè ïðî÷èõ
ðàâíûõ êîìïàêòíîñòü ïðèîðèòåòíåå âñåãî. Samsung YH-J70 ïîëó÷àåò «Ëó÷-
øóþ ïîêóïêó» çà ìàëûå ðàçìåðû, äëèòåëüíîå âðåìÿ ðàáîòû, ïðèåìëåìóþ
öåíó è ïîääåðæêó âñåõ òåñòîâûõ âèäåîôàéëîâ. Îäíàêî ñòîèò áðàòü åãî,
òîëüêî åñëè òû îáëàäàòåëü ìîùíîãî êîìïüþòåðà, íà êîòîðîì êîíâåðòåð áó-
äåò ðàáîòàòü áûñòðåå, à íå ïî ÷àñó íà ôèëüì, êàê íà ñëàáåíüêîé ìàøèíå,
ó÷àñòâóþùåé â òåñòå.

Archos AV500 îáëàäàåò áîëüøèì ýêðàíîì, ïóëüòîì, âîçìîæíîñòüþ ïîäêëþ-
÷åíèÿ ê òåëåâèçîðó, ìàêñèìàëüíûì âðåìåíåì àâòîíîìíîé ðàáîòû è âíóøèòåëü-
íûì äèñêîâûì ïðîñòðàíñòâîì. Òî åñòü íà ëþáóþ âå÷åðèíêó òû ïîïàäàåøü ñî
ñâîèì ìóëüòèìåäèà-öåíòðîì ñ ìíîãî÷àñîâîé ïîäáîðêîé âèäåîïðèêîëîâ, ìóçûêè
è ôèëüìîâ. Çà ýòî ìû è ðåøèëè äàòü Archos AV500 «âûáîð ðåäàêöèè».

Îäíàêî ñòîèò çàäóìàòüñÿ è ïðîèçâåñòè ïðîñòåéøèå ðàñ÷åòû. Çà ìàêñèìàëü-
íîå âðåìÿ àâòîíîìíîé ðàáîòû ñî âêëþ÷åííûì äèñïëååì (îêîëî 3,5 ÷àñà)
ìîæíî ïîñìîòðåòü âñåãî ïàðó ôèëüìîâ. À îíè âïîëíå âëåçóò íà 2-ãèãàáàéò-
íóþ ôëåø-êàðòó (çà $150), âñòàâëåííóþ â ÊÏÊ çà $300. À ïî âîçìîæíîñòÿì
ÊÏÊ ïîêà íà ãîëîâó ïðåâîñõîäÿò ëþáûå ìåäèà-ïëååðû, çäîðîâî âûèãðûâàÿ
ó íèõ è â âåñå. 

Ïðàâäà, ñòîèò îòìåòèòü, ÷òî êà÷åñòâî âèäåî íà ÊÏÊ âñå æå áóäåò õó-
æå, è ñëàáåíüêèå ìîäåëè íå ñìîãóò ïðîèãðàòü ôèëüì, ñæàòûé ñ î÷åíü õîðî-
øèì êà÷åñòâîì — ïðîöåññîð ïðîñòî íàäîðâåòñÿ. Òàê ÷òî ìåäèàïëååð âñå-
òàêè áîëüøå ïîäõîäèò ïðîææåííîìó òóñîâùèêó, êîòîðîìó íåïðåìåííî íàäî
òàñêàòü ñ ñîáîé ñåðüåçíóþ êîëëåêöèþ è ïðîñìàòðèâàòü åå â õîðîøåì êà÷å-
ñòâå, à íå òîìó, êòî õî÷åò èçðåäêà ïîñìîòðåòü ïàðó ôèëüìîâ â äîðîãå 



Èòàê, íà÷íåì ñ ìàëîãî. Ïîïðîáóåì
ðàçîáðàòüñÿ ñ íàçâàíèåì ýòîãî õîëî-
äèëüíèêà. Ïåðâàÿ ÷àñòü — XDream,
íàâåðíîå, èìååòñÿ â âèäó Ìå÷òà Õ.
Òîò ñàìûé êóëåð, êîòîðûé òû òàê
äàâíî èñêàë è õîòåë çàïîëó÷èòü —
êóëåð òâîåé ìå÷òû. Ñ ýòèì âñå õîðî-
øî, íî âîò ÷òî ìîãóò çíà÷èòü òàèí-
ñòâåííûå K640? Íè ê ïðîöåññîðíûì
ñîêåòàì, íè ê êîëè÷åñòâó ðåáåð ýòî
íèêàêîãî îòíîøåíèÿ íå èìååò. Ïîñå-
ìó äëÿ íàñ âòîðàÿ ÷àñòü â íàçâàíèè
îñòàëàñü çàãàäêîé. Íî íå èìÿ êðà-
ñèò... Äàííûé øåäåâð èíæåíåðíîé
ìûñëè ïðåäíàçíà÷åí òîëüêî äëÿ
ïðîöåññîðîâ AMD, è ÷òî ñàìîå ãëàâ-
íîå, åãî ìîæíî ñòàâèòü íà ñàìûå íî-
âûå CPU ñ ðàçúåìîì AM2. Ïðîèçâî-
äèòåëü òàêæå óòâåðæäàåò, ÷òî åãî
òâîðåíèå ñìîæåò ñïðàâèòüñÿ äàæå 
ñ òàêèìè ãîðÿ÷èìè ïàðíÿìè êàê
FX51. Ïðîâåðèì...

Êî âñåìó ïðî÷åìó, â îïèñàíèè
ñêàçàíî, ÷òî óðîâåíü øóìà ðàâåí 19,5
Äá íà ðàññòîÿíèè îäíîãî ìåòðà ïðè
ñðåäíåé íàãðóçêå. Íà ïðàêòèêå êóëåð
îêàçàëñÿ äåéñòâèòåëüíî î÷åíü òèõèì,
äàæå íà ìàêñèìàëüíûõ îáîðîòàõ.

Âî âíåøíîñòè CoolerMaster
XDream K640 íåò íè÷åãî îñîáåííîãî:
÷åðíûé âåíòèëÿòîð è ïðÿìîóãîëüíûé

àëþìèíèåâûé ðàäèàòîð. À âîò 
â êîíñòðóêöèè åñòü íåñêîëüêî î÷åíü
èíòåðåñíûõ îñîáåííîñòåé. Âî-ïåð-
âûõ, ýòî ñëåãêà âîçâûøàþùèéñÿ íàä
îñíîâàíèåì ìåäíûé ñåðäå÷íèê (÷óòü
ìåíüøå îäíîãî ìèëëèìåòðà), êîòî-
ðûé ìîæåò ñîïðèêàñàòüñÿ òîëüêî 
ñ 60% ïîâåðõíîñòè ïðîöåññîðà. 
Íà íàø âçãëÿä, ýòî íå ëó÷øèì îáðà-
çîì âëèÿåò íà îõëàæäåíèå, íî ðåçóëü-
òàòû òåñòà ðàçâåÿëè íàø ïåññèìèçì.

Ðàäèàòîð â âåðõíåé ÷àñòè ãäå-
òî íà 1 ñì øèðå ñ êàæäîé èç 4-õ ñòî-
ðîí. Äàëåå, ñàìè ðåáðà èìåþò ïå-
ðåêðåñòíîå ñå÷åíèå, òî åñòü îò öåíò-
ðà â ÷åòûðå ñòîðîíû ïîä óãëîì â 90
ãðàäóñîâ. Íó è ïîñëåäíÿÿ êîíñòðóê-
òèâíàÿ îñîáåííîñòü, ñåé÷àñ óæå äîñ-
òàòî÷íî ðàñïðîñòðàíåííàÿ — ïî áî-
êàì ëîïàñòè âåíòèëÿòîðà íå îãðàíè-
÷åíû ðàìêîé.

Íà êðóãëÿøîê ìåäíîãî ñåðäå÷-
íèêà ïðîèçâîäèòåëåì íàíåñåíà òåð-
ìîïàñòà áåëîãî öâåòà î÷åíü ðîâíûì
è äîñòàòî÷íî òîíêèì ñëîåì. Èìåííî
òàê åå íàäî ìàçàòü â èäåàëå.

Ïàìÿòóÿ î ïðîøëîì íåóäà÷íîì
îïûòå óñòàíîâêè êóëåðîâ, áûëè îïà-
ñåíèÿ èçðåçàòü ïàëüöû î ðåáðà â
ïðîöåññå êðåïåæà. Íî ñîâåðøåííî
çðÿ: óñòàíîâêà ýòîãî êóëåðà ïðåäåëü-

íî ïðîñòà! Óðà! Íàäååìñÿ, ýòî íå
èñêëþ÷åíèå èç ïðàâèë, à çàêîíîìåð-
íîñòü äëÿ âñåõ êóëåðîâ ýòîé ìàðêè.

CPU â òåñòîâîì ñòåíäå áûë
î÷åíü ãîðÿ÷èì AMD Athlon64 FX-57, è
ïðè ýòîì â ñèñòåìå òðóäèëèñü åùå
äâà Õ1900ÕÒ, ÷òî ÿâíî íå ìîãëî íå
íàãðåâàòü âîçäóõ âíóòðè êîðïóñà äî
çàïðåäåëüíûõ òåìïåðàòóð. Â ñâÿçè ñ
ýòèì, ìû ïîáîÿëèñü òåñòèòü âñå ýòî ñ
çàêðûòîé áîêîâîé êðûøêîé è ñíÿëè
åå. Â ïðîñòîå òåìïåðàòóðà îêàçàëàñü
ðàâíà 54 ãðàäóñàì, ÷òî íå òàê ìàëî,

íî äëÿ òàêîãî ìîùíîãî òåñòîâîãî
ñòåíäà íîðìàëüíî. Íà ìàêñèìàëüíîé
íàãðóçêå (ñîçäàííîé óòèëèòîé S&M) â
òå÷åíèå 15 ìèíóò òåìïåðàòóðà ïîâû-
ñèëàñü äî 66 è çàñòûëà íà ýòîé îòìåò-
êå. Âîñòîðã èñêëþ÷èòåëüíûé! Ðåàëü-
íûé XDream! Òèõèé è ïðîèçâîäèòåëü-
íûé. Åäèíñòâåííîå, ÷òî íà òàêîé ãîðÿ-
÷èé êàìåíü, äà åùå ñ äâóìÿ Õ1900ÕÒ
ìû áû âñå-òàêè íå ðåêîìåíäîâàëè
ñòàâèòü åãî â çàêðûòûé êîðïóñ. Íî âî
âñåõ îñòàëüíûõ ñëó÷àÿõ òåáå õâàòèò
ýòîãî òèõîõîäíîãî àïïàðàòà çà ãëàçà.
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ÒÅÑÒÈÐÓÅÌ COOLERMASTER XDREAM K640 [RR-KIFL9E1-GP]
T E S T _ L A B

òèõèé, íî ýôôåêòèâíûé

òåõíè÷åñêèå õõàðàêòåðèñòèêè:
ÏÎÄÄÅÐÆÈÂÀÅÌÛÅ ÐÀÇÚÅÌÛ: Socket 7754, 9939, 9940, AAM2

ÌÀÒÅÐÈÀË ÐÀÄÈÀÒÎÐÀ: àëþìèíèé ++ ììåäíûé ññåðäå÷íèê

ÑÊÎÐÎÑÒÜ: 800-22800 îîá/ìèí

ÓÐÎÂÅÍÜ ØÓÌÀ ÏÐÈ ÑÐÅÄÍÅÉ ÍÀÃÐÓÇÊÅ: 19,5 ääá

ÂÅÑ: 397 ãã

ÐÀÇÌÅÐÛ ÊÓËÅÐÀ: 90õ90õ40 ììì

ÐÀÇÌÅÐÛ ÂÅÍÒÈËßÒÎÐÀ: 92õ25ìì

ÐÀÇÚÅÌ ÄËß ÏÎÄÊËÞ×ÅÍÈß, ÊÎÍÒÀÊÒÎÂ: 3

ÌÀÊÑÈÌÀËÜÍÀß ÒÅÌÏÅÐÀÒÓÐÀ C ÍÀÃÐÓÇÊÎÉ: 66 °° CC

ÌÈÍÈÌÀËÜÍÀß ÒÅÌÏÅÐÀÒÓÐÀ ÁÅÇ ÍÀÃÐÓÇÊÈ: 54  °° CC

òåñòîâûé ññòåíä:
Ìàòåðèíñêàÿ ïëàòà: Asus AA8R32-MMVP DDeluxe

Ïðîöåññîð: AMD AAthlon 664 FFX-557

Âèäåîêàðòà: 2xATI RRadeon XX1900XT CCrossfire

Ïàìÿòü: 2õ512 ÌÌá DDDR400 HHynix OOriginal

HDD: WD1600JD, 1160 ÃÃá, 77200 îîá/ìèí  
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Ñ òâîèì çðåíèåì âñå â ïîðÿäêå: ýòî
âèäåîðåêîðäåð, âûïóùåííûé ïîä
ìàðêîé Plextor. Ïî ñóòè, ýòî î÷åíü
ïðîäâèíóòîå óñòðîéñòâî âèäåîçàõâà-
òà. Ñ îáû÷íûìè CD/DVD-äðàéâàìè
ýòà øòóêà íå èìååò íè÷åãî îáùåãî,
êðîìå èìåíè êîìïàíèè ïðîèçâîäèòå-
ëÿ. Îêàçàëîñü, ÷òî ýòî óæå âòîðîé
ïîäîáíûé äåâàéñ îò Plextor. Ïîëíîå
íàçâàíèå óñòðîéñòâà — Plextor
Personal Video Recorder ConvertX PVR
PX-TV402U. Â êîìïëåêò ïîñòàâêè âõî-
äèò öåëàÿ êó÷à ðàçëè÷íûõ ïðîâîäêîâ.
Åñòü êàáåëü ñ áëîêîì ïèòàíèÿ, ñîñòî-
ÿùèé èç äâóõ ÷àñòåé, äëèííîþ ÷óòü
áîëåå äâóõ ìåòðîâ. Øíóð USB (îêîëî
ìåòðà). Èìåþòñÿ òàêæå êàáåëè
2õRCA-2xRCA è RCA-RCA äëÿ ïîäê-
ëþ÷åíèÿ ê âèäåî/àóäèî âûõîäàì (îáà
÷óòü áîëåå ìåòðà), à òàêæå ïðîâîä S-
Video-RCA òîé æå äëèííû. Åùå â êî-
ðîáî÷êå ëåæàò ïåðåõîäíèê SCART-
3õRCA, ìíîãîôóíêöèîíàëüíûé ïóëüò
ÄÓ è èíôðàêðàñíûé ïðèåìíèê äëÿ íå-
ãî. Ïîäêëþ÷åíèå ConvertX PVR îñó-
ùåñòâëÿåòñÿ ïðîùå íåêóäà. Ñíà÷àëà

íàäî óñòàíîâèòü äðàéâåðû ñ äèñêà, 
à ïîòîì âîòêíóòü óñòðîéñòâî 
â USB-ïîðò è ïîäàòü ïèòàíèå. Îáå
ïðîãðàììû ñ äèñêà ïîñòàâëÿþòñÿ
âìåñòå ñ ñåðèéíûì êëþ÷îì è ïîë-
íîñòüþ ðóñèôèöèðîâàíû. Ýòî ÏÎ äëÿ
âèäåîçàõâàòà (InterVideo WinDVR 5),
ðåäàêòèðîâàíèÿ è çàïèñè çàõâà÷åííî-
ãî âèäåî íà äèñê (InterVideo WinDVD
Creator 2). Çàïèñûâàòü ìîæíî êàê 
íà CD, òàê è íà DVD. 

Ñàìà êîðîáî÷êà êîíâåðòåðà —
ñåðåáðèñòîãî öâåòà ñ ÷åðíîé ïåðåä-
íåé ïàíåëüþ — âûãëÿäèò ýëåãàíòíî
è ñäåðæàííî. Íà êîðïóñå äâà èíäè-
êàòîðà: Power («ïèòàíèå») è Ready
to record («ãîòîâ ê çàïèñè»). Åãî ëåã-
êî ìîæíî áóäåò ïîñòàâèòü êàê 
â ñòðîãèé êëàññè÷åñêèé, òàê è â ñîâ-
ðåìåííûé èíòåðüåð â ñòèëå «òåõíî».

Âîçìîæíîñòè ó Plextor
ConvertX PX-TV402U äåéñòâèòåëüíî
î÷åíü áîëüøèå. Åãî ìîæíî èñïîëü-
çîâàòü êàê ÒÂ-òþíåð, ïîäêëþ÷èâ àí-
òåííó íàïðÿìóþ. Ïîëó÷àåòñÿ ïðîñòî
è óäîáíî: Plextor ñìîã ïîéìàòü äàæå

áîëüøå êàíàëîâ, ÷åì äîìàøíèé 
òåëåâèçîð ìàðêè Sharp. Óïðàâëÿòü
ïðîñìîòðîì î÷åíü óäîáíî, ìîæíî
îäíîâðåìåííî ãëÿäåòü îäèí êàíàë 
è çàïèñûâàòü äðóãîé. Â îêíå ïðåäï-
ðîñòîìòðà (ñêàíèðîâàíèÿ) êàíàëîâ
ìîæíî âûâîäèòü, ê ïðèìåðó, òîëüêî
âûáðàííûå êàíàëû, êîòîðûì, ê òîìó
æå, ìîæíî âðó÷íóþ äàòü íàçâàíèÿ,
÷òîáû äàæå âî âðåìÿ ðåêëàìû íå ãà-
äàòü, ÷òî çà êàíàë ñìîòðèøü. Íî êà-
÷åñòâî èçîáðàæåíèÿ âñå æå íåìíîãî
õóæå, ÷åì ïðè ïîäêëþ÷åíèè ê òåëå-
âèçîðó ÷åðåç âèäåîðàçúåìû.

Ïîäñîåäèíèòüñÿ ìîæíî ê ëþ-
áîìó óñòðîéñòâó, èìåþùåìó êîìïî-
çèòíûå èëè RCA-âûõîäû. Ïðè÷åì
àóäèî çàõâàòûâàåòñÿ â ðåæèìå ñòå-
ðåî. Óäîáíà âîçìîæíîñòü ëåãêîãî
ïåðåêëþ÷åíèÿ ìåæäó ðàçíûìè âõî-
äàìè çàõâàòà. Íàïðèìåð, âêëþ÷èâ
àíòåííó íàïðÿìóþ, à òàêæå ïîäñîå-
äèíèâøèñü ñ ïîìîùüþ òþëüïàíîâ 
ê âèäåîìàãíèòîôîíó, à ÷åðåç êîìïî-
çèòíûé âûõîä åùå ê ÷åìó-íèáóäü,

ìåæäó íèìè ìîæíî ïåðåêëþ÷àòüñÿ 
â äâà äåéñòâèÿ. 

Ïðè ýòîì âî âðåìÿ îáû÷íîãî
ïðîñìîòðà çàãðóçêà ïðîöåññîðà ñîñ-
òàâëÿåò îêîëî 17%, à âî âðåìÿ çàïèñè
íà õàðä îò 24 äî 30%. Çàïèñûâàòü âè-
äåî ìîæíî â ðàçëè÷íûõ ôîðìàòàõ: íà
æåñòêèé äèñê äëÿ ïîñëåäóþùåãî ìîí-
òàæà è ñðàçó íà DVD èëè CD â ôîðìà-
òàõ MPEG 1,2,4, AVI (DivX) è äðóãèõ,
åñëè â êîìïüþòåðå åñòü CD/DVD-ðå-
êîðäåð. Ðàçðåøåíèå âàðüèðóåòñÿ îò
176õ144 äî 720õ576. Êà÷åñòâî çàõâà-
òûâàåìîãî çâóêà òàêæå ðåãóëèðóåòñÿ.

Ñ ïîìîùüþ ýòîãî âèäåîêîíâå-
ðåòà ìîæíî ëåãêî è ïðîñòî ïåðåã-
íàòü â «öèôðó» äîìàøíèé âèäåîàð-
õèâ ñ êàññåò VHS, êîòîðûå åñòü ïî÷-
òè â ëþáîì äîìå.

Ïîäâîäÿ èòîã, ìîæíî ñêàçàòü,
÷òî, êàê è âñå îáû÷íûå ðåêîðäåðû
Plextor, ConvertX PX-TV402U âûñî÷àé-
øåãî êà÷åñòâà. Â äàííîì ñëó÷àå ìîæ-
íî ñ óâåðåííîñòü ñêàçàòü, ÷òî ñâîèõ
íåìàëûõ äåíåã óñòðîéñòâî ñòîèò.

PLEXTOR CONVERTX PX-TV402U
T E S T _ L A B

âèäåîðåêîðäåð 
îò ïëåêñòîð 

òåõíè÷åñêèå õõàðàêòåðèñòèêè:
ÒÂ-ÒÞÍÅÐ: PAL/SECAM

ÂÈÄÅÎÂÕÎÄÛ: S-VVideo, RRCA

ÀÓÄÈÎÂÕÎÄÛ: RCA ((Stereo)

TV-ÂÕÎÄÛ: RF/êîàêñèàëüíûé

ÏÎ Â ÊÎÌÏËÅÊÒÅ: InterVideo WWinDVR 55, IInterVideo WWinDVD CCreator 22

ÐÀÇÌÅÐÛ: 184õ32,4õ155 ììì

ÂÅÑ: 500 ãã

ÖÅÍÀ: $200

òåñòîâûé ññòåíä:
ÌÀÒÅÐÈÍÑÊÀß ÏËÀÒÀ: Asus PP5AD2-EE PPremium

ÏÐÎÖÅÑÑÎÐ: Intel PPentium 44 5505 ((2,66@3,2)

ÊÓËÅÐ: Zalman CCNPS7700 CCu

ÂÈÄÅÎÊÀÐÒÀ: PowerColor XX800GT 2256 MMb

ÏÀÌßÒÜ: 2õ512 ÌÌá CCorsair PPC5400UL

HDD: WD2000JD, 2200 ÃÃá, 77200 îîá/ìèí

Test_lab ââûðàæàåò ááëàãîäàðíîñòü ççà ïïðåäîñòàâëåííûå ííà òòåñòèðîâàíèå èèñòî÷íèêè
áåñïåðåáîéíîãî ïïèòàíèÿ êêîìïàíèÿì: ÏÈÐÈÒ (ò.(495) 974-3210, www.pirit.ru)



Xplorer2 v.1.5.0.1
Xplorer2 — ôàéëîâûé ìåíåäæåð, ÷åì-òî ïîõî-
æèé íà ñòàíäàðòíûé Ïðîâîäíèê, íî ïðåäîñòàâ-
ëÿþùèé äîïîëíèòåëüíûå âîçìîæíîñòè çà ñ÷åò
ñâîèõ ìíîãî÷èñëåííûõ êíîïîê è ïàíåëåé. 
Ê ïðèìåðó, Xplorer2 èìååò íå äâå, à òðè ïàíåëè
ïðîñìîòðà. Â ïåðâîé ïàíåëè îòîáðàæàåòñÿ
äðåâî êàòàëîãîâ, à äâå äðóãèå ïîçâîëÿþò 
ðàáîòàòü ñ ôàéëàìè. Âäîáàâîê, âñòðîåííûå
ñðåäñòâà ýòîãî ìåíåäæåðà ïîçâîëÿþò ïðîñìàò-
ðèâàòü ãðàôèêó, ïðåäâàðèòåëüíî ïðîñëóøè-
âàòü àóäèî- è ïðîñìàòðèâàòü âèäåîôàéëû, 
à òàêæå ôàéëû ôîðìàòîâ HTML, Text, RTF 
è Hex. Äëÿ ðàáîòû ñ ôàéëàìè è äèðåêòîðèÿìè
íà ëîêàëüíîì PC òóò èìåþòñÿ âñå íåîáõîäè-
ìûå îïöèè (êîïèðîâàíèå, ïåðåìåùåíèå, óäà-
ëåíèå, ïîèñê, ôèëüòðàöèÿ, ïðîñìîòð ïî çàäàí-
íûì ïàðàìåòðàì è ò.ä.). Îðèãèíàëüíàÿ âîç-
ìîæíîñòü Xplorer2 — ïîìåùåíèå ôàéëîâ 
â ñïåöèàëüíûé êîíòåéíåð (Scrap Conteiner), 
êîòîðûé ìîæíî ñðàâíèòü ñ âèðòóàëüíîé ïàï-
êîé. Â íåé ìîãóò õðàíèòüñÿ ôàéëû, ðàñïîëî-

æåííûå â ðàçíûõ ìåñòàõ. 
Ïðè ýòîì îíè íå ïåðåìåùàþò-
ñÿ â êîíòåéíåð, à íà íèõ ïðîñ-
òî ñîçäàåòñÿ ññûëêà. Ïîääåð-
æèâàåòñÿ ðàáîòà ñ ñåòåâûìè
äèñêàìè, ïðè÷åì â ïîäêëþ-
÷åííûõ ñåòåâûõ äèñêàõ ïðè
íåîáõîäèìîñòè ïðîèñõîäèò
àâòîìàòè÷åñêîå îáíîâëåíèå
ôàéëîâ. Xplorer2 ìîæåò ðàáî-
òàòü êàê ñ îòäåëüíî âçÿòûìè
ôàéëàìè, òàê è ñ ôàéëàìè 
â ïàêåòíîì ðåæèìå.

softÎ
Ô

Ô
Ò

Î
Ï

È
Ê

Image to Icon
Converter v1.8
Íà ïîðòàëå nnm.ru õîðîøî ðàñ-
õîäÿòñÿ èêîíêè, íî ìíîãèõ
ñìóùàþò èõ ýêçîòè÷åñêèå
ôîðìàòû, âðîäå PNG. Âîò
ïðîãðàììêà Image to Icon
Converter, êîòîðàÿ êîíâåðòè-
ðóåò ëþáûå èçîáðàæåíèÿ
(BMP, DIB, GIF, JPG, JPE, JPEG, TIF, TIFF, CPT,
WMF, EMF, PNG, PCX, JP2, JPC, J2K, TGA,
RAS) â ICO.

Portable
Burning
AIO by
Friction Baby
Ïîäáîðêà ëó÷øèõ ïðîãðàìì äëÿ êîïèðîâàíèÿ è
çàïèñè CD è DVD äèñêîâ, êîòîðàÿ íàéäåò ìåñòî
íà òâîåé ôëåøêå è âñåãäà áóäåò ðÿäîì! Äëÿ çà-
ïóñêà ïðèëîæåíèé íå íóæíî èíñòàëëÿöèè, ÷òî
î÷åíü óäîáíî ïðè åæåäíåâíîé ðàáîòå íà ðàçíûõ
êîìïüþòåðàõ.
Cîñòàâ:

1 ALCOHOL 120 1.9.5.3823
2 BLINDWRITE
3 CD-DVD DR
4 CLONE DVD 2
5 DEEP BURNER1
6 DVD REGION + CSS FREE 5.9
6 MICRO
7 PORT DVDFAB DECRYPTER
8 SMALL CD-WRITER
9 SILENTNIGHT MICRO CD BURNER

WinRAR v3.60 beta 4
Ïðîãðàììà óìååò ñîçäàâàòü SFX-àðõèâû
ñ çàäàâàåìûì òåêñòîì â îêíå è çàãîëîâêå
îêíà, ïàðîëèòü àðõèâû, ñîçäàâàòü ìíîãî-
òîìíûé àðõèâ, èñïîëüçîâàòü «ìóëüòèìå-
äèà ñæàòèå», ñ ïîìîùüþ êîòîðîãî ìîæíî

äîáèòüñÿ åùå áîëüøåé
ñòåïåíè ñæàòèÿ ìóëüòèìå-
äèà-ôàéëîâ. WinRar óäîá-
íî èíòåãðèðóåòñÿ â êîíòå-
êñòíîå ìåíþ è ïðåêðàñíî
ðàáîòàåò ñ àðõèâàìè ZIP,
CAB, ARJ, LZN, TAR, GZ,
ACE, UUE, BZ2, JAR, ISO.

Virtual CloneDrive 5.1.4.5
Multilingual (Freeware)
Óòèëèòà, ïðåäíàçíà÷åííàÿ äëÿ ñîçäàíèÿ 
âèðòóàëüíûõ äèñêîâ èç îáðàçîâ, ñîçäàííûõ
ïðîãðàììàìè CloneCD è CloneDVD. 
Ïîñëå èíñòàëëÿöèè Virtual CloneDrive è ïåðå-
çàãðóçêè êîìïüþòåðà â ñèñòåìå ñîçäàåòñÿ 
âèðòóàëüíûé CD/DVD-ROM, â êîòîðûé 
è âñòàâëÿþòñÿ ñíÿòûå îáðàçû. 
Ïðè ýòîì òû èìååøü âîçìîæíîñòü 
ïîëüçîâàòüñÿ «êëîíàìè» 
CD/DVD äèñêîâ 
íåïîñðåäñòâåííî 
ñ âèí÷åñòåðà êîìïü-
þòåðà,  áåç çàïèñè
äèñêîâ íà ôèçè÷åñ-
êèå CD/DVD. Îáðàçû
äîáàâëÿþòñÿ ÷åðåç
êîíòåêñòíîå ìåíþ
ñîçäàííîãî âèðòóàëü-
íîãî äèñêà.

ÍÀÈÑÂÅÆÀÉØÈÅ ÏÐÎÃÐÀÌÌÛ ÎÒ NNM.RU
D O C @ N N M . R U

noname

Remote Installer v1.3.76
Remote Installer — èíñòðóìåíò, ïîçâîëÿþ-
ùèé èíñòàëëèðîâàòü è äåèíñòàëëèðîâàòü
ïðîãðàììíîå îáåñïå÷åíèå íà óäàëåííûõ
êîìïüþòåðàõ.



WinTools.NET
Professional
7.4.1
Íàáîð èíñòðóìåíòîâ,
ïðåäíàçíà÷åííûé äëÿ ïî-
âûøåíèÿ ïðîèçâîäèòåëü-
íîñòè îïåðàöèîííîé ñèñ-
òåìû MS Windows è ïîä-
äåðæàíèÿ ïðîèçâîäèòåëü-
íîñòè íà âûñîêîì óðîâíå
íà ïðîòÿæåíèå âñåãî
ýêñïëóàòàöèîííîãî ïåðèî-
äà. Â ñîñòàâ ïðîãðàììû
âõîäÿò ñëåäóþùèå èíñòðó-
ìåíòû: Clean Uninstaller,
Scan Files, Scan Registry,
Start Up Manager, 
Tweak UI, Net Tweaker, 
The Privacy.

CloneDVD 2.8.9.9
Îïÿòü îáíîâèëàñü îäíà èç ëó÷øèõ ïðîãðàìì äëÿ êëîíèðîâà-
íèÿ DVD-äèñêîâ. Èíòóèòèâíî ïîíÿòíûé èíòåðôåéñ äåëàåò
ýòó ïðîãðàììó ïðèâëåêàòåëüíîé ñ òî÷êè çðåíèÿ íåèñêóøåí-
íîãî ïîëüçîâàòåëÿ. Äëÿ òîãî, ÷òîáû ñäåëàòü êëîí äèñêà,
íóæíî ëèøü ïðîéòè íåñêîëüêî øàãîâ äèàëîãà ïðîãðàììû....

Ìîæíî ñêîïèðîâàòü òîëüêî íåêîòîðûå ÷àñòè DVD äèñ-
êà èëè ñäåëàòü òî÷íóþ åãî êîïèþ, ñ ìåíþ íàâèãàöèè, ñóá-
òèòðàìè, âñåìè ÿçûêàìè ïåðåâîäà. CloneDVD ïîääåðæèâàåò
ðàáîòó ïðàêòè÷åñêè ñî âñåìè ñîâðåìåííûìè DVD-ïðèâîäà-

ìè. Ðàáîòàòü ñ òàêîé ïðîãðàì-
ìîé — îäíî óäîâîëüñòâèå êàê
ïðîäâèíóòûì ïîëüçîâàòåëÿì,
òàê è íà÷èíàþùèì.

Â ýòîé âåðñèè äîáàâëåíû
íîâûå îïöèè, êîòîðûå ïîìîãóò
óëó÷øèòü êà÷åñòâî âèäåîêàð-
òèíêè, îáíîâèëèñü ÿçûêîâûå
èíòåðôåéñû, èñïðàâëåíî íåñ-
êîëüêî îøèáîê, âíåñåíû äðóãèå
ïîëîæèòåëüíûå èçìåíåíèÿ.

AutoRun Pro Enterprise 8.0.0.71
Ìîùíûé âèçóàëüíûé èíñòðóìåíò äëÿ ñîçäàíèÿ
èíòåðôåéñîâ àâòîçàãðóçî÷íûõ ìåíþ è ïðåçåíòàöèé
ïðîôåññèîíàëüíîãî óðîâíÿ äëÿ CD/DVD.

Ýòî ñàìûé ïðîñòîé ñïîñîá ñîçäàíèÿ 
è ðåäàêòèðîâàíèÿ òàêèõ èíòåðôåéñîâ â ñðåäå WYSI-
WYG (ïîëó÷àåøü òî, ÷òî âèäèøü) — êëèê,
ïåðåìåùåíèå è ïðîñìîòð ðåçóëüòàòà. Âñòàâêà
ðèñóíêîâ, êíîïîê, HTML, RTF, òåêñòîâûõ ëåéáëîâ. 
Íà êàæäûé îáúåêò ìîæíî íàçíà÷èòü îïðåäåëåííîå
äåéñòâèå. Îáúåêò ìîæåò ìåíÿòü ñâîå ñîñòîÿíèå ïðè
íàâåäåíèè èëè íàæàòèè è ò.ä. Ïðîãðàììà ëåãêî
îñâàèâàåòñÿ, ïðèñóòñòâóþò äåìîíñòðàöèè è ìàñòåðà
ðàáîòû ñ ïðîåêòàìè.

Zend Studio
Enterprise
Edition 5.2.0
Zend Studio 5 — ýòî èí-
òåãðèðóåìàÿ ñðåäà ðàç-
ðàáîòêè (IDE), äîñòóïíàÿ
äëÿ ïðîôåññèîíàëîâ, 
êîòîðàÿ îõâàòûâàåò 
âñå êîìïîíåíòû ðàçðà-
áîòêè íåîáõîäèìûõ äëÿ
ïîëíîãî ïðèìåíåíèÿ 
è ðåàëèçàöèè âîçìîæ-
íîñòåé PHP. Ñîäåðæèò
ìàêñèìàëüíûé íàáîð
èíñòðóìåíòîâ ðàçðàáîò-
÷èêà äëÿ ðåäàêòèðîâà-
íèÿ, îòëàäêè, àíàëèçà,
îïòèìèçàöèè êîäà è áàç
äàííûõ.

Audio Editor 
Gold 8.4.5
Audio Editor Gold — ýòî îòëè÷-
íûé ðåäàêòîð àóäèî-ôàéëîâ, 
êîòîðûé ïîääåðæèâàåò âñå ñó-
ùåñòâóþùèå ôîðìàòû. Óìååò
êîíâåðòèðîâàòü ìóçûêó èç îä-
íîãî ôîðìàòà â äðóãîé, ðåäàê-
òèðîâàòü òåãè, îáëàäàåò îòëè÷-
íûìè âñòðîåííûìè ýôôåêòà-
ìè è ò.ä. Èìååò ïðîñòîé 
è óäîáíûé èíòåðôåéñ, ÷òî,
íåñîìíåííî, ÿâëÿåòñÿ ïëþñîì
äëÿ íà÷èíàþùèõ ïîëüçîâàòåëåé.

XoftSpySE 4.26.182
Ïðîãðàììà ïðåäíàçíà÷åíà äëÿ îáíàðóæåíèÿ è óäàëåíèÿ
Adware, Spyware, Spybots, Malware, Spy Pop-ups,
Keyloggers, Unwanted Toolbars è äðóãèõ âðåäîíîñíûõ
ïðîãðàìì. Îíà ìîæåò ïîëíîñòüþ ïðîñêàíèðîâàòü îïåðà-
òèâíóþ ïàìÿòü è æåñòêèé äèñê òâîåãî êîìïüþòåðà íà
íàëè÷èå òàì øïèîíñêîãî ìîäóëÿ. Ãðîìàäíàÿ, ïîñòîÿííî
îáíîâëÿþùàÿñÿ áàçà äàííûõ ýòîé ïðîãðàììû 
ïîçâîëèò òåáå áûòü íàäåæíî çàùèùåííûìè îò âðåäî-
íîñíûõ ïðîãðàìì è íå ïîòåðÿòü ñâîè 
êîíôèäåíöèàëüíûå äàííûå!

Magic DVD Ripper 
v4.1 Beta
Ìîùíàÿ óòèëèòà äëÿ ñîçäàíèÿ êîïèé 
DVD-ôèëüìîâ ìåíüøåãî ðàçìåðà 
ñ íàñòðàèâàåìûì êà÷åñòâîì. Ïðîãðàììà
ïîçâîëÿåò êîíâåðòèðîâàòü ôàéëû â ôîðìàòû
VCD (MPEG-1), SVCD (MPEG-2), 
DivX AVI è äðóãèå AVI.
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Winamp v5.22
Âûøëà íîâàÿ âåðñèÿ ñàìîãî
èçâåñòíîãî àóäèîïëååðà! (Âåäü âèäåî
èì íèêòî íå ñìîòðèò, íàäåþñü? :) 



Ïðîäîëæàÿ òåìó ïðîøëîãî ìîäóëÿ,
õîòåëîñü áû îáðàòèòü âíèìàíèå íà
âîçìîæíîñòè óïðàâëåíèÿ ÷åðåç
GPO òàêèìè âåùàìè íà ïîëüçîâà-
òåëüñêèõ êîìïüþòåðàõ, êàê ñåðâèñû.
Òû, èçó÷èâ âíèìàòåëüíî íåêîòîðûå
ïîëåçíûå ðåñóðñû â èíòåðíåòå, æóð-
íàëàõ è ìàíóàëàõ, ìîæåøü çàìå-
òèòü, ÷òî, ïðè óñòàíîâêå, Windows 
XÐ çàïóñêàåò öåëûé ñîíì ñåðâèñîâ,
êîòîðûå òåáå â ïîâñåäíåâíîé æèçíè
íå íóæíû. Òàêèì îáðàçîì, ñàäèøü-
ñÿ è ïðèêèäûâàåøü, êàêèå ñåðâèñû
ëèøíèå, è íà óðîâíå äîìåííîé ïî-
ëèòèêè îòêëþ÷àåøü èõ. Ñåé÷àñ ìû
ïðîäåëàåì ýòî íà ïðèìåðå ñåðâèñà
«Óäàëåííûé ðååñòð». Äàííûé ïàðà-
ìåòð ó íàñ àêòèâèðîâàí. Äëÿ ïðîñ-
ìîòðà çàïóùåííûõ ñåðâèñîâ î÷åíü
óäîáíî ïîëüçîâàòüñÿ ïðîäóêòîì
«procexp» ôèðìû «sysinternals» —
www.sysinternals.com. Äàííàÿ ïðîãà
ïîçâîëÿåò ïîñìîòðåòü îïèñàíèå
ïðîöåññà, çàïóùåííîãî íà ìàøèíå.
Ïîñìîòðèì ýòî íà êîìïå äîìåííîãî
ïîëüçîâàòåëÿ Áàëàãàíîâà (ðèñ.
Äèñïåò÷åð çàäà÷)

Ìû âèäèì, ÷òî ñëóæáà «Óäàëåí-
íûé ðååñòð» çàïóùåíà è ðàáîòàåò.
Òåïåðü ïðèñòðåëèì åå. Íà êîíòðîëëå-
ðå äîìåíà ñîçäàåì íîâûé îáúåêò
ãðóïïîâîé ïîëèòèêè è íàçîâåì åãî
«Ñåðâèñû». Îòêðûâàåì íà ðåäàêòè-
ðîâàíèå è íà÷èíàåì èçäåâàòüñÿ íàä
âåòêîé «Computer Configuration» 
«Windows Settings» «Security
Settings» «System Services». Íàõî-
äèì ïàðàìåòð «Remote Registry», àê-
òèâèðóåì äàííûé ïàðàìåòð ïðîñòàâ-
ëåíèåì ãàëî÷êè â «Define This policy
Setting» è îòêëþ÷àåì «Óäàëåííûé
ðååñòð» àêòèâèðîâàíèåì «Disabled».
Ïðèêðó÷èâàåì ïîëèòèêó «Ñåðâèñû»

íà âåñü äîìåí. Êàê îáû÷íî, ïåðå÷è-
òûâàåì ïîëèòèêó «gpupdate /force».
Ïåðåãðóæàåì ìàøèíó Áàëàãàíîâà 
è ñìîòðèì, ÷òî ïîëó÷èëîñü.

Òàêèì îáðàçîì, òû ìîæåøü
óâåëè÷èòü ïðîèçâîäèòåëüíîñòü âñåõ
ìàøèí äîìåíà ÷åðåç ïðèìåíåíèå
GPO. Åùå íåìíîãî î ïðèìåíåíèè
GPO: åñëè òû áóäåøü ðàçâîðà÷è-
âàòü ñèñòåìó îáíîâëåíèé îïåðàöè-
îííûõ ñèñòåì è äðóãèõ ïðèëîæåíèé
îò Microsoft â äîìåíå, òî GPO 
è çäåñü ñïàñåò îòöà ðóññêîé äå-
ìîêðàòèè. Ðàçâîðà÷èâàåøü ãäå-íè-
áóäü WSUS, íàñòðàèâàåøü åãî íà
çàêà÷êó àïäåéòîâ, à ÷åðåç GPO
íàñòðàèâàåøü îáíîâëåíèÿ íà âñåõ
êëèåíòñêèõ ìàøèíàõ: GPO «Ñåðâè-
ñû» «Computer Configuration»
«Administrative Templates»
«Windows Components» «Windows
Update». Äà, åùå ðåêîìåíäóåòñÿ
íàñòðîèòü àóäèò íà ôàéëû, ðàñïîëî-

æåííûå íà ñåòåâûõ ðåñóðñàõ. Åñëè
êàêîé-ëèáî þçåð óäàëèò ÷óæîé
ôàéë íà ñåòåâîì ðåñóðñå, òû âñåãäà
ñìîæåøü íàéòè, êòî ýòî ñäåëàë, 
è ñäàòü åãî õîçÿèíó ôàéëà. À ïðî-
öåññ ðàçáîðêè ìîæíî ñíÿòü íà âè-
äåî è âûëîæèòü â ñåòü äëÿ âñåîáùå-
ãî îáîçðåíèÿ. Çà àóäèò îòâå÷àåò
âåòêà GPO «Computer Configuration»

«Windows Settings» «Security
Settings» «Local policies» «Audit
Policy» «Audit object access». 
Îòìå÷àåì «Success» è «Failure». 

Òåïåðü äëÿ âêëþ÷åíèÿ àóäèòà
îñòàëîñü ñäåëàòü ñëåäóþùåå: ïðàâàÿ
êíîïêà ìûøè íà ñåòåâîì ðåñóðñå
(ðàñøàðåííîé ïàïêå),  «Properties» 
«Security» «Advanced» çàêëàä-
êà «Auditing» êíîïêà «Add» 
è âûáèðàåì «Domain Users». Îòêðû-
âàåòñÿ îêíî ñâîéñòâ àóäèòà.

Îòìå÷àåì óêàçàííûå íà ðèñóí-
êå «Ñâîéñòâà àóäèòà» ÷åêáîêñû. Àó-
äèò íàñòðîåí. Òåïåðü ïðîâåðèì, êàê
îí ðàáîòàåò. Ïîëüçîâàòåëåì «Áåí-
äåð» íà äèñêå «Îáìåí» ñîçäàäèì
òåêñòîâûé ôàéë è óäàëèì åãî ïîä

ïîëüçîâàòåëåì «Áàëàãàíîâ». Äëÿ
êîíòðîëÿ íàä ïðîöåññîì èñïîëüçóåì
íà êîíòðîëëåðå äîìåíà «Event
Viewer». Ëåãêî âèäåòü, êàê Áåíäåð
ñîçäàë ñâîé ôàéë, à Áàëàãàíîâ óäà-
ëèë ÷óæîé äîêóìåíò.

Òåïåðü òû âñåãäà ìîæåøü ñêà-
çàòü ïîëüçîâàòåëþ, êòî èìåííî ñíåñ
åãî ãîäîâîé îò÷åò, êîòîðûé îí ïî
îøèáêå âûëîæèë â ïàïêó «Îáìåí».
Êñòàòè, ïîëèòèêó àóäèòà íàñòðàèâàé
íà «Default Domain Policy». 
È åùå: äëÿ áûñòðîãî ïîèñêà íóæíûõ
òåáå ñîáûòèé â «Event Viewer» ìîæ-
íî ïîëüçîâàòüñÿ ôèëüòðàìè. Íàïðè-
ìåð, äëÿ ïîèñêà íóæíûõ ñîáûòèé ïî
ñîçäàíèþ-óäàëåíèþ ôàéëîâ äåëàåì
ñëåäóþùåå: ïðàâàÿ êíîïêà ìûøè 
íà âåòêå «Security» «View» 
«Filter». Äàëåå â «Event Source» âûáè-
ðàåì «Security», à â êàòåãîðèè —
«Object Access». Òåïåðü òû óâèäèøü
òîëüêî ñîáûòèÿ, îòíîñÿùèåñÿ 
ê íóæíîé òåáå òåìàòèêå. 

Èñïîëüçóé äëÿ ïðîñìîòðà
ôèëüòðû, è òîãäà òâîè ãëàçà íèêîãäà
íå óñòàíóò.
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ðàçâîðà÷èâàåì ààíòèâèðóñíóþ
çàùèòó. Ïðåæäå, ÷åì ïðèñòóïèòü 
ê îïèñàíèþ ïîñòðîåíèÿ çàùèòû, 
õîòåëîñü áû ñðàçó îòìåòèòü, 
ïî÷åìó âûáðàíû èìåííî ïðîäóêòû
îò Ëàáîðàòîðèè Êàñïåðñêîãî. 
Êàê îáû÷íî, îòáðàñûâàÿ ðåëèãèîç-
íóþ ñîñòàâëÿþùóþ, â îïðåäåëåíèè
ïðîäóêòîâ îñòàâèì òîëüêî 
ôóíêöèîíàëüíîñòü è ýêîíîìè÷åñêóþ
ñîñòàâëÿþùóþ.

Ïîñ÷èòàåì ñòîèìîñòü àíòèâè-
ðóñíîãî ÏÎ äëÿ ñåòè èç òðåõ ñåðâå-
ðîâ è ñîðîêà êëèåíòñêèõ ìàøèí.
Ïî÷òîâûé ñåðâåð íå ñ÷èòàåì.

1  KASPERSKY ANTI-VIRUS
BUSINESS OPTIMAL SUITE 
RUSSIAN EDITION. 
40 WORKSTATION 1 YEAR
BASE LICENCE — 740 Ó.Å.

2  KASPERSKY ANTI-VIRUS
BUSINESS OPTIMAL FOR
WINDOWS RUSSIAN EDITION.

3  FILESERVER 1 YEAR BASE
LICENCE — 956 Ó.Å.

Èòîãî: äëÿ  Êàñïåðñêîãî Àíòèâèðóñà
íóæíî — 1700 ó.å.

ïîñ÷èòàåì ïïðîäóêò îîò SSymantec:
1 SYMANTEC ANTIVIRUS 10.0
WITH GROUPWARE
PROTECTION BUSINESS
PACK 25 USER IN GOLD
MAINTENANCE 1YEAR RNW
VALUE BAND S — 1689 Ó.Å.

2  SYMANTEC ANTIVIRUS 10.0
WITH GROUPWARE
PROTECTION BUSINESS
PACK 10 USER IN GOLD
MAINTENANCE 1YEAR RNW
VALUE BAND S — 784 Ó.Å.

3 SYMANTEC ANTIVIRUS 10.0
WITH GROUPWARE
PROTECTION BUSINESS
PACK 5 USER IN GOLD
MAINTENANCE 1YEAR RNW
VALUE BAND S — 421 Ó.Å.

Èòîãî: 2894 ó.å. Äàííûå ñ ñàéòà
www.symantec.com/small_business/products.

òåïåðü ïïîñìîòðèì ííà TTrendMicro:
1 ENTERPRISE EDITION
SUITE CLIENT SERVER SUITE
ENTERPRISE EDITION 40
USERS — 2229 Ó.Å.

Àíòèâèðóñ NOD32 Enterprise Edition
newsale for 40 User — 1340 ó.å.

1 ÀÍÒÈÂÈÐÓÑ DR.WEB ÄËß
WINDOWS 95-XP, 
ÍÀ 12 ÌÅÑßÖÅÂ 36..40 ÏÊ
(ÄËß ÊÎÍÅ×ÍÎÃÎ 
ÏÎËÜÇÎÂÀÒÅËß ÇÀ 1 ÏÊ ) —
830 Ó.Å.

2  ÀÍÒÈÂÈÐÓÑ DR.WEB ÄËß
ÔÀÉËÎÂÛÕ ÑÅÐÂÅÐÎÂ, 
ÍÀ 12 ÌÅÑßÖÅÂ 3 ÏÊ 
(ÇÀ 1 ÑÅÐÂÅÐ 

ÄËß ÊÎÍÅ×ÍÎÃÎ 
ÏÎËÜÇÎÂÀÒÅËß ) — 
1125 Ó.Å.

Èòîãî: Äëÿ Dr. WEB íóæíî 1955 ó.å.
Âñå, áîëüøå èñêàòü èíôó 

ïî àíòèâèðóñàì íå áóäó. Åñëè ïîêó-
ïàòü ëèöåíçèîííûé ñîôò, òî âûõî-
äèò, ÷òî ïðîäóêòû Ëàáîðàòîðèè Êàñ-
ïåðñêîãî äåøåâëå. Çàéìåìñÿ ðàçâî-
ðà÷èâàíèåì Kaspersky Anti-Virus
Business Optimal.

Ñ÷èòàåì, ÷òî êëþ÷èê ó òåáÿ 
â êàðìàíå è íà ñåðâåð, è íà êëèåí-
òñêèå ìàøèíû. Åñëè êîðîáêè ñ ñîô-
òîì ó òåáÿ íåò, òî êà÷àåì ñëåäóþ-
ùèå ìîäóëè: www.kaspersky.ru/productup-

dates. Íà ýòîé ñòðàíèöå âûáèðàåì
«Àíòèâèðóñ Êàñïåðñêîãî Business
Optimal» è íà îòêðûâøåéñÿ ñòðàíè÷-
êå âûáèðàåì «Àíòèâèðóñ Êàñïåðñêî-
ãî äëÿ Widows Workstations», «Àíòè-
âèðóñ Êàñïåðñêîãî äëÿ Widows Files
Servers», «Kaspersky Administration
Kit». Ñ ñàéòà www.microsoft.com ëåãêî
êà÷àåì áåñïëàòíûé Microsoft SQL
Server, èç ïîñëåäíèõ. Âîò ÷òî ïî
ïîâîäó SQL-ñåðâåðà ïèøåò Ëàáî-
ðàòîðèÿ Êàñïåðñêîãî:

«Ïðè óñòàíîâêå «Ñåðâåðà 
àäìèíèñòðèðîâàíèÿ» äîëæíû 
áûòü íåïðåìåííî âûïîëíåíû ñëå-
äóþùèå ñèñòåìíûå òðåáîâàíèÿ:
îïåðàöèîííûå ñèñòåìû: Microsoft
Windows NT Server / Workstation
4.0 SP 6a è âûøå; Microsoft
Windows 2000 Server / Professional
SP1 è âûøå; Microsoft Windows XP
Professional / Home SP1 è âûøå;
Microsoft Windows Server 2003.

Ñåðâåð áàç äàííûõ (ìîæåò
áûòü óñòàíîâëåí íà äðóãîé ìàøèíå):
Microsoft SQL Server 2005; Microsoft
SQL Server 2000 SP 3 è âûøå;
Microsoft SQL Server 2000 Desktop
Engine (MSDE) SP 3 è âûøå (äèñòðè-
áóòèâ MSDE 2000 SP3 âõîäèò 
â êîìïëåêò ïîñòàâêè Kaspersky
Administration Kit è ìîæåò áûòü óñòà-
íîâëåí íåïîñðåäñòâåííî ñ êîìïàêò
äèñêà Kaspersky Administration Kit)».

Òåïåðü ó òåáÿ åñòü âñå íåîáõî-
äèìîå äëÿ ðàçâîðà÷èâàíèÿ àíòèâè-
ðóñíîé çàùèòû. Íà ñâîåì ñàìîì ëþ-
áèìîì ñåðâåðå, ñàìîì íàäåæíîì

(êîíòðîëëåðå äîìåíà), ðàçâåðíåì
ñíà÷àëà «Microsoft SQL Server». 
Îí áóäåò äåðæàòü áàçó ïîëüçîâàòå-
ëåé. Ïðè óñòàíîâêå «Microsoft SQL
Server» âåçäå ïðîñòî íàæèìàåì
«Next» è ñòàâèì åãî ñî âñåìè ïàðà-
ìåòðàìè ïî óìîë÷àíèþ. Ïîñëå óñòà-
íîâêè ïåðåãðóçèì ñåðâåð, äëÿ òîãî,
÷òîáû ñåðâèñ çàïóñòèëñÿ. 

Òåïåðü óñòàíîâèì «Àíòèâèðóñ
Êàñïåðñêîãî äëÿ Widows Files
Servers». ×òîáû íå áûëî ïóòàíèöû,
ñíà÷àëà ðàçáåðåìñÿ â íàçíà÷åíèè
âñåõ ïðîãðàìì. 

«Kaspersky Administration Kit» —
ýòî ñðåäñòâî óïðàâëåíèÿ ñåòüþ àí-
òèâèðóñíîé çàùèòû. «Kaspersky
Administration Kit» ìîæåò áûòü óñòà-
íîâëåí íà ëþáîé ìàøèíå ñåòè 

è ïðîñòî ïîäêëþ÷àòüñÿ ê Ñåðâåðó
àäìèíèñòðèðîâàíèÿ. Ñåðâåð àäìè-
íèñòðèðîâàíèÿ — ýòî îáîëî÷êà, êî-
òîðàÿ è ñîçäàåò âèðòóàëüíóþ ñåòü
àíòèâèðóñíîé çàùèòû. Microsoft SQL
Server — ýòî õðàíèëèùå áàçû äàí-
íûõ ñåòè àíòèâèðóñíîé çàùèòû. 

Òàê êàê ìû ðàçâîðà÷èâàåì 
àíòèâèðóñíóþ çàùèòó íà ñåðâåðå
(êîíòðîëëåðå äîìåíà), òî ïîëó÷àåò-
ñÿ, ÷òî íà êîíòðîëëåðå äîìåíà ìû
óñòàíîâèì ñëåäóþùèå ïðèëîæåíèÿ:
«Microsoft SQL Server», «Àíòèâèðóñ
Êàñïåðñêîãî äëÿ Widows Files

Àóäèò ôàéëîâ

Ñâîéñòâà àóäèòà



Servers» — àíòèâèðóñíàÿ çàùèòà
êîíêðåòíîé ìàøèíû (êîíòðîëëåðà
äîìåíà), «Kaspersky Administration
Kit» — ñðåäñòâî óïðàâëåíèÿ àíòè-
âèðóñíîé ñåòåâîé çàùèòîé, «Ñåð-
âåð Àäìèíèñòðèðîâàíèÿ» —
ñîáñòâåííî, ñðåäñòâî êîíòðîëÿ çà
ñåòüþ. Óñòàíàâëèâàåì «Àíòèâèðóñ
Êàñïåðñêîãî äëÿ Widows Files
Servers». Íèêàêèõ ñëîæíîñòåé ñ óñ-
òàíîâêîé íåò, â íóæíûé ìîìåíò
ïîäñîâûâàåì ëèöåíçèîííûé êëþ÷.
Ïîñëå óñòàíîâêè äàæå íå òðåáóåòñÿ
ïåðåçàãðóçêà êîìïüþòåðà. Ïåðâàÿ
îñîáåííîñòü àíòèâèðóñà äëÿ îïåðàöè-
îííîé ñèñòåìû «Windows Server» —
íåò íèêàêèõ ãðàôè÷åñêèõ îáîëî÷åê
äëÿ óïðàâëåíèÿ àíòèâèðóñîì. Òå-
ïåðü, ÷òîáû êîíòðîëèðîâàòü ñîñòîÿ-
íèå ñåðâåðà, íåîáõîäèìî óñòàíî-
âèòü «Kaspersky Administration Kit».
Âîò ïåðâàÿ îñîáåííîñòü: òàê êàê ìû
ðàçâîðà÷èâàåì «Àäìèíêèò» íà
êîíòðîëëåðå äîìåíà, ãäå ïðåäïîëà-
ãàåòñÿ äåðæàòü âñþ ñåòü, óñòàíàâ-
ëèâàåì îáà êîìïîíåíòà.

Íà ñòðàíèöå «Ñâîéñòâà Ñåðâå-
ðà Àäìèíèñòðèðîâàíèÿ» îòìå÷àåì
«Ó÷åòíàÿ çàïèñü ñèñòåìû» è çàòåì
âåçäå äàâèì êíîïêó «Äàëåå». Ïîñëå
óñòàíîâêè çàïóñêàåì «Kaspersky
Administration Kit». 

Íàæèìàåì íà ïëþñèê íàïðîòèâ
«Ñåðâåð Àäìèíèñòðèðîâàíèÿ — local-
host». Ðàçâîðà÷èâàþòñÿ íàñòðîéêè
«Ñåðâåðà Àäìèíèñòðèðîâàíèÿ». 

Ïðè ïåðâîì çàïóñêå «Àäìèíêè-
òà» îí ïðåäëîæèò ñôîðìèðîâàòü
ñåòü àäìèíèñòðèðîâàíèÿ íà îñíîâå
äàííûõ ñåòè. Ìîæíî ñîãëàñèòüñÿ 
ñ ýòèì, ïîòîì, åñëè íå ïîíðàâèòñÿ,
ïîïðàâèì. Òåïåðü, ÷òîáû óâèäåòü
íàøó ñåòü, íóæíî ïðîñòî íàñòóïèòü
íà ïàïî÷êó «Ãðóïïû». Ìû ïîëó÷èëè
âñþ íàøó ñåòü.

Òàêæå õî÷ó ñêàçàòü ñëåäóþ-
ùåå: óïðàâëÿòü àíòèâèðóñíîé ñåòüþ
ìîæíî ñ ëþáîãî êîìïüþòåðà ñåòè.
Äëÿ ýòîãî íåîáõîäèìî óñòàíîâèòü
«Àäìèíêèò», íå óñòàíàâëèâàÿ 
«Ñåðâåð àäìèíèñòðèðîâàíèÿ». Òå-
ïåðü, äëÿ ïîäêëþ÷åíèÿ ê «Ñåðâåðó
Àäìèíèñòðèðîâàíèÿ» íåîáõîäèìî â

ïàðàìåòðàõ óêàçàòü èìÿ ñåðâåðà
(åãî ip-àäðåñ) è çíàòü ó÷åòíóþ çà-
ïèñü âõîäà íà ñåðâåð.

Òåïåðü ìû ãîòîâû íàñòðîèòü
íàøó àíòèâèðóñíóþ çàùèòó íà óðîâ-
íå êîìïàíèè. Â ñëåäóþùèé ðàç ìû
ðàçáåðåì, êàê àâòîìàòîì ðàçâîðà-
÷èâàòü àíòèâèðóñíóþ çàùèòó íà ðà-
áî÷èõ ñòàíöèÿõ, íå âñòàâàÿ ñ ëþáè-
ìîãî êðåñëà. Ïîäðîáíî ðàññìîòðèì
íàçíà÷åíèå ïîëèòèê è çàäà÷. È òû
íà÷íåøü æèòü ñïîêîéíî, à âèðóñû
æèòü ïåðåñòàíóò 

Óñòàíîâêà «Àäìèíêèòà»

Ïîäêëþ÷åíèå ê ñåðâåðó
àäìèíèñòðèðîâàíèÿ
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Ñåòü àäìèíèñòðèðîâàíèÿ

Âèä êîìïüþòåðîâ ñåòè



Äàâíî ëëè òòû ÷÷èòàåøü ««Õàêåð ÑÑïåö»? 
ñ ïåðâûõ íîìåðîâ
îêîëî ãîäà
íåñêîëüêî ïîñëåäíèõ íîìåðîâ
ïåðâûé ðàç

Êàê òòû ññ÷èòàåøü, èèçìåíèëñÿ ëëè ««Õàêåð ÑÑïåö» ççà
ïîñëåäíåå ââðåìÿ?

äà, óëó÷øèëñÿ
äà, óõóäøèëñÿ
íåò, ïî-ìîåìó, íå èçìåíèëñÿ

Êàêîé èèç ïïîñëåäíèõ ííîìåðîâ òòåáå ïïîíðàâèëñÿ
áîëüøå ââñåãî?

10.05(59) — Ìîáèëüíûé âçëîì
11.05(60) — Ñêðûòàÿ óãðîçà
12.05(61) — Ýëåêòðîííûå äåíüãè
01.06(62) — Backup

Ïîíðàâèëñÿ ëëè òòåáå ííîâûé ääèçàéí ÑÑïåöà?
äà
íåò
íå îáðàùàþ âíèìàíèÿ íà äèçàéí

Õîòåëîñü ááû òòåáå ííîâûõ ððóáðèê ââ ÎÎÔÔÒÎÏÈÊå?
äà
íåò

Äîñòàòî÷íî ëëè îîáúåìíà ÒÒÅÌÀ ÍÍÎÌÅÐÀ?
Âïîëíå
Åå íóæíî óâåëè÷èòü
Ñëèøêîì áîëüøàÿ

Êàêèå ææóðíàëû òòû ÷÷èòàåøü, êêðîìå ÑÑïåöà?
Õàêåð
CHIP
CHIP Special
Êîìïüþòåððà

Upgrade
Ìèð ÏÊ
Upgrade Special

Äðóãîé(èå)
_______________________________________________

Êàêîé îîïòè÷åñêèé ïïðèâîä ââ òòâîåì êêîìïüþòåðå?
CD-ROM/CD-RW
Combo CD-RW/DVD-ROM
DVD-ROM/DVD-RW

×àñòî ëëè òòû ááûâàåøü ííà xxakep.ru?
Ïîñòîÿííî
Èíîãäà
Î÷åíü ðåäêî
Íèêîãäà íå áûë

Ïðåäëîæè òòåìó ääëÿ îî÷åðåäíîãî ííîìåðà:
_______________________________________________

àíêåòà

îñåáå
ÔÈÎ ____________________________________________
Ãäå òòû ææèâåøü __________________________________
E-mmail ___________________________________________
Ñêîëüêî òòåáå ëëåò ________________________________

ìåíüøå 17
18-20
21-23
24-27
28-30
30-33
áîëüøå 33

Òâîå ññåìåéíîå ïïîëîæåíèå
õîëîñò
æåíàò

Â êêàêîì ââóçå òòû óó÷èøüñÿ ((ó÷èëñÿ)
òåõíè÷åñêîì
ãóìàíèòàðíîì
ÿ íå ó÷óñü â âóçå

Ñâÿçàíà ëëè òòâîÿ ððàáîòà ññ ÈÈÒ?
äà
äà — ïëàíèðóþ ðàáîòàòü â ÈÒ

íåò
ÿ íå ðàáîòàþ

Òâîé ññðåäíèé ììåñÿ÷íûé ääîõîä?
ìåíüøå $100
$100-300
$300-700
áîëüøå $700

Ñìîæåøü ëëè òòû ññàì ññîáðàòü êêîìïüþòåð?
ñ çàêðûòûìè ãëàçàìè
ïî êíèæêå
ñîìíåâàþñü

Êàêîé óó òòåáÿ êêàíàë ââ èèíòåðíåò?
âûäåëåíêà
dial-up
íåò èíòåðíåòà

×åì òòû ïïîëüçóåøüñÿ ääëÿ îîáùåíèÿ ââ ÑÑåòè?
e-mail
÷àòû
ICQ è äðóãèå ìåññåíäæåðû

äðóãîå _________________________________________
Íà êêàêîì ÿÿçûêå òòû ïïèøåøü?

Assembler
C/C++
Pascal/Delphi

Basic/VB
Perl

äðóãîå _________________________________________
ÿ íå ïðîãðàììåð

C êêàêèìè ïïëàòôîðìàìè óó òòåáÿ ååñòü îîïûò ððàáîòû?
PC (Windows)
*nix (Unix, Linux, BSD)
Macintosh
Palm OS
Pocket PC (Windows CE)
EPOC/Symbian

äðóãîå _________________________________________
Êàêèå èèç ïïåðå÷èñëåííûõ ââåùåé óó òòåáÿ ååñòü?

DVD-ïëååð
DVD-ROM
MP3-ïëååð
íîóòáóê
äîìàøíèé êèíîòåàòð
ìîáèëüíûé òåëåôîí
ÊÏÊ (êîììóíèêàòîð)
öèôðîâîé ôîòîàïïàðàò
öèôðîâàÿ âèäåîêàìåðà
GPS-íàâèãàòîð
Äà, ÿÿ õõî÷ó ââ ôôîêóñ-ããðóïïó!

ÅÑËÈ ÒÛ ÕÎ×ÅØÜ ÏÎÌÎ×Ü ÍÀÌ ÄÅËÀÒÜ ÆÓÐÍÀË, ÂÑÒÓÏÀÉ 
Â ÔÎÊÓÑ-ÃÐÓÏÏÓ ÑÏÅÖÀ! Ó×ÀÑÒÍÈÊÈ ÔÎÊÓÑ-ÃÐÓÏÏÛ ÑÌÎÃÓÒ 
ÏÅÐÂÛÌÈ ÎÖÅÍÈÒÜ ÏÐÅÄÑÒÎßÙÈÅ ÍÎÂÎÂÂÅÄÅÍÈß, ÂÛÑÊÀÇÛÂÀÒÜ
ÑÂÎÅ ÌÍÅÍÈÅ Î ÊÀÆÄÎÌ ÍÎÌÅÐÅ ÍÀÏÐßÌÓÞ ÐÅÄÀÊÖÈÈ. ÎÒ ÒÅÁß
ÒÐÅÁÓÅÒÑß ÍÅÌÍÎÃÎ: ÁÛÒÜ Â ÎÍËÀÉÍÅ, ÏÅÐÈÎÄÈ×ÅÑÊÈ ÎÒÂÅ×ÀÒÜ
ÍÀ ÂÎÏÐÎÑÛ ÐÅÄÀÊÖÈÈ È, ÑÀÌÎÅ ÃËÀÂÍÎÅ, ÆÅËÀÍÈÅ. ×ÒÎÁÛ 
ÏÎÏÀÑÒÜ Â ÔÎÊÓÑ-ÃÐÓÏÏÓ, ÍÓÆÍÎ ÂÑÅÃÎ ËÈØÜ ÇÀÏÎËÍÈÒÜ 
ÝÒÓ ÀÍÊÅÒÓ È ÏÐÈÑËÀÒÜ ÅÅ ÍÀÌ. ÅÑËÈ ÒÛ ÍÅ ÕÎ×ÅØÜ ÁÛÒÜ 
Â ÒÅÑÒ-ÃÐÓÏÏÅ, ÂÑÅ ÐÀÂÍÎ ÏÐÈØËÈ ÀÍÊÅÒÓ — 
ÍÀÌ ÝÒÎ Î×ÅÍÜ ÂÀÆÍÎ!

Çàïîëíåííóþ àíêåòó ïðèñûëàé ïî àäðåñó: 
101000, Ìîñêâà, Ãëàâïî÷òàìïò, à/ÿ 654, Õàêåð Ñïåö, 
ñ ïîìåòêîé «Àíêåòà» èëè íà vote@real.xakep.ru.



fox910@mail.ru
õîðîøèé äåôðàãìåíòîð 

Çäðàâñòâóéòå, ðåäàêöèÿ ñïåö-õàêåðà.
Â ôåâðàëüñêîì íîìåðå áûëà òàêàÿ ñòàòüÿ «Áåñïîùàäíîå ïîâûøåíèå  ðàáî-
òîñïîñîáíîñòè NTFS». (Íå óäèâëÿéòåñü, ÷òî âîïðîñ ÀÆ ïðî ôåâðàëüñêèé
âûïóñê, ïðîñòî ÷èòàþ ýëåêòðîííóþ âåðñèþ :)).
Â ýòîé ñòàòüå áåçæàëîñòíûå îïòèìèçàòîðû NTFS ëèõî ðàñïèñûâàëè ïðåè-
ìóùåñòâà ïðîãðàììû «ÏÎËÍÀß ÂÅÐÑÈß äåôðàãìåíòàòîðà», ïîñûëàÿ ñòàí-
äàðòíóþ â òîïêó.

Äàê ÷òî ýòî çà ïðîãðàììà òàêàÿ — «ÏÎËÍÎÂÅÐÑÈÎÍÍÛÉ äåôðàã-
ìåíòàòîð»? Ãäå ìîæíî âçÿòü òàêóþ ÷óäî-ïðîãó, äåôðàãìåíòèðóþùóþ 
âñå ïîäðÿä? È êàê îíà íàçûâàåòñÿ?

Âîò îíà, èñòèííàÿ ñóòü!
Òàê íàõîäÿò ïðåäàòåëåé â íàøåì ëàãåðå. Ìû ñòàðàåìñÿ, èùåì 
êà÷åñòâåííûõ àâòîðîâ, ãîòîâèì ìàòåðèàë, èçáàâëÿåì åãî îò áàãîâ 
(ïî âîçìîæíîñòè, êîíå÷íî), à íåêîòîðûå òîâàðèùè äàæå îòêàçûâà-
þòñÿ åãî ïðèîáðåòàòü! Õîòÿò ïîëüçîâàòüñÿ áëàãàìè íà õàëÿâó. 
À âåäü ó÷èòûâàÿ öåíó òðàôèêà (0,12$ çà 1 Ìá), ñòîèìîñòü ñêà÷àííî-
ãî PDF-ôàéëà ïðèáëèçèòåëüíî ðàâíà ñòîèìîñòè æóðíàëà! È êàê òå-
ïåðü ìíå, îäîëåâàåìîìó äâîéñòâåííûìè ÷óâñòâàìè, îòâåòèòü 
íà âîïðîñû òàêîãî ÷åëîâåêà? Ýòî æå âåäü Èóäà! Õóæå — Áðóò 
(íå ïóòàòü ñ áðóòòî è íåòòî), ïðàêòè÷åñêè. Ïðåäàòåëü! Ïðè÷åì ñòîëü
æå áåçæàëîñòíûé, ñêîëü áåçæàëîñòíû äåôðàãìåíòàòîðû NTFS. 
Êîòîðûå äåôðàãìåíòèðóþò ñâîé äèñê, íàïðèìåð, èçâåñòíîé ïðîã-
ðàììîé Disk Keeper, âçÿâ åå, íàïðèìåð, ñ ñàéòà ïðîèçâîäèòåëÿ.
Ñòûäíî, òîâàðèù. Ñòûäíî äîëæíî áûòü.

zombie80@yandex.ru
îáúÿâëåíèå

Ïåðöû ×åëÿáèíñêà! Òû õàêåð? Òû õî÷åøü èì ñòàòü? Òîãäà ïèøè, 
ïîë è âîçðàñò çíà÷åíèÿ íå èìåþò! Äàâàé ó÷èòüñÿ âìåñòå. 
Ìûëèòü íà: zombie80@yandex.ru

Äà-äà-äà! Âñåãäà ïðèÿòíî ïîëó÷àòü òàêèå ïèñüìà. Èíîãäà îæèäàåøü
èõ ìåñÿöàìè. È òåì ñëàùå îêàçûâàåòñÿ ïðèõîä:).

Ñðàçó âèäíî, ÷åëîâåê — íàø êîëëåãà ïî öåõó. Õî÷åò ðàñïðîñò-
ðàíèòü òàêîå èçâåñòíîå ÿâëåíèå, êàê õàêåðñòâî, â ìàññû. È íà÷àë
îí ýòî äåëàòü ñàìûì ÷òî íè íà åñòü õàêåðñêèì ñïîñîáîì — ïóòåì

ñïàìà! Ïðè÷åì, ïî÷òîâûé àäðåñ ÷åëîâåêà ñðàçó çàñòàâëÿåò âñïîì-
íèòü èçâåñòíîãî äåÿòåëÿ ãðóïïû 29A è çàäóìàòüñÿ, à óæ íå îí ëè 
çàìûøëÿåò îðãàíèçîâàòü íîâóþ êîìàíäó íàñòîÿùèõ õýêêåðîâ 
(òàê ýòî ñëîâî áûëî íàïèñàíî â îäíîé ñòàðèííîé ñîâåòñêîé êíèãå
ïðî ïðîãðàììèñòîâ)?! È òàêîìó ÷åëîâåêó, íå òàÿ, îòâå÷ó ÿ — 
äà, äà, õî÷ó ñòàòü õàêåðîì ÿ!

azilan@mail.ru
Âèêòîð Àçîâñêèé
ïîìîùü

Îòîøëèòå ìíå ÷òî-íèáóäü, ÿ íàñòðàèâàþ ïî÷òîâûé ÿùèê!!!
Îòâåòüòå âçàèìíîñòüþ!

Îòïðàâü ñëîâî «2$» íà íîìåð 1234 è ïîòðàòü äâà áàêñà. 
Àõ, äà, êñòàòè, åùå òåáå ìîæåò îòâåòèòü âçàèìíîñòüþ î÷àðîâàòåëü-
íàÿ ïûøíîãðóäàÿ áëîíäèíêà. Íî ýòî åñëè ïîâåçåò, à âåçåò ðåäêî.

Ìû æå (ðåäàêöèÿ) îòâå÷àåì âçàèìíîñòüþ âñåì Âàì! Äàæå êîã-
äà âû, ìèëûå ÷èòàòåëè, â ñòîëü áåçâûõîäíîì ïîëîæåíèè, êàê ïèøó-
ùèé íàì Âèêòîð. Äàæå â ýòîé ñèòóàöèè ìû ïîìîæåì — îòâåòèì âçà-
èìíîñòüþ, ÿùèê Âèêòîðà îáÿçàòåëüíî çàðàáîòàåò, è äà ïðåáóäåò
ìèð âî âñåì ìèðå!
P.S. Îòîñëàëè Âèêòîðó òðîÿíöà.

marilynmanson48@mail.ru
bodya sipolonov
ïîìîãèòå ðàçîãíàòü 3 pentium

Ó ìåíÿ äðåâíèé pentium 3 866 Mhz. Ìíå åãî óæå íå õâàòàåò, 
à ÿ ñòðàøíûé ãåéìåð, êîòîðûé õî÷åò èãðàòü. Âûõîäèò ìíîãî èãð, 
à ÿ íå ìîãó â íèõ ïîèãðàòü,  ïîòîìó ÷òî îíè æóòêî òîðìîçÿò. Ìíå õîòåëîñü
áû íåìíîãî åãî ðàçîãíàòü. Õîòÿ áû äî 1000 Mhz. Ïîìîãèòå, ïîæàëóéñòà,
î÷åíü ïðîøó. Âîò ïàðàìåòðû ìîåãî êîìïà: Intel Pentium(r) 3 866, 512 MB
ÎÇÓ (îïåðàòèâêà RAM), GeForce 6 6200 128mb, òèï øèíû: AGP 2X. 
Çàðàíåå îãðîìíîå ñïàñèáî!

Áîäÿ? Òàê, êàæåòñÿ, òåáÿ çîâóò? Â îáùåì, çäðàâñòâóé, Áîäè (äàæå
íåëîâêî êàê-òî òàê òåáÿ íàçûâàòü...)

Ïåíòèóì òâîé è ïðàâäà äðåâíèé, âïðî÷åì, íå äðåâíåå ìîåãî
Pentium II 350 MHz. Íî íå ýòî ãëàâíîå. Ãëàâíîå, ÷òî, ÿ àáñîëþòíî
óâåðåí, ãåéìåð òû íå ñòðàøíûé, à î÷åíü äàæå ñèìïàòè÷íûé — 
íå ñòîèò êîìïëåêñîâàòü ïî ýòîìó ïîâîäó. Äàæå ñ ó÷åòîì òîãî, 
÷òî ãåéìåð î÷åíü õî÷åò èãðàòü. Íî íà ýòîì õîðîøèå íîâîñòè çàêàí-
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ÏÈØÈÒÅ ÏÈÑÜÌÀ! SPEC@REAL.XAKEP.RU
S K Y W R I T E R

e-mail



10
3

|

÷èâàþòñÿ, è íà÷èíàåòñÿ ñïëîøíîé «îòñòîé». Ïîíèìàåøü, äåëî 
â òîì, ÷òî, äàæå åñëè òû ðàçãîíèøü ñâîé PIII äî 1000 è 1 ÌÃö, 
ýòî íå ñèëüíî ñêàæåòñÿ íà ïðîèçâîäèòåëüíîñòè â öåëîì, 
à îñîáåííî — èãð. Âèäèøü ëè, èãðû òðåáîâàòåëüíû â îñíîâíîì 
ê ãðàôè÷åñêîé ïîäñèñòåìå, à îíà ó òåáÿ, êàê ñàì âèäèøü, óáîãà —
2X âî âðåìåíà PCI-E ñ÷èòàþ íåïîçâîëèòåëüíûì îòñòàâàíèåì. Òàê
÷òî, ëå÷è ìàòåðèíñêóþ è âèäåî-ïëàòû, à ïðîöåññîð íå ìó÷àé — 
îí è áåç òåáÿ ïåðåãðååòñÿ â æàðêèå ëåòíèå äåíüêè.
Çàðàíåå îãðîìíîå íå çà ÷òî.

suv_iamm@mail.ru
Serghey Suvorov 
RAID, Intel Matrix Storage

Êîëëåãè, ñàìè ìû íå ìåñòíûå, ïîìîãèòå, êòî ÷åì ìîæåò!
Ó ìåíÿ íà ïëàòå ASUS P5GD1 Pro ñòîèò Int.Matr.Storage êîíòðîëëåð. 
Äâà ôèçè÷åñêèõ äèñêà ðàçáèòû íà C: (RAID 1) è D: (RAID 0). C: óïðàâëÿåòñÿ
êîíòðîëëåðîì è äðàéâåðàìè, D: — òîëüêî äðàéâåðàìè. Êàê è ÷åì ïðîâåñòè
ïîëíûé backup ñèñòåìû?

Ïîêà ÿ âèæó òîëüêî îäèí (íåâàæíåöêèé) âàðèàíò. Ïðîâîäèòñÿ
Windows-backup äèñêà C:, ïîñëå ÷åãî ýòîò ôàéë è äèñê D: ñáðàñûâàþòñÿ 
â DVD-àðõèâ.

Ïîñëå êðàõà ñèñòåìû óñòàíàâëèâàþ Âèíäó ïîä RAID 1 íà C:, ãîòîâëþ
RAID 0 íà D:. Çàòåì íà D: ñáðàñûâàþ àðõèâû è èç Backup.bkf, âîññòàíàâëè-
âàþ ñòàðóþ Windows ñ îïöèåé «çàìåíÿòü âñå ôàéëû». Ïëîõî òî, ÷òî ÂÑÅ
âñå ðàâíî íå çàìåíÿòñÿ, è ïðîëåòÿò ìîè ìíîãî÷èñëåííûå îáíîâëåíèÿ è ò.ï.

Íå ïîäñêàæåòå ëè ÷òî-íèáóäü ïîëó÷øå? (ÍÅ â ïîðÿäêå ëåñòè: ÷èòàþ
êó÷ó êîìï. æóðíàëîâ, íî ëó÷øå âàøåãî íè÷åãî íåò).
Âàø Ñåðãåé. Äîíåöê, Óêðàèíà.

Ñïàñèáî, Ñåðãåé, íà äîáðîì ñëîâå. Íå â ïîðÿäêå ëåñòè, íî ìû î÷åíü
ïîëüùåíû. ×òî æå äî ñóòè ïèñüìà, òî, ÷åñòíî ãîâîðÿ, ïðåæäå, 
÷åì âíèê, ïðî÷èòàë åãî 3-4 ðàçà. È ñêàæó ñðàçó — òû ìîëîäåö! 
Íå ìíîãî ëþäåé ñåé÷àñ òðàòÿò äåíåæêè íà íàñòîÿùèé RAID0. Ïðåæ-
äå âñåãî ýêîíîìÿò íà æåñòàêàõ, à òû — íå ýêîíîìèøü, è ýòî ðàäóåò.
Ðîäíûå äîêóìåíòû âàæíåå.

×òî äî ñõåìû ñîçäàíèÿ ðåçåðâíîé êîïèè, òî ìíå âèäèòñÿ 
âñå ãîðàçäî ïðîùå (âñå óïîìèíàíèÿ ÎÑ Windows ïîäðàçóìåâàþò
âåðñèþ XP):

1 ÏÐÈ ÏÎÌÎÙÈ ÓÒÈËÈÒ ÐÅÇÅÐÂÈÐÎÂÀÍÈß HDD 
(À-Ëß NORTON GHOST) ÑÎÕÐÀÍßÅØÜ ÄÈÑÊ C: Ñ ÂÈÍÄÎÉ
(ÇÀÃÐÓÇÈÂØÈÑÜ Ñ ÄÈÑÊÀ ÝÒÎÉ ÏÐÎÃÐÀÌÌÛ
ÐÅÇÅÐÂÈÐÎÂÀÍÈß, ÈÁÎ ÝÒÎ ÅÄÂÀ ËÈ ÍÅ ÅÄÈÍÑÒÂÅÍÍÛÉ
ÑÏÎÑÎÁ ÇÀÁÝÊÀÏÈÒÜ ÂÑÞ ÂÈÍÄÓ; ÐÀÁÎ×ÓÞ ÊÎÏÈÞ
WINDOWS Î×ÅÍÜ ÑËÎÆÍÎ ÏÐÎ×ÈÒÀÒÜ ÖÅËÈÊÎÌ Ñ ÆÅÑÒÀÊÀ,
À ÅÙÅ ÑËÎÆÍÅÅ ÇÀÌÅÍßÒÜ ÂÑÅ ÔÀÉËÛ ÏÐÈ
ÂÎÑÑÒÀÍÎÂËÅÍÈÈ — ÐÅÅÑÒÐ ÒÅÁÅ ÍÅ ÇÀÌÅÍÈÒÜ 
ÍÀ ÐÀÁÎÒÀÞÙÅÉ ÂÈÍÄÅ ÍÈÊÎÃÄÀ, 
ÐÀÂÍÎ ÊÀÊ È ÍÅ ÏÐÎ×ÈÒÀÒÜ).

2 ÏÎÒÎÌ ÏÐÎÃÐÀÌÌÎÉ WINDOWS BACKUP 
ÐÅÇÅÐÂÈÐÓÅØÜ ÂÑÅ ÎÑÒÀËÜÍÎÅ (ÄÈÑÊ D:).

Ïîñëå âñåãî ýòîãî âîçíèêàåò ðåçîííûé âîïðîñ: çà÷åì áýêàïèòü 
Âèíäó öåëèêîì? Ïî÷åìó áû íå ðåçåðâèðîâàòü òîëüêî ñâîè ôàéëû?
Ñåðüåçíî ñýêîíîìèøü íà íîñèòåëÿõ.

À ÷òî äî îáíîâëåíèé, êîòîðûå òû ìîæåøü ïîòåðÿòü — òåøü 
ñåáÿ ìûñëüþ, ÷òî òû òåðÿåøü òîëüêî îáíîâëåíèÿ.
Âàøè Ñïåöû. Ìîñêâà, Ðîññèÿ.

fillbill@rambler.ru
ñóïåðàãåíòFillBill
Òåìà íå óêàçàíà

Çäðàâñòâóéòå!!!
Ó ìåíÿ êîìïüþòåð Pentium2 300 ÌÃö, ìàòåðèíñêàÿ ïëàòà 
Lucky Star 6LX2\6EX2 ver 1.1. Êàêîé ìàêñèìàëüíûé îáúåì îïåðàòèâíîé 
ïàìÿòè SDRAM ìîæíî èñïîëüçîâàòü äëÿ ðàáîòû ñ ýòèì ïðîöåññîðîì 
(íà ýòîé ìàòåðèíñêîé ïëàòå)? Åñëè ìîæíî, ïðèøëèòå ìíå, ïîæàëóéñòà, 
îòâåò íà e-mail: FillBill@rambler.ru

Ïðèâåò, ñóïåðàãåíò Áèëë.
Òóò óæå øëà ðå÷ü îá àíòèêâàðèàòå, è â ýòîì ñìûñëå ÿ, íàâåðíîå,
ïîâòîðþñü. Î÷åíü (íó, î÷åíü) ñîâåòóþ ïîòðàòèòü $$$ íå íà ïîêóïêó
SDRAM, à íà ïîêóïêó íîâîãî êîìïà. Ïîëîæà ðóêó íà ñåðäöå, ñêàæó,
÷òî ïðîèçâîäèòåëüíîñòü îò ýòîãî âûðàñòåò, êàê ãîâîðÿò íàøè çàðó-
áåæíûå êîëëåãè, äðàìàòè÷åñêè. À åñëè äàííàÿ èíôîðìàöèÿ ïðîñòî
ÿâëÿåòñÿ ïðåäìåòîì ñïîðîâ, òî îòîøëþ òåáÿ ïðÿìèêîì ê äîêóìåíòà-
öèè ê òâîåé ìàòåðèíñêîé ïëàòå. Çíàåøü, ê êàæäîé M/B äàåòñÿ òàêàÿ
êíèæå÷êà. Òàê âîò, òàì íàïèñàíî, ñêîëüêî è êàêîé ïàìÿòè ñïîñîáíà
ïðèíÿòü êàæäàÿ èç íèõ íà áîðò. Îò ñåáÿ æå ñêàæó, ÷òî äëÿ ÷èïñåòîâ
LX îáû÷íûì çíà÷åíèåì áûëî 2 èëè 4 Ãá. 
Îòâåò ïðèñûëàåì òåáå ñâåæèì íîìåðîì ïðÿìî â êèîñê Ñîþçïå÷àòè.

fillbill@rambler.ru
ñóïåðàãåíòFillBill

Çäðàâñòâóéòå!!!
Ïåðåóñòàíîâèë Windows2000. Íà Ñ-äèñêå (îáúåì 2 ÃÁ) áûëà ôàéëîâàÿ 
ñèñòåìà NTFS, íà îñòàëüíûõ ëîêàëüíûõ äèñêàõ áûëà ôàéëîâàÿ ñèñòåìà
FAT32 (îáúåì D — 3ÃÁ, E — 8ÃÁ, F — 8ÃÁ, G — 9ÃÁ). Äëÿ ðàáîòû ñ ôàéëà-
ìè áîëüøå 4 Ãá çàõîòåë ñäåëàòü íà âñåõ äèñêàõ ôàéëîâóþ ñèñòåìó NTFS. 

Òîëüêî ñîáðàëñÿ ôîðìàòèðîâàòü D-äèñê, âäðóã âñïîìíèë, ÷òî íà íåì
îñòàëèñü íåçàáýêàïåííûå âàæíûå ôàéëû. Ïåðåä ýòèì ñäåëàë D-äèñê 
è E-äèñê íåðàçìå÷åííûìè äëÿ ïåðåíàçíà÷åíèÿ èõ ðàçìåðîâ. Óìåíüøèë 
îáúåì D äî 2 ÃÁ, à îáúåì E óâåëè÷èë äî 9 ÃÁ. Îñòàâèâ èõ íåðàçìå÷åííûìè,
äîóñòàíîâèë Windows2000 è íà÷àë ðàáîòó. Ïîñëå óñòàíîâêè óæå ÷åðåç 
îïåðàöèîííóþ ñèñòåìó ïðîèçâåë ôîðìàòèðîâàíèå E-äèñêà. Ïîñëå ýòîãî óñ-
òàíîâèë ïðîãðàììó Partition Magic 8.0, ÷òîáû ïîïðîáîâàòü âîññòàíîâèòü äàí-
íûå, ñ åå ïîìîùüþ îáúåäèíèë äâà ëîãè÷åñêèõ äèñêà D è E â îäèí, 
ñäåëàâ D-äèñê êàòàëîãîì E-äèñêà. Íî ïîñëå äàííîé îïåðàöèè ïàïêà ñ áûâ-
øèì D-äèñêîì òàê è îñòàëàñü ïóñòîé. Ìîæíî ëè êàê-òî ìíå åùå âîññòàíî-
âèòü äàííûå? Åñëè ìîæíî ïðèøëèòå ìíå, ïîæàëóéñòà, îòâåò 
íà e-mail: FillBill@rambler.ru

Ñóïåðàãåíò! Ñíîâà òû! Áóäòî ñòàðîãî çíàêîìîãî âñòðå÷àþ! Î÷åíü
ðàä òåáÿ âèäåòü, ñëûøàòü, ÷èòàòü.

×åñòíî ãîâîðÿ, óâèäåâ âòîðîå ïèñüìî, ìû ñðàçó áûëè âåñüìà 
è âåñüìà ïîëüùåíû... Ñòîëüêî äîâåðèÿ. Â îáùåì, òîâ. Àâàëàí÷ 
(îí æå ãëàâíûé ðåäàêòîð íåòëåííîãî ñåãî èçäàíèÿ) òåïåðü íàçíà÷åí
òâîèì ëè÷íûì êîíñóëüòàíòîì ïî òåõíè÷åñêèì âîïðîñàì — åñëè ÷òî,
îáðàùàéñÿ íàïðÿìóþ ê íåìó, îí âñåãäà ðàä ïîìî÷ü.

À ïîêà âîïðîñ îò ìåíÿ: ìîæåò ëè áûòü íà æåñòêîì äèñêå áîëüøå
24 ëîãè÷åñêèõ? À åñëè ìîæåò, òî êàê íàçûâàåòñÿ òîò, ÷òî ïîñëå «Z:»?
Æäåì îò òåáÿ îòâåòà ñî ñíèìêîì ýêðàíà â êà÷åñòâå äîêàçàòåëüñòâà.

P.S. Äàííûå òû ñâîè ïîòåðÿë, èáî ìíîãîêðàòíî ïåðåçàïèñàë
òàáëèöó ðàçäåëîâ ïðåæäå ÷åì ñëèë äèñêè. È ìàêñèìóì, ÷åãî áû òû
ìîã äîñòè÷ü, ýòî ïðè ïîìîùè ïðîãðàììû DiskEdit âûêîâûðÿòü õîòü 
êàêèå-òî ñàìûå âàæíûå äàííûå. Âïðî÷åì, âñå ýòî ñïðàâåäëèâî ðîâíî
äî òîãî ìîìåíòà, êàê òû çàïèñàë ÷òî-òî íà ñâåæåñîçäàííûå äèñêè...

zxz-zxz@mail.ru
Âàñÿ Ïóïêèí
íello!!!

Alle!!!
Âû, ðåáÿòà, êîíå÷íî, ìîëîäöû, è æóðíàë ó âàñ — ïðîñòî îòïàä, íî îòâåòüòå
ìíå íà îäèí âîïðîñ: ïî÷åìó ó âàñ ñàéò òàê äîëãî ãðóçèòñÿ?

ß, êîíå÷íî, ïîíèìàþ, ÷òî ó âàñ îäèí ñàéò íà äâà æóðíàëà, íî ýòî, ñîð-
ðè, íå ïîâîä... Òî, ÷òî íà íåì çàãðóæàåòñÿ âñå ñðàçó, êîíå÷íî, õîðîøî, 
íî íå ó âñåõ âåäü âûäåëåíêà ñòîèò! Óëàâëèâàéòå íóæäû íàðîäà:). 
Âåäü äëÿ êîãî-òî ëó÷øå çàãðóçèòü ìàòåðèàë ïî ÷àñòÿì, ÷òîáû èìåòü âîç-
ìîæíîñòü ïîñìîòðåòü õîòü ÷òî-òî, ÷åì óéòè ñ ñàéòà, òàê è íå äîæäàâøèñü 
5-ìèíóòíîé çàãðóçêè. Ðåøàéòå âîïðîñ, ïåðöû:). GOOD LUCK!!

Âàñèëèé! Ïðîñòè äóðàêîâ ãðåøíûõ! Ãîâîðèë ÿ Âåá-ìàñòåðó, 
÷òî íå ñòîèò äåëàòü ñàéò â âèäå íåñæàòîãî èíòåðàêòèâíîãî AVI-ôàé-
ëà. Ãîâîðèë åìó, ìîë, îí è íà âûäåëåíêå-òî ïîäòîðìàæèâàåò. 
Âñå ðàâíî íå ïîñëóøàë îí ìåíÿ. Ñäåëàë. È âîò ðåçóëüòàò.

Òàê ÷òî íå ïåðåæèâàé, âèäåî óáðàëè, òåïåðü âñå äîëæíî ãðó-
çèòüñÿ ïðîñòî ìèãîì! 



— Êîãäà æå ýòî êîí÷èòñÿ... — ïðîöåäèë îí ñêâîçü çóáû, ãëÿäÿ íà æóææà-
ùèé âûñîêî â íåáå êðåñòèê. — Òàì, íàâåðíîå, óæå íè÷åãî íå îñòàëîñü.

Â÷åðà ñàìîëåòû ïîñåòèëè ýòî ìåñòî øåñòü ðàç. Áîìáû ñûïà-
ëèñü ãóñòî, ñ ïðîòèâíûì ñâèñòîì, è õîòÿ äî öåëè îòñþäà áûëî îêîëî
äâóõ êèëîìåòðîâ, íàäñàäíûé âîé — ñíà÷àëà ïàäåíèÿ, à ïîòîì ðàçðû-
âîâ — íå äàâàë ñïîêîéíî ðàáîòàòü íè Ëå Ðîþ, íè ÷åòâåðûì åãî íà-
ïàðíèêàì. Âîò è ñåé÷àñ — åäâà Ëå Ðîé óñëûøàë ãóë ìîòîðîâ ïåðâîãî
ñàìîëåòà, èç òó÷ íàä èõ ãîëîâàìè âûíûðíóëè åùå ïÿòü ìàøèí; ñîâåð-
øèâ ìàíåâð, îíè âûñòðîèëèñü çèãçàãîì è îòêðûëè áîìáîëþêè.

×åðíûå òî÷êè, ïîíà÷àëó ëåòåâøèå ðÿäîì ñ ñàìîëåòàìè, áûñòðî
òåðÿëè ñêîðîñòü è ïî äóãå íûðÿëè âíèç.
— Âåòåð â íàøó ñòîðîíó, — ñêàçàë Ïåäðî. — ×åðåç ïîë÷àñà íå÷åì
áóäåò äûøàòü.

Ëå Ðîé ñîãëàñíî êèâíóë. Îñòàëüíûå ìîë÷à äîñòàëè ðåñïèðàòî-
ðû è íàöåïèëè íà ëèöà, ñðàçó ñòàâ ïîõîæèìè íà áóëüäîãîâ ñ ñèíèìè

ìîðäàìè. Ãóë âçðûâîâ äîëå-
òåë äî íèõ ñïóñòÿ íåêîòîðîå
âðåìÿ — Ëå Ðîé ñäåëàë íåõè-
òðûå âû÷èñëåíèÿ è ðåøèë,
÷òî öåëü íå èçìåíèëàñü. 
Òå æå ñàìûå äâà êèëîìåòðà.
— Èíòåðåñíî, ÷òî òàì... — çà-
äóì÷èâî ñïðîñèë ñàì ó ñåáÿ
Êèðèíàèêîñ. — Â÷åðà øåñòü,
ñåãîäíÿ ÷åòûðå. Ãîðîä?
— Íà òàêîé ðàâíèíå, ãðåê, 
ìû áû óâèäåëè ãîðîä åùå
ïÿòü äíåé íàçàä, — âçÿâøèñü
çà ëîïàòó è íå îáîðà÷èâàÿñü,
îòâåòèë Ëå Ðîé.  — Íåò, òàì
÷òî-òî äðóãîå... 
— Ãîðîäà áûâàþò ðàçíûå, — 
îòâåòèë Êèðèíàèêîñ. — Òàì, 
îòêóäà ÿ ðîäîì...
— Çàòêíèñü, — óãðþìî áðî-
ñèë Ïåäðî, äîñòàâ èç êàðìàíà
ìàëåíüêèé íàïèëüíèê. — 
Ìû âñå îòêóäà-íèáóäü ðîäîì. 
Êîïàé!

Ñàì îí íåñêîëüêî ðàç
ïðîâåë ïî îñòðèþ ëîïàòû 
íàïèëüíèêîì ñ ïðîòèâíûì
ñêðåæåòîì; âñå îñòàëüíûå

ìàøèíàëüíî ïðîâåðèëè ëåçâèÿ ñâîèõ îðóäèé è ðåøèëè 
ïîâðåìåíèòü ñ çàòî÷êîé.

Êîìüÿ çåìëè âíîâü ïîëåòåëè â ñòîðîíû. Ðîâ óãëóáëÿëñÿ. ×åðåç
äâàäöàòü ïÿòü ìèíóò (ïðîãíîç Ïåäðî ñáûâàëñÿ) ïîòÿíóëî äûìîì. 
Ñíà÷àëà ëåãêî, ïðàêòè÷åñêè íåçàìåòíî — òàê, ñëîâíî êòî-òî íåïîäà-
ëåêó ðàçâåë ìàëåíüêèé êîñòåðîê, ïîòîì — ÿâñòâåííî, ïðîòèâíî. Äûì
îñåäàë íà ÿçûêå è â ãëîòêå.
— Ïîïàëè, — âûäîõíóë Êèðèíàèêîñ. — Ãîðèò...
— ×òî? — ñïðîñèë Ëå Ðîé.
— Ïîõîæå, ÷òî ëåñ.
— Íåò, — âñòóïèë â ðàçãîâîð Îëàôñåí. — Ýòî íå ëåñ. Òî÷íåå, 
íå ñîâñåì ëåñ.
— Îòêóäà òû çíàåøü, êàê ãîðèò ëåñ, ïðîêëÿòûé âèêèíã? — âîçìóòèë-
ñÿ Ïåäðî. — Æèâåøü òàì, â ñâîåé Øâåöèè, ñðåäè ôüîðäîâ è ìõà...
Äà è êîãäà òû òàì áûë â ïîñëåäíèé ðàç?!
Øâåä çàêðûë ãëàçà — áûëî âèäíî, ÷òî îí áîðåòñÿ ñ ñîáîé; åùå 
ñåêóíäà — è îí áû êèíóëñÿ â äðàêó.
— Íå íàïîìèíàé ìíå î ôüîðäàõ, ìîé ìèëûé èñïàíåö...
— Ìåêñèêàíåö!
— Òåì áîëåå, — âåæëèâî êèâíóë Îëàôñåí. — Òåì áîëåå — ïîòîìó
÷òî îíè î÷åíü äîðîãè ìíå. È, ñóäÿ ïî âñåìó, ÿ èõ áîëüøå íèêîãäà 
íå óâèæó. ß çíàþ, êàê ãîðèò ëåñ. ß çíàþ, êàê ãîðÿò äîìà; ÿ äàæå
çíàþ, êàê ãîðèò ìîðå, êîãäà íà íåì ðàçëèòà íåôòü èç òîíóùåãî òîð-
ïåäèðîâàííîãî òðàíñïîðòà. Ïîýòîìó ïîâåðü ìíå — òàì ãîðèò íå ëåñ.
— À ÷òî? — íå óäåðæàëñÿ Êèðèíàèêîñ.
— Äæóíãëè.
— Òàì — äæóíãëè? — ñêîð÷èâ æóòêóþ ãðèìàñó, ïåðåñïðîñèë Ïåäðî.
— Òàì — äæóíãëè? Òû âûæèë èç óìà, âèêèíã! Ïîñìîòðè ïîä íîãè —
ìû ðîåì ýòîò ïðîêëÿòûé ðîâ ïîñðåäè ïóñòûíè!
— ×òî íå ìåøàåò áûòü äæóíãëÿì â äâóõ êèëîìåòðàõ îò íàñ, — ñêàçàë
Îëàôñåí.  Äà è ïóñòûíåé ýòî òðóäíî íàçâàòü. ß áû ñêàçàë — ïðåðèÿ.

Ëå Ðîé ìîë÷à ñîãëàñèëñÿ ñî øâåäîì. Äûì ïðèíåñ ñ ñîáîé êà-
êèå-òî ñòðàííûå çàïàõè; ëåñ íå ìîã òàê ïàõíóòü. Ñûðîñòü, èñïàðåíèÿ
— òî, ÷òî ïåðèîäè÷åñêè ïðèëåòàëî ê íèì ñ âåòðîì, ñåé÷àñ áûëî ïåðå-
ìåøàíî ñ ãàðüþ. «Ñòðàííî, — ïîäóìàëîñü Ëå Ðîþ. — Çà÷åì êîìó-òî
áîìáèòü äæóíãëè? ×åì îíè ìîãëè ïîìåøàòü?».
— Äæóíãëè... — çàäóì÷èâî ïðîèçíåñ Êèðèíàèêîñ, ïîãëÿäûâàÿ íà òåõ
ïàðíåé, ÷òî ðàáîòàëè ìîë÷à ñî â÷åðàøíåãî äíÿ. — Ïðåðèÿ... Êàê ýòî
ìîæåò ñî÷åòàòüñÿ? Êóäà íàñ çàáðîñèëà ýòà ïîãàíàÿ âîéíà?
— ×åðòà, — çàìîãèëüíûì ãîëîñîì ñêàçàë Îëàôñåí è ïðîâåë ðóêîé
ïî ãîðèçîíòó. — Òàì ÷åðòà. Çà ÷åðòîé ìîæåò áûòü âñå, ÷òî óãîäíî. 
ß çíàþ. ß ïîìíþ.
— Êòî èç íàñ îêàçàëñÿ çäåñü ïåðâûì? — âíåçàïíî ñïðîñèë Ïåäðî. —
Ñàìûì ïåðâûì? Êòî ñäåëàë ïåðâûé óäàð ëîïàòîé, êòî ðàçìåòèë íà-
ïðàâëåíèå ýòîé ÷åðòîâîé êàíàâû? È êòî ïðèêàçàë åìó ýòî ñäåëàòü?!
— ß, — ïîäíÿë ðóêó îäèí èç ìîë÷óíîâ. — ß çäåñü óæå âîñåìü äíåé.
ß äåëàë ðàñ÷åòû. ß îòâå÷àþ çà òî÷íîñòü ïðîåêòà. Ìîå èìÿ Àäîëüô.
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ÁÎÌÁÀÐÄÈÐÎÂÙÈÊ ÇÀÕÎÄÈË ÍÀ ÖÅËÜ ÓÆÅ Â ×ÅÒÂÅÐÒÛÉ
ÐÀÇ. ËÅ ÐÎÉ ÏÐÎÂÎÄÈË ÅÃÎ ÂÇÃËßÄÎÌ ÈÇ-ÏÎÄ ËÀÄÎÍÈ,
ÂÎÒÊÍÓÂ ËÎÏÀÒÓ Â ÇÅÌËÞ 
N I R O  ( N I R O @ R E A L . X A K E P . R U )

íà äàëåêîé ïàíãåå

ÏÎ×ÅÌÓ ÒÛ
ÑÐÀÇÓ ÍÅ ÑÊÀÇÀË

ÍÀÌ Î ÒÎÌ, ×ÒÎ
ÌÛ ÐÀÁÎÒÀÅÌ 

ÍÀ ÇÀÐÀÆÅÍÍÎÉ
ÒÅÐÐÈÒÎÐÈÈ!

ÑÂÎËÎ×Ü,
ÏÎ×ÅÌÓ ÒÛ

ÌÎË×ÀË?! ÌÛ
ÑÕÂÀÒÈËÈ ÓÆÅ

ÑÒÎËÜÊÎ
ÐÅÍÒÃÅÍ!
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Ïðèÿòíî ïîçíàêîìèòüñÿ ñî âñåìè âàìè — íî ëó÷øå ðàáîòàòü, 
à íå ìîëîòü ÿçûêîì.
— Íåìöû, — ïðîáóð÷àë  Êèðèíàèêîñ. — Îõ óæ ýòè íåìöû ñ èõ âå÷-
íûì ñòðåìëåíèåì ê ïîðÿäêó... Õóæå ÿïîíöåâ — ñëàâà áîãó, ÷òî óçêî-
ãëàçûõ çäåñü íåò. Âìåñòå îíè áû äîñòàëè òóò êîãî óãîäíî.
— Òû íå îòâåòèë, êòî ïðèêàçàë òåáå, — Ïåäðî áðîñèë ëîïàòó 
íà çåìëþ è ïîäîøåë ê Àäîëüôó. — Íåóæåëè òû ñàì ïðèøåë ñþäà 
è ñòàë êîïàòü?
— Íåò, íå ñàì, — íåìåö îñòàíîâèëñÿ, âîòêíóë ëîïàòó è îïåðñÿ íà ÷å-
ðåíîê. — Âðÿä ëè ÿ áû äîãàäàëñÿ äàæå î ñóùåñòâîâàíèè ýòîãî ìåñòà,
— îí îáâåë ãëàçàìè îêðåñòíîñòè ñ íåáîãàòîé ðàñòèòåëüíîñòüþ.
— Òîãäà êòî?
— ß íå çíàþ, — êðèâî óëûáíóëñÿ Àäîëüô. — È íèêòî íå çíàåò. 
Ïðîñòî òû îêàçûâàåøüñÿ çäåñü, è âñå. Íèêòî èç âàñ íå ÷óâñòâóåò 
âî ðòó ïðèâêóñ êðîâè?
Âñå ìîìåíòàëüíî ïðèñëóøàëèñü ê ñâîèì îùóùåíèÿì, ïîñëå ÷åãî îò-
ðèöàòåëüíî ïîêà÷àëè ãîëîâàìè.
— Ýòî õîðîøî, — óëûáíóëñÿ Àäîëüô. — Çíà÷èò, ÿ õîðîøî ïîðàáî-
òàë äî âàøåãî ïðèõîäà. Ëè÷íî ÿ èçáàâèëñÿ îò íåãî ëèøü ïàðó 
÷àñîâ íàçàä.
— Òû î ÷åì? — ñïðîñèë Ëå Ðîé. — ×òî çà ïðèâêóñ? Åñëè ÿ ïðàâèëü-
íî ïîíÿë, çäåñü îïàñíî íàõîäèòüñÿ?
— Óæå íåò, — îòðèöàòåëüíî ïîêà÷àë ãîëîâîé Àäîëüô. — Ïðîøó 
âåðèòü íà ñëîâî è íå îòâëåêàòüñÿ íà ïóñòûå ðàçãîâîðû. Ó íàñ ñëèø-
êîì ìíîãî ðàáîòû.
— Ìíîãî? — ïîäîøåë ïîáëèæå Îëàôñåí, çàñóíóâ ðóêè â êàðìàíû. —
×òî-òî ÿ íå ïîíÿë, åñëè ìîæíî — ñ ýòîãî ìåñòà ïîïîäðîáíåå. 
Íå î÷åíü õî÷åòñÿ ìíîãî ðàáîòàòü.
— Íè÷åãî íå âûéäåò...— ïîïûòàëñÿ óëûáíóòüñÿ Àäîëüô, íî ñðàçó
ïîíÿë, ÷òî ñî øâåäîì òàêîé òîí íå ïðîéäåò. — Ê ñîæàëåíèþ, 
îò íàñ ñ âàìè ýòî íå çàâèñèò. Çðÿ âû îñòàâèëè ëîïàòó — åñëè 
âû äóìàåòå, ÷òî çà íàìè íèêòî íå íàáëþäàåò, âû îøèáàåòåñü. 
Ìû çäåñü êàê íà ëàäîíè.

Îëàôñåí ðåçêî îáåðíóëñÿ. Åãî ãëàçà øàðèëè ïî ãîðèçîíòó — 
íî áåçðåçóëüòàòíî. Îí îñòàíîâèëñÿ, ïîñìîòðåë ñåáå ïîä íîãè, 

à êîãäà ïîäíÿë âçãëÿä âíîâü, Àäîëüô 
îòñòóïèë íà øàã.
— Ñëûøèøü, íåìåö, — ïðîöåäèë øâåä
ñêâîçü çóáû, — èëè òû îáúÿñíèøü ìíå,
÷òî ìû çäåñü äåëàåì... Èëè áóäåò áîëüíî.
È òû âñå ðàâíî ñêàæåøü. Êòî-íèáóäü ñî-
ãëàñåí ñî ìíîé?

Íåñêîëüêî ÷åëîâåê ïîääåðæàëè åãî.
Âñåì — èëè ïî÷òè âñåì — õîòåëîñü çíàòü,
÷òî îíè çäåñü äåëàþò è êàê îíè çäåñü îêà-
çàëèñü. Àäîëüô îòñòóïèë åùå íà îäèí øàã
è ïîñòàðàëñÿ îòâåòèòü âñåì ñðàçó:
— ß ïðîøó âàñ âñåõ ïðèñëóøàòüñÿ ê ãîëî-
ñó ðàçóìà. Íàäåþñü, íèêòî íå ïðîòèâ ýòî
ñäåëàòü? Òàê âîò: ÿ ïîíÿòèÿ íå èìåþ, îòêó-
äà çäåñü ÿ ñàì è âñå îñòàëüíûå. ß óæå
ÁÛË çäåñü, êîãäà ïîÿâèëèñü âñå îñòàëü-
íûå — áûë, è ñàì íå çíàþ, ïî÷åìó. Âû 
ïîÿâëÿëèñü ïî îäíîìó, ðåæå — ïî äâà.
Ïðîñòî èç âîçäóõà. Ïîÿâëÿëèñü, ñëîâíî
ýôèð ñî ñêîðîñòüþ ñâåòà òêàë æèâóþ ìàòå-
ðèþ. Âðîäå íèêîãî íåò — è âîò åùå îäíà
ôèãóðà ñ ëîïàòîé ñòîèò âîçëå ìåíÿ â ãðÿç-
íîé ðóáàøêå è øèðîêèõ øòàíàõ. Âû âêëþ-
÷àëèñü â ðàáîòó ìîë÷à è íå ñïðàøèâëè íè-
÷åãî — ñìîòðèòå, ñêîëüêî çåìëè ïåðåêèäà-
ëè. Äóìàþ, ñêîðî ìîæíî çàêëàäûâàòü 
ôóíäàìåíò...
— Íå îòâëåêàéñÿ, — âíîâü íàäàâèë Îëàô-
ñåí. — Ãîâîðè.
— ß âåäü è ãîâîðþ, — ïðîäîëæèë Àäîëüô.
— Ìû ðàáîòàåì, è âñå òóò. È ÿ òâåðäî
óáåæäåí, ÷òî çà íàìè íàáëþäàþò. Èçäàëå-
êà, èç óêðûòèÿ... Ìîæåò, â î÷åíü ìîùíûé
áèíîêëü. È ÿ ñîâåðøåííî òî÷íî óâåðåí —
íàì íå ñòîèò äîëãî ïðîñòàèâàòü áåç äåëà,
èíà÷å íàì íàïîìíÿò î íàøåì ïðåäíàçíà÷å-
íèè. Ïðè÷åì íàïîìíÿò òàê, ÷òî ìû î÷åíü 
è î÷åíü ïîæàëååì.

— Ýòî óãðîçû? — ïîèíòåðåñîâàëñÿ Êèðèíàèêîñ. — Òû òðåáóåøü 
îò íàñ ïîä÷èíåíèÿ? Òû  çäåñü ãëàâíûé?
— Íåò, ÿ íå ãëàâíûé. ß — ïåðâûé. È åñëè áû âû âèäåëè, ÷òî çäåñü
áûëî äî âàñ — ïîâåðüòå, âû ñêàçàëè áû ìíå «ñïàñèáî».

Ëå Ðîé â êîòîðûé ðàç îñìîòðåëñÿ è òàê è íå ñìîã ïîíÿòü, ÷òî
æå èìåë â âèäó íåìåö. Íèêàêèõ ïðèçíàêîâ òîãî, ÷òî êòî-òî ðàáîòàë
çäåñü äî èõ ïîÿâëåíèÿ, è óæ òåì áîëåå — ÷òî ýòîò «êòî-òî» ïðîâåð-
íóë çäåñü êîëîññàëüíóþ ðàáîòó, íå áûëî. Êðîìå èõ ðâà, ïîñòåïåííî
çàïîëíÿþùåãîñÿ ãðóíòîâûìè âîäàìè — ïîíà÷àëó ìåäëåííî, ïðîïî-
òåâàÿ, à äàëüøå âñå áûñòðåå è áûñòðåå — çäåñü, â ýòîé ãëóøè, íå
áûëî íè÷åãî. È òåì ãëóïåå ñìîòðåëàñü òóò ãðóïïà ïàðíåé ñ ëîïàòà-
ìè, âåäóùàÿ ýòîò ðîâ ïî êàêîìó-òî íåïîíÿòíîìó îðèåíòèðó, áóäòî
âáèòîìó èì â ìîçãè.
— ß âåðþ, — ïîñëå ïàóçû ñêàçàë îí. — Íî íå ïîíèìàþ. Ïîýòîìó 
ìû âñå åùå æäåì îáúÿñíåíèé. ×òî èìåííî äåëàë çäåñü òû, ïîêà ìû
íå ïðèøëè?

Àäîëüô òÿæåëî âçäîõíóë.
— ß ïîíèìàþ òàê æå ìàëî, êàê è âû, — ìàõíóë îí ðóêîé. — Ìû íè-
÷åì íå îòëè÷àåìñÿ. Ïî÷åìó âû ïðèäàåòå òàêîå çíà÷åíèå ìîåé ïåðñî-
íå, ìíå íåïîíÿòíî — ÿ æå íå òðåáóþ îò âàñ áëàãîäàðíîñòè çà òî, ÷òî
ÿ ðàçãðåá çäåñü êó÷ó ðàäèîàêòèâíîãî ìóñîðà!
— Êó÷ó ÷åãî? — íàïðÿãñÿ ãðåê.
— Äà, âû íå îñëûøàëèñü! — âçìàõíóë îáåèìè ðóêàìè Àäîëüô, ñëîâ-
íî ýòî ïðèäàâàëî åãî ñëîâàì áîëüøèé âåñ. — Êîãäà ÿ ïîÿâèëñÿ
çäåñü, ïðÿìî ïåðåäî ìíîé íà ýòîé ÷åðòîâîé çåìëå ëåæàëè ñîðîê ïî-
ëóðàçâàëèâøèõñÿ áî÷åê ñ êàêîé-òî íåïîíÿòíîé æèäêîñòüþ, íåïðåðûâ-
íî ïîäòåêàþùåé èçî âñåõ ùåëåé! Åäêîé, ìåðçêîé íà âèä æèäêîñòüþ,
êîòîðàÿ åùå âäîáàâîê è ñâåòèëàñü â ñóìåðêàõ, ñëîâíî áî÷êè áûëè
íàïè÷êàíû ñâåòëÿ÷êàìè ïî ñàìûé âåðõ!
— È ãäå æå îíà òåïåðü? — ñïðîñèë Êèðèíàèêîñ, ãëÿäÿ ñåáå ïîä íîãè.
Âûðàæåíèå åãî ëèöà ãîâîðèëî î òîì, ÷òî îí õî÷åò íåìåäëåííî îòñþ-
äà óéòè — è ÷åì äàëüøå, òåì ëó÷øå. — Íåóæåëè òû âûïèë åå âñþ,
ïðîêëÿòûé íåìåö?! Ïî÷åìó òû ñðàçó íå ñêàçàë íàì î òîì, ÷òî ìû ðà-
áîòàåì íà çàðàæåííîé òåððèòîðèè! Ñâîëî÷ü, ïî÷åìó òû ìîë÷àë?! 
Ìû óæå ñõâàòèëè ñòîëüêî ðåíòãåí!

Îí ñõâàòèë ñâîþ ëîïàòó è, ñóäÿ ïî âñåìó, ñîáèðàëñÿ ðàñêðîèòü
Àäîëüôó ÷åðåï, íî Ëå Ðîé åìó íå ïîçâîëèë. Îí ëîâêèì íåçàìåòíûì
äâèæåíèåì âûñòàâèë íîãó — è Êèðèíàèêîñ ïîëåòåë ãîëîâîé â ãðÿç-
íóþ êîðè÷íåâóþ æèæó íà äíå êàíàâû.

Øâåä è íåìåö ïîñìîòðåëè íà Ëå Ðîÿ, êàê íà ÷åëîâåêà, ñîâåðøèâ-
øåãî ñàìûé íåëîãè÷íûé ïîñòóïîê â ñâîåé æèçíè — ïðè÷åì Îëàôñåí
ñìîòðåë, êàê õèùíèê, à Àäîëüô — áëàãîäàðíî è âîñõèùåííî. Ëå Ðîé
ñàì íå îæèäàë ïîäîáíîé ñìåëîñòè, ïîýòîìó åäâà ñóìåë îñòàíîâèòü ñå-
áÿ íå ðèíóòüñÿ âíèç, ê áàðàõòàþùåìóñÿ â äåðüìå ãðåêó, ÷òîáû âûòà-
ùèòü åãî íà ñóõóþ çåìëþ. Îí âñòðåòèëñÿ âçãëÿäîì ïîî÷åðåäíî ñ êàæ-
äûì çàèíòåðåñîâàííûì ëèöîì, ïîñëå ÷åãî òêíóë ïàëüöåì â Àäîëüôà:
— Ìàëî èíôîðìàöèè.
— Äà âû ìåíÿ âñå âðåìÿ ïåðåáèâàåòå! — âîçìóòèëñÿ íåìåö. — 
Êòî ñëåäóþùèé êèíåòñÿ íà ìåíÿ ñ ëîïàòîé?
— Óñïîêîéñÿ, íèêòî, — ïîêà÷àë ãîëîâîé Ëå Ðîé. — Íàì âñåì õî÷åòñÿ
çíàòü, êóäà òû äåë ýòè ñîðîê áî÷åê ñ ðàäèîàêòèâíûì äåðüìîì. Âåäü
òû æå ÷òî-òî ñ íèìè ñäåëàë, ðàç èõ çäåñü íåò?
— Ãåíèàëüíàÿ ìûñëü, — ïðîáóð÷àë Àäîëüô. — Êîíå÷íî, ÿ ïîïû-
òàëñÿ ÷òî-òî ñäåëàòü, íî óæå ÷åðåç íåñêîëüêî ìèíóò ó ìåíÿ èç íîñà
ïîøëà êðîâü. Âî ðòó ïîÿâèëñÿ ìåòàëëè÷åñêèé ïðèâêóñ, çàøóìåëî 
â ãîëîâå, êîðî÷å — íåäîëãî áû ìíå îñòàëîñü, íî... Íà êàêîå-òî âðå-
ìÿ, êàê ÿ ïîíèìàþ, ÿ âûïàë èç æèçíè: ñêëàäûâàëîñü âïå÷àòëåíèå,
÷òî îíà ïðîïëûâàåò ìèìî ìåíÿ. ß óæå ïðèãîòîâèëñÿ óìåðåòü, 
íî âäðóã ïî÷óâñòâîâàë ñåáÿ ëó÷øå — íå ñîâñåì, íî íàñòîëüêî, 
÷òîáû âûïîëíèòü ïðèêàç...
— Êàêîé? — ñïðîñèë Îëàôñåí.
— ×åé? — ïåðåñòàâ îòðÿõèâàòü ñ ñåáÿ ãðÿçü, ñïðîñèë ãðåê.
— Íå çíàþ, — îòâåòèë Àäîëüô Êèðèíàèêîñó. — Îí ïðîñòî âûñòðîèë-
ñÿ â ìîåé ãîëîâå, êàê äîìèíàíòà, êàê äèðåêòèâà... ß î÷íóëñÿ îò ñâîå-
ãî ðàäèîàêòèâíîãî òðàíñà è ïðèíÿëñÿ ïåðåâîðà÷èâàòü áî÷êè, ðàçëè-
âàÿ ñâåòÿùååñÿ äåðüìî ïî çåìëå. Îíè áûëè òÿæåëûìè, ðæàâûìè, 
ñ ìàññîé çàçóáðèí, íåïîäàòëèâûå... Íî ÿ ñóìåë âûïîòðîøèòü áîëüøå
ïîëîâèíû èç íèõ, êîãäà ïîíÿë, ÷òî æèäêîñòü óøëà â çåìëþ, íå îñòà-
âèâ è ñëåäà. Îíà ïðîñòî èñ÷åçëà — êàê è âñå ìîè îùóùåíèÿ. ß ñíîâà
áûë çäîðîâ — è íè íà ñåêóíäó íå ñîìíåâàþñü, ÷òî, ñòîëêíóâøèñü 
ñ áî÷êàìè, ÿ çàðàçèëñÿ ëó÷åâîé áîëåçíüþ. È, îñîçíàâ, ÷òî ÿ âñå åùå
æèâ, ÿ çàêîí÷èë ðàáîòó âäâîå áûñòðåå, ÷åì ðàññ÷èòûâàë — áóäòî êòî
âäîõíóë â ìåíÿ ñèëû. Âñÿ ýòà óðàíîâàÿ âîäè÷êà èñ÷åçëà, ñëîâíî 
åå è íå áûëî. À ïîòîì ñòàëè ïîÿâëÿòüñÿ âû.
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Îí âäðóã óëûáíóëñÿ ñâîèì ñëîâàì:
— Íàäåþñü, ìåæäó åå èñ÷åçíîâåíèåì è âàøèì ïîÿâëåíèåì íåò ïðÿìîé ñâÿçè.

Ëå Ðîé ïîìîë÷àë íåìíîãî, ïîòîì óñìåõíóëñÿ è îòâåòèë:
— Áóäåì íàäåÿòüñÿ...
— Ìîæåò, ñòîèò âåðíóòüñÿ ê ðàáîòå? — ñïðîñèë Àäîëüô, çàêîí÷èâ
ñâîé ìîíîëîã. — Âñå-òàêè åñòü âûñîêàÿ âåðîÿòíîñòü òîãî, ÷òî íàñ 
ìîãóò ïðîâåðèòü.
— È ÷òî íàñ æäåò? — ïîèíòåðåñîâàëñÿ Îëàôñåí, ñëîæèâ íà ãðóäè ðóêè.
— Íå çíàþ, — îòðèöàòåëüíî ïîêà÷àë ãîëîâîé Àäîëüô. — Íî äóìàþ,
÷òî íè÷åãî õîðîøåãî. Ìû íè÷åãî íå äåëàåì óæå ïî÷òè äâàäöàòü ìèíóò
— à ýòî ìíîãî, ïî ìåðêàì òîãî, êòî íàáëþäàåò çà íàìè.
— Åñòü îùóùåíèå, ÷òî òû çíàêîì ñ ýòèìè ëþäüìè ëè÷íî, — øâåä ïðè-
áëèçèëñÿ íà ïàðó øàãîâ. — È ñäàåòñÿ ìíå, ÷òî ãðåê çðÿ íûðíóë 
â äåðüìî ñ ãîëîâîé, — ïîñëåäíåå àäðåñîâàëîñü óæå Ëå Ðîþ. — 
Òû êòî — ôðàíöóç? Øîòëàíäåö?
— Êàíàäåö, — îòâåòèë Ëå Ðîé. — È ìåñòî Êèðèíàèêîñà áûëî èìåííî
â êàíàâå — íå äóìàþ, ÷òî íàì ïîìåøàþò ëèøíèå ðàáî÷èå ðóêè. Åñëè
áû ñåé÷àñ íà äíå ðâà ëåæàë Àäîëüô ñ ïðîáèòîé ãîëîâîé, ìû áû —
ðàç! — íå óçíàëè áû òîãî, ÷òî îí íàì ðàññêàçàë, è — äâà! — äåëàëè
áû ÷àñòü åãî ðàáîòû.

Ãðåê, ñèäÿ íà êðàþ ðâà, ïîäíÿë ãëàçà íà Ëå Ðîÿ è ïðèùóðèëñÿ —
áåñêîìïðîìèññíàÿ íåíàâèñòü ñêâîçèëà â ýòîì âçãëÿäå. ×óâñòâîâàëîñü,
÷òî çëîáó îí çàòàèë âñåðüåç è íàäîëãî,  õîòÿ âñåãî ëèøü ïàðó ìèíóò
íàçàä ñîáèðàëñÿ óáèòü ñîâåðøåííî äðóãîãî ÷åëîâåêà. Ëå Ðîé, ïî÷óâ-
ñòâîâàâ ýòîò âçãëÿä, îòâåòèë òåì æå.

È îáà ïîíÿëè, ÷òî íå îñòàíóòñÿ áåç âíèìàíèÿ.
Àäîëüô ïîñìîòðåë íà íèõ îáîèõ, ïîòîì ïî÷åñàë â çàòûëêå è ñêàçàë:

— Íå çíàþ, êàê âû, à ÿ ïðîäîëæó.
Îí îòìåðèë íåñêîëüêî øàãîâ âäîëü ïî õîäó ðâà, ñäåëàë òàì îò-

ìåòêó îñòðèåì ëîïàòû, âåðíóëñÿ è ïðèíÿëñÿ îòáðàñûâàòü çåìëþ â ñòî-
ðîíó. Òå, ÷òî ñòîÿëè ïî ýòó ñòîðîíó ðâà, ïîñëåäîâàëè åãî ïðèìåðó; 
÷åòâåðî îêàçàâøèõñÿ ïî äðóãóþ ñòîðîíó ïåðåãëÿíóëèñü, ïåðåáðîñè-
ëèñü ïàðîé ñëîâ è òîæå âåðíóëèñü ê ðàáîòå.

Òåì âðåìåíåì íà ãîðèçîíòå — òàì, îòêóäà òÿíóëî äûìîì — ñòà-
ëî òèõî. Õëîïêè äàëåêèõ âçðûâîâ ïðåêðàòèëèñü, êðåñòèêè ñàìîëåòîâ
èñ÷åçëè â âå÷åðíåì íåáå.

Ëå Ðîé ñ÷èòàë, ñêîëüêî ðàç îí âçðåçàë ëîïàòîé çåìëþ.
— Äåâÿòüñîò òðèäöàòü äâà... Äåâÿòüñîò òðèäöàòü òðè...

Êîãäà ñ÷åò ïåðåâàëèë çà òûñÿ÷ó, îí ïîçâîëèë ñåáå îñìîòðåòüñÿ.
Íà òîé ñòîðîíå äâîå êóðèëè, ñâåñèâ íîãè ñ êðàÿ êàíàâû, äðóãèå êîïà-
ëè, âñå ìåäëåííåå è ìåäëåííåå, ïîãëÿäûâàÿ íà áåçäåëüíèêîâ ñ íåñ-
êðûâàåìîé çëîáîé è ïðåçðåíèåì. Ëå Ðîé ðàñïðÿìèë ñïèíó, ñìàõíóë
ïîò ñî ëáà.
— ×óøü êàêàÿ-òî, — ïðîáóð÷àë îí ñåáå ïîä íîñ. — Çà÷åì ìû çäåñü?
Íà ìíîãî êèëîìåòðîâ íà âñå ñòîðîíû ñâåòà íè äóøè, ãäå-òî äàëåêî
èäåò âîéíà — à ìû ïîÿâëÿåìñÿ èç íèîòêóäà, ðîåì ýòó ÷åðòîâó ÿìó,
ñìîòðèì, êàê îíà çàïîëíÿåòñÿ âîäîé, ïëþåì è ìî÷èìñÿ â íåå, ðâåì
äðóã äðóãó ðóáàøêè è íîçäðè, íåíàâèäèì, ðóãàåìñÿ, ñïîðèì, ìû, ëþäè
èç ðàçíûõ ñòðàí, ðàçíûõ ðåëèãèé è óáåæäåíèé... Ýé, Àäîëüô!

Íåìåö îòîðâàëñÿ îò ðàáîòû, âîòêíóë ëîïàòó â çåìëþ, ïîòÿíóëñÿ
è òîëüêî ïîòîì îòîçâàëñÿ:
— ×òî, êàíàäåö?
— Óñòàë?
— Ãëóïûé âîïðîñ. Äà.
— Òîãäà ïî÷åìó íå îáúÿâëÿåøü ïåðåêóð?
— Ïî÷åìó ÿ? Âîí òå äâîå îáúÿâèëè åãî ñàìè ñåáå. Íå ïðåóâåëè÷èâàé
ìîþ ðîëü, — íåìåö îòìàõíóëñÿ îò Ëå Ðîÿ ëàäîíüþ. — Òû ÷òî-òî õîòåë
ñïðîñèòü?
— ß ñïðîñèë.
— Íåò, íå ýòî. ß æå ÷óâñòâóþ — òû øâûðÿë çåìëþ, à ñàì äóìàë, 
äóìàë... ×òî íå äàåò òåáå ïîêîÿ?

Ëå Ðîé õîòåë óäèâèòüñÿ ïðîíèöàòåëüíîñòè íåìöà, íî ïîäóìàë,
÷òî òóò íåò íè÷åãî òàêîãî ñâåðõúåñòåñòâåííîãî — ñêîðåå âñåãî, îá
ýòîì äóìàëè âñå. Íó, èëè ïî÷òè âñå.
— Ìíå, êàê òû ñîâåðøåííî ñïðàâåäëèâî çàìåòèë, íå äàåò ïîêîÿ îäíà
ìûñëü. Îäíà, íî çàòî êàêàÿ!
— Ïðîäîëæàé, ðàç óæ íà÷àë, — ïîäáîäðèë íåìåö. — È, ðàç óæ ìû îò-
âëåêëèñü îò äåëà — ïåðåêóð.
— Íàäîëãî? — ñïðîñèë ãðåê, ïðàêòè÷åñêè ïàäàÿ íà çåìëþ — ïðîñòî
óäèâèòåëüíî, íà ÷åì îí äåðæàëñÿ ïîñëåäíèå ïîë÷àñà...
— Òàì óâèäèì, — õèòðî ïîñìîòðåë Àäîëüô íà íåãî. — Ñìîòðÿ ÷òî 
ìû ñåé÷àñ áóäåì îáñóæäàòü ñ êàíàäöåì.

Êèðèíàèêîñ êèâíóë, ñäåëàâ ýòî, êàê êèòàéñêèé áîëâàí÷èê — ñèë
äåðæàòü ãîëîâó ó íåãî óæå íå îñòàëîñü. Îí ëåã íà çåìëþ, ïîñëå ÷åãî

êðèêíóë êóäà-òî â íåáî:
— Ãîñïîäè, äàéòå êòî-íèáóäü ñèãàðåòó!!!

Øâåä ïîäîøåë ê íåìó, ïðèñåë ðÿäîì, âûòàùèë èç êàðìàíà ïà÷êó
ïàïèðîñ, çàêóðèë îäíó èç íèõ, ïîñëå ÷åãî âîòêíóë óæå äûìÿùóþñÿ 
â ðîò ãðåêó è âûòÿíóëñÿ ðÿäîì.

Àäîëüô óëûáíóëñÿ, ãëÿäÿ íà ýòî.
— ×òî òû õîòåë ñïðîñèòü?
— Êòî òâîè ðîäèòåëè, íåìåö? — íåîæèäàííî äëÿ ñàìîãî ñåáÿ ïðîèç-
íåñ Ëå Ðîé.
— Íî òû õîòåë ñïðîñèòü íå ýòî, — óäèâëåííî ïîäíÿë áðîâè Àäîëüô. —
Òû æå äóìàë î òîì, ÷òî...
— Ñòîï, — ïåðåáèë åãî êàíàäåö. — Òû ïðàâ. Íî îòâåòü ñíà÷àëà 
íà ýòîò âîïðîñ.

Íåìåö çàäóìàëñÿ, ãëÿäÿ ñåáå ïîä íîãè.
— Êàê áû äèêî ýòî íå ïðîçâó÷àëî, Ëå Ðîé, íî ìíå íå÷åãî òåáå ñêàçàòü.
— Ïîÿñíè.
— Íå÷åãî — ýòî çíà÷èò íå÷åãî,  — ðàçâåë ðóêàìè Àäîëüô. — ß òîëüêî
ñåé÷àñ ïîäóìàë î íèõ — è âäðóã ïîíÿë, ÷òî íèêîãäà â æèçíè èõ íå âè-
äåë. Äà áûëè ëè îíè ó ìåíÿ? ×åðòîâùèíà êàêàÿ-òî!

Îí ñäåëàë íåñêîëüêî øàãîâ âäîëü ðâà, ïíóë áîëüøîé êîì çåìëè,
ïðîñëåäèë, êàê îí óïàë â âîäó, ðàçáðûçãèâàÿ âîêðóã ñåáÿ ãðÿçü.
— Ðîäèòåëè... Äà ÿ íå ïîìíþ äàæå, îòêóäà ÿ ðîäîì! Ïîñòîé, Ëå Ðîé,
íåóæåëè òû ÷òî-òî ïîíÿë?
— Ïîêà íåò, — ïðèãëàäèë ìîêðûå âîëîñû êàíàäåö. — Ïîêà — íåò...
Ñåé÷àñ áû äîæäü... Ñèëüíûé, õîëîäíûé, ÷òîáû êàê â äåòñòâå... 
Êàê â äåòñòâå... Ýé, Îëàôñåí!
— ×åãî? — áóðêíóë øâåä, íå ïîäíèìàÿ ãîëîâû.
— Ðàññêàæè, òû ëþáèë â äåòñòâå äîæäü?
— ×åãî?
— À ÷òî òåáÿ ñìóòèëî? Ñëîâî «äîæäü» èëè ñëîâî «äåòñòâî»?
— Åãî ñìóòèëî ñëîâî «ëþáèë», — ïîïûòàëñÿ ðàññìåÿòüñÿ ãðåê, íî ó íå-
ãî ïëîõî ïîëó÷èëîñü. Îí çàêàøëÿëñÿ, ñåë è îãëÿíóëñÿ íà Ëå Ðîÿ. — Õî-
÷ó, ÷òîáû òû çíàë, êàíàäåö: íå ïîâîðà÷èâàéñÿ êî ìíå ñïèíîé. Íèêîãäà.
— Çëîïàìÿòíûé? — íå ñâîäÿ ãëàç ñî øâåäà, ñïðîñèë Ëå Ðîé. — Íå
ñàìîå ëó÷øåå êà÷åñòâî â æèçíè. Îëàôñåí, ÿ æäó îòâåòà — êàê òàì
íàñ÷åò ñâîåãî äåòñòâà? Åñòü êàêèå-òî îòêëèêè èç ãëóáèí ñîçíàíèÿ?

Øâåä òîæå ïîäíÿëñÿ, âûïóñòèë êëóá äûìà èç ñâîèõ áîëüøèõ ëåã-
êèõ è, íàêîíåö, ñîáëàãîâîëèë îòâåòèòü:
— Äåòñòâî êàê äåòñòâî. Ïëîõî ïîìíþ...
— Ïëîõî? — ïîäîøåë ïîáëèæå Ëå Ðîé, îòìåòèâ êðàåì ãëàçà, ÷òî Êèðè-
íàèêîñ ïðèáëèçèë ðóêó ê ÷åðåíêó ëîïàòû. — Èëè ñîâñåì íå ïîìíèøü?
— ß òîæå íå ïîìíþ, — âìåøàëñÿ â èõ ðàçãîâîð Àäîëüô. Îí ïîäîøåë
è âñòàë òàê, ÷òî îêàçàëñÿ òî÷íî ìåæäó ãðåêîì è êàíàäöåì, Êèðèíàèêîñ
ïðèêèíóë ðàññòîÿíèå, ðàçî÷àðîâàííî óáðàë ðóêó è ñíîâà ëåã íà çåìëþ.
— Ïðîñòî äî òâîåãî âîïðîñà î ðîäèòåëÿõ ÿ æèë òàê, êàê áóäòî îíè è íå
íóæíû âîâñå, áóäòî èõ è íå áûëî. Ñòðàííî, ïðàâäà?
— Íè÷åãî ñòðàííîãî, — îòâåòèë Ëå Ðîé. — ß òîæå — íè ìàìû ñ ïàïîé,
íè äåòñòâà. Ïóñòîòà. Õóæå âñåãî, ÷òî ó ìåíÿ ñêëàäûâàåòñÿ âïå÷àòëå-
íèå, ÷òî ìåíÿ ÑÄÅËÀËÈ, ÷òîáû ÿ ðûë ýòó ÷åðòîâó êàíàâó.
— Íå âñå òàê ïëîõî, — îòâåòèë Îëàôñåí. — ß ïîìíþ... Êàêèå-òî óëè-
öû, áàðàêè... Ëþäè, ïîõîæèå íà ìåíÿ...
— ×åì ïîõîæèå? — ïîèíòåðåñîâàëñÿ Ëå Ðîé.
— Îäåæäîé, ïîõîäêîé, ó êîãî-òî â ðóêàõ ëîïàòû, ó êîãî-òî — îðóæèå; 
è íàä âñåì ýòèì — ôëàã. Øâåäñêèé ôëàã... Êàêîå-òî áîëüøîå çäàíèå 
â öåíòðå ãîðîäà, à íà âåðõóøêå øïèëü ñ ôëàãîì.
— Êàê òû îêàçàëñÿ çäåñü? — ñïðîñèë êàíàäåö, âñïîìèíàÿ ñâîå ïðî-
øëîå — ìàëåíüêèé êóñî÷åê, çàñòðÿâøèé â ïàìÿòè, êàê êóñî÷åê ïèùè
ìåæäó çóáîâ. — Ìîæíî õîòü êàêèå-òî ïîäðîáíîñòè?
— Ìîæíî, îò÷åãî æå... — Îëàôñåí ïîäíÿëñÿ, îòðÿõíóë ñïåöîâêó, îò-
áðîñèë â ñòîðîíó îêóðîê. — Ïðèøëè ëþäè, âîøëè â ãîðîä, ïðèêàçàëè...

Â ýòîò ìîìåíò îí ïîñìîòðåë íà Àäîëüôà è ìàõíóë â åãî ñòîðîíó ðóêîé:
— Âîò ýòè.

Êàíàäåö íå ïîíÿë, ïîñìîòðåë ñíà÷àëà íà Àäîëüôà, ïîòîì ïåðå-
âåë âçãëÿä íà øâåäà:
— Ïîÿñíè.
— ×òî òîëêó ïîÿñíÿòü?! — ÿâíî íåðâíè÷àÿ, êðèêíóë Îëàôñåí. — Òå-
ïåðü óæå âñå ðàâíî. Íåò ó ìåíÿ íà íèõ çëà — à âåäü äîëæíî áûòü, ïðà-
âäà? Ïîæàëóé, ýòî åäèíñòâåííîå, ÷òî ìåíÿ óäèâëÿåò — ïî÷åìó ÿ àáñî-
ëþòíî ðàâíîäóøåí ê ñëó÷èâøåìóñÿ?

Àäîëüô íàïðÿæåííî ñëóøàë âñå, î ÷åì ãîâîðèë Îëàôñåí. Îí ëè-
áî î÷åíü õîðîøî ñêðûâàë êàêóþ-òî ïðàâäó, ëèáî íà ñàìîì äåëå áûë
ñîâåðøåííî íå èíôîðìèðîâàí î òîì, ÷òî æå ñëó÷èëîñü ñî øâåäîì 
â òîò ìîìåíò, êîãäà «âîò ýòè ëþäè» âîøëè â åãî ãîðîä.
— Íåëüçÿ ëè êàê-òî óòî÷íèòü — ïî÷åìó, çà÷åì, êîãäà? — íàñòîé÷èâî
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ñïðîñèë êàíàäåö. — È âîîáùå — ïî÷åìó ìíå âñåãäà ïðèõîäèòñÿ ïðî-
ñèòü âàñ âñåõ ðàññêàçûâàòü ïîïîäðîáíåå? Ó âàñ ÷òî, ñëîâ íå õâàòà-
åò? Èëè ðå÷ü íå ðàçâèòà?
— Êòî òû òàêîé? — âíåçàïíî ñïðîñèë ñî ñâîåãî ìåñòà Êèðèíàèêîñ.
— ×åãî òû ëåçåøü êî âñåì ñî ñâîèìè ðàññïðîñàìè? Êòî óïîëíîìî-
÷èë òåáÿ ïðîâîäèòü ñëåäñòâèå? Íà÷íè ñ ñåáÿ — è, ìîæåò áûòü, òîãäà
ìû ñîãëàñèìñÿ ñ òåì, ÷òî ó òåáÿ åñòü ïðàâî çàäàâàòü âîïðîñû. Õîòÿ 
ÿ âðÿä ëè ñîãëàøóñü. Ïîìíè î òîì, ÷òî ÿ ñêàçàë.
— Ðåçîííî, — çàìåòèë øâåä. — Ýé, ïàðíè! — êðèêíóë 
îí íà òó ñòîðîíó ðâà, ãäå ðàñïîëîæèëèñü íà îòäûõ îñòàëüíûå
÷ëåíû èõ êîëëåêòèâà. — Íå õîòèòå ïîñëóøàòü ñëåçëèâóþ èñòî-
ðèþ æèçíè êàíàäöà Ëå Ðîÿ?

×åòâåðî äî ýòîé ìèíóòû íåïîäâèæíî ëåæàâøèõ íà çåìëå, âñòà-
ëè, ïîäîøëè ê êðàþ ðâà, ïðèêèíóëè, ñìîãóò ëè ïåðåïðûãíóòü òó æèæó,
÷òî óæå íàêîïèëàñü âíèçó, ïåðåãëÿíóëèñü è ïîî÷åðåäíî ïðûãíóëè.
Âûáðàâøèñü íàâåðõ, îíè ïîäîøëè ïîáëèæå è ïðèñåëè íà çåìëþ, îá-
ðàçîâàâ âìåñòå ñ Êèðèíàèêîñîì è øâåäîì ïîëóêðóã, â öåíòðå êîòî-
ðîãî îêàçàëèñü íåìåö è Ëå Ðîé. Àäîëüô ïîñìîòðåë âîêðóã è îòîøåë
â ñòîðîíó, îïóñòèâøèñü íà çåìëþ âîçëå ãðåêà.
— Çíà÷èò òàê, äà? — ñïðîñèë êàíàäåö. — Ðåøèëè ñäåëàòü ìåíÿ
êðàéíèì? Îäèí íå ïîìíèò ñâîèõ ðîäèòåëåé, äðóãîé íå çíàåò, áûëî 
ëè ó íåãî äåòñòâî, òðåòèé ïîìíèò øâåäñêèé ôëàã íàä êàêèì-òî äî-
ìîì, íî ïðè ýòîì ðàâíîäóøíî ðîåò êàíàâó âìåñòå ñ íåìöåì è ãðå-
êîì? Ðåøèëè, ÷òî îòâåòèò è âíåñåò ÿñíîñòü èìåííî êàíàäåö?
— Íó, ïðèìåðíî òàê, — îòâåòèë çà âñåõ Êèðèíàèêîñ, íå ãëÿäÿ åìó 
â ãëàçà. — Âíåñè ýòó ñàìóþ ÿñíîñòü. Äà ïîáûñòðåå — ñóäÿ ïî ñëî-
âàì Àäîëüôà, ó íàñ ìîãóò áûòü ïðîáëåìû, åñëè ìû íàäîëãî ïåðå-
ñòàíåì êîïàòü.
— Ýòî òàê, — êèâíóë Àäîëüô. — Íå ñî÷òèòå ìåíÿ çà íàäñìîòðùè-
êà, íî îí ïðàâ.
— Êòî ïðèäåò ïðîâåðÿòü — òâîè ëþäè? — ñïðîñèë êàíàäåö. — Íåìöû?

Àäîëüô êèâíóë.
— ×óøü êàêàÿ-òî, — êèâíóë êàíàäåö. — Ïîëó÷àåòñÿ, ÷òî â ãîðîä
Îëàôñåíà âîøëè íåìöû, çàñòàâèëè ðàáîòàòü íà ñåáÿ, íî ïðè ýòîì
ñîçäàëè êàêóþ-òî èíòåðíàöèîíàëüíóþ áðèãàäó è ïîñòàâèëè ïðèñìà-
òðèâàòü è ðóêîâîäèòü ïðîöåññîì îäíîãî èç ñâîèõ. Ìû ðàáîòàåì, ðà-
áîòàåì, à ñàìè — ÿ óâåðåí, ÷òî ó êàæäîãî â ãîëîâå åñòü ìûñëü, ïî-
äîáíàÿ ìîåé — äóìàåì î òîì, ïî÷åìó ìû íå ìîæåì áðîñèòü âñå è
óéòè. Ïîíèìàþ, ÷òî ñòîÿ ñðåäè ñòåïè, ñëîæíî ïðèíÿòü ðåøåíèå ïó-
ñòèòüñÿ â áåãà — íåò íè îäíîãî íîðìàëüíîãî îðèåíòèðà, íåèçâåñòíî,
êóäà èäòè. Íî âåäü óéòè âîçìîæíî? ×òî íàñ äåðæèò?
— Íè÷åãî, — ñêàçàë øâåä, âñòàë è ïîøåë â òó ñòîðîíó, îòêóäà äî íèõ
äîëåòàë çâóê áîìáåæêè. — Ïîñìîòðèì, ÷òî èç ýòîãî âûéäåò...

Âñå ïðîâîæàëè åãî âçãëÿäàìè. Ñïóñòÿ íåêîòîðîå âðåìÿ ôè-
ãóðêà øâåäà ñòàëà ïëîõî ðàçëè÷èìîé èç-çà ìàðåâà, ïîäíèìàþùåãî-
ñÿ îò çåìëè.
— Îí âåðíåòñÿ, — âäðóã ñêàçàë Àäîëüô. Âñå âçäðîãíóëè è ïîñìî-
òðåëè íà íåãî. — Òàì íè÷åãî íåò. Â ñìûñëå, êîíå÷íî, åñòü — 
íî ñîâñåì íå òî, ÷òî îí õîòåë áû òàì íàéòè. È óæ òåì áîëåå òàì
íåò äîðîãè äîìîé.
— Ðàññêàçûâàé, ÷åãî òÿíóòü, — ñêàçàë êòî-òî èç ïîäîøåäøèõ ñ äðó-
ãîé ñòîðîíû. — ×åãî ìû, çðÿ ïåðåáèðàëèñü ñþäà?

Ëå Ðîé îãëÿäåë âñåõ, âçäîõíóë è ñêàçàë:
— Äóìàþ, ìû âñå ïîõîæè — íàñòîëüêî, íàñêîëüêî îáúÿñíÿë øâåä.
Ìû íå ïîìíèì íè÷åãî èç ñâîåé æèçíè — íè÷åãî, êðîìå êàêèõ-òî
îáðûâêîâ óëèö, äîìîâ, ëþäåé ñ îðóæèåì. ß åùå îòìåòèë ïðî ñåáÿ
öîêîò êîïûò ïî áóëûæíûì ìîñòîâûì...
— Áûëî, — ñêàçàë êòî-òî. Êàíàäåö íå ðàçîáðàë, êòî èìåííî, íî ñî-
ãëàñíî êèâíóë.
— Âîò âèäèòå, ÷òî-òî îáùåå åñòü ïðàêòè÷åñêè ó âñåõ íàñ... — ïðîäîë-
æèë  êàíàäåö, íî ãðåê ïåðåáèë åãî.
— ß âñïîìèíàþ, — íåîæèäàííî âñòàâèë îí, — ÷òî íà óëèöàõ ìîåãî
ãîðîäà áûëî î÷åíü ìíîãî ëþäåé ñ êíèãàìè â ðóêàõ — ïðîñòî íåâîîá-
ðàçèìîå êîëè÷åñòâî. Îíè ñèäåëè âäîëü óëèö íà ñêàìåéêàõ, èõ áûëî
âèäíî â îêíàõ äîìîâ, íà íàáåðåæíîé — äà ãäå îíè òîëüêî íå ïîÿâëÿ-
ëèñü! Ñàì-òî ÿ ÷èòàòü òàê è íå íàó÷èëñÿ...
— ß òàêîãî íå ïîìíþ, — ïðîêîììåíòèðîâàë êàíàäåö. — ×åñòíî 
ãîâîðÿ, ÷èòàòü ÿ òîæå íå óìåþ: âîò âçãëÿíóë íà êëåéìî íà ëîïàòå,
çíàþ, ÷òî ýòî áóêâû, íî ñëîâà èç íèõ ñëîæèòü — íå ïîëó÷àåòñÿ. Çà-
òî çíàþ ìíîãî ìîëèòâ — ãäå-òî íà êðàþ çàñòðÿëî òàêîå êîëè÷åñòâî
áîæåñòâåííîé áëàãîäàòè, ÷òî ïðîñòî íå ïåðåäàòü ñëîâàìè! Ñëîæíî
ñâÿçàòü ýòî ñ äåòñòâîì, êîòîðîãî íå áûëî — ðàçíîãî ðîäà ïñàëìû
è ìîëèòâû ÿ çàó÷èâàë íàèçóñòü ñ ÷üèõ-òî ñëîâ, ýòî âíå âñÿêîãî
ñîìíåíèÿ...

Ìåêñèêàíåö, äî ýòîãî ìîìåíòà ìîë÷àâøèé, ñëîâíî íàáðàâ â ðîò âî-
äû, âíåçàïíî ïðèíÿëñÿ áîðìîòàòü ñåáå ïîä íîñ êàêèå-òî ñëîâà è
èñòîâî êðåñòèòüñÿ. Îí çàêðûë ãëàçà, ìåëêî-ìåëêî êðåñòèë ñåáå ëîá 
è ðàñêà÷èâàëñÿ âçàä-âïåðåä. Ëå Ðîé óëîâèë â åãî ìîëèòâàõ êàêèå-òî
çíàêîìûå ñîçâó÷èÿ.
— Òî÷íî, — ñêàçàë îí. — Ìû òîæå ìîëèëèñü ïîäîáíûì îáðàçîì —
âîò òîëüêî êðåñòèëèñü øèðîêî, ñòîÿ ïîä ñâîäàìè ãîðîäñêîãî ñîáîðà.
ß ïîìíþ ñâîé ãîðîä êàêèìè-òî êóñêàìè: ìîëèòâû, ÷òåíèå êíèã íà
êàæäîì óãëó, ãàðöóþùèå âñàäíèêè, ïîðò... Âîò åùå ÷òî: ìîé ãîðîä
ñòîÿë íà áåðåãó ìîðÿ... Èëè ðåêè... Ñëîæíî ñêàçàòü.

Ïåäðî ïðåêðàòèë íà ïàðó ñåêóíä ñâîþ ìîëèòâó, ïðèñëóøèâàÿñü 
ê ñëîâàì Ëå Ðîÿ, ïîòîì ïðîäîëæèë. Êèðèíàèêîñ ïîäíÿëñÿ, 
îãëÿäåë ãîðèçîíò.
— Òàì ÷òî-òî äâèæåòñÿ, — òêíóë îí ïàëüöåì â òó ñòîðîíó, êóäà óøåë
Îëàôñåí. — ×òî-òî áîëüøîå — áîëüøå, ÷åì øâåä. Êàêàÿ-òî ìàøèíà.

Âñå âñòàëè è ïðèíÿëèñü âãëÿäûâàòüñÿ òóäà, êóäà óêàçàë ãðåê.
Äåéñòâèòåëüíî, ÷òî-òî áîëüøîå è áûñòðîå ïðèáëèæàëîñü ê íèì; ñêî-
ðî óæå ñòàë ñëûøåí ãóë, ïîõîæèé íà ãóäåíèå áîìáàðäèðîâùèêà.
— Òàíê, — ñêàçàë èç-çà ñïèí Ïåäðî. — Òî÷íî âàì ãîâîðþ. Èõ ïðèâåë
øâåä... Ïðîêëÿòûé âèêèíã!

Âñå ìîë÷àëè. Êîììåíòèðîâàòü ñëîâà Ïåäðî áûëî ãëóïî —
âðÿä ëè øâåä óøåë, ÷òîáû ïðèâåñòè ñþäà âîéñêà. Òåì âðåìåíåì
òàíê ïðèáëèæàëñÿ.

Êàíàäåö ìàøèíàëüíî ñæàë êðåï÷å ÷åðåíîê ëîïàòû — õîòÿ, êàê
îí ìîã íàâðåäèòü òàíêó ïðè ïîìîùè ëîïàòû? Îäíàêî ñòàëî ÷óòü ñïî-
êîéíåå: îí çàìåòèë, ÷òî è äðóãèå ïîäíÿëè ñ çåìëè îðóäèÿ òðóäà è
ñæàëè èõ â ðóêàõ. Íåêîòîðîå âðåìÿ ñïóñòÿ ñòàëî ñëûøíî, ÷òî çâóê
ðàçëîæèëñÿ íà äâà — îäèí çâóê áûë áîëåå âûñîêèé, âòîðîé — íèç-
êèé, òÿæåëûé, ïðîáèðàâøèé äî ìîçãà êîñòåé.

À ÷åðåç ïàðó ìèíóò îíè ïîäúåõàëè: òàíê è âïåðåäè íåãî — ìà-
øèíà ìîòîïåõîòû. Áðîíåâè÷îê ëèõî ðàçâåðíóëñÿ â äåñÿòêå ìåòðîâ îò
ñòîÿùèõ ëþäåé; îíè ñäåëàëè ïàðó øàãîâ íàçàä, ÷òîáû íå óòîíóòü â
îáëàêå ïûëè, îáðàçîâàâøåìñÿ îò ðàçâîðîòà ãóñåíèö. Òàíê çàìåð íå-
ïîäàëåêó, êà÷íóâ ñòâîëîì.
— Ñåðüåçíûå ðåáÿòà, — ñêàçàë êòî-òî çà ñïèíîé. — ×òî çà çíàê íà áîðòó?
— Ýòî ìîè, — îòâåòèë Àäîëüô è âûøåë âïåðåä, âçìàõíóâ ðóêîé.
Ëþê òàíêà ëÿçãíóë è îòêðûëñÿ. Íàðóæó ïî ïîÿñ ïîêàçàëñÿ îôèöåð â
çàïûëåííîé ôîðìå; îí ñíÿë øëåìîôîí, âûòåð ïîò ñî ëáà è êðèêíóë:
— Ïðèâåò, ïàðíè!

Îòâåòîì áûëà òèøèíà. Ëå Ðîé çàìåòèë, ÷òî ãðåê ïðèêðûâàåò
ëîïàòîé ãðóäü, è ñäåëàë òî æå ñàìîå. Àäîëüô ïîäîøåë ïîáëèæå 
ê òàíêó, îñòàâèâ áðîíåâèê â ñòîðîíå.
— Çäðàâñòâóéòå! — êðèêíóë îí â îòâåò. — Êàê äîáðàëèñü?
— ×åðò áû ïîáðàë ýòè ñòåïè! — ñêàçàë â îòâåò îôèöåð, âûáèðàÿñü íà
áðîíþ. — Ïûëü: íè êóñòèêà, íè êîëîäöà! Âû-òî êàê? Âîäà åùå åñòü?
— Åå è íå áûëî, — øåïíóë êàíàäåö è âäðóã ïîíÿë, ÷òî îíè íå ïèëè 
è íå åëè ñ òîãî ñàìîãî ìîìåíòà, êàê ïîÿâèëèñü çäåñü. È òóò æå çàõî-
òåëîñü ïèòü — ÿçûê, ïðåâðàòèâøèéñÿ â êóñîê íàæäà÷íîé áóìàãè,
êðè÷àë î æàæäå, ãîðëî ïåðåñîõëî. Ëå Ðîé îãëÿäåëñÿ è óáåäèëñÿ â
òîì, ÷òî âîäû íåò — êàê áóäòî îíà ìîãëà âçÿòüñÿ èç íèîòêóäà!
— Íàñ÷åò âîäû — ýòî âû çäîðîâî ñïðîñèëè, — ðàññìåÿëñÿ Àäîëüô.
— Ìû çäåñü óæå ñêîðî ñóòêè, à íè ãðàììà âëàãè íå âèäåëè. Åñëè íå
ñ÷èòàòü òîãî äåðüìà, ÷òî ïîñòåïåííî êîïèòñÿ íà äíå ðâà — 
à óæ âçÿòü òàêóþ âîäó â ðîò íå ðèñêíåò íè îäèí íîðìàëüíûé ÷åëîâåê.

Òåì âðåìåíåì îôèöåð ñïðûãíóë íà çåìëþ, îñòàâèâ øëåì íà
áðîíå, îäåðíóë êèòåëü è ïîäîøåë ïîáëèæå, ïðîòÿíóâ ðóêó Àäîëüôó.
Òîò ñ âèäèìûì óäîâîëüñòâèåì ïîæàë åå.
— Ó âàñ âñå â ïîðÿäêå? — ïîèíòåðåñîâàëñÿ êîìàíäèð òàíêà. — Âîäó
è ïðîäóêòû ìû âàì ïðèâåçëè, îíè â áðîíåâèêå. Äîëæíî õâàòèòü íà
ïåðâîå âðåìÿ, à äàëüøå — ïîñìîòðèì... Íî, êàê ÿ ïîíÿë, æåëàþùèõ
ðàáîòàòü ñòàíîâèòñÿ ìåíüøå?

Îí ïåðåâåë ãëàçà íà ñòîÿâøèõ íåïîäàëåêó ëþäåé, ïåðåñ÷èòàë
èõ, òèõî øåâåëÿ ãóáàìè.
— Íå õâàòàåò, — ñêàçàë îí Àäîëüôó. — Îäíîãî íå õâàòàåò.
— Çíàþ, — ñîãëàñèëñÿ òîò. — Íî ÿ íå ñòàë îñòàíàâëèâàòü — äóìàþ,
÷òî îí íèêóäà íå äåíåòñÿ è âåðíåòñÿ.
— Òóò âû ïðàâû, — êèâíóë îôèöåð. — Ãàíñ! — êðèêíóë îí â ñòîðîíó
òàíêà. Èç ëþêà ïîêàçàëàñü âçúåðîøåííàÿ ãîëîâà áëîíäèíà.
— Äîñòàâàé! — ïðèêàçàë îôèöåð.
— Åñòü! — îòâåòèë Ãàíñ, âûñêî÷èë íà áàøíþ è, íàêëîíèâøèñü, ïîòÿ-
íóë ÷òî-òî èçíóòðè. Êàíàäåö íå óäèâèëñÿ, êîãäà óâèäåë, ÷òî Ãàíñ âû-
òàñêèâàåò íà áðîíþ Îëàôñåíà.
— Ãîñïîäè... — ïåðåêðåñòèëñÿ Ïåäðî, óâèäåâ çàëèòîå êðîâüþ ëèöî
øâåäà. — Çà ÷òî îíè åãî òàê?..



Äåéñòâèòåëüíî, ãëÿäÿ íà Îëàôñåíà, íå âñïîìíèòü Ãîñïîäà áûëî
íåëüçÿ. Îí áûë íå ïðîñòî èçáèò — ïîõîæå, îí áûë èçóâå÷åí, ïðè÷åì íå
ñëó÷àéíî, à ïðåäíàìåðåííî. Êàíàäåö îáðàòèë âíèìàíèå, êàê äåðãàëñÿ è
ãðèìàñíè÷àë øâåä, êîãäà åãî ðóêè è íîãè çàäåâàëè çà áðîíþ — ïîõîæå, 
ó íåãî îñòàëîñü î÷åíü ìàëî öåëûõ êîñòåé. Ãàíñó ïîìîãàë åùå îäèí ÷åëî-
âåê — âäâîåì îíè âûâîëîêëè øâåäà íà çåìëþ è óëîæèëè âîçëå ãóñåíèöû.

Êîìàíäèð òåì âðåìåíåì î ÷åì-òî ïåðåãîâîðèë ñ Àäîëüôîì, ñî-
ãëàñíî êèâíóë è êðèêíóë:
— Òðè ÷åëîâåêà ïóñòü ïîêà ðàçãðóæàþò áðîíåâèê. Ïðîäóêòû è âîäó 
â îäíó ñòîðîíó, âñå îñòàëüíîå — áëèæå êî ðâó!

«Îñòàëüíîå — ýòî, èíòåðåñíî, ÷òî? — ïîäóìàë êàíàäåö, ÷óâ-
ñòâóÿ, êàê Ïåäðî è ãðåê íåäîâåð÷èâî ñìîòðÿò íà çàêðûòûå äåñàíòíûå
ëþêè áðîíåâèêà. — ×òî òàì ìîæåò áûòü? È çà ÷òî òàê èçáèëè øâåäà?
Íàì â íàçèäàíèå?».

Î÷åíü íå õîòåëîñü ïðèáëèæàòüñÿ ê áðîíåâèêó. Âîîáùå, íå õîòå-
ëîñü ÷òî-ëèáî äåëàòü ïîä äóëîì òàíêà: áûëî â ýòîì ÷òî-òî óíèçèòåëü-
íîå. Íî ïàðíè, êîòîðûå ïðèåõàëè íà òàíêå, ðåøèëè èíà÷å. Îíè ïîäî-
øëè ê ñòîÿùèì íà êðàþ êàíàâû ëþäÿì, ïðèñòàëüíî âçãëÿíóëè â ãëàçà
êàæäîìó è òêíóëè ïàëüöàìè â òåõ, êòî, ïî èõ ìíåíèþ, ìîã íàèáîëåå
áûñòðî è õîðîøî èñïîëíèòü ïðèêàç. Ýòèìè òðîèìè îêàçàëèñü Ëå Ðîé,
Ïåäðî è åùå îäèí ïàðåíü, ÷òî ïðèøåë ñ äðóãîé ñòîðîíû.

Ãàíñ äîñòàë èç êîáóðû ïèñòîëåò è ìàõíóë èì â ñòîðîíó áðîíåâèêà.
— Æèâî, ðàçãðóæàéòå — åñëè íå õîòèòå óìåðåòü ñ ãîëîäó! — ïðèêà-
çàë îí. — À òû, Äèòðèõ, ïðèñìàòðèâàé çà íèìè. È ñàìîå ãëàâíîå —
ïðîâåðÿé ìåøêè.

Òàíêèñò êèâíóë è ïîäòîëêíóë Ïåäðî. Îñòàëüíûå, íå äîæèäàÿñü
òû÷êà ïîä ðåáðà, ïîøëè ñàìè.

Äâåðöû äåñàíòíûõ ëþêîâ îòâîðèëèñü íà óäèâëåíèå òèõî. 
Ëå Ðîé ïîñìîòðåë âíóòðü, óâèäåë ïàðó ÿùèêîâ ñ íàäïèñüþ «Êîíñåð-
âû», ïîòîì íåñêîëüêî óïàêîâîê ìèíåðàëüíîé âîäû è åùå ÷òî-òî â
ãëóáèíå, ïîäîøåë, âçÿë âîäó, ïðèêèíóë, êóäà áû ïîëîæèòü è îïðåäå-
ëèë ìåñòîì ñêëàäèðîâàíèÿ òîò ó÷àñòîê, ãäå îíè òîëüêî ÷òî îòäûõàëè.
Ñëåäîì çà íèì ïðèíÿëñÿ âûòàñêèâàòü ïðîäóêòû Ïåäðî. Òðåòèé ïà-
ðåíü ïîïûòàëñÿ âçâàëèòü íà ñåáÿ ÿùèê ñ êîíñåðâàìè, íî åìó ýòî îêà-
çàëîñü íå ïîä ñèëó.
— Ñåé÷àñ, ïîìîãó, — ïîñòàâèâ âîäó íà çåìëþ, ñêàçàë êàíàäåö. Âåð-
íóâøèñü, îí âçÿëñÿ çà äðóãîé êðàé è âäðóã çàìåòèë, ÷òî â ãëóáèíå
áðîíåâèêà ÷òî-òî øåâåëèòñÿ. Êàêîé-òî ÷åðíûé ìåøîê èçäàâàë ñòðàí-
íûå ñòîíóùèå çâóêè. Ëå Ðîé ðåøèë íå ãîâîðèòü ïîêà îá ýòîì — ñêî-
ðî îíè âñå ðàâíî äî íåãî äîáåðóòñÿ, òîãäà è ñòàíåò ÿñíî.

Îíè âûòàùèëè åäó — ÿùèêè áûñòðî êîí÷èëèñü, èõ áûëî íå òàê
óæ ìíîãî, ïîòîì âûãðóçèëè äâå áîëüøèå ïàëàòêè (Êèðèíàèêîñ è åùå
òðè ÷åëîâåêà áûñòðî ïðèíÿëèñü óñòàíàâëèâàòü èõ, ÷òîáû ñêðûòü îò
ïàëÿùåãî ñîëíöà âîäó). Âñå ýòî âðåìÿ ìåøîê â áðîíåâèêå ïîòèõîíü-
êó ïîñòàíûâàë, à Àäîëüô, óñåâøèñü íà áðîíþ, î ÷åì-òî âåñåëî òðå-
ïàëñÿ ñ îôèöåðîì. Âñêîðå äî êàíàäöà äîëåòåëè çâóêè ãóáíîé ãàð-
ìîøêè. «Ðàçâëåêàþòñÿ, — çëî ïîäóìàë Ëå Ðîé. — Âñòðåòèë çåìëÿ-
êîâ... Âîò òîëüêî ñòðàííî, ïî÷åìó îíè êîìàíäóþò íàìè? Ïî÷åìó îíè
— ãëàâíûå? Äåëî â òîé âîéíå, ÷òî èäåò íåïîäàëåêó?».

Â ýòî âðåìÿ íà î÷åðåäíîå áîìáîìåòàíèå ïðèáûëà ýñêàäðèëüÿ
áîìáàðäèðîâùèêîâ. Îôèöåð, äóðà÷àñü, ñîñêî÷èë ñ áðîíè, ùåëêíóë
êàáëóêàìè è êðèêíóë «Õàéëü!». Àäîëüô ïîääåðæàë åãî, âûêðèêíóâ òî
æå ñàìîå. Îíè ðàññìåÿëèñü, îôèöåð õëîïíóë åãî ïî ïëå÷ó è ïðåäëî-
æèë âûïèòü èç òîíêîé ôëÿæêè, êîòîðóþ âûíóë èç-çà ïàçóõè. Àäîëüô
íåñêîëüêî ðàç îòõëåáíóë, ïîìîðùèëñÿ è, äîâîëüíûé, âåðíóë ôëÿãó.
Îôèöåð òîæå ïàðó ðàç ïðèëîæèëñÿ ê íåé, ãëîòíóë ñ âèäèìûì íàñ-
ëàæäåíèåì è ïîäîøåë ê Ëå Ðîþ è òåì, êòî âìåñòå ñ íèì ðàçãðóæàë
áðîíåâèê.
— Õîðîøî, — ïîõâàëèë îí, óâèäåâ, ÷òî ïðîöåññ èäåò ïîëíûì õîäîì.
— Òå ìåøêè, ÷òî ëåæàò â ãëóáèíå äåñàíòíîãî îòñåêà, âûãðóæàéòå ïî-
áëèæå êî ðâó — ïîòîì ïîéìåòå, ïî÷åìó.

Îí ê ÷åìó-òî ïðèíþõàëñÿ, ïîòîì ïîñìîòðåë â ñòîðîíó ñàìî-
ëåòîâ è ïðîèçíåñ:
— Ñêîðî íàì ïðàçäíîâàòü... Òàì áðèãàäà Áèíäåðìàíà. Êîãäà îíè
âîéäóò â ãîðîä, ìû óçíàåì ýòî ïî êðàñíîìó çàðåâó. Îí îáåùàë
ñæå÷ü òàì âñå êíèãè, äîáàâèâ â îãîíü êàêóþ-òî äðÿíü, ÷òî ðàñêðà-
øèâàåò äûì â ÿðêî-êðàñíûé öâåò. Êàê òîëüêî íåáî îêðàñèòñÿ â ðî-
çîâûå öâåòà — çíà÷èò, ìû âîøëè â ãîðîä.

Îí ïîñìîòðåë â ãëàçà Ëå Ðîþ è çëî ïðèùóðèëñÿ.
— Ðàáîòàòü! — âíåçàïíî êðèêíóë îí. È êóäà òîëüêî èñ÷åç òîò ìèëûé
îôèöåð, êîòîðûé òðåïàë âñåõ ïî ùåêàì è ðàçäàâàë òðîôåéíûé
êîíüÿê! Åãî ìåñòî çàíÿë ãðóáûé ñîëäàôîí-ñàìîäóð, ðàçäàþùèé ïðè-
êàçû íàïðàâî è íàëåâî. — Ìåøêè áðàòü âäâîåì è òàùèòü êî ðâó! Áû-
ñòðî, ÿ ñêàçàë!

Êàíàäåö óõâàòèë ïåðâûé ìåøîê, êîòîðûé íàîùóïü îêàçàëñÿ òî ëè
ïëàñòèêîâûì, òî ëè åùå êàêèì-òî ñèíòåòè÷åñêèì, íèêàê íå èç òêàíè,
êàê êàçàëîñü â òåìíîòå äåñàíòíîãî îòñåêà. Ïîòÿíóë íà ñåáÿ — òàì
÷òî-òî ñâîáîäíî áîëòàëîñü. Êèðèíàèêîñ, çàêîí÷èâ ñòàâèòü ïàëàòêó 
è ñïðÿòàâ òóäà âîäó, ïîäîøåë, óõâàòèëñÿ çà äðóãîé êîíåö, øåïíóë êà-
íàäöó:
— ß âñåãäà áóäó ðÿäîì, ñâîëî÷ü... Íå ïîâîðà÷èâàéñÿ êî ìíå ñïè-
íîé, ñëûøèøü?

Ëå Ðîé ïîñòàðàëñÿ íå îáðàùàòü âíèìàíèÿ íà åãî øèïåíèå, íî
ñîâåò ãðåêà ïðèíÿë íà çàìåòêó. Âäâîåì îíè âûòàùèëè ìåøîê íàðóæó
è ïî åãî êîíòóðàì ïîíÿëè, ÷òî òàì ÷åëîâåê.

Ìåðòâûé ÷åëîâåê.
Âñòðåòèâøèñü âçãëÿäàìè, îíè ìàøèíàëüíî ïîñìîòðåëè âíóòðü

áðîíåâèêà. Òàì áûëè åùå îêîëî äâàäöàòè òàêèõ ìåøêîâ. Äâàäöàòü
òðóïîâ. È îäèí ìåøîê ïðîäîëæàë øåâåëèòüñÿ.
— Âûïîëíÿòü! — ñíîâà êðèêíóë îôèöåð è òîëêíóë êàíàäöà â ïëå÷î.
Ëå Ðîé î÷íóëñÿ îò ñâîåãî çàáûòüÿ è áûñòðî, â ïàðå ñ ãðåêîì, ïîòà-
ùèë ìåøîê ê êàíàâå.

«Ìû êîïàëè ìîãèëó, — ïîäóìàë îí. — Íî îíà ÷åðåñ÷óð âåëèêà
äëÿ äâàäöàòè ïîêîéíèêîâ. Íåóæåëè ñêîðî èõ áóäåò íàìíîãî áîëüøå?
Îñòàëüíûõ ïðèâåçóò èç ãîðîäà?!».

Ìåøîê îíè ñëîæèëè ðÿäîì ñ áîëüøîé êó÷åé çåìëè. Îôèöåð ïî-
äîøåë ê íèì, çàãëÿíóë âíèç, ñìà÷íî ïëþíóë, ïîñëå ÷åãî òîëêíóë ìå-
øîê íîãîé. Òåëî ïîêàòèëîñü ïî ñêëîíó, ïîêà åãî íå îñòàíîâèëà ãðÿç-
íàÿ æèæà íà äíå. Îíî áóëòûõíóëîñü â ãðÿçü, íåñêîëüêî ñåêóíä ïîëå-
æàëî íà ïîâåðõíîñòè, ïîñëå ÷åãî ñòàëî ìåäëåííî ïîãðóæàòüñÿ.
— Ãàíñ! — êðèêíóë îí. — Îñòàâü øâåäà, èäè ñþäà!

Ïîä÷èíåííûé áûñòðî ïîäáåæàë, îñòàâèâ Îëàôñåíà âàëÿòüñÿ
íà çåìëå.
— Ïåðâûé — ÷åðò ñ íèì! Íî âñåõ îñòàëüíûõ — ïðîâåðÿé!
— Åñòü! — Ãàíñ âûòÿíóëñÿ â ñòðóíó, îòäàë ÷åñòü. Êîìàíäèð òàíêà
åùå ðàç îñìîòðåëñÿ âîêðóã, âçãëÿíóë â ñòîðîíó ãîðîäà, íàäåÿñü óâè-
äåòü êðàñíûé äûì, è âåðíóëñÿ ê ñâîåé áðîíå.
— Ñëåäóþùèé! — êðèêíóë Ãàíñ. Âòîðîé ìåøîê òàùèë Ïåäðî ñî
ñâîèì íàïàðíèêîì. Îíè òàêæå îñòàâèëè åãî íà êðàþ. Ãàíñ øåâåëüíóë
åãî íîãîé, ïîòîì âûòàùèë ïèñòîëåò è âûñòðåëèë ñêâîçü òêàíü â ãîëî-
âó. Êðîìå âûñòðåëà, íèêòî íå óñëûøàë íè çâóêà.
— Áðîñàé!

Ïåäðî òîëêíóë ìåøîê ñ áðóñòâåðà âíèç. Îí óïàë ðÿäîì ñ ïåð-
âûì. Ê ýòîìó âðåìåíè Ëå Ðîé è ãðåê ïîäòàùèëè òðåòèé...

Êîãäà äîøëà î÷åðåäü äî øåâåëÿùåãîñÿ è ñòîíóùåãî ìåøêà,
êàíàäåö ïðèêóñèë ãóáó. Òàì, âíóòðè, áûë æèâîé ÷åëîâåê — è ÷å-
ðåç ìèíóòó åãî çàñòðåëÿò.

Ãðåê íå îáðàùàë íà ýòî âíèìàíèÿ. Îí ìîë÷à äåëàë ñâîå äåëî,
íè íà ñåêóíäó íå çàáûâàÿ î òîì, ÷òî Ãàíñ ìîæåò âûïóñòèòü ìîçãè íå
òîëüêî òåì, êòî ëåæèò â ìåøêàõ, íî è òåì, êòî ýòè ìåøêè íîñèò. 
Îíè ïîëîæèëè ìåøîê ó íîã
òàíêèñòà, òîò âûñòðåëèë...

À ñïóñòÿ ñåêóíäó èç
ìåøêà ðàçäàëñÿ îòâåòíûé
âûñòðåë: Ãàíñ ñõâàòèëñÿ çà
ãðóäü, ïîêà÷íóëñÿ è óïàë â
ðîâ. Êîìàíäèð òàíêà â ýòîé
ñèòóàöèè íå ðàñòåðÿëñÿ —
íåñêîëüêî ìåòêèõ âûñòðåëîâ
èç ïèñòîëåòà çàñòàâèëè ÷å-
ëîâåêà â ìåøêå óìåðåòü. 
Îí ïîäáåæàë ê êðàþ êàíàâû,
òîëêíóë íîãîé ìåøîê 
è çàîðàë:
— ×òî ñìîòðèòå, ñóêè?! Ðàáî-
òàòü!

Ïîòîì ïîäáåæàë ê îò-
êðûòûì äâåðÿì, íà õîäó ïåðå-
çàðÿæàÿ ïèñòîëåò, 
è ðàññòðåëÿë âñå ìåøêè âíó-
òðè áðîíåâèêà.
— Ñâîëî÷è! — îðàë îí, âûïó-
ñêàÿ ïóëþ çà ïóëåé. — Âñåõ...
Âñåõ!.. Ðàññòðåëÿòü! Óòîïèòü!
Ñòåðåòü ñ ëèöà çåìëè!

Àäîëüô ïîäîøåë ê íåìó
ñî ñïèíû, ïðèêîñíóëñÿ ê ïëå-
÷ó, íàäåÿñü óñïîêîèòü...
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Îôèöåð ðåçêî ðàçâåðíóëñÿ íà êàáëóêàõ è, íå ðàçäóìûâàÿ, âûñòðå-
ëèë â íåãî. Àäîëüô ñëîæèëñÿ ïîïîëàì — ïóëÿ ïîïàëà â æèâîò — 
çàñòîíàë è ïîñìîòðåë íà îôèöåðà òàê æàëîñòëèâî è óäèâëåííî, ÷òî
ó êàíàäöà, êîòîðûé ñòîÿë â äâóõ øàãàõ â ñòîðîíå, ïåðåõâàòèëî äûõà-
íèå îò óæàñà è ñîñòðàäàíèÿ.

À ÷åðåç ñåêóíäó îí óïàë ðÿäîì ñ áðîíåâèêîì, íåñêîëüêî ðàç
äåðíóëñÿ è çàòèõ. Ñìåðòü Àäîëüôà íåñêîëüêî îòðåçâèëà êîìàíäèðà
òàíêà. Îí íåíàâèäÿùèì âçãëÿäîì ïîñìîòðåë íà ñòîÿùèõ âîêðóã ëþ-
äåé è ïðîèçíåñ:
— Çäåñü íåò ñâîèõ è ÷óæèõ... Çäåñü âñå ìåíÿåòñÿ ìåñòàìè êàæäóþ
ñåêóíäó... Çäåñü íåò ëþáèì÷èêîâ... Óáüþ êàæäîãî, â êîì óâèæó îïàñ-
íîñòü äëÿ ñâîåé æèçíè. Ðàáîòàéòå... È ýòîãî — òîæå â êàíàâó, — 
îí ïåðåøàãíóë ÷åðåç òðóï Àäîëüôà è ïîøåë ê òàíêó.

Áàøíÿ òàíêà ñ ïðîòèâíûì øóìîì ïîâåðíóëàñü, íàïðàâèâ äóëî íà ðà-
áîòàþùèõ âîçëå áðîíåâèêà ëþäåé. Ýòî áûëî íåìûì ïðèêàçîì.

Ãðåê è Ëå Ðîé ïåðåãëÿíóëèñü ñíîâà, âçÿëè íåìöà çà ðóêè è íîãè
è ñêèíóëè âíèç, â ðîâ. Àäîëüô áûñòðî èñ÷åç èç âèäó: îñòàëüíûå ïðî-
ñòðåëåííûå ìåøêè áûñòðî ñêðûëè åãî îò ãëàç ëþäåé, îñòàâøèõñÿ íà-
âåðõó. Êîãäà áðîíåâèê îïóñòåë, åãî âîäèòåëü çàêðûë äâåðè, ìîùíî
ãàçàíóë, îñòàâèâ ïîñëå ñåáÿ âîíþ÷åå îáëàêî, è óì÷àëñÿ â ñòîðîíó
áîìáåæêè. Ñëåäîì ïîïÿòèëñÿ òàíê.
— ß äóìàë, ìû äåëàåì ÷òî-òî ïîëåçíîå, — âíåçàïíî ñêàçàë Ïåäðî.
— À èíà÷å — ÷òî æå ýòî çà äüÿâîëüùèíà? Çà÷åì ìû çäåñü?
— Ìû ìîãèëüùèêè, — îçâó÷èë îáùóþ ìûñëü Ëå Ðîé. — Êèðèíàèêîñ,
ÿ äóìàþ, íàì íåò ñìûñëà âðàæäîâàòü — òîò, êîãî òû õîòåë óáèòü,
ìåðòâ. Äà è îãëÿäûâàÿñü íà âñå òî, ÷òî áûëî çäåñü â ïîñëåäíèé ÷àñ,
òû äîëæåí ïðèçíàòü, ÷òî ÿ ñäåëàë ïðàâèëüíî, ñâàëèâ òåáÿ â êàíàâó...
— È ïî÷åìó æå? — ïðåçðèòåëüíî ñêîð÷èâ ëèöî, ñïðîñèë ãðåê.
— Ïîòîìó ÷òî åñëè áû ýêèïàæ òàíêà íå íàøåë Àäîëüôà ñðåäè æè-
âûõ, äóìàþ, íàì âñåì íàøëîñü áû ìåñòî ðÿäîì ñ òåìè ìåøêàìè. À
âûøëî íàîáîðîò — ñàì íåìåö ëåæèò òàì, ïðåâðàùàÿñü â ãðÿçü.

Ãðåê íàõìóðèëñÿ, íî ïðèçíàë ïðàâîòó Ëå Ðîÿ. Ñêîðåå âñåãî, òàê
è âûøëî áû — ýêèïàæ òàíêà ñðîâíÿë áû èõ áðèãàäó ñ çåìëåé...

Òåì âðåìåíåì Ïåäðî ïîäîøåë ê ëåæàùåìó íà çåìëå Îëàôñå-
íó. Øâåä áûë áåç ñîçíàíèÿ.
— Äàéòå âîäû, — ïîïðîñèë ìåêñèêàíåö. Ïðèíåñëè áóòûëêó, Ïåäðî
ïëåñíóë íåìíîãî íà ëèöî èçáèòîãî øâåäà. Òîò âçäðîãíóë è ïîïûòàëñÿ
çàùèòèòüñÿ. Ïîõîæå, îí äóìàë, ÷òî êîøìàð ïðîäîëæàåòñÿ. — Òèõî,
òèõî, — óñïîêîèë åãî Ïåäðî, ïðîòåð ëèöî îò êðîâè. — Òû ñëûøèøü
ìåíÿ, Îëàôñåí?

Òîò êèâíóë, íî ãëàç íå ðàçîìêíóë. Åãî ïàëüöû øàðèëè ïî çåìëå â
ïîèñêàõ òîãî, çà ÷òî áû ìîæíî áûëî çàöåïèòüñÿ, îí õîòåë ïðèïîäíÿòü-
ñÿ. Ïîäîøåë Ëå Ðîé, ïîìîã ìåêñèêàíöó îòíåñòè ðàíåíîãî â ïàëàòêó.

×åðåç ïàðó ìèíóò Îëàôñåí ïîïðîñèë ïèòü. Åìó âëèëè íåìíîãî
âîäû ñêâîçü ðàñïóõøèå ãóáû.
— Óéòè íåëüçÿ, — ñêàçàë îí, íå îáðàùàÿñü íè ê êîìó êîíêðåòíî. —
Òàì... ß íå çíàþ, ÷òî òàì...
— Çà ÷òî îíè òåáÿ òàê èçóðîäîâàëè? Ó òåáÿ ñëîìàíà ëåâàÿ ðóêà, â

êðîâè âñå òåëî... — Ïåäðî îùóïûâàë øâåäà è îðèåíòèðîâàëñÿ íà åãî
ñòîíû. — Íàäî áóäåò ñäåëàòü øèíó äëÿ ïðåäïëå÷üÿ, ðàçëîìàåì ÷üþ-
íèáóäü ëîïàòó, ïðèáèíòóåì.
— Ýòî íå îíè... — ñíîâà íàøåë â ñåáå ñèëû çàãîâîðèòü øâåä. —
Ýòî... ß íå çíàþ, êòî... Ñêîðåå, ÷òî... Êàêàÿ-òî ñèëà. ß ïðîñòî øåë ïî
ñòåïè... Êèëîìåòðà äâà... È âäðóã ÷òî-òî ìåíÿ øâûðíóëî íàçàä...
— Êàê? — íå ïîíÿë ìåêñèêàíåö. — Íèêîãî è íè÷åãî íå áûëî? Íî òû...
— Øâûðíóëî òàê, ÷òî ìíå ïîêàçàëîñü, áóäòî ìåíÿ ñáèëà ìàøèíà.
Ñòðàííî, íî ÿ íå ïî÷óâñòâîâàë óäàðà, áûëî äðóãîå îùóùåíèå... 
Äàéòå åùå âîäû...

Ìåêñèêàíåö ìàøèíàëüíî âëîæèë åìó â ñëîìàííóþ ðóêó áóòû-
ëêó ñ âîäîé. Îëàôñåí âñêðèêíóë, óðîíèë åå è ðàçëèë âñþ âîäó. Ïå-
äðî âûðóãàëñÿ, âçÿë åùå îäíó è íàïîèë øâåäà ñàì.

— Îùóùåíèå, ÷òî ìåíÿ äåðíóëè íà-
çàä, — ñêàçàë Îëàôñåí, îòäûøàâ-
øèñü è óíÿâ áîëü. — Òîãäà ÿ è ñëî-
ìàë ðóêó — óïàë íåëîâêî, ïîêàòèë-
ñÿ ïî ñâîèì æå ñëåäàì, ðóêà ïîä-
âåðíóëàñü ïîä ãðóäü...
— ×óøü êàêàÿ-òî, — ñêàçàë êàíà-
äåö. — Ìîæåò, çà òîáîé êòî-òî øåë?
Èëè ñðàáîòàëà êàêàÿ-òî ëîâóøêà?
Íå ìîæåò áûòü òàê, êàê òû ðàññêà-
çûâàåøü! Âñå â ìèðå èìååò ñâîþ
ïðè÷èíó!
— Òû òàê äóìàåøü? — óõìûëüíóëñÿ
Ïåäðî. — Â ÷åì ïðè÷èíà íàøåãî ïî-
ÿâëåíèÿ çäåñü? Êòî ìû? Äóìàþ, íà
ýòî ó òåáÿ íè÷óòü íå áîëüøå îòâå-
òîâ, ÷åì íà èñòîðèþ Îëàôñåíà!

Êàíàäåö çàìîë÷àë. Ïåäðî áûë
ïðàâ íà ñòî ïðîöåíòîâ — àáñóðäîì áû-
ëî âñå. È îíè ñàìè, è èõ ðàáîòà, è ýòà
ìîãèëà ñ òîííàìè ãðÿçíîé âîíþ÷åé
æèæè íà äíå, è ïðîïàâøèå áî÷êè ñ ðà-
äèîàêòèâíûì äåðüìîì, è ëîâóøêà,
âñòðåòèâøàÿ øâåäà... È äàæå òàíê,
êîòîðûì óïðàâëÿë ëþáèòåëü êîíüÿêà,
îæèäàâøèé êðàñíîãî çàðåâà íà çàêàòå.

— Êñòàòè, ÷òî òàì íàñ÷åò ïîæàðà, êîòîðûé íàì îáåùàëè íåìöû? —
ñïðîñèë ñàì ñåáÿ Ëå Ðîé è âûøåë èç-ïîä áðåçåíòîâîãî íàâåñà. Íà
ãîðèçîíòå ïî-ïðåæíåìó ÷òî-òî ãðîìûõàëî, ïî-ïðåæíåìó òÿíóëî äûì-
êîì, íî íèêàêîãî íàìåêà íà êðàñíûé ïîæàð íå áûëî. Êàíàäåö ïîñìî-
òðåë íà ñëåäû òàíêîâûõ ãóñåíèö è ïîêà÷àë ãîëîâîé.
— Óéòè íåëüçÿ, îñòàòüñÿ â æèâûõ ñëîæíî, ðàáîòàòü ïðîòèâíî... —
ñêàçàë îí, íè ê êîìó êîíêðåòíî íå îáðàùàÿñü. — Êàê æå áûòü? Êàê
ïîñòóïèòü â ýòîé ñèòóàöèè? Ïî ñóòè äåëà ìû íèêîìó íå íóæíû — ïðè
ýòîì ÿ óâåðåí, ÷òî êòî-íèáóäü îïÿòü ïðèäåò ïðîâåðèòü íàøó ðàáîòó. 
È íèêòî íå ñìîæåò ïðåäñêàçàòü, â êàêîì ðàñïîëîæåíèè äóõà áóäåò
ýòîò «êòî-íèáóäü».
— Ìàëåíüêîå óòî÷íåíèå, íà êîòîðîå íèêòî ïî÷åìó-òî íå îáðàòèë âíè-
ìàíèÿ, — ñêàçàë Êèðèíàèêîñ. Îí âñå ýòî âðåìÿ ñòîÿë ó âõîäà â ïà-
ëàòêó è ñëóøàë, î ÷åì ãîâîðèë Îëàôñåí. Ðàññóæäåíèÿ Ëå Ðîÿ òîæå
íå ìèíîâàëè åãî óøåé.
— Íà ÷òî èìåííî ìû íå îáðàòèëè âíèìàíèÿ? — ñïðîñèë êàíàäåö,
ïðîäîëæàÿ ñìîòðåòü â ñòîðîíó íåâèäèìîãî îòñþäà ãîðîäà, ðàñïîëî-
æåííîãî, åñëè âåðèòü øâåäó, â äæóíãëÿõ.
— Â îäíîì èç ìåøêîâ îñòàëîñü îðóæèå, — ãðåê óëûáíóëñÿ çàõîäÿùå-
ìó ñîëíöó. — Îíî, êîíå÷íî, ìîãëî èñïîðòèòüñÿ â âîäå — íî ÷åì ÷åðò
íå øóòèò... À åñëè â îñòàëüíûõ ìåøêàõ òîæå ÷òî-íèáóäü çàòåðÿëîñü?
— Ñ÷èòàåøü, íàì íàäî âîîðóæèòüñÿ? — ïîâåðíóëñÿ ê Êèðèíàèêîñó
Ëå Ðîé. — Ëè÷íî ÿ ÷óâñòâóþ, êàê âíóòðè ìåíÿ ïîäíèìàåòñÿ æåëà-
íèå ðàáîòàòü — è îíî ñèëüíåå ìåíÿ. Åùå íåñêîëüêî ìèíóò, 
è ÿ âîçüìó ëîïàòó è ïîéäó êîâûðÿòü ýòó ÷åðòîâó çåìëþ, íåñìîòðÿ
íà òî, ÷òî â êàíàâå ëåæàò ðàññòðåëÿííûå ëþäè.
— Òû íå îäèíîê, — ñêàçàë Ïåäðî. — Øâåä îòêëþ÷èëñÿ, äóìàþ, äîëãî
îí íå ïðîòÿíåò. Íàäî ñðî÷íî ïðèíèìàòü êàêîå-òî ðåøåíèå.
— Òû íå ïîíÿë, ìåêñèêàíåö, — ãðåê ñëîæèë ðóêè íà ãðóäè. — Ïîõî-
æå, ìû íå ñìîæåì íè÷åãî ñäåëàòü — ìû áóäåì ðàáîòàòü òóò äî òåõ
ïîð, ïîêà ñàìè íå îêàæåìñÿ íà äíå ðâà. Ñëåäîì çà Àäîëüôîì.
— Òóïèê? — ïåðåñïðîñèë Ëå Ðîé.
— Òóïèê, — ñîãëàñèëñÿ Ïåäðî.
— Ëó÷øå áû îíè ïðèâåçëè âèíà, — ìå÷òàòåëüíî çàêàòèë ê íåáó ãëàçà
Êèðèíàèêîñ. — Ñåé÷àñ áû ñèäåëè â ïàëàòêå, ïèëè ÷òî-íèáóäü êðàñ-

ÀÁÑÓÐÄÎÌ ÁÛËÎ ÂÑÅ. È ÎÍÈ ÑÀÌÈ, 
È ÈÕ ÐÀÁÎÒÀ, È ÝÒÀ ÌÎÃÈËÀ Ñ ÒÎÍÍÀÌÈ
ÃÐßÇÍÎÉ ÂÎÍÞ×ÅÉ ÆÈÆÈ ÍÀ ÄÍÅ, 
È ÏÐÎÏÀÂØÈÅ ÁÎ×ÊÈ 
Ñ ÐÀÄÈÎÀÊÒÈÂÍÛÌ
ÄÅÐÜÌÎÌ, È ËÎÂÓØÊÀ, ÂÑÒÐÅÒÈÂØÀß
ØÂÅÄÀ... È ÄÀÆÅ ÒÀÍÊ, ÊÎÒÎÐÛÌ
ÓÏÐÀÂËßË ËÞÁÈÒÅËÜ ÊÎÍÜßÊÀ,
ÎÆÈÄÀÂØÈÉ ÊÐÀÑÍÎÃÎ ÇÀÐÅÂÀ
ÍÀ ÇÀÊÀÒÅ.
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íîå... Èëè áåëîå... Ó íàñ âîò ìíîãî õîðîøåãî âèíîãðàäà. È ãîëîâà ïî-
òîì íå áîëèò. À ïåðåä ñìåðòüþ çàòî êàê áûëî áû ñïîêîéíî è ïðèÿòíî
íà äóøå...
— Òû óæå ïðîñòèëñÿ ñ æèçíüþ? — íàõìóðèë áðîâè êàíàäåö. —
Ðåøèë âûïèòü êóâøèí âèíà, ëå÷ü è æäàòü ïóëþ â ëîá? ß ïîëåç 
çà îðóæèåì.

Îí ñòàë ñïóñêàòüñÿ ê óòîïëåííûì òåëàì. Çåìëÿ îñûïàëàñü
ïîä íîãàìè, Ëå Ðîé ñ òðóäîì óäåðæèâàëñÿ îò òîãî, ÷òîáû íå ñúå-
õàòü â ãðÿçü íà ñïèíå. Ïðîêëèíàÿ âñåõ è âñÿ, îí îñòàíîâèëñÿ íà
êðàþ, ïðèñåë, ïîäòÿíóë ê ñåáå îäèí èç ìåøêîâ, âûâîëîê ñåáå ïîä
íîãè. Ðàçîðâàòü åãî áûëî äåëîì òðóäíûì — çàøèòî áûëî ïîâåðõó
øèðîêèìè ñòåæêàìè è òîëñòîé íèòêîé. Ñâåðõó ñáðîñèëè ëîïàòó —
äåëî ïîøëî ÷óòü áûñòðåå, î åå îñòðûé êðàé Ëå Ðîé ïåðåðåçàë
íèòü, ðàñêðûë...

Â ýòîì ìåøêå íè÷åãî íå áûëî. Â ñìûñëå, íå áûëî îðóæèÿ. Òàì
áûë ÷åëîâåê, óáèòûé âûñòðåëîì â ãîëîâó. Íà ãðóäè òàáëè÷êà —
«Ïîâñòàíåö». Êàíàäåö óãðþìî ïîñìîòðåë â çàëèòîå êðîâüþ ëèöî, îò-
òîëêíóë îò ñåáÿ ìåøîê îáðàòíî â âîäó.

Âòîðûì áûë òîò ñàìûé ïðîñòðåëåííûé ìåøîê. Îíè, êîíå÷íî,
áûëè ïðîñòðåëåíû ïî÷òè âñå, íî ýòîò Ëå Ðîé îòëè÷èë ñðàçó — ó íåãî
áûëî îäíî ïóëåâîå îòâåðñòèå íà óðîâíå ïîÿñà,  òàì, ãäå íåñ÷àñòíûé
ïîâñòàíåö áåðåã ïðèïðÿòàííûé ïèñòîëåò. Êàíàäåö âçÿë åãî â ðóêó,
ïðîâåðèë íàëè÷èå ïàòðîíîâ â îáîéìå — ñäåëàë ýòî êðàéíå íåóìåëî,
åäâà íå óòîïèâ åå.
— Áîìáåæêà ïðåêðàòèëàñü, — ñêàçàë ñâåðõó ãðåê. — È íèêàêîãî
êðàñíîãî äûìà. À ñîëíöå óæå çàõîäèò, ïîòîðîïèñü.
— Íå õî÷åøü ïîìî÷ü? — çëî ñïðîñèë Ëå Ðîé.
— Êàê ïðåäñòàâëþ, ÷òî íàäî îáûñêèâàòü ãðÿçíûå îêðîâàâëåííûå òðó-
ïû — òîøíîòà ê ãîðëó ïîäñòóïàåò... È çíàåøü, ìíå ïî÷åìó-òî âñå ìå-
íüøå è ìåíüøå õî÷åòñÿ ðàáîòàòü... Ïîìíèøü òî çîâóùåå îùóùåíèå,
íà óðîâíå ïðèêàçà?

Ëå Ðîé ïîäíÿëñÿ, ïðèñëóøàëñÿ ê ñâîèì îùóùåíèÿì è êèâíóë, ñî-
ãëàøàÿñü.
— Â íàñ ÷òî-òî èçìåíèëîñü? — ñïðîñèë ãðåê.
— Âðÿä ëè, — îòâåòèë Ëå Ðîé. — Äóìàþ, ÷òî íå â íàñ. Âîêðóã.
— ×òî òû èìååøü â âèäó? — Êèðèíàèêîñ îñìîòðåëñÿ, ñëîâíî õîòåë
óâèäåòü íå÷òî çðèìîå è âåùåñòâåííîå — ÷òî-òî, ÷òî óêàçûâàëî áû 
íà èçìåíåíèÿ â èõ äóøàõ.
— Òàì, — êàíàäåö ìàõíóë ðóêîé â ñòîðîíó ãîðîäà, — ÷òî-òî èäåò
íå òàê, êàê õîòåëîñü áû òåì, êòî ïðèåçæàë ñþäà íà òàíêå. Äóìàþ,
âñå èäåò â ïðîòèâîïîëîæíóþ ñòîðîíó. Ñëûøèøü, ãðåê, òóò åñòü åùå
ïèñòîëåò...

Ëå Ðîé âûáðàëñÿ íàðóæó è çàìå-
òèë, ÷òî Êèðèíàèêîñ è Ïåäðî ñìîòðÿò
êóäà-òî â ñòîðîíó ãîðèçîíòà. Ê íèì
ïðèáëèæàëàñü êîëîííà: ñòîëá ïûëè íà-
êðûë âñå ïðîñòðàíñòâî ñ íàâåòðåííîé
ñòîðîíû. Ñêîðî îíè óæå ñëûøàëè øóì
ìîòîðîâ.
— Èíòåðåñíî, â ÷üþ ïîëüçó ïîâåðíåò-
ñÿ ñåé÷àñ, — ñïðîñèë Ëå Ðîé, ïðè-
ñòðàèâàÿ â ðóêå ïèñòîëåò, îòäàâ âòî-
ðîé ãðåêó.
— Àäîëüôà óæå íåò, — ñêàçàë ìåêñè-
êàíåö. — Õîòÿ, âäðóã ýòî êòî-íèáóäü
äðóãîé?

Íà ýòîò ðàç êîëîííà ñîñòîÿëà íå
òîëüêî èç áðîíåìàøèí — áûëè â åå ñî-
ñòàâå è íåñêîëüêî òÿãà÷åé ñ ïóøêàìè.
Ãîëîâíîé òàíê îñòàíîâèëñÿ â íåñêîëü-
êèõ ìåòðàõ, äûøà ãîðÿ÷èì æåëåçîì.

Ëþê îòêðûëñÿ, ïîêàçàëñÿ ÷åëî-
âåê ñ ïåðåïà÷êàííûì ëèöîì. Îí áû-
ñòðî âûñêî÷èë íà áðîíþ, çàãëÿíóë ñâû-
ñîêà â îòðûòûé ðîâ, ïîêà÷àë ãîëîâîé 
è êðèêíóë ÷òî-òî â øëåìîôîí.

Ïîõîæå, èñòîðèÿ ïîâòîðÿëàñü. Íåñ-
êîëüêî áðîíåìàøèí îáîãíóëè êîëîííó è
ïðèáëèçèëèñü êî ðâó, âîò òîëüêî ïîìîùè
ó ðàáî÷èõ îíè íå ïîïðîñèëè — ñîëäàòû
ñàìè áûñòðî ïåðåêèäàëè òðóïû, äàæå íå
óïàêîâàííûå â ìåøêè, â áðàòñêóþ ìîãè-
ëó è âåðíóëèñü íà ñâîè ìåñòà.
— Êàíàäöû åñòü? — ïîäîøåë ïîáëèæå
îôèöåð èç ãîëîâíîãî òàíêà.

Ëå Ðîé ñäåëàë øàã âïåðåä, ñæèìàÿ çà ñïèíîé ðóêîÿòü ïèñòîëåòà.
— ×óäåñíî, — ïîõëîïàë åãî ïî ïëå÷ó òàíêèñò. — 
Ïîéäåøü ñ íàìè. Ðàáîòà â ýòîì êâàäðàòå çàêîí÷åíà. 
Òî, ÷òî ýòè èäèîòû ñ÷èòàëè ìåëèîðàòèâíûì ïðîöåññîì, ïîäîøëî 
êàê íåëüçÿ ëó÷øå äëÿ áîëüøèõ ìîãèëüíèêîâ. Òû ãåðîé, ïàðåíü. 
Ïîåäåøü ñ íàìè.
— À ìû? — ñïðîñèë ãðåê, øàãíóâ âïåðåä. — ×òî ìû çäåñü äåëàåì?
Êóäà èäòè íàì? È çà÷åì ìû êîïàëè çäåñü ìîãèëó?
— Òðîôåé? — óëûáíóâøèñü, êèâíóë â ñòîðîíó ãðåêà òàíêèñò. —
Ïîíèìàþ. Äà òû è ñàì, íàâåðíîå, áûë ÷üèì-òî òðîôååì. Íó äà
íè÷åãî, ìû ïîïðàâèëè ýòî ïîëîæåíèå. Ïîä ãîðîäîì îíè ïîäàâè-
ëèñü ñâîåé ñîáñòâåííîé êîñòüþ... Ìû ïîëîæèëè âñþ áðèãàäó ýòî-
ãî ìåðçàâöà Áèíäåðìàíà. Òåïåðü íà ýòîì ó÷àñòêå ôðîíòà ìû
ïîëíîñòüþ äîìèíèðóåì.
— ß ðàä, —  ìàëî ÷òî ïîíèìàÿ, îòâåòèë Ëå Ðîé.
— Ìàëî ýòîìó ðàäîâàòüñÿ. Íàäî âäîõíóòü âîçäóõ ñâîáîäû ïîëíîé
ãðóäüþ. Èäè, çàéìè ìåñòî â áðîíåâèêå.

Îí ïîâåðíóëñÿ ê ñâîåìó òàíêó è ñäåëàë êàêîé-òî ìàëîïîíÿòíûé æåñò.
Èç òàíêà ÷åðåç ñåêóíäó óäàðèë ïóëåìåò.
Ïàëàòêó è âñåõ, êòî â íåé íàõîäèëñÿ, ñáðîñèëî â ðîâ, ïîâåðõ

ñâåæèõ òðóïîâ. Îëàôñåí, ãðåê, Ïåäðî — âñå áûëè óáèòû. Çàïàõ ïîðî-
õà áûñòðî íàïîëíèë âñå âîêðóã è òàê æå áûñòðî óëåòó÷èëñÿ íà âåòðó.
— Îíè áîëüøå íå íóæíû. Îíè — îáóçà, — ñêàçàë îôèöåð èç-çà ñïè-
íû. — Âïåðåä, ïàðåíü, âîéíà åùå íå çàêîí÷èëàñü!

Ëå Ðîé îòâåðíóëñÿ îò òðóïîâ. Íîãè ñàìè ïîíåñëè åãî ìèìî êî-
ëîííû â ñòîðîíó áðîíåâèêîâ.

Âäðóã îí îñòàíîâèëñÿ. Îí ïîíÿë, ÷òî âñå ýòî âðåìÿ åìó íå äà-
âàë ïîêîÿ îäèí âîïðîñ.
— Îôèöåð... — ðåøèëñÿ îí. — Îòâåòüòå, ïîæàëóéñòà, åñëè ñìîæåòå...
— ×òî ñëó÷èëîñü?
— Âîïðîñ... Íà íåãî íåò îòâåòà... Âåäü ìû... ß èç Êàíàäû, Ïåäðî 
èç Ìåêñèêè, Êèðèíàèêîñ èç Àôèí... Äà è îñòàëüíûå... Êàê ìû ïîíèìà-
ëè äðóã äðóãà, íà êàêîì ÿçûêå ìû ãîâîðèëè?
— Íà ðóññêîì, — óëûáíóëñÿ òàíêèñò.
— Ïî÷åìó? — íåäîóìåííî ñïðîñèë Ëå Ðîé.
— Ïîòîìó ÷òî ðóñèôèêàòîð î÷åíü õîðîøèé, — îòâåòèë îôèöåð. 
Ïîòîì ïîäíÿë ãëàçà ê íåáó, ïîòÿíóëñÿ ñ íàñëàæäåíèåì:
— Çîëîòîé âåê ïðîäîëæàåòñÿ...

×åðåç íåñêîëüêî ìèíóò êîëîííà òðîíóëàñü äàëüøå, óíîñÿ ñ ñî-
áîé Ëå Ðîÿ. Ñåãîäíÿ êàíàäöû îêàçàëèñü ñèëüíåå. Íèêòî íå çíàë, ÷òî
áóäåò çàâòðà. 
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Âîñòî÷íûìè êðàñàâèöàìè íûí÷å
«áîëåþò» ìíîãèå. Óâëå÷åíèå âîñ-
òîêîì — ýòî ïðîñòî ýïèäåìèÿ êà-
êàÿ-òî. Õàêåðû, æèâóùèå â ãëóáè-
íå íîðû ñâîåãî îäèíî÷åñòâà, îòãî-
ðîäèâøèåñÿ îò ìèðà ÷åòûðüìÿ
ñòåíàìè è óòêíóâøèåñÿ â ìîíèòîð,
îáû÷íî èñïûòûâàþò áîëüøèå
ïðîáëåìû äàæå ñ îáû÷íûìè äå-
âóøêàìè, à óæ òåì áîëåå ñ àçèàò-
êàìè. Êàê âîïëîòèòü ýòó ìå÷òó 
â ðåàëüíîñòü?

Ìàãè÷åñêàÿ ïðèòÿãàòåëü-
íîñòü óçêîãî ðàçðåçà ãëàç íà ñà-
ìîì äåëå îáìàí÷èâà. Îáëàäàíèå
æåíùèíîé — ýòî âñåãäà ìèðàæ,
ïðèçðàê. Îáîëüñòèòåëüíèöû ÷àñòî
ìàíÿò â ñâîè ñíû ñèëüíûõ áîãàòû-
ðåé, íî îòòóäà óæå íåò âîçâðàòà.
Âîñòî÷íûå æåíùèíû ïðè áëèçêîì
ðàññìîòðåíèè ñîâñåì íå òàêèå,
êàê íà ðàññòîÿíèè, òåì áîëåå, 
÷òî ñðåäè íèõ âñÿêèå âñòðå÷àþòñÿ.
Æèòü-òî (åñëè ðå÷ü èäåò î ñóïðó-
æåñòâå) ñ ÷åëîâåêîì, ñ åãî ìåíòà-
ëèòåòîì, à íå ñ ðàçðåçîì! Êàê ãîâî-
ðèòüñÿ, îïûò — ýòî òî, ÷òî ïîëó÷à-
åøü, íå ïîëó÷èâ òîãî, ÷òî õîòåë, íî
ñ äðóãîé ñòîðîíû — åñëè ìóæ÷èíà
ïðîñèò ðóêè æåíùèíû, çíà÷èò åìó
íàäîåëà ñâîÿ. Ëàäíî, îñòàâèì âñå

ýòè ðàññóæäåíèÿ â ñòîðîíå è çàé-
ìåìñÿ ïðàêòè÷åñêèìè âîïðîñàìè.

êàê ííå ññòîèò ççíàêîìèòüñÿ.
Æèòåëÿì áîëüøèõ ãîðîäîâ õîðî-
øî — âûøåë íà ðûíîê, òàì ýòèõ
àçèàòîê... íó ïðîñòî òóåâà õó÷à!
Ïðîäàþò êîðåéñêóþ ìîðêîâêó, 
íî ïî-êîðåéñêè íå çíàþò íè ñëîâà,
ïîòîìó ÷òî âñå îíè èç xUSSR. Òàê
÷òî íå ïîìåøàåò ïðåäâàðèòåëüíî
âûó÷èòü õîòÿ áû íåñêîëüêèõ ñëîâ
íà ÿçûêå ñâîåé ìå÷òû (ññûëêè 
íà on-line ñëîâàðè ïðèâåäåíû âî
âðåçêå), ÷òîáû îòëè÷èòü íåêà÷åñò-
âåííóþ ïîääåëêó îò îðèãèíàëà.

Òî æå ñàìîå îòíîñèòñÿ ê çíà-
êîìñòâó ñ ïðîñòèòóòêàìè, êîòîðûå
ÿêîáû èç Àçèè, íî íà ïðîâåðêó —
âñå ýòî ãðèì è êîñìåòèêà. Õîòÿ
íàñòîÿùèå àçèàòêè ñðåäè ïðîñòè-
òóòîê âñå-òàêè âñòðå÷àþòñÿ, îäíà-
êî, ïðåæäå ÷åì ïðåäëàãàòü òàêîé
ðóêó è ñåðäöå, ñëåäóåò îñíîâà-
òåëüíî ïîäóìàòü. Äåëî äàæå íå 
â âåíåðè÷åñêèõ áîëåçíÿõ (ñåé÷àñ
âñå ëå÷àò, êðîìå ÑÏÈÄà, êîòîðûé
ÿâëÿåòñÿ ñàìûì áîëüøèì çàãîâî-
ðîì XX âåêà) è íå â äåôîðìèðî-
âàííîé ïñèõèêå. ×àñòî çà ïðîñòè-
òóòêîé òÿíåòñÿ «õâîñò» ñòîÿùèõ 
çà íåé ëè÷íîñòåé, ñîçäàþùèõ
î÷åíü áîëüøèå ïðîáëåìû.

Çíàêîìñòâà ÷åðåç èíòåðíåò-
ñëóæáû íàïîäîáèå love.mail.ru, êàê
ïðàâèëî, îáíàðóæèâàþò òîëüêî
ðóññêèõ ýìèãðàíòîê. Íà china.kulich-

ki.com â îñíîâíîì îáèòàþò ñàìöû, 
à äåâóøêè â îñíîâíîì âñå òå æå
èììèãðàíòêè, óæå çàìóæíèå èëè
äîñòàòî÷íî ñîñòîÿòåëüíûå äëÿ òî-
ãî, ÷òîáû âûáèðàòü íå ïåðâîãî ïî-
ïàâøåãîñÿ ìóæèêà. Âñå ýòè ïóòè
çíàêîìñòâà ñ âåðîÿòíîñòüþ, áëèç-
êîé ê åäèíèöå, îáðå÷åíû íà ïðîâàë.

ñ ÷÷åãî ññëåäóåò ííà÷èíàòü ççíà-
êîìñòâî. Äîñòàòî÷íî ÷àñòî ïðèõî-
äèòñÿ ñëûøàòü óòâåðæäåíèå, ÷òî
çíàêîìñòâà ñ èíîñòðàíêàìè (îñî-
áåííî âîñòî÷íûìè) ñëåäóåò íà÷è-
íàòü ñ èçó÷åíèÿ èñòîðèè, ìåíòàëè-
òåòà, îáû÷àåâ è òðàäèöèé èõ ñòðà-
íû. Êàêàÿ-òî ëîãèêà â ýòîì åñòü,
íî... òå òðàäèöèè, ÷òî îïèñûâàþòñÿ

â äîñòóïíîé ëèòåðàòóðå, ãëàâíûì
îáðàçîì îòíîñÿòñÿ ê èñêîïàåìûì
æåíùèíàì, à íåêðîôèëîâ ñðåäè
íàñ, íàäåþñü, íåò. Òåì íå ìåíåå,
íîðì ïðèëè÷èÿ è ýòèêåòà íèêòî íå
îòìåíÿë, òàê ÷òî çíàêîìñòâî ñ íè-
ìè ïðîñòî íåîáõîäèìî. Â ÷àñòíîñ-
òè, â ðÿäå ðàéîíîâ Èíäîíåçèè
(íàïðèìåð, â Buginese) çäîðîâàòü-
ñÿ íå òî ÷òîáû íå ïðèíÿòî, 
ó íèõ ïðîñòî íåò ñîîòâåòñòâóþùèõ
êîíñòðóêöèé â ÿçûêå, è õîòÿ ìîæíî
ñêàçàòü ÷òî-òî âðîäå «pole tega ki»
(ãäå æå òåáÿ ñòîëüêî íîñèëî?), —
ýòî áóäåò âîïðîñ, ïðåäïîëàãàþ-
ùèé îòâåò, â òî âðåìÿ êàê 
â àíãëèéñêîì «how do you do?»
âîâñå íå îçíà÷àåò, ÷òî ñïðàøèâà-
þùèé âñåðüåç èíòåðåñóåòñÿ 
âàøèìè äåëàìè.

Ïîñêîëüêó âîñòî÷íûõ ÿçûêîâ
î÷åíü ìíîãî, òî ïåðâûì äåëîì
íóæíî îïðåäåëèòüñÿ ñ êåì,
ñîáñòâåííî ãîâîðÿ, ìû ñîáèðàåì-
ñÿ çíàêîìèòüñÿ. Çíàòü ÿçûê ñâîåé
ïàññèè õîòÿ áû íà óðîâíå ðàçãî-
âîðíèêà äëÿ òóðèñòîâ — íåîáõî-
äèìî. Òàêæå ñëåäóåò ñâîáîäíî
âëàäåòü àíãëèéñêèì, ïîñêîëüêó
âåðîÿòíîñòü âñòðåòèòü ðóññêîãîâî-
ðÿùóþ àçèàòêó íè÷òîæíî ìàëà.

çíàêîìñòâà —— 
ðåöåïòóðíûé ññïðàâî÷íèê. 
âàðèàíò ##1: çàõîäèì íà áåñïëàò-
íûé ñàéò ìåæäóíàðîäíûõ çíà-
êîìñòâ, íàïðèìåð, PEN PALS
(www.anglik.net/penpals.htm), íà êîòî-
ðîì äîñòàòî÷íî ìíîãî àçèàòîê.
Ïèøåì (åñòåñòâåííî, íà àíãëèéñ-
êîì) ïèñüìà âñåì, êîãî òîëüêî
íàéäåì è äàëüøå çàâîäèì íåïðè-
íóæäåííûé ðàçãîâîð î ïðîøëîãîä-
íåì ñíåãå èëè âûñîêèõ òåõíîëîãè-
ÿõ. Ïðåäëàãàòü ðóêó è ñåðäöå ñ
ïåðâûõ ñòðîê íå ñòîèò. Äåâóøêó
ñïåðâà íàäî î÷àðîâàòü, âûðàñòèòü
ó íåå çà ñïèíîé êðûëüÿ, íî è òîãäà
íå ñòîèò ðàññ÷èòûâàòü, ÷òî îíà
ïðèëåòèò ê âàì, ïîòîìó ÷òî òå, êòî
ïåðåïèñûâàþòñÿ ÷åðåç èíòåðíåò,
êàê ïðàâèëî, èìåþò âèäû íà êàðü-
åðó, æèâóò â êîìôîðòàáåëüíûõ
êâàðòèðàõ, è ïðîñòî òàê îñòàâëÿòü

ñâîþ ñòðàíó íå ñîáèðàþòñÿ, íî
ïîçíàêîìèòüñÿ ÷åðåç íèõ ñ îáû÷-
íûìè äåâóøêàìè, æåëàþùèìè èì-
ìèãðèðîâàòü — âïîëíå ìîæíî.
Êñòàòè, òî æå ñàìîå îòíîñèòñÿ 
è ê ìóæ÷èíàì. Íà õàêåðñêèõ ôîðó-
ìàõ äîñòàòî÷íî âûñîêèé ïðîöåíò
àçèàòñêèõ ïàöàêîâ, ñ êîòîðûìè
ìîæíî ñïèñàòüñÿ è ïîäêàòèòü ñ
òîé æå ïðîñüáîé. Èíîãäà èõ ìîæíî
èäåíòèôèöèðîâàòü ïî ìûëó (÷òî-
òî òèïà @students.itb.ac.id), íî ÷à-
ùå îíè èñïîëüçóþò àìåðèêàíñêèå
ÿùèêè è òîãäà ïðèõîäèòñÿ çíàêî-
ìèìñÿ ñî âñåìè ôîðóìîâ÷àíàìè.
Òîëüêî íà áûñòðûé óñïåõ çäåñü
ëó÷øå íå ðàññ÷èòûâàòü. Àçèàòñ-
êèå ïàðíè èñïûòàþò ñ äåâóøêàìè
òå æå ñàìûå ïðîáëåìû, ÷òî è ìû.
âàðèàíò ##2: íà www.oriental.com èëè
ôîðóìå ðóññêî-êèòàéñêîé äðóæáû
(http://cpcfriend.com/) äîñòàòî÷íî ìíî-
ãî ðóññêîãîâîðÿùèõ âîñòî÷íûõ
êðàñàâèö. Ýòî ïðîñòî êëàä äëÿ
òåõ, êòî íå çíàåò íè àíãëèéñêîãî,
íè êèòàéñêîãî, íè ÿïîíñêîãî... ñëî-
âîì, íèêàêèõ äðóãèõ ÿçûêîâ, êðî-
ìå ðóññêîãî. Äîñòàòî÷íî ìíîãèå
èç íèõ óæå íàõîäÿòñÿ â Ðîññèè
èëè õîòÿò ïðèåõàòü â áëèæàéøåå
âðåìÿ, íî, íàïðèìåð, íå èìåþò äå-
íåã. Àôåðèñòîê ñðåäè íèõ, êàê íè
ñòðàííî, î÷åíü ìàëî. Ëè÷íî ÿ íå
âñòðåòèë íè îäíîé, õîòÿ âñòðå÷àë-
ñÿ (çà ñâîé ñ÷åò) ñî ìíîãèìè, íî
âîçìîæíî, ìíå ïðîñòî äî ñèõ ïîð
âåçëî, õîòÿ ïîñòîÿííîå âåçåíèå —
ýòî óæå çàêîíîìåðíîñòü.
âàðèàíò ##3: ñàäèìñÿ íà ñàìîëåò 
è ëåòèì íà îòäûõ â äàëåêóþ âîñ-
òî÷íóþ ñòðàíó. Ñî çíàíèåì ìåñòíî-
ãî ÿçûêà íàéòè ñïóòíèöó 
æèçíè — ïëåâîå äåëî. Àíãëèéñêèé
óæå íàêëàäûâàåò ñóùåñòâåííûå îã-
ðàíè÷åíèÿ, íî øàíñû ïî-ïðåæíåìó
îñòàþòñÿ âåëèêè. Ñ îäíèì ëèøü
ðóññêèì ïîèñêè ïàññèè ðèñêóþò çà-
òÿíóòüñÿ íà âñþ îñòàâøóþñÿ æèçíü.

Êîãäà âàøè ìå÷òû ñáûâàþò-
ñÿ — ýòî õîðîøî. Ïëîõî — êîãäà
îíè ñáûâàþòñÿ ó äðóãèõ. Â îáùåì,
ó÷èòå ìàò. ÷àñòü è óäà÷íûõ âàì
ïîèñêîâ!
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Ïîïðîáóéòå ïîäïèñàòüñÿ â ðåäàêöèè, ïîçâîíèòå íàì.

(ýòî óäîáíåå, ÷åì ïðèíÿòî äóìàòü 

Õàêåð Ñïåö Æåëåçî Ìîáèëüíûå
êîìïüþòåðû

SYNC Ëó÷øèå öèôðî-
âûå êàìåðû

Maxi Tuning

Ñòðàíà Èãð ÐÑ ÈãðûÕàêåð
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СЕКС НА ЧМ-2006: КТО БУДЕТ ДЕЛАТЬ ЭТО

РОНАЛДИНЬЮ

ВЫДАЕТ СЕКРЕТЫ
АНГЛИЙСКОЙ КОМАНДЫ

ПОБРЕЕТСЯ НАГОЛО,
ЕСЛИ ВЫИГРАЕТ

ПОЧЕМУ ОНА 
ВОЗЬМЕТ ЗОЛОТО 

АРГЕНТИНА

КАК ОТОБРАЛИ МЕДАЛИ У СБОРНОЙ СССР

ДЖОН ТЕРРИ

ОЛЕГ БЛОХИН

37
ИГР

ВСЕ

СБОРНОЙ СССР И РОССИИ
НА ЧЕМПИОНАТАХ МИРААНДРЕЙ ВОРОНИН

ОТДАСТ ЗА ПОБЕДУ 
ПОСЛЕДНЮЮ МАЙКУ

ТАКИМ БРАЗИЛЬЦА ВЫ ЕЩЕ НЕ ВИДЕЛИ 

Onboard Mountain Bike
Action

Õóëèãàí Ñâîé áèçíåñDVD Ýêñïåðò Total Football

Äëÿ ïîäïèñ÷èêîâ â Ìîñêâå êóðüåðñêàÿ
äîñòàâêà ÁÅÑÏËÀÒÍÎ â äåíü âûõîäà æóðíàëà
Äåøåâëå, ÷åì â ðîçíèöó
Ãàðàíòèÿ äîñòàâêè è çàìåíû â ñëó÷àå ïîòåðè
Ñïåöèàëüíûå ïðåäëîæåíèÿ äëÿ ïîäïèñ÷èêîâ
Ïåðâûé íîìåð ïîäïèñêè âûñûëàåòñÿ ïî çâîíêó
âìåñòå ñ çàïîëíåííîé êâèòàíöèåé äëÿ îïëàòû

8-495-780-88-29 (äëÿ Ìîñêâû)

8-800-200-3-999 (äëÿ Ðîññèè)

ÂÑÅ ÇÂÎÍÊÈ ÁÅÑÏËÀÒÍÛÅ
Ìû ðàáîòàåì ñ 9 äî 18 ïî ðàáî÷èì äíÿì

:)



adidas.com/football

ГЕНЕРАЛЬНЫЙ 
СПОНСОР

ÒÛ ÏÎËÓЧÀÅØÜ $135 ÌÈËËÈÎÍÎÂ 
на приобретение игроков российской премьер-лиги ïри 
регистрации на сайте www.total-football.ru. 

Подробности на сайте www.total-football.ru 

СОЗ Д А Й  СВ ОЮ  КОМ А Н ДУ  È Ç  ÐÅ À Ë ÜÍ Û Õ  È Ã Ð Î ÊÎ Â  È  Ï ÐÈ Â Å Ä È  ÅÅ  Ê  Ï Î Á Å Ä Å

ГЛ А ВНЫЙ ПР ИЗ – 
ПОЕЗ Д К А Н А ФИН А Л ЛИГИ 

ЧЕМПИОНОВ 2006/07

“ФУТБОЛЬНЫЙ МЕНЕДЖЕР” !

Cтартовал  Фу тбольный менед жер посвященный Чемпионат у мира 20 06
П р и з ы  о т  ко м п а н и и  ad idas .  П о д р о б н о с т и  н а  ad idas . to ta l - foo tba l . ru
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